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Motivace a cil prace Nalezené bezpecnostni zranitelnosti

Zalohovani disk( je nezbytné opatfeni pro minimalizaci ri-
zika ztraty dat. Pro operacni systém Microsoft Windows je
nabizeno mnoho programi, které slouzi k vytvareni disko-
vych zéloh a jejich pripadnému obnoveni. Jednim z nich je
pravé Drive Snapshot, kterému se ve své diplomové préci

Velka cast Sifrovaciho klice je zvefejnéna

Chybné pouziti Sifrovaciho rezimu CTR
v souboru se zalohou

Prvnich 20 bitd AES_KEY (nezasifrovano)

00011600: 00 00 00 00 00 00 00 00 AA D9 02 00 00 00 00 00 Pouze 2® moznosti

00011610: 00 00 00 60 00 00 00 00 00 00 60 00 00 00 00 00

v AES-256
vénuji. 00011620: 00 00 00 00 00 00 00 00 14 60 60 00 00 00 00 00
00011630: 96 1F 09 00 00 00 00 00 9A 4F B3 Bl 69 E3 3D EF Sifrovani
00011648+ 70 16 7A 90 5A 32 DD 52 1E E7 AB DB C8 20 52 4F \/Poséarfééz‘éia"'o“fki.‘ia‘
Cilem této diplomové prace bylo provést bezpeénostni ana- 00011649+ C6 5D DA AE 23 E2 D6 49 00 00 60 00 00 60 00 00 ﬁ? pakuj
lyzu programu Drive Snapshot s ohledem na jeho bezped- Prvnich 128 biti AES_KEY (zasifrovano) [Sifrovand data_]

, . . v ve , . , v. Poslednich 128 bitli AES_KEY (nezasifrovano)
nostni funkce, jako je napt. Sifrovani zaloh, prace s Sifrova-

imi Kl & ) Sivatelskvmi hesl Obrazek 2: U Sifrovaciho rezimu CTR nesmi byt hodnoty ¢itace opakova-
cimi Klicl ci prace s uzivatelskymi hesly. ny, jinak Ize $ifrovani prolomit. Drive Snapshot pouziva pouze 2% rtiznych

hodnot ¢itade, vzdy po ulozeni 4 GB dat dojde k jejich opakovani.

Obrazek 1: Zpiisob uloZzeni Sifrovaciho klice AES_KEY v souboru se zilohou.
148 z 256 byt klice je zvefejnéno. Pro Sifrovani zalohy byl pouzit kli¢ AA D9
32 74 15 FE 83 30 FC 4F B5 58 21 D8 18 91 1E E7 AB DB C8 20 52 4F
C6 5D DA AE 23 E2 D6 49.

Mozné oslabeni hesla vlivem neocekavané
konverze kédovani

Mozné vyzrazeni Casti hesla nebo jeho délky

Postup analyzy .
v souboru se zalohou

. . v s 2, Snapshot - Enter Password X File: encrypted_backup.sna
Drive Snapshot je komerénim programem, ke kterému ) -

. M B v v . oseA— GetDialogitemTextA() 00F0: 4D622A002A436D64 4C696E653D22433A | Mb*.*CmdLine="C:
nejsou zvefejnéné zdrojové kédy. Pro potfeby bezpecnostni Password: Ny 0100: 5C55736572735C75 7365725C4465736B | \Users\user\Desk
analyzy tedy bylo nezbytné pouzit techniky reverzniho inze- AN gggf ;ggg;gigzggigﬂ ;ggggz;g;ggg;ggz I f°p§"?‘-’f2ﬁ§;§,§i
nyrstvi. Postup analyzy lze shrnout do néasledujicich kroki: char *passwd = 7277777777, 0130: 65645F6261636B75 705F434C492E736E | ed_backup_CLI.sn

L . . T [ox ] | O mEEmT o ’ 0140: 61202D70773D2A2A 2076657279206C6F | a -pw=** very lo
urceni kritickych ¢asti programu — zplsob generovani 0150: 6E67207061737377 6F7264222A005344 | ng password"*.SD

nahodnych &isel, pouziti kryptografickych algoritmi, prace
s uiivate|sk>’/mi he5|y a kryptograﬁck}’/mi kli¢i Obrézek 3: V prilbéhu nacitani hesla z dialogového okna dochazi ke konverzi
kédovani z Unicode do ANSI. Zadané heslo napf. v azbuce je bez upozornéni

interné prevedeno na Fetézec slozeny z otazniki

Obrazek 4: Pokud bylo heslo pro vytvoreni Sifrované zalohy zadano pres CLI,
je jeho délka zvefejnéna v souboru se zalohou (pocet hvézdi¢ek odpovida
poctu znaki v hesle). Pokud heslo obsahuje mezeru, je &ast hesla za mezerou
uloZzena do souboru se zalohou v Citelné podobé. Zde bylo pouzito heslo
A very long password"

povrchni analyza spustitelného souboru programu

pouziti technik statické a dynamické analyzy pro detailni
prozkoumani kritickych ¢asti programu a vlastniho
souborového formatu pro vytvorenou zélohu Sila Sifrovani je zavisla na
vykonu pocitace

Odvozeni kli¢e z hesla je
zranitelné na Gtok
postrannim kanalem

Web programu neni
dostupny pres zabezpeleny
protokol HTTPS

Nedostate¢né upozornéni
uzivatele na mozna rizika

Chybna prace s citlivymi
Gdaji v paméti programu Dokumentace obsahuje

Vysledky reverzni analyzy Mozné vyzrazeni hesla neplatné informace

k pouzitému FTP Gétu
analyza formatu souboru se zalohou

identifikace kryptografickych algoritmii

/v e

identifikace postupu odvozeni Sifrovacich kli¢i i
identifikace zptsobu generovani ndhodnych Cisel
analyza prace s hesly a citlivymi ddaji Veskeré nalezené zranitelnosti a chyby byly nahlaeny s &asovym predstihem autorovi programu Drive Snapshot. Autor ocenil

nahlaseni chyb a prislibil vydani nové opravené verze. Po obhajeni diplomové prace doslo v srpnu 2021 k aktualizaci programu
Drive Snapshot na verzi 1.49.

celkem bylo nalezeno 16 bezpecnostnich zranitelnosti
a 2 dalsi chyby



