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Spracovanie dat v CNN Vysledky

Motivacia

- Siet Tor by mala zabezpecCit anonymitu svojich uzivatelov pomocou Vysledok na kontrolnom datasete

smerovania cez 3 nahodne vybrané servery. - , , .
Corr 1.0 « N = 3156000 (Alexa’'s Top 5001-10000 — disjunktné s tréning. datasetom)
* Ak budeme simulovat’ vSadepritomnu autoritu, dokazeme korelovat komu-

nikaciu klienta s Tor-om a Tor-u s ciefovym webserverom a zistit' tak, akeé
stranky si klient pozera?

* Npeg = 999 na kazdu korelovanu vzorku

o Accuracy = 0.999 — neobjektivne kvoli nevyvazenému datasetu

« Predchadzajuce experimenty na tuto tému vyuzivali rOzne statistické metriky . Pouzijeme F} skore
(Pearson, Bayes), ktoré sa ukazali byt neefektivne.

o -y , , . , — najdeme optimalny pomer medzi Precision a Recall
* V roku 2018 bola prvykrat pouzita neuronova siet — detekcia z prvych 300

paketov v kazdom smere — ich medzipaketové opozdenia (IPD) a velkosti
[2].

— vacsi déraz na maly pocet False Negatives (chceme vysoky Recall aj
za cenu nizsej Precision)
« V tejto praci pouzijeme konvolucnu neurénovu siet (CNN) a agregované data * £y = 0.917 = vyborny vysledok, fiecall = 0.934, Precision = 0.708

len z prvych 100 paketov, Co je 6x menej dat. Valida¢né datasety

0 20 40 60 80 « Spomaleny dataset (rychlost’ na Tor uzle spomalena na polovicu):
N = 2005000, Recall = 0.925, F; = 0.903

Design experimentu

Fig. 2: Reprezentacia dat pre CNN
* Nekorelované vzorky z tej istej domény:
« Agregované data kazdej dvojice odpocutych datovych tokov nasledne transformu- N = 6214, Recall = 0.992, F; = 0.992

jeme do datovej Struktury, Specialne navrhnutej pre tento experiment a zobrazenej na
obrazku €. 2, ktora pozostava z:

« Externy dataset (dataset z inej diplomovej prace obsahujici iné spravanie,
nez prezeranie webstranok):

0. riadok — Klient: IPD prvych 100 paketov N =441, Recall = 0.952, F; = 0.867
Middle relay 1. riadok — Server: IPD prvych 100 paketov . V&etky datasety dohromady:
> o < > | 2. riadok — Klient: vefkosti prvych 100 paketov N = 2946900, Recall = 0.958, F; = 0.944
’ Gf "= 3. riadok — Server: velkosti prvych 100 paketov
2 i @ @ 4. riadok — Klient: smery prvych 100 paketov “
— %) 5. riadok — Server: smery prvych 100 paketov
Client@ Exit relay Webserver 6. riadok — Klient: histogram IPD download, histogram velkosti downoad, histogram

: _ IPD upload, histogram velkosti upload  Siet' Tor neposkytuje zarucenu anonymitu, ak komunikaciu na oboch kon-
:’ (O - Ol 7 riadok — Server: detto coch siete sleduje ten isty Gtocnik.
Guard rel: | _ ] ] . y e ,
re  Takto odchytené a spracované dvojice tokov sluzia ako korelované vzorky pre tréno- CNN S mojim mo,delom ma uspesnost cca 95 % za pouzitia agregovanych
Tor network vaci proces CNN. Nekorelované vzorky si na poZziadanie vieme vyrobit kombinéciou statistik len z prvych 100 paketov.

Klientskej casti z jedného toku a serverovej casti z iného toku. « Vdaka tomu moéze byt takato detekcia nasadeni v praxi, z &oho vypI)'/va

« Na trénovanie a detekciu pouzivame model na obrazku €. 3. Trénovanie prebieha nad nebezpecie zneuzitia.
884 000 vzorkami, z coho 4420 je korelovanych a ku kazdej korelovanej vzorke je
dogenerovanych 199 nekorelovanych.

« Ponaucenie: ani Tor nechrani svojich uzivatelov na 100 % a pri rastucich
moznostiach Deep Learningu je potrebné zacat’ diskutovat o zmene jeho
dizajnu.

Fig. 1: Umiestnenie sond

« Aby sme sa priblizili Co najviac realnemu scenaru, pouzivame vlastny Tor

server. 8x100x 1 4x 41 x ky 4x8x kj O
8 L A -
« Odpocuvame medzi klientom a vstupnym Tor uzlom (Guard Relay) a medzi ; : I Lx1x "2",,,;;:'.?-’" Q
nasim vystupnym Tor uzlom (Exit Relay) a ciefovym webserverom. Na . M I,M‘/MI\ 1| bxdxke g ﬁO " Pi
odpocuvanie pouzivame monitorovaci systém NEMEA [1], ktory nam posky- , |I | | ~ ﬂl S 8 [1] Tomas Cejka et al. “NEMEA: A Framework for Network Traffic Analysis”. In: 12th Interna-
tuje agregovaneé informacie o odpocuvanych sietovych tokoch a sice: IPD, P . (‘; o g* tional Conference on Network and Service Management (CNSM 2016). 2016. DOI: 10.1109/
dizky a smery prvych 100 paketov a histogramy rozdelenia tychto paketov \‘0\&" ?oo\‘° \‘o\oﬁ" ?oo‘° ?\ae&“ CNSM.2016.7818417. URL: http://dx.doi.org/10.1109/CNSM.2016.7818417.
v case a velkosti. o® \Na* o® ‘xa* [2] Milad Nasr, Alireza Bahramali, and Amir Houmansadr. “DeepCorr”. In: Proceedings of the
. 2018 ACM SIGSAC Conference on Computer and Communications Security (Jan. 2018). DOI:
» Exit Relay je VPS hostované v CR, na klientovi bezi VMWare a standardny 10.1145/3243734.3243824. URL: http://dx.doi.org/10.1145/3243734.3243824.
Tor Browser. Pomocou Selenium a Stem ovladame klientsky webovy pre- Fig. 3: Model CNN

hliadac, ktory si automatizovane prezera webstranky zo zoznamu Alexa’s Top
15000. * k1 = 2000, ko = 800, Npos = 4420 (Alexa’s Top 1-5000), N = 884 000



