Ziskavani informaci o uzivatelich na webovych strankach

Motivace

K siti Internet je v roce 2021 p¥ipojeno jiz 5 miliard uZzivateld a existuje vice néz 1.8 miliardy
webovych stranek. P¥itom kazda webova stranka miZe o svych uZivatelich ziskat mnoho
informaci, kde jejich kombinaci Ize vytvofit potencialné unikani digitalni otisk uZivatele.
Otisk, resp. informace obsaZené v otisku, mohou v praxi napfiklad vyuZit:

reklamni agentury pro presnégjsi cileni reklamy,

protokoly zajiétujici autentizaci a autorizaci,

spoleénosti uréujici rizikové skére.

Ziskavani informaci

Proces ziskavani informaci je realizovan specifickym skriptem, ktery se nachazi na libovolné
webové strance. Skript je spustén ihned, jakmile uZivatel navstivi danou webovou stranku.

1. Uzivatel 2. Ziskani informaci 3. Export informaci 4. Analyza

https://example.com | _ D X {

/BN ffr:f: P
— > @ —> :>

}

Navrzena a implementovana knihovna je schopna ziskat 127 informaci o uZivateli. Informace
se tykaji konfigurace uZivatelova zatizeni, obrazovky nebo prohliZece.
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Detekce webovych rozsiteni

UZivatelé maji v dnedni dobé na vybér desitky webovych rozsifeni, kterymi mohou masko-
vat své informace za d&elem zvySeni anonymity. V rdmci prace se podafilo detekovat 117
vedlejsich efekti v 19 testovanych webovych rozsiteni. Tyto vedlejsi efekty Ize s vyhodou
pouzit pro presn&jsi identifikaci uZivatele.

Vedlejsi efekty se dale déli na anomalni a nekonzistentni dle typu ziskané informace. Me-
tody pro ziskani anomadlnich informaci jsou detekce: fale¥né nativni funkce, roz¥ifitelnosti
objektl, konfigurovatelnosti objektd a rozdilnych vysledkii. Nekonzistentni informace se
detekuji v rodiné prohlize¢l, operaénim systému, zobrazovacim zatizeni, preferovanych ja-
zycich, dlozistich a HTTP hlavi¢kach.
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Datova sada

Cely vytvoreny systém skladajici se z knihovny, chrome
serveru a databaze byl nasazen na 4 ko-
merénich webovych strankach. Déle bylo vy-
tvofeno webové rozsifeni pro ulely analyzy sta- other
bility informaci v ¢ase. - g

MiuiBrowser
Seznam prohlize¢

Za vice nez mésic bylo z téchto 4 webi ziskano Facebook
7632 otiski. Po provedeni ptfipravy dat zbylo ~— c"emetere Samsung Internet
potencialn& 3 353 unikatnich otiski, na kterych

je provedena analyza. Firefox

Normalizovana entropie a rychlost ziskani informaci

Rychlost ziskani informaci hraje velmi dileZitou roli v ziskavani informaci zejména z hlediska
sniZeni zatéZe webové stranky a rychlosti nasledné identifikace uZivatele.

oyt v

Nejlepsi pomér entropie vici &asu ziskani dosahuje skupina informaci z rozhrani WebGL.

I I Rozhrani WebGL

Standardni atributy objektu screen
Standardni atributy objektu navigator
Hlavicky protokolu HTTP

Prvek canvas (10 technik)

Zpracovani zvuku a konfigurace zvuku
Instalovana pisma

Nestandardnf atributy objektu navigator
Internacionalizace

Podpora dotyku (JavaScript a CSS)

Posun ¢asového pasma véetné letniho ¢asu
Zachyceni vyjimky (neukoncena rekurze)
Nestandardni atributy objektu screen
Kvalita obrazovky (barevny gamut)
Podpora 6 ulozist

Délka fetézcové reprezentace funkce eval
Matematické vypocty (10 réiznych funkci)
Rozsifeni adBlock

Detekce architektury dlouhobézicim kédem
Obnovovaci frekvence

= Snizeni pfesnosti ¢asovych udajd
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Normalizovana entropie v bitech.
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Priimérny Cas ziskani informaci v milisekundach.

Optimalizace nebo predstaveni nékolika novych metod ziskavéni informaci
Detekce 117 vedlejSich efektl z 19 webovych rozsiteni

Analyza véetné experimentll provedena na datové sadé obsahujici 3 353 otiski
94 % otiskl v datové sad& je zcela unikatnich
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