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Motivace

K śıti Internet je v roce 2021 p̌ripojeno již 5 miliard uživatel̊u a existuje v́ıce něž 1.8 miliardy
webových stránek. Přitom každá webová stránka může o svých uživateĺıch źıskat mnoho
informaćı, kde jejich kombinaćı lze vytvǒrit potenciálně unikáńı digitálńı otisk uživatele.
Otisk, resp. informace obsažené v otisku, mohou v praxi nap̌ŕıklad využ́ıt:

I reklamńı agentury pro p̌resněǰśı ćıleńı reklamy,

I protokoly zajǐst’uj́ıćı autentizaci a autorizaci,

I společnosti určuj́ıćı rizikové skóre.

Źıskáváńı informaćı

Proces źıskáváńı informaćı je realizován specifickým skriptem, který se nacháźı na libovolné
webové stránce. Skript je spuštěn ihned, jakmile uživatel navšt́ıv́ı danou webovou stránku.
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1. Uživatel 2. Získání informací 3. Export informací 4. Analýza

Navržená a implementovaná knihovna je schopna źıskat 127 informaćı o uživateli. Informace
se týkaj́ı konfigurace uživatelova zǎŕızeńı, obrazovky nebo prohĺıžeče.

Detekce webových rozš́ı̌reńı

Uživatelé maj́ı v dnešńı době na výběr deśıtky webových rozš́ı̌reńı, kterými mohou masko-
vat své informace za účelem zvýšeńı anonymity. V rámci práce se podǎrilo detekovat 117
vedleǰśıch efekt̊u v 19 testovaných webových rozš́ı̌reńı. Tyto vedleǰśı efekty lze s výhodou
použ́ıt pro p̌resněǰśı identifikaci uživatele.

Vedleǰśı efekty se dále děĺı na anomálńı a nekonzistentńı dle typu źıskané informace. Me-
tody pro źıskáńı anomálńıch informaćı jsou detekce: falešné nativńı funkce, rozšǐritelnosti
objekt̊u, konfigurovatelnosti objekt̊u a rozd́ılných výsledk̊u. Nekonzistentńı informace se
detekuj́ı v rodině prohĺıžeč̊u, operačńım systému, zobrazovaćım zǎŕızeńı, preferovaných ja-
zyćıch, úložǐst́ıch a HTTP hlavičkách.

Datová sada

Celý vytvǒrený systém skládaj́ıćı se z knihovny,
serveru a databáze byl nasazen na 4 ko-
merčńıch webových stránkách. Dále bylo vy-
tvǒreno webové rozš́ı̌reńı pro účely analýzy sta-
bility informaćı v čase.

Za v́ıce než měśıc bylo z těchto 4 webů źıskáno
7 632 otisk̊u. Po provedeńı p̌ŕıpravy dat zbylo
potenciálně 3 353 unikátńıch otisk̊u, na kterých
je provedena analýza.
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Normalizována entropie a rychlost źıskáńı informaćı

Rychlost źıskáńı informaćı hraje velmi důležitou roli v źıskáváńı informaćı zejména z hlediska
sńıžeńı zátěže webové stránky a rychlosti následné identifikace uživatele.
Nejlepš́ı poměr entropie v̊uči času źıskáńı dosahuje skupina informaćı z rozhrańı WebGL.
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Rozhraní WebGL
Standardní atributy objektu screen
Standardní atributy objektu navigator
Hlavi ky protokolu HTTP
Prvek canvas (10 technik)
Zpracování zvuku a konfigurace zvuku
Instalovaná písma
Nestandardní atributy objektu navigator
Internacionalizace
Podpora dotyku (JavaScript a CSS)
Posun asového pásma v etn  letního asu
Zachycení výjimky (neukon ená rekurze)
Nestandardní atributy objektu screen
Kvalita obrazovky (barevný gamut)
Podpora 6 úlo i
Délka et zcové reprezentace funkce eval
Matematické výpo ty (10 r zných funkcí)
Roz í ení adBlock
Detekce architektury dlouhob ícím kódem
Obnovovací frekvence
Sní ení p esnosti asových údaj

Závěr

I Optimalizace nebo p̌redstaveńı několika nových metod źıskáváńı informaćı

I Detekce 117 vedleǰśıch efekt̊u z 19 webových rozš́ı̌reńı

I Analýza včetně experiment̊u provedena na datové sadě obsahuj́ıćı 3 353 otisk̊u

I 94 % otisk̊u v datové sadě je zcela unikátńıch
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