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Riesenie

Utoky odopretia sluzby (DoS) a ich distribuované varian-
ty (DDoS) st dnes uz beznym sposobom akym tutocnici zne-
moznuju pristup uzivatelom k sluzbam na internete a preto
je potrebné sa nimi zaoberat a skumat ich. Na realizovanie
tohto typu tutoku je ¢asto pouzita metoéda zahltenia (flooding),
kedy dochadza k zaslaniu obrovského mnozstva poziadavkov
na server sluzby, ¢o moze sposobit vyCerpanie prenosovych,
vypoctovych ¢i paméatovych zdrojov servera. Takto zahlteny
server potom nedokaze obsluzit poziadavky legitimnych uzi-
vatelov. Metéda zahltenia je navyse ¢asto kombinovana s me-
todou podvrhnutia IP adries, kedy utoénici zmenia svoju IP
adresu v uto¢nych paketoch, pricom tato IP adresa je zvolena
typicky nahodne. Nahodnym podvrhnutim IP adries ttocnici
docielia svoje utajenie a taktiez tym st'azuju proces potlace-
nia (mitigaciu) utoku. Vedl'ajSim efektom nahodného podvrh-
nutia IP adries v utotnych paketoch je vznik tzv. spédtného
rozptylu. Jedna sa o komunikaciu vzniknuta reakciou obete
na utoény paket, kedy obet zasiela odpoved na podvrhnutu
IP adresu. Na zaklade tychto odpovedi od obete (spatného roz-
ptylu) je potom mozné detegovat prebiehajici DDoS utok a
to mimo adresového rozsahu kde utok prebieha. Spatny roz-
ptyl teda umoznuje detegovat DDoS utoky kdekol'vek na in-
ternete, ¢co vyplyva z nahodnej povahy podvrhnutia IP adries.

Na detekciu DDoS utokov skrz spatny rozptyl sa pouzivaju
velké nevyuzité adresové priestory v literatire oznacované
pod pojmom sietové teleskopy. V prostredi teleskopu je iden-
tifikacia DDoS tutokov pomerne priamociara a to preto, Ze
sa tam nenachadzaju Ziadne aktivne zariadenia. Vytvorenie
vlastného teleskopu je vSak naro¢né pretoze vyzaduje velky
adresovy priestor a ten je stale obtiaznejsie ziskatelny vzhla-
dom na nedostatok dostupnych IPv4 adries. Cielom tejto
prace je preto vytvorit metéodu, ktora bude schopna pouzit
spatny rozptyl na detekciu DDoS tutokov aj v sietach kde
su pritomne legitimne zariadenia a komunikacia je vyrazne
rozmanitejsia ako v prostredi teleskopu. Metéda navrhnuta
v tejto praci navyse vyuziva len data v abstrahovanej forme
v podobe sietovych tokov (NetFlow), ¢o zaroven umoznuje po-
uzitie metody v sietach s vysokym objemom dat.
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Obr. 1: Princip anotacie datovej sady na zaklade stucasného vyskytu.

Na riesenie problému detekcie DDoS utokov bolo vzhI'adom na vyssiu
rozmanitost komunikacie oproti teleskopu uplatnené strojového uce-
nie s uéitelom. Dolezitu rolu preto zohravala tvorba a anotacia dato-
vej sady. Data pre tuto pracu boli poskytnuté organizaciou CESNET,
ktorej adresovy rozsah pokryva skoro miliéon IP adries. Celkovo bolo
zachytenych 5 dni komunikacie vstupujicej a vystupujucej do tejto
siete v podobe tokov, ¢o predstavuje viac ako 1 TB dat. Tieto data boli
d’alej redukované r6znymi heuristikami tak, aby obsahovali len data
relevantné pre detekciu spatného rozptylu. Zvysné data boli nasledne
zdruzené do vacsich logickych celkov — udalosti, pricom jedna udalost
odpoveda jednému potencionalnemu DDoS utoku. Pocéas tvorby uda-
losti boli zaroven ku kazdej udalosti priradené rysy (features) Statis-
tického charakteru. Jednym z rysov bol napriklad pocet roznych IP
adries, s ktorymi napadnuta sluzba komunikovala. Udalosti boli po-
tom anotované do dvoch kategorii, podl'a toho ¢i sa skuto¢ne jednalo
o utok alebo nie. Anotacia bola vykonana na zaklade casovej korelacie
medzi datami CESNETu a teleskopu organizacie CAIDA, ktory obsa-
huje viac ako 16 miliénov IP adries. Princip anotacie zobrazuje obra-
zok |1, ak je uitok pozorovatelny vdatach CESNETu, potom by mal byt
pozorovatelny na teleskope, kde je jeho identifikacia pomerne jedno-
ducha.

Celkovo bolo v datovej sade 7 217 udalosti v triede DDoS a 14 545
mimo tuto triedu pre protokol TCP, respektive 7 004 udalosti v triede
DDoS a 44 503 mimo tuto triedu pre protokol ICMP. Pre oba protokoly
boli nasledné vytvorené modely pomocou strojového ucenia rozlisu-
juce dané triedy. Pre kazdy z protokolov bol vytvoreny model osobitne
nakol'ko sa udalosti pre dané protokoly lisili v pocte rysov.
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Vysledky

Datova sada bola rozdelena na tri casti: trénovaciu, vali-
dac¢nu a testovaciu. Trénovacia a validacna sada boli pou-
zité na najdenie vhodného typu strojového ucenia s pomocou
mriezkového vyhladavania (grid search). Ako najvhodnejSia
z overenych metéd sa ukazala metéoda Gradient Boosting.
Vysledky tejto metdédy na testovacej sade zobrazuje tab. 1

v podobe metrik citlivosti (recall) a presnosti (precision), na-
kol'ko su tieto metriky vhodné aj v pripade nevyvazenej da-
tovej sady, pricom citlivost vyjadruje pomer medzi poctom
spravne klasifikovanych utokov voci vSetkym utokom v sade
a presnost vyjadruje pomer medzi poc¢tom spravne urcenych
utokov a po¢tom udalosti klasifikovanych modelom ako tutok.
Uvedena tabulka d’'alej zobrazuje vztah tychto metrik voci
zvolenému Kklasifikacnému prahu, ktory je nastavitelny a
¢im vySsi je tento prah, tym je vacsia presnost a teda mene;j
falosne pozitivnych pripadov klasifikacie, ale klesa citlivost.

Rozhodovaci | TCP TCP ICMP ICMP
prah Presnost = Citlivost’ | Presnost = Citlivost
0,50 95,4 96,1 94,6 97,9

0,70 96,7 95,0 95,2 96,9

0,90 97,7 92,9 95,6 95,4

0,99 98,4 85,0 97,0 91,4

Tab. 1: Vyhodnotenie natrénovaného modelu.

Aplikacia a pouzité technologie

Tato praca vznikla v rameci spoluprace s organizaciou
CESNET, kde je metéda nasadena ako sucast systému NE-
MEA. DDoS utoky, ktoré metéoda deteguje st zasielané do eu-
ropskeho projektu monitorovania bezpecnostnych incidentov
SPARTA.

Metéda je implementovana vo forme dvoch modulov vy-
tvorenych v prostredi otvoreného frameworku NEMEA vy-
vijaného organizaciou CESNET. Prvy modul zabezpecuje
tvorbu udalosti z prudovych dat tokov a je za ucelom vysSsej
efektivity implementovany v jazyku C++. Druhy modul kla-
sifikuje udalosti zaslané od prvého modulu do DDoS triedy
a za tymto ucelom pouziva prostriedky strojového ucenia a
prace s datami dostupného v jazyku Python, akymi st na-
priklad kniZnice sklearn a pandas.



