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Abstrakt v SJ
Práca je venovaná analýze, návrhu a implementácii natívnej Android aplikácie
bezpečného správcu súborov. Dôraz bol kladený najmä na dosiahnutie bezpeč-
nosti výslednej aplikácie, uchovanie súkromia používateľa, dosiahnutie ľahkej
použiteľnosti, rozšíriteľnosti a údržbypomocouotvoreného zdrojového kódu.Opí-
sané sú taktiež existujúce riešenia a aktuálna kybernetická bezpečnosť a súkro-
mie. Zdrojový kód je zverejnený na platforme Gitlab. Výsledná aplikácia je pub-
likovaná na platforme Google Play a F-Droid. K aplikácii je vytvorený audit zá-
vislosti, audit súkromia, používateľské testovanie a navrhnuté odporúčané rozší-
renia aplikácie.

Kľúčové slová v SJ
Android, aplikácia, bezpečnosť, súkromie, Kotlin, použiteľnosť

Abstrakt v AJ
The thesis is dedicated to the analysis, design, and implementation of a native
Android application, in particular the secure file management. In this work, the
focus is mainly on the resulting application to be secure, to preserve the private
user, to be easy to use, and at the same time to be easily extensible andmaintained
using open source code. Existing solutions and current cybersecurity and privacy
are also discussed. The source code is published on the Gitlab platform. The ap-
plication is published on the Google Play and F-Droid platforms. A dependency
audit, privacy audit, user testing, and suggested recommended application ex-
tensions are discussed in the results.
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Motivácia

Mobilné zariadenia sa stali na²imi kaºdodennými pomocníkmi, ktoré nám zjed-

nodu²ujú ºivot, na²e kaºdodenné bytie. Okrem toho sa stali jedným z najvä£²ích

nosite©ov ná²ho súkromia. V svojich zariadeniach máme uloºené citlivé informá-

cie ako sú napríklad fotky, videá, dokumenty, história prehliadania, samotné dáta

v nain²talovaných aplikáciách a mnoho iného. V²etky tieto informácie môºu by´

ukradnuté, zmazané alebo zneuºité. Zranite©nos´ týchto informácií závisí od uºí-

vate©a i od toho, do akej miery si chráni svoje údaje.

Rovnako ako informa£né technológie, tak aj mobilné zariadenia sú ©ahko zne-

uºite©né. Neustále sa vyskytujú nové bezpe£nostné incidenty, ktoré majú za ná-

sledok únik informácií alebo iné neºelané následky. Okrem bezpe£nostných inci-

dentov sú na²e mobilné zariadenia ter£om ²pehovania £i uº organizáciami, alebo

samotnými ²tátmi. Vä£²ina ©udí si tieto hrozby neuvedomuje, nie je o nich infor-

movaná, alebo im neprikladá ve©kú pozornos´ a prioritu, prípadne má chybný

argument �nemám £o skrýva´�[1].

Z týchto dôvodov je potrebné ©udí vzdeláva´ a informova´ v oblasti kyberne-

tickej bezpe£nosti a ochrany súkromia. Okrem toho je potrebné vytvára´ nástroje,

ktoré pomôºu ©u¤om chráni´ ich údaje. Motiváciou práce je vytvori´ jeden z ta-

kýchto nástrojov, a to konkrétne mobilnú aplikáciu - bezpe£ný správca súborov.

Bezpe£ný správca súborov je postavený na troch pilieroch, a to konkrétne pi-

lieroch pouºite©nosti, bezpe£nosti a súkromia. Pilier pouºite©nosti umoºní, aby

aplikáciu vedel ovláda´ aj uºívate© s niº²ou po£íta£ovou gramotnos´ou, a zárove¬,

aby sa aplikácia ovládala pohodlne. Pilier bezpe£nosti zabezpe£í ochranu uºíva-

te©a pred potencionálnymi útokmi rôzneho druhu a pilier súkromia zabezpe£í,

aby práca s dátami uchovala súkromie uºívate©a.

- V práci sú pouºité cudzie slová, ktorých význam je uvedený v slovníku.
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1 Rozbor rie²enia

V rámci analýzy je najskôr zhrnutá aktuálna kybernetická bezpe£nos´ a súkro-

mie. Následne sú zanalyzované jednotlivé funkcie aplikácie, ku ktorým bude v

¤al²ích kapitolách navrhnutý dizajn a popísaná implementácia. Na konci kapi-

toly sú zanalyzované existujúce rie²enia a zhrnutá samotná analýza.

1.1 Aktuálna kybernetická bezpe£nos´ a súkromie

Bezpe£nos´ a ochrana súkromia sú navzájom prepojené, a preto je potrebné ich

zoh©ad¬ova´ pri témekybernetickej bezpe£nosti alebo pri téme súkromia . Preto

táto podkapitola zahr¬uje obe témy zárove¬.

1.1.1 Súkromie

Ke¤ sa £lovek dostane do kontaktu s informa£nými technológiami, respektíve s

po£íta£om akéhoko©vek druhu, je vystavený chtiac-nechtiac odhaleniu svojho sú-

kromia. Ako napríklad, ak £lovek vlastní mobilný telefón, neustále je moºné sle-

dova´ jeho

ˆ polohu pomocou WWAN, GPS, Wi-Fi alebo Bluetooth modulu v zariadení

prostredníctvom triangulácie a podobne,

ˆ záujmy , správanie a osobné informácie pomocou analytických nástrojov v

aplikáciách, opera£ných systémov a webových stránok,

ˆ identitu pomocou telefónneho £ísla, IMEI £ísla, MAC adresy, IP adresy a

podobne,

ˆ a mnoho ¤al²ieho.

Ve©ké organizácie ako napríklad Google, Facebook a Amazon zhromaº¤ujú

informácie a pouºívajú ich na cielené reklamy alebo predaj. Bliº²ie informácie,

ako ve©ké organizácie zbierajú a zneuºívajú informácie uºívate©och a aké hrozby

2



Kapitola 1. Rozbor rie²enia

to so sebou priná²a, sú popísané v knihe �The Age of Surveillance Capitalism: The

Fight for a Human Future at the New Frontier of Power�[2].

Informácie nie sú zbierané len organizáciami, ale taktieº samotnými vládami.

Bliº²ie informácie ako vlády zbierajú informácie a ²pehujú ©udí je popísané v

knihe �Permanent Record�[3], ktorú napísal známy whistleblower Edward Sno-

wden. Autor vo svojom ºivotopisnom diele popisuje, ako americké organizácie

²pehujú ©udí nielen v USA.

Vä£²ina ©udí nesprávne chápe pojem súkromie a majú chybný argument �ja

nemám £o skrýva´�, ako popisuje £lánok �'I've Got Nothing to Hide' and Other Mi-

sunderstandings of Privacy�[1], a tým pádom pravdepodobne nevedome odha©ujú

svoje súkromie. V dne²nom svete moderných technológií je ve©mi ´aºké ochráni´

svoje súkromie. Jednou z moºných techník zachovania súkromia je ma´ vo svo-

jom mobilnom telefóne nain²talovaného bezpe£ného správcu súborov, £omu je

venovaná táto práca.

1.1.2 Kybernetická bezpe£nos´

Ak chceme uchova´ svoje súkromie, je potrebné dodrºiava´ základné aspekty ky-

bernetickej bezpe£nosti ako je dôvernos´, integrita, dostupnos´, utajenos´, auten-

tickos´ a overite©nos´.

V £lánku �Data Security on Mobile Devices: Current State of theArt, Open Prob-

lems, and Proposed Solutions�[4] je rozoberaná aktuálna bezpe£nos´ mobilných

opera£ných systémov iOS a Android. V £lánku sú diskutované moºné techniky

odcudzenia dát a aktuálne dostupné forenzné nástroje pre reverzné inºinierstvo.

Taktieº je navrhnutých nieko©ko odporú£aných vylep²ení pre obe opera£né sys-

témy. K opera£nému systému Android sa viaºu tieto vylep²enia:

ˆ Za²ifrova´ údaje pouºívate©a pri zamknutí obrazovky.

ˆ Implementova´ end-to-end ²ifrovanie pre natívnu aplikáciu komunikácie.

ˆ Implementova´ end-to-end pre Google aplikácie.

ˆ Zvý²i´ bezpe£nos´ nízkoúrov¬ového programovacieho rozhrania �rmvéru.

ˆ Roz²íri´ vyuºitie bezpe£ného hardvéru.

ˆ Zlep²i´ spôsob aktualizácie.

ˆ Vyuºi´ vzájomný prospech zo zdie©aného kódu.

ˆ Vyuºi´ povahu opera£ného systému Android.

3



Kapitola 1. Rozbor rie²enia

V závere £lánku je zhodnotená potreba spolupráce výskumníkov, inºinierov

a politikov pre vytvorenie noriem a bezpe£nostných protokolov s cie©om zlep²i´

bezpe£nos´ a ochranu súkromia v mobilných zariadeniach.

Pod©a správy hrozieb na mobilne zariadenia od �rmy McAfee z roku 2019 [5]

v druhej polovici roku 2019 bol detekovaný zvý²ený nárast ²kodlivého softvéru ,

a to konkrétne:

ˆ falo²ných aplikácii ,

ˆ aplikácii so ²kodlivým softvérom typu cryptojacking ,

ˆ aplikácii so ²kodlivým softvérom typu backdoor ,

ˆ a aplikácii so ²kodlivým softvérom typu banking trojan .

Motiváciou vä£²iny úto£níkov spomenutých v správe k vykonaniu kyberne-

tického útoku bol práve zárobok.

Zhrnutie správy bezpe£nosti od �rmy Check Point z roku 2020 [6] je násle-

dovný:

ˆ Jedným z najbeºnej²ích zdrojov kompromitovania mobilných zariadení sú

mobilné aplikácie.

ˆ V prvej polovici roku 2019 do²lo k 50% nárastu útokov na mobilné apliká-

cie bankovníctva v porovnaní s rokom 2018.

ˆ V roku 2019 viaceré typy ²kodlivého softvéru pre²li do mobilného prostre-

dia a zárove¬ bolo nájdených viacej zranite©ností v mobilných zariade-

niach, mobilných aplikáciách a mobilných opera£ných systémoch .

ˆ V celosvetovom meradle bolo 27% organizácii ovplyvnených kybernetic-

kými útokmi, v ktorých boli zahrnuté mobilné zariadenia.

ˆ Medzi najpo£etnej²í ²kodlivý softvér zameraný na mobilné zariadenia patrí

�Hiddad� , �xHelper� , �Necro� , �AndroidBauts� a �Guerilla� .

Pod©a správy bezpe£nosti od spolo£nosti Cisco z roku 2019 [7] je moºné po-

zorova´ na obrázku 1.1 na strane 5 výskyt ²kodlivého softvéru v mobilných zaria-

deniach v £asovom horizonte od júla 2018 do februára 2019.

Pod©a zhrnutia aktuálnej kybernetickej bezpe£nosti v £lánku�Automated con-

�guration of a Linux web server security�[8] publikovaného na základe mojich vý-

sledkov bakalárskej práce, sa v roku 2018 výskyt ²kodlivého softvéru typu

4



Kapitola 1. Rozbor rie²enia

Obr. 1.1: Výskyt ²kodlivého softvéru v mobilných zariadeniach

ˆ cryptojacking zvý²il o 8 500%,

ˆ útoku na IoT zariadenia zvý²il o 600%,

ˆ ransomware zvý²il o 46%,

ˆ útoku na android zariadenia zvy²il o 54%.

Pod©a spomenutých správ je moºné jednozna£ne dedukova´ potrebnú zvý-

²enú pozornos´ v oblasti kybernetickej bezpe£nosti na mobilných zariadeniach.

Vzh©adom na komplexnos´ mobilných zariadení a v²eobecne informa£ných tech-

nológií je ve©mi ´aºké udrºa´ s kybernetickú bezpe£nos´ v mobilných zariade-

niach, ktoré nám v mnohých aspektoch pomáhajú v kaºdodennom ºivote.

1.2 Jadro aplikácie

Vzh©adom na to, ºe vývoj samotného správcu súborov je £asovo náro£ný, rozho-

dol som sa moju prácu implementova´ na základe existujúcej aplikácie a následne

5



Kapitola 1. Rozbor rie²enia

do nej prida´ jednotlivé analyzované funkcie. Spomedzi existujúcich rie²ení som

vybral aplikáciu �Simple File Manager�1. Rie²enie ako jediné sp¨¬alo kritériá

ˆ otvoreného zdrojového kódu,

ˆ licenciu umoº¬ujúcu vytvori´ nové oddelené rie²enie na základe existujú-

ceho rie²enia,

ˆ malý po£et závislostí,

ˆ ©ahko roz²írite©ný, malo komplexný a £itate©ný zdrojový kód,

ˆ rie²enie s oh©adom na ochranu súkromia pouºívate©a,

ˆ uºívate©ský pouºite©né rozhranie.

Rie²enie bolo v £ase písania práce postavené na programovacom jazykuKot-

lin a podpore najniº²ej verzie Android 5 s cie©ovou verziou Android 10. Z dôvodu

pouºitých kniºníc, ktoré sú popísane v kapitole 2 má moje výsledné rie²enie pod-

poru najniº²ej verzie Android 8.

Existujúce rie²enie bolo v £ase písania práce bolo sú£as´ou licencie�GNU Ge-

neral Public License v3.0�[9]. Pre splnenie licen£ných podmienok je potrebné

ˆ vyhlásenie o licencii a autorských právach,

ˆ uvies´ zmeny,

ˆ zverejni´ zdroj,

ˆ pouºi´ rovnakú licenciu.

V²etky licen£né podmienky boli vo výslednom rie²ení splnené. V kapitole 4

je popísaná publikácia výslednej aplikácie na platforme F-Droid a Google Play.

Pred zverejnením som poºiadal autora aplikácie �Simple File Manager� o povo-

lenie publikovania aplikácie na spomenutých platformách. Autor súhlasil pod

podmienkou, ºe aplikácia nebude obsahova´ reklamy a bude uvedená pôvodná

aplikácia. Vo výslednom rie²ení som dané podmienky splnil.

1https://github.com/SimpleMobileTools/Simple-File-Manager

dostupné online: 26. november 2020
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1.3 Rozsah funkcií

Pred návrhom aplikácie bolo potrebné vytý£i´ si funkcie, ktoré budú implemen-

tované. V²etky tieto funkcie je potrené zamera´ na £o najvä£²iu ochranu súkromia,

bezpe£ia súborov uºívate©a a najlep²í uºívate©ský záºitok.

1.3.1 Skrývanie súborov

Ak sa súbory na zariadení nachádzajú na externom úloºisku, v²etky aplikácie,

ktoré majú povolenie na £ítanie alebo zápis externého úloºiska, majú prístup k

týmto súborom 2. Externé úloºisko je súborový systém, ktorý obsahuje dokumenty,

fotky, videá, zvukové stopy, stiahnuté súbory a ostatné súbory pre v²etky legi-

tímne aplikácie. Pre £iasto£né splnenie aspektu utajenosti v kybernetickej bez-

pe£nosti je potrebné, aby správca súborov vedel uchova´ súbory uºívate©a, a to

formou skrývania. V zmysle opera£ného systému je potrebné, aby súbory bolo

moºné uloºi´ do úloºiska, ktoré bude dostupné iba pre danú aplikáciu.

1.3.2 ’ifrovanie súborov

Od verzie Androidu 7 po verziu 9 je v základe podporované ²ifrovanie celej pa-

mäte3. Od verzie Androidu 7 je v základe podporované ²ifrovanie na základe

súborov. Od verzie Android 10 je ²ifrovanie na základe súborov povinné 4. Aj na-

priek natívnej podpore ²ifrovania v Android zariadeniach je potrebné pre zvý-

²enú úrove¬ ochrany, aby správca súborov vedel súbory uºívate©a ²ifrova´, a to

uºívate©sky pouºite©ne. Preto je potrené zvoli´ silný ²ifrovací algoritmus, pre ktorý

bude potrebné vynaloºi´ ve©a úsilia, zdrojov a £asu na prelomenie algoritmu alebo

nájdenie k©ú£a. Taktieº je potrebné, aby ²ifrovanie súborov bolo pre uºívate©a jed-

noduché a zvládol ho aj uºívate© s nízkou po£íta£ovou gramotnos´ou. ’ifrovanie

zabezpe£í úplné splnenie aspektu utajenosti v kybernetickej bezpe£nosti.

1.3.3 Overenie prístupu

Ke¤ºe aplikácia bude uchováva´ skryté súbory, ku ktorým bude ma´ prístup iba

samotná aplikácia, je potrebné overi´ prístup k aplikácii overením identity uºíva-

2https://developer.android.com/training/data-storage/app-specific

dostupné online: 26. november 2020
3https://source.android.com/security/encryption/full-disk

dostupné online: 26. november 2020
4https://source.android.com/security/encryption/file-based

dostupné online: 26. november 2020
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te©a. Overenie uchová skryté súbory v utajení pred neºiaducim prístupom.

Overenie je moºné uskuto£ni´ bu¤ heslom, biometrickým overením ako je na-

príklad odtla£ok prsta, alebo inou technikou overenia. Biometrické overenie je

uºívate©sky viacej prívetivé ako overenie heslom, av²ak bezpe£nos´ biometric-

kého overenia je na na ove©a niº²ej úrovni ako pri overení heslom [10]. Preto je

potrebné necha´ uºívate©a, aby si vybral niº²iu formu utajenia ako je biometrické

overenie, alebo vy²²iu formu utajenia ako je overenie heslom, prípadne ich kom-

binácia na základe jeho modelu hrozieb.

Medzi ¤al²ie formy overenia patrí napríklad £asovo zaloºený algoritmus jed-

norazového hesla alebo hardvérové autenti�ka£né zariadenie. Spomenuté ¤al²ie

formy overenia sú v²ak uºívate©sky málo prívetivé.

1.3.4 Ostatné funkcie

Spomenuté boli základné bezpe£nostné prvky, ktoré by mala obsahova´ aplikácia

na zabezpe£enie súborov. „alej sú popísané ostatné bezpe£nostné prvky, respek-

tíve funkcie, ktoré poskytnú dodato£nú ochranu súkromia a bezpe£nos´ apliká-

cie.

Integrita súborov

Na overenie aspektu integrity je vhodné, aby aplikácia vedela overi´ integritu

súborov formou kontrolného sú£tu, prípadne viacerých kontrolných sú£tov po-

uºitím rozdelených kryptogra�ckých transforma£ných funkcií. Kontrolný sú£et

umoºní uºívate©ovi overi´, £í je zvolený súbor v nezmenenej forme, alebo £i je

súbor neporu²ený.

Zakázanie snímky obrazovky

Moderné mobilné opera£né systémy ako je Android poskytujú moºnos´ vytvo-

renia snímky obrazovky zariadenia. Pre uchovanie utajenia informácií, ktoré sú

zobrazované na obrazovke zariadenia, je potrebné systémovo zakáza´ zazname-

náva´ obraz aplikácie. Medzi obraz aplikácie patrí taktieº zakázanie náh©adu po-

sledného stavu aplikácie v zozname nedávnych aplikácií. Zákaz zaznamenáva-

nia obrazu aplikácie má vplyv na aspekt utajenosti súborov uºívate©a. Ukáºku

zákazu náh©adu aplikácie v zozname nedávnych aplikácií je moºné vidie´ na ob-

rázku 1.2 na strane 9.
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Obr. 1.2: Ukáºka zákazu náh©adu aplikácie v zozname nedávnych aplikácií

Podpora kompresie a dekompresie ²ifrovaných a ne²ifrovaných Zip súborov

Medzi ve©mi populárne formáty archívneho súboru patrí formát Zip. Tento for-

mát poskytuje ²ifrovanú kompresiu súborov ako je popísané v ²peci�kácii for-

mátu5. Pre vytváranie záloh, prípadne iný druh manipulácie s archiva£nými sú-

bormi, je vhodné umoºni´ vytvorenie ²ifrovanej alebo ne²ifrovanej kompresie Zip

súboru rovnako ako jeho dekompresiu v navrhnutej aplikácii. Pridanie podpory

kompresie a dekompresie ²ifrovaných Zip súborov má vplyv na aspekt utajenosti

súborov uºívate©a.

Ur£enie miesta uloºenia mediálnych súborov

V rámci aplikácie by bolo vhodné umoºni´ uºívate©ovi ²peci�kova´ miesto uloºe-

nia mediálnych súborov ako je fotka a video.

Mobilné zariadenie môºe ma´ nastavené automatické zálohovanie mediálnych

súborov po ich vytvorení, £o nemusí by´ ºiaduce správanie pri vytváraní mediál-

nych súborov ako je napríklad fotka ob£ianskeho preukazu, úradné dokumenty,

prípadne oby£ajná fotka s tvárou uºívate©a. Pri zvolení iného miesta uloºenia

ako je nastavená synchronizácia zálohovania sa zabráni neºiaducej synchronizá-

cii mediálneho súboru na úloºisko zálohy.

5https://pkware.cachefly.net/webdocs/casestudies/APPNOTE.TXT

dostupné online: 3. október 2020
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Taktieº pri funkcii zvolenia miesta uloºenia si bude môc´ uºívate© uloºi´ vy-

tvorený mediálny súbor priamo do skrytého úloºiska, £ím sa zachová aspekt uta-

jenosti vytvoreného súboru.

Zákaz vytvárania náh©adu mediálnych súborov

Moderný správca súborov na zlep²enie pouºívate©ského záºitku vytvára náh©ad

mediálnych súborov na lep²ie zorientovanie uºívate©a. To v²ak nemusí by´ ºelané

správanie aplikácie, ak sa jedná o tajný mediálny súbor. Tieto náh©ady zvyknú

moderné aplikácie uklada´ do do£asnej pamäte na zlep²enie výkonu aplikácie

a zárove¬ môºe neºelaná osoba pozera´ na obrazovku uºívate©a, £ím môºe by´

poru²ený aspekt utajenosti. Preto je potrebné umoºni´ uºívate©ovi zakáza´ vytvá-

ranie náh©adov v nastaveniach aplikácie na uchovanie aspektu utajenosti.

ƒistenie do£asnej pamäte

Ako uº bolo spomenuté, moderné aplikácie zvyknú uklada´ náh©ady mediálnych

súborov do do£asnej pamäte pri zlep²ení výkonu aplikácie, £ím môºe by´ poru-

²ený aspekt utajenosti. Preto by bolo vhodné zahrnú´ v rámci aplikácie vy£iste-

nie do£asnej pamäte náh©adov, aby sa zabránilo neºiaducemu potencionálnemu

úniku dát z do£asnej pamäte.

Bezpe£né mazanie súborov

Na zachovanie utajenosti súborov by bolo vhodné, aby súbory po ich zmazaní boli

aj po hardvérovej stránke zmazané z pamäte mobilného telefónu bez moºnosti

obnovenia zmazaného súboru forenznou analýzou. Moderné mobilné zariadenia

vyrábajú prevaºne s UFS alebo eMMC typom pamäte. Bohuºia©, v týchto pamä-

tiach momentálne pravdepodobne neexistuje spôsob, ako na softvérovej úrovni

bezpe£ne zmaza´ ²peci�cký súbor z pamäte, preto túto funkciu momentálne nie

je moºné implementova´ [11].

Prevencia vo£i tapjacking útokom

V bezpe£nostnom audite Android aplikácie �Mullvad� [12] bola identi�kovaná

chýbajúca zna£ka filterTouchesWhenObscured 6 v poh©adoch(z anglicko slova

�view�) , ktorá zabra¬uje takzvanému tapjacking útoku. V rie²ení som sa rozhodol

prida´ túto zna£ku z dôvodu zvý²enia úrovne bezpe£nosti v aplikácii.

6https://developer.android.com/reference/android/view/View

dostupné online: 3. december 2020
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Úvodná obrazovka a návod

Aby bola aplikácia ©ahko pouºite©ná a uºívate©ský pouºite©ná, je potrebné pri pr-

vom spustení aplikácie zobrazi´ úvodnú obrazovku, ktorá prevedie uºívate©a po-

£iato£ným nastavením aplikácie a vysvetlí jednotlivé funkcie, ktoré aplikácia ob-

sahuje. Návod priamo v aplikácii je taktieº vhodný pre uºívate©skú pouºite©nos´,

aby bol uºívate© oboznámený s ovládaním aplikácie.

1.4 Existujúce rie²enia

Spomedzi existujúcich rie²ení momentálne neexistuje ºiadne, ktoré by zah¯¬alo

v²etky funkcie spomenuté vy²²ie. Av²ak momentálne existujú rie²enia s otvore-

ným zdrojovým kódom, ktoré zah¯¬ajú niektoré spomenuté funkcie ako naprí-

klad ²ifrovanie súborov.

1.4.1 OpenKeychain

OpenKeychain 7 je Android aplikácia, ktorá umoº¬uje ²ifrova´ správy a súbory

pomocou OpenPGP ²tandardu.

Medzi hlavné výhody aplikácie povaºujem:

ˆ rie²enie s otvoreným zdrojovým kódom,

ˆ dostupnos´ aplikácie na Google Play a F-Droid platformách,

ˆ podporu OpenPGP ²tandardu,

ˆ bezpe£nostný audit od spolo£nosti cure538, ktorý bol vykonaný v rámci ap-

likácie,

ˆ integráciu s rôznymi aplikáciami a podporu siete Tor.

Medzi hlavné nevýhody aplikácie povaºujem:

ˆ málo uºívate©sky pouºite©né ovládanie aplikácie - ²tandard OpenPGP si vy-

ºaduje pokro£ilé po£íta£ové zru£nosti,

ˆ aktuálne málo aktívny vývoj a údrºbu aplikácie - ve©ký po£et nevyrie²ených

úloh a malú frekvenciu nových záznamov v nástroji na správu verzií,

7https://www.openkeychain.org/ dostupné online: 18. október 2020
8https://github.com/open-keychain/open-keychain/wiki/cure53-Security-Audit-2015

dostupné online: 18. október 2020
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ˆ e-shop spolo£nosti COTECH, ktorý aplikácia zah¯¬a,

ˆ softvér tretej strany, ktorý aplikácia propaguje.

Ukáºku aplikácie OpenKeychain je moºné vidie´ na obrázku 1.3 na strane 12.

Obr. 1.3: Ukáºka aplikácie OpenKeychain

1.4.2 DroidFS

DroidFS 9 je aplikácia, ktorá umoº¬uje ²ifrova´ súbor v Android telefóne pro-

stredníctvom súborového systému gocryptfs 10.

Medzi hlavné výhody aplikácie povaºujem:

ˆ rie²enie s otvoreným zdrojovým kódom,

ˆ návrh aplikácie s cie©om £o najefektívnej²ej ochrany bezpe£ia súborov,

ˆ aktuálne aktívny vývoj aplikácie,

ˆ moºnos´ povolenia menej bezpe£ných funkcií pre lep²í komfort ovládania

aplikácie, ako je napríklad povolenie ukladania transformácie hesla pouºi-

tím odtla£ku prsta a povolenie exportu súborov zo za²ifrovaného úloºiska.

Hlavné hlavné nevýhody aplikácie povaºujem:

ˆ uºívate©sky málo pouºite©ný manaºment ²ifrovaných úloºisk,

9https://github.com/hardcore-sushi/DroidFS dostupné online: 18. október 2020
10https://github.com/rfjakob/gocryptfs dostupné online: 18. október 2020
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ˆ neprístupnos´ aplikácie na platformách Google Play, alebo F-Droid,

ˆ viaceré chyby, ktoré som odhalil pri vyskú²aní aplikácie, tieto chyby zhor-

²ovali záºitok z aplikácie.

Ukáºku aplikácie DroidFS je moºné vidie´ na obrázku 1.4 na strane 13.

Obr. 1.4: Ukáºka aplikácie DroidFS

1.4.3 Cryptomator

Cryptomator 11 je aplikácia, ktorá umoº¬uje ²ifrova´ súbory lokálne alebo na vzdia-

lenom serveri prostredníctvom AES 256 bitovým k©ú£om.

Medzi hlavné výhody aplikácie povaºujem:

ˆ dostupnos´ aplikácie na Google Play platforme,

ˆ kompatibilitu aplikácie s opera£nými systémami Windows, MacOS, Linux

a iOS,

ˆ uºívate©sky pouºite©né ²ifrovanie na vzdialený server alebo lokálne,

ˆ bezpe£nostný audit od spolo£nosti cure5312,

11https://cryptomator.org/ dostupné online: 18. október 2020
12https://cryptomator.org/audits/2017-11-27%20crypto%20cure53.pdf

dostupné online: 18. október 2020
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ˆ bezpe£nostný audit od bezpe£nostného konzultanta Tim McLean13.

Medzi hlavnú nevýhodu aplikácie povaºujem to, ºe aplikácia je platená pre

Android zariadenia. Ukáºku aplikácie Cryptomator je moºné vidie´ na obrázku

1.3 na strane 12.

Obr. 1.5: Ukáºka aplikácie Cryptomator

1.5 Vyhodnotenie analýzy

Na základe analýzy aktuálneho súkromia je ºiaduce, aby ©udia brali oh©ad na

svoje súkromie, pretoºe sú o nich zbierané mnoºstvo informácii, ktoré môºu by´

zneuºité na marketing alebo iné neetické praktiky. Jedným z najvä£²ích zdrojov

informácií sú mobilné telefóny.

Aktuálna kybernetická bezpe£nos´ si taktieº vyºaduje zvý²enú pozornos´ vzh©a-

dom na zvä£²ujúci sa výskyt bezpe£nostných incidentov. Oblas´ mobilných zaria-

dení nie je výnimka.

Spomedzi existujúcich rie²ení momentálne neexistuje Android správca sú-

borov, ktorý by zah¯¬al v²etky zanalyzované funkcie (kap. 1.3). Av²ak existujú

rie²enia s funkciou ²ifrovania súborov, prípadne rie²enia s inými, podobnými

13https://www.chosenplaintext.ca/publications/20161104-siv-mode-report.pdf

dostupné online: 18. október 2020
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funkciami zameranými na súkromie a bezpe£nos´. Spomedzi týchto rie²ení vä£-

²ina nemá uºívate©sky prívetivé ovládanie. Tomuto sa v rámci návrhu a imple-

mentácie je potrebné vyvarova´. Pre dobrú dostupnos´ aplikácie je ºiaduce pub-

likova´ vytvorené rie²enie pre platformu Google Play a/alebo F-Droid.
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2 Návrh implementácie

Táto kapitola je venovaná návrhu jednotlivých funkcií, ku ktorým v ¤al²ích kapi-

tolách bude popísaná implementácia. Jednotlivé funkcie sú rozdelené do podka-

pitol. Návrh jednotlivých funkcií je zameraný na dodrºanie pilierov pouºite©nosti,

súkromia a bezpe£nosti.

2.1 Skrývanie súborov

Android súborový systém je rozdelený následovne 1:

ˆ Interné úloºisko - na ukladanie perzistentných súborov a do£asných súbo-

rov aplikácie. Od verzie Android 10 je toto úloºisko ²ifrované. Úloºisko je

prístupné len pre danú aplikáciu, ku ktorej je úloºisko pridelené.

ˆ Externé úloºisko - na ukladanie perzistentných súborov a do£asných súbo-

rov aplikácie. Na rozdiel od interného úloºiska je toto úloºisko je prístupné

pre ostatné aplikácie, ktoré majú pridelené právo £íta´ z externého úloºiska.

Externé úloºisko obsahuje zdielané úloºisko. Zdielané úloºisko je £as´ ex-

terného úloºiska, ktoré je ur£ené pre súbory, ktoré majú by´ prístupné pre

iné aplikácie. Príkladom takýchto súborov sú mediálne súbory alebo doku-

menty.

Z de�nície Android súborového systému vyplýva, ºe interné úloºisko ideálne

pre uchovanie skrytých súborov. Na ukladanie skrytých súborov je moºné pou-

ºi´ ²tandardné API volanie na kopírovanie súboru, konkrétne InputStream 2. Pri

skrývaní bude cie©om súboru interné úloºisko a pri odkrývaní súboru bude cie-

©om externé úloºisko.
1https://developer.android.com/training/data-storage/app-specific

dostupné online: 26. november 2020
2https://developer.android.com/reference/java/io/InputStream?hl=en

dostupné online: 26. november 2020
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Pri pouºívaní interného úloºiska je potrebné by´ na pozore, ke¤ºe pri odin-

²talovaní aplikácie alebo zmazaní dát aplikácie je úloºisko zmazané. Preto môºe

nasta´ situácia, kedy uºívate© odin²taluje aplikáciu alebo odstráni dáta aplikácie

a príde nenávratne o skryté súbory. Z toho dôvodu je potrebné o tom varova´ uºí-

vate©a a implementova´ manaºment úloºiska aplikácie popísaný v kapitole 2.3.

Skrývanie súborov v jadre aplikácie

Aplikácia �Simple File Manager�, na ktorej je rie²enie postavené, pouºíva systém

skrývania súborov pridaním znaku �.� na za£iatok súboru a zobrazuje iba súbory,

ktorý daný znak neobsahujú. Skryté súbory zobrazí iba ak si to uºívate© ²peci�cky

vyºiada. Daný spôsob skrývania je známy v Unix opera£ných systémoch. Av²ak

daný spôsob neumoº¬uje prístup iba ²peci�ckej aplikácii k zvoleným súborom,

preto som sa rozhodol pôvodnú funkciu skrývania súborov odstráni´ z jadra ap-

likácie a nahradi´ ju spôsobom presúvania súborov do interného úloºiska.

2.2 ’ifrovanie súborov

Moºností ²ifrova´ súbory v opera£nom systéme je mnoho. Existujú kniºnice ako

napríklad �java�aes�crypto� 3 alebo �Conceal�4. V týchto kniºniciach v²ak uº nie

je udrºiavaný vývoj, nie sú ¤alej vyvíjané a povaºujú sa za zastarané. Natívne

Android podporuje ²ifrovanie dvomi spôsobmi:

ˆ Pomocou natívnej kniºnice CipherInputStream 5/ CipherOutputStream 6,

ktorá sa nachádza priamo v API opera£ného systému Android a tým pádom

nie je potrebné pridáva´ dostato£né závislosti na kniºnice.

ˆ Pomocou kniºnice androidx.security.crypto 7 , ktorá spadá pod sadu

kniºníc Jatpack8, konkrétne Jatpack Security, alebo inak JetSec9. Kniºnicu je

potrebné v prípade pouºívania prida´ ako závislos´ do aplikácie.

3https://github.com/tozny/java-aes-crypto dostupné online: 27. november 2020
4https://github.com/facebookarchive/conceal dostupné online: 27. november 2020
5https://developer.android.com/reference/javax/crypto/CipherInputStream?hl=en

dostupné online: 27. november 2020
6https://developer.android.com/reference/javax/crypto/CipherOutputStream?hl=en

dostupné online: 27. november 2020
7https://developer.android.com/reference/androidx/security/crypto/

package-summarydostupné online: 27. november 2020
8https://developer.android.com/jetpack dostupné online: 27. november 2020
9https://developer.android.com/topic/security/data.md

dostupné online: 27. november 2020
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Jatpack Security je zaloºený na kniºnici �Tink� 10, ktorá má otvorený zdrojový

kód a je vyvíjaná spolo£nos´ou Google.

Kniºnica androidx.security.crypto je postavená na základe vzoru posky-

tujúcom bezpe£né predvolené nastavenia s dodrºaním vyváºenia silného ²ifro-

vania, dobrého výkonu a maximálneho zabezpe£enia. Táto kniºnica pouºíva An-

droid KeyStore 11 a overené kryptogra�cké algoritmy, ktoré sú £asto pouºívané na

vytváranie kryptogra�ckých protokolov. Kniºnica pouºíva AES256-GCM symet-

rické autentizované ²ifrovanie s asociovanými údajmi. AES256-GCM by malo by´

aktuálne dostato£ne bezpe£né vzh©adom na pouºitie 256-bitového k©ú£a[13].

Vzh©adom na vy²²ie popísané som sa rozhodol v aplikácii ²ifrova´ súbory pro-

stredníctvom kniºnice androidx.security.crypto , ktorá umoº¬uje ²ifrova´ sú-

bory pomocou k©ú£a uloºeného v Android KeyStore. Tým pádom nie je potrebné

zadáva´ heslo k za²ifrovaniu a de²ifrovaniu, £o je uºívate©sky pouºite©né. Kryp-

togra�cké k©ú£e sú dostupné iba pre aplikáciu, ktorá dané k©ú£e vygenerovala.

Ke¤ºe aplikácia bude ma´ prístup ku kryptogra�ckým k©ú£om, bude potrebné

prístup k aplikácii autenti�kova´, aby kryptogra�cké k©ú£e nemohli by´ pouºité

neautorizovanou osobou.

Pri pouºívaní Android KeyStore je potrebné by´ na pozore, ke¤ºe kryptogra-

�cké k©ú£e sú zmazané spolu s odin²talovaním aplikácie a odstránením dát ap-

likácie. Preto môºe nasta´ situácia, kedy uºívate© odin²taluje aplikáciu, alebo od-

stráni dáta aplikácie, £ím príde nenávratne o k©ú£e k za²ifrovaným súborom, tým

pádom nebude moºné dané súbory de²ifrova´. Z toho dôvodu je potrebné o tom

varova´ uºívate©a a implementova´ manaºment úloºiska aplikácie popísaný v ka-

pitole 2.3.

2.3 Manaºment dát v aplikácii

Android umoº¬uje pre aplikácie, ktoré v internom úloºisku obsahujú citlivé dáta,

de�nova´ nasledujúce atribúty v manifeste aplikácie 12:

ˆ android:hasFragileUserData s hodnotou true zobrazí pri odin²talo-

vaní aplikácie výzvu s moºnos´ou uchovania interného úloºiska aplikácie a

kryptogra�ckých k©ú£ov. Ak uºívate© odin²taluje aplikáciu a zárove¬ zvolí

10https://github.com/google/tink dostupné online: 27. november 2020
11https://developer.android.com/training/articles/keystore

dostupné online: 27. november 2020
12https://developer.android.com/guide/topics/manifest/application-element

dostupné online: 26. november 2020
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moºnos´ uchovania dát aplikácie, po následnom spätnom budúcom nain-

²talovaní aplikácie budú dáta aplikácie obnovené. V rámci rie²enia som sa

rozhodol nastavi´ atribútu hodnotu true pre moºnos´ prístupu k skrytým

súborom a kryptogra�ckým k©ú£om po odin²talovaní a následnom nain²ta-

lovaní aplikácie.

ˆ android:manageSpaceActivity s hodnotou úplného názvu aktivity umoºní

vlastnú správu dát aplikácie. V rámci rie²enia som sa rozhodol implemen-

tova´ vlastnú aktivitu pre správu dát aplikácie, nako©ko aplikácia bude ob-

sahova´ citlivé dáta vo forme skrytých súborov a kryptogra�ckých k©ú£ov.

ˆ android:allowClearUserData s hodnotou false zakáºe uºívate©ovi sys-

témovo zmaza´ dáta aplikácie. V rámci rie²enia som sa rozhodol nastavi´

atribútu na hodnotu false , ke¤ºe si aplikácia bude manaºova´ správu dát

aplikácie sama, vzh©adom na uchovávanie citlivých dát.

ˆ android:allowBackup s hodnotou false zakáºe natívne vytváranie zá-

loh opera£ným systémom. Tieto zálohy sú odosielané na servery spolo£-

nosti Google. V rámci rie²enia som sa rozhodol nastavi´ atribútu hodnotu

false , ke¤ºe aplikácia bude obsahuje citlivé dáta a vytvorením zálohy na

server sa môºe poru²i´ aspekt utajenosti.

2.4 Overenie prístupu

Overenie prístupu je potrebné pre uchovanie utajenosti citlivých dát v apliká-

cii. Natívne opera£ný systém Android aktuálne nepodporuje samostatné overe-

nie prístupu aplikácie, preto je potrebné vytvori´ vlastné rie²enie. Overenie prí-

stupu v²ak vytvára bariéru v pouºite©nosti aplikácie, preto je potrebné overenie

prístupu navrhnú´ tak, aby bolo uºívate©sky pouºite©né.

Na vyváºenie bezpe£nosti a pouºite©nosti som sa rozhodol overi´ prístup pri

zapnutí aplikácie. Následne, ak bude overená identita uºívate©a, bude aplikácia

v odomknutom stave a bude môc´ by´ opätovne otvorená z pozadia opera£ného

systému. Pozadie aplikácie je stav v ºivotnom cykle aplikácie, kedy je aplikácia

zastavená bez jej ukon£enia13. Daný stav aplikácie nastane napríklad ak uºíva-

te© otvorí inú aplikácie v popredí obrazovky. Zmeni´ stav aplikácie do zamknu-

tého stavu som sa rozhodol umoºni´ prostredníctvom ukon£enia aplikácie, vy-

pnutím obrazovky zariadenia, alebo zamknutia aplikácie cez noti�káciu pre £o

13https://developer.android.com/guide/components/activities/activity-lifecycle

dostupné online: 3. december 2020
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najlep²í pouºívate©ský záºitok. V opera£nom systéme v²ak môºu nasta´ situácie,

kedy môºe nasta´ neºelané uchovanie odomknutého stavu aplikácie. Medzi dané

udalosti patrí ne£akané zlyhanie aplikácie vnútornou alebo systémovou chybou

alebo samotné vypnutie zariadenia. Z tohto dôvodu je potrebné, aby aplikácia

pozorovala, £i nenastala daná situácia a následne reagovala na danú situáciu.

Taktieº môºe nasta´ ne£akaná situácia vypnutia zariadenia. Reagova´ moºno v

takom prípade zamknutím aplikácie pri zapnutí zariadenia.

V kone£nom dôsledku, aplikácia sa teda zamkne ak nastane jedena z nasle-

dujúcich udalosti:

ˆ alikáciu ukon£í uºívate©,

ˆ uºívate© zamkne aplikáciu cez noti�káciu,

ˆ uºívate© zamkne obrazovku zariadenia,

ˆ aplikácia zlyhá,

ˆ zapnutie zariadenia.

Samotné overenie prístupu som sa rozhodol na základe analýzy vykona´ pro-

stredníctvom biometrickej autenti�kácie a autenti�kácie heslom.

Biometrické overenie prístupu

Android ponúka natívne biometrickú autenti�káciu prostredníctvom kniºnice

androidx.biometric.Biometric 14, ktorá je sú£as´ou kniºníc Jatpack. Daná kniº-

nica pouºíva biometrickú autenti�káciu na základe nastavení v opera£nom sys-

téme.

Overenie prístupu heslom

Pri overení prístupu heslom je potrebné heslo uklada´ v transformovanej forme,

aby sa zabránilo jednoduchému získaniu hesla v £istej forme pri potencionálnom

útoku. Aby sa úto£níkovi s´aºila ²anca na prelomenie hesla útokom hrubou silou,

je potrebné pouºi´ silný transforma£ný algoritmus. V rámci rie²enia som sa roz-

hodol pouºi´ Argon2[14], ktorý v roku 2015 vyhral sú´aº transformácií hesiel 15.

14https://developer.android.com/reference/androidx/biometric/package-summary

dostupné online: 3. december 2020
15https://www.password-hashing.net dostupné online: 3. december 2020
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Android natívne nepodporuje transforma£ný algoritmus Argon2. Av²ak exis-

tuje kniºnica tretej strany Argon2Kt 16, ktorá pridáva podporu Argon2 pre prog-

ramovací jazyk Kotlin, v ktorom je rie²enie navrhnuté.

Tento algoritmus umoº¬uje nastavi´ parametre transformácie pre prispôsobe-

nie prostrediu. Rozhodol som sa pouºi´ následovne parametre v rámci rie²enia:

ˆ Verzia: Argon2id.

ˆ Po£et iterácií: 1.

ˆ Po£et vlákien: po£et procesorov v aktuálnom zariadení.

ˆ Ve©kos´ pamäte:5% z pamäte RAM v aktuálnom zariadení.

ˆ Ve©kos´ transformácie: 258 bitov.

ˆ So©(anglicky �salt�) : náhodne vygenerovaných 258 bitov kniºnicou

java.security.SecureRandom 17.

V prípade, ºe sa nepodarí získa´ ve©kos´ pamäte RAM v aktuálnom zariadení,

rozhodol som sa pouºi´ 65 MB ako predvolenú hodnotu parametra ve©kosti pa-

mäte. Pri daných parametroch trvá overenie hesla pribliºne 1 sekundu v závis-

losti od zariadenia. Verzia Argon2id je navrhnutá ako kompromis rezistencie vo£i

GPU a zárove¬ CPU lámaním hesla.

Výsledné vygenerované heslo som sa rozhodol uklada´ v ²ifrovanej forme po-

mocou uº spomínanej kniºnice androidx.security.crypto , konkrétne pomo-

cou EncryptedSharedPreferences 18, £ím sa zvý²i bezpe£nos´ uloºeného hesla.

Aby bola aplikácia chránená pred útokom hrubou silou, slovníkovým úto-

kom, prípadne iným druhom útoku zameraného na odhalenia hesla, je potrebné,

aby uºívate© mal nastavené silné heslo. Silné heslo je moºné u uºívate©a vynúti´

kontrolou sily hesla pri nastavení hesla. Kontrola sily hesla je síce pouºívate©sky

nevhodná, ale na druhú stranu chráni uºívate©a vo£i spomínaným útokom. Silu

hesla som sa rozhodol v aplikácii vynúti´ nasledovnými podmienkami, na vyvá-

ºenie pouºite©nosti a sily hesla:

ˆ heslo musí obsahova´ aspo¬ 8 znakov,

ˆ heslo musí obsahova´ kombináciu znakov a £íslic.
16https://github.com/lambdapioneer/argon2kt

dostupné online: 3. december 2020
17https://developer.android.com/reference/java/security/SecureRandom

dostupné online: 3. december 2020
18https://developer.android.com/reference/androidx/security/crypto/

EncryptedSharedPreferences dostupné online: 3. december 2020
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Overenie prístupu v jadre aplikácie

Aplikácia �Simple File Manager�, na ktorej je rie²enie postavené, pouºíva systém

overenia prístupu prostredníctvom PIN, vzoru alebo odtla£ku prsta. Overenie

prístupu je vykonané pri zapnutí aplikácie, £ím sa zmení na odomknutý stav.

Na zmenu stavu na stav zamknutia je potrebné ukon£i´ aplikáciu, £o priná²a bez-

pe£nostnú hrozbu. Overenie prístupu prostredníctvom PIN a vzoru povaºujem

za málo bezpe£né, ke¤ºe obsahujú po£et moºných kombinácií, ktoré sú poten-

cionálne náchylné na útok hrubou silou. Na overenie prístupu prostredníctvom

odtla£ku prsta je pouºitá kniºnica tretej strany �Reprint� 19, ktorá je interne posta-

vená na natívnej Android kniºnici

android.hardware.fingerprint.FingerprintManager 20. Kniºnica

�Reprint� je v £ase písania práce viac ako rok nevyvíjaná a zárove¬ natívna kniº-

nica android.hardware.fingerprint.FingerprintManager sa povaºuje za za-

staralú. Namiesto nej je odporú£ané pouºi´ kniºnicu

androidx.biometric.Biometric . Kniºnica androidx.biometric.Biometric

na rozdiel od kniºnici android.hardware.fingerprint.FingerprintManager

podporuje okrem overením odtla£ku prsta aj iné biometrické overenia ako na-

príklad overenie tvárou. Na základe vy²²ie popísaného som sa rozhodol systém

overenia prístupu prostredníctvom PIN, vzoru alebo odtla£ku prsta odstráni´ a

nahradi´ ho vlastným rie²ením popísaným v kapitole.

2.5 Ostatné funkcie

V tejto podkapitole je navrhnutý dizajn pre ostatné funkcie, ktoré majú ciel zvý²i´

bezpe£nos´ a súkromie pouºívate©a.

2.5.1 Integrita súborov

�National Institute of Standards and Technology�, alebo skrátene NIST, vydal pub-

likáciu s detailným popisom odporú£aných kryptogra�ckých transforma£ných

funkcií[15]. V tejto publikácii sú odporú£ané transforma£né funkcie SHA-1, SHA-

224, SHA-256, SHA-384, SHA-512, SHA-512/224 a SHA-512/256. V rámci rie²enia

som sa rozhodol pouºi´ najpouºívanej²ie z nich, a to konkrétne SHA-1, SHA-256

a SHA-512. Okrem týchto transforma£ných funkcií je taktieº populárna transfor-

19https://github.com/ajalt/reprint dostupné online: 3. december 2020
20https://developer.android.com/reference/android/hardware/fingerprint/

FingerprintManager dostupné online: 3. december 2020
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ma£ná funkcia MD5 so zranite©nos´ou kolízií[16]. Z dôvodu popularity MD5 som

sa rozhodol v rámci rie²enia pouºi´ taktieº transforma£nú funkciu MD5 pre vyko-

nanie kontroly integrity súborov prostredníctvom kontrolného sú£tu aj napriek

spomenutej zranite©nosti.

V opera£nom systéme Android je natívne podporený výpo£et kontrolného

sú£tu prostredníctvom MessageDigest 21. Daná kniºnica podporuje výpo£et v²et-

kých transforma£ných funkcií, ktoré som sa rozhodol pouºi´ v rie²ení. Výpo£et

kontrolného sú£tu pri ve©kých súboroch môºe by´ £asovo náro£ný, preto je po-

trebné výpo£et vykona´ na samostatnom vlákne. Pre uºívate©sky pouºite©né rie-

²enie som sa rozhodol kontrolný sú£et zobrazi´ v dialógu vlastností súboru. Ako

uº bolo spomenuté, výpo£et kontrolného sú£tu je £asovo náro£ný, preto je po-

trebné kontrolný sú£et vykona´ aº po potvrdení uºívate©om pre u²etrenie batérie

zariadenia, aby aplikácia nevykonávala náro£né operácie zbyto£ne a neza´aºo-

vala tak zariadenie.

2.5.2 Zakázanie snímky obrazovky

Opera£ný systém Android natívne podporuje zakázanie snímky obrazovky, a to

pridaním zna£ky FLAG_SECURE22. Danú zna£ku je moºné prida´ do okna apliká-

cie priamo pri vytvorení aktivity.

2.5.3 Podpora kompresie a dekompresie ²ifrovaných Zip súbo-

rov

Rie²enie, na ktorom je práca postavená, umoº¬uje vytvára´ Zip súbory pomo-

cou natívnej Android kniºnice Zip 23. Av²ak táto kniºnica nepodporuje vytvá-

ranie ²ifrovaných Zip súborov. Preto som sa rozhodol na vytvorenie ²ifrovaných

Zip súborov pouºi´ kniºnicu tretej strany �Zip4j� 24. Táto kniºnica je podporovaná

opera£ným systémom Android, ke¤ºe je implementovaná v jazyku Java. Vzh©a-

dom na pouºitie tejto kniºnice je potrebné pôvodné rie²enie implementované v

kniºnici Zip odstráni´ a implementova´ prácu so Zip súbormi pomocou kniº-

nice �Zip4j� . Kompresia a dekompresia Zip súborov je £asovo náro£ná, preto je

21https://developer.android.com/reference/java/security/MessageDigest

dostupné online: 3. december 2020
22https://developer.android.com/reference/android/view/WindowManager.

LayoutParams#FLAG_SECUREdostupné online: 3. december 2020
23https://developer.android.com/reference/java/util/zip/package-summary

dostupné online: 4. december 2020
24https://github.com/srikanth-lingala/zip4j dostupné online: 4. december 2020
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potrebné funkcie implementova´ tak, aby sa vykonala na pozadí. Na dlho vyko-

návané operácie Android natívne poskytuje sluºbu (z anglického slova �service�)25,

pre ktorú je moºné vytvori´ noti�káciu na monitorovanie aktuálneho stavu ope-

rácie a moºnos´ ukon£enia danej operácie. Jadro aplikácie pouºíva na vykonanie

kompresie a dekompresie Zip súborov vlákno (z anglického slova �thread�)26, ktoré

nie je ideálne na túto operáciu vzh©adom na jeho vlastnosti. Pri pouºití sluºby ope-

ra£ný systém zaru£í úspe²né dokon£enie operácie, aj ke¤ aplikácia, ktorá danú

sluºbu vykonáva, bude ukon£ená alebo bude zastavená. V rámci rie²enia som sa

rozhodol pouºi´ sluºbu na kompresiu a dekompresiu Zip súborov.

2.5.4 Ur£enie miesta uloºenia mediálnych súborov

Prostredníctvom natívnych Android API volaní je moºné aplikáciu s implemento-

vanou funkciou fotoaparátu poºiada´ o vytvorenie videa alebo obrázka pomocou

akcie ACTION_VIDEO_CAPTUREalebo akcie

ACTION_IMAGE_CAPTURE27. Pre vyvolanie akcie je potrebne v zámere (z anglického

slova �intent�) zavola´ metódu startActivityForResult nad aktivitou s extra

hodnotou EXTRA_OUTPUT, ktorá obsahuje absolútnu cestu pre nový mediálny sú-

bor.

2.5.5 ƒistenie do£asnej pamäte

Aplikácia �Simple File Manager�, na ktorej je rie²enie postavené, je závislá na kniº-

nici tretej strany �Glide� 28. Táto kniºnica slúºi ako rámec pre správu médií a ich

na£ítanie. Táto kniºnica taktieº spravuje do£asnú pamä´, £ím je moºné volaním

API metódy vyvola´ vy£istenie do£asnej pamäte aplikácie.

2.5.6 Úvodná obrazovka a návod

Implementova´ úvodnú obrazovku som sa rozhodol prostredníctvom kniºnice

�AppIntro� 29, ktorá zjednodu²í a urýchli vývoj danej funkcii. Danú kniºnicu som

25https://developer.android.com/reference/android/app/Service

dostupné online: ´. december 2020
26https://developer.android.com/reference/java/lang/Thread

dostupné online: ´. december 2020
27https://developer.android.com/reference/android/provider/MediaStore

dostupné online: 4. december 2020
28https://github.com/bumptech/glide dostupné online: 4. december 2020
29https://github.com/AppIntro/AppIntro dostupné online: 8. január 2021
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sa rozhodol zvoli´ vzh©adom na jej aktívny vývoj, funkcie a uºívate©ský pouºíva-

te©né rozhranie. V rámci úvodnej obrazovky som sa rozhodol da´ nastavenie po-

volenia prístupu k externému úloºisku, pretoºe aplikácia bez daného povolenia

je zbyto£ná a nepouºite©ná. Taktieº som sa rozhodol prida´ do úvodnej obrazovky

nastavenie overenia, ktoré je kritické pre uchovanie utajenosti skrytých a za²ifro-

vaných súborov uºívate©a. Okrem toho som sa rozhodol do úvodnej obrazovky

vloºi´ kon�guráciu aplikácie, aby mal uºívate© nakon�gurovanú aplikáciu ihne¤

pri prvom spustení spolu s vysvetlením jednotlivých bezpe£nostných funkcií.

Na implementáciu návodu som sa rozhodol pouºi´ kniºnicu �TapTargetView�30,

ktorá taktieº zjednodu²í a urýchli vývoj danej funkcie. Danú kniºnicu som sa roz-

hodol pouºi´ hlavne ako návod na vysvetlenie práce so súbormi, konkrétne so

skrývaním a ²ifrovaním súborov, vytváraním mediálnych súborov v zvolenom

adresári.

2.6 Návrh pouºívate©ského rozhrania

Pre implementované funkcie som sa rozhodol pre zachovanie konzistencie pou-

ºívate©ského rozhrania pouºi´ Material Design 31. Material Design je dizajnérsky

jazyk od spolo£nosti Google. Aktuálne vä£²ina Android aplikácií pouºíva tento

dizajnérsky jazyk, pretoºe je to primárny jazyk pre vývoj Android aplikácií. Na

zjednodu²enie vývoja Google ponúka kniºnicu na prácu s týmto jazykom. Kon-

krétne to je je kniºnica com.google.android.material 32, ktorá je pouºitá v apli-

kácii. Návrh dizajnu a jeho správania je navrhnutý na základe dizajnových prvkov

popísaných v dokumentácii dizajnového jazyka 33.

2.7 Vyhodnotenie návrhu

Výsledkom kapitoly je podrobný návrh implementácie funkcií postavených nad

jadrom aplikácie, konkrétne nad aplikáciou �Simple File Manager�. Jednotlivé fun-

kcie sú navrhnuté s cie©om zabezpe£i´ £o najlep²iu uºívate©skú pouºívate©nos´

so zameraním na zachovanie súkromia a bezpe£ia súborov pouºívate©a. V rámci

návrhu boli popísané funkcie skrývania súborov, kompresie a dekompresie ²if-

rovaných a ne²ifrovaných Zip súborov, overenia prístupu, ktoré sú implemen-

30https://github.com/KeepSafe/TapTargetView dostupné online: 8. január 2021
31https://www.material.io dostupné online: 4. apríl 2021
32https://material.io/develop/android/docs/getting-started

dostupné online: 4. apríl 2021
33https://material.io/design dostupné online: 4. apríl 2021
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tované v jadre aplikácie, av²ak s nedostato£ným spôsobom ochrany súkromia a

zabezpe£enia. Preto budú tieto funkcie odstránené a implementované spôsobom

popísaným v návrhu. Taktieº budú implementované aj ¤al²ie funkcie na zlep²e-

nie súkromia a bezpe£ia súborov pouºívate©a, a to konkrétne ²ifrovanie súborov,

integrita súborov, manaºment dát aplikácie, zakázanie snímky obrazovky, ur£e-

nie miesta uloºenia mediálnych súborov, £istenie do£asnej pamäte, prevencia vo£i

tapjacking útokom, úvodná obrazovka a návod. Na zachovanie konzistencie je v

návrhu aplikácie pouºitý Material Design.
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3 Implementácia

Táto kapitola je venovaná implementácii jednotlivých funkcií. Jednotlivé funkcie

sú rozdelené do podkapitol. Kapitola 3.1 je venovaná implementácii jadra apli-

kácie, z ktorej výsledné rie²enie vychádza. Implementácia jednotlivých funkcií je

zameraná na dodrºanie pilierov pouºite©nosti, súkromia a bezpe£nosti.

3.1 Jadro aplikácie

Pri vytváraní jadra aplikácie je potrebné najskôr rozvetvi´ (z anglického slova �fork�)

zdrojový kód. Po vytvorení kópie zdrojového kódu je následne potrebné zmeni´

balík aplikácie. Rozhodol som sa pouºi´ balík com.securefilemanager.app .

Rie²enie �Simple File Manager� je závislé od kniºnice

com.simplemobiletools:commons 1, na ktorej je postavený celý balík aplikácií

od autora rie²enia �Simple File Manager�, ako napríklad �Simple Gallery�2, alebo

�Simple Calendar�3. Vzh©adom na to, ºe vo výslednej aplikácii je potrebné robi´

komplexné zmeny, rozhodol som kniºnicu com.simplemobiletools:commons

integrova´ priamo do aplikácie. Ke¤ºe daná kniºnica obsahuje základ kódu pre

v²etky aplikácie autora rie²enia �Simple File Manager�, v rámci integrácie kniºnice

do aplikácie je potrebné odstráni´ nepotrebný kód na zmen²enie komplexnosti

kódu a jeho £itate©nosti.

Na zjednodu²enie kódu a £iasto£né zamedzenie potencionálnych bezpe£nost-

ných chýb som sa rozhodol taktieº odstráni´ nasledujúce funkcie z rie²enia �Sim-

ple File Manager�:

1https://github.com/SimpleMobileTools/Simple-Commons

dostupné online: 26. november 2020
2https://github.com/SimpleMobileTools/Simple-Gallery

dostupné online: 26. november 2020
3https://github.com/SimpleMobileTools/Simple-Calendar

dostupné online: 26. november 2020
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ˆ Podporu OTG zariadení.

ˆ Podporu root zariadení.

ˆ Zmenu farieb v rozhraní.

ˆ Pridanie predpony alebo prípony pri premenovaní súboru.

ˆ Mrieºkového zobrazenia súborov.

ˆ Viacjazy£nú podporu.

Na jednoduchos´ a £o naj²ir²ie pokrytie pouºívate©ov som sa rozhodol v apli-

kácii podpori´ iba najroz²írenej²í jazyk - angli£tinu. V rámci implementácie som

sa rozhodol taktieº zmeni´ niektoré z funkcií:

ˆ Obrazovku �o nás� (z anglického slova �about�).

ˆ Obrazovku �£asto kladené otázky�.

ˆ Obrazovku licencii tretích strán.

ˆ Obrazovku nastavení aplikácie.

ˆ Podporu dekompresie a kompresie Zip súborov (viac v podkapitole 2.5.3 a

3.6.3).

ˆ Podporu skrývania súborov (viac v podkapitole 2.1 a 3.2).

ˆ Overenie prístupu pomocou PIN, vzoru a odtla£ku (viac v podkapitole 2.4 a

3.5).

3.2 Skrývanie súborov

Ako uº bolo spomenuté v analýze, na skrývanie súborov je moºné pouºi´ natívnu

kniºnicu InputStream s cie©ovým adresárom interného úloºiska. Na uchovanie

²truktúry v internom úloºisku som sa rozhodol skryté súbory uklada´ v adresári

.hidden v koreni interného úloºiska aplikácie. Na získanie absolútnej cesty k

internému úloºisku je moºné v aktivite zavola´ metódu

this.context.filesDir.absolutePath . Absolútna cesta tak môºe v závislosti

od zariadenia a jeho cesty k internému úloºisku vyzera´ nasledovne:

/data/user/0/com.securefilemanager.app/files/.hidden
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Vzh©adom na to, ºe skrývanie je primárnou funkciou aplikácie, je potrebné

uºívate©ské rozhranie navrhnú´ tak, aby bolo skryté úloºisko ©ahko a rýchlo prí-

stupné. Preto som sa rozhodol zobrazi´ plávajúce tla£idlo akcie skrývania sú-

borov, ak sa uºívate© nenachádza v skrytom úloºisku. Po kliknutí na plávajúce

tla£idlo akcie sa otvorí uºívate©ovi obsah skrytého úloºiska jedným kliknutím.

Ukáºka plávajúceho tla£idla akcie skrývania súborov je v obrázku 3.1 na strane 29.

Taktieº som sa rozhodol spríjemni´ záºitok pouºívate©a pridaním moºnosti skrý-

vania súboru na prvé miesto v menu pri manipula£nom reºime súboru/súborov.

Obr. 3.1: Ukáºka plávajúceho tla£idla akcie skrývania súborov

Aby si mohol uºívate© upravova´ adresárovú ²truktúru v skrytom adresári,

rozhodol som sa po zadaní akcie skrytia súboru otvori´ dialóg na vo©bu cie©ovej

cesty, ktorý je dostupný v jadre aplikácie v triede s názvom FilePickerDialog .

Po zvolení cie©ovej cesty sa skrývanie vykoná formou kopírovania súboru pomo-

cou asynchrónnej úlohy, ktorá je dostupná v jadre aplikácie v triede s názvom

CopyMoveTask. V prípade, ºe sa vykonáva skrývanie adresára, jednotlivé súbory

a adresáre v danom súbore sú rekurzívne skopírované do cie©ovej cesty. V prípade

úspe²nej operácie sú skopírované súbory zo zdroja zmazané. V prípade skrývania

ve©kých súborov je o aktuálnom stave skrývania uºívate© informovaný pomocou

noti�kácie. Ukáºku procesu skrývania súborov je moºné vidie´ na obrázku 3.2 na

strane 30.
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