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Abstrakt v SJ

Préca je venovand analyze, ndvrhu a implementdcii nativnej Android aplikdcie
bezpecného spravcu stiborov. Doraz bol kladeny najmé na dosiahnutie bezpec-
nosti vyslednej aplikacie, uchovanie stikromia pouzivatela, dosiahnutie lahkej
pouzitelnosti, rozsiritelnosti a tdrzby pomocou otvoreného zdrojového kédu. Opi-
sané su taktieZ existujtice rieSenia a aktudlna kyberneticka bezpec¢nost a stikro-
mie. Zdrojovy kod je zverejneny na platforme Gitlab. Vysledna aplikacia je pub-
likované na platforme Google Play a F-Droid. K aplikacii je vytvoreny audit za-
vislosti, audit sikromia, pouZzivatelské testovanie a navrhnuté odportacané rozsi-

renia aplikdcie.

Kltcové slova v SJ

Android, aplikdcia, bezpeénost, stikromie, Kotlin, pouZzitelnost

Abstrakt v AJ

The thesis is dedicated to the analysis, design, and implementation of a native
Android application, in particular the secure file management. In this work, the
focus is mainly on the resulting application to be secure, to preserve the private
user, to be easy to use, and at the same time to be easily extensible and maintained
using open source code. Existing solutions and current cybersecurity and privacy
are also discussed. The source code is published on the Gitlab platform. The ap-
plication is published on the Google Play and F-Droid platforms. A dependency
audit, privacy audit, user testing, and suggested recommended application ex-

tensions are discussed in the results.

Klticové slova v AJ

Android, application, security, privacy, Kotlin, usability
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Motivacia

Mobilné zariadenia sa stali naSimi kazdodennymi pomocnikmi, ktoré nam zjed-
nodusuja zivot, naSe kaZdodenné bytie. Okrem toho sa stali jednym z najvacsich
nositelov nasho stikromia. V svojich zariadeniach médme uloZené citlivé informa-
cie ako sti napriklad fotky, vided, dokumenty, histéria prehliadania, samotné data
v nainstalovanych aplikdcidch a mnoho iného. Vsetky tieto informdcie moézu byt
ukradnuté, zmazané alebo zneuZzité. Zranitelnost tychto informécif zavisi od uZi-
vatela i od toho, do akej miery si chrani svoje tidaje.

Rovnako ako informacné technolégie, tak aj mobilné zariadenia st Iahko zne-
uzitelné. Neustéle sa vyskytuju nové bezpecnostné incidenty, ktoré maja za na-
sledok tnik informaécif alebo iné neZelané nasledky. Okrem bezpec¢nostnych inci-
dentov st naSe mobilné zariadenia ter¢om Spehovania ¢i uZ organizdciami, alebo
samotnymi Stadtmi. Vac¢Sina ludi si tieto hrozby neuvedomuje, nie je o nich infor-
movand, alebo im nepriklada velkt pozornost a prioritu, pripadne ma chybny
argument , nemdm co skrijoat™[[1]].

Z tychto dovodov je potrebné Iudi vzdelavat a informovat v oblasti kyberne-
tickej bezpecnosti a ochrany stikromia. Okrem toho je potrebné vytvarat nastroje,
ktoré pomo6zu Iudom chranit ich tdaje. Motivaciou préce je vytvorit jeden z ta-
kychto nastrojov, a to konkrétne mobilnu aplikéciu - bezpecny sprdvca saborov.

Bezpecény spravca stiborov je postaveny na troch pilieroch, a to konkrétne pi-
lieroch pouzitelnosti, bezpe¢nosti a stikromia. Pilier pouZzitelnosti umoZzni, aby
aplikaciu vedel ovladat aj uzivatel s nizSou pocitacovou gramotnostou, a zaroven,
aby sa aplikdcia ovlddala pohodlne. Pilier bezpe¢nosti zabezpeci ochranu uZziva-
tela pred potenciondlnymi ttokmi rozneho druhu a pilier sikromia zabezpedi,

aby praca s ddtami uchovala stikromie uZzivatela.

# V prici sii pouZité cudzie slovd, ktorych vyznam je uvedenyj v slovniku.




1 Rozbor rieSenia

V ramci analyzy je najskor zhrnuta aktudlna kyberneticka bezpecnost a stkro-
mie. Nésledne st zanalyzované jednotlivé funkcie aplikdcie, ku ktorym bude v
dalsich kapitolach navrhnuty dizajn a popisand implementacia. Na konci kapi-

toly st zanalyzované existujiice rieSenia a zhrnutd samotna analyza.

1.1 Aktudlna kyberneticka bezpecnost a sikromie

Bezpecnost a ochrana stikromia st navzdjom prepojené, a preto je potrebné ich
zohladnovat pri téme kybernetickej bezpecnosti alebo pri téme stikromia. Preto

tato podkapitola zahrniuje obe témy zaroveri.

1.1.1 Stdkromie

Ked sa ¢lovek dostane do kontaktu s informa¢nymi technolégiami, respektive s
pocitacom akéhokolvek druhu, je vystaveny chtiac-nechtiac odhaleniu svojho st-
kromia. Ako napriklad, ak ¢lovek vlastni mobilny telefén, neustale je mozné sle-

dovat jeho

e polohu pomocou[WWAN] [GPS, Wi-Fi alebo Bluetooth modulu v zariadeni

prostrednictvom triangulécie a podobne,

e zaujmy, spravanie a osobné informacie pomocou analytickych néstrojov v

aplikdciach, operac¢nych systémov a webovych stranok,

e identitu pomocou telefénneho &isla, [ME]| &isla, adresy, [[P| adresy a
podobne,

e a mnoho dalsieho.

Velké organizécie ako napriklad Google, Facebook a Amazon zhromazduja
informécie a pouZzivajui ich na cielené reklamy alebo predaj. Blizsie informaécie,

ako velké organizacie zbieraja a zneuZivaju informdcie uzivateloch a aké hrozby



Kapitola 1. Rozbor riesenia

to so sebou prinasa, st popisané v knihe ,The Age of Surveillance Capitalism: The
Fight for a Human Future at the New Frontier of Power” [2]].
Informadcie nie st zbierané len organizaciami, ale taktieZ samotnymi vladami.

BliZsie informadcie ako vlddy zbieraju informadcie a Spehuju ludi je popisané v

knihe , Permanent Record” [[3]], ktorti napisal zndmy whistleblower] Edward Sno-

wden. Autor vo svojom Zivotopisnom diele popisuje, ako americké organizacie
Spehujt Iudi nielen v

Véacsina ludi nesprdvne chdpe pojem stkromie a maji chybny argument ,ja
nemdm Co skryvat”, ako popisuje ¢lanok ,,'I've Got Nothing to Hide” and Other Mi-
sunderstandings of Privacy” [1]], a tym padom pravdepodobne nevedome odhaluju
svoje stikromie. V dneSnom svete modernych technolégif je velmi tazké ochranit
svoje sikromie. Jednou z moZznych technik zachovania stikromia je mat vo svo-
jom mobilnom teleféne nainstalovaného bezpecného spravcu stiborov, comu je

venovana tato praca.

1.1.2 Kybernetickd bezpecnost

Ak chceme uchovat svoje stikromie, je potrebné dodrziavat zdkladné aspekty ky-
bernetickej bezpecnosti ako je dovernost, integrita, dostupnost, utajenost, auten-
tickost a overitelnost.

V ¢lanku , Data Security on Mobile Devices: Current State of theArt, Open Prob-
lems, and Proposed Solutions” [4] je rozoberand aktudlna bezpecnost mobilnych
operacnych systémov iOS a Android. V ¢lanku st diskutované moZzné techniky
odcudzenia dat a aktudlne dostupné forenzné nastroje pre reverzné inzinierstvo.
TaktieZ je navrhnutych niekolko odportacanych vylepSeni pre obe operacné sys-

témy. K operacnému systému Android sa viaZzu tieto vylepSenia:
e Zasifrovat ildaje pouZivatela pri zamknuti obrazovky.
e Implementovat end-to-end Sifrovanie pre nativnu aplikdciu komunikacie.
e Implementovat end-to-end pre Google aplikécie.
o Zvysit bezpe¢nost nizkotiroviiového programovacieho rozhrania firmvéru.
e Rozsirit vyuZitie bezpe¢ného hardvéru.
o Zlepsit sposob aktualizacie.
e Vyuzit vzadjomny prospech zo zdielaného kédu.

e Vyuzit povahu opera¢ného systému Android.
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V zévere ¢lanku je zhodnotena potreba spoluprace vyskumnikov, inZinierov
a politikov pre vytvorenie noriem a bezpecnostnych protokolov s cielom zlepsit
bezpecnost a ochranu stikromia v mobilnych zariadeniach.

Podla spravy hrozieb na mobilne zariadenia od firmy McAfee z roku 2019 [5]
v druhej polovici roku 2019 bol detekovany zvySeny narast Skodlivého softvéru,
a to konkrétne:

e [falosnych aplikaciil

e aplikdcii so Skodlivym softvérom typu|cryptojacking)

e aplikacii so skodlivym softvérom typu

e a aplikécii so Skodlivym softvérom typu banking trojan!

Motivéciou vacsiny tto¢nikov spomenutych v sprave k vykonaniu kyberne-
tického ttoku bol prave zarobok.

Zhrnutie spravy bezpecnosti od firmy Check Point z roku 2020 [6]] je nésle-
dovny:

e Jednym z najbeznejsich zdrojov kompromitovania mobilnych zariadeni st

mobilné aplikacie.

e V prvej polovici roku 2019 doslo k 50% ndrastu ttokov na mobilné aplika-

cie bankovnictva v porovnani s rokom 2018.

e V roku 2019 viaceré typy Skodlivého softvéru presli do mobilného prostre-
dia a zaroveni bolo ndjdenych viacej zranitelnosti v mobilnych zariade-

niach, mobilnych aplikacidch a mobilnych operaénych systémoch.

e V celosvetovom meradle bolo 27% organizacii ovplyvnenych kybernetic-

kymi atokmi, v ktorych boli zahrnuté mobilné zariadenia.

e Medzinajpocetnejsi Skodlivy softvér zamerany na mobilné zariadenia patri
,Hiddad”, ,xHelper”, ,,Necro”, ,, AndroidBauts” a ,,Guerilla”.

Podla spravy bezpec¢nosti od spolo¢nosti Cisco z roku 2019 [[7]] je mozné po-
zorovat na obrazku[I.I|na strane[5| vyskyt skodlivého softvéru v mobilnych zaria-
deniach v ¢asovom horizonte od jila 2018 do februara 2019.

Podla zhrnutia aktualnej kybernetickej bezpec¢nosti v ¢lanku ,, Automated con-
figuration of a Linux web server security” [§] publikovaného na zdklade mojich vy-

sledkov bakaldrskej prace, sa v roku 2018 vyskyt skodlivého softvéru typu
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@® Botnet @ Cryptoming @ Phishing @ Trojan @ Banking Trojan

Obr. 1.1: Vyskyt skodlivého softvéru v mobilnych zariadeniach

e [cryptojacking|zvysil o 8 500%,

e ttoku na IoT zariadenia zvysil o 600%,

e [ransomware|zvysil o 46%,

e ttoku na android zariadenia zvysil o 54%.

Podla spomenutych sprav je moZzné jednoznacne dedukovat potrebna zvy-
Senu pozornost v oblasti kybernetickej bezpe¢nosti na mobilnych zariadeniach.
Vzhladom na komplexnost mobilnych zariadeni a vSeobecne informaénych tech-
noldgif je velmi tazké udrzat s kybernetickti bezpec¢nost v mobilnych zariade-

niach, ktoré ndm v mnohych aspektoch poméhajt v kazdodennom Zivote.

1.2 Jadro aplikacie

Vzhladom na to, Ze vyvoj samotného spravcu stiborov je ¢asovo ndro¢ny, rozho-

dol som sa moju pracu implementovat na zaklade existujticej aplikacie a ndsledne

5
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do nej pridat jednotlivé analyzované funkcie. Spomedzi existujtcich rieSeni som

vybral aplikéciu , Simple File Manager’ Riegenie ako jediné splitalo kritérid

e otvoreného zdrojového kédu,

licenciu umoziujticu vytvorit nové oddelené rieSenie na zaklade existuja-

ceho rie$enia,

maly pocet zavislosti,

lahko rozsiritelny, malo komplexny a ¢itatelny zdrojovy kéd,

rieSenie s ohladom na ochranu stkromia pouZzivatela,

uzivatelsky pouzitelné rozhranie.

RieSenie bolo v ¢ase pisania prace postavené na programovacom jazyku Kot-
lin a podpore najnizsej verzie Android 5 s cielovou verziou Android 10. Z dévodu
pouzitych kniZnic, ktoré st popisane v kapitole2Jma moje vysledné rieSenie pod-
poru najnizsej verzie Android 8.

Existujtice rieSenie bolo v ¢ase pisania prace bolo sticastou licencie , GNU Ge-

neral Public License v3.0” [9]]. Pre splnenie licenénych podmienok je potrebné

e vyhlasenie o licencii a autorskych pravach,
e uviest zmeny,

e zverejnit zdroj,

e pouzit rovnaku licenciu.

Vsetky licenéné podmienky boli vo vyslednom rieeni splnené. V kapitole [4]
je popisana publikécia vyslednej aplikdcie na platforme F-Droid a Google Play.
Pred zverejnenim som poziadal autora aplikdcie ,Simple File Manager” o povo-
lenie publikovania aplikdcie na spomenutych platformach. Autor sahlasil pod
podmienkou, Ze aplikdcia nebude obsahovat reklamy a bude uvedena p6vodna

aplikdcia. Vo vyslednom rieSeni som dané podmienky splnil.

T"https://github.com/SimpleMobileTools/Simple-File-Manager
dostupné online: 26. november 2020
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1.3 Rozsah funkcii

Pred navrhom aplikacie bolo potrebné vyty¢it si funkcie, ktoré budt implemen-
tované. Vsetky tieto funkcie je potrené zamerat na ¢o najvacsiu ochranu stikkromia,

bezpecia stborov uZivatela a najlepsi uzivatelsky zaZzitok.

1.3.1 Skryvanie saborov

Ak sa stibory na zariadeni nachddzaji na externom tlozisku, vSetky aplikacie,
ktoré maja povolenie na ¢itanie alebo zdpis externého tloZziska, maja pristup k
tymto suboromP} Externé tlozisko je stiborovy systém, ktory obsahuje dokumenty,
fotky, vided, zvukové stopy, stiahnuté sibory a ostatné sabory pre vsetky legi-
timne aplikacie. Pre ¢iasto¢né splnenie aspektu utajenosti v kybernetickej bez-
pecnosti je potrebné, aby spravca stiborov vedel uchovat stibory uZzivatela, a to
formou skryvania. V zmysle opera¢ného systému je potrebné, aby stbory bolo

mozné uloZit do tloZiska, ktoré bude dostupné iba pre dana aplikaciu.

1.3.2 Sifrovanie stiborov

Od verzie Androidu 7 po verziu 9 je v zdklade podporované Sifrovanie celej pa-
miitd’] Od verzie Androidu 7 je v zéklade podporované sifrovanie na zaklade
stuborov. Od verzie Android 10 je Sifrovanie na zaklade stiborov povinné’ Aj na-
priek nativnej podpore Sifrovania v Android zariadeniach je potrebné pre zvy-
Sent uroven ochrany, aby spravca stborov vedel stbory uzivatela Sifrovat, a to
uzivatelsky pouzitelne. Preto je potrené zvolit silny Sifrovaci algoritmus, pre ktory
bude potrebné vynalozit vela tsilia, zdrojov a ¢asu na prelomenie algoritmu alebo
najdenie kltca. TaktieZ je potrebné, aby Sifrovanie stiborov bolo pre uZivatela jed-
noduché a zvladol ho aj uZivatel s nizkou poéitatovou gramotnostou. Sifrovanie

zabezpedi tplné splnenie aspektu utajenosti v kybernetickej bezpec¢nosti.

1.3.3 Overenie pristupu

KedZe aplikdcia bude uchovéavat skryté stbory, ku ktorym bude mat pristup iba

samotna aplikdcia, je potrebné overit pristup k aplikécii overenim identity uziva-

Zhttps://developer.android. com/training/data-storage/app-specific

dostupné online: 26. november 2020
3https://source.android.com/security/encryption/full-disk

dostupné online: 26. november 2020
“https://source.android.com/security/encryption/file-based

dostupné online: 26. november 2020


https://developer.android.com/training/data-storage/app-specific
https://source.android.com/security/encryption/full-disk
https://source.android.com/security/encryption/file-based

Kapitola 1. Rozbor riesenia

tela. Overenie uchova skryté stibory v utajeni pred neziaducim pristupom.

Overenie je mozné uskutoc¢nit bud heslom, biometrickym overenim ako je na-
priklad odtlac¢ok prsta, alebo inou technikou overenia. Biometrické overenie je
uzivatelsky viacej privetivé ako overenie heslom, avSak bezpecnost biometric-
kého overenia je na na ovela niz3ej drovni ako pri overeni heslom [[10]]. Preto je
potrebné nechat uzivatela, aby si vybral niZsiu formu utajenia ako je biometrické
overenie, alebo vy$siu formu utajenia ako je overenie heslom, pripadne ich kom-
bindcia na zédklade jeho modelu hrozieb.

Medzi dalSie formy overenia patri napriklad ¢asovo zaloZeny algoritmus jed-
norazového hesla alebo hardvérové autentifika¢né zariadenie. Spomenuté dalsie

formy overenia st v8ak uZivatelsky malo privetivé.

1.3.4 Ostatné funkcie

Spomenuté boli zdkladné bezpecnostné prvky, ktoré by mala obsahovat aplikécia
na zabezped&enie stiborov. Dalej sti popisané ostatné bezpe¢nostné prvky, respek-
tive funkcie, ktoré poskytnti dodato¢nti ochranu stiikromia a bezpecnost aplika-

cie.

Integrita siaborov

Na overenie aspektu integrity je vhodné, aby aplikacia vedela overit integritu

stiborov formou kontrolného stctu, pripadne viacerych kontrolnych stctov po-

uzitim rozdelenych [kryptografickych transformacnych funkciii Kontrolny stcet

umozni uZzivatelovi overit, ¢i je zvoleny sibor v nezmenenej forme, alebo ¢i je

stibor neporuseny.

Zakazanie snimky obrazovky

Moderné mobilné operacné systémy ako je Android poskytujd moznost vytvo-
renia snimky obrazovky zariadenia. Pre uchovanie utajenia informadcif, ktoré st
zobrazované na obrazovke zariadenia, je potrebné systémovo zakdzat zazname-
navat obraz aplikacie. Medzi obraz aplikdcie patri taktiez zakazanie ndhladu po-
sledného stavu aplikédcie v zozname neddvnych aplikacii. Zakaz zaznamenava-
nia obrazu aplikacie ma vplyv na aspekt utajenosti siborov uzivatela. Ukdzku
zékazu ndhladu aplikdcie v zozname nedavnych aplikdcii je moZné vidiet na ob-

razku[[.2na strane [0l
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Screenshot “§ select

<4 | ]

Obr. 1.2: Ukédzka zdkazu nahladu aplikacie v zozname nedavnych aplikacif

Podpora kompresie a dekompresie Sifrovanych a neSifrovanych Zip stborov

Medzi velmi popularne formaty archivneho stiboru patri forméat Zip. Tento for-
mat poskytuje Sifrovant kompresiu stiborov ako je popisané v Specifikécii for-
matuf} Pre vytvaranie zaloh, pripadne iny druh manipuldcie s archivaénymi st-
bormi, je vhodné umoZnit vytvorenie Sifrovanej alebo nesifrovanej kompresie Zip
stiboru rovnako ako jeho dekompresiu v navrhnutej aplikacii. Pridanie podpory
kompresie a dekompresie Sifrovanych Zip saborov mé vplyv na aspekt utajenosti

stborov uzivatela.

Urcenie miesta uloZenia medidlnych stiborov

V ramci aplikacie by bolo vhodné umoZnit uZivatelovi Specifikovat miesto uloze-
nia medialnych stiborov ako je fotka a video.

Mobilné zariadenie mdze mat nastavené automatické zdlohovanie medidlnych
suborov po ich vytvoreni, ¢o nemusi byt Ziaduce spravanie pri vytvarani medidl-
nych stiborov ako je napriklad fotka ob¢ianskeho preukazu, tiradné dokumenty,
pripadne obycajnd fotka s tvdrou uZivatela. Pri zvoleni iného miesta uloZenia
ako je nastavend synchronizdcia zalohovania sa zabrani neziaducej synchroniza-

cii medidlneho stiboru na dlozisko zalohy.

5https ://pkware.cachefly.net/webdocs/casestudies/APPNOTE. TXT
dostupné online: 3. oktéber 2020
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TaktieZ pri funkcii zvolenia miesta uloZenia si bude moct uZivatel ulozit vy-
tvoreny medidlny stibor priamo do skrytého tloziska, ¢im sa zachova aspekt uta-

jenosti vytvoreného stuboru.

Zikaz vytvarania nahladu medidlnych stiborov

Moderny spravca stiborov na zlepSenie pouzivatelského zaZitku vytvéara nahlad
medidlnych stiborov na lepSie zorientovanie uZivatela. To vSak nemusi byt Zelané
spravanie aplikdcie, ak sa jednd o tajny medidlny sdbor. Tieto ndhlady zvyknt
moderné aplikdcie ukladat do docasnej pamite na zlepSenie vykonu aplikdcie
a zaroven moZe neZeland osoba pozerat na obrazovku uZivatela, ¢im moze byt
poruseny aspekt utajenosti. Preto je potrebné umoznit uzivatelovi zakazat vytva-

ranie ndhladov v nastaveniach aplikacie na uchovanie aspektu utajenosti.

Cistenie docasnej pamaite

Ako uz bolo spomenuté, moderné aplikdcie zvyknu ukladat nahlady medidlnych
stiiborov do docasnej pamate pri zlepseni vykonu aplikécie, ¢im moZe byt poru-
Seny aspekt utajenosti. Preto by bolo vhodné zahrnut v ramci aplikacie vyciste-
nie docasnej pamite ndhladov, aby sa zabranilo neZiaducemu potenciondlnemu

uniku dat z docasnej pamaite.

Bezpecné mazanie stiborov

Na zachovanie utajenosti stitborov by bolo vhodné, aby stibory po ich zmazani boli
aj po hardvérovej stranke zmazané z paméte mobilného telefénu bez moZznosti
obnovenia zmazaného stiboru forenznou analyzou. Moderné mobilné zariadenia
vyrébaja prevazne s alebo typom pamdéte. Bohuzial, v tychto pama-
tiach momentélne pravdepodobne neexistuje sposob, ako na softvérovej tirovni
bezpectne zmazat Specificky stibor z pamate, preto ttato funkciu momentalne nie

je mozné implementovat [[11]].

Prevencia voci tapjacking dtokom

V bezpecnostnom audite Android aplikacie , Mullvad”[[12]] bola identifikovana

chybajtica znacka filterTouchesWhenObscuredH v pohladoch (z anglicko slova

,view"), ktord zabraniuje takzvanémultapjacking titoku! V rieSeni som sa rozhodol

pridat tito znacku z dovodu zvysenia tirovne bezpecnosti v aplikécii.

6https ://developer.android.com/reference/android/view/View

dostupné online: 3. december 2020
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Uvodnd obrazovka a ndvod

Aby bola aplikdcia lahko pouzitelnd a uzivatelsky pouZitelnd, je potrebné pri pr-
vom spusteni aplikdcie zobrazit tvodnt obrazovku, ktord prevedie uzivatela po-
¢iato¢nym nastavenim aplikacie a vysvetli jednotlivé funkcie, ktoré aplikdcia ob-
sahuje. Navod priamo v aplikécii je taktieZ vhodny pre uZivatelski pouzitelnost,

aby bol uzivatel oboznameny s ovladanim aplikacie.

1.4 Existujtce rieSenia

Spomedzi existujticich rieSeni momentalne neexistuje Ziadne, ktoré by zahfnalo
vSetky funkcie spomenuté vyssie. AvSak momentélne existujii rieSenia s otvore-
nym zdrojovym kédom, ktoré zahftiajii niektoré spomenuté funkcie ako napri-

klad sifrovanie stiborov.

1.41 OpenKeychain

OpenKeychainf'|je Android aplikécia, ktord umozniuje $ifrovat spravy a stbory
pomocou OpenPGP standardu.

Medzi hlavné vyhody aplikacie povaZzujem:

e rieSenie s otvorenym zdrojovym kédom,

e dostupnost aplikdcie na Google Play a F-Droid platforméch,
e podporu OpenPGP Standardu,

e bezpetnostny audit od spolo¢nosti cure53} ktory bol vykonany v rdmci ap-

likacie,
e integriciu s roznymi aplikdciami a podporu siete Tor.
Medzi hlavné nevyhody aplikacie povazujem:

e malo uZzivatelsky pouZitelné ovladanie aplikacie - Standard OpenPGP si vy-

zaduje pokrocilé pocitacové zruc¢nosti,

e aktudlne malo aktivny vyvoj a tdrzbu aplikdcie - velky pocet nevyrieSenych

tloh a malu frekvenciu novych zaznamov v ndstroji na spravu verzii,

"https://www.openkeychain.org/ dostupné online: 18. oktSber 2020
8https://github.com/open-keychain/open-keychain/wiki/cure53-Security-Audit-2015

dostupné online: 18. oktéber 2020

11


https://www.openkeychain.org/
https://github.com/open-keychain/open-keychain/wiki/cure53-Security-Audit-2015

Kapitola 1. Rozbor riesenia

e e-shop spoloc¢nosti COTECH, ktory aplikdcia zahffia,
o softvér tretej strany, ktory aplikédcia propaguje.
Ukazku aplikdcie OpenKeychain je mozné vidiet na obrazku [I.3|na strane

X Encrypt g <

Encrypt to: Bob ;

Signed by: Alice v

SO t5

tofa ¥ acat5.jpg
h 65198 .
sl 6891272-cats.jpg X
u | 556 KB

‘E 453768-cats-cute.jpg X
i 176.5 KB

i cats-672x372.jpg

B Add file(s)

Obr. 1.3: Ukazka aplikacie OpenKeychain

1.4.2 DroidFS

DroidFS]| je aplikdcia, ktord umoziiuje Sifrovat stibor v Android teleféne pro-
strednictvom stiborového systému gocryptfd[|

Medzi hlavné vyhody aplikacie povaZzujem:

e rieSenie s otvorenym zdrojovym kédom,

e navrh aplikdcie s cielom ¢o najefektivnejSej ochrany bezpecia stiborov,
e aktudlne aktivny vyvoj aplikacie,

e mozZnost povolenia menej bezpecnych funkcii pre lepsi komfort ovladania
aplikacie, ako je napriklad povolenie ukladania transformadcie hesla pouZzi-

tim odtlacku prsta a povolenie exportu stiborov zo zasSifrovaného tloZziska.
Hlavné hlavné nevyhody aplikdcie povaZujem:

e uzivatelsky malo pouZitelny manaZzment Sifrovanych tlozisk,

https://github.com/hardcore-sushi/DroidFS dostupné online: 18. okt6éber 2020
Ohttps://github.com/rfjakob/gocryptfs dostupné online: 18. oktéber 2020
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e nepristupnost aplikdcie na platformach Google Play, alebo F-Droid,

e viaceré chyby, ktoré som odhalil pri vyskasani aplikacie, tieto chyby zhor-
Sovali z&Zitok z aplikécie.
Ukazku aplikdcie DroidFS je mozné vidiet na obrazku 1.4 na strane

19:51

DroidFS

OPEN A VOLUME

CREATE A VOLUME

CHANGE A VOLUME'S PASSWORD

Obr. 1.4: Ukazka aplikacie DroidFS

1.4.3 Cryptomator

Cryptomatoﬂje aplikacia, ktord umoziiuje Sifrovat stibory lokalne alebo na vzdia-
lenom serveri prostrednictvom 256 bitovym kltuc¢om.

Medzi hlavné vyhody aplikacie povazujem:
e dostupnost aplikacie na Google Play platforme,

e kompatibilitu aplikécie s opera¢nymi systémami Windows, MacOS, Linux
a ios,

o uzivatelsky pouzitelné Sifrovanie na vzdialeny server alebo lokélne,

e bezpecnostny audit od spolo¢nosti cureSﬂ

Uhttps://cryptomator.org/ dostupné online: 18. oktéber 2020
Zhttps://cryptomator.org/audits/2017-11-27%20crypto%20cure53.pdf

dostupné online: 18. oktéber 2020
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e bezpetnostny audit od bezpe¢nostného konzultanta Tim McLear]"}

Medzi hlavnti nevyhodu aplikacie povazujem to, Ze aplikdcia je platena pre
Android zariadenia. Ukdzku aplikdcie Cryptomator je mozné vidiet na obrazku
[[3na strane

12:00 40

CRYPTOMATOR

(&) Work )
’;‘ Family <.

y Documents

@®
<

() Trip to California
f

Obr. 1.5: Ukézka aplikacie Cryptomator

1.5 Vyhodnotenie analyzy

Na zéklade analyzy aktudlneho stikromia je Ziaduce, aby Iudia brali ohlad na
svoje sikromie, pretoZe st o nich zbierané mnoZstvo informacii, ktoré mézu byt
zneuZité na marketing alebo iné neetické praktiky. Jednym z najvacsich zdrojov
informdcif st mobilné telefony.

Aktudlna kybernetickd bezpecnost si taktieZ vyzaduje zvySenti pozornost vzhla-
dom na zvacSujuci sa vyskyt bezpecnostnych incidentov. Oblast mobilnych zaria-
denf nie je vynimka.

Spomedzi existujtcich rieSeni momentalne neexistuje Android spravca si-
borov, ktory by zahfiial vetky zanalyzované funkcie (kap.[1.3). AvSak existuju

rieSenia s funkciou 8ifrovania stborov, pripadne rieSenia s inymi, podobnymi

Bhttps://www.chosenplaintext.ca/publications/20161104-siv-mode-report.pdf
dostupné online: 18. oktéber 2020
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funkciami zameranymi na stikromie a bezpecnost. Spomedzi tychto rieSeni vac-
Sina nema uZivatelsky privetivé ovladanie. Tomuto sa v ramci ndvrhu a imple-
mentécie je potrebné vyvarovat. Pre dobra dostupnost aplikacie je Ziaduce pub-

likovat vytvorené rieSenie pre platformu Google Play a/alebo F-Droid.

15



2 Navrh implementacie

Tato kapitola je venovana navrhu jednotlivych funkcii, ku ktorym v dalsich kapi-
tolach bude popisana implementacia. Jednotlivé funkcie st rozdelené do podka-
pitol. Navrh jednotlivych funkcii je zamerany na dodrzanie pilierov pouZzitelnosti,

stiikkromia a bezpecnosti.

2.1 Skryvanie stiborov
Android stiborovy systém je rozdeleny nésledovne[l}

o Interné dlozisko - na ukladanie perzistentnych stiborov a do¢asnych stbo-
rov aplikacie. Od verzie Android 10 je toto tloZisko $ifrované. UloZisko je

pristupné len pre dant aplikaciu, ku ktorej je tiloZisko pridelené.

e Externé dlozisko - na ukladanie perzistentnych siborov a do¢asnych stibo-
rov aplikacie. Na rozdiel od interného tloZiska je toto tlozisko je pristupné
pre ostatné aplikacie, ktoré maja pridelené pravo &itat z externého tloZiska.
Externé uloZisko obsahuje zdielané tlozisko. Zdielané tloZisko je cast ex-
terného uloziska, ktoré je uréené pre stibory, ktoré majt byt pristupné pre
iné aplikacie. Prikladom takychto stiborov st mediélne stibory alebo doku-

menty.

Z definicie Android stiborového systému vyplyva, Ze interné tlozisko idedlne
pre uchovanie skrytych saborov. Na ukladanie skrytych stiborov je mozné pou-
zit étandardnévolanie na kopirovanie stiboru, konkrétne InputStream Pri
skryvani bude cielom stiboru interné tloZisko a pri odkryvani siboru bude cie-

ITom externé ulozisko.

Thttps://developer.android.com/training/data-storage/app-specific

dostupné online: 26. november 2020
thtps ://developer.android.com/reference/java/io/InputStream?hl=en

dostupné online: 26. november 2020
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Pri pouZivani interného tloZiska je potrebné byt na pozore, kedZze pri odin-
Stalovani aplikacie alebo zmazani dat aplikacie je tlozisko zmazané. Preto moze
nastat situécia, kedy uZivatel odinstaluje aplikdciu alebo odstrani déta aplikacie
a pride nendvratne o skryté stibory. Z toho dévodu je potrebné o tom varovat uzi-

vatela a implementovat manazment tiloZiska aplikacie popisany v kapitole

Skryvanie stiborov v jadre aplikdcie

Aplikéacia , Simple File Manager”, na ktorej je rieSenie postavené, pouZiva systém
skryvania siborov pridanim znaku ,,.” na zaciatok stiboru a zobrazuje iba stbory,
ktory dany znak neobsahujt. Skryté stiibory zobrazi iba ak si to uzivatel Specificky
vyZziada. Dany sposob skryvania je znamy v Unix operac¢nych systémoch. Avsak
dany spdsob neumoZiuje pristup iba Specifickej aplikacii k zvolenym stiborom,
preto som sa rozhodol pévodnu funkciu skryvania siborov odstrénit z jadra ap-

likacie a nahradit ju spésobom prestivania stiborov do interného tloZiska.

2.2 Sifrovanie suborov

Moznosti Sifrovat stibory v opera¢nom systéme je mnoho. Existujt kniZnice ako
napriklad , java—aes—crypto f| alebo , Conceal f] V tychto knizniciach viak uz nie
je udrziavany vyvoj, nie st dalej vyvijané a povaZzuja sa za zastarané. Nativne

Android podporuje Sifrovanie dvomi spdsobmi:

e Pomocou nativnej kniznice CipherInputStream ﬂ/ CipherOutput Streamﬂ
ktord sanachddza priamov opera¢ného systému Android a tym padom

nie je potrebné pridavat dostato¢né zavislosti na kniZnice.

e Pomocou kniZnice androidx. security.cryptoﬂ , ktora spadd pod sadu
kniznic Jatpackf| konkrétne Jatpack Security, alebo inak JetSeq| Kniznicu je

potrebné v pripade pouZivania pridat ako zavislost do aplikacie.

Shttps://github.com/tozny/java-aes-crypto dostupné online: 27. november 2020
4https ://github.com/facebookarchive/conceal dostupné online: 27. november 2020
Shttps://developer.android.com/reference/javax/crypto/CipherInputStream?hl=en
dostupné online: 27. november 2020
%https://developer.android. com/reference/javax/crypto/CipherOutputStream?hl=en
dostupné online: 27. november 2020
7https ://developer.android.com/reference/androidx/security/crypto/
package- summary dostupné online: 27. november 2020
8https://developer.android.com/jetpack dostupné online: 27. november 2020
https://developer.android.com/topic/security/data.md

dostupné online: 27. november 2020
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Jatpack Security je zaloZzeny na kniznici , Tink [l% ktord ma otvoreny zdrojovy
kéd a je vyvijana spolo¢nostou Google.

KniZnica androidx.security.crypto je postavend na zédklade vzoru posky-
tujicom bezpecné predvolené nastavenia s dodrzanim vyvéaZenia silného Sifro-

vania, dobrého vykonu a maximalneho zabezpecenia. Tato kniZnica pouZziva

droid KeyStore]''|a overené kryptografické algoritmy, ktoré su Casto pouZivané na
vytvaranie kryptografickych protokolov. Kniznica pouZziva[AESP56{GCM|symet-
rické autentizované Sifrovanie s asociovanymi adajmi.[AESP56{GCM|by malo byt

aktudlne dostato¢ne bezpe¢né vzhladom na pouzitie 256-bitového kluca[[13].

Vzhladom na vyssie popisané som sa rozhodol v aplikécii Sifrovat sabory pro-

strednictvom kniZnice androidx.security.crypto , ktord umozZmuje Sifrovat sa-

bory pomocou kltca ulozeného v|{Android KeyStorel Tym padom nie je potrebné

zadavat heslo k zaSifrovaniu a deSifrovaniu, ¢o je uZivatelsky pouzitelné. Kryp-
tografické kltace st dostupné iba pre aplikaciu, ktord dané kltice vygenerovala.
KedZe aplikdcia bude mat pristup ku kryptografickym klac¢om, bude potrebné

pristup k aplikacii autentifikovat, aby kryptografické kltc¢e nemohli byt pouZité

neautorizovanou osobou.

Pri pouzivani

Android KeyStore|je potrebné byt na pozore, kedZe kryptogra-

tické klace st zmazané spolu s odinstalovanim aplikacie a odstrdnenim dat ap-
likacie. Preto moZe nastat situdcia, kedy uzivatel odinstaluje aplikaciu, alebo od-
strani ddta aplikdcie, ¢im pride nendvratne o kltice k zasifrovanym stborom, tym
padom nebude mozné dané stibory deSifrovat. Z toho dovodu je potrebné o tom

varovat uzivatela a implementovat manaZment tloziska aplikacie popisany v ka-

pitole

P4

2.3 Manazment dat v aplikacii

Android umoziiuje pre aplikécie, ktoré v internom tiloZisku obsahujt citlivé data,

definovat nasledujtice atributy v manifeste aplikacid 7}

e android:hasFragileUserData s hodnotou true zobrazi pri odinstalo-
vani aplikdcie vyzvu s moznostou uchovania interného tiloZiska aplikécie a

kryptografickych kltucov. Ak uzivatel odinstaluje aplikaciu a zaroven zvoli

Ohttps://github.com/google/tink dostupné online: 27. november 2020
11https ://developer.android.com/training/articles/keystore

dostupné online: 27. november 2020
12https ://developer.android.com/guide/topics/manifest/application-element

dostupné online: 26. november 2020
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moznost uchovania dét aplikacie, po naslednom spatnom budiicom nain-
Stalovani aplikdcie budu data aplikdcie obnovené. V ramci rieSenia som sa
rozhodol nastavit atribttu hodnotu true pre moznost pristupu k skrytym

siborom a kryptografickym klti¢om po odinstalovani a ndslednom nainsta-

lovani aplikacie.

e android:manageSpaceActivity shodnotou tiplnéhonazvu aktivity umozni
vlastna spravu dat aplikécie. V rdmci rieSenia som sa rozhodol implemen-
tovat vlastnu aktivitu pre spravu dat aplikécie, nakolko aplikacia bude ob-

sahovat citlivé data vo forme skrytych stiborov a kryptografickych kltacov.

e android:allowClearUserData s hodnotou false zakédZe uzivatelovisys-
témovo zmazat déta aplikdcie. V ramci rieSenia som sa rozhodol nastavit
atribtitu na hodnotu false , kedZe si aplikdcia bude manaZovat spravu dat

aplikdcie sama, vzhladom na uchovévanie citlivych dat.

e android:allowBackup s hodnotou false zakdZe nativne vytvéranie za-
loh opera¢nym systémom. Tieto zélohy st odosielané na servery spoloc-
nosti Google. V rdmci rieSenia som sa rozhodol nastavit atribtatu hodnotu
false, kedZe aplikacia bude obsahuje citlivé déta a vytvorenim zalohy na

server sa moze porusit aspekt utajenosti.

2.4 Opverenie pristupu

Overenie pristupu je potrebné pre uchovanie utajenosti citlivych dat v aplika-
cii. Nativne opera¢ny systém Android aktualne nepodporuje samostatné overe-
nie pristupu aplikécie, preto je potrebné vytvorit vlastné rieSenie. Overenie pri-
stupu v8ak vytvara bariéru v pouzitelnosti aplikécie, preto je potrebné overenie
pristupu navrhnut tak, aby bolo uZivatelsky pouZzitelné.

Na vyvaZenie bezpecnosti a pouZitelnosti som sa rozhodol overit pristup pri
zapnuti aplikdcie. Nasledne, ak bude overena identita uzivatela, bude aplikécia
v odomknutom stave a bude moct byt opdtovne otvorena z pozadia operacného
systému. Pozadie aplikacie je stav v Zivotnom cykle aplikacie, kedy je aplikécia
zastavend bez jej ukonéenid?] Dany stav aplikdcie nastane napriklad ak uziva-
tel otvori int aplikacie v popredi obrazovky. Zmenit stav aplikacie do zamknu-
tého stavu som sa rozhodol umoZznit prostrednictvom ukoncenia aplikécie, vy-

pnutim obrazovky zariadenia, alebo zamknutia aplikacie cez notifikdciu pre ¢o

Bhttps://developer.android.com/guide/components/activities/activity-1lifecycle

dostupné online: 3. december 2020
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najlepsi pouZivatelsky zaZitok. V operacnom systéme vsak moZzu nastat situdcie,
kedy moZe nastat neZelané uchovanie odomknutého stavu aplikdcie. Medzi dané
udalosti patri necakané zlyhanie aplikdcie vnatornou alebo systémovou chybou
alebo samotné vypnutie zariadenia. Z tohto dévodu je potrebné, aby aplikécia
pozorovala, ¢i nenastala dana situdcia a nasledne reagovala na dant situdciu.
Taktiez moze nastat neakana situdcia vypnutia zariadenia. Reagovat moZzno v
takom pripade zamknutim aplikdcie pri zapnuti zariadenia.

V kone¢nom doésledku, aplikdcia sa teda zamkne ak nastane jedena z nasle-

dujuacich udalosti:

e alikaciu ukondi uzivatel,

uzivatel zamkne aplikéciu cez notifikdciu,

uzivatel zamkne obrazovku zariadenia,

aplikacia zlyha,

zapnutie zariadenia.

Samotné overenie pristupu som sa rozhodol na zaklade analyzy vykonat pro-

strednictvom biometrickej autentifikdcie a autentifikdcie heslom.

Biometrické overenie pristupu

Android pontika nativne biometrickt autentifikdciu prostrednictvom kniZnice
androidx.biometric.Biometric |} ktora je sticastou kniZnic Jatpack. Dana kniz-
nica pouZziva biometrickt autentifikdciu na zaklade nastaveni v opera¢nom sys-

téme.

Overenie pristupu heslom

Pri overeni pristupu heslom je potrebné heslo ukladat v transformovanej forme,

aby sa zabrénilo jednoduchému ziskaniu hesla v ¢istej forme pri potenciondlnom

ttoku. Aby sa tto¢nikovi staZila Sanca na prelomenie heslaatokom hrubou silou),

je potrebné pouZit silny transformacny algoritmus. V rdmci rieSenia som sa roz-

hodol pouzit Argon2[[14], ktory v roku 2015 vyhral stitaz transformécif hesiel””]

14https ://developer.android.com/reference/androidx/biometric/package-summary

dostupné online: 3. december 2020
Bhttps://www.password-hashing.net dostupné online: 3. december 2020
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Android nativne nepodporuje transformacny algoritmus Argon2. Avsak exis-
tuje kniZnica tretej strany Argon2Kt | ktord priddva podporu Argon2 pre prog-
ramovaci jazyk Kotlin, v ktorom je rieSenie navrhnuté.

Tento algoritmus umoziuje nastavit parametre transformdcie pre prispdsobe-

nie prostrediu. Rozhodol som sa pouZit nasledovne parametre v rdmci rieSenia:

e Verzia: Argon2id.

Podet iteracii: 1.

Pocet vldkien: pocet procesorov v aktudlnom zariadeni.

Velkost pamiite: 5% z pamadte v aktudlnom zariadeni.

Velkost transformadcie: 258 bitov.

Sol (anglicky ,salt”): ndhodne vygenerovanych 258 bitov kniznicou

java.security.SecureRandom

V pripade, Ze sa nepodari ziskat velkost pamate v aktudlnom zariadeni,
rozhodol som sa pouzit 65 MB ako predvolenti hodnotu parametra velkosti pa-
mate. Pri danych parametroch trva overenie hesla priblizne 1 sekundu v zavis-
losti od zariadenia. Verzia Argon2id je navrhnuta ako kompromis rezistencie voci
a zaroven [CPUI[dmanim heslal

Vysledné vygenerované heslo som sa rozhodol ukladat v $ifrovanej forme po-

mocou uz spominanej kniznice androidx.security.crypto, konkrétne pomo-

cou EncryptedSharedPreferences|®| ¢im sa zvysi bezpecnost uloZeného hesla.

Aby bola aplikécia chranend pred

tutokom hrubou silou) [slovnikovym tto-|

pripadne inym druhom titoku zameraného na odhalenia hesla, je potrebné,
aby uZivatel mal nastavené silné heslo. Silné heslo je mozné u uZivatela vynatit
kontrolou sily hesla pri nastaveni hesla. Kontrola sily hesla je sice pouZzivatelsky
nevhodnd, ale na druhu stranu chréni uzivatela vo¢i spominanym ttokom. Silu
hesla som sa rozhodol v aplikacii vynutit nasledovnymi podmienkami, na vyva-

Zenie pouZitelnosti a sily hesla:
e heslo musi obsahovat aspori 8 znakov,

e heslo musi obsahovat kombinaciu znakov a ¢islic.

1%https://github.com/lambdapioneer/argon2kt

dostupné online: 3. december 2020
nttps://developer.android.com/reference/java/security/SecureRandom

dostupné online: 3. december 2020
18https://developer.android.com/reference/androidx/security/crypto/

EncryptedSharedPreferences dostupné online: 3. december 2020
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Overenie pristupu v jadre aplikacie

Aplikéacia , Simple File Manager”, na ktorej je rieSenie postavené, pouZiva systém
overenia pristupu prostrednictvom [PIN} vzoru alebo odtlatku prsta. Overenie
pristupu je vykonané pri zapnuti aplikacie, ¢im sa zmeni na odomknuty stav.
Na zmenu stavu na stav zamknutia je potrebné ukoncit aplikéciu, ¢o prinasa bez-
pe¢nostnt hrozbu. Overenie pristupu prostrednictvom [PIN]a vzoru povazujem
za malo bezpec¢né, kedZe obsahuja pocet moznych kombindcii, ktoré st poten-
cionalne nidchylné na ttok hrubou silou. Na overenie pristupu prostrednictvom
odtlacku prsta je pouzitd kniznica tretej strany , Reprint ‘] ktord je interne posta-
vend na nativnej Android kniZnici

android.hardware. fingerprint.FingerprintManager lﬂ KniZnica

,Reprint” je v Case pisania prace viac ako rok nevyvijand a zdroven nativna kniz-
nica android.hardware.fingerprint.FingerprintManager sa povazuje za za-
staralti. Namiesto nej je odportcané pouZzit kniznicu
androidx.biometric.Biometric. Kniznica androidx.biometric.Biometric
na rozdiel od kniZznici android.hardware.fingerprint.FingerprintManager
podporuje okrem overenim odtlacku prsta aj iné biometrické overenia ako na-
priklad overenie tvarou. Na zdklade vyssie popisaného som sa rozhodol systém
overenia pristupu prostrednictvom vzoru alebo odtlacku prsta odstranit a

nahradit ho vlastnym rieSenim popisanym v kapitole.

2.5 Ostatné funkcie

V tejto podkapitole je navrhnuty dizajn pre ostatné funkcie, ktoré maju ciel zvysit

bezpecnost a stikromie pouZzivatela.

2.5.1 Integrita saborov

JINational Institute of Standards and Technology|’, alebo skréitene vydal pub-
likaciu s detailnym popisom odportcanych [kryptografickych transformacnych|
ffunkcii[[15]]. V tejto publikdcii st odporicané transformacéné funkcie[SHA}, [SHA}
224,SHA}256,SHA}384,[SHA512,[SHA512 /224 a[SHA512/256. V ramci rie$enia
som sa rozhodol pouZit najpouzivanejsie z nich, a to konkrétne [SHA}, [SHA}-256
a[SHA}512. Okrem tychto transformaénych funkcii je taktiez populdrna transfor-

Phttps://github.com/ajalt/reprint dostupné online: 3. december 2020
20https ://developer.android.com/reference/android/hardware/fingerprint/

FingerprintManager dostupné online: 3. december 2020
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macna funkcia MD5 so zranitelnostou kolizii[[16]]. Z d6vodu popularity MD5 som
sarozhodol v ramci rieSenia pouzit taktieZ transformac¢nt funkciu MD5 pre vyko-
nanie kontroly integrity stborov prostrednictvom kontrolného stctu aj napriek
spomenutej zranitelnosti.

V operacnom systéme Android je nativne podporeny vypocet kontrolného
suctu prostrednictvom MessageDigest [~} Dand kniZnica podporuje vypocet vSet-
kych transformacnych funkcii, ktoré som sa rozhodol pouzit v rieSeni. Vypocet
kontrolného stctu pri velkych stiboroch moéZze byt ¢asovo naroény, preto je po-
trebné vypocet vykonat na samostatnom vlakne. Pre uZivatelsky pouzitelné rie-
Senie som sa rozhodol kontrolny sticet zobrazit v dialégu vlastnosti siboru. Ako
uz bolo spomenuté, vypocet kontrolného stuctu je ¢asovo ndroc¢ny, preto je po-
trebné kontrolny sticet vykonat az po potvrdeni uzivatelom pre uSetrenie batérie
zariadenia, aby aplikacia nevykondvala ndro¢né operacie zbytoc¢ne a nezataZo-

vala tak zariadenie.

2.5.2 Zakazanie snimky obrazovky

Operacény systém Android nativne podporuje zakdzanie snimky obrazovky, a to
pridanim znac¢ky FLAG_SECURE[“| Dant znacku je moZné pridat do okna aplika-

cie priamo pri vytvoreni aktivity.

2.5.3 Podpora kompresie a dekompresie Sifrovanych Zip stabo-

rov

RieSenie, na ktorom je praca postavend, umoziiuje vytvarat Zip stibory pomo-
cou nativnej Android kniZnice Zip[~| Avsak tato kniZnica nepodporuje vytva-
ranie Sifrovanych Zip staborov. Preto som sa rozhodol na vytvorenie Sifrovanych
Zip stiborov pouzit kniznicu tretej strany , Zip4jP| Tato kniznica je podporovana
opera¢nym systémom Android, kedZe je implementovana v jazyku Java. Vzhla-
dom na pouZitie tejto kniZnice je potrebné pévodné rieSenie implementované v
kniZnici Zip odstrénit a implementovat pracu so Zip stibormi pomocou kniz-

nice ,Zip4j”. Kompresia a dekompresia Zip stiborov je ¢asovo néro¢nd, preto je

2Ihttps://developer.android.com/reference/java/security/MessageDigest

dostupné online: 3. december 2020
22https ://developer.android.com/reference/android/view/WindowManager.
LayoutParams#FLAG_SECURE|dostupné online: 3. december 2020
“https://developer.android.com/reference/java/util/zip/package-summary

dostupné online: 4. december 2020
Zhttps://github.com/srikanth-1lingala/zip4j dostupné online: 4. december 2020
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potrebné funkcie implementovat tak, aby sa vykonala na pozadi. Na dlho vyko-
ndvané operécie Android nativne poskytuje sluzbu (z anglického slova ,service” )P,
pre ktort je mozné vytvorit notifikdciu na monitorovanie aktualneho stavu ope-
racie a moznost ukonc¢enia danej operacie. Jadro aplikdcie pouZiva na vykonanie
kompresie a dekompresie Zip stiborov vldkno (z anglického slova ,,thread ”)@ ktoré
nie je idedlne na tto operaciu vzhladom na jeho vlastnosti. Pri pouZziti sluZby ope-
ra¢ny systém zarudi tspe$né dokoncenie operécie, aj ked aplikacia, ktord dant
sluzbu vykondava, bude ukoncend alebo bude zastavend. V ramci rieSenia som sa

rozhodol pouZit sluZbu na kompresiu a dekompresiu Zip stborov.

2.5.4 Urcenie miesta ulozenia medidlnych stiborov

Prostrednictvom nativnych Android[AP]]volani je mozné aplikaciu s implemento-
vanou funkciou fotoaparatu poziadat o vytvorenie videa alebo obrazka pomocou
akcie ACTION_VIDEO_CAPTURE alebo akcie

ACTION_IMAGE_CAPTURE[”| Pre vyvolanie akcie je potrebne v zamere (z anglického
slova ,intent”) zavolat metédu startActivityForResult nad aktivitou s extra
hodnotou EXTRA_OUTPUT , ktord obsahuje absoltitnu cestu pre novy medialny st-
bor.

2.5.5 Cistenie do¢asnej pamiite

Aplikacia ,Simple File Manager”, na ktorej je rieSenie postavené, je zavisla na kniz-
nici tretej strany ,,Glide’F_g} Tato kniZnica slazi ako rdmec pre spravu médii a ich
nacitanie. Tato kniZnica taktieZ spravuje do¢asnt pamaét, ¢im je moZzné volanim

APl metédy vyvolat vycistenie docasnej pamadte aplikacie.

2.5.6 Uvodna obrazovka a navod

Implementovat tvodnt obrazovku som sa rozhodol prostrednictvom kniZnice

, AppIntro"P’] ktord zjednodusi a urychli vyvoj danej funkcii. Dant kniZnicu som

25https ://developer.android.com/reference/android/app/Service

dostupné online: t. december 2020
26https ://developer.android.com/reference/java/lang/Thread
dostupné online: t. december 2020
’https: //developer.android.com/reference/android/provider/MediaStore

dostupné online: 4. december 2020
ZBhttps://github.com/bumptech/glide dostupné online: 4. december 2020
Yhttps://github.com/AppIntro/AppIntro dostupné online: 8. januar 2021
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sa rozhodol zvolit vzhladom na jej aktivny vyvoj, funkcie a uzivatelsky pouziva-
telné rozhranie. V rdmci tivodnej obrazovky som sa rozhodol dat nastavenie po-
volenia pristupu k externému tloZisku, pretoZe aplikdcia bez daného povolenia
je zbyto¢na a nepouZitelna. TaktieZ som sa rozhodol pridat do itvodnej obrazovky
nastavenie overenia, ktoré je kritické pre uchovanie utajenosti skrytych a zasifro-
vanych stborov uZzivatela. Okrem toho som sa rozhodol do tivodnej obrazovky
vlozit konfigurdciu aplikacie, aby mal uZzivatel nakonfigurovanu aplikaciu ihned
pri prvom spusteni spolu s vysvetlenim jednotlivych bezpecnostnych funkcii.
Na implementdciu ndvodu som sa rozhodol pouzit kniznicu , TapTarget View ’@
ktora taktieZ zjednodusi a urychli vyvoj danej funkcie. Dant kniZnicu som sa roz-
hodol pouZit hlavne ako ndvod na vysvetlenie prace so sibormi, konkrétne so
skryvanim a Sifrovanim stiborov, vytvdranim medidlnych siborov v zvolenom

adresari.

2.6 Navrh pouzivatelského rozhrania

Pre implementované funkcie som sa rozhodol pre zachovanie konzistencie pou-
zivatelského rozhrania pouzit Material Design®'} Material Design je dizajnérsky
jazyk od spolo¢nosti Google. Aktudlne vacsina Android aplikécii pouZiva tento
dizajnérsky jazyk, pretoze je to primarny jazyk pre vyvoj Android aplikacii. Na
zjednodusenie vyvoja Google pontika kniZnicu na pracu s tymto jazykom. Kon-
krétne to jeje kniZznica com.google.android.material [*| ktord je pouZzitd v apli-
kdcii. Navrh dizajnu a jeho spravania je navrhnuty na zdklade dizajnovych prvkov

popisanych v dokumentdcii dizajnového j azyka@

2.7 Vyhodnotenie navrhu

Vysledkom kapitoly je podrobny ndvrh implementécie funkcii postavenych nad
jadrom aplikécie, konkrétne nad aplikdciou , Simple File Manager”. Jednotlivé fun-
kcie st navrhnuté s cielom zabezpecit ¢o najlepsSiu uZivatelskta pouZivatelnost
so zameranim na zachovanie stikromia a bezpecia suborov pouZzivatela. V rdmci
ndvrhu boli popisané funkcie skryvania stuborov, kompresie a dekompresie $if-

rovanych a nesifrovanych Zip stborov, overenia pristupu, ktoré st implemen-

30https://github.com/KeepSafe/TapTargetView dostupné online: 8. janudr 2021
SThttps://www.material.io dostupné online: 4. april 2021
32https ://material.io/develop/android/docs/getting-started
dostupné online: 4. april 2021
Bhttps://material.io/design dostupné online: 4. april 2021
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tované v jadre aplikacie, avSak s nedostato¢nym sposobom ochrany stkromia a
zabezpecenia. Preto bud tieto funkcie odstranené a implementované spésobom
popisanym v ndvrhu. TaktieZ budt implementované aj dalSie funkcie na zlepSe-
nie sikromia a bezpecia stiborov pouzivatela, a to konkrétne Sifrovanie stiiborov,
integrita siborov, manazment dat aplikdcie, zakdzanie snimky obrazovky, urce-
nie miesta uloZenia medialnych stborov, Cistenie docasnej pamite, prevencia voci
tapjacking ttokom, tivodné obrazovka a ndvod. Na zachovanie konzistencie je v

névrhu aplikdcie pouzity Material Design.
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3 Implementacia

Tato kapitola je venovana implementacii jednotlivych funkcii. Jednotlivé funkcie
st rozdelené do podkapitol. Kapitola [3.1| je venovand implementécii jadra apli-
kacie, z ktorej vysledné rieSenie vychddza. Implementacia jednotlivych funkcii je

zamerand na dodrZanie pilierov pouZzitelnosti, sikromia a bezpec¢nosti.

3.1 Jadro aplikacie

Privytvaranijadra aplikécie je potrebné najskor rozvetvit (z anglického slova , fork™)
zdrojovy kéd. Po vytvoreni képie zdrojového kédu je nasledne potrebné zmenit
balik aplikacie. Rozhodol som sa pouZit balik com.securefilemanager.app .

RieSenie , Simple File Manager” je zavislé od kniZnice
com.simplemobiletools: commons na ktorej je postaveny cely balik aplikécii
od autora rieenia ,Simple File Manager”, ako napriklad , Simple GalleryP} alebo
, Simple Calendar‘f] Vzhladom na to, Ze vo vyslednej aplikécii je potrebné robit
komplexné zmeny, rozhodol som kniZznicu com.simplemobiletools:commons
integrovat priamo do aplikdcie. KedZe dand kniZnica obsahuje zaklad kédu pre
vSetky aplikacie autora rieSenia , Simple File Manager”, v rdmci integracie kniZnice
do aplikécie je potrebné odstranit nepotrebny kéd na zmensenie komplexnosti
kédu a jeho citatelnosti.

Na zjednodusSenie kédu a ¢iasto¢né zamedzenie potenciondlnych bezpec¢nost-
nych chyb som sa rozhodol taktieZ odstranit nasledujtice funkcie z rieSenia , Sim-

ple File Manager”:

Thttps://github.com/SimpleMobileTools/Simple-Commons

dostupné online: 26. november 2020
Zhttps://github.com/SimpleMobileTools/Simple-Gallery

dostupné online: 26. november 2020
Shttps://github.com/SimpleMobileTools/Simple-Calendar

dostupné online: 26. november 2020
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Podporu zariadeni.

Podporu root zariadeni.

Zmenu farieb v rozhrani.

Pridanie predpony alebo pripony pri premenovani stboru.

MrieZzkového zobrazenia stiborov.

Viacjazy¢nt podporu.

Na jednoduchost a ¢o najsirsie pokrytie pouzivatelov som sa rozhodol v apli-
kécii podporit iba najrozsirenejsi jazyk - angli¢tinu. V rdmci implementécie som

sa rozhodol taktieZz zmenit niektoré z funkcii:

e Obrazovku ,0 nds” (z anglického slova ,,about™).
e Obrazovku ,casto kladené otizky”.

e Obrazovku licencii tretich stran.

e Obrazovku nastaveni aplikacie.

e Podporu dekompresie a kompresie Zip stiborov (viac v podkapitole a
3.6.3)).

e Podporu skryvania stiborov (viac v podkapitole[2.1a[3.2)).

e Overenie pristupu pomocou [PIN] vzoru a odtlacku (viac v podkapitole 2.4 a
3.9)).

3.2 Skryvanie stiborov

Ako uzbolo spomenuté v analyze, na skryvanie stiborov je mozné pouzit nativnu
kniZnicu InputStream s cielovym adresdrom interného tiloZiska. Na uchovanie
Struktary v internom tloZzisku som sa rozhodol skryté stibory ukladat v adresari
.hidden v koreni interného tloZziska aplikacie. Na ziskanie absolttnej cesty k
internému tlozisku je mozné v aktivite zavolat metédu
this.context.filesDir.absolutePath. Absolitna cesta tak moZe v zavislosti
od zariadenia a jeho cesty k internému tloZisku vyzerat nasledovne:

/data/user/0/com.securefilemanager.app/files/.hidden
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Vzhladom na to, Ze skryvanie je primarnou funkciou aplikdcie, je potrebné
uzivatelské rozhranie navrhnit tak, aby bolo skryté tlozisko lahko a rychlo pri-
stupné. Preto som sa rozhodol zobrazit plavajtce tlacidlo akcie skryvania su-
borov, ak sa uzivatel nenachddza v skrytom tloZisku. Po kliknuti na plavajtce
tlacidlo akcie sa otvori uZivatelovi obsah skrytého tloziska jednym kliknutim.
Ukazka plavajticeho tlacidla akcie skryvania stiborov je v obrazku[8.1|na strane[29]
TaktiezZ som sa rozhodol sprijemnit zazitok pouZivatela pridanim moZznosti skry-

vania stiboru na prvé miesto v menu pri manipula¢nom rezime stiboru/staborov.

11:00 LT
Secure File Manager Q =
- Alarms
Or )
. Android
item:
Audiobooks
. 0items
DCIM
. 0item
. Documents
) item
- Download
) item
Movies
- 1 item
. Music o
1 item
Notifications 9
. 0item
- Pictures
1 item
- Podcasts °
0item

. Ringtones

Obr. 3.1: Ukézka plavajaceho tlacidla akcie skryvania stiborov

Aby si mohol uZzivatel upravovat adresarova Struktiru v skrytom adreséri,
rozhodol som sa po zadani akcie skrytia stiboru otvorit dialég na volbu cielovej
cesty, ktory je dostupny v jadre aplikacie v triede s nazvom FilePickerDialog.
Po zvoleni cielovej cesty sa skryvanie vykona formou kopirovania stiboru pomo-
cou asynchrénnej dlohy, ktord je dostupnd v jadre aplikdcie v triede s ndzvom

CopyMoveTask . V pripade, Ze sa vykondva skryvanie adresara, jednotlivé stibory
a adresdre v danom stibore st rekurzivne skopirované do cielovej cesty. V pripade
uspesnej operacie st skopirované stibory zo zdroja zmazané. V pripade skryvania
velkych stborov je o aktudlnom stave skryvania uzivatel informovany pomocou
notifikacie. UkdZku procesu skryvania stiborov je mozné vidiet na obrazku(3.2\na
strane
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11:00 PUELN

< 1/2 & A

514

Select a folder Sat, Dec 5 @ LUTE4 B100%

/ Pictures o 3 © < 2}

- Snowden's exposed files

. thumbnails 3 items
items '
T m hd_wallet_seed_yolo.jpg
- . 195.6 kB
@ 195.6 kB ( 20, 04:24 PM O Secure File Manager

id_card.jpg Hiding top_secretjpg
195.6 kB

Manage Clear all

CANCEL 0K

Iﬁaeo

11:00 PUELN

Secure File Manager Q A

’ top_secer.jpg
195.6 kB

o)

Obr. 3.2: Ukazka procesu akcie skryvania saboru

3.3 Sifrovanie suborov

Pri implementécii Sifrovania siborov je moZné taktieZ pouZit triedu CopyMoveTask,
ktort je potrené upravit na podporu funkcie Sifrovania stiborov. Triedu je po-

trebné upravit nasledovne:
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1. V pripade najdenia konfliktu, a teda rovnakého ndzvu stiboru v aktudlnom
pracovnom priecinku pri operécii Sifrovania alebo deSifrovania, zobrazit

spravu s upozornenim ndjdenia konfliktu a nevykonanim operécie.

2. Pri operécii ifrovania pouzit Sifrovaci vystupny priad a pri operdcii desif-

rovania pouzit deSifrovaci vstupny prad.

3. Po tispesnej operacii Sifrovania alebo deSifrovania zmazat zdrojovy subor,

ak je dand akcia povolena v nastaveniach aplikécie.

4. V pripade Sifrovania velkych stiborov je o aktudlnom stave Sifrovania po-

trebné informovat uzivatela pomocou notifikacie.

Na ziskanie $ifrovacieho vystupného priadu a desifrovacieho vstupného pradu
je mozné pouzit fragment kédu na strane Metéda getEncryptedFile
pouZziva statickti metédu EncryptedFile.Builder Hna ziskanie Sifrovaného su-
boru a nésledne Sifrovacieho vystupného pridu alebo desifrovacieho vstupného
pradu. Na ziskanie klti¢a sa pouZiva statickd trieda FileCrypto, ktord vrati klac
k siboru na zdklade Specifikovanych parametrov v triede pomocou statickej triedy

MasterKey.Builder .V rdmciaplikdcie som sa rozhodol pouzit kltice pre stbory

s nasledovnymi parametrami:

Sifrovaci typ bloku:

Sifrovacia vyplii: bez vyplne

Uéel: gifrovanie a deSifrovanie

Velkost: 256 bitov

Pouzit bezpe¢ny modul hardvéru (Strongbox), ak ho zariadenie podporuje.

BliZsie informécie generovania kltica st popisané v dokumentécii triedy
MasterKey.Builder

Na rozliSenie zaSifrovanych a nezasifrovanych stborov som sa rozhodol pri
Sifrovani siboru nastavit .aes stborovy format pre dany stbor a pri deSifrovani
tento format odstranit. Stbor tak po zaSifrovani méze mat nasledujtci nazov:

nazov_suboru. jpg.aes

4https://developer.android.com/reference/androidx/security/crypto/

EncryptedFile.Builder?hl=en dostupné online: 28. december 2020
“https://developer.android.com/reference/androidx/security/crypto/MasterKey.

Builder?hl=en dostupné online: 28. december 2020
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Pre uZzivatelskt pouZivatelnost som sa rozhodol zasifrované stbory rozlisit
Specifickou ikonou ndhladu siboru. UkaZku procesu skryvania stiborov je mozné
vidiet na obrazku B3/ na strane33

fun Context.getEncryptedFile(file: File): EncryptedFile =
EncryptedFile.Builder/(
this,
file,
FileCrypto.getKey(this),
FileCrypto.ENCRYPTION_SCHEME
).build(Q

fun Context.getFileInputEncryptedStreamSync(path: String)
: FileInputStream =
getEncryptedFile(File(path)) .openFileInput()

fun Context.getFileOutputEncryptedStreamSync(file: File)
: FileOutputStream =
getEncryptedFile(file).openFileOutput ()

Zdrojovy kéd 3.1: Metddy ziskania Sifrovacieho pradu

3.4 ManaZment dat v aplikacii

Na zamedzenie nechceného zmazania citlivych stborov ako st kryptografické
kItce a skryté stubory je potrebné implementovat manazment dat aplikdcie. Na
implementaciu vlastnej spravy internej pamaéte je najskor potrebné definovat v
manifeste aplikdcie atribtit android:manageSpaceActivity na hodnotu
com.securefilemanager.app.activities.ManageStorageActivity, ¢o pred-
stavuje absolttnu cestu k triede aktivity, ktord sliZi na spravu interného tloZziska.
Nasledne je moZné implementovat dant aktivitu. Aktivitu som sa rozhodol im-
plementovat tak, Ze aktivita vloZi do svojho pohladu fragment spravy pamiite.
Fragment spravy pamite nasledne pouZziva abstraktnu triedu
SettingsAbstractFragment , pomocou ktorej st inicializované nastavenia cis-
tenia internej pamaite a nastavenia Cistenia docasnej pamate. Implementacia cis-
tenia docasnej pamite je popisana v kapitole Na implementdaciu ¢istenia

internej pamaéte je mozné rozsirit triedu Activity o metédu deleteAppData.
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11:00 QUELN 11:00 PUEdNl
5:.09
&« 1/2 &/ Secure File Manager Q M
Sat, Dec 5 @ LTE4 B100%
/ Pictures o 3 © B z] / Pictures
.thumbnails .thumbnails
. o _ . o
top_secret.jpg 8 top_secret.jpg.aes
m 195.6 kB 05.12.2020, 04:24 PM © Secure File Manager == 196 kB 05.12.2020, 04:24 PM
Encrypting... top_secret.jpg

Manage Clear all

Files encrypted successfully

Obr. 3.3: Uké&zka akcie Sifrovania stiboru v menu

Dant metédu je mozné implementovat fragmentom kédu [3.2|na strane 33| Dany
fragment kédu spusti prikaz vycistenia vSetkych dat, ktoré st asociované s bali-
kom aplikacie a nasledne sa aplikacia vypne, pretoze je v nekonzistentnom stave,
kedy je zmazané interné tloZisko aplikécie. Po opdtovnom spustenti je aplikécia
v rovnakom stave, ako pri prvom zapnuti aplikdcie. KedZe mazanie internej pa-
mate aplikacie je deStruktivna akcia, je potrebné informovat uzivatela o tom, Ze
budu zmazané vsetky data aplikacie, vratane skrytych staborov, nastaveni apli-
kécie, a zaroven nebude moZné desifrovat zasifrované stubory aplikaciou. Taktiez
som sa rozhodol implementovat zmazanie interného tilloZiska tak, Ze sa zmaze az
po piatom potvrdeni akcie zmazania, aby sa predislo vykonaniu nechcenej akcie.
UkéaZku manaZzovania dat aplikacie je moZzné vidiet na obrazku 3.4/na strane

fun Activity.deleteAppData() {
val packageName = this.applicationContext.packageName
Runtime.getRuntime() .exec('"pm clear $packageName')

this.quitAppQ

Zdrojovy kéd 3.2: Metéda zmazania internej pamdte
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LY PUE4N

Manage storage
®  Clearappdata

@  Clear media thumbnail cache

Clear app data

This will clear all your hidden files, setting,
cache, and other app data. Also you will be
not able to decrypt encrypted files, which are

encrypted with this app.

CANCEL CLEAR

Obr. 3.4: Ukazka aktivity manaZovania dat aplikacie

3.5 Overenie pristupu

Vzhladom na komplexnost implementdcie overenia pristupu je implementacia

rozdelend na:
e implementéciu nastavenia overenia,
e implementdciu jadra overenia,
e implementdciu overenia hesla,
e implementdciu biometrického overenia.

Jednotlivy popis implementacii je rozdeleny na podkapitoly. UkdZku overenia
pristupu v aplikacii je moZné vidiet na obrédzku 3.5 na strane

3.5.1 Implementdcia nastavenia overenia

Pre uZzivatelskt pouZzivatelnost som sa rozhodol implementovat nastavenia ove-
renia pristupu skryvanim a odkryvanim jednotlivych nastaveni na zdklade ak-
tudlneho stavu. Diagram stavu nastavenia overenia pristupu je mozné vidiet na
strane

V pripade, Ze nie je zapnuté funkcia overenia pristupu, nie je moZné nasta-
vit heslo ani biometrické overenie. V pripade, Ze je zapnutd funkcia overenia pri-
stupu, zobrazi sa moZnost nastavenia hesla a biometrického overenia spolu s upo-

zornenim, Ze je potrebné nastavit aspor jednu moZnost overenia. Po kliknuti na
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Obr. 3.5: Ukézka overenia pristupu

operations is enabled

Keep source file
Keep source file after encryption/decryption
is disabled

Security

Block screenshots
Block screenshots in the recent list and [ )
inside the app is enabled

Lock app access
Biometric authenticator is not specified or [ )
available

Set app password
Password is not set

Use biometric
Biometric authenticator is not specified or (@]
available

Biometric authenticator is not specified, click to open
settings

Biometric authentication is significantly less secure
than a password. To improve the security of your files
is recommended using only a password to restrict app
access. But you can use both

nastavenie hesla je zobrazeny dial6g nastavenia hesla. UkdZku dialégu je moZné
vidiet na obrdzku [3.7na strane 37

V pripade, Ze je zapnuté biometrické overenie, zobrazi sa bezpe¢nostné upo-

zornenie s odportcanim uprednostnenia hesla pred biometrickym overenim na
zvysenie bezpecnosti. V pripade, Ze je zapnuté biometrické overenie, ale zaria-

denie neméd nastavené biometrické overenie na tirovni opera¢ného systému, ap-
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v v

a Lock app access Lock app access
Lock app access is disabled Password or biometric authentication is not o
set

Eb Set app password

Password is not set

Use biometric
Use also biometric authentication is
disabled

v v v

Lock app access . ":I Lock app access . ":l Lock app access .
Lock app access is enabled Lock app access is enabled Lock app access is enabled

R

(Ed ]

&h Set app password ch Set app password &k Set app password
Password is not set Password is se Password is set
Use biometric ") A Use biometric ") _ Use biometric
Use also biometric authentication is enabled Use also biometric authentication is enabled R Use also biometric authentication is

disabled

authentication is significantly less secure Biometric authentication is significantly less secure
security of your files @ than a password. To improve the security of your files
ssword to restrict app is recommended using only a password to restrict app
access. But you can use both
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Lock app access Lock app access
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= Set app password
=h Set app password Eﬁ Password is set

Password is not set

Use biometric Use biometric

tric au cator is not specified ¢

Biometric authenticator is not specified or o Biometric authenticator is not specified or o
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settings settings

Biometric authentication is significantly less
sword. To improve the y
s recommended using only a password to restrict app
-cess. But you can use both

s secure

access. But you can use both

Obr. 3.6: Diagram stavov nastavenia overenia pristupu

likdcia o tom upozorni uZzivatela a umoZzni mu jednoduché otvorenie nastaveni
opera¢ného systému po kliknuti na upozornenie, na nastavenie biometrického
overenia. Jednotlivé stavy overenia st na zvySenie uzivatelskej pouzitelnosti fa-
rebne odliSené.

Aby bola aplikicia zabezpecend uz pri prvom spusteni aplikacie, rozhodol
som sa nastavenie overenia vlozit taktieZ v obrazovke overenia, ktora je popisana
v kapitole [49]

3.5.2 Implementdcia jadra overenia

Pri implementécii jadra overenia pristupu je potrebné uchovavat stav zamknutia
v zdielanych predvolbach aplikacie (SharedPreferences)f|v privdtnom rezime. Pri-

vatny rezim nebezpeci, aby ostatné aplikacie nevedeli pristupovat k predvolbdm

%https://developer.android.com/reference/android/content/SharedPreferences

dostupné online: 6. januér 2021
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Setup app password

REMOVE CANCEL

Obr. 3.7: Ukézka dialégu nastavenia hesla

aplikacie. Vo fragmente k6du [3.3|na strane 37]je mozné vidiet ukadzku uchovania

stavu aplikacie, ktory sa nachddza v triede Config aplikacie.

var wasAppProtectionHandled: Boolean
get() = prefs.getBoolean(WAS_APP_PROTECTION_HANDLED, false)
set (wasAppProtectionHandled) = prefs.edit()
.putBoolean(WAS_APP_PROTECTION_HANDLED, wasAppProtectionHandled)

.apply O

Zdrojovy kéd 3.3: Ukdzka uchovania stavu zamknutia aplikacie

V pripade, Ze je aplikacia v zamknutom stave, pri jej otvoreni sa zobrazi akti-
vita overenia. V danej obrazovke je uzivatel overeny bud heslom alebo biometric-
kym overenim podla nastaveni aplikdcie. Implementédcia biometrického overenia
je popisana na strane [40]a implementécia overenia heslom je popisand na strane
1] V pripade, ze dojde k overeniu uzivatela, aplikdcia zmen{ svoj stav na odo-
mknuty.

Aby aplikdcia pozorovala, kedy nastane jej otvorenie, je moZzné implemento-
vat triedu, ktord implementuje LifecycleObserver rozhranie a nasledne defi-
novanim metédy s anotdciou @OnLifecycleEvent(Lifecycle.Event.ON_STOP)

pozorovat stav vypnutia a s anotaciou
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@nLifecycleEvent (Lifecycle.Event.ON_START) pozorovat stav zapnuti
UkéaZzku implementacie pozorovatela v aplikécii je mozné vidiet vo fragmente
kédu B4 na strane 38

class AuthenticationObserver(activity: Activity) : LifecycleObserver {
private var mActivity: Activity = activity
@OnLifecycleEvent(Lifecycle.Event.ON_STOP)
fun onAppBackground() {
this.mActivity.startStopUnlockAppService()
}
@OnLifecycleEvent(Lifecycle.Event.ON_START)
fun onAppForeground() {
this.mActivity.startStopUnlockAppService()
this.mActivity.startAuthenticationActivity()

Zdrojovy kéd 3.4: Trieda implementacie pozorovatela stavu aplikacie

Nasledne je potrebné vo vsetkych korernovych aktivitach registrovat pozoro-
vatela pri vytvoreni koreriovej aktivity a odstraneni pozorovatela pri ukonceni
koretiovej aktivity. To je mozné dosiahnut prikladovym fragmentom kédu akti-
vity 3.5/ na strane 39}

Pri otvoreni aplikacie pozorovatel vytvori aktivitu overenia. Aby sa predislo
vytvoreniu viacerych inStancii aktivit, je potrebné aktivitu vytvorit so znackou

FLAG_ACTIVITY_SINGLE_TOP

Vo fragmente kédu 3.4)je moZné vidiet, Ze pri ukonceni a otvoreni aplikacie

sa vold met6da

this.mActivity.startStopUnlockAppService() . Tato metdda slazi na ukon-
¢enie/vytvorenie sluzby na spravu notifikacie zamknutia obrazovky. V pripade,
Ze je aplikdcia v zamknutom stave, metéda ukon¢i notifikdciu zamknutia obra-
zovky, inak ju vytvori. V pripade kliknutia na notifikdciu je aplikdcia zamknuta
a notifikacia je ukonc¢end. Vytvaranie notifikdcii je popisané v dokumentacii ope-

ra¢ného systému Androidf]

"https://developer.android.com/topic/libraries/architecture/lifecycle

dostupné online: 6. januar 2021
8https://developer.android.com/reference/android/content/Intent#FLAG_ACTIVITY_

SINGLE_TOP dostupné online: 6. janudr 2021
*https://developer.android.com/training/notify-user/build-notification
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class Acitivity : AppCompatActivity() {
private lateinit var mAuthenticationObserver: AuthenticationObserver
private var lockReceiver: LockReceiver = LockReceiver()
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
this.mAuthenticationObserver = AuthenticationObserver(this)
ProcessLifecycleOwner.get().lifecycle
.addObserver (this.mAuthenticationObserver)
this.registerReceiver(this.lockReceiver, LockReceiver.getIntent())
Thread.setDefaultUncaughtExceptionHandler { _, _ ->
this.appLock()

}
override fun onDestroy() {
ProcessLifecycleOwner.get().lifecycle
.removeObserver(this.mAuthenticationObserver)

this.unregisterReceiver(this.lockReceiver)

super.onDestroy()

Zdrojovy kéd 3.5: Priklad implementécie triedy zodpovednej za zamknutie ap-

likacie

Aby uZivatel nevedel obist overenie pristupu tlacidlom spit v aktivite ove-
renia, ktoré v zdkladnom spravani ukon¢i aktivitu a vréti sa na predchddzajtacu
aktivitu, je potrebné prepisat akciu tlacidla spéat v aktivite overenia, aby sa aplika-
cia ukoncila v pripade stlacenia tlacidla spit v aktivite overenia. Dané je moZzné
implementovat fragmentom kédu 3.6/ na strane 40}

Zamknutie aplikécie pri vypnuti obrazovky a zapnuti zariadenia je moZzné im-
plementovat rovnakou metodikou, a to pomocou triedy

BroadcastReceiver s prijimanim akcii ACTION_LOCKED_BOOT_COMPLETED a
ACTION_SCREEN_OFF . Implementécia je popisand v dokumentéacii opera¢ného sys-

tému Android[’ Registraciu triedy je mozné vidiet vo fragmente kédu na

dostupné online: 6. januar 2021
Ohttps://developer.android.com/guide/components/broadcasts

dostupné online: 6. januar 2021
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override fun onBackPressed() {
this.finishAffinity(Q)

Zdrojovy kéd 3.6: Metéda akcie spit v aktivite overenia

strane 39| za predpokladu, Ze trieda LockReceiver implementuje
BroadcastReceiver .
Uzamknut aplikdciu v pripade jej zlyhania je moZzné prostrednictvom metédy
setDefaultUncaughtExceptionHandler nad triedou Thread|'| Ukazku imple-
mentdcie metédy setDefaultUncaughtExceptionHandler je moZzné vidiet vo
fragmente kédu[3.5|na strane
Zamknutie aplikdcie v pripade ukoncenia aplikdcie je mozné detektovat v

hlavnej aktivite pomocou pretaZenia met6dy onDestroy

3.5.3 Implementacia biometrického overenia

Ako uzbolo spomenuté v analyze rieSenia, na implementéaciu biometrického ove-
renia je mozné pouzit kniznicu androidx.biometric.Biometric . Biometrické
overenie je mozné implementovat pomocou oficidlnej dokumentacie operacného
systému Android™}

V pripade, Ze je nastavené v aplikécii overenie heslom a zaroven biometrické
overenie, je mozné pretaZit v rozhrani
BiometricPrompt.AuthenticationCallback metédu onAuthenticationError
a nésledne vytvorit podmienku, ¢i bolo stlacené negativne tlacidlo. Ak ano, je
mozné otvorit dialég overenia heslom, ktory je popisany v podkapitole imple-
mentdcie overenia heslom. Text negativneho tlacidla je mozné nastavit volanim
metddy setNegativeButtonText nad triedou
BiometricPrompt.PromptInfo.Builder privytvaranivyzvy nabiometrické ove-

renie.

Uhttps://developer.android.com/reference/java/lang/Thread#
setDefaultUncaughtExceptionHandler(java.lang.Thread.UncaughtExceptionHandler)

dostupné online: 6. januar 2021
Zhttps://developer.android.com/reference/android/app/Activity#onDestroy()

dostupné online: 9. januér 2021
Bhttps://developer.android.com/training/sign-in/biometric-auth

dostupné online: 6. januar 2021
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3.5.4 Implementacia overenia heslom

Pre nastavenie overenia heslom je mozné implementovat dial6g nastavenia hesla.
Pre implementéciu overenia heslom je moZné aplikovat dialég overenia hesla.
Dial6g nastavenia hesla a dial6g overenia hesla je moZzné implementovat pomo-
cou triedy AlertDialog.Builder, ktora je dostupnd nativne v operacnom sys-
téme Android Na kontrolu sily hesla v dialégu nastavenia hesla na zaklade
navrhu implementacie je mozné pouZit nasledujuci reguldrny vyraz:

AL (?=.{8,}) (?=.*[a-zA-Z]) (?=.*\d) . *&

Pred uloZenim hesla je potrebné heslo najskor transformovat. Na zédklade na-
vrhu implementécie je zvoleny algoritmus Argon2, konkrétne kniZznica Argon2Kt .
Pre transformovanie hesla je moZzné zavolat med6du hash nad triedou Argon2Kt
s parametrami popisanymi v navrhu rieSenia. Na overenie hesla s transformova-
nou podobou je moZné pouzit metédu verify . Na ziskanie soli je mozné pouzit
triedu SecureRandom ajej metédu nextBytes . Ziskanie poctu procesorov v za-
radeni je moZné zavolanim nasledujtcej metédy:

Runtime.getRuntime() .availableProcessors()

Na ziskanie velkosti pamite je moZzné precitat sibor /proc/meminfo v
operacnom systéme Android pomocou triedy RandomAccessFile a jej metddy
readLine() |° Po precitani siboru je potrebné déata rozobrat a tym ziskat poZza-
dovant hodnotu velkosti pamite a z nej vyratat 5%. V aplikdcii je pouzita
metdda [3.7|na strane 42| na ziskanie velkosti pamaéte na transformaciu hesla.

Po transformovani hesla na zdklade ndvrhu implementacie je potrebné heslo
ulozit do Sifrovanej podoby pomocou EncryptedSharedPreferences .Implemen-
tacia prace s danou kniZnicou je popisana v oficialnej dokumentécii operacného
systému Android"”} Na ziskanie klti¢a pouzitého na ulozenie hesla sa vyuziva
statickd trieda PrefCrypto, ktord vrati kltac k heslu na zéklade Specifikovanych
parametrov v triede pomocou statickej triedy MasterKey.Builder .V ramci ap-

likacie som sa rozhodol pouZit klti¢ pre heslo s nasledujtcimi parametrami:

e Sifrovaci méd bloku:|GCMI

4https://developer.android.com/reference/androidx/appcompat/app/AlertDialog.

Builder?hl=en dostupné online: 6. januar 2021
https://developer.android.com/reference/java/lang/Runtime#

availableProcessors() dostupné online: 6. januar 2021
%https://developer.android.com/reference/kotlin/java/io/RandomAccessFile#

readline dostupné online: 6. januar 2021
17https ://developer.android.com/topic/security/data#edit-shared-preferences

dostupné online: 6. januar 2021

41


https://developer.android.com/reference/androidx/appcompat/app/AlertDialog.Builder?hl=en
https://developer.android.com/reference/androidx/appcompat/app/AlertDialog.Builder?hl=en
https://developer.android.com/reference/java/lang/Runtime#availableProcessors()
https://developer.android.com/reference/java/lang/Runtime#availableProcessors()
https://developer.android.com/reference/kotlin/java/io/RandomAccessFile#readline
https://developer.android.com/reference/kotlin/java/io/RandomAccessFile#readline
https://developer.android.com/topic/security/data#edit-shared-preferences

Kapitola 3. Implementdcia

private fun getMemoryCost(): Int {
val randomAccessFile = RandomAccessFile("/proc/meminfo", "r'")
val readlLine: String = randomAccessFile.readLine()
randomAccessFile.close()

val p: Pattern = Pattern.compile("(\\d+)")

val m: Matcher
if (m.findQ) {

val group: String? = m.group(l)

p.matcher(readLine)

if (group !'= null) {
val memoryContKB: Int = (group.toInt() * 0.05).toInt()

return memoryContKB.convertKBtoKiB()

}

return defaultMemoryCost

Zdrojovy kéd 3.7: Met6da ziskania velkosti pamite na transformaciu hesla

Sifrovacia vypli: bez vyplne

Uc¢el: sifrovanie a deSifrovanie

Velkost: 256 bitov

Pouzit bezpe¢ny modul hardvéru (Strongbox), ak ho zariadenie podporuje.

3.6 Ostatné funkcie

V nasledujtcich kapitolach je popisand implementdcia ostatnych funkcif aplika-
cie na zéklade ndvrhu. Jednotlivé funkcie st rozdelené do podkapitol s popisom

rieSenia implementacie.

3.6.1 Integrita stiiborov

Na zaklade navrhu je mozné implementovat fragment kdu[3.§na strane[#4} ktory
obsahuje rozsirenie triedy File metédou getDigest , ktord vypocita kontrolny
stcet siboru pomocou nativnej kniZznice java.security.MessageDigest . Pri

vstupe dana metéda dostane ndzov transformacnej funkcie a pri vystupe vrati
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Properties

Name
top_secret,jpg

Path
/storage/emulated/0/Pictures

size
195.6 kB

Resolution
960 x 1280 (1.2MP)

Last modified
05.12.2020, 04:24 PM

Date taken
05.12.2020, 04:24 PM

Camera
Google sdk_gphone_x86_arm

EXIF
F/2.8 5.0mm 1/100s 1SO-100

Properties

Name
top_secret jpg

Path
/storage/emulated/0/Pictures

size
195.6 kB
Resolution

960 x 1280 (1.2MP)

Last modified
05.12.2020, 04:24 PM

Date taken
05.12.2020, 04:24 PM

Google sdk_gphone_x86_arm

EXIF
F/2.8 5.0mm 1/100s 1SO-100

MDS5
7¢5d60183fa82b30b3303fb6b28632bc
SHA
41 3af82d7e54ac0c74ebl

SHA256

15a18443327a5d5f670cfa3541538d80dcd7caaf8efd
CHECKSUM 3bc03812489775139429

SHA512
1eb 1

©641b9da0a51593d3058073a3a84ba52bd6127a088

e4dc9b1db312¢08409b46b56cb6133d753735894d5

oK

Obr. 3.8: Ukézka akcie kontrolného stctu

retazec obsahujtci kontrolny stacet v hexadecimalnej podobe. Na vykonanie ope-
racie v samostatnom vlakne je mozné pouZit metédu ensureBackgroundThread,
ktora je dostupnad v jadre aplikacie. Ukazku integrity siborov je moZné vidiet na
obrazku[3.8/na strane 43|

3.6.2 Zakazanie snimky obrazovky

Ako uZ bolo spomenuté v analyze, je potrebné pridat znacku FLAG_SECURE do
okna aplikécie na zakdzanie snimky obrazovky. Najskor je vSak potrebné pridat
do nastaveni aplikacie moznost nastavenia zdkazu snimky obrazovky. Rozho-
dol som sa v zdkladom nastaveni zapnut zdkaz snimok obrazovky pre zvySenie
bezpec¢nosti a sikromia uZivatela aplikdcie. Ak je nastaveny zdkaz snimky ob-
razovky, je potrebné do vsetkych aktivit aplikdcie pridat znacku FLAG_SECURE .
Na dodrzanie ¢istého kédu som sa rozhodol rozsirit triedu Activity o metdédu
addFlagsSecure , ktord prida dant znacku, ak je nastaveny v aplikacii zdkaz vy-
tvorenia snimky obrazovky. UkdZku implementacie addFlagsSecure je mozné
vidiet v[3.9Ina strane 44l
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fun File.getDigest(algorithm: String): String =
this.inputStream().use { fis ->
val md = MessageDigest.getInstance(algorithm)
val buffer = ByteArray(8192)
generateSequence {
when (val bytesRead = fis.read(buffer)) {
-1 -> null
else -> bytesRead
}
}.forEach { bytesRead -> md.update(buffer, 0, bytesRead) }
md.digest().joinToString("") { "%02x".format(it) }

Zdrojovy kod 3.8: Met6da pre vypocet kontrolného stctu

fun Activity.addFlagsSecure() {
if (this.config.disableScreenshots) {
this.window.setFlags(
WindowManager.LayoutParams.FLAG_SECURE,
WindowManager.LayoutParams.FLAG_SECURE

Zdrojovy kod 3.9: Metéda na pridanie znacky zdkazu snimky obrazovky

3.6.3 Podpora kompresie a dekompresie Sifrovanych Zip stabo-

rov

Na zéaklade ndvrhu je potrebné najskor odstranit povodné rieSenie podpory kom-
presie a dekompresie Zip stiborov a nahradit ho vlastnym rieSenim postavenym
na kniznici , Zip4j”. Dokumentécia ku kniznici je dostupn4 v jej zdrojovom kéde™]
Popis implementacie sluzby popredia a notifikacie je dostupny v oficidlnej doku-
mentdcii opera¢ného systému Android™} Pri nahradeni povodného riesenia je

najskor potrebné pridat do dialégu vytvorenia Zip siboru CompressAsDialog

https://github.com/srikanth-1lingala/zip4j dostupné online: 8. janudr 2021
Yhttps://developer.android.com/guide/components/foreground-services

dostupné online: 8. januér 2021
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11:00 QUELR

4:50

Secure File Manager Q A
Sat, Dec 5 W LTE4 B 100%

(- JENNENE

top_secret.mp4
Notifications = 1.2MB 08.01.2021, 11:41 AM

top_secret.zip
© Secure File Manager » 9% ~ 438.9 kB 08.01.2021,11:42 AM

Create zip

Path Creating zip. top_secret.mp4

Hidden —

Filename Stop

top_secret

Password Manage

CANCEL

Obr. 3.9: Ukazka vytvarania Zip stboru

moznost zadania hesla. KedZe heslo nie je potrebné pri vytvoreni Zip stiboru,
uzivatel si mOze zadat heslo zapnutim prepinacieho tla¢idla a ndsledne zadanim
hesla. Po pridani zadania hesla je mozné odstranit pdvodné rieSenie a nahradit
ho novym rieSenim podla dokumentécie ku kniZnici, ktora je pouZitd v novom
rieSeni. Na obrazku (3.9 na strane 45/ je mozné vidiet ukdzku implementovanej

funkcie kompresie a dekompresie Sifrovanych Zip stiborov.

3.6.4 Urcenie miesta uloZenia medialnych stiborov

N4 zéklade ndvrhu implementdcie je moZzné naprogramovat urcenie miesta ulo-
Zenia medidlnych stiborov podla obrazku na strane 47} Pre uzivatelsky pou-
ziteIné rozhranie som sa rozhodol pridat plavajtice tlacidlo akcie vytvorenia fotky
a plavajtce tlacidlo akcie vytvorenia videa. Po kliknuti na dané plavajuce tlacidla
sa otvori aplikdcia fotoaparatu a po vytvoreni medidlneho stiboru sa stibor uloZzi
do aktudlneho adreséra, v ktorom sa uZivatel aktudlne v aplikdcii nachadza. V
pripade, Ze zariadenie obsahuje viacej aplikacif fotoaparatu, uzivatel si moZze na
urovni systému Android zvolit, ktort aplikaciu pouZije na vytvorenie medial-
neho obsahu. V pripade, Ze zariadenie neobsahuje aplikdciu fotoaparatu v za-
riadeni, systém Android nativne o danej udalosti informuje uzivatela. Ukazka
funkcie je na obrazku na strane
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1M29 0 Q& 1M30 000 @ il |

Secure File Manager Secure File Manager Q A

20210108_112947_7456821254924467213.jpg
195.7 kB 08.01.2021, 11:29 AM

Folder is empty

Obr. 3.10: Uké&Zka urcenia miesta uloZenia medidlnych stiborov

3.6.5 Zdkaz vytvarania ndhladu medidlnych saborov

Pri implementécii zdkazu vytvadrania nahladu medidlnych staborov je potrebné
pridat pri vytvdrani ndhladov podmienku, aby sa dané ndhlady vytvorili iba vtedy,
ak je dané povolené. V pripade nastavenia zdkazu vytvdrania nadhladov je po-
trebné zmazat uz vytvorené medidlne subory. KedZe nahlady st ukladané v do-
¢asnej pamiti, sta¢i do¢asnt pamét zmazat. MoZnost nastavenia zobrazenia na-
hladov som sa rozhodol pridat do nastaveni aplikacie a tivodnej obrazovky. V
ukazke zdrojového kéduB.11]na strane[d§je mozné vidiet ukazku aplikacie s po-

volenym a zakdzanym vytvaranim nahladov mediédlnych staborov.

3.6.6 Cistenie do¢asnej pamiite

KniZnica tretej strany , Glide” pomocou volania met6dy clearDiskCache umoi—
nuje vymazat do¢asntt pamaét. KedZe operécia vycistenia do¢asnej paméte moze
byt ¢asovo naro¢n4, je potrebné dant operaciu vykonat v samostatnom vlakne.
Programovaci jazyk Kotlin umoZniuje vykonanie operacie v samostatnom vlakne

pomocou statickej metédy GlobalScope.launch!| Cistenie do¢asnej paméte som

2Ohttps://bumptech.github.io/glide/doc/caching.html#disk-cache

dostupné online: 28. december 2020
21https ://kotlinlang.org/docs/reference/coroutines/basics.html#coroutine-basics

dostupné online: 28. december 2020
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private fun takeMedia(action: String, extension: String, requestCode: Int) {
Intent(action).also { takePictureIntent ->
takePictureIntent.resolveActivity(context?.packageManager!!)?.also {
createMediaFile(currentPath, extension).also {
currentMediaFile = it
val mediaURI: Uri = this.requireContext().getUriForFile(it)
takePictureIntent.putExtra(MediaStore.EXTRA_OUTPUT, mediaURI)

startActivityForResult(takePictureIntent, requestCode)

private fun takeVideo() {
takeMedia(MediaStore.ACTION_VIDEO_CAPTURE, ".mp4", VIDEO_REQUEST_CODE)

private fun takePicture() {

takeMedia(MediaStore.ACTION_IMAGE_CAPTURE, ".jpg", IMAGE_REQUEST_CODE)

Zdrojovy kéd 3.10: Fragment kédu na urcenie miesta uloZenia medidlnych st-

borov

11:00 CUELN 11:00 QUELNR
Secure File Manager Q M Secure File Manager Q M
/ Pictures / Pictures
. thumbnails - thumbnails

2items 2 items
M top_secret.jpg ’ top_secret.jpg

)5.6 kB A § 95.6 kB

IOO@O
Iﬂeoo

Obr. 3.11: Ukézka zobrazenia ndhladu mediélnych stiborov

sa rozhodol pre uzivatelskta pouZitelnost umiestnit do nastaveni aplikacie, ako je

moZné vidiet na obrazku B.12] na strane TaktieZ som sa rozhodol informo-
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vat uZivatela o tspeSnom zmazani docasnej pamite pomocou spravy. na

strane [48)je vysledny fragment kédu zodpovedny za mazanie docasnej paméite.

private fun clearGlideCache() {
val activity = requireActivity(Q)
GlobalScope.launch {
Glide.get(activity).clearDiskCache()
3

activity.toast(R.string.media_thumbnail_clear_cleared)

Zdrojovy kéd 3.11: Metéda mazania docasnej pamite

11:00 PUELN

& Settings
General
w Manage favorites

® Change date and time format

16.05.2019

I Use 24-hour time format
24-hour time format is disabled

Font size
T
Mediun

= Show media thumbnail o

Show media thumbnail is enabled
O Clear media thumbnail cache

o App system settings

File operations

Keep sourcr ~
[E Keep source ~ Cache cleared  iecryption
is disabled

Obr. 3.12: Ukazka ¢istenia docasnej pamdte

3.6.7 Prevencia voci tapjacking titokom

Pri implementécii prevencie voci tapjacking titokom je potrebné pridat znacku
filterToucheslhenObscured do vSetkych koreniovych pohladov. V na strane@
je mozné vidiet ukazku definovania pohladu so znackou

filterTouchesWhenObscured .
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<?xml version="1.0" encoding="utf-8"7>

<FrameLayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"

android:id="@+id/frame_layout"

android:layout_width="match_parent"

android:layout_height="match_parent"

android: filterTouchesWthenObscured="true"

tools:context=".activities.ManageStorageActivity" />

Zdrojovy kéd 3.12: Ukazka pohladu s preveciou voci tapjacking titokom

3.6.8 Uvodna obrazovka

Uvodnt obrazovku je mozné implementovat pomocou dokumentécie ku kniZnici
,,Applntro’ﬁ Detektovat prvé spustenie aplikécie je mozné pomocou zdielanych
predvolieb aplikacig”] KedZe v tvodnej obrazovke st fragmenty z obrazovky
nastaveni, rozhodol som sa kompletne prepisat spravu nastaveni v aplikécii, a to
do abstraktnej triedy SettingsAbstractFragment ,naslednevjednotlivych frag-

mentoch pristupovat k metédam triedy

SettingsAbstractFragment pomocoulenkapsuldcie, KedZe v jednotlivych kro-

koch tivodnej obrazovky je pouzité vlastné zobrazenie, rozhodol som sa pre kazdy
krok v tivodnej obrazovke vytvorit fragment pre definovanie zobrazenia a jeho
spravania. Aby sa uZivatel vedel ¢asom vratit k tvodnej obrazovke, rozhodol som
sa ivodnu obrazovku zobrazit okrem prvého spustenia aj pomocou kliknutia z
menu aplikacie. Ak uZzivatel otvori vodnt obrazovku kliknutim na menu, pre
uzivatelska pouZivatelnost som sa rozhodol pridat moZnost ukoncenia zobraze-
nia ivodnej obrazovky kliknutim tlacidla spit. Ak je ivodna obrazovka otvorena
pri tvodnom spusteni, uzivatel je ntteny prejst tvodnou obrazovkou. Ukazku
uvodnej obrazovky je mozné vidiet na obrazku na strane

3.6.9 Navod

Névod v aplikdcii pri prvom spusteni je mozné implementovat pomocou doku-
mentdcie ku kniznici , TapTarget View @

Aby sa uZivatelovi vedel nanovo zobrazit ndvod, rozhodol som sa tivodnt ob-

Zhttps://github.com/AppIntro/AppIntro dostupné online: 8. januar 2021
23https://developer.android.com/reference/android/content/SharedPreferences

dostupné online: 6. januar 2021
24https://github.com/KeepSafe/TapTargetViewdostupnéonline:8.januér2021
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Welcome!

This app requires storage permission. Without this
permission, the app will be useless.

[ ALLOW STORAGE PERMISSION

If you clicked deny & don't ask again, you can only allow the storage
permission from the app system settings.

* OPEN APP SYSTEM SETTINGS

Welcome!

This app requires storage permission. Without this
permission, the app will be useless.

v

Storage permission is enabled!

Lock app setup

a Lock app access
Lock app access is disabled

Enabling lock app access is highly
recommended to keep your secrets safe.

Hiding files feature

Q This icon means, that selected files will be
moved to the hidden storage.

The icon means, that selected files will be
® moved from the hidden storage to a selected
destination.

@ Files in the hidden storage are accessible only
to this app.

WARNING: If you uninstall this app or clear
A app storage, you will also remove all your
hidden secrets!

Encrypting files feature

ﬁ This icon means, that selected files will be
encrypted.

Ii‘l This icon means, that selected files will be
decrypted.

Keep source file
3  Keep source file after encryption/decryption
is disabled

Files are encrypted without password with
® key saved securely in your device (in the
AndroidKeyStore).

The encryption make possible, that an encrypted
@ files could not be read by an unauthorized
person.

WARNING: If you uninstall this app, you
A will not be able to decrypt your encrypted
secrets never again!

Other features

Block screenshots
Block screenshots in the recent list and o
inside the app is enabled

= Show media thumbnail
Show media thumbnail is disabled

(B3  Create or extract zip files or encrypted zip files.

Create a photo or video to a specified
B destination.
(E.g.: directly take a media file to hidden storage)

Obr. 3.13: Uké&zka tivodnej obrazovky

razovku zobrazit okrem prvého spustenia aj pomocou kliknutia z menu aplika-

cie. Ak uzivatel otvori navod kliknutim na menu, pre uZivatelsk pouZivatelnost

som sa rozhodol pridat moZnost ukoncenia navodu kliknutim mimo aktudlneho

cieleného pohladu ndvodu. Ak sa uZivatelovi zobrazi ndvod pri prvom otvoreni

aplikacie, uzivatel je ntiteny prejst celym ndvodom. Uk&Zku navodu je mozné vi-
diet na obrdzkuB.14 na strane 51a obrazkuB.I5na strane 52|
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Change storage

Here you can change storage.

nge to hidden storage)

Alarms
Oitems

Android
3 itel

Hide file

After long press on a file, you can
hide it with this icon.

File operations [
The press on file will open it.
Long press on it will trigger
manipulation mode. - 0 items
- Documents
0 items
Download
0 iter? . 0items
Movies Movies
1item . 1item
Music o Music o Music o
1 item - 1item - 1 item
Notifications @ Notifications @ Notifications @
0items . Oitems . 0 items
Pictures Pictures Pictures
1item @ . 1item e . 1item @
Podcasts Podcasts Podcasts
0 items G . Oitems ° - 0 items °

Encrypt file

After long press on a file
encrypt it with this icon.

Audiobo8
0 items

DCIM
0items

Documents
0 items

Download
0 items

Movies
1item

Music
1item

Notifications
0 items

Pictures
1item

Podcasts
0 items

. Ringtones

©0o0o0

More file operations

After long press on a file, you can
find more file operations here.

ypted zip, move,

Oitems

DCIM
Oitems

Documents
0 items

Download
Oitems

Movies
1item

Music
1item

Notifications
Oitems

Pictures
1item

©
0
©

Podcasts
0items

Ringtones

Obr. 3.14: Uk&zka ndvodu 1. ¢ast

3.7 Vyhodnotenie implementacie

. Ringtones . Ringtones . Ringtones

11:00

Secure File Manager

. Alarms
0items

Create video

Created video is saved to the
current directory.

0items

Pictures
1item

Podcasts
0items

|
]
|
. ®
Ringtones

Vysledkom kapitoly je podrobny popis samotnej implementacie funkcii posta-

venych nad jadrom aplikacie, konkrétne nad aplikaciou ,Simple File Manager”.

Jednotlivé funkcie st navrhnuté pre ¢o najlepsiu uzivatelska pouzitelnost so za-

meranim na zachovanie stkromia a bezpecia siborov pouZivatela.
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11:00

Secure File Manager

. Alarms
0 items

Android

Create photo

Created photo is saved to the
current directory.

Picturs
Titem

. Podcasts
0 items +

. Ringtones

11:00

Secure File Manager

Alarms
Oitems

Android
3items

Audiobooks

0items

DCIM

Obr. 3.15: Ukédzka navodu 2. ¢ast

Hidden storage

Go to hidden storage

11:00

Secure File Manager

Alarms
0 items

Android
3items

Audiobooks
0 items

DCIM
0 items

Documents
0 items

Download
0 items

Movies

Create new
Create a new file or directory
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4 Vyhodnotenie

V kapitole je realizovana analyza testovania aplikdcie prostrednictvom platformy
BrowserStack, publikacia aplikacie na platforme Google Play a F-Droid, audit sa-
kromia a audit zavislosti. Sac¢astou kapitoly je vyhodnotenie pouzitelnosti, popi-
sané pouZzivatelské testovanie a jeho vysledky. V zavere st uvedené moZzné roz-

Sirenia a zhrnuté vysledky vyhodnotenia.

4.1 Testovanie aplikacie prostrednictvom platformy

BrowserStack

Platforma BrowserStacK|je mobilné a zdroveti webova testovacia platforma, ktord
umoziuje testovat aplikdcie pomocou rdéznych redlnych zariadeni a ich verzii ope-
ra¢nych systémov. Platforma BrowserStack poskytuje sluzbu , App Live”, pomo-
cou ktorej je moZzné testovat mobilné aplikacie na opera¢nom systéme Android a
iOS. Této sluZba je spoplatnena. Ak sa vsak testuje projekt s otvorenym zdrojo-
vym kédom, dana sluZzbu je zadarmo. Pomocou sluzby ,, App Live” sa mi podarilo
aplikaciu vyladit na r6znych Android zariadeniach s r6znou verziou opera¢ného
systému Android. Pomocou platformy je jednoduchsie v niektorych pripadoch
replikovat a vyladit dané chyby. Na zabezpecenie zjednoduseného testovania je
mozné do nastroja Gradle nainstalovat BrowserStack rozsirenie, pomocou kto-
rého je mozné nahravat priamo balik aplikacie do platformy BrowserStack. Tymto
rozsirenim sa tak zjednodusi proces testovania aplikdcie na platforme. Vo frag-
mente kédu [4.1) na strane 54| je mozné vidiet konfigurdciu, ktord je pouzitd pri
nastaveni rozsirenia BrowserStack v néstroji Gradle.

Prostrednictvom danej konfiguracie st uchované vyvojarske kltace v bezpeci
v stibore secrets.properties. Je vSak doleZité, aby sa tento stibor nachadzal
medzi ignorovanymi sibormi v nastroji na spravu verzii. V pripade néstroja Git,

v ktorom je praca tvoren4, je ignorovanie sttborov mozné nastavit v stibore

Thttps://www.browserstack.com/ dostupné online: 11. marec 2021
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buildscript {
ext {

browserstack_version = '3.0.2"'

}
repositories {

maven {
url "https://plugins.gradle.org/m2/"
}
}

dependencies {
classpath "gradle.plugin.com.browserstack.gradle:browserstack-gradle-plugin: ${browserstack_version}"
}

static def getSecret(name){
Properties props = new Properties()
try {
props.load(new FileInputStream(new File('secrets.properties')))
} catch(ignored) {
return ""
}
return props[name]

}

browserStackConfig {
username = getSecret ('BROWSERSTACK_USERNAME')
accessKey = getSecret('BROWSERSTACK_ACCESSKEY')

Zdrojovy koéd 4.1: Ukazka konfigurdcie rozsirenia BrowserStack v nastroji
Gradle

.gitignore . Pre nahrdvanie balika aplikdcie do platformy BrowserStack staci
spustit ndsledujuci prikaz v koreriovom adreséri projektu aplikacie:

gradle clean uploadDebugToBrowserstackAppLive

4.2 Publikovanie aplikacie na platforme Google Play

Aplikaciu som sa rozhodol spristupnit Sirokej verejnosti, a to publikovanim ap-
likdcie na platforme Google PlayP} ktora sluzi ako nativny repozitdr aplikcii pre
vacsinu mobilnych zariadeni postavenych na operaénom systéme Android. Na
publikovanie je potrebné mat vytvoreny Google ticet so zaplatenym vyvojarskym
poplatkom vo vyske $25. Po zaplateni poplatku je vyvojarovi spristupnena Go-
ogle play konzola (z anglického slova "Google Play Console")F, pomocou ktorej je
moZzné publikovat aplikécie. Pre publikovanie aplikacie je potrebné vytvorit pod-

pisany balik aplikacie, ndsledne vyplnit tdaje o aplikacii, ako napriklad néazov,

Zhttps://play.google.com/store/apps/details?id=com.securefilemanager.app

dostupné online: 18. februar 2021
*https://play.google.com/console/about/ dostupné online: 18. februar 2021
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popis a obrazky aplikdcie spolo¢ne s nahranim vytvoreného podpisaného balika.
Po zaslani Ziadosti je aplikacia preverend a publikovana. Podrobny navod publi-
kovania aplikdcie na platforme Google Play je popisany v dokumentécii operac-
ného systému Androidf]

Pri vytvarani aktualizacii je mozné postupovat rovnako ako pri publikovani
aplikdcie. Pri zautomatizovani aktualizécii je mozné pouzit sluzbu Fastlane?] ktora
urychli a zjednodusi vydédvanie aktualizacii pomocou kontinudlnej integracii a
nasadenia. Popis integrécie sluzby Fastlane je popisany v dokumentaciif]

V ramci Statistik platformy Google play, kde je aplikdcia publikovana, mala
aplikdcia v Case pisania 214 instalacii, z toho 55 aktivnych zariadeni. Aplikécia
dostala hodnotenie 4.583/5 od 12 pouzivatelov, z toho 5 hodnotenia boli hodno-

tenia s recenziou.

4.3 Publikovanie aplikacie na platforme F-Droid

Na spristupnenie aplikécie SirSej verejnosti som sa rozhodol aplikaciu publikovat
taktieZ na platforme F-Droid. Tato platforma je alternativa k platforme Google
Play, ktord obsahuje iba aplikécie s otvorenym zdrojovym kédom. Na publiko-
vanie aplikécie je potrebné v repozitdri obsahujiicom déta pre vytvorenie balika
aplikacid’| vytvorit Ziadost o zltcenie s pridanim stboru, ktory obsahuje dané
data. Priklad takéhoto stiboru je mozné vidiet v ukazke zdrojového kédu 4.2/ na
strane 57| Po vytvoreni Ziadosti sa prispievatelia projektu F-Droid vyjadria k va-
Sej ziadosti o zlucenie. V pripade, Ze aplikacia splia véetky podmienky pre zacle-
nenie aplikdcie do platformy, je Ziadost o zltacenie akceptovand. Podmienky pre

zaclenenie aplikacie do platformy F-Droid st nasledujtce:

e Aplikadcia musi byt zadarmo a s otvorenym zdrojovym kédom.

Aplikdcia musi mat jedine¢ny identifikator.

Ochranné zndmky a iné zdkonné nélezitosti musia byt dodrzané.

Aplikacia nesmie obsahovat bindrne zavislosti.

Aplikacia nesmie obsahovat proprietarne Google sluzby.

e Aplikdcia nesmie obsahovat proprietarne analytické a sledovacie ndstroje.

“https://developer.android. com/studio/publish dostupné online: 18. februar 2021
Shttps://fastlane.tools/ dostupné online: 18. februar 2021
%https://docs.fastlane.tools/ dostupné online: 18. februédr 2021
"https://gitlab.com/fdroid/fdroiddata dostupné online: 21. februar 2021
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Aplikacia nesmie obsahovat proprietarne kniznice reklam.

Aplikacia nesmie obsahovat néstroje na vytvorenie balika aplikacie, ktoré

nie st zadarmo.

Aplikacia nesmie dodatoc¢ne stahovat spustitelné bindrne stbory.

Ak aplikdcia obsahuje , Anti-Features*f|, musi byt dana informacia ohldsena.

V pripade mojej Ziadosti o pridelenie aplikdcie do platformyf| prispievatel,
ktory bol prideleny k mojej ziadosti, Ziadal o objasnenie pouZitych povoleni v
aplikécii a nasledne priloZzenie daného objasnenia do popisu aplikacie. Prispie-
vatel mal taktieZ odporticanie pre spdsob pomenovania verzii v aplikdcii. Po ob-
jasneni povoleni, upraveni popisu aplikécie a zacleneni odportucani k sposobu
pomenovania verzii bola Ziadost o zlticenie akceptovana a aplikacia publikovana
na platforme F-Droid. Na zjednodusenie integracie aplikacii v platforme pou-
ziva F-Droid néstroj Fastlane na definovanie popisu, obrdzkov a ostatnych infor-
maécii o aplikdcii. Podrobny popis ako postupovat v pripade publikécie aplikacie
do platformy F-Droid, je popisané v dokumentacii projektu™} Platforma nepos-
kytuje Ziadne Statistiky ako napriklad pocet instalacii, na reSpektovanie ochrany

sukromia pouZivatelov.

4.4 Audit sikromia

Sluzba Exodus poskytuje audit sikromia pre Android aplikdcie. Dany néstroj
detekuje pouzité analytické nastroje a pozadované povolenia v aplikdcii. Ak apli-
kacia reSpektuje sikromie pouZivatela, tak neobsahuje Ziaden analyticky néstroj
a obsahuje iba nevyhnutné povolenia pre chod aplikacie. V rdmci vyhodnotenia

som vytvoril audit sikromia s nasledujticim vysledkom[}

e Audit nedetegoval Ziadne analytické nastroje.

e Audit detegoval nasledujtice povolenia:

8https://f-droid.org/docs/Anti-Features/ dostupné online: 21. februar 2021
‘https: //gitlab.com/fdroid/fdroiddata/- /merge_requests/8155

dostupné online: 21. februar 2021
1Ohttps ://www.f-droid.org/en/docs/Submitting_to_F-Droid_Quick_Start_Guide/

dostupné online: 21. februar 2021
11https ://reports.exodus-privacy.eu.org/en/reports/161335/

dostupné online: 18. februar 2021
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Categories:
- Security
- System
License: GPL-3.0-or-later
SourceCode: https://github.com/Secure-File-Manager/Secure-File-Manager
IssueTracker: https://github.com/Secure-File-Manager/Secure-File-Manager/issues
Changelog: https://github.com/Secure-File-Manager/Secure-File-Manager/blob/HEAD/CHANGELOG.md

RepoType: git
Repo: https://github.com/Secure-File-Manager/Secure-File-Manager

Builds:
- versionName: 0.1.2-beta2
versionCode: 4
commit: v0.1.2-beta2
subdir: app
gradle:

- yes

AutoUpdateMode: Version v%v
UpdateCheckMode: Tags
CurrentVersion: 0.1.2-beta2

CurrentVersionCode: 4

Zdrojovy kod 4.2: Ukazka F-Droid stboru s obsahom dét aplikacie

FOREGROUND_SERVICE - Povolenie sltizi na pouZivanie sluZieb na
pozadi. Dané povolenie je potrebné pre vytvorenie notifikacii na za-

mknutia obrazovky a vytvorenie alebo rozbalenie Zip stboru. Viac v

kapitole[3.5)a
— READ_EXTERNAL_STORAGE - Povolenie sltiZi na povolenie pristupu

na ¢itanie externého tloZiska. Dané povolenie je potrebné pre chod ap-

likacie, bez daného povolenia by bola aplikacia nepouzitelna.

- RECEIVE_BOOT_COMPLETED - Povolenie sltizi na prijimanie sig-
nalu o tspeSnom zapnuti zariadenia. Dané povolenie je potrebné na

zamknutie aplikacie pri zapnuti zariadenia. Viac v kapitole
- REQUEST_INSTALL_PACKAGES - Povolenie sltizi na instalaciu ap-

likacii. Dané povolenie je potrebné pre nainstalovanie aplikacie v pri-
pade, Ze uzivatel klikne na stbor balika aplikacie tretej strany v exter-

nom ulozisku.

- USE_BIOMETRIC - Dané povolenie informuje o pouZivani biomet-
rického hardvéru. Biometricky hardvér sa pouziva pri biometrickom

overeni aplikdcie, ak je dané povolené. Viac v kapitole

USE_FINGERPRINT - Dané povolenie informuje o pouZzivani snimaca
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odtlacku prsta. Snimac odlacok prsta sa pouZziva pri biometrickom ove-

reni aplikdcie, ak je dané povolené. Viac v kapitole
— WRITE_EXTERNAL_STORAGE - Povolenie sltZi na povolenie pri-

stupu k zdpisu externého tloziska. Dané povolenie je potrebné pre

chod aplikacie, bez daného povolenia by bola aplikacia nepouZzitelna.

4.5 Audit zavislosti

Neziskové organizécia vytovrila néstroj ,OWASP Dependency-Check?,
ktory umoznuje vytvorit audit zavislosti s verejne zndmymi zranitelnostami v
zévislostiach aplikdcie. Néstroj je mozné pouZzit ako rozsirenie v nastroji Gradle,
ktory nativne pouzivaju aplikdcie Android. Tento néstroj v zdkladnom nastaveni
hlad4 zranitelnosti vo vSetkych zavislostiach, vratane anota¢nych procesoroch a
testovacich kniZnic. V rdmci auditu je v8ak postacujici audit kniznic, ktoré sa
nachddzaju iba vo vyslednej aplikacii. Preto je moZné nakonfigurovat Gradle za-
suvny modul podla fragmentu kédu .3 na strane

dependencyCheck {
scanConfigurations = configurations.findAll {
lit.name.startsWithAny('androidTest', 'test', 'debug') &&
it.name.contains("DependenciesMetadata") && (
it.name.startsWithAny("api", "implementation", "runtimeOnly") ||
it.name.contains("Api") ||
it.name.contains("Implementation") ||
it.name.contains("RuntimeOnly")
)
}.collect {

it.name

Zdrojovy kéd 4.3: Ukazka konfiguracie OWASP Dependency-Check v nastroji
Gradle

V ramci auditu néstroj nasiel nasledujtice zranitelnosti v kniznici Kotlin}

e CVE-2020-15824]

https://owasp.org/www-project-dependency-check/ dostupné online: 18. februar 2021
Bhttps://kotlinlang.org/api/latest/jvm/stdlib/ dostupné online: 18. februar 2021
14https://nvd.nist.gov/vuln/detail/CVE—2®2®—15824dostupnéonhne:18.februér2021
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e CVE-2020-295821]

Dané zranitelnosti st vSak opravené v kniZznici vo verzii 1.4.0, pricom aplikécia
pouziva verziu 1.4.30, a tym paddom sa jednd o falodne pozitivne zranitelnosti. Po
nakonfigurovani potlacenia danych zranitelnosti nastroj nenasiel ziadne dalsie

zranitelnosti.

4.6 Pouzivatelské testovanie

V ramci pouZzivatelského testovania som sa rozhodol pouzit chodbové testovanie
a testovanie prostrednictvom dotaznika. Jednotlivé vysledky a spdsob testovania

st popisané v jednotlivych kapitolach.

4.6.1 Chodbové testovanie

Chodbové testovanie je druh pouZzivatelského testovania, kde sti ndhodni Iudia
poziadani o pouZzitie aplikacie alebo sluzby. V rdmci pouZzivatelského testovania
som vykonal chodbové testovanie na Styroch subjektoch, ktori mali priemerné
technologické znalosti. V rdmci testovania som subjekty poziadal o pouZitie vy-
slednej aplikacie a pytal sa ich na dojmy z aplikécie i dovody vykonanych interak-
cif v aplikécii. Zaroven som kladol otazky, ako vnimali jednotlivé prvky rozhrania
pre zistenie, ¢i boli spravne pochopené. TaktieZ som im zadal nasledujtce tlohy,

ktoré mali subjekty vykonat v aplikécii:

e Otvorit skryté alozisko.

Zasifrovat Iubovolny stibor.

Skryt Iubovolny stbor.

Vytvorit fotku v skrytom tlozisku.

Vytvorit zaSifrovany Zip stbor.

Zamknut aplikéciu.

Analyza vysledkov ukazala, ze kazdy z testovanych subjektov zvladol vyko-
nanie tloh tspesdne, bez vicsich komplikacii a v relativne kratkom case. Na za-
klade dojmov subjektov moZno konstatovat, Ze sa im aplikacia ovladdala Iahko, bez

vacsich komplikacii a aplikdciu povaZzovali za uZzivatelsky pouZitelnt. V rdmci

Bhttps://nvd.nist.gov/vuln/detail/CVE-2020-29582 dostupné online: 18. februar 2021
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testovania som vsak zistil, Ze testované subjekty nevedeli rozlisit rozdiel medzi
zasifrovanim stiboru a schovanim stboru. Spatnymi otdzkami som dospel k po-
znatku, Ze pri¢inou toho bola neznalost technického pojmu ,sifrovanie”. V ramci
vyrieSenia tohto problému by bolo vhodné doplnit do aplikacie vysvetlivku, ktord
by vysvetlila technické pojmy a tikony, ktoré v aplikacii je moZzné vykonat. Vysvet-
livku technickych pojmov je moZzné v budticnosti implementovat v rdmci odpo-
racanych rozsireni.

V ramci chodbového testovania som dostal od subjektov nasledujtice odport-

¢ania, ktoré som nasledne implementoval do vyslednej aplikacie.

e Uprava niektorych anglickych slov.

— Priklad: compress > create, decompress > extract, passwordless > wit-

hout password

e Zobrazit ndvod pri prvom skryti siboru. UkaZzku je moZzné vidiet na ob-
razku 4.1 na strane 60l

e Ak sa uZivatel nenachddza v skrytom tloZzisku, zobrazit plavajtce tlacidlo

akcie skryvania stiborov, ktoré po stlaceni zobrazi skryté tilozisko. Viac v

kapitole

Select a folder

Confirm selection

Here you can confirm destination
for file in the hidden storage

Obr. 4.1: Ukézka navodu potvrdenia cielového adreséra skrytia stiboru
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4.6.2 Testovanie prostrednictvom dotaznika

Pri pouZzivatelskom testovani prostrednictvom dotaznika subjekt najskor aplika-
ciu vyskusal a nasledne svoje dojmy z aplikacie vyjadril prostrednictvom dotaz-
nika. Zhrnutie dotaznika je mozné vidiet v tabulke na strane Dotaznik
vyplnilo 16 subjektov.

Tabulka 4.1: Vysledok dotazniku

Tvrdenie / otazka Priemernda odpoved
Moje pocitacové zrucnosti 7.26
Moj celkovy dojem z aplikédcie 8.00
Aplikacia sa mi ovlddala lahko 7.40
Aplikaciu planujem kazdodenne pouZzivat 5.00
Aplikdciu povaZzujem za uzitocna 8.13

Dotaznik som navrhol tak, Ze subjekt hodnotil mieru stihlasu s tvrdenim. Svoj
sthlas hodnotil na $kdle od 1 do 10, kde odpoved 1 znamenala , vobec nesiihlasim™
a odpoved 10 znamenala , plne sithlasim” s tvrdenim. Pri hodnoteni , Moje pocita-
dové zrucnosti” subjekt hodnotil svoje pocitacové zrucnosti, kde odpoved 1 zna-
menala , Pri pouZivani pocitaca potrebujem pomoc” a odpoved 10 znamenala , Som
odbornik v IT”. Pri moznosti ,,Moj celkovyy dojem z aplikicie” subjekt hodnotil svoj
celkovy dojem z aplikécie, kde odpoved 1 znamenala , hrozny” a odpoved 10 zna-

menala , vynikajiici”.

4.7 Odporucané rozsirenia aplikacie

Aplikaciu moéze ktokolvek dalej rozsirovat, pretoZe aplikdcia mé otvoreny zdro-

jovy kéd. Jednotlivé odporticané rozsirenia som rozdelil do podkapitol.

Odstranenie metadat

Stabory okrem vlastného obsahu obsahujt taktiez data, ktoré uvadzaja blizsie in-
formécie o danom subore. V pripade fotky to moze byt ndzov zariadenia, ktoré
vytvorilo dana fotku, alebo polohu, kde bola dana fotografia vytvorend.
Dané informécie vSak nemusia byt Ziadané, pretoze mozu obsahovat citlivé infor-
maécie, ¢im sa nartsa aspekt sikromia. Preto by bolo vhodné do aplikacie doplnit

néstroj, ktory by vedel odstranit tieto informaécie. Podobné nastroje s otvorenym

61



Kapitola 4. Vyhodnotenie

zdrojovym kédom existujt, napriklad Scrambled Exiff®] alebo ImagePipd”} Tieto
rieSenia vSak podporuja iba obrazky. Momentélne neexistuje rieSenie s otvore-
nym zdrojovym kédom pre Android zariadenia, ktoré by podporovalo mazanie
metadat aj inych stiborov ako obrazkov. V opera¢nom systéme Android je nativne

podporené taktiez iba mazanie metadat v obrézkoclﬂ

Bezpecné zdielanie saborov

Véadsina uzivatelov zdiela stibory so zndmymi. Na zdielanie je potrebné pouZit
bezpecény nastroj, aby v ramci zdielania neboli zdielané stibory odcudzené nepri-
vilegovanou osobou. Nato je idedlne pouZit siet, ktord je decentralizovand a
nie je potrebny centralizovany server, ktory prinasa r6zne bezpecnostné rizika.
V ramci zdielania je potrebné, aby stbor bol zasifrovany pre odolnost voci
lin-the-middle

droid, ktoré by podporovalo bezpe¢né zdielanie stiborov pomocou P2P siete. Av-

tutokom. Momentéalne neexistuje rieSenie pre operacny systém An-

Sak existuju rieSenia pre vstavané pocitace, ako napriklad riesenie Crod™ ktoré

pouziva jpassword-authenticated key agreement|aend-to-end Sifrovanie|

Otvdranie stiborov priamo v aplikdcii

Momentalne st stbory otvarané pomocou aplikacii nainstalovanych v zariadeni.
Ak napriklad pouZzivatel otvori obrazok, obrdzok je otvoreny aplikdciou, ktora
podporuje obrazky. Otvaranim stborov aplikdciami tretich strdn moze nastat od-
cudzenie stboru v pripade, Ze je aplikdcia podporujtica dany sibor kompromi-
tovand. Zarovent ma dand aplikdcia docasne pristup k stiboru, ¢im moéze dojst k
poruseniu aspektu stikromia. Na eliminovanie popisaného je vhodné do aplikacie
implementovat podporu ¢asto pouZivanych stiborov, ako st napriklad obrazky,
vided a dokumenty. Takto uzivatelom budu stbory otvarané priamo v aplika-
cii, ¢im sa zamedzi bezpe¢nostnym hrozbdm docasnym zdielanim stboru v inej

aplikécii.

Sifrovanie stiborov heslom

7 -

Aktudlne je mozné Sifrovat stubory klticom uloZenym v Android Keystore. Zasif-

7

rované stibory nie je mozné desSifrovat mimo zariadenia, pretoZe klt¢ z Android

18https://gitlab.com/juanitobananas/scrambled-exif dostupné online: 19. februar 2021

https://codeberg.org/Starfish/Imagepipe dostupné online: 19. februar 2021

18https ://developer.android.com/reference/androidx/exifinterface/media/
ExifInterface?hl=en/dostupné online: 19. februar 2021

Phttps://github.com/schollz/croc dostupné online: 19. februar 2021
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Keystore nie je mozné exportovat. Preto by bolo vhodné pridat moZznost $ifrova-
nia siboru pomocou hesla, ¢im by bolo mozné zaSifrované stabory deSifrovat aj

mimo zariadenia.

Zoznam zaSifrovanych siborov

Momentélne nie je v aplikdcii ukladané, aké stibory boli zaSifrované. To moze
byt nevyhovujtce v pripade, ak by pouZivatel chcel odinstalovat aplikaciu a ne-
pamatal by si cestu ku vSetkym stborom, ktoré v minulosti zaSifroval aplikaciou.
Z tohto dévodu by bolo vhodné ukladat zoznam zasifrovanych stuborov do data-

bazy aplikacie a vhodnym spésobom dant databazu zobrazovat.

Vytvorenie zdlohy skrytych stiborov

Momentélne v pripade odinstalovania aplikécie je potrebné manualne odkryt
skryté stibory, aby po odinstalovani aplikacie pouZivatel o skryté stibory nepri-
Siel. Odkrytim stiborov st dané subory odhalené v externom tiloZisku, ¢im vnika
bezpec¢nostné riziko. Z tohto dévodu by bolo vhodné pridat do aplikacie vytvo-
renie zalohy skrytych stiborov. Napriklad by aplikédcia vytvorila zaSifrovany Zip
stubor v externom tiloZisku. Takto by bolo moZné taktieZ zaSifrovany Zip stibor so
skrytymi sibormi premiestnit mimo zariadenia, ¢im by vznikla zdloha skrytych

stborov.

Zobrazenie aktudlne dostupného miesta

Momentélne velkost skrytého tloZziska je obmedzena velkostou internej pamiite.
Aby mal pouZivatel prehlad o dostupnom volnom mieste pre skryté tlozisko,
pripadne celkovo zariadenie, bolo by vhodné do aplikacie pridat zobrazenie ak-

tudlne dostupného miesta.

Uprava obrazkov pre odolnost voci nastrojom rozpoznavania tvare

V nedévnej dobe vyskumnici vytvorili néstroj’’} ktory poskytuje 95% a viac ochranu
voci systémom rozpoznavania tvare [[17]]. Tieto systémy st skuto¢nou hrozbou
pre osobné stikromie. Ochranou voci sledovaniu tohto charakteru moéze byt pri-
danie podpory néstroja tipravy obrazkov pre odolnost voci systémom rozpozna-

vania tvére do aplikdcie.

Ohttps://github.com/Shawn-Shan/fawkes dostupné online: 21. februér 2021
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4.8 Zhrnutie vyhodnotenia

V rdmci vyhodnotenia bola aplikdcia vyladena pomocou platformy BrowserStack
na roznych zariadeniach. Danym vyladenim by mala aplikdcia obsahovat menej
chyb spojenych s kompatibilitou. Aplikacia je publikovana na platforme Google
Play a F-Droid, ¢im je dostupnd Sirokej verejnosti. V aplikdcii bol vykonany au-
dit sikromia. Na zdklade vysledku auditu aplikacia z pohladu ochrany stikromia
neziskava od pouZzivatela Ziadne tidaje a ani osobné informdcie. Pri audite zavis-
losti aplikdcie boli najdené 2 bezpecnostné zranitelnosti, ktoré vsak boli falodne
pozitivne. Pri pouzivatelskom testovani bolo vykonané chodbové testovanie a tes-
tovanie prostrednictvom dotaznika. Vysledok pouZzivatelského testovania ukazal,
Ze sa aplikacia lahko pouZiva a subjekty ju povaZovali za uzito¢ni. No uzivatelia
so slabSou pocitacovou gramotnostou mali problém s pochopenim terminov ako
,Sifrovanie”, tym padom u nich vznikali problémy s pouZzivanim aplikacie. Na z&-
ver st rozobraté mozné rozsirenia aplikdcie, ktoré by bolo vhodné v budticnosti

implementovat na zabezpecenie lepSej pouzitelnosti a bezpecnost aplikacie.
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Vysledkom préce je aplikdcia zamerana na bezpecnt spravu stiborov navrhnuta
na dodrzanie pilierov pouzitelnosti, sikromia a bezpe¢nosti. Praca opisuje aktu-
alnu kybernetickt bezpecnost a existujtice rieSenie. Obsahuje ndvrh a implemen-
taciu jednotlivych jednotlivych funkcii zameranych na bezpecnost a pouZzitelnost.
V zavere préce je vysledna aplikacia vyhodnotena.

Pri analyze aktudlneho stkromia bolo zistené, ze aktudlne je zbierané velké
mnoZstvo informdcii, ktoré st zneuzivané na marketing a neetické praktiky. Pri
analyze aktudlnej kybernetickej bezpec¢nosti bol zisteny zvacsujtci sa vyskyt bez-
pec¢nostnych incidentov, pricom mobilné zariadenia nie st vynimkou. Pri analyze
existujucich rieSeni bolo zistené, Ze momentdlne neexistuje Android spravca su-
borov, ktory by zahfnial vSetky analyzované funkcie. TaktieZ bolo zistené, Ze vac-
Sina existujtcich rieSeni nemd uzivatelsky pouZitelné rozhranie.

V rdmci ndvrhu implementéacie bol vyhotoveny ndvrh implementacie funkcie
skryvania stiborov, Sifrovania siborov, manazmentu dat aplikdcie, overenia pri-
stupu aplikécie, integrity stiborov, zdkazu snimky obrazovky, podpory Sifrova-
nych Zip stiborov, urcenie miesta ulozenia medidlnych stiborov, ¢istenie docasnej
pamite, ivodnej obrazovky aplikacie a ndvodu aplikacie. Tento navrh bol vyho-
toveny pre dosiahnutie ¢o najvacsieho bezpecia a pouzitelnosti aplikacie. V rdmci
nédvrhu je taktieZ popisany sposob implementéacie jadra aplikacie spravcu stubo-
rov.

Pri kapitole implementécie je popisany podrobny postup implementécie jed-
notlivych funkcif a vyslednej aplikacie. Tato implementécia je zaloZend nevyho-
toveni ndvrhu implementécie. Aplikacia je implementovand s pouzitim dizajnér-
skeho jazyka Material Design.

Pri vyhodnoteni aplikécie bola aplikacia otestovana na r6znych zariadeniach
prostrednictvom platformy BrowserStack pre minimalizovanie chyb spojenych s
kompatibilitou. V zaujme dosiahnutia ¢o najvac¢sej dostupnosti aplikdcie $irokej
verejnosti bola aplikacia publikovana na platforme Google Play a F-Droid. Na

zéklade vysledku zévislosti je evidentné, Ze aplikécia je bezpecna v zmysle pou-
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zitych zavislosti. Audit nasiel 2 bezpecnostné zranitelnosti, ktoré vsak boli falosne
pozitivne. Pri audite stikromia bolo zistené, Ze aplikacia berie ohlad na ochranu
sukromia pouZzivatela. Vzhladom na vysledok pouZzivatelského testovania je ap-
likacia lahko pouzitelna. V zdvere hodnotenia boli uvedené mozné rozsirenia ap-
likécie.

V ramci Statistik platformy Google play, kde je aplikdcia publikovana, mala
aplikdcia v Case pisania 214 instalacii, z toho 55 aktivnych zariadeni. Aplikécia
dostala hodnotenie 4.583/5 od 12 pouZzivatelov, z toho 5 hodnotenia boli hodno-
tenia s recenziou. V ramci Statistik platformy Github, kde je publikovany zdro-
jovy kéd aplikacie, ma aplikécia 42 hviezd a 4 rozvetvenia kédu (forks), 1 Ziadost
o spojenie kédu (merge request), 20 tiketov (issues), z ¢oho je 13 otvorenych a 7
uzavretych tiketov. Z otvorenych tiketov je 11 tiketov so Ziadostou o implemen-
taciu novej funkcie aplikacie. BohuZial, platforma F-Droid, na ktorej je aplikacia
taktiez publikovand, neposkytuje Ziadne Statistiky pre reSpektovanie ochrany su-
kromia pouzivatelov.

Medzi hlavné vyhody aplikacie povazujem:

e rieSenie s otvorenym zdrojovym kédom,

aktudlne unikatne rieSenie,

rieSenie zadarmo s ochranou stikromia pouZivatela,

rieSenie bez zbyto¢nych povoleni,

pouZivatelsky lahko ovladatelné rozhranie.
Medzi hlavné nevyhody aplikacie povazujem:
e aplikicia je novd, moZe obsahovat chyby a bezpe¢nostné zranitelnosti,

e nad aplikdciou nebol vykonany bezpe¢nostny audit,

e zasifrované stibory nie je moZzné deSifrovat mimo zariadenia.
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Zoznam skratiek

AES Advanced Encryption Standard.

API Application Programming Interface.
CPU Central Processing Unit.
eMMC embedded Multi-Media Controller.

GCM Galois/Counter Mod.
GPS Global Positioning System.

GPU Graphics Processing Unit.

IMEI International Mobile Equipment Identity.

IP Internet Protocol.
MAC Media Access Control.
NIST National Institute of Standards and Technology.

OTG On-The-Go.

OWASP Open Web Application Security Project.

P2P Peer To Peer.

PIN Personal Identification Number.
RAM Random-Access Memory.
SHA Secure Hash Algorithms.

UFS Universal Flash Storage.
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Zoznam skratiek

USA United States of America.

WWAN Wireless Wide Area Network.
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Slovnik

Android KeyStore je v opera¢nom systéme Android tiloZisko na ukladanie kryp-
tografickych kltcov v kontajneri, ktoré je mozné tazsie extrahovat zo zaria-
denia. Kryptografické kltce st ukladané v bezpe¢nom module hardvéru
(Strongbox) v zariadeniach, ktoré majt bezpe¢ny modul hardvéru a podpo-

ruja verziu Android 9 a novsie.

backdoor (v preklade z anglického jazyka ,,zadné vritka™) je Skodlivy softvér, ktory

umoziiuje tto¢nikovi obist beznt autentifikdciu [[18]].

banking trojan (v preklade z anglického jazyka ,bankovy tréjsky kori”) je typ
ktory je vyvinuty na tcel ukradnutia informécii z bankového
softvéru [|19]].

cryptojacking je skodlivy softvér, ktory na pozadi zariadenia tazi kryptomeny [20].

end-to-end Sifrovanie je Sifrovany typ komunikécie, v ktorom mozu sprévy citat

iba komunikujtci pouZivatelia.

enkapsulacia (zanglického slova ,.encapsulation™) je v objektovo orientovanom prog-

ramovani oznacenie pristupu tried, metéd a ¢lenskych premennych.

falosné aplikdcie (zanglického slova ,fake apps™) je skodlivy softvér, ktory sa tvari

ako legitimna aplikacia [21]].

kryptograficka transformacna funkcia (zanglického slova , cryptographic hash func-
tion”) je matematicky jednosmerny kryptograficky algoritmus, ktory zma-

puje data do fixnej dizky na overenie autenticity alebo integrity spravy [22].

ldmanie hesla (z anglického slova ,cracking password”) je proces obnovy hesla z

transformovanej formy, vac¢sinou sktsanim metédou atoku hrubou siloul
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man-in-the-middle je typ kybernetického ttoku, kde tto¢nik tajne odpociva,
pripadne aj meni komunikéciu medzi dvoma stranami, ktoré sa domnie-

vaju, Ze komunikujt priamo.

password-authenticated key agreement je metéda pre dve alebo viac stran na

vytvorenie kryptografickych klticov na zdklade znalosti hesla jednej alebo

viacerych stran [223]].

ransomware je Skodlivy softvér, ktory zaSifruje data obete privatnym kltc¢om
tito¢nika, ¢o znemozni pristup obete k jej datam. Uto¢nik Ziada vykupné

7 2.

od obete za privatny klt¢, prevazne prostrednictvom kryptomeny [24].

slovnikovy tutok (z anglického slova , dictionary attack™) je typ fatoku hrubou silou|

na prelomenie hesla pomocou vopred pripraveného slovnika obsahujticeho

hesla ziskané z predoslych tnikov, alebo zoznamu slov v urc¢itom jazyku.

tapjacking ttok je typ titoku, kde Skodliva aplikécia sleduje ako uZzivatel intera-
guje so zariadenia pomocou tiderov, ¢im mozu byt odcudzené citlivé infor-

mécie, ako napriklad heslo.

trojan (v preklade z anglického jazyka ,tréjsky kon”, slangovo ,trojan™) je Skodlivy

softvér, ktory vykonava destruktivnu ¢innost [[18]].

whistleblower je v ponimani tejto prdce zamestnanec, ktory ohléasi nelegalnu,
nemorélnu, neetickt ¢innost, alebo iny druh negativnej ¢innosti zamestna-
vatela, a to najme vladneho organu alebo organu ¢inného v trestnom sti-
hani [25]].

ttok hrubou silou (z anglického slova ,brute-force”) je typ ttoku, kedy sa ttoc-
nik snaZi prelomit zabezpecenie, napriklad zabezpecenie heslom, skasanim

roznych kombindcii.
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1 Funkcia aplikacie

Aplikécia slaZzi ako spravca stiiborov so zameranim na bezpec¢nost. Aplikacia je
zadarmo, s otvorenym zdrojovym kédom, bez rekldm, bez zbyto¢nych povoleni

s ohladom na stikkromie pouZivatela. Medzi hlavné funkcie aplikacie patri:

e prehladédvanie stborov,

e prestvanie stiborov,

e kopirovanie stborov,

e premenovanie siborov,

e zobrazenie informaicii o stibore,

e skryvanie stiborov

e Sifrovanie stiborov,

e vytvorenie alebo rozbalenie Sifrovaného a neSifrovaného Zip stuboru,
e overenie pristupu,

e moZznost vypnutia snimky obrazovky,

e mozZnost vypnutia vytvdrania ndhladov,

e (istenie docasnej pamaéte nahladov,

e urcenie miesta uloZenia medialneho stuboru,

e vytvorenie kontrolného stc¢tu stiboru.



2 Instalacia aplikacie

V kapitole je popisand instalacia aplikacie prostrednictvom platformy Google Play

a F-Droid. Taktiez st v kapitole popisané poZiadavky na aplikaciu.

2.1 InStaldcia prostrednictvom platformy Google Play

Na obrdzku 2.1 na strane 2 st zobrazené postupnosti krokov, ako postupovat pri

inStalacii aplikacie prostrednictvom platformy Google Play.

11:00

é

=
()

- B

@0 =

N E O

QPUELNR

secure file manager Q 9

Secure File Manager Beta

50% o

Secure File Manager * Tools

Hide Photos, Video and App Lock - Hide it...
ANUJ TENANI -+ Photography
4.5% @10M+

File All: File Manager, Photos, Gallery
Aio Play + Tools
42% @ 10K+

File Manager PRO 2020 File Explorer [~
Mobiem + Tools
3.9% [ 50K+

ES File Manager | File Explorer - Easy & S...
MineCube + Tools
39% 10K+

FE File Explorer Pro - File Manager
Skyjos Co,, Ltd. + Productivity
4.6% 100K+ €4.89

USB OTG File Manager
Gato Negro + Tools
33% M+

Root Spy File Manager
Manne Ghlund + Productivity
3.6% 100K+

hunText: Local & Cloud File Manager | File...

Mantti Annc lln = Tanle

A

11:00

e

©

5.0%
5 reviews

®UEdN

Q

Secure File Manager
Beta

Secure File Manager

a

PEGI3 ©®

11:00

e

©

Uninstall

Ads - Suggested for you

Q

QUEdN

Q

Secure File Manager
Beta

Secure File Manager

@

LEr e

About this app >

Open source file manager for keeping your files in safe

WOT Mobile Mimo: Learn coding ESET Mobile
Security & Anti Phi.. inJavaScript, Pyt..  Security & Antivirus
45% 4.7 % 4.8%

You might also like ->

Tools

Ratings and reviews ©

9

— A 5 CEEEE—

4 [ J

File Manager
47 %

Signal Private
Messenger
4.5%

Fitify: Workout In
Routines & Trainin... M|

46% 4.

Obr. 2.1: Instalécia prostrednictvom platformy Google Play



Kapitola 2. Instaldcia aplikdcie

e Bod 1: Vyhladajte v aplikdcii Google Play aplikaciu , Secure File Manager”.
e Bod 2: Po kliknuti na aplikéciu stlacte tlacidlo , Instalovat™.

e Bod 3: Instaldcia chvilu trv4, pockajte prosim. Po nainstalovani aplikécie je

mozné aplikdciu pouZivat.

2.2 InStaldcia prostrednictvom platformy F-Droid

Na obrazku 2.2 na strane 4 st zobrazené postupnosti krokov, ako postupovat pri

inStalécii aplikacie prostrednictvom platformy F-Droid.
e Bod 1: Vyhladajte v aplikdcii F-Droid aplikdciu , Secure File Manager”.
e Bod 2: Po kliknuti na aplikéciu stlacte tlacidlo , Instalovat™.

e Bod 3: Pockajte, kym sa aplikacia stiahne a nasledne stlacte tlacidlo ,Insta-

lovat” v okne, ktoré sa vdm automaticky otvori po stiahnuti aplikacie.

e Bod 4: In3taldcia chvilu trvd, pockajte prosim. Po nainstalovani aplikacie je

mozné aplikdciu pouzivat.

2.3 Poziadavky na zariadenie

Na spustenie aplikécie je potrebné, aby zariadenie splialo nasledujtice poZia-

davky:
e operacny systém Android vo verzii 8.0 a novsie,
e volnd pamit minimalne SMB.

Na zariadenie sa nevztahuju technické parametre ako minimélna velkost pa-

mite RAM, alebo vykon CPU. Odporica sa, aby zariadenie obsahovalo:

e biometricky hardvér ako napriklad ¢itacka odtlackov prstov,
e kamera,

e bezpecny modul hardvéru.
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< secure file manager{ X @

K-9 Mail Full-featured email

client @
Secure File Manager

File manager for kee L @
KeePassDX Secure and open

source password manager @

Password Store Manage
your passwords

Material Files Open source
Material Design file manager

Dib2Qm Messenger for
secured chats and groups (. @

aRevelation password
f manager based on Revelati...

~-0- Preferences Manager Edit
—- app preferences

@ Secure File Manager Beta

Do you want to install this application?

Cancel Install

Secure

File
Manager

@ Secure File Manager Beta

e INSTALL

File manager for keeping your files in safe

NEW IN VERSION 0.1.2-BETA2

* Edited Fastlane description for F-Droid publish

File manager for keeping your files in safe.
Features

* hiding files
* encrypting files

MORE

Secure

Secure
File
Manager

Secure File Manager Beta o

File manager for keeping your files in safe

NEW IN VERSION 0.1.2-BETA2

* Edited Fastlane description for F-Droid publish

File manager for keeping your files in safe.
Features

* hiding files

* encrypting files

MORE

Secure

Obr. 2.2: InStaldcia prostrednictvom platformy F-Droid



3 Pouzitie aplikacie

Kapitola je rozdelena na jednotlivé podkapitoly. V prvej podkapitole je popisané
prvé spustenie a nasledne st podkapitoly rozdelené podla pouzitia jednotlivych
funkcii. Jednotlivé postupy a texty sa moZu mierne liSit na zédklade verzie operac-

ného systému Android a predvoleného jazyka operacného systému.

3.1 Prvé spustenie aplikacie

V pripade prvého spustenia aplikdcie je uZivatel privitany uvitacou obrazovkou
aplikacie. Na obrazku 3.1 na strane 6 je mozné vidiet postupnost krokov, ako po-

stupovat v rdmci uvitacej obrazovke.

e Bod 1: Pre fungovanie aplikdcie je potrebné potvrdit povolenie pristupu k

externému tlozisku. Kliknite na tlac¢idlo ,povolit”.
e Bod 2: Kliknite na tlac¢idlo so ipkou dalej.

e Bod 3: V pripade, Ze si Zelate nastavit overenie pristupu, mozete si ho na-
stavit v tomto pohlade. Odporuca sa nastavit overenie pristupu. Nésledne

kliknite na tlacidlo so Sipkou dalej.

e Bod 4: Precitajte si informadcie zobrazené na obrazovke a kliknite na tlac¢idlo

so sipkou dale;j.

e Bod 5: Precitajte si informécie zobrazené na obrazovke. Na obrazovke si
moZete nastavit zachovanie povodného stiboru po operacii Sifrovania. Na-

sledne kliknite na tlacidlo so Sipkou dale;j.

e Bod 6: Precitajte si informécie zobrazené na obrazovke. Na obrazovke si mo-
Zete nastavit snimok obrazovky a vytvaranie ndhladov. Nasledne kliknite na

tlacidlo so $ipkou dale;.
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O

Allow Secure File Manager Beta to
access photos, media, and files on
your device?

Welcome!

This app requires storage permission. Without this
permission, the app will be useless.

Storage permission is enabled!

Lock app setup

a Lock app access »
Lock app access is disabled

0) Enabling lock app access is highly
recommended to keep your secrets safe.

(N

Hiding files feature

This icon means, that selected files will be
moved to the hidden storage.

The icon means, that selected files will be
moved from the hidden storage to a selected
destination.

Files in the hidden storage are accessible only
to this app.

WARNING: If you uninstall this app or clear
app storage, you will also remove all your
hidden secrets!

Encrypting files feature

@ This icon means, that selected files will be
encrypted.

@ This icon means, that selected files will be
decrypted.

Keep source file
@ Keep source file after encryption/decryption )
is disabled

Files are encrypted without password with
(D key saved securely in your device (in the
AndroidKeyStore).

The encryption make possible, that an encrypted
@ files could not be read by an unauthorized
person.

WARNING: If you uninstall this app, you
A will not be able to decrypt your encrypted
secrets never again!

Other features

Block screenshots
Block screenshots in the recent list and o
inside the app is enabled

= Show media thumbnail
Show media thumbnail is disabled

v

= Create or extract zip files or encrypted zip files.

Create a photo or video to a specified
B destination.
(E.g.: directly take a media file to hidden storage)

Obr. 3.1: Uvitacia obrazovka
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Po zobrazeni uvitacej obrazovky sa objavi ndvod. Na obrdzku 3.2 na strane 7 a

3.3 na strane 8 sti zobrazené postupnosti krokov, ako postupovat v rdmci navodu.

ouEdl

3

After long press on a file, you can
hide it with this icon.

Internal

Hide file

Alarms
0items

Change storage

Here you can change storage.
(E.g.: change to hidden st e)

Android
3 itemsy

File operations .
The press on file will open it
Long press on it will trigger
manipulation mode. . 0items
- Documents
Oitems
Download
Oiterr . Oitems
Movies Movies
1item . 1item
Music Q Music ° Music o
Titem . Titem . 1item
Notifications @ Notifications @ Notifications @
0items . 0items . 0items
Pictures Pictures Pictures
1item ° - 1item ° - 1item °
Podcasts Podcasts Podcasts
0items ° . Oitems e . Oitems °
. Ringtones . Ringtones . Ringtones

11:00

Secure File Manager Beta

More file operations

After long press on a file, you can

Encrypt file
After long press on afile, you can

Alarms
encrypt it with this icon . find more file operations here. - 0 itemns
(Eg. eate encrypted z ve,
Audiobo®
0items . 0items
DCIM DCIM
0items . 0items
Documents Documents )
0items [ | 0items Create video
Created video is saved to the

Download . Download current director
0items 0items Y.
Movies Movies
1item - 1item
Music o Music o
1item - 1item .
Notifications @ Notifications @
0items - 0items . Oitems
Pictures Pictures Pictures
Titem e . Titem ° . 1item
Podcasts Podcasts Podcasts
0items ° . 0items ° . 0items °

. Ringtones . Ringtones

Obr. 3.2: Navod cast 1

. Ringtones
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11:00

Secure File Manager Beta Q =

Internal

Alarms
Oitems

Android

Create photo

Created photo is saved to the
current directory.

Podcasts
Oitems

11:00 QPUELN

Secure File Manager Beta

Internal

Alarms
Oitems

Android
3items

Audiobooks
Oitems

DCIM
0items

Docug
. 0i

Hidden storage
Go to hidden storage 8

Obr. 3.3: N4vod c&ast 2

3.2 Skryvanie stiborov

11:00

Secure File Manager Beta

Internal

Alarms
Oitems

Android
3items

Audiobooks
0items

DCIM
0items

. Documents
0items

Download
Oitems

Movies
1item

Music

Create new
Create a new file or directory 9

Na obrazku 3.4 na strane 9 st zobrazené postupnosti krokov, ako postupovat pri

skryti saborov.

e Bod 1: Zvolte stibory, ktoré si Zelate skryt a ndsledne kliknite na ikonu skry-

tia stiborov.

e Bod 2: Zvolte priec¢inok v skrytom tiloZisku, do ktorého si Zelate ulozit skryté

stubory a nésledne kliknite na tlac¢idlo ,, OK”.

e Bod 3: Aktudlny stav skryvania stiiborov moZete sledovat cez notifikaciu.

e Bod 4: Po dokonceni skryvania stiborov st skryté stibory dostupné v skry-

tom tloZisku vo zvolenom priecinku.
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514

Select a folder Sat, Dec 5 @ UTE4 W100%

/ Pictures 1 o 3 o S
. thumbnails - s?oviden‘s exposed files
2 items
hd_wallet_seed_yolo.jpg

m 195.6 kB

id_card.jpg Hiding... top_secret jpg
195.6 kB

© Secure File Manager

Manage Clearall

CANCEL 0K

11:00

Secure File Manager

’ top_secer.jpg
95.6 kB 5 5:21 PM

Obr. 3.4: Skryvanie stiiborov
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3.3 Sifrovanie stuborov

Na obrazku 3.5 na strane 10 st zobrazené postupnosti krokov, ako postupovat pri

Sifrovani stiborov.

e Bod 1: Zvolte stibory, ktoré si zelate zaSifrovat/deSifrovat a nasledne kliknite

na ikonu Sifrovania/deSifrovania.

e Bod 2: Aktuélny stav Sifrovania/desSifrovania moZete sledovat cez notifika-

ciu.

e Bod 3: Po dokonceni Sifrovania/deSifrovania st zaSifrované/deSifrované su-

z
bory dostupné.
11:00 ®UEdl 11:00 PLUELNR
5:09
& 1/2 /¢ Secure File Manager Q A
Sat, Dec 5 P LTEL W100%
o O+ @ o e
.thumbnails thumbnails
. 2 items - 2items
top_secret.jpg g lopsecretjpg.aes
195.6 kB 05.12.2020, 04:24 PM © Secure File Manager e 196 kB 05.12.2020, 04:24 PM
Encrypting top_secret.jpg

[VELELT Clear all

Files encrypted successfully

©0o0o0

Obr. 3.5: Sifrovanie stuborov

10
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3.4 Opverenie pristupu

Overenie pristupu zédleZi od nastavenia aplikdcie. V pripade, Ze je overenie pri-
stupu nastavené cez biometrické overenie, je zobrazena obrazovka ako na ob-
razku 3.6 na strane 12. Pre spristupnenie aplikécie je potrebné v tomto pripade
sa biometricky overit na zaklade nastaveni biometrického overenia v operacnom
systéme. V pripade, Ze je overenie pristupu nastavené na heslo, je zobrazend ob-
razovka ako na obrdzku 3.7 na strane 12. Na spristupnenie aplikacie je potrebné
v tomto pripade sa overit zadanim hesla. V pripade, Ze je overenie pristupu na-
stavené na heslo a zarovern na biometrické overenie, je zobrazend obrazovka ako
na obrazku 3.8 na strane 13. Na spristupnenie aplikdcie je potrebné v tomto pri-
pade sa biometricky overit na zdklade nastaveni biometrického overenia v ope-
ra¢nom systéme. Ak sa chce uzivatel overit heslom, je potrebné stlacit tlacidlo ,, Po-
uZit heslo”. Po kliknuti na tlacidlo sa zobrazi obrazovka ako je na obrazku 3.7 na
strane 12.

Po otvoreni je aplikdcia v odomknutom stave. Na zmenu stavu na zamknuty

stav je potrebné vykonat jeden z nasledujtcich krokov:
o ukoncit aplikaciu,

e zamknut obrazovku,

e Zamknutaplikaciu cez notifikdciu, ako je zobrazené na obrazku 3.9 na strane 13.

11
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PUEdl

App is locked

Cancel

Obr. 3.6: Biometrické overenie pristupu

App s locked

Password
&

CANCEL 0K

1 2 3 4 5 6 7 8 9 0
qgwer tyuiop
asd f gh j kI
& z x cvbnmg@®&

Obr. 3.7: Overenie pristupu heslom
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11:00 PUEdN

App is locked

®

‘ouch the fingerprint sensor

Use app password

Obr. 3.8: Kombinované overenie

Sat, Feb 27 W LTE4 B100%

Q0O o S

O Ssecure File Manager Beta

App is unlocked. Tap to lock app.

Lock app

@ Android System

Serial console enabled
Performance is impacted. To disable, check bootloader.

@ settings v

Virtual SD card
Tap to set up

Manage Clear all

Obr. 3.9: Notifikdcia zamknutia aplikacie
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3.5 Urcenie miesta ulozenia medidlneho siboru

Na obrazku 3.10 na strane 14 sti zobrazené postupnosti krokov, ako postupovat

pri urceni miesta uloZenia medialneho stiboru.

e Bod 1: Otvorte priecinok, do ktorého si Zelate vytvorit medidlny stbor. V
pripade, Ze si Zelate vytvorit video, kliknite na ikonu videa. V pripade, Ze

si Zelate vytvorit fotku, kliknite na ikonu fotoaparatu.

e Bod 2: Otvori sa vdm aplikdcia, ktord podporuje vytvorenie medidlneho sui-
boru. V pripade, Ze vase zariadenie obsahuje viacero aplikécii podporujt-
cich vytvorenie medidlneho stiboru, je potrebné zvolit aplikdciu, pomocou
ktorej si Zelate vytvorit medialny stbor. Po vytvoreni medialneho stiboru

potvrdte uloZenie medidlneho stiboru.

e Bod 3: Medialny stibor je uloZeny vo zvolenom priecinku.

129 0 Q@ 130 0 00 @

Secure File Manager

Secure File Manager

20210108_112947_7456821254924467213.jpg
195.7 kB 08.01.2021,11:29 AM

Folder is empty

Obr. 3.10: Uréenie miesta uloZenia medidlneho stboru

14
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3.6 Zobrazenie kontrolného stuctu

Na obrazku 3.11 na strane 15 st zobrazené postupnosti krokov, ako postupovat

pri zobrazeni kontrolného stctu.

e Bod 1: Zvolte stbor, ku ktorému si Zelate vytvorit kontrolny sticet. Nasledne

cez menu zvolte ,,Viastnosti”.

e Bod 2: Po zvoleni sa zobrazia vlastnosti stiboru. Kliknite na , Kontrolny sii-

)Y g

cet”.

e Bod 3: Po kliknuti sa zobrazi kontrolny stcet staboru.

Properties

Properties

Name
i Rename
/ Pictures 20210227_102617_637912917506947639 jpg
) Share Path
.thumbnails /storage/emulated/0/Pictures
2 items i
N Pi 1i
Copy path to clipboard foperties Size
20210227_102617_6379' Name 195.6 kB
195.6 kB Setas 20210227_102617_637912917506947639.jpg Resolution
path 960 x 1280 (1.2MP)
Open with /storage/emulated/0/Pictures Last modified
Size 01.01.1970, 01:00 AM
Open as 195.6 kB Date taken
Resolution 27.02.2021,10:26 AM
Copy to 960 x 1280 (1.2MP)
Camera
Movet Last modified Google sdk_gphone_x86_arm
ove to .
01.01.1970, 01:00 AM EXIF
Create 7i Date taken F/2.8 5.0mm 1/100s 1SO-100
P 27.02.2021,10:26 AM b5
18¢5eb01f6d9e206d286a64cd3d86377
Select all Ca’”e’a‘ o
Google sdk_gphone_x86_arm SHAT
Delete exIF 62a1a77f4911369e94¢324f6bec983373a0dd5db

SHA-256
5662ee658cbb6598832ed0eeb35f6f090977f780e77
2d35b0e18ee8b9a618ele

SHA-512
fed68f68dc567ab91d71314e293e7fe2f25a14fa282d
4f89a4e367763b1f4efc70934fce50af0d3350239bec
b6666d683057e41b6eb261647f3599e46ec5ce51

Obr. 3.11: Zobrazenie kontrolného stuctu
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3.7 Vytvorenie Zip stiboru

Na obrazku 3.12 na strane 17 sti zobrazené postupnosti krokov, ako postupovat

pri vytvoreni Zip stiboru.

e Bod 1: Zvolte stibory, ktoré si Zelate zaclenit do Zip stboru. Nésledne cez

menu zvolte , Vytvorit Zip”.

e Bod 2: V nasledujticej obrazovke si moZete definovat ndzov suboru, pri-
padne heslo k Zip stiboru. Na vytvorenie Zip stiboru potvrdte krok stlace-

nim ,,OK”.

e Bod 3: Aktudlny stav vytvarania Zip stiboru moZete sledovat cez notifika-

ciu.

e Bod 4: Po vytvoreni Zip stboru, je subor dostupny v aktudlnom priec¢inku.
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Obr. 3.12: Vytvorenie Zip stboru

3.8 Zmazanie dat aplikacie

Na obrazku 3.13 na strane 18 st zobrazené postupnosti krokov, ako postupovat

pri zmazani dat aplikdcie.

e Bod 1: V nastaveniach tloZziska aplikacie zvolte , Vycistit 1iloZisko”.

e Bod 2: Nésledne kliknite na , Vycistit dita aplikicie”.
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e Bod 3: Precitajte si zobrazené upozornenie. Ak si naozaj Zelate zmazat data
aplikdcie, kliknite 5-kréat na tlac¢idlo , Vycistit”.

11:00 QPUELN 11:00

< Storage Q Manage storage

@ ®  Clearapp data 2
. [u] Clear media thumbnail cache
Secure File Manager Beta
0.1.3-beta
oW oW
Clear storage Clear cache
Clear app data
App si 6.89 MB
pp size This will clear all your hidden files, setting,
cache, and other app data. Also you will be
User data 106 k8 not able to decrypt encrypted files, which are
encrypted with this app.
Cache 16.38 kB
CANCEL CLEAR
Total 7.01MB

Obr. 3.13: Zmazanie dat aplikacie
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4 Obmedzenia aplikacie

Aplikéacia uchovéva skryté subory v tloZisku aplikdcie. Aplikacia taktieZ ucho-
vava kryptografické kltuce k zaSifrovanym stiborom v Android Keystore. V pri-
pade odinstalovania aplikdcie st odstranené vsetky tidaje v tloZisku aplikacie
vratane skrytych stiborov a kryptografickych kltcov. Z tohto dévodu je potrebné
pred odinstalovanim aplikacie deSifrovat vSetky zaSifrované stubory aplikdciou
a odkryt vSetky skryté sibory, aby sa prediSlo nezelanému zmazaniu citlivych
suborov a kryptografickych kltacov.

Aplikacia nema podporu OTG zariadeni, z tohto dovodu nie je moZné praco-
vat v aplikécii s OTG zariadeniami.

Aplikacia nereaguje na interakcie uzivatela v pripade, Ze uzivatel mé nainsta-
lovanu aplikéciu tretej strany podporujicu no¢né svetlo. V pripade, Ze je no¢né
svetlo zapnuté, aplikdcia nemusi reagovat na interakcie uZivatela z dévodu pre-
vencie voci tapjacking ttokom. Ak si Zeldte pouZivat no¢né svetlo, pouZzite prosim

nativnu funkciu no¢ného svetla, ak to vase zariadenie podporuje.
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1 Funkcia aplikacie

Aplikécia slaZzi ako spravca stiiborov so zameranim na bezpec¢nost. Aplikacia je
zadarmo, s otvorenym zdrojovym kédom, bez rekldm, bez zbyto¢nych povoleni

s ohladom na stikkromie pouZivatela. Medzi hlavné funkcie aplikacie patri:

e prehladédvanie stborov,

e prestvanie stiborov,

e kopirovanie stborov,

e premenovanie siborov,

e zobrazenie informaicii o stibore,

e skryvanie stiborov

e Sifrovanie stiborov,

e vytvorenie alebo rozbalenie Sifrovaného a neSifrovaného Zip stuboru,
e overenie pristupu,

e moZznost vypnutia snimky obrazovky,

e mozZnost vypnutia vytvdrania ndhladov,

e (istenie docasnej pamaéte nahladov,

e urcenie miesta uloZenia medialneho stuboru,

e vytvorenie kontrolného stc¢tu stiboru.



2 Popis aplikdcie

Aplikécie je postavend na jadre aplikacie , Simple File Manager!. Jadro aplikacie
pouZiva kniznicu ,, Simple Commons” na pomocné funkcie a tym je jadro silno pre-
viazané s touto kniZnicou. Aplikdcia je implementovana tak, Ze vSetky zavislosti
na kniZnici , Simple Commons” boli presunuté priamo do aplikécie. Kéd aplikacie

je zverejneny na platforme Github?.

2.1 Popis Struktary saborov
Struktdra zdrojovych stborov aplikacie je nasledujuca:
e /app - priecinok obsahujtci stbory aplikacie

/app/src - priec¢inok obsahujtci zdrojové stibory aplikacie

/app/src/debug - prie¢inok obsahujtci zdrojové stabory aplikacie pre la-

denie

/app/src/main - prie¢inok obsahujtci zdrojové subory aplikacie pre pro-

dukdni verziu

/assets - prie¢inok obsahujtici doplnkové stubory

/fastlane - priecinok obsahujtici stibory pre nastroj Fastlane

e /gradle - priec¢inok obsahujtci stibory pre nastroj Gradle

https://github.com/SimpleMobileTools/Simple-File-Manager

dostupné online: 28. februar 2021
https://github.com/Secure-File-Manager/Secure-File-Manager

dostupné online: 28. februar 2021
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2.2 Popis struktary balika aplikacie

Aplikacia sa nachddza v baliku s ndzvom com.securefilemanager.app . Tento

balik ma nasledujticu struktaru:

e activities - balik obsahuje triedy, ktoré implementuja aktivity

e adapters -balik obsahuje triedy, ktoré implementuji navrhovy vzor Adap-

ter

asynctasks - balik obsahuje triedy, ktoré dedia z triedy AsyncTask

dialog - balik obsahuje triedy, ktoré obsahujt triedy dialégovych okien

e extensions - balik obsahujici metédy, ktoré rozsiruja definicie Specific-
kych tried

fragments - balik obsahuje triedy, ktoré implementuji fragmenty

fragments.intro - balik obsahuje triedy, ktoré implementujt fragmenty

tivodnej obrazovky

fragments.settings -balik obsahuje triedy, ktoré implementujt fragmenty

nastaveni
e helpers - balik obsahuje pomocné triedy
e helpers.crypto - balik obsahuje pomocné kryptografické triedy
e interfaces - balik obsahuje rozhrania
e models - balik obsahuje triedy modelov

e observers - balik obsahuje triedy, ktoré implementuji navrhovy vzor Ob-

server
e receivers -balik obsahuje triedy, ktoré dedia triedu BroadcastReceiver
e services - balik obsahuje triedy, ktoré dedia triedu Service

e views - balik obsahuje triedy, ktoré implementujt triedy rozhrania
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2.3 Popis funkcii

V kapitole st popisané jednotlivé hlavné funkcie aplikacie.

2.3.1 Skryvanie saborov

Skryvanie stiborov v aplikdcii funguje na zaklade prestivania stborov z exter-
ného uloZiska na interné tloZisko aplikacie. Na presun stiborov je pouZzitd na-
tivna kniZnica InputStream . Podrobny sposob préace s touto kniZznicou je popi-
sany v dokumentdcii kniZnice®. Pri skryvani stiborov je stibor ulozeny do adre-
sdra .hidden v koreni interného tloziska aplikacie. V pripade, Ze uZivatel vy-
tvoril adresar v skrytom tlozisku, adresdr sa nachddza v adresari .hidden . Pre

operdciu presunu stiboru sa pouziva trieda CopyMoveTask .

2.3.2 Sifrovanie stiborov

Sifrovanie stiborov je implementované pomocou kniZnice
androidx.security.crypto . Podrobny spdsob prace s touto kniznicou je popi-
sany v dokumentacii kniznice*. Dand kniZnica pouZiva na Sifrovanie siborov An-
droid Keystore®. Tym je dosiahnutie ifrovanie pomocou kryptografickych klacov
bez potreby zadania hesla pri Sifrovani saboru. Na Sifrovanie stiborov sa pouZzi-
vaju klace definované v triede FileCrypto. Této trieda sa nachddza v baliku
com.securefilemanager.app.helpers.crypto, ktory sliZi na pracu s krypto-
grafickymi operdciami. Na ziskanie Sifrovaného vstupného a vystupného pradu
aplikdcia pouZiva metédy vo fragmente k6du 2.1 na strane 6. Pre operaciu $ifro-

vania stiboru sa pouZiva trieda CopyMoveTask .

2.3.3 Manazment dat aplikacie

Pre nastavenie manazmentu dét aplikacie je potrebné v manifeste aplikacie zaka-
zat mazat uZivatelské data aplikacie atribitom android:allowClearUserData

a nastavit cestu k aktivite manaZmentu déat atribtitom

*https://developer.android.com/reference/java/io/InputStream

dostupné online: 13. marec 2021
*https://developer.android.com/reference/androidx/security/crypto/

package-summary

dostupné online: 13. marec 2021
5https ://developer.android.com/training/articles/keystore

dostupné online: 13. marec 2021
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fun Context.getEncryptedFile(file: File): EncryptedFile =
EncryptedFile.Builder(
this,
file,
FileCrypto.getKey(this),
FileCrypto.ENCRYPTION_SCHEME
).build(Q

fun Context.getFileInputEncryptedStreamSync(path: String)
: FileInputStream =
getEncryptedFile(File(path)) .openFileInput()

fun Context.getFileOutputEncryptedStreamSync(file: File)
: FileOutputStream =
getEncryptedFile(file) .openFileOutput()

Zdrojovy kéd 2.1: Fragment kédu pre ziskanie Sifrovaného priadu

android:manageSpaceActivit . Podrobny popis atribtitov je v dokumentécii ope-
ratného systému Android®. Aktivita manaZmentu dat

ManageStorageActivity vkladd do svojho pohladu fragment konfiguracie dat
aplikdcie SettingsManageStorageFragment . Na vymazanie dat aplikacie je po-
uzity fragment kédu 2.2 na strane 7, ktory nad spravcom balikov spusti vycistenie

dat aplikacie.

2.3.4 Opverenie pristupu

Pre overenie pristupu sa pouziva biometrické overenie a/alebo overenie heslom.
Pre biometrické overenie je pouZzitd kniZnica androidx.biometric. Podrobny
spOsob préce s touto kniZnicou je popisany v dokumentécii kniZnice”. Pri overeni
hesla je heslo transformované pomocou transformacnej funkcie Argon2. Na pracu

s touto transformac¢nou kniZnicou je pouZitd kniZznica Argon2Kt . Podrobny spo-

6https ://developer.android.com/guide/topics/manifest/application-element

dostupné online: 13. marec 2021
7https ://developer.android.com/jetpack/androidx/releases/biometric

dostupné online: 13. marec 2021
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fun Activity.deleteAppData() {
val packageName = this.applicationContext.packageName
Runtime.getRuntime() .exec("pm clear $packageName™)

this.quitApp(Q

fun Activity.quitApp(canLock: Boolean = true) {
if (canlock) {
this.appLock()

}
this.finishAffinity(Q)

Zdrojovy kod 2.2: Fragment kédu vymazania dat aplikacie

sob préce s touto kniZnicou je popisany v dokumentacii kniZnice®. Na overenie
pristupu aplikdcia pouziva aktivitu AuthenticationActivity . Stav overenia je
ukladany do predvolieb aplikacie. Heslo je ukladané po transformaécii do Sifrova-
nych predvolieb aplikacie. Pri praci s Sifrovanymi predvolbami je pouZita kniz-
nica

androidx.security.crypto. Na zmenu stavu na zamknuty stav je potrebné,

aby nastala jedna z moZnosti:

e Zamknutie pomocou notifikacie. Pre dané je v aplikacii sluzba na pozadi

UnlockAppService .

e Zamknutie pomocou zamknutim a zapnutim zariadenia. Pre dané je v ap-
lik4cii trieda LockReceiver , ktord pri odochyteni akcie
ACTION_LOCKED_BOOT_COMPLETED a ACTION_SCREEN_OFF zmeni stav apli-

kacie na stav zamknuty.

e Zamknutie v pripade ukoncenia aplikacie. V pripade ukoncenia aplikacie

je pomocou metédy onDestroy zmeneny stav na zamknuty.

e Zamknutie v pripade chyby v aplikacii. Pre dané je v aplikacii pri vytvo-
reni aktivity nastavené odchytavanie chyb pomocou triedy Thread, kon-

krétne pomocou metédy setDefaultUncaughtExceptionHandler

Shttps://github.com/lambdapioneer/argon2kt dostupné online: 13. marec 2021
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2.3.5 Integrita stiborov

Na vypocet kontrolného sti¢tu je pouzitd nativna kniznica MessageDigest. Pod-
robny sposob préce s touto kniZnicou je popisany v dokumentdcii kniZznice’. Na
vypocet kontrolného stctu je v aplikdcii moZzné pouZit fragment kédu 2.3 na
strane 8, ktory podporuje transformacné funkcie MD5, SHA-1, SHA-256 a SHA-
512.

fun File.getDigest(algorithm: String): String =
this.inputStream().use { fis ->
val md = MessageDigest.getInstance(algorithm)
val buffer = ByteArray(8192)
generateSequence {
when (val bytesRead = fis.read(buffer)) {
-1 -> null
else -> bytesRead
}
}.forEach { bytesRead -> md.update(buffer, 0, bytesRead) }
md.digest().joinToString("") { "%02x".format(it) }

fun File.md5(): String = this.getDigest(MD5)

fun File.shal(): String = this.getDigest(SHA1l)

fun File.sha256(): String = this.getDigest(SHA256)
fun File.sha512(): String = this.getDigest(SHA512)

Zdrojovy kéd 2.3: Fragment kédu vypoctu kontrolného stctu

2.3.6 Zakazanie snimky obrazovky

Pre zakazanie snimky obrazovky je pouZitd znacka FLAG_SECURE . Zdkazanie
snimky je mozné konfigurovat v nastaveniach. Na zaklade konfiguracie je pri-

dané do pohladu znac¢ka FLAG_SECURE . Dant znacku je potrebné pridat pri vy-

9https ://developer.android.com/reference/java/security/MessageDigest?hl=en

dostupné online: 13. marec 2021
10https ://developer.android.com/reference/android/view/WindowManager.

LayoutParams

dostupné online: 13. marec 2021
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tvoreni aktivity. Nato sltiZi funkcia pridania tejto znacky, ktort je mozné vidiet

na fragmente kédu 2.4 na strane 9.

fun Activity.addFlagsSecure() {
if (this.config.disableScreenshots) {
this.window.setFlags(
WindowManager.LayoutParams.FLAG_SECURE,
WindowManager.LayoutParams.FLAG_SECURE

Zdrojovy kéd 2.4: Fragment kédu pridania znacky FLAG_SECURE

2.3.7 Kompresia a dekompresia Zip saborov

Pri préci so Zip stbormi je pouzitd kniZnica ,Zip4j”. Podrobny spdsob prace s
touto kniZnicou je popisany v dokumentécii kniZnice '.

V aplikécii je dand kniZnica pouZivand v sluzbe ZipManagerService. Tato
sluzba sa vyuziva pri praci so Zip sibormi, konkrétne pri kompresii a dekom-
presii stiborov. Sluzba je implementovand ako sluzba na pozadi pri pouZiti noti-

fikacie na ozndmenie aktuilneho stavu.

2.3.8 Uvodna obrazovka

Uvodna obrazovka je implementovand pomocou kniZnice , Applntro”. Podrobny
spOsob prace s touto kniznicou je popisany v dokumentécii kniznice'.

Aplikacia vyuziva tato kniZnicu v rdmci aktivity ,IntroActivity”. Jednotlivé
pohlady st implementované ako fragmenty z dévodu pouZitia vlastného dizajnu.
Implementécia jednotlivych fragmentov pre tvodnt obrazovku sa nachaddza v
baliku com.securefilemanager.app.fragments.intro . Tieto fragmenty doseba
zapuzdruja fragmenty nastaveni vyuzitim polymorfizmu pre prehladnost z kon-

zistenciu kodu.

Uhttps://github.com/srikanth-1lingala/zip4j dostupné online: 8. januar 2021
https://github.com/AppIntro/AppIntro dostupné online: 8. janudr 2021
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2.3.9 Navod

Névod je implementovany pomocou kniznice , TapTarget View”. Podrobny sposob
préce s touto kniZnicou je popisany v dokumentécii kniznice'.

Pre pracu s kniZnicou je v aplikdcii vytvorena pomocna trieda
TapTargetTutorial , ktora sliZi na vytvéranie jednotlivych cielov v rdmci na-
vodu a zdruZuje ich do zoznamu. Vo fragmente kédu 2.5 na strane 10 je mozné

vidiet pracu s touto pomocnou triedou a kniZnicou.

val tapTarget = TapTargetTutorial(this)

TapTargetSequence(activity)
.targets(tapTarget.getTutorialTapTargets(cancellable))
.listener(tapTarget.getTutorialListener())

.start()

Zdrojovy kéd 2.5: Ukédzka pouZitia pomocnej triedy pre vytvorenie ndvodu

13https://github.com/KeepSafe/TapTargetViewdostupnéonline:8.januér2021
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3 Naviazanost na kniznice

V tejto kapitole st popisané kniznice, na ktoré je aplikdcia naviazand. Kapitoly st

rozdelené na naviazanost na nativne kniZnice a na kniZnice tretich stran.

3.1 Naviazanost na nativne kniZnice

Aplikacia je naviazand na nativne kniZnice Kotlin a Android.

Kotlin

Aplikécia je napisana v programovacom jazyku Kotlin. Z tohto dévodu aplikacia

pouZziva nasledujtice nativne kniZnice:

e org.jetbrains.kotlin:kotlin-stdlib-jdk8 - Standardna Kotlin kniz-
nica pre JVM 8

e org.jetbrains.kotlinx:kotlinx-coroutines-core -jadrokniZznice Kot-

lin na podporu asynchrénnych operacii

e org.jetbrains.kotlinx:kotlinx-coroutines-android -kniznica Kotlin

na podporu asynchrénnych operécii v operacnom systéme Android

Android

Aplikécia je vytvorend pre operacny systém Android. Z tohto dovodu aplikacia

pouziva nasledujtice nativne Android KTX Jetpack kniZnice:
e androidx.activity:activity-ktx: - kniZnica pre pracu s aktivitami
e androidx.appcompat:appcompat - kniZnica pre spatna kompatibilitu

e androidx.biometric:biometric - kniZnica pre autentifikdciu pomocou

biometrie

11
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androidx.cardview:cardview - kniZnica pre pracu s kartovym Material

dizajnom

e androidx.constraintlayout:constraintlayout - kniZnica pre pracu s

ConstraintLayout
e androidx.core:core-ktx -jadro KTX kniZnice

e androidx.documentfile:documentfile -kniZnica pre pracus Document-
File

e androidx.exifinterface:exifinterface - kniZnica pre ¢itanie a zépis
EXIF tagov

e androidx.fragment:fragment-ktx - kniZnica pre pracu s fragmentami

e androidx.lifecycle:lifecycle-process - kniZnica pre podporu proce-

sov v Zivotnom cykle

e androidx.localbroadcastmanager:localbroadcastmanager -kniZnicapre

podporu zberne udalosti

e androidx.preference:preference-ktx - kniZnica pre vytvorenie obra-

zovky preferencii

e androidx.recyclerview:recyclerview - kniZnica pre podporu Recycler-

View

e androidx.security:security-crypto -kniZnica pre podporukryptogra-

fickych operacii

e androidx.swiperefreshlayout:swiperefreshlayout -kniZnica pre pod-

poru SwiperefreshLayout

3.2 Naviazanost na kniZnice tretich stran

Aplikéacia pouziva nasledujtice kniZnice tretich stran:

e com.google.android.material:material - kniZnica podporujica Mate-

rial komponenty pre Material dezajn

e com.github.AppIntro:AppIntro - kniZnica pre vytvorenie ivodnej obra-

zovky

12
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com. lambdapioneer.argon2kt:argon2kt -kniZnica pre podporu algoritmu

Argon2

com.getkeepsafe.taptargetview: taptargetview - kniZnica pre vytvo-

renie ndvodu

com.github.srikanth-lingala:zip4j -kniZnica pre kompresiua dekom-

presiu Zip stuborov

com.mikepenz:aboutlibraries-core -jadro kniznice pre zobrazenie ,O

z M
nds
com.mikepenz:aboutlibraries - kniZnica pre zobrazenie ,O nds”

com.github.bumptech.glide:glide - kniZnica pre pracu s medidlnymi

stbormi

13
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