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Abstrakt v SJ

Préca je venovana analyze, ndvrhu a implementécii nativnej Android aplikécie
bezpecného spravcu suborov. Doraz bol kladeny najméa na dosiahnutie bezpec-
nosti vyslednej aplikéacie, uchovanie sukromia pouzivatela, dosiahnutie lahkej
pouzitelnosti, rozSiritelnosti a idrzby pomocou otvoreného zdrojového kédu. Opi-
sané su taktiez existujuce rieSenia a aktualna kyberneticka bezpecnost a sukro-
mie. Zdrojovy kod je zverejneny na platforme Gitlab. Vysledné aplikéacia je pub-
likovana na platforme Google Play a F-Droid. K aplikécii je vytvoreny audit za-
vislosti, audit sukromia, pouzivatelské testovanie a navrhnuté odporucané rozsi-
renia aplikacie.

Kltcové slova v SJ

Android, aplikacia, bezpecnost, sukromie, Kotlin, pouzitelnost

Abstrakt v AJ

The thesis is dedicated to the analysis, design, and implementation of a native
Android application, in particular the secure file management. In this work, the
focus is mainly on the resulting application to be secure, to preserve the private
user, to be easy to use, and at the same time to be easily extensible and maintained
using open source code. Existing solutions and current cybersecurity and privacy
are also discussed. The source code is published on the Gitlab platform. The ap-
plication is published on the Google Play and F-Droid platforms. A dependency
audit, privacy audit, user testing, and suggested recommended application ex-
tensions are discussed in the results.

Klticové slova v AJ

Android, application, security, privacy, Kotlin, usability
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Motivacia

Mobilné zariadenia sa stali nazimi ka°dodennymi pomocnikmi, ktoré nam zjed-
nodu?uju %ivot, na2e ka°dodenné bytie. Okrem toho sa stali jednym z najva£zich
nosite©ov nazho sukromia. V svojich zariadeniach mame ulo®ené citlivé informa-
cie ako su napriklad fotky, videa, dokumenty, histéria prehliadania, samotné data
v nainZtalovanych aplikaciach a mnoho iného. V2etky tieto informacie mé°u by’
ukradnuté, zmazané alebo zneu®ité. Zranite©nos” tychto informacii zavisi od uCi-
vate©a i od toho, do akej miery si chrani svoje udaje.

Rovnako ako informa£né technologie, tak aj mobilné zariadenia su ©ahko zne-
uite©né. Neustale sa vyskytuju nové bezpe£nostné incidenty, ktoré maju za na-
sledok unik informécii alebo iné ne®elané nasledky. Okrem bezpe£nostnych inci-
dentov su na?e mobilné zariadenia terEom 2pehovania £i u® organizaciami, alebo
samotnymi 2tatmi. Va£2ina ©udi si tieto hrozby neuvedomuje, nie je o nich infor-
movand, alebo im nepriklada ve©kul pozornos™ a prioritu, pripadne méa chybny
argument nemam £0 skryva'[1].

Z tychto doévodov je potrebné ©udi vzdelava™ a informova” v oblasti kyberne-
tickej bezpe£nosti a ochrany sukromia. Okrem toho je potrebné vytvara” nastroje,
ktoré pom6°u ©uaom chrani” ich Gdaje. Motivaciou prace je vytvori” jeden z ta-
kychto nastrojov, a to konkrétne mobilnu aplikaciu - bezpe£ny spravca suborov.

Bezpe£ny spravca suborov je postaveny na troch pilieroch, a to konkrétne pi-
lieroch pouCite©nosti, bezpe£nosti a sukromia. Pilier pouCite©nosti umao®°ni, aby
aplikaciu vedel ovlada” aj uivate®© s ni°2ou po£itaEovou gramotnos’ou, a zarove-,
aby sa aplikacia ovladala pohodine. Pilier bezpe£nosti zabezpe£i ochranu u®iva-
te©a pred potencionalnymi utokmi rozneho druhu a pilier sukromia zabezpe£i,
aby praca s datami uchovala sukromie uCivate®©a.

- V préaci st pouCité cudzie slova, ktorych vyznam je uvedeny v slovniku.




1 Rozbor rie2enia

V rdmci analyzy je najskér zhrnuta aktualna kyberneticka bezpe£nos™ a sukro-
mie. Nasledne su zanalyzované jednotlivé funkcie aplikacie, ku ktorym bude v
gal?ich kapitolach navrhnuty dizajn a popisana implementéacia. Na konci kapi-
toly st zanalyzované existujlce rie2enia a zhrnuta samotna analyza.

1.1 Aktualna kyberneticka bezpe£nos”™ a sukromie

Bezpe£nos™ a ochrana sukromia su navzajom prepojené, a preto je potrebné ich
zoh©ad-ova“ pri ttmekybernetickej bezpe£nosti alebo pri téme sukromia . Preto
tato podkapitola zahr-uje obe témy zarove-.

1.1.1 Sukromie

Ker sa £lovek dostane do kontaktu s informa£nymi technologiami, respektive s
po£itatom akéhoko©vek druhu, je vystaveny chtiac-nechtiac odhaleniu svojho su-
kromia. Ako napriklad, ak £lovek vlastni mobilny telefon, neustale je mo°né sle-
dova” jeho

N

polohu pomocou WWAN, GPS, Wi-Fi alebo Bluetooth modulu v zariadeni
prostrednictvom triangulacie a podobne,

zaujmy , spravanie aosobné informacie pomocou analytickych nastrojov v
aplikaciach, operaEnych systémov a webovych stranok,

identitu pomocou telefonneho £isla, IMEI £isla, MAC adresy, IP adresy a
podobne,

a mnoho zalzieho.

Ve©ké organizacie ako napriklad Google, Facebook a Amazon zhroma®auju
informacie a pou®ivaju ich na cielené reklamy alebo predaj. Bli°2e informécie,
ako ve©keé organizacie zbieraju a zneu®ivaju informacie uivate©och a aké hrozby
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to so sebou prina2a, su popisané v knihe The Age of Surveillance Capitalism: The
Fight for a Human Future at the New Frontier of PowdR].

Inform&cie nie su zbierané len organizaciami, ale taktie® samotnymi viadami.
Bli°?ie informacie ako vliady zbieraju informacie a 2pehuju ©udi je popisané v
knihe Permanent Record [3], ktor( napisal znamy whistleblower Edward Sno-
wden. Autor vo svojom °ivotopisnom diele popisuje, ako americké organizacie
2pehuju ©udi nielen v USA.

Vagzina ©udi nespravne chape pojem sukromie a maju chybny argument ja
nemam £0 skryva; ako popisuje £lanok 'lI've Got Nothing to Hide' and Other Mi-
sunderstandings of Privacy[1], a tym padom pravdepodobne nevedome odha®©uju
svoje sukromie. V dne2nom svete modernych technoldgii je ve©mi “a®ké ochrani’
svoje sukromie. Jednou z mo®°nych technik zachovania sukromia je ma” vo svo-
jom mobilnom teleféne nain2talovaného bezpe£ného spravcu suborov, £omu je
venovana tato praca.

1.1.2 Kyberneticka bezpe£nos’

Ak chceme uchova” svoje sukromie, je potrebné dodrliava” zkladné aspekty ky-
bernetickej bezpe£nosti ako je dovernos’, integrita, dostupnos’, utajenos’, auten-
tickos™ a overite©nos’.

V £lanku Data Security on Mobile Devices: Current State of theArt, Open Prob-
lems, and Proposed Solutionpl] je rozoberana aktualna bezpe£nos” mobilnych
operagnych systémov iOS a Android. V £lanku su diskutované mo°né techniky
odcudzenia dat a aktualne dostupné forenzné nastroje pre reverzné in°inierstvo.
Taktie® je navrhnutych nieko©ko odporu£anych vylep2eni pre obe operaEné sys-
témy. K operaEnému systému Android sa via®u tieto vylep2enia:

" Zazifrova” Udaje poulivate©a pri zamknuti obrazovky.

Implementova” end-to-end 2ifrovanie pre nativnu aplikaciu komunikacie.
Implementova” end-to-end pre Google aplikacie.

Zvy?3” bezpe£nos’ nizkourov-ového programovacieho rozhrania rmvéru.
Rozziri” vyuCitie bezpe£ného hardvéru.

Zlep?” spbsob aktualizacie.

Vyu®i” vzajomny prospech zo zdie©aného kodu.

Vyui” povahu operagného systému Android.
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V zavere £lanku je zhodnotena potreba spoluprace vyskumnikov, in®inierov
a politikov pre vytvorenie noriem a bezpe£nostnych protokolov s cie©om zlep4’
bezpe£nos” a ochranu sukromia v mobilnych zariadeniach.

Pod©a spravy hrozieb na mobilne zariadenia od rmy McAfee z roku 2019 [5]
v druhej polovici roku 2019 bol detekovany zvy2eny nérast 2kodlivého softvéru
a to konkrétne:

falo2nych aplikécii
aplikacii so 2kodlivym softvérom typu  cryptojacking ,
aplikacii so 2kodlivym softvérom typu  backdoor,

a aplikacii so 2kodlivym softvérom typu banking trojan .

Motivaciou vagziny uto£nikov spomenutych v sprave k vykonaniu kyberne-
tického utoku bol prave zarobok.

Zhrnutie spravy bezpe£nosti od rmy Check Point z roku 2020 [6] je nasle-
dovny:

N

Jednym z najbe®nejich zdrojov kompromitovania mobilnych zariadeni su
mobilné aplikacie.

V prvej polovici roku 2019 do?lo k 50% narastu Utokov na mobilné aplika-
cie bankovnictva v porovnani s rokom 2018.

V roku 2019 viaceré typy 2kodliveho softvéru pre2li do mobilného prostre-
dia a zarove- bolo najdenych viacej zranite©nosti v mobilnych zariade-
niach, mobilnych aplikaciach a mobilnych operaEnych systémoch

V celosvetovom meradle bolo 27% organizacii ovplyvnenych kybernetic-
kymi utokmi, v ktorych boli zahrnuté mobilné zariadenia.

Medzi najpo£etnej?i 2kodlivy softvér zamerany na mobilné zariadenia patri
Hiddad , xHelper , Necro , AndroidBauts a Guerilla .

Pod®©a spravy bezpe£nosti od spolo£nosti Cisco z roku 2019 [7] je mo°né po-
zorova' na obrazku 1.1 na strane 5 vyskyt 2kodlivého softvéru v mobilnych zaria-
deniach v £asovom horizonte od jala 2018 do februara 2019.

Pod©a zhrnutia aktualnej kybernetickej bezpe£nosti v £lanku Automated con-

guration of a Linux web server security[8] publikovaného na zaklade mojich vy-
sledkov bakalarskej prace, sa v roku 2018 vyskyt 2kodliveého softvéru typu
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Obr. 1.1: Vyskyt 2kodliveho softvéru v mobilnych zariadeniach

" cryptojacking zvyzil o 8 500%,
" (toku na loT zariadenia zvy2l o 600%,

A

ransomware zvyal 0 46%,
" utoku na android zariadenia zvyZl o 54%.

Pod©a spomenutych sprav je mo°né jednoznatne dedukova” potrebnu zvy-
2end pozornos” v oblasti kybernetickej bezpe£nosti na mobilnych zariadeniach.
Vzh©adom na komplexnos” mobilnych zariadeni a v2eobecne informa£nych tech-
nologii je ve©mi “a’ké udrea” s kyberneticki bezpe£nos” v mobilnych zariade-
niach, ktoré nam v mnohych aspektoch poméhaju v ka°’dodennom Civote.

1.2 Jadro aplikacie

Vzh©adom na to, °e vyvoj samotného spravcu suborov je £asovo naro£ny, rozho-
dol som sa moju pracu implementova” na zaklade existujucej aplikacie a nasledne

5
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do nej prida” jednotlivé analyzované funkcie. Spomedzi existujucich rie2eni som
vybral aplikaciu Simple File Manager?. Rie2enie ako jediné sp“-alo kritéria

" otvoreného zdrojového kodu,

licenciu umo®-ujucu vytvori” nové oddelené rie2enie na zaklade existuju-
ceho rie2enia,

maly po£et zavislosti,
©ahko rozzirite©ny, malo komplexny a £itate©ny zdrojovy kod,
rie2enie s oh©adom na ochranu sukromia pouCivate©a,

uivate©sky pou®ite©né rozhranie.

Rie2enie bolo v £ase pisania prace postavené na programovacom jazykuKot-
lin a podpore najni®2ej verzie Android 5 s cie©ovou verziou Android 10. Z dévodu
pouCitych kni°nic, ktoré su popisane v kapitole 2 ma moje vysledné rie2enie pod-
poru najni°2ej verzie Android 8.

Existujuce rie2enie bolo v £ase pisania prace bolo sufas ou licencieGNU Ge-
neral Public License v3.(J9]. Pre splnenie licenEnych podmienok je potrebné

vyhlasenie o licencii a autorskych pravach,
uvies” zmeny,
zverejni” zdroj,

pou®i” rovnaku licenciu.

V2etky licenf£né podmienky boli vo vyslednom rie2eni spinené. V kapitole 4
je popisana publikacia vyslednej aplikacie na platforme F-Droid a Google Play.
Pred zverejnenim som po®iadal autora aplikacie Simple File Manager o povo-
lenie publikovania aplikacie na spomenutych platformach. Autor suhlasil pod
podmienkou, °e aplikacia nebude obsahova” reklamy a bude uvedena pévodna
aplikacia. Vo vyslednom rie2eni som dané podmienky splnil.

https://github.com/SimpleMobile Tools/Simple-File-Manager
dostupné online: 26. november 2020
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1.3 Rozsah funkcii

Pred navrhom aplikacie bolo potrebné vyty£i” si funkcie, ktoré budd implemen-
tované. V2etky tieto funkcie je potrené zamera” na £0 najva£ziu ochranu sukromia,
bezpet£ia suborov uivate©a a najlep?i u®ivate©sky zacitok.

1.3.1 Skryvanie suborov

Ak sa subory na zariadeni nachadzaju na externom ulo®isku, v2etky aplikacie,
ktoré maju povolenie na £itanie alebo zapis externého uloiska, maju pristup k
tymto siiborom 2. Externé UloCisko je stborovy systém, ktory obsahuje dokumenty;,
fotky, vided, zvukové stopy, stiahnuté subory a ostatné subory pre v2etky legi-
timne aplikacie. Pre £iasto£né splnenie aspektu utajenosti v kybernetickej bez-
pe£nosti je potrebné, aby spravca suborov vedel uchova” subory uivate©a, a to
formou skryvania. V zmysle operaEného systému je potrebné, aby subory bolo
mo°né ulo®” do uloCiska, ktoré bude dostupné iba pre danu aplikaciu.

1.3.2 ’ifrovanie suborov

Od verzie Androidu 7 po verziu 9 je v zaklade podporované 2ifrovanie celej pa-
mate3. Od verzie Androidu 7 je v zaklade podporované 2ifrovanie na zaklade
stborov. Od verzie Android 10 je 2frovanie na zaklade suborov povinné 4. Aj na-
priek nativnej podpore 2frovania v Android zariadeniach je potrebné pre zvy-
2enu Urove- ochrany, aby spravca suborov vedel subory uCivate©a 2ifrova’, a to
uivate©sky pouCite©ne. Preto je potrené zvoli” silny 2ifrovaci algoritmus, pre ktory
bude potrebné vynalo®i” ve©a Usilia, zdrojov a £asu na prelomenie algoritmu alebo
najdenie kOu£a. Taktie® je potrebné, aby 2ifrovanie suborov bolo pre u®ivate©a jed-
noduché a zvladol ho aj uCivate© s nizkou po£itatovou gramotnos ou. 'ifrovanie
zabezpe£i Uplné spinenie aspektu utajenosti v kybernetickej bezpe£nosti.

1.3.3 Overenie pristupu

Kexr®e aplikacia bude uchovava“ skryté subory, ku ktorym bude ma” pristup iba
samotnd aplikacia, je potrebné overi” pristup k aplikacii overenim identity u®iva-

2https://developer.android.com/training/data-storage/app-specific

dostupné online: 26. november 2020
Shttps://source.android.com/security/encryption/full-disk

dostupné online: 26. november 2020
“https://source.android.com/security/encryption/file-based

dostupné online: 26. november 2020
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te©a. Overenie uchova skryté subory v utajeni pred neiaducim pristupom.

Overenie je mo®°né uskuto£ni” bua heslom, biometrickym overenim ako je na-
priklad odtlafok prsta, alebo inou technikou overenia. Biometrické overenie je
u®ivate©sky viacej privetivé ako overenie heslom, av2ak bezpe£nos™ biometric-
kého overenia je na na ove©a ni°2ej Urovni ako pri overeni heslom [10]. Preto je
potrebné necha” u®ivate©a, aby si vybral ni°2iu formu utajenia ako je biometrické
overenie, alebo vy22iu formu utajenia ako je overenie heslom, pripadne ich kom-
binacia na zaklade jeho modelu hrozieb.

Medzi oal?ie formy overenia patri napriklad £asovo zalo®eny algoritmus jed-
norazového hesla alebo hardvérové autenti kaEné zariadenie. Spomenuté calzie
formy overenia su v2ak ulivate©sky malo privetive.

1.3.4 Ostatné funkcie

Spomenuté boli zakladné bezpe£nostné prvky, ktoré by mala obsahova” aplikacia
na zabezpe£enie suborov. ,alej st popisané ostatné bezpe£nostné prvky, respek-
tive funkcie, ktoré poskytnt dodato£nu ochranu sukromia a bezpe£nos” aplika-
cie.

Integrita suborov

Na overenie aspektu integrity je vhodné, aby aplikacia vedela overi” integritu
suborov formou kontrolného su£tu, pripadne viacerych kontrolnych su£tov po-
uCitim rozdelenych kryptogra ckych transformag£nych funkcii. Kontrolny sufet
umo®ni uCivate©ovi overi’, £i je zvoleny subor v nezmenenej forme, alebo £i je
subor neporuzeny.

Zakazanie snimky obrazovky

Moderné mobilné operaEné systémy ako je Android poskytuju mo°nos” vytvo-
renia snimky obrazovky zariadenia. Pre uchovanie utajenia informacii, ktoré su
zobrazované na obrazovke zariadenia, je potrebné systémovo zakaza” zazname-
nava obraz aplikacie. Medzi obraz aplikacie patri taktie® zakazanie nah©adu po-
sledného stavu aplikacie v zozname nedavnych aplikacii. Zakaz zaznamenava-
nia obrazu aplikdcie mé vplyv na aspekt utajenosti suborov ulivate©a. Uk&°ku
zaékazu nah©adu aplikacie v zozname nedavnych aplikacii je mo®°né vidie” na ob-
razku 1.2 na strane 9.
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Obr. 1.2: Uka°ka zadkazu nah©adu aplikacie v zozname nedavnych aplikacii

Podpora kompresie a dekompresie 2ifrovanych a nezfrovanych Zip suborov

Medzi ve©mi popularne formaty archivneho suboru patri format Zip. Tento for-
mat poskytuje 2ifrovand kompresiu suborov ako je popisané v 2peci kacii for-
matu®. Pre vytvaranie zaloh, pripadne iny druh manipulacie s archivaEnymi su-
bormi, je vhodné umo®ni” vytvorenie 2ifrovanej alebo nezifrovanej kompresie Zip
suboru rovnako ako jeho dekompresiu v navrhnutej aplikacii. Pridanie podpory
kompresie a dekompresie 2ifrovanych Zip siborov ma vplyv na aspekt utajenosti
suborov ulivate©a.

Ur£enie miesta ulo®enia medialnych suborov

V ramci aplikacie by bolo vhodné umao®ni” u®ivate©ovi 2peci kova” miesto ulo®e-
nia medialnych suborov ako je fotka a video.

Mobilné zariadenie mé° ma” nastavené automatické zalohovanie medialnych
suborov po ich vytvoreni, £0 nemusi by’ ®iaduce spravanie pri vytvarani mediél-
nych suborov ako je napriklad fotka ob£ianskeho preukazu, tradné dokumenty,
pripadne oby£ajna fotka s tvarou uivate©a. Pri zvoleni iného miesta ulo®enia
ako je nastavena synchronizicia zalohovania sa zabrani ne®iaducej synchroniza-
cii medialneho suboru na uloCisko zalohy.

Shttps://pkware.cachefly.net/webdocs/casestudies/APPNOTE. TXT
dostupné online: 3. oktéber 2020
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Taktie® pri funkcii zvolenia miesta ulo®enia si bude moéc” uCivate© ulo®i” vy-
tvoreny medialny subor priamo do skrytého ulo®iska, £im sa zachova aspekt uta-
jenosti vytvoreného suboru.

Zé&kaz vytvarania ndh©adu medialnych suborov

Moderny spravca suborov na zlep2enie pou®ivate©ského zaClitku vytvara ndh©ad
medialnych suborov na lep2ie zorientovanie u®ivate©a. To vZak nemusi by °elané
spravanie aplikacie, ak sa jedna o tajny medialny subor. Tieto nah©ady zvyknu
moderné aplikacie uklada” do dofasnej paméate na zlep2enie vykonu aplikacie
a zarove- m@°e neelana osoba pozera” na obrazovku ulivate©a, £im mé°e by’
poru2eny aspekt utajenosti. Preto je potrebné umao®ni” uCivate©ovi zakaza“ vytva-
ranie nah©adov v nastaveniach aplikacie na uchovanie aspektu utajenosti.

fistenie dof£asnej pamate

Ako u® bolo spomenuté, moderné aplikacie zvyknu uklada” nah©ady medialnych
suborov do dofasnej pamate pri zlep2eni vykonu aplikacie, £im mé°e by” poru-
2eny aspekt utajenosti. Preto by bolo vhodné zahrni” v ramci aplikacie vyEiste-
nie dof£asnej pamate ndh©adov, aby sa zabranilo ne®iaducemu potencionalnemu
uniku dat z do£asnej pamaéte.

Bezpe£né mazanie suborov

Na zachovanie utajenosti suborov by bolo vhodné, aby subory po ich zmazani boli

aj po hardvérovej stranke zmazané z pamate mobilného telefonu bez mo°nosti
obnovenia zmazaného suboru forenznou analyzou. Moderné mobilné zariadenia
vyrabaju preva’ne s UFS alebo eMMC typom pamate. Bohu®ia®©, v tychto pama-
tiach momentalne pravdepodobne neexistuje spésob, ako na softvérovej Urovni
bezpef£ne zmaza“ 2peci cky subor z pamate, preto tito funkciu momentélne nie

je mo°né implementova” [11].

Prevencia vo£i tapjacking utokom

V bezpe£nostnom audite Android aplikacie Mullvad [12] bola identi kovana
chybajuca znafka filterTouchesWhenObscured © v poh©adoch(z anglicko slova
view ) , ktor4 zabra-uje takzvanému tapjacking utoku. V rie2eni som sa rozhodol
prida” tuto zna£ku z dévodu zvy?enia Urovne bezpe£nosti v aplikacii.

Shttps://developer.android.com/reference/android/view/View
dostupné online: 3. december 2020
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Uvodna obrazovka a navod

Aby bola aplikacia ©ahko pouCite©na a uCivate©sky pou®ite©na, je potrebné pri pr-
vom spusteni aplikacie zobrazi” ivodna obrazovku, ktora prevedie uCivate©a po-
£iato£nym nastavenim aplikacie a vysvetli jednotlivé funkcie, ktoré aplikacia ob-
sahuje. Navod priamo v aplikécii je taktie® vhodny pre uCivate©sku pou®ite©nos’,
aby bol utivate© oboznameny s ovladanim aplikacie.

1.4 Existujuce rie2enia

Spomedzi existujucich rie2eni momentalne neexistuje %iadne, ktoré by zah -alo
v2etky funkcie spomenuté vy2ie. Avzak momentalne existuju rie2enia s otvore-
nym zdrojovym kédom, ktoré zah —aju niektoré spomenuté funkcie ako napri-
klad 2ifrovanie suborov.

1.4.1 OpenKeychain

OpenKeychain 7 je Android aplikacia, ktord umo®-uje 2ifrova” spravy a stbory
pomocou OpenPGP 2tandardu.
Medzi hlavné vyhody aplikacie pova®ujem:

" rie2enie s otvorenym zdrojovym kédom,
" dostupnos” aplikacie na Google Play a F-Droid platforméach,
" podporu OpenPGP 2tandardu,

" bezpe£nostny audit od spolo£nosti cure53, ktory bol vykonany v rdmci ap-
likacie,

" integraciu s réznymi aplikaciami a podporu siete Tor.
Medzi hlavné nevyhody aplikacie pova®ujem:

" malo ulivate©sky pouCite©né ovladanie aplikacie - 2tandard OpenPGP si vy-
%aduje pokro£ilé pofitaEové zruEnosti,

aktuélne malo aktivny vyvoj a tdr°bu aplikacie - ve©ky po£et nevyrie2enych
Uloh a malu frekvenciu novych zadznamov v nastroji na spravu verzii,

"https://www.openkeychain.org/ dostupné online: 18. oktéber 2020
8https://github.com/open-keychain/open-keychain/wiki/cure53-Security-Audit-2015

dostupné online: 18. oktéber 2020
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" e-shop spolo£nosti COTECH, ktory aplikacia zah —a,
" softvér tretej strany, ktory aplikacia propaguje.

Uka®°ku aplikacie OpenKeychain je mo®né vidie” na obrazku 1.3 na strane 12.

Obr. 1.3: Uké°ka aplikacie OpenKeychain

1.4.2 DroidFS

DroidFS ® je aplikacia, ktord umo°-uje 2ifrova” stbor v Android teleféne pro-
strednictvom stborového systému gocryptfs 1°.
Medzi hlavné vyhody aplikacie pova®ujem:

" rie2enie s otvorenym zdrojovym kédom,
" navrh aplikacie s cie©om £0 najefektivnej?ej ochrany bezpe£ia suborov,
" aktuéalne aktivny vyvoj aplikacie,

" mo°nos” povolenia menej bezpe£nych funkcii pre lep2i komfort ovladania
aplikacie, ako je napriklad povolenie ukladania transformacie hesla pou©i-
tim odtla£ku prsta a povolenie exportu suborov zo zazifrovaného ulo®iska.

Hlavné hlavné nevyhody aplikacie pova®ujem:

" u®ivate©sky malo pouCite©ny mana’ment 2ifrovanych aloCisk,

Shttps://github.com/hardcore-sushi/DroidFS dostupné online: 18. oktéber 2020
Onhttps://github.com/rfjakob/gocryptfs dostupné online: 18. oktober 2020
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" nepristupnos” aplikacie na platformach Google Play, alebo F-Droid,

" viaceré chyby, ktoré som odhalil pri vyski2ani aplikacie, tieto chyby zhor-
2ovali z&°itok z aplikacie.

Uka®°ku aplikacie DroidFS je mo°né vidie” na obrazku 1.4 na strane 13.

Obr. 1.4: Uka°ka aplikacie DroidFS

1.4.3 Cryptomator

Cryptomator !je aplikacia, ktora umo®-uje 2ifrova” stibory lokalne alebo na vzdia-
lenom serveri prostrednictvom AES 256 bitovym k©u£om.
Medzi hlavné vyhody aplikacie pova®ujem:

N

dostupnos” aplikacie na Google Play platforme,

kompatibilitu aplikacie s operaEnymi systémami Windows, MacOS, Linux
aios,

u®ivate©sky pou®ite©né 2ifrovanie na vzdialeny server alebo lokalne,

bezpe£nostny audit od spolo£nosti cure53'?,

Uhttps://cryptomator.org/ dostupné online: 18. oktdber 2020
https://cryptomator.org/audits/2017-11-27%20crypto%20cure53.pdf

dostupné online: 18. oktober 2020
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" bezpe£nostny audit od bezpe£nostného konzultanta Tim McLean '3,

Medzi hlavna nevyhodu aplikacie pova®ujem to, °e aplikacia je platena pre
Android zariadenia. Uka°ku aplikacie Cryptomator je mo®°né vidie” na obrazku
1.3 na strane 12.

Obr. 1.5: Uk&%a aplikacie Cryptomator

1.5 Vyhodnotenie analyzy

Na zéklade analyzy aktualneho sukromia je °iaduce, aby ©udia brali oh©ad na
svoje sukromie, preto®e su o nich zbierané mno°stvo informécii, ktoré mé°u by’
zneu®ité na marketing alebo iné neetické praktiky. Jednym z najvagzich zdrojov
informacii su mobilné telefony.

Aktualna kybernetickd bezpe£nos” sitaktie® vy®aduje zvy2enl pozornos” vzh©a-
dom na zva£2aujuci sa vyskyt bezpe£nostnych incidentov. Oblas” mobilnych zaria-
deni nie je vynimka.

Spomedzi existujucich rie2eni momentalne neexistuje Android spravca su-
borov, ktory by zah —al v2etky zanalyzované funkcie  (kap. 1.3). Av2ak existuju
rie2enia s funkciou 2ifrovania suborov, pripadne rie2enia s inymi, podobnymi

Bhttps://www.chosenplaintext.ca/publications/20161104-siv-mode-report.pdf
dostupné online: 18. oktéber 2020
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funkciami zameranymi na sukromie a bezpe£nos’. Spomedzi tychto rie2eni vag-
2ina nema u®ivate©sky privetivé ovladanie. Tomuto sa v ramci navrhu a imple-
mentacie je potrebné vyvarova’'. Pre dobru dostupnos” aplikacie je iaduce pub-
likova” vytvorené rie2enie pre platformu Google Play a/alebo F-Droid.

15



2 Navrh implementacie

Tato kapitola je venovana navrhu jednotlivych funkcii, ku ktorym v gal2ich kapi-
tolach bude popisané implementacia. Jednotlivé funkcie su rozdelené do podka-
pitol. Navrh jednotlivych funkcii je zamerany na dodrPanie pilierov pou®ite©nosti,
sukromia a bezpe£nosti.

2.1 Skryvanie suborov
Android stborovy systém je rozdeleny nasledovne

Interné uloCisko - na ukladanie perzistentnych suborov a do£asnych subo-
rov aplikacie. Od verzie Android 10 je toto Glo®isko 2ifrované. UloCisko je
pristupné len pre danu aplikaciu, ku ktorej je tlo®isko pridelené.

Externé ulo®isko - na ukladanie perzistentnych suborov a do£asnych subo-
rov aplikacie. Na rozdiel od interného uloCiska je toto Ulo®isko je pristupné
pre ostatné aplikacie, ktoré maju pridelené pravo £ita” z externého uloCiska.
Externé uloCisko obsahuje zdielané ulo®isko. Zdielané ulo®isko je £as” ex-
terného ulo®iska, ktoré je urEené pre subory, ktoré maju by” pristupné pre
iné aplikacie. Prikladom takychto suborov su mediélne subory alebo doku-
menty.

Z de nicie Android suborového systému vyplyva, e interné UloCisko idealne
pre uchovanie skrytych suborov. Na ukladanie skrytych suborov je mo°né pou-
%" 2tandardné API volanie na kopirovanie stboru, konkrétne  InputStream 2. Pri
skryvani bude cie©om suboru interné GloCisko a pri odkryvani suboru bude cie-
©om externé ulo®isko.

Ihttps://developer.android.com/training/data-storage/app-specific

dostupné online: 26. november 2020
2https://developer.android.com/reference/javal/io/lnputStream?hl=en

dostupné online: 26. november 2020
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Pri pouCivani interného uloCiska je potrebné by” na pozore, kexa®e pri odin-
2talovani aplikacie alebo zmazani dat aplikacie je ulo®isko zmazané. Preto mo°e
nasta” situacia, kedy uCivate© odin2taluje aplikaciu alebo odstrani data aplikacie
a pride nenavratne o skryté subory. Z toho dévodu je potrebné o tom varova” u®i-
vate©a a implementova” mana®ment UloCiska aplikacie popisany v kapitole 2.3.

Skryvanie suborov v jadre aplikacie

Aplikacia Simple File Manager, na ktorej je rie2enie postavené, pou®iva systém
skryvania stuborov pridanim znaku . nazafiatok suboru a zobrazuje iba subory,
ktory dany znak neobsahuju. Skryté subory zobrazi iba ak si to u®ivate© 2peci cky
vy®iada. Dany sp6sob skryvania je znamy v Unix opera£nych systémoch. Avzak
dany sp6sob neumo®-uje pristup iba 2peci ckej aplikacii k zvolenym stuborom,
preto som sa rozhodol pévodnu funkciu skryvania suborov odstrani” z jadra ap-
likacie a nahradi” ju spésobom presuvania suborov do interného ulo®iska.

2.2 ifrovanie suborov

Mao°nosti 2ifrova” subory v operaEnom systéme je mnoho. Existuja kni°nice ako
napriklad java aes crypto 2 alebo Conceal %. V tychto kni°niciach vzak u® nie
je udrliavany vyvoj, nie su calej vyvijané a pova®uju sa za zastarané. Nativne
Android podporuje 2ifrovanie dvomi sposobmi:

Pomocou nativnej kni°nice CipherinputStream 5/ CipherOutputStream ¢,
ktora sa nachadza priamo v APl operaEného systému Android a tym padom
nie je potrebné pridava” dostato£né zavislosti na kni°nice.

Pomocou kni°nice androidx.security.crypto ", ktora spadéa pod sadu
kni°nic Jatpack®, konkrétne Jatpack Security, alebo inak JetSet KniCnicu je
potrebné v pripade pou®ivania prida” ako zavislos” do aplikacie.

Shttps://github.com/tozny/java-aes-crypto dostupné online: 27. november 2020
“https://github.com/facebookarchive/conceal dostupné online: 27. november 2020
Shttps://developer.android.com/referencel/javax/crypto/CipherlnputStream?hl=en
dostupné online: 27. november 2020
Shttps://developer.android.com/reference/javax/crypto/CipherOutputStream?hl=en
dostupné online: 27. november 2020
’https://developer.android.com/reference/androidx/security/crypto/
package-summarydostupné online: 27. november 2020
8https://developer.android.com/jetpack dostupné online: 27. november 2020
Shttps://developer.android.com/topic/security/data.md

dostupné online: 27. november 2020
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Jatpack Security je zalo®eny na kni°nici Tink 19, ktor4 ma otvoreny zdrojovy
kod a je vyvijana spolo£nos ou Google.

Kni°nica androidx.security.crypto je postavend na zéklade vzoru posky-
tujacom bezpe£né predvolené nastavenia s dodr°anim vyvalenia silného 2ifro-
vania, dobrého vykonu a maximalneho zabezpe£enia. Tato kni°nica pou®iva An-
droid KeyStore ! a overené kryptogra cké algoritmy, ktoré su £asto pouCivané na
vytvaranie kryptogra ckych protokolov. Kni°nica pou®iva AES256-GCM symet-
rické autentizovaneé 2ifrovanie s asociovanymi udajmi. AES256-GCM by malo by’
aktualne dostato£ne bezpe£né vzh©adom na pouCitie 256-bitového kOu£a[13].

Vzh©adom na vy2ie popisané som sarozhodol v aplikacii 2ifrova” subory pro-
strednictvom kni®nice androidx.security.crypto , ktora umo®-uje 2ifrova” su-
bory pomocou k©u£a ulo®eného v Android KeyStore. Tym padom nie je potrebné
zadava“ heslo k zazifrovaniu a dezifrovaniu, £0 je uCivate©sky pou®ite©né. Kryp-
togra cké k©U£e su dostupné iba pre aplikaciu, ktora dané k©u£e vygenerovala.
Ker%e aplikacia bude ma’” pristup ku kryptogra ckym k©u£om, bude potrebné
pristup k aplikacii autenti kova“, aby kryptogra cké k©ufe nemohli by” pouCité
neautorizovanou osobou.

Pri pou®ivani Android KeyStore je potrebné by na pozore, kea®e kryptogra-

cké k©u£e su zmazané spolu s odin2talovanim aplikacie a odstranenim dat ap-
likacie. Preto mG°e nasta” situacia, kedy uCivate© odin?taluje aplikaciu, alebo od-
strani data aplikacie, £im pride nenavratne o k©u£e k zazifrovanym saborom, tym
padom nebude mo°né dané subory dezifrova’. Z toho dévodu je potrebné o tom
varova“ ufivate©a a implementova” mana®ment GloCiska aplikacie popisany v ka-
pitole 2.3.

2.3 Mana’ment dat v aplikacii

Android umao®-uje pre aplikacie, ktoré v internom uloCisku obsahuiju citlivé data,
de nova” nasledujlce atribity v manifeste aplikacie 2

android:hasFragileUserData s hodnotou true zobrazi pri odin%alo-
vani aplikacie vyzvu s mo°nos’ou uchovania interného uloCiska aplikacie a
kryptogra ckych k©u£ov. Ak uCivate© odin2taluje aplikaciu a zarove- zvoli

Onhttps://github.com/google/tink dostupné online: 27. november 2020
Uhttps://developer.android.com/training/articles/keystore

dostupné online: 27. november 2020
https://developer.android.com/guide/topics/manifest/application-element

dostupné online: 26. november 2020
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mo°nos” uchovania dat aplikacie, po naslednom spatnom buddcom nain-
2talovani aplikacie buda data aplikacie obnovené. V ramci rie2enia som sa
rozhodol nastavi” atribltu hodnotu true pre mo°nos” pristupu k skrytym

suborom a kryptogra ckym k©U£om po odin?talovani a naslednom nain4a-

lovani aplikacie.

android:manageSpaceActivity s hodnotou Uplného nazvu aktivity umo®ni
vlastnu spravu dat aplikacie. V rdmci rie2enia som sa rozhodol implemen-
tova” vlastnu aktivitu pre spravu dat aplikacie, nako©ko aplikacia bude ob-
sahova’ citlivé data vo forme skrytych stborov a kryptogra ckych k©u£ov.

android:allowClearUserData s hodnotou false zakae uCivate©ovi sys-
témovo zmaza“ data aplikacie. V ramci rie2enia som sa rozhodol nastavi’
atributu na hodnotu false , kex®e si aplikacia bude mana®ova” spravu dat
aplikacie sama, vzh©adom na uchovavanie citlivych dat.

android:allowBackup s hodnotou false zak&Ce nativne vytvaranie za-
loh operaEnym systémom. Tieto zalohy su odosielané na servery spolo£-
nosti Google. V ramci rie2enia som sa rozhodol nastavi” atribdtu hodnotu
false , kexn®e aplikacia bude obsahuje citlivé data a vytvorenim zélohy na
server sa mo°e poru?i” aspekt utajenosti.

2.4 Qverenie pristupu

Overenie pristupu je potrebné pre uchovanie utajenosti citlivych dat v aplika-
cii. Nativne opera£ny systém Android aktualne nepodporuje samostatné overe-
nie pristupu aplikacie, preto je potrebné vytvori” viastné rie2enie. Overenie pri-
stupu v2ak vytvara bariéru v poulite©nosti aplikacie, preto je potrebné overenie
pristupu navrhnu’ tak, aby bolo u®ivate©sky pou®ite©né.

Na vyva®enie bezpe£nosti a pou®ite©nosti som sa rozhodol overi” pristup pri
zapnuti aplikacie. Nasledne, ak bude overena identita uivate©a, bude aplikacia
v odomknutom stave a bude méc” by” opatovne otvorena z pozadia operaEného
systému. Pozadie aplikacie je stav v %ivotnom cykle aplikacie, kedy je aplikacia
zastavena bez jej ukon£enid®. Dany stav aplikacie nastane napriklad ak uliva-
te© otvori ina aplikacie v popredi obrazovky. Zmeni~ stav aplikacie do zamknu-
tého stavu som sa rozhodol umo®ni” prostrednictvom ukon£enia aplikacie, vy-
pnutim obrazovky zariadenia, alebo zamknutia aplikacie cez noti kaciu pre £0

Bhitps://developer.android.com/guide/components/activities/activity-lifecycle
dostupné online: 3. december 2020
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najlep2i pou®ivate©sky za°itok. V operaEnom systéme vzak mé°u nasta” situacie,
kedy md°e nasta” neelané uchovanie odomknutého stavu aplikacie. Medzi dané
udalosti patri ne£akané zlyhanie aplikacie vnatornou alebo systémovou chybou
alebo samotné vypnutie zariadenia. Z tohto dévodu je potrebné, aby aplikacia
pozorovala, £i nenastala dana situacia a nasledne reagovala na danu situaciu.
Taktie® mé° nasta” nefakand situacia vypnutia zariadenia. Reagova” mo°no v
takom pripade zamknutim aplik&cie pri zapnuti zariadenia.

V kone£nom do6sledku, aplikacia sa teda zamkne ak nastane jedena z nasle-
dujdcich udalosti:

" alikaciu ukon£i u®ivate®©,

u®ivate© zamkne aplikaciu cez noti kaciu,
u®ivate© zamkne obrazovku zariadenia,
aplikacia zlyha,

zapnutie zariadenia.

Samotné overenie pristupu som sa rozhodol na zaklade analyzy vykona“ pro-
strednictvom biometrickej autenti kacie a autenti kacie heslom.

Biometrické overenie pristupu

Android ponuka nativne biometricki autenti kaciu prostrednictvom kni°nice
androidx.biometric.Biometric 14 ktoraje s£as ou kni°nic Jatpack. Dana kni°-
nica pouCiva biometrickd autenti k&ciu na zaklade nastaveni v operaEnom sys-
téme.

Overenie pristupu heslom

Pri overeni pristupu heslom je potrebné heslo uklada” v transformovanej forme,
aby sa zabranilo jednoduchému ziskaniu hesla v £istej forme pri potencionalnom
utoku. Aby sa uto£nikovi s"aila 2anca na prelomenie hesla utokom hrubou silou,
je potrebné pou®i” silny transforma£ny algoritmus. V ramci rie2enia som sa roz-
hodol pou®” Argon2[14], ktory v roku 2015 vyhral si"a® transformacii hesiel .

Ynttps://developer.android.com/reference/androidx/biometric/package-summary

dostupné online: 3. december 2020
Bhttps://www.password-hashing.net  dostupné online: 3. december 2020
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Android nativne nepodporuje transforma£ny algoritmus Argon2. Av2ak exis-
tuje kni°nica tretej strany Argon2Kt 6, ktora pridava podporu Argon2 pre prog-
ramovaci jazyk Kotlin, v ktorom je rie2enie navrhnuté.

Tento algoritmus umo®-uje nastavi” parametre transformacie pre prispésobe-
nie prostrediu. Rozhodol som sa pou®” nasledovne parametre v ramci rie2enia:

" Verzia: Argon2id.
Pofet iter&cii: 1.
Pofet vlakien: pofet procesorov v aktualnom zariadeni.
" Ve©kos” pamate:5% z pamate RAM v aktualnom zariadeni.

~ Ve©kos’ transformacie: 258 bitov.

N

SoQanglicky salt) :nahodne vygenerovanych 258 bitov kni°nicou
java.security.SecureRandom 7.

V pripade, °e sa nepodari ziska” ve©kos” pamate RAM v aktualnom zariadeni,
rozhodol som sa pou®i” 65 MB ako predvolent hodnotu parametra ve©kosti pa-
mate. Pri danych parametroch trva overenie hesla pribli°ne 1 sekundu v zavis-
losti od zariadenia. Verzia ArgonZ2id je navrhnuta ako kompromis rezistencie VoE£i
GPU a zérove- CPU lamanim hesla.

Vysledné vygenerované heslo som sa rozhodol uklada’ v 2ifrovanej forme po-
mocou u® spominanej kni°nice androidx.security.crypto , konkrétne pomo-
cou EncryptedSharedPreferences '8 £im sa zvy2i bezpe£nos™ ulo®eného hesla.

Aby bola aplikacia chranena pred utokom hrubou silou, slovnikovym uto-
kom, pripadne inym druhom utoku zameraného na odhalenia hesla, je potrebné,
aby uCivate© mal nastavené silné heslo. Silné heslo je mo°né u uivate©a vynuti’
kontrolou sily hesla pri nastaveni hesla. Kontrola sily hesla je sice pou®ivate©sky
nevhodna, ale na druhu stranu chrani uivate©a vo£i spominanym Gtokom. Silu
hesla som sa rozhodol v aplik&cii vynuti” nasledovnymi podmienkami, na vyva-
%enie poulite©nosti a sily hesla:

N

heslo musi obsahova” aspo- 8 znakov,

heslo musi obsahova” kombinaciu znakov a £islic.

8https://github.com/lambdapioneer/argon2kt

dostupné online: 3. december 2020
https://developer.android.com/referencel/java/security/SecureRandom

dostupné online: 3. december 2020
Bnttps://developer.android.com/reference/androidx/security/crypto/

EncryptedSharedPreferences dostupné online: 3. december 2020
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Overenie pristupu v jadre aplikacie

Aplikacia Simple File Manager, na ktorej je rie2enie postavené, pou®iva systém
overenia pristupu prostrednictvom PIN, vzoru alebo odtlatku prsta. Overenie
pristupu je vykonané pri zapnuti aplikacie, £im sa zmeni na odomknuty stav.
Na zmenu stavu na stav zamknutia je potrebné ukon£i” aplikaciu, £0 prina2a bez-
pe£nostnu hrozbu. Overenie pristupu prostrednictvom PIN a vzoru pova°ujem
za malo bezpe£né, kere obsahuju pof£et mo°nych kombinacii, ktoré su poten-
cionalne nachylné na utok hrubou silou. Na overenie pristupu prostrednictvom
odtlagku prsta je poucita kni°nica tretej strany  Reprint °, ktora je interne posta-
vena na nativnej Android kni°nici
android.hardware.fingerprint.FingerprintManager 20 Kni°nica

Reprint je v £ase pisania prace viac ako rok nevyvijana a zarove- nativna kni°-
nica android.hardware.fingerprint.FingerprintManager sa pova‘uje za za-
starall. Namiesto nej je odporu£ané pou®” kni°nicu
androidx.biometric.Biometric . Kni°nica androidx.biometric.Biometric

na rozdiel od kni°nici android.hardware.fingerprint.FingerprintManager
podporuje okrem overenim odtlaEku prsta aj iné biometrické overenia ako na-
priklad overenie tvarou. Na zaklade vy22ie popisaného som sa rozhodol systém
overenia pristupu prostrednictvom PIN, vzoru alebo odtlaku prsta odstrani” a
nahradi” ho vlastnym rie2enim popisanym v kapitole.

2.5 Ostatné funkcie

V tejto podkapitole je navrhnuty dizajn pre ostatné funkcie, ktoré maju ciel zvya’
bezpe£nos” a sukromie poulivate©a.

2.5.1 Integrita suborov

National Institute of Standards and Technologyalebo skratene NIST, vydal pub-
likaciu s detailnym popisom odporuf£anych kryptogra ckych transforma£nych
funkcii[15]. V tejto publikacii si odporu£ané transforma£né funkcie SHA-1, SHA-
224, SHA-256, SHA-384, SHA-512, SHA-512/224 a SHA-512/256. V rdmci rie2enia
som sa rozhodol pou®’” najpou®ivanej?ie z nich, a to konkrétne SHA-1, SHA-256
a SHA-512. Okrem tychto transforma£nych funkcii je taktie® popularna transfor-

https://github.com/ajalt/reprint dostupné online: 3. december 2020
2Onttps://developer.android.com/reference/android/hardware/fingerprint/

FingerprintManager dostupné online: 3. december 2020

22



Kapitola 2. Navrh implementacie

mag£na funkcia MD5 so zranite©nos ou kolizii[16]. Z dévodu popularity MD5 som
sarozhodol vramcirie2enia pou®i” taktie® transforma£nu funkciu MD5 pre vyko-
nanie kontroly integrity suborov prostrednictvom kontrolného su£tu aj napriek
spomenutej zranite©nosti.

V operaEnom systéme Android je nativne podporeny vypo£et kontrolného
sU£tu prostrednictvom MessageDigest 21, Dana kni®nica podporuje vypo£et v2et-
kych transformag£nych funkcii, ktoré som sa rozhodol pou®i” v rie2eni. Vypo£et
kontrolného su£tu pri ve©kych suboroch méPe by £asovo naro£ny, preto je po-
trebné vypo£et vykona” na samostatnom viakne. Pre u®ivate©sky poulite©né rie-
2enie som sa rozhodol kontrolny su£et zobrazi” v dialégu vlastnosti suboru. Ako
u° bolo spomenuté, vypo£et kontrolného su£tu je £asovo narofny, preto je po-
trebné kontrolny sufet vykona” a° po potvrdeni uCivate©om pre u2etrenie batérie
zariadenia, aby aplikacia nevykonavala naro£né operacie zbyto£ne a neza a®o-
vala tak zariadenie.

2.5.2 Zakézanie snimky obrazovky

Opera£ny systém Android nativne podporuje zak&zanie snimky obrazovky, a to
pridanim znafky FLAG_SECUFREDanUl znaf£ku je mo°né prida” do okna aplika-
cie priamo pri vytvoreni aktivity.

2.5.3 Podpora kompresie a dekompresie 2ifrovanych Zip subo-
rov

Rie2enie, na ktorom je praca postavena, umo®-uje vytvara” Zip subory pomo-
cou nativnej Android kni°nice  Zip 23. Avzak tato kni°nica nepodporuje vytva-
ranie 2ifrovanych Zip suborov. Preto som sa rozhodol na vytvorenie 2ifrovanych
Zip stborov pou®” kninicu tretej strany  Zip4j 2% Tato kninica je podporovana
operaEnym systémom Android, kea® je implementovana v jazyku Java. Vzh©a-
dom na pouCitie tejto kni°nice je potrebné pdvodné rie2enie implementované v
kni°nici  Zip odstrani” a implementova” pracu so Zip subormi pomocou kni°-
nice Zip4j . Kompresia a dekompresia Zip suborov je £asovo naro£na, preto je

2Ihttps://developer.android.com/reference/java/security/MessageDigest

dostupné online: 3. december 2020
2’https://developer.android.com/reference/android/view/WindowManager.

LayoutParams#FLAG_SECURIStupné online: 3. december 2020
2https://developer.android.com/referencel/java/util/zip/package-summary

dostupné online: 4. december 2020
2nttps://github.com/srikanth-lingala/zip4; dostupné online: 4. december 2020
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potrebné funkcie implementova” tak, aby sa vykonala na pozadi. Na diho vyko-
ndvané operacie Android nativne poskytuje slu®bu (z anglického slova service?,
pre ktord je mo°né vytvori” noti kaciu na monitorovanie aktualneho stavu ope-
racie a mo°nos” ukon£enia danej operacie. Jadro aplikacie pou®iva na vykonanie
kompresie a dekompresie Zip stborov viakno (z anglického slova thread 3%, ktoré
nie je ideélne na tato operaciu vzh©adom na jeho vlastnosti. Pri pou®iti slu®by ope-
raEny systém zaru£i Uspe2né dokon£enie operécie, aj kea aplikacia, ktora danu
slu®bu vykonéava, bude ukonf£ena alebo bude zastavena. V ramci rie2enia som sa
rozhodol pou®i” slu®bu na kompresiu a dekompresiu Zip suborov.

2.5.4 Ur£enie miesta ulo®enia medialnych suborov

Prostrednictvom nativnych Android APl volani je mo®né aplikaciu s implemento-
vanou funkciou fotoaparatu po®iada” o vytvorenie videa alebo obrazka pomocou
akcie ACTION_VIDEO CAPTWRIbBo akcie

ACTION_IMAGE_CAPTYRHe vyvolanie akcie je potrebne v zamere (z anglického
slova intent) zavola” metddu startActivityForResult nad aktivitou s extra
hodnotou EXTRA_OUTP\Kfora obsahuje absolltnu cestu pre novy medialny su-
bor.

2.5.5 fistenie dofasnej pamate

Aplikacia Simple File Manager, na ktorej je rie2enie postavené, je zavisla na kni°-
nici tretej strany Glide 22, Tato kniCnica sl ako ramec pre spravu médii a ich

nafitanie. Tato kni°nica taktie® spravuje do£asnu pama’, £im je mo°né volanim
API metody vyvola” vyfistenie dof£asnej pamate aplikacie.

2.5.6 Uvodna obrazovka a navod

Implementova” Uvodnu obrazovku som sa rozhodol prostrednictvom kni°nice
Applintro 2°, ktora zjednodu?i a urychli vyvoj danej funkcii. Dant kni°nicu som

2Shttps://developer.android.com/reference/android/app/Service
dostupné online: “. december 2020
26https://developer.android.com/referencel/java/lang/Thread
dostupné online: “. december 2020
2Thttps://developer.android.com/reference/android/provider/MediaStore
dostupné online: 4. december 2020
28nttps://github.com/bumptech/glide dostupné online: 4. december 2020
2%nttps://github.com/Appintro/Applintro dostupné online: 8. januar 2021
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sa rozhodol zvoli” vzh©adom na jej aktivny vyvoj, funkcie a u®ivate©sky pouCiva-
te©né rozhranie. V rdmci Uvodnej obrazovky som sa rozhodol da” nastavenie po-
volenia pristupu k externému ulo®isku, preto®e aplikacia bez daného povolenia
je zbyto£na a nepou®ite©na. Taktie® som sa rozhodol prida” do ivodnej obrazovky
nastavenie overenia, ktoré je kritické pre uchovanie utajenosti skrytych a zazifro-
vanych suborov uivate©a. Okrem toho som sa rozhodol do Uvodnej obrazovky
vlo®i” kon guréciu aplikacie, aby mal ulivate© nakon gurovanu aplikaciu ihneo

pri prvom spusteni spolu s vysvetlenim jednotlivych bezpe£nostnych funkcii.

Na implementaciu navodu som sarozhodol pou®’ kni°nicu ~ TapTargetView *,
ktora taktie® zjednoduzi a urychli vyvoj danej funkcie. Danu kni°nicu som sa roz-
hodol pou®i” hlavne ako navod na vysvetlenie prace so subormi, konkrétne so
skryvanim a 2ifrovanim suborov, vytvaranim medialnych suborov v zvolenom
adresari.

2.6 Navrh pouCivate©ského rozhrania

Pre implementované funkcie som sa rozhodol pre zachovanie konzistencie pou-
ojvate©ského rozhrania pou®i” Material Design 1. Material Design je dizajnérsky
jazyk od spolo£nosti Google. Aktualne vag2ina Android aplikacii pou®iva tento
dizajnérsky jazyk, preto®e je to primarny jazyk pre vyvoj Android aplikacii. Na
zjednodu2enie vyvoja Google ponuka kni°nicu na pracu s tymto jazykom. Kon-
krétne to je je kni°nica com.google.android.material %2, ktora je poucita v apli-
kacii. Navrh dizajnu a jeho spravania je navrhnuty na zaklade dizajnovych prvkov
popisanych v dokumentécii dizajnového jazyka 3.

2.7 Vyhodnotenie navrhu

Vysledkom kapitoly je podrobny navrh implementécie funkcii postavenych nad
jadrom aplikacie, konkrétne nad aplikaciou Simple File Manager. Jednotlivé fun-
kcie su navrhnuté s cie©om zabezpe£fi” £0 najlep?u u®ivate©sku poucivate©nos’
S0 zameranim na zachovanie sukromia a bezpe£ia suborov pou®ivate©a. V ramci
navrhu boli popisané funkcie skryvania suborov, kompresie a dekompresie 2if-
rovanych a nezifrovanych Zip suborov, overenia pristupu, ktoré st implemen-

SOnhttps://github.com/KeepSafe/TapTargetView dostupné online: 8. januar 2021
3lhttps://www.material.io dostupné online: 4. april 2021
32https://material.io/develop/android/docs/getting-started

dostupné online: 4. april 2021
33nttps://material.io/design dostupné online: 4. april 2021
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tované v jadre aplikacie, avzak s nedostatoEnym spésobom ochrany sukromia a
zabezpe£enia. Preto budu tieto funkcie odstrdnené a implementované spésobom
popisanym v navrhu. Taktie® budd implementované aj malie funkcie na zlep2e-
nie sukromia a bezpe£ia suborov pou®ivate©a, a to konkrétne 2ifrovanie suboroy,
integrita suborov, mana®ment dat aplikacie, zakazanie snimky obrazovky, urEe-
nie miesta ulo®enia medialnych sdborov, £istenie do£asnej pamaéte, prevencia vo£i
tapjacking utokom, Gvodna obrazovka a navod. Na zachovanie konzistencie je v
navrhu aplikacie pouity Material Design.
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3 Implementacia

Tato kapitola je venovana implementacii jednotlivych funkcii. Jednotlivé funkcie
su rozdelené do podkapitol. Kapitola 3.1 je venovana implementécii jadra apli-
kacie, z ktorej vysledné rie2enie vychadza. Implementacia jednotlivych funkcii je
zamerana na dodrlanie pilierov poulite©nosti, sukromia a bezpe£nosti.

3.1 Jadro aplikacie

Privytvarani jadra aplikacie je potrebné najskor rozvetvi” (z anglického slova fork )
zdrojovy kod. Po vytvoreni kopie zdrojového kddu je nasledne potrebné zmeni’
balik aplikacie. Rozhodol som sa pou®” balik com.securefilemanager.app

Rie2enie Simple File Manager je zavislé od kni°nice
com.simplemobiletools:commons !, na ktorej je postaveny cely balik aplikacii
od autora rie2enia Simple File Manager, ako napriklad Simple Gallery 2, alebo
Simple Calendar?. Vzh©adom na to, °e vo vyslednej aplikacii je potrebné robi’
komplexné zmeny, rozhodol som kni°nicu  com.simplemobiletools:commons
integrova” priamo do aplikacie. Kea® dana kni°nica obsahuje zaklad kédu pre
v2etky aplikécie autorarie2enia Simple File Manager, v rdmci integracie kni°nice
do aplikacie je potrebné odstrani” nepotrebny kéd na zmen2enie komplexnosti
kodu a jeho £itate©nosti.

Na zjednoduzenie kddu a £iasto£né zamedzenie potencionalnych bezpe£nost-
nych chyb som sa rozhodol taktie® odstrani” nasledujuce funkcie z rie2enia  Sim-
ple File Manager:

https://github.com/SimpleMobile Tools/Simple-Commons

dostupné online: 26. november 2020
2https://github.com/SimpleMobile Tools/Simple-Gallery

dostupné online: 26. november 2020
Shttps://github.com/SimpleMobile Tools/Simple-Calendar

dostupné online: 26. november 2020
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Podporu OTG zariadeni.

Podporu root zariadeni.

Zmenu farieb v rozhrani.

Pridanie predpony alebo pripony pri premenovani suboru.
Mrie®kového zobrazenia suborov.

ViacjazyEnu podporu.

Na jednoduchos” a £0 najairzie pokrytie pou®ivate©ov som sa rozhodol v apli-
kacii podpori” iba najroz2irenej?i jazyk - angli£tinu. V rdmci implementécie som
sa rozhodol taktie® zmeni” niektoré z funkcii:

" Obrazovku o nas (z anglickeho slova about )
" Obrazovku £asto kladené otazky

Obrazovku licencii tretich stran.

Obrazovku nastaveni aplikacie.

Podporu dekompresie a kompresie Zip suborov (viac v podkapitole 2.5.3 a
3.6.3).

Podporu skryvania suborov (viac v podkapitole 2.1 a 3.2)

Overenie pristupu pomocou PIN, vzoru a odtlatku (viac v podkapitole 2.4 a
3.5).

3.2 Skryvanie suborov

Ako u® bolo spomenuté v analyze, na skryvanie suborov je mo®°né pou®i” nativnu
kni°nicu InputStream s cie©ovym adresarom interného UloCiska. Na uchovanie
2truktdry v internom alo®isku som sa rozhodol skryté stbory uklada” v adresari
.hidden v koreni interného uloCiska aplikacie. Na ziskanie absolutnej cesty k
internému uloCisku je mo®°né v aktivite zavola” metddu
this.context.filesDir.absolutePath . Absolutna cesta tak mé°e v zavislosti
od zariadenia a jeho cesty k internému ulo®isku vyzera” nasledovne:
/data/user/0/com.securefilemanager.app/files/.hidden
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Kapitola 3. Implementacia

Vzh©adom na to, °e skryvanie je primarnou funkciou aplikacie, je potrebné
u®ivate©ské rozhranie navrhnd” tak, aby bolo skryté tloCisko ©ahko a rychlo pri-
stupné. Preto som sa rozhodol zobrazi® plavajice tlatidlo akcie skryvania su-
borov, ak sa uCivate© nenachadza v skrytom ulo®isku. Po Kliknuti na plavajuce
tlafidlo akcie sa otvori uCivate©ovi obsah skrytého ulo®iska jednym kliknutim.
Uka®ka plavajuceho tlafidla akcie skryvania suborov je v obrazku 3.1 na strane 29.
Taktie® som sa rozhodol sprijemni” z&°itok pou®ivate©a pridanim mao°nosti skry-
vania suboru na prvé miesto v menu pri manipulaEnom re®ime suboru/suborov.

Obr. 3.1: Uk&%a plavajuceho tlafidla akcie skryvania suborov

Aby si mohol uCivate© upravova” adresarovu 2truktdru v skrytom adresari,
rozhodol som sa po zadani akcie skrytia stboru otvori” dial6g na vo©bu cie©ovej
cesty, ktory je dostupny v jadre aplikacie v triede s nazvom FilePickerDialog
Po zvoleni cie©ovej cesty sa skryvanie vykona formou kopirovania suboru pomo-
cou asynchrénnej ulohy, ktora je dostupnd v jadre aplikacie v triede s nazvom
CopyMoveTaskV pripade, °e sa vykonava skryvanie adresara, jednotlivé subory
aadresare vdanom subore su rekurzivne skopirované do cie©ovej cesty. V pripade
uspe2nej operacie su skopirované subory zo zdroja zmazané. V pripade skryvania
ve©kych suborov je o0 aktualnom stave skryvania u®ivate© informovany pomocou
noti k&cie. Uk&°ku procesu skryvania stiborov je mo°né vidie” na obrazku 3.2 na
strane 30.
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