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Praca sa zaobera konstrukciou prstencovych podpisovych schém nad kryptosystémami
zalozenymi na systéme polynémov viacerych neurcitych. Ddévodom vyberu tohto typu
kryptosystémov je, ze patria medzi kandidatov na postkvantové algoritmy. V nasej praci
sa venujeme hlavne prstencovym podpisovym schémam, kde vystupuje fubovolny pocet
ucastnikov, ktori spolo¢ne tvoria skupinu, pricom kazdy ¢len tohto zoskupenia dokaze vy-
generovat podpis v mene skupiny. Tieto prstencové podpisové schémy zarucuju kazdému
¢lenovi anonymitu. Vysledkom prace je testovacia aplikdcia vybranych prstencovych
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nase ucely sme si vybrali algoritmy Rainbow a GeMSS, ktoré su finalistami v sutazi NIST
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sustavy sa s pribudajicim poc¢tom ucastnikov nemenia, taktiez pri pouziti suctovej pod-
pisovej schémy nad Rainbow a GeMSS, bolo vyhodnejsie pouzitie schémy Rainbow, avsak
pri 50 uzivateloch sa situacia vymenila. Testovacia aplikacia umoznuje vygenerovat pod-
pis, ktory je overitelny akymkolvek drzitelom verejného klica. Tieto jednotlivé prstencové
podpisové schémy s roznymi podpisovymi algoritmami porovname, pricom sa pri experi-
mentoch zameriame na velkosti verejnych klicov, sikromnych klicov, velkosti podpisov a
na dobu vykonavania jednotlivych operacii generovania podpisu, verifikacie a generovania

klacov.
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This thesis deals with multivariate signature schemes. The main reason why we choose
this type of algorithms is fact, that multivariate cryptography is one of the candidates
of post-quantum cryptosystems. Ring signature schemes are designed for an arbitrary
number of users, which creates an aggregation, where every member can generate the sig-
nature on behalf of the group. Ring signature schemes ensure anonymity for each member
of the ring. The result of this thesis is an application which implements the multivariate
ring signature scheme over different underlying multivariate signature schemes. For our
work, we choose algorithms Rainbow and GeMSS, which are candidates in NIST PQC
competition. The results of experiments show, that multiply ring signature scheme is more
convenient against sum signature scheme, because parameters of the polynomial system
is constant with increasing number of users. With usage of sum ring signature scheme
over Rainbow and GeMSS, usage of Rainbow was more convenient, but with system of
50 users the situation has changed. Functionality of the application consists of signature
generation, which will be verifiable by every keeper of public key. In the conclusion we
compare each of the ring signature scheme with different digital signature algorithms. By
testing, we focus on the size of public keys, size of secret keys, size of signatures and we
will measure execution time of the signature generation, signature verification and gener-

ation of keys.
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Uvod

Hrozba kvantovych pocitacov sa nendvratne blizi a preto dnesni kryptografi stoja
pred nelahkou tlohou. Maju viacero moznosti, bud budua skimat nové algoritmy alebo
oprasia starsie, no uz dobre zndme matematické problémy, ktoré st odolné voci itokom na
kvantovych pocitacoch. Jednym z tychto starsich matematickych problémov je hladanie
korenov sustavy polynémov viacerych neurcitych nad koneénym polom.

Kryptosystémy zalozené na tomto matematickom probléme sa pouzivaju najméa na
tvorbu podpisov a spomedzi mnohych postkvantovych algoritmov zarucuji jeden z na-
jkratsich podpisov[3], ¢o je pri beznom pouzivani velmi vyhodna vlastnost. Avsak v
nasej praci sa nebudeme zaoberat iba beznymi jednoduchymi podpismi, budeme sktimat
schémy, ktoré si urcené pre viacero uzivatelov. Myslime si, ze takéto skupinové pod-
pisy budt v budicnosti viac rozsirené, pretoze skupinové ¢innosti sa postupne prenasaju
do virtualneho sveta, a st ¢innosti ako napriklad politické volby, pri ktorych musi byt
zarucena anonymita kazdého obcana a to nam tieto prstencové podpisové schémy posky-
tuju. V préaci budeme skiimat prstencové podpisové schémy, ktoré zabezpecuju tuplnu
anonymitu pre kazdého c¢lena skupiny. Pre implementaciu sme si zvolili prstencové pod-
pisové schémy z ¢lanku Mohammeda a Petzolda.[8] Nasim zdmerom je tieto prstencové
podpisové schémy implementovat pre kryptosystémy zalozené na stistave polynémov s vi-
acerymi neur¢itymi, kedze dané kryptosystémy patria medzi postkvantové algoritmy, budu
vhodné aj do buducnosti. Medzi takéto algoritmy, ktoré pouzivame aj pri nasej praktickej
praci, patria Rainbow a GeMSS, ktoré st medzi finalistami stitaze NIST, ktorej cielom je
identifikdcia kvantovo bezpecnych podpisovych schém. Nasim cielom je porovnat, ktoré
algoritmy budud pre dané prstencové schémy vhodnejsie a efektivnejsie. Rozhodovacimi
faktormi budu velkosti verejnych klicov, velkost podpisu a doba trvania podpisovania a
verifikacie.

Struktira prace je nasledovné: v prvej kapitole sa venujeme tivodu do asymetrickej
kryptografie, v druhej kapitole priblizime kryptosystémy zalozené na ststave polynémov
viacerych neurcitych, pricom sa pozrieme na Struktiru verejného klica, sikromného kluca,
tvorbu a verifikdciu podpisu. V tretej kapitole preskimame jednosmerné funkcie, ktoré
sa pouzivaju v kryptosystémoch zalozenych na ststave polynémov viacerych neurcitych,
v stvrtej kapitole si popiSeme prstencové podpisové schémy, ktoré budeme v nasej praci
implementovat. V piatej kapitole si nacrtneme ako budeme pracu riesit a popiseme pozi-
adavky na vypracovanie zadania a nakoniec v poslednej Siestej kapitole sti prezentované

vysledky nasich experimentov s prstencovymi podpisovymi schémami.



1 Asymetricka kryptografia

Kryptografia sa pouziva celé tisicroc¢ia na zabezpecenie utajenej komunikacie medzi
subjektmi, ktoré si navzajom dokdzu prirodzene doverovat.[11] Do 70. rokov 20.storocia
bola po svete rozsirend iba symetricka kryptografia.[6] Pri tomto druhu kryptografie
pouziva odosielatel a prijmatel spravy rovnaky tajny kluc¢. To znamena, ze tajnym klicom
sa sprava zaSifruje a rovnakym klticom sa sprava aj deSifruje. Hlavnym dévodom preco
sa vedci snazili vynajst novy druh kryptografie bol ten, ze pri symetrickej kryptografii si
ucastnici komunikacie musia pred vymenou spravy tento tajny klué¢ vymenit. Tento prob-
lém viedol k otazke ako si bezpecne vymenit kIu¢ aj na velké vzdialenosti, ked ttoc¢nik
moze ¢ihat kdekolvek. Preto vyskum smeroval k spésobom akym bezpecne previest kluc
po sieti alebo vymyslief taky druh kryptografie, kde by ku vymene tajného kluca ani
nemuselo dojst.

Tu na scénu prichadza kryptografia s verejnym klucom alebo inak asymetrickd kryp-
tografia. Tento druh kryptografie vyuziva na Sifrovanie a desifrovanie dva odlisné typy
klicov a to stikromny klu¢ a verejny klaé. Sukromny klic¢ ako uz z nazvu vyplyva
je znamy iba vlastnikovi kluca, ktory spravu desifruje. Verejny klic¢ je zndmy verejne
a slizi na Sifrovanie spravy. Obidva tieto klice su spité s urc¢itym tazkym matemat-
ickym problémom ako napriklad faktorizacia alebo problém diskrétneho logaritmu. Tieto
tazké matematické problémy maji spolocné to, ze vypocet verejného klica zo sikrom-
ného je jednoduchy avsak vypocet sikromného klica z verejného by mal byt nemozny,
takéto funkcie nazyvame aj trapdoor funkcie alebo jednosmerné funkcie. V nasom pripade
budeme uvazovat fazky matematicky problém zalozeny na systéme polynémov s viacerymi

neurc¢itymi.
1.1 Digitalny podpis

Pri nasej praci budeme pracovat hlavne s digitalnym podpisom, preto je dodlezité
vysvetlit si aj tento pojem. Formélna definicia digitdlneho podpisu podla [11] znie:

Podpisova schéma predstavuje paticu (P, A, K, S, V), kde platia nasledové podmienky:
1. P je konecnd mnozina moznych sprav
2. A je kone¢nd mnozina moznych podpisov
3. K predstavuje priestor moznych kliucov

4. Pre kazdé K € K, existuje podpisovy algoritmus sigx € S a k nemu prislichajuici

verifikacny algoritmus vergx € V. Pre kazdé sigx : P — A averg : P x A —



{true, false} su funkcie(pre niektoré podpisovacie algoritmy si zndhodnené), kde

pre kazdu spravu x € P a pre kazdy podpis y € A plati nasledovny vztah:

true ify = sigg(x)
verg(z,y) =
false ify # sigi(x)

Péar (z,y), kde x € P a y € A predstavuje podpisani spravu.

V podpisovej schéme stikromny klic¢ vstupuje do podpisového algoritmu ako param-
eter, teda odosielatel ho pouzije pri podpise spravy. Vysledkom tohto podpisovacieho al-
goritmu je podpis, ktory zavisi na podpisovanej sprave, ale aj na klic¢i. Podpis sa posiela
spolu s podpisanou spravou. Na druhej strane prijmatel, ktory si chce overit ¢i dokument
obsahuje platny podpis odosielatela, pouzije overovaci algoritmus, kde vstup predstavuje
dokument, podpis dokumentu a verejny klic¢. Vysledkom je odpoved ¢i je podpis validny
alebo nie. Podpisova schéma je urcena hlavne na kontrolu integrity a validaciu pravosti
podpisu. Podpis méze byt overeny kymkolvek, kto ma pristup k verejnému klicu, to
nam zarucuje, ze tvrdenie odosielatela, ze dokument nepodpisal je nevyvratitelné, pre-

toze sikromny a verejny klIa¢ tvoria neoddelitelni dvojicu uz pri vygenerovani.[11]



2 Postkvantové kryptosystémy

Existuju rozdielne fazké matematické problémy, na ktorych st postavené dnesné asy-
metrické kryptosystémy. Ako priklad uvedieme kryptosystém RSA, ktory je postaveny
na probléme faktorizdcie alebo podpisova schéma DSA, ktora je zalozena na probléme
diskrétneho logaritmu. AvSak v roku 1994, Peter Shor predstavil algoritmus [10], ktory
dokaze riesit problémy ako diskrétny logaritmus alebo faktorizaciu za polynomidlny cas
na kvantovom pocitac¢i. Prichod kvantovych pocitacov bude mat pre dnesné pouzivané
algoritmy asymetrickej kryptografie zalozené na faktorizacii alebo diskrétnom logaritme
fatalne nasledky, preto v poslednych rokoch vyskum smeruje k navrhom novych algorit-
mov alebo uz existujucich, tak aby tieto algoritmy boli odolné voci itokom na kvantovych

pocitacoch. Medzi takéto algoritmy patria:
o kryptosystémy zalozené na mrezovych bodoch
o kryptosystémy zalozené na hasovacich funkciach
o kryptosystémy zalozené na teorii kédovania

o kryptosystém zaloZeny na sustave polynémov viacerych neurcitych (MPKC)

[6]

DalSou otdzkou zostéva ¢ postkvantové kryptografické systémy dosiahnu rovnaki
uroven vykonu ako dnesné algoritmy. Kryptografia sa v dnesnej dobe pouziva najviac v
komunikacii cez internet a je velmi dolezité aby sa na tieto algoritmy dalo bezpecnostne

spolahnut, ale aby hlavne boli aj efektivne.
2.1 MPKC

MPKC' systémy su zalozené na rieseni sustavy polynémov s viacerymi neurcitymi.
Nech n € N, oznacuje pocet neurcitych a m € N, oznacuje pocet polynémov a d € N
predstavuje stupeii polynémov nachadzajtcich sa v stustave. Dalej z, ..., x,, budi pred-

stavovat neurcité nad polom F, pricom xq = 1. Pre dané n,d € N definujeme

{0} pred =0

V&=
{fvef0,..,n}:i<j= v <wv;} inak

, kde oznacujeme komponenty vektora v s vy,...,v4 € {0,...,n}. P bude predstavovat

systém m polynémov s n neurcitymi s maximalnym stupnom d € N. Kazdy polyném je



v tvare:

Pi(@1, o ) = Y Yiw Hxv pre 1<i<m (1)

veVd
s koeficientami ; , € F a vektormi v € V. Teraz moZeme definovat problém Simultdn-
nych rovnic s viacerymi premennymi(Simultaneous Multivariate Equations (SME)). Nech
Y1, -, Ym € F st prvky pola a polynémy py, ..., p, podla vztahu ¢.1. Potom hladanie
rieSenia x € F" pre SME v stustave polynémov P, ked je dané y € F™ je nazvané ako

SME-problém, a je zobrazené na obrazku ¢.1. [14]

In = '}')1(.1-']_ ------ Tp)
Y2 = P2 (-371 ------ L)
Ym = DPm ('I’l ------ r-n)

Obréazok 1: Priklad SME-problému

Dalej uz budeme iba uvazovat MPKC-kryptosystémy s polynémami s d = 2, ¢o je
matematicky problém rieSenia kvadratickych polynémov viacerych neurcitych nad koneénym
polom. V tejto dobe este neexistuje efektivny algoritmus, ktory by dokazal takito stustavu

polynémov riesit.[6]
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V pripade, 7ze st polynémy kvadratické, problém rieSenia takejto ststavy sa nazyva
MA@ problém. MQ problém hovori, ze v pripade, ked mame danych m kvadratickych
polynémov p(z), ..., p"™ (z) s n neuréitymi x1, s, ...,z, podla predpisu ¢.2, hladdme
vektor & = (71, ..., x,) taky, 7e pM(z) = ... = p™(x) = 0. [2]



Je dokézané, ze MQ-problém pre m ~ n pre kvadratické polynémy nad polom GF(2)
je NP-uplny, pricom moze byt dokdzané, Ze je to ekvivalent 3-SAT problému.[6]

2.2 Afinné transformacie

Pre jednoduchsie pochopenie celého kryptografického systému zalozeného na kvadrat-
ickych polynémoch s viacerymi neurcitymi je potrebné spomentt aj afinné transformacie.
Afinna transformaécia je zobrazenie vektorového priestoru F” na vektorovy priestor F™,

pricom toto zobrazenie je dané:

o maticou Ag, o velkosti m x n, pricom plati, ze Ag € F"*",

o vektorom bg, kde bg € F™

Matica aj vektor sii nahodne vygenerované, spolu tvoria afinné zobrazenie vektora = na
vektor y také, ze y = Asx + bg, pricom vektory bg a y maji m prvkov nad polom F, t.j.
bs,y € F"™ a x ma n prvkov nad polom F. Ak navyse plati, Ze transformacia je zobrazenie
vektorového priestoru F™ na ten isty vektorovy priestor a matica Ag rozmerov n X n je
invertovatelnd, potom je afinnd transformdcia invertovatelna a plati, ze * = Ag'(y — bg).
Afinna transformacia je nasledne bijektivne zobrazenie, ktoré dokaze zobrazit vektor xz —

y, a jeho inverzné zobrazenie dokaze zobrazit vektor y — . [14]
2.3 MQ systémy - Verejny klic

V tomto type kryptosystému verejny kluc¢ tvori samotné stustava kvadratickych polyno-
mov s viacerymi neurcitymi. Pouzit verejny klu¢ prakticky znamena dosadit otvoreny text,
respektive hodnoty podpisu za neurcité sustavy polynémov a hodnota stustavy polynémov
predstavuje zasifrovany text, respektive has podpisovanej spravy. Verejny klic¢ P je sis-
tava m kvadratickych polynémov s n neurcitymi, pricom vznikol ako zloZenie zobrazeni:
S je afinné zobrazenie S : F" — F" T je afinné zobrazenie T : F™ — F™ a P’ je centralne
zobrazenie P’ = F™ — F™, pricom sa jednd o sustavu kvadratickych polynémov, pre
ktory je znamy algoritmus hladania jej korenov. Verejny klu¢ P potom vznika zlozenim
P=ToPoS:=F"— F" Afinné transformacie pomédhaji zamaskovat povodnu Struk-
turu sustavy kvadratickych polynémov tak aby sa z nej stala ndhodne vyzerajica stustava
polynémov, ktort uz moézeme pouzit ako verejny klic. Neurcité takejto stustavy tvoria
bity otvoreného textu a pravé strany, teda hodnoty polynémov tvoria bity zasifrovaného
textu(v pripade pouzitia MQ ako sifrovacej schémy). Ak by sme vedeli efektivne riesit
sustavu kvadratickych polynémov viacerych neurcitych nad koneé¢nym polom, potom by

sme vedeli aj efektivne invertovat takéto kvadratické zobrazenie P. V kvadratickom zo-



brazeni P moze existovat aj nepomer medzi po¢tom polynémov a neurcitych, v takomto
pripade sa otvoreny text a zaSifrovany text velkostne liSia. [14]

Systém P ma v praxi tvar matice, v ktorej su ulozené koeficienty ¢lenov polynémov
systému P vo vopred definovanom usporiadani, takato matica sa nazyva Macaulayova
matica a ma nasledovni formu [6]:

PliPlo---Prm DI---Pp D

PhPly. . Dan DY---Dh DG

Mp = 3)

PP Do PT - Dn Do

V dalsej sekcii si popiseme aké tajomstvo musi legitimny prijemca vediet aby dokéazal

vyriesit toto kvadratické zobrazenie P.
2.4 MQ systémy - Stikromny klac

Sukromny kli¢ v tomto kryptografickom systéme predstavuje taktiez urcita stustavu
kvadratickych polynémov. Avsak rozdielom oproti verejnému klicu je, ze tato sustava uz
nie je nahodna ale je Specificky generovana, tak aby ju drzitel siikromného klica dokazal
riesit. Majme invertovatelnt afinni transforméaciu S : F* — F”, invertovatelni afinnti
transformaciu 7' : F™ — F™ a lahko invertovatelni sustavu kvadratickych polynémov P,
ktora obsahuje m polynémov s n neurcitymi, a kazdy polyném ma najviac stupen d = 2,
pricom mdzeme si ju predstavit aj ako zobrazenie P’ : F* — F™, potom sukromny kluc¢
je tvoreny trojicou (S, P',T). Afinné transformacie budu tvorit sikromny kIG¢ spolu s
kvadratickym zobrazenim P’. Je nevyhnutné aby zobrazenie P’ bolo invertovatelné a tym
padom vlastnik sikromného kluca dokaze néjst rieSenie takejto stistavy narozdiel od nele-
gitimneho prijemcu, ktory pozna iba verejny klic, v ktorom nie st zname transformécie
S, T teda nevie ako vyzera lahko-riesitelna stustava kvadratickych rovnic. Na obrazku ¢.2
je vyobrazend schéma tejto trapdoorovej funkcie, kde mozeme vidief ako funguje stkromny
a verejny kla¢ v MQ systémoch v pripade Sifrovania resp. overenia podpisu(pretoze vtedy

je z otvoreny text na Sifrovanie, resp. podpis na overenie). [14]

2.5 'Tvorba podpisu

Na vytvorenie podpisu s pouzitim jednosmernej funkcie, potrebujeme invertovat
kazdy krok tohto algoritmu. Potrebujeme vyratat vektor 3y’ = T~*(y), pre dané y, dalej
' = P'"71(y') a nakoniec z = S~1(z’).[14]

Ako si m6zeme vSimnif z rovnic, je potrebné aby afinné transformacie S a T" boli in-

vertovatelné pretoze bez toho by sme nedokazali vytvorit podpis alebo desifrovat spravu.
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input

r=(r1.....: In) —
private: S

g

public:

private: P’ (p1y-- -, Pn)

Y

Y
private: T

Y

output vy =

Obréazok 2: MQ - trapdoor
[14]

Podmienkou pouzitia urcitej transformacie pre tento typ kryptosystému je, ze transforma-
cia musi byt invertovatelna teda aj matica, z ktorej je vypocitana musi byt invertovatelna.
Pri P’ funkcii je to o nieco zlozitejsie. Hovorili sme si, ze MPKC kryptosystémy st za-
lozené na fazkom matematickom probléme, ktory predpoklada, Ze je nemozné vyriesit
sustavu kvadratickych polynémov s viacerymi neurcitymi, avSak ako by sme potom mohli
takito sistavu vyriesit ak je to matematicky nemozné? P’ musi byt $pecidlne skonstruo-
vana, pricom bude patrit do triedy lahko-riesitelnych stustav kvadratickych polynémov,
ako su napriklad UOV, MIA alebo Rainbow. Tieto funkcie nam poskytuju informaciu, s

ktorou Tahko vyriesime dant ststavu kvadratickych polynémov s viacerymi neurc¢itymi.
2.6 Validacia podpisu
Validacia podpisu spociva vo vyhodnoteni polynomialneho vektoru P s danym pod-

pisom x € F". Ak je vysledok rovnaky ako sprava y € F™, podpis je validny inak ho

odmietame. Pri verifikicii vykoname tieto kontroly:

? ?
Y1 = p1(T1, s Tn) <o Ym = Din(T1, o )
Kontrolujeme ¢i zahasovand sprava y je rovnaka ako vysledok funkcie, kde vstupom
je podpis, ktory je dosadeny do verejného klica, ktory predstavuje stustava kvadratickych

polynémov.[14]



2.7 Sifrovanie

Aj ked nebudeme pouzivat pri nasej praktickej praci Sifrovanie povieme si o nom par
slov. Sifrovanie si mozeme predstavit ako zobrazenie P(z) = y, pricom z predstavuje
otvoreny text a y predstavuje zasifrovany text. Pri Sifrovani sa pouziva verejny kluc¢ P, do
ktorého je dosadeny otvoreny text x. Zobrazenie P je vlastne sled zobrazeni T'(P'(S(z))) =
y, pricom Sifrovatel nevidi medzivysledky, len finalny vysledok y. Trojicu T, P’, § pozné

jedine prijemca, pre ktorého je tato trojica sikromnym klicom. [14]
2.8 Desifrovanie

Desifrovanie a tvorba podpisu su velmi podobné, avsak deSifrovanie sa lisi v tom, ze
potrebujeme vypocitat vSetky mozné vysledky P'(X’) = ¢ pre dané y' € F™. Potrebu-
jeme si vybrat spravne z;, z mnoziny vSetkych moznych rieseni. Teda desifrovanie spociva
v sktisani roznych moznosti, alebo sSifrovatel poskytne desifrovatelovi informéaciu navyse
aby mu ulah¢il cely proces desifrovania. Aj pre tento dévod sa tieto schémy pouzivaju

skor na podpisovanie ako na bezné Sifrovanie a desifrovanie sprav.[14]



3 Jednosmerné(trapdoor) funkcie

Hlavnym stavebnym prvkom MPKC systémov st jednosmerné alebo trapdoor funkcie.
Ststavy kvadratickych polynémov P’ maju Specidlnu konstrukciu, ktord zarucuje to, ze
v nasom pripade pri tvoreni podpisu je sustava lahko riesitelna, aj ked na prvy pohlad
to nemusi tak vyzerat. Najprv sa pozrieme na jednoduchsie konstrukcie ako UOV a STS
ale spomenieme aj zlozitejsie konstrukcie, ktoré pouzivaju rozsirenie nad polom ako je
napriklad HFFE.

3.1 UOV

Unbalanced oil and vinegar schéma je zovseobecnenim pdévodnej schémy Patarina,
ktory ako prvy vyskusal balansovanu olejovo-octovil schému. Tato schéma bola neskor
zlomend utokom s vyuZitim linedrnej algebry.[6]

UOV schéma je postavend na jednoduchom konecnom poli I, ¢o zarucuje pomerne
efektivnu implementéciu. DalSou vlastnostou tejto schémy je, Ze ststava polynémov ob-
sahuje viac neurcitych ako polynémov, ¢o obmedzuje tito schému na pouzitie len v pod-

pisovych schémach. Definicia hovori, nech existuje konecné pole F an,m € N, kde n > m

/ /

a o, B 1,7 jx € F potom polynémy schémy UOV centrélneho zobrazenia P’ maji tvar:
n—m n n
pi(zy, -, 513;1) = Z Z %/kangk + Z @,jx; + O‘; (4)
j=1 k=1 j=1

Neurcité  pre 1 < i < n—m predstavuju tzv. octové neurcité a x; pren—m < i <n
predstavuju tzv. olejové neurcité. Pocet olejovych neurcitych je o := m a pocet octovych
neurc¢itych sa oznaCuje ako v := n —m = n — o0.[14] Pravidlom v tomto systéme je,
ze v kvadratickych termoch st medzi sebou vynasobené 2 octové neurcité alebo octova
a olejova avSak nikdy nie 2 olejové neurcité. Algoritmus riesenia sustavy polynémov v
takomto tvare spoc¢iva v priradeni ndhodnych hodnét do octovych neurcitych, po priradeni
octovych neurcitych vznika linedrna ststava rovnic v olejovych neurcitych, ktord moze
byt riesitelnd Gaussovou elimina¢nou metédou. Ak ststava nie je riesitelnd zvolime nové
ndhodné octové neurcité a opakujeme tento algoritmus kym ststava nie je riesitelna.[6]

Pri verifikacii podpisu postupujeme nasledovne: z € F™ predstavuje podpis spravy
d, spravu zahasujeme w = H(d), pricom H je hasovacia funkcia. Vypocitame w' = P(z).

Ak w = w' potom mozeme konstatovat, ze z je skutoc¢ne pravy podpis spravy d. [6]
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3.2 STS

Stepwise Triangular System je dalsi sposob ako konstruovat invertovatelné centralne
zobrazenie. Tato schéma patri taktiez do kategorii schém nad jednoduchym konecénym
polom F. Centralne zobrazenie STS schémy tvori vrstvena ststava polynémov, v ktorej
st polynémy rozdelené do tzv. vrstiev, pricom plati, Ze polynémy v i-tej vrstve obsahuju
vzdy aspon o jednu dalsiu premennt navyse nez polynémy v predchadzajicich vrstvach.
V tejto schéme je pocet novych neurcitych a pocet novych polynémov urc¢ovany podla
parametra r. V tomto systéme bude pocet polynémov predstavovat parameter m, pocet
neurc¢itych parameter n a parameter L bude predstavovat pocet vrstiev v kvadratickej

sustave polynémov.

Py (2., @)
Step 1 :
p. (x),...,2))
pEifljw‘A»l (@1 sy en 3'2171)9‘+1:---1$;v~)
Step [
P (@ T o T gy T)
p’(Lfljy-«kl (J:G.:C;“ ey $Eg,1}.,.+l,...,$;,,., . I:.t T.}]_,...,I:.LJ
Step L
B @y @hy ey Bheargnse Tl s Tarpryees )

Obréazok 3: Centralne zobrazenie STS schémy

Schéma tohto systému je zobrazena na obrazku ¢.3.[12] Nech 74, ..., 7, je pocet neurcitych
v jednotlivych vrstvach potom bude platit, ze r1+...+r; = n, kde n s vSetky neurcité sus-
tavy a myq,...,mr, € N je pocet polynémov v jednotlivych vrstvach, plati, ze m;+...4+mp =
m, budu vSetky polynémy takejto sustavy. Kazda vrstva obsahuje vSetky neurcité z pred-
chadzajucej vrstvy a tie, ktoré prave pribudli. Tato schéma dostala nazov podla tvaru
aky tieto kvadratické polynémy vytvaraja.[14]

Invertovanie sustavy polynémov v takomto tvare prebieha v nasledujuicich krokoch:
1. Néajde sa riesenie len pre prvu vrstvu podla polynémov v prvej vrstve.

2. Nésledne sa hladaji riesenie polynémov z druhej vrstvy, pricom do neurcitych z

prvej vrstvy sa doplnia uz vyrieSené hodnoty z predchadzajiceho kroku.
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3. Tento postup sa opakuje, dosadzujeme neurcité z predchadzajtcich vrstiev a poci-
tame neurcité len tej vrstvy, ktori prave riesime az kym nedorazime na poslednu

vrstvu kvadratickej ststavy polynémov.

Neriesime celtd sustavu naraz, ale hladame riesenia len jednotlivych blokov. Dodlezita
uloha je na zaciatku algortimu, kde musime vyriesit sustavu kvadratickych polynémov,
pricom vyhodou je, ze tato stustava neobsahuje vSetky neurcité systému. Pri tejto schéme
vyuzivame skutocnost, Ze rovnice na seba nadvézuji a preto nemusime riesit sistavu ako

celok, ale mozeme si ju rozdelift do mensich casti.
3.3 HFE

Hidden Field Fquations je kryptograficka schéma, ktora vyuziva polynémy s jednou
neurcitou. Bola prvykrat predstavend Patarinom v roku 1996. Hlavnou myslienkou tejto
schémy je pridanie dalsich termov do Matsumo-Imai centralneho zobrazenia, pricom vere-
jny kIc zostane kvadraticky a centralne zobrazenie zostane invertovatelné. Samotné HFE
nie je odolné voci niektorym tutokom avsak v dnesnej dobe slizi najma ako zaklad pre
narocnejsie schémy. [6]

Zakladnou ideou tejto schémy je pouzitie polynému v nadpoli, ¢o predstavuje sikromny
klué¢ a verejny klué predstavuje ststava polynémov nad zakladnym koneénym polom.[13]
Nech F je konecné pole, ktoré méa ¢ = |F| elementov, E bude predstavovat rozsire-
nie(nadpole) n-tého stupna pola F a ¢ = E — F" bude predstavovat bijekciu tohto
nadpola do urc¢eného vektorového priestoru. Nech P'(X’) bude jednorozmerny polyném

v nadpoli E taky, ze:

P(X'):= Y CLXTT 4 Y BX 4 A (5)
0<i,j<d 0<k<d
qijrq]jéd q*<d

kde Cj ;X "'+’ pre Ci; € E st kvadratické termy, B X """ pre B € E st linedrne termy a
A’ pre A’ € E st konstantné termy, s 7, 7 € N a stuptiom d € N. Plati, Ze P’ := ¢po P o !
siu v HFE tvare a predstavuju kvadratické zobrazenie nad priestorom F". Tento algorit-
mus zavisi na velkosti dimenzie n nadpola E a stupna d polynému P’, pricom z hladiska
efektivnosti je dolezité aby tieto konstanty boli malé.[14]

Paramater d zaistuje efektivnu inverziu centralneho zobrazenia P’. Inverzia zo-
brazenia P’ je vlastne hladanie koreriov polynému stupiia d, preto zlozitost celej operécie
zavisi hlavne na stupni d. Pri rieseni tejto inverzie sa pouziva Berlekampov alebo Cantor-
Zassenhaus faktoriza¢ny algoritmus, zlozitost oboch tychto algoritmov je O(d?). [6]

Na obrazku ¢. 4 je znazornena schéma tvorby podpisu HFE, pricom vstup je oz-

naceny ako y a tvori ho zjednotenie (M, ..., M;) € F!, ¢o predstavuje spravu, ktort sa
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chystame podpisat a (r1,...,7f) € F/ je ndhodne vybrany vektor. Vystup je oznaceny

ako x. Ak pozname stkromny kla¢ k& = (S, P/, T) problém néjdenia riesenia x pre dané

input y = (Mj,..., M) || (r1,---, ry)
i

private: T :
public i discarded

Y
IF l
Yy P i P
— ' . X :
private: P ; : :
v Pt ! Pt+y
x :
private: S
signature ro—

Obréazok 4: HFE - tvorba podpisu
[13]

y, je redukovany na hladanie rieSenia P'(2’) = ¢/, kde P’ je polyném stupna d. Kedze
zobrazenie P’ vo vSeobecnosti nemusi byt surjektivne, moze sa stat, Ze sa pri jeho inverzii
nendjde riesenie 2’ pre y'. V takom pripade sa pre spravu (My, My, ..., M) zvolia iné

nahodné ndhodné hodnoty (ry, 7, ...,rf) a postup sa opakuje.[13]

3.4 Rainbow

V tomto zobrazeni sa autori [5] snazia zovSeobecnit UOV konstrukciu verejného klica.
Myslienkou Rainbow zobrazenia je viacvrstvovy UOV systém. Pouziva sa teda kombinacia
STS a UOV pristupu. Mézeme povedat, ze Rainbow systém pouziva konstrukciu STS s
UOV jednosmernou funkciou. Pri tejto schéme sa pouziva nebalansovana OV schéma,
pretoze bolo ukdzané, ze balansované OV nie je dostatocne bezpecéné.[6] Pre nebalansované
OV je potrebné aby parameter o, nebol prili§ velky (< 100) potom v — o by malo byt
dostato¢ne velké na zaistenie bezpecnosti tohto systému.[5] Je potrebné dalej poznamenat,
ze dokument, ktory je v UOV schéme podpisovany je vektor o velkosti k7%, kde k je pocet
prvkov pola F. KedZze podpisovany dokument predstavuje vektor z vektorového priestoru
k° a vysledny podpis vektor k°t? vidime, Ze podpis je najmenej dvakrat taky velky ako
podpisovany dokument. S pribudajicou velkostou parametrov v+o sa stava systém menej

efektivny. Prave konstrukciou, ktorda UOV rozklada do viacerych vrstiev je v kone¢nom

.....
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tato schéma sklada z vrstiev autori videli asocidciu s dihou aj prave preto je tato schéma
nazvand ako Rainbow.|[5]

Rainbow podpisova schéma je jedna z najviac studovanych podpisovych schém co sa
tyka kvadratickych polynémov s viacerymi neurcitymi. Nech F = F, je konecné pole s ¢
elementami, n € Na 0 < vy < vy < ... < v < 141 = n je sekvencia celych cisel. Nech
m=n—uvy, O; = {v; +1,..,v41} aV; = {1,...,0}(1 = 1,...;1). Prave tieto hodnoty
nam urcuju ako su rozdelené octové a olejové neurcité. Mnozina V; predstavuje octové
neurcité v i-tej vrstve a mnoziny O; predstavuju indexy olejovych neurcitych v i-tej vrstve.
Dalou vlastnostou tohto systému je, Ze v kazdej vrstve je tolko polynémov, kolko mé dané
vrstva olejovych neurcitych. Vsetkych polynémov je v zobrazeni |O| + |Oz| + ... + |Oy| =
(U341 — v1) = n — vy, potom parameter m udévajici pocet polynémov je m = n — vy.
Zobrazenie pozostava z [ vrstiev, kazda vrstva obsahuje iné octové a olejové neurcité. V
prvej vrste sa nachddzaju na zaciatku urcéené octové a olejové neurcité. V druhej vrstve
st octové neurcité vsetky neurcité z predchadzajicej vrsty a olejové su tie, ktoré v tejto

vrstve pribudli.[§]

3.4.1 Generovanie kltuca
Podla clanku [8] siukromny klG¢ sa skladd z dvoch invertovatelnych afinnych zo-
brazeni S : F™ — F™ a T : F* — [F", dalej nech je centralne zobrazenie oznacené
ako F(z) = (fO*(z),..., f™(z)) : F* — F™. Polynémy f®(i = v; +1,...,n) st v tvare
s koeficientami ndhodne vybranych z F

fO=3 oy wem+ Y B men+ Y W w+n? (6)
kEV; keV; 1€0; keV;U0,

kde polyném f® patri do j-tej vrstvy. Verejny k¢ predstavuje zloZené zobrazenie

P=SoFoT:F"— F™. Zrovnice ¢.6 jednotlivé ¢leny predstavuju:

o Kvadratické = Kombinacia xpx;, kde x; a x; s octové neucité. Toto su Cleny s

koeficientom oy,

o Kvadratické = Kombinacia xx;, kde z; st octové neurcité a x; si olejové neucité.

Toto su ¢leny s koeficientom S

o Linearne = V tvare xy, kde zj st olejové alebo octové neurcité. Cleny s koeficientom

Yk

o Absolutne = Koeficient n

14



3.4.2 Generovanie podpisu
Pri generovani podpisu dokumentu d, sa pouzije hasovacia funkcia H : {0,1}* — F™,
s ktorou sa nasledne dokument zahasuje w = H(d) € F™ a vypocitaju sa inverzné hodnoty
r=S"Yw), y =P z), 2= T"'(y). P~'(x) znamend néjst rieSenie sistavy kvadrat-
ickych polynémov. Inymi slovami hladame také z aby platilo P(z) = y, ak pozname y.
Kedze tato stustava je Specidlne skonstruovana dokazeme efektivne invertovat zobrazenie
P, vyuzijeme delenie na vrstvy a UOV vlastnosti polynémov. Nahodne zvolime hodnoty
octovych neurcitych v prvej vrstve, po ich dosadeni sa zmenia polynémy v prvej vrstve na
linearne a tie rieSime naprikad Gaussovou eliminaciou. Po ich najdeni dosadime vsetky
hodnoty neurcitych do druhej vrstvy a postup opakujeme. Moze sa stat, ze po dosadeni
do druhej vrstvy nendjdeme riesenie sustavy, v takomto pripade sa musime vratit na za-
¢iatok a vybrat si iné hodnoty octovych neurcitych v prvej vrstve. Podpis dokumentu d
je z € F™.
3.4.3 Verifikacia podpisu
Pri verifikacii podpisu z dokumentu d je naprv potrebné skontrolovat ¢i z € F",
nasledne sa vypocita has z dokumentu d, w = H(d) a w’ = P(z) € F™. Ak w' = w potom

je podpis validny inak ho zamietame.

3.4.4 Prakticky priklad Rainbow trapdoor funkcie

Uvazujeme konecné pole GF(3). Nech tento systém obsahuje 2 vrstvy, [ = 2. Nech
vy = 2,09 = 4,v3 = 6. Z toho vyplyva, ze:

o Budeme mat 6 neurcitych (zq,xs, x3, x4, 5, T6)
® ‘/1:{172}7 Ol :{374}
* ‘/2:{1727374}7 02:{576}

e Budeme mat 4 polynémy:
-V prvej vrstve st 2 polynémy @), 4 v ktorych st octové neurdité z;, zo a
olejové x3,x4
- V druhej vrstve st 2 polynémy f®, £ v ktorych st octové neuréité ,2q,23,24

a olejové s, xq

V dalsom kroku je potrebné polynémy ndhodne vygenerovat tak aby spliiali nase

podmienky a aby dodrziavali vlastnosti UOV polynémov. Mozeme uvazovat nasledné
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polynémy v prvej vrstve:

f(3) = x% 4 22129 + 22123 + X124 + 20004 + 21 + 23+ 224 + 1
f(4) = 23:? + 2:1:3 + 2124 + Xox3 + 22904 + 221 + 229 + T4 + 2

V druhej vrstve mozeme uvazovat tieto ndhodne vygenerované polynémy:

f(5) = x% + 2120 + 2123 + 20174 + 22974 + $§ + :UZ + 21T5 + 22976 + 203T6 + TaT5 + T1+
Ty + T + 2

O = 223 4 225 + T3T4 + 23 + 175 + 20176 + 27375 + T3Tg + T4T + Ty + Ts + Tg
Centralne zobrazenie P je tvorené 4 polynémami so 6 neucitymi a to:

f(3) = xf + 20129 + 22123 + 14 + 22004 + 11 + 23+ 224 + 1
f(4) = Qx% + 2x§ + 124 + ToX3 + 209274 + 221 + 229 + T4 + 2
f(S) = ZE% + x129 + T1T3 + 2I1[L‘4 + 2$2I4 + LU% + l’i + T1xs + 21’21‘6 + 21‘31’6 + T4Tsx + x4+
Ty + x5+ 2
FO =227 + 223 + mawy + af + w105 + 20126 + 2w375 + X326 + Tae + 21 + X5 + T
Dalsf krok je invertovanie tohto zobrazenia. Nech hodnoty polynémov st napriklad
(0,2,1,1), f® =0, fW =2, fO =1, f6 = 1. Najprv riesime prvia vrstvu ststavy, v
nasom pripade prvé dve rovnice:
xf 4+ 22129 + 22123 + X104 + 20004 + 21+ 23+ 204 +1 =0
23:? + 233% + 2124 + X253 + 209T4 + 2201 + 229 + T4+ 2 =2
Pri rieSeni ndhodne zvolime octové neurcité (z,xs), dosadime do prvej vrstvy a
snazime sa vyratat olejové neurcité (xs,xy).
T3+ T4+ 1=0
T3 = 2
Dostavame hodnoty olejovych neurcitych v prvej vrstve x3 = 2,24 = 0. Octové a

olejové neurcité maju teda hodnoty (x1,zs, x3,24) = (0,1,2,0). Nésledne rieSime druhu

vrstvu:

xf + 2120 + 2123 + 20174 + 20974 + x§ + xi + 215 + 22926 + 22326 + TaT5 + T1+
Ty —|— Tg + 2 = 1

Qxf + 2x§ + z3x4 + xi + z1x5 + 22126 + 223%5 + T3Te + Take + L1+ Ts + 26 =1

16



X1, g, T3, T4 UZ pozname, doplnime vyriesené hodnoty z prvej vrstvy a v tejto druhej

vrstve dostavame 2 linearne rovnice o dvoch neznamy-ch:

x6—|—2:1
275 +2 =1

Dostavame hodnoty olejovych neurcitych v druhej vrstve x5 = 1,24 = 2. Vypocitali
sme hodnoty vsetkych neurc¢itych z; = 0,29 = 1,23 = 2,24 = 0,25 = 1,24 = 2
Ak sa na stistavu polynémov pozerdme ako na zobrazenie GF(3)% — GF(3)*, potom
F(0,1,2,0,1,2) = (0,2,1,1), to isté plati aj pre inverzné zobrazenie F~1(0,2,1,1) =
(0,1,2,0,1,2).

V tomto priklade je ukézany algoritmus vypoctu inverzie centralneho zobrazenia
avsak oproti skutocnému verejnému klic¢u nam este chybaja afinné transformécie, ktoré

cely vysledok zamaskuju.
3.5 GeMSS

Great Multivariate Short Signature je schéma postavena na modifikovanom HFE kryp-
tosystéme s tzv. minusovymi a octovymi modifikdtormi HFFEv-. Ako uz nazov napoveda
tato schéma vytvara podpisy malej dlzky, ma rychly verifikaény proces a stredne velké
velkosti verejného kluca. [4] HFEv- vyuziva stupen n nadpola E z pola F a izomorfizmus

¢ : F" — E. Oproti zdkladnému HFE, HFEv- vyuziva dalsie dva parametre a to:
e a: pocet minusovych polynémov
e v: pocet octovych neurcitych

HFE- sa lisi od bezného HFE tym, Ze a polynémov z verejného klica nie je znamych.
Ponechanie niektorych polynémov tajnych z verejného klica zvysuje celkovi bezpecnost
systému. Avsak velké mnozstvo tychto polynémov nemdze byt odstranené. Utajit jeden
polyném znamené vziat logoq bitov z informécie M’ := HF E(M). Pre korektné inverto-
vanie takéhoto zobrazenia HFE- je potrebné vyskusat vsetky verzie zasifrovanej spravy s
chybajicimi ¢ zlozkami v pripade, Ze uvazujeme HFE- ako Sifrovaciu schému.[13]

HFEv meni struktiru polynémov stikromného kltic¢a. Namiesto toho aby sa pouzil
jeden sikromny polyném P, tato schéma nam dovoluje pouzit ¢* sikromnych polynémov
Py, ..., Pp, kde v € N, predstavuje pocet octovych neurcitych z, ..., z,. Octové neurcité
(21, ..., 2,) € F? st inicializované ndhodnymi hodnotami. Pri Sifrovacom procese nie je
jednoduché pouzit tito octovi modifikaciu, pretoze kazda z ¢” moznosti vyberu octovych

neurcitych je rovnako pravdepodobné. Avsak oproti HFE- v tomto pripade sa zmeni cely
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polyném a tym padom pre podpisové schémy mozeme pouzif aj vacsie mnozstvo octovych

neurcitych.[13]

3.5.1 Generovanie klIticov

Centralne zobrazenie F : E x FV — E ma pri schéme HFEv- nasledovni formu:

q*+q?<D . ¢'<D ,
F(X,z1,...,my) = Z ai,jXq”qu + Z Bilws,y oy ) X + (w4, ..., 1) (7)
i,j>0 i>0

Koeficienty o; ; st vybrané nahodne z pola [, dalej 8; : F¥ — E a v : F — [ su linedrne
respektive kvadratické zobrazenia. Kvoli utajeniu strukttry centralneho zobrazniea F vo
verejnom kIG¢i st pouzité 2 linedrne alebo afinné zobrazenia S : F* — F"~% a T : F" —
Frtv,

Verejny kla¢ predstavuje kvadratické zobraznie P := F"t? — F" %  Stdkromny kIGc¢
pozostava z 3 zobrazeni a to S, F,T. Kedze verejny klu¢ HFEv- obsahuje viac neurcitych

ako polynémov, tym padom tato schéma moze byt pouzita iba ako podpisova schéma. [6]
3.5.2 Generovanie podpisu

Pre vygenerovanie podpisu pre spravu d € {0, 1}*, pouzijeme hasovaciu funkciu H :

{0,1}* — F** na vypocet hasu spravy w = H(d) € F"~* a nésledne:

e N&ajdeme vzor x € F" zahasovaného dokumentu w pod afinnou transformaciou S a

vysledok prenesieme do nadpola E. Vysledok tejto operacie oznac¢ime ako X.

e Vyberieme si ndhodne hodnoty octovych neurcitych zi,...,z, a dosadime ich do

centralneho zobrazenia F aby sme dostali parametrizované zobrazenie F, : E — [E.

e N&ajdeme koren polynému s jednou neurcitou .7-"@(}7) = X pomocou Berlekampovho
algoritmu. Koren oznac¢ime ako Y € E. Ak nendjdeme rieSenie musime si zvolit

nové octové neurcité a zopakovat tento krok.

o Vypocitame y = ¢~1(Y) € F", doplnime octové neurcité zy,...,z, a dostaneme
ststavu y = (' || @1 || -+ || @») € F™™ a vypocitame podpis spravy z € F"** ako
z=T7(y).

[6]

3.5.3 Overenie podpisu
Na overenie pravosti podpisu z € F", najprv overovatel pouzije haSovaciu funkciu

na vygenerovanie w = H(d) € F"~* a nésledne pouzije verejny k¢ na vypocet
w' =P(z) e "¢ (8)
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Ak w' = w potom overovatel podpis akceptuje avsak ak sa tieto dve hodnoty nerovnajui

potom podpis zamieta. [6]

3.5.4 Prakticky priklad HFEv- trapdoor funkcie
Nasledujuci priklad riesenia HFEv- kryptosystému sme prevzali z knihy Multivariate
Public Key Cryptography [6]. Pri tomto priklade pouzijeme pole GF(4) so 4 elemen-
tami a parametre (n, D,a,v) = (4,17,1,1). Ireducibilny polyném, ktory pouZijeme na
vygenerovanie nadpola bude f(z) = X%+ X? + aX + 1. Vyberieme si afinné zobrazenia
S:F* = TF3aT:F>— F5 Centrdlne zobrazenie HFEv- F : E x F — E je dané:
»7:()2,%) _ 517X42+40 + ﬁ8X41+41 + B5X41+40 + 52X40+40
F916(25) XY + y4(25) XY+ 41(25) XY + 6(x5)

Gir = X3+ aX?+a’X +a?
Bs = aX?® + a’X? + o’ X + o?
Bs = X3+ a’X?+ aX +
By =aX?+X
me(s) = 2 X? + (axs + ) X + (a5 + @)X + ax;
Yulws) = (x5 + o) X3P + (a5 + o) X2 + (x5 + DX + 25
Y (ws5) = (5 + o) X + axs X + ars + 1
§(zs) = X% + (@22 + X%+ (P25 + )X + axs + o
Verejny kIU¢ je zlozeny z troch polynémov P = (pV, p@ p®) a to nasledovne
p = Q2% + 133 + Q21174 + QX175 + X5 + QTaT3 + aTaTy + Ty
+ 04237% + T34 + oz2x3x5 + x3 + a:i + 475 + 042m4 + ozxg + oz2m5
p(2) = owc% + xrix3 + 042551 + :U% + Tox3 + T2T5 + oz2x2 + a2x§ + 042x3m4
+ 375 + a2x4x5 +oary + x5+«
p®) =22 ¢ axy1y + axy x5 + o’y + aPraxs + zoxs + @Pay + aad
+ axs + oz%i + T4T5 + T4 + oz2x5 +
Generujeme podpis pre hodnotu w = (0,0, a?) € F2. Aplikovanim inverznej afinnej

transformécie S dostavame
r = (a0,0,a) € F.

Dalej vysledok prenesieme do nadpola E
X =aX®+a?

19



Dalej si zvolime hodnotu octovej neuréitej o5 = 0. x5 néasledne doplnime do centrél-

neho zobrazenia, do koeficientov v; a d, dostavame

16 = 2 X3 + o’ X? + aX
=X+ a?X?+ X
m=a?X?+1
§=a’X3 4+ X? 4+ X +a?

Snazime sa vyriesit rovnicu Fo(Y) = X pouzitim Berlekampovho algoritmu. Ak by
rovnica nemala riesenie museli by sme vybrat inii octovi neurcita xs. Tato rovnica mé

nasledovné riesenie
Y =aX?+ X%+ aX.

Y prenesieme do priestoru F* a pridanfm octovej neuréitej a aplikovanim afinnej

transformacie T' nam vznika podpis
z=(a,0? a? 1,0).

Pri overeni pouzitim verejného klica, kde doplnime podpis z dostavame nasu pévodni
zahasovanui spravu

w=P(z) = (0,0,a?).
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4 Prstencové podpisové schémy

Prstencové podpisové schémy (Ring signature schemes) dovoluji ucastnikovi, ktory
chce podpisat urcitu spravu deklarovat Tubovolni mnozinu moznych signatarov vratane
seba samého a vygenerovat podpis pomocou svojho stikromného klticéa a verejnych klicov
ostatnych ucastnikov prstenca R = {uy,...,ux}. Prijemca podpisanej spravy moze skon-
trolovat ¢i sprava bola podpisana ¢lenom prstenca, avsak nemoze odhalit konkrétnu iden-
titu signatéra. Signatar nepotrebuje sthlas alebo asistenciu ostatnych ¢lenov prstenca,

potrebuje iba poznat ich verejné kluce.
4.1 Vseobecny popis prstencovych skupinovych schém

Prstencové schémy st zjednodusené skupinové schémy, ktoré nemaji manazérov skupiny,
ale iba ticastnikov. Pri skupinovych podpisovych schémach manazér skupiny dokaze spojit
skupinovy podpis so signatarom, ktory vygeneroval podpis v mene skupiny. Naopak pri
prstencovych podpisovych schémach je signatarom zarucend tiplna anonymita. Skupinové
schémy sa pouzivaju ak skupina uzivatelov chce spolupracovat a prstencové podpisové
schémy sa vyuzivaju ak skupina nechce spolupracovat. 9]

Formdalne moézeme definovat prstencovi podpisovi schému nasledovne. Nech R =
{uy,...,ur} je skupina alebo prstenec pouzivatelov. Prstencovd podpisova schéma po-

zostava z troch algoritmov KeyGen, RingSign a Verify:

o KeyGen(1"): Pravdepodobnostny algoritmus KeyGen berie na vstup bezpec¢nostny
parameter A a vystupom takejto funkcie je par kltucov (sk, pk) poskytujici A bitovi
bezpecnost. V prstencovej podpisovej schéme vykond tento algoritmus kazdy tucast-

nik skupiny.

o RingSign(d, sk;, {pki, ..., pkx}): Do algoritmu RingSign vstupuje sprava d, ktord ma
byt podpisand, tajny kluc¢ uzivatela sk;, ktory sa chysta spravu podpisat a zoznam
verejnych klucov vsetkych acastnikov {pky, ..., pky} skupiny R. Vystupom algoritmu

je skupinovy podpis o spravy d v mene skupiny R.

o Verify(d,o,{pki, ...,pki}): Deterministicky algoritmus, do ktorého vstupuje pér
spravy a vygenerovaného podpisu d,o a zoznam verejnych klacov {pki, ..., pkx}
skupiny R. Vystupom je booleovska hodnota TRUE ak podpis o spravy d je
spravny a FALSE ak je to inak.

Zakladné bezpecnostné kritéria, ktoré prstencové podpisové schémy spliaji su zais-

tenie anonymity a nefalsovatelnost. Podmienka anonymity hovori o tom, zZe ttoc¢nik ne-
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dokaze povedat, ktory clen skupiny vygeneroval dany podpis. NefalSovatelnost deklaruje
skutoc¢nost, ze utoc¢nik, ktory nepatri do skupiny nie je schopny sfalsovat pravy skupinovy
podpis.[§]

Definicia anonymity: Dana je prstencova podpisova schéma (Gen, RingSign, Verify)
a utocnik A dtodiaci s algoritmami v polynomialnom ¢ase, potom uvazujeme nasledujticu

hru:

1. KIacové pary(sk;, pk;) st generované algoritmom Gen(1*) a zoznam verejnych

klucov{pki, ..., pkr} je dany utocnikovi A.

2. Uto¢nikovi A je dany pristup k podpisovaciemu orakulu, ktoré vracia validny podpis

o v mene skupiny R = {uq, ..., ux }.

3. A vygeneruje vystupnu spravu d* a dva odlisné indexy iy ai; € {1,...,k}. Nésledne
A dostane podpis o < RingSign(d*, ski,, {pki, ..., pkr}), kde b je ndhodne zvolené

z {0,1}.
4. Utoénik A uréuje bit ¥, vyhréva ak b = V'
Skupinova podpisova schéma poskytuje anonymitu ak vyhoda ttoénika
Advg=2-Prlt) =b] —1

je pre kazdého ttoc¢nika v polynomidlnom ¢ase zanedbatelna.[1]
Definicia nefalSovateInosti: Dana je prstencova podpisova schéma (Gen, RingSign,
Verify) a Gtocnik A utociaci s algoritmami v polynémialnom ¢ase, potom uvazujeme nasle-

dujicu hru:

1. KItcové pary(sk;, pk;) st generované algoritmom Gen(1*) a zoznam verejnych

klucov{pki, ..., pki} je dany utocnikovi A.

2. Uto¢nikovi A je dany pristup k podpisovaciemu ordkulu, ktoré vracia validny podpis

o pre spravu d v mene skupiny R = {uy, ..., ug }.

3. Uto¢nikovi A je dand vyzyvacia sprava d*. Je vitazom hry ak dokdZe vytvorit

validny prstencovy podpis ¢* pre d* v mene skupiny R.
Skupinova podpisova schéma poskytuje nemoznost falsovania ak pravdepodobnost tispechu
Pralsucc] = PriVerify(d*,o*,{pki, ..., pkr}) = TRUE]
je pre kazdého utoénika v polynomidlnom case zanedbatelna.|1]
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4.2 Suctova prstencova podpisova schéma

V tejto podkapitole blizsie popiSeme prstencovi podpisovi schému z ¢lanku Petzolda
a Mohammeda [8], ktort pouzivame pri praktickej ¢asti nasej prace. Autori ¢lanku tvrdia,
ze schéma, ktori navrhli moéze byt pouzita na rozsirenie lubovolnej podpisovej schémy ako
napriklad UOV, Rainbow alebo Gui. Popiseme si jednotlivé ¢asti podpisovania a to gen-
erovanie klicov, generovanie podpisu a verifikaciu podpisu.

Generovanie klucov. Kazdy pouzivatel u; si musi vopred vygenerovat svoj par stikrom-
ného a verejného kluca ((S;, F;, T;), P;). Verejny klG¢ skupiny je spojenie vsetkych vere-
jnych klicov kazdého tcastnika P = Pi||P]| - || Pk, pricom stikromné kluce zostavaji
nezverejnené, teda v sikromi svojich vlastnikov.

Generovanie podpisu. Pri podpisovani dokumentu d, skupinou R, uzivatel u;, ktory
generuje podpis, pouzije hasovaciu funkciu H na vypocet hasu spravy w = H(d) € F™.
Dalej si vyberie nahodné vektory z1, ..., z;_1, 2i11, ...z € F" a vypocita

T w3 Pyls) € . (9)
pt
Nésledne pouzije svoj sukromny kli¢ na vypocet vektora z; € F™ a to podla P(z;) = w.
Podpis spravy d nésledne tvoria vektory (zy, ..., z,) € FF™.

Overenie podpisu. Pri verifikdcii, overovatel kontroluje ¢ vektory (zy,...,2;) € F*F™
tvoria platny podpis spravy d, pricom najprv pouzije hasovaciu funkciu H na vypocet
hasu spravy w = H(d) € F™ a nésledne pouzije verejné kluce vsetkych ucastnikov

Pi||P]] - - - || Pe a vypocita
k
@ =3 Pi(z) (10)
=1

Ak plati, ze w = w, potom moze byt overovatel spokojny pretoze vie, ze podpis je pravy.

V rovnici ¢.11 je ukazané ako je mozné, ze ak je podpis spravy validny musi platit w = w.

k

W= Pi(z) =D Pi(z) + P(z) =w -0 +0=w (11)
=1 i=1
i

Podla autorov ¢lanku [8] najvicsou nevyhodou suctovej podpisovej schémy je zvacsovanie
sa parametrov so zvysujucim sa poc¢tom pouzivatelov z dovodov blizsie rozobranych v

kapitole 4.4.

4.3 Sucinova prstencova podpisova schéma

Okrem predchédzajicej prstencovej schémy ¢lanok Petzolda a Mohammeda [8], opisuje

este jednu alternativnu prstencovii podpisovi schému, ktord ma svoje vyhody oproti sic-
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tovej prstencovej podpisovej schémy. Ako uz sme spomenuli v kapitole 4.2, pri stuctovej
prstencovej podpisovej schéme je hlavnym nedostatkom zvicSovanie sa parametrov so
zvySujucim sa poctom pouzivatelov. Tato schéma namiesto suctu podpisov pouziva op-
eraciu nasobenia. Autori tvrdia, ze tymto pocinom je sucinova prstencova podpisova
schéma odolnd voci utokom, ktoré vznikaju ked v schéme je ovela viac premennych ako
rovnic, ¢o vznika so zvysSujicim sa poc¢tom ucastnikov.

Generovanie kliucov. Kazdy pouzivatel u; si vygeneruje svoj vlastny par klicov
((S;, F;, T;), P;). Verejny kIuc¢ skupiny tvori mnozina vsetkych verejnych klacov kazdého
ucastnika P = Pi||P]|-- || P, pricom kazdy tcastnik si uschova svoj stkromny kIac¢
(Si, F5,T;).

Generovanie podpisu. Pri podpisovani dokumentu d, skupinou R, uzivatel u;, ktory
generuje podpis, pouzije hasovaciu funkciu H na vypocet hasu spravy w = H(d) + 1™ €
F™, pricom 1™ predstavuje vektor jednotiek, ktory je pri¢itany ku hasu spravy d. Dalej
si vyberie nahodné vektory zi, ..., 2;_1, 2j11, ...2 € F™ pricom kazdy vektor musi spinat’

nasledovni podmienku

(Pi(2)s #0 je{l,.. k}\{i},se{l,....,m}.

Potom vypocita
W=w- (ﬁ Pi(z)) ' € F" (12)
=t
Nésledne pouzije svoj sukromny kIi¢ na vypocet vektora z; € F™ a to podla P(z;) = w.
Podpis spravy d nasledne tvoria vektory (zy, ..., 2;) € F*F™.
Overenie podpisu. Pri verifikdcii, overovatel kontroluje & vektory (zy, ..., 2;) € FF”
tvoria platny podpis spravy d, pricom najprv pouzije hasovaciu funkciu H na vypocet
hasu spravy w = H(d) € F™ a nésledne pouzije verejné kluce vsetkych ucastnikov

Pi||B]] - -+ || Py a vypocita
k
@ = [ F;(=) (13)
j=1

Ak plati, ze W = w, potom moézeme tvrdif, Ze podpis je pravy. V rovnici ¢.14 je ukazané

ako je mozné, ze ak je podpis spravy validny musi platit w = w.

o =TI Pilz) =TT Pite) - Pz) = w07t = w (14
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4.4 Volba parametrov pri pouziti prstencovych podpisovych
schém

V tejto kapitole sme cerpali z webstranky mojho vediceho prace pana Ing. Viliama
Hromadu, PhD. [7] Pri pouziti skupinovej podpisovej schémy skonstruovanej podla kapi-
toly 4.2 v naSej praci, je potrebné podla autorov ¢ldnku [8] uvazovat nasledovny utok
generovania faloSného podpisu. Aby ttoc¢nik sfalSoval podpis spravy w a vydaval sa za
ucastnika skupiny R = {us, us, ..., ux }, musi najst taky podpis z1, 2, ..., 2k, pre ktory plati

vztah:

Pi(z1) + Paz2) + ... + Pr(zx) = w. (15)

Existujua 2 sposoby ako by to mohol dosiahnut:

« Utocnik ndhodne vygeneruje k — 1 hodndt 21, 2o, ..., z5_1 € F", vypocita @ = w —

S F1Pi(2) a pokiisi sa ndjst rieSenie z;, systému Pp(z;) = .
o Utoc¢nik sa pokusi priamo vyriesit sustavu podla rovnice ¢.15.

Bezpecnost prvej uvedenej situacie je ekvivalentnéd zlomeniu jednej inStancie pouzitej
podpisovej schémy. Bezpecnost druhej uvedenej situacie, t.j. rieSenie stustavy ¢. 15 nie je
tak tazké ako riesenie jednej inStancie podpisovej schémy. Je to z toho dévodu, zZe ststava
¢.15 obsahuje ovela viac premennych nez rovnic, a teda ide o nedourcent sustavu rovnic.

Z ¢lanku [8] autori tvrdia, ze pri rieSeni takejto sistavy rovnic plati:

1. Ak pre pocet premennych n a pocet rovnic m nedourcenej sustavy P plati, ze
n = wm, potom riesenie sustavy P je tak tazké, ako riesenie siustavy m — |w]| + 1

rovnic o rovhakom pocte premennych.
2. Ak pre pocet premennych n stustavy P o m rovniciach plati n > w, potom je

mozné sustavu P riesit v polynomidlnom case.

7 tychto tvrdeni vyplyva, Ze je potrebné nastavit parametre pouzitych podpisovych schém

tak, aby:

« Kazda instancia podpisovej schémy kazdého pouzivatela spliala minimélne pozadovanu

uroven bezpecnosti.

o Vysledny skupinovy verejny klic predstavoval systém polynémov, ktorého hladanie

korenov mé zlozitost minimélne na pozadovanej tirovni bezpecnosti.
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V clanku [8] uvadzaju autori aj odportcané parametre pre podpisovy algoritmus
Rainbow, tak aby bola dosiahnuté pozadovana troven bezpecnosti s pouzitim suctovej aj
suc¢inovej prstencovej podpisovej schémy, vzhladom na pocet tcastnikov 5, 10, 20 a 50. V
pripade Rainbow st to tri veli¢iny, ktoré predstavuji pocet olejovych neurcitych v prvej
vrstve ol, pocet octovych neurcitych v prvej vrstve vl a pocet octovych neurcitych v
druhej vrstve v2. AvSak pre podpisovii schému GeMSS, tieto nastavenia parametrov pre
rozny pocet ucastnikov chybaji. Z dostupnych informacii o bezpecnosti systému GeMSS
[4], sme sa rozhodli urcit tieto nastavenia parametrov, tak aby bola zachovana 128 bitova

bezpecnost:

o Kazdej instancie GeMSS kazdého uicastnika prstencovej podpisovej schémy na tirovni
128 bitov.

o Vysledného skupinového verejného klica na turovni 128 bitov, z hladiska utoku

hladania riesenia sustavy ¢.15.

4.4.1 Volba parametrov GeMSS
GeMSS pracuje nad polom GF'(2), zakladné parametre st:

e Stupen rozsirenia pola n
« Pocet odstranenych polynémov (modifikator minus) A
e Pocet octovych neurcitych v HFE polynéme v

Pre uvedené parametre je potom verejny klic¢ jedného pouzivatela sistava polynémov

nad konecnym polom G F(2), ktord obsahuje:
o Pocet polynémov verejného kluca: m =n — A
o Pocet neurcitych v polynémoch verejného kluca: n + v

V pripade, Ze uvazujeme prstencovu podpisovi schému, ktorej sa zucastnuje k& pouzi-

vatelov, tak vzfah ¢15 predstavuje ststavu polynéomov, ktora obsahuje

e Pocet polynémov v sucte danom vzfahom ¢.15: m =n — A

o Pocet neurcitych v polynémoch vztahu ¢.15: k(n + v)

V ¢lanku [4] v kapitole 8.3.1 sa nachddza vztah, ktory uddva asymptotickd zlozi-

tost riesenia kvadratickej siustavy m rovnic o m premennych nad kone¢nym polom GF(2)
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ako O(2%™2™). Aby sme dosiahli poZadovani tiroveni bezpecnosti 128 bitov, m > 162,
kedze zlozitost rieSenia ststavy m = 162 rovnic o 162 premennych je podla tohto vztahu
O(2'%83). Preto aj verzia podpisovej schémy GeMSS so 128 bitovou bezpec¢nostou GeMSS128
pre jedného pouzivatela, ktord je sucastou navrhu [4], je navrhnuta tak, aby m = 162.

Ak sa pouzije schéma GeMSS s parametrami (n, A,v) na tvorbu prstencovej pod-
pisovej schémy, tak stustava dand vztahom ¢.15 obsahuje m rovnic a k(n + v) premen-
nych. V takom pripade dochadza k tomu, Ze riesenie tejto sustavy je tak fazké, ako

riesenie stustavy (n — A) — ['Er(fz)) | + 1 rovnic o rovnakom poéte premennych [8].

Preto zdkladné pravidlo volby parametrov GeMSS (n,A,v) pre pouzitie v prsten-
covej schéme k pouzivatelov, ktora dosahuje 128-bitovi bezpecnost je, aby pre parametre
platilo:

k(n+v)

(n—2) = [ =] +1> 162 (16)

n—

Ak spliiaji parametre vztah ¢.16, potom mozno predpokladat, ze zloZitost rieSenia
ststavy ¢.15 je aspon 2128,

Samozrejme, parametre (n, A, v) musia zaroven spliiat predpoklady zachovania 128-
bitovej bezpecnosti pre jednotlivé instancie systému GeMSS. V kapitole 8.7 ¢lanku [4] au-
tori uvadzaju spdsob vypoctu parametrov, aby bola schéma GeMSS bezpecna na pozadovanej
trovni A. V nasom pripade A = 128. Dalsi dolezity parameter GeMSS je stupeti pouzitého
HFE polynému D. V nasom pripade D = 513

1. Pre pocet polynémov verejného kluca m musi platit

m > 1.26) = 161.28 (17)

2. Pre stupen regularity D,., sistavy polynémov verejného kltca musi platit

O(Dmg> > 9) (18)

TE,

3. Zaroven v kapitole 8.5 ¢lanku [4] autori uvddzaju, ze pre poc¢et A+ v by malo platit

Atv=3x (Dyey — DIEP), (19)

reg

DHFE

reg  Jje stupen regularity centralneho HFE zobrazenia bez modifikdtorov.

4. Hodnota DJII'" sa da podla [4] aproximovat

DIFE ~ 9034 0,36log, (D) ~ 6. (20)

reg
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Na zéklade uvedenych vztahov sme uréili hodnoty parametrov (n,A,v) pre rézne
pocty ucastnikov prstencovej podpisovej schémy, k = 5,10, 20, 50. Hodnoty boli zvolené
tak, aby vysledn4 prstencova podpisova schéma splitala vztah ¢. 16 a zéroveii, aby kazd4
instancia GeMSS s danymi parametrami spliiala vztahy ¢.17, ¢.18, ¢.19, ¢.20. Parametre
boli odvodené od schémy GeMSS128 pre jedného pouzivatela, pre ktoru plati (n, A, v) =
(174,12,12) [4]. Vo vSetkych pripadoch sa jednd o schémy nad konecnym polom GF(2),

stupenn HF'E polynomu je D = 513.

Hodnoty parametrov uvadzame v tabulke ¢.1. Parametre si platné pre uvedeny pocet

ucastnikov k v zahlavi stlpca, alebo pre pripadny mensi pocet icastnikov.

128-bitova bezpecnost | k = 5 k=10 k=20 k = 50
Parametre (n, A, v) | (178,12,12) | (184,12,12) | (194,11,11) | (227,11,11)
m=n—A 166 172 183 216

Tabulka 1: Navrhované hodnoty parametrov GeMSS pre prstencovii podpisovi schému

Parametre boli zvolené tak, aby v uvedenych pripadoch & = 5,10,20,50 prislusna

schéma vo vztahu ¢.16 mala hodnotu lavej strany prave 162. Z hladiska bezpecnosti

jednotlivych inStancii GeMSS :

1. Z tabulky ¢.1 vidiet, ze vo vsetkych pripadoch je nerovnost ¢.17 splnena.

2. Na zdklade parametra m je pozadovany stupen regularity D,., podla vztahu ¢.18 a

na zéklade D,., a vztahu ¢.19 pre parametre A + v musia platit hodnoty z tabulky

¢.2.
k=5 k =10 =20 k = 50
Parametre (n, A, v) | (178,12,12) | (184,12,12) | (194,11,11) | (227,11,11)
Dieg 14 14 13 13
A+ 24 24 21 21

Tabulka 2: Pozadované hodnoty D4 a pre uvedené verzie GeMSS

V pripade schém pre k = 5 a k = 10 ucastnikov je tento vztah splneny. V pripade

schém pre k£ = 20 a k = 50 sme pristipili k volbe parametrov kde A + v = 22. Je

to z toho dévodu, ze autori v ¢lanku [4] odporuéaji v kapitole 8.5 aby A = v.
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5 Navrh riesenia prace

V tejto kapitole si blizsie popiSeme aké zakladné ciele a poziadavky sme si stanovili
pri tvorbe nasej prace. Nasledne si nac¢rtneme aj navrh rieSenia zadania prace a popiseme

si algoritmy, ktoré sme pouzili pri rieseni.
5.1 Poziadavky a popis zadania prace

Hlavnou tlohou nasej prace je implementovat 2 prstencové podpisové schémy na uz
existujice implementacie MPKC systémov. Kedze v case, ked tito pracu piseme este pre-
bieha sufaz NIST, ktorej cielom je vyber novych algoritmov aj pre vytvorenie digitalneho
podpisu, medzi ktorymi st algoritmy, ktoré st zalozené na probléme rieSenia stustavy
polynémov s viacerymi neurcitymi, vybrali sme si 2 algoritmy, na ktorych vyskusame
implementacie prstencovych podpisovych schém. Medzi finalistov sitaze, ktoré si za-
loZzené na probléme MPKC st systémy Rainbow a GeMSS, ktoré pouzijeme v nasej praci
na experimenty s prstencovymi podpisovymi schémami. Cielom prace je preskimat ap-
likovatelnost, reprodukovatelnost a porovnat efektivnost vybranych prstencovych schém.
Myslienka rieSenia zadania je rozsirenie existujicej implementacie vybraného MPKC sys-
tému o moznost pouzitia tohto algoritmu viacerymi tcastnikmi, pricom pouzijeme ideu
prstencovej podpisovej schémy z kapitoly 4.2 a 4.3. Klucovou poziadavkou v tejto préci je
vytvorenie softvéru, ktory bude slizit na testovanie prstencovych schém, pricom budeme
tieto prstencové schémy sktimaf a zaujima nés, ktora schéma je vhodnejsia pre dany al-
goritmus a z vysledkov predstavime nase zavery a odporucania. Riesenie by malo byt
schopné generovat podpisy pre lubovolny pocet icastnikov a taktiez nasledne by mal byt
podpis aj Tahko overitelny. Z nasSich experimentov budeme sledovat velkosti verejnych
kIcov, velkost vysledného podpisu a aj dobu trvania overenia a vygenerovania podpisu s
viacerymi tcastnikmi.

5.2 Navrh riesenia

Pri navrhu rieSenia si predstavime implementacie oboch prstencovych schém. Pos-

tupne si popiseme algoritmy pre vygenerovanie prstencového podpisu a overenie prsten-

cového podpisu. Algoritmus generovania klticov nebudeme menit, rozsirime ho len o

moznost vygenerovat si klice pre viacerych tucastnikov.

5.2.1 Riesenie generovania a overenia podpisu stctovej schémy
Algoritmus 1 CryptoSumSign zobrazuje pseudokdéd metddy, ktorda generuje suctovy

skupinovy podpis podla kapitoly 4.2, pricom do tejto metdédy vstupuju premenné ako
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verejné kliuce, sprava, ktoru sa chystame podpisat, sikromny klu¢, pocet ucastnikov a
poradie ucastnika, ktory vykonadva proces podpisovania. Vystupom z tejto funkcie st
vektory, ktoré spolu tvoria celkovy podpis spravy. V tvode funkcie si najprv vygeneru-
jeme nahodné vektory, pricom vynechavame vektor ucastnika, ktory dokument podpisuje.
Zeros metoda naznacuje, ze na zaciatku vypoctov je potrebné pole, kde budeme ukladat
vysledky inicializovat nulami. Metdéda CryptoSignOpen predstavuje dosadenie hodndt v
vektorov vectors; do polynémov verejného klica pks; a vracia hodnoty tohto polynomial-
neho systému. CryptoSign vypocita podpis hodnoty w za pomoci sukromného kltuca

pouzivatela i.

Algoritmus 1 Vygenerovanie prstencového podpisu
1: procedure CRYPTOSUMSIGN(pks, message, sk, users, order;)

2 digest <— H(message)

3 for i from 0 to users do

4 if 1 == order; then

5: do__nothing().

6 else

7 vectors; < rand()

8: result <— zeros(n) > zeros metoda inicializuje pole nulami
9: for ¢ from 1 to users do

10: result < result + CryptoSignOpen(pks;, vectors;)

11: w < digest — result

12: z; < CryptoSign(pks[order;], sk, w)
13: vectors[order;| < z;

14: return vectors

Pri verifikacii potrebujeme do funkcie dodat verejné klice vsetkych ucastnikov, spravu
ktora bola podpisana, pocet ucastnikov prstenca a samotny podpis. Scitame vysledky
verifikacnej funkcie vSetkych vektorov, ktoré su sicastou podpisu, mozeme si vsSimnut, ze
poradie tcastnika, ktory spravu podpisoval uz nie je potrebné. Nasledne porovname ¢i
je vysledok zhodny s hasom spravy. Ak ano, tspesne sme overili podpis, ak nie podpis

zamietame.
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Algoritmus 2 Overenie prstencového podpisu
1: procedure SUMVERIFY(pks, message, users, signature)

digest < H(message)
result < zeros(n) > zeros metdda inicializuje pole nulami

for ¢ from 0 to users do

result <— result + CryptoSignOpen(pks;, signature;)
if result == digest then

return 0

else

return 1

5.2.2 Riesenie generovania a overenia podpisu sticinovej schémy
Algoritmus 3 CryptoSignMultiply znazornuje pseudokdd, ktory vytvara skupinovy
podpis podla stc¢inovej podpisovej schémy podla kapitoly 4.3. Na zaciatku spravu zahasu-
jeme, nasledne pomocou metdédy ones naplnime pole vysledkov s jednotkami, pretoze k
nim budeme postupne nasobif dalsie hodnoty. Vysledok operacie CryptoSignOpen nemoze
obsahovat 0, preto musime generovat ndhodné vektory dovtedy, kym sa ndm nepodari
mat vsetky vysledky nenulové. Tuto skutocnost popisuju riadky 8 - 10. Metoda gf256inv
zinvertuje vysledok nasobenia, aby sme mohli podpis verifikovat. Vsetky tieto operacie
prebiehaji v poli GF(256). Premenné result, result;, digest a inv_result st vektory
hodnét nad GF(256), preto nasobenia na riadku 11 a 15 st ndsobenia po zlozkach a tak-
tiez inverzia na riadku 12 je inverziou po zlozkach vektora result. Je potrebné zabezpecit
aby has dokumentu bol taktiez nenulovy. Autori ¢lanku [8] tento problém vyriesili pripo¢i-
tanim vektora jednotiek, ale my sme sa rozhodli pre iné riesenie. Has spravy postupne
hasujeme dalej az kym has nie je nenulovy. Sme si vedomi toho, ze mozu vznikat kolizie,
¢o moze viest k bezpecénostnému riziku avsak myslime si, ze toto riesenie je vhodnejsie
ako riesenie autorov. Nasledne uz len vynasobime nenulovy has spravy so zinvertovanym
vysledkom nasobenia a tento vysledok pouzijeme pri vypocitani vektora z; pomocou pod-
pisového algoritmu, ktorého vstupom je aj stikromny kla¢. Celkovy podpis spravy je

mnozina ndhodne vygenerovanych vektorov a vypocitany vektor z;.
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Algoritmus 3 Vygenerovanie prstencového podpisu
1: procedure CRYPTOSIGNMULTIPLY (pks, message, sk, users, order;)

2: digest < H(message)

3: result <— ones(n) > ones metdda, ktora inicializuje pole s jednotkami
4: for ¢ from 0 to users do

5: if i == order; then

6: do__nothing().

7: else

8: while 0 in result; do

9: vectors; < rand|()

10: result; < CryptoSignOpen(pks;, vectors;)

11: result < result x result;

12: inv_result = gf256inv(result)

13: while 0 in digest do

14: digest <— H(digest)

15: w <— digest x inv__result

16: z; < CryptoSign(pks|order;], sk, w)
17: vectors|order;| < z;

18: return vectors

Algoritmus 4 Multiply Verify overuje ¢i vstupny podpis je pravym podpisom odosielatela.
Prechadzame cez vsetkych uzivatelov pricom CryptoSignOpen je metdda, ktora dosadi
hodnoty vstupného vektora do neurcitych verejného kluca, ten vyhodnoti a vysledny vek-
tor hodn6t nasobime uz s predchadzajucimi vysledkami. Taktiez, eSte musime overit, ¢i
has spravy nie je nenulovy ak je nulovy zahasujeme spravu znovu a tento proces opaku-
jeme dokym nebude has spravy nenulovy. Presne takym istym sposobom sme postupovali
aj pri generovani podpisu. Poslednym krokom je uz len overenie, ¢i has je rovny vysledku
vypoc¢itanému pomocou verejnych klucov. Ak sa tieto dve hodnoty rovnaju program vrati

0 a ak nie, je vratena 1.
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Algoritmus 4 Overenie prstencového podpisu
1: procedure MULTIPLY VERIFY (pks, message, users, signature)

2: digest < H(message)
3: result <— ones(n) > ones metdda, ktora inicializuje pole s jednotkami
4: for ¢ from 0 to users do
5: result < result * CryptoSignOpen(pks;, signature;)
while 0 in digest do
7: digest < H(digest)
8: if result == digest then
9: return 0
10: else
11: return 1

5.2.3 Metodika experimentov

Vramci experimentovania s nasou implementaciou je nasim cielom medzi sebou porov-
nat algoritmy GeMSS a Rainbow. Experimentovat budeme s parametrami algoritmov,
ktoré zarucuju 128-bitovi bezpecnost. Nasej pozornosti neunikni velkosti verejnych
klicov a sikromnych kItucov ¢i velkost vygenerovaného podpisu. Hlavnym aspektom,
ktory nas bude zaujimat je ¢as za aky sa podpis vygeneruje a verifikuje. Kedze pri sici-
novej podpisovej schéme musime generovat nahodne vektory dovtedy, kym vysledky z
riesenia sustavy nebudu nenulové, budeme pozorovat ako to ovplyvni celkovy ¢as vypoctu
oproti suctovej schéme, kde sa budi parametre so zvysujiucim poctom tcastnikov zvacso-
vat. Taktiez budeme menit pocet ucastnikov a sledovat aky vplyv bude mat tato sku-
toc¢nost na zvolenu prstencovi podpisovi schému, pricom pri sti¢inovej prstencovej schéme
sa so zvysSujucim pocCtom ucastnikov parametre nemenia, a tym padom velkost stikrom-
ného klica bude rovnaka a velkost verejného klica sa bude menit iba podla poc¢tu ucast-

nikov.
5.3 Navrh testovacej aplikacie

Testovacia aplikacia je jednoduché aplikacia, ovladand z prikazového riadku. Po-

zostava z troch prikazov a to z:
o prikazu na vygenerovanie klticov (genkey)
o prikazu na vygenerovanie podpisu (sign)

« prikazu na verifikdciu podpisu (verify)
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GenKey potrebuje ako vstupné parametre nazvy suborov, kde ulozi verejné kltuce a
sukromny kIic¢ uzivatela. Pre testovacie ucely aplikacia generuje verejné kliuce vsetkych
ucastnikov do jedného stboru. Pocet tcastnikov je konfigurovatelny priamo v zdrojovom
kéde. Do suboru sukromného klica uschova len jeden kli¢ daného tcastnika, v testovace;j
aplikacii uvazujeme, ze dany tucastnik je prvy v poradi.

Sign potrebuje na vykonanie svojej funkcie 3 vstupné parametre. Potrebuje textovy su-
bor, ktory sa chystame podpisat, stubor so sukromnym kltic¢om a stbor s verejnym klicom.
Vysledkom tohto prikazu je sibor, kde je ulozeny podpis dokumentu.

Verify ocakdva na vstupe textovy subor, ktory bol podpisany, dalej potrebuje stbor
s danym podpisom a sibor s verejnymi kli¢mi vsetkych ucastnikov. Vysledkom tejto

funkcie je odpoved, ¢i vstupny podpis je pravy alebo falosny.
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6 Vysledky a testovanie

V tejto kapitole uvedieme vysledky nasich experimentov s vytvorenymi implementéci-
ami prstencovych podpisovych schém. Postupne budeme porovnavat sictovi podpisovi
schému so stucinovou podpisovou schémou s pouzitim algoritmu Rainbow. Parametre
Rainbow podpisovej schémy st urcené pre 128 bitovt bezpecnost. Nasledne overime efek-
tivitu stuctovej schémy nad GeMSS a siictovej schémy nad Rainbow s pouzitim parametrov

potrebnych pre zaistenie 128 bitovej bezpecnosti.

6.1 Specifikacia zvolenej platformy

RieSenie sme realizovali v jazyku C) s pouzitim kompilatora gcc verzie 10.2.0. Pre
kompilaciu na opera¢nom systéme Windows 10 sme pouzili platformu Cygwin 3.2.0. Pri
implementacii prstencovej podpisovej schémy sme vyuzili volne dostupné zdrojové kody
podpisovych schém Rainbow a GeMSS zo sutaze pod zastitou NIST organizacie. Pouzili
sme implementovany algoritmus GeMSS z 3.kola stutaze dostupny na webstranke https://
csrc.nist.gov/projects/post-quantum-cryptography/round-3-submissions zo dia
6.5.2021, a algoritmus Rainbow z 2.kola stufaze dostupny na webstranke https://csrc.
nist.gov/projects/post-quantum-cryptography/round-2-submissions zo dna
6.5.2021. Ddévodom vyberu Rainbow z 2.kola bolo pridanie bezpecnostnych opatreni v
najnovsej verzii, ktoré obmedzovali [ubovolny vyber parametrov, ¢o je pri nasich exper-
imentoch klucové. Tieto implementéacie zvolenych algoritmov dokazu vygenerovat par
klcov, vygenerovat podpis na zvolent spravu, a overif ¢i dany podpis s danym verejnym
kItic¢om nie s falosné. Na realizaciu experimentov pouzivame osobny pocitac s procesorom
Intel Core m3-6Y30, s grafickym procesorom Intel HD Graphics 515 a s 8GB RAM.

6.2 Vysledky experimentov

Postupne sme s nasou testovacou aplikaciou vykonali 100 experimentov pre kazdy
pripad v tabulkach ¢.3, ¢.4 a ¢.6, pricom sme pri kazdom experimente merali ¢as vypoctu
podpisovacieho algoritmu, cas vypoctu verifikacného algoritmu, ¢as vypoctu generova-
nia kltcov a velkosti verejnych, stikromnych klicov a velkost podpisu. FExperimenty
sme vykonavali postupne pre 5, 10, 20 a 50 tucastnikov, pricom casové vysledky su
spriemerované a uvedené v tabulkach. Textovy subor, ktory sme podpisovali bol pri
kazdom experimente rovnaky a to o velkosti 14 B. Parametre Rainbow schémy menime
podla ¢lanku [8] a parametre GeMSS sme uréili podla nasich vypoctov z kapitoly 4.4.1.

V tabulke ¢.3 su vysledky experimentov s pouzitim sictovej podpisovej schémy nad
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Rainbow, v tabulke ¢.4 st vysledky merani s pouzitim sucinovej podpisovej schémy nad

Rainbow a v tabulke ¢.6 si uvedené vysledky merani sictovej podpisovej schémy nad

GeMSS128. 'V tabulke ¢.5 st uvedené pocty vygenerovanych ndhodnych vektorov pri

pouziti suc¢inovej a suctovej podpisovej schémy nad Rainbow.

k=5 k=10 k=20 k =50
Parametre (vy, 01, 02) (36, 23, 20) | (34, 26, 23) | (32, 33, 29) | (30, 64, 58)
Velkost verejného kluca(kB) 679,4 1708,14 5536,6 70930,8
Velkost stkromného klica(kB) | 95,862 115,178 173,072 738,942
Velkost podpisu(B) 475 990 2200 8400
Generovanie podpisu(ms) 412,63 918,24 2757,37 32435,24
Verifikdcia podpisu(ms) 368,4 875,57 2857,71 33032,95
Generovanie kluc¢ov(ms) 487,95 1121,88 352244 49572,36

Tabulka 3: Suc¢tova podpisova schéma nad Rainbow

k=25 k=10 k =20 k =50
Parametre (vy, o1, 09) (36, 21, 22) | (36, 21, 22) | (36, 21, 22) | (36, 21, 22)
Velkost verejného kluca(kB) 679,4 1358,8 2717,6 6794
Velkost stikromného kluca(kB) | 96,32 96,32 96,32 96,32
Velkost podpisu(B) 475 950 1900 4750
Generovanie podpisu(ms) 470,24 868,66 1486,63 3406,12
Verifikdcia podpisu(ms) 446,02 842,42 142417 3447.,64
Generovanie klic¢ov(ms) 615,34 1057,74 1822,88 4238,95

Tabulka 4: Sucinova podpisova schéma nad Rainbow

k= k=10 k=20 1| k=50
Stcinova schéma | 480 1077 2321 H483
Stuctova schéma | 400 900 1900 4900

Tabulka 5: Stucet vygenerovanych vektorov zo 100 opakovani
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k=5 k=10 k =20 k =50
Parametre (n, A, v) (178,12,12) | (184,12,12) | (194,11,11) | (227,11,11)
Velkost verejného kluca(kB) | 1882,65 4151,01 9660,58 38396,95
Velkost stukromného kluca(B) | 16 16 16 16
Velkost podpisu(B) 165 340 680 1900
Generovanie podpisu(ms) 2245,75 4253.51 7956,7 21566,12
Verifikdcia podpisu(ms) 1084,06 1915,55 4681,12 18488,61
Generovanie klicov(ms) 988,09 2000,97 5606,47 20340,11

Tabulka 6: Parametre (n, A, v) pre uvedené verzie GeMSS

6.3 Diskusia

V tejto kapitole prezentujeme vysledky nasich pokusov s testovacou aplikaciou, pricom
pouzivame tzv. boxploty, ktoré s vhodné na zobrazenie priemerov jednotlivych ¢asov ex-
perimentov. Spodnd hranica boxplotu v grafe oznacuje prvy kvartil a zhora ho ohranicuje
treti kvartil, pricom medzi nimi je hodnota medidanu. Sirka boxplotov bude stale rovnaké,
pretoze urcuje velkost testovacieho suboru a to je v nasom pripade 100. Najprv porovna-
vame suctovi schému so sicinovou nad schémou Rainbow a nasledne stuc¢tovi podpisovi
schému nad Rainbow a GeMSS.

6.3.1 Porovnanie operacii sictovej a stcinovej schémy s 5 uzi-
vatelmi

Na obrazku ¢.5 je zndzornena dvojica boxplotov, ktora predstavuje subor casov gen-
erovania podpisu s 5 uzivatelmi, pricom modrou farbou je oznacena sictova schéma a
oranzovou farbou je oznacenda sucinova schéma. Krizikom je oznaceny priemer a Ciarou,
ktora prechadza cez box je vyznaceny median alebo inak stredna hodnota. 7 grafu ¢.5
je zrejmé, Ze suctova schéma je pre 5 uzivatelov pri generovani podpisu rychlejsia, kedze
dosahuje rychlejsi priemerny cas ako stic¢inova schéma a nachédza sa pod boxplotom, ktory
znazornuje sucinovi schému.

Pri verifikacnom algoritme, ktory je znazorneny na grafe ¢.6 vyplyva, ze stc¢tova pod-
pisova schéma mé nizsiu priemernu rychlost aj v tomto pripade. Mozeme si vSimnuf,
ze oproti generovaniu podpisu sa pri verifikacii jednotlivé boxy uz neprekryvaja, teda
rozdiely v ¢asoch st este vicsie.

Pri generovani kltcov s 5 uzivatelmi bola rychlejsia suctova schéma, ¢o mohlo
sposobit mierne mensi sikromny k¢ v pripade stuctovej podpisovej schémy, vysledky
potvrdzuje aj graf ¢.7.

Kedze velkosti verejnych klticov st v oboch pripadoch rovnaké a to o rozmeroch 79
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Generovanie podpisu 5 uzivatelov
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Obréazok 5: Generovanie podpisu s 5 uzivatelmi s pouzitim stuctovej a stucinovej schémy

Verifikacia podpisu 5 uzZivatelov
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Obrazok 6: Verifikdcia podpisu s 5 uzivatelmi s pouzitim stuctovej a sicinovej schémy

Generovanie klticov 5 uzivatelov
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Obrazok 7: Generovanie klicov s 5 uzivatelmi s pouzitim stctovej a sucinovej schémy
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neurcitych a 43 polynémov, rozdiel v priemernych ¢asoch moze byt sposobeny najma tym,
ze suctova schéma pouziva operdciu sc¢itanie nad GF'(256), ¢o sa da realizovat jednodu-
chou operaciou XOR, avsak pri stucinovej schéme sa vykondva nasobenie, ¢o je ¢asovo
naroc¢nejsia operacia ako stucet. Dalej inverzia, ktord pri st¢tovej schéme chyba a nakoniec
suc¢inova schéma eSte musi cakat na vygenerovanie vektorov so samymi nenulovymi hod-
notami.
6.3.2 Porovnanie operacii suctovej a sucinovej schémy s 10 uzi-
vatelmi
S 10 ucastnikmi, uz pozorujeme opac¢nu situdciu. Sucinova schéma sa ukézala byt
efektivnejsia ako siuctova, uvedent skutocnost mozeme vidiet aj na grafe ¢.8. Na grafoch
si mozeme vsimnut aj to, ze jednotlivé boxy maju nizsiu vysku, ¢o znamend, ze data sa

na seba viac podobaju, nie si rozptylené.

Generovanie podpisu 10 uZivatelov
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Obrazok 8: Generovanie podpisu s 10 uzivatelmi s pouzitim stctovej a stucinovej schémy

Pri verifikacii su vysledky stcinovej a sictovej schémy velmi podobné, ¢o je vidno aj
na grafe ¢.9, mézeme vidiet, Ze sa CiastoCne prekryvaji. Pri tomto jedinom priklade st
data najviac podobné, avsak rychlejsia je aj v tomto pripade sticinova schéma.

Generovanie kltucov je efektivnejsie s pouzitim sucinovej schémy, vyplyva to aj z grafu
¢.10. Modzeme pozorovat, ze velkost boxu stuc¢inovej schémy sa mierne zvacsila, ¢o zna-
mena, ze data vramci suc¢inovej schémy sa od seba viac lisia.

S pouzitim 10 ucastnikov je efektivnejsia suc¢inova schéma, dévodom st mensie parame-

tre, ¢o znamend, ze schéma pracuje s mensim poc¢tom polynémov a s menSim poctom

39



Verifikacia podpisu 10 uZivatelov
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Obrazok 9: Verifikdcia podpisu s 10 uzivatelmi s pouzitim stctovej a stcinovej schémy

Generovanie kltuéov 10 uzivatelov
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Obréazok 10: Generovanie klticov s 10 uzivatelmi s pouzitim stctovej a sicinovej schémy
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neurcitych oproti stictovej schéme, ¢o sa odrazilo aj na velkosti verejnych a stukromnych
kltcov.
6.3.3 Porovnanie operacii sic¢tovej a sic¢inovej schémy s 20 uzi-
vatelmi
7 grafov ¢.11, ¢.12 a ¢.13 je zretelne vidiet, ze rozdiely v rychlostiach medzi stc¢inovou
a suctovou schémou sa edte viac prehibili. Medzi mnozinami dat st priepastné rozdiely,
¢o sposobilo zvacsovanie sa parametrov pri suctovej schéme, pricom pri suc¢inovej schéme

parametre zostali rovnaké.

Generovanie podpisu 20 uZivatelov
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Obrazok 11: Generovanie podpisu s 20 uzivatelmi s pouzitim stctovej a stcinovej schémy

Verifikacia podpisu 20 uZivatelov
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Obréazok 12: Verifikacia podpisu s 20 uzivatelmi s pouzitim stictovej a suc¢inovej schémy
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Generovanie kltuéov 20 uZivatelov
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Obréazok 13: Generovanie klticov s 20 uzivatelmi s pouzitim stuctovej a sicinovej schémy

6.3.4 Porovnanie operacii sic¢tovej a sii¢inovej schémy s 50 uzi-
vatelmi

Pri 50 uzivateloch st mnoziny dat sictovej a sticinovej schémy neporovnatelné, co je
aj vidno z grafov ¢.14, ¢.15 a ¢.16, kde st vyznacené uz iba priemerné hodnoty jednotlivych
casov. Mozeme si vSimnuf obrovské rozdiely v rychlosti, vSetkych troch operacii. Stuc¢inova
metoda ako uz aj z predoslych experimentov vyplyva, je rychlejsia prave pri vyssom pocte
ucastnikov. Je to prave preto, ze parametre Rainbow sa nemenia, a tym padom velkosti
klicov aj podpisu sa menia iba z dovodu pribudajicich uzivatelov. Generovanie klicov
je oproti verifikacii a generovani podpisu ¢asovo narocnejsie, trva najdlhsie zo vsetkych
operacil.

Sucinova metdéda mala v implementacii ti nevyhodu, ze potrebovala na svoj vypocet
nenulové hodnoty, ¢o zaviselo iba na nahodnej funkcii, ktora generovala ndhodné vektory,
avsak z vysledkov mozeme konstatovaf, Ze toto spomalenie nemalo na vysledny beh al-
goritmu skoro ziadny vplyv. Taktiez dalSou vyhodou sucinovej schémy s velkosti klucov
a velkost podpisu, ktoré si pre bezné pouzivanie praktickejsie oproti stuctovej schéme.
Velkost podpisu je taktiez nizsia pri suc¢inovej podpisovej schéme, pretoze velkost podpisu
zavisi najma od velkosti parametrov. V tabulke ¢.5 su zapisané pocty vygenerovanych
nahodnych vektorov, v suc¢tovej schéme bol kazdy vektor vygenerovany prave raz, avsak
pri sucinovej schéme pri 5 ticastnikoch bol pocet vygenerovanych vektorov zvyseny o 20%,
pri 10 tcastnikoch zvySeny o 19,67%, pri 20 castnikoch o 22,16% a pri 50 ucastnikoch
iba 0 11,9%.
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Generovanie podpisu 50 uzivatelov
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Obrazok 14: Generovanie podpisu s 50 uzivatelmi s pouzitim sictovej a sticinovej schémy

Verifikacia podpisu 50 uzivatelov
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Obréazok 15: Verifikacia podpisu s 50 uzivatelmi s pouzitim sticétovej a suc¢inovej schémy

Generovanie kltiéov 50 uZivatelov
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Obrazok 16: Generovanie klticov s 50 uzivatelmi s pouzitim stctovej a sic¢inovej schémy
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6.3.5 Porovnanie sic¢tovej schémy nad GeMSS a Rainbow s 5
uzivatelmi

Pri implementécii suctovej podpisovej schémy nad GeMSS sme pouzili kniznicu gf2x,

ktora urychlila vypocty, ktoré sa vykonavaji pri generovani podpisu. Bez pouzitia tejto

kniznice by GeMSS dosahovalo ovela pomalsie vysledky ako st uvedené v tabulke ¢.6.

Generovanie podpisu 5 uZivatelov
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Obréazok 17: Generovanie podpisu s 5 uzivatelmi s pouzitim sictovej schémy nad GeMSS

a Rainbow

Verifikacia podpisu 5 uZivatelov
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Obréazok 18: Verifikacia podpisu s 5 uzivatelmi s pouzitim stuctovej schémy nad GeMSS a

Rainbow

Pouzitie GeMSS bolo pre nizsi pocet icastnikov nevyhodné, pretoze generovanie podpisu,
verifikacia aj generovanie klticov prebiehalo s nizsou rychlostou ako pri schéme Rainbow.
Velkost sikromného klica sa v GeMSS nemenila, ¢o je ale spdsobené vlastnostou im-

plementéacie a tato hodnota sa nemeni so zmenou parametrov. Na grafoch ¢.17, ¢.18 a
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¢.19 mo6zeme vidiet, ze vyrazne efektivnejsim algoritmom je vo vSetkych troch operéaciach
Rainbow, pricom v grafoch je zapisany priemer casov jednotlivych operacii. Reprezen-
tacia celého suboru je znazornena boxplotom, kde modrou farbou je vyznacena suctova
podpisova schéma nad Rainbow a oranzovou farbou je zndzornena suctova schéma nad
GeMSS. Z grafov si mézeme vsimnut, ze pri pouziti algoritmu GeMSS je box vyssi ako

pri algoritme Rainbow, ¢o je sposobené vacsou rozdielnostou dat.

Generovanie klticéov 5 uzivatelov
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Obrazok 19: Generovanie klicov s 5 uzivatelmi s pouzitim suctovej schémy nad GeMSS

a Rainbow

6.3.6 Porovnanie suctovej schémy nad GeMSS a Rainbow s 10
uzivatelmi

Generovanie podpisu 10 uZivatelov
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Obrazok 20: Generovanie podpisu s 10 uzivatelmi s pouzitim stictovej schémy nad GeMSS

a Rainbow
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S 10 uzivatelmi stéle zostava rychlejsi algoritmus Rainbow, ¢o naznacuju aj grafy
¢.20, ¢.21 a ¢.22. Na grafoch si mézeme vSimnit, Ze oproti 5 uzivatelom sa boxy v pripade

GeMSS viac splostili.

Verifikacia podpisu 10 uzivatelov
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Obrazok 21: Verifikacia podpisu s 10 uzivatelmi s pouzitim suctovej schémy nad GeMSS

a Rainbow

Generovanie klu¢ov 10 uzivatelov
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Obréazok 22: Generovanie kltucov s 10 uzivatelmi s pouzitim stuctovej schémy nad GeMSS

a Rainbow
6.3.7 Porovnanie suctovej schémy nad GeMSS a Rainbow s 20
uzivatelmi
Pri porovnavani GeMSS a Rainbow s 20 uzivatelmi si mézeme vsimnut z grafu ¢.25, ze

tieto dva boxy su blizsie pri sebe v porovnani s ostatnymi pripadmi, teda casy generovania
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Generovanie podpisu 20 uZivatelov
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Obréazok 23: Generovanie podpisu s 20 uzivatelmi s pouzitim stuctovej schémy nad GeMSS

a Rainbow

Verifikacia podpisu 20 uzivatelov
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Obrazok 24: Verifikacia podpisu s 20 uzivatelmi s pouzitim suctovej schémy nad GeMSS

a Rainbow
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Obrazok 25: Generovanie klucov s 20 uzivatelmi s pouzitim sictovej schémy nad GeMSS

a Rainbow
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kIucov su pre tento pripad podobné. 7Z grafov ¢.24 a ¢.23 je zrejmé, ze medzi Rainbow a
GeMSS su priepastné rozdiely v dobe vykonavania tvorby podpisu a verifikacie podpisu.

6.3.8 Porovnanie suctovej schémy nad GeMSS a Rainbow s 50
uzivatelmi

Generovanie podpisu 50 uzivatelov
45000

40000

35000 3 24

30000

25000

20000

15000

Doba vykonavania v ms

10000

5000
M Rainbow B GeMSS

Obréazok 26: Generovanie podpisu s 50 uzivatelmi s pouzitim stuctovej schémy nad GeMSS

a Rainbow

Verifikacia podpisu 50 uZivatelov
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Obréazok 27: Verifikacia podpisu s 50 uzivatelmi s pouzitim sictovej schémy nad GeMSS

a Rainbow

Pri 50 uzivateloch nastal zlom a priemerné ¢asy GeMSS prekonali Rainbow. Oproti
5, 10 a 20 uzivatelom je efektivnejsia sictova schéma s pouzitim GeMSS oproti pouzitiu

Rainbow. Na grafoch ¢.20, ¢.21 a ¢.22 je zretelne vidiet, ze GeMSS je efektivnejsi vo
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Generovanie klucov 50 uzivatelov
90000

80000

L
70000 ®

H
60000 o

49572,36
50000

40000

30000

Doba vykondvania v ms

L]
20340,11
20000

10000

M Rainbow B GeMSS

Obrazok 28: Generovanie kltucov s 50 uzivatelmi s pouzitim sictovej schémy nad GeMSS

a Rainbow

vsetkych operaciach s 50 uzivatelmi, z ¢oho usudzujeme, ze GeMSS je vhodnejsie pouzit
pre velky pocet tcastnikov. Zaujimavé je, ze rozdiely medzi ¢asmi st priepastné a ani v

jednom experimente sa k sebe nepriblizili.
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Zaver

V tejto préaci sme skimali pouzitie prstencovych podpisovych schém s pouzitim kryp-
tosystému Rainbow a GeMSS. Nielen Ze sme experimentovali so stuc¢tovou a sicinovou
schémou, porovnali sme aj pouzitie sictovej podpisovej schémy nad Rainbow a GeMSS,
pricom tieto algoritmy patria do kategorie kryptosystémov zalozenych na sistave polynoé-
mov viacerych neucitych.

Z vysledkov vyplyva, zZe suc¢inova podpisova schéma nad Rainbow bola pre viac tcast-
nikov efektivnejsia, ¢o sa tyka doby vykonania generovania podpisu a verifikacie, ale
taktiez aj vo velkosti verejnych klucov a vygenerovanych podpisov. Hlavnym dévodom
uspechu boli nemenné velkosti parametrov Rainbowu pri suc¢inovej podpisovej schéme,
pretoze celkova bezpecnost stucinovej podpisovej schémy sa nezmeni ani s pribidajicim
poc¢tom ucastnikov, Co ale neplati pri suc¢tovej podpisovej schéme. Aj tento fakt prispieva
k tomu, zZe sucinova podpisova schéma je vyhodnejsia pre pouzitie do praxe, kedze sa
parametre Rainbowu nemusia prepocitavat pri zmene poctu tcastnikov. Suc¢tova pod-
pisova schéma dosahuje vyborné vysledky hlavne pri nizSom pocte ucastnikov (tzn. do
10), ale so zvysujucim sa poc¢tom ucastnikov sa vykonnostne parametre schémy zhorsuju.

Vramci porovnania pouzitia suctovej podpisovej schéme nad Rainbow a GeMSS,
vyrazne efektivnejsie vysledky podala sictova podpisova schéma nad Rainbow, avsak
pri 50 ucastnikoch GeMSS vyrazne prekonalo Rainbow aj v dobe vykonavania vsSetkych
operacii, ale aj vo velkosti verejnych klucov. 7 tohto pokusu preto vyplyva, Ze suc-
tova podpisova schéme je efektivnejsia s vac¢sim poctom tucastnikov pre GeMSS, pretoze
s pouzitim Rainbow vyrazne zaostava. Je dolezité poznamenat, ze bez kniznice gf2x by
schéma nad GeMSS nepodala také efektivne vysledky pri viacerych ucastnikoch ako to
bolo pri schéme Rainbow.

Do budtcnosti by sme chceli skiimat aj pouzitie si¢inovej podpisovej schéme nad
GeMSS, ale aj experimentovat s inymi prstencovymi podpisovymi schémami, ktoré budua

aplikovatelné na akykolvek podpisovaci algoritmus.
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Prilohy

A Pouzivatelska prirucka . . . . .. ..o

B Zdrojové sibory . . . ...



A Pouzivatelska prirucka

Pre jednoduchu instaldciu a rozbehanie testovacej aplikacie odporucame uzivatelovi

postupovat podla nasledovného navodu:
1. Prerekvizity

e Kniznica openssi

o Kniznica XKCP, toto je staticka kniznica dostupna na https://github.com/
XKCP/XKCP
o (Volitelnd) Kniznica gf2z, pouziva ju implementacia GeMSS je pribalend uz

priamo v zdrojovom kode aj s navodom

2. Praca s aplikaciou

V diplomovej praci si dve prilohy zdrojovych kédov. V sibore Rainbow.zip si
zdrojové kody suctovej a sucinovej prstencovej podpisovej schémy urcené na gen-
erovanie kltucov, podpisu a verifikacie nad schémou Rainbow a v stibore GeMSS.zip
st zdrojové kody suctovej prstencovej podpisovej schémy urcéené generovanie klicov,
podpisu a verifikdcie nad schémou GeMSS.

Kompilacia sa spusti prikazom make. Vymazanie .0 suborov sa spusti prikazom
make clean.

Pri spusteni aplika¢nych siborov(.exe) bez parametrov, aplikdcia vypiSe pomocni

informaciu ohladom parametrov.

Spustitelné stibory v aplikacii Rainbow:

e rainbow-ring-genkey pk sk [random_seed file]

— Prikaz na vygenerovanie paru klicov s pouzitim Rainbow

— pk - nazov suboru, kde ma byt ulozeny vygenerovany verejny kliac

— sk - nazov suboru, kde ma byt ulozeny vygenerovany sikromny kluc

— random,__seed__file - volitelny parameter, stibor s inicializa¢nym vektorom
e rainbow-ring-sign message file _name sk pk | tee signature

— Prikaz na vygenerovanie podpisu s pouzitim suctovej podpisovej schémy

nad Rainbow

— message__file_name - textovy stibor so spravou, ktorda bude podpisand
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— pk - stibor s verejnym klticom
— sk - stbor so stkromnym kltic¢om
— signature - nazov suboru, kde ma byf ulozeny vygenerovany podpis
rainbow-ring-verify signature_file_ name message_file_name pk
— Prikaz na verifikdciu podpisu s pouzitim suctovej podpisovej schémy nad
Rainbow
— message_file_name - textovy stibor so spravou, ktora bola podpisana
— pk - stibor s verejnym klticom
— signature_ file_name - sibor s vygenerovanym podpisom
rainbow-multiply-sign message file name sk pk | tee signature
— Prikaz na vygenerovanie podpisu s pouzitim sucinovej podpisovej schémy
nad Rainbow
— message_file_name - textovy sibor so spravou, ktora bude podpisand
— pk - stibor s verejnym klucom
— sk - stibor so sikromnym klicom
— signature - nazov suboru, kde mé byf ulozeny vygenerovany podpis
rainbow-multipy-verify signature_file_name message_file_name pk
— Prikaz na verifikdciu podpisu s pouzitim stucinovej podpisovej schémy nad

Rainbow

message__file_name - textovy stibor so spravou, ktora bola podpisana
— pk - stibor s verejnym klucom
— signature_ file_name - sibor s vygenerovanym podpisom

Parametre (vy, 01,09) st konfigurovatelné v sibore rainbow_config.h. Pocet

uzivatelov je definovany makrom USERS a nachadza sa v subore api.h.

Spustitelné stibory v aplikacii GeMSS:
gemss_ring keypair pk sk
— Prikaz na vygenerovanie paru klicov s pouzitim GeMSS
— pk - nazov suboru, kde ma byt ulozeny vygenerovany verejny klic
— sk - nazov suboru, kde ma byt ulozeny vygenerovany sikromny klac

gemss_ring sign message_file name sk pk
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— Prikaz na vygenerovanie podpisu s pouzitim suctovej podpisovej schémy
nad GeMSS, vygenerovany podpis bude ulozeny do siboru s nazvom sig-

nature

— message_file_name - textovy sibor so spravou, ktora bude podpisana

— pk - stbor s verejnym klic¢om

— sk - stbor so sukromnym klticom

e gemss_ring verify message_file name signature_file_name pk

— Prikaz na verifikaciu podpisu s pouzitim suctovej podpisovej schémy nad
GeMSS

— message_file_name - textovy sibor so spravou, ktora bola podpisana

— pk - stibor s verejnym klticom

— signature_ file_name - sibor s vygenerovanym podpisom

Parametre (n, A, v) st konfigurovatelné v sibore parameters HFE.h. Pocet

uzivatelov je definovany makrom USERS a nachddza sa v stibore api.h.
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B Zdrojové stubory

Pri implementéacii sme vychadzali zo zdrojovych kédov Rainbow dostupny na https:
//csrc.nist.gov/projects/post-quantum-cryptography/round-2-submissions zo dna
6.5.2021.

Nase explicitné zmeny v implementacii Rainbow spocivaji v:
e rainbow-ring-genkey.c
» rainbow-ring-sign.c
 rainbow-ring-verify.c
o rainbow-multiply-sign.c
o rainbow-multiply-verify.c
« v subore sign.c funkcie:

— crypto_sign_ ring
— crypto_sign_multiply
— rainbow_ verify_ring

— rainbow__ verify__multiply
e v subore rainbow.c funkcie:

— rainbow__sign_ ring
— rainbow__sign_multiply
— rainbow_ verify mul
Pri GeMSS sme vychadzali zo zdrojovych kédov dostupnych na https://csrc.nist.
gov/projects/post-quantum-cryptography/round-3-submissions zo dna

6.5.2021.

Nase explicitné zmeny v implementacii GeMSS spocivaju v:
e gemss_ring keypair.c

e gemss_ring sign.c
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e gemss_ring verify.c
» v subore sign.c funkcie:

— crypto_sign_ ring

— crypto_sign_open_ ring

o v subore signHFE.c funkcia: signHFE_ FeistelPatarin_ring
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