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Abstrakt

Cielom préce je rozSirenie aplikécie pre generovanie prejavov falzifikdtov do syntetickych
odtlackov prstov 0 moznost' generovania novych prejavov falzifikatov spolu s anotaciami
vytvorenych poSkodeni. Prejavy falzifikatov vybrané pre rozSirenie aplikacie st oblasti pa-
pilarnych linii s nizSou jasnostou a projekcia praskliny v materiéli falzifikatu. Vybrané
prejavy boli analyzované, bol vytvoreny navrh met6d pre ich generovanie a metédy boli
nasledne implementované. VWygenerovanim implementovanych prejavov falzifikatov sa na
zaklade testovania preukazatelne znizila kvalita syntetickych odtlackov prstov, aj skére po-
dobnosti ur¢ované pri identifikacii. V porovnani s pévodnymi implementovanymi prejavmi
sa kvalita odtlackov prstov znizila v rozSirenom rieSeni viac, skore podobnosti pri generovani
samostatnych prejavov falzifikatov sa celkovo zniZilo priblizne rovnako.

Abstract

The goal of this thesis is to extend the application for spoof e [edts generation into synthetic
fingerprints with the possibility of generation of two new spoof e [edts together with annota-
tions of generated damages. Spoof e [edts chosen for this thesis are areas with lower clarity
and defects in spoof material. Those e Ledts were analyzed, methods to generate those e [edts
were designed and then implemented. According to testing, generation of two new added
spoof eledts led to reduction in quality of fingerprint images, as well as the value of the
similarity score determined during identification. In comparison with the original solution,
the quality of the fingerprints decreased more in the extended solution, the similarity score
in the generation of separate spoof e [edt decreased overall approximately equally.
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Kapitola 1
Uvod

V suf£asnosti su odtlagky prstov najpouCivanej2ou biometrickou charakteristikou vyuCiva-
nou pre zabezpe£enie v biometrickych systémoch, preto®e vhodnym spésobom sp™-aju kri-
téria kladené na potencialne poulite©né biometrické vlastnosti. Ka°da osoba ma jedinefny
odtlatok prsta, ktory sa po£as ®ivota nemeni, da sa kvantitativnhe mera” jednoduchym sni-
manim a ako metdda zabezpe£enia je medzi uCivate©mi v2eobecne akceptovany. Najslab2ou
vlastnos’ou odtlagku prsta je vysoka miera rizika sfal2ovania v désledku jeho zanechéavania
na mnohych povrchoch a relativne jednoduchych metéd vyroby falzi katov vhodnych pre
oklamanie digitadlnych senzorov odtlatkov prstov.

Z tohto dévodu je vynakladana ve©kéa snaha o neustale zlep2ovanie detekcie ®ivosti, ktora
by v sif£asnosti mala by” nutnou si£as’ou senzorov odtlatkov prstov. Aj v dne2nej dobe sa
v2ak najdu senzory bez detekcie Civosti, napriklad v niektorych mobilnych telefénoch. De-
tekcia falzi katov je niekedy pova®ovana za metddu patriacu pod detekciu °ivosti, niekedy
je kladen&a na rovnaku Urove- ako detekcia °ivosti. Ide o opa£ny princip, v rdmci ktorého
su v obrazkoch odtlatkov prstov h©adané prejavy falzi katov na rozdiel od prejavov °ivého
prsta. Aktualne je zavedeny novy nazov pre detekciu %ivosti, a sice detekcia prezenEného
Gtoku, ktory pod seba zah -a oba uvedené spbésoby odhalenia falzi katov.

Algoritmy vznikajlice v oblasti rozpoznavania odtlatkov prstov vy®aduju pre testovanie
obrovské databazy odtlatkov prstov, £asto vytvarané pomocou generatorov syntetickych
odtlagkov prstov. Motivaciou pre tlto pracu je umo®nenie generovania realisticky vyzera-
jucich syntetickych odtlatkov prstov s prejavmi falzi katov, £im mé° by~ zlep2eny vyvoj
a testovanie algoritmov pre detekciu falzi katov, alebo mé°u by” pou®ité pri tréningu dakty-
loskopickych expertov, ktori odha®©uju falzi katy len na zaklade ich znalosti a sklisenosti, nie
len v oblasti informatiky. Aplikacia, ktora umo°-uje takéto generovanie, vznikla ako baka-
larska praca [1] a v tejto praci je roz2irovana o generovanie cal2ich prejavov falzi katov, ako
aj anotécii vytvorenych po2kodeni. Veaka anotaciam bude mo°né vytvori” trénovaciu mno-
%inu pre strojové uf£enie, pripadne bude pod©a nich mo®né vyhodnoti” presnos” algoritmov
pre detekciu falzi katov.

V kapitole 2 sU uvedené teoretické zdklady nutné pre porozumenie praci s odtlatkami
prstov. V kapitole 3 su pribli°ené falzi katy odtlatkov prstov. Kapitola 4 sa zaobera syn-
tetickymi odtlatEkami prstov a ich generatormi. V kapitole 5 je uvedeny vyber prejavov
falzi katov, ktoré su spracovavané v tejto praci, spolu s vysledkami analyzy ich vzh©adu
a navrhom algoritmov pre generovanie. V kapitole 6 je uvedeny spdsob a vysledky imple-
mentacie generovania prejavov falzi katov. V kapitole 7 sU opisané datové sety vytvorené
prostrednictvom roz2irenej aplikacie spolu s priebehom testovania a jeho vysledkami.



Kapitola 2

Odtlatky prstov

Odtlagky prstov s v su£asnosti hajpoucivanej2ou biometrickou charakteristikou sli®iacou
pre rozpoznavanie ©udi [2]. Pre pochopenie prace s nimi je najskdr nutné v2eobecne sa
zozndmi”~ s metédami rozpoznavania 0s6b, tzv. biometrickymi udajmi. Okrem toho je po-
trebné pochopi” aj to, ako funguje samotné rozpoznavanie zalo®ené na odtlatkoch prstov.
V Gvode kapitoly je struEne predstavena biometria, biometrické charakteristiky a vlast-
nosti, ktoré st poulivané pre opis biometrickych charakteristik a ich vhodnosti pou®itia
pre biometrické systémy. ,alej je v kapitole pribli°ené biologické pozadie odtlatkov prstov.
Nasledne su uvedené vlastnosti odtlatkov prstov, ktoré st poulivané pri automatizovanom
rozpoznavani odtlagkov prstov, ale aj pri porovnavani daktyloskopmi. Posledné £asti kapi-
toly pribli°uju jednotlivé kroky automatizovaného rozpoznavania odtlatkov prstov a r6zne
pristupy k samotnému porovnavaniu, ktoré je kOU£ovym prvkom celého rozpoznavania.

2.1 Biometria

Slovo biometria pochadza z gré£tiny a mo©e by” prelo®ené ako meranie %ivota [2]. Z poh©adu
informa£nych technoldgii je biometria de novana ako automatické rozoznavanie individui
zalo®ené na ich fyzickych a behavioralnych vlastnostiach [3]. Rozpoznavané biometrické
vlastnosti musia by  rozli2zovacie, £i°%¢ s urEenou presnos’ou musi by” mo®né odlizi” na
zaklade nich rozdielne osoby [4].

Poucitie biometrie pre zabezpe£enie zariadeni £i informacii ma nieko©ko vyhod, napri-
klad odradza uto£nikov od utokov, zvy2uje bezpe£nos’, zvy2uje pohodlie ulivate©a [2]. Na
druhej strane prind2a aj urfité nevyhody, napriklad neméfe by” anulovana v pripade po-
2kodenia, jej vystupom je skore porovnania, ktoré je nejednozna£né, nezachovava sukromie,
biometricky systém je napadnute©ny. [2].

Alternativou k biometrii je zabezpe£enie pouCitim hesiel alebo pin kddov. Tento druh
zabezpe£enia nie je ideélny, najma vzh©adom na to, °e ulivatelia maju tendenciu zabuda”
a pouliva’ rovnaké heslo opakovane. Experimentmi bolo u® v roku 2007 zistené, °e typicky
internetovy ulivate© ma pribli°ne 25 G£tov chranenych heslom a pre pristup do nich vyuCiva
6,5 hesiel, z £oho vyplyva, °e ka°dé heslo pouCiva na 3,9 odliznych webovych strankach. [5]

»al2ou alternativou je pou®ivanie identi kaEnych kariet, ktoré ale mé°u by” jednoducho
odcudzené alebo stratené. Spo©ahlivy systém pre identi kaciu oséb by mal pouiva” biomet-
riu [5]. Biometricka charakteristika uCivate©a nem@®e by” stratena ani zabudnuta, u®ivate©
ju nem@éPe poprie” a pre Uto£nikov nie je Uplne jednoduché jej falkovanie [6].



V biometrickom systéme sa pre zabezpe£enie pouliva jedna alebo viac biometrickych
charakteristik. Biometrické charakteristiky st rozdelené do dvoch skupin, pod©a toho, £i sa
jedna o fyzické vlastnosti alebo behavioralne vlastnosti. Medzi fyzické vlastnosti je zaradeny
odtlafok prsta, tvar, dahovka oka, sietnica oka, ata. Medzi behavioralne vlastnosti patri
re£, mimika tvare, dynamicka forma podpisu, chddza, ata. [2].

Pri vybere biometrickej charakteristiky vhodnej pre zabezpefenie urfitého systému sa
zoh©®ad-uju najma nasledujlce vlastnosti [7] [8]:

Univerzalnos” ka°da osoba by mala ma” danu biometrick( charakteristiku,

jedineEnos” Ciadne dve osoby nemé°u ma” danu biometrickl charakteristiku rov-
nakda,

kon2tantnos” biometricka charakteristika je v £ase nemenna,
ziskate©nos” biometricka charakteristika musi by” kvantitativne merate©na,
akceptacia ochota ©udi necha” biometrickl charakteristiku nasnima’,

vykonnos™ hbiometricka charakteristika sa nemé° zmeni” ani zostarnt’, £0 mava
vplyv na vykonnos” systému,

odolnos” proti fal?ovaniu narof£nos” vytvorenia falzi katu danej biometrickej cha-
rakteristiky.

Posledné tri vlastnosti sa via®u k praktickému pou®itiu biometrického systému [6] [8].
Z tohto poh©adu mé®e by” uva®ované aj o cal?ej vlastnosti, ktorou si nan£né naklady
na zabezpefenie [2]. Neexistuje biometricka charakteristika, ktora by absolutne sp™-ala
niektord z vlastnosti, ani biometricka charakteristika, ktora by ich sp™-ala simultanne, preto
sa pri vybere vhodnej biometrickej charakteristiky berie do vahy kompromis medzi danymi
vlastnos ami [4].

V biometrii su rozoznavané dve zakladné metody autenti kacie [2] [4]:

Identi kdcia sldCi k zisteniu identity osoby, biometrickému systému je poskytnuta
len biometricka charakteristika, pren©adava sa cela databaza a vysledkom je najdena
alebo nenajdena identita osoby.

Veri kacia sluCi k potvrdeniu identity osoby, biometrickému systému je poskytnuty
unikatny identi kator osoby a jej biometricka charakteristika, v databaze sa porovna
len jeden zaznam a vysledkom je potvrdenie alebo nepotvrdenie identity.

2.2 Biologické pozadie odtlatkov prstov

Odtlafok prsta sa po£as vyvinu plodu objavuje, kea sa poko®ka na 2pi£kach prstov za£ina
diferencova” a plne sformovany je okolo siedmeho mesiaca vyvinu. Vzor odtlagku prsta od
svojho sformovania ostava nemenny po£as celého °ivota. Vynimkou su poranenia, ako napri-
klad odreniny alebo rezné rany, ktoré vytvoreny vzor mé°u dofasne alebo trvale zmeni’. [8]
Diferenciacia poko®°ky je spbsobena rastonvolar pads na dlaniach, prstoch a chodid-
lach [8]. Volar pads su prechodné opuchy tkaniva pod poko®kou, ktoré sa vyskytuji dofasne
po£as vyvinu plodu na 2pi£kach prstov a najviac ovplyv-uju forméciu papilarnych linii a ich
pofet (papilarne linie budu opisané podrobnej2ie v nal2om texte) [9]. Ich meniaca sa podoba



po£as roznych ty°d-ov vyvinu plodu je pre predstavu znazornena na obrazku 2.1. Vyskyt
a tvar volar pads ma dopad najméa na zékladny tvar vzoru otlafku prsta. Na obrazku 2.2
je schematicky naznafena uvedend spojitos” medxiolar pads a zakladnym tvarom vzoru
odtlaEku prsta. Konkrétny tvar vzoru je tvoreny na ove©a jemnej2ej urovni [9]. Povrch 2pifky
prsta sa postupne zvaf2uje, £im sa papilarne linie odde®©uju a vytvaraju miesto pre vznik no-
vych [7]. Tymto spésobom vznikajua markanty (markanty budu podrobnejzie pisané v nal2ej
podkapitole) [7].

Obrazok 2.1: Volar pads, dofasné opuchy tkaniva pod poko°kou, vyskytujice sa pofas
vyvinu plodu na 2pi£kach prstov. Na obrazku je znazornena ich meniaca sa podoba pofas
réznych ty°d-ov vyvinu plodu. Vyskyt volar pads ovplyv-uje formaciu celkového tvaru
papilarnych linii a ich po£et. Obrazok bol prebrany a modi kovany z [9].

Obrazok 2.2: Vyskyt a tvar volar pads ma dopad najma na zakladny tvar vzoru otlaku
prsta. Na obrazku je schematicky znazornena suvislos” medarolar pads a formovanim
zakladného vzoru odtlagku prsta. Obrazok bol prebrany z [9].

Plodova voda a poloha plodu sa pofas procesu diferenciacie meni. Bunky na 2pifke
prsta rast( v mikroprostredi, ktoré je iné pre ka°du ruku, aj pre ka°dy prst. Detaily vzoru
odtlafkov prstov su urEené tymto meniacim sa mikroprostredim, ovplyvnené su nahod-
nymi fyzickymi s"ahmi a uvo©neniami. Pofas vytvarania odtlatkov existuje to©ko variacii,
%e je prakticky nemao°né, aby pre dvoch odliznych ©udi vznikli Gplne rovnaké odtlagky prs-
tov. [7] [8]



Genetika zaprifi-uje, °e odtlagky prstov jedinca su diferenciované z rovnakych génov,
nejedna sa preto o vytvaranie nadhodnych vzorov. Zarove- v2ak absolitne neurfuje vytvo-
renie konkrétneho vzoru, ako bolo opisané vy#ie. Z tohto dévodu su odtlagky prstov iné aj
pre jednovaje£né dvojEata a su vhodnou biometrickou vlastnos ou na ich rozlizenie. Jedi-
ne£nos” odtlatkov prstov v2ak nie je matematicky dokazany fakt, je vysledkom empirického
pozorovania. [8] [9]

Papilarne linie s vyvy2ené reliéfy ko®e, ktoré tvoria vzor odtlagku prsta [10] [11]. Maju
vy2ku v rozmedzi 0,1 0,4 mm a ich 2irka sa pohybuje v rozmedzi 0,2 0,5 mm [2] [12].
Papilarne linie je mo®né vidie” na obrazku 2.3 spolu s dvomi najvrchnej2imi vrstvami ko®e,
epidermis a dermis. Papilarne linie sa nachadzaju vo vrstve epidermis [13]. Ich su£as ou sU
potné péry a svojim zakrivenim vytvaraju rézne markanty (na obrazku sa jedna o ukon-
£enie, rozdvojenie, o£ko, bod, ktoré budld podrobnejlie opisané v nasledujicej podkapi-
tole) [10] [11]. Zakrivenie papilarnych linii je formované v ni®%ej vrstve, dermis, ktora ob-
sahuje papily a potné °©azy prepojené s potnymi pérmi v epidermis kanalikmi [10] [11].

KoPa je kon2tantne regenerovana, priftom nova bunka zafina svoj °ivot v najspodnejej
vrstve a postupne sa dostava do vrchnej?ich vrstiev, £im vytlafa odumreté starzie bunky.
Papilarne linie, ktoré vidime na povrchu, su len projekciou ni®?ej vrstvy. V dosledku toho
papilarne linie nema°u by” jednoducho zmenené alebo odstranené po2kodenim vrstvy epi-
dermis, preto®e sa vplyvom regeneracie obnovi ich pévodny vzor. Pre trvalé pozkodenie £i
odstranenie odtlatkov prstov by bolo potrebné po2kodi” vrstvu dermis. [10] [11] [13]

Obrazok 2.3: 'truktira ka®e s papilarnymi liniami a vrstvami epidermis a dermis. Obrazok
bol prebrany a upraveny z [2].

Z kriminalistického a daktyloskopického h©adiska sa vznik a existencia obrazcov papi-
larnych linii riadi takzvanymi daktyloskopickymi zakonmi [14]:

1. Obrazce papilarnych linii su relativne nemenné v priebehu ®ivota £loveka.

2. Papilarne linie st neodstranite©né, ak nie je odstranena alebo zni£ena zarodo£na vrstva
ko®e (dermis).

3. Na svete nie su dvaja ©udski jedinci, ktori by mali zhodné obrazce papilarnych linii.
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Z daktyloskopickych zakonov a biologickych skuto£nosti uvedenych v tejto podkapitole
vyplyva, °e odtlagky prstov ve©mi vysoko uspokojuju charakteristiky univerzalnos’, jedine£-
nos’, kon2tantnos” a vykonnos” [6], ktoré boli uvedené v podkapitole 2.2.

2.3 Vlastnosti odtlatkov prstov

S odtlatkami prstov pracuju dva typy systémov. Prvym typom si pristupové systémy
bené systémy, pou®ivané pre riadenie pristupu k zariadeniu, do miestnosti, a pod. Druhym
typom su forenzné systémy systémy pou®ivané v kriminalistike, nazyvané aj daktylosko-
pické systémy. Odtlatok prsta je v tomto pripade ziskany z miesta £inu alebo od osoby s ne-
znamou identitou. V oboch typoch systémov je potrebné digitalne rozpoznavanie odtlatkov
prstov. Pristupové systémy obvykle vykonavaju veri kaciu, forenzné systémy obvykle vyko-
navaju identi kaciu spojenu s veri kaciou (dokaz proti konkrétnemu pachate©ovi) [13] [15].

Na globalnej drovni vytvaraja papilarne linie vzor, ktory nazyvame trieda odtlatkov
prstov [2]. Klasické porovnavanie dvoch obrazkov odtlagkov prstov je vypo£tovo naro£né,
preto je pri identi kacii pouCita klasi kacia do tried. Pri procese identi kacie sa ur£i trieda
porovnavaného odtlafku prsta a nasledne su vyli£ené odtlagky prstov z inych tried. Iden-
ti kcia prebieha len nad £as’ou databazy obsahujlicou urEend triedu, £im sa vyznamne
zni® vypo£tova naro£nos” aj £as porovnavania [11].

Vo ve©kych databazach, ako napriklad v FBlv systéme AFIS [16] sa pou®iva Henryho
klasi kaEny systém, ktory je zalo®eny na rozdeleni odtlatkov do troch zékladnych tried

obluk ( arch), sluEka (loop) a vir (whorl) [2]. Odtlagky prstov v danych triedach nie su
rovhomerne zastlpené. Najfastejlie sa vyskytuje trieda slufka, a to v 65,5 % odtlatkov prs-
tov, najmenej £asto obluk v 6,6 % odtlatkov prstov, vir je uprostred, nachadza sa v 27,9 %
odtlagkov prstov [10] [11].

Dnes sa pouCivaju aj roz?irené verzie, v ktorych su tri triedy z Henryho klasi kacie
rozdelené do viacerych 2peci ckej?ich tried [11]. Nové triedy su napriklad klenuty oblik
(tented arch), ©ava slutkaléft loop), prava slufka (right loop), dvojita slufka (twin loop).
Na obrazku 2.4 st znazornené odtlagky prstov reprezentujlice uvedené triedy.

Obrazok 2.4: Triedy odtlatkov prstov. Obrazok bol prebrany a upraveny z [17].

1Federal Bureau of Investigation
2 putomated Fingerprint Identi cation System



Pri klasi kacii odtlatkov prstov do tried sa pouCivaju dva typy riadiacich bodov nazy-
vané singularne body [8] [11]:

~

Delta miesto, v ktorom papilarne linie prebiehaju do troch smerov [2] [12],

jadro stred odtlafku prsta, nachadza sa v najspodnej2om vyklenuti v priebehu pa-
pilarnych linii, neodpoveda stredu odtlagku prsta [2] [12]. Ak odtlaEok prsta nema
%jadne singularne body, za jadro je va£2inou pova®ovany bod maximalneho zakrivenia
papilarnych linii [7].

Triedy odtlagkov prstov sa odli2uju na zaklade poftu alebo smeru singularnych bo-
dov [10]. Delta a jadro su znazornené na obrazku 2.5.

Obréazok 2.5: Singularne body. Obrazok bol prebrany a upraveny z [7].

Na lokalnej Urovni su odtlafky prstov rozliZované na zaklade 2pecialnych utvarov vy-
tvaranych papilarnymi liniami, nazyvanych markanty ( minutiae) [2] [8]. Jedna sa 0 miesta
v odtlafku prsta, kde su papilarne linie ukonf£ené, rozdelené alebo spojené [7]. Medzi mar-
kantmi rozlizujeme dva zékladné typy ukon£enie (termination ) a vidlifka (bifurcation) [7].
Okrem umiestnenia maju markanty dve =al?ie ukladané vlastnosti, a to orientaciu a typ [7].
Orientacia markantu je smer, v ktorom by pokraEovala papilarna linia v bode markantu [2].
Ukon£enie je bod, v ktorom papilarna linia nahle kon£i [8]. VidliEka je bod, v ktorom sa
papilarna linia rozde©uje do dvoch vetiev [8]. Na obrazku 2.6 je ukon£enie znazornené bielou
farbou a vidlifka zelenou farbou.

Obrazok 2.6: Zakladné typy markantov. Ukon£enie je znazornené bielou farbou, vidlifka
zelenou farbou. Obrazok bol prebrany a upraveny z [18].

Okrem dvoch zakladnych typov markantov existuje mnoho =al?ich, z ktorych nie v2etky
sU poulivané pre rozpoznavanie odtlatkov prstov. Pristupové systémy si vystatia so spomi-
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nanymi dvomi zakladnymi typmi markantov [2]. Rozpoznavanie zlo®itych vzorov by zby-
to£ne pred™ilo cely proces [10] [11]. Pre kriminalistické Ufely sa pouCiva va£ze mno°stvo
markantov, ktoré st odvodené od zakladnych typov [2]. Niektoré z nich si uvedené na
obrazku 2.7. V hornom rade z©ava je to ukonf£enig¢efmination ), vidliEka (bifurcation),
dvoijita vidlifEka ( double bifurcation), trojita vidliEka ( triple bifurcation ), hak (hook), kri-
%enie (cross), bo£ny kontakt (side contac?) [2] [12]. V dolnom rade pokraEuje z©ava bod
(point), interval (interval), jednoducha slutka éingle loop, dvojita sluEka (double loop,
jednoduchy most (bridge), dvojity most ( twin bridge), priese£na linia {ntersection) [2] [12].

Obrazok 2.7: R6zne typy markantov. Obrazok bol prebrany a upraveny z [17].

2.4 Ziskavanie odtlaEkov prstov

Zakladnym predpokladom pre ziskavanie odtlatkov prstov je ochota ulivate©ov poskytnd’
ich odtlatky prstov pre snimanie. Odtlagky prstov s jednou z najrozvinutej?ich biomet-
rickych technologii pou®ivanych pre kriminalne vy2etrovania vo forenznych oddeleniach na
celom svete, v dosledku £oho je s nimi pevne spéata stigma kriminality [19]. V dne2nej dobe
sa Wlivatelia stretdvaju so zabezpe£enim pomocou odtlagkov prstov v ka°dodennom Civote,
napriklad v mobilnych telefénoch £i notebookoch. Kvoli asociacii odtlatkov prstov s krimi-
nalnym vy2etrovanim mali uCivatelia tendenciu vnima’ toto zabezpe£enie negativne [12]. Je
nutné doplni’, % tento typ obav medzi uivate©mi sa dnes u® vytraca. ,alkia £as” ©udi ma
opravneny strach zo zneuCitia ich odtlagkov prstov, nako©ko je odtlafok ve©mi jednoducho
ziskate©ny z mnohych povrchov, ktorych sa dotkne [12]. Z uvedenych skuto£nosti vyplyva,
%e odtlafky prstov sp'—aju poPadovanu vlastnos™ akceptaciu ulivate©mi, de novanu v pod-
kapitole 2.2, len priemerne [6]. U°ivate©ska akceptacia rozpoznavania tvare alebo geometrie
ruky je vyia [6].

Odtlagky prstov md°u by” ziskané viacerymi sp6sobmi. Na zaklade spbésobu ziskania
odtlagku prsta su v daktyloskopickej praxi rozoznavané tri kategorie odtlatkov prstov [20]:

Rolovany je ziskany rolovanim prsta z jednej strany na druhl s cie©om zachyti” £0
najvagiu plochu odtlafku prsta,
pichany pri jeho ziskavani je odtlatok prsta len pritlafEeny k povrchu,

latentny je ziskany zodvihnutim z povrchu alebo objektu, ktorého sa osoba dotkla
bez zadmeru zanecha” odtlatok prsta. Na prvy poh©ad nie je vidite©ny, pre zvidite©nenie
je nutné pouCitie chemikalii alebo pra?ku [21]. Latentny odtlaEok prsta je vytvoreny
potom alebo inou chemickou latkou [14].
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Uvedené typy odtlafkov prstov su znazornené na obrazku 2.8: (a) rolovany, (b) pichany,
(c) latentny.

Obrazok 2.8: Tri typy odtlatkov prstov: (a) rolovany, (b) pichany a (c) latentny. Obrazok
bol prebrany a upraveny z [20].

Pévodnou technikou pre ziskavanie odtlaEkov prstov bolo pou®ivanie atramentu. 'pifka
prsta bola prilo°ena najskér k £iernemu atramentu a nasledne na papier, kde zanechala
odtlatené papilarne linie. TAto metdda bola vyu®ivand najma pri vytvarani daktyloskopic-
kych kariet [14], ktoré boli pou®ivané pre manualne porovnavanie odtlatkov prstov. Dakty-
loskopicka karta poskytovala na rozdiel od dnes pouCivanych skenerov rolované aj pichané
odtlagky prstov. [13]

S rapidnym rozzirenim pou®ivania odtlafkov prstov vo forenznych vedach zafali ras” aj
databazy odtlatkov prstov a manualne rozpoznavanie zafalo by  nerealizovate©né. Vznikla
potreba automatického rozpoznavania odtlaEkov prstov a s tym spojena potreba digitalnej
reprezentacie obrazka odtlatku prsta. Medzi prvymi systémami takéhoto typu vznikol AFIS,
ktory bol vytvoreny na zaklade poznatkov expertov v manualnom rozpoznavani odtlatkov
prstov a dodnes je pou®ivany na celom svete. [8] [21] [22]

Typicky je digitalny obrazok rolovaného alebo pichaného odtlagku prsta ziskany jednym
z dvoch spésobov, naskenovanim atramentového odtlafku prsta alebo pou®itim skenera
odtlagkov prstov [19] [20]. Historicky sa v aplikaciach pouCival prave prvy spdsob, takzvana
atramentova technika [8]. Prst osoby bol s pou®itim atramentu otlaEeny na papier, ktory
bol nasledne naskenovany klasickym skenerom pre papier [8]. Tento spdsob je nazyvany aj
o -line ziskavanie odtlafkov prstov [8].

Dnes va£2ina civilnych systémov a napriklad aj kriminalny systém AFIS akceptuju di-
gitalne obrazky odtlaEkov prstov ziskané takzvanoulive-scan metdédou. V tomto pripade
nie je pre ziskanie odtlafku prsta pouCity ®iaden atrament, osoba len polo®i prst na plo-
chy povrch skenera. Takto vzniknuté obrazky musia sp™a” ur£ité 2peci kacie, ktoré ur£uju
ich kvalitu a format, za G£elom maximalizova” kompatibilitu medzi rozliEnymi aplikaciami
vyu®ivajicimi odtlatky prstov pochadzajuce z r6znych skenerov. [8]

Existuju rozliEné spbdsoby ziskania digitalneho obrazka vzoru papilarnych linii, z ktorych
ka°da ma silnej?ie aj slab?ie stranky. Jedna sa najmé o optickd technoldgiu, pouCivajlucu
vhodné osvetlenie a kameru, kapacitn technolégiu, ultrazvukovd, elektrooptickd, tlakova
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a termickd technoldgiu. Na zaklade danych technoldgii existuji analogicky k nim r6zne
typy skenerov odtlatkov prstov. Pévodné ziskavanie odtlaEkov prstov pomocou atramentu
je zaradené medzi mechanické technoldgie. [2] [22]

2.5 Rozpoznavanie odtlaEkov prstov

Biometrické systémy obvykle pracuju v dvoch re®imoch registracia a veri kacia/identi -
kacia. Pri registracii u®ivate© priklada registrovany prst k senzoru viackrat, systém pri tom
vytvara priemernu reprezentaciu snimanych odtlaEkov a vytvara 2ablonu vysokej kvality.
Druhy re®im, veri kacia/identi kacia, funguje podobne, ale vykonava sa v rdmci neho aj
porovnanie ulo®enej 2ablény s prave snimanym odtlaEkom prsta. Proces rozpoznavania od-
tlatkov prstov nie je jednoduchy a sklada sa z viacerych krokov, ktoré budd podrobnejiie
opisané v nal?ich sekciach. Problémy s”aujlce rozpoznavanie odtlatkov prstov buda pri-
bli°ené v nasledujicej podkapitole. Vystupy jednotlivych krokov procesu rozpoznavania su
znazornené na obrazku 2.9. [2] [12]

Zo skutofnosti uvedenych v tejto podkapitole vyplyva, °e odtlagky prstov je mo°né
kvantitativne mera’, av2ak zlo®itos” procesu ma vplyv na to, °e uspokojuju charakteristiku
ziskate©nos’, ktora bola uvedena v podkapitole 2.2, vzh©adom k ostatnym biometrikam len
priemerne [6].

Obrazok 2.9: Vystupy krokov procesu rozpoznavania odtlagku prsta: (a) vstupny obrazok,
(b) pole orientacii, (c) extrahované £ierno-biele papilarne linie, (d) stenfené papilarne linie,
(e) extrahované markanty. Obrazok bol prebrany a upraveny z [19].

2.5.1 Snimanie odtlaEku prsta a jeho predspracovanie

V prvom rade je potrebné ziska” digitalnu formu obrazka odtlafku prsta zo senzoru alebo

z inej predlohy. Nutnos'ou je pofiato£né predspracovanie obrazka, aby z neho bol odstra-
neny 2um, ktory je v obrazkoch odtlafkov prstov zna£ne pritomny. Jedna sa o segmentaciu
oblasti odtlatku prsta od pozadia, prifom je potrebné pou®’ robustné techniky, nako©ko
odtlafok prsta je pruhovany vzor, na ktory sa neda jednoducho pou®’” globalne £i lokalne

prahovanie. [2] [12] [18]

2.5.2 \Wtvorenie po©a orientacii

Pre ziskanie po©a orientacii je potrebné v ka°dom bode obrazka spofita” smer papilarnej
linie. Vypo£et prebieha na zaklade odtie—a sivej v pixeloch v okoli daného bodu. Ak sa
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bod nachadza priamo na papilarnej linii, ma £iernu farbu a s maximalnou pravdepodobnos-
“ou urfuje smer papilarnej linie v konkrétnom bode. Po vypo£itani smeru v ka°®dom bode

obrazu je vykonand transformacia na blokové pole orientacii. Nasledne je blokové pole ma-
pované na pdvodny obrazok. Vystupy jednotlivych medzikrokov vytvorenia po©a orientécii

sU znazornené na obrazku 2.10. [2] [12]

Obrézok 2.10: Vystupy medzikrokov vytvorenia po©a orientacii: (a) vstupny obrazok, (b) vy-
po£et orientacii v ka°dom bode obrazka, (c) blokové pole orientacii, (d) mapovanie bloko-
vého po©a na povodny obrazok. Obrazok bol prebrany a upraveny z [17].

2.5.3 Extrahovanie papilarnych linii

Zmyslom celého opisovaného procesu je najdenie markantov v ramci obrazka odtlagku prsta.
Markanty su sG£as’ou papilarnych linii, preto je potrebné najskdr z obrazka extrahova” pa-
pilarne linie. Na obradzkoch odtlagkov prstov sU papilarne linie tmavé, Gdolia medzery
medzi papilarnymi liniami su svetlé. Na zaklade uvedenej viastnosti je pre extrakciu papi-
larnych linii vhodné pou®” binarizaciu obrazu pomocou prahovania. Tato metéda je citlivd
na potné poéry na papilarnych liniach, ako aj na nespoijitosti v papilarnych liniach zapri£i-
nené zahybmi alebo rezmi, ktoré maju tie® svetlt farbu. Pre vyrie2enie danych problémov je
obrazok znova upraveny, pouliva sa pri tom 2kalovanie histogramu a 2D Gaborova funkcia
pre Itrovanie. Nasledne je u® mo°né pou®i” binarizaciu a ziska” tym potrebnu £ierno-bielu
reprezentaciu papilarnych linii. [2] [7] [12]

2.5.4 Sten£enie papilarnych linii

Vysledkom predchadzajuceho kroku je obrazok papilarnych linii, ktoré mé°u ma” v2eobecne
réznu 2irku. Pre ziskanie markantov je potrebné stenfi” papilarne linie na 2irku jedného
pixelu. V nasledujucej sekcii bude uvedené, ako stenfenie u©ah£fuje detekciu markantov.
Pre stenfenie papilarnych linii byva poucity pomerne jednoduchy algoritmus, ktory ale
musi zabezpe£i’, aby papilarna linia neublidala v %iadnom smere a tym padom nedo2lo ku
problémom s polohou markantov. Medzi najpouCivanej2ie metddy parila metéda Emyroglu,
dnes u° je nahradena inymi algoritmami, ktoré sa lizia presnos’ou a dobou vypo£tu. Patria
medzi ne napriklad algoritmy Zhang-Suen £i Guo-Hall. [2] [12] [23]

2.5.5 Detegovanie a extrahovanie markantov

Pre detekciu a extrahovanie markantov sa pouCiva takzvana Hongova metdda [2]. Pod©a
SU£tu bodov v okoli na obrazku stenfenej papilarnej linie sa deteguju zékladné markanty,
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ktorymi sU ukon£enie a vidlifka. Ich kombinaciou vznikaju ostatné, zlo®itej2ie markanty.
Metdda deteguje ukonEenie, ker je stufet bodov v okoli rovny dvom, o vidlifEku sa jedna,
kexn je sU£et bodov v okoli va£2i ako tri. Detekcia markantov je schematicky znazornena na
obrazku 2.11. Modrou farbou je oznafena vidlifEka, zelenou farbou ukon£enie. Po£et bodov
v okoli jednotlivych markantov udava N. [2] [12]

Obréazok 2.11: Schematicky znazornena detekcia markantov v stenfenych papilarnych li-
niach. Obrazok bol prebrany a upraveny z [1].

2.6 Porovnavanie odtlatkov prstov

Dva odtlagky su v daktyloskopickej praxi pova®ované za rovnaké, kea sa v nich vyskytuje
urfité mno®stvo zhodnych markantov. V ré6znych krajinach je minimalny po£et markantov
rozliEny. V feskej republike je mo°né vykona“ identi kaciu £loveka na zaklade odtlagku
prsta, ak obsahuje minimalne 10 markantov zhodnych so 2ablénou. V su£asnej dobe sa dis-
kutuje o tom, £i je potrebné ur£ova” minimalny po£et markantov, alebo sa v ka°®dom pripade
mé postupova” individuélne, napriklad na zéklade po£etnosti jednotlivych markantov, ako
je to napriklad v USA. [14]

Rozhodnutie, £i su dva odtlaEky prstov rovnaké, nie je jednoduché najméa kvoli dvom
faktorom. Prvym z nich je vysoka variabilita v réznych reprezentaciach jedného odtlatku
prsta, takzvana vnutrotriedna variabilita. Vnutrotriedna variabilita znamend, °e obrazky
odtlagkov rovnakého prsta snimané v rdznych £asoch alebo okolnostiach, mé°u vaaka nie-
ktorym faktorom, ako napriklad posunutie, rotacia, 2um, pésobi” tak, akoby i2lo o odtlagky
dvoch réznych prstov. [8]

V opaEnom pripade mé°u odtlagky réznych prstov posobi” akoby sa jednalo o odtlafok
toto°ného prsta. Tento jav sa hazyva mimotriedna variabilita a spésobuje ho najméa podobna
pozicia singularnych bodov £i orientacia papilarnych linii. Pravdepodobnos’, °e v odliZnych
odtlagkoch prstov by bolo skutof£ne ve©ké mno°stvo markantov rovnakych, je ve©mi mala.
Pri porovnavani odtlatkov prstov je e%e pred porovnanim snaha obrazky odtlatkov £0
najlep?ie zarovna“ a zni®%" tym mo°nos” nespravneho porovnania. [8]

Vnutrotriedna a medzitriedna variabilita sG znazornené na obrazku 2.12. V nasleduja-
cich sekciach budi opisané jednotlivé metddy pouCivané pri automatizovanom porovnavani
odtlagkov prstov.
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Obrazok 2.12: Variabilita odtlatkov prstov: (a) vnutrotriedna variabilita, na obrazkoch
su r6zne snimky odtlatku rovnakého prsta, (b) medzitriedna variabilita, na obrazkoch su
snimky r6znych odtlaEkov prstov. Obrazok bol prebrany a upraveny z [22].

2.6.1 Porovnavanie zalo°ené na markantoch

NajpouCivanej2im spdsobom porovnavania odtlatkov prstov je porovnavanie zalo®ené na
markantoch. Roz2irenos” metody vyplyva z jej spoijitosti so spésobom, akym odtlagky prs-
tov porovnavaju forenzni experti, ktorych spdsob porovnavania je akceptovany ako dbkaz
identity na sudoch po celom svete. Z obrdzka odtlaEku prsta su extrahované informécie
0 markantoch (postup extrakcie vysvetleny v kapitole 2.5) a ulo®ené su v dvojrozmernom

poli. Porovnavanie potom spo£iva v najdeni takého prekrytia dvoch poli, v ktorom je ma-

ximalny po£et zhodnych markantov. [8]

Obrazok 2.13: Oblas” prekrytia a tolerancie pou®ivana pri porovnavani na zaklade markan-
tov. Obrazok bol prebrany a upraveny z [12].
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V2eobecne sa jedna o problematiku rozpoznéavania vzorov. Prikladom dvoch metéd po-
rovnavania s vyulitim markantov st Honghova metdda a Rathova metdéda. Obidve metddy
pracuju v dvoch krokoch. V prvom kroku riezia zarovnanie, generuji globalny prekryv.
V druhom kroku rie%ia porovnanie, h©adaju lokalny prekryv. V&£2nou je pri porovnavani
markantov zvolena ur£ita tolerancia a aj ve©mi podobné markanty, ktoré v2ak nie su Uplne
zhodné, su pova®ované za rovnaké. Oblas” prekryvu a oblas” tolerancie vo vz ahu k celko-
vému obrazu a markantom je znazornena na obrazku 2.13. [2] [12]

2.6.2 Porovnavanie zalo®°ené na korelacii

Porovnavanie zalo®ené na korelacii pouiva obrazky odtlaEkov prstov v odtie-och sivej. Ko-
relacia je pofitana medzi ulo®enym obrazkom odtlagku prsta, ktory je 2ablénou a medzi
obrazkom snimaného odtlafku prsta. Meritkom ich rozdielnosti je sufet 2tvorcov rozdie-
lov hodndt medzi intenzitami ka°dej prisluznej dvojice pixelov. Porovnavané obrazky su
prekryté a korelacia je po£itana lokalne pre rozne prekrytia obrazkov (ich posuny, rotacie,
ate.). Na zaver je korelacia lokélnych regiénov kombinovana do jedného vysledku celko-
vej korelacie. Tato metdéda porovnania je vypo£tovo naro£na, av2ak je implementovate©na
v hardware. [2] [8] [12]

Jeden z naj a®ich problémov v2eobecne pri identi kacii pomocou odtlatkov prstov je
to, °e porovnavanie je ve©mi vyrazne ovplyvnené stavom povrchu 2pif£ky prsta, na ktory
vplyva prostredie a vlastnosti danej osoby (napr. prili2 suchy prst, r6zne choroby). Existuju
algoritmy, ktoré su vysoko robustné vo£i degradovanému obrazku odtlaEku prsta a umo®-
—uju identi kaciu aj takychto odtlaEkov prstov. Jednym z nich je algoritmus vyuCivajuci
korelaciu, konkrétne funkciu POC!. Uvedenym algoritmom je mo°né Uspe2ne porovnava’
aj odtlaEky prstov, ktoré nie je mo°né spravne porovna  be°nymi konven£nymi algorit-
mami. [24]

2.6.3 Porovnavanie zalo®ené na vlastnostiach papilarnych linii

Porovnavanie zalo®ené na vlastnostiach papilarnych linii je pou®ivané najma z dévodov, e
spo®©ahliva extrakcia markantov z obrazkov nizkej kvality je ve©mi naro£na a v2eobecne sa
jednéd o £asovo naro£nu operéciu. fastokrat su vlastnosti papilarnych linii pouCivané ako
doplnok ku markantom pre zvy2enie presnosti a robustnosti. [8]

Medzi vlastnosti papilarnych linii pou®ivané pre porovnavanie patria [8]:

ve©kos” a externa silueta odtlafku prsta,
pofet, typy a umiestnenie singularnych bodov,
geometrické atribUty papilarnych linif,

globalna a lokalna textira,

potné pory.

Prva a druhd uvedend vlastnos™ nie su v odtlatkoch prstov ve©mi stabilné, lizia sa na
zaklade konkrétnej £asti prstu prilo®enej k ploche senzora [8]. Potné péry su naopak ve©mi
vysoko rozliujucou vlastnos’ou, av2ak ich ziskanie vy®aduje pouCitie skenerov s vysokym
rozlizenim [8]. Textura je de novana xnou orientaciou a frekvenciou papilarnych linii [25].

!Phase-Only Correlation
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Na obrazku 2.14 je znazornené pouCite textlry pre porovnavanie. Vstupny obrazok odtlatku
prsta je Itrovany pou®itim ésmich Gaborovych Itrov [25]. Nasledne je ka°dy vystup |-
trovania rozdeleny 2tvorcovou mrie®kou [25]. Reprezentacia ka®dého vystupu je vytvorena
na zaklade hodn6t intenzit pixelov v jednotlivych bunkadch mrie®ky a je pouCita pre roz-
poznavanie [25].

Obrazok 2.14: Reprezentacia odtlatku zalo®ena na texture: (a) vystup Gaborovho lItra apli-
kovaného na vstupny obrdzok odtlagku prsta, (b) rozdelenie 2tvorcovou mrie®kou, (c) repre-
zentacia vypo£itana na zaklade intenzit buniek mrie®ky. Obrazok bol prebrany a upraveny
z [25].
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Kapitola 3

Falzi katy odtlatkov prstov

Odtlagky prstov su biometrickou vlastnos ou nachylnou na prezentag£né atoky, ktoré su pre
biometriu jednou z najvag2ich a najnifivej2ich hrozieb [26]. V dobre navrhnutom biometric-
kom systéme musi by” zaistené, °e len autorizované osoby mg6°u pristupova” k chranenym
prostriedkom [26]. Tato kapitola sa zaobera tedriou spojenou s falzi katmi odtlatkov prstov,
priEom su pouivané dva terminy, ktoré je nutné explicitne vymedzi".

Termin odtlaEok ( print) je rezervovany pre atramentovl reprezentaciu odtlagku prsta,
alebo reprezentaciu ziskandive-scan metédou Termin stopa ( mark) je pouCivany pre
oznafenie vrstvy zanechanej na materiali v désledku tvorby mastného sekrétu na povr-
chu odtlatkov prstov, £i u°® sa jedna o dbsledok kontaktu povrchu s pravym prstom alebo
falzi katom. V2eobecne je tento termin spajany s kriminalnou aktivitou. Hlavny rozdiel
medzi stopou a odtlatkom je ten, °e odtlafok je zanechavany v kontrolovanych podmien-
kach (pod doh©adom, alebo na zaklade presnych in2trukcii), zatia© £0 stopa je zanechana
v nekontrolovanom prostredi a £astokrat je latentna. [26]

V uvode kapitoly su uvedené priklady zneuCitia odtlaEkov prstov pri kriminalnom vy-
2etrovani, ako aj priklady zneu®itia pre oklamanie biometrickych senzorov a jednotlivé typy
Utokov na biometricky systém. ,alej s v kapitole uvedené metddy vyroby falzi katov
a nasledne artefakty, ktoré s vo falzi katoch odtlatkov prstov pritomné. Zaver kapitoly
je venovany detekcii falzi katov v biometrickych systémoch, £i u® detekciou °ivosti alebo
inymi metédami opisanymi v poslednej podkapitole.

Zo skutof£nosti uvedenych v tejto kapitole vyplyva, °e odtlagky prstov len ve©mi malo
uspokojuju vliastnos” po®adovand od biometrickej charakteristiky, a to odolnos” proti fal?o-
vaniu [6], uvedenu v podkapitole 2.2.

3.1 Nebezpe£enstvo fal?ovania odtlatkov prstov

Na zafiatku 20. storofia, kea sa odtlagky prstov za£ali pou®iva” na sidoch ako dbkazovy
material z miest £inu, vznikla mo®nos” £eli” pri vy2etrovani falo2nym odtlatkom prstov.
Falo2né odtlagky prstov sU pouCivané osobami, ktoré pachaju trestny £in a snafia sa po-
zornos” strhnd” na nezainteresovanu osobu alebo ich pou®itim odkloni” smer vy2etrovania.
V dne2nej dobe su pou®ivané aj pre oklamanie biometrickych systémov. Pod termin falo2né
odtlagky prstov spadaji umelo vyrobené falzi katy, ale aj zranené alebo inym spésobom
modi kované °ivé prsty. [13] [26]

Znamym pripadom falo2nych odtlatkov prstov, gurujicich vo vy2etrovani kriminalneho
pripadu, je vra®da Harryho Oakesa, svojho £asu najbohat?ieho mu®a Britského kra©ovstva,

18



na Bahamach v roku 1943. Dvaja skorumpovani policajti premiestnili odtlafok podozrivého

z pohara, z ktorého pil pofas policajného vysluchu a umiestnili ho na nabytok na mieste
£inu. Obhajoba bola schopna preukaza” nezhodu medzi pozadim na odtlatku prsta vzh©a-
dom k materialu, z ktorého bol vyrobeny nabytok, na ktorom sa odtlaEok prsta naziel. [27]

Louis J. van der Meulen vo svojom £lanku opisuje okolnosti, ktoré ho priviedli k napadu
pou®” odtlaEky prstov na nohach ako falo2né odtlagky prstov. Po£as druhej svetovej vojny
bol nateny podstapi” trinas"mesa£ny Utek z Holandska a® do Turecka. S jeho spolo£nikom
si pofas prechodu cez Alpy zabezpet£ili falo2né francluzske doklady, ktoré bolo potrebné
doplni” o odtlaEky prstov. Nechceli, aby odtlagky boli v pripade komplikacii spajané s nimi
ani s ich priate©mi. PouCili preto odtlagky z prstov na nohéach. [28]

Viyroba falo2nych odtlaEkov prstov ma aj law-enforcement opodstatnenie, £i°e pou©itie
za Ufelom presadzovania prava. Znamym pripadom je snaha FBI dosta” sa teroristom do
telefénu, ktord vyvolala spor so spolo£nos’ou Apple. FBI sa podarilo odomknud” telefon
Syed Rizwan Farooka, ktory po£as Utoku v Kalifornii zabil 14 ©udi. Telefén bol odomknuty
bez pomoci spolo£nosti Apple, ktora ho vyrobila. Apple odmietla poskytnunie pomoci pri
odomknuti vzh©adom na udrfanie statusu privatnosti a bezpe£nosti. V £lanku je uvedené, e
telefén bol odomknuty alternativnou metédu, prifom je mo®°né 2pekulova’, °e namiesto la-
mania kryptogra ckych algoritmov mohol by” pouCity falzi kat odtlatku prsta. FBI neprez-
radila, akym sp6sobom sa podarilo do telefébnu dosta’, presadzuje v2ak nazor, °e ziskanie
kritickych digitalnych informacii ma svoj vyznam, kea ide o v2eobecnu bezpe£nos’. [29]

Akt obchadzania biometrického systému Gto£nikmi je nazyvany Gtok. Aj keo je 2tan-
dardné pouCitie kryptogra e va£2inou u®ito£né pre prevenciu Gtoku, v biometrickej doméne
je nieko©ko novych typov Gtokov, na ktoré je potrebné pou®” iné mechanizmy. Celkovo
existuju dva typy Utokov, nepriamy a priamy utok [26] [30].

Nepriamy atok je vykonany vo vnutri systému, po£itafovo-kriminalnym hackerom na-
priklad upravenim 2ablény v databaze, upravenim extrakcie rysov, upravenim porovnavania,
a i. Prevenciou vo£i tomuto typu Gtoku je 2ifrovanie, rewall , antivirusovy software [26] [30].

Priamy utok je vykonany mimo digitalnych limitov systému, na senzore, a preto Vo£i
nemu nemé°u by pouCité prostriedky digitalnej ochrany. Priamy Gtok mé°e by” vykonany
pouCitim fal2ovanej umelej biometriky alebo opatovnym odoslanim biometrického signalu zo
senzora (eplay attack). Tento typ Utoku je potencialne ve©mi nebezpe£ny, kea®e nevyCaduje
pokro£ilé programovacie schopnosti na rozdiel od nepriameho utoku [26] [30].

Motivaciou Uto£nika pri priamom Utoku je bue vyhnutie sa identi k&cii, alebo tvr-
denie, °e ma identitu autorizovaného pouCivate©a. Pri vyhnuti sa identi kacii meni svoju
biometricku vlastnos”, aby pévodnda ostala utajena pbfuscation). Pri tvrdeni, °@ méa iden-
titu autorizovaného poulivate©a, mé°e bua jednoducho predlo®” svoju vlastnd biometricku
vlastnos’, a veri’, °e dostato£ne oklame biometricky systém Zero-e ort attack ), alebo pre-
zentuje sfal2ovanu biometrickd vlastnos” daného autorizovaného u®ivate©&goo ng/presen-
tation attack). [7]

Bolo preukazané, °e odtlagky prstov su nachylné na vykonanie priameho Gtoku. Takz-
vané gumené prsty, £i°% umelé prsty, ktoré mé°u by” jednoducho vyrobené z lacného a do-
stupného jedlého °elé, je mo®né pou®i” pre oklamanie optickych aj kapacitnych senzorov.
Gumené prsty sU vyrobené ako odliatky, ktoré su nasledne °ivym prstom pritlatené k sen-
zoru. Na obrazku 3.1 je znazornené porovnanie odtlafku prsta, ktory slaCil ako zdroj na
vyrobenie formy (a) s obrazkom z kapacitného senzoru, ktory vznikol po prilo®eni formy
k ploche senzoru (b). [31]

Na internete je mo°né najs” mno®stvo novinovych £lankov zachytavajucich fal2ovanie
odtlagkov prstov pre oklamanie biometrického systému be®nymi ©uami. Napriklad v roku
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Obrazok 3.1: Gumené umelé prsty: (a) odtlafok prsta, ktory bol pouCity ako vzor pri vy-
robe formy z jedlého ©elé, (b) obrazok ziskany z kapacitného senzoru po nasnimani formy
pritlaEenej na povrch senzora °ivym prstom. Obrazok bol prebrany a modi kovany z [31].

2008 bola na letisku v Japonsku chytena °ena, ktor4 sa snaCila oklama” kontrolny sys-
tém vyuCitim 2pecialnej pasky s odtlatkami prstov niekoho iného, ktoré mala na svojich
prstoch. [32]

Podobne bola v roku 2013 policiou zadr’ana brazilska doktorka, ktora pou®ivala protézy
prstov na oklamanie systému zachytavajuceho dochadzku zamestnancov do nemocnice. Na-
sledné policajné vy2etrovanie ukazalo, °e v danom meste okolo 300 verejnych zamestnancov
dostavalo plat bez toho, aby chodili do prace. [33]

3.2 Metody vyroby falzi katov

Falzi katy odtlatkov prstov m6°u by” vyrobené viacerymi metédami, niektoré z nich budu
podrobnej2ie opisané v nasledujucich podkapitolach. Metddy vyroby su uvedené tak, ako
su opisované vo forenznej literatire, £i% su zamerané na zanechanie stopy odtlatku prsta
na mieste £inu s umyslom znemo®ni” alebo odvrati” smer vy2etrovania. Pre oklamanie bio-
metrickych senzorov su poulivané rovnaké metddy vyroby falzi katov, av2ak po vyrobeni
stafi prilo®” falzi kat k povrchu senzora, nie je potrebné nanaza” na- 2pecialny material
ako je to v pripade potreby zanechania stopy na mieste £inu. [26]

3.2.1 \yroba pefiatky

Na zéklade obrazka papilarnych linii alebo stopy odtlaEku prsta odobratej z nejakého po-
vrchu je mo®né vyrobi” pefiatku (stamp). Pe£iatka byva zhotovena z gumy alebo polyméru
prostrednictvom be®ne komer£ne dostupnych metdd, ako je napriklad laserové gravirova-
nie. Takto vyrobeny falzi kat straca exibilitu, ale je mo®°né vytvori” nim znafku odtlagkov
prstov na povrchoch. Stopa musi pozostava” z mastného materialu, ktory pripomina sek-
rét zanechany papilarnymi liniami pri dotyku s povrchom. M&°e by" pou®ity napriklad
prirodzeny sekrét vyluEovany na povrchu £ela £loveka. [26]
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DFO! je aminokyselinové £inidlo poutivané na ziskanie latentnych £i krvavych stop zo
semi-pérovitych a porovitych materidlov [34]. Kea sU odtlaEky detegované poucitim DFO,
v pripade falzi katov byva odhaleny rozdiel medzi distriblciou a mno°stvom mastného
sekrétu [26]. V pravom odtlaEku prsta sekrét kopiruje 2truktiru potnych porov, a tym
padom aj papilarnych linii, ale v pripade falo2ného odtlatku je distribuovany odliznym
spésobom. Rozdiel je znazorneny na obrazku 3.2, (a) pravy odtlafok prsta zanechany na
papieri a detegovany pou®itim DFO, (b) rovhakym sp6sobom detegovany falo2ny odtlafok
prsta. Na obrazku vidie” rozdielny vyskyt bodiek reprezentujiicich mastny sekrét, ktoré su
zvyraznené pouCitim fotoluminescentného re®imu.

Obrazok 3.2: Rozdiel medzi pravym a falo2nym odtlaEkom prsta zanechanym pe£iatkou:
(a) pravy odtlaEok prsta, (b) falzi kat. OdtlaEky boli detegované pouitim DFO. Obrazok
bol prebrany a modi kovany z [26].

3.2.2 Vyroba odliatku

Tato metoda vedie k vyrobe 3D odliatku (cast), ktorym je nasledne mo°né za pomoci mast-
ného materialu zanechava” stopy na povrchu. Zakladna technika vyroby odliatku vy®aduje
pouCitie realneho prsta £loveka pre vytvorenie prvotného odliatku. Vhodnym materialom
pre jeho vyrobu je termoplasticky material [35]. Iné materialy vykazuju nizku h"bku papilar-
nych linii, alebo vznik vzduchovych bublin [26]. Na zaklade prvotného odliatku je pouCitim
réznych materidlov, ako napriklad silikbnové biele lepidlo alebo latex, vyrobeny opa£ny od-
liatok [26]. Alternativne je ma®né vyrobi” odliatok aj bez pouCitia realneho prsta, v tomto
pripade je potrebny invertovany obrazok odtlatku prsta, ktory sa vytlaEi na 3D tlaEiarni
na acetatovy harok (priesvitna félia) a opatna forma je potom naplnend °elatinou, lepid-
lom alebo latexom [26]. Experimentmi bolo preukazané, °e odliatok vysokej kvality mé°e
by” vyrobeny aj s pou®itim lacnych a dostupnych materialov [36]. Materialy pochadzajuce
Z potravinarskeho priemyslu nepreukazali najlepzie vysledky, naopak, pouCitie akvarijného
silikbnu alebo epoxidovej Civice viedlo k vytvoreniu kvalitnych falzi katov odtlatkov prs-
tov [36].

1z anglického nazvu 1,8-diaza uoren-9-one
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Odliatky mé°u by” vyrobené ve©mi kvalitne a rozli2enie pravej stopy odtlafku prsta
od falo?nej je v tom pripade ve©mi naro£né. Kvalita falzi katu zavisi najma od pou®itého
materialu, ktorého vyber ovplyv-uje aj schopnos” reprodukova” potné péry. Pri vhodne
zvolenom materiali su znaky falzi katu pozorovate©né len vo ve©mi kvalitnych obrazkoch
odtlagkov prstov. V menej kvalitnych pripominaji 2um, ktory sa v obrazkoch odtlatkov
prstov bene vyskytuje. [26]

Bolo dokazané, °e touto metddou vyroby je mo®né oklama™ senzor odtlafkov prstov.
V ramci danej 2tadie boli vyrobené falzi katy odtlatkov prstov 12 rdéznych oséb, ktoré
viedli k zisteniam, °e skdre podobnosti ziskané skenerom pri porovnavani pravych odtlag-
kov prstov je najvy®ie, v pripade vyroby odliatku s dostupnym prstom je ni®ie a v pripade
vyroby odliatku bez pouCitia prsta je najni®2e. Zaver je v sulade s logickym predpokladom,
%e kvalita odtlatku najviac klesa pri pou®iti metédy bez dostupného prsta, kedy je nutné
urobi” v ramci vyroby va£2ie mno®stvo £innosti. Pokles skére v2ak nie je dostato£ny pre
detekciu falzi katu, pre ktor( je nutné pouCitie @al2ich mechanizmov. Na obrazku 3.3 je
uvedeny rozdiel medzi zvidite©nenym latentnym odtlatkom prsta (a), upravenym obraz-
kom latentného odtlatku (b) a obrazkom ziskanym zo skenera po prilo®eni vyrobeného
odliatku (c). [35]

Obrazok 3.3: Met6da vyroby odliatku: (a) zvidite©neny latentny odtlafok prsta, (b) upra-
veny obrazok latentného odtlafku prsta zdvihnutého z povrchu, (c) obrdzok zo skenera
odtlagkov prstov ziskany prilo®enim odliatku z lepidla, ktory bol vyrobeny na zéaklade ob-
razka (b) vytlaEenom na acetatovom harku. Obrazok bol prebrany a modi kovany z [35].

3.2.3 \Wyroba plo2nych spojov

Pre vyrobu falzi katov odtlatkov prstov je mo®né vyu®i” aj techniky pou®ivané pri vyrobe
plo2nych spojov. Tato metdda nevy®aduje pouCitie realneho prsta, stafi obrazok odtlatku
prsta, ktory je potrebné invertova’, vytla£i” na prieh©adny material a prilo®i” na medeny po-
vrch. Medzery medzi papildrnymi liniami sa na invertovanom obrazku tmaveé a po osvieteni
UV svetlom ochrania medeny povrch. Cez prieh©adné miesta UV svetlo prejde a procesom
chemického leptania vytvori na medenom povrchu 3D tvar papilarnych linii. Nasledne je
ma°né vzniknutd formu vyu®i” napriklad pri vyrobe odliatku odtlaEku prsta. [26]

Na stopach odtlatkov prstov zanechanych takto vytvorenym falzi katom su v porovnani
s obrazkami pravych odtlatkov prstov poru2ené okraje papilarnych linii [26]. Rozdiel medzi
originalnym odtlatkom prsta (a) a stopou zanechanou falzi katom vyrobenym metédou
vyroby plo2nych spojov s vidite©ne poru2enymi okrajmi papilarnych linii (b), je znazorneny
na obrazku 3.4.
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Obrazok 3.4: Metéda vyroby plo2nych spojov: (a) pravy odtlatok prsta, (b) stopa zanechana
falzi kdtom vyrobenym metédou vyroby plo2nych spojov s poru2enymi okrajmi. Obrazok
bol prebrany a modi kovany z [26].

3.2.4 \Wyroba premiestnenim odtlaEku s pomocou adhézneho materialu

U° v roku 1937 bolo ukazané, °e odtlatok prsta je mo®né prenies” z jedného povrchu na
druhy, prifEom po takomto preneseni stale obsahuje markanty a je od pravého odtlagku roz-
lizgite©ny len po dékladnom preskimani pod mikroskopom. Predtym bolo Uspe2né fal2ovanie
odtlafkov prstov touto metdédou daktyloskopickymi expertmi pova®ované za nemo°né. [37]

V tejto metdde je odtla£ok prsta zodvihnuty z povrchu s pouCitim adhézneho materialu
lepidla (napriklad lepiacej pasky) a nasledne preneseny na iny povrch. V podstate sa nejedna
0 skuto£ny falzi kat, ale ak bol odtlafok preneseny na iné miesto s Umyslom podvodu, je
za~ povalovany [37]. Metdda pbsobi jednoducho, v podstate sa ani nejedna o vyrobu, av2ak
Uspe2nos” takejto operacie v praxi je nizka [26]. Aby bolo mo°né stopu odtlaEku prstu
prenies’, je vy®adované, aby bola dvihana z hladkého povrchu, prenesena na £isty povrch,
a navy?e, aby obsahovala dostato£né mno°stvo mastného sekrétu na prenos [26].

Na takto vyrobenom falzi kate odtlafku prsta mé°u by pozorované vzduchové bubliny
vzniknuté pri prenose, zvlaztny tvar okrajov odtlatku spdsobeny dvihanim pasky a taktie®
zvy2ky lepidla. Obrazok 3.5 zobrazuje falzi kat odtlatku vyrobeny prenesenim pravého
odtlagku prsta. V uvadzanom falzi kate su pritomné vzduchové bubliny aj stopy po dvihani
pasky v ©avom okraji odtlagku.

Obrazok 3.5: Falzi kat odtlatku prsta vyrobeny prenesenim stopy odtlafku prsta pomocou
lepidla a detegovany hlinikovym prazkom. Obrazok bol prebrany a modi kovany z [26].
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3.3 Artefakty falzi katov

Vo falzi katoch odtlagkov prstov su pritomné ur£ité stigmy, ktoré forenzni experti vyu®ivaji
pre rozlienie pravych odtlatkov prstov od falzi katov. Neexistuje 2trukturovany dokumen-
tovany spOsob, ktory na zaklade danych znakov vedie k rozhodnutiu, £i sa jedna o falzi két,
alebo nie. Tvoria len £as” dékazov v procese rozhodovania. Naopak, nalne rozhodnutie je
zalo®ené na tréningu a skusenostiach forenzného experta. [26]

Vo v2eobecnosti sa rozli2zuji vnatorné a vonkaj2ie znaky falzi katov. Vnatorné znaky je
ma°né pozorova“ priamo na odtlagku prsta, prifom vonkajiie znaky su badate©né z kontextu,
v ktorom sa odtlatok prsta nachadza [26]. V tomto texte budi bli°%ie predstavené len
vnutorné znaky falo2nych odtlafkov prstov. Medzi ne patri:

'um v pozadi (druh halé efektu) okolo odtlatku prsta alebo vo vnutri odtlaEku prsta
v oblastiach bez papilarnych linii. Vznika pri dotyku odliatku s povrchom, v miestach,
kde na odliatku u® nie su papilarne linie, len hladky povrch. [26]

Celkovy tvar falzi katu je neprirodzeny, odli2ny od tvaru, ktory vznikne pri odtlaEani
skuto£ného prsta [26]. Na obrazku 3.6 je neprirodzeny celkovy tvar pritomny vo fal-
zi kate (), ale napriklad aj (c), aj kea dany falzi kat bol vybrany pre uka®ku iného
artefaktu.

Externé obrysy odtlatku prsta s ve©mi jasné. Na konci odliatku papilarne linie nahle
konfia, £0 sa prejavi okam®itym ukon£enim papilarnej linie v odtlatku falzi katu,
zatia®© £0 v pravom odtlagku papilarne linie na okrajoch miznd postupne. Nahle ukon-
£enie papilarnych linii je pritomné na obrazku 3.6 v ka°dom falzi kate. [26]

Chybajuce oblasti papilarnych linii alebo oblasti papilarnych linii, ktoré st v porov-
nani s ich okolim menej jasné [26]. Chybajuci region papilarnych linii je na obrazku 3.6
vo falzi kate (g), oblasti papilarnych linii s ni®2ou jasnos’ou vo falzi kate (b).

Rozmazané alebo skreslené papilarne linie v oblastiach, v ktorych sa to neofakava
vzh©adom na prirodzené odtlaEenie prsta na povrchu [26]. Skreslené okraje papilarnych
linii st pritomné na obrazku 3.6 vo falzi kate (d), skreslené a rozmazané papilarne
linie vo falzi kate (g), v hornej £asti falzi katu.

Neo£akavany vyskyt papilarnych linii vzh©adom na pou®it( techniku detekcie odtlatku
prsta [26], ako bolo podrobnejzie uvedené v kapitole 3.2.1.

V kvalitnych obrazkoch odtlatkov prstov mé°u by  pozorované nasledujuce konkrétne
znaky falzi katov:

Absencia potnych porov, ktoré v2ak pri vhodnom vybere materidlu mé°u by” pritomné
aj vo falzi kate [26]. Na obrazku 3.6 je absencia potnych pérov pritomna vo v2etkych
falzi katoch.

Vzduchové bubliny, ktoré sa v pripade pouCitia odliatku taktie® pritomné len v pripade
nevhodne zvoleného materialu. Okrem toho sa vzduchové bubliny vyskytuju vo falzi-
katoch, ktoré boli vytvorené premiestnenim pravého odtlatku pomocou adhézneho
materialu. Na obrazku 3.6 s vzduchové bubliny zobrazené vo falzi kate (a). [26]

Defekty v materiali projektované do obrazku falzi katu [26]. Na obrazku 3.6 je vo
falzi kate (e) pritomna projekcia praskliny vzniknutej v materiali pri vyrobe odliatku.
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Ve©mi Uzke medzery medzi papilarnymi liniami v porovnani so 2irkou papilarnych linii
alebo nerovnomerné 2irky papilarnych linii a medzier medzi nimi [26]. Tento artefakt
je na obrazku 3.6 pritomny vo falzi kate (c).

Pritomnos” rovnakych artefaktov v roznych odtlatkoch zobrazujucich rovnakd oblas”
papilarnych linii [26].

Obrazok 3.6: Artefakty falzi katov odtlatkov prstov: (a) vzduchové bubliny, (b) oblasti pa-
pilarnych linii s ni®2ou jasnos ou, (c) nerovnomerné 2irky papilarnych linii a medzier medzi
nimi, (d) skreslené papilarne linie, (e) defekt v materiali, (f) neprirodzeny celkovy tvar,
(g) oblas” s chybajucimi papilarnymi liniami. V niektorych obrazkoch falzi katov je pri-
tomnych viac artefaktov, v opise je uvedeny vedy len jeden artefakt, pre ktory bol falzi kat
vybrany ako reprezentujdci zastupca. Obrézky falzi kdtov pochadzaju z databazy vyskum-
nej skupiny STRaDe' [38], ktor4 pdsobi na Fakulte informa£nych technoldgii Vysokého
ufeni technického v Brne.

3.3.1 Vzduchové bubliny

Vzduchové bubliny su vidite©né v samotnom falzi kate, ako aj v obrazku vzniknutom po
snimani falzi katu skenerom. V obrazkoch sa potom javia ako prazdne miesta, ktoré maju
odtie~ pribli°ne rovnaky, ako je odtie—= medzi papilarnymi liniami. Bubliny sa vo falzi ka-
toch nachadzaju v réznom po£te, rozliEnych tvaroch a na réznych miestach v ramci plochy
odtlagku. Ve©kos™ bublin sa lizi od Uplne malych, ktoré m6°u by” zamenite©né s medzerami
medzi papilarnymi liniami, a° po relativne ve©ké bubliny, ktoré prekryvaju va£zi po£et papi-
larnych linii. Tvar bubliny va£2inou pripomina kruh alebo elipsu s réznou mierou poru2enia
okraja. Zava°nej?ie poru2enie tvaru bublin je £astej?ie vidite©né v menzich bublinach, vatie
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bubliny maja £astokrat len mierne poru2eny okraj. Nie je jednoduché vymedzi® interval
s minimalnym a maximalnym po£tom bublin, ktoré sa nachadzaju v odtlaEkoch prstov. [1]
Pre potreby podrobnej2ieho pozorovania boli po£as analyzy vzduchovych bublin v [1] vy-
robené falzi katy z materialov, ktoré vykazuju vysoky vyskyt vzduchovych bublin. Kon-
krétne sa jednalo o farbu na sklo a gél na vyrobu sviefok. V experimente boli zistené
suvislosti medzi tvarom bublin vo falzi kate a na obrazku vzniknutom po snimani falzi -
katu skenerom. Okrem toho z experimentov vyplynulo, °e vzduchové bubliny, ktoré sa vo
vyrobenych falzi kdtoch dotykaju, po snimani skenerom ostavaju oddelené a nevytvoria
jeden spolo£ny uGtvar. [1]

3.3.2 Neprirodzeny tvar

Pri pouCiti niektorych materialov a metéd na vyrobu falzi katov je naro£né zachova” pri-
rodzeny tvar odtlafku. V ramci experimentov pof£as analyzy vzduchovych bublin v [1],
bolo ma®né pozorova” aj neprirodzeny tvar falzi katov. Liatie roztopeného gélu na vyrobu
sviefok alebo aplikovanie farby na sklo neumao®nili zachova” tvar odtlaku prsta, aj kea
bol znazorneny na podlo®ke. Vznikali falzi katy s réznymi bo£nymi vyEnelkami a celkovo
inym tvarom. Kee je pre vyrobu falzi katu dostupny len latentny odtlafok, prirodzeny tvar
odtlagku, ktory by sa dal napodobni’, nie je ani k dispozicii. ,alkimi dévodom vzniku nepri-
rodzeného tvaru m@°e by” orezanie alebo odstrihnutie £asti falzi katu, aby ho bolo mo°né
umiestni” na plochu skenera, vytvorenie prili2 tenkého falzi katu, ktoré pri odlepovani z
podlo®ky vedie k pozd™nemu natiahnutiu falzi katu, ata. Z uvedeného vyplyva, °e po£as
vyroby falzi katov na celkovy tvar odtlatku vplyvaja viaceré faktory. [1]

V analyze falzi katov s neprirodzenym tvarom sa vyskytovali najma nasledovné vlast-
nosti priliz rovné okraje, konkavny tvar, strany odtlatku prsta preliaené dovnatra, tvar
poru2eného obd™nika, tvar lichobe®nika s prili2 rovnymi hranami. Naopak, tvary prirodze-
nych odtlaEkov prstov m6°u by” prirovnané k elipse alebo k ovalu, neobsahuju rovné hrany,
maju konvexny tvar. [1]

3.3.3 Ostatné artefakty

Vzduchové bubliny a neprirodzeny celkovy tvar boli v predchadzajlcich £astiach opisané
podrobnejlie, nako©ko bol ich vzh©ad a vyskyt pozorovany v rdmci vyroby a analyzy obraz-
kov z databaz v praci, ktora sa zaobera konkrétne danymi dvomi artefaktmi [1]. Ostatné
artefakty v odbornej literatire nie su podrobnejiie opisané, dostupné su len v2eobecné
informacie a obrazky.

3.4 Detekcia °ivosti

Detekcia ®ivosti je schopnos” biometrického systému odlizi” neCivy prst, ktory je napriklad
vyrobeny zo syntetického materialu, od °ivého prsta, prifom jej hlavhym U£elom je odhali’
falzi kat. Zis ovanie pravosti detekciou °ivosti je relevantné len pri ziskavani odtlatku prsta
live-scan metddou. [12]

Pri odtlatEkoch prstov ma detekcia ®ivosti podstatni Ulohu najma kvdli zanechavaniu
stopy odtlaEku prsta na mnohych povrchoch, ktorych sa dotkne [2]. Rovhako sa takmer
Z0 v2etkych materidlov daju odtlagky prstov jednoducho ziska™ pouCitim urfitych fyzikal-
nych, chemickych, fyzikalno-chemickych, £i 2pecialnych metdéd [14]. Medzi fyzikalne tech-
niky patri pouCitie réznych daktyloskopickych prazkov, v ramci chemickych metéd sa pre
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ziskanie odtlatku prsta z povrchu vyu®iva ur£itd chemicka reakcia. Fyzikalno-chemické me-
toddy zah —aju naparovanie a medzi 2peciadlne metddy patri napriklad pouCitie laserovych
metod [14].

Nako©ko je vyroba falzi katov pod©a kapitoly 3.2 nenaro£na a mo°na aj v domacich
podmienkach, detekcia °ivosti je nutnou sufas ou biometrického zariadenia. Vyrobcovia
senzorov sa snafia neustale vylep2ova” svoje technolégie, v dosledku £oho je metod detekcie
%ivosti odtlatkov prstov pomerne ve©a. Niektoré metddy su jednoduché a cenovo dostupné,
iné s naro£nej?ie na realizaciu, ale po funkfnej stranke st ve©mi spo®©ahlivé. [2]

Rb6zne technolégie senzorov odtlagkov prstov sd nachylné na pouCite falzi katov v r6z-
nej miere. Jednoduché senzory mé°u by” oklamané aj £ierno-bielym vytlatenym obrazkom
odtlagku prsta, pokrofilejéie senzory umelo vyrobenym falzi katom odtlaEku prsta autori-
zovanej osoby. Z tohto poh©adu sU najzranite©nejie optické senzory, ktoré je v niektorych
pripadoch mo®né oklama” aj obrazkom odtlagku prsta. Nasledované su senzormi zalo®enymi
na tlaku, na ktoré teoreticky sta£i pritlafi” 3D odliatok odtlatku prsta. Za uvedenymi sen-
zormi sU umiestnené kapacitné, termalne a ultrazvukové snimagfe, ktoré u® pre oklamanie
vyPaduju so stikovanej2ie pouCitie falzi katu. [39]

V zavislosti na zvolenej metdde detekcie °ivosti testovanie prebieha bus pofas zachy-
tavania odtlagku prsta, kedy by neivy prst mal by” automaticky odmietnuty, alebo po£as
procesu rozpoznavania, kedy ne®ivy prst musi by” zachyteny, ale mal by by” odhaleny po£as
procesu rozpoznavania a neby” oalej spracovavany [13]. Ziskanie biometrickych dat a dat
pre testovanie °ivosti by v2ak malo prebehn(” simultdnne, inak ma Uto£nik mo®nos” urobi
dva separatne utoky [12].

Detekcia °ivosti odtlatkov prstov md©e by” vykonavana réznymi metédami, ktoré budu
uvedené v oalkom texte. Okrem uvedenych metdd existuju aj walfie, 2peci cké metddy,
alebo met6dy chranené remnym tajomstvom [2].

3.4.1 Detekcia potu

Rovnako ako vafzina ©udského tela aj prsty su pokryté potnymi pérmi ako bolo uvedené
v kapitole 2.2 a na obrazku 2.3, vyskytuji sa na papilarnych liniach. Zachytenim aktivity
potnych porov je mo°né detegova” °ivos™ prsta. Pre tuto metddu je potrebné drea” prst
na ploche senzora pribli°ne 5 sekind. Pofas danej doby dbjde k vyronu kvapb£iek potu z
potnych porov, £im sa farba papilarnych linii zmeni na tmav?iu. Zmena farby papilarnych
linii v £ase v dbsledku vyronu potu je znazornena na obrazku 3.7. [2]

Pre detekciu potu je vy®adované pouCitie skenera s vysokym rozlizenim. Nie je potrebné
pouCitie dodato£ného hardware. [12]

Obrazok 3.7: Tmavnutie papilarnych linii v £ase v dosledku vyronu potu. Obrazok bol
prebrany a upraveny z [40].
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3.4.2 Spektroskopické vlastnosti

Tato metdda detekcie Civosti je zalo®end na multispektralnych vlastnostiach ko®e. KoPa je
z h©adiska priepustnosti svetla polopriepustnym materialom. Pri osvetleni povrchu prsta
svetelnymi zdrojmi s r6znymi vinovymi d™°kami ddjde k £iastoEnému pohlteniu a odra-
zeniu réznych vinovych dok. Navy2e, ko®a ka°dého uivate©a reaguje na dané osvetlenie
inym spdsobom. Reakcia v2ak kvdli vysokej vnatrotriednej variabilite nebyva pouCita ako
samostatna biometricka vlastnos” pre rozpoznavanie. [2] [40]

Pri pou®iti tejto metddy je nutné, aby bol konven£ny senzor odtlaEkov prstov doplneny
0 multispektralny senzor. Vzh©adom na odli2né multispektralne vlastnosti ko®e a materialov
pre vyrobu falzi katov tento skener doka®e jednoznagne rozlizi” skuto£ny prst od falzi katu.
Rozdiel v grafe vytvorenom pri snimani realneho prsta a falzi katu je znazorneny na ob-
razku 3.8. [12]

Obrazok 3.8: Multispektralne obrazové data jednoznagne rozli2uji medzi %ivym prstom a re-
alisticky vyrobenym falzi katom. Grafy znazor—-uju odliznos” spektralneho obsahu obrazka

umelého prsta s tym, aky sa ofakava pri °ivom prste. Obradzok bol prebrany a upraveny
Z [41].

3.4.3 Ultrazvukova technoldgia

Ultrazvukova metdda detekcie Civosti je zalo®ena na fakte, e ultrazvukové viny prenikaju
pod povrch prsta. VWuCitim tohto principu je mo®né odhali” nalepeny falzi kat. Ultrazvu-
kové viny odrazené od povrchu falzi katu neodpovedaju charakteristikam v'n odrazenych
od °ivého prsta bez wal?ich vrstiev. Existuju senzory odtlatkov prstov, ktoré tymto sp6so-
bom ziskavaju aj obrazok odtlatku prsta. Najva£2im problémom tejto metddy je analyza
a rekonztrukcia signalov, ktoré su “a°ko interpretovate©né. [2] [12]

3.4.4 Fyzické vlastnosti

Fyzické vlastnosti patria medzi najjednoduchzie met6dy detekcie °ivosti. SU zalo®ené na
ré6znych merate©nych javoch suvisiacich s ko®ou, ktorych uspe2nos” je rozna. [2]
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Menej vhodnymi fyzickymi vilastnos’ami pre detekciu °ivosti su teplota prsta, teply
a studeny podnet, zmeny pri pritlaku, elektrické vlastnosti ko®e. Teplota prsta nie je ideél-
nou vlastnos ou pre detekciu %ivosti, nako©ko sa vyznamne meni v zavislosti od vlastnosti
prostredia. Teply a studeny podnet znamend, °e ulivate© pofas snimania odtlafku stlafa
rozne tlafidla, pod©a pocitu tepla a chladu. Uto£nik méa v2ak poloviEnl 2ancu uhadnu’.
Zmeny pri pritlaku zachytavaju vlastnos’, e pri pritlaEeni prsta na senzor sa papilarne
linie rozziria. Ko%a reaguje na pritlak vytlaEenim krvi, jej farba sa teda zmeni na svetlej-
2ju. [2] [12]

Voaka elektrickym vlastnostiam ko je mo°né mera” odpor £i impedanciu, kex®e ko°a
je vodivym materialom [2] [12]. Medzitriedna variabilita medzi ®§ivym prstom a falzi katom
je nizka, vnuatrotriedna variabilita je vysoka [2] [12]. Vodivos™ v2ak m&°e by” pouCita ako
zakladny a lacny spbsob pre detekciu ivosti, minimalne sa neda obis” nevodivym materia-
lom.

Uspe2ne md°e by  pre detekciu ivosti vyuCita srdcova aktivita. Srdce pumpuije do tela
okyslifenu krv, smerom do srdca je privAdzan& neokyslifen& krv. Pumpovanie spdsobuje
objemové zmeny v tepnach a ®ilach, £o zaprifi-uje aj pulzovanie ko na kon£ekoch prstov.
Tento pohyb je vo©nym okom nerozoznate©ny, je merate©ny laserovym senzorom pre meranie
vzdialenosti, alebo veaka vyznamnému zvag2eniu obrazka bruzka prsta. [2] [12]

V suvislosti so srdcovou £innos’ou je poulita aj callia metéda detekcie Civosti, ktora
je zalo®ena na fakte, °e v prste su dva typy krvi okyslifend a neokysliEena. Oba typy
je mo°né detegova” pouCitim infraferveného svetla. Za °ivy prst je potom pova®ovany ten,
ktory obsahuje oba typy krvi. [2] [12]

3.5 Detekcia falzi katov

Detekcia falzi katov je uloha pozostavajlca z rozli2enia medzi tym, £i je snimana skuto£na
biometrika, alebo podvrh. Detekcia Civosti, ktora bola opisana v £asti 3.4, je zamerana na
overenie °ivosti biometriky predkladanej senzoru. Niekedy je pova®ovana za synonymum
detekcie falzi katov, niekedy za konkrétnu metédu jej vykonania. V nasledujacom texte
budu bli®%ie predstavené niektoré nallie metédy pouCivané pre detekciu falzi katov.

3.5.1 Schopnos” detekcie falzi katov forenznymi expertmi

Z vedeckého h©adiska bola obava, £i je odtlaEky prstov mo°né fal2ova’, potvrdena v roku
1934 [42]. U° vtedy vznikla vo forenznej vede nutnos” overova” pravos odtlatkov prstov,
prifom tato kontrola prebiehala vizualne a bola vykonavana vy2kolenym 2pecialistom [26].
Schopnos” odliz” redlny odtlafok prsta od falo2ného forenznymi expertmi bola prvykrat
overena v rovhakom roku [43]. Experimentu sa vtedy zU£astnilo 8 expertov, ktori skimali
4 odtlagky prstov. Celkovo z 32 rozlizovani medzi pravym a faloznym odtlatkom prsta bolo
20 spravnych, 11 nespravnych a 1 neur£eny. Falzi katy boli precizne vyrobené v prisnych
podmienkach.

Pre ur£enie falzi katu forenznym expertom je k©u£ova metdda pouCita pri vyrobe a z nej
vyplyvajlca kvalita falzi katu odtlagku prsta, prifEom odhalenie kvalitnych falzi katov je
ve©mi naro£né. Ur£enie pravosti odtlafku prsta je individualne pre ka°dy skiumany odtla£ok,
preto cely proces rozlizovania neprebieha systematicky, zavisi na skldsenostiach a tréningu
forenzného experta, ktory byva vagzinou limitovany. [26]
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VWkonanych bolo viacero podobnych experimentov, ktoré potvrdili predpoklad, °e v nie-
ktorych pripadoch je takato kontrola naro£na a rozlizenie pravého odtlagku od falzi katu
nie je jednoduché ani jednozna£né. [26]

3.5.2 Detekcia imitacie

V dne2nej dobe je nutné £eli” aj falzi katom odtlagkov prstov vhodnym pre oklamanie digi-
talnych senzorov. S rozmachom digitalnych senzorov sa zva£zila aj potreba algoritmov, ktoré
umao®nia softwarovo, popripade v spojeni s dodato£nym hardware, rozliz” pravy odtlafok
prsta od falo2ného. [26]

Detekcia imitacii funguje na opaEnom principe ako detekcia °ivosti. V tomto pripade
je systém chraneny tym, °e su v odtlafku prsta h©adané znaky falzi katov odtlatkov prs-
tov, ktoré boli uvedené v £asti 3.3. Tento pristup je najdlhZie zavedenym protiopatrenim
pre falkovanie z h©adiska forenznych aplikacii. Vznikol na z&klade spésobu vizualneho hod-
notenia odbornikov, ktoré vylep2uje v tom, % doka®e hodnoti” aj znaky vo©nym okom
nevidite©né. [26]

3.5.3 Detekcia na zaklade posudenia kvality obrazka odtlatku prsta

Tato metdda vznikla na zaklade predpokladu, °e obrazok odtlatku zachyteny so zamerom
napodobni” pravy odtlaEok, ma ina kvalitu ako obrazok pravého odtlaEku prsta zachyteny
pofas klasického scenara. Existuje mnaoCina kritérii, ktoré tvoria klasi kator. M6°e medzi
ne patri” napriklad porucha 2truktdry, pritomnos” artefaktov falzi katov, stupe- ostrosti
obrazka, Urove- farieb a svetla, mno®stvo informacii ziskanych z obrazka. Po vyhodnoteni
danych kritérii z obrazka odtlagku prsta je urfené pravdepodobnos” °ivosti a nasledne je
obrazok priradeny do jednej z dvoch tried falzi kat alebo pravy odtlatok prsta. [26]

V metode FQA ! su kritéria na posudenie kvality obrazka prispdsobené priamo odtlag-
kom prstov. Kvalita obrazka odtlagku prsta je posudend napriklad na zaklade sily a smerova-
nia papilarnych linii, ich spojitosti, jasnosti £i integrity 2truktary papilarnych linii a medzier
medzi nimi. Informé&cie o danych vlastnostiach mé°u by extrahované z po©a orientacii, al-
ternativne pomocou ltrov, z intenzity pixelov v odtie~och sivej, zo silového spektra alebo
pomocou neurénovych sieti. Kvalita obrazka byva vyhodnotena bug holistickym spésobom
z celého obrazka, alebo v jednotlivych £astiach obrazka osobitne a naslednym zjednotenim
vysledkov. Tato metdda vyu®iva pre detekciu falizi katu len jeden vstupny obrazok. [26]

V metdde IQA 2 sa jedna o celkové posudenie kvality obrazka bez zamerania na odtlagky.
V ramci metddy existuju dva spbésoby posudenia kvality. V prvom z nich je dostupny aj
obrazok pravého odtlatku prsta, v druhom sa vychadza len z jedného obrazka. Metdda
pracuje s celym obrazkom, nesleduje ®iadne znaky 2pecické pre odtlagky prstov a pre
posudenie kvality pouliva 2tatistické modely. [26]

IFingerprint-Speci ¢ Quality Assessement
2General Image Quality Assessment

30



Kapitola 4

Generator syntetickych odtlatkov

V akademickej aj industrialnej oblasti je vyvijané obrovskeé Usilie pre vynajdenie novych al-
goritmov v oblasti rozpoznavania odtlatkov prstov, av2zak menzia snaha je vynakladana pre
vyhodnotenie ich vykonu a spravnosti [44]. Dovodom je fakt, e takéto testovanie musi by
uskuto£nené na rozsiahlej databaze odtlatkov prstov, ktora £astokrat nie je k dispozicii [44].
Rie2enim daného problému je pouCitie syntetickych odtlaEkov prstov. Priama pozornos” bio-
metrie je zamerana na veri kaciu a identi kiciu, generovanie syntetickych biometrickych
dat je inverzny biometricky problém [45]. Tieto syntetické data replikuji mo°né instancie
biometrickych dat, ktoré by inak neboli dostupné [45].

V Uvode kapitoly su bli®%ie opisané syntetické odtlagky prstov. V si£asnosti existuje via-
cero pristupov pre generovanie syntetickych odtlatkov prstov, vo vyskume aj v aplikiciach
je najpourivanej’ia metdéda SFinGe?! [12]. Okrem tejto met6dy s v samostatnych podka-
pitolach pribli®ené aj al?ie generétory, Chaloupkov generator odtlafkov prstov, SyFDas?,
Anguli a SYnFi 3.

4.1 Syntetické odtlatky prstov

Presnos” novovzniknutych algoritmov v oblasti odtlaEkov prstov je potrebné overova” na
rozsiahlych databazach odtlatkov prstov, kvéli potencialnym malym chybam, ktoré inym
spbsobom nemé°u by” odhalené. Tento fakt sp6sobuje mnohé problémy, nako©ko dostupné
databazy su £astokrat malé a sukromné. Algoritmus potom nie je otestovany objektivne,
naopak, je takzvane vysoko datovo zavisly. Znamena to, °e algoritmus nie je otestovany
pre odtlatky pochadzajlice z rdznych aplikacii a prostredi. V dosledku datovej zavislosti
sa potom ma@°e sta’, %e algoritmy su ve©mi presné, ker je na vstupe beny odtlafok prsta
(napriklad z triedy slufka) a naopak, ich presnos” je chabd, kea s na vstupe zvld2tne alebo
menej £asté odtlagky prstov (napriklad z triedy dvojita slufka). ,al2im problémom spoje-
nym s databazami odtlatkov prstov je fakt, °e akonahle je databaza pou‘ita pre otestovanie
niektorého algoritmu, calej u® nemdé®e by” pouivana. [8] [10] [46]

ISynthetic Fingerprint Generation
2gynthetic Fingerprint Damage Simulator
8 Automatic Synthetic Fingerprint Generation
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Aby bol algoritmus otestovany objektivne, je potrebna databaza s tisicami a° desa'ti-
sicami odtlatkov prstov [10] [44]. Zhroma®aovanie obrazkov odtlatkov prstov do takychto
obrovskych databaz je [44]:

Drahé po nan£nej aj £asovej stranke,

neza®ivné pre ©udi, ktori odtlagky zbieraju, aj pre dobrovo©nikov, ktori sa va£2inou
musia odobratia odtlafkov zU£astni” viackrat,

chulostivé z dévodov ochrany osobnych Gdajov.

Rie2enim uvedenych problémov je generovanie obrovskych databaz syntetickych od-
tlafkov prstov. Syntetické odtlafky prstov napodob-uji obrazky odtlatkov prstov ziskané
z digitélnych skenerov, preto®e va£2zina komer£nych aplikacii vyu®ivaonline ziskavanie digi-
talnej reprezentacie odtlatkov prstov. Je mo®né vytvara” aj také syntetické odtlagky prstov,
ktoré napodob-uju odtlagky ziskanéo ine metddou. Pri vytvarani generacie syntetickych
odtlagkov prstov sa vy°aduje, aby odtlatky v nej obsahovali vnutrotriednu aj medzitriednu
variabilitu tak, ako je to prirodzené. Mala by obsahova” viac realistickych odtlaEkov rov-
nakého virtualneho prsta simulovanim rozliEnych pléch dotyku, nelinearnych deformacii
vzniknutych nepravouhlym prilo°enim prsta k ploche senzoru, variacii v 2irke papilarnych
linii kvdli intenzite pritlaEenia prsta alebo vihkosti poko®ky, malych porezani na prste alebo
inych druhov 2umu/porueni. [8] [44]

Databazy syntetickych odtlatkov prstov sU ulitoEnym nastrojom pre optimalizaciu, vy-
hodnocovanie a certi kovanie biometrickych systémov. V sl£asnosti existuje snaha pre ge-
nerovanie databaz syntetickych odtlatkov prstov s po£tom odtlatkov porovnate©nym ku
ve©kosti svetovej populacie, ktoré by sluCili pre vyhodnocovanie r6znych experimentov s od-
tlaEkami prstov. Takéto vyhodnocovanie by vy°adovalo vykonny hardware v niektorych
pripadoch by boli potrebné aj mesiace vypo£tového £asu. Vzh©adom na vznikajlce tech-
nologie a ofakavané trendy by v nasledujucich rokoch mohli by” mo®né aj experimenty
takéhoto typu. [12]

4.2 SFinGe

Typickym postupom pri extrahovani znakov z obrazkov odtlafkov prstov je prvotna seg-
mentéacia odtlatku z pozadia, nasledne su pribli°ne urEené mapy orientacie a frekvencie
papilarnych linii. Na zaklade tychto informécii je vytvoreny vzor papilarnych linii a nako-
niec su detegované markanty [12]. Tieto operacie boli podrobnej2ie vysvetlené v £asti 2.5.
Metéda SFinGe vyuliva pri generovani syntetickych odtlatkov prstov niektoré inver-
tované kroky z vyZje uvedenych [12]. Najskor je potrebné vygenerova  hlavny odtlafok
(master ngerprint  perfektny odtlafok [10], v procese digitdlneho spracovania odtlag-
kov prstov je ekvivalentny k faze, v ktorej su extrahované papilarne linie, znadzornenej na
obrazku 2.9 (c)). Postup generovania hlavného odtlatku sa deli do 2tyroch krokov [8]:

1. Generovanie tvaru odtlafEku,
2. generovanie mapy orientécii,
3. generovanie mapy frekvencie papilarnych linif,

4. generovanie vzoru papilarnych linii.
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V prvom kroku je vygenerovana plocha odtlatku, ktora je v zakladnom tvare ovalna,
jej eliptické segmenty sa v2ak daju upravova’, veaka £omu md°u ma” syntetické odtlakky
rozliEné tvary [10].

V druhom kroku sa urfuje trieda odtlafku, pod©a ktorej je vygenerované umiestnenie
singularnych bodov. Ich poziciu je taktie® mo°né meni’. Vystupom druhého kroku je pole
orientacii. [10]

V tre"om kroku je na zaklade heuristickych kritérii, vytvorenych vzh©adom na vizualnu
in2pekciu ve©kého mnao®stva odtlatkov prstov, vygenerovana frekvencia papilarnych linii [8].

Vstupom pre proces generovania papilarnych linii si vystupy prvych troch krokov, ktoré
boli generované samostatne. V 2tvrtom kroku sa generuje vzor papilarnych linii. V metéde
SFinGe je to zabezpe£ené elegantnym spésobom. Z viacerych pofiato£nych bodmiti@l
seed$ sa s vyulitim Gaborovych Itrov a znalosti poli orientacie a frekvencie generuju
papilarne linie a na ndhodné miesta markanty réznych typov. [8]

Pre generovanie viacerych odtlatkov rovnakého virtualneho prsta je potrebny kom-
plexnej?i pristup [12]. Viaceré syntetické odtlaEky m&°u by” odvodené Z hlavného odtlagku,
ktory predstavuje unikatny a nemenite©ny vzor, napriklad prostrednictvom posunu, rota-
cie, zmeny stavu ko%e, pridanim 2umu [8]. V metode SFinGe su pre ziskanie odvodenych
odtlagkov na hlavny odtlafok postupne aplikované nasledujlce 2tyri Upravy [44]:

1. Zmeny priemernej hrabky papilarnych linif,
2. skreslenie,

3. pridanie 2umu,

4. globalne otof£enie/posun.

Na obrazky odtlaEkov prstov mé podobny vplyv vihkos™ prsta a tlak, akym je prst pri-
tlafeny k senzoru. Papilarne linie st na obrazku tenzie, kea je poko®ka prsta sucha alebo
tlak maly. Naopak, vihké prsty alebo va£?i tlak prsta na senzor spdsobia, °e papilarne linie
sa na obrazku javia hrubzie. Simulacia réznej miery vihkosti a tlaku prsta pri vytvarani
odvodenych odtlafkov je v generatore SFinGe realizovanad pomocou morfologickych operéa-
torov. [8] [10] [47]

Nelinearne skreslenie, ktoré v obrazkoch odtlatkov prstov vznika kvoli deformaciam
poko®ky pri r6znom prilo®eni prsta na plochu skenera, je na hlavny odtlaEok aplikované v
druhom kroku. Je pri tom vyu®ita Lagrangeova interpolacia [8]. Interpolacia je prostriedkom
pre aproximaciu funkcii, ktord& umo®-uje na zaklade znalosti ©ubovo©nej mnoiny bodov
vytvori® polynédm pribli°ne odpovedajuci funkcii popisujucej 2tudovany jav. Lagrangeov
tvar interpolaEného polynému je konkrétny spdsob, akym je interpolagny polynom mao°né
skon2truova’. [8] [48]

Po£as online ziskavania odtlaEku prsta vplyvaju na ru2enie snimaného signalu viaceré
faktory. Kvoli tomu je na vystupe obrazok v odtie-och sivej nedokonaly, obsahuje r6zne
poru2enia, ako napriklad nepravidelnos” papilarnych linii, rozdielny kontakt papilarnych
linii so senzorom, pritomnos” malych pérov vo vnatri papilarnych linii a i. Tieto nedoko-
nalosti si do obrazka v generatore SFinGe zana2ané nasledovne do osobitnej vrstvy sa
izoluju biele pixely reprezentujuce medzery medzi papilarnymi liniami, prida sa ru2ivy 2um
vo forme malych bielych 2kv n, obrazok sa vyhladi oknom ve©kos8 3 a ziskany obrazok
sa prekryje vrstvou ulo®enou v prvom kroku. [8] [44]

V poslednom kroku sa na odtlatok aplikuje globalne otofenie alebo posun, ktoré ma
simulova” neperfektné umiestnenie prsta na plochu senzora. Cely proces generovania synte-
tického odtlatku prsta generatorom SFinGe je schematicky znazorneny na obrazku 4.1 , kde
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