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Abstrakt

Cielom prace je rozsirenie aplikicie pre generovanie prejavov falzifikatov do syntetickych
odtlackov prstov o moznost generovania novych prejavov falzifikdtov spolu s anotaciami
vytvorenych poskodeni. Prejavy falzifikatov vybrané pre rozsirenie aplikacie st oblasti pa-
pildrnych linii s nizSou jasnostou a projekcia praskliny v materidli falzifikditu. Vybrané
prejavy boli analyzované, bol vytvoreny navrh metéd pre ich generovanie a metédy boli
nasledne implementované. Vygenerovanim implementovanych prejavov falzifikdtov sa na
zaklade testovania preukazatelne znizila kvalita syntetickych odtlackov prstov, aj skére po-
dobnosti urcované pri identifikdcii. V porovnani s pdvodnymi implementovanymi prejavmi
sa kvalita odtlackov prstov znizila v rozsirenom rieseni viac, skére podobnosti pri generovani
samostatnych prejavov falzifikatov sa celkovo znizilo pribliZne rovnako.

Abstract

The goal of this thesis is to extend the application for spoof effects generation into synthetic
fingerprints with the possibility of generation of two new spoof effects together with annota-
tions of generated damages. Spoof effects chosen for this thesis are areas with lower clarity
and defects in spoof material. Those effects were analyzed, methods to generate those effects
were designed and then implemented. According to testing, generation of two new added
spoof effects led to reduction in quality of fingerprint images, as well as the value of the
similarity score determined during identification. In comparison with the original solution,
the quality of the fingerprints decreased more in the extended solution, the similarity score
in the generation of separate spoof effect decreased overall approximately equally.
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Kapitola 1

Uvod

V sicasnosti st odtlacky prstov najpouzivanejsou biometrickou charakteristikou vyuziva-
nou pre zabezpeéenie v biometrickych systémoch, pretoze vhodnym spdésobom spliiaji kri-
téria kladené na potencialne pouzitelné biometrické vlastnosti. Kazda osoba ma jedinec¢ny
odtlacok prsta, ktory sa pocas zivota nemeni, d& sa kvantitativne merat jednoduchym sni-
manim a ako metdda zabezpecenia je medzi uzivatelmi vseobecne akceptovany. NajslabSou
vlastnostou odtlacku prsta je vysoka miera rizika sfalSovania v désledku jeho zanechavania
na mnohych povrchoch a relativne jednoduchych metéd vyroby falzifikitov vhodnych pre
oklamanie digitalnych senzorov odtlackov prstov.

7 tohto dovodu je vynakladand velka snaha o neustéale zlepSovanie detekcie zivosti, ktora
by v stcasnosti mala byt nutnou stcastou senzorov odtlackov prstov. Aj v dnesnej dobe sa
vSak najdu senzory bez detekcie zivosti, napriklad v niektorych mobilnych telefénoch. De-
tekcia falzifikatov je niekedy povazovana za metédu patriacu pod detekciu zivosti, niekedy
je kladend na rovnaki troven ako detekcia zivosti. Ide o opac¢ny princip, v ramci ktorého
su v obrazkoch odtlackov prstov hladané prejavy falzifikdtov na rozdiel od prejavov zivého
prsta. Aktudlne je zavedeny novy ndzov pre detekciu zivosti, a sice detekcia prezenéného
utoku, ktory pod seba zahina oba uvedené spdsoby odhalenia falzifikatov.

Algoritmy vznikajice v oblasti rozpoznavania odtlackov prstov vyzaduju pre testovanie
obrovské databazy odtlackov prstov, Casto vytvarané pomocou generatorov syntetickych
odtlackov prstov. Motiviciou pre tito pracu je umoznenie generovania realisticky vyzera-
jucich syntetickych odtlackov prstov s prejavmi falzifikatov, ¢im moéze byt zlepseny vyvoj
a testovanie algoritmov pre detekciu falzifikatov, alebo mézu byt pouzité pri tréningu dakty-
loskopickych expertov, ktori odhalujua falzifikaty len na zaklade ich znalosti a skisenosti, nie
len v oblasti informatiky. Aplikécia, ktord umoziuje takéto generovanie, vznikla ako baka-
larska praca [1] a v tejto praci je rozsirovand o generovanie dalsich prejavov falzifikatov, ako
aj anotacii vytvorenych poskodeni. Vdaka anotiaciam bude mozné vytvorit trénovaciu mno-
zinu pre strojové ucenie, pripadne bude podla nich mozné vyhodnotit presnost algoritmov
pre detekciu falzifikatov.

V kapitole 2 st uvedené teoretické zaklady nutné pre porozumenie praci s odtlackami
prstov. V kapitole 3 st priblizené falzifikaty odtlackov prstov. Kapitola 4 sa zaobera syn-
tetickymi odtlackami prstov a ich generatormi. V kapitole 5 je uvedeny vyber prejavov
falzifikdtov, ktoré si spracovavané v tejto praci, spolu s vysledkami analyzy ich vzhladu
a nadvrhom algoritmov pre generovanie. V kapitole 6 je uvedeny spésob a vysledky imple-
mentécie generovania prejavov falzifikdtov. V kapitole 7 st opisané datové sety vytvorené
prostrednictvom rozsirenej aplikacie spolu s priebehom testovania a jeho vysledkami.



Kapitola 2

Odtlacky prstov

Odtlacky prstov su v sucasnosti najpouzivanejsou biometrickou charakteristikou sluziacou
pre rozpoznavanie Tudi [2]. Pre pochopenie price s nimi je najskér nutné vSeobecne sa
zoznamif s metédami rozpoznavania os6b, tzv. biometrickymi tdajmi. Okrem toho je po-
trebné pochopit aj to, ako funguje samotné rozpoznavanie zalozené na odtlackoch prstov.
V 1uvode kapitoly je strucne predstavend biometria, biometrické charakteristiky a vlast-
nosti, ktoré st pouzivané pre opis biometrickych charakteristik a ich vhodnosti pouzitia
pre biometrické systémy. Dalej je v kapitole priblizené biologické pozadie odtlackov prstov.
Naésledne sti uvedené vlastnosti odtlackov prstov, ktoré si pouzivané pri automatizovanom
rozpoznavani odtlackov prstov, ale aj pri porovnavani daktyloskopmi. Posledné casti kapi-
toly priblizuju jednotlivé kroky automatizovaného rozpoznavania odtlackov prstov a rozne
pristupy k samotnému porovnavaniu, ktoré je kltcovym prvkom celého rozpoznavania.

2.1 Biometria

Slovo biometria pochddza z gréctiny a méze byt prelozené ako meranie zivota [2]. Z pohladu
informac¢nych technoldgii je biometria definovana ako automatické rozoznavanie individui
zalozené na ich fyzickych a behaviordlnych vlastnostiach [3]. Rozpozndvané biometrické
vlastnosti musia byt rozliSovacie, Cize s urcenou presnostou musi byt mozné odlisit na
zéklade nich rozdielne osoby [4].

Pouzitie biometrie pre zabezpecenie zariadeni ¢i informécii mé niekolko vyhod, napri-
klad odrddza dto¢nikov od ttokov, zvysuje bezpecnost, zvySuje pohodlie uzivatela [2]. Na
druhej strane prinasa aj urcité nevyhody, napriklad nemdze byt anulovana v pripade po-
skodenia, jej vystupom je skore porovnania, ktoré je nejednoznac¢né, nezachovava stkromie,
biometricky systém je napadnutelny. [2].

Alternativou k biometrii je zabezpecenie pouzitim hesiel alebo pin kédov. Tento druh
zabezpecenia nie je idealny, najmé vzhladom na to, Ze uzivatelia maju tendenciu zabudat
a pouzivat rovnaké heslo opakovane. Experimentmi bolo uz v roku 2007 zistené, ze typicky
internetovy uzivatel mé priblizne 25 i¢tov chranenych heslom a pre pristup do nich vyuziva
6,5 hesiel, z ¢oho vyplyva, ze kazdé heslo pouziva na 3,9 odlisnych webovych strankach. [5]

Dal$ou alternativou je pouzivanie identifika¢nych kariet, ktoré ale mézu byt jednoducho
odcudzen¢ alebo stratené. Spolahlivy systém pre identifikdciu oséb by mal pouzivat biomet-
riu [5]. Biometricka charakteristika uzivatela nemoéze byt stratend ani zabudnutd, uzivatel
ju nemoze popriet a pre ttocnikov nie je uplne jednoduché jej falsovanie [6].



V biometrickom systéme sa pre zabezpecenie pouziva jedna alebo viac biometrickych
charakteristik. Biometrické charakteristiky st rozdelené do dvoch skupin, podla toho, ¢i sa
jedna o fyzické vlastnosti alebo behavioralne vlastnosti. Medzi fyzické vlastnosti je zaradeny
odtlacok prsta, tvar, dihovka oka, sietnica oka, atd. Medzi behavioralne vlastnosti patri
re¢, mimika tvare, dynamicka forma podpisu, chodza, atd. [2].

Pri vybere biometrickej charakteristiky vhodnej pre zabezpecenie urcitého systému sa
zohladnuju najmé nasledujice vlastnosti [7] [8]:

e Univerzalnost — kazda osoba by mala mat dant biometrickti charakteristiku,

e jedinec¢nost — ziadne dve osoby nemdzu mat dant biometrickGi charakteristiku rov-
naku,

e konstantnost — biometricka charakteristika je v ¢ase nemenna,
o ziskatelnost — biometrickd charakteristika musi byt kvantitativne meratelnd,
o akceptacia — ochota Iudi nechat biometricka charakteristiku nasnimat,

e vykonnost — biometrickd charakteristika sa nemoéze zmenit ani zostarndt, ¢o mava
vplyv na vykonnost systému,

e odolnost proti falsovaniu — néro¢nost vytvorenia falzifikitu danej biometrickej cha-
rakteristiky.

Posledné tri vlastnosti sa viazu k praktickému pouzitiu biometrického systému [6] [8].
7 tohto pohladu méze byt uvazované aj o dalsej vlastnosti, ktorou st finanéné naklady
na zabezpeGenie [2]. Neexistuje biometrickd charakteristika, ktord by absolitne spliiala
niektord z vlastnosti, ani biometrickd charakteristika, ktor4 by ich spliiala simultdnne, preto
sa pri vybere vhodnej biometrickej charakteristiky berie do itvahy kompromis medzi danymi
vlastnostami [4].

V biometrii st rozoznavané dve zakladné met6dy autentifikacie [2] [4]:

o Identifikacia — slizi k zisteniu identity osoby, biometrickému systému je poskytnuta
len biometricka charakteristika, prehladéva sa celd databaza a vysledkom je najdend
alebo nenajdend identita osoby.

o Verifikdcia — slazi k potvrdeniu identity osoby, biometrickému systému je poskytnuty
unikatny identifikdtor osoby a jej biometricka charakteristika, v databaze sa porovna
len jeden zaznam a vysledkom je potvrdenie alebo nepotvrdenie identity.

2.2 Biologické pozadie odtlackov prstov

Odtlacok prsta sa pocas vyvinu plodu objavuje, ked sa pokozka na Spickach prstov zacina
diferencovat a plne sformovany je okolo siedmeho mesiaca vyvinu. Vzor odtlacku prsta od
svojho sformovania ostava nemenny pocas celého zivota. Vynimkou st poranenia, ako napri-
klad odreniny alebo rezné rany, ktoré vytvoreny vzor mézu docasne alebo trvale zmenit. [§]

Diferenciacia pokozky je sposobend rastom wvolar pads na dlaniach, prstoch a chodid-
lach [8]. Volar pads st prechodné opuchy tkaniva pod pokozkou, ktoré sa vyskytuji do¢asne
pocas vyvinu plodu na Spickach prstov a najviac ovplyvnuja forméciu papildrnych linif a ich
pocet (papildrne linie budi opisané podrobnejsie v dalSom texte) [9]. Ich meniaca sa podoba



pocas roznych tyzdnov vyvinu plodu je pre predstavu znazornena na obrazku 2.1. Vyskyt
a tvar volar pads mé dopad najmé na zakladny tvar vzoru otlacku prsta. Na obrazku 2.2
je schematicky naznacend uvedend spojitost medzi volar pads a zdkladnym tvarom vzoru
odtlacku prsta. Konkrétny tvar vzoru je tvoreny na ovela jemnejsej trovni [9]. Povrch $picky
prsta sa postupne zvicsuje, ¢im sa papilarne linie oddeluju a vytvaraji miesto pre vznik no-
vych [7]. Tymto spésobom vznikaji markanty (markanty budd podrobnejsie pisané v dalsej
podkapitole) [7].

13. - 17. tfzdedt

Obréazok 2.1: Volar pads, do¢asné opuchy tkaniva pod pokozkou, vyskytujice sa pocas
vyvinu plodu na Spickach prstov. Na obrdzku je zndzornena ich meniaca sa podoba pocas
roznych tyzdnov vyvinu plodu. Vyskyt wolar pads ovplyviuje formaciu celkového tvaru
papildrnych linif a ich pocet. Obréazok bol prebrany a modifikovany z [9].

Obrazok 2.2: Vyskyt a tvar volar pads ma dopad najmé na zakladny tvar vzoru otlacku
prsta. Na obrazku je schematicky zndzornend suvislost medzi volar pads a formovanim
zékladného vzoru odtlacku prsta. Obrazok bol prebrany z [9].

Plodova voda a poloha plodu sa pocas procesu diferencidcie meni. Bunky na sSpicke
prsta rastt v mikroprostredi, ktoré je iné pre kazdu ruku, aj pre kazdy prst. Detaily vzoru
odtlackov prstov st urcené tymto meniacim sa mikroprostredim, ovplyvnené st ndhod-
nymi fyzickymi stahmi a uvolneniami. Pocas vytvarania odtlackov existuje tolko variicii,
ze je prakticky nemozné, aby pre dvoch odlisnych Tudi vznikli iiplne rovnaké odtlacky prs-
tov. [7] [8]



Genetika zapric¢inuje, ze odtlacky prstov jedinca st diferenciované z rovnakych génov,
nejedna sa preto o vytvaranie ndhodnych vzorov. Zaroven vSak absolitne neurcuje vytvo-
renie konkrétneho vzoru, ako bolo opisané vyssie. Z tohto dévodu st odtlacky prstov iné aj
pre jednovajecné dvojcatd a si vhodnou biometrickou vlastnostou na ich rozliSenie. Jedi-
necnost odtlackov prstov vsak nie je matematicky dokazany fakt, je vysledkom empirického
pozorovania. [8] [9]

Papildrne linie s vyvysené reliéfy koze, ktoré tvoria vzor odtlacku prsta [10] [11]. Maju
vysku v rozmedzi 0,1 — 0,4 mm a ich sirka sa pohybuje v rozmedzi 0,2 — 0,5 mm [2] [12].
Papilérne linie je mozné vidiet na obrazku 2.3 spolu s dvomi najvrchnejsimi vrstvami koze,
epidermis a dermis. Papildrne linie sa nachddzaji vo vrstve epidermis [13]. Ich siucastou st
potné péry a svojim zakrivenim vytvaraju rozne markanty (na obrazku sa jednd o ukon-
cenie, rozdvojenie, ocko, bod, ktoré budi podrobnejsie opisané v nasledujicej podkapi-
tole) [10] [11]. Zakrivenie papilarnych linii je formované v nizsej vrstve, dermis, ktord ob-
sahuje papily a potné zlazy prepojené s potnymi pérmi v epidermis kanalikmi [10] [11].

Koza je konstantne regenerovand, pricom nova bunka zacina svoj zivot v najspodnejsej
vrstve a postupne sa dostava do vrchnejsich vrstiev, ¢im vytlaca odumreté starsie bunky.
Papilarne linie, ktoré vidime na povrchu, st len projekciou nizsej vrstvy. V dosledku toho
papilarne linie nemo6zu byt jednoducho zmenené alebo odstranené poskodenim vrstvy epi-
dermis, pretoze sa vplyvom regeneracie obnovi ich pévodny vzor. Pre trvalé poskodenie ¢i
odstranenie odtlackov prstov by bolo potrebné poskodit vrstvu dermis. [10] [11] [13]

Rozdvojenie 0éko

Ukonéenie

Obrazok 2.3: Struktira koze s papilarnymi liniami a vrstvami epidermis a dermis. Obrazok
bol prebrany a upraveny z [2].

7 kriminalistického a daktyloskopického hladiska sa vznik a existencia obrazcov papi-
larnych linii riadi takzvanymi daktyloskopickymi zadkonmi [14]:

1. Obrazce papilarnych linii si relativne nemenné v priebehu Zivota ¢loveka.

2. Papilarne linie st neodstranitelné, ak nie je odstranend alebo znicena zarodoc¢na vrstva
koze (dermis).

3. Na svete nie st dvaja Tudski jedinci, ktori by mali zhodné obrazce papilarnych linii.



7 daktyloskopickych zakonov a biologickych skutocnosti uvedenych v tejto podkapitole
vyplyva, ze odtlacky prstov velmi vysoko uspokojuji charakteristiky univerzalnost, jedinec-
nost, konstantnost a vykonnost [6], ktoré boli uvedené v podkapitole 2.2.

2.3 Vlastnosti odtlackov prstov

S odtlackami prstov pracuji dva typy systémov. Prvym typom st pristupové systémy —
bezné systémy, pouzivané pre riadenie pristupu k zariadeniu, do miestnosti, a pod. Druhym
typom su forenzné systémy — systémy pouzivané v kriminalistike, nazyvané aj daktylosko-
pické systémy. Odtlacok prsta je v tomto pripade ziskany z miesta ¢inu alebo od osoby s ne-
znamou identitou. V oboch typoch systémov je potrebné digitalne rozpoznavanie odtlackov
prstov. Pristupové systémy obvykle vykonavaja verifikdciu, forenzné systémy obvykle vyko-
navaju identifikdciu spojenu s verifikdciou (dokaz proti konkrétnemu péchatelovi) [13] [15].

Na globélnej trovni vytvaraji papildrne linie vzor, ktory nazyvame trieda odtlackov
prstov [2]. Klasické porovnavanie dvoch obrazkov odtlackov prstov je vypoctovo naro¢né,
preto je pri identifikacii pouzité klasifikdcia do tried. Pri procese identifikdcie sa urci trieda
porovnavaného odtlacku prsta a néasledne st vylucené odtlacky prstov z inych tried. Iden-
tifikdcia prebieha len nad ¢astou databazy obsahujicou urcent triedu, ¢im sa vyznamne
znizi vypoctova ndrocnost aj cas porovnavania [11].

Vo velkych databdzach, ako napriklad v FBI!' v systéme AFIS? [16] sa pouziva Henryho
klasifika¢ny systém, ktory je zalozeny na rozdeleni odtlackov do troch zakladnych tried
— oblik (arch), slucka (loop) a vir (whorl) [2]. Odtlacky prstov v danych triedach nie st
rovnomerne zastipené. NajcastejSie sa vyskytuje trieda slucka, a to v 65,5 % odtlackov prs-
tov, najmenej casto oblik v 6,6 % odtlackov prstov, vir je uprostred, nachddza sa v 27,9 %
odtlackov prstov [10] [11].

Dnes sa pouzivaji aj rozsirené verzie, v ktorych st tri triedy z Henryho klasifikacie
rozdelené do viacerych Specifickejsich tried [11]. Nové triedy st napriklad klenuty oblik
(tented arch), lava slucka (left loop), prava slucka (right loop), dvojita slucka (twin loop).
Na obrazku 2.4 st znazornené odtlacky prstov reprezentujice uvedené triedy.

Obluak

= WS sk

Lavé slucka Prava slucka Dvojita slucka

Obrazok 2.4: Triedy odtlackov prstov. Obrazok bol prebrany a upraveny z [17].
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Pri klasifikacii odtlackov prstov do tried sa pouzivaju dva typy riadiacich bodov nazy-
vané singuldrne body [8] [11]:

o Delta — miesto, v ktorom papildrne linie prebiehaji do troch smerov [2] [12],
e jadro — stred odtlacku prsta, nachddza sa v najspodnejSom vyklenuti v priebehu pa-
pildrnych linii, neodpoveda stredu odtlacku prsta [2] [12]. Ak odtlacok prsta nemd

ziadne singularne body, za jadro je vac¢sinou povazovany bod maximalneho zakrivenia
papildrnych linif [7].

Triedy odtlackov prstov sa odlisuji na zdklade pocétu alebo smeru singuldrnych bo-
dov [10]. Delta a jadro st zndzornené na obrazku 2.5.

Jadro Delta

Obrazok 2.5: Singuldrne body. Obrézok bol prebrany a upraveny z [7].

Na lokalnej trovni st odtlacky prstov rozliSované na zaklade Specidlnych tutvarov vy-
tvaranych papildrnymi liniami, nazyvanych markanty (minutiae) [2] [8]. Jedna sa o miesta
v odtlacku prsta, kde st papildrne linie ukoné¢ené, rozdelené alebo spojené [7]. Medzi mar-
kantmi rozliSujeme dva zakladné typy — ukonéenie (termination) a vidlicka (bifurcation) [7].
Okrem umiestnenia maji markanty dve dalsie ukladané vlastnosti, a to orientaciu a typ [7].
Orientacia markantu je smer, v ktorom by pokracovala papildrna linia v bode markantu [2].
Ukoncéenie je bod, v ktorom papildrna linia ndhle konc¢i [8]. Vidlicka je bod, v ktorom sa
papildrna linia rozdeluje do dvoch vetiev [8]. Na obrazku 2.6 je ukoncenie znazornené bielou
farbou a vidlicka zelenou farbou.

r

HLAW

Obréazok 2.6: Zakladné typy markantov. Ukoncenie je znazornené bielou farbou, vidlicka
zelenou farbou. Obrazok bol prebrany a upraveny z [18].

Okrem dvoch zakladnych typov markantov existuje mnoho dalsich, z ktorych nie vsetky
st pouzivané pre rozpoznavanie odtlackov prstov. Pristupové systémy si vystacia so spomi-



nanymi dvomi zékladnymi typmi markantov [2]. Rozpoznévanie zlozitych vzorov by zby-
to¢ne predizilo cely proces [10] [11]. Pre kriminalistické tely sa pouziva vacSie mnozstvo
markantov, ktoré st odvodené od zdkladnych typov [2]. Niektoré z nich si uvedené na
obrazku 2.7. V hornom rade zlava je to ukoncenie (termination), vidlicka (bifurcation),
dvojita vidlicka (double bifurcation), trojita vidlicka (triple bifurcation), hdk (hook), kri-
zenie (cross), bo¢ny kontakt (side contact) [2] [12]. V dolnom rade pokracuje zlava bod
(point), interval (interval), jednoduchd slucka (single loop), dvojité slucka (double loop),
jednoduchy most (bridge), dvojity most (twin bridge), priesecné linia (intersection) [2] [12].

— N —— N — (— ——— ———
e e e e e
e e S S S— S— —
—_— e _—  —_—————

Obrézok 2.7: Rozne typy markantov. Obrézok bol prebrany a upraveny z [17].

2.4 Ziskavanie odtlackov prstov

Zakladnym predpokladom pre ziskavanie odtlackov prstov je ochota uzivatelov poskytnit
ich odtlacky prstov pre snimanie. Odtlacky prstov st jednou z najrozvinutejsich biomet-
rickych technolégii pouzivanych pre krimindlne vySetrovania vo forenznych oddeleniach na
celom svete, v dosledku ¢oho je s nimi pevne spétd stigma kriminality [19]. V dnesnej dobe
sa uzivatelia stretdvaji so zabezpecenim pomocou odtlackov prstov v kazdodennom zivote,
napriklad v mobilnych telefénoch ¢i notebookoch. Kvéli asocicii odtlackov prstov s krimi-
nélnym vysetrovanim mali uzivatelia tendenciu vnimat toto zabezpecenie negativne [12]. Je
nutné doplnit, Ze tento typ obav medzi uzivatelmi sa dnes uz vytraca. Dalsia ¢ast Tudi ma
opravneny strach zo zneuzitia ich odtlackov prstov, nakolko je odtlacok velmi jednoducho
ziskatelny z mnohych povrchov, ktorych sa dotkne [12]. Z uvedenych skutocnosti vyplyva,
7e odtlacky prstov spliiaji pozadovant vlastnost akcepticiu uzivatelmi, definovand v pod-
kapitole 2.2, len priemerne [6]. Uzivatelskd akceptécia rozpoznévania tvare alebo geometrie
ruky je vysSia [6].

Odtlacky prstov moézu byt ziskané viacerymi spdsobmi. Na zaklade spdsobu ziskania
odtlacku prsta st v daktyloskopickej praxi rozoznavané tri kategérie odtlackov prstov [20]:

e Rolovany — je ziskany rolovanim prsta z jednej strany na druht s cielom zachytit co
najvacsiu plochu odtlacku prsta,

e pichany — pri jeho ziskavani je odtlacok prsta len pritlaceny k povrchu,

o latentny — je ziskany zodvihnutim z povrchu alebo objektu, ktorého sa osoba dotkla
bez zameru zanechat odtlacok prsta. Na prvy pohlad nie je viditelny, pre zviditelnenie
je nutné pouzitie chemikalii alebo prasku [21]. Latentny odtlacok prsta je vytvoreny
potom alebo inou chemickou latkou [14].
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Uvedené typy odtlackov prstov si znazornené na obrézku 2.8: (a) rolovany, (b) pichany,
(c) latentny.

Obrézok 2.8: Tri typy odtlackov prstov: (a) rolovany, (b) pichany a (c¢) latentny. Obrazok
bol prebrany a upraveny z [20].

P6vodnou technikou pre ziskavanie odtlackov prstov bolo pouzivanie atramentu. Spicka
prsta bola prilozena najskoér k Ciernemu atramentu a nasledne na papier, kde zanechala
odtlacené papiladrne linie. Tato metéda bola vyuzivand najmé pri vytvarani daktyloskopic-
kych kariet [14], ktoré boli pouzivané pre manudlne porovnavanie odtlackov prstov. Dakty-
loskopicka karta poskytovala na rozdiel od dnes pouzivanych skenerov rolované aj pichané
odtlacky prstov. [13]

S rapidnym rozsirenim pouzivania odtlackov prstov vo forenznych vedéach zacali rést aj
databézy odtlackov prstov a manudlne rozpoznavanie zacalo byt nerealizovatelné. Vznikla
potreba automatického rozpoznavania odtlackov prstov a s tym spojend potreba digitalnej
reprezentécie obrazka odtlacku prsta. Medzi prvymi systémami takéhoto typu vznikol AFIS,
ktory bol vytvoreny na zaklade poznatkov expertov v manualnom rozpoznavani odtlackov
prstov a dodnes je pouzivany na celom svete. [8] [21] [22]

Typicky je digitalny obrazok rolovaného alebo pichaného odtlacku prsta ziskany jednym
z dvoch spoésobov, naskenovanim atramentového odtlacku prsta alebo pouzitim skenera
odtlackov prstov [19] [20]. Historicky sa v aplikdcidch pouzival préave prvy sposob, takzvana
atramentovd technika [8]. Prst osoby bol s pouzitim atramentu otlaceny na papier, ktory
bol nésledne naskenovany klasickym skenerom pre papier [8]. Tento spdsob je nazyvany aj
off-line ziskavanie odtlackov prstov [8].

Dnes vécsina civilnych systémov a napriklad aj krimindlny systém AFIS akceptuju di-
gitalne obrazky odtlackov prstov ziskané takzvanou live-scan metédou. V tomto pripade
nie je pre ziskanie odtlacku prsta pouzity ziaden atrament, osoba len polozi prst na plo-
chy povrch skenera. Takto vzniknuté obrazky musia spliiat uréité Specifikdcie, ktoré uréuju
ich kvalitu a formét, za GCelom maximalizovat kompatibilitu medzi rozli¢nymi aplikaciami
vyuzivajucimi odtlacky prstov pochédzajice z réznych skenerov. [8]

Existujua rozlicné sposoby ziskania digitdlneho obrazka vzoru papilarnych linii, z ktorych
kazd4d ma silnejsie aj slabsie stranky. Jedna sa najmé o optickd technolégiu, pouzivajicu
vhodné osvetlenie a kameru, kapacitni technolégiu, ultrazvukovi, elektroopticki, tlakovi
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a termickd technolégiu. Na zaklade danych technolégii existuji analogicky k nim rdézne
typy skenerov odtlackov prstov. Pévodné ziskavanie odtlackov prstov pomocou atramentu
je zaradené medzi mechanické technolégie. [2] [22]

2.5 Rozpoznavanie odtlackov prstov

Biometrické systémy obvykle pracuji v dvoch rezimoch — registracia a verifikicia/identifi-
kacia. Pri registracii uzivatel priklada registrovany prst k senzoru viackrat, systém pri tom
vytvara priemernid reprezentaciu snimanych odtlackov a vytvara sablénu vysokej kvality.
Druhy rezim, verifikdcia/identifikdcia, funguje podobne, ale vykonava sa v rdmci neho aj
porovnanie ulozenej Sablény s prave snimanym odtlackom prsta. Proces rozpoznavania od-
tlackov prstov nie je jednoduchy a skladé sa z viacerych krokov, ktoré budi podrobnejsie
opisané v dalsich sekcidch. Problémy stazujice rozpoznavanie odtlackov prstov budu pri-
blizené v nasledujticej podkapitole. Vystupy jednotlivych krokov procesu rozpoznavania st
znazornené na obrazku 2.9. [2] [12]

Zo skutoc¢nosti uvedenych v tejto podkapitole vyplyva, ze odtlacky prstov je mozné
kvantitativne merat, avsak zlozitost procesu ma vplyv na to, ze uspokojuja charakteristiku
ziskatelnost, ktora bola uvedend v podkapitole 2.2, vzhladom k ostatnym biometrikdm len
priemerne [6].

Obrézok 2.9: Vystupy krokov procesu rozpoznévania odtlacku prsta: (a) vstupny obrazok,
(b) pole orientécii, (c) extrahované ¢ierno-biele papilarne linie, (d) stencené papilarne linie,
(e) extrahované markanty. Obrazok bol prebrany a upraveny z [19].

2.5.1 Snimanie odtlacku prsta a jeho predspracovanie

V prvom rade je potrebné ziskat digitdlnu formu obrazka odtlacku prsta zo senzoru alebo
z inej predlohy. Nutnostou je pociato¢né predspracovanie obrazka, aby z neho bol odstra-
neny Sum, ktory je v obrazkoch odtlackov prstov znacne pritomny. Jedna sa o segmentaciu
oblasti odtlacku prsta od pozadia, pricom je potrebné pouzit robustné techniky, nakolko
odtlacok prsta je pruhovany vzor, na ktory sa neda jednoducho pouzif globalne ¢i lokalne
prahovanie. [2] [12] [1§]

2.5.2 Vytvorenie pola orientacii

Pre ziskanie pola orientacii je potrebné v kazdom bode obrazka spocitat smer papildrnej
linie. Vypocet prebieha na zdklade odtiena sivej v pixeloch v okoli daného bodu. Ak sa
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bod nachadza priamo na papilarnej linii, ma ¢iernu farbu a s maximéalnou pravdepodobnos-
tou urcuje smer papilarnej linie v konkrétnom bode. Po vypocitani smeru v kazdom bode
obrazu je vykonand transformécia na blokové pole orientacii. Nasledne je blokové pole ma-
pované na pévodny obrazok. Vystupy jednotlivych medzikrokov vytvorenia pola orientacii
st zndzornené na obrazku 2.10. [2] [12]

(b) (c) (d)

Obrazok 2.10: Vystupy medzikrokov vytvorenia pola orientécii: (a) vstupny obrézok, (b) vy-
pocet orientacii v kazdom bode obrézka, (c¢) blokové pole orientécii, (d) mapovanie bloko-
vého pola na pévodny obrazok. Obrazok bol prebrany a upraveny z [17].

2.5.3 Extrahovanie papilarnych linii

Zmyslom celého opisovaného procesu je ndjdenie markantov v rdmci obrazka odtlacku prsta.
Markanty s sticastou papilarnych linii, preto je potrebné najskor z obrazka extrahovat pa-
pilarne linie. Na obrazkoch odtlackov prstov st papilarne linie tmavé, tidolia — medzery
medzi papilarnymi liniami st svetlé. Na zaklade uvedenej vlastnosti je pre extrakciu papi-
larnych linii vhodné pouzit binarizaciu obrazu pomocou prahovania. Tato metoda je citliva
na potné péry na papilarnych liniach, ako aj na nespojitosti v papilarnych linidach zaprici-
nené zahybmi alebo rezmi, ktoré maju tiez svetld farbu. Pre vyrieSenie danych problémov je
obrazok znova upraveny, pouziva sa pri tom skalovanie histogramu a 2D Gaborova funkcia
pre filtrovanie. Nasledne je uz mozné pouzit binarizaciu a ziskat tym potrebna ¢ierno-bielu
reprezentaciu papildrnych linii. [2] [7] [12]

2.5.4 Stencenie papilarnych linii

Vysledkom predchadzajiceho kroku je obrazok papilarnych linii, ktoré mézu mat vseobecne
roznu sirku. Pre ziskanie markantov je potrebné stencit papilarne linie na sirku jedného
pixelu. V nasledujtcej sekcii bude uvedené, ako stencCenie ulah¢uje detekciu markantov.
Pre stencenie papilarnych linii byva pouzity pomerne jednoduchy algoritmus, ktory ale
musi zabezpecit, aby papildrna linia neubiidala v Ziadnom smere a tym padom nedoslo ku
problémom s polohou markantov. Medzi najpouzivanejsie metédy parila metéda Emyroglu,
dnes uz je nahradend inymi algoritmami, ktoré sa liSia presnostou a dobou vypoctu. Patria
medzi ne napriklad algoritmy Zhang-Suen ¢i Guo-Hall. [2] [12] [23]

2.5.5 Detegovanie a extrahovanie markantov

Pre detekciu a extrahovanie markantov sa pouziva takzvanid Hongova metdéda [2]. Podla
suctu bodov v okoli na obrazku stencenej papildrnej linie sa deteguju zakladné markanty,
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ktorymi st ukoncenie a vidlicka. Ich kombinaciou vznikaji ostatné, zlozitejSie markanty.
Metéda deteguje ukoncenie, ked je stcet bodov v okoli rovny dvom, o vidlicku sa jedn4,
ked je sucet bodov v okoli vacsi ako tri. Detekcia markantov je schematicky znazornend na
obrazku 2.11. Modrou farbou je oznacend vidlicka, zelenou farbou ukoncenie. Pocet bodov
v okoli jednotlivych markantov udava N. [2] [12]

y
A

Y

Obréazok 2.11: Schematicky zndzornend detekcia markantov v stencenych papilarnych li-
nidch. Obrazok bol prebrany a upraveny z [1].

2.6 Porovnavanie odtlackov prstov

Dva odtlacky st v daktyloskopickej praxi povazované za rovnaké, ked sa v nich vyskytuje
urc¢ité mnozstvo zhodnych markantov. V réznych krajinich je minimalny pocet markantov
rozlicny. V Ceskej republike je mozné vykonat identifikdciu ¢loveka na zaklade odtlacku
prsta, ak obsahuje minimélne 10 markantov zhodnych so sablénou. V sticasnej dobe sa dis-
kutuje o tom, ¢i je potrebné urc¢ovat miniméalny pocet markantov, alebo sa v kazdom pripade
maé postupovat individudlne, napriklad na zaklade pocetnosti jednotlivych markantov, ako
je to napriklad v USA. [14]

Rozhodnutie, ¢i st dva odtlacky prstov rovnaké, nie je jednoduché najma kvoli dvom
faktorom. Prvym z nich je vysoka variabilita v réznych reprezentaciach jedného odtlacku
prsta, takzvana vnutrotriedna variabilita. Vnutrotriedna variabilita znamena, ze obrazky
odtlackov rovnakého prsta snimané v réznych casoch alebo okolnostiach, moézu vdaka nie-
ktorym faktorom, ako napriklad posunutie, rotacia, Sum, posobit tak, akoby islo o odtlacky
dvoch roznych prstov. [8]

V opacnom pripade moézu odtlacky roznych prstov posobit akoby sa jednalo o odtlacok
totozného prsta. Tento jav sa nazyva mimotriedna variabilita a spésobuje ho najméa podobna
pozicia singularnych bodov ¢i orientacia papilarnych linii. Pravdepodobnost, ze v odlisnych
odtlackoch prstov by bolo skuto¢ne velké mnozstvo markantov rovnakych, je velmi mala.
Pri porovnavani odtlackov prstov je este pred porovnanim snaha obrazky odtlackov co
najlepsie zarovnat a znizit tym moznost nespravneho porovnania. [8]

Vnitrotriedna a medzitriedna variabilita st zndzornené na obrazku 2.12. V nasledujt-
cich sekcidch budt opisané jednotlivé metédy pouzivané pri automatizovanom porovnévani
odtlackov prstov.
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Obrazok 2.12: Variabilita odtlackov prstov: (a) vnutrotriedna variabilita, na obrazkoch
su rozne snimky odtlacku rovnakého prsta, (b) medzitriedna variabilita, na obrazkoch st
snimky réznych odtlackov prstov. Obrazok bol prebrany a upraveny z [22].

2.6.1 Porovnavanie zalozené na markantoch

Najpouzivanejsim spdsobom porovnavania odtlackov prstov je porovnavanie zalozené na
markantoch. Rozsirenost metédy vyplyva z jej spojitosti so spésobom, akym odtlacky prs-
tov porovnavaju forenzni experti, ktorych sposob porovnavania je akceptovany ako ddkaz
identity na sidoch po celom svete. Z obrazka odtlacku prsta st extrahované informacie
o markantoch (postup extrakcie vysvetleny v kapitole 2.5) a ulozené si v dvojrozmernom
poli. Porovnavanie potom spociva v najdeni takého prekrytia dvoch poli, v ktorom je ma-
ximélny pocet zhodnych markantov. [8]

Obréazok 2.13: Oblast prekrytia a tolerancie pouzivana pri porovnavani na zaklade markan-
tov. Obrazok bol prebrany a upraveny z [12].
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Vseobecne sa jedna o problematiku rozpoznavania vzorov. Prikladom dvoch metod po-
rovnavania s vyuzitim markantov si Honghova metéda a Rathova metéda. Obidve metody
pracuji v dvoch krokoch. V prvom kroku riesia zarovnanie, generuji globdlny prekryv.
V druhom kroku riesia porovnanie, hladaju lokalny prekryv. Vacsinou je pri porovnavani
markantov zvolend urc¢ita tolerancia a aj velmi podobné markanty, ktoré vsak nie sa tplne
zhodné, st povazované za rovnaké. Oblast prekryvu a oblast tolerancie vo vzfahu k celko-
vému obrazu a markantom je zndzornend na obrazku 2.13. [2] [12]

2.6.2 Porovnavanie zalozené na korelacii

Porovnavanie zalozené na korelacii pouziva obrazky odtlackov prstov v odtienoch sivej. Ko-
relacia je pocitand medzi ulozenym obrazkom odtlacku prsta, ktory je sablénou a medzi
obrazkom snimaného odtlacku prsta. Meritkom ich rozdielnosti je stucet Stvorcov rozdie-
lov hodn6ét medzi intenzitami kazdej prislusnej dvojice pixelov. Porovnavané obrazky su
prekryté a koreldcia je poc¢itana lokdlne pre rézne prekrytia obrazkov (ich posuny, rotécie,
atd.). Na zaver je korelacia lokalnych regiénov kombinovana do jedného vysledku celko-
vej korelacie. Tato metéda porovnania je vypoctovo narocnd, avsak je implementovatelnda
v hardware. [2] [8] [12]

Jeden z najtazsich problémov vseobecne pri identifikécii pomocou odtlackov prstov je
to, ze porovnavanie je velmi vyrazne ovplyvnené stavom povrchu Spicky prsta, na ktory
vplyva prostredie a vlastnosti danej osoby (napr. prilis suchy prst, rézne choroby). Existuji
algoritmy, ktoré su vysoko robustné voci degradovanému obrazku odtlacku prsta a umoz-
nuju identifikdciu aj takychto odtlackov prstov. Jednym z nich je algoritmus vyuzivajuci
korelaciu, konkrétne funkciu POC!. Uvedenym algoritmom je mozné tspesne porovnéavat
aj odtlacky prstov, ktoré nie je mozné spravne porovnat beznymi konvenénymi algorit-
mami. [24]

2.6.3 Porovnavanie zalozené na vlastnostiach papilarnych linii

Porovnavanie zalozené na vlastnostiach papilarnych linii je pouzivané najmé z dévodov, ze
spolahliva extrakcia markantov z obrazkov nizkej kvality je velmi naro¢na a vseobecne sa
jedné o ¢asovo naroéni operaciu. Castokrat st vlastnosti papilarnych linif pouzivané ako
doplnok ku markantom pre zvySenie presnosti a robustnosti. [8]

Medzi vlastnosti papilarnych linii pouzivané pre porovnavanie patria [8]:

o velkost a externd silueta odtlacku prsta,

e pocet, typy a umiestnenie singularnych bodov,
e geometrické atributy papilarnych linif,

e globélna a lokélna textura,

e potné péry.

Prva a druhd uvedena vlastnost nie st v odtlackoch prstov velmi stabilné, lisia sa na
zéklade konkrétnej casti prstu priloZenej k ploche senzora [8]. Potné péry si naopak velmi
vysoko rozlisujicou vlastnostou, avsak ich ziskanie vyzaduje pouzitie skenerov s vysokym
rozlisenim [8]. Texttra je definovand fixnou orientéciou a frekvenciou papilarnych linif [25].

! Phase-Only Correlation
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Na obrazku 2.14 je znazornené pouzite texttry pre porovnavanie. Vstupny obrazok odtlacku
prsta je filtrovany pouzitim 6smich Gaborovych filtrov [25]. Nésledne je kazdy vystup fil-
trovania rozdeleny Stvorcovou mriezkou [25]. Reprezentacia kazdého vystupu je vytvorend
na zaklade hodndét intenzit pixelov v jednotlivych bunkach mriezky a je pouzitd pre roz-
poznévanie [25].
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Obrézok 2.14: Reprezentacia odtlacku zalozend na texture: (a) vystup Gaborovho filtra apli-
kovaného na vstupny obrazok odtlacku prsta, (b) rozdelenie Stvorcovou mriezkou, (c) repre-
zentacia vypocitand na zaklade intenzit buniek mriezky. Obrazok bol prebrany a upraveny
z [25].
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Kapitola 3

Falzifikaty odtlackov prstov

Odtlacky prstov st biometrickou vlastnostou nachylnou na prezentacné ttoky, ktoré si pre
biometriu jednou z najvic¢sich a najnicivejsich hrozieb [26]. V dobre navrhnutom biometric-
kom systéme musi byt zaistené, Ze len autorizované osoby mozu pristupovat k chranenym
prostriedkom [26]. Tato kapitola sa zaoberd teériou spojenou s falzifikdtmi odtlackov prstov,
pricom su pouzivané dva terminy, ktoré je nutné explicitne vymedzit.

Termin ,odtlacok“ (print) je rezervovany pre atramentovi reprezentéciu odtlacku prsta,
alebo reprezentaciu ziskani live-scan metodou. Termin ,stopa“ (mark) je pouzivany pre
oznacenie vrstvy zanechanej na materidli v désledku tvorby mastného sekrétu na povr-
chu odtlackov prstov, ¢i uz sa jedna o dosledok kontaktu povrchu s pravym prstom alebo
falzifikatom. VsSeobecne je tento termin spajany s krimindlnou aktivitou. Hlavny rozdiel
medzi stopou a odtlackom je ten, ze odtlacok je zanechavany v kontrolovanych podmien-
kach (pod dohladom, alebo na zdklade presnych instrukeii), zatial ¢o stopa je zanechand
v nekontrolovanom prostredi a Castokrat je latentnd. [26]

V 1vode kapitoly si uvedené priklady zneuzitia odtlackov prstov pri krimindlnom vy-
Setrovani, ako aj priklady zneuzitia pre oklamanie biometrickych senzorov a jednotlivé typy
Gtokov na biometricky systém. Dalej si v kapitole uvedené metédy vyroby falzifikitov
a nasledne artefakty, ktoré sa vo falzifikdtoch odtlackov prstov pritomné. Zaver kapitoly
je venovany detekcii falzifikitov v biometrickych systémoch, ¢i uz detekciou zivosti alebo
inymi metédami opisanymi v poslednej podkapitole.

Zo skutocnosti uvedenych v tejto kapitole vyplyva, ze odtlacky prstov len velmi malo
uspokojuju vlastnost pozadovani od biometrickej charakteristiky, a to odolnost proti falSo-
vaniu [6], uvedent v podkapitole 2.2.

3.1 Nebezpecenstvo falsovania odtlackov prstov

Na zaciatku 20. storocia, ked sa odtlacky prstov zacali pouzivat na sidoch ako dékazovy
materidl z miest ¢inu, vznikla moznost celit pri vysetrovani falosnym odtlackom prstov.
Falosné odtlacky prstov st pouzivané osobami, ktoré pachaju trestny ¢in a snazia sa po-
zornost strhnif na nezainteresovani osobu alebo ich pouzitim odklonit smer vysetrovania.
V dnesnej dobe st pouzivané aj pre oklamanie biometrickych systémov. Pod termin falosné
odtlacky prstov spadaji umelo vyrobené falzifikaty, ale aj zranené alebo inym spésobom
modifikované zivé prsty. [13] [26]

Znamym pripadom falosnych odtlackov prstov, figurujicich vo vysetrovani kriminalneho
pripadu, je vrazda Harryho Oakesa, svojho ¢asu najbohatsieho muza Britského kralovstva,
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na Bahamdéch v roku 1943. Dvaja skorumpovani policajti premiestnili odtla¢ok podozrivého
z pohara, z ktorého pil pocas policajného vysluchu a umiestnili ho na nédbytok na mieste
¢inu. Obhajoba bola schopna preukéazat nezhodu medzi pozadim na odtlacku prsta vzhla-
dom k materidlu, z ktorého bol vyrobeny nabytok, na ktorom sa odtlac¢ok prsta nasiel. [27]

Louis J. van der Meulen vo svojom ¢lanku opisuje okolnosti, ktoré ho priviedli k napadu
pouzit odtlacky prstov na nohach ako falosné odtlacky prstov. Pocas druhej svetovej vojny
bol niteny podstipit trindstmesacny tutek z Holandska az do Turecka. S jeho spolo¢nikom
si pocas prechodu cez Alpy zabezpecili falosné franctzske doklady, ktoré bolo potrebné
doplnit o odtlacky prstov. Nechceli, aby odtlacky boli v pripade komplikécii spadjané s nimi
ani s ich priatelmi. Pouzili preto odtlacky z prstov na nohach. [28]

Vyroba falosnych odtlackov prstov méa aj law-enforcement opodstatnenie, ¢ize pouzitie
za Ucelom presadzovania prava. Znamym pripadom je snaha FBI dostat sa teroristom do
telefénu, ktord vyvolala spor so spoloc¢nostou Apple. FBI sa podarilo odomknuf telefén
Syed Rizwan Farooka, ktory pocas ttoku v Kalifornii zabil 14 Iudi. Telefén bol odomknuty
bez pomoci spolo¢nosti Apple, ktorda ho vyrobila. Apple odmietla poskytnunie pomoci pri
odomknuti vzhladom na udrzanie statusu privatnosti a bezpecnosti. V ¢lanku je uvedené, ze
telefén bol odomknuty alternativnou metédu, pricom je mozné spekulovat, Ze namiesto la-
mania kryptografickych algoritmov mohol byt pouzity falzifikat odtlacku prsta. FBI neprez-
radila, akym sposobom sa podarilo do telefénu dostat, presadzuje vsak nazor, Ze ziskanie
kritickych digitdlnych informdcii ma svoj vyznam, ked ide o vSeobecnt bezpecnost. [29]

Akt obchadzania biometrického systému ttocnikmi je nazyvany ttok. Aj ked je Stan-
dardné pouzitie kryptografie vacsinou uzitocné pre prevenciu utoku, v biometrickej doméne
je niekolko novych typov ttokov, na ktoré je potrebné pouzif iné mechanizmy. Celkovo
existuju dva typy ttokov, nepriamy a priamy ttok [26] [30].

Nepriamy tutok je vykonany vo vnitri systému, pocitacovo-kriminalnym hackerom, na-
priklad upravenim sablény v databaze, upravenim extrakcie rysov, upravenim porovnavania,
a i. Prevenciou voéi tomuto typu ttoku je sifrovanie, firewall, antivirusovy software [26] [30].

Priamy utok je vykonany mimo digitalnych limitov systému, na senzore, a preto voci
nemu nemozu byt pouzité prostriedky digitdlnej ochrany. Priamy ttok mdéze byt vykonany
pouzitim falsovanej umelej biometriky alebo opdtovnym odoslanim biometrického signalu zo
senzora (replay attack). Tento typ utoku je potencidlne velmi nebezpecény, kedze nevyzaduje
pokrocilé programovacie schopnosti na rozdiel od nepriameho utoku [26] [30].

Motivaciou uto¢nika pri priamom utoku je bud vyhnutie sa identifikacii, alebo tvr-
denie, ze ma identitu autorizovaného pouzivatela. Pri vyhnuti sa identifikacii meni svoju
biometrickd vlastnost, aby povodnd ostala utajend (obfuscation). Pri tvrdeni, Ze mé iden-
titu autorizovaného pouzivatela, moéze bud jednoducho predlozit svoju vlastni biometricka
vlastnost, a verit, ze dostato¢ne oklame biometricky systém (zero-effort attack), alebo pre-
zentuje sfalsovani biometricki vlastnost daného autorizovaného uzivatela (spoofing/presen-
tation attack). [7]

Bolo preukazané, ze odtlacky prstov si nichylné na vykonanie priameho ttoku. Takz-
vané gumené prsty, Cize umelé prsty, ktoré mézu byt jednoducho vyrobené z lacného a do-
stupného jedlého zelé, je mozné pouzit pre oklamanie optickych aj kapacitnych senzorov.
Gumené prsty st vyrobené ako odliatky, ktoré st nasledne zivym prstom pritlacené k sen-
zoru. Na obrézku 3.1 je zndzornené porovnanie odtlacku prsta, ktory sluzil ako zdroj na
vyrobenie formy (a) s obrazkom z kapacitného senzoru, ktory vznikol po prilozeni formy
k ploche senzoru (b). [31]

Na internete je mozné najst mnozstvo novinovych clankov zachytdvajuicich falsovanie
odtlackov prstov pre oklamanie biometrického systému beznymi Iudmi. Napriklad v roku
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Obrézok 3.1: Gumené umelé prsty: (a) odtlacok prsta, ktory bol pouzity ako vzor pri vy-
robe formy z jedlého zelé, (b) obrézok ziskany z kapacitného senzoru po nasnimani formy
pritlacenej na povrch senzora zivym prstom. Obrézok bol prebrany a modifikovany z [31].

2008 bola na letisku v Japonsku chytend zZena, ktord sa snazila oklamaf kontrolny sys-
tém vyuzitim Specidlnej pasky s odtlackami prstov niekoho iného, ktoré mala na svojich
prstoch. [32]

Podobne bola v roku 2013 policiou zadrzand brazilska doktorka, ktora pouzivala protézy
prstov na oklamanie systému zachytavajiceho dochadzku zamestnancov do nemocnice. Na-
sledné policajné vysetrovanie ukazalo, ze v danom meste okolo 300 verejnych zamestnancov
dostévalo plat bez toho, aby chodili do préce. [33]

3.2 Metody vyroby falzifikatov

Falzifikaty odtlackov prstov mozu byt vyrobené viacerymi metédami, niektoré z nich buda
podrobnejsie opisané v nasledujucich podkapitolach. Metédy vyroby st uvedené tak, ako
st opisované vo forenznej literatire, ¢ize si zamerané na zanechanie stopy odtlacku prsta
na mieste ¢inu s imyslom znemoznit alebo odvratit smer vysetrovania. Pre oklamanie bio-
metrickych senzorov si pouzivané rovnaké metddy vyroby falzifikatov, avsak po vyrobeni
staci prilozit falzifikat k povrchu senzora, nie je potrebné nanasat nan specidlny material
ako je to v pripade potreby zanechania stopy na mieste ¢inu. [26]

3.2.1 Vyroba peciatky

Na zaklade obrazka papilarnych linii alebo stopy odtlacku prsta odobratej z nejakého po-
vrchu je mozné vyrobit peciatku (stamp). Peciatka byva zhotovend z gumy alebo polyméru
prostrednictvom bezne komer¢éne dostupnych metéd, ako je napriklad laserové gravirova-
nie. Takto vyrobeny falzifikat strica flexibilitu, ale je mozné vytvorit nim znacku odtlackov
prstov na povrchoch. Stopa musi pozostavat z mastného materialu, ktory pripomina sek-
rét zanechany papilarnymi liniami pri dotyku s povrchom. Moze byt pouzity napriklad
prirodzeny sekrét vylu¢ovany na povrchu cela cloveka. [26]
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DFO! je aminokyselinové ¢inidlo pouzivané na ziskanie latentnych ¢ krvavych stoép zo
semi-pérovitych a pérovitych materidlov [34]. Ked st odtlacky detegované pouzitim DFO,
v pripade falzifikdtov byva odhaleny rozdiel medzi distribiiciou a mnoZstvom mastného
sekrétu [26]. V pravom odtlacku prsta sekrét kopiruje struktiru potnych pérov, a tym
padom aj papildrnych linii, ale v pripade falosného odtlacku je distribuovany odlisSnym
sposobom. Rozdiel je zndzorneny na obrizku 3.2, (a) pravy odtlac¢ok prsta zanechany na
papieri a detegovany pouzitim DFO, (b) rovnakym sposobom detegovany falo$ny odtlacok
prsta. Na obrazku vidiet rozdielny vyskyt bodiek reprezentujicich mastny sekrét, ktoré s
zvyraznené pouzitim fotoluminescentného rezimu.

Obrazok 3.2: Rozdiel medzi pravym a falosnym odtlackom prsta zanechanym peciatkou:
(a) pravy odtlacok prsta, (b) falzifikat. Odtlacky boli detegované pouzitim DFO. Obrézok
bol prebrany a modifikovany z [26].

3.2.2 Vyroba odliatku

Tato metdda vedie k vyrobe 3D odliatku (cast), ktorym je ndsledne mozné za pomoci mast-
ného materialu zanechéavat stopy na povrchu. Zakladna technika vyroby odliatku vyzaduje
pouzitie redlneho prsta cloveka pre vytvorenie prvotného odliatku. Vhodnym materidlom
pre jeho vyrobu je termoplasticky material [35]. Iné materidly vykazuju nizku hibku papilar-
nych linii, alebo vznik vzduchovych bublin [26]. Na zdklade prvotného odliatku je pouzitim
réznych materidlov, ako napriklad silikénové biele lepidlo alebo latex, vyrobeny opac¢ny od-
liatok [26]. Alternativne je mozné vyrobit odliatok aj bez pouzitia redlneho prsta, v tomto
pripade je potrebny invertovany obrazok odtlacku prsta, ktory sa vytlac¢i na 3D tlac¢iarni
na acetatovy hérok (priesvitnd félia) a opa¢nd forma je potom naplnend zelatinou, lepid-
lom alebo latexom [26]. Experimentmi bolo preukazané, ze odliatok vysokej kvality méoze
byt vyrobeny aj s pouzitim lacnych a dostupnych materidlov [36]. Materidly pochadzajtce
z potravinarskeho priemyslu nepreukazali najlepsie vysledky, naopak, pouzitie akvarijného
silikonu alebo epoxidovej zivice viedlo k vytvoreniu kvalitnych falzifikdtov odtlackov prs-
tov [36].

1

z anglického nazvu — 1,8-diazafluoren-9-one
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Odliatky moézu byt vyrobené velmi kvalitne a rozliSenie pravej stopy odtlacku prsta
od falosnej je v tom pripade velmi narocné. Kvalita falzifikatu zavisi najmé od pouzitého
materidlu, ktorého vyber ovplyvnuje aj schopnost reprodukovat potné poéry. Pri vhodne
zvolenom materidli si znaky falzifikitu pozorovatelné len vo velmi kvalitnych obrazkoch
odtlackov prstov. V menej kvalitnych pripominaji Sum, ktory sa v obrazkoch odtlackov
prstov bezne vyskytuje. [26]

Bolo dokazané, ze touto metdédou vyroby je mozné oklamat senzor odtlackov prstov.
V ramci danej studie boli vyrobené falzifikaty odtlackov prstov 12 roéznych oséb, ktoré
viedli k zisteniam, ze skére podobnosti ziskané skenerom pri porovnévani pravych odtlac-
kov prstov je najvyssie, v pripade vyroby odliatku s dostupnym prstom je nizsie a v pripade
vyroby odliatku bez pouzitia prsta je najnizsie. Zaver je v stilade s logickym predpokladom,
ze kvalita odtlacku najviac klesd pri pouziti metddy bez dostupného prsta, kedy je nutné
urobit v rdmci vyroby vacsie mnozstvo c¢innosti. Pokles skore vsak nie je dostatoény pre
detekciu falzifikatu, pre ktord je nutné pouzitie dalsich mechanizmov. Na obrazku 3.3 je
uvedeny rozdiel medzi zviditelnenym latentnym odtlackom prsta (a), upravenym obréz-
kom latentného odtlacku (b) a obrazkom ziskanym zo skenera po prilozeni vyrobeného
odliatku (c). [35]

Obrazok 3.3: Metéda vyroby odliatku: (a) zviditelneny latentny odtlacok prsta, (b) upra-
veny obrézok latentného odtlacku prsta zdvihnutého z povrchu, (¢) obrazok zo skenera
odtlackov prstov ziskany prilozenim odliatku z lepidla, ktory bol vyrobeny na zédklade ob-
razka (b) vytlacenom na acetatovom harku. Obrazok bol prebrany a modifikovany z [35].

3.2.3 Vyroba plosnych spojov

Pre vyrobu falzifikdtov odtlackov prstov je mozné vyuzif aj techniky pouzivané pri vyrobe
plosnych spojov. Tato metdéda nevyzaduje pouzitie redlneho prsta, staci obrazok odtlacku
prsta, ktory je potrebné invertovat, vytlacit na priehladny material a prilozit na medeny po-
vrch. Medzery medzi papilarnymi liniami st na invertovanom obrazku tmavé a po osvieteni
UV svetlom ochrania medeny povrch. Cez priehladné miesta UV svetlo prejde a procesom
chemického leptania vytvori na medenom povrchu 3D tvar papilarnych linii. Nésledne je
mozné vzniknutt formu vyuzit napriklad pri vyrobe odliatku odtlac¢ku prsta. [26]

Na stopach odtlackov prstov zanechanych takto vytvorenym falzifikitom st v porovnani
s obrdzkami pravych odtlackov prstov porusené okraje papildrnych linii [26]. Rozdiel medzi
origindlnym odtlackom prsta (a) a stopou zanechanou falzifikitom vyrobenym metédou
vyroby plosnych spojov s viditelne porusenymi okrajmi papilarnych linii (b), je zndzorneny
na obrazku 3.4.
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Obrazok 3.4: Metoda vyroby plosnych spojov: (a) pravy odtlacok prsta, (b) stopa zanechand
falzifikditom vyrobenym metédou vyroby plosnych spojov s porusenymi okrajmi. Obrazok
bol prebrany a modifikovany z [26].

3.2.4 Vyroba premiestnenim odtlacku s pomocou adhézneho materialu

Uz v roku 1937 bolo ukéazané, ze odtlacok prsta je mozné preniest z jedného povrchu na
druhy, pricom po takomto preneseni stale obsahuje markanty a je od pravého odtlacku roz-
lisiteIny len po dokladnom preskimani pod mikroskopom. Predtym bolo tispesné falsovanie
odtlackov prstov touto metédou daktyloskopickymi expertmi povazované za nemozné. [37]

V tejto metdde je odtlacok prsta zodvihnuty z povrchu s pouzitim adhézneho materidlu —
lepidla (napriklad lepiacej pasky) a nésledne preneseny na iny povrch. V podstate sa nejedna
o skuto¢ny falzifikat, ale ak bol odtlacok preneseny na iné miesto s imyslom podvodu, je
zan povazovany [37]. Metéda posobi jednoducho, v podstate sa ani nejedné o vyrobu, avsak
uspesnost takejto operdcie v praxi je nizka [26]. Aby bolo mozné stopu odtlacku prstu
preniest, je vyzadované, aby bola dvihand z hladkého povrchu, prenesend na ¢isty povrch,
a navyse, aby obsahovala dostatoéné mnozstvo mastného sekrétu na prenos [26].

Na takto vyrobenom falzifikite odtlacku prsta moézu byt pozorované vzduchové bubliny
vzniknuté pri prenose, zvlastny tvar okrajov odtlacku sposobeny dvihanim pasky a taktiez
zvysky lepidla. Obrézok 3.5 zobrazuje falzifikidt odtlacku vyrobeny prenesenim pravého
odtlacku prsta. V uvadzanom falzifikate st pritomné vzduchové bubliny aj stopy po dvihani
pasky v lavom okraji odtlacku.

Obrazok 3.5: Falzifikat odtlacku prsta vyrobeny prenesenim stopy odtlacku prsta pomocou
lepidla a detegovany hlinikovym préaskom. Obrazok bol prebrany a modifikovany z [26].
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3.3 Artefakty falzifikatov

Vo falzifikatoch odtlackov prstov si pritomné uréité stigmy, ktoré forenzni experti vyuzivaju
pre rozlisenie pravych odtlackov prstov od falzifikatov. Neexistuje strukturovany dokumen-
tovany sposob, ktory na zaklade danych znakov vedie k rozhodnutiu, ¢i sa jedna o falzifikat,
alebo nie. Tvoria len cast dokazov v procese rozhodovania. Naopak, findlne rozhodnutie je
zalozené na tréningu a skisenostiach forenzného experta. [26]

Vo vSeobecnosti sa rozlisuju vniatorné a vonkajsie znaky falzifikdtov. Vnutorné znaky je
mozné pozorovat priamo na odtlacku prsta, pricom vonkajsie znaky st badatelné z kontextu,
v ktorom sa odtlacok prsta nachddza [26]. V tomto texte budi blizsie predstavené len
vnutorné znaky falosnych odtlackov prstov. Medzi ne patri:

Sum v pozadi (druh hal6 efektu) okolo odtlacku prsta alebo vo vnttri odtlacku prsta
v oblastiach bez papilarnych linii. Vznika pri dotyku odliatku s povrchom, v miestach,
kde na odliatku uz nie si papildrne linie, len hladky povrch. [26]

Celkovy tvar falzifikatu je neprirodzeny, odlisny od tvaru, ktory vznikne pri odtlacani
skutofného prsta [26]. Na obrdzku 3.6 je neprirodzeny celkovy tvar pritomny vo fal-
zifikate (f), ale napriklad aj (c), aj ked dany falzifikat bol vybrany pre ukdzku iného
artefaktu.

Externé obrysy odtlacku prsta st velmi jasné. Na konci odliatku papilarne linie nahle
koncia, ¢o sa prejavi okamzitym ukonCenim papilarnej linie v odtlacku falzifikatu,
zatial ¢o v pravom odtlacku papilarne linie na okrajoch mizna postupne. Nahle ukon-
Cenie papildrnych linii je pritomné na obrazku 3.6 v kazdom falzifikéte. [26]

Chybajtce oblasti papildrnych linii alebo oblasti papilarnych linii, ktoré si v porov-
nani s ich okolim menej jasné [26]. Chybajici regién papilarnych linii je na obrazku 3.6
vo falzifikdte (g), oblasti papildrnych linii s nizSou jasnostou vo falzifikate (b).

Rozmazané alebo skreslené papildrne linie v oblastiach, v ktorych sa to neocakava
vzhladom na prirodzené odtlac¢enie prsta na povrchu [26]. Skreslené okraje papildrnych
linii si pritomné na obrazku 3.6 vo falzifikate (d), skreslené a rozmazané papildrne
linie vo falzifikdte (g), v hornej casti falzifikdtu.

Neocakavany vyskyt papilarnych linii vzhladom na pouzitt techniku detekcie odtlacku
prsta [26], ako bolo podrobnejsie uvedené v kapitole 3.2.1.

V kvalitnych obriazkoch odtlackov prstov mozu byt pozorované nasledujice konkrétne
znaky falzifikatov:

Absencia potnych porov, ktoré vSak pri vhodnom vybere materialu mozu byt pritomné
aj vo falzifikdte [26]. Na obrazku 3.6 je absencia potnych pérov pritomna vo vSetkych
falzifikatoch.

Vzduchové bubliny, ktoré st v pripade pouzitia odliatku taktiez pritomné len v pripade
nevhodne zvoleného materidlu. Okrem toho sa vzduchové bubliny vyskytujua vo falzi-
fikatoch, ktoré boli vytvorené premiestnenim pravého odtlacku pomocou adhézneho
materidlu. Na obrazku 3.6 s vzduchové bubliny zobrazené vo falzifikite (a). [26]

Defekty v materiali projektované do obrazku falzifikitu [26]. Na obrazku 3.6 je vo
falzifikate (e) pritomnd projekcia praskliny vzniknutej v materiali pri vyrobe odliatku.
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e Velmi tizke medzery medzi papildrnymi liniami v porovnani so sirkou papildrnych linii
alebo nerovnomerné sirky papildrnych linif a medzier medzi nimi [26]. Tento artefakt
je na obrazku 3.6 pritomny vo falzifikate (c).

e Pritomnost rovnakych artefaktov v réznych odtlackoch zobrazujucich rovnaki oblast
papilarnych linif [26].

®

Obrazok 3.6: Artefakty falzifikdtov odtlackov prstov: (a) vzduchové bubliny, (b) oblasti pa-
pildrnych linif s nizSou jasnostou, (c¢) nerovnomerné sirky papildrnych linii a medzier medzi
nimi, (d) skreslené papildrne linie, (e) defekt v materiali, (f) neprirodzeny celkovy tvar,
(g) oblast s chybajiicimi papildrnymi liniami. V niektorych obrézkoch falzifikatov je pri-
tomnych viac artefaktov, v opise je uvedeny vzdy len jeden artefakt, pre ktory bol falzifikat
vybrany ako reprezentujuci zastupca. Obrazky falzifikdtov pochadzaju z databazy vyskum-
nej skupiny STRaDe! [38], ktord posobi na Fakulte informaénych technolégii Vysokého
uceni technického v Brne.

3.3.1 Vzduchové bubliny

Vzduchové bubliny st viditelné v samotnom falzifikate, ako aj v obrazku vzniknutom po
snimani falzifikatu skenerom. V obrazkoch sa potom javia ako prazdne miesta, ktoré maju
odtien priblizne rovnaky, ako je odtien medzi papildrnymi liniami. Bubliny sa vo falzifika-
toch nachadzaju v réznom pocte, rozlicnych tvaroch a na réznych miestach v ramci plochy
odtlacku. Velkost bublin sa lisi od tplne malych, ktoré moézu byt zamenitelné s medzerami
medzi papilarnymi liniami, az po relativne velké bubliny, ktoré prekryvaju vacsi pocet papi-
larnych linii. Tvar bubliny vic¢sinou pripomina kruh alebo elipsu s r6znou mierou porusenia
okraja. Zavaznejsie porusenie tvaru bublin je castejsie viditeIné v mensich bublinach, vécsie
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bubliny maja castokrat len mierne poruseny okraj. Nie je jednoduché vymedzit interval
s minimalnym a maximalnym poc¢tom bublin, ktoré sa nachadzaju v odtlackoch prstov. [1]

Pre potreby podrobnejsieho pozorovania boli pocas analyzy vzduchovych bublin v [1] vy-
robené falzifikaty z materialov, ktoré vykazuji vysoky vyskyt vzduchovych bublin. Kon-
krétne sa jednalo o farbu na sklo a gél na vyrobu sviecok. V experimente boli zistené
suvislosti medzi tvarom bublin vo falzifikdte a na obrazku vzniknutom po snimani falzifi-
katu skenerom. Okrem toho z experimentov vyplynulo, Ze vzduchové bubliny, ktoré sa vo
vyrobenych falzifikitoch dotykaji, po snimani skenerom ostavaji oddelené a nevytvoria
jeden spolo¢ny tutvar. [1]

3.3.2 Neprirodzeny tvar

Pri pouziti niektorych materidlov a metéd na vyrobu falzifikatov je narocné zachovat pri-
rodzeny tvar odtlacku. V ramci experimentov pocas analyzy vzduchovych bublin v [1],
bolo mozné pozorovat aj neprirodzeny tvar falzifikatov. Liatie roztopeného gélu na vyrobu
sviecok alebo aplikovanie farby na sklo neumoznili zachovat tvar odtlacku prsta, aj ked
bol znazorneny na podlozke. Vznikali falzifikdty s roznymi bo¢nymi vyc¢nelkami a celkovo
inym tvarom. Ked je pre vyrobu falzifikatu dostupny len latentny odtlacok, prirodzeny tvar
odtlacku, ktory by sa dal napodobnit, nie je ani k dispozicii. Dalsimi dévodom vzniku nepri-
rodzeného tvaru moze byt orezanie alebo odstrihnutie ¢asti falzifikatu, aby ho bolo mozné
umiestnit na plochu skenera, vytvorenie prilis tenkého falzifikatu, ktoré pri odlepovani z
podlozky vedie k pozdiznemu natiahnutiu falzifikitu, atd. Z uvedeného vyplyva, Ze pocas
vyroby falzifikitov na celkovy tvar odtlacku vplyvaju viaceré faktory. [1]

V analyze falzifikdtov s neprirodzenym tvarom sa vyskytovali najmé nasledovné vlast-
nosti — prilis rovné okraje, konkavny tvar, strany odtlacku prsta preliacené dovnutra, tvar
poruseného obdiznika, tvar lichobeznika s prili§ rovnymi hranami. Naopak, tvary prirodze-
nych odtlackov prstov mézu byt prirovnané k elipse alebo k ovalu, neobsahujt rovné hrany,
maju konvexny tvar. [1]

3.3.3 Ostatné artefakty

Vzduchové bubliny a neprirodzeny celkovy tvar boli v predchddzajicich castiach opisané
podrobnejsie, nakolko bol ich vzhlad a vyskyt pozorovany v ramci vyroby a analyzy obraz-
kov z databaz v préci, ktord sa zaobera konkrétne danymi dvomi artefaktmi [1]. Ostatné
artefakty v odbornej literatire nie st podrobnejsie opisané, dostupné st len vseobecné
informécie a obrazky.

3.4 Detekcia zivosti

Detekcia zivosti je schopnost biometrického systému odlisit nezivy prst, ktory je napriklad
vyrobeny zo syntetického materidlu, od zivého prsta, pricom jej hlavnym tcéelom je odhalit
falzifikdt. Zistovanie pravosti detekciou zivosti je relevantné len pri ziskavani odtlacku prsta
live-scan metédou. [12]

Pri odtlackoch prstov ma detekcia zivosti podstatni tlohu najma kvoli zanechavaniu
stopy odtlac¢ku prsta na mnohych povrchoch, ktorych sa dotkne [2]. Rovnako sa takmer
zo vSetkych materidlov daju odtlacky prstov jednoducho ziskat pouzitim urcitych fyzikal-
nych, chemickych, fyzikdlno-chemickych, ¢i Specidlnych met6d [14]. Medzi fyzikalne tech-
niky patri pouzitie roznych daktyloskopickych préskov, v ramci chemickych metéd sa pre
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ziskanie odtlacku prsta z povrchu vyuziva urcita chemicka reakcia. Fyzikalno-chemické me-
tédy zahfnaju naparovanie a medzi Specidlne metdédy patri napriklad pouzitie laserovych
met6d [14].

Nakolko je vyroba falzifikitov podla kapitoly 3.2 nenaroc¢na a mozna aj v domaécich
podmienkach, detekcia Zivosti je nutnou stcastou biometrického zariadenia. Vyrobcovia
senzorov sa snazia neustale vylepSovat svoje technolédgie, v désledku ¢oho je metod detekcie
zivosti odtlackov prstov pomerne vela. Niektoré metédy st jednoduché a cenovo dostupné,
iné st narocnejsie na realiziciu, ale po funkénej stranke st velmi spolahlivé. [2]

Rozne technoldgie senzorov odtlackov prstov st nachylné na pouzite falzifikatov v roz-
nej miere. Jednoduché senzory moézu byt oklamané aj ¢ierno-bielym vytlacenym obrazkom
odtlacku prsta, pokrocilejsie senzory umelo vyrobenym falzifikdtom odtlacku prsta autori-
zovanej osoby. Z tohto pohladu st najzranitelnejsie optické senzory, ktoré je v niektorych
pripadoch mozné oklamat aj obrazkom odtlacku prsta. Nasledované si senzormi zalozenymi
na tlaku, na ktoré teoreticky staci pritlacit 3D odliatok odtlacku prsta. Za uvedenymi sen-
zormi si umiestnené kapacitné, termalne a ultrazvukové snimace, ktoré uz pre oklamanie
vyzaduju sofistikovanejsie pouzitie falzifikatu. [39]

V zavislosti na zvolenej metéde detekcie zivosti testovanie prebieha bud pocas zachy-
tavania odtlacku prsta, kedy by nezivy prst mal byt automaticky odmietnuty, alebo pocas
procesu rozpoznavania, kedy nezivy prst musi byt zachyteny, ale mal by byt odhaleny pocas
procesu rozpoznavania a nebyt dalej spracovavany [13]. Ziskanie biometrickych dét a dat
pre testovanie zivosti by vsak malo prebehniit simultdnne, inak ma tto¢nik moznost urobit
dva separatne utoky [12].

Detekcia zivosti odtlackov prstov moze byt vykonavana réznymi metédami, ktoré buda
uvedené v dalsom texte. Okrem uvedenych metdéd existuju aj dalSie, Specifické metody,
alebo met6dy chranené firemnym tajomstvom [2].

3.4.1 Detekcia potu

Rovnako ako vécsina ludského tela aj prsty st pokryté potnymi pérmi ako bolo uvedené
v kapitole 2.2 a na obrazku 2.3, vyskytuji sa na papilarnych liniach. Zachytenim aktivity
potnych poérov je mozné detegovat zivost prsta. Pre tito metdédu je potrebné drzat prst
na ploche senzora priblizne 5 sekind. Pocas danej doby dojde k vyronu kvapdciek potu z
potnych porov, ¢im sa farba papilarnych linii zmeni na tmavsiu. Zmena farby papilarnych
linii v ¢ase v dosledku vyronu potu je zndzornend na obrazku 3.7. [2]

Pre detekciu potu je vyzadované pouzitie skenera s vysokym rozlisenim. Nie je potrebné
pouzitie dodatoéného hardware. [12]
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Obréazok 3.7: Tmavnutie papilarnych linii v ¢ase v dosledku vyronu potu. Obrazok bol
prebrany a upraveny z [40].
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3.4.2 Spektroskopické vlastnosti

Tato metoda detekcie zivosti je zalozend na multispektralnych vlastnostiach koze. Koza je
z hladiska priepustnosti svetla polopriepustnym materidlom. Pri osvetleni povrchu prsta
svetelnymi zdrojmi s roznymi vlnovymi dizkami dojde k ¢astoénému pohlteniu a odra-
zeniu roznych vinovych dizok. Navyse, koza kazdého uzivatela reaguje na dané osvetlenie
inym sposobom. Reakcia vSak kvoli vysokej vnitrotriednej variabilite nebyva pouzitd ako
samostatnd biometrickd vlastnost pre rozpoznavanie. [2] [40]

Pri pouziti tejto metddy je nutné, aby bol konvenény senzor odtlackov prstov doplneny
o multispektralny senzor. Vzhladom na odlisné multispektralne vlastnosti koze a materidlov
pre vyrobu falzifikdtov tento skener dokaze jednoznacne rozlisit skutoény prst od falzifikatu.
Rozdiel v grafe vytvorenom pri snimani redlneho prsta a falzifikitu je znédzorneny na ob-
razku 3.8. [12]

Umely prst

Obrazok 3.8: Multispektralne obrazové data jednoznacne rozlisuji medzi zivym prstom a re-
alisticky vyrobenym falzifikatom. Grafy znazornuji odlisnost spektralneho obsahu obrazka
umelého prsta s tym, aky sa ocakava pri zivom prste. Obrazok bol prebrany a upraveny
z [41].

3.4.3 Ultrazvukova technolégia

Ultrazvukova metdéda detekcie zivosti je zalozena na fakte, ze ultrazvukové viny prenikaji
pod povrch prsta. Vyuzitim tohto principu je mozné odhalif nalepeny falzifikat. Ultrazvu-
kové vlny odrazené od povrchu falzifikdtu neodpovedaji charakteristikdim vin odrazengch
od zivého prsta bez dalsich vrstiev. Existuju senzory odtlackov prstov, ktoré tymto sposo-
bom ziskavaji aj obrazok odtlacku prsta. Najvacsim problémom tejto metdédy je analyza
a rekonstrukcia signélov, ktoré st tazko interpretovatelné. [2] [12]

3.4.4 Fyzické vlastnosti

Fyzické vlastnosti patria medzi najjednoduchsie metédy detekcie zivosti. St zalozené na
roznych meratelnych javoch stvisiacich s kozou, ktorych tspesnost je rozna. [2]
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Menej vhodnymi fyzickymi vlastnostami pre detekciu zivosti si teplota prsta, teply
a studeny podnet, zmeny pri pritlaku, elektrické vlastnosti koze. Teplota prsta nie je idedl-
nou vlastnostou pre detekciu zivosti, nakolko sa vyznamne meni v zavislosti od vlastnosti
prostredia. Teply a studeny podnet znamend, Ze uzivatel pocas snimania odtlacku stlaca
rozne tla¢idld, podla pocitu tepla a chladu. Utoénik mé4 viak poloviénd Sancu uhddnut.
Zmeny pri pritlaku zachytavaju vlastnost, Ze pri pritlaceni prsta na senzor sa papilarne
linie rozsiria. Koza reaguje na pritlak vytlacenim krvi, jej farba sa teda zmeni na svetlej-
siu. [2] [12]

Vdaka elektrickym vlastnostiam koze je mozné merat odpor ¢i impedanciu, kedze koza
je vodivym materidlom [2] [12]. Medzitriedna variabilita medzi zivym prstom a falzifikdtom
je nizka, vnutrotriedna variabilita je vysokd [2] [12]. Vodivost vSak méze byt pouzita ako
zakladny a lacny sposob pre detekciu zivosti, miniméalne sa nedé obist nevodivym materia-
lom.

Uspesne moze byt pre detekciu Zivosti vyuZita srdcové aktivita. Srdce pumpuje do tela
okyslicenu krv, smerom do srdca je privadzana neokyslicend krv. Pumpovanie sposobuje
objemové zmeny v tepnéch a zilach, ¢o zapricinuje aj pulzovanie koze na koncekoch prstov.
Tento pohyb je volnym okom nerozoznatelny, je meratelny laserovym senzorom pre meranie
vzdialenosti, alebo vdaka vyznamnému zvic¢Seniu obrazka bruska prsta. [2] [12]

V suvislosti so srdcovou ¢innostou je pouzitd aj dalSia metdda detekcie zivosti, ktora
je zalozend na fakte, Ze v prste su dva typy krvi — okyslicend a neokyslicena. Oba typy
je mozné detegovat pouzitim infracerveného svetla. Za zivy prst je potom povazovany ten,
ktory obsahuje oba typy krvi. [2] [12]

3.5 Detekcia falzifikdtov

Detekcia falzifikatov je tiloha pozostavajica z rozliSenia medzi tym, ¢i je snimanda skutocna
biometrika, alebo podvrh. Detekcia zivosti, ktord bola opisand v ¢asti 3.4, je zamerand na
overenie zivosti biometriky predkladanej senzoru. Niekedy je povazovana za synonymum
detekcie falzifikatov, niekedy za konkrétnu metédu jej vykonania. V nasledujicom texte
budu blizsie predstavené niektoré dalsie metédy pouzivané pre detekciu falzifikatov.

3.5.1 Schopnost detekcie falzifikdtov forenznymi expertmi

7, vedeckého hladiska bola obava, ¢i je odtlacky prstov mozné falsovat, potvrdend v roku
1934 [42]. Uz vtedy vznikla vo forenznej vede nutnost overovat pravost odtlackov prstov,
pricom tato kontrola prebiehala vizudlne a bola vykondvand vyskolenym Specialistom [26].
Schopnost odlisit redlny odtlacok prsta od falosného forenznymi expertmi bola prvykrat
overend v rovnakom roku [43]. Experimentu sa vtedy zucastnilo 8 expertov, ktori skimali
4 odtlacky prstov. Celkovo z 32 rozliSovani medzi pravym a faloSnym odtlackom prsta bolo
20 spravnych, 11 nespravnych a 1 neurceny. Falzifikaty boli precizne vyrobené v prisnych
podmienkach.

Pre urcenie falzifikatu forenznym expertom je klticova metéda pouzité pri vyrobe a z nej
vyplyvajuca kvalita falzifikatu odtlacku prsta, pricom odhalenie kvalitnych falzifikatov je
velmi naro¢né. Urcenie pravosti odtlacku prsta je individualne pre kazdy skiimany odtlacok,
preto cely proces rozliSovania neprebieha systematicky, zavisi na skisenostiach a tréningu
forenzného experta, ktory byva vicsinou limitovany. [26]
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Vykonanych bolo viacero podobnych experimentov, ktoré potvrdili predpoklad, Ze v nie-
ktorych pripadoch je takato kontrola naro¢né a rozliSenie pravého odtlacku od falzifikatu
nie je jednoduché ani jednoznaé¢né. [26]

3.5.2 Detekcia imitacie

V dnesnej dobe je nutné celit aj falzifikatom odtlackov prstov vhodnym pre oklamanie digi-
talnych senzorov. S rozmachom digitalnych senzorov sa zvécsila aj potreba algoritmov, ktoré
umoznia softwarovo, popripade v spojeni s dodato¢nym hardware, rozlisit pravy odtlacok
prsta od falosného. [26]

Detekcia imitacii funguje na opa¢nom principe ako detekcia zivosti. V tomto pripade
je systém chraneny tym, zZe s v odtlacku prsta hladané znaky falzifikdtov odtlackov prs-
tov, ktoré boli uvedené v casti 3.3. Tento pristup je najdlhsie zavedenym protiopatrenim
pre falsovanie z hladiska forenznych aplikacii. Vznikol na zaklade spésobu vizualneho hod-
notenia odbornikov, ktoré vylepsuje v tom, Ze dokaze hodnotif aj znaky volnym okom
neviditelné. [26]

3.5.3 Detekcia na zaklade posudenia kvality obrazka odtlacku prsta

Tato metdda vznikla na zaklade predpokladu, Ze obrazok odtlacku zachyteny so zdmerom
napodobnit pravy odtlacok, mé int kvalitu ako obrizok pravého odtlacku prsta zachyteny
pocas klasického scendra. Existuje mnozina kritérii, ktoré tvoria klasifikator. Mo6ze medzi
ne patrit napriklad porucha struktury, pritomnost artefaktov falzifikdtov, stupen ostrosti
obrazka, iroven farieb a svetla, mnozstvo informécii ziskanych z obrazka. Po vyhodnoteni
danych kritérii z obrazka odtlacku prsta je urcéena pravdepodobnost Zivosti a néasledne je
obrézok priradeny do jednej z dvoch tried — falzifikdt alebo pravy odtlacok prsta. [26]

V metéde FQA ! st kritéria na posiidenie kvality obrdzka prispdsobené priamo odtlac-
kom prstov. Kvalita obrazka odtlacku prsta je posidena napriklad na zaklade sily a smerova-
nia papilarnych linii, ich spojitosti, jasnosti ¢i integrity strukttary papilarnych linii a medzier
medzi nimi. Informécie o danych vlastnostiach mézu byt extrahované z pola orientécii, al-
ternativne pomocou filtrov, z intenzity pixelov v odtienoch sivej, zo silového spektra alebo
pomocou neurénovych sieti. Kvalita obrédzka byva vyhodnotend bud holistickym sp6sobom
z celého obrazka, alebo v jednotlivych castiach obrazka osobitne a naslednym zjednotenim
vysledkov. Tato metéda vyuziva pre detekciu falizifikdtu len jeden vstupny obrézok. [26]

V metéde IQA ? sa jedné o celkové postidenie kvality obrazka bez zamerania na odtlacky.
V ramci metody existuju dva spOsoby postudenia kvality. V prvom z nich je dostupny aj
obrazok pravého odtlacku prsta, v druhom sa vychddza len z jedného obrazka. Metdda
pracuje s celym obrazkom, nesleduje ziadne znaky Specifické pre odtlacky prstov a pre
postdenie kvality pouziva Statistické modely. [26]

! Fingerprint-Specific Quality Assessement
2 General Image Quality Assessment
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Kapitola 4

Generator syntetickych odtlackov

V akademickej aj industrialnej oblasti je vyvijané obrovskeé usilie pre vyndjdenie novych al-
goritmov v oblasti rozpoznévania odtlackov prstov, avsak mensia snaha je vynakladand pre
vyhodnotenie ich vykonu a spravnosti [44]. Dévodom je fakt, ze takéto testovanie musi byt
uskutoénené na rozsiahlej databéze odtlackov prstov, ktora castokrat nie je k dispozicii [44].
Riesenim daného problému je pouzitie syntetickych odtlackov prstov. Priama pozornost bio-
metrie je zamerand na verifikdciu a identifikdciu, generovanie syntetickych biometrickych
dat je inverzny biometricky problém [45]. Tieto syntetické data replikuji mozné instancie
biometrickych dét, ktoré by inak neboli dostupné [45].

V dvode kapitoly st blizsie opisané syntetické odtlacky prstov. V stcasnosti existuje via-
cero pristupov pre generovanie syntetickych odtlackov prstov, vo vyskume aj v aplikacidch
je najpouzivanejia metéda SFinGe ! [12]. Okrem tejto metédy st v samostatnych podka-
pitolach pribliZzené aj dalsie generatory, Chaloupkov generator odtlackov prstov, SyFDasS 2,
Anguli a SYnFi 3.

4.1 Syntetické odtlacky prstov

Presnost novovzniknutych algoritmov v oblasti odtlackov prstov je potrebné overovat na
rozsiahlych databdzach odtlackov prstov, kvoli potencidlnym malym chybam, ktoré inym
sposobom nemoézu byt odhalené. Tento fakt spdsobuje mnohé problémy, nakolko dostupné
databdzy su Castokrat malé a stikromné. Algoritmus potom nie je otestovany objektivne,
naopak, je takzvane vysoko datovo zavisly. Znamena to, ze algoritmus nie je otestovany
pre odtlacky pochadzajtice z réznych aplikécii a prostredi. V désledku datovej zévislosti
sa potom moze stat, Ze algoritmy st velmi presné, ked je na vstupe bezny odtlacok prsta
(napriklad z triedy slucka) a naopak, ich presnost je chabd, ked st na vstupe zvlastne alebo
menej ¢asté odtlacky prstov (napriklad z triedy dvojita slucka). Dalsim problémom spoje-
nym s databdzami odtlackov prstov je fakt, ze akonahle je databaza pouzitd pre otestovanie
niektorého algoritmu, dalej uz neméze byt pouzivana. [8] [10] [46]

L Synthetic Fingerprint Generation
2 Synthetic Fingerprint Damage Simulator
3 Automatic Synthetic Fingerprint Generation
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Aby bol algoritmus otestovany objektivne, je potrebnd databdza s tisicami az desatti-
sicami odtlackov prstov [10] [44]. Zhromazdovanie obrazkov odtlackov prstov do takychto
obrovskych databéz je [44]:

e Drahé po financ¢nej aj ¢asovej stranke,

e nezazivné pre Iudi, ktori odtlacky zbieraju, aj pre dobrovolnikov, ktori sa vacésinou
musia odobratia odtlackov zucastnit viackrat,

e chtlostivé z dovodov ochrany osobnych tdajov.

Riesenim uvedenych problémov je generovanie obrovskych databidz syntetickych od-
tlackov prstov. Syntetické odtlacky prstov napodobnuji obrazky odtlackov prstov ziskané
z digitalnych skenerov, pretoze vicsina komerénych aplikacii vyuziva online ziskavanie digi-
talnej reprezenticie odtlackov prstov. Je mozné vytvarat aj také syntetické odtlacky prstov,
ktoré napodobnuju odtlacky ziskané offiine metédou. Pri vytvarani generacie syntetickych
odtlackov prstov sa vyzaduje, aby odtlacky v nej obsahovali vnutrotriednu aj medzitriednu
variabilitu tak, ako je to prirodzené. Mala by obsahovat viac realistickych odtlackov rov-
nakého ,virtudlneho prsta“ simulovanim rozli¢nych ploch dotyku, nelinedrnych deformaécii
vzniknutych nepravouhlym prilozenim prsta k ploche senzoru, variacii v sirke papilarnych
linii kvoli intenzite pritlacenia prsta alebo vlhkosti pokozky, malych porezani na prste alebo
inych druhov sumu/poruseni. [8] [44]

Databézy syntetickych odtlackov prstov st uzitoénym nastrojom pre optimalizaciu, vy-
hodnocovanie a certifikovanie biometrickych systémov. V stcasnosti existuje snaha pre ge-
nerovanie databaz syntetickych odtlackov prstov s poctom odtlackov porovnatelnym ku
velkosti svetovej populécie, ktoré by sluzili pre vyhodnocovanie réznych experimentov s od-
tlackami prstov. Takéto vyhodnocovanie by vyzadovalo vykonny hardware, v niektorych
pripadoch by boli potrebné aj mesiace vypoctového casu. Vzhladom na vznikajice tech-
nolégie a ocakavané trendy by v nasledujicich rokoch mohli byt mozné aj experimenty
takéhoto typu. [12]

4.2 SFinGe

Typickym postupom pri extrahovani znakov z obrazkov odtlackov prstov je prvotné seg-
mentacia odtlacku z pozadia, nésledne si priblizne urcené mapy orientacie a frekvencie
papildrnych linii. Na zdklade tychto informécii je vytvoreny vzor papildrnych linif a nako-
niec su detegované markanty [12]. Tieto operacie boli podrobnejsie vysvetlené v ¢asti 2.5.
Metoda SFinGe vyuziva pri generovani syntetickych odtlackov prstov niektoré inver-
tované kroky z vyssie uvedenych [12]. Najskor je potrebné vygenerovat hlavny odtlacok
(master fingerprint — perfektny odtlacok [10], v procese digitdlneho spracovania odtlac-
kov prstov je ekvivalentny k faze, v ktorej si extrahované papildrne linie, znazornenej na
obrazku 2.9 (c)). Postup generovania hlavného odtlacku sa deli do styroch krokov [8]:

1. Generovanie tvaru odtlacku,
2. generovanie mapy orientacif,
3. generovanie mapy frekvencie papilarnych linii,

4. generovanie vzoru papilarnych linii.
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V prvom kroku je vygenerovana plocha odtlacku, ktord je v zdkladnom tvare ovalna,
jej eliptické segmenty sa vsak daja upravovat, vdaka ¢omu mozu mat syntetické odtlacky
rozliéné tvary [10].

V druhom kroku sa urcuje trieda odtlacku, podla ktorej je vygenerované umiestnenie
singuldrnych bodov. Ich poziciu je taktiez mozné menit. Vystupom druhého kroku je pole
orientécii. [10]

V tretom kroku je na zaklade heuristickych kritérii, vytvorenych vzhladom na vizualnu
inSpekciu velkého mnozstva odtlackov prstov, vygenerovana frekvencia papildarnych linif [8].

Vstupom pre proces generovania papilarnych linii s vystupy prvych troch krokov, ktoré
boli generované samostatne. V stvrtom kroku sa generuje vzor papilarnych linii. V metdde
SFinGe je to zabezpecené elegantnym spdsobom. Z viacerych pociatoénych bodov (initial
seeds) sa s vyuzitim Gaborovych filtrov a znalosti poli orientacie a frekvencie generuji
papildrne linie a na ndhodné miesta markanty réznych typov. [§]

Pre generovanie viacerych odtlackov rovnakého ,virtudlneho prsta“ je potrebny kom-
plexnejsi pristup [12]. Viaceré syntetické odtlacky moézu byt odvodené Z hlavného odtlacku,
ktory predstavuje unikatny a nemenitelny vzor, napriklad prostrednictvom posunu, rota-
cie, zmeny stavu koze, pridanim Sumu [8]. V metéde SFinGe su pre ziskanie odvodenych
odtlackov na hlavny odtla¢ok postupne aplikované nasledujice Styri upravy [44]:

1. Zmeny priemernej hribky papildrnych linii,
2. skreslenie,

3. pridanie Sumu,

4. globalne otocenie/posun.

Na obrazky odtlackov prstov mé podobny vplyv vlihkost prsta a tlak, akym je prst pri-
tlaceny k senzoru. Papildrne linie st na obrazku tensie, ked je pokozka prsta suchda alebo
tlak maly. Naopak, vlhké prsty alebo vacsi tlak prsta na senzor sposobia, ze papilarne linie
sa na obrazku javia hrubsie. Simuldcia réznej miery vlhkosti a tlaku prsta pri vytvarani
odvodenych odtlackov je v generatore SFinGe realizovand pomocou morfologickych opera-
torov. [8] [10] [47]

Nelinearne skreslenie, ktoré v obrazkoch odtlackov prstov vznika kvoli deforméciam
pokozky pri roznom prilozeni prsta na plochu skenera, je na hlavny odtlac¢ok aplikované v
druhom kroku. Je pri tom vyuzita Lagrangeova interpolacia [8]. Interpolacia je prostriedkom
pre aproximéciu funkcii, ktord umoznuje na zdklade znalosti Iubovolnej mnoziny bodov
vytvorit polyném priblizne odpovedajici funkcii popisujicej studovany jav. Lagrangeov
tvar interpola¢ného polynému je konkrétny sposob, akym je interpolacny polyném mozné
skonstruovat. [8] [48]

Pocas online ziskavania odtlacku prsta vplyvaji na rusenie snimaného signalu viaceré
faktory. Kvoli tomu je na vystupe obrazok v odtienoch sivej nedokonaly, obsahuje rdzne
porusenia, ako napriklad nepravidelnost papilarnych linii, rozdielny kontakt papildrnych
linii so senzorom, pritomnost malych pérov vo vnutri papilarnych linii a i. Tieto nedoko-
nalosti si do obrazka v generdtore SFinGe zanasané nasledovne — do osobitnej vrstvy sa
izoluju biele pixely reprezentujice medzery medzi papildrnymi liniami, pridé sa rusivy sum
vo forme malych bielych skvin, obrazok sa vyhladi oknom velkosti 3 x 3 a ziskany obrazok
sa prekryje vrstvou ulozenou v prvom kroku. [8] [44]

V poslednom kroku sa na odtlacok aplikuje globédlne otocenie alebo posun, ktoré ma
simulovat neperfektné umiestnenie prsta na plochu senzora. Cely proces generovania synte-
tického odtlacku prsta generdtorom SFinGe je schematicky znédzorneny na obrazku 4.1 ; kde
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je na obrazku (e) znazorneny vysledny synteticky odtlacok prsta, ktory vznikol vytvorenim
hlavného odtlacku (kroky zndzornené na obrazkoch (a) — (d)), jeho poskodenim pre realis-
tickejsi vzhlad (kroky (g) — (i)) a orezanim maskou tvaru odtlacku prsta zndzorenenou na
obréazku (f). [10]
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Obrézok 4.1: Proces generovania syntetického odtlacku generdtorom SFinGe: (a) mapa
orientacii, (b) modifikovand mapa orientécii, (c) mapa hustoty papildrnych linif, (d) hlavny
odtlacok, (e) vysledny synteticky odtlacok, (f) maska odtlacku prsta, ktorou je orezany
hlavny odtlacok, (g) ndhodny Sum, (h) Sum spdsobeny skreslenim, (i) konstantny Sum.
Obrézok bol prebrany a upraveny z [49].

4.3 Chaloupkov generator odtlackov prstov

Chaloupkov generdtor odtlackov prstov pouziva pre generovanie podobné kroky ako gene-
rator SFinGe. Vzor odtlacku prsta s papilarnymi liniami vsak tvori na zdklade vygenerova-
nych alebo uzivatelom zadanych markantov. Okrem toho obsahuje filtre, pomocou ktorych
je mozné vytvorit realistickejsi vzhlad odtlacku prsta. [50]

V generatore SFinGe dochadza ku kompletnému generovaniu odtlacku prsta podla za-
daného tvaru a triedy odtlacku. V pripade, ze si zadané pozicie markantov, nie je mozné
pouzit rovnaky pristup, pretoze na zaklade samotnych markantov sa neda urcit natocenie
prsta, Cize ani trieda odtlacku prsta. Okrem toho by v dosledku generovania na zaklade
triedy odtlacku prsta mohlo dojst k vygenerovaniu pola orientécii, ktoré by nekorespon-
dovalo so vsetkymi zadanymi markantmi a ich smerom udévajicim orientaciu papilarnej
linie. Hlavny rozdiel vo¢i metéde SFinGe spoc¢iva najma v jej upraveni tak, aby v dosledku
generovania na zaklade zadanych markantov nevznikali uvedené problémy. [50]

Pri generovani pola orientécii je vyuzivand ako vstupnd informécia len mnozina zada-
nych markantov, ktoré v ramci neho tvoria pevne dané body. Na zaklade tychto bodov je
vygenerovany zvysok pola orientécii pre kazdy bod obrazka tak, aby si nimi koreSpondo-
val. Na prave pocitany bod méa pritom pre zachovanie spravnosti najvacsi vplyv najblizsi
markant. Pole orientécii je nésledne mozné pouzit ako zaklad pre vygenerovanie papilér-
nych linii prebiehajicich smermi zodpovedajicimi orientaciam zadanych markantov. V al-
goritme sa nebert do tvahy singularne body, pretoze globalne ovplyvinuji pole orientécii,
a v tomto pripade by bolo naroc¢nejsie vygenerovat ho tak, aby boli respektované pozicie
a orientacie lokalnych zadanych markantov. Z uvedeného vyplyva, v ¢om je algoritmus pre
generovanie odtlackov prstov pomocou dopredu zadanych markantov narocnejsi ako me-
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toda SFinGe, v ktorej st markanty vytvarané ndhodne az pri generovani papilarnych linii.
Pole orientacii vygenerované na zaklade vplyvu styroch zadanych markantov je zobrazené
na obrazku 4.2 (a). [50]

Rozlozenie hustoty papilarnych linii v odtlacku prsta je v metéde SFinGe konstantné,
zvolené na zaklade rozlozenia hustoty pozorovaného vo velkom mnozstve skuto¢nych od-
tlackov prstov. Tento sposob moéze byt vyuzity, pretoze je dopredu znamy tvar odtlacku
prsta, pozicia Spicky prsta, jeho stred a okraje. V tomto generatore je rozlozenie hustoty
premenné a pre jeho vytvorenie je potrebné vytvorit pole s rozmermi velkosti vytvaraného
obrazka a v nom definovat pre vSetky miesta premenlivii hodnotu hustoty. Presnosti pri-
tom nemusi byt venovand prilis velka pozornost, rovnako nemusi byt nastavend hodnota
hustoty pre kazdy pixel osobitne. Hustota rozlozenia papildrnych linii méze byt upravena
uzivatelom, preto je v rdmci generovania zobrazena ako prepocitana farebna mapa, aj ked
samotny vypocet vyuziva vyskovu reprezenticiu. Farebna reprezenticia hustoty rozlozenia
papildrnych linif je zobrazend na obrazku 4.2 (b). [50]
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Obrazok 4.2: Chaloupkov generédtor: (a) vygenerované pole orientdcii s ohladom pozicie
styroch zadanych markantov, (b) vygenerovana premennd hustota papildrnych linii, vyskova
mapa prepocitand na farebni. Obrazok bol prebrany a upraveny z [50].

Pre samotné generovanie papilarnych linii s podobne ako v generatore SFinGe pouzité
Gaborové filtre na vstupny obrazok a dopocitané jednotlivé pixely obrazka. Opét je vSak
tento pristup modifikovany tak, aby zohladnoval existujice zadané markanty. Papilarne
linie st generované do celého obrazka s rozlisenim 15 x 15, ktory je nasledne orezany do po-
zadovaného tvaru odtlacku prsta. Vysledny obrazok odtlacku prsta vygenerovany Chaloup-
kovym generatorom s pouzitim filtra pre realistickejsi vzhlad odtlacku prsta je znazorneny
na obrazku 4.3 [50]

Nastavitelné parametre Chaloupkovho generatora ovplyviiujice generovanie odtlacku
prsta su [50]:

e Géborov filter,
¢ hustota rozlozenia,
o viditelna plocha odtlacku,

o markanty.
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Obréazok 4.3: Vysledny obrazok odtlacku prsta z Chaloupkovho generdtora. Obrazok bol
prebrany a upraveny z [50].

4.4 SyFDaS

SyFDaS je generator odtlackov prstov sliziaci pre generovanie syntetickych odtlackov si-
mulujacich poskodené skutoc¢né odtlacky prstov. Pre jeho vytvorenie bolo najskor simu-
lované generovanie syntetickych odtlackov prstov pouzitim Petriho siete. Simulécia bola
nazvand FGN ! [51]. Petriho siete st $pecidlnou modelovacou technikou, ktord méze byt
reprezentovand matematickou notéaciou alebo grafom [52]. Grafickd reprezentécia je lepsie
pochopitelnd, matematickd zase umoznuje pouzitie roznych analyz a ddkazov [52].

Petriho siete st ¢asto pouzivané pre zjednodusSenie komplexnych distribuovanych sys-
témov. V tomto pripade boli pouzité podobne, pre poskytnutie jasného pohladu na zobra-
zenie vsSetkych moznosti, ktoré sa mézu pri generovani syntetického prsta s poskodeniami
vyskytniatf. Vzniknuty scenar bol ¢iastocne zrekonstruovany v software s implementaciou
niektorych simuldcii poskodenia uvedenych v Petriho sieti. [11] [51]

Aby bola vytvorend Petriho siet ¢o najzrozumitelnejSia, cely proces generovania synte-
tického odtlacku bol rozdeleny do Styroch casti [51]:

1. Simulacia generovania hlavného odtlacku,
2. simulécia stavu prostredia,

3. simuldcia stavu uzivatela a jeho prsta,

4. simuldcia stavu senzora.

Uvedené casti zachytavaju okruhy vsetkych druhov poskodeni odtlacku prsta, ktoré je
mozné simulovat aj vo vyslednej aplikacii SyFDaS. Kazda cast je v Petriho sieti aj ap-
likacii dalej roz¢lenend na zaklade konkrétnych moznosti sposobujtcich poskodenia. [11]

Vzniknutd Petriho sief pokryva generovanie javov, ktoré moézu ovplyvnit obrazok od-
tlacku prsta pocas ziskavania jeho digitalnej reprezentacie. V pripade konkrétneho scenara
ziskania odtlacku prsta s konkrétnym senzorom, stavom uzivatela a prostredia méze byt
tato sief redukovana len na nevyhnutné casti.

Samotné aplikacia SyFDaS vychadza zo simulacie FGN a moze byt rozdelend do dvoch
casti — vytvorenie syntetického odtlacku prsta a simulacia poskodeni odtlacku prsta. Pre ge-
nerovanie zakladného syntetického odtlacku prsta je pouzitd vylepsend verzia Chalipkovho

! Fingerprint Generation Petri Net



generatora, ktory bol opisany v podkapitole 4.3. Informécie o senzore, type generovaného
poskodenia a vSetkych informécii potrebnych pre simuldciu poskodenia boli integrované
do rovnakého rozhrania. Vysledky generovania poskodeni v zavislosti na stave uzivatela,
konkrétne koznych ochoreni atopicky ekzém (b) a bradavica (c), spolu s vygenerovanym
syntetickym odtlackom prsta bez poskodeni (a) st zndzornené na obréazku 4.4 [11]

Okrem integrovania novych prvkov umoznujucich generovanie poskodeni odtlacku prsta
bolo vylepsené aj samotné generovanie syntetického odtlacku prsta. Konkrétne bola pridana
moznost zadat okrem vstupnych markantov aj triedu odtlacku prsta, v doésledku ¢oho mu-
selo byt zmenené aj generovanie pola orientacii. Pri generovani pola orientécii je v aplikacii
najskor pouzité pole orientacii pre zadanu triedu odtlacku prsta. Markantom je pridana vy-
znamnost, ktora urcuje ako velmi dany markant ovplyviuje inicializaciu pola orientécii. [11]
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Obrazok 4.4: SyFDas: Generovanie syntetického odtlacku prsta bez poskodenia (a) a s po-
skodeniami sposobenymi koznymi ochoreniami, konkrétne atopicky ekzém (b) a brada-
vica (c). Tieto poskodenia spadaji pod simuldciu stavu uzivatela a jeho prsta. Obrazok

bol prebrany a upraveny z [11] a z [17].

4.5 Anguli

Nazov Anguli pochadza z hind¢iny, podla krajiny jeho vzniku, a v preklade znamena
prst [53]. Anguli je open-source aplikdcia implementujica metédu SFinGe. Jej hlavnym
ucelom je umoznif jednoduché vytvorenie velkého mnozZstva syntetickych odtlackov prs-
tov. Takéto generovanie mdze byt vypocétovo narocné, preto Anguli umoznuje generovat
odtlacky prstov paralelne s vyuzitim viacerych jadier. Umoznuje vyprodukovat az milion
syntetickych odtlackov prstov za menej nez styri dni, s vyuzitim 8 fyzickych procesorovych
jadier. Aplikdcia je navyse kompatibilnd so systémom Windows aj Linux. [49] [54]

Anguli poskytuje privetivé uzivatelské rozhranie, ktoré umoziuje generovanie fubovol-
ného poctu odtlackov prstov s roznymi konfigurdaciami. Medzi hlavné funkcie patri [54]:

e Generovanie viacerych vyslednych zobrazeni odvodenych odtlackov prstov od hlav-

ného odtlacku prsta,

e ukladanie metadat,
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e nastavenie mnozstva odtlackov prstov, ktoré maju byt ulozené v jednom adresari,
e percentualne nastavenie pre pridanie Sumu a poskodenia papilarnych linii,

o rozsah pixelov, ktorymi st odtlacky prstov transformované.

4.6 SYnFi

SYnFTI je generator odtlackov prstov, ktory na rozdiel od SFinGe a Anguli nepouziva pre
vytvaranie odtlackov prstov matematické modely, ale je zalozeny na neurénovych sietach.
Pri jeho vytvarani bolo hlavnym cielom generovanie syntetickych odtlackov prstov, ktoré
nie s rozoznatelné od skutoénych odtlackov prstov. [55]

Najvécsou vyzvou v generovani syntetickych odtlackov prstov s vysokou kvalitou je ur-
¢enie rozlozenia hustoty pravdepodobnosti redlnych odtlackov prstov. Ked je toto rozlozenie
zname, vzorkovanim je mozné generovat syntetické odtlacky prstov podla daného rozloze-
nia. Tento problém bol vyrieseny pouzitim GAN ! na uréenie pravdepodobnosti rozloZenia,
realnych odtlackov prstov. Pouzitim tohto pristupu kvoli nedostupnosti velkych verejne do-
stupnych databaz nie je mozné dobre generalizovat a vytvarat realisticky posobiace odtlacky
prstov. Preto je tento pristup pouzity len v prvej faze generovania, pre vytvorenie obrazka
odtlacku prsta s nizkou kvalitou. [55]

V druhej fize je pouzity SR ? model, ktory transformuje obrazok nizkej kvality do
realistického obrazka odtlacku prsta s vysokou kvalitou. V tejto faze st do obrazka pridané
detaily a textira markantov. [55]

Testovanim bolo preukdzané, Zze model strojového ucenia dosahujici v rozpoznavani od-
tlackov prstov najlepsie vysledky mohol rozoznat syntetické odtlacky z generatora SYnFi od
skuto¢nych odtlackov prstov len o 0,43 % lepsSie ako pri ndhodnom odhade. Uvedend skutoc-
nost ilustruje efektivnost SYnFi. Na obrazku 4.5 st zndzornené skutoéné odtlacky prstov (a)
v porovnani so syntetickycmi odtlackami prstov vytvorenymi generatorom SYnFi (b). [55]

(@)

(b)

Obrazok 4.5: SYnFi: (a) skutoéné odtlacky prstov, (b) syntetické odtlacky prstov vytvorené
generatorom SYnFi. Obrézok bol prebrany a upraveny z [55].

L Generative Adversarial Network
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Kapitola 5

Navrh

Obsahom tejto kapitoly je predstavenie navrhu metdod pre generovanie niektorych vybranych
prejavov falzifikdtov do syntetickych odtlackov prstov. Dané prejavy st dopliiané do uz
existujucej aplikacie pre generovanie prejavov falzifikatov. Aplikacia je blizsie predstavena
v uvode kapitoly. Nésledne je opisany proces vyberu artefaktov falzifikatov, o ktoré bude
aplikdcia rozsirovana.

Dalej kapitola obsahuje podkapitoly zahffiajice analjzu a navrh algoritmu pre dva
vybrané prejavy falzifikatov. Nakolko je v aplikécii implementované zakladné spracovanie
obrazka syntetického odtlacku prsta, konkrétne detekcia plochy odtlacku v ramci obrazka
a detekcia papilarnych linii, tieto operacie uz nie si zahrnuté v uvedenych algoritmoch.
Predpoklada sa, ze v ¢ase pouzitia algoritmov je maska plochy odtlacku prsta aj maska
papilarnych linii k dispozicii pre pouzitie.

5.1 Opis aktualnej aplikacie

Generator prejavov falzifikatov do syntetickych odtlackov prstov je implementovany ako
konzolova aplikacia bez uzivatelského rozhrania. Implementa¢nym jazykom je C++, s vy-
uzitim kniznice OpenCV vo verzii 3.4.3 a grafickych prvkov jazyka C++. [1]

V aplikacii je mozné generovat tri prejavy falzifikdtov — vzduchové bubliny, nepriro-
dzeny celkovy tvar a postupne miznice okraje. Mizniice okraje nie su prejavom falzifikatov,
naopak, artefaktom vyskytujicim sa vo falzifikatoch odtlackov prstov je nahle ukoncenie
papildrnych linii v externych kontturach odtlacku prsta. Aplikacia ocakava na vstupe hlavny
odtlacok z generatora SFinGe bez generovanych poskodeni len orezany do tvaru odtlacku
prsta. Tato reprezenticia obsahuje nahle ukoncenie papilarnych linii, preto boli implemen-
tované postupne mizntice okraje, aby bolo mozné generovat realistickejsie obrazky odtlackov
prstov s prejavmi falzifikatov. [1]

Generovanie prebieha vyberom médu pomocou klavesnice. Kazdy generovany prejav
moze byt skisobne vytvoreny viackrat, vysledni reprezentaciu je vsak nutné ulozit. Do
jedného falzifikdtu moéze byt vygenerovand aj kombindcia viacerych artefaktov, jedinou
podmienkou pritom je, ze ak ma vysledny odtlacok obsahovat postupne mizniice okraje,
musia byt vygenerované, a najma ulozené ako prvé. Nemalo by zmysel generovat miznice
okraje po tom, ako by bol vygenerovany neprirodzeny celkovy tvar. [1]

Vzduchové bubliny mo6zu byt vytvorené v dvoch moédoch, a to ndhodnym generovanim,
kedy st ich pozicie, velkosti a pocet vygenerované ndhodne programom, alebo moézu byt
uvedené atribity zadané uzivatelom pomocou mysi. Konkrétny tvar bubliny a poskodenie
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jej okraja si vzdy vygenerované ndhodne, s uréitou pravdepodobnostou urcenou velkostou
bubliny. [1]

Neprirodzeny tvar moéze byt taktiez vygenerovany nahodne, vtedy je programom v zé-
vislosti na velkosti plochy syntetického odtlacku prsta zvoleny jeden z dopredu pripravenych
tvarov, zostrojenych podla tvarov falzifikatov z databazy vyskumnej skupiny STRaDe. Ok-
rem toho moze byf tvar zvoleny vyberom uzivatela, kedy s mu postupne zobrazované

vSetky dostupné tvary. [1]

Pri postupne mizntcich okrajoch nie je implementované ndhodné generovanie, uzivatel
musi zvolit jeden z piatich dostupnych stupnov poskodenia a jednu z troch dostupnych sirok

miznicich okrajov. [1]

Diagram tried aplikacie pre generovanie prejavov falzifikatov je uvedeny na obrazku 5.1.
Trieda SpoofGenerator reprezentujica generator je rozsirend o triedy implementujtce ge-
nerovanie jednotlivych artefaktov falzifikdtov AirBubbles, FingerprintShape a Disappea-

ringEdges.

SpoofGenerator

+ source: Mat

+ papLines: Mat
+fingArea: Mat
+ output: Mat

+ cmint

+ SpoofGenerator()

+reload(): void

+ findPapilaryLines(). void

+ findFingArea(): void
+damageLines(); void

+ pointsInMas k(). vector=Foint=

Extends

(

|

AirBubbles

FngerprintShape

DisappearingEdges

+ middlex int

+ middley: int

+ controlFlags: vector<boal=
+radius: int

+modes: vector=int=
+ioRender: vector=Bubble=
+ rendered: vector=Bubble=

+masks: vector=Shape=
+ sourceShape: Shape
+maskShape: Shape

+ averagefrea: int
+smaller: vector=int=

+ bigger: vector=int=
+lastindex: int

+ borderFlags : vector=bool=

+ fadingAreas: vector=double=

+ cropAreas: vector=double=

+ probConstants: vector=vector=int==
+fadingConstants: vector=double=

+ reducedfreas . vector=vector<int==

+ AirBubbles(}

+reload(): void

+ enterBubbles(): static void

+ generateBubbles(): void

+ generateRandomBubbles(): void
+renderBubbles(): void
+damageBubbles (). void

+ checkDistance(): bool

+ checkAreal). bool

+ FingerprintShape()
+reload(): void

+ comupteAreal) int
+loadShapes (). void

+ chooseRandomMas k()void
+ chooselMas ki(}:void

+ cropFingerprint(); void

+ cropSource(): Mat

+ computeMiddle(): Point
+translatelmage(): Mat

+ translateMask(): void
+findBorders (). vector=int=

+ DisappearingEdges()
+ fade(): void
+damageEdges(): Mat
+reducedreal): void

+ cropEdges(); void

Obréazok 5.1: Diagram tried pévodnej aplikacie pre generovanie prejavov falzifikatov. Ob-
razok bol prebrany a upraveny z [1].
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5.2 Vyber artefaktov falzifikatov pre rozsirenie aplikacie

Pre vyber prejavov falzifikatov, o ktoré ma byt aplikdcia rozsirend, bola urobend analyza
prejavov falzifikatov vyskytujicich sa v obrazkoch falzifikdtov po snimani skenerom. Ob-
razky boli porovnavané so zabermi rovnakych falzifikatov z mikroskopu, aby bolo urcené,
¢i sa jedné o skuto¢ny prejav falzifikatov, alebo chybu vzniknuti pocas snimania skenerom.
Pre analyzu boli pouzité dve databazy obrazkov falzifikitov pochddzajice z vyskumnej
skupiny STRaDe.

V databéazach boli ndjdené viaceré prejavy falzifikatov, z tych, ktoré st uvedené v pod-
kapitole 3.3. Celkovo sa v danych databazach v ramci falzifikdtov najcastejsie vyskytovala
absencia potnych pérov, velmi jasné externé obrysy odtlackov prstov, neprirodzeny celkovy
tvar a velmi tizke medzery medzi papildrnymi liniami v porovnani so sirkou papilarnych
linii. Z uvedenych prejavov je absencia potnych pérov uz pritomné v obrazkoch syntetic-
kych odtlackov prstov, nasledujice dva prejavy st implementované v zédkladnej aplikécii.
Pri prejave velmi tizke medzery medzi papildrnymi liniami je naro¢né urcit, ¢i sa skutocne
jedné o prejav falzifikatu, alebo st rozdielne medzery sposobené pritlakom pri snimani.

Menej casto boli pritomné vzduchové bubliny, defekty v materidli, rozmazané alebo
skreslené papilarne linie. Z prejavov uvedenych v tejto kategorii st vaduchové bubliny tak-
tiez uz implementované v zékladnej aplikacii a pri rozmazanych ¢i skreslenych papilarnych
liniadch je rovnako ako pri nerovnomernych medzerach naro¢né urcit, ¢i sa jedna o falzifikat,
alebo len poskodenie vzniknuté pri snimani. Defekty v materiali boli vybrané ako prvy pre-
jav, o ktory bude zakladna aplikécia rozsirovana. Konkrétne bola vybrana prasklina, ktora
je medzi roznymi defektmi vyskytujicimi sa na obrazkoch najlepsie rozoznateln4.

Len velmi vzacne sa medzi falzifikitmi vyskytuje sSum v pozadi, chybajice oblasti papi-
larnych linii alebo oblasti papildrnych linii, ktoré s v porovnani s ich okolim menej jasné.
7 tejto oblasti bol napriek nie az tak ¢astému vyskytu zvoleny druhy prejav pre rozsirenie
aplikécie, a to oblasti papilarnych linii s nizsou jasnostou. Dévodom je moznost na zdklade
distribicie materidlu viditelnom vo falzifikite po snimani skenerom jednoznacne vylucit,
ze by sa jednalo o chybu pri snimani. Tento problém pri ostatnych prejavoch nie je mozné
nepochybne vyriesit.

Prejavy, ktoré vobec nie s v databaze pritomné, popripade ich nie je mozné identi-
fikovat, s neocakavany vyskyt papildrnych linii vzhladom na pouzitd techniku detekcie
odtlacku prsta a pritomnost rovnakych artefaktov v réznych odtlackoch zobrazujicich rov-
naku oblast papilarnych linii.

5.3 Nizsia jasnost papilarnych linii

Prvym vybranym prejavom falzifikatov st oblasti papilarnych linii s nizSou jasnostou.
V réamci pripravy pred vytvorenim algoritmu bola urobend analyza obrizkov z databazy
vyskumnej skupiny STRaDe, ktoré obsahuji dany prejav.

5.3.1 Analyza falzifikdtov s oblastami s nizSou jasnostou papilarnych linii

Ako bolo uvedené v kapitole 3.3, v niektorych falzifikatoch odtlackov prstov je mozné pozo-
rovat chybajice oblasti papilarnych linii, alebo oblasti papilarnych linii s nizsou jasnostou.
V databaze falzifikdtov sa oblasti papildrnych linii s nizSou jasnostou vyskytuju vo falzifi-
katoch vyrobenych z latexu. V samotnom falzifikdte sa pritom jedna o oblasti, v ktorych
je v dosledku nerovnomernej distribucie tensia vrstva materidlu. Artefakt vznikd az pri
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snimani skenerom, kedy st papilarne linie v tensej vrstve zachytené s nizsim jasom a kon-
trastom. Toto poskodenie by mohlo byt vnimané ako chyba pri snimani, avsak, kedze pri
snimani skuto¢ného prsta by k danému poskodeniu nemohlo déjst, moze byt povazované
za znak falzifikdtov.

Na obrazku 5.2 st zndzornené falzifikaty odtlackov prstov vyrobené z latexu po snimani
mikroskopom. Na obrazkoch je viditelnd rézna distribiicia materidlu v rdmci falzifikatov.
Hrubsie vrstvy materidlu maji tmavsi odtien a vyskytuji sa v tvare pripominajicom elipsy.
Pomyselné elipsy pritom nie st len vo vnutri falzifikatu, mézu zasahovat aj mimo oblasti od-
tlacku. Tensie vrstvy maju svetlejsi odtien, su az priehladné. Ich tvar je velmi nepravidelny,
neda sa prirovnat k ziadnemu utvaru. Tvary zrejme suvisia s distribiciou materidlu pocas
vyroby falzifikdtov. Hrubsie vrstvy vznikaji v désledku véicsieho mnozstva materialu, ktory
sa rozdistribuuje do elipsovitého tvaru. Tensie oblasti ostdvaji v miestach, kam sa vacsie
mnozstvo materidlu nedostane. Na obrazku 5.2 (a) st pre lepsiu predstavu ¢iernou farbou
priblizne naznacené hranice tensich priehladnych oblasti a zltou farbou elipsy ohranicujiice
oblasti s hrubsimi vrstvami materialu.

(b)

Obrazok 5.2: Falzifikaty odtlackov prstov vyrobené z latexu po snimani mikroskopom. Vo
falzifikdtoch sa viditelné hrubsie a tensie vrstvy materidlu, odlisuju sa farebnym odtienom.
Hrubsie oblasti st tmavsie, tensie oblasti si svetlé, az priehladné. Obrazky pochadzaju
z databazy vyskumnej skupiny STRaDe.

Obréazok 5.3: Obrazky falzifikatov odtlackov prstov vyrobenych z latexu po nasnimani skene-
rom. Falzifikdty obsahuji oblasti papildrnych linii s nizsou jasnostou. Obrazky pochadzaji
z databazy vyskumnej skupiny STRaDe.
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Na obréazku 5.3 st znazornené falzifikaty z obrazka 5.2 po snimani skenerom odtlackov
prstov. Prislusné falzifikaty st na obidvoch obrazkoch oznacené rovnakym pismenom. Na
tychto obrazkoch je mozné pozorovat oblasti papilarnych linii s nizSou jasnostou pripomi-
najuice oblaky pary. Odtien papilarnych linii na vonkajsich hraniciach oblasti je svetlejsi
a postupne je zosvetlovany az na farbu medzier medzi papildrnymi liniami. V centralnych
castiach tychto oblasti sa vyskytuju utvary pripominajice malé biele kruhy. V okrajovych
castiach st okrem svetlejsieho odtiena papildrnych linii pritomné pixely, ktoré st uz v tychto
castiach tplne biele. Celkovo maji dané oblasti nepravidelny tvar, ich spojitost je porusena
obcéasnymi tmavymi miestami vyskytujicimi sa aj v ramci oblasti so svetlym odtienom.
Na obrdazku 5.3 (a) st zltou farbou priblizne naznacené hranice hrubsich nepriehladnych
oblasti, ktoré pripominajui elipsovity tvar. Hranice tensich oblasti po snimani skenerom je
na tomto obrazku mozné porovnat s ich naznacenim na obrazku 5.2 (a) z mikroskopu.

5.3.2 Algoritmus pre generovanie oblasti s niZSou jasnostou papilarnych
linii do syntetickych odtlackov prstov

Falzifikaty obsahujuice oblasti papildrnych linii s nizsou jasnostou st vzhladom na rozdielnu
distribiciu materidlu pri vyrobe falzifikditu navzajom odlisné. Je preto ziadtce prispdso-
bit algoritmus generovania tomuto faktu a vytvorit ndhodne generované oblasti. Nejedna
sa vSak o ndhodné generovanie tvarov, oblasti s niZzSou jasnostou musia spliiat potrebné
vlastnosti, musia byt generované podla dopredu danej logiky a musia posobit realisticky,
podobne ako na obrazku 5.3. V urcitych situaciach, napriklad pre potreby testovania, je
nutné prispoésobovat vzhlad falzifikdtu, a preto je metéda ndhodného generovania oblasti
s nizSou jasnostou doplnend aj o moznost zadania ich pozicie a pribliznej velkosti uzivate-
lom.

Oblasti s nizSou jasnostou papilarnych linii je narocné prirovnat k nejakému tvaru, ako
bolo opisané v casti 5.3.1. Pri generovani budu preto vytvarané reprezentacie nepriehlad-
nych oblasti s hrubsou vrstvou materidlu, ktoré moézu byt prirovnané k elipse. V pripade
modu, kedy generovanie ovplyvinuje uzivatel, bude taktiez pomocou mysi zadavat elipsy re-
prezentujtce nepriehladné oblasti a oblasti s nizsim jasom budd vytvorené v ramci plochy
odtlacku prsta mimo zadanych hrubsich vrstiev.

Algoritmus pre ndhodné generovanie oblasti papilarnych linii s nizSou jasnostou:

1. Vypocitaj aproximéciu obsahu odtlacku prsta fingArea urcent poc¢tom bielych pixe-
lov v maske plochy odtlacku prsta.

2. Nahodne vygeneruj parametre elipsy, jej stred, polomer a otocenie.

3. Uloz zakladnt reprezentaciu vygenerovanej elipsy do pola thickerLayersBase.

4. Vytvor novia masku vsetkych vygenerovanych elips.

5. Porus konttury masky vygenerovanych elips pre dosiahnutie realistickejsieho vzhladu.

6. Vypocitaj aproximéciu plochy vsetkych vygenerovanych elips ellipsesArea urcenud
poctom bielych pixelov v maske elips.

7. Podla zvoleného pomeru plochy medzi hrubsimi oblastami a celej plochy odtlacku
uré, ¢i plocha ellipsesAreas presiahla definovani hranicu, ak ano, pokracuj dalsim
krokom, ak nie, vrat sa na krok 2.

43



8. Vygeneruj graficki reprezentaciu oblasti s nizSou jasnostou papilarnych linii.
9. Prekry vzniknuty obrézok bielymi pixelmi z reprezentacie papildrnych linii.

10. Vyhlad vysledny obrazok oknom velkosti 2 x 2.

Algoritmus v pripade zadania oblasti s hrubSou vrstvou materialu uzivatelom obsahuje
len par odlisnosti. Namiesto bodov 1 a 2 su elipsy ziskané od uzivatela prostrednictvom
zadania ich tvaru mysSou. Body 6 a 7 s z algoritmu vypustené, ostatné ostavaji rovnaké.
Vygenerovanie realistickej grafickej reprezentacie oblasti s nizSou jasnostou v bode 8 sa
dosiahne:

e zosvetlenim odtiena v celej oblasti mimo zadanych elips,
e vygenerovanim bielych pixelov pokryvajicich papilarne linie,

e vygenerovanim tmavého Sumu prekryvajiceho zosvetleni oblast, a tym narasajiceho
jej spojitost,

e zavedenim roéznych stuprnov pre generovanie zvicsujiceho sa poskodenia smerom od
okrajov do centralnejsich Casti oblasti papilarnych linii s nizSou jasnostou.

5.4 Prasklina

Druhym vybranym prejavom falzifikatov je prasklina v materidli falzifikatu odtlacku prsta.
V ramci pripravy pred vytvorenim algoritmu bola urobena analyza obrazkov z databazy
vyskumnej skupiny STRaDe, ktora vznikla ako snaha vyrobit, opisat a porovnat falzifikaty
z takzvanych ,kreativnych materidlov — materidlov casto pouzivanych pri modelovani [56].
7 celkového poctu dvadsatjeden vyskasanych materidlov si v uvedenej databaze obrazky
falzifikdtov z 6smich materidlov, z ktorych vznikli najkvalitnejsie falzifikaty. Dané falzifikaty
st v databaze nasnimané viacerymi typmi senzorov a mikroskopom [56].

Analyza bola zamerand na obrazky z optického senzora Secugen, ktoré sa najviac po-
dobaju syntetickym odtlackom prstov, a na obrazky z mikroskopu Dinolite, s ktorymi boli
¢iernobiele obrazky zo senzora porovndvané. V ramci analyzy bolo zistené, ze v databéze
sa praskliny vyskytuji v troch druhoch materidlov, a to Cernit, Kato a vosk. V kazdom
z uvedenych materidlov maju praskliny odlisny, typicky tvar. V pripade generovania tohto
prejavu je preto ziadice generovat viac typov prasklin, odpovedajicich prasklindm v uve-
denych materidloch.

5.4.1 Analyza falzifikdtov z materialu Cernit

Cernit je polymérova hlina, ktora je povazovana za jednu z najsilnejsich. Po vytvarovani do
pozadovaného tvaru material stvrdne upecenim v rure. Falzifikaty ulozené v databaze boli
vytvorené len zo surovej hmoty, bez pecenia v rire. [56]

Na obrazku 5.4 st zndzornené priblizené vyrezy falzifikdtov odtlackov prstov vyrobenych
z materidlu Cernit po snimani mikroskopom. Na obrazkoch (a) a (b) st pritomné praskliny,
ktoré maju zubkovity tvar, vychadzaja z jedného bodu a pokracuju do viacerych smerov. Na
obrazku (c) je pritomnych niekolko jednoduchsich prasklin, ktoré neprebiehaji do viacerych
smerov.
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(@)

Obréazok 5.4: Vyrezy z falzifikdtov odtlackov prstov vyrobenych z materialu Cernit po sni-
mani mikroskopom. Zobrazené su priblizené casti falzifikdtov obsahujtce praskliny zubko-
vitého tvaru. Obrazky pochadzaju z databdzy vyskumnej skupiny STRaDe.

Obrazok 5.5: Obréazky falzifikdtov odtlackov prstov vyrobenych z materialu Cernit po sni-
mani skenerom. Obrazky pochddzaji z databazy vyskumnej skupiny STRaDe.

Na obrazku 5.5 st znézornené falzifikaty odtlackov prstov z obrazka 5.4 po snimani
skenerom odtlackov prstov. Prislusné falzifikdty si na obidvoch obrazkoch oznacené rov-
nakym pismenom. Na obrdzkoch (a) je v ramci oboch obrazkov zltou farbou vyznaceny
vyskyt prislusnych prasklin pred a po snimani skenerom. Analogicky su praskliny pre po-
rovnanie vyznacené aj na obrazkoch z inych materidlov, ktoré si opisané v nasledujucich
podkapitolach. Praskliny v materidli Cernit maji po snimani skenerom zachovany zibko-
vity tvar a priebeh ako na obrazkoch z mikroskopu. Falzifikdt na obrazku (b) je nasnimany
sposobom, kvoli ktorému nie je mozné vidiet celd prasklinu.

5.4.2 Analyza falzifikdtov z materialu Kato

Kato je rovnako ako Cernit polymérova hlina, ktord je povazovana za tplne najsilnejsiu.
Kato tiez moze byt po vytvarovani pre stvrdnutie upeceny v rure, ale pri vyrobe falzifikatov,
ktoré su ulozené v databaze, nebola tato faza uskuto¢nend. [56]

Na obrazku 5.6 st znazornené priblizené vyrezy falzifikatov odtlackov prstov vyrobené
z materidlu Kato po snimani mikroskopom. Na obrazkoch (b) a (c¢) st pritomné rozsiahle
praskliny, zasahujice velmi hlboko. Tieto praskliny maji podobny ztubkovity tvar ako prask-
liny v materiali Cernit, ale su Sirsie, hlbsie, neprebiehaju do viacerych smerov, tvoria oblui-
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kovity tvar. Na obrazku (a) si pritomné dve plytké praskliny iného typu, ktoré si uzsie a
maja rovny tvar.

(@) (c)

Obréazok 5.6: Vyrezy z falzifikatov odtlackov prstov vyrobené z materialu Kato po snimani
mikroskopom. Vo falzifikdtoch st viditelné viaceré druhy prasklin. Obrazky pochadzaji
z databazy vyskumnej skupiny STRaDe.

(a) (b) (c)

Obréazok 5.7: Obrazky falzifikatov odtlackov prstov vyrobenych z materidlu Kato po snimani
skenerom. Obrazky pochadzajt z databazy vyskumnej skupiny STRaDe.

Na obrazku 5.7 st znazornené falzifikaty odtlackov prstov z obrazka 5.6 po snimani
skenerom odtlackov prstov. Praskliny na obrazkoch (b) a (¢) maju zachovany tvar a priebeh
ako na obrazkoch z mikroskopu, nie si1 vSak zachytené celé. Na rozdiel od prasklin v materiali
Cernit, na ktoré sa ¢iastone podobaju, je ich okraj, najmé na obrazku (b), ovela stuvislejsi
a menej poskodeny. Dve samostatné praskliny na obrézku (a) po snimani zdanlivo vytvorili
jeden utvar v dosledku ich tesnej blizkosti.

5.4.3 Analyza falzifikatov z vosku

Na obrazku 5.8 st znazornené priblizené vyrezy z falzifikatov odtlackov prstov vyrobenych
z vosku po snimani mikroskopom. Falzifikdty z vosku obsahuji vela poskodeni, preto si
praskliny na kazdom obriazku vyznacené sipkami. Na obrazkoch (b) a (c¢) si pritomné
kratsie praskliny, ktoré nie st prili§ hlboké. Na obrazku (a) sa vyskytuji dve velmi plytké
praskliny, ktoré sua siroké a dlhé, pomerne slabo viditeIné aj po zvécseni a ipravach obrazka
z mikroskopu.
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Obréazok 5.8: Vyrezy falzifikdatov odtlackov prstov vyrobené z vosku po snimani mikro-
skopom. Vo falzifikdtoch sa vyskytuje velké mnozstvo poskodeni, uvazované praskliny si
vyznacené sipkami. Obrazky pochadzaji z databazy vyskumnej skupiny STRaDe.

Obrazok 5.9: Obréazky falzifikatov odtlackov prstov vyrobenych z vosku po snimani skene-
rom. V obrazkoch sa vyskytuje velké mnozstvo poskodeni, uvazované praskliny si vyznacené
sipkami. Obrazky pochadzaju z databdzy vyskumnej skupiny STRaDe.

Na obrazku 5.9 st znazornené falzifikaty odtlackov prstov z obrazka 5.8 po snimani ske-
nerom odtlackov prstov. Praskliny na obrézkoch (b) a (¢) si pomerne tizke a ich okraje si
na rozdiel od predchadzajucich uvedenych prasklin neporusené. Praskliny na obrazku (a) st
po snimani skenerom ovela lepsie viditelné, tvoria dlhé oblikovité ttvary s takmer neporu-
senymi okrajmi.

5.4.4 Zhrnutie typov prasklin vyskytujicich sa v ré6znych materialoch
a navrh algoritmu

7 analyzy typov prasklin v jednotlivych materidloch vyplyva, ze praskliny mézu mat ziabko-
vity alebo rovny tvar. Celkovy priebeh prasklin je bud oblikovity, rovny alebo z centralneho
bodu prebiehajtci do viacerych smerov. Okraje prasklin mézu byt porusené v rdznej miere.
Okrem uvedenych vlastnost{ sa praskliny lisia v $irke a dizke. Pri rozdielnej hibke prasklin
nebol pri analyze zaznamenany vyrazny vplyv na vzhlad praskliny.
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Algoritmus pre ndhodné generovanie prasklin:

1. Nahodne zvol body urcujtce koncové body praskliny, pripadne aj riadiaci bod, ktory
je potrebny pri vypocte tvaru paraboly pri oblikovitej praskline.

2. Nastav typ praskliny a jej sirku podla vstupu od uzivatela.
3. Podla typu a sirky praskliny vygeneruj grafickii reprezentaciu praskliny:

(a) vygeneruj zakladni krivku uréujicu tvar praskliny,
(b) vygeneruj zuzujuce sa okraje praskliny,

(c¢) vygeneruj poskodenie okrajov praskliny.

V pripade zadavania riadiacich bodov praskliny uzivatelom je odlisny len prvy krok
algoritmu. V ramci jedného falzifikdtu je mozné postupne vygenerovat viac prasklin, ktoré
sa moézu krizovat, a tym napriklad simulovat prasklinu vychadzajticu z centradlneho bodu
do viacerych smerov. Désledkom tohto riesenia je, ze v rdmci jedného falzifikatu je mozné
vygenerovat aj viac typov prasklin. V databaze falzifikatov, v ktorej bola robena analyza, sa
vacsinou v jednom falzifikdte vyskytoval len jeden typ praskliny, s miernymi odlisnostami v
dizke, ¢ sirke. Navrhnuté riefenie viak poskytuje aj vygenerovanie roznych typov prasklin
do jedného odtlacku, nakolko je na uvazeni uzivatela, s akym tmyslom praskliny generuje.

5.5 Anotacie poskodeni

Uvedené algoritmy st kvoli prehladnosti zamerané len na vytvorenie prislusnych poskodeni
v obrazku odtlacku prsta. Okrem toho je nutné, aby po vygenerovani poskodeni bolo mozné
vytvorit aj anotacie vhodnym spésobom opisujice poskodenie.

Anotécie budu sluzit k vytvoreniu trénovacich mnozin pre neurénové siete pripadne
pre overenie, zZe algoritmy spravne deteguji poskodenia. Vytvorené budud prostrednictvom
uloZenia vstupu a simultdnneho generovania poskodeni do vstupného obrazka, ako aj do
obrézka s ¢iernym pozadim. Anotdciou bude mapa toho, ¢o sa zmenilo.

Uvedeny sposob vytvarania anotacii je mozné jednoducho skombinovat s algoritmom
pre vytvaranie oblasti s nizSou jasnostou, aj s algoritmom pre vytvaranie prasklin. Okrem
toho je vhodny pre pouzitie aj pre generovanie artefaktov falzifikdtov, ktoré si v zédkladnej
aplikacii uz implementované.
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Kapitola 6

Implementacia

V tejto kapitole je opisana implementéacia metéd navrhnutych v kapitole 5. V jednotlivych
podkapitolach st opisané celkové upravy aplikacie, v rdmci ktorych bola vytvorena aj trieda
FingerprintMask a priblizené fungovanie tried pre generovanie dvoch hlavnych doplnenych
vybranych prejavov falzifikdtov LowerClarity a Defect. Nakolko sa jednd o rozsirenie exis-
tujucej aplikicie, vyber programovacieho jazyka bol ovplyvneny jazykom pdvodnej aplika-
cie, ktorym je C++ s vyuzitim kniznice OpenCV. Uvedené triedy boli implementované tak,
aby korespondovali s architektirou danej aplikacie.

6.1 Celkové upravy aplikacie

V ramci rozsirenia aplikdcie bolo nutné okrem implementécie dvoch vybranych poskodeni
aj celkovo upravit aplikdciu. Ako bolo opisané v kapitole 5.1, generovanie réznych preja-
vov bolo v povodnej aplikécii ovladané prepinanim médov pomocou klavesnice. Vlastnosti
prejavov falzifikatov, ako napriklad sirka a intenzita mizntucich papildrnych linii, boli zada-
vané taktiez pomocou klavesnice, umiestnenie a rozmery vzduchovych bublin boli zadavané
pomocou mysi. V rozsirenom rieseni bolo implementované jednoduché grafické uzivatelské
rozhranie, pomocou volne dostupnej kniznice cvui [57], ktord vznikla prave z dévodu jed-
noduchsieho zadavania parametrov pri préaci s obrazkami prostrednictvom kniznice OpenCV.

Prepinanie médov generovania prejavov ostalo realizované pomocou klavesnice, avsak
mody boli zjednodusené a ich prepinanie zjednotené. Po prepnuti do mdédu sa uzivate-
lovi zobrazia grafické prvky umoznujice jednoduchsie nastavenie parametrov generovaného
prejavu. Grafické elementy sa pre kazdy generovany prejav lisia a st prisposobené pre jeho
potreby. Okrem nastavenia parametrov generovania je pomocou grafickych prvkov mozné
vyskusat vygenerovat kazdy prejav viackrat, alebo jeho generovanie tplne zrusit. Po vybrati
vyhovujicej reprezenticie je nutné vygenerovany prejav trvalo ulozit, po com uz neméze byt
z odtlacku odstraneny, ale zmeny ostant zachované pri generovani dalSich prejavov. Gra-
fické elementy vykreslené pri ndhodnom generovani oblasti s nizSou jasnostou a praskliny
su pre ilustraciu zobrazené na obrizku 6.1. Boli pridané pre nastavenie generovania vset-
kych prejavov falzifikatov, aj tych implementovanych v pévodnej aplikacii. Okrem zmien pri
zadavani parametrov generovanych prejavov ostalo ponechané zadavanie vzduchovych bub-
lin pomocou mysi a rovnaky spésob bol pouzity aj pri zadavani oblasti s nizsou jasnostou
a riadiacich bodov praskliny.

49



[ Stroight Crock [l Arcuote Crack [ ZigZog Crock

Thicker Loyers Areo Rotio *J -
Next Concel |l Select C -
rock Wigth H -
Next Cancel Select

(a) (b)

Obrazok 6.1: Prvky jednoduchého grafického uzivatelského rozhrania pri ndhodnom gene-
rovani oblasti s nizsou jasnostou (a) a ndhodnom generovani praskliny (b).

V rozsirenej aplikacii existuje 5 zdkladnych mdédov generovania, medzi ktorymi sa pre-
pina pomocou klavesnice:

A — Area, neprirodzeny celkovy tvar,

B — Bubbles, vzduchové bubliny,

C — Clarity, oblasti s nizsou jasnostou,

D — Defect, defekt v materiali, konkrétne prasklina,
E — Edges, postupne mizntce okraje.

Po zvoleni generovaného prejavu aplikicia ocakava prechod do médu ndhodného ge-
nerovania alebo generovania ovplyvneného uzivatelom. Pre toto zjednotenie prechadzania
medzi médmi generovania boli postupne mizntice papilarne linie, implementované v povod-
nej aplikécii, doplnené o moznost ndhodného generovania, kedy je sirka oblasti a intenzita
miznutia vygenerovana nahodne.

Zmeneny bol aj sposob poskodzovania dokonalého odtlacku vygenerovanim poskodenia
papilarnych linii. V p6vodnom rieseni bolo toto poskodenie generované vzdy, v rozsirenej
verzii je generované len po spusteni s parametrom -d. S pouzitim parametra -a sa spolu
s prejavmi falzifikdtov vygenerujui aj anotacie vykonanych poskodeni. Pre kazdy ulozeny
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prejav falzifikatov je vytvorend osobitna anoticia a ulozend je do rovnakého priecinka, kam
mé byt ulozeny vystupny obrazok z aplikdcie. Vytvorena je navyse aj anotéacia obsahujica
vsetky ulozené poskodenia v jednom obrazku. V pripade, ze bolo pouzitim parametra -d vy-
generované poskodenie dokonalej reprezentacie papilarnych linii, je aj toto zahrnuté v ano-
taciach. Na obrazku 6.2 st zndzornené anotécie vygenerovanych vzduchovych bublin (b),
postupne miznicich okrajov papilarnych linii (c¢) a celkova anotacia vsetkych vygenerova-
nych poskodeni (d) pri vytvarani vystupného obrazka falzifikatu (a).

(a) (b) (c) (d)

Obrézok 6.2: Anotécie vygenerovanych poskodeni: (a) — vystupny obrézok falzifikdtu, (b) —
anotécia vzduchovych bublin, (c) — anotécia postupne miznticich okrajov papildrnych linii,
(d) — celkova anotécia s oboma vygenerovanymi prejavmi.

6.2 Trieda FingerprintMask

V rozsirenej aplikdacii okrem piatich zakladnych moédov, uvedenych v predchadzajicej ka-
pitole, existuje este Siesty mod, M — Mask, ktory umoznuje zo zadaného vstupného obrazka
falzifikdtu vygenerovat masku jeho neprirodzeného tvaru a funguje inak ako ostatné maédy.
Vzniknutd maska neprirodzeného tvaru je po vytvoreni zaradend medzi ostatné masky na
orezanie odtlacku pri generovani neprirodzeného celkového tvaru. Jedna sa o rozsirenie pre-
javu neprirodzeny celkovy tvar, ktoré vyzadovalo zdsadni zmenu v implementacii, a sice, ze
pocet masiek pre orezanie pred ich nacitanim musi byt zisteny dynamicky pocas behu ap-
likécie. Toto riesenie implementuji metédy fileExistenceCheck a findMaskCount triedy
FingerprintShape.

Samotné vytvorenie masky falzifikitu implementuji metédy triedy FingerprintMask.
Maska je vytvorens jednym z dvoch hlavnych principov, bud vypliianim pixelov v maske
papildrnych linif, alebo rozmazanim masky papildrnych linii. Vypliianie je realizované meté-
dou rowColumnFilling, ktord v zévislosti na nastaveni premennej triedy vykona riadkové
vypliianie, stipcové vypliianie, alebo kombinované vypliianie. V aplikacii je pri generovani
masky mozné prezriet si vsetky moznosti a zvolit t, ktorda najlepsie vyhovuje tvaru da-
ného falzifikatu, nakolko falzifikaty maju casto konkavny tvar, ktory moéze byt s pouzitim
niektorého konkrétneho sposobu Vypiﬁania aplne znehodnoteny.

Rovnako je mozné vybrat aj masku, ktora vznikla pouzitim jednoduchsej metody blurred-
Method, v ktorej je maska papilarnych linii dostato¢ne rozmazanéd oknom velkosti 15 x 15
a nasledne je pouzité prahovanie s prahovou hodnotou intenzity sivej 10, ¢ize vsSetky svet-
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lejsie pixely st zmenené na biele a vsSetky tmavsie na cierne. Po zvoleni findlnej podoby
masky je maska zvicSend na rozmer 416 x 560, aby bola kompatibilnd s maskami vytvore-
nymi pre povodna aplikdciu, ulozend je do prie¢inka s maskami s nazvom reprezentujicim
¢iselné oznacenie masky, teda maskCount + 1, kde maskCount je aktualny pocet masiek pri-
pravenych na orezanie. Rovnako je pre kompatibilitu s ostatnymi generovanymi prejavmi
obrazok ulozeny aj do prie¢inka, kam ma byt ulozeny vystup z aplikicie. Po vytvoreni a ulo-
zeni masky uz nie je mozné generovat do vstupného obrazka dalsie prejavy falzifikatov, ¢im
sa mdéd M odlisuje od ostatnych médov aplikacie, ktoré mézu byt pocas behu programu
navzajom rézne kombinované.

Na obrazku 6.3 je zobrazeny falzifikdt s konkdvnym tvarom, z ktorého ma byt vy-
tvorend maska (a), maska vytvorend rozmazanim (b), maska vytvorena riadkovym vyplia-
nim (c), stipcovym vyplianim (d) a kombinovanym riadkovym aj stipcovym vyplianim (e).
Je mozné vidiet, Ze pre tento konkrétny tvar falzifikdtu je pre vytvorenie masky najlepsie
zvolit rozmazanie alebo riadkové vyplianie, prlcom pri obidvoch by bolo nutné vykonat
dodatoc¢né tpravy. Stlpcove a kombinované vyplnanle uplne znehodnocuju tvar falzifikdtu,
¢o bola motivacia pre vytvorenie viacerych sposobov ziskania masky, aby bolo mozné pre
kazdy konkrétny pripad posudit viac moznosti a vybrat najlepsie vyhovujtcu.

(@ (e

Obrézok 6.3: Vytvorenie masky neprirodzeného celkového tvaru falzifikatu: (a) — vstupny
obrdzok falzifikatu, (b) — maska vytvorend rozmazanim, (c) — maska vytvorend riadkovym
vypliianim, (d) — maska vytvoren stlpcovym vypliianim, (e) — maska vytvorens kombino-
vanym riadkovym aj stipcovym vypliianim.

6.3 Trieda LowerClarity

Trieda LowerClarity obsahuje metddy pre generovanie grafickej reprezenticie oblasti papi-
larnych lini{ s nizsou jasnostou do obrazka syntetického odtlacku prsta. Implementovany je
moéd ndhodného generovania priehladnych oblasti, aj generovania na zaklade uzivatelského
vstupu zadaného pomocou mysi tym, ze do syntetického odtlacku prsta st vykreslené elipsy
reprezentujice nepriehladné casti falzifikatu. Elipsy sa mozu prekryvat a ich ¢ast moze lezat
mimo oblasti odtlacku prsta.

Zadanie vstupnych tdajov sprostredkuje metéda enterThickerLayers, ktord je volana
po zvoleni médu pre generovanie oblasti s nizSou jasnostou. Jadrom metddy je vypocet
velkosti osi elipsy a uhla jej otocenia v zavislosti na pohybe mysSou po zadani stredu elipsy.
Stred elipsy je urceny lavym klikom mysi, naslednym pohybom do strén je urcena dlhsia os
elipsy a uhol jej otoCenia. Na zaklade dlhsej osi je vypocitana kratsia os ako % jej dlzky. Po
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odkliknuti lavého tlacidla mysi je zakladna reprezentécia elipsy predstavujicej nepriehladnt
oblast ulozend do vektora thickerLayersBase.

Metdda createThickerLayersMask pracuje s vektorom thickerLayersBase a podla
ulozenych reprezentacii elips vytvara Cierno-bielu masku danych oblasti, pricom biela farba
reprezentuje hrubsie, nepriehladné oblasti, ¢ierna farba tensie, priehladné oblasti, v ktorych
ma byt vygenerované poskodenie.
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Obrézok 6.4: Proces generovania oblasti s nizsou jasnostou zadanych uzivatelom: (a) — elipsy
zadané uzivatelom, (b) — oblasti s odliSnym stupnom generovaného poskodenia odliSené
odtiennmi modrej farby, (¢) — vysledny obrazok, (d) — maska oblasti s hrubsou vrstvou
materidlu na zaciatku generovania poskodenia, (e) — viacnasobne rozsirena maska oblasti
s hrubsimi vrstvami materidlu s poskodenymi okrajmi na konci generovania poskodenia,
(f) — anotacia vygenerovaného poskodenia.

Nésledne je voland metdda generateLowerClarity, ktord generuje graficka reprezen-
taciu nizsej jasnosti. Poskodenie je generované podla postupu opisanom v kapitole 5.3.2.
Opakované vygenerovanie tmavého alebo svetlého Sumu v podobe ndhodne umiestnenych
malych kruhov umoznuje metéda generateNoise. Jej parametre urcéuju pozadovany od-
tien Sumu, polomer generovanych utvarov a pravdepodobnost, s ktorou st vygenerované

53



pri priechode pixelmi urc¢enymi prienikom masky oblasti odtlacku prsta, papilarnych linii
a stupna oblasti s nizSou jasnostou, pre ktord je prave generované poskodenie. Podobne
pracuje metéda lowerIntensity, ktord zosvetluje odtienn na pozadovani hodnotu a ge-
neruje ndhodné biele pixely pre simulaciu grafického vzhladu obrazka s danym prejavom
falzifikatov po snimani skenerom.

Zaroven je periodicky voland metéda recomputeThickerAreas, ktora pripocita k po-
lomeru jednotlivych elips ulozenych vo vektore thickerLayersBase hodnotu zadant para-
metrom, ¢im sa hrubsie oblasti rozsiria a je umoznené v réznych vzdialenostiach od okraja
tensich oblasti po ich stred generovat rézny druh poskodenia. Tato metdéda zaroven ob-
sahuje volanie createThickerLayersMask, ¢im je po prepocte polomerov vytvorena nova
maska. Okrem toho je po kazdom prepocte a v ivode generovania poskodenia voland metéda
damageEllipse, v ramci ktorej st po konttirach masky vygenerované kruhovité atvary s po-
lomerom v rozsahu [1; 10] pre porusenie okraja elips a dosiahnutie realistickejsieho vzhladu
falzifikdtu s nedokonalymi hranicami oblasti s hrubsou vrstvou materidlu.

Na obrazku 6.4 je zndzorneny proces generovania oblasti s nizsou jasnostou zadanych
uzivatelom, ktory zacina zadanim umiestnenia hrubsich oblasti materidlu prostrednictvom
elips (a). Néasledne je vygenerovand maska tychto oblasti (d), ktord je pocas vypoctu roz-
Sirovand a zakazdym st poskodené okraje elips pre dosiahnutie realistickejsieho vzhladu,
vyslednd maska po skonceni vypocétu je znézornend na obréazku (c). Na obrazku (b) st
odtienmi modrej odlisené oblasti s réznym stupniom generovaného poskodenia vzniknuté
postupnym rozsirovanim masky a korespondujtice s findlnym vygenerovanym poskodenim,
ktoré je zndzornené na obrazku (c). Pre lepsiu predstavu je na obrazku (f) zobrazend ano-
tacia poskodenia.

G)) (e) ®

Obrazok 6.5: Skutocéné falzifikdty snimané skenerom odtlackov prstov — (a) — (c). Obrazky
pochadzaju z databazy vyskumnej skupiny STRaDe. Syntetické odtlacky prstov s vygene-
rovanymi oblastami s nizSou jasnostou — (d) — (f).
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Na obrazku 6.5 st uvedené vysledky implementacie v porovnani s obrazkami skutoc-
nych falzifikatov. Skutoéné falzifikdty st uvedené na obrazkoch (a), (b), (c), na obrazkoch
(d), (e), (f) st uvedené syntetické obrazky odtlackov prstov s vygenerovanymi oblastami
papildrnych linii s nizsou jasnostou.

Na obrazku 6.6 st uvedené ukazky kombinacii implementovaného prejavu s prejavmi uz
implementovanymi v pévodnej aplikacii pre generovanie prejavov falzifikatov. Na obrazku
(a) je uvedend kombindcia oblasti s nizSou jasnostou papildrnych linii a neprirodzeného
tvaru falzifikdtu, na obrézku (b) je kombinacia so vzduchovymi bublinami.

= =
— U - —
e —— L
(a) (b)

Obrézok 6.6: Kombindcia oblasti s nizsou jasnostou s dal$imi prejavmi falzifikdtov: (a) s ne-
prirodzenym celkovym tvarom odtlacku prsta, (b) so vzduchovymi bublinami. Oba obrazky
obsahuju aj dalsi znak falzifikdtov, a to nahle ukoncenie papilarnych linii.

6.3.1 Nahodné generovanie

Trieda LowerClarity implementuje aj ndhodné generovanie oblasti s nizSou jasnostou. Pri
ndhodnom generovani tohto prejavu bolo potrebné vyriesit otdzku poctu generovanych elips.
V aplikacii bolo zvolené riesenie, ze uzivatel zada pomer medzi plochou pokrytou neprie-
hladnymi oblastami s hrubsou vrstvou materidlu a celkovou plochou odtlacku prsta. Na
vyber st $tyri moznosti, 50 %, 60 %, 70 % a 80 %, ktoré vyzeraju vizudlne akceptovatelne
a porovnatelne s obrazkami vyskytujicimi sa v databéaze falzifikitov. Pocet generovanych
elips teda nie je dopredu ndhodne vygenerovany, elipsy st generované postupne jedna po
druhej a generovanie konci, ked sa dosiahne pozadovany pomer. Na obrazku 6.7 je zna-
zornené porovanie vygenerovanych oblasti s nizSou jasnostou papildrnych linii pri zvoleni
kazdého z moznych pomerov medzi oblastami.

Dalsie otazky pri ndhodnom generovani stiviseli s volbou stredov elips. Bolo rozhodnuté,
ze dojde k diskretizacii a po inicializacii triedy sa vypocitaji vhodni kandidati na stredy
elips tak, Ze ich budu tvorit body tvoriace mriezku s rozostupom 10 pixelov. V stvislosti
s kandidatnymi bodmi na stredy elips sa vyskytli dva problémy:

1. ¢i maju byt stredy elips generované aj mimo plochy odtlacku, alebo len v rdmci neho,
2. ¢ maju byt stredy elips generované aj v bodoch leziacich pod uz vygenerovanymi

elipsami.
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Obrazok 6.7: Nahodné generovanie oblasti s nizSou jasnostou s rozne zvolenym pomerom
medzi plochou oblasti s hrubSou vrstvou materidlu a celkovou plochou odtlacku prsta.

Druhy problém stvisel s tym, Ze pri tiplne ndhodnom generovani vznika vela elips, ktoré
sa takmer celkom prekryvaji a st velmi podobné. Riesenim tohto problému je po kazdej
vygenerovanej elipse vylucit kandidatne body, ktoré dana elipsa prekryva.

Vyskusané boli vSetky styri kombinacie rieSenia prvého aj druhého problému a vsetky
produkovali vizudlne nerozlisitelné obrézky. Vysledna kombinécia bola preto uréena na za-
klade vysledkov testovania rychlosti generovania pre vSetky kombinécie rieSenia. Testovanie
zahtnalo 40 spusteni generovania pre kazdi kombindciu moznych rieseni uvedenych problé-
mov, ¢o predstavovalo 10 spusteni pre kazdy zvoleny pomer medzi oblastami. Ako reprezen-
tujuaci ¢as behu generovania bol vzdy vybrany maximalny ¢as dosiahnuty v kazdej kategérii
a tie boli na zaver medzi sebou porovnavané.

Pocas testovania bolo zistené, ze je rychlejSie prepocitat kandidatne body po vyge-
nerovani kazdej elipsy a vylacit z nich body prekryté uz vygenerovanymi elipsami, ako
generovat podobné elipsy, ktoré plochu hrubsich oblasti zvysuji len minimalne. Rovnako
bolo rychlejsim riesenim zvolit kandidatne body len v rdmci plochy odtlacku. Najma v ob-
razkoch, v ktorych je plocha odtlacku mala, bolo generovanych prilis vela elips iiplne mimo
plochy odtlacku, ¢o spomalovalo vypocet. V aplikdcii ostali ponechané konstanty triedy
LowerClarity urcujice sposob vyberu stredov elips, a je preto v pripade potreby mozné
zmenit hodnotu tychto konstant, a tym aj spésob generovania.

Poslednou otazkou, uz nestuvisiacou so stredmi elips, bol spdsob generovania ich polo-
meru. Zvolena bola moznost, Ze polomer sa vypocita ako % zo Sirky vstupného obrézka,
nie plochy odtlacku, pretoze jej sirka sa najmé po vygenerovani neprirodzeného celkového
tvaru neda aproximovat vierohodnym spésobom.

Na obrazku 6.8 (a) st vizudlne zndzornené kandiddtne body na stredy elips tvoriace
mriezku s rozostupmi 10 pixelov, ¢ervenou farbou st zvyraznené body mimo plochy od-
tlacku prsta, ktoré do vyslednych kandidatov zahrnuté nie si, zelenou farbou st zvyraznené
body, ktoré do kandidatnych bodov zahrnuté si. Obrazok reflektuje stav pred vygenero-
vanim prvej elipsy. Na obrazku 6.8 (b) st zndzornené vygenerované elipsy aj s ich stredmi
a polomermi. Je mozné vidiet, ze ziadne dve elipsy sa tplne neprekryvaji, ¢o je zaprici-
nené zvolenim riesenia druhého vyssie uvedeného problému. Na obrézku 6.8 (c) je vysledny
vzniknuty obrazok s poskodenim vytvorenym mimo oblasti vygenerovanych elips.
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Obrazok 6.8: Proces ndhodného generovania oblasti s nizSou jasnostou: (a) — diskretizacia
pre vyber kandidatnych bodov na stredy elips, zelenou farbou st zndzornené body vo vnutri
odtlacku, z ktorych budi ndhodne vybrané stredy elips, cervenou si znézornené body od-
tlacku patriace do mriezky, ale leziace mimo plochy odtlacku, ktoré nebudu patrit medzi
vysledné kandidétne body, (b) — ndhodne vygenerované elipsy s ich stredmi, (c¢) — vysledné
vygenerované poskodenie.

6.4 Trieda Defect

Trieda Defect obsahuje metédy pre generovanie réznych typov prasklin do syntetického
odtlacku prsta. Na zaklade vysledkov analyzy, ktora je opisand v kapitole 5.4, boli imple-
mentované tri rézne typy praskliny, ktoré su blizsie opisané v nasledujtcich podkapitoldch.
V zavere podkapitoly st podrobnejsie opisané niektoré skuto¢nosti zo spoésobu implemen-
tacie ndhodného generovania praskliny.

6.4.1 Rovna prasklina

Prvym typom generovanej praskliny je rovna prasklina. V obrazkoch falzifikatov sice prask-
lina nem3 plne rovny priebeh, obsahuje rézne vybezky a nerovnomernt sirku, ale spomedzi
vSetkych ostatnych prasklin najviac pripomina rovnt ¢iaru, preto je v praci oznacovana ako
rovna prasklina, pripadne straight crack.

Pri generovani tohto typu praskliny je nutné vypocitat body leziace na tisecke medzi
jej koncovymi bodmi, ktorymi je urcend. V triede Defect je implementovana datova Struk-
tara Line, ktord na zaklade dvoch zadanych koncovych bodov praskliny vypocita a ulozi
parametre priamky nimi urcenej. Podla vSeobecne znamej rovnice priamky z analytickej
geometrie y = ax + b su zistené parametre a, b, dizka tsecky, dimenzia, v ktorej tsecka
rastie pomalsie (z alebo y), a ¢i bol uzivatelom zadany ako prvy bod, ktory mé v tejto
dimenzii nizsiu, alebo vyssiu suradnicu. Tieto informacie si potrebné najmé pre urcenie
vSetkych bodov leziacich na danej tisecke, kedy sa postupuje v smere pomalsieho rastu, aby
bolo zachytenych ¢o najviac bodov leziacich na priamke, ale napriklad aj pocas vykreslenia
zuzujucich sa okrajov, kedy je nutné poznat, ktory koncovy bod bol uzivatelom zadany ako
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prvy, resp. ktory koncovy bod bol vygenerovany a ulozeny do vektora controlPoints ako
prvy.

Na zdklade zndmych parametrov priamky (v aplikdcii pri zadani koncovych bodov
tsecky) s v metéde computePointsOnLine vypoéitané body leziace na tsecke, s ktorymi
sa dalej pracuje. Celkové generovanie rovnej praskliny obsluhuje metéda renderStraight-
Crack, ktord podla dizky tsecky uréf pocet bodov, ktoré budi posunuté o ndhodny pocet
pixelov v oboch smeroch. Pocet tychto bodov je uréeny vztahom lineLength / 15, kde
lineLength je dizka usecky, a kazdy z tychto bodov je posunuty o ndhodny pocet pixelov
z rozsahu [—5; 5] pixelov v smere x a o iny ndhodny pocet pixelov z uvedeného intervalu
v smere y. Posunuté body st ulozené do vektora adjustedPoints. Do obrazka s Ciernym
pozadim je bielou farbou prostrednictvom metddy polylines z kniznice OpenCV vykreslena
¢iara prechadzajica danymi bodmi, so sirkou zadanou uzivatelom.

Nésledne je ndhodne urceny pocet sekcii, 1 alebo 2, ktoré si v praskline vykreslené
s dvojnésobou sirkou. Podla poctu sekcii sa z posunutych bodov adjustedPoints nahodne
vybera 2 alebo styri body, ktoré urc¢uju zaciatok a koniec hrubsich sekcii. Ak vygenerované
body nie st rovnaké, cast praskliny medzi nimi sa vykresli s dvojnasobnou Sirkou vzhla-
dom ku sirke zadanej uzivatelom. Uvedenymi tpravami sa dosiahne realistickejsi priebeh
praskliny, ktory v skuto¢nych falzifikatoch po snimani skenerom nie je Uplne rovny, ako aj
nerovnost v Sirke, ktora sa v danych prasklinach tiez vyskytuje.

Po vygenerovani findlneho priebehu a Sirky praskliny sa jej okraje poskodené metédou
damageCrackEdgesWithCircles, ktord dostane na vstupe ¢ierno-biely obrazok vygenero-
vanej praskliny, najde jej kontiry a s urcitou pravdepodobnostou pri prechadzani bodov
konttr vygeneruje maly ¢ierny kruh s polomerom 2, ¢o zapri¢ini mierne poskodenie okrajov
praskliny. Nésledne je este prasklina vyhladena oknom s velkostou 2 X 2 , ¢o umoznuje me-
toda blur kniznice OpenCV a pixely, ktoré nie st vo vyslednej reprezentécii praskliny ¢ierne,
su skopirované do syntetického odtlacku prsta. Vysledné rovné praskliny s réznou sirkou
vygenerované do syntetickych odtlackov prstov si zndzornené na obrazku 6.9 (a) a (c), ich
anotdcie st pre lepsiu viditelnost prasklin zobrazené na obrazku 6.9 (b) a (d).
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Obrézok 6.9: Generovanie rovnej praskliny: (a), (¢) — rovné praskliny s réznou sirkou vyge-
nerované do syntetickych odtlackov prstov, (b), (d) — anotécie vytvorenych prasklin.

Na obréazku 6.10 st znazornené obrazky z databazy falzifikdtov obsahujice rovni prask-
linu. Jednd sa o falzifikaty z materidlu Kato (a) a vosk (d) a s zobrazené v porovnani
s obrazkami syntetickych odtlackov prstov vygenerovanymi v aplikécii, (b) a (e). Pre lepsiu
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nazornost si zobrazené aj anoticie vygenerovanych prasklin na ¢iernom pozadi, (c) a (f).
Praskliny boli vytvorené v mdéde generovania podmieneného uzivatelom. Syntetické od-
tlacky boli imyselne aj orezané do neprirodzeného celkového tvaru. V pripade syntetického
odtlacku na obrazku (b) bola pouzitda maska konkrétne vytvorend z falzifikdtu z obrazka (a
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Obrézok 6.10: Obrazky falzifikdtov obsahujice rovné praskliny, (a)
zované praskliny vyznacené Cervenou farbou. Na obrézkoch (b) a (e) st pre porovnanie

rovné praskliny vygenerované do syntetickych odtlackov prstov, v ktorych bol navyse vyge-
nerovany aj dalsi prejav falzifikdtov, neprirodzeny celkovy tvar. Na obrazku st znézornené

a (f).
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aj anotacie vygenerovanych prasklin (

6.4.2 Zubkovita prasklina

Druhym typom generovanej praskliny je ztibkovita prasklina, ktora je v praci nazyvana aj
ztgzag crack. Zubkovity tvar je dosiahnuty tym, ze prasklina je rozdelend do viacerych seg-
mentov. Pocet segmentov je uréeny ndhodne z intervalu [ 1ineLength/ 60; lineLength/ 30].
Opét su vypocitané body leziace na tsecke medzi pociatoénym a koncovym bodom prask-
liny a podla poc¢tu segmentov st urcité body z nich vybrané ako riadiace body segmentov
tak, aby mal kazdy segment priblizne rovnaku dizku. Riadiace body segmentov st nésledne
posunuté v smere x aj y tak, aby bola porusena tato pravidelnost. Posunutie je opéf ur-
¢ené ndhodne, pricom intervaly minimalneho a maximéalneho posunutia st urcené rozne,
v zéavislosti od &frky praskliny. Cim $ir§ia prasklina, tym vic§ie mozné posunutie a na-
opak. Prasklina rozdelend do segmentov spolu s naznac¢enymi riadiacimi bodmi segmentov

je znazornena na obrazku 6.11 (a).
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Obrézok 6.11: Generovanie ztbkovitej praskliny: (a) — prasklina rozdelend do viacerych
segmentov, s posunutymi riadiacimi bodmi segmentov, (b) — prasklina vygenerovana na
¢iernom pozadi s variabilnou sirkou a zuzujtcimi sa koncami, (c¢) — prasklina s poskodenymi
okrajmi, (d) — findlny vzhlad praskliny vygenerovanej do syntetického odtlacku prsta.

Po vygenerovani riadiacich bodov segmentov je kazdy segment vykreslovany ako nie-
kolko tseciek vzniknutych medzi kazdou dvojicou jeho vypocéitanych bodov, vzdy s inou
sirkou, ktora je nahodne vybrand z intervalu urc¢eného sirkou praskliny zadanou uzivatelom.
Tymto je dosiahnuty efekt ¢astého zuzovania a rozsirovania praskliny pozorovany na obraz-
koch ziabkovitej praskliny z databazy falzifikatov. Nasledne je voland metéda extendEdge,
ktora ma na vstupe koncovy segment praskliny, dve diiky, o ktoré ma byt segment postupne
predizeny a dve znizujtce sa irky, s ktorymi maji byt vykreslené predizené ¢asti. Metoda
je voland pre oba konce praskliny a vygeneruje efekt ztizenia praskliny na jej koncoch. Sirky
prediienych casti st urcené ako 0,5 - crackWidth a 0,4 - crackWidth, kde crackWidth je
zékladnd sirka praskliny zadand uzivatelom. Na obrazku 6.11 (b) st zobrazené vykreslené
segmenty praskliny s variabilnou sirkou a z(izenymi okrajmi.

Postupné generovanie praskliny s réznou sirkou zapric¢inuje, ze prasklina sa nepravidelne
zuzuje a rozsiruje, avsak jej okraje si v dosledku toho oblé a nevyzeraju realisticky v porov-
nani s obrazkami prasklin z databazy falzifikatov. Na zaver je vygenerované rozsiahlejsie po-
skodenie okrajov praskliny, niekolkokrat je voland metéda damageCrackEdgesWithSquares,
ktord vytvori seridézne poskodenie okrajov pravdepodobnostnym vygenerovanim malych
stvorcekov po konturach praskliny. Nasledne je tento efekt zjemneny volanim metédy damage-—
CrackEdgesWithCircles, ktord vygeneruje po novovzniknutych kontturach malé kruhy, ¢im
¢iastocne zjemni efekt poskodenia okrajov a dosiahne realistickejsi vzhlad. Pocet volani da-
nych metéd je ovplyvneny sirkou praskliny, pri vicésej sirke su volané viackrat. Nésledne
je prasklina este vyhladend oknom s velkostou 2 x 2. Prasklina s poskodenymi okrajmi na
¢iernom pozadi je zobrazend na obrazku 6.11 (c), skopirovand do syntetického odtlacku
prsta je zndzornend na obrazku 6.11 (d).

Na obrazku 6.12 st zndzornené obrazky z databazy falzifikatov, obsahujice zibkovitu
prasklinu (a) a (d), v porovnani s obrazkami syntetickych odtlackov prstov vygenerovanymi
v aplikacii (b) a (e). Pre lepsiu ndzornost si zobrazené aj anotacie vygenerovanych prasklin
na ¢iernom pozadi (c) a (f). Praskliny boli vytvorené postupnym generovanim jednotlivych
prasklin do rovnakého odtlacku, v méde generovania podmieneného uzivatelom. Umyselne
boli vytvorené tak, aby umiestnenim, dizkou a Sirkou pripominali praskliny na obrizkoch
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falzifikdtov z databéazy. Pri implementéacii prasklin a ich rozdeleni na tri typy bol kladeny

velky doraz na realisticky vzhlad a podobnost s prasklinami nachddzajticimi sa v obrazkoch
realnych falzifikatov v databaze.
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Obrézok 6.12: Obrazky falzifikdtov obsahujice praskliny so zubkovitym tvarom (a) a (d),

v porovnani s prasklinami vygenerovanymi do syntetickych odtlackov prstov (b) a (e
obrazku su zndzornené aj anotécie vygenerovanych prasklin (c) a (f)
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6.4.3 Obluakovita prasklina

Tretim typom generovanej praskliny je oblikovita prasklina, v praci nazyvana aj arcuate
crack. Pri tejto praskline je nutné zadat okrem dvoch koncovych bodov aj jeden riadiaci
bod, vdaka ktorému mo6zu byt pomocou Bézierovej krivky druhého stupna vypoéitané body
leziace na parabole, ¢im je napodobneny oblikovity priebeh praskliny.

Béziérova krivka n-tého stupna je urcena n + 1 riadiacimi bodmi a vztahom

Q(t) = Zpi : Bi,n(t)7 le [07 1] )
=0

(6.1)
kde B;,(t) st Bernsteinove polynémy a st urcéené ako [58]:
Bos ()=  t*—2t +1
By (t)= —2t>+2t (6.2)
By ()= ¢
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Bézierova krivka druhého stupna je kvadraticka, v podstate sa jedna o parabolu zadant
tromi bodmi. Dva body predstavuju koncové body paraboly, treti bod urcéuje jej priebeh.
S pouzitim toho principu krivka prechadza koncovymi bodmi, neprechadza vsak tretim
riadiacim bodom, je aproximaé¢na. [58]

Metdda computePointsOnParabola realizuje vypocet bodov leziacich na parabole uve-
denym sposobom s vyuzitim Bernesteinovych polynémov a s krokom 0,01 pri postupnom
zvysovani t. Na obrazku 6.13 (a) st zndzornené vypocitané body leziace na parabole medzi
zadanymi koncovymi bodmi spolu s tretim riadiacim bodom, ktory lezi mimo paraboly.
Celkovo generovanie oblikovitej praskliny realizuje metéda renderArcCrack. Po vypocte
bodov leziacich na parabole je prasklina vykreslend do obrazka s ¢iernym pozadim tak, ze
jej sirka na zaciatku/konci postupne rastie/znizuje sa, v centralnych c¢astiach dosahuje hod-
notu ziskanu od uzivatela. Postupné zvysovanie ¢i znizovanie Sirky praskliny je ovplyvnené
zékladnou $irkou praskliny zadanou uzivatelom. Na obrazku 6.13 (b) je zobrazend zakladna
reprezenticia praskliny vykreslend so zuzujicimi sa okrajmi na ¢iernom pozadi.
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Obrézok 6.13: Generovanie oblikovitej praskliny: (a) — body leziace na parabole zobrazené
spolu s tretim riadiacim bodom, ktory lezi mimo paraboly, (b) — prasklina so zuzujticimi
sa okrajmi vygenerovand na Ciernom pozadi, (¢) — prasklina s poskodenymi okrajmi, (d) —
findlny vzhlad praskliny vygenerovanej do syntetického odtlacku prsta.

Na zéver su okraje praskliny porusené s vyuzitim meté6dy damageCrackEdgesWith-
Squares, ktora sice generuje malé stvorceky, volana je vSak v tomto pripade len raz, preto
okraje oblukovitej praskliny nie st az také porusené, ako je to v pripade zubkovitej praskliny.
Na obréazku 6.13 (c) je zobrazena obliukovita prasklina s poskodenymi okrajmi na ¢iernom
pozadi, na obrazku 6.13 (d) je prasklina skopirovand do syntetického odtlacku prsta.

Na obrazku 6.14 je znézorneny obrazok z databézy falzifikdtov obsahujici oblikovité
praskliny vyznacené Cervenou farbou (a), v porovnani s obriazkom syntetického odtlacku
prsta vygenerovaného v aplikdcii (b). Pre lepsiu nazornost je zobrazend aj anotacia vygene-
rovanych prasklin na ¢iernom pozadi (c). Praskliny boli vytvorené postupnym generovanim
jednotlivych prasklin do rovnakého odtlacku, v méde generovania podmieneného uzivate-
Tom.
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Obrazok 6.14: Obrazok falzifikdtu obsahujiceho praskliny s oblikovitym tvarom (a), v po-
rovnani s prasklinami vygenerovanymi do syntetického odtlacku prsta (b). Na obrazku je
zndzornend aj anotacia vygenerovanych prasklin (c).

6.4.4 Nahodné generovanie

Pri ndhodnom generovani praskliny uzivatel voli sirku a typ praskliny, ndhodne st vybrané
jej riadiace body. Vyber bodov pritom nie je iplne ndhodny, kvoli zachovaniu realistického
vzhladu prasklin podlieha niekolkym pravidlam. Je potrebné uviest, ze ndhodné genero-
vanie riadiacich bodov praskliny sa 1isi pre rézne typy prasklin, pre rovni a zubkoviti
prasklinu prebieha rovnakym sposobom, pri oblikovitej je nutny dodato¢ny vypocet pre
urcenie tretieho riadiaceho bodu.

Pri vsetkych typoch prasklin je najskér vykonand diskretizacia. Zo vsetkych bodov
vstupného obrazka st vybrané len tie, ktoré lezia vo vnutri odtlacku prsta a tvoria na nom
mriezku s rozostupmi 5 pixelov. Najdenie tychto bodov realizuje metéda findControl-
PointsCandidates, ktord na vstupe dostane masku plochy odtlacku prsta a vrati vektor
vhodnych kandidétnych bodov spliiajicich uvedené podmienky.

Cely proces nahodného generovania praskliny realizuje metdéda generateCrack. Po naj-
deni kandidatnych bodov je z nich ndhodne vybrany jeden bod urcéujici koncovy bod prask-
liny. Plocha odtlacku prsta je nasledne pomocou metédy enlargeFingerprintArea zvic-
Send v kazdom smere o uréity pocet pixelov. Konkrétny pocet je dany ako % najvacsej
sirky plochy odtlacku prsta. Najvicsia sSirka plochy odtlacku je zistend v rdmci metédy
findBorders, ktora tiez pracuje s maskou plochy odtlacku. Vo zvicsenej oblasti odtlacku
prsta je opat urobena diskretizacia a z novych kandidatnych bodov je vybrany druhy ria-
diaci bod praskliny. Viber mdze byt zopakovany viackrat, druhy bod musi totiz spliiat
podmienku, ze vzdialenost medzi nim a prvym vybranym bodom musi byt vic¢sia ako % naj-
vacsej sirky odtlacku, aby sa nestalo, Ze cela prasklina lezi mimo plochy odtlacku prsta vo
zvicsenej ploche, a tym padom je vo vyslednom obrizku neviditelna. Zvécsend plocha od-
tlacku a dva ndhodne vybrané koncové body praskliny z oboch pléch odtlacku vytvarajice
tsecku su graficky zndzornené na obrazku 6.15 (a). Tymto ndhodné generovanie konco-
vych bodov pre rovni a ztubkoviti prasklinu koné¢i a prasklina je vykreslena do vstupného
obrazka.

Pri oblikovitom type praskliny je este nutné vygenerovat treti riadiaci bod, ktory ur-
¢uje zakrivenie paraboly. Aby vyslednd prasklina vyzerala realisticky, je nutné zredukovat
plochu, v ramci ktorej moéze byt vygenerovany treti riadiaci bod pri znalosti dvoch vy-
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generovanych koncovych bodov. Najskor je pouzity vseobecne znamy vzorec z analytickej
geometrie, urcéujici vzdialenost bodu od priamky:

lamy + bma + ¢
Vaz 2

kde p je priamka uréend vSeobecnou rovnicou priamky v rovine p:axr +by+c=0a M je
bod v rovine, M = [my;ma].

Na zaklade tohto vzorca je vytvorend maska plochy okolo priamky, obsahujica body
vo vzdialenosti od priamky, ktord je mensia ako % najvicsej sirky odtlacku. Okrem toho
je z tejto masky vylacéend plocha zahtnajica body velmi blizke ku priamke urcéujicej
prasklinu, nakolko ak by bol vybrany bod z blizkeho okolia, nebolo by viditelné zakri-
venie paraboly a prasklina by sa javila ako rovna. Vypocet tejto masky realizuje metoda
recomputeMaskForArc a graficky je zndzornena na obrazku 6.15 (b). Biela plocha predsta-
vuje miesta, v ktorych moéze byt vygenerovany treti bod urcujici tvar oblikovitej praskliny
po prvej iprave masky.

Pre dosiahnutie skutocne realistického vzhladu praskliny je nutné ohranicit plochu pre
generovanie tretieho bodu aj v urcitej vzdialenosti od koncov praskliny. Je to dosiahnuté
jednoduchym sposobom, okraje tisecky urcenej dvomi koncovymi bodmi praskliny st posu-
nuté v smere x alebo y, podla smeru pomalsieho rastu tsecky. Tieto body urcuju priamky
kolmé na os z alebo y, ohranicujiice plochu za koncami tsecky, za ktorou nie je mozné vyge-
nerovat treti riadiaci bod. Vypocet tejto masky realizuje metéda recomputMaskForArcRect
a graficky je zndzornend na obrazku 6.15 (c). Biela plocha predstavuje miesta, v ktorych
moze byt vygenerovany treti bod urcujici tvar oblikovitej praskliny v ramci druhej upravy
masky. Treti riadiaci bod paraboly je potom nahodne vybrany z bodov leziacich v prieniku
tychto dvoch vytvorenych masiek, ktory je znédzorneny na obréazku 6.15 (d). Findlna obliko-
vitd prasklina vytvorena na zdklade ndhodne vybranych riadiacich bodov podla opisaného

postupu je znézornend na obrazku 6.15 (e).
@ (e)

Obrézok 6.15: Nahodné generovanie riadiacich bodov oblikovitej praskliny: (a) — rozsirena
maska s dvomi ndhodne vygenerovanymi bodmi urcujicimi koncové body praskliny, (b) —
prva redukcia oblasti pre vygenerovanie tretieho riadiaceho bodu pozdlz priebehu priamky
uréenej koncovymi bodmi praskliny, (¢) — druha redukcia oblasti za koncovymi bodmi prask-
liny, (d) — findlna maska oblasti pre vygenerovanie tretiecho kontrolného bodu oblikovitej
praskliny a (e) — vyslednéd vygenerovana prasklina.

|Mp| =

(6.3)

T~

(O]
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Kapitola 7

Testovanie

V tejto kapitole je opisané testovanie a vyhodnotenie dosiahnutych vysledkov pri generovani
syntetickych odtlackov prstov s prejavmi falzifikatov prostrednictvom vytvorenej aplikacie.
Vygenerovanych bolo niekolko datovych setov a odtlacky v nich boli vyhodnotené pomocou
nastroja FiQiVi pre urcenie kvality odtlacku a VeriFinger pre zistenie skére podobnosti pri
identifikacii odtlacku. V mnasledujicich podkapitolach st podrobnejsie opisané vytvorené
datové sety, pouzité nastroje a vyhodnotenie vysledkov testovania.

7.1 Vytvorené datové sety

V ramci testovania dosiahnutych vysledkov bolo vytvorenych 10 datovych setov, z ktorych
kazdy obsahuje 250 obrazkov syntetickych odtlackov prstov vo formate BMP s rozliSenim
500 PPI!, kvoli poziadavkam néstroja VeriFinger. Datové sety boli vytvorené pomocou au-
tomatizovanych skriptov vytvorenych v aplikacii SikuliX, obrazky zakladnych syntetickych
odtlackov prstov boli vytvorené v generatore SFinGe, prejavy falzifikatov boli vygenerované
v rozsirenej aplikacii SpoofGenerator a ich rozliSenie bolo upravené v aplikécii IrfanView.

Datovy set ¢. 1 obsahuje 250 referenc¢nych syntetickych odtlackov prstov vytvorenych
generatorom SFinGe bez akychkolvek vygenerovanych prejavov falzifikatov. V snahe o za-
chovanie moznosti porovnat dosiahnuté vysledky s vysledkami testovania pdvodnej apli-
kécie a priebeh vyhodnotenia ¢o najviac prisposobit predchadzajicemu vyhodnoteniu, bol
pouzity rovnaky datovy set ako pri hodnoteni origindlnej aplikdcie vytvorenej v rdmei [1].
Generator SFinGe vytvara odtlacky piatich roznych prstov a na vyber je pét tried, do kto-
rych odtlacok moze patrit — Tavé slucka, prava slucka, oblik, klenuty oblik alebo $pirala.
Vo vytvorenych 250 syntetickych odtlackoch v datovom sete ¢. 1 st rovnomerne zastipené
vSetky druhy prstov aj triedy odtlackov prstov [1].

V ostatnych datovych setoch bol do referencnych syntetickych odtlackov prstov vzdy
vygenerovany minimélne jeden prejav falzifikdtov. Pri generovani bol pouzity aj parame-
ter -d, ktory spdsobuje poskodenie dokonalych papilarnych linii v syntetickom odtlacku.
Toto poskodenie bolo generované z dévodu kompatibility pri vyhodnoteni generovania pre-
javov implementovanych v [1], kedy bolo poskodenie dokonalych papildrnych linii vytvorené
automaticky pri kazdom spusteni aplikacie.

Datové sety €. 2 - 4 obsahuju zaradom obrazky odtlackov prstov s vygenerovanou rovnou
prasklinou, ziubkovitou prasklinou a oblikovitou prasklinou. V kazdom datovom sete boli
rozne hrubky praskliny v rdmci konkrétneho typu praskliny generované rovnomerne tak,

!Points Per Inch, miera kvality obrazku
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aby kazda hrabka bola vygenerovana do priblizne rovnakého poctu syntetickych odtlackov
prstov.

Datové sety ¢. 5 - 8 obsahuju obrazky odtlackov prstov s vygenerovanymi oblastami
s nizSou jasnostou, pricom kazdy datovy set obsahuje odtlacky s inym pomerom medzi
oblastami s hrubsSou vrstvou materidlu a celou plochou odtlacku, a sice 50 %, 60 %, 70 %
a 80 %.

Datovy set ¢. 9 obsahuje obrazky odtlackov prstov so sticasne vygenerovanou prasklinou
aj oblastami s nizsou jasnostou papilarnych linii. V databéaze, v ktorej bola robena analyza,
sa falzifikdty s oboma prejavmi stcasne sice nevyskytovali, ale teoreticky je takato kom-
binacia prejavov mozné napriklad vo falzifikdtoch vytvorenych z réznych druhov lepidla.
V tomto pripade boli vlastnosti prejavov generované ndhodne, ¢ize nebol kladeny déraz na
to, aby boli vSetky kombinacie vlastnosti prasklin a oblasti s nizSou jasnostou zastipené
rovnomerne.

Datovy set ¢. 10 obsahuje obrazky odtlackov prstov orezané do neprirodzeného celkového
tvaru. Pévodna aplikacia obsahovala 40 masiek vytvorenych podla neprirodzenych tvarov
skuto¢nych falzifikdtov. V rdmci rozsirenia aplikacie bol pridany Specidlny méd umoznu-
juci vytvorenie novej masky na orezanie z lubovolného vstupného obrazka falzifikatu a jej
pripojenie medzi pouzivané masky. Tymto sposobom bolo spomedzi obrazkov falzifikdtov
z databdzy, v ktorej prebiehala aj analyza implementovanych prejavov, vytvorenych 10 no-
vych masiek tvarov falzifikdtov z obrazkov falzifikatov, ktoré mali iny tvar ako uz vytvorené
masky v originalnej aplikacii. Pred vyberom findlnych 10 novych masiek bolo masiek vy-
tvorenych viac, ale mnozstvo z nich malo tvar velmi podobny s uz existujicimi maskami,
a preto boli zo spracovania vylucené.

Zoznam vsetkych vytvorenych datovych setov spolu s vygenerovanymi prejavmi falzifi-
kéatov je prehladne zobrazeny v tabulke 7.1.

Tabulka 7.1: Prehlad vytvorenych datovych setov s vygenerovanymi prejavmi falzifikatov.

Datovy set ¢islo Vygenerované prejavy falzifikatov

Rovna prasklina

Zubkovita prasklina
Oblukovita prasklina

Niz§ia jasnost s pomerom 50 %
Nizsia jasnost s pomerom 60 %
Nizsia jasnost s pomerom 70 %
Nizsia jasnost s pomerom 80 %
Nizsia jasnost 4 prasklina
Neprirodzeny celkovy tvar

© 00 N Otk W -

—_
[an}

7.2 Vyhodnotenie testovania nastrojom FiQiVi

Prvou z dvoch metrik zvolenych pre vyhodnotenie testovania je metdda, ktord navrhol pan
Oravec vo svojej diplomovej praci [59]. Software implementujici tito metédu bol nésledne
rozsireny v ramci diplomovej prace pana Dejmala a pomenovany FiQiVi [60]. Vo FiQiVi je
obrazok odtlacku rozdeleny na mensie oblasti, v ktorych je samostatne posudzovand kvalita
odtlacku. Kvalita je posudzovand na zaklade viacerych kritérii, medzi ktoré patria napri-
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klad pomer velkosti papilarnych linii a medzier medzi nimi, kontinualita papilarnych linii,
rozdiel orienticii medzi posudzovanou oblastou a okolitymi castami odtlacku, vyraznost
papilarnych linii voci pozadiu a inymi. Kvalita je v kazdej oblasti vyhodnotend samostatne
a nasledne je z ¢iastkovych kvalit v percentach urcend celkova kvalita odtlacku.
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m Neprirodzeny celkovy tvar

Obréazok 7.1: Grafické znazornenie priemernych kvalit odtlackov v datovych setoch vytvo-
renych v tejto praci ziskanych nastrojom FiQiVi.

Na grafe zobrazenom na obrazku 7.1 st v percentach uvedené priemery kvalit obraz-
kov odtlackov prstov v jednotlivych datovych setoch zistenych pomocou nastroja FiQiVi.
Déatovy set ¢. 1 bez vygenerovanych prejavov dosiahol najvyssiu kvalitu 96,412 %, co je
v stlade s ocakavaniami, kedZe sa jednalo o dokonalé reprezentacie syntetickych odtlackov
prstov bez dodatoénych tprav.

V datovych setoch obsahujuicich prasklinu kvalita klesla najmenej pri generovani rovnej
praskliny, v porovnani s povodnym datovym setom klesla priblizne len o 4,784 %. Sirka
rovnej praskliny aj pri maximélne moznej generovanej sirke nie je velmi velka, tym padom
nezasahuje do velkého mnozstva oblasti odtlacku a kvalitu v nich porusuje len minimalne.
Zubkovité prasklina sposobila pokles v kvalite az o 8,560 %, ¢o je najviac spomedzi rdznych
typov prasklin. Je to spésobené tym, ze jej Sirka je podstatne vicsia ako Sirka rovnej prask-
liny, obvod jej okrajov je kvoli ziibkovitému priebehu najvacsi zo vsetkych typov praskliny
a porusenie okrajov je taktiez najmasivnejsie, o dokopy sposobuje relativne vysoky po-
kles kvality vo velkom pocte oblasti v ramci odtlacku, do ktorych zasahuje prasklina alebo
jej okraje. Oblukovita prasklina sposobila pokles o 6,596 %, c¢o je takmer v strede medzi
dvomi ostatnymi typmi prasklin a vyplyva to aj z vlastnosti oblikovitej praskliny ako sirka
a poskodenie okrajov, ktoré mozeme tiez povazovat za akysi stred medzi ostatnymi typmi.

Na obrazku 7.2 je mozné vidiet vyrez z okna aplikdcie FiQiVi, na ktorom je zobra-
zené urcovanie kvality odtlacku prsta obsahujiceho zibkovitt prasklinu. Vlavo je vstupny
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obrazok odtlacku prsta, ¢erveny stvorcek oznacuje oblast, ktorej hodnoty kvality jednot-
livych kritérii st zobrazené vpravo. V strede je farebnd mapa vypocitanej kvality oblasti
v ramci odtlacku, bledo oranzova farba predstavuje okolie odtlacku, ¢ierna farba hranice
odtlacku a odtiene zelenej predstavuji rozne drovne kvality, najkvalitnejsie ¢asti dosahuju
najtmavsiu zelend farbu [59]. Na zdklade toho je mozné vidiet, ze aj ked Stvorcek zahina
aj Cast odtlacku mimo praskliny, vsetky hodnoty kvality okrem celkovej, pocitanej pre cely
odtlacok, maji hodnotu 0 %. Pre porovnanie je na obrdzku 7.3 zobrazené urc¢ovanie kvality
aj pre odtlacok s rovnou prasklinou. Oblast urcovania kvality je nastavena na najhrubsiu
cast rovnej praskliny, a aj napriek tomu dosahuje kvalita v niektorych kritéridch hodnotu
100 %. Obrazky ilustruji proces urc¢ovania kvality v nastroji FiQiVi ako aj zdévodnenie
rozdielneho porusenia kvality pri generovani réznych typov prasklin.
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Obrazok 7.2: Urcovanie kvality obrazka odtlacku prsta s vygenerovanou zubkovitou prask-
linou. Vo vstupnom obrazku je ¢ervenym stvorcekom naznacend oblast urcovania kvality.
Vpravo st uvedené hodnoty jednotlivych posudzovanych kritérii.
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Obrazok 7.3: Urcovanie kvality obrazka odtlacku prsta s vygenerovanou rovnou prasklinou.
Vo vstupnom obrazku je ¢ervenym sStvorcekom naznacend oblast urcovania kvality. Vpravo
st uvedené hodnoty jednotlivych posudzovanych kritérii.
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V datovych setoch obsahujicich oblasti s nizSou jasnostou papildrnych linif klesla kva-
lita najmenej v ddtovom sete s nastavenym pomerom medzi oblastami s hrubsou vrstvou
materidlu a celkovou plochou odtlacku na 80 %, ¢o znamend, ze oblasti s nizSou jasnostou
sa vyskytovali priblizne len na 20 % plochy odtlacku a ich vzhlad vytvaralo vac¢sinou len
zosvetlenie odtiena, nie generovanie velkych bielych oblasti, ako je to pri nastaveni vyssich
pomerov, kde si oblasti s generovanym poskodenim vécsie. Vysledok testovania je v stulade
s ocakdvaniami, v tomto ddtovom sete kvalita klesla o 4,195 %. V ostatnych datovych se-
toch, so znizujucim sa pomerom, a tym padom zvysujicou sa plochou s vygenerovanym
poskodenim, klesla priemernd kvalita postupne o 6,460 %, 9,688 % a 13,620 %.

V ramci datového setu ¢. 10, obsahujtceho odtlacky prstov orezané do nepravidelného
celkového tvaru, klesla kvalita najmenej zo vSetkych ditovych setov, len o 1,340 %. Je
to spésobené tym, ze pri generovani nepravidelného celkového tvaru je obrazok odtlacku
len orezany, ziadne dalSie poskodenie v ramci jeho plochy uz nie je generované. FiQiVi
okrem vyslednej kvality uvadza aj hodnoty inych metrik, vdaka ktorym je mozné lepsie
vyhodnotit tento konkrétny prejav. Jednd sa o pocet markantov a percentudlnu velkost
odtlacku v ramci celého obrazka.

Priemerné poc¢ty markantov v originalnych a upravenych odtlackoch prstov, ako aj prie-
mernd percentudlna plocha odtlackov, si uvedené v tabulke 7.2. Pocet markantov po vy-
generovani prejavu neprirodzeny celkovy tvar klesol takmer o 70 %, plocha odtlacku vzhla-
dom na velkost celého obrazka klesla priblizne o 65 %. Po posideni hodnot tychto metrik
je mozné konstatovat, ze vygenerovanie neprirodzeného celkového tvaru sposobilo znehod-
notenie odtlacku, aj ked sa to na celkovej kvalite az tak neprejavilo. V porovnani s idajmi
z vyhodnotenia testovania povodnej aplikdcie uvedenymi v [1] bol pokles v kvalite po roz-
Siren{ nizs$i, v danom vyhodnoteni kvalita klesla o 1,9 %. Je preto mozné usudzovat, Ze
rozsirenim o nové masky sa sada masiek vhodnych na generovanie rozsirila prave o také
masky, ktoré spoésobuji len maly pokles v celkovej kvalite odtlacku. Udaje o poéte mar-
kantov a percentudlnej ploche odtlackov pred a po vygenerovani nepravidelného celkového
tvaru v ramci testovania povodnej aplikdcie nie su k dispozicii, preto porovnanie s povod-
nym riesenim v tejto oblasti nemoze byt vykonané.

Tabulka 7.2: Hodnoty dodato¢nych metrik vycislenych v nastroji FiQiVi pre povodné od-
tlacky a odtlacky s vygenerovanym prejavom nepravidelny celkovy tvar.

P6vodné odtlacky Neprirodzeny celkovy tvar

Priemerny pocet markantov 1144,61 784,36
Priemerna relativna plocha odtlacku [%)] 51,48 33,20

Na obrazku 7.4 st uvedené priemerné kvality obrazkov odtlackov prstov dosiahnuté
pocas testovania pdvodnej aplikdcie. Hodnoty nemézu byt porovnané s hodnotami dosia-
hnutymi v testovani rozsirenej aplikacie absolitne, pretoze aj priemernda kvalita obrazkov
v datovom sete bez generovanych prejavov bola vycislena inak. Orientacne je vSak mozné
konstatovat, ze v povodnej aplikdcii priemernd kvalita v ziadnom vygenerovanom datovom
sete neklesla pod 90 %, celkovo bol najvacsi rozdiel v priemernej kvalite 6,184 %, medzi
dédtovym setom s referenénymi odtlackami a datovym setom obsahujicim kombindcie vSet-
kych vygenerovanych prejavov falzifikitov implementovanych v pévodnej aplikacii. V ramci
testovania rozsirenej aplikacie priemerné kvalita klesla najviac na 82,792 %, ¢o je rozdiel az
13,620 % od priemernej kvality referenéného détového setu. Tento rozdiel bol dosiahnuty
v datovom sete s vygenerovanymi oblastami s nizSou jasnostou pokryvajicimi poloviéni
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Obréazok 7.4: Grafické znazornenie priemernych kvalit odtlackov v datovych setoch vytvo-
renych pocas testovania originalnej aplikdcie v [1]. Graf bol vytvoreny na zaklade udajov
uvedenych v [1].

plochu odtlacku. Aj ked referenéné détové sety neboli ohodnotené v oboch testovaniach
rovnako, rozdiel medzi ich priemernymi kvalitami tvoril len 0,72 %, ¢o nie je signifikantné
¢islo a orientacné porovnanie medzi testovaniami je mozné vykonaft.

7.3 Vyhodnotenie testovania nastrojom VeriFinger

VeriFinger je technolégia pouzivand pre identifikdciu odtlackov prstov [61]. Okrem samot-
nej identifikacie ¢i verifikdcie umoziuje zistif skore vyjadrujtice mieru zhody medzi dvomi
odtlackami, ktoré moze byt pouzité pre vyhodnotenie testovania vytvorenych datovych se-
tov. Pred vyhodnotenim odtlackov s vygenerovanymi prejavmi falzifikatov je najskor nutné
zistit skére medzi rovnakymi obrazkami origindlneho odtlacku prsta, ktoré sa 1isi pre kazdy
odtlacok a vyjadruje uplni zhodu. Toto skére je nasledne povazované za referenéné skoére
kazdého odtlacku, vdaka ktorému je mozné urcit aj normovani hodnotu skére odtlacku po
vygenerovani prejavov falzifikatov. Vplyvom vygenerovanych zmien by absoliitna aj normo-
vand hodnota skore mala mat nizsiu hodnotu ako referencné skére zistené pri porovnani
dvoch rovnakych odtlackov prstov bez tprav.

Na obrazku 7.5 je znazorneny priebeh identifikdcie odtlacku prsta bez vygenerovanych
prejavov falzifikdtov. VIavo je zvicSeny vstupny obrazok s naznacenymi markantmi, vpravo
dole je zoznam podobnych odtlackov s uvedenym skoére podobnosti. V tomto pripade je
najvacsie skore 561 a je to referentnd hodnota povazovani za dplni zhodu pri pocitani
normovaného skore po vygenerovani prejavov falzifikitov do tohto konkrétneho syntetického
odtlacku.
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Obrazok 7.5: Identifikacia obrazka odtlacku prsta bez vygenerovanych poskodeni v nastroji
VeriFinger. Vlavo je zvic¢seny obrazok vstupného odtlacku, cervenymi znackami si naz-
nacené markanty pouzité pri identifikicii. Vpravo dole je zoznam najdenych podobnych
odtlackov z databazy s uvedenym skoére podobnosti.

Tabulka 7.3: Vysledky statistického spracovania skére ziskaného v nastroji VeriFinger.

Set Prejav falz. Priemer Normovany priemer Maximum Minimum
1] - 584,60 100,00 % 100,00 % 100,00 %
2 | Rovnd prasklina 464,87 79,63 % 88,51 % 63,74 %
3 | Zubkovita prasklina 446,30 76,41 % 86,74 % 50,95 %
4 | Oblukovita prasklina 452,63 77,50 % 88,00 % 54,10 %
5 | Jasnost 50 % 429,71 73,66 % 84,85 % 44,15 %
6 | Jasnost 60 % 445,95 76,41 % 86,73 % 48,96 %
7 | Jasnost 70 % 459,68 78,75 % 88,29 % 57,88 %
8 | Jasnost 80 % 469,13 80,33 % 89,51 % 66,50 %
9 | Jasnost + prasklina 463,17 79,33 % 92,61 % 50,90 %

10 | Tvar 401,18 67,47 % 92,31 % 0,00 %

Vysledky statistického spracovania tdajov z vyhodnotenia datovych setov v nastroji
VeriFinger si uvedené v tabulke 7.3. V tabulke je uvedené priemerné, absolutne, aj nor-
mované skore z vyhodnotenia kazdého vytvoreného datového setu. Pre tplnost je uvedena
aj absolitna a normovand hodnota referen¢ného skére ziskaného pri vyhodnoteni datového
setu ¢. 1 bez vygenerovanych prejavov falzifikatov. Okrem priemernych hodnét sa v tabulke
uvedené aj maximalne a minimalne hodnoty skére, v tychto pripadoch sa jednd o hodnoty
v ramci normovaného skére, aby mohli byt lepsie porovnatelné medzi datovymi setmi na-
vzédjom. V datovom sete ¢. 10 obsahujicom syntetické odtlacky prstov s vygenerovanym
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prejavom neprirodzeny celkovy tvar je hodnota miniméalneho skére 0 %. Je to z dévodu, zZe
vplyvom orezania sa niektoré odtlacky prstov nepodarilo identifikovat, konkrétne sa jednalo
o 5 odtlackov z celkového poctu 250, ¢o predstavuje 2 %. Identifikicia prebiehala s FAR !
nastavenym na hodnotu 0,0001. Pri danych 5 odtlackoch bola identifikacia vykonana opa-
kovane, s postupne znizovanou hodnotou FAR az na 0,1, avSak odtlacky sa ani tymto

sposobom nepodarilo identifikovat.
: . 3
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VeriFinger [%]

10
o .
Odtla¢ky s vygenerovanymi prejavini falzifikatov

B Rovna prasklina B Zabkovita prasklina B Oblakovita prasklina
Jasnost 50 % B Jasnost 60 % B Jasnost 70 %
W Jasnost 80 % B Jasnost + prasklina B Neprirodzeny celkovy tvar

Obrazok 7.6: Grafické zndzornenie hodnét normovaného skére z néstroja VeriFinger pre
odtlacky vo vytvorenych datovych setoch s réznymi vygenerovanymi prejavmi falzifikatov.

Varidcie v normovanom skére medzi jednotlivymi mnozinami odtlackov si pre lepsiu
predstavu graficky znazornené na grafe na obrazku 7.6. V skatulovom grafe st stvoruhol-
nikmi vyznacené najcastejsie rozsahy hodnot normovaného skére v jednotlivych datovych
setoch. Krizikom je vyznaceny median, ktory by mal priblizne korespondovat aj s priemer-
nou hodnotou normovaného skére uvedenou v tabulke 7.3. Ciary vychadzajice zo §tvoru-
holnikov zobrazuji maximéalne a miniméalne hodnoty v ramci jednotlivych datovych setov,
bodkami st zndzornené odlahlé hodnoty vzhladom na vypocitané parametre pravdepo-
dobnostného rozlozenia hodnot. Pri ddtovom sete obsahujicom neprirodzeny celkovy tvar
je v danom rozlozeni hodnota skére 0 %, symbolizujiica neidentifikované odtlacky prstov,
povazovand za odlahlii hodnotu, zatial ¢o v ¢istom Statistickom spracovani hodnét v ta-
bulke 7.3 bola ur¢end ako miniméalna hodnota najdend medzi hodnotami v rdmci datového
setu, nakolko sa pri danom spracovani nepracovalo s rozlozenim pravdepodobnosti.

7Z grafu je mozné vidiet, ze hodnota skére klesla najviac pri generovani neprirodzeného
celkového tvaru, Co je v rozpore so zisteniami v kapitole 7.2, ale je to logicky spravny vy-
sledok, nakolko orezanie odtlacku do neprirodzeného celkového tvaru zasadnym spésobom
nenarusa kvalitu odtlacku, ale odstranuje z odtlacku markanty, ktoré si pouzité pre iden-
tifikdciu v rdmci néastroja VeriFinger, a tym spdsobuje najvacsi pokles v skére spomedzi
vsetkych generovanych prejavov falzifikatov.

Vygenerovanie réznych typov prasklin a oblasti s nizsou jasnostou s réznou hodnotou
pomeru, ¢i kombinécia generovania oblasti s nizsou jasnostou a praskliny, obsiahnuté v dato-

! False Acceptance Rate — chybova miera pouzivand pri uréovani parametrov biometrického systému,
percento pripadov identifikacie, v ktorych st neopréavnené osoby nespravne akceptované
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Tabulka 7.4: Vysledky sStatistického spracovania skore ziskaného v nastroji VeriFinger pocas
testovania originalnej aplikdcie vytvorenej v [1]. Tabulka bola vytvorena na zaklade udajov
uvedenych v [1].

Set Generovany prejav Priemer Normovany priemer Maximum Minimum

1] - 1119,00 100,00 % 100,00 % 100,00 %
2 | Bubliny 841,87 75,19 % 90,15 % 36,92 %
3 | Tvar 660,83 59,18 % 88,83 % 25,04 %
4 | Okraje 841,28 75,18 % 91,03 % 57,89 %
5 | Okraje + bubliny 771,43 68,89 % 87,04 % 45,13 %
6 | Okraje + tvar 632,16 56,53 % 83,94 % 25,59 %
7 | Tvar + bubliny 606,46 54,27 % 83,12 % 19,75 %
8 | Kombinécia vsetkych 566,79 50,64 % 76,36 % 20,73 %

vych setoch ¢. 2 - 9, viedlo k velmi podobnému znizeniu skére. Medzi tymito datovymi setmi
nie su pritomné ziadne mimoriadne rozdiely v celkovom poklese skore oproti referenénému.

Ako bolo preukdzané aj vo vyhodnoteni testovania kvality odtlackov v kapitole 7.2,
zvysSujuci sa pomer nepriehladnych oblasti s hrubsimi vrstvami materialu k celkovej ploche
odtlacku sposobuje zvySovanie skére, kedze je so zvySovanim tohto pomeru generované
miernejsie poskodenie. V ramci réznych typov prasklin je vysledok opat rovnaky, najmene;j
skore ubudlo pri generovani rovnej praskliny, najviac pri generovani zibkovitej praskliny
a oblikovitd sa nachddza niekde medzi nimi.

V tabulke 7.4 st pre porovnanie uvedené tudaje ziskané pocas testovania pévodnej ap-
likdcie v nastroji VeriFinger. Vyznam hodnot je rovnaky ako v tabulke 7.3 obsahujicej
hodnoty z testovania rozsirenej aplikdcie. Pri testovani rozsirenej aplikacie bola pouzita
novsia verzia aplikdcie VeriFinger, rovnako ako aj obrazky s hodnotou PPI = 500, pri-
¢om pri testovani origindlnej aplikacie boli pouzité obrazky s hodnotou PPI = 72, nakolko
v danej verzii aplikécie este nebola pozadovand minimélna hodnota 500. Tieto skutoénosti
zapricinili velky rozdiel medzi priemernou absolitnou hodnotou skére v referen¢nych dato-
vych setoch, ktord bola v pévodnom testovani 1119 a v testovani rozsirenej aplikacie klesla
na 584,6. V rdmci normovanych hodnét vsak je mozné originalnu aplikdciu s rozsirenou
aspon orienta¢ne porovnatf.

V rozsirenej aplikécii sposobilo najvacsi pokles skore generovanie neprirodzeného celko-
vého tvaru, ostatné prejavy nesposobili pokles skére pod 73 % z pévodnej hodnoty. V origi-
nélnej aplikacii generovanie samostatnych prejavov vzduchovych bublin a postupne mizni-
cich okrajov papilarnych linii sposobilo v oboch pripadoch pokles skére priblizne na hodnotu
75 % z povodnej hodnoty. Pri generovani samostatnych prejavov falzifikitov okrem nepriro-
dzeného tvaru sa teda jedné aj v pripade prasklin a oblasti s nizSou jasnostou o porovnatelné
hodnoty s povodnou aplikdciou. Generovanie neprirodzeného celkového tvaru v rozsirenej
aplikécii sposobilo pokles skére na 67,47 % z pdévodnej hodnoty, v origindlnej aplikacii na
59,18 % z povodnej hodnoty. Rozdiel potvrdzuje zdvery uvedené v kapitole 7.2, Ze pri-
dané masky na orezanie nesposobuji az také drastické orezanie odtlacku, ako priemerne
sposobovala sada pévodnych masiek vytvorenych v povodnej aplikacii.

Generovanie kombinacie dvoch prejavov falzifikdtov v pévodnej aplikacii spdsobilo po-
kles hodnoty skére na 68,89 %, 56,53 % a 54,27 %, ¢o st opat vyssie hodnoty ako 79,33 %
pri generovani kombinécie oblasti s nizsou jasnostou a praskliny v rozsirenej aplikacii. Je
nutné poznamenat, ze v pripade, kedy oblasti s nizSou jasnostou prekryvaji podstatnui cast
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odtlacku prsta, pri nahodnom generovani sa casto stava, ze prasklina je tplne prekryta prie-
hladnou oblastou s nizsou jasnostou, alebo je viditelna len mala ¢ast praskliny, ¢o sposobuje,
ze tato kombinacia ani nemdze sposobit taky podstatny pokles ako kombinacie generovania
neprirodzeného celkového tvaru s inym prejavom, ked samotny neprirodzeny celkovy tvar
sposobuje najvacsi pokles spomedzi implementovanych prejavov falzifikatov.
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Kapitola 8

Zaver

Cielom préace bolo rozsirit aplikdciu pre generovanie prejavov falzifikdtov o moznost ge-
nerovania novych prejavov falzifikatov spolu s anotaciami vytvorenych poskodeni. Dosia-
hnuté vysledky bolo potrebné vhodnym sp6sobom otestovat, porovnat s pévodnym riesenim
a spolu s teoretickym zakladom a postupom préace zhrnit v texte préce.

Formalne zadanie prace obsahuje paf bodov. Tieto body zahifnaju prestudovanie rele-
vantnej literatury, zoznamenie sa s artefaktmi falzifikdtov odtlackov prstov, navrh vylep-
senia aktualneho modelu spolu s algoritmami pre generovanie minimalne dvoch prejavov
falzifikdtov tak, aby riesenie umoznovalo anotaciu vykonaného poskodenia a jej export,
implementaciu a vyhodnotenie navrhnutého riesenia.

Na zaklade studia literatiry bola vytvorend teoretickd cast prace. Nasledne bola vy-
konand analyza prejavov falzifikdtov z databazy obrazkov falzifikatov odtlackov prstov vy-
skumnej skupiny STRaDe. Na zaklade prvotnej analyzy boli zvolené dva artefakty odtlackov
prstov vyskytujice sa v databaze, a to vyskyt oblasti papilarnych linii s nizSou jasnostou
a projekcia defektov v materiali do obrazka odtlacku prsta, konkrétne bola zvolend prask-
lina. Tym bol splneny prvy bod zadania.

Nasledovala pokrocilejsia analyza zamerana na zvolené prejavy, na zaklade ktorej boli
navrhnuté algoritmy pre ich generovanie do obrazkov syntetickych odtlackov prstov. Na-
vrhnuté algoritmy spolu s vysledkami analyzy boli taktiez uvedené v texte prace. Zvolené
bolo riesenie umoznujice vytvorenie anotacii nielen novych vybranych prejavov, ale aj p6-
vodnych, implementovanych v originalnej aplikacii. Tym bol splneny aj druhy bod zadania.

Navrhnuté algoritmy boli implementované v jazyku C++ s vyuzitim metéd kniznice
OpenCV. Do aplikacie boli pridané moznosti ndhodného aj podmieneného generovania
troch réznych typov prasklin a oblasti s nizSou jasnostou papilarnych linii. Celkové prepi-
nanie medzi médmi generovania prejavov bolo zjednotené, ¢o vyzadovalo pridanie moznosti
nahodného generovania postupne mizntcich okrajov papilarnych linii, ktoré v povodne;j
verzii aplikdcie chybalo. Pre jednoduchsie nastavenie parametrov generovanych prejavov
bolo vytvorené jednoduché grafické uzivatelské rozhranie. V rozsirenej verzii aplikacie moze
byt na zéklade nastavenia parametrov pri spusteni volitelne generované poskodenie doko-
nalej reprezentacie papilarnych linii, ktoré bolo v pévodnom rieSeni automaticky genero-
vané pri kazdom spusteni. Rovnako je pomocou parametrov ovladané generovanie anotécii
vytvorenych poskodeni odtlacku. V pripade, ze maji byt vytvorené anotécie, si vygene-
rované ¢iernobiele obrizky predstavujice mapy vykonanych poskodeni pre kazdé ulozené
poskodenie samostatne, ako aj spolu v dodatocnej anotacii vsetkych vykonanych poskodeni.
Poslednym vylepsenim aplikacie je rozsirenie jedného z povodnych implementovanych pre-
javov falzifikdtov, neprirodzeného celkového tvaru. Pridana bola moznost vytvorenia masky
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neprirodzeného celkového tvaru falzifikatu pre akykolvek vstupny obrézok s falzifikdtom.
Implementaciou dvoch novych prejavov falzifikatov bol splneny treti bod zadania. Ako bolo
uvedené, v ramci rozsirenia zadania boli okrem dvoch novych prejavov implementované
viaceré vylepsSenia povodnej aplikacie.

Po skonceni implementécie bolo vytvorenych 10 datovych setov, kazdy s 250 obrazkami
samostatnych syntetickych odtlackov prstov alebo syntetickych odtlackov prstov s 1 — 2 vy-
generovanymi prejavmi falzifikdtov. Datové sety boli ohodnotené prostrednictvom néstroja
FiQiVi pre urcenie kvality odtlacku prsta a pomocou skére ziskaného v nastroji VeriFinger
pri identifikacii odtlackov prstov. Rozsirené riesenie sposobilo celkovo vécsie porusenie kva-
lity odtlacku prsta ako povodné riesenie. V pripade vyhodnotenia skére podobnosti dosiahlo
generovanie samostatnych novych prejavov okrem neprirodzeného celkového tvaru porovna-
telné vysledky ako povodné riesenie. Neprirodzeny celkovy tvar pri urceni kvality aj skoére
podobnosti odtlacky viac poskodil v pévodnom rieseni, z ¢oho vyplyva, Ze v tejto praci boli
pridané masky, ktoré sposobili mensie poskodenie, ako samostatné poévodné masky zahrnuté
v origindlnom rieSeni. Vysledky testovania a porovnanie s pévodnym rieSenim boli taktiez
opisané v texte prace, ¢im bol splneny aj stvrty bod zadania.

Poslednym bodom zadania bolo zhrnutie dosiahnutych vysledkov, ktoré uz bolo uvedené
v predchddzajicom texte, v praktickej Casti textu prace, ako aj v tejto zdverecnej kapitole.
Druhou ¢astou posledného bodu zadania bolo uvedenie dalsich moznych rozsireni vytvore-
ného rieSenia. Pracu by bolo mozné doplnif o implementéaciu dalsich prejavov falzifikatov,
ktoré by mohli byt vybraté napriklad na zaklade celkovej analyzy databaz falzifikatov, ktora
bola uskutoénena v rdmci tejto prace a jej vysledky st uvedené v textovej casti. Zaujima-
vym rozsirenim price by mohlo byf zameranie sa na rézne materidly pouzité pri vyrobe
falzifikdtov a generovanie prejavov falzifikdtov na zdklade znalosti fyzikalnych vlastnosti
materidlu, na Co sa ¢iastoc¢ne bral ohlad uz aj v ramci tejto prace, najmé pri posudzovani
roznych typov prasklin vyskytujtcich sa v réznych materidloch falzifikatov.
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