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Abstrakt
Cieľom práce je rozšírenie aplikácie pre generovanie prejavov falzifikátov do syntetických
odtlačkov prstov o možnosť generovania nových prejavov falzifikátov spolu s anotáciami
vytvorených poškodení. Prejavy falzifikátov vybrané pre rozšírenie aplikácie sú oblasti pa-
pilárnych línií s nižšou jasnosťou a projekcia praskliny v materiáli falzifikátu. Vybrané
prejavy boli analyzované, bol vytvorený návrh metód pre ich generovanie a metódy boli
následne implementované. Vygenerovaním implementovaných prejavov falzifikátov sa na
základe testovania preukázateľne znížila kvalita syntetických odtlačkov prstov, aj skóre po-
dobnosti určované pri identifikácii. V porovnaní s pôvodnými implementovanými prejavmi
sa kvalita odtlačkov prstov znížila v rozšírenom riešení viac, skóre podobnosti pri generovaní
samostatných prejavov falzifikátov sa celkovo znížilo približne rovnako.

Abstract
The goal of this thesis is to extend the application for spoof effects generation into synthetic
fingerprints with the possibility of generation of two new spoof effects together with annota-
tions of generated damages. Spoof effects chosen for this thesis are areas with lower clarity
and defects in spoof material. Those effects were analyzed, methods to generate those effects
were designed and then implemented. According to testing, generation of two new added
spoof effects led to reduction in quality of fingerprint images, as well as the value of the
similarity score determined during identification. In comparison with the original solution,
the quality of the fingerprints decreased more in the extended solution, the similarity score
in the generation of separate spoof effect decreased overall approximately equally.
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Kapitola 1

Úvod

V sú£asnosti sú odtla£ky prstov najpouºívanej²ou biometrickou charakteristikou vyuºíva-
nou pre zabezpe£enie v biometrických systémoch, pretoºe vhodným spôsobom sp¨¬ajú kri-
tériá kladené na potenciálne pouºite©né biometrické vlastnosti. Kaºdá osoba má jedine£ný
odtla£ok prsta, ktorý sa po£as ºivota nemení, dá sa kvantitatívne mera´ jednoduchým sní-
maním a ako metóda zabezpe£enia je medzi uºívate©mi v²eobecne akceptovaný. Najslab²ou
vlastnos´ou odtla£ku prsta je vysoká miera rizika sfal²ovania v dôsledku jeho zanechávania
na mnohých povrchoch a relatívne jednoduchých metód výroby falzi�kátov vhodných pre
oklamanie digitálnych senzorov odtla£kov prstov.

Z tohto dôvodu je vynakladaná ve©ká snaha o neustále zlep²ovanie detekcie ºivosti, ktorá
by v sú£asnosti mala by´ nutnou sú£as´ou senzorov odtla£kov prstov. Aj v dne²nej dobe sa
v²ak nájdu senzory bez detekcie ºivosti, napríklad v niektorých mobilných telefónoch. De-
tekcia falzi�kátov je niekedy povaºovaná za metódu patriacu pod detekciu ºivosti, niekedy
je kladená na rovnakú úrove¬ ako detekcia ºivosti. Ide o opa£ný princíp, v rámci ktorého
sú v obrázkoch odtla£kov prstov h©adané prejavy falzi�kátov na rozdiel od prejavov ºivého
prsta. Aktuálne je zavedený nový názov pre detekciu ºivosti, a síce detekcia prezen£ného
útoku, ktorý pod seba zah¯¬a oba uvedené spôsoby odhalenia falzi�kátov.

Algoritmy vznikajúce v oblasti rozpoznávania odtla£kov prstov vyºadujú pre testovanie
obrovské databázy odtla£kov prstov, £asto vytvárané pomocou generátorov syntetických
odtla£kov prstov. Motiváciou pre túto prácu je umoºnenie generovania realisticky vyzera-
júcich syntetických odtla£kov prstov s prejavmi falzi�kátov, £ím môºe by´ zlep²ený vývoj
a testovanie algoritmov pre detekciu falzi�kátov, alebo môºu by´ pouºité pri tréningu dakty-
loskopických expertov, ktorí odha©ujú falzi�káty len na základe ich znalostí a skúseností, nie
len v oblasti informatiky. Aplikácia, ktorá umoº¬uje takéto generovanie, vznikla ako baka-
lárska práca [1] a v tejto práci je roz²irovaná o generovanie ¤al²ích prejavov falzi�kátov, ako
aj anotácií vytvorených po²kodení. V¤aka anotáciám bude moºné vytvori´ trénovaciu mno-
ºinu pre strojové u£enie, prípadne bude pod©a nich moºné vyhodnoti´ presnos´ algoritmov
pre detekciu falzi�kátov.

V kapitole 2 sú uvedené teoretické základy nutné pre porozumenie práci s odtla£kami
prstov. V kapitole 3 sú priblíºené falzi�káty odtla£kov prstov. Kapitola 4 sa zaoberá syn-
tetickými odtla£kami prstov a ich generátormi. V kapitole 5 je uvedený výber prejavov
falzi�kátov, ktoré sú spracovávané v tejto práci, spolu s výsledkami analýzy ich vzh©adu
a návrhom algoritmov pre generovanie. V kapitole 6 je uvedený spôsob a výsledky imple-
mentácie generovania prejavov falzi�kátov. V kapitole 7 sú opísané dátové sety vytvorené
prostredníctvom roz²írenej aplikácie spolu s priebehom testovania a jeho výsledkami.
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Kapitola 2

Odtla£ky prstov

Odtla£ky prstov sú v sú£asnosti najpouºívanej²ou biometrickou charakteristikou slúºiacou
pre rozpoznávanie ©udí [2]. Pre pochopenie práce s nimi je najskôr nutné v²eobecne sa
zoznámi´ s metódami rozpoznávania osôb, tzv. biometrickými údajmi. Okrem toho je po-
trebné pochopi´ aj to, ako funguje samotné rozpoznávanie zaloºené na odtla£koch prstov.
V úvode kapitoly je stru£ne predstavená biometria, biometrické charakteristiky a vlast-
nosti, ktoré sú pouºívané pre opis biometrických charakteristík a ich vhodnosti pouºitia
pre biometrické systémy. „alej je v kapitole priblíºené biologické pozadie odtla£kov prstov.
Následne sú uvedené vlastnosti odtla£kov prstov, ktoré sú pouºívané pri automatizovanom
rozpoznávaní odtla£kov prstov, ale aj pri porovnávaní daktyloskopmi. Posledné £asti kapi-
toly pribliºujú jednotlivé kroky automatizovaného rozpoznávania odtla£kov prstov a rôzne
prístupy k samotnému porovnávaniu, ktoré je k©ú£ovým prvkom celého rozpoznávania.

2.1 Biometria

Slovo biometria pochádza z gré£tiny a môºe by´ preloºené ako meranie ºivota [2]. Z poh©adu
informa£ných technológií je biometria de�novaná ako automatické rozoznávanie indivíduí
zaloºené na ich fyzických a behaviorálnych vlastnostiach [3]. Rozpoznávané biometrické
vlastnosti musia by´ rozli²ovacie, £iºe s ur£enou presnos´ou musí by´ moºné odlí²i´ na
základe nich rozdielne osoby [4].

Pouºitie biometrie pre zabezpe£enie zariadení £i informácií má nieko©ko výhod, naprí-
klad odrádza úto£níkov od útokov, zvy²uje bezpe£nos´, zvy²uje pohodlie uºívate©a [2]. Na
druhej strane priná²a aj ur£ité nevýhody, napríklad nemôºe by´ anulovaná v prípade po-
²kodenia, jej výstupom je skóre porovnania, ktoré je nejednozna£né, nezachováva súkromie,
biometrický systém je napadnute©ný. [2].

Alternatívou k biometrii je zabezpe£enie pouºitím hesiel alebo pin kódov. Tento druh
zabezpe£enia nie je ideálny, najmä vzh©adom na to, ºe uºívatelia majú tendenciu zabúda´
a pouºíva´ rovnaké heslo opakovane. Experimentmi bolo uº v roku 2007 zistené, ºe typický
internetový uºívate© má pribliºne 25 ú£tov chránených heslom a pre prístup do nich vyuºíva
6,5 hesiel, z £oho vyplýva, ºe kaºdé heslo pouºíva na 3,9 odli²ných webových stránkach. [5]

„al²ou alternatívou je pouºívanie identi�ka£ných kariet, ktoré ale môºu by´ jednoducho
odcudzené alebo stratené. Spo©ahlivý systém pre identi�káciu osôb by mal pouºíva´ biomet-
riu [5]. Biometrická charakteristika uºívate©a nemôºe by´ stratená ani zabudnutá, uºívate©
ju nemôºe poprie´ a pre úto£níkov nie je úplne jednoduché jej fal²ovanie [6].
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V biometrickom systéme sa pre zabezpe£enie pouºíva jedna alebo viac biometrických
charakteristík. Biometrické charakteristiky sú rozdelené do dvoch skupín, pod©a toho, £i sa
jedná o fyzické vlastnosti alebo behaviorálne vlastnosti. Medzi fyzické vlastnosti je zaradený
odtla£ok prsta, tvár, dúhovka oka, sietnica oka, at¤. Medzi behaviorálne vlastnosti patrí
re£, mimika tváre, dynamická forma podpisu, chôdza, at¤. [2].

Pri výbere biometrickej charakteristiky vhodnej pre zabezpe£enie ur£itého systému sa
zoh©ad¬ujú najmä nasledujúce vlastnosti [7] [8]:

ˆ Univerzálnos´ � kaºdá osoba by mala ma´ danú biometrickú charakteristiku,

ˆ jedine£nos´ � ºiadne dve osoby nemôºu ma´ danú biometrickú charakteristiku rov-
nakú,

ˆ kon²tantnos´ � biometrická charakteristika je v £ase nemenná,

ˆ získate©nos´ � biometrická charakteristika musí by´ kvantitatívne merate©ná,

ˆ akceptácia � ochota ©udí necha´ biometrickú charakteristiku nasníma´,

ˆ výkonnos´ � biometrická charakteristika sa nemôºe zmeni´ ani zostarnú´, £o máva
vplyv na výkonnos´ systému,

ˆ odolnos´ proti fal²ovaniu � náro£nos´ vytvorenia falzi�kátu danej biometrickej cha-
rakteristiky.

Posledné tri vlastnosti sa viaºu k praktickému pouºitiu biometrického systému [6] [8].
Z tohto poh©adu môºe by´ uvaºované aj o ¤al²ej vlastnosti, ktorou sú �nan£né náklady
na zabezpe£enie [2]. Neexistuje biometrická charakteristika, ktorá by absolútne sp¨¬ala
niektorú z vlastností, ani biometrická charakteristika, ktorá by ich sp¨¬ala simultánne, preto
sa pri výbere vhodnej biometrickej charakteristiky berie do úvahy kompromis medzi danými
vlastnos´ami [4].

V biometrii sú rozoznávané dve základné metódy autenti�kácie [2] [4]:

ˆ Identi�kácia � slúºi k zisteniu identity osoby, biometrickému systému je poskytnutá
len biometrická charakteristika, preh©adáva sa celá databáza a výsledkom je nájdená
alebo nenájdená identita osoby.

ˆ Veri�kácia � slúºi k potvrdeniu identity osoby, biometrickému systému je poskytnutý
unikátny identi�kátor osoby a jej biometrická charakteristika, v databáze sa porovná
len jeden záznam a výsledkom je potvrdenie alebo nepotvrdenie identity.

2.2 Biologické pozadie odtla£kov prstov

Odtla£ok prsta sa po£as vývinu plodu objavuje, ke¤ sa pokoºka na ²pi£kách prstov za£ína
diferencova´ a plne sformovaný je okolo siedmeho mesiaca vývinu. Vzor odtla£ku prsta od
svojho sformovania ostáva nemenný po£as celého ºivota. Výnimkou sú poranenia, ako naprí-
klad odreniny alebo rezné rany, ktoré vytvorený vzor môºu do£asne alebo trvale zmeni´. [8]

Diferenciácia pokoºky je spôsobená rastomvolar pads na dlaniach, prstoch a chodid-
lách [8]. Volar pads sú prechodné opuchy tkaniva pod pokoºkou, ktoré sa vyskytujú do£asne
po£as vývinu plodu na ²pi£kách prstov a najviac ovplyv¬ujú formáciu papilárnych línií a ich
po£et (papilárne línie budú opísané podrobnej²ie v ¤al²om texte) [9]. Ich meniaca sa podoba
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po£as rôznych týºd¬ov vývinu plodu je pre predstavu znázornená na obrázku 2.1. Výskyt
a tvar volar pads má dopad najmä na základný tvar vzoru otla£ku prsta. Na obrázku 2.2
je schematicky nazna£ená uvedená spojitos´ medzivolar pads a základným tvarom vzoru
odtla£ku prsta. Konkrétny tvar vzoru je tvorený na ove©a jemnej²ej úrovni [9]. Povrch ²pi£ky
prsta sa postupne zvä£²uje, £ím sa papilárne línie odde©ujú a vytvárajú miesto pre vznik no-
vých [7]. Týmto spôsobom vznikajú markanty (markanty budú podrobnej²ie písané v ¤al²ej
podkapitole) [7].

Obrázok 2.1: Volar pads, do£asné opuchy tkaniva pod pokoºkou, vyskytujúce sa po£as
vývinu plodu na ²pi£kách prstov. Na obrázku je znázornená ich meniaca sa podoba po£as
rôznych týºd¬ov vývinu plodu. Výskyt volar pads ovplyv¬uje formáciu celkového tvaru
papilárnych línií a ich po£et. Obrázok bol prebraný a modi�kovaný z [9].

Obrázok 2.2: Výskyt a tvar volar pads má dopad najmä na základný tvar vzoru otla£ku
prsta. Na obrázku je schematicky znázornená súvislos´ medzivolar pads a formovaním
základného vzoru odtla£ku prsta. Obrázok bol prebraný z [9].

Plodová voda a poloha plodu sa po£as procesu diferenciácie mení. Bunky na ²pi£ke
prsta rastú v mikroprostredí, ktoré je iné pre kaºdú ruku, aj pre kaºdý prst. Detaily vzoru
odtla£kov prstov sú ur£ené týmto meniacim sa mikroprostredím, ovplyvnené sú náhod-
nými fyzickými s´ahmi a uvo©neniami. Po£as vytvárania odtla£kov existuje to©ko variácií,
ºe je prakticky nemoºné, aby pre dvoch odli²ných ©udí vznikli úplne rovnaké odtla£ky prs-
tov. [7] [8]

6



Genetika zaprí£i¬uje, ºe odtla£ky prstov jedinca sú diferenciované z rovnakých génov,
nejedná sa preto o vytváranie náhodných vzorov. Zárove¬ v²ak absolútne neur£uje vytvo-
renie konkrétneho vzoru, ako bolo opísané vy²²ie. Z tohto dôvodu sú odtla£ky prstov iné aj
pre jednovaje£né dvoj£atá a sú vhodnou biometrickou vlastnos´ou na ich rozlí²enie. Jedi-
ne£nos´ odtla£kov prstov v²ak nie je matematicky dokázaný fakt, je výsledkom empirického
pozorovania. [8] [9]

Papilárne línie sú vyvý²ené reliéfy koºe, ktoré tvoria vzor odtla£ku prsta [10] [11]. Majú
vý²ku v rozmedzí 0,1 � 0,4 mm a ich ²írka sa pohybuje v rozmedzí 0,2 � 0,5 mm [2] [12].
Papilárne línie je moºné vidie´ na obrázku 2.3 spolu s dvomi najvrchnej²ími vrstvami koºe,
epidermis a dermis. Papilárne línie sa nachádzajú vo vrstve epidermis [13]. Ich sú£as´ou sú
potné póry a svojím zakrivením vytvárajú rôzne markanty (na obrázku sa jedná o ukon-
£enie, rozdvojenie, o£ko, bod, ktoré budú podrobnej²ie opísané v nasledujúcej podkapi-
tole) [10] [11]. Zakrivenie papilárnych línií je formované v niº²ej vrstve, dermis, ktorá ob-
sahuje papily a potné º©azy prepojené s potnými pórmi v epidermis kanálikmi [10] [11].

Koºa je kon²tantne regenerovaná, pri£om nová bunka za£ína svoj ºivot v najspodnej²ej
vrstve a postupne sa dostáva do vrchnej²ích vrstiev, £ím vytlá£a odumreté star²ie bunky.
Papilárne línie, ktoré vidíme na povrchu, sú len projekciou niº²ej vrstvy. V dôsledku toho
papilárne línie nemôºu by´ jednoducho zmenené alebo odstránené po²kodením vrstvy epi-
dermis, pretoºe sa vplyvom regenerácie obnoví ich pôvodný vzor. Pre trvalé po²kodenie £i
odstránenie odtla£kov prstov by bolo potrebné po²kodi´ vrstvu dermis. [10] [11] [13]

Obrázok 2.3: ’truktúra koºe s papilárnymi líniami a vrstvami epidermis a dermis. Obrázok
bol prebraný a upravený z [2].

Z kriminalistického a daktyloskopického h©adiska sa vznik a existencia obrazcov papi-
lárnych línii riadi takzvanými daktyloskopickými zákonmi [14]:

1. Obrazce papilárnych línií sú relatívne nemenné v priebehu ºivota £loveka.

2. Papilárne línie sú neodstránite©né, ak nie je odstránená alebo zni£ená zárodo£ná vrstva
koºe (dermis).

3. Na svete nie sú dvaja ©udskí jedinci, ktorí by mali zhodné obrazce papilárnych línií.
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Z daktyloskopických zákonov a biologických skuto£ností uvedených v tejto podkapitole
vyplýva, ºe odtla£ky prstov ve©mi vysoko uspokojujú charakteristiky univerzálnos´, jedine£-
nos´, kon²tantnos´ a výkonnos´ [6], ktoré boli uvedené v podkapitole 2.2.

2.3 Vlastnosti odtla£kov prstov

S odtla£kami prstov pracujú dva typy systémov. Prvým typom sú prístupové systémy �
beºné systémy, pouºívané pre riadenie prístupu k zariadeniu, do miestnosti, a pod. Druhým
typom sú forenzné systémy � systémy pouºívané v kriminalistike, nazývané aj daktylosko-
pické systémy. Odtla£ok prsta je v tomto prípade získaný z miesta £inu alebo od osoby s ne-
známou identitou. V oboch typoch systémov je potrebné digitálne rozpoznávanie odtla£kov
prstov. Prístupové systémy obvykle vykonávajú veri�káciu, forenzné systémy obvykle vyko-
návajú identi�káciu spojenú s veri�káciou (dôkaz proti konkrétnemu páchate©ovi) [13] [15].

Na globálnej úrovni vytvárajú papilárne línie vzor, ktorý nazývame trieda odtla£kov
prstov [2]. Klasické porovnávanie dvoch obrázkov odtla£kov prstov je výpo£tovo náro£né,
preto je pri identi�kácii pouºitá klasi�kácia do tried. Pri procese identi�kácie sa ur£í trieda
porovnávaného odtla£ku prsta a následne sú vylú£ené odtla£ky prstov z iných tried. Iden-
ti�kácia prebieha len nad £as´ou databázy obsahujúcou ur£enú triedu, £ím sa významne
zníºi výpo£tová náro£nos´ aj £as porovnávania [11].

Vo ve©kých databázach, ako napríklad v FBI1 v systéme AFIS2 [16] sa pouºíva Henryho
klasi�ka£ný systém, ktorý je zaloºený na rozdelení odtla£kov do troch základných tried
� oblúk ( arch), slu£ka (loop) a vír ( whorl) [2]. Odtla£ky prstov v daných triedach nie sú
rovnomerne zastúpené. Naj£astej²ie sa vyskytuje trieda slu£ka, a to v 65,5 % odtla£kov prs-
tov, najmenej £asto oblúk v 6,6 % odtla£kov prstov, vír je uprostred, nachádza sa v 27,9 %
odtla£kov prstov [10] [11].

Dnes sa pouºívajú aj roz²írené verzie, v ktorých sú tri triedy z Henryho klasi�kácie
rozdelené do viacerých ²peci�ckej²ích tried [11]. Nové triedy sú napríklad klenutý oblúk
(tented arch), ©avá slu£ka (left loop), pravá slu£ka (right loop), dvojitá slu£ka (twin loop).
Na obrázku 2.4 sú znázornené odtla£ky prstov reprezentujúce uvedené triedy.

Obrázok 2.4: Triedy odtla£kov prstov. Obrázok bol prebraný a upravený z [17].

1Federal Bureau of Investigation
2Automated Fingerprint Identi�cation System
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Pri klasi�kácii odtla£kov prstov do tried sa pouºívajú dva typy riadiacich bodov nazý-
vané singulárne body [8] [11]:

ˆ Delta � miesto, v ktorom papilárne línie prebiehajú do troch smerov [2] [12],

ˆ jadro � stred odtla£ku prsta, nachádza sa v najspodnej²om vyklenutí v priebehu pa-
pilárnych línií, neodpovedá stredu odtla£ku prsta [2] [12]. Ak odtla£ok prsta nemá
ºiadne singulárne body, za jadro je vä£²inou povaºovaný bod maximálneho zakrivenia
papilárnych línií [7].

Triedy odtla£kov prstov sa odli²ujú na základe po£tu alebo smeru singulárnych bo-
dov [10]. Delta a jadro sú znázornené na obrázku 2.5.

Obrázok 2.5: Singulárne body. Obrázok bol prebraný a upravený z [7].

Na lokálnej úrovni sú odtla£ky prstov rozli²ované na základe ²peciálnych útvarov vy-
tváraných papilárnymi líniami, nazývaných markanty ( minutiae) [2] [8]. Jedná sa o miesta
v odtla£ku prsta, kde sú papilárne línie ukon£ené, rozdelené alebo spojené [7]. Medzi mar-
kantmi rozli²ujeme dva základné typy � ukon£enie (termination ) a vidli£ka (bifurcation ) [7].
Okrem umiestnenia majú markanty dve ¤al²ie ukladané vlastnosti, a to orientáciu a typ [7].
Orientácia markantu je smer, v ktorom by pokra£ovala papilárna línia v bode markantu [2].
Ukon£enie je bod, v ktorom papilárna línia náhle kon£í [8]. Vidli£ka je bod, v ktorom sa
papilárna línia rozde©uje do dvoch vetiev [8]. Na obrázku 2.6 je ukon£enie znázornené bielou
farbou a vidli£ka zelenou farbou.

Obrázok 2.6: Základné typy markantov. Ukon£enie je znázornené bielou farbou, vidli£ka
zelenou farbou. Obrázok bol prebraný a upravený z [18].

Okrem dvoch základných typov markantov existuje mnoho ¤al²ích, z ktorých nie v²etky
sú pouºívané pre rozpoznávanie odtla£kov prstov. Prístupové systémy si vysta£ia so spomí-
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nanými dvomi základnými typmi markantov [2]. Rozpoznávanie zloºitých vzorov by zby-
to£ne pred¨ºilo celý proces [10] [11]. Pre kriminalistické ú£ely sa pouºíva vä£²ie mnoºstvo
markantov, ktoré sú odvodené od základných typov [2]. Niektoré z nich sú uvedené na
obrázku 2.7. V hornom rade z©ava je to ukon£enie (termination ), vidli£ka ( bifurcation ),
dvojitá vidli£ka ( double bifurcation), trojitá vidli£ka ( triple bifurcation ), hák (hook), krí-
ºenie (cross), bo£ný kontakt ( side contact) [2] [12]. V dolnom rade pokra£uje z©ava bod
(point ), interval ( interval ), jednoduchá slu£ka (single loop), dvojitá slu£ka (double loop),
jednoduchý most (bridge), dvojitý most ( twin bridge), priese£ná línia (intersection) [2] [12].

Obrázok 2.7: Rôzne typy markantov. Obrázok bol prebraný a upravený z [17].

2.4 Získavanie odtla£kov prstov

Základným predpokladom pre získavanie odtla£kov prstov je ochota uºívate©ov poskytnú´
ich odtla£ky prstov pre snímanie. Odtla£ky prstov sú jednou z najrozvinutej²ích biomet-
rických technológií pouºívaných pre kriminálne vy²etrovania vo forenzných oddeleniach na
celom svete, v dôsledku £oho je s nimi pevne spätá stigma kriminality [19]. V dne²nej dobe
sa uºívatelia stretávajú so zabezpe£ením pomocou odtla£kov prstov v kaºdodennom ºivote,
napríklad v mobilných telefónoch £i notebookoch. Kvôli asociácii odtla£kov prstov s krimi-
nálnym vy²etrovaním mali uºívatelia tendenciu vníma´ toto zabezpe£enie negatívne [12]. Je
nutné doplni´, ºe tento typ obáv medzi uºívate©mi sa dnes uº vytráca. „al²ia £as´ ©udí má
oprávnený strach zo zneuºitia ich odtla£kov prstov, nako©ko je odtla£ok ve©mi jednoducho
získate©ný z mnohých povrchov, ktorých sa dotkne [12]. Z uvedených skuto£ností vyplýva,
ºe odtla£ky prstov sp¨¬ajú poºadovanú vlastnos´ akceptáciu uºívate©mi, de�novanú v pod-
kapitole 2.2, len priemerne [6]. Uºívate©ská akceptácia rozpoznávania tváre alebo geometrie
ruky je vy²²ia [6].

Odtla£ky prstov môºu by´ získané viacerými spôsobmi. Na základe spôsobu získania
odtla£ku prsta sú v daktyloskopickej praxi rozoznávané tri kategórie odtla£kov prstov [20]:

ˆ Rolovaný � je získaný rolovaním prsta z jednej strany na druhú s cie©om zachyti´ £o
najvä£²iu plochu odtla£ku prsta,

ˆ pichaný � pri jeho získavaní je odtla£ok prsta len pritla£ený k povrchu,

ˆ latentný � je získaný zodvihnutím z povrchu alebo objektu, ktorého sa osoba dotkla
bez zámeru zanecha´ odtla£ok prsta. Na prvý poh©ad nie je vidite©ný, pre zvidite©nenie
je nutné pouºitie chemikálií alebo prá²ku [21]. Latentný odtla£ok prsta je vytvorený
potom alebo inou chemickou látkou [14].
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Uvedené typy odtla£kov prstov sú znázornené na obrázku 2.8: (a) rolovaný, (b) pichaný,
(c) latentný.

Obrázok 2.8: Tri typy odtla£kov prstov: (a) rolovaný, (b) pichaný a (c) latentný. Obrázok
bol prebraný a upravený z [20].

Pôvodnou technikou pre získavanie odtla£kov prstov bolo pouºívanie atramentu. ’pi£ka
prsta bola priloºená najskôr k £iernemu atramentu a následne na papier, kde zanechala
odtla£ené papilárne línie. Táto metóda bola vyuºívaná najmä pri vytváraní daktyloskopic-
kých kariet [14], ktoré boli pouºívané pre manuálne porovnávanie odtla£kov prstov. Dakty-
loskopická karta poskytovala na rozdiel od dnes pouºívaných skenerov rolované aj pichané
odtla£ky prstov. [13]

S rapídnym roz²írením pouºívania odtla£kov prstov vo forenzných vedách za£ali rás´ aj
databázy odtla£kov prstov a manuálne rozpoznávanie za£alo by´ nerealizovate©né. Vznikla
potreba automatického rozpoznávania odtla£kov prstov a s tým spojená potreba digitálnej
reprezentácie obrázka odtla£ku prsta. Medzi prvými systémami takéhoto typu vznikol AFIS,
ktorý bol vytvorený na základe poznatkov expertov v manuálnom rozpoznávaní odtla£kov
prstov a dodnes je pouºívaný na celom svete. [8] [21] [22]

Typicky je digitálny obrázok rolovaného alebo pichaného odtla£ku prsta získaný jedným
z dvoch spôsobov, naskenovaním atramentového odtla£ku prsta alebo pouºitím skenera
odtla£kov prstov [19] [20]. Historicky sa v aplikáciách pouºíval práve prvý spôsob, takzvaná
atramentová technika [8]. Prst osoby bol s pouºitím atramentu otla£ený na papier, ktorý
bol následne naskenovaný klasickým skenerom pre papier [8]. Tento spôsob je nazývaný aj
o�-line získavanie odtla£kov prstov [8].

Dnes vä£²ina civilných systémov a napríklad aj kriminálny systém AFIS akceptujú di-
gitálne obrázky odtla£kov prstov získané takzvanoulive-scan metódou. V tomto prípade
nie je pre získanie odtla£ku prsta pouºitý ºiaden atrament, osoba len poloºí prst na plo-
chý povrch skenera. Takto vzniknuté obrázky musia sp¨¬a´ ur£ité ²peci�kácie, ktoré ur£ujú
ich kvalitu a formát, za ú£elom maximalizova´ kompatibilitu medzi rozli£nými aplikáciami
vyuºívajúcimi odtla£ky prstov pochádzajúce z rôznych skenerov. [8]

Existujú rozli£né spôsoby získania digitálneho obrázka vzoru papilárnych línií, z ktorých
kaºdá má silnej²ie aj slab²ie stránky. Jedná sa najmä o optickú technológiu, pouºívajúcu
vhodné osvetlenie a kameru, kapacitnú technológiu, ultrazvukovú, elektrooptickú, tlakovú

11



a termickú technológiu. Na základe daných technológií existujú analogicky k nim rôzne
typy skenerov odtla£kov prstov. Pôvodné získavanie odtla£kov prstov pomocou atramentu
je zaradené medzi mechanické technológie. [2] [22]

2.5 Rozpoznávanie odtla£kov prstov

Biometrické systémy obvykle pracujú v dvoch reºimoch � registrácia a veri�kácia/identi�-
kácia. Pri registrácii uºívate© prikladá registrovaný prst k senzoru viackrát, systém pri tom
vytvára priemernú reprezentáciu snímaných odtla£kov a vytvára ²ablónu vysokej kvality.
Druhý reºim, veri�kácia/identi�kácia, funguje podobne, ale vykonáva sa v rámci neho aj
porovnanie uloºenej ²ablóny s práve snímaným odtla£kom prsta. Proces rozpoznávania od-
tla£kov prstov nie je jednoduchý a skladá sa z viacerých krokov, ktoré budú podrobnej²ie
opísané v ¤al²ích sekciách. Problémy s´aºujúce rozpoznávanie odtla£kov prstov budú pri-
blíºené v nasledujúcej podkapitole. Výstupy jednotlivých krokov procesu rozpoznávania sú
znázornené na obrázku 2.9. [2] [12]

Zo skuto£ností uvedených v tejto podkapitole vyplýva, ºe odtla£ky prstov je moºné
kvantitatívne mera´, av²ak zloºitos´ procesu má vplyv na to, ºe uspokojujú charakteristiku
získate©nos´, ktorá bola uvedená v podkapitole 2.2, vzh©adom k ostatným biometrikám len
priemerne [6].

Obrázok 2.9: Výstupy krokov procesu rozpoznávania odtla£ku prsta: (a) vstupný obrázok,
(b) pole orientácií, (c) extrahované £ierno-biele papilárne línie, (d) sten£ené papilárne línie,
(e) extrahované markanty. Obrázok bol prebraný a upravený z [19].

2.5.1 Snímanie odtla£ku prsta a jeho predspracovanie

V prvom rade je potrebné získa´ digitálnu formu obrázka odtla£ku prsta zo senzoru alebo
z inej predlohy. Nutnos´ou je po£iato£né predspracovanie obrázka, aby z neho bol odstrá-
nený ²um, ktorý je v obrázkoch odtla£kov prstov zna£ne prítomný. Jedná sa o segmentáciu
oblasti odtla£ku prsta od pozadia, pri£om je potrebné pouºi´ robustné techniky, nako©ko
odtla£ok prsta je pruhovaný vzor, na ktorý sa nedá jednoducho pouºi´ globálne £i lokálne
prahovanie. [2] [12] [18]

2.5.2 Vytvorenie po©a orientácií

Pre získanie po©a orientácií je potrebné v kaºdom bode obrázka spo£íta´ smer papilárnej
línie. Výpo£et prebieha na základe odtie¬a sivej v pixeloch v okolí daného bodu. Ak sa
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bod nachádza priamo na papilárnej línií, má £iernu farbu a s maximálnou pravdepodobnos-
´ou ur£uje smer papilárnej línie v konkrétnom bode. Po vypo£ítaní smeru v kaºdom bode
obrazu je vykonaná transformácia na blokové pole orientácií. Následne je blokové pole ma-
pované na pôvodný obrázok. Výstupy jednotlivých medzikrokov vytvorenia po©a orientácií
sú znázornené na obrázku 2.10. [2] [12]

Obrázok 2.10: Výstupy medzikrokov vytvorenia po©a orientácií: (a) vstupný obrázok, (b) vý-
po£et orientácií v kaºdom bode obrázka, (c) blokové pole orientácií, (d) mapovanie bloko-
vého po©a na pôvodný obrázok. Obrázok bol prebraný a upravený z [17].

2.5.3 Extrahovanie papilárnych línií

Zmyslom celého opisovaného procesu je nájdenie markantov v rámci obrázka odtla£ku prsta.
Markanty sú sú£as´ou papilárnych línií, preto je potrebné najskôr z obrázka extrahova´ pa-
pilárne línie. Na obrázkoch odtla£kov prstov sú papilárne línie tmavé, údolia � medzery
medzi papilárnymi líniami sú svetlé. Na základe uvedenej vlastnosti je pre extrakciu papi-
lárnych línií vhodné pouºi´ binarizáciu obrazu pomocou prahovania. Táto metóda je citlivá
na potné póry na papilárnych líniách, ako aj na nespojitosti v papilárnych líniách zaprí£i-
nené záhybmi alebo rezmi, ktoré majú tieº svetlú farbu. Pre vyrie²enie daných problémov je
obrázok znova upravený, pouºíva sa pri tom ²kálovanie histogramu a 2D Gáborová funkcia
pre �ltrovanie. Následne je uº moºné pouºi´ binarizáciu a získa´ tým potrebnú £ierno-bielu
reprezentáciu papilárnych línií. [2] [7] [12]

2.5.4 Sten£enie papilárnych línií

Výsledkom predchádzajúceho kroku je obrázok papilárnych línií, ktoré môºu ma´ v²eobecne
rôznu ²írku. Pre získanie markantov je potrebné sten£i´ papilárne línie na ²írku jedného
pixelu. V nasledujúcej sekcii bude uvedené, ako sten£enie u©ah£uje detekciu markantov.
Pre sten£enie papilárnych línií býva pouºitý pomerne jednoduchý algoritmus, ktorý ale
musí zabezpe£i´, aby papilárna línia neubúdala v ºiadnom smere a tým pádom nedo²lo ku
problémom s polohou markantov. Medzi najpouºívanej²ie metódy parila metóda Emyroglu,
dnes uº je nahradená inými algoritmami, ktoré sa lí²ia presnos´ou a dobou výpo£tu. Patria
medzi ne napríklad algoritmy Zhang-Suen £i Guo-Hall. [2] [12] [23]

2.5.5 Detegovanie a extrahovanie markantov

Pre detekciu a extrahovanie markantov sa pouºíva takzvaná Hongova metóda [2]. Pod©a
sú£tu bodov v okolí na obrázku sten£enej papilárnej línie sa detegujú základné markanty,
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ktorými sú ukon£enie a vidli£ka. Ich kombináciou vznikajú ostatné, zloºitej²ie markanty.
Metóda deteguje ukon£enie, ke¤ je sú£et bodov v okolí rovný dvom, o vidli£ku sa jedná,
ke¤ je sú£et bodov v okolí vä£²í ako tri. Detekcia markantov je schematicky znázornená na
obrázku 2.11. Modrou farbou je ozna£ená vidli£ka, zelenou farbou ukon£enie. Po£et bodov
v okolí jednotlivých markantov udáva N . [2] [12]

Obrázok 2.11: Schematicky znázornená detekcia markantov v sten£ených papilárnych lí-
niách. Obrázok bol prebraný a upravený z [1].

2.6 Porovnávanie odtla£kov prstov

Dva odtla£ky sú v daktyloskopickej praxi povaºované za rovnaké, ke¤ sa v nich vyskytuje
ur£ité mnoºstvo zhodných markantov. V rôznych krajinách je minimálny po£et markantov
rozli£ný. V ƒeskej republike je moºné vykona´ identi�káciu £loveka na základe odtla£ku
prsta, ak obsahuje minimálne 10 markantov zhodných so ²ablónou. V sú£asnej dobe sa dis-
kutuje o tom, £i je potrebné ur£ova´ minimálny po£et markantov, alebo sa v kaºdom prípade
má postupova´ individuálne, napríklad na základe po£etnosti jednotlivých markantov, ako
je to napríklad v USA. [14]

Rozhodnutie, £i sú dva odtla£ky prstov rovnaké, nie je jednoduché najmä kvôli dvom
faktorom. Prvým z nich je vysoká variabilita v rôznych reprezentáciách jedného odtla£ku
prsta, takzvaná vnútrotriedna variabilita. Vnútrotriedna variabilita znamená, ºe obrázky
odtla£kov rovnakého prsta snímané v rôznych £asoch alebo okolnostiach, môºu v¤aka nie-
ktorým faktorom, ako napríklad posunutie, rotácia, ²um, pôsobi´ tak, akoby i²lo o odtla£ky
dvoch rôznych prstov. [8]

V opa£nom prípade môºu odtla£ky rôznych prstov pôsobi´ akoby sa jednalo o odtla£ok
totoºného prsta. Tento jav sa nazýva mimotriedna variabilita a spôsobuje ho najmä podobná
pozícia singulárnych bodov £i orientácia papilárnych línií. Pravdepodobnos´, ºe v odli²ných
odtla£koch prstov by bolo skuto£ne ve©ké mnoºstvo markantov rovnakých, je ve©mi malá.
Pri porovnávaní odtla£kov prstov je e²te pred porovnaním snaha obrázky odtla£kov £o
najlep²ie zarovna´ a zníºi´ tým moºnos´ nesprávneho porovnania. [8]

Vnútrotriedna a medzitriedna variabilita sú znázornené na obrázku 2.12. V nasledujú-
cich sekciách budú opísané jednotlivé metódy pouºívané pri automatizovanom porovnávaní
odtla£kov prstov.
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Obrázok 2.12: Variabilita odtla£kov prstov: (a) vnútrotriedna variabilita, na obrázkoch
sú rôzne snímky odtla£ku rovnakého prsta, (b) medzitriedna variabilita, na obrázkoch sú
snímky rôznych odtla£kov prstov. Obrázok bol prebraný a upravený z [22].

2.6.1 Porovnávanie zaloºené na markantoch

Najpouºívanej²ím spôsobom porovnávania odtla£kov prstov je porovnávanie zaloºené na
markantoch. Roz²írenos´ metódy vyplýva z jej spojitosti so spôsobom, akým odtla£ky prs-
tov porovnávajú forenzní experti, ktorých spôsob porovnávania je akceptovaný ako dôkaz
identity na súdoch po celom svete. Z obrázka odtla£ku prsta sú extrahované informácie
o markantoch (postup extrakcie vysvetlený v kapitole 2.5) a uloºené sú v dvojrozmernom
poli. Porovnávanie potom spo£íva v nájdení takého prekrytia dvoch polí, v ktorom je ma-
ximálny po£et zhodných markantov. [8]

Obrázok 2.13: Oblas´ prekrytia a tolerancie pouºívaná pri porovnávaní na základe markan-
tov. Obrázok bol prebraný a upravený z [12].
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V²eobecne sa jedná o problematiku rozpoznávania vzorov. Príkladom dvoch metód po-
rovnávania s vyuºitím markantov sú Honghova metóda a Rathova metóda. Obidve metódy
pracujú v dvoch krokoch. V prvom kroku rie²ia zarovnanie, generujú globálny prekryv.
V druhom kroku rie²ia porovnanie, h©adajú lokálny prekryv. Vä£²inou je pri porovnávaní
markantov zvolená ur£itá tolerancia a aj ve©mi podobné markanty, ktoré v²ak nie sú úplne
zhodné, sú povaºované za rovnaké. Oblas´ prekryvu a oblas´ tolerancie vo vz´ahu k celko-
vému obrazu a markantom je znázornená na obrázku 2.13. [2] [12]

2.6.2 Porovnávanie zaloºené na korelácii

Porovnávanie zaloºené na korelácii pouºíva obrázky odtla£kov prstov v odtie¬och sivej. Ko-
relácia je po£ítaná medzi uloºeným obrázkom odtla£ku prsta, ktorý je ²ablónou a medzi
obrázkom snímaného odtla£ku prsta. Merítkom ich rozdielnosti je sú£et ²tvorcov rozdie-
lov hodnôt medzi intenzitami kaºdej príslu²nej dvojice pixelov. Porovnávané obrázky sú
prekryté a korelácia je po£ítaná lokálne pre rôzne prekrytia obrázkov (ich posuny, rotácie,
at¤.). Na záver je korelácia lokálnych regiónov kombinovaná do jedného výsledku celko-
vej korelácie. Táto metóda porovnania je výpo£tovo náro£ná, av²ak je implementovate©ná
v hardware. [2] [8] [12]

Jeden z naj´aº²ích problémov v²eobecne pri identi�kácii pomocou odtla£kov prstov je
to, ºe porovnávanie je ve©mi výrazne ovplyvnené stavom povrchu ²pi£ky prsta, na ktorý
vplýva prostredie a vlastnosti danej osoby (napr. príli² suchý prst, rôzne choroby). Existujú
algoritmy, ktoré sú vysoko robustné vo£i degradovanému obrázku odtla£ku prsta a umoº-
¬ujú identi�káciu aj takýchto odtla£kov prstov. Jedným z nich je algoritmus vyuºívajúci
koreláciu, konkrétne funkciu POC1. Uvedeným algoritmom je moºné úspe²ne porovnáva´
aj odtla£ky prstov, ktoré nie je moºné správne porovna´ beºnými konven£nými algorit-
mami. [24]

2.6.3 Porovnávanie zaloºené na vlastnostiach papilárnych línií

Porovnávanie zaloºené na vlastnostiach papilárnych línií je pouºívané najmä z dôvodov, ºe
spo©ahlivá extrakcia markantov z obrázkov nízkej kvality je ve©mi náro£ná a v²eobecne sa
jedná o £asovo náro£nú operáciu. ƒastokrát sú vlastnosti papilárnych línií pouºívané ako
doplnok ku markantom pre zvý²enie presnosti a robustnosti. [8]

Medzi vlastnosti papilárnych línií pouºívané pre porovnávanie patria [8]:

ˆ ve©kos´ a externá silueta odtla£ku prsta,

ˆ po£et, typy a umiestnenie singulárnych bodov,

ˆ geometrické atribúty papilárnych línií,

ˆ globálna a lokálna textúra,

ˆ potné póry.

Prvá a druhá uvedená vlastnos´ nie sú v odtla£koch prstov ve©mi stabilné, lí²ia sa na
základe konkrétnej £asti prstu priloºenej k ploche senzora [8]. Potné póry sú naopak ve©mi
vysoko rozli²ujúcou vlastnos´ou, av²ak ich získanie vyºaduje pouºitie skenerov s vysokým
rozlí²ením [8]. Textúra je de�novaná �xnou orientáciou a frekvenciou papilárnych línií [25].

1Phase-Only Correlation
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Na obrázku 2.14 je znázornené pouºite textúry pre porovnávanie. Vstupný obrázok odtla£ku
prsta je �ltrovaný pouºitím ôsmich Gáborových �ltrov [25]. Následne je kaºdý výstup �l-
trovania rozdelený ²tvorcovou mrieºkou [25]. Reprezentácia kaºdého výstupu je vytvorená
na základe hodnôt intenzít pixelov v jednotlivých bunkách mrieºky a je pouºitá pre roz-
poznávanie [25].

Obrázok 2.14: Reprezentácia odtla£ku zaloºená na textúre: (a) výstup Gáborovho �ltra apli-
kovaného na vstupný obrázok odtla£ku prsta, (b) rozdelenie ²tvorcovou mrieºkou, (c) repre-
zentácia vypo£ítaná na základe intenzít buniek mrieºky. Obrázok bol prebraný a upravený
z [25].
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Kapitola 3

Falzi�káty odtla£kov prstov

Odtla£ky prstov sú biometrickou vlastnos´ou náchylnou na prezenta£né útoky, ktoré sú pre
biometriu jednou z najvä£²ích a najni£ivej²ích hrozieb [26]. V dobre navrhnutom biometric-
kom systéme musí by´ zaistené, ºe len autorizované osoby môºu pristupova´ k chráneným
prostriedkom [26]. Táto kapitola sa zaoberá teóriou spojenou s falzi�kátmi odtla£kov prstov,
pri£om sú pouºívané dva termíny, ktoré je nutné explicitne vymedzi´.

Termín �odtla£ok� ( print ) je rezervovaný pre atramentovú reprezentáciu odtla£ku prsta,
alebo reprezentáciu získanúlive-scan metódou. Termín �stopa� ( mark) je pouºívaný pre
ozna£enie vrstvy zanechanej na materiáli v dôsledku tvorby mastného sekrétu na povr-
chu odtla£kov prstov, £i uº sa jedná o dôsledok kontaktu povrchu s pravým prstom alebo
falzi�kátom. V²eobecne je tento termín spájaný s kriminálnou aktivitou. Hlavný rozdiel
medzi stopou a odtla£kom je ten, ºe odtla£ok je zanechávaný v kontrolovaných podmien-
kach (pod doh©adom, alebo na základe presných in²trukcií), zatia© £o stopa je zanechaná
v nekontrolovanom prostredí a £astokrát je latentná. [26]

V úvode kapitoly sú uvedené príklady zneuºitia odtla£kov prstov pri kriminálnom vy-
²etrovaní, ako aj príklady zneuºitia pre oklamanie biometrických senzorov a jednotlivé typy
útokov na biometrický systém. „alej sú v kapitole uvedené metódy výroby falzi�kátov
a následne artefakty, ktoré sú vo falzi�kátoch odtla£kov prstov prítomné. Záver kapitoly
je venovaný detekcii falzi�kátov v biometrických systémoch, £i uº detekciou ºivosti alebo
inými metódami opísanými v poslednej podkapitole.

Zo skuto£ností uvedených v tejto kapitole vyplýva, ºe odtla£ky prstov len ve©mi málo
uspokojujú vlastnos´ poºadovanú od biometrickej charakteristiky, a to odolnos´ proti fal²o-
vaniu [6], uvedenú v podkapitole 2.2.

3.1 Nebezpe£enstvo fal²ovania odtla£kov prstov

Na za£iatku 20. storo£ia, ke¤ sa odtla£ky prstov za£ali pouºíva´ na súdoch ako dôkazový
materiál z miest £inu, vznikla moºnos´ £eli´ pri vy²etrovaní falo²ným odtla£kom prstov.
Falo²né odtla£ky prstov sú pouºívané osobami, ktoré páchajú trestný £in a snaºia sa po-
zornos´ strhnú´ na nezainteresovanú osobu alebo ich pouºitím odkloni´ smer vy²etrovania.
V dne²nej dobe sú pouºívané aj pre oklamanie biometrických systémov. Pod termín falo²né
odtla£ky prstov spadajú umelo vyrobené falzi�káty, ale aj zranené alebo iným spôsobom
modi�kované ºivé prsty. [13] [26]

Známym prípadom falo²ných odtla£kov prstov, �gurujúcich vo vy²etrovaní kriminálneho
prípadu, je vraºda Harryho Oakesa, svojho £asu najbohat²ieho muºa Britského krá©ovstva,
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na Bahamách v roku 1943. Dvaja skorumpovaní policajti premiestnili odtla£ok podozrivého
z pohára, z ktorého pil po£as policajného výsluchu a umiestnili ho na nábytok na mieste
£inu. Obhajoba bola schopná preukáza´ nezhodu medzi pozadím na odtla£ku prsta vzh©a-
dom k materiálu, z ktorého bol vyrobený nábytok, na ktorom sa odtla£ok prsta na²iel. [27]

Louis J. van der Meulen vo svojom £lánku opisuje okolnosti, ktoré ho priviedli k nápadu
pouºi´ odtla£ky prstov na nohách ako falo²né odtla£ky prstov. Po£as druhej svetovej vojny
bol nútený podstúpi´ trinás´mesa£ný útek z Holandska aº do Turecka. S jeho spolo£níkom
si po£as prechodu cez Alpy zabezpe£ili falo²né francúzske doklady, ktoré bolo potrebné
doplni´ o odtla£ky prstov. Nechceli, aby odtla£ky boli v prípade komplikácií spájané s nimi
ani s ich priate©mi. Pouºili preto odtla£ky z prstov na nohách. [28]

Výroba falo²ných odtla£kov prstov má aj law-enforcement opodstatnenie, £iºe pouºitie
za ú£elom presadzovania práva. Známym prípadom je snaha FBI dosta´ sa teroristom do
telefónu, ktorá vyvolala spor so spolo£nos´ou Apple. FBI sa podarilo odomknú´ telefón
Syed Rizwan Farooka, ktorý po£as útoku v Kalifornii zabil 14 ©udí. Telefón bol odomknutý
bez pomoci spolo£nosti Apple, ktorá ho vyrobila. Apple odmietla poskytnunie pomoci pri
odomknutí vzh©adom na udrºanie statusu privátnosti a bezpe£nosti. V £lánku je uvedené, ºe
telefón bol odomknutý alternatívnou metódu, pri£om je moºné ²pekulova´, ºe namiesto lá-
mania kryptogra�ckých algoritmov mohol by´ pouºitý falzi�kát odtla£ku prsta. FBI neprez-
radila, akým spôsobom sa podarilo do telefónu dosta´, presadzuje v²ak názor, ºe získanie
kritických digitálnych informácií má svoj význam, ke¤ ide o v²eobecnú bezpe£nos´. [29]

Akt obchádzania biometrického systému úto£níkmi je nazývaný útok. Aj ke¤ je ²tan-
dardné pouºitie kryptogra�e vä£²inou uºito£né pre prevenciu útoku, v biometrickej doméne
je nieko©ko nových typov útokov, na ktoré je potrebné pouºi´ iné mechanizmy. Celkovo
existujú dva typy útokov, nepriamy a priamy útok [26] [30].

Nepriamy útok je vykonaný vo vnútri systému, po£íta£ovo-kriminálnym hackerom, na-
príklad upravením ²ablóny v databáze, upravením extrakcie rysov, upravením porovnávania,
a i. Prevenciou vo£i tomuto typu útoku je ²ifrovanie, �rewall , antivírusový software [26] [30].

Priamy útok je vykonaný mimo digitálnych limitov systému, na senzore, a preto vo£i
nemu nemôºu by´ pouºité prostriedky digitálnej ochrany. Priamy útok môºe by´ vykonaný
pouºitím fal²ovanej umelej biometriky alebo opätovným odoslaním biometrického signálu zo
senzora (replay attack). Tento typ útoku je potenciálne ve©mi nebezpe£ný, ke¤ºe nevyºaduje
pokro£ilé programovacie schopnosti na rozdiel od nepriameho útoku [26] [30].

Motiváciou úto£níka pri priamom útoku je bu¤ vyhnutie sa identi�kácii, alebo tvr-
denie, ºe má identitu autorizovaného pouºívate©a. Pri vyhnutí sa identi�kácii mení svoju
biometrickú vlastnos´, aby pôvodná ostala utajená (obfuscation). Pri tvrdení, ºe má iden-
titu autorizovaného pouºívate©a, môºe bu¤ jednoducho predloºi´ svoju vlastnú biometrickú
vlastnos´, a veri´, ºe dostato£ne oklame biometrický systém (zero-e�ort attack ), alebo pre-
zentuje sfal²ovanú biometrickú vlastnos´ daného autorizovaného uºívate©a (spoo�ng/presen-
tation attack). [7]

Bolo preukázané, ºe odtla£ky prstov sú náchylné na vykonanie priameho útoku. Takz-
vané gumené prsty, £iºe umelé prsty, ktoré môºu by´ jednoducho vyrobené z lacného a do-
stupného jedlého ºelé, je moºné pouºi´ pre oklamanie optických aj kapacitných senzorov.
Gumené prsty sú vyrobené ako odliatky, ktoré sú následne ºivým prstom pritla£ené k sen-
zoru. Na obrázku 3.1 je znázornené porovnanie odtla£ku prsta, ktorý slúºil ako zdroj na
vyrobenie formy (a) s obrázkom z kapacitného senzoru, ktorý vznikol po priloºení formy
k ploche senzoru (b). [31]

Na internete je moºné nájs´ mnoºstvo novinových £lánkov zachytávajúcich fal²ovanie
odtla£kov prstov pre oklamanie biometrického systému beºnými ©u¤mi. Napríklad v roku
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Obrázok 3.1: Gumené umelé prsty: (a) odtla£ok prsta, ktorý bol pouºitý ako vzor pri vý-
robe formy z jedlého ºelé, (b) obrázok získaný z kapacitného senzoru po nasnímaní formy
pritla£enej na povrch senzora ºivým prstom. Obrázok bol prebraný a modi�kovaný z [31].

2008 bola na letisku v Japonsku chytená ºena, ktorá sa snaºila oklama´ kontrolný sys-
tém vyuºitím ²peciálnej pásky s odtla£kami prstov niekoho iného, ktoré mala na svojich
prstoch. [32]

Podobne bola v roku 2013 políciou zadrºaná brazílska doktorka, ktorá pouºívala protézy
prstov na oklamanie systému zachytávajúceho dochádzku zamestnancov do nemocnice. Ná-
sledné policajné vy²etrovanie ukázalo, ºe v danom meste okolo 300 verejných zamestnancov
dostávalo plat bez toho, aby chodili do práce. [33]

3.2 Metódy výroby falzi�kátov

Falzi�káty odtla£kov prstov môºu by´ vyrobené viacerými metódami, niektoré z nich budú
podrobnej²ie opísané v nasledujúcich podkapitolách. Metódy výroby sú uvedené tak, ako
sú opisované vo forenznej literatúre, £iºe sú zamerané na zanechanie stopy odtla£ku prsta
na mieste £inu s úmyslom znemoºni´ alebo odvráti´ smer vy²etrovania. Pre oklamanie bio-
metrických senzorov sú pouºívané rovnaké metódy výroby falzi�kátov, av²ak po vyrobení
sta£í priloºi´ falzi�kát k povrchu senzora, nie je potrebné naná²a´ na¬ ²peciálny materiál
ako je to v prípade potreby zanechania stopy na mieste £inu. [26]

3.2.1 Výroba pe£iatky

Na základe obrázka papilárnych línií alebo stopy odtla£ku prsta odobratej z nejakého po-
vrchu je moºné vyrobi´ pe£iatku (stamp). Pe£iatka býva zhotovená z gumy alebo polyméru
prostredníctvom beºne komer£ne dostupných metód, ako je napríklad laserové gravírova-
nie. Takto vyrobený falzi�kát stráca �exibilitu, ale je moºné vytvori´ ním zna£ku odtla£kov
prstov na povrchoch. Stopa musí pozostáva´ z mastného materiálu, ktorý pripomína sek-
rét zanechaný papilárnymi líniami pri dotyku s povrchom. Môºe by´ pouºitý napríklad
prirodzený sekrét vylu£ovaný na povrchu £ela £loveka. [26]
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DFO1 je aminokyselinové £inidlo pouºívané na získanie latentných £i krvavých stôp zo
semi-pórovitých a pórovitých materiálov [34]. Ke¤ sú odtla£ky detegované pouºitím DFO,
v prípade falzi�kátov býva odhalený rozdiel medzi distribúciou a mnoºstvom mastného
sekrétu [26]. V pravom odtla£ku prsta sekrét kopíruje ²truktúru potných pórov, a tým
pádom aj papilárnych línií, ale v prípade falo²ného odtla£ku je distribuovaný odli²ným
spôsobom. Rozdiel je znázornený na obrázku 3.2, (a) pravý odtla£ok prsta zanechaný na
papieri a detegovaný pouºitím DFO, (b) rovnakým spôsobom detegovaný falo²ný odtla£ok
prsta. Na obrázku vidie´ rozdielny výskyt bodiek reprezentujúcich mastný sekrét, ktoré sú
zvýraznené pouºitím fotoluminescentného reºimu.

Obrázok 3.2: Rozdiel medzi pravým a falo²ným odtla£kom prsta zanechaným pe£iatkou:
(a) pravý odtla£ok prsta, (b) falzi�kát. Odtla£ky boli detegované pouºitím DFO. Obrázok
bol prebraný a modi�kovaný z [26].

3.2.2 Výroba odliatku

Táto metóda vedie k výrobe 3D odliatku (cast), ktorým je následne moºné za pomoci mast-
ného materiálu zanecháva´ stopy na povrchu. Základná technika výroby odliatku vyºaduje
pouºitie reálneho prsta £loveka pre vytvorenie prvotného odliatku. Vhodným materiálom
pre jeho výrobu je termoplastický materiál [35]. Iné materiály vykazujú nízku h¨bku papilár-
nych línií, alebo vznik vzduchových bublín [26]. Na základe prvotného odliatku je pouºitím
rôznych materiálov, ako napríklad silikónové biele lepidlo alebo latex, vyrobený opa£ný od-
liatok [26]. Alternatívne je moºné vyrobi´ odliatok aj bez pouºitia reálneho prsta, v tomto
prípade je potrebný invertovaný obrázok odtla£ku prsta, ktorý sa vytla£í na 3D tla£iarni
na acetátový hárok (priesvitná fólia) a opa£ná forma je potom naplnená ºelatínou, lepid-
lom alebo latexom [26]. Experimentmi bolo preukázané, ºe odliatok vysokej kvality môºe
by´ vyrobený aj s pouºitím lacných a dostupných materiálov [36]. Materiály pochádzajúce
z potravinárskeho priemyslu nepreukázali najlep²ie výsledky, naopak, pouºitie akvarijného
silikónu alebo epoxidovej ºivice viedlo k vytvoreniu kvalitných falzi�kátov odtla£kov prs-
tov [36].

1z anglického názvu � 1,8-diaza�uoren-9-one
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Odliatky môºu by´ vyrobené ve©mi kvalitne a rozlí²enie pravej stopy odtla£ku prsta
od falo²nej je v tom prípade ve©mi náro£né. Kvalita falzi�kátu závisí najmä od pouºitého
materiálu, ktorého výber ovplyv¬uje aj schopnos´ reprodukova´ potné póry. Pri vhodne
zvolenom materiáli sú znaky falzi�kátu pozorovate©né len vo ve©mi kvalitných obrázkoch
odtla£kov prstov. V menej kvalitných pripomínajú ²um, ktorý sa v obrázkoch odtla£kov
prstov beºne vyskytuje. [26]

Bolo dokázané, ºe touto metódou výroby je moºné oklama´ senzor odtla£kov prstov.
V rámci danej ²túdie boli vyrobené falzi�káty odtla£kov prstov 12 rôznych osôb, ktoré
viedli k zisteniam, ºe skóre podobnosti získané skenerom pri porovnávaní pravých odtla£-
kov prstov je najvy²²ie, v prípade výroby odliatku s dostupným prstom je niº²ie a v prípade
výroby odliatku bez pouºitia prsta je najniº²ie. Záver je v súlade s logickým predpokladom,
ºe kvalita odtla£ku najviac klesá pri pouºití metódy bez dostupného prsta, kedy je nutné
urobi´ v rámci výroby vä£²ie mnoºstvo £inností. Pokles skóre v²ak nie je dostato£ný pre
detekciu falzi�kátu, pre ktorú je nutné pouºitie ¤al²ích mechanizmov. Na obrázku 3.3 je
uvedený rozdiel medzi zvidite©neným latentným odtla£kom prsta (a), upraveným obráz-
kom latentného odtla£ku (b) a obrázkom získaným zo skenera po priloºení vyrobeného
odliatku (c). [35]

Obrázok 3.3: Metóda výroby odliatku: (a) zvidite©nený latentný odtla£ok prsta, (b) upra-
vený obrázok latentného odtla£ku prsta zdvihnutého z povrchu, (c) obrázok zo skenera
odtla£kov prstov získaný priloºením odliatku z lepidla, ktorý bol vyrobený na základe ob-
rázka (b) vytla£enom na acetátovom hárku. Obrázok bol prebraný a modi�kovaný z [35].

3.2.3 Výroba plo²ných spojov

Pre výrobu falzi�kátov odtla£kov prstov je moºné vyuºi´ aj techniky pouºívané pri výrobe
plo²ných spojov. Táto metóda nevyºaduje pouºitie reálneho prsta, sta£í obrázok odtla£ku
prsta, ktorý je potrebné invertova´, vytla£i´ na prieh©adný materiál a priloºi´ na medený po-
vrch. Medzery medzi papilárnymi líniami sú na invertovanom obrázku tmavé a po osvietení
UV svetlom ochránia medený povrch. Cez prieh©adné miesta UV svetlo prejde a procesom
chemického leptania vytvorí na medenom povrchu 3D tvar papilárnych línií. Následne je
moºné vzniknutú formu vyuºi´ napríklad pri výrobe odliatku odtla£ku prsta. [26]

Na stopách odtla£kov prstov zanechaných takto vytvoreným falzi�kátom sú v porovnaní
s obrázkami pravých odtla£kov prstov poru²ené okraje papilárnych línií [26]. Rozdiel medzi
originálnym odtla£kom prsta (a) a stopou zanechanou falzi�kátom vyrobeným metódou
výroby plo²ných spojov s vidite©ne poru²enými okrajmi papilárnych línií (b), je znázornený
na obrázku 3.4.
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Obrázok 3.4: Metóda výroby plo²ných spojov: (a) pravý odtla£ok prsta, (b) stopa zanechaná
falzi�kátom vyrobeným metódou výroby plo²ných spojov s poru²enými okrajmi. Obrázok
bol prebraný a modi�kovaný z [26].

3.2.4 Výroba premiestnením odtla£ku s pomocou adhézneho materiálu

Uº v roku 1937 bolo ukázané, ºe odtla£ok prsta je moºné prenies´ z jedného povrchu na
druhý, pri£om po takomto prenesení stále obsahuje markanty a je od pravého odtla£ku roz-
lí²ite©ný len po dôkladnom preskúmaní pod mikroskopom. Predtým bolo úspe²né fal²ovanie
odtla£kov prstov touto metódou daktyloskopickými expertmi povaºované za nemoºné. [37]

V tejto metóde je odtla£ok prsta zodvihnutý z povrchu s pouºitím adhézneho materiálu �
lepidla (napríklad lepiacej pásky) a následne prenesený na iný povrch. V podstate sa nejedná
o skuto£ný falzi�kát, ale ak bol odtla£ok prenesený na iné miesto s úmyslom podvodu, je
za¬ povaºovaný [37]. Metóda pôsobí jednoducho, v podstate sa ani nejedná o výrobu, av²ak
úspe²nos´ takejto operácie v praxi je nízka [26]. Aby bolo moºné stopu odtla£ku prstu
prenies´, je vyºadované, aby bola dvíhaná z hladkého povrchu, prenesená na £istý povrch,
a navy²e, aby obsahovala dostato£né mnoºstvo mastného sekrétu na prenos [26].

Na takto vyrobenom falzi�káte odtla£ku prsta môºu by´ pozorované vzduchové bubliny
vzniknuté pri prenose, zvlá²tny tvar okrajov odtla£ku spôsobený dvíhaním pásky a taktieº
zvy²ky lepidla. Obrázok 3.5 zobrazuje falzi�kát odtla£ku vyrobený prenesením pravého
odtla£ku prsta. V uvádzanom falzi�káte sú prítomné vzduchové bubliny aj stopy po dvíhaní
pásky v ©avom okraji odtla£ku.

Obrázok 3.5: Falzi�kát odtla£ku prsta vyrobený prenesením stopy odtla£ku prsta pomocou
lepidla a detegovaný hliníkovým prá²kom. Obrázok bol prebraný a modi�kovaný z [26].
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3.3 Artefakty falzi�kátov

Vo falzi�kátoch odtla£kov prstov sú prítomné ur£ité stigmy, ktoré forenzní experti vyuºívajú
pre rozlí²enie pravých odtla£kov prstov od falzi�kátov. Neexistuje ²trukturovaný dokumen-
tovaný spôsob, ktorý na základe daných znakov vedie k rozhodnutiu, £i sa jedná o falzi�kát,
alebo nie. Tvoria len £as´ dôkazov v procese rozhodovania. Naopak, �nálne rozhodnutie je
zaloºené na tréningu a skúsenostiach forenzného experta. [26]

Vo v²eobecnosti sa rozli²ujú vnútorné a vonkaj²ie znaky falzi�kátov. Vnútorné znaky je
moºné pozorova´ priamo na odtla£ku prsta, pri£om vonkaj²ie znaky sú badate©né z kontextu,
v ktorom sa odtla£ok prsta nachádza [26]. V tomto texte budú bliº²ie predstavené len
vnútorné znaky falo²ných odtla£kov prstov. Medzi ne patrí:

ˆ ’um v pozadí (druh haló efektu) okolo odtla£ku prsta alebo vo vnútri odtla£ku prsta
v oblastiach bez papilárnych línií. Vzniká pri dotyku odliatku s povrchom, v miestach,
kde na odliatku uº nie sú papilárne línie, len hladký povrch. [26]

ˆ Celkový tvar falzi�kátu je neprirodzený, odli²ný od tvaru, ktorý vznikne pri odtlá£aní
skuto£ného prsta [26]. Na obrázku 3.6 je neprirodzený celkový tvar prítomný vo fal-
zi�káte (f), ale napríklad aj (c), aj ke¤ daný falzi�kát bol vybraný pre ukáºku iného
artefaktu.

ˆ Externé obrysy odtla£ku prsta sú ve©mi jasné. Na konci odliatku papilárne línie náhle
kon£ia, £o sa prejaví okamºitým ukon£ením papilárnej línie v odtla£ku falzi�kátu,
zatia© £o v pravom odtla£ku papilárne línie na okrajoch miznú postupne. Náhle ukon-
£enie papilárnych línií je prítomné na obrázku 3.6 v kaºdom falzi�káte. [26]

ˆ Chýbajúce oblasti papilárnych línií alebo oblasti papilárnych línií, ktoré sú v porov-
naní s ich okolím menej jasné [26]. Chýbajúci región papilárnych línií je na obrázku 3.6
vo falzi�káte (g), oblasti papilárnych línií s niº²ou jasnos´ou vo falzi�káte (b).

ˆ Rozmazané alebo skreslené papilárne línie v oblastiach, v ktorých sa to neo£akáva
vzh©adom na prirodzené odtla£enie prsta na povrchu [26]. Skreslené okraje papilárnych
línií sú prítomné na obrázku 3.6 vo falzi�káte (d), skreslené a rozmazané papilárne
línie vo falzi�káte (g), v hornej £asti falzi�kátu.

ˆ Neo£akávaný výskyt papilárnych línií vzh©adom na pouºitú techniku detekcie odtla£ku
prsta [26], ako bolo podrobnej²ie uvedené v kapitole 3.2.1.

V kvalitných obrázkoch odtla£kov prstov môºu by´ pozorované nasledujúce konkrétne
znaky falzi�kátov:

ˆ Absencia potných pórov, ktoré v²ak pri vhodnom výbere materiálu môºu by´ prítomné
aj vo falzi�káte [26]. Na obrázku 3.6 je absencia potných pórov prítomná vo v²etkých
falzi�kátoch.

ˆ Vzduchové bubliny, ktoré sú v prípade pouºitia odliatku taktieº prítomné len v prípade
nevhodne zvoleného materiálu. Okrem toho sa vzduchové bubliny vyskytujú vo falzi-
�kátoch, ktoré boli vytvorené premiestnením pravého odtla£ku pomocou adhézneho
materiálu. Na obrázku 3.6 sú vzduchové bubliny zobrazené vo falzi�káte (a). [26]

ˆ Defekty v materiáli projektované do obrázku falzi�kátu [26]. Na obrázku 3.6 je vo
falzi�káte (e) prítomná projekcia praskliny vzniknutej v materiáli pri výrobe odliatku.
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ˆ Ve©mi úzke medzery medzi papilárnymi líniami v porovnaní so ²írkou papilárnych línií
alebo nerovnomerné ²írky papilárnych línií a medzier medzi nimi [26]. Tento artefakt
je na obrázku 3.6 prítomný vo falzi�káte (c).

ˆ Prítomnos´ rovnakých artefaktov v rôznych odtla£koch zobrazujúcich rovnakú oblas´
papilárnych línií [26].

Obrázok 3.6: Artefakty falzi�kátov odtla£kov prstov: (a) vzduchové bubliny, (b) oblasti pa-
pilárnych línií s niº²ou jasnos´ou, (c) nerovnomerné ²írky papilárnych línií a medzier medzi
nimi, (d) skreslené papilárne línie, (e) defekt v materiáli, (f) neprirodzený celkový tvar,
(g) oblas´ s chýbajúcimi papilárnymi líniami. V niektorých obrázkoch falzi�kátov je prí-
tomných viac artefaktov, v opise je uvedený vºdy len jeden artefakt, pre ktorý bol falzi�kát
vybraný ako reprezentujúci zástupca. Obrázky falzi�kátov pochádzajú z databázy výskum-
nej skupiny STRaDe1 [38], ktorá pôsobí na Fakulte informa£ných technológií Vysokého
u£ení technického v Brne.

3.3.1 Vzduchové bubliny

Vzduchové bubliny sú vidite©né v samotnom falzi�káte, ako aj v obrázku vzniknutom po
snímaní falzi�kátu skenerom. V obrázkoch sa potom javia ako prázdne miesta, ktoré majú
odtie¬ pribliºne rovnaký, ako je odtie¬ medzi papilárnymi líniami. Bubliny sa vo falzi�ká-
toch nachádzajú v rôznom po£te, rozli£ných tvaroch a na rôznych miestach v rámci plochy
odtla£ku. Ve©kos´ bublín sa lí²i od úplne malých, ktoré môºu by´ zamenite©né s medzerami
medzi papilárnymi líniami, aº po relatívne ve©ké bubliny, ktoré prekrývajú vä£²í po£et papi-
lárnych línií. Tvar bubliny vä£²inou pripomína kruh alebo elipsu s rôznou mierou poru²enia
okraja. Závaºnej²ie poru²enie tvaru bublín je £astej²ie vidite©né v men²ích bublinách, vä£²ie

1Security Technology Research and Development

25



bubliny majú £astokrát len mierne poru²ený okraj. Nie je jednoduché vymedzi´ interval
s minimálnym a maximálnym po£tom bublín, ktoré sa nachádzajú v odtla£koch prstov. [1]

Pre potreby podrobnej²ieho pozorovania boli po£as analýzy vzduchových bublín v [1] vy-
robené falzi�káty z materiálov, ktoré vykazujú vysoký výskyt vzduchových bublín. Kon-
krétne sa jednalo o farbu na sklo a gél na výrobu svie£ok. V experimente boli zistené
súvislosti medzi tvarom bublín vo falzi�káte a na obrázku vzniknutom po snímaní falzi�-
kátu skenerom. Okrem toho z experimentov vyplynulo, ºe vzduchové bubliny, ktoré sa vo
vyrobených falzi�kátoch dotýkajú, po snímaní skenerom ostávajú oddelené a nevytvoria
jeden spolo£ný útvar. [1]

3.3.2 Neprirodzený tvar

Pri pouºití niektorých materiálov a metód na výrobu falzi�kátov je náro£né zachova´ pri-
rodzený tvar odtla£ku. V rámci experimentov po£as analýzy vzduchových bublín v [1],
bolo moºné pozorova´ aj neprirodzený tvar falzi�kátov. Liatie roztopeného gélu na výrobu
svie£ok alebo aplikovanie farby na sklo neumoºnili zachova´ tvar odtla£ku prsta, aj ke¤
bol znázornený na podloºke. Vznikali falzi�káty s rôznymi bo£nými vý£nelkami a celkovo
iným tvarom. Ke¤ je pre výrobu falzi�kátu dostupný len latentný odtla£ok, prirodzený tvar
odtla£ku, ktorý by sa dal napodobni´, nie je ani k dispozícii. „al²ími dôvodom vzniku nepri-
rodzeného tvaru môºe by´ orezanie alebo odstrihnutie £astí falzi�kátu, aby ho bolo moºné
umiestni´ na plochu skenera, vytvorenie príli² tenkého falzi�kátu, ktoré pri odlepovaní z
podloºky vedie k pozd¨ºnemu natiahnutiu falzi�kátu, at¤. Z uvedeného vyplýva, ºe po£as
výroby falzi�kátov na celkový tvar odtla£ku vplývajú viaceré faktory. [1]

V analýze falzi�kátov s neprirodzeným tvarom sa vyskytovali najmä nasledovné vlast-
nosti � príli² rovné okraje, konkávny tvar, strany odtla£ku prsta prelia£ené dovnútra, tvar
poru²eného obd¨ºnika, tvar lichobeºníka s príli² rovnými hranami. Naopak, tvary prirodze-
ných odtla£kov prstov môºu by´ prirovnané k elipse alebo k oválu, neobsahujú rovné hrany,
majú konvexný tvar. [1]

3.3.3 Ostatné artefakty

Vzduchové bubliny a neprirodzený celkový tvar boli v predchádzajúcich £astiach opísané
podrobnej²ie, nako©ko bol ich vzh©ad a výskyt pozorovaný v rámci výroby a analýzy obráz-
kov z databáz v práci, ktorá sa zaoberá konkrétne danými dvomi artefaktmi [1]. Ostatné
artefakty v odbornej literatúre nie sú podrobnej²ie opísané, dostupné sú len v²eobecné
informácie a obrázky.

3.4 Detekcia ºivosti

Detekcia ºivosti je schopnos´ biometrického systému odlí²i´ neºivý prst, ktorý je napríklad
vyrobený zo syntetického materiálu, od ºivého prsta, pri£om jej hlavným ú£elom je odhali´
falzi�kát. Zis´ovanie pravosti detekciou ºivosti je relevantné len pri získavaní odtla£ku prsta
live-scan metódou. [12]

Pri odtla£koch prstov má detekcia ºivosti podstatnú úlohu najmä kvôli zanechávaniu
stopy odtla£ku prsta na mnohých povrchoch, ktorých sa dotkne [2]. Rovnako sa takmer
zo v²etkých materiálov dajú odtla£ky prstov jednoducho získa´ pouºitím ur£itých fyzikál-
nych, chemických, fyzikálno-chemických, £i ²peciálnych metód [14]. Medzi fyzikálne tech-
niky patrí pouºitie rôznych daktyloskopických prá²kov, v rámci chemických metód sa pre
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získanie odtla£ku prsta z povrchu vyuºíva ur£itá chemická reakcia. Fyzikálno-chemické me-
tódy zah¯¬ajú naparovanie a medzi ²peciálne metódy patrí napríklad pouºitie laserových
metód [14].

Nako©ko je výroba falzi�kátov pod©a kapitoly 3.2 nenáro£ná a moºná aj v domácich
podmienkach, detekcia ºivosti je nutnou sú£as´ou biometrického zariadenia. Výrobcovia
senzorov sa snaºia neustále vylep²ova´ svoje technológie, v dôsledku £oho je metód detekcie
ºivosti odtla£kov prstov pomerne ve©a. Niektoré metódy sú jednoduché a cenovo dostupné,
iné sú náro£nej²ie na realizáciu, ale po funk£nej stránke sú ve©mi spo©ahlivé. [2]

Rôzne technológie senzorov odtla£kov prstov sú náchylné na pouºite falzi�kátov v rôz-
nej miere. Jednoduché senzory môºu by´ oklamané aj £ierno-bielym vytla£eným obrázkom
odtla£ku prsta, pokro£ilej²ie senzory umelo vyrobeným falzi�kátom odtla£ku prsta autori-
zovanej osoby. Z tohto poh©adu sú najzranite©nej²ie optické senzory, ktoré je v niektorých
prípadoch moºné oklama´ aj obrázkom odtla£ku prsta. Nasledované sú senzormi zaloºenými
na tlaku, na ktoré teoreticky sta£í pritla£i´ 3D odliatok odtla£ku prsta. Za uvedenými sen-
zormi sú umiestnené kapacitné, termálne a ultrazvukové sníma£e, ktoré uº pre oklamanie
vyºadujú so�stikovanej²ie pouºitie falzi�kátu. [39]

V závislosti na zvolenej metóde detekcie ºivosti testovanie prebieha bu¤ po£as zachy-
távania odtla£ku prsta, kedy by neºivý prst mal by´ automaticky odmietnutý, alebo po£as
procesu rozpoznávania, kedy neºivý prst musí by´ zachytený, ale mal by by´ odhalený po£as
procesu rozpoznávania a neby´ ¤alej spracovávaný [13]. Získanie biometrických dát a dát
pre testovanie ºivosti by v²ak malo prebehnú´ simultánne, inak má úto£ník moºnos´ urobi´
dva separátne útoky [12].

Detekcia ºivosti odtla£kov prstov môºe by´ vykonávaná rôznymi metódami, ktoré budú
uvedené v ¤al²om texte. Okrem uvedených metód existujú aj ¤al²ie, ²peci�cké metódy,
alebo metódy chránené �remným tajomstvom [2].

3.4.1 Detekcia potu

Rovnako ako vä£²ina ©udského tela aj prsty sú pokryté potnými pórmi ako bolo uvedené
v kapitole 2.2 a na obrázku 2.3, vyskytujú sa na papilárnych líniách. Zachytením aktivity
potných pórov je moºné detegova´ ºivos´ prsta. Pre túto metódu je potrebné drºa´ prst
na ploche senzora pribliºne 5 sekúnd. Po£as danej doby dôjde k výronu kvapô£iek potu z
potných pórov, £ím sa farba papilárnych línií zmení na tmav²iu. Zmena farby papilárnych
línií v £ase v dôsledku výronu potu je znázornená na obrázku 3.7. [2]

Pre detekciu potu je vyºadované pouºitie skenera s vysokým rozlí²ením. Nie je potrebné
pouºitie dodato£ného hardware. [12]

Obrázok 3.7: Tmavnutie papilárnych línií v £ase v dôsledku výronu potu. Obrázok bol
prebraný a upravený z [40].
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3.4.2 Spektroskopické vlastnosti

Táto metóda detekcie ºivosti je zaloºená na multispektrálnych vlastnostiach koºe. Koºa je
z h©adiska priepustnosti svetla polopriepustným materiálom. Pri osvetlení povrchu prsta
svetelnými zdrojmi s rôznymi vlnovými d¨ºkami dôjde k £iasto£nému pohlteniu a odra-
zeniu rôznych vlnových d¨ºok. Navy²e, koºa kaºdého uºívate©a reaguje na dané osvetlenie
iným spôsobom. Reakcia v²ak kvôli vysokej vnútrotriednej variabilite nebýva pouºitá ako
samostatná biometrická vlastnos´ pre rozpoznávanie. [2] [40]

Pri pouºití tejto metódy je nutné, aby bol konven£ný senzor odtla£kov prstov doplnený
o multispektrálny senzor. Vzh©adom na odli²né multispektrálne vlastnosti koºe a materiálov
pre výrobu falzi�kátov tento skener dokáºe jednozna£ne rozlí²i´ skuto£ný prst od falzi�kátu.
Rozdiel v grafe vytvorenom pri snímaní reálneho prsta a falzi�kátu je znázornený na ob-
rázku 3.8. [12]

Obrázok 3.8: Multispektrálne obrazové dáta jednozna£ne rozli²ujú medzi ºivým prstom a re-
alisticky vyrobeným falzi�kátom. Grafy znázor¬ujú odli²nos´ spektrálneho obsahu obrázka
umelého prsta s tým, aký sa o£akáva pri ºivom prste. Obrázok bol prebraný a upravený
z [41].

3.4.3 Ultrazvuková technológia

Ultrazvuková metóda detekcie ºivosti je zaloºená na fakte, ºe ultrazvukové vlny prenikajú
pod povrch prsta. Vyuºitím tohto princípu je moºné odhali´ nalepený falzi�kát. Ultrazvu-
kové vlny odrazené od povrchu falzi�kátu neodpovedajú charakteristikám v¨n odrazených
od ºivého prsta bez ¤al²ích vrstiev. Existujú senzory odtla£kov prstov, ktoré týmto spôso-
bom získavajú aj obrázok odtla£ku prsta. Najvä£²ím problémom tejto metódy je analýza
a rekon²trukcia signálov, ktoré sú ´aºko interpretovate©né. [2] [12]

3.4.4 Fyzické vlastnosti

Fyzické vlastnosti patria medzi najjednoduch²ie metódy detekcie ºivosti. Sú zaloºené na
rôznych merate©ných javoch súvisiacich s koºou, ktorých úspe²nos´ je rôzna. [2]
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Menej vhodnými fyzickými vlastnos´ami pre detekciu ºivosti sú teplota prsta, teplý
a studený podnet, zmeny pri prítlaku, elektrické vlastnosti koºe. Teplota prsta nie je ideál-
nou vlastnos´ou pre detekciu ºivosti, nako©ko sa významne mení v závislosti od vlastností
prostredia. Teplý a studený podnet znamená, ºe uºívate© po£as snímania odtla£ku stlá£a
rôzne tla£idlá, pod©a pocitu tepla a chladu. Úto£ník má v²ak polovi£nú ²ancu uhádnu´.
Zmeny pri prítlaku zachytávajú vlastnos´, ºe pri pritla£ení prsta na senzor sa papilárne
línie roz²íria. Koºa reaguje na prítlak vytla£ením krvi, jej farba sa teda zmení na svetlej-
²iu. [2] [12]

V¤aka elektrickým vlastnostiam koºe je moºné mera´ odpor £i impedanciu, ke¤ºe koºa
je vodivým materiálom [2] [12]. Medzitriedna variabilita medzi ºivým prstom a falzi�kátom
je nízka, vnútrotriedna variabilita je vysoká [2] [12]. Vodivos´ v²ak môºe by´ pouºitá ako
základný a lacný spôsob pre detekciu ºivosti, minimálne sa nedá obís´ nevodivým materiá-
lom.

Úspe²ne môºe by´ pre detekciu ºivosti vyuºitá srdcová aktivita. Srdce pumpuje do tela
okysli£enú krv, smerom do srdca je privádzaná neokysli£ená krv. Pumpovanie spôsobuje
objemové zmeny v tepnách a ºilách, £o zaprí£i¬uje aj pulzovanie koºe na kon£ekoch prstov.
Tento pohyb je vo©ným okom nerozoznate©ný, je merate©ný laserovým senzorom pre meranie
vzdialenosti, alebo v¤aka významnému zvä£²eniu obrázka bru²ka prsta. [2] [12]

V súvislosti so srdcovou £innos´ou je pouºitá aj ¤al²ia metóda detekcie ºivosti, ktorá
je zaloºená na fakte, ºe v prste sú dva typy krvi � okysli£ená a neokysli£ená. Oba typy
je moºné detegova´ pouºitím infra£erveného svetla. Za ºivý prst je potom povaºovaný ten,
ktorý obsahuje oba typy krvi. [2] [12]

3.5 Detekcia falzi�kátov

Detekcia falzi�kátov je úloha pozostávajúca z rozlí²enia medzi tým, £i je snímaná skuto£ná
biometrika, alebo podvrh. Detekcia ºivosti, ktorá bola opísaná v £asti 3.4, je zameraná na
overenie ºivosti biometriky predkladanej senzoru. Niekedy je povaºovaná za synonymum
detekcie falzi�kátov, niekedy za konkrétnu metódu jej vykonania. V nasledujúcom texte
budú bliº²ie predstavené niektoré ¤al²ie metódy pouºívané pre detekciu falzi�kátov.

3.5.1 Schopnos´ detekcie falzi�kátov forenznými expertmi

Z vedeckého h©adiska bola obava, £i je odtla£ky prstov moºné fal²ova´, potvrdená v roku
1934 [42]. Uº vtedy vznikla vo forenznej vede nutnos´ overova´ pravos´ odtla£kov prstov,
pri£om táto kontrola prebiehala vizuálne a bola vykonávaná vy²koleným ²pecialistom [26].
Schopnos´ odlí²i´ reálny odtla£ok prsta od falo²ného forenznými expertmi bola prvýkrát
overená v rovnakom roku [43]. Experimentu sa vtedy zú£astnilo 8 expertov, ktorí skúmali
4 odtla£ky prstov. Celkovo z 32 rozli²ovaní medzi pravým a falo²ným odtla£kom prsta bolo
20 správnych, 11 nesprávnych a 1 neur£ený. Falzi�káty boli precízne vyrobené v prísnych
podmienkach.

Pre ur£enie falzi�kátu forenzným expertom je k©ú£ová metóda pouºitá pri výrobe a z nej
vyplývajúca kvalita falzi�kátu odtla£ku prsta, pri£om odhalenie kvalitných falzi�kátov je
ve©mi náro£né. Ur£enie pravosti odtla£ku prsta je individuálne pre kaºdý skúmaný odtla£ok,
preto celý proces rozli²ovania neprebieha systematicky, závisí na skúsenostiach a tréningu
forenzného experta, ktorý býva vä£²inou limitovaný. [26]
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Vykonaných bolo viacero podobných experimentov, ktoré potvrdili predpoklad, ºe v nie-
ktorých prípadoch je takáto kontrola náro£ná a rozlí²enie pravého odtla£ku od falzi�kátu
nie je jednoduché ani jednozna£né. [26]

3.5.2 Detekcia imitácie

V dne²nej dobe je nutné £eli´ aj falzi�kátom odtla£kov prstov vhodným pre oklamanie digi-
tálnych senzorov. S rozmachom digitálnych senzorov sa zvä£²ila aj potreba algoritmov, ktoré
umoºnia softwarovo, poprípade v spojení s dodato£ným hardware, rozlí²i´ pravý odtla£ok
prsta od falo²ného. [26]

Detekcia imitácií funguje na opa£nom princípe ako detekcia ºivosti. V tomto prípade
je systém chránený tým, ºe sú v odtla£ku prsta h©adané znaky falzi�kátov odtla£kov prs-
tov, ktoré boli uvedené v £asti 3.3. Tento prístup je najdlh²ie zavedeným protiopatrením
pre fal²ovanie z h©adiska forenzných aplikácií. Vznikol na základe spôsobu vizuálneho hod-
notenia odborníkov, ktoré vylep²uje v tom, ºe dokáºe hodnoti´ aj znaky vo©ným okom
nevidite©né. [26]

3.5.3 Detekcia na základe posúdenia kvality obrázka odtla£ku prsta

Táto metóda vznikla na základe predpokladu, ºe obrázok odtla£ku zachytený so zámerom
napodobni´ pravý odtla£ok, má inú kvalitu ako obrázok pravého odtla£ku prsta zachytený
po£as klasického scenára. Existuje mnoºina kritérií, ktoré tvoria klasi�kátor. Môºe medzi
ne patri´ napríklad porucha ²truktúry, prítomnos´ artefaktov falzi�kátov, stupe¬ ostrosti
obrázka, úrove¬ farieb a svetla, mnoºstvo informácií získaných z obrázka. Po vyhodnotení
daných kritérií z obrázka odtla£ku prsta je ur£ená pravdepodobnos´ ºivosti a následne je
obrázok priradený do jednej z dvoch tried � falzi�kát alebo pravý odtla£ok prsta. [26]

V metóde FQA 1 sú kritériá na posúdenie kvality obrázka prispôsobené priamo odtla£-
kom prstov. Kvalita obrázka odtla£ku prsta je posúdená napríklad na základe sily a smerova-
nia papilárnych línií, ich spojitosti, jasnosti £i integrity ²truktúry papilárnych línií a medzier
medzi nimi. Informácie o daných vlastnostiach môºu by´ extrahované z po©a orientácií, al-
ternatívne pomocou �ltrov, z intenzity pixelov v odtie¬och sivej, zo silového spektra alebo
pomocou neurónových sietí. Kvalita obrázka býva vyhodnotená bu¤ holistickým spôsobom
z celého obrázka, alebo v jednotlivých £astiach obrázka osobitne a následným zjednotením
výsledkov. Táto metóda vyuºíva pre detekciu falizi�kátu len jeden vstupný obrázok. [26]

V metóde IQA 2 sa jedná o celkové posúdenie kvality obrázka bez zamerania na odtla£ky.
V rámci metódy existujú dva spôsoby posúdenia kvality. V prvom z nich je dostupný aj
obrázok pravého odtla£ku prsta, v druhom sa vychádza len z jedného obrázka. Metóda
pracuje s celým obrázkom, nesleduje ºiadne znaky ²peci�cké pre odtla£ky prstov a pre
posúdenie kvality pouºíva ²tatistické modely. [26]

1Fingerprint-Speci�c Quality Assessement
2General Image Quality Assessment
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Kapitola 4

Generátor syntetických odtla£kov

V akademickej aj industriálnej oblasti je vyvíjané obrovské úsilie pre vynájdenie nových al-
goritmov v oblasti rozpoznávania odtla£kov prstov, av²ak men²ia snaha je vynakladaná pre
vyhodnotenie ich výkonu a správnosti [44]. Dôvodom je fakt, ºe takéto testovanie musí by´
uskuto£nené na rozsiahlej databáze odtla£kov prstov, ktorá £astokrát nie je k dispozícii [44].
Rie²ením daného problému je pouºitie syntetických odtla£kov prstov. Priama pozornos´ bio-
metrie je zameraná na veri�káciu a identi�káciu, generovanie syntetických biometrických
dát je inverzný biometrický problém [45]. Tieto syntetické dáta replikujú moºné instancie
biometrických dát, ktoré by inak neboli dostupné [45].

V úvode kapitoly sú bliº²ie opísané syntetické odtla£ky prstov. V sú£asnosti existuje via-
cero prístupov pre generovanie syntetických odtla£kov prstov, vo výskume aj v aplikáciách
je najpouºívanej²ia metóda SFinGe 1 [12]. Okrem tejto metódy sú v samostatných podka-
pitolách priblíºené aj ¤al²ie generátory, Chaloupkov generátor odtla£kov prstov, SyFDaS2,
Anguli a SYnFi 3.

4.1 Syntetické odtla£ky prstov

Presnos´ novovzniknutých algoritmov v oblasti odtla£kov prstov je potrebné overova´ na
rozsiahlych databázach odtla£kov prstov, kvôli potenciálnym malým chybám, ktoré iným
spôsobom nemôºu by´ odhalené. Tento fakt spôsobuje mnohé problémy, nako©ko dostupné
databázy sú £astokrát malé a súkromné. Algoritmus potom nie je otestovaný objektívne,
naopak, je takzvane vysoko dátovo závislý. Znamená to, ºe algoritmus nie je otestovaný
pre odtla£ky pochádzajúce z rôznych aplikácií a prostredí. V dôsledku dátovej závislosti
sa potom môºe sta´, ºe algoritmy sú ve©mi presné, ke¤ je na vstupe beºný odtla£ok prsta
(napríklad z triedy slu£ka) a naopak, ich presnos´ je chabá, ke¤ sú na vstupe zvlá²tne alebo
menej £asté odtla£ky prstov (napríklad z triedy dvojitá slu£ka). „al²ím problémom spoje-
ným s databázami odtla£kov prstov je fakt, ºe akonáhle je databáza pouºitá pre otestovanie
niektorého algoritmu, ¤alej uº nemôºe by´ pouºívaná. [8] [10] [46]

1Synthetic Fingerprint Generation
2Synthetic Fingerprint Damage Simulator
3Automatic Synthetic Fingerprint Generation

31



Aby bol algoritmus otestovaný objektívne, je potrebná databáza s tisícami aº desa´ti-
sícami odtla£kov prstov [10] [44]. Zhromaº¤ovanie obrázkov odtla£kov prstov do takýchto
obrovských databáz je [44]:

ˆ Drahé po �nan£nej aj £asovej stránke,

ˆ nezáºivné pre ©udí, ktorí odtla£ky zbierajú, aj pre dobrovo©níkov, ktorí sa vä£²inou
musia odobratia odtla£kov zú£astni´ viackrát,

ˆ chúlostivé z dôvodov ochrany osobných údajov.

Rie²ením uvedených problémov je generovanie obrovských databáz syntetických od-
tla£kov prstov. Syntetické odtla£ky prstov napodob¬ujú obrázky odtla£kov prstov získané
z digitálnych skenerov, pretoºe vä£²ina komer£ných aplikácií vyuºívaonline získavanie digi-
tálnej reprezentácie odtla£kov prstov. Je moºné vytvára´ aj také syntetické odtla£ky prstov,
ktoré napodob¬ujú odtla£ky získanéo�ine metódou. Pri vytváraní generácie syntetických
odtla£kov prstov sa vyºaduje, aby odtla£ky v nej obsahovali vnútrotriednu aj medzitriednu
variabilitu tak, ako je to prirodzené. Mala by obsahova´ viac realistických odtla£kov rov-
nakého �virtuálneho prsta� simulovaním rozli£ných plôch dotyku, nelineárnych deformácií
vzniknutých nepravouhlým priloºením prsta k ploche senzoru, variácií v ²írke papilárnych
línií kvôli intenzite pritla£enia prsta alebo vlhkosti pokoºky, malých porezaní na prste alebo
iných druhov ²umu/poru²ení. [8] [44]

Databázy syntetických odtla£kov prstov sú uºito£ným nástrojom pre optimalizáciu, vy-
hodnocovanie a certi�kovanie biometrických systémov. V sú£asnosti existuje snaha pre ge-
nerovanie databáz syntetických odtla£kov prstov s po£tom odtla£kov porovnate©ným ku
ve©kosti svetovej populácie, ktoré by slúºili pre vyhodnocovanie rôznych experimentov s od-
tla£kami prstov. Takéto vyhodnocovanie by vyºadovalo výkonný hardware, v niektorých
prípadoch by boli potrebné aj mesiace výpo£tového £asu. Vzh©adom na vznikajúce tech-
nológie a o£akávané trendy by v nasledujúcich rokoch mohli by´ moºné aj experimenty
takéhoto typu. [12]

4.2 SFinGe

Typickým postupom pri extrahovaní znakov z obrázkov odtla£kov prstov je prvotná seg-
mentácia odtla£ku z pozadia, následne sú pribliºne ur£ené mapy orientácie a frekvencie
papilárnych línií. Na základe týchto informácií je vytvorený vzor papilárnych línií a nako-
niec sú detegované markanty [12]. Tieto operácie boli podrobnej²ie vysvetlené v £asti 2.5.

Metóda SFinGe vyuºíva pri generovaní syntetických odtla£kov prstov niektoré inver-
tované kroky z vy²²ie uvedených [12]. Najskôr je potrebné vygenerova´ hlavný odtla£ok
(master �ngerprint � perfektný odtla£ok [10], v procese digitálneho spracovania odtla£-
kov prstov je ekvivalentný k fáze, v ktorej sú extrahované papilárne línie, znázornenej na
obrázku 2.9 (c)). Postup generovania hlavného odtla£ku sa delí do ²tyroch krokov [8]:

1. Generovanie tvaru odtla£ku,

2. generovanie mapy orientácií,

3. generovanie mapy frekvencie papilárnych línií,

4. generovanie vzoru papilárnych línií.
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V prvom kroku je vygenerovaná plocha odtla£ku, ktorá je v základnom tvare oválna,
jej eliptické segmenty sa v²ak dajú upravova´, v¤aka £omu môºu ma´ syntetické odtla£ky
rozli£né tvary [10].

V druhom kroku sa ur£uje trieda odtla£ku, pod©a ktorej je vygenerované umiestnenie
singulárnych bodov. Ich pozíciu je taktieº moºné meni´. Výstupom druhého kroku je pole
orientácií. [10]

V tre´om kroku je na základe heuristických kritérií, vytvorených vzh©adom na vizuálnu
in²pekciu ve©kého mnoºstva odtla£kov prstov, vygenerovaná frekvencia papilárnych línií [8].

Vstupom pre proces generovania papilárnych línií sú výstupy prvých troch krokov, ktoré
boli generované samostatne. V ²tvrtom kroku sa generuje vzor papilárnych línií. V metóde
SFinGe je to zabezpe£ené elegantným spôsobom. Z viacerých po£iato£ných bodov (initial
seeds) sa s vyuºitím Gáborových �ltrov a znalosti polí orientácie a frekvencie generujú
papilárne línie a na náhodné miesta markanty rôznych typov. [8]

Pre generovanie viacerých odtla£kov rovnakého �virtuálneho prsta� je potrebný kom-
plexnej²í prístup [12]. Viaceré syntetické odtla£ky môºu by´ odvodené Z hlavného odtla£ku,
ktorý predstavuje unikátny a nemenite©ný vzor, napríklad prostredníctvom posunu, rotá-
cie, zmeny stavu koºe, pridaním ²umu [8]. V metóde SFinGe sú pre získanie odvodených
odtla£kov na hlavný odtla£ok postupne aplikované nasledujúce ²tyri úpravy [44]:

1. Zmeny priemernej hrúbky papilárnych línií,

2. skreslenie,

3. pridanie ²umu,

4. globálne oto£enie/posun.

Na obrázky odtla£kov prstov má podobný vplyv vlhkos´ prsta a tlak, akým je prst pri-
tla£ený k senzoru. Papilárne línie sú na obrázku ten²ie, ke¤ je pokoºka prsta suchá alebo
tlak malý. Naopak, vlhké prsty alebo vä£²í tlak prsta na senzor spôsobia, ºe papilárne línie
sa na obrázku javia hrub²ie. Simulácia rôznej miery vlhkosti a tlaku prsta pri vytváraní
odvodených odtla£kov je v generátore SFinGe realizovaná pomocou morfologických operá-
torov. [8] [10] [47]

Nelineárne skreslenie, ktoré v obrázkoch odtla£kov prstov vzniká kvôli deformáciám
pokoºky pri rôznom priloºení prsta na plochu skenera, je na hlavný odtla£ok aplikované v
druhom kroku. Je pri tom vyuºitá Lagrangeova interpolácia [8]. Interpolácia je prostriedkom
pre aproximáciu funkcií, ktorá umoº¬uje na základe znalosti ©ubovo©nej mnoºiny bodov
vytvori´ polynóm pribliºne odpovedajúci funkcii popisujúcej ²tudovaný jav. Lagrangeov
tvar interpola£ného polynómu je konkrétny spôsob, akým je interpola£ný polynóm moºné
skon²truova´. [8] [48]

Po£as online získavania odtla£ku prsta vplývajú na ru²enie snímaného signálu viaceré
faktory. Kvôli tomu je na výstupe obrázok v odtie¬och sivej nedokonalý, obsahuje rôzne
poru²enia, ako napríklad nepravidelnos´ papilárnych línií, rozdielny kontakt papilárnych
línií so senzorom, prítomnos´ malých pórov vo vnútri papilárnych línií a i. Tieto nedoko-
nalosti sú do obrázka v generátore SFinGe zaná²ané nasledovne � do osobitnej vrstvy sa
izolujú biele pixely reprezentujúce medzery medzi papilárnymi líniami, pridá sa ru²ivý ²um
vo forme malých bielych ²kv¯n, obrázok sa vyhladí oknom ve©kosti3 � 3 a získaný obrázok
sa prekryje vrstvou uloºenou v prvom kroku. [8] [44]

V poslednom kroku sa na odtla£ok aplikuje globálne oto£enie alebo posun, ktoré má
simulova´ neperfektné umiestnenie prsta na plochu senzora. Celý proces generovania synte-
tického odtla£ku prsta generátorom SFinGe je schematicky znázornený na obrázku 4.1 , kde
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