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Abstrakt

Cetné dynamické alokace z haldy mohou mit zdsadni dopad na celkovou dobu
kacich, kde prilisna interakce s haldou muze prerust v hlavni zdroj neefektivity
programu a negativné se podepsat na jeho skalovatelnosti. Existujici profilery
haldy pridavaji k béhu programu tak velkou rezii, ze se profilovini pamétove
naroc¢nych vicevldknovych aplikaci stava témér nemozné.

Tato prace popisuje obvyklé rozlozeni paméti Linuxového procesu, nasti-
nuje interni ¢asti pamétového manazeru GNU C, analyzuje existujici nastroje
pro profilovani haldy a provadi ¢tenare procesem konstrukce vlastniho profileru
haldy. Prace dale navrhuje koncept profilovani haldy s nizkou latenci, na jehoz
zakladé byl vytvoren novy profiler s nazvem Heaprof. Ten byl nasledné porov-
nan s existujicimi profilery. Experimentalni vyhodnoceni odhalilo, ze Heaprof
jako jediny ze zkoumanych néstroju dokézal provadét profilovani bez dalsiho
dopadu na skalovatelnost programu. V osmivldknovych benchmarcich doslo
az k osmindsobnému urychleni celého profilovani.

Klicova slova dynamickd alokace paméti, halda, vicevlaknové aplikace, pro-
filovani, backtrace
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Abstract

Frequent heap allocations can have a significant impact on the overall per-
formance of a program. The problem becomes even more critical in multi-
threaded applications, where too many interactions with heap can grow into
the main bottleneck and effectively diminish scalability. Profiling such appli-
cations with existing heap profilers is almost impossible due to the enormous
runtime overhead they add.

This thesis describes the typical memory layout of a Linux process, briefly
shows the internals of the GNU C memory allocator, analyzes available heap
profiling tools, and guides the reader through the process of constructing a cus-
tom heap profiler. Further, the thesis proposes a concept of low-latency heap
profiling. Based on that, a new profiler Heaprof has been developed and
compared with other heap profiling tools. Experimental results revealed that
Heaprof was the only tool capable of profiling without further compromising
the program’s scalability. For 8-threaded benchmarks, Heaprof achieved up
to 8 times profiling speedup.

Keywords dynamic memory allocation, heap, multithreaded applications,
profiling, backtrace

viii



[Tvod| 1

[1 Pamét procesul 3
[1.1 ~Adresni prostor procesul . . . . . . .. .. ... 3
1.2 Pamétove segmenty|. . . . . . . . .. ... ... ... 4
[1.3  Alokace pameti| . . . . . . . ... Lo o 5
M4 Z&sobnikl. . . . . . . . 6
1.5 Haldovy segment a mapovani| . . . ... ... ... ....... 9
M6 Haldal . . . . . . oot 10
[1.7  Ukazka rozlozeni paméti procesu| . . . . . . ... ... ... .. 13

2 Pamétovy manazer GNU C| 17
2.1 Kusy|. . . . . .o 18
2.2 Konsolidacel . . . . . ... . o oo 20
3 RKoS . o 21
2.4 Arény| . . ... 25
25 Tokalnicachel . . . . .. ... ..o oo 29
2.6 Algoritmy pametovych tunkeil . . . . . ..o 0000000 30
2.7 Sledovani stavu pameétového manazeru . . . . . . ... ... L. 32

|3 Dostupné profilovaci nastroje| 35

Valgrind| . . . . . . . . ... 35
8.2 Heaptrack| . . . . ... ... 40
3.3 Profiler v gperftools|] . . . . .. ... ... 0oL 44
3.4  Dalsi nastroje| . . . . . . ... 46

A Ziskani badl | 49
41 Vlastnorucni backtracel . . . . . . .. ... o000 49
4.2 Programovy backtrace| . . . . . . ... ... ..o 52
4.3 Stack unwinding| . . . .. ..o Lo 53

ix



4.5 Symbolizace| . . . . . .. ..o o7
4.6 Porovnani symbolizacnich knihoven|. . . . . . . .. .. ... .. 59
4.7 Vliv optimalizaci na obsah backtrace| . . . . . . . .. ... ... 62
4.8 Uprava jmen symbolt] . . . . . . . ... ... 64
[> Konstrukce vlastniho profilerul 67
b.1 Sledovani alokac¢nich tunkeil . . . . . . . . ..o 67
5.2 Nahrada malloc technikou LD PRELOAD| . . . . . . . ... ... 68
5.3 Volani skuteéné implementace malloc| . . . .. ... ... ... 69
[5.4  Konstruktory v ostatnich knihovnach|. . . . . ... .. ... .. 71
0.5 Sledovani ostatnich alokacnich funketl . . . . . . . ... ... .. 72
[5.6 Inicializace a ukonceni profilerul . . . . . . ... ... 76
b.7 Profilovani s nizkou latencil . . . . .. ... ... ... ... 81
85
6.1 Struktura projektu| . . . . . ... ... 85
[6.2  Sestaveni projektul . . . . ... 0oL 89
6.3 Implementace| . . . . . .. ... L oo 91
6.4 Experimentalni vyhodnocenil . . . . ... ... ... ... ... 95
|6.5 Budouci rozsiteni a vylepseni| . . . . .. .. ... ... L. 101
Zaver 103
Bibliog 105
|A Seznam pouzitych zkratek| 113
B Obsah prilozeného CD)] 115




Seznam obrazku

1.1  Rozlozeni paméti procesu| . . . . . . ... .. ... ... ... ... 6
1.2 Zasobnik volanil . . . . . . . .. ... L oo 8
2.1 Pameétovy kus|. . . . . ... oo 20
2.2 Konsolidace pamétovych kusul . . . . . .. ... .00 000 21
2.3 Druhy kosu a jejich vnitrni struktural. . . . . .. . ... ... ... 22
[2.4  Reprezentace kose jako pseudokusuf. . . . . . .. ... ... 24
2.5 Hlavni a vlaknova arénal . . . . . . . . .. ... ... ... ... .. 27
2.6 Vlaknova aréna s vice mapovanymi oblastmil. . . . . . . . ... .. 28
3.1  Flamegraphl . . . . . .. ... oo 43
6.1  Srovnani profileru, 1 vlakno| . . . . . . .. ... 97
[6.2  Srovnani profileru, 2 vldkna| . . . . ..o o000 97
6.3 Srovnani profileru, 4 vlaknal . . . . ... o000 98
6.4 Srovnani profileru, 8 vlaken| . . . . ... o000 98
6.5 Zavislost poctu vlaken na prumérné dobé profilovani| . . . . . . .. 99
6.6 Srovnani rezimu Heaproff. . . . . . . ... ... ... .. 101

xi






Seznam tabulek

4.1 Porovnani symbolizacnich knihoven, verze bez debug. informaci| . . 60
4.2 Porovnani symbolizacnich knihoven, verze s debug. informacemi| . 61

6.1 Velikost vystupnich souboru profilery). . . . . . . .. ... ... .. 100

xiii






Seznam ukazek kodu

[1.1 Pouziti operator new a vyraznew| . . . . . . . . .. ... ... 13
1.2 Vypis adres z ruznych oblasti pameti| . . . . . .. ... ... .. 14
4.1 Cteni ndvratovych adres ze zasobniku| . . . .. ... ... ... 50
4.2 Stack unwinding, backtrace v glibc| . . . . . ... ... 53
4.3 Stack unwinding, funkce pro obsluhu vyjimek| . . . . . . . . .. 54
4.4 Stack unwinding, unw_backtrace v libunwind|. . . . . . . . .. 55
4.5  Ziskani seznamu modulu — d1_iterate_phdr| . . . .. ... .. 56
4.6 Name demangling pomoci abi::__cxa_demangle|. . . . . . .. 64
4.7 QOdiltrovani sablon z nazvu funkall . . .. ... ... ... ... 65
b.1  Sledovani volani tunkce malloc| . . . . . . . . . ... ... ... 70
5.2 Vytvoreni instance profileru| . . . . . . ... ..o 79

XV






Uvod

Neni tomu tak davno, co pocitace disponovaly nékolika kilobyty operac¢ni pa-
meti. V téch dobach museli vyvojari velice peclivé dbat na efektivni vyuziti
kazdého dostupného bytu. Nebyl prostor na zadné plytvani paméti.

Doba se ale zménila. V pribéhu poslednich dekad doslo ve svéte hard-
waru k mnohanasobnému navyseni kapacit a vykonu na vSech myslitelnych
urovnich. Dnes jsou bézné k dispozici zafizeni disponujici vicejadrovymi pro-
cesory, desitkami gigabytu rychlé opera¢ni paméti, vnitinim tlozistém v fadu
terabytt.

Adekvatné na to zareagoval i svét softwarovy. Dnesni programy jsou da-
leko sofistikovanéjsi a komplexnéjsi, nez tomu bylo v minulosti. To s sebou
vsak pfineslo neiimérnou naroc¢nost pii tvorbé programi. Historicky se proto
velmi osvédcil koncept abstrakce. Kdykoliv za¢ne byt chovani néjakého sys-
tému prilis slozité, je abstrahovano do snadnéji pouzitelné podoby. Diky tomu
je mozné systém pouzit bez nutnosti znat vsechny jeho interni detaily.

Prikladem takovéto abstrakce je halda. Ta predstavuje volny paméfovy
prostor, ze kterého miuze bézici program formou dynamickych alokaci Cerpat
pamét potfebnou pro své dalsi vypocty. Pro provedeni dynamické alokace
nemusi vyvojar viubec znat interni mechanismy, které halda pouziva. O pamét
staci jen definovanym zptusobem zazadat.

Koncept haldy byva univerzdlni napfi¢ riznymi programovacimi jazyky
a programy ji velmi hojné vyuzivaji. I relativné maléd aplikace mize provést
miliony dynamickych alokaci ze stovek riznych mist. Provedeni jedné dyna-
mické alokace nezabere prilis mnoho ¢asu, zacne-li jich ale program provadét
desitky tisic za vterinu, mize se to vyrazné podepsat na celkové dobé béhu
programu.

Jesté palcivéjsim se tento problém stavé ve vicevldknovych aplikacich. Pri
provadéni dynamickych alokaci se mohou vldkna navzajem blokovat a aplikace
nebude skdlovat dle ptredstav. To plati i v pripadé, ze kazdé vldkno jinak
pracuje jen se svymi vlastnimi daty.

I pres velké mnozstvi operacni paméti, ktera dnes byva k dispozici, ji mize
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jediny program velmi snadno vycerpat. Operacni systém pak zacne provadét
presuny dat mezi opera¢ni paméti a diskem. To se mlze negativné projevit
nejen na dobé béhu odpovédného programu, ale i na celkové pouzitelnosti
celého operac¢niho systému.

Identifikace a oprava problémi spjatych s dynamicky alokovanou paméti
nemusi byt tak snadné, jak se na prvni pohled miize zdat. Dynamické alokace
jsou Casto schovany za dal$imi vrstvami abstrakce. Nevinné vyhlizejici funkce
z externi knihovny jich mtze provést relativné velké mnozstvi. Pro uzivatele
takové funkce je ale narocné to zjistit.

Existujici profilery haldy dokazi velmi presné monitorovat jeji vyuziti a lze
pomoci nich odhalit problematickd mista v programu. Obecné vSak trpi dvéma
zasadnimi nedostatky — béh profilovaného programu prilis zpomaluji a gene-
ruji velké vystupni soubory. Zejména u vicevldknovych pamétové narocénych
aplikaci to m4 casto za nasledek, ze jimi lze profilovat jen nékolik minut béhu
programu.

Cil a struktura prace

Nabizi se proto nasledujici otazka: ,,Nebylo by mozné vytvorit profiler haldy
s podstatné nizsi latenci?“. Cilem prace je tuto otazku zodpovédét. Prace
je primarné koncipovana do Linuxového prostredi, mnohé ze zminénych kon-
ceptil vsak maji presah i do ostatnich operacnich systémi. U témat, kterd jsou
zavisld i na architektufe procesoru, je uvazovana architektura x86( 64). Po-
kud prace hovoii o programu, pak je predpokladan program napsany v jazyce
C/C++. Nékteré pojmy a postupy vSak budou platné i pro jiné kompilované
programovaci jazyky.

Kapitola [I] seznamuje ¢tendfe se zékladnim rozlozenim paméti procesu
a predstavuje moznosti, jakymi muze program za béhu ziskat dodatecnou pa-
mét. Kapitola [2] pfedstavuje implementaci operaci souvisejicich s dynamickou
alokaci paméti v jednom z nejrozsitenéjsich pamétovych manazert GNU C.
Kapitola [3] ddle analyzuje tradi¢ni ndstroje pro profilovani haldy.

Kapitola [4 popisuje nezbytné kroky pro ziskan{ backtrace. Kapitola [5] pak
slouzi jako ndavod pro vytvoreni vlastniho profileru haldy pro opera¢ni systém
Linux. A kone¢né, kapitola [6] popisuje profiler implementovany v praktické
¢asti prace a provadi porovnani s ostatnimi vybranymi profilovacimi nastroji.



KAPITOLA

Pamét procesu

1.1 Adresni prostor procesu

Na modernich systémech je bézné vyuzivana technika virtualizace paméti.
Kazdy bézici proces ma vlastni wvirtudlni adresni prostor (anglicky wvirtual
address space, VAS), ve kterém pracuje. Operacni systém se ve spolupréci
s hardwarem stard o mapovani virtualnich adres procesu na adresy fyzické
paméti.

VAS je linearni, zac¢ina adresou 0 a pokracuje az do néjaké vysoké maxi-
malni adresy. Maximélni adresa je dana konkrétni architekturou procesoru,
operaé¢nim systémem a samotnym spousténym programem. 32bitovy proces
dokéze adresovat nejvyse 232 byt paméti (4 GiB), u 64bitovych procest je
tato hranice teoreticky az 264 byt (16 EiB). V praxi vSak vét$ina procest
vyuziva pouze malou ¢ast svého VAS.

To, ze je virtudlni adresni prostor linedrni neznamena, ze je zaroven i sou-
visly. Ve skutec¢nosti se v ném vyskytuje spousta adres, které proces nepouziva
a nesmi k nim ani pristoupit.

Strankovani

V soudobych operacnich systémech je koncept virtudlni paméti obvykle kombi-
novan se strankovanim. Cely VAS procesu je rozdélen na mensi ¢asti, takzvané
stranky. Velikost vSech stranek je stejnd, a to i napti¢ dalsimi procesy, které
v systému bézi. Velikost stranky je zavisla na architektufe procesoru a nasta-
veni operac¢niho systému, obvykle se ale jedna o 4 KiB.

Fyzickd pamét je rovnéz rozdélena na takto velké oblasti. Ty se nazyvaji
ramce. Stranky virtualni paméti jsou uklddany do volnych rdmct paméti fy-
zické. Diky stejné velikosti tak obsah jedné stranky odpovida obsahu jednoho
ramce. Dvé adresné sousedni stranky nicméné nemusi byt nutné ulozeny v ad-
resné sousednich ramcich. Pro bézici proces je postacujici, jsou-li v hlavni fy-
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1. PAMET PROCESU

zické paméti (RAM) alespon stranky, které aktudlné pouziva. Ostatni stranky
mohou byt docasné odkladany disk. |1, kap. 8]

V této souvislosti se 1ze ddle setkat se dvéma terminy a jejich zkratkami.
Virtual memory size (VSZ) oznacuje celkovy pocet stranek, které proces vyu-
7ivé. Resident set size (RSS) udéva pocet stranek procesu, které jsou aktudlné
pritomny v operacni paméti (RAM). Zbytek stranek se nachazi na disku. Obé
hodnoty mohou byt udavany i v bytech — velikost stranek je fixni, pocet stra-
nek a pocet vyuzitych byt na sebe lze prevadét.

Mechanismus strankovani dava moznost do fyzicky mensiho adresniho pro-
storu vtésnat virtualné vétsi adresni prostor. Soucasné je tim umoznén soubéh
vicero procesu. Z pohledu jednoho programu je nicméné podstatné, ze stran-
kovani je plné rizeno operac¢nim systémem a pro proces samotny je témér ne-
viditelné. Jinymi slovy, bézici program ma iluzi, zZe je cely jeho VAS ve fyzické
paméti umistén a pro pristup k jednotlivym bunkam paméti pouzivd pouze
virtudlni adresy. Operacni systém s podporou hardware uz zajisti zbytek.

7 pohledu operac¢niho systému se nicméné jedna o nelehky tikol, ktery navic
musi byt provadén velmi efektivné. Zptsob, jakym k problematice pTistupuje
Linux, je detailné popséan v |2, kap. 2].

1.2 Pamétové segmenty

VAS je dale organizovan do adresné souvislych celki, tzv. segmenti. Pojem
segment je zde tfeba chdpat jako interval adres v jednorozmérném VAS, nikoliv
jako prostiedek pro zpisob spravy pameéti zvany segmentace.

Nékteré segmenty na sebe mohou adresné navazovat, je ale obvyklé, zZe se
mezi nimi nachazi prazdny prostor adres. Kazdy ze segmenti obsahuje spe-
cificky druh dat. Z bezpecnostnich i historickych dévodi mohou mit riizné
segmenty rozdilna opravnéni pro ¢teni, zapis a spousténi obsazenych dat. Pri-
klady segmentu jsou: [3, kap. 7] [1, kap. §]

Text segment, jenz obsahuje strojovy kéd programu, retézcové literaly a dalsi
konstantni data. Tento segment obvykle neni zapisovatelny, program jej
tudiz nemtze za béhu modifikovat. M4 fixni velikost a je soucasti spusti-
telného souboru, odkud je pri spusténi procesu nahran do pameéti.

Data segment obsahujici inicializované statické proménné. Obsah tohoto seg-
mentu muze byt za béhu modifikovan, potfebuje tudiz pravo pro ¢teni a za-
pis. Velikost je opét fixni, vypocitand v pribéhu kompilace a statického
linkovani. Inicialni obsah je opét soucasti spustitelného souboru.

BSS segment predstavuje neinicializované statické proménné. V tomto kon-
textu je ovsem nutné chapat neinicializované jako inicializované na hodnotu
nula. Vyzaduje obdobna prava jako Data segment a ma rovnéz fixni veli-
kost. Soucdsti spustitelného souboru je v tomto pripadé pouze informace



1.3. Alokace paméti

o velikosti BSS segmentu, nikoliv samotny obsah. Ten by totiz obsahoval
samé nuly.

Stack je segment urceny pro zasobnik voldni. Velikost tohoto segmentu se
pii béhu programu méni, proces mize data ze segmentu Cist, zapisovat
a v zavislosti na konfiguraci i spouététﬂ Segment Stack neni soucésti spus-
titelného souboru — v paméti je vytvoren az pri spusténi procesu. Zasobnik
volani je podrobnéji diskutovan v sekei [I.4}

Heap oznacuje haldovy segment predstavujici dynamickou paméf procesu.
Co se tyce velikosti a prav, plati pro haldovy segment stejnd tvrzeni, jako
pro zasobnikovy segment. Haldovy segment rovnéz neni soucédsti spustitel-
ného souboru. BliZe je haldovy segment popsin v sekci

Takovéto rozlozeni virtualni paméti je pouze konceptualni, realné provedeni
bude zaviset na konkrétnim operaénim systému, piekladaéi ¢ linkeru. Casto
se lze setkat napriklad s tim, Ze segmenty Data, BSS a Heap jsou brany jako
jeden celek a souhrnné oznacovany jen jako Data.

Vedle vyse uvedenych segmentu se v praxi ve VAS nachézeji dalsi ob-
lasti vytvorené mapovdnim. Timto zptsobem jsou do adresniho prostoru pro-
cesu nahrdvany napriklad ptislusné ¢asti sdilenych (dynamickych) knihoven.
Sdilend knihovna definuje vlastni segmenty typu Text ¢i Data. Mapovani je
prostiedek, jakym je lze do VAS dostat. Obrazek ilustruje mozné logické
rozlozeni paméti procesu, ktery sdilené knihovny vyuziva.

1.3 Alokace pameéti

Pojem alokace paméti oznacuje situaci, kdy si program néjakym zpusobem
narokuje pamét, kterou chce pouzivat. Opaénym procesem je dealokace ¢i
uvolnéni paméti. Existuji ti zakladni typy alokaci: [4, kap. 3]

Staticka alokace je pouzivana pro statické proménné v programu. Velikost
statickych proménnych je znama jiz v dobé prekladu a k alokaci dochézi
momentem spusténi programu. Staticky alokované proménné se nachazeji
v segmentu Data ¢i BSS a pamét pro né vyhrazend je dostupna po celou
dobu béhu programu.

Automaticka alokace se vyuziva pro lokalni proménné a argumenty funkei.
K alokaci dochézi automaticky ve chvili, kdy program vstoupi do bloku slo-
zeného piikazu (napf. télo funkce) obsahujici deklaraci takové proménné.
Dealokace probéhne rovnéz automaticky opusténim bloku. Velikost auto-
matické alokace byvéﬂ opét znama jiz v dobé prekladu. Konkrétni adresa je

ISpustitelny zasobnik vak dava prostor zranitelnostem typu buffer overflow.
2Neni to pravidlo, viz Variable-length array
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Nejnizsi adresa (0x0) Prazdna oblast
Text

Data

~
e

|

BSS

Heap

Text
Data

Sdilené knihovny

Text
Data

Stack

Nejvyssi adresa (OxFF...)

Obrazek 1.1: Ilustrace konceptualniho rozlozeni paméti procesu

ale proménnym prifazovana az za béhu a ve dvou riznych prichodech stej-
nym blokem se muze lisit. K automatickym alokacim se vyuziva segment
Stack.

Dynamicka alokace je pouzivana ve chvilich, kdy neni mozné predem urcit
velikost pozadované paméti ¢i dobu, po kterou bude program potiebovat
tuto pamét pouzivat. Programator musi o pamét explicitné zazadat a po
pouziti ji uvolnit. Dynamicky alokovana pamét se typicky nachazi v haldo-
vém segmentu, nebo v oblastech vytvorenych pomoci mapovani.

1.4 Zasobnik

Segment Stack v sobé uchovava strukturu zvanou zdsobnik voldni (zkracené
jen zdsobnik). Zasobnik funguje na principu last-in-first-out (LIFO), dovoluje
ale pristupovat k celému jeho obsahu, nikoliv pouze k poloZce na jeho vrcholu.
Kazdé programové vlakno pracuje s vlastnim zdasobnikem.

Velikost zasobniku je obvykle limitovina na nékolik jednotek megabytti.
Tento limit je ddn operacnim systémem a pri jeho prekroceni dochézi k chybé
zvané preteceni zésobniku (anglicky stack overflow), coz mé pro bézici pro-
gram obvykle fatalni nasledky.
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1.4. Zasobnik

Polozky zasobniku se nazyvaji aktivacni zdiznamy Ci zdsobnikové rdmceE]
Aktivaéni zaznam predstavuje volani jedné funkce programu a nese s sebou
kontext tohoto voldni. Na konkrétni podobu a obsah zasobniku ma opét vliv
mnoho faktort, mezi nimi naptiklad architektura procesoru, pouzity progra-
movaci jazyk ¢i prekladac. Obecné lze ale Tict, ze program mtize zasobnik
vyuzivat pro ¢tyfi ruzné ucely: |4, kap. 3]

1. Slouzi jako zdroj volné paméti pro automatické alokace. Jsou do néj
tedy ukladény obsahy lokédlnich proménnych, ptipadné argumenty volani
funkei.

2. Umoznuje snadné ulozeni servisnich informaci spojenych s procesem vo-
lani funkce. To zahrnuje naptiklad navratovou adresu, ukazatel na pred-
chozi aktivaéni zdznam, zdlohy hodnot v registrech, pripadné také né-
vratovou hodnotu funkce.

3. Je to misto, kam mtze program docasné ukladat mezivysledky svych
vypoctu, nevejdou-li se do registru.

4. Na zasobniku lze provadét docasné dynamické alokace. V nékterych roz-
sifenich C se jednd napriklad o funkci alloca [5]. Pamét ziskand docas-
nou dynamickou alokaci je pii navratu z funkce automaticky uvolnéna.
Dynamicka alokace na zasobniku nicméné neni prilis rozsitena technika.

Na architekture x86 roste zasobnik od vyssich adres smérem k nizSim a je
implementovan pomoci dvojice ukazateli, jejichz nazvy a role jsou nasledujici:

Stack pointer indikuje aktualni vrchol zasobniku a je uloZen v registru esp.
Jakékoliv operace predstavujici vlozeni nového obsahu na zasobnik ukazatel
sniiﬁ a operace predstavujici odstranéni obsahu ze zasobniku jej zvysi.

Base pointer ukazuje na zacatek aktudlniho zasobnikového ramce. Obvykle
jsou lokalni proménné a argumenty funkce ve strojovém koédu adresovany
relativné vici tomuto ukazateli. Je uchovavan v registru ebp.

Nésledujici zjednoduseny popis voldni funkce vychazi z [6]. V popisu je pred-
poklddana volaci konvence cdecl a prekladacem neoptimalizovany kod.

Pri zavolani funkce nejprve volajici funkce ulozi na zasobnik argumenty pro
funkci volanou a spusti instrukci call. Procesor nasledné piidd na zasobnik
navratovou adresu, coz je ukazatel na instrukci (anglicky instruction pointer,
IP) bezprostiedné se nachazejici za instrukei call.

Poté se zacne provadét kod volané funkce. Ta si na jejim zacatku ulozi
na zasobnik hodnotu registru ebp, ktery v tu chvili drzi adresu zasobnikového

3Coz nijak nesouvisi s ramci ve fyzické paméti.
1Skuteéné snizi — zésobnik roste opaénym smérem, nez muze radit intuice.
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int foo(int a) esp=0019FF00 | 0000000A |  prom&nna c
{ f
int b = 2 * a; o 0019FF04 | 00000006 proménna b
int ¢ = 10; °©
return b + c; ebp=0019FF08 | 0019FF18 zéloha ebp funkce bar

0019FFOC | 00401040 navratova adresa do bar

int bar(int x, int y)
0019FF10] 00000003 argument a

b
{ a
e P S (e 5 ) r 0019FF14 | 00000000 |  proménna z
return z + 1;
} 0019FF18 | 0019FF28 zéloha ebp funkce main
int main () 0019FF1C | 0040105C navratova adresa domain

{

return bar(1, 2),. 0019FF20 | 00000001 argument x

=R =1

0019FF24 ] 00000002 argument y

0019FF28 | 0019FF70 zéloha ebp funkce pod main

Obrazek 1.2: Ukazka zasobniku volani

ramce volajici funkce. Poté volana funkce vytvori sviij zdsobnikovy ramec tim,
ze do ebp ulozi aktualni vrchol zasobniku, tj. registr esp. Pro vyhrazeni mista
pro své lokalni proménné volana funkce odecte od esp hodnotu odpovida-
jici velikosti jejich lokalnich proménnych. Tato hodnota je zjiSténa jiz v dobé
kompilace. Tim zacne fungovat zminéné relativni adresovani. Na negativnich
offsetech od ebp se budou nachézet lokalni proménné, pozitivni offsety (kon-
krétné ebp + 8 a vyssi) dovoli piistup k argumenttum funkce.

Na obrazku je znazornén mozny obsah zasobniku pii zavolani nékolika
funkci. V levé Casti obrdazku jsou uvedeny definice funkci a tuéné zvyraznén
stav toku programu. Zasobnik odpovida stavu tésné pred navratem z funkce
foo. V pravé ¢asti jsou uvedeny adresy, na kterych je zasobnik umistén, hod-
noty na zasobniku a jejich vyznam. Réamce jednotlivych funkci jsou vizudlné
oddéleny prerusovanou carou. Tuéné jsou zvyraznény ukazatele na predchozi
zasobnikovy ramec a prislusné adresy.

Ze zasobniku je diky jeho strukture mozné vycist takzvany backtrace.
Ten predstavuje posloupnost aktualné zavolanych funkei v konkrétni moment
béhu programu. V zakladnim tvaru méa backtrace podobu néavratovych ad-
res z téchto funkci. Pro situaci zndzornénou na obrazku je backtrace po-
sloupnost zac¢inajici adresami 00401040 a 0040105C. Pro funkci foo backtrace
presné identifikuje misto v programu, odkud byla funkce zavolana.

Backtrace v podobé navratovych adres je pri zapnutém address space la-
yout randomization (ASLR) relevantni pouze pro jeden béh programu. Pfi
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1.5. Haldovy segment a mapovani

dalsim spusténi bude kéd programu nahréan do jiného mista v paméti, ¢imz se
zméni i obsazené navratové adresy.

Za urcitych okolnosti je nicméné mozné provést symbolizaci backtrace, coz
predstavuje transformaci navratovych adres do podoby nazvii volanych funkei,
pripadné i presnych lokaci (fadka) ve zdrojovém kédu programu, odkud byla
funkce zavolana. Cely proces ziskdni backtrace a jeho symbolizaci podrobnéji
rozebira kapitola

1.5 Haldovy segment a mapovani

Haldovy segment je jednim z mist, kde se nachazeji dynamicky alokovana data.
Segment zacind na néjaké adrese a v pribéhu provadéni programu se tato
adresa neméni. Adresa konce haldového segmentu se na Unixovych systémech
nazyva program break (nékdy téz break point ¢i break).

Proces mize poziddat operacni systém o zménu program break a tim mo-
difikovat velikost haldového segmentu. Potrebuje-li proces zvétsit haldovy seg-
ment, pozada operacni systém o zvyseni program break. Chce-li naopak navra-
tit opera¢nimu systému c¢ast haldového segmentu, pozada o sniZeni program
break. Haldovy segment tedy roste (na rozdil od zésobniku) smérem od nizsich
adres k adresdm vyssim.

Zadost na zménu program break provadi proces pres systémova volani, ke
kterym typicky pouziva funkce brk nebo sbrk z <unistd.h>: 1}, kap. 8], [7]

int brk(void* addr);
Funkce brk nastavi program break na adresu addr. Navratova hodnota
0 indikuje uspéch operace, —1 netspéch.

void* sbrk (intptr_t increment);
Funkce sbrk zméni aktualni adresu program break o hodnotu increment
a navrati pivodni adresu program break. V piipadé zadosti o zvyseni
program break tak navratova hodnota odpovida ukazateli na nové zis-
kanou oblast. Pro zjisténi aktualni adresy program break lze zavolat
sbrk(0).

Standard jazyka C zminéné funkce nedefinuje a z POSIX byly odstranény [8],
na mnoha Unixovych systémech jsou ale stale dostupné.

Vedle posunu program break muze na Unixovych systémech proces ziskat
od operacniho systému dodatecnou pamét pomoci mapovani. Mapovanim se
ve VAS vytvoii nova souvisla oblast paméti. Ta je pristupnd az do konce
béhu programu, nebo do jejiho explicitniho odmapovani. Namapovand oblast
je svym zacatkem i koncem zarovndna na velikost stranky.

Mapovani muze byt anonymni, nebo lze pro jeho vytvoreni pouzit existujici
soubor. Anonymni mapovani vytvori oblast prednastavenou na hodnotu 0.

9
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Konceptualné jej 1ze chéapat jako vytvoreni nového haldového segmentu uvnity
VAS procesu.

P1i mapovani ze souboru se do paméti procesu nahraje jeho obsah. Je na-
vic mozné specifikovat, zda se zména obsahu ve ziskané oblasti ma propsat az
namapovaného souboru, nebo mé zustat lokalni pro spustény proces. V prv-
nim pripadé se hovorti o sdileném mapovani, ve druhém pripadé o soukromém
mapovani.

Pro vytvoreni nového mapovani se pouziva funkce mmap, pro odstranéni sta-
vajictho mapovani naopak funkce munmap. Jejich deklarace se nachazeji v hla-
vickovém souboru <sys/mman.h>. Pro popis parametrii, navratovych hodnot
a presného chovani viz [§]. Na Linuxu existuje ve stejném hlavickovém souboru
déle funkce mremap [9], kterou lze pouzit k rozsiteni nebo zmenseni namapo-
vané oblasti.

1.6 Halda

Ptimé pouziti systémovych volani typu brk nebo mmap neni z pohledu béZzného
vyvojare uzivatelskych aplikaci dostate¢né flexibilnim prostiedkem k dynamic-
kému ziskani paméti. To mé hned nékolik duvodu:

e Systémova volani jsou obecné pomala. Proces mize potfebovat prova-
dét velké mnozstvi dynamickych alokaci. Pokud by kazda z nich méla
znamenat jedno systémové volani, drasticky by se to podepsalo na dobé
béhu programu.

e Posun program break implicitné znamena LIFO potadi provadéni alo-
kaci a uvolnéni. Nelze dealokovat pamét uprostred haldového segmentu.
Anonymni mapovani tento problém cCastecné fesi — bylo by mozné vy-
tvorit pii kazdé alokaci nové mapovani, ziskanou pamét pouzit a pri
uvolnéni mapovani zrusit. Pfi vytvafeni mapovani by se operac¢ni sys-
tém postaral o nalezeni dostatecné velkého volného mista v rdmci VAS.
Velikost nové pridéleného mista by vSak byla nasobkem velikosti stranky
paméti. Pro malé alokace by to znamenalo znacné plytvani mistem.

e Dalsim aspektem je prenositelnost kodu. Napriklad zdrojovy kéd zkom-
pilovatelny pod Linux by nesel bez dalsich zmén prelozit v prostiedi

Windows.

Proto se zavadi abstrakce dynamického pamétového prostoru s nazvem halda.
Halda predstavuje (teoreticky) neomezenou zasobarnu volného mista, odkud
lze pamét alokovat a uvolnovat bez ohledu na velikost a poradi. K tomu se
vyuzivé jazykem definovand sada funkci.
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1.6. Halda

V pripadé jazyka C se jedné o funkce malloc, free a podobné. Tyto funkce
jsou implementovany pamétovym manazerem (téz alokdtor), ktery haldu spra-
vuje. Pamétovy manazer je souc¢dsti GNU C knihovny a pojednava o ném ka-
pitola [2| Lze ale vyuzit i jinou implementaci, mezi nimi naptiklad TCMalloc
110, 11], jemalloc [12], nebo lockfree-malloc [13].

Pamétovy manazer typicky vyuziva haldovy segment nebo vytvari vétsi
pamétové oblasti pomoci anonymniho mapovani. Tyto oblasti dale rozdéluje
na mens{ pamétové bloky, kterymi jsou obslouzeny jednotlivé dynamické alo-
kace z programu. Pamét alokovand na haldé zlstava procesu pristupnd az do
chvile, dokud ji sam explicitné neuvolni.

Nékteré vyssi programovaci jazyky pouzivaji tzv. garbage collection, coz je
mechanismus, ktery prenasi zodpovédnost za uvolnovani pameéti z programa-
tora na béhové prostiedi programu. To jednou za cas automaticky detekuje
vSechny dynamicky alokované bloky pameéti, které jsou v bézicim programu
v dany moment dostupné, a zbytek uvolni.

Jazyk C tuto metodu nevyuziva. V jazyce C++ pro ni existuje od stan-
dardu C++11 podpora |14, kap. 23.10.4], prakticky vSak nebyla dodnes imple-
mentovana a nelze vyloucit, ze v budoucich verzich jazyka nebude odstranéna.
i

Mitze se stat, ze program nepracuje s dynamicky alokovanou paméti ko-
rektné a dojde k nékteré z néasledujich chyb:

Unik paméti angl. memory leak. Program dynamicky alokuje pamét, kterou
po jejim pouziti neuvolni. Ta tak zistane alokovana az do konce béhu
programu.

Pristup do uvolnéné paméti angl. memory corruption. Program se snazi
provést zapis nebo ¢teni z paméti, kterou jiz uvolnil.

Dvoji uvolnéni angl. double-free. Specidlnim druhem memory corruption je
dvoji uvolnéni. Jedna se o situaci, kdy se program snazi uvolnit pamét,
kterd jiz jednou uvolnéna byla.

Dynamické alokace v C

K praci s dynamicky alokovanou paméti nabizi jazyk C nésledujici funkce
deklarované v hlavickovém souboru <stdlib.h>: |16 1]

void* malloc(size_t size);
Funkce malloc alokuje na haldé size bytt a vrati ukazatel na zacatek
alokovaného mista. Obsah alokovaného bloku paméti neni definovany a je
potreba jej dale inicializovat. Pokud funkce neuspéje, navrati hodnotu
NULL.

11
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void* calloc(size_t nmemb, size_t size);
Funkce calloc alokuje na haldé blok paméti velikosti dostateéné pro
ulozeni pole nmemb prvki, kazdy o velikosti size. Navratovou hodnotou
je ukazatel na prvni byte alokovaného bloku.

Na rozdil od malloc je cely navraceny blok inicializovany na hodnotu
nula. Pouziti calloc je preferované pred kombinaci malloc a memset,
protoze systém muiize poskytnout jiz vynulovanou pamét, ¢imz se usetii
¢ast prace. Pokud volani neuspéje, funkce navrati NULL.

void* realloc(void* ptr, size_t size);
Funkce realloc dovoluje zménit velikost diive alokovaného a doposud
neuvolnéného bloku paméti odkazovaného v ptr na novou velikost size.
Funkce vraci ukazatel na alokovanou oblast velikosti size, v pripadné
neuspéchu vraci NULL.

Realokaci je za urcitych okolnosti mozné provést ,na misté“. V takovém
pozadovanou velikost a funkce navrati stejny ukazatel, jako je hodnota
ptr. Neni-li toto mozné, funkce alokuje novou oblast velikosti size, pre-
kopiruje do ni obsah piivodni oblasti a tu uvolni. Obsah nové vzniklé
oblasti neni definovan.

Pokud je ptr roven hodnoté NULL, funkce mé stejny efekt jako volani
malloc(size). Pokud je size rovno nule, vysledek zavisi na implemen-
taci realloc. Obvyklé je, ze funkce v takovém pripadé provede ekviva-
lent free(ptr), viz [17] a [18].

void free(void* ptr);
Funkce free uvolni pamét drive alokovanou pomoci malloc nebo po-
dobné funkce. Pokud je ptr roven NULL, voldni nemd zadny efekt.

void* aligned_alloc(size_t alignment, size_t size);
Funkce aligned_alloc byla do jazyka pridana standardem C11. Umoz-
nuje alokovat zarovnanou pamét o velikosti size bytid. Zarovnani je
specifikovano parametrem alignment, pficemz se musi jednat o validni
zarovnani podporované danou implementaci. Parametr size musi byt
nasobkem alignment.

Kromé vyse uvedenych funkci, které definuje primo standard jazyka C, mo-
hou v raznych rozsitenich existovat jesté dalsi funkce umoznujici interakci
s haldou. Pfiklady takovych funkei jsou reallocarray |17], posix_memalign,
memalign, valloc a pvalloc [19]. Z prosttedi Windows pak napiiklad funkce
_expand [20].

Dynamické alokace v C++

V jazyce C++ jsou funkce typu malloc rovnéz k dispozici, neni vSak do-
porucovano je pouzivat [21]. Namisto toho je ve standardni knihovné jazyka
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operator new, operator new[], operator delete a operator deletel[].

Kazdy z téchto operatorti je k dispozici v nékolika pretizenych variantich
[14, kap. 21.6.2] a uzivatel si muze definovat i pretizeni vlastni. Standard C+-+
zaroven dovoluje definovat si vlastni verze téchto operatoru, které pak budou
pouzity jako ndhrada za vychozi implementace v knihovné.

void* a = ::operator new(100);

int* b = new int (100);

Kéd 1.1: Pouziti operator new a vyraz new

Je tfeba rozliSovat mezi operatorem a vyrazem — operator new provadi pouze
dynamickou alokaci paméti. Vedle toho vyraz new slouzi k vytvoreni a iniciali-
zaci dynamicky alokovaného objektu pozadovaného typu. Pro alokaci potieb-
ného mista vyraz new vola operator new. Rozdil mezi operdtorem a vyrazem
ilustruje kod

Funkce malloc a operator new si jsou nabizenou funkcionalitou velmi
podobné. Jeden z rozdilt je, Ze operator new indikuje netspéch operace vy-
hozenim vyjimky std::bad_alloc. Existuje vsak i pretizend varianta, kterd
chybu indikuje navratem nullptr. Konceptualné provadi operator new alo-
kace z jiné haldy, nez funkce malloc. Standard C++ u operator new zminuje:
(14, kap. 21.6.2.1]

» Whether the attempt involves a call to the C standard library functions
malloc or aligned_alloc is unspecified.”

Rozhodnuti, zda dynamickou alokaci provést pres malloc ¢i nikoliv, je tedy po-
nechano na tvirce konkrétni implementace standardni knihovny jazyka C++-.
Dvé nejrozsitenéjsi z nich — libstdc++ (GCC) a libc++ (LLVM) — funkce
z knihovny C interné volaji. Pro budouci profiler je toto dilezité zjisténi. Ke
sledovani dynamickych alokaci v C+4 programech totiz bude stacit odchytit
pamétové funkee z jazyka C. [22]

1.7 Ukazka rozloZeni paméti procesu

Pojdme si nyni problematiku alokaci a rozlozeni VAS demonstrovat prakticky.
Program memory_regions.c (k6d[1.2]) v jazyce C zavadi nékolik proménnych.
Proménné se od sebe kromé nazvu a typu lisi i mistem jejich definice:

g — globalni proménnd typu int
¢ — globalni konstanta typu const int

z — neinicializované globélni pole typu char[]
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1 — lokalni proménnd typu int
d — ukazatel na dynamicky alokovanou oblast

m — ukazatel na anonymné namapovanou oblast

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/mman.h>

#define PAGE_SIZE 0x1000
int g;
const int ¢ = 1234;

char z[PAGE_SIZE];

int main ()

{
int 1 = 1234;
void* d = malloc (100);
void* m = mmap(0, 2 * PAGE_SIZE, PROT_READ | PROT_WRITE,

MAP_ANON | MAP_PRIVATE, -1, 0);

printf("g: hp-%p\n", &g, &g + sizeof(g));
printf ("c: hp-hp\n", &c, &c + sizeof(c));
printf("z: hp-hp\n", z, z + sizeof(z));
printf ("1: hp-%hp\n", &1, &1 + sizeof(l));
printf ("d: sp\n", d);
printf ("m: hp\n", m) ;
printf ("brk: %p\n", sbrk (0));
printf ("main: %p\n", main) ;
fflush(stdout) ;
while (1);

}

Ko6d 1.2: Vypis adres z riznych oblasti paméti

Ukolem programu je vypsat adresy uvedenych proménnych, v piipadé ukaza-
teltl adresy odkazovanych oblasti. Program déle vypiSe program break a ad-
resu funkce main. Pro dalsi zkoumani nechdme program po vypisu zacyklit.
Pro ukazku je pouzit preklada¢ GCC verze 8.4.0 na 64bitovém Linuxovém
systému s vypnutym ASLR a velikosti stranky 4 KiB.

Program zkompilujeme, spustime a jakmile provede vystup, pozastavime
jej. Déle si zjistime, jaké paméfové oblasti ma proces namapované. To lze
provést nékolika zpisoby, nejpfimocarejsi z nich je vyuzit Linuxovy proc file-
systém a vypsat obsah souboru /proc/ [pid] /maps [23]. Alternativou je napf.
pmap [24], nebo pripojeni se k procesu pres GDB a nésledné spusténi prikazu
info proc mappings (25, kap. 21.1.2].
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1.7. Uk&azka rozlozeni paméti procesu

$ gcc memory_regions.c; ./a.out
0x8201010-0x8201020
0x8000964-0x8000974
0x8201040-0x8202040
0x7ffffffee0d4-0x7ffffffeecOed
0x8403260

0x7£££££7e0000

brk: 0x8424000

main: 0x8000785

8 AN OO

A

[6]+ Stopped ./a.out

$ cat /proc/ pidof a.out” /maps

08000000-08001000 r-xp 00000000 00:00 24459 a.out
08200000-08201000 r--p 00000000 00:00 24459 a.out
08201000-08202000 rw-p 00001000 00:00 24459 a.out
08202000-08203000 rw-p 00000000 00:00 O

08403000-08424000 rw-p 00000000 00:00 O [heap]
T£££££000000-7£££££1e7000 r-xp 00000000 00:00 329960 1libc-2.27.s0
7T£££££1e7000-7£££££1£0000 ---p 001e7000 00:00 329960 1libc-2.27.s0
7T£££££1£0000-7£££££3e7000 ---p 001£0000 00:00 329960 1libc-2.27.s0
T£££££3e7000-7£££££3eb000 r--p 001e7000 00:00 329960 1libc-2.27.s0
7£££££3eb000-7£££££3ed000 rw-p 001eb000 00:00 329960 1libc-2.27.s0
7£££££3ed000-7£££££3£1000 rw-p 00000000 00:00 O

T£££££400000-7£££££428000 r-xp 00000000 00:00 329921 1d-2.27.s0
T£££££428000-7£££££429000 r-xp 00028000 00:00 329921 1d-2.27.so0
7T£££££629000-7£££££62a000 r--p 00029000 00:00 329921 1d-2.27.so0
T£££££62a000-7£££££62b000 rw-p 00022000 00:00 329921 1d-2.27.s0

7£££££62b000-7£££££62c000 rw-p 00000000 00:00
7£££££7d0000-7£££££7d2000 rw-p 00000000 00:00
T£££££7e0000-7£££££7e2000 rw-p 00000000 00:00
7£££££7e£000-7££££££ef000 rw-p 00000000 00:00
T£££££fef000-7£££££££0000 r-xp 00000000 00:00

[stack]
[vdso]

O O O O o

Kazdy radek souboru maps popisuje jednu oblast paméti v procesu. Pro nase
ucely je nejpodstatnéjsi prvni a posledni sloupec. V nich nalezneme rozsah ad-
res dané oblasti, respektive nazev souboru, ze kterého byla oblast do paméti
namapovana. Standardné se v poslednim sloupci nachézi absolutni cesta k na-
mapovanému souboru. Pro vétsi prehlednost je ale v ukézce uvedeno pouze
jeho jméno. Pojdme nyni porovnat vystup programu s vypisem mapovanych
oblasti:

e Do oblasti 08000000-08001000 néalezi funkce main a globédlni konstanta
c. Tato oblast predstavuje segment Text, coz koresponduje i s pravy pro
¢teni a spousténi dat.

e V oblasti 08201000-08202000 se nachazi segment Data. Je zde umisténa
globalni proménna g. Stejné jako predchozi oblast, je i tato mapovana
ze souboru. Stoji za povsimnuti, ze zde zac¢ina a z velké ¢asti lezi pole z.

e Oblast 08202000-08203000 predstavuje segment BSS a pole z zde kondi.
Tato oblast uz ze souboru mapovana neni. Linux umistuje segment BSS

15



1.

PAMET PROCESU

16

na konec segmentu Data. Pti startu programu je do paméti namapovana
¢ast spustitelného souboru, ve které se segment Data nachézi. Tato ¢ast
je zarovnand na velikost stranky virtudlni paméti. Velikost segmentu
Data ale nutné neodpovidéd nasobku velikosti stranky. Na konci posledni
stranky tim vznikd volné misto, které je vynulovano a kam je umistén
zacatek segmentu BSS.

V idedlnim piipadé se do volného mista vejde cely BSS a neni potreba
nic dalsiho Tesit. V nasem pripadé tomu tak neni — z je timyslné voleno
tak, aby samo zabiralo celou jednu stranku paméti. Systém kvili tomu
vytvoril oblast 08202000-08203000 a umistil do ni zbyvajici ¢ast pole
z. Pokud je z dostateéné zmenseno, tato oblast viibec nevznikne.

e Oblast 08403000-08424000 odpovidd haldovému segmentu. To lze jed-

noduse poznat podle oznaceni [heap], ale také z vystupu programu. Do
této oblasti spadd adresa v ukazateli d. Programem ohlaseny program
break se rovnéz shoduje s koncovou adresou této oblasti.

e Oblasti 7f££££f000000-7f£f££3£f1000 a 7f££££400000-7fff££62b000

obsahuji sdilené knihovny, které program vyuziva. Prvni z nich je stan-
dardni knihovna jazyka C (1ibc-2.27.s0), druhd je knihovna dynamic-
kého linkeru (1d-2.27.s0). Podle pristupovych prav se d4 odhadnout,
kde se nachazeji segmenty Text nebo Data téchto knihoven.

e Oblast 7£££££7e0000-7£££f£7e2000 program vytvoril anonymnim ma-

povanim. Zacatek oblasti odpovida reportované hodnoté ukazatele m.
Souhlasi i velikost rovna dvojnasobku velikosti stranky.

e V oblasti 7f£ffff7ef000-7ffffffef000 se nachazi zdsobnik volani. To

lze opét jednoduse identifikovat oznacenim [stack], ale také adresou,
na které se nachdzi proménnd 1.

e Posledni oblasti je 7ffffffef000-7fffffff0000 s oznacenim [vdso].

Zde se nachazi mala dynamicka knihovna, kterou Linuxovy kernel ma-
puje do kazdého uzivatelského procesu [26].



KAPITOLA 2

Pamétovy manazer GNU C

V této kapitole bude popsana implementace pamétového manazeru knihovny
GNU C (glibc). Primarnim zdrojem informaci je préace od autoru Block,
Dewald [27], kde je zkouméno fungovéani paméfového manazeru ve verzi 2.23
z roku 2016.

Nova verze knihovny vychazi kazdého pil roku. V dobé psani tohoto textu
je k dispozici jiz verze 2.33 vydand v tinoru 2021. Z ¢asového harmonogramu
[28] a zprav k vydanym verzim knihovny plyne, Ze v pamétovém manazeru
nedoslo od verze 2.23 k zddnym vyraznéjsim zménam. Vyjimkou je verze 2.26
(srpen 2017), kdy byla do pamétového manazeru priddna optimalizace pro
vicevldknové programy v podobé lokalni cache.

Dalsim zdrojem je glibc wiki [29]. Zdroj pfimo neuvadi verzi knihovny,
kterou popisuje, nicméné se zde o lokalni cache lze docist. D4 se proto pred-
pokladat, ze popis reflektuje minimélné verzi 2.26.

Nékteré informace byly prevzaty z clanku od sploitfun [30]. Clanek byl
publikovan jiz v roce 2015, svym obsahem vsak koresponduje s predchozimi
zdroji.

Pro ziskani nékterych dil¢ich detailt bylo pri zpracovavani tématu rovnéz
nahlizeno do zdrojového kéd|glibe v aktudlni verzi 2.33 [31]. Kéd je pomérné
dlouhy, ale velmi dobfe a podrobné komentovany.

Text pouziva nésledujici terminy pro pojmenovani riznych skupin funkci
pamétového manazeru:

Alokacni funkce predstavuji skupinu funkei pouzivanych k dynamické alo-
kaci paméti. Jednd se o funkce typu malloc, calloc a dalsi. Spada
sem i volani realloc s ptr == NULL. Hovofi-li text bez dalsiho rozliseni
o funkci malloc, je tim myslena cela tato skupina funkci.

Uvolnovaci funkce jsou funkce pouzivané k uvolnéni dynamicky alokované
paméti. Zahrnuje free nebo volani realloc s argumentem size ==

5Soubory malloc.c a arena.c
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2. PAMETOVY MANAZER GNU C

Hovori-li text o funkci free, je tim podobné jako u alokacnich funkci
myslena celd tato skupina.

Pamétové funkce oznacuji aloka¢ni i uvoliiovaci funkce dohromady.

2.1 Kusy

evv s

kusy (anglicky chunks). Kus pfedstavuje malou souvislou ¢dst VAS procesu
a muze se nachazet ve dvou stavech — alokovany a uvolnény. Alokovany kus
je takovy, ke kterému program ziskal pristup zavolanim alokacni funkce, uvol-
nény kus je naopak ten, ktery program uvolnil funkci free.

Alokovany kus disponuje dostateénym mnozstvim paméti potfebné pro
uloZeni uzivatelskjch dat pozadované velikosti. Zada-li uzivatel 60 bytt pa-
méti, paméfovy manazer mu muze vratit kus, do kterého se redlné vejde na-
piiklad 72 byt. Nemize ale vratit kus, do kterého by se 60 byt neveslo.

Pri prechodu z alokovaného do uvolnéného stavu pamétovy manazer roz-
hodne, zda uvolnénou pamét vrati opera¢nimu systému, nebo si ji ponechd
pro dalsi pouziti. Ve druhém pripadé do kusu ulozi své servisni informace,
které pozdéji vyuzije pro znovupridéleni kusu pri nékteré z dalsich alokaci.
Jinymi slovy, zavolanim uvolnovaci funkce nevraci uzivatel alokovanou pamét
operac¢nimu systému, ale paméfovému manazeru. Ten se pak rozhodne, jakym
zpusobem s pameéti ddle nalozi.

Kusy jsou v paméti ulozeny bezprostiedné za sebou, jeden pamétovy kus
je popsan strukturou malloc_chunk, kterd vyznacuje jeho zacatek. Jak bude
pozdéji vysvétleno, ne vSechny prvky struktury jsou za vsech okolnosti validni
a pouzivané.

Struktura malloc_chunk

Clen Popis

mchunk_prev_size | Velikost predchoziho kusu.

mchunk_size Velikost aktualniho kusu.

fd Ukazatel na dalsi uvolnény kus.

bk Ukazatel na predchozi uvolnény kus.
fd_nextsize Ukazatel na dalsi uvolnény kus jiné velikosti.
bk_nextsize Ukazatel na pfedchozi uvolnény kus jiné velikosti.

Kazdy kus musi mit alespon takovou velikost, aby se do néj vesly prvni ¢tyti
prvky malloc_chunk. Pro 32bitové prostiedi to znamena, ze nejmensi velikost
kusu je 16 B, pro 64bitové prostiedi 32 B.
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Standard C navic garantuje zarovnani ukazateld ziskanych pomoci malloc.
Ve 32bitovém prostiedi se jedna o zarovnani na 8B adresy, v 64bitovém pro-
stfedi na 16B adresy. Protoze na sebe jednotlivé kusy v paméti navazuji, pro
splnéni pozadavku na zarovnani je nutné, aby byla velikost kazdého kusu né-
sobkem 8 (resp. 16).

To ma za nasledek, ze t¥i nejméné vyznamné bity mchunk_size jsou nulové.
Pamétovy manazer je proto vyuziva k uchovani dalsich informaci. Jedna se
o bity:

A (0x04) Slouzi k identifikaci arény (pojem aréna viz sekce [2.4]). Hodnota 1
indikuje, ze kus spada do hlavni arény, hodnota 0 znamend, ze kus je
soucasti nékteré z vldknovych arén.

M (0x02) Pamétovy manazer se muze rozhodnout, ze alokaci provede po-
moci systémového volani mmap. K tomu dochéazi u velkych alokaci, ve
vychozim nastaveni je hranici pro provedeni alokace timto zptisobem
hodnota 128 KiB. Hranice se miize za béhu postupné zvysovat. Kusy
alokované pres mmap maji nastaven bit M na 1 a ostatni bity jsou igno-
rovany.

P (0x01) Pomoci tohoto bitu lze identifikovat stav predchoziho kusu. Je-li
predchozi kus v alokovaném stavu, bit je nastavenu na hodnotu 1.

Hodnota v mchunk_size je platnd vzdy, bez ohledu na stav kusu. U kust
v alokovaném stavu predstavuje jedinou pridanou rezii pamétového manazeru.
Zbytek kusu pocinaje od fd je uz pouzit pro uzivatelskd data. V 32bitovém
prostredi je proto u kusu velikosti 16 B k dispozici 12 B pro uzivatelska data,
kus velikosti 24 B ma 20 B pro uzivatelské data atd. Pocet byt vyhrazenych
pro uzivatelskd data lze pro dany kus zjistit funkci malloc_usable_size [32].
Ukazatele na uzivatelskd data a na zacitek mchunk_size mezi sebou lze jed-
noduse prevadét, adresy se liSi pouze o 2 * sizeof (size_t).

Dilezitym aspektem je, Ze mchunk_prev_size je potfebny az v momenté,
kdy se predchozi kus nachazi v uvolnéném stavu. Pamétovy manazer toho vy-
uziva tim zpusobem, ze uzivatelska data alokovaného kusu presahuji az oblasti
mchunk_prev_size kusu nésledujiciho. Jinymi slovy, posledni 4 (resp. 8) byty
jednoho kusu, jsou ve skuteénosti mchunk_prev_size kusu nésledujiciho.

Lépe je to patrné z obrazku[2.1} V jeho levé ¢&sti je kus v alokovaném stavu.
Ukazatel chunkptr ukazuje na misto, kde se nachazi struktura malloc_chunk,
ukazatel memptr predstavuje névratovou hodnotu funkce malloc. Kus je na
obrazku vyznacen zpusobem, ktery odpovida jeho logickému rozlozeni, tedy
jako oblast uzivatelskych dat anotovana jeho velikosti. Bit P nasledujiciho
kusu je nastaven na 0.

Po uvolnéni kusu (pravd ¢dst obrdzku) se hodnota bitu P nésledujiciho
kusu zméni na 1 a do prostoru uzivatelskych dat uvolnéného kusu jsou do-
plnény ostatni servisni informace (fd, bk a dalsi). Hodnota mchunk_size je
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2. PAMETOVY MANAZER GNU C

Alokovany stav Uvolnény stav
chunkptr R chunkptr
mchunk prev_size mchunk prev_size
memptr mchunk _size | A | M | P mchunk _size | A | M | P
fd
bk

fd nextsize

fd bksize
Kus Uzivatelska Kus
data
nextchunkptr
mchunk prev size
mchunk_size I A I M IP(:m mchunk_size I A I M IP(:U

Obréazek 2.1: Pamétovy kus podle, [29)

zkopirovana na konec prostoru uzivatelskych dat. Toto misto uz ale odpovida
nextchunkptr->mchunk_prev_size.

2.2 Konsolidace

Konsolidace je mechanismus, ktery ma za cil ¢astecné resit problémy s frag-
mentaci paméti tim, Ze vylouci existenci dvou po sobé jdoucich uvolnénych
kust. Namisto toho spoji tyto dva kusy do jednoho vétsiho kusu, ktery mize
byt néasledné vyuzit pro obsluhu alokac¢niho pozadavku a v piipadé potieby
opét rozdélen na dva. Jeden, ktery odpovidd pozadované velikosti alokace,
a druhy, ktery ztstane v uvolnéném stavu.

Konsolidace probihé ve dvou fazich. Prvni faze se oznacuje jako zpétnd kon-
solidace a dochéazi pri ni ke spojeni kusu aktudlniho a predchoziho. Komple-
mentem je doprednd konsolidace, kdy se aktualni kus naopak spojuje s kusem
nasledujicim. V obou pripadech plati, Ze ke spojeni muze dojit jen ve chvili,
kdy je predchozi (resp. nasledujici) kus v uvolnéném stavu. Faze jsou na sobé
nezavislé. Je-li napriklad predchozi kus uvolnény, ale nasledujici nikoliv, dojde
pouze ke konsolidaci zpétné.

Obrazek koncept konsolidace nazorné ilustruje. Na zacatku existuji
¢tyri sousedni paméfové kusy v alokovaném stavu — symbolicky oznaceny jako
A, B, C, D. Nésledné dojde k uvolnéni kusu A, C. Pro kus B to znamen4,
ze dojde ke zméné hodnoty v bitu P a do mchunk_prev_size se prekopiruje
mchunk_size kusu A. Podobné pro kusy D a C. Polozka mchunk_prev_size
predstavuje tzv. boundary tag.
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4 sousedni alokované kusy

A B C D
mchunk_prev_size
mchunk size | P 32 |1 64 | 1 48 | 1 32 |1
Uvolnéni A, C
[ A B C D
mchunk_prev_size - 32 - 48
mchunk size | P 32 |1 64 | 0 48 | 1 32 | o

Uvolnéni B (zpétna konsolidace)

mchunk_prev_size - - 48
mchunk size | P 9% | 1 48 | 1 32 |0

mchunk_prev_size - 144

mchunk size | P 144 | 1 32| 0

Obrazek 2.2: Konsolidace pamétovych kusi

Ve chvili, kdy je zndm ukazatel na jeden pamétovy kus, je mozné diky
mchunk_size dopocitat, kde se v paméti nachazi kus nasledujici. Ukazatel
staci jednoduSe zvétsit o precteny pocet bytu. Diky boundary tag je mozné
provést to samé, akorat v opa¢ném smeéru.

Nésledné dojde k uvolnéni kusu B a zapocne zpétna konsolidace. Pamétovy
manazer precte v kusu B bit P, ¢imz zjisti, Ze kus A je uvolnény. Tim paddem
mchunk_prev_size obsahuje platnou hodnotu. Odectenim této hodnoty od
ukazatele na kus B se ziskd ukazatel na kus A a dojde ke slouceni do jediného
kusu AB. Kus A je zdroveii vyjmut z jeho koSe (pojem ko§ viz sekce [2.3)).

Obdobné probéhne i dopfedné konsolidace. Pamétovy manazer opét zjisti,
zda je nasledujici kus, tedy C, uvolnén. Tentokrat k tomu ale potiebuje precist
bit P, ktery se nachéazi az v kusu D. Poté dojde ke slouceni do jediného kusu
ABC a kus C je vyrazen z kose.

2.3 Kose

Uvolnéné kusy predstavuji potencidlni volnou pamét, kterou je mozné v bu-
doucnu pouzit. Pamétovy manazer potiebuje byt pro obslouzeni alokac¢niho
pozadavku schopen co nejrychleji vyhledat uvolnény kus vhodné velikosti
a prevést jej zpét do alokovaného stavu. Za timto ic¢elem ukldda uvolnéné kusy
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Rychly ko§ Nesefazeny ko$ Maly ko$ Velky ko
fd fd fd fd
bk bk bk
prev_size prev_size prev_size prev_size E
size = 32 size = 96 size = 80 size = 608 %
fd fd fd fd :
bk bk bk
fd_nextsize
prev_size / bk_nextsize g
size = 32 prev_size prev_size
£d size = 160 size = 80
fd fd prev_size
bk bk size = 608
prev_size e . fd
size = 32 bk
fd = NULL prev_size prev_size 5
size = 48 size = 80 \. N
fd fd prev_size
bk bk size = 576

fd
bk
fd_nextsize

bk_nextsize

R

Obrazek 2.3: Druhy kost a jejich vnitini struktura

do takzvanych kosu. Ko$ je spojovy seznam uvolnénych kust, které vSechny
patii do jedné arény. Existuje nékolik druhi kost. Ty se od sebe lisi tim, jak
velké kusy jsou do nich ukladény, a také zptisobem, jakym pamétovy manazer
s kusy v téchto kosich pracuje. VSechny druhy kost a jejich vlastnosti budou
dale diskutovény. Obrézek [2.3] zachycuje vnitin{ strukturu jednotlivych druhu
kost.

Rychlé kose

Rychlé kose slouzi k ukladdni mensich pamétovych kusi. Operace nad rych-
lymi kosi jsou optimalizovany pro rychlost, a to i za cenu vétsi fragmentace.
Kusy mohou byt v ptipadé potieby presunuty z rychlého kose do jiného druhu
kose.

Rychlych kosi je celkem 10, v kazdém z nich jsou kusy stejné velikosti. Ve
vychozim nastaveni pamétovy manazer pouziva pouze 7 rychlych kosu. Je ale
mozné nastavit, aby vyuzival 9 z nich. Posledni kos je nevyuzity a je pritomen
pravdépodobné z dtivodu zarovnani. Ve 32bitovém prostiedi jsou do prvniho
kose (na indexu 0) vkladany kusy o velikosti 16 bytti, do druhého kose 24 bytu,
do tfetiho kose 32 byti a tak dale. V 64bitovém prostfedi jsou v prvnim kosi
kusy o velikosti 32 byt1, ve druhém 48 bytu atd, ve tretim 64 byta atd.
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Rychlé kose jsou implementovany formou jednosmérného spojového se-
znamu. Pamétovy manazer udrzuje v rdmci arény pro kazdy kos ukazatel
na prvni uvolnény kus. Konkrétné se jednd o pole fastbinsY ve strukture
malloc_state, kde jeden prvek pole odpovida jednomu kosi. To je budto zmi-
nény ukazatel na uvolnény kus, nebo NULL v piipadé, ze je kos prazdny. Zbytek
spojového seznamu je realizovan pomoci £d ve strukture malloc_chunk.

Se spojovym seznamem se pracuje v LIFO poradi. U kusi v rychlych kosich
neprobiha konsolidace, pii svém uvolnéni proto nenastavuji bit P nasledujiciho
kusu, ani jeho mchunk_prev_size. Existuji nicméné dvé situace, za kterych
ke konsolidaci dojde. Prvni z nich je alokace takové velikosti, Ze pro ni nemiize
byt pouzit zadny z kust v rychlych ani malych kosich. Druhym pripadem je
uvolnéni kusu velikosti presahujici FASTBIN_CONSOLIDATION_THREDHOLD, coZ
je ve vychozim nastaveni 64 KiB.

V obou zminénych situacich jsou proiterovany veskeré kusy vsech rychlych
kost, nad kazdym kusem probéhne konsolidace a nasledné dojde k presunu
vysledného kusu do nesetazeného kose.

Normalni kose

Vedle rychlych kosi existuji dale normdlni kose. Ty jsou pro zménu opti-
malizovany na nizkou fragmentaci paméti a kusy v nich ulozené podléhaji
konsolidaci. Normalni kose se dale déli na velké, malé a jeden specidlni tzv.
neserazeny kos. Kusy v normalnich kosich jsou udrzovany v obousmeérné zre-
tézenych kruhovych spojovych seznamech. Pro jejich reprezentaci se pozivaji
ukazatele £d a bk.

Tyto dva ukazatele rovnéz slouzi jako pristupovy bod do daného kose. Jsou
uklddany do pole bins ve struktuie malloc_state. Diky znalosti rozlozeni
struktury malloc_chunk je mozné tuto dvojici v paméti zarovnat tak, ze se
jevi jako samostatny pamétovy (pseudo)kus. Pseudokus diky tomu mize byt
sam pouzit jako prvek kruhového spojového seznamu. Tato situace je pro kos
¢. 11 ilustrovana obrazkem 2.4]

Neserazeny kos

Neserazeny kos je jedingm z normaélnich kost, do kterého funkce free uklada
uvolnéné kusy. Ve snaze uSetfit Cas je kus pii svém uvolnéni a konsolidaci
umistén na pocatek neserazeného kose a to bez ohledu na jeho velikost.

Zarazeni kusu do spravného kose podle velikosti je odlozeno az do chvile
dalsiho volani malloc. Funkce malloc zacne prochazet kusy v neserazeném
kosi a hleda takovy, ktery by presné odpovidal aloka¢nimu pozadavku. Béhem
této operace zarazuje nevyhovujici kusy na spravné misto v rdmci velkych
¢i malych kosu. Podari-li se v neserazeném kosi najit vhodné velky kus, pak
tento nemusi byt nikam zafazovan a malloc jej mize rovnou pouzit.
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bins

malloc chunk

prev_size Kos 10 (£d)

size Kos 10 (bk)

fd Ko$ 11 (£4)

o Kos 11 (bk) _| | | Uvolnény kus Uvolnény kus
fd nextsize Ko$ 12 (£d)

bk nextsize  Ko$ 12 (bk)

Obrazek 2.4: Reprezentace kose jako pseudokusu, podle [27]

Malé kose

Malé kose obsahuji podobné jako rychlé kose pouze kusy stejné velikosti. Ma-
Iych kost je celkem 62 a obsahuji kusy v rozmezi velikosti 16 az 508 byt
(32bitové prostiedi), respektive 32 az 1008 byta (64bitové prostiedi). Kusy
jsou do malych kosii rozdéleny podobné, jako u rychlych kost, tedy v prvnim
kosi jsou v 32bitovém prostredi kusy velikosti 16 bytu, ve druhém 24 bytu atd.

Velké kose

Velké kose jsou urceny pro kusy velikosti vétsi nebo rovny 512 bytam (1024
bytim v 64 bitovém prostiedi). Velkych kosu je 63, pficemz v jednom kosi
se mohou vyskytovat kusy rtznych velikosti. Kusy v ramci jednoho velkého
kose jsou sefazeny podle velikosti v sestupném poradi a jsou pro né relevantni
i polozky fd_nextsize a bk_nextsize.

Na rozdil od £d, coz je ukazatel na dalsi uvolnény kus v ramci spojového
seznamu (ktery muze mit stejnou velikost, jako kus aktudlni), fd_nextsize
ukazuje na dalsi kus mensi velikosti. Podobné pro bk_nextsize. Timto zpuso-
bem je mozné ve spojovém seznamu rychleji vyhledat spravné misto, na které
mé byt vlozen novy uvolnény kus, protoze tim odpada potreba iterovat pres
kusy stejné velikosti. Ukazatele fd_nextsize a bk_nextsize jsou nastavovany
jen pro prvni kus dané velikosti v ramci seznamu. Dalsi kusy stejné velikosti
maji tyto ukazatele nastaveny na NULL.

Jak jiz bylo zminéno, kazdy z velkych kost obsahuje kusy v uréitém roz-
mezi velikosti. Pro prvnich 32 kost je toto rozmezi v 32bitovém prostiedi vzdy
64 byti. Prvni velky koS tedy obsahuje kusy velikosti 512 — 568 B, druhy kos
kusy velikosti 576 — 632 B apod.

Nésleduje 16 koSt s rozmezim 512 byth, 8 koSt s rozmezim 4096 byti, 4
kose s rozmezim 32 768 byt a 2 kose s rozmezim 262 144 bytiu. Kusy, které
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jsou natolik velké, Ze se nevejdou do zadného ze zminénych kosi, jsou umistény

do posledniho kose.

2.4 Arény

Na nejvyssi arovni paméfového manazeru stoji arény. Jedna aréna popisuje
¢ast VAS pattici pod spravu paméfového manazeru a skldda se z jedné nebo
vice souvislych oblasti adresniho prostoru. Kazda z arén je popsdna instanci
struktury malloc_state, jeji souvislé pamétové oblasti pak jednotlivymi in-
stancemi struktury heap_info.

Dtilezité polozky obou struktur budou detailngji diskutovany v nasledu-
jicich podsekcich. Pro ziskani zdkladniho prehledu je vsak vhodné jiz nyni
predstavit seznam jejich deklarovanych ¢lent.

Struktura malloc_state

Clen Popis
mutex Serializace ptistupu do arény.
flags Ukladé informaci, zda je pamétovy prostor arény sou-

have_fastchunks

fastbinsY

top

last_remainder

bins
binmap
next

next_free

attached_threads
system_mem

max_system_mem

visly.
Oznacuje, zda jsou v rychlych kosich néjaké volné
kusy.

Rychlé kose.

Predstavuje nealokovanou pamét arény. Ukazuje na
tzv. vrchni kus.

Ukazuje na zbyvajici prostor po poslednim rozdéleném
kusu.

Pole pro normélni kose.
Bitovad mapa pro normalni kosSe.
Ukazatel na dalsi arénu.

Ukazatel na dalsi arénu, ktera neni vyuzivana zadnym
vldknem.

Pocet vldken vyuzivajicich tuto arénu.
Velikost celé arény v bytech.

Pouziva se pri zméné velikosti arény.
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Struktura heap_info

Clen Popis

ar_ptr Ukazatel na arénu, jejiz je dand pamétova oblast sou-
casti.

prev Ukazatel na predchozi oblast.

size Velikost oblasti v bytech.

mprotect_size Pocet byt oblasti, které maji pristupova prava pro
¢teni a zapis. Pouziva se v kontextu rozsirovani a zkra-
covani oblasti.

pad Padding, zajistuje spravné zarovnéni.

Hlavni a vlaknové arény

V glibc existuje statickd proménnd typu malloc_state, kterd uchovava infor-
mace o tzv. hlavni aréné. Oblast reprezentovana hlavni arénou je rozprostiena
pres cely haldovy segment a pamétovy manazer spravuje jeji velikost pomoci
systémového volani sbrk. Haldovy segment je souvisly, hlavni aréna proto
nepouziva instanci heap_info.

Haldovy segment je v procesu pouze jeden, pro ostatni arény ziskava glibc
pamét od operacniho systému skrze systémové volani mmap. Arény vytvorené
timto zptsobem se nazyvaji vldknové arény. Do jedné vlaknové arény muze
spadat vice namapovanych oblasti, kazda na svém zacatku obsahuje instanci
heap_info. Instance heap_info jsou skrz prev vzajemné propojeny do spo-
jového seznamu. Prvni z oblasti mé& prev nastaveno na NULL.

Ve vlaknové aréné existuje jedina instance struktury malloc_state umis-
téna bezprostiedné za instanci heap_info v prvni namapované oblasti arény.
Arény vzdjemné tvori kruhovy spojovy seznam, struktura malloc_state ob-
sahuje ukazatel next odkazujici na dalsi arénu. Posledni z vldknovych arén
odkazuje zpét na arénu hlavni.

Obrézek [2.5| ukazuje rozvrzen{ paméti pro hlavn{ arénu (levd ¢dst obrazku)
a vldknovou arénu s jedinou namapovanou oblasti (prava ¢ast obrazku). Na
obrazku[2.6[je naopak zndzornéna situace, kdy méa vldknova aréna namapovano
vice segment.

Synchroniza¢ni mechanismy

Ve strukture malloc_state existuje mutex, kterym je kontrolovan pristup
do jedné arény z vice vldken. Ackoliv urcité operace, jako naptiklad prace
s rychlymi kosi, mohou probihat atomicky, vétsina ostatnich operaci vyzaduje
uzamceni arény. To je jednim z divodu pro existenci vlaknovych arén.
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Haldovy segment Mapovany segment Niz$i adresa
malloc_chunk Kusy

ar_ptr heap_info

prev = NULL

Uvolnény kus size

malloc_chunk malloc_state

— top

Alokovany kus

malloc_state
(Data segment glibc) malloc_chunk

malloc_chunk Kusy

Alokovany kus
top
Alokovany kus

malloc_chunk

Uvolnény kus

malloc_chunk

malloc_chunk

Alokovany kus

Vrchni kus malloc_chunk
Vrchni kus
Vys$Si adresa
Hlavni aréna Vlaknova aréna

Obrézek 2.5: Hlavni a vlaknova aréna, podle [30]

Pokud by veskeré pamétové operace probihaly pouze nad hlavni arénou,
predstavovalo by toto misto ve vicevlaknovych programech vzhledem k cet-
nosti volani pamétovych funkci velmi 1izké hrdlo celého programu. V praxi je
pomérné castéd situace, kdy si jedno vldkno alokuje pamét, vyuzije ji a na-
sledné ji samo i uvolni. Ma-li kazdé vlakno jednu dedikovanou arénu, mohou
podobné operace probihat bez toho, aniz by se vlakna navzajem blokovala.

Ma to ale dva hacky. Prvnim z nich je, Ze v programu muze existovat
velké mnozstvi vldken, ale v jeden moment je pocet bézicich vldaken limitovan
poc¢tem jader procesoru. Vyhrazovat jednu arénu pro kazdé vldkno se tak stava
zbytecné a casové i pamétové nehospodarné. Knihovna proto zavadi limit na
pocet arén. Ve vychozim nastaveni je u 32bitovych prostfedi maximalni pocet
arén roven dvojnisobku poctu jader procesoru, pro 64bitova prostiedi se jedna
0 osminasobek.

Druhym aspektem je, ze uzivateli samoziejmé nic nebrani v tom, aby alo-
kace provadél v jednom vldkné a uvolnéni ve vldkné jiném. Uvolnéné kusy
paméti musi byt navraceny do stejné arény, odkud byly alokovany. Synchro-
niza¢ni mechanismy proto musi byt v pamétovém manazeru piitomny, arény
je nutné zamykat, ale diky existenci vice arén se lze alespon ¢asteéné vyhnout
vzajemnému blokovani se vsech vlaken v programu.

Informace o poctu vlaken, kterd danou arénu vyuzivaji, je uchovavana
v proménné attached_threads. Tato hodnota je inkrementovana pri vzniku
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Mapovany segment 1 ) Mapovany segment 2 Niz$i adresa
ar ptr ‘heapiinfo ar ptr heap info
prev = NULL prev
size size
malloc_state malloc chunk Kusy
top

Alokovany kus

malloc_chunk Kusy malloc_chunk

Alokovany kus Alokovany kus

malloc chunk malloc chunk

Uvolnény kus

malloc_chunk

Alokovany kus

Vrchni kus

malloc chunk

Puvodni vrchni kus,
nové uvolnény kus

Vy$Si adresa

Obrézek 2.6: Vldknova aréna s vice mapovanymi oblastmi, podle [30)]

vldkna a jeho pritazeni ke konkrétni aréné. Pri zaniku vldkna je naopak de-
krementovana. V1akno mize pocas béhu programu pouzivanou arénu meénit.
To se déje ve chvilich, kdy je potfeba provést novou alokaci, ale je jiz vycer-
pana veskera dostupna pamét arény a nedari se od operacniho systému ziskat
pamét dalsi (napf. selze volani sbrk). V takovém pripadé se vldkno pokusi
prejit do jiné arény a alokovat pamét odtud.

Umisténi kusi v paméti arény

Zbyla c¢ast prostoru za tidicimi strukturami malloc_state a heap_info je
vyhrazena pro jednotlivé kusy v alokovaném nebo uvolnéném stavu. Posledni
kus v aréné se nazyva vrchni kus a predstavuje nealokovanou pamét arény.
Zpocatku zabird cely zbytek arény. Na tento kus odkazuje proménnd top
v prislusné instanci struktury malloc_state. Vrchni kus neni nikdy zafazen
do zadného z kost.

Nepodaii-li se pii alokaci najit vhodny kus v nékterém z kost, je vrchni
kus rozdélen na dva kusy. Prvni z nich ma velikost odpovidajici pozadavku
alokace, je uveden do alokovaného stavu a navracen uzivateli. Druhy z kust
se stava novym vrchnim kusem.

Neni-li vrchni kus dostatec¢né veliky, pamétovy manazer zvétsi oblast arény.
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U hlavni arény stac¢i posunout program break, u vldknové arény je potieba na-
mapovat oblast novou. V pripadé mapovani je nova oblast anotovana instanci
heap_info a z plvodniho vrchniho kusu se stane kus uvolnény. Ten je pak
umistén do vhodného kose. Nové vznikly vrchni kus se uz bude nachéazet v nove
namapované oblasti. V aréné proto bude opét existovat pravé jeden vrchni kus.

Pfi pozadavku na alokaci malé velikosti vstupuje do hry last_remainder.
Nepodafi-li se najit zadny uvolnény kus presné odpovidajici pozadované veli-
kosti, je mozné alokacni pozadavek obslouzit rozdélenim nékterého z vétsich
kusti. Zbyla c¢ast kusu, tedy ta, kterd nebyla navricena uzivateli, se stava
last_remainder a je vlozena do neserazeného kose. Nasleduji-li dalsi malé
alokace, je mozné last_remainder znovu a znovu délit. Tim je podporena
datova lokalita — série po sobé jdoucich malych alokaci bude do paméti umis-
téna na jedno souvislé misto.

Kose v aréné

Jak jiz bylo dfive zminéno, v poli fastbinsY ve struktufe malloc_state se
nachazeji rychlé kose. Pro rychlejsi identifikaci, zda néjaké kusy v rychlych
kosich existuji, je v téze strukture soucasné uchoviavana booleovska hodnota
have_fastchunks.

Obdobné plati i pro normalni kose v poli bins a bitovou mapu binmap.
Zatimco have_fastchunks je spolecna pro vSechny rychlé kose, binmap drzi
informaci o pritomnosti uvolnénych kust pro kazdy z normalnich kost zvlast.

2.5 Lokalni cache

Od verze glibc 2.26 ma kazdé vlakno pro uvolnéné kusy svou vlastni thread
local cache (zkracené tcache). Ke kusim v tcache lze pfistupovat bez toho,
aniz by bylo nutné zamykat celou arénu. Ve vicevldknovych aplikacich prinasi
tcache znacny vykonnostni benefit.

Tcache je organizovana podobné, jako rychlé kose — obsahuje pole entries,
jeden prvek pole ukladd ukazatel na prvni prvek jednosmérného spojového se-
znamu kusi stejné velikosti. Se spojovym seznamem se opét pracuje v LIFO
poradi a jejich pocet je omezen hodnotou TCACHE_MAX_BINS. Ve vychozim na-
staveni je tato hodnota 64. Do prvniho tcache kose jsou uklddany nejmensi
mozné kusy, s rostoucim indexem roste i velikost ukladanych kust. Pro 64bi-
tové prostiedi to znamend, ze v entries [0] jsou umistény kusy velikosti 32 B,
v entries[1] kusy velikosti 48 B, v entries[63] kusy velikosti 1040 B.

Rozdil oproti rychlym kostim je v tom, ze ukazatele v ramci spojového
seznamu neukazuji na dalsi kus jako na strukturu malloc_chunk, ale ukazuji
primo na oblast uzivatelskych dat. Pocet kusiu v kazdém tcache kosi je udr-
zovan v poli counts a je limitovan hodnotu TCACHE_FILL_COUNT. Ta je ve
vychozim nastaveni rovna 7.
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Kusy v tcache maji pri alokaci prednost pred kusy v rychlych kosich, jejich
velikost vSak musi presné odpovidat velikosti alokac¢niho pozadavku. Pokud
pro pozadovanou velikost neexistuje v tcache zadny odpovidajici kus, pamé-
tovy manazer provede alokaci obvyklym zpusobem z kosu v aréné.

2.6 Algoritmy pamétovych funkci

Nyni jiz byly predstaveny vsechny potrebné struktury a mechanismy, které
pamétovy manazer knihovny GNU C interné pouziva. Ziskané poznatky lze
zkombinovat a uvést zakladni kroky jednotlivych pamétovych funkei.

Algoritmus malloc

1.

30

Existuje-li v tcache kus presné odpovidajici pozadované velikosti, je na-
vracen uzivateli.

. Pokud je pozadavek dostatecné velky, je zavolana funkce mmap, pamét je

ziskana primo od operac¢niho systému a navricena volajicimu.

. Obsahuje-li rychly kos odpovidajici velikosti néjaky uvolnény kus, je po-

uzit tento. Je-li k dispozici kust vice, je doplnéna tcache.

. Obsahuje-li maly kos odpovidajici velikosti néjaky uvolnény kus, je po-

uzit tento. I v tomto pripadé je doplnéna tcache.

. Odpovida-li pozadovana velikost velkému kosi, je provedena konsolidace

kust v rychlych kosich.

. Nebyl-li doposud nalezen vhodny kus, za¢ne se prochazet nesetfazeny kos.

Kusy v ném jsou konsolidovany a nésledné rozirazovany do odpovidajicich
malych ¢i velkych kost. Najde-li se béhem tohoto procesu kus spravné
velikosti, prochazeni se ukonci a kus je navracen.

Odpovida-li pozadovana velikost alokace velkému kosi, je prohleddvan
odpovidajici velky kos a nasledujici velké kose. Nalezne-li se béhem této
operace volny kus, je navricen.

. Nachazi-li se stale néjaké kusy v rychlych kosich, jsou zkonsolidovany

a algoritmus se vraci do kroku 4.

. Nebyl-li stale nalezen vhodny uvolnény kus, dojde k rozdéleni vrchniho

kusu na dva s ptripadnym rozsitenim arény.
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Algoritmus free

1.

Je-li v odpovidajicim kosi tcache volné misto, je kus umistén sem.
Pokud je kus dostate¢né maly, je umistén do rychlého kose.

Jedna-li se o kus diive alokovany pomoci mmap, zavold se munmap a kus
je navracen operac¢nimu systému.

Ve zbylych pripadech probéhne konsolidace. Uvolnény kus muze byt spo-
jen i s vrchnim kusem. V takovém pripadé se top presouva na zacatek
uvolnéného kusu.

Jinak je kus umistén do neserazeného kose.
Pokud ma kus vétsi velikost nez FASTBIN_CONSOLIDATION_THRESHOLD,

je navic provedena konsolidace kusti v rychlych kosich. Je-li nyni vrchni
kus dostatecné velky, je ¢ast paméti navracena opera¢nimu systému.
)

Algoritmus realloc

1.

Je-li ptr == NULL, je volani ekvivalentni malloc.

Pokud je size == 0, funkce provede (re)alokaci nejmensiho mozného
kusu. To neplati, je-li definovano REALLOC_ZERO_BYTES_FREES. V tako-
vém pripadé se provede free.

Byl-li realokovany kus drive ziskan funkci mmap, je postupné provedena
posloupnost malloc, memcpy, munmap. To neplati, pokud systém podpo-
ruje mremap. V takovém piipadé je realokace prenechdna na opera¢nim
systému.

. Jedna-li se o realokaci na mensi velikost, je kus rozdélen na dva. Prvni

z nich zac¢ind na puvodni adrese a je navracen, druhy z nich je vlozen
zpét do arény jako uvolnény kus.

Pokud se jedna o realokaci s cilem rozsitit aktualni kus, je zkontrolovan
stav kusu nésledujictho. Pokud nésleduje uvolnény (nebo vrchni) kus
a dohromady s aktualnim kusem maji dostatecnou velikost, jsou tyto
dva kusy slouceny. Po slouc¢eni mohou byt opét rozdéleny stejnym me-
chanismem, jako v predchozim bodu, a funkce navrati ptivodni ukazatel.

Jinak se pouzije posloupnost malloc, memcpy, free.
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2.7 Sledovani stavu pamétového manazZeru

Fungovani paméfového manazeru glibc lze ¢astecné ovlivnit funkei mallopt
[33], pfipadné nastavenim proménné prostiedi GLIBC_TUNABLES [4, kap. 37].
To je vyhodné ve chvilich, kdy je potfeba vyladit chovani pamétového mana-
zeru presné pro ucely konkrétniho spousténého programu.

Pro tuto praci jsou nicméné zajimavéjsi prostredky, které glibc nabizi pro
sledovani stavu paméfového manazeru. Nésleduje seznam funkci knihovny
z hlavickového souboru <malloc.h>, které mutze profiler vyuzit pro ziskani
dodate¢nych informaci o dynamickych alokacich paméti. Jejich popis vychéazi
z manualovych stranek a zkoumaéani prislusnych ¢asti kodu knihovny.

struct mallinfo2 mallinfo2(); [34]
Funkci mallinfo2 lze ziskat souhrnny nahled na stav arén. Navratovou
hodnotou je instance stejnojmenné struktury.

Struktura mallinfo2

Clen Popis
arena Soucet velikosti (system_mem) vSech arén.
ordblks Pocet uvolnénych kustt v normélnich kosich ve vsech aré-

nach. Zahrnuje i vrchni kus arény.

smblks Pocet uvolnénych kusu v rychlych kosich ve vsech arénach.
hblks Aktudlni pocet kust alokovanych pres mmap.

hblkhd Velikost aktualné alokovanych kusti pres mmap.

usmblks Nepouziva se, je nastaven na 0.

fsmblks Soucet velikosti kust v rychlych kosich ve vSech arénéch.
uordblks Soucet velikosti kust v alokovaném stavu ve vSech arénach.

Rozdil arena - fordblks.

fordblks Soucet velikosti kust v uvolnéném stavu a vrchniho kusu
ve vSech arénéch.

keepcost Velikosti vrchniho kusu hlavni arény.
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void malloc_usable_size (void* ptr) [32]
Tato funkce byla zminéna jiz dfive. Z ukazatele na uzivatelskd data
alokovaného kusu dokéze ptecist jejich velikost. Jeji velkou vyhodou je
rychlost — na rozdil od mallinfo2 a dalsich nevyzaduje zamykani arén.

void malloc_stats() [35]
Funkce slouzi k vypisu statistik na standardni chybovy vystup. Pro kaz-
dou arénu je vypsana jeji velikost a velikost kust v alokovaném stavu.
Jedna se o obdobu arena a uordblks zmallinfo2, jen pro kazdou arénu
zvlast. Na zavér funkce vypise soucet arena a uordblks vSech arén a dale
maximalni pocet bloku a byta, které kdy byly v jeden okamzik alokovany
pres mmap.

int malloc_info (int options, FILE* stream) [36]
Funkce vytvori textovy retézec ve format XML, a zapise jej do vystup-
niho proudu stream. Argument options musi byt 0. XML fetézec ob-
sahuje informace o vSech arénéch.
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KAPITOLA

Dostupné profilovaci nastroje

Profilovani predstavuje proces hledani mist v programu vhodnych pro jeho
optimalizaci. Program lze profilovat v mnoha smérech. Lze sledovat ¢etnost
volani jeho funkei, ¢as straveny v konkrétnich mistech programu, interakce
s cache procesoru nebo zplsob, jakym program vyuziva pamétf. Profilovani
je forma dynamické analyzy, probiha tedy za béhu profilovaného programu.
Nastroj, ktery profilovani provadi, se nazyva profiler.

Profilert existuje velké mnozstvi. Lisi se od sebe svou oblasti zaméreni,
podporovanymi platformami, principem fungovani. Jednou z kategorii profi-
lertt jsou profilery haldy. Ty se snazi odhalit moznou neefektivitu pri praci
s haldou. Dokéazi naptiklad odhalit mista, kde program provadi prilis velké
nebo prilis casté dynamické alokace. Tato kapitola predstavi nejrozsirenéjsi
zastupce z kategorie profilerii haldy dostupnych pro Linuxové prostiedi.

3.1 Valgrind

Valgrind [37] je populdrni sada néstroju pro debugovéani a profilovani pro-
grami. Dokaze detekovat problémy spjaté se spravou paméti, odhalit ¢asové
zévisle chyby ve vicevlaknovych programech, lze jej pouzit k odhaleni funkci,
kde program travi prilis mnoho ¢asu. Obsahuje rovnéz néastroje pro sledovani
dynamickych alokaci.

Valgrind podporuje nékolik platforem, mezi nimi naptiklad x86/Linux ¢i
AMDG64/Linux. Jde o volné Sititelny software pod licenci GNU GPL v.2, po-
prvé vydany v roce 2002. V dobé psani této prace je k dispozici ve verzi 3.17.0
z 19. brezna 2021.

Princip fungovani

Valgrind pracuje na principu dynamické bindrni instrumentace. Architekto-
nicky se skladéd ze dvou ¢asti — jadra Valgrindu a néastrojového pluginu. Tyto
dvé ¢asti dohromady tvori jeden celek oznacovany jako néstroj. Jadro po-
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skytuje nizkoturovnovou infrastrukturu pro podporu instrumentace programu.
Obsahuje soucasti jako JIT kompildtor, nizkotroviovy pamétovy manazer,
planovac vlaken, stara se o zpracovani signali.

Jadro vykondva disassembling strojového kédu debugovaného programu
a transformuje jej do VEX IR, coz je interni mezikéd RISCového typu. Tento
proces probiha just-in-time po malych blocich kédu z programu, které jsou
aktudlné spoustény. Vygenerovany mezikéd je nasledné predan nastrojovému
pluginu, ktery provede instrumentaci — do mezikédu prida své instrukce, které
maji byt pti spusténi provedeny. Takto upraveny mezikéd je nasledné vracen
zpét jadru Valgrindu, které jej prelozi zpét do strojového kodu a spusti. Vy-
sledny preklad je ulozen do kédové cache a pti dalsim spusténi bloku miize
byt znovupouzit. 38 |39]

Nastroje

Valgrind obsahuje nékolik nastroji, které je mozné pouzit. Kazdy néstroj
obecné slouzi k jinému ucelu, funkcionalita nékterych z nich se vsak do urcité
miry prekryva. Mezi dostupné néastroje patii napiiklad: [40]

Memcheck Slouzi k detekci problémil se spravou paméti a je primarné ur-
¢en pro debugovani C/C++ programii. Memcheck zaznamenava vSechna
volani pamétovych funkci a kontroluje veskeré pristupy programu do pa-
méti. Na zédkladé toho je schopen odhalit, zda program:

o Nepristupuje k paméti, ke které by pristupovat nemél. Jedna se
napiiklad o oblasti, které nebyly dosud alokovany, nebo naopak jiz
byly uvolnény.

e Nepouziva neinicializované hodnoty.

e R&dné uvolnuje alokovanou pamét. Detekce tnikt paméti, dvojiho
uvolnéni.

e Nepouziva prekryvajici se pamétové bloky u funkci jako memcpy
apod.

Cachegrind Tento néstroj se pouziva pro sledovani vyuziti CPU cache. De-
tailné simuluje I1, D1 a L2 cache procesoru a dokaze odhalit mista, kde
dochéazi ke cache miss.

Callgrind Jednd se o rozsiteni nastroje Cachegrind. Poskytuje stejné infor-
mace, jako Cachegrind, a navic sleduje veskera volani funkei v programu
a vytvaii graf volani (anglicky callgraph). K vizualizaci vystupnich dat
je mozné pouzit program KCachegrind.

Helgrind, DRD Tyto nastroje nachézeji uplatnéni pti debugovani vicevlak-
novych aplikaci. Dokazi detekovat problémy jako jsou uvaznuti nebo
casové zavislé chyby.

36



3.1. Valgrind

Massif Slouzi k profilovani haldy. Umoznuje nalézt mista v programu, kde
dochézi k dynamickym alokacim paméti. Tento néstroj bude podrobnéji
popsan nize.

DHAT Slouzi rovnéz k profilovani haldy. Jeho primarnim tcelem je zachy-
tit pristupy programu do dynamicky alokované paméti — tzn. sleduje
operace Cteni/zapis do alokovaného pamétového bloku. Dokaze odhalit
situace, kdy program:

o Alokuje pamét, kratce ji pouzije, ale uvolni ji az na konci béhu.

e Provadi v rychlém sledu alokace a uvolnéni, aniz by jeden blok
zustal alokovany po delsi dobu.

e Alokuje vice paméti, nez kolik nasledné realné vyuzije.

o Alokuje pamét, kterou vibec nevyuzije, nebo nadmérné pouziva
jen nékteré jeji ¢asti.

Massif

Néstroj Massif [41] slouzi k profilovani haldy. V pravidelnych ¢asovych interva-
lech potizuje snimky haldy, které po skonceni béhu programu daji dohromady
detailni prehled o vyvoji mnozstvi alokované paméti v c¢ase. Volitelné dokaze
sledovat i velikost programového zasobniku.

Data, ktera Massif za béhu programu sbira, jsou uklddana do textového
souboru. Neni-li specifikovano jinak, soubor ma nazev massif.out.<pid>.
Obsah souboru je lidsky citelny, pro lepsi vizualizaci nasbiranych dat je vsak
mozné z prikazové Ffadky pouzit program ms_print. Alternativné lze pouzit
GUI aplikaci massif-visualizer [42].

Snimky, které nastroj Massif generuje, se déli do tii kategorii — normdini,
detailni a Spickové.

Normalni snimky

Normalni snimky uchovéavaji pouze zdkladni informace o vyuziti paméti. Pri-
klad obsahu tohoto snimku pfimo z vystupniho souboru (tedy bez vyuziti
vizualiza¢nich néstroji) je nasledujici:

time=2032
mem_heap_B=2000
mem_heap_extra_B=32
mem_stacks_B=0
heap_tree=empty
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Zaznam snapshot Tika, o kolikdty snimek se jednd, time udavé cas potizeni
snimku. Cas miize byt méfen v poc¢tu provedenych instrukei, milisekundéch
nebo v poctu alokovanych byt (to je pripad uvedeného prikladu).

Nésleduje mem_heap_B a mem_heap_extra_B, oba zdznamy udavaji pocet
byt alokovanych v dobé mezi predchazejicim a aktualnim snimkem. Kon-
krétné mem_heap_B je pamét skutecné alokovand uzivatelem, tedy napiiklad
dvé volani malloc (1000). Zaznam mem_heap_extra_B pak reprezentuje prida-
nou rezii pamétového manazeru. Ta zahrnuje anotaci alokovanych kusi jejich
velikosti a pripadné extra zarovnavaci byty.

Zaznam mem_stacks_B udava velikost programového zdsobniku. Je-li za-
sobniku vice (vicevldknové programy), mem_stacks_B obsahuje soucet veli-
kosti vsech zasobnikt. Ve vychozim nastaveni neni tento tidaj zaznamenavan,
protoze citelné zpomaluje béh profileru. V uvedeném piikladu je tato hodnota
proto rovna nule.

Posledni zdznam heap_tree reprezentuje kategorii snimku. Pro norméalni
snimky je roven hodnoté none a indikuje, ze na nasledujicim radku souboru
se uz bude nachéazet dalsi snimek. U ostatnich druhti snimkt za timto radkem
nésleduji dalsi data aktudlniho snimku.

Detailni snimky

Dalsim druhem snimki jsou snimky detailni. Ve vychozim nastaveni je de-
tailni kazdy desaty snimek. Jeho obsah ve vystupnim souboru miize vypadat
napiiklad nasledovné:

time=30344

mem_heap_B=10000

mem_heap_extra_B=24

mem_stacks_B=0

heap_tree=detailed

n3: 10000 (heap allocation functions) malloc/new/new[],
n2: 8000 0x1086El: g (in /home/toman/massif/a.out)
nl: 4000 0x1086F7: f (in /home/toman/massif/a.out)

n0: 4000 0x108740: main (in /home/toman/massif/a.out)

n0: 4000 0x108745: main (in /home/toman/massif/a.out)
nl: 2000 0x1086F2: f (in /home/toman/massif/a.out)
n0: 2000 0x108740: main (in /home/toman/massif/a.out)
n0: 0 in 1 place, below massif's threshold (1.00%)

Svym obsahem je detailni snimek zpocatku stejny, jako snimek normalni. Ob-
sahuje zdkladni daje o vyuziti paméti programem. Odlisnd je az hodnota
heap_tree, kterd je v tomto pfipadé nastavena na detailed. Za timto Tad-
kem nésleduje strom volani aloka¢nich funkci. Strom zachycuje aktualni stav
haldy. Stavem haldy se rozumi informace o tom, kolik paméti je aktudlné
alokovano z kterych mist programu. Strom je mozné ¢ist odshora doli.
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Na prvnim radku se nachazi kofen stromu reprezentujici volani libovolné
alokac¢ni funkce jako malloc ¢i new. Timto uzlem prochazeji vsechny dyna-
mické alokace paméti, v uvedeném prikladu se proto ve druhém sloupci na-
chazi hodnota 10 000, coz odpovidd mem_heap_B.

Kazdy z dalSich uzli stromu je pak odsazen mezerou podle hloubky, ve
které se nachazi, a reprezentuje konkrétni misto v jedné funkci, odkud doslo
(tranzitivné) k dynamické alokaci paméti. Zac¢atek zaznamu je anotovany pis-
menem n a poc¢tem potomku uzlu. Kuptikladu n2 rika, ze dany uzel ma dva
potomky, n0 znadi list stromu.

Cesta od kofene k listu stromu odpovida jednomu backtrace. Z vystupu
tak lze zjistit mista programu, odkud jsou alokacni funkce volany. V uvedeném
snimku lze naptiklad vycist backtrace:

10000 (heap allocation functions) malloc/new/new[], ...
8000 0x1086El: g (in /home/toman/massif/a.out)

4000 0x1086F7: f (in /home/toman/massif/a.out)

4000 0x108740: main (in /home/toman/massif/a.out)

To odpovida situaci, kdy funkce main zavolala funkci £, kterd zavolala funkci
g, kterd v tomto kontextu alokovala 4000 B. Funkce g vsak byla zavolana
i napiimo z main, kde rovnéz alokovala 4000 B. Celkové je tedy g zodpovédna
za alokaci 8000 byti paméti, coz je reflektovano uvedenym vystupem.

Spickové snimky

Posledni kategorii snimkit jsou snimky Spickové. Jak ndzev napovida, Spickovy
snimek oznacuje moment, kdy mnozstvi paméti alokované z haldy dosahlo
globalniho maxima. Spitkovy snimek je vzdy nejvyse jeden a svou strukturou
odpovida snimku detailnimu — rozdil je pouze v hodnoté heap_tree=peak.

Zachycena spicka mmnozstvi alokované paméti nemusi presné odpovidat
Spicce realné. Ve vychozim nastaveni Massif zachyti takovou sSpicku, jejiz ve-
likost se od $picky skutecné 1isi maximélné o 1 %.

Nastavitelné parametry

Chovani profileru Massif 1ze v mnoha ohledech modifikovat pomoci parametri.
Mezi vyznamné z nich patii napriklad:

—--heap=<yes|no> default: yes
Specifikuje, zda se ma provadét profilovani haldy.

--stacks=<yes|no> default: no
Specifikuje, zda se ma provadét profilovani zasobniku. Kombinaci s pred-
chozim parametrem je tedy mozné naptiklad vypnout profilovani haldy
a sledovat pouze velikost zasobniku. Ve vychozim nastaveni je profilovani
zasobniku vypnuté, protoze signifikantné zpomaluje béh programu.
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--pages-as-heap=<yes|no> default: no
Massif ve vychozim nastaveni sleduje alokace na trovni pamétovych
funkei. Nastavenim tohoto parametru je mozné nahradit vychozi chovani
tak, ze profiler bude sledovat pfimo alokace stranek paméti provedené
systémovym voldnim mmap apod.

--depth=<number> default: 30
Maximalni hloubka stromu alokaci.

--alloc-fn=<name>
Dovoluje specifikovat jména vlastnich alokac¢nich funkci. To je uzitecné
napiiklad ve chvilich, kdy program vyuziva obalujici funkce nad funkci
malloc. Uvedené obalujici funkce pak nejsou zahrnuty do stromu volani,
protoze neprinaseji zddnou uzite¢nou informaci.

—--peak-inaccuracy=<m.n> default: 1.0
Upravuje presnost, s jakou Massif zachyti §picku alokované paméti. Cim
nizsi hodnota, tim delsi doba profilovani.

--time-unit=<i|ms|B> default: i
Nastaven{ ¢asové jednotky pro profilovani. Cas je mozné méfit v instruk-
cich (i), milivterindch (ms) nebo v poc¢tu alokovanych byt (B).

--detailed-freq=<n> default: 10
Frekvence, s jakou maji byt pofizovany detailni snimky. Ve vychozim
nastaveni je kazdy desaty snimek detailni.

3.2 Heaptrack

Heaptrack 43| je profiler haldy uréeny pro opera¢ni systémy Linux a FreeBSD.
Prvni verze tohoto profileru vysla v roce 2017 (v1.0.0) a v dobé psani této préce
pod licenci GNU LGPL v. 2.1. Jeho autorem je Millian Wolff, ktery na svych
webovych strankéch [44] popisuje princip fungovani profileru.

Heaptrack zaznamenava vsechny dynamické alokace a uvolnéni paméti,
které profilovany program za béhu provede. Kazda alokace je anotovana svym
backtrace, coz nasledné umoznuje najit v programu jeji presny puvod. Heap-
track je mozné pouzit naptiklad za tcelem nalezeni mist, kde program:

o Alokuje prili§ mnoho paméti — at uz velikosti jednotlivych alokaci, nebo
¢etnosti volani alokac¢nich funkei.

o Alokuje pamét, kterou néasledné neuvolni (inik paméti).

o Vytvari docasné alokace. To jsou alokace paméti, které jsou okamzité
nasledovany jejich dealokaci.
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Princip fungovani

Jadro profileru Heaptrack tvori sdilend knihovna libheaptrack_preload.so
(dale jen Heaptrack knihovna). Heaptrack knihovna je pfi startu nahrdna do
profilovaného programu pomoci proménné prostredi LD_PRELOAD. Knihovna
nahrazuje funkce malloc a spol. svou vlastni implementaci. Proto kdykoliv
dojde v profilovaném programu k volani alokac¢ni funkce, je namisto vychozich
funkci pamétového manazeru ve skutecnosti zavolana jejich ndhrada z Heap-
track knihovny. Nahradni implementace se v principu skldda ze dvou krokt:

1. Zavolani skutecné funkce pamétového manazeru a navraceni vysledku
uzivateli. Adresa prislusné funkce je ziskdna pomoci funkei dynamického
linkeru.

2. Zpracovani a ulozeni informace o volani. Heaptrack knihovna vytvori
backtrace a spolu se zdznamem o probéhnuvsi alokaci jej zapise do do-
¢asného vystupniho souboru.

Vystupni soubor tak obsahuje zaznamy o vSech alokacich, které v profilovaném
programu probéhly, a to v poradi, ve kterém k nim doslo. Heaptrack zaroven
do vystupniho souboru v pravidelnych ¢asovych intervalech (10 ms) zapisuje
¢asové razitko a RSS. Pro tento ucel vyuziva vlastni dedikované vldkno [43|
libheaptrack.cpp|. Diky tomu je mozné pozdéji zobrazit vyvoj pamétové
stopy profilovaného programu v case.

Vedle profilovaného programu v systému zaroven bézi proces s nazvem
heaptrack_interpret (déle jen interpreter). Jeho tikolem je dalsi zpracovani
nasbiranych dat a vytvoreni findlntho vystupniho souboru. Backtrace ziskany
Heaptrack knihovnou mé podobu navratovych adres ze zavolanych funkci. In-
terpreter se stard o jeho symbolizaci, tj. transformaci do podoby jmen volanych
funkci.

Heaptrack knihovna a interpreter spolu komunikuji pfes zminény docasny
soubor. Tim je ve skutecnosti pojmenovand roura (mkfifo), do které Heap-
track knihovna zapisuje data. DocCasny soubor je presmérovan na standardni
vstup interpreteru, ktery prichozi data ¢te a zpracovava. Po zpracovani inter-
preter na svuj standardni vystup vypisuje obsah findlniho souboru. A konecné,
standardni vystup interpreteru je presmérovan do gzip, ktery vytvari kom-
primovany findlni vystupni soubor.

Finalni vystupni soubor uz obsahuje vSechny informace potiebné pro pre-
zentaci vysledka profilovani. Tzn. findlni soubor muze byt prenesen na jiny
stroj a tam uzivatel mize k nahledu jeho obsahu pouzit néktery z vizuali-
zaCnich néastroju profileru Heaptrack. Pomineme-li kompresi, findlni i doCasné
soubory jsou cisté textové. Jejich presny forméat vSak neni oficidlné zdokumen-
tovan.
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Heaptrack podporuje runtime attaching. Je schopen se napojit na jiz bézici
proces a zacit jej profilovat. Tato funkcionalita je velmi uziteéna pro profilo-
vani dlouze bézicich procest typu serverova aplikace. Lze si predstavit situaci,
kdy se po mésici béhu takové aplikace za¢nou projevovat problémy spjaté s dy-
namicky alokovanou paméti, napriklad je podezieni na iniky paméti. Aplikaci
ale nelze vypnout, spustit profiler a cekat dalsi mésic, az se problémy znovu
objevi. Mnohem lepsi je se k aplikaci pripojit a okamzité zjistit, co se déje.
A pravé to Heaptrack umozinuje.

Soucasti profileru Heaptrack je proto knihovna libheaptrack_inject.so,
ktera v jiz bézicim procesu dokéaze zachytit volani alokac¢nich funkci a spus-
tit namisto vychozich funkci pamétového manazeru vlastni kéd. Samotného
pripojeni se k profilovanému programu je dosazeno pomoci debuggeru GDB.
Dalsi detaily podrobné vysvétluje sam autor Heaptracku ve své prednésce [22].

Ke spusténi profileru Heaptrack uzivatelsky privétivou cestou se pouziva
shellovy skript s nadzvem heaptrack. Ten zastfesuje vSechny vyse uvedené
¢asti projektu, stard se o spravné spusténi programu s LD_PRELOAD, spusténi
GDB a pripojeni se k bézicimu procesu atd.

Analyza nasbiranych dat

Heaptrack nabizi k analyze a vizualizaci nasbiranych dat dva nastroje. Prvnim
z nich je konzolovy heaptrack_print, druhym je GUI aplikace s nizvem
heaptrack_gui. Prace s GUI aplikaci je z uzivatelského pohledu piivétivéjsi
a v porovnani s konzolovym nastrojem nabizi vice moznosti, jakymi lze na
nasbirana data nahlizet.

Pro predstaveni zakladnich informaci, které je mozné o profilovaném pro-
gramu diky profileru Heaptrack zjistit, je naddle podrobnéji popsan pouze
konzolovy néstroj heaptrack_print. Jeho argumentem je vystupni soubor
profileru a dale je mozné specifikovat napriklad:

--print-allocators=<1|0> default: 1
VypiSe mista v programu, odkud byly alokac¢ni funkce nejcastéji volany.

--print-peaks=<1|0> default: 1
Vypise mista v programu, odkud bylo v jeden moment alokovano nejvice
pameéti.

—--print-temporary=<1|0> default: 1
VypisSe mista v programu, kde probéhlo nejvice docasnych alokaci.

--print-leaks=<1|0> default: 0
Vypise mista v programu, odkud byla alokovina pamét, kterd nasledné
nebyla uvolnéna.

--print-overall-allocated=<1|0> default: 0
Vypise mista v programu, odkud bylo celkové alokovano nejvice paméti
(nebere v potaz uvolnéni).
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Heaptrack: htop

Obrazek 3.1: Ukazka Flamegraph

--print-histogram <file>
Vytvori alokacni histogram. Alokac¢ni histogram obsahuje pocty alokaci,
které pozadovaly konkrétni pocet byti. Vystupem heaptrack_print je
v tomto pripadé textovy soubor, ktery na kazdém radku obsahuje dvojici
¢isel. Prvni ¢islo udava velikost alokace, druhé ¢islo celkovy pocet alokaci
této velikosti.

--print-flamegraph <file>
Vytvori textovy soubor, ktery je ddle mozné externim néstrojenﬁ prevést
do podoby obrazku ve formatu SVG. Flamegraph slouzi pro prehledné
znazornéni stromu voldani alokacnich funkei. Ukazka tohoto grafu na ob-
razku [3.1] byla vytvorena profilovinim nékolika vtefin béhu programu
htop.

--print-massif <file>
Vytvori textovy soubor, ktery svym formatem odpovida vystupu profi-
leru Massif. Pro prezentaci nasbiranych dat tak lze pouzit i vizualizacni
nastroje pravé pro Massif.

Na konci vystupu heaptrack_print se dale nachazeji souhrnné informace,
jako je celkova doba béhu profilovaného programu, celkovy pocet alokovanych
byti, pocet volani alokacnich funkei atd.

Shttps://github.com/brendangregg/FlameGraph
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3. DOSTUPNE PROFILOVACI NASTROJE

Vyhody v porovnani s Massif

o Pri profilovani profilerem Heaptrack je spoustén puavodni kéd programu,
bez prekladu do mezikédu a zpét. Pridana rezie se navic projevi jen
pri voldni alokacnich funkci. V mistech, kde se alokace neprovadi, bézi
program bez zpomaleni.

e Vystup profileru Heaptrack je podrobnéjsi. Data nejsou za béhu nijak
agregovana, do vystupu je zaznamenana kazda alokace a kazdé uvolnéni
pameéti.

o Heaptrack podporuje runtime attaching.

Nevyhody v porovnani s Massif

e Bez tprav zdrojového kédu profilovaného programu nedokaze Heaptrack
sledovat alokace provadéné pres systémova volani.

e Heaptrack neumoznuje profilovani zasobniku.

3.3 Profiler v gperftools

V roce 2005 spolecnost Google zverejnila svou interné vyuzivanou implemen-
taci pamétového manazeru s nazvem TCMalloc jako soucast projektu Google
Performance Tools. Od té doby se projekt rozdeélil na dva:

1. TCMalloc [11], ktery obsahuje pouze pamétovy manazer. Jedna se sou-
casnou implementaci, kterou Google vyuziva ve svych aplikacich.

2. gperftools [10], ktery vedle pamétového manazeru déle obsahuje 3 pro-
filovaci nastroje — profiler haldy, heap checker a profiler CPU. Prvni
zminény bude podrobnéji popsan nize.

Nutno podotknout, ze implementace pamétovych manazeri v téchto dvou
projektech nejsou identické. Prvni z projekti je primarné urcen pro interni
potieby spolecnosti Google, nemusi proto dbat na obecnou prenositelnost kédu
napri¢ riznymi platformami. Paméfovy manazer v gperftools je naopak urcen
pro sirsi pouziti v externich projektech.

Heap profiler

Pomoci profileru haldy [10, docs/heapprofile.html] v gperftools je mozné
odhalit mista v programu, kde dochézi k alokaci velkého mnozstvi paméti,
a dokaze urcit, kolik paméti je v dany moment z jakého mista programu alo-
kovano. Piipadné je jim mozné lokalizovat tniky paméti.
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Profiler je soucasti knihovny libtcmalloc.so, ve které se nachazi i im-
plementace pamétového manazeru. Aby se profiler dostal do paméti procesu
a mohl pracovat, je nutné nutné knihovnu k programu budto dynamicky pri-
linkovat, nebo pii spusténi pouzit LD_PRELOAD. Obé varianty maji za nasledek,
ze dojde k ndhradé vychoziho pamétového manazeru za TCMalloc.

Samotné profilovani lze nasledné zapnout nastavenim proménné prostredi
HEAPPROFILE na hodnotu obsahujici nazev vystupniho souboru. Alternativou
je volani funkci HeapProfilerStart a HeapProfilerStop piimo z programu.
Ukéazka spusténi profileru:

$ HEAPPROFILE=/tmp/my_out.hprof \
LD_PRELOAD=/usr/local/lib/libtcmalloc.so ./my_program

Profiler periodicky vytvaii vystupni soubory a ukldda je na disk. Pfi zptisobu
spusténi uvedeném vyse budou postupné vznikat soubory:
/tmp/my_out .hprof.0001.heap

/tmp/my_out .hprof.0002.heap
/tmp/my_out .hprof.0003.heap

Kazdy ze souborii obsahuje jeden snimek stavu haldy. Soubory maji textovy
format a obsahuji seznam mist programu (backtrace), ze kterych kdy byla
alokovana pamét. Kazdé misto je anotovano dalsimi informacemi:

e Pocet doposud neuvolnénych alokaci.

Velikost neuvolnéné pameéti.

e Celkovy pocet alokaci.

Celkovy pocet alokovanych bytu.

Obsazené backtraces nejsou symbolizované. Obsahuji tedy pouze navratové
adresy funkci. Spolu s tim je v souboru uveden seznam namapovanych oblasti
(vypis /proc/self/maps). Symbolizace se provadi az béhem analyzy a vi-
zualizace nasbiranych dat. Za timto ucelem existuje v gperftool Perl skript
pprof. Chovani profileru je mozné ovlivnit nastavenim nékolika proménnych
prostredi:

HEAP_PROFILE_ALLOCATION INTERVAL default: 1073741824 (1Gb)
Profiler vytvori novy snimek pokazdé, kdyz program v souhrnu alokuje
specifikovany pocet bytu (od posledniho snimku).

HEAP_PROFILE_INUSE_INTERVAL default: 104857600 (100 Mb)
Profiler vytvori novy snimek pokazdé, kdyz se velikost paméti alokované
programem zvysi o specifikovany pocet bytt.
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HEAP_PROFILE_TIME_INTERVAL default: O
Profiler vytvori novy snimek po uplynuti specifikovaného poctu vtefin
od posledniho snimku.

HEAPPROFILESIGNAL default: disabled
Profiler vytvori novy snimek ve chvili, kdy proces obdrzi specifikovany
signal.

HEAP_PROFILE_MMAP default: false
Specifikuje, zda ma profiler sledovat i alokace provedené pres systémova
volani. Tj. profiler sleduje jak malloc a spol., tak i mmap a spol.

HEAP_PROFILE_ONLY_MMAP default: false
Specifikuje, zda ma profiler sledovat pouze alokace provedené pres sys-
témova volani. Tj. profiler sleduje pouze mmap a spol.

HEAP PROFILE_MMAP LOG default: false
Specifikuje, zda méa profiler na standardni chybovy vystup logovat volani
mmap a munmap.

P1i porovnani profileru v gperftools s diive uvedenymi nastroji ma tento profi-
ler svym vystupem blize k néstroji Massif. Rovnéz agreguje data a jeho vystup
ma& podobu snimkt stavu haldy. Kazdy snimek obsahuje témér totozné infor-
mace, jako detailni snimek z néstroje Massif. Stejné tak umoznuje profilovani
na urovni systémovych volani. Co naopak neumoziuje, je sledovani ptresné
velikosti programového zasobniku.

Co tyce zplisobu spousténi profilovaného programu, mé gperftools pro
zménu blize k profileru Heaptrack. Profiler je rovnéz soucasti sdilené knihovny
a pri béhu je spoustén skutecny strojovy kéd programu, bez prekladu do IR
a zpét. Nepodporuje vSak runtime attaching.

3.4 Dalsi nastroje

memusage

Néstroj memusage 45| 46] je soucasti glibc. K profilovani vyuziva samostat-
nou knihovnu s ndzvem libmemusage.so, kterd je do procesu nahrana pres
LD_PRELOAD. Dokéze zjistit pocet volani alokacnich funkci, detekovat tniky
paméti, zobrazit alokacni histogram, vytvorit graf zobrazujici spotiebu pa-
méti v éase. Umi sledovat pamét nejenom na haldé, ale i na zasobniku. Lze
jej pouzit i pro sledovani alokaci na trovni systémovych volani.

MALT

Dalsim z profilera haldy je Malloc Tracker [47], zkrdcené MALT. Ten rov-
néz vyuziva techniku s LD_PRELOAD, jeho vystupem je soubor ve forméatu
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JSON nebo LUA. Pripadné dokéze vygenerovat soubor kompatibilni s vy-
stupem Callgrind. MALT nabiz{ velmi detailni nahled na sesbirand data. Lze
napriklad zjistit pocty alokaci z jednotlivych vlaken programu, do aloka¢niho
histogramu je zahrnut i ¢asovy aspekt, je mozné si prohlizet zdrojové kody
programu s vyznacenymi radky, které jsou zodpovédné za volani alokacnich
funkci. MALT déle umoznuje sledovat velikost zdsobniku a umi uréit pocet
globalnich proménnych v programu.

Memoro

Pro velmi detailni profilovdni haldy je mozné pouzit nastroj Memoro [48].
Vedle zachyceni volani aloka¢nich funkei dokéze Memoro u dynamicky aloko-
vané pameéti monitorovat i operace Cteni a zapis. Funguje na principu statické
instrumentace, k ¢emuz vyuziva infrastruktutu LLVM /Clang. Profilovany pro-
gram musi byt prekompilovan specidlné upravenou verzi prekladace Clang. Na
mista, kde program pristupuje do paméti, jsou vlozena volani funkci profileru.
Tim se profiler o takovém pristupu dozvi a mtze jej dale zpracovat. O principu
fungovani profileru Memoro podrobné pojednava ¢lanek [49].
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KAPITOLA 4

Ziskani backtrace

Klicovou funkcionalitou profileru haldy je lokalizace mist v programu, kde
probihaji volani alokac¢nich funkci. K tomu potrebuje byt profiler schopen
vytvorit backtrace. V této kapitole budou diskutovany moznosti, jakymi to 1ze
provést. Velkym zdrojem inspirace pro tuto kapitolu je prednaska od autora
profileru Heaptrack [22] a déle projekt Backward-cpp [50].

V tvodu kapitoly se spolec¢né pokusime vytvorit backtrace ,vlastnoruéné“.
Vytvotrime k tomu C++ program, ktery dokéaze bez pouziti dalsich knihoven
sam sobé precist a vypsat ndvratové adresy ze zasobniku. Ziskany vystup
programu nasledné s pomoci jinych bézné dostupnych nastroji prevedeme do
podoby lidsky citelnych jmen zavolanych funkei.

Ve zbytku kapitoly budou pro jednotlivé kroky celého procesu predstaveny
dostupné knihovny a funkce, s jejichz pomoci lze proces ziskdni backtrace
provést robustni programovou cestou.

4.1 Vlastnorucni backtrace

Ze sekce jiz vime, jakym zptisobem je na CPU architektufe x86 organizo-
van zasobnik. Vime, ze existuje ukazatel na zacatek aktualniho zasobnikového
ramce uchovavany v registru ebp. Vime, Ze na jim odkazované adrese se na-
chézi zaloha ukazatele na zac¢atek predchoziho zasobnikového ramce. Vime, Ze
na offsetu ebp + 4 se nachézi navratova adresa do volajici funkce. To je do-
statek informaci k tomu, abychom si navratové hodnoty ze zasobniku vypsali
sami.

Pfesunime se na x86_ 64. Registr ebp se zméni na rbp. Navratova adresa
bude lezet na offsetu ebp + 8. Ostatni principy zistanou nezménéné. Miizeme
tak prijit s programem zachycenym v kédu
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4. ZISKANI BACKTRACE

#include <iostream>

#define stack_read(rbp, offset) \
reinterpret_cast<uintptr_t*>((rbp)) [(offset)]

uintptr_t anchor = 0;

void backtrace ()

{
register uintptr_t rbp_ asm ("rbp");
uintptr_t rbp = rbp_;
do {
std::cout << std::hex
<< stack_read(rbp, 1) << '\n';
rbp = stack_read(rbp, 0);
} while (anchor > rbp);
}

void baz () { backtrace(); }
void bar() { baz(); }
void foo() { bar(); 1}

int main ()

{
uintptr_t dummy;
anchor = reinterpret_cast<uintptr_t>(&dummy) ;
foo();
while (true);
}

Kéd 4.1: Cteni navratovych adres ze zdsobniku

Ukolem programu je vypsat navratové adresy do funkei baz, bar, foo, main.
Funkce backtrace ziskd na raddcich 9-10 hodnotu registru rbp. Ten v tu chvili
odpovida jejimu zasobnikovému ramci. Nasledné je v do-while cyklu prectena
a vypsana navratova adresa do volajici funkce. Radek 14 pieéte zalohu uka-
zatele na predesly zasobnikovy ramec a cyklus pokracuje do dalsi iterace.

Ve funkci main je vytvorena lokalni proménnd dummy, jejiz adresa je ulo-
zena do globalni proménné anchor. Pomoci anchor je ukoncen cyklus ve
funkci backtrace — cyklus diky tomu nepokracuje za ramec funkce main. Pro-
gram nasledné zavold foo->bar->baz->backtrace. Poté uvdzne v nekoneéné
smycce.

Program pouzijeme ¢isté pro demonstrativni ucely — vyuzivé znalosti dané
architektury procesoru a vlastnosti konkrétniho prekladace. Z pohledu jazyka
C++ ma nedefinované chovani a nejedna se jakkoliv robustni nebo pfenositelné
fesendi.

Program nyni zkompilujeme prekladacem GCC (v. 8.4.0). Pro vytvoreni
debugovacich informaci pouzijeme pfepina¢ -g a kompilovat budeme bez op-
timalizaci. Nasledné program spustime.
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4.1. Vlastnoruc¢ni backtrace

Muzeme ziskat nasledujici vystup:

$ g++ -g backtrace.cpp -o backtrace

$ ./backtrace

7£7ec8000989

7£7ec8000995

7£7ec80009a1

7£7ec80009cb

~Z

[1]1+ Stopped ./backtrace

Dobrou zpravou je, ze program nespadnul a souhlasi ndm pocet ziskanych
navratovych adres. Spatnou zpravou je, Ze vystup programu je kvili ASLR
pro kazdy jeho béh jiny.

Aby ndm névratové adresy byly k nééemu uziteéné, musime za béhu pro-
gramu zjistit jesté informace o jeho modulech. Modulem se rozumi samotny
spustitelny soubor nebo sdilena knihovna. Konkrétné potrebujeme pro kazdy
modul znat jeho bdzovou adresu a cestu k modulu. Bazova adresa oznacuje po-
¢atecni adresu oblasti ve VAS procesu, kam byl modul dynamickym linkerem
namapovan. Proces mame pozastaven, jeho VAS si mizeme nechat vypsat:

$ cat /proc/ pidof backtrace’ /maps

7£7ec8000000-7£7ec8001000 r-xp 00000000 00:00 204636 /home/toman/backtrace
T7£7ec8201000-7£7ec8202000 r--p 00001000 00:00 204636 /home/toman/backtrace
7£7ec8202000-7£7ec8203000 rw-p 00002000 00:00 204636 /home/toman/backtrace

Hledanou bazovou adresou je 7£7ec8000000. Tuto adresu odecteme od diive
ziskanych navratovych adres. Tim dostaneme offsety 989, 995, 9a1, 9cb. Nyni
jiz mizeme bézici proces ukoncit.

Ziskané offsety nasledné preddme nastroji addr2line [51]. Prepinacem -f
rekneme, ze chce vypsat jméno funkce, do které navratova adresa spada. Pre-
pinacem -C zapneme name demangling, ¢imz dostaneme lidsky Citelnd jména
funkci. Pomoci —e ./backtrace zadame cestu k nasemu programu. Pokud by
ziskané navratové adresy patrily do sdilené knihovny, zadavali bychom cestu
k této knihovné. Nastroj addr21ine ndm da nasledujici vystup:
$ addr2line -f -C -e ./backtrace 989 995 9al 9cb
baz ()

/home/toman/backtrace.cpp:18

bar()

/home/toman/backtrace.cpp:19

foo()

/home/toman/backtrace.cpp:20

malin

/home/toman/backtrace.cpp:27 (discriminator 1)

Vystup vypadd slibné. Zobrazila se ndm jména funkci, které jsme zavolali,
véetné informaci o souboru se zdrojovym kédem, kde se nachézi jejich definice.
Pokud bychom program zkompilovali bez prepinace -g, nastroj by stéle nalezl
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jména funkci, ale namisto cesty k souboru se zdrojovym kédem by se zobrazilo

Néstroj addr2line nam ukazuje i éisla fadki. Cislo fadku u volajici funkce
oznacuje misto, kde bude béh programu pokracovat po navratu z funkce vo-
lané. To lze vidét u ziskaného ¢isla fadku ve funkci main. Funkce main je
v tomto kontextu volajici, foo je volana. K volani dochézi na radku 26. Po
navratu z foo bude tedy program pokracovat fadkem 27.

To neni prilis praktické. Potfebovali bychom zjistit misto, kde k volani
doslo, ne kam se z néj program vrati. Mizeme se podivat, jak situace vypada
v assembleru:

$ objdump -d ./backtrace

0000000000000998 <_Z3foov>:

998: 55 push  Yrbp

999: 48 89 e5 mov hrsp, hrbp

00000000000009a4 <main>:

9a4: 55 push  Yrbp

9ab: 48 89 eb mov hrsp, hrbp

9c6: e8 cd ff ff ff callqg 998 <_Z3foov>
9cb: eb fe jmp 9cb <main+0x27>

Vidime, ze instrukce callq, kterou je zavolana foo, je umisténa na adresach
9c6-9ca. My jsme ale nastroj addr2line zadali o zpracovani 9cb. Tam se
uz ale nachazi while cyklus realizovany instrukci jmp. Chceme-li ziskat ¢islo
radku volani foo, musime zadat nékterou z adres, kterd odpovida instrukci
callg. Od ziskané navratové adresy zde postaci odecist 1 a addr2line uz
zacne reportovat radek volani, nikoliv radek navratu. Z jeho vystupu zaroven
zmizi (discriminator 1).

4.2 Programovy backtrace

Pii implementaci vlastniho profileru bude nutné cely predchozi postup pro-
vést programovou cestou. Kratké shrnuti kroki, které je potfeba ke ziskani
kompletniho backtrace zajistit:

1. Zjisténi navratovych adres ze zavolanych funkci v programu. Tento pro-
ces se Casto oznacuje jako stack unwinding.

2. 7Zjisténi rozlozeni paméti procesu. Kazdy ziskany IP je potfeba priradit
k jeho modulu. To zahrnuje nalezeni cesty k modulu a bazové adresy.

3. Provedeni symbolizace. Se znalosti IP a bazové adresy se zjisti adresa
symbolu v modulu. Pomoci ni pak jméno odpovidajicitho symbolu. Jsou-
li obsazeny debugovaci informace, pujde ziskat i jména zdrojovych sou-
bora, prislusné radky kédu a informace o inlined funkcich.
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4.3. Stack unwinding

4. Poslednim krokem je tprava jmen symbolid do lidsky citelné podoby.
Jména symboli budou ve formatu, v jakém je vidi linker. Bude nutné
provést name demangling. Tim se ziskaji jména funkci tak, jak je vidi
prekladac¢. To stale nemusi byt vhodny format. C++ funkce, ve kte-
rych figuruji Ssablony, budou mit dlouhé a neptehledné nazvy. Je vhodné
nabidnout uzivateli moznost sablony odfiltrovat.

S vyjimkou zkraceni jmen C++ funkci jsou vSechy kroky prilis komplexni na
to, aby mélo smysl se pokouset je psat od nuly. V nésledujicich sekcich proto
budou predstaveny dostupné knihovny a funkce, které s konstrukeci backtrace
pomohou.

4.3 Stack unwinding

Funkce backtrace v glibc

Knihovna GNU C nabizi k provedeni stack unwinding funkci s priznacnym
nazvem backtrace [52]. Deklarace funkce se nachézi v hlavickovém souboru
<execinfo.h>. Jak ukazuje kéd funkce je velmi jednoduché na pouziti.

#include <execinfo.h>
#include <iostream>

void print_backtrace ()

{
static constexpr int MAX_SIZE = 64;
void* addresses [MAX_SIZE];
int n = backtrace(addresses, MAX_SIZE);
for (int i = 0; i < n; ++i) {

std::cerr << addresses[i] << '\n';

}

}

Kod 4.2: Stack unwinding, backtrace v glibc

Podle dostupné dokumentace funkce pracuje na podobném principu, jako dii-
véjsi vlastnorucni ¢teni adres ze zasobniku. Pro svou ¢innost vyzaduje, aby na
zasobniku byly uloZeny ukazatele na jednotlivé ramce. Prekladac¢ vsak miize
v rdmci optimalizace —~fomit-frame-pointer provést eliminaci téchto ukaza-
telti. Tim se naboura cely algoritmus ¢teni adres ze zasobniku.

Na rozdil od vlastnoru¢niho prochézeni dokaze funkce backtrace z glibc
tuto situaci detekovat a dalsi prochazeni zasobniku ukon¢i. Program nespadne,
ale seznam ziskanych IP nemusi byt uplny. Pouziti této funkce v profileru
by obecné vyzadovalo, sestaveni programu a vsech jeho sdilenych knihoven
s prepinacem -fno-omit-frame-pointer.
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Funkce pro obsluhu vyjimek

Stack unwinding je prirozend funkcionalita jazyka C++. Dochdzi k nému kdy-
koliv, kdyz program vyhodi vyjimku. Kompiladtor definuje sadu funkci, které
se o cely mechanismus obsluhy vyjimek staraji. V ptipadé GCC jsou poskyto-
vany knihovnou libgcc.a nebo libgce_s.so.1 |53 kap. 4.5]. Lze mezi nimi
nalézt funkce _Unwind_Backtrace a _Unwind_GetIPInfo. Jejich deklarace se
nachdazi v hlavickovém souboru <unwind.h> a pro ziskani navratovych adres
je lze pouzit zptisobem demonstrovanym v kédu

#include <unwind.h>
#include <iostream>

void print_backtrace ()

{
_Unwind_Backtrace ([]J](_Unwind_Context* ctx, voidx)
-> _Unwind_Reason_Code {
int dummy;
_Unwind_Ptr ip = _Unwind_GetIPInfo (ctx, &dummy);
std::cerr << std::hex << ip << '\n';
return _URC_NO_REASON;
}, nullptr);
}

Kéd 4.3: Stack unwinding, funkce pro obsluhu vyjimek

Backtrace ziskany pomoci téchto funkci jiz neni zavisly na existenci ukaza-
teldl na rdamce zdsobniku. Namisto toho ziskdva informace o zasobnikovych
ramcich z DWARF .eh_frame tabulky [54]. To je mnohem spolehlivéjsi me-
toda. Prekladac tuto tabulku vytvari pro C i C++ programy, zustane navic
piitomna i pTi zapnutych optimalizacich. Pti prekladu jazyka C by musel uzi-
vatel vytvoreni této tabulky explicitné vypnout. To lze udélat prepinacem
-fno-asynchronous-unwind-tables. U jazyka C++ je pak potifeba vypnout
i mechanismy pro zpracovani vyjimek (-fno-exceptions).

Projekt libunwind

Knihovna libunwind [55, 56| definuje pfenosné C API, kterym lze pozadované
funkcionality snadno dosdéhnout. Knihovna interné provadi cachovani, coz déla
stack unwinding v porovnani s diive zminénymi metodami velmi rychlym.

Pro profiler je toto dilezita vlastnost, protoze stack unwinding musi byt
proveden pri kazdém volani alokac¢ni funkce. Jakakoliv neefektivita v této fazi
se citelné podepiSe na celkové dobé béhu profilovaného programu.

V hlavickovém souboru <libunwind.h> je deklarovdna funkce s nazvem
unw_backtrace, kterou lze pouzit stejnym zptusobem, jako backtrace v glibc.

Jeji pouziti ukazuje kod
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4.4. Prirazeni IP k modulu

#define UNW_LOCAL_ONLY
#include <libunwind.h>
#tinclude <iostream>

void print_backtrace ()

{
static constexpr int MAX_SIZE = 64;
void* addresses [MAX_SIZE];
int n = unw_backtrace(addresses, MAX_SIZE);
for (int i = 0; i < n; ++i) {
std::cerr << addresses[i] << '\n';
}
}

Kéd 4.4: Stack unwinding, unw_backtrace v libunwind

Knihovna podporuje i remote unwinding. To je funkcionalita umoznujici ziskat
backtrace z jiného procesu. Definici makra UNW_LOCAL_ONLY pred #include
<libunwind.h> Ize tuto funkcionalitu vypnout, coz déld lokalni stack unwin-
ding jesté rychlejsim.

Pouziti unw_backtrace nevyzaduje ukazatele na zasobnikové ramce, bude
proto fungovat i v optimalizovanych programech. Jednoduchost pouziti, rych-
lost a presnost ziskanych vysledkt déla z libunwind velmi vhodnou volbu pro
pouziti v profileru. Ostatné, pouzivd ji i Heaptrack [22].

4.4 Prirazeni IP k modulu

Dalsim krokem celého procesu je prifazeni ziskanych IP k jejich modulam.
Tento krok musi stéle probihat v dobé béhu profilovaného programu. Neni uz
ale nutné, aby probihal pti kazdém volani alokacni funkce. Rozlozeni moduli
v ramci VAS zustava stejné po celou dobu béhu programu. Postaci proto, kdyz
profiler toto rozlozeni zjisti a zaznamena na zacatku béhu. IP, které nasledné
nasbira, uz pujde k moduliam prifadit i po ukonceni programu.

To ovsem neplati v piipadé, ze program pouziva funkce dynamického lin-
keru z libdl, jako jsou dlopen a dlclose [57]. Pomoci nich muze program
za béhu otevirat a uzavirat dalsi sdilené knihovny. Sdilena knihovna je pfi
svém otevieni namapovana na néjaké misto ve VAS a tam pretrva az do svého
uzavieni. Po tuto dobu muze profiler zjistit cestu ke knihovné i jeji bazovou
adresu. Jakmile je ale knihovna zaviena, tato informace se ztraci. Pro profiler
to znamend, ze kromé pamétovych funkei potiebuje sledovat i volani dlopen,
dlclose a patriéné aktualizovat seznam moduli.
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4. ZISKANI BACKTRACE

Ve vlastnoruénim reseni byl pro ui¢ely ziskani informaci o VAS vyuzit sou-
bor maps z proc filesystému. Tento soubor je mozné z programu obvyklym
zpusobem oteviit — fopen("/proc/self/maps") — a jeho obsah patfi¢né
naparsovat.

Funkce dl1_iterate_phdr

Elegantnéjsi feSeni nabizi funkce d1_iterate_phdr [58]. Ta je deklarovina
v hlavickovém souboru <link.h>. Funkce projde vSechny moduly v procesu
a pro kazdy z nich jednou zavol4 callback, ktery je jejim argumentem. Ukéazka
pouziti této funkce se nachézi v kddu

#include <link.h>
#include <iostream>

void print_modules ()

{
dl_iterate_phdr ([J](dl_phdr_info* info, size_t s
voidx ) -> int {
const char* name = info->dlpi_name;
void* base = reinterpret_cast<void*>(info->dlpi_addr);
if (!name || !name[0]) {
name = "self";
}
std::cerr << "Module " << name <<", "
<< "Base address " << base << '\n';
return O;
}, nullptr);
}

Kod 4.5: Ziskani seznamu moduld — d1_iterate_phdr

Timto zptsobem lze ziskat stejné informace, jako ze souboru maps. Pro prira-
zeni IP do modulu staéi vzit ziskany seznam béazovych adres, vzestupné jej
sefadit a najit prvni adresu, kterd je vétsi nez zkoumany IP.

Funkce dladdr

Alternativu nabizi funkce dladdr [59]. Ta je deklarovana v hlavickovém sou-
boru <dlfcn.h>. Jejim argumentem je primo IP a dale ukazatel na instanci
D1_info. Funkce se primo pokusi priradit IP do nékterého z aktualné nama-
povanych moduli. Pokud uspéje, instance D1_info bude obsahovat:
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Struktura D1_info

Clen Popis

dli_fname Cesta k modulu.

dli_fbase Béazové adresa modulu.

dli_sname Jméno symbolu, do néjz IP spada. Tzn. pokud IP bude

navratova adresa do funkce foo, pak dli_sname bude
obsahovat retézec "foo".

dli_saddr Adresa nalezeného symbolu — &foo.

Funkce indikuje tspéch nenulovou navratovou hodnotou. V takovém pripadé
jsou validni d1i_fname a d1i_fbase. Jméno symbolu a jeho adresa jsou platné
pouze tehdy, obsahuji-li nenulovy ukazatel.

Funkce dladdr ma c¢astecny presah do faze symbolizace. Nejedna se vsak
o prilis spolehlivy zptsob, jakym symbolizaci provést. Nedokaze totiz urcit
jména lokédlnich symboli — je treba kompilovat s —export-dynamic. Funkce
zaroven nepracuje s debugovacimi informacemi. S jeji pomoci tak profiler ne-
zjisti soubory se zdrojovym kédem, cisla radka atd.

4.5 Symbolizace

Knihovna glibc v hlavickovém souboru <execinfo.h> nabizi funkci s ndzvem
backtrace_symbols [52], které je mozné predat pole ziskanych navratovych
adres. Funkce pro kazdou z adres najde odpovidajici jméno symbolu. Funkce
je jednoduché na pouziti, nedava vsak dostatecné podrobné vysledky. Zaroven
musi byt volana v dobé béhu programu.

Ve vlastnorucnim feseni byla symbolizace fesena nastrojem addr2line.
Ten lze pouzit i po terminaci programu. Jedinym pfedpokladem je, Ze jsou
k dispozici v nezménéné podobé vsechny moduly, které program za béhu po-
uzival.

Profiler pochopitelné muze addr21line nebo podobny néastroj k symbolizaci
vyuzit. Lze si vSak vyrobit i sviij vlastni program, ktery symbolizaci zvladne
provést. Obecné bude jeho vstupem trojice: cesta k modulu, bazova adresa,
IP] Vystupem bude (za idelnich okolnosti):

e Néazev funkce, do které IP spada.
e Cesta k souboru se zdrojovym kdédem, kde byla funkce definovana.

« Cislo fadku a sloupce ve zdrojovém souboru, které odpovida IP. Napft.
pokud IP spada do funkce foo a tento IP je navratovou adresu funkce
bar, je snahou urcit radek kédu, kde foo zavolala bar.

"P¥ipadné rovnou rozdil IP a bazové adresy.
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¢ Informace o inlinovanych funkcich. Pro posloupnost volani funkci foo ->
bar -> baz -> qux muze kompildtor pii optimalizacich provést inlining
bar a baz do foo. Ve strojovém kédu tim padem funkce foo vold rovnou
qux. Cilem je odhalit, Ze k inliningu doslo, a pro kazdou z inlinovanych
funkci opét zjistit soubor, ¢islo radku atd.

Vsechny pozadované informace lze z modulu vycist, ispésnost vSak zdlezi na
zpusobu, jakym byl zkompilovan. Obvykle nebyva problém s prvnim bodem,
tj. uréeni nazvu funkce, kam IP spada. Tuto informaci lze zjistit z tabulky
symboli. Ta byva pii vychozim zptisobu kompilace pritomna. Ziskani ostat-
nich informaci uz je vsak zavislé na tom, zda modul obsahuje i debugovaci
informace. Aby je kompilator vygeneroval, je potieba tuto volbu explicitné
zapnout prepinacem -g.

Spustitelné soubory a sdilené knihovny jsou uloZeny ve formatu ELF, sa-
motné debugovaci informace pak ve formatu DWARF. Pro jejich ¢teni lze
vyuzit nékterou z dostupnych knihoven:

libbfd Knihovnu Binary File Descriptor library (BFD) pouziva projekt GNU
pro nizkotiroviiovou manipulaci s objektovymi soubory. Je soucasti ko-
lekce GNU Binutils [60], kterd mimo jiné obsahuje GNU linker 1d, na-
stroj pro zobrazeni informaci o objektovych souborech objdump, nastroj
pro ¢teni ELF soubori readelf, ale i jiz znamy addr2line.

libdw Knihovna libdw je souéasti projektu elfutils [61]. Elfutils je podobné
jako GNU Binutils sada nastroju pro ¢teni, vytvareni a modifikaci ELF
soubort. Dokéaze najit a pracovat s DWARF debugovacimi informacemi.
Obsahuje nastroje jako eu-objdump, eu-readelf, eu-addr2line. Milian
Wolff ve videu [22] ukazuje, jak knihovnu pouzit.

libelf, libdwarf Projekt elfutils dale obsahuje knihovnu libelf. Ta v kom-
binaci s libdwarf [62] dokdZe ndmi pozadovanou funkcionalitu rovnéz
nabidnout.

Neprijemnou vlastnosti vSech vyse uvedenych knihoven je ndroc¢nost jejich po-
uziti. Zminéné knihovny slouzi k obecnému ¢teni a manipulaci s ELF soubory
a nenabizi jednoduchou cestu, jak je pouzit pouze pro ucely symbolizace.
Projekt Backward-cpp [50] nabizi snadno pouzitelné C++ API pro prove-
deni (nejen) symbolizace. Projekt dokaze pracovat se vSemi vySe uvedenymi
knihovnami. Makry preprocesoru si lze zvolit, kterd z knihoven mé byt pou-
zita. Bohuzel ale nenabizi zptisob, jakym symbolizaci provést az po skonceni
béhu programu. Pti konstrukci profileru tak lze uvazovat nékolik moznosti:

1. Bude upradnostnéna jednoduchost pouziti a symbolizaci bude profiler
provadét pres Backward-cpp za béhu, napriklad v separatnim vlaknu.
To pochopitelné muze mit negativni dopad na dobu béhu.
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2. K symbolizaci bude po ukoncéeni béhu programu pouzit néktery z exis-
tujicich nastroju jako addr2line (libbfd) nebo eu-addr2line (libdw).
To s sebou nese nutnost znat presny format vystupu nastroje a umét jej
naparsovat.

3. S pomoci Backward-cpp zminéné knihovny experimentdlné porovnat
a zjistit, ktera z nich je pfi symbolizaci nejispésnéjsi. Na jejim zékladé
lze nasledné vyrobit vlastni nastroj Sity na miru potfebam profileru.
Experimentalni porovnani bude provedeno v nasledujici sekci.

4.6 Porovnani symbolizacnich knihoven

Pro provedeni experimentu byl zvolen projekt docopt.cpp [63]. Docopt slouzi
pro snadné zpracovani argumentl predanych programu na prikazové radce.
Jeho funkce docopt::docopt na zakladé usage message vygeneruje parser,
kterym ovéri, ze predané argumenty jsou validni, a nasledné je ve formé mapy
vrati zpét volajicimu.

V experimentu byl Docopt sestaven jako sdilena knihovna, ktera byla dy-
namicky prilinkovana k testovacimu programu naval_fate. Testovaci program
naval_fate slouzi jako ukazkovy priklad pouziti Docopt. Pro ucely experi-
mentu byl tento program modifikovin nahradou : :operator new za vlastni
verzi. Ta ve svém vychozim nastaveni provadéla dynamické alokace pomoci
funkce malloc. Pred zavoldni funkce docopt: :docopt vsak byla prepnuta do
rezimu, kdy s pomoci Backward-cpp pii kazdém jejim zavoldni vytvorila sym-
bolizovany backtrace. Po névratu z funkce docopt: :docopt byla navracena
zpét do puvodniho rezimu. Tim bylo zajisténo zachyceni pouze téch dynamic-
kych alokaci, které mély puvod v Docopt knihovné.

Docopt knihovna byla nasledné sestavena prekladacem GCC v trovnich
optimalizace -00, -01, -02, -03 a -0s. Pro kazdou troven byla dale vytvorena
i verze s debugovacimi informacemi (pfepina¢ -g). Vsech 10 verzi knihovny
Docopt bylo nasledné skrz modifikovanou verzi naval_fate testovano vSemi
dostupnymi symbolizacnimi metodami, které Backward-cpp pro Linux nabizi.
Program naval_fate byl spoustén s argumenty ship new FIT-CVUT.

Vysledky experimentu jsou zobrazeny v tabulkach a Sloupce ta-
bulky obsahuji sledované veli¢iny, fadky pouzitou metodu symbolizace. Radky
jsou organizovany do skupin podle drovné optimalizace. Ve vsech pripadech
doslo k 8 655 volani alokac¢ni funkce. Tolikrat byl tedy vytvoren i backtrace.
Symbolizace byla provedena pro kazdy unikatni IP pravé jednou. Pro danou
uroven optimalizace byl pocet unikatnich IP vzdy stejny. Spolu s tirovni opti-
malizace je uveden v popisku skupiny radki.

Sledované veli¢iny zahrnuji ¢as, jak dlouho trvalo volani sledované funkce
docopt: :docopt, a dile vysledky symbolizace. Prvni sloupec s ndzvem Funkce
oznacuje pocet IP, ke kterym se podarilo priradit jméno funkce z objektového
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Zdrojovy kéd  Inlinované funkce

Z 8§15 § x 2|58 8 = &

s 5|3 2% 2|3 E 3 E

lib. L) I s T TR = 75 N I B < VR e =R 75!

glibc [9.17 504]0 0 0 0 |0 0 0 0

$§ bfd 031 57972 0 1 0|0 0 0 0
& |dw 039 579(1 0 1 0[]0 0 0 0

dwarf [ 0.15 5040 0 0 0 [0 0O 0 O

glibc [057 2240 0 0 0|0 0 0 0O

S |bfd 022 274147 0 1 0 [0 0 0 O
& ldw 026 2741 0 1 0|0 0 0 0
T | dwarf | 0.11 224 00 00 0 0 0

glibc 055 199/0 0 0 0 |0 0 0 O

S 3 |bfd 021 252(50 0 1 0 |0 O 0 O
" ldw 026 252|1 0 1 0|0 0 0 0
dwarf [ 0.11 1990 0 0 0 [0 0O 0 O

glibc [056 1890 0 0 0 |0 0 0 0

B2 |bfd 022 253(61 0 1 0|0 0 0 0
"& |dw 027 2531 0 1 0[]0 0 0 O
dwarf [ 0.11 189 |0 0 0 0 |0 0O 0 O

glibc [081 2200 0 0 0|0 0O 0 0O

S |bfd [023 275/52 0 1 0|0 0 0 O
& |dw 027 275(1 0 1 0[]0 0 0 O
dwarf [ 0.11 220|/0 0 0 0 |0 O 0 O

Tabulka 4.1: Porovnani symbolizac¢nich knihoven, verze bez debug. informaci

souboru. V idedlnim piipadé je hodnota rovna poctu IP. Z vysledki je patrné,
ze knihovny libbfd a libdw byly v tomto ohledu ispésné ve vsech pripadech.

Skupina sloupct vyznacena jako Zdrojovy kdd obsahuje nenulové hodnoty
tehdy, podafilo-li se ziskat néjaké informace o zdrojovych kédech programu.
Sloupec Soubor udava pocet IP, ke kterym se podarilo nalézt jméno souboru
se zdrojovym kdédem. Sloupec s ndzvem Funkce udava pocet 1P, ke kterym se
podafilo prifadit jejich nazev z informaci o zdrojovém souboru. Je zapocitana
pouze tehdy, pokud se lisi od nazvu funkce z objektového souboruE] a tedy
piinasi néjakou dalsf informaci. Sloupce s ndzvem Radek a Sloupec pak udé-
vaji pocet IP, ke kterym se podarilo dohledat i presny radek resp. sloupec ve
zdrojovém kédu.

Jedina knihovna libbfd dokazala v této kategorii odhalit ¢ast zdrojovych
souboru i bez debugovacich informaci. Na druhou stranu ve verzi s debugova-
cimi informacemi se s jeji pomoci nepodarilo uré¢it zadny sloupec ve zdrojovém

8Viz Resolved trace v [50] a popis object_function a source.function
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Zdrojovy kéd Inlinované funkce
¢ E |2 B % E |2 2 % 3
lib O M o) M w© o m n e Ha =N 75
o0 o glibc | 9.16 504 | 0 0 0 0 0 0 0 0
15| bfd 250 579 | 570 O 569 0 0 0 0 0
S &l dw 3.52 579 | 569 568 569 568 | 0 0 0 0
' dwarf | 21.43 504 | 567 553 567 567 | 0 0 0 0
o0 = glibc | 0.56 224 |0 0 0 0 0 0 0 0
" &| bfd 3.46 2741266 10 265 O 576 211 576 0
S &l dw 5.18 274 | 265 264 265 264 | 576 576 576 576
' dwarf | 30.90 224 | 263 239 263 263 | 573 573 573 573
o0 o glibc | 0.55 199 |0 0 0 0 0 0 0 0
I & bfd 352 252|244 10 243 O 596 202 596 O
S &l dw 4.75 252 | 243 242 243 242 | 596 596 596 596
' dwarf | 27.98 199 | 241 222 241 241 | 593 593 593 593
o0 o glibc | 0.56 189 | 0 0 0 0 0 0 0 0
I ]| bfd 3.61 253|245 5 244 0 571 184 571 0
3 &l dw 4.78 253 | 244 243 244 243 | 571 571 571 571
' dwarf | 29.07 189 | 242 223 242 242 | 568 568 568 568
60 1o glibe | 0.77 220 | 0 0 0 0 0 0 0 0
" &| bfd 2.18 275|266 8 265 0 416 174 416 0
3 &l dw 3.21 275|265 264 265 264 | 416 416 416 416
! dwarf | 19.83 220 | 264 245 264 264 | 416 416 416 416

Tabulka 4.2: Porovnani symbolizac¢nich knihoven, verze s debug. informacemi

kédu. Knihovny libdw a libdwarf dokazaly sloupce urcit a v této kategorii si
vedly srovnatelné. Funkce backtrace_symbols je mimo hru.

Posledni skupina sloupci zachycuje informace o inlinovanych funkcich. Pro
kazdy IP je urc¢en seznam funkci, které jsou v.daném misté inlinované. Seznam
je néasledné proiterovan a je zkoumano, zda se podafilo odhalit zdrojovy sou-
bor (sloupec Soubor), jméno inlinované funkce (sloupec Funkce) a pozici ve
zdrojovém souboru (sloupce Radek a Sloupec). Tzn. je-li v misté IP inlinovano
n funkci, tento IP muze zvétsit hodnoty v prislusnych sloupcich o n.
odhalila srovnatelny pocet inlinovanych funkci, urcit jejich jméno se vsak po-
vedlo jen zhruba ve tfetiné pripadu. Ani u inlinovanych funkci neodhalila
sloupce ve zdrojovém kodu.

Celkové z experimentu plyne, Ze pro ziskani dostate¢né podrobného back-
trace je potfeba mit program zkompilovany s debugovacimi informacemi. Bez
nich se u optimalizovanych programii nepodaii odhalit inlining.

Nejvyssi roven detailu poskytla knihovna libdw. Vzdy se ji podafilo urcit
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4. ZISKANI BACKTRACE

jméno funkce v objektovém souboru a odhalila nejvice jmen u inlinovanych
funkci.

Knihovna libbfd byla o néco tuspésnéjsi v pripadé absence debugovacich
informaci, nedokézala vSak urcit sloupce ve zdrojovém kédu. Stejné tak méla
problém se jmény nékterych inlinovanych funkci.

Knihovna libdwarf nedokazala urcit jména nékterych symbola v objekto-
vém souboru a zaroven méla problém s dobou vypoctu.

4.7 VlIiv optimalizaci na obsah backtrace

Predchozi experiment urcil vhodnou symboliza¢ni knihovnu. Nezodpoveédél
vSak otazku, jak symbolizovany backtrace v optimalizovaném programu ve
skutecnosti vypada. V dalsim experimentu byl proto vytvoren jednoduchy
program, jehoz tikolem je zavolat posloupnost funkci a vypsat backtrace:

struct MyStruct { MyStruct() { print_backtrace(); } 1};
void baz() { auto ptr = std::make_unique<MyStruct>(); }
template <int N> void bar () {

if constexpr (N == 0) { baz();}
else { bar<N-1>(); }

}

void foo() { bar<3>(); }

int main() { foo(); }

Funkce print_backtrace zavolana z konstruktoru MyStruct byla definovana
s __attribute((noinline)), aby v optimalizovanych verzich programu ne-
dochézelo k jejimu inliningu.

Symbolizace byla opét provedena pres Backward-cpp se zvolenou knihov-
nou libdw. Program byl kompilovan v optimaliza¢nich drovnich -00 az -03,
ve verzi s debugovacimi informacemi i bez nich. Poc¢inaje irovni -01 vyse byl
vystup vzdy stejny. Vysledky experimentu nasleduji nize.

-00

0x7fbc260036dd: print_backtrace() in /home/toman/test
0x7£fbc26005890: MyStruct::MyStruct() in /home/toman/test
0x7£fbc26006c7c: std::_MakeUnig<MyStruct>::__single_object \
std: :make_unique<MyStruct>() in /home/toman/test

0x7fbc26003d78: baz() in /home/toman/test
0x7fbc26009835: void bar<0>() in /home/toman/test
0x7fbc26008d46: void bar<i1>() in /home/toman/test
0x7fbc26007d70: void bar<2>() in /home/toman/test
0x7fbc26006d15: void bar<3>() in /home/toman/test
0x7£fbc26003dad: foo() in /home/toman/test
0x7fbc26003db0: main in /home/toman/test
0x7fbc24fd1bf6: __libc_start_main in /1ib/x86_64-linux-gnu/libc-2.27.s0

from __libc_start_main at ../csu/libc-start.c:310:7
0x7fbc26003489: _start in /home/toman/test
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-00 -g

0x7f9e29e036dd: print_backtrace() in /home/toman/test
from print_backtrace at /home/toman/test.cpp:64:17
0x7£9e29e05890: MyStruct::MyStruct() in /home/toman/test
from MyStruct at /home/toman/test.cpp:89:47
0x7£9e29e06c7c: std::_MakeUnig<MyStruct>::__single_object \
std: :make_unique<MyStruct>() in /home/toman/test
from make_unique<MyStruct> at /usr/include/c++/8/bits/unique_ptr.h:835:30
0x7£9e29e03d78: baz() in /home/toman/test
from baz at /home/toman/test.cpp:90:52
0x7£9e29e09835: void bar<0>() in /home/toman/test
from bar<0> at /home/toman/test.cpp:92:32
0x7£9e29e08d46: void bar<1>() in /home/toman/test
from bar<1> at /home/toman/test.cpp:93:20
0x7£9e29e07d70: void bar<2>() in /home/toman/test
from bar<2> at /home/toman/test.cpp:93:20
0x7f9e29e06d15: void bar<3>() in /home/toman/test
from bar<3> at /home/toman/test.cpp:93:20
0x7£f9e29e03da4: foo() in /home/toman/test
from foo at /home/toman/test.cpp:95:20
0x7£9e29e03db0: main in /home/toman/test
from main at /home/toman/test.cpp:96:17
0x7£9e28dd1bf6: __libc_start_main in /1ib/x86_64-linux-gnu/libc-2.27.so0
from __libc_start_main at ../csu/libc-start.c:310:7
0x7f9e29e03489: _start in /home/toman/test

-01

0x7f4f3ea025bf: print_backtrace() in /home/toman/test

0x7f4f3eal4cab: baz() in /home/toman/test

0x7f4f3ea04cf0: main in /home/toman/test

0x7£4£3d9d1bf6: __libc_start_main in /1ib/x86_64-linux-gnu/libc-2.27.s0
from __libc_start_main at ../csu/libc-start.c:310:7

0x7f4f3eal023c9: _start in /home/toman/test

-01 -g

0x7£fdcf10025bf: print_backtrace() in /home/toman/test

from print_backtrace at /home/toman/test.cpp:64:17
0x7fdcf1004cab: baz() in /home/toman/test

from baz at /home/toman/test.cpp:89:47

(inlined) MyStruct at /home/toman/test.cpp:89:19

(inlined) make_unique<MyStruct> at /home/toman/test.cpp:90:52
0x7fdcf1004cf0: main in /home/toman/test

from main at /home/toman/test.cpp:92:32

(inlined) bar<0> at /home/toman/test.cpp:93:20

(inlined) bar<1> at /home/toman/test.cpp:93:20

(inlined) bar<2> at /home/toman/test.cpp:93:20

(inlined) bar<3> at /home/toman/test.cpp:95:20

(inlined) foo at /home/toman/test.cpp:96:17
0x7fdceffdlbf6: __libc_start_main in /1ib/x86_64-linux-gnu/libc-2.27.so0

from __libc_start_main at ../csu/libc-start.c:310:7
0x7fdcf10023c9: _start in /home/toman/test
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7 experimentu je patrné, jak zasadni vliv maji debugovaci informace na vys-
lednou podobu backtrace pfi zapnutych optimalizacich. Mezi tirovnémi -00 -g
a -01 -g doslo ke ztratdm nékterych informaci o funkei (chybi typ navratové
hodnoty), podafilo se ale odhalit jména vsech funkei participujicich v fetézci
volani.

Bez debugovacich informaci je vystup v trovni -00 stéle jesté smysluplny,
od -01 vysSe se uz projevuje inlining a velka ¢ast informaci o toku programu
tim mizi.

4.8 Uprava jmen symboli

Poslednim krokem v procesu ziskani backtrace je prevod jmen ziskanych sym-
bolizaci do hezké, lidsky ¢itelné podoby. Jména symboli ziskanych z objekto-
vych soubortu budou totiz v piipadé jazyka C+4 vypadat zhruba takto:

_ZNKSt7__cxx1112basic_stringlcStllichar_traitsIcESalcEE4sizeEv

Nad ziskanymi jmény je potieba provést name demangling. Backward-cpp
se o tento krok postard automaticky, v pripadé tvorby vlastniho symbolizac-
niho nastroje jej vsak bude potieba fesit. Stejné jako pro symbolizaci, i pro
name demangling existuji programy, které jej dokdzou provést. Prikladem bu-
diz c++filt z Binutils.

V tomto piipadé vSak neni slozité ani programové feSeni. V hlavickovém
souboru <cxxabi.h> existuje funkce s ndzvem abi::__cxa_demangle [64,
kap. 28], kterd tuto funkcionalitu implementuje. Jeji pouziti ukazuje kéd
prevzaty z [22].

#include <cxxabi.h>

std::string demangle(const std::string& name)

{

if (name.size() < 3 || name[0] !'= '_' || name[1] !'= 'Z"') {
return name;

}

char* demangled = abi::__cxa_demangle(name.c_str (), nullptr,
nullptr, nullptr);
if (!demangled) {
return name;

}

std::string result = demangled;
free(demangled) ;
return result;

Kéd 4.6: Name demangling pomoci abi::__cxa_demangle
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Funkce demangle prevede jméno symbolu do nasledujici podoby:

std::__cxxl1l::basic_string<char, std::char_traits<char>,
std::allocator<char> >::size() const

7 tohoto nazvu uz je dobre patrné, ze se jedna o clenskou funkci size tridy
std::string. Nepiijemné ovSem je, Ze se pfi kompilaci ztratila informace
o pouzitém typedef. Tézce vydobytd jména funkci, ve kterych jakkoliv fi-
guruji Sablony, budou ve vysledku nepiehlednéd a ptijde z nich tézko vycist
vlastni jméno funkce. To se tyka Clenskych funkei Ssablonovych tiid, sablono-
vych funkci, parametra funkci typu sablonova trida apod.

Konkrétni instance sablon nejsou ¢asto pro uzivatele tolik podstatné a je
mozné je z vystupu volitelné vynechat. Na zavér kapitoly je proto ukazan kod
ktery se postard o jejich odfiltrovani. Kéd je opét inspirovan profilerem
Heaptrack |43, accumulatedtracedata.cpp].

std::string shorten_templates(const std::string& demangled_name)
{
std::string result;
int depth = 0;
for (char c : demangled_name) {
if (!depth) {
result.push_back(c);

}
bool is_cpp_operator = ends_with(result, "operator<") |
ends_with(result, "operator>") |
ends_with(result, "operator<<") ||
ends_with(result, "operator>>");
if ((c '= '<' && c '= '>') || is_cpp_operator) {
continue;
}
if (¢ == '<') {
if (!depth) {
result += "...";
}
++depth;
} else {
--depth;
if (!depth) {
result += c;
}
}

}

return result;

Koéd 4.7: Odfiltrovani Sablon z nazvu funkei
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Po provedeni shorten_templates bude nazev funkce vypadat nasledovneé:

std::__cxxll::basic_string<...>::size() const
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KAPITOLA

Konstrukce vlastniho profileru

V této kapitole si spoletné projdeme tivodnimi kroky pri konstrukei profileru
haldy. UkazZeme si, jakym zpiisobem lze odposlouchévat pamétové funkce a vy-
fesime necekané problémy, které se pri tom objevi. Zaroven prodiskutujeme
téma inicializace a ukonceni profileru — pokusime se uvniti profilovaného pro-
gramu vytvorit instanci vlastni tiidy Profiler. Neni to tak snadné, jak se na
prvni pohled muze zdat.

Ziskané poznatky budou v zavéru kapitoly uplatnény pro navrh profileru
haldy s nizkou latenci.

5.1 Sledovani alokac¢nich funkci

Samotna idea profileru je vlastné velmi prosta. Kdykoliv v profilovaném pro-
gramu dojde k dynamické alokaci paméti, profiler tuto informaci zachyti, zpra-
cuje a ulozi. Po skonéeni béhu profilovaného programu profiler vytvoii z nasbi-
ranych dat svij vystup. Z vystupu by mél byt uzivatel schopen zjistit, jakym
zpusobem program s haldou pracoval. Na zakladé toho pak miize sviij program
dale optimalizovat.

Na prvni problém narazime jesté predtim, nez viibec za¢neme vlastni profi-
ler programovat. Potfebujeme vyTesit, jakym zptisobem injektovat do jiz zkom-
pilovaného programu vlastni kéd. Déale potrebujeme zajistit, aby se nas kod
zavolal, kdykoliv v profilovaném programu dojde k voldni pamétové funkce.

Memory Allocation Hooks v GNU C

Céstecné Teseni druhého z problémt nalezneme v manudlu knihovny glibc [4)
s. 3.2.3.9]. Manudl zmituje, ze pro upravu chovani aloka¢nich funkei lze pou-
zit proménné __malloc_hook, __realloc_hook a __free_hook z hlavickového
souboru <malloc.h.>. Do zminénych proménnych je mozné ulozit ukazatele
na vlastni funkce, které se zavolaji pri kazdém volani pamétovych funkci. Ma-
nual uvadi priklad, jak s timto mechanismem pracovat.
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5. KONSTRUKCE VLASTN{HO PROFILERU

Pro nas profiler je ale toto feSeni nepouzitelné. Nijak se tim neresi otdazka
vlozeni vlastniho kédu do profilovaného programu, podle Linuxového manuélu
[65] navic neni tento mechanismus bezpeény ve vicevlaknovych programech
a byl oznacen jako deprecated.

Technika LD_PRELOAD

Manual GNU C knihovny [4, kap. 3.2.5] zminuje moznost nahrady vychozich
implementaci pamétovych funkei pomoci LD_PRELOAD [66]. Tuto techniku jsme
ostatné jiz mohli vidét v kapitole [3] Pouzivé ji Heaptrack nebo profiler v gperf-
tools.

LD_PRELOAD je proménna prostredi, do které lze ulozit seznam sdilenych
knihoven. Piedtim, nez zacne zavadé¢ nahravat sdilené knihovny linkované
samotnym programem, nahraje do procesu knihovny z tohoto seznamu.

To je pro néas dtlezity moment. Definuje-li nékterd z knihoven vlastni verzi
funkce malloc, bude tato pouzita namisto vychozi implementace ze standardni
knihovny.

5.2 Nahrada malloc technikou LD_PRELOAD

Pojdme vyzkouset, zda ndm bude technika s LD_PRELOAD fungovat. Vytvo-
fime jednoduchy program main.c, ktery zavola funkci malloc. Pokud volani
uspéje, program vrati hodnotu 0, v opa¢ném pripadé vrati hodnotu 1. Déle
vytvorime soubor hook.c, ve kterém funkci malloc definujeme tak, ze vzdy
navrati hodnotu NULL:

#include <stdlib.h>

int main() { return malloc (1) == NULL; }

#include <cstddef>

void* malloc(size_t size) { return NULL; }

Nyni oba zdrojové kody zkompilujeme. Soubor main. c jako obycejny program,
hook. ¢ jako sdilenou knihovnu s pozi¢né nezavislym kédem. Nasledné program
spustime. Nejprve obvyklym zptsobem, podruhé s LD_PRELOAD nastavenou na
nasi knihovnu:

$ gcc main.c -o main

$ gcc -shared -fPIC hook.c -o libhook.so

$ ./main ; echo $7?

0

$ LD_PRELOAD=./libhook.so ./main ; echo $7
1
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Vidime, ze mechanismus se chova dle oc¢ekdvani. P¥i bézném spusténi se za-
volala vychozi definice funkce malloc, ve druhém béhu se jiz spustila nase
definice. Teoreticky mohlo pri druhém béhu dojit k situaci, kdy se preci jen
zavolala vychozi definice, které se jen nepodafilo alokovat pozadovany jeden
byte. To 1ze nicméné snadno vyvratit tim, ze namisto navraceni NULL zavolame
napiiklad funkci abort.

Je potreba myslet na to, ze hook.c jsme kompilovali prekladacem jazyka
C. Pokusime-li se sestavit stejny kéd pomoci prekladace C++4, prestane me-
chanismus fungovat:
$ mv hook.c hook.cpp
$ mv libhook.so libhook_c.so
$ g++ -shared -fPIC hook.cpp -o libhook_cpp.so

$ LD_PRELOAD=./libhook_cpp.so ./main ; echo $7?
0

Duvod, proc¢ se tak déje, jiz zname z kapitoly Nase funkce malloc pri
prelozeni C++ prekladacem podléhala name mangling. Z pohledu linkeru tak
dostala Uplné jiné jméno. O tom se muzeme ostatné presvédcit:

$ nm libhook_c.so | grep malloc

00000000000005¢5 T malloc

$ nm libhook_cpp.so | grep malloc
0000000000000555 T _Z6mallocm

Linker hledal funkci malloc, v nasi knihovné ale nasel jen _Z6mallocm. Pokra-
coval proto v hledani dal a malloc objevil az v glibc. Vznikly problém lze ale
snadno vyresit. V C++ kodu staci funkcei deklarovat se specifikdtorem extern
n C n .

5.3 Volani skutecné implementace malloc

Prozatim umime do profilovaného programu dostat vlastni kod, ktery se spusti
zavolanim malloc. Program od takového volani ale ocekdva navraceni aloko-
vané paméti. Nemame-li v imyslu vytvaret vlastni pamétovy manazer, mu-
sime néjakym zpisobem zavolat funkce toho stavajiciho. K tomu nam poslouzi
funkce dynamického linkeru dlsym: [67]

void* dlsym(void* handle, const char* symbol);
Funkce d1sym nalezne ve sdilené knihovné identifikované pomoci handle
symbol s ndzvem symbol a navrati jeho adresu. Pro handle lze pouzit
specialni hodnotu RTLD_NEXT, kdy funkce nalezne dalsi vyskyt pozado-
vaného symbolu v poradi za aktualni knihovnou.

Tim je cast problému vyftesena. Funkci d1sym budeme schopni ziskat adresu
originalni funkce malloc a tu pak zavolat pro obslouzeni alokac¢niho poza-
davku. Na vhodné misto sta¢i umistit kéd profileru, ktery volani zpracuje
a ulozi.
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Je vsak treba myslet na to, ze kod profileru bude nejspise sdm potiebovat
alokovat néjakou paméf. Za tim tucelem bude volat malloc. Musime proto
rozlisit kontext, v jakém je funkce malloc volana — pro alokace piivodem
z profileru nesmime rekurzivné volat funkce profileru.

Pojdme nyni ziskané poznatky aplikovat. Funkci malloc rozsiifime tak,
aby pri kazdém jejim zavolani vypsala pozadovanou velikost alokace a ziskany
ukazatel na alokovanou pamét. Moznou implementaci ukazuje kd 5.1}

#include <cstdio>
#include <cstdlib>
#include <dlfcn.h>

using malloc_t = void* (%) (size_t);
namespace {

thread_local bool hooked = false;

}

template <class Signature>
Signature hook(const char* symbol) noexcept

{
void* fn = dlsym(RTLD_NEXT, symbol);
if (1fn) {
std::abort () ;
}
return reinterpret_cast<Signature>(fn);
}

extern "C" void* malloc (size_t size)

{
thread_local auto orig_malloc = hook<malloc_t>("malloc");
void#* ret = (*xorig_malloc) (size);

if (hooked) {

return ret;

hooked = true;
printf ("malloc (%zu) -> %p\n", size, ret);
hooked = false;

return ret;

Kod 5.1: Sledovani voléni funkce malloc
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5.4 Konstruktory v ostatnich knihovnach

Ko6d muzeme opét zkompilovat a pres LD_PRELOAD spustit nas testovaci pro-
gram. PTi kompilaci je potieba prilinkovat knihovnu libdl. Program nésledné
porovname s vystupem konkurencniho profileru Heaptrack.

$ g++ -shared -fPIC hook.cpp -o libhook.so -1dl
$ LD_PRELOAD=./libhook.so ./main

malloc(1l) -> Ox7fffb8124260

$ heaptrack

heaptrack stats:
allocations: 2

Jak je mozné, ze Heaptrack zaevidoval dvé alokace, ale my pouze jednu? Vy-
stup profileru Heaptrack miizeme ptes jeho vizualiza¢ni nastroje dale prozkou-
mat. Zjistime, ze Heaptrack zaznamenal dynamickou alokaci velikosti pres
72 KB, ke které doslo v libstdc++. K té ovsem nemohlo dojit z naseho C
programu. Pies 1dd si ostatné muzeme zjistit, jaké knihovny program main.c
linkuje. Knihovna libstdc++ mezi nimi neni.

Heaptrack funguje na stejném principu, jako nas profiler. Pouziva vlastni
implementace pamétovych funkci a udrzuje si prehled o tom, jestli je funkce
volana z profilovaného programu, nebo Heaptracku samotného. Stejné jako
v nasem pripadé je jakakoliv funkce volana ,,pod malloc“ povazovana za funkci
z programu, kdezto funkce ,nad malloc“ za funkci profileru.

Tento pristup ale prestane fungovat ve chvili, kdy v profileru bude existo-
vat napriklad globalni objekt tfidniho typu, ktery pri své konstrukci provede
dynamickou alokaci paméti. Béhem spousténi programu dojde k voldni kon-
struktort vsech takovych objekt — jak téch z programu samotného, tak téch
z dynamicky linkovanych knihoven, vcéetné knihovny profileru. To se stane
jesté predtim, nez je vibec zavoldna funkce main.

Pro profiler je ale takové volani ve stavu ,, pod malloc® Z logiky véci pak
plyne, Ze pfi zavolani malloc z téla konstruktoru bude alokace profilerem
zaznamenana. Problém se ale netykd jen objektii. GCC napiiklad dovoluje
oznacit funkce atributem __attribute__((constructor)). Pro kéd uvnitf
téla funkci bude platit to samé — zavola-li se malloc, profiler to zaznamena.

V ramci kdédu samotného profileru se tomuto lze veelku efektivné branit.
Staci v téle konstruktoru nastavit hodnotu proménné hooked na true. Tim se
mechanismus sledovani alokaci vypne a funkce malloc pouze zavola skutecnou
alokacni funkci z pamétového manazeru. V podobnych situacich je ale potieba
na toto chovani myslet a byt disledny pri prevenci zaznamenavani nechténych
alokaci.

To, co platilo pro kéd profileru, bohuzel neplati pro knihovny linkované
k profileru. I v nich se mohou podobné konstrukty nachazet a predejit ne-
chténému zaznamenani takové alokace je v podstaté nemozné. A to je pravdeé-
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podobné i pripad druhé alokace, kterou zaznamenal profiler Heaptrack. Pokud
bychom v nasem profileru chtéli pro vypis pouzit napiiklad std: : cout namisto
printf, museli bychom inkludovat hlavickovy soubor <iostream>. V hlavicko-
vém souboru se nachazi definice statické instance t¥idy ze standardni knihovny
s nazvem std::ios_base::Init, kterd je zodpovédna za inicializaci C+-+
proudu. A pravé béhem inicializace dojde k dynamické alokaci paméti.

To mizeme ostatné rovnou ovérit. Do souboru hook. cpp prididme na prvni
radek #include <iostream>. Zkompilujeme a profiler spustime obvyklym
zpusobem. Na vystupu se objevi:

malloc(72704) -> Ox7f£f£fd7089260
malloc(1) -> 0x7fffd709be80

Nyni je nas vystup sice nespravny, ale zato konzistentni s vystupem Heap-
track. Jak moc velky problém to pro uzivatele profileru predstavuje? V tomto
pripadé asi neni situace prilis dramatickd. Pii profilovini C++ programi lze
predpokladat, ze by k této alokaci doslo tak jako tak.

Ve zbylych pripadech je to neptfijemné, protoze uzivatel dostane neptresna
data. Na druhou stranu uzivatel bude pravdépodobné hledat odpovéd na jiné
otazky — pro¢ jeho program provadi tolik dynamickych alokaci? Jaka mista
svého kédu by mohl optimalizovat? Jednu nespravné zaznamenanou alokaci,
navic ze standardni knihovny, snadno prehlédne.

Obecné ale pouziti externich knihoven predstavuje pro profiler prekdzku, se
kterou se pri psani béznych aplikaci nesetkdvame. Vzdy je potieba vyzkousSet,
zda nami zvolend knihovna nezanese do vystupu profileru falesné pozitivni
vysledky.

5.5 Sledovani ostatnich alokac¢nich funkci

Prozatim jsme napojeni na funkci malloc. Pojdme pokrocit dédle a zacit sle-
dovat i ostatni alokacni funkce. Z téch standardnich pro jazyk C se jednd
o calloc, realloc, free a aligned_alloc. Je vhodné sledovat i rozsitujici
funkce, které miize profilovany program pouzivat — posix_memalign, valloc,
cfree apod. Ty vsak nemusi byt na cilové platformé vzdy pritomné, je potieba
pocitat s moznosti, Ze jejich hleddni pfes dlsym muze selhat. Zda konkrétni
funkce v systému existuji lze zjistit pri sestavovani profileru a pomoci maker
preprocesoru pripadné vypnout kompilaci ndhrad za neexistujici funkce.

Na implementaci neni nic slozitého a lze postupovat v podstaté identicky;,
jako u funkce malloc. Je vhodné drzet se principu, ze u funkci, které pamét
alokuji, chceme nejprve provést skutecnou alokaci a teprve potom volani ana-
lyzovat. U funkci, které pamét uvolnuji, je tfeba postupovat opacné. Timto
se vyhneme moznym problémtm ve vicevlaknovych aplikacich. Dokud pamét
realné neuvolnime, nemize ji pamétovy manazer prifadit jinému vlaknu.

Problematicky je z tohoto pohledu realloc. U néj dopredu nevime, zda
dojde k rozsifeni aktualniho kusu paméti, nebo bude vysledek principidlné
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odpovidat zavoldni free a naslednému malloc. Pokud pouze vypisujeme vy-
sledky pres printf, tak v tomto neni ptilis rozdil. Budeme-li ale pozdéji chtit
zkoumat samotné ukazatele, musime analyzu rozdélit na dvé ¢asti — jedna c¢ast
pred volanim skuteéného realloc, druhd ¢ast po ném.

Maéme-li vSechny funkce pripraveny a knihovnu libhook.so zkompilovanu,
muzeme vytvorit novy testovaci program:

#include <stdlib.h>

int main ()

{
void* ptr = malloc(10);
free(ptr);
ptr = calloc (10, 10);
ptr = realloc(ptr, 20);
free(ptr);
return O;

}

$ gcc test.c -o test

$ LD_PRELOAD=$./libhook.so ./test

malloc(10) -> 0x7fffc5b6b260

free (0x7fffc5b6b260)

calloc(10, 10) -> 0x7fffc5b6b280
realloc(0x7fffc5b6b280, 20) -> 0x7fffc5b6b280
free (0x7fffc5b6b280)

Profiler funguje, na vystupu se zobrazi o¢ekavany vysledek. Co kdyz zkusime
néjaky jiny program? Vezméme tieba 1s:

$LD_PRELOAD=./libhook.so 1s
Segmentation fault (core dumped)

Kde se stala chyba? Odpovéd na tuto otazku ziskdme pres GDB:

$ gdb 1s
(gdb) set environment LD_PRELOAD libhook.so
(gdb) start

Program received signal SIGSEGV, Segmentation fault.
__dlsym (...) at dlsym.c:68
(gdb) backtrace
.. void* (*hook<...>(...))(...) () from libhook.so
. calloc () from ./libhook.so
.. _dlerror_run (...) at dlerror.c:140
.. __dlsym (...) at dlsym.c:70
.. void* (*hook<...>(...))(...) () from libhook.so
. calloc () from ./libhook.so
.. _dlerror_run (...) at dlerror.c:140
. __dlsym (...) at dlsym.c:70
. void* (*hook<...>(...))(...) () from libhook.so
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Problém je zjevny. Funkce d1sym miize interné zavolat calloc. Ten v tu chvili
jesté neznd ukazatel na skutecny calloc, tak zavolda dlsym. Tim program
skonéi v nekonec¢né rekurzi.

S takovym chovanim nase implementace nepocitala. V proménné hooked
bude potreba rozlisSovat tii mozné stavy. Toho lze docilit napriklad zavedenim
vyctového typu se tfemi hodnotami:

Program
Volani pamétové funkce pochazi z programu. V takovém pripadé chceme
zavolat skute¢nou verzi pamétové funkce a analyzovat vysledek.

Profiler
Volani pamétové funkce pochézi z profileru. V takovém pripadé pouze
zavolame skutecnou verzi pamétové funkce.

Hook
Volani pamétové funkce pochézi z dlsym. V takovém piipadé musime
néjak zajistit alokaci resp. uvolnéni paméti.

Stav Hook je pomérné problematicky. Na volani musime reagovat navracenim
platného ukazatele na dostatecné velké volné misto v paméti. K tomu ale
nemuzeme vyuzit funkce pamétového manazeru — v tu dobu jesté nezname
jejich adresu. Jak z toho ven? Mame dvé moznosti.

1. Funkcionalitu pamétového manazeru delegujeme na operac¢ni systém.
Nachéazime-li se ve stavu Hook, pak pro kazdé volani alokac¢ni funkce
vytvorime funkci mmap nové anonymni mapovani, pii volani dealokac¢ni
funkce jej pomoci munmap zrusime.

Vyhody tohoto feseni:

e Jednd se o pomérné flexibilni feseni, alokace i dealokace mohou
probihat v libovolném poradi.

o Ziskanad paméf bude zarovnana na velikost stranky a vsechny jeji
byty budou nastaveny na 0.

Nevyhody tohoto feSeni:

o Pokud nevime, jak pfesné vypadd implementace d1sym, pak tento
pristup nemusi fungovat. Mohlo by se stit, ze dlsym v jednom vo-
lani pamét alokuje a ve druhém volani uvolni. Druhé volani by ale
mohlo pochéazet z profilovaného programu. V tu chvili se bude pro-
filer nachazet ve stavu Program a ukazatel na uvoliovanou pamét
preda skutec¢nému pamétovému manazeru. To nejspis vyusti v pad
celého programu.
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e Ziskand pamét bude mit velikost nasobku stranky, pro malé alokace
se zbyteéné plytva mistem.

2. Vytvorime si dostate¢né velkou oblast paméti, ze které budeme postupné
,ukrajovat® potrebné misto. Oblast mizeme vytvorit dvéma zpusoby.
Budto pri prvnim zavolani alokacéni funkce ve stavu Hook opét vytvorime
anonymni mapovani, nebo si definujeme vhodné velky staticky buffer
inicializovany na 0. V obou pripadech si budeme udrzovat ukazatel na
zacatek doposud nevyuzitého mista v bufferu a s kazdou probéhnuvsi
alokaci ve stavu Hook budeme ukazatel nalezité zvysovat.

Vyhody tohoto feseni:

e Odpada problém s interni fragmentaci pti malych alokacich.

o Dealokace nejsou zavislé na stavu — staci kontrolovat, zda se uvol-
nované misto nachéazi v bufferu ¢i nikoliv.

« Reseni se statickym bufferem je jednoduché.
Nevyhody tohoto resSeni:

e Dojde-li v bufferu misto, nemame jej jak rozsitit. Pokud oblast
vytvorime pomoci anonymniho mapovani, mizeme zkusit mremap.
V principu tim ale jen odsuneme stejny problém na pozdéji.

e Chceme-li splnit pozadavky na zarovnani, které alokac¢ni funkce
kladou, musime se o néj postarat sami. Pii alokaci nestac¢i posunout
ukazatel na volné misto v bufferu o pozadovany pocet byta, ale je
potreba jej zaokrouhlit nahoru.

e Budeme postaveni pred otazku volby vhodné velikosti bufferu — ta
musi byt dostatecnd, aby stacila na cely béh programu, ale zase ne
prilis velka, abychom zbyte¢né neplytvali paméti.

At uZ zvolime prvni nebo druhou variantu, vzdy skoncéime s fesenim, které
méa své nedostatky. Muzeme se je pokouset odstranit, ale tim v kone¢ném
dusledku zac¢neme vytvaret vlastni pamétovy manazer. To neni nasim cilem.
My potfebujeme jednoduché feseni vyhovujici jedné konkrétni situaci.

Budeme-li problém dale zkoumat, zjistime, ze v rdmci d1sym dochazi k je-
dinému zavoldni calloc (1, 32) a na navriceny ukazatel je ndsledné zavolana
funkce free.

U druhého z nabizenych reSeni by proto teoreticky stacilo mit buffer pro
32 bytt a ten neustéle recyklovat. Nemame nicméné jistotu, ze dlsym neskonci
v néjaké jiné vypocetni vétvi, kde bude alokovat vice paméti, klidné i pomoci
jiné alokacni funkce.
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Jako kompromisni feseni se proto jevi staticky buffer o velikosti nékolika ki-
lobytt. Toto FeSeni ostatné pouziva i Heaptrack [43, heaptrack_preload.cpp).

Déle je potteba dostat néjak 1épe pod kontrolu zpisob volani dlsym. Do-
posud jsme ukazatele na ptuvodni alokac¢ni funkce ukladali do thread_local
proménnych. To mélo sviij divod. Samotna funkce dlsym je thread-safe, po-
kud si ji kazdé vlakno zavold samo, neni potieba Tesit synchronizaci vlaken
pri ukladani navracené adresy.

Funkce dlsym nicméné predpoklada, ze je thread-safe i volani calloc.
Tim ndm padad vyhoda pouziti thread_local. Budto musime zajistit, aby
bylo bezpecné volat calloc ve stavu Hook z vice vldken, nebo musime dlsym
volat v jeden okamzik jen z jednoho vlakna.

Vzhledem k tomu, ze dlsym vrati pro jednou hledanou funkci vzdy stej-
nou adresu, muzeme vSechna potiebna volani provést pravé jednou pfi startu
procesu v ramci inicializace a vysledky ulozit do statickych proménnych.

Probéhne-li vse tspésné, nemusime jiz dlsym dile Tesit. Pokud nékteré
volani selze, muzeme profiler rovnou ukoncit a uzivatel nebude muset cekat,
az se chyba projevi po néjaké dobé béhu.

5.6 Inicializace a ukonceni profileru

V tuto chvili uz umime spolehlivé odposlouchdvat pamétové funkce a mame
vyfreSeny problémy s tim spojené. Nyni nastal ¢as se posunout o krok dale
a zamérit se na samotny profiler.

Aktudlné provadime pouze jednoduchy vystup pomoci printf. Nasi sna-
hou déale bude vytvorit instanci t¥idy Profiler, kterd bude uchovavat data
nezbytnd pro profilovani a bude zodpovédna za vystup profileru. Tiida bude
mit ¢lenské funkce jako handleMalloc, handleFree apod. Tyto clenské funkce
budou pozdéji volany namisto soucasného printf.

Musime ale vytesit otazku, jak takovou instanci vlastné vytvorit. Pokud
ma instance existovat napri¢ ruznymi volanimi pamétovych funkci, nemuze se
jednat o lokalni proménnou. Vcelku prirozené se nabizi globalni proménné na
drovni souboru.

7 drivéjska vime, Ze budeme muset rozliSovat stav profileru, aby nedoslo
k chybnému zaznamenani pripadné alokace uvnitt konstruktoru. Na drovni
jednoho souboru to ale neni problém zafidit. Ani tak ale nebude tento piistup
fungovat. To ilustruje nasledujici ukazka:
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struct S

{
S() { ptr = malloc(1234); }
~8() { free(ptr); }
void* ptr;

};

extern S obj;

#include "mylib.h"
S obj {};

#include "mylib.h"

int main ()

{
free(malloc (4321));
return obj.ptr == nullptr;

namespace {
struct Profiler
{
Profiler () { puts("Constructor"); }
~Profiler () { puts("Destructor"); 3}
3

Profiler profiler;

}

Testovaci program v main.cpp vyuziva sdilenou knihovnu libmylib.so se-
stavenou ze souborti mylib.h a mylib.cpp. Knihovna 1ibmylib.so deklaruje
tfidu S a definuje jeji globalné pristupnou instanci obj.

V profilovaci knihovné ptibyla t¥ida Profiler a jeji instance profiler.
V nahrazenych funkcich knihovna stéle vyuzivd vystup v podobé printf.
Vse zkompilujeme a spustime. Tentokrat kromé LD_PRELOAD nastavime jesté
LD_DEBUG=reloc:

$ gt++ mylib.cpp -fPIC -shared -o libmylib.so

$ g++ main.cpp -o main -L. -Imylib

$ g++ -shared -fPIC hook.cpp -o libhook.so -1dl
$ LD_DEBUG=reloc LD_PRELOAD=./libhook.so ./main
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Muzeme ziskat nasledujici vystup:

773: calling init: /usr/1ib/x86_64-linux-gnu/libstdc++.s0.6
malloc(72704) -> 0x7fffcb2cf260

773: calling init: libmylib.so

malloc(1234) -> 0x7fffcb2e0e70

773: calling init: /home/toman/libhook.so
malloc(4096) -> 0x7fffcb2e1350

Constructor

773: initialize program: ./main

773: transferring control: ./main
malloc(4321) -> 0x7fffcb2e2360

free (0x7fffcb2e2360)

773: calling fini: ./main [0]

773: calling fini: /home/toman/libhook.so [0]
Destructor

773: calling fini: libmylib.so [0]

free (0x7fffcb2e0e70)

Pomoci LD_DEBUG lze podrobnéji sledovat ¢innost zavadéce programu. Zde
konkrétné vidime, v jakém poradi probihala inicializace jednotlivych modula.
Vystup profileru ndm pak ukazuje, jaké pamétové funkce byly pfi iniciali-
zaci voldny. Podstatnym momentem je pro néas konstrukce a destrukce in-
stance profiler. Vidime, Ze k dynamické alokaci paméti z 1ibmylib.so do-
slo jesté pred konstrukei profiler a uvolnéni bylo provedeno az po destrukci
profiler. Pokud bychom bezmyslenkovité nahradili printf vystup za vo-
lan{ profiler.handleMalloc(...), zacneme se brzy potykat s nedefinova-
nym chovanim: |14}, kap. 15.7]

»For an object with a non-trivial constructor, referring to any non-static mem-
ber or base class of the object before the constructor begins execution results
in undefined behavior. For an object with a non-trivial destructor, referring to
any non-static member or base class of the object after the destructor finishes
execution results in undefined behavior.®

Je urcité myslitelné, ze profiler bude potfeba néjak inicializovat, tzn. bude
mit netrivialni konstruktor. Musime zajistit, aby k pouziti objektu doslo az
po jeho fadné konstrukci. Nabizi se nasledujici moznosti:

1. Knihovnu libhook.so zkompilujeme s prepinacem -z initfirst. V ta-
kovém ptipadé zavadéc inicializuje nasi knihovnu jako prvni. To bohuzel
funguje jen do chvile, dokud néjaka jind z profilovanym programem po-
uzivanych sdilenych knihoven nepouziva initfirst také. To je pripad
napiiklad libpthread. Zavadé¢ v takové situaci provede prioritni inici-
alizaci pouze jedné z knihoven a na inicializaci ostatnich nebude mit
prepinac¢ zadny vliv. Nas problém to tedy nefesi.
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2. Veskeré profilovani budeme provadét pouze pocas zivota (lifetime) ob-
jektu profiler. V jednovlaknovych aplikacich nebude problém toto ob-
dobi vymezit, vystacime si s obycejnou globalni bool proménnou. Pri
vice vldknech se vSak muze stat, ze detached vlikna budou volat ¢lenské
funkce profileru, zatimco hlavni vlakno bude provadét jeho destrukci.
Zaroven timto zpusobem nezaznamename vSechna volani paméfovych
funkei. VSe, co se udéje pred konstrukci a po destrukci, se nepromitne
do vysledkt profilovani.

3. Instanci profiler vytvoiime pii prvnim zachyceném volani pamétové
funkce a nebudeme ji nikdy destruovat. Je pravdépodobné, ze k prvnimu
zavolani pamétové funkce dojde jesté pred vytvorenim ostatnich vldken
programu. Robustni feseni vSak musi pocitat i s moznosti, ze tomu tak
neni, a zajistit bezpeéné vytvoreni instance.

Jako jediné pouzitelné feSeni se tak jevi posledni z navrhovanych moznosti.
Pojdme se nyni podivat, jak jej realizovat. Pro vytvoreni instance potfebujeme
v zasadé dvé véci — alokovat pamét a v ni nasledné instanci zkonstruovat. Po-
trebnou pamét mizeme alokovat staticky, tzn. vytvorime dostatecné velky
staticky buffer. Pomoci vyrazu new (placement new) v bufferu nésledné zkon-
struujeme instanci profileru. Jak takova implementace mtze vypadat ukazuje

kod (.2

Profiler& profiler ()

{
alignas (alignof (Profiler)) static uint8_t
storage [sizeof (Profiler)];
static Profiler* instance = new (storage) Profiler;
return *instance;
}

Kod 5.2: Vytvofeni instance profileru

S touto tpravou muzeme nyni koneéné nahradit printf vypis profileru za
profiler() .handleMalloc(...).

Jistotu funkcénosti feseni nam dava primo standard jazyka C+4. Vyuzi-
vame zde dvé staticky alokované proménné — storage a instance. Standard
jazyka zarucuje, ze pamét pro né potiebnd bude k dispozici po celou dobu
béhu programu: [14, kap. 6.7.1.1]

LAl variables which do not have dynamic storage duration, do not have thread
storage duration, and are not local have static storage duration. The storage
for these entities shall last for the duration of the program.©
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U proménné instance navic provadime dynamickou inicializacﬂ o niz stan-
dard pravi: [14, kap. 9.7.4]

»Dynamic initialization of a block-scope variable with static storage duration
or thread storage duration is performed the first time control passes through
its declaration; such a variable is considered initialized upon the completion
of its initialization. ... If control enters the declaration concurrently while the
variable is being initialized, the concurrent execution shall wait for completion
of the initialization. “

Mame tedy zarucenu i thread-safe konstrukci. Neni striktné nutné provadét
statickou alokaci storage a pouzivat placement new. V ramci dynamické inici-
alizace je mozné provést ,klasicky“ vyraz new. Pamét pro profiler bude v tako-
vém pripadé alokovana z haldy. Takové feseni nalezneme v profileru Heaptrack
[43, libheaptrack.cpp|. Dynamickou inicializaci je rovnéz mozné nahradit
volanim std::call_once.

Vzhledem k tomu, ze mame v planu instanci profileru nikdy nedestruovat,
nemizeme nikdy provést ani uvolnéni paméti, ve které se nachazi. Pokud pa-
mét alokujeme dynamicky, dojde k iniku paméti. Ovsem ani staticka alokace
unik paméti nevyresi. Bude-li profiler uchovivat néjakd dynamicky alokovand
data (stac¢i napf. jeden std: :vector), kterd maji byt dostupné po celou dobu
béhu programu, pak k iniku paméti stejné dojde.

Tim se pomalu dostavame k problému s ukonc¢enim profileru. Predpokla-
dejme profiler, ktery jednoduSe pocita jednotlivé alokace a na konci profilo-
vani chce celkovy pocet alokaci vypsat. Dvé standardni moznosti, které zajisti
spusténi kédu pri ukoncovani programu jsou destruktory statickych objektu
a funkce std::atexit. Preklada¢ muze dale podporovat anotaci funkce atri-
butem __attribute((destructor)).

Ani jedna z téchto moznosti ndm vSak nezajisti, Ze po jejim zavoldni uz
program neprovede zadnou dynamickou alokaci nebo uvolnéni. To lze experi-
mentalné overit pomoci LD_DEBUG. Zjistime, ze ve vSech pripadech bude kéd
zavolan v kroku calling fini nasi knihovny. Cokoliv dalsiho uz neméme
pod kontrolou — nejsme schopni rozhodnout, zda se jednd o posledni voldni
pamétové funkce a mél by tudiz byt proveden vystup profileru.

Co s tim? Nez si na tuto otazku odpovime, pripomenme si kratce, jak
funguji jiné profilery. Obecné je lze rozdélit do dvou kategorii:

Precizni profiler zaznamenava do svého vystupu vSechna volani pamétovych
funkei. Dodrzuje pii tom potradi volani, a to i napfi¢ riznymi vlakny
programu. Po skoncéeni béhu programu lze z vystupu zrekonstruovat stav
haldy pro libovolny ¢asovy okamzik. Stavem haldy je myslena informace
0 poctu aktualné alokovanych kusu a bytd paméti z konkrétnich mist
programu. Zastupcem této kategorie je Heaptrack.

9Neplést s dynamickou alokaci.
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Snimkovaci profiler si stav haldy monitoruje interné a vystup provadi vzdy
po uplynuti zvoleného éasovéhdr_gl kvanta. Zastupcem této kategorie je
profiler v gperftools.

Pii hledani reseni naseho problému s vystupem se muzeme vyse uvedenym
inspirovat. Poc¢as normalniho béhu programu muzeme vytvaret vystup v pra-
videlnych ¢asovych intervalech. To ndm navic zajisti, ze pokud bude program
ukonéen néjakou neobvyklou cestou (signél), neprijdeme o vSechna doposud
nasbirana data.

Destruktorem nebo pomoci funkce zaregistrované pres std: :atexit dete-
kujeme, ze se béh programu blizi svému konci. V ten moment opét vytvorime
vystup. Pokud chceme mit kompletni data o celém béhu programu, je mozné
profiler prepnout do precizniho rezimu a nadale uz provadét vystup pri kazdém
zavolani pamétové funkce.

Tim méame pripravenu potiebnou infrastrukturu, nyni zbyva vytvorit sa-
motné srdce profileru. Existuje celd rada moznosti, jak k tomuto tkolu pri-
stoupit. V zavérecné sekci této kapitoly bude predstaven navrh profileru se
zamérenim na minimalni latenci profilovani ve vicevlaknovych aplikacich.

5.7 Profilovani s nizkou latenci

Zéasadni nedostatek existujicich profilertt tkvi v tom, Ze pri své Cinnosti syn-
chronizuji vldkna profilovaného programu. Lze to sledovat napriklad v profileru
Heaptrack. Vsechna vlakna sdili jeden vystupni soubor. Zapis do tohoto sou-
boru predstavuje kritickou sekci profileru — v jeden moment muze do souboru
zapisovat pouze jedno vldkno. Ostatni vlakna c¢ekaji. Provadi-li program velké
mnozstvi dynamickych alokaci z raznych vldken, toto misto se stane tzkym
hrdlem celého profileru.

Autori Langr, Kocicka ve svém ¢lanku [68] predstavuji koncept profilovani
haldy s nizkou latenci. Jednd se o strategii, kdy kazdé vlikno profilovaného
programu ukladé informace o probéhnuvsich dynamickych alokacich do své lo-
kalni cache. VSechny lokalni cache jsou ulozeny v globdlnim poli, jejich obsah
proto zustava k dispozici i po ukonceni vldkna. PTi terminaci programu (dete-
kovédno destruktorem) je celé pole hlavnim vldknem proiterovano a je vypsan
obsah kazdé lokalni cache.

Vlastni navrh

Tato strategie je velmi dobfe kombinovatelnd s diive diskutovanym prova-
dénim vystupu v pravidelnych ¢asovych intervalech. Profiler totiz mtze pri
svém startu vytvorit sbéracské vlakno, které bude zodpovédné za sbér dat

19Cas miize byt méFen i v jinych jednotkach nez vtefinich. Napifklad v poétu alokovanych
byta atp.
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z lokalnich cache a tvorbu vystupu. Lokalni cache bude oznacovana jako profil
vldkna.

Sbéracské vlakno bude po vétSinu casu uspané, pravidelné se vsak bude
probouzet. Pii probuzeni proiteruje pres profily vsech vlaken a sesbird v nich
ulozend data. V1dknové profily spoji do jednoho slouceného profilu a ten bude
zapsan do vystupniho souboru. Obdobi mezi dvéma vystupy profileru se na-
zyva runda.

Profiler konstruovany timto zptisobem nepotifebuje po vétsinu béhu syn-
chronizaci programovych vlaken pti kazdé pamétové operaci. Kritickou sekci je
v tomto pripadé pristup k profilu vldkna. Do néj programové vlakno zapisuje
a sbéracské vlakno z ného Cte. Synchronizace proto miize probihat pouze na
urovni profilu vlakna. Sbérac¢ské vldkno tim v jeden okamzik zablokuje nejvyse
jedno vlakno programové.

Profily vldken budou organizovany v obousmérné zietézeném spojovém
seznamu. Pri prvni dynamické alokaci v daném vlakné dojde k vytvoreni pro-
filu vlakna a jeho zarazeni na zac¢atek spojového seznamu. Pii ukonceni vlakna
bude jeho profil ze spojového seznamu vynat. Tyto akce budou spolu se shérem
dat vyzadovat vylucny pristup ke spojovému seznamu. D& se predpokladat,
ze v porovnani s ¢etnosti alokaci nebudou programové vldkna vznikat a zani-
kat prilis éastoE Mozné zablokovani programového vldkna pri jeho vzniku ¢i
zéniku by proto nemélo prinést vyrazny vykonnostni dopad.

Ukonceni vlakna bude detekovano destruktorem thread_local objektu.
Stejné jako v pripadé ukoncovani profileru, i zde bude nutné uvazovat situaci,
ze vlakno po provedeni destruktoru jesté provede dynamickou alokaci nebo
uvolnéni paméti. Pro tento ucel bude na konci spojového seznamu profilt
existovat jeden specialni, sdileny profil.

Po destrukci profilu vlakna bude toto vlakno vsechny své dalsi profilovaci
informace zapisovat do sdileného profilu. Ke sdilenému profilu mtze byt v je-
den moment prirazeno vice vldken, kterd se budou navzijem blokovat. I zde
se ale da predpokladat, ze paméfovych operaci neprobéhne pri ukoncovani
vldkna prilis velké mnozstvi a nedojde k vyraznému zpomaleni profilovani.

Pro dalsi urychleni synchronizace mezi programovym a sbérac¢skym vlak-
nem budou pro kazdé vldkno existovat ve skutecnosti dva jeho profily. Do
prvniho z nich bude programové vlakno zapisovat, druhy bude prazdny. Pri
sbéru dat dojde k prohozeni ukazateli na tyto dva profily. Sbéracské vlakno
tak dostane profil naplnény daty, ta zpracuje a profil vyprazdni. Programové
vldkno tim dostane ¢isty profil, do kterého bude po celou pristi rundu ukladat
data.

Nesmi dojit k situaci, kdy programové vlakno bude ukladat data do profilu
a sbéracské vlakno prohodi ukazatele a zac¢ne profil zpracovavat. Pred pristu-
pem k profilu vlakna proto programové vldkno ziskd zamek, vytvori a ulozi
data a zamek uvolni. Sbérac¢ské vlakno mize prohozeni provést az ve chvili,

1Pokud by tak bylo, pak mé program jiny problém, nez neefektivni praci s haldou.
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kdy samo ziska tento zamek. D4 se predpokladat, ze prohozeni ukazatelt bude
rychld operace a sbéracské vlakno proto nebude drzet zamek ptilis dlouhy cas.

Profiler detekuje konec béhu programu nékterou z diive prezentovanych
technik. V tu chvili dojde k nastaveni priznaku indikujicitho konec profilovani
a sbéracské vlakno bude ukoncéeno. Hlavni vldkno nasledné projde a zpracuje
vSechny jesté existujici vlaknové profily.

Od tohoto momentu, kdykoliv néjaké vlakno ukonci zapis do svého pro-
filu a detekuje priznak konce profilovani, provede zaroven zpracovani a vystup
dat, které pravé ulozilo. Zde uz bude dochéizet k vzajemnému blokovani se
programovych vldken. Opét se dé ale predpokladat, ze v obdobi od zavolani
destruktoru profileru do redlného ukonceni programu nedojde k enormné vel-
kému poctu volani pamétovych funkei.

Sledované veliciny

Navrzeny profiler nedokaze sledovat celkovy stav haldy. Pokud by mél udrzovat
seznam aktudlné alokovanych pamétovych kust, musel by byt tento seznam
globdlné pristupny vsem vlaknim. Nelze jej udrzovat pouze lokalné, protoze
alokace kusu muze probéhnout v jednom vlakné a jeho uvolnéni ve vladkné
jiném. Manipulace se seznamem by vyzadovala vylucny pristup. Pri velkém
mnozstvi alokovanych kusi by seznam navic zabiral velké mnozstvi paméti
a prace s nim by mohla byt pomala.

Do profilu vldkna proto budou uklddany pouze ty informace, které vlakno
miuize zjistit v kontextu volani jedné pamétové funkce. Pljde sledovat:

Pocet alokaci a uvolnéni V profilu vlakna budou existovat dva ¢itace ob-
sahujici pocet volani alokacnich resp. uvolnovacich funkci, ke kterym
doslo béhem jedné rundy.

Zaznamenana budou pouze ta volani, béhem kterych skute¢né doslo
k alokaci nebo uvolnéni. Program miize validné provést free (NULL), ta-
kové volani ale nema redlné zadny efekt. Z argumentti voldni a navratové
hodnoty skutec¢né pamétové funkce profiler urci, kdy ¢ita¢ inkremento-
vat.

Velikost alokované paméti 7 argumenti alokacnich funkei profiler snadno
zjisti mnozstvi paméti, které bylo po dobu jedné rundy alokovano.

U uvolnovacich funkci to vSak bude problém — v argumentu je pouze
ukazatel na alokovanou oblast, nikoliv vsak jeji velikost. Bez seznamu
aktudlné alokovanych pamétovych kusii nelze presné zjistit, kolik byta
paméti ukazatel reprezentuje.

Lze vsak pouzit funkci malloc_usable_size. Z kapitoly [2] je znamo,
ze kazdy paméfovy kus je interné anotovan svou velikosti. Tato velikost
nutné neodpovidé velikosti, kterou uzivatel pozadoval — redlné bude pa-
métovy kus o par bytu vétsi. To ale neni problém. Pro zachyceni vyvoje
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trendu velikosti haldy v ¢ase bude ziskand informace dostatec¢né. Volani
této funkce je navic velmi rychlé.

Celkové je tak pro jednu rundu mozné sledovat dvé hodnoty:

1. Kolik paméti program pozadoval alokovat (argument alok. funkce).

2. Rozdil velikosti uvolnéné a alokované paméti. Alokacni funkce tuto
hodnotu zvysi o malloc_usable_size(ptr) bytd. Funkce uvolno-
vaci ji o stejnou hodnotu zase snizi.

Alokacni histogram Kombinaci sledovani velikosti alokaci a jejich poctu
lze ziskat alokacni histogram — pro kazdou provedenou velikost alokace
staci v profilu udrzovat jeden cita¢ poctu alokaci této velikosti. Imple-
mentacéné to lze provést napiiklad pomoci mapy, kde klicem je velikost
a hodnotou pocet alokaci.

Backtrace U kazdé dynamické alokace je dale mozné urcit misto v programu,
ze kterého k ni doslo, tzn. provede se stack unwinding. Pro kazdy uni-
katni backtrace pak lze uchovavat dalsi informace, jako pocet volani,
velikost, pripadné rovnou aloka¢ni histogram.

Dalsi informace doda do vystupu profileru samo sbéracské vldkno pfi zpra-
covavani jedné rundy. Snadno dokéze zjistit cas, ktery uplynul od inicializace
profileru. D4 se predpoklddat, Ze k inicializaci dojde velmi kratce po startu
procesu. Sbéracské vlakno mtize déle zajistit informace o VSZ nebo RSS.

84



KAPITOLA 6

Heaprof

V praktické ¢asti diplomové préace byl na zakladé predchoziho navrhu vytvoren
profiler haldy s nazvem Heaprof. Jeho zdrojovy kéd je k dispozici na priloze-
ném CD v adresafi zdrojove_kody/heaprof. Je rovnéz dostupny na fakultnim
GitLabu v repozitari https://gitlab.fit.cvut.cz/tomanj26/heaprof.

Implementace je realizoviana v programovacim jazyce C++ ve standardu
C++17. Vzhledem k charakteru projektu pouziva nékterd z nestandardnich
GNU rozsiteni jazyku C/C++. Externi knihovny, které Heaprof vyuziva, bu-
dou uvedeny v sekci

6.1 Struktura projektu

Knihovna profileru libheaprof_profile.so

Jadrem celého projektu je sdilend knihovna libheaprof _profile.so. Jejim
nahranim pres LD_PRELOAD se do profilovaného programu dostane kod profileru
a dojde k ndhradé vychozi implementace pamétovych funkci za jejich upravené
verze.

Kdykoliv program zavola nékterou z pamétovych funkci, je toto volani
zachyceno a predano do profileru k dalsimu zpracovani. Specifikaci proménné
prostiedi HEAPROF_MODE=<n> lze zvolit rezim, ve kterém ma profiler pracovat.
Jsou podporovany 3 rtizné rezimy:

Zakladni rezim, n=1
V zékladnim rezimu bude profiler fungovat jako jednoduchy ¢itac¢ volani
pamétovych funkci. Urc¢i, kolikrat doslo pfi béhu k dynamické alokaci
a uvolnéni paméti. NerozliSuje pritom, o jakou pamétovou funkci se jed-
nalo. Dale uréi, kolik si program nérokoval dynamické paméti, a bude
v Case sledovat velikost aktudlné alokovanych pamétovych kusa.

Rozsireny rezim, n=2
V rozsiteném rezimu je funkcionalita profileru rozsitena o tvorbu his-
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togramu alokaci. Po skonceni profilovani tak lze zjistit, kolikrat doslo
k dynamické alokaci urcité velikosti.

Plny rezim, n=3
V plném rezimu profiler navic zaznamenava backtrace. Pro kazdé uni-
katni misto v programu je udrzovan histogram alokaci. Z vystupu je
tak navic mozné urcit, které programové misto je zodpovédné za kolik
alokaci jaké velikosti.

Proménna prostredi HEAPROF_ROUND_INTERVAL udava pocet milisekund, po
které trva jedna runda. Jméno vystupniho souboru je specifikovino proménnou
HEAPROF_QUTPUT_FILENAME. Vystupni soubor pouziva vlastni binarni format.

Spoustéci skript heaprof

Pro snadné spusténi profileru lze vyuzit Bash skript heaprof. Skript se postard
o nastaveni vsech potrebnych proménnych, véetné LD_PRELOAD, a spusteni
profilovani. Po skonceni profilovani vypise celkovou dobu béhu programu. Jeho
pouziti je nasledujici:

heaprof [options] -- <executable> [<argument>...]

Mezi [options] patii:

-m, ——-mode <value> default: 3
Nastaveni rezimu profileru.

-i, ——interval <msec> default: 1000
Specifikace doby trvani jedné rundy.

-0, ——output <filename> default: heaprof.<program>.<pid>.out
Urcéeni nazvu vystupniho souboru.

-v, —-version

-h, --help

Vizualiza¢ni nastroj heaprof_cmd

7 prikazové radky lze pro nahled na profilerem nasbirand data vyuzit pro-
gram heaprof_cmd. Program nacte vystupni soubor profileru a v zavislosti
na zvoleném piikazu vytvori vystup v lidsky citelné podobé. Jeho pouziti je
nasledujici:

heaprof_cmd [<command>] [options] <file>

Argument <file> udavéa cestu k vystupnimu souboru. Piikaz <command> mize
byt jeden z nize uvedenych:
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overview
Vypise zakladni prehled o vysledcich profilovani. To zahrnuje napriklad
jméno profilovaného programu, pocet volani alokacnich funkci, celkovou
velikost alokované paméti nebo pocet neuvolnénych pamétovych bloki.
Neni-li specifikovan <command>, je vychozim prikazem pravé overview.
Tento piikaz je dostupny pro vSechny rezimy profilovani.

timeline
Zobrazi informace o pamétovych operacich v ¢ase. Vystupem je tabulka,
kde jeden radek zachycuje jednu rundu. Sloupce tabulky zahrnuji cas,
kdy dana runda skoncila, pocet alokaci a uvolnéni, které béhem rundy
probéhly, ptibliznou velikost aktualné alokované paméti, RSS a kumu-
lativni velikost alokaci. Tento piikaz je dostupny pro vsechny rezimy
profilovani.

histogram
Zobrazi aloka¢ni histogram. Histogram ma opét podobu tabulky. Prvni
sloupec udéava velikost alokace, druhy sloupec udava pocet alokaci této
velikosti. Tento prikaz je neni dostupny v zédkladnim rezimu profilovani.

filter --size=<n>
Nalezne vsechny alokace velikosti <n> a vypiSe jejich backtrace. V kom-
binaci s piikazem histogram tak lze odhalit mista, kde program pro-
vadi velké mnozstvi alokaci stejné velikosti. Na téchto mistech miize byt
uplatnén naptiklad memory pooling nebo small size optimization.

tree
Zobrazi strom volani alokac¢nich funkci. Ten ma podobnou strukturu,
jako strom volani v detailnim snimku nastroje Massif.

hotspots [--top=<n>]
Nalezne a vypiSe seznam mist v programu, kde doslo k nejvétsimu poctu
alokaci. Dale vypise seznam mist, odkud bylo celkové alokovano nejvice
paméti. Argumentem --top=<n> lze specifikovat, kolik ruznych podctiu
a velikosti ma byt zobrazeno.

flame [--flame-use-size]
Vytvori strom volani alokacnich funkci v textovém formatu, ktery lze
nasledné prevést do podoby SVG obrazku. Princip prevodu je stejny,
jako u heaptrack_print -print-flamegraph.

Flamegraph ve vychozim nastaveni obsahuje pocty volani alokacnich
funkci. Prepinacem --flame-use-size lze Flamegraph vytvorit velikost
alokované pameéti.

Vystup heaprof_cmd lze ddle modifkovat pomoci prepinaci [options]. To se
tyka casti, které pracuji s backtrace. Lze specifikovat:
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-j, ——just-function-name
V backtrace nebudou zahrnuty cesty k modulim, informace o zdrojovych
souborech a inlinovanych funkcich.

-t, —--shorten-templates
7 nazvu funkci budou odfiltrovany sablony.

-r, --reverse
Otoci strom volani alokac¢nich funkci. Ve vychozim nastaveni reprezen-
tuje kotfen stromu ,,prostor nad malloc* S timto prepinacem bude kofen
stromu v ,,prostoru pod main“. Prepinac je relevantni pro prikazy tree

a flame.
-v, —-version
-h, --help

Hook knihovna libheaprof_hook.so

Vedle profileru v projektu déle existuje samostatna Hook knihovna s nazvem
libheaprof_hook.so. Hook knihovnu je mozné dynamicky ptilinkovat k vlast-
nimu programu, ¢imz dojde k nadhradé vychozich pamétovych funkci. S Hook
knihovnou je mozné interagovat pres C Heaprof APIL.

Heaprof API se nachazi v hlavickovém souboru heaprof_api.h a jsou
zde deklarovany dvé skupiny funkci. Prvni skupinou jsou funkce opatiené
__attribute ((weak)). Tento atribut je v Heaprof API definovan jako makro
WEAK_SYMBOL. Program muze definovat jejich libovolnou podmnozinu. Defino-
vané funkce pak budou Hook knihovnou volany.

Druhé skupina funkei slouzi pro komunikaci v opa¢ném sméru, tj. z pro-
gramu do Hook knihovny. Tyto funkce jsou knihovnou pfimo implementovany,
nemaji proto WEAK_SYMBOL. Heaprof API obsahuje:

WEAK_SYMBOL void heaprof_malloc(void* ptr, size_t size)
Tuto funkci zavold Hook knihovna pokazdé, kdyz dojde k tispésné dyna-
mické alokaci paméti pres libovolnou z aloka¢nich funkci. V argumentu
ptr je ukazatel na alokovanou oblast, size je velikost, ktera byla po
alokac¢ni funkci pozadovana. K volani heaprof_malloc dojde po volani
skutec¢ného malloc.

WEAK_SYMBOL void heaprof_free(void* ptr);
Tuto funkci zavold Hook knihovna pokazdé, kdyz dojde k uvolnéni pa-
méti. V argumentu ptr je ukazatel, ktery bude pfedan funkci free.
K volani heaprof _free dojde pfed volanim skutecného free.

WEAK_SYMBOL void heaprof_initialize();
Tuto funkci zavola Hook knihovna pravé jednou, a to pred prvnim vola-
nim heaprof_malloc nebo heaprof_free. Piipadna ostatni vlakna jsou
blokovana do doby, dokud nedojde k névratu z heaprof_initialize.
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WEAK_SYMBOL void heaprof_finish();
Tuto funkci zavold Hook knihovna ve chvili, kdy se blizi konec béhu
programu. Volani nezarucuje, ze nemohou soucasné probihat dalsi volani
heaprof_malloc a heaprof_free, ani ze po navratu k jejich dalsimu
volani nedojde. V dobé voldni heaprof_finish uz budou zdestruovany
statické objekty v programu.

void heaprof_dont_track_this_thread();
Tuto funkci implementuje Hook knihovna a program ji mlze pouzit pro
vypnut{ sledovani volajiciho vldkna. Pouziti této funkce zpiusobi, ze Hook
knihovna nebude pro volajici vldkno naddle volat heaprof_malloc ani
heaprof _free. Funkce mize byt volana z vice vlaken soucasné.

void heaprof_track_this_thread();
Opak predchozi funkce, dojde k obnové sledovani tohoto vldkna.

6.2 Sestaveni projektu
Pro tspésnou kompilaci projektu jsou vyzadovany nasledujici nastroje:

o Pieklada¢ C++ podporujici standard C++17.
Vyzkouseny jsou prekladace GCC verze 8.4.0 a Clang verze 6.0.0.

e CMake verze 3.10 a vyssi.

o Build systém (Make, Ninja).

V CMake je mozné zvolit, které Casti projektu maji byt sestaveny:
HEAPROF_BUILD_PROFILER <ON|OFF> default ON
Sestaveni knihovny profileru 1ibheaprof_profile.so.

HEAPROF_BUILD_HOOKS <ON|OFF> default OFF
Sestaveni Hook knihovny libheaprof_hook.so.

HEAPROF_BUILD_VIEWER_CMD <0ON|OFF> default ON
Sestaveni vizualizacniho nastroje heaprof_cmd.

Externi knihovny

Knihovna profileru vyuziva pro stack unwinding a symbolizaci backtrace pro-
jekt Backward-cpp. V CMake lze nastavit, jaké knihovny maji byt pro tyto
¢innosti pouzity:

STACK_WALKING_UNWIND

Pro stack unwinding budou pouzity funkce pro obsluhu vyjimek.

STACK_WALKING_BACKTRACE
Pro stack unwinding bude pouzita funkce backtrace z glibc.
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STACK_WALKING_LIBUNWIND default
Pro stack unwinding bude pouzita knihovna libunwind.

STACK_DETAILS_DW
Pro symbolizaci bude pouzita knihovna libdw.

STACK_DETAILS_BFD
Pro symbolizaci bude pouzita knihovna libbfd.

STACK_DETAILS_DWARF
Pro symbolizaci budou pouzity knihovny libdwarf a libelf.

STACK_DETAILS BACKTRACE_ SYMBOL
Pro symbolizaci bude pouzita backtrace_symbols z glibc.

STACK_DETAILS_AUTO_DETECT default
V poradi libdw, libbfd, libdwarf, glibc nalezne CMake prvni dostupnou
knihovnu a ta bude pro symbolizaci pouzita.

Pro stack unwinding je durazné doporucovano mit nainstalovanou knihovnu
libunwind. Ve vychozim nastaveni je tak i vyzadovano. V pripadé pouziti ji-
nych stack unwinding metod bude profilovani velmi pomalé. Vyzkousena je
verze libunwind 1.4.0. Pro symbolizaci je doporuc¢ovana knihovna libdw. Vi-
zualiza¢ni nastroj heaprof_cmd pro své setaveni dédle vyzaduje nainstalovanou
knihovnu docopt.cpp. Tu vyuziva pro zpracovani argumenti predanych na pri-
kazové radce. Heaprof dale vyzaduje pritomnost obvyklych knihoven jako je
glibc, libdl nebo libpthread.

Kompilace

Jsou-li vyse vyjmenované knihovny dostupné lze Heaprof ziskat a zkompilovat
nasledujicim zptusobem:

git clone https://gitlab.fit.cvut.cz/tomanj26/heaprof
cd heaprof

mkdir build

cd build

cmake ..

make

Po dokonceni make bude adresaf build obsahovat podadresdfe bin a 1ib.
V adresaii bin se bude nachézet spoustéci skript heaprof a vizualizacni
nastroj heaprof_cmd. Adresai 1ib pak bude obsahovat knihovnu profileru
libheaprof_profile.so a Hook knihovnu libheaprof_hook. so.

Projekt v soucasné dobé nepodporuje instalaci. Jako provizorni feseni je
mozné zahrnout adresar bin do proménné prostiedi PATH.
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6.3 Implementace

V kofenu repozitare se nachézi adresai src, ktery obsahuje veskeré zdrojové
kédy projektu Heaprof. Nachdazi se zde heaprof _api.h, spoustéci skript profi-
leru a konfiguracni soubory pro CMake. Zdrojové kody jsou déle podle oblasti
svého urceni organizovany do nasledujicich podadresaii:

src/format/
Tridy pro podporu tvorby a ¢teni vystupniho souboru profileru.

src/profiler/
Samotny profiler a Hook knihovna.

src/utils/
Pomocné tridy a funkce, které profiler pouziva.

src/viewer/
Vizualizace nasbiranych dat.

Nejzajimavejsi ¢asti projektu je bezesporu obsah src/profiler/. Konceptu-
alné implementace reflektuje postupy a navrhy popsané kapitolou [5| Nize bu-
dou predstaveny jednotlivé zdrojové soubory z toho adresare a budou popsany
implementacni detaily, které v nich 1ze nalézt.

Nahrada pamétovych funkci
Zdrojovy kéd: profiler/hook. cpp

Knihovna profileru a Hook knihovna spolu sdileji stejny zdrojovy koéd ur-
¢eny k zachyceni volani pamétovych funkci. V zdkladu jsou sledovany funkce
malloc, calloc, realloc a free. Pfi provadéni CMake je detekovano, zda
se na cilové platformé nachdazeji dalsi rozsifujici funkce. Jmenovité jsou to
posix_memalign, aligned_alloc, valloc, memalign, pvalloc a cfree. Po-
moci maker preprocesoru je pak rozhodnuto, zda tyto funkce budou zakompilo-
vany do knihovny profileru resp. Hook knihovny. Stejné tak jsou déle sledovany
funkce dlopen a dlclose.

Pri kazdém zavolani pamétové funkce je kontrolovano, zda jiz doslo k ini-
cializaci. Inicializace probiha pomoci funkce std::call_once a méa dvé faze.
V prvni fazi dojde k volani d1sym pro zjisténi skuteénych adres vSech nahraze-
nych funkci. Ziskané ukazatele jsou ulozeny do statickych proménnych a jsou
tudiz déle pristupny vsem vlakntim. Ve druhé fazi dojde k zavolani API funkce
heaprof_initialize a registraci volani heaprof_finish pies std::atexit.

Pro urceni puvodu volani pamétové funkce je zaveden vyctovy typ s na-
zvem CallOrigin s moznymi hodnotami Program, Profiler, Hook. Pro kazdé
vldkno existuje lokalni objekt tohoto typu.

Volani pamétovych funkci ve stavu Program jsou delegovana do profileru
skrz Heaprof API pro dalsi zpracovani. Ve stavu Profiler je pouze zavolana
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ptvodni funkce pamétového manazeru. Stav Hook pak fesi problém s rekurziv-
nim voldnim calloc z dlsym. Za timto Gcelem existuje tfida FakeAllocator
obsahujici staticky buffer velikosti 8 KiB.

V tomto zdrojovém souboru jsou déle definovany jiz zminované API funkce
heaprof_track_this_thread a heaprof_dont_track_this_thread. Jejich
zavolani mé efekt prehozeni thread_local bool priznaku, ktery je nasledné
pri volani pamétovych funkci kontrolovan.

Implementace Heaprof API
Zdrojovy kéd: profiler/api_impl.cpp

Knihovna profileru implementuje WEAK_SYMBOL Heaprof API funkce. Pfi za-
volani funkce heaprof_initialize je pfecten obsah definovanych HEAPROF _*
proménnych prostiedi a na zakladé ziskanych hodnot dojde pomoci placement-
new k vytvoreni instance tiidy Profiler. Na tuto instanci jsou dale delego-
vana vSechna ostatni API volani. Instance neni nikdy destruovana.

V tomto souboru jsou zaroven osetieny piipadné vyjimky vyhozené pri
volani ¢lenskych funkei instance Profiler. Vyjimky indikuji zavaznou chybu,
kvuli které profiler nemuze nadéle pokracovat ve své ¢innosti. V takovém pri-
padé by se odchycenim a ignorovanim vyjimky mohl zachranit alespon béh
samotného programu. Uzivatele vSak pri profilovani zajima vystup profileru,
nikoliv vysledek profilovaného programu. Proto dojde-li k této situaci, je rov-
nou zavolana funkce std: :abort.

Backtrace
Zdrojovy kéd: profiler/backtrace.h, profiler/backtrace.cpp

Trida Backtrace nabizi ¢lenskou funkci Backtrace::loadHere. Zavolanim
této funkce dojde v misté volani ke stack unwinding. Ziskané navratové adresy
budou uchovany v internim poli instance Backtrace a pro ptistup k nim tiida
nabizi API podobné STL kontejnertm.

K provedeni stack unwinding tfida puvodné vyuzivala projekt Backward-
cpp. Ukazalo se vsak, ze Backward-cpp nedokéze dostateéné efektivné praco-
vat s knihovnou libunwind a profilovani bylo v takovém pripadé velmi pomalé.

Z toho duvodu je pii kompilaci Heaprof se STACK_WALKING_LIBUNWIND
pro stack unwinding naprimo vyuzita funkce unw_backtrace z libunwind. Pro
ostatni metody stack unwinding je ale projekt Backward-cpp stale vyuzivan.

Symbolizace backtrace probihd za béhu programu v separatnim vlakné. Za
timto tcelem existuje funkce resolve. Ta v argumentu prijimé jeden IP a in-
terné pouzije Backward-cpp pro provedeni veskeré potiebné prace. Vysledkem
volani je instance ResolvedSymbol obsahujici informace o modulu, souboru
se zdrojovym kédem a seznamem inlinovanych funkci.
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Profiler

Zdrojovy kéd: profiler/profiler.h, profiler/profiler.cpp

Trida Profiler deklaruje Cisté virtudlni clenské funkce Profiler: :malloc,
Profiler::free, Profiler::dlclose a Profiler::finish. Ty jsou volany
z implementace Heaprof API a slouzi k informovani profileru o nastalé udélosti.

Pro podporu raznych rezima byla vyuzita technika znama jako curiously
recurring template pattern (CRTP). Z t¥idy Profiler je zdédéna sSablonova
trida ProfilerBase<Profile, Derived>, ktera redefinuje vyse uvedené vir-
tudlni funkce a obsahuje kéd spoleé¢ny pro viechny rezimy. Sablonovy parametr
Profile je typ predstavujici profil vldkna. Sablonovy parametr Derived je typ
tfidy, kterd z ProfilerBase dédi (CRTP).

Provedenim static_cast<Derived*>(this) ziskd ProfilerBase ukaza-
tel typu zdédéné tridy a mize zavolat jeji Clenské funkce, které implementuji
casti specifické pro konkrétni rezim. Tim je dosazeno statického polymorfismu.

V konstruktoru ProfilerBase dojde k otevieni vystupniho souboru a za-
psani zakladnich profilovacich informaci jako jsou PID, cesta ke spustitelnému
souboru programu nebo nastaveni profileru.

Dale je v konstruktoru zalozeno a spusténo sbéracské vldkno. To je re-
alizovano tridou utils::Timer. V prvotni verzi implementace Heaprof bylo
sbéracské vlakno zodpovédné za vytvoreni slouceného profilu, zpracovani dat
(symbolizace backtrace) a zapisu celé rundy do vystupniho souboru. Ukézalo
se vsak, ze dokud nejsou naplnény interni cache, symbolizace sbéracské vlakno
prilis zpomaluje a profiler z pocatku béhu neprovadi vystup v pozadovaném
intervalu. Z tohoto duvodu bylo pridano jesté jedno vlakno — zpracovatelské.

Zpracovatelské vlakno je spusténo rovnéz z konstruktoru ProfilerBase
a komunikuje se sbéra¢skym vlaknem na principu producent-konzument. Sdi-
lend fronta je realizovana tfidou utils: :TaskQueue. Sbhéracské vldkno se tak
stard pouze o vytvoreni slou¢eného profilu, vytvoreni ¢asového razitka, zjisténi
aktualniho RSS a vlozeni vysledku do fronty.

Zpracovatelské vlakno slouceny profil ndsledné zprocesuje a provede zapis
celé rundy do souboru. Tato funkcionalita je pro kazdy rezim specificka a je
proto implementovina v tfidach zdédénych z ProfilerBase. Jedna se o tridy
SimpleProfiler, ExtendedProfiler a FullProfiler.

Trida FullProfiler obsahuje zminéné interni cache. Aby pii kazdé rundé
nedochézelo k zapisu stejnych backtraces, je kazdy backtrace do vystupniho
souboru zapsan pouze jednou a jednotlivé zdznamy o alokacich se na néj od-
kazuji pomoci indexu. Profiler proto uchovavd mapovani backtrace na index.
Jeden IP je casto soucasti vice backtraces. Aby nedochazelo k opakovanym
symbolizacim stejného IP, profiler dale uchovava i mapu téch jiz symbolizo-
vanych. Kazdy symbol je do souboru opét zapsidn pouze jednou a zdznam
o backtrace tudiz obsahuje seznam indext symboli. Podobné je uchovavana
i mapa vSech textovych Tetézctl, které béhem symbolizace vznikly.
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Clensk4 funkce ProfilerBase: : finish ukondi sbéraéské vldkno a vytvoii
slouceny profil. Ten vlozi do fronty a nésledné pocka, dokud zpracovatelské
vldkno frontu zcela nevyprazdni. Od této chvile prebiraji programova vldkna
kol vlakna sbéracského. Jakakoliv dynamicka alokace nebo uvolnéni paméti
profilovanym programem zpusobi, ze zodpovédné programové vlakno samo
vytvori sdileny profil, vlozi jej do fronty a opét pocka, dokud zpracovatelské
vlakno frontu nevyprazdni.

Profil vldkna je opét realizovany s vyuzitim techniky CRTP. Sablonova
t¥ida ProfileBase<Derived> implementuje ¢ita¢ volani uvolnovacich funkei
a pomoci malloc_usable_size pocita rozdil velikosti alokované a uvolnéné
paméti. Tato funkcionalita je spole¢nd pro vSechny typy profili vldkna. Pro
kazdy rezim je dale zdédéna trida, kterd TesSi zpracovani voldni alokacnich
funkci. Pro zédkladni rezim existuje tiida SimpleProfile obsahujici ¢itac¢ vo-
lani alokacnich funkci a pocitajici celkovou velikost alokované paméti. Trida
ExtendedProfile implementuje pomoci std: :unordered_map alokacni his-
togram. A kone¢né, tfida FullProfile obsahuje std::unordered_map, kde
klicem je Backtrace a hodnotou dalsi std::unordered_map reprezentujici
alokacni histogram.

Spojovy seznam profila vldken

Zdrojovy kéd: profiler/profile_storage.h

Sablonové, tiida ProfileStorage<Profile> zastfesuje spojovy seznam pro-
fild vldken a Tesi zalezitosti spojené s vyluénym pristupem. Interné vyuziva
std::list. Kazdy z jeho prvki obsahuje dvé instance typu Profile, mu-
tex a priznak indikujici, ktery z profili aktudlné pouziva programové vlikno
(aktivni profil).

Programové vldkno s instanci této tridy interaguje pres clenskou funkci
ProfileStorage<Profile>::onLocal, jejimz argumentem je callback. Pti
prvnim zavolani této funkce z daného vlakna dojde k vytvoreni prislusného
prvku na zacatku spojového seznamu. V lokélnfz] thread_local proménné
je udrzovan iterator na tento prvek. Dale je vytvorena lokdlni thread_local
instance tiidy utils: : ScopeGuard. Ta pti své destrukci prenastavi iterator na
sdileny prvek umistény na konci spojového seznamu. Do callback je predavan
aktivni profil, k némuz je zajistén vylucny pristup.

Clenska funkce ProfileStorage<Profile>::forEach je vyuZivana sbé-
racskym vlaknem. Jejim argumentem je opét callback. Tato funkce dovoluje
bezpecné iterovat pres cely spojovy seznam. U kazdého prvku dojde ke zméné
priznaku aktivniho profilu a pivodné aktivni profil je preddn do callback
k dalsimu zpracovani a vycisténi.

12V/e smyslu lokalni pro funkci.
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Volani platformé specifickych funkci

Zdrojovy kéd: profiler/system.h, profiler/system. cpp

V mistech, kde profiler potrebuje pouzivat nestandardni funkce jazyka C++,
volé ¢lenské funkce t¥idy System. Jejim smyslem je umistit vSechny platformé
specifické funkcionality do jednoho zdrojového souboru, coz by v budoucnu
mélo usnadnit prechod i na jiné platformy. Instanci této tiidy je mozné vytvorit
lokalné v misté, kde je jeji uziti potfeba. Priklady funkcionalit, které tiida
nabizi:

o PID.

Prikaz, kterym byl program spustén — /proc/self/cmdline.

Cesta k profilovanému programu — ze symlinku /proc/self/exe.

Aktudlni RSS — /proc/self/statm.

Préace s proménnymi prostredi.

6.4 Experimentalni vyhodnoceni

V praktické ¢asti prace bylo dale provedeno experimentalni vyhodnoceni efek-
tivity navrzeného a implementovaného feSeni. Primarni oblastni zajmu byl
dopad profilovani na celkovou dobu béhu programu.

Testovaci prostredi

Heaprof byl v plném rezimu porovnavan s profilery Massif (Valgrind) verze
3.15.0, Heaptrack verze 1.1.80 a profilerem haldy v gperftools verze 2.9.1. Na
testovacim systému se nachazela GNU C knihovna ve verzi 2.31. Pro preklad
Heaprof a jednotlivych benchmarki byl vyuzit preklada¢ GCC ve verzi 8.4.0.
Pouzitym opera¢nim systémem byla Linuxova distribuce Ubuntu 20.04.1.
Experiment probihal na stroji s procesorem AMD Ryzen 7™ 2700U s frek-
venci 2.2 GHz, 4 fyzickymi jadry a podporou paralelntho béhu 8 vldken. Stroj
disponoval 2 x 4 GiB DDR4 paméti RAM na frekvenci 2 400 MHz.

Pouzité benchmarky

Za Gcelem experimentu byla vytvorena sada 7 benchmarkd. Pét z nich bylo
prevzato z jinych zdroji, dva jsou vlastni. Ve vSech pripadech se jedna o vice-
vldknové aplikace, které provadéji velké mnozstvi dynamickych alokaci. Kazdy
benchmark byl se zkoumanym profilerem spustén pro P = 1,2,4,8 vlaken.
Nasleduje popis benchmarkt véetné pouzitych parametra:

threadtest [69] Kazdé vldkno provede 1000 iteraci. V kazdé iteraci vldkno
alokuje a nasledné uvolni 3 x 10*/P objekt. Kéd benchmarku byl pre-
vzat z |70].
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linux-scalability Kazdé vldkno provede 107 alokaci a pamét nasledné uvolni.
Vsechny alokace maji velikost 32 B. K6d benchmarku byl prevzat z [70].

shbench [69] Vlikna v 2 x 10° / P iteracich ndhodné alokuji a uvoliuji
objekty ndhodné velikosti v rozmezi 1 az 1000 B. Kéd benchmarku byl
prevzat z [71].

binary-trees Vldkna rekurzivné konstruuji binarni stromy. Kazdy uzel bi-
narnfho stromu je dynamicky alokovan. Maximalni hloubka stromu je
omezena na 15. K6d benchmarku byl prevzat z [10].

hash-table Kazdé vlakno v 7 milionech iteraci vkldda do hash tabulky na
ndhodné pozice ndhodné velkd pole. Kéd byl prevzat z [68].

parse-json Kazdé vldkno pomoci knihovny [72] nacita velky (170 MB) JSON
soubor. Pri nacitani dochazi k mnoha alokacim z riznych mist knihovny.

queue Kazdé vldkno udrzuje frontu alokovanych objektt. V kazdé iteraci se
vldkno ndhodné rozhodne, zda alokuje novy objekt a vlozi jej na zacatek
fronty, nebo uvolni a odstrani posledni prvek fronty. Pocet alokovanych
objektd jednim vlaknem je omezen na 30 milioni.

Pro kazdy benchmark B byl pro vsechna zkoumand P zméren referenc¢ni Cas
Tp(P) s presnosti na setiny vteriny. Namérend Tp(P) se v zavislosti na ben-
chmarku a poc¢tu vldken pohybovala v rozmezi od desetin vtefiny (binary-
trees) az po jednotky minut (shbench).

Porovnani s ostatnimi profilery — cas

Nésledné byl pro kazdy profiler H méfen ¢as TH (P), ktery zahrnoval cel-
kovou dobu béhu pocinaje spusténim profileru az do jeho uplného ukonceni.
Na zakladé téchto hodnot byla vypocitana normalizovand doba béhu jako
RE(P) = TH(P)/T(P). Ta oznacuje koeficient, o ktery se profilovanim pro-
dlouzila doba béhu programu. Namérené vysledky jsou vyobrazeny v grafech
na obrazcich

Ne vSechna méreni byla uspésna. Profiler v gperftools vykazoval takové
zpomaleni programu, ze byl zkoumdan pouze pro benchmarky binary-trees
a threadtest. V threadtest zpomaloval program na vice nez 30nésobek obvyklé
doby béhu, v binary-trees se pti P = 8 jednalo o 1395ndsobek. Aby nedoslo
ke zkresleni hodnot, jsou v grafech pro gperftools zahrnuty pouze vysledky
z threadtest.

U nékterych méreni dale chybi vysledky nastroje Massif. Zde ve vsech
pripadech doslo k vycéerpani veskeré dostupné paméti a celkovému zamrznuti
systému. To se pro vSechna P tykalo benchmarku shbench a pro P = 8 déle
benchmarkt hash-table a parse-json.
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Normalizovand doba béhu
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Obrézek 6.1: Srovnéani profilerti, 1 vlakno
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Obrézek 6.2: Srovnéani profilerti, 2 vlakna
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Obrazek 6.5: Zavislost poctu vldken na primérné dobé profilovani

Heaptrack nezvladl zcela dokoncit béh benchmarku parse-json pro P = 8
a v zavéru profilovani spadl. Tento problém se vyskytoval i pii opakovanych
pokusech. Porovnanim vystupu s vysledky Heaprof bylo zjisténo, ze profileru
Heaptrack chybélo zaznamenat poslednich cca. 100 alokaci z vice nez 141
milioni. Do vysledki byl proto Heaptrack v tomto benchmarku zahrnut.

Nejveétsi problém c¢inil pro vsechny profilery benchmark binary-trees. Dtivo-
dem jsou alokace v rekurzivnich funkcich. Ty totiz maji za nésledek, ze kazdy
backtrace, ktery je béhem nich vytvoren, je unikatni co do poradi obsaze-
nych IP. Jelikoz pocet listti v bindrnim stromu roste exponenciilné s hloubkou
stromu, zacne exponencialné rust i velikost interni cache Heaprof. Z namére-
nych hodnot lze usuzovat, Zze obdobnou interni cache maji i ostatni profilery.
U ostatnich benchmarki je z namérenych hodnot patrné, ze Heaprof poda-
val ve vicevlaknovych aplikacich bezkonkurenc¢né nejlepsi vysledky. Pii P = 8
prodlouzil Heaprof dobu béhu benchmarku hash-table o 51 %. V pripadé pro-
fileru Heaptrack se uz jednalo o 1242 %. Pro lepsi ilustraci — standardni doba
béhu tohoto benchmarku byla 15,4 vteriny, Heaprof dokonéil svou ¢innost po
23,3 vterinach, Heaptrack po 3 minutach a 26 vterinidch béhu. To predstavuje
8,8nasobné zrychleni celého profilovani. U ostatnich benchmarku je situace
velmi podobnda. Nejmensi rozdil byl zaznamenan u parse-json, kde Heaprof
pridal 34 % doby béhu a Heaptrack 148 %.

Zajimavé je srovndni hodnot Rgeapmf(P) pro jeden zvoleny benchmark
napti¢ véemi P. Tato hodnota totiz na rozdil od ostatnich profilertt nema li-
nearni trend rustu v zavislosti na P. To znamena, ze profiler nebranil aplikaci
ve skalovani. Pridal sice jistou ¢asovou rezii, ta se vsak pro riuzna P do celkové
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Benchmark Alokace | Heaprof Heaptrack Massif
threadtest 30 M 10 KB 10,6 MB 19 KB
linux-scalability | 80 M 5 KB 775 KB 17 KB
shbench 2,1 G 174 KB 2,27 GB N/A
binary-trees 101 M 209 MB 417 MB 56 KB
hash-table 112M |30 KB 128 MB N/A
parse-json 141 M 123 KB 142 MB N/A
queue 243 M 16 KB 162 MB 109 KB

Tabulka 6.1: Velikost vystupnich souboru profilert

doby béhu promitla jen jako multiplikativni konstanta. Graf na obrazku [6.5
zachycuje pro jednotlivé profilery zavislost poctu vldken na primérné norma-
lizované dobé profilovani. Z prumeéru je vynechan benchmark binary-trees.

7 vysledki pro P = 1 je patrné, ze Heaprof mé stale své vykonnostni re-
zervy. Kromé diskutovaného binary-trees jej Heaptrack predstihl jesté v ben-
chmarcich linux-scalability a parse-json. Nabizi se tedy moznost dalsi optima-
lizace sekvencnich c¢asti Heaprof.

Porovnani s ostatnimi profilery — velikost vystupu

Jednim z dulezitych parametri profileru je i velikost vystupniho souboru. Ta-
bulka zachycuje velikosti souborii, které jednotlivé profilery béhem ex-
perimentu vygenerovaly. V prvnim sloupci je uveden nazev benchmarku, ve
druhém sloupci priblizny pocet alokaci, ke kterym za béhu benchmarku doslo.
Nasleduji velikosti vystupu profileri Heaprof, Heaptrack a Massif. Tabulka
zachycuje profilovani s P = 8. Bylo ovéfeno, ze Heaprof zachytil stejny pocet
alokaci, jako Heaptrack. Jedinou vyjimku tvori jiz zminovany problém pro-
fileru Heaptrack s dokonc¢enim béhu parse-json. Tam Heaprof naméril o 137
alokaci vice.

Vystupni soubory Heaprof ani Massif nejsou komprimované a jejich veli-
kost je srovnatelna. Naproti tomu Heaptrack generuje o nékolik radu vétsi,
komprimované soubory. O jejich dekompresi a Cteni se automaticky staraji
vizualiza¢ni nastroje profileru Heaptrack. Z pohledu uzivatele neni potfeba
soubory dekomprimovat. V tabulce je proto uvedena jejich komprimovana ve-
likost.

Porovnani rezimt Heaprof

Na zavér experimentalniho vyhodnoceni byly porovnany jednotlivé rezimy,
které Heaprof podporuje. Méreni probéhlo na celé sadé benchmarku s fixnim
P = 8. Vysledky zobrazuje graf na obrazku[6.6] Pro vétsi pfehlednost je z grafu
odstranén vysledek plného rezimu v benchmarku binary-trees.
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Obrazek 6.6: Srovnani rezimi Heaprof

Nameérené vysledky odpovidaji o¢ekavani. Nejmensi ¢asovou rezii k profi-
lovani pridava zakladni rezim. Tvorba histogramu alokaci si vyzada vice casu,
oproti zdkladnimu rezimu se ale nejednd o vyrazny rozdil. Tvorba backtrace
uz profilovani zpomaluje citelnéji. V pripadé benchmarku binary-trees doslo
k poklesu doby béhu profilovaného programu z 45nasobku normalni doby béhu
na 1,2 resp. 1,27nésobek.

Shrnuti

Celkové experimentdlni vyhodnoceni ukédzalo, ze bézné rozsitené nastroje ne-
dokazi pri profilovani pamétové naro¢nych vicevlaknovych aplikaci dostatecné
skéalovat. Pri odhlédnuti od problémi s alokacemi v rekurzivnich funkcich za-
znamenal Heaprof svij nejhorsi vysledek v benchmarku linux-scalability, kde
pri sekven¢nim provadéni zpusobil narust doby béhu na 7,22ndsobek. S ros-
toucim poctem vldken se vsak tato hodnota dale nezvétsovala a pri P > 2 uz
Heaprof vykazoval ve vSech benchmarcich nadsobné mensi zpomaleni profilo-
vaného programu. Pomérné realisticky benchmark parse-json Heaprof nikdy
nezpomalil o vice, nez 36 %.

Vysledky ukazuji, ze navrzena metoda profilovani s nizkou latenci je v praxi
realizovatelnd a muze vyznamnym zpusobem napomoci pfi profilovani vice-
vlaknovych programi.

6.5 Budouci rozsireni a vylepseni

Jakkoliv dokazal Heaprof konkurovat ostatnim nastrojim svou rychlosti, ne-
dokéze uz konkurovat svou robustnosti. V praxi byly napiiklad zaznamenany
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problémy s oteviranim sdilenych knihoven. Pouziva-li profilovany program
funkci dlopen, v urcitych pripadech selze volani origindlni funkce. Prozatim
se vsak nepodarilo zjistit divod tohoto chovéni.

Zasadnim vylepsenim, kterym bude muset Heaprof do budoucna projit,
je odsun symbolizace do pozdéjsi faze spusténé az po ukonceni celého profilo-
vani. Tim zanikne nutnost pouzivat zpracovatelské vlakno a nékteré z internich
cache. Snizi se tak Casovd i pamétova narocnost profilovani. Z porovnani do-
stupnych symboliza¢nich knihoven vyplynulo, Ze nejvhodnéjsi knihovna pro
tento ucel bude libdw. Celkové bude potieba zménit format vystupniho sou-
boru, ukladat informace o rozlozeni paméti procesu a vytvorit novy program,
ktery dokaze vznikly vystupni soubor nacist, doplnit symboliza¢ni informace
a opét ulozit.

Interni cache pro backtrace bude muset zlstat zachovana, nabizi se ale
neékteré jeji optimalizace. V soucasnosti neni omezena jeji velikost a v pii-
padé, ze program alokuje pamét z rekurzivnich funkcich, dojde brzy k vycer-
pani dostupné paméti. Dalo by se uvazovat nad zavedenim limitu pro ulozené
backtraces, pri jehoz dosazeni by doslo k vyprazdnéni celého obsahu cache.
Pripadné by mohla fungovat na principu least recently used (LRU). Dala by
se rovnéz konstruovat jako strom a indexy ukladat do jeho uzlu.

Ackoliv Heaprof produkuje radové mensi vystupni soubory nez napriklad
Heaptrack, da se predpokladat, ze pri profilovani nékolika desitek minut nebo
jednotek hodin béhu programu uz zacne byt vystupni soubor prilis velky.
Nabizi se proto moznost jeho komprimace.

Heaprof aktualné dokaze sledovat jen rodi¢ovsky proces. Provede-li pro-
gram fork, potomek uz nebude profilovin. D4 se uvazovat nad zavedenim
podpory profilovani i v takovychto pripadech. Bylo by rovnéz mozné podpo-
rovat runtime-attaching.

Vystupni soubor profileru je aktudlné mozné prohlizet pouze z prikazové
radky. V repozitari uz ale lze nalézt i zdklad GUI prohlizece. Ten bude v bu-
doucnu znamenat vyznamné vylepseni, protoze umozni snadnéjsi interakci
s nasbiranymi daty. Jeho vyvoj byl prozatim pozastaven a bude pokracovat
az ve chvili, kdy bude symbolizace presunuta do pozdéjsi faze a dojde k usta-
leni formatu vystupniho souboru. Dalsim vylepsenim bude moznost instalace
celého projektu.

Heaprof by dale mohl obsahovat API umoznujici ovladani profileru piimo
z profilovaného programu. Dalo by se tak napriklad spustit profilovani pouze
urcité ¢asti kédu. Hudbou vzdalené budoucnosti je pak podpora dalsich platfo-
rem. Pro systémy, na kterych existuje mechanismus LD_PRELOAD, by nemuselo
byt slozité zprovoznit alespon zakladni a rozsifeny rezim profilovani.
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Zaver

V diplomové praci byla analyzovana problematika operaci souvisejicich s dyna-
mickou alokaci paméti doprovazend popisem pamétového manazeru v GNU C
knihovné. Byly prozkoumany existujici nastroje pro profilovani haldy a byl
diskutovan princip jejich fungovani.

Dulezitou funkcionalitou profileru je ziskani backtrace v bézicim programu.
Prace predstavila prostiedky dostupné pro operac¢ni systém Linux, s jejichz
pomoci lze tento tkon provést. Profiler haldy musi byt také schopen zachytit
volani alokac¢nich a uvoliiovacich funkei. Casto vyuzivana LD_PRELOAD technika
s sebou prinasi sva uskali, kterym musi profiler ¢elit. Prace tyto problematické
aspekty rozebrala a predstavila jejich mozna feseni.

Prinosem prace byl dale ndvrh profileru haldy s nizkou latenci postaveny
na principu maximalniho vyuziti lokalnich cache. Ve vicevldknovych aplika-
cich neni diky navrzené metodé nutné pii kazdé dynamické alokaci zajistovat
vyluény pristup k prostredku sdilenému vsemi vlakny profilovaného programu.

V praktické ¢asti prace byl vytvoren profiler Heaprof vyuzivajici navrze-
nou metodu. Experimentalni vyhodnoceni implementovaného profileru uka-
zalo, ze Heaprof sice pridal k béhu programu meéfitelnou casovou rezii, ta
vSak na rozdil od jinych dostupnych profilerti nerostla s tim, jak rostl pocet
vlaken v profilovaném programu. U osmivlaknovych benchmarkt doslo v pra-
meéru k prodlouzeni doby béhu profilovaného programu na 2,5nasobek, zatimco
u konkurencich profilerti se jednalo o 17,2nasobek resp. 19,2ndsobek.

Tim byla zodpovézena otazka polozena v ivodu préce: ,Nebylo by mozné
vytvorit profiler haldy s podstatné nizsi latenci?“ Odpovédi je ano.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
ASLR Address Space Layout Randomization
CPU Central Processing Unit

CRTP Curiously Recurring Template Pattern
DWARF Debugging with Arbitrary Record Formats
ELF Executable and Linkable Format

GNU GNU’s Not Unix!

GUI Graphical User Interface

JIT Just-In-Time

JSON JavaScript Object Notation

LIFO Last In First Out

IP Instruction Pointer

IR Intermediate Representation

PID Process Identifier

RAM Random-Access Memory

RSS Resident Set Size

SVG Scalable Vector Graphics

XML Extensible Markup Language

VAS Virtual Address Space

VSZ Virtual Memory Size
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PRILOHA B

Obsah prilozeného CD

ctime.tXt ...t Struény popis obsahu CD

EJ an_Tomanek DP.pdf ..................... Text prace ve formatu PDF
zdrojove_kody

heaprof .........ciiiiiiiiiiit. GIT repozitaf projektu Heaprof

tbench_mark .......................... Zdrojové kédy benchmarkt

= o o Zdrojové kody implementace

thesis ....ovviiiiiiiin... Zdrojova forma prace ve formatu KTEX
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