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Abstrakt

Organizace v poslednich letech celi nartistajicimu poc¢tu kybernetickych atoki, které jim
zpisobuji znaéné ztraty. Jistou obranou proti témto ttoklim mohou poskytnou Security
Operations Centra (SOCs). Jelikoz budovani vlastniho SOC je docela novou zalezitosti, ne-
maji organizace zkuSenosti, jak by takovy SOC mél fungovat a jak métit jeho vykonnost.
Diplomova prace se zabyva navrhem Capability Maturity Modelu (CMM), ktery napomiize
s méfenim vykonosti SOC a zaroven s jeho fizenim. Cilem je vytvorit CMM, ktery bude
snadno aplikovatelny v praxi, pomiiZe organizacim urcit arovné schopnosti a zralosti
a umozni identifikovat prilezitosti ke zlepsSeni sluzeb SOC. CMM byl vytvotfen na zakladé
Beckerovy metodiky tvorby modeli zralosti pro fizeni IT.

Teoreticka ¢ast prace se vénuje popisu SOC a jeho komponentdm, standardim pro fizeni
informacni bezpecnosti a jiz existujicim CMM modeltim, které se zabyvaji bezpec¢nosti nebo

aktivitami SOC. Teoreticka ¢ast tak odpovida na prvni dvé faze Beckerovy metodiky (defi-
nice problému, porovnani stavajicich reseni).

Prakticka ¢ast se vénuje samotné tvorbé hodnoticiho modelu a nastroje, ktery usnadni pro-
ces sebehodnoceni. Pii tvorbé modelu byly vyuzity NIST Cybersecurity Framework a COBIT
2019. Vysledny CMM méfi trovné schopnosti a zralosti napfic¢ deviti doménami: bezpec-
nostni analyza, vytvareni baze znalosti, monitorovani, detekéni pravidla, rizeni pristupo-
vych prav, zvladani bezpeénostnich incidentti, poincidentni aktivity, adrzba bezpeénostnich
néastroji a fizeni zranitelnosti. Tento model byl integrovan do nastroje umoznujiciho snadné
sebehodnoceni. Nastroj byl nasledné otestovan vjednom ceském SOC tymu. Vysledky
sebehodnoceni a samotny nastroj jsou k dispozici samostatné mimo tento dokument.
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Abstract

Nowadays organizations face an increasing number of cyberattacks that cause them
significant losses. Security Operations Center (SOC) could provide some defence against
these attacks. Since building your own SOC is quite a new matter, organizations do not know
how to manage the SOC and how to measure its performance. The diploma thesis deals
with the design of the Capability Maturity Model for Security Operations Center. The aim
of the thesis is to develop a CMM that will be efficient in practice, allows organizations to
establish the capability and maturity levels of the SOC and identify opportunities to improve
SOC services. CMM was designed based on Becker’s methodology for developing maturity
models for IT Management.

The theoretical part deals with the description of the SOC and its components, standards
for Information Security Management and related existing CMM. The theoretical part
addresses the first two phases of Becker’s methodology (Problem definition, Comparison of
existing maturity models).

The practical part addresses development of an evaluation model and o tool, that facilitates
the self-assessment process. The model is in alignment with NIST Cybersecurity Framework
and COBIT 2019. Capability and maturity levels are measured across nine domains:
Security Analysis, Build Cyber & Threat Intelligence, Monitoring, Detection Rules, Identity
& Access Management, Incident Response, Post-incident Activities, SOC Tools
Maintenance, Vulnerability Management. CMM was integrated into a self-assessment tool,
which was subsequently tested in a Czech SOC team. The tool and the results of the self-
assessment with recommendations for further SOC growth are available separately outside
of this document.

Keywords

CMM, COBIT, NIST Cybersecurity Framework, SOC, capability levels, maturity levels.
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Uvod

It takes 20 years to build a reputation and few minutes of cyber-incident to ruin it.

(Stephane Nappo)

Radikalni zvétSeni objemu informaci ve svété ma za néasledek pretvoreni doposud indu-
strialni spolecnosti na spole¢nost informacni, ve které kvalita zivota, socialni zmény i eko-
nomicky rozvoj zavisi stale vice na informacich a na jejich vyuzivani. S tim jde ruku v ruce
vyvoj informacnich a komunikaénich technologii (ICT), které lidstvu napoméhaji tyto infor-
mace sbirat, uchovavat, prenaset a zpracovavat.

Je tfeba si uvédomit, ze data a informace v sobé zahrnuji zna¢ny ekonomicky i politicky po-
tencial a mohou rozhodovat o samotné existenci jednotlivet, firem ¢i zemi. Kromé pozitiv-
nich dopadi informaénich a komunikacnich technologii prinasi i ty negativni. Jelikoz se
spolecnost preorientovala a zda se, ze informace jsou nejcenn€jSim druhem aktiv, vznika
nové pole piisobnosti pro trestnou ¢innost zvanou kyberkriminalita.

Podle pravidelnych ro¢nich prizkumu spole¢nosti IBM pocet kybernetickych titoki na spo-
le¢nosti neustale roste. Kazdy takovy utok podniky stoji statisicové ¢astky. Naklady spojené
s kybernetickymi incidenty sice nominalné poklesly z 3,92 mil. USD v roce 2019 na 3,86
mil. USD v roce 2020, ale pri bliz§im zkouméani bylo odhaleno, Ze tento pokles byl zapti¢inén
spolec¢nostmi, které se rozhodly investovat do informacni bezpecnosti a obrané proti kyber-
kriminalité. Naklady spole¢nosti, které se rozhodly neinvestovat do rozvoje informacéni bez-
pecnosti, byly zna¢né vyssi. Na toto zjiSténi navazuje statistika, kdy nejvétsi naklady na anik
informaci zaznamenaly sektory zdravotnictvi, energie a finanénictvi pfimo v tomto poradi.
(IBM Corporation, 2020)

Moznosti, jak minimalizovat Gnik informaci a dalsi negativni ptisobeni tocnikd, je zvysit
zabezpeceni informaci a zatizeni, ktera pracuji s témito informacemi, a neustale sledovat
podnikové prostredi, zda nedochézi k nekalym aktivitim. MozZnosti, jak se branit kyber-
kriminalité, je mit v organizaci odd€leni Security Operations Center (SOC). Ten je povéren
sledovanim bezpec¢nostnich aktivit v organizaci a pti odhaleni bezpe¢nostniho incidentu ma
za kol zamezit co nejrychleji negativnimu ptisobeni a ztratam.
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Cil prace

Cim kvalitnéjsi a zkuSen&jsi SOC tym je, tim je vétsi pravdépodobnost, Ze dokaze odvratit
nebezpecné aktivity. Jelikoz se bezpecnost zacina teprve v podnicich rozvijet, existuje jen
malé povédomi, jak SOC spravovat a jak si ovérit, ze SOC odvadi kvalitni praci. Proto si tato
prace klade za cil vytvorit model hodnoceni schopnosti a zralosti SOC (Capability Maturity
Model — CMM), ktery umozni bezpeénostnim expertiim, auditoriim, vedoucim pracovni-
kim i jinym osobam zhodnotit, jak dobte si SOC ve svém pocinani stoji. Aby testovani mohla
provadét Siroka verejnost, ktera nema specialni znalosti ohledné metodik hodnoceni schop-
nosti a zralosti, je tfeba vytvorit nastroj, ktery pomiiZze snadno mérit irovné schopnosti
a zralosti zakladnich aktivit, které by mél SOC vykonavat.

Motivace a ocekavané prinosy

Béhem své prace v oblasti informacni bezpecnosti a ve spolupréci s riznymi SOC tymy jsem
narazila na problém, kdy vétSina bezpecnostnich aktivit byla fizena nahodile bez jakykoliv
standardii. Nékteré spolec¢nosti se sice snazily napliiovat podminky vychazejici s riznych
ramci ¢i standardt typu COBIT, ITIL nebo ISO/IEC27001, ale ty nedefinuji specifické
aktivity pro tymy SOC, ale spiSe se tématiim TFizeni informacnich technologii a informacni
bezpecnosti vénuji obsirné. Ve firmach tak c¢asto dochazelo k nejasnostem, kdo je za co
odpovédny.

Dalsim problémem byl tlak managementu mérit vykonnost SOC. Pri hlub§im zkoumani ne-
byly nalezeny metodiky, které by definovaly, jak vykonnost SOC mérit. Z toho dtsledku
dochazelo ke zcela nesmyslnym nastavovanim KPI (Key Performance Indicator), ktera ne-
dokazala napovédét, jak i¢inné a Géelné aktivity SOC jsou.

Tretim problémem byl nesoulad mezi internim auditem a SOC. Interni auditori éasto
nemaji dostate¢né znalosti ohledné informacéni bezpec¢nosti a ani znalosti technické.
Na druhé strané SOC nemé casto zkuSenosti s hodnoticimi ramci ¢i jinymi metodikami
pro efektivni fizeni procesii. To zptisobovalo jistou bariéru v komunikaci a kooperace tymi
byla znac¢né neefektivni a zbyte¢né zdlouhava.

Vytvoreni uceleného hodnoticiho modelu CMM by mohlo odstranit vySe zminéné problémy.
Tym SOC by dostal urcitou zpétnou vazbu ohledné kvality svych aktivit. Zaroven na zakladé
méreni dokaze navrhnout budouci vyvoj, kam by tym SOC mél smérovat. Vrcholovému ve-
deni CMM meéreni usnadni sledovat progres SOC napfic jednotlivymi aktivitami. V nepo-
sledni fadé néstroj miize byt pouzit internim auditem pro hodnoceni Grovné bezpecnosti.
Néstroj stavi na bezpecnostnim ramci NIST Cybersecurity Framework (NIST CSF), ktery je
¢im dal tim castéji pouzivanym ramcem pro hodnoceni kybernetické i informacni
bezpecénosti.
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Pouzité metody a metodiky

Pro vytvoreni modelu byla vybrana Beckerova metoda zalozena na Design Science Research,
kterou objasnuje ve své praci Developing Maturity Models for IT Management. V ni definuje
nékolik fazi vyvoje CMM. Vydefinovani jednotlivych aktivit, které CMM méri, bylo pro-
vadéno pomoci systematické analyzy literatury. Hlavnimi zdroji pro vydefinovani aktivit se
staly knihy Designing and Building Security Operations Center od Davida Nathanse a Ten
Strategies of a World-Class Cybersecurity Operations Center od Carsona Zimmermana.
Jednotlivé aktivity byly nasledné namapovany na NIST CSF. Aktivity znacici jednotlivé
urovné schopnosti nasledné vychazi z COBIT 2019. Logika vyhodnocovani trovni
schopnosti a zralosti také vychazi z COBIT 2019, konkrétné z metody COBIT Performance
Management (CPM).

Vysledny CMM byl integrovan do néstroje vytvoreného v Microsoft Excel. Kvalita nastroje
byla fizena, kontrolovina a testoviana na zakladé pozadavki vydefinovanych v normé
ISO/IEC 25010:2011. Finélni nastroj byl otestovan v praxi.

14



1 Security Operations Center

Pod pojmem Operations Center si vétSina osob vybavi obrazek koloséalni tmavé mistnosti
bez oken s velkymi obrazovkami pripevnénymi na zdi, jak je tomu ve spole¢nosti NASA.
Lidé sedi naproti témto velkym obrazovkam se svymi poéitaci za stoly, které jsou postaveny
do pulkruhu. Koncept Security Operations Centra (déale jen SOC) je velmi blizky této pied-
stavé. Jedna se o tym expertii, ktery pomoci specidlnich nastrojii usiluje o prevenci, detekei,
analyzu a zvladani bezpecnostnich incidentd. Prace bezpecnostnich expertti je zaloZzena
na ,day to day” aktivitach, kdy se snazi chranit podnikova data a zatizeni pracujici s témito
daty, jako jsou napriklad servery, databaze, ¢i sité.

V riiznych slovnicich i v praxi se Ize setkat s vicero pojmy, které vsak casto reprezentuji stej-
nou pracovni skupinu, zabyvajici se bezpe¢nostnim dohledem. Jedna se naptiklad o:

« Computer Security Incident Response Team (CSIRT)

« Computer Incident Response Team (CIRT)

« Computer Incident Response Center (or Capability) (CIRC)

« Computer Security Incident Response Center (or Capability) (CSIRC)
« Security Operations Center (SOC)

« Cybersecurity Operations Center (CSOC) (Carson Zimmerman, 2014)

Podle prizkumu spoleénosti Ernst & Young z roku 2019 bylo zjisténo, Ze sluzeb SOC vyuziva
jiz 72 % velkych spole¢nosti a 40 % malych spole¢nosti. (Ernst & Young, 2019)

Néktera SOC byvaji zakladana, aby byla zajiSténa vysSsi ochrana firemnich dat. Nékteré
organizace zakladaji SOC v dusledku vnéjsiho tlaku. Pro spole¢nosti v ¢eském prostiedi se
jedna zejména o tyto faktory:

Vnitrni faktory:

« Ristovy trend bezpeénostnich incidentti
« Ochrana aktiv organizace

« Uceleny prehled informacnich aktiv

+ Ochrana a kontrola zaméstnanct

Zakonné faktory:

» Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont
(zékon o kybernetické bezpecnosti)

« Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a ozméné nékterych
souvisejicich zdkont (zakon o elektronickych komunikacich)

» Zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich
zakoni (zakon o elektronickém podpisu)

e Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci a bezpec¢nostni schopnosti
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« Vyhlaska ¢. 82/2018 Sb., Vyhlaska o bezpecnostnich opattfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nélezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

Regulatorni pozadavky a smérnice:

« Rodina norem ISO/IEC 27000
 Lokalni standardy CSN
* Smérnice GDPR

o Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt
a 0 volném pohybu téchto tdaj.

o Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu.

« Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatienich k zajiSténi
vysoké spole¢né irovné bezpecnosti siti a informacnich systému v Unii

+ SOX — Sarbanes-Oxley Act

« JSOX - japonské pozadavky stavici na Sarbanes-Oxley Act

« HIPAA - Health Insurance Portability and Accountability Act

« PCI-DSS — Payment Card Industry Data Security Standard

Na SOC lze nahlizZet ze ti perspektiv, kterymi jsou jednotlivé osoby tvorici systém personal-
niho zajisténi, procesy jako jadro provoznich aktivit, které SOC pravidelné vykonava,
a technologické nastroje, které tyto procesy zajistuji a podporuji. Interakei téchto t¥ prvkia
je mozné vytvorit bezpecné prostredi.

1.1 Personalni obsazeni

Tym SOC béhem své prace komunikuje napfic celou spolecnosti doslova se vSemi jednot-
kami, at uz se jedna o vrcholové vedeni spole¢nosti, lidské zdroje, pravni oddéleni, oddéleni
odpovédné za soulad s predpisy tzv. Compliance, ¢i informacni technologie (IT). Tyto Gtvary
se stavaji jak objektem monitoringu, tak spolupracujicimi jednotkami pii reSeni jednotli-
vych bezpeénostnich udélosti a v neposledni rad€ i zdkazniky SOC. Kvili této silné potiebé
komunikace se vSemi je tieba, aby ttvar SOC mél urcitou nezavislost na jinych oddélenich.
Nemél by podléhal tlaku nadfizeného vedeni ani jedné ze slozek. Diky tomu se vyvaruje
stietu zajmi. Zaroven by SOC mél byt podporovan vedenim spolecnosti a jeho prava a po-
vinnosti by mély byt deklarovany shora firemni instrukei, nejéastéji zakotvenim do doku-
mentu nazvaném Bezpecnostni politika.

Pokud firma chce brat bezpeénost vazné, je zapotiebi, aby oddéleni bezpeénosti se SOC ty-
mem bylo co moZn4 nejvyse postavené v organizacni strukture. Idealné ho mit jako samo-
statné oddéleni, které se primo zodpovida nejvyssimu rediteli spoleénosti (CEO — Chief
Executive Officer) ¢i predstavenstvu spole¢nosti (Board of Directors). Bezpecnost v organi-
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zacich neni jen otazkou IT problémt, ale mé i velky dopad na podnikani, a tim pAdem na ce-
lou spoleénost. Proto je nezbytné, aby SOC mél pfimou vazbu na vedeni spole¢nosti,
kterému pravidelné prezentuje zjisténé nedostatky a navrhuje mozna protiopatteni. Ty ve-
deni spole¢nosti prezkoumava, ohodnocuje miru zavaznosti a na zakladé doporuceni zavadi
potiebné protiopatfeni napri¢ celou organizaci. Spole¢nosti v dnesni dobé musi zajistit
dostatecnou bezpecénost, aby doslo ke snizeni rizika na ptijatelnou troven. Pouze vedeni
spolec¢nosti dokaze urcit, kde se takova aroven prijatelnosti nachéazi. (Nathans, 2014)

Ne vzdy se SOC a oddéleni bezpecénosti v organizacich vyskytuje jako samostatna entita, ale
spada pod néjaké jiné oddéleni. Pridéleni je ¢asto dano historii, jak spole¢nost nahlizela
na samotnou bezpec¢nost informaci. Zda ji brala jako zabezpeceni IT aktiv, zda se jednalo
o reakci na ptisobici tlak ze strany legislativnich natizeni, ¢i jako uréita nastavba interniho
auditu, ktery se rozhodl vénovat bezpec¢nosti. Pokud je tomu tak, nejcastéji v praxi byva SOC
zatazen pod nasledujici oddéleni.

« Pravni oddéleni (Legal) — Mnoho bezpeénostnich pozadavki plyne piimo ze za-
kona nebo jinych smérnic. I kdyz vrcholové vedeni nevnima potiebu v podniku
budovat informacni bezpecénost, ptisobi na néj tlak ze strany zakona, ktery musi
za kazdou cenu respektovat. To dava SOC vyssi vymahaci pravomoci, protoze s ne-
splnénim zakonem danych bezpecnostnich pozadavki plynou ¢asto nejriiznéjsi po-
stihy. Toto prosazovani bezpecnosti je ale dosti tézZkopadné a neptisobi dobré vztahy,
protoze podnik vnimé zavadéni bezpecnostnich opatieni jako nutné zlo, které brzdi
podnikani a inovace. Tyto neprili§ dobré vztahy nasledné maji negativni vliv na e-
fektivnost prace SOC.

+ Oddéleni Informacnich technologii (IT) — Hlavnim predstavitelem IT je Chief
Information Officer (CIO), ktery je také ¢lenem vrcholového vedeni. Vedouci pra-
covnik za informaéni bezpeénost (Chief Information Security Officer — CISO) ¢asto
spada pravé pod né€ho. Toto zatazeni je dano nejéastéji tim, Ze IT implementuje tech-
nologie, které je treba sledovat a chrénit. Nejdiive se tak o bezpeénost staral jeden
¢loveék vramci IT a nasledné doslo na zakladé potteby k vytvoreni specialniho oddé-
leni, které ¢asto uz pod IT zlistalo. Tento model zarazeni bezpeénosti je také obvykly
u malych organizaci. Mezi vyhody patfi rychl4 odezva a vcéasna komunikace bezpec-
nostnich opatieni, kdy odstranéni nedostatki nemé za nasledek tak velké naklady
jako v jinych moznostech organiza¢niho zaclenéni SOC. Zarazeni pod IT v mnoha
pripadech miize ptisobit problémy plynouci z odlisnosti cili. IT je odpovédné za do-
davku pridané hodnoty za piresné vymezeny ¢as a danych nakladt. To bohuzel jde
proti informaéni bezpeénosti, kterd vyzaduje neustalé revize, testovani a patching
informacnich aktiv a minimalizaci rizik, coz zvySuje naklady a potirebny cas k nasa-
zeni do produkéniho prostredi. V takové situaci je tfeba s vedenim organizace pro-
jednavat, co ma vyssi prioritu.

+ 0Oddéleni Compliance — Oddéleni se zaméfuje na soulad jednani podniku, za-
méstnanch a vedeni s pravnimi normami, vnitropodnikovymi smérnicemi a riz-
nymi standardy. Spad4 sem cdasto také odd€leni auditu. V takovém prostiedi je
bezpecnost vnimana a brana s nad$enim a buduje se proaktivni jednani jednotlived.
Ma to vSak také i své nevyhody. Pokud je spolec¢nost teprve ve svych zacatcich, zavadi
se nové technologie a buduje se IT infrastruktura, je sloZitéjsi do téchto prvki zacle-
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nit bezpeénostni opatteni. To vznik4 v dlisledku nepifimé komunikace mezi IT oddé-
lenim, které technologie zavadi, a oddélenim informacni bezpec¢nosti. Komunikace
mezi témito dvéma odd€lenimi probiha pfes samotné vedeni organizace, kdy jaky-
koliv bezpe¢nostni zasah je jiz ¢asto se zna¢nym zpozdénim.

1.2 Role a odpovédnosti

Kazdy SOC tym by mél mit sepsdn dokument, kde mé kazda role v tymu SOC presné vyde-
finované pravomoci a odpovédnosti. Jelikoz prace analytikii je c¢asto na pomezi
bezpeénostnich zadkonti a ochrany osobnich prav jednotlived, je tfeba mit pfimo vydefino-
vané ze strany pravniki, co je jesté z hlediska prava akceptovano a naopak, co jiz je mimo
kompetence pracovnika. S témito odpovédnostmi musi byt kazdy ze zaméstnancti bezpec-
nostniho oddéleni pred vykonem své prace seznamen. Dal§imi vhodnymi dokumenty jsou
interni OLA (Operational-level agreement), ktera upravuji spolupraci, odpovédnosti a ko-
munikaci dalSich oddéleni vii¢i oddéleni bezpecnosti.

V malych organizacich se ¢asto objevuje problém s fizenim bezpeénosti kviili limitovanému
poctu zaméstnanci. Pokud je tieba vybudovat uvnitt organizace SOC, je nezbytné, aby noveé
vznikly tym meél alespon slozku analytiki pro monitoring aktivit, incident response tym
a bezpecnostni techniky (viz
Obrazek 1-1). Pokud kapacity dovoluji, je vhodné do tymu SOC zaradit i jednotlivce odpo-
védné za reporting aktivit riznym zainteresovanym strandm a bezpec¢nostni architekty.

S0C Management

h 4 Y Y

Security Monitoring
and Analysis

Device / Platform
Engineering

Incident Response

‘ Engineering ‘

‘ Tier - 1 Analysts ‘ ‘ Intelligence ‘

Tier - 2 Analysts ‘

Obrazek 1-1 Zakladni organizacni struktura SOC (Zdroj: Autor na zakladé (Nathans, 2014))

18



1.2.1 Vedeni SOC
Tymovy leader

Jelikoz klasicky SOC pracuje v rezimu 24 hodin 7 dni v tydnu, je tfeba tento casovy tsek
rozdélit do jednotlivych smén. Nezalezi, jestli jde o tfi smény po osmi hodinidch nebo
o dvé smény po 12 hodinach. Kazdopadné jednotlivé smény musi mit odpovédnou osobu,
ktera zajisti jeji hladky pribéh. Tato osoba musi mit piehled o vSem a o vSech. Nejcast€ji
se jedna o nejzkusenéjsiho ¢lena SOC. Méla by zvladat kazdou véc 1épe nez jakykoliv ¢len
tymu, byt odolny vii¢i stresovym situacim, umét poradit, umét na zakladé potieb urcovat
priority tikoli, mit maximalni pirehled o procesech a procedurach nejen v ramci SOC, ale i
v celé organizaci. Dilezité je, aby tato osoba dobie znala jednotlivé ¢leny, protoZe hodnoti
jejich vykon a stanovuje, kam by se jejich kariéra méla ubirat dale. Tymovy leadefi piimo
reportuji udélosti a aktivity, co se odehrali b€hem jednotlivych smén ptimo SOC Manazerovi
a dalsim SOC leadertim.

SOC Manazer

Odpovédnou osobou za chod a vysledky odd€leni bezpe¢nostniho dohledu je SOC Manazer.
Rudi za monitoring, zlepSovani vykonnosti a fizeni vSech aspektti v raimci SOC. Hlavni na-
plni je byt prostrednikem mezi SOC a zbytkem organizace. Takovy ¢lovék by mél mit silny
technicky zaklad, byt dobry v komunikaci a ve vyjednavani, protoze ptimo komunikuje s vr-
cholovym vedenim, ¢i predstavenstvem. Musi umeét pielozit podnikové cile do jednotlivych
dil¢ich technickych cilt, které bude jeho tym néasledovat. Diilezité je také umét komunikovat
jednotlivé pozadavky podniku na techniky a analytiky. Zaroven musi umét vysvétlit zbytku
organizace technické véci takovym zplisobem, aby to bylo pro né srozumitelné. SOC
Manazer je kontaktni osobu pro jakéhokoliv externiho stakeholdera (jde o zajmové skupiny
jako naptiklad dodavatelé, policie, NUKIB, dalsi Giady atd.). V Mnoha organizacich pozici
SOC Manazera zastupuje reditel bezpec¢nosti, zkracené CISO, ktery byva ve spolecnostech
hlavnim predstavitelem informacni bezpecénosti. Zalezi ¢asto na velikosti tymu bezpe¢nosti,
zda tento tym zahrnuje i jiné tisekové atvary, jako jsou napriklad IT bezpec¢nostni architekti,
tym zabyvajici se bezpecnostnimi standardy a jejich dodrzovanim, tym feSici informacni
rizika a dalsi.

1.2.2 Bezpecnostni Monitoring a Analytici

Jedna se o jadro celého SOC. Jejich hlavni naplni je monitoring podnikové infrastruktury
a proSetrovani bezpecnostnich udalosti zaznamenanych z informacnich aktiv organizace.
Velikost této skupiny by se méla odvijet od poctu tiketti (bezpecnostnich hlaseni), které je
tieba na denni bazi odbavit. Proto je nezbytné stanovovat kapacitni metriky oddéleni, aby
bylo zaruceno, ze bude v ¢as za stanovenych podminek analyzovano vse, co je potieba. Pro
stanoveni metrik je tfeba zapocist i ¢as zapojenych tcastnikti mimo SOC, protoZe v nékte-
rych pripadech je nutno povolat experty, ktefi mohou byt z jinych odd€leni. Analytiky 1ze
rozdélit do nékolika arovni. Déleni podléhé nejcastéji seniorité nebo jsou rozdéleni podle
expertizy jednotlivych podnikovych oblasti (interni x externi perimetr, aplikace, technolo-
gie, cloud atd.).
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L1 — Junior Analytik

Analytici této trovné funguji jako prvni sito bezpec¢nostnich hlaseni. Neni jim ddna zadna
flexibilita. M€li by odbavovat jen ty tikety, ke kterym existuje predem vydefinovany postup
v SOC bazi znalosti. Existuje-li postup, tiket vyresi sami. Av§ak pokud zadny postup k da-
nému hlaSeni neexistuje, eskaluji tiket na L2 analytiky. Kazdy nové prichozi analytik, by mél
zacinat na této trovni, i kdyZ mé potfebné hlubsi znalosti na Grovni analytiki vyssich
urovni. Problémem totiz ¢asto nejsou technické znalosti, ale procesy, kterymi se organizace
idi a je nezbytné, aby se analytik s nimi seznamil. To, co je v jedné organizaci béznou praxi,
muze byt v jiné bezpeénostnim incidentem.

L2 — Senior Analytik

Analytik L2 by mé€l byt vice specializovany pro ur¢itou doménu, nez je tomu u Analytika L1.
Déle se predpoklada, Ze Analytik L2 rozumi politice a procestim organizace. Analytici L2 by
meéli byt vybirani dle aktualnich SOC potieb, které jsou dany specifickymi cili SOC, strategii
informacéni bezpecnosti a vyuzivanymi technologiemi.

L3 — Expert Analytik

Role, ktera neni prili$ casta v tymu analytik{. L3 jsou velmi tizce specializovani v urcité
oblasti. Jedinci se nachazi bud’ zcela mimo SOC tym, nebo je miiZzeme najit mezi bezpec-
nostnimi techniky. Zkoumaji, pro¢ néco nefunguje tak, jak by mélo.

1.2.3 Bezpecnostni technici

MiizZe se jednat o velice specializované osoby s velice tzkym expertnim profilem. Méli by byt
nejvice technicky zdatnymi osobami v tymu. Jejich hlavni odpovédnosti je zajisténi bezpec-
nostni infrastruktury, nasazovani nastroji pro praci analytikd, jejich Gdrzbu a nastavovani
pravidel pro monitoring. Nejcastéji se jedna o techniky zajistujici spravné fungovani
néastroje zvaného SIEM (Security Incident and Event Management). (Siemplify, 2017)

Bezpecénostni technici mohou také zastavat roli L3 analytikii pro posledni tiroven eskalace
incident a problému. VySetiuji, pro¢ véci nefunguji tak, jak by mély. Mohou také zastavat
roli bezpecnostnich architekt pfiimplementaci rtiznych technologii. Funguji jako komuni-
kacéni prostrednik mezi bezpecnostnimi analytiky a oddélenim IT, kdy analytici objevi

problém, inZenyti provedou technic¢téjsi analyzu a zakladaji pozadavek na IT, aby doslo
k odstranéni chyby. Nachézi se zde lidé odpovédni za forenzni analyzu a malware analytici.

1.2.4 Incident Response Manazer

Dojde-li k potvrzeni udélosti jako bezpec¢nostniho incidentu, je tfeba zah4jit neodkladné
odstranéni chyby a navraceni systému do ptivodniho stavu. Jedné-li se o incidenty nizsi
Klasifikace, za incident odpovidaji sami analytici. Objevi-li se ale incidenty vyssi tirovné
(Major Incidents), dojde k eskalaci incidenti od analytikli na vys$si instanci. Za incidenty
vyssi urovné odpovida tym Incident Response. V mensich SOC se ¢asto jedna o jednu osobu,
avsak ve vétsich ,dodavatelskych“ SOC tuto roli zastava vice pracovnikti. Kromé zvladani
bezpecnostnich incidentli odpovidaji za vytvareni a Gpravu procest a procedur spojenych

20



s Incident Managementem, aby bylo zajiSténo, Ze pouzivané postupy jsou tc¢inné, Gcéelné
a jsou co nejaktualnéjsi.

1.3 Technologické nastroje

Prakticky kazdy SOC béhem své prace vyuziva vicero néstroji a technologii, které generuji,
shromazd'uji, analyzuji, ukladaji a prezentuji pracovni skupiné SOC velké mnozstvi dat,
které jistym zpiisobem souvisi s bezpec¢nosti. Zakladni funkei je sledovani perimetru a od-
halovani skodlivych aktivit a anomalii. Takovym nastrojtim, které maji za cil odhalit neza-
douci chovani, se rik4 detekéni néstroje. Patri mezi n€ nastroje typu SIEM, IDS/IPS systémy
a Vulnerability skeny. Zajisténi bezpecnosti a nasledné reseni bezpecnostnich udélosti
na koncovych zafizeni byva Casto problémové kviili nemoznosti tato zafizeni osobné
spravovat. Tento problém resi systémy typu EDR. Jako doplitkové nastroje, které podporuji
efektivni fungovani SOC patri tiketovaci nastroj, baze znalosti a sdilen4 e-mailova schranka.

1.3.1 SIEM

SIEM je zkratkou pro Security Information and Event Management. Z definice vyplyva, zZe
zakladni schopnosti STEM je dlouhodoby sbér dat do centralni databaze, jejich analyza a na-
sledné hlaseni problémt. Tato aktivita byva oznacovana jako SIM (Security Information
Management). SIM ziskava informace z logti, které mohou obsahovat mnoho riiznorodych
dat. SIM zajistuje reportovani a vyhledavani trendovych anomaélii z dlouhodobého hlediska.
Kromé této aktivity se SIEM zabyva monitoringem infrastruktury, korelacemi udalosti
a alertovanim v realném case, coz je oznacovano jako SEM (Security Event Management).
Zde se SEM technologie diva vice do hloubky na specifické druhy udalosti (eventil) a to za-
jistuje okamzitou reakci SOC na anomaélie v systému. Samotnou kategorii bezpec¢nostniho
nastroje SIEM, ktery tak propojuje SIM a SEM v jeden uceleny celek, uvedla na trh spolec-
nost Gartner (Gartner Inc., 2020), ktera SIEM definuje nasledovné:

,Security information and event management (SIEM) je technologie podporujici detekci
hrozeb, dodrzovani souladu s predpisy a Fizeni bezpec¢nostnich incidentii prostrednictvim
shromazdovani a analyzy bezpecnostnich udalosti (jak v redlném case, tak i historicky),
jakoz i celé rady dalsich zdrojtt udalosti a kontextualnich dat. Zakladnimi schopnostmi
Jsou siroky rozsah sbéru a spravy logii jednotlivych udalosti, jejich analyjza a dalsi aktivity
jako sprava incidentil, dashboardy a reporting.”

SIEM je sloZen z riznych komponent. Aktualni systémy obsahuji bud’ vS§echny niZe uvedené
vlastnosti, nebo se jedna o redukovana FesSeni, ktera nabizeji jen né€které z nich. (Miller,
2011)

« Log Management — M4 za kol shromaZzd'ovat standardizované logy ze systémi,
nad kterymi SIEM nasledné pracuje. Kolekce logt je zakladnim zdrojem informaci
o aktivitach uzivateld a systému béhem forenzni analyzy a auditu. Sbér logii ze sys-
témt se pouziva jako bezpecnostni standard prokazujici vérohodnost systémi, a do-
konce jejich analyza je podminkou udélujici vétSinu bezpecénostnich certifikaci.
(Kahonge et al., 2013) Do systému SIEM je napojeno mnoho zatizeni, ktera nemaji
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standardizovany format logli. Pro korektni praci je tfeba tyto logy normalizovat
do jednotného formatu.
Korelace udalosti — Jde o spojovani jednotlivych udalosti z vicero zdrojt pro
ucely monitoringu za pouziti urcitych znalosti podle toho, zda spolu souvisi a do jaké
miry. Porovnani se provadi napriklad na zakladé IP adresy a ID riznych prvki. Da-
tovymi zdroji mohou byt IDS, databaze, servery a dalsi. Korelace miize probihat
na zakladé pfedem vydefinovanych pravidel. Ty je tfeba vydefinovat na zaklad€ zna-
mych hrozeb a vektorech znamych ttokii. Dalsim typem je korelace zaloZen4 na sta-
tistice. Jde o sledovani odchylek od normélniho stavu udélosti.
Aktivni reakce — Pro co nejefektivnéjsi zvladani bezpecnostnich incidentd je po-
treba zkracovat délku celého zivotniho cyklu incidentu. STEM usnadrniuje koordinaci
incidentd, a tim tak zkracuje délku jejich Zivotniho cyklu. Kromé toho lze nastavit
automatizované ulohy, které znacnou ¢ast bezpeénostniho hlaseni dokaze vytesit
bez asistence bezpecnostniho analytika. Jako automatizaci lze povazovat také zabu-
dované rozhrani pro tvorbu reporti, které mohou byt automaticky distribuovany re-
levantnim osobam.
Dlouhodobé uchovavani bezpec¢nostnich udalosti — Podle legislativnich po-
Zadavk je tfeba po urcitou dobu provadét archivaci logti takovym zptisobem a v ta-
kové délce, aby tyto zaznamy mohly byt pouzity jako diikazni material v trestnim
rizeni. (Kent a Souppaya, 2006)
Soulad s legislativou a vnitinimi predpisy (Compliance) — Organizace pod-
1éhaji ¢im dal vétsimu tlaku ze strany nejriznéjsich regulaci. Nejvice téchto omezeni
prichazi ze zahrani¢i. Jedna se naptiklad o zakon SOX, GDPR, HIPAA, PCI-DSS,
FISMA (BlackStratus, © 2019). V ¢eském prostiedi se jedna zejména o zakony ¢.
101/2000 Sb. o ochrané osobnich tdaji, ¢. 227/2000 Sb. o elektronickém podpisu,
¢. 412/2005 Sb. o ochrané utajovanych informaci a bezpe¢nostni zptisobilosti. Nej-
vétsi vliv na technologii SIEM ma zakon ¢. 181/2014 Sb. nesouci nazev Zakon
o kybernetické bezpecnosti. Ten stanovuje technické pozadavky na bezpecnost
a konkrétné SIEM zvlada pokryt 5 z 12 uvedenych technickych pozadavki.
Jedna se o:

« Nastroj pro ochranu integrity komunikacnich siti

« Nastroj pro ochranu pied skodlivym kodem

« Nastroj pro zaznamenavani ¢innosti informaéniho nebo komunika¢niho

systému, jeho uzivatelti a administrator
» Nastroj pro detekci kybernetickych bezpeénostnich udalosti
« Naéstroj pro sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti
(Zakon ¢.181/2014 Sb. )

Zabezpeceni koncovych boda — Na pracovni stanice uzivatelli se uplatnuji bez-
pecnostni kontroly plynouci z firemni politiky, ktera jistym zptisobem omezuje uziti
zarizeni, jako instalace dalSiho software, blokace pripojeni externich diski a po-
dobné. U serveri se sleduje veskera komunikace mezi jednotlivymi porty, kdy jaké-
koliv neobvyklé spojenti je identifikovano a reportovano.
Reporting — SIEM umoziuje generovat reporty, které poskytuji plnohodnotné in-
formace o stavu systému, bezpe¢nostnich udélostech i incidentech a zaroven funguje
jako meérici nastroj vykonu SOC tymu. Spravny SIEM néastroj by mél byt schopen
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reporty generovat automaticky nebo ad-hoc dle potieby. Jelikoz ptijemci zprav jsou
Casto netechnické atvary, je tfeba, aby reportované data byla ve formatu grafi.

+ Podpora spravy incidentii — Kromé detekce bezpeénostnich udalosti, je ne-
zbytné mit Ga¢innou spravu incidentd, kde lze incidenty klasifikovat. Jedna se o inte-
grovany tiketovaci systém v ramci samotného SIEM. Jelikoz SOC tym dostava
hlaseni o moznych bezpeénostnich incidentech i jinym zptisobem nez pomoci na-
stroje SIEM, je tfeba mit samostatny tiketovaci nstroj, kde se budou sbirat v§echny
podezrelé udalosti.

Do SIEM je mozné napojit dalsi zatizeni a na zakladé korelacnich pravidel, signatur ¢i ma-
nualnich analyz je nasledné mozné identifikovat mnoho skodlivych aktivit. Mezi zdroji pro
napojeni lze zatadit: Active directory, rizné druhy logti (aplikacnich, databazi, e-maild, ope-
racniho systému), antivir, proxy servery, web proxy, VPN systémy, firewall, DLP, EDR,
honeypoty, vulnerability skenery atd.). (Nathans, 2014)

Ve svéte se pouzivaji SIEM nastroje jako jsou SolarWinds Security Event Manager, Splunk
Enterprise Security, IBM QRadar, RSA Netwitness, LogRhythm NextGen SIEM Platform,
McAfee Enterprise Security Manager a dalsi.

1.3.2 IDS/IPS Systém

Zakladnim kamenem pro vétSinu SOC je detekce incidentii na sitfové arovni. K tomu slouzi
IDS systémy (Intrusion Detection System). IDS je systém, ktery se na zakladé sledovani si-
tového provozu, ¢i chovani operac¢niho systému a procesti na koncovych zarizeni, pokousi
odhalit pokusy o atok a dalsi podezielé ¢innosti, jako je napiiklad exfiltrace dat, skenovani
portd, ¢i snaha o zneuziti zranitelnosti. IDS se déli na dva zakladni typy, kterymi jsou HIDS
a NIDS.

« HIDS (Host-based Intrusion Detection System), ktery pracuje s daty z konkrétnich
jednotlivych pocitacovych systémii. HIDS umoziuje presné urcit, které procesy
a uzivatelské ucty jsou zapojeny do jakého konkrétniho itoku na operacni systém.
JelikoZ na rozdil od NIDS mohou piimo pristupovat a sledovat datové soubory a sys-
témové procesy, mohou snadnéji urcit zamysleny vysledek pokusu o ttok.

« NIDS (Network Intrusion Detection System) byvaji umistény na sitovych prvcich
nebo jsou v siti umistény v podobé specializovanych sond. NIDS tak detekuje pokusy
o utok pomoci zachyceni a analyzy sifovych pakett a snazi se hledat znamé signatury
anomalii. Pti odposlechu sitového segmentu ¢i switche, miize jeden NIDS sledovat
sifovy provoz ovliviiujici vice hostiteli. DokaZe upozornit na odchozi provoz
a na odesilani dokumentti, které odpovidaji predem zvolené definici. (Committee on
National Security Systems, 2015)

IPS (Intrusion Prevention System) je urcitou nastavbou IDS, kdy nastroj jiz saim zasahne,

pokud eviduje podezrielou aktivitu. Nejdtive dojde k identifikaci skodlivych aktivit a zazna-
menéani informaci o jejich pribéhu. Nasledné se tyto aktivity zablokuji a jsou nahlaSeny bez-
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pecnostnimu analytikovi, ktery nasledné provede manualni analyzu. IPS pomoci sond kon-
troluje prichozi a odchozi provoz, fesi ochranu pred skodlivym kédem a hleda anomalie
chovani jednotlivych aplikaci ptistupujicich ze/do sité. Diky sondam lze tak monitorovat
aktivity nebo dokonce blokovat $kodlivou komunikaci, protoze neprojde pires danou sondu.

Tyto nastroje vSak slouzi spiSe k prevenci pred dobfe znamymi typy ttokt. Analyza casto
probiha automaticky bez lidského zasahu, coz je jejich slabina. Vystupy ze systémt IDS/IPS
mohou ale byt napojeny do systému SIEM, kdy pti kombinaci s dal§imi udélostmi a analyze
SOC analytikiit mohou detekovat sofistikovan€jsi typy atoka.

Mezi nejznaméjsi IDS/IPS systémy se fadi Snort (open source), McAfee Network Security
Platform a Trend Micro TippingPoint.

1.3.3 Skenery zranitelnosti

Pti snaze minimalizovat pocet bezpec¢nostnich incidenti je se tfeba zaméfit i na preventivni
opatieni. Mezi preventivni aktivity patfi zejména tizeni zranitelnosti (Vulnerability
Management), které mé za cil identifikovat slaba mista v systémech, ktera mohou byt zne-
uzita pro prinik Gto¢nikli do prostredi spole¢nosti. Nejcast€ji se jedna o verejné servery,
které pomoci internetu umoziuji komunikaci a vyménu dat s okolnim svétem. Pro identifi-
kaci téchto slabin/zranitelnosti se pouzivaji tzv. skeny zranitelnosti (Vulnerability scans).
Jedna se o nastroje, které identifikuji a vytvari mapu sité€, coz tvori jakysi inventatr vsech
systémi. Identifikuje prvky jako jsou servery, databaze, notebooky, desktopové poditace,
virtualni stroje, tiskarny, firewally a switche, které jsou v podnikové siti. Nasledné ke kaz-
dému zatizeni dokazou identifikovat konfiguraéni informace. Skenovani zranitelnosti mtize
byt externi nebo interni. (Paul Rubens, 2019)

« Externi skeny zranitelnosti, které jak jiz napovida nazev probihaji zvendi sité
a jejich ucelem je odhalit zranitelnosti, které mohou zptisobit prinik do vnitiniho
systému. Jedna se napriklad o identifikaci otevienych port.

« Interni skeny zranitelnosti se provadi uvniti sité. U¢elem je odhaleni slabych
mist, ktera mohou byt zneuzita Gtoéniky, ktefi se do vnitini sité uz dostali. Nemusi
se vSak jednat jen o Gtoéniky zvenci. Zranitelnosti systémt mohou byt ¢asto zneuzity
podnikovymi dodavateli nebo nespokojenymi zaméstnanci.

Po zmapovani sitovych prvki dochazi k automatizovanému otestovani, zda se na téchto prv-
cich nepotvrdi néjaké zndmé zranitelnosti. Vysledkem kontroly je seznam vSech systémi
nalezenych v dané siti a k nim identifikované zndmé zranitelnosti, kterym je tfeba vénovat
pozornost. Tyto zranitelnosti je tfeba nasledné zaplatovat (Patching), coz méa casto na sta-
rosti Patch Management, ktery mtize vykonavat IT provoz nebo oddéleni IT bezpeénosti.

Znamymi zastupci vulnerability skenti jsou Qualys Vulnerability Management, Tenable
Nessus, Rapid7 Nexpose, Burp a Metasploit.

1.3.4 Endpoint Detection and Response

EDR je ochrana koncovych stanic pted skodlivym kodem a priinikem tito¢nika. Tento pojem
se pouziva pro velkou paletu nastroji, které se primarné€ zaméiuji na detekei a investigaci
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na koncovych stanicich. Od béznych antivirovych produkti se lisi logovanim dulezitych ak-
tivit. Sbira informace ohledné zmén v registrech a v souborovych systémech, stazenych sou-
borech, vykonanych prikazech pomoci prikazové radky nebo powershell, ¢i DNS requestech.
Analytik se miize diky EDR vzdaleneé pripojit ke koncové stanici a dokaze tak vynutit ukon-
¢eni Skodlivého procesu, smazat soubory nebo je stdhnout pro detailnéjsi analyzu. Vzdalené
také muze zablokovat sitovou komunikaci infikovaného zarizeni. (Anton Chuvakin, 2013)

Mezi EDR zastupce patfi produkty jako CarbonBlack, RSA ECAT, CounterTack nebo
CrowdStrike.

1.3.5 Tiketovaci nastroj

Tym SOC se o incidentech dozvid4 z mnoha zdroji, jako je napriklad hlaseni HelpDesku,
oznameni do spolec¢né schranky pro nahlasovani incidentt, SIEM, nastroje pro skenovani
zafizeni a zranitelnosti, ad-hoc manualni analyzy a mnohé dalsi. VSechny tyto nélezy je
treba spravovat na jednom misté. K tomu slouzi tiketovaci néstroje. Analytik v néstroji
pro dany incident vytvori tiket s unikatnim ID. Nésledné se provadi klasifikace a prioritizace
incidentu, eviduje se priibéh feseni a vystupy analyzy. Je mozné vkladat prilohy jako napti-
klad vypis logt, screen shoty a dalsi. Pokud je potfeba participace jinych stran, zasila se
samotny tiket na dané oddéleni/ osobu, Pokud tiket putuje mimo SOC a druha strana by
neméla znat veskeré detaily, spravny tiketovaci nastroj by mél umoznit skryt tyto informace.

1.3.6 Knowledge base - WIKI

Samotna prace tymu SOC je dosti specificka a ¢asto vyzaduje hluboké znalosti rtiznych pro-
blematik. Kromé technickych znalosti je tfeba znat podnikové normy, kulturu, architekturu
infrastruktury a mnohé dalsi. Tyto informace je tfeba nékde uchovavat a sdilet mezi jednot-
livymi ¢leny tymu. Proto je vhodné budovat bazi znalosti, kde budou vSechny aspekty prace
popsany. Spravna baze znalosti by méla obsahovat manual pro nové prichozi, popis bezpec-
nostnich néstroji, popis podnikové infrastruktury a pracovni postupy.

Dilezitou slozkou baze znalosti je popis pravidel systému SIEM, ktery by mél obsahovat
informace o tom, jak bezpe¢nostni pravidlo funguje, jak ma probihat analyza a popis, kdy
se jedna o false positive hlaseni a kdy naopak o true positive hlaSeni. V neposledni radé je
tireba vydefinovat procedury a procesy SOC pii hlaseni bezpecnostnich udélosti, zvladani
bezpeénostnich incidentti, zajisténi zarizeni, zajisténi kontinuity ¢innosti a dalsi.

1.3.7 Mailova schranka SOC

Pro komunikaci mezi SOC tymem a zbytkem organizace slouzi mailova schranka, kam pii-
chazi dilezité a zajimavé informace. Kromé hlasenych bezpec¢nostnich incidentd sem chodi
informace o novych zranitelnostech, bezpe¢nostni reporty, vysledky virus skenti a dalsi za-
jimavé informace, které SOC zpracovava. Dale pomoci tymové emailové adresy SOC komu-
nikuje jak na interni uZivatele, tak i na externi zdjmové skupiny, jako jsou vladni trady,
policie, NUKIB a dalsi.
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Spolecna e-mailova schranka také muze slouzit jako informaéni kanal pro cely SOC tym,

kde kazdy ¢len vidi, co se aktualné resi a jak. To napoméha sdileni informaci béhem fizeni
bezpeénostnich incidentt.

1.4 Procesy a sluzby

Mise SOC by se dala shrnout nasledovné. SOC je odpovédny za monitoring, analyzu a mir-
néni dopadu vyznamnych bezpecnostnich udélosti pro zajisténi dostupnosti, davérnosti
a integrity informaci. S tim souvisi zajiSténi ochrany dalsich aktiv, které pracuji s témito
informacemi. (Sundaramurthy et al., 2014)

Mit vlastni dohledové centrum se poji s nemalymi investicemi. Proto spole¢nosti nejcastéji
vyuzivaji kombinovany model, kdy zdkladni nezbytné aktivity jsou provadény vlastnimi si-
lami podniku. Ostatni aktivity jsou outsourcingovany u jinych specializovanych firem.
Mezi nejcastéjsi aktivity interniho SOC patti zvladani bezpeénostnich incidentti a skenovani
bezpeénostnich zranitelnosti. Naproti tomu nejcastéji outsourcingovanymi sluzbami jsou
provadéni penetracnich testii, vytvareni Threat Intelligence, real-time security monitoring
siti, digitalni forenzni analyza a analyza malware. (Ernst & Young, 2019)

Jak jiz bylo nastinéno vyse, SOC poskytuje mnoho bezpeénostnich sluzeb, které se ¢asto
odviji od mise, icelu a konzumentt jejich sluzeb. VSechny tyto sluzby pro prehlednost lze
rozdélit do tii kategorii. (West-Brown et al., 2003)

« Reaktivni sluzby — Tyto sluzby jsou poskytovany na zakladé reakce na urcity
spoustéé, kterym muze byt néjakid udalost ¢i pozadavek. Napriklad identifikace
skodlivého kodu v e-mailové zprave jdouci na predstavenstvo spolecnosti. Reaktivni
sluzby jsou zakladni soucasti prace SOC. Patii sem aktivity jako zvladani bezpec-
nostnich incidenti, monitoring a ohlasovani podezielych aktivit, ¢i bezpe¢nostni
analyza.

« Proaktivni sluzby - tyto sluzby poskytuji pomoc a informace pro pripravu,
ochranu a zabezpecovani systémi proti Skodlivym aktivitdm jako je Gitok na systémy.
Vykon téchto sluzeb miiZze v budoucnu znacéné snizit pocet incidentl. Jedna se
zejména o sluzby jako jsou fizeni zranitelnosti, vyvoj, adrzba a nastavovani bezpeé-
nostnich néstrojii, bezpe¢nostni audit a assessment, ladéni bezpeénostnich pravidel
a tvorba scénéai, sledovani déni mimo organizaci tykajici se bezpe¢nosti a dalsi.

« Bezpecénostni sluzby Fizeni kvality — Tyto sluzby rozsifuji stavajici a zavedené
sluzby, které jsou nezavislé na reseni incidenti a jsou ¢asto provadény ve spolupraci
s jinymi pracovnimi jednotkami organizace, jako jsou napriklad oddéleni IT, Audit
¢i oddélenti starajici se o Skoleni zaméstnanci. Expertni pohled a participace SOC
u téchto aktivit miiZze poskytnout prehled, ktery pomtize zlepsit celkovou bezpecnost
organizace a identifikovat rizika, hrozby a slaba mista systému. Jedna se o sluzby
obecné proaktivni, ale primo neptispivaji ke sniZeni poc¢tu incidentti. Jejich navrh
je Tesen tak, aby se v nich odréazely zkusenosti ziskané pti reakci na bezpecnostni in-
cidenty, zranitelnosti a ttoky. SOC tak mtze prispét k aktivitim jako jsou analyza
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rizik, planovani kontinuity podnikéani a zotaveni po katastrofé, bezpeénostni konzul-
tace, Skoleni a vzdélavani zaméstnancti, hodnoceni produktii/ technologii pii vybé-
rovém Tizeni a dalsi.

V nésledujicim textu jsou rozebrany procesy, které generuji vyse uvedené sluzby. Jako za-
stupce reaktivnich sluzeb byl vybran proces Zvladani bezpec¢nostnich incidentt. Za zastupce
proaktivnich sluzeb byly vybrany procesy Rizeni zranitelnosti a Budovani baze znalosti
o kybernetickych hrozbach.

1.4.1 Incident Response

Hlavnim divodem, pro¢ viibec SOC v organizacich existuje, je zajisténi odhalovani bezpec-
nostnich incident a jejich zvladani. Incident Response (IR) plan se lisi podle typu organi-
zace a také podle toho, kterym ramcem se 1idi. Jeden z moznych ramci, ktery se detailnéji
vénuje TFizeni incidentd, je ITIL v3. Ten proces pojmenovava Incident Management (IM)
a detailn€ji ho znazornuje Obrazek 1-3.

Zéakladnimi aspekty, které definuji cely proces Incident Managementu lze shrnout do Sesti
na sebe navazujicich fazi, které znazornuje Obrazek 1-2

detekce potvrzeni analyza zvladani obnova

Obrazek 1-2 Navaznost fazi procesu Rizeni incidentt (Zdroj: Autor)
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Detekce (Detection)

Vychozim bodem procesu IR je zachyceni potencialné skodlivych udélosti (eventit). Tyto
udalosti lze identifikovat z riiznych zdroji. Nejcastéji se zdroje zachyceni incidentti rozdéluji
do dvou kategorii. Prvnim zdrojem je identifikace udéalosti vSemi zaméstnanci v organizaci,
ktefi nahlasuji podezifelé udéalosti pomoci e-mailu, telefonatu ¢i jinych nastroji
na HelpDesk nebo primo oddéleni bezpec¢nosti. Druhou moznosti je pomoci samotného mo-
nitoringu SOC tymu za pouziti riiznych nastroji pro detekei, jako je tfeba STEM ¢i néstroje
pro skenovani zranitelnosti.

Je Casto neprijatelné cekat, az dojde k néjakému nezadoucimu dopadu na uzivatele a ten se
obrati na HelpDesk. Proto je tfeba zajistit monitoring klicovych komponent, aby doslo k od-
haleni chyby co nejdrive. Ide4dlné by mél byt incident vyresen drive, nez chyba bude mit
néjaky dopad na uZzivatele. (Steinberg et al., 2013)

Potvrzeni (Confirmation)

Nahl4senou udalost je tfeba preformovat do tiketu, ktery se dostane do rukou bezpeénost-
niho analytika. Ten ma za ukol provést prvotni analyzu a na zakladé toho kategorizovat uda-
lost a urdit, co tuto udalost zpiisobilo. Na zakladé analyzy miize nasledné udalost oznadit
jako false positive a cely proces IR je u konce, nebo ho oznacit jako true positive a dale je
tato udalost vnimana jako bezpeénostni incident. Nasleduje kategorizace a prioritizace bez-
pecnostniho incidentu. Od téchto parametri se déle odviji, jakym zptisobem bude incident
feSen, do kdy ma byt vyfeSen a zda incident ziistane ¢isté v feSeni SOC tymu nebo bude
zapottebi dalsi spoluprace jiného oddéleni.

Analyza a investigace (Analysis and Investigation)

Po potvrzeni, Ze se opravdu jedné o bezpeénostni incident je tfeba provést dikladnéjsi ana-
Iyzu. Nastinit blizsi pohled na to, co se stalo, jak moc byl Gtok Gc¢inny, jaké vSechny systémy
byly postihnuty, jakym zptisobem a jaka data byla narusena ¢i odcizena. Je zapottebi také
pribézné monitorovat vektor incidentu. JelikoZ incidenty jsou silné dynamickou zaleZzitosti
a pri hlubsich analyzach mohou byt odhaleny dalsi skutec¢nosti, je nékdy potteba incident
prreklasifikovat ¢i zménit jeho prioritu FeSeni.

Zvladani (Containment)

Vsechny skodlivé aspekty incidentu je tfeba dostat pod kontrolu. To obnési izolaci systému
od sité, aby nedoslo k dalsimu $ifeni Skodlivych souborti, monitorovani trafiku aktivit a pii-
padné blokace komunikace. Faze zvladani a analyza ¢asto probiha soubézn€, protoze ko-
lem IR je co nejdiive nastolit bezproblémovy stav a neni prostor ¢ekat na diikladnou analyzu
a az na zaklad€ ni se teprve rozhodovat. SOC musi okamzité jednat s vlastnikem zasazeného
aktiva a obeznamit ho s ndlezem. SOC bez schvéaleni vlastnika by nemél podnikat zadné dalsi
kroky, protoze by mohl napachat vice skody nez uzitku. Neni vhodné ihned pri dosténi
hrozby pod kontrolu incident uzavirat. Je tfeba po urcitou dobu monitorovat situaci, zda
klidovy stav byl opravdu nastolen.
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Obnova (Recovery)

Kdyz se podari vektor incidentu dostat pod kontrolu a jiz nehrozi dalsi §ifeni hrozby, je treba
dostat sluzbu ¢i aktivum do ptivodniho stavu, do tzv. bodu obnovy. Aktivity provadi bud
samotny SOC tym nebo dle potieby specializovany tym, ktery ma za kol zajistit kontinuitu
¢innosti organizace. Tato aktivita stoji na preventivnich opatieni IT oddéleni, které pravi-
delné vytvari zalohy dat jednotlivych systému. V pripadé havarie dojde k obnové technic-
kého zatizeni a nasledné k obnové dat z uloZenych zaloh.

Ponauceni (Lessons learned)

Uzavienim incidentu aktivita SOC nekondéi. Je tfeba vytvorit poincidentni dokumenty
pro vrcholové vedeni, zdkazniky, vladni arady a dalsi zainteresované osoby. Zavérecna
zprava by méla obsahovat zakladni popis a klasifikaci incidentu, ¢asovou osu feSeni inci-
dentu, zapojené osoby, vyhodnoceni kvality FeSeni, analyzu spoustéce incidentu, zda byl za-
znamenan dopad na jiné sluzby/ aktiva. Zprava se vyhodnocuje az u zavaznéjsSich typt
incidentu (Major Incident nebo Critical Incident). Nésledné tato zprava slouzi SOC tymu
pro ponauceni se ze situace. Cilem je snaha predikce daného typu incidentu do budoucna.

Napric¢ vSemi etapami IM probihaji administrativni procesy, které jsou jistou nezbytnosti.
Patii sem vypliovani formulait, sestavovani zprav o pribéhu feseni a zvladani incidenti
(nejéastéji zaznamenavani timeline priibéhu), priibézné informovani vedeni a zainteresova-
nych stran. (Doucek, 2011)

Podle prizkumu spole¢nosti IBM provadéného v roce 2020 bylo zjisténo, Ze spravné fungu-
jici proces zvladani bezpeénostnich incidenti se projevilo jako neti¢innéjsi iisporné opatieni
vii¢i ndkladim vzniklych v disledku tiniku dat. Primérné naklady na anik dat pro spolec-
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nosti s vlastnim tymem na zvladani bezpec¢nostnich incidentii, které také pribézné testovaly
své plany na zvladani incidentd, byly 3,29 mil. US, ve srovnani s 5,29 mil. USD u spoleé-
nosti, které nemaji tym na zvladani bezpecnostnich incidentti. Jedna se o rozdil 2 mil. USD
za rok 2020. V roce 2019 tento rozdil byl pouze 1,23 mil. USD. (IBM Corporation, 2020)

1.4.2 Vulnerability Management

Neboli fizeni zranitelnosti spad4a mezi nejcastéjsi aktivity internich tymi SOC proaktivniho
typu. Cilem je mit prehled o zranitelnostech systémi v podniku a nasledné jednotlivé zra-
nitelnosti vyhodnocovat a adresovat k prislusnym rizikim. DileZitou prerekvizitou, aby
bylo viibec mozné ridit zranitelnosti, je mit dobre zavedeny Asset Management, tedy pre-
hled o zarizenich, ktera spole¢nost vlastni. Tuto aktivitu je mozné zastreSit pomoci mapo-
vani sité€ (Network Mapping) pomoci tzv. discovery skenfi, které mnoho néstroji pro fizeni
zranitelnosti poskytuje. Na téchto zarizeni bé€zi v pravidelnych intervalech automatizované
skeny, které testuji zndmé zranitelnosti evidované v néjaké externi databazi. Objevené zra-
nitelnosti jsou klasifikovany dle zavaznosti nejcastéji na stupnici od 1do 5 a je k ni pritazeno
pribuzné riziko. Poté je tfeba naplanovat akce, jak se se zranitelnosti a rizikem vyporadat.
Nejcast€ji se jedna o nasazeni zaplaty tzv. patche, ktera danou zranitelnost odstrani a zvysi
tak zabezpeceni systému. Kazd4a zaplata by méla byt pfed nasazenim otestovéana. Je tfeba
evidovat vSechny aktivity ohledné pritbéhu zaplatovani. Rizeni zranitelnosti se ¢asto odviji
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podle predem vydefinovanych ¢asti na reakci a zvladani, které je zaloZené na tirovni zavaz-
nosti dané zranitelnosti. Rizeni zranitelnosti je tfeba ¢asto spojovat s dal§imi aktivitami jako
jsou Incident Management a Change Management. Vulnerability Management lze zaroven
povazovat za urcitou subfunkei Change Managementu. (ISO/IEC 27002, 2013) Priizkum
spolec¢nosti IBM odhalil, Ze zneuziti zranitelnosti se fadi mezi nejcastéjsi metodou ttoénikd,
jak prolomit zabezpeéeni firemnich systémi. Radi se tak hned za zneuzitim $patné konfigu-
rovaného cloudu a za kompromitaci ptrihlasovacich adajt. (IBM Corporation, 2020)

1.4.3 Cyber & Threat Intelligence

Vytvoreni baze znalosti o kybernetickych hrozbach nazyvanou Cyber & Threat Intelligence
(CTI) je mocnym nastrojem, ktery se pouziva k ochrané podnikové sité. Informace pro CTI
mohou pochézet z nejriznéjsich zdroji. Jedné se o proces shromazdovani informaci, jejich
vyhodnocovani, korelace a interpretace. SOC ITC pouziva pri tvorbé pravidel, ktera jsou na-
stavena pro detekcni nastroje, aby zachytila nezadouci aktivitu odehravajici se na podniko-
vych systémech. SOC casto vytvaifi vhodni doporuceni, jak mozné riziko plynouci
z identifikovanych hrozeb snizit a tato doporuceni reportuje subjekttim s rozhodovaci pra-
vomoci, které mohou rozhodnout o nasazeni opatieni, diky kterym je nasledné mozné
odhalovat sofistikované ttoky. (Nathans, 2014)

V poslednich letech se rozsirily sofistikované hackerské techniky, které cili pfimo na kon-
krétni cil. Takovym ttokiim se ¥ika Advanced Persistent Threat (APT). Utoé¢nici nechtéj,
aby jejich snazeni bylo lehce vysledovatelné, a proto vytvari co mozna nejméné napadné
scénéare utokl a snazi se tak obejit bezpeénostni systémy jednotlivych spole¢nosti. Pii tako-
vych druzich atoki klasické bezpec¢nostni nastroje jako jsou antiviry, IPS systémy, Next-
Generation firewally selhavaji. Aby takové typy tatoki mohly byt identifikovany, je tieba
vytvorit strategii, ktera bude zaloZena na porozumeéni aktualnim hrozbam.

CTTlze délit na dva typy podle toho, jak SOC ziskava dané informace pro jeji budovani. Prvni
moznosti je budovani CTI na zakladé reaktivnich aktivit. CTI je zalozena na vlastnich zku-
Senostech sfeSenim kompromitovanych podnikovych systémi, forenznim zkouméanim,
analyzou Skodlivého kodu a v neposledni fad€ s nastavovanim metrik odhalujici urcité
trendy a vzorce aktivit. Pokud existuje néjaka zkusenost s problémem na jednom systému,
je vhodné otestovat také zbytek systémi, zda necelily podobnym ttoktim. Na zakladé pou-
¢eni se z incidentd je vhodné vytvaret detekéni pravidla a nastavovat bezpeénostni nastroje,
aby takové aktivity mohly byt v budoucnu efektivnéji zaznamenany, poptipadé odvraceny.
Druhou moznosti jsou proaktivni indikatory, které jsou ¢asto ziskavany z externich zdroji,
protoze naklady pro jejich ziskani jsou vysoké. Tyto informace lze ziskat zdarma jako sou-
¢ast OSINT (Open Source Intelligence). Lze je také zakoupit nebo ziskat tim, Ze se organi-
zace nebo SOC stane soucasti komunity, kterd mezi sebou sdili informace o hrozbach a in-
cidentech. Takové informace z identifikovanych hrozeb lze shromazd'ovat, analyzovat a pfi-
jimat na zakladé nich opatieni k prevenci a zmirnéni bezpec¢nostnich rizik.

CTI mtZe zahrnovat IP adresy, doménova jména, fetézce kodu uvnitr spustitelného souboru
a jednotlivé hashe soubori. Tyto prvky mohou byt vysoce volatilni. Af uz zdroje dat pro CTI
SOC generuje sam nebo je ziskava z externich zdroj, je tfeba mit na paméti, Ze ¢im obec-
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néjsi data jsou, tim vice faleSnych upozornéni na nevyzadané aktivity bude generovano. Za-
roven vSak prilis konkrétni data v CTI, zalozené pfevazné jen na blacklistech ¢i whitelistech,
nebudou dostateéné pruzna na to, aby na aplikovanych datech zaznamenala drobné od-
chylky. Cilem je vytvorit takovou CTI, ktera vyvazi oba faktory a poskytovala co nejefektiv-
néjsi podkladovou bazi pro vylepSovani bezpeénostnich nastrojt. (Nathans, 2014)

Podkladové informace pro CTI je nutno podrobit detailnéj$im analyzdm. Sagar Samtani
a kolektiv (Samtani et al., 2019) definuji sedm hlavnich typii analyz, kterymi mohou byt:

« Proaktivni sluzby — Tyto sluzby poskytuji pomoc a informace pro ptipravu
na bezpecnostni incidenty a ochranu proti nim.

+ Souhrnné statistiky — Jedna se o vyssi pohled na data pomoci statistik, jako je
napriklad pocet blokovanych IP adres, lokace, ze kterych byl veden atok, vyssi tok
dat.

+ Korelace udalosti — Cilem je analyza udalosti z vicero zdroji a odhalovani jejich
vzajemnych vazeb. Prikladem miiZe byt identifikace stroje, ktery $iti skodlivy traffic,
na zakladé kontroly logi z firewallu.

« IP reputace — Existuji databaze hodnotici reputaci IP adres na zakladé detekova-
nych historickych aktivit vicero detekénich tymu ¢i jednotlivet. Takové adresy
mohou byt pouZity pro sledovaci listy, které budou napojeny do detekénich nastroji
a dojde-li z takové IP adresy k n€jaké komunikaci, bude tym SOC ihned upozornén.

« Analyza skodlivého kodu — Analyza mtize byt staticka nebo dynamicka. Cilem je
urdit, co spustitelny soubor déla a na zdkladé analyzy vytvorit vhodné protiopatteni.

+ Detekce anomalii — Nové bezpecnostni nastroje tuto aktivitu jiz zvladaji samy
a pri detekci nestandardnich aktivit dochazi k odeslani upozornéni SOC analytikd.
Tyto detekee jsou vhodné naptiklad pti boji proti DDoS ttokim (Distributed Denial
of Service).

+ Forenzni analyza — Analyza jednotlivych artefaktii, pro zajisténi diikazi a odha-
leni, jakym zptisobem doslo k ttoku. Prikladem mtize byt analyza opera¢ni paméti
napadeného systému.

+ Strojové uceni — Jedna se o podskupinu umélé inteligence, ktera je schopna ucit
se na zakladé dat, se kterymi pracuje, pomoci nejriznéjsich algoritmi. Toto uceni
mize byt zprostredkovano datovym analytikem, ktery uéi algoritmus, jaké zavéry
ma ucdinit, nebo nezavisle, kdy se systém sam uci rozpoznavat slozité vzorce.
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2 Standardy Frizeni informacni a kybernetické

bezpecnosti

Cilem informaéni bezpecnosti je zabezpeceni vSech zatizeni, ktera jsou nositeli nebo jinak
zachézi s informacemi. Takové objekty lze nazyvat informaénimi aktivy. Zakladnim koncep-
tem pro zajisténi bezpecnosti informaci je ochrana informacnich aktiv proti ptisobeni
nejriiznéjsich hrozeb. Mezi zadkladni hrozby patfi vyzrazeni informaci, poruseni integrity in-
formaci, jejich zniceni ¢i zamezendi jejich dostupnosti. Hrozby se snazi zneuzit zranitelnosti
systému, ¢imz se rozumi slabé misto informaéniho aktiva. Pro zajisténi bezpecnosti je treba
zavadét nejriznéjsi opatieni. Tato opatieni jsou jistym procesem fizeni rizika véetné vytva-
feni politik, postupli, smérnic, kterdA umozni snizit ¢i zcela zabranit ptisobeni hrozby.
(Doucek, 2011)

Vyvoj bezpecnosti informaci neméa dlouhou tradici. Prvni snahy o fizeni bezpecnosti vzni-
kaly v 80. letech, kdy se bezpecnost a jeji fizeni omezovaly spis§ na zabezpeceni IS/IT nez
na systematické, holistické rizeni informacni bezpecnosti. V roce 1983 ve Spojenych statech
Americkych vznikla doporuceni nazvand Trusted Computer Security Evaluation
Criteria — TCSEC. V Evropé v roce 1990 vznikla také norma vénujici se bezpec¢nosti IS/IT
nazvana Information Technology Security Evaluation Criteria — ITSEC. Ani Kanada
neziistala pozadu a publikovala kritéria pro hodnoceni pocitacovych produktii nazvani
Canadian Trusted Computer Product Evaluation Criteria — CTCPEC. Nedostatky kritérii
v americké normé TCSEC vedly k jeji prepracovani, kterého se roku 1990 ujaly organizace
National Institute of Standards and Technology (NIST) a National Security Agency (NSA).
Vydaly tak kritéria pro bezpecnost IT, kterou nazvaly Federal Criteria (FC). (Doucek, 2011)

BohuZel tyto normy se nevénuji fizeni celkové bezpecnosti informaci a pozadavky z nich vy-
plyvajici, které vznikly na zdkladé kooperace vlady a armady, nejsou zrovna aplikovatelné
pro komer¢ni organizace. To se zménilo roku 1995, kdy ve Spojeném kralovstvi byla vydana
norma BS 7799. V roce 2000 byl prvni dil této normy schvalen jako mezindrodni standard
ISO/IEC 17799:2000 a v roce 2001 se tato norma stala soucasti ¢eskych technickych norem
oznacovana CSN ISO/IEC 17799:2001. (Doucek, 2011) Zacatek nového tisicileti doslo k roz-
voji nejriznéjsich standardd pro fizeni bezpeénosti. Mezi nejznamé;jsi patii rodina norem
ISO/IEC 27000, DCI-DSS, SOX, HIPAA, GDPR, NIST Cybersecurity Framework a mnoho
dalsich. V poslednich letech se potieba rizeni informacni bezpecnosti dostava i do lokalnich
standardi, narizeni a zakonti. Ptikladem miize byt zdkon o kybernetické bezpecnosti vydany
v Ceské republice v roce 2014.

2.1 1SO 27000

Tato rada norem vydand Mezindrodni organizaci pro standardizaci (International
Organization for Standardization — ISO) se zaméruje na fizeni informacni bezpecnosti. Or-
ganizace ISO vyhlasila v roce 2005 vydani nové rodiny norem, ktera ustanovi pravidla pro
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systém Fizeni bezpecnosti informaci (Information Security Management System — ISMS).
ISMS je systematicky pristup, ktery poméaha vytvorit opatieni poméahajici udrzet data orga-
nizace v bezped¢i. Ideové vychazi z konceptu Demingova cyklu PDCA, ktery fizeni bezpec-
nosti rozdéluje do ¢tyt na sebe navazujicich ¢innosti — planovani, realizace planu, ovéieni
vysledk realizace oproti pozadovanym ciltim a Gprava provedeni, které povede ke zlepSeni

ISMS.

Jadrem normalizace je povazovana norma ISO/IEC 27001:2005!, ktera specifikuje poza-
davky na ISMS. Zahrnuje soubor pozadavki pro kontrolu a zmirnéni rizik spojenych s in-
formacénimi aktivy, kterd chce organizace pomoci ISMS ochranit. Vychazi z britského
standardu BS 7799-2. Pozadavky definované v této normé jsou obecné, tzn. pouzitelné
pro vSechny organizace bez ohledu na typ, velikost ¢i povahu, a jsou zaroven zavazné, coz
znamena, ze musi byt splnény. Druhou nejcastéji pouzivanou normou této rady je ISO/IEC
27002:20052 a vychazi z britského standardu BS 7799-1. Obsahuje vyklad vhodnych bez-
pec¢nostnich opatieni. Obé normy se dockaly druhé verze vydané v roce 2013. Jedna se zatim
o jejich posledni aktualizované vydani. Vyspecifikované pozadavky v ISO/IEC 27002 oproti
ISO/IEC27001 nejsou zavazné a jsou jen jistym doporucenim. Norma slouzi také pro po-
treby SOC. Nékteré pozadavky jsou specifikovany primo jako naptiklad pozadavky na logo-
vani a monitorovani infrastruktury, fizeni zranitelnosti systému, ochrana pted malwarem,
Fizeni bezpecénostnich incidentl a zajisténi kontinuity informaéni bezpecnosti. (ISO/IEC
27002, 2013) Jiné pozadavky se protinaji napii¢ vSemi dalsimi kategoriemi. Diky komplex-
nimu pohledu norem ISO, neni tato norma zcela nejvhodnéjsim ramcem pro Géely hodno-
ceni ucinnosti a ucelnosti SOC jako celku. Pro zajisténi kvality jednotlivych aktivit, které
SOC vykonava je mozné vyuzit normy ISO/IEC 27032:20123 pro kybernetickou bezpecnost,
ISO/IEC 27031:20114 pro zachovani kontinuity podnikani, ISO/IEC 27035:20165 pro zvla-
dani bezpecnostnich incidenti, ktera je rozd€lena na tii éasti a ISO/IEC 27043:2015¢ pro
analyzu a vySetfovani bezpecnostnich incidentd.

1 ISO/IEC 27001:2005 Information technology — Security techniques — Information security
management systems — Requirements
2 ISO/IEC 27002:2005 Information technology — Security techniques — Code of practice for
information security management
3ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity
4ISO/IEC 27031:2011
Information technology — Security techniques — Guidelines for information and communication
technology readiness for business continuity
5 ISO/IEC 27035:2016 Information technology — Security techniques — Information security
incident management

Part 1: Principles of incident management (ISO/IEC 27035-1:2016)

Part 2: Guidelines to plan and prepare for incident response (ISO/IEC 27035-2:2016)

Part 3: Guidelines for ICT incident response operations (ISO/IEC 27035-3:2020)
6 ISO/IEC 27043:2015 Information technology — Security techniques — Incident investigation
principles and processes
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ISO neustale aktualizuje své stavajici normy a také vytvari normy nové. Nasledujici vycet
zobrazuje posledni aktualizace nejpouzivanéjsich z nich. (ISO, 2020)

« ISO/IEC 27000:2018 Information technology — Security techniques —
Information security management systems — Overview and vocabulary

« ISO/IEC 27001:2013 Information technology — Security techniques — Information
security management systems — Requirements

« ISO/IEC 27002:2013 Information technology — Security techniques — Code of
practice for information security controls

« ISO/IEC 27003:2017 Information technology — Security techniques —
Information security management systems — Guidance

« ISO/IEC 27004:2016 Information technology — Security techniques —
Information security management — Monitoring, measurement, analysis and
evaluation

« ISO/IEC 27005:2018 Information technology — Security techniques —
Information security risk management

« ISO/IEC 27006:2015 Information technology — Security techniques —
Requirements for bodies providing audit and certification of information security
management systems

« ISO/IEC 27007:2020 Information security, cybersecurity and privacy protection —
Guidelines for information security management systems auditing

« ISO/IECTS 27008:2019 Information technology — Security techniques —
Guidelines for the assessment of information security controls

« ISO/IEC 27009:2020 Information security, cybersecurity and privacy protection —
Sector-specific application of ISO/TEC 27001 — Requirements

Jak je z nazvl patrné, tak v poslednich letech se normy pod hlavickou ISO 27000 zacinaji
vénovat vice kybernetické bezpeénosti. V blizké budoucnosti se chce ISO zamérit na takové
aspekty, jako jsou napriklad zabezpeceni internetu véci (IoT), big data, cloud computing,
kyberneticka bezpeénost, biometricka autentizace na mobilnich zatizeni, ¢i zabezpeceni vir-
tualizovanych kotfenti divéry. (Risk Analysis Consultants, 2020)

2.2 NIST CSF

Dne 12. inora 2013 vydal americky prezident Barack Obama natizeni ¢. 13636 nazvané
Improving Critical Infrastructure Cybersecurity jako reakci na alarmujici pocet kyberne-
tickych utokt mifici na kritickou infrastrukturu Spojenych stati americkych. To vyvolalo
potfebu jednotného ramce pro kybernetickou bezpecnost, ktery poskytne pristup pro rizeni
rizik souvisejicich s kybernetickou bezpeénosti a kritickou infrastrukturou. Kritickou in-
frastrukturou se mini vSechny systémy a aktiva, at uz fyzicka nebo virtualni, pro Spojené
staty americké tak zasadni, Ze nezptisobilost nebo zniceni takovych systémi a aktiv by
mohla mit oslabujici dopad na narodni bezpec¢nost, ekonomiku, zdravi a bezpe¢nost verej-
nosti nebo na jakoukoliv kombinaci téchto vytycenych zalezitosti. (Executive Order no.
13636, 2013)
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Jelikoz rizika z oblasti kybernetické bezpecnosti jsou siln€é zavisla na faktorech jednotlivych
organizaci a informacnich technologii, které vyuzivaji, bylo tieba vytvorit tak obecny ramec,
aby dokazal pokryt vSechny potieby pro feseni téchto rizik. Rok od vydéni natizeni vznikla
prvni verze (verze 1.0) raimce nazyvana Framework for Improving Critical Infrastructure
Cybersecurity (NIST CSF) vydanou pod zastitou National Institute of Standards and
Technology (NIST). Na jeho vzniku spolupracovali bezpec¢nostni experti z verejného sek-
toru, soukromého sektoru a z akademické sféry. Posledni vydanou verzi NIST CSF je verze
1.1 vydana 16. dubna 2018. (NIST, 2018)

I kdyz byl ptivodn€é ramec primarné zamyslen pro vlastniky kritické infrastruktury ve Spo-
jenych statech americkych, se jeho uzivatelska zakladna rozrostla i o komunity a organizace
po celém svété. Podle priizkumu spolec¢nosti Gartner, zabyvajici se vyzkumem v oblasti bez-
pecnostnich technologii, NIST CSF pro fizeni kybernetické bezpecnosti vyuzivalo v roce
2015 az 30 % americkych organizaci. Sice jesté nebyly publikovany statistiky za rok 2020,
ale predpoklada se, Ze se pocet americkych organizaci vyuzivajici NIST CSF zvedne na 50 %.
Déle tato spolecnost predikuje, Ze ISO 27001 a NIST CSF az do roku 2024 budou prevlada-
jicimi bezpe¢nostnimi ramci pro organizace, které budou doplnény o lokalizované a oborové
standardy a predpisy. (Verve Industrial, 2019; Hanacek, 2017)

NIST CSF se sklada ze tii ¢asti, kterymi jsou jadro ramce, Grovné implementace a rimcové
profily.

Jadro ramce

Zékladem ramce je sada ¢innosti v oblasti kybernetické bezpeénosti, kterd je spoleéna
pro vSechna odvétvi kritické infrastruktury. Sklada se z péti funkei, kterymi jsou identifi-
kace, ochrana, detekce, reakce a obnova. Tyto funkce poskytuji strategicky pohled na fizeni
rizik spojenych s kybernetickou bezpec¢nosti béhem jejich celého zivotniho cyklu. Funkce
se nasledné ¢leni na jednotlivé kategorie a podkategorie (viz Obrazek 2-1).

« Identifikace (Identify) —Zakladem pro efektivni vyuZivani raimce je porozumét,
jak ridit kybernetickd bezpecnostni rizika. Je tfeba pochopit podnikovy kontext,
zdroje, které budou podporovat jednotlivé funkce.

+ Ochrana (Protect) — Cilem je mit takova ochranna opatieni, ktera omezi nebo
zcela potlac¢i dopad potencialnich incidentl souvisejicich s kybernetickou bezpeé-
nosti.

+ Detekce (Detect) — Pro odhalovani potencilnich incidentt souvisejicich s kyber-
netickou bezpecnosti je tfeba nepretrzité sledovat bezpe¢nostni udalosti.

+ Reakce (Respond) — Po odhaleni bezpec¢nostniho incidentu je tfeba vykonat ur-
Cité aktivity, které zamezi Sifeni incidentu a zmirni jeho dopad na organizaci.

« Obnova (Recover) — Posledni funkei je obnova béZzného chodu organizace. Akti-
vity obnasi tvorbu plant pro zachovani ¢innosti organizace (Business Continuity
Plan — BCP) a planii obnovy po havarii (Disaster Recovery Plan — DRP). (National
Institute of Standards and Technology, 2018)
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Obrézek 2-1 NIST CSF, funkce a jeho kategorie (Zdroj: Autor na zakladé: (ISACA, 2019))

Urovné implementace

Poskytuji kontext o tom, jak organizace vnimé kybernetické bezpec¢nostni riziko a procesy
zavedené k jeho Fizeni. Urovné popisuji, do jaké miry jednotlivé postupy pro fizeni kyber-
netickych bezpeénostnich rizik odpovidaji vydefinovanym standardim v NIST CSF. S vyssi
urovni roste stupen prisnosti a propracovanosti postupii pro fizeni rizik kybernetické bez-
pecnosti.

« Casteéna (Partial) — Postupy pro fizeni rizik spojenych s kybernetickou bezpeé-
nosti nejsou formalizovany a jednotlivéa rizika jsou fizena ad hoc, nékdy dokonce jen
reaktivnim zpisobem. Povédomi o kybernetickych bezpecnostnich rizicich neni
na celopodnikové arovni zavedeno.

« ZaloZena na riziku (Risk Informed) — Aktivity pro fizeni kybernetickych bez-
pecnostnich rizik mohou byt schvaleny vedenim, ale nejsou implementovany do ce-
lopodnikovych standardti a norem. Stanoveni priorit pro fizeni téchto rizik je pfimo
zalozeno na cilech pro fizeni rizik a na prostiedi danym identifikovanymi hrozbami.
Na celopodnikové arovni existuje povédomi o rizicich souvisejicich s kybernetickou
bezpecnosti, ale nebyl zaveden celopodnikovy pristup k fizeni téchto rizik.

« Opakovatelna (Repeatable) — Postupy pro fizeni rizik jsou formalné schvaleny
a ustanoveny v celopodnikovych standardech a normach. Tyto postupy jsou pravi-
delné aktualizovany na zakladé zmén pozadavki podnikové funkce, zmén prostiredi
daného identifikovanymi hrozbami a zmén technologii. K rizeni rizik existuje celo-
podnikovy pristup. Jsou definovany zasady, procesy a postupy zalozené na znalos-
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tech o rizicich. Jsou také zavedeny konzistentni metody, které umoznuji i¢inne rea-
govat na zmeény rizika. Pracovnici maji potiebné znalosti a dovednosti pro vykon
¢innosti stanovenymi jejich roli a odpovédnostmi.

« Adaptivni (Adaptive) — Postupy pro Fizeni rizik jsou zaloZeny na zakladé lessons
learned a na zakladé prediktivnich ukazatelti odvozenych z predchozich a soucas-
nych aktivit v oblasti kybernetické bezpecnosti. Do procesti jsou zapojovany nové
technologie. Organizace se aktivné prizptisobuje ménicimu se prostredi dané kyber-
netickou bezpecnosti a vcas reaguje na sofistikované vznikajici hrozby. K fizeni rizik
kybernetické bezpeénosti existuje celopodnikovy pristup, ktery pro reseni pouziva
zasady, procesy a postupy zaloZené na znalosti rizika. Rizeni téchto rizik se stalo sou-
casti organizac¢ni kultury a odviji se ze ziskanych zkusenostech z drivéjsich aktivit
a z informaci, které organizace sdili sjinymi organizacemi. (National Institute of
Standards and Technology, 2018)

Ramcové profily

Jedni se o jednotlivé vystupy tohoto ramce zaloZenych na podnikovych potiebach, které
organizace vybrala z rtiznych kategorii a jejich podkategorii. Profil 1ze charakterizovat jako
sladéni standardii, pokynii a postupti z jadra rAmce NIST CSF v konkrétnich scénarich im-
plementace do konkrétni organizace. Lze je pouzit pro identifikaci prilezitosti ke zlepSeni
aktualni pozice v oblasti kybernetické bezpeénosti, kdy se aktuélni stav porovnava s chté-
nym stavem. Na zakladé profild tak dochazi k sebehodnoceni.
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3 Hodnoceni vyspélosti procest

Procesni fizeni organizace sebou nese otazku, jak zjistit, zda provadéné aktivity jsou
vykonavany a¢inné a acelné. Pro tyto potieby slouzi hodnoceni vyspélosti procest. Celkem
ma spolec¢nost tfi moznosti, jak hodnotit své implementované procesy.

Prvni moznosti je zkusit si individualné ohodnotit Groven procesii pomoci tzv. sebehodno-
ceni (self-assessment). K tomu se ¢asto pouzivaji rizné hodnotici modely jako je naptiklad
CMMI (Capability Maturity Model Integration). Bohuzel pouziti téchto obecnych modelt
prinasi obecné vysledky, které neodpovidaji specifickym pozadavktiim pro fizeni bezpeé-
nosti. Casto se lze také setkat se specializovanymi hodnoticimi nastroji, které umoziiuji pro-
vadéni sebehodnocenti jiz podle specifictéjsich kritérii, coz do zna¢né miry usnadriuje praci.
Tyto nastroje jsou soucasti nejriznéjsich metodik nebo existuji samostatné hodnotici na-
stroje vytvorené riiznymi organizacemi.

Druhou moznosti, jak urcit vyspélost procesi je pouziti sluzeb externich spole¢nosti, které
maji jisté zkusenosti s hodnocenim procesti. Takové poskytovani sluzeb hodnoceni treti
stranou se nazyva audit. Jedna se o objektivni ovéreni aktualniho stavu se stavem zZadoucim
(norma, model), které provadi nezavisla strana. Vysledkem je pak komplexni nazor ve formé
vyroku auditora. (Svata, 2012)

Nize v textu jsou predstaveny hodnotici modely CMM a CMMI jako reprezentanti vS§eobec-
nych hodnoticich modeld a PAM, CPM modely vyuzivané v ramci COBIT pro fizeni IS/IT
sluzeb. V neposledni fadé se kapitola vénuje nejvice zamérujicim se modeltim pro hodno-
ceni SOC, které jsou ¢asto komercéniho typu nebo projekty jednotlived.

3.1 Historie CMM

Capability Maturity modely (CMM) jsou urcitou zjednodusenou reprezentaci svéta a obsa-
huji prvky zaloZené na koncepcich vyvinutych Philip B. Crosby, W. Edwards Deming,
Humphey a Radice. Sklada se ze sledu arovni zralosti urcitych tfid objektti a predstavuje
ocekavanou, Zddanou nebo typickou cestu evoluce téchto objektli. Objekty jsou nejéastéji
jednotlivé procesy.

Prvni pokusy o zlepSovani procesii probihalo jiz ve 30. letech, kdy Walter Shewhart zacal
pracovat na principech statistické kontroly procesti. Tyto principy byly dale rozpracovavany
v 80. letech Demingem v jeho knize s nazvem Out of the Crisis, kde popisuje teorii Ma-
nagementu zaloZenou na jeho 14 bodech Managementu, a Philipem Crosbym v knize
Quality is Free, kde definoval Maturity Grid matici, ktera se stala ideovym zakladem dalsich
CMM. Watts Humphrey a Ron Radlice dale rozsirili jejich principy a zacali je aplikovat
na software pri jejich praci ve spole¢nosti IBM. Humpreyho kniha Managing the Software
Process z roku 1989 popisuje zédkladni principy a pojmy, na kterych mnoho dnesnich CMM
stoji. (CMMI Product Team, 2010b)
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3.2 CMMI

Model se opira o tii kritické faktory, kterymi jsou lidé, technologie a procedury. Tyto
tri prvky nasledné propojuji procesy. Zakladni myslenkou bylo vytvotreni nastrojt pro hod-
noceni zralosti procesti, hlavné procesi tykajici se tvorby software. Postupem ¢asu byly za-
¢lenény i dalsi procesy jako porizeni software a poskytovani sluzeb. Mezi hlavni benefity
zavedeni hodnoticiho modelu CMMI do organizaci je, ze umoznuje redukovat naklady
na proces zlepSovani naptic¢ podniky, u kterych dosazenti jejich cilii zavisi na vicero funkcich
a skupinach. (Chrissis et al. 2011; Kulpa a Johnson, 2003)

Prvni aktivity souvisejici se vznikem CMMI modelu se datuji k 80. 1étim 20. stoleti, kdy
nékolik americkych vojenskych projekti zahrnujici softwarové dodavatele skoncilo
znacnym prekrocenim stanoveného rozpoctu a s velkym ¢asovym zpozdénim. Jako reakci
na tyto nedspéchy se United States Air Force rozhodlo finanéné podporit studii, ktera méla
za cil vytvorit abstraktni model pro objektivni hodnoceni dodavatelG softwaru v ramci
rozsahlych vladnich programi zadavani statnich armadnich zakazek. Tento vyzkum byl
zadan spolecnosti Carnegie Mellon University Software Engineering Institute (SEI-CMU)
v Pittsburgu. Vysledkem byl model pro vojenské pouziti, ktery slouzit jako objektivni
posouzeni schopnosti softwarovych subdodavateli. SEI pii vytvafeni CMM pievzala
premisy, ze kvalita systému ¢i produktu je vysoce ovlivnéna kvalitou procesu pouzitého
k jeho vyvoji a udrzbé. V tuto premisy také véri i mnoho dal$ich organizaci. Svédéi o tom
i skupina norem ISO/IEC - International Organization/ international Electrotechnical
Commission body of standards a dal$i modely stavici na TQM — Total Quality Management.
Koncepce arovné zralosti se objevila treba v P3M3, Cobit, ISO/IEC 15504 a ISO/IEC 21827.
Model vychazel z jiz vyse predstavené koncepce od Philipa B. Crosbyho v knize Quality is
free. (Kevin Roebuck, 2012)

Vyvoj modelu zacdal v roce 1986 a sedm let na to vznikl prvni Capability Maturity Model for
Software, ktery byl publikovan v knize The Capability Maturity Model: Guidelines for
Improving the Software Process. Prvni integrovany model CMMI byl vytvoren roku 2000
pod nazvem CMMI v1.02 (CMMI for Software) a zahrnoval 3 modely. Jednalo se
o Capability Maturity Model for Software (SW-CMM), Systems Engineering Capability
Model (SECM) a Integrated Product Development Capability Maturity Model (IPD-CMM).
V roce 2002 vysla druhéa a nasledné v roce 2006 treti aktualizace modelu. SEI si uvédomila,
Ze pro postihnuti vSech procest vazanych k software je model velice komplexni, tak se roz-
hodla pozménit ndzev na CMMI for Development, jak je jiz znamy dnes. Komplexita stale
vSak nartistala, a proto vznikly dal$i dva modely CMMI for Acquisition a CMMI for Services,
které vychazi z treti aktualizace CMMI for Development v1.2 z roku 2006. Také tyto modely
dostaly privlastek v1.2. Posledni vyvojovy zasah do ramce byl proveden v listopadu 2010,
kdy doslo k synchronizaci tii modeli tak, aby je bylo mozné pouZivat spole¢né. Tak vznikla
stavajici verze, ktera obsahuje 3 modely:

« Capability Maturity Model Integration for Acquisition v1.3 (CMMI-ACQ)
« Capability Maturity Model Integration for Development v1.3 (CMMI-DEV)
« Capability Maturity Model Integration for Services v1.3 (CMMI-SVC)

Cely ¢asovy vyvoj CMMI je graficky znazornén na obrazku nize (viz Obrazek 3-1).
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History of CMMs

CMM for Software Systems Engineering
V1.1 (1993) CMM V1.1 (1995)
INCOSE SECAM
(1996)
Software CMM
V2, draft C (1997)
EIA 731 SECM Integrated Product
Software Acquisition (1998) Development CMM
CMM V1.03 (2002) l (1997)

[ V1.1 (2002

v CMMI for Development
V1.2 (2006)

CMMI for Acquisition |«
V1.2 (2007)

CMMI for Services

\ V1.2 (2009)

CMMI for Acquisition| CMMI for Development | CMMI for Services
V1.3 (2010) V1.3 (2010) V1.3 (2010)

Obrazek 3-1 Historie CMMI (Zdroj: (CMMI Product Team, 2010c))

CMMI-ACQ se zabyva fizenim dodavatelsko-odbératelského retézce. Nejdrive vedeni SEI
schvélilo malou Gvodni sbirku osvédcéenych postupti akvizice nazvanou ,Acquisition
Module (CMMI-AM)“, ktera byla zalozena na CMMI ramci. Tento model v§ak nemél slouzit
pro tcely hodnoceni a zlepSovani procesii akvizice. Az ve spolupraci se spole¢nosti General
Motors na zakladé tohoto modelu byl vytvoren model, jak ho znAme dnes. (CMMI Product
Team, 2010a)

CMMI-DEV se zabyva procesy vyvoje produktii a sluzeb. Model mimo hardwarovych ¢i
softwarovych firem vyuzivaji i dalsi odvétvi jako jsou napriklad letectvi, bankovnictvi, auto-
mobilovy primysl, telekomunikace, ¢i obrana. Zahrnuje praktiky z projektového ma-
nagementu, procesniho fizeni, systémového inzenyrstvi, hardwarového a softwarového
inZenyrstvi a dalsi podptirné aktivity, které jistym zptisobem souvisi s vyvojem a tdrzbou
produktt a sluzeb. (CMMI Product Team 2010b; Chrissis et al., 2011)

CMMI-SVC se zabyva poskytovanim sluzeb jak v rdmci organizace, tak i externim subjek-
tim. Cilem je pokryt ¢innosti souvisejici s dodavkou sluzeb jako jsou zavedeni sluzby, do-
dani sluzby a samotné jejich rizeni. Model stavi na dalsich konceptech jako jsou ITIL,
COBIT, ISO/IEC 2000, ITSCMM. (CMMI Product Team, 2010c)

Je nutno brat v tvahu, Ze CMMI neni popis jednotlivych procesi, protoze kazd4 organizace
ma jiné potteby a finalni proces ovlivini mnoho faktort jako je tfeba velikost podniku, orga-
nizacni struktura, odvétvi podnikani, normy a pravni prostiedi.
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CMMI se sklada ze tii zakladnich komponent, kterymi jsou:

+ Pozadované komponenty — Jsou nezbytné pro dosazeni zlepseni daného pro-
cesu. Sem spadaji specifické a obecné cile. Specifické cile (Specific Goals) jsou jedi-
necné charakteristiky, které musi byt pritomny, aby doslo k uspokojeni procesni
oblasti. Obecné cile (Generic Goals) plati pro vice procesnich oblasti a jde o charak-
teristiky, které musi byt pritomny k institucionalizaci procesit implementujici danou
procesni oblast. Je to poZadovana souc¢ast modelu a pouziva se pfi hodnoceni k ur-
Ceni, zda je procesni oblast splnéna. (Kulpa a Johnson, 2003)

+ Ocekavané komponenty — Jedna se o aktivity dilezité pro dosazeni pozadované
komponenty CMMI. Jsou voditkem pro ty, ktefi implementuji zlepseni nebo provadi
hodnoceni. Aktivity 1ze opét rozdélit na specifické a obecné. Specifické postupy
(Specific Practices) popisuji ¢innosti nutné pro dosazeni specifickych cil a obecné
postupy (Generic Practices) popisuji ¢innosti, které jsou povazovany za dilezité
pro dosaZeni obecnych cili a prispivaji k institucionalizaci procest souvisejicich
s danou procesni oblasti.

« Informativni komponenty — Jejich acelem je poskytnuti informaci nezbytnych
pro dosazeni spravného pochopeni cilti a postupti v CMMI. Tim pomahaji porozu-
mét pozadovanym a o¢ekavanym komponentam. MiZe tim byt podrobné vysvétleni
¢i jiné uziteéné informace (reference, subpraktiky, pozndmky, zdroje). (Chrissis et
al., 2011)

CMMI vyuziva dvé cesty, jak docilit zlepSeni procesti. Dochazi k tomu na dvou trovnich,
kterymi jsou trovné schopnosti (capability levels) a irovné zralosti (maturity levels). Kazdy
druh tGrovni je pouzit pro jinou reprezentaci zlepSovani procesi.

« Kontinualni reprezentace (continuous representation) — pouziva urovneé schop-
nosti k charakterizaci stavu procesti organizace ve vztahu k jednotlivé oblasti pro-
cesu. Jedna se o postupné zlepsovani jednoho konkrétniho procesu. Obsahuje ¢tyii
urovné schopnosti (0-3), kdy pro dosazeni konkrétni rovné je tfeba naplnit vSechny
obecné cile. Toho se docili pomoci aplikace obecnych postupi.

« Stupnovita reprezentace (staged representation) — pouZziva trovné zralosti
k charakterizaci celkového stavu procesti organizace ve vztahu k modelu jako celku.
Umoznuje tak vylepsit sadu souvisejicich procesti napti¢ riznymi procesnimi ob-
lastmi. Existuje 5 arovni zralosti (1-5), které reprezentuji urc¢itou vykonnost. Méri se
dosahovani jak obecnych cilii, tak i specifickych cili spojenych s kazdou preddefino-
vanou sadou procesnich oblasti. Toho lze docilit obecnymi a specifickymi postupy.

Odlisnosti a provazanost mezi témito dvéma typy reprezentace a dvéma typy trovni hodno-
ceni zobrazuji obrazky nize (viz Obrazek 3-2 a Obrazek 3-3).
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Obrézek 3-3 Vztah trovni schopnosti a tirovni zralosti (Zdroj: (CMMI Product Team, 2010c¢))

3.2.1 Urovné schopnosti (Capability levels)

0. uroven - Neuplny (Incomplete)

Takové arovné dosahuje proces, ktery se neprovadi nebo je provadén jen ¢astecné. Jeden
nebo vice specifickych cilii dané procesni oblasti nejsou splnény. Pro tuto troven neexistuji
zadné obecné cile, protoze neni diivod institucionalizovat takovy proces, ktery je vykonavan

jen z ¢asti. (CMMI Product Team, 2010c)

1. droven - Vykonavany (Performed)

Vykonévany proces je takovy proces, ktery dokonéi potrebnou préaci k vyrobé pozadovaného
vystupu procesu. VSechny specifické cile jsou splnény. Tato Groven sice vede k dilezitym
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zlepSenim, avsak tato zlepSeni mohou byt ¢asem ztracena, pokud nejsou institucionalizo-
vana, coz je zalezitosti vyssich trovnich. (CMMI Product Team, 2010c)

2. Groven - Rizeny (Managed)

Proces ma oproti vykonavanému procesu jiz jisty fad. Proces je planovan a provadén v sou-
ladu s vyhlaskami/normami, zaméstnava kvalifikované lidi, ktefi maji adekvatni zdroje
k produkci pozadovanych vystupti a proces také zahrnuje relevantni ziacéastnéné strany.
Vykonavani procesu je neustale monitorovano, kontrolovano a dochazi k jeho hodnoceni
z hlediska dodrZovani popsaného postupu. Proces mé jasné stanoveny ucel, vstupy, vstupni
kritéria, aktivity, role, opatieni, ovérovaci kroky, vystupy a vystupni kritéria. Takové procesy
pomahaji zajistit, aby byly stavajici postupy béhem stresovych situacich stale zachovavany.
Ptidosazeni této urovné je mozné Kkonstatovat, ze existuji normy, které dokladaji
vykonavani procesu. Existuje plan pro jeho provedeni, zdroje jsou poskytovany, jsou
prifazeny odpovédnosti a lidem zapojenym do procesu bylo poskytnuto $koleni k danému
vykonu. (CMMI Product Team, 2010c)

3. uroven - Definovany (Defined)

Definovany proces je fizeny proces, ktery je $ity na miru dle zasad procesnich standardi
organizace a je tak v souladu s pozadavky definovanymi organizaci. Popis procesu je neu-
stale udrZovan aktualni. Rozdilem mezi 2. trovni a 3. Grovni je rozsah popisti procest a po-
stupti. Na 2. irovni mohou byt standardy/ procesy/ postupy v kazdé konkrétni instanci
procesu (pouzivané konkrétni pracovni skupinou) zcela odlisné, avsak jiz na 3. Grovni jsou
standardy/ procesy/ postupy prepracovany a prizptisobeny ze souboru standardnich pro-
cestl, které definovala organizace tak, aby vyhovovaly konkrétni pracovni skupiné. Prizpi-
sobeni procesti by se mélo ridit také pokyny organizace, ktera stanovi, jakym zptisobem je
mozné dané postupy prizplisobovat vlastnim potiebam. Dalsim rozdilem je, ze procesy
na 3. arovni jsou obvykle popsany prisnéji nez na 2. trovni. P¥i dosazeni nejvyssi irovné lze
konstatovat, ze proces je spojen se standardnim procesem definovanym organizaci, ktery
byl ptizptisoben potfebam oddéleni. Pokud se podaii dosahnout 3. arovneé, je mozné pokra-
covat na zlepsSeni tim, Ze se hodnoceni zaméri na procesni oblasti s vysokou vyspélosti
(Organizational Process Performance, Quantitative Work Management, Causal Analysis
and Resolution, Organizational Performance Management). (CMMI Product Team, 2010c)

3.2.2 Urovné zralosti (Maturity levels)

1. aroven - Pocatecni (Initial)

Procesy jsou provadény nahodile (ad-hoc) a prevazné chaoticky. Organizace vétSinou nepo-
skytuje stabilni prostfedi pro podporu procesniho fizeni. Uspéch v téchto organizacich z4-
visi na kompetencich jednotlivei a jejich dovednostech, nikoli na pouziti osvédcenych
procesti. Navzdory tomuto chaosu spole¢nosti na této irovni maturity poskytuji sluzby,
které casto funguji, ale prekracuji rozpocet a ¢asovy plan dokumentovany v jejich planech.
Organizace s touto trovni maturity jsou charakterizovany tendenci béhem krizovych situaci
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opoustét od svych procesti a nejsou schopnosti opakovat své tspéchy. (CMMI Product
Team, 2010c)

2. Groven - Rizeny (Managed)

Pracovnici riiznych oddéleni definuji strategii poskytovanych sluzeb, vytvari pracovni plany,
monitoruji a kontroluji praci, aby zajistili, ze sluzba bude dod4na podle planu. Rizeni kon-
figurace a proces pro zajisténi kvality vystupii jsou institucionalizovany. Pracovni skupiny,
pracovni aktivity, procesy, vystupy a sluzby jsou fizeny. K vykonani procesu, poskytuje po-
skytovatel sluzeb odpovidajici zdroje a prirazuje odpovédnosti za provadéni procesu a skoli
jednotlivé pracovniky zapojené do procesu. Je pravidelné€ vyhodnocovano, zda je proces do-
drzovan a vykon procesu je feSen s vedenim. Procesni disciplina na této Grovni pomaha za-
jistit, aby byly stavajici postupy zachovany ve stresovych obdobich. (CMMI Product Team,
2010c)

3. uroven - Definovany (Defined)

Do procesiti jsou zakomponovany jiz zaZité principy a postupy z projektt a praci. Postupy,
potirebné nastroje a metody jsou popsany a standardizovany. Standardni sada procest je
definovana naprtic celou organizaci a je kontinualné revidovana a upravovana dle stavajicich
potieb. Jednotlivé tymy si tuto sadu standardnich organizac¢nich procesti mohou prizpiiso-
bit vlastnim potiebam dle pokynii pro prizptisobeni, které stanovuje organizace. Toto je
zasadni rozdil oproti 2. Grovni, kde se jednotlivé procesy mohly v organizaci zcela lisit, pro-
toze nevychazely z néjakého predem definovaného setu standard definovaného organizaci.
Proces jasné stanovuje ucel, vstupy, vstupni kritéria, ¢innosti, role, opatieni, ovérovaci
kroky, vystupy a vystupni kritéria. (CMMI Product Team, 2010c)

v wvs

4. aroven - Kvantitativné rizeny (Quantitatively Managed)

Poskytovatel sluzeb na této trovni zralosti definuje kvantitativni cile (kvalita, vykonnost)
a pouziva je jako kritéria pro rizeni procest. Tyto kvantitativni cile jsou zaloZeny na potie-
bach zdkazniki, koncovych uzivateld, organizace a procesnich implementatort. Kvalita
a vykonost jsou méireny pomoci statistik po dobu celého procesu. U konkrétnich podprocesti
jsou shromazd'ovana a statisticky analyzovana konkrétni meéritka vykonnosti procesu.
Oproti 3. Grovni lze predikovat, jakou bude mit proces vykonnost. Zde je totiz vykonnost
Fizena pomoci statistickych a kvantitativnich technik a z nich se pak odviji predikce vyvoje
vykonu jednotlivych procesti, coz napomaha dalsimu planovani aktivit, rozpoctu a zdrojd.
(CMMI Product Team, 2010c)

5. aroven - Optimalizovany (Optimizing)

Organizace kontinulné zlepsuje své procesy podle kvantitativnhiho porozuméni business ci-
lim a vykonnostnim potfebam. ZlepSovani je inkrementalni na zakladé inovacich a technic-
kych zlepsenich. Cile kvality a vykonnosti procesti jsou stanoveny, neustale revidovany, zda
stale spliuji ménici se business cile a vykonnost organizace. Efekt zlepSovani procesi je
meéfen pomoci statistickych a jinych kvantitativnich technik Ve 4. irovni je vykonnost vni-
maéna jako podproces a vysledky jsou pouZity pro Fizeni projektd. Na 5. Grovni se organizace
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zabyva celkovym vykonem organizace pomoci dat shromézdénych z vice pracovnich skupin.
(CMMI Product Team, 2010c¢)

3.2.3 SCAMPI

SCAMPI (Standard CMMI Appraisal Method for Process Improvement) je metoda posky-
tujici méritko kvality hodnoceni procesti zalozeny na modelu CMMI. Pouziva se k identifi-
kaci silnych a slabych mist stavajicich procesti, odhaluje rizika vyvoje ¢i akvizice a urcuje
tirovné schopnosti a zralosti. Casto se vysledky tohoto hodnoceni pouZivaji jako souéast
aktivit vedoucich ke zlepSeni procesti nebo ziskané vysledky jsou pouzity pro hodnoceni po-
tencidlnich dodavateli. CMMI obsahuje specifické pozadavky nazyvané Appraisal
Requirements for CMMI, které jsou zkracené€ oznacovany jako ARC. Ty definuji tri tiidy
hodnoceni, které se vyznacuji stupném prisnosti pouzité metody. (SCAMPI Upgrade Team,
2011)

« Tiida A je ze vSech tfi tFid nejprisnéjsi. Metody tridy A musi spliiovat vSechny po-
zadavky ARC a jsou jedinymi metodami povazZovanymi za vhodné pro poskytovani
méritek pro benchmarking.

« Triida B je méné formalni nez tfida A. Poméh4 identifikovat prilezitosti pro zlep-
Seni. Nékteré pozadavky, které jsou pro metody tridy A povinné jsou v metodach
tridy B volitelné. Metody této kategorie neprodukuji méritko hodnoceni. Tyto me-
tody jsou vhodné pro poc¢ateéni hodnoceni v organizacich, které praveé zacinaji pou-
zivat CMMI modely pro zlepsovani jejich procesi.

« Tiida C je méné formalni nez trida A. Pomaha identifikovat prilezitosti pro zlep-
Seni. Metody hodnoceni tfidy C jsou podmnozinou pozadavk ARC pro metody t¥idy
B, kdy u metod t¥idy C je vyZzadovan pouze jeden ze dvou typt objektivnich diikazi
oproti metodam tridy A a B. Stejné jako metody tfidy B, ani metody této Grovné ne-
produkuji méritko hodnoceni. Tyto metody jsou vhodné pri rychlém nahledu nebo
pravidelném hodnoceni projektii a podptirnych organizaénich skupin.

3.3 COBIT

Pro fizeni informatiky v organizacich se pouzivaji dvé koncepce. Prvni z nich je IT
Governance (ITG), kterd je logickym rozSifenim koncepce Corporate Governance
a Enterprise Governance. ITG se zabyva odpovédnym fizenim a chovanim vlastnikii a ve-
deni organizace ve vztahu k IT, kdy cilem je zajistit propojeni IT s celkovou strategii a kul-
turou organizace. Druhou koncepci je IT Service Management (ITSM), ktera se zaméiuje na
ramec, ktery napomaha manazeriim podniku s jejich zavddénim do praxe. I kdyz obé kon-
cepce maji mnoho spolec¢ného, lze Tici, ze ITG se zaméruje spiSe na strategické rizeni orga-
nizace a ITSM se orientuje na taktické a operativni fizeni. Koncepce ITG je podporovana
standardem COBIT a koncepce ITSM standardem ITIL. (Svata, 2012)

Metodika COBIT (Control Objectives for Information and Related Technologies) je kom-
plexni ramec od spole¢nosti ISACA (Information Systems Audit and Control Association),
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ktery napomaha manazertim, auditorim a vsem vedoucim pracovnikiim porozumét IT sys-
témlim a jaké postupy navrhovat a implementovat pro jejich fizeni.

V roce 1996 byla vydana prvni verze, ktera obsahovala metodiky cisté zamérené na audit.
O dva roky pozdéji byla spole¢nosti ISACA zalozena neziskova organizace s nazvem IT
Governance Institute (ITGI), ktera prevzala odpovédnost za metodiku, a tak v roce 1998
vznikla druha verze. Druhé verze oproti prvni byla rozsifena o auditni postupy (Audit
Guidelines), sadu implementacnich nastroji (Implementation Toolset) a o rozpracovan€jsi
procesy a detailn€jsi cile (Control Objectives). Tteti verze nazvand COBIT 3rd Edition byla
vydana vroce 2000 a byla rozsifena o manazerské postupy (Management Guidelines).
Téchto nékolik dokumenti bylo slouéeno a v roce 2005 ptichazi ITGI s COBIT verzi 4.0.
V roce 2007 doslo k vydani COBIT verze 4.1, ktera rozd€luje IT do 4 domén. Jsou jimi pla-
novani a organizace (PO — Plan and Organise), pofizeni a implementace (AI — Acquire and
Implement), dodavka a podpora (DS — Deliver and Support), monitorovani a hodnoceni
(ME — Monitor and Evaluate). Nasledovaly jesté dvé verze a to COBIT 5 a COBIT 2019,
kterym se detailné&ji vénuje text niZe. (Cermak, 2010)

3.3.1 COBIT 5

COBIT 5 byl vydan roku 2005. Vaze a posiluje vSechna znalostni aktiva spole¢nosti ISACA,
jako je COBIT 4.1, Val IT, Risk IT, BMIS, ITAF, TGF a Board Briefing on IT Governance,
2nd Edition. (ISACA, 2012)

COBIT jasné rozliSuje mezi spravou (Governance) a fizenim (Management). Ve vétsiné pod-
nicich je za spravu odpovédné predstavenstvo, které specifické odpovédnosti za spravu
muze delegovat na zvlastni organizacni tvary. Za fizeni pak vétSinou byva odpovédné vy-
konné vedeni pod vedenim vykonného reditele. Management planuje, stanovuje, provozuje
a monitoruje aktivity v souladu se smérem, ktery byl dan Governance, za icelem dosazeni
cilt podniku. Proto jsou tyto cile také rozdéleny do dvou kategorii, a to pro Management
a pro Governance, coz je posun od COBIT 4.1, ktery se zaméruje jen na cile managementu.

COBIT 5 rozsiruje dosavadni koncepci pro tizeni IT v podnicich zvanou ITG na GEIT
(Governance Enterprise of IT), ktera zdiiraznuje potfebu propojeni fizeni IT s fizenim or-
ganizace jako celku. Pro podporu tohoto nového sméru, byl COBIT 5 vybudovan na péti
zakladnich principech znazornénych na obrazku nize (viz Obrazek 3-4).
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1. Meeting
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Holistic Single

Integrated
Approach Framework

Obrézek 3-4 Pét principt COBIT 5 (Zdroj: (ISACA 2014))

Uspokojeni potireb zajmovych skupin — Hlavnim Géelem GEIT je dosazeni
strategického souladu informaci a informacnich technologii s cili podniku. Tyto pod-
nikové cile a potteby zainteresovanych stran se v ¢ase méni a udrzeni souladu je ob-
tizné. Pomoci kaskadovani COBIT 5 prekladad potieby zainteresovanych stran
do podoby konkrétnich cilti podniku a nasledné do IT cild.

»,End-to-end“ pokryti podniku — GEIT se bezproblémové integruje do jakého-
koli systému spravy a rizeni organizace. Jiz nedochéazi k ¢istému pokryti jen funkei
a procesy v ramci organizace. Nove jsou informace a souvisejici informacni techno-
logie povazovany za aktiva a zaroven za zdroje, coz vyzaduje, aby obchodni manazeri
prevzali odpovédnost za spravu a fizeni informacnich aktiv v ramci svych organizac-
nich jednotek. Timto krokem se IT aktiva zarazuji na stejnou Groven spravy a fizeni
jako jsou napriklad majetek a vybaveni organizace, lidské zdroje a finanéni
prostiedky.

Aplikace jednoho integrovaného ramce — Organizace se v ¢ase vyviji a pro své
vnitini izeni pouZzivaji mnoho koncepci, které béhem své existence zvladly adopto-
vat. Casto se stavé, Ze organiza¢ni jednotky v jedné firmé mohou pouzivat rozdilné
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koncepce a standardy. Nekteii pro zajisténi kvality vyuzivaji ISO/IEC 9000. IT od-
déleni miize mit zavedeny procesy na zakladé ITIL ramce a projekty jsou fizeny po-
moci uznavanych metodik jako jsou PMBOK ¢i PRINCE2. Na organizace jsou
vyvijeny tlaky i ze stran statutarnich organti pro plnéni nejriznéjsich natizeni. (Zora
Rihova a Vlasta Svat4, 2019) Vznik4 tak potieba propojit vicero ramcti a standardi,
které usnadni spravu a fizeni IT. Proto pata verze je plné v souladu i s mnoho dal$imi
uznavanymi standardy a ramci a miiZe tak slouzit jako zastresujici ramec pro GEIT.
COBIT 5 je tak sladén s: (ISACA 2014)

« RiskIT

e VallIT

« ISO/IEC 38500:20087

« ISO/IEC 27001:20138

« ISO/IEC 200009

« ISO 31000 series©

« IS0 9001:2008

« Committee of Sponsoring Organizations of the Treadway Commission

(COSO) Internal Control—Integrated Framework

« IT Infrastructure Library® (ITIL® V3)

« Project Management Body of Knowledge (PMBOK®)

« Data Management Body of Knowledge (DMBOK)

» The Open Group Architecture Framework (TOGAF® 9)

« Projects in Controlled Environments (PRINCE2®)
Podpora holistického piistupu — G¢inna a ucelnd implementace GEIT bere
v tvahu nékolik vzajemné se ovliviiujicich slozek ¢i mechanismi. COBIT 5 je nazyva
aktivatory (enablers). Lze je chapat jako faktory, které jednotlivé ¢i spolecné ovliv-
nuji, zda bude néco fungovat ¢i nikoliv. Existuje celkem sedm kategorii aktivatoru:

« Principy, politiky a rAmce

* Procesy

« Organizaéni struktury

o Kultura, etika a chovani

« Informace

« Sluzby, infrastruktura a aplikace

« Lidé, znalosti a kompetence
Oddéleni Garovné irizeni Governance od urovné rizeni Management — Jak
jizbylo nastinéno vyse, COBIT 5 rozliSuje mezi spravou a fizenim, které vychazi z po-
kynt ISO/IEC 38500:2008, kdy reditelé by méli fidit IT prostrednictvim tii hlavnich
tkold. Prvnim je vyhodnocovani souc¢asného a budouciho vyuzivani IT. Druhym je

7 ISO/IEC 38500:2008 Corporate governance of information technology

8JSO/IEC:27001:2013 Information technology — Security techniques—Information security
management systems — Requirements

9 ISO/IEC 20000-1:2011 Information technology — Service management — Part 1: Service
management system requirements

10 SO 31000:2009 Risk management — Principles and guidelines

1 1SO 9001:2008 Quality management systems — Requirements
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prima priprava a implementace plani a politik k zajisténi toho, aby uzivani IT spl-
novalo obchodni cile. Poslednim tikolem je pribézné sledovat, zda dodrZovani zasad
a samotny vykon je v souladu s vydefinovanymi plany. Tato potieba oddélit irovné
fizeni Governance od arovné fizeni Managementu se odrazila na skladbé referenc-
niho procesniho modelu. Je definovano 37 procesi, které jsou rozd€leny do péti do-
mén. Jedna doména je Cisté vyhrazena procesiim Governance a zbylé ¢tyii jsou
urceny pro procesy Management.

« Evaluate, Direct and Monitor (EDM) — Jedna se o spravni cile, kdy spravni
organ hodnoti strategické moznosti, ridi vrcholovy management nad vy-
branymi strategickymi moznostmi a sleduje dosahovani cili.

« Align, Plan and Organize (APO) — Jsou cile fizeni feSici celkové organi-
zaci, strategii a podptirné aktivity pro IT.

« Build, Acquire and Implement (BAI) — Jsou cile Fizeni zpracovavajici de-
finici, akvizici a implementaci IT feSeni a jejich integraci do podnikovych
procesti.

» Deliver, Service and Support (DSS) — Cile fizeni, které resi provozni do-
davku a podporu IT sluzeb, véetné fizeni bezpecnosti.

« Monitor, Evaluate and Assess (MEA) — Cile fizeni, které fesi monitorovani
vykonu a soulad IT s internimi cili a externimi pozadavky.

Process Assessment Model

Dosavadni hodnotici model zralosti procesti Capability Maturity Model (CMM) znamy
z COBIT 4.1, Val IT a Risk IT byl nahrazen novym modelem zvanym Process Assessment
Model (PAM). Nové schéma je zaloZzené na mezinarodnim standardu ISO/IEC 15504
Software Engineering — Process Assessment standard. Detailni popis hodnoticiho ramce je
zahrnut v samostatné publikaci COBIT Process Assessment Model (PAM) Using Cobit 5.
Hodnoceni probiha ve dvou dimenzich.

Prvni dimenze se zaméruje na procesy (The Process Dimension). Procesni dimenzi pouziva
COBIT 5 jako referenc¢ni procesni model (PRM), ktery je slozen z 37 procesti v 5 doménéch.
Druhou dimenzi je hodnoceni schopnosti (The Capability Dimension), ktera poskytuje mé-
fitko, jak dany proces je schopen spliiovat souc¢asné ¢i predpokladané podnikové cile. Di-
menze schopnosti vyuziva pro méreni 6 tirovni znacenych od 0 do 5. (ISACA, 2013a)

+ 0 — Netuplny proces (Incomplete) — Proces neni implementovan nebo selhava
pri dosahovani svého procesniho tcelu. Na této irovni je mala nebo zadna evidence
o systematickém dosahovani ticelu procesu.

« 1-Vykonavany proces (Performed) — Implementovany proces dosahuje svého
procesniho tcelu.

« 2 — Rizeny proces (Managed) — Vykonavany proces je nyni implementovan ¥i-
zenym zptsobem (planovany, monitorovany a upravovany) a jeho pracovni pro-
dukty jsou nalezité zavedeny, rizeny a udrzovany.

« 3 —Zavedeny proces (Established) — Rizeny proces je nyni implementovan po-
moci definovaného procesu, ktery je schopen dosahnout svych procesnich vystupti.
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+ 4 — Predvidatelny proces (Predictable) — Zavedeny proces nyni funguje v de-
finovanych mezich, aby mohl dosahovat svych procesnich vystupti.

« 5 — Optimalizovany proces (Optimizing) — Predvidatelny proces se neustale
zdokonaluje, aby splnoval relevantni soucasné a predpokladané obchodni cile.

Pro posouzeni, zda proces dosahl dané schopnosti, se pouzivaji devét procesnich atribut.
Vzajemnou vazbu mezi irovnémi schopnosti, procesnimi atributy zndzornuje Obrazek 3-5.

PAM dale pracuje s hodnoticimi ukazateli, které poskytuji zdklad pro urceni, zda bylo dosa-
Zeno atributii procesu. Existuji dva druhy ukazatelii: (ISACA, 2013b)

« Ukazatele vykonnosti procesu (Process Performance Indicators), které se vzta-
huji pouze pro posouzeni, zda proces dosahl prvni tirovné schopnosti. Ukazatele jsou
specifické pro kazdy proces a hodnoti, zda bylo dosaZeno prvni tirovné. Tedy zda
implementovany proces dosahuje svého tcelu.

« Ukazatele procesni schopnosti atributu (Process Capability Attribute
Indicators), které se vztahuji k drovnim schopnosti 2-5. Hodnoceni je zalozeno
na obecnych procesnich ukazatelich. Tyto ukazatele plati pro vS§echny procesy, ale
lisi se od jedné arovné schopnosti k druhé. Obecné se rozumi, Ze ¢im vyssi Groven
schopnosti je dosazeno, tim nizsi je riziko, Ze proces nesplni sviij zamysleny ucel.
Rovnéz se obecné rozumi, ze ¢im vyssi je schopnost, tim nakladnéjsi je provozovani
procesu.

Pro ohodnoceni kazdého atributu se pouziva hodnotici stupnice, ktera je také prevzata
znormy ISO/IEC 15504. Pti rozhodovani o tom, jaké hodnoceni se ma priradit, je tieba za-
jistit konzistentni stuper interpretace. Tabulka 3-1 popisuje hodnoceni zalozené na zakladé
¢tyt hodnot a jejich procentualniho naplnéni.

Level 5: Optimizing
PA 5.1 Process innovation

.

PA 5.2 Process Optimization
6 Process — Level 4: Predictable
Capability PA 4.2 Process Control

Levels

Level 1: Performed

. PA 1.1 Process Performance

Obrazek 3-5 Urovné schopnosti a procesni atributy COBIT PAM (zdroj: (ISACA, 2013b))
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Tabulka 3-1 Hodnotici stupnice COBIT PAM (Zdroj: (ISACA 2013b))

Zkratka Hodnota dosazeni

Popis hodnoty Procentualni
dosazeni

Not Achieved
(nedosazeno)

Partially achieved
(Casteéné dosazeno)

Largely achieved
(z v&tsi ¢asti
dosazeno)

Fully achieved
(plné dosazeno)

Existuji jen malé nebo zadné diikazy o
dosazeni definovaného atributu 0%-15%
v hodnoceném procesu.

Existuji uréité dikazy o ptistupu (a o
dosazeni) k definovanému atributu
v hodnoceném procesu. Nékteré aspekty 15 % - 50 %
dosazeni atributu mohou byt
nepredvidatelné.

Existuji diikazy o systematickém piistupu
(a 0 zna¢ném dosazeni) k definovanému
atributu v hodnoceném procesu. 50 % - 85 %
V procesu mohou existovat urcité slabiny
souvisejici s timto atributem.

Existuji diikazy o tiplném a systematickém
pristupu (a o iplném dosazeni)

k definovanému atributu v hodnoceném
procesu. V procesu neexistuji zadné
vyznamné slabiny souvisejici s timto

atributem.

85 % -100 %

Uroven schopnosti procesu je uréena tim, zda atributy procesu na dané trovni byly z velké
casti nebo zcela (L nebo F) dosazeny a zda atributy procesu nizsi trovné byly zcela (F)

dosaZeny.

3.3.2 COBIT 2019

Posledni verzi je COBIT 2019 a aktualné zahrnuje tyto publikace:

COBIT® 2019 Framework: Introduction and Methodology predstavujici hlavni
koncept COBIT 2019.
COBIT® 2019 Framework: Governance and Management Objectives, ktery popi-
suje 40 hlavni cili pro spravu a fizeni IT, procesy v nich obsaZené a dalsi souvisejici
komponenty.
COBIT® 2019 Design Guide: Designing an Information and Technology
Governance Solution zkouma navrhové faktory, které mohou ovlivnit spravu a za-
hrnuje pracovni postupy pro planovani a prizptisobeného systému pro podnikovou
spravu.
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COBIT® 2019 Implementation Guide: Implementing and Optimizing an
Information and Technology Governance piedstavuje evolu¢ni vyvoj starsi verze
COBIT5.

COBIT 2019 jiz neni postaven na péti zakladnich principech, které vydefinoval jeho pred-
chiidce COBIT 5. Nové zavadi celkem 11 principt, které jsou rozdéleny do dvou skupin. Prin-
cipy pro Governance systém (Governance Systems Principles), které popisuji zakladni po-
zadavky Governance systému na informace a technologie v organizaci, a principy
pro Governance ramec (Governance Framework Principles), které 1ze pouzit k vybudovani
Governance systému v organizaci. (ISACA, 2018b)

Principy pro Governance systém

Kazdy podnik potrebuje systém Governance pro uspokojovani potieb zicastnénych
stran a vytvarel tak urcitou hodnotu za pouziti IT.

Governance systém je tvoren fadou rtiznych komponent, které spolupracuji holistic-
kym zptisobem.

Governance systém musi byt natolik dynamicky, aby pfi kazdé zméné v navrhu,
doslo ke zvazeni dopadu téchto zmén na EGIT systém a na zakladé toho se vytvoril
Zivotaschopny novy EGIT systém.

Je tfeba jasné rozliSovat mezi aktivitami a strukturami, které spadaji pod Ma-
nagement a jaké naopak pod Governance.

Systém Governance by meél byt Sity na miru podnikovym potiebam. Toho lze docilit
pomoci sady navrhovych faktort jako parametra k piizptisobeni a se stanovenim
priorit komponent systému Governance.

Governance systém by mél pokryvat podnik od jeho za¢atku az do konce. Tzn. neza-
meérovat se nejen na funkci IT, ale na veskeré technologie a zpracovani informaci,
které organizace pouziva k dosahovani svych cili.

Principy pro ramec Governance

Réamec Governance je tieba zalozit na konceptualnim modelu, ktery identifikuje kli-
¢ové komponenty a vztahy mezi nimi. To vSe tak, aby doslo k maximélni konzistenci
a byla umoznéna automatizace.

Réamec Governance by mél byt otevireny a flexibilni, aby bylo umoznéno pridavani
nového obsahu a fesit nove vzniklé problémy co mozna nejflexibilnéjsim zptisobem
pri zachovani integrity a konzistence.

Réamec Governance by mél byt v souladu s hlavnimi relevantnimi standardy, ramci
a predpisy.

Grafické znazornéni vSech téchto 11 principi je zobrazeno na nésledujicim obrazku (viz
Obrazek 3-6 ).

53



Governance System Principles

Governance Framework Principles

Obrazek 3-6 Principy COBIT 2019 (Zdroj: (ISACA, 2018b))

Komponenty systému spravy

Pro uspokojeni Governance cilti a Management cilii, potfebuje kazda organizace zavést, pri-
zplsobit a udrzovat takovy Governance systém, ktery je slozeny zfad komponent. Tyto
komponenty samy nebo spoleéné prispivaji k dobrému fungovani podniku. COBIT 2019
identifikuje celkem 7 komponent znazornénych nize (viz Obrazek 3-7).



Processes

Services,
Infrastructure Organizational

and el
Applications ructures

Governance

People, Skills System Principles,

and Palicies,
Competencies Procedures

Culture, Ethics .
and Information

Behavior

Obrazek 3-7 COBIT komponenty pro Governance Systém (Zdroj: (ISACA, 2018a))

Procesy — Popisuji sadu postupti a ¢innosti potfebnych k dosazeni urcitych cila
a tvori soubor vystupt, které podporuji dosazeni celkovych IT cild.

Organizaéni struktura — Je predpisem klicovych entit, které maji rozhodovaci
pravomoci.

Principy, pravidla, ramce — Pievadi poZadované chovani do praktickych pokynii
pro kazdodenni fizeni.

Informace — Jedné se o vSechny informace produkované a pouzivané podnikem.
COBIT se zamétuje na informace potfebné pro efektivni fungovani systému spravy
(Governance System).

Kultura, etika a chovani jednotlivct a podnikd — Jedna se ¢asto o podcenovany
faktor tispéchu aktivit Governance a Managementu.

Lidi, dovednosti a kompetence — Jde o dilezity prvek, ktery je vyzadovan pro
spravna rozhodnuti, provedeni napravnych opatfeni a tspésné dokonceni vSech
¢innosti.

Sluzby, infrastruktura a aplikace — Poskytuji podniku systém spravy pro zpra-
covani informaci a technologii.

COBIT Performance Management

Rizeni vykonu vyjadiuje, jak dobie funguje systém spravy a Fizeni a vechny komponenty
ajak je mozné jejich aktivity zlepsit, aby dosahovaly pozadovanych trovni. COBIT
Performance Management (CPM) zahrnuje méfeni jak trovni schopnosti, tak trovni zra-

7 Y2

losti. Z velké ¢asti tak odpovida konceptu CMMI Development v2.0, kdy jednotlivé éinnosti
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procesu jsou spojeny s irovnémi schopnosti a trovné zralosti jsou spojeny s oblastmi zamé-

Feni. V

COBIT 2019 jsou explicitni procesni vystupy a procesni cile nahrazeny samotnymi

procesnimi postupy, coz znamend, Ze hodnoceni procesii probih4 podle nové fady norem
ISO/IEC33000:2, ktera reviduje starsi fadu norem ISO/IEC 1550413,

Urovné schopnosti (Capability levels) — Urovné schopnosti reprezentuji po-
stupné zlepsovani jednotlivych konkrétnich procesii v organizaci. Je méritkem toho,
jak dobre je proces implementovan do prostredi organizace a jaké dosahuje vykon-
nosti. Vedeni spole¢nost by si mélo ptedem vydefinovat, jaké irovné pro dany pro-
ces chtéji dosahnout, protoZe ne vzdy snaha dosdhnout 5. irovné je za jistych pod-
minek produktivni. Obecné se rozumi, Ze ¢im vyssi trovné schopnosti je dosazeno,
tim nizsi je riziko, Ze tento proces nesplni sviij zamysleny tcel. Bohuzel s riistem
urovné schopnosti se také navysuji naklady spojené s vykonavanim daného procesu.
Uroveii schopnosti kazdého procesu je vyjadiena pomoci trovni 0-5.

Urovné zralosti (Maturity levels) — Urovné zralosti slouzi k charakterizaci cel-
kového stavu procesti pro urcitou stanovenou oblast. Tyto oblasti jsou hodnoceny
jako celek, i kdyz se skladaji z vicero procesti. Toto chapani napoméh4 vylepsit sadu
souvisejicich procesti nap¥{¢ riiznymi procesnimi oblastmi. Urovné zralosti je mozné
stejné jako trovné schopnosti rozdélit vzestupné pomoci trovni 0-5. Pro dosaZeni
konkrétni irovné zralosti, musi vSechny jednotlivé procesy dané procesni oblasti do-
sahovat minimalné stejné Grovné schopnosti.

Obrazek 3-8 a Obrazek 3-9 znazornuji jednotlivé arovné schopnosti a zralosti na zakladé

COBIT
zeného

2019. Takto definované arovné byly nasledné pouzity pro hodnoceni v rdmci navr-
nastroje v praktické c¢asti.

Proces desahuje sveho Ufely, je dobfe definovany a jeho wikon je méfen za afelem
zlepiovani vykonu. Zlepiovani je neustale sledovdna.

n Proces dozahuje swéhao Ufelu, je dobfe definovany 2 jeho wykon je kvantitativné méfen.
Proces dosshuje svého Ufelu mnohem orgenizovanéjsim zpisobem a vhodné k tamu
wyuiivd dostupné prostiediy firmy. Procesy jsou dobfe definované.

Froces naplfivje svilj (fel pomaci aplikace zikladnich 2 Gplnych aktivit, u kterych lze
tvrdit, Ze jsou vykondvané.

1 Proces vicemeéné splfiuje swij Gfel pomoci nedpiné sady provadénych aktivit, které Ize
charakterizovat jako intuitivni a nedostatefné organizované.

|
K

Nedostatek zakladnich schopnosti pro wykon procesu. Medpiny pfistup k feeni zamérd
Governance a Mzanagementu. MiZe, ale i nemusi splfiovat zaméry procesnich postupd.

Obrézek 3-8 Urovné schopnosti podle COBIT 2019 (Zdroj: (ISACA, 2018b))

12 ISO/IEC 33000 Information technology — Process assessment
13 JSO/IEC 15504 Information technology — Process assessment (Software Process Improvement
and Capability Determination (SPICE))
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“ Procesni oblast je zaméfenz nz neustalé zlepZovini svého vykonu.

Procesni oblast je fizena na zakladé zizkanych dat o méreni (Data-Driven). Daochazi ke
kwantitativnimu zlepZovani wkonu.

ﬁ Existuji ucelens postupy a wydefinované procesy napfic celou firmou.

1 Prace jsou dokonéovany, ale dplného cile a zaméaru procesni oblasti jeité nebylo
daosaiena.

Flinovani a méfeni vykonu probihd, i kdy? ne standardizovanym zplsobem.

Price miZou, ale i nemusi byt dokondovény vzhledem k dosaieni dielu spravy a fizeni
cildl, kterym se v&nuje dans procesni oblast.

|
‘ 0

Obrazek 3-9 Urovné zralosti podle COBIT 2019 (Zdroj: (ISACA, 2018b))

3.4 Modely pro hodnoceni procesti bezpecnosti IS/IT

Kromeé v§eobecnych modeld a COBIT modelt pro hodnoceni vyspélosti procesii uvedenych
vyse, existuji i dalsi modely/ nastroje, které se snazi hodnotit procesy spojené s informacni
bezpeénosti nebo primo spojené s aktivitami SOC. Podle prizkumu Rob Van Os (Rob Van
Os, 2016) 1ze mezi né zahrnout:

«  CMM bezpecnosti informaci — VSechny tyto modely se vénuji at uz z ¢asti nebo
primo bezpecnostnimi tématy, jako jsou fizeni bezpecénosti ¢i fizeni rizik.
« Software Assurance Maturity Model (OpenSAMM)
« Cybersecurity Capability Maturity Model (C2M2)
« ISA-CMM
« Gartner ITScore for Security & Risk Management
« Risk Management Process Maturity
e (Im)-Maturity Capability Model
« ISO/IEC 21827:2008 (SSE-CMM)+
« Open Information Security Management Maturity Model (O-ISM3)

« CMM specializujici se primo na aktivity SOC — Existuji i pfimo se zamértujici
modely, které byly vytvoreny soukromym sektorem a nejsou volné dostupné verej-
nosti nebo vytvorené v ramci skolnich praci.

« HP Security Operations Maturity model (HP SOMM)

« IBM SOC consulting services — part Maturity Measurement

« LogRhythm’s Security Operations Maturity Model (SOMM)

« Security Operations Center Capability Maturity Model (SOC-CMM)

14 ISO/IEC 21827:2008 Information technology — Security techniques — Systems Security
Engineering — Capability Maturity Model (SSE-CMM)
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vevs

motnych modeli a jejich metodik nebo jak jiz bylo zminéno, jsou poskytovany v rdmei ex-
ternich sluZeb za tplatu, tudiZ se nejedna o sebehodnoceni.

3.4.1 LogRhythm’s SOMM

Spolecnost LogRhythm vyvinula ramec zivotniho cyklu hrozby (Threat Lifecycle
Management — TLM), ktery m4 organizacim napomahat sladit technologie, lidi a procesy
za Gcelem dodavek sluzeb tymt SOC, mezi které patii sledovani hrozeb, jejich odhalovani,
analyza a zvladani bezpec¢nostnich incidenti vzniklych v diisledku téchto hrozeb. Rdmec po-
maha mérit efektivitu bezpecnostnich SOC operaci a poméaha je posouvat na vyssi roven.
Model se opira o vytyceni Zivotniho cyklu hrozby, ktery definuje Sest fazi — prizkum, poca-
tek kompromitace, prevzeti kontroly, postranni aktivity, dosazeni cile a exfiltrace. Pro iden-
tifikaci a zvladani takovych hrozeb je tieba urcitych operativnich schopnosti a procesnich
postupti. SOMM se opira o ¢tyri zakladni principy kazdého SOC. Jedna se o sledovani hro-
zeb, jejich odhalovani, investigaci a nasledné feseni incidentti. (Petersen et al., 2019)

Model pouziva dva druhy metrik, kterymi jsou priimeérny c¢as pro detekci (mean time to
detect — MTTD) a primérny ¢as pro zvladani (mean time to respond — MTTR). S riistem
vyspélosti SOC se tyto ¢asy snizuji, coz zaroven snizuje riziko dopadu kybernetickych bez-
pecnostnich incidenti. SOMM specifikuje pét Grovni zralosti (0-4), které na sebe navazuji
a s kazdou dalsi vy$si Grovni prichézi urcité vylepSeni technologii a procesti, které napoma-
haji snizovani MTTR a MTTD. Pro splnéni urcité trovné zralosti neni kli¢ové, jakym zptiso-
bem dosla organizace k naplnéni dané podminky, ale pouze to, zda byla dana podminka
splnéna.

« Level 0 — Blind

» Level 1 — Minimally compliant
« Level 2 — Securely compliant

« Level 3 — Vigilant

+ Level 4 — Resilient

SOMM hodnoti urcité aktivity a aspekty SOC, kterym rika bloky. Celkové specifikuje
11 takovych bloki, které znazormnuje obrazek nize (viz Obrazek 3-10).
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Vulnerability Intelligence Threat Intelligence

Obrazek 3-10 Jednotlivé stavebni bloky modelu SOMM (Zdroj: (Cathey, 2019))

Jednotlivé trovné zralosti jsou pro kazdy blok vydefinovany zvlast. Malou ukéazku
pro hodnoceni jednotlivych bloki nastinuje Tabulka 3-2.
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Tabulka 3-2 Hodnoceni SOC blokii pomoci SOMM (Zdroj: (Cathey, 2019))

Blok Urovné SOMM

0 — Logy nejsou centralné sbirany.
1 — Sbirani logt je primarné fizeno pozadavky auditu.

2 — Sbér logt se provadi ze v§ech bezpecnostnich nastroji, sitové

Lo . v . o s e
& infrastruktury, produkénich serverti, aplikaci a databazi.
Management

3 — Sbér logli se zamétuje i na systémy fyzického zabezpeceni a néjaka osobni
zatizeni.

4 — Sbér logti se provadi ze vSech systémi generujici logy a auditni zdznamy.

0 — Organizace nepouziva SIEM.

1 — SIEM je zaveden hlavné kviili poZadavku auditu.

2 — SIEM se pouziva k monitorovani a reakci hrozeb a zda dochazi
k dodrzovani predpisti.

SIEM precp

3 — SIEM se pouziva pro pochopeni kybernetického bezpe¢nostniho rizika
naptic¢ celym produkénim prostredim.

4 — SIEM se pouziva k pochopeni kybernetického bezpec¢nostniho rizika napiic¢
logickym, fyzickym a sociidlnim prostiedi.

0 — Organizace nepouziva zadny systém pro Fizeni zranitelnosti.

1 — Skenuji se jen ty systémy, které jsou vyspecifikovany néjakymi pozadavky
(audit, zakon, ...).

- 2 — Skeny pro odhalovani zranitelnosti probihaji pravidelné v obvodovém
Vulnerability erirr};elzru nebo na jinych vysoce rizri)ko 'chJs pstémech
Intelligence P Jnyea vy VyCh 8y )

3 — Existuje urcita holisticka baze znalosti (intelligence) se zdkladnimi
korelacemi a integraci workflow.

4 — Existuje uréita holisticka baze znalosti (intelligence) s pokrocilou korelaci a

integraci automatizovaného workflow.

0 — Organizace nesbira zadné informace o hrozbach.

1 - Organizace pouZiva informace jen omezené, a to jen z volné dostupnych
zdroj.

Threat 2 — Pracovni postupy souvisejici s hrozbami jsou spise reaktivni a manualni.

Intelligence 3 _ Znalosti ziskané o hrozbéach jsou zalozeny na IOC. Tyto ziskané znalosti
jsou integrovany do pracovnich postupt a do provadénych analyz.

4 — Hrozby jsou zaloZeny na IOC a TTP dle odvétvové specifikace a jsou
integrované do pracovnich postupti a do provadénych analyz.

0 — Aktivity uZivateld nejsou monitorovany.
1 — Monitorovani pouze privilegovanych uzivateli typu admin a administrator.

2 — Monitoring aktivit uZivatelt je zaloZen na scénarich, které definuji

User & Entity .
. ynezadané“ aktivity.
Behaviour v
Analytics 3 — Monitoring uzivatelskych aktivit probiha v redlném case na zakladé

ziskanych informaci z trendi a vzort jednotlivych aktivit.

4 — Monitoring na vSech produkénich serverech a pracovnich stanicich je
monitorovan v kombinaci s monitoringem aktivit jednotlivych uzivateld.




3.4.2 SOC-CMM

Model vznikl v roce 2016 jako magisterska zavére¢na prace, kdy autorem je Rob Van Os
z Technické univerzity Luled ve Svédsku. Model je sladén s normou NIST CSF. Uroven
zralosti je zde méfena napii¢ péti doménami, kterymi jsou podnikani, lidé, procesy,
technologie a sluzby. Prvni tfi domény jsou hodnoceny pouze z hlediska tirovné zralosti
(maturity levels) a domény technologie a sluzby jsou hodnoceny z hlediska arovné zralosti
i schopnosti. Pfehled domén a k nim navazanych 25 aspektii znazornuje obrazek nize (viz
Obrazek 3-11).

Jednotlivé domény a aktivity, o které se model opira byly vyspecifikovany na zdkladé dotaz-
nikového Setfeni, do kterého se zapojilo 16 organizaci. Dotaznik byl rozdélen do nékolika
¢asti. Otazky se tykaly ohledné aktualné vnimané irovné zralosti sluZzeb SOC, outsourcingu,
moznosti rozpoctu, velikosti SOC, jednotlivych roli a pouzivanych technologii.

Organisational entity Security Operations Center

Technology

Employess

Poogéo
Morrd

fraining & = Viinees

Educaton vty Momd

Obrézek 3-11 SOC Capability Maturity Assessment Model (Zdroj: (Rob Van Os, 2016))
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Model zralosti byl navrzen na zdkladé vyzkumu nazvaném Inductive Design of Maturity
Models: Applying the Rasch Algorithm for Design Science Research od Lahrmanna
a kolektivu. (Lahrmann et al., 2011). Urovei zralosti je zde hodnocena jako kontinualni
velic¢ina. Zde se model odklonuje od bézné praxe CMMI, kdy tirovné zralosti jsou hodnoceny
jako stupnovita reprezentace dat (staged representation) na misto kontinualni reprezentace
dat (continuous representation). Nastroj pro urceni drovné zralosti pouziva pro kazdou
doménu pét zakladnich otazek vychazejicich z CMMI-SVC.

« Je pozadovany aspekt (sluzba, role, technologie, ...) identifikovan?

« Byl aspekt formalizovan, aby bylo zajisténo stejné kvalitnich vystupi pfi vicero
opakovani?

« Je aspekt plné zdokumentovan a formalizovan?

« Je aspekt méten za icelem optimalizace procesu?

« Je aspekt méren, zda dosahuje podnikovych cilti a na zdkladé toho optimalizovan?

Kazda jednotliva otazka reprezentuje jednu tiroven zralosti (1-5).

Uroveii schopnosti je méfena pouze pro sluzby a technologie. Vypodet trovné je dan vy-
sledky pocate¢niho dotaznikového Setteni, kdy jednotlivé sluzby a technologie byly na za-
kladé vysledkid rozdéleny na zékladni, podptirné a neobvyklé. Vypocet je primarné dan
uréenim urovné zralosti a na zakladé této nameérené tirovné byly dodatecné vybrany
technologie a sluzby, které budou spadat pod tuto troven. Pokud podnik naptiklad dosaho-
val 3. irovné zralosti pro technologie, bylo dle dotazniku zjisténo, zZe spole¢nosti této irovné
pouzivaji urcity typ nastroji a poskytuji urcité sluzby. Pokud organizace takovou sluzbu
nebo technologii vyuziva, ale nedosahuje patiiéné trovné zralosti, nepocita se do kone¢ného
hodnoceni. (Rob Van Os, 2016)
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4 Navrh capability maturity modelu

Pro tvorbu modelu byla vybrana metodologie inspirovani praci Beckera Developing
Maturity Models for IT Management, kde se svymi kolegy predklada doporuceni
pro tvorbu model hodnotici tiroven zralosti. Metodologie stavi na Design Science Research
(navrhovy typ vyzkumu — DSR) a na vyzkumné praci Hevnera. Jedné se o metodologicky
pristup k navrhovani artefakti, které slouzi k rozvijeni znalosti ohledné problémovych si-
tuaci. Artefaktem se rozumi symbolicka reprezentace nebo fyzicka instance navrhovaného
konceptu. (Hevner et al., 2004) Artefakt musi byt zhodnocen, zda je uZite¢ny pro reseni
daného problému, ktery doposud nebyl vyresen nebo poskytuje jeho efektivnéjsi reseni.
Z toho disledku mtize byt pro tcely prace CMM chapan jako artefakt, ktery slouzi k méreni
urovni zralosti a schopnosti SOC.

Hevner a kolektiv (Hevner et al., 2004) predstavuji sedm pokynii pro DSR, které jsou inspi-
raci pro nasledny postup navrhu CMM.

« Navrh jako artefakt — DSR musi produkovat zivotaschopny artefakt ve formé
konstrukece, modelu, metody ¢i instance.

« Relevance problému - Cilem DSR je vytvoreni technologického reseni dilezitych
a relevantnich problémi.

+ Hodnoceni navrhu — Uzitec¢nost, kvalita a Géinnost artefaktu musi byt diisledné
prokazana pomoci dobte provedenych metod hodnoceni.

« Prispévky vyzkumu — Efektivni DSR musi poskytnout jasné a oveéritelné pii-
spévky v oblastech navrhu artefaktu, zdklad navrhu a metodik navrhu.

« Rigoréznost vyzkumu — Vyzkum v oblasti ndvrhu se spoléh4 na pouziti rigor6z-
nich (ptisnych) metod jak pri konstrukei, tak pii hodnoceni navrhu artefaktu.

« Navrh jako proces hledani — Hled4ni efektivniho artefaktu vyzaduje vyuziti do-
stupnych prostiredkd k dosaZzeni poZadovanych cilti pfi splnéni zakont v problémo-
vém prostiedi.

+ Komunikace vyzkumu — Vyzkum v oblasti ndvrhu musi byt efektivné prezento-
van jak technickym pracovnikim, tak managementu.

Becker a kolektiv (Becker et al., 2009) na zakladé specifikovanych DSR pokynti od Hevnera
vydefinoval osm pozadavki, které jsou pro tvorbu CMM zéasadni. Logiku osmi pozadavkt

zaloZenych na Hevnerovych sedmi postupech znazornuje nasledujici tabulka (viz Tabulka
4-1).
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Tabulka 4-1 Provazanost pozadavkl na vyvoj CMM a pokynii pro DSR (Zdroj: Autor na zikladé
(Becker et al., 2009))

7 pokynt pro Design Science

Research 8 pozadavki pro vytvoireni CMM

¢ R1 - Srovnani se stavajicimi modely

G1 — Néavrh jako artefakt .
zralosti

G2 — Relevance problému e R5- IdeI.lti‘fikace rel}evance problému
e R6 — Definice problému

G3 — Hodnoceni navrhu e R3 - Hodnoceni

e R1 - Srovnani se stavajicimi modely

G4 — Piispévky vyzk
HISpeviy vyziumt zralosti

G5 — Rigoro6znost vyzkumu e R4 — Multi-metodologické postupy

e R2 —TIterativni postupy

G6 — Néavrh jako proces hled4ni j
¢ R3 - Hodnoceni

e R7 - Cilena prezentace vysledki

G7 — Komunikace vyzkumu
v e R8 - Védecka dokumentace

¢ Rl — Srovnani se stavajicimi modely zralosti — Cilem DSR je vyvinuti inova-
tivniho artefaktu pro reSeni problémové situace, ktery zaroven jistym zptisobem
prispé€je sou¢asnému vyzkumu. Proto je tieba vyvoj CMM podlozit srovnanim se sta-
vajicimi modely. Novy model miiZe byt pouze zdokonalenim jiz existujiciho modelu.

¢ R2 - Iterativni postupy — Modely zralosti musi byt vytvareny iterativnim zptiso-
bem, coz znamena krok po kroku.

¢ R3 — Hodnoceni — Vsechny principy a predpoklady pro vyvoj modelu zralosti,
stejné jako uZzitecnost, kvalita a Gcelnost artefaktu musi byt iterativné vyhodnoco-
vany. Zaroven hodnoceni musi byt provadéno pomoci vhodné védecké metody, kdy
DSR prijima multi-metodologické postupy.

¢ R4 — Multi-metodologické postupy — Vyvoj modelu zralosti vyuziva radu vy-
zkumnych metod, jejichz vyuziti musi byt opodstatnéné a vzajemné provazané, coz
zajisti urcitou troven rigor6znosti.

¢ R5 — Identifikace relevance problému — Pro vyzkumné pracovniky a odbor-
niky z praxe musi byt prokazana relevance feseni problému projektovaného do mo-
delu zralosti. Relevance miize byt zajiSténa pomoci dotazovani potencialnich
uzivateldt CMM.

¢ R6 — Definice problému — Pied navrhem je tfeba uréit doménu potencialniho
pouziti modelu zralosti, jakoz i podminky pro jeho aplikaci a zamyslené vyhody.
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e R7 - Cilena prezentace vysledkii — Prezentace modelu zralosti musi byt cilena
s ohledem na podminky jeho aplikace a potieby uzivatel. Prezentace musi byt za-
meéfena na konkrétni skupiny uzivateld.

¢ RS8 - Védecka dokumentace — Proces navrhu modelu zralosti je tfeba podrobné
zdokumentovat s ohledem na kazdy krok procesu, zapojené strany, pouzité metody
a ziskané vysledky.

Model rozlisuje osm fazi vyvoje CMM. Jednotlivé prvky modelu stavi na vyse vyspecifikova-
nych pozadavcich. Pozadavky R1-R7 jsou v modelu graficky znazornény. Pozadavek R8 byl
zaclenén pomoci dokumentli generovanych v priibéhu celkového navrhu CMM. Vyvojovy
model vytvoreny Beckerem je znazornén na obrazku nize (viz Obrazek 4-1).

Caption:
Study of s P RE
roblem Ewvaluation results for
rgla\rancg T single ransfer concepts Phase
Froblem definition < in specific areas of
application
definition = *
c ’ ot Sub-step
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| existing maturity ofa phase
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study
v |
L2 _—
Determination of ol Consideration of
development Select design level requirements by the
sliategy Objective - L 2 procedure model
Protocol of [ e
determination o i Select approach
[ | Documentation
.| Iterative maturity of epproach
¥'| model development Design model
Malurity model seclion

(section) Read and/or write

documents
— M'M’ I Test result
Approved Teast resull
Evaluation .1 e
concept Conception of Control flow
> transfer and v
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Transfer
concept __ *

Implementation of C;?E:?;:‘:I::lnr Staving/end polnk
transfer media through documents

and software tools

Evaluation Evaluation results for <>

. single ransfer concepts :
concepl Evaluation in specific areas of Branchlng

application

Software tool
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rejection

Rejection of
maturity model

@ Document

Obrazek 4-1 Model vyvoje CMM (zdroj: (Becker et al., 2009))
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4.1 Definice problému

Pred zahajenim modelovani artefaktu je nezbytné vydefinovani samotného problému, proc¢
je zapotiebi vliibec model vytvaret. Zaroven je tieba prokazat relevantnost feseni, zda exis-
tuje skuteéna poptavka po modelu.

Problém byl vydefinovan v samotném tivodu této prace (viz kapitola Uvod), ktery nastifiuje
problematicky rtst kybernetickych atoki mifenych na verejné i soukromé organizace. Jen
za rok 2019 bylo detekovano vice nez 7 000 naruseni, kdy uniklo 15,1 bilionu zdznami. Nej-
¢asté&j$im teréem ttokd jsou klientska data. Utoénici jsou stale chytiejsi a rychlejsi, aviak
primeérny ¢as na identifikaci a reSeni kybernetického bezpecnostniho incidentu je 280 dni.
Coz zcela nahrava dalsimu $ifeni kyberkriminality. Dle priizkumu se naklady spojené s ky-
berkriminalitou neustale zvysuji. (IBM Corporation, 2020) Bohuzel stfedoevropské organi-
zace se jeSté zcela nenaucily finanéné ridit IT Gtvary, na toz aby dokazaly finan¢né ridit
utvary zameérujici se na informacni bezpeénost.

Moznou odpovédi, jak zvladat kybernetické utoky, sniZzovat reakcéni cas na incidenty, a tim
i redukovat naklady, je vybudovat kvalitni SOC. Casto byvé problém uréit, zda SOC opravdu
dosahuje pottebné kvality. Zda organizace dostava na zpét potfebnou pridanou hodnotu
nebo naopak, zda je tieba SOC vice rozvijet. Pro méteni kvality slouzi CMM (Capability
Maturity Model). Bohuzel praxe nedisponuje adekvatnimi modely pro méreni vykonnosti
SOC. Stavajici modely se bud nespecifikuji do takové hloubky, jako jsou jednotlivé aktivity
SOC, coz znamena, Ze osoba provadeéjici testovani musi mit rozsahlé zkusenosti s aplikaci
obecnych hodnoticich modeli. Sice existuji modely pro hodnoceni kvality SOC, ale jsou jis-
tym prijmem konzultantskych firem, tedy neni béZzné mozné za nizkych nakladu otestovat
kvalitu SOC. To miize byt pro mnoho neziskovych organizaci zna¢nym problémem. Podle
prizkumi spolec¢nosti IBM je nejvice postizenym sektorem v oblasti niku dat zdravotnic-
tvi, kdy naklady na tnik jednoho zdznamu byly vy¢isleny na 429 dolart. (IBM Corporation,
2020)

Dle vys$e zminéného l1ze problém definovat nasledovné: Absence modelu pro hodnoceni zra-
losti a schopnosti SOC, ktery je volné k dispozici a jeho pouziti je snadno aplikovatelné.

4.2 Porovnani stavajicich reseni

Dalsim krokem je zkoumani, zda jiz nedoslo k vyreSeni identifikovaného problému. Existu-
jici feSeni nemusi piinaset nejlepsi vysledky, coz mtze byt hnacim motorem pro vylepseni
stavajicich modelii. Komplexni srovnani je nutné pro odivodnéni navrhové strategie CMM.

Priizkumu jednotlivich modelti je vénovana tieti kapitola (viz kapitola Hodnoceni
vyspélosti procesti). Nejvice pouzitelnymi modely pro vyreSeni nadefinovaného problému
jsou Security Operations Maturity Model (SOMM) od spole¢nosti LogRhythm a Capability
Maturity Model — Security Operations Center (CMM-SOC) od Rob Van Os.
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SOMM model je velice Siroky. Sklad4 se z 11 blokd, které popisuji zakladni i podptirné akti-

vity SOC. Zakladnim nedostatkem je, Ze tento model neni bézné k dostani. Volné dostupny
je jen koncept hodnoceni a vysvétleni jednotlivych tirovni zralosti.

Druhy model CMM-SOC je ze vSech prozkoumanych moznosti pro feSeni problému nej-
vhodnéjsi. Ale i tento model ma par svych nedostatkd. Model stavi na aktivitach definova-
nych praxi, ale tato praxe je ddna pouze na zaklad€ dotazovani 16 spole¢nosti. Model by mél
byt v souladu s NIST CSF, ale tento rdmec definuje pouze co je tfeba délat, ale jiz nerika, jak
toho docilit. V neposledni ad€ jsou tirovné zralosti testovany pouze pomoci péti otazek, kdy
kazda z nich urcuje jednu troven zralosti.

4.3 Stanoveni strategie rozvoje

Predchéazejici faze Porovndni stdvajicich resent je nutna pro odivodnéni navrhové strate-
gie, kterou je treba podle pozadavku R8 nutno zdokumentovat.

Vybranou strategii je vytvoreni nového modelu CMM, ktery se bude opirat o relevantni stan-
dardy a ramce tak, aby byl vytvofen co nejucinnéjsi a nejucelnéjsi model pro hodnoceni
SOC. Prvnim krokem bude vybrani aktivit, které budou podléhat méreni kvality. Nasledné
budou vytvoreny hodnotici tirovné schopnosti a zralosti SOC a k nim piislusné hodnotici
podminky, které bude treba splnit, aby bylo dosazeno urcité arovné. Podminky budou for-
mulovany pomoci testovych otazek, na které bude respondent odpovidat. Veskeré testovani
bude probihat v softwarovém nastroji. Urovné schopnosti a zralosti budou vyhodnocovany
automaticky po vyplnéni vSech prislusnych otazek v daném néstroji. Nastroj musi byt jed-
noduchy na ovladani i pro netechnickou verejnost.

4.4 Iterativni vyvoj CMM

Jedn4 se o tstredni fazi nAvrhu CMM. Pro vytvoreni v praxi pouzitelného modelu je treba
ziskat dostate¢né informace o vlastnostech SOC. Proto bylo tieba odpovédét na zakladni

otazky.

e Jaké jsou bézné modely pro SOC?

e Jaké sluzby SOC poskytuje a na jaké procesy se vazou?

e Jaké je personalni obsazeni SOC a jaké role a odpovédnosti zastupuji jeho jednotlivi
clenové?

e Jaké technologie pro praci SOC vyuziva?

Na vSechny tyto ¢tyri otazky bylo odpovézeno v ivodu prace, ktera se vénuje predstaveni
SOC (viz kapitola Security Operations Center). Vzhledem k tomu, Ze publikaci vénujici se
SOC je omezeny, hlavnimi zdroji odpovédi byly knihy Designing and Building Security
Operations Center od Davida Nathanse (Nathans, 2014) a Ten Strategies of a World-Class
Cybersecurity Operations Center od Carsona Zimmermana (Carson Zimmerman, 2014).
Tato literatura byla vybrana na zaklad€ toho, Ze se jedna o komplexni publikace vénujici se
problematice bezpecnosti, jak vybudovat fungujici SOC na zakladé potireb podniku a jakym
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jednotlivym aktivitAm by se SOC mél vénovat. Oba autori jsou v praxi uznavanymi konzul-
tanty v oblasti budovani bezpecnostnich programi pro firmy a maji mnohaleté zkusenosti.
Tyto dva zdroje byly porovnany a jednotlivé aktivity byly vzajemné provazany. Tak doslo
k vytycéeni zakladnich oblasti, kterym by se SOC mél vénovat. Tyto aktivity byly nasledné
napasovany na NIST CSF, ktery je uzndvanym radmcem pro fizeni kybernetické bezpeénosti.
Byly tak vytyceny jednotlivé aktivity definované v NIST CSF, které by mély jednotlivé SOC
spliiovat. Toto mapovani je dostupné v priloze (viz Ptiloha A: Mapovani aktivit SOC na NIST
CSFMapovani aktivit SOC na NIST CSFMapovani aktivit SOC na NIST CSF). Diky tomuto
mapovani vyvstalo 8 domén pro méreni tirovné schopnosti a zralosti. Jedné se o:

e Bezpecnostni analyzy (Analysis)

¢ Budovani znalostni o kybernetickych hrozbach (Build Cyber & Threat Intelligence)
e Spréva bezpecnostnich nastrojii a jejich ladéni (Tooling)

e Sprava pristupovych prav (Identity & Access Management)

e Rizeni bezpeénostnich incidentt (Incident Response)

¢ Poincidentni aktivity (Post-incident Activities)

e Rizeni zranitelnosti (Vulnerability Management)

e Bezpecénostni monitoring (Monitoring)

Nasledné bylo tfeba vytvorit pro tyto domény Grovneé schopnosti. Béhem priizkumu jiz exis-
tujicich modelti, ktery probéhl v kroku dveé, bylo zjisténo, Ze ISACA ve spolupraci s NIST
vydala dokument, ktery namapovava jednotlivé aktivity NIST CSF na COBIT 5 i na COBIT
2019. Jelikoz COBIT 2019 standardné definuje tiroven schopnosti u aktivit jednotlivych pro-
cesl, byl pro ucely dalsi tvorby CMM vyuzit pravé tento framework. Dokument pro mapo-
vani pod nazvem NIST Cybersecurity Framework V1.1/COBIT 2019 Mapping je dostani na
oficialni strankach ISACA. (ISACA, 2019)

Mapovani mezi NIST CSF a COBIT 2019 vyvolal zna¢né upravy v ndvrhu modelu. Pro ur-
¢eni vzajemnych zavislosti mezi NIST CSF a COBIT 2019 jsou v dokumentu pouzivany ¢tyti
moznosti navaznosti.

e Equal to (odpovida procesu) — Element v NIST CSF pirimo odpovida danému pro-
cesu v COBIT 2019 a vSem jeho aktivitam.

e Intersects with (protina vycet procesti) — Vycet procesti v COBIT 2019 miize napric¢
jednotlivymi aktivitami obsahovat pozadovany element specifikovany v NIST CSF.

e Superset of (nadmnozina procesii) — Na vycet procesii v COBIT 2019 je tfeba nahli-
Zet z nadhledu a Sirsiho kontextu, aby bylo mozné dany element z NIST CSF nama-
povat.

e Subset of (podmnozina procesu) — Pouze c¢ast pridéleného procesu COBIT 2019, ¢i
jen nékteré aktivity procesu odpovidaji elementu z NIST CSF.

Jednotlivé aktivity tak musely byt modifikovany, vypustény nebo slouceny. Vznikaly také
duplicitni aktivity nebo velmi podobné aktivity, které bylo tfeba odstranit. P¥i mapovani
byly odhaleny i dalsi nedostatky. Domény Incident Response a Post-incident Activities
pri plném dodrZeni mapovani neodpovidaly potfebam praxe. Proto bylo zvétsi ¢asti odstou-
peno od kritérii NIST CSF a tyto domény byly nové vydefinovany ¢isté na zakladé COBIT
2019 tak, aby pokryly aktivity vydefinované literaturou vyse. Nékteré aspekty NIST CSF byly
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zaclenény do téchto domén. Kviili nevyrovnanosti a prekryvu aktivit napti¢ vyse specifiko-
vanymi doménami doslo k tipravé domén. Doména Tooling, ktera méla zastresSovat spravu
bezpeénostnich nastrojt a jejich ladéni, se rozd€lila do dvou domén. Prvni z nich se nazyva
Detection Rules (detekéni pravidla), které z ¢asti obsahuje nékteré aktivity diive vedenych
pod doménou monitoring. Druha se jmenuje SOC Tools Maintenance (tdrzba SOC technic-
kych nastroji).

Pri nékolika iteracich, tpravach a néasledného testovani bylo vytvoreno celkem 9 domén,
33 subdomén a 309 aktivit, které jsou definovany testovymi dotazy. Findlni strukturu
pro ucely testovani demonstruje tabulka nize (viz Tabulka 4-2). Celkovy vypis vytvofenych
otazek k subdoménam a navrh jednotlivych trovni schopnosti je prilozen v piiloze (viz
Priloha B: Architektura CMM ).
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Tabulka 4-2 Finlni navrh testovanych oblasti pro CMM (Zdroj: Autor)

Doména Subdoména

Vulnerability Management e Identifikace, detekce, klasifikace zranitelnosti
e Zvladéni zranitelnosti a patchovani
e PouZivani scénéii
e Strategie, procesy, postupy
e Znalosti personélu
e Reporting
e Meéfeni

Monitoring e Monitoring infrastruktury

e Bezpecnostni monitoring

Post-incident Activities e Prevedeni incidentu do problému
e Tvorba BCP a DRP
e Testovani a cviceni BCP a DRP

Build Cyber & Threat e Identifikace a klasifikace informaci
Intelligence e Uspotadani informaci a vzdjemné propojovéani dat

e Pouziti a Sifeni znalosti
e Néstroj pro uchovani dat

Analysis e Investigace a diagnostika
e Schopnosti analytikti

Identity & Access e Rizeni identit uZivatelii a logického p¥istupu
Management e Rizeni roli, odpovédnosti, pfistupovych opravnéni a

drovné opravnéni
e Ovéreni, schvaleni a plnéni pozadavkl ohledné
pristupovych prav

Incident Response e Identifikace Incidentu
e Kilasifikace/kategorizace incidentu
e Reeniincidentii
e Uzavirani incidentii
e Sledovani stavu a vytvareni reporta

Detection Rules e Logovani a korelace udalosti
e Navrh reSeni
e Vyvoj feSeni
e Testovani a tprava feSeni

SOC Tools Maintenance e Dodéavka tietich stran
e Provoz a idrzba nastroji
e Pofizovani a implementace nastroji




Uroven schopnosti je po¢itana pro véechny subdomény a tiroveti zralosti je po¢itina jen
pro jednotlivé domény.

Urovné schopnosti subdomén vychazi z jednotlivych aktivit, které je nutno splnit, aby bylo
dosazeno dané trovné. Pro tyto ii¢ely metodika testovani a méfeni irovni je zaloZzena na me-
todice CPM a PAM v COBIT5 a COBIT2019, které byly detailn€ji vysvétleny v textu vyse (viz
COBIT Performance Management a Process Assessment Model). Na kazdou testovou
otazkou je tfeba odpovédét, na kolik procent je dané tvrzeni pravdivé a dana aktivita se
v SOC vykonava. Aby doslo k dosazeni dané irovné, musi byt vSechny aktivity hodnoceny
minimalné drovni Largely. Metodicky kli¢ hodnoceni zn4zormnuje obrazek nize (viz Obrazek
4-2).

Urovné zralosti jednotlivych domén jsou dany podminkou, Ze pro dosaZeni dané tirovné
zralosti je nezbytné dosdhnout minimalné stejné irovné schopnosti nebo maximalné€ mozné
urovné schopnosti ve vSech subdoménach dané domény.

Level 1 Process Performance Largely or fully
Level 2 Process Performance Fully

Performance Management Largely or fully

Work Product Management Largely or fully
Level 3 Process Performance Fully

Performance Management Fully

Work Product Management Fully

Process Definition Largely or fully

Process Deployment Largely or fully
Level 4 Process Performance Fully

Performance Management Fully

Work Product Management Fully

Process Definition Fully

Process Deployment Fully

Process Measurement Largely or fully

Process Control Largely or fully
Level 5 Process Performance Fully

Performance Management Fully

Work Product Management Fully

Process Definition Fully

Process Deployment Fully

Process Measurement Fully

Process Control Fully

Process Innovation Largely or fully

Process Optimization Largely or fully

Obréazek 4-2 Hodnotici kli¢ pro urceni tirovné schopnosti (Zdroj: (ISACA, 2013b))
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4.5 Koncepce prenosu a implementace prenosového média

Pro uZivatelskou komunitu mimo akademickou sféru byl vytvofen nastroj urceny
k sebehodnoceni. Nastroj méa tak usnadnit hodnoceni bez hlubSich znalosti metodik
hodnoceni. Pro jednoduchou reprezentaci naslednych vysledki pomoci grafti a snadny sbér
testovych odpovédi bylo rozhodnuto, Ze nastroj bude vytvoiren pomoci programu Microsoft
Excel. Pro zajisténi kvalitniho nastroje pro sebehodnoceni tirovni schopnosti a zralosti SOC,
byl pouzit model kvality SQuaRE. Jedna se o ucelenou soustavu norem fady ISO/TEC 250xx,
ktera se zaobira kvalitou softwarovych produktii. Néstroj byl ovéfovan na zdkladé osmi
charakteristik vydefinovanych v ISO/IEC 25010:2011, které by mél softwarovy produkt
splilovat. Tyto pozadavky znazoriiuje Obrazek 4-3.

Software Product
Quality
|
| | | | | | | ]
;l:’mm P"'°""':; Compatibility Usability Reliability Security M::.':,:'y" Poratability
[ | | | | | [ |
Functional Time- Co-existance | | Appropriateness | | Maturity Confidentialty || Modularity Adaptability
completeness behaviour recognizability
Ineroperabiity Leamnabilty Availabdity Integrity Reusability Insallability
Functional Resource- Operabiity
correctness utilisation User error Fault Non- Analysability || Replaceabiity
protecton tolerance repudiation
Functional Capacity User interface Modifiability
approprateness aesthelics Recoverabilty Accountability
Acce ssibility Authenticity || Testability

Obrézek 4-3 Pozadavky kvality na softwarové produkty (Zdroj: (ISO/IEC 25010:2011))
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Funk¢éni primérenost — Navrzeny nastroj musi obsahovat funkce, které zabez-
peci predpokladané nebo stanovené potteby uZivateld pii pouzivani systému za sta-
novenych podminek. Cilem néstroje bylo umoznit jednoduché méreni trovné
schopnosti a zralosti. Toho je docileno po vyplnéni testovych otazek. Vysledky jsou
reprezentovany pomoci grafickych znazornéni, ktera zobrazuji jak dosazené Grovné,
tak i maximalné moznou troven, které 1ze pro danou doménu a subdoménu dosah-
nout. Presnost a spravnost vysledki je zajisténa diky vyuziti ovéfenych postupii
vychazejicich z ramce COBIT.

Vykonnost — Nastroj musi poskytovat potfebny vykon vzhledem k mnozstvi pou-
zZitych prostredki. Vykonnost je ddna samotnou aplikaci Microsoft Excel. Nastroj
byl nékolikrat odzkousen na rtiznych prostiedi a nebyly nalezeny zddné vykonnostni
problémy.

Kompatibilita — Urcéuje, jakym zptisobem si miiZze produkt vymeénovat informace
s jinymi produkty ¢i systémy. Kompatibilita nastroje je dana verzi Microsoft Excel.
Pri testovani bylo zjisténo, Ze nékteré komponenty se nacitaji pouze v nové verzi
pro Microsoft Office 365. Na urceni rovni schopnosti a zralosti v§ak tyto kompo-
nenty nemaji vliv. Co se tyée logické kompatibility, tak navrzeny CMM stavi
na COBIT 2019, a zaroven je v souladu s ramcem NIST CSF.

Pouzitelnost — Nastroj byl navrzen s ohledem na snadné pouziti. Pro zajisténi
jednoduché obsluhy néstroj obsahuje sekci navod, jak nastroj pouzivat. Pri ovéro-
vani v praxi nebyly zaznamenany od respondentti zadné vytky ke slozitosti nastroje
¢i problematic¢nosti uzivani. Nastroj se jevil jasné popsany, jednoduchy a pirehledny.
Spolehlivost — Nastroj by mél byt odolny vii¢i chybam tim, Ze doslo k omezeni
vkladani nahodilych vstupi. Uzivateli jsou povoleny jen nezbytné pieddefinované
funkce. Pokud by doslo k jakymkoliv problémtim, Microsoft Excel umoziuje obno-
veni dat.

Bezpecnost — Uzivatel ma povoleny jen nezbytné funkce pro vyplnéni dotazniku.
Ostatni funkce jsou kvili bezpec¢nosti uzamceny. Dojde-li k jakékoliv modifikaci
v nastroji, je tato aktivita zaznamenéna.

Udrzitelnost — Tato charakteristika predstavuje miru G¢innosti a efektivity, s ja-
kou lze produkt nebo systém upravit, aby se zlepsil, opravil nebo ptizptsobil
zménam prostredi a pozadavki. Jelikoz aktivity SOC spadaji mezi rychle se ménici
odvétvi, 1ze predpokladat, ze ¢asem bude tireba néjaké aktivity upravit nebo pridat.
Nastroj byl navrZen tak, aby integrace novych SOC aktivit do néstroje byla co mozna
nejsnadnéjsi.

Prenositelnost — JelikozZ je nastroj vybudovan v Microsoft Excel, ktery je zklad-
nim vybavenim vS§ech pocitac¢li, nebo alespon obsahuji alternativni programy, které
podporuji soubory typu .xlsx, neni prenositelnost velkym problémem. Avsak
pii testovani v praxi bylo odhaleno, Ze nékteré funkce néastroje jsou kompatibilni
pouze s verzi Microsoft Office 365. Jedna se o jednu z funkci, kdy sdm nastroj dokaze
identifikovat aktivity, které dokazou SOC posunout o tiroven schopnosti/ zralosti
vyse. Pro plnou podporu nastroje je treba modifikovat néstroj a vyuzit syntaxi pod-
porovanou i niz§imi verzemi Microsoft Excel.
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Pro detailnéjsi specifikaci hodnoceni pomoci SQuaRE pozadavki byla vytvorena tabulka,
kter4 je priloZena nize v priloze (viz Priloha C: Pozadavky na kvalitni software dle SQuaRE

).

4.5.1 Popis hodnoticiho nastroje

Nastroj se sklada ze ¢tyr hlavnich sekei, kterymi jsou Navod, Testové otazky, Vysledky testu
a Interpretace vysledki.

« Navod — Prvni sekce seznamuje uzivatele, jak hodnotici nastroj ovladat. Obsahuje
postupy pro vyplnéni jednotlivych testovacich otazek napti¢ vSemi doménami. Uzi-
vatel zde najde informace ohledné dalSich dvou sekei, kterymi jsou Vysledky testu
a Interpretace vysledki.

« Testové otazky — Jedna se o stézejni sekci nastroje. Zde se nachazi testové otazky
vSech deviti domén. Pro tispé$Sné méreni Grovni schopnosti a zralosti je nezbytné
vyplnit vSechny uvedené otazky.

« Vysledky testu — Tato sekce se déli na dvé ¢asti. Prvni z nich Urovné schopnosti
hodnoti jednotlivé procesy v ramci dané domény. Pokud uzivatel zcela vyplnil sekei
Testové otazky, mél by dostat celkem 33 namérenych tirovni schopnosti pro 33 pro-
cestl. Ke kazdému procesu jsou nasledné sepsany aktivity, které je tieba splnit, aby
se dosahlo vy$$i trovné schopnosti. Druhou ¢4sti je Urovné zralosti, ktera hodnoti
urovné zralosti jednotlivych domén. Pokud uzivatel zcela vyplnil sekci Testové
otazky, mél by dostat celkem 9 namétenych trovni zralosti pro 9 domén. I zde na-
stroj vypisuje procesy, které je tieba zlepsit, aby bylo dosazeno vyssi Grovné zralosti
dané domény.

« Interpretace vysledkiti — Posledni sekce nastroje poskytuje uZivateli informace
o tom, jak spravné interpretovat jednotlivé namérené tirovné schopnosti a zralosti.

Grafické znazornéni hodnoticiho nastroje je zachyceno v priloze této prace (viz Priloha D:
Graficka prezentace hodnoticiho néstroje).

4.6 Hodnoceni

Vytvoreny CMM a nastroj byly na zavér otestovany v praxi. Pro tento acel byl vybran SOC
tym jedné éeské spoleénosti. Nastroj byl distribuovan celkem sedmi zaméstnanctim SOC a ti
meéli za kol na zakladé svych specializaci vyplnit dotaznikové Setieni. Vysledky méreni
a doporucéeni pro dalsi rozvoj jednotlivych SOC aktivit je shrnuto v samostatném doku-
mentu vysledky_mereni.pdf.

Po skonéeni procesu hodnoceni, byly dotazované osoby pozadany o zpétnou vazbu ohledné
zhodnoceni kvality CMM a néstroje, s kterymi se setkaly. P¥i hodnoceni klasifika¢niho mo-
delu CMM se shodly, ze vysledné arovné odpovidaji realné situaci v tymu. Nastroj hodnotily
jako uzivatelsky privetivy s lehkym ovladanim. P¥i zpétné vazbé byl identifikovan jeden za-
vazn€jsi problém, kdy osoby pouzivajici nizsi verzi nez Microsoft Office 365 nebyly schopny
zobrazit soupis aktivit, které je treba splnit pro zlepseni irovné schopnosti a zralosti. Dale

byly odhaleny drobné chyby v logickych propoctech, které byly nasledné opraveny. Kromé

74



logickych chyb uzivatelé identifikovali i gramatické chyby. I na nich bylo zapracovano a do-
Slo k jejich oprave.
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Zaver

Informacni a kyberneticka bezpecnost je v poslednich letech ve vefejném i soukromém sek-
toru silné diskutovanym tématem. Zvysujici se kyberkriminalita nuti organizace, aby se za-
caly starat o bezpecnost svych i klientskych dat. Zajisténi operativni bezpe¢nosti v mnoha
spolec¢nostech maji na starost tymy SOC. Jelikoz se tymy SOC v poslednich letech teprve
do spoleénosti zavadi, nejsou v praxi dostatecné zkusenosti, jak by takovy SOC mél fungovat
a jak zjistit, zda SOC vykonéava kvalitni praci. Cilem prace bylo vytvorit model pro hodnoceni
urovné schopnosti a zralosti (CMM).

Problém chybéjicich metod pro hodnoceni efektivity SOC byl fesen pomoci metodik Design
Science Research. Konkrétné byl pouzit Beckertiv model, jak vytvaret modely pro hodnoceni
zralosti. Ten zahrnuje sedm krokti od vydefinovani problému, pies prizkum stavajici
situace, tvorby modelu, az po samotné otestovani modelu. Na zdkladé odborné literatury
byly vydefinovany aktivity, kterym by se mél SOC tym vénovat. Pro zajisténi profesionality
a exaktnosti byly tyto aktivity sladény s NIST Cybersecurity Frameworkem, ktery je v praxi
uznivanym ramcem pro informacni kybernetickou bezpeénost. Nasledné tyto aktivity byly
namapovany na COBIT 2019. Ten mél zajistit snadné Skalovani aktivit do jednotlivych
urovni schopnosti a zralosti. Pro zajisténi pouzitelnosti v praxi prosel CMM béhem iterativ-
niho vyvoje vicero tpravami. Kone¢ny hodnotici model obsahuje 8 domén (hlavni aktivity
SOC), 33 subdomén a 309 aktivit.

Aby byl model co moZzna nejsnadnéji vyuzitelny v praxi, byl navrzen nastroj, ktery na za-
kladé vyplnéni dotaznikového Setfeni dokaze zmérit Grovné schopnosti a zralosti SOC a za-
roven dokaze identifikovat prilezitosti, jak jednotlivé SOC aktivity posunout na vyssi
uroven. Nastroj byl vytvoten, testovan a upravovan na zakladé normy ISO/IEC 25010:2011,
ktera definuje sadu pozadavkt pro dodavku kvalitniho softwarového produktu.

Na Gplny zavér byl nastroj otestovan v praxi. Bylo osloveno sedm zaméstnanci jednoho ées-
kého SOC tymu, ktefi méli zkusit provést sebehodnoceni svych dennich pracovnich aktivit
za pomoci hodnoticiho nastroje. Nasledné probéhla schiizka se SOC manazerem, na které
se bliZze zhodnotily vysledky testovani a pouzitelnost néstroje. Dle vyjadieni SOC manaZzera,
nameéiené vysledky odpovidaji redlnym nedostatkiim, kterych si je védom a jiz se zavadi
napravna opatteni. Kvili citlivosti informaci jsou tyto vysledky k dispozici ve specialnim
dokumentu vysledky_mereni.pdf.

Po tomto testovani probehl rozhovor i s jednotlivymi lidmi ze SOC s zadosti o zpétnou vazbu
k testovému néstroji. Ti nastroj shledali jako lehce ovladatelny a srozumitelny. Méli jisté
vyhrady spise ke kompatibilité a chybam, které vSak neznemoznovaly spravné fungovani
nastroje. VSechny jejich podnéty byly zapracovany a opraveny.

Vysledkem prace je snadno pouzitelny nastroj pro hodnoceni aktivit SOC, ktery dokaze
mérit irovné schopnosti a zralosti SOC a dokaze identifikovat prilezitosti pro dalsi rozvoj.
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Prilohy

Priloha A: Mapovani aktivit SOC na NIST CSF

Vznikla doména

NIST CSF

Ten Strategies of a World-Class
Cybersecurity Operations Center

Designing and Building Security
Operations Center

Vulnerability
Management

e Zranitelnosti zatizeni jsou
identifikovany a dokumentovany

e Hrozby, zranitelnosti,
pravdépodobnosti a dopady jsou
pouzity pro urceni rizika

e Jevyvinut a implementovan plan na
rizeni zranitelnosti

e Provadi se skenovani zranitelnosti

e Jsou stanoveny procesy pro prijem,
analyzu a reakci na zranitelnosti
odhalené z internich a externich
zdrojt

e Nove identifikované zranitelnosti jsou
mitigovany (mirnény) nebo
zdokumentovany jako prijata
(accepted) rizika

e Network mapping

e Vulnerability scanning

e Vulnerability assessment
e Penetration testing

e Network mapping

e Threat and vulnerability
management

e Host
hardening/configuration
monitoring

e Patch management

e Penetration testing




Monitoring

Sit je monitorovana, aby detekovala
potencialni kybernetickych
bezpecnostnich udalosti

Aktivity zaméstnanci jsou
monitorovany za ticelem detekce
potencialnich kybernetickych
bezpecénostnich udalosti

Detekce skodlivého kdédu

Detekce skodlivého mobilniho ko6du
Sleduje se aktivita externiho
poskytovatele sluzeb, aby se
detekovaly potenciélni kybernetickych
bezpecnostnich udalosti

Je provadéno monitorovani
neopravnéného personalu, pripojeni,
zafizeni a softwaru

Fyzické prosttedi je monitorovano za
ucelem detekce potencialnich
kybernetickych bezpec¢nostnich
udéalosti

Real-time monitoring and
triage

Audit data collection and
distribution

Audit content creation and
management

Wireless
monitoring/management
Behavioural monitoring
Web application malware
monitoring

Mobile device management/
monitoring

Database monitoring
Unauthorized scanning
Device monitoring and
management

Real-time monitoring
Surveilance

File integrity monitoring
Host intrusion monitoring
Host
hardening/configuration
monitoring

Log management

Audit data distribution
Content creation,
management and auditing
Fraud detection

Internet misuse

Phishing detection

Post-incident
Activities

Plany zvladani a obnovu (incident
response, continuity plan, incident
recovery, disaster recovery) jsou
zavedeny a spravovany

Countermeasure
implementation

Disaster recovery
Business continuity

II




Plany pro zvladani a obnovu jsou
testovany

Response plan je vykonavan béhem
nebo po incidentu

Response plany zahrnuji lessons
learned

Plany obnovy jsou vykonavany béhem
nebo po bezpecnostnim
kybernetickém incidentu

Do plant obnovy jsou
implementovany lessons learned
Recovery strategie jsou aktualizovany
Recovery strategie jsou aktualizovany
Recovery aktivity jsou komunikovany
internim, externim stakeholderim a
managementu

Build
Cyber & Threat
Intelligence

Informace o kybernetickych hrozbach
jsou prijimany z for a zdrojt pro
sdileni informaci

Hrozby interni i externi jsou
identifikovany a dokumentovany
Zjisténé udalosti jsou analyzovany za
ucelem pochopeni cilt a metod ttoku
Data udélosti jsou shromazd'ovana a
korelovana z vice zdroji a senzort
Dobrovolné sdileni informaci s
externimi stakeholdery za ticelem
dosazeni sirsiho situa¢niho povédomi
o kybernetické bezpec¢nosti

Jsou stanoveny procesy pro piijem,
analyzu a reakci na zranitelnosti

Cyber intelligence collection
and analysis

Cyber intelligence creation
Cyber intelligence
distribution

Cyber intelligence collection
and analysis

Trending

Threat assessment

Intelligence collection and
analysis

Binary whitelisting
Application whitelisting
Emerging threat research
Risk evaluation

II1




odhalené z internich a externich
zdroji
Dopad incidentu je chapan

Analysis Zjisténé udalosti jsou analyzovany za Incident analysis Incident analysis,
ucelem pochopeni cilt a metod Gtoku Tradecraft analysis coordination, and response
Data udalosti jsou shromazd'ovana a Forensic artifact handling Tradecraft analysis
korelovana z vice zdrojt a senzort Malware and implant Forensic artifact collection
Notifikace z detekénich systémti jsou analysis Rogue device detection
investigovany Forensic artifact analysis Rogue wireless device
Forenzni analyza je provadéna detection
Jsou stanoveny procesy pro piijem, Ediscovery
analyzu a reakci na zranitelnosti Malware analysis, reverse
odhalené z internich a externich engineering
zdrojii File whitelist management
Malware impact analysis
Unknown binary analysis
Netflow analysis
Identity & Access Response plany (incident response, Endpoint identity
Management continuity plan) a plany obnovy Authentication management

(incident recovery, disaster recovery)
jsou zavedeny a spravovany

Identity a povéreni jsou vydana,
Fizena, ovérovana, obnovovana a
auditovana pro autorizovana zarizeni,
uZzivatele a procesy

Fyzicky pristup k aktiviim je fizen a
chranén

Odebrani pristupti je fizeno

User administration/identity
management




Pristupova opravnéni a autorizace
jsou Fizeny, zahrnuje principy
nejmensich potiebnych privilegii
Integrita sité je chranéna (segregace
sité, sitova segmentace)

Identity jsou prokazovany a vazany na
povéreni a uplatiiovany v interakcich
Uzivatelé, zarizeni, a dalsi aktiva jsou
autentifikovana (jednofaktorove,
vicefaktorove) primérené dle rizika
transakce

Tooling

Zdroje (hw, sw, zarizeni, data, cas,
lidi) mam priority na zakladé
klasifikace, kritiénosti a obchodni
hodnoty

Uéelnost ochrannych technologii je
sdilena

Data udalosti jsou shromazdovana a
korelovana z vice zdroji a senzorii
Trashholds pro upozornéni na
incidenty jsou stanoveny
Trashholds pro upozornéni na
incidenty jsou stanoveny

Detekéni aktivity spliiuji vSechny
prislusné pozadavky

Detekéni procesy jsou testovany
Komunikuji se informace o
detekovanych udalostech

Detekeni procesy se neustale zlepsuji

Border protection device
operation and maintenance
Soc infrastructure operation
and maintenance

Sensor tuning and
maintenance

Custom signature creation
Tool engineering and
deployment

Tool research and
development

Web proxy policy
management

Scripting and automation
Security device tuning
Signature creation

Rule creation

Security tool engineering and
development




Incident
Response

Response plan je vykonavan béhem
nebo po incidentu

Koordinace se zti¢astnénymi stranami
probihé v souladu s response plany
Incidenty jsou kategorizovany v
souladu s response plany

Jsou stanoveny procesy pro piijem,
analyzu a reakci na zranitelnosti
odhalené z internich a externich
zdrojt

Incidenty jsou omezovany
Incidenty jsou mirnény

Response plany zahrnuji lessons
learned

Response strategie je aktualizovana
Dopad incidentu je chapan
Zameéstnanci znaji svou roli a poradi
operaci, které jsou nutné pri reakci

Incident analysis
Tradecraft analysis
Incident response
coordination

On-site incident response
Remote incident response

Risk evaluation

Incident analysis,
coordination, and response
Tradecraft analysis

Ddos mitigation
Emergency announcements
and communications
Remote incident response

VI




Priloha B: Architektura CMM

oblast hodnoceni | Uroven otazka zdroj Typ
zralosti

1 SOC se zabyva identifikaci zranitelnosti. -

2 Metoda pro sbér, klasifikaci a analyzu zranitelnosti je zavedena a udrzovéna. APO12.01

2 Nastroje na detekci zranitelnosti jsou implementovany. DSS05.01

2 Identifikovat a hlasit zranitelnosti mGze kdokoli v podniku. EDMO03.02

3 Informace o rizikovosti jednotlivych zranitelnosti jsou pravidelné aktualizovany. AP012.03

3 Existuje taxonomie (klasifikace, kategorizace) zranitelnosti, kterd napomahd definovat APO12.01
rizikové scéndre a kategorizovat dopad a pravdépodobnost zneuziti zranitelnosti. '

3 Zran‘ltelnost'l jsou evidovany podle kategorii dopadd definovanych v taxonomii APO12.01
zranitelnosti.
Informace o novych zranitelnostech na systémech jsou pravidelné kontrolovany a

4 . N - o e , . DSS05.01
vyhodnocovdny, zda nedoslo ke zménam klasifikace, rizika, ¢i samotného vyskytu.

. U podobnych kategorii zranitelnosti (dle taxonomie) jsou hledany spolecné pfispivajici Identifikace,
Vulnerability 4 faktory. Tyto rizikové faktory jsou pravidelné analyzovany za ucelem identifikace novych AP012.01 detekce a
Management - -

rizik. klasifikace
Na zakladé rizikového profilu zranitelnosti jsou definovany sady indikator(, které umoznuji

4 i el . . . . AP012.03
rychlou identifikaci a sledovani aktualnich zranitelnosti a jejich trendy.
Informace o detekovanych zranitelnostech jsou prezkoumavany vici informacim ziskanych
z externich zdrojli (reporty, trendy, business partnefi, dodavatelé, nezavislé organizace).

4 . . Ve i s N vers APO12.01
Zkouma se, zda byla zranitelnost zneuzita, jaka je pravdépodobnost zneuziti, naklady
spojené s neuzitim a mozné dopady na podnikani.

4 Jsoulldentlflikovany konkrétni podminky, které by musely nastat, aby doslo ke zneuZiti APO12.01
zranitelnosti.
Do rizikového profilu zranitelnosti jsou zvazovany/zahrnovany vysledky objektivnich

4 hodnoceni tfetich stran a internich auditd a kontrol, ktefi se ve svych zavérech vyjadruji k APO12.04

zajisténi kvality Vulnerability Managementu a jednotlivym zranitelnostem. Na zakladé
takového rizikového faktoru se planuji reakce na danou zranitelnost.
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Vulnerability
Management

Detekované zranitelnosti jsou opravovany.

Plan pro opravu zranitelnosti je vypracovdn a provadén. BAI03.10
Distribuce patchu je provadéna centralné pomoci centralizovaného Configuration&Change DSS05.01
Managementu. )
Navrhované akce pro odstranéni zranitelnosti jsou posuzovany na zakladé rizika, dopadu BAI03.10
na uZivatele a dostupnosti zdroji pro odstranéni zranitelnosti. ) Patching a
V ptipadé zdvaznych (major) zmén pfti zvladani zranitelnosti, je postupovano podle vladani
vyvojového procesu pouzivaného pro nové systémy. Pro updaty se pouZzivaji procesy BAIO3.10
Change Managementu.
Protiopatieni pro zvladani zranitelnosti jsou pred pouzitim kontrolovana a ovérena, zda

Y . , APO12.02
nedoslo ke zkresleni informaci.
Pfi navrhu protiopatreni pro zvladani zranitelnosti je zvazena analyza naklad( a pfinos( APO12.02
potenciadlnich moznosti, jak reagovat na zranitelnost. )
SOC se zabyva identifikaci zranitelnosti. -
Jsou vytvareny rizikové scénare, které usnadnuji rozpoznani a pochopeni DSSO5.07
pravdépodobnosti a dopadu zranitelnosti. )
Aktualni rizikové scénare jsou agregovany podle kategorie, obchodni linie a funk¢ni oblasti. AP012.03 PouZiti
Na zakladé scénar je identifikovana mira rizika zneuZiti zranitelnosti. Toto riziko je scénard
porovndavano vidi risk apetitu podniku. Pro zranitelnosti, prekracujici tento risk apetit jsou APO12.02
navrhovana protiopatreni, jak riziko spojené se zranitelnosti dostat na akceptovatelnou )
toleranci danou risk apetitem.
SOC se zabyva identifikaci zranitelnosti. -
Existuje strategie fizeni zranitelnosti, ktera je rozpracovana do jednotlivych postupt fizeni EDMO3.02 Strategie,
zranitelnosti. ’ procesy,
Existuji plany, které dokumentuji konkrétni kroky, které je tfeba podniknout, kdyz dojde ke APO12.06 postupy
zneuZiti zranitelnosti. '
Lidé vykonavaijici procesy souvisejici s Vulnerability Managementem disponuji potfebnymi
znalostmi pro vykon prace. i ,

T " p . Y - Znalosti

Management stanovil o¢ekavani ohledné znalosti personalu pro vykonavani Vulnerability .
Managementu a uzZite¢nost znalosti a potfeba sdileni znalosti ohledné zranitelnosti byly BAI08.03 personalu

prokdzany.
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Vulnerability
Management

Pfi nalezeni zranitelnosti na aktivu, persondl ma moznost zjistit, jakou sluzbu zranitelnost

ovliviiuje, a s jakymi dalSimi aktivy kooperuje (aplikace, servery, databaze, sluzby, pocitace, AP012.03

o)

Je urceno, které IT sluzby infrastruktury jsou nezbytné pro udrzeni provozu obchodnich APO12.03

procesu (kritické sluzby). '

Potencialni uZivatelé znalosti byli identifikovani podle klasifikace jednotlivych znalosti (kdo BAI0S.03

jaké znalosti bude potfebovat). )

Personal Vulnerability Managementu ziskava znalosti na zakladé efektivniho vzdélavaciho Znalosti
systému (ucelné a ucinné). Bylo nastaveno prostredi, nastroje a artefakty, které podporuji BAI08.03 personalu
sdileni a prenos znalosti. Je zajiSténo, Ze k danym znalostem maji pfistup pouze povéreni '

lidé.

Persondl pouziva néstroj pro zachyceni/Sifeni/ziskavani znalosti. Nastroj umoziuje méfit

vyuzivani téchto informaci (znalosti) a je na zakladé toho vyhodnocovan dopad na procesy BAI08.03

spravy a fizeni Vulnerability Managementu.

Znalosti a informovanost personalu Vulnerability Managementu jsou neustale zlepSovany a BAI08.03

rozsifovany o nové poznatky a trendy. '

SOC se zabyva identifikaci zranitelnosti. -

HIaseni o zranitelnostech je predavano prislusSnym osobam. EDMO03.02

Existuji plany, jak reportovat a komunikovat aktivity Vulnerability Managementu napfic EDMO3.02

vSemi Grovnémi podniku. )

Mechanismy pro reakci na zranitelnosti jsou implementovany. Tyto mechanismy zahrnuji i

podavani zprav pfisluSnym Urovnim fizeni, na zakladé dohodnutych zasad eskalace (co EDMO03.02

hlasit, kdy, kde a jak).

Vysledky a metriky Vulnerability Managementu jsou reportovany vsem dotéenym APO12.04 Reporting
zUcastnénym strandm v dohodnutych terminech a formatech. )

Aktualni rizikovy profil je reportovan viem zucastnénym strandm. V reportu jsou zahrnuty

informace o Ucinnosti procest Vulnerability Managementu, identifikovanych mezerach, AP012.04
nesrovnalostech, stavu napravy a jejich dopadech na rizikovy profil.

Osobdm s rozhodovaci pravomoci jsou poskytovany informace k pochopeni nejhorsich a

nejpravdépodobnéjsich scénarli, moznych ztrat, pravnich a regulacnich postiha a dalsich AP012.04

negativnich dopadd.
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Vulnerability
Management

Prislusnym osobam s rozhodovaci pravomoci je reportovana hlavni pficina zranitelnosti,
dalsi doporuceni, jak reagovat na zranitelnosti a jak zefektiviiovat procesy Vulnerability
Managementu.

APO12.06

Reporting

SOC se zabyva identifikaci zranitelnosti.

Jsou identifikovany kli¢ové cile a metriky pro spravu a fizeni zranitelnosti (pro procesy
Vulnerability Managementu), a jsou schvaleny pfistupy, metody, techniky a procesy pro
sbér a vykazovani informaci o méreni.

EDMO03.02

Management urcil vykonnostni cile a jejich metriky tykajici se toho, ¢eho se chce
dosahnout v oblasti Vulnerability Managementu. Metriky zahrnuji méreni jednotlivych

aktivit a zda se dafi dosahovat cil(. Méreni zahrnuje jak financni, tak i nefinancni ukazatele.

EDMO02.04

Shromazduji se relevantni, véasna, uplna, divéryhodna a presna data, aby se mohl hlasit
pokrok v dosahovani hodnoty oproti cildm.

EDMO02.04

Zpravy o vykonnosti procesll Vulnerability Managementu jsou pravidelné ziskavany.
Provéfuje se pokrok vzhledem k dosahovani cill a v jaké mife byly cile dosazeny.

EDMO02.04

Provadi se pravidelna kontrola Ucinnosti Vulnerability Managementu pomoci penetracniho
testovani ¢i jiného testovani zabezpeceni systému.

DSS05.02

Po prezkoumani report(, dochazi k zahajeni vhodnych napravnych/zlepsujicich opatieni,
které optimalizuje pridanou hodnotu Vulnerability Managementu.

EDMO02.04

Méreni

Monitoring

Infrastruktura podniku je monitorovana a logovana.

Dochazi k logovani udalosti. Je uréena uroven informaci, ktera ma byt zaznamendavana na
zakladé zvazeni rizika a vykonu.

DSS01.03

Infrastrukturni aktiva, ktera je tfeba monitorovat, jsou identifikovana a zaznamenana. Pfi
vybéru aktiv byla zvdZena jejich kriticnost.

DSS01.03

Jsou definovana a implementovana pravidla, ktera identifikuji a zaznamenavaji poruseni
nastavenych prahovych hodnot (treshholdd) a poruseni podminek udalosti. Aby logy
nebyly pretizeny zbyte¢nymi informacemi, dochazi k objevovani rovnovahy mezi
generovanymi rusivymi vedlejSimi udalostmi a vyznamnymi uddlostmi. Loguje se jen to
nezbytné.

DSS01.03

Pti zjisténi odchylek od definovanych prahovych hodnot jsou vcas vytvofeny upozornéni na
incidenty.

DSS01.03

Logy udalosti jsou po urcitou dobu uchovavany, aby pomohly pti budoucim vysetfovani.

DSS01.03

Monitoring
infrastruktury




4 Jsou zavedeny postupy pro monitorovani logli udalosti. Tyto postupy jsou pravidelné DSS01.03 Monitoring
revidovany. ) infrastruktury
1 V rdmci podniku dochdzi k monitorovani bezpecnostnich uddlosti. -
Jsou implementovany mechanismy filtrovani sité, jako jsou brany firewall a software pro
2 . _ DSS05.02
detekci naruseni.
2 Sleduje se prichozi a odchozi provoz (traffic). DSS05.02
Logy udalosti jsou pravidelné prochazeny a vyhodnocovény, zda neobsahuji potencialni
2 incident. Dojde-li k identifikaci moZného incidentu, je vcas vytvoren tiket incidentu a dojde DSS05.07
Monitoring k upozornéni personalu. . ,
Z logl udalosti jsou vytvareny bezpecnostni logy udalosti, které jsou zaznamenavany a Bezpecnostn
3 g udatostl Jsol vytvareny bezp gy  KLere ) Y DSS05.01 monitoring
archivovany po pfislusnou dobu.
B ¢nostni udalosti j Ava tyto data j hivova fislus
3 ezpecnostni udalosti jsou zaznamendvany a tyto data jsou archivovana po pfislusnou DSS05.07
dobu.
3 Informace souvisejici s incidenty jsou také logovany. DSS03.05
3 U privilegovanych uZivatelskych ucétl jsou monitorovany veskeré aktivity. DSS05.04
4 Na .zakla,de CIt|I\{OS,tI a regulatornich pozadavk je pfistup k informacim auditovdn DSSO5.04
(evidovan a ukladan).
1 Firma ma zavedeny procesy typu Problem Management. -
Pokud souvisejici problém nebo znama chyba souvisejici s incidentem jesté neexistuje a
2 pokud incident splfiuje dohodnuta kritéria pro registraci problému, vytvori se novy DSS02.04
problém.
5 Zaznamy problému jsou uzavirany bud po potvrzeni Uspésného odstranéni znamé chyby, DSS03.04
Poincidentni nebo po dohodé, jak alternativné problém fesit. ’ Pfevedeni
- Servisni stredisko IT (Service Desk) je informovano o harmonogramu pro uzavieni incidentu do
aktivity ) . L, L Lo . . .
problému (napf. Harmonogram opravy znamych chyb, mozZné feSeni nebo skutec¢nost, Ze problému
2 o oo . . y . , . DSS03.04
problém pretrvava, dokud nebude implementovana zména) a o dlisledcich zvoleného
pristupu k fesSeni problému. Podle potreby jsou informovani dotceni uzivatelé.
V pribéhu celého procesu feseni problému jsou ziskavany pravidelné zpravy od IT Change
3 Managementu (nebo jiné strany odpovédné za rfeSeni problému) o pokroku pfti Feseni DSS03.04

problému a chyb.
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Pokracujici dopad problém( a znamych chyb na sluzby je monitorovan.

DSS03.04

Poincidentni
aktivity

Uspésnost fedeni hlavnich (Major) probléma je prezkoumdvana a potvrzovana.

DSS03.04

Znalosti ziskané z kontroly Uspésné vyresenych problém( jsou zaclenovany do podminek
sluZeb pfi revizi SLA nebo OLA s obchodnim zakaznikem ¢i v ramci spole€nosti.

DSS03.04

Prevedeni
incidentu do
problému

SOC je zapojen do pland obnovy podnikani (Business Continuity Plan, Disaster Recovery
Plan) po incidentu.

Pokud je po incidentu potieba, provadi se aktivity spojené s obnovou.

DSS02.05

Je stanoven minimalni ¢as potiebny k obnoveni obchodniho procesu na zakladé pfijatelné
délky pferuseni podnikdni a maximalniho tolerovatelného vypadku.

DSS04.02

Jsou znamy podminky a osoby s rozhodovaci pravomoci, které aktivuji procesy pro
zachovani kontinuity podnikani.

DSS04.02

Jsou vytvareny scénare, které pravdépodobné zplsobi bezpecnostni udalosti. Na jejich
zakladé se pak tvori odpovidajici plany kontinuity.

DSS04.02

PoZadavky na kontinuitu podnikdni jsou analyzovdny a jsou identifikovany mozné
strategické obchodni a technické moznosti.

DSS04.02

Jsou stanoveny pozadavky na zdroje a naklady pro kazdou strategickou technickou
moznost a na zakladé toho je vydano strategické doporuceni.

DSS04.02

Posuzuje se pravdépodobnost hrozeb, které by mohly zplsobit ztratu kontinuity podnikani
a existuji opatreni, ktera snizi pravdépodobnost a dopad prostfednictvim lepsi prevence a
zvysené odolnosti.

DSS04.02

Obnova
podnikovych
procesl

SOC je zapojen do pland obnovy podnikani (Business Continuity Plan, Disaster Recovery
Plan) po incidentu.

Jsou vytvoreny plany pro zachovani kontinuity podnikani (BCP - Business Continuity Plan) a
plany na obnovu (DRP — Disaster Recovery Plan).

Jsou definovany podminky pro BCP a DRP. Do pland jsou zahrnuty aktualizace a
rekonciliace informacnich databazi k zachovani integrity informaci.

DSS04.03

BCP a DRP jsou udrZovany aktualni a obsahuji postupy, které je tfeba dodrzovat, aby bylo
mozné pokracovat v provozu duleZitych obchodnich procesli nebo doc¢asnych ujednani o
zpracovani.

DSS04.03

Do BCP a DRP jsou zahrnuty odkazy na plany externich poskytovatell sluzeb.

DSS04.03

Tvorba BCP a
DRP
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Jsou definovany a zdokumentovany zdroje potifebné k podpore zachovani kontinuity a

2 obnovy po havdrii s ohledem na lidi, zafizeni a IT infrastrukturu. D5504.03
PoZadavky na zalohovani informaci poZzadované pro podporu BCP a DRP jsou definovany a
2 dokumentovany. Plany a papirové dokumenty i datové soubory jsou zahrnuty do BCP a DSS04.03
DRP.
Pozadované dovednosti pro jednotlivce zapojené do provadéni BCP a DRP jsou urceny. DSS04.03
Provadi se analyza dopadu na podnikani. Tato analyza je zvaZena pfi tvorbé BCP a DRP. DSS04.02
BCP, DRP a k nim podplrna dokumentace je dostate¢né bezpecné distribuovana
3 opravnénym zucastnénym stranam. Plany a dokumentace jsou pfistupné ve vsech DSS04.03 Tvorba BCP a
moznych scéndfich katastrof. DRP
3 Novi i stavajici zaméstnanci jsou Skoleni, trénovani a informovani o zménach v BCP a DRP. BAIO5.07
Po obnové chodu podniku se provadi kontroly, zda byl v praxi dodrZzen dokumentovany
4 Ly N . L . . DSS04.08
BCP a DRP. Pro ucely méreni jsou definovany jasné metriky.
Po obnové dochazi k revizi BCP a DRP a hledaji se slabiny nebo opomenuti. Na zakladé toho
5 se vydda doporuceni pro zlepsSeni planu a predava se odpovédnym osobam s rozhodovaci DSS04.08
o . pravomoci k posouzeni, zda je mozné tato doporuceni zahrnout do BCP a DRP.
P0|nC|.dfentn| 1 BCP a DRP jsou testovany. -
aktivity 1 SOC je zapojen do plant obnovy podnikani po incidentu. -
2 Role a odpovédnosti za provadéni cviceni BCP a DRP byly ptifazeny. DSS04.04
2 K ovéreni Uplnosti BCP a DRP jsou definovany cile pro jejich provadéni a testovani. DSS04.04
Doslo k definovani a dohodnuti se na cvicenich zic¢astnénych stran, ktera jsou realistick3, a
2 ovéruji postupy BCP a DRP. Byly zahrnuty role a odpovédnosti a opatfeni k uchovavani dat, DSS04.04
které zpUsobi minimalni naruseni obchodnich proces. Testovani a
Cviceni a testovani BCP a DRP probiha pfesné podle definovanych krokd uvedenych v cviceni BCP a
3 | techto plénech, DS504.04 DRP
4 Po testovani BCP a DRP se provadi rozbor a analyza s cilem posoudit jejich Gspésnost. DSS04.04
4 Metriky pro méreni Uspéchu byly vydefinovany a konzultovany s vlastniky podnikovych BAI07.08
procesll a tymem SOC. )
Po obnové chodu podniku se prosetfuje ucinnost plant z hlediska schopnosti kontinuity,
4 roli a odpovédnosti, kompetenci, odolnosti vii¢i incidentu, technické infrastruktury a DSS04.08

organizacnich struktur.
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Kontrola BCP a DRP probiha podle potreb s vlastniky obchodnich procesu a dalsimi

. , . BAIO7.08
zainteresovanymi stranami.
Na zakladé vysledki kontroly jsou vypracovavany doporuceni pro zlepseni stavajicich BCP a DSS04.04
Poincidentni DRP. - — - - ; I Tfevstoyéni @
aktivity qunatky Z|ska,ne.pr| kontrt?le BCP a DRP jsou zachyceny. Ziskané ponauceni je sdileno se BAI05.07 cviceni BCP a
zainteresovanymi stranami. DRP
Ziskané poznatky jsou implementovany do planu zvladani incident( a do plana BCP s DRP. BAIO7.08
SOC disponuje vlastni CTIl (Cyber & Threat Intelligence - baze znalosti pro SOC) a data
VyuZitd pro jeji tvorbu pochazi z externich i internich zdroji informaci a znalosti. i
Pro budovani CTl jsou od jejich uZivatell zjistovany pozadavky na potfebné znalosti a jsou BAI0S.01
hledany zdroje informaci odkud Ize tyto znalosti Cerpat. '
Existuji metody/postupy pro sbér, klasifikaci a analyzu informaci, které pomahaji budovat
) g APO12.01 .
interni CTI. Identifikace a
Z externiho i interniho prosttedi jsou zaznamendvany relevantni data souvisejici klasifikace
s hrozbami, incidenty, monitoringem a dalSimi prvky, které mohou podpofit Gcelnost a APO12.01 informaci
ucinnost CTI.
Zdroje informaci pro CTl jsou tfidény a klasifikovany podle zafazeni aplikovatelnosti. BAI08.01
Budovani Zdroje informaci pro CTl jsou shromazd'ovany, porovnavany a ovéfovany na zakladé kritérii
pro ovérovani informaci (napf. Srozumitelnost, relevance, dlleZitost, integrita, presnost, BAI08.01
Cyber & Threat . o .
Intelligence kon2|stenc§, duveryhodnost, spc’)Ie'hI'l\i?st). ’ -
CTl obsahuje znalosti pro vykonavani ¢innosti pro razné SOC role. -
PoZadavky na znalosti od uzivatell CTl a tvlrc( CTI jsou sladény, aby ziskané znalosti z CTI APO14.08
byly uc¢inné a ucelné pro préci SOC. )
Pro budovani CTI se vytvari nové znalosti na zakladé ziskavani dat z vice zdroj(, které jsou BAI08.02 Usporadavani
vzajemné propojovany. ) informaci a
Vlastni i sdilend data v CTl jsou namapovana do jednotlivych krok( procesu tak, aby osoba APO14.08 vzéje.mn,é )
vykonavajici dany proces vzdy védéla, jaké znalosti/data potrebuje a kde je najde. ' propojovani
Procesy detekce, monitoringu, analyzy, feSeni incidentd a dalsi jsou mapovany na ziskana dat
data pro CTI. Dochazi ke kontroldm, zda procesy a data jsou stdle aktudlni a vhodné APO14.08

navazand. Dochazi ke vzdjemnému podporovani, kdy na zakladé CTI se zlepsuji jednotlivé
procesy a naopak, pfi analyze procesl se zlepsuje obsah CTI.
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Budovani
Cyber & Threat
Intelligence

Zmény sdilenych dat, které jsou zahrnuty do CTI, jsou provadény ve spolupraci s
relevantnimi zac¢astnénymi stranami (vlastniky dat, konzument( dat, uzivateld, na které
zména ma dopad, ...).

APO14.08

Existuji rizné pohledy na souvisejici datové sady s ohledem na pozadavky uZivatell CTl a
dalSich zainteresovanych stran. (analytik, IR manazZer, technik, architekt, manazer pro
zvladani rizik, ...).

BAI08.02

Pro nestrukturované znalosti, které nejsou k dispozici prostiednictvim formalnich zdroja
(napf. Odborné znalosti jednotlivcll) existuje systém, jak takové znalosti sbirat,
formalizovat je (prevést do pisemné/audio podoby) a dale je Sifit zainteresovanym
strandm.

BAI08.02

Informace a znalosti, které neodpovidaji potfebam persondlu jsou neustale zlepSovany a
rozsifovany.

BAI08.03

Usporadavani
informaci a
vzajemné
propojovani
dat

Tym SOC a dalSi zainteresované osoby disponuji nebo ziskavaji potfebné znalosti pro vykon
své prace.

Ocekavani managementu SOC ohledné znalosti personalu bylo stanoveno. PoZzadované
znalosti jsou adekvatni na zakladé prokdzané uzitecnosti znalosti.

BAI08.03

Potencidlni uzivatelé znalosti byli identifikovani podle klasifikace jednotlivych znalosti (kdo
jaké znalosti bude potrebovat).

BAIO8.03

UzZivatelé znalosti CTI ziskavaji znalosti na zakladé efektivniho vzdélavaciho systému
(ucelné a Ucinné). Bylo nastaveno jednotné prostredi, nastroj a artefakty, které podporu;ji
sdileni a prenos znalosti. Je zajiSténo, Ze k danym znalostem maji pfistup pouze povérené
osoby.

BAIO8.03

Sdileni informaci z CTl se provadi na zakladé uzavienych dohod o spolupréci a sdileni dat
v ramci obchodnich a partnerskych procest v i mimo podnik.

APO14.08

CTl je sdilena se zainteresovanymi stranami tak, aby se nevytvarely zbyte¢né duplicitni
nebo nadbytecné informace ¢i procesy.

APO14.08

Pouziti a Siteni
znalosti

Je implementovan nastroj (aplikace) pro CTI.

Ndastroj pouzivany pro CTl umozZiuje spravu historickych dat a splfiuje poZadavky na
uchovani, zniceni dat organizace.

APO14.09

Existuje metoda, jak mit pristup k historickym datdim nezbytnych pro podporu potieb
zainteresovanych stran (audit, management, IT, ...).

APO14.09

Uchovavani
dat (nastroj)




Existuji postupy a pravidla pro kontrolu pfistupu, pfenosu, Upravu historickych a

archivovanych dat v CTI. APO14.09
SOC ma predepsané datové ulozisté, které poskytuje pristup k historickym datim pro APO14.09
Budovani splnéni analytickych potfeb a budovani CTI. ) Uchovavan
Cyber & Threat CTI Jle zerrllstupnena vSem zainteresovanym stranam na zdkladé roli a pfistupovych BAI0S.02 dat (nastroj)
Intelligence opravnéni.
Je méreno pouzivani CTI pro ziskavani/sifeni znalosti (jak ¢asto jsou pouZivany nastroje,
kde je CTl uloZena) a na zakladé toho je vyhodnocovan dopad na kvalitu vykonavani BAI08.03
procesu SOC.
Analytici SOC provadi analyzu bezpecnostnich udalosti a incident. -
HIaseni o bezpecnostnich udalostech jsou pravidelné kontrolovana, zda neobsahuji DSS05.07
potencidlni incidenty. ’
Pro ucely analyzy se vyuziva vicero podporovanych technologii, sluzeb a aktiv (napf.
. , . . . DSS05.07
Skenery zranitelnosti, fuzzery, sniffery, IDS, SIEM, analyzatory protokol(l).
Aby se zjistily nejpravdépodobnéjsi mozné priciny incident(, jsou pfi analyze identifikovany
a popsany vsechny relevantni symptomy. Tyto informace a jednotlivé kroky analyz jsou DSS02.04
popsany v CTI (Cyber & Threat Intelligence — baze znalosti pro SOC).
Pro analyzu bezpeénostnich udalosti se pouzivaji vsechny mozné zdroje znalosti/dat
Y, (o DSS02.04
(v€etné znamych chyb a problém).
Analyza Pr.o ziskani hlubsich odbornych znalosti jsou k analyze a feseni incidentd pfizvany i osoby DSS02.04 In.vestiga.ce,
mimo SOC. diagnostika
Pro zajisténi hlubsi analyzy rlznych artefaktl (sité, databaze, aplikace, OS, ...) jsou DSS03.01
identifikovany skupiny podpory a kontakty na né. '
Na zakladé analyzy incidentl dochazi k hledani problém ¢i chyb v systému, které je treba DSS03.02
opravit/odstranit. ’
Jsou pfipraveny, udrZovany a testovany plany, které dokumentuji konkrétni kroky analyz,
které je tfeba podniknout, kdyz rizikova udalost zplsobi vyznamny incident se zdvaznym APO12.06
dopadem na podnikani.
Bé&hem analyzy vyuZivaji analytici znalosti z CTI. AP014.08
Pro Sifeni znalosti jsou postupy béZznych analyz zaznamendvany do CTI. JiZ popsané analyzy APO14.08

jsou pravidelné revidovany kvali aktualnosti dat.




Analyza

Incidenty jsou analyzovany podle kategorie a typu. Jsou stanoveny trendy a identifikovany

vzorce opakujicich se incidentd, probléma a poruch. D5502.07
Minulé nepfiznivé udalosti/ztraty a zmeskané pfilezitosti jsou zpétné analyzovany a jsou APO12.06
hledany jejich hlavni pficiny. '
Zdroje dat pro analyzu jsou shromaZdovany, porovnavany a ovéfovany na zakladé kritérii
pro ovérovani informaci (napf. srozumitelnost, relevance, dlilezZitost, integrita, presnost, BAI08.01
konzistence, divérnost, ména a spolehlivost). ,
- , Y . ; 7 - . p Investigace,
Jsou zavedeny postupy pro pravidelné manualni prochdzeni a analyzu logli udalosti, zda se . .
R . . . . ., . diagnostika
neobjevuji néjaké anomadlie, které detekéni systémy doposud neznaji a nedovedou na né DSS01.03
reagovat.
PtisluSnym osobam s rozhodovaci pravomoci jsou sdélovany vysledky analyz, hlavni pficiny
incident( a doporuceni na vylepseni proces(l a zvySeni bezpeénosti. Vystupy z analyz jsou APO12.06
zohlednény pfi fizeni rizik.
Informace a znalosti potfebné pro provadéni analyz, které neodpovidaji potfebam BAI08.03
personalu, jsou neustdle rozsifovany a zlepSovany. )
Analytici maji dostatecné znalosti a dovednosti pro analyzu bezpecnostnich udalosti. -
Lidé v tymu SOC maji urcené kompetence dle jejich znalosti a na zakladé toho se tito lidé APOIO7.03
zaméruji na ten druh analyz, ktery jim je vlastni. '
Jsou znamy mezery mezi poZzadovanymi a dostupnymi znalostmi pro vykonavani analyz.
Existuji plany, které se snazi tyto mezery vyplnit. Jedna se napfiklad o pouZiti externich APOI07.03
zdrojl bud'z jiného oddéleni nebo jiné firmy, planovany nabor, Skoleni atd.
Dochazi k ptrezkoumdvani potfebnych znalosti pro vykondvani analytickych ¢innosti. Které Schopnosti
analyzy se provadi nejcastéji, zda znalosti a schopnosti analytik( jsou pfimérené vici APOI07.03 e
ménicimu se prostredi a poZzadavkidm firmy. analytikd
Analytici vedou ndvody a postupy béznych analyz v CTI. APQI07.03
Pokud znalosti a schopnosti nepokryvaji potfeby SOC, je zajisténo Skoleni ¢i jiny zpUsob, jak APOIO7.03
ziskat potfebné znalosti a schopnosti. '
Dochazi k pravidelnym kontrolam a hodnoceni posunu ve znalostech a dovednostech
internich i externich analytik(l. BEhem revize se pfezkoumava, zda jednotlivi analytici jsou APQI07.03

vzajemné zastupitelni.
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Identity and
Access
Management

Vsichni uzivatelé maji pfifazena pristupova prava k potfebnym informacim a systém(m pro
vykonavani jejich prace.

Pristupova prava uZivatell jsou udrzovana v souladu s obchodnimi funkcemi, poZzadavky na
procesy a bezpecnostnimi zadsadami. Sprava identit a pfistupovych prav je sladéna s
definovanymi rolemi a odpovédnostmi na zakladé tfi principt. Mit co nejméné
privilegovanych pfistupd. Mit jen nezbytné pristupy k funkcim, které jsou tfeba pro
vykonani prace. Mit pfistup jen k potfebnym informacim.

DSS05.04

VSechny zmény pfistupovych prav (vytvareni, Upravy a mazani) jsou vcas spravovany pouze
na zakladé schvalenych a zdokumentovanych poZzadavk( a autorizovanymi uréenymi
osobami odpovédnymi za spravu identit.

DSS05.04

Privilegované uZzivatelské ucty jsou oddéleny, redukovany na minimalni nezbytné mnozstvi
a jsou aktivné spravovany.

DSS05.04

VSechny aktivity privilegovanych uZivatelskych Uc¢tl jsou monitorovany.

DSS05.04

Tyto aktivity jsou zaznamenavany a archivovany po pfislushou dobu danou zakonem nebo
organizaci.

DSS05.04

Jsou identifikovany vSechny cinnosti zpracovani informaci podle funkénich roli. VSechny
role jsou konzistentné definovany ve spolupraci se vSemi obchodnimi jednotkami, véetné
roli, které jsou definovany samotnym podnikanim jednotlivych procest v aplikacich.

DSS05.04

Veskery pfistup k informacénim aktivim na zakladé role jednotlivce nebo obchodnich
pravidel je ovéfovan. Ve spolupraci s obchodnimi jednotkami, které spravuji ovérovani v
raznych aplikacich, se kontroluje, zda procesy ovérovani probihaji spravné.

DSS05.04

Vsichni uzivatelé (interni, externi a docasni) i jejich aktivita v systémech IT (obchodni
aplikace, infrastruktura IT, provoz systému, vyvoj a udrzba) jsou jednoznacné
identifikovatelni.

DSS05.04

Ptistup k informacim na zakladé citlivosti a regulatornim pozadavkim je auditovan
(evidovan a ukladan).

DSS05.04

Pravidelné dochazi ke kontrolam vSech Uc¢tid a souvisejicich opravnéni.

DSS05.04

Rizeni identit
uZivatell a
logického
pristupu

Role, odpovédnosti, Urovné autorit a pristupova prdva jsou spravovany.

Role a odpovédnosti jsou prifazovany na zakladé schvalenych popist pracovnich pozic a
podnikovych procesnich ¢innosti.

DSS06.03

Rizeni roli,
odpovédnosti,
pristupovych
opravnéni a
Urovné opravnéni
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Urovné opravnéni pro schvalovani réiznych rozhodnuti tykajici se obchodniho procesu

(transakce, transakéni limity, ...) jsou alokovany na zadkladé schvaleného popisu pracovni DSS06.03
pozice.
Jsou alokovany role pro specialni, citlivé ¢innosti, aby doslo k jasnému oddéleni povinnosti. DSS06.03
Pridélovani ptistupovych prav probihd na zakladé minima, které je vyZzadovano k vykonani DSS06.03
pracovnich ¢innosti. Toto minimum je predem vydefinovano v popisu pracovni role. '
PFistupova prava jsou okamzité odebirana, pokud dojde ke zméné pracovni role (role
zméni rozsah prav) nebo pracovnik opusti vykonavany proces (zména pracovni pozice, DSS06.03
zaméreni). Rizeni roli,
<7 P - AT . . 2 T . odpovédnosti,
Prls:cupova prava jsou v pravidelnych intervalech pfezkoumavana, zda je pfistup stale DSS06.03 ofistupovych
) potfeba. opravnénia
Identity and - " — PR " PTITY p " p " , e
Pravidelné se poskytuje skoleni a Sifi se povédomi tykajici se roli a odpovédnosti, aby kazdy Urovné opravnéni
Access o v N ol ; Y . "
v organizaci rozumél svym odpovédnostem, dulezZitosti kontrol, bezpecnosti a ochrané DSS06.03
Management . ,
- podnikovych dat.
\dentity and Aby se predeslo zneuZiti prav, jsou oprdvnéni administratord dostatecné zabezpecena
Access ysep | prav, Jsou op pecena, DSS06.03
sledovana a kontrolovana.
Management - " S TV IN T - o
Pravidelné se kontroluji definice fizeni pristupl (access control definitions), logy DSS06.03
souvisejicich udalosti a udélované vyjimky. '
Kontroluje se, zda vSechna ptistupova opravnéni jsou platnd a sladéna s aktudlnimi DSS06.03
zaméstnanci a jejich pfidélenymi rolemi. )
Sprava roli a pristupovych prav je fizena na zakladé pozadavk. -
Ovveruje.se opra’\vnenost p??adavku (zaI(,)zem/zrusenl/zmena pristupli/role) pomoci DSS02.03 Ovéeni,
preddefinovanych po sobé jdoucich akci v procesu. schvéleni a pinéni
Je vynucovano schvaleni manaZera, popfipadé, kde je to treba, dalsi potfebna schvaleni na poZadavki
L. . DSS02.03 ohledné
druhé urovni. et b or
< P I y ; p p Fistupovych prav
Pro Casto se opakujici Zadosti existuji svépomocné automatizované nabidky a pristipovyeh p
y ) . < . DSS02.03
preddefinované modely pozadavka.
. Dochazi k identifikaci incident at uz automatizované nebo manualné. -
Incident Incidenty dentifikova y m <h nastroid_hlagent Sot " Identifikace
Response ncidenty jsou identifikovany pomoci monitorovacich nastrojd, hldseni zaméstnancd, DSS03.01 incident

bezpecnostnich analyz, a dalSich zdroja.
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Incident
Response

2 Incidenty jsou FeSeny analytiky, ktefi maji pristup ke vsem relevantnim datim. DSS03.01
Jsou definovany vhodné skupiny podpory, které mohou pomoci s identifikaci incidentu,
analyzou hlavnich pficin a pfi samotném feseni incidentu. Skupiny podpory jsou uréeny na

2 . . . . o . , y . DSS03.01
zakladé preddefinovanych kategorii, jako je server, databdaze, sit, software, aplikace a
podpUrny software.

5 Je-li .potFeba, hlasi sle staY i.dentifilkovam’/ch ipcif:lent:‘il svevrvis.m’mu oddléltlem’ (HelpDesk, DSS03.01 dentifikace
ServiceDesk), aby zadkaznici a sprava IT mohli byt prlibézné informovani. incident
Existuje jednotny néastroj/misto pro spravu incidentd, ktery umoznuje registraci a hlaseni

5 zjisténych incident(. V tomto nastroji/misté se vedou zaznamy o jednotlivych krocich pfi DSS03.01
feseni incidentd, v€etné aktualniho stavu (tj. otevieny, znovuotevieny, probihajici nebo
uzavieny).

5 Incidenty (i potencionalni) a k nim relevantni informace jsou zaznamenavany, aby je bylo DSS02.02
mozné efektivné zpracovat a udrzovat tak Uplny historicky zaznam. '

1 Incidenty jsou klasifikovany/kategorizovany. -

Incidenty jsou klasifikovany podle typu incidentu (spoofing, tampering, repudiation, DOS,

2 . . . DSS02.02
information disclosure, ... ).

Incidentlm se pfifazuji irovné priority a dopadu, aby se zajistilo, Ze identifikace incidentu

2 a analyza hlavnich pfi¢in budou zpracovény véas. Urovné priorit jsou definovany na zakladé DSS03.01
dopadu a naléhavosti.

Existuji jasna schémata pro klasifikaci a prioritizaci incident(, kterd zajisti jednotnou Klasifikace/katego

3 et vy DSS02.01 rizace incidentd
klasifikaci napti¢ SOC.

3 Existuji pravidla, jak registrovat jednotlivé incidenty. DSS02.01

3 Pro zndmé incidenty existuji postupy feseni, aby byla zajisténa co nejvétsi efektivita. DSS02.01

3 Existuji pravidla pro eskalaci incidentu, zejména pro zavazné incidenty. DSS02.01

3 Postupy a podplrné materialy pro feseni incidentl jsou dostupné opravnénym osobam DSS02.01
v CTI (Cyber & Threat Intelligence — baze znalosti pro SOC). )

1 SOC je odpovédny za zvladani bezpecnostnich incidentd. -

5 Jsou YYbirén,a a pouzivana nejvhodnéjsi mozna feseni incidentl (docasné reseni nebo DSS02.05 Keten! incidenti
trvalé reseni).

2 Pokud je k feSeni incidentll pouZito alternativni feseni, existuje o tom zaznam. DSS02.05




Incident
Response

2 Regeni incidentd je dokumentovano. DSS02.05
Po uzavreni incidentu je posuzovano, zda lze feseni incidentu pouzit jako budouci vzor pro
2 viv v L . DSS02.05
dalsi feSeni podobnych incidentu.
Jsou pfipraveny, udrZovany a testovany postupy dokumentujici konkrétni kroky, které je
3 tfreba podniknout, kdyz rizikova udalost zplsobi incident. Tyto postupy zahrnuji cesty AP0O12.06
eskalace a komunikace napfti¢ podnikem. 5
3 Plany reakce na incident obsahuji postupy pro minimalizaci dopadu incidentu. AP012.06 ReSeniincidentd
4 Incidenty jsou dle potfeb rekategorizovany a dochazi k vycislovani dopadu a ztrat. AP012.06
4 Dopady incidentu jsou oznamovany zainteresovanym osobam s rozhodovaci pravomoci. AP012.06
4 Incidenty jsou zpétné analyzovany a jsou hledany jejich hlavni pficiny. AP012.06
5 PtislusSnym osobam je sdélovana hlavni pticina incidentu, dalsi poZzadavky na ocekavanou APO12.06
reakci na vzniklé riziko a ndvrhy pro vylepseni zabezpeceni. )
1 Po vyreseni incidentll, dochazi k jejich uzavreni. -
Incidenty jsou uzavirany aZ po kontrole, Ze doslo k zamezeni skodlivého plisobeni incidentu
2 . N DSS02.06
a vse bylo obnoveno do stavu pred incidentem.
Kontroluje se, zda incident byl uzavien v dohodnutém/pfijatelném terminu dle klasifika¢ni
2 . , ) , DSS02.06
matice dané naléhavosti a dopadem.
Incident je uzavien aZ osoba s rozhodovaci pravomoci udéli souhlas pro uzavieni. Ovéruji
3 se vystupy a probihd komunikace na zucastnéné strany, zda skutecné byl incident vyresen. BAIO1.09
Prace na reSeni incidentu jsou tak zastaveny. Uzavirani
4 Po uzavieni incidentu probihd sumarizace ziskanych poznatk( (lessons learned). Tyto BAIOL.09 incidentd
poznatky jsou pisemné zdokumentovany. )
4 Probihaji kontroly, zda byl dodrZzen dokumentovany postup pro feseni incident(. DSS04.08
Ucinnost procesu pro fe$eni incident(l se prosetiuje z hlediska Uspésnosti vyieseni
4 incidentu, roli a odpovédnosti, dovednosti a kompetenci, technické infrastruktury a DSS04.08
organizacni struktury.
5 Je zavedena odpovédnost (accountability), Ze ponauceni z incident( (lessons learned) bude BAI01.09
zapracovano do CTI (Cyber & Threat Intelligence) a procest SOCu i celého podniku. ’
1 Sleduje se progres zvladani incidentd. -
Pribéziné se sleduje feseni incidentll a dle potreb se vymahaji postupy vedouci k vyfeseni SIed?yén,i stavua
2 DSS02.07 vytvareni reportu

incidentu.
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Jsou znamy osoby, které potrebuji ziskavat informace ohledné incident( a je znamo, o jaké

g . . DSS02.07
konkrétni informace se jedna. 5502.0
Témto osobam je dle potreb pravidelné zasilan report o stavu incident(. DSS02.07
Incident Je zajls'?erjo, Zt?;)soby s |r.1formacbn| pSJ,tre’t;ou dv?StanOE mflt.)rmgceoo |nc!de:itech v;as bud DSS02.07 Sledovéni stavu a
Response pomoci véasného reportingu nebo pfimého pristupu k online datlim o incidentech. wytvafeni reportd
Incidenty jsou analyzovany dle typu/kategorie a na zakladé téchto analyz se identifikuji DSS02.07
trendy a opakujici se vzorce chovani. )
Analyzy trendl a opakujicich se vzorl v incidentech se nasledné pouzivaji jako vstup pro DSS02.07
zlepsovani detekcénich néstroju, procesli a bezpecnostnich opatreni. '
Do detekénich nastrojl vstupuji logy z vice IT aktiv/sluzeb. -
PoZadavky na zdroje dat/logd, které budou zapojeny do procesu monitoringu jsou zjistény.
Od zucastnénych stran (vlastnik monitorované sluzby/aktiva, SOC analytik, SOC vyvojaf, ...) BAI08.01
se zjistuje, co je cilem detekce, jaké jsou pozadavky na detekéni pravidla, a nad jakymi logy )
se pravidla budou spoustét. Je znamo, kde dané logy sbirat.
Zdroje dat/logl pro vytvareni detekénich pravidel jsou tfidény a klasifikovany podle jejich BAI08.01
zdroja. ’ o
o < - o o - p PR Logovani a
PFi tvorbé pravidel se zohledriuji rizné prahové hodnoty (thresholdy), kdy pfi jejich korelace udalosti
prekroceni dojde k okamzZitému upozornéni na mozny bezpecnostni incident. Pfikladem je
D . (s " . . o " DSS01.03
v . . maximalné 5 pokusl pro zadani bezpeénostniho hesla, kdyz stahovani prekroci 500 MB, a
Detekéni pravidla v
dalsi.
Jsou zavedeny postupy pro monitorovani logli udalosti a dochazi k pravidelnym manualnim DSSO1.03
kontrolam. ’
Zdroje dat/logl jsou shromazdovany, porovnavany a ovérovany. Hledaji se spolecné BAI0S.01
atributy, které pomohou vytvaret slozitéjsi detekcni pravidla. ’
Jsou vytvarena bezpecnostni pravidla, ktera pomdhaji detekovat bezpecnostni udalosti. -
Navrhy detekénich pravidel jsou zpracovavany tak, aby splfiovaly poZzadavky BAI03.01
bezpecnostniho monitoringu. ’ Navrh feseni
Pravidla se vytvafi na zakladé vydefinovanych rizikovych scénari, které mohou nastat. DSSO5.07

Vytvati se tzv. Use Case.
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Detekcni pravidla

Navrhy jsou predkladany vsem zucastnénym stranam zapojenych do procesu monitoringu.

(vlastnik monitorované sluzby/aktiva, bezpecnostni analytici, IT experti, risk konzultanti, BAI03.01
...). Pravidla jsou navrhovana na zakladé shody mezi SOC a vlastnikem monitorované sluzby/aktiva.
Detailni ndvrhy pravidel (Use Case) obsahuji informace o tom, jaka data se budou sbirat,
kde se budou sbirat, kde se budou shromazdovat, na jak dlouho se budou ukladat, jaka je BAI04.02
vyhodnocovaci logika pravidel, zda se budou vytvaret nové bezpecnostni logy. Navrh feseni
Jiz béhem navrh( pravidel se bere v Uvahu mozné vznikajici false positive hlaseni a BAI04.02
vykonnostni problémy. '
Navrhy jsou proaktivné vyhodnocovany, aby se identifikovaly slabiny/nedostatky navrhu
detekcnich pravidel jesté pred tim, nez dojde k jejich vyvoji. Na zakladé téchto hodnoceni BAI04.02
se vytvari vylepseni navrha.
Jsou vytvarena bezpecnostni pravidla, kterd pomdhaji detekovat bezpeénostni udalosti. -
Upravy i tvorba detekénich pravidel se provadi na neprodukénim prostiedi. BAI0O3.03
Pokud jsou do vyvoje zapojeny poskytovatelé treti strany, je zajiSténo, Ze Udrzba, podpora, BAI03.03
vyvojové standardy a licence jsou feSeny ve smluvnich zavazcich. )
Béhem vf/'voj? se nezapominaji sledovat pozadavky na zmény, které se dle potieb BAI03.03
zapracovavaji.
VSechna pravidla jsou dokumentovana dle definovanych standard(. Eviduje se a kontroluje BAI03.03
vydavani verzi a k nim pfislusné dokumentace. ’
Existuje metoda, jak mit p¥istup k historickym zaznam@im viech detekénich pravidel a Vyvoj feseni
k jejich dokumentaci. Tyto historické zaznamy slouzi dalSim stranam (audit, management, AP014.09
T, ..).
Existuji postupy a pravidla pro kontrolu pfistupu, pfenosu, Upravu pravidel a souvisejici

AP014.09
dokumentace.
Pti vyvoji pravidel se posuzuje dopad na vykonost a efektivitu reSeni. BAI0O3.03
Pokud se manipuluje s bezpecnostné citlivymi komponentami/daty, jsou s tim odpovédné
osoby za vyvoj detekénich pravidel detailné obezndmeny a rozumi odpovédnostem, které BAIO3.03

se poji s manipulaci takovych komponent/dat.
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Detekéni pravidla

Procesy tvorby bezpecnostnich pravidel a k nim potfebna dokumentace jsou
zaznamenavany do CTI (Cyber & Threat Intelligence — baze znalosti pro SOC). Dochazi ke

kontrolam, zda zaznamenané procesy pro tvorbu a dokumentaci pravidel jsou stale APO14.08
aktudlni.
Dokumentace k pravidliim se sdili podle uzavienych dohod v ramci spoluprace na APO14.08
bezpecnostnim monitoringu. ' Vyvoj feseni
Pro kazdé vytvorené pravidlo existuji v CTl postupy k analyze bezpecnostniho hlaseni a APO14.08
reakcni plan.
Dokumentace pravidel je sdilena dle potreb se zucastnénymi stranami tak, aby se
nevytvarely zbytecné duplicitni dokumenty. Pfedchazi se tak chybam zplsobenymi AP014.08
zastaralymi informacemi.
Jsou vytvarena bezpecnostni pravidla, kterd pomdhaji detekovat bezpeénostni udalosti. -
Testovani probiha dle pfedem vytvorenych testovacich pland, které simuluji podminky pro
. Y . ., ) BAI03.08
ovéreni funkénosti detekénich pravidel.
Testovani probiha na testovacim nebo vyvojovém prostiedi, které je oddéleno od BAI03.08
produkéniho prostredi.
Objevené chyby pfi testovani se zaznamenavaji. Testy jsou provadény do té doby, az se BAI03.08
nevyresi vSechny vyznamné chyby.
Vysledky test( a objevené chyby se zapracovavaji do zmén detekénich pravidel. BAI03.08
Pfi akceptacnich testech se kontroluje, zda byly vSechny chyby a nedostatky odstranény. BAIO7.05
Postupy testovani a pouZita nastaveni jsou ukladany pro budouci testovani detekénich BAI03.07 ITeStOVv’énvl' a ’
pravidel. ) Uprava reseni
Akceptacni testy provadi jedinec nebo skupina osob, ktera je nezavisla na vyvojovém tymu. BAIO7.05
Do testovani jsou zapojeni i vlastnici monitorované sluzby/aktiva. BAIO7.05
Po akceptacnich testech vytvafi testujici osoby zavér, ktery se prezentuje vlastniklim BAI03.05
monitorovanych sluzeb/aktiv. ’
Akceptace se stvrzuje pisemnym souhlasem SOC vyvojare, SOC analytika a vlastnika BAI03.05
monitorované sluzby/aktiva. )
Bezpecnostni pravidla/vylepseni se i po nasazeni do produkce po predem uré¢enou dobu
reviduji. Kontroluje se, v jakém rozsahu doslo ke splnéni ocekavani vSech zicastnénych BAI07.08

stran a zda lze feSeni povaZovat za pouzitelné.
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Detek¢ni pravidla

Revize naimplementovanych pravidel se dle potfeb provadi s vlastniky monitorovanych

sluZzeb/aktiv a dalsimi osobami zapojenych do feseni bezpecnostnich udalosti vyvolané BAIO7.08

timto pravidlem. ,
; SR I - " ; . Testovani a

Metriky pro méfeni Uspéchu a dosazeni pozadavkl jsou uréeny SOC analytiky, vlastniky . Yy
. - . A .o, . BAIO7.08 Uprava reseni

monitorované sluzby/aktiva a dal$imi zi¢astnénymi stranami.

Odhalené nedostatky jsou sepsany ve formé novych pozadavk( ¢i zmén a vraci se na BAIO7.08

vyvojovy tym k zapracovani. '

Jsou vytvarena bezpecnostni pravidla, kterd pomahaji detekovat bezpecnostni udalosti. -

Pokud pravidla generuji mnoho false positive hldseni, je informovan vlastnik monitorované DSSO1.03

sluzby/aktiva a pravidlo je na zakladé vzajemnych dohod upraveno. )

Pokud detek¢ni pravidlo vykazuje odchylky od pland, analytik tuto skutecnost hlasi BAI03.09

vyvojovému tymu a ten dané pravidlo pfezkouma a poptipadé upravi. '

Vsechny poZadavky na zmény jsou zaznamenavany. BAI03.09

Zmény pravidel jsou provadény jen pokud zménu odsouhlasi vSechny zainteresované BAI03.09

strany.

Kontinudlné se vedou zdznamy o false positive upozornéni, trendech, spolecnych znacich

bezpecnostnich incidentl. Nad takovymi daty se provadi analyza a vysledky jsou AP0O08.05

zaznamenavany a reportovany zucastnénym stranam do procesu monitoringu. Provoz,

Pravidla jsou pravidelné kontrolovdna, zda stale dosahuji potfebné kvality. Zda pravidlo udriba,

stale splfiuje pozadavky pro detekci anomalii, zda se nevyskytuji nové skutecnosti, které je AP0O14.07 zlep$ovani

tfeba zohlednit. Po pfezkumu se vytvari doporuceni ke zlepseni daného pravidla.

Vytvali se zprava o méreni kvality pravidel, do které se ptikladaji navrhy na zlepseni. Tato APO14.07

zprava je distribuovana vsem zudcastnénym stranam. '

Na zakladé analyz dochazi k hledani moznych vylepseni detekénich nastroj(, kterd jsou APOOS.05

nasledné implementovana. '

Dochazi ke spolupraci mezi vlastniky objektl pod monitoringem, techniky bezpecnostnich

detekénich néstrojl a analytik( SOC, aby se zajistilo, Ze detekcni pravidla jsou neustale APOOS.05

vylepsovana a byly tak redukovany false positive nalezy a dochazelo k nalezeni skute¢nych )

incidentq.

Na zakladé zpravy o méreni kvality pravidel dochazi mezi zdéastnénymi stranami k diskusi a APO14.07

navrhu zlepsSeni pravidel, ktera jsou nasledné implementovana.




Sprava SOC
nastroju

Existuji SOC nastroje a souvisejici podpora, které dodavaji tfeti strany.

Dodavky od externich firem se fidi podle dohodnutych smluvnich podminek.

BAI09.03

Pozadavky na zabezpeceni informacnich procest u dodavek tretich stran jsou v souladu se
smlouvami a SLA.

DSS01.02

Kritické interni procesy spravy nastroji SOC jsou integrovany do procesl externich
poskytovatell sluZeb. Jednd se naptiklad o planovani vykonu a kapacity, spravu zmén,
spravu konfigurace, spravu pozadavk( na sluzby a incidenty, spravu problému, spravu
zabezpeceni, kontinuitu podnikani a monitorovani vykonu procesll a podavani zprav.

DSS01.02

Smlouvy o udrzbé zahrnuji pristupy tfetich stran k SOC nastrojim pro ¢innosti idrzby na
misté i mimo néj (on-site vs. Off-site). Smlouvy obsahuji nebo odkazuji na vsechny
nezbytné podminky zabezpeceni a ochrany soukromi, véetné postupt povoleni pfistupu,
aby byl zajistén soulad se zadsadami a normami zabezpeceni a ochrany soukromi.

BAI09.02

Existuji plany nezdvislého auditu a pfezkoumdni provozniho prostredi externich
poskytovatell, ktery potvrdi, Ze dohodnuté poZadavky ve smlouvach a SLA jsou adekvatné
feSeny.

DSS01.02

Dodavka
tretich stran

SOC néstroje jsou spravovany lidmi ze SOC.

Jsou vytvofeny a udrZovany provozni postupy a souvisejici aktivity na podporu SOC
nastroju.

DSS01.01

Udrzba nastrojli se provadi dle stanoveného harmonogramu.

DSS01.01

Plany udrzby néstroji SOC zahrnuji pravidelné kontroly podle SOC potfeb a provoznich
pozadavk(, jako je sprava oprav, strategie upgradu, rizika, soukromi, hodnoceni
zranitelnosti a bezpeénostni poZadavky.

BAIO3.10

Odpovédné osoby za spravu nastrojl vyuzivanych v SOC berou v potaz riziko selhani nebo
potteby vymény kazdého daného ndstroje. VSechny mozna rizika s tim spojena jsou
komunikovana postizenym zakaznikim a uZivatelim téchto nastroju.

BAI09.02

Existuji mechanismy pro ovéreni, Ze vsechna o¢ekdvana data (logy) ke zpracovani byla
pfijata pfesné a vcas. Je zajisténo, Ze SOC analytici pfijimaji spravna data z nastroja
bezpecné a vcas.

DSS01.01

Planované odstavky jsou zahrnuty do celkového pldnu udrzeb. Cinnosti tdriby jsou
planovany tak, aby se minimalizovaly nepfiznivé dopady na SOC aktivity.

BAI09.02

Provoz a
udrzba
nastroja
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Sprava SOC
nastroju

Provadi se pravidelna preventivni drzba, monitoruje se vykon a v pfipadé potreb se
poskytuji alternativni a/nebo dalsi prostfedky za Gi¢elem minimalizace pravdépodobnosti
selhani nastroji SOC.

BAI09.02

Plan preventivni Udrzby se stanovuje s ohledem na analyzu nakladi a pfinost, doporuceni
prodejc(, riziko vypadku, kvalifikovany personal a dalsi relevantni faktory.

BAI09.02

Pfed navrhovanou Cinnosti Udrzby ndstroje se posuzuje jeji vyznam pro aktualné
implementované feseni, jeho funkénost a stavajici procesy. Zvazuje se riziko, dopad na
uZivatele a dostupnost zdroju. Vlastnici SOC néstrojl jsou obezndmeni s dopady dané
udrzby a se souvisejicimi zménami.

BAI03.10

V ptipadé zdsadnich zmén stdvajicich feseni, které vedou k vyznamnym Upravam
soucasnych navrhl a/nebo funkénosti a/nebo obchodnich proces(, se postupujte podle
vyvojového procesu pouzivaného pro nové systémy. Pro aktualizace udrzby se pouziva
proces spravy zmén.

BAI03.10

Je zajisténo, aby sluzby vzdaleného pfistupu a uZivatelské profily (nebo jiné prostfedky
pouzivané k udrzbé nebo diagnostice) byly aktivni pouze v pfipadé potreby.

BAI09.02

Spravuje se vykonost a propustnost (performance&throughput) naplanovanych aktivit.

DSS01.01

Typy a objemy Cinnosti UdrZby jsou pravidelné analyzovdny na abnormalni trendy, které
mohou naznacovat zakladni problémy s kvalitou nebo vykonem. Mohou také odhalovat
mozné vyhody/nevyhody vyznamného upgradu/vymeény namisto udrzby.

BAIO3.10

Provadi se analyza spokojenosti SOC analytikl a poskytovatel( SOC nastrojl. Je zajisténo,
Ze nalezené nedostatky jsou feSeny a stav Udrzby a jeji vysledky jsou reportovany
zuc¢astnénym strandam.

APO08.05

Sleduje se vykon SOC nastroji pomoci zkoumani trendd incidentd, vypadkd a problému. V
pfipadé potieby se provadi oprava ¢i vymeéna nastroje.

BAI09.02

Sleduji se poruchy a problémy spojené se SOC nastroji a na zakladé nich se pfijimaji vhodna
opatreni ke zlepSeni spolehlivosti SOC nastroja.

DSS01.01

SOC analytici a poskytovatelé SOC nastrojli vzajemné spolupracuji na identifikaci,
komunikaci a implementaci zlepseni SOC nastroju a byly identifikovany a vyreseny hlavni
priciny probléma s nastroji.

APO08.05

Provoz a
udrzba
nastrojl
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Sprava SOC
nastroju

SOC nastroje jsou spravovany lidmi ze SOC.

Dochazi k zaznamendvani aktivit spojenych s vytvarenim, obstardvanim,

. (. fe y . e o BAI09.03
implementovanim, testovanim, udrzbou a vyrazovanim SOC nastroju.

Ndastroje jsou nasazovany podle standardniho Zivotniho cyklu implementace, véetné spravy BAI09.03
zmén a akceptacniho testovani. ’
Jednotlivym nastrojim jsou ptifazeni vlastnici, ktefi za dany nastroj nesou odpovédnost. BAI09.03
Vyrazovani bezpecnostnich nastrojd je predem planovano a schvalovano. Vsechny kroky BAI09.03
spojené s vyrazovanim nastroju je dokumentovano. '
Likvidace nastrojl probiha bezpeénym zplsobem (napfiklad s ohledem na trvalé

odstranéni veskerych zaznamenanych dat na medialnich zatizenich a potencidlni poskozeni BAI09.03

Zivotniho prostiedi).

Pofizovani a
nasazeni
nastrojl
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Priloha C: Pozadavky na kvalitni software dle SQuaRE

Funkéni tplnost

Mira splnéni vSech zadanych tkoli a
cilti pro vydefinovany SW.

Nastroj na zakladé vyplnéni dotazniku dokaze urcit dGrovné
schopnosti a zralosti. Dokaze také vyspecifikovat aktivity, které

vv/s o/

napomohou dosazeni vyssi arovné schopnosti a zralosti.

Mira, do jaké software poskytuje

Pro zajiSténi presnosti pfi urcovani drovni schopnosti a zralosti

Funkéni o v ) ye ; v
Funkéni spravnost spravné vysledky s potfebnou mirou | byla vyuzita metoda hodnoceni CPM, kterou vyuziva COBIT 2019.
e vy resnosti.
primerenost 7 p 2 Y, 7 VA p : : P
Do jaké miry jednotlivé funkce Primarni funkei je urcovani trovni schopnosti a zralosti aktivit
Funkén usnadnuji plnéni stanovenych tikoli a | SOC a identifikace silnych a slabych stranek SOC. Néstroj plné
Yiméfenost cild. Je ukazatelem toho, jak dobfe je | automatizuje vyhodnocovani dotazniku a wurcuje jednotlivé
P nastroj schopen vykonévat svou urovné schopnosti a zralosti, a to vSe za plné vizualizace pomoci
primarni funkei. grafi.
Data jsou vyhodnocovana v celém pritbéhu odpovidéni na testové
otazky. Po dokonceni testu, jsou vysledky ihned k dispozici.
“ , , , | Vykonnost vSak také zavisi na vykonnosti zatizeni, kde je nastroj
“ i , Casova odezva a doba pro zpracovani P v , . NP
Casové chovani v 1y g , pomoci Microsoft Excel spoustén. Nastroj vS§ak nepouziva zadné
dat pri plnéni jeho funkei. veir " p , o oy
slozité vypocty, tedy by nemélo dochézet k problémiim pfri
Vekonnost zpracovavani dat. Tento fakt byl otestovan na osmi zarizeni a
Yy

nebyly shledany zadné vykonnostni problémy.

Vyuziti zdrojt

Mnozstvi a typy zdrojti pouzitych
produktem nebo systémem pti plnéni
jeho funkei.

Naéstroj nevyuziva zadné externi zdroje. Logicka struktura je plné
integrovana do dvou pomocnych listdi, kde dochazi k propoc¢tim
vysledkti na zakladé vyplnénych dotaznik@. Néastroj pouziva
jednoduché matematické, statistické, logické a vyhledavaci
funkce, které nemaji nikterak vliv na vykonnost nastroje.
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Jak maximalni limity jednotlivych

Kapacitu néstroje neni tfeba resit, protoze doslo k omezeni poc¢tu
vstupnich hodnot, které miize uzivatel do nastroje zadat. Z toho

Kapacita parametrt produktu ¢i systému splnuji | disledku nemtize dojit k precerpani kapacit. Pii testovani
dané pozadavky. nastroje bylo ovéreno, Ze aktualni kapacita nastroje je dostacujici,
aby zajistila hladky provoz.
Do jaké miry muze produkt efektivné | Nastroj neni uzptisoben na kooperaci sjinymi softwarovymi
vykonévat pozadované funkce pri produkty.
. sdileni spole¢ného prostiedi a zdroji
Koexistence e . .y ¥
s jinymi produkty, aniz by to mélo
negativni dopad na jakykoliv jiny
produkt.
- Z technického hlediska je interoperabilita zajisténa samotnou
Kompatibilita q o . 1.
aplikaci Microsoft Excel a podporou forméatu .xlsx. Z logického
C , hlediska je kompatibilita vystupu nastroje dana raimcem uziti. Pro
Do jaké miry si mohou dva a vice ., ,J , b Y P . ) ver s
e o e vy uréeni urovni schopnosti a zralosti byl vyuzit rAmec COBIT 2019.
Interoperabilita systémi ¢i komponent vyménovat ) ., e VY « ..
informace Tedy jednotlivé aktivity je moZné nasledné vtomto ramci
) dohledat. Uvedené hodnocené aktivity jsou dale v souladu
s ramcem NIST CSF, kdy vystup sebehodnoceni muze byt vyuzit
k posudku, zda SOC naplnuje pozadavky tohoto ramce.
i ., . ) Hodnoceny SOC by mél byt rychle schopen urdit, zda je néstroj
Mira, do jaké mohou uzivatelé , Y . . Y " yt ry v qs P w1 oy ) , .J
Rozpoznatelnost ) , vhodny pro jejich potteby. To vyzaduje vysvétleni ticelu nastroje
v uy . rozpoznat, zda je produkt nebo systém L , L oy s " , .
primérenosti . o e y a definici oboru, kterd organizaci umoziuje urcit, zda nastroj
vhodny pro jejich potteby. 14 v 1z .
odpovida potfebam sebehodnoceni.
v c 1. . , ... | Jelikoz se jedna o nastroj pro sebehodnocenti je tfeba, aby nastroj
Pouzitelnost Do jaké miry se mohou uzivatelé naucit ) ] 3 P , , ) . . Y , )
Schopnost , R byl jednoduchy na pochopeni a nasledné jednoduchy na
.. dany produkt pouzivat Gi¢inné, Géeln€ a Cr o o o . , . ., . . .
ucit se .. pouzivani. Kviili tomu je v nastroji popsan navod, jak dany nastroj
bez rizika. .,
pouzivat.
Provozuschopno | Do jaké miry je produkt nebo systém | Néstroj by mél byt snadno pouzitelny. Za timto tcelem je néstroj
st atributy, které usnadnuji ovladani. vybaven grafickymi navigaénimi prvky pro snadné ovladdani a




testové otazky maji predem vydefinované moznosti pro vybér
odpoveédi.

Ochrana pred
chybou uzivatele

Mira, do jaké systém chrani uzivatele
pred chybami.

Néastroj automaticky rozpozna, pokud nedojde Kk Gplnému
vyhodnoceni dotaznikového Setfeni a pii nacitani vysledka je
uzivatel na tuto skute¢nost upozornén. Nastroj je také uzamdcen
pro bézné uzivatele, tedy nelze vykonavat jiné funkce nez predem
povolené funkce, coz zamezuje vznik chybam.

Estetika Do jaké miry uzivatelské rozhrani Pri testovani v praxi bylo ovétreno, Ze designové reSeni napoméaha
uzivatelského umoznuje uzivateli prijemnou a snadné orientaci napfic¢ celym nastrojem.
rozhrani uspokojivou interakei.
Do jaké miry mohou produkt pouZivat | Néstroj je jednoduchy na pouzivani a nevyzaduje zadné technické
PHistupnost lidé s nejsirsi Skalou znalosti a znalosti. Problémy mohou nastat, kdyz nastroj pro sebehodnoceni
schopnosti k dosazeni stanovenych cili | pouZije osoba, ktera nezna c¢innosti tymu SOC, coz celkoveé
v konkrétnim kontextu pouziti. postrada vyznam pro ,,sebehodnoceni“ vyspélosti SOC.
Pri testovani nebyly nalezeny zZadné zavazné€jsi nedostatky, které
by znemoznily vykonavat zakladni funkce nastroje. Pri testovani
Do jaké miry systém, produkt nebo praxi bylo zjisténo, Ze generovana doporuceni pro dosazeni vyssi
Zralost komponenty splinuji pozadavky na urovné schopnosti a zralosti jsou kompatibilni pouze s verzi
spolehlivost za normalniho provozu. | Microsoft Office 365. Starsi verze bohuzel tato doporudeni
nenavrhuji. Ztoho plyne navrh na zlepSeni rozsirit podporu i
starsi verze Microsoft Office.
Spolehlivost Do jaké miry je produkt & systém Néftroj je V.ytvvofen pomoc/i Micros?ft E}lxcel ,a funguje v (3fﬂine.e
Dostupnost funkéni a pristupny, je-li to pro pouziti re-mmu. Jepkoz S,O ftwar,ove, kancelars}fe E)oa liky od s:polecnos-t '
, Microsoft jsou zakladni vybavou pocita¢i s OS Windows, je
nutne. , . . . . .
nastroj kdykoliv k dispozici.
Do jaké miry systém, produkt nebo Nastroj by mél byt odolny vii¢i chybdm tim, Ze omezi moznost
Odolnost proti komponenty funguji, jak bylo vstupu a kontroluje zadané vstupy uzivateli, ktefi provadi
chybam zamysleno, navzdory pritomnosti sebehodnoceni. Pfi testovani v praxi bylo odhaleno, Ze nékteré

hardwarovych nebo softwarovych chyb.
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funkce nastroje jsou kompatibilni pouze s verzi Microsoft Office
365.

Do jaké miry mtize produkt nebo

Microsoft Excel nabizi mozZnost obnoveni dat v pripadé

Obnovitelnost systém v pripadé preruseni nebo neocekavaného ukonceni programu. Kromé toho poskytuje
dat poruchy obnovit pfimo ovlivnén4 data a | moznost verzovani dokumentt.
obnovit pozadovany stav systému.
Do jaké miry produkt nebo systém Dokument je mozné zaSifrovat pomoci standardni funkce
Divérnost zajistuje, Ze k idajim maji pristup aplikace Microsoft Excel.
pouze osoby opravnéné k pristupu.
Naéstroj je uzamdéen pro bé€zné uzivatele, tim padem je zamezeno
L, i neopravnénému pristupu nebo tpravam samotného nastroje ¢i
Do jaké miry systém, produkt nebo p . . P P P PR )
L, L., dat. Aplikace Microsoft Excel zaznamenava zmény dokumentu, a
. komponenta brani neopravnénému . ‘v . v . ,
Integrita » , i ., tedy pokud dojde ke zméné dat, je mozné tyto informace ziskat.
pristupu nebo Gpravam pocitac¢ovych . v e C g1 . o
. Pokud organizace pouzivaji funkce digitalnich podpist
programi nebo dat. r1 s . . . . .
(certifikaty), tak je zajiSténa autenticita, integrita a
. nepopiratelnost.
Bezpecnost : 7 PR - T S
e, i . . Microsoft Excel zaznamenava aktivity jednotlivych uzivateli a
Do jaké miry lze prokazat, zZe doslo Y vs . . v e
. o . . . | ukladd je do historie. Pokud organizace pouzivaji funkce
Nepopiratelnost | k riznym akcim nebo udalostem, takze | .. ., . o et s . cev .
e oo .. | digitdlnich podpist (certifikaty), tak je zajisténa autenticita,
udalosti nebo akce nelze pozdéji zaprit. | . . .
integrita a nepopiratelnost.
Microsoft Excel zaznamenava aktivity jednotlivych uzivatelt a
Odpovédnost Do jaké miry lze jedine¢né vysledovat | ukladd je do historie. Pokud organizace pouzivaji funkce
P akce entit. digitalnich podpisi (certifikaty), tak je zajiSténa autenticita,
integrita a nepopiratelnost.
.. Do jaké miry lze prokazat totoZnost Aplikace Microsoft Excel umoznuje zapnout funkci ,Sledovat
Autenticita . . <«
subjektu nebo zdroje. Zmény"“.
.. ) Do jaké miry je systém nebo pocitacovy | Aktivity SOC se neustéle rozsifuji a aktualné nastroj postihuje jen
Udrzitelnost Modularita ] tyJe sy p vy ty J P 9€)

program slozen z diskrétnich

ty nejzakladnéjsi, které jsou praxi vydefinovany. Pokud nastane
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komponent. To znamena, ze zména
jedné komponenty by méla mit
minimalni dopad na ostatni
komponenty.

potieba pridat do néstroje novou sadu aktivit pro sebehodnoceni,
nemeélo by to ¢éinit technické komplikace.

Opakovana
pouzitelnost

Do jaké miry lze aktivum pouZit ve vice
nez v jednom systému.

Opakovanou pouzitelnost pokryva samotny Microsoft Excel.
Vytvorenim kopie dokumentu Ize sebehodnoceni pouZit vicekrat.

Analyzovatelnos
t

Mira Gcinnosti a efektivity, s niz je
mozné posoudit dopad zamyslené
zmeény na jednu nebo vice jejich ¢asti na
produkt nebo systém, nebo
diagnostikovat u produktu nedostatky
nebo priciny poruch, nebo identifikovat
soucasti k aprave.

Pri testovani bylo odhaleno, ze pokud by bylo tfeba ménit nékteré
komponenty, musela by se upravit i logika vyhodnocovani. Jedna
se hlavné vpripadé zmén nazvi zvolenych parametri pro
rozhodovaci bloky, zda bylo dosazeno dané trovné zralosti. Tento
podnét byl zapracovan a nyni by zména jednoho logického bloku
neméla mit negativni dopad na dalsi logické bloky.

Modifikovatelno
st

Do jaké miry lze produkt nebo systém
efektivné modifikovat, aniz by
dochazelo k vadam nebo zhorsovani
stavajici kvality produktu.

Pozadavek souvisi s modularitou, kdy neni problém dany nastroj
rozvijet. Co se tyce prizptisobeni potiebam jednotlivych SOC, tak
tyto zasahy nejsou pro ucely objektivniho sebehodnoceni vitany.
Nastroj byl vyvinut na zakladé pozadavku obecného hodnoceni
SOC tymi vychazejici z NIST CSF a COBIT 2019. Pro potteby
vyhodnoceni jednotlivych aktivit a domén je na vedeni, aby
zhodnotilo dosazené vysledky hodnoceni s pozadovanymi
urovnémi. Na tuto skute¢nost jsou uzivatelé v nastroji upozornéni
v sekci ,,interpretace vysledki®.

Testovatelnost

Stupen ucinnosti a tcelnosti, s nimiz lze
stanovit testovaci kritéria pro systém,
produkt nebo komponenty, a lze
provést testy, aby se zjistilo, zda byla
tato kritéria splnéna.

Moznost tvorby testovych scénaii je snadno proveditelna,
protoze diky provazanosti nastroje s metodikami COBIT jsou
znamy cilené hodnoty, kterych ma byt dosazeno po vyplnéni
dotaznikového Setfeni. Tyto scénare byly také pouzity pri
testovani, zda néstroj generuje spravné vysledky.
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Pfenositelnost

Prizpiisobivost

Do jaké miry lze produkt nebo systém
efektivné prizptisobit riznému HW, SW
¢i jinému uzivatelskému prostredi.

Néstroj je vytvoren pro aplikaci Microsoft Excel. To udava miru
prizpiisobeni pro riizna prostredi.

Instalovatelnost

Mira Géinnosti a tcelnosti s jakou lze
produkt ¢i systém instalovat ¢i
odinstalovat ve specifickém prostredi.

Jelikoz je nastroj vytvaren na platformé Microsoft Excel, instalace
podléha faktu, zda uzivatel disponuje Microsoft Excel ¢i jinym
softwarem, ktery umoznuje spoustét soubory formatu .xlIsx.
Pokud uzivatel pouziva software splnujici tuto podminku, dalsi
instalace neni potteba.

Vyménitelnost

Do jaké miry miize produkt nahradit
jiny urceny softwarovy produkt pro
stejny ucel ve stejném prostiedi.

Pri testovani v praxi bylo odhaleno, zZe nékteré funkce nastroje
jsou kompatibilni pouze s verzi Microsoft Office 365. Pokud by se
nastroj chtél pouzit pro nizsi verze, je treba pozménit logickou
strukturu nastroje a nahradit jisté komponenty novymi, které
budou vybudovany na zakladé podporovanych funkeci dané verze.

XXXIV




Priloha D: Graficka prezentace hodnoticiho nastroje

MERENI UROVNE SCHOPNOSTI A ZRALOSTI
SECURITY OPERATIONS CENTER

P
. P

INTERPRETACE VYSLEDKD

Obrazek D-1 Uvodni navigaéni stranka hodnoticiho nastroje (Zdroj: Autor)



NAVOD PRO POUZITi HODNOTICIHO NASTROJE ﬁ

NAVOD TESTOVE OTAZKY

Pro zjisténi Grovni schopnosti a zralosti je theba vyplnit dotaznik, ktery obsahuje
otazky dle jednotlivych SOC aktivit. K testovym otdzkam se lze dostat z hlavni
stranky kliknutim na ikonu "Testové otazky”. Zde je prehled deviti domeén a k nim
pfilehlych otazek. Mezi jednotlivimi sety otdzek se Ize navigovat pomoci hlavniho
navigatnihg panelu. Cervend ikona znati aktudlni vybér dotazniku k dané doména, VYSLEDKY TESTU

Ottazka
S0¢ 52 zabyv HentFkad ranteingst. vt Gisti spinkno (50%-55%) | = |

mdiginden PR B8R
. . . . . s ; . BARE pro shlr, kinsifikas B anakEy MERTinost & ravedena B udrioving. 3
Pro zodpovézeni na otdzku je treba kliknow na vedlejsi bilé pole a nasledné se

otevie nabidka pro vwbér jedné ze &tyf moinosti. Odpovéd znaéi miru naplnéni Mistroie na detehs ranteinaat jsou implementaviny.
daného poZadavku. Tabulka niZe naznafuje, jak lze jednotlivé drovné Mienifikevat a hkisit zraniteinesti mide kiakal v podniku.
ohodnoceni chapat.
Infarmace o Fizikevest b yeh o pravidend 3y

Obrézek D-2 N4vod, jak pracovat s nastrojem (Zdroj: Autor)



TESTOVE OTAZKY

i SO provds aasadien beopseEostrich w3t = mwidentl

\Zeniol = ich utalostech jsou pravidelnd tovina, otta nechsawl
2l ikt

Pro Gdely analjzy se vyudiva vicens podponsvanych technologil, shueb a aktiv (napf.
Skenery zranitelnost, fuzzery, sniffery, IDS, SIEM, analyzatory protokoll).

Alby se 2Fstily neipravdipodobriSi moiné pitiny indidentl, jsou pi analjze identifkova
3 popsany viechny relevantni symptomy. Tyto informace a jednotive kroky analjz jsou
popsany v CTI [Cyber & Threat Inteligence — baze znakosti pro SOC).

e . s wdSlosts e poudivaii vied SR
{vEetné znamyich chyb a problémd).

Pro zickani hiubgich edbomych znalosti jsou k analjze a fefend incdentl phizvany i osoby
mima SOC.

Pro zajisténi hiubE analyzy niznych artefakti (sité, databaze, aplikace, OS, ...} fsou
identifikevany skupiny podpory a kontakty na né.

Na zikiade anahjzy incidentl dochazi k hiedani probiémi & chyb v systému, které je theba
opravit/odstranit.

Jsou pripraveny, udriovany a testovany plany, které dokumentuji konkrétni kroky analyz,
které je tfeba podniknout, kdyE rizikowa wdikost zplsobi vznamny incdent se zévainjm

EEhem analyzy vyudivaji analytic znalosti z CTI.

anakiry iean rrsvideind revideudng kil 2 kb inacti dat

Obrazek D-3 Testové otazky domény Analysis (Zdroj: Autor)
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/ﬂROVNE SCHOPNDSTI\

proces area 2 :
]

proces area 3

proces area 4 |

CL1 CL2 CL3

CAPABILITY LEVELS

/

UROVNE ZRALOSTI

MATURITY LEVELS

Obrazek D-4 Dva druhy vysledki — rozcestnik (Zdroj: Autor)
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VYSLEDKY - UROVNE SCHOPNOSTI DETAIL

Monitoring

Post-incident Activities

30C Tools Maintenance

Vulnerability Management

UROVEN SCHOPNOSTI

Graf na prave strané ukazuje Orovné schopnasti pro jednotlivé procesy domény
"vulnerability Management". Cervené body znizorfiuji dosaZzné drovné schopnosti na
zakladé wyplnéngho dotazniku & fedé body maximalng moznou droven schopnasti, kieré
je moiné v dané aktivitd maximalné ziskat.

W tabulkach nize jzou jednotlive procesy rozpracovany detzilngji. Tabulky zndzornuji, jake
aktivity a na kolik procant je potieba tyto aktivity spinit, aby byle dosaZeno wiii drovné
schopnosti pro dany proces.

Vulnerability Management- Capability Levels

Identifikace, detekce s
klasifikace
bR ni, Petching & zvlddani
Reporting PoLFit scénarl
Znalosti personal Strategie, procesy, postupy

i MM Ini moZna drovedt schopnasti e duisaZena Uroven schopnosti

Obrazek D-5 Vysledné trovné schopnosti domény Vulnerability Management (Zdroj: Autor)
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Znalosti persondlu Reporting MEefeni

Fro posunuti do 3. Grovné je theba spinit podminky 2. trovné minimainé na £5% a spinit podminky 3. Grovné Fro posunuti do 4. Grovné je theba spinit podminky 2. Grovné minimainé na 85% a spinit podminky 4. drovné PSSP ) 5 e e oo
i L2 plnt pod A _y sz plni pod y i L2 . p’ vpod Y . - - pinit pod t Pro spinéni 3. trovné je tieba spinit podminky 3. urovne minimainé na 50%.
minimainé na 50%. r na 50%. 3. nde yky
o 2raniteinastach je pied dving oishnn
2 @ tranienastect ¢ precavano prelusnym 2 wEtEi it spindne |50% - 85%) * Man agementu), a jsou schuilany : ady, | esteind spinne {15%- 50%)
osoba
techniky a procesy pro sbér a vykazovani infaer

y. jok reportovat a kamunikovat aktivity

2 2oeda sp - 100%} v 2 inerability Managementu napfi viemi drovnémi & witSi Casti spinéno |50% - 85%) X
padniku.
IT shuZby infrastruktury jse
2 L v 2 2 vEtSi Enti spinéno (50% - 85%) *®
obchodnich procesid (i i
imad emkalace (oo hlisit, kdy, kde a jak).

Potencidini uivatet znakusti byl deniliovin podie Vjshedity a metrity Vulnerabiity Managsmentu jsou

2 lasifikace jednotivch rnalosti {kdo jaké znalosti bude x 4 stranam 2 wisi Casti spinéno (50% - 85%) b/
minech a formatech.
ity Managemen tu 2isking znalosti na Bltudin riziy proli je repartovan v
10 vadidivasihg systému |GEsing strandm, V reparty jsou sahmuty i
i stfedi, nastroj 50%-85%) v 4 procesd Vuln ity Managementu, S0%) *®
4 P x
) yeh 2trit, privnich a
regulainich pasting a datiich negatvnich dopadi.

Obrazek D-6 Ptehled aktivit nutnych pro dosazeni vyssi trovné schopnosti (Zdroj: Autor)
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VYSLEDKY- UROVEN ZRALOSTI

uroven zralosti (Maturity levels) jednotlivych domén

Vulnerability Management

Sprava S0C nastroj Maonitoring

Detekini pravidla Poincidentni aktivity

Inddent Respaonse Buduv;r;ﬁ?r;;rrt&eThreat
Identity and Accesgy
Management

Analyza

—#—maximal ni moZna droven zralosti —#—dosaZend Oroven zralost

Uroven zralosti ukazuje celkovou wyspélost jednotlivich domén. Gervend pavutina zobrazuje vaie desafens vysledky na zakladé
vyplneneho dotazniku a 2da pavutina zobrazuje maximalng mozneé drowvne zralosti, ktere lze pro danou doménu deszhnout.
MiZe jsou jednotlivé domény zobrazeny detzilngji. Tabulky znazorfuji procesy jednotlivych domén, v kterych je tfeba s zlepéir,
aby bylo dosaZeno wyEil Urovns zralost.

Obrazek D-7 Vysledky naméfenych arovni zralosti (Zdroj Autor)
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Vulnerability Management Monitoring Poincidentni aktivity

Dvesdhill st 2. Grond Zralosti. Pro dasaden 2. drownd zralost e thebs dosdhnoen 2. Dbl fste 2. drownd zrakosti. Pro dosadend 2. drovnd zralost je theba doshnout 2. Dosahill fste 2. Grownd zrakostl. Pro dosadend 2. drownd zralost e theba dosdhnout 2.
dirown schapnostl ve whech prooesech dané domény nebo masmaind maodne drosnd drosnd: schapnostl ve whoth prooesech dané domény nebo masimdind madné anovng droné sohapnostl ve whoth procesech dané domény nebo maosmdind madné arovns
schopnastl, poloud tata masimaing droved prooes e nid net pofadovand drowef schopnastl, poioud tata massmaind droved prooesy je nds net pofadovand droved schopncestl, poloud tata massmaind drovet prooesu je ndé net pofadovand droved
Tradosti. Trakatl. Tradoatl.

Strategie, procesy, postupy 2 Bz pesinos tni monitoring 2 Pievedeni incidentu do probdému 2
bl &feni 2 Tworba BOP a DRP 2
Tess tawani a cvideni BOP a DRP 2

Obrazek D-8 Domény, které je tieba zlepsit pro ziskani vyssi trovné zralosti (Zdroj: Autor)
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INTERPRETACE VYSLEDKU

ky dotazniku ﬁ

Wysle

UROVNE SCHOPNOSTI- CAPABILITY LEVELS

Urovné schopnosti reprezentuji postupné zlepSovani jednotlivich
konkrétnich procesd ve firmé&. Je méfitkem toho, jak dobfe je proces
implementovan do prostredi firmy a jaké dosahuje vwwkonnosti. Vedeni
spoleCnost by si mélo predem wydefinovat, jakeé drovné pro jaky proces
chtéji dosahnout, protoZe ne vidy snaha dosahnout drovné 5 je za jistych
podminek produktivni. Obecné se rozumi, e Eim vyiEi drovné schopnosti

el BohuZel s ristem trovné schopnosti se také navysuji naklady spojené

5 wykondvanim daného procesu.

Urover schopnosti kafdého procesu je vyjadiena pomoci Grovni 0-5.

Proces dosahuje sveho Ugely, je dobfe definovany a jeho wikon je méfen za ufelam
zlepiovani wkonu. Zlepiovani je neustale sledavana.

Proces dozahuje svéha Uéslu, je dobfe definovany z jeho wkon je kvantitativné méfen.

Proces dosashuje svéha (felu mnohem arganizovanéjgim zplsobem a vhodné k tomu
wyuiivi dostupné prostiedky firmy. Procesy jsou dobfe definovana.

Froces naplfiuje swij (fel pomoci aplikace zikladnich a Gplnych sktivit, u kterjch lze
tvrdit, Ze jsou vykondvana.

2. ew

Froces viceméné splfiuje swij Uel pomoci nedplné sady provadénych aktivit, které Ize
charakterizovat jako intuitivni a nedostatetné arganizované.

Medostatek zakladnich schopnosti pro wykon procesu. Medplny pristup k feSeni zamérd
Governance a Managementu. Mdie, ale | nemusi splficvat zaméry procesnich postupd.

Uroven
o nelping proces Proces nend implementovan nebo selhava pf dosahovand sweho procesniho Bisle. Na teto Grovnd je mala nebo Edna evidence o systematickém dosahovani tielu procese.
1 vykonavany proces Implementovany proces dosahuje sweho procesniho téeh.
2 fizeny proces wykondvany proces je myni implementavan fzenym zplsobem (plinovany, monitorovany a upravovany) a jeho pracowni produlkty jzou ndledité zavedeny, fizeny 3 udrioviny.
3 USTANOVENY proces Rizem proces je myni implementouin pomod definovanéhn procesu, kteny je schopen dosihnout sinjch procesnich wistupi.
4 predvidateinyg prooes Zavedeny proces nyni funguje v definovanych merich, aby stabiing dosahaval swjich prooesnich wstupi.
5 optimalizovany proces | Fredvidatelny proces se neustale rdokonaluje, aby spifioval relevantni soufasné 3 predpokiadané obrhodni cile.

Obréazek D-9 Informace k interpretaci irovni schopnosti a zralosti (Zdroj: Autor)
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