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David Bolvansky, Skolitel: Ing. Radek Hranicky

Motivacia

Algoritmus PRINCE je pokrocilejSou formou kom-
binacného utoku. Algoritmus je vSeobecne velmi
rychly a vyrazny rozdiel sa prejavuje najma pri
pomalych hesovacich algoritmoch a pri viacslov-
nych kandidatnych heslach.

Nedistribuované lamanie hesiel v praxi naraza na
svoje limity a jeho pouzitelnost na realne ulohy
sa znizuje kvoli stupajucim narokom na vypoc-

tové zdroje zariadenia.

Ciel prace

Cielom prace je navrhnut distribuovanu verziu
utoku pomocou algoritmu PRINCE ako rozsirenie
systému Fitcrack, ktory sluzi na distribuované
lamanie hesiel.

Navrh distribucie ulohy

Distribuovanost ulohy s utokom PRINCE je zalo-
zena na moznostiach nastroja princeprocessor.
Kazdému klientovi sa priradi rozsah hesiel, ktoré
bude spracovavat.
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Experimenty

e Experimenty s konfiguracnymi moznostami
PRINCE

e Experimenty skumajuce skalovatelnost utoku

e Porovnanie PRINCE s inymi typmi utokov

e Porovnanie implementacii utoku PRINCE v

systéme Fitcrack a Hashtopolis

HW pouzity na experimenty

Operacny systém Windows 7

CPU Intel Core 15-3570K, 3,4 GHz
GPU Nvidia GTX 1050 Ti

RAM DDR3, 8 GB

Tabulka: Hardvérova konfiguracia pocitacov pouzitych na
experimenty.

Operacny systém Ubuntu 18.04.4 LTS

CPU AMD Ryzen 5 2600X, 3,6 GHz
GPU Nvidia RTX 2080, GTX 1050 Ti
RAM DDRA4, 16 GB

Tabulka: Hardvérova konfiguracia servera pouzitého na
experimenty.

Konfiguracné moznosti PRINCE

maximalna dizka hesiel doba vypoctu s 1 klientom doba vypoctu s 10 klientami
8 4 minuty 1 minuUta
10 3 hodiny 37 minut
12 85 hodin 9 hodin

Tabulka: Vplyv zmeny maximalnej dizky hesiel na dobu
vypoctu ulohy s jednym a s desiatimi klientami.

max. pocet prvkov v retazci doba vypoctu s 1 klientom doba vypoctu s 10 klientami
4 12 hodin 1 hodina
5 73 hodin 7 hodin

Tabulka: Vplyv zmeny maximalneho poctu prvkov v retazci

na dobu vypoctu ulohy.

kontrola duplicit doba vypoctu s 10 klientami

povolena 9 hodin

zakazana 28 hodin

Tabulka: Vysledky experimentu s povolenou / zakazanou

kontrolou duplicitnych hesiel so slovnikom s duplicitami.
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Graf: Doba vypoctu ulohy pri réznom pocte klientov.
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Graf: Distribucia ulohy s utokom PRINCE medzi 8 klientov.

Porovnanie utoku s inymi typmi utokov

Pomaly hesSovaci algoritmus bcrypt:

metrika vypoctu PRINCE kombinacény slovnikovy
efektivita 929 % 99 % 99 %
doba 9 hodin. 20 hodin | 13 hodin

Tabulka: Porovnanie utokov pri 1 klientovi.

metrika vypoctu PRINCE kombinacény slovnikovy
efektivita 93 % 98 % 94 %
doba 5hodin| 11 hodin 5 hodin

Tabulka: Porovnanie utokov pri 2 klientoch.

metrika vypoctu PRINCE kombinacny slovnikovy
efektivita 90 % 921 % 91 %
doba 2 hodiny 4 hodiny @ 2 hodiny

Tabulka: Porovnanie utokov pri 4 klientoch.

PRINCE: Fitcrack vs. Hashtopolis

Rychly hesovaci algoritmus SHA-1:

metrika vypoctu Fitcrack Hashtopolis
efektivita 97 % N/A
doba 8 hodin, 47 minut 8 hodin, 53 minut

Tabulka: Porovnanie utoku v systéme Fitcrack a

Hashtopolis - 10 klientov.

Vystup prace a vyuzitie v praxi

Vystupom prace je novy distribuovany utok za-
lozeny na algoritme PRINCE. Vysledky experi-
mentov ukazuju, ze implementované rieSenie je
efektivnhe. Na sade experimentov bol skimany
vplyv réznych konfiguracnych moznosti na cel-
kové mnozstvo kandidatnych hesiel. Utok bol tak-
tiez porovnany so slovnikovym a kombinacnym
utokom. Vysledky lamania pomalych hesi uka-
zali, ze utok PRINCE bol najrychlejsi z tejto trojice
utokov.



