MATEMATICKO-FYZIKALNI
FAKULTA

Univerzita Karlova

DIPLOMOVA PRACE

Karolina Kuchynova

Ovérovani identity uzivatele zalozené
na behavioralnich charakteristikach

Katedra softwarového inzenyrstvi

Vedouci diplomové prace: prof. RNDr. Tomas Skopal, Ph.D.
Studijni program: Informatika

Studijni obor: Uméla inteligence

Praha 2020



Prohlasuji, ze jsem tuto diplomovou praci vypracovala samostatné a vyhradné
s pouzitim citovanych prament, literatury a dalsich odbornych zdroji. Tato prace
nebyla vyuzita k ziskani jiného nebo stejného titulu.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze
zékona ¢. 121/2000 Sb., autorského zdkona v platném znéni, zejména skutecnost,

ze Univerzita Karlova mé pravo na uzavieni licenéni smlouvy o uziti této préace
jako skolniho dila podle §60 odst. 1 autorského zakona.

Podpis autora



Réda bych podékovala vedoucimu mé diplomové prace prof. RNDr. Tomasi
Skopalovi, Ph.D. za ¢as, ktery mé praci vénoval, za jeho cenné rady a pripominky.

Déle bych chtéla podékovat firmé Profinit za to, Ze mi umoznila sbirat data, ze
kterych tato prace vychazi, a jejimu Data Science tymu za napady a rady ohledné
jejich zpracovani.

Nejvetsi diky pak patii mé rodiné a priteli za jejich trpélivost a bezmeznou
podporu v pribéhu vzniku této préce.

i



Nazev prace: Ovérovani identity uzivatele zalozené na behavioralnich charakte-
ristikach

Autor: Karolina Kuchynova
Katedra: Katedra softwarového inzenyrstvi

Vedouci diplomové prace: prof. RNDr. Tomas Skopal, Ph.D., Katedra softwaro-
vého inzenyrstvi

Abstrakt: Ovérovani identity uzivatele prihlaseného do zabezpeceného systému
je dulezitym tkolem v oblasti informacni bezpecnosti. Kromé hesla mtze byt
vhodné do procesu autentizace zahrnout i behavioralni biometriku. Ta sleduje
chovani uzivatele, porovnava ho s jeho obvyklymi akcemi, a miuze tak upozornit
na podezrelé nesrovnalosti. Cilem této prace je prozkoumani moznosti vytvoreni
modelu pro ovéfeni identity uzivatele na zékladé jeho chovéani (stylu prace s mysi
a klavesnici) ve webové aplikaci. Soucasti prace je vytvoreni vlastniho datasetu
pro studium dynamiky prace s klavesnici a mysi. Hlavni ¢ast prace se zabyva
analyzou priznaku (charakteristik uzivateli), které je mozné ze ziskanych dat
extrahovat. Nasledné je zmérena tspésnost, které pti ovérovani identity uzivatelt
dosahuji zakladni modely strojového uceni vyuzivajici vybranou sadu priznakii.

Klicova slova: ovérovani identity uzivatele, dynamika psani na klavesnici, dyna-
mika prace s mysi, behavioralni biometriky

Title: User Identity Verification Based on Behavioral Characteristics
Author: Karolina Kuchynova
Department: Department of Software Engineering

Supervisor: prof. RNDr. Tomas Skopal, Ph.D., Department of Software Enginee-
ring

Abstract: Verifying the identity of a user logged into a secure system is an impor-
tant task in the field of information security. In addition to a password, it may be
appropriate to include behavioral biometrics in the authentication process. The
biometrics-based system monitors the user’s behavior, compares it with his usual
actions, and can thus point out suspicious inconsistencies. The goal of this thesis
is to explore the possibility of creating a user identity verification model based
on his behavior (usage of mouse and keyboard) in a web application. The work
includes creation of a new keystroke and mouse dynamics dataset. The main part
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be extracted from the obtained data. Subsequently, we report the authentication
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of features.
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1. Uvod

V dnesni dobé je préace s pocitacem nedilnou soucasti zivota vétsiny lidi. Pres
Internet bézné pristupujeme k webovym strankam a aplikacim, ve kterych mame
své ucty a automaticky predpokladame, Ze jsme jedini, kdo k nim mé pristup.
Miize jit o aplikace s velmi citlivymi daty jako naptiklad elektronické bankovnic-
tvi nebo intranet firmy, kam by méli mit pristup pouze opravnéni zaméstnanci.
Pravdépodobné méné zasadni, ale také dulezitd je pro uzivatele napriklad inte-
grita profilii na socidlnich sitich. Nasledky neopravnéného pristupu treti strany
k uzivatelskému profilu se tak mohou riznit od neprijemnosti se zablokovanim
uctu na socialni siti az po ztratu penéz na bankovnim uc¢tu nebo kompromitaci
citlivych udaji firmy.

Proto je zcela zasadni otazkou, jak zarucit, ze se do aplikace nebo systému
dostanou pouze opravnéni uzivatelé. Nejbéznéjsim postupem, jak toho docilit, je
zavedeni uzivatelskych jmen a hesel. Stéle vice aplikaci nabizi i dvou nebo vice-
fazové ovérovani. To miize fungovat naptiklad tak, ze uzivateli po vyplnéni hesla
prijde jesté na mobilni telefon zprava s koédem, ktery musi spravné zadat, jinak se
ke svému uctu nedostane. Tato varianta je typicky pozadovana od systému, kde
uzivatel vnima sva data jako velmi citliva, jako je internetové bankovnictvi nebo
pristup k elektronické posté.

1.1 Ovérovani identity uzivatele

Obecné uloha ovéreni identity uzivatele neboli jeho autentizace spoc¢iva v tom,
ze uzivatel deklaruje svoji identitu (napriklad tim, Ze zadd svoje prihlasovaci
jméno nebo ¢islo Gc¢tu) a systém na zékladé splnéni dalsich pozadavkua (naptiklad
spravného zadéani hesla) urci, zda véri, ze osoba, kterd k nému pristupuje, je
skutecné deklarovany uzivatel.

S tlohou autentizace tésné souvisi i otazka identifikace uzivatele. Zde se ovsem
scénar lisi tim, ze systém nemd predem informaci o tom, ktery uzivatel by k
nému mél pristupovat. Mél by sam na zdkladé néjaké sledované charakteristiky
urcit, o kterého ze znamych uzivateli se jedna, pripadné vyhodnotit, ze zadného
odpovidajiciho uzivatele nezna.

Identitu uzivatele miize systém ovérovat staticky, nebo pribézné. Statickd va-
rianta typicky spoc¢iva v tom, ze pri prihlaseni je uzivatel jednorazové autentizovan
a poté muze se systémem volné pracovat.

Oproti tomu pfi pribézném neboli dynamickém ovérovani se v pravidelnych
intervalech kontroluje, zda se stale jedna o prihlaseného uzivatele. Dynamicky
autentizujici systém by tak mohl vcas odhalit situaci, kdy v zapocatém sezeni
uzivatele pokracuje podvodnik. K tomu mize dojit napriklad, pokud se utocnik
fyzicky dostane k pocitaci, ze kterého se opravnény uzivatel zapomnél odhlasit,
nebo po siti pomoci tzv. inosu spojeni (session hijacking).

Pribézna varianta autentizace mize byt pozadovana pro systémy, jejichz za-
bezpeceni je kritické (napiiklad systémy pouzivané arméadou). Je pro ni zcela za-
sadni, aby autentizace uzivatele co nejméné rusila pri praci, idedlné aby ji vibec
nevnimal. (Napriklad systém, ktery by vyzadoval opétovné zadani hesla kazdych



pét minut, by sice itocnikovi bez znalosti hesla mnoho sanci nedaval, ale zaroven
by byl velmi neprakticky i pro legitimni uzivatele.)

Dynamicky autentizujici systémy je mozné rozdélit do dvou kategorii na pro-
aktivni a reaktivni ([34]).

Proaktivni systém vyhodnocuje divéryhodnost prihlasené¢ho uzivatele od oka-
mziku vstupu do systému pribézné a v momenté, kdy je chovani uzivatele prilis
podeztelé, ho ze systému odhlési. Toto je nutné, pokud systém obsahuje velmi
divérna data.

Druhou variantou je reaktivni systém. Ten nechd po prihlaseni uzivatele volné
pracovat a pouze na pozadi monitoruje jeho ¢innost. Az zpétné pri néjaké kon-
krétni akci nebo opusténi systému je vyhodnocena uzivatelova davéryhodnost.
Takovyto systém muze fungovat napriklad tak, ze poté, co uzivatel v elektro-
nickém bankovnictvi zadal prikaz k transakci, systém projde dosavadni chovani
uzivatele a v pripadé nesrovnalosti oznaci transakci za podezrelou.

1.2 Metody autentizace

Standardné se zpusoby, jakymi uzivatel muze prokazat svoji identitu, déli do
t11 kategorii.

Prvni z nich je ovéreni na zakladé uzivatelovy znalosti. Napriklad Ze je schopen
zadat heslo, které si zvolil, nebo mu bylo pfidéleno, nebo spravné zodpovédét
danou kontrolni otazku.

Druhou kategorii jsou metody zalozené na tom, ze uzivatel vlastni urcitou
véc. Nejjednodussim prikladem je odeslani kddu v SMS zpravé na mobilni ¢islo
uzivatele. Pokud uzivatel tento kdd spravné zada, je to povazovano za dikaz, ze
ma mobil s danym ¢islem k dispozici a je tedy opravnén k pristupu. Dalsi ukazkou
toho principu jsou rizné pristupové karty nebo jiné tokeny.

Posledni kategorie ovétovacich metod neni zalozena na tom, co uzivatel zna
nebo vlastni, ale na tom, ¢im je. Bud na jeho fyziognomii, nebo chovani. Tyto
metody se oznacuji jako biometrické.

Pouziti biometrického ovérovani identity prinasi mnoho vyhod. Jelikoz si uzi-
vatel nemusi zadné tdaje pamatovat, nehrozi, ze je zapomene nebo se pri jejich
zadavani splete. Nemiize se stat, ze by uzivatel omylem prozradil kontrolni heslo,
nebo se je utoc¢nik sdm néjakym zpusobem dozvedeél.

Na rozdil od fyzického zafizeni neni mozné uzivateli biometriku snadno od-
cizit. Pro pripadného tutoc¢nika, ktery by se chtél pti prihldseni do systému za
opravnéného uzivatele vydavat, bude velmi obtizné nebo pifimo nemozné vérné
napodobit jeho fyzické rysy nebo prirozené chovani.

Biometriky je mozné déle rozdélit na fyziologické a behaviordlni. Priklady
fyziologickych méteni zahrnuji otisky prstii, rozpoznavani obliceje nebo skenovani
sitnice.

Behavioralni biometriky jsou zaloZeny na unikatnim chovéani jedince. Radi se
sem mimo jiné dynamika préace s klavesnici a mysi, kterym se vénuje tato préce.
Existuje vsak celé spektrum dalSich behaviordlnich charakteristik (pro priklady
a detailnéjsi rozbor mnoha dalsich z nich viz [37)).

Ze srovnani fyziologickych a behavioralnich metod vychéazi jako presnéjsi prvni
z nich. Fyzické charakteristiky jsou totiz zpravidla vice urcujici (lidé se v nich vice
odlisuji) a predevsim stabilnéjsi.



Snadno se muze stat, ze se zcela zméni styl uzivatelovy prace s mysi, po-
kud najednou pracuje misto optické mysi s touchpadem, zatimco otisk jeho prstu
nebo vzhled rohovky zustava stale tentyz. Kromé podminek prostredi méni be-
havioralni charakteristiky i ¢as. Napriklad, kdyz se uzivatel postupné uci psat na
klavesnici stale rychleji.

Behavioralni biometriky proto na rozdil od fyziologickych neni mozné vyuzit
primo pro rozpoznani uzivatele, ale mohou byt s vyhodou pouzity pii ovérovani
jeho deklarované identity.

Na druhou stranu kvalitni naméteni fyziologické biometriky vyzaduje sofisti-
kované a drahé vybaveni, zatimco zaznamenavani obvyklého chovani jako prace
s mysi nebo klavesnici zadné dodatecné pozadavky na hardware pocitace, kde
uzivatel pracuje, nema. Dalsi vyhodou je, ze tato data miizeme zaznamenavat na
pozadi, aniz bychom tim jakkoli rusili uzivatele pti préci.

1.3 Nas scénar

Cilem této diplomové prace je prozkoumat moznosti vytvoreni modelu pro
oveérovani identity uzivatele na zdkladé jeho chovani ve webové aplikaci. Pracu-
jeme zde s nejzékladnéjsimi a bézné dostupnymi behavioralni charakteristikami
- dynamikou prace s mysi a klavesnici.

V pritbéhu sezeni uzivatele zaznamenavame, jak pohybuje mysi, kdy a kam
kliké a jak pise na klavesnici. Z téchto dat pak miizeme extrahovat charakteristické
priznaky. Jednim z cilti prace je navrhnout a vyzkouset sadu uzite¢nych priznaki,
které umozni dobre uzivatele mezi sebou rozlisit. Je tieba, aby tyto rysy byly
stabilni v ramci sezeni jediného uzivatele, ale pri srovnani sezeni ruznych uzivatelt
se co nejvice lisily. Nakonec nad vybranymi priznaky chceme vybudovat jeden
nebo vice modelil pro ovérovani uzivatelovy identity.

Prace probihala v souc¢innosti s I'T firmou Profinit EU, s.r.o. Ta umoznila sbér
dat o chovani svych zaméstnanct na vybranych strankach interni webové aplikace
firmy. Data jsme sbirali 8 mésicti od podzimu 2019 do léta 2020. Pro sledovani
jsme vybrali stranky, které pouzivaji zaméstnanci firmy nejvice a kde soucasné
nezadavaji zadné citlivé tdaje. Jde o stranky s jednoduchymi formulaii nebo
prehledovymi tabulkami, které dobtre odpovidaji vzhledu obvyklych internetovych
aplikaci.

Nasim cilem neni navrhnout co nejlepsi model pro tuto konkrétni aplikaci, ale
naopak chceme vytvorit dostatecné obecny model, ktery by Sel snadno uplatnit
v dalsich podobné strukturovanych aplikacich, naptiklad v internetovém bankov-
nictvi.

Hledany model méa za tkol na zakladé udaji o prubéhu sezeni uzivatele a
jeho deklarované identity urcit, zda se jedna o opravnény, nebo podvodny pii-
stup. Jde tedy o reaktivni autentizaci. Ziskand data by bylo mozné pouzit i pro
proaktivni pribéznou autentizaci, kdy by model dostaval data postupné, jak byla
zaznamenana v priubéhu sezeni. Tato varianta je vsak mimo rozsah prace.

Zaznamenavani aktivit uzivatel na strankach by nemélo nijak ovliviiovat je-
jich bézné chovani pri préaci s aplikaci. Experiment probihd v nekontrolovaném
prostfedi v tom smyslu, ze uzivatel se miize k aplikaci ptihlasit z libovolného po-
¢itace, (i kdyz pravdépodobné ve vétsiné pripadi pracuje vzdy s timtéz). Muze
se proto lisit hardwarové vybaveni jako klavesnice a mys nebo dalsi okolnosti pti



praci. Zmény prostiedi verifikaci ztézuji, protoze v jinych podminkach se muze
chovani uzivatele ménit, ale soucasné tento scénar velmi dobtfe odpovida tomu,
jak lidé webové aplikace bézné pouzivaji.

V sesbiranych datech nemame k dispozici zadné ukazky podvodnych prihla-
seni. PTi uceni a vyhodnocovani spravnosti modelu tak jako priklady falesného
prihlaseni na tucet uzivatele pouzijeme nahodné vybrana sezeni ostatnich. Tento
postup nemusi vzdy tplné odpovidat realité. Slo by o tzv. ,zero effort attack,
neboli situaci, kdy se tto¢nik viibec nesnazi maskovat své chovani, naptiklad tak,
aby se vic podobalo standardnimu chovani uzivatele.

1.4 Shrnuti cilt prace

Cile této prace muzeme shrnout do t¥i bodu:

1. Vytvoreni vlastniho datasetu pro studium dynamiky prace s klavesnici a
mysi. Dataset bude obsahovat informace o uzivatelskych interakcich na
strankach interni webové aplikace firmy Profinit. Pijde tak o zdznam cho-
vani uzivatel pri praci s bézné pouzivanou aplikaci v redlném prostiedi.
Ziskand data by méla pokryvat dostatecné dlouhé ¢asové obdobi minimélné
pil roku a vysledkem by tak mél byt rozsahly dataset s informacemi o in-
terakcich radové stovek zaméstnanct firmy:.

2. Navrzeni a experimentalni evaluace sady priznaki, které lze extrahovat ze
ziskanych dat o tom, jak uzivatelé pisi na klavesnici, klikaji a pohybuji mysi.
Cilem je vybrat priznaky, které maji potencial umoznit vzajemné odliSeni
jednotlivych uzivateli a které je tedy vhodné pouzit pri ovérovani identity
uzivateli.

3. Zméreni uspésnosti modelt pouzivajicich vybrané priznaky pro rozhodovani
o pravosti uzivatelskych sezeni. Testovany budou zdkladni modely strojo-

vého uceni jako rozhodovaci stromy, naivni Bayesovsky klasifikator nebo
SVM.

1.5 Struktura prace

Prvni kapitola nabizi ivod do problematiky behavioralnich biometrik a pred-
stavuje ulohu ovérovani identity uzivatele. Déle priblizuje situaci, ve které budeme
tuto ulohu Tesit, a jsou zde stanoveny vlastni cile celé prace.

Druhéa kapitola priblizuje dosavadni vysledky a postupy pii studiu dynamiky
prace s klavesnici a mysi. Zkouméd mozné pristupy pri sbéru dat, strategie pro
volbu vhodnych priznaki, pouzivané modely a jimi dosazené vysledky.

Treti kapitola popisuje postup tvorby vlastniho datasetu, strucné ¢tenare se-
znamuje s firemni aplikaci Profis, ve které byla data o praci s mysi a klavesnici
sbirana, a shrnuje zakladni charakteristiky vytvoreného datasetu.

Ctvrté kapitola se zabyva analyzou piiznaki, které mizeme ze ziskanych dat
odvodit. V péaté kapitole jsou vybrané priznaky pouzity v modelech pro ovérovani
identity uzivateli a jsou zde prezentovany jimi dosazené vysledky. Tato kapitola
zahrnuje také strucné predstaveni vsech pouzitych modeli.



Zaveérecna kapitola pak zhodnocuje naplnéni vytycenych cilti prace a navrhuje
nékolik smért, v nichz by bylo mozno na ni navéazat.



2. Teoretické zaklady a predchozi
studie

Vétsina pozornosti se pri studiu biometrik upird na fyziologické biometriky
jako jsou otisky prsti nebo skeny sitnice. Behavioralnimi se védci zabyvaji méné.
Jednou z nejvice a nejdéle studovanych behavioralnich biometrik je pravé dyna-
mika psani na klavesnici. Ta se zabyva charakteristikami tempa psani uzivatele
na klavesnici digitdlnich zafizeni ([5]). Spoleéné s dynamikou préce s mysi jde
pravdépodobné o nejvice studované biometriky zalozené na interakci clovéka a
pocitace.

Uz v dobéach druhé svétové valky byl zkoumén rytmus vysilani jednotlivych
znakt pri telegrafickém radiovém provozu a pouzival se k identifikaci odesilatele
zpravy. Od 80. let uz se samostatné resila dynamika psani na klavesnici. V roce
1975 byla poprvé pouzita pro ovéfovani uzivatele pii zadédvani hesla ([31]).

Obecné se nejprve studovala dynamika klavesnice pti psani predem zndmého
fixniho textu. To 1ze s vyhodou pouzit pro verifikaci uzivatele v priubéhu zadavani
prihlasovaciho jména a hesla. Tento pristup vSak neumoznuje pasivni monitoro-
vani prace uzivatele. K tomu je potfeba umét zpracovavat volny text. Se studiemi
na ném se pozdéji zacalo také.

Pouziti dynamiky prace s klavesnici k ovétovani identity uzivatelt pti zada-
vani hesla popisuje napiiklad [6]. Dalsim piikladem studie, pracujici s fixnim
textem, je [39]. Naopak jednou z nejéastéji citovanych studii zabyvajici se psanim
volného textu je [I4]. Vyuziti stylu psani na klavesnici pro identifikaci uzivatelt
popisuji napriklad [24] a [32]. Koneéné prehled vice nez sta studii zabyvajicich se
dynamikou klavesnice lze nalézt v [5].

Dynamika mysi byla oproti klavesnici dlouho prehlizena a zkoumat se zacala
az na zacatku 21. stoleti. Lze ji definovat jako charakteristiku akeci ziskanych z
mys$i jako vstupniho zafizeni od uzivatele v pribéhu jeho interakce s GUI ([3]).

Ptvodné se pohyb mysi zkoumal hlavné kviili vylepsovani grafického rozhrani
aplikaci, kdy se Tesily uzivatelsky privétivé velikosti a polohy objektl na strance,
preferované thly pohybu a podobné. Jedny z prvnich studii, které se zabyvaji
dynamikou mysi jako biometrikou, pochazeji z let 2003 ([11]) a 2004 ([27]).

I u mysi se nejprve zadavaly predevsim fixni ikoly jako napiiklad spojovani
konkrétnich bodu, které mély slouzit k ovéreni uzivatelovy identity pri prihlaso-
vani. Takovy kontext popisuje napriklad [28]. Také v této oblasti pak nasledovalo
studium volného pohybu mysi, umoznujici kontinualni verifikace v pribéhu se-
zeni. Tou se zabyvaji mimo jiné studie [30] a [21]. Mezi Casto citované ¢lanky na
téma dynamiky mysi patii [1] a [38].

Dalsim krokem vyvoje je pak spojeni vice behavioralnich biometrik do jediné
tzv. multimodalni biometriky. Jako nejprirozenéjsi se jevi pravé kombinace dy-
namiky klavesnice a mysi, nebot se jednd o ta nejzakladnéjsi vstupni zatizeni pti
préaci s poc¢itacem, dobte se doplnuji a umoznuji pritbézné monitorovani uzivatele.

Studiem této kombinace behavioralnich biometrik se zabyva napiiklad [34],
ve varianté pro prubéznou autentizaci uzivatelu pak [13] a [23]. Posledni z uve-
denych se kromé autentizace zabyva i vyuzitim dynamiky mysi a klavesnice pro
identifikaci uzivatelt.



Prehled hlavnich ¢lanku, ze kterych tato kapitola vychézi, nabizi tabulka[2.1]

Studie Autor a rok Biometrika Téma

6] Bartlow et al.(2006) | dynamika kldvesnice | autentizace pri zadavani hesla

[39] | Zhong et al.(2012) dynamika klavesnice | autentizace pii zadavani fix-
niho textu

[14] | Gunetti et al.(2006) | dynamika klavesnice | autentizace na dlouhém vol-
ném textu

[24] | Modal et al.(2017) dynamika klavesnice | identifikace

[32] | Tappert et al.(2010) | dynamika klavesnice | autentizace a identifikace na
dlouhém textu

5] Banerjee et al.(2012) | dynamika kldvesnice | prehled vice nez sta studii

I1] | Everitt et al.(2003) | dynamika mysi autentizace v online prostredi

[

[27] | Pusara et al.(2004) | dynamika mysi autentizace v online prostiedi
[28] | Revett et al.(2008) dynamika mysi specidlni autentizacni GUI
[30] | Shen et al.(2012) dynamika mysi pribézna autentizace

[21] | Bours et al.(2013) dynamika mysi prubézna autentizace

[1] Awad et al.(2007) autentizace pii bézné praci
s pocitacem
autentizace pri bézné praci
s pocitacem

dynamika mysi

[38] | Zheng et al.(2011) dynamika mysi

[34] | Traore et al.(2012) multimod&lni autentizace v online prostredi
[13] | Fridman et al.(2015) | multimodalni pribézna autentizace
[23] | Bours et al.(2016) multimodélni pribéznd autentizace a iden-

tifikace

Tabulka 2.1: Prehled vychozich studii.

Obecny algoritmus

Fungovani libovolného biometrického systému miizeme rozdélit do dvou fazi.
Prvni z nich je registrace nového uzivatele, kdy je porizen jeden nebo vice vzorku
sledované biometriky, které jsou nasledné zpracovany a ulozeny do referencni
databaze. Druhou fazi je pak verifikace nebo identifikace uzivatele pii jeho opé-
tovném prihlaseni, kdy se nova data, kterd zadajici o ptistup poskytne, porovnaji
se vzorem z registrace.

Pro praci s jakoukoli behavioralni biometrikou Ize vyjit z obecného algoritmu
navrzeného v [37]:

1. Zvolime chovani, které budeme sledovat.

2. Chovani rozdélime na diléi akce.

3. Spocitame frekvence dil¢ich akci pro jednotlivé uzivatele.

4. Zkombinujeme vysledky do priznakového vektoru v profilu uzivatele.

5. Porovname miru podobnosti ulozeného vzoru a aktualniho chovani uziva-
tele.

6. Experimentalné urc¢ime prahovou hodnotu, kdy jesté povazujeme chovani
za dostatecné odpovidajici referen¢nimu vzoru.
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7. Ovérime, nebo zamitneme uzivatele na zakladé porovnani aktualniho skére
podobnosti a zvoleného prahu.

Aplikace

Standard Evropské unie EN 50133-1 pozaduje od komeréni biometriky nej-
vyse 0,001 % FAR (false acceptance rate) a 1 % FRR (false rejection rate) (pro
vysvétleni téchto metrik viz . Tak dobrych vysledki zatim kldvesnice a mys
ani v kombinaci nedosahuji, ale jde o vyvijejici se techniky, které zatim zcela jisté
nedosahly vrcholu svého potencialu.

Presto existuje Siroka nabidka komerc¢nich feseni pro verifikaci identity uziva-
tele vyuzivajici pravé dynamiku klavesnice nebo mysi. Piiklady firem, které tato
reseni poskytuji, 1ze najit v [3]).

7 behavioralnich biometrik se zatim pro identifikaci osob ve vétsim meéritku
pouziva pouze rozpoznavani hlasu nebo podpisu. Nékteré studie ovsem uvadéji,
ze by mohla byt pouzita i dynamika pii praci s klavesnici za predpokladu, ze je
pocet rozpoznavanych uzivateltt omezen a psany text je dostateéné dlouhy ([10]).
Obecné se ale soudi, Ze zatim je pro dynamiku klavesnice i mysi vhodnéjsi aplikaci
pouze autentizace uzivatela.

2.1 Podminky studii

Zasadni vliv na vysledky studii maji podminky, za kterych sbér dat probihal.
V nésledujici ¢asti se zamérime na to, co presné bylo tkolem ucastnikii, kolik se
jich do studie zapojilo, v jakém prostredi a jak dlouho studie probihaly. V zave-
recné tabulce vidime shrnuti riznych podminek pro vzorek studii.

2.1.1 Ukol

Dynamiku psani na klavesnici je mozné zkoumat bud na volném, nebo na
statickém, tedy predem daném textu. Jako fixni text slouzi nejcastéji uzivatelské
jméno a heslo, ale mtze jit také o opisovani zadané fraze nebo i delsiho souvislého
textu. V pocatcich zkouméani dynamiky klavesnice se studie zamérovali predevsim
na fixni text zaddvany pii prihlasovani uZivatele tzv. password hardening ([6]).
Tento pristup je vyhodny pro aplikace, kde se kromé tivodniho prihlaseni neoce-
kava mnoho dalsich vstupti z klavesnice. Nékteré studie pracuji jak s fixnim, tak
s volnym textem a porovnavaji tispésnosti autentizace za pouziti kazdé z variant
(132]).

Otézkou je také volba minimalniho pozadovaného poctu znakl v analyzova-
ném textu. Vyhodou dlouhého textu jsou podrobnéjsi a spolehlivéjsi statistiky
pro jeho analyzu. Nevyhodou miize byt c¢asova naroc¢nost jeho vytvareni a ne-
prakticnost v tom smyslu, ze v mnoha aplikacich uzivatel sam od sebe dostatecné
dlouhy text na klévesnici nezadavé. Napiiklad v [32] je minimélni délka pro fixni
i volny text vice nez 600 znakt. Vysledky pak ukazuji, ze pro dostate¢nou tspés-
nost by mohla stacit hranice 300 znakii. Dalsi ¢asto citovanou studii zabyvajici
se analyzou dlouhého textu je [14].

Pokud je tkolem systému priibézna autentizace, je nutné pracovat s volnym
textem. OpacCna varianta, ktera by nutila uzivatele neustale opakované zadavat
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predem danou frazi, by byla pro vétsinu aplikaci nepfijatelna.

Obdobou fixniho textu pro dynamiku mysi je pouziti specidlniho autenti-
zacniho GUI, kde uzivatel pracuje s mysi a vykonava pozadované akce ([28]). To
prinasi mimo jiné vyhodu, Ze takto lze vynutit dostatecné mnozstvi akci pottebné
pro naslednou analyzu.

Na zacatku pripravy experimentu je tfeba se rozhodnout, do jaké miry bude
vymezeno zadani uzivatelova tkolu na pocitaci. Zde je mozné pouzit rizné pri-
stupy od uplné volného bézného uzivani pocitace, konkrétnéjsi kol jako prace s
internetovym prohlizecem, az po striktni opisovani zadaného textu.

Pokud je monitorovano neomezené pouzivani pocitace bez jakéhokoli konkrét-
niho tkolu, hrozi, ze nasledné budeme uzivatele spise nez podle individudlniho
stylu prace s mysi a klavesnici rozlisovat podle toho, co na svém pocitaci obvykle
deélaji. Napriklad bude pravdépodobné snadné urcit uzivatele, ktefi pocita¢ pou-
zivaji prevazné k hrani her, oproti tém, ktefi obvykle pracuji s textovym editorem
nebo tém, kteri prevazné sleduji filmy a videa.

Konkrétni priklady

Volné bézné pouzivani pocitace bylo analyzovano napriklad v [38] a [3]. Uziva-
telé zde mohli bez omezeni surfovat na webu, hrat hry nebo pracovat s textovym
editorem a podobné. Konkrétnéjsi tikol meli zadany tcastnici v [13]. Ti pracovali
s danym prohlizecem a textovym editorem a méli k zadanym tématim nejprve
najit na internetu informace a poté sepsat ¢lanky. S omezenim na akce pri praci
s webovym prohliZze¢em pracovaly i studie [27] a [19].

Vliv omezeni na konkrétni aplikaci a tikol zkoumd [20]. Zde byly vytvoreny
tfi datasety. Prvni z nich obsahoval vSechny akce pfi praci s pocitacem, druhy
pouze ty akce, ke kterym doslo v prohlizeci souboru File Explorer, a tieti tyto
akce zuzoval pouze na ty, které se tykaly primo prace se soubory.

Podobnd trojice experimenttu byla provedena i v [I]. Hlavni experiment sle-
doval bézné denni pouzivani pocitace. Druhy se omezoval na prochazeni webu
a treti se zaméril na presné definovany tkol spocivajici v klikdni na obdélniky
objevujici se na obrazovce.

Je také mozné pro potieby experimentu vytvorit vlastni aplikaci. Nejcastéji
jde o riuzna online féra ([38]). Prikladem mize byt také jednoduché sitova apli-
kace s prihlasovacim jménem a heslem simulujici socidlni sit z [34]. Zde byly
prihlasovaci idaje vSech uzivateli verejné znamé a kazdy se tak mohl prihlasit
jako kdokoli jiny. To umoznilo ziskat data o pribéhu skutecnych , podvodnych®
sezeni. To je relativné ojedinély pristup, protoze typicky se v ramci experimentu
ziskavaji pouze data ze sezeni pravoplatnych uzivateli a za ukazky podvodi se
prohlasi nahodné vybrana sezeni ostatnich.

Prikladem zcela fixniho tkolu je ,zdmek pro mys“ (mouse lock) navrzeny ve
[28]. Jde o rozhrani predstavujici trezor s 24 obrazky po obvodu a uzivatel ma za
ukol spravnym klikdnim mysi zadat heslo skladajici se ze zvolené sekvence péti
obrazki.

2.1.2 Prostredi

Postupy, jakymi ticastnici experimentt sva data poskytuji, muzeme rozdélit
obecné do tii kategorii.
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Prvni z nich je stazeni specidlniho softwaru klienta na vlastni pocitac¢ ([32],
[3], [21], [30], [23]). Program bud poskytuje vlastni rozhrani, se kterym uzivatel
pracuje, nebo pouze bézi na pozadi a zaznamenava akce uzivatele pri praci s jinymi
aplikacemi. Klientska aplikace poté obvykle odesila shromazdéna data na server
v laboratori.

Druhou variantou je vytvoreni webové aplikace fungujici v prohlizeéi ([3§],
[14]). Na webovych strankach se uzivatelé prihlasi a mohou poskytovat své vzorky.

Treti moznost spoc¢iva ve vyuziti prostiedi laboratore. To samoziejmé umoz-
nuje nejlepsi kontrolu podminek, za nichz sbér dat probiha. Nékteré studie se
maximalné snazi vSechny proménné prostiedi eliminovat a vytvorit uplné stejné
podminky pro vSechny. Napiiklad pii ziskavani dat v [13] byla vytvorena simu-
lovana kancelar, kde byly vSsechny pocitace i vstupni zatizeni identické. Cilem je
nedetekovat prostiedi, ale vlastni styl prace s mysi nebo klavesnici. Na druhou
stranu priliSna mira kontroly prostredi nemusi odpovidat tomu, jak by autenti-
zacni systém mel byt realné pouzivan.

Nékteré studie kombinuji vice pristupti tak, ze vzorky mensiho poctu uzivateli
ziskaji v kontrolovaném prostiedi laboratore a data od dalsich pak sbiraji ve
volnych podminkach online ([I], [38], [5]).

Behavioralni systémy jsou ¢asto velmi citlivé na vstupni senzory. Pokud se na-
priklad pokousime autentizovat uzivatele piSiciho na jiné klavesnici, nez je ta, z
niz pochazeji vzorova data, vyrazné to zhorsi vysledky systému ([32]). Pro smyslu-
plné porovnatelné priznaky z prace s mysi a potazmo dobré vysledky autentizace
muze byt potieba fixovat nékteré parametry jako rozliseni obrazovky, nastaveni
tlacitek a rychlosti mysi a podobné. (Fixni nastaveni monitoru a identickou mys
pouziva napiiklad [20]). Alternativné se lze snazit volit priznaky tak, aby byly na
vnéjsich podminkach co nejméné zavislé, napriklad pracovat s histogramy nebo
jinym relativnim porovnavanim.

Praveé nedostatecna kontrola proménnych prostiedi experimentii je divodem
kritiky vysledki nékterych studii ([19]). Autofi kritiky tvrdi, ze diky tomu, zZe
uzivatelé méli riazna nastavené monitoru nebo rozlozeni klavesnic, bylo dosazeno
prehnané optimistickych vysledki, zatimco kdyby vSichni pracovali ve stejnych
podminkach, model by je nebyl viibec schopen rozeznat, nebo by se minimalné
jeho tspésnost vyrazné zhorsila.

V nékterych studiich se vénuje pozornost i vlivu pouzitého vstupniho zarizeni,
naptiklad tak ze ¢ast vzorki je z klavesnice stolniho pocitace a druhd ¢ast pou-
ziva klavesnici notebooku ([32]) nebo porovnava data pri pouziti optické mysi a
touchpadu ([19]).

2.1.3 U¢éastnici

Castym nedostatkem studif zabyvajicich se dynamikou préce s klavesnici nebo
mysi je relativné maly pocet ucastnik. Ten se obvykle pohybuje v fadu nizsich
desitek. Jeden z nejstarsich a nejcitovanéjsich ¢lanku na téma dynamiky mysi [27]
pracuje napiiklad pouze s jedenacti uzivateli. Vysledky ziskané na takto malém
vzorku pak nemusi byt povazovany za dostatecné prikazné.

Kromé poctu ucastniki je dulezité také rozlozeni jejich véki, pohlavi a zku-
senosti. Nékteré studie se cilené snazi, aby v experimentu byly zastoupeny rizné
vékové skupiny, muzi i Zeny s rizné sirokou zkusSenosti s praci na pocitaci. Ide-
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alni je hodné diverzni zastoupeni ocekavanych uzivatelti biometrického systému.
Zalezi proto na kontextu, ve kterém se vyuziti biometriky predpoklada.

Obvyklejsi je ale situace, kdy ucastniky jsou dobrovolnici z fad akademiki
nebo studentti. Typicky tedy lidé zvykli bézné s pocitacem intenzivné pracovat.
Nemusi proto jit o reprezentativni vzorek celé populace.

2.1.4 Doba trvani

Zajimavym aspektem je pro behavioralni biometriky jejich zména v ¢ase. Mtize
se stat, ze chovani uzivatele o ptl roku pozdéji nebude odpovidat vzorkum, které
byly na zac¢atku stanoveny jako referenc¢ni. Tuto skutecnost bohuzel velkd rada
studii neméa moznost reflektovat. Typicky uzivatelé veskera data poskytnou v radu
neékolika tydni, takze nemiizeme sledovat vliv ¢asového odstupu sbéru vzorki.

Casovy interval, ze kterého data uzivatel@t vychéazeji, se obvykle pohybuje od
nékolika dni ([23]) po mésice ([34], [1]).

Diraz na rozlozeni uzivatelovych sezeni v c¢ase kladla naptiklad studie [30].
Zde meéli ucastnici za tkol poskytnout 30 sezeni po 30 minutach. Podminkou
ovsem bylo, ze za den mohli absolvovat nejvyse jedno sezeni. Diky tomu data
jednoho uzivatele predstavovala casové rozmezi od 30 do 60 dnii.

Vyjimecénou je také studie v [32], kterd se mimo jiné zabyvala i vlivem ca-
sového odstupu vzorki, na kterych se model trénuje, od téch, na kterych je na-
sledné testovan. Srovnavaly se zde vysledky pro data ziskana ve stejném tydnu,
po uplynuti dvou tydnt, po ¢tyrech tydnech a po dvou letech. Podle ocekavani
se s ¢asem chovani uzivateli vyrazné zménilo, coz vedlo ke zhorseni uspésnosti
pouzitého modelu.

Kromé celého ¢asového intervalu, z néhoz pochéazeji data od uzivatele, se pri
experimentech také vyrazné lisi délka jednoho uzivatelského sezeni i to, kolik
dat celkové kazdy ucastnik poskytuje. Obvykle je k dispozici vice nez 10 hodin
zaznamenané prace na uzivatele (10 v [3], 13 v [1] a 15 ve [20]). Délka uzivatelskych
sezeni se pak pohybuje od 30 minut ([19], [30]) az po nékolikahodinovou souvislou
praci ([23]). Pokud by bylo sezeni ptilis kratké, mize byt obtizné posbirat dostatek
dat pro ovéreni nebo urceni identity uzivatele. Pritom pokud sledujeme chovani
pouze v urc¢ité aplikaci, mohou byt kratka sezeni pro realné uzivatele typicka.

2.1.5 Datasety

Casto zminovanym problémem, s nimZ se studium dynamiky mysi i kldvesnice
potyka, je nedostatek standardnich verejnych datasetii, na kterych by bylo mozné
nové modely ohodnotit. Neexistuje také jednotna konvence pro forméat téchto
dat. V dusledku toho je témér nemozné vysledky jednotlivych studii porovnavat,
protoze kazda z nich pracuje se zcela jinymi daty.

Nejcastéji je pti kazdé studii provadéno nové sbirani dat. To komplikuje situ-
aci védctim, protoze pro sviij vyzkum musi vytvaret novy dataset, ktery zpravidla
zahrnuje pouze maly vzorek uzivatel. Obvykle jde o nékolik malo desitek tucast-
nikil experimentu, coz neodpovida redlnému systému, se kterym by jich mohly
pracovat az stovky. Ne vzdy se také podari zajistit dostateénou kontrolu pod-
minek pri sbéru dat. Nékdy jsou datasety vytvorené v ramci konkrétni studie
nésledné zverejnény (napiiklad pro dynamiku mysi v piipadé [I] nebo [30]). Pte-
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Studie | Pocet tcastnikt | Kontrola prostiedi Ukol

B4] | 24 Ne vytvareni a sledovani prispévki na jednodu-
ché socialni siti

23] |25 Ne béZné préce na vlastnim pocitaci

28 |6 - zaddvani hesla na grafickém trezoru

B8 |30 Ano béZnd préce s poditacem

[38] | pres 1 000 Ne aktivita na internetovém féru

M |17 Ano prochdzeni zadanych webovych stranek
v prohlize¢i Chrome

0] |28 Ano béZné préce s poditacem

[ 22 Ne bézna prace na vlastnim pocitaci

3] |67 Ano psani ¢lankid na zadana témata, prace s pro-
hlizecem a Wordem v simulované kancelari

20 | 20 Ne béznd price na vlastnim pocitadi a explicitné
pouzivani File Exploreru

[6] 16 Ne zaddvani vlastnich a cizich prihlagovacich
udaju do Java appletu v prohlizeci

18] 15 Ano zaddvani vlastnich a cizich prihlagovacich
udaju a nasledné popis obrazku

[24) |64 Ne napséani zkouskové eseje

27 |18 Ne prohlizeni zadanych webovych stranek v In-
ternet Exploreru

[14] |40 Ne volné delsi psani na libovolné téma

[25] |49 Ne bézna prace na vlastnim pocitaci

3] |48 Ne bézna prace na vlastnim pocitaci

[32] | 118 Ano prepisovani zadaného textu a volné psani
emailu v Java appletu

Tabulka 2.2: Ukazky podminek riznych studii.
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hled nékterych vefejné dostupnych datasettt pro dynamiku klavesnice uvadi [5] a
pro praci s mysi [20].

Dilezitym pozadavkem na pouzitelnost datasetu je dostatecné velky pocet
uzivateld, aby na ném bylo mozné ovérit moznosti skalovani navrhované modelu,
které by bylo pii realném pouziti nutné. Pro testovani robustnosti by se hodily
i priklady v rizné mire zasumélych dat. Specifikem behavioralnich biometrik je
proménlivost vzorkl v case, idedlni dataset by to mél reflektovat a nabizet vzorky
sezeni rozlozené v dostatecné dlouhém casovém horizontu. Z hlediska dynamiky
klavesnice je praktické mit k dispozici datasety s ukdzkami nejen fixniho, ale i
volného textu.

2.2 Pouzité priznaky

Pri vybéru priznaki je cilem najit takové, které jsou co nejvice unikatni a
zaroven stabilni pro kazdého uzivatele. Jinymi slovy takové, kde je mala variabilita
v datech jedince, a naopak velké rozdily pti porovnavani s ostatnimi. Dilezitym
kritériem je také stabilita pri zménach navykt v ¢ase nebo rtznych podminkach
pri praci.

2.2.1 Klavesnice

Co se tyce surovych dat zaznamenavanych z klavesnice, sleduji témeér vsechny
studie totéz. A to informaci, kterou klavesu uzivatel stiskl a v jakém case, a
kdy ji nésledné opét uvolnil. Nékdy se explicitné zohlednuje i rozlozeni klaves
na klavesnici a ke kodu klavesy se pridava i jeji souradnice nebo aspon relativni
poloha vpravo, vlevo nebo uprostied ([32]).

Nejbéznéji pouzivané priznaky odvozené od dynamiky prace s klavesnici shr-
nuje tabulka [2.3]

Priznak Popis Pouzito v

doba drzeni klavesy rozdil ¢asu stisku a uvolnéni | [34], [23], [5]
klavesy

doba prechodu mezi klavesami | rozdil ¢asu stisku predchozi a | [13], [32]

(varianta press-press, PP) nasledujici klavesy

doba prechodu mezi kldvesami | rozdil ¢asu uvolnéni predchozi | [32], [§]

(varianta release-press, RP) a stisku nasledujici klavesy

doba pfechodu mezi kldvesami | rozdil ¢asu uvolnéni predchozi | [23]

(varianta release-release, RR) a uvolnéni nasledujici klavesy

délka drzeni trigramu rozdil ¢asu stiska prvni a po- | [14], [34]
sledni z trojice klaves

rychlost psani celkovd rychlost psani ve zna- | [34], [15], [5]
cich za cas

délka prechodu z klavesy Shift | rozdil ¢asu stisku klavesy Shift | [34], [6]
a nasledujici klavesy

Tabulka 2.3: Ukazka nejcastéji pouzivanych priznaki z klavesnice.
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Doby drzeni a prechodia

Nejtypictéjsim priznakem, ktery se z téchto dat extrahuje, je doba drzeni
klavesy (tzv. dwell time) (pouziva ji napiiklad [34], [23], [5], [13]).

Dalsim béznym postupem je sledovani casii prechodtt mezi dvéma klavesami.
Zde jsou ¢tyTi moznosti, jak presné tento ¢as meérit. Mize jit o dobu od stisku
prvni klavesy do stisku druhé (varianta press-press, PP) ([13], [32]), od stisku
prvni do uvolnéni druhé (press-release, PR), eventudlné cas od uvolnéni prvni
do stisku druhé (release-press, RP)([32], [8]) nebo od uvolnéni jedné do uvolnéni
druhé (release-release, RR) ([23]). Zatimco prvni dvé charakteristiky jsou nutné
vzdy kladné, RP i RR mohou byt i zdporné, pokud uzivatel stiskl (eventudlné i
uvolnil) druhou klavesu d¥ive, nez uvolnil prvni. Nékdy se pracuje s tim, jak ¢asto
k tomuto jevu pii uzivatelové psani pfirozené dochazi ([34]).

Casy drzeni i prechod@ mohou byt sledovany v riizné granularité. V nejmens
mife podrobnosti mame pro vsechny klavesy dohromady pouze jedinou primeér-
nou hodnotu. Pri vétsi mife detailu je mozné rozeznavat nékolik skupin klaves,
napifklad pismena, ¢isla, kontrolni klavesy, klavesy pro navigaci a tak dale. Casy
drzeni nebo prechodl pak mizeme mit urceny zvlast pro konkrétni skupinu. Cha-
rakteristicky a casto se opakujici vzor mize byt tfeba doba prechodu z kontrolni
klavesy jako Shift na pismeno ([34], [6]). Pfi nejpodrobnéjsim zkoumdani mizeme
rozlisovat i jednotlivé klavesy a mit tak dobu drzeni resp. prechodu pro kazdou
klavesu resp. konkrétni dvojici kldves ([14]).

Tento pristup ovsem vyzaduje dostatecné dlouhy vstupni text, protoze jinak
v ném nebudou mit nékteré klavesy nebo digramy dostateéné pokryti. Jednu
z moznosti, jak tomuto problému celit navrhuje [32], zde jsou klévesy zorganizo-
vany do hierarchie a pokud nema prislusna klavesa dostatecné pokryti, pouzije se
misto ni udaj o hierarchicky nadrazené skupiné. Alternativou je technika s apro-
ximacni matici (approzimation matriz technique) popsand v [2], kde se zohlednuji
soutadnice klaves na klavesnici a pro nedostupny digram se pouzije hodnota di-
gramu s co nejblizsimi klavesami a lepsim pokrytim.

Dobu prechodu lze samoziejmé zobecnit i na delsi sekvence klaves nez dvojice
(naptiklad [14] pracuje i s trigramy). Zde se ovSem problém s nedostatkem vyskytu
neékterych n-grami jesté prohloubi a byl by potieba jesté delsi text pro dostatecné
presnou analyzu. Tato prekazka ovsem zcela odpada v situaci, kdy pracujeme
s fixnim a nikoli volnym textem. Pak sice mtizeme sledovat pouze n-gramy, které
se v ném vyskytuji, ale mame zarucenu jejich konstantni c¢etnost v kazdém ze
vzork.

Kromé prameérné doby drzeni klavesy nebo prechodu jsou casto sledovany také
smérodatné odchylky téchto veli¢in ([34]). Praméry i odchylky jsou tim méné
zkreslené, ¢im delsi je vstupni text ([32] uvadi jako dostatecnou délku alespon
200 znaku).

Mnoho studii pracuje také s celkovou rychlosti psani uzivatele ve znacich nebo
stiscich klavesnice na ¢as ([34], [15], [5]). Pfitom je tfeba odstraniovat prili§ dlouhé
pauzy v psani, kdy uzivatel pravdépodobné vénoval pozornost nécemu jinému [32].

Specialni pristupy

Pokud se rozhodneme rozdélit klavesy do urcitych kategorii, umoznuje nam
to sledovat procentudlni zastoupeni kazdé z nich ve vzorku (pouzito v [34] a
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[32]). Pokud méme k dispozici i informace o poloze klavesy na klavesnici, lze
pracovat napriklad s predpoklady o tom, kterou ruku uzivatel pro stisk dané
klavesy pouziva ([32]).

Déle je mozné se zamérit na nékteré konkrétni vzory v praci uzivatele s kla-
vesnici. Naptiklad jestli a jak pouziva klavesy pro navigaci na strance jako Home,
End, sipky, nebo klavesové zkratky jako Ctrl4+-C a Ctrl4+-V a podobné. Stejné tak
je mozné sledovat ¢etnost chyb, tedy situaci, kdy uzivatel pouziva klavesy Delete
nebo Backspace ([15]).

Dalsi charakteristikou mtize byt sila, kterou uzivatel jednotlivé klavesy tiskne.
To ale vyzaduje specidlni klavesnici, na niz je mozné tento tlak mérit ([5]).

Zajimavy pristup pouziva [14], ktery definuje tzv. stupen neusporadanosti
(degree of disorder). Jde o srovnani relativnich rychlosti prechodi mezi klavesami.
To by mélo zvysit robustnost systému v tom smyslu, ze pokud se celkova rychlost
psani zpomali (napiiklad v dasledku tinavy uzivatele), zustane zachovéno relativni
poradi rychlosti psani digramt, protoze nékteré dvojice znakt se mu budou stéle
psat 1épe nez jiné.

2.2.2 Mys3

P1i studiu dynamiky prace s mysi se monitoruje predevsim pohyb mysi a
klikani jejimi tlac¢itky. Pokud je soucasti mysi i kolecko, je mozné sledovat i jeho
otaceni.

Pri kliknuti se standardné zaznamenava cas, kdy zacalo a skoncilo, tedy oka-
mzik, kdy uzivatel stiskl a uvolnil tlacitko mysi. Déle se miize uklddat poloha
kliknuti na strance, eventualné i to, jestli bylo pouzito levé nebo pravé tlacitko
mysi.

Pro sledovani pohybu mysi je mozné pouzit jeden ze dvou pristupi. Prvni
spoc¢iva v zaznamenavani polohy mysi v reakci na udalost pohybu, kterou regis-
truje operacni systém nebo prohlize¢. Alternativou je sledovat a ukladat polohu
mysi v pravidelnych ¢asovych intervalech nezavisle na tom, zda se hyba, nebo ne
(napriklad v [27] je pouzit interval 100 ms).

Obvykle pouzivané priznaky odvozené od dynamiky prace s mysi shrnuje ta-

bulka [2.4]

Jednoduché charakteristiky

Ze surovych dat 1ze snadno ziskat elementarni idaje o pohybu jako je urazena
vzdalenost v pixelech, uplynuly ¢as nebo smér pohybu. Z nich se pak odvozuji
dalsi priznaky jako rychlost pohybu, zrychleni nebo jeho obracend varianta - podil
¢asu a rychlosti ([21]), zakfiveni nebo thlova rychlost ([34]). Kromé praméru
téchto veli¢in je mozné sledovat také smérodatnou odchylku, eventudlné i dalsi
momenty [27].

V nékterych studiich se pouzivaji také histogramy, napriklad pro urazenou
vzdélenost ([1], [21]) nebo uplynuly ¢as ([1]). Eventuédlné se pomoci neuronové sité
aproximuji vzajemné zavislosti veli¢in jako ¢as nebo rychlost na urazené vzdale-
nosti ([1], [3]).

Podrobnéa data o pohybu nabizi moznost detailnéji pracovat s trajektoriemi
zaznamenanych pohybu. Napiiklad v [13] se pro kazdou zaznamenanou trojici
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Priznak Popis Pouzito v
délka trvani kliknuti rozdil ¢asu stisku a uvolnéni tlacitka | [34], [23], [13]
mysi

délka pauzy mezi akcemi | délka intervalu mezi zaznamena- | [30], [34], [3]
nymi akcemi mysi

rychlost prumérnd rychlost pohybu mysi [20], [30], [13]
thlové rychlost prumérnd thlova rychlost pohybu | [20],[12]

mysi
zrychleni prumérné zrychleni pfi pohybu mysi | [20], [30],[12]
zakriveni thel, ktery sviraji t¥i po sobé jdouci | [20], [38], [13]

body polohy mysi

histogram doby trvani | relativni cetnosti pohybu urcité | [1], [3]

pohybu délky trvani

histogram urazenych | relativni ¢etnosti pohybu urcité | [1] [21]
vzdalenosti délky

histogram typu akei relativni Cetnosti zékladnich typu | [1], [3]

akel (typy akei jsou popsany nize)
histogram sméru pohybu | relativni ¢etnosti pohybu do kaz- | [1], [34], [3]
dého z osmi zdkladnich sméri
rychlost v daném sméru | pramérnd rychlost pohybu v kaz- | [1], [34]
dém z osmi zakladnich smért

Tabulka 2.4: Ukéazka nejcastéji pouzivanych priznakii odvozenych od prace s mysi.

bodt urcuje jejich vzdalenost a zaktiveni a pro delsi sekvence se pridavaji infor-
mace o thlech a odchylkach od primého sméru.

Casto se Fesi otdzka, jak piiznaky o pohybu mysi zvolit tak, aby byly co nejvice
nezavislé na platformé a nezalezelo u nich napriklad na rozliSeni obrazovky a
podobné. Jako piiklad priznaku spojenych s konkrétnim nastavenim uvadi [3§]
tfeba rychlost i zrychleni pohybu, naopak za nezavislé povazuje sméry, thly nebo
zaktiveni.

U samotného klikani se nejcastéji pracuje s primérnou dobou drzeni tlacitka
mysi ([34], [23], [13]). Déle muzeme zohlednit i jeji smérodatnou odchylku, nebo
se zvlast zabyvat dobou trvani dvojitého kliknuti podobné jako u digrami na
klavesnici ([23]).

Typy akci a sméry

Casto se elementarni akce mysi v rdmci pifpravy ptiznakt agreguji do kom-
plexnéjsich akci vyssi uirovné. Ty mohou predstavovat napiiklad zamireni a klik-
nuti (point & click), coz je pohyb mysi a nésledné kliknuti, dale prendseni (drag
€ drop), kdy jde o stisknuti tlac¢itka mysi, pohyb a az pak nésleduje uvolnéni,
nebo volny pohyb mysi bez klikani ([30], [3]).

Uzitecnou charakteristikou mohou byt i délky intervalt bez jakékoli akce mysi,
slouzici jako pfirozend pauza mezi akcemi uzivatele ([30], [34], [3]). Zde lze urcovat
prumeérnou dobu trvani intervalu nebo treba histogram rtznych délek ticha v
pribéhu sezeni ([2]). Je samoziejmé zdsadni uvazovat pouze kratké prirozené
pauzy v souvislé praci s mysi a nikoli situace, kdy uzivatel vénuje pozornost
nécemu zcela jinému. Napiiklad ve [2] jsou zkoumané intervaly ticha omezeny
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délkou 20s.

V mnoha studiich se uplatnuje rozdélovani pohybii do osmi zédkladnich smér.
To umoznuje pocitat hodnoty vztazené ke kazdému z nich zvlast. Pouziva se
napriklad pramérnd rychlost v kazdém ze smeéra ([I], [3]), histogram zastoupeni
pohybli v jednotlivych smérech, procenta akci, ¢asu nebo urazené vzdalenosti
pro pohyb v daném sméru ([34]). Podobné lze pfistoupit i k samotnym akcim
a sledovat naptiklad histogram typt akei nebo priimérnou rychlost pohybu pro
dany typ akece ([1], [3]).

Pro spolehlivé vysledky o statistikach typt pohybu a akcich je potteba do-
statecné dlouhy vstupni vzorek chovani. V pripadé prubézné autentizace se tyto
statistiky berou pouze ptes nékolik po sobé jdoucich akci a je otazka, kolik presné
jich je k rozhodnuti zapottebi. Zde je potieba vyvazovat dostatecnou spolehlivost
statistiky, ktera vyzaduje co nejvice akci, a to, ze vyhodnoceni chceme typicky
provadét co nejrychleji.

Obecné statistiky akci a pohybi nefunguji jako priznak dobre v situaci, kdy
vsichni uzivatelé plni zcela stejny tikol. V takovém pripadé je lepsi pouzit detail-
néjsi priznaky jako rychlosti nebo kiivky ([20]).

Dalsi pristupy

Pokud se zkoumda dynamika mysi pouze pii praci s konkrétnim grafickym
rozhranim, je mozné pouzit vysoce specifické priznaky. Napiiklad v [2I] se u
autentiza¢niho rozhrani v podobé klikaciho obrazkového trezoru pracuje s casy
potfebnymi k vybéru jednotlivych spravnych znakt zamku a celé ,otevirajici“
kombinace.

Celkové muze pouziti fixniho grafického rozhrani umoznit rychlé a spolehlivé
porovnani charakteristik jako je zrychleni, zakiiveni nebo tihlova rychlost ([20]).
Problémem je, ze takovy pristup je pro uzivatele obtézujici a neumoznuje pasivni
monitorovani.

Zajimavy pristup, zalozeny na ,mikronavycich®, neboli vzorech chovani béz-
nych pro néjaky ukol, popisuje [30]. Tyto vzory se definuji jako souvislé sekvence
akci, které se v zaznamenaném chovani objevuji dostatecné casto. Dale se v ramci
daného vzoru sleduji bézné priznaky jako doba klikani, rychlost pohybu, zrych-
leni nebo pozice nejrychlejstho pohybu v ramci trajektorie. To by mélo vést k
dosazeni presnéjsich a lepsich vysledki, nez kdyz se tyto idaje urcuji pro veskeré
chovani jako celek.

2.3 Modely

Po rozhodnuti o volbé priznakt je tfeba je ze surovych dat extrahovat a data
procistit. Zasadni je zde odstranéni odlehlych hodnot. Ty mohou byt zptisobeny
selhanim hardwaru nebo softwaru, ale nejcastéji k nim dojde prirozené v disledku
chovani uzivatele. Naptiklad pokud sledujeme délku drzeni klavesy, ale uzivatel
chce napsat velké pismeno a drzi klavesu Shift cilené dlouho, nebo zaznamenavame
délky prirozené pauzy mezi akcemi uzivatele, ale on na chvili odejde od pocitace.
Proto je dilezité pro kazdy z priznakt urcit interval pripustnych hodnot.

Predlozeni ptiznakt modelu typicky predchazi jejich normalizace. V pripadé
velkého mnozstvi pouzitych priznaki mize byt vhodné pouzit nékterou z technik
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pro redukci dimensionality jako napiiklad ISOMAP nebo Fisherova diskriminac¢ni
analyza ([20]).
Nejcastéji pouzivané modely a jejich obvyklé znaceni shrnuje tabulka [2.5]

Néazev modelu Znaceni Studie pouzivajici model
Rozhodovaci strom DT (decision tree) [21], [20]
Naivni Bayesovsky klasifikator NB (naive Bayes classifier) [21], [13]
Algoritmus k nejblizsich soused | KNN (k nearest neighbors) [21], [20], [30], [32]
Support vector machines SVM [21], [38], [20]
Neuronové sité ANN (artificial neural networks) | 23], [1, [30], [21], [3

Tabulka 2.5: Obvykle pouzivané modely.

Obecné rozdéleni biometrickych modelt do ¢tyt zakladnich kategorif nabizi [5].
Prvni skupinu tvori statistické modely, které pracuji s hlavné s primeéry a sméro-
datnymi odchylkami priznakil a vyhodnocuji miru podobnosti vzorka v nékteré
ze standardnich metrik. Napiiklad v [39] autofi doporucuji kombinaci Mahalano-
bisovy metriky pro normalizaci a dekorelaci vstupnich pfiznak a Manhattanské
metriky, kterd by méla omezit vliv odlehlych hodnot.

Druha kategorie obsahuje modely zalozené na pouziti neuronovych siti. Zde je
pro kazdého uzivatele natrénovana vlastni neuronova sif a jejim vystupem je poté
mira jistoty, ze jde o deklarovaného uzivatele. Pti tréninku se sit u¢i ohodnocovat
vzorky uzivatele 100 % a vzorky podvodniki 0 %. Ve vétsiné studii jsou pouzity
melké neuronové site, obvykle s jedinou skrytou vrstvou ([23], [1, [30], [21], [3]).

Nejcastéji studie pouzivaji treti kategorii modeli, coz jsou bézné modely stro-
jového uceni jako naivni Bayesovsky klasifikator ([21], [13]), rozhodovaci stromy
([21], [20]), algoritmus & nejblizsich sousedu ([21], [20], [30], [32]), nebo SVM (]21],
[38], [20]). VSechny tyto modely jsme se rozhodli pro ovérovani identity uzivateli
vyzkouset i my. Blizsi sezndameni s nimi nabizi sekce V naprosté vétsiné stu-
dii, jez nékteré z téchto modeli porovnavaly, bylo dosazeno nejlepsich vysledkt
za pouziti SVM.

Posledni kategorie modeli zahrnuje heuristiky a rtizné kombinace predchozich
pristupt. Prikladem miize byt vyuziti evolu¢nich algoritmi pro hledani parametrt
neékterych z vyse jmenovanych modelti.

Nejcastéji je pro kazdého uzivatele natrénovan vlastni model. Lze pouzit i vice
ruznych modelt a pro finalni vystup kombinovat jejich vysledky ve vétSinovém
hlasovani ([38]). Pro u¢eni modelu je typicky potteba predlozit vzorky legitimnich
i podvodnych sezeni. Protoze témér nikdy nejsou k dispozici skutecna podvodné
sezeni, pouzivaji se vétsinou jako ukazky podvodii nahodné vybrana sezeni ostat-
nich. Nékdy je mozné vystacit si pouze s pravymi vzorky uzivatele a k objeveni
podvodnika pouzit techniky detekce anomalii, tento tikol se oznacuje jako unarni
klasifikace ([30], [39]). Alternativou pouzitou v [8] nebo [23] pro identifikaci uziva-
teld je trénovani klasifikatoru rozhodujiciho mezi kazdou dvojici uzivateli zv1ast.

Pruabézna autentizace

Pokud je cilem prabézna autentizace v redlném case, je potfeba predchozi
systémy déle rozsirit. Typickym feSenim je zavedeni modelu, ktery neustdle mo-
nitoruje aktualni pravdépodobnost, ze se jedna o legitimniho uzivatele na zakladé
dosavadniho pribéhu sezeni ([21], [23]).
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Kazda akce uzivatele je nasledné predana tomuto modelu, ktery ji vyhodnoti
a na zakladé vysledku upravi aktualni vérohodnost uzivatele. Pokud nova akce
odpovida ocekavanému chovani uzivatele, mira daveéry se zvysi. Pokud je naopak
akce vyhodnocena jako nepravdépodobna, divéra v pravost uzivatele klesa. Ve
chvili, kdy davéryhodnost uzivatele klesne pod krajni mez, mize byt uzivatel
prohlasen za podvodnika a ze systému odhlasen. Prah trovné duvéry je mozné
stanovit globalné pro vsechny, nebo nastavit individualné pro kazdého z uzivatelt
podle stability jeho chovani tak, aby se predeslo situaci, kdy bude neopravnéné
odhlasen.

2.4 Pouzivané metriky a dosazené vysledky

Zakladnimi metrikami, které se pro ohodnoceni ispésnosti autentizacnich sys-
tému pouzivaji, jsou FAR (false acceptance rate) a FRR (false rejection rate).

FAR vyjadtuje podil, v kolika pripadech bylo podvodné sezeni povazovano za
opravnéné, ku poctu vsech predlozenych falesnych sezeni. Nékdy se dale rozlisuji
zero-effort FAR a active-imposter FAR ([17]). Prvni z nich uvazuje sezeni, kdy
se uto¢nik nijak nesnazi o to, aby jeho vzorek napodoboval vzorek deklarovaného
uzivatele, druhd naopak pracuje se sezenimi, kdy utoc¢nik takovou snahu vyviji.

FRR se zamétuje na opacny problém. Jde o pravdépodobnost toho, ze systém
vzorek opravnéného uzivatele oznaci za podvodny. Vztah mezi FAR a FRR je
Casto zaloZen na kompromisu. Autentiza¢ni model vypocita pravdépodobnost, ze
predlozeny vzorek nalezi danému uzivateli, a zalezi na dalsim nastaveni, jaka bude
mezni hodnota pravdépodobnosti pro prijeti nebo zamitnuti pristupu uzivatele.

Pokud bude pro autentizaci uzivatele vyzadovana vysoka mira jistoty, ze jde o
opravnény pristup, snizi se FAR, ale pravdépodobneé se zvysi také pocet pripadi,
kdy bude odmitnut i opravnény uzivatel. Naopak pti nizsich pozadavcich na shodu
s o¢ekavanym chovanim klesa FRR, ale i pro ttocnika je snadnéjsi autentizaci
Uspésné projit.

Vétsinou je uprednostnéno snizeni FAR na tkor navyseni FRR, protoze mirné
uzivatelské nepohodli je méné zasadni nez neopravnéné vniknuti do zabezpece-
ného systému. V praxi se pak volba kompromisu mezi FAR a FRR odviji od
konkrétni aplikace, kde by mél byt autentizacni mechanismus pouzit.

Obvykle se testuje vice ruznych nastaveni rozhodovaci hranice pro prijeti nebo
zamitnuti uzivatele a namérené prislusné hodnoty FAR a FRR se zanési do grafu.
Tim vznika tzv. ROC (receiver operating characteristic) kiivka (ukézka na ob-
razku . Specidlnim mistem na této krivce je bod, kde se FAR a FRR rovnaji.
Ten se oznacuje jako EER (equal error rate). Cim nizsi je tato hodnota, tim lepsi
je testovany autentizacni systém.

Doba autentizace

Pokud je tkolem systému priubézna verifikace identity uzivatele, je dilezitym
kritériem i to, jak rychle nebo po kolika akcich je mozné jednotliva vyhodnoceni
vérohodnosti provadét. Jako metriku je mozné pouzit naptiklad primérny pocet
akci podvodnika (ANIA - average number of imposter actions) predtim, nez ho
systém odhali, a pramérny pocet akci opravnéného uzivatele (ANGA - average
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Obréazek 2.1: Ukazka ROC krivky.

number of genuine actions) (|21]). Idedlni samoziejmé je, aby ANGA bylo neko-
necné velké, tedy aby systém opravnéného uzivatele nikdy neprohlasil za itocnika
a neodhlasil. Stejné jako u FAR a FRR i mezi ANIA a ANGA je antagonisticky
vztah, dany nastavenim hranice pro odhlaseni uzivatele ze systému.

Pokud nés zajima presny cas, ktery systém pro autentizaci vyzaduje, mu-
zeme sledovat tzv. mean time to alarm ([1]), coz je soucet doby, jez je potieba
pro ziskani dostatecného mnozstvi uzivatelskych dat, s casem nutnym pro jejich
zpracovani a vlastni rozhodnuti o verifikaci.

I zde je potreba balancovat protichiidné pozadavky na presnost a rychlost
systému. Je nutné ziskat dostatek dat od uzivatele, aby pri jeho nasledné analyze
bylo mozné extrahovat vypovidajici priznaky. Na druhou stranu, ¢im delsi cas
na sbér dat systém potrebuje, tim delsi je prilezitost pro ttoc¢nika volné praco-
vat v zabezpedené aplikaci, nez bude odhalen. Castym problémem navrhovanych
systému je pravé nedosazeni praktickych casu verifikace. Pro systém s kritickym
pristupem by mélo byt mozné odhalit tito¢nika nejvyse po nékolika malo minu-
tach ([19]).

Dalsi mozZna kritéria

P11 pouziti v redlné situace je dulezité sledovat také FTA (Failure to acquire),
coz je procento porizenych vzorki, které systém nemtze zpracovat, protoze z nich
neni mozné extrahovat potiebné ptiznaky ([9]).

Kromé objektivnich kritérii by se mélo prihlizet i k subjektivnimu hodnoceni
uzivatelu. Zde je dulezita otazka prijatelnosti, divéra ve spravné fungovani sys-
tému nebo snadnost pouziti, jez se typicky odviji od pouzitych vstupnich senzorii
a celkového casu, ktery systém pro autentizaci potfebuje.

P1i pouziti biometrického systému v praxi mohou hrat roli jesté mnohé dalsi
faktory jako jeho cena, robustnost nebo skalovatelnost. Dilezita jsou také pravni
omezeni, pokud by uzivatelské vzorky néjakym zptsobem obsahovaly jejich osobni
udaje.
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Vysledky studii

Tabulka ukazuje vybér vysledku nékterych predchozich studii. Je t¥eba
zdliraznit, ze vétsina z nich je dosazena na vlastnich datasetech, rizné velkych a
vytvorenych za rtiznych podminek, a neni proto mozné je vzajemné porovnavat.

Studie

Biometrika

Pocet tcastniku

Dosazeny vysledek

132]
[6]
I
2
3

TN EeEEEE
vn.’dv chL 'ch Lmv me I.)J;\L

T
-3

dynamika klavesnice
dynamika klavesnice
dynamika klavesnice
dynamika mysi

dynamika mysi

dynamika mysi

dynamika mysi

dynamika mysi

dynamika mysi

dynamika mysi

dynamika mysi

dynamika mysi

kombinace mysi a klavesnice
kombinace mysi a klavesnice

118
16
40

6
30
28
22
20

49
18
25
48
24
67

FAR 3,9 %, FRR 15,7 %
EER 2 %

FAR < 0,005 %, FRR <5 %
FAR 2-6 %, FRR 0-8 %
FAR 2,96 %, FRR 0,86 %
FAR 0,37 %, FRR 1,12 %
FAR 2,46 %, FRR 2,46 %
FAR 6 %, FRR 5 %
ANIA 94

FAR 0,43 %, FRR 1,75 %
EER 1,01 %

FAR 2,6 %, FRR 2,5 %
EER 8,21 %

FAR 0,4 %, FRR 1 %

Tabulka 2.6: Vysledky dosazené v riuznych studiich.
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3. Sbér dat

Nésledujici kapitola popisuje ziskana data o uzivatelskych interakcich a proces
jejich sbéru. Zacina blizsim seznamenim s prostfedim, z néjz data pochazeji, tedy
s interni firemni aplikaci Profis. Vzhled sledovanych stranek aplikace je klicovy
pro to, jak uzivatel miize se strankou interagovat, a potazmo pro to, jaka data
o jeho chovani budeme ziskavat.

Dale strucné nastinime proces ziskavani dat od detekce udalosti v prohlizeci
az po ulozeni zaznamu o ni do databédze. Tato cast nabizi také prehled vsech
pouzitych databazovych tabulek.

V nasledujici ¢asti predstavime dataset vytvoreny na zakladé ziskanych dat.
Nakonec se blize podivame na mnozstvi zaznamu, které se v obdobi od konce
rijna 2019 do konce kvétna 2020 podarilo shromézdit.

3.1 Uzivatelské interakce

Podoba vstupnich dat o uzivatelskych interakcich se odviji od toho, co na
monitorovanych strankach uzivatelé bézné délaji a jak presné jejich akce budeme
zaznamenavat.

Shirané informace pochézeji od zaméstnanct firmy Profinit EU, s.r.o. v ramci
jejich pracovni ¢innosti a firma souhlasila s jejich zpracovanim a zvefejnénim
omezené verze vytvoreného datasetu v ramci této diplomové préace. (Tento souhlas
lze nalézt v priloze.)

3.1.1 Popis monitorovanych stranek

Tato ¢ast nabizi zakladni seznameni s firemni aplikaci Profis, na jejichz stran-
kach sbirame data o uzivatelskych aktivitdch. S aplikaci bézné pracuje kazdy
z nékolika set zaméstnanci firmy. Aplikace ma dvé verze - intranetovou, kterd je
pristupna pouze z interni sité firmy, a verzi s omezenou funkcionalitou dostupnou
z Internetu.

Aplikace nabizi nékolik riznych modulti, z nichz vétsina je prizptisobena primo
potiebam konkrétnich oddéleni firmy. My jsme pro monitorovani zvolili pouze mo-
dul Vykazovani, ktery je pristupny vSem zaméstnancim. Nachazi se zde stranky
pro vykazovani pracovnich ¢innosti a podavani zddanek o dovolenou. Rozhodli
jsme se tak proto, ze tyto stranky patii k nejnavstévovanéjsim a také proto, ze
zde uzivatelé nevypliuji zadné své osobni nebo jiné citlivé idaje. Vsechny sledo-
vané stranky jsou pristupné v internetové i intranetové verzi aplikace.

Sekce pro Vykazovani odpracovanych hodin se sklada ze ¢tyt stranek:

« Nova ¢innost (obrazek . Zde uzivatel vytvari novy zadznam o odvedené
praci. Stranka mé podobu jednoduchého formulare. Nékteré polozky se uzi-
vateli automaticky predvyplni, ostatni pak musi doplnit ruéné. Je také
mozné pouzit nékterou z sablon vytvorenych uzivatelem. V tom pripadé
se polozky formulére vyplni automaticky.

o Detail ¢innosti (obrazek[3.2)). Jde o stranku, kterd poskytuje informace o jiz
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ulozené ¢innosti. Vzhledem se nijak nelisi od stranky pro zadani nové ¢in-
nosti. Uzivatel zde mize podle potieby diive vyplnéné tdaje upravit.

e Seznam vykazanych ¢innosti (obrézek. Stranka poskytuje zakladni pte-
hled o vSech vykazanych ¢innostech uzivatele. Z tabulky je mozné prejit do
detailt zdznami, mazat je nebo vytvaret nové jako kopie jiz existujicich.
V horni ¢asti se nachazi sekce s mnoha moznostmi, jak zobrazované zaznamy
filtrovat.

o Kvartalni prehled vykdzané ¢innosti (obrazek . Stranka nabizi prehled
toho, kolik hodin zaméstnanec odpracoval jednotlivé dny zvoleného kvar-
talu. Po kliknuti na prislusny den je mozné se na vykazané ¢innosti podivat
v detailu nebo vytvorit novy zdznam pro dany den.

Obdobnou strukturu maji i stranky tykajici se zadosti o dovolené:

» Nova zadanka o dovolenou (obrazek|3.5)). Jedna se o kratky formular s infor-
macemi o zadané dovolené, kde je vétsina polozek predvyplnéna a uzivatel
obvykle dopliiuje pouze casové rozmezi.

 Detail zddanky o dovolenou (obrazek [3.6). Opét jde o stranku k jiz vy-
tvorené zadance, kde je mozné nékteré informace dale upravovat a pribyva
sekce tykajici se schvalovani a historie zadosti.

o Seznam zadanek (obrazek . Stranka obsahuje prehled existujicich zada-
nek odpovidajicich kritériim nastavenym ve filtru v horni ¢asti. Z prehledu
je mozné prejit do detailu jednotlivych zadanek a opravnéni zaméstnanci je
zde také mohou schvalovat.

« Report dovolenych (obrazek . Stranka nabizi jednoduchy prehled toho,

jak uzivatel ve zvoleném meésici pracoval a cerpal dovolenou.

o L i btk e

i fablerarant

i

M

Obrazek 3.1: Stranka pro vytvoreni nového zaznamu o ¢innosti.
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Obrézek 3.3: Seznam vykézanych ¢innosti.
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Obrazek 3.5: Stranka pro vytvoreni nové zadanky o dovolenou.
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Obrazek 3.7: Seznam zaédanek o dovolenou.
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Obrazek 3.8: Report dovolenych.

Prvky stranek

Nyni struc¢né popiseme typy prvki, se kterymi se uzivatelé na sledovanych
strankach setkavaji. Ty totiz hraji zasadni roli v tom, jakym zplsobem uzivatelé
se strankou interaguji. Pfi vybéru priznakt miize byt napriklad uzitecné blize se
zamérit na to, jak uzivatel pracuje s urcitym konkrétnim typem prvku.

Nejcastéji zastoupenym prvkem ve formularich i filtrech je rozbalovaci seznam
(dropdown), ve kterém uzivatel vybird z predptipravenych poloZek (na obrazku
. V seznamu se da pohybovat pomoci posuvniku nebo Sipek klavesnice. Je
zde také podpora vyhledavani podle zadanych pocatec¢nich pismen polozky.

Dilezitou skutecnosti pro ziskana uzivatelska data je, ze na vSech strankach se
nachézi relativné malo textovych poli. Navic do vétsiny téchto poli uzivatel pise
velmi kratky text jako naptiklad pocet odpracovanych hodin. Jedinym mistem,
kde lze ocekavat delsi vstupni text, jsou pole pro poznamky. Diisledkem toho je,
ze pro naprostou vétsinu uzivatelskych sezeni mame k dispozici pouze minimalni
vstup z klavesnice.

Pro vybér data nebo konkrétniho ¢asu ve formulari nebo nastaveni filtru maji
wzivatelé k dispozici specidlni prvky zobrazujici kalendaf nebo vybér hodin (na
obrézcich a. Dalsim typem prvku, na ktery je mozné v aplikaci narazit,
jsou zaskrtavaci pole.

K navigaci muze uzivatel pouzivat odkazy bud piimo na strance, nebo v levém
boénim menu. Pro potvrzovani vyplnénych tudaji, prechody mezi strankami a
podobné slouzi v aplikaci nejriznéjsi tlacitka.
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Obrazek 3.9: Ukazka specialnich prvka v aplikaci.

3.1.2 Zaznamenavané akce

Na vybranych strankach zaznamenavame pomoci JavaScriptu informace o na-
sledujicich akcich, které zachycuje prohlizec:

« Stisknuti a uvolnéni tlacitka mysi (mousedown & mouseup). Pritom uklé-
dame identifikator prvku stranky, nad kterym ke kliknuti doslo, a také rela-
tivni a absolutni polohu kurzoru pri akci vzhledem k levému hornimu rohu
prvku. Jako identifikator prvku pouzivame jeho xPath ([36]), absolutni po-
lohu poc¢itame v pixelech a relativni v procentech vzhledem k rozmértm
prvku.

o Stisknuti a uvolnéni klavesy (keydown & keyup). Zde sledujeme opét xPath
prvku, ktery byl aktivni, kdyz uzivatel klavesu pouzil, a dale také identifi-
kator stisknuté klavesy.

» Pohyb mysi (mousemove). U néj nas zajimé pouze x-ova a y-ova souradnice
kurzoru na obrazovce v okamziku zaznamenani udélosti. Protoze typicky i
pri kratké interakci dochazi k velmi mnoha udalostem spojenym s pohybem
mysi, rozhodli jsme se omezit maximalni pocet zaznamenanych pohybt na
50. Aby omezeny pocet udalosti reprezentoval delsi vzorek interakce, za-
znamy provadime s periodou 7. To znamend, ze pouze kazda sedma udélost
pohybu mysi se zaznamena.

U vSech vySe zminénych akei zaznamenavame také jejich typ (mousedown /
mouseup / keydown / keyup / mousemove), datum a Cas, kdy k nim doslo, a
casovou znacku toho, kolik milisekund uplynulo od nacteni stranky do okamziku
zaznamu akce.

Ve srovnani s pristupy pouzitymi ke sbéru dat v jinych studiich nam prostredi
webového prohlizece umoznuje vsechny sledované udalosti zachycovat v ném a
neni potreba ziskdvat je primo od operacniho systému. Pro Uplnost doplnme,
ze prohlize¢ umoznuje sledovat i dalsi udalosti spojené s mysi a klavesnici na-
priklad keypress (akce napséni znaku z kldvesnice) a click (akce kliknuti na
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ur¢ité misto), které nijak nevyuzivame, protoze neprinaseji nové nebo relevantni
informace.

Oproti ostatnim studiim jsme se rozhodli zaznamenavat pohyb mysi prostied-
nictvim prislusné udalosti. Daleko obvyklejsi je periodické zaznamenavani polohy
mysi nezavisle na tom, jak nebo zda se pohybuje. Tuto moznost jsme nezvolili
vzhledem k tomu, ze chceme omezit pocet akci mysi, ktery zaznamename, a proto
sledujeme pouze okamziky, kdy se mys skutecné pohybuje.

Vzhledem k vysledktim priznakt extrahovanych ze zdznamt o pohybu mysi
(viz sekce nelze jednoznac¢né doporucit postup, kdy ulozime pouze kazdou
sedmou udalost pohybu a jejich celkovy pocet omezime na 50. Jediny uzitecny
priznak, ktery jsme z téchto dat extrahovali, byly ¢asy mezi zaznamy o pohybu.
Primeérna rychlost pohybu mysi odvozena z téchto dat se ukazala jako nevhodna
pro odliseni uzivateli. Otédzkou samoziejmé je, zda bychom dosahli lepsich vy-
sledki, kdybychom ukladali vSsechny udalosti o pohybu a jejich pocet uméle ne-
omezovali.

3.2 Proces ziskavani dat

Shér dat o uzivatelskych interakcich s mysi a klavesnici probihd nasledovné.
Uzivatel na svém pocitac¢i pracuje na monitorovanych strankach v intranetové,
nebo internetové verzi aplikace. Prostrednictvim skriptu v jazyce JavaScript jsou
zaznamenavany jeho akce. Tato data jsou nasledné odeslana na server, kde jsou
dale zpracovana a ulozena do databédze. Celé schéma ilustruje obrazek [3.10]

JE. < -

Elient v interni siti

Server pro sbér dat Intranetovd verze aplikace
W N
@ ‘ 7
Internet
Dalabaze shromazdujicl 4 i ik
ziskana data | Lt e N

ssHl

Klient v interneteve verzi

Obrazek 3.10: Schéma prubéhu ziskavani dat
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3.2.1 Zaznam a odesilani dat na server

K zédznamu vSech vyse popsanych uzivatelskych interakei (viz sekce
pouzivame JavaScript. Prislusny skript je vlozen do zdrojového kodu vsech sle-
dovanych stranek aplikace. Shromazdénd data se odesilaji na server ve forméatu
JSON.

Pro kazdou navstivenou stranku se vytvari novy objekt logu. Ten kromé se-
znamu akci, ke kterym pii uzivatelové interakci doslo, obsahuje také URL adresu
stranky, identifikdtor uzivatele, ¢as opusténi stranky a prostiedi aplikace (zda jde
o produkci, integraci, testovaci verzi pro vyvoj a podobné). Pfichod na novou
stranku aplikace i prenacteni aktualni stranky zpiisobi zalozeni nového logu.

Data objektu, ve kterém se tidaje o uzivatelskych aktivitach odesilaji ve for-
matu JSON na server, ilustruje obrazek [3.11] Aby posilani dat pfi odchodu ze
stranky uzivatele nezdrzovalo, je objekt logu ulozen lokalné v prohlizeci a na ser-
ver se odesila az pTi nacteni nové stranky aplikace. Pro odeslani je pouzita metoda
post objektu AJAX([33]).

ProfisActivityLogs J—> PagelLog MouseEvent Position
- logs: [pageLog] - page - eventType: mousedown/mouseup - left
- user - time - top
- save_timestamp - timestamp - leftPercent
- environment - element - topPercent
- events: [event] - position
KeyboardEvent

- eventType: keydown/keyup
- time

- timestamp

- element

- key

MouseMoveEvent

- eventType: mousemove
- time

- timestamp

-X

-y

Obrazek 3.11: Format objektu s daty odesilaného na server.

Na serveru, kam jsou odesildna ziskana data ve formatu JSON, bézi jednodu-
chy php skript. Jeho tkolem je ptijata data ulozit do SQL databaze provozované
na stejném serveru. K tomu je potieba nejprve oteviit spojeni s databazi, pomoci
pripravenych ptikazi do ni data vlozit, nasledné spojeni ukonc¢it a eventualné do
chybového souboru zaznamenat problémy, ke kterym v pribéhu zpracovani dat
doslo.

3.2.2 Persistence dat

Pro ukladani zdznami o akcich uzivateli pouzivame rela¢ni databazi MySQL.
Data jsou zde ukladana do ctyr tabulek.

IPouzité ikony pochézeji z nésledujicich zdroji:
https://freeicons.io/essential-collection-2/database-icon-icon-2,
https://freeicons.io/regular-life-icons/device-computer-icon-17798,
https://freeicons.io/games-and-technology-icons/computer-icon-1865,
https://freeicons.io/free-business-icons/globe-icon-5507,
https://www.php.net/download-1logos.php.
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e Prvni z nich, page_log, obsahuje obecné informace o navstéve stranky jako
je jejl URL nebo identifikace uzivatele.

o Tabulka mouse_events obsahuje zaznamy o klikani mysi, tedy detailni in-
formace k akcim stisknuti a uvolnéni tlacitka mysi. Jde predevsim o tudaje
o poloze kliknuti v rdmci prvku a casech udalosti.

« Do tabulky keyboard_events se zaznamenavaji data o vstupech z klaves-
nice. Dilezity je predevsim identifikdtor pouzité klavesy a cas akce.

e Posledni je tabulka mousemovement events, kam se uklddaji informace
o polohach kurzoru pti pohybu mysi.

Detailni popis formatu pouzitych tabulek v databédzi ukazuji tabulky [3.1], [3.2]
al3.4l

Nazev sloupce | Datovy typ Popis

id INT identifikdtor zdznamu generovany databazi

user VARCHAR | identifikdtor uzivatele

page VARCHAR | URL navstivené stranky

savetime BIGINT datum a cas opusténi stranky

environment | ENUM prostiedi aplikace (produkce, integrace a podobné)

Tabulka 3.1: Format tabulky page_log s informacemi o navstéve stranky.

3.3 Vytvoreni datasetu

Poté, co jsme popsali, jakd data od uzivatelit budeme mit v databazi k dispo-
zici, muzeme rozhodnout o tom, jak presné je pri tvorbé autentizacniho modelu
pouzijeme.

Model by mél fungovat tak, ze po zpracovani informaci o uzivatelském sezeni
a deklarované identité uzivatele, vyhodnoti pristup bud jako opravnény, nebo
podvodny. V nasich datech ovsem nemame zadné implicitni rozdéleni do sezeni,
pouze zaznamy o jednotlivych navstévach stranek.

3.3.1 Definice sezeni

Moznym tesenim by bylo pri odesilani dat na server pridat informaci o iden-
tifikatoru sezeni z prohlizece. To ovSem neni vhodny pristup pro nasi situaci, kdy
vétsina uzivateld se na svém pracovnim pocitaci z aplikace explicitné neodhlasuje
a dlouhodobé tak pokracuje v rdamci jediného sezeni. Kdybychom proto pouzili
sezeni tak, jak je vidi prohlize¢, pocet sezeni by byl u vétsiny uzivatelii velmi
maly, prestoze jsme data o nich sbirali déle nez pul roku.

Problém neexistujicich sezeni proto fesime tak, ze uzivatelovy navstévy stra-
nek rozdélime do sezeni explicitné sami. Rekneme, Ze dva po sobé jdouci zdznamy
o strankach, které uzivatel navstivil, patii do stejného sezeni, pokud je nedéli vétsi
nez hodinovy casovy odstup. Tento interval by mél byt dostatecné velky vzhle-
dem k tomu, ze uzivatel typicky s jednou strankou pracuje pouze nékolik minut.
Je tak krajné nepravdépodobné, ze by pri jeho souvislé préci trval prechod mezi

33



Nazev sloupce Datovy typ Popis

id INT identifikdtor zaznamu generovany data-
bézi

log_id INT reference na prislusny zdznam o navstéve
stranky

event ENUM priznak, zda Slo o stisknuti, nebo uvolnéni
tlac¢itka mysi

datetime DATETIME | datum a c¢as akce

t_stamp INT casova znacka od nacteni stranky v ms

element VARCHAR | xPath elementu stranky, kde k akci doslo

position_left_abs SMALLINT | absolutni horizontalni poloha kurzoru
vzhledem k prvku

position_top_abs SMALLINT | absolutni vertikalni poloha kurzoru vzhle-
dem k prvku

position_left_perc | TINYINT relativni  horizontdlni poloha kurzoru
vzhledem k prvku v procentech

position_top_perc | TINYINT relativni vertikalni poloha kurzoru vzhle-
dem k prvku v procentech

Tabulka 3.2: Forméat tabulky mouse events s informacemi o klikani mysi.

Nézev sloupce | Datovy typ Popis

id INT identifikdtor zdznamu generovany databazi
log_id INT reference na prislusny zdznam o navstévé stranky
event ENUM priznak, zda slo o stisknuti, nebo uvolnéni klavesy
datetime DATETIME | datum a cas akce

t_stamp INT casova znacka od nacteni stranky v ms

element VARCHAR | xPath elementu stranky, kde k akci doslo
pressed_key | VARCHAR | identifikator pouzité klavesy

Tabulka 3.3: Format tabulky keyboard_events s informacemi o vstupech z kla-

vesnice.

Nézev sloupce

Datovy typ

Popis

id
log_id
datetime
t_stamp
X

y

INT
INT
DATETIME
INT
SMALLINT
SMALLINT

identifikator zdznamu generovany databazi
reference na prislusny zdznam o navstévé stranky
datum a cas akce

casova znacka od nacteni stranky v ms

x-ova souradnice kurzoru v pixelech

y-ova souradnice kurzoru v pixelech

Tabulka 3.4: Format tabulky mousemovement events s informacemi o pohybu

mysi.
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nékterymi dvéma strankami déle nez hodinu. Pripomenme, Ze i nové nacteni ak-
tualni stranky se povazuje za prechod mezi strankami a vede k vytvoreni nového
zdznamu o navstéveé stranky.

Vyse popsanym postupem tak rozdélime vSechny uzivatelské navstévy stranek
do sezeni s tim, Ze delsi nez hodinova pauza mezi zdznamy vynucuje vzdy zaca-
tek nového sezeni. Jako jednoznacny identifikdtor sezeni pouzijeme identifikator
prvniho zaznamu o navstévé stranky, ktery k sezeni patii.

3.3.2 Format datasetu

Z dat tabulek (popsanych v sekci jsme vytvorili trojici navazujicich
datasetii. Prvni z nich obsahuje informace o préaci s klavesnici, druhy poskytuje
udaje o klikani uzivateli a posledni je odvozen od tabulky se zaznamy o pohybu
mysi. Zaznamy ve vSech trech datasetech propojuji identifikdtory uzivateld, je-
jich sezeni a stranek navstivenych v jejich prubéhu. Presny format jednotlivych

datasetu shrnuji tabulky [3.5] [3.6) a [3.7]

Nézev sloupce Popis
user_id identifikdtor uzivatele
session_id identifikdtor sezeni
page_log_id identifikdtor zdznamu o navstéve stranky
keydown_time Cas stisku klavesy (v ms od nacteni stranky)
keyup_time ¢as uvolnéni klavesy (v ms od nacteni stranky)
key oznaceni klavesy
key_presses_count | pocet zaznamenanych stiskd klavesy pred jejim uvolnénim

Tabulka 3.5: Struktura datasetu prace s klavesnici.

Nézev sloupce Popis

user_id identifikdtor uzivatele

session_id identifikator sezeni

page_log_id | identifikdtor zdznamu o navstéve stranky

start_time ¢as stisku tlacitka mysi (v ms od nacteni stranky)

end_time ¢as uvolnéni tlacitka mysi (v ms od nacteni stranky)

element xPath elementu stranky, na ktery uzivatel klikl

x_rel x-ova pozice kliknuti relativné k velikosti elementu (v procentech)
y_rel y-ova pozice kliknuti relativné k velikosti elementu (v procentech)

Tabulka 3.6: Struktura datasetu klikani.

3.3.3 Srovnani s jinymi studiemi

V porovnani s podminkami, za kterych se sbirala data v jinych studiich, po-
psanymi v sekci [2.1], je nds dataset mezi ostatnimi relativné ojedinély z nékolika
dtvodi.

Zaprvé poctem uzivateli, jejichz data mame k dispozici. Celkové dataset obsa-
huje zdznamy od vice nez 500 uzivatel, coz je fadove vice nez ve vétsiné ostatnich
studii. Objem dat od kazdého z nich se ovsem vyrazné lisi. Blize se poc¢ty sezeni
od jednotlivych uzivateli budeme zabyvat v ¢asti[3.4.2]
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Nazev sloupce Popis

user_id identifikator uzivatele

session_id identifikator sezeni

page_log_id | identifikdtor zdznamu o navstévé stranky,
page_name URL navstivené stranky

time ¢as zdznamu (v ms od nacteni stranky)

X x-ova poloha mysi (v pixelech)

y y-ova poloha mysi (v pixelech)

Tabulka 3.7: Struktura datasetu pohybu mysi.

Druhym specifikem nasich dat je dlouha doba, po kterou se od uzivateli sbi-
rala. Jde o vice nez sedm mésici od konce fijna 2019 do konce kvétna 2020.
V takto dlouhém intervalu by uz mélo byt mozné sledovat vliv zmén chovani
uzivatelt v case.

Vyjimecna je také situace, kdy data pochazeji z konkrétni aplikace, ktera neni
vytvorena pouze pro ucely studie, ale uzivatelé s ni realné bézné pracuji. Z popisu
sledovanych stranek aplikace (sekce je mozné udélat si predstavu o tom,
jakym zptsobem je uzivatelé pouzivaji.

Diky tomu, zZe sledujeme uzivatelské interakce s aplikaci, jiz detailné zname,
muzeme zaznamenavat rozsitujici informace o uzivatelskych akcich jako napii-
klad, s kterym konkrétnim prvkem stranky pracuji, kam v rdmci néj klikaji nebo
to, jak vypada stranka, na které uzivatel pohybuje mysi. V priznacich se tak mi-
zeme zamérovat tfeba na jeden typ prvku, konkrétni prvek, nebo sledovat chovani
pouze na vybrané strance.

Prostredi, v némz uzivatelé sva data poskytovali, nebylo nijak kontrolovano
ve smyslu fixace pouzitych vstupnich ani vystupnich zarizeni. Uzivatelé tak mohli
pracovat s mysi nebo touchpadem, rtiznymi druhy klavesnice nebo rtizné nasta-
venym rozlisSenim displeje. Ani data jednoho uzivatele nemusi pochézet vzdy ze
stejného zatizeni. Nejpravdépodobnéjsi je, ze ve vétsiné pripadt uzivatel pouziva
aplikaci vzdy ze stejného pracovniho notebooku, ale nic mu nebrani pripojit se

k ni odkudkoli.

3.4 Statistiky ziskanych dat

V této ¢asti budeme analyzovat mnozstvi dat shromazdénych v pribéhu sbéru
od konce tijna 2019 do konce kvétna 2020. Nejprve se budeme zabyvat pouze
zaznamy v jednotlivych tabulkach. Ve druhé ¢asti budeme zkoumat pocty sezeni,
jak jsme je definovali v sekei [3.3.1]

3.4.1 Pocty zaznami

Nejdrive se zamérime na to, jak se vyvijel pocet zaznamu o navstévach stranek
uzivateli v pribéhu sledovaného obdobi. To ukazuje graf na obrazku [3.12} Z néj
vidime, ze kromé tijna, kdy sbér zacal az koncem mésice, je mésicni prirtstek
poc¢tu zaznamil stabilni, s primérnou hodnotou ptes 40 tisic zdznamu. Jediny

Vv
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cerpanim dovolené. Za sledované obdobi jsme shromazdili celkem 292 568 téchto
zédznamu.
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Obrazek 3.12: Zaznamy o navstéve stranek po mésicich.

Stejnou charakteristiku pro vsechny ostatni tabulky databaze zobrazuji grafy
na obrazku 3.13} I zde mtuZeme vidét stejny trend jako v predchozim piipadé.
Pocty zaznami jsou vyrovnané s vyjimkou meésice fijna a mensiho poklesu v
prosinci. Pramérny mési¢ni nartst pro zaznamy z klavesnice ¢ini asi 718 tisic.
Pro zdznamy o klikdni mysi je tento pocet 300 tisic. Podle ocekavani nejvice
pribyva zdznami o pohybu mysi. Mési¢né jde o primeérné vice nez milion novych
zédznamu.

V grafu miuzeme vidét vyvoj celkového poc¢tu zaznamu ve vsech tabul-
kach databaze. Nutné nejpomaleji nariista pocet zaznami o navstévach stranek.
Prameérné na jednu navstévu stranky vychazi 18 vstupii z kldvesnice, 7 zdznamt
o klikani a 26 zaznamenanych pohybi mysi. V ptipadé interakei s klavesnici a pri
klikdni vznikaji vétsinou pri jedné akci dva zaznamy (jeden o stisku a druhy o
uvolnéni tlacitka mysi nebo klavesy), realny pocet kliknuti nebo pouzitych klaves
je tedy polovi¢éni oproti poc¢tu zaznamiu v prislusnych tabulkach.

Rozdéleni stranek, ze kterych zaznamy pochazeji, shrnuje graf na obrazku
Ukazuje se, ze drtiva vétSina navstivenych stranek je v sekci Vykazovani a
pouze 4 % zaznamu se tykaji stranek s zddankami o dovolenou. Nejnavstévova-
néjsi strankou je Seznam ¢innosti. Odsud pochézi téméi polovina (46 %) vsech
zaznamu. Tato skuteénost mize byt ¢asteéné zapricinéna tim, Ze na této strance
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Obrazek 3.13: Pocty ostatnich zdznamt v databazi po meésicich.
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Obrazek 3.14: Rist poc¢tu zaznamu ve vSech tabulkach databaze.
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Obrazek 3.15: Rozdéleni zdznamu o strankach.

maji uzivatelé k dispozici nastaveni filtrovani polozek v seznamu a kazda apli-
kace tohoto filtru zpiisobi prenacteni stranky a s nim spojené vytvoreni nového
zadznamu o jejl navsteve.

V tabulce se zdznamy o praci s klavesnici mize byt zajimavé podivat se, jaké
druhy klaves uzivatelé nejcastéji pouzivaji. Tyto informace zprostiedkovava graf
na obrazku Neprekvapivé jsou nejvice pouzivanou skupinou klaves pismena.
Mezi 15 nejcastéji pouzivanymi klavesami jsou kromeé nich pouze ¢tyfi jiné klavesy,
a to Backspace, Shift, Control a mezernik. Nejméné zastoupenymi skupinami jsou
pak interpunkéni znaménka a dalsi specidlni znaky.

Potadi mezi ostatnimi druhy klaves uz tak nasnadé neni. Druhou nejfrekven-
tovanéjsi skupinou jsou kombinacni klavesy (Shift, Control a Alt), dale kldvesy pro
mazani (Backspace a Delete) a bilé znaky. Nésleduji klavesy pohybu na strénce
(naptiklad sipky, PageUp nebo Home) a ¢islice.

Poslednim bodem, na ktery se zamérime, je pocet uzivateli, od kterych za-
znamy pochazeji. Celkové mame k dispozici data 518 rtznych uzivatel, ovsem
pocty zaznamenanych navstivenych stranek se mezi jednotlivymi uzivateli diame-
tralné lisi. Jejich histogram ukazuje obrazek [3.17 Vidime, Ze nejvétsi ¢dst uziva-
teld ma zdznamu relativné malo. Do skupiny s méné nez 200 zaznamy jich patri
160. Stredni pocet zdznamu od 200 do 1 000 mame k dispozici od 255 uzivatelu.
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Obrazek 3.17: Pocty zaznamu uzivatel.

A pouze asi pétina (103) uzivateli ma vice nez 1 000 zaznamu.

3.4.2 Pocty sezeni

Nyni budeme ve statistikach zohlednovat rozdéleni zaznami do ptislusnych
sezeni tak, jak jsme je zadefinovali v sekci|3.3.1

Nejprve se podivame na prirtastky v poctech sezeni v prubéhu sbéru dat,
které ukazuje obréazek Na prvni pohled tento graf vypada velmi podobné
jako v pripadé poctu zaznamu o navstivenych strankach . V tomto pripadé
je ovSem prumérny meési¢ni prirtstek méné nez 5 000 novych sezeni, zatimco u
nové navstivenych stranek slo o 40 000. Celkovy pocet sezeni zaznamenanych ve
sledovaném obdobi je 34 310.

Primeérny pocet stranek navstivenych v pribéhu jednoho sezeni je 8,5. De-
tailnéjsi statistiku poctu stranek, které uzivatel béhem sezeni navstivi, nabizi
obrézek [3.19] Vidime, Ze vétsina sezeni je z hlediska poctu navstivenych stranek
velmi kratka. Je zde na misté zdtraznit, zZe pokud se stranka, kterou uzivatel
prohlizi, prenacte, vytvori se novy zaznam, i kdyz z pohledu uzivatele k ptechodu
mezi strankami nedoslo.

Pocty udélosti zaznamenanych v pribéhu sezeni ukazuji grafy na obrazku
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Obréazek 3.19: Pocet navstivenych stranek za sezeni.

Tyto pocty jsou klicové z hlediska extrakce priznakii pro sezeni. Napiiklad
pro skoro 30 % sezeni nebude mozné pouzit zddné priznaky odvozené od préace
s klavesnici, protoze s ni uzivatel vibec nepracoval. Pokud bychom pozadovali
dlouhy vstup z kldvesnice o minimélné 250 pouzitych klavesach, pak tento poza-
davek splni pouze 8 % sezeni. V pripadé klikéni je zcela bez piislusnych zdznamu
pouze 10 % sezeni a nejlépe v tomto ohledu vychdzi zdznamy o pohybu mysi,
kterych je v naprosté vétsiné sezeni dostatek.

Pokud budeme sledovat median poc¢tu zaznamu kazdé kategorie, pak na jedno
sezeni pripada 16 vstupu z klavesnice, 24 udalosti spojenych s klikdnim a 98 za-
znamu polohy mysi. (Pro klikdni i kldvesnici je opét pocet redlnych akci uzivatele
poloviéni oproti po¢tu zdznam.)

Posledni graf na obrazku [3.21] ukazuje histogram poctu sezeni, kterd mame
pro jednotlivé uzivatele k dispozici. U 225 z celkového poctu 518 uzivateli mame
data z méné nez 30 sezeni. Rozumny pocet sezeni mezi 30 a 200 sezenimi mame
k dispozici pro 267 uzivateli. Zbyvajicich 26 uzivatelti pak ma 200 a vice sezeni.
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Obrazek 3.20: Pocet zaznamu o udélostech v sezeni.
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Obrézek 3.21: Pocty sezeni uzivateli.
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4. Experimentalni evaluace
priznaku

V této kapitole postupné priblizime jednotlivé priznaky, které jsme zvazovali
jako diskriminacni charakteristiky uzivateli. Pro kazdy z nich popiSeme vstupni
data, ze kterych piiznak extrahujeme, a také postup jejich predzpracovani (pre-
devsim odstranéni odlehlych hodnot). Nasledné ukazeme vizualizace hodnot pri-
znaku mezi uzivateli.

Diskriminac¢ni potencial priznaku pak odhadneme porovnanim toho, jak je
dany priznak stabilni v sezenich jednoho uzivatele, s tim, jak se liSi mezi sezenimi
riznych uzivateli. Na zavér zhodnotime, zda je v nasi situaci vyhodné priznak
v autentizacnim modelu pouzit.

4.1 Urceni diskriminacniho potencialu

vvvvvv

nac¢niho potencidl priznaku, tedy toho jak dobfe lze pomoci néj odlisit sezeni
jednotlivych uzivatelt.

Vzdalenost sezeni  a y budeme znacit dist(x,y) a budeme ji rozumét absolutni
hodnotu rozdilu zkoumaného priznaku mezi sezenimi. Mnozinu vsSech uzivateli,
jejichz data mame k dispozici, ozna¢ime users. Vhodnost pfiznaku otestujeme
dvéma zpiisoby.

Prvni z nich spoc¢iva v porovnani priumérné vzdalenosti mezi sezenimi jednoho
uzivatele ve srovnani se vzdéalenosti mezi sezenimi riznych uzivatelii. Nejprve pro
kazdého uzivatele ndhodné vybereme k dvojic jeho sezeni (011,01.2),(02,1,022),-.,
(0k.1,08.2) a z nich uréime prumérnou vzdalenost mezi vlastnimi sezenimi uzivatele
jako

R

dZ'St(Oiyl,OiQ)

k
Obdobné poté uréime prameérnou vzdalenost uzivatelovych sezeni od sezeni
ostatnich. Do dvojic tentokrat vybereme vzdy jedno vlastni a jedno cizi sezeni
(01,f1),(02,f2)-.-,(0k, fr) & vzdalenost od cizich sezeni vypocitame jako

1

ownDist, = *

Xk: dZSt(Ol,fl)

foreignDist), = =1 ?

Vysledky pro vsechny uzivatele dohromady mtzeme shrnout tak, ze spocitame
bud absolutni, nebo relativni prumérny rozdil vzdalenosti mezi sezenimi jednoho
wzivatele (ownDisty) a vzdalenosti jeho sezeni od ostatnich (foreignDisty).

Absolutni vzdalenost definujeme jako

> foreignDisty(user) — ownDisty(user)
usercusers

5abs,k -

lusers|
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Tato veli¢ina ma stejnou jednotku jako zkoumany priznak. Oproti tomu relativni
vzdalenost je bezrozmérna a definujeme ji jako

) foreignDisty (user)—ownDisty (user)
ownDisty (user)
5 __ usercusers
rel,k —
lusers|

Mizeme ji interpretovat jako o¢ekdavany procentualni nartust vzdalenosti, po-
kud misto dvou uZivatelovych sezeni poméfujeme jeho sezeni s cizim. Cim vyssi
je tato hodnota, tim vétsi je variabilita v ptriznaku mezi uzivateli ve srovnani
s variabilitou mezi sezenimi jednotlivce a tim uzitecnéjsi je zkoumany priznak.

Druhy zptisob posouzeni diskriminac¢niho potencialu spoc¢iva v tom, ze poci-
tame uzivatelova sezeni mezi nejblizsimi sousedy daného sezeni. Zavedeme proto
pro kazdého uzivatele funkci neighysern (), ktera urcéuje kolik sezeni uzivatele
user se nachazi mezi n nejblizsimi sousedy sezeni x. Nejblizsimi sousedy z hle-
diska daného priznaku rozumime sezeni, ktera se v tomto priznaku od sledovaného
sezeni nejméné lisi.

Pro kazdého uzivatele user ndhodné zvolime k' jeho sezeni 01,09,...,0 a k'
cizich sezeni fi,fs,...,fr. Pro kazdé sezeni x z vybranych pak spocitame pocty
uzivatelovych sezeni mezi n nejblizsimi sousedy neighysern().

Vsechny vysledky uzivatele u pro kazdou z variant (okoli vlastniho, nebo ciziho
sezeni) muzeme sledovat zvlast, nebo je agregovat do jediné prumérné hodnoty

k/
Z neighuser,n (Oz)
1=1
k./

ownNeighy ,(user) =

pro okoli vlastnich sezeni a

k/
; neighuser,n (f’L)
= o

foreignNeighy ,(user) =

pro okoli cizich sezeni.
Z téchto hodnot mizeme déle urcit, kolikrat vice je uzivatelovych sezeni v okoli
jeho vlastnich sezeni oproti okoli cizich sezeni, tedy

ownNeighy ,(user)

foreignNeighy ,(user)

Abychom méli jedinou hodnotu, podle které budeme pri tomto postupu diskri-
minacni potencial posuzovat, pouzijeme prumérnou hodnotu této charakteristiky
pres vSechny uzivatele

ownNeighys ,(user)

A  usercusers foreignNeighy, ,, (user)
k'

lusers|

I zde se potencidlné uzitecné priznaky vyznacuji co nejvyssi hodnotou A. Ta
odpovida tomu, ze uzivatelska sezeni se v priznakovém prostoru shlukuji k sobé,
tedy jsou si navzdajem podobnéjsi nez dvé ndhodna sezeni.
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4.2 Dynamika klavesnice

Nejprve se budeme zabyvat priznaky, které lze extrahovat ze zdznamii o inter-
akci uzivatele s klavesnici. Budeme vychazet ze vstupniho souboru, ktery obsahuje
271 606 zaznami o téchto akcich od vzorku 100 rtznych uzivateli z obdobi od
konce tijna 2019 do tnora 2020. Jde o c¢ast dat obsazenych v datasetu prace s
kldvesnici popsaném v sekei [3.3.2] Soubor se zdznamy akei obsahuje nasledujict
informace:

o identifikator uzivatele,

o identifikidtor sezeni (odpovida identifikdtoru zdznamu z prvni navstivené
stranky),

o identifikator zdznamu o navstévé stranky,

o Cas stisku kldvesy (v ms od nacteni stranky),

o cas uvolnéni klavesy (v ms od nacteni stranky),

e oznaceni klavesy,

o pocet zaznamenanych stiskti klavesy pred jejim uvolnénim.

Pro dalsi analyzu je dilezité, kolik sezeni mame pro jednotlivé uzivatele v za-
znamech k dispozici. To miizeme vidét v histogramu na obrazku Jako mi-
nimélni pozadovany pocet sezeni jsme stanovili 30. Tuto podminku splnuje 59
z puvodniho 100 uzivatelii. Pfi vybéru pfiznakt budeme déle pracovat jen s daty
od nich. Tim se celkovy pocet zdznami snizi z puvodnich 271 606 na 192 787
(71 % puvodniho poctu).
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Obrézek 4.1: Pocty sezeni uzivatelii ve vstupnim souboru.
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4.2.1 Délka drzeni klavesy

Prvnim uvazovanym priznakem je délka stisku klavesy na klavesnici. Jde o je-
den z nejcastéji pouzivanych priznaki pro analyzu prace s klavesnici. Je zminéna
témér ve vSech clancich na toto téma (blize viz [2.2.1]). Tato charakteristika ty-
picky vykazuje konzistenci v ramci dat jediného uzivatele a dostate¢nou odlisnost
pri porovnavani dat riznych uzivatelt.

Predzpracovani

V ramci predzpracovani vypocitdme pro kazdy zaznam dobu drzeni v mili-
sekundéch jako rozdil mezi ¢asem uvolnéni a stisknuti klavesy.

Protoze nas zajimé pouze doba, po kterou uzivatel drzi klavesu, pokud ji chtél
pouze stisknout a hned uvolnit, odstranime z dat vSechny zaznamy, kde uzivatel
drzi klavesu cilené dlouho, aby se zopakoval jeji efekt, napriklad pri mazani vice
znakil drzenim klédves Delete a Backspace nebo navigaci pomoci sipek. Po tomto
kroku zustava 190 568 (99 %) zéznami z puvodnich dat vybranych uzivateli.

Dalsi vzorec chovani, které je bézné, ale do dat pro extrakci doby drzeni kla-
vesy ho uvazovat nechceme, je prace s kontrolnimi klavesami jako je Shift, Alt
nebo Control. Ty se pouzivaji pouze v kombinaci s dalsi klavesou a uzivatelé je
proto drzi zamérné dlouho. Po jejich vylouceni zbyva 178 796 zaznamui (93 %
ptvodnich).

Nakonec eliminujeme také odlehlé hodnoty. Ty mohly byt do dat zaneseny
chybou pfi zaznamenavani udalosti v prohlize¢i nebo neocekavanym chovanim
uzivatelt. Z histogramu vidime, Ze naprosta vétsina zaznamenanych hodnot
lezi v intervalu od 40do 200ms. Tyto hodnoty proto stanovime jako hranice
pripustnych hodnot. Po upravé ndm zbyva 169 365 zédznamu (88 % puvodniho
poctu). Pritom uzivatelé ptijdou prumérné o 14 % svych zdznami a pouze Ctyti
z vybranych 59 ztrati vice nez ¢tvrtinu svych zdznama.
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Obrézek 4.2: Doba drzeni klavesy.
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Rozdéleni do sezeni

Nyni muzeme zbylé zaznamy o jednotlivych akcich na klavesnici rozdélit do
uzivatelskych sezeni (pro definici sezeni v nasem kontextu viz [3.3.1)). Cetnosti se-
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zeni jednotlivych uzivateli shrnuje histogram [4.3] Jejich pocty se pohybuji v in-
tervalu od 27 do 96 s primérnou hodnotou 44.
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Obrazek 4.3: Pocty sezeni uzivatelu.
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Dilezitym faktorem je také pocet zdznamu o praci s klavesnici v jednotlivych
sezenich. Jak vidime v histogramu na obrézku[4.4], ve vétsiné sezeni pouzil uzivatel
klavesnici méné nez 50 krat. Nejcastéji se pocet akei v priubéhu sezeni nachazi
v intervalu od 0 do 20. Pfi bliz§im zkoumani muzeme zjistit, ze v tom pripadé
uzivatelé casto pouzivali pouze klavesy pro navigaci na strance nebo zadavali
pocatecni pismena slova pro rychlejsi vyhledavani v rozbalovacim seznamu.
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Obréazek 4.4: Pocty stiskl klaves v pribéhu sezeni.

Explorace

Pro kazdé sezeni ur¢ime prumérnou dobu drzeni klavesy ze vSech zdznam,
které se k sezeni vztahuji. Nasledné miizeme vsSechny tyto priméry pro jednotlivé
uzivatele shrnout do podoby boxplotu (pro prehlednost zobrazujeme pouze
data prvnich 15 uzivateli).

Uz tento graf ukazuje, ze doba drzeni klavesy by mohla byt dobrym charakte-
rizujicim priznakem pro rozliSeni uzivatelii, nebot boxploty jednotlivych uzivateli
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se od sebe vyrazné lisi. Vétsina z nich je také relativné kompaktni, coz ukazuje
stabilitu priznaku v rdamci uzivatelovych sezeni.
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Obrazek 4.5: Primérna doba drzeni klavesy u uzivateld.

Diskriminac¢ni potencial

Nejprve budeme sledovat rozdily ve vzdalenosti mezi vlastnim a cizim sezenim
a vlastnimi sezenimi navzdjem. Pro kazdou z variant pro kazdého uzivatele na-
hodné vybereme 25 dvojic sezeni, mezi kterymi budeme rozdil mérit, a spoc¢itame
hodnoty foreignDistos a ownDistas.

Tyto hodnoty pro vzorek uzivateli ukazuje graf [1.6] Z néj vidime, Ze v na-
prosté vétsiné pripadi jsou si vlastni sezeni uzivatele podobnéjsi nez jeho sezeni
porovnana s cizimi. Primérné mezi vsemi 59 uzivateli je absolutni rozdil pti po-
rovnani vzdalenosti cizich a vlastnich sezeni d,ps 25 = 7ms, coz odpovida naristu
priumérné vzdalenosti o 0,¢,25 = 69 %, pokud misto sezeni jednoho uzivatele po-
rovnavame navzajem sezeni riznych uzivateli.

“0zC 1w 3'lznasy —od <kmtim 3 s2ln sczonl
Y aeT| senenl JweaeLisl
i Py A
2

N
s
i
bl i =2 114
121
o0 101
it
o) 133
s 17
m I
s
3
Lea Tt o Ie=rl " Tras o

Eo | =10 Ir=r T 1n e 151 P I rae =

aiezal neall. s e

Obrazek 4.6: Porovnani podobnosti vlastnich a cizich sezeni.

Stejny zavér ilustruje i histogram na obrazku [£.7] Zde jsou shrnuty vysledky
pro vsechny uzivatele dohromady a sledujeme ¢etnosti rtiznych velikosti rozdilu.
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Rozdily mezi vlastnimi sezenimi (ownDistss), vyznacené ruzove, v drtivé vét-
siné pripadu zustavaji v okoli 0. Oproti tomu pii vzadjemném porovnavani sezeni
ruznych uzivatelu (foreignDistys) jsou Casté i vyrazné vétsi rozdily.
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Obrazek 4.7: Rozdily v dobé drzeni klavesy mezi sezenimi.

Pokud data z predchoziho grafu rozdélime podle jednotlivych uzivatela a pro-
lozime je odhadem hustoty (kernel density estimation [16]) vznikne obrézek [4.§

Co nejlepsi diskriminacéni potencidl se vyznacuje vyraznymi vrcholy rtzové
v okoli 0, coz znamen4, Ze vSechna sezeni uzivatele jsou si z hlediska doby drzeni
klaves hodné podobnéa. Naopak pro modrou kiivku je nejlepsi vrchol daleko od 0,
coz odpovida tomu, ze uzivatelova sezeni se od sezeni ostatnich vyrazné lisi.

Na obrazku vidime, Ze tento idealni vzor se projevil asi u poloviny zobrazenych
uzivatelil, u zbytku nejsou rozdily mezi vlastnimi a cizimi sezenimi prilis vyrazné.
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Obrazek 4.8: Podobnosti vlastnich a cizich sezeni pro uzivatele.

Druhym zptisobem, kterym odhadujeme diskrimina¢ni potencial priznaku, je
sledovani nejblizsich sousedi jednotlivych sezeni. Blize je tento postup popsan
v sekei [l V tomto piipadé za nejblizsi sousedy povazujeme sezeni, kterd se
nejméné lisi v primérné dobé drzeni klavesy.

Pti analyze budeme za okoli povazovat 120 nejblizsich soused a pro kazdého
uzivatele budeme sledovat okoli 20 vlastnich a 20 cizich sezeni. Vysledky tohoto
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postupu, tedy hodnoty ownNeigha 120 a foreignNeighsg 120, ukazuji grafy na
obrézcich 4.9 a [4.10.

V prvnim z nich vidime boxplot zastoupeni dalsich uzivatelovych sezeni v okoli
vychoziho ciztho nebo vlastniho sezeni. Druhy obrazek pak ukazuje prumérné po-
¢ty uzivatelovych sezeni v okoli pro obé tyto moznosti. Vidime z néj, zZe skoro ve
vsech pripadech je okolo vlastnich sezeni alespon dvakréat vice dalsich uzivatelo-
vych sezeni nez v okoli nahodného ciziho sezeni.

Mezi vSemi 59 testovanymi uzivateli je potom Agp120 = 3,6, coZz znamena,
ze je 3,6 krat vice uzivatelovych sezeni v okoli jeho vlastniho sezeni nez v okoli
ndhodného ciziho sezeni.
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Obrazek 4.9: Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.
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Obrazek 4.10: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.
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Zavér

Predchozi analyza ukazuje, ze délka doby drzeni klavesy zustava v sezenich
jednoho uzivatele podobnd, zatimco mezi sezenimi riiznych uzivateli se vétsinou
vyrazneé lisi. Je tedy vhodné tuto charakteristiku prfi ovérovani identity uzivateli
vyuzit.

Casto se doba drzeni klavesy urcuje také pro kazdou klavesu zvlast, coz umoz-
nuje detailnéji charakterizovat uzivateliuv styl prace s klavesnici. V nasem pripadé
to ovSem neni mozné, jelikoz, jak ukazuje graf[4.4] ve vétsiné sezeni bylo pouzito
minimum klaves a nemame tak informaci o dobé drzeni ostatnich.

4.2.2 Doba prechodu mezi klavesami

Doba prechodu mezi klavesami je hned po délce drzeni klaves dalSim z nejcas-
téji pouzivanych priznakt pro analyzu préace s klavesnici. Proto se dale budeme
zabyvat pravé ji. Existuji ¢tyfi varianty, jak dobu prechodu definovat (viz[2.2.1)).
V nasem pripadé jsme se rozhodli pro rozdil ¢asii stisku predchozi a nasledujici
klavesy.

Predzpracovani

V ramci predzpracovani vypocitame doby prechodi mezi kazdou po sobé
jdouci dvojici klaves, které uzivatel na jednotlivych strankach pouzil. Tim zis-
kame 184 741 zadznamiu o dobach prechodi. Histogram téchto ¢asii ukazuje obra-
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Obrazek 4.11: Doba prechodu mezi klavesami.

Zasadni je stanovit limit pro maximalni ¢as, ktery mtze uplynout mezi dvéma
stisky klaves v nepferusené sekvenci. Jinak budeme uvazovat i casy, kdy uzivatel
nepsal na klavesnici kontinudlné, ale s prestavkami. To by bylo zkreslujici, protoze
nas zajima pouze prirozena doba prechodi pfi souvislém psani. Naopak prilis
kratka doba prechodu by znamenala, ze uzivatel stiskl klavesy prakticky soucasné,
nikoli postupné. Jako vhodny interval pripustnych hodnot jsme proto zvolili 50 az
500 ms. Po prefiltrovani nam zistane 148 151 zaznam, coz je 80 % z puvodniho
poctu.
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Rozdéleni do sezeni

Zbylé zaznamy dale rozdélime do jednotlivych uzivatelskych sezeni a pro kazdé
urc¢ime primérnou dobu prechodu mezi kldvesami v jeho pribéhu. Pocty sezeni
jednotlivych uzivatelti ukazuje graf na obrazku a poCty akel v sezeni pak graf
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Obrézek 4.12: Pocty sezeni uzivateli.

FIEIaram aolts phcoFedl mezl B avcsom v oriES v 2oZorl

10 R Mo G T A0 o o) e
R TH )

Obrazek 4.13: Pocty prechodt mezi klavesami v pribéhu sezeni.

Pramérné mame k dispozici asi 40 sezeni na uzivatele. Jediného uzivatele, pro
kterého je k dispozici méné nez 20 sezeni, z dat vyradime. Stejné jako u doby dr-
zeni klavesy i zde vidime, zZe sezeni zfidkakdy obsahuji delsi interakei s klavesnici.

Explorace

Boxplot na obrazku ukazuje primérné doby prechodtt mezi kldvesami
v sezenich vzorku uzivateli. Stejné jako u dob drzeni klavesy i zde si muzeme
vsimnout vyraznych rozdili mezi jednotlivymi uzivateli.
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Obrazek 4.14: Prumérna doba prechodu mezi klavesami u uzivatelu.

Diskriminacni potencial

Ze srovnani vzdéalenosti mezi vlastnimi a cizimi sezenimi uzivatelti vychazi
grafy [4.15} 4.16} |4.17 (Jejich vyznam je stejny jako u délky drzeni klavesy v sekci
Az1)

Vidime, ze v naprosté vétsiné pripadu jsou si vlastni sezeni vyrazné podobné;jsi
nez cizi. Mezi vSemi 58 testovanymi uzivateli je primérna velikost rozdilu dgps 25 =
15 ms, coz odpovida narustu vzdalenosti o d,¢25 = 47 %, pokud misto vlastniho
sezeni vezmeme cizi.
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Obréazek 4.15: Porovnani podobnosti vlastnich a cizich sezeni.

Pocty uzivatelskych sezeni v okoli vlastniho a ciziho sezeni ilustruji obrazky
a Zde vidime, Ze az na nékolik vyjimek se pocty uzivatelskych sezeni
v okoli vlastnich a cizich bodu vyrazné nelisi. Primérné v celém vzorku 58 uzi-
vatell je ale v nejblizsSim okoli vlastniho sezeni Agg190 = 2,5 krat vice dalsich
vlastnich sezeni nez v okoli sezeni ciziho.
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Obrazek 4.16:
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Rozdily v dobé prechodu mezi klavesami v sezenich.
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Obrazek 4.17: Podobnosti vlastnich a cizich sezeni pro uzivatele.
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Obréazek 4.18:

Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.
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Obrazek 4.19: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.

Zavér

Prestoze doba prechodu mezi klavesami pravdépodobné nebude pro rozliso-
vani uzivateli tak dobrym ptiznakem jako doba drzeni klavesy, predchozi analyza
ukazuje, ze by i tak mohla byt uzitecna. Proto ji do autentizac¢nich modelt zahr-
neme také.

Jak ukazuje graf na obrazku [4.13] nema v naSem pripadé smysl rozlisovat
doby prechodt pro jednotlivé bigramy zvlast, protoze nejcastéji jsou v sezenich
interakce s klavesnici velmi kratké a bigramy maji prilis malé ¢etnosti.

4.2.3 Procento prekryti klaves pri psani

Jednoduchym priznakem, ktery lze ziskat z tdaju o uzivatelové praci s kla-
vesnici, je procento ptripadi, kdy pti psani dojde k prekryvu klaves, tedy k tomu,
ze uzivatel stiskne nésledujici klavesu, aniz predtim uvolnil predchozi. Tato cha-
rakteristika je do jisté miry podobna predchozi dobé prechodu mezi klavesami,
proto otestujeme i moznosti jejtho vyuziti.

Predzpracovani

V ramci predzpracovani nejprve uré¢ime doby mezi uvolnénim predchozi a stis-
kem nasledujici klavesy pro kazdou dvojici po sobé jdoucich klaves, které uzivatel
na strance pouzil.

Protoze chceme sledovat prekryvy pii psani, ke kterym dochazi bez uzivate-
lova védomi, je tfeba vyloucit praci s kontrolnimi kldvesami jako Shift, Alt nebo
Control, kdy k prekryvu stiskli klaves dochazi cilené. Dale pak nebudeme uvazo-
vat situace, kdy uzivatel dvakrat za sebou zmackl tutéz klavesu, protoze zde je
naopak prekryv kldves nutné vyloucen. Mezi 184 741 zaznamenanymi prechody
bylo 12 524 (6,8 %) zaznamu prvniho typu a 14 555 (7,9 %) zdznamu druhého
typu.

Stejné jako u dob prechodti mezi klavesami i zde je zasadni stanovit maximalni
cas, ktery miize uplynout mezi uvolnénim jedné a stiskem nasledujici klavesy v ne-
prerusené sekvenci. Chceme vyloucit pripady, kdy uzivatel nepsal na klavesnici
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kontinualné, ale s prestavkami. Jako vhodny interval pripustnych hodnot jsme

zvolili —250 az 400 ms (zaporny ¢as zde znamend, ze doslo k prekryvu).
Histogram dob prechod mezi klavesami pred a po prefiltrovani vidime na

obrazku[4.20] Po odstranéni nevhodnych zdznami ndm tak zistéva 125 576 (68 %)

zdznamul.
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Obrazek 4.20: Casy prechodii pied a po ¢isténi dat.

Rozdéleni do sezeni

Nasledné zaznamy rozdélime do uzivatelskych sezeni. Histogram poctu sezeni
uzivatelt ukazuje obrazek [4.21] Bohuzel témér tretina uzivatelt ma méné nez 20
sezeni. Kdyz jejich zaznamy odstranime, zustanou nam pro nasledujici analyzu
data 39 riaznych uzivateli.

Procento prekryti klaves pti psani pak uréime jako podil poc¢tu zdznamt, kde
je ¢as mezi uvolnénim predchozi a stiskem nasledujici klavesy zaporny, a celkového
poctu zaznamu o prechodech mezi klavesami v prubéhu sezeni.
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Obrézek 4.21: Pocty sezeni uzivatela.
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Explorace

Boxplot na obrazku [4.22| ukazuje procentualni prekryti klaves pri psani v se-
zenich vzorku uzivateli. To se, jak vidime, pohybuje témér vzdy v intervalu od 0
do 50 %. U vétsiny uzivatelu pak lezi pramér pod hranici 25 %.
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Obréazek 4.22: Pramérné procentudlni prekryti klaves pri psani u uzivatela.

Diskriminac¢ni potencial

Zékladni porovnani vzdalenosti vlastnich a cizich sezeni ukazuji grafy [4.23]
a [4.24] Z obou grafii vyplyva, ze uzivatelova vlastni sezeni jsou si vyrazné po-
dobnéjsi nez sezeni riiznych uzivateli navzajem. Primérné je mezi vSemi testo-
vanymi uzivateli rozdil procentudlniho prekryti mezi vlastnim a cizimi sezenim
0 Ogbsos = 6 % vySSI nez mezi uzivatelovymi vlastnimi sezenimi, coz odpovida
narustu vzdélenosti o d,¢05 = 101 %.
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Obrézek 4.23: Porovnani podobnosti vlastnich a cizich sezeni.

Na krivkach pravdépodobnostni hustoty na obrazku [4.25 vidime u vSech zob-
razenych uzivateli vyrazny modry vrchol v okoli nuly oproti méné vyraznému
zlutému vrcholu vice vpravo. To odpovida ideédlni situaci, kdy jsou si uzivatelova
sezeni hodnotou priznaku blizsi nez jeho sezeni v porovnani se sezenimi ostatnich.
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Obrazek 4.24: Rozdily v procentudlnim prekryti klaves pri psani mezi sezenimi.
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Obréazek 4.25: Podobnosti vlastnich a cizich sezeni pro uzivatele.

K analyze nejblizsich sousedtt patii grafy na obréazcich a [4.27] Z nich
muzeme vidét, ze u vsech uzivatelll ve vzorku je vyrazné vice uzivatelovych se-
zeni v okoli jeho vlastnich sezeni. Celkové mezi vsemi 39 zkoumanymi uzivateli
je Agp 120 = 3, tedy v okoli vlastnich sezeni je primérné trikrat vice dalsich uzi-
vatelovych sezeni nez v okoli cizich sezeni.

ZAavér

7 ptedchozi analyzy vyplyva, ze by procentudlni prekryti kldves pri psani mélo
byt uzitecnym priznakem pro odliSovani uzivateli, pravdépodobné s jesté lepSimi
vysledky nez predchozi doba prechodu mezi klavesami. Proto tento priznak do
autentizacniho modelu zahrneme.
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Obrazek 4.26: Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.
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Obrazek 4.27: Srovnani poc¢tu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.
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4.3 Styl klikani mysi

V této sekci budeme zkoumat priznaky, které lze odvodit ze zpusobu, jakym
uzivatel klikd mysi. Vyjdeme ze vstupniho souboru, ktery obsahuje data 100 stej-
nych uzivateli jako v predchozim pripadé prace s klavesnici. Tentokrat mame
pro obdobi Tijen 2019 az tnor 2020 k dispozici 162 187 zaznamt. Jde o ¢ast dat
obsazenych v datasetu klikani popsaném v sekci [3.3.2] Kazdy zdznam obsahuje
nasledujici informace o akcich uzivatele:

e identifikator uzivatele,

o identifikdtor sezeni (odpovida identifikdtoru zdznamu z prvni navstivené
stranky),

o identifikdtor zaznamu o navstévé stranky,

o cas stisku tlacitka mysi (v ms od nacteni stranky),

o Cas uvolnéni tlacitka mysi (v ms od nacteni stranky),
o xPath elementu stranky, na ktery uzivatel klikl,

» x-ova pozice kliknuti relativné k velikosti elementu (zaokrouhlend na jed-
notky procent),

o y-ova pozice kliknuti relativné k velikosti elementu (zaokrouhlend na jed-
notky procent).

Opét aplikujeme pozadavek na minimalni pocet 30 sezeni na uzivatele. Pu-
vodni poc¢ty uzivatelskych sezeni ukazuje histogram na obrazku [£.28 Podminku
na pocet sezeni spliuje 82 z vychoziho poctu 100 uzivateli. Odstranénim dat
ostatnich klesé celkovy pocet pouZzitelnych zédznamu z 162 187 na 134 333 (83 %).
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Obrézek 4.28: Pocty sezeni uzivateli ve vstupnim souboru.
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4.3.1 Délka kliknuti

Jednim z nejjednodussich priznakii, které 1ze ze zdznam o klikani extrahovat,
je doba trvani kliknuti. Pouziva se ve vétsiné studii zabyvajicich se dynamikou
prace s my$i (bliZe viz sekee [2.2.2)), protoze typicky vykazuje konzistenci v rdmei
dat jediného uzivatele a dostatecnou odlisnost ptfi porovnavani riznych uzivateli.
Obvykle se nerozlisuje, zda pfi klikdni uzivatel pouzil levé nebo pravé tlacitko
mysi. Ani my tento rozdil nebudeme zohlednovat.

Predzpracovani

Dobu trvani kliknuti spocitame jako rozdil ¢asu uvolnéni a stisknuti tlacitka
mysi.

Stejné jako v pripadé doby drzeni klavesy i pro délku kliknuti potiebujeme
stanovit interval validnich hodnot pfiznaku. Histogram na obrézku [4.29 ukazuje,
ze naprostd vétsina kliknuti trvala méné nez 220 ms. Tuto hodnotu proto zvolime
jako horni hranici.

Jako dolni limit pouzijeme 40ms. V grafu miizeme vidét, ze tim ztracime
nezanedbatelné mnozstvi zaznami, kde byla doba trvani nejkratsi. Je vsak prak-
ticky nemozné, aby uzivatel stihl cilené tak rychle stisknout a pustit tlacitko mysi.
S nejveétsi pravdépodobnosti jde o chybu pri zaznamenavani udalosti v prohlizeci
nebo neocekavané chovani uzivatele.

Po eliminaci hodnot za stanovenymi hranicemi ndm ziistava 115 217 zaznami,
coz je 86 % puvodniho poctu.
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Obrazek 4.29: Doba trvani kliknut{.

Rozdéleni do sezeni

Zbylé zaznamy nyni rozdélime podle uzivatelskych sezeni. Pocty sezeni mezi
uzivateli ukazuje histogram na obrazku [4.30] Nejmensi pocet sezeni jednoho uzi-
vatele je 24 a nejvétsi pak 114 s prumérnou hodnotou 57. Vsichni uzivatelé tak
maji sezeni dostatek a data zadného z nich nemusime pred dalsi analyzou vylou-
¢it.
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Obrazek 4.30: Pocty sezeni uzivatelt.

Pro zajimavost se mizeme podivat i na pocty kliknuti v pribéhu sezeni na
obrazku [£.31] Vidime, Ze nejcéastéjsi je méné nez pét kliknuti za celé sezeni. S ros-
toucim poctem kliknuti c¢etnost odpovidajicich sezeni rychle klesa a sezeni s vice
nez 80 kliknutimi uz jsou velmi vzacna.
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Obrazek 4.31: Pocty kliknuti v pribéhu sezeni.

Explorace

Pro kazdé sezeni urc¢ime primérnou dobu trvani kliknuti pres vsSechny za-
znamy, které k sezeni patti. Tyto priméry pro vzorek uzivatel vidime v podobé
boxploti na obrazku [4.32 Uz zde lze pozorovat vyrazné rozdily v chovani uziva-
telt.

Diskriminacni potencial

Porovnani vzdalenosti cizich a vlastnich sezeni ukazuji grafy na obrazcich
[£.33] .34 a [£.35]. Na prvnim z nich vidime, Ze pfiznak funguje dobfe pro vétsinu
uzivatelll ve vzorku. U téch jsou si vlastni sezeni vyrazné podobnéjsi nez cizi
(ownDistys < foreignDistys), u zbyvajicich ti{ pak sledujeme mirné opacny
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Obrazek 4.32: Prumérnd doba trvani kliknuti u uzivateld.

trend. Tomuto pozorovani odpovidaji i pravdépodobnostni hustoty na poslednim
z grafii. Pro vSechny uzivatele celkové vychazi dups05 = 11,3 ms a 0,¢1 05 = 84 %,
coz lze povazovat za velmi slibny vysledek.
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Obrazek 4.33: Porovnani podobnosti vlastnich a cizich sezeni.
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Obrazek 4.34: Rozdily v dobé trvani kliknuti mezi sezenimi.
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Obrazek 4.35: Podobnosti vlastnich a cizich sezeni pro uzivatele.

Vysledky analyzy nejblizsich sousedu zobrazuji grafy na obrazcich [4.36] a [4.37]
Z nich vidime, ze vétsina uzivateli ve vzorku ma vyrazné vice svych sezeni v okoli
vlastnich sezeni nez v okoli sezeni ostatnich. Pouze u tii z nich je tento rozdil jen
nepatrny. Celkové je pro dobu trvani kliknuti Agg 120 = 3,4
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Obrazek 4.36: Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.

ZAavér

Predchozi analyza potvrdila, ze primérnéd délka trvani kliknuti ztistava mezi
jednotlivymi sezenimi uzivatele podobna, zatimco u sezeni riznych uzivateli se
typicky vyrazné lisi. Je tedy vhodné tuto charakteristiku pri ovérovani identity
uzivatele vyuzit.
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Obrazek 4.37: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.
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4.3.2 Poloha kurzoru pri kliknuti na tlacitko

Dalsim ptiznakem, ktery z dat o klikani uzivatele mtuzeme odvodit, je poloha
kurzoru pri kliknuti na konkrétni tlac¢itko. Tuto polohu budeme vztahovat k le-
vému hornimu rohu tlac¢itka a budeme ji brat relativné vzhledem k jeho velikosti.

Podobny priznak se ve studiich o dynamice mysi obvykle neobjevuje, protoze
ve vstupnich datech typicky neni informace o prvcich na obrazovce, se kterymi
uzivatel interaguje. My ji ovSem k dispozici mdme a miizeme tak otestovat, zda
by mohlo jit o uziteény priznak.

Pti analyze jsme se zamérili pouze na klikani na tlacitko Ulozit na strance pro
vytvareni zdznamu o nové ¢innosti (blizsi popis stranky lze najit v sekci ,
protoze jde pravdépodobné o nejcastéji pouzivané tlacitko pro vétsinu uzivateli.
Pokud by se tento priznak osvédcil, lze jej snadno vyuzit i v jiném kontextu,
jelikoz tlacitka jsou bézné prvky témeér vsech webovych aplikaci.

Predzpracovani

Ze vsech zaznamt, které mame k dispozici, chceme vybrat pouze ty, kde uziva-
tel pouzil tlacitko Ulozit. Diky tomu, Ze v datech mame k dispozici xPath prvku,
na ktery uzivatel klikl, mizeme snadno vyhledat odpovidajici zaznamy. Poté, co
ostatni odstranime, ztustane nam 13 213 zdznami, coz je 8 % puvodniho poctu.

Rozdéleni do sezeni

Déle vsechny zbylé zaznamy rozdélime podle sezeni, ke kterym patii. Pocty
sezeni, které mame pro jednotlivé uzivatele k dispozici, shrnuje histogram na
obrazku Piislusné hodnoty se pohybuji v rozmezi od 2 do 97. Pro dalsi
analyzu pozadujeme od kazdého uzivatele minimalné 20 sezeni. Po odstranéni
téch, ktefi tuto podminku nesplnuji, ndm zustanou data od 69 uzivatelu.
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Obrazek 4.38: Pocty sezeni uzivateli.

Explorace

Nésledné pro kazdé sezeni urc¢ime prameérnou vertikalni a horizontalni polohu,
kam uzivatel klika. Prislusné hodnoty pro vzorek uzivateli vidime v boxplotu na
obrdzku [4.39] Totéz mtZzeme sledovat i na obrazku [£.40] v podobé 2D histogramu.
Cim sytéjsi je odstin barvy, tim ¢astéjsi je klikani do daného mista.

Predevsim z boxplotu je vidét, ze chovani uzivateli ve vzorku se vzajemné
nijak vyrazné nelisi a vsichni vétsinou klikaji doprostied tlacitka.
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Obrézek 4.39: Priimérné souradnice polohy klikani na tlacitko v sezenich uziva-
teli.
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Obrazek 4.40: Frekvence polohy klikani na tlacitko v sezenich uzivatelt.

Diskriminac¢ni potencial

Z porovnani vzdédlenosti cizich a vlastnich sezeni vychdzeji grafy [4.41] a
4.43| Na vsech z nich vidime, Ze rozdily mezi obéma variantami jsou minimalni.
Tomu odpovidaji i nizké hodnoty rozdilu mezi vSemi uzivateli dohromady daps 25 =
2,3 % a 57’@[,25 =16 %

Analyzu uzivatelskych sezeni v okoli vlastnich a cizich sezeni pro vzorek uzi-
vatelll ukazuji grafy na obréazcich [4.44) a [.45] Pouze u dvou uzivateld, jejichz
data jsou zobrazena, muzeme pozorovat vyrazny nartust poc¢tu vlastnich sezeni,
pokud sledujeme okoli jejich sezeni namisto ciziho. Primérné pro vSechny testo-
vané uzivatele je tento nartist Agg 199 = 1,4, coZ je opét relativné mélo ve srovnani
s odpovidajici hodnotou u predchozich priznak.
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Obrézek 4.41: Porovnani podobnosti vlastnich a cizich sezeni.

Zavér

Vysledky predchozich analyz nenasvédcuji tomu, Ze by poloha kurzoru pri
kliknuti na zvolené tlacitko dokazala dostatec¢né spolehlivé charakterizovat uziva-
tele, protoze vétsina z nich se v tomto ohledu chova velmi podobné. Tento priznak
proto dale vyuzivat nebudeme.
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Obrazek 4.42: Rozdily v poloze kliknuti mezi sezenimi.
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Obrazek 4.43: Podobnosti vlastnich a cizich sezeni pro uzivatele.
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Obrézek 4.44: Pocet uzivatelovych sezeni mezi
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Obrézek 4.45: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.

4.3.3 Poloha kurzoru pri kliknuti na polozku menu

Déle se budeme zabyvat podobnym priznakem jako v predchozim pripadé.
Opét budeme sledovat polohu kurzoru pri klikani, ale tentokrat se zamérime na
klikani na polozku menu v listé vlevo na libovolné strance. Polohu budeme opét
vztahovat k levému hornimu rohu prvku a relativné k jeho velikosti.

I tento ptiznak je pro studie dynamiky mysi netypicky, protoze obvykle ve
vstupnich datech nejsou zaznamenavany informace o tom, na ktery prvek na
obrazovce uzivatel klikal. Mtze byt proto zajimavé studovat, jestli se v nasich da-
tech, kde potfebné idaje mame, ukaze ptriznak jako stabilni v chovani jednotlivce
a soucasné dostatecné odlisSny mezi riznymi uzivateli navzajem.

Je ovSsem mozné, ze zjistime, ze vsSichni uzivatelé se z hlediska klikdni na
polozku menu chovaji velmi podobné, stejné jako tomu bylo v pripadé klikani na
tlacitko Ulozit.

Predzpracovani

Ze vsech zaznami o klikani uzivateli chceme vybrat pouze ty, kde uzivatel kli-
kal na polozky menu. Ty miizeme snadno urcit podle jejich xPath identifikdtoru.
Pro dalsi analyzu pak mame k dispozici 8 642 zédznami, coz je 5 % vsech.

Rozdéleni do sezeni

Nasledné rozdélime zbylé zaznamy podle toho, ke kterému sezeni patii. Pocty
sezeni, které mame pro jednotlivé uzivatele k dispozici, ukazuje histogram na
obrazku [£.46] Stejné jako v predchozich piipadech pozadujeme alespori 20 sezeni
od uzivatele. Tuto podminku splni 69 z ptivodnich 100 uzivatela.
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Obrazek 4.46: Pocty sezeni uzivateli.
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Explorace

Déle pro kazdé sezeni urc¢ime prumeérnou hodnotu horizontalni a vertikalni
soufadnice mista na polozce menu, kam uzivatel klikal. Tyto hodnoty pro vzorek
uzivatell vidime v boxplotu na obrazku [£.47] pro kazdou slozku zvlast a spolecné
ve 2D histogramu na obrazku [4.48]
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Obréazek 4.47: Praumérné souradnice polohy klikani na polozku menu v sezenich
uzivatela.

7 grafi vidime, ze poloha kurzoru pri klikani uzivateli se lisi hlavné v hori-
zontalni slozce, zatimco vertikdlné mifi vSichni prevazné do stfedu. Oproti tomu
na horizontéle klika vétsina uzivateli spise vpravo. To odpovida skutecnosti, ze
menu se nachazi na levém okraji stranky, takze prava strana odkazu je uzivateli,
ktery predtim pracoval ve stfedu obrazovky, nejblize.
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Obrézek 4.48: Frekvence polohy klikani na polozku menu v sezenich uzivateli.

Diskriminacni potencial

Opét nejprve porovnavame vzdalenosti mezi sezenimi jednoho uzivatele a mezi
sezenimi rtiznych uzivatel. Vysledky ukazuji grafy na obrazcich [£.49| [4.50] a [4.35]

Situace je zde podobné jako u predchozi polohy kurzoru pii klikani na tlacitko.
S vyjimkou jediného uzivatele nikde nevidime vyrazné rozdily pri porovnavani
vzdalenosti k vlastnim a k cizim sezenim. Celkové pro vSech 69 uzivateli vychazi
absolutni rozdil obou variant d.ps20 = 1,9 %, coz odpovidé relativnimu rozdilu
5'rel,25 =11 %.
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Obréazek 4.49: Porovnani podobnosti vlastnich a cizich sezeni.

Pocty uzivatelskych sezeni mezi nejblizsimi sousedy mizeme vidét na obraz-
cich a Ani zde s vyjimkou jediného uzivatele nepozorujeme ve vzorku
velké rozdily mezi okolim vlastnich a cizich sezeni. Mezi vSemi testovanymi uzi-
vateli je pak primérny néariist poctu uzivatelskych sezeni v okoli vlastniho sezeni
oproti cizimu Agg 129 = 1,5 nasobny.
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Obrazek 4.51: Podobnosti vlastnich a cizich sezeni pro uzivatele.
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Obrézek 4.52: Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.
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Obrézek 4.53: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.

ZAavér

Vysledky analyzy jsou podobné jako v predchozim pripadé polohy kurzoru pri
klikani na tlacitko. Ukazuji, ze pravdépodobné ani v pripadé klikdni na odkaz neni
mozné dobre odlisSovat jednotlivé uzivatele. Proto ani tento priznak ve finalnim
autentizacnim modelu nepouzijeme.
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4.4 Dynamika pohybu mysi

Posledni skupinou priznakii, jimz se budeme vénovat, jsou ty, které lze odvodit
od zptlisobu, jakym uzivatel pti praci v aplikaci pohybuje mysi. Spoleény vstupni
soubor pro extrakei téchto priznakti zahrnuje tychz 100 uzivatelt jako v predcho-
zich pripadech. Z obdobi od Fijna 2019 do tnora 2020 pro né mame k dispozici
celkové 1 116 599 zéznamu. (Jde o ¢ast datasetu pohybu mysi popsaném v sekci
3.3.2)

Soubor se zaznamy o pohybech mysi obsahuje nasledujici informace:

identifikator uzivatele,

identifikator sezeni (odpovida identifikatoru zdznamu z prvni navstivené
stranky),

identifikdtor zaznamu o navstéve stranky,
URL navstivené stranky;,

¢as zaznamu (v ms od nacteni stranky),
x-ova poloha mysi (v pixelech),

y-ova poloha mysi (v pixelech).

Je otazkou, jak se priznaky extrahované z téchto dat osvédci vzhledem k tomu,
ze nezaznamenavame kazdy detekovany pohyb, ale pohyby vzorkujeme s periodou
sedm (pro blizsi informace o zaznamenéavanych akcich viz|3.1.2)).

Histogram na obrazku shrnuje pocty sezeni, které mame pro jednotlivé
uzivatele k dispozici. Primér je 57 sezeni na uzivatele.
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Obrazek 4.54: Pocty sezeni uzivateli ve vstupnim souboru.
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4.4.1 Rychlost pohybu mysi

vvvvv

studia dynamiky prace s mysi. Je zminén v témeér vSech clancich na toto téma
(blize viz 2.2.2)). Proto jsme se i my rozhodli ovérit, zda by mohlo jit o uzitecny
priznak pro nasi situaci.

Problémem by vsak mohlo byt, Ze nase data jsou ptilis hruba. Polohu mysi
totiz ukldadame jen pri kazdé sedmé zaznamenané udalosti pohybu. Hrozi tak,
7e nebudeme moci urc¢it rychlost mysi dostatecné presné, aby s jeji pomoci bylo
mozné rozlisovat jednotlivé uzivatele.

Predzpracovani

Abychom mohli ze vstupnich dat spocitat prumérnou rychlost pohybu mysi,
stanovime nejprve urazenou vzdalenost a casovou prodlevu pro kazdou dvojici po
sobé jdoucich zadznamu o poloze mysi na strance. Rychlost pohybu pak odpovida
podilu téchto dvou hodnot.

Zésadni je stanovit limit pro maximalni cas, ktery mize uplynout mezi zazna-
menanymi pohyby mysi, abychom je povazovali za souvislé. Jinak budeme uvazo-
vat i ¢asy, kdy uzivatel nepohyboval mysi kontinudlné, ale s prestavkami, coz by
vypoctenou rychlost snizovalo a zkreslovalo. Maximalni dobu mezi zdznamy jsme
zvolili jako 200 ms, minimalni a maximélni vzdalenost pak jako 5 a 400 pixelt.
Do stanoveného rozmezi ndlezi 710 241 zaznamu, coz je 64 % puvodniho poctu.

Rozdéleni do sezeni

Dalsim krokem je rozdéleni zaznamu podle prislusnych sezeni. V histogramu
na obrazku vidime, kolik mame k dispozici sezeni pro jednotlivé uzivatele.
Pro dalsi analyzu pozadujeme minimélné 20 sezeni na uzivatele. Tuto podminku
splni 94 z ptivodnich 100 uzivatela.
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Obrazek 4.55: Pocty sezeni uzivateli.
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Explorace

Histogramy na obréazku [4.56| ukazuji rozlozeni doby trvani pohybu, urazené
vzdalenosti a rychlosti pohybu mysi ve vSech zdznamech uzivatela.
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Obréazek 4.56: Doba trvani pohybu, urazend vzdalenost a rychlost pohybu mysi.

Poté, co zaznamy rozdélime podle sezeni, uréime pro kazdé z nich primérnou
rychlost pohybu mysi v jeho pribéhu. Vysledné hodnoty pro vzorek uzivateli
ukazuje boxplot na obrazkul4.57, Z néj muzeme vidét, ze u vsech je charakteristika
velmi podobnd s primérem mezi 0,5 a 1 px/ms.
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Obrazek 4.57: Primérnd rychlost pohybu mysi u uzivatelt.

Diskriminac¢ni potencial

Porovnani vzdalenosti vlastnich a cizich sezeni ukazuji grafy na obrézcich [4.58]
a [4.60 Na prvnim a t¥etim z nich miZeme vidét, Ze u vétSiny uzivateli ve
vzorku je rozdil pfi porovnani obou variant zanedbatelny. Totéz potvrzuje i histo-
gram vzdéalenosti pro vSechny uzivatele dohromady v obrazku [4.59. Primeérné je
pro né rozdil vzdélenosti mezi vlastnimi a cizimi sezeni pouze d4ps 25 = 0,05 px/ms,
coz odpovidé relativnimu rozdilu 6,e 05 = 27 %.

Vysledky zkoumaéani nejblizsich sousedt pro vzorek uzivateltl zobrazuji grafy
a[d.62 ProtoZe tentokrat mame v analyzovanych datech vyrazné vétsi mnoz-
stvi sezeni nez u predchozich priznaki, do okoli bodu zahrneme 250 nejblizsich
soused1i.
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Obréazek 4.58: Porovnani podobnosti vlastnich a cizich sezeni.
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Obréazek 4.59: Rozdily v rychlosti pohybu mysi mezi sezenimi.
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Obrazek 4.60: Podobnosti vlastnich a cizich sezeni pro uzivatele.

I zde je situace obdobnéa jako v predchozim pripadé a okoli vlastnich a cizich
sezeni se u vétsiny uzivatelt prilis nelisi. Celkové je mezi vSemi analyzovanymi
uzivateli primérné Agg 950 = 1,5 krat vice uzivatelskych sezeni, pokud sledujeme
nejblizsi sousedy vlastniho, a ne ciziho sezeni.
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Obrazek 4.61: Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.
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Obrazek 4.62: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.

Zavér

7 vysledki predchozi analyzy vidime, ze pramérnou rychlost pohybu mysi neni
mozné pouzit pro spolehlivou charakterizaci uzivatele, protoze vsichni uzivatelé
se v tomto ohledu chovaji velmi podobné.

Otazkou zustava, zda mohla byt nevhodnost tohoto priznaku v nasem kon-
textu zapri¢inéna ptilis hrubym zaznamenavanim pohybu mysi, nebo by se pro-
kazala, i kdybychom méli k dispozici detailni informace o kazdém detekovaném
pohybu.
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4.4.2 Pauza mezi pohyby mysi

Délka prodlevy mezi dvéma zaznamy o pohybu mysi je jednoduchym prizna-
kem, ktery mtzeme z dat o praci uzivatele s mysi extrahovat. Tato charakteristika
je v rdmci autentizace uzivateli casto zkouména (blize viz . Ma tedy nepo-
chybné potencidl ukazat se jako uzitecnda i v nasem pripadeé.

Otazkou je, jak jeji diavéryhodnost ovlivni skutecnost, ze zaznamenavame
pouze omezeny pocet idaji o pohybu a jen kazdou sedmou takovou udélost.

Predzpracovani

Pro kazdou dvojici zdznamiui porizenych pri navstévé stranky urc¢ime dobu in-
tervalu mezi nimi. Rozlozeni prislusnych hodnot ukazuje histogram na obrazku
4.63 Stejné jako u primérné rychlosti chceme i nyni uvazovat pouze pauzy mezi
zédznamy pii souvislém pohybu. Proto i zde pouzijeme hranici 200 ms. Po odstra-
néni nevyhovujicich zdznamu jich méame k dispozici 743 953 (69 % puvodniho
poctu).
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Obrazek 4.63: Délka pauzy mezi pohyby mysi.

Rozdéleni do sezeni

Zbylé zaznamy rozdélime podle toho, do kterych sezeni patti. Pocty sezeni,
které mame pro jednotlivé uzivatele k dispozici, shrnuje histogram na obrazku
Naprostd vétsina uzivatel, 94 z nich, spliiuje podminku minimélniho poc¢tu
20 sezeni. Data zbyvajicich Sesti v dalsi analyze nepouzijeme.
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Obrazek 4.64: Pocty sezeni uzivateli.

Explorace

Pro kazdé sezeni uré¢ime primérnou dobu, ktera uplyne mezi dvéma zazna-
menanymi pohyby. Vysledné hodnoty pro ¢dst uzivateltt vidime na obrézku [4.65]
Na prvni pohled si v ném muzeme vsSimnout trojice uzivateld, jejichz data se od
zbytku vyrazné lisi. Hodnoty ostatnich se pak nejcastéji pohybuji v intervalu od
120 do 140 ms.
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Obrazek 4.65: Primérna délka pauzy mezi pohyby mysi u uzivateli.

Diskriminacni potencial

Porovnani vzdéalenosti od vlastnich a cizich sezeni pro vzorek uzivatel ukazuje
graf na obrazku Z ndj se zkoumany priznak jevi jako velmi uzite¢ny, nebot
u témeér vsech uzivateli je minimélné dvakrat vetsi vzdalenost k cizim nez k
vlastnim sezenim.

Histogram na obrézku [4.67 ukazuje rozloZeni téchto vzdalenosti pro vsechny
uzivatele. I zde se potvrzuje, ze vzdalenosti mezi vlastnimi sezenimi uzivatele jsou
zpravidla mensi nez mezi sezenimi rtiznych uzivateli navzajem. Primérné mezi
vSemi uzivateli je rozdil vzdalenosti vlastnich a cizich sezeni 0,45 25 = 13,1 ms, coz
odpovida relativnimu rozdilu d,¢ .25 = 225 %.
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Obrazek 4.66: Porovnani podobnosti vlastnich a cizich sezeni.

— H =g ram razdiu s aMana<n —cd dasismia sl2im scaonin

Wl semer] imvelicly
R R T

T
au

(=)

£ 1n e i “n I
Frocon Zealie ina

Obrazek 4.67: Rozdily v délce pauzy mezi pohyby mysi v sezenich.
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Obrazek 4.68: Podobnosti vlastnich a cizich sezeni pro uzivatele.

Pravdépodobnostni hustoty pro vzorek uzivateli na obrazku vypadaji
také idealné. Vyrazné vrcholy modré v okoli 0 znamenaji, ze vSechna sezeni uzi-
vatele jsou si z hlediska délky intervalit mezi pohyby hodné podobna. Naopak
vrcholy Sedé kiivky lezi od 0 dale nebo jsou nizsi, coz odpovida tomu, zZe uziva-
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telova sezeni se od sezeni ostatnich vyrazné lisi.

Vysledky analyzy uzivatelskych sezeni mezi nejblizsimi sousedy ukazuji grafy
na obrazcich a [£.70] Vidime, ze pro ¢ast uzivatelu je rozdil v poctu jejich
sezeni v okoli vlastnich a cizich sezeni velmi vyrazny. U vétsiny uzivateli je v okoli
vlastnich sezeni minimalné dvakrat vice dalsich jejich sezeni.

U nékolika uzivateli doslo k tomu, Ze v okoli zddného z ndhodné vybranych
cizich sezeni nejsou mezi nejblizsimi sousedy zadna jejich sezeni. Aby i u nich bylo
mozné ur¢it pomeér poctu uzivatelskych sezeni okolo vlastniho oproti okoli ciziho
sezeni, uméle zvysime tento pocet pro okoli cizich sezeni na 1. Takto upraveny
vypocet vede k Agpas0 = 11,6, coz odpovida tomu, Ze primérné je mezi vSemi
testovanymi uzivateli 11,6 nasobny nériist poctu uzivatelskych sezeni pro okoli
vlastnich sezeni.
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Obrazek 4.69: Pocet uzivatelovych sezeni mezi nejblizsimi sousedy.
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Obrézek 4.70: Srovnani poctu dalsich uzivatelovych sezeni v nejblizsim okoli vlast-
niho a ciziho sezeni.
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Zavér

7 vysledkt predchozi analyzy vidime, ze délka casového intervalu mezi za-
znamy o pohybu mysi je charakterizujicim rysem pro vétsinu uzivateli. Hodnoty
pri testovani jejiho diskriminac¢niho potencialu vysly nejlépe ze vsech zkoumanych
priznaki. Ur¢ité ma proto smysl zahrnout ji mezi priznaky pro ovérovani identity
uzivatele.

Vyhodou také je, ze pohyb mysi, ze kterého tuto charakteristiku odvozujeme,
je nejcastéjsim typem interakce uzivatele se strankou. Obvykle tak mame k dis-
pozici velky objem dat s informacemi o ném.

4.5 Shrnuti vysledki méreni

Vysledky méteni diskriminac¢niho potencidlu vSech uvazovanych ptiznakii shr-
nuje tabulka [4.1]

Nézev priznaku Znadeni Oabs Orel A
Doba drzeni klavesy KeyHold (H) 7ms 69 % | 3,6
Doba prechodu mezi klavesami Flight Time (F) 15ms 47 % | 2,5
Procento piekryti kldves pii psani | OverlapsPerc (O) | 6 % 101 % | 3,0
Délka kliknuti ClickDuration (C) | 11ms 84 % |34
Poloha kliknut{ na tlac¢itko SaveButtonClick | 2 % 6% |14
Poloha kliknuti na polozku menu | MenultemClick 2% 11% | 1,5
Rychlost pohybu mysi MouseMoveSpeed | 0,05 px/ms | 27 % | 1,5
Pauza mezi pohyby mysi SilencePeriod (S) | 13ms 225 % | 11,6

Tabulka 4.1: Diskrimina¢ni potencial uvazovanych priznaki.

Rozdil vzdalenosti vlastnich a cizich sezeni u jednotlivych priznaki miizeme
porovnavat pomoci ptislusného relativniho rozdilu d,.;. Pro potencialné uzitecné
piiznaky pozadujeme minimalné 30% narust vzdalenosti, kdyz misto sezeni jed-
noho uzivatele navzajem porovnavame sezeni riznych uzivatelii, neboli aby platilo
Orer = 30 %.

7 hlediska analyzy nejblizsich sousedi sezeni jsme zvolili jako hrani¢ni hod-
notu A = 2. To znamena, ze v okoli uzivatelovych sezeni musi byt priamérné
alespon dvojnasobné vice dalsich jeho sezeni nez v okoli ciziho sezeni.

Obé stanovené podminky spliuje pét z osmi uvazovanych priznakt. Jsou jimi
vSechny t1i ptriznaky odvozené od prace s klavesnici, délka kliknuti a délka inter-
valu mezi pohyby mysi. Posledni jmenovana dosahla zdaleka nejlepsich vysledki
z hlediska obou kritérii.

Naopak rychlost pohybu mysi, ani zddny z priznaki tykajicich se polohy kur-
zoru pri klikani nedosahuji ani jedné ze stanovenych hranic. V autentiza¢nim
modelu je proto nepouzijeme.
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5. Modely a jejich tspésnost

V této kapitole nejprve predstavime zakladni modely strojového uceni, jez pro
ovérovani identity uzivateli budeme pouzivat. Poté popiseme jejich vstupni data,
kterd jsme vytvorili extrakei vybranych priznakt z datasetu popsaného v sekci
3.3.21

V casti se budeme zabyvat vybérem nejlepsich kombinaci priznakii pomoci
analyzy klastri a jejich vizualizace s pouzitim algoritmu t-SNE. Konec¢né v zavéru
kapitoly otestujeme uspésnost jednotlivych modelt pri autentizaci i identifikaci
uzivateld.

5.1 Pouzité modely

Pro autentizaci a identifikaci uzivatell jsme uvazovali pétici modeli strojo-
vého uceni — klasifikator pouzivajici algoritmus k nejblizsich sousedu (k nearest
neighbors, KNN), naivni Bayesovsky klasifikator (naive Bayes classifier, NB), roz-
hodovaci stromy (decision trees, DT, support vector machines (SVM) a random
forest (RF). Jsou zde tak zastoupeny modely obvykle pouzivané ve studiich za-
byvajicich se dynamikou prace s mysi a klavesnici, véetné SVM, které zpravidla
dosahuji mezi ostatnimi nejlepsich vysledka (blize viz [2.3).

Modely budou pouzity pro klasifikaci. To znamend, zZe jejich vstupem bude
vektor hodnot jednotlivych priznaku, také oznacovany jako vzor, a vystupem
modelu bude tfida, kam klasifikator predlozeny vzor zaradil. PTi autentizaci jsou
mozné vystupni tiidy pouze dvé - sezeni je bud oznaceno za opravnéné, nebo za
podvodné. V kontextu identifikace odpovidaji vystupni tiidy jednotlivym uziva-
teliim systému.

P11 popisu zdkladniho fungovani modela vychazime z [16] a [7].

5.1.1 Algoritmus £k nejblizsich sousedii

Klasifikator pouzivajici algoritmus k nejblizsich sousedii patii mezi nepara-
metrické modely. Neprobiha zde zadna faze uceni, model si pouze zapamatuje
vsechny predlozené trénovaci vzory. Pii klasifikaci nového vzoru se urci £ jemu
nejblizsich ulozenych bodu v priznakovém prostoru a vzoru je pritazena ttfida,
ktera je mezi nejblizsimi sousedy nejcastéjsi.

Pro dosazeni dobrych vysledku je klicova volba vhodného k, tedy poctu uva-
zovanych nejblizsich sousedii. Déle je tieba zvolit vhodnou metriku, ve které bude
meérena vzdalenost vzort v priznakovém prostoru. Nejcastéji pouzivanou metrikou
je Eukleidovska.

KNN lze s vyhodou pouzit v situacich, kdy ma jedna tiida vice riznych za-
kladnich vzort, diky tomu, ze dokaze vytvaret nepravidelné rozhodovaci hranice
mezi tfidami v priznakovém prostoru. Na druhou stranu je kvili tomu tento druh
klasifikatoru citlivy na lokdlni strukturu dat.

Pokud maji vstupni priznakové vektory prilis vysokou dimenzi, projevuje se
zde tzv. ,prokleti dimenzionality“ (curse of dimensionality), kdy jsou vsichni
nejblizsi sousedé velmi daleko od klasifikovaného vzoru. V takovém pripadé je
vhodné nejprve na data aplikovat nékterou z metod pro redukci dimenzionality.
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5.1.2 Naivni Bayesovsky klasifikator

Naivni Bayesovsky klasifikator je model zalozeny na Bayesové vété pro vy-
pocet podminéné pravdépodobnosti. Oznaceni naivni méa proto, ze pouziva pred-
poklad vzajemné podminéné nezavislosti jednotlivych priznaki, pokud je znama
prislusna vystupni tida.

Pri klasifikaci jsou pro nové predlozeny priznakovy vektor (xy,zs,...,x,) uréeny
pravdépodobnosti toho, ze nélezi do jednotlivych vystupnich tiid. Pro tridu C}
je pravdépodobnost p, ze k ni dany vzor patri, dana vztahem

n

p(Crlz1,22,...7) x p(Cy) - [ (2] Ch)

i=1

Vzoru je nakonec pritazena tiida, pro kterou vysla tato pravdépodobnost nejvyssi.

Trénovaci data slouzi k tomu, aby bylo mozné urcit relativni ¢etnosti vystup-
nich tfid a podminéné pravdépodobnosti hodnot priznakii pro kazdou z nich.
Pokud jsou priznaky kategorialni, pouzivaji se k vypoctu prislusnych pravdépo-
dobnosti relativni ¢etnosti jednotlivych kategorii. Pokud jsou priznaky spojité,
je vhodné pouzit Gaussovsky naivni Bayesovsky klasifikator, kde jsou pravdépo-
dobnosti hodnot priznaki modelovany normélnim rozdélenim, jehoz parametry
jsou odvozeny na zakladé trénovacich dat.

Vyhodou pouziti NB je, Ze tento pristup lze bez problému aplikovat i v pfi-
padé, kdy v predlozeném vzoru néktery z priznaki chybi. Diky predpokladané
podminéné nezavislosti je také mozné pracovat i s vysoce dimenzionalnimi daty,
pro kterd by bylo obtizné urcovat sdruzené pravdépodobnosti vsech priznaki.

Problematicka je situace, kdy mame pro nékterou kombinaci tiidy a hod-
noty priznaku prili§ malo vzorkl, protoze pak mize byt prislusnd podminénd
pravdépodobnost podhodnocena. Je také potreba osetrit pripady, kdy je pravdeé-
podobnost nékteré kombinace podle trénovacich dat nulova.

5.1.3 Rozhodovaci stromy

Rozhodovaci stromy funguji na principu postupného rozdélovani priznakového
prostoru do pravouhlych oblasti. Kazd4a z oblasti mé prirazenou tiidu, do niz jsou
vektory v ni klasifikovany.

Zptusob déleni prostoru je popsan pomoci struktury stromu. Vnitini uzly maji
pritazeny priznaky, podle kterych se ptiznakovy prostor rozdéluje. Hrany jsou
ohodnoceny predikaty vztahujicimi se k danému priznaku a vedou do uzli, jez
odpovidaji oblastem nové vzniklym po déleni podle jeho hodnoty. Kazdému z listt
stromu a soucasné oblasti prostoru, kterou list reprezentuje, je pritazena néktera
z vystupnich tiid modelu.

Pri klasifikaci nového priznakového vektoru se prochazi vytvoreny rozhodovaci
strom od kofene a v kazdém uzlu se pokracuje po hrané odpovidajici hodnoté
prislusného déliciho priznaku. Nakonec se novy vzor ohodnoti tridou, ktera patri
k listu, kde prichod stromu skon¢il.

Existuje mnoho riznych postupi, jak rozhodovaci strom na zakladé tréno-
vacich dat vybudovat. Je tfeba rozhodnout o velikosti a hloubce stromu a zvolit
strategii pro vybér délicich atributii. Nejcastéji se jako kritérium vybéru priznaku
pouziva bud Giniho index, nebo entropie, které jsou popsany napiiklad v [7].
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Slabinou modelu je, ze pti volbé priznak pro déleni nelze zohlednit jejich
vzajemnou korelaci. Problematicka je také casto velka variabilita vytvarenych
modeltl v zavislosti na predlozené trénovaci mnoziné. Déle miize byt obtizné zvolit
optimalni hloubku a tvar tak, aby byl vznikly strom dostatecné spolehlivy, ale
soucasné se prili§ nepfizpusobil pouze trénovacim datim (problém overfittingu).

Naopak jednou z hlavnich prednosti DT je snadnd interpretovatelnost. Z vy-
sledného modelu vidime zplisob pouziti jednotlivych atributt, a lze jej tak vyuzit
pri vybéru nejdilezitéjsich priznak. Dalsi vyhoda spociva v tom, ze model dokéaze
pracovat s kategoridlnimi i spojitymi priznaky soucasné a nevyzaduje normalizaci
vstupnich dat. Diky jednoduchosti a efektivité algoritmu je pouziti DT vhodné i
na velkych databazich.

5.1.4 Support vector machines

SVM model je zalozen na hledani optimalni délici nadroviny, ktera co nejlépe
oddeéli vektory ze dvou vystupnich tiid. Nejlepsim oddélenim je mysleno takové,
kde jsou vektory z riznych tiid dokonale separovany a soucasné je maximalni
vzdalenost délici nadroviny a ji nejblizsiho trénovaciho vzoru. Jde tedy o optima-
liza¢ni tlohu, kterou lze vyteSit pomoci kvadratického programovani s vyuzitim
Langrangeovych multiplikdtoru (blize viz [16]).

Pokud nejsou vstupni data linedrné separovatelnd, muze byt resenim jejich
transformace z priznakového prostoru do prostoru vyssi dimenze. Nejcastéji se
k tomuto ucelu pouzivaji polynomy riznych stupni nebo radidlni bazové funkce
(RBF). Prislusné zobrazeni se obecné oznacuje jako kernel. Timto zptisobem lze
docilit flexibilni nelinedrni rozhodovaci hranice mezi vzory z rtznych tiid.

Na konci tréninku je délici nadrovina popsana pomoci ji nejblizsich trénovacich
vzoru. Ty se oznacuji jako podpurné vektory (support vectors). Pri klasifikaci
nového vzoru je mu pritazena tiida podle jeho polohy vzhledem k délici nadroviné
v transformovaném priznakovém prostoru. Zakladni verze SVM funguje pro déleni
vzortl do dvou tiid. Pokud je tikolem klasifikace do vice ttid, je tfeba algoritmus
dale upravit.

SVM dosahuji velmi dobrych vysledki v mnoha riiznych tlohéch. Jejich ne-
vyhodou miize byt to, ze vyzaduji priznaky pouze s ¢iselnymi hodnotami. Pokud
jsou hodnoty priznaku kategorie, je treba jej transformovat. Na rozdil od rozho-
dovacich stromii nelze naucené parametry vysledného modelu, tedy popis délici
nadroviny, nijak snadno interpretovat.

5.1.5 Random forest

Random forest je model slozeny z vétstho mnozstvi rozhodovacich strom.
Vstupni priznakovy vektor zpracovava kazdy ze stromu zvlast a vystupem celého
modelu je pak vysledek vétsinového hlasovani mezi vSemi obsazenymi stromy.

Aby kombinace jednoduchych modelt dosdhla jako celek vyrazné lepsi pres-
nosti, je tfeba, aby jednotlivé modely byly co nejméné korelované. Toho se u RF
dosahuje dvéma zptisoby. Zaprvé se kazdy z vytvarenych stromt uci na vlastni
trénovaci mnoziné. Ta se z puvodnich trénovacich dat vytvari uniformnim vzor-
kovéanim s opakovanim (technika oznacovana jako bootstrap aggregating). Druhou
upravou vedouci k odstranéni korelace je, ze pri kazdém déleni stromu se zvazuje
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pouze Cast ze vsech priznak.

P1i pouziti RF k feSeni konkrétniho problému musime kromé parametri vy-
tvarenych stromu urcit také, kolik jich model bude obsahovat. Dulezitym faktorem
je 1 pocet priznakt uvazovanych pri déleni stromu.

Vyuziti v ansdmblu se pro DT obzvlast hodi, protoze jejich kombinaci se
snizuje variabilita samostatnych modelfi. Resi se zde i problém s piilisnym pii-
zpusobenim trénovacim datlim, protoze kazdy ze stromi trénuje na jiné mnoziné
vzort. Naopak vétsina vyhod spojenych s pouzitim DT ztstava v random forest
modelu zachovana. Cenou za lepsi vysledky modelu je pouze jeho vétsi komplexita
a vypocetni naroc¢nost.

5.2 Vstupni data

P1i tvorbé autentizacniho modelu pouzijeme vSechna uzivatelskd data, ktera
jsme shroméazdili. Jde o zdznamy o interakci s mysi a klavesnici od vice nez péti
set uzivatelt interni firemni aplikace sbirané po dobu témér osmi mésicti. Blizsim

popisem ziskanych dat se zabyvaji sekce a3.4

5.2.1 Priznaky

7 téchto dat extrahujeme priznaky, které jsme v kapitole {4 vyhodnotili jako
potencialné uzitecné pro odliseni jednotlivych uzivateli. Pouzijeme vsechny uva-
zované priznaky z klavesnice, tedy dobu drzeni klavesy, dobu prechodu mezi kla-
vesami a procento prekryti klaves pti psani. Z ptriznakt odvozenych od dynamiky
mysi budeme pracovat pouze s délkou kliknuti a pauzou mezi pohyby mysi.

K priznakim, které pracuji ptimo s casy, tedy u vsech kromé procentualniho
prekryti, pfiddme jesté informace o smérodatné odchylce veli¢in. (Tu budeme
znacit pridanim pismene s ke zkratce prislusného priznaku). Pro kazdé sezeni tak
budeme mit celkem devét priznakt, které shrnuje tabulka [5.1]

Nazev priznaku Znaceni
Doba drzeni klavesy KeyHold (H)
Smérodatna odchylka doby drzeni klavesy KeyHoldStd (Hs)
Doba prechodu mezi klavesami FlightTime (F)
Smérodatna odchylka doby prechodu mezi kldvesami | FlightTimeStd (Fs)
Procento prekryti klaves pii psani OverlapsPerc (O)
Délka kliknuti ClickDuration (C)
Smérodatné odchylka délky kliknuti ClickDurationStd (Cs)
Pauza mezi pohyby my$i SilencePeriod (S)
Smérodatna odchylka délky pauzy mezi pohyby mysi | SilencePeriodStd (Ss)

Tabulka 5.1: Pouzité ptiznaky.

V ramci predzpracovani pti extrakci priznakt uplatnime podminky na za-
znamy, které jsme pro jednotlivé priznaky stanovili v prislusnych sekcich v pred-
chozi kapitole:

e Pro dobu drzeni klavesy uvazujeme jen zaznamy, kde nebyla pouzita kombi-
nacni klavesa (Shift, Alt nebo Control), nebyl zaznamenan vicenasobny stisk
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klavesy a kde doba jejiho drzeni nalezi do intervalu 40 az 200 ms.

e Pro dobu pfechodu mezi klavesami je interval platnych hodnot zadznami 50
az 500 ms.

o U procenta prekryti klaves pri psani podobné jako u doby drzeni klavesy
neuvazujeme kombinac¢ni klavesy ani opakované pouziti téze klavesy. Je zde
také podminka rozdilu ¢asti uvolnéni predchozi klavesy a stisku nasledujici
v intervalu od —250 do 400 ms.

« Validni délka kliknuti je od 40 do 220 ms.
e Pauzy mezi pohyby mysi omezujeme shora hodnotou 200 ms.

V grafech na obrazku muzeme vidét obvyklé rozsahy hodnot jednotlivych
priznaki v sezenich uzivatela. Pro dalsi pouziti budeme vSechny priznaky nor-
malizovat pomoci min-max normalizace do intervalu [0,1].
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Obrézek 5.1: Rozsahy hodnot priznaki.

5.2.2 Sezeni

Celkem méame k dispozici 34 310 zaznamt o sezenich uzivatel. Ne pro vsechna
sezen{ je ovSem mozné extrahovat vechny pozadované piiznaky. Casta jsou na-
priklad sezeni, kdy uzivatel viibec nepracoval s klavesnici, a neni proto mozné
urcit hodnotu zadného z ptiznaki, které jsou od prace s ni odvozeny.

Graf na obrazku shrnuje pocty sezeni, pro néz jsou jednotlivé priznaky k
dispozici. Z néj vidime, ze problematické jsou predevsim priznaky spojené s kla-
vesnici, zatimco priznaky odvozené od prace s mysi je mozné extrahovat z velké
vétsiny sezeni.

Nadale budeme pracovat pouze se zaznamy o sezenich, kde je mozné urcit
vsechny pozadované ptiznaky. Takovych mame celkem 18 880, coz predstavuje
55 % puvodniho poctu.

Pro uceni modelti potiebujeme dostatecné velky vzorek sezeni kazdého z uzi-
vateli. Histogram na obrézku [5.3| ukazuje rozdéleni poctii sezeni jednotlivych
uzivatell. Prvni z dvojice grafii na obrazku ukazuje situaci, se kterou budeme
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Obrézek 5.2: Pocty sezeni, z nichz lze extrahovat jednotlivé priznaky.

pracovat, kdy jsou odstranéna sezeni s nekompletnimi informacemi o priznacich.
Druhy graf pak umoznuje porovnat, jak se toto rozdéleni zméni, pokud pone-
chame v datech vSechna ptvodni sezeni.
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Obrazek 5.3: Pocty sezeni uzivatelu.

Jako pozadovanou hranici minimalniho poctu sezeni na uzivatele jsme zvo-
lili 30. Tuto podminku splni 212 z vice nez 500 uzivateli, jejichz data mame
k dispozici.

5.3 Volba kombinace priznakt
V této ¢asti vybereme vhodné kombinace priznaki, které budeme predkladat

autentiza¢nim modelim. Pro jejich selekci pouzijeme analyzu klastra a vybrané
kombinace poté vizualizujeme pomoci algoritmu t-SNE.

5.3.1 Analyza klastrt

Hodnoty priznaka vztahujici se k danému sezeni muzeme interpretovat jako
jeho souradnice v priznakovém prostoru s dimenzi odpovidajici poc¢tu uvazova-
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nych priznaki. Jako klastr pak budeme oznacovat mnozinu bodi ptislusnych se-
zenim konkrétniho uzivatele. Takto mizeme v priznakovém prostoru odlisit 212
klastri vztahujicich se k jednotlivym uzivatelim.

Idedlné zvolené priznaky definuji v priznakovém prostoru kompaktni klastry,
které jsou vzajemné co nejvice oddéleny. Kompaktnost klastru odpovida stabilité
v chovani uzivatele a vzdalenost od ostatnich znamena, ze ho pomoci jeho chovani
dokéazeme dobre odlisit od jinych uzivatel.

Pro vybér nejlepsich kombinaci ptiznakt budeme porovnavat primérné hod-
noty poméru velikosti klastru a jeho primérné vzdalenosti od ostatnich klastri
v prostoru daném zvolenou kombinaci priznaki.

Do klastru uzivatele budeme uvazovat 80 % nejkompaktnéjsich bodu odpo-
vidajicich jeho sezenim. Stfed klastru je pak aritmetickym primérem jejich sou-
radnic a velikost klastru je vzdalenost stfedu od nejvzdéalenéjsiho z bodu, které
do klastru zahrnujeme.

Pokud mame tedy uzivatelské sezeni urcena priznakovymi vektory xy,zs,...,2,,
stted prislusného klastru k& uréime jako

1+ 2To+ ...+ Ty
n

C =

a odpovidajici velikost klastru je
Sp = max |cx — ;.

k 1§i§n‘ k z|

Vzdalenosti klastrii je myslena vzdéalenost jejich stredi. Pro klastr £ je tedy
prumérna vzdalenost od vsech ostatnich 211 klastri definovana jako

?iglz;ék | — cil

211

Porovnavany priamérny pomeér velikosti klastru a jeho vzdalenosti od ostatnich
definujeme jako

diStk =

Tuto charakteristiku budeme srovnavat pro vSechny mozné neprazdné kombinace
priznaki.

Vysledné poméry byly v rozmezi od 0,55, pokud uvazujeme pouze délku pauzy
mezi pohyby mysi, do 2,48, kdy pouzivime pouze smérodatnou odchylku doby
prechodu mezi klavesami.

Nejlepsi kombinace priznaki kazdé z moznych velikosti shrnuje tabulka [5.2]
V kazdém radku je uvedena i prislusna hodnota x nejlepsi kombinace. Tabulka
nezahrnuje jedinou kombinaci o velikosti 9, tedy pouziti vSech priznaki, kterému
odpovida charakteristika y = 1,1.

Miizeme si vS§imnout, ze hodnota x nejlepsi kombinace s jeji velikosti roste.
kterymi jsou postupné délka pauzy mezi pohyby mysi (S), délka kliknuti (C) a
doba drzeni kldvesy (H). Naopak jako nejméné uzitecnd informace se jevi sméro-
datna odchylka doby pfechodu mezi klavesami (Fs).

Nadale budeme pracovat pouze s kombinacemi priznaki obsazenymi v tabulce
a variantou, ktera pouziva vsechny priznaky. To ndm umozni vyuzit nejlepsi kom-
binace a soucasné sledovat vliv postupného pridavani dalsich priznaki.
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#1 x Nejlepsi kombinace Druhé nejlepsi kombinace Tteti nejlepsi kombinace
110558 H C

2 10,78 | H4S C+S F+S

310,83 | H+C+S H+5+Ss H+F+S

4 10,87 | H+C+S+Ss H+Hs+C+S H+C+Cs+S

5 10,92 | H+Hs+C+S+5s H+F+C+5+Ss H+C+Cs+S+Ss

6 | 0,96 | H+Hs+F+C+S+Ss H-+Hs+C+Cs+S+Ss H+F+C+Cs+S+Ss

7 | 1,00 | H+Hs+F+C+Cs+S+Ss H+Hs+F+0+C+5+Ss H+Hs+0O+C+Cs+S+Ss

8 | 1,04 | H+Hs+F+0O+C+Cs+S+Ss | H+Hs+F+Fs+0+4C+S+Ss | H+Hs+F+Fs+C+Cs+S+Ss

Tabulka 5.2: Nejlepsi kombinace priznakii dané velikosti.

5.3.2 Vizualizace pomoci t-SNE

t-SNE neboli t-distributed stochastic neighbour embedding je algoritmus po-
psany v ¢lanku [35], ktery slouzi k redukei dimenzionality dat, pricemz se snazi
o co nejlepsi zachovani charakteru jejich sousednosti. To znamend, Ze obrazy
podobnych objektt se po aplikaci t-SNE zobrazi blizko u sebe, zatimco obrazy
hodné odlisnych objektt daleko od sebe. Tato technika se pouziva predevsim
k vizualizaci vysoce dimenzionélnich dat ve dvojrozmérném nebo trojrozmérném
prostoru.

V nasem pripadé pouzijeme t-SNE k tomu, abychom body z pfiznakového
prostoru zobrazili ve 2D. Pro vétsi prehlednost nebudeme pracovat s daty vsech
uzivateli, ale pouze malého vzorku deseti nahodné vybranych.

Nasledujicich 25 obrazku ukazuje vysledky aplikace t-SNE na sezeni zvolenych
uzivatell pro kazdou z uvazovanych kombinaci priznakl. Sezeni jednotlivych uzi-
vateli jsou zde barevné odlisena.

7 UML pre kemnacl pHaraky
£

e E
=

Muzeme si vS§imnout, ze jiz pii pouziti jediného priznaku S jsme schopni velmi
dobte odlisit od zbytku sezeni vyznacena svétle fialovou barvou. Oddéleni klastri
barvy relativné kompaktni shluk, ale tyto shluky se vzajemné prekryvaji.

Slibné rozlozeni bodi mizeme vidét napriklad na obrazcich prislusicich kom-
binacim H+C+Cs+S+Ss, H4+Hs+C+Cs+S+Ss a H+Hs+O+C+Cs+S+Ss. Zde
je relativné dobte oddélen i klastr rtizové barvy, od zbytku se odlisuji body ozna-
¢ené cervenou a hnédou a kompaktni se zdaji i sezeni vyznacena svétle zelenou.
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5.4 Uspé&snosti jednotlivych modeli

V této casti konecné vyzkousime uspésnosti riznych autentizacnich modeli.
Budeme testovat vSechny zdkladni modely strojového uceni predstavené v ¢asti
6.1 Pouzijeme implementace z knihovny scikit-learn v Pythonu ([26]). VSechny
modely ponechavame v jejich vychozim nastaveni.

Pracujeme tedy s rozhodovacimi stromy bez omezeni hloubky, kde jako kri-
térium déleni pouzivame Giniho index. U algoritmu £ nejblizsich sousedl jsme
navysili hodnotu & z vychozich 5 na 11. Dale pouzivime Gaussovsky naivni Ba-
yesovsky klasifikator, SVM s vychozim RBF kernelem a random forest velikosti
100.

P1i méreni tispésnosti vSech modeli pouzijeme pétinasobnou kiizovou validaci.

5.4.1 Autentizace

Systém pro ovérovani identity uzivateli funguje tak, ze pro kazdého uzivatele
ma ulozeny natrénovany model, ktery pii predlozeni informaci o jeho novém sezeni
rozhodne, zda se jedné o opravnény pristup, nebo jde o podvodné prihlaseni.

Pro uceni model potiebuje mit k dispozici ukazky opravnénych i podvodnych
sezeni. Protoze v nasem pripadé zadna skuteéna neopravnénd prihlaseni v datech
nemame, pouzijeme pro kazdého uzivatele jako priklady falesnych sezeni ndhodné
vybrana sezeni ostatnich. Doplnime tedy k jeho sezenim stejny pocet sezeni ostat-
nich oznacenych jako negativni priklady.

V tabulce vidime vysledné uspésnosti jednotlivych modeli pro vsechny
uvazované kombinace priznaki pri pétindsobné kiizové validaci. Mtzeme zde tak
mimo jiné sledovat vliv postupného pridavani dalsich ptiznak® na tspésnost kaz-
dého z modeli.

Z vypoctenych hodnot vidime, ze za predpokladu, ze mame k dispozici alespon
pét priznaki, dosahuje nejlepsich vysledkia RF. Srovnatelnych vysledki lze docilit
i s pouzitim SVM. Ostatni modely funguji ve vétsiné pripadi o poznani htfte.

Celkové nejvyssi tspésnosti 84,4 % bylo dosazeno s modelem random forest pri
pouziti kombinace H+Hs+F+O+C+Cs+S+Ss, tedy vSech uvazovanych priznakt
s vyjimkou smérodatné odchylky casu prechodu mezi klavesami.

Na obrazku vidime rozlozeni ispésnosti autentizace jednotlivych uzivateli
tentizuje uzivatele s presnosti od 53,3 do 100 %, s tim, ze témér ctvrtinu (50) z
nich autentizuje s alespon 90% presnosti.

Tabulka[5.4 ukazuje tispésnost modeli z hlediska jimi dosazenych hodnot FAR
a FRR (pro vysvétlen{ téchto metrik viz [2.4)). Uvddime zde vysledky pouze pro
(varianta 1) a H+Hs+F+Fs+0+C+Cs+54-Ss (varianta 2).

Muzeme si v§imnout, ze u modelt DT a RF se od sebe hodnoty FAR a FRR
nijak vyrazné nelisi, zatimco pro zbytek modeli je FRR vyrazné nizsi nez FAR.
To znamena, Ze pro tyto modely je castéjsi spravné prijeti opravnéného uzivatele
nez zamitnuti neopravnéného pristupu.

Celkové nejlepsi vysledné FAR 14,7 % bylo dosazeno za pouziti modelu ran-
dom forest a nejlepsi FRR 11,1 % pak s algoritmem KNN.
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Kombinace DT KNN NB SVM RF
H+Hs+F+Fs+0+C+Cs+S+Ss | 0,781406 | 0,778732 | 0,79717 | 0,830762 | 0,840493
H+Hs+F+0+C+Cs+S+Ss 0,781931 | 0,784398 | 0,797002 | 0,830605 | 0,844013
H+Hs+F+Fs+0+C+S+Ss 0,779156 | 0,776164 | 0,790956 | 0,824227 | 0,838168
H+Hs+F+Fs+C+Cs+S+Ss 0,774928 | 0,782475 | 0,790926 | 0,828606 | 0,834931
H+Hs+F+C+Cs+S+Ss 0,772983 | 0,785024 | 0,791213 | 0,824907 | 0,829553
H+Hs+F+0+C+S+Ss 0,780504 | 0,783258 | 0,790908 | 0,825973 | 0,837432
H+Hs4+0O+C+Cs+S+Ss 0,777791 | 0,780281 | 0,786653 | 0,821994 | 0,832064
H+Hs+F+C+S+Ss 0,769483 | 0,785281 | 0,782554 | 0,819225 | 0,823909
H+Hs+C+Cs+S+Ss 0,764938 | 0,780935 | 0,777536 | 0,81204 | 0,815369
H+F+C+4Cs+S+Ss 0,767645 | 0,783471 | 0,781059 | 0,817448 | 0,818647
H+Hs+C+S+Ss 0,760817 | 0,778838 | 0,769139 | 0,806025 | 0,808954
H+F+C+S+Ss 0,760723 | 0,780255 | 0,773354 | 0,81046 | 0,814026
H+C+Cs+S+Ss 0,773738 | 0,776322 | 0,780711 | 0,814091 | 0,82451
H+C+5+Ss 0,747445 | 0,775896 | 0,757604 | 0,795767 | 0,791283
H+Hs+C+S 0,759886 | 0,779541 | 0,771983 | 0,800838 | 0,803978
H+C+Cs+S 0,755594 | 0,776777 | 0,767201 | 0,795702 | 0,80393
H+C+S 0,744298 | 0,772547 | 0,759638 | 0,792026 | 0,788322
H+S+Ss 0,690585 | 0,721031 | 0,708041 | 0,733066 | 0,731688
H+F+S 0,720861 | 0,747253 | 0,731026 | 0,760323 | 0,758692
H+S 0,683207 | 0,716292 | 0,705506 | 0,722405 | 0,718018
C+S 0,708982 | 0,744071 | 0,711175 | 0,74864 | 0,743382
F+S 0,66526 | 0,705984 | 0,669086 | 0,70392 | 0,699064
S 0,61537 | 0,616168 | 0,628066 | 0,651403 | 0,615412
H 0,618433 | 0,660581 | 0,672102 | 0,674728 | 0,618851
C 0,645352 | 0,69217 | 0,678616 | 0,704638 | 0,645968

Tabulka 5.3: Uspé&snosti jednotlivich modeld pii dané kombinaci p¥iznaki.
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Obrézek 5.7: Rozdéleni ispésnosti modelu pri autentizaci jednotlivych uzivatela.

Metrika | Varianta priznakd | DT | KNN | NB | SVM | RF
FAR 1 0,216 | 0,320 | 0,267 | 0,203 | 0,147
2 0,218 | 0,325 | 0,263 | 0,196 | 0,152

FRR 1 0,217 | 0,111 | 0,138 | 0,135 | 0,165
2 0,222 | 0,117 | 0,142 | 0,142 | 0,167

Tabulka 5.4: Dosazenda FAR a FRR jednotlivych modeli.
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5.4.2 Identifikace

Pro zajimavost se zamérime i na to, jak dobre by si jednotlivé modely vedly
rované identity. V tomto pripadé je tikolem modelu na zékladé informaci o sezeni
urc¢it uzivatele, kterému patii. Na rozdil od autentizace zde hraje dulezitou roli
pocet uzivatelll v systému. S jejich nartstajicim poctem je stéle tézsi vSechny od
sebe navzajem odlisit.

Tentokrat budeme uvazovat pouze dvé kombinace priznaku, které se v pred-
rianta 1) a H+Hs+F+Fs+0+C+Cs+S+Ss (varianta 2). V tabulce vidime
uspésnosti kazdého z modelt pti rtiznych poctech uzivateli v systému.

Pocet uzivatela | Varianta | DT | KNN | NB | SVM | RF
20 1 0,512 | 0,620 | 0,558 | 0,609 | 0,655
20 2 0,514 | 0,620 | 0,558 | 0,615 | 0,660
40 1 0,386 | 0,497 | 0,426 | 0,479 | 0,538
40 2 0,391 | 0,501 | 0,430 | 0,486 | 0,545
80 1 0,295 | 0,411 | 0,337 | 0,389 | 0,451
80 2 0,297 | 0,416 | 0,338 | 0,398 | 0,459
120 1 0,261 | 0,372 | 0,299 | 0,349 | 0,412
120 2 0,261 | 0,381 | 0,301 | 0,360 | 0,422
160 1 0,227 | 0,335 | 0,265 | 0,309 | 0,373
160 2 0,229 | 0,342 | 0,267 | 0,319 | 0,383
212 1 0,199 | 0,307 | 0,239 | 0,280 | 0,346
212 2 0,204 | 0,312 | 0,241 | 0,292 | 0,355

Tabulka 5.5: Uspésnosti jednotlivych modelt pii dané kombinaci priznaki a poc¢tu
uzivateld v systému.

vvvvvv

vvvvvv

sousedu. Obé testované kombinace priznakt davaji u vsech modelt velmi podobné
vysledky s tim, ze vzdy vychazi mirné 1épe varianta 2, kdy pouzivame vsSechny
priznaky:.

V tabulce mizeme také sledovat vliv po¢tu uzivatel v systému na jeho tspés-
nost. Ta i u nejlepsiho modelu vyrazné klesé z 65,5 % pro systém s 20 uzivateli
na pouhych 35,5 % v situaci, kdy je tfeba odlisit vSech 212 uzivateli.
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6. Zaveér

V ramci prace byl vytvoren dataset pro studium dynamiky prace s klavesnici
a mysi. Tento dataset se sklada ze t¥i ¢asti. Prvni obsahuje informace o uziva-
telskych interakcich s klavesnici, druhd tdaje o klikani uzivatelt a treti zaznamy
o pohybech mysi. Data byla zaznamenana pii praci zaméstnanct firmy Profinit
v prostredi jeji webové aplikace.

Sbér dat probihal v obdobi od konce fijna 2019 do konce kvétna 2020. Dataset
zahrnuje interakce 512 riiznych uzivatel a obsahuje 292 568 zaznami o jimi
navstivenych strankach v pribéhu celkem 34 310 uzivatelskych sezeni. Jde tak
o unikatni dataset z hlediska poc¢tu zapojenych uzivateli, délky obdobi sbéru dat
i toho, ze data pochazeji z realné pouzivané aplikace. Dataset je v upravené verzi
zverejnén jako priloha této prace.

Vybrali jsme a experimentdlné vyhodnotili diskriminac¢ni schopnosti deviti
priznaki, které je mozné ze ziskanych dat pro kazdé sezeni extrahovat. Zkou-
mali jsme tii pfiznaky odvozené od prace s klavesnici (dobu drzeni kldvesy, dobu
prechodu mezi kldvesami a procentudlni prekryv klaves pri psani), t¥i priznaky
vychézejici ze zaznamu o klikéani (délku trvani kliknuti a polohy kurzoru pri kli-
kani na tlacitko a odkaz v menu) a dva priznaky vztahujici se k pohybu mysi
(rychlost pohybu mysi a délku pauz mezi zaznamenanymi pohyby).

Také jsme navrhli dva mozné obecné pristupy, jak diskriminac¢ni potencial
priznakt hodnotit. Prvni z nich spoc¢iva v porovnavani podobnosti vlastnich a
cizich sezeni. Druha metoda pak sleduje nartist poc¢tu dalsich uzivatelovych sezeni
v okoli vlastnich sezeni. Z deviti uvazovanych priznak jsme timto postupem
vyhodnotili pét jako potencialné prinosné.

Nakonec jsme zmérili ispésnost, které pri ovérovani identity uzivatelt dosahuji
zakladni modely strojového uceni, vyuzivajici vybrané priznaky. Uvazovali jsme
pétici modeli, konkrétné rozhodovaci stromy, algoritmus k nejblizsich sousedu,
Gaussovsky naivni Bayesovsky klasifikator, SVM a Random Forest. Testovaci
data zahrnovala 212 uzivatel, z nichz pro kazdého bylo k dispozici minimalné 30
sezeni.

Nejvyssi tspésnosti 84,4 % bylo dosazeno pii pouziti modelu Random Fo-
rest. Tomuto vysledku odpovidaji hodnoty FAR 14,7 % a FRR 16,5 %. S timto
modelem byla u témér ¢tvrtiny vsech uzivatelii dosazena presnost autentizace
minimdalné 90 %.

Dosazené hodnoty FRR a FAR jsou v porovnani s vysledky v citovanych
studiich (viz vyrazné vyssi. Tento rozdil mohl byt zptisoben mnoha faktory.
Pravdépodobné jde zejména o diisledek malého poctu pouzitych priznaki. Ostatni
studie typicky vyuzivaji desitky rtznych priznakii, zatimco my jsme pracovali
pouze s deviti.

Dalsi pricinou je samotny kontext, ve kterém se snazime uzivatele autentizo-
vat. Pri praci s jednoduchymi strankami aplikace je vétsina uzivatelskych sezeni
velmi kratkd a neposkytuje mnoho tdaji o dynamice prace s klavesnici.

Ambici této prace nebylo prekonani nejlepsich vysledku z jinych studii, ale
spise prozkoumani a vyhodnoceni jednoduchych priznaki odvozenych od dyna-
miky kldvesnice a mysi nad unikdtnim nové vytvorenym datasetem. V tomto
svétle muzeme vysledek, kterého jsme dosahli s velmi zakladni sadou priznakt a

97



modelil hodnotit jako uspokojivy.

Moznosti dalsiho rozsireni
Na dosavadni praci lze navazat napriklad v nékterém z téchto smeéru:

e Jednou z moznosti, jak vylepsit dosazenou uspésnost autentizace, je zave-
deni novych priznaki extrahovanych ze sezeni. V ramci prace byla posu-
zovana pouze zakladni sada priznaku. Vétsi pozornost by si napriklad jisté
zaslouzila samotna dynamika prace s mysi. Mohli bychom se také zamérit
na obvyklé sekvence akci uzivatelti na konkrétnich strankach aplikace.

o Diskrimina¢nim schopnostem ptiznakt odvozenych od dynamiky mysi by
mohlo pomoci efektivnéjsi zaznamendvani uzivatelskych interakci. Napri-
klad bychom mohli jiz v prohlizec¢i agregovat data o udalostech spojenych
s pohybem, vysledné zaznamy by pak byly presnéjsi, aniz by zabiraly prilis
mnoho mista v databéazi.

o Alternativné by ke zlepSeni dosazenych vysledki mohla vést optimalizace
autentiza¢nich modelt, které byly v praci pouzity pouze ve vychozim na-
staveni knihovny. Je také mozné zkoumat dalsi modely, které byly mimo
ramec prace. Velky potencial maji naptiklad v dnesni dobé velmi popularni
neuronové sité.

o Vytvoreny dataset je mozné pouzit nejen pro studium moznosti statické au-
tentizace na zakladé celého sezeni jako v nasem ptipadé, ale i pro pribéznou
autentizaci. Diky tomu, Ze je u vSech zaznamenanych akci ¢asova znacka,
je mozné pro kazdé sezeni zrekonstruovat jeho pribéh. Priabézné autentizu-
jici model by pak dostaval na vstup jednotlivé akce sefazené chronologicky
a jeho ukolem by bylo po co nejmensim poctu predlozenych akci rozeznat
chovani neopravnénych uzivateld.

o Zajimavé by také bylo zamérit se na vliv ¢asového odstupu mezi sezenimi
uzivatele. Napriklad natrénovat model na sezenich ze zac¢atku sledovaného
obdobi a poté jej otestovat na sezenich z doby po nékolika mésicich.

o Dalsim faktorem ke studiu by mohl byt i pocet sezeni uzivatele. Muzeme
napriklad sledovat vztah mezi tim, kolik sezeni je pro uzivatele pti tréninku
k dispozici, a presnosti, s jakou jej dokaze nauceny model autentizovat.

e Problémem, ktery se v prubéhu préace objevil, je situace, kdy z nékterych se-
zeni neni mozné extrahovat vsechny pozadované priznaky (naptiklad pokud
v prubéhu sezeni uzivatel viitbec nepracuje s klavesnici). Pro ucely testovani
modelll jsme tuto potiz vyresili odstranénim nevhodnych sezeni. V realné
aplikaci by ovSsem bylo lepsi navrhnout autentiza¢ni model tak, aby dokazal
pracovat i se sezenimi, kde je k dispozici jen ¢ast priznak.

« Dalsi otdzkou mimo rozsah této prace je problematika vytvoreni referenc-
niho profilu uzivatel. Tedy toho, jak zajistit dostatek sezeni, kde je uzivate-
lova identita ovérena, na jejichz zakladé je mozné trénovat novy model pro
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jeho budouci autentizaci. Pro vyuziti v praxi by tedy bylo nejprve treba
navrhnout metodiku ziskédvani registracniho vzorku uzivatelova chovani a

stejné tak i zpusoby, jak vytvoreny uzivatelsky profil prubézné aktualizo-
vat.
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A. Prilohy

Obsahem elektronické prilohy jsou nésledujici soubory a adresére:

e \Reporty - adresar s analyzami jednotlivych priznakt a modeli exportova-
nymi z Jupyter Notebooku ve formatu html.
— KeyHold.html,
— FlightTime.html,
— OverlapsPerc.html,
— ClickDuration.html,
— SaveButtonClick.html,
— MenultemClick.html,
— MouseMoveSpeed.html,
— SilencePeriod.html,
— Models.html.

o \ProfisDataset - adresar obsahujici t¥i ¢asti vytvoren¢ho datasetu ve for-
matu csv. Data jsou dodateéné anonymizovana. V tdajich o praci s klaves-
nici jsou konkrétni napsand pismena a ¢islice nahrazeny souhrnnymi popisy
Hletter a ,number. V zaznamech o pohybu mysi jsou anonymizovany URL
jednotlivych stranek.

— ClickData.zip,
— KeyboardData.zip,

— MouseMoveData.zip.
o \prace.pdf - elektronickd verze této prace ve formatu PDF/A.

e \souhlas.pdf - souhlas firmy Profinit se zpracovanim a zvefejnénim ano-
nymizované verze vytvoreného datasetu.
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