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Navrh hashovaciho algoritmu pro biometricky podpis uzivatele

Abstrakt

Jeden z védeckovyzkumngjch projekti resengch na KIV je zaméren na vyvoj systému verifikace
identity o0sob na zdkladé mnozZiny charakteristik (kryptografického otisku osoby) extrahovanych
z krdtké audiovizudlni nahrdvky jejich obliceje. Cilem této diplomové prdce je ndvrh, implemen-
tace a diukladné testovant techniky extrakce otisku operujici nad zvukovou stopou této nahravky.

Uvod

Porizena audiovizudlni nahravka obsahuje detail obliceje osoby, ktera vyslovi vétu ,,Jmenuji se
<jméno> <prijmeni> a prijimédm tento balik.“, kde udaje v lomenych zévorkach jsou zavislé
na dotyc¢né osobé. Uéelem diplomové préace je analjza technik ziskani kryptografickych otiski
a navrh, implementace a testovani algoritmi vytvarejicich otisky alespon ze zvukové stopy video
zéznamu.

Vychodiska, analyticka ¢ast

Oblicej je nejznaméjsim biometrickym rysem, ktery lidé vyuzivaji kazdy den. Pro rozpoznavani
obliceji se vyuzivaji jejich 2D, 3D nebo termografické snimky. Bézné mobilni telefony, které
se v projektu maji pouzivat, obvykle disponuji pouze fotoaparaty, takze text prace popisuje
pouze metody rozpoznavéani obliceji na zakladé jejich 2D snimkid. Po nalezeni a segmentaci
obliceje ze snimku je obli¢ej rozpoznavan bud na zakladé obrazovych dat pomoci statistickych
metod PCA (Principal Component Analysis) ¢i LDA (Linear Diskriminant Analysis), nebo
podle topologickych vlastnosti obli¢eje, tj. pozice nosu, oéi, ast apod., technikami ASM (Active
Shape Model) ¢i AAM (Active Appearance Model).

Re¢ je u ¢lovéka pfirozenou a také nejéastéji vyuzivanou formou komunikace. Za ticelem tvorby
feci existuje v lidském téle tzv. hlasovy trakt, ktery je rozdélen na dychaci, hlasové a artikulac¢ni
ustroji. Dychaci Gstroji tvori fundamentalni zdroj energie, ale hlas samotny vznika az v ustroji
hlasovém, kde kmitanim hlasivek vznika zaklad tzv. znéljch zvuku, a artikula¢nim uastroji, které
riznym postavenim artikuldtoru (jazyka, zubt apod.) tvofi tzv. neznélé zvuky. Zatimco frek-
vencni spektrum téchto neznélych zvuk® ma spise povahu Sumu, u znélych zvuka se objevuji
extrémy v oblasti rezonancnich frekvenci dutin artikulac¢niho tstroji. Tyto frekvence se nazyvaji
formanty a vyuzivaji se hlavné k rozpoznavani obsahu feci. Poloha formanti, ktera je ukdzana
na obrazku 1, je tésné svazana s volumetrickymi vlastnostmi dutin osoby a dava hlasu jeho
barvu.

I FII’-T'E
= UBrE |1‘ || F;
s || n
E 0,50 I‘ IR
2 I
€ | || LII R ,M'm
= 025 Y T | e A

.'rl ! i _.e"“d'ﬂ" L LL\ o m‘“‘\wﬂmﬂ =y
e ks E
D £l 1 1 1 e
ih TH1 152 23449 Al25 3000

Frekvence |Hz

Obrazek 1: Odhad vykonové spektralni hustoty segmentu akustického signalu znélé hlasky
s vyznacenymi formantovymi frekvencemi.

Hlavni aspekty realizace

Vzorky fecového signalu byly analyzovany jak v Casové, tak ve frekvencni oblasti. Pro parame-
trizaci vypocitanych odhadd vykonovych spektralnich hustot kratkodobych segmentt signalu
byla pouzita technika MFCC.

Pro tcely testovani navrzenych algoritmt® byla za pomoci vytvofené mobilni aplikace a péti
prispévatelil vytvorena mnozina multimodalnich podpist ¢itajici celkové 153 video zadznamt od
34 dobrovolnikt (15 Zen a 19 muzi). Pro zvySeni robustnosti navrzenych algoritmu byly video
zéznamy pofizovany v rtznych prostifedich a s riznou tpravou vzhledu dobrovolnika.

Navrh samotnych algoritmii zapocal implementaci aplikace s vizualizacnimi experimenty pro-
vadénymi pfimo nad vzorky pofizeného datasetu. Pomoci této aplikace vznikl i obrazek 2, kde
je vidét minimalni, resp. znatelny rozdil mezi koeficienty téhoz, resp. riznych dobrovolniki.

Br : :
sl |— muz, 25 let — muz, 23 let —— nnz, 36 let |
et 40
= 4]
g !
oy
4L |
_ﬁ ! 1 1 1 1 ]

15 20 an a0 a0

m  koeficienty]

Obrazek 2: MFCC koeficienty vypocitané z fecovych signali dvou dobrovolnikid z datasetu.

Vsechny techniky byly implementovany v rozsahlé knihovné libpe napsané v jazyce C+—+.

Na zakladé vizualizac¢nich experimentii byly navrzeny naptiklad algoritmy vyuzivajici techniky
DTW, pomoci které je ur¢ovana podobnost dvou primérnych vektora MFCC koeficientd. Po-
kud je tato podobnost mensi nez konstantni préh, otisky jsou povazovany za ekvivalentni. Jiné
algoritmy chapou vektory MFCC koeficienti jako body n-rozmérného prostoru, ve kterych je
technikou K-means++ urcovan konstantni pocet shlukti. Dva otisky jsou poté oznaceny za
ekvivalentni, pokud stfedni kvadraticka chyba pocitana vzdy ze dvou nejblizsich centroidi je
mensi nez prah.

Nakonec byly navrzené algoritmy ve svych stovkach tisic konfiguracich testovany pomoci silné
paralelizované konzolové aplikace, a to pfimo nad vzorky nashromazdéného datasetu.

Dosazené vysledky

Pri stanoveni prahové hodnoty tak, aby otisky téze osoby byly ekvivalentni, bylo dosaZeno az
18% poméru nerozlisitelnych otiskti. Tento tidaj plati pro algoritmy zalozené na technikéach
DTW i K-means++, ale pro svilj determinismus byla nakonec zvolena technika DTW.

Zaver
Pomoci implementovanych algoritmi je mozné z fecovych signali extrahovat takové charak-
teristiky, které jsou pro vSechny podpisy téze osoby ekvivalentni. Zaroven algoritmy spravné

verifikuji az 82 % ze vSech kombinaci akustickych podpisii nashromazdéného datasetu. Spolecné
s charakteristikami z vizuélni slozky toto procento jesté stoupne.



