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Abstrakt v SJ

Predlozend diplomova praca prinasa teoreticky prehlad momentdlne sa Siriaceho problému
socidlnych sieti, ato falosSnych sprav atrolingu. V tejto casti su uvedené tipy ako stymto
problémom bojovat v pripade ich pritomnosti. Nasledne su opisané konkrétne pripady falosnych
sprav, ktoré sa objavovali uz od staroveku az po stcéasnost. Hlavhym taZiskom prace je najdenie
vhodného pristupu, ktory vie pomocou zvolenej metddy strojového ucenia najpresnejsie
detekovat falosné spravy. Pomocou metodolégie CRISP-DM je rozpracovana prakticka cast
diplomovej prace, kde najddlezZitejsimi castami je pri textovych datach faza pripravy dat

a modelovanie, kde sa nachadzaju experimenty, ktoré su v zavere vyhodnotené.

Klucové slova v SJ

Falosné spravy, troling, klasifikdcia, CRISP-DM, Naive Bayes, rozhodovacie stromy, nahodny les,

podporné vektory

Abstrakt v AJ

The presented diploma thesis brings a theoretical overview of the currently spreading problem of
social networks, namely fake news and trolling. This section provides tips how to fight this
problem in the case of their presence. Subsequently, specific cases of fake news are described,
that have appeared since ancient times to the present. The main focus of this work is finding
a suitable approach, that is able by means of selected method of machine learning the most
accurately detect fake news. The CRISP-DM methodology is used in the practical part of this
diploma thesis, where the most important parts are the data preparation and modeling phase,

which are evaluated at the end.

Klucové slova v AJ

Fake news, trolling, classification, CRISP-DM, Naive Bayes, Decision Tree, Random Forest, Support
Vector Machine
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Uvod

V dnesnej dobe technoldgii ma kinternetu pristup takmer tri a pol miliarda ludi. Pri jeho
zrode mala sluzit pre dobro, ato scielom Sirit poznatky avzdelanie, najsk6r medzi akademikmi
a neskor medzi Sirokou verejnostou. Ked sa neskér zacali objavovat socidlne siete ich ciel bol
podobny. Postupom casu aich rychlym vyvojom sa stali nielen komunikacnym kandlom ale
prostriedkom pre zdielanie fotografii, videi, ¢ldnkov, nazorov a to uz aj prostrednictvom mobilného
telefonu. Mnoho ludi robi veci vo svojom Zivote len z dévodu, aby to mohli zdielat na socialnych
sietach. BohuZial tento komunikacny prostriedok ma aj odvratenu stranku. Stal sa domovom
falosnych sprdv, klebiet, ¢i nezmyslov, ktoré bohuZial pouZivatelia dalej zdielaju bez overenia si
spravnosti. Kazdy den je falos a klamstvo Sirené prostrednictvom socialnych sieti z roznych dévodov,
financny zisk, ziskanie si priazne od najvacsieho poctu ludi. A prdve my, ludia, tomu len

dopomdhame.

Hlavnym zdmerom tejto diplomovej prace je najst, ¢o najpresnejsi algoritmus strojového

ucenia, ktory by dokazal detekovat prave tieto faloSné spravy.

Praca je rozdelenda na Styri kapitoly a to, formuldcia ulohy, teoreticka ¢ast, analyza sic¢asného

stavu a prakticka cast.
Prva kapitola - Formuldcia ulohy a ciel prdce - stru¢ne opisuje zadanie tejto diplomovej prace.

V druhej kapitole - Teoreticky rozbor zvolenej témy - sa nachadza teoretické vymedzenie
socidlneho webu, jeho histdria a opis najrozsirenejsich socidlnych sieti v dnesnej dobe. Na zaver su
opisané jeho vyhody a nevyhody. Dal3ou ¢astou je popis trolingu, typov trolov a boj proti nim. Tretou

Castou teoretického vymedzenia je opis falosnych sprav, ich Sirenie od stredoveku az po stc¢asnost.

Tretia kapitola - Analyza sucasného stavu - obsahuje rozpracovanie viacerych pripadovych

studii, ktoré sa zaoberali detekciou faloSnych sprav.

Stvrta kapitola - Praktickd cast - sa venovala rie$eniu Ulohy danej diplomovej prace, kde sme
pracovali s algoritmami strojového ucenia, ktoré sme aplikovali na dve datové mnoZiny, ktoré
obsahovali falo$né aj pravdivé sprdvy. Pri rieSeni sme postupovali pomocou metodolégie CRISP-DM
a pracovali sme v prostredi R studio s programovacim jazykom R. Data sme v prvom rade upravili

a nasledne sme vytvorili modely, ktoré sme na zaver vyhodnotili pri sledovani viacerych kritérii.

12
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1. Formuldcia ulohy a ciel prace

Ulohou $tudenta pri vypracovani tejto diplomovej prace je:

1)

2)

3)

4)

5)

Podat prehlad problematiky detekcie toxickych prispevkov v online diskusnych férach, ako

su falosné spravy a trolie prispevky.

Tento bod v sebe zahfna teoreticky prehlad socidlneho webu, jeho vyvoj, vyhody a nevyhody.
Dalej sme opisali troling, typy trolov arady ako proti nim bojovat. Teoreticky sme opisali
falosné spravy a ich vplyv od minulosti az po stcasnost. V neposlednom rade sme vytvorili

analyzu sucasného stavu detekcie faloSnych sprav.

Navrhnut pristup k automatickej detekcii falosnych sprav zaloZzeny na metddach strojového
ucenia.

Tato cast zahfna vyber vhodnych algoritmov strojového ucenia, ktoré budu sluzit pre
najlepsiu detekciu faloSnych sprav.

Navrhnuty pristup implementovat a otestovat.

V tejto Casti zacina prakticka cast diplomovej prace, v ktorej sme vybrané metddy spracovali
a ich funkénost otestovali.

Vyhodnotit Gspesnost dosiahnutych vysledkov.

Bod, v ktorom sme dosiahnuté vysledky vyhodnotili pomocou viacerych sledovanych kritérii.
Vypracovat dokumentaciu (hlavna &ast 50 - 70 stran, prilohy - pouzivatelska a systémova

priucka, DVD s textami a softvérovymi vystupmi, tlacena forma v nerozoberatelnej vazbe).

13
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2. Teoreticky rozbor zvolenej témy

Teoreticky rozbor zvolenej témy pozostdva z rozboru troch okruhov, ktorymi su socialny web,
troling a falosné sprdvy. V Casti socidlneho webu je okrem definicie opisana aj jeho histdria, priklady
najpopularnejsich socidlnych médii, jeho vyvoj a taktiez jeho vyhody a nevyhody. Druhd cast sa
zaobera opisom trolingu, ako aj miestami, kde sa troling najcastejsSie objavuje. Okrem toho v tejto
Casti opiSeme typy trolov, s ktorymi sa na socidlnych médiach stretdvame a uvedieme par rad ako
proti nim bojovat, ak sme sa uz vich pritomnosti ocitli. V poslednej ¢asti teoretického rozboru
definujeme pojem falonych sprav taktie spolu s ich typmi. Casovo uvedieme par zaujimavosti, ktoré

boli spésobené Sirenim falosSnym sprav od staroveku po stéasnost.

2.1. Socidlny web
Socialny web je definovany ako subor socidlnych vztahov, ktoré spajaju ludi prostrednictvom
World Wide Web, laicky povedané prostrednictvom internetu. Taktiez zahffia webové stranky,
softvér, hardvér a systémy, ktoré su navrhnuté, vytvorené a spustené na podporu tejto socidlnej
interakcie. Tieto socidlne interakcie tvoria zdklad mnohych online aktivit vradtane nakupovania,
vzdeldvania, hrania hier, zdielania hudby, vymeny sprdv a informdcii. Socidlne siete ako Facebook,

Twitter, LinkedIn, Pinterest, Instagram a mnoho inych st toho stcéastou. [1]

KedZe aktivita [udi na internete a komunikdcia medzi pouzivatelmi narasta, informdcie o ich
socialnych vztahoch su coraz viac dostupné. Socidlne siete v sucasnosti umoznuju fudom
a organizacidm navzdjom komunikovat. Stovky milionov pouZivatelov internetu vyuZiva tisice
socidlnych webovych stranok, aby ostali v kontakte so svojimi priatemi, vytvarali si prostrednictvom
nich nové priatelstva a zdielali s nimi svoje fotografie, videa, ¢lanky, svoje nazory a ukazali im, ¢o sa
im pdaci ato uz dokonca aj prostrednictvom podpory mobilnych platforiem pre mobilné telefény.
Socidlny web presahuje jednoduché webové aplikacie, ktoré jednotlivcov spdjaju s Uplne novym
spésobom Zivota. Napriklad, spolocnost Facebook oznadmila vroku 2017 az 1,86 miliardy

pouzivatelov, sluzba YouTube 100 miliénov videi a tieto Cisla sa neustdle zvysuju. [1]

2.1.1. Histdria socialneho webu

Rovnako ako telefdn, internet nebol vytvoreny len ako nastroj na komunikaciu, ale vyvinul sa
na to, aby bol suc¢astou kazdodenného Zivota. Rozvijal sa v troch etapach ato od zaciatku 90-tych
rokov az po stcéasnost sa transformoval z jednosmernych komunikaénych webovych stranok do siete
skuto¢nych socidlnych aplikacii. V polovici 90-tych rokov, pocas éry takzvanej ,jednosmernej
konverzacie” bola vacésina webovych stranok postavenych vyhradne tak, Ze informacie tiekli od osoby

alebo organizéacie, ktord prevadzkovala danu stranku. Komunikacia bola velmi tazka a dosiahla sa
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vyluéne prostrednictvom jednotlivcov, ktori na svoje prispevky odpovedali na svojej webovej stranke.
V polovici 90-tych rokov zaznamenala spolo¢nost Amazon zlepSenie v online socidlnej interakcii tym,
Ze zistili ako prepojit databazy s ich webovymi strankami s cielom ukladat informdacie a nasledne ich
zobrazovat. V spojeni s inymi inovaciami to umoznilo ,obojsmernd konverzaciu” medzi pouzivatelmi
a jednotlivcom alebo organizdciou. Webové stranky sa casom stali sofistikovanejSie, ludia sa stali
pohodlnejsSimi a rozsiril sa taktiez pristup na internet, ¢o smerovalo ktomu, Ze navrhari zacali
implementovat nové funkcie, ktoré umozriovali komunikovat nielen s vydavatelmi webovych stranok
ale aj s inymi pouzivatelmi, ktori danu stranku navstivili. Bol to obrovsky spolocensky krok, ktory po
prvykrat umoznil interakciu v skupine. Prave vdaka tomu sa zacala rozlisSovat webova aplikacia od
socidlnej webovej aplikacie. Prvé stranky socialnych sieti boli vytvorené este pred zavedeni socidlnych
médii. Tvrdi sa Ze prechod na stranky socidlnych médii sa zacal po vytvoreni prvej svetovej komunite
interaktivneho dennika Open Diary, ktory bol zalozeny v roku 1998 a vyuziva sa dodnes. Open Diary
spojil do jednej komunity spisovatelov tychto dennikov a povaZovalo sa to za rannu éru stranok
socialnych sieti. Vtom case bol vytvoreny termin ,,weblog®, ktory bol neskér skrateny na ,blog”.
Prave to sa povazuje za zaciatok sucasného obdobia socidlnych médii, pricom tento termin vstupuje
do bezného pouzivania, nakolko vysokorychlostny internet sa stdva ¢oraz viac dostupnym a to vedie

k vzrastu socidlnych sieti. [2]
Popis najpopuldrnejsich socidlnych médii: [1], [3]

Facebook - oblubend bezplatnd webova stranka socidlnych sieti, ktord umozZniuje registrovanym
pouzivatelom vytvarat profily, nahravat fotografie avided, hrat hry, posielat spravy a udrZiavat

kontakt s priatelmi, rodinou a kolegami.

Twitter - bezplatnd mikroblogovacia socidlna siet, ktord umoZnuje svojim registrovanym
pouzivatelom posielat a Citat kratke spravy ostatnych pouZivatelov nazyvané tweety, pomocou

viacerych platforiem a zariadeni.

Wikipedia - bezplatna, online encyklopédia. Ktokolvek, kto je registrovany méze vytvorit ¢lanok na

publikovanie. Upravovat ¢lanky mozZu aj nezaregistrovany pouzivatelia.

LinkedIn - socialna siet vytvorena Specidlne pre podnikatelskd komunitu. Cielom stranky je umoznit
registrovanym ¢lenom vytvorenie profesiondlnej siete. Profil pouZivatela obsahuje jeho vlastny

Zivotopis.

Reddit - socidlna spravodajska webova stranka s forum, kde su pribehy propagované clenmi stranky.

Tato stranka sa skladad zo stoviek podsuborov, kde kazdy ma Specificki tému, ako je technoldgia,
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hudba alebo politika. Clenovia predkladaji obsah a ostatni &lenovia hlasuji. Ciefom je najlepsie

pribehy umiestnit na zaciatok hlavnej stranky.

Pinterest - internetova stranka pre zdielanie a kategorizaciu obrazkov ndjdenych online na internete.
Pinterest vyzaduje kratky popis k obrazkom. Kliknutim naftho sa dostaneme k pévodnému zdroju.
Ked napriklad klikneme na obrdzok obuvi, navedie nas to na stranku, kde si dand obuv mézeme

objednat. Kliknutim na palacinky nas privedie k receptu.

2.1.2. Vyvoj socialneho webu

Socidlny web sa velmi rychlo stava Zivotnym Stylom, mnoho [udi navstevuje stranky
socialnych sieti minimalne raz do dria. NavySe ohromne rychly rast socialneho webu od 90.tych rokov
nepredpokladd v blizkej budicnosti spomalenie. Ciara medzi socidlnymi sietami a socidlnymi médiami
sa stava Coraz viac tenSou, kedZe stranky socialnych sieti obsahuju fotografie, vided a dalsie funkcie,
ktoré su typické pre stranky socidlnych médii, rovnako ako stranky socidlnych médii integruju
charakteristické Crty stranok socidlnych sieti do svojich vlastnych online rdmcov. Jednou vyznamnou
zmenou, ktord prinieslo zlucenie socidlnych médii a sieti je transformdcia socidlnych webovych
aplikacii do egocentrického softvéru, ktory ddva fudom do centra aplikacii. Moderny softvér
socidlneho webu vytvara Sirsi sibor spolocenskych interakcii, ktoré su dostupné pre pouzivatelov,
ako napriklad priatelstvo, sledovanie jednotlivcov, ¢i dokonca posielanie virtualnych darov alebo
bozkov. Socidlne webové aplikacie sa zvyCajne vytvdrajui pomocou objektovo orientovaného

programovania s vyuzitim kombindcie viacerych programovacich jazykov. [2]

Zivot pouZivatelov socidlneho webu je €oraz viac prepojeny s ich online profilmi a G¢tami,
ato do takej miery, Ze mnohé socidlne siete a stranky socidlnych médii momentalne ponukaju
podporu pre mobilné zariadenia a pripojenie na internet. Populdrne socidlne webové stranky
umoznili svojim pouzivatelom zdielat novy obsah s ostatnymi, aktualizovat svoje statusy a dostavat
aktualizacie o svojich priatelov prostrednictvom mobilnych platforiem. Pre pouZivatelov je velmi
dolezité udrziavat kontakt so svojimi priatelmi online po celd dobu a aktualizovat svoj profil aj vtedy,

ked' sa nachadzaju mimo svojich pouZivatelov. [1]

Webové stranky, ktoré nie su zaloZené na socidlnych interakcidch vsak pridavaju funkcie,
ktoré umoZniuju diskusiu a spoluprdcu o rozsirenie svojich uZivatelskych zakladov. UZ v roku 1995
elektronicky predajca Amazon realizoval takéto funkcie, najma zakaznicke recenzie s velkym
uspechom. Zakaznicke recenzie sa sprdvaju ako magnet aldkaju ludi na strdnku. Poskytuju cenné
informdcie, ktoré jednotlivci hladaju a su napisané pouZivate/mi zadarmo a jednoducho s cielom
zdielat svoje skusenosti o produkte alebo sluzbe s ostatnymi bez akychkolvek potencidlne zaujatych

informacii. [1]
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Webové stranky s osobitnym zaujmom taktiez implementovali funkcie socidlneho webu na
ich rozSirenie. Jednym z prikladov je komunita 10 miliénov kucharov, ktori si navzajom vymienaju
napady a recepty. Okrem vymeny receptov s ostatnymi prostrednictvom webovej stranky mozu
pouzivatelia hodnotit a publikovat recenzie vyskisanych receptov a poskytnut navrhy na ich zmenu
alebo zlepsSenie. Spatna vazba sa vyuziva na hodnotenie a klasifikaciu receptov. Stranka taktiez
rozsirila svoje sluzby tym, Ze zahrnula socidlne funkcie ako su blogy pouzivatelov a pripojila sa k inym
socialnym sietam a médiam, aby rozsirila svoju pritomnost na socidlnom webe. Recepty najdené na
tejto webovej stranke sa stavaju sucastou socialnej siete, nakolko ich ostatni ¢lenovia hodnotia,
komentuju a poskytuju spatnu vazbu, preco bol dany recept dobry alebo zly, alebo zdielali spésoby

akymi by ich zmenili. [1]

2.1.3. Vyhody a nevyhody socialnych médii pre spolo¢nost

Socidlne média sa v poslednych rokoch velmi rychlo rozrastli. Specidlne stranky socidlnych
sieti ako Facebook a Twitter sa rozrastli o milionov pouzivatelov v priebehu niekolkych rokov. Sp6sob
akym rastie technoldgia je zrejmé, ze ¢oraz viac pouzivatelov vidi jej vyhody. Pre spolo¢nost priniesli
mnozstvo vyhod. Od pokrocilych Statov, az po menej rozvinuté krajiny, kazdy ndrod vyuziva silu

socialnych médii na zlepsenie Zivota a taktiez ich pouzit na horkost ludi. [3]

Avsak na druhej strane socidlne médid negativne ovplyviiuju spolocnost. Rovnako ako
Cokolvek iné, vsetko, ¢o mozZe byt pouzité ako dobré, moze byt aj zlé. Taktiez aj socidlne média
poskytli spolo¢nosti pozitiva aj negativa. Je to vSetko o tom, ako pouZivame a robime veci pozitivne
prostrednictvom sily socidlnych médii. Je to v rukdch pouZivatela, aby vyuZil socidlne média vo svoj

prospech. [3]
Vyhody socidlnych médii: [3]

Konektivita - hlavnou vyhodou socidlnych médii je rychlost pripojenia. Ludia z odkialkolvek sa mozu
pripojit s kymkolvek, bez ohladu lokality ¢i ndboZenstva. Krasa socidlnych sieti spociva v tom, Ze sa

mozete spojit s kymkolvek, aby ste sa naudili a zdielali svoje myslienky.

Vzdeldvanie - socidlne média prinasaju mnozstvo vyhod pre Studentov a ucitelov. Je velmi

jednoduché sa vzdelavat od inych, ktori si odbornikmi prostrednictvom socidlnych médii.

Pomoc - moiete zdielat svoje problémy s komunitou, aby ste ziskali pomoc. Ci u? potrebujete pomoc

z hladiska penazi alebo psycholdgie, mbzete ju ziskat z komunity, s ktorou ste spojeni.

Informdcie a aktualizdcie - dalSou vyhodou socidlnych médii je to, Ze su aktualizované o najnovsie

.....
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S pomocou socidlnych médii mobzete ziskat fakty a pravdivé informacie vykonanim nejakého

vyskumu.
Propagdcia - ¢i uz ste online alebo offline, mbéZete propagovat svoju firmu najvaésiemu publiku.

Slachetnd pricina - socidlne média méZe byt pouZité aj pre charitativne &innosti. Napriklad na
podporu mimovladnych organizacii, darcovstva pre ludi v nddzi a na aktivity v oblasti socidlnej
starostlivosti. Ludia vyuzivaji média na darcovstvo pre ludi v nidzi a mbéze to byt velmi rychly

spOsob, ako im pomact.

Povedomie - socialne média taktiez vytvarajui povedomie a inovuju sposob, akym fudia Ziju. Pomaha
ludom objavit nové a inovativne témy, ktoré mézu zlepsit ich osobné Zivoty. Od polnohospodarov po
ucitelov, Studentov prava, kazdy jednotlivec spolocnosti mbéze mat prospech zo socidlnych médii

a jeho faktoru povedomia.

Pomdha viddam a policii v boji proti kriminalite - jednou z vyhod socialnych médii je taktiez fakt, ze
pomaha vladam a bezpecnostnym agentiram S3Spehovat, chytat zloCincov a bojovat tak proti

kriminalite.

Zvysuje obchodnu reputdciu - pozitivne komentare a zdielanie informacii o podniku moéze pomoct
s predajom a reputaciou podniku. KedZe ludia m6zZu slobodne zdielat, ¢o chcu na socidlnych médiach,

moze to mat velmi pozitivny vplyv pri zdielani dobrych informdcii.

Pomdha budovat komunity - nd$ svet ma mnoho naboZenstiev a presvedCeni. Socidlne média
pomahaju budovat azucéastfiovat sa v spoloCenstve vlastného nabozenstva averia, Ze sa o fiom
dozvedia, ¢o najviac prostrednictvom diskusie. Podobne sa ludia z roznych komunit moze pripojit,
aby diskutovali a zdielali informacie k tomu suvisiace. Napriklad milovnici nejakej konkrétnej hry sa

pripoja k spolo¢enstvu suvisiacou s danou hrou, je to mozné pri akejkolvek téme.
Nevyhody socidlnych médii: [3]

Kybernetické Sikanovanie - v dnesnej dobe je velmi jednoduché vytvorit si falosny ucet a robit
Cokolvek bez toho aby bol vysledovatelny. Hrozby, zastrasovacie spravy a klebety mézu byt zaslané

ako hromadné spravy aby vytvorili nepokoj a chaos v spolo¢nosti.

Hacking - osobné udaje a sukromie modze byt velmi lahko napadnuté a zdielané na internete. To
mbze spbsobit finanéné straty, ¢i straty osobného Zivota. Rovnako kradez identity je dalSou
zélezitostou, kde hacker zasiela materidly, ktoré trpko ovplyvriuju osobny Zivot pouzivatela. Toto je
jedna z nebezpecénych nevyhod socidlnych médii a kazdému pouzivatelovi sa odporuca udrzat svoje

osobné udaje a Ucty v bezpedi, aby sa vyhli takymto typom nehdd.
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Zdvislost - navyk na socidlne média je velmi zly a moéze taktiez narusit osobny Zivot. Coraz viac
mladych ludi je zavislych na socidlnych médiach. Velmi intenzivne sa zavislost podiela na odrezani

[udi od spolo¢nosti. Strdcame Cas, ktory by mohol byt vyuzity produktivnymi aktivitami.

Podvodnici a podvody - je k dispozicii niekolko prikladov , kedy sa jednotlivci stali teréom podvodu
prostrednictvom socidlnych médii. Tieto podvody sa pravidelne opakuju: skrytd adresa URL,
neoprdvnené ziskavanie udajov, skryté poplatky, zmocnenie sa cudzich penazi, Sirenie nepravdivych

sprav.

Bezpecnostné problémy - bezpeénostné agentury maju pristup k osobnym Uctom pouzivatelov. To
spbsobuje, Ze sukromie je ohrozené. Nikdy neviete, kedy vdas navstivi vySetrovaci Uradnik, pokial ide

o akykolvek problém, ktory ste omylom alebo nevedomky diskutovali prostrednictvom internetu.

Reputdcia - socidlne médida mézu lahko zniit povest niekoho iného len tym, Ze vytvoria falosny
pribeh a rozsiria ho po sociadlnych sietach. Podobne mézu dopadndt aj podniky v dosledku Sirenia zlej

povesti.

Problémy so vztahmi a neverou - vacsSina ludi pouziva platformu socialnych médii na to, aby sa vzali.
Po urcitom case si vSak uvedomuju nespravne rozhodnutie. Rovnako sa pary podvadzaju tym, Ze

zobrazuju falosné pocity a nepravdivé informacie.

Zdravotné problémy - nadmerné vyuzivanie socidlnych médii méze mat negativny vplyv na zdravie.
Cvicenie je kldcom k chudnutiu a zdravému Zivotnému Stylu, no vacésina ludi sa stava lenivym prave
kvoli nadmernému pouzivaniu socidlnych médii. V dnesnej dobe je zdravie kvoli nim velmi

ovplyvnené.

Socidlne médida spbésobuju smrt - nie len ich pouZivanim ale aj sledovanim blaznivych videi, ktoré su
zdielané na internete. Napriklad motorkari napodobnuju kaskadérske kusky, ludia skacu po na
iddcich vlakoch. Tieto typy kaskadérskych kuskov robia mladi fudia aby boli zaujimavi a aby sa

podobali inym.

Idealizovanie drog a alkoholu - dalSou z nevyhod socidlnych médii je fakt, Ze pouzivatelia sleduju
bohatych a drogovo zavislych fudi, ktori svoje nazory zdielaju na internete. To inSpiruje ostatnych,

ktory ich nasledne napodobriuju.

2.2. Troling
,Trols” je internetovy slang oznacujuci osoby, ktoré sa umyselne pokusaju podnecovat
konflikt alebo nepriatelstvo tym, Ze uverejfiuju urazlivé, zapalové, provokativne alebo irelevantné

komentéare v online socidlnom spolocenstve. Ich zdmerom je rozrusit ostatnych avyvolat silnd
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emocionalnu odpoved, najidedlnejsie negativnu. To vyuZivaju ako ndvnadu pre zapojenie sa novych
pouzivatelov do diskusie. AvSak nie kazdy nahnevany pouZivatel internetu je trol. Online svet je plny
nadSenych pouzivatelov, ktori chcd zdielat svoje myslienky. Rozdiel medzi nimi a trolmi je ten, Ze aj
ked' sa pouzivatel nahneva alebo reaguje agresivne, veri tomu, ¢o vyjadruje. Trol nemusi verit tomu,
¢o zdiela. Vybral si to z dévodu rozrugenia ostatnych tcastnikov na socialnych sietach. Cinnost trola
je vinternetovych diskusidch oznacovand ako troling. BlizSie mdZzeme konstatovat, ze troling je
aktivita s asocialnym jednanim vyuZivajuca citlivost spolo¢nosti na Sirenie fanatizmu, rasizmu,
nenavisti alebo vyvolavaju konflikty hasterenim medzi inymi, ¢astokrat na velmi provokativne témy.
Napriek pokusom o obmedzenie je troling stale viac a viac rozsireny. Mdzeme sa s nim stretnut vo

vSetkych zakutiach socidlneho webu, kde fudia m6zZu slobodne vyjadrovat svoje nazory a myslienky.

(4], [5], (6], [7]
Uvedieme konkrétne miesta, ktoré lakaju osoby aby rozsirovali troling: [6]

Komentdre k videdm na YouTube - YouTube je zndmy tym, Ze obsahuje najhorsie komentdare
zo vsSetkych stranok socidlnych médii. Pri kazdom lubovolnom videu sa najde par poburujucich
komentarov. Cim viac komentarov a ndzorov video obsahuje, tym viac to ldka trolov pre zverejnenie

prave svojich komentarov.

Komentdre k blogu - na niektorych populdrnych blogoch a spravodajskych strankach, ktoré
maju povolené komentovanie ¢lankov je mozné nijst trolov, ¢o nasledne spdsobuje problémy. Plati
to najma pre blogy, ktoré pokryvaju kontroverzné témy alebo tie, ktoré maju tendenciu vyzdvihnut

vela komentarov od ludi, ktori chcl zdielat svoje nazory.

Fora - fora su vytvorené za ucelom diskusie o témach s rovnako zmyslajucimi ludmi, o
pritahuje trolov za uc¢elom odputania diskusie za pomoci negativnych slov. Ak ich administratori fora
nezablokuju, ostatni ¢lenovia zaénl odpovedat a skor ako si to vSimnu sa diskusia dostane uplne

mimo témy a stane sa len jednou nezmyselnou diskusiou.

E-mail - existuje vela trolov, ktori aktivne venuju svoj Cas a energiu aby napisali hrozné

e-mailové spravy ako odpoved na ludi, s ktorymi nesuhlasili alebo nimi boli urazeni.

Facebook, Twitter, Instragram a prakticky ktordkolvek strdnka socidlnej siete - v dneSnej
dobe moze ktokolvek komentovat aktualny status na Facebooku, odpovedat na tweet, konverzovat
v komunite alebo poslat anonymnd otazku, troling je absolutne vsade, kde fudia mdézu pouzivat
interakciu. Instagram je na to obzvlast negativny, nakolko je to verejna platforma, ktord ludia
vyuzivaju na uverejiiovanie fotografii, pozyvaju kazdého na ich prezeranie a posudenie ich vzhladu

v sekcii komentarov.
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Anonymné socidlne siete - slizia ako pozvanka pre trolov, pretoZe sa pouZivatelia nemusia
obavat toho, Ze sa ich identita bude spdajat s asocidlnym spravanim. Mézu vyjadrit svoj hnev

a nenavist bez toho, aby za to znasali d6sledky, pretoze sa mdzu schovat za meno niekoho iného.

A preco sa vlastne ludia stavaju trolmi? Jednym zo spdsobov ako porozumiet tomu, preco sa
ludia zapajaju do trolingu je preskiimat, ¢i prejavia osobitné osobnostné ¢rty, ako je narcizmus, ktory
je spojeny s pocitmi nadradenosti, psychopatia spojend simpulzivnostou a bezihonnostou,
Machiavellianismu spojeny s manipuldciou a vykoristovanim inych alebo sadizmus, ktory je
definovany ako ukrutnost prejavujlica sa tryznenim inych. Tieto znaky bezne spodivaji v mnohych
formach socialnej manipulacie a podvodu a zahffiaju Usilie o bezohladné seba projektovanie, agresiu
a najmé nedostatok empatie atazkej nevolnosti. V stadii z roku 2014 sa zistilo, ze fudia s vy$$im

stupfiom sadizmu, psychopatie a Machiavellianismu maju vacsiu pravdepodobnost byt zapojeni do

online trolingu, pricom sadizmus je najsilnejSou Crtou. [4]

V dalSom vyskume sa zistilo, Ze jednotlivcom, ktori sa zapojili do online trolingu ide
o odmenu, konkrétne o socidlne uznanie. Existuji dve formy socidlnych odmien ato typické
a atypické. Typické socidlne odmeny sa vo vSeobecnosti vyskytuju prostrednictvom vzdjomného
pozitivneho spolocenského uznania a interakcii. Atypické socidlne odmeny zname aj ako negativna
spolocenska sila sa meria pomocou dotaznika o socidlnych odmendach, v ktorom uUcastnici naznacuju,

Ill

Ze suhlasia s tvrdeniami ako napriklad ,Mam rad, ked sa niekto nahneval” alebo ,Mam radost
z trdpenia ostatnych”. Prave to je pre nich pozitivnym pocitom, ktori niektori ludia zazivaju pri
vytvarani spolocenského nesuladu pomocou sebeckého spravania a interakcii. Jednotlivci, ktori
hladaju negativhu spolocensku silu si budi pravdepodobne uZivat utrpenie a bolest ostatnych.
Vtomto vyskume zhromazdili vzorku 396 dospelych, ztoho priblizne 76% Zien a24% muzZov
a poziadali ich aby vyplnili dotaznik na meranie Urovne narcizmu, psychopatie, Machiavellianismu
a sadizmu. Posudili taktieZ aj ich orientaciu na negativnu spolocensku silu aich zapojenie sa do
trolingu na Facebooku. Vysledky vyskumu ukazali, Ze najsilnejsim faktorom je sadizmus a taktiez, Ze
muzi sa zapojili do trolingu na Facebooku viac ako Zeny. Prekvapujlce vsak bolo, Ze vysledok taktiez
ukazal, Ze vplyv negativnej spolocenskej sily bol vyrazne vyssi ako ucinky sadizmu a psychopatie. To
znamena, Ze zatial ¢o osobnostné ¢rty zohrdvaju urcitd ulohu, to, o skutoéne ovplyviiuje spravanie
trolov je socidlne potedenie z toho, 7e ostatni Gcastnici si nahnevani. Cim viac socidlneho potesenia

trol ma, tym viac sa ich sprdvanie posilfiuje. Z tohto vyskumu vyplyva, Ze ak trolovia nedostanu

negativnu socidlnu odmenu, potom sa ich motivacia zapojit sa dalej do diskusie zmensuje.

Inym dévodom preco sa pouzivatelia zapajaju do trolingu je anonymita. VacéSina online

sociadlnych webov umoziuju pouzivatelom vytvarat menad, ktoré ani nie st spojené s ich totoznostou.
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Niektori prave vyuZivaju tuto anonymitu z dévodu, Ze nebudud kvéli ich spravaniu nijako postihnuti.

(5]

Daldim z dévodov je desenzibilizicia, ktora sposobuje znecitlivenie na veci, ktoré vidime
alebo pocujeme. To je zapri¢inené travenim mnoiZstva Casu v prostredi, ktoré nas ovplyviuje.
Zvykneme si na ne auz si viac nezasluhuju nasu pozornost. Vidiet kruté a Sokujice komentare
v online svete sa mdzu postupom ¢asu zdat normalne. Pouzivatel, ktory kedysi premyslal o dosledku
svojich ¢inov, moze teraz zaslat necitlivy alebo nevhodny komentar bez toho, aby si uvedomil, Ze

urobil nieco zlé. [5]

2.2.1. Typy trolov
Bez ohladu na to, kde najdeme trolov, ktori ¢ihaju, vsetci maju tendenciu narusovat komunity
velmi podobnym a casto predvidatelnym spdsobom. OpiSeme si niektoré typy najCastejSie sa

vyskytujucich trolov, s ktorymi sa stretdvame v aktivnych online komunitach: [8]
Trol, ktory urdaZa

Trol, ktory uraza ostatnych je ¢isty nendvisti, prosty a jednoduchy ato ani nemusi mat dévod
nenavidiet alebo urdzat inych pouzivatelov. Tento typ trolu si ¢asto ako svoju obet vybera kazdého,
oslovuje ho menom, obviniuju ich z nejakych veci a robia vSetko preto, aby od nich ziskali negativnu
emocionalnu odpoved. V mnohych pripadoch méze byt tento druh trolingu tak zévainy, Ze moze

viest alebo byt povaZzovany za vaznu formu kybersikany.
Trol, ktory vytrva v diskusii

Tento typ trolov miluje dobré argumenty. Mézeme mat skvely, dokladne preskimany a faktom
zalozeny obsah, trolovia prichadza zo vsetkych protikladnych uhlov do diskusie aby napadli jeho
posolstvo. Veria, Ze maju pravdu iba oni a vietci ostatni sa mylia. Casto je ich lahko spozorovat tym,
Ze opustia dlhé vlakna komentarov a st vidy rozhodnuti mat posledné slovo, pokraéujic v komentari,

kym sa iny pouZivatel nevzda.
Trol, ktory kontroluje pravopis a gramatiku

Su to ludia, ktori musia vidy inym pouzivatefom povedat, Ze maju nespravne napisané slova
alebo gramatické chyby. Dokonca ja ked' to robia jednoduchym komentovanim s opravenym slovom
za symbolom hviezdicky, je to nevitany komentar v akejkolvek diskusii. Niektori z nich dokonca

pozivaju chyby gramatiky a pravopisu ako zamienku pre urazku ostatnych.
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Trol, ktory je stdle urazeny

Ked' su kontroverzné témy diskutované online, ¢astokrat to smeruje k tomu, Ze niekto niekoho
urazi, to je normdlne. Ale existuje typ trolov, ktori vypustia do diskusie vtip, parédiu alebo nieco
sarkastické. SU odbornikmi na to, aby vzali humorny obsah a premenili ich na tvrdenia voci svojej

osobe, ¢im sa stavaju obetou.
Trol, ktori sa chvali a vsetko vie

Tento typ trolu sa nemusi nutne zGc¢astriovat argumentov ale zbozZriuje zdielat o sebe extrémne
detaily a famy, dokonca $irit svoje tajomstva. Miluju pocdvat samy seba a st neskutoéne radi, ked' sa

mozu zucastnit diskusie, kde piSu len o tom, ¢o vedia a je im jedno, ¢i to niekto ¢ita alebo nie.
Trol, ktory pouZiva Caps Lock

Trol, ktory pouziva Caps Lock nemd Ziaden argument aby sa pripojil do diskusie a vyuziva len
tlacidlo velkych pismen. V mnohych pripadoch je tento typ trolu len nudné dieta, ktoré hlada nieco,
¢o moze robit bez toho aby na to vynalozil nejaké Usilie a snahu. Na druhej strane obrazovky je niekto

naozaj nesSkodny.
Trol, ktory pouZiva len jedno slovo

V online svete sa najde vidy jeden prispievatel, ktory bud na Facebooku alebo Instagrame

Ill

okomentuje prispevok jednym slovom, ato napriklad slovami ako ,lol“, ,ano“, ,¢éo“ alebo ,nie”.
Urcite nie su najhorSim typom trolov, ktorych pozndame, ale ked sa diskutuje o vainej alebo
podrobnej téme, ich jednoslovné odpovede sa stavaju len neprijemnostou pre tych, ktori sa snazia

sledovat diskusiu alebo pridat nejaki hodnotu do diskusie.
Trol, ktory prehdna

Trol, ktory prehana moze byt niekedy kombinaciou trola, ktory vsetko vie, trolom urazenym, i
dokonca trolom, ktory vytrvava v diskusii. Vedia, ako uchytit problém, ¢i debatu a prispdsobit si ju.
Niektori z nich sa pokusaju zabavit, zatial' ¢o ini sa snaZia debatu zneprijemnit. Malokedy prispievaju
skuto¢nou hodnotou do diskusie, prave naopak, vyvoldvaju problémy, ktoré absolitne s danou

debatou nesuvisia.
Trol, ktory je mimo témy

Je dost tazké si oblUbit niekoho, kto zverejiiuje nieco Uplne mimo témy v akejkolvek spolo¢enske;j

diskusii. Je to este horsie, ked sa mu podari zmenit tému a vsetci sa fiu zaénu reagovat a diskutovat
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o nie¢om Uplne inom. D4 sa to vidiet momentalne v$ade v online svete - v komentaroch na Faceboku,

Instagrame, Ci pri videach na YouTube, doslova kdekolvek, kde sa uskuto€ruju online diskusie.
Trol, ktory je nendsytnym spammerom

V neposlednom rade opiSeme trola, ktory neustale spammuje ostatnych pouzivatelov online
diskusii. Tento typ trolu sa nezaujima o vase prispevky Ci diskusiu, prispieva jedine pre svoj prospech.
Chce aby ste navstivili jeho stranku, kupili nieco z jeho odkazu, ¢i vyuzili jeho kupdn. Tito trolovia

taktieZ rozbijaju diskusie na socidlnych strankach prispevkami ,sleduj ma“.

2.2.2. Rady a tipy pre rieSenie trolov

Online zneuzivanie je socidlny problém, ktory sa jednoducho deje z dovodu stdle sa
rozsirujucich technoldgii. Tak ako trolovia vedia ubliZit jednotlivcom, ¢oraz viac spésobuju problémy
aj velkym ¢&i malym spoloénostiam. Pre nich sa socidlne média stali novym sp6sobom ako ziskat
novych zakaznikov, poskytnut im podporu, uviest na trh nové produkty, zdielat spravy a dokonca
rozvijat vztahy so svojimi zdkaznikmi. Vzhladom na volny pristup socidlnych sieti, mozu velké
spolo¢nosti vyuzivat vyhody osobnych interakcii. Spoloénost méze oznadit ,,paci sa mi to” prispevok
svojho spokojného zakaznika. Naopak zakaznik sa moze stazovat ak je s produktom nespokojny. Tu sa
objavuje priestor pre trolov, ktori chcl opakovanymi komentarmi poskodit dobré meno spoloénosti.

Uvedieme tipy a rady ako riesit pritomnost trolov: [9]
NepouZivat automatické odpovede na opodstatnené staznosti

Jedna z najhorsich veci, ktori moze urobit kazda spolo¢nost pri rieSeni staznosti na socidlnych
médiach a komentarov od trolov je zaslat automatickd odpoved. Cim viac spolo€nost rastie, tym viac

je potrebné vynakladat ¢oraz vacsie Usilie o skuto€nu interakciu so zakaznikmi. [9]
Vyhradit si éas na vypracovanie odpovedi na skutoéné problémy

Najidealnejsie je vyriedit negativne komentdre, ¢o najrychlej$ie. Cim dlhsie ostdva komentar bez
odpovede, tym viac $kdd mbze sposobit. Spolocnosti, ktoré pouzivaju socidlne média su stale na
druhej strane len fudmi. Preto mdZu reagovat hnevom a emédciami, ktoré ich sprevadzaju. Riesenie
problému zavisi od ludskej povahy. Je potrebné sa pytat, reagovat laskavo a adresovat odpoved na
konkrétnu osobu. Tymto spdsobom zistime, kedy sa problém vyrieSil alebo kedy je potrebné sa

ospravedInit. [9]
Ignorovat trolov, kym sa nepohni

Trolom je niekto, kto nema opodstatnend staznost. Je to niekto, kto chce ostatnych len rozrusit,

spbsobit chaos a negativnu reakciu. Trolovia potrebuju pozornost. Tedriou teda je, Ze ak ich budeme
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ignorovat a odmietneme im venovat pozornost jednoducho odidu a presunu sa na iny ciel, aby ziskali
pozornost, po ktorej tak tuzia. Na druhej strane sa mobze stat aj to, ze kym ich my odmietame,

¢lenovia komunity im na prispevky odpovedaju. [9]
Vytvorit pravidld komentovania

Kazda socialna siet ma vytvorenu politiku o spoloéenskych standardoch, ale navyse si spravcovia
mozu vytvorit vlastnd politiku ako prevenciu proti trolom, ktoré ur€uju aké spravanie je, alebo nie je
prijatelné. Jasné astrucné pravidla zjednodusuju pre fanusikov socidlneho média chapanie, ako
komunita funguje a ako tam maju ako fanusikovia fungovat. V pripade porusenia ztoho modzu

spravcovia vyvodit dosledky. [7]
Pocuvat

Pocuvanie je dolezité pre reputdciu spolocnosti. Socidlne médid su v dnesnej dobe naplnené
pribehmi o zlych skusenostiach fudi & u? s leteckou spolo¢nostou alebo online predajcom. Castokrat
reakciou tychto spolocnosti je automaticka odpoved alebo dokonca Ziadna odpoved. V eSte horSom
pripade spolocnosti odstranuju takéto komentare. Takéto skusenosti zanechavaju v zdkaznikoch
velmi zlé pocity a zniZuje sa tym reputdcia spolo¢nosti. Preto je pre spoloc¢nosti velmi potrebné
monitorovanie reakcii zdkaznikov, aby sa zistilo, ¢o hovoria o produktoch, ¢i sluzbach

prostrednictvom prispevkov, priamym oznacovanim alebo hodnotenim. [7], [10]
Opravit chyby

V pripade, Ze doslo k chybe je potrebné ju opravit a vysvetlit svojmu zékaznikovi, ktory staznost
napisal, preco vznikla. Ak je na druhej strane nespokojny zdkaznik, pravdepodobne oceni pripustenie
chyby. Avsak ak je trolom, odpoved nesluZi pre neho ale pre komunitu. Slizi na to, aby sme
sledovatelom ukazali profesionalitu. Trola mdZe odpoved rozrusit a odradit ho od dalSieho

obtazovania. [7]
Reagovat faktami

Ak trol Siri klamlivé a falosné informacie je potrebné na to reagovat faktami. Odpovedat na
takéto komentare aopravit dezinformaciu, ktori zdiela. Trola absolitne nezaujima odpoved,
pravdepodobne velmi dobre vie, Ze vsetko, ¢o napisal je loZz, skoér je tato odpoved pre clenov

komunity. Ide o to, aby sa IZi a klamstva nezdielali a nesirili dalej. [7], [10]
Ignorovat ich

Trol chce rozrusit ostatnych a vyvolat negativne reakcie, najjednoduchsie ako proti tomu bojovat

je ignorovat ich. Trolovia maju zdujem o pozornost, tedriou teda je, Zze ak im tu pozornost
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odmietneme venovat, zbavime ich sily a oni sa nasledne posund dalej, aby ziskali pozornost, po
ktorej tuzia. Na druhej strane modze byt takyto postoj aj negativny. Zatial kym ich spravcovia
socialnych médii odmietaju, ¢lenovia mozu neimyselne naplnit ich tizbu po pozornosti tym, Ze budd

odpovedat naich prispevky. [7], [10]
Rozpustit situdciu humorom

Tato stratégia je v tedrii jednoducha a efektivha ale realizacia moze byt tazsia. PouZivanie
humoru méze rozptylit situaciu ale je doblezité davat pozor na to, aby pouZitie humoru nebolo

nerozumné. Ni¢ nie je horsie ako vtip, ktory vtipom vlastne nie je. [7]
Blokovat alebo zakdzat

Vacsina trolov je neskodnych alebo neprijemnych. Existuju vsak pripady, kedy trol zajde prilis
daleko, ¢i uz vyhrazkami alebo prejavom nenavisti. V takychto pripadoch je rozumné pouzZivatela

zablokovat alebo mu zakazat ¢innost na socialnych sietach. [7]
Neodstrariovat prispevky

Odstranenie prispevku trola mdze vyvolat eSte horsie spravanie a to také, Ze v buducnosti napise
eSte nieco horsie. Je potrebné si davat pozor pri odstrariovani prispevkov, nakolko sa mdze

neumyselne stat, Ze odstranime prispevok nespravodlivo pouzivatelovi, ktory nie je trolom. [7]

le potrebné si pamaétat, Ze trol je narusitel. Vo vSeobecnosti nemda dostato¢né vzdelanie na
zapojenie sa do debaty. On len skratka chce aby sme sa roz¢ulili, rozhnevali, ¢i rozrusili. Cheu prevziat
diskusiu a preformulovat ju ako analyzu toho, ako zly alebo hlipy Gdajne sme. Preto je vhodné ukazat

svoju pravu povahu a pouzitim vhodnej metddy ich vypustit z diskusie. [7]

2.3. Falodné spravy

Falosna sprava je neologizmus, ktory sa velmi ¢asto pouziva na oznacenie vymyslenej spravy.
Tento typ spravy pozostdva z Umyselnej dezinformacie a podvodu, ktord sa Siri prostrednictvom
tradiénych tlacovych avysielanych spravodajskych médii alebo online socidlnych médii. Tieto
vymyslené informacie su distribuované hlavne socidlnymi médiami ale taktieZ sa pravidelne Siria aj
prostrednictvom beznych médii. Falosna sprava je napisand auverejnend scielom zavadzat
a poskodit dobré meno spoloc¢nosti, subjekt alebo osoby a profitovat ztoho bud finanéne alebo
politicky. PouZivaju necestné alebo Uplne vymyslené titulky v snahe zvysit Citatelnost a svoj prijem zo
zdielania na internete. Zdhadné zavadzajuce a klamlivé falosSné spravy sa liSia od parddie, ktora ma

pobavit, nez zavadzat svoje publikum do omylu. [11], [12]
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Vyznam falosnych sprdv sa v prvom rade zvysil v politike. V pripade médii je potrebna
schopnost prildkat divakov na ich stranky socidlnych médii, aby ziskali financie z online reklamy. Ak su
publikované pribehy s nepravdivym obsahom pritahuje to pouZivatelov, ¢o prindsa prospech danej
inzercie a zlepSuje hodnotenie pribehu. Lahko ziskané financie z online reklam, zvySena politicka

popularizacia a popularita socidlnych médii, to vSetko sa podiela na Sireni faloSnych sprav. [11]

Falo$né spravy podkopavaju seridzne medialne spoloc¢nosti a stazuju novinarom, aby uvadzali
vyznamné spravodajské pribehy. Analyza americkej internetovej medidlnej a spravodajskej
spolocnosti BuzzFeed zistila, ze top dvadsat falosnych sprav o prezidentskych volbach z roku 2016
v USA ziskalo viac angazovanosti na Facebooku ako prvych dvadsat volebnych pribehov
z devatnastich hlavnych socidlnych médii. Taktiez zndme vydavatelstvad boli anonymne napadnuté
strankami, ktoré zdmerne vydavaju falosné spravy, pretoze je tazké detekovat zdroje falosnych sprav.
Pocas a po prezidentskych volbach zacal Donald Trump pouzivat termin falosna sprava na opisovanie

negativnej informacie o jeho predsednictve. [11]
Existuje viacero typov faloSnych sprav: [11]

1. Satira alebo parddia - Ziadny umysel pre spdsobenie Skody ale je tam moziné
poblaznenie

2. Nepravdiva spoijitost - titulky a nadpisy nepodporuji obsah

3. Mylny obsah - zavadzajuce pouZivanie informacii na konfrontaciu problému alebo
jednotlivca

4. Falosny kontext - ak je skuto¢ny obsah zdielany s faloSnymi kontextovymi informaciami

5. Podvodny obsah - ak su povodné zdroje zasobené faloSnymi zdrojmi

6. Manipulovany obsah - ked su zmanipulované originalne informacie alebo snimky
uréené na podvod, napriklad pri ,,upravenej” fotografii

7. Vymysleny obsah - novy obsah je 100% falosny, uréeny na oklamanie a poskodenie

Medzinarodna federdcia kniznych asociacii a institucii, ktora zastupuje zaujmy ludi, ktori sa
spoliehaju na kniznych a informacnych pracovnikov zverejnila zhrnutie vo forme diagramu na pomoc
ludom rozpoznat falo$né spravy. Obsahuje osem bodov, ktoré uvedieme nizsie a zobrazime dany

diagram: [11]

Zvaiit zdroj - pochopenie Ucelu a ciela
Citanie aj mimo nadpisu - pochopenie celého pribehu
Skontrolovat autorov - zistenie ich skuto¢nosti a déveryhodnosti

Posudenie podpornych zdrojov - zabezpecenie podpory poZiadavky

v ok~ wnhe

Skontrolovat datum uverejnenia - ¢i je obsah relevantny a aktualny
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6. Opytat sa, Cije to vtip - uréenie, ¢i to znamena satiru
7. Preskumat svoje vlastné predsudky - zistit, ¢i s ovplyviiuje vlastny nazor

8. Opytat sa odbornikov - ziskat potvrdenie od nezavislych [udi so znalostami
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Obr. 1 Ako spozorovat falosné spravy

[11]

Snaha manipulovat mienku ludi nie je sice rovnako stara ako [udstvo samotné, ale deli ich len
zopar generdcii. Ludstvo vsak muselo menit svoju podobu podla toho, aké spolotenské zriadenie
prave bolo pri moci. V staroveku boli pri moci kmenovi vodcovia, kniezata, krali ¢i faradni. Ak niekto

chcel manipulovat s mocou, stacilo ovplyvnit tych, ktori boli prave pri moci. [12]

S prichodom mestskych Statov bolo potrebné ziskat si SirSie skupiny fudi ako senatorov i
vyslancov. Do popredia sa dostala rétorika, rec¢nicke umenie ako zdvorilo podat aj chulostivé veci
a ziskat si nadSenie publika. Na konci stredoveku postupne mizli klasické zriadenia a nahradili ich
konstitucné monarchie, republiky ainé formy vseobecného ludového spravovania. S prichodom

demokratickych reZzimov bolo potrebné osvojej pravde presvedéit masy ludi, k ¢omu prospeli
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nastroje masovej komunikacie. Prejavy sa vydavali vo forme knih, ¢i v dennej tlaci. Problémom v tom

Case bolo to, Ze Citatel si knihu alebo noviny s klamstvami museli kipit. [12]

Pre manipulatorov sa zrodila nadej pri zavedeni rozhlasu a televizie. Rovnako ako tlacové
média, umozniovali rozsirit informaciu medzi masy ludi, ale uz za obsah nemuseli platit, ¢o
znamenalo, Ze medidlna manipuldcia sa stala udrzatelnejSou. Celondrodné rozhlasy a televizie
prevadzkovali vo vacsine krajin stat, nakolko ich prevadzka bola v tom ¢ase nakladna. To umozniovalo
Statom usetrenie akejkolvek konkurenénej kritike. V krajindch vychodného bloku sa cenzura rozhlasu
a televizie stala nastrojom politického prezitia, ako je napriklad do dnes v Severnej Kdérei. Z dnesného

uhla pohladu aj to boli faloSné spravy, ale zaujimavé je, ze vtedy sa to za to nepovazovalo. [12]

Dovodom, preco bol vplyv televizie a rozhlasu tak ucéinny bol fakt, Ze neexistoval popri nich
kanal, ktory by mensim skupindm ludi, ktori vedia, Ze nie je propagovand pravda umoznil zvysku
obyvatelstva ukazat pravdu. Masova manipulacia zacala pomaly opadavat s prichodom internetu.
Zrazu bolo velmi jednoduché a rychle zistit, ¢o je pravda, a ¢o zas nie. Televizia stratila informacény
monopol a masy ludi sa uz viac nedali manipulovat. Ak nejaky vysokopostaveny vplyvny ¢lovek chce
manipulovat verejnou mienkou uZ sa nestaci postavit do televizie a rec¢nit. Ktokolvek, kto pozna
problematiku moze takého ¢loveka sfuknut na svojom blogu alebo socidlnej sieti. Manipulacia musela
tym padom nabrat vacsi rozmer. NizSie uvedieme par zaujimavosti od staroveku aZz po sucasnost,

ktoré boli spésobené vplyvom faloSnych sprav: [12]
Starovek

-V 13. storoéi pred nasim letopoétom Rameses Velky rozsiril IZi a propagandy o tom ako
zvitazili Egyptania v bitke pri Kades. Pritom zmluva odhalila, Ze bitka bola len obyéajnym
vymyslom.

- Pocas prvého storocia pred naSim letopoctom panovnik Octavian uskutocnil kampan
dezinformacie o svojom superovi Marc Antony, ktory orfiom rozsiroval klamlivé udaje
a zobrazoval ho ako opilca a suknickara. Marc Antony sa nakoniec zabil po prehrate] bitke
potom, ako sa dopocul, Ze jeho milovand spachala samovrazdu, ¢o bolo len falosSnou
spravou.

- Pocas druhého a tretieho storocia nasho letopoctu sa Sirili klamlivé povesti o tom, Ze sa

krestania podielaju na ritudlnom kanibalizme a inceste. [11]
Stredovek

- Klamlivy pribeh o kralovi Haroldovi hovori, Ze zomrel potom, ako mu Sip zasiahol oko.

V skutocnosti bol v roku 1066 zastreleny.
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V roku 1475 falosny spravodajsky pribeh tvrdil, Ze Zidovska komunita zavrazdila krestanské
dieta. Samotny papez, ktory bol v tom ¢ase pri moci sa pokusal vyvratit pribeh ale to uz bolo

bezuspesné, nakolko sa tato informacia az prilis rozsirila. [11]

Skoré moderné obdobie

19.

Po vyndjdeni tlaciarne v roku 1439 sa publikdcie stali rozSirenymi ale neexistoval Ziaden
Standard novinarskej etiky, ktory by bol jasne dany.

V roku 1610 sa zvysil dopyt po overenych informaciach.

Pocas 18. storocia boli vydavatelia faloSnych sprdv v Holandsku pokutovani a bola im
zakdzana Cinnost.

Pocas obdobia vlastnenia otrokov v Spojenych $tatoch podporovatelia otroctva propagovali
faloSné pribehy o Afroameri¢anoch, ktorych ludia bielej rasy povazovali za ludi s nizSim

statusom. [11]
storocie

V roku 1835 publikoval newyorsky ¢asopis ¢lanky o velkom mesiaci, ktoré hovorili o objaveni
Zivota na Mesiaci, Ci civilizacie. Fiktivne ¢lanky prildkali novych Citatelov. O mesiac neskor sa
priznali, Ze to bola séria podvodov, ktoré mali byt uréené pre zdbavu (Citatelov a nie ich

zavadzanie. [11]

20. storocie

Pocas prvej svetovej vojny sa Sirili klamlivé zverstva o tom, Ze padli nemecki vojaci boli
zuzitkovani pre tuk pouZity na vyrobu svie€ok, maziv, ¢i nitroglycerinu. Nespravne povesti
o takejto tovarni sa &irili vmédidch v case, kedy Velkd Britania presviedéala Cinu
o spojenectve. Tento pribeh vyuzili pocas druhej svetovej vojny pre britskd propagandu.

Nacisti vyuzivali tlacovu ivysieland Zurnalistiku na propagaciu svojich programov, ato
v zaujem ziskania tychto médii alebo zvySovania politického vplyvu. V priebehu druhej
svetovej vojny boli pouzité falosné spravy za Géelom presvedcit Siroku spolo¢nost doma ale aj
v nepriatelskych krajindch. Na druhej strane aj Briti vyuZivali rozhlasové vysielanie

a distribuované letaky pre odradenie nemeckych jednotiek. [11]

2.3.1. Falo3né spravy a 21. storoCie

V 21. storoci sa rapidne rozsiril vplyv faloSnych sprav spolu aj s pouzivanim tohto vyrazu.

Otvorenie internetu pre ludi v devatdesiatych rokoch bolo obrovskym posunom umoznujici pristup

k informacidm. Postupom ¢asu sa internet rozrastol do nepredstavitelnych rozmerov s mnozstvom

informdcii, ktoré sa neustdle mnozia. Prave pre toto sa stal internet hostitefom mnohych neZiaducich,
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nepravdivych a zavadzajucich informacii, ktoré moze zdielat a zverejriovat ktokolvek. Okrem odkazov
na pripravené pribehy, ktoré su zamerané na podvadzanie Citatelov, na ich klikanie, zvySovanie
navstevnosti a zisku sa termin falosné spravy vztahuje aj na satirické spravy, ktorych ucelom nie je

zavadzat ale skor informovat pouzivatelov a zdielat humorné komentare. [11]

Hlavnym cielom spristupnenia internetu bolo vyhladavanie a pristup k informaciam. Ked' boli
na internete predstavené falosné spravy, pre niektorych pouzivatelov bolo velmi tazké najst pravdivé
informdcie. Vplyv faloSnych sprav sa postupne stal svetovym fenoménom. Falo$na sprdva sa
Castokrat Siri prostrednictvom falosnych spravodajskych webovych stranok, ktoré si doveryhodnost
ziskavaju tym, Ze sa Specializuju na vytvaranie noviniek zameranych na pozornost, ktoré s podpisané
pod zname spravodajské zdroje. Tvorca World Wide Web vyhlasil, Ze falo$nd sprava je jednou z troch
novych znepokojujucich internetovych trendov, ktoré musia byt vyriesené, inak internet nebude
sluzit fudstvu. Dal$imi rugivymi trendmi, ktoré ohrozuju internet st prudké viny pouZivania internetu
na ucely dohladu nad obcanmi, ako aj na ucely kybernetickej vojny. Jeden z vyskumov ukazal, Ze
falosné spravy skodia socidlnym médidm a online predajniam ovela viac ako tradicné tlacové

a televizne kanaly. [11]

Falosna sprdva 21. storocia je Casto zamerana na zvySenie financnych ziskov socidlnych
a spravodajskych médii. V rozhovore sbyvalym generdlnym riaditefom faloSného medialneho
podniku vyrozpraval, kto piSe falosné spravodajské clanky, kto financuje tieto ¢lanky a preco vlastne
vytvaraju a distribuuji nepravdivé informacie. Po jeho odchode uviedol, Ze jeho spoloénost
zamestnavala 20 az 25 spisovatelov a z reklamy ziskali profit od 10000 az 30000 dolarov mesacne. Do
tohto biznisu vstupil so zamerom, aby dokazal sebe aj ostatnym ako rychlo sa dokazu sirit falosné
spravy. PouZivatelia socialnych médii zohravaju taktiez délezitu ulohu pri podavani a Sireni falosnych
spravodajskych pribehov tym, Ze z nich vytvoria senzacné pribehy a jednotlivci v podstate financuju

tieto falo$né spravodajské webové stranky a ich obsah. [11]

Mnoho fiktivnych novinovych ¢lankov na internete pochadza z mesta v Maceddnsku, kde
rozne faloSné spravodajské organizdcie zamestndvaju stovky tinedzerov, aby, ¢o najrychlejsie

vytvarali a zdielali senzacné pribehy pre r6zne americké strany a spolo¢nosti. [11]

Zelena spolocnost zistila, Ze vzdelani a bohati fudia vo veku od 40-50 rokov su primarnymi

spotrebitelmi falosnych sprav a su to fudia, ktori sa priklanaju k faloSnym nazorom. [11]

Studia na Oxfordskej univerzite z roku 2018 zistila, e podporovatelia Trumpa prijali najviac
nevyziadanych sprav prostrednictvom socialnych sieti Facebook a Twitter. Dal$i vyskum skimal odbyt
falosnych sprav pocas americkej prezidentskej kampane vroku 2016. Ich zistenia ukazali, Ze

podporovatelia Trumpa a Ameri¢ania, ktori maju viac ako Sestdesiat rokov boli s urcitou
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pravdepodobnostou vystaveni vacsiemu poctu falosnych sprav ako fanusikovia Clintonovej. Tieto
nepravdivé spravy, ktoré si fanusikovia citali boli najviac rozsirené pomocou socialnej siete Facebook

a viedli ludi k tomu, aby navstivili klamlivé spravodajské webové stranky. [11]

Americki vyskumnici sa zaoberali rozsiahlou Studiou, ktora porovnavala 126 000 tweetov,
ktoré viac ako tri miliény pouzivatelov publikovalo medzi rokmi 2006 a 2017. Spravy roztriedili medzi
pravdivé a nepravdivé, respektive falosné a tym vedci zistili, Ze vyrazne rychlejSie sa Siria prave tie
falosné. Ich vyjadrenim bolo, Ze falosnost sa $iri ovela rychlejsie, hlbsie, dalej a SirSie ako pravda.
Vyrazny rozdiel sa zaznamenal sprav tykajucich sa politiky, nez pri inych témach ako terorizmus,
veda, financie, ¢i prirodné katastrofy. Podla danej studie je za rychlostou najma element neznamej
alebo nepreskimanej témy, ¢o naznacuje, ze pouzivatelia s najva¢sou pravdepodobnostou zdielaju
nezname informdcie. Reakciou na falosné spravy bol strach, znechutenie a prekvapenie na rozdiel od
reakcii na pravdivé pribehy, ktoré boli radost, dovera, ¢i daldie ocakavanie. Dal$im vyznamnym
zistenim Studia bol aj vysledok, kto zdiela aSiri faloSné spravy. Predpokladalo sa, Ze za Sirenie
klamlivych sprav stoja najma automatizované a roboticky zdielané pocitace, ale opak bol pravdou.
Najviac su tieto spravy Sirené prave pouzivatelmi. V sucasnosti je najziadanejSim spésobom ako
bojovat proti faloSnym sprdvam najma vzdeldvanie ato nie len pre Studentov a mladych, ¢i na

gkolach. Dalej méa byt podporovand kvalitna Zurnalistika. [13]

Dalou zéleZitostou v beznych médiach je pouZivanie filtrovanych sprav, tzv. bubliny, ktora
bola vytvorena za Ucelom podavania konkrétnych informdcii pouzivatelovi na platformach socialnych
sieti, ktoré sa im budu pacit. Takto sa taktieZ vytvaraju falosné a zaujaté spravy nakolko sa zdiela iba
Cast pribehu, ktord si ma divak oblUbit. Svet sa Coraz viac prispdsobuje informaénym technoldgiam.
Falosné spravy sa stavaju problémom v dnesnej spolocnosti, pretoze fudia vidia len ¢ast problémov

a nie vsetky problémy, ¢o spOsobuje, Ze je ovela tazsie tieto problémy riesit. [11]

Overenie vierohodnosti informacii, ktoré ziskavame z neosobného zdroja si Castokrat
overujeme. Ak vsak spravu ziskame od niekoho blizkeho nebudeme patrat odkial ju ma. Tento efekt
sa umocnuje v pripade, ak nie je informacia podana z o¢i do oci, ale je zaslana prostrednictvom
socidlnych sieti a my si ju precitame s ¢asovym odstupom, ako ndm bola dorucend. Keby bola tato
informdcia klamlivd, tak by ju urcite uz niekto vyvratil. Socidlne siete poskytuju idealne prostredie pre

nizsie uvedené predpoklady faloSnych sprav: [12]

a) Ak sa na socidlnej sieti rozsiri nepravdiva informacia medzi najblizSich priatefov je tam
eSte moznost otazok o zdroji tejto informacii. Ak sa vsak rozsiri uz aj medzi ich priatelov
bud' zaslanim alebo lajkovanim niektorého zich blizkych, nebudi kontaktovat daného

spustaca o jej pravdivosti.

32



FEI KKUI

b) Kazdy kto preposle falosSnu spravu pridava jej na sile. Ak prichadza klamliva informacia
z viacerych zdrojov v podobnom obdobi, nie je tazké uverit, Ze je to seridzna informacia.
Sirenie sprav po socidlnych sietach zapdja ovela viac pouzivatelov prave vdaka ich
kopirovaniu.

c) Vadina pouzivatelov socidlnych sieti im venuje len rychly pohlad. Cas a priestor
konfrontovat zdroj informacii je vyrazne nizka. Castokrat len zaregistrujeme, 7e nejaka
falosna sprdva presla okolo nas.

d) Tento problém sa umocriuje tym, Ze velké mnozZstvo pouzivatelov si neoveruje pravdivost
informdcii z dovodu, Ze dana informacia sa paci uz tisicom pouzivatelov. Naco by plytvali
svojim ¢asom, ked'si danu informaciu overovalo uz stovky ludi pred nimi.

e) Za sirenie masového klamstva pri tlacovych médidch musel platit aj vydavatel aj
prijemca. Naklady prijemcu odpadli pri zavedeni televizie, ale stale mal Siritel ndklady na
vysielanie. Ndklady prijimatela ako aj naklady vysielatela opadli pri zavedeni socialnych
sieti. Tym sa spristupnila tvorba faloSnych sprav a tato Sanca je poskytnutd aj pomerne

malym skupinam, ¢i dokonca jednotlivcom.

Takto nadobudla éra masovej manipuldcie novli podobu. Staé¢i mat konto na socialnych
sietach, na ktorom sa vytvori profesionalne vyzerajuca sprava, ¢i ¢lanok. Nasledne je zdieland medzi

svojich najblizsich a uz postaci len ¢akat ako sa klamliva sprava bude Sirit rychlo a zadarmo. [12]

2.3.2. Detekcia faloSnych sprav na socialnych sietach

Detekcia faloSnych sprav na socidlnych médidch predstavuje nové vyzvy, pritahuje
vyskumnikov ama jedinec¢né vlastnosti. Falosné spravy su zamerne napisané pre zavadzanie
Citatelov, aby tymto nepravdivym informaciam uverili, ¢o nasledne staZuje ich zistenie na zaklade
obsahu sprav. Preto je potrebné zahrnit pomocné U(daje, ako su napriklad socidlne zvazky
pouzivatelov na socialnych médidch pre vytvorenie odlisnosti od skutoc¢nych sprav. VyuzZivanie tychto
pomocnych udajov nie je nijako trividlne a samo o sebe socidlne zvazky pouzivatelov s faloSnymi
sprdvami vytvaraju data, ktoré su velké, neuplné, nesStruktirované a ndpadné. Tieto strucné
informdcie su zaloZzené na nedavnom prieskume, ktory sa zaoberd problémom detekcie faloSnych

sprav na socialnych sietach a predstavuje najnovsie vedecké poznatky, ktoré uvedieme nizsie. [14]
Charakterizdcia a detekcia

Obrazok nizsie nam zobrazuje prehlad detekcie falosSnych sprav na socialnych sietach vratane
dvoch faz: charakterizacie a detekcie. Samotna falosna sprava nie je novym problémom, média

postupom ¢asu menili svoju podobu od novin cez radio, ¢i televiziu, aZz po online spravy a socialne
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média. Vplyv klamlivych sprav na tradiéné média mozno opisat z pohladu psycholégie a socidlnych

tedrii. Dva hlavné faktory z pohladu psycholégie robia pouzivatelov prirodzene zranitelnych: [14]

Naivny realizmus - pouZzivatelia veria, Ze ich vnimanie reality je jedinym spravnym
nazorom.
Potvrdzujuce predsudky - pouzivatelia uprednostnuju informdcie, ktoré potvrdzuju

ich existujuce nazory

Falosné spravy na socialnych sietach maju svoje jedinecné vlastnosti. Napriklad skodlivé ucty,

ktoré su velmi rychlo a lahko vytvorené na zvysenie Sirenia faloSnych sprav, ako su socialne roboty, i

trolovia. Okrem toho suU pouzivatelia vystaveni uréitym typom sprdv, kvoli spbsobu, ktorym su

zobrazené na domovskej stranke socialnych médii. Prave z toho dévodu maju pouzivatelia tendenciu

vytvarat skupiny, v ktorych sa zdruzuju rovnako zmyslajici pouzivatelia, kde polarizuju svoje nazory.

(14]
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Obr. 2 Detekcia faloSnych sprav na socialnych sietach od charakterizacie po detekciu

[14]

Vyssie uvedené tedrie s cennym prinosom pri vedeni vyskumu detekcie faloSnych sprav.

Existujuce algoritmy na ich detekciu moZno kategorizovat ako: [14]

i. Obsah sprdv - pristupy zaloZzené na obsahu sprav sa zameriavaju na
ziskanie roznych vlastnosti zalozenych na vedomostiach a style. KedZe klamlivé
spravy Siria nepravdivé tvrdenia, cielom pristupov zaloZenych na vedomostiach je
vyuzivanie externych zdrojov pre skontrolovanie pravdivosti tvrdeni novinového
obsahu. Navyse, vydavatelia faloSnych sprav maju cCastokrat zlomyselné umysly
Sirenia skreslenych a zavadzajucich informdcii, ktoré si vyZaduju osobité Styly pisania,
pomocou ktorych sa odvoldvaju a presviedcaju Siroky okruh pouzivatelov. Tieto Styly
nie su viditelné pri skuto¢nych spravodajskych c¢lankov. Pristupy zaloZené na Style sa

snazia odhalit klamlivé spravy zachytenim stylom pisania.
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ii. Socidlny kontext - pristupy zaloZzené na socidlnom kontexte su
zamerané na vyuzitie pouzivatelskych socidlnych zvazkov, ktoré slizia ako pomocné
informacie pri odhalovani faloSnych sprav. Pristupy zalozené na postoji vyuZivaju
nazory pouzivatelov z prislusného obsahu prispevkov na odvodenie pravdivosti

originalnych ¢lankov.

Online spravy mo6zu byt zhromazdované z r6znych zdrojov, ru¢né urcovanie pravdivosti sprav

je narocna uloha, ktord vyzaduje odbornu znalost domény, analyzu tvrdeni, dodatoéné dokazy,

kontext a spravy z autoritativnych zdrojov. Existujuce verejné subory dat o falosSnych spravach su skor

obmedzené prave kvoli vyssie uvedenym vyzvam. S cielom ulahdéit vyskum detekcie faloSnych sprav

bol vytvoreny subor dat, ktory obsahuje novinky a socidlne kontextové vlastnosti, ktoré su prave

faloSnymi spravami. [14]

Detekcia falo$nych sprav na socidlnych sietach je pomerne novo vznikajicou oblastou

vyskumu. Dany prieskum sa zaoberad suvisiacimi oblastami vyskumu, otvorenymi problémami

a buducimi vyskumnymi smermi z perspektivy dolovania dat. Na obrazku nizSie sU zndzornené

vyskumné smery v Styroch perspektivach. [14]
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Obr. 3 Buduce smerovanie a otvorené problémy pri detekcii faloSnych sprdv na socidlnych médiach

[14]

35



FEI KKUI

Ddtové zameranie - zameriava sa na rozlicné aspekty dat falosSnych sprav, ako je zhromazdovanie

porovnavacich Udajov, psychologické overenie falosnych sprav a skoré odhalenie faloSnych sprav.

Zamerané na funkcie- cielom je preskimat efektivne funkcie na detekciu falo$nych sprav z viacerych

zdrojov, ako je napriklad obsah sprav alebo socialny kontext.

Zamerané na modely - otvara dvere na vytvdranie praktickych a efektivnych model na detekciu

falosnych sprav, vratane kontrolovanych, ¢iasto¢ne kontrolovanych a nekontrolovanych modelov.

Zamerané na aplikdcie - zahfia vyskum, ktory presahuje detekciu falosnych sprav, ako falosné

spravy difuzie a intervencie. [14]
Uvedieme niekolko spdsobov ako na boj s faloSnymi spravami: [15]

1. Skdrovanie webovych stranok - metdda propagovana gigantom Google. Spolo¢nost berie do
uvahy presnost prezentovanych faktov, ktoré mézu vyhodnocovat webové stranky. Dana
technoldgia nadobudla vyznam, nakolko sa pokisa porozumiet kontextu stranok bez toho,
aby sa spoliehali na signaly od tretich stran.

2. ZvdZenie faktov - v boji proti klamlivym spravam je nevyhnutné zvazit fakty, ktoré sa spravy
snazia zdielat. Umela inteligencia prechadza predmet pribehu, nadpis, text, ¢i geografické
umiestnenie. Okrem iného dokaze zistit, ¢i iné stranky vykazuju rovnaké skutoénosti. Tymto
sposobom sa zistené fakty porovndvaju so zndmymi zdrojmi s vyuzitim umelej inteligencie.

3. Predvidanie renomé - povest zdroja zdielanych sprav slizZi na to, aby sa zablokovali novinky
falosnych sprav. Je potrebné nevzbudit pochybnost o povesti zdroja informacii. Momentalne
je moZné urcit pravost webovych stranok pomocou modelu strojového ucenia, ktory dokaze
predpovedat reputdciu tychto stranok.

4. Objavenie senzacnych slov - pokial ide o spravodajské ¢lanky, nadpis sluzi pre zachytenie
pozornosti publika. Prave preto sa senzacné titulky stavaju uZitonym nastrojom pre
vytvorenie zaujmu Citatela. Ked' sa pouZivaju senzacné slova na Sirenie falosnych sprdv, laka
to viac oci atym sa sprdvy Siria SirSie a rychlejSie. Momentalne sa bojuje proti tomuto
pomocou nastrojov umelej inteligencie, ktoré objavuju a oznacuju faloSné spravodajské tituly

pomocou analyzy kfi¢ovych slov.

Spoloc¢nost Facebook je jednym z najvacsich obetnych barankov sirenia falosnych sprav, ktoré
sa rapidne zrychlilo po americkych volbach. Stranky socidlnych médii, ako su Facebook a Twitter, su
nepochybne hlavnymi kanalmi na Sirenie klamlivych informacii. Reklamnda platforma Facebooku
ulahcuje tvorcom falosSnych sprdv, aby svoje dezinformdcie rozsirovali s ciefom zvySenia zisku prave

vdaka zobrazovaniu rekldam za pomoci tychto falosnych ¢lankov. V désledku toho sa spolocnost
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Facebook pokusila implementovat nastroje na detekciu a boj proti falosSnym spravam. Prvym
rieSenim je, Ze pouzivatelia maju moznost oznacit polozku, ktord povazuju za falosni. Na
identifikovanie zdroja su vytvorené odznaky, ktoré oznacuju klamstvo a umoznuje to pouzivatelom
ziskat viac informacii o pribehu. Ked dostatocné mnozstvo pouzivatelov oznacia pribeh za falosny,
znizuje sa frekvencia zdielaného ¢lanku. Pocas testovania tohto nastroja sa zistilo, Ze odznaky
nelmyselne ukryli informdcie, ktoré vysvetlovali nejasnosti a nepresnosti danej informdacie. Facebook
povazuje faloSnu spravu za finanénd motivdciu, ktora sa zameriava na kliknutia, ktoré pouzivatelov
presmeruju na webové stranky obsahujlce prevazne reklamy. Za prevenciu Sirenia faloSnych sprav
spoloénost znizuje pocet oznadenych prispevkov a tym zniZuje ich navstevnost. Opakovani pachatelia,
ktori Siria klamlivé spravy maju reklamné prava odstranené, tym sa zniZuje ich distriblcia a zaroven aj
moznost zarobku. Dal$im nastrojom je implementovanie umelej inteligencie na odhalenie falognych
sprav. Umel3d inteligencia sa dokazZe rychlo a efektivne uéit. Pouziva metédu pokus - omyl, pri ktorej
sa zistuje, ktoré slova, slovné spojenia a vety maju najvacsi ohlas. A tie nasledne kombinuje tak, aby
sa dosiahla maximdlna emocionalna reakcia. Nejde jej o pravdu ¢i posolstvo pouzivatela. Ide jej
o pocet reakcii, ktora pritiahne najvdcésiu pozornost a nasledne ju bude $irit dalej. Cielom je Sokovat,
prehanat, urazat, robit vietko preto aby to v pouzivateloch vyvolalo potrebu reagovat. Pritom ani
pouzivatelia netusia, Zze maju doclinenia so strojom. Zakladatel spolo¢nosti Facebooku si zobral
in$pirdciu od vyhladavaca Google. Prave on je najpopuldrnej$im vyhladdva¢om na internete. Dalej je
najpresnejsi, na diskovych poliach je uloZenych najvacsi pocet webovych stranok, dokaze pochopit
zamer otdzky pouZivatela a jeho o¢akdvanie. Preco je tak oblUbeny je fakt, Ze je najdéveryhodnejsi.
Manipuldcia s poradim vyhladavania je vylicena a jeho algoritmus funguje bez zdsahu ¢loveka. Prave
z tychto a dalsich dévodov zadala spolo¢nost Facebook vyuzivat umell inteligenciu na identifikaciu
nevhodnych prispevkov. Té rozpozndva extrémizmus, nasilie, nenavist, vyhrazky ainé formy
nevhodnych prispevkov. Pri automatickej detekcii faloSnych sprav sa inSpirovali uZ existujucou
pracou, v ktorej umeld inteligencia dokdze predpovedat kolkokrat bude nejaky prispevok zdielany,
kolko bude mat lajkov a komentarov. Tym istym spdsobom sa dokaze predpovedat, ¢i prispevok bude
nahlaseny alebo nie. Zakladatel spolo¢nosti predpoved3, Ze podobny algoritmus implementovany na
detekciu falosnych sprav bude funkény za par rokov. Dévodom je fakt, ze je potrebné nazbierat
obrovské mnoZstvo sprav oznacenych pouzivatelmi alebo expertmi, aby algoritmus fungoval
s nejakou Statistickou chybou ato bude niekolko rokov trvat. Momentélne maju novinari, aktivisti

a organizdcie na starosti oznacovanie faloSnych sprav. [16], [17], [18], [19], [22]

Za Sirenim faloSnych sprav je z ¢asti aj psycholdgia. ESte z Cias Tretej riSe bol povedany vyrok,
Ze stokrat opakovana loZ sa stane pravdou. Vedci v stcasnosti zistili, Ze skuto¢ne sa ¢asto opakované

fakty lahsie paméataju. Ato, Co si pamitame, mame tendenciu oznadit Castokrat za pravdu. A to
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dokonca aj vtedy, ked u? na zac¢iatku vieme, Ze je to klamstvo. Dal$im psychologickym efektom je
kognitivna disonancia, ktora taktiez ulahéuje Sirenie klamlivych sprav. Pouzivatel zavrhne akykolvek
fakt, s ktorym nie je presvedcéeni alebo mu neveri. Je to pre ¢loveka prilis nepohodiné, ked v sebe drzi

protichodné fakty. Americky historik vedy radi: [19]

- nezapajat do diskusie emécie,

je potrebné diskutovat, a nie utodit,

pozorne pocuvat a pochopit argumenty druhej strany,

- re$pektovat svojho oponenta,

- porozumiet, pre¢o ma oponent dany nazor,

prijatie iného, nového ndzoru neznamend zmenu svojho presvedcenia.

Existuje eSte robustné mnozstvo nastrojov, ktoré sa ukdzali ako uzitoné pri odstrafovani
a detekcii faloSnych sprav. Forbes.com uviedol suhrn niektorych najpouzivanejsich ndstrojov na boj

proti faloSnym spravam: [15], [20]

Spike - umoziiuje identifikovat a predpovedat rozpravkové pribehy, ako aj virusové pribehy.

Analyzuje hory Udajov zo sveta sprav.

Hoaxy - poméaha uzivatefom identifikovat faloSné spravodajské stranky.

Snopes - webova stranka pomahajlca rozpoznat falosné pribehy.

CrowdTangle - nastroj umoZznujuci sledovanie obsahu a v¢as odhalit socidlny obsah.
Check - pomaha overit online porusenie sprav.

Google Trends - hodnotu dokazuje strazenim vyhladavania.

Le Decodex - databaza obsahujica webové stranky oznacené fake alebo real, podla pravdivosti

danych stranok.

Pheme - spolocnost, ktora urobila technologicky skok. Dokaze preéitat pravdivost obsahu

vytvoreného pouzivatelom a online obsahu.

Dal$im nastrojom je webova stranka areyoufakenews.com, ktoru vytvoril Estela nakolko sa u?
nedokazal pozerat na falosné spravy, ktoré zdielali jeho priatelia a rodina a zahlcuju ho na socialnej
sieti Facebook. Cielom tohto nastroja je klasifikovat zaujatost v médiach v redlnom ¢ase. Pomocou
oznafenych udajov vytvorenych prostrednictvom open source projektov, ktoré obsahuju tisicky
spravodajskych zdrojov, skenuje a analyzuje ich, aby zistil, ¢i je zadand webova stranka zaujats,

obsahujuca falo$né spravy alebo je spravodlivym spravodajskym zdrojom. Tento nastroj zhromazduje
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desiatky tisic overenych ¢lankov zo spravodajskych zdrojov a uéi vlastni neurdnovu siet s cielom

modelovat a charakterizovat dané ¢lanky. [21]

Najidedlnejsim spbsobom, ako bojovat proti Sireniu faloSnych sprav mobze zavisiet od
pouzivatelov, Cize od ludi samotnych. Spolocenské dosledky faloSnych sprav, politicka polarizacia,
narusenie dévery beznych médii, ¢i vlady su vyznamné. Keby vacSina pouzivatelov vedelo, ako
vysoké su podiely viny, boli by ovela viac opatrnejsi. Ked' sa objavi novy prispevok, ktory Siri hnev, je
potrebné najprv preskimat déveryhodnost informacii a az tak ho Sirit dalej. To nam dava najavo, Ze
nie len socidlne média su vyhradne zodpovedné za prevenciu, detekciu a Sirenie falosSnych sprav.
Velkt zodpovednost zohravaju skutoéne aj pouzivatelia. Existuje uz mnozstvo nastrojov, ktoré sme
opisali na detekciu faloSnych sprdv a stranok. Problém je vSak v tom, Ze pouzivatelia nevykondvaju
kontroly. Preto kym sa umeld inteligencia a nastroje zameriavaju na detekciu klamlivych informdcii,
my sa musime sustredit na vzdelavanie ludi, uz od detstva, aby boli schopni byt kritickymi myslitelmi

a nebrat kazdy pribeh vazine. [22]
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3. Analyza sucasného stavu

Falo$né spravy maju v poslednych rokoch vyrazny vplyv na spoloéensky Zivot ato najma
v politickom svete. Su vaznym problémom, ktory zhorsuje fakt rychleho napredovania pocitacovych
technolégii, ktoré zjednodusuju proces ich vytvdrania a Sirenia. Detekcia faloSnych sprav sa stdva
jednou z najvyznamnejsich oblasti vyskumu, aj ked' je jednoduchsie sledovat vplyv falo$nych sprav

ako ich detegovat. [24]

Nasleduje opis niekolkych pripadovych stadii, ktoré sa zaoberali detekciou faloSnych sprav

z roznych uhlov pohladu.

3.1. Pripadova Studia 1

Prvou pripadovou Studiou je clanok Fake Review Detection via Exploitation of Spam
Indicators and Reviewer Behavior Characteristics, ktory zavadza niekolko pristupov na odhalenie
faloSnych recenzii a aktivitu ich recenzentov. Navrhovany model vyuziva prehlad produktov, ako aj
charakteristické sprdvanie autorov. Skima recenzie vytvorené pocas ,podozrivych” casovych
intervalov. Navrhovany pristup je potvrdeny skutoénym siborom recenzii spolo¢nosti Amazon.
Vysledky experimentu dokazuju, ze tdto metdda Uspesne identifikuje spamové recenzie vdaka
pouzitym technikdm aindikatorom. Elektronicky obchod sa ovplyvnil rychlym Sirenim webovych
a internetovych technoldgii, ktoré umoznili zdielanie obrovského mnoZstva informdcii vytvorenych
pouzivatelmi. Spotrebitelia verejne a nepretrzite zdielaju svoje ndzory na zakupené vyrobky alebo
ponukané sluzby a posudzuju ich kvalitu. Studia dokazala, Ze online recenzie st pre potencionalnych
zakaznikov velmi dolezité, nakolko zacleniuju online recenzie do svojho rozhodnutia. Okrem toho,
spotrebitelia momentdlne dbéveruju online recenzidm rovnako ako osobnym odporicaniam. Tento
online vplyv otvoril moZnosti aktivitdm, ktorych ciefom je bud' pravdivo zhodnotit alebo zmanipulovat
pouzivatelské recenzie pre konkrétne sluzby a produkty. Velky rozsah klamlivych recenzii sa ukdazal
ako velky problém, ktory v dnesnej dobe pritahuje zdujem vedcov. V&csinou sa zameriavaju na
zlepsenie detekcie faloSnych sprav. Detekcia faloSnych recenzii sa spociatku zamerala na zdvojeny
obsah recenzie a suvislost recenzie. Takato analyza textu sa vacsinou zakladala na klasifikatoroch
strojového ucenia. V tejto studii su skimané najdoleZitejSie ukazovatele spamu tykajlce sa kontroly
a vyuzivania charakteristik spravania recenzenta, ktoré sa vyuzivaju na klasifikaciu recenzii do dvoch
tried ato bud klamlivej alebo pravdivej. Cieflom je udrzat podstatni mieru informacii, ktoré sa
vyuzivaju na identifikaciu prichadzajucich recenzii a na sledovanie aktivity recenzentov. Navyse sa aj
histdria skimania podiela na ziskani dalSich udajov o vSeobecnej reputacii recenzenta, ktora pomaha

urcit jeho skuto¢nu povahu. [23]
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V priebehu posledného desatrocia sa uskutocnil podstatny vyskum v oblasti spamového

rozpoznavania online recenzii: [23]

Textovd analyza - identifikacia faloSnych recenzii bola skimana ako Uloha zistenia duplicitného textu
recenzie. Duplicita obsahu bola beZne spata s beZznou praxou spamerov, v ktorej sa rovnaka recenzia
opakovane opakuje. Podobnost medzi obsahmi recenzie je ¢asto navrhovana ako G¢inna detekéna

funkcia. Tieto duplicitné recenzie sluzia na klasifikaciu obsahu.

Grafické pristupy - niektoré studie navrhli heterogénne grafické zobrazenie medzi recenzentmi
aonline predajcami scielom zistenia nezrovnalosti. Pomocou tychto prepojeni je mozné uréit

déveryhodnost recenzentov, ¢estnost recenzii a spolahlivost predajcov.

Zistovanie vzoru zhluku - pokial sa jedna o $tudiu spamu, Studie sa zameriavaju na aspekt &asu.
Vzhladom na to, Ze vacsina recenzentov vytvori len jednu recenziu na dany produkt. Jedna zo studii
vytvorila multidimenzionalny casovy rad pre kazdy produkt na zaklade priemerného hodnotenia,
celkovy pocet recenzii ku pomeru jednotlivych recenzii. Daldia $tudia potvrdila, 7e recenzie
a recenzenti, ktoré sa objavuju v rovnakom zhluku posudzovanej aktivity produktu spolu ¢asto suvisia
a preto pomocou grafického zndzornenia modelovych prepojeni autorov UspesSne identifikovali
spamové spravy. Analyzovali a posudzovali len tie recenzie, ktoré padli do zhluku ¢asového intervalu,

nakolko prave tie obsahovali s najvda¢sou pravdepodobnostou podozrivé aktivity.

Hodnotenie manipulaénej analyzy - spameri sa poklsaju propagovat alebo redukovat produkt tym,
Ze manipuluju s jeho celkovym poradim. Znaény pocet skorych hodnoteni ako aj extrémnych
hodnoteni suvisia s podozrivym sprdavanim. Spameri narusaju distribuciu recenzii, ¢o zanechava

stopy, ktoré mozu byt pouzité na pomoc pri objavovani spamovych recenzentov.

Zistovanie skupinovych spamerov - klamlivy recenzenti Castokrat spolupracuji navzajom, aby
podporovali alebo zniZovali urcity produkt alebo sluzbu. Autori aplikovali ¢asté metddy dolovania
recenzii spolo€nosti Amazon, aby rozdelili a zaradili skupiny podla pravdepodobnosti spamovania.
Novsi pristup pouzil vzajomné zhluky spamovych vztahov na modelovanie siete, ktora Uspesne zistila

skupiny spamerov.

Navrhovand metdda preklenuje existujuce medzery zavedenim efektivheho detekéného modelu
falosnych recenzii, ktory pracuje na produktovej Urovni, vyuZiva zistovanie vzoru zhluku, detekciu
podozrivych ¢asovych intervalov, ako dalsiu analyzu a integruje minuld i siéasnu ¢innost recenzenta.

(23]

Tento projekt sa pokusa vytvorit robustny systém detekcie falosnych recenzii, ato prave

zvazenim rbéznych osvedcenych a akceptovanych funkcii spamu. Dany model prijima na vstupe
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mnozinu recenzentov spojenych s vyrobkom. Pre kazdu kontrolu sa extrahuju potrebné informacie
a metadata vratane textu recenzie, hodnotenie recenzie, ¢asovu znacku a ID recenzenta. PouZiva sa
aj vyhladdvanie vzoru zhluku ako doplnkovy analyticky nastroj na identifikaciu ¢asovych intervalov
a uréenie recenzii, ktoré su podozrivé. Tato metdda zvazuje vsetky recenzie produktu, bez straty
informacii, zohladruje histériu ¢innosti recenzenta, nakolko mdze ovplyvnit celkovd reputaciu pri
naslednom urcovani recenzenta, ¢i je klamlivy alebo Cestny. Pri analyze recenzie sa skimaju jej
viaceré funkcie a charakteristiky sprdvania ako dodatocné opatrenie doveryhodnosti recenzenta.
Hodnota spamovej kontroly sa uréuje pouzitim funkcie linearneho vazenia hodnoty a definicie prahu
skore spamu, na zdklade ktorého sa porovnava skdre kazdej recenzie. FaloSna recenzia je ta, ktora

presahuje skére prahu a cestné recenzie su tie, ktorych skore tento prah spamu neprekracuje. [23]
Zdkladné indikdtory spamu
V tomto modeli su pouzité tri zakladné indikatory spamu: [23]

Hodnotiaca odchylka - kontrola spamu sa zvycajne zameriava na zvySenie alebo zniZenie celkovej
pozicie vyrobku tym, Ze manipuluje s jeho priemernym skore tak, ze sa jeho skdre posunie smerom

k uréitému smeru a nasledne sa odchyli od priemeru.

Pocet recenzii - spameri bezne vytvaraju viacero recenzii na ten isty produkt, aby mal vacsi vplyv na

verejnu mienku a manipulovat s priemernym hodnotenim.

Podobnost obsahu - spameri ¢astokrat opakuju rovnaky text recenzie, nakolko novy autorsky obsah
by bo ¢asovo narocny. Z tohto doévodu vieme odhalit spamerov tym, Ze berieme do Gvahy celkovu

podobnost ich recenzii. Na tento ucel sa vyuZiva kosinusova podobnost.
Zistovanie vzoriek zhluku

Spameri zvy€ajne vytvaraju velké mnoiZstvo recenzii v primerane kratkom ¢asovom obdobi,
¢asovych intervaloch, aby mohli rychlo negovat Cestné néazory aovladnut ich. Takéto nadmerné
pridavanie ma za nasledok ndhly ndrast aktivity pri skdmanom produkte, vytvaranie zhlukov alebo
vrchol v urcitych ¢asovych intervaloch. Tato metdda skima vsetky recenzie produktu pri existencii
spamu a podrobnejsie analyzuje tie, ktoré boli vytvorené v ¢asovych intervaloch. Recenzie, ktoré
patria do intervalu zhluku su extrahované a nasledne na nich pouZité dva nasledujuce indikatory

spamu: [23]

Podobnost obsahu zhluku - vysoké skore podobnosti medzi recenziami a inymi recenziami toho istého
zhluku by mohlo naznadovat, Ze recenzia podozrivo pripomina iné recenzie. Za predpokladu, Ze skére

podobnosti povaZzujeme za normalne, je mozné upravit metriku, aby boli ovplyvnené len tie recenzie,
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ktoré vykazuju vyssiu podobnost ako tie normalne, aby nedoslo k znevyhodneniu recenzii, ktoré boli

pridané v zhluku ¢asového intervalu.

Aktivita zhluku - spamer vytvori velké mnozstvo recenzii v malych zhlukoch svojej ¢innosti, aby rychlo
zmanipuloval vSeobecny ndzor. Predpokladom je, Ze Cestny recenzent vytvori maximdlne dve

recenzie.
Povest recenzie

Existuju dostatocne dostupné informdcie o predchadzajicej Cinnosti recenzenta, ktora by
tomuto modelu umoznila lepsie zhodnotit celkovd reputéciu recenzenta a doveryhodnost skimania

recenzii. Dany model vyuZiva tri indikatory spamu zaloZenych na histérii recenzentov: [23]

Extrémne hodnotenie - vacSina spamerov vyuziva extrémne hodnotenie, bud" 1 alebo 5 na 5-

stupriovej hodnotiacej tabulky, s cielom rychlo zvysit alebo znizit priemerné skére produktu.

Pocet recenzii produktu - v dbsledku nadmerného skimania sa zvaZuje relevantné sprdvanie
recenzenta na minulé recenzované produkty. Pre tento Ucel sa meria priemerny pocet recenzii, ktoré
recenzent piSe na produkt tym, Ze rozdeluje velkost historickej recenzie na pocet posudzovanych

produktov.

Recenzia zhlukovania - spameri maju tendenciu vytvarat vsetky svoje recenzie vo velkom mnoZstve

a v kratkom case, zhluku, aby mohli rychlo dominovat ¢estnym recenziam.

Ak sa vezmu do Uvahy vysSie uvedené indikatory spamu zaloZenych na histérii, vytvorime
kombinovani metddu, ktord modeluje doveryhodnost alebo povest recenzenta. Nizke skdre

naznacuje dobru povest, zatial ¢o vysoké skdre znamena podozrivé spravanie. [23]
Skorovacia funkcia spamu

Funkcia linearneho vaZenia spaja individudlne skdre generované kazdym indikatorom
a nasledne je vygenerované celkové skore spamu pre kazdu recenziu. Extrémne hodnotenie sa
povazuje za najslabsi indikator, nakolko aj ¢estny recenzent moze vyuzit extrémne hodnotenie. Dva
indikatory spamu, pocet recenzii a poCet recenzii produktu, ktoré suvisia s nadmernym preskimanim,
dosahuju relativne nizku hodnotu. Podobnost obsahu je indikatorom, ktory najviac ovplyviuje vahu
hodnotenia. Definovany prah oddeluje falosné recenzie od tych skutocnych. Po preskimani hodnét
sa prahova hodnota nastavila na hodnotu tri. Preto su recenzie so skdre spamu prekracujicimi prah
oznacené ako falosné, zatial ¢o recenzie so skére spamu nizsim ako je prah su povaZované za cestné.

(23]
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Zaverom daného projektu je navrhnutie nového pristupu na zistenie faloSnych recenzii.
Vyuzivaju velké mnozstvo réznych indikatorov nevyziadanej posty na Urovni produktu vzhfadom na
recenziu a sprdvanie recenzenta, aby sa zhromazdili a vyuzili vSetky dostupné informdcie. Navyse
dany model ponuka analytické funkcie zaloZené na rozpoznavanie zhluku, ktoré umoZriuju
identifikaciu podozrivych ¢asovych intervalov a recenzii. Nakoniec je merand reputacia recenzenta
tym, Ze je skimand jeho histéria predoslych recenzii a aktivit pre lepSie uréenie pravosti ich
najnovsich recenzii. Hodnotenie navrhovanej metddy bolo vykonané na sibore recenzii produktov
spolo¢nosti Amazon a vysledky urcili, Ze kombinovand metéda je ucinna pri odhalovani faloSnych

recenzii. [23]

3.2. Pripadova studia 2
Druhou pripadovou Studiou je projekt datového vedca Yunus Genes, ktory vytvoril webovu
stranku pre odhalenie faloSnych spravodajskych ¢lankov. Zhromazdil viac ako 200 000 ¢lankov, ktoré
filtroval podla témy a datumu. Nakoniec vyselektoval 52 000 ¢lankov z oblasti obchodu, politiky,
americkych sprdv asveta, ktoré boli publikované vrokoch 2016 a2017. Znich bolo 12 000
oznacenych ako falosné a 40 000 bolo pravdivych. [25]

Na detekciu vyuzil algoritmy strojového ucenia, konkrétne logisticku regresiu, Random forest
a XGBoost, pri ktorych sledoval presnost danych modelov. Po vektorizacii dokumentu pomocou

TF-IDF ziskal nasledujuce vysledky: [25]

- Random forest 82%,
- XGBoost 65%,

- logistickd regresia 95%.

V zévere vytvoril webovu stranku, ktora za pomoci danych vysledkov vie vyhodnotit vioZeny
¢lanok. Vysledkom je percentudlny pomer, na kolko percent je ¢lanok faloSny a na kolko je pravdivy.

[25]

3.3. Pripadova studia 3
Tretiu pripadovu Studiu sme cerpali z ¢lanku Detection of Online Fake News Using N-Gram
Analysis and Machine Learning Techniques, ktory uvadza pristup analyzy textu zaloZzeného na N-
gramovom modely a technikdch strojového ucenia. Studovali a porovnali $est roznych klasifikaénych
technik ato, K-najblizsich susedov (KNN), Suport Vector Machine (SVM), logisticki regresiu (LR),
Linear Suport Vector Machine (LSVM), rozhodovacie stromy (DT) a Stochastic Gradient Descent

(SGD), pri ktorych sa sledovala ich presnost. [24]
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V danom projekte pouZili niekolko zakladnych N-gramovych znakov na zaklade slov a skimali
vplyv N-gramovej dizky na presnost $§tudovanych klasifikaénych algoritmov. Pre zmenienie velkosti
textovej funkcie si vybrali dve metddy, TF a TF-IDF. Data, s ktorymi pracovali, si zhromazdili
samostatne z volne dostupnych ¢élankov. Zozbierali 12 600 faloSnych a 12 600 pravdivych ¢lankov

zameranych na politickd situdciu z roku 2016. [24]

Z experimentov bolo zistené, Ze linedrne modely ziskali lepSie vysledky ako tie nelinedrne.

Dalej s narastom N-gramu sa presnost algoritmov zniZuje. Najvy$sia presnost bola dosiahnutd

evyve

3.4. Pripadova Studia 4
Nasledujuca pripadova Studia sa venovala odhaleniu falosnych recenzii tym, ze simulovali
spam recenzie, vybudovali trénovaciu mnoZinu a nasledne ju klasifikovali pomocou Naive Bayes

klasifikatora a ndhodnych lesov pre sledovanie presnosti danych modelov. [26]

Recenzie boli ziskané zo spolocnosti Amazon a obsahovali webovu stranku preddvajuceho,
nazov produktu, hodnotenie, identifikacné cislo recenzenta, tému recenzie, obsah recenzie, datum
pridania recenzie, vplyv (kolko fudi ju povaZuje za uzitocnu) a informdciu, i je nakup overeny alebo
nie. Frekvencia terminov a frekvencia recenzie pouzivatela mali vplyv na klasifikacné modely.
Experimenty ukdzali, Ze model ndhodného stromu ziskal lepSie vysledky ako Naive Bayes klasifikator.

(26]
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4. Prakticka ¢ast

V praktickej casti diplomovej prace sa venujeme detekcii faloSnych sprav pomocou
algoritmov strojového ucenia. K dispozicii mame vzorky dat, ktoré obsahuju falosné a redlne spravy.
Pre rieSenie daného problému je zvolend metodolégia CRISP-DM, pomocou ktorej postupujeme
v rdmci celej praktickej Casti diplomovej prace. Nastrojom, v ktorom pracujeme je programovaci jazyk
R, kde su data pripravené a ndsledne vytvorené modely, ktoré su v zavere vyhodnotené pomocou

viacerych sledovanych kritérii.

4.1. Metodoldgia CRISP-DM
Metodoldgia CRISP-DM je Standardny procesny model, ktory opisuje beiné pristupy
pouzivané na dolovanie dat. Dany model predstavuje sled udalosti, medzi ktorymi existuju vztahy.
V praxi sa mnohé Ulohy vykonavaju vinom poradi a ¢astokrat je potrebné vrétit sa k predoslym
Uloham a zopakovat isté ¢innosti. Cyklus pozostdva zo 6 faz, kde vysledok dosiahnuty v jednej faze

ovplyviuje nasledujuce kroky. [27] Obrazok nizsie ndm zobrazuje proces danej metodoldgie:

-

Pochopenie
ciefa

. Masadenia _ Pochopenie

- dat

5 Whodnotenie Pripravadat

wysladkoy ﬁ

Modelovanie

Obr. 4 Metodoldgia CRISP-DM
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Popis jednotlivych faz: [27]
POCHOPENIE CIELA

Prvotny krok sa zaoberd pochopenim cielov a poZiadaviek z podnikatelskej perspektivy.
Cielom je odhalit dolezité faktory, ktoré mozu projekt ovplyvnit, ako rézne rizika alebo obmedzenia.
Zanedbanie tohto kroku moéze znamenat vytvorenie spravnych odpovedi na nespravne otazky.

V danej faze je potrebné:

e stanovenie cielov a kritérii uspesnosti, ktoré budu sledované pri uréeni Uspesnosti
projektu z obchodného hladiska,

e zhodnotenie sucasnej situdcie, pomocou ktorej je mozné odhalit faktory, prostriedky
alebo obmedzenia, ktoré by mohli ovplyvnit celkovy vysledok projektu,

e urcenie cielov a kritérii dolovania ddt, ktoré definuji uUspesnost projektu
z technického hfadiska,

e vytvorenie pldnu projektu, ktory slizi na splnenie ciela dolovania dat, o vedie

k splneniu vopred stanovenych podnikatelskych cielov.

POCHOPENIE DAT

Druha faza opisuje proces ziskania potrebnych dat ataktiez o nich poskytuje zakladné

informdcie. V danej faze je potrebné:

zozbieranie ddt, obsahuje popis dat a metddy, ktoré boli pouZité priich ziskavani,

e popisanie ddt, slUzi pre vizualizaciu dat a opis ich vlastnosti,

e preskumanie ddt, zistuje vztahy medzi atribatmi,

e zjstenie kvality ddt, slUzi pre zistenie chybajucich hodn6t, uplnosti dat a mozného

vyskytu chyb.
PRIPRAVA DAT

Faza, ktora je potrebna pre vytvorenie spravnej mnoziny dat vhodnej pre modelovanie. Data

musia byt v spravnom formate. V tejto faze su potrebné nasledujtce kroky:

e vyber ddt, s ktorymi sa bude nasledne vykondvat analyza a modelovanie,

e (istenie ddt, ktoré sluzi pre ich skvalitnenie,

e konstrukcia ddt, pri ktorej napriklad dochddza ku transformovaniu hodnot
a generovaniu novych zdznamov,

e integrdcia ddt, ktora slUzi pre zlucovanie dat z viacerych zdrojov.
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MODELOVANIE

V tejto faze dochadza k vyberu najvhodnejSich a najlepsich technik modelovania. Je velmi

potrebna interakcia s fazou pripravy dat. Tato faza zahfia nasledujuce kroky:

e vyber modelovacich technik, kde je délezité vykonavat techniky oddelene,
e generovanie ndvrhu testovania, ktory slUzi pre testovanie kvality a presnosti modelu,
e vytvorenie modelu, ktoré je zalozené na aplikacii technik na pripravend mnozinu dat,
e hodnotenie modelu, ktoré sa vykondva pomocou vopred uréenych hodnotiacich
kritérii.
VYHODNOTENIE VYSLEDKOV

Vramci danej fdzy sa hodnoti miera splnenia stanovenych obchodnych cielov, kde je
potrebné taktiez zistit existenciu nedostatoéného Uspechu modelu. Proces sa hodnoti z hladiska
kvality a splnenia pévodnych cielov. Ur€uju sa taktiez neuspesné ulohy, ktoré neboli pocas procesu
vykonané. Na zdver sa rozhodne bud o ukonceni projektu alebo sa prechadza do poslednej fazy

nasadenia.
NASADENIE

Poslednou fdzou je nasadenie, ktoré sa vykondva po rozhodnuti v predchadzajucej faze.
V tejto casti je nevyhnutné implementovat vysledky do podoby pouZitelnej pre zdkaznika a vytvorit
plan nasadenia. Vysledkom danej fazy je vytvorenie zaverecnej prace, ktora obsahuje zhrnutie celého
projektu a vsetkych dosiahnutych vysledkov. Obsahuje taktiez odchylky a casti, ktoré by bolo vhodné

zlepsit.

4.2. Metddy strojového ucenia
Strojové ucenie, anglicky Machine Learning, je podoblast umelej inteligencie, ktora sa
zaoberd metddami a algoritmami, ktoré umoziuju programu ucit sa a nasledne dokazat rozpoznat

zloZité vzory a robit inteligentné rozhodnutia zaloZzené na zaklade informdcii, ktoré sa naudili. [31]

Algoritmy strojového ucenia sa delia do troch kategérii podla spdsobu ucenia a podla

rieSeného problému [31]:

e Ucenie s ucitefom - klasifikacia a regresia
o Ucenie bez ucitela - zhlukovanie

e Ucenie s posilfiovanim
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Pre rieSenie problému danej diplomovej prace boli vybrané algoritmy strojového ucenia s ucitefom,
konkrétne Naive Bayes, Rozhodovaci strom, Ndhodny les a Podporné vektory. Prave tieto metddy su
najvhodnejsie pri rieSeni problému klasifikacie. Vybrali sme ich zviacerych doévodov: su
najspolahlivejSie, najzrozumitelnejSie, najviac pouzivané ajednoducho sa implementuju.
V programovacom jazyku R, v ktorom pracujeme, su vytvorené balicky, ktoré jednoducho aplikuju
dané algoritmy. V podkapitolach nizsie su teoreticky opisané a taktiez si tam uvedené jednotlivé

balicky pre vytvorenie modelov.

4.2.1. Naive Bayes

Naive Bayes je zaloZeny na Statistickom a pravdepodobnostnom pristupe. Zaobera sa
metddou klasifikacie a svojimi principmi sa radi medzi najjednoduchsie a najzrozumitelnejsie
klasifikatory nakolko nepracuje so zloZitymi schémami a vypoctami. Je zaloZeny na tzv. Bayesovej
vete, ktord, ako aj samotny algoritmus, sformuloval anglicky Statistik, duchovny a filozof Thomas
Bayes, po ktorom su aj pomenované. Je pomenovany ,naive”, ¢ize naivny, z dévodu, Ze predpoklada

nezavislost atributov, v nasom pripade slov, ¢o v redlnych podmienkach splnené nie je. [31]

Algoritmus Naive Bayes sa teda pocita pomocou Naivného Bayesovského klasifikatora,
pravdepodobnostného klasifikatora, ktory dokdze klasifikovat data pomocou vypoctov

pravdepodobnosti. [31] Matematicky je Naivny Bayesov klasifikator vyjadreny rovnicou:

P(X|H)P(H)

PUHIX) = =5

e H-hypotéza,

e X-dokaz,

e P(H|X) - vysledna pravdepodobnost, H je hypotéza a X sluzi ako dokaz, Ze hypotéza H plati,
e P(X]|H) - pravdepodobnost dékazu X, ked H je pravdiva hypotéza

e P(H) - pravdepodobnost hypotézy H, bez ohladu na ddkaz X,

e P(X) - pravdepodobnost dékazu X, bez ohladu na hypotézu H.

Pri vytvarani daného algoritmu v prostredi R ndm pomohol bali¢ek naivebayes, ktory slizi na

jeho vypocet.
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4.2.2. Rozhodovaci strom

Rozhodovacie stromy, anglicky Decision trees, su jednym z najstarSich a najpouzivanejsich
algoritmov, ktoré sa vyuZivaju na klasifikaciu a predikciu. Su priehladné a jednoducho interpretované,
Cize uzivatelom umozZiuje rychle alahké vyhodnotenie dosiahnutych vysledkov. Cielom
rozhodovacich stromov je na zaklade prvkov ztrénovacej mnoziny, ktoré su vstupnymi uUdajmi,
predpovedat hodnotu cielovej premennej. Jeho Struktura je graficka vo forme stromu, konstruovana
spésobom zhora-nadol, ktory sa sklada z hran a uzlov. Uzly su triedami alebo testovacim atribdtom
a hrany su hodnotami testovacieho atribltu. Pre vyber testovacieho atributu sa vyuziva informacna

entropia, tzv. informacdny zisk, ktory je vyjadreny nasledujicim vzorcom [31]:

Info(D) = — Z pilog, (p;)
i=1

e pi-nenulova pravdepodobnost triedy i trénovacej mnoziny

Pocas neskorych sedemdesiatych azaciatkom osemdesiatych rokov, J. Ross Quinlan,
vyskumnik v oblasti strojového ucenia, vyvinul algoritmus rozhodovacieho stromu ID3 (lterative
Dichotomiser), ktory vyuZiva koncept informacného zisku. VylepSenim a doplnenim daného algoritmu
bol vytvoreny algoritmus oznaceny C4.5. Lisi sa vo vybere atributov, ktoré sa podla normalizovaného
informacného zisku. V roku 1984 zverejnila skupina Statistikov, L. Breiman, J. Friedman, R. Olshen a C.
Stone, knihu Classification and Regression Trees, v ktorej opisali generaciu binarnych rozhodovacich

stromov pomenovanych CART. [31]

Pri vytvarani algoritmu rozhodovacieho stromu v prostredi R ndm pomohol balicek rpart,

ktory sluzi pre vypocet daného algoritmu.

4.2.3. Nahodny les

Algoritmus nahodny les, anglicky Random forest, moze byt pouzity pre klasifikaciu aj regresiu.
Princip ich fungovania spociva v generovani velkého poctu navzajom dekorelovanych rozhodovacich
stromov a nasledného zoskupenia ich vysledkov. PovaZuju sa teda za nadstavbu rozhodovacich
stromov a odstrafiuje ich viaceré nedostatky, napriklad ich nestabilitu. Dalej, velmi velké
rozhodovacie stromy, ktoré neupravime orezanim funguju vyborne na trénovacej mnozine, avsak na
testovacej mnozine zlyhdvaju. Tento problém riesi taktiez nahodny les. Dany algoritmus sa sklada
z viacerych rozhodovacich stromov CART, kde je dostupnd len ndhodnd podmnozZina atributov, ktora
je nezdvisla od ich poctu. Nahodny les je zavisli od sily jednotlivych klasifikatorov a od miery zavislosti

medzi nimi. [31]
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Pri vytvarani daného algoritmu v prostredi R ndm pomohol bali¢ek randomForest, ktory sluzil

pre vypocet algoritmu nahodného lesa.

4.2.4. Podporné vektory

Podporné vektory, anglicky Support Vector Machines, je algoritmus vykonavajuci klasifikaciu,
ale aj regresn( analyzu. Dokaze pracovat s datami, ktoré si oddelené linedrne ale aj nelinearne.
Cielom daného algoritmu je ndjst tzv. nadrovinu, ktord rozdeluje dve triedy a urcuje, ktoré body
patria do ktorej triedy. Optimalna nadrovina je taka, ktord je umiestnena v ¢o najva¢som odstupe od
krajnych bodov, ktoré sa nazyvaju podporné vektory. Jednoduchsie povedané, nadrovina okolo seba
vytvara €o najvacsie pasmo bez bodov, stym, Ze okrajové body rozdelenych oblasti su rovnako
vzdialené od stredu pasma nadroviny. Délezitd sucast techniky podpornych vektorov je jadrova
transformacia priestoru priznakov dat do priestoru transformovanych priznakov spravidla vyssej
dimenzie. Tato transformacia ndm umoziiuje previest povodne linedrne neseparovatelnd ulohu na
Ulohu linedrne separovatelnu, na ktori méZeme nasledne aplikovat optimalizacny algoritmus pre
najdenie rozdelujicej nadroviny. Pri vypocte nadroviny sa vyuziva skalarny sucin transformovanych

dat. [31]

Pri vytvarani daného algoritmu v prostredi R nam pomohol balicek e1071, ktory sluzi pre jeho

vypocet.

4.3. Pochopenie ciela
Cielom nasSej prace z obchodného hladiska je ndjdenie vhodného modelu, ktory bude, co
najefektivnejsie detekovat falosné spravy. Z technického hladiska je potrebné vytvorit modely, ktoré
nasledne vyhodnotime pomocou kontingencnej tabulky (confusion matrix), ktora klasifikuje prvky
sledovaného suboru do dvoch skupin podla pravidiel klasifikacie. Cielovy atribut teda v nasom
pripade nadobuda hodnoty FAKE alebo REAL. Pomocou danej matice teda vieme urcit, ¢i bola sprava

falosna alebo pravdiva.
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Skutocny stav

FAKE REAL
True positive (TP) False positive (FP)
FAKE
o spravne zaradené nespravne zaradené
Predikcia
False negative (FN) True negative (TN)
REAL

nespravne nezaradené spravne nezaradené

Obr. 5 Kontingencna tabulka

(28]

Matica obsahuje skuto¢né a predikované hodnoty, ktorych kombinacie su:

e true positive - sprava bola predikovana ako ,,FAKE” a v skutocCnosti bola ,, FAKE”,
e false positive - sprava bola predikovana ako ,,FAKE” a v skutoc¢nosti bola ,,REAL”,

e false negative - sprava bola predikovana ako ,REAL” a v skuto¢nosti bola ,, FAKE”,

e true negative - sprava bola predikovana ako ,,REAL“ a v skuto¢nosti bola ,,REAL”.
Model bude najpresnejsi, ak docielime nasledujice pravidla:

e true positive a true negative budi dosahovat ¢o najvyssie hodnoty,

evwve

o false positive a falsie negative budi dosahovat ¢o najnizsie hodnoty.

Pomocou kontingencnej tabulky ndasledne vyhodnotime vytvorené modely pomocou ukazovatelov

bindrnej klasifikacie:

e spolahlivost (accuracy) - pomer skutoénych vysledkov ku vietkym pripadom [28]:

TP+TN _ TP + TN
P+N TP+TN+FP+FN

ACC =

e konfidencny interval (confidence interval) - interval spolahlivosti, ktory urcuje Uroven

spolahlivosti parametra leZiaceho v danom intervale,
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e citlivost, ndvratnost (sensitivity, recall) - urluje podiel spravne zaradenych vysledkov ku

vsetkym pozitivnym, preto sa aj inak nazyva skuto¢na pozitivna hodnota [28]:

PR — TP TP
" P TP+FN

e 3pecifickost (specificity) - urluje podiel spravne nezaradenych wvysledkov ku vsetkym

negativnym, preto sa aj inak oznacuje ako skuto¢nd zaporna hodnota [28]:

INR — TN TN
" N TN+FP

e presnost (precision) - pomer spravne zaradenych vysledkov ku spravne a nespravne

zaradenym vysledkom, inak sa oznacuje ako pozitivna prediktivna hodnota [28]:

TP

PPV = ——
TP + FP

e harmonicky priemer (F1 miera) - vyjadruje rovnovdahu medzi presnostou (precision)
a citlivostou (sensitivity). Ak skére dosiahne hodnotu 1, hovorime o idedlnej spravnosti

a citlivosti, naopak 0 znamena zlyhanie.

PPV «TPR 2TP
* =
PPV +TPR 2TP+FP+FN

F1:2

4.4. Pochopenie dat
Pre rieSenie danej prace sme vybrali dve ddtové mnoZziny, ktoré su volne dostupné na stranke

https://www.kaggle.com/.

Prva datova mnotzina, Real or fake, obsahuje 6335 zaznamov a 4 atriblty. Oznacenie sprav,
ktoré reprezentuje cielovy atribut je urcené pomocou atributu /abel, ktory nadobida dve hodnoty

a to FAKE - sprdva je faloSna alebo REAL - sprava je pravdiva. Podiel falosSnych sprav k pravdivym je
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49,94% ku 50,06%. Mbzeme vidiet, Ze rozlozenie cielového atributu je velmi rovhomerné. Tabulka

nizsie opisuje charakteristiku atribatov danej datovej mnoziny.

Ndzov atributu Typ atributu Popis atributu

Atribit nema pomenovanie,
Numericky obsahuje ciselné udaje,

identifikacné Cislo spravy

Znak Obsahuje nazov spravy
Znak Obsahuje telo spravy
Znak Predstavuje oznacenie spravy

Tab. 1 Popis atributov prvej datovej mnoziny

Datovld mnoZinu vizualizujeme pomocou wordcloudu, ktory nam zobrazi najcastejsie
pouzivané slovd do podoby tzv. mraku slov. Wordcloud je najviac pouZivanym nastrojom pre
vizualizaciu textovych dat, nakolko je tzv. mrak slov viac priehladnejsi, jednoduchsi, zrozumitelnejsi

a vizuadlne viac putavy ako udajové tabulky. Baliky, ktoré sme pri vytvarani pouZili:

e tm -ramec pre analyzu textu,

e wordcloud - generator tzv. mraku slov.
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Ako modzeme vidiet, prva datova mnozina obsahuje spravy o prezidentskych volbach v USA
zroku 2016. Najcastejsie sa vyskytujucimi slovami su prave mena, ktoré boli pocas prezidentskych

volieb najviac spominané, a to, Trump, Clinton, ¢i Obama.

Druha datovd mnoZina, Fake News detection, obsahuje 4009 zdznamov a4 atribaty.
Oznacenie sprav je uréené pomocou atributu Label, ktory nadobuida dve hodnoty a to 0 - oznacuje
falosné spravy a1 - oznacuje pravdivé spravy. Dany atriblUt reprezentuje ciefovy atribut. Podiel
falosSnych a pravdivych sprav je 51,31% ku 46,69%. Ako pri prvej datovej mnoZine, aj tu moZeme

vidiet, Ze rozloZenie cielového atributu je velmi rovhomerné. Tabulka nizsie opisuje charakteristiku

atribdtov danej datovej mnoZziny.

Ndzov atributu Typ atributu Popis atributu

Oznacuje umiestnenie spravy

URLs Znak

na internete

Headline Znak Obsahuje nazov spravy
Body Znak Obsahuje telo spravy

Label Znak Predstavuje oznacenie spravy

Tab. 2 Popis atributov druhej datovej mnoziny

Rovnako ako pri prvej datovej mnoZine aj tu data vizualizujeme pomocou wordcloudu, tzv.

mraku slov, ktory ndm zobrazi najviac pouZzivané slova.
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Obr. 7 Vizualizacia druhej datovej mnoZiny
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Z vyssie uvedeného obrazku je moziné vidiet, Ze druhd datovd mnoZina obsahuje spravy
o novom prezidentovi USA Donaldovi Trumpovi. NajcastejSie sa vyskytujucim slovom je prave jeho

meno a dalsie vyrazy, ktoré su s nim spojené ako new (novy), president (prezident).

4.5, Priprava dat
Priprava dat je jednou z najnarocnejsich faz procesu, nakolko kvalita vstupnych dat vplyva na
kvalitu vystupnych modelov a tym aj na kvalitu dosiahnutych vysledkov. Obe datové mnoziny sme
predspracovali na zaklade niZSie zobrazeného algoritmu. Pri druhej datovej mnoZine, Fake News

detection, bolo este potrebné pred zac¢atim predspracovanie nahradit v atriblte Label hodnoty:

e 0-->FAKE,
e 1-->REAL

Nasleduje opis kazdého kroku predspracovania, ktory bol vykondvany v prostredi R Studio ateda

pomocou jazyka R. Balicek tm bol potrebny na vykonanie nasledujucich krokov Upravy dat.

Odstranenie Wytuorenie
nevhodnych sdrojoveho
sy rmibolow vektoru

Chybajice
hodnaly

Ddstranenie
zhytofnych
metdzier

Cdstranenic Oidstranenie Prevod na malé
Lbeznych” slov interpunkcie pismend

Matica term-
Matica term- dokument s
dokument yahouanim
TF-IDF

Obr. 8 Predspracovanie dat

56



FEI KKUI

Chybajuce hodnoty

V oboch datovych mnozinach sa nenachadzaji chybajice hodnoty. Zistili sme to pomocou funkcie

is.na.
Vyber atributov

Kazda datovda mnoZina obsahuje nazov spravy, telo spravy ajej oznacenie. Kazdy model, ktory
budeme vytvarat bude najprv pracovat s cielovym atribdtom, ktorym je label (oznadenie spravy)
a ndzvom sprdvy. Potom bude nasledne kazdy model pracovat s atributom label a telom sprdvy. Tym
nam vzniknd Styri experimenty, ktoré budeme vyhodnocovat, preto je potrebné dbat na vyber

atributov. V tabulke nizsie vizualne zobrazujeme dané experimenty a atributy, ktoré budd obsahovat.

Experimenty Ddtovd mnoZina Atributy
Experiment ¢.1 Real or fake W
Experiment ¢.2 Real or fake Text, Label
Experiment ¢.3 Fake News detection Headline, Label
Experiment ¢.4 Fake News detection Body, Label

Tab. 3 RozloZenie atributov v jednotlivych experimentoch

Odstrdnenie nevhodnych symbolov

Pri blizSom skiimani datovych mnozin sme nasli symboly, ktoré bolo potrebné odstranit a nahradit ich
prazdnym miestom. Data obsahovali symboly ,G€™, G€“, ktoré sme odstrdnili pomocou funkcie

str_replace_all.
Vytvorenie zdrojového vektoru

Pomocou funkcie VectorSource sme vytvorili zdrojovy vektor, oznacovany ako korpus, do ktorého
sme vlozili textovy atribut, s ktorym sme vedeli nasledne vykonavat spracovanie textu. Textovy

atribut bol prekonvertovany na vektor.
Prevod na malé pismend

Pri pracovani s textom je potrebné zjednotenie pismen. Pomocou funkcie tm_map pri zadefinovani

argumentu tolower boli zmenené vsetky znaky na malé pismena.
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Odstrdnenie interpunkcie

Vo vseobecnosti interpunkcia nepriddva Ziadnu hodnotu pri analyze textu s vyuZitim modelov
klasifikacie. Z daného dbévodu je potrebné interpunkéné znamienka z datovych mnozin vymazat za

pomoci funkcie tm_map zadefinovanim argumentu removePunctuation.
Odstrdnenie ,,beZnych“ slov

Daldou fazou predspracovania textovych dat je odstranenie tzv. ,beinych” slov, anglicky vyraz
,Stopwords”. SuU to slovd bez vyznamu, ktoré sa pouZivaju beine vo vetach pri ich spdajani aich
informaéna hodnota pri analyze textu je nulova. Cleny, predloiky, spojky a niektoré zamena sa
povazuju za tieto tzv. stopwords. Je mozné vytvorenie vlastného zoznamu tychto slov, ktoré chceme
z datovej mnoZiny odstranit. Pri rieSeni redlnych uloh sa vSak vyuZivaju typické slova konkrétneho
jazyka. [29] NasSe data su anglickymi spravami, preto sme pri odstrafiovani ,beznych” slov pouzili

funkciu tm_map pri ktorej sme zadefinovali argument stopwords(‘english’).
Odstrdnenie zbytocnych medzier

Predspracovanie, ktoré sme doteraz vykonali, ndm v dokumente ponechalo mnozstvo medzier, ktoré
neboli odstranené spolu so slovami, ktoré boli vys$Sie uvedenym predspracovanim vymazané.
Castokrat su tieto medzery povaZované za slovo, preto je potrebné tieto biele miesta vymazat

pomocou funkcie tm_map zadefinovanim argumentu stripWhitespace.
Matica term-dokument

Matica term-dokument, anglicky document term matrix (DTM), je najbeznejSim spdsobom
reprezentdcie textu pre dalSie spracovanie. V naSom pripade exportujeme predspracované data do
podoby tzv. ,vreca slov”, anglicky ,bag of words”. Tento model je irelevantny, ¢o znamen3, Ze
nezohladnuje poradie slov v dokumente. Matica opisuje frekvenciu slov, ktoré sa vsubore
dokumentu vyskytuju. Riadky matice predstavuju vybrané termy a stipce jednotlivé dokumenty. [29]

V jazyku R danu maticu vytvorime velmi jednoducho a to pouzitim funkcie DocumentTermMatrix.
Matica term-dokument s vahovanim

Daldou maticou, s ktorou budeme pracovat bude matica term-dokument svahovanim TF-IDF.
Momentdlne je v dneSnej dobe najpopuldrnejSia vahovacia schéma TF-IDF, dokumentova frekvencia -
inverzna dokumentova frekvencia, anglicky term frequency - inverse document frequency, ktorej
cielom je vyjadrit délezitost slova pre dokument v korpuse. PriamolUmerne sa zvySuje s po¢tom slov
objavenym v dokumente ale je kompenzovany svojou frekvenciou v celkovom korpuse. Dana metrika

neberie do Uvahy poziciu alebo kontext slova. Je vyjadrena sucinom vah tf a idf: [30]
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N
Wi’]' = tfi,i * log(d_fl)

Maticu term-dokument s vahovanim TF-IDF vytvorime v jazyku R funkciou DocumentTermMatrix

pridanim argumentu weighting, vaha, weightTfldf.

4.6. Modelovanie
Faza modelovania je klfu€ovou pre dosiahnutie hladanych vysledkov. Pri modelovani sme na
trénovaciu mnozinu aplikovali algoritmy strojového ucenia, konkrétne Naive Bayes, rozhodovacie
stromy, ndhodny les a podporné vektory. Nasledne sme modely overovali na testovacej mnoZine.
Pracovali sme v prostredi R Studio pomocou jazyka R. Datové mnoZiny sme na zaciatku rozdelili
v pomere 70% trénovacia mnoZzina a 30% testovacia mnoZzina. Ako sme uviedli v kapitole 3.2., modely

sme vyhodnocovali pomocou ukazovatelov binarnej klasifikacie, kde sme konkrétne sledovali:

e spolahlivost a interval spolahlivosti,
e citlivost a Specifickost,

e navratnost, presnost a F1 miera.

V kapitole 3.4. sme zobrazili Styri experimenty, na ktoré budu aplikované vybrané algoritmy.
Na zaver ich vyhodnotime pomocou ukazovatelov, ktoré sme vyssie rozdelili do troch skupin. Z toho
vyplyva, Ze sledovat budeme Styri experimenty, ktoré budu obsahovat tri tabulky vysledkov. Zaroveri
budeme sledovat vysledky pri zmene vstupnej reprezentacie textu, a to ako matica term-dokument
a matica term-dokument s vahovanim TF-IDF. NiZzSie vizualne zobrazime postup fazy modelovania.

Dalej opiseme a vizualne zobrazime experimenty.
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Obr. 9 Modelovanie

4.6.1. Experiment ¢.1

V experimente €. 1 sme pracovali s prvou datovou mnoZinou, Real or fake, a s atribitom title,
ktory ndm uvdadza nadpis prispevku. Dany atribut obsahuje pomerne mensie mnoZstvo slov ako
atribut text, s ktorym budeme pracovat v experimente ¢.2. Reprezentécia vstupov je vo forme matica
term-dokument a matica term-dokument svahovanim TF-IDF. Na dané vstupy sme aplikovali
algoritmy Naive Bayes, Decision Tree, Random Forest a Support Vector Machines. Sledovanymi
ukazovatelmi boli spolahlivost a interval spolahlivosti, citlivost a Specifickost, v zdvere

ndvratnost, presnost' a F1 miera. V tabulkach niZsie su dané ukazovatele zndzornené numericky.
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DTM DTM s vahovanim TF-IDF

Ddtovd mnoZina 1 -

- Interval Interval
atribut title Spolahlivost Spolahlivost
spolahlivosti spolahlivosti
0.793 (0.774,0812) 0.788 (0,768, 0.806)
0.670 (0.649, 0.691) 0.700 (0.679, 0.720)
0.758 (0.738,0.777) 0.760 (0.740, 0.779)
_ 0.767 (0.748, 0.786) 0.776 (0.756, 0.794)

Tab. 4 Experiment €.1 - sledovanie presnosti a intervalu spolahlivosti

Pri sledovani presnosti a intervalu spolahlivosti je mozné vidiet, Ze najvysSiu spolahlivost
dosiahol model Naive Bayes pri matici term-dokument. Ostatné modely dosiahli nizsiu spolahlivost,

no pri kazdom modely je jasne vidiet, Ze vysSia spolahlivost bola dosiahnuta pri matici term-

dokument s vahovanim TF-IDF.

Ddtovd mnoZina 1 - DTM s vahovanim TF-IDF

atribut title Citlivost Specifickost Citlivost Specifickost

_ 0.785 0.802 0.781 0.794
_ 0.931 0.399 0.844 0.549
_ 0.734 0.782 0.720 0.802
_ 0.794 0.741 0.777 0.775

Tab. 5 Experiment ¢.1 - sledovanie citlivosti a Specifickosti

Citlivost nam urcuje podiel spravne zaradenych vysledkov ku vsetkym pozitivnym na rozdiel
od Specifickosti, ktory urCuje podiel spravne zaradenych negativnych vysledkov ku vSetkym
negativnym. Aj pri sledovani tychto ukazovatelov je zrejmé, Ze najlepSie vysledky dosiahol model

Naive Bayes ako pri predchdadzajucom sledovani. Avsak tu je viditelny fakt, Ze pri modely Decision
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Tree boli nespravne predikované spravy, konkrétne bol vysoky pocet sprav oznacenych ako , FAKE“

a v skutoc¢nosti boli ,REAL”.

Ddtovad DTM DTM s vahovanim TF-IDF

mnozina 1 -

atribit title Ndvratnost Presnost F1 miera Ndvratnost Presnost F1 miera
0.785 0.804 0.794 0.781 0.797 0.789
0.931 0.617 0.742 0.844 0.661 0.741
0.734 0.778 0.755 0.720 0.791 0.754
0.794 0.754 0.773 0.777 0.775 0.776

Tab. 6 Experiment €.1 - sledovanie citlivosti, spravnosti a harmonického priemeru

Pri sledovani ukazovatelov tretej skupiny dosiahol najlepsSie hodnoty taktiez model Naive
Bayes, ako pri predoslych pozorovaniach. Harmonicky priemer alebo F1 miera vyjadruje rovnovahu
medzi presnostou (precision) a citlivostou (sensitivity). Hodnota sa priblizuje k hodnote 1, ¢o nam

poukazuje na fakt idedlnej spravnosti a citlivosti.

4.6.2. Experiment ¢.2

Experiment €. 2 pracuje s prvou datovou mnozinou, Real or fake, a atributom text, ktory nam
uvadza text prispevku. Dany atribut obsahuje vacSie mnoistvo slov ako atribut title, s ktorym sme
pracovali v experimente ¢.1. Reprezentacia vstupov je vo forme matica term-dokument a matica
term-dokument s vdhovanim TF-IDF. Na dané vstupy sme aplikovali algoritmy Naive Bayes, Decision
Tree, Random Forest a Support Vector Machines. Sledovanymi ukazovatelmi boli spolahlivost a
interval spolahlivosti, citlivost a Specifickost, v zdvere ndvratnost, presnost a F1 miera. V tabulkach

nizSie su dané ukazovatele numericky znazornené.
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DTM DTM s vahovanim TF-IDF

Ddatovd mnoZina 1 -

o Interval Interval
atribut text Spolahlivost Spolahlivost
spolahlivosti spolahlivosti
0.813 (0.795, 0.831) 0.747 (0.727,0.767)
0.768 (0.748,0.787) 0.778 (0.758, 0.796)
0.900 (0.885, 0.913) 0.906 (0.892,0.919)
_ 0.713 (0682, 0.742) 0.898 (0.883, 0.911)

Tab. 7 Experiment ¢.2 - sledovanie presnosti a intervalu spolahlivosti

Pri sledovani presnosti a intervalu spolahlivosti je mozné vidiet, Ze najvysSiu spolahlivost
dosiahol model Random Forest pri matici term-dokument s vahovanim TF-IDF. Ostatné modely
dosiahli nizsiu spolahlivost kde je mozné vidiet, Ze okrem modelu Naive Bayes, dosiahol kazdy model
vyssiu spolahlivost pri matici term-dokument s vdahovanim TF-IDF. Model Naive Bayes dosiahol ako
pri experimente ¢.1 nizsiu spolahlivost pri matici term-dokument, ako ked' bol vstup reprezentovany

maticou term-dokument s vahovanim TF-IDF.

Ddtovd mnoZina 1 - DTM DTM s védhovanim TF-IDF

atribut text Citlivost Specifickost Citlivost Specifickost

_ 0.886 0.738 0.789 0.704
_ 0.792 0.744 0.822 0.732
_ 0.895 0.905 0.902 0.911
_ 0.475 0.947 0.913 0.883

Tab. 8 Experiment ¢.2 - sledovanie citlivosti a Specifickosti
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Pri sledovani ukazovatelov citlivosti a Specifickosti je zrejmé, Ze najlepsie vysledky dosiahol
model Random Forest ako pri predchadzajucom sledovani. Avsak tu je viditelny fakt, Ze pri modely
Support Vector Machine pri matici term-dokument boli nespravne predikované spravy, konkrétne bol

vysoky pocet sprav oznacenych ako ,,REAL“ a v skutocnosti boli , FAKE”.

Ddtovad DTM DTM s vahovanim TF-IDF

mnoZzina 1 -

atribit text Ndvratnost Presnost F1 miera Ndvratnost Presnost F1 miera
0.886 0.777 0.828 0.789 0.733 0.760
0.792 0.762 0.777 0.822 0.761 0.790
0.895 0.907 0.901 0.902 0.913 0.907
0.475 0.898 0.621 0.913 0.886 0.899

Tab. 9 Experiment ¢.2 - sledovanie citlivosti, spravnosti a harmonického priemeru

Pri sledovani ukazovatelov tretej skupiny dosiahol najlepsie hodnoty taktiez model Random
Forest, ako pri predoslych pozorovaniach. Harmonicky priemer alebo F1 miera vyjadruje rovnovahu
medzi presnostou (precision) a citlivostou (sensitivity). Hodnota je velmi blizko hodnoty 1, ¢o ndm

poukazuje na fakt idedlnej spravnosti a citlivosti.

4.6.3. Experiment ¢.3

V experimente ¢. 3 sme pracovali sdruhou datovou mnoZinou, Fake News detection,
a s atribUtom headline, ktory nam uvadza nadpis prispevku. Dany atribut obsahuje pomerne mensie
mnozstvo slov ako atribut body, s ktorym budeme pracovat v experimente ¢.4. Reprezentacia
vstupov je vo forme matica term-dokument a matica term-dokument s vahovanim TF-IDF. Na dané
vstupy sme aplikovali algoritmy Naive Bayes, Decision Tree, Random Forest a Support Vector
Machines. Sledovanymi ukazovatelmi boli spolahlivost a interval spolahlivosti, citlivost a specifickost,

v zdvere ndvratnost, presnost a F1 miera. V tabulkach nizSie si dané ukazovatele zndzornené

numericky.
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DTM s vahovanim TF-IDF

Ddtovd mnozina 2 -

o . Interval Interval
atribut headline Spolahlivost Spolahlivost
spolahlivosti spolahlivosti
0.802 (0.778, 0.824) 0.812 (0.788, 0.833)
0.551 (0.523,0.580) 0.550 (0.521,0.578)
0.749 (0.724,0.773) 0.760 (0,735, 0.784)
0.762 (0737, 0.786) 0.775 (0,750, 0.798)

Tab. 10 Experiment ¢€.3 - sledovanie presnosti a intervalu spolahlivosti

Pri sledovani presnosti a intervalu spolahlivosti je mozné vidiet, Ze najvysSiu spolahlivost
dosiahol model Naive Bayes pri matici term-dokument s vdhovanim TF-IDF. Ostatné modely dosiahli
nizsiu spolahlivost, kde je mozné vidiet, Ze okrem modelu Decision Tree, dosiahol kazdy model vy3siu

spolahlivost pri matici term-dokument s vdhovanim TF-IDF. Pri modely Decision Tree je rozdiel len

0.001.

Ddtovd mnoZina 2 - DT™M DTM s vahovanim TF-IDF

atribut headline Citlivost Specifickost Citlivost Specifickost

0.792 0.813 0.820 0.802
1.000 0.040 0.200 0.972
0.830 0.657 0.710 0.820
0.718 0.813 0.766 0.784

Tab. 11 Experiment ¢.3 - sledovanie citlivosti a Specifickosti
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Pri sledovani ukazovatelov citlivosti a Specifickosti je zrejmé, Ze najlepsie vysledky dosiahol model
Naive Bayes ako pri predchadzajucom sledovani. Avsak tu je viditelny fakt, Ze pri modely Decision
Tree boli nespravne predikované spravy, konkrétne bol vysoky pocet sprav oznacenych ako , FAKE“
a v skutocnosti boli ,REAL” pri matici term-dokument. Na druhej strane, ked bol vstup
reprezentovany maticou term-dokument s vahovanim TF-IDF, bol vysoky pocet sprav predikovanych

ako ,REAL” a v skutocnosti boli ,,FAKE”.

Ddtovd DTM DTM s vahovanim TF-IDF

mnoZina 2 -

atribut Ndvratnost Presnost F1 miera Ndvratnost Presnost F1 miera

headline
0.829 0.810 0.820 0.826 0.823
0.543 0.704 0.200 0.898 0.327
0.734 0.779 0.710 0.827 0.764
0.718 0.814 0.763 0.766 0.802 0.783

Tab. 12 Experiment ¢€.3 - sledovanie citlivosti, spravnosti a harmonického priemeru

Pri sledovani ukazovatelov tretej skupiny dosiahol najlepsie hodnoty taktiez model Naive
Bayes, ako pri predoslych pozorovaniach. Harmonicky priemer alebo F1 miera vyjadruje rovnovahu
medzi presnostou (precision) a citlivostou (sensitivity). Hodnota sa priblizuje k hodnote 1, ¢o nam
poukazuje na fakt idealnej spravnosti a citlivosti. F1 miera pri modely Decision Tree pri matici term-
dokument s vdhovanim TF-IDF je blizSie k hodnote 0 ako k1, o ndm potvrdzuje fakt, ktory sme
opisali vysSie, ato, Ze hodnoty v kontingencnej tabulke, konkrétne false positive a false negative

dosahovali velmi vysoké hodnoty.

4.6.4. Experiment ¢.4

Experiment ¢ 4 pracuje sdruhou datovou mnoZinou, Fake News detection,
a atribUtom body, ktory nam uvadza text prispevku. Dany atribut obsahuje vacSie mnozstvo slov ako
atribut headline, s ktorym sme pracovali v experimente ¢.3. Reprezentdcia vstupov je vo forme
matica term-dokument a matica term-dokument s vahovanim TF-IDF. Na dané vstupy sme aplikovali

algoritmy Naive Bayes, Decision Tree, Random Forest a Support Vector Machines. Sledovanymi
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ukazovatelmi boli spolahlivost a interval spolahlivosti, citlivost a Specifickost, v zdvere

ndvratnost, presnost a F1 miera. \V tabulkach nizsie su dané ukazovatele numericky zndzornené.

DTM DTM s vahovanim TF-IDF

Ddatovd mnoZina 2 -

- Interval Interval
atribut body Spolahlivost Spolahlivost
spolahlivosti spolahlivosti
_ 0.844 (0.822, 0.864) 0.904 (0.886, 0.920)
0.881 (0.862, 0.899) 0.904 (0.886, 0.920)
0.978 (0.969, 0.988) 0.983 (0.973, 0.989)
0.782 (0.758, 0.805) 0.944 (0.930, 0.957)

Tab. 13 Experiment ¢.4 - sledovanie presnosti a intervalu spolahlivosti

Pri sledovani presnosti a intervalu spolahlivosti je mozné vidiet, Ze najvysSiu spolahlivost
dosiahol model Random Forest pri matici term-dokument s vahovanim TF-IDF. Ostatné modely

dosiahli nizsiu spolahlivost ale kazdy model dosiahol vyssSia spolahlivost pri matici term-dokument

s vahovanim TF-IDF.

Ddtovd mnoZina 2 - DTM s vahovanim TF-IDF

atribut body Citlivost Specifickost Citlivost Specifickost

_ 0.910 0.768 0.880 0.930
_ 0.938 0.817 0.920 0.886
_ 0.964 0.995 0.972 0.995
_ 0.570 0.967 0.916 0.977

Tab. 14 Experiment ¢.4 - sledovanie citlivosti a Specifickosti
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Pri sledovani ukazovatelov citlivosti a Specifickosti je zrejmé, Ze najlepsie vysledky dosiahol
model Random Forest ako pri predchadzajucom sledovani. Hodnota citlivosti sa nam od ostatnych Iisi
pri modely Support Vector Machine pri matici term-dokument, kde boli nespravne predikované

spravy, konkrétne bol vysoky pocet sprav oznacenych ako ,REAL“ a v skutocnosti boli ,, FAKE“.

Ddtovad DTM DTM s vahovanim TF-IDF

mnoZina 2 -

atribut body Ndvratnost Presnost F1 miera Ndvratnost Presnost F1 miera
0.910 0.818 0.862 0.880 0.936 0.907
0.938 0.854 0.894 0.920 0.902 0.911
0.964 0.995 0.979 0.972 0.995 0.983
0.570 0.938 0.709 0.916 0.978 0.946

Tab. 15 Experiment ¢.4 - sledovanie citlivosti, spravnosti a harmonického priemeru

Pri sledovani ukazovatelov tretej skupiny dosiahol najlepsie hodnoty taktiez model Random
Forest, ako pri predoslych pozorovaniach. Harmonicky priemer alebo F1 miera vyjadruje rovnovahu
medzi presnostou (precision) a citlivostou (sensitivity). Hodnota siaha k hodnote 1, ¢o nam poukazuje

na fakt idedlnej spravnosti a citlivosti.

4.7. Vyhodnotenie vysledkov

Na zdver zhrnieme experimenty a popiSeme vyhodnotenia, ktoré ndm dané experimenty

priniesli:

> Experiment ¢.4 hodnotime za najlepsi z pomedzi vSetkych Styroch experimentov,
nakolko dosahoval najvyssie vysledky pri vSetkych model.

» Vsetky experimenty ndm dokazuji, Ze vstupna reprezenticia dat je velmi doleZit3,
nakolko lepsSie vysledky dosahovali vo vacsSine pripadov modely, ktoré pracovali

s maticou term-dokument s vdhovanim TF-IDF.

» Vexperimente €.1 a ¢.3 dosahoval najlepsie vysledky model Naive Bayes, kde vstupmi

bola mensia datovd mnoZina, nakolko sa vtychto pripadoch jednalo o nadpisy
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prispevkov. Mbézeme teda konstatovat, Ze v naSom pripade sa javil model Naive Bayes
najlepsi pri mensej datovej vstupnej vzorke.

V experimente ¢.2 a ¢.4 dosahoval najlepsie vysledky model Random Forest. Pri tychto
experimentoch bola na vstupe vacdSia datova mnozina, ktord pozostdvala z textu
prispevkov. Mézeme v tomto pripade konstatovat, Zze v nasom pripade sa javil model
Random Forest za najlepsi pri vacsej datovej vstupnej vzorke.

Najhors$imi modelmi sa v nasom pripade javili modely Support Vector Machine

a Decision Tree, ¢o malo za nasledok nesprdvne predikované spravy.
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Zaver

Cieflom predloZenej diplomovej prace bolo pomocou viacerych experimentov najst vhodny

model, ktory by vedel ¢o najefektivnejsie a najpresnejsie detekovat falosné spravy.

Pri rieSeni Ulohy sme postupovali pomocou metodoldgie CRISP-DM, ktord predstavuje proces
dolovania dat. K dispozicii sme mali dve datové mnozZiny, ktoré obsahovali ndzov prispevku, text
prispevku a oznacenie prispevkov, ktoré sa delili na faloSné a pravdivé. Cielovym a sledovanym
atribdtom bolo prdve oznadenie prispevkov. Atriblty ndzov a text prispevkov sme upravili v ¢asti
pripravy dat pomocou predspracovania textu, ktory je velmi doélezity pri textovych datach. Hlavnou
Castou bola faza modelovania, ktord pozostavala zo Styroch experimentov. Kazdy experiment sa lisil
vstupnymi datami, kde sme menili atribut a datovd mnozinu, z ktorej sme tieto atribaty vyberali.
Reprezentdcia vstupov bola v dvoch formach ato, matica term-dokument a matica term-dokument
s vdhovanim TF-IDF. Vstupné data sme rozdelili na trénovaciu a testovaciu mnozinu, kde sme na
trénovaciu mnozinu aplikovali modely Naive Bayes, Decision Tree, Random Forest a Support Vector
Machine. Vytvorené modely sme overovali na testovacej mnoZine, ktoré sme na zaver vyhodnotili
pomocou viacerych ukazovatelov bindrnej klasifikdcie. Medzi najdéleZitejSie ukazovatele patrili

spolahlivost, ndvratnost, presnost a F1 miera.

Z experimentov sme poukazali na niekolko faktov, ato, Ze je velmi délezitd reprezentdcia
vstupov, nakolko lepsSie vysledky boli dosiahnuté pri matici term-dokument s vdhovanim TF-IDF.
Dalej, pri mengom mnoistve dat dosiahol najlepsie vysledky model Naive Bayes, na druhej strane pri

vacsej datovej mnozine to bol model Random Forest.

Verime, Ze tato diplomova praca priniesla vysledky, s ktorymi bude mozné dalej pracovat
a rozvijat ich, nakolko je téma faloSnych sprav Coraz viac rieSend v ramci celého sveta. Bohuzial
v dobe internetu sa dostavaju na povrch novodobé problémy, pred ktorymi by sme nemali zatvarat
oCi. Prave naopak, o tychto problémoch by sa malo diskutovat, poukazovat na ich nebezpecenstva

a riesit ich prave najdenim a detekciou.
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Prilohy

Priloha A: CD médium — diplomovd praca v elektronickej podobe, prilohy v elektronickej
podobe. CD je spravidla grafické s logom univerzity a fakulty. Pozri . Tieto CD robia v Univerzitnej

kniznici TUKE.
Priloha B: Pouzivatelska prirucka

Priloha C: Systémova prirucka
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