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Abstrakt

Sifra AES je nejpouzivanéjsi symetrickd blokov4 Sifra. Denné se s ni setkdvdme
v zabezpecenych komunikacnich protokolech a pri skladovani dat. V jedné ob-
lasti nas ale pouziti této Sifry netési — v nevyzadaném software. Mtize to byt
ransomware, ktery proti nasi vuli sifruje nase cennd data a pozaduje vykupné
za jejich desifrovani, nebo klient botnetu, ktery se Sifrované domlouvé na
dalsim cili itoku. V takovych situacich by bylo vhodné mit k dispozici néstroj,
ktery by sifrovand data odhalil.

V této praci jsme pro tento ucel navrhli algoritmus. Sledovanim pristupt
do S-Boxu pfi béhu programu jsme schopni odhalit klice a data pouzitd pfi
sifrovani. Algoritmus jsme néasledné implementovali pro systém Microsoft Win-
dows a architekturu Intel x86. Vysledny program nalezne pouzité klice a data
v programech provadéjicich AES Sifrovani pomoci kryptografickych knihoven
a v béznych uzivatelskych aplikacich.

Klicova slova AES, sifra, sifrovani, S-Box, odhaleni klice
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Abstract

The AES cipher is the most widely used symmetric block cipher. It is used
daily in secure communication protocols and in data storage. There is a certain
area where the usage of this cipher doesn’t please us — unwanted software.
It might be ransomware encrypting our precious data and demanding money
for decryption. It might be a botnet client using secure communication to
coordinate the next attack. In these situations we would find it handy to have
a tool to reveal these encrypted data to us.

In this thesis we propose an algorithm to serve that purpose. By observing
accesses to the S-Box made during the program’s run we’re able to recover
keys and data used for the encryption. This algorithm was implemented as
a Microsoft Windows application running on Intel x86 architecture. The tool
has been successfully tested against a set of applications using different cryp-
tographic libraries and common user applications.

Keywords AES, cipher, encryption, S-Box, key recovery

viii



[Gved|

[1 Sifra Rijndaell
[1.1 Stavebniprvky| . . . . . . .. ... o
1.2 Kroky algoritmul . . . . ... ... ... 00000
|2 Sifra AES a jeji implementace
[2.1 Naivni implementace| . . . . . . .. ... 0oL
2.2 T-Tabulky]. . . . . .. ..
2.3 Bitslicingl . . ... ... o oo
P4 AES-NI . . . . . e
|3 Rozpoznani sifry AES|
[3.1  Odhaleni knihovny| . . . . . . ... ... ... 0000
3.2 Nalezeni konstantl. . . . . .. ... ... ... 0.
[3.3  Rozpoznani struktury kodul . . . ...
4 Navrh detekéniho programu|

[4.1 Pamétovy breakpoint| . . . .. ... ... ... ... ... ...

b

[5.3 Pamétovy breakpoint| . . . . ... ... ...

5.4 Zpracovani pristuptl . . . . . ... oo

ix

11
11
12
14
15

17
17
18
19

23
23
25
29



[6_Testovanil
6.1 Knihovny| . . . . . . ...
6.2  Bézné programy| . . . .. ... ... oo
6.3 Vlivnavykon|. .. . ... ... ...

[Literatural

|A° Obsah prilozeného CD)|

41
41
45
50

53

55

61



Seznam obrazku

1.1 Nasobeni polynomu v koneéném télese sitry Rijndael . . . . . . .. 4
1.2 Usporadani bajtu ve stavu o sesti sloupcichl . . . . .. .. ... .. 4
1.3 S-Box sifry Rijndaell . . . . . . .. .o oo )
(.4 Pocet rund v zavislosti na delce klice a velikosti blokul . . . . . . . 6
(L5 Tabulka rundovnich konstantf . . . . . . ... ... ... ... ... 7
1.6 Expanze 224bitového klice| . . . . . . ..o o000 8
1.7 Tlustrace funkce AddRoundKey| . . . . . . . .. .. ... ... ... 8
(.8 llustrace funkce ShiftRows|. . . . . . . .. ... ... ... ... .. 9
[1.9 Tlustrace prubéhu jedné rundy|. . . . . . . . . ... ... ... ... 10
2.1 Pseudokdd sifrovact funked . . . ..o o000 o000 o000 12
[2.2  Bity narezanych stavu usporadané do vektorového registrul . . . . 15
[2.3 Vektorovy registr pripraveny pro zpracovani AES-NI instrukci] . . 15
2.4 Ukazka programu v jazyce C pouzivajiciho instrukce AES-NI| . . . 16
3.1 Vytvoreni otisku z grafu toku kodu a nalezeni shody| . . . . . . .. 21
4.1 Zavislost znamych sloupcu pri expanzi 128bitového klicef . . . . . . 26
4.2 Proces usporadavani dvou po sobé jdoucich stavu sifryl. . . . . . . 32
4.3 Pokracovani obrazkuld.2 . . . . .. ... o000 32
5.1 Rozhrani knihovny LibAesbnifter, tridy Memory a SBoxFinder| . . 36
5.2 Rozhrani knihovny LibAesSnifter, trida Reassembler| . . . . . . . . 37
6.1  Zaznam testovani knihovny OpenSSL| . . . . . . ... ... .. .. 42
6.2 Zaznam testovani knihovny CryptoPP| . . . . . .. .. ... .. .. 43
6.3  Zaznam testovani kryptografického rozhrani Microsott Windows| . 44
6.4 Zkouska odhaleni sifry pri vytvareni ZIP archivy . . . . . . .. .. 46
6.5 Zkouska odhaleni sifry v SSH spojeni|. . . . . . . ... ... .. .. 47
6.6  Zkouska odhaleni sifry v HI'T'PS spojeni|. . . . . ... .. .. ... 49
6.7 Vliv pouziti naseho nastroje na dobu béhu programu| . . . . . . . . 50

xi






Uvod

Sifra AES (Advanced Encryption Standard) byla standardizovana v roce 2001
Nérodnim institutem standardu (NIST) a technologie Spojenych stati ame-
rickych. V nésledujicich letech se stala nejpouzivanéjsi symetrickou blokovou
sifrou. Drtiva vétsina dnesni Sifrované internetové komunikace je zabezpecena
diky siffe AES. Pii sifrovani datovych médii prvni volbou opét byva sifra AES.

Sifrovan{ nemusi vzdy slouzit dobrym tcelim. Nechtény software miize
proti nasi vili zasifrovat nase cennd data a pozadovat vykupné za jejich de-
sifrovani. Skupina infikovanych zafizeni miize Sifrované komunikovat s fidi-
cim uzlem a provadét koordinované utoky na jind do internetu vystavena
zafizeni. I pro tyto ucely je popularni volbou Sifra AES. Pro zkouméni ta-
kovych programu by bylo uzite¢né mit k dispozici nastroj, ktery by dokézal
rozpoznat pouziti této sifry. Napiiklad automatické odhaleni pouzitych kli¢u
a Sifrovanych dat by znac¢né urychlilo analyzu pouzitého komunikac¢niho pro-
tokolu ve zkoumaném programu.

Cilem této prace je navrhout a implementovat takovy ndastroj pouzitelny
k témto ucelim. Nastroj bude sledovat béh zkoumaného programu a z jedno-
tlivych pristuptt do paméti rozpoznd pouzity kli¢ a sifrovand data.

Pro vytvoreni takového nastroje bude nejprve nutné dikladné prozkoumat
algoritmus Sifry AES a rizné zptisoby jeho implementace. Na zdkladé takto
ziskanych poznatk navrhneme algoritmus, ktery ze zaznamenanych pristupt
do paméti rekonstruuje kli¢ a data pouzitd béhem Sifrovani. Nami navrzeny
algoritmus nasledné implementujeme v jazyce C++ jako aplikaci pro operacni
systém Microsoft Windows na architekture Intel x86.

Spravna funkénost vytvorené aplikace ovérime na sadé jednoduchych pro-
gramu. Tyto testovaci programy budou provadét sifrovani pomoci zndmych
sifrovacich knihoven (naptiklad OpenSSL), které pouziti sifry AES umoznuji.






KAPITOLA 1

Sifra Rijndael

V roce 1997 vypsal Narodni institut standarda a technologie Spojenych statt
americkych vefejnou soutéz na novou symetrickou blokovou sifru. éifry, které
do soutéze vstoupily, musely podporovat 128bitovou velikost bloku a délky
klice 0 128, 192 a 256 bitech. Jednim z u¢astnikt byla i Sifra Rijndael navrzend
belgickymi kryptografy Joanem Daemenem a Vincentem Rijmenem. [I] V roce
2001 byl tento navrh vybran jako vitézny a navrzena Sifra byla s drobnymi
upravami standardizovana pod ndzvem Advanced Encryption Standard, ne-
boli AES. [2]

Jediny rozdil mezi navrzenym Rijndaelem a standardizovanym AES je
v moznych velikostech bloku a délkach klice. Rijndael podporuje vsSechny
velikosti a délky v rozsahu mezi 128 a 256 bity, které jsou nasobkem Sﬂ
AES stanovuje jedinou moznou velikost bloku na 128 bit. Délky klica také
omezuje dle puvodniho zadani na 128, 192 a 256 bita. AES je tedy pouhou
podmnozinou sifry Rijndael. [3] s. 31]

1.1 Stavebni prvky

Pred uvedenim samotného Sifrovaciho algoritmu prozkoumame matematické
koncepty, které budou v ramci Sifry vyuzivany.

1.1.1 Konecné téleso

Sifra pracuje s klicem i daty na trovni bajti. VSechny bajty jsou z pohledu
Sifry polynomy, prvky koneéného télesa GF(28). Jednotlivé bity (b, bg, ..., bo),
sefazené od nevice vyznamného bitu po nejméné vyznamny, jsou koeficienty
polynomu p(z) = 7 _, bix’. S¢itani bajtil je definovano jako séitani téchto

'Pévodn{ navrh pozadavki na $ifru vyzadoval i velikosti bloku o 192 a 256 bitech. Od
pozadavku se pozdéji upustilo, nicméné autofi Rijndaelu vidéli proménnou sitku bloku jako
vyhodu, a tak ji v ndvrhu Sifry ponechali. [3] s. 2]
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1. SIFRA RIJNDAEL

polynomi — s¢itdme jednotlivé koeficienty modulo 2, neboli provadime XOR
téchto dvou bajti. Operace nasobeni odpovida nasobeni polynomt modulo
ireducibiln{ polynom m(x) = 2% + 2% + 2% + 2 + 1. [4, s. 10-13]

@ +at+2? +a+ D)@+ +1) =

— @B e 2 S )t

+ (@ +a2®+ a4 2?2+

+ @ttt t1) =

SRS R § R R ST SUUpAC e SR
=zttt 4P +1=

=a2"+a2%+1

Obrazek 1.1: Nasobeni polynomt v kone¢ném télese pouzitém sifrou Rijndael.

1.1.2 Stav

Bajty zpracovavané Sifrou Rijndael jsou usporadané do matic o ¢tyr radcich a
ruznych poctech sloupci. Prvky matice M, «,, jsou indexovany ¢islem z mno-
ziny {0,1,...,nm — 1}E| Prvku na i-tém fadku a j-tém sloupci prislusi index
jn + . Tyto matice se nazyvaji stavem Sifry. Stav je zdkladni struktura, nad
kterou jsou provadény jednotlivé kroky Sifrovactho algoritmu. [4], s. 9-10]

bPo P4 P8 P12 P16 P20
b1 Ps P9 P13 P17 P21
P2 PpPe Pio P14 Pi1g P22
p3 Pr P11 P15 P19 P23

Obréazek 1.2: Usporddani bajti ve stavu o Sesti sloupcich.

1.1.3 S-Box

Soucasti vétsiny symetrickych sifer byva takzvany S-Box — nelinedarni funkce,
specidlné navrzend tak, aby korelace vstupu s vystupy byla co nejmensi [3]
s. 35-36]. Ucel této funkce je zajisténi konfize v ramci Sifry. Nejcastéji byva

2Stejné jako v ndvrhu a standardu sifry je v této praci dodrzovéno indexovani od nuly.



1.1. Stavebni prvky

zaddna nebo implementovana jako substitucni tabulkaﬂ V této tabulce do-
hledame vystup pro zadany vstup.

V piipadé Sifry Rijndael je substituéni funkce Sgp : GF(2%) — GF(2%)
zaddna jako slozeni dvou funkei Spp = f(g(b)), kde:

g(b)—{o prob=20

b=! prob#0

100011 11\ (b 1
1100 01 11 by 1

1 1100011 by 0
/111100 01 b3 0
FTO=11 111100 of|n]t]o
011 11100 b5 1
00111110 be 1
00011111 b7 0

Z této definice samoziejmé lze dopocitat samotnou substituéni tabulku (obra-
zek . Puvodni navrh [I] zddné tabulky neobsahuje, vypoctené hodnoty
nalezneme az ve standardu sifry AES [4].

Pri desifrovani je potreba aplikovat inverzi této funkce, proto vétsinou
predpocitame dopredny i inverzni S-Box.

Srp | 00 [ 01 | 02| 03|04 |05 |06 |07 |08|09|0A|OB|OC|OD|OE | OF
00 63 |7C| 77| 7B |F2 | 6B |6F | C5|30| 01|67 |2B|FE|D7 | AB | 76
10 CA|82|CO|7D|FA |59 |47 |FO | AD | D4 | A2 | AF | 9C | A4 | 72 | CO
20 B7 |FD | 93 | 26 |36 | 3F | F7 | CC | 34 | A5 | E5 | F1 |71 | D8 | 31| 15
30 04 | C7|23|C3 |18 |96 |05 |9A |07 | 12|80 |E2 | EB |27 |B2 |75
40 09|83 |2C| 1A | 1B | 6E | 5A | AO |52 | 3B | D6 | B3 |29 | E3 | 2F | 84
50 53 | D1 |00 |ED |20 | FC|Bl1 | 5B |6A|CB|BE|39|4A | 4C | 58 | CF
60 DO | EF | AA | FB |43 | 4D |33 | 85|45 | F9 | 02 | 7F | 50 | 3C | 9F | A8
70 51 | A3 |40 | 8F |92 | 9D (38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2
80 CD|OC| 13 |EC|BF |97 |44 |17 | C4 | A7 |7TE | 3D | 64 | 5D | 19 | 73
90 60 | 81 | 4F |DC | 22 | 2A | 90 | 88 | 46 | EE | B8 | 14 | DE | BE | OB | DB
AO EO |32 | 3A | 0A |49 | 06|24 | 5C|C2|D3|AC|62|91 |95 | E4 |79
BO E7 | C8 |37 | 6D | 8D | D5 |4E | A9 | 6C | 56 | F4 | EA | 65 | TA | AE | 08
Cco BA |78 |25 | 2E| 1C | A6 | B4 | C6 | E8 |DD |74 | 1F | 4B | BD | 8B | 8A
DO 70 | 3E | B5 | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | 9E
EO El1 ([F8 |98 |11 |69 |D9 | 8E | 94 | 9B | 1IE | 87 | E9 | CE | 65 | 28 | DF
FO 8C | A1 |89 | OD|BF | E6 |42 | 68 |41 |99 | 2D | OF | BO | 54 | BB | 16

Obréazek 1.3: S-Box sifry Rijndael.

3 Anglicky Substitution-Box, odtud nézev S-Box.



1. SIFRA RIJNDAEL

1.2 Kroky algoritmu

Sifrovact algoritmus se sklada z nékolika dil¢ich kroki, které jsou opakovany
v zavislosti na délce klice a velikosti bloku, respektive na poctu jejich sloupct
Ni a Ny. Kazdy sloupec obsahuje 32 bitt. Pro zasifrovani bloku dat je nutné
provést nésledujici kroky:

1. Expanze klice

2. Prvotni soucet dat a klice

3. Substituce bajtu stavu

4. Posun radkt stavu

5. Promichani sloupcti stavu

6. Pric¢teni rundovniho klice ke stavu

Opakovani kroku [3] az [6] dle délky kli¢e a velikosti bloku

o X

Substituce bajt stavu
9. Posun radki stavu

10. Pri¢teni rundovniho klice ke stavu

Pred spusténim algoritmu naplnime stav daty k zasifrovani. Aplikaci vyse uve-
denych kroku ziskdme stav obsahujici zasifrovand data. Skupina kroku [3] az []
se nazyva runda. Kroktim se také tika posledni runda. Pro 128bitovy
blok (N, = 4) a 128bitovy kli¢ (N = 4) je pocet provedeni vsech rund
N, = 10. S kazdym pridanym sloupcem klice nebo bloku dojde k navyseni
poctu provedenych rund N, o jednu. Presnd definice pro pocet opakovani je
N, = max(Ng, Np) + 6. [3, s. 33-34, 41-42]

Pii desifrovani se provadi inverzni kroky v opacném poradi. Nejprve je
potfeba expandovat Kkli¢, stejné jako pri sifrovani. Stav naplnime zaSifrovanymi
daty a postupujeme od posledniho kroku k prvnimu. Provddime opa¢né ope-
race az k samotnému zacatku algoritmu, kde stav obsahuje desifrovana data.

N Sloupce bloku
"4 5 6 7 8
g 410 11 12 13 14
25|11 11 12 13 14
81612 12 12 13 14
%“ 7113 13 13 13 14
58|14 14 14 14 14

Obrazek 1.4: Pocet rund v zévislosti na délce klice a velikosti bloku.



1.2. Kroky algoritmu

1.2.1 Expanze klice

Prvnim krokem je vzdy expandovani klice (KeyExpansion). Tato operace je
nezavisla na datech, a proto je vétsinou provadéna pouze jednou pro kazdy
kli¢. Ucelem tohoto kroku je prodlouzit puvodni kli¢ natolik, aby Sel rozdélit
na N, + 1 casti o velikosti bloku. Tyto ¢asti se nazyvaji rundovni klice a je
jich vzdy o jednu vice nez rund, aby mohlo dojit ke kroku souc¢tu dat s prvnim
rundovnim klicem, ktery predchazi vsem rundam. Hodnotu i-tého sloupce
prodlouzeného klice Wi lze definovat nédsledujicim predpisem,

K; pro i < N

Wi — Wi-n, +r(s(Wi-1)) +rcon;/n, proi > Ni,i=0 (mod Ng)
Wi-n, +s(Wi_1) pro i > Ni, N > 6,i=4 (mod Ng)
Wi_n, +Wi_q v ostatnich pripadech

kde K jsou sloupce puvodniho klice [5]. Funkce r, s a konstanty rcon maji
nasledujici definici:

wo w1
r(w)=r w1 R
w2 ws
ws wo
wo Srp(wo)
wi Srp(w1)
s(w) = s =
(w) w Srp(w2)
w3 Srp(w3)
27,'71
0 . n
rcon; = 0 ,proi € N
0

Funkce r a s ve standardu najdeme pod nazvy RotWord a SubWord. Run-
dovni konstanty rcon se vétsinou predpocitaji do formy tabulky, podobné
jako v pripadé S-Boxu. Naptiklad pro sifrovani blokt o velikosti 128 biti si
vystaéime s deseti konstantami (tabulka [L.5).

7 01 02 03 04 05 06 07 08 09 OA
rcon; | 01 02 04 08 10 20 40 80 1B 36

Obréazek 1.5: Tabulka rundovnich konstant rcon. Obsahuje dostateény pocet
predpocitanych hodnot pro pouziti pfi Sifrovani 128bitovych blokt. Uvedeny
jsou pouze prvni bajty sloupct, zbylé bajty jsou dle definice vzdy nulové.

Pocet pottebnych sloupcti N expandovaného klice W se odviji od poctu
rund a velikosti bloku:

Ne = (Np + 1)Ny = (max(Ng, Np) + 7) Ny



1. SIFRA RIJNDAEL
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Obréazek 1.6: Vypocet prvnich 14 sloupci expandovaného klice. Délka ptivod-
niho klice je 224 bitt.

1.2.2 Pric¢teni rundovniho klice

V predchozim kroku jsme ziskali dostatecné dlouhy expandovany kli¢, ktery
jsme rozdélili na potiebny pocet rundovnich kli¢t. Dalsi operaci bude pric¢teni
jednotlivych bajti rundovniho kli¢e k bajtim stavu sifry (AddRoundKey). Pri
prvotnim pricteni klice secteme bajty dat s bajty nultého rundovniho klice a
vysledek prifadime jednotlivym bajtim stavu. V kazdé nasledujici i-té rundé
pouze pricteme ke vstupnimu stavu ¢ + prvni rundovni kli¢. Z povahy séitani
(XOR) je tato operace symetricka, pti desifrovani postupujeme od posledniho
rundovniho klice k nultému.

[ =round * Nb
SO,C SO,c
S0,0 2 |03 = - Soo [+ b2l Sos
Wite
Ste (/ e | T —~d 1] S1c
S10 1,3 @ W w L 2| 513
S ! +2 1+3 - S'
52,0 2¢ 45083 52,0 2 byl Sas
S30 S50 |2 833 S30 || S3,c b2 | Sss

Obrazek 1.7: Tlustrace funkce AddRoundKey ze standardu sifry AES [4] s. 19].

1.2.3 Substituce

Operace substituce (SubBytes) nahradi kazdy bajt stavu S hodnotou dohle-
danou v S-Boxu, neboli:

S; = Srp(S;)

Tento krok je velice podobny funkci SubWord, provadéné pii expanzi klice.
Pii desifrovéni provadime inverzi operaci (InvSubBytes) za pouziti inverzniho
S-Boxu:

5. = 5b(S)



1.2. Kroky algoritmu

1.2.4 Posun radku

Tento krok (ShiftRows) méni uspofadani bajti ve stavu. Jedna se o jediné
misto v celém algoritmu, kdy se namisto sloupcu stavu pracuje s radky. Na
jednotlivé radky stavu aplikujeme operaci rotace smérem doleva o dany pocet
prvki. Pro stavy s nejvyse Sesti sloupci plati, ze i-ty fadek posuneme doleva
o 1 prvka. Z pohledu bajtu provadime:

S} = S(i44(i mod 4)) mod 4N,

Posledni radek stavu se sedmi a vice sloupci posuneme o jeden prvek dale,
totéz plati pro predposledni fadek stavu s osmi sloupci.

Pro tcely desifrovéani existuje také inverzni operace (InvShiftRows), kdy
dochézi k rotaci radka smérem doprava.

= —

a b c d a b c d
el fl 9| h fla| hn|e
i J | k l k|1 T | J
L@ 7n o p Plm|n o

Obrézek 1.8: Tlustrace funkce ShiftRows z knihy The Design of Rijndael [3,
s. 38].

1.2.5 Promichani sloupct

Posledni operaci je miseni bajtu v jednotlivych sloupcich (MixColumns). Kaz-
dy sloupec stavu Sifry je zleva vynasoben ur¢enou matici o rozmeérech 4 x 4
a vysledkem je sloupec nového stavu:

S} 2 3 1 1\ /So
sl 123 1]||s
sel =1 1 2 3]s
S 311 2)\58s

Obdobné zpracujeme i zbylé tii sloupce. Béhem desifrovani provadime naso-
beni inverzni matici (InvMixColumns):

So OE OB 0D 09\ [S}
Si| |09 OE 0B OD| |S]
Sy | |OD 09 OE OB| | S
S3 0B 0D 09 OE/ \S}
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S-Box-Substitution

P Y I N N N )
s s S S 55 s s sss sss's

ShiftRows

(2]
<
<«

MixColumns

A ey ey o — —"—"—— o—————

i i i e

Obrazek 1.9: Ilustrace prubéhu jedné rundy z knihy Cryptography in C and
C++ [6, s. 246].

10



KAPITOLA 2

Sifra AES a jeji implementace

Zbytek prace se vénuje pouze Siffe AES, neboli specidlnimu piipadu sifry Rijn-
dael. Ze vSech moznych konfiguraci poskytnutych v navrhu sifry Rijndael si
vybereme pevnou velikost bloku o 128 bitech a délku klice o 128, 192 nebo
256 bitech. Algoritmus Sifry AES lze implementovat mnoha zptisoby. Pristupy
se lisi v zavislosti na zvolené cilové architektufe a pozadavcich na efektivitu
vypoctu.

Tato kapitola se zaméfuje na detaily softwarovych implementaci pro archi-
tekturu 32 a 64bitovych procesort z rodiny x86, také znamé pod nézvy IA-32
a Intel 64. [

2.1 Naivni implementace

Prvnim krokem pii Sifrovani je expanze klice. Tuto operaci je nutné provést
pouze jednou pro kazdy kli¢. Pri bézném pouziti sifrovani byva vyrazné vice
dat nez klict. Neexistuje tedy zaddnd vyraznd motivace tuto funkci optima-
lizovat. Implementace tak zpravidla zcela primocare kopiruje textovy popis
funkce. Obdobny pristup lze aplikovat i na zbytek operaci a z kazdého kroku
vytvorit funkci, do které vstupuje stav, popripadé i rundovni kli¢, a vystu-
puje novy stav. Ridici funkce pak obsahuje cyklus, ve kterém dochazi k volani
téchto dil¢ich funkci. Vysledek miize vypadat obdobné jako na obrazku

Prvni optimalizaci takové implementace muze byt pripraveni vyhledava-
cich tabulekE] pro nasobky potfebné pti michani sloupcii. Vedle S-Boxu a ta-
bulky rundovnich konstant pribude tabulka pro nasobeni v télese — nasobky
dvou a tii pro MixColumns; deviti, jedenacti, tfindcti a ¢trnacti pro InvMix-
Columns. [}, 9]

4 Anglicky lookup table.
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2. SIFRA AES A JEJI IMPLEMENTACE

Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Nb]

state = in
AddRoundKey (state, w[0, Nb-1])

for round = 1 step 1 to Nr-1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundKey (state, w[round*Nb, (round+1l)*Nb-1])
end for

SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

out = state
end

Obrazek 2.1: Pseudokdéd sifrovaci funkce ze standardu sifry AES [4], s. 15].

2.2 T-Tabulky

Dalsiho zrychleni je mozné dosdhnout diky vyuziti vlastnosti konkrétni archi-
tektury. Na procesorech, které umoznuji efektivni praci s 32bitovymi slovy,
miuzeme pracovat s celymi sloupci stavu namisto jednotlivych bajti. Operace
pri¢teni rundovniho klice k aktudlnimu stavu piimo vybizi k pouziti instrukci
pro praci s ¢tyrbajtovymi slovy:

sl So\ (Ko
si| || |k
sl = s | T | ke
s Sy)  \Ks

Také muizeme zkusit kroky algoritmu sloué¢it. Dosad'me do piedchoziho vyrazu
za vstupni stav vystupni stav operace promichani sloupcu:

Sh 2 3 1 1\ /So Ko
si|_fr 23 1|s|, K
sel =111 2 3[]8, Ko
S4 31 1 2/ \ S Ks

Predrazenim operace posunu radku pozménime indexy bajti vstupniho stavu:

Sh 2 3 1 1\ (S Ko
sil_ [t 23 1s]|, |K
sel =11 1 2 3| S0 Ky
S4 311 2) \Sis Ks

12



2.2. T-Tabulky

Sloucenim s krokem substituce dostavame piedpis pro celou rundovni operaci
nad jednim vystupnim sloupcem stavu:

s, 2 3 1 1\ /Srn(So) Ko
sl [t 2 3 1] San(ss) K
Syt |1 1 2 3| | Srp(So) * Ky
s, 31 1 2) \Sgn(Sis) K

Maticové nasobeni lze rozepsat jako linearni kombinaci sloupci:

sl 2 3 1 1\ /Ko
S’ 1 2 3 1 K
Sz = Srp(S0) T Srp(S5) T Srp(S10) o |+ Srp(S15) 5|t K;
s} 3 1 1 2 K

Méjme funkee Ty 3 : GF(2%) — GF(2%)* odpovidajic{ prvnfm &tyfem séitan-
cim z predeslého vyrazu:

To(b) = Srp(b) .., T3(b) = Srp(b)

W = N
DN W =

Dosazenim do predpisu rundovni operace ziskdme zjednoduseny vyraz:

s K,
St K
o | = To(So0) + T1(S5) + T2(S10) + T5(S15) + %

9 9
s K

Stejnou tpravu muzeme provést i pro ostatni sloupce, vysledek se bude lisit
pouze v indexech stavu a klice.

Funkce Tp, .. 3 implementujeme jako ¢tyri vyhledavaci tabulky — T-Tabul-
ky. Veskeré nasobeni v télese nahradime dohleddnim slova v tabulce. Kde
drive byval S-Box a tabulky dvojnasobki a trojnasobku, budou ¢tyii T-Ta-
bulky. Prestoze provadime samostatnou substituci pii expanzi klice a v po-
sledni rundé, mizeme se S-Boxu beztrestné zbavit, protoze potrebné hodnoty
miuzeme dohledat i v jednotlivych T-tabulkach. [I], s. 17-18]

Pred provedenim podobné tpravy i pro deSifrovani musime nejprve pre-
hazet kroky desifrovani tak, aby zachovavaly stejné poradi jako pii Sifrovani.
Diky linearité krokud to udélat mazeme, nicméné musime nélezité upravit run-
dovni kli¢e — aplikovat na né inverzni operaci michéni sloupcu. [4, s. 23-25]

Po preusporadani kroki v desifrovacim algoritmu ndm nic nebrani ve vy-
tvoreni obdobnych desifrovacich D-Tabulek. Opét se muzeme zbavit tabulek
s nasobky, ale inverzni S-Box musime zachovat, protoze zadnéa z D-Tabulek
neobsahuje ptivodni hodnoty inverzniho S-Boxu.

13



2. SIFRA AES A JEJI IMPLEMENTACE

Vysledny program bude potiebovat vyrazné vice paméti. K pivodnim
dvéma S-Boxum a tabulce rundovnich konstant (522 bajti) jsme pridali ta-
bulky pro usnadnéni nésobeni (v sou¢tu 2058 B), abychom je nakonec vyménili
za jesté vétsi tabulky (dohromady 8458 B). Pokud nds tyto naroky tréapi,
muzeme ze Ctyr T-Tabulek vybrat pouze jednu a jeji vystup vzdy patri¢né
rotovat I s. 17-18]. Takovou tipravou se dostaneme na celkovych 2314 bajtu
potrebné pameéti.

Na architekturach, které umoznuji nezarovnany pristup ke sloviim v pamé-
ti, muzeme tabulky pres sebe prekryt. Vysledkem bude dvojnasobné velka
T-Tabulka, kde pro kazdy vstupni bajt dostaneme osmibajtové slovo, které
nasledné vymaskujeme na pozadované Ctyrbajtové slovo z puvodni tabulky
[10]. Takovy program si pro uloZeni konstant bude narokovat 4362 bajtu
pameéti.

2.3 Bit slicing

Pri realizaci algoritmu se také lze vydat naprosto jinym smérem a v pro-
gramu imitovat hardwarovou implementaci. Stav Sifry rozdélime na jednot-
livé bity[;gl7 a operace, které by byly provadény hradly, budeme simulovat po-
moci piislusnych instrukei (XOR, AND, OR, ...) [11, s. 5-9]. Zbavime se
tak veskerych tabulek a po vSech krocich algoritmu nam ztstane jen dlouha
posloupnost jednoduchych instrukei. Tento pfistup mé své nesporné vyhody:

e Na Sifrovani je spotfebovano vzdy stejné mnozstvi cykli. Program je
tak odolny vaci atokim postrannim kanalem zalozenych na méreni doby
vyzvednuti dat z uréitych adres v pamétﬂ 12, s. 13]

e Vysledny program potfebuje vyrazné méné paméti pro ulozeni potieb-
nych konstant.

Zminéné priinosy jsou vyvazeny horsim vykonem programu. Rychlosti tabu-
lek vyuzivajicich implementaci bylo dosazeno az s prichodem vektorovych
rozsiteni (MMX, SSE, SSE2, SSE3, SSSE3, SSE4) pro architekturu x86 [13].
Do osmi 128bitovych registrii narezeme osm nezavislych stavi sifry, které zpra-
covavame paralelné. Tuto pravu vsak muzeme provést jen u urcitych rezimu
blokové sifry. Naptiklad v rezimu ¢itace (CTR) nebo kédové knihy (ECB)
nejsou jednotlivé bloky na sobé zavislé, a tak je mlizeme zpracovavat para-
lelné. Naopak pro mdd fetézeni bloku (CBC) je tato implementace nevhodna,
pokud nechceme sifrovat nékolik nezavislych textt nardz [11, s. 6].

50dtud anglicky nazev bit slicing.
S Anglicky cache timing attack.
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2.4. AES-NI

row(O | row 3
column O | column 1 | column2 | column 3 |............ column O |...... column 3
[«) ] ~[O[— ~[O[— ~[O[— D~ Ol T~ Ol T~
df | | e | | v R A4 g A4 | <
Q| O Ol O © O O O O O] O Q O O Q Q| O Q
3 3 333 33| & 3| 3| 8 s 33 s 3l 3 s
2L 2Ll 2Ll 2LlL 2 2L 2 2L <
Qe |l ol . . el e Q.. . |<al...... 2lal. .. |

Obréazek 2.2: Narezané bity z osmi riznych stavi usporadané do jednoho
z osmi 128bitovych vektorovych registra [I1), s. 6].

2.4 AES-NI

V pribéhu casu pribyvala dalsi rozsireni, kterd navysovala pocet vektorovych
registru i jejich velikost. Na nejnovéjsich procesorech (AVX-512) muzeme pra-
covat az s 32 registry po 512 bitech [7]. S takovymito prostiedky by jisté
slo dosdhnout jesté lepsi paralelizace pomoci bit slicingu. Tato technika ale
byla prekonana rozsirenim AES-NI, které prinasi specialni instrukce realizujici
konkrétni ¢asti algoritmu AES:

e AESENC a AESENCLAST provadi vypocet jedné rundy, respektive po-
sledni rundy.

e AESDEC a AESDECLAST pocitaji rundy pri desifrovani.

o AESKEYGENASSIST vypocita hodnoty potiebné pro expanzi klice.
Dva vstupni sloupce nahradi (SubWord), posune (RotWord) a pficte
rundovni konstantu. DalSim vystupem jsou i dva pouze substituované
sloupce pro ucely expanze 256bitového klice.

e AESIMC provede inverzni operaci promichani sloupct (InvMixColumns),
nutnou pro upravu rundovnich kli¢u pred desifrovdanim (stejné jako pri
pouziti T-Tabulek).

Pouziti téchto instrukci skyta podobné vyhody jako bitslicing — bezpecnost,
malé pamétové pozadavky (nynf i pro uloZeni kédu), ale hlavné rychlost [14].
Software vyuzivajici Sifru AES si vétsinou za béhu ovéri, jaké rozsiteni ma
k dispozici, a na zédkladé toho se rozhodne, jakou implementaci pouzije.

Byte # 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

Bit Position |127- | 119- | 111- | 103- | 95- |87- |79- |71- |63- |55- |47- |39- |31- |23- |15- |7-
120 [112 | 103 |96 88 |80 (72 (64 |56 |48 |40 (32 |24 |16 |8 0

127-9 95-64 64-32 31-0
State Word X3 X2 X1 X0
State Byte Plo [ n][m ]k ][1 [ [H]a]rF][e]lp]c]B]nA

Obréazek 2.3: Bajty stavu AES v 128bitovém registru pripravené na zpracovani
AES-NI instrukei [7].
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2. SiFrRA AES A JEJI IMPLEMENTACE

#include <wmmintrin.h>

/* Note - the length of the output buffer is assumed to be a multiple of 16 bytes */

void AES_ECB_encrypt (const unsigned char *in,

unsigned char *out,
unsigned long length,
const char *key,
int number_of_rounds)

{

_ ml28i tmp;

int 1,3

if (length%16)

length = length/16+1;
else

length = length/16;

//pointer to the PLAINTEXT

//pointer to the CIPHERTEXT buffer
//text length in bytes

//pointer to the expanded key schedule
//number of AES rounds 10,12 or 14

for (i=0; i < length; i++){

tmp = _mm_loadu_sil28 (&((__ml28i*)in) [i]);
tmp = _mm_xor_sil28 (tmp, ((__ml28i*)key) [0]);
for(j=1; j <number_of_rounds; j++) {

tmp = _mm_aesenc_sil28 (tmp, ((__ml28i*)key) [j]);
}
tmp = _mm_aesenclast_sil28 (tmp, ((__ml28i*)key) [j]);
_mm_storeu_sil28 (&((_ml28i*)out) [i],tmp);

}

Obrazek 2.4: Ukazka programu v jazyce C pouzivajiciho

instrukce

AES-NI. Vestavéné (intrinsic) funkce zpristupnéné hlavickovym souborem
wmmintrin.h jsou pouze jednoduché obaly samotnych instrukei [15, s. 28-29].
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KAPITOLA 3

Rozpoznani sifry AES

Nyni uz vime, jakych riznych podob miuze nabyvat program Sifrujici pomoci
AES. Popsané implementace jsou natolik vyrazné, ze jsme schopni v cilovém
programu detekovat jejich pouziti a nasledné odhalit Sifrovana data nebo tajny
kli¢. Analyzu programiu muZzeme provadét staticky, bez spusténi programu,
nebo dynamicky, sledovanim béhu spusténého procesu. V této a nasledujicich
kapitolach se zaméfime na pouziti Sifry AES v programech pro bézné operaéni
systémy — rodiny systému unix a Microsoft Windows.

3.1 Odhaleni knihovny

AES je velmi rozsitend symetrickd blokova Sifra, existuje tedy velké mnozstvi
ruznych kryptografickych knihoven, které nabizi jeji hotové implementace [16].
Knihovnu miizeme s programem propojit staticky, kdy pii prekladu dojde
k slouc¢eni kédu programu s kédem knihovny. Druhou moznosti je dynamické
propojeni, kdy se do programu zakomponuje pouze informace o tom, které
¢asti (funkce, proménné) knihovny budou za béhu pouzity. Pfi spousténi pro-
gramu se operacni systém postard o nalezeni potfebné knihovny a nacteni
do paméti spousténého procesu. V nactené knihovné najde pozadované ¢asti
a jejich adresy predd programu. Ten s témito informacemi jiz mtze knihovnu
zacit pouzivat. Spojeni s knihovnou probihd béhem prekladu v kroku zvaném
linkovdni. Mluvime tak o statickém a dynamickém linkovani.

3.1.1 Dynamicky linkovana knihovna

V pripadé pripojeni ciziho kédu az za béhu programu je odhaleni kryptogra-
fické knihovny snadné. S pomoci statické analyzy zjistime seznam dynamicky
slinkovanych knihoven. U systémi Windows prohledame strukturu import di-
rectory table v PE souboru [17]. Na unixovych systémech prozkouméme v ELF
souboru v sekci .dynamic zdznamy s priznakem DT _NEEDED [I§].
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3. RozpPozNANi SIFRY AES

Jakmile v seznamu nalezneme knihovnu poskytujici sifrovani, mizeme déle
staticky zkoumat program a hledat ¢asti kédu, které knihovnu vyuzivaji, s oce-
kavanim, ze nas dovedou k tajnému klici.

Také se muzeme uchylit k dynamické analyze, kterd nam nabizi Sirsi moz-
nosti. Danou knihovnu muzeme nahradit nebo podvrhnout upravenou verzi,
ktera bude potrebné idaje zaznamenavat. Systém Windows presvédcime k na-
¢teni jiné knihovny naptiklad umisténim knihovny pfimo do slozky se spou-
sténym programem [19]. Na unixu pouZijeme proménnou prostiedi LD_LIB-
RARY_PATH nebo LD_PRELOAD, do které nastavime cestu k adresari obsa-
hujici nasi verzi knihovny, respektive cestu ke knihovné samotné [20]. Spuste-
ny proces také lze ladit a piimo sledovat jednotliva volani funkci. Vysledek
je vzdy stejny — program nam dobrovolné preda kli¢ i data v argumentech
volané knihovni funkce.

3.1.2 Staticky linkovana knihovna

P1i pouziti statické knihovny je nase prace znac¢né ztizena. Vyslednou aplikaci
nelze jednoduse rozdélit zpét na Casti, které do prekladu vstupovaly. Pokud
ale mame pouzitou knihovnu k dispozici ve zkompilované podobé, muzeme
se pokusit nalézt jeji ¢asti v daném programu. Nejprve si pripravime otiskyE]
funkci, které budeme v programu chtit dohledat. Takovym otiskem muze byt
napiiklad posloupnost bajti, které se ve funkci nachdzi [22], multimnozina
systémovych volani z dané funkce [23], nebo vybrané rysy grafu toku k()dlﬁ
[21]. Otisky nésledné porovname s ¢astmi zkoumaného programu a dle miry
podobnosti rozhodneme, zdali se jedna o konkrétni knihovni funkci.

Timto zplisobem muzeme nalézt v programu ¢ast koédu, kterd odpovidd
sifrovaci funkci z puvodni knihovny. Tuto ¢ast muzeme opét staticky zkou-
mat, upravovat, nebo za béhu programu ladit. Zkoumani provadime za tcelem
nalezeni argumentti funkce, které skryvaji kli¢ a data.

3.2 Nalezeni konstant

V pripadé, ze program obsahuje vlastni implementaci Sifry, nebo natolik po-
zménény kod z kryptografické knihovny, Ze neni mozné ho rozpoznat pomoci
otiskt, mizeme hledat pro Sifru specifické konstanty — S-Boxy a T-Tabulky.
Tyto tabulky musi byt pritomny v kazdé efektivni implementaci, ktera se
nespoléha cCisté jen na bit slicing nebo AES-NI instrukce. Existuji néastroje,
které pomoci statické analyzy program prozkoumaji a nahlasi vse, co vypada
jako charakteristickd konstanta néjaké sifry [24].

Od nalezenych tabulek je dlouha cesta k odhaleni klice a dat. Vyuzitim
statické analyzy kédu miizeme odhalit instrukce, které k témto tabulkdm

" Anglicky termin pro tuto techniku je function fingerprinting [21].
8 Anglicky control-flow graph, zkratka CFG.
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3.3. Rozpoznéni struktury kédu

pristupuji. Z okoli téchto instrukci musime zjistit, o jaky krok sifry se jedna.
Dynamickou analyzou nad spusténym procesem muzeme zkoumat, jaky stav
sifry vstupuje do tohoto kroku a z néj dopocitat ptivodni pouzity kli¢ a data.

Pri tomto pristupu muzeme narazit na problém pii hledani instrukei,
které s konstantami pracuji. Statickou analyzou nemusime odhalit potiebné
instrukce, a tak bude potieba se uchylit k dynamické analyze a trasovani
programu. Béhem trasovani je kéd programu vykondvan po jednotlivych in-
strukcich. Pred provedenim kazdé instrukce zkontrolujeme, s jakymi daty pra-
cuje a zdali nepfistupuje k nami sledovanym tabulkdm. Na této informaci
nasledné stavime pri dalsi analyze programu.

Pokud nejsou konstanty pritomny v samotném programu, neni tento po-
stup pouzitelny. K takové situaci muze dojit snadno, napriklad generovanim
obsahu tabulek az za béhu programu. Déle zabalenim programu, kdy je ptivod-
ni aplikace zkomprimovana [25]. K rozbaleni a odhaleni tabulek opét dojde az
po spusténi. V aplikaci také muze byt pouzitd nezndmé dynamicka knihovna
obsahujici potfebné kryptografické funkce. V takovém pripadé budeme nejprve
zkoumat ji a nasledné aplikujeme diive popsany postup pro praci s knihov-
nami.

3.3 Rozpoznani struktury kédu

Posledni moznosti, ktera nam zbyva, je zkoumani samotného kédu. To je velmi
narocna uloha, navic tézko automatizovatelna. Statickou analyzou spolehlivé
nalezneme pouze instrukce AES-NI, a to jesté za predpokladu, Zze program ne-
byl zabalen nebo obfuskovdn. Obfuskace je zptisob tpravy programu za icelem
znesnadnéni statické analyzy pii zachovani funkcionality. V takovém pripadé
je vhodnéjsi se vénovat dynamické analyze kédu jiz bézicich procesu.

3.3.1 Zachyceni AES-NI instrukci

Zamérime se na detekci AES-NI rozsireni pro architekturu x86. Abychom ne-
museli program krokovat po jednotlivych instrukecich, hodilo by se ndm pro-
gram zastavit az v momenté vykonani specidlni instrukce z tohoto rozsireni.
Procesory, které tyto instrukce neznaji, jsou pro nas ucel idealni — prove-
dou nezajimavé Casti kédu a v pravém okamziku skonéi chybou [26] s. 6-7].
Stejného vysledku mizeme na nékterych procesorech dosdhnout vypnutim
AES-NI rozsiteni |27, s. 42]. Také muzeme deaktivovat veskeré instrukce, které
pouzivaji vektorové registry (do této skupiny spadaji i AES-NT instrukce) [28].

Program spustime ve virtualnim stroji. Kdyz se program zepta svého
virtudlniho stroje (hosta), jestli podporuje instrukéni sadu AES-NI, je tento
dotaz predan programu, ktery virtualizaci zajistuje (hostiteli). Ten samoziej-
mé odpovi, Ze ano. Tato odpovéd neodpovida skuteénosti, takze v momenté,
kdy program bude chtit vykonat AES-NT instrukci, dojde k vyvoldni vyjimky
a predani fizeni hostiteli. Na strané hostitele nasimulujeme prubéh instrukce
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3. RozpPozNANi SIFRY AES

tak, aby host nic nepoznal, a predame Tizeni zpét. V piipadé instrukce AES-
ENC nebo AESDEC si zaznamename operandy (stav Sifry a rundovni kli¢),
ze kterych dopocitame ptvodni kli¢ a data.

3.3.2 Trasovani

V programu muze byt Sifra implementovana i bez pouziti AES-NI instrukei.
V takovém pripadé nadm nezbyva nic jiného nez program trasovat. Krokova-
nim programu po jednotlivych instrukcich vznikne naprosto pfesny zaznam
o tom, co program vykonal. Ulozeny béh programu jisté obsahuje veskeré
potiebné informace k odhaleni Sifry. Vétsina zaznamenanych informaci je ale
pro nas naprosto bezcennd. Ze zdznamu nejprve vyradime c¢asti, kdy program
provadél kéd knihoven, o kterych s jistotou vime, ze k Sifrovani neslouzi [29,
s. 6]. Dale se muzeme zbavit opakovanych instrukci nalezenim cykla, které
byly v programu provedeny [30] [31]. Stale ndm ale zbyde obrovské mnozstvi
dat, které musime zpracovat.

Pro kazdy cyklus muzeme zkoumat, jaké hodnoty do néj vstupuji a jestli
hodnoty z néj vystupujici odpovidaji néjakému kroku Sifry [30} [31]. Také si
muzeme pripravit zdznamy béhu riznych implementaci Sifry, spocitat jejich
prinik a hledat ho v béhu trasovaného programu [29, s. 10-11].

Tato technika se velice podoba vytvareni otiski funkci. Od otisklt pou-
zitelnych pro hleddni v bézich programu vyzadujeme vyraznou robustnost,
abychom dohledali i rizné implementace Sifry. Tuto vlastnost muze poskyto-
vat napriklad graf toku dat — orientovany acyklicky graf, kde vrcholy obsahuji
proménné nebo aritmetické operace a hrany uréuji vstupy pro danou ope-
raci. Postupnym zjednodusovanim tohoto grafu ziskame otisk, ktery nasledné
hledame v zaznamenaném béhu pomoci grafového izomorfismu. [32]

Nezanedbatelnou nevyhodou trasovani je jeho naroc¢nost. Pro vykonani
jediné instrukce puvodniho programu musime nékolikrat predavat rizeni systé-
mu a programu, ktery trasovani provadi. Oproti standardnimu béhu programu
trva trasovani o nékolik radu déle [33].
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mov
pop
xXor
mov
mov
Xor

WU B WN

ebx,DWORD PTR [esp+6x8]
ecx

ebx,ecx

ecx,DWORD PTR [SBOX+ebx*4]
ebx,DWORD PTR [esp+0x4]
ecx,ebx

(plaintext) (key)

(ciphertext)

line 1

line 5

line 4

sbox (ﬂ‘\lll ‘

Obrazek 3.1: Vrchni fadek: instrukce ukazkové Sifry a z instrukei vytvoreny
graf toku kodu. Spodni radek: zjednoduseny otisk kodu a nalezeny grafovy
izomorfismus v prubéhu jiného programu. [32]
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KAPITOLA 4

Navrh detekcniho programu

Nas pristup k odhaleni sifry AES bude vychéazet z drive popsaného rozpozna-
vani konstant. Tento pristup selhdval v piipadech, kdy S-Box nebo T-Tabulky
nebyly v programu pritomny pred spusténim. Tuto nevyhodu odstranime tim,
ze program spustime a za béhu budeme pribézné hledat tabulky v paméti
procesu.

Predpokldadame, ze zkoumany program vzdy bude pouzivat S-Boxy nebo
T-Tabulky. Programy, které vyuzivaji instrukce AES-NI nebo bit slicing, mt-
zeme spustit ve virtualizovaném prostredi, kde tyto instrukce zakazeme [34]
a vynutime pouziti zdlozni implementace. Nepredpoklddame existenci pro-
grami, které neobsahuji zpétné kompatibilni implementaci (vyuzivajici ta-
bulky) a ke svému béhu vyzaduji vektorova nebo AES-NI rozsiteni.

Dalsi nevyhodou pristupu zalozeném na hledani konstant bylo nesnadné
vyuziti nalezené tabulky pro odhaleni pouzitého klice a dat. Nase feseni bude
zalozené na zaznamenavani pristupi ke konkrétnim hodnotam S-Boxu nebo
T-Tabulek. Z téchto pristupi nésledné vypocitame kli¢ a data pouzitd pri
sifrovani.

4.1 Pamétovy breakpoint

Pro zaznamenavani piistupii budeme potiebovat paméfovyy breakpoint — funk-
cionalitu, kterd nam umozni zastavit bézici proces v momenté ¢teni nebo
zapisu na konkrétni adresu v paméti. Ze zastaveného procesu zjistime, s jakou
adresou pracoval, a poznamename si, kterd hodnota tabulky na této adrese
lezi. Pti trasovani jisté zjistime vSechny pristupy do tabulky, ale za cenu, zZe
program po kazdé vykonané instrukci zastavime. Nasim cilem bude program
zastavovat co nejméné, aby mohl bézet co nejrychleji.

Pri ladéni programu pouzivame breakpointy, které nam umoznuji zasta-
vit program pred vykondnim instrukce na urc¢ité adrese. Toho je nejcastéji
dosazeno pomoci takzvaného softwarového breakpointu — specialni instrukce
(INT3 [1]), kterd je na danou adresu umisténa misto puvodni instrukce. Jakmi-

23
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le procesor vykona tuto instrukci, dojde k vyjimce, kterd je predana ladicimu
programu. Ten vykonavanou instrukci zméni na jeji ptivodni podobu a tim
umozni ladénému programu pokracovat v béhu. Tento postup vsak pro pa-
métovy breakpoint pouzit nemtiZeme, protoZe neexistuje zadnd specialni hod-
nota, jejiz ¢teni by zptisobilo zastaveni programu.

4.1.1 Hardwarovy breakpoint

Ladit program muzeme také pomoci hardwarovych breakpointti. Procesory
architektury x86 obsahuji registry (DR0-7) vyhrazené pro tcely ladéni. Prvni
Ctyri registry DR0-3 obsahuji ndmi zvolené adresy breakpointii. Upravou bi-
tové masky v registru DR7 muzeme nastavit poCet bajti, na kterych break-
point lezi (1, 2, 4 nebo 8 bajtu), pii které operaci nad danou adresou dojde
k vyvolani vyjimky (Cteni, zapis nebo spuéténﬂ) a zda je dany breakpoint
aktivni. [35]

Diky témto registriim muZeme vytvorit malé paméfové breakpointy — cel-
kem mizeme pokryt 32 bajti paméti. To ndm ale na 256bajtové S-Boxy
nestaci, o T-Tabulkach nemluvé.

4.1.2 Strankovani

Procesory z rodiny x86 podporuji strankovani paméti — vlastnost, kterd ope-
ra¢nim systémiim umoziiuje spoustét procesy v oddélenych pamétovych pro-
storech. Kazdy proces si mysli, Ze m4 k dispozici cely (virtudlni) pamétovy
prostor. Ve skutecnosti jsou jednotlivé ¢asti tohoto prostoru namapovany na
rizné ¢asti fyzického adresového prostoru bez jakéhokoliv vztahu mezi adre-
sami v téchto prostorech. Rlzné ¢asti virtudlni paméti také mohou byt uloze-
ny na disku a k jejich nacteni do fyzické paméti dojde az pii pristupu. Velké
mnozstvi ¢asti neni namapovano nikam a pristup na prislusné adresy zptisobi
vyjimku. Strankovani také umoznuje odebrat procesu pravo na zapis, ¢teni,
nebo spusténi kédu z dané ¢asti. [36]

Tyto casti se oznacuji jako stranky a na procesorech architektury x86
mohou nabyvat riznych velikosti — 4 KiB, 2 MiB, 4 MiB a 1 GiB. Vychozi
velikost stranek jsou 4 KiB, jak na systémech Microsoft Windows [37], tak na
unixech [38]. Odstranénim patfi¢nych prav na dané strance vytvorime pamé-
tovy breakpoint o velikosti 4 KiB. Proces provede nad danou adresou akci,
na kterou nema prava, a dojde tak k vyvolani vyjimky. Tuto vyjimku zachyti
operaéni systém a bud'to program ukonéi, nebo rozhodnuti deleguje jinému,
ladicimu procesu. V tuto chvili si mizeme poznamenat, s jakou adresou se
pracovalo, obnovit ptuvodni prava a predat rizeni diive zastavenému procesu.

Pamétové breakpointy vyuzivajici strankovani jsou vhodné pro nase pou-
ziti. Zatimco S-box zabere pouze jednu Sestnictinu stranky, ¢tyii T-Tabulky

9P#i standardnim nastaveni procesoru muZzeme vybirat mezi témito udédlostmi: pouze
¢teni instrukce / pouze zdpis / zépis nebo ¢teni dat. [35]
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4.2. Rekonstrukce klice

v idedlnim pripadé zaplni celou stranku. Bézné se stava, ze tabulka neni zarov-
nana presné dle hranic stranky a dochazi tak k pristuptim do mist stranky, kde
zadnd tabulka neni. V takovém piipadé nic zaznamenavat nebudeme a pro-
gramu umoznime pristup provést.

4.2 Rekonstrukce klice

Prvni pristupy do S-Boxu budou provedeny béhem expanze klice a budou
odpovidat bajtim vstupujicim do funkce SubWord (viz sekce . Timto
zpusobem odhalime kazdy ¢tvrty (AES-128, AES-256) nebo sesty (AES-192)
sloupec prodlouzeného klice. Budeme predpokladat, ze:

e Béhem expanze klice se k tabulkdm pristupuje pouze prostrednictvim
funkce SubWord.

e Volani této funkce jsou usporadana stejné jako do ni vstupujici sloupce.

e Piistupy uskutecnéné v ramci riznych volani SubWord nejsou navzijem
promichany.

Poradi jednotlivych nahrazovanych bajti ve slové zarucené nemame. Kaz-
dé volani funkce SubWord miize zplisobit pristupy v rtzném poradi. Tako-
vé chovani vétsinou neni programatorem zamysleno, ale pouzitim agresivnich
optimalizaci pfi prekladu kédu (rozbaleni cykld, prehdzeni poradi instrukei)
k nému miize jednoduse dojit.

Prvnim krokem k ispésné rekonstrukeci klice ze zachycenych pristupt do ta-
bulky S-Boxu bude usporadani bajtt do sloupcti. K tomu vyuzijeme zavislosti,
které mezi sloupci existuji. Jako zavislost oznacime vyraz vytvoreny opako-
vanym pouzitim predpisu pro vypocet expandovaného kli¢e, ktery obsahuje
pouze znamé sloupce, neboli slova vstupujici do funkce SubWord. Tyto vyrazy
nalezneme zv143t pro kazdou délku klice.

4.2.1 128bitovy kli¢
V pripadé sifry AES-128 budou zavislost tvorit sloupce s indexy z mnoziny
{z | © = 3+ 4k, k € N}. RozepiSeme, na kterych predchozich ¢astech klice

zavisi hodnota sloupce W;, kde i patii do diive zminéné mnoziny.
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Wi—16
Wiz [ T Wi_12
Wil T Wi [T T Wi
Wi_7 Tt Wi_e —t Wi_s —t Wiy
r
r(s(Wi—a)) + rcong_sym [ Tt W T T W T wa [T T W

Obrazek 4.1: Zavislost zndmych sloupct pii expanzi 128bitového klice. Sedé
uzly tvori vyslednou rovnici. Bilé uzly byly expandovany nebo vykréaceny.

Wi =Wy + W1 =

=Wi—s+Wis + Wi5s + W92 =

=W g+ W;_ 2=

=Wi—12+ Wiog + Wig + Wi_3 =

=Wi—16 + Wicis + Wiz + Wicio + Wimio + Wiz + Wizt

+ T(S(Wifll)) + reon(i—3y/4 =

=Wi—16 + r(s(Wi-4)) + rcon(;_s) ;s
Pii tpravach jsme vyuzili vlastnosti s¢itani v GF(2%), které jsme aplikovali
na jednotlivé bajty sloupce. Sec¢tenim sloupce se sebou samym tak vznikne
nulovy sloupec. Cleny W;_4, W;,_g a W;_12 jsme expandovali, abychom se
zbavili jinych ¢lenu s indexy mimo nami zadanou mnozinu.

Pro pouziti ndmi nalezené zavislosti potfebujeme alespon pét po sobé
jdoucich znamych sloupcii. Z definice expanze klice pro délku klice 128 bitu
vyplyva, ze do funkce SubWord vstoupi 10 slov z expandovaného klice. Muze-
me tedy pripravit Sest navzdjem odlisnych rovnic, které vyjadri veskeré vazby
mezi znamymi sloupci.

Wig = W3 + r(s(Wi5)) + rcony

W39 = Was + T(S(W35)) + rcong
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Pokud data ziskanda sledovanim piistupid do S-Boxu nesplinuji podminky za-
dané touto soustavou rovnic, nemuze se jednat o pristupy provadéné béhem
expanze klice funkci SubWord, nebo doslo k poruseni nami diive stanovenych
predpokladi. Tohoto pozorovani vyuzijeme pii hledani konkrétniho uspora-
déni nasledovanych bajti do sloupct expandovaného klice.

Pro takova usporadani bajti, pro ktera je tato soustava podminek splnéna,
vypocitame zbytek klice. Pomoci predpisu pro expanzi klice jsme schopni kom-
pletné rekonstruovat pouzity klic.

Souctem dvojic zndmych sloupct (W;, Wiy4),i € {3,7,11,...,35} ziskdme
sloupce W; 3. Z nové ziskanych sloupctl znovu utvorime dvojice a tento vypo-
Cet jesté dvakrat zopakujeme. Po téchto vypoctech ,,zprava doleva“ nam zu-
stanou neznamé pouze sloupce {Wy, Wy, Wo, Wy, W5, Wg, Wy, ..., Wys}. Hod-
notu poslednich ¢tyt sloupct zjistime jednoduse z definice, jelikoz ostatni
hodnoty potfebné pro vypocet jiz zname. Sloupce W;,i € {0,4,8} ziskdme
souctem W; = Wiyq + r(s(Wiy3)) + rcon(ipa) a- Posledni zbyvajici nezndmé
s indexy i € {1,2,5} opét dopocitdme z dfive zjisténych hodnot: W; = W13+
Wit4. Vzdy postupujeme v takovém poradi, abychom méli k dispozici vSechny
potiebné sloupce.

4.2.2 192bitovy kli¢

Expandovany kli¢ pro Sifru AES-192 obsahuje jiné zavislosti mezi znamymi
sloupci. Tentokrat se budeme snazit ziskat vyraz obsahujici sloupce pouze
s indexy z mnoziny {x | x = 5 + 6k, k € N}.

W; =W;_¢ +W;_1 =
=Wi—o +Wig + Wi g+ W;_o =
=W 12+ W;_2 =
=Wi—1s + Wi—i3 + Wig + W3 =
=Wi o4+ Wi—19 + Wi—19 + Wi—1a + Wi1a + Wig + Wig + Wiy =
=Wi o4 + Wiy =
=W;_30 + Wi_a5 + Wi_10 + Wi_5 =
=Wi—36 + Wi—g1 + W31 + W96 + Wi—16 + Wi—11 + Wi11+
+7(s(Wi-g)) + rcong_sy6 =
=Wi—36 + Wi—26 + Wi_16 + 7(s(Wi—g)) + rcon_s) 6 =
=+ Wiz + Wi—16 + Wi—12 + Wi—36 + Wi—26 + Wi_24 =
=Wi_36 + Wi—21a + Wi_12 +1(s(Wi_6)) + rcon(;_s) /6
Na predposlednim radku jsme pricetli dvé trojice sloupcu, jejichz soucet je
nulovy sloupec. Tyto trojice odpovidaji rovnostem na Sestém a tretim radku

v upravovaném vyrazu. Diky této upravé jsme ziskali vyraz obsahujici pouze
sloupce jejichz hodnota je ndm znédma.
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P1i expanzi klice o 192 bitech do funkce SubWord vstoupi osm slov. Na-
lezend zavislost vyzaduje sedm po sobé jdoucich zndmych sloupcti. Soustava
rovnic vSech vazeb mezi znamymi sloupci proto bude obsahovat pouze dvé
rovnice:

Wy = Wy + Wiy + Wag + 1r(s(Wss)) + rcong
Wyr = Whp + Was + Was + 7(s(Wy1)) + recony

Soustavu opét pouzijeme pro rozhodnuti, zdali se jedna o expanzi klice pro
AES-192, a jak spravé do sloupct usporadat jednotlivé bajty z napozoro-
vanych pristupt. P vypoctu zbyvajicich ¢asti klice postupujeme podobné
jako v predchozim pripadé.

4.2.3 256bitovy kli&

Expanze klice pro AES-256 se vyrazné odliSuje od predchozich pfipad. Do
funkce SubBytes vstupuje nejen kazdé osmé slovo, ale také vsechna slova s in-
dexem z mnoziny {x | z = 11 + 8k, k € N}. Celd mnozina indexu znadmych
sloupcu je diky tomu {x | z = 7 + 4k, k € N}. Nejprve nalezneme zéavislost
sloupce W; na ostatnich zndmych sloupcich, kde i =7 + 8k, k € N.

Wi =W;_g +W;_1 =
=Wi-16 + Wig + Wig+ W2 =
=Wi_16 + Wi_2 =
=Wio4 + Wi_17 + Wi_10 + Wi_3 =
=Wi_32 +Wi_o5 + Wio5 + W18+ Wi_1g + Wi_11 + Wi_11 + s(Wi_4)
=Wi_32 + s(Wi_4)

Podobné odhalime zavislost i pro ¢ = 11 + 8k, k € N.

Wi =Wi_g+ W;_1 =

=Wi_32 + Wi_o5 + Wi_o5 + Wi_18 + Wi_1g + Wi_11 + W11+
+r(s(Wi—4)) + reon(i_z);s
=Wi_sp 4+ r(s(Wi_4)) + rcon;_s s

Naplnime soustavu rovnic zavislostmi mezi znamymi sloupci.
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Wsg = Wr + s(W3s)
Wiz = Wis + s(Wa3)
Wiss = Waz + s(Ws1)
Wys = Wi1 + r(s(Wsg)) + rcons
W51 = Wig + r(s(Wayz)) + rcong

Obé predchozi soustavy obsahovaly vsechny zndmé sloupce. V tomto piipa-
dé do funkce SubBytes vstoupilo 13 slov, do soustavy se ale dostalo pouze
11 navzajem raznych proménnych. Hodnotu sloupci War a W3; zname, ale
neumime ji vyjadrit pomoci jinych znamych sloupct. Tyto podminky stéale
muzeme pouzit pro odliSeni pristupt do S-Boxu béhem expanze 256bitového
klice od jinych operaci.

Pro urceni konkrétniho usporadani bajti ve sloupcich nemame dostatek
informace. V obou nevazanych sloupcich miizeme volit z 4! = 24 permutaci
bajtt. Ze vstupnich dat tak mfizeme rekonstruovat nejméné 242 = 576 riiznjch
kli¢t, pro které bude soustava zavislosti splnéna. K tomuto problému s neu-
sporadanymi kli¢i se vratime béhem rekonstrukce dat, kdy vyuzijeme infor-
mace predané béhem sifrovani pro nalezeni spravného uspoiddani klice.

Jakmile budeme mit k dispozici spravné usporadani, opét vyuzijeme defi-
nici expanze klice pro dopocitani vsech ostatnich sloupci celého klice, obdobné
jako v predchozich pripadech.

4.3 Rekonstrukce dat

Provadénim jednotlivych rund Sifry bude dochézet k piistupiim do S-Boxu
nebo T-Tabulek v rdmci kroku substituce (SubBytes), viz sekce Pro
odhaleni Sifrovanych dat si stanovime néasledujici predpoklady:

e Data jsou Sifrovana klicem, ktery byl pri aktudlnim béhu programu ex-
pandovan a rekonstruovan diive popsanym postupem.

e Veskeré pristupy do tabulek jsou provadény pouze prostrednictvim funk-
ce SubBytes.

e Volani dané funkce jsou usporadana stejné jako jednotlivé rundy.
e Pristupy provedené béhem ruznych rund nejsou navzajem promichany.

Obdobné jako pfi rekonstrukci klice nemame zarucené poradi jednotlivych
pristuptd provedenych v ramci jedné rundy. Kazdé volani funkce SubBytes
miZe zpusobit pristupy v riizném pofadi, at uz z vile programdtora, ¢i pie-
kladace.
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4.3.1 Runda z pohledu substitu¢niho kroku

Prvni stav sifry, ktery do funkce SubBytes vstupuje, je pouhy soucet dat
s prvnim rundovnim klicem. Z funkce vystoupi stav, z jehoz bajti patri¢nym
zpusobem (posun fadku, promichani sloupct, pti¢teni rundovniho klice) pfi-
pravime vstupni stav pro dalsi volani funkce SubBytes. Takto mtzeme pohlizet
na proces, ktery probihd po zbytek rund. Z definice Sifry AES presné vime,
jak tento proces vypada. Diky predpokladim také zndme pouzity klic. Pokud
pred Sifrovanim doslo k expanzi vice kli¢u, vyzkousime vsechny odhalené klice
a uvidime, ktery z nich bude ke zpracovavanym pristuptim pasovat. Posledni
chybéjici informaci je usporadani bajti v jednotlivych stavech Sifry.

Zamérime se na vztah vstupniho stavu S nékterého z volani funkce SubBy-
tes a vystupniho stavu T' z predchoziho volani. Pro spravné usporadané stavy
plati, zZe:

S = MixColumns(ShiftRows(T)) + K

Kde K je patricny rundovni klic. Nam predané stavy ale usporadané byt
nemusi, proto tento vztah preformulujeme a zrelaxujeme:

Ve, x € InvMixColumns(S + K) <= z €T

Rovnost jsme vymeénili za existenci bijektivniho zobrazeni mezi dvéma mnozi-
nami. V tuto chvili bychom mohli zacit prohledavat vsech 16! moznych permu-
taci stavu S a zkoumat, jestli danou podminku spliuje. My si tuto zbytecné
naroc¢nou praci usettime tim, ze danou podminku budeme jesté vice relaxovat
a zamérime se na jednotlivé sloupce.

Va,z € InvMixColumns(S; + K;) = z €T

Diky této ipravé mutizeme Tesit tento problém pro kazdy ze sloupcti S; nezavi-
sle. V souc¢tu prohleddme 4 x (16?72!4)! variaci. Pro kazdy vybér takto upravenych
sloupcti zkontrolujeme, zZe jsou vSechny jeho bajty obsazeny ve stavu T". Pokud
nenajdeme jediny vybér sloupcti, pro ktery by byla tato podminka splnéna,
s jistotou vime, Ze se nejedna o pristupy provedené pti sifrovani danym klicem.

Tuto podminku budeme postupné skladat a aplikovat na vztahy mezi stavy
od posledni rundy k prvni. Reknéme, Ze difve popsand podminka se stavy S a
T se tykala dvou poslednich rund. Navazeme podminkou se stavy U a V, kde
U je vstupni stav, neboli InvSubBytes(7'), a V' je vystupni stav tfetiho volani

od konce. Patti¢ny rundovni kli¢ oznac¢ime pismenem L.

Vz,x € InvMixColumns(U; + L;) = z €V
Dosadime za proménnou U. Pro strucnost se omezime pouze na levou stranu
implikace.

InvMixColumns(InvSubBytes(T); + L;)
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4.3. Rekonstrukce dat

Stav T vyjadfime pomoci stavu S:
InvMixColumns(InvSubBytes(InvShiftRows(InvMixColumns(S + K)); + L;)

Ziskali jsme podminku vztahujici se na stavy S a V. Pro n rund timto proce-
sem ziskdme n — 1 podminek, které ndm umozni zredukovat vybér moznych
usporadani bajtt do stavi. Spravné usporadani stavu musi spliovat vSechny
tyto podminky. Po nalezeni spravného usporadani bajtu vstupniho stavu prv-
niho volani funkce SubBytes k tomuto stavu pri¢teme prvni rundovni kli¢
a ziskame sifrovana data. Také muzeme usporadat posledni vystupni stav, do-
konéit zbyvajici kroky sifry (posun radkia a pfic¢teni posledniho rundovniho
klice) a ziskat tak data v zasSifrované podobé.

Pri odhalovani desifrovanych dat vyménime vstupni a vystupni stavy funk-
ce InvSubBytes a obratime poradi rund. Dale pokrac¢ujeme stejné jako pri od-
halovéani sifrovanych dat. Opét muzeme ziskat zasifrovand i rozsifrovana data.
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Obrézek 4.2: Zleva doprava: Neusporadany vstupni stav S’ posledni rundy, dva
zpusoby vybéru sloupce Ss, sloupec 15 ziskany prictenim pattricného sloupce
rundovniho kli¢e a inverznim promichanim, neusporddany vystupni stav 7"
predposledni rundy.
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Obrazek 4.3: V predchozim obrazku jsme urcili bajty 96 a D9 ze stavu T'
jako dva mozné kandidaty pro prvni bajt tfetiho sloupce. Inverzni substituci
ziskavame bajty 35 a E5 na stejnych pozicich stavu U. Ty pouzijeme pii vybéru
sloupce Us. Patri¢nou dpravou ziskdvame sloupec Vs, ale pouze v jednom
z pripadl nachazime potiebné bajty ve stavu V. Nyni vime, Ze pouze vrchni
volby sloupcii z obou obrazkt splnuji nase podminky.
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4.3. Rekonstrukce dat

Na obrézcich [4.2]a[4.3]je pfedvedena ¢ést popsaného procesu. K ukdzce byl
pouzit jeden z testovacich vektoru ze standardu sifry AES [4, s. 35-36]. Jednd
se o Sifrovani dat {0011...EEFF} pomoci AES-128 s klicem {0001...0EQOF}.
Nami pouzité stavy odpovidaji radkim s témito jmény:

S = round[10] .start
T = round[ 9].s_box
U =round[ 9] .start
V =round[ 8].s_box

4.3.2 Usporadani klice

Ne vzdy se ndm podari z pristupil pii expanzi klice rekonstruovat jediny
konkrétni kli¢. Napiiklad u 256bitovych klict vzdy rekonstruujeme vétsi mno-
zinu klica, kterd odpovidd danym pristuptim. Abychom nemuseli drive po-
psany postup zkouset pro vSechny klice z této mnoziny, budeme aplikovat
stejné podminky, ale pouze na ¢tvrté sloupce stavi a rundovnich kli¢t.

Vz,x € InvMixColumns(S3 + K3) = z €T

Dtvod pro toto omezeni je ten, ze o ¢tvrtych sloupcich klic mame nejvice in-
formaci. Napriklad u klice pro AES-256 zndme hodnoty bajta ¢tvrtého sloupce
vSech rundovnich kli¢d mimo prvni a posledni kli¢ — tyto okrajové klice ale
nejsou v podminkach nikdy vyuzity. U AES-128 zndme vSechny ¢tvrté sloupce
kromé posledniho. U AES-192 zname Ctvrté sloupce kazdé treti rundy, pro
zbylé rundy musime dany sloupec dopocitat.

Konkrétni usporaddani bajti do sloupce klice znat nemusime, proto pii
feseni podminek budeme vybirat nejen variace do ¢tvrtého sloupce stavu,
ale i permutace do ¢étvrtého sloupce rundovniho klice. V lepsim pripadé jsme
béhem rekonstrukce klice omezili mozny vybér permutaci pomoci zavislosti.
V nejhorsim pripadé budeme muset prohledat (1572!4)! x 4! moznost{'"Y

Timto zptisobem jsme schopni zredukovat mnozinu kli¢ti, které mohou
odpovidat néjakym pristuptim. Pokud nedojde ke splnéni podminek, urcité se
nejednd o kli¢ pouzity pro dané Sifrovani. Pii splnéni podminek vyzkouSime
rekonstrukci dat se zredukovanou mnozinou moznych kli¢t a pokusime se tak
odhalit dvojici sifrovanych dat a pouzitého klice.

10y p¥ipadé klite pro AES-192 to muZe byt az 4!x vice, protoze nékteré sloupce jsou
vypocitavany ze dvou jinych sloupcu.
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KAPITOLA 5

Implementace detekcniho
programu

Pro implementaci byl zvolen jazyk C++. Jadro je tvoreno platformové nezavis-
lou knihovnou LibAesSniffer, ktera ma na starosti nalezeni S-Boxt v paméti a
rekonstrukci klice a dat z pristuplt do téchto substitucnich tabulek. Samotné
zajisténi pristupu do paméti sledovaného procesu a zaznamenavani pristupt
do tabulek je vyclenéno do platformové zavislého programu, ktery knihovnu
vyuziva. Tento program muze nabyvat riznych podob v zavislosti na operac-
nim systému a zamysleném zpusobu pouziti, napriklad:

e Bézny uzivatelsky program, ktery provadi ladéni sledovaného programu.

e Rozsiteni existujiciho ladicitho néastroje.

e Knihovna, kterd je nactena do sledovaného programu.

e Rozsiteni operac¢niho systému.
Varianta zvolena pro tuto praci je bézny uzivatelsky program Standalone-
AesSniffer, ktery provadi ladéni sledovaného programu, na systému Micro-
soft Windows. Jedna se o konzolovou aplikaci, které pomoci argumentt na
prikazové Fddce preddame jméno programu, ktery chceme sledovat. Aplikace
spusti cilovy program a po dobu jeho béhu vypisuje na standardni vystup
informace o nalezenych tabulkach, klicich a datech.

Napriklad sledovani sifrovani v prubéhu spojeni se vzdalenym ssh serverem
pomoci klienta PuTTY uskuteénime nésledujicim prikazem:

standaloneAesSniffer.exe putty.exe -ssh frayl.fit.cvut.cz
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class Memory {
public:
struct Chunk {
size_t length;
uintptr_t address;
std :: vector<uint8_t> data;
¥
virtual bool HasNext() const = 0;
virtual const Chunk& Next() = 0;
virtual void Restart () = 0;

}s

class SBoxFinder {
public:
using OnSBoxDiscovered = std :: function<void (
uintptr_t address, int size, bool inverse)>;
SBoxFinder (Memory& memory, OnSBoxDiscovered
onSBoxDiscovered , bool thisProcess = false);
void Start () ;
void Scan () ;
void Stop () ;

}s

Obrazek 5.1: Cést rozhrani uverejnéného knihovnou LibAesSniffer. Trida Me-
mory umoziiuje prochizet pamétovy prostor procesu. Funkce Next vrati ¢ast
dat z paméti, véetné jejich adresy a velikosti. Opakovanym volanim ziskdme
veskerd Citelna data procesu. Pomoci funkce HasNext si mizeme ovérit, zdali
uz jsme prosli cely prostor, a pfipadné pomoci Restart vymazat informaci
o pozici a zacit znovu od zacatku. Tiida je abstraktni a jeji implementaci mé
na starosti uzivatel (platformové zavisly program).

Instance konkrétni implementace je predana knihovné v ramci konstrukce
objektu SBoxFinder. Tento objekt uzivateli pomoci funkce onSBoxDisco-
vered oznamuje adresy, velikosti a typy nalezenych tabulek. Volani funkce
Scan zpusobi jednordzové prohledani paméti, Start vytvori nezavislé vlakno
pro kontinudlni prohledavani. V pripadé, kdy se samotnd knihovna nachézi
v paméfovém prostoru sledovaného procesu, vyjmeme tabulky uloZené v kni-
hovné z vysledki hledani pomoci parametru thisProcess.
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class Reassembler {
public:
struct SBoxAccess {
uint8_t index;
std ::chrono::system_clock:: time_point time = std::
chrono::system_clock ::now () ;
b
using History = std :: vector<SBoxAccess>;
struct DataEvent {
enum class Type {
UnknownAccess ,
Key,
Encryption ,
Decryption
} type;
std :: vector<uint8_t> key;
std :: vector<uint8_t> dataln;
std :: vector<uint8_t> dataOut;
History forwardHistory;
History inverseHistory;

b

Reassembler (bool aes128 , bool aes192, bool aes256);

void ReportAccess(int index, int size, bool inverse);

void ClearAccessHistory () ;

virtual void OnDataEvent(const DataEvent& event)
const = 0;

}s

Obréazek 5.2: Zbyvajici ¢ast rozhrani knihovny LibAesSniffer — tiida Reassem-
bler. Pii vytvafeni instance ur¢ime varianty Sifry AES, které nas zajimaji.
Volanim funkce ReportAccess predavame knihovné jednotlivé pristupy do sle-
dovanych tabulek. Jakmile knihovna odhali expanzi klice nebo (de)sifrovani
dat, je uzivateli tato informace predana volanim jim implementované funkce
OnDataEvent.

Predana struktura DataEvent obsahuje typ nastalé udalosti, pouzity klic,
vstupni a vystupni data a seznam jednotlivych pristupt — jejich indexy a ¢asy
provedeni pristupu. Pokud knihovna nerozpoznd urcitou posloupnost pristupi,
preda je uzivateli také pomoci této funkce a jako typ uvede UnknownAccess.
Po skonceni béhu sledovaného programu uzivatel zavola metodu ClearAccess-
History, kterou vynuti predani zbyvajicich nerozpoznanych posloupnosti.
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5.1 Ladici rozhrani

V programu je pouzito systémové rozhrani pro préci s procesy [39], jejich
ladéni [40] a praci s paméti [41]. Nejprve vyuzijeme funkci CreateProcess
s priznakem DEBUG_PROCESS pro spusténi sledovaného procesu a zare-
gistrovani naseho procesu jako debuggeru pro spustény proces. To ndm v bu-
doucnu umozni pouzit funkce WaitForDebugEvent a ContinueDebugEvent pro
sledovani a zpracovavani udélosti v daném procesu (napiiklad zastaveni pro-
gramu pii nalezeni breakpointu nebo vypadku stranky).

5.2 Nalezeni S-Boxu

Prohledédvani paméti je zajisténo funkci VirtualQuerykEx, pomoci které zi-
skame kompletni prehled o vyuziti paméti v daném procesu — adresy a roz-
sahy stranek vcetné jejich opravnéni. Obsah téchto stranek piekopirujeme do
paméfového prostoru naseho programu pomoci ReadProcessMemory. V tuto
chvili praci predame knihovné LibAesSniffer, které prekopirovand data pro-
hled4a za tcelem nalezeni S-Boxu a T-Tabulek. Tyto tabulky mohou nabyvat
ruznych podob (viz sekce . Nebudeme proto hledat celé predpocitané ta-
bulky, ale pouze nasobky hodnot S-Boxu v riaznych rozestupech. V T-Tabul-
kach najdeme napiiklad trojnasobky hodnot S-Boxu v Ctyrbajtovych rozestu-
pech. Pokud pouzijeme prekryté T-Tabulky s osmibajtovymi slovy, rozestupy
se prodlouzi na osm bajtt.

Hledat budeme jedno, dvoj a trojnasobky hodnot S-Boxu a jedno, deviti,
jedenacti, tfinacti a ¢trnictindsobky inverzniho S-Boxu v intervalech po jed-
nom, dvou, ¢tyrech a osmi bajtech. Takto jednoduse pokryjeme celou skédlu
substitu¢nich tabulek. Adresy a velikosti nalezenych tabulek jsou predany zpét
platformové zavislé ¢asti programu za tcelem zahajeni sledovani pristupu.

Knihovna neustale prohleddva pamét sledovaného procesu v oddéleném
vlakné. Diky tomu objevi i tabulky, které nejsou k dispozici pred spusténim
programu — napriklad pokud byl program zabalen. Tabulky také mohou byt
generovany az za béhu programu, nebo mohou byt umistény v oddélené dy-
namicky linkované knihovné. I tyto tabulky odhali.

5.3 Pamétovy breakpoint

Piistupy do nalezenych tabulek jsou sledovéany pomoci pamétového break-
pointu popsaného v sekci[4.1.2] Systémové rozhrani umoziuje manipulaci s pii-
stupovymi pravy stranek pomoci funkce VirtualProtectEx. Pridanim priznaku
PAGE_GUARD docasné odebereme veskerd prava [42]. Pii pristupu k takto
oznacené strance dojde k zastaveni programu, odebrani priznaku a obnoveni
predchozich prav. Tuto udalost zachytime ve funkci WaitForDebugEvent, kde
se dozvime, na kterou adresu a jakym zpusobem (Cteni, zapis, spusténi) se
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5.3. Pamétovy breakpoint

snazilo vlakno sledovaného procesu pristoupit. Adresu pristupu porovname
s adresami a rozméry tabulek a v pripadé zasahu tabulky preddme tuto infor-
maci knihovné.

Nyni musime provést jediny krok sledovaného programu. Pokud bychom
obnovili priznak PAGE_GUARD a obnovili béh procesu, doslo by k pokusu
o vykonani stejné instrukce a opétovnému zastaveni programu. Abychom pre-
desli tomuto nekoneé¢nému cyklu, musime priznak stranky nastavit az po pro-
vedeni dané instrukce.

V registru priznakit FLAGS pro dané vlakno aktivujeme Trap Flag. Pro
tuto akci pouzijeme dvojici funkci GetThreadContext a SetThreadContext.
Tato zména zpusobi, Zze po spusténi zastaveného programu bude provedena
jedind instrukce a nasledné dojde k okamzitému zastaveni. Tuto udéalost opét
odchytime, obnovime priznak PAGE_GUARD a program spustime. Trap Flag
nemusime rusit, podobné jako priznak stranky je odstranén automaticky pri
jeho pouziti. Zastavenim programu po provedeni instrukce byl automaticky
deaktivovan.

5.3.1 SmiSené stranky

Popsanym postupem vzdy ziskdme prvni pristup do sledované stranky pro
kazdou instrukci. To je ve vétsiné pripadu dostacujici. Pokud jsou vSak ta-
bulky umistény piimo v kédovém segmentu vedle samotnych instrukci pro-
gramu [43], maze dojit k riznym nepiijemnym situacim. Zdrojem komplikaci
jsou instrukce umisténé ve sledované strance. Kdyz dojde k pokusu o jejich
vykonéni, je program zastaven a aplikujeme vyse popsany postup. Provadéné
instrukce mohou déale pristupovat k paméti. Pokud je pristupovano mimo sle-
dované stranky, vse funguje dle o¢ekavani a pristup zpusobeny predchozim
naétenim instrukce je ignorovan, nebot spoustény kéd neni soucdsti Zadné
tabulky.

Pokud instrukce pristupuje k jiné sledované strance, jejim vykonanim dojde
k dalsi udalosti a shozeni priznaku na dané strance. Aplikaci diive popsaného
postupu ziskame adresu do paméti, kam dand instrukce ptistoupila. V pripadé,
ze adresa ukazuje dovnitt nékteré z tabulek, pfedame ji knihovné. Nésledné
nesmime zapomenout obnovit oba priznaky PAGE_GUARD.

Posledni variantou je instrukce pristupujici do stranky, ve které se sama
nachazi. Vykonanim takové instrukce nedojde k ocekdvané udalosti, protoze
v dobé provadéni instrukce je priznak na dané strance neaktivni. Nezbyva nam
jind moznost, nez tuto instrukci dekédovat a adresu cile vypocitat z registru
aktudlniho vldkna. Adresu opét porovndme vici seznamu nalezenych S-Boxu
a pripadné zaznamename. Pro ucely dekddovani instrukci byla pouzita kni-
hovna Zydis [44].

39



5. IMPLEMENTACE DETEKCNIHO PROGRAMU

5.4 Zpracovani pristupt

Praci s pristupy ma na starosti platformoveé nezavislé jadro — knihovna Lib-
AesSniffer. Ta obsahuje dvé fronty, jednu pro pfistupy do S-Boxu a druhou
pro pristupy do inverzniho S-Boxu. Piistupy do T-Tabulek jsou jednoduse
prepocitany na ekvivalentni pristupy do S-Boxt. Jakmile fronta obsahuje do-
state¢né mnozstvi pristupt do dopredného S-Boxu, dojde k pokusu o rekon-
strukci klice.

Nejméné pristupt potiebujeme pro AES-192 kli¢, kdy z expandovaného
klice o 52 sloupcich do funkce SubWord vstupuje kazdé Sesté slovo — celkem
osm slov, neboli 32 pristupi. Expandovany kli¢ pro AES-128 méa 44 sloup-
cu a substituované je kazdé Ctvrté slovo, kromé posledniho, které uz neni
vyuzito k vypoctu jinych sloupct. Pro rekonstrukci vyuzijeme 10 sloupci,
40 pristupt. AES-256 pouziva expandovany kli¢ o 60 sloupcich a k substituci
dochéazi u kazdého ¢tvrtého slova, s vyjimkou prvniho a posledniho pripadu —
celkem potiebujeme 13 slov, 52 pristupi.

Jakmile mame k dispozici rekonstruovany kli¢ pro danou variantu Sifry,
mizeme prejit k rekonstrukci dat. Pii Sifrovani 128bitovou variantou je krok
SubBytes proveden 11krét, dojde tedy k 160 pristuptim do dopfedného nebo
inverzniho (v pripadé desifrovani) S-Boxu. AES-192 zpusobi 192 pristup,
AES-256 224 pristupu.

Pokud je k dispozici vice pristupt nez je pro rekonstrukci nutné, je vzdy
pouzita nejcerstvéjsi ¢ast. Pri tispésné rekonstrukei jsou prebyteéné pristupy
zahozeny. O nalezeném klici, datech i zahozenych pristupech je uzivatel infor-
movan. Jesté nez sledovany program dokonéi substitucni krok posledni rundy
sifrovani, uzivatel uz zna sifrovand data spole¢né s pouzitym klicem.
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KAPITOLA 6

Testovani

Pro tucely testovani jsme pripravili virtualni stroj s 32bitovou verzi Microsoft
Windows 7, Service Pack 1. Aby doslo k tspésnému odhaleni Sifry, pozménili
jsme chovani instrukce CPUID. Ptiznaky prozrazujici dostupnost AES-NI
instrukcei, pripadné nékterych vektorovych rozsiteni, jsme vymaskovali. Pro-
gramum spusténym na operacnim systému hosta jsme pritomnost téchto rozsi-
feni timto zptsobem zatajili. Pro virtualizaci jsme vyuzili program Oracle VM
VirtualBoﬂ a zmény chovani instrukce CPUID jsme dosahli pomoci prikazu
vboxmanage modifyvm --cpuidset.

6.1 Knihovny

Funkénost vytvoreného programu jsme ovérili na bézné pouzivanych krypto-
grafickych knihovnach poskytujicich sifru AES. Pro tyto ucely jsme vybrali
nasledujici knihovny:

e OpenSSI[?]

° CryptoPPE]
e Botan]

° Wincryptf-_g]

OpenSSL je notoricky znaméa knihovna, jednoduse pouzitelnd programy na-
psanymi v jazyce C. CryptoPP a Botan jsou knihovny urc¢ené pro pouziti skrze
jazyk C++. Wincrypt je kryptografické rozhrani poskytované systémem Micro-
soft Windows.

"https://www.virtualbox.org/

2https://www.openssl.org/

Bhttps://www.cryptopp.com/

“https://botan.randombit.net/
https://docs.microsoft.com/en-us/windows/desktop/api/wincrypt/
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6. TESTOVANT

Pro kazdou z téchto knihoven byl vytvoren jednoduchy program, ktery
provede sifrovani bloku {0011...EEFF} 128bitovym klicem {0001...0EOF},
192bitovym klicem {0001...1617} a 256bitovym klicem {0001...1E1F}. Za-
sifrované bloky nésledné desifruje stejnymi klici.

6.1.1 OpenSSL

Test s knihovnou OpenSSL verze 1.0.2q jsme provedli na diive zminéném
virtudlnim stroji se skrytymi instrukcemi AES-NI a vektorovymi rozsifenimi
SSE a SSSE3. Vyuzitim naseho programu jsme tspésné odhalili vSechny pou-
zité klice a Sifrovana i desifrovand data.

Found SBox at address 0x0000000068D929C0, size 2048,
region 0x0000000068D92000 — 0x0000000068D94000
Found SBox at address 0x0000000068D931C0, size 256,
region 0x0000000068D93000 — 0x0000000068D94000

Recovered key: 000102030405060708090A0BOCODOEOF
First access: 2019-04—08 08:07:08.581
Last access: 2019-04—-08 08:07:09.066

Unknown access!

SBox: 0020406080A0CO0EQ

InvSBox:

First access: 2019-04—-08 08:07:10.206
Last access: 2019-04—-08 08:07:10.206

Recovered encryption data:

Input data: 00112233445566778899AABBCCDDEEFF
Output data: 69C4E0D86A7B0430D8CDB78070B4C55A
Used key: 000102030405060708090A0B0OCODOEOF
First access: 2019—-04—-08 08:07:10.206

Last access: 2019—-04—-08 08:07:12.784

Obrazek 6.1: Cast zdznamu porizeného pii sledovani béhu programu vyuzivaji-
ciho knihovnu OpenSSL. Velikosti nalezenych S-Boxt odpovidaji standardnim
S-Boxim a prekrytym T-Tabulkdm. Osm nerozpoznanych pristupti mezi ex-
panzi klice a sifrovanim je disledkem techniky prednacteni tabulky do kese
(cache prefetch).

42



6.1. Knihovny

6.1.2 CryptoPP

Knihovnu CryptoPP verze 8.0.0 jsme otestovali na virtualnim stroji se skry-
tymi rozsitenimi AES-NI a SSE2. Pfi inicializaci knihovny dochéazi k vypoctu
prekrytych T-Tabulek ze standardnich S-Boxii. Kvili pozdnimu odhaleni takto
vygenerovanych tabulek se nasemu ndastroji nepodarilo rekonstruovat prvni
sifrovana data. Ostatni Sifrovand i desifrovana data véetné klict jsme odhalili
uspésné.

Found SBox at address 0x0000000000B599B0, size 256,
region 0x0000000000B59000 — 0x0000000000B5A000
Found InvSBox at address 0x0000000000B59AB0, size 256,
region 0x0000000000B59000 — 0x0000000000B5A000

Recovered key: 000102030405060708090A0BOCODOEOF
First access: 2019-04—-08 08:35:50.487
Last access: 2019-04—-08 08:35:50.644

Unknown access!

SBox: 00010203 ... FCFDFEFF

InvSBox:

First access: 2019—-04—-08 08:35:50.691
Last access: 2019-04—-08 08:35:54.519

Found SBox at address 0x0000000000B5F0B1, size 2048,
region 0x0000000000B5F000 — 0x0000000000B60000

Found InvSBox at address 0x0000000000B5F8C0, size 2048,
region 0x0000000000B5F000 — 0x0000000000B61000

Recovered decryption data:

Input data: 69C4E0D86A7B0430DICDB78070B4C55A
Output data: 00112233445566778899AABBCCDDEEFF
Used key: 000102030405060708090A0B0OCODOEOF
First access: 2019—-04—-08 08:35:57.253

Last access: 2019—-04—-08 08:35:57.425

Obrazek 6.2: Cést zadznamu z testovani knihovny CryptoPP. Po startu jsme
nalezli pouze standardni S-Boxy. Nepodafilo se ndm rekonstruovat prvni sifro-
vané data, protoze jsme nenalezli dostate¢né rychle novou za béhu vypoéitanou
prekrytou T-Tabulku. Zaznam obsahuje 256 nerozpoznanych piistupt, které
odpovidaji postupnému priichodu celého S-Boxu.
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6.1.3 Botan

V pripadé knihovny Botan verze 2.9.0 jsme virtualnimu stroji kromé AES-NI
zatajili i vektorové rozsiteni SSSE3. Podobné jako u CryptoPP dochéazi pti
inicializaci k vypoctu T-Tabulek, takze jsme opét nestihli rekonstruovat prvni
sifrovani. Zbylé Sifrovani, desifrovani i klice jsme opét odhalili tspésné.

6.1.4 Wincrypt

Program vyuzivajici kryptografické rozhrani Microsoft Windows jsme kromé
diive zminéného virtualniho stroje vyzkouseli i na dvou dalsich verzich operac-
niho systému — Windows 8.1 a Windows 10 (Build 17134) — v obou pfipadech
v 64bitové varianté. VSem virtudlnim strojum jsme skryli instrukce AES-NI.
Knihovna opera¢niho systému vzdy obsahovala vSechny tabulky jiz pfi spu-
sténi, diky ¢emuz jsme tuspésné odhalili veskeré klice i data.

Recovered key: 00010203 ... CI1DIEIF
First access: 2019-04—08 10:49:31.547
Last access: 2019—-04—-08 10:49:31.860

Unknown access!

SBox: 6D68DE36

InvSBox:

First access: 2019-04—08 10:49:31.860
Last access: 2019—-04—-08 10:49:31.860

Recovered encryption data:

Input data: 00112233445566778899AABBCCDDEEFF
Output data: S8EA2B7TCA516745BFEAFC49904B496089
Used key: 00010203 ... CI1DI1E1F

First access: 2019—-04—-08 10:49:31.938

Last access: 2019—-04—-08 10:49:35.266

Obrazek 6.3: Cést zdznamu porizeného pii sledovani programu vyuzivajici
kryptografické rozhrani systému Windows 7 a 8.1. Usp&sng jsme rekonstruo-
vali klice i (de)sifrovand data. Po expanzi 256bitového kli¢e obsahuje zdznam
Ctverici nerozpoznanych pristuptu, které odpovidaji poslednimu slovu expando-
vaného klice. Dle standardu sifry ale posledni sloupec 256bitového klice jiz do
funkce SubWord nevstupuje. Pravdépodobné jednd o chybu v implementaci,
nebot pfi testovani na stroji s Windows 10 k témto piistupiim jiz nedochazelo.
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6.2 Bézné programy

Nasledné jsme ovérili funkénost naseho néastroje i na sadé bézné pouzivanych
programt, ve kterych dochazi k sifrovani pomoci AES.

6.2.1 T7-Zip

Sifru AES muizeme vyuzit pfi vytvareni archivii chranénych heslem. Noto-
ricky znamy format ZIP umoznuje vyuziti AES-256 Sifrovani v médu ¢itace
(CTR) [45]. Abychom mohli ovérit odhalend zasSifrovand data, umistime do
archivu soubor obsahujici samé nulové bajty bez pouziti jakékoliv komprese.
Ve vysledném archivu tak budou vidét jednotlivé zasifrované citace.

Pro ucely vytvareni ZIP soubort jsme vybrali konzolové variantu apli-
kace 7—Zip[16], verze 19.00. Archiv s heslem ,,secret jsme vytvorili ze souboru
s 32 nulovymi bajty (32zero.bin) piikazem:

7za a -mem=AES256 -mO=Copy -psecret 32zero.zip 32zero.bin

Prikaz jsme spustili pod dohledem programu standaloneAesSniffer ve virtudl-
nim stroji se skrytymi instrukcemi AES-NI. Odhalili jsme expanzi 256bitového
klice a dvé sifrovani ¢itaci. Vysledna sifrovana data jsme tispésné nalezli v sou-
boru 32zero.zip (obrazek [6.4)).

6.2.2 PuTTy

Sifra AES je jednou z doporuéenych Sifer pro pouziti v protokolu SSH 146].
Tento protokol je ¢asto vyuzivan pri vzdaleném piistupu k unixovym strojum.
Jako sledovany program jsme vybrali PuTT yE] ve verzi 0.70. Program PuTTy
je nejznaméjsim SSH klientem pro systém Windows. Tento program jsme spus-
tili a sledovali mimo virtudlni stroj, protoze nepouzivé instrukce AES-NI ani
bitslicing.

Provedli jsme zkusebni spojeni se serverem frayl.fit.cvut.cz, obé stra-
ny se dohodly na pouziti AES-256 v rezimu ¢itace (CTR). Odhalili jsme ex-
panzi dvou 256bitovych kli¢i a mnoho Sifrovani. Sitovou komunikaci jsme
zachytavali nastrojem Wireshark@ K sifrovanému obsahu zachycenych pa-
ketti jsme pricetli prislusné odhalené zasifrovanych citace. Desifrovand data
odpovidala strukture SSH paketti (obrazek .

Yhttps://www.7-zip.org/
"https://www.putty.org/
8https://www.wireshark.org/
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Recovered key: D8BB5BFD ... ECF2FC09
First access: 2019-04-08 13:25:39.521
Last access: 2019—-04—08 13:25:39.581

Recovered encryption data:

Input data: 01000000000000000000000000000000
Output data: BD60E065069F22A02559EAA58FDA5958
Used key: DSBB5BFD ... ECF2FC09

First access: 2019-04—-08 13:25:39.671

Last access: 2019-04—-08 13:25:39.686

Recovered encryption data:

Input data: 02000000000000000000000000000000
Output data: 737145FD109E6F70FE8691303971FFAT
Used key: DS8BB5BFD ... ECF2FC09

First access: 2019-04—-08 13:25:39.686

Last access: 2019-04—-08 13:25:39.701

Offset: 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF
00000000:
00000010:
00000020:
00000030:
00000040: BD 60 EO 65 06 9F 22 AO 25 59 EA
00000050: A5 8F DA 59 58 73 71 45 FD 10 9E 6F 70 FE 86 91
00000060: 30 39 71 FF A7

Obrazek 6.4: Nahote: ¢ast zaznamu sledovani béhu programu 7za, expanze
klice a Sifrovani dvou ¢itaca. Dole: zacdtek souboru 32zero.zip, zvyraznéna je
oblast obsahujici zaSifrované citace.
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Recovered encryption data:

Input data: A49335094600AEAB81A8F7A28905F9B5
Output data: D075402F215B647B4A9FE805CFA99A3B
Used key: 3B92EA24 ... BATABAFG6

First access: 2019—-04—-09 11:07:19.410

Last access: 2019-04—-09 11:07:19.433

Recovered encryption data:

Input data: 3B341BE29B55E23679227F2745397A93
Output data: 9E1971B7496DDAA20803A84A2B52997B
Used key: EAB5588E ... 0069D2D6

First access: 2019—-04—-09 11:07:19.462

Last access: 2019—-04—-09 11:07:19.486

Time Protocol Info
2019-04-09 11:07:19.458057 SSHv2 Client: Encrypted packet
SSH Protocol
SSH Version 2 (encryption:aes256-ctr ...)
Encrypted Packet: d07540333005647b4a9fe805cfa8e930. ..
Decrypted Packet: 0000001c115e0000000000000001730b. . .

Time Protocol Info
2019-04-09 11:07:19.460721 SSHv2 Server: Encrypted packet
SSH Protocol
SSH Version 2 (encryption:aes256-ctr ...)
Encrypted Packet: 9e1971ab5833daa20903a84a2bb3eaa4. ..
Decrypted Packet: 0000001c115e000001000000000173df. ..

packet_length: 0000001C
padding_length: 11
payload:
protocol: 5E (SSHMSG.CHANNEL DATA)
recipient channel: 00000100
data:
length: 00000001
value: 73

Obrazek 6.5: Nahote: c¢ast zdznamu sledovaného béhu programu PuTTy.
Uprostfed: zéznam sitové komunikace, pozadavek klienta a odpovéd ser-
veru. Obsahy obou pakett jsme desifrovali diky informacim ziskanym nasim
nastrojem. Dole: Obsah desifrovaného paketu. Klient obdrzel od serveru jediny
znak — malé pismeno s.
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6.2.3 Invoke-WebRequest

TLS je protokol umoznujici zabezpecenou komunikaci po internetu a jeho nej-
znamejsi pouziti je v ramci protokolu HTTPS. Protokol TLS obsahuje mnozi-
nu symetrickych Sifer, ze kterych je mozné pii komunikaci vybirat. Jednou
z téchto Sifer je i AES [47]. Rozhodli jsme se odhalit Sifrovand data pre-
nasend v ramci HTTPS komunikace. Jako klientsky program jsme vybrali
Windows PowerShell verze 5.1 s jeho ptikazem Invoke—WebReques@ Pomo-
ci nésledujictho ptikazu jsme navézali HT'TPS spojeni a stahli obsah webové
stranky example.com:

powershell.exe -Command "Invoke-WebRequest https://example.com"

Piikaz jsme vykonali ve virtudlnim stoji s 64bitovymi Windows 10 (Build
17134) a skrytym rozsifenim AES-NI. Pti vykonani piikazu bylo vytvoreno
spojeni vyuzivajici protokol TLS verze 1.0. Sifrovanou komunikaci jsme opét
zachytavali programem Wireshark. Obé komunikujici strany se dohodly na
pouziti sifry AES-128 v rezimu fetézeni bloku (CBC). Odhalili jsme pouzité
klice a Sifrovand i deSifrovand data jsme nalezli v zachycené sifové komunikaci

(obrézek [6.6).

Yhttps://docs.microsoft.com/en-us/powershell/module/
microsoft.powershell.utility/invoke-webrequest
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Recovered key: 634AD937C97D056EBSF64E67TD73E5778
First access: 2019-04—-09 19:41:58.494
Last access: 2019—-04—-09 19:41:58.566

Recovered encryption data:

Input data: ECA8A511BSFS8E1AAE86736D562942F52
Output data: 193074CDA28EC615FFB6BE2B0215ED95
Used key: 634AD937C97D056EBSF64E67D73E5778
First access: 2019—-04—09 19:41:58.598

Last access: 2019—-04—-09 19:41:59.835

Recovered encryption data:

Input data: 7TFEFE6FCOC84CCI1FF5BCB421081FE79F
Output data: DF30A08D1A882B06F3171572C2339ADO0
Used key: 634AD937C97D056EB8F64E67D73E5778
First access: 2019-04—09 19:41:59.845

Last access: 2019-04—-09 19:42:01.020

Time Protocol Info
2019-04-09 19:42:14.402359 TLSv1 Application Data,
Transport Layer Security
TLSvl Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 32
Encrypted Application Data:
193074cda28ec615ffb6be2b0215ed95
df30a08d1a882b06£3171572¢c2339ad0
TLSv1l Record Layer: Application Data Protocol: http-over-tls

Obrazek 6.6: Nahote: ¢ast zdznamu sledovani vykondvani piikazu Invoke-
WebRequest v programu Windows PowerShell. Dole: zaznam HTTPS komu-
nikace, zasifrované bloky dat jsou obsazeny primo v téle paketu.
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6.3 Vliv na vykon

Abychom zjistili, k jak vyraznému zpomaleni sledovaného programu dojde pfi
pouziti naseho nastroje, méfili jsme dobu béhu programu 7-Zip v rtiznych
konfiguracich. Zvolili jsme stejnou verzi programu jako pii zkousce odha-
leni v sekci Vyuzili jsme stejny virtudlni stroj a provadéli jsme stej-
nou akci — ulozeni nekomprimovanych dat do ZIP archivu sifrovaného pomoci
AES-256. Vytvéreli jsme archivy ze soubort o velikostech 256 B, 4 KiB a
64 KiB. Meérili jsme dobu béhu nesledovaného programu a dobu béhu pro-
gramu sledovaného nasim néastrojem. Dany program jsme sledovali pti ¢tyfech
raznych nastavenich naseho néastroje — pii detekci vsech typu AES, bez de-
tekce AES-192, pouze s detekci AES-256 a bez jakékoliv detekce. Téchto
nastaveni jsme dosdhli kombinaci prepinaci --no-aes-128, --no-aes-192
a —-no-aes-265, pridanych do naseho programu pro testovaci ucely. Kazdé
méreni jsme provedli tiikrat a jako vysledek jsme pouzili aritmeticky primeér
nameérenych hodnot.

Velikost sifrovaného souboru [B] 256 4096 65536
Doba béhu programu [s]

Bez sledovani 0,060416 0,063542 0,151042
Sledovani bez detekce 148,827083 | 150,959375 | 166,932292

Sledovéni a detekce AES-256 150,065243 | 182,255805 | 329,562500
Sledovani bez detekce AES-192 | 159,518952 | 204,534746 | 347,505208
Sledovani a plna detekce 199,973958 | 662,807813 | 8138,843750

Obréazek 6.7: Vliv sledovani béhu programu a detekce Sifry AES na dobu
sifrovani ZIP archivu programem 7-Zip.

7 tabulky vidime, Ze pri pouziti naseho nastroje bézel sledovany pro-
gram tisickrat az desetitisickrat déle. Jednou z pri¢in pozorovaného zpoma-
leni je vysokd rezie pouzitého ladiciho rozhrani. Kazdy pristup do sledo-
vané stranky zpusobi nékolik prepnuti kontextu mezi sledovanym procesem,
operacnim systémem a nasim nastrojem. Drobnymi zménami ve sledovaném
programu muzeme dosahnout velmi rozdilnych dob béhu. Napriklad pokud
je ve sledovaném programu umisténa tabulka konstant nebo virtudlnich me-
tod@] piilis blizko k S-Boxu AES, miize dojit k obsazeni do spoleéné pamétové
stranky. Kazdy pristup do takové tabulky konstant nebo virtudlnich metod
zpusobi nechténé zastaveni sledovaného programu a prodlouzi celkovou dobu
béhu programu.

Déle pozorujeme vyrazny vliv detekce AES-192 na dobu béhu. Divodem
k tomuto zpomaleni je detekce 192bitového klice, kterou spoustime pro kaz-
dych 32 zaznamenanych pristupt. Vazby pouzité pri rekonstrukcei klice pracuji

20 Anglicky Virtual Method Table, tabulka ukazatel na funkce.

20



6.3. Vliv na vykon

s péticemi sloupctu a pro kazdy sloupec hledame takovou permutaci, pro kte-
rou je dand vazba splnéna. Béhem feseni kazdé vazby prozkoumame az 4!°
moznych usporadani bajti do sloupcti. Pii rekonstrukei 128bitovych a 256bi-
tovych klict nedochazi k tak vyraznému zpomaleni, protoze pouzité vazby
pracuji pouze s trojicemi sloupct.

Pro tcely porovnani nami zvoleného piistupu s plnym trasovanim pro-
gramu jsme pridali prepina¢ --trace, ktery zpusobi provadéni sledovaného
programu po jednotlivych instrukcich. Timto prepinac¢em také deaktivujeme
hledani S-Boxi a detekci Sifry. Opét jsme provedli t¥i méreni Sifrovani ZIP ar-
chivu. Archivovali jsme pouze 256bajtovy soubor, doby béhu pro vétsi soubory
jsme nemérili. Aritmeticky pramér namérenych ¢ast byl 38964,265625 sekund.
Trasovani daného programu trvalo radové stokrat déle nez sledovani nasim
nastrojem.
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Zaver

Prozkoumali jsme Sifru AES, jeji ndvrh (Sifra Rijndael) a ruzné zpusoby im-
plementace. Déle jsme se zaméfili na rozlicné pristupy k detekci této Sifry
a postupy odhaleni pouzitych kli¢cti a dat. Jako klicovou komponentu kazdé
implementace AES jsme uréili substitu¢ni tabulku S-Box. Na zakladé téchto
poznatkl jsme navrhli vlastni algoritmus detekujici tuto Sifru. Sledovanim
programu a jeho za béhu provadénych pristupi do S-Boxu odhalime klice a
data pouzita pri Sifrovani. Tento algoritmus jsme implementovali v jazyce C++
jako aplikaci pro systém Microsoft Windows a architekturu Intel x86.

Vysledny néastroj jsme otestovali na sadé programi pouzivajicich ¢étyti
znamé sifrovaci knihovny — OpenSSL, CryptoPP, Botan a Sifrovaci rozhrani
poskytované operacnim systémem. Daéle jsme zkousSeli odhalit Sifrovani pri
vytvareni ZIP archivu programem 7-Zip, pii SSH komunikaci pomoci pro-
gramu PuTTy a pri HTTPS komunikaci vyvolané skrz Windows PowerShell.

Ve vétsiné pripadiu se nam podarilo odhalit pouzité klice i data. V nék-
terych pripadech (CryptoPP, Botan) jsme S-Box nenalezli dostatecné rychle
byl vétsi ¢asovy rozestup mezi inicializaci a samotnym Sifrovanim, coz nam
poskytlo potfebny ¢as na nalezeni S-Boxu.

Programy sledované nasim nastrojem bézely fadové rychleji nez pii tra-
sovani. Dalsiho zrychleni bychom mohli dosdhnout napriklad vyuzitim in-
strukci AES-NI pii rekonstrukci klice a dat nebo asynchronnim zpracovavanim
pristupa v oddéleném vidkné.

Nastroj jsme navrhli tak, aby byl lehce rozsitritelny o dalsi funkcionalitu.
Zékladem je platformové nezavisla knihovna, kterd obsahuje implementaci na-
seho algoritmu. Tuto knihovnu by napiiklad bylo mozné ve formé ziasuvného
modulu zaclenit do néjakého jiného nastroje pro dynamickou analyzu pro-
gramil. Pokud je nasim cilem zrychlit samotné odhaleni, mohli bychom kni-
hovnu ucinit soucasti ovladace a zavést ji pifimo do opera¢niho systému. Také
se muzeme zamérlit na prenositelnost a vytvorit jinou platformové zavislou
cast kédu, kterda by umoznila béh na jinych opera¢nich systémech a architek-
turéch.
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PRILOHA A

Obsah prilozeného CD

D /readme.txt .......... popis obsahu CD a pokyny pro preklad programu

k) /text PAE text prace ve formatu PDF
Bl /bin/. prelozené verze programu
Bl /src/ zdrojové kody programu
W ojtest/ programy a soubory pouzité pro testovani
Bl jtext/ oo prace ve formatu ITEX a prislusné soubory
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