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Abstrakt

Šifra AES je nejpouž́ıvaněǰśı symetrická bloková šifra. Denně se s ńı setkáváme
v zabezpečených komunikačńıch protokolech a při skladováńı dat. V jedné ob-
lasti nás ale použit́ı této šifry netěš́ı – v nevyžádaném software. Může to být
ransomware, který proti naš́ı v̊uli šifruje naše cenná data a požaduje výkupné
za jejich dešifrováńı, nebo klient botnetu, který se šifrovaně domlouvá na
daľśım ćıli útoku. V takových situaćıch by bylo vhodné mı́t k dispozici nástroj,
který by šifrovaná data odhalil.

V této práci jsme pro tento účel navrhli algoritmus. Sledováńım př́ıstup̊u
do S-Boxu při běhu programu jsme schopni odhalit kĺıče a data použitá při
šifrováńı. Algoritmus jsme následně implementovali pro systém Microsoft Win-
dows a architekturu Intel x86. Výsledný program nalezne použité kĺıče a data
v programech prováděj́ıćıch AES šifrováńı pomoćı kryptografických knihoven
a v běžných uživatelských aplikaćıch.

Kĺıčová slova AES, šifra, šifrováńı, S-Box, odhaleńı kĺıče
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Abstract

The AES cipher is the most widely used symmetric block cipher. It is used
daily in secure communication protocols and in data storage. There is a certain
area where the usage of this cipher doesn’t please us – unwanted software.
It might be ransomware encrypting our precious data and demanding money
for decryption. It might be a botnet client using secure communication to
coordinate the next attack. In these situations we would find it handy to have
a tool to reveal these encrypted data to us.

In this thesis we propose an algorithm to serve that purpose. By observing
accesses to the S-Box made during the program’s run we’re able to recover
keys and data used for the encryption. This algorithm was implemented as
a Microsoft Windows application running on Intel x86 architecture. The tool
has been successfully tested against a set of applications using different cryp-
tographic libraries and common user applications.

Keywords AES, cipher, encryption, S-Box, key recovery
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5.1 Ladićı rozhrańı . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
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Úvod

Šifra AES (Advanced Encryption Standard) byla standardizována v roce 2001
Národńım institutem standard̊u (NIST) a technologie Spojených stát̊u ame-
rických. V následuj́ıćıch letech se stala nejpouž́ıvaněǰśı symetrickou blokovou
šifrou. Drtivá většina dnešńı šifrované internetové komunikace je zabezpečena
d́ıky šif̌re AES. Při šifrováńı datových médíı prvńı volbou opět bývá šifra AES.

Šifrováńı nemuśı vždy sloužit dobrým účel̊um. Nechtěný software může
proti naš́ı v̊uli zašifrovat naše cenná data a požadovat výkupné za jejich de-
šifrováńı. Skupina infikovaných zař́ızeńı může šifrovaně komunikovat s ř́ıdi-
ćım uzlem a provádět koordinované útoky na jiná do internetu vystavená
zař́ızeńı. I pro tyto účely je populárńı volbou šifra AES. Pro zkoumáńı ta-
kových programů by bylo užitečné mı́t k dispozici nástroj, který by dokázal
rozpoznat použit́ı této šifry. Např́ıklad automatické odhaleńı použitých kĺıč̊u
a šifrovaných dat by značně urychlilo analýzu použitého komunikačńıho pro-
tokolu ve zkoumaném programu.

Ćılem této práce je navrhout a implementovat takový nástroj použitelný
k těmto účel̊um. Nástroj bude sledovat běh zkoumaného programu a z jedno-
tlivých př́ıstup̊u do paměti rozpozná použitý kĺıč a šifrovaná data.

Pro vytvořeńı takového nástroje bude nejprve nutné d̊ukladně prozkoumat
algoritmus šifry AES a r̊uzné zp̊usoby jeho implementace. Na základě takto
źıskaných poznatk̊u navrhneme algoritmus, který ze zaznamenaných př́ıstup̊u
do paměti rekonstruuje kĺıč a data použitá během šifrováńı. Námi navržený
algoritmus následně implementujeme v jazyce C++ jako aplikaci pro operačńı
systém Microsoft Windows na architektuře Intel x86.

Správná funkčnost vytvořené aplikace ověř́ıme na sadě jednoduchých pro-
gramů. Tyto testovaćı programy budou provádět šifrováńı pomoćı známých
šifrovaćıch knihoven (např́ıklad OpenSSL), které použit́ı šifry AES umožňuj́ı.
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Kapitola 1

Šifra Rijndael

V roce 1997 vypsal Národńı institut standard̊u a technologie Spojených stát̊u
amerických veřejnou soutěž na novou symetrickou blokovou šifru. Šifry, které
do soutěže vstoupily, musely podporovat 128bitovou velikost bloku a délky
kĺıče o 128, 192 a 256 bitech. Jedńım z účastńık̊u byla i šifra Rijndael navržená
belgickými kryptografy Joanem Daemenem a Vincentem Rijmenem. [1] V roce
2001 byl tento návrh vybrán jako v́ıtězný a navržená šifra byla s drobnými
úpravami standardizována pod názvem Advanced Encryption Standard, ne-
boli AES. [2]

Jediný rozd́ıl mezi navrženým Rijndaelem a standardizovaným AES je
v možných velikostech bloku a délkách kĺıče. Rijndael podporuje všechny
velikosti a délky v rozsahu mezi 128 a 256 bity, které jsou násobkem 321.
AES stanovuje jedinou možnou velikost bloku na 128 bit̊u. Délky kĺıč̊u také
omezuje dle p̊uvodńıho zadáńı na 128, 192 a 256 bit̊u. AES je tedy pouhou
podmnožinou šifry Rijndael. [3, s. 31]

1.1 Stavebńı prvky

Před uvedeńım samotného šifrovaćıho algoritmu prozkoumáme matematické
koncepty, které budou v rámci šifry využ́ıvány.

1.1.1 Konečné těleso

Šifra pracuje s kĺıčem i daty na úrovni bajt̊u. Všechny bajty jsou z pohledu
šifry polynomy, prvky konečného tělesa GF(28). Jednotlivé bity (b7, b6, ..., b0),
seřazené od nev́ıce významného bitu po nejméně významný, jsou koeficienty
polynomu p(x) =

∑7
n=0 bix

i. Sč́ıtáńı bajt̊u je definováno jako sč́ıtáńı těchto

1Původńı návrh požadavk̊u na šifru vyžadoval i velikosti bloku o 192 a 256 bitech. Od
požadavku se později upustilo, nicméně autoři Rijndaelu viděli proměnnou š́ı̌rku bloku jako
výhodu, a tak ji v návrhu šifry ponechali. [3, s. 2]
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1. Šifra Rijndael

polynomů – sč́ıtáme jednotlivé koeficienty modulo 2, neboli provád́ıme XOR
těchto dvou bajt̊u. Operace násobeńı odpov́ıdá násobeńı polynomů modulo
ireducibilńı polynom m(x) = x8 + x4 + x3 + x + 1. [4, s. 10–13]

(x6 + x4 + x2 + x + 1)(x7 + x + 1) =

= (x13 + x11 + x9 + x8 + x7)+

+ (x7 + x5 + x3 + x2 + x)+

+ (x6 + x4 + x2 + x + 1) =

= x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 + 1 =

= x11 + x4 + x3 + 1 =

= x7 + x6 + 1

Obrázek 1.1: Násobeńı polynomů v konečném tělese použitém šifrou Rijndael.

1.1.2 Stav

Bajty zpracovávané šifrou Rijndael jsou uspořádané do matic o čtyř řádćıch a
r̊uzných počtech sloupc̊u. Prvky matice Mn×m jsou indexovány č́ıslem z mno-
žiny {0, 1, ..., nm − 1}.2 Prvku na i-tém řádku a j-tém sloupci př́ısluš́ı index
jn + i. Tyto matice se nazývaj́ı stavem šifry. Stav je základńı struktura, nad
kterou jsou prováděny jednotlivé kroky šifrovaćıho algoritmu. [4, s. 9–10]











p0 p4 p8 p12 p16 p20

p1 p5 p9 p13 p17 p21

p2 p6 p10 p14 p18 p22

p3 p7 p11 p15 p19 p23











Obrázek 1.2: Uspořádáńı bajt̊u ve stavu o šesti sloupćıch.

1.1.3 S-Box

Součást́ı většiny symetrických šifer bývá takzvaný S-Box – nelineárńı funkce,
speciálně navržená tak, aby korelace vstup̊u s výstupy byla co nejmenš́ı [3,
s. 35–36]. Účel této funkce je zajǐstěńı konfúze v rámci šifry. Nejčastěji bývá

2Stejně jako v návrhu a standardu šifry je v této práci dodržováno indexováńı od nuly.
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1.1. Stavebńı prvky

zadána nebo implementována jako substitučńı tabulka3. V této tabulce do-
hledáme výstup pro zadaný vstup.

V př́ıpadě šifry Rijndael je substitučńı funkce SRD : GF(28) 7→ GF(28)
zadána jako složeńı dvou funkćı SRD = f(g(b)), kde:

g(b) =

{

0 pro b = 0

b−1 pro b 6= 0

f(b) =





























1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1

























































b0

b1

b2

b3

b4

b5

b6

b7





























+





























1
1
0
0
0
1
1
0





























Z této definice samozřejmě lze dopoč́ıtat samotnou substitučńı tabulku (obrá-
zek 1.3). Původńı návrh [1] žádné tabulky neobsahuje, vypočtené hodnoty
nalezneme až ve standardu šifry AES [4].

Při dešifrováńı je potřeba aplikovat inverzi této funkce, proto většinou
předpoč́ıtáme dopředný i inverzńı S-Box.

SRD 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F

00 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76

10 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0

20 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15

30 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75

40 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84

50 53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF

60 D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8

70 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2

80 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73

90 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB

A0 E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79

B0 E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08

C0 BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A

D0 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E

E0 E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF

F0 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16

Obrázek 1.3: S-Box šifry Rijndael.

3Anglicky Substitution-Box, odtud název S-Box.
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1. Šifra Rijndael

1.2 Kroky algoritmu

Šifrovaćı algoritmus se skládá z několika d́ılč́ıch krok̊u, které jsou opakovány
v závislosti na délce kĺıče a velikosti bloku, respektive na počtu jejich sloupc̊u
Nk a Nb. Každý sloupec obsahuje 32 bit̊u. Pro zašifrováńı bloku dat je nutné
provést následuj́ıćı kroky:

1. Expanze kĺıče

2. Prvotńı součet dat a kĺıče

3. Substituce bajt̊u stavu

4. Posun řádk̊u stavu

5. Promı́cháńı sloupc̊u stavu

6. Přičteńı rundovńıho kĺıče ke stavu

7. Opakováńı krok̊u 3 až 6 dle délky kĺıče a velikosti bloku

8. Substituce bajt̊u stavu

9. Posun řádk̊u stavu

10. Přičteńı rundovńıho kĺıče ke stavu

Před spuštěńım algoritmu naplńıme stav daty k zašifrováńı. Aplikaćı výše uve-
dených krok̊u źıskáme stav obsahuj́ıćı zašifrovaná data. Skupina krok̊u 3 až 6
se nazývá runda. Krok̊um 8–10 se také ř́ıká posledńı runda. Pro 128bitový
blok (Nb = 4) a 128bitový kĺıč (Nk = 4) je počet provedeńı všech rund
Nr = 10. S každým přidaným sloupcem kĺıče nebo bloku dojde k navýšeńı
počtu provedených rund Nr o jednu. Přesná definice pro počet opakováńı je
Nr = max(Nk, Nb) + 6. [3, s. 33–34, 41–42]

Při dešifrováńı se provád́ı inverzńı kroky v opačném pořad́ı. Nejprve je
potřeba expandovat kĺıč, stejně jako při šifrováńı. Stav naplńıme zašifrovanými
daty a postupujeme od posledńıho kroku k prvńımu. Provád́ıme opačné ope-
race až k samotnému začátku algoritmu, kde stav obsahuje dešifrovaná data.

Nr
Sloupce bloku

4 5 6 7 8

S
lo

u
p

ce
k
ĺı
če 4 10 11 12 13 14

5 11 11 12 13 14
6 12 12 12 13 14
7 13 13 13 13 14
8 14 14 14 14 14

Obrázek 1.4: Počet rund v závislosti na délce kĺıče a velikosti bloku.
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1.2. Kroky algoritmu

1.2.1 Expanze kĺıče

Prvńım krokem je vždy expandováńı kĺıče (KeyExpansion). Tato operace je
nezávislá na datech, a proto je většinou prováděna pouze jednou pro každý
kĺıč. Účelem tohoto kroku je prodloužit p̊uvodńı kĺıč natolik, aby šel rozdělit
na Nr + 1 část́ı o velikosti bloku. Tyto části se nazývaj́ı rundovńı kĺıče a je
jich vždy o jednu v́ıce než rund, aby mohlo doj́ıt ke kroku součtu dat s prvńım
rundovńım kĺıčem, který předcháźı všem rundám. Hodnotu i-tého sloupce
prodlouženého kĺıče Wi lze definovat následuj́ıćım předpisem,

Wi =



























Ki pro i < Nk

Wi−Nk
+ r(s(Wi−1)) + rconi/Nk

pro i ≥ Nk, i ≡ 0 (mod Nk)

Wi−Nk
+ s(Wi−1) pro i ≥ Nk, Nk > 6, i ≡ 4 (mod Nk)

Wi−Nk
+ Wi−1 v ostatńıch př́ıpadech

kde K jsou sloupce p̊uvodńıho kĺıče [5]. Funkce r, s a konstanty rcon maj́ı
následuj́ıćı definici:

r(w) = r





















w0

w1

w2

w3





















=











w1

w2

w3

w0











s(w) = s





















w0

w1

w2

w3





















=











SRD(w0)
SRD(w1)
SRD(w2)
SRD(w3)











rconi =











2i−1

0
0
0











, pro i ∈ N
+

Funkce r a s ve standardu najdeme pod názvy RotWord a SubWord. Run-
dovńı konstanty rcon se většinou předpoč́ıtaj́ı do formy tabulky, podobně
jako v př́ıpadě S-Boxu. Např́ıklad pro šifrováńı blok̊u o velikosti 128 bit̊u si
vystač́ıme s deseti konstantami (tabulka 1.5).

i 01 02 03 04 05 06 07 08 09 0A

rconi 01 02 04 08 10 20 40 80 1B 36

Obrázek 1.5: Tabulka rundovńıch konstant rcon. Obsahuje dostatečný počet
předpoč́ıtaných hodnot pro použit́ı při šifrovańı 128bitových blok̊u. Uvedeny
jsou pouze prvńı bajty sloupc̊u, zbylé bajty jsou dle definice vždy nulové.

Počet potřebných sloupc̊u Nek expandovaného kĺıče W se odv́ıj́ı od počtu
rund a velikosti bloku:

Nek = (Nr + 1)Nb = (max(Nk, Nb) + 7)Nb
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1. Šifra Rijndael

K0

W0

+

W7

K1

W1

+

W8

K2

W2

+

W9

K3

W3

+

W10

K4

W4

+

W11

K5

W5

+

W12

K6

W6

+

W13r(s(W6)) + rcon1 s(W10)

Obrázek 1.6: Výpočet prvńıch 14 sloupc̊u expandovaného kĺıče. Délka p̊uvod-
ńıho kĺıče je 224 bit̊u.

1.2.2 Přičteńı rundovńıho kĺıče

V předchoźım kroku jsme źıskali dostatečně dlouhý expandovaný kĺıč, který
jsme rozdělili na potřebný počet rundovńıch kĺıč̊u. Daľśı operaćı bude přičteńı
jednotlivých bajt̊u rundovńıho kĺıče k bajt̊um stavu šifry (AddRoundKey). Při
prvotńım přičteńı kĺıče sečteme bajty dat s bajty nultého rundovńıho kĺıče a
výsledek přǐrad́ıme jednotlivým bajt̊um stavu. V každé následuj́ıćı i-té rundě
pouze přičteme ke vstupńımu stavu i + prvńı rundovńı kĺıč. Z povahy sč́ıtáńı
(XOR) je tato operace symetrická, při dešifrováńı postupujeme od posledńıho
rundovńıho kĺıče k nultému.

Obrázek 1.7: Ilustrace funkce AddRoundKey ze standardu šifry AES [4, s. 19].

1.2.3 Substituce

Operace substituce (SubBytes) nahrad́ı každý bajt stavu S hodnotou dohle-
danou v S-Boxu, neboli:

S′

i = SRD(Si)

Tento krok je velice podobný funkci SubWord, prováděné při expanzi kĺıče.
Při dešifrováńı provád́ıme inverźı operaci (InvSubBytes) za použit́ı inverzńıho
S-Boxu:

Si = S−1
RD(S′

i)
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1.2. Kroky algoritmu

1.2.4 Posun řádk̊u

Tento krok (ShiftRows) měńı uspořádáńı bajt̊u ve stavu. Jedná se o jediné
mı́sto v celém algoritmu, kdy se namı́sto sloupc̊u stavu pracuje s řádky. Na
jednotlivé řádky stavu aplikujeme operaci rotace směrem doleva o daný počet
prvk̊u. Pro stavy s nejvýše šesti sloupci plat́ı, že i-tý řádek posuneme doleva
o i prvk̊u. Z pohledu bajt̊u provád́ıme:

S′

i = S(i+4(i mod 4)) mod 4Nb

Posledńı řádek stavu se sedmi a v́ıce sloupci posuneme o jeden prvek dále,
totéž plat́ı pro předposledńı řádek stavu s osmi sloupci.

Pro účely dešifrováńı existuje také inverzńı operace (InvShiftRows), kdy
docháźı k rotaci řádk̊u směrem doprava.

Obrázek 1.8: Ilustrace funkce ShiftRows z knihy The Design of Rijndael [3,
s. 38].

1.2.5 Promı́cháńı sloupc̊u

Posledńı operaćı je mı́seńı bajt̊u v jednotlivých sloupćıch (MixColumns). Kaž-
dý sloupec stavu šifry je zleva vynásoben určenou matićı o rozměrech 4 × 4
a výsledkem je sloupec nového stavu:











S′

0

S′

1

S′

2

S′

3











=











2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2





















S0

S1

S2

S3











Obdobně zpracujeme i zbylé tři sloupce. Během dešifrováńı provád́ıme náso-
beńı inverzńı matićı (InvMixColumns):











S0

S1

S2

S3











=











0E 0B 0D 09

09 0E 0B 0D

0D 09 0E 0B

0B 0D 09 0E





















S′

0

S′

1

S′

2

S′

3










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1. Šifra Rijndael

Obrázek 1.9: Ilustrace pr̊uběhu jedné rundy z knihy Cryptography in C and
C++ [6, s. 246].
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Kapitola 2

Šifra AES a jej́ı implementace

Zbytek práce se věnuje pouze šif̌re AES, neboli speciálńımu př́ıpadu šifry Rijn-
dael. Ze všech možných konfiguraćı poskytnutých v návrhu šifry Rijndael si
vybereme pevnou velikost bloku o 128 bitech a délku kĺıče o 128, 192 nebo
256 bitech. Algoritmus šifry AES lze implementovat mnoha zp̊usoby. Př́ıstupy
se lǐśı v závislosti na zvolené ćılové architektuře a požadavćıch na efektivitu
výpočtu.

Tato kapitola se zaměřuje na detaily softwarových implementaćı pro archi-
tekturu 32 a 64bitových procesor̊u z rodiny x86, také známé pod názvy IA-32
a Intel 64. [7]

2.1 Naivńı implementace

Prvńım krokem při šifrováńı je expanze kĺıče. Tuto operaci je nutné provést
pouze jednou pro každý kĺıč. Při běžném použit́ı šifrováńı bývá výrazně v́ıce
dat než kĺıč̊u. Neexistuje tedy žádná výrazná motivace tuto funkci optima-
lizovat. Implementace tak zpravidla zcela př́ımočaře koṕıruje textový popis
funkce. Obdobný př́ıstup lze aplikovat i na zbytek operaćı a z každého kroku
vytvořit funkci, do které vstupuje stav, popř́ıpadě i rundovńı kĺıč, a vystu-
puje nový stav. Ř́ıdićı funkce pak obsahuje cyklus, ve kterém docháźı k voláńı
těchto d́ılč́ıch funkćı. Výsledek může vypadat obdobně jako na obrázku 2.1.

Prvńı optimalizaćı takové implementace může být připraveńı vyhledáva-
ćıch tabulek4 pro násobky potřebné při mı́cháńı sloupc̊u. Vedle S-Boxu a ta-
bulky rundovńıch konstant přibude tabulka pro násobeńı v tělese – násobky
dvou a tř́ı pro MixColumns; dev́ıti, jedenácti, třinácti a čtrnácti pro InvMix-
Columns. [8, 9]

4Anglicky lookup table.
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2. Šifra AES a jej́ı implementace

Obrázek 2.1: Pseudokód šifrovaćı funkce ze standardu šifry AES [4, s. 15].

2.2 T-Tabulky

Daľśıho zrychleńı je možné dosáhnout d́ıky využit́ı vlastnost́ı konkrétńı archi-
tektury. Na procesorech, které umožňuj́ı efektivńı práci s 32bitovými slovy,
můžeme pracovat s celými sloupci stavu namı́sto jednotlivých bajt̊u. Operace
přičteńı rundovńıho kĺıče k aktuálńımu stavu př́ımo vyb́ıźı k použit́ı instrukćı
pro práci s čtyřbajtovými slovy:











S′

0

S′

1

S′

2

S′

3











=











S0

S1

S2

S3











+











K0

K1

K2

K3











Také můžeme zkusit kroky algoritmu sloučit. Dosad’me do předchoźıho výrazu
za vstupńı stav výstupńı stav operace promı́cháńı sloupc̊u:











S′

0

S′

1

S′

2

S′

3











=











2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2





















S0

S1

S2

S3











+











K0

K1

K2

K3











Předřazeńım operace posunu řádk̊u pozměńıme indexy bajt̊u vstupńıho stavu:











S′

0

S′

1

S′

2

S′

3











=











2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2





















S0

S5

S10

S15











+











K0

K1

K2

K3










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2.2. T-Tabulky

Sloučeńım s krokem substituce dostáváme předpis pro celou rundovńı operaci
nad jedńım výstupńım sloupcem stavu:











S′

0

S′

1

S′

2

S′

3











=











2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2





















SRD(S0)
SRD(S5)
SRD(S10)
SRD(S15)











+











K0

K1

K2

K3











Maticové násobeńı lze rozepsat jako lineárńı kombinaci sloupc̊u:











S′

0

S′

1

S′

2

S′

3











= SRD(S0)











2
1
1
3











+ SRD(S5)











3
2
1
1











+ SRD(S10)











1
3
2
1











+ SRD(S15)











1
1
3
2











+











K0

K1

K2

K3











Mějme funkce T0,...,3 : GF(28) 7→ GF(28)4 odpov́ıdaj́ıćı prvńım čtyřem sč́ıtan-
c̊um z předešlého výrazu:

T0(b) = SRD(b)











2
1
1
3











, . . . , T3(b) = SRD(b)











1
1
3
2











Dosazeńım do předpisu rundovńı operace źıskáme zjednodušený výraz:











S′

0

S′

1

S′

2

S′

3











= T0(S0) + T1(S5) + T2(S10) + T3(S15) +











K0

K1

K2

K3











Stejnou úpravu můžeme provést i pro ostatńı sloupce, výsledek se bude lǐsit
pouze v indexech stav̊u a kĺıče.

Funkce T0,...,3 implementujeme jako čtyři vyhledávaćı tabulky – T-Tabul-
ky. Veškeré násobeńı v tělese nahrad́ıme dohledáńım slova v tabulce. Kde
dř́ıve býval S-Box a tabulky dvojnásobk̊u a trojnásobk̊u, budou čtyři T-Ta-
bulky. Přestože provád́ıme samostatnou substituci při expanzi kĺıče a v po-
sledńı rundě, můžeme se S-Boxu beztrestně zbavit, protože potřebné hodnoty
můžeme dohledat i v jednotlivých T-tabulkách. [1, s. 17–18]

Před provedeńım podobné úpravy i pro dešifrováńı muśıme nejprve pře-
házet kroky dešifrováńı tak, aby zachovávaly stejné pořad́ı jako při šifrováńı.
Dı́ky linearitě krok̊u to udělat můžeme, nicméně muśıme náležitě upravit run-
dovńı kĺıče – aplikovat na ně inverzńı operaci mı́cháńı sloupc̊u. [4, s. 23–25]

Po přeuspořádáńı krok̊u v dešifrovaćım algoritmu nám nic nebráńı ve vy-
tvořeńı obdobných dešifrovaćıch D-Tabulek. Opět se můžeme zbavit tabulek
s násobky, ale inverzńı S-Box muśıme zachovat, protože žádná z D-Tabulek
neobsahuje p̊uvodńı hodnoty inverzńıho S-Boxu.
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2. Šifra AES a jej́ı implementace

Výsledný program bude potřebovat výrazně v́ıce paměti. K p̊uvodńım
dvěma S-Box̊um a tabulce rundovńıch konstant (522 bajt̊u) jsme přidali ta-
bulky pro usnadněńı násobeńı (v součtu 2058 B), abychom je nakonec vyměnili
za ještě větš́ı tabulky (dohromady 8458 B). Pokud nás tyto nároky tráṕı,
můžeme ze čtyř T-Tabulek vybrat pouze jednu a jej́ı výstup vždy patřičně
rotovat [1, s. 17–18]. Takovou úpravou se dostaneme na celkových 2314 bajt̊u
potřebné paměti.

Na architekturách, které umožňuj́ı nezarovnaný př́ıstup ke slov̊um v pamě-
ti, můžeme tabulky přes sebe překrýt. Výsledkem bude dvojnásobně velká
T-Tabulka, kde pro každý vstupńı bajt dostaneme osmibajtové slovo, které
následně vymaskujeme na požadované čtyřbajtové slovo z p̊uvodńı tabulky
[10]. Takový program si pro uložeńı konstant bude nárokovat 4362 bajt̊u
paměti.

2.3 Bit slicing

Při realizaci algoritmu se také lze vydat naprosto jiným směrem a v pro-
gramu imitovat hardwarovou implementaci. Stav šifry rozděĺıme na jednot-
livé bity5, a operace, které by byly prováděny hradly, budeme simulovat po-
moćı př́ıslušných instrukćı (XOR, AND, OR, . . . ) [11, s. 5–9]. Zbav́ıme se
tak veškerých tabulek a po všech kroćıch algoritmu nám z̊ustane jen dlouhá
posloupnost jednoduchých instrukćı. Tento př́ıstup má své nesporné výhody:

• Na šifrováńı je spotřebováno vždy stejné množstv́ı cykl̊u. Program je
tak odolný v̊uči útok̊um postranńım kanálem založených na měřeńı doby
vyzvednut́ı dat z určitých adres v paměti6. [12, s. 13]

• Výsledný program potřebuje výrazně méně paměti pro uložeńı potřeb-
ných konstant.

Zmı́něné př́ınosy jsou vyváženy horš́ım výkonem programu. Rychlosti tabu-
lek využ́ıvaj́ıćıch implementaćı bylo dosaženo až s př́ıchodem vektorových
rozš́ı̌reńı (MMX, SSE, SSE2, SSE3, SSSE3, SSE4) pro architekturu x86 [13].
Do osmi 128bitových registr̊u nařežeme osm nezávislých stav̊u šifry, které zpra-
cováváme paralelně. Tuto úpravu však můžeme provést jen u určitých režimů
blokové šifry. Např́ıklad v režimu č́ıtače (CTR) nebo kódové knihy (ECB)
nejsou jednotlivé bloky na sobě závislé, a tak je můžeme zpracovávat para-
lelně. Naopak pro mód řetězeńı blok̊u (CBC) je tato implementace nevhodná,
pokud nechceme šifrovat několik nezávislých text̊u naráz [11, s. 6].

5Odtud anglický název bit slicing.
6Anglicky cache timing attack.
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Obrázek 2.2: Nařezané bity z osmi r̊uzných stav̊u uspořádané do jednoho
z osmi 128bitových vektorových registr̊u [11, s. 6].

2.4 AES-NI

V pr̊uběhu času přibývala daľśı rozš́ı̌reńı, která navyšovala počet vektorových
registr̊u i jejich velikost. Na nejnověǰśıch procesorech (AVX-512) můžeme pra-
covat až s 32 registry po 512 bitech [7]. S takovýmito prostředky by jistě
šlo dosáhnout ještě lepš́ı paralelizace pomoćı bit slicingu. Tato technika ale
byla překonána rozš́ı̌reńım AES-NI, které přináš́ı speciálńı instrukce realizuj́ıćı
konkrétńı části algoritmu AES:

• AESENC a AESENCLAST provád́ı výpočet jedné rundy, respektive po-
sledńı rundy.

• AESDEC a AESDECLAST poč́ıtaj́ı rundy při dešifrováńı.

• AESKEYGENASSIST vypoč́ıtá hodnoty potřebné pro expanzi kĺıče.
Dva vstupńı sloupce nahrad́ı (SubWord), posune (RotWord) a přičte
rundovńı konstantu. Daľśım výstupem jsou i dva pouze substituované
sloupce pro účely expanze 256bitového kĺıče.

• AESIMC provede inverzńı operaci promı́cháńı sloupc̊u (InvMixColumns),
nutnou pro úpravu rundovńıch kĺıč̊u před dešifrováńım (stejně jako při
použit́ı T-Tabulek).

Použit́ı těchto instrukćı skýtá podobné výhody jako bitslicing – bezpečnost,
malé pamět’ové požadavky (nyńı i pro uložeńı kódu), ale hlavně rychlost [14].
Software využ́ıvaj́ıćı šifru AES si většinou za běhu ověř́ı, jaké rozš́ı̌reńı má
k dispozici, a na základě toho se rozhodne, jakou implementaci použije.

Obrázek 2.3: Bajty stavu AES v 128bitovém registru připravené na zpracováńı
AES-NI instrukćı [7].
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2. Šifra AES a jej́ı implementace

Obrázek 2.4: Ukázka programu v jazyce C použ́ıvaj́ıćıho instrukce
AES-NI. Vestavěné (intrinsic) funkce zpř́ıstupněné hlavičkovým souborem
wmmintrin.h jsou pouze jednoduché obaly samotných instrukćı [15, s. 28–29].
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Kapitola 3

Rozpoznáńı šifry AES

Nyńı už v́ıme, jakých r̊uzných podob může nabývat program šifruj́ıćı pomoćı
AES. Popsané implementace jsou natolik výrazné, že jsme schopni v ćılovém
programu detekovat jejich použit́ı a následně odhalit šifrovaná data nebo tajný
kĺıč. Analýzu programů můžeme provádět staticky, bez spuštěńı programu,
nebo dynamicky, sledováńım běhu spuštěného procesu. V této a následuj́ıćıch
kapitolách se zaměř́ıme na použit́ı šifry AES v programech pro běžné operačńı
systémy – rodiny systémů unix a Microsoft Windows.

3.1 Odhaleńı knihovny

AES je velmi rozš́ı̌rená symetrická bloková šifra, existuje tedy velké množstv́ı
r̊uzných kryptografických knihoven, které nab́ıźı jej́ı hotové implementace [16].
Knihovnu můžeme s programem propojit staticky, kdy při překladu dojde
k sloučeńı kódu programu s kódem knihovny. Druhou možnost́ı je dynamické
propojeńı, kdy se do programu zakomponuje pouze informace o tom, které
části (funkce, proměnné) knihovny budou za běhu použity. Při spouštěńı pro-
gramu se operačńı systém postará o nalezeńı potřebné knihovny a načteńı
do paměti spouštěného procesu. V načtené knihovně najde požadované části
a jejich adresy předá programu. Ten s těmito informacemi již může knihovnu
zač́ıt použ́ıvat. Spojeńı s knihovnou prob́ıhá během překladu v kroku zvaném
linkováńı. Mluv́ıme tak o statickém a dynamickém linkováńı.

3.1.1 Dynamicky linkovaná knihovna

V př́ıpadě připojeńı ciźıho kódu až za běhu programu je odhaleńı kryptogra-
fické knihovny snadné. S pomoćı statické analýzy zjist́ıme seznam dynamicky
slinkovaných knihoven. U systémů Windows prohledáme strukturu import di-
rectory table v PE souboru [17]. Na unixových systémech prozkoumáme v ELF
souboru v sekci .dynamic záznamy s př́ıznakem DT NEEDED [18].
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3. Rozpoznáńı šifry AES

Jakmile v seznamu nalezneme knihovnu poskytuj́ıćı šifrováńı, můžeme dále
staticky zkoumat program a hledat části kódu, které knihovnu využ́ıvaj́ı, s oče-
káváńım, že nás dovedou k tajnému kĺıči.

Také se můžeme uchýlit k dynamické analýze, která nám nab́ıźı širš́ı mož-
nosti. Danou knihovnu můžeme nahradit nebo podvrhnout upravenou verzi,
která bude potřebné údaje zaznamenávat. Systém Windows přesvědč́ıme k na-
čteńı jiné knihovny např́ıklad umı́stěńım knihovny př́ımo do složky se spou-
štěným programem [19]. Na unixu použijeme proměnnou prostřed́ı LD LIB-
RARY PATH nebo LD PRELOAD, do které nastav́ıme cestu k adresáři obsa-
huj́ıćı naš́ı verzi knihovny, respektive cestu ke knihovně samotné [20]. Spuště-
ný proces také lze ladit a př́ımo sledovat jednotlivá voláńı funkćı. Výsledek
je vždy stejný – program nám dobrovolně předá kĺıč i data v argumentech
volané knihovńı funkce.

3.1.2 Staticky linkovaná knihovna

Při použit́ı statické knihovny je naše práce značně zt́ıžena. Výslednou aplikaci
nelze jednoduše rozdělit zpět na části, které do překladu vstupovaly. Pokud
ale máme použitou knihovnu k dispozici ve zkompilované podobě, můžeme
se pokusit nalézt jej́ı části v daném programu. Nejprve si připrav́ıme otisky7

funkćı, které budeme v programu cht́ıt dohledat. Takovým otiskem může být
např́ıklad posloupnost bajt̊u, které se ve funkci nacháźı [22], multimnožina
systémových voláńı z dané funkce [23], nebo vybrané rysy grafu toku kódu8

[21]. Otisky následně porovnáme s částmi zkoumaného programu a dle mı́ry
podobnosti rozhodneme, zdali se jedná o konkrétńı knihovńı funkci.

T́ımto zp̊usobem můžeme nalézt v programu část kódu, která odpov́ıdá
šifrovaćı funkci z p̊uvodńı knihovny. Tuto část můžeme opět staticky zkou-
mat, upravovat, nebo za běhu programu ladit. Zkoumáńı provád́ıme za účelem
nalezeńı argument̊u funkce, které skrývaj́ı kĺıč a data.

3.2 Nalezeńı konstant

V př́ıpadě, že program obsahuje vlastńı implementaci šifry, nebo natolik po-
změněný kód z kryptografické knihovny, že neńı možné ho rozpoznat pomoćı
otisk̊u, můžeme hledat pro šifru specifické konstanty – S-Boxy a T-Tabulky.
Tyto tabulky muśı být př́ıtomny v každé efektivńı implementaci, která se
nespoléhá čistě jen na bit slicing nebo AES-NI instrukce. Existuj́ı nástroje,
které pomoćı statické analýzy program prozkoumaj́ı a nahláśı vše, co vypadá
jako charakteristická konstanta nějaké šifry [24].

Od nalezených tabulek je dlouhá cesta k odhaleńı kĺıče a dat. Využit́ım
statické analýzy kódu můžeme odhalit instrukce, které k těmto tabulkám

7Anglický termı́n pro tuto techniku je function fingerprinting [21].
8Anglicky control-flow graph, zkratka CFG.
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přistupuj́ı. Z okoĺı těchto instrukćı muśıme zjistit, o jaký krok šifry se jedná.
Dynamickou analýzou nad spuštěným procesem můžeme zkoumat, jaký stav
šifry vstupuje do tohoto kroku a z něj dopoč́ıtat p̊uvodńı použitý kĺıč a data.

Při tomto př́ıstupu můžeme narazit na problém při hledáńı instrukćı,
které s konstantami pracuj́ı. Statickou analýzou nemuśıme odhalit potřebné
instrukce, a tak bude potřeba se uchýlit k dynamické analýze a trasováńı
programu. Během trasováńı je kód programu vykonáván po jednotlivých in-
strukćıch. Před provedeńım každé instrukce zkontrolujeme, s jakými daty pra-
cuje a zdali nepřistupuje k námi sledovaným tabulkám. Na této informaci
následně stav́ıme při daľśı analýze programu.

Pokud nejsou konstanty př́ıtomny v samotném programu, neńı tento po-
stup použitelný. K takové situaci může doj́ıt snadno, např́ıklad generováńım
obsahu tabulek až za běhu programu. Dále zabaleńım programu, kdy je p̊uvod-
ńı aplikace zkomprimována [25]. K rozbaleńı a odhaleńı tabulek opět dojde až
po spuštěńı. V aplikaci také může být použitá neznámá dynamická knihovna
obsahuj́ıćı potřebné kryptografické funkce. V takovém př́ıpadě budeme nejprve
zkoumat ji a následně aplikujeme dř́ıve popsaný postup pro práci s knihov-
nami.

3.3 Rozpoznáńı struktury kódu

Posledńı možnost́ı, která nám zbývá, je zkoumáńı samotného kódu. To je velmi
náročná úloha, nav́ıc těžko automatizovatelná. Statickou analýzou spolehlivě
nalezneme pouze instrukce AES-NI, a to ještě za předpokladu, že program ne-
byl zabalen nebo obfuskován. Obfuskace je zp̊usob úpravy programu za účelem
znesnadněńı statické analýzy při zachováńı funkcionality. V takovém př́ıpadě
je vhodněǰśı se věnovat dynamické analýze kódu již běž́ıćıch proces̊u.

3.3.1 Zachyceńı AES-NI instrukćı

Zaměř́ıme se na detekci AES-NI rozš́ı̌reńı pro architekturu x86. Abychom ne-
museli program krokovat po jednotlivých instrukćıch, hodilo by se nám pro-
gram zastavit až v momentě vykonáńı speciálńı instrukce z tohoto rozš́ı̌reńı.
Procesory, které tyto instrukce neznaj́ı, jsou pro náš účel ideálńı – prove-
dou nezaj́ımavé části kódu a v pravém okamžiku skonč́ı chybou [26, s. 6–7].
Stejného výsledku můžeme na některých procesorech dosáhnout vypnut́ım
AES-NI rozš́ı̌reńı [27, s. 42]. Také můžeme deaktivovat veškeré instrukce, které
použ́ıvaj́ı vektorové registry (do této skupiny spadaj́ı i AES-NI instrukce) [28].

Program spust́ıme ve virtuálńım stroji. Když se program zeptá svého
virtuálńıho stroje (hosta), jestli podporuje instrukčńı sadu AES-NI, je tento
dotaz předán programu, který virtualizaci zajǐst’uje (hostiteli). Ten samozřej-
mě odpov́ı, že ano. Tato odpověd’ neodpov́ıdá skutečnosti, takže v momentě,
kdy program bude cht́ıt vykonat AES-NI instrukci, dojde k vyvoláńı výjimky
a předáńı ř́ızeńı hostiteli. Na straně hostitele nasimulujeme pr̊uběh instrukce
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tak, aby host nic nepoznal, a předáme ř́ızeńı zpět. V př́ıpadě instrukce AES-
ENC nebo AESDEC si zaznamenáme operandy (stav šifry a rundovńı kĺıč),
ze kterých dopoč́ıtáme p̊uvodńı kĺıč a data.

3.3.2 Trasováńı

V programu může být šifra implementována i bez použit́ı AES-NI instrukćı.
V takovém př́ıpadě nám nezbývá nic jiného než program trasovat. Kroková-
ńım programu po jednotlivých instrukćıch vznikne naprosto přesný záznam
o tom, co program vykonal. Uložený běh programu jistě obsahuje veškeré
potřebné informace k odhaleńı šifry. Většina zaznamenaných informaćı je ale
pro nás naprosto bezcenná. Ze záznamu nejprve vyřad́ıme části, kdy program
prováděl kód knihoven, o kterých s jistotou v́ıme, že k šifrováńı neslouž́ı [29,
s. 6]. Dále se můžeme zbavit opakovaných instrukćı nalezeńım cykl̊u, které
byly v programu provedeny [30, 31]. Stále nám ale zbyde obrovské množstv́ı
dat, které muśıme zpracovat.

Pro každý cyklus můžeme zkoumat, jaké hodnoty do něj vstupuj́ı a jestli
hodnoty z něj vystupuj́ıćı odpov́ıdaj́ı nějakému kroku šifry [30, 31]. Také si
můžeme připravit záznamy běhu r̊uzných implementaćı šifry, spoč́ıtat jejich
pr̊unik a hledat ho v běhu trasovaného programu [29, s. 10–11].

Tato technika se velice podobá vytvářeńı otisk̊u funkćı. Od otisk̊u pou-
žitelných pro hledáńı v běźıch programů vyžadujeme výraznou robustnost,
abychom dohledali i r̊uzné implementace šifry. Tuto vlastnost může poskyto-
vat např́ıklad graf toku dat – orientovaný acyklický graf, kde vrcholy obsahuj́ı
proměnné nebo aritmetické operace a hrany určuj́ı vstupy pro danou ope-
raci. Postupným zjednodušováńım tohoto grafu źıskáme otisk, který následně
hledáme v zaznamenaném běhu pomoćı grafového izomorfismu. [32]

Nezanedbatelnou nevýhodou trasováńı je jeho náročnost. Pro vykonáńı
jediné instrukce p̊uvodńıho programu muśıme několikrát předávat ř́ızeńı systé-
mu a programu, který trasováńı provád́ı. Oproti standardńımu běhu programu
trvá trasováńı o několik řád̊u déle [33].
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Obrázek 3.1: Vrchńı řádek: instrukce ukázkové šifry a z instrukćı vytvořený
graf toku kódu. Spodńı řádek: zjednodušený otisk kódu a nalezený grafový
izomorfismus v pr̊uběhu jiného programu. [32]
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Kapitola 4

Návrh detekčńıho programu

Náš př́ıstup k odhaleńı šifry AES bude vycházet z dř́ıve popsaného rozpozná-
váńı konstant. Tento př́ıstup selhával v př́ıpadech, kdy S-Box nebo T-Tabulky
nebyly v programu př́ıtomny před spuštěńım. Tuto nevýhodu odstrańıme t́ım,
že program spust́ıme a za běhu budeme pr̊uběžně hledat tabulky v paměti
procesu.

Předpokládáme, že zkoumaný program vždy bude použ́ıvat S-Boxy nebo
T-Tabulky. Programy, které využ́ıvaj́ı instrukce AES-NI nebo bit slicing, mů-
žeme spustit ve virtualizovaném prostřed́ı, kde tyto instrukce zakážeme [34]
a vynut́ıme použit́ı záložńı implementace. Nepředpokládáme existenci pro-
gramů, které neobsahuj́ı zpětně kompatibilńı implementaci (využ́ıvaj́ıćı ta-
bulky) a ke svému běhu vyžaduj́ı vektorová nebo AES-NI rozš́ı̌reńı.

Daľśı nevýhodou př́ıstupu založeném na hledáńı konstant bylo nesnadné
využit́ı nalezené tabulky pro odhaleńı použitého kĺıče a dat. Naše řešeńı bude
založené na zaznamenáváńı př́ıstup̊u ke konkrétńım hodnotám S-Boxu nebo
T-Tabulek. Z těchto př́ıstup̊u následně vypoč́ıtáme kĺıč a data použitá při
šifrováńı.

4.1 Pamět’ový breakpoint

Pro zaznamenáváńı př́ıstup̊u budeme potřebovat pamět’ový breakpoint – funk-
cionalitu, která nám umožńı zastavit běž́ıćı proces v momentě čteńı nebo
zápisu na konkrétńı adresu v paměti. Ze zastaveného procesu zjist́ıme, s jakou
adresou pracoval, a poznamenáme si, která hodnota tabulky na této adrese
lež́ı. Při trasováńı jistě zjist́ıme všechny př́ıstupy do tabulky, ale za cenu, že
program po každé vykonané instrukci zastav́ıme. Naš́ım ćılem bude program
zastavovat co nejméně, aby mohl běžet co nejrychleji.

Při laděńı programu použ́ıváme breakpointy, které nám umožňuj́ı zasta-
vit program před vykonáńım instrukce na určité adrese. Toho je nejčastěji
dosaženo pomoćı takzvaného softwarového breakpointu – speciálńı instrukce
(INT3 [7]), která je na danou adresu umı́stěna mı́sto p̊uvodńı instrukce. Jakmi-
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le procesor vykoná tuto instrukci, dojde k výjimce, která je předána lad́ıćımu
programu. Ten vykonávanou instrukci změńı na jej́ı p̊uvodńı podobu a t́ım
umožńı laděnému programu pokračovat v běhu. Tento postup však pro pa-
mět’ový breakpoint použ́ıt nemůžeme, protože neexistuje žádná speciálńı hod-
nota, jej́ıž čteńı by zp̊usobilo zastaveńı programu.

4.1.1 Hardwarový breakpoint

Ladit program můžeme také pomoćı hardwarových breakpoint̊u. Procesory
architektury x86 obsahuj́ı registry (DR0–7) vyhrazené pro účely laděńı. Prvńı
čtyři registry DR0–3 obsahuj́ı námi zvolené adresy breakpoint̊u. Úpravou bi-
tové masky v registru DR7 můžeme nastavit počet bajt̊u, na kterých break-
point lež́ı (1, 2, 4 nebo 8 bajt̊u), při které operaci nad danou adresou dojde
k vyvoláńı výjimky (čteńı, zápis nebo spuštěńı9) a zda je daný breakpoint
aktivńı. [35]

Dı́ky těmto registr̊um můžeme vytvořit malé pamět’ové breakpointy – cel-
kem můžeme pokrýt 32 bajt̊u paměti. To nám ale na 256bajtové S-Boxy
nestač́ı, o T-Tabulkách nemluvě.

4.1.2 Stránkováńı

Procesory z rodiny x86 podporuj́ı stránkováńı paměti – vlastnost, která ope-
račńım systémům umožňuje spouštět procesy v oddělených pamět’ových pro-
storech. Každý proces si mysĺı, že má k dispozici celý (virtuálńı) pamět’ový
prostor. Ve skutečnosti jsou jednotlivé části tohoto prostoru namapovány na
r̊uzné části fyzického adresového prostoru bez jakéhokoliv vztahu mezi adre-
sami v těchto prostorech. Různé části virtuálńı paměti také mohou být ulože-
ny na disku a k jejich načteńı do fyzické paměti dojde až při př́ıstupu. Velké
množstv́ı část́ı neńı namapováno nikam a př́ıstup na př́ıslušné adresy zp̊usob́ı
výjimku. Stránkováńı také umožňuje odebrat procesu právo na zápis, čteńı,
nebo spuštěńı kódu z dané části. [36]

Tyto části se označuj́ı jako stránky a na procesorech architektury x86
mohou nabývat r̊uzných velikost́ı – 4 KiB, 2 MiB, 4 MiB a 1 GiB. Výchoźı
velikost stránek jsou 4 KiB, jak na systémech Microsoft Windows [37], tak na
unixech [38]. Odstraněńım patřičných práv na dané stránce vytvoř́ıme pamě-
t’ový breakpoint o velikosti 4 KiB. Proces provede nad danou adresou akci,
na kterou nemá práva, a dojde tak k vyvoláńı výjimky. Tuto výjimku zachyt́ı
operačńı systém a bud’to program ukonč́ı, nebo rozhodnut́ı deleguje jinému,
lad́ıćımu procesu. V tuto chv́ıli si můžeme poznamenat, s jakou adresou se
pracovalo, obnovit p̊uvodńı práva a předat ř́ızeńı dř́ıve zastavenému procesu.

Pamět’ové breakpointy využ́ıvaj́ıćı stránkováńı jsou vhodné pro naše pou-
žit́ı. Zat́ımco S-box zabere pouze jednu šestnáctinu stránky, čtyři T-Tabulky

9Při standardńım nastaveńı procesoru můžeme vyb́ırat mezi těmito událostmi: pouze
čteńı instrukce / pouze zápis / zápis nebo čteńı dat. [35]
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v ideálńım př́ıpadě zaplńı celou stránku. Běžně se stává, že tabulka neńı zarov-
nána přesně dle hranic stránky a docháźı tak k př́ıstup̊um do mı́st stránky, kde
žádná tabulka neńı. V takovém př́ıpadě nic zaznamenávat nebudeme a pro-
gramu umožńıme př́ıstup provést.

4.2 Rekonstrukce kĺıče

Prvńı př́ıstupy do S-Boxu budou provedeny během expanze kĺıče a budou
odpov́ıdat bajt̊um vstupuj́ıćım do funkce SubWord (viz sekce 1.2.1). T́ımto
zp̊usobem odhaĺıme každý čtvrtý (AES-128, AES-256) nebo šestý (AES-192)
sloupec prodlouženého kĺıče. Budeme předpokládat, že:

• Během expanze kĺıče se k tabulkám přistupuje pouze prostřednictv́ım
funkce SubWord.

• Voláńı této funkce jsou uspořádána stejně jako do ńı vstupuj́ıćı sloupce.

• Př́ıstupy uskutečněné v rámci r̊uzných voláńı SubWord nejsou navzájem
promı́chány.

Pořad́ı jednotlivých nahrazovaných bajt̊u ve slově zaručené nemáme. Kaž-
dé voláńı funkce SubWord může zp̊usobit př́ıstupy v r̊uzném pořad́ı. Tako-
vé chováńı většinou neńı programátorem zamýšleno, ale použit́ım agresivńıch
optimalizaćı při překladu kódu (rozbaleńı cykl̊u, přeházeńı pořad́ı instrukćı)
k němu může jednoduše doj́ıt.

Prvńım krokem k úspěšné rekonstrukci kĺıče ze zachycených př́ıstup̊u do ta-
bulky S-Boxu bude uspořádáńı bajt̊u do sloupc̊u. K tomu využijeme závislost́ı,
které mezi sloupci existuj́ı. Jako závislost označ́ıme výraz vytvořený opako-
vaným použit́ım předpisu pro výpočet expandovaného kĺıče, který obsahuje
pouze známé sloupce, neboli slova vstupuj́ıćı do funkce SubWord. Tyto výrazy
nalezneme zvlášt’ pro každou délku kĺıče.

4.2.1 128bitový kĺıč

V př́ıpadě šifry AES-128 budou závislost tvořit sloupce s indexy z množiny
{x | x = 3 + 4k, k ∈ N}. Rozeṕı̌seme, na kterých předchoźıch částech kĺıče
záviśı hodnota sloupce Wi, kde i patř́ı do dř́ıve zmı́něné množiny.
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Wi−3 Wi−2 Wi−1 Wi
+ + +

r(s(Wi−4)) + rcon(i−3)/4
+

Wi−7 Wi−6 Wi−5 Wi−4
+ + +

Wi−10 Wi−9 Wi−8
+ +

Wi−13 Wi−12
+

Wi−16

Obrázek 4.1: Závislost známých sloupc̊u při expanzi 128bitového kĺıče. Šedé
uzly tvoř́ı výslednou rovnici. B́ılé uzly byly expandovány nebo vykráceny.

Wi =Wi−4 + Wi−1 =

=Wi−8 + Wi−5 + Wi−5 + Wi−2 =

=Wi−8 + Wi−2 =

=Wi−12 + Wi−9 + Wi−6 + Wi−3 =

=Wi−16 + Wi−13 + Wi−13 + Wi−10 + Wi−10 + Wi−7 + Wi−7+

+ r(s(Wi−4)) + rcon(i−3)/4 =

=Wi−16 + r(s(Wi−4)) + rcon(i−3)/4

Při úpravách jsme využili vlastnost́ı sč́ıtáńı v GF(28), které jsme aplikovali
na jednotlivé bajty sloupce. Sečteńım sloupce se sebou samým tak vznikne
nulový sloupec. Členy Wi−4, Wi−8 a Wi−12 jsme expandovali, abychom se
zbavili jiných člen̊u s indexy mimo námi zadanou množinu.

Pro použit́ı námi nalezené závislosti potřebujeme alespoň pět po sobě
jdoućıch známých sloupc̊u. Z definice expanze kĺıče pro délku kĺıče 128 bit̊u
vyplývá, že do funkce SubWord vstouṕı 10 slov z expandovaného kĺıče. Může-
me tedy připravit šest navzájem odlǐsných rovnic, které vyjádř́ı veškeré vazby
mezi známými sloupci.

W19 = W3 + r(s(W15)) + rcon4

...

W39 = W23 + r(s(W35)) + rcon9
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Pokud data źıskaná sledováńım př́ıstup̊u do S-Boxu nesplňuj́ı podmı́nky za-
dané touto soustavou rovnic, nemůže se jednat o př́ıstupy prováděné během
expanze kĺıče funkćı SubWord, nebo došlo k porušeńı námi dř́ıve stanovených
předpoklad̊u. Tohoto pozorováńı využijeme při hledáńı konkrétńıho uspořá-
dáńı nasledovaných bajt̊u do sloupc̊u expandovaného kĺıče.

Pro taková uspořádáńı bajt̊u, pro která je tato soustava podmı́nek splněna,
vypoč́ıtáme zbytek kĺıče. Pomoćı předpisu pro expanzi kĺıče jsme schopni kom-
pletně rekonstruovat použitý kĺıč.

Součtem dvojic známých sloupc̊u (Wi, Wi+4), i ∈ {3, 7, 11, . . . , 35} źıskáme
sloupce Wi+3. Z nově źıskaných sloupc̊u znovu utvoř́ıme dvojice a tento výpo-
čet ještě dvakrát zopakujeme. Po těchto výpočtech

”
zprava doleva“ nám z̊u-

stanou neznámé pouze sloupce {W0, W1, W2, W4, W5, W8, W40, . . . , W43}. Hod-
notu posledńıch čtyř sloupc̊u zjist́ıme jednoduše z definice, jelikož ostatńı
hodnoty potřebné pro výpočet již známe. Sloupce Wi, i ∈ {0, 4, 8} źıskáme
součtem Wi = Wi+4 + r(s(Wi+3)) + rcon(i+4)/4. Posledńı zbývaj́ıćı neznámé
s indexy i ∈ {1, 2, 5} opět dopoč́ıtáme z dř́ıve zjǐstěných hodnot: Wi = Wi+3 +
Wi+4. Vždy postupujeme v takovém pořad́ı, abychom měli k dispozici všechny
potřebné sloupce.

4.2.2 192bitový kĺıč

Expandovaný kĺıč pro šifru AES-192 obsahuje jiné závislosti mezi známými
sloupci. Tentokrát se budeme snažit źıskat výraz obsahuj́ıćı sloupce pouze
s indexy z množiny {x | x = 5 + 6k, k ∈ N}.

Wi =Wi−6 + Wi−1 =

=Wi−12 + Wi−7 + Wi−7 + Wi−2 =

=Wi−12 + Wi−2 =

=Wi−18 + Wi−13 + Wi−8 + Wi−3 =

=Wi−24 + Wi−19 + Wi−19 + Wi−14 + Wi−14 + Wi−9 + Wi−9 + Wi−4 =

=Wi−24 + Wi−4 =

=Wi−30 + Wi−25 + Wi−10 + Wi−5 =

=Wi−36 + Wi−31 + Wi−31 + Wi−26 + Wi−16 + Wi−11 + Wi−11+

+ r(s(Wi−6)) + rcon(i−5)/6 =

=Wi−36 + Wi−26 + Wi−16 + r(s(Wi−6)) + rcon(i−5)/6 =

= · · · + Wi−36 + Wi−16 + Wi−12 + Wi−36 + Wi−26 + Wi−24 =

=Wi−36 + Wi−24 + Wi−12 + r(s(Wi−6)) + rcon(i−5)/6

Na předposledńım řádku jsme přičetli dvě trojice sloupc̊u, jejichž součet je
nulový sloupec. Tyto trojice odpov́ıdaj́ı rovnostem na šestém a třet́ım řádku
v upravovaném výrazu. Dı́ky této úpravě jsme źıskali výraz obsahuj́ıćı pouze
sloupce jejichž hodnota je nám známa.
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Při expanzi kĺıče o 192 bitech do funkce SubWord vstouṕı osm slov. Na-
lezená závislost vyžaduje sedm po sobě jdoućıch známých sloupc̊u. Soustava
rovnic všech vazeb mezi známými sloupci proto bude obsahovat pouze dvě
rovnice:

W41 = W5 + W17 + W29 + r(s(W35)) + rcon6

W47 = W11 + W23 + W35 + r(s(W41)) + rcon7

Soustavu opět použijeme pro rozhodnut́ı, zdali se jedná o expanzi kĺıče pro
AES-192, a jak správě do sloupc̊u uspořádat jednotlivé bajty z napozoro-
vaných př́ıstup̊u. Při výpočtu zbývaj́ıćıch část́ı kĺıče postupujeme podobně
jako v předchoźım př́ıpadě.

4.2.3 256bitový kĺıč

Expanze kĺıče pro AES-256 se výrazně odlǐsuje od předchoźıch př́ıpad̊u. Do
funkce SubBytes vstupuje nejen každé osmé slovo, ale také všechna slova s in-
dexem z množiny {x | x = 11 + 8k, k ∈ N}. Celá množina index̊u známých
sloupc̊u je d́ıky tomu {x | x = 7 + 4k, k ∈ N}. Nejprve nalezneme závislost
sloupce Wi na ostatńıch známých sloupćıch, kde i = 7 + 8k, k ∈ N.

Wi =Wi−8 + Wi−1 =

=Wi−16 + Wi−9 + Wi−9 + Wi−2 =

=Wi−16 + Wi−2 =

=Wi−24 + Wi−17 + Wi−10 + Wi−3 =

=Wi−32 + Wi−25 + Wi−25 + Wi−18 + Wi−18 + Wi−11 + Wi−11 + s(Wi−4)

=Wi−32 + s(Wi−4)

Podobně odhaĺıme závislost i pro i = 11 + 8k, k ∈ N.

Wi =Wi−8 + Wi−1 =

. . .

=Wi−32 + Wi−25 + Wi−25 + Wi−18 + Wi−18 + Wi−11 + Wi−11+

+ r(s(Wi−4)) + rcon(i−3)/8

=Wi−32 + r(s(Wi−4)) + rcon(i−3)/8

Naplńıme soustavu rovnic závislostmi mezi známými sloupci.
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W39 = W7 + s(W35)

W47 = W15 + s(W43)

W55 = W23 + s(W51)

W43 = W11 + r(s(W39)) + rcon5

W51 = W19 + r(s(W47)) + rcon6

Obě předchoźı soustavy obsahovaly všechny známé sloupce. V tomto př́ıpa-
dě do funkce SubBytes vstoupilo 13 slov, do soustavy se ale dostalo pouze
11 navzájem r̊uzných proměnných. Hodnotu sloupc̊u W27 a W31 známe, ale
neumı́me ji vyjádřit pomoćı jiných známých sloupc̊u. Tyto podmı́nky stále
můžeme použ́ıt pro odlǐseńı př́ıstup̊u do S-Boxu během expanze 256bitového
kĺıče od jiných operaćı.

Pro určeńı konkrétńıho uspořádáńı bajt̊u ve sloupćıch nemáme dostatek
informace. V obou nevázaných sloupćıch můžeme volit z 4! = 24 permutaćı
bajt̊u. Ze vstupńıch dat tak můžeme rekonstruovat nejméně 242 = 576 r̊uzných
kĺıč̊u, pro které bude soustava závislost́ı splněna. K tomuto problému s neu-
spořádanými kĺıči se vrát́ıme během rekonstrukce dat, kdy využijeme infor-
mace předané během šifrováńı pro nalezeńı správného uspořádáńı kĺıče.

Jakmile budeme mı́t k dispozici správné uspořádáńı, opět využijeme defi-
nici expanze kĺıče pro dopoč́ıtáńı všech ostatńıch sloupc̊u celého kĺıče, obdobně
jako v předchoźıch př́ıpadech.

4.3 Rekonstrukce dat

Prováděńım jednotlivých rund šifry bude docházet k př́ıstup̊um do S-Boxu
nebo T-Tabulek v rámci kroku substituce (SubBytes), viz sekce 1.2.3. Pro
odhaleńı šifrovaných dat si stanov́ıme následuj́ıćı předpoklady:

• Data jsou šifrována kĺıčem, který byl při aktuálńım běhu programu ex-
pandován a rekonstruován dř́ıve popsaným postupem.

• Veškeré př́ıstupy do tabulek jsou prováděny pouze prostřednictv́ım funk-
ce SubBytes.

• Voláńı dané funkce jsou uspořádána stejně jako jednotlivé rundy.

• Př́ıstupy provedené během r̊uzných rund nejsou navzájem promı́chány.

Obdobně jako při rekonstrukci kĺıče nemáme zaručené pořad́ı jednotlivých
př́ıstup̊u provedených v rámci jedné rundy. Každé voláńı funkce SubBytes
může zp̊usobit př́ıstupy v r̊uzném pořad́ı, at’ už z v̊ule programátora, či pře-
kladače.
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4.3.1 Runda z pohledu substitučńıho kroku

Prvńı stav šifry, který do funkce SubBytes vstupuje, je pouhý součet dat
s prvńım rundovńım kĺıčem. Z funkce vystouṕı stav, z jehož bajt̊u patřičným
zp̊usobem (posun řádk̊u, promı́cháńı sloupc̊u, přičteńı rundovńıho kĺıče) při-
prav́ıme vstupńı stav pro daľśı voláńı funkce SubBytes. Takto můžeme pohĺıžet
na proces, který prob́ıhá po zbytek rund. Z definice šifry AES přesně v́ıme,
jak tento proces vypadá. Dı́ky předpoklad̊um také známe použitý kĺıč. Pokud
před šifrováńım došlo k expanzi v́ıce kĺıč̊u, vyzkouš́ıme všechny odhalené kĺıče
a uvid́ıme, který z nich bude ke zpracovávaným př́ıstup̊um pasovat. Posledńı
chyběj́ıćı informaćı je uspořádáńı bajt̊u v jednotlivých stavech šifry.

Zaměř́ıme se na vztah vstupńıho stavu S některého z voláńı funkce SubBy-
tes a výstupńıho stavu T z předchoźıho voláńı. Pro správně uspořádané stavy
plat́ı, že:

S = MixColumns(ShiftRows(T )) + K

Kde K je patřičný rundovńı kĺıč. Nám předané stavy ale uspořádané být
nemuśı, proto tento vztah přeformulujeme a zrelaxujeme:

∀x, x ∈ InvMixColumns(S + K) ⇐⇒ x ∈ T

Rovnost jsme vyměnili za existenci bijektivńıho zobrazeńı mezi dvěma množi-
nami. V tuto chv́ıli bychom mohli zač́ıt prohledávat všech 16! možných permu-
taćı stavu S a zkoumat, jestli danou podmı́nku splňuje. My si tuto zbytečně
náročnou práci ušetř́ıme t́ım, že danou podmı́nku budeme ještě v́ıce relaxovat
a zaměř́ıme se na jednotlivé sloupce.

∀x, x ∈ InvMixColumns(Si + Ki) =⇒ x ∈ T

Dı́ky této úpravě můžeme řešit tento problém pro každý ze sloupc̊u Si nezávi-
sle. V součtu prohledáme 4× 16!

(16−4)! variaćı. Pro každý výběr takto upravených
sloupc̊u zkontrolujeme, že jsou všechny jeho bajty obsaženy ve stavu T . Pokud
nenajdeme jediný výběr sloupc̊u, pro který by byla tato podmı́nka splněna,
s jistotou v́ıme, že se nejedná o př́ıstupy provedené při šifrováńı daným kĺıčem.

Tuto podmı́nku budeme postupně skládat a aplikovat na vztahy mezi stavy
od posledńı rundy k prvńı. Řekněme, že dř́ıve popsaná podmı́nka se stavy S a
T se týkala dvou posledńıch rund. Navážeme podmı́nkou se stavy U a V , kde
U je vstupńı stav, neboli InvSubBytes(T ), a V je výstupńı stav třet́ıho voláńı
od konce. Patřičný rundovńı kĺıč označ́ıme ṕısmenem L.

∀x, x ∈ InvMixColumns(Ui + Li) =⇒ x ∈ V

Dosad́ıme za proměnnou U . Pro stručnost se omeźıme pouze na levou stranu
implikace.

InvMixColumns(InvSubBytes(T )i + Li)
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Stav T vyjádř́ıme pomoćı stavu S:

InvMixColumns(InvSubBytes(InvShiftRows(InvMixColumns(S + K))i + Li)

Źıskali jsme podmı́nku vztahuj́ıćı se na stavy S a V . Pro n rund t́ımto proce-
sem źıskáme n − 1 podmı́nek, které nám umožńı zredukovat výběr možných
uspořádáńı bajt̊u do stav̊u. Správné uspořádáńı stavu muśı splňovat všechny
tyto podmı́nky. Po nalezeńı správného uspořádáńı bajt̊u vstupńıho stavu prv-
ńıho voláńı funkce SubBytes k tomuto stavu přičteme prvńı rundovńı kĺıč
a źıskáme šifrovaná data. Také můžeme uspořádat posledńı výstupńı stav, do-
končit zbývaj́ıćı kroky šifry (posun řádk̊u a přičteńı posledńıho rundovńıho
kĺıče) a źıskat tak data v zašifrované podobě.

Při odhalováńı dešifrovaných dat vyměńıme vstupńı a výstupńı stavy funk-
ce InvSubBytes a obrát́ıme pořad́ı rund. Dále pokračujeme stejně jako při od-
halováńı šifrovaných dat. Opět můžeme źıskat zašifrovaná i rozšifrovaná data.
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Obrázek 4.2: Zleva doprava: Neuspořádaný vstupńı stav S′ posledńı rundy, dva
zp̊usoby výběru sloupce S2, sloupec T2 źıskaný přičteńım patřičného sloupce
rundovńıho kĺıče a inverzńım promı́cháńım, neuspořádaný výstupńı stav T ′

předposledńı rundy.
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Obrázek 4.3: V předchoźım obrázku 4.2 jsme určili bajty 96 a D9 ze stavu T

jako dva možné kandidáty pro prvńı bajt třet́ıho sloupce. Inverzńı substitućı
źıskáváme bajty 35 a E5 na stejných pozićıch stavu U . Ty použijeme při výběru
sloupce U2. Patřičnou úpravou źıskáváme sloupec V2, ale pouze v jednom
z př́ıpad̊u nacháźıme potřebné bajty ve stavu V . Nyńı v́ıme, že pouze vrchńı
volby sloupc̊u z obou obrázk̊u splňuj́ı naše podmı́nky.
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4.3. Rekonstrukce dat

Na obrázćıch 4.2 a 4.3 je předvedena část popsaného procesu. K ukázce byl
použit jeden z testovaćıch vektor̊u ze standardu šifry AES [4, s. 35–36]. Jedná
se o šifrováńı dat {0011...EEFF} pomoćı AES-128 s kĺıčem {0001...0E0F}.
Námi použité stavy odpov́ıdaj́ı řádk̊um s těmito jmény:

S = round[10].start

T = round[ 9].s box

U = round[ 9].start

V = round[ 8].s box

4.3.2 Uspořádáńı kĺıče

Ne vždy se nám podař́ı z př́ıstup̊u při expanzi kĺıče rekonstruovat jediný
konkrétńı kĺıč. Např́ıklad u 256bitových kĺıč̊u vždy rekonstruujeme větš́ı mno-
žinu kĺıč̊u, která odpov́ıdá daným př́ıstup̊um. Abychom nemuseli dř́ıve po-
psaný postup zkoušet pro všechny kĺıče z této množiny, budeme aplikovat
stejné podmı́nky, ale pouze na čtvrté sloupce stav̊u a rundovńıch kĺıč̊u.

∀x, x ∈ InvMixColumns(S3 + K3) =⇒ x ∈ T

Důvod pro toto omezeńı je ten, že o čtvrtých sloupćıch kĺıč̊u máme nejv́ıce in-
formaćı. Např́ıklad u kĺıče pro AES-256 známe hodnoty bajt̊u čtvrtého sloupce
všech rundovńıch kĺıč̊u mimo prvńı a posledńı kĺıč – tyto okrajové kĺıče ale
nejsou v podmı́nkách nikdy využity. U AES-128 známe všechny čtvrté sloupce
kromě posledńıho. U AES-192 známe čtvrté sloupce každé třet́ı rundy, pro
zbylé rundy muśıme daný sloupec dopoč́ıtat.

Konkrétńı uspořádáńı bajt̊u do sloupce kĺıče znát nemuśıme, proto při
řešeńı podmı́nek budeme vyb́ırat nejen variace do čtvrtého sloupce stavu,
ale i permutace do čtvrtého sloupce rundovńıho kĺıče. V lepš́ım př́ıpadě jsme
během rekonstrukce kĺıče omezili možný výběr permutaćı pomoćı závislost́ı.
V nejhorš́ım př́ıpadě budeme muset prohledat 16!

(16−4)! × 4! možnost́ı10.
T́ımto zp̊usobem jsme schopni zredukovat množinu kĺıč̊u, které mohou

odpov́ıdat nějakým př́ıstup̊um. Pokud nedojde ke splněńı podmı́nek, určitě se
nejedná o kĺıč použitý pro dané šifrováńı. Při splněńı podmı́nek vyzkouš́ıme
rekonstrukci dat se zredukovanou množinou možných kĺıč̊u a pokuśıme se tak
odhalit dvojici šifrovaných dat a použitého kĺıče.

10V př́ıpadě kĺıče pro AES-192 to může být až 4!× v́ıce, protože některé sloupce jsou
vypoč́ıtávány ze dvou jiných sloupc̊u.
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Kapitola 5

Implementace detekčńıho

programu

Pro implementaci byl zvolen jazyk C++. Jádro je tvořeno platformově nezávis-
lou knihovnou LibAesSniffer, která má na starosti nalezeńı S-Box̊u v paměti a
rekonstrukci kĺıče a dat z př́ıstup̊u do těchto substitučńıch tabulek. Samotné
zajǐstěńı př́ıstupu do paměti sledovaného procesu a zaznamenáváńı př́ıstup̊u
do tabulek je vyčleněno do platformově závislého programu, který knihovnu
využ́ıvá. Tento program může nabývat r̊uzných podob v závislosti na operač-
ńım systému a zamýšleném zp̊usobu použit́ı, např́ıklad:

• Běžný uživatelský program, který provád́ı laděńı sledovaného programu.

• Rozš́ı̌reńı existuj́ıćıho ladićıho nástroje.

• Knihovna, která je načtena do sledovaného programu.

• Rozš́ı̌reńı operačńıho systému.

Varianta zvolená pro tuto práci je běžný uživatelský program Standalone-
AesSniffer, který provád́ı laděńı sledovaného programu, na systému Micro-
soft Windows. Jedná se o konzolovou aplikaci, které pomoćı argument̊u na
př́ıkazové řádce předáme jméno programu, který chceme sledovat. Aplikace
spust́ı ćılový program a po dobu jeho běhu vypisuje na standardńı výstup
informace o nalezených tabulkách, kĺıč́ıch a datech.

Např́ıklad sledováńı šifrováńı v pr̊uběhu spojeńı se vzdáleným ssh serverem
pomoćı klienta PuTTY uskutečńıme následuj́ıćım př́ıkazem:

standaloneAesSniffer.exe putty.exe -ssh fray1.fit.cvut.cz
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5. Implementace detekčńıho programu

class Memory {
public :

struct Chunk {
s i z e t l ength ;
u i n t p t r t address ;
s td : : vector<u int8 t > data ;

} ;
virtual bool HasNext ( ) const = 0 ;
virtual const Chunk& Next ( ) = 0 ;
virtual void Restart ( ) = 0 ;

} ;

class SBoxFinder {
public :

using OnSBoxDiscovered = std : : funct ion <void (
u i n t p t r t address , int s i z e , bool i n v e r s e ) >;

SBoxFinder (Memory& memory , OnSBoxDiscovered
onSBoxDiscovered , bool t h i s P r o c e s s = fa l se ) ;

void Star t ( ) ;
void Scan ( ) ;
void Stop ( ) ;

} ;

Obrázek 5.1: Část rozhrańı uveřejněného knihovnou LibAesSniffer. Tř́ıda Me-
mory umožňuje procházet pamět’ový prostor procesu. Funkce Next vrát́ı část
dat z paměti, včetně jejich adresy a velikosti. Opakovaným voláńım źıskáme
veškerá čitelná data procesu. Pomoćı funkce HasNext si můžeme ověřit, zdali
už jsme prošli celý prostor, a př́ıpadně pomoćı Restart vymazat informaci
o pozici a zač́ıt znovu od začátku. Tř́ıda je abstraktńı a jej́ı implementaci má
na starosti uživatel (platformově závislý program).

Instance konkrétńı implementace je předána knihovně v rámci konstrukce
objektu SBoxFinder. Tento objekt uživateli pomoćı funkce onSBoxDisco-
vered oznamuje adresy, velikosti a typy nalezených tabulek. Voláńı funkce
Scan zp̊usob́ı jednorázové prohledáńı paměti, Start vytvoř́ı nezávislé vlákno
pro kontinuálńı prohledáváńı. V př́ıpadě, kdy se samotná knihovna nacháźı
v pamět’ovém prostoru sledovaného procesu, vyjmeme tabulky uložené v kni-
hovně z výsledk̊u hledáńı pomoćı parametru thisProcess.
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class Reassembler {
public :

struct SBoxAccess {
u i n t 8 t index ;
std : : chrono : : sy s t em c lock : : t ime po int time = std : :

chrono : : sy s t em c lock : : now ( ) ;
} ;
using History = std : : vector<SBoxAccess >;
struct DataEvent {

enum class Type {
UnknownAccess ,
Key ,
Encryption ,
Decryption

} type ;
std : : vector<u int8 t > key ;
std : : vector<u int8 t > dataIn ;
std : : vector<u int8 t > dataOut ;
His tory forwardHistory ;
His tory i n v e r s e H i s t o r y ;

} ;

Reassembler ( bool aes128 , bool aes192 , bool aes256 ) ;
void ReportAccess ( int index , int s i z e , bool i n v e r s e ) ;
void ClearAcces sHi s tory ( ) ;
virtual void OnDataEvent ( const DataEvent& event )

const = 0 ;
} ;

Obrázek 5.2: Zbývaj́ıćı část rozhrańı knihovny LibAesSniffer – tř́ıda Reassem-
bler. Při vytvářeńı instance urč́ıme varianty šifry AES, které nás zaj́ımaj́ı.
Voláńım funkce ReportAccess předáváme knihovně jednotlivé př́ıstupy do sle-
dovaných tabulek. Jakmile knihovna odhaĺı expanzi kĺıče nebo (de)šifrováńı
dat, je uživateli tato informace předána voláńım j́ım implementované funkce
OnDataEvent.

Předaná struktura DataEvent obsahuje typ nastalé události, použitý kĺıč,
vstupńı a výstupńı data a seznam jednotlivých př́ıstup̊u – jejich indexy a časy
provedeńı př́ıstupu. Pokud knihovna nerozpozná určitou posloupnost př́ıstup̊u,
předá je uživateli také pomoćı této funkce a jako typ uvede UnknownAccess.
Po skončeńı běhu sledovaného programu uživatel zavolá metodu ClearAccess-
History, kterou vynut́ı předáńı zbývaj́ıćıch nerozpoznaných posloupnost́ı.
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5. Implementace detekčńıho programu

5.1 Ladićı rozhrańı

V programu je použito systémové rozhrańı pro práci s procesy [39], jejich
laděńı [40] a práci s pamět́ı [41]. Nejprve využijeme funkci CreateProcess
s př́ıznakem DEBUG PROCESS pro spuštěńı sledovaného procesu a zare-
gistrováńı našeho procesu jako debuggeru pro spuštěný proces. To nám v bu-
doucnu umožńı použ́ıt funkce WaitForDebugEvent a ContinueDebugEvent pro
sledováńı a zpracováváńı událost́ı v daném procesu (např́ıklad zastaveńı pro-
gramu při nalezeńı breakpointu nebo výpadku stránky).

5.2 Nalezeńı S-Box̊u

Prohledáváńı paměti je zajǐstěno funkćı VirtualQueryEx, pomoćı které źı-
skáme kompletńı přehled o využit́ı paměti v daném procesu – adresy a roz-
sahy stránek včetně jejich oprávněńı. Obsah těchto stránek překoṕırujeme do
pamět’ového prostoru našeho programu pomoćı ReadProcessMemory. V tuto
chv́ıli práci předáme knihovně LibAesSniffer, které překoṕırovaná data pro-
hledá za účelem nalezeńı S-Box̊u a T-Tabulek. Tyto tabulky mohou nabývat
r̊uzných podob (viz sekce 2.2). Nebudeme proto hledat celé předpoč́ıtané ta-
bulky, ale pouze násobky hodnot S-Boxu v r̊uzných rozestupech. V T-Tabul-
kách najdeme např́ıklad trojnásobky hodnot S-Boxu v čtyřbajtových rozestu-
pech. Pokud použijeme překryté T-Tabulky s osmibajtovými slovy, rozestupy
se prodlouž́ı na osm bajt̊u.

Hledat budeme jedno, dvoj a trojnásobky hodnot S-Boxu a jedno, dev́ıti,
jedenácti, třinácti a čtrnáctinásobky inverzńıho S-Boxu v intervalech po jed-
nom, dvou, čtyřech a osmi bajtech. Takto jednoduše pokryjeme celou škálu
substitučńıch tabulek. Adresy a velikosti nalezených tabulek jsou předány zpět
platformově závislé části programu za účelem zahájeńı sledováńı př́ıstup̊u.

Knihovna neustále prohledává pamět’ sledovaného procesu v odděleném
vlákně. Dı́ky tomu objev́ı i tabulky, které nejsou k dispozici před spuštěńım
programu – např́ıklad pokud byl program zabalen. Tabulky také mohou být
generovány až za běhu programu, nebo mohou být umı́stěny v oddělené dy-
namicky linkované knihovně. I tyto tabulky odhaĺı.

5.3 Pamět’ový breakpoint

Př́ıstupy do nalezených tabulek jsou sledovány pomoćı pamět’ového break-
pointu popsaného v sekci 4.1.2. Systémové rozhrańı umožňuje manipulaci s př́ı-
stupovými právy stránek pomoćı funkce VirtualProtectEx. Přidáńım př́ıznaku
PAGE GUARD dočasně odebereme veškerá práva [42]. Při př́ıstupu k takto
označené stránce dojde k zastaveńı programu, odebráńı př́ıznaku a obnoveńı
předchoźıch práv. Tuto událost zachyt́ıme ve funkci WaitForDebugEvent, kde
se dozv́ıme, na kterou adresu a jakým zp̊usobem (čteńı, zápis, spuštěńı) se
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5.3. Pamět’ový breakpoint

snažilo vlákno sledovaného procesu přistoupit. Adresu př́ıstupu porovnáme
s adresami a rozměry tabulek a v př́ıpadě zásahu tabulky předáme tuto infor-
maci knihovně.

Nyńı muśıme provést jediný krok sledovaného programu. Pokud bychom
obnovili př́ıznak PAGE GUARD a obnovili běh procesu, došlo by k pokusu
o vykonáńı stejné instrukce a opětovnému zastaveńı programu. Abychom pře-
dešli tomuto nekonečnému cyklu, muśıme př́ıznak stránky nastavit až po pro-
vedeńı dané instrukce.

V registru př́ıznak̊u FLAGS pro dané vlákno aktivujeme Trap Flag. Pro
tuto akci použijeme dvojici funkćı GetThreadContext a SetThreadContext.
Tato změna zp̊usob́ı, že po spuštěńı zastaveného programu bude provedena
jediná instrukce a následně dojde k okamžitému zastaveńı. Tuto událost opět
odchyt́ıme, obnov́ıme př́ıznak PAGE GUARD a program spust́ıme. Trap Flag
nemuśıme rušit, podobně jako př́ıznak stránky je odstraněn automaticky při
jeho použit́ı. Zastaveńım programu po provedeńı instrukce byl automaticky
deaktivován.

5.3.1 Smı́̌sené stránky

Popsaným postupem vždy źıskáme prvńı př́ıstup do sledované stránky pro
každou instrukci. To je ve většině př́ıpad̊u dostačuj́ıćı. Pokud jsou však ta-
bulky umı́stěny př́ımo v kódovém segmentu vedle samotných instrukćı pro-
gramu [43], může doj́ıt k r̊uzným nepř́ıjemným situaćım. Zdrojem komplikaćı
jsou instrukce umı́stěné ve sledované stránce. Když dojde k pokusu o jejich
vykonáńı, je program zastaven a aplikujeme výše popsaný postup. Prováděné
instrukce mohou dále přistupovat k paměti. Pokud je přistupováno mimo sle-
dované stránky, vše funguje dle očekáváńı a př́ıstup zp̊usobený předchoźım
načteńım instrukce je ignorován, nebot’ spouštěný kód neńı součást́ı žádné
tabulky.

Pokud instrukce přistupuje k jiné sledované stránce, jej́ım vykonáńım dojde
k daľśı události a shozeńı př́ıznaku na dané stránce. Aplikaćı dř́ıve popsaného
postupu źıskáme adresu do paměti, kam daná instrukce přistoupila. V př́ıpadě,
že adresa ukazuje dovnitř některé z tabulek, předáme ji knihovně. Následně
nesmı́me zapomenout obnovit oba př́ıznaky PAGE GUARD.

Posledńı variantou je instrukce přistupuj́ıćı do stránky, ve které se sama
nacháźı. Vykonáńım takové instrukce nedojde k očekávané události, protože
v době prováděńı instrukce je př́ıznak na dané stránce neaktivńı. Nezbývá nám
jiná možnost, než tuto instrukci dekódovat a adresu ćıle vypoč́ıtat z registr̊u
aktuálńıho vlákna. Adresu opět porovnáme v̊uči seznamu nalezených S-Box̊u
a př́ıpadně zaznamenáme. Pro účely dekódováńı instrukćı byla použita kni-
hovna Zydis [44].
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5. Implementace detekčńıho programu

5.4 Zpracováńı př́ıstup̊u

Práci s př́ıstupy má na starosti platformově nezávislé jádro – knihovna Lib-
AesSniffer. Ta obsahuje dvě fronty, jednu pro př́ıstupy do S-Boxu a druhou
pro př́ıstupy do inverzńıho S-Boxu. Př́ıstupy do T-Tabulek jsou jednoduše
přepoč́ıtány na ekvivalentńı př́ıstupy do S-Box̊u. Jakmile fronta obsahuje do-
statečné množstv́ı př́ıstup̊u do dopředného S-Boxu, dojde k pokusu o rekon-
strukci kĺıče.

Nejméně př́ıstup̊u potřebujeme pro AES-192 kĺıč, kdy z expandovaného
kĺıče o 52 sloupćıch do funkce SubWord vstupuje každé šesté slovo – celkem
osm slov, neboli 32 př́ıstup̊u. Expandovaný kĺıč pro AES-128 má 44 sloup-
c̊u a substituované je každé čtvrté slovo, kromě posledńıho, které už neńı
využito k výpočtu jiných sloupc̊u. Pro rekonstrukci využijeme 10 sloupc̊u,
40 př́ıstup̊u. AES-256 použ́ıvá expandovaný kĺıč o 60 sloupćıch a k substituci
docháźı u každého čtvrtého slova, s výjimkou prvńıho a posledńıho př́ıpadu –
celkem potřebujeme 13 slov, 52 př́ıstup̊u.

Jakmile máme k dispozici rekonstruovaný kĺıč pro danou variantu šifry,
můžeme přej́ıt k rekonstrukci dat. Při šifrováńı 128bitovou variantou je krok
SubBytes proveden 11krát, dojde tedy k 160 př́ıstup̊um do dopředného nebo
inverzńıho (v př́ıpadě dešifrováńı) S-Boxu. AES-192 zp̊usob́ı 192 př́ıstup̊u,
AES-256 224 př́ıstup̊u.

Pokud je k dispozici v́ıce př́ıstup̊u než je pro rekonstrukci nutné, je vždy
použita nejčerstvěǰśı část. Při úspěšné rekonstrukci jsou přebytečné př́ıstupy
zahozeny. O nalezeném kĺıči, datech i zahozených př́ıstupech je uživatel infor-
mován. Ještě než sledovaný program dokonč́ı substitučńı krok posledńı rundy
šifrováńı, uživatel už zná šifrovaná data společně s použitým kĺıčem.
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Kapitola 6

Testováńı

Pro účely testováńı jsme připravili virtuálńı stroj s 32bitovou verźı Microsoft
Windows 7, Service Pack 1. Aby došlo k úspěšnému odhaleńı šifry, pozměnili
jsme chováńı instrukce CPUID. Př́ıznaky prozrazuj́ıćı dostupnost AES-NI
instrukćı, př́ıpadně některých vektorových rozš́ı̌reńı, jsme vymaskovali. Pro-
gramům spuštěným na operačńım systému hosta jsme př́ıtomnost těchto rozš́ı-
řeńı t́ımto zp̊usobem zatajili. Pro virtualizaci jsme využili program Oracle VM
VirtualBox11 a změny chováńı instrukce CPUID jsme dosáhli pomoćı př́ıkazu
vboxmanage modifyvm --cpuidset.

6.1 Knihovny

Funkčnost vytvořeného programu jsme ověřili na běžně použ́ıvaných krypto-
grafických knihovnách poskytuj́ıćıch šifru AES. Pro tyto účely jsme vybrali
následuj́ıćı knihovny:

• OpenSSL12

• CryptoPP13

• Botan14

• Wincrypt15

OpenSSL je notoricky známá knihovna, jednoduše použitelná programy na-
psanými v jazyce C. CryptoPP a Botan jsou knihovny určené pro použit́ı skrze
jazyk C++. Wincrypt je kryptografické rozhrańı poskytované systémem Micro-
soft Windows.

11https://www.virtualbox.org/
12https://www.openssl.org/
13https://www.cryptopp.com/
14https://botan.randombit.net/
15https://docs.microsoft.com/en-us/windows/desktop/api/wincrypt/
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6. Testováńı

Pro každou z těchto knihoven byl vytvořen jednoduchý program, který
provede šifrováńı bloku {0011...EEFF} 128bitovým kĺıčem {0001...0E0F},
192bitovým kĺıčem {0001...1617} a 256bitovým kĺıčem {0001...1E1F}. Za-
šifrované bloky následně dešifruje stejnými kĺıči.

6.1.1 OpenSSL

Test s knihovnou OpenSSL verze 1.0.2q jsme provedli na dř́ıve zmı́něném
virtuálńım stroji se skrytými instrukcemi AES-NI a vektorovými rozš́ı̌reńımi
SSE a SSSE3. Využit́ım našeho programu jsme úspěšně odhalili všechny pou-
žité kĺıče a šifrovaná i dešifrovaná data.

Found SBox at address 0x0000000068D929C0 , s i z e 2048 ,
r eg i on 0x0000000068D92000 − 0x0000000068D94000

Found SBox at address 0x0000000068D931C0 , s i z e 256 ,
r eg i on 0x0000000068D93000 − 0x0000000068D94000

. . .
Recovered key : 000102030405060708090A0B0C0D0E0F
F i r s t a c c e s s : 2019−04−08 0 8 : 0 7 : 0 8 . 5 8 1
Last a c c e s s : 2019−04−08 0 8 : 0 7 : 0 9 . 0 6 6

Unknown acc e s s !
SBox : 0020406080A0C0E0
InvSBox :
F i r s t a c c e s s : 2019−04−08 0 8 : 0 7 : 1 0 . 2 0 6
Last a c c e s s : 2019−04−08 0 8 : 0 7 : 1 0 . 2 0 6

Recovered encrypt ion data :
Input data : 00112233445566778899AABBCCDDEEFF
Output data : 69C4E0D86A7B0430D8CDB78070B4C55A
Used key : 000102030405060708090A0B0C0D0E0F
F i r s t a c c e s s : 2019−04−08 0 8 : 0 7 : 1 0 . 2 0 6
Last a c c e s s : 2019−04−08 0 8 : 0 7 : 1 2 . 7 8 4
. . .

Obrázek 6.1: Část záznamu poř́ızeného při sledováńı běhu programu využ́ıvaj́ı-
ćıho knihovnu OpenSSL. Velikosti nalezených S-Box̊u odpov́ıdaj́ı standardńım
S-Box̊um a překrytým T-Tabulkám. Osm nerozpoznaných př́ıstup̊u mezi ex-
panźı kĺıče a šifrováńım je d̊usledkem techniky přednačteńı tabulky do keše
(cache prefetch).
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6.1.2 CryptoPP

Knihovnu CryptoPP verze 8.0.0 jsme otestovali na virtuálńım stroji se skry-
tými rozš́ı̌reńımi AES-NI a SSE2. Při inicializaci knihovny docháźı k výpočtu
překrytých T-Tabulek ze standardńıch S-Box̊u. Kv̊uli pozdńımu odhaleńı takto
vygenerovaných tabulek se našemu nástroji nepodařilo rekonstruovat prvńı
šifrovaná data. Ostatńı šifrovaná i dešifrovaná data včetně kĺıč̊u jsme odhalili
úspěšně.

Found SBox at address 0x0000000000B599B0 , s i z e 256 ,
r eg i on 0x0000000000B59000 − 0x0000000000B5A000

Found InvSBox at address 0x0000000000B59AB0 , s i z e 256 ,
r eg i on 0x0000000000B59000 − 0x0000000000B5A000

Recovered key : 000102030405060708090A0B0C0D0E0F
F i r s t a c c e s s : 2019−04−08 0 8 : 3 5 : 5 0 . 4 8 7
Last a c c e s s : 2019−04−08 0 8 : 3 5 : 5 0 . 6 4 4

Unknown acc e s s !
SBox : 00010203 . . . FCFDFEFF
InvSBox :
F i r s t a c c e s s : 2019−04−08 0 8 : 3 5 : 5 0 . 6 9 1
Last a c c e s s : 2019−04−08 0 8 : 3 5 : 5 4 . 5 1 9

Found SBox at address 0x0000000000B5F0B1 , s i z e 2048 ,
r eg i on 0x0000000000B5F000 − 0x0000000000B60000

Found InvSBox at address 0x0000000000B5F8C0 , s i z e 2048 ,
r eg i on 0x0000000000B5F000 − 0x0000000000B61000

. . .
Recovered decrypt ion data :
Input data : 69C4E0D86A7B0430D8CDB78070B4C55A
Output data : 00112233445566778899AABBCCDDEEFF
Used key : 000102030405060708090A0B0C0D0E0F
F i r s t a c c e s s : 2019−04−08 0 8 : 3 5 : 5 7 . 2 5 3
Last a c c e s s : 2019−04−08 0 8 : 3 5 : 5 7 . 4 2 5
. . .

Obrázek 6.2: Část záznamu z testováńı knihovny CryptoPP. Po startu jsme
nalezli pouze standardńı S-Boxy. Nepodařilo se nám rekonstruovat prvńı šifro-
vaná data, protože jsme nenalezli dostatečně rychle novou za běhu vypoč́ıtanou
překrytou T-Tabulku. Záznam obsahuje 256 nerozpoznaných př́ıstup̊u, které
odpov́ıdaj́ı postupnému pr̊uchodu celého S-Boxu.
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6. Testováńı

6.1.3 Botan

V př́ıpadě knihovny Botan verze 2.9.0 jsme virtuálńımu stroji kromě AES-NI
zatajili i vektorové rozš́ı̌reńı SSSE3. Podobně jako u CryptoPP docháźı při
inicializaci k výpočtu T-Tabulek, takže jsme opět nestihli rekonstruovat prvńı
šifrováńı. Zbylé šifrováńı, dešifrováńı i kĺıče jsme opět odhalili úspěšně.

6.1.4 Wincrypt

Program využ́ıvaj́ıćı kryptografické rozhrańı Microsoft Windows jsme kromě
dř́ıve zmı́něného virtuálńıho stroje vyzkoušeli i na dvou daľśıch verźıch operač-
ńıho systému – Windows 8.1 a Windows 10 (Build 17134) – v obou př́ıpadech
v 64bitové variantě. Všem virtuálńım stroj̊um jsme skryli instrukce AES-NI.
Knihovna operačńıho systému vždy obsahovala všechny tabulky již při spu-
štěńı, d́ıky čemuž jsme úspěšně odhalili veškeré kĺıče i data.

. . .
Recovered key : 00010203 . . . C1D1E1F
F i r s t a c c e s s : 2019−04−08 1 0 : 4 9 : 3 1 . 5 4 7
Last a c c e s s : 2019−04−08 1 0 : 4 9 : 3 1 . 8 6 0

Unknown acc e s s !
SBox : 6D68DE36
InvSBox :
F i r s t a c c e s s : 2019−04−08 1 0 : 4 9 : 3 1 . 8 6 0
Last a c c e s s : 2019−04−08 1 0 : 4 9 : 3 1 . 8 6 0

Recovered encrypt ion data :
Input data : 00112233445566778899AABBCCDDEEFF
Output data : 8EA2B7CA516745BFEAFC49904B496089
Used key : 00010203 . . . C1D1E1F
F i r s t a c c e s s : 2019−04−08 1 0 : 4 9 : 3 1 . 9 3 8
Last a c c e s s : 2019−04−08 1 0 : 4 9 : 3 5 . 2 6 6
. . .

Obrázek 6.3: Část záznamu poř́ızeného při sledováńı programu využ́ıvaj́ıćı
kryptografické rozhrańı systému Windows 7 a 8.1. Úspěšně jsme rekonstruo-
vali kĺıče i (de)šifrovaná data. Po expanzi 256bitového kĺıče obsahuje záznam
čtveřici nerozpoznaných př́ıstup̊u, které odpov́ıdaj́ı posledńımu slovu expando-
vaného kĺıče. Dle standardu šifry ale posledńı sloupec 256bitového kĺıče již do
funkce SubWord nevstupuje. Pravděpodobně jedná o chybu v implementaci,
nebot’ při testováńı na stroji s Windows 10 k těmto př́ıstup̊um již nedocházelo.
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6.2. Běžné programy

6.2 Běžné programy

Následně jsme ověřili funkčnost našeho nástroje i na sadě běžně použ́ıvaných
programů, ve kterých docháźı k šifrováńı pomoćı AES.

6.2.1 7-Zip

Šifru AES můžeme využ́ıt při vytvářeńı archiv̊u chráněných heslem. Noto-
ricky známý formát ZIP umožňuje využit́ı AES-256 šifrováńı v módu č́ıtače
(CTR) [45]. Abychom mohli ověřit odhalená zašifrovaná data, umı́st́ıme do
archivu soubor obsahuj́ıćı samé nulové bajty bez použit́ı jakékoliv komprese.
Ve výsledném archivu tak budou vidět jednotlivé zašifrované č́ıtače.

Pro účely vytvářeńı ZIP soubor̊u jsme vybrali konzolová variantu apli-
kace 7-Zip16, verze 19.00. Archiv s heslem

”
secret“ jsme vytvořili ze souboru

s 32 nulovými bajty (32zero.bin) př́ıkazem:

7za a -mem=AES256 -m0=Copy -psecret 32zero.zip 32zero.bin

Př́ıkaz jsme spustili pod dohledem programu standaloneAesSniffer ve virtuál-
ńım stroji se skrytými instrukcemi AES-NI. Odhalili jsme expanzi 256bitového
kĺıče a dvě šifrováńı č́ıtač̊u. Výsledná šifrovaná data jsme úspěšně nalezli v sou-
boru 32zero.zip (obrázek 6.4).

6.2.2 PuTTy

Šifra AES je jednou z doporučených šifer pro použit́ı v protokolu SSH [46].
Tento protokol je často využ́ıván při vzdáleném př́ıstupu k unixovým stroj̊um.
Jako sledovaný program jsme vybrali PuTTy17 ve verzi 0.70. Program PuTTy
je nejznáměǰśım SSH klientem pro systém Windows. Tento program jsme spus-
tili a sledovali mimo virtuálńı stroj, protože nepouž́ıvá instrukce AES-NI ani
bitslicing.

Provedli jsme zkušebńı spojeńı se serverem fray1.fit.cvut.cz, obě stra-
ny se dohodly na použit́ı AES-256 v režimu č́ıtače (CTR). Odhalili jsme ex-
panzi dvou 256bitových kĺıč̊u a mnoho šifrováńı. Śıt’ovou komunikaci jsme
zachytávali nástrojem Wireshark18. K šifrovanému obsahu zachycených pa-
ket̊u jsme přičetli př́ıslušné odhalené zašifrovaných č́ıtače. Dešifrovaná data
odpov́ıdala struktuře SSH paket̊u (obrázek 6.5).

16https://www.7-zip.org/
17https://www.putty.org/
18https://www.wireshark.org/
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6. Testováńı

Recovered key : D8BB5BFD . . . ECF2FC09
F i r s t a c c e s s : 2019−04−08 1 3 : 2 5 : 3 9 . 5 2 1
Last a c c e s s : 2019−04−08 1 3 : 2 5 : 3 9 . 5 8 1

Recovered encrypt ion data :
Input data : 01000000000000000000000000000000
Output data : BD60E065069F22A02559EAA58FDA5958
Used key : D8BB5BFD . . . ECF2FC09
F i r s t a c c e s s : 2019−04−08 1 3 : 2 5 : 3 9 . 6 7 1
Last a c c e s s : 2019−04−08 1 3 : 2 5 : 3 9 . 6 8 6

Recovered encrypt ion data :
Input data : 02000000000000000000000000000000
Output data : 737145FD109E6F70FE8691303971FFA7
Used key : D8BB5BFD . . . ECF2FC09
F i r s t a c c e s s : 2019−04−08 1 3 : 2 5 : 3 9 . 6 8 6
Last a c c e s s : 2019−04−08 1 3 : 2 5 : 3 9 . 7 0 1

Offset: 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F

00000000: 50 4B 03 04 33 00 01 00 63 00 0A 6B 88 4E 00 00

00000010: 00 00 3C 00 00 00 20 00 00 00 0A 00 0B 00 33 32

00000020: 7A 65 72 6F 2E 62 69 6E 01 99 07 00 02 00 41 45

00000030: 03 00 00 07 0A 42 31 D6 A9 72 43 A4 72 19 A1 F3

00000040: 0B E3 D9 5D 15 BD 60 E0 65 06 9F 22 A0 25 59 EA

00000050: A5 8F DA 59 58 73 71 45 FD 10 9E 6F 70 FE 86 91

00000060: 30 39 71 FF A7 68 40 76 94 B7 52 40 93 D6 A7 50

Obrázek 6.4: Nahoře: část záznamu sledováńı běhu programu 7za, expanze
kĺıče a šifrováńı dvou č́ıtač̊u. Dole: začátek souboru 32zero.zip, zvýrazněna je
oblast obsahuj́ıćı zašifrované č́ıtače.
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Recovered encrypt ion data :
Input data : A49335094600AEAB81A8F7A28905F9B5
Output data : D075402F215B647B4A9FE805CFA99A3B
Used key : 3B92EA24 . . . BA7ABAF6
F i r s t a c c e s s : 2019−04−09 1 1 : 0 7 : 1 9 . 4 1 0
Last a c c e s s : 2019−04−09 1 1 : 0 7 : 1 9 . 4 3 3
. . .
Recovered encrypt ion data :
Input data : 3B341BE29B55E23679227F2745397A93
Output data : 9E1971B7496DDAA20803A84A2B52997B
Used key : EA55588E . . . 0069D2D6
F i r s t a c c e s s : 2019−04−09 1 1 : 0 7 : 1 9 . 4 6 2
Last a c c e s s : 2019−04−09 1 1 : 0 7 : 1 9 . 4 8 6

Time Protocol Info

2019-04-09 11:07:19.458057 SSHv2 Client: Encrypted packet

SSH Protocol

SSH Version 2 (encryption:aes256-ctr ...)

Encrypted Packet: d07540333005647b4a9fe805cfa8e930...

Decrypted Packet: 0000001c115e0000000000000001730b...

Time Protocol Info

2019-04-09 11:07:19.460721 SSHv2 Server: Encrypted packet

SSH Protocol

SSH Version 2 (encryption:aes256-ctr ...)

Encrypted Packet: 9e1971ab5833daa20903a84a2b53eaa4...

Decrypted Packet: 0000001c115e000001000000000173df...

packe t l eng th : 0000001C
padding length : 11
payload :

p ro to co l : 5E (SSH MSG CHANNEL DATA)
r e c i p i e n t channel : 00000100
data :

l ength : 00000001
value : 73

Obrázek 6.5: Nahoře: část záznamu sledovaného běhu programu PuTTy.
Uprostřed: záznam śıt’ové komunikace, požadavek klienta a odpověd’ ser-
veru. Obsahy obou paket̊u jsme dešifrovali d́ıky informaćım źıskaným naš́ım
nástrojem. Dole: Obsah dešifrovaného paketu. Klient obdržel od serveru jediný
znak – malé ṕısmeno s.
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6.2.3 Invoke-WebRequest

TLS je protokol umožňuj́ıćı zabezpečenou komunikaci po internetu a jeho nej-
známěǰśı použit́ı je v rámci protokolu HTTPS. Protokol TLS obsahuje množi-
nu symetrických šifer, ze kterých je možné při komunikaci vyb́ırat. Jednou
z těchto šifer je i AES [47]. Rozhodli jsme se odhalit šifrovaná data pře-
nášená v rámci HTTPS komunikace. Jako klientský program jsme vybrali
Windows PowerShell verze 5.1 s jeho př́ıkazem Invoke-WebRequest19. Pomo-
ćı následuj́ıćıho př́ıkazu jsme navázali HTTPS spojeńı a stáhli obsah webové
stránky example.com:

powershell.exe -Command "Invoke-WebRequest https://example.com"

Př́ıkaz jsme vykonali ve virtuálńım stoji s 64bitovými Windows 10 (Build
17134) a skrytým rozš́ı̌reńım AES-NI. Při vykonáńı př́ıkazu bylo vytvořeno
spojeńı využ́ıvaj́ıćı protokol TLS verze 1.0. Šifrovanou komunikaci jsme opět
zachytávali programem Wireshark. Obě komunikuj́ıćı strany se dohodly na
použit́ı šifry AES-128 v režimu řetězeńı blok̊u (CBC). Odhalili jsme použité
kĺıče a šifrovaná i dešifrovaná data jsme nalezli v zachycené śıt’ové komunikaci
(obrázek 6.6).

19https://docs.microsoft.com/en-us/powershell/module/

microsoft.powershell.utility/invoke-webrequest
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Recovered key : 634AD937C97D056EB8F64E67D73E5778
F i r s t a c c e s s : 2019−04−09 1 9 : 4 1 : 5 8 . 4 9 4
Last a c c e s s : 2019−04−09 1 9 : 4 1 : 5 8 . 5 6 6

Recovered encrypt ion data :
Input data : ECA8A511B8F8E1AAE86736D562942F52
Output data : 193074CDA28EC615FFB6BE2B0215ED95
Used key : 634AD937C97D056EB8F64E67D73E5778
F i r s t a c c e s s : 2019−04−09 1 9 : 4 1 : 5 8 . 5 9 8
Last a c c e s s : 2019−04−09 1 9 : 4 1 : 5 9 . 8 3 5

Recovered encrypt ion data :
Input data : 7FEFE6FC0C84CC1FF5BCB421081FE79F
Output data : DF30A08D1A882B06F3171572C2339AD0
Used key : 634AD937C97D056EB8F64E67D73E5778
F i r s t a c c e s s : 2019−04−09 1 9 : 4 1 : 5 9 . 8 4 5
Last a c c e s s : 2019−04−09 1 9 : 4 2 : 0 1 . 0 2 0
. . .

Time Protocol Info

2019-04-09 19:42:14.402359 TLSv1 Application Data, ...

Transport Layer Security

TLSv1 Record Layer: Application Data Protocol: http-over-tls

Content Type: Application Data (23)

Version: TLS 1.0 (0x0301)

Length: 32

Encrypted Application Data:

193074cda28ec615ffb6be2b0215ed95

df30a08d1a882b06f3171572c2339ad0

TLSv1 Record Layer: Application Data Protocol: http-over-tls

...

Obrázek 6.6: Nahoře: část záznamu sledováńı vykonáváńı př́ıkazu Invoke-
WebRequest v programu Windows PowerShell. Dole: záznam HTTPS komu-
nikace, zašifrované bloky dat jsou obsaženy př́ımo v těle paketu.
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6.3 Vliv na výkon

Abychom zjistili, k jak výraznému zpomaleńı sledovaného programu dojde při
použit́ı našeho nástroje, měřili jsme dobu běhu programu 7-Zip v r̊uzných
konfiguraćıch. Zvolili jsme stejnou verzi programu jako při zkoušce odha-
leńı v sekci 6.2.1. Využili jsme stejný virtuálńı stroj a prováděli jsme stej-
nou akci – uložeńı nekomprimovaných dat do ZIP archivu šifrovaného pomoćı
AES-256. Vytvářeli jsme archivy ze soubor̊u o velikostech 256 B, 4 KiB a
64 KiB. Měřili jsme dobu běhu nesledovaného programu a dobu běhu pro-
gramu sledovaného naš́ım nástrojem. Daný program jsme sledovali při čtyřech
r̊uzných nastaveńıch našeho nástroje – při detekci všech typ̊u AES, bez de-
tekce AES-192, pouze s detekćı AES-256 a bez jakékoliv detekce. Těchto
nastaveńı jsme dosáhli kombinaćı přeṕınač̊u --no-aes-128, --no-aes-192

a --no-aes-265, přidaných do našeho programu pro testovaćı účely. Každé
měřeńı jsme provedli třikrát a jako výsledek jsme použili aritmetický pr̊uměr
naměřených hodnot.

Velikost šifrovaného souboru [B] 256 4096 65536

Doba běhu programu [s]
Bez sledováńı 0,060416 0,063542 0,151042
Sledováńı bez detekce 148,827083 150,959375 166,932292
Sledováńı a detekce AES-256 150,065243 182,255805 329,562500
Sledováńı bez detekce AES-192 159,518952 204,534746 347,505208
Sledováńı a plná detekce 199,973958 662,807813 8138,843750

Obrázek 6.7: Vliv sledováńı běhu programu a detekce šifry AES na dobu
šifrováńı ZIP archivu programem 7-Zip.

Z tabulky 6.7 vid́ıme, že při použit́ı našeho nástroje běžel sledovaný pro-
gram tiśıckrát až desetitiśıckrát déle. Jednou z př́ıčin pozorovaného zpoma-
leńı je vysoká režie použitého ladićıho rozhrańı. Každý př́ıstup do sledo-
vané stránky zp̊usob́ı několik přepnut́ı kontextu mezi sledovaným procesem,
operačńım systémem a naš́ım nástrojem. Drobnými změnami ve sledovaném
programu můžeme dosáhnout velmi rozd́ılných dob běhu. Např́ıklad pokud
je ve sledovaném programu umı́stěna tabulka konstant nebo virtuálńıch me-
tod20 př́ılǐs bĺızko k S-Boxu AES, může doj́ıt k obsažeńı do společné pamět’ové
stránky. Každý př́ıstup do takové tabulky konstant nebo virtuálńıch metod
zp̊usob́ı nechtěné zastaveńı sledovaného programu a prodlouž́ı celkovou dobu
běhu programu.

Dále pozorujeme výrazný vliv detekce AES-192 na dobu běhu. Důvodem
k tomuto zpomaleńı je detekce 192bitového kĺıče, kterou spoušt́ıme pro kaž-
dých 32 zaznamenaných př́ıstup̊u. Vazby použité při rekonstrukci kĺıče pracuj́ı

20Anglicky Virtual Method Table, tabulka ukazatel̊u na funkce.
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6.3. Vliv na výkon

s pěticemi sloupc̊u a pro každý sloupec hledáme takovou permutaci, pro kte-
rou je daná vazba splněna. Během řešeńı každé vazby prozkoumáme až 4!5

možných uspořádáńı bajt̊u do sloupc̊u. Při rekonstrukci 128bitových a 256bi-
tových kĺıč̊u nedocháźı k tak výraznému zpomaleńı, protože použité vazby
pracuj́ı pouze s trojicemi sloupc̊u.

Pro účely porovnáńı námi zvoleného př́ıstupu s plným trasováńım pro-
gramu jsme přidali přeṕınač --trace, který zp̊usob́ı prováděńı sledovaného
programu po jednotlivých instrukćıch. T́ımto přeṕınačem také deaktivujeme
hledáńı S-Box̊u a detekci šifry. Opět jsme provedli tři měřeńı šifrováńı ZIP ar-
chivu. Archivovali jsme pouze 256bajtový soubor, doby běhu pro větš́ı soubory
jsme neměřili. Aritmetický pr̊uměr naměřených čas̊u byl 38964,265625 sekund.
Trasováńı daného programu trvalo řádově stokrát déle než sledováńı naš́ım
nástrojem.
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Závěr

Prozkoumali jsme šifru AES, jej́ı návrh (šifra Rijndael) a r̊uzné zp̊usoby im-
plementace. Dále jsme se zaměřili na rozličné př́ıstupy k detekci této šifry
a postupy odhaleńı použitých kĺıč̊u a dat. Jako kĺıčovou komponentu každé
implementace AES jsme určili substitučńı tabulku S-Box. Na základě těchto
poznatk̊u jsme navrhli vlastńı algoritmus detekuj́ıćı tuto šifru. Sledováńım
programu a jeho za běhu prováděných př́ıstup̊u do S-Boxu odhaĺıme kĺıče a
data použitá při šifrováńı. Tento algoritmus jsme implementovali v jazyce C++

jako aplikaci pro systém Microsoft Windows a architekturu Intel x86.
Výsledný nástroj jsme otestovali na sadě programů použ́ıvaj́ıćıch čtyři

známé šifrovaćı knihovny – OpenSSL, CryptoPP, Botan a šifrovaćı rozhrańı
poskytované operačńım systémem. Dále jsme zkoušeli odhalit šifrováńı při
vytvářeńı ZIP archivu programem 7-Zip, při SSH komunikaci pomoćı pro-
gramu PuTTy a při HTTPS komunikaci vyvolané skrz Windows PowerShell.

Ve většině př́ıpad̊u se nám podařilo odhalit použité kĺıče i data. V něk-
terých př́ıpadech (CryptoPP, Botan) jsme S-Box nenalezli dostatečně rychle
a prvńı prováděné šifrováńı jsme nestihli odhalit. Ve složitěǰśıch programech
byl větš́ı časový rozestup mezi inicializaćı a samotným šifrováńım, což nám
poskytlo potřebný čas na nalezeńı S-Boxu.

Programy sledované naš́ım nástrojem běžely řádově rychleji než při tra-
sováńı. Daľśıho zrychleńı bychom mohli dosáhnout např́ıklad využit́ım in-
strukćı AES-NI při rekonstrukci kĺıče a dat nebo asynchronńım zpracováváńım
př́ıstup̊u v odděleném vlákně.

Nástroj jsme navrhli tak, aby byl lehce rozšǐritelný o daľśı funkcionalitu.
Základem je platformově nezávislá knihovna, která obsahuje implementaci na-
šeho algoritmu. Tuto knihovnu by např́ıklad bylo možné ve formě zásuvného
modulu začlenit do nějakého jiného nástroje pro dynamickou analýzu pro-
gramů. Pokud je naš́ım ćılem zrychlit samotné odhaleńı, mohli bychom kni-
hovnu učinit součást́ı ovladače a zavést ji př́ımo do operačńıho systému. Také
se můžeme zaměřit na přenositelnost a vytvořit jinou platformově závislou
část kódu, která by umožnila běh na jiných operačńıch systémech a architek-
turách.
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z: https://github.com/openssl/openssl/blob/master/crypto/aes/

aes_x86core.c

[11] Käsper, E.; Schwabe, P.: Faster and Timing-Attack Resistant AES-GCM.
Cryptographic Hardware and Embedded Systems – CHES 2009, 2009: s. 1–
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2. 2019. Dostupné z: https://software.intel.com/sites/default/

files/managed/7c/f1/253669-sdm-vol-3b.pdf

[36] Intel Corporation: Intel 64 and IA-32 Architectures Software De-
veloper’s Manual, Volume 3B: System Programming Guide, Part
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Př́ıloha A

Obsah p̌riloženého CD

/readme.txt . . . . . . . . . . popis obsahu CD a pokyny pro překlad programu
/text.pdf . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . text práce ve formátu PDF

/bin/ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .přeložené verze programu
/src/ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . zdrojové kódy programu
/test/ . . . . . . . . . . . . . . . . . . . . . . . . programy a soubory použité pro testováńı
/text/ . . . . . . . . . . . . . . . . . . . . . . práce ve formátu LATEX a př́ıslušné soubory
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