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Odhaleni klice AES sledovanim behu programu

Diplomova prdace vypracovana Jonatanem Matéjkou pod vedenim Ing. Josefa Kokese

UKAZKA ODHALENI SSH SPOJENI

AUTOMATICKE ROZPOZNANI SIFRY AES

Sifra AES je nejpouzivanéjsi symetrickd blokova $ifra. Denné se s ni setkdvdme v zabez- Jednim z programi, na kterém jsme nas nastroj vyzkouseli, je SSH klient PuTTy.
pecenych komunikacnich protokolech a pfi skladovani dat. V jedné oblasti nds ale pou- V kombinaci s nastrojem Wireshark jsme byli schopni Cist prendsena data v neza-
Ziti této Sifry netési — v nevyzadaném software. Mize to byt ransomware, ktery proti Sifrované podobé.

nasi vali Sifruje nase cennd data a poZzaduje vykupné za jejich desifrovani, nebo klient
botnetu, ktery se Sifrované domlouva na dalsim cili dtoku. V takovych situacich by bylo
vhodné mit k dispozici nastroj, ktery by Sifrovana data odhalil.

V této praci jsme pro tento ucel navrhli algoritmus. Sledovanim pristupt do S-Boxu
pfi béhu programu jsme schopni odhalit klice a data pouzitd pfi Sifrovani. Algoritmus
jsme nasledné implementovali pro systém Microsoft Windows a architekturu Intel x86.
Vysledny program nalezne pouzité klice a data v programech provadeéjicich AES Sifrova-
ni pomoci kryptografickych knihoven a v béznych uzivatelskych aplikacich.

Program jsme uUspésné otestovali na knihovnach OpenSSL, CryptoPP, Botan a na
Sifrovacim rozhrani pro Microsoft Windows. Dale jsme automaticky odhalili data ukla-
dana do Sifrovaného ZIP archivu a data prenasena protokoly HTTPS a SSH.

Jako klicovou soucast implementace Sifry AES jsme urcili substitucni tabulku. Vétsina
program( a knihoven vyuzivajici AES obsahuje tuto strukturu at uz ve formé standard-
niho S-Boxu, nebo v podobé T-Tabulek predpocitanych pro urychleni vypoctu. Tuto
posloupnost bajtll miZeme v paméti sledovaného procesu jednoduse automaticky
identifikovat. ‘

Nastavenim pristupovych prav pamétové strance obsahujici S-Boxu miZzeme sledo-
vany program zastavit v okamziku provadéni substitucniho kroku Sifry. Timto postupem
ziskame posloupnost substituovanych bajtli. Usporadani jednotlivych bajtl je zavislé na

konkrétni implementaci. Po zjisténi poradi pristupl do S-Boxu aplikujeme inverzni y
kroky a ziskame Sifrovaci kli¢ (v pFipadé substituce pFi expanzi klice) nebo Sifrovana Vysledkem této préce je nastroj, ktery vyrazné ulehCuje analyzu programi vyuZzivajicich
data (v pfipadé substituce pFi vypoétu rundy). Pro uréeni pofadi jsme navrhli robustni Sifru AES, at uZ pro Ucely bezpeéné komunikace nebo skladovani dat. Diky tomu si jisté

algoritmus, ktery vyuzivd aritmetickych zavislosti mezi jednotlivymi bajty posloupnosti. najde cestu do sbirek nastrojd mnoha reverznich inZenyri a zvidavych uZivateld.



