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Slovnik terminov

Softvér je programové vybavenie pocitaca, sihrn vsetkych programov.
Malvér je skodlivy softvér.

Zdrojovy kéd je postupnost prikazov napisanych v programovacom jazyku.
Algoritmus je kone¢nd postupnost definovanych instrukcit.

Implementicia je realizacia, napisanie kédu pre urcitt funkénost.

Hash je retazec, ktory je jednoznacny identifikator vstupu.
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Uvod

Dnesnt dobu mo6zeme oznacit ako dobu informacnt. Je to doba, kde vsade
okolo nés st samé informadcie a zariadenia pracujice s nimi. Castejsie vidime malé
deti so smartfénmi v rukéch ako s loptou na ihrisku. V kazdej domécnosti je via-
cero pocitacov, notebookov a rdéznych dalSich zariadeni pracujicich s informa-
ciami. Informacii je straSne vela, no napriek tomu st velmi cenné. A prave ich

cena z nich robi zaujimavy ciel aj pre r6znych zlocincov, ktori to chct zneuZzit.

Popri vzniku uZitoéného softvéru vznikol aj Skodlivy softvér nazyvany aj
malvér. V sticastnosti rastie pocet programov vytvorenych za ti¢elom pachat kri-
mindlnu ¢innost velmi rychlo. Podla spolo¢nosti Kaspersky Lab [1], ktord sa zaobera
vyvojom antivirusovych programov, pocet ttokov s cielom ukradntt peniaze pro-
strednictvom online pristupu k bankovym ti¢tom bol 1 996 324 a celkovo 4 000 000
novych unikatnych vzoriek malvéru bolo odhalenych v roku 2015. St to obrovské
¢isla a spolu s nimi musia rést aj finan¢né prostriedky investované do boja s touto
pocitacovou kriminalitou. Spolo¢nost Juniper Research [2] predpokladd, Ze v roku
2019 bude celosvetovo vynaloZenych 2,1biliéna americkych doldrov na ochranu
dat.

Na ochranu proti takymto praktikdm zacali vznikat programy, ktoré od-
haluja skodlivy softvér a zabrariuju tak jeho ¢innosti. Tieto programy vsak vedia
detekovat iba vzorky, ktoré uz poznajii a maja v svojej databaze alebo sa spra-
vaji podla nejakého zisteného vzoru. Vzhladom na velky pocet novych druhov
malvéru, ktoré kaZdodenne pribtadaju, takéto rieSenie uZz nie je dostacujtce. Ana-
lytici vedia vymysliet sposob, akym detekovat vzorky, ktoré st zname. Tvorcovia
malvéru vsak stdle prichddzajii s nie¢im novym, ¢o dokaze obist bezpecnostné
programy. VSetko ¢o ¢lovek vymysli na ochranu sa da nejako obist.

A ¢o keby zacal vymyslat bezpe¢nostné opatrenia namiesto ¢loveka stroj?

V dnesnej dobe je to moZzné. Umela inteligencia sa vyuZiva v mnohych systémoch

s ktorymi denno-denne pracujeme. Strojové ucenia, podoblast umelej inteligencie,



vie spracovat obrovské mnozstvo informacii, ¢o ¢lovek nedokéze. Vie ndjst rozne

prepojenia, ktoré si clovek nedokéZe vSimnut.

Préave z tychto dovodov som sa rozhodol skiimat v tejto diplomovej préci
¢i a ako tspesne by vedel natrénovany stroj odhalovat nové vzorky skodlivého
softvéru. Cielom bude vytvorit z dostupnych dat model, ktory bude vediet pred-
povedat, ¢ije nezndma vzorka Skodlivy program alebo nie. Déraz sa bude klast na
¢o najvyssiu presnost predikcie a zdroveni na ¢o najnizsi pocet tzv. false negative

pripadov, kedy by bola $kodliva vzorka oznacena za bezpecnu.

Touto diplomovou pracou sa budem snaZit zistit, ¢i vyuZitie strojové ucenia
bude fungovat aj v tejto oblasti a do akej mieri. V pripade tspesnosti by tato praca
mohla byt zdkladom pre vytvorenie G¢innych antivirusovych programov, ktoré by
vedeli pracovat aj s nezndmymi vzorkami. Chcel by som prispiet k vyskumom v
oblasti Skodlivého softvéru a pomoct tak ochranit beznych uzivatelov pred stratou

dét a inych neZiaducich aktivit.



1

Formulacia dlohy

Cielom tejto diplomovej prace je pomocou strojového ucenia a dat zo sta-

tickej analyzy malvéru natrénovat a vytvorit klasifika¢ny model, ktory bude ve-

diet detekovat Skodlivy softvér. Zakladom bolo podrobne nastudovat a dokladne

analyzovat dany problém. Po tomto prvotnom obozndmeni sa s problémom sme

zistili, Ze potrebujeme splnit nasledujtce ciele:

Oboznamit sa so statickou analyzou malvéru, jej technikami a nastrojmi,

ktoré sa pocas nej pouzivaju.

Analyzovat strojové ucenie. Podrobne rozobrat cely proces od ziskania dat
aZ po overenie tspesnosti vytvoreného modelu. Presktimat metriky vyhod-

notenia tispesnosti modelov.

Presktimat existujtice rieSenia daného problému a analyzovat ich vyhody a
nevyhody:.
Zozbierat vzorky cistych a Skodlivych siborov a pomocou statickej analyzy

z nich extrahovat doleZité atributy.

Vybrat vhodny klasifika¢ny model a natrénovat ho na datach ziskanych v

predchddzajiacom kroku.

Overit tispesnost jednotlivych natrénovanych klasifika¢nych modelov a na

zéklade dosiahnutych vysledkov vyvodit zaver.



2 Statickd analyza malvéru

Tato kapitola obsahuje vysvetlenie pojmu statickd analyza, rozdelenie na
zékladnt a pokrocila a techniky vyuzivané v jednotlivych fadzach analyzy. Popi-

sané su aj néstroje, ktoré napomahajti analytikom v tejto ¢innosti.

2.1 Staticka analyza

Analyza je jedna zo zdkladnych metéd a myslienkovych operécii, je to roz-
klad nejakého celku na jeho zloZky, stcasti, ktory smeruje k nejakym relativne

najjednoduchsim zloZkam (prvky), za ktoré sa dalej uz nepokracuje [3].

Analyza malvéru je teda rozloZenie Skodlivého stiboru na jeho zdkladné
zlozky, s cielom zistit ¢o dany malvér vykondva, ako ho identifikovat a ako sa
proti nemu branit. Existuja dve zdkladné typy malvérovej analyzy, a to staticka a
dynamickd analyza. Zakladny rozdiel medzi nimi je v tom, Ze pocas dynamickej
analyzy sa skiimand vzorka sputsta v bezpe¢nom prostredi narozdiel od statickej
analyzy, kde sa skiima prevazne zdrojovy kéd bez spustenia. Obidva tieto typy sa

dalej delia na zédkladnt a pokro¢ilt analyzu.

Hlavnou tlohou analyzy je presktimat, ¢o sa skiimana vzorka pokusa uro-
bit, ktoré casti pocitacového systému napada, pripadne ¢i modifikuje, vytvara
alebo maZze déta. Dal3ou tlohou je zistit, ako sa vyhyba bezpe¢nostnym opatre-
nia, ako sa maskuje a 8iri. Zaverom kazdej analyzy by mala byt ucelend spréva, v
ktorej sti zhrnuté poznatky nadobudnuté pocas analyzy a samozrejme aj jedno-

znac¢na identifikdcia vzorky[4].

Statickd analyza je v podstate ¢itanie zdrojovych kédov, z ktorych sa sna-
zime zistit sprdvanie skiimanej vzorky[5]. Tento typ analyzy je vo vSeobecnosti
bezpecnejsi ako dynamicka analyza, ale ma aj svoje nevyhody. Dochadza tu totiz k

moznosti prehliadnutia nejakych doélezitych vlastnosti, najma pri sofistikovanych
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vzorkéch. V porovnani s dynamickou analyzou trvé zvycajne dlhsie a je ndrocnej-
Sia. Nespornou vyhodou vsak je, Ze preskiima vSetky mozné cesty kédu a nielen
jednu, ktora sa vykond pri spusteni v urc¢itom prostredi. Poskytuje presne infor-
maécie o tom, ¢o autor vzorky chcel dokézat. Nedostupnostou internetu, vypoc-
tovych zdrojov alebo r6znymi zlyhaniami systému sa moze vzorka spravat tplne
inak ako to autor zamyslal. Sofistikovany malvér navyse dokaZe rozoznat, ¢i sa ho
niekto pokuiSa analyzovat, ¢i sa sptsta v bezpecnom prostredi virtudlnych strojov
a tym zameni svoje spravanie. Tymto docieli, Ze pri dynamickej analyze nebude

detekovany. Statickd analyzu delime na zdkladnu a pokrocila.

2.2 Zakladna staticka analyza

Zakladn4 statickd analyza je zvycajne prvym krokom pri analyze potenci-
ondlne skodlivého softvéru. Poskytuje informdcie ohladom Struktiry programu,
pripojenych zdrojov a dalSie zdkladné informacie o skiimanej vzorke. Tento druh
analyzy prebieha pomerne rychlo a sltizi na prvotné oboznamenie sa so vzorkou.
Z tejto jednoduchosti vyplyva aj nizka efektivita. Analytik sa lahko strati alebo
prehliadne dolezité fakty. V procese zdkladnej analyzy sa vyuZzivaju viaceré rozne

techniky.

2.2.1 Skumanie pomocou antivirusovych programov

Najjednoduchsou vecou aktt mdze analytik urobit je preskiimat podozrivi
vzorku pomocou antivirusového programu. Ak antivirus spoznad danua vzorku,
oznadi ju za Skodliva a moéZe poskytnit aj rozSirujice informdcie. Existuji vSak
aj pripady tzv. ,false positive” ked je vzorka oznacena za skodlivi, pricom skod-
livou vobec nie je. Pre zvySenie presnosti by sa preto mala vzorka preskiimat via-
cerymi roznymi antivirusovymi programami. Na to sliZia webové sluzby ako Vi-
rusTotal [6] alebo VirSCAN [7]. St to online sluZby, ktoré zdarma otestuji nahraty
subor na pritomnost $kodlivého softvéru na viacerych antivirusovych jadrach. Na
zaver poskytnud informaciu, ¢i a akymi programami bola vzorka detekovana. Na
obrdzku 2.1 mdzeme vidiet vyslednt spravu po analyze vzorky sluzbou VirusTo-
tal.
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Obr. 2.1: Analyzovanie siboru pomocou sluzby VirusTotal

2.2.2 Pouzitie ,odtlackov prstov”

Z kazdej vzorky vieme pomocou urcitych programov vypocitat hash —re-
tazec, ktory je jedine¢ny pre kazdy program a jednoznacne ho identifikuje. Je to
nieco podobné ako st odtlacky prstov u ludi. Existuju r6zne programy pre vypo-
¢et hash-u a takisto niekolko hash-ovacich algoritmov. Najzndmensie algoritmy
st Message-Digest Algorithm 5 (MD5) a Secure Hash Algorithm 1 (SHA-1).

C:smd5>MDSDEEP MDSDEEP.TART
c2iclef344ef?751fael853babl13298d6  Cimd5NMDSDEEP.TRT
Obr. 2.2: Vytvorenie hash-u v prikazovom riadku

Po ziskani hash-u ho vieme pouzit na vyhladanie informdcii o danom prog-
rame na internete, nakolko jednoznacne identifikuje program. Program s ¢o i len

malymi zmenami by uZ mal iny hash.

2.2.3 Vyhladdvanie retazcov

Retazec v programe je postupnost znakov, ktora je ukoncena $pecialnym

znakom tzv. NULL terminatorom. Program pouZiva retazce :

* ak chce nieco vypisat na vystup (na obrazovku, tlacdiarer, ...),
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* na definovanie cesty ak che modifikovat, mazat, vytvarat alebo kopirovat

subory,

* na definovanie URL - identifikator adresy pri pripajani na siet dalSie menej

podstatné vyuZitia retazcov.

Tieto retazce ndm moZu vela napovedat o funkcionalite programu. Z re-
tazcov vieme vycitat presné nazvy volanych kniZnic, funkcii, rézne vypisy ale aj

sietové adresy v pripade ak sa program poktsa pripojit sa na siet.

Vyhladavanie retazcov je pomerne lahky sposob ako ziskat vela informécii
o vzorke. To si uvedomujt aj tvorcovia malvéru a preto sa snazia svoje programy
zamaskovat. Na takéto maskovanie sa najcastejSie vyuZziva obfuskécia a zbalova-
nie. Obfuskdcia je technika, pri ktorej sa autor snaZzi transformovat kéd programu

s cielom zmiast analytika, pricom zachovava pdvodnu funkcionalitu.

Existuje mnoho druhov obfuskécie no najcastejSie sa vyuziva détova ob-
fuskdacia. Zbalovanie programu je G¢inny spdsob ako rapidne zredukovat pocet
retazcov. Je to v podstate kompresia povodného stboru, ktory sa pri spusteni roz-
bali. Zabaleny program je vSak taZzSie analyzovatelny. Na detekovanie takychto
stiborov mdZeme vyuzit PEiD program, ktory vie zistit typ néstroja pouZzitého za

zbalenie a nésledne takyto stibor rozbalit.

2.2.4 Informacie z ,inicializa¢ného suboru”

Takmer kazdy spustitelny program na Windowse obsahuje informécie v
tzv. PE (portable executable) forméte. Je to datova Struktira, ktord obsahuje infor-
maécie nevyhnutné pre operacny systém umozZrnujtce nacitanie a spustenie prog-

ramu [8]. Tento stibor sa skladd z mnohych casti. Najcastejsie sa vyskytujtice st:

* hlavicka — obsahuje informécie o samotnom stbore, kéde, type programu,
potrebnych kniZniciach a ndrokoch na pamit. Tieto informdcie vieme ziskat

pomocou ndstrojov Peview, PEBrowse Professional alebo PE Explorer.
* .text — obsahuje vykonatelny kéd — instrukcie pre procesor

* .rdata-obsahuje informdcie uréené iba na ¢itanie, napr. importované a expor-

tované kniZnice

* .data - obsahuje globalne déta, ku ktorym moZzno pristupovat odkialkolvek

Z programu
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e .rsrc — obsahuje zdroje, ktoré sti vyuZzivané programom (ikonky, obrazky,
menu, preklady;,...). Na prezeranie tychto siborov méZeme pouzit volne do-

stupny néstroj Resource Hacker.

e mnohé dalsie (.edata, .pdata, .reloc)

File View Go Help

FQOOQO | MUFH || moo=

IMAGE_SECTION _HEADEI# pFile Data Description “alue
SECTION .text 0ooac168 0000378E  Function RWA, 0001 EuropelppliesC
= SECTION .rdata 0a0ac1eC 0000378F  Function RWA 0002 FramH
IMPORT Address Table o0oac17o 00003CEE  Function RYWA, 0003 LimitationLimites
DELAY IMPORT DLL M: 0000c174 0O004EAD  Function RWA, 0004 SandyfordOM
DELAY IMPORT Descrif O0a0c17g OO004BER  Function RWA, 0005 Servinglf
DELAY IMPORT Marne ~ 0000c17c O0004FFS  Function RWA 0006 *ouBlockMiddle

DELAY IMPORT Hints/M a000C180 QOD04EALS  Function RWA
IMPORT Directary Table
IMPORT Mame Table
IMPORT Hints/Mames &
IMAGE _EXPORT _DIREC
EXPORT Address Table
EXPORT Mame Pointer”
EXPORT Ordinal Table
EXPORT Marmes

® SECTION .data

+ SECTION .rsrc

+ SECTIOM .relac

4 * 4 *

Obr. 2.3: Analyza stiiboru pomocou PE View

2.3 Pokrocila staticka analyza

Pokrocila staticka analyza sltZi na hlbSie obozndmenie sa so vzorkou. Stéle
ide o statickti analyzu, teda dodrzuje sa zakladné pravidlo — vzorka sa nespusta.
Pokrocilé statickd analyza je v podstate ¢itanie kddu so snahou pochopit ho a zis-
tit ¢o autor danej vzorky chcel vykonat. VyuZziva sa tzv. reverzné inZinierstvo —

proces, v ktorom sa analytik snaZi zistit ako skiimané vec funguje.

2.3.1 Reverzné (spdtné) inZinierstvo

Reverzné inZinierstvo je proces ziskavania poznatkov alebo navrhov plé-
nov z hocic¢oho, ¢o ¢lovek vytvoril. Tento koncept vznikol ddvno pred pocita¢mi
a modernou dobou, pravdepodobne niekedy v obdobi priemyselnej revoltcie.

Tento proces je podobny vedeckému vyskumu. Rozdiel vSak je v tom, Ze pokial
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konvenény vyskum sa zaoberd objektami vytvorenymi prirodou, reverzné inZzi-
nierstvo sa zaobera objektami vytvorenymi ¢lovekom. Reverzné inZinierstvo sa
zvycajne zaoberd ziskavanim informadcii, myslienok, navrhov, ktoré st nedostupné.
V niektorych pripadoch st tieto informacie vlastnené niekym, kto sa s nimi nechce
podelit [9].

Softvérové reverzné inzinierstvo je o otvoreni programu a zisteni ako fun-
guje. Toto reverzné inzinierstvo vyZzaduje kombindciu zruc¢nosti a dokladné po-
chopenie pocitacov a vyvoju softvéru. Softvérové reverzné inzinierstvo integruje

niekolko casti: rozbitie kédu, rieSenie hadaniek, programovanie a logicka analyza.

Reverzné inzinierstvo sa vyuZiva vo velkej miere aj v Skodlivom softvéri.
Vyvojari skodlivého softvéru casto vyuZzivaju reverzné inZinierstvo na vyhlada-
nie zranitelnych miest v opera¢nych systémoch a inom softvéri. Takéto zranitelné
miesta potom vyuZzivaji na preniknutie do systémov, obchddzanie bezpecnost-
nych opatrni, ziskavanie citlivych informdcii alebo ziskanim tplnej kontroly nad
napadnutym systémom. Aj autori antivirusovych systémov c¢asto vyuZzivaja re-
verzné inzinierstvo. PouZivaji rdzne reverzné techniky na sledovanie kazdého
kroku, ktory program vykonal, na postidenie $kod, ktoré by mohol skodlivy soft-

vér spOsobit, na spdsob odstranenia z napadnutého systému a zabrdneniu infekcii.

Autori malvéru vyuZivaja prevazne jazyky vysSej tirovne na tvorbu ich
programov. Tento zdrojovy kéd je vS8ak pomocou kompilétora transformovany do
strojového jazyka, ktory vie procesor spracovat a vykonat. Malvér sa $iri vyhradne
v tejto forme a preto st zdrojové kédy malvéru nedostupné. Strojovy jazyk je pre
¢loveka velmi ndro¢ny, ba aZ nezrozumitelny a z toho vyplyva potreba prelozit
ho spatne do jazyka vysSej trovne. BohuZial neexistuje opacny proces, k procesu
kompilacie a to znamenad, ze spétne vytvorit zdrojovy kéd v jazyku, v ktorom
bol vytvoreny je nemoZné. Pomocou ndstrojov nazyvanych disassemlery je vSak
mozné zo strojového kédu vytvorit kéd v jazyku assembler. Najzndmej$im disas-

semblerom je IDA Pro.

2.3.2 Assembler

Assembler je jazyk niZSej tirovne, no je pre ¢loveka ovela jednoduchsi ako
strojovy kod. Je to jazyk najvyssej mozZnej tirovne, ktory sa da vytvorit zo strojo-
véhojazyku. Skladd sa zo stibboru jednoduchych operécii ako st napriklad jmp(operacia
skoku), mov(operacia presunutia) a iné. Existuje viacero verzii assemblera, kazda

z nich je urcend pre urcité typy mikroprocesorov. NajrozsirenejSou je x86, na kto-
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rej st postavené vSetky moderné 32-bitové pocitace s Windows-om. NavySe naj-
znamejsi vyrobcovia procesorov (Intel aj AMD) podporuju architektiru x86 aj na
64-bitovych pocitac¢och. Tato pozicia na trhu predurcuje aj verziu assembleru, do
ktorej sa prekladaja vzorky strojového kédu, a preto sa v nasledujicich ¢astiach

tejto prace zameriame na instrukcie v tejto architekttre.

LSS5 1) push ebp

gaeaea61 nov ebp, esp
000008063 movzx  ecx, [ebp+arg_#0]
oaoaeee? pop ebp

agaaaBes MOVZX dx, cl
090008860 lea eax, [edx+edx]
aeaaaBeF add eax, edx
gooaeat shl eax, 2
agaaae1y add eax, edx
SLETSLETSESR T shr eax, 8
aeoaoat19 sub cl, al
geoaoai1B shr cl, 1

aeoaea1d add al, cl
aeoaeaiF shr al, 5
agaaaaz2 MOVZX eax, al
aeoane2s retn

Obr. 2.4: UkédZka zdrojového kédu v jazyku Assembler

2.3.3 InStrukcie

Instrukcia je zakladna stavebnd jednotka, z ktorej st zloZené celé programy.
Pozostava z ndzvu insStrukcie a niekolkych operandov. Nazov instrukcie hovori, ¢o
ma procesor vykonat a operandy sltiZzia na identifikaciu dat nad ktorymi sa ma

operdcia vykonat. InStrukcie st napriklad:

* mov — presun dat z jedneho miesta na iné, forméat instrukcie je , mov ciel,

zdroj”

* lea — podobnd instrukcia ako mov s rovnakym formétom, ale namiesto dat

prestiva adresu pamiite

¢ add - pripocitanie hodnoty k hodnote cielu, format instrukcie je ,,add ciel,
hodnota”

* sub — od¢itanie hodnoty od hodnoty cielu, format inStrukcie je ,sub ciel,

hodnota”
Typy operandov:
* konstanty napr. 0x42
* registre — odkaz na register napr. ecx

* miesto v pamiiti, kde sa nachadzaji data [eax]
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Po preloZeni programu do jazyka assembler nasleduje samotna analyza.
Analytik postupne ¢&ita jednotlivé inStrukcie a snaZzi sa pochopit ako cely prog-
ram funguje. Pre takého pochopenie musi poznat zadkladné jazykové konstrukcie

akymi st priradenie, aritmetické operdcie, vetvenie, cykly a volanie funkcii.

2.3.4 Vystup analyzy

Po nastudovani a pochopeni kédu analytik vyvodi zaver. Zaverom malvé-
rovej analyzy je sprava. V tejto spradve musi byt jednoznacne urcena vzorka, ktorad
bola skiimanéa (najcastejsie pomocou hash funkcie). V tejto spréve je jasne uve-
dené, ¢o bolo skiimané, aké metédy sa v procese analyzy pouzili a aké zavery
boli vyvodené. Sprava by mala obsahovat ¢o najviac nadobudnutych informaécii a
jednozna¢nym urcenim, ¢i sa jedna o nebezpecny program alebo nie. V pripade
zistenia, Ze ide o malvér sprava obsahuje aj informdcie o spdsobe infikdcie, rezis-

tencii, Sireni sa a funkcionalite danej vzorky.

2.4 Nastroje statickej analyzy

V procese statickej analyzy je moZzné pouzivat vela réznych nastrojov, ktoré
ulahc¢ujt analytikom pracu. Mnohé z nich, ako napriklad Dependency Walker, ne-
boli vobec vyvinuté pre tato ¢innost, no vzhladom na ich sluzby st vyuZzivané. V
tejto praci spomeniem najzndmejsi dissasembler IDA Pro a takisto nemenej zndmy

program Depencency Walker.

2.4.1 IDA Pro

IDA Pro (Interactive Disassembler Professional) je mimoriadne vykonny disas-
sembler distribuovany spolo¢nostou HexRays. Hoci IDA Pro nie je jedinym disas-
semblerom, je to jednoznacne najpouzivanejsi disassembler pre analytikov mal-
véruy, reverznych inZinierov a analytikov bezpec¢nosti. Tento néstroj podporuje nie-
kolko formétov stborov, ako napriklad PE (Portable Executable), COFF (Common
Object File Format), ELF(Executable and Linking Format) a iné. DokaZe rozloZit cely
program a vykonat tlohy, ako napriklad zistovanie funkcii, analyza zdsobnikov
¢iidentifikacia lokdlnych premennych. Obsahuje taktieZ rozsiahle podpisy vramci
technolégie FLIRT (Fast Library Identification and Recognition Technology), ktord umoz-

nuje rozpoznat a oznacit kéd pridany kompildtorom z r6znych kniZznic. Velkou
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vyhodou je taktieZ moZnost uloZit si svoju pracu a pokracovat v nej neskor. IDA
Pro obsahuje mnoZstvo rozsireni, s moznostou doplnit si aj vlastné rozsirenia. Po
nacitani skimaného staboru sa zistuju zdkladné informadcie ako je formét vzorky,
architektiru systému kde bola vzorka vytvorenad ¢i verzia kompilatora. IDA Pro

obsahuje dva zdkladné médy a to textovy a grafovy.

1. Grafovy moéd zobrazuje skiimanti funkciu rozloZend do uzlov, ktoré pred-
stavuja zakladne bloky kédu v assembleri a ktoré sti navzajom prepojené
farebnymi §ipkami. Sipky zndzorfiujt tok programu. Aj farba $ipok je dole-
Zita, Cervena znazornuje podmieneny skok, zelend tok programu ak je skok
uskutoéneny a modrd nepodmieneny skok. Sipky smerujtice nahor ozna-

¢uja cyklus. V tomto méde nie st zobrazené Ziadne data.

(3] I s |
l e
B d 1L
{1 eax, o t
Lo _b@ibha : jz short loc LE1LFT
] al, [Ehx]
TTEE adw, al
Crp gds, 220
jz short loc LE1L77
4 l [ F
Lest al, al Lest dl, d1 l
jinz short loc_ baibdg nz short loc L@fusd
I 2 [T
¥ I 2
Wl | H ok | H ol
| [jmgr shart loc_LELF7|
|Lme_&H1 SR Lo _ LA L o
jenp rde, Gk anc ehx
lim= shurt Loc_&f1852 o S—
] b
B BEEE S T
£ .12 s = Sk
sl &b -
all _skrlen loc_LO1L7?7:
up (15 oy cl, [ebx]
wsh BaK = 1 Lesk ¢l, ¢l
ea wax, [ebxid] jz short loc Leibgi
ush Bax : Sre -
ush ehx ¢ dest f
call _ AR f;k
dd e5p, @Lh
L | ;
| v L
H H ]
niw hyke pkr [ehx), 1
Ro_ A L5 ine rhx
ine whx T
¥ 7 |

AN (FLIGFEL (EISATT] POOWAAL  COAOLAAI: b A0iEFTL

Obr. 2.5: Grafovy méd nastroja IDA Pro

2. Textovy méd slazi na prezeranie datovych oblasti vzorky. V lavej casti je
okno so Sipkami, ktoré zobrazuje nelinedrny tok programu. PIné ¢iary ozna-
¢uju nepodmienené skoky, prerusované ¢iary oznacuji podmienené skoky
a $ipky smerujtce nahor oznacuja cyklus. V pravej casti sa zobrazuja ko-

mentare, ktoré generuje IDA Pro a pomahaja pri analyze.
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sub_481848 proc near
var_18 = dword ptr -18h
var_1h = dword ptr -14h
var_1@ = dword ptr -1ih
var_C = dword ptr -#8Ch
var 8 = dword ptr -8
var_ 4 = dword ptr -4
push ebp
mou ebp, esp
sub  esp, 18h
mov  [ebp+uar (], @
noyv [ebp+uar_16], @
moy [ebp+uar_ 4], 6Guh
loc_4B185B:
cnp  [ebp+var_u], 1
jle  short locret 48109E
nov [ebp+var_10], @
mou eax, [ebp+uar_ 8]
add eax, [ebpruar_ K]
moyv [ebp+uar_C], eax
chp [ebp+uvar_C], 1Eh
jnz  short loc_L8167E
mou [ebp+uar_10], 1
loc_40187E:
cmp  [ebp+uar_C], 8
jnz  short loc_ 481097
nov eax, [ebp+var_ 4]
mou [esp+18Bh+uar_1h], eax
mov
call printf

[esp+18h+var 18], offset aPrintNumberD ;

eax, [ebp+uar_ k]
dword ptr [eax]
short loc_481058

; CODE XBEF: sub_4818a0+2A81p

: sub_401040+5CL]

: sub_ 4010404351

; CODE XREF: sub &01 pu0+52T5

“Print NHumber

Sd\n"

locret_WB189E:
leaue
retn

sub_481848 endp

; CODE XREF: sub_AGTou0+1FTj

Obr. 2.6: Textovy méd néstroja IDA Pro

IDA Pro obsahuje viacero okien, ktoré zobrazujt rdzne informacie o sku-

manej vzorke. NajcastejSie pouzivané okna pre analyzu skodlivého softvéru su:

Okno s funkciami — zobrazuje zoznam vsetkych funkcii v skimanej vzorke a

ich velkost. Na zdklade toho si analytik moze utriedit funkcie podla velkosti

a zamerat sa na vicsia a zloZitejSie z nich, ktoré st dodlezitejSie pri analyze.

Okno s menami — zobrazuje zoznam vSetkych pouZzitych ndzvov s ich adre-

sou, napriklad ndzvy funkcii, dat alebo retazce.

Okno s retazcami — zobrazuje vSetky najdené retazce (preddefinovana mini-

mélna dizka je 5 znakov)

Okno importovanych funkcii — zoznam vSetkych funkcii, ktoré skimand vzorka

pouziva

Okno exportovanych funkcii — zoznam vSetkych funkcii, ktoré skiimand vzorka

obsahuje (vyuZziva sa najma pri analyze DLL)
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24.2 Dependency Walker

Dependency Walker [10] je volne dostupny program vyvinuty pre plat-
formu Microsoft Windows, ktory sltizi na analyzu spustitelnych stiborov. Fun-
guje na verziach Windows-u (Windows 95 az Windows 10). Zobrazuje zoznam
vSetkych modulov na ktorych je zavisly skiimany program v hierarchickej stromo-
vej Strukture a takisto zobrazuje zoznam importovanych a exportovanych nadzvov
funkcii pre jednotlivé moduly. Poskytuje podrobné informacie o vSetkych modu-
loch ako napriklad ¢as vytvorenie a iipravy, typ procesora kde bol vytvoreny, kon-
trolné sucty, velkost, ¢islo verzie a iné. Koli kontrole vSetkych zavislosti sa ¢asto

pouZziva aj na zistenia chybajticich modulov. Hlavna obrazovka sa deli 5 ¢asti :
1. Zobrazenie stromu zavislosti modulu
2. Zoznam vSetkych modulov s podrobnostami
3. Zoznam importovanych funkcii
4. Zoznam exportovanych funkcif

5. Log — informdcie ohladom problémov a upozorneni v danych moduloch a

ich z4vislostiach

K}
- H Calis d CRNLET
| &
| wa bbbt
R | - Wieaa e #3
= | siralasgailienst
= |
SOEITRELER 11 0D E e,
A OREIERA 1 A0 = |- T
3 SO AL -1 = |-
B 1
1 AACIIIT4D
SRR R L et SRR ST Al ©l #4 30T ITE
HR RECAANL = IACILIHE
~ VLR MR L = [ R RPN PR R FACILA IS
oD LN R BN C0E TeaRAlE 0 2 L = Rt LT e FOUILA Y
PR AR R <110 - |2 AT HIGIUSLLL
s ol - e
T aTm Yl Chiesain  JEAL
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dana § minirg apart acion s o Inplkcay deprrdend radus
i

Obr. 2.7: Ukéazka hlavnej obrazovky program Dependency Walker



3 Strojové ucenie

V tejto kapitole sa bliZSie obozndmime s pojmom strojové ucenie. Detailne si opi-
Seme jeho vyuZitie, druhy a najviac vyuZivané algoritmy. Pozrieme sa aj na vy-

hodnocovanie tspesnosti natrénovanych modelov z pohladu rd6znych metrik.

3.1 Co je strojové ucenie

Strojové ucenie je podoblastou umelej inteligencie, zaoberajtica sa algo-
ritmami a technikami, ktoré umozZnuja pocitacovému systému ,ucit sa”. U¢it sa
znamena zlepsit svoj vykon bez potreby programovania dalsej funkcionality. Al-
goritmy st zaloZené na vytvarani modelu zo vstupnych dét, pomocou ktorého
predpovedaja vysledky a rozhoduja sa. Tom M. Mitchell [11] definoval strojové
ucenie ako: ,Hovori sa, Ze pocita¢ovy program sa uci zo skasenosti E v stivislosti
s urcitou triedou tloh T a meranim vykonu P, ak sa jeho vykon pri tilohdch v T,
merany P, zlepSuje so skiisenostami E.” Strojové ucenie je v podstate vytvaranie
modelov zo vstupnych dét a ich pouZzivanie na predpovedanie. Predpovedat mo-
Zeme hocic¢o, cenu bytov, vysledky Sportovych podujati, vyskyt choroby u ¢loveka
alebo zvierat a mnoho dalSieho. Strojové ucenie sa prelina s oblastami ako je Sta-
tistika alebo dolovanie znalosti. Ma Siroku skalu vyuZitelnosti, ktord sa kazdym

diiom zvacsuje.
3.2 Typy strojového ucenia

Existuje viacero pristupov k strojovému uceniu. Kazdy z tychto typov ma
k dispozicii iny typ dat a inak ich spracovdva. Medzi zdkladné pristupy k strojo-

vému uceniu patria: ucenie s ucitelom, ucenie bez ucitela, kombindcia ucenia s a

bez ucitela a ucenie zo spatnej vazby.

15
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3.2.1 Ucenie s ucitelom (supervised learning)

Ucenie s ucitelom je pristup, kedy su k dispozicii vstupné data X a aj vy-
stupné data Y. Stroj sa pomocou roéznych algoritmov a vstupnych dét snazi naucit
mapovaciu funkciu f, ktord bude mapovat vstup na vystup Y = f(X). Cielom je
vytvorit funkciu mapovania tak dobre, Ze ked mame nové vstupné data X, tak
moZeme predpovedat vystupné premenné Y pre tieto data [12]. Nazov ucenie s
ucitelom vznikol, pretoZe tento proces mozeme prirovnat k vyucbe, kde Ziak riesi
iterativne tlohy a ucitel, ktory pozna spravne rieSenia ho opravuje v pripade chyb-
ného rieSenia. Tento proces sa opakuje dovtedy, pokial sa Ziak nenaudi riesit dant

ulohu.

Vacsina problémov, ktoré vyuZzivaju strojové ucenie vyuZiva prave ucenie

s ucitelom. Tieto problémy mozme rozdelit do dvoch hlavnych skupin:

1. Klasifikdcia - vystupnd premennd je kategoricka hodnota, napr. biela, Cer-

vend, pravda, nepravda, ...
Najznamejsie algoritmy ucenia s ucitelom v klasifika¢nych tlohach st:
* Nihodné lesy
* Metéda podpornyjch vektorov
2. Regresia - vystupnd premennd je redlne ¢islo, napr. hmotnost, cena, ...
Najznamejsie algoritmy ucenia s ucitelom v regresnych tilohach st:
* Linedrna regresia

* Nihodné lesy

3.2.2 Ucenie bez ucitela (unsupervised learning)

Ucenie bez uditela je pristup, kedy stt dostupné iba vstupné data. Nazov je
odvodeny od toho, Ze Ziak (stroj) nema k dispozicii ucitela, ktory by mu povedal
spravne vysledky [13]. Cielom je vytvorit si vlastna Struktaru vo vzorke vstup-
nych dat.

Problémy ucenia bez ucitela moZme rozdelit na dve hlavné skupiny:

1. Zhlukovanie - objavenie skupin vzoriek, ktoré majti podobné spravanie (pa-
rametre), napr. skupina zakaznikov, ktory kupuja rovnaké vyrobky Medzi

najzndmejsi algoritmus zhlukovacich problémov patri K-najblizsich susedov.
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2. ZdruZzovanie (asocidcia) - objavovanie vzajomnych vztahov a pravidiel me-
dzi datami, napr. ak zdkaznik kupuje produkt X (mlieko), kupuje aj produkt
Y (chlieb) Najzndmej$im algoritmom asocia¢nych problémov je Apriori algo-

ritmus.

3.2.3 Kombindcia ucenia bez ucitela a s u¢itelom (semi-supervised

learning)

Kombinéaciu predoslych dvoch pristupov vznika tento treti pristup. V tomto
pristupe je dostupné velké mnoZstvo vstupnych dat X, ale iba niektoré z nich maja
aj vystupné data Y [14]. MnoZstvo redlnych problém spadd prave do tohto typu.
Doévodom chybajticich vystupnych hodnoét je cena, ¢asova naroc¢nost alebo potreba
expertov v danej oblasti. V tomto pristupe je moZzné vyuzit techniky ucenia bez
ucitela na zistenie vztahov medzi ddtami a techniky ucenia s ucitelom na predik-
ciu déat bez vystupnych hddnot. Takto ziskané hodnoty sa moézu dalej pouZzivat na

lepsie natrénovanie modelu.

3.2.4 Ucenie posiliiovanim (reinforcement learning)

Ucenie posiltiovanim je typom strojového ucenia, kde sa agenti ucia ako
sa spravat vykondvanim akcii vo svojom prostredi a pozorovanim ich vysledkov
[15]. Informécie (pochvala alebo trest) st poskytnuté ako spatna vizba za strojom
vykonant akciu v dynamickom prostredi. Na zaklade vykonanej akcie a spitnej
vdzby sa stroj nauci ako sa ma spravat v roznych situdcidch. Tento druh strojo-
vého ucenia nasiel vyuZitie najmd v pocitacovych hrach, kde sa stroje vyuZzivaju
ako protihraci v hrach pre viacero hracov. Silu a tispesnost tohto pristupu demon-
Struje OpenAl Five (systém piatich neurénovych sieti), ktory porazil v hre DOTA
2 najlepsich hracov tejto hry z celého sveta [16]. Ucenie zo spidtnej vdzby naslo

uplatnenie aj v dalsich oblastiach ako su:
* samojazdiace autd,
* roboty,
e odportcania a automatické doplianie,

* reklamy a marketing.
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3.3 Vyuzitie strojového ucenia

VyuZzitie strojového ucenia je naozaj Siroké a uplatiiuje sa vo vsetkych od-

vetviach ¢i uz je to polnohospodérstvo, zdravotnictvo alebo finanény sektor. Stro-

jové ucenie je aplikované v mnohych zariadeniach a pristrojoch okolo nés, ktoré

denno-denne pouzivame, bez toho aby sme o tom nie¢o vedeli. Prestizny americky

magazin Forbes [17] uvadza ako najlepsie vyuZitie strojového ucenia a umelej in-

teligencie nasledujticich desat oblasti:

1.

Pocitac¢ova bezpecnost — v roku 2014 sa vo svete objavovalo denne 325 tisic
novych vzoriek skodlivého softvéru [18]. Tento novy skodlivy softvér sa vsak
svojim kédom liSil iba v dvoch az desiatich percentach. Na zdklade r6znych
spolo¢nych casti a vzorov vie nauceny systém takého vzorky detekovat s

vysokou presnostou.
Osobnéd bezpecnost — nauceny systém vie minimalizovat ¢as pri bezpec¢nost-
nych kontrolach na letiskach a dalsich citlivych miestach a vSimnuit si detaily,

ktoré Tudsky faktor prehliadne. Tymto sa zabezpeci aj vdcSia bezpecnost.

. Obchodovanie — mnohi Iudia sa snaZia predpovedat ceny komodit na sveto-

vych trhoch a obchodovat s vidinou vysokého zisku. Moderné spolo¢nosti
vSak uz pouZzivaja systémy so strojovym ucenim, ktoré sa vedia lepSie orien-
tovat v mnoZstve informécii o cendch a objemoch komodit a teda aj spolah-

livejsie predpovedat vyhodné obchody.

Zdravotnictvo — velké mnozstvo informdcif ziskanych pri réznych vysetre-
niach vie nauceny systém lepSie spracovat ako ¢lovek. Poc¢itacom riadend
diagnostika dokaZe ovela skor objavit prvé $tadia rakoviny. Stidiou mamo-
grafickych vySetreni Zien, ktoré mali rakovinu prsnika pomocou strojového
ucenia sa zistilo, Ze pocita¢ odhalil az 52 % pripadov viac ako rok pred ofi-

cidlnym diagnostikovanim.

. Reklama — zobrazovat niekomu reklamy produktov o ktoré absolttne nemé

zaujem je zbytoc¢né, aj tak si to nekipi. Pomocou strojového ucenia sa vsak
ziskané informadcie o potenciondlnom zdkaznikovi transformuja do cielenej
reklamy, ktord znasobuje moZnost predaja. A ziskat tieto informécie v dnes-
nej dobe nie je aZ tak tazké, staci pozriet ¢o dany ¢lovek vyhladdva na inter-

nete, aké ma zaluby a kde sa pohybuje.

. Detekcia podvodov —strojové ucenie sa stava ¢oraz spolahlivej$im ndstrojom
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na odhalenie rd6znych podvodnych transakcii. Napriklad spolo¢nost PayPal
disponuje nastrojmi, ktoré porovnavaji miliény transakcii a odhalujti pranie

Spinavych penazi.

7. Odportcania — doplitanie slov pri pisani do vyhladavaca, vybrané filmy, vi-
deé alebo hudba, to vSetko nie je ndhoda ale vysledok komplexného sys-
tému, ktory porovndva sprdvanie Iudi na internete a snaZzi sa im poskytnut

to ¢o potrebuju.

8. Vyhladavanie — informadcie o tom, kde ste klikli, ktort stranku ste si zobrazili
alebo to, Ze ste zacali nové vyhladavanie st vstupmi pre systém so strojovym
ucenim, ktory sa neustdle zlepSuje a snazi sa najst presne to ¢o hladédte. Nové
vyhladédvanie bez otvorenia najdenych stranok indikuje to, Ze vyhladavanie

nebolo vhodné a je potrebné zobrazit iné vysledky.

9. Spracovanie prirodzeného jazyka — ovladanie roznych pristrojov a zariadeni

hovorenym slovom namiesto pouZivania kldvesnice, mysi alebo inych tlaci-

diel.

10. Inteligentné autd — pomocou rozpoznavania okolia a nauceného systému
Vas auto odvezie presne tak, kde chcete. Samozrejmostou je najdenie ide-
alnej trasy s ohladom na dopravnu situdciu, ¢as a pohonné hmoty. Navyse
nastavi teplotu, zapne radio, nastavi sedadlo a to vSetko podla naucenych

zvykov vodica.

Dal$fm zaujimavym vyuZitim strojového ucenia je Yara N-Sensor ALS sys-
tém [19], ktory zaznamendva odraz svetla plodin a na zdklade toho vypocitava
odportcané mnoZstvo hnojiva pre dané plodiny. Pomocou tejto technolégie sa
zvysili vynosy obilnin o 3,5%, pri¢om bolo usSetrenych 14% dusika. Nemo6Zeme
zabudnut ani na rozpozndvanie tvéri, identifikdciu sa hlasom ¢i predpoved po-
¢asia. Strojové ucenie sa da uplatnit takmer vSade, kde je dostatok informécii. A
prave tu je rozdiel medzi strojom a ¢lovekom. Stroj vie ovela lepSie spracovavat

velké mnoZzstva informaécif a vyuzit ich vo svoj prospech.

3.4 Proces strojového ucenia

Proces strojového ucenia moZeme rozdelit na niekolko zakladnych f4z. Cie-
Iom tohto procesu je vyvinat taky model, ktory bude s ¢o najva¢sou presnostou

predikovat vystup na zdklade vstupu. Pre dosiahnutie ciela sa musia vykonat
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vietky fazy.

3.4.1 Zozbieranie dat

Zozbieranie dét je prvym krokov k vyvoju predikéného modelu. Néjst zo-
pér dat z rieSenej domény nie je problém, no zozbierat dostato¢ne velké mnoZzstvo
je ¢asovo i cenovo ndro¢ny proces. Tento krok je velmi dolezity, pretoze kvalita a
mnozstvo zozbieranych dat priamo ovplyvniuje tspeSnost vyvinutého modelu.
Kvalita modelu sttipa so stipajicim mnozstvom dat. Aj to mé vSak svoju cenu a
tou je pamétova ndroc¢nost a vykonnost. Dolezité je, aby data boli vyvazené, teda
aby obsahovali dostatok vzoriek zo vSetkych dostupnych tried. Zozbierané data

by mali pokryt vSetky moZné vstupy, nie iba tie najcastejSie.

V tomto kroku je tazké povedat, aké data budeme skuto¢ne potrebovat,
preto je dolezité zozbierat vSetky dostupné informaécie a uloZit ich surovom stave.
S dneSnymi moZnostami nie je Ziaden problém ukladat si velké mnoZstvo dat.
Data predstavuji ¢okolvek ¢o obsahuje informéciu, napriklad knihy, obrazky, zvu-
kové nahravky, fotky, rozne texty a zdznamy. Ziskavanie dat moZze prebiehat roz-
nym spdsobom. Najvacsim tloZiskom dat je samozrejme internet, kde moZzeme
najst vela potrebnych dat. Dalsou moZnostou st firmy, ktoré sa $pecializujt prave

na tito ¢innost a vedia zozbierat potrebné data. Data mozu byt r6znych typov:
e nomindlne,
e ordindlne,
* numerické,
* spojité.
Najlepsou Struktirou dat pre pouZitie v strojovom uceni je dvojrozmerna matica,

kde riadky reprezentuju jednotlivé vzorky a stipce ich vlastnosti, priznaky, atri-

buty.

3.4.2 Predspracovanie dat

Predspracovanie dat je faza, v ktorej zo zozbieranych dat potrebujeme vy-
tvorit data vhodné na dalSie pouzitie a vytvorenie modelu. Zozbierané data su

¢asto tazko spracovatelné pre pocitacovy systém. NajlepSou Struktarou dét pre
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pouZitie v strojovom uceni je dvojrozmernd matica, kde riadky reprezentuju jed-
notlivé vzorky a stlpce ich vlastnosti, priznaky a atribtty. Obrazky sa transfor-
muji na mnozinu pixlov, nahravky na zoznam zvukovych frekvencii, atd. V tomto
kroku je dobré vizualizovat si zozbierané data, medzi ktorymi takto mdZeme néjst

stvislosti a zdroven aj skontrolovat vyvaZenost dat.

V zozbieranych datach je vietko ¢o sme nagli. Castokrat aj to, ¢o by sme

tam nechceli a preto je potrebné ddtovii sadu vhodnym spdsobom predspracovat:

* Chybajtice data — nie vSetky vzorky musia obsahovat vSetky atribtty. Pre
natrénovanie modelu vSak potrebujeme tiplné vzorky. Existuje viacero rie-
Seni tohto problému. Kazdé z nich v8ak ma aj svoje nevyhody. Najjedno-
duch$im rieSenim je takého vzorky odstranit. Odstranenim vzoriek moézeme
stratit mnoZstvo cennych informdcif obsiahnutych v datach. Castejsie sa vy-
uziva imputécia chybajticej hodnoty. Tato hodnota sa vSak lisi od skutocnej
hodnoty a preto mdzu byt vysledky skreslené. Na nahrddzanie chybajticich
hodno6t sa pouZziva priemer daného atribttu alebo najcastejsie vyskytujtca

sa hodnota v danom atribtte.

* Nezriedka st zozbierané déta vo forme kategorickych hodnoét. Takého hod-
noty treba namapovat na numerické hodnoty (¢ervena =1, zelend =2, modré
=3...), pretoZe vac¢sina modelov dokédZe pracovat iba s numerickymi hodno-
tami. Toto mapovanie vSak nie je vZdy dostacujiice. Dévodom je, Ze takto
namapované kategorické hodnoty nevieme porovnavat (1 < 2 ale je Cervena
menej ako zelend ? ), utriedit ich alebo vypocitat priemer (priemer cervenej
amodrej = (1+3)/2 =2 = zelena ?), ¢o by v predikénych modeloch sposobilo
chyby. V takychto pripadoch sa vyuziva metéda One hot encoding, kde sa vy-
tvori tabulka s bindrnymi hodnotami. Priklad takejto tabulky je 3.1, kde je

zobrazené mapovanie farieb pomocou spominanej met6dy.

farba | numericke mapovanie | one hot encoding
Cervena 1 1 0 0
zelend 2 0 1 0
modra 3 0 0 1

Tabulka 3.1: Mapovanie kategorickych hodnét na numerické

* V zozbieranych datach sa vyskytuji aj odlahlé hodnoty, ktoré vznikaju ra-

ritnymi situdciami a st ojedinelé. Takéto hodnoty nam v8ak moézu vyrazne
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vplyvat na vysledny model. Preto je lepSie takéto hodnoty detekovat a od-
stranit ich.

* Niekedy st zozbierané data vo velkych rozsahoch, ¢o nie je dobré pre vy-
konnost trénovacieho algoritmu. Takéto ddta vieme upravit pomocou skélo-
vania tak, Ze zmensime ich rozsah no nezmenime ich vyznam vzhladom k
ostatnym déatam. Na Skédlovanie sa najcastejSie vyuZziva normalizécia a Stan-

dardizacia, ktoré st zobrazené v tabulke 3.2

Vstup | Standardizovana hodnota | Normalizovana hodnota
0.0 -1.336306 0.0
1.0 -0.801784 0.2
2.0 -0.267261 0.4
3.0 0.267261 0.6
4.0 0.801784 0.8
5.0 1.336306 1.0

Tabulka 3.2: Porovnanie standardizacie a normalizécie

Dalej je potrebné déta rozdelit na trénovacie a testovacie. Trénovacie data
sa budua pouZivat na ,,vyucbu” modelu. Ak bude nas$ model dostato¢ne vytréno-
vany otestuje sa pomocou testovacich dat, ktoré neboli pouZité v procese trénova-
nia. NajcastejSie sa trénovacie a testovacie data rozdeluji v pomeroch 80:20 alebo

90:10, samozrejme aj tento pomer zavisi od velkosti ziskanych déat.

3.4.3 Vyber algoritmu strojového ucenia

Vybrat si ten spravny algoritmus je taktieZ narocné. Kazdy z algoritmov
ma svoje vyhody aj nevyhody no v tomto kroku je potrebné sa rozhodnut aky
algoritmus bude pouZity vzhladom na ziskané d4ta. Rokmi vyskumov bolo vyvi-
nuté velké mnoZstvo algoritmov pre r6zne data. Niektoré pracuji lepsSie s nume-
rickymi ddtami, iné st vhodné pre pracu s textom alebo so spojitymi hodnotami.
Algoritmy delime do troch zdkladnych skupin, podla druhu tdlohy ktory budu

vykonavat a to na:
e Kklasifikacné,
* regresné,

e zhlukovacie (klastrové).
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Je moZné vybrat si viacero algoritmov a rozhodnit sa na zdklade ziskanych vy-

sledkov. Tento postup zvysuje ¢asovii narocnost, no je ¢asto vyuzivany v praxi.

3.4.4 Trénovanie

Vo faze trénovania sa ztcastniuju iba trénovacie déta. Pocas trénovania sa
algoritmus snaZzi naucit ¢o najlepsie predikovat vystup. Trénovanie prebieha v ite-
raciach, v ktorych by sa tispe$nost algoritmu mala zlepSovat. V prvej iterdcii st pa-
rametre algoritmu bud ndhodne zadané alebo maja svoje inicializacné hodnoty.
Pomocou tychto parametrov sa predikujt vysledky. Tieto stt potom porovnavané
so skutoénymi hodnotami a na zdklade toho st upravené parametre. Nasleduju
dalsie iteracie, kde sa robi predikcia s upravenymi parametrami a nasledne sa opit
upravuju podla najnovsich vysledkov predikcie. Tento proces sa cyklicky opakuje
az do momentu, kedy sa natrénovany model uz nedd vylepsit, teda presnost pred-
povede sa uz nezlepsuje [20]. NajcastejSimi problémami pri trénovani modelu st

podtrénovanie (underfitting) a pretrénovanie (overfitting).

Podtrénovanie je stav, ked algoritmus nedokaze dobre predpovedat ani
déta na ktorych bol natrénovany, teda ich poznd. Predpoved na neznamych datach
dosahuje velmi nizku tspesnost. Model je prili§ jednoduchy. Pri¢inou moZe byt
zle zvoleny algoritmus, ktory sa nedokéZe naucit na danej vzorke dét. V takomto

pripade sa odportca vyskusat nejaky iny algoritmus.

Pretrénovanie je stav, ked je model velmi spaty a naviazany na trénovacie
data. Predpoved na tychto datach vykazuje velmi vysoku tspesnost, no predikcia
na nezndmych détach ma naopak nizku tspesnost. Vyhntt sa tomuto problému
moZeme rozdelenim ziskanych vzoriek na niekolko skupin, z ktorych sa niektoré
budd vyuzivat na trénovanie a ostatné na testovanie a naslednd korekciu para-

metrov.

3.4.5 Ladenie parametrov

KaZzdy model ma svoje parametre, na ktorych zavisi vyslednd presnost.
Existujt dva druhy parametrov — parametre naucené z dat a parametre nastavi-
telné tzv. hyperparametre. NastaviteIné parametre definujt rdzne vlastnosti algo-
ritmu napriklad maximalnu dovolent hibku pri rozhodovacich stromoch alebo
pocet vrstiev v neurdnovej sieti. Pri vytvdrani modelu je potrebné zadat tieto na-

stavitelné parametre. Najcastejsie st to prednastavené hodnoty. Zmenou tychto
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a) podtrénovanie b) idedlny stav c) pretrénovanie

Obr. 3.1: Podtrénovanie a pretrénovanie

parametrov v8ak vieme dosiahnut aj vyssiu tispeSnost modelu. Preto sa tato faza
nazyva aj ladenie parametrov. Potrebujeme ndjst také parametre, pri ktorych bude

néds model dosahovat najlepsie vysledky.

Bohuzial neexistujii Ziadne vSeobecné pravidla, podla ktorych by sa tieto
parametre mali nastavit. Jedinym moznym sp6sobom je experimentovanie. Naj-
¢astejSou metddu pri vyhladdvani optimdlnych parametrov je mriezkové vyhla-
dédvanie (grid search). Je to tzv. , brutte force” pristup, kedy sa vyskusaju vSetky
mozné kombinécie parametrov a ndjde sa takd, pri ktorej model dosahuje najlepsie
vysledky. Tejto fazy sa zticastriuju iba trénovacie data. Testovacie data st pouZité
az v uplnom zavere (po najdeni optimalnych parametrov), aby presnost modelu

na tychto datach zobrazovala redlnu schopnost modelu predikovat vysledky.

Uspesnost modelu sa zistuje pomocou validacie. Existuje viacero metéd
validacie modelu. V sticastnosti sa najcastejSie vyuziva metéda k-zlozkovej kriZo-
vej validacie (k-fold cross-validation). Princip tejto metédy je jednoduchy. Rozlo-
Zime si zozbierané data na ,k” rovnakych casti. Potom ,k”-krat vykondme tré-
novanie a testovanie, kde trénovacie data obsahujt k-1 ¢asti a testovacie data ob-
sahuju jednu cast povodnych dat. Tato testovacia cast sa stale meni a tym je za-
rucené, ze vSetky vzorky budu prave raz v testovacej casti. Takto ziskame ,k*
vysledkov presnosti modelu, z ktorych je urobeny priemer. Tento priemer urcuje
presnost modelu s minimalizovanou zavislostou na détach. Vysledky presnosti

modelu ziskavame pomocou roznych metrik, ktoré sa bliZsie popisané v 3.6.1.
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3.4.6 Vyhodnotenie modelu
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Obr. 3.2: Rozdelenie dat v 5 zloZkovej kriZovej validacii
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V tejto casti sa zistuje, akd presna je predpoved nasho modelu pomocou

testovacich dat. Vzhladom nato, Ze testovacie data neboli stcastou trénovania ani

ladenia parametrov, modul s nimi pracuje po prvy krat. M6Zeme o nich teda pred-

pokladat, Ze st to nezndme déata. Do modelu posleme vstupy z tychto dat a pre-

dikujeme vysledky. Porovnanim vystupu modelu a skuto¢nych hodnot zistime

presnost ndsho modelu.

3.5 Algoritmy strojového ucenia

Rokmi vyskumov a experimentov bolo vyvinutych viacero algoritmov stro-

jového ucenia. Kazdy z nich méa svoje vyhody aj nevyhody a navzajom sa nedajti

porovnat, ktory je najlepsi. V tejto kapitole je opisané fungovanie najzndmejsich

modelov.
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3.5.1 Linedrna regresia (Linear regression)

Linedrna regresia je zndzornend rovnicou, ktora popisuje vztah medzi vstup-
nymi premennymi X a vystupnou premennou Y pomocou Specifickych vah pre
vstupné premenné, ktoré sa nazyvaju koeficienty [21]. Cielom trénovania je najst

najoptimdlnejsie koeficienty.

3.5.2 Metéda podpornych vektorov (Support Vector Machine)

Metéda podpornych vektorov je algoritmus, ktory vie riesit klasifikacné aj re-
gresné tlohy. Najcastejsie sa tento model vyuziva na klasifikaciu do dvoch tried. V
takychto tlohdch dosahuje velmi vysoku tispesnost. Na oddelenie vzoriek dvoch
roznych tried pouziva geometricky objekt nadrovina. Nadrovina je podpriestor,
ktorého dimenzia je o jedna mensia ako dimenzia okolitého priestoru. To zna-
mend, Ze v dvojrozmernom priestore je to krivka, v trojrozmernom je to plocha.
Tento model vSak rie$i aj viac rozmerné problémy. Dimenzionalita zavisi od poc¢tu

atribtatov.

Algoritmus vyhladédva koeficienty, ktoré najlepsie popisuja hyperplane.
Doéraz sa kladie na najdenie takej hyperplane, ktora nielenZe bude rozdelovat data
do dvoch tried, ale bude mat aj ¢o najvacsi priestor okolo seba, do ktorého nebudu
spadat Ziadne déta. To zabezpedi, Ze data budu klasifikované do spravnej triedy
s vy$sou pravdepodobnostou. Na obrdzku 3.3 mozeme vidiet vizualizované data
dvoch roznych tried, ktoré oddeluje hyperplane. V prvom pripade je zobrazenych
viacero roznych hyperplane. Vietky spliiaji podmienku rozdelenia dat do dvoch
tried spravne. Tieto hyperplany vSak nie st optimalne, nakolko majt velmi maly
okraj — odstup od dat. Na druhom obrazku je optimalna hyperplane, ktord ma

najvacsi mozny okraj.

3.5.3 Rozhodovacie stromy (Decision trees)

Rozhodovacie stromy je algoritmus, ktory je jednoduchy na pochopenie. Vi-
zualizovat by sa dala ako Strukttara podobnd vyvojovému diagramu. Tento model
predstavuje strom, kde v kaZdom uzle je atribat. Na zdklade tohto atribtitu sa al-
goritmus rozhoduje, ktorym smerom bude pokracovat. Kazdy list tohto stromu
predstavuje vystupnt hodnotu. Algoritmus zac¢ina v koreni a postupnymi roz-

hodnutiami sa dostane az do niektorého z listov. Hodnotu tohto listu potom oznaci
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>
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Obr. 3.3: Rozdelenie dat do dvoch tried pomocou hyperplane

za vystupnt hodnotu. Obrazok 3.4 zobrazuje jednoduchy priklad rozhodovacieho
stromu, ktory na zéklade atribttov (teplota, kasel, farba hrdla) predikuje jednu z

moznych diagnéz (nachladnutie, angina, chripka, zépal plic, Ziadna choroba).
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Obr. 3.4: Priklad rozhodovacieho stromu

Tento model dobre zvldda zmieSané numerické a kategorické atributy. Vy-
hodou je ich prehladnost a jednoduché interpretécia, ktord umoZznuje uzivatelom
rychlo a Iahko vyhodnocovat ziskané vysledky, identifikovat klt¢ové polozky a

vyhladédvat zaujimavé segmenty pripadov. Slabinou je ndchylnost na pretrénova-
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nie. Aj mald zmena v datach moéZe viest k velkej zmene v Struktire stromu. Tento

problém riesi nasledujuci algoritmus Ndhodné lesy.

3.5.4 Nahodné lesy (Random forest)

Nihodné lesy[22] patria do skupiny agregatorov. Zoskupujua vysledky via-
cerych klasifikdtorov (rozhodovacich stromov), aby ziskali presnejsiu a stabilnej-
Siu predpoved. Tymto obmedzujt slabinu rozhodovacich stromov — pretrénova-
nie. Vyhodou st pomerne vysoké hodnoty tispeSnosti aj bez ladenia parametrov.
Naopak nevyhodou je vdésia vypoctova ndro¢nost. Nahodné lesy st ndro¢né aj na

interpretaciu.

3.5.5 K-najblizsich susedov (K-Nearest Neighbors)

Algoritmus K-najblizsich susedov riesi klasifikacné aj regresné problémy.
Princip fungovanie tohto modelu je zaloZeny na vyhladdvani vzoriek s podob-
nymi atribttami. Ak si data zndzornime, tak takéto vzorky su blizko skiimanej

vzorky. St to susedia. Spdjanim takychto susedov vznikaji K-¢lenné skupiny [23].

V klasifika¢nych tlohdch sa neznama vzorka priradi do tej triedy, ktord ma
v skupine najvécsie zastipenie. V regresnych tlohédch je neznamej vzorke prira-
dend hodnota, ktora sa rovna priemeru ¢lenov v skupine. V niektorych pripadoch
sa berie do tivahy aj vzdialenost susedov. Namiesto obycajného priemeru sa pocita

v v,

vazeny priemer. Bliz$i susedia, ktory majt s neznamou vzorkou viac spolo¢ného
maja vyssiu vahu ako vzdialenejsi. K je zvycajne malé ¢islo. V pripade ak je K =
1 sa nezndmej vzorke priradi trieda (resp. hodnota pri regresii) najblizSej znamej
vzorky. Na obrdzku 3.5 vidime ako mdZze hodnota K ovplyvnit vysledok predik-
cie. Ak zvolime K = 3, nasa nezndma (zeleny kruh) bude klasifikovana ako cer-
veny trojuholnik, nakolko véaésina z jeho troch susedov st ¢ervené trojuholniky.
Ak v8ak zvolime K = 5, nezndma bude klasifikovand ako modry Stvorec, pretoZe

medzi piatimi najbliZ8imi susedmi sa vyskytuje najcastejsie prave modry Stvorec.

Doélezitd je aj metrika, ktord meria vzdialenost medzi jednotlivymi d4tami.
Tato metrika priamo ovplyviiuje, ktord data budt oznacené ako susedia. Medzi
najcastejSie pouzivané metriky patria euklidovska, mikowski a manhattan. Algo-

ritmus sa skladé z troch krokov:

1. zvolit K a metriku vzdialenosti
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2. néjst K najblizsich susedov

3. predikovat triedu (hodnotu) neznamej na zdklade susedov

- -
T o =

Obr. 3.5: Predikcia nezndmej na zdklade susedov

3.5.6 Bayesovska siet (Bayesian Network)

Bayesovski siet je pravdepodobnostny model, ktory vyuZiva grafovi repre-
zentéciu (acyklicky orientovany graf) pre zobrazenie pravdepodobnostnych javov
medzi uzlami. Kazdy uzol predstavuje atribtit a hrana predstavuje vztah s inymi
atribtitami. Ucenie prebieha vypoctom pravdepodobnosti zo vSetkych vstupnych
hran a v kazdom uzle sa vytvéra pravdepodobnostna tabulka. Nasledne je moZzné
vypocitat pravdepodobnost nového uzla pouZitim Bayesovho pravidla [24]. Vy-
hoda tejto met6dy je vo velkej Skdlovatelnosti a stalemu sa uceniu (pridanim uzla
sa prepocitaju pravdepodobnostné tabulky susediacich uzlov). Bayesovska siet
ocakdva vsetky vstupné data v bindrnej forme. Kategorické data musia byt pre-

transformované a numerické data sa velmi nehodia do tohto modelu.

3.5.7 Neuronova siet (Neural Network)

Neuronova siet je systém inSpirovany Iudskym mozgom, ktory napodob-

nuje ucenie sa ludi. Neurénové siete fungujt ako ¢ierne skrinky, do ktorej ked vlo-
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zime vstup, dostaneme z nej vysledok bez vysvetlenia, preco prave takyto vysle-
dok. Je to siet zloZend z velkého mnoZstva elementarnych ¢astic —uzlov (analégia k
neurénom v mozgu) [25]. Tieto uzly sti navzdjom poprepdajané hranami(synapsie),
ktoré sltZzia na prenos informécii. Kazdy uzol je jednoduché a samostatna vypoc-
tovd jednotka, ktord ma aspori jeden vstup a asponi jeden vystup[26]. Na zaklade
vstupov, vah a aktivacnej funkcie produkuje vystupné hodnoty. Vahy reprezen-
tujt dolezitost spojenia a ich hodnoty sa v procese ucenia menia. Na zaciatku sa
hodnoty ndhodne rozhodené. Algoritmus sa udi iterativne. Kazd4 iterdcia pozos-
tdva z predikovania vystupu na zdklade vstupu, porovnania vystupnej a redlnej
hodnoty a upravenia vah vzhladom na chybu predikcie. Po ndjdeni idealnych hod-

not vdh dosahuje tento algoritmus vysoku tspesnost.

Aktiva¢né funkcie st funkcie, ktoré transformujt vstup na vystup. Typy

aktiva¢nych funkcii st:
e Treshold,
e Sigmoid,
¢ Arcus Tangens,
¢ Linear.

Tieto aktiva¢né funkcie sa nachddzaja vo vsetkych uzloch okrem vstupnych. Ne-
urénova siet sa sklada z velkého poctu uzlov, ktoré st organizované do vrstiev.
Kazda neurénova siet obsahuje vstupnu vrstvu, kde vstup su atribuaty trénova-
cich dét a vystupnu vrstvu, ktorej vystup je predikovand hodnota. Medzi tymito
dvoma zdkladnymi vrstvami sa mdZe nachadzat niekolko skrytych vrstiev. Vrstvy

neudronovej siete st zobrazené na obrazku 3.6.
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Obr. 3.6: Vrstvy neurénovej siete
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3.6 Metriky vyhodnotenia tispeSnosti

Vyhodnotenie tispeSnosti projektu patri medzi zdkladné ¢innosti v kaz-
dom projekte. Existuje viacero roznych metrik pre meranie tispesnosti. Kazda z
nich vSak podita tspesnost inym spoésobom, a tym pddom produkuje aj iné vy-
sledky. MoZe sa stat, Ze pouZitim jednej metriky dosiahnete skvelé vysledky, pri-
¢om pouzitim inej metriky bude tispe$nost velmi nizka. To znamenad, Ze pouZzi-
tim iba jednej metriky sa dosiahne netiplny obraz o tispeSnosti modelu. Metriky
uspesnosti sa delia vzhladom na rieSent tlohu na metriky klasifikatorov a re-

gresné metriky.

3.6.1 Metriky klasifikatorov

Zaklad tvori matica zamien. Kazdy riadok predstavuje spravne hodnoty a
kazdy stlpec predpovedané hodnoty. V jednotlivych bunkéch sa potom nachadza
pocet takychto stavov. Priklad: Ak by model pouZival iba dve hodnoty (pravda, ne-
pravda), tabulka by obsahovala Styri ¢asti. V prvej ¢asti by bol pocet spradvne pred-
povedanych zdznamov, ktoré st pravdivé. Druhd cast by obsahovala pocet ne-
spravne predpovedanych zdznamov, ktoré st pravdivé. Tretia by obsahovala po-
¢et nespravne predpovedanych nepravdivych zdznamov a poslednd pocet spravne
predpovedanych nepravdivych zdznamov. Na zdklade tejto tabulky vieme vypo-

¢itat tspeSnost podla viacerych metrik:

* Presnost ( Accuracy) — pomer poctu spravne predpovedanych a poc¢tu vset-
kych predpovedanych. ACC = (TP+TN)/ (FP + FN + TP + TN)

* Chyba (Error) - pomer poctu nesprdvne predpovedanych a poctu vsetkych
predpovedanych. ERR = (TP + TN)/(FP + FN + TP + TN)

e Sprivnost (Precision) — pomer poctu sprdvne predpovedanych pravdivych a
poctu vSetkych predpovedanych pravdivych PRE = TP/ (TP + FP)

* Odvolanie(Recall) — pomer poctu spravne predpovedanych pravdivych a po-
¢tu vSetkych pravdivych REC = TP / (TP + FN)

* F1 skére — je harmonicky priemer medzi spravnostou a odvolanim. Hovori,
aky presny a robustny je model. Nadobtda hodnoty od 0 aZ po 1. F1 = 2* (
(PRE * REC) / (PRE + REC) )

e Citlivost(TPR) - Pomer sprédvne pravdivych TPR =TP / (TP + FN)
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o Specifickost (FPR) - Pomer nespravnych pravdivych FPR = FP / (FP + TN)

* Plocha pod krivkou (Area under curve) — pouziva sa na meranie tspesnosti bi-
narnych problémov. Reprezentuje schopnost rozhodntit medzi pravdivou a
nepravdivou triedou. Ak je plocha rovné jednej, ide o perfektny model, ak

je plocha 0,5 model je nahodny.

Skuto¢né hodnoty

Pozitivne Negativne

Pocet spravne Pocet nespravne
Pozitivne | predikovanych pozitivnych | predikovanych pozitivnych
Predikované hodnét (TP) hodnoét (FP)

hodnoty Pocet nespravne Pocet spravne

Negativne | predikovanych negativnych | predikovanych negativnych
hodno6t(FN) hodnét (TN)

Tabulka 3.3: Matica zdmen

3.6.2 Regresné metriky

Strednd absoltitna chyba (MNE) je priemer rozdielov medzi skuto¢nou a pred-
povedanou hodnotou. Tato metrika napoved4, ako daleko je nds model od skutoc-

nosti, ale nehovori, ktorym smerom (¢i model predpoveda viac alebo menej).

Strednd kvadratickd odchyjlka (MSE) je priemer druhej mocniny rozdielov me-
dzi skuto¢nou a predpovedanou hodnotou. Vyhodou je, Ze z nej sa da lahko vy-

pocitat smer rozdielu.



4 Navrh riesenia

V tejto kapitole sa budeme zaoberat ndavrhom nasko rieSenia. Najprv si po-
piSeme uz existujtce rieSenia. Potom podrobne opiSeme vSetky kroky vysledného

riesenia.

4.1 Existujtice rieSenia

Vzhladom na rozmach strojového ucenia do vSetkych odvetvi a neustale
zvysujuci sa pocet Skodlivého softvéru uz existuja rieSenia, ktoré sa zaoberaja de-
tekciou malvéru pomocou natrénovanych modelov strojového ucenia. Vysledky
natrénovanych modelov vyrazne zavisia na vstupnych informaciach. A prave tu
sa rieSenia problému detekcie malvéru rozchadzaji. Kazdé rieSenie vyuZziva iné

data, hlada iné suvislosti.

4.1.1 Vyucba detekcie a klasifikacie Skodlivych spustitelnych sua-

borov

Kotler spolu s Maloofom vo svojej praci [27] takisto vyuZili dolovanie zna-
losti na detekciu a klasifikaciu $kodlivého softvéru. Ich datova vzorka pozosta-
vala z 1971 neSkodnych vzoriek a 1651 skodlivych vzoriek. Pomocou programu
hexdump konvertovali kazda analyzovanti vzorku na hexadecimalny kéd v AS-
CII formate. PouZivali viacero druhov algoritmov, medzi ktorymi boli napriklad
Metédu podpornijch vektorov, Rozhodovacie stromy, Bayesovské siete. Vo vysledkoch
dominoval algoritmus Rozhodovacie stromy, ktory dosiahol tspesnost 98%. Nede-
tekovanych ostalo iba Sest vzoriek z testovacieho datasetu obsahujtceho spolu 291

Skodlivych vzoriek.

33
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4.1.2 Met6dy dolovania dat na detekciu novych Skodlivych spus-

titeInych stborov

Schultz a jeho spolupracovnici navrhli met6édu dolovania znalosti na detek-
ciu novych 8kodlivych vzoriek [28]. Data pozostavali z 3265 skodlivych vzoriek a
1001 neskodnych vzoriek. Vo svojej praci sa zamerali na tri typy atribatov ziska-

nych z tychto spustitelnych staborov:
¢ zoznam dynamicky pripojenych kniznic (DLL)
¢ zoznam funkcii ktoré boli volané
* pocet roznych systémovych volani vramci jednotlivych kniZznic

Ako ucdiaci algoritmus pouZili Bayesovskii siet. Tento algoritmus pouZival
na natrénovanie najdené retazce postupnost bytov v danych vzorkach. Vysledky
tejto prace st vecelku zaujimavé. Po najdeni najlepSich moZznych hyperparametrov

dosahovala taspesnost vytrénovaného modelu 97,11%.

4.1.3 Detekcia internetovych ¢ervov pomocou technik dolovania

znalosti

M. Siddiqui a jeho kolegovia sa vo svojej praci [29] zamerali na konkrétnu
skupinu malvéru a to na internetové cervy. Ich data pozostavali z 1444 Cervov
a 1330 cistych vzoriek. Zamerali sa hlavne na tdaje z hlavi¢ky PE saboru. Ako
hlavny zdroj adajov pre atribtity boli pouZité sekvencie prikazov kédu. Takmer
94% tychto sekvencii sa naslo iba v jednom type vzoriek (¢isté / Skodlivé) a preto
boli odstrdnené. Z ostatnych ¢asti boli vytvorené priznaky pre uciaci sa algorit-
mus. V tejto Stadii boli pouzité algoritmy ako Rozhodovacie stromy, Vrecovanie, a
Nihodné lesy. Najlepsie vysledky dosahoval algoritmus Nihodné lesy s presnostou
predikcie 95,6%.

4.2 Navrh vysledného rieSenia

Pri rieSeni problému detekcie malvéru sme sa opierali o poznatky nado-
budnuté v analytickej ¢asti. RieSenie pozostavalo z viacerych krokov. Zrejma naj-
dolezitejSie bolo ziskanie dat a extrahovanie priznakov. Nasledoval vyber algo-

ritmu, natrénovanie modelu a validacia modelu s uréenim dosahovanej presnosti.
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Z pohladu strojového ucenia sme riesili klasifika¢nt tlohu. Tomu bol prispdso-
beny aj vyber algoritmu. KedZe existuje viacero klasifika¢nych algoritmov po-
stupne sme vysktsSali niektoré z nich a porovnavali vysledky. V naSom rieSeni
sme vyuZzivali jazyk Python a jeho kniZznicu Scikit-learn, v ktorej st implemento-

vané modely strojového ucenia.

4.2.1 Zozbieranie dat

Zakladnym vstupom do predikéného modelu st déta. KedZe tlohou bola
klasifikdcia nezndmej vzorky do dvoch tried (¢ista vzorka, Skodlivé vzorka) potre-
bovali sme ziskat dostanocne velké mnoZstvo ¢istych aj Skodlivych vzoriek. Roz-
hodli sme sa skiimat spustitelné stiibory na platforme Windows, nakolko prave
tieto subory sa najcastejSie napadané. Podarilo sa ndm vytvorit sadu 3064 dis-
tych spustitelnych stborov a 3066 skodlivych stiborov, ¢o je spolu 6130 vzoriek.
Sadu ¢istych vzoriek tvorili rozne aplikacie vSetky s priponou .exe. Boli to grafické
programy (prehliadace, grafické editory, 3D modelovacie néstroje,...), kancelarske
programy(programy na tvorbu dokumentov, prezentacii, tabuliek, zobrazovanie
PDEF...), internetové prehliadace, vyvojové prostredia pre programovanie, hry, na-
stroje na pracu so stibormi a r6zne dalSie spustitelné stiibory. Sada skodlivych st-
borov bola ziskana z internetového repozitaru virusshare.com, ktord poskytuje
zbierku velkého mnoZstva Skodlivych vzoriek pre vyskum a analyzu malvéru.
Nie vSetky tieto vzorky vSak boli spustitelné sibory, a preto sme museli napisat
skript v jazyku Python, ktory ndm tieto vzorky roztriedi a vyberie z nich iba spus-

titelné stibory.

# Copy executables to malware folder
for filepath in glob.iglob(’D:\\samples\\*’):
file = open(filepath, "r")
content = file.read()
if content[0] == ’M’ and content[1] == ’Z’:
copyfile(filepath, ’D:\\malware\\’ + ntpath.basename(filepath))

Po zozbierani potrebnych vzoriek sme potrebovali ziskat tdaje o kazdej
jednej vzorke. Na ttito tilohu sme pouZili volne dostupny néstroj Dependency Wal-
ker, ktory analyzuje pripojené kniZnice a pouZité funkcie v nich. Po analyze vzorky
tymto nastrojom sme ulozili ziskané informécie do textového stiboru. Vzhladom
nato, Ze sme potrebovali analyzovat vyse 6000 vzoriek, manudlne to nepripadalo

do dvahy. Vyuzili sme na to néstroj Robotask, ktory spustil program Dependency
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Walker a néasledne don posielal instrukcie. V cykle presiel vSetky vzorky v prie-

¢inku a poslal tieto inStrukcie:

e CRTL + O - spustenie dial6gu pre otvorenie stiboru

* absolitna cesta — charakterizovala stibor, ktory sa ma analyzovat

* ENTER - potvrdenie vybratého stiboru

Nasledovala analyza po ktorej Robotask poslal dalSie instrukcie:

* CTRL + S — uloZenie ziskanych stborov

* absoltitna cesta — charakterizovala stibor, kde sa maji tidaje ulozit

* 3 x TAB - vyber formétu uloZenia, kde sme zvolili moZnost “Text so zozna-

mom importovanych/exportovanych funkcii’

* ENTER - potvrdenie uloZenia

4

8@ Edit task (3F29432C 4:K)

Task name: |RLIN

Actions  Triggering Events  Advanced  Local variables

Filker : |

action Lisk

B 1. run "depends.exe "

"2, wait For Windaow

43, File Loap

@4. Send kevs to "Dependency Walker"
@5. Send keys to "Otvorenie”

@6. Send keys to "Otvarenie”

"3 7. Wait For Window

@8. Send keys to "Dependency Walker"
@9. Send keys to "Dependency Walker"
"% 10. Wait For Windaw

@ 11, Send kevys to "Ulozit’ ako"

@ 12, Send kevs to "Ulogit’ akao"

@ 13, Send keys to "Ulogit’ akn"

@ 14, Send kevs to "Ulozit’ ako"

@ 15, Send kevys to "Ulogit’ ako"

@ 16, Send keys to "Ulogit akn"

== i Window

e

B8 (@

Enabled

+| add 7| Edit =| Remove

| 5ave ¥ | Ok [ Cancel

Obr. 4.1: Definované tlohy v nastroji Robotask
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Takto sme ziskali 6130 textovych stiborov v ktorych boli informaécie o jed-
notlivych vzorkach. Vzorky sme nespuistali, ale koli bezpecnosti sme tento postup
na Skodlivych vzorkach vykonali v bezpe¢nom prostredi virtudlneho stroja vytvo-

reného pomocou programu Oracle VM VirtualBox.

4.2.2 Spracovanie dat

Ziskané textové stbory obsahovali obrovské mnozstvo tidajov o vzorkéch.
My sme sa vSak chceli zamerat iba na podstatné detaily na zédklade ktorych by sme
vedeli rozlisit skodliva vzorku od ¢istej vzorky. Verejne dostupné Windows API
déva do rak tvorcom malvéru obrovské moznosti [30] a prave na to sme sa chceli
zamerat. V knihe [31] je opisané, ktoré z funkcii pouZziva Skodlivy softvér najcas-
tejSie. Zamerali sme sa preto prave na tieto funkcie, ktoré sti podrobnejsie opisane
v kapitole 4.3. Dal3im skriptom napisanym v jazyku Python sme postupne pre-
chadzali ziskané textové stibory s informdaciami o vzorkach a hladali v nich spo-
minané funkcie. Do tivahy sme brali iba tie vyskyty, kedy bola funkcia skuto¢ne
pouzitd, teda prehladédvali sme iba importované funkcie. Vysledky vyhladavania
sme zapisovali do dalSieho textového siboru. Na tvod tohto stiboru sme vloZili
hlavi¢ku s polozkami ,TARGET*(informécia, ¢i vzorka je Skodliva alebo nie), ,,fi-
lename”(ndzov vzorky) a nasledne ndzvy vsetkych vybratych funkcii. Rozhodli
sme sa vytvorit dve rozne verzie. Prva obsahovala pocet vyskytov kazdej z vybra-
tych funkcif a druhé obsahovala iba bindrnu informéciu o tom, ¢i dana funkcia
bola aspori raz pouZita. Pre kazdu vzorku sme vytvorili jeden riadok, kde boli in-
formadcie vo formate: ¢isty stibor -0, $kodlivy stibor — 1, ndzov stiboru, a nasledne
pocet volani resp. bindrna informécia pre kazdua vybrata funkciu. Tieto tidaje sme
oddelovali ¢iarkou, a tym sme vytvorili .cvs stibor, s ktorym vedia kniZnice pou-

zité v strojovom uceni dobre pracovat.

# Find number of occurrences for each defined function in malware samples

f = open(’D:\\results.txt’, ’w’)

#header

f.write("TARGET,")
f.write("filename,")

for function in functions:

f.write(function + ",")

#tremove last comma
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f.truncate(f.tell()-1)
f.write("\n")

#data
for filepath in glob.iglob(’D:\\logsi\\*.txt?’):
#target 1 - malware

f.write("1,")

#filename

f.write(ntpath.basename(filepath) + ",")

for function in functions:
pattern = re.compile(function + "\s*Not Bound")
count = 0
for i, line in enumerate(open(filepath)):
for match in re.finditer(pattern, line):

count +=1
f.write(str(count) + ",")
# remove last comma
f.truncate(f.tell()-1)

f.write("\n")

f.close()

4.2.3 Vyber modelu

KedZe sme dopredu nevedeli, ktory z klasifikacnych modelov bude pre
nas problém najlepsi, rozhodli sme sa pouZit viacero modelov a porovnat ich vy-

sledky. PouZili sme tieto klasifikatory:

e Rozhodovaci strom,

K najblizsich susedov,

Neuronovii siet,

Bayesovskii siet,

Nihodné lesy,
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* Metéda podpornyjch vektorov.

4.2.4 Trénovanie modelu

Sabor vsetkych nasich vzoriek sme pomocou funkcie train_test_split roz-
delili na trénovacie déta a testovacie didta v pomere 80:20 %, teda z celkového
poctu 6130 vzoriek bolo 4904 trénovacich vzoriek 1226 testovacich vzoriek. Na-
sledne sme definovali mnoZiny hodnot pre jednotlivé parametre klasifikatorov.
Pre kazdy z klasifikatorov sme pomocou metédy mrieZkové vyhladdvanie (grid se-
arch) nasli optimdlne parametre a pouZili ich na natrénovanie. Na zdver sme vy-
konali predikciu pomocou natrenovaného klasifika¢éného modelu na testovacej
vzorke. TaktieZ sme si uloZzili na3 natrénovany model, aby sme v pripade potreby
vedeli predikovat vysledky na neznamych détach. Tento krok sme mohli vyne-
chat, nonakolko je natrénovanie modelu ¢asovo ndro¢né, zaradili sme ho do ndsho

programu.

# Train and predict using Decision Tree algorithm

scoring = {’roc_auc’, ’accuracy’, ’precision’, ’recall’, ’f1°}

f = open(’predictionsDTree.txt’, ’w’)

def DTree_estimate(X_train, X_test, Y_train, Y_test):
parameters = {
>criterion’: [’entropy’, ’gini’],
’min_samples_split’: [2, 5, 10],
’min_samples_leaf’: [1, 2, 5, 10],
‘presort’: [Truel,
}
clf = GridSearchCV(DecisionTreeClassifier(), parameters, n_jobs = -1,

scoring = scoring, cv=5, refit = ’accuracy’)

clf.fit(X_train, Y_train)
predict = clf.best_estimator_.predict(X_test)
printScore(clf, Y_test, predict)

filename = ’DTREEmodel.sav’

pickle.dump(clf.best_estimator_, open(filename, ’wb’))

def main():
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# load data
df = pd.read_csv(’total.txt’, header=0, encoding=’utf-8-sig’)

df .loc[:, "Accept":].values
df.loc[:, "TARGET"].values

X_public

y_public

X_train, X_test, Y_train, Y_test = train_test_split(X_public,
y_public, test_size=0.2)

DTree_estimate(X_train, X_test, Y_train, Y_test)

f.close()

return

if __name__ == ’__main__’:

main()

4.3 Sledované funkcie

V tejto kapitole si predstavime vybrané funkcie, na ktoré sme sa pri static-

kej analyze zamerali. Kazdu z funkcif aj v kratkosti opiSeme.

Accept: Tato funkcia sltiZi na poc¢tvanie prichadzajtcich spojeni. Indikuje, Ze prog-
ram pocuva prichddzajtce spojenia. Skodlivy softvér ho va¢sinou pouziva na ko-

munikéciu so svojim serverom.

AdjustTokenPrivileges: Tato funkcia sa pouziva na povolenie alebo zakdzanie
$pecifickych pristupovych préav. Skodlivy softvér ju pouZiva na ziskanie dalgich

povoleni a pristupov, ktoré mu nepatria.

AttachThreadInput: Tato funkcia pripoji spracovanie vstupov z jedného vldkna
do druhého, takZe aj druhé vlakno prijima vstupné udalosti, ako st napriklad
vstupy z mysi alebo klavesnice. NajcastejSie tato funkciu vyuZivaji SpiondZzne

softvéry (napr. keylogger).

Bind: Tato funkcia sltiZi na priradenie lokalnej adresy k socketu, aby bolo mozné

pocavat prichddzajice pripojenia.
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BitBlt: Tato funkcia sa pouZiva na kopirovanie grafickych tidajov z jedného za-
riadenia na druhé. Spyware niekedy pouZiva ttto funkciu na zachytenie snimok

obrazovky.

CertOpenSystemStore: Tato funkcia sa pouziva na pristup k certifikdtom uloZze-

nym v lokdlnom systéme.

Connect: Tato funkcia sa pouZziva na pripojenie k vzdialenému socketu. Malvér

¢asto pouZiva funkciu s nizko troviiovym pripojenim k serveru.

ConnectNamedPipe: Tato funkcia sltizi na vytvorenie serverovej rary pre medzi-
procesovi komunikdciu, ktora ¢akd na pripojenie klientskej riry. Skodlivy softvér

pouZziva tato funkciu na zjednoduSenie pripojenia k serveru.

ControlService: Tato funkcia sltiZi na spustenie, zastavenie, zmenu alebo odosie-
lanie signédlu spustenej sluzbe. Ak malvér pouziva vlastna skodlivi sluzbu, je po-
trebné analyzovat kéd, ktory implementuje sluzbu, aby sa ur¢il tcel volania tejto

funkcie.
CreateFile: Vytvori novy alebo otvori existujtci stbor.

CreateFileMapping: Tato funkcia sa pouZiva na mapovanie siborov, ktoré st na-
¢itané do pamite a spristuptiuje ich prostrednictvom pamétovych adries. Skod-

livy softvér pouziva ttto funkciu na ¢itanie a dpravu saborov PE.

CreateMutex: Tato funkcia vytvéra objekt vzdjomného vylacenia (mutex), ktory
moZe byt pouzivany Skodlivym softvérom, aby sa zabezpecilo, Ze v danom case
beZi iba jedna inStancia Skodlivého softvéru. Malvér casto pouZiva pevné nazvy
pre mutexy, ktoré mozu byt dobrymi indikdtormi hostitela na zistenie dalsich in-

Stalacii skodlivého softvéru.

CreateProcess: Tato funkcia vytvara a sptsta novy proces. Ak malvér vytvorinovy

proces, musi sa analyzovat aj novy proces.

CreateRemoteThread: Tato funkcia sltGZi na spustenie vldkna vo vzdialenom pro-
cese. Spuistace a iny Skodlivy softvér pouziva CreateRemoteThread na vkladanie

kédu do iného procesu.

CreateService: Tato funkcia sa pouZiva na vytvorenie sluzby, ktoré sa sptista pri

zapnuti zariadenia. Malvér pouZiva tato funkciu na zabezpecenie perzistencie,.

CreateToolhelp32Snapshot: Tato funkcia slizi na vytvorenie snimok procesov,
pamadte programu, vldkien a modulov. Malvér ¢asto pouziva ttto funkciu ako sa-

¢ast kodu, ktory prechddza procesmi alebo vldknami.
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CryptAcquireContext: Tato funkcia je casto prvou funkciou pouZzivanou skodli-

vym softvérom na inicializaciu pouZivania Sifrovania systému Windows.

DeviceloControl: Tato funkcia odosiela riadiace spravy od uZzivatela do ovlddaca
zariadenia. Malware v jadre, ktory potrebuje preniest informdcie medzi uzivatel-

skym priestorom a priestorom jadra, ¢asto pouziva ttto funkciu.

EnableExecuteProtectionSupport: Tato funkcia sltiZi na tipravu nastavenia ochrany
datového zabezpecenia (Data Execution Protection - DEP) hostitela, ¢im je nachyl-

nejsie na atok.

EnumProcesses: Tato funkcia sliZi na prechddzanie medzi beZiacimi procesmi v
systéme. Malvér casto prechddza procesy, aby nasiel proces, do ktorého sa moéze

spustit.

EnumProcessModules: Tato funkcia sltzi na prechddzanie nac¢itanych modulov
(spustitelnych stiborov a DLL) pre dany proces. Malvér prechddza moduly pri

pokuse o ttok.

FindFirstFile / FindNextFile: Tato funkcia sltizi na vyhladavanie v adreséri a pre-

chddzanie saborového systému.

FindResource: Tato funkcia sltizi na vyhladanie zdroja v spustitelnom alebo na-
¢itanom DLL. Malvér niekedy pouZiva prostriedky na ukladanie retazcov, infor-
madcii o konfiguracii alebo inych Skodlivych stborov. Ak sa tato funkcia pouZije,

je potrebné skontrolovat sekciu .rsrc v hlavicke PE Skodlivého softvéru.

FindWindow: Této funkcia slaZzi na hladanie otvoreného okna na pracovnej plo-
che.

FtpPutFile: Tato funkcia sa pouziva na odoslanie stitboru na vzdialeny FIP server.

GetAdaptersInfo: Tato funkcia sltizi na ziskanie informdcif o sietovych adapté-
roch v systéme. Skodlivy softvér niekedy vola GetAdaptersInfo vo faze zhromaz-
dovania dat a ziskavajt informacie o infikovanych pocitacoch. V niektorych pripa-
doch sa zvyknt zhromaZdovat MAC adresy na detekciu nastroja VMware, ktory

je stcastou techniky antivirtudlneho stroja.

GetAsyncKeyState: Tato funkcia sa pouziva na urcenie, ¢i je stlacené urcité tla-

¢idlo. Malvér niekedy pouZiva tato funkciu na implementaciu keyloggeru.

GetDC: Této funkcia vrati objekt, ktory je zodpovedny za okno alebo celt obra-

zovku. Spyware, ktory zachytdva obrazovky, ¢asto pouZiva tato funkciu.
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GetForegroundWindow: Tato funkcia vrati obsluzny objekt okna, ktoré je aktu-
alne aktivne. Keyloggeri beZne pouZivajui tato funkciu na urcenie, v ktorom okne

uzivatel je pouZivana klavesnica.

Gethostbyname: Tato funkcia sltizi na vyhladdvania DNS zdznamov pred vytvo-
renim IP pripojenia k vzdialenému hostitelovi. Nazvy hostitelov, ktoré sluZzia ako

Skodlivé servery, Casto vytvaraji dobré podpisy zaloZené na sieti.

Gethostname: Tato funkcia sltZzi na ziskanie ndzvu hostitela pocitaca. Skodlivy
softvér niekedy pouZivaji ndzov tato funkciu vo fdze zhromazdovania informacii

o stroji obete.

GetKeyState: Tato funkcia sa pouziva v programoch keyloggerov na ziskanie stavu

konkrétnej klavesy na klavesnici.

GetModuleFilename: Tato funkcia vrati ndzov siboru modulu, ktory je nacitany
do aktudlneho procesu. Malvér moZze tito funkciu pouZivat na tpravu alebo ko-

pirovanie saborov v aktudlnom procese.

GetModuleHandle: Tato funkcia sltZi na ziskanie objektu nac¢itaného modulu.
Malvér moZze pouzivat tato funkciu na vyhladanie a zmenu kédu v nacitanom

module alebo na hladanie sprdvneho umiestnenia pre vkladanie Skodlivého kédu.

GetProcAddress: Tato funkcia sltiZzi na ziskanie adresy funkcie v DLL nacitanej do
pamate. PouZziva sa na import funkcii z inych DLL okrem funkcii importovanych

v hlavicke stuboru PE.

GetStartuplInfo: Tato funkcia sltizi na ziskanie Struktiry obsahujticej podrobnosti

o tom, ako bol aktualny proces nakonfigurovany pri spusteni.

GetSystemDefaultLangld: Tato funkcia vréti predvolené nastavenia jazyka pre
systém. Tieto nastavenia st pouzivané skodlivymi softvérmi Specidlne navrhnu-

tymi pre ttoky v urcitych geografickych regiénoch.

GetTempPath: Tato funkcia vrati docasna cestu k stiboru. Ak malvér vola tato
funkciu, je potrebné skontrolovat, ¢i ¢ita alebo zapisuje akékolvek stibory do do-

casnej cesty.

GetThreadContext: Tato funkcia vrati obsahovu $truktiru daného vldkna. Tato
Struktira vldkna uchovéava vsetky informécie o vldkne, ako st napriklad hodnoty

registrov a aktualny stav.

GetVersionEx: Tato funkcia vrati informdcie o aktudlnej verzii systému Windows.

MoZe sa pouzit ako sticast prieskumu obete alebo vybrat medzi r6znymi posunmi



Kapitola 4. Ndvrh riesenia 44

pre nedokumentované Struktury, ktoré sa zmenili medzi r6znymi verziami sys-

tému Windows.

GetWindowsDirectory: Tato funkcia vrati cestu k adresaru systému Windows
(zvycajne C: Windows). Malvér niekedy pouZziva tato vyzvu na urcenie, do kto-

rého adresara nainstalujte dalSie Skodlivé programy.

Inet_addr: Tato funkcia konvertuje retazec adresy IP ( napr. 127.0.0.1) tak, aby
mohla byt pouZita funkciami, ako je Connect. Zadany retazec moZze byt niekedy

pouZzity ako sietovy podpis.

InternetOpen: Tato funkcia inicializuje funkcie vysokorychlostného pristupu na
Internet z aplikdcie WinINet, ako napriklad InternetOpenUrtl a InternetReadFile.
Hladanie InternetOpen je dobry spdsob, ako néjst funkciu pristupu k internetu.
Jednym z parametrov pre InternetOpen je User-Agent, ktory moZe niekedy vy-

tvorit dobry sietovy podpis.

InternetOpenUrl: Tato funkcia otvara Specifickti adresu URL pre pripojenie po-
mocou protokolu FTP, HTTP alebo HTTPS. Ak je URL fixnd, moZe byt dobrym

sietovym podpisom.

InternetReadFile: Tato funkcia ¢ita tidaje z predtym otvorenej adresy URL.
InternetWriteFile: Tato funkcia zapisuje tidaje do predtym otvorenej adresy URL.
IsNTAdmin: Tato funkcia skontroluje, ¢i pouzivatel ma privilégia spravcu.

IsWoW64Process: Tato funkcia sa pouZiva 32-bitovym procesom na urcenie, ¢i je

spusteny na 64-bitovom opera¢nom systéme.

LdrLoadDI1I: Toto je funkcia nizkej tirovne na nacitanie DLL do procesu, rovnako
ako LoadLibrary. Normaélne programy pouZivaju funkciu LoadLibrary a pritom-

nost tohto importu méze naznacovat program, ktory sa poktsa byt neprijemnym.

LoadResource: Tato funkcia nacita zdroj z PE siboru do pamaéte. Malvér niekedy
pouZiva zdroje na ukladanie retazcov, informacif o konfiguracii alebo inych skod-

livych stiborov.

saEnumerateLogonSessions: TAto funkcia sa pouziva na prechddzanie relacii
LsaE teL S Téato funk had 1
prihlasenia na aktudlnom systéme, ktoré mozu byt pouZité ako sticast autorizac-

ného néstroja.

MapViewOfFile: Tato funkcia sa pouziva na mapovanie stiboru do paméte a spri-

stupnenie obsahu stiboru prostrednictvom paméatovych adries. Skodlivy softvér
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pouZiva tato funkciu na ¢itanie a iipravu stiborov PE. PouZitim funkcie MapVie-
wOfFile sa malvér méZe vyhnut pouZzivaniu funkcie WriteFile na tipravu obsahu

stboru.

Map VirtualKey: Tato funkcia sltzi na preklad virtudlneho klti¢a do hodnoty znaku.

Casto ju pouZivaju keyloggere.

Module32First/ Module32Next: Tato funkcia sltizi na prechddzanie modulov na-
&itanych do procesu. Skodlivy softvér pouZiva tito funkciu na uréenie toho, kam
sa ma vlozit kéd.

NetScheduleJobAdd: Tato funkcia podava ziadost o spustenie programu v ur-
¢eny den a ¢as. Malware moZze pouzit funkciu NetScheduleJobAdd na spustenie
iného programu. Je to dolezity ukazovatel, ktory definuje program naplanovany

na spustenie v budtcnosti.
NetShareEnum: Téato funkcia sltizi na predchadzanie sietovych zariadeni.

NtQueryDirectoryFile: Tato funkcia vracia informadcie o stiboroch v adresari. Mal-

vér obvykle zakryva tito funkciu, aby skryl stbory.

NtQueryInformationProcess: Tato funkcia sltzi na vratenie réznych informaécii o
ur¢enom procese. Niekedy sa pouZziva aj ako technika ladenia, pretoze moze vratit

rovnaké informdcie ako CheckRemoteDebuggerPresent.

NtSetInformationProcess: Tato funkcia sa pouziva na zmenu trovne privilégii
programu alebo na obchadzanie prevencie pred vykondvanim tidajov (Data Exe-

cution Prevention — DEP).

OpenMutex: Tato funkcia otvara objekt vzdjomného vylicenia, ktory moze byt
pouzivany Skodlivym softvérom, aby sa zaistilo, Ze v systéme v Iubovolnom case
beZi iba jedna inStancia Skodlivého softvéru. Malvér casto pouZiva pevné ndzvy

pre mutexy, ktoré mézu byt dobrymi indikdtormi hostitela.

OpenProcess: Tato funkcia sltizi na otvorenie obsluzného objektu pre iny proces
spusteny v systéme. Takyto objekt sa moze pouzit na ¢itanie a zapisovanie do
pamate iného procesu alebo na vloZenie kédu do iného procesu.
OutputDebugString: Tato funkcia sa pouZziva na vypis retazca do debuggeru, ak
je pripojeny. Moze sa pouzit ako technika proti ladeniu.

PeekNamedPipe: Tato funkcia sa pouZziva na kopirovanie tidajov z pomenovanej

rary bez odstranenia tidajov z potrubia.
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Process32First / Process32Next: Tato funkcia sa pouZziva na zacatie prechddzania

procesov od predchddzajiceho volania na CreateToolhelp32Snapshot.

QueueUserAPC: Tato funkcia sa pouZziva na vykonanie kédu pre iné vlakno. Mal-
vér niekedy pouziva funkciu QueueUserAPC na vkladanie k6du do iného pro-

cesu.
ReadProcessMemory: Tato funkcia sltizi na ¢itanie pamaéte vzdialeného procesu.

Recv: Tato funkcia sltZi na prijimanie tdajov zo vzdialeného pocitaca. Malvér

¢asto pouziva ttto funkciu na prijimanie tdajov z riadiaceho servera.

RegisterHotKey: Tato funkcia sa pouZziva na registraciu handleru, ktory ma byt
upozorneny, kedykolvek pouZzivatel zad4 konkrétnu kombinaciu kldvesov (napr.
CTRL-ALT-]) bez ohladu na to, ktoré okno je aktivne, ked pouZzivatel stla¢i kom-
bindciu klavesov. Tato funkcia sa niekedy pouZiva SpionaZznym softvérom, ktory

zostava skryty pre pouZivatela, kym sa nestla¢i kombindcia klavesov.

.

RegOpenKey: Tato funkcia sa pouZziva na otvorenie popisu kltca v registroch na
¢itanie a apravu. Kluce v registroch sa niekedy pouZzivaji na dosiahnutie perzis-
tencie. Registre tieZ obsahuje cely rad informacif o opera¢nom systéme a nastaveni

aplikacie.
ResumeThread: Tato funkcia sltiZi na obnovenie uz ukonceného vlakna.

RtlCreateRegistryKey: Tato funkcia sltizi na vytvorenie registra z kédu v rezimu

jadra.

RtlWriteRegistryValue: Tato funkcia sa pouziva na z4pis hodnoty do registrov z

kédu jadra.

SamlIConnect: Tato funkcia sa pouziva na pripojenie k spravcovi bezpecnosti tictu
(Security Account Manager - SAM), aby sa mohli uskuto¢nit volania, ktoré majt
potrebné prava. Hash-dumpingové programy pristupuju k databdze SAM, aby

ziskali hash uzivatelskych prihlasovacich hesiel.

SamlGetPrivateData: Tato funkcia sa pouZiva na dotazovanie sikromnych infor-
maécii o konkrétnom pouZzivatelovi z databdzy spravcu bezpec¢nosti uctu (SAM).
SamQueryInformationUse: Tato funkcia sltZzi na dotazovanie informaécii o kon-

krétnom pouZivatelovi v databdze spravcu bezpecnosti tctu (SAM).

Send: Tato funkcia sa pouZziva na odosielanie iidajov na vzdialenom pocitaci. Je

¢asto vyuZivand skodlivym softvérom na odosielanie dat na vzdialeny server.
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SetFileTime: Tato funkcia sltiZi na tpravu ¢asu vytvorenia, pristupu alebo posled-
ného zmenenia stiboru. Malware ¢asto pouziva ttito funkciu na skrytie Skodlivych
aktivit.

SetThreadContext: Tato funkcia sltizi na dpravu kontextu daného vldkna.

SetWindowsHookEx: Tato funkcia sa pouziva na nastavenie funkcie, ktord sa vola
pri kazdom vyvolani urcitej udalosti. Poskytuje taktieZ aj jednoduchy spdsob na-
¢itania DLL do vSetkych procesov grafického rozhrania v systéme. Tato funkciu

niekedy pridava kompilétor.

SfcTerminateWatcherThread: Tato funkcia sa pouZiva na vypnutie ochrany st-

borov systému Windows a tipravu stiborov, ktoré by inak boli chranené.
ShellExecute: Tato funkcia sa pouZziva na vykonanie iného programu.

StartServiceCtrlDispatcher: Tato funkcia sltizi na pripojenie hlavného vldkna pro-
cesu k spravcovi riadenia sluzieb (service control manager). Kazdy proces, ktory
bezi ako sluzba, musi tato funkciu zavolat do 30 sekind od uvedenia do pre-
vadzky. Umiestnenie tejto funkcie v Skodlivom kéde hovori, Ze funkcia by mala

byt spustena ako sluzba.

SuspendThread: Tato funkcia sltZzi na ukoncenie vlakna. Malvér niekedy poza-

stavuje vlakno nato, aby ho mohol modifikovat vkladanim skodlivého kédu.

System: Tato funkcia sltizi na spustenie iného programu poskytovaného niekto-
rymi C runtime kniZnicami. V systéme Windows slazi tato funkcia na zaobalenie

pre CreateProcess.

Thread32First / Thread32Next: Tato funkcia sa pouZiva na prechddzanie vldkien

procesu.

Toolhelp32ReadProcessMemory: Tato funkcia sliZi na ¢itanie pamdéte vzdiale-

ného procesu.

URLDownloadToFile: Tato funkcia sltizi na stiahnutie stiboru z webového ser-
vera a jeho uloZenie na disk. Tato funkcia je obltibend u downloaderov, pretoze

implementuje vSetky funkcie downloadera pri volani jednej funkcie.

Virtual AllocEx: Tato funkcia sliZzi na pridelovanie pamati, ktord moZe byt aloko-
vand vo vzdialenom procese. Malvér niekedy pouziva VirtualAllocEx ako stcast

vkladania skodlivého kédu.

VirtualProtectEx: Tato funkcia sa pouZiva na zmenu ochrany v oblasti pamadte.
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Malvér moZze pouzit tiito funkciu na zmenu casti pamaéte iba na ¢itanie na spusti-

telny stbor.
WideCharToMultiByte: Tato funkcia sltizi na konverziu retazca Unicode na reta-
zec ASCIL

WinExec: Tato funkcia sltiZi na spustenie iného programu.

WriteProcessMemory: Tato funkcia sa pouZziva na zapisovanie tdajov do vzdia-

leného procesu.

WSAStartup: Tato funkcia sa pouZziva na inicializaciu funkcif siete na nizkej trovni.
Hladanie volani WSAStartup moze byt ¢asto jednoduchym spésobom, ako néjst

zadiatok funkcii stvisiacich so sietou.



5 Vyhodnotenie

Nase rieSenie vznikalo vo viacerych krokoch, kde boli postupne vyuZzivané
skripty v jazyku Python, nastroje Dependency Walker a Robotask a jeden hlavny
program v jazyku Python s vyuZzitim kniZznice Scikit-learn, ktory vytvoril predikény
model, natrénoval sa na trénovacich déatach, predikoval vysledky na nezndmych
datach a uloZil natrénovany model.. Vytvorili sme viacero r6znych modelov vy-
uzivajtcich r6zne algoritmy. Na vyhodnotenie Gispesnosti nasho modelu pocas
trénovania bola vyuZzitd metrika presnosti (accuracy score), ktorej hodnota sa rovna
pomeru spravne predikovanych vzoriek ku vSetkym predikovanym vzorkam, kde
najlepsia hodnota je 1 a najhorsia hodnota je 0. Po predikcii nezndmych (testova-
cich) vzoriek sme pouzili viacero metrik pre popis tispesnosti ndsho modelu. Me-
dzi najviac vypovedajlice mdzeme zaradit maticu zdmen (confusion matrix) a met-
riku presnosti(accuracy score). RieSenie sme aplikovali na dve r6zne mnoZiny dat.
Prva mnoZzina dat obsahuje vzorky s po¢tom vyskytu vybratych volanych funkcii.
Druha mnoZzina obsahuje data s informéciami, ¢i dané funkcie boli volané alebo

nie.

5.1 Vysledky predikcie na datach s poctom volani vy-
bratych Windows API funkcii

V prvom experimente sme pouZili déta, ktoré reprezentovali pocet vysky-
tov vybratych volanych Windows API funkcii v danej vzorke. Déta rozdelené na
trénovacie a testovacie v pomere 80:20%. PouZitim tychto dat sme natrénovali
velmi presné modely. Najlepsiu presnost mali zhodne tri modely, a to Rozdoho-
vaci strom, K najblizsich susedov a Nahodné lesy. Tieto modely dosahovali tispesnost
predikcie az 99,84% s jednym jedinym ,false positive” pripadom a takisto jed-
nym ,false negative” pripadom z 1226 predikovanych vzoriek. Vysledky predik-

cie tychto modelov zobrazuje aj matica zdmen v tabulke 5.1.
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Skuto¢né hodnoty
Cist4 vzorka | Skodliva vzorka
Predikované | Cistad vzorka 614 1
hodnoty | Skodlivéa vzorka 1 610

Tabulka 5.1: Matica zdmen modelov Rozhodovaci strom, K najbliZsich susedov a

Néhodné lesy

V procese trénovania modelu sme hladali aj hyperparametre, pri ktorych
natrénovany model dosahuje najlepsie vysledky. Najlepsie parametre ndjdené tech-

nikou grid search boli:
* Rozhodovaci strom {’criterion”: "entropy’, min_samples_leaf”: 1,

‘min_samples_split”: 5, ‘presort”: True}

v v,

* K najblizsich susedov {’leaf_size”: 5, 'n_neighbors”: 3, 'p": 1}

7

* Nahodnélesy {'criterion”: "entropy’, 'min_samples_leaf’: 1, 'min_samples_split”:

2, 'n_estimators’: 10}

Iba o jednt nepresnti predikciu boli horsie algoritmy Metédy podpornych
vektorov a Neurénova siet s presnostou 99,76%, dvoma pripadmi false posivtive

a jednym false negative.

Skuto¢né hodnoty
Cist4 vzorka | Skodliva vzorka
Predikované | Cist4 vzorka 613 2
hodnoty | Skodliva vzorka 1 610

Tabulka 5.2: Matica zdmen reprezentujtica ispesnost modelov Met6dy podpor-

nych vektorov a Neurénovej siete

Najlepsie najdené parametre pre tieto algoritmy boli:
* Metéda podpornych vektorov {"C’: 1000, ‘gamma’: 0.0001, 'kernel”: ‘rbf’}
* Neurénovd siet {'activation”: "identity’, alpha’: 1e-05, ‘solver’: "Ibfgs’}

Najhorsiu tispeSnost mal algoritmus Bayesovska siet. Presnost dosahovala
99.67%. Vsetky vzorky oznacené ako cisté boli naozaj ¢istymi vzorkami. Objavili

sa vSak aZz Styri pripady false negative.
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Skuto¢né hodnoty
Cist4 vzorka | Skodliva vzorka
Predikované | Cistad vzorka 615 0
hodnoty | Skodlivéa vzorka 4 607

Tabulka 5.3: Matica zdmen reprezentujtica tspeSnost modelu Bayesovskej siete

V tabulke 5.4 st1 zndzornené hodnoty tspesnosti vietkych pouZitych mo-
delov. Hodnotenie rieSenia je vyjadrené v metrikach presnost, spravnost, RECALL,
F1 skére a ROC skore.

Algoritmus Presnost | Spravnost | RECALL | F1 skére | ROC skore
Rozhodovacie stromy 0.9984 0.9984 0.9984 0.9984 0.9984
K najlbiz¢ich susedov 0.9984 0.9984 0.9984 0.9984 0.9984
Nahodné lesy 0.9984 0.9984 0.9984 0.9984 0.9984
Metéda podpornych vektorov | 0.9976 0.9967 0.9984 0.9975 0.9976
Neurénova siet 0.9976 0.9967 0.9984 0.9975 0.9976
Bayesovska siet 0.9967 1.0 0.9935 0.9967 0.9967

Tabulka 5.4: Uspegnost algoritmov na datach s po¢tom vyskytu funkcii vo vzor-
kach

5.2 Vysledky predikcie na datach s binarnou infor-

madciou o volani vybratych Windows API funkcii

V druhom experimente sme pouzili data, ktoré neobsahovali informéaciu
o pocte volani vybratych funkcii, ale iba informéciu ¢i bola dana funkcia volana
alebo nie. PouZitim tychto dat sme dosiahli este o ¢osi lepSie vysledky, ¢o néds prek-
vapilo. Oc¢akavali sme presny opak, vzhladom nato, Ze presny pocet vyskytu vo-
lani funkcif poskytuje viac informaécii. Tento fakt znamen4, Ze nezélezi ako casto
boli funkcie volané, ale na tom ¢i boli vobec volané. Najlepsie modely, a v tomto
pripade to boli vSetky okrem Bayesovskej siete, dosahovali presnost 99,93% a pre-
dikovali iba jediny pripad false positive a Ziaden false negative. To znamen4, Ze
modely nedokdzali detekovat jednu Skodlivt vzorku a oznadili ju ako ¢istti. Ma-
tica zdmen je totoZnd pre spominanych péat modelov okrem Bayesovskej siete a je

zobrazend v tabulke 5.5.
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Skuto¢né hodnoty
Cist4 vzorka | Skodliva vzorka
Predikované | Cistad vzorka 614 1
hodnoty | Skodliva vzorka 0 611

Tabulka 5.5: Matica zamen reprezentujiica tispeSnost pouzitych modelov okrem

Bayesovskej siete

Aj v tomto druhom experimente sme v procese trénovania hladali najlepsie
parametre pre naSe modely. Pomocou techniky grid search sme dospeli k tymto

vysledkom:
* Rozhodovaci strom {'criterion”: ‘entropy’, ‘min_samples_leaf”: 2,
‘min_samples_split”: 10, "presort’: True}
* Knajblizsich susedov {’leaf_size’: 5, 'n_neighbors”: 3, 'p”: 1}

* Nahodné lesy {'criterion”: "entropy’, ‘min_samples_leaf”: 1,

‘min_samples_split”: 2, 'n_estimators’: 10}
* Neurdnovd siet {"activation”: “identity’, ‘alpha’: 1e-05, ‘solver’: 'lbfgs’}

* Metdéda podpornych vektorov {"C": 1, 'gamma’: le-11, 'kernel”: "linear’}

eV Ve

pocet nespravne predikovanych vzoriek boli zhodné s prvym experimentom. Pres-
nost teda dosiahla 99.67% a algoritmus predikoval $tyri false negative pripady.
Matica zamen vyzerd presne ako v prvom experimente 5.3. Zaujimavostou tohto
modelu je, Ze v obidvoch experimentoch detekoval vsetky skodlivé vzorky a ozna-

¢il ich spravne.

Algoritmus Presnost | Spravnost | RECALL | F1 skére | ROC skore
Rozhodovacie stromy 0.9993 0.9988 1.0 0.9994 0.9992
K najlbiz¢ich susedov 0.9993 0.9988 1.0 0.9994 0.9992
Nahodné lesy 0.9993 0.9988 1.0 0.9994 0.9992
Metéda podpornych vektorov | 0.9993 0.9988 1.0 0.9994 0.9992
Neurénova siet 0.9993 0.9988 1.0 0.9994 0.9992
Bayesovska siet 0.9972 1.0 0.9952 0.9976 0.9976

Tabulka 5.6: Uspe$nost algoritmov na binarnych datach o vyskyte funkcif vo vzor-
kach



6 Zaver

Cielom tejto diplomovej prace bolo zistit, ¢i je mozné pomocou strojového
ucenia detekovat Skodlivy softvér na zaklade jeho statickej analyzy. Na zdklade
tohto ciela bolo potrebné ziskat potrebné déta, vytvorit klasifikacny model a zistit

jeho tspesnost pri predikovani na nezndmych vzorkach.

Analytickd cast sa zaoberala dvoma hlavnymi oblastami a to statickou ana-
lyzou 8kodlivého softvéru a strojovym ucenim. V tivode bolo objasnené ¢o vlastne
staticka analyza je a ¢im sa zaoberd. Nasledne boli opisané postupy, ktoré sa po-
uzivaju v zékladnej statickej analyze a pokrocilej statickej analyze. Druha polo-
vica analytickej ¢asti sa zaoberd strojovym ucenim. Po zakladom opise strojového
ucenia je uvedené aj jeho praktické vyuZitie. Nasledne je vysvetleny cely proces
strojového ucenia od ziskania dat aZ po vyslednu predpoved. V zavere analytic-
kej Casti sti opisané niektoré z algoritmov vyuZzivané v strojovom uceni a metriky

pouzivané na hodnotenie tspes$nosti natrénovanych modelov.

Jadro prace sa venuje opisu existujucich rieSeni a navrhu zvoleného rie-
Senia. Na tivod st opisané tri préace, ktoré sa venujti detekcii malvéru pomocou
strojového ucenia. Kazda z prac pristupuje k tomuto problému inak. VyuZiva roz-
dielne data aj rozdielne modely. Uvedena je aj tspesnost tychto prac. V popise
samotného rieSenia je detailne vysvetleny kazdy jeden krok aj s ukdzkami pouzi-
tého kédu a néstrojov. Podrobne je opisany proces ziskavania a spracovania dat.
Uvedené st aj vSetky funkcie, na ktoré sa rieSenie ststredilo a ich kratky opis.
Nasledne je opisany proces natrénovania modelu. V zévere kapitoly je opisany

sposob vyhodnotenia tispeSnosti natrénovanych modelov.

Vysledkom tejto diplomovej prace st natrénované klasifikacné modely. Po-
uzité algoritmy boli Rozhodovaci strom, K najblizsich susedov, Nahodné lesy, Metoda
podpornijch vektorov, Neurénovi siet a Bayesovskd siet. Modely boli natrénované na
6130 vzorkach, z ktorych bolo 3064 ¢istych vzoriek a 3066 Skodlivych vzoriek.

Vsetky z tychto natrénovanych modelov dosahujt vysoku tispesnost podla roz-
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nych metrik. Na zdklade tychto vysledkov povaZujeme nase rieSenie za tispesné.
Uspesnost natrénovanych modelov vak moZze skreslovat fakt, Ze $kodlivé vzorky
boli z jednej virusovej rodiny. To znamena, Ze mali podobny kéd a podobné vola-
nie funkcii. Zozbieranim vac¢sieho mnozstva skodlivych vzoriek z rdéznych rodin

by mohla tspesnost aj klesntit, no natrénované modely by boli vSeobecnejsie.

Na zédklade tejto prace by v budticnosti mohol byt vytvoreny néastroj, ktory
vykona vSetky kroky tohto rieSenia automaticky. Takyto nastroj by mohol deteko-
vat neznadme vzorky Skodlivého softvéru. Nato vSak bude potrebné zozbieranie
a nasledné natrénovanie na ovela vi¢Ssom pocte vzoriek. Zaujimavym rozsirenim

rieSenia by mohlo byt aj pouzitie inych modelov, ktoré neboli v tejto préci pouZité.
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