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Tato diplomova praca sa zaoberd problematikou budovania zabezpecenia mobilnych
zariadeni zalozenych na Android platforme pomocou biometrickej autentifikacie
pouzivatel'ov. Budovanie biometrického modelu pouzivatel'a pod smartfonovou platformou
je mozné sledovanim jeho biometrickych charakteristik pri praci so zariadenim
prostrednictvom dotykového displeja alebo prostrednictvom polohovacich senzorov
zariadenia. V tejto préci st analyzované moznosti budovania a overovania biometrického
modelu pouzivatela pre Ucely jeho autentifikicie a zvySenia zabezpecCenia mobilného
zariadenia. Cast price je venovanid analyze existujucich rieSeni na autentifikiciu
pouzivatelov prostrednictvom sledovania ich biometrickych charakteristik, moznostiam
vyuzitia informacnej flzie v procese autentifikdcie pouZivatelov a popisu ndvrhu
a implementacie vytvaraného biometrického systému. V zaverecnej Casti prace je uvedené
zhodnotenie vyslednych hodn6t chyb FAR, FRR a EER spolu s porovnanim dosiahnutych
vysledkov s prdcami zaoberajicimi sa problematikou biometrickej autentifikdcie

pouzivatel'ov na mobilnom zariadeni.
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This master thesis focuses on a problem of building mobile security on Android platform
devices using biometric user authentication. Building a biometric user model under
a smartphone platform can be done by monitoring its biometric characteristics when working
with device via the touch screen or through device positioning sensors. In this thesis, we
analyze the possibilities of building and verifying the biometric user model for the purpose
of user authentication and building advanced mobile security. Part of the work is devoted
to an analysis of existing solutions for user authentication by monitoring its biometric
characteristics, advantages of information fusion in authentication process and a description
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the final part of the thesis there is an evaluation of the resulting error values FAR, FRR and
EER together with the comparison of similar papers addressing biometric authentication on
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1 Uvod

Vyuzivanie mobilnych zariadeni je v sucasnosti neoddelitenou stcast'ou zivota kazdého
z nds, a tak sa bezpecnosti spojenej s pouzivanim mobilnych zariadeni dostava Coraz viac
pozornosti. Ludia st postupom casu nateni uchovavat’ viac citlivych ddajov vo svojich
mobilnych zariadeniach, a sd tak vystavovani vysSiemu riziku ich zneuZitia. Prave potreba
zabezpecenia mobilnych zariadeni proti zneuZitiu vytvara miesto pre hl'adanie novych
druhov zabezpecenia, aby sa autentifikdcia pouzivatel'a na mobilnych zariadeniach dostala
na uroven, kedy ju uz nie je mozné jednoducho obist’.

Sktimanie biometrickych charakteristik pouzivatelov na mobilnych zariadeniach je
jednou z moznych rieSeni, ako zabezpeCit vysSiu Uroven ochrany pouzivatelov pred
zneuzitim ich citlivych udajov, ktoré maju uloZené v mobilnych zariadeniach, alebo ku
ktorym sa denne dostdvaji prave prostrednictvom mobilnych zariadeni. Biometria, alebo
skimanie psychologickych &i fyziologickych prejavov spravania sa ¢loveka!, ako je
definovand v Collins English Dictionary, mdze napomoct’ k presnejSej autentifikdcii
pouzivatel'ov mobilnych zariadeni, nakol'ko kazdy z nés je svojim spravanim jedine¢ny a je
len na nds, ako dokazeme tuto vlastnost’ vyuzit'.

V Casti 2 Analyza stavu problematiky sa tak zaoberame charakteristikou klasickych
biometrickych systémov. Rozoberame tu jednotlivé kroky, ktoré je potrebné vykonat’ pre
uspesni autentifikdciu pouzivatela a moznosti vytvdrania biometrickych modelov
pouzivatel'ov s ohl'adom na vyber vhodnych biometrickych charakteristik. Porovndvame tu
procesy verifikdcie a autentifikdcie v biometrickych systémoch. Zaujimavou Cast'ou tejto
kapitoly su Specifikd multibiometrickych systémov, ktoré pri autentifikacii pouZzivatel'ov
vyuzivaji principy informacnej fuzie na roznych turovniach. Taktiez sa tu zaoberame
potrebou zabezpec€enia biometrickych systémov a spdsobmi merania presnosti a efektivnosti
tychto systémov. V tejto Casti dalej analyzujeme existujice rieSenia a pristupy
k autentifikacii pouzivatel'ov na zdklade ich biometrickych charakteristik. Porovnavame
vysledky jednotlivych prac a zhfiiame tu nadobudnuté poznatky ziskané z analyzy skimane;j
problematiky biometrickej autentifikacie pouzivatelov.

V Casti 3 Ciele prace a vyskumné hypotézy uvddzame ciele prace a vyskumné

hypotézy, ku ktorym sme dospeli pofas skimania problémovej oblasti a navrhnuté

! Collins English Dictionary — Complete and Unabridged, 12. vydanie 2014. Dostupné na
webe dila 19. oktdbra 2017, https://www.thefreedictionary.com/biometry
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sposoby ich vyhodnotenia.

Casti 4 Navrh biometrického systému a4 Implementicia si venované ndvrhu
a implementacii vytvadraného biometrického systému. Bliz§ie tu Specifikujeme poziadavky
na vytvarany systém a navrhujeme architektiru systému, model biometrickych
charakteristik pouzivatela a procesy autentifikacie pouzivatela na zdklade jeho
biometrického modelu. Taktiez tu zhfiiame aktualny stav implementacie vytvaraného
systému.

Overenie rieSenia spolu s opisom experimentov a procesmi predspracovania dat,
vyhl'adavania outlierov, vyberu biometrickych charakteristik a klasifikdcie uvadzame v Casti
6 Overenie rieSenia. Taktiez tu uvddzame vysledky prvotnych experimentov pri
autentifikdcii pouzivatelov a vysledky navrhnutého biometrického systému spolu
s overenim hypotéz a porovnanim dosiahnutych vysledkov s podobnymi pracami.

Zhodnotenie postupu a celkového vysledku tejto diplomovej prace je uvedené

v zdverecnej Casti tejto prace v kapitole 7 Zhodnotenie.
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2 Analyza stavu problematiky

Vyuzivanie hesiel, ako formy zabezpecenia, je jednym z najpouzivanejSich sposobov, akymi
si vdcSina pouzivatelov zabezpecuje vyhradny pristup k obsahu mobilnych zariadeni.
Nakol'’ko je zadanie hesla alebo vzoru na do mobilného zariadenia pomerne rychle a na
odomknutie zariadenia staci iba niekol’ko sekind, l'udia tento spdsob vo velkom vyuzivaji
bez toho, aby si uvedomovali jeho rizika. Hesla jednotlivych pouZivatel'ov navySe nemusia
byt’ unikatne, a tak si vyberaji hesla, ktoré¢ su I'ahko zapamétatelné, a je tak mozné ich
jednoducho odhalit’. V pripade kratkych hesiel alebo jednoduchych odomykacich vzorov nie
je problém tieto hesld viacerymi spdsobmi odpozorovat’ alebo odhalit’ aj klasickym ,,brute
force* sposobom, kedy su postupne skusané vSetky moznosti zadania hesla, az kym nie je
ochrana pred neopravnenym pristupom k zariadeniu prelomend, alebo pomocou $muh, ktoré
na displeji pouzivatelia pri odomykani zanechavaji (tzv. angl. smudge effect). Prave kvoli
slabindm zabezpecenia mobilnych zariadeni, ako ho pozndme dnes, vznikaji nové metddy
bezpe¢nej autentifikdcie pouzivatel'ov, akymi je napriklad aj sledovanie biometrickych

vlastnosti ¢loveka ako podporna metdda overenia jeho identity pri pristupe do zariadenia.

2.1 Biometria na mobilnych zariadeniach

Pod pojmom biometria rozumieme subor Statistickych a analytickych vedeckych
poznatkov, ktoré vedud k skimaniu a praktickému vyuzitiu charakteristickych vlastnosti
zivych organizmov, ktoré su meratel'né a mozu slazit' k jednoznacnej identifikacii alebo
autentifikdcii ¢loveka [RAKO8]. Prave uludi nadobuda skimanie biometrickych
charakteristik va¢si vyznam, nakol’ko sledovanie biometrickych charakteristik pouzivatel'ov
sa zda byt spolahlivou vol'bou pri zabezpeceni nielen mobilnych zariadeni, ktord nijako
neovplyvituje pohodlnost’” pouzivania mobilného zariadenia, nakolko sledovanie
biometrickych charakteristik ako podpornych informdcii pre overenie identity pouZivatel'a
si nevyzaduje jeho dodatonu pozornost, ale tieto informacie je mozné ziskat bez
akychkol'vek d’alSich akcii popri zaddvani odomykacieho vzoru alebo hesla.

Pri overovani identity pouzivatel'a pomocou jeho biometrickych charakteristik je
vsak potrebny odliSny pristup ako pri autentifikacii klasickymi spdsobmi, akym je napriklad
zadanie hesla. Pri zadavani hesla alebo odomykacieho vzoru sa pre uspesné prihlasenie
pouzivatel'a do zariadenia musi heslo alebo odomykaci vzor presne zhodovat’ s heslom alebo

vzorom, ktory bol zadany pri vytvdrani zabezpecenia. Pri autentifikacii prostrednictvom
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biometrickych charakteristik je v§ak potrebné brat’ do tivahy, Ze spravanie pouZzivatela, aj
napriek tomu, ze je pre kazdého pouzivatel'a charakteristické, sa méze z ¢asu na ¢as mierne
menit, atak nemdzeme uvazovat iba o presnej zhode biometrickych charakteristik pri
kazdom pristupe do zariadenia. Je tak potrebné vykonat’ rozhodnutie o tom, do akej miery
je mozné biometrické zmeny akceptovat’ pri autentifikécii toho istého pouzivatela. Touto
charakteristickou odliSnostou biometrického zabezpecenia oproti beznym pristupom
k zabezpecCeniu mobilnych zariadeni tak vznika priestor pre chybovost’ pri autentifikacii
pouzivatel'ov, kedy moze byt’ aj ozajstnému vlastnikovi zariadenia znemozneny pristup do
tohto zariadenia, alebo naopak, kedy je povoleny aj neoprdvneny pristup do zariadenia
nespravnym autentifikovanim pouzivatel'a, Co je hlavnou vyzvou vo vytvoreni kvalitného

biometrického zabezpecenia.

2.1.1 Charakteristika biometrického systému
Ako sme uz spominali v dvode tejto prace, biometrické systémy mozu byt zaloZené na
behavioralnych alebo fyziologickych charakteristikach pouzivatel'ov a funguji na principe
jedinecnosti pouzivatel'ov, ktori s nim prichddzaji do styku. Tieto systémy st castokrat
vyuzivané na rozpoznavanie pouzivatel'ov a regulovanie pristupu k réznym fyzickym
zariadeniam, na zvySenie spol'ahlivosti autentifikdcie osob, reguldciu pristupu k sluzbam
alebo rozli¢nym zdrojom informacii. V sdvislosti s biometrickymi systémami sa vSak stale
objavuji otdzky tykajice sa ich spolahlivosti. Biometrické systémy na rozpozndvanie
pouzivatel'ov dokazu rozpoznat’ pouzivatel'ov iba s urcitou uspesnost'ou, a tak sa moze stat,
zZe su v niektorych pripadoch chybové. Pravdepodobnost’ nastitia nespravnej autentifikdcie
je sice mal4, no stdle nie je uplne eliminovana. Pre zdokonal'ovanie biometrickych systémov
je tak okrem prekonania viacerych technickych problémov v stvislosti s presnostou
fyzickych biometrickych zariadeni potrebné aj spravne porozumenie miery rozdelenia
biometrickych znakov ¢loveka medzi skupinu I'udi, ktori budil biometricky systém vyuzivat
(niekedy sa mdze jednat’ aj o celd populaciu) [JOSEPH10].

Klasicky biometricky systém vo vSeobecnosti pozostava z niekol’kych casti, ktoré
postupne spracovavaju dita zaznamenané od pouzivatela prostrednictvom roéznych
Specializovanych senzorov. Jednoduchid schému biometrického systému arozpis jeho

jednotlivych Casti uvaddzame na Obr. 1 Schéma klasického biometrického systému.
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Obr. 1 Schéma klasického biometrického systému

V ramci fungovania biometrického systému je potrebné vykonat' dva procesy. Jednym
z nich je vytvorenie/zaznamenanie referencného biometrického modelu pouZivatela, na
zéklade ktorého sa bude overovat jeho identita, a druhym je samotna autentifikdcia

pouzivatela na zéklade jeho referencného modelu.

Snimanie dat zo senzorov. Snimanie dat zo senzorov (niekedy sa uvadza aj ako logovanie)
sa vykonava na zaciatku procesu autentifikdcie pouzivatel'a meranim jeho biometrickych
charakteristik, ktoré mézu mat’ fyziologicky alebo behavioralny charakter. Vo vacSine prac,
ktoré skumali sledovanie biometrickych charakteristik na mobilnych zariadeniach, sa
stretdvame s moznostou sledovania pouzivatela prostrednictvom dotykovej obrazovky
alebo pomocou nativnych senzorov zariadenia, akymi su akcelerometer, gyroskop alebo
magnetometer. Pri kazdom merani tychto charakteristik by mali byt zachytené data od 1

pouzivatel'a veI'mi podobné iba s minimélnou akceptovatel'nou odchylkou.

Extrakcia charakteristik. V ramci spracovania surovych dat z nativnych senzorov
zariadenia a dotykovej obrazovky je potrebné vykonat’ vyber tych dat, ktoré st vhodné pre
dostato¢né odliSenie pouzivatelov. Data zo senzorov a dotykovej obrazovky vo
vSeobecnosti obsahuji dita, ktoré nie sd pri autentifikdcii pouZivatela potrebné.

Biometrické charakteristiky tak musia byt zo zachytenych dat vyextrahované, pricom pri
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ich vybere by sme mali dbat’ na ich dostato¢nu stabilnost’ a odliSiteI'nost’ pre jednotlivych
pouzivatelov.

Pri extrakeii ¢ft zo ziskanych uz predspracovanych dat zo senzorov a dotykove;]
obrazovky zariadenia ndsledne dochadza k transformécii dat do podoby, ktord mdze bude
biometrickym systémom vyuZitd na vytvorenie modelov pouzivatelov. Pri mobilnych
zariadeniach asledovani odomykania zariadenia sa zvd¢Sa stretivame s vyberom
a dopocitanim vlastnosti pouzivatela ako napriklad rychlost’ kreslenia vzoru alebo presnost’

stlacania jednotlivych klaves pri odomykani zariadenia.

Vytvorenie modelu pouZivatel’a. Na zdklade dat ziskanych z procesu odomykania
zariadenia, ktoré boli predspracované a boli z nich vyextrahované potrebné charakteristiky,
dochiadza k vytvdraniu modelov pouzivatelov z tychto charakteristik. Tie st ndsledne
vyuzivané na registraciu (pri prvotnom prihlaseni pouzivatel'a do biometrického systému)
na zadefinovanie referen¢ného modelu pouZzivatel'a alebo na porovnavanie aktualneho
modelu pouzivatela s jeho referenénym modelom pri prihldseni. Referenény model
pouzivatel'a sa mdze v priebehu Casu menit, a tak je vhodné zadefinovat’ vhodnu stratégiu
jeho aktualizacie, aby bola zabezpecena ¢o najvyssia presnost’ biometrického systému aj po

dlhS§om case jeho pouZzivania.

Porovnanie. V procese porovnavania biometrickych modelov pouZivatel'ov dochadza
k porovnavaniu referencnych modelov pouzivatelov sich aktudlne ziskanym vstupom
(napr. pri prihldseni). Samotné porovnavanie sa uskutoctiuje pomocou roznych typov
klasifikatorov alebo neurénovych sieti [CORPUS16, GIOFFRIDA14, LIN12, FRANK13].
Na natrénovanie klasifikatora aj neurdénovych sieti je vSak potrebné, aby bol pocet
referenénych modelov pouzivatel'ov dostatocne vel’ky, aby bola aj presnost’ a spol’ahlivost’

biometrického systému ¢o najvyssia.

Evaluacia porovnania. Tato cast' biometrického systému je castokrat najdolezitejSia,
nakol’ko vystupom tejto Casti je urCenie vysledku autentifikdcie samotného pouzivatela.
Urcenie vysledku autentifikdcie sa opiera o vysledky porovndvania biometrickych modelov
na zdklade podobnosti aktudlneho modelu pouZzivatela s referenénymi modelmi

pouzivatel'ov.

V procese autentifikdcie by malo byt zaistené, Ze opravneny pouzivatel’ dostane kladni
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odpoved’ a nebude odmietnuty. K pripadom odmietnutia opravneného pouzivatela vSak
moéze sporadicky dochadzat z dévodu nejednoznacnosti a podobnosti v biometrickych
modeloch jednotlivych pouzivatel'ov. Dochéddza tak k pripadom nespradvneho akceptovania
alebo nespravneho neakceptovania pouzivatel'a (angl. False Acceptance, False Rejection)

biometrickym systémom.

2.2 Biometricky model pouzivatel’a

Biometricky model pouzivatel'a pozostava z takych fyziologickych alebo behaviordlnych
charakteristik pouzivatel'a, ktoré predstavuju zéklad pre jeho jednoznac¢nu autentifikaciu.
Zakladnou vlastnostou tychto charakteristik by mala byt ich meratel'nost’, jednozna¢nost’
a stalost’ (v priebehu Casu by sa nemali menit’ alebo by malo dochadzat’ iba k minimalnym
zmenam).

Tvorbe biometrickych modelov pouzivatel'ov sa venuje pomerne vysoka pozornost,
nakol’ko vyber vhodnych charakteristik, ktoré budi vyuZité na dostatocné odliSenie
pouzivatel'ov, moze mat’ vysoky vplyv na spolahlivost’ biometrického systému. O potrebe
skimania moznosti vytvarania biometrickych modelov pouzivatel'ov a vplyvu na tspesnost’
pri autentifikacii pouzivatel'ov sa dozveddme z prace [ALARIKI16].

Biometrické modely pouzivatelov st vyuzivané v procese klasifikicie, preto aj
forma uchovavania jednotlivych charakteristik musi byt v podobe, v akej ju st schopné
jednotlivé klasifikatory spracovat’. V podobnych pracach sa stretivame s mnohymi typmi
sledovanych charakteristik v zavislosti od sposobu sledovania pouzivatela. Niektoré zo
sledovanych charakteristik, ktoré sa tykaji biometrie na mobilnych zariadeniach s vyuZitim
dotykového displeja a mobilnych polohovacich zariadeni, uvddzame v nasledujucej tabul'ke

Tab. 1 Priklady sledovanych charakteristik.

Tab. 1 Priklady sledovanych charakteristik

Sposob zaznamenavania | Sledovana charakteristika

Dotykova obrazovka Dizka dotyku

Trvanie dotyku

Velkost dotyku (min, max)

Suradnice X, Y pre zaciatok a koniec pohybu

Stiradnice X, Y pre cely pohyb
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Rychlost' (min, max, priemer)

Velkost prsta (hlavna/vedlajsia os, min, max, priemer)

Tlak dotyku (min, max, priemer)

Akcelerometer Akcelerdcia v smere osi X, Y, Z (min, max, priemer,
Standardna odchylka)

Gyroskop Naklonenie v smere osi X, Y, Z (min, max, priemer,
Standardna odchylka)

2.2.1 Vyber biometrickych charakteristik

Pri tvorbe biometrického modelu pouzivatela je potrebny vyber tych charakteristik
pouzivatel'ov, ktoré su v zna¢nej miere pre pouzivatel'ov odlisné, a dokazu tak napomoct’ pri
ich autentifikdcii (angl. Feature Selection). Ako sa uvddza v praci [UNNIKRISHAN14],
hlavnym ciel'ov vyberu biometrickych charakteristik je transformacia vstupnych dat do
skupin tak, aby boli vSetky data patriace do jednej skupiny podobné a dita patriace do
roznych skupin ¢o najviac odlisné. Takto dokdZeme ziskat’ robustné charakteristiky, ktoré
su pri transformdcidch, akymi st napriklad ich zoslabenie alebo ndsobenie, nemenné, a ktoré
najlepS$ie vystihuji sledovant biometricku charakteristiku.

Okrem vyberu biometrickych charakteristik z dat ziskanych od pouzivatel'ov je vSak
potrebny aj vhodny vyber tych charakteristik, ktoré budu pouzité pri procese klasifikacie.
Odstranenim dét, ktoré nenesi vyznamnd a pre pouzivatelov dostato¢ne odliSitelnt
charakteristiku, alebo dat, ktoré st zaSumené (angl. Noisy Data), sa moze presnost’ ale aj
rychlost’ klasifikécie, a teda aj biometrického systému, zvysit'.

Klasick¢é metéody na vyber vhodnych biometrickych charakteristik vyuzivaji
evaludciu, na zdklade ktorej z celej dostupnej mnoziny sledovanych biometrickych
charakteristik vyberud td kombinéciu charakteristik, pomocou ktorej je uspesnost’ klasifikacie
najvysSia. Tato metoda je vSak vypoctovo ndro€na aj pre menSie datasety s priemernych
poctom sledovanych charakteristik. Medzi efektivnejSie metddy vSak patria pristupy, ktoré
pri vyhladavani optimdlnej kombindcie biometrickych charakteristik vyuzivaji rézne
heuristiky alebo metédy ndhodného vyhladdvania. Metoédami vyberu vhodnych
charakteristik sa venuje viacero préc, ktoré popisujui spésoby a metddy vyuzivané v procese
vyberu charakteristik.

Podla [MANORANJANO3] a [KIRA92], proces vyberu charakteristik, ktorym sa
budeme riadit’ aj my pri vybere vhodnych biometrickych charakteristik, ktoré pouzijeme pri

tvorbe biometrického modelu pouzivatel'a a néslednej klasifikacii, pozostava zo Styroch
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zékladnych krokov (Obr. 2 Proces vyberu vhodnych charakteristik):

1y

2)

3)

4)

Charakteristiky Vybrana
—_—) Generdcia — Evaluacia

generdcia podmnozin charakteristik — stratégia vyhladavania na generovanie
podmnoziny charakteristik pre evaludciu (moznost’ priddvania, odoberania alebo
nadhodného vyberu charakteristik do vybranej podmnoziny);

evaludcia — overenie vhodnosti vygenerovane] podmnoZiny charakteristik na
zéklade vyhodnocovacej funkcie (lepSia podmnozina charakteristik nahradza horsiu,
vysledok tohto kroku sa moze 1isit’ od vyberu vyhodnocovacej funkcie);

kritérium ukoncenia — bez tohto kritéria by proces vyberu vhodnych charakteristik
mohol trvat’ vel'mi dlho alebo donekone¢na. Toto kritérium moéze byt definované
poctom vybranych charakteristik, maximalnym poctom vyhladavacich iteracii
a podobne;

validdcia — tento krok nemusi byt sicast'ou procesu vyberu vhodnych charakteristik,
no v niektorych pripadoch je vhodné ho do tohto procesu zahrnut z dévodu
otestovania a porovnania vysledkov s predchadzajicimi podmnozinami vybranych

charakteristik na predpripravenych alebo redlnych datach.

podmnoZina

A

\ Vhodnost
podmnoziny

Nie

Kritérium
ukoncenia

Validacia

Obr. 2 Proces vyberu vhodnych charakteristik (vytvorené podla [MANORANJANO3])

Proces vyberu vhodnych charakteristik biometrického modelu je vel'mi dolezity pre

uspesnost’ ale aj rychlost samotného biometrického systému. Ako sa uvadza v préci

[UNNIKRISHAN14] a [PARKI16], pri vybere vhodnej podmnoZiny charakteristik (ak

existuje viacero vhodnych rieSeni), ale taktiez pre zabranenie pretrénovania modelu pri

klasifikdcii, je mozné vyuzit’ princip Occamovej Ziletky (angl. Occam’s razor principle), na

zéklade ktorého je vhodné vybrat' zo vSetkych vyhovujucich podmnozin charakteristik
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podmnozinu charakteristik definujucu najjednoduchsi model pouzivatel’a, pomocou ktorého
stale dosahujeme pozadované vysledky [GAMBERGERY97]. Pomocou tohto principu su
moznej presnosti klasifikacie novych instancii.

Samotnt evaluiciu je mozné vykondvat’ pomocou réznych typov klasifikatorov.
Medzi najznamejSie klasifikdtory (také, ktoré sa v skimanych pracach uvadzanych v Casti
2.7 Podobné prace) vyskytovali najcastejSie), patri klasifikator ndhodného lesa (angl.
Random Forest Classificator), naivny Bayesov klasifikator (angl. Naive Bayes Classificator)
a klasifikatory podpornych vektorov (angl. SVM Classifier). Na klasifikdciu sa vSak ¢asto
vyuzivaju aj neuronové siete, tie vSak najma kvoli vysokej naro¢nosti natrénovania maji len

obmedzené pouzitie.

2.3 Proces autentifikacie pouzivatela

V zavislosti od Gcelu a kontextu vyuZitia biometrického systému moéze byt biometricky
systém pouzivany na identifikaciu alebo verifikéciu pouzivatel'ov. Tieto procesy sa mierne
liSia, a je preto potrebné sa rozhodnut, ktory z nich je vhodny na rieSenie konkrétneho
problému.

V précach zaoberajtcich sa biometrickou autentifikdciou pouzivatel'ov sa stretdvame
aj s kombinaciou oboch pristupov, kedy je identifikacia vyuzitda na vyber jedného
z referencnych modelov, s ktorym bude porovnavany aktualny model pouzivatel’a, nakol'’ko
ich mdze mat’ viac z dévodu vyssej variabilnosti zadavania vstupu (vyber I'avej alebo pravej
ruky, poloha zariadenia pri pouzivani). Nasledne na zaklade vybraného referencného modelu

dochéadza k verifikacii pouzivatela.

Verifikacia. Verifikdcia v biometrickom systéme pozostiva z overenia, ¢i sa aktualny
biometricky model pouzivatela (zadany napr. pri prihlaseni) zhoduje s referenénym
biometrickym modelom pouzivatel'a vytvorenym pri registracii. V procese verifikédcie (Obr.
3 Verifikacia pouzivatel’a) je zname, s ktorym referenénym modelom sa ma aktualny model
pouzivatel'a porovnat’, nakol’ko identita pouzivatel'a je vopred znama zadanim jeho mena
alebo iné¢ho identifikacného znaku. Na zéklade porovnania jeden voci jednému (angl. One-

to-One Comparison) sa ndsledne rozhodne, ¢i bude pouzivatel akceptovany.
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Obr. 3 Verifikacia pouzivatela
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Identifikacia. Identifikdcia pouzivatela je na rozdiel od verifikicie narocnejsi proces,

nakol’ko v tomto pripade dochddza k porovnaniu biometrickych modelov typu jeden voci

viacerym (angl. One-to-Many Comparison). K identifikdcii pouzivatela dochddza na

zéklade porovndvania referenénych modelov pouzivatel'ov a hl'adania zhody medzi

aktudlnym modelom a referencnym modelom pouZivatel'a vytvorenym pri registracii (Obr.

4 Identifikacia pouzivatela).

Vytvorenie
modelu

Biometricky systém

Porovnanie

v}
H

=

O} Evaluacia

— —> i
L porovnania

Vstupny Referencné

model modely

Databaza referencnych
modelov pouzivatelov

Obr. 4 Identifikacia pouzivatela
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VyuzZitie identifikacie pouzivatelov pomocou biometrickych systémov je vhodné

v pripadoch, kedy chceme zabranit’ pouzivaniu viacerych identit jednou osobou (zndme tiez

ako negativne rozpoznanie pouZzivatel'a, angl. Negative Recognition), kedy nie je mozné

vykonat' skuto¢né zistenie identity pouzivatela inym spdsobom ako prostrednictvom

sledovania jeho biometrickych charakteristik.
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2.4 Multibiometrické systémy

Viacsina biometrickych systémov pracuje na zaklade vyhodnotenia biometrickych
charakteristik pouzivatela ziskanych z jedného zdroja, akym je napriklad snimac odtlackov
prstov, rohovky alebo dotykovy displej zariadenia. Vyuzitim informacnej fuzie vSak
dokaZzeme jednotlivé zdroje, ktoré poskytuji rézne biometrické ddaje o pouzivatel'och,
spojit, a dosiahnut’ tak zvySenie presnosti biometrickych systémov - vtedy hovorime o

multibiometrickych systémoch [ROSSO07].

2.4.1 Fuzna biometria

Ako sa uvadza v praci [ROSS07], multibiometrické systémy kombinuji informdcie ziskané

z r0znych biometrickych senzorov, ziskané rdoznymi algoritmami, z réznych vzoriek,

v roznych jednotkdch alebo z r6znych ¢ft pouzivatel'a. Okrem dosiahnutia vysSej vykonnosti

tychto systémov je tak pomocou kombinacie viacerych charakteristik pouzivatel'a mozné

dosiahnut’ aj vysSie pokrytie réznorodosti biometrickych charakteristik populécie, a

biometricky systém tak moéze byt vyuzivany vyS$§im poctom pouZivatelov s pomerne

vysokou uspesnost’ou.
Hlavnymi vyhodami vyuzivania multibiometrickych systémov pri autentifikovani
pouzivatel'ov podl'a [ROSSO07] su:

e rieSenie neuniverzality dat, ¢o pridava multibiometrickym systémom na flexibilnosti (pri
neschopnosti zachytenia jednej z vlastnosti pouZzivatel'a moze byt’ preukdzana identita
pouzivatel'a na zéklade inej vlastnosti);

e rieSenie problému Skadlovatelnosti ddt, nakol'’ko pri obrovskom mnozstve dat dochadza
k obtaznému filtrovaniu a indexovaniu velkych databaz pouzivatelov (pri
multimodalnych systémoch moze byt’ vysledok jedného porovndvania pouzity ako index
na vyber vhodnych kandidatov do d’alSieho porovnédvania, ¢im sa znizi celkovy pocet
potrebnych porovnavani);

e dynamickost" autentifikdcie pomocou rdznych kombindcii dostupnych biometrickych
charakteristik v pripade, Ze sa nedari dostato¢ne presne overit’ identitu pouzivatela inymi
metddami;

e redukcia Sumu, nakol'ko tym, Ze biometrické vlastnosti pouzivatel'ov si ziskavané
z viacerych zdrojov, v pripade zaSumenych dat zjedného zdroja moézu byt na
rozpoznanie pouzivatel'a vyuZzité data z inych zdrojov. Niektoré systémy dokonca pri

autentifikécii pouzivatelov pri fizii zohladiuju aj kvalitu jednotlivych zachytenych
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biometrickych ¢ft na zaklade ich zaSumenia (schopnost’ rozpoznania zaSumenia dat je
klacova);

e robustnost’ v pripade nedostupnosti niektorého z biometrickych zdrojov v pripade
zlyhania hardvéru, softvéru alebo neopravneného zdsahu pouzivatela do procesu

autentifikacie.

Ako sme uz spominali vys$ie, multibiometrické systémy s zavislé na pritomnosti viacerych
zdrojov biometrickych informécii o pouzivatel'och. Na zdklade typu zdrojov tychto
informdcii sa multibiometrické systémy zadel'uji do tychto kategérii [ROSS06]:

1) multi-senzorové — zaloZzené na zachytdvani jednej biometrickej charakteristiky
pouzivatela viacerymi senzormi (z dovodu presnosti zachytenych dat);

2) multi-algoritmové — zalozené na viacerych algoritmoch vyberu pouzivatel'skych
charakteristik alebo porovnévacich algoritmoch nad jednymi biometrickymi datami.
Tieto systémy kombinuji vysledky z viacerych algoritmov, a tak aj vypoctova zlozitost’
tychto systémov narasta;

3) multi-in§tanéné — tieto systémy kombinuji viaceré inStancie jednej charakteristiky
pouzivatela v réznych situaciach (I'avé a pravé oko, ruka, jednotlivé prsty);

4) multi-moddlne — takéto systémy kombinuji viaceré biometrické vlastnosti pri
autentifikacii pouzivatel'a. Zvycajne sa jedna o kombindciu takych charakteristik, ktoré
spolu nesuvisia alebo sudvisia len minimdlne. ZvySovanim poctu sledovanych
charakteristik sa tak da dosiahnut’ rapidne zlepSenie biometrického systému, no v ramci
optimalizacie netreba zabudat’ na zvySovanie naro¢nosti takejto autentifikacie z dovodu
zvySovania dimenzionality porovnavanych dat (angl. Curse of Dimensionality).

5) hybridné — kombinuji niektoré z vySSie spominanych typov multibiometrickych

systémov.

Spravne pochopenie moZznosti fuzie biometrickych informacii pouZzivatelov s vyuZitim
informacnej fizie v multibiometrickych systémoch je kl'i€¢ové pre hl'adanie vhodnych
kombindcii zdrojov informacii biometrickych charakteristik pouzivatel'ov a pre spdjanie
tychto informécii pre vytvorenie Specifickych charakteristik, ktoré mézu byt pouzité pri
budovani biometrickych modelov pouzivatel'ov.

Pri autentifikicii a vybere vhodnych biometrickych charakteristik pouzivatelov je
mozné vyberat’ tieto charakteristiky aj pomocou viacerych technik v zavislosti od stupna

a zlozitosti samotnej charakteristiky. V praci [STALLINGSO0S] st rozoberané moZnosti
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fizie na drovni senzorov (angl. Sensor level), charakteristik pouZzivatel'a (angl. Feature
level), skére (angl. Score level), rozhodnutia (angl. Decision level) a ohodnotenia (angl.
Rank level). V tejto praci vyuzili na zvySenie presnosti biometrického systému techniku
fuzie charakteristik pouzivatela, pri ktorej na identifikovanie pouzivatela vyuzili
kombiniciu rdznych charakteristik ziskanych z viacerych biometrickych zdrojov —
multimodéalnu fiziu. Na vylepSenie vysledkov autentifikdcie pridali kazdému levelu fizie
modality (alebo véhy), a to na zdklade vykonnosti samotného levelu.

Ako je mozné vidiet v pracach [SANDERSONO02, ARONOWITZ14], fiziu je
mozné vykonat' pred alebo po procese klasifikdcie (angl. Pre-classification, Post-
classification Fusion). V pripade pre-klasifikacnej fuzie dochédza k fizii samotnych dat
z biometrickych senzorov, charakteristik pouzivatel'a alebo inych dat pouzivanych pri
klasifikaciu pouzivatela pred vykonanim klasifikdcie, pri po-klasifikacnej fuzii dochddza

k fuzii vysledkov jednotlivych klasifikdtorov [ARONOWITZ14].

2.5 Bezpec¢nostné opatrenia v biometrickych systémoch

V suvislosti s biometrickymi systémami je kladeny vysoky doraz aj na dodrZiavanie
zékladnych bezpecnostnych opatreni, ktoré sa tykaji zabezpeCenia osobnych tudajov
pouzivatel'ov pred zneuzitim.

Ako sme uz spominali v Casti 2.1.1 Charakteristika biometrického systému,
biometrické systémy sa vyuZzivaju prevazne na zvysenie zabezpecenia roznych systémov
(medzi nimi aj mobilnych zariadeni). Na druhej strane vSak netreba zabudat’ na to, Ze aj pri
budovani biometrickych systémov treba zohladiiovat’ otazky tykajuce sa zabezpecenia
tychto systémov. Na tito problematiku poukazuje aj kniha [VIELHAUERO06], v ktorej autor
zdoraziiuje potrebu zabezpefenia pouZzivatel'skych dat, ktoré st zbierané za ucelom
vytvarania referenénych modelov pouzivatelova a pouzivané pri porovnavani pocas
vykonavania autentifikacného procesu pouZzivatel’a.

Na zabezpecené uchovavanie biometrickych udajov o pouzivatel'och je mozné tieto
data Sifrovat’, aby aj v pripade, ze niekto dokaze pristipit’ k tymto ddtam, budd ochranené
voci zneuzitiu. V sucasnosti je mozné vyuzit’ niekol’ko dostupnych kryptografickych metéd
a hashovacich funkcii, ktoré je mozné zohladnit' pri budovani zabezpecCenia nami

navrhovaného biometrického systému na mobilnych zariadeniach.

34



2.6 Meranie presnosti biometrickych systémov
Biometrické systémy pracuji s vysokym mnozstvom biometrickych modelov pouZzivatel'ov,
ktoré vyuzivaju pri autentifikécii pouzivatel'ov. K spradvnemu a spol'ahlivému fungovaniu
takychto systémov je potrebnd dostato¢na miera odliSiteI'nosti jednotlivych pouzivatelov.
Zaznamendvanie biometrickych charakteristik pouzivatelov biometrickych systémov by
vSak malo byt opakovatelné pre kazdého pouzivatela, ¢o znamend, ze zachytené
biometrické charakteristiky by mali byt pri kazdej autentifikdcii podobné. Nakol'ko vSak
tieto systémy pracuju nedeterministicky (pretoze zaznamenané biometrické charakteristiky
pouzivatel'ov nezdvisia len od identity danych pouzivatel'ov ale aj od prostredia, zmien
v spravani ¢i v spdsobe pouZzivania zariadenia), presnost’ tychto systémov nie je mozné
formélne vyjadrit [VIELHAUERO6]. Evaludcia presnosti fungovania takychto systémov
moze byt vykonana prostrednictvom testovani na redlnych datach a Statistickej analyze
uspesnosti autentifikacie pouzivatel'ov tychto systémov.

Nakol'ko testovacie prostredie nemusi vzdy zodpovedat prevddzke systému
v redlnom prostredi, aj spolahlivost biometrickych syst¢tmov moze byt pri nasadeni
rozdielna. V pracach, ktoré sa zaoberaji vyvojom biometrickych systémov, sa vSak
najCastejSie stretdvame s ohodnotenim presnosti tychto systémov pomocou Siestich typov
metrik, ktoré uvddzame v Tab. 2 Metriky pre vyhodnotenie UspeSnosti biometrickych

systémov. Opis jednotlivych typov metrik uvddzame podl'a [VIELHAUERO0G].

Tab. 2 Metriky pre vyhodnotenie uispesnosti biometrickych systémov

Metrika | Vysvetlenie

FMR Angl. skr. False Match Rate

Pomer medzi po¢tom nezhodnych zhod, ktoré systém vyhodnotil spravne
a celkovym poctom vykonanych vyhodnocovani.

FNMR Angl. skr. False Non-Match Rate

Pomer medzi po¢tom zhodnych zhod, ktoré systém nevyhodnotil spravne
a celkovym poctom vykonanych vyhodnocovani.

EER Angl. skr. Equal-Error-Rate

UrCuje bod, vktorom sa pravdepodobnost nespravne akceptovanych
a nespravne neakceptovanych vyhodnoteni systému vyrovna.

BER Angl. skr. Binning Error Rate

Pomer nespravne nezhodnych zhdd sposobeny chybami pri rozdelovani
databazy referencnym modelov pouZivatel'ov (pri systémoch, u ktorych je
potrebné rozdelenie databazy pouzivatel'ov z dovodu vysokého poctu
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pouzivatel'ov).

PC Angl. skr. Penetration Coefficient

Priemerna percentudlna velkost databazy, ktoru je potrebné prehladat’ pri
kazdom autentifikacnom procese (pri systémoch, u ktorych je potrebné
rozdelenie databazy pouzivatel'ov a potrebna podpora rozdel'ovania modelov
pouzivatel'ov do viacerych particif tejto databdzy)

TT Angl. skr. Transaction Time

Cas potrebny na vykonanie jednej autentifikaénej poziadavky (vypoéitany
ako sucet cCasov pristupu k pouzivateI'skym ditam a vykonania
autentifikacie).

V mnohych pracach sa stretdvame s ur¢enim pravdepodobnosti chybného odmietnutia (angl.
skr. FAR - False Acceptance Rate) alebo chybného akceptovania (angl. skr. FRR - False
Rejection Rate) pouzivatel'a. Miera FAR urcuje pravdepodobnost’, ze biometricky systém
nespravne autentifikuje pouzivatela a umozni mu neautorizovany pristup do zariadenia,
FRR predstavuje pravdepodobnost’, Ze autorizovanému pouzivatelovi bude zamietnuty
pristup do zariadenia, a EER urcuje bod, vktorom sa pravdepodobnost nespravne
akceptovanych a nespravne neakceptovanych pristupov do zariadeni vyrovna. Cim je
hodnota EER niZSia, tym je mozné biometricky systém povaZovat za presnejsi
[SCHLENKERI13].

V rdmci optimalizdcie a zvySovania uspeSnosti (presnosti) nami navrhovaného
biometrického systému sa sustredime na znizovanie hodnoty EER. Hoci miera EER priamo
neurcuje vhodnost’ nastavenia biometrick¢ho systému na parametre s najniz§ou hodnotou
EER, tato miera moze byt pouzitd ako prvotné ohodnotenie presnosti biometrického

systému [VIELHAUERO06].

2.7 Podobné prace
Ako sme uz nacrtli v predchadzajucich cCastiach tejto prace, autentifikdciu pouZzivatela je
mozné vykondvat’ roznymi spdsobmi. V tejto Casti sa tak venujeme skimaniu inych préc,
ktoré vykondvali autentifikdciu pouzivatel'ov pomocou rdznych pristupov a pre rézny tcel.
Existuji techniky, kedy je autentifikdcia pouzivatela vykonavana staticky, Co
znamena, ze spravanie pouZzivatela je sledované iba pocas Specifickych a zvyc¢ajne kratkych
udalosti, akymi je napriklad zaddvanie hesla pri prihlasovani do zariadenia [SANDHY A16].
Tento pristup k zabezpeCeniu zariadenia je wurCite UCinnej$i ako prihlasovanie

prostrednictvom hesla bez dalSich podpornych zabezpecovacich mechanizmov, no
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neposkytuje zabezpecenie zariadenia pocas doby jeho pouzivania po tspeSnom prihldseni sa
do zariadenia. Pre zabezpecenie zariadenia aj pocCas doby jeho pouzivania existuju d’alej
dynamické pristupy sledovania biometrickych charakteristik pouzivatel'a, ktoré monitoruja
spravanie pouzivatela pri dlhodobom pouZivani tohto zariadenia [SANDHYA16].

Problematikou identifikdcie pouzivatela na zdklade jeho biometrickych
charakteristik sa uz v minulosti zaoberalo viacero prac. V prvych fazach sledovania
biometrie c¢loveka pre jeho lepSiu autentifikiciu sa vykonavalo sledovanie jeho
biometrickych charakteristik prostrednictvom dynamiky pisania na klavesnici pocitaca. Pri
tychto experimentoch boli sledované doby stlac¢ania jednotlivych kldves kldvesnice alebo
doby medzi stlaCeniami jednotlivych parov klaves. Vysledky tychto sledovani boli potom
pouzité pri tvorbe modelu pouzivatel'ov, na zaklade ktorych nésledne dochadzalo k ich
autentifikacii [BERGADANOO02, MESZAROSO07, SCHLENKER13]. V niektorych pracach
okrem dynamiky stlaania klaves skiimali aj d’alSie charakteristiky, akymi st napriklad
postupnosti stlaceni viacerych klaves za sebou (n-grafy). Pridanim d’al§ich charakteristik sa
postupne podarilo dosahovat’ lepSie vysledky pri autentifikacii pouzivatel'ov.

Pri modernych mobilnych zariadeniach, kedy ma dotykova obrazovka zariadenia za
ulohu sprostredkovanie podstatnej Casti interakcie medzi pouzivatelom a zariadenim, je
moZnosti sledovania biometrickych charakteristik pouzivatel'ov omnoho viac. V niektorych
pricach sa tak zaoberali moZnostami rozSirenia modelu pouZivatel'ov smartfonovych
zariadeni o charakteristiky, akymi st napriklad pozicie stlaeni jednotlivych klaves na
digitdlnej klavesnici (dotykovej obrazovke), €1 zaznamenavanie tlaku pri stlaCani
jednotlivych kldves pri pisani na obrazovku zariadenia [NGUYEN17, RAO14].

V niektorych pracach sa spomina vyuzitie odomykacieho vzoru ako jednoduchsieho
spdsobu odomykania zariadenia, nakol’ko je u l'udi lepSie vyvinuty zmysel pre zapamétanie
si tvarov ako postupnosti Cisel [BIDDLE12] (znakovych/Ciselnych hesiel). Vysledky
niektorych prac poukazujui na to, Ze pouzivanie grafickych hesiel ma pre pouzivatela viacero
vyhod, akymi st napriklad ich kratka doba nastavenia alebo prihldsenia sa do zariadenia ich
nakreslenim, niz8i pocet chybne zadanych pokusov alebo potreba nizsieho sustredenia sa
pouzivatel'a oproti zaddvaniu klasickych znakovych hesiel pre odomknutie zariadenia
[ABARIOS].

V praci [FRANKI13] sa stretivame s odliSnym pristupom k autentifikécii
pouzivatel'a, nakol’ko sa vtejto praci snazili identifikovat mozZnosti dynamického
verifikovania identity pouzivatel'a. V tejto praci sa zaoberali tvorbou modelu pouZzivatel’a na

zéklade posunu prsta po obrazovke zhora-nadol a zl'ava-doprava (najcastejSie pohyby po
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obrazovke), pricom z charakteristik vykondvanych pohybov vytvérali model pouZzivatel'a.
Vysledky tejto prace poukazuji na to, Ze tdito metdda nie je uplne vhodna pre kontinudlne
verifikovanie pouzivatel'ov, no na zdklade vysledkov usudili, Ze tito metddu by bolo lepSie
uplatnit’ pri statickom overovani identity pouzivatel'a pri prihlasovani do zariadenia.

Vyuzitie gyroskopu pri rozsireni biometrického modelu pouZzivatela sa zd4 byt tiez
jednym zo spdsobov, ktorymi sa da zvysit’ Uspesnost’ autentifikacie pouzivatel'ov. Vyuzitim
dat z polohovacich senzorov pri identifikacii pouzivatela sa zaoberali v pracach
[CORPUS16, PARK16] a [GIOFFRIDA14]. V prici [LIN12] sa zaoberali tvorbou modelu
pouzivatela na zaklade r6znych gest, ako napriklad posunu prsta po obrazovke zhora-nadol
a zl'ava-doprava, podobne ako v praci [FRANKI13], no na rozdiel od spominanej price
vyuzivali pri tvorbe modelu pouzivatela aj data z polohovacich senzorov mobilného
zariadenia. V tejto praci vychddzali z hypotézy, ze kazdy pouzivatel’ drzi zariadenie pocas
zadavania hesla (pouzivania zariadenia) jedineCnym spdsobom, atak sledovanie tejto
charakteristiky moze taktiez napomdct’ pri zdokonaleni modelu pouzivatela a nadsledne k
jeho presnejSej autentifikacii.

V priaci [ALARIKI16] sa dozvedame, Ze vyber sledovanych biometrickych
charakteristik pouzivatel'ov pri budovani ich biometrickych modelov méze byt taktiez
vyraznym problémom a mdze mat’ priamy vplyv na uspesSnost’ autentifikicie pouzivatel'a.
V uvadzanej prdci sa tak zaoberali extrakciou réznych kombindcii biometrickych
charakteristik pouZivatela a vytvaranim modelu pouzivatelov, na zaklade ktorych sa
nésledne pouzitim diskriminaéného klasifikatora snazili najst kombindciu charakteristik,
ktora by urobila identifikdciu pouzivatela co najpresnejSou (angl. Feature Selection).
Vhodnym vyberom charakteristik pouzivatela sa im podarilo prekonat iné existujice
pristupy, a to vyuZzitim popredného vyberu skupiny charakteristik spravania pouzivatela
algoritmom Ndhodného lesa (angl. Random Forest Algorithm).

Ako posledné uvadzame vysledky dosiahnuté v pricach [ARONOWITZ14] a
[BURIRO16]. Tieto prace su zaujimavé tym, ze pri autentifikacii pouzivatelov vyuzivaja
principy informacnej fuzie. V prici [ARONOWITZ14] na informacnu faziu vyuzili
biometrické charakteristiky tvare, odtlacku prsta a hlasu pouzivatel'ov, preto je uspesnost’
tohto systému vel'mi vysoka. V tejto praci je vSak zaujimavé predstavenie sposobu spajania
pouzivatel'skych charakteristik na rovni skore jednotlivych klasifikacii podla druhu
sledovanej charakteristiky. Praca [BURIRO16] sa venuje fiznej biometrii na mobilnych
zariadeniach s vyuzitim déat z dotykovej obrazovky zariadenia, polohovacich senzorov

(akcelerometer a gyroskop) pri zdvihani zariadenia (v pripade prichddzajiceho hovoru)
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a z mikrofénu zariadenia (priebeh hovoru, rozpoznavanie hlasu). V prici je zhodnoteny
vplyv informacnej fuzie pri spojeni dotykov, pohybov a hlasu ale aj iba dotykov a pohybov
na vysledok autentifikdcie (pre nds je vysledok s hlasom nezaujimavy, nakolko sa mu
nevenujeme). Vysledky tejto prace tak rovnako ako v pripade [ARONOWITZ14] poukazuji
na viaceré vyhody vyuZzitia informacnej fuzie v procese autentifikdcie pouzivatel'ov
biometrického systému (hlavne rychlost a presnost) oproti klasickym pristupom
k autentifikacii pouzivatel’a (v praci st priamo uvedené porovnatel'né vysledky).

Pre sumarizdciu skimanych existujicich pristupov sme ziskané pozorovania zhrnuli
v Tab. 3 Sumarizdcia existujicich pristupov a Tab. 4 Dosahované vysledky analyzovanych
prac. V Tab. 3 Sumarizicia existujicich pristupov uvddzame typy zariadeni, metody
ziskavania biometrickych vzoriek a spdsob testovania biometrickych systémov spolu
s typom autentifikdcie. V Tab. 4 Dosahované vysledky analyzovanych prac uviddzame
vysledky dosahované pri vyuziti jednotlivych pristupov spolu s informaciami o sposobe
vykonania experimentu (pocet 'udi v experimente), pocte sledovanych charakteristik, ktoré
boli pouzité na budovanie modelu pouZivatelov, a vysledkami jednotlivych prac (miery

FAR, FRR a EER - ak boli uvedené).

Tab. 3 Sumarizdcia existujiicich pristupov

Zn. | Zariadenie Metoda Testovanie Typ
autentifikacie
1 | Kldvesnica doba stlaceni klaves pisany text staticka

doba medzi stla¢eniami klaves

2 postupnosti stlaceni klaves (n- | pisany text staticka
gramy)
3 | Dotykova pozicie stlaceni klaves pisany text staticka
4 obrazovka tlak stlacania klaves pisany text statickd
dynamika kreslenia kreslenie staticka
vzoru
6 dynamika posunu prsta po posuny zlava- | dynamickd
obrazovke doprava
a zhora-nadol
7 | Akcelerometer | naklananie zariadenia pisany text statickd
a gyroskop
8 | Akcelerometer, | dynamika posunu prsta po posuny zl'ava- | staticka
gyroskop obrazovke doprava
a dotykova naklananie zariadenia a zhora-nadol
obrazovka
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Tab. 4 Dosahované vysledky analyzovanych prdc

Praca Typ? Zapojenych | Pocet FAR | FRR | EER

Pudi do sledovanych

experimentu | charakteristik
[BERGADANOO02] | 1,2 44 - 0,04 - -
[MESZAROSO07] 1 25 - - - 10,100
[SCHLENKER13] |1 - - - - -
[NGUYEN17] 3,4,6 10 - - - 10,070
[RAO14] 3,4,8 4 - 0,03 | 0,03 | 0,010
[FRANKI13] 6 41 30 - - 10,040
[CORPUS16] 1,2,8 30 - 0,07 | 04 -
[PARK16] 1,2 94 48 - - 0,007
[GIOFFRIDA14] 1,2,3,7 | 10 - - - 10,008
[LIN12] 7 20 53 - 0,28 | 0,069
[ALARIKI16] 3,4 13 84 0,01 | 0,08 | 0,083
[BURIRO16] 3,4,8 26 - 0,11 | 0,04 | 0,076

Z analyzy skumanych prac vyplyva, zZe na uspeSnost’ jednotlivych spdsobov autentifikicie
ma vplyv viacero faktorov. Jednotlivé metddy sa okrem rozdielneho poctu skimanych
charakteristik odliSovali v zariadeniach, ktoré boli pre sledovanie biometrickych
charakteristik pouzivatel'ov vyuzivané. Kazda z prac taktiez sledovala odlisné biometrické
charakteristiky pouzivatel'a (doby stlacenia klaves, posun prsta po obrazovke, naklananie
zariadenia) a aj samotnd mnozina testovacich vzoriek tak v kazdej praci pozostavala z iného
typu a poctu biometrickych charakteristik.
vykondvand statickd autentifikdcia a porovndvanie biometrickych vzoriek bolo vykondvané
na vysokom pocte testovanych vzoriek (pocet vzoriek vSak nezodpovedal poctu Tudi
zapojenych do experimentu). Z analyzy prac vSak bolo zrejmé, Ze ¢im bol pocet l'udi
zapojenych do experimentu vyS$$i, hodnota FAR sa zvySovala (presnost” biometrického
systému klesala).

Zaujimavé vSak bolo pozorovanie,

ze vpracach, vktorych vyuZivali na

2 Typ préace je uréeny podla Zn. v Tab. 3 Sumarizécia existujicich pristupov
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autentifikdciu pouzivatel'ov aj nativne senzory mobilnych zariadeni (akcelerometer alebo
gyroskop), bola hodnota EER niz$ia ako v pracach, kde data z tychto senzorov nevyuzivali.

Jednotlivé prace sa taktiez liSili v typoch pouzitych metdd, ktoré boli vyuZzité pri
vybere vhodnych charakteristik pouzivatel'ov a tiez v typoch klasifikatorov (najispesnejSie
klasifikatory angl. Naive Bayes, Random Forest, Sequential Minimal Optimization, Neural

Net), ktoré pouzivali pri findlnej autentifikacii pouzivatel'ov.

2.8 Zhrnutie analyzy aktualneho stavu problematiky

Cielom tejto Casti diplomovej prace bolo vytvorenie prehl'adu o skiimanej problematike
autentifikécie pouzivatel'ov na mobilnych zariadeniach. V ¢asti 2.1 Biometria na mobilnych
zariadeniach sme predstavili charakteristické vlastnosti biometrickych systémov a zdkladné
vlastnosti, ktoré by mal spifiat’ biometricky model pouZivatela. V &asti 2.3 Proces
autentifikdcie pouzivatel'a sme zhrnuli zdkladné kroky procesu autentifikacie pouZzivatel'ov,
priblizili sme vyhody a nevyhody multibiometrickych systémov, nacrtli sme otazky tykajiuce
sa zabezpecenia tychto systémov a zhrnuli sme metriky pre ur€ovanie presnosti systémov na
autentifikaciu pouzivatel'ov.

V posledne;j Casti analyzy sme skiimali existujuce rieSenia v oblasti biometricke;]
autentifikdcie pouzivatelov, ktoré sa odliSovali v pristupe, spOsobe a UispeSnosti
vytvorenych autentifikacnych systémov.

Na zaklade analyzy existujicich rieSeni je zrejmé, ze autentifikdciu pouzivatel'ov
s vyuzitim biometrie na mobilnych zariadeniach je mozné vykonavat’ roznymi sposobmi.
V pripade biometrickych fyziologickych charakteristik, akymi st napriklad odtlacky prstov,
snimky tvare alebo rohovky, je variabilnost’ jednotlivych pristupov k zariadeniu pomocou
tychto charakteristtk pomerne mald a tieto systémy pracuji s vysokou uspeSnostou.
V pripade vyuzivania behavioralnych charakteristik pouzivatel'a pri autentifikacii je vSak
problém s vysokou variabilitou ziskanych dat od jedného pouzivatela pri kazdom
opakovanom pristupe, nakolko behaviordlne charakteristiky pouzivatelov nie sa
ovplyvnené len ¢asom, ale aj stavom samotného pouzivatel'a. V pripade, Ze je pouzivatel
unaveny, md mastné, spotené ruky alebo je pod stresom, spdsob jeho sprdavania a prace so
zariadenim je podstatne odliSny ako v pripade normélneho stavu. Zachytené behaviordlne
biometrické charakteristiky sa tak ¢asto menia aj v priebehu dia.

Z analyzy skimanych prac je zrejmé, ze zachytené biometrické charakteristiky

pouzivatelov sa cCastokrat odvijaji aj od spdsobu prace so zariadenim alebo od typu
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pouzivaného zariadenia. V pripade, ze pouZzivatel stoji, sedi, lezi alebo kraca, presnost’ a
spol’ahlivost’ biometrického systému vyrazne klesa. V pripade rozdielnosti zariadeni (typ
dotykovej klavesnice, velkost’ displeja, velkost’ rozliSenia) tieZ dochadzalo k znizovaniu
presnosti tychto systémov, takze aj tito skutocnost’ je potrebné zohl'adnovat’ pri navrhu
autentifikaénych systémov.

Na zdklade poznatkov ziskanych v tejto cCasti diplomovej prace sme dalej
pokracovali pri ndvrhu, implementécii a overeni nami navrhnutého rieSenia na autentifikaciu
pouzivatel'ov na mobilnych zariadeniach s vyuzitim ich behaviordlnych biometrickych

charakteristik.
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3 Ciele prace a vyskumné hypotézy
Na zédklade analyzy skimaného problému sme zistili, Ze okrem hladania spdsobu
porovndvania biometrickych modelov pouzivatel'ov je ddlezity aj samotny sposob
vytvarania biometrického modelu pouzivatel'a. Na zaklade tohto zistenia sme sa rozhodli
zamerat’ na problematiku vyberu vhodnych charakteristik, ktoré by bolo vhodné vyuzit' pri
budovani modelov pouZzivatel'ov. Pri vybere vhodnych biometrickych charakteristik sa
pokusime zohladnit’ vSetky moZnosti sledovania biometrickych charakteristik za pomoci
dotykového displeja a polohovacich senzorov mobilného zariadenia (smartfénu) pri
prihlasovani pouZivatel’a do tohto zariadenia. Zameriame sa teda na vyber vhodnych ¢tt pre
zdokonalenie statickej autentifikdcie pouzivatel'a pre zabezpecenie pristupu k zariadeniu,
¢im vytvorime dvojstupiiové zabezpecenie zariadenia pozostdvajice zo zadania
odomykacieho vzoru a overenia biometrického modelu pouzivatel’a.
Medzi ciele skdmania atvorby biometrického systému pod smartfénovou
platformou teda zarad’ujeme:
1) vytvorenie metddy na zbieranie a predspracovanie biometrickych dat od pouZivatela
pomocou dat z dotykového displeja a polohovacich senzorov zariadenia;
2) vytvorenie spol'ahlivej metddy na budovanie biometrického modelu pouzivatel’a;
3) vytvorenie metddy na autentifikdciu pouzivatela na zéklade jeho biometrickych
charakteristik;
4) overenie moznosti vyuzitia informacnej fuzie pre ucely zvySenia uspeSnosti

autentifikacie.

3.1 Vyskumné hypotézy

V ramci skimania problematiky zabezpefenia mobilnych zariadeni pomocou biometricke;j
autentifikdcie pouzivatel'ov sme dospeli k niekol’kych hypotézam, ktorym sa d’alej venujeme
v tejto diplomovej préci.

Hypotéza 1. Pri skimani rieSeného problému sme dospeli k predpokladu, ze vyber
mensej mnoziny charakteristik, ktoré sa u pouZzivatelov odliSujii v najvacSej miere, ma
nepriamy vplyv na hodnotu chyby EER, ktord urcuje kvalitu navrhnutého biometrického
systému.

Tato hypotézu budeme overovat’ experimentami, v ktorych ur¢ime mnoziny

sledovanych  charakteristtk ~ vytvorené na  zdklade vysledkov  ohodnotenia
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najsignifikantnej$ich charakteristik s réznou vel’kost'ou. Nasledne, pomocou tychto mnoZzin
vykondme navrhnuty proces autentifikicie pouzivatel'ov a v pripade, Ze najdeme mensie
mnoziny charakteristik, ktoré vykazuju vyS$iu GspesSnost’ ako mnoziny s vy$Sim poctom
charakteristik (obsahujuce mensiu mnozinu), tito hypotézu budeme povazovat’ za platna.

Hypotéza 2. Nasu d’alSiu hypotézu zakladame na moznosti vyuzitia informacnej
fuzie na urovni porovnavacieho skore. Predpokladame, Ze vyuzitim pristupu informacnej
fdzie na drovni porovndvacieho skére (al. angl. ensemble), v ktorom je findlny vysledok
autentifikdcie dosiahnuty vhodnym spojenim vysledkov klasifikdcie viacerych
klasifikatorov (2-uroviiovy), dokazeme zvysit' presnost biometrického systému a znizit
naro¢nost’ vyberu signifikantnych charakteristik rozdelenim na menSie podmnoziny.

Pre overenie tejto hypotézy natrénujeme sadu klasifikdtorov pre vzorovo zavislé
a vzorovo nezavislé charakteristiky a pomocou metody ,,ensemble® vytvorime 2-Groviiovy
klasifikator, ktory bude autentifikovat’ pouzivatelov v 2 krokoch (viacndsobna ,,Single-
Class* klasifikdcia a ohodnotenie pouzivatela ,.ano/nie*). V pripade, ze sa presnost
biometrického systému zvysi pre mensie mnoziny charakteristik (hodnota EER sa znizi),
tuto hypotézu budeme povazovat za platnq.

Hypotéza 3. V ramci moznosti budovania biometrického modelu pouzivatel'a sme
dospeli k d’alSej hypotéze, v ktorej predpokladdme, ze postupné prispésobovanie modelu
pouzivatel'a pocas pouZivania biometrického systému moze zvysit presnost’ autentifikacie
pouzivatel'a, nakol'ko sa aj samotnd technika pouzivatela viacndsobnym zadavanim
odomykacieho vzoru na zariadeni postupne zdokonal'uje a spravanie pouzivatela sa ¢asom
meni.

Tuato hypotézu overime dlhodobym sledovanim pouzivatel'skych charakteristik tak,
ze pouzivatel’ bude zadévat’ 1 typ odomykacieho vzoru 1 spésobom po dobu niekol’kych dni,
aby sa ho dokonale naucil. Natrénovanie klasifikdtora na autentifikdciu pouzivatela
vykoname vzdy nanovo odstranenim najstarSich a pridanim najnovsSich biometrickych dat.
V pripade, ze sa presnost biometrického systému bude postupom casu bez zmeny
sledovanych charakteristik prirodzene zlepSovat, tato hypotézu budeme povazovat za

platnu.
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4 Navrh biometrického systému

Tato Cast’ diplomovej prace obsahuje opis rieSenia jednotlivych etap prace na navrhu
biometrického systému pre Android platformu. Uvddzame tu ciele projektu, Specifikdciu
poziadaviek vytvaraného systému na autentifikiciu pouZivatela, ndvrh a spdsob

implementécie vytvaraného biometrického systému.

4.1 Ciele projektu
V tejto Casti Specifikujeme hlavné ciele tvorby systému na autentifikdciu pouzivatel’a
pomocou jeho biometrickych charakteristik. Medzi hlavné ciele vytvorenia systému na
podporu zabezpecenia mobilnych zariadeni zarad’'ujeme:
e vytvorenie metddy na zbieranie biometrickych udajov od pouzivatelov,
e vytvorenie metddy na budovanie biometrickych modelov pouzivatel'ov,
e vytvorenie metédy na vyber dominantnych charakteristik pre porovnavanie
biometrickych modelov,
e vytvorenie metody na porovnavanie biometrickych modelov za ucelom
autentifikacie pouzivatel'ov,
e zvySenie zabezpeCenie mobilnych zariadeni vyuzitim informacnej fizie pri

prihlasovani pouZzivatel'a do mobilnej aplikécie.

4.2 Specifikacia poziadaviek

Této Cast’ obsahuje poziadavky na vytvarany biometricky systém. Tieto poziadavky vznikali
postupne v procese analyzy existujucich rieSeni, na zdklade ktorych sme stanovili zdkladné
predpoklady pre spravne a efektivne fungovanie biometrického systému.

Vytvarany biometricky systém pre mobilné zariadenia bude umoziiovat
zachytdvanie a nasledné spracovavanie biometrickych charakteristik od pouZivatelov za
ucelom tvorby ich biometrickych modelov. Na zachytdvanie biometrickych charakteristik
bude vyuzivat data z dotykového displeja a mobilnych polohovacich senzorov, ktoré
podporuje Android platforma pri zadavani Standardného odomykacieho vzoru. K tvorbe
a overovaniu modelov pouZivatel'ov bude dochddzat’ priamo na centrdlnom serveri, pri€om
pristup do aplikacie bude vyzadovat pristup k databdze pouzivatel'skych modelov
dostupnych online

Pre pouzivanie biometrického systému bude potrebné, aby sa pouZzivatel' najskor

zaregistroval. Registracia prebehne zaregistrovanim dostato¢ne vel’kého poctu referencnych
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biometrickych modelov pre kazdy kontext odomykania, ktoré budi nasledne vyuZzivané pri

identifikdcii kontextu odomykania a autentifikdcii pouzivatela (aby bola presnost

biometrického systému ¢o najvyssia, systém bude schopny identifikovat’, akym $tylom bol

odomykaci vzor pouzivatelom zadany - lava alebo pravd ruka, typ prsta, zariadenie

uchopené v rukach alebo polozené na stole).

4.2.1 Funkciondlne poZiadavky

V tejto Casti sme zhrnuli vSetky identifikované funkcionalne poziadavky na vytvarany

biometricky systém.

Zaznamenavanie biometrickych dat pouZzivate’a pomocou nativnych senzorov
a dotykovej obrazovky zariadenia. Vytvarany biometricky systém dokaze
spracovat’ data zachytené pomocou nativnych senzorov a dotykovej obrazovky na
smartfénovej platforme. Biometrické data budua ziskavané zo senzorov s najvyssou
mozZnou frekvenciou.

Vytvaranie modelu pouzivatela zo zaznamenanych dat. Na zdklade ziskanych
dat bude systém vytvarat’ modely pouzivatel'ov. Zo surovych dat dopocita d’alSie
charakteristiky, ktoré su potrebné pre vytvorenie modelu pouzivatela.

Identifikacia sposobu prihliasenia pouZzivatel’a do aplikicie. Systém bude
schopny pomocou vybraného klasifikdtora rozoznat,, akym spdsobom bol zadany
odomykaci vzor (poloha zariadenia, ruka, prst).

Autentifikdcia pouzivatela pri prihliaseni do aplikacie. Systém bude schopny
verifikovat’ identitu pouzivatel'a na zaklade jeho referenéného modelu. Referencny
model pouzivatel'a bude pozostavat z niekolkych biometrickych modelov podla
toho, akym spdsobom boli zadané (poloha zariadenia, ruka, prst). Pre zvySenie
presnosti autentifikdcie bude systém vyuzivat metédu informacnej flznej
biometrickych charakteristik pouzivatel’a a vysledku klasifikdcie.

Aktualizacia modelu pouzZivatel’a pri viacnasobnom prihlasovani do aplikacie.
Biometricky systém bude priebeZzne na zdklade naposledy zaznamenanych
biometrickych dat aktualizovat’ biometricky model pouzivatel’a.

Sifrovanie pouZivatel'skych dat pre ochranu proti zneuZitiu. Pre ochranu

pouzivatel'skych dat proti zneuZzitiu budu biometrické data pouZivatel'ov Sifrované.
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4.2.2 Nefunkciondlne poZiadavky

Efektivnost’. Klientska cast’ vytvdraného systému nebude vyzadovat vysoké
hardvérové Specifikdcie, ale bude spustitelnd aj na starSich Android zariadeniach so
systémom Android od verzie API 15 a nov§im. Autentifikacia pouzivatel'ov bude prebiehat
online v redlnom case.

Bezpecnost’. Biometricky systém bude dita o pouzivatel'och Sifrovat’ a ndsledne
odosielat’ na vzdialeny server pre autentifikaciu, ¢im bude tieto data chranit’ proti zneuzitiu.
Pouzivatel'ské déata budu Sifrované aj priamo na strane servera pri ukladani do databazy.

Pouzitenost’. Systém bude mozné I'ahko pouzivat, bude mat’ intuitivne nastavenia
a jednoduchu spravu pouzivatel'skych kont.

Dostupnost’. Biometricky syst¢ém bude mozné pouzivat iba pri spojeni so
vzdialenym serverom sliziacim na online autentifikdciu pouzivatel'a porovnavanim jeho
biometrickych modelov. Vsetky modely, ktoré vznikni v tomto pripade, budi uchovavané
priamo na strane servera.

Spolahlivost’. Vytvarany systém bude pracovat’ s dostatocne velkou presnostou,
pricom bude prevazovat' pocet spravnych autentifikacii pouzivatel'ov nad nespravnymi

(hodnota chyby EER nie vyssia ako 0.1).

4.3 Navrh rieSenia autentifikacie pouzivatela
V tejto Casti diplomovej prace sa blizSie venujeme softvérovému navrhu vytvaraného
biometrického systému. Identifikujeme a navrhujeme tu procesy suvisiace s autentifikaciou

pouzivatel'ov na mobilnych zariadeniach.

4.3.1 Procesy autentifikacie pouZivatela

Samotnd autentifikdcia pouzivatel'a pomocou biometrického systému bude pozostavat

z nasledujucich krokov:

1) Ziskanie prvotnych biometrickych tdajov od vlastnika zariadenia pre vytvorenie jeho
referen¢ného modelu;

2) Natrénovanie klasifikatora pre identifikdciu spdsobu zadania odomykacieho vzoru
pouzivatel'om (angl. Multi-Class Classification);

3) Natrénovanie ,,Single-Class* klasifikatora pre verifikdciu pouZivatel'a na zdklade jeho
referencného modelu (angl. Single-Class Classification) - vlastnik dno/nie;

4) Autentifikicia pouZivatela pri pristupe do zariadenia (Obr. 5 Proces autentifikdcie
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pouzivatela na zdklade referencného modelu)
a) Vyber referenéného modelu pre verifikdciu pouzivatel'a (na zdklade identifikacie
sposobu odomknutia zariadenia);
b) Verifikacie aktudlneho modelu pouzivatela s vybranym referenénym modelom;
5) Prirozpoznani autorizovaného pristupu uloZenie ziskanej vzorky k vzorkdm pouzivatela
pre aktualiziciu modelu pouzivatela na zdklade ziskanych biometrickych dat pri

odomykani (postupné prisposobovanie modelu pouzivatel’a).

PROCES AUTENTIFIKACIE

IDENTIFIKACIA VERIFIKACIA
REFERENCNEHO MODELU NA ZAKLADE REF. MODELU

Obr. 5 Proces autentifikacie pouzivatela na zdklade referencného modelu

Pre zabezpecenie navrhnutej funkcionality je tak potrebné realizovat’ niekol'ko zakladnych
procesov pri vytvdrani a overovani biometrického modelu pouzivatela (popis jednotlivych
procesov uvadzame nizsie; diagramy k uvedenym procesom uvadzame v prilohe Priloha B:

Procesy biometrického systému).

P1 Natrénovanie Kklasifikatora kontextu odomknutia. V procese autentifikicie
pouzivatel'ov predpokladame, ze dokazeme tuspesne identifikovat’ kontext pouzivatela pri
zaddvani odomykacieho vzoru (poloha, ruka, prst). Klasifikator kontextu odomykania bude
natrénovany na zdklade dat od vSetkych pouzivatel'ov, pricom tento klasifikdtor bude
pouzivany pre urcovanie kontextu u vsetkych pouzivatel'ov spoloc¢ne.

Po predspracovani a vyhladani anomalii vo vSetkych vzorkidch odomykania
ziskanych od pouzivatelov systému (vzorka dat, v ktorej su zastipené vSetky kontexty
podporované syst¢tmom) vyhladd takli mnozinu charakteristik, pre ktor je presnost’
klasifikdcie pre vybrani mnozinu vzoriek odomykania najvys$Sia (urcenie spdsobu
odomykania je najuspesnejsie).

Pomocou tejto mnoziny nasledne natrénuje klasifikator, ktory bude pouZivany pri
urovani kontextu pouzivatel'ov. Tento klasifikator je potrebné pocas existencie systému pri
definovani nového kontextu odomknutia aktualizovat, aby bolo mozné tento kontext

identifikovat’.
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P2 Ziskanie vzorovo nezavislych ¢ft pre budovanie vzorovo nezavislého modelu
pouzivatela. Pre ziskanie optimalneho poctu charakteristik, ktoré sa medzi pouzivatel'mi
odliSuji v najvicsej miere, sa vykond na zdklade dostupnych vzoriek od rozlicnych
pouzivatel'ov (bez ohl'adu na odomykaci vzor) vyber dominantnych charakteristik pre kazdy
z kontextov odomykania, ktoré v systéme existuju. Typ vybranych charakteristik nebude
zavisly na tvare odomykacieho vzoru, nakol'ko predpokladdme, Ze existuji charakteristiky,
ktoré nie su vzorovo zdvislé (angl. Pattern Independant, skr. PI).

Vznikne tak mnozina charakteristik, ktord sa nasledne pouzije pri natrénovani
modelu pouzivatela ako jedného z 2 modelov pouzitych pri autentifikacii pouzivatela

s vyuzitim informacnej fiizie na Grovni porovnavacieho skore (vzorovo nezavisly model).

P3 Ziskanie vzorovo zavislych ¢ft pre budovanie vzorovo zavislého modelu
pouzivatela. Pre ziskanie optimalneho poctu charakteristik, ktoré¢ sa medzi pouzivatel'mi
odliSuju v najvicsej miere, sa vykond na zdklade dostupnych vzoriek od konkrétneho
pouzivatela a vzoriek od rozlicnych pouzivatel'ov (s ohl'adom na odomykaci vzor) vyber
dominantnych charakteristik pre kazdy z kontextov odomykania, ktoré v systéme existuju.
Typ vybranych charakteristik bude zéavisly na tvare odomykacieho vzoru, nakolko
predpokladdme, Ze existujii charakteristiky, ktoré su vzorovo zéavislé (angl. Pattern
Dependant, skr. PI) aich odliSenie od vzorovo nezavislych dat méze zvysit' speSnost’
autentifikacie.

Vznikne tak mnozina charakteristik, ktord sa nasledne pouzije pri natrénovani
modelu pouzivatela ako jedné¢ho z 2 modelov pouzitych pri autentifikcii pouzivatela
s vyuzitim informacénej fizie na Grovni porovnavacieho skore (vzorovo zavisly model).
Vybrand mnozina charakteristik sa pouzije pri vytvarani modelu pouzivatela (nastavenie
odomykacieho vzoru).

Obmedzenim tohto procesu, ateda rozdelenia charakteristik na vzorovo zdvislé
anezavislé, je predpoklad existencie dostatocného mnozstva vzoriek od ostatnych
pouzivatelov pre vybrany odomykaci vzor pre vyber charakteristik odliSujucich

jednotlivych pouzivatel'ov v najvicsej moznej miere.

P4 Nastavenie odomykacieho vzoru pouzivateom. Proces nastavenia odomykacieho
vzoru pouzivatelom prebiecha na mobilnom zariadeni aj na systémovom serveri, ktory
zabezpecuje autentifikaciu pouzivatel'ov.

Pre vytvorenie modelu pouzivatela je nutné, aby si pouzivatel' zvolil kontext,
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v ktorom chce dany vzor pouzZivat. Nasledne je potrebné, aby pre dany kontext vykonal
dostatocne velké mnozstvo odomknuti pre vybrany vzor (logovanie dat), z ktorych sa
ndsledne v ramci prvotného predspracovania vypocitaji zdkladné charakteristiky.

Dalej tento proces pokratuje na strane servera, na ktorého strane dojde k
dodato¢nému predspracovaniu dat a urCeniu d’al§ich charakteristik, ktoré¢ su vypoctovo
naro¢nejSie (aby mohla autentifikdcia bezat aj na slabSich zariadeniach a zdroven bolo
optimalizované vyuzitie dostupnych zdrojov servera).

Pre dané vstupy sa nasledne natrénuju 2 modely pouzivatela (tieto modely budu
pouzité v procese informacnej fuzie na urovni porovnavacieho skore):

e vzorovo-nezavisly (PI) model (ako mnozina charakteristik pri trénovani sa pouzije
mnoZina vzorovo nezavislych charakteristik ziskand v procese P2 Ziskanie vzorovo

nezavislych ¢¥t pre budovanie vzorovo nezavislého modelu pouZivatela);

® vzorovo-zavisly (PD) model (pre natrénovanie modelu sa uréi mnozina

charakteristik, ktoré si vzorovo zdvislé - pomocou procesu P3 Ziskanie vzorovo
zavislych ¢rt pre budovanie vzorovo zavisléeho modelu pouzivatela).

Oba modely sa uchovaji v systéme a budu pouzité pri naslednom pokuse o prihldsenie

pouzivatel'a do zariadenia pri identifikovani kontextu, pre ktory boli vytvorené.

PS5 Autentifikacia pouZzivatel’a pri prihlaseni. Pre prihlasenie pouZivatel'a do systému je
po zadani odomykacieho vzoru overené, Ci je zadany odomykaci vzor spravny. V pripade,
ze je zadany vzor spravny, na strane klienta sa predvypocitaju zakladné (vypoctovo
nendro¢n€) charakteristiky a biometricka vzorka sa odo$le na server pre autentifikaciu.

Na strane servera ddjde najprv kurceniu kontextu odomykania (pomocou
klasifikatora vytvoreného v procese Pl Trénovanie klasifikdtora kontextu odomknutia). Na
zéklade identifikovaného kontextu odomknutia sa ndsledne vykond autentifikicia
pouzivatel'a pomocou vzorovo nezavislého a vzorovo zavislého odomykacieho vzoru, ktorej
vysledok je spojeny v procese informacnej fiizie na trovni porovnavacieho skore.

Vysledok autentifikdcie sa ndsledne vrdti klientovi, ktory sa rozhodne, ako sa

s vysledkom autentifikdcie vysporiada.

4.3.2 Uchovdvanie biometrickych vzoriek
Pre uchovdvanie aprenos biometrickych vzoriek pouzivatelov sme navrhli Struktiru

uchovavania vSetkych zaznamenanych dat spolu s predvypocitanymi zakladnymi
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metrikami, informdciami o pouzivatel'ovi a kontexte odomykania. Tento ditovy model
uvddzame v priloZenej technickej dokumentacii (Priloha C: Datovy model).

Pre kazdl vzorku zadania odomykacieho vzoru si tak uchovavame aj priamo udalosti
(angl. events) zo Specializovanych senzorov zariadenia (gyroskop, akcelerometer)
a dotykovej obrazovky zariadenia, aby v pripade pridania novej charakteristiky do mnoziny
moznych pouzivatel'skych charakteristik mohla byt’ tato charakteristika dopocitand. Toto je

tiez mozné vyuzit’ pri zmene algoritmu a prepocte uz zndmych biometrickych charakteristik.

4.3.3 Architektira systému

Pre splnenie poziadavky pre online autentifikdciu pouzivatelov na zaklade ich
biometrickych modelov sme sa rozhodli navrhnat" Klient-Server architektiru, ktord by
zabezpecovala pri pouziti sady niekolkych funkcii vytvorenie casti tenkého klienta,
pomocou ktorej by bola autentifikicia sprostredkovand (Obr. 6 Rozmiestnenie softvérového

systému (diagram rozmiestnenia)).
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Obr. 6 Rozmiestnenie softvérového systému (diagram rozmiestnenia)

Klientska cast’ (Android aplikdcia) tak pri autentifikécii méze vyuZzivat’ vypoctovy
vykon vzdialeného servera prostrednictvom REST API volani. Pomocou tychto volani bude
moZné po ziskani referencnych dat od pouzivatel'a zaSifrovat’ a odoslat’ tieto data z klientskej
Casti aplikacie na server pre d’alSie predspracovanie a vytvorenie biometrického modelu
pouzivatela, ktory sa ulozi v centralnej databaze vytvaraného systému pre nasledné pouzitie
pri autentifikacii.

Nasledne, pri kazdom pokuse o prihlésenie sa pouzivatel'a do aplikacie sa zachytené
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biometrické charakteristiky opdt’ odoSli na server, kde sa vykonad overenie identity
pouzivatel'a. Pocet webovych serverov potrebnych pre autentifikdciu bude mozné dodato¢ne
Skalovat’ s moznostou paralelného behu viacerych (odliSnych) aplikécii vyuzivajacich

navrhnuty systém na autentifikaciu pouzivatel’a.

4.4 Charakteristiky biometrického modelu pouZivatela

Pri vybere charakteristik, ktoré pouzijeme pri budovani pouzivatel'skych biometrickych
modelov pouzivatel'ov, sme vychddzali z referencnej prirucky k Android zariadeniam
dostupnej online3. Vzhl'adom na typ idajov, ktoré nim poskytuje platforma Android, a typy
senzorov jednotlivych Android zariadeni, pre kazdu vzorku zadania vzoru uchovavame déta

uvedené v Tab. 5 Zaznamendvané data odomykacich udalosti a ich opis.

Tab. 5 Zaznamendvané ddta odomykacich udalosti a ich opis

Typ Oznacenie Opis
timestamp casova znamka odomknutia
user referencia pouzivatela
<
g unlockContext kontext odomknutia
e
E é” posture poloha cloveka (chédza, stoj, sed)
—~ O
*dé kS hand ruka (lava, prava)
Q
)g S finger prst (prsty ruky)
2=
o 2 testld ID experimentu (pre zoskupenie
] , . . »
S o odomykacich vzorov zadanych ihned’ za
o =
0 § sebou)
S . . L
‘5 g sequelNum poradie odomykacieho vzoru v ramci
= 9 experimentu
g4
g correctPattern sprdvny odomykact vzor
)
.
© enteredPattern zadany odomykaci vzor
patternSize velkost spravneho odomykacieho vzoru
(3x3=9,4x4 =12)
L g g patternEvents udalosti zachytené dotykovym displejom
g g8*> (viazu sa na konkrétne body odomykacieho
I vzoru)

3 Dostupné na webe dfia 12. oktobra 2017, https://developer.android.com/reference
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touchEvents udalosti zachytené dotykovym displejom

Dopocitané metriky na

accelerationEvents udalosti zachytené akcelerometrom
rotationEvents udalosti zachytené gyroskopom
metrics dopocitané zdkladné metriky

touchTime | doba odomykania (prvy az posledny dotyk
so zariadenim)

touch metriky k udalostiam dotyku

zariadeni

acceleration | metriky k udalostiam akcelerdcie

rotation metriky k udalostiam rotdcie

Na zdklade dat uvedenych v Tab. 5 Zaznamenavané dita odomykacich udalosti a ich opis

su pre

jednotlivych pouzivatel'ov dopocitavané dalSie charakteristiky, ktoré su pouzité

v procese budovania pouzivatel'ského modelu. Medzi tieto charakteristiky sme zaradili:

aktualna rychlost’ pohybu na dotykovom displeji pre kazdu zachyteni udalost’;
priemernd, minimdlna a maximalna rychlost’ kreslenia vzoru;

priemernd, minimélna a maximélna rychlost’ medzi bodmi vzoru;

doba zaddvania odomykacieho vzoru (od prvého po posledny dotyk);

dizka krivky zadaného vzoru;

charakteristika kriviek pri kresleni vzoru (ostré vs. oblé zdkruty, vyjadrené cez
minimdlny polomer krivky);

charakteristiky pre naklonenie zariadenia pre kazdi zachytent udalost’ (min, max,
priemer);

charakteristiky naklonenia zariadenia v zavislosti od jednotlivych bodov mriezky (na
kazdom bode odomykacieho vzoru iné naklonenie);

charakteristiky pre zrychlenie zariadenia pre kazdu zachyteni udalost’ (min, max,
priemer);

zmena zrychlenia zariadenia medzi jednotlivymi bodmi mriezky (polohovanie
zariadenia pri posune prsta/ruky);

vel'kost’ dotyku (u niektorych zariadeni, zavisi od HW podpory zariadenia);

tlak dotyku (u niektorych zariadeni, zdvisi od HW podpory zariadenia — aktudlne
nepodporované);

horizontdlna a vertikalna charakteristika dotyku (Sirka a vySka prsta);

charakteristiky celkového zaddvania odomykacieho vzoru urcené na zaklade dat
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z gyroskopu a akcelerometra zariadenia (ziskané spektrdlnou analyzou dat
akceleracie a rotacie);

e charakteristika prvotného dotyku so zariadenim ur¢ena na zéklade dat z gyroskopu
a akcelerometra zariadenia (ziskand spektralnou analyzou dét akcelerédcie a roticie,

viac v Casti 4.5 Charakteristika prvotného dotyku so zariadenim).

Podrobny zoznam uvadzanych charakteristik spolu s ich opisom sa nachddza v Tab. 10
Dorédtané biometrické charakteristiky a ich opis v Priloha E: Doriatané biometrické
charakteristiky. Charakteristiky s oznaCenim 68-91 st vyuzivané ako charakteristiky
prvotného dotyku pouzivatela so zariadenim. SpoOsob ziskania tychto charakteristik

opisujeme blizSie v Casti 4.5 Charakteristika prvotného dotyku so zariadenim.

Nie vSetky charakteristiky vSak musia byt vyznamné pri overovani identity pouzivatela,
a tak pri ndvrhu metédy pre vyber dominantnych charakteristik, ktoré st najvyznamnejsie
anajviac ovplyviiuju presnost’ biometrického systému, vyuZzijeme algoritmy na vyber
vhodnych charakteristik uvddzané v Casti 2.2 Biometricky model pouzivatel’a.

Biometricky model pouzivatel'a vSak musi okrem biometrickych charakteristik
pouzivatel'a obsahovat’ aj informacie o pouZzivatel'ovi, na zéklade ktorych ho bude mozné
jednoznacne identifikovat’. Medzi tieto identifika¢né tidaje sme sa rozhodli zaradit’ zdkladné
udaje o pouzivatel'ovi uvedené v Tab. 6 Identifikacné udaje pozivatel'ov (viac o ddtovych

entitdich vyuzivanych v navrhovanom biometrickom systéme v prilohe Priloha C: Datovy

model).
Tab. 6 ldentifikacné udaje poZivatelov
Oznacenie Opis
name meno a priezvisko pouzivatela (alebo alias)
email prihlasovaci email (potrebné na komunikdciu so vzdialenym
serverom, na ktorom budii uchovdavané jeho biometrické modely)
gender pohlavie

dominantHand dominantnd ruka

password prihlasovacie heslo
dateOfBirth ddtum narodenia
registerDate ddtum registrdcie
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Charakteristiky uvddzané v tejto Casti prace predstavuji aktualne mnozinu charakteristik,
ktoré sa nam podarilo ziskat’ analyzou dostupnych dét, a ktoré dokdzeme sledovat’ pomocou
dotykovej obrazovky a polohovych senzorov zariadenia. Tieto charakteristiky je vSak mozné
do buducna rozsirovat, aby mnozina charakteristik pre proces vyberu vhodnych
charakteristik bola o najvécsia.

Celkovo sa nam podarilo navrhnut’ 91 skupin réznych charakteristik, pricom pre
niektoré skupiny sa dana skupina moze d’alej rozsirovat’ podl'a druhu danej skupiny (data
z dotykovej obrazovky je napr. mozné rozdelit’ podl’'a smeru osina x-ové a y-ové data). Tieto
skupiny sa vSak mézu d’alej rozSirovat' aj na zadklade vybraného odomykacieho vzoru,
nakol’ko niektoré¢ skupiny charakteristik st urené na zéklade dvojic alebo trojic
jednotlivych odomykacich bodov.

Na zdklade druhu vybranej skupiny pri ¢leneneni podl'a zavislosti od vybraného
odomykacieho vzoru teda mozeme vSetky biometrické charakteristiky rozdelit’ do 2 skupin:

e vzorovo-nezavislé charakteristiky (angl. skr. PI): tieto charakteristiky su spolo¢né
pre vSetky odomykacie vzory aje mozné ich vyuzit aj pri medzivzorovej
autentifikacii;

e vzorovo-zavislé charakteristiky (angl. skr. PD): tieto charakteristiky sa viazu na
konkrétny odomykaci vzor (medzi tymito charakteristikami vS§ak mozu existovat’ aj

charakteristiky, ktoré je mozné zdiel'at medzi rozlicnymi vzormi).

4.5 Charakteristika prvotného dotyku so zariadenim

V rdmci budovania biometrického modelu pouzivatela sme navrhli vytvorenie takych
skupin pouzivatel'skych charakteristik, ktoré popisuji prvotny kontakt pouzivatela so
zariadenim (dotykovou obrazovkou zariadenia pri zaddvani odomykacieho vzoru).
Predpokladame, ze s vyuzitim dat z akcelerometra a gyroskopu dokdzeme vytvorit model
prvotného dotyku pouZivatela so zariadenim, ktory by mal byt pre kazdého pouZzivatela
jedinecny, a v procese fuzie tak dokaze finalnu ispeSnost’ nami navrhnutého biometrického
systému zvysit’.

Ako priklad uvadzame zavislost’ akceleracie zariadenia od Casu kontaktu so
zariadenim (Obr. 7 Priklad spdsobu slabého tuknutia na dotykovu obrazovku zariadenia,
Obr. 8 Priklad spdsobu silného tuknutia na dotykovu obrazovku zariadenia), na ktorom je
mozné vidiet’ rozdielnost’ vlastnosti dotyku s obrazovkou zariadenia pri slabom (na obrazku

vl'avo) a silnom (na obrazku vpravo) tuknuti na displej zariadenia. Tieto dva dotyky sa liSia
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napriklad v maximdlnych a minimalnych hodnotich zrychlenia alebo vo frekvencii
samotnej krivky akcelerdcie (v pripade porovnania s kmitavym pohybom). Tieto
charakteristiky by mali odzrkadl'ovat’ nielen sposob prace pouZzivatel'a so zariadenim ale aj

spdsob spravania sa pouzivatel'a k zariadeniu (tvrdé vs. jemné dotyky, tuhd ruka a podobne).

©
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Obr. 7 Priklad sposobu slabého tuknutia na dotykovi obrazovku zariadenia
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Obr. 8 Priklad sposobu silného tuknutia na dotykovu obrazovku zariadenia

Podobné charakteristiky je mozné vytvorit aj za pomoci dat z gyroskopu (naklonenie
zariadenia).

Dolezitym krokom v procese vytvarania modelov prvotnych dotykov pouzivatel'ov
je v8ak samotnd identifikécia a urcenie hranic, ktoré vymedzuju prvotny dotyk so zariadenim
(vyznacené tmavsou plochou na Obr. 9 Snimanie akcelerdcie zariadenia pri odomykani
zariadenia), nakolko zadavanie odomykacieho vzoru modze prebiehat’ I'ubovolne dlhy
moment. Pre vyber tych dat z akcelerometra a gyroskopu sme sa preto rozhodli zohl'adnit’
dotykové udalosti (angl. touch events) odomknutia tak, Ze budeme zohl'adiiovat’ udalosti

(rotacie a akceleracie) v okoli £0,25 s od prvého dotyku pouzivatela so zariadenim.
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Obr. 9 Snimanie akcelerdcie zariadenia pri odomykani zariadenia

Pri ziskani charakteristik z prvotného dotyku so zariadenim sme vychddzali z price
[WILK16], ktorej cielom bolo vyvinutie metdédy na zistenie neurologickych chordb
zaloZenej na analyze vystupnych signdlov z akcelerometra umiestneného na ukazovédku
pravej ruky. V tejto praci analyzovali trasenie ruk pouZzivatelov pomocou spektralnej
analyzy tychto dat.

Pre vykonanie spektralnej analyzy je vSak potrebné vykonat interpolaciu dat
z akcelerometra a gyroskopu, nakol'ko pre spektralnu analyzu je potrebnd konStantna

vzorkovacia frekvencia naprie¢ celymi datami.

. —e— pOvodné data

78 7 5 interpolované data
y .
5

76 .

Akceleracia (m.s?)
e

1.186 1.28 1.228 1.248 1.268 1.286

Index vzorky

4.6 Informacna fazia
Proces autentifikacie sme sa rozhodli za Gi¢elom zvySenia GispeSnosti vysledku navrhnutého
biometrického systému obohatit’ o informaénd fiziu na drovni porovndvacieho skore

(spominané v Casti 2.4.1 Fiizna biometria).
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Fizia na drovni porovnavacieho skdre. V ramci fuzie na drovni porovnavacieho skoére
planujeme kombinovat vysledky klasifikdcii pre jednotlivé typy zachytdvanych
biometrickych charakteristik (vzorovo zdvislé charakteristiky (PI User model) a nezavislé
charakteristiky (PD User model)). Na zaklade vykonanych klasifikacii pre kazdy typ
sledovanych charakteristiky natrénujeme znovu klasifikator, ktory skombinuje vysledky
predchéddzajicich klasifikdtorov (vzorovo zavislého a nezdvislého). Tento pristup poznidme

tieZ pod pojmom sthra (angl. ensemble).

Pl User model Validate user Pl Result
(PI)
Ensemble Authentication
results Result
PD User madel Validate user PD Result
[ (PD) ]

Obr. 10 Spojenie vysledkov klasifikdtorov pre vzorovo zdvislé a nezdvislé charakteristiky
(informacna fuzia na urovni porovndvacieho skore)

Nakol’ko pri trénovani klasifikatora pre autentifikdciu pouZzivatel'a budeme vyuZzivat
,One-Class® klasifikator, aj spajajuci klasifikdtor musi byt tohto typu, aby bolo mozné
findlny model pouZivatela pozostdvajuci z tychto 3 klasifikdtorov natrénovat’ vylucne

pomocou dat od pouzivatel'a (bez potreby uto¢nickych dat).
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5 Implementacia

Nakol’ko si povaha tejto diplomovej prace vyzaduje implementaciu navrhovaného rieSenia
biometrického systému na autentifikdciu pouzivatel'ov pod smartfonovou platformou, v tejto

Casti uvadzame implementa¢né detaily nami navrhnutého rieSenia.

5.1 Pouzité technologie a vyvojové prostredie
Na implementaciu navrhovaného systému bolo potrebné vytvorenie klientskej a serverove;j

Casti aplikdcie.

5.2 Klientska Android aplikacia

Klientska Android aplikécia slizi na zaznamenavanie biometrickych vzoriek pouzivatel'ov.
Aktudlna verzia aplikacie bola navrhnutd tak, aby bolo pomocou nej mozné zbierat’ data
potrebné pri vykondvani experimentov pre urcenie optimdlneho procesu autentifikécie
pouzivatelov.

Mobilnt aplikaciu sme sa primarne rozhodli implementovat’ v jazyku Kotlin, ktory
podporuje vzdjomni kompatibilitu s jazykom Java. Hlavnymi vyhodami tohto jazyka je
podpora lambda vyrazov, jednoduché oSetrovanie nulovych vynimiek (angl. Null
Exceptions), podpora ddtovych tried a mnoho d’alSieho, ¢o ul'ah¢uje a zefektiviiuje pisanie
Android aplikacii. Tento jazyk je mozné pouzivat’ vo viacerych vyvojovych nastrojoch, my
sme sa rozhodli pre Android Studio, ktoré je zauzivanym prostredim pri vyvoji Android

aplikécii.
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Obr. 11 Hlavnd obrazovka Android klienta dpLock (zlava), zobrazenie experimentu
a obrazovka zadavania vzoru pouzivatelom (sprdavny a nesprdvny vzor)

Odomykaci vzor. Pre zaddvanie odomykacicho vzoru sme pouzili kniznicu
PatternLockView* vol'ne stiahnutel'nt z verejného git repozitara. Tato kniznica sa nachadza
aj v jCenter repozitari, ¢o je zékladny Maven repozitar beZne pouZivany programom
Android Studio.

Ako priklad zaznamenanych dit uvddzame grafové data pre dotyk, akcelericiu
a naklonenie zariadenia v prilohe Priloha A: Priklad zaznamenanej biometrickej vzorky
(Casové zndmky pre zachytené udalosti st pre vSetky tri typy udalosti v nanosekundach od

zaCiatku zaznamenavania odomknutia).

5.3 Serverova ¢ast’ biometrického systému

Serverovu cast’ biometrického systému sme sa rozhodli vyvijat' v jazyku JavaScript
spolo¢ne s aplikacnym ramcom NodelS, ktory je vhodny na budovanie serverovych cCasti
aplikdcii s podporou sietovych funkcii. Na ukladanie biometrickych vzoriek a modelov
pouzivatel'ov sme sa rozhodli vyuzit' nerelacni databazu MongoDB (spolu s aplikaénym
rdmcom Mongoose), ktora dokaZze spolo¢ne s NodeJS serverom bezat na zdielanom Unix
serveri (pre nerelaéni databazu MongoDB sme sa rozhodli z dovodu dobrej podpory
vysokého mnoZstva ukladanych dat a jednoduchej podpory shardovania databdz pre

rychlejsi pristup k ddtam).

4 Dostupné na webe diia 7. decembra 2017, https://github.com/aritraroy/PatternLockView
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Autentifikicia pouZzivatelov. Samotny vyber biometrickych charakteristik, trénovanie
pouzivatel'skych modelov a autentifikaciu pouzivatel'ov (tak ako uvadzame v ¢asti 4.3Navrh
rieSenia autentifikdcie pouzivatela) prebieha v prostredi jazyka Python. Pre tieto ticely sme
vytvorili sadu Python modulov, ktoré je mozné pouzivat v jednotlivych krokoch
navrhnutych procesov (obsah digitalnej Casti prace).

Na prvotné experimenty a predspracovanie biometrickych udajov pre ucely
vhodnosti navrhnutych procesov sme vyuzili moznosti jazyka Python a dostupnych kniznic
v prostredi PyCharm a Jupyter Notebook (jednotlivé skripty pouzité pri simulacii procesov

autentifikacie su sucast'ou digitalnej Casti prace).

5.4 Zhrnutie aktuilneho stavu implementacie

Nami implementovany systém na autentifikdciu pouzivatelov prostrednictvom ich
biometrickych charakteristik pozostava z dvoch Casti tak, ako sme ho Specifikovali v ndvrhu
nasho rieSenia. V rdmci klientskej (mobilnej Casti) aplikdcie sd ziskavané biometrické déta
od pouzivatel'ov, ktorych ukazku je mozné vidiet’ v prilohe Priloha A: Priklad zaznamenane;j
biometrickej vzorky. Tieto biometrické vzorky st posielané na vzdialeny server
prostrednictvom REST API volani. Biometrické data moéoZe do systému zadavat
(prostrednictvom zadévania odomykacieho vzoru) iba zaregistrovany pouzivatel’, aby kazda
biometrickd vzorka mala jednozna¢ne uréeného vlastnika.

Na serverovej strane aplikdcie dochadza k ukladaniu biometrickych vzoriek
pouzivatel'ov do centralnej databazy v MongoDB. Kompletny popis API, ktoré je mozné
vykonavat’ nad spustenym serverom je uvedeny v prilohe Priloha D: Rozpis serverovych
API. Pomocou tohto servera je mozné pristupovat’ k ziskanym pouzivatel'skym datam, no
pristup k datam je mozné tiez vykonat’ priamo pomocou databdzového MongoDB klienta
(napr. MongoDB Compass).

Sucast’ou serverovej Casti implementacie su aj nami vytvorené Python moduly, ktoré
su vyuzivané v procesoch autentifikdcie pouzivatel'ov (predspracovanie dét, odstrdnenie
chybovych zaznamov (angl. outlierov), prvotny vyber najdolezitejSich charakteristik
a klasifikaciu).

Aktudlny stav implementicie umoznuje efektivne zbieranie biometrickych dat
o pouzivatel'och, ktoré je moZzné vyuzit pri experimentovani a budovani biometrického

systému.
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6 Overenie rieSenia

6.1 Experimenty

V tejto Casti sa nachadza opis experimentov spolu so zhodnotenim vysledkov ziskanych pri
autentifikdcii pouzivatel'ov. St to porovnané vysledky jednotlivych algoritmov uréenych na
vyhl'adavanie anomadlii v datach (angl. outliers), vyber vhodnych charakteristik pre
budovanie modelov a klasifikdciu pouzivatel'ov. Taktiez sa tu nachddza opis experimentov

zameranych na overenie hypotéz uvedenych v €asti 3.1 Vyskumné hypotézy tejto prace.

6.2 Opis experimentov
Pre ziskanie biometrickych udajov sme uskutocnili 2 sady experimentov, v ramci ktorych
sme ziskali dita od 52 r6znych pouzivatel'ov. V rdmci experimentov sme sa zamerali na
ziskanie dat pre 4 r6zne odomykacie vzory a 2 rozne spdsoby odomykania (podrobny opis
priebehu experimentov sa nachddza v Priloha E: Experiment 1 a Priloha F: Experiment 2).

Prvy z experimentov (d’alej len EXP1) bol uskuto¢neny v riadenom prostredi,
pricom cielom tohto experimentu bolo ziskanie dat pre overenie moZnosti zistovania
kontextu odomykania. Ugastnici experimentu (28 G&astnikov) mali za ulohu odomykat’
mobilné zariadenia pomocou 2 ré6znych vzorov a pre 2 rdzne kontexty.

Druhy experiment (d’alej len EXP2) sme vykonali v §irSom ¢asovom intervale a
v neriadenom prostredi, aby sme od pouzivatel'ov ziskali data, aké by sme mohli o¢akavat’
v redlnom prostredi. V tomto experimente sa zapojilo 33 pouZivatel'ov a celkovy pocet
biometrickych vzoriek presahoval hodnotu 12 000 (priblizne 380 vzoriek od kaZzdého

pouzivatel'a).

6.3 Predspracovanie dat

Dita ziskané v pocas experimentu (so zdkladnymi biometrickymi charakteristikami) sme
d’alSim predspracovanim rozsirili o charakteristiky opisané v Casti 4.4 Charakteristiky
biometrického modelu pouzivatel'a (podrobné charakteristiky ndjdete uvedené v Tab. 10

Doréatané biometrické charakteristiky a ich opis).

Spektralna analyza dat z akcelerometra a gyroskopu. Pre urcenie Specifickych mnozin
charakteristik prvotného dotyku so zariadenim pri odomykani sme implementovali

algoritmus ur€ujici skupinu charakteristik s ozna¢enim 68-91 v Tab. 10 Dordtané
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biometrické charakteristiky a ich opis v Priloha E: Dordtané biometrické charakteristiky na
zéklade spektralnej analyzy dét z gyroskopu a akcelerometra.

Pre vykonanie spektralnej analyzy tychto dat bolo potrebné tieto data interpolovat,
aby sme ziskali konstantnti vzorkovaciu frekvenciu (interpolaciu dat sme vykonali kubickou
interpoléciou). Priklad vysledku pozmenenych dat akcelerometra uvddzame na Obr. 12

Interpolécia dat z akcelerometra (konStantna vzorkovacia frekvencia).
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Obr. 12 Interpoldcia ddt 7 akcelerometra (konstantna vzorkovacia frekvencia)

Po upraveni dat tak, aby sme nad nimi mohli vykonat’ rychlu Fourierovu transformaciu (angl.
skr. FFT) pre spektrdlnu analyzu sme z vysledku spektrdlnej analyzy odvodili viaceré
charakteristiky, ktoré vyuzijeme pri budovani biometrického modelu pouZivatel’a.

Aj na zaklade ndhodného porovnania dét 2 r6znych pouzivatelov mézeme usudit’, ze
spektrda déat z akcelerometra a gyroskopu sa pre jednotlivé udalosti odomykania zna¢ne
odliSuju (Obr. 13 Vysledok spektralnej analyzy pre 2 pouzivatel'ov pre rozne frekvenéné
pasma). Samotny vysledok spektralnej analyzy vSak nie je mozné pouzit' pri klasifikéacii
pouzivatela, nakol'ko predstavuje vykonnostné rozdelenie jednotlivych frekvencii v ddtach.
Aby bolo mozné frekvencné spektrd porovnat’ medzi jednotlivymi pouzivatelmi, bolo
potrebné tieto spektra d’alej spracovat’. Vysledné charakteristiky sa nachadzaji v Tab. 10
Doréitané biometrické charakteristiky a ich opis na pozicii 44-91 (spektrdlna analyza dat
z akcelerometra a gyroskopu pre celkové déta a déta z prvotného dotyku so zariadenim pri
zadavani vzoru).

Specifickymi  charakteristikami  ziskanymi z frekvenénych spektier (mimo
maximdlnych a priemernych vykonov frekvencii celého spektra) su charakteristiky ziskané
rozdelenim frekvencného spektra do frekvenénych pasem (angl. frequency bands), ¢im sme

oddelili jednotlivé frekvencie na vel'mi vysoké (200+ Hz), vysoké (150-200 Hz), stredné
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(100-150 Hz), nizke (50-100Hz) a vel'mi nizke (0-50Hz). Z pozorovani nad ziskanymi
datami usudzujeme, Zze pouzivatelia trpia pri odomykani zariadenia rdéznou intenzitou
Specifickych frekvencii (slabé a intenzivne trasenie alebo silné a timené trasenie ruky). Pre
takto vzniknuté spektrdlne pasma sme nasledne urcili (rovnako ako pre celé frekvencné

spektrum) celkovy, maximdlny a priemerny vykon prislusnych frekvencii.

Frekvencné pasma
L | I
0-50 Hz 50-100 Hz ~ 100-150 Hz ~ 150-200 Hz ~ 200+ Hz
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Obr. 13 Vysledok spektralnej analyzy pre 2 pouzivatelov pre rozne frekvencné pasma

6.4 Vyhladavanie outlierov
Pre odstranenie nekonzistencii v datach sme sa rozhodli vykonat' vyhl'adanie a ndsledné
odstrdnenie outlierov zo ziskanych dat.

EXP1. Nakol'ko na naucenie plynulého zaddvania odomykacieho vzoru nemal
pouzivatel' Ziadne pokusy, rozhodli sme sa zo vSetkych dat odstranit’ prvé 3 pokusy pre
kazdu sekvenciu zadavania odomykacieho vzoru.

EXP2. Pre tento experiment sme sa taktiez rozhodli odstranit’ z dit prvych 5
odomknuti pre kazda sériu odomykani (zadanie vzoru pri prvych pokusoch malo vysoku

mieru chybovosti — nenauc¢eny vzor).
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Pri vyhl'addvani outlierov vo zvySnych datach sme ndsledne postupne pre kazdého
pouzivatel'a rozdelili biometrické data do skupin podl'a zadanych odomykacich vzorov
a kontextu pri odomykani. Pre kazdu z tychto skupin sme vykonali vyhl'adanie outlierov na
zéklade uréenia medzikvartilovej rozptylky (angl. skr. IQR, znama tiez ako H-Spread) a z-
skore (angl. z-score) danej skupiny na zéklade skupiny zédkladnych charakteristik, ¢im sme
z dat odstranili anomalie (vyhl'adanie anomalii v rdmci sekvencie zaddvanych vzorov).

Aby bol pre kazdého pouzivatela vysledny pocet biometrickych vzoriek podobny,
vykonali sme SMOTETomek vyvazenie jednotlivych tried pouzivatel'ov?, ktoré kombinuje
»upsampling* minoritnych a ,,downsampling® majoritnych tried (vytvaranim syntetickych
vzoriek namiesto ich duplikacie h'adanim najblizSich vzoriek pouzitim KNN algoritmu),
nakol’ko pre nevyvazené triedy by mohlo dojst’ k nesprdvnemu trénovaniu a vyberu
vhodnych mnozin charakteristik (vd¢Sina algoritmov strojového ucenia pracuje najlepsie pre
vyvazené triedy z dovodu maximalizacie presnosti (angl. accuracy) a minimalizacie chyby

(angl. error)).

6.5 Vyber biometrickych charakteristik

Nakol’ko je mnozina charakteristik tvoriaca biometricky model pouZivatel'a pomerne velka,
vykonali sme sadu experimentov, v ramci ktorych sme vyhl'adavali tie charakteristiky, ktoré
maju najvyssi vplyv na uspeSnost’ klasifikacie. Predpokladdme, Ze odstranenim maélo
signifikantnych charakteristik dokdZzeme zvysit’ nielen presnost’ ale aj rychlost’ vytvaraného
biometrického systému.
Nami navrhnuty proces autentifikacie pouzivatel'ov sa sklada z dvoch casti, a to
z identifikdcie spdsobu odomknutia (poloha, ruka a prst) az verifikdcie ziskanej
biometrickej vzorky voc¢i Specifickému modelu pouzivatela (ziskaného v procese
identifik4cie)(opisané v Casti 4.3 Navrh rieSenia autentifikdcie pouzivatela).
V ramci vyhladdvania optimalneho poctu charakteristik sme pre oba problémy
najprv vykonali vyhl'adanie korelovanych charakteristik pomocou 2 rdéznych pristupov:
e urCenim matice koreldcie a vymazanim charakteristik s korelaciou vysSou ako
stanoveny prah (+0.8);
e urCovanim hodnoty VIF (angl. skr. Variance Inflation Factor) pre postupne sa
zmensujuce podmnoziny charakteristik (vymazanie charakteristik, ktorych prah

korelécie je vyssi ako maximdlna povolend hodnota).

> https://imbalanced-learn.readthedocs.io/en/stable/combine.html
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Vyhodou vyhladavania korelovanych charakteristk pomocou VIF metédy oproti
vyhl'adavaniu pomocou korela¢nej matice je to, Ze VIF metoda nepredpoklada korelaciu
medzi dvojicami jednotlivych charakteristik, ale vyhl'adava korelované charakteristiky pre
rozne podmnoziny charakteristik. Tymto sposobom tak dokazeme vyhladat aj
multikoreldcie medzi jednotlivymi charakteristikami.

Nakol’ko predpokladame, ze vel'kost mnoziny sledovanych charakteristik m6ze mat’
nepriamy vplyv na GspeSnost’ biometrického systému (3.1 Vyskumné hypotézy), v procese
vyberu vhodnych charakteristik sme vykonali minimalizacie pocétov sledovanych

charakteristik pre oba experimenty.

Minimalizacia mnoZiny charakteristik. V procese vyberu vhodnych charakteristik sme sa
preto zamerali na ndjdenie tych charakteristik, ktoré maji najvacsi vplyv na urcenie spdsobu
odomknutia (v naSom pripade prsta) ana klasifikdciu pouzivatelov podla ziskanych
biometrickych dat.

Pre n4ajdenie signifikantnych charakteristik pre rozliSenie prsta arovnako aj
samotného pouzivatel'a sme zv1ast’ pre kazdy kontext a kazdého pouzivatel’a urc¢ili doleZitost’
jednotlivych charakteristik pri klasifikdcii pomocou algoritmov k-best a extra-tree.
Pomocou ziskaného ohodnotenia sme nasledne minimalizovali mnozinu charakteristik tak,
Zze sme postupne vykonali trénovanie klasifikdtorov postupne pre rézne podmnoZiny
(vznikali odoberanim najmenej relevantnych charakteristik spdtnou eliminiciou), a urovali
presnost’ danej podmnoziny pri klasifikdcii. PodmnoZinu charakteristik, ktora dosahovala
najvyssiu uspesnost’ sme povazovali za najlepSiu minimalnu mnozinu charakteristik, ktora
je mozné pouzit’ pri klasifikacii kontextu zaddvania vzoru pouzivatel'om.

Vysledné podmnoziny najrelevantnejSich charakteristik pre jednotlivé pouzité

algoritmy sa nachddzaju v digitalnej Casti prace (dokumentacia k Jupyter Notebook).

6.6 Klasifikacia

6.6.1 Detekcia sposobu odomknutia

Pri klasifikdciu kontextu zadania vzoru (prsta) sme pouzili podmnoziny charakteristik, ktoré

sme ziskali v procese vyberu relevantnych charakteristik v predchddzajicom kroku.
Klasifikédciu kontextu odomknutia sme vykonali pomocou viacerych klasifikdtorov,

a to Gaussovho Naive Bayes klasifikdtora, klasifikatora rozhodovacich stromov (angl.

Decision Tree Classifier), a linearnou diskriminacnou analyzou.
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Najvyssiu tspesnost’ klasifikdcie mali klasifikdtory vyuZzivajice mnozinu signifikantnych
charakteristik urcenych algoritmom k-best a extra-tree, priCom presnost’ (angl. accuracy)

klasifikacie prsta dosahovala priemernd hodnotu 88%.

6.6.2 Autentifikdcia pouZivatel’ov

Pre zhodnotenie uspeSnosti autentifikacie pouzivatel'ov bolo potrebné vykonat’ natrénovanie
,»dingle-Class* klasifikatora. Na tento ucel sme natrénovali Specialny SVM (angl. Support
Vector Machine) klasifikdtor, ktory dokdze urcit’ relativnu poziciu zaradenia novej vzorky
do ,,normalnej* (al. angl. inline) skupiny vzoriek.

Natrénovanie klasifikdtora sme uskutoc¢nili krizovou validiaciou pre kazdého
pouzivatela zvlast’, pricom cCast’ pouzivatel'skych dat bola pouzitd na trénovanie a ina cast’
na testovanie. Okrem pouzivatel'skych dat boli do testovania modelu kazdého pouzivatel'a
zaradené aj vzorky inych pouzivatelov, ¢im sme simulovali pokusy o autentifikdciu
neautorizovaného pouzivatela.

EXP1. Pri vyhodnoteni dit z experimentu EXP1, pre ktory sme mali k dispozicii aj
dita s roznym kontextom zaddvania vzoru, sme pri autentifikicii zohladnili aj spdsob
zadanie odomykacieho vzoru (kontextu odomykania) a vykonali sme experimenty so
znamym spdsobom odomknutia (identifikdcia prsta) aj bez neho.

Vysledky autentifikdcie pouzivatelov ukazuji mierne zlepSenie uspeSnosti
biometrického systému v pripade, ze k verifikacii modelu dojde az na zéklade identifikacie
Specifického modelu (prsta) pouzivatela. Najvyssiu uspesnost’ vSak vSeobecne vykazoval
klasifikdtor SVM s typom jadra sigmoid a poly (obe rovnako), a pouzitymi signifikantnymi
charakteristikami ur€enymi v procese vyberu charakteristik algoritmom k-best.

V pripade komplikovanejSieho odomykacieho vzoru a uspeSnej detekcii prsta pri
urceni referencného modelu pouzivatela tento klasifikator pracoval s presnostou EER
0.19458 pri odstraneni outlierov pomocou metédy z-skore.

V pripade jednoduchsieho odomykacieho vzoru a uspesnej detekcii prsta pri uréeni
referenéného modelu pouZzivatel’a tento klasifikator pracoval s presnostou EER 0.14673 pri
odstraneni outlierov pomocou metddy IQR.

Podrobné vysledky klasifikdcie pre jednotlivé experimenty a pouzité algoritmy
uvddzame v prilohe Priloha L: Vysledky autentifikacie a v digitalnej Casti prace (rozdelené

podl'a Priloha K: Scenare pri klasifikécii pouzivatelov — EXP1).
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EXP2. Pre vyhodnotenie uspe$nosti biometrického systému nad datami ziskanymi
v dlhodobom experimente EXP2, kde sme mali podstatne vyssi pocet referencnych vzoriek
zadavania vzoru pre kazdého pouzivatela, sme taktiez vykonali krizovai validaciu pre
uréenie uspesnosti rdéznych pristupov k predspracovaniu, vyhladaniu signifikantnych
charakteristik a klasifikacii pouzivatelov pomocou klasifikdtora SVM s typmi jadra sigmoid
a poly.

Najvyssiu uspesnost’ klasifikacie dosahovali metody, u ktorych bolo pouzité
klasifika¢né jadro typu sigmoid a bolo prevedené odstranenie korelovanych dét na zdklade
matice koreldcie a vymazani charakteristik s korelaciou vySSou ako stanoveny prah 0.8
(angl. threshold).

V pripade porovnania uspeSnosti klasifikdcie pomocou minimalizovanych
a neminimalizovanych mnozin charakteristik oba pristupy dosahovali porovnatel'né
vysledky. AvSak na zdklade principu Occamovej ziletky (angl. Occam’s razor principle),
ktory preferuje u modelov s podobnou uUspe$nostou vybrat model s niz§im poctom
charakteristik, pokladdme navrhnutt metédu minimalizacie poctu sledovanych
charakteristik za vyhodnt (zniZenie naro¢nosti klasifikacie pouzivatel'a).

Najnizsia hodnota EER, ktorti sa ndm podarilo pre jednotlivé pristupy dosiahnut’,

dosahovala hodnotu 0.053240.

6.7 Overenie hypotéz

V ramci skimania problematiky zabezpecenia mobilnych zariadeni pomocou biometricke;j
autentifikécie pouzivatel'ov sme dospeli k niekol’kych hypotézam uvddzanym v Casti 3.1
Vyskumné hypotézy.

Hypotéza 1. Overenie platnosti tejto hypotézy sa nam podarilo dosiahnut’ v procese
minimalizdcie mnozin sledovanych charakteristik. Na zdklade ziskanej hodnoty EER pre
minimalizované a neminimalizované mnoziny charakteristik je zrejmé, ze ¢im bola mnozina
sledovanych charakteristik mensia, tym aj priemernd hodnota chyby skimanych metéd bola
nizSia (jednotlivé metddy a vyuzité pristupy v danych metédach si uvedené v Tab. 13
Vysledky autentifikicie pouzivatel'a vyuZzitim viacerych metdd v procese navrhu systému).
Zmeny hodnot chyb EER prir6znom znizeni poctu sledovanych charakteristik pre jednotlivé
metédy uvddzame na Obr. 14 Zmena hodnoty EER pre minimalizované mnoZiny
charakteristik, kde znizenie poctu sledovanych charakteristik predstavuje pocet odobratych

charakteristik v procese eliminécie nesignifikantnych charakteristik a zmena hodnoty chyby
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EER predstavuje zmenu hodnoty chyby EER po odobrati tychto charakteristik z procesu

trénovania.

E N

znizenie poctu
charakteristik

B d

zmena chyby EER
-
.
]
1

Vybrana metdda

Obr. 14 Zmena hodnoty EER pre minimalizované mnoZiny charakteristik

Z uvedeného grafu je mozné vidiet’, ako sa vysoky pocet odobratych charakteristik pozitivne
prejavil aj na vyslednej hodnote chyby EER (znizila sa). Toto vylepSenie sa podarilo
dosiahnut’ urcenim dodlezitosti jednotlivych charakteristik pomocou algoritmu
rozhodovacich stromov (angl. Decision Tree Classifier) a naslednej elimindcii charakteristik
pomocou urCovania presnosti klasifikacie tymto klasifikdtorov (Tab. 7 Vysledok
minimalizacie poctu sledovanych na hodnotu chyby EER). Priemerné zniZzenie EER pre
vSetky typy metod dosahuje hodnotu 0.0048, FAR 0.0005 a FRR 0.0023. K zlepSeniu teda

doslo pre vSetky hodnoty chyb.

Tab. 7 Vysledok minimalizacie poctu sledovanych na hodnotu chyby EER

o Ohodnotenie Minimalizécia Povodny Minimalizovany
Eliminacia ] N 9 N
tlierov relevantnosti poctu pocet pocet
ou charakteristik charakteristik | charakteristik | charakteristik
176 43
IQR
86 37
extra-tree decision-tree
178 46
Z-Skore
82 20

Toto predstavuje vyhodu nielen v presnosti navrhnutého biometrického systému, ale

aj v efektivnosti

samotnej autentifikacie,

nakolko men$ia mnozina

sledovanych

charakteristik znamen4 automaticky niZzSie ndroky na spracovanie kazdého pokusu

o autentifikdciu pouzivatela spojené s predspracovanim a samotnou klasifikdciou ziskanej
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biometrickej vzorky.

Navrhnutd metéda pre vyber signifikantnych charakteristik biometrického modelu
pouzivatela bola UspeSnd apre menSie mnoziny charakteristik pracoval navrhnuty
biometricky systém s vys$ou uspesnostou (nizSou hodnotou chyby EER). Tito hypotézu
teda pokladdme za platnu.

Hypotéza 2. Pre overenie tejto hypotézy sme natrénovali pre kazdého pouZzivatel'a 3
klasifikatory podl'a navrhnutej metody informacnej fiizie na drovni porovnavacieho skére
pre rozdelenie charakteristik na vzorovo zdvislé a nezavislé (4.6 Informacna fizia). Pri
porovnani s pristupom, kedy sa charakteristiky v procese vyberu dominantnych
charakteristik nedelili na vzorovo zdvislé a nezdvislé (Obr. 15 Porovnanie parametrov
klasifikaénych metdd pre rozliSovanie a nerozliSovanie vzorovo zavislych a nezavislych
charakteristik), je pocet sledovanych charakteristik pri tomto pristupe vyssi, a teda aj
naroCnost’ autentifikacie je vysSia. Zaujimavé je vSak pozorovanie, ze pri rozdeleni
charakteristik na vzorovo zdvislé a nezavislé sa pri ndslednom vybere najsignifikantnejSich
charakteristik aj napriek vdcSej mnozine vyuZzitych charakteristik pri klasifikacii znizila
celkova ¢asova naro¢nost’ vyberu minimélnej mnoziny charakteristik pouzitej pri trénovani
(predpokladdme, Ze toto je spdsobené mensSim celkovym poctom kombinécii v rdmci

menSich mnoZin charakteristik ako je celkovy pocet kombinacii charakteristik vo vicsej

mnozine).
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Vybrana metoda

Obr. 15 Porovnanie parametrov klasifikacnych metod pre rozlisovanie a nerozlisovanie
vzorovo zdvislych a nezadvislych charakteristik
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Tato hypotézu vSak musime na zdklade porovnania hodndt chyb EER pre autentifikdciu
pouzivatela pomocou informacnej fizie na urovni porovnavacieho skore abez nej
zamietnut’. Flzia na Grovni porovnavacieho skore v pripade ,,One Class* klasifikatora
v nasom pripade nemé vyznam pri zvySovani celkovej GspeSnosti biometrického systému.

Hypotéza 3. Overenie platnosti tejto hypotézy sme vykonali postupnym trénovanim
biometrického modelu pouzivatel'a pomocou dat ziskanych v EXP2 (dlhodoby experiment).
Postupne pre jednotlivé série odomykani (rozdelené do SirSieho ¢asového obdobia) sme pre
kazdého pozivatela postupne natrénovali biometricky model a sledovali sme vyvoj
uspesnosti systému pomocou hodnoty chyby EER bez dodatocnej uUpravy mnoziny
sledovanych charakteristik. Pre uréenie hodnoty chyby EER sme vzdy pre natrénovany
klasifikator ako mnozinu testovacich dat vyuzili najbliz§iu sériu odomknuti nasledujicu po
séridch, na ktorych bol klasifik4tor natrénovany.

Pre jednotlivé pouzité metody (oznaCenie metddy sa nachadza nad danych grafom
vyvoja chyby EER, zoznam pouzitych pristupov pre jednotlivé metddy sa nachadza v
Priloha M: Vysledky autentifikicie — EXP2) sme na Obr. 16 Vyvoj hodnoty chyby EER pri
postupnom trénovani modelov pouZivatel'ov zndzornili priemernd hodnotu chyby medzi
jednotlivymi sériami odomykania. Hodnota chyby EER sa takmer u vSetkych pouzitych
metdd postupne znizovala, pricom toto zlepSenie bolo viditené uz od samotného zaciatku
dlhodobého experimentu (prvych sérii odomykani). Mdzeme teda predpokladat’, Ze
uspesnost’ spravnej autentifikdcie pouzivatelov je ovplyvnena aj dobou pouzivania
odomykacieho vzoru a poctom zadanych odomykacich vzorov, a teda model pouzivatela je

vhodné postupom casu aktualizovat’.
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Séria natrénovaného modelu pouzivatela

Obr. 16 Vyvoj hodnoty chyby EER pri postupnom trénovani modelov pouzivatelov

Na zdklade vyvoja hodnoty chyby EER pre postupné prispdsobovanie modelu

pouzivatel'a mo6zeme pokladat’ tito hypotézu za pravdivu.

6.8 Zhodnotenie experimentov
Na zédklade vykonanych experimentov, v ktorych sme urcovali moznosti identifikacie
kontextu odomykania a presnost’ biometrického systému pri autentifikdcii pouzivatela,
mdzeme povedat’, Ze vyuzitie identifikacie spdsobu zadania odomykacieho vzoru dokdzeme
vykonat’ s vysokou uspesnostou, ¢o modze mat pozitivny vplyv na celkovi presnost
vysledku autentifikacie pouzivatelov.

V uskutocnenych experimentoch sme na verifikaciu (,,Single-Class* klasifikaciu)

pouzivatel'ov v prvotnych fazach experimentovania (EXP1) pouzili ohodnotenie délezitosti
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jednotlivych charakteristik bez minimalizacie optimalneho poctu charakteristik pri budovani
biometrického modelu pouzivatela, ¢o sa prejavilo na zvysenej hodnote chyby FAR, a teda
navrhnuty systém neakceptoval vd¢Sinu vstupov od pouzivatelov. Sice sa do systému
nedostal neopravneny pouzivatel’, no s vysokou pravdepodobnost’ou bol zamietnuty pristup
aj opravnenému pouzivatel'ovi.

V dalsich fazach experimentovania sme sa preto zamerali na moznosti vyuzitia
viacerych metéd pre predspracovanie dat, vyhladanie outlierov, vyrovnanie pocetnosti
jednotlivych tried pri uréeni kontextu a autentifikacie pouzivatel'a, navrhnutie dokonalejSej
metddy na vyber a minimalizdciu signifikantnych charakteristik a vyuzitie informacnej fizie
na drovni porovnavacieho skoére. Povodné nevyvazené hodnoty chyb FAR a FRR sa ndm
podarilo vyvazit’ (pre najlepSiu metddu s najnizSou hodnotou chyby EER sme dosiahli chyby
FAR = 0.218237 aFRR = 0.289009), pricom findlna hodnota uréujica uspesnost
navrhnutého biometrického systému dosahovala hodnotu EER = 0.057182 (kompletné
vysledky jednotlivych metéd uvddzame v Tab. 13 Vysledky autentifikacie pouzivatela

vyuzitim viacerych metdd v procese navrhu systému).

Porovnanie s existujicimi pristupmi. Pre porovnanie dosiahnutych vysledkov
s existujicimi rieSeniami uvaddzanymi v analyze stavu problematiky (v Tab. 4 Dosahované
vysledky analyzovanych prac) sme vybrali iba tie pristupy, ktoré sa zaoberali autentifikdciou
pouzivatela na mobilnych zariadeniach. Tieto pristupy sa odliSovali okrem typu
sledovanych charakteristik aj poctom l'udi zapojenych do experimentu a poctom
sledovanych charakteristik.

Vzhladom na pocet I'udi zapojenych do experimentu atyp experimentovanie
(neriadeny experiment v domdcich podmienkach) mézeme usudit, Ze UspeSnost’” nami
navrhnutého biometrického systému urc¢end na zéklade hodnoty chyby EER je vysSia ako
v podobnych pracach uvddzanych v analytickej Casti tejto prace (2.7 Podobné price).
Vynimkou je prdca od [GIOFFRIDAI14] a [RAOI14], tieto prace vSak vykonavali
autentifikaciu pouzivatel'ov iba na malom mnozstve I'udi zapojenych do experimentu, a tak
su tieto vysledky ovplyvnené priamo vel'kost'ou dat, pomocou ktorych bola hodnota chyby
EER urcena (vo vSeobecnosti sa da tvrdit, Ze ¢im je pocet 'udi zapojenych do experimentu

niz§i, tym je spolahlivost’ ur¢ené¢ho vysledku presnosti biometrického systému niz§ia).
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Tab. 8 Porovnanie vysledkov analyzovanych prdc s dosiahnutymi vysledkami v tejto prdci

Praca Typ® Zapojenych | Pocet FAR | FRR | EER
Pudi do sledovanych
experimentu | charakteristik
[NGUYENI17] 3,4,6 10 - - - 0,070
[RAO14] 3,4,8 4 - 0,03 | 0,03 | 0,010
[CORPUS16] 1,2,8 30 - 0,07 | 04 -
[GIOFFRIDA14] 1,2,3,7 | 10 - - - 0,008
[ALARIKI16] 3,4 13 84 0,01 | 0,08 | 0,083
[BURIRO16] 3,4,8 26 - 0,11 | 0,04 | 0,076
VDY"SSIL?E;té 3,4,7,8 |33 136 (optim.) | 0,22 | 0,29 | 0,057

Nami navrhnutit metéodu pre budovanie modelov pouzivatelov pre biometricku
autentifikdciu hladanim signifikantnych charakteristik z velkého poctu sledovanych
charakteristik pomocou spétnej eliminacie na zaklade ohodnotenia ddlezitosti jednotlivych
charakteristik pomocou viacerych typov klasifikatorov tak pokladdme za uspesnu, nakol’ko
sa nam podarilo minimalizovat’ hodnotu chyby EER so zachovanim vyvazenosti chyb FAR
a FRR. Nami navrhnuty systém teda nie je aj napriek pouziti ,,One Class* klasifikatora
nachylny na akceptovanie neautorizovanych a neakceptovanie autorizovanych pristupov do

systému.

¢ Typ prace je uréeny podla Zn. v Tab. 3 Sumarizacia existujicich pristupov.
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7 Zhodnotenie

V tejto diplomovej praci sme analyzovali existujice pristupy a metédy budovania
a overovania biometrického modelu pouzivatela za wUcelom zvySenia zabezpecenia
mobilnych zariadeni. Skumali sme moznosti budovania biometrickych systémov
a zachytdvania biometrickych charakteristik na mobilnych zariadeniach prostrednictvom
dotykovej obrazovky a mobilnych polohovacich senzorov.

V ramci vytvorenia predstavy o procese biometrickej autentifikdcie sme analyzovali
zékladné charakteristiky biometrickych systémov a zdkladné typy procesov autentifikacie
pouzivatelov. Zamerali sme na moZnosti budovania biometrického modelu pouZivatel'a
a vyber vhodnych charakteristik, ktoré najviac dokaze prispiet’ k vysledku autentifikécie.

Pri analyze existujucich rieSeni sme sa zamerali na prace, ktoré skiumali vyuzitie
behavioralnych biometrickych charakteristik pouzivatel'ov pre ich autentifikaciu. Zhodnotili
a porovnali sme vysledky tychto prac a vytvorili sme zhrnutie existujucich pristupov na
zéklade spdsobu tvorby a overovania pouzivatel'ského modelu.

V praktickej Casti tejto prace sme zadefinovali poziadavky na vytvarany biometricky
systém, vytvorili sme ndvrh architektiry, procesu budovania biometrického modelu
pouzivatela a procesu autentifikacie pouzivatel'ov s vyuzitim informacnej fizie na drovni
porovndvacieho skore.

Pre overenie navrhnutého rieSenia autentifikacie pouzivatelov sme vykonali sadu
experimentov, pomocou ktorych sme zozbierali dostato¢ne vel'’ki mnozinu pouzivatel'skych
odomknuti zariadeni, ktord sme d’alej vyuzili v ndvrhu procesu autentifikacie pri budovani
kontextovych a pouzivatel'skych biometrickych modelov. Tento proces pozostaval
z predspracovania dat za ucelom ziskania d’alSich biometrickych charakteristik, vyhI'adania
a odstranenia anomadlif v ddtach, experimentov pri vyhl'addvani vhodnych (signifikantnych)
biometrickych charakteristik a samotnej klasifikdcie. Pre navrhnuty proces autentifikacie
pouzivatelov sme overili vhodnost’ navrhnutych metod, ktoré pozostdvali z identifikdcie
referenéného modelu pouzivatel'a na zaklade spdsobu prace so zariadenim (kontextu
odomykania), a nasledne zo ,,Single-Class* klasifik4cie pouzivatel'a pomocou tohto modelu.
Najvyssia dosiahnuta presnost’ biometrického systému vyjadrena pomocou miery EER bola
0.057, €o je v porovnani s pracami zaoberajicimi sa podobnou problematikou porovnatel'ne
lepsi vysledok (nizSia hodnota EER), o znamend, ze presnost nami navrhnutého
biometrického systému bola vyssia.

V ramci overovania stanovenych hypotéz, ktoré vyplynuli z analytickej Casti tejto
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prace (uvadzané v Casti 3 Ciele prace a vyskumné hypotézy) sme dospeli k zisteniu, Ze
vel'kost’ vybranej mnoziny charakteristik moze mat’ nepriamy vplyv na vyslednu uspesnost’
biometrického systému (hodnotu chyby EER), a teda zvd¢Sovanie mnoziny sledovanych
biometrickych charakteristik méze mat' negativny dopad na vysledok autentifikdcie
pouzivatel’a.

Pre zvySenie UspeSnosti autentifikdcie pouzivatelov sme v procese autentifikicie
navrhli sposob vykonania informacnej fizie na urovni porovnavacieho skore pre rézne
modely pouzivatelov uréené na zdklade mnozin vzorovo zavislych a nezdvislych
charakteristik. Sice sa ndro€nost’ trénovania modelov pomocou takto rozdelenych modelov
pre vzorovo zavislé a nezavislé charakteristiky znizila, vysledna ispesnost’ biometrického
systému bola niz§ia, o znamena, ze nami navrhnuta fiizia na Grovni porovndvacieho skére
neprispela k zvySeniu UspesSnosti navrhnutého biometrického systému.

Na zaklade pozorovani sme taktiez predpokladali, Ze sa presnost’ biometrického
syst¢tmu moéze prirodzene zlepSovat v priebehu Casu a so zvySujicim sa mnozstvom
zadanych odomykacich vzorov, nakol'ko sa pre pouzivatel'ov stane odomykanie zariadenia
a pouzivanie vybraného odomykacieho vzoru prirodzené. Tuto hypotézu sa ndm podarilo
dokézat’ pozorovanim prirodzené¢ho zniZovania hodnoty EER pre postupné trénovanie
modelov pouzivatelov na datach z dlhodobého experimentu (UspeSnost’ biometrického
systému sa prirodzene zlepSovala, hodnota EER postupne klesala).

PokraCovanie tejto diplomovej prace vidime v navrhnuti uspeSnejSej metody
informacnej fuzie na Urovni nielen porovndvacieho skére, ale aj na drovni zbieranych
biometrickych charakteristik (vlastnosti). Aj ked’ nami navrhnuty sposob informacnej fizie
nebol 1uspesny, tento pristup ma urcite vysoky potencial (moznosti vyuzitia informacnej

fuzie je hned’ niekol’ko).
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Priloha A: Priklad zaznamenanej biometrickej vzorky

Tato priloha obsahuje priklad zaznamenanych biometrickych udajov pouzivatela. Fig. 1

Zaznamenana udalost” odomknutia (JSON) zndzorniuje data posielané na server vo formate

JSON, ktoré sme zredukovali o zaznamenané dotykové, akceleraéné a pohybové udalosti

kvoli velkej dizke zaznamu.

V samotnych datach sa uz nachadzaji predvypocitané charakteristiky, ktoré¢ su

uréené priamo na zariadeni pouzivatela (atribit metrics (sl. metriky)).

" id": "5ae7056bbeb35e839%bdded9b",
"user": "Sace253ae8acbc8786cfc73a",
"timestamp": "2018-04-30T11:59:51.072z2",
"correct": false,
"correctPattern": {
"pattern": "247"
bo
"enteredPattern": {
"pattern": "5478"
b
"sequelNum": 2,
"unlockContext": {
"finger": "thumb",
"hand": "right",
"posture": "sitting",
"testId": 1542805640535
br

"metrics": {
"touchTime": 1326000000,
"acceleration": {

"avgAcceleration": 9.711156,

by
"rotation": {
"maxRotationX": 1.2278391,
"maxRotationY": 0.20525073,

by
"touch": {
"avgMotionVelocity": 2564.5916,
"maxMotionVelocity": 7581.336,
"minMotionVelocityX": -3171.0134,

}
b
"touchEvents": [
{
"timestamp": 3169000000,
"orientation": O,
"pressure": 1,
"size": 0.003921569,
"touchMajor": 1,
"touchMinor": 1,




"x": 904,

"xVelocity": 0,
"y": 1124,
"yVelocity": O
Yoo
1,
"accelerationEvents": [
{
"timestamp": 0,
"x": =-1.5729905,

"y": 3.0142999,
"z": 9.167398
b
1,
"rotationEvents": [
{
"timestamp": 4965192,
"x": -0.19914207,
"y": -0.08674286,
"z": 0.13133603
b
1y

"patternEvents": [
{
"timestamp": 4969192,
"dotIndex": "4",
"prevDotIndex": "5"

}

Fig. 1 Zaznamenana udalost odomknutia (JSON)
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Obr. 17 Priklad vzorky — drdha odomykacieho vzoru (I pouzivatel)

Na Obr. 17 Priklad vzorky — drdha odomykacieho vzoru (1 pouzivatel') sa d’alej nachadza

drdha odomknutia zariadenia pre odomykaci vzor 2/03458 (index bodky) vytvorena z dat

B



na Fig. 1 Zaznamenan4 udalost’ odomknutia (JSON). Na obrdazku Obr. 18 Priklad vzorky —
akcelerdcia je zachytend akcelericia pohybu ana obrdzku Obr. 19 Priklad vzorky —

naklonenie je zachytené naklonenie zariadenia pri zaddvani odomykacieho vzoru.
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Obr. 19 Priklad vzorky — naklonenie



Priloha B: Procesy biometrického systému

P1 Trénovanie klasifikatora kontextu odomknutia

act ADD1 Get context classificator /

unlocks)

Raw Data (latest

Get all unlock Unlock
actions actions
Start

E Features)

Preprocess (Calculate Detect and remove anomaly Balance classes
data (Outlier Detection)

Server

[

Select best features
(Feature Selection)

~
= Set of best context ~ C
features
A

reate Context Classifie
(Train Model)

r ~ Context Classifier F@
End

Features ta determine unlack
context (comman for all users)

Obr. 20 ADOI Proces trénovania klasifikdtora kontextu odomknutia (diagram aktivit)




P2 Ziskanie vzorovo nezavislych ¢rt pre budovanie vzorovo nezavislého modelu pouzivatel’a

act ADD3 Get user common classification (PI) features /

Raw Data
(latest unlocks from all

system users)

Get all unlack Unlock Actions
actions
Start

Preprocess (Calculate
Features)

Server

HD

etect and remove anomaly
data (Outlier Detection)

(

Select best features
(Feature Selection)

~ Balance classes

>

Pl set of user
features

End

L

LIS

sers)

Pattern Independant
Features to determine
sers (common for all

T

Obr. 21 ADO2 Proces ziskania vzorovo zavislych ¢rt pre budovanie modelu pouzivatela (diagram aktivit)




P3 Ziskanie vzorovo zavislych ¢it pre budovanie vzorovo zavislého modelu pouZivatela

act ADD3 Get user unique classification (PD) features/

Raw Data

{latest unlocks)

User Data + Random Imposter Data
“with same unlock pattern

Get all unlock Unlock Actions Preprocess (Calculate Detect and remove anomaly Balance classes
h actions Features) data (Outlier Detection)
sLart

\

Select best features Pl Set of user
{Feature Selection) features vl
ne

Server

Pattern dependant
Features to determine
users [unigue for every

user)

Obr. 22 ADO3 Proces ziskania vzorovo nezavislych c¥t pre budovanie modelu pouzivatela (diagram aktivit)



P4 Nastavenie odomykacieho vzoru pouzivate’om

act ADD4 Set up unlock pattern /

Select context = Unlock Context —

Enter pattern

Calculate features

Fum. of unlacks

satisfied

Unlock Actions

Get PD
features

PD set of user
features

Create PD User Classifier
(Train Model)

{Logging) {Initial Preprocessing)
E Mare
=] unlocks
Start .
required
Caleulate additional features
(Preprocessing) (create Pl User Classifier Pl User madel
\J/ {Train Model)

Detect and remove anomaly
g data (Outlier Detection)
= Enel

:
PD User modeli
1
1
:

Models can be used in

selected cantext

Obr. 23 AD04 Proces nastavenia odomykacieho vzoru pouzivatelom (diagram aktivit)




P5 Autentifikacia pouZzivatel’a pri prihlaseni

att ADDE Usar authenticatan /
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TPATCIT
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Obr. 24 ADOS5 Proces autentifikdcie pouzivatela pri prihlasent (diagram aktivit)




Priloha C: Datovy model

Nasledujuci diagram znazoriiuje datovy model vytvaraného biometrického systému.

User

+ name: String

+ password: String

UnlockAction

+ email: String
+ gender: String
+ dateOfBirth: Date

+ dominantHand: String

TouchEvent

+ x: Number
+y: Number
+ xVelocity: Number

+ yVelocity: Number

+ user: User

+ timestamp: Date

+ enteredPattern: UnlockPattern

+ correctPattern: UnlockPattern

+ correct: Boolean

+ touchEvents: List<TouchEvent>

+ accelerationEvents: List<AccelerationEvent>
+ rotationEvents: List<RotationEvent>
+ patternEvents: List<PatternEvent>
+ metrics: Metrics

+ patternSize: Number

+ sequelNum: Number

+ unlockContext: UnlockContext

UnlockPattern

e

+ pattern: String

UnlockContext

+ testld: Number

+ size: Number

+ orientation: Number
+ touchMajor: Number
+ touchMinor: Number

+ pressure: Number

AccelerationEvent

+ x: Number

1

+ posture: String
+ hand: String

+ finger: String

*

Event

+ timestamp: Date

+y: Number

+ z: Number

RotationEvent

+ x: Number

+y: Number

+ z: Number

PatternEvent

+ dotindex: String

+ prevDotIndex: String

1 TouchMetrics
Metrics
+ touchTime: Number
+ acceleration: AccelerationMetrics AccelerationMetrics
+ rotation: RotationMetrics
+ touch: TouchMetrics
RotationMetrcis

Obr. 25 Ddtovy model navrhnutého biometrického systému






Priloha D: Rozpis serverovych API

V nasledujtcej tabul’ke Tab. 9 Zoznam serverovych API uvadzame zoznam podporovanych serverovych API volani, ktoré sliZia na spravu

pouzivatel'ov a zaznamendvanie biometrickych vzoriek pouzivatel'ov na vzdialenom serveri. Schémy pouzivatel'a a akcie odomknutia (uvadzané

v nasledujucej tabul’ke v stipcoch Vstup a Vystup ako User a UnlockAction) st uvedené v prilohe Priloha C: Datovy model.

Tab. 9 Zoznam serverovych API

zaklade ID

API volanie Popis Vstup Vystup
/users/createUser Vytvorenie pouzivatela user: User user: User
Jusers/getUser/:userName Ziskanie pouZivatel'a podl'a mena | userName: String user: User
/users/getUserByld/:userld Ziskanie pouzivatela podl'a ID user: User
/users/updateUser/:userld Aktualizacia pouzivatel’a na userld: String user: User
zéklade ID user: User
/users/deleteUser/:userld Vymazanie pouzivatel'a na userld: String res: String

/users/listAllUsers Ziskanie vsetkych pouzivatel'ov

users<User>: List

/unlockActions/createUnlockAction Vytvorenie akcie odomknutia

uAct: UnlockAction

uAct: UnlockAction

Ziskanie akcie odomknutia na
zéklade ID

/unlockActions/listUnlockAction/:unlockActionld

uActld: String

uAct: UnlockAction

Aktualizacia akcie odomknutia na
zéklade ID

/unlockActions/updateUnlockAction/:unlockActionld

uActld: String
uAct: UnlockAction

uAct: UnlockAction




/unlockActions/deleteUnlockAction/:unlockActionld

Vymazanie akcie odomknutia na
zéklade ID

uActld: String

res: String

/unlockActions/listAllUnlockActions'

Ziskanie vsetkych akcii
odomknutia

uActs< uAct >: List

/unlockActions/listAllUserUnlockActions/:userld

Ziskanie vsetkych akcii
odomknutia pouZivatel'a na
zéklade jeho ID

userld: String

uActs< uAct >: List




Priloha E: Doratané biometrické charakteristiky

Této priloha obsahuje zoznam biometrickych charakteristik, ktoré st dordtané zo surovych

biometrickych dat.

Charakteristiky 68-91 su vyuzivané ako charakteristiky prvotného dotyku

pouzivatela so zariadenim.

Tab. 10 Dordtané biometrické charakteristiky a ich opis

Ref.
P # | Oznacenie Opis
data P
£ 1 | avg_acceleration priemernd akcelerdcia
%]
>
% 2 | avg_acceleration_{ A} priemernd akcelerdcia pre
= Jjednotlivé osi A
i
E FA={xy 2/
]
s 3 | max_acceleration maximdlna akcelerdcia
4 | max_acceleration_{A} maximdlna akcelerdcia pre
Jjednotlivé osi A
FA={xy 2}
5 | min_acceleration minimdlna akcelerdcia
6 | min_acceleration_{A} minimdlna akcelerdcia pre
Jednotlivé osi A
FA={xy z}
7 | total_acceleration celkovd akcelerdcia
8 | total_acceleration_{A} minimdlna akcelerdcia pre
Jjednotlivé osi A
JA={xy 2}
% 9 | avg_rotation priemernd rotdcia
>
"'g 10 | avg_rotation_{A} priemernd rotdcia pre
'g Jjednotlivé osi A
2 JA={xy 7}
11 | max_rotation maximdlna rotdcia
12 | max_rotation_{A} maximdlna rotdcia pre
Jjednotlivé osi A
JA={xy, 7}
13 | min_rotation minimdlna rotdcia




14 | min_rotation_{A} minimdlna rotdcia pre
Jjednotlivé osi A
JA={xy, 7}
15 | total_rotation celkovd rotdcia
16 | total_rotation_{A} celkovd rotdcia pre jednotlivé
osi A
JA={xy, 7}
:; 17 | avg_motion_velocity priemernd rychlost
>
% 18 | avg_motion_velocity_{ A} priemernd rychlost pre
2 Jednotlivé osi A
FA={xy/
19 | max_motion_velocity maximalna rychlost
20 | max_motion_velocity_{A} maximalna rychlost pre
Jednotlivé osi A
FA={xy/
21 | min_motion_velocity_{A} minimalna rychlost pre
Jednotlivé osi A
FA={xy/
22 | total_motion_velocity celkova rychlost
23 | total_motion_velocity_{A} celkova rychlost pre jednotlivé
osi A
FA={xy]
24 | total unlock time celkovy c¢as odomknutia
25 | trajectory_length dizka trajektérie
26 | starting_velocity_{A} zaciatocna rychlost pre
jednotlivé osi A
;A ={xy/
27 | starting_velocity zaciatocna rychlost (z prvych
n udalosti dotyku)
28 | ending_velocity_{ A} ukoncovacia rychlost pre
Jjednotlivé osi A
JA={xy
29 | ending_velocity ukoncovacia rychlost (z
poslednych n udalosti dotyku)
30 | average_touch_size_minor priemerna velkost dotyku
(vedlajsia os)
31 | average_touch_size_major priemerna velkost dotyku




(hlavnd os)

32

average_touch_size

priemerna velkost dotyku

33

max_touch_size_minor

maximalna vel'kost dotyku
(vedlajsia os)

34

max_touch_size_major

maximalna vel'kost dotyku
(hlavnd os)

35

min_roc

minimdlny polomer na
trajektorii odomknutia (v px)

36

min_roc_center_{A}

stred minimdlneho polomeru
na trajektorii odomknutia

JA={xy}

touchEvents, patternEvents

37

distance_{A}{A}

vzdialenost medzi 2 bodmi
vzoru z mnoziny A (velkost
vzoru 3x3 = 9)

;A ={0..8}

38

time_{A}{A)

cas medzi 2 bodmi vzoru
z mnoziny A

;A ={0..8}

39

velocity_{A}{A}

rychlost medzi 2 bodmi vzoru
z mnoziny A

;A ={0..8)}

40

min_roc_{A}{A}{A}

minimdlny polomer na
trajektorii odomknutia (v px)
zmnoziny A (medzi 3 bodmi)

;A ={0.8)

41

min_roc_center_{A}_{B}{B}{B}

minimdlny polomer na
trajektorii odomknutia (v px)
z mnoziny A (medzi 3 bodmi)
FA={xy/

; B=1{0..8}

touchEvents,
rotationEvents

42

d_rotation_{A}_{B}{B}

zmena A rotdcie medzi bodmi
vzoru z mnoziny B

, A= {X, » ZII
;B=1{0.8}




touchEvents,
accelerationEvents

43

d_acceleration_{A}_{B}{B}

zmena A akcelerdcie medzi
bodmi vzoru z mnoZiny B

JA={xy, 2}
;B={0..8)

accelerationEvents

44

acc_{ A}_dominant_freq

dominantnd frekvencia
akcelerdcie v smere osi A

JA={xy 2/

45

acc_{A}_dominant_freq_amp

amplitiida dominantnej
frekvencie akcelerdcie v smere
osi A

JA=(xy, 7/

46

acc_{A}_mean_freq

modus hodnota frekvencii
akcelerdcie v smere osi A

JA={xy, 7}

47

acc_{A}_med_freq

strednd hodnota frekvencii
akcelerdcie v smere osi A

JA={xy 2/

48

acc_{A}_avg_freq

priemernd hodnota frekvencii
akcelerdcie v smere osi A

JA={xy 2/

49

acc_{ A} _total_ampl

celkovd hodnota frekvencii
akcelerdcie v smere osi A

JA={xy 2/

50

acc_{A}_avg_ampl

priemernd hodnota amplitid
frekvencii akcelerdcie v smere
osi A

JA={xy 2}

51

acc_{A}_freq_sum_1

sucet amplitud frekvencii
akcelerdcie v smere osi A
v rozmedzi indexov <0-50)

JA=(xy, 7/

52

acc_{A}_freq_sum_2

sucet amplitud frekvencii
akcelerdcie v smere osi A
v rozmedzi indexov <50-100)

JA=(xy 2}

53

acc_{A}_freq_sum_3

sucet amplitud frekvencii
akcelerdcie v smere osi A
v rozmedzi indexov <100-150)




JA=(xy, 2/

54

acc_{A}_freq_sum_4

sucet amplitud frekvencii
akcelerdcie v smere osi A
v rozmedzi indexov <150-200)

JA=(xy, 7/

55

acc_{A}_freq_sum_5

sucet amplitud frekvencii
akcelerdcie v smere osi A
v rozmedzi indexov <200-...)

JA=(xy 7}

rotationEvents

56

rot_{ A}_dominant_freq

dominantnd frekvencia rotdcie
v smere osi A

JA=(xy 2}

57

rot_{ A}_dominant_freq_amp

amplitiida dominantnej

frekvencie rotdcie v smere osi
A

JA=(xy, 2/

58

rot_{A}_mean_freq

modus hodnota frekvencii
rotdcie v smere osi A

JA={xy, 7/

59

rot_{A}_med_freq

strednd hodnota frekvencii
rotdcie v smere osi A

JA={xy, 2/

60

rot_{A}_avg_freq

priemernd hodnota frekvencii
rotdcie v smere 0si A

JA=(xy, 2/

61

rot_{ A}_total_ampl

celkovd hodnota frekvencii
rotdcie v smere 0si A

JA=(xy, 7/

62

rot_{A}_avg_ampl

priemernd hodnota amplitid
frekvencii rotdcie v smere osi
A

JA=(xy 2}

63

rot_{A}_freq_sum_1

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <0-50)

JA=(xy, 2/

64

rot_{A}_freq_sum_2

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <50-100)

JA={xy, 7}




65

rot_{A}_freq_sum_3

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <100-150)

JA=(xy, 2/

66

rot_{A}_freq_sum_4

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <150-200)

JA=(xy 2/

67

rot_{A}_freq_sum_5

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <200-...)

JA={xy 2/

touchEvents, accelerationEvents

68

first_touch_acc_{A}_dominant_freq

dominantnd frekvencia
akcelerdcie prvotného dotyku
v smere osi A

JA={xy, 7}

69

first_touch_acc_{ A}_dominant_freq_amp

amplitiida dominantnej
frekvencie akcelerdcie v smere
osi A

JA=(xy 7}

70

first_touch_acc_{ A}_mean_freq

modus hodnota frekvencii
akcelerdcie v smere osi A

JA=1{xy 2/

71

first_touch_acc_{A}_med_freq

strednd hodnota frekvencii
akcelerdcie prvotného dotyku
v smere osi A

JA={xy 7/

72

first_touch_acc_{A}_avg_freq

priemernd hodnota frekvencii
akcelerdcie prvotného dotyku
v smere osi A

JA={xy 2/

73

first_touch_acc_{ A} _total_ampl

celkovd hodnota frekvencii
akcelerdcie prvotného dotyku
v smere osi A

JA={xy 2}

74

first_touch_acc_{A}_avg_ampl

priemernd hodnota amplitid
frekvencii akcelerdcie

prvotného dotyku v smere osi
A

JA=(xy 2/

75

first_touch_acc_{A}_freq_sum_1

sucet amplitud frekvencii

R




akcelerdcie prvotného dotyku
v smere osi A v rozmedzi
indexov <0-50)

JA=(xy 2}

76

first_touch_acc_{A}_freq_sum_2

sucet amplitud frekvencii
akcelerdcie prvotného dotyku
v smere osi A v rozmedzi

indexov <50-100)
y A = {X, y’ ZII

77

first_touch_acc_{A}_freq_sum_3

sucet amplitud frekvencii
akcelerdcie prvotného dotyku

v smere o0si A v rozmedzi
indexov <100-150)

JA={xy 7}

78

first_touch_acc_{A}_freq_sum_4

sucet amplitud frekvencii
akcelerdcie prvotného dotyku
v smere osi A v rozmedzi
indexov <150-200)

JA={xy 2/

79

first_touch_acc_{A}_freq_sum_5

sucet amplitud frekvencii
akcelerdcie prvotného dotyku
v smere osi A v rozmedzi
indexov <200-...)

JA=(xy, 2/

touchEvents, accelerationEvents

80

first_touch_rot_{ A}_dominant_freq

dominantnd frekvencia rotdcie
prvotného dotyku v smere osi
A

JA=(xy 2}

81

first_touch_rot_{ A}_dominant_freq_amp

amplitiida dominantnej

frekvencie rotdcie v smere 0si
A

JA={xy 2/

82

first_touch_rot_{ A}_mean_freq

modus hodnota frekvencii
rotdcie v smere osi A

JA=(xy, 2/

83

first_touch_rot_{ A}_med_freq

strednd hodnota frekvencii
rotdcie prvotného dotyku
v smere osi A

JA={xy, 7}

84

first_touch_rot_{A}_avg_freq

priemernd hodnota frekvencii
rotdcie prvotného dotyku
v smere osi A




JA={xy 7/

85

first_touch_rot_{A}_total_ampl

celkovd hodnota frekvencii
rotdcie prvotného dotyku
v smere osi A

JA=(xy, 7/

86

first_touch_rot_{A}_avg_ampl

priemernd hodnota amplitid
frekvencii akcelerdcie

prvotného dotyku v smere osi
A

JA={xy 7/

87

first_touch_rot_{A}_freq_sum_1

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <0-50)

JA={xy 2/

88

first_touch_rot_{ A}_freq_sum_2

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <50-100)

JA=(xy 7}

89

first_touch_rot_{A}_freq_sum_3

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <100-150)

JA={xy 7/

90

first_touch_rot_{A}_freq_sum_4

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <150-200)

JA={xy 2/

91

first_touch_rot_{A}_freq_sum_5

sucet amplitud frekvencii
rotdcie v smere osi A
v rozmedzi indexov <200-...)

JA=1{xy 7}




Priloha F: Opis modulov pre autentifikiciu pouzivatel’a

Umiestnenie: source codes/dpLockJupiterNotebook/modules/

Moduly a metédy dostupné v jednotlivych moduloch boli vytvorené pre ucely navrhu

a overenia rieSenia biometrického systému na autentifikdciu pouzivatel'ov.

Vytvorenie spojenia s databazou
Stibor: db_connection.py
Dostupné triedy:

e DBConnection(db_url, port): vytvori pripojenie k databdze pre danti url a port

Dostupne metddy:
e DBConnection.connect(db_name): nadviaze spojenie s databdzou (dand menom
db_name)

e DBConnection.close(): ukonci spojenie s databazou

Export dat z databazy do DataFrame pre ucely experimentov
Stibor: export_db_to_df functions.py
Dostupné metody:
e get_identificators(unlock_action): ziska sadu identifikacnych charakteristik akcie
odomknutia
e get_acceleration_metrics(unlock_action): ziska sadu akceleracnych metrik
vypocitanych na klientsom zariadeni
e get_rotation_metrics(unlock_action): ziska sadu rotacnych metrik vypocitanych na
klientsom zariadeni
e get_touch_metrics(unlock_action): ziska sadu dotykovych metrik vypocitanych na

klientsom zariadeni

Predspracovanie dat (ratanie dodato¢nych charakteristik)
Stibor: preprocess_functions.py
Dostupné metddy:

e get_total_unlock_time(unlock_action): ziska celkovy cas zaddvania odomykacieho



vzoru (v ms)

get_trajectory_length(unlock_action): ziska celkovii dizku trajektérie odomykacieho
vzoru (v px)

get_starting_velocity(unlock_action, starting_events_num): ziska zaciatocnu
rychlost kreslenia vzoru (v px/s) pre zadany pocet Startovacich udalosti
get_ending_velocity(unlock_action, ending_events_num): ziska ukoncovaciu
rychlost kreslenia vzoru (v px/s) pre zadany pocet ukoncovacich udalosti
get_pressure_metrics(unlock_action): ziska metriky tlaku
get_touch_size_metrics(unlock_action): ziska metriky velkosti dotyku (prsta)
get_touch_time_map(unlock_action): ziska mapu vsetkych sekvencii (dvojic) bodov
vzoru s casovymi metrikami pre tieto sekvencie
get_rotation_deltas_map(unlock_action): ziska mapu vsetkych sekvencii (dvojic)
bodov vzoru s metrikami rotdcie pre tieto sekvencie
get_acceleration_deltas_map(unlock_action): ziska mapu vsetkych sekvencii (dvojic)
bodov vzoru s metrikami akcelerdcie pre tieto sekvencie
do_calc_ROC(curv_point_list): pre zadany zoznam dotykovych udalosti vypocita
minimdlny polomer a stred minimdlneho polomeru
get_minimum_curvature(unlock_action): vrdti metriky zatoceni v ramci dotykovych
udalosti odomknutia

get_minimum_curvature_triples(unlock_action): vrati metriky zatoceni v rdmci
dotykovych udalosti odomknutia pre vSetky trojice bodov v rdmci vzoru
get_touch_start_events(unlock_action, padd_time, min_num_events, events_type):
pre vybrany typ udalosti (akceleracné, rotacné) vrati zoznam zaciatocnych udalosti
odomknutia pre zadany casovy rozsah od prvej dotykovej udalosti s minimdlnym
poctom udalosti

get_frequency_analysis_metrics(unlock_action, x, y, type): vrdti metriky, ktoré si

vysledko frekvencnej analyzy vybraného typu udalosti (akceleracné, rotacné)

Predspracovanie dat (vyhPadavanie outlierov, vyrovnanie pocetnosti tried

pre vyber charakteristik a klasifikaciu)

Stibor: outliers_functions.py

Dostupné metddy:

get_unique_hour_identifier(unlock_action): vrdti unikdtny identifikdator pre akciu
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odomknutia na zdklade atributu test id akcie odomknutia (datumova peciatka
vytvorenia akcie odomknutia)
find_outliers(df, feature_names): pre dané data urci outlierov pomocou Z-SCORE

a IQR metody

Vyber dominantnej mnoZziny charakteristik

Stibor: feature_selection_functions.py

Dostupné metddy:

Subor:

calculate_vif(X, num_samples=1000, thresh=>5): pre dané ddta vyberie na zdklade
poctu vzoriek a zvoleného thresholdu korelované charakteristiky

get_k_best(X, Y, k): vrdti ohodnotenie zoznamu charakteristik pomocou algoritmu
k-best

get_rec_elimination(X, Y, max_iter=1000, n_features=3): vrdti ohodnotenie
zoznamu charakteristik pomocou algoritmu rekurzivnej elimindcie
get_extra_tree(X, Y, n_estimators): vrdti ohodnotenie zoznamu charakteristik
pomocou algoritmu extra-tree

minimize_num_of_features(clf, X, Y, best_features, cv=10): pre vybrany
klasifikator minimalizuje pocet charakteristik na zaklade inicialneho zoznamu
najlepsich charakteristik (spolocne s krizovou validaciou vysledkov) urcenim

presnosti (angl. accuracy) jednotlivych podmnozin charakteristik

genetic_feature_selection.py

tento modul bol vytvoreny na zdklade dostupného rieSenia pre vyber dominantnych
charakteristik pomocou genetického algoritmu dostupného online a prispésobeny
pre uUcely optimalizacie naSho rieSenia (zdroj: dkopczyk.quantee.co.uk/genetic-

algorithm/).

Dostupné triedy:

GeneticSelector(estimator, n_gen, size, n_best, n_rand, n_children, mutation_rate):
vykond vyber dominantnych charakteristik pomocou genetického algoritmu

o estimator: klasifikator pre urcovanie uspesnosti trénovania

o n_gen:maximalny pocet generdcii

o size:velkost chromozomu (inicidalny pocet charakteristik)

o n_best: Zelany pocet chormozomov (finalny pocet charakteristik)



o n_rand:pravdepodobnost mutdcie chromozomu
o n_children: velkost populacie

o mutation_rate: pravdepodobnost mutacie chromozomu

Dostupné metddy:
e initilize(self): vytvori inicidlnu populdciu
o fitness(self, population): urci fitness skore danej populdcie
o select(self, population_sorted): vyberie najlepsie jedince z populdcie (s najvyssou
hodnotou fitness)
e crossover(self, population): vykond krizenie populacie
e mutate(self, population): vykond ndhodnii mutdciu v populdcii (zmenu jedincov)
e generate(self, population): vykond simulaciu 1 zZivotného cyklu populacie
o fit(self, X, y): vykond simuldciu genetického algoritmu

e plot_scores(self): zobrazi postup na vyhladavani optimalneho riesenia (fitness)

Klasifikacia pouzivatel’ov
Stibor: classification_functions.py
Dostupné metody:
e get_EER(user_scores, imposter_scores): na zdklade skére pri klasifikdcii
pouzivatela a utocnikov vypocita FAR, FRR, TAR, TRR a ERR skoére biometrického

systému



Priloha G: Opis jednotlivych Casti overenia rieSenia dostupnych

v nastroji Jupyter Notebook

Umiestnenie: source codes/dpLockJupiterNotebook

V tejto prilohe uvadzame opis jednotlivych Casti vypracovaného Jupyter Notebook-u,

vramci ktorého sme vykonali experimentovanie a overenie navrhnutého rieSenia. Pre

spustenie pripravenych skriptov je potrebna inStalacia rozhrania Jupyter Notebook’

a vSetkych potrebnych kniznic uvedenych vo vrchnej Casti skriptov (Cast’ imports).

Klasifikacia kontextu odomykania

Umiestnenie: source codes/dpLockJupiterNotebook/Context classification

00 export db to df: export ddt 7 databazy pre ucely dalsieho spracovania

01 preprocessing: predspracovanie ddt a dopocitanie dodatocnych charakteristik
02 outlier detection: identifikdcia outlierov a vyvazenie jednotlivych tried pre vyber
dominantnych charakteristik a klasifikdciu

03 feature selection: vymazanie korelovanych charakteristik a vyber dominantnych
mnoZzin charakteristik

data: vystupné ddta z jednotlivych krokov budovania modelu pre urcovanie kontextu
odomykania

feature_sets: mnoziny dostupnych charakteristik (vietky + vypocitané minimdlne
mnoziny)

results: vysledky jednotlivych krokov budovania modelu kontextu odomykania

Klasifikacia pouZzivatel’a

Umiestnenie: source codes/dpLockJupiterNotebook/User classification

data exploration: prvotnd vizualizdcia ziskanych ddt

00 export db to df: export ddt z databazy pre ucely dalsieho spracovania

01 preprocessing: predspracovanie ddt a dopocitanie dodatocnych charakteristik
02 outlier detection: identifikdcia outlierov a vyvazenie jednotlivych tried pre vyber

dominantnych charakteristik a klasifikdciu

7 In$talacia a samotny postup inStalacie je dostupny online na https://jupyter.org/install
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03 feature selection: vymazanie korelovanych charakteristik a vyber dominantnych
mnozin charakteristik

04 classification: klasifikdcia pouzivatela a urcovanie uspesnosti biometrického
systému

data: vystupné ddta zjednotlivych krokov budovania biometrického modelu
pouzivatela

feature_sets: mnoziny dostupnych charakteristik (vsetky + vypocitané minimalne
mnoziny)

results: vysledky jednotlivych krokov budovania modelov pouzivatelov

PI, PD search.ipynb: vyhladavanie vzorovo zdvislych a nezavislych charakteristik



Priloha H: InStala¢na prirucka

Klientska Android aplikacia

Umiestnenie zdrojovych kodov: source codes/dpLockAndroid

1y

2)

3)

Pre zobrazenie a kompildciu zdrojovych kdédov je potrebné mat’ nainstalované
rozhranie Android Studio®;
Zdrojové kody nachddzajice sa v tomto adresdri je potrebné naimportovat’ do
prostredia Android Studio;

a. Vyberte Siibor -> Novy -> Importovat projekt...;

b. Vyberte adresa projektu Eclipse ADT so siborom AndroidManifest.xml;

Projekt je naimportovany a je mozné ho skompilovat’ a spustit’.

Serverova cast’ aplikacie:

Umiestnenie zdrojovych kédov: source codes/dpLockApi

1y

2)

3)

4)

5)

Pre spustenie serverovej Casti aplikacie je potrebné mat’ nainstalovani MongoDB
databazu a kniznicu NodelJs;

Po nainstalovani MongoDB databazy je potrebné spustit’ databazového klienta
(pomocou prikazu mongod);

Po nainstalovani NodeJs kniznice je potrebné stiahnut' a nainstalovat’ kniznice
pouzivané v NodelS aplikacii (pomocou prikazu npm install);

Po nainstalovani NodeJs kniznic a spusteni MongoDb databazy je mozné spustit’
lokdlny server (po spusteni servera sa zobrazi URL adresa, na ktorej aktudlne
spusteny server bezi);

Po spusteni server je mozné sa nant dopytovat’ pomocou REST Api volani uvedenych

v Priloha D: Rozpis serverovych API.

Nahratie lokalnych dat do databazy:

Umiestnenie zdrojovych kodov: source codes/dpLockJupyterNotebook/Unlock uploading

1)

Z umiestnenia, v ktorom sa nachadzaju zozbierané biometrické data od pouzivatel'ov
je pre nahratie tychto dat do databdzy potrebné spustenie nasledujiceho Python

skriptu: user_unlocks_uploader.py;

8 InStalacny stbor a postup inStalacie sa nachadza na oficidlnej stranke vydavatel’a programu
Android Studio: https://developer.android.com/studio/install
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2)

3)

4)

5)

Priamo v tomto skripte je mozne nastavit, data ktorého pouzivatela a do ktorej
databazy chceme nahrat’;

Podmienkou pre UspeSné nahratie pouzivatel'skych dat je spustend MongoDB
databaza.

Po uspeSnom nahrati pouzivatel'skych dat bude mozné vykonat' predspracovanie
pouzivatel'skych dat priamo v Jupyter Notebook-u pomocou priloZzenych skriptov.
V pripade, Ze nie je potrebné nahratie lokdlnych suborov s datami pouzivatel'ov, tak
je mozné pouzivat Jupyter Notebook skripty pomocou uz predspracovanych dat

ulozenych v zlozke data prislusného notebook-u.
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Priloha I: Experiment 1

Typ experimentu: riadeny experiment

Ocakavany pocet vzoriek od kazdého ucastnika: 80

Kroky experimentu

1.
2.

Utastnika posadime na stoli¢ku mimo stola, aby nemal ruky opreté o Ziaden predmet.
Ugastnik sa zaregistruje do aplikacie (v pripade, Ze nema este vytvoreny udet). Ak
uz ucastnik zaregistrovany je, méze pokracovat’ na krok 3.

Utastnikovi st postupne ukazané odomykacie vzory, ktoré bude do zariadenia
zadavat’ (podl'a Tab. 11 Odomykacie vzory a spdsob odomykania). V aplikdcii spusti
zaddvanie vzorov, vyberie kontext, v ktorom sa prave nachddza a prejde na zadanie
referenéného vzoru v kroku 4.

Najprv ucastnik zada odomykaci vzor podl'a predlohy do aplikécie, aby aplikacia
vedela rozpoznat’ spravne zadanie odomykacieho vzoru.

Nasledne ucastnik do aplikacie niekol’ko-krat (podla aplikacie, v tomto experimente
nastavené na 20 opakovani pre kazdy vzor) zadava odomykacie vzory podl'a zadanej
predlohy (vSetky pokusy st zaznamenavangé).

Po ukonceni zadavania vzoru prejde ticastnik na krok 3 az kym nie su zaznamenané

vsetky vzory experimentu.

Odomykacie vzory a sposob odomykania

Tab. 11 Odomykacie vzory a spésob odomykania

Kontext
# | Vzor
Poloha Ruka Prst
1 | 3x3 EASY (2103458) Sed (sitting) Pravd (right) Ukazovdk (pointer)
2 | 3x3 EASY (2103458) Sed (sitting) Pravd (right) Palec (thumb)
3 | 3x3 HARD (124678530) | Sed (sitting) Pravd (right) Ukazovdk (pointer)
4 | 3x3 HARD (124678530) | Sed (sitting) Pravd (right) Palec (thumb)
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Priloha J: Experiment 2

Typ experimentu: neriadeny + riadeny experiment (zaciatok a koniec experimentu)
Trvanie experimentu pre 1 ucastnika: 7 dni (min 5)

Ocakavany pocet vzoriek od kazdého ucastnika: min 150

Principom tohto experimentu bolo ziskanie biometrickych udajov od pouzivatel'ov v SirSom
c¢asovom obdobi a v prirodzenom prostredi pouzivatelov. Dlhodobym odomykanim
zariadenia dosiahneme, aby sa pouzivatel’ dany vzor prirodzene naucil a pouzival ho ako
vlastny.

Sucast'ou experimentu je aj ziskavanie vzorov, ktoré su podobné alebo odlisné ako
vzor, ktory sa ucastnik nauc¢i pocas trvania experimentu (tieto vzory ziskame od ucastnika

pri ukonceni experimentu).

POZNAMKA:
Pre uplnost’ experimentu je potrebné vykonat vsetky kroky uvedené v castiach A, B a C

(opisané v nizsie).

Podmienky zadavania vzoru riadene a neriadene (doma)
- Ucastnik sedi pri zadavani vzoru mimo stola, ruky nema opreté o ziadny predmet
- ucastnik zaddva odomykacie vzory v kI'udovom stave (nie v dopravnom prostriedku,
pri chodzi a podobne — podl'a nastaveného sposobu odomykania)
- ucastnik zaddva odomykacie vzory pravidelne (min. 1x za dva dni)

- Ucastnik zadd pocas experimentu aspon 90 vzorov

A: Ziskanie vstupnych ddt
1. Ugastnika posadime na stoli¢ku a vysvetlime mu princip experimentu a podmienky
zadavania vzorov doma.
2. Utastnik sa zaregistruje do aplikacie (v pripade, ze nema este vytvoreny ucet). Ak
uz ucastnik zaregistrovany je, méze pokracovat’ na krok 3.
3. Zaregistrujeme pre UcCastnika experiment (podl'a odomykacieho vzoru a spdsobu
odomykania pre #/ v tabul’ke Tab. 11 Odomykacie vzory a spdsob odomykania).

4. Ucastnik zada 15x odomykaci vzor nastaveny v experimente.
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B: Dlhodoby experiment (domdce podmienky)

1.
2.

Utastnik si berie pridelené zariadenie domov.

Utastnik sa pred zaGatim experimentu doma prihlasi do aplikdcie a zobrazi si
prebiehajuci experiment (informécie o experimente, kontexte odomykania a vzore).
Ugastnik v aplikdcii spusti zaddvanie vzorov a niekolko-krat (podla aplikicie,
vtomto experimente nastavené na 15 opakovani pre 1 sekvenciu) zaddva
odomykacie vzory podl'a zadanej predlohy (vSetky pokusy su zaznamenavané) bez
prerusenia.

Po ukonc¢eni zad4dvania vzoru moze ucastnik pokra¢ovat’ v odomykani (d’al$ia séria,
krok 3) alebo zadavanie vzorov ukonci.

Tento postup opakuje ti€astnik po celt dobu experimentu.

C: Ziskanie ddt pre podobny a nepodobny vzor

I.
2.

Utastnik posadime na stoli¢ku a vysvetlime mu princip ukon&enia experimentu.
Ugastnik vykona zadavanie vzorov #2 a #3 z tabul’ky Tab. 11 Odomykacie vzory a

spdsob odomykania klasickym sposobom (podl'a ¢asti B).

Odomykacie vzory a sposob odomykania

Tab. 12 Odomykacie vzory a spésob odomykania

Kontext
# | Vzor
Poloha Ruka Prst
1 | 3x3 124678530 Sed (sitting) Dominantnd Palec (thumb)
(right/left)
2 | 3x3-01246785 Sed (sitting) Dominantnd Palec (thumb)
(podobny so vzorom 1) (right/left)
3 | 3x3-6785243 Sed (sitting) Dominantnd Palec (thumb)
(nepodobny so vzorom 1) (right/left)

Vysledkom tohto experimentu s dlhodobo zaznamenavané data od pouzivatelov pre 1

odomykaci vzor a data pre 2 d’alSie odomykacie vzory (1 podobny, 1 nepodobny).
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Priloha K: Scenare pri Kklasifikacii pouzivatel'ov — EXP1
SC1 - Jednoduchy vzor (EASY)

Vysledky: prie¢inok experiments/experiment 1/evaluation/SCI
Postup overenia:
1. predspracovanie dat
2. vyhladanie a vymazanie outlierov pomocou Z-skoére
3. vyber biometrickych charakteristik
4. Kklasifikacia prsta
a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)
5. Kklasifikacia pouZivatel'ov
a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)

b. s aj bez vyuzitia detekcie prsta

SC2 - Jednoduchy vzor (EASY)

Vysledky: prie¢inok experiments/experiment 1/evaluation/SC2
Postup overenia:
1. predspracovanie dat
2. vyhladanie a vymazanie outlierov pomocou IQR
3. vyber biometrickych charakteristik
4. Kklasifikdcia prsta
a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)
5. Kklasifikacia pouzivatel'ov
a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)

b. s aj bez vyuzitia detekcie prsta

SC3 - Zlozity vzor (HARD)
VysledKky: prie¢inok experiments/experiment 1/evaluation/SC3
Postup overenia:

1. predspracovanie dat

2. vyhladanie a vymazanie outlierov pomocou Z-skére

3. vyber biometrickych charakteristik

4. Kklasifikdcia prsta

a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)
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5.

klasifikacia pouzivatel'ov
a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejsich)

b. s aj bez vyuzitia detekcie prsta

SC4 — Zlozity vzor (HARD)

Vysledky: prie¢inok experiments/experiment 1/evaluation/SC4

Postup overenia:

1.

predspracovanie dat

. vyhladanie a vymazanie outlierov pomocou IQR

2
3.
4

vyber biometrickych charakteristik

. klasifikicia prsta

a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)
klasifikacia pouzivatel'ov
a. pomocou 3 setov signifikantnych charakteristik (30 najvyznamnejSich)

b. s aj bez vyuzitia detekcie prsta
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Priloha L: Vysledky autentifikiacie — EXP1 prvotny experiment

V tejto prilohe sa nachadza zhodnotenie UspeSnosti autentifikdcie pomocou kombinacie
réznych algoritmov vyberu biometrickych charakteristik a néaslednej ,,Single-Class*
klasifikdcie pomocou SVM Kklasifikatora (pre rdzne typy jadier (angl. Kernel)) v prvotnych

experimentoch.

Vysledky uvadzané v tejto prilohe st povodné vysledky, ktoré sa ndm podarilo dosiahnut’
pri pouziti zdkladnych metdéd pre vyber signifikantnych charakteristik a nepredstavuji

findlnu uspesnost’ navrhnutého systému.

Pouzité sety charakteristik (rozdelené na zéklade spdsobu urcenia signifikantnosti):
A. k-best,
B. logisticka regresia,

C. extra tree.

SC1 - Jednoduchy vzor (EASY)

Odstranenie outlierov z dat: prvych 5 + Z-score

VysledKky: prie¢inok evaluation/SC1

Set | Typ jadra | RozliSovanie prsta FAR FRR Priemerné EER
N 0.00000 1.00000 0.56991
rbf
A 0.00000 1.00000 0.60374
N 0.01434 0.83902 0.22383
A sigmoid
A 0.00321 0.88785 0.19458
N 0.01434 0.83902 0.22383
poly
A 0.00321 0.88785 0.19458
N 0.00000 1.00000 0.79732
rbf
A 0.00000 1.00000 0.69030
N 0.00892 0.94146 0.62770
B sigmoid
A 0.00050 0.95794 0.39488
N 0.00892 0.94146 0.62770
poly
A 0.00050 0.95794 0.39488
C rbf N 0.06888 0.94146 0.82014
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A 0.00000 1.00000 0.58122
N 0.02983 0.84878 0.54048
sigmoid
A 0.02038 0.87850 0.39625
N 0.02983 0.84878 0.54048
poly
A 0.02038 0.87850 0.39625
SC2 - Jednoduchy vzor (EASY)
Odstranenie outlierov z dat: prvych 5 + IQR
Vysledky: priec¢inok evaluation/SC2
Set | Typ jadra | RozliSovanie prsta FAR FRR Priemerné EER
N 0.00000 1.00000 0.64210
rbf
A 0.00000 1.00000 0.64328
N 0.00197 0.85135 0.22069
A sigmoid
A 0.00111 0.92405 0.20840
N 0.00197 0.85135 0.22069
poly
A 0.00111 0.92405 0.20840
N 0.00000 1.00000 0.79766
rbf
A 0.00000 1.00000 0.65693
N 0.00000 0.95270 0.44919
B sigmoid
A 0.00076 0.98734 0.40338
N 0.00000 0.95270 0.44919
poly
A 0.00076 0.98734 0.40338
N 0.00000 1.00000 0.81094
rbf
A 0.00000 1.00000 0.59588
N 0.03376 0.83784 0.41788
C sigmoid
A 0.01428 0.94936 0.37688
N 0.03376 0.83784 0.41788
poly
A 0.01428 0.94936 0.37688
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SC3 - Zlozity vzor (HARD)

Odstranenie outlierov z dat: prvych 5 + Z-score

Vysledky: priec¢inok evaluation/SC3

Set | Typ jadra | RozliSovanie prsta FAR FRR Priemerné EER
N 0.00000 1.00000 0.63251
rbf
A 0.00000 1.00000 0.57434
N 0.00128 0.92788 0.21217
A sigmoid
A 0.00117 0.88837 0.17032
N 0.00128 0.92788 0.21217
poly
A 0.00117 0.88837 0.17032
; N 0.00000 1.00000 0.83893
rb
A 0.00000 1.00000 0.67927
N 0.00122 0.94230 0.64415
B sigmoid
A 0.00058 0.99069 0.46766
N 0.00122 0.94230 0.64415
poly
A 0.00058 0.99069 0.46766
N 0.00000 1.00000 0.87011
rbf
A 0.00000 1.00000 0.57122
N 0.00574 0.90865 0.54537
C sigmoid
A 0.00348 0.93488 0.25212
N 0.00574 0.90865 0.54537
poly
A 0.00348 0.93488 0.25212
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SC4 - Zlozity vzor (HARD)

Odstranenie outlierov z dat: prvych 5 + IQR

Vysledky: prie¢inok evaluation/SC4

Set | Typ jadra | RozliSovanie prsta FAR FRR Priemerné EER
N 0.00000 1.00000 0.57437
rbf
A 0.00000 1.00000 0.58017
N 0.00516 0.85256 0.19459
A sigmoid
A 0.00145 0.86747 0.14673
N 0.00516 0.85256 0.19459
poly
A 0.00145 0.86747 0.14673
] N 0.00000 1.00000 0.82853
rb
A 0.00000 1.00000 0.71466
N 0.00264 0.89743 0.52125
B sigmoid
A 0.00053 0.98795 0.41541
N 0.00264 0.89743 0.52125
poly
A 0.00053 0.98795 0.41541
N 0.00000 1.00000 0.83121
rbf
A 0.00000 1.00000 0.62621
N 0.00880 0.86538 0.42690
C sigmoid
A 0.00278 0.91566 0.31545
N 0.00880 0.86538 0.42690
poly
A 0.00278 0.91566 0.31545
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Priloha M: Vysledky autentifikacie — EXP2

V tejto prilohe sa nachadza zhodnotenie uspesnosti autentifikacie pomocou kombinécie rdznych algoritmov vyberu biometrickych charakteristik
a naslednej ,,Single-Class* klasifikdcie pomocou SVM Kklasifikatora (pre rézne typy jadier (angl. Kernel)) v navrhnutom procese autentifikicie

pouzivatelov.

Vysledky uvddzané v tejto prilohe su finalne vysledky, ktoré sa ndm podarilo dosiahnut’ pri pouziti pokroc€ilejSich metod pre vyber signifikantnych

charakteristik a predstavuji findlnu (najvyssiu dosiahnutt) uspeSnost’ navrhnutého systému.

Tab. 13 Vysledky autentifikacie pouzivatela vyuzitim viacerych metod v procese navrhu systému

VyhPadanie odlz/:::’l(:lccle?ﬁa Polet Metéda minl\i/lneltl(;;lzzicie Optimilny Typ jadra
Metoda zu tlierov korelovanych dekorelovanych | urcenie skére oétu pocet SVM FAR FRR EER
.y , charakteristik | charakteristik p . charakteristik | klasifikatora
charakteristik charakteristik
7 iqr korela¢na matica 176 extra-tree GNB 136 sigmoid 0,2182 0,2890 0,0572
31 7_score korela¢na matica 178 extra-tree GNB 134 sigmoid 0,2284 0,2873 0,0592
29 Z_score korela¢na matica 178 k-best LDA 171 sigmoid 0,2136 0,2813 0,0595
25 Z_score korela¢na matica 178 k-best GNB 177 sigmoid 0,2119 0,2852 0,0600
11 iqr korela¢na matica 176 extra-tree LDA 163 sigmoid 0,2243 0,2886 0,0611
35 Z_score korela¢na matica 178 extra-tree LDA 177 sigmoid 0,2138 0,2826 0,0639
1 iqr korela¢na matica 176 k-best GNB 167 sigmoid 0,2271 0,2801 0,0642
5 iqr korela¢na matica 176 k-best LDA 167 sigmoid 0,2317 0,2819 0,0645
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32 Z_score korela¢na matica 178 extra-tree decision_tree 46 rbf 0,1759 0,3140 0,0754
8 iqr korela¢na matica 176 extra-tree decision_tree 43 rbf 0,1808 0,3098 0,0772
3 iqr korela¢néa matica 176 k-best decision_tree 116 sigmoid 0,2373 0,2631 0,0781
43 Z_score vif 82 extra-tree GNB 64 sigmoid 0,2226 0,2739 0,0850
27 Z_score korela¢na matica 178 k-best decision_tree 118 sigmoid 0,2462 0,2738 0,0856
9 iqr korela¢na matica 176 extra-tree decision_tree 43 sigmoid 0,2439 0,2763 0,0875
33 Z_score korela¢na matica 178 extra-tree decision_tree 46 sigmoid 0,2514 0,2760 0,0898
19 iqr vif 86 extra-tree GNB 67 sigmoid 0,2321 0,2664 0,0924
23 iqr vif 86 extra-tree LDA 84 sigmoid 0,2333 0,2562 0,0927
37 Z_score vif 82 k-best GNB 81 sigmoid 0,2419 0,2689 0,1006
17 iqr vif 86 k-best LDA 85 sigmoid 0,2330 0,2575 0,1012
13 iqr vif 86 k-best GNB 85 sigmoid 0,2379 0,2576 0,1027
47 Z_score vif 82 extra-tree LDA 79 sigmoid 0,2444 0,2685 0,1047
41 Z_score vif 82 k-best LDA 81 sigmoid 0,2448 0,2645 0,1060
30 Z_score korela¢na matica 178 extra-tree GNB 134 rbf 0,1841 0,3169 0,1069
44 Z_score vif 82 extra-tree decision_tree 20 rbf 0,1994 0,2853 0,1070
20 iqr vif 86 extra-tree decision_tree 37 rbf 0,1938 0,3043 0,1093
6 iqr korela¢na matica 176 extra-tree GNB 136 rbf 0,1829 0,3229 0,1095
21 iqr vif 86 extra-tree decision_tree 37 sigmoid 0,2442 0,2764 0,1098
26 Z_score korela¢na matica 178 k-best decision_tree 118 rbf 0,1914 0,3076 0,1158
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10 iqr korela¢na matica 176 extra-tree LDA 163 rbf 0,1888 0,3186 0,1172
39 Z_score vif 82 k-best decision_tree 65 sigmoid 0,2489 0,2740 0,1190
2 iqr korela¢néa matica 176 k-best decision_tree 116 rbf 0,1938 0,3044 0,1207
34 Z_score korela¢na matica 178 extra-tree LDA 177 rbf 0,1950 0,3186 0,1239
4 iqr korela¢na matica 176 k-best LDA 167 rbf 0,1959 0,3179 0,1242
0 iqr korela¢né matica 176 k-best GNB 167 rbf 0,1927 0,3193 0,1244
28 Z_score korela¢na matica 178 k-best LDA 171 rbf 0,1937 0,3165 0,1251
15 iqr vif 86 k-best decision_tree 52 sigmoid 0,2565 0,2703 0,1271
24 Z_score korela¢na matica 178 k-best GNB 177 rbf 0,1989 0,3169 0,1303
18 iqr vif 86 extra-tree GNB 67 rbf 0,2186 0,3046 0,1430
14 iqr vif 86 k-best decision_tree 52 rbf 0,2213 0,2881 0,1457
38 Z_score vif 82 k-best decision_tree 65 rbf 0,2237 0,2954 0,1468
45 Z_score vif 82 extra-tree decision_tree 20 sigmoid 0,2970 0,2855 0,1496
42 Z_score vif 82 extra-tree GNB 64 bf 0,2183 0,3039 0,1527
46 Z_score vif 82 extra-tree LDA 79 rbf 0,2324 0,3125 0,1628
22 iqr vif 86 extra-tree LDA 84 rbf 0,2403 0,3094 0,1681
16 iqr vif 86 k-best LDA 85 bf 0,2325 0,3054 0,1682
12 iqr vif 86 k-best GNB 85 rbf 0,2373 0,3069 0,1691
36 z_score vif 82 k-best GNB 81 bf 0,2426 0,3068 0,1720
40 Z_score vif 82 k-best LDA 81 rbf 0,2411 0,3068 0,1730
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Priloha N: Plan prace na rieSeni DP1

Tato priloha obsahuje zhrnutie planu prace, podla ktorého sme postupovali pri praci na naSej diplomovej praci ¢asti DP1 v akademickom roku
2017/2018.

Ako sme uz spominali v Casti 3 Ciele prace a vyskumné hypotézy, vysledkom tejto diplomovej price ma byt vytvorenie biometrického
systému na autentifikdciu pouZivatel'ov na mobilnych zariadeniach. Rozpis jednotlivych napldnovanych tloh spolu s postupom ich plnenia

rozdelenych do jednotlivych tyzdnov semestra je uvedeny v nasledujicej tabul’ke (Tab. 15 Plan rozdelenia préace pri rieSeni DP2 spolu s vyjadrenim

k jeho plneniu).
Tab. 14 Pldn rozdelenia prdce pri rieSeni DPI spolu s vyjadrenim k jeho plneniu
TyZden
Naplanované ulohy Vyjadrenie k splneniu ilohy
semestra
1. Zapracovanie pripomienok a navrhov veduceho Doplnené pripomienky vediiceho prace a vytvorena Specifikacia
prace do Casti analyzy, Specifikacia poziadaviek poziadaviek vytvaraného systému, vytvorenie UML diagramov.

vytvaraného biometrického systému.

2. Implementacia prototypu klientskej Casti (evolucny | Implementacia prototypu Android aplikdcie v nastroji Android Studio,
prototyp), skimanie problematiky biometrickych zadefinovanie grafickych rozhrani, vytvorenie zékladnej logiky
systémov. programu, integracia odomykacieho vzoru do aplikacie.

3. Implementacia prototypu serverovej ¢asti, skimanie | Vyber implementa¢nych prostredi a jazykov, v ktorych bude
problematiky biometrickych systémov. implementovany biometricky systém. Prototypovanie klientskej ¢asti

v ramcoch ReactNative, Angular a jazyku Kotlin.

4. Névrh a implementicia ziskavania biometrickych Implementicia sledovania a ukladania udalosti odomykania zariadenia
charakteristik. (dotyk, akceleracia, naklonenie) v zariadeni Android.
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Integracia klientskej a serverovej Casti.

Integracia serverovych API v klientskej ¢asti Android aplikacie na
ukladanie biometrickych vzoriek pouZivatel'ov.

6. Prezentovanie dosiahnutych vysledkov Prezentécia vysledkov vedicemu diplomovej prace a zapracovanie
a zapracovanie pripomienok. pripomienok k vytvorenému systému.

7. Integracia predspracovania ziskanych surovych dat Integracia spracovdvania dét zo senzorov do zmysluplnych metrik
Z0O SEeNZorov. a vyrieSenie zaznamendvania ¢asu v rovnakych jednotkach pri

zaznamenanych udalostiach.

8. Prvé experimenty a overenie spravnosti ziskanych Vykondavanie experimentov pre overenie zaznamendvania biometrickych
biometrickych udajov. charakteristik.

9. Zhodnotenie prvotnych experimentov. Zhodnotenie prvotnych experimentov.

10. Finalizacia DP1. Pisanie diplomovej prace, finalizécia ¢asti DP1.

11. Prezentovanie diplomovej prace, zapracovanie Prezentovanie diplomovej prace, zapracovanie pripomienok, finalizécia
pripomienok, finalizacia ¢asti DP1 diplomovej prace. | casti DP1diplomovej prace.

12. Odovzdanie ¢asti DP1 diplomovej prace. Odovzdanie ¢asti DP1 diplomovej prace.
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Priloha O: Plan prace na rieSeni DP2

Tato priloha obsahuje zhrnutie planu prace, podl'a ktorého sme postupovali pri praci na nasej diplomovej praci ¢asti DP2 v akademickom roku
2018/2019.

Ako sme uz spominali v ¢asti 3 Ciele prace a vyskumné hypotézy, vysledkom nasej diplomovej price ma byt’ vytvorenie biometrického
systému na autentifikdciu pouzivatel'ov na mobilnych zariadeniach. Rozpis jednotlivych napldnovanych tloh spolu s postupom ich plnenia

rozdelenych do jednotlivych tyzdnov semestra je uvedeny v nasledujicej tabul’ke (Tab. 15 Plan rozdelenia préace pri rieSeni DP2 spolu s vyjadrenim

k jeho plneniu).
Tab. 15 Pldn rozdelenia prdce pri riesSeni DP2 spolu s vyjadrenim k jeho plneniu

TyZdeh . o - o
Naplanované ulohy Vyjadrenie k splneniu ulohy

semestra

1. Zapracovanie pripomienok a navrhov veduceho Doplnené pripomienky vediiceho prace a vytvorend Specifikacia
prace na zaklade DPI. poziadaviek vytvaraného systému, dopracovanie UML diagramov.

2. Névrh procesov registracie, zaznamendvania Navrhnuté procesy pre registraciu a zaznamendvanie biometrického
a aktualizdcie biometrického pouZivatel'ského modelu pouZivatel'a. Proces aktualizacie biometrického modelu bude
modelu. navrhnuty neskor.
Ziskavanie prvych redlnych dat od pouZivatelov. Ziskané déta o pouzivatel'ov (I'udia z okolia, 5 pouZivatel'ov)

4, Experimenty so ziskanymi datami (prvé Prvé¢ klasifikacie pre urcenie spdsobu odomknutia.
klasifikacie).
Experimenty so ziskanymi ddtami Experimenty s vyberom vhodnych biometrickych charakteristik.

6. Névrh a implementacia informac¢nej fuzie na irovni | Navrhnutd metdda ,,ensemble metdda s 2 uroviami.
porovnavacieho skore.

7. Prezentovanie dosiahnutych vysledkov Prezentacia vysledkov vedicemu diplomovej price a zapracovanie
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a zapracovanie pripomienok.

pripomienok k vytvorenému systému.

8. Zbieranie d’al§ich biometrickych dat (experimenty). | Zbieranie dit a experimentovanie (feature selection, spektrdlna analyza,
Single-Class klasifikacia)
9. Pilotné overovanie o hodnotenie hypotéz, pisanie Experimentovanie so ziskanymi ddtami.
diplomovej prace a vyhodnocovanie experimentov,
zhodnotenie dosiahnutych vysledkov.
10. Finalizacia ¢asti DP2 diplomovej prace, navrhy na Pisanie diplomovej préce, finalizacia casti DP2.
pokracovanie v praci.
11. Prezentovanie diplomovej price, zapracovanie Prezentovanie diplomovej price, zapracovanie pripomienok, finalizacia
pripomienok, finalizacia ¢asti DP2 diplomovej prace. | casti DP2diplomovej prace.
12. Odovzdanie ¢asti DP2 diplomovej préce. Odovzdanie ¢asti DP2 diplomovej préce.
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Priloha P: Plan prace na rieSeni DP3

V ramci planovania prace na tejto diplomovej praci sme vytvorili plan tloh, ktoré budu viest’ k d’alSiemu rieSeniu skiimanej problematiky, navrhu
a vytvoreniu biometrického systému na autentifikdciu pouZivatel'ov. Plan rieSenia projektu findlnej ¢asti DP3 naSej diplomovej prace spolu
s vyjadrenim k splneniu jednotlivych tloh uvddzame v Tab. 16 Plan rozdelenia price pri rieSeni DP3.

Tab. 16 Pldn rozdelenia prdce pri rieSeni DP3

Tyzden . o . . o
Naplanované ulohy Vyjadrenie k splneniu ulohy
semestra
1. Zapracovanie pripomienok a navrhov vediceho Doplnené pripomienky veddceho prace
prace na zaklade DP2.
2. Névrh procesov aktualizicie biometrického Uprava aplikicie pre logovanie dét (pre dlhodoby experiment, nové
pouzivatel'ského modelu. zariadenia). Priprava experimentu pre dlhodobé ziskavanie dat.
3. Ziskavanie dlhodobych dat od pouzivatelov. Tato etapa trvala viacero tyzdnov semestra. Dopracovanie procesov pre
autentifikaciu pouzivatela.
4, Experimenty so ziskanymi datami (klasifikacie, Overenie spravnosti ziskanych dat, pokracovanie v experimentoch.
sledovanie zlepSovania klasifikatora). Priprava programovych kédov pre evaluédciu vysledkov.
5. Navrh a implementacia informacnej fuzie na urovni | Implementicia flizie na drovni porovnavacieho skére. Implementécia
vlastnosti. genetického algoritmu pre vyber mnoZziny sledovanych charakteristik.
Experimenty s minimalizaciou poctu charakteristik.
6. Prezentovanie dosiahnutych vysledkov Prezentovanie vysledkov pri autentifikacii pouzivatel'ov, hl'adanie
a zapracovanie pripomienok. d’al§ich I'udi pre zapojenie sa do experimentu. Oprava chyb
v klasifikacnych metddach/algoritmoch.
7. Overovanie a hodnotenie hypotéz, vyhodnocovanie | Vyhodnocovanie dat, dprava algoritmov.
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experimentov.

8. Overovanie a hodnotenie hypotéz, pisanie Vyhodnocovanie experimentov, overovanie hypotéz. Cistenie dat.
diplomovej prace a vyhodnocovanie experimentov. Doplnenie vzorovo zavislych charakteristik. Transformécia dat pre
Jupyter Notebook. Prepis Python skriptov do Jupyter Notebooku.
9. Overovanie a hodnotenie hypotéz, pisanie Dalsie zbieranie dét a experimentovanie (feature selection, spektrdlna
diplomovej prace a vyhodnocovanie experimentov, analyza, Single-Class klasifikdcia). Overovanie hypotéz, simulicia
zhodnotenie dosiahnutych vysledkov. viacerych spdsobov predspracovania dét, vyberu dominantnych
charakteristik a klasifikécie.
10. Finalizécia ¢asti DP3 diplomovej prace, ndvrhy na Hl'adanie moznych vylepSeni vysledkov autentifikacie. Navrh
pokracovanie v praci. a implementacia procesu pre minimalizaciu poctu sledovanych
charakteristik. Optimalizacia vypoctu.
11. Prezentovanie diplomovej price, zapracovanie Finalizicia vysledkov, hodnotenie hypotéz. Prezenticia vysledkov
pripomienok, finalizacia ¢asti DP3 diplomove;j vedicej diplomovej prace a zapracovanie pripomienok.
préce.
12. Odovzdanie ¢asti DP3 diplomovej préce. Odovzdanie ¢asti DP3 diplomovej préce.
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Priloha Q: Opis digitalnej Casti prace
Evidencné ¢islo prace v informa¢nom systéme: FIIT-182905-74357

Obsah digitalnej Casti prace (archiv ZIP):

Priecinok Obsah
doc Dokumentdcia
DP3_74357_VNENCAK.docx Diplomovad prdca
DP3_74357_VNENCAK.pdf Diplomovad prdca
ea model Model v EA
dp.eap Ndvrh architektury a procesov biometrického systému
dp.eap Ndvrh architektury a procesov biometrického systému

source codes

Zdrojové kody

User classification

Context classification

dpLockApi BE cast aplikdcie (NodelS server, Databdza)
dpLockAndroid FE cast aplikdcie - Android Aplikacia
dpLocklupyterNotebook Jupyter Notebook skripty s vytvorenymi Python modulmi - pouZité v

procese budovania a overovania biom. Systému

Postup a vysledky z budovania biometrického modelu pouZivatela

Postup a vysledky z budovania biometrického modelu kontextu
odomykania

experiments

Vysledky experimentov pre DP3

experiment 1

Ddta k prvotnému experimentu EXP1

data Ziskané biometrické ddta z prvotného experimetu (dump MongoDB
databadzy)
evaluation Evaludcia vysledkov

SC1

Uu

Vysledky evaludcie - Scendr 1, hladané outliery: Z-Score




unlock_actions_124678530_removed_outliers_result
unlock_actions_124678530_removed_outliers_by_user_result
features_k_best

features_extra_tree

features_logistic_regression

features_finger_k_best

features_finger_extra_tree

features_finger_logistic_regression

user_finger_classification_per_user
user_finger_classification_global
user_classification_results

user_classification_determining_fingers_results

Vysledok odstrdnenia outlierov z ddt vzoru 124678530
Pocet vzoriek podla typu odomknutia pre kaZdého pouZivatela
Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla

vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti algoritmom extra-tree)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti logistickou regresiou)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené

podla vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené

podla vyznamnosti algoritmom extra-tree)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené

podla vyznamnosti logistickou regresiou)

Vysledok klasifikdcie spésobu odomknutia - prstu (pre kaZzdého
pouZivatela zvldst)

Vysledok klasifikdcie spésobu odomknutia - prstu (pre vSetkych
pouzivatelov spolocne)

Vysledok klasifikdcie pouZivatelov pre rézne algoritmy bez detekcie
spésobu odomknutia - prsta

Vysledok klasifikdcie pouZivatelov pre rézne algoritmy s detekciou
spbsobu odomknutia - prsta

SC2

unlock_actions_124678530_removed_outliers_result
unlock_actions_124678530_removed_outliers_by_user_result

features_k_best

features_extra_tree

\'A%

Vysledky evaludcie - Scendr 2, hladané outliery: IQR

Vysledok odstrdnenia outlierov z ddat vzoru 124678530

Pocet vzoriek podla typu odomknutia pre kaZzdého pouZivatela
Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla

vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti algoritmom extra-tree)




features_logistic_regression

features_finger_k_best

features_finger_extra_tree

features_finger_logistic_regression

user_finger_classification_per_user
user_finger_classification_global
user_classification_results
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Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti logistickou regresiou)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti algoritmom extra-tree)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti logistickou regresiou)

Vysledok klasifikdcie sp6sobu odomknutia - prstu (pre kazdého
pouZivatela zvldst)

Vysledok klasifikdcie sp6sobu odomknutia - prstu (pre vsetkych
pouZivatelov spolocne)

Vysledok klasifikdcie pouZivatelov pre rézne algoritmy bez detekcie
spésobu odomknutia - prsta

Vysledok klasifikdcie pouZivatelov pre rézne algoritmy s detekciou
spésobu odomknutia - prsta
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Vysledky evaludcie - Scendr 3, hladané outliery: Z-Score

Vysledok odstrdnenia outlierov z dat vzoru 2103458

Pocet vzoriek podla typu odomknutia pre kazdého pouZivatela
Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla

vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti algoritmom extra-tree)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti logistickou regresiou)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti algoritmom extra-tree)
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spésobu odomknutia - prsta
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Vysledky evaludcie - Scendr 4, hladané outliery: IQR

Vysledok odstrdnenia outlierov z ddt vzoru 2103458

Pocet vzoriek podla typu odomknutia pre kazdého pouZivatela
Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla

vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti algoritmom extra-tree)

Zoznam charakteristik na klasifikdciu pouZivatelov (zoradené podla
vyznamnosti logistickou regresiou)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti algoritmom k-best)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti algoritmom extra-tree)

Zoznam charakteristik na klasifikdciu typu odomknutia - prstu (zoradené
podla vyznamnosti logistickou regresiou)

Vysledok klasifikdcie sp6sobu odomknutia - prstu (pre kazdého
pouZivatela zvldst)

Vysledok klasifikdcie sp6sobu odomknutia - prstu (pre vsetkych
pouZivatelov spolocne)




user_classification_results

user_classification_determining_fingers_results

Vysledok klasifikacie pouZivatelov pre rézne algoritmy bez detekcie

spésobu odomknutia - prsta
Vysledok klasifikdcie pouZivatelov pre rézne algoritmy s detekciou

spbsobu odomknutia - prsta

experiment 2

data

Ddta k dlhodobému experimentu EXP2
Ziskané biometrické data (JSON subory)

Digitalna ¢ast’ prace ma velkost’ 0.728 GB.

Nézov odovzdaného archivu: DP_prilohy_digital_stanislav_vnencak.zip
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