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Abstract

Kalas, P., Multitenant personal data and consents to the processing of personal data
management portal. Diploma thesis. Brno, 2019.

This thesis deals with design and implementation of personal data and consents to
the processing of personal data management portal with multitenancy support. The
work deals with theoretical basis for the portal design in the field of personal data
protection and cloud software development. The final design is implemented and
deployed in production environment.

Key words: GDPR, cloud computing, information system, Spring Framework, An-
gular, Docker

Abstrakt

Kalas, P., Multi-tenant portdl pro evidenci a sprdvu osobnich tudaju a souhlasi o
jejich zpracovdani. Diplomova prace. Brno, 2019.

Tato prace se zabyva navrhem a implementaci portalu pro evidenci osobnich tdaji a
evidenci souhlasi s jejich zpracovanim. V praci je pojednavano o teoretickém zakladu
pro navrh portalu, a to jak v oblasti ochrany osobnich tdaji, tak v oblasti vyvoje
software pro provoz na bazi cloudu. Vysledny navrh je implementovan a otestovan
v produkénim prostiedi.

Klicova slova: GDPR, cloud computing, informacni systém, Spring Framework,
Angular, Docker
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14 1 UVOD

1 Uvod

Osobni tdaje a vseobecné soukromi jsou chranéné jiz desitky, ne-li stovky let. Tato
prace vznika v dobé a prostredi, kdy je ochrané osobnich tidajii vénovana mimoradna
pozornost.

7 sirsiho hlediska a casového pojeti je divodem rozvoj spolecnosti a vyuziti
techniky, konkrétnéji predevsim informacnich technologii. Hodnota osobnich udajtu
roste a stejné tak jejich zneuzitelnost. Nejde totiz zdaleka pouze o problém vyzrazeni
divérnych informaci nezddoucim subjektim, ale zneuzitelnost tkvi také v pachani
nezakonnych ¢int. Piikladem je moznost ukradeni identity. Informac¢ni technologie
jsou prostredkem, ktery umoznuje osobni iidaje velice snadno shromazdovat a stejné
tak i zneuzivat.

Pozornost v poslednich letech vsak ochrané osobnich tdaji stoupla ze zcela
konkrétniho diavodu. Tim je nafizeni Evropského parlamentu a Rady ¢. 2016\679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto tidaji, znamého také jako GDPR.

Narizeni schvalené 27. dubna 2016 a vstupujici v platnost 25. kvétna 2018 v ram-
ci ¢lenskych stattt Evropské unie je evoluci a sjednocenim pravniho rdmce ochrany
osobnich udaji. Prinasi zvyseni ochrany dat s osobnimi tdaji, jednotna pravidla s
jejich zachazenim a také lepsi kontrolu a moznost sankci pripadnych prohreski. Vy-
razné zvysSeni rozsahu prav osob v této oblasti pfinasi i zmény a nové povinnosti pro
organizace osobni tudaje zpracovavajici. U takovych organizaci s nastupem GDPR
vznika Casto potreba upravy zavedenych procesti, ¢i také vytvoreni procesi zcela
novych. Zde se informacni technologie dostavaji do pozice, ve které organizacim s
nakladanim s osobnimi tdaji nabizi pomoc.

1.1 Motivace

Autor préace je zaméstnancem organizace, ve které se otazka tuprav zavedenych pro-
cesu tykajicich se nafizeni Evropského parlamentu a Rady ¢. 2016\679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téch-
to udaju (déle jiz jen GDPR) fesila a tesi ve vSech jejich aspektech. Tato spolecnost
se také rozhodla byt soucasti partnerstvi poskytujici pravni poradenstvi, procesni a
analytickou podporu a technické Teseni z hlediska GDPR pro dalsi organizace.
Motivaci pro vyvoj softwarového produktu, jehoz navrh a implementace je cil
této prace se stala potieba sjednoceni a zefektivnéni danych procesti ve vlastni or-
ganizaci. Teprve dalsi analyza a priuzkum trhu ukazal, ze by se takové feseni mohlo
stat produktem, ktery by obsdhl potieby i dalsich organizaci. Tato skutecnost se
stala zakladem rozhodnuti vytvorit takovy produkt, jenz by mohl byt, v souladu s
modernim pristupem k poskytovani I'T sluzeb, nabizen ve formé cloudové sluzby.
Dalsi, autorovou osobni, motivaci se stala moznost obsdhnuti celého procesu
vyvoje takového softwarového produktu. Tato moznost nabizi vyzkouseni mnoha
roli. Nejednd se pouze o backend a frontend programatora, testera a UX designéra,
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ale také o softwarového architekta a DevOps inzenyra — vytvorenim aplikac¢ni vrstvy
vyvoj totiz nekonci. Vzhledem k povaze projektu, ktera se ideové blizi k vyvoji
software na zakazku, jsou to také role konzultanta, byznys analytika a v neposledni
radé projektového manazera.

1.2 Cil a obsah prace

Cilem préace je navrh a implementace systému pro evidenci osobnich tdaji a evidenci
souhlasii s jejich zpracovanim. Zasadnim pozadavkem na Teseni je provoz na tarovni
cloud realizace a s nim spjata multi-tenantnost a konfigurovatelnost.

Pro celistvy popis dosazeni tohoto cile je ¢tenar v této praci obeznamen s celym
procesem tvorby systému od prvotniho konceptu po aktudlni stav prace a vyuziti
jejiho vystupu v praxi. Nutné je také ¢tenare seznamit s problematikou zpracovani
osobnich tdaju a problematikou vyvoje softwarového produktu pro provoz na trovni
cloud realizace.
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2 Konceptualni navrh

Tato kapitola pojednava o prvotni vizi a na ni zaloZeném konceptu. Koncept je
popsan obecné definovanym ramcem pozadavki na systém ve trech kategoriich. De-
finovani konceptu, které probihalo spolecné s vedenim spolecnosti se stalo dilezitym
krokem k vypracovani metodiky a néslednému zahajeni studia dotéenych oblasti tak,
aby mohl byt kvalitné a odborné vypracovan navrh reseni.

2.1 Zpracovani osobnich tdaja

Zékladnim potiebou je zavedeni centralizovaného systému pro préaci s osobnimi tida-
ji. Obecné by mél systém zjednodusit a automatizovat nékteré kroky procesi tyka-
jicich se zpracovani osobnich tdaji. Dale by mél systém poskytnout funkcionalitu,
kterd je nutna pro plnéni nékterych prav a povinnosti subjektu osobnich dat a také
organizaci osobni data zpracovavajici. Veskery navrh by mél byt v co nejvétsi mire
v souladu s narizenim GDPR.

o Systém umoznuje pristup subjektu k osobnim tdajim o ném zpracovavanych a
manipulaci s nimi.

« Systém umoznuje organizaci spravu a manipulaci s osobnimi tdaji.
o Manipulace s daty v systému je evidovana.

o Systém dokaze subjekty zpracovavanych dat i organizaci notifikovat o nastalych
udalostech.

e Systém umoznuje exportovani a importovani dat.
e Systém nabizi moznost integrace s dalsimi systémy.

o Systém nabizi privétivé uzivatelské prostredi.

2.2 Cloudova sluzba

V ramci vize poskytovat vyse popsany systém jako sluzbu na bazi cloudu budou
muset byt v navrhu provedeny nékteré zasadni architektonické rozhodnuti tykajici
se provozu aplikace. Vznikaji také dalsi dveé skupiny pozadavki. Tou prvni je konfi-
gurovatelnost systému. Jednd se o moznost vlastniho nastaveni systému pro novou
organizaci bez nutnosti zdsahu do zdrojového kédu, tedy z grafického uzivatelského
prostredi v néasledujicich oblastech:

o Systémové proménné. Je mozné nastavit parametry jako ndzev spolecnosti,
logo, doménu nebo email.

e Datovy model. Systém umoznuje alespon ¢astecnou konfiguraci vlastniho da-
tového modelu z grafického prostredi. Naptriklad konfigurace typt zpracovava-
nych osobnich dat.
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Druhou skupinou pozadavkii na systém, ktera vznika s ideou provozu systému na
bazi cloudu, jsou pozadavky na béhové prostiedi. Dale také oznacované jako in-
frastruktura. Infrastruktura by méla z velmi obecného hlediska zajistit nasledujici
zalezitosti:
o Automatizovanost. Procesy jako nasazeni aplikace pro novou spolecnost ne-
bo aktualizace systému by mély probihat automatizované bez nutnosti zasahu
odbornika.

e Spolehlivost. Systém je odolny proti chybam, je schopny samostatného zota-
veni. Automatizované procesy jsou v pripadé chyby schopny jejich ohlaseni a
jejich operace jsou zaznamenavany.

e« MozZnost spravy a monitoringu. Systém je mozné spravovat a ménit jeho
konfiguraci. Je umoznén snadny pristup k provoznim informacim.

2.3 Bezpecnost

Dalsim dulezitym aspektem pro systém nakladajici s citlivymi tidaji je bezpecnost.
V popisovaném konceptu je mozné mluvit o zabezpeceni na tfech tirovnich.

o Zabezpeceni z pohledu designu systému. Jedna se napriklad o absenci
citlivych udaji v télech odchozich zprav.

« Aplikacni zabezpeceni. Tedy zalezitosti jako je autorizace a autentizace uzi-
vateld nebo Sifrovani pfendsenych souborti.

o Zabezpeceni infrastruktury. Zde se jedna o zajisténi zalezitosti jako zalo-
hovani dat, nakladani se systémovymi prihlasovacimi tdaji nebo také tizeni
pristupu na sifové vrstve.
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3 Ochrana osobnich udaja

Kapitola se zabyva problematikou zpracovani osobnich iidaji v informacnich techno-
logiich, GDPR a jeho zavadénim do podniki. Ctenaf by mél dostat zakladni prehled
v dané oblasti, vhodné pro porozuméni dalSim castem prace.

Osobni udaj je dle zadkona o ochrané osobnich tdaju ¢. 101/2000 Sb. definovan
jako jakakoli informace tykajici se ur¢eného nebo urcitelného subjektu idaji. Tento
pravni predpis byl v dubnu 2019 zrusen a v G¢innost vstoupila adaptacni legislativa
k GDPR. Dle GDPR jsou osobni udaje veskeré informace o identifikované nebo
identifikovatelné fyzické osobé.

3.1 Osobni udaje
Hodnota osobnich tidaja

Osobni udaje vytvareji v digitalni trhu ekonomickou hodnotu. V ramci dvoustranné-
ho trzniho mechanismu funguji online platformy jako zprostfedkovatelé, kteri shro-
mazduji data od spotiebitelii a prodavaji nasbirané informace zejména reklamnim
firmam (Nezmar, 2017). Mnozstvi uloZenych osobnich uidaju roste a s nimi vynosy
z online reklamy. Velmi dobrym prikladem je spolecnost Facebook, pravdépodob-
né nejvetsi zpracovatel osobnich dat soucasnosti, jejiz prijmy jsou tvoreny témeér
vyhradné reklamou. V roce 2018 prekrocily prijmy Facebooku 55 miliard dolart
(Statista, 2019). V roce 2017 to bylo 27 miliard dolarti a v roce 2016 to bylo 27
miliard dolar.

Proc¢ chranit osobni tidaje

Na otézku proc¢ viibec osobni tdaje chranit se lze podivat z etického respektive i
filozofického thlu pohledu. Soukromi je urc¢itym hodnotnym statkem a osobni tidaje
jsou bezpochyby soucasti soukromi kazdé osoby. Dostavame se tedy k otazce ochrany
soukromi a lidské osobnosti obecné. Ackoli vyznamné osoby v oblasti zpracovani
osobnich tdaji v poslednich letech, jako napriklad byvaly CEO spolecnosti Google
Eric Schmidt nebo soucasny CEO spolecnosti Facebook Mark Zuckerberg nékdy
tvrdili jinak, soukromi je dulezitou, nezbytnou a ptirozenou pottebou kazdé lidské
bytosti (Greenwald, 2014).

Z jiného ihlu pohledu je pak nutné chranit osobni tidaje z diivodu zneuzitelnos-
ti. Tento problém byl jiz nastinén v tvodu préce. Navratil (Navratil, 2018) uvadi,
ze kromé ukradeni identity muze jit naptiklad o primyslovou Spionaz. Pokud ma
nekdo k dispozici néjaké davérné informace, jejich hodnota pro ného prudce vzroste
v ptipadé, ze ma i informace o osobach, z jejichz vypocetni techniky byly takové
divérné informace ziskany:.
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3.2 Zavadéni GDPR

V dubnu roku 2016 bylo GDPR schvaleno Evropskou radou. Dne 25. kvétna 2018
veslo v t¢innost. Vzhledem k tomu, Ze se jednéa o evropské narizeni a nikoli smérnici,
je GDPR platné ve vsech statech EU.

V obdobi od dubna 2016 do kvétna 2018 mély c¢lenské staty definovat a schvalit
své adaptaéni zakony. Tam, kde se tak stalo, doslo k zmirnéni podminek. Ceské
republice adaptacni zakon chybél, a tak v den uc¢innosti na nasem uzemi zacalo
natizeni platit v zdkladni, nejtvrdsi podobé (BusinessInfo, 2018). V dubnu roku
2019 vstupuje konetné adaptaéni zakon naifzeni GDPR Ceské republiky v platnost.

Tato sekce se déle bude zabyvat vybérem pojmi a definic GDPR. Obsahem vy-
béru jsou nékteré zakladni definice a predevsim zalezitosti souvisejici s definovanym
konceptem.

Cil GDPR
Navrétil (Navratil, 2018, prevzato) uvadi "Cilem GDPR je:
o prizpusobeni pravni regulace ochrany osobnich tidaji pomértim dnesni doby,

o sjednoceni prava ochrany osobnich tidaji ve vsech zemich Evropské unie a dal-
sich zemich, na které dopada,

o posileni prav v oblasti ochrany osobnich tdaji vSech osob, které jsou subjekty
udaji a dosdhnout vykladu GDPR dozorovymi trady jednotlivych zemi Evrop-
ské unie,

o posilit duvéryhodnost Evropské unie a jejich ¢lenskych zemi (i dal$ich zemi,
které pod GDPR spadaji) pro jiné zemé, které maji zdjem na rozvoji obchodu s
Evropskou unii a s tim souvisejicim predavanim osobnich idaji mezi zemémi.”

Pristupy GDPR

Skornickové (Skornickova, 2017) uvadi, Ze lze hovofit o dvou novych pfistupech, na
kterych je GDPR zalozeno:

e Princip odpovédnosti. Jedna se o odpovédnost spravce dodrzet zasady zpra-
covani osobnich tidaju a zaroven musi spravce byt schopen tento soulad dolozit.
Jednim ze zptisobu dolozeni jsou zaznamy o ¢innostech zpracovani, uvedeny nize
v textu stejné jako zasady zpracovani osobnich udaju.

« Piistup zaloZeny na riziku. Pievzato z webovych stranek Uradu pro ochra-
nu osobnich udaju ([’Had pro ochranu osobnich udaju, 2019): "Pristup zaloZeny
na riziku v Sirsim slova smyslu znamend, Ze spravce jiz od pocatku koncipo-
vani zpracovdni osobnich tdajiu musi brdt v potaz povahu, rozsah, kontexrt a
ucel zpracovani a prihlédnout k pravdépodobnym rizikim pro prava a svobody
fyzickych osob a tomu musi prizpusobit i zabezpeceni osobnich tudaji. V pojeti
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obecného narizeni tento pristup navic znamend aplikaci dodatecnijch povinnos-
ti pro nékteré sprdvce, kdy zpracovani osobnich udaju ¢i poruSeni zabezpeceni
(bezpecnostni incident) predstavuje riziko ¢i vysoké riziko pro prava a svobody
fyzické osoby a je tedy duvodné aplikovat tyto povinnosti”.

Hlavni zasady zpracovani tidaja

Spravce v ramci principu odpovédnosti zodpovida za dodrzeni nasledujicich zasad
(Navratil, 2018, prevzato): "Osobni tdaje musi byt:

zpracovavany korektné a zakonnym a transparentnim zpusobem (zdkonnost,
korektnost a transparentnost) ¢ili musi byt pii jejich zpracovani dodrzovany
vSechny pravni predpisy, které se jich dotykaji, a musi byt zpracovavany tak,
aby bylo mozné identifikovat, jaké osobni tdaje a jak byly zpracovany,

shromazdovany pro urcité, vyslovné vyjadiené a legitimni tcely a nesméji byt
dale zpracovavany zpusobem, ktery je s témito ucely neslucitelny; dalsi zpra-
covavani pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i histo-
rického vyzkumu nebo pro statistické 1cely se nepovazuje za poruseni tohoto
principu (tzv. Gcelové omezeni),

primérené, relevantni a omezené na nezbytny rozsah ve vztahu k tcelu, pro
které jsou zpracovavany (minimalizace idaju), coz znamend, ze nesméji byt
shromazdovany osobni tidaje, které nejsou skutecné potrebné,

presné a v pripadé potteby aktualizovatelné, musi byt prijata veskera rozumna
opatTeni, aby se osobni idaje, které jsou neptresné s prihlédnutim k tceliim, pro
které se zpracovavaji, byly bezodkladné vymazany nebo opraveny (presnost),
osobni idaje musi byt zpracovavany bez chyb (napiiklad chyba psani ve jméné
urcité fyzické osoby ji miize zptsobit dalekosahlé nasledky, napriklad mize byt
urcity velmi diavéryhodny dokument dorucen jiné osobé, ktery pak podle néj v
dobré vite jedna,

ulozeny ve formé umoznujici identifikaci subjekt tidaji po dobu ne delsi, nez
je nezbytné pro ucely, pro které jsou zpracovany, ¢ili musi byt zajisténa jejich
vcasna a kvalifikovana skartace; osobni tudaje lze ulozit po delsi dobu, pokud
se zpracovavaji vyhradné pro tcely archivace ve verejném zajmu, pro ucely veé-
deckého ¢i historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst.
1 GDPR, a to za predpokladu provedeni ptislusnych technickych a organizac-
nich opatfeni pozadovanych timto natizenim s cilem zarucit prava a svobody
subjektu udaju (omezeni ulozeni),

zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich idaji, vcéet-
né jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni
pred neopravnénym ¢i protipravnim zpracovanim a pred nadhodnou ztratou,
zni¢enim nebo poskozenim (integrita a diavérnost).”
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(Navratil, 2018)

Pojmy

o Spravce. Dle definice GDPR je spravcem osobnich idaji kazdy subjekt, neroz-
hoduje jaké pravni formy, ktery urcuje tucel a prostredky zpracovani osobnich
udaji, provadi za jim stanovenym tucelem jejich shromazdovani, zpracovani a
uchovani. Spravce primarné odpovida za zpracovani osobnich tdajii. (Skornic-
kova, 2017)

o Zpracovatel. Zpracovatel, dle definice GDPR Zpracovatel osobnich udaji je
fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery jménem spravce zpracovava osobni tdaje. Od spravce se zpracovatel lisi
tim, Ze v ramci ¢innosti pro spravce miize provadét jen takové zpracovatelské
operace, kterymi jej spravce poveéri nebo vyplyvaji z ¢innosti, pro kterou byl
zpracovatel spravcem povéfen (Skornickova, 2017).

o Ucel zpracovani. Jedna se o tcel, ke kterému se zpracovani osobnich udaji
vaze a na zakladé kterého je urcen pravni davod.

« Pravni diivod. Dle serveru gdpr.cz (Skornickova, 2017) je pravni dfivod ne-
zbytnym predpokladem, aby bylo zpracovani legalni. Osobni tidaje jenz nejsou
zpracovany bez radného pravniho divodu jsou tedy zpracovavany nezakonné a
mély by byt zlikvidovany. Typicky je pravnim divodem udéleni souhlasu sub-
jektem osobnich dat. Existuji i dalsi pravni divody z nichz je tu skupina pod
pojmem opravneny zajem. Opravnénym zajmem muze byt napiiklad zpracovani
nezbytné pro splnéni smlouvy.

Pravo na pristup

Subjekt tidaju méa pravo, na zakladé své zadosti, ziskat od spravce potvrzeni, zda
osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany. Pokud je tomu tak,
mé pravo na pristup k témto osobnim tudajum (Navratil, 2018) a také k mnoha
souvisejicim informacim, naptiklad pro jaké tcely jsou osobni tidaje zpracovavany.

Dilezitou skutecnosti v kontextu této prace je povinnost spravce poskytnout
elektronickou kopii zpracovavanych udaju.

Pravo na prenositelnost

S predchozim pravem souvisi pravo na prenositelnost. Navratil uvadi (Navratil,
2018), Ze subjekt udaju mé pravo ziskat osobni udaje, které se ho tykaji, jez po-
skytl spravci, ve strukturovaném, bézné pouzivaném a strojové citelném formatu a
pravo predat tyto tdaje jinému spréavci, aniz by tomu spravce, kterému byly osobni
udaje poskytnuty, branil a to v pripadé, ze je zpracovani zalozeno na souhlasu nebo
smlouvé a zpracovani se provadi automatizované.
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Pravo na opravu

Subjekt osobnich tdajii ma pravo na opravu svych osobnich tdaji. Skornickova
(Skornickova, 2017) uvadi, Ze by mél spravce zajistit podminky pro to, aby Zadosti
na opravu mohly byt podavany online, zejména v pripadé zpracovani osobnich tdaji
elektronickymi prostredky.

Pravo byt zapomenut

Nebo také prdvo na vijmaz. Skornickové (Skornickové, 2017) uvadi, Ze spo¢iva v pro-
vedeni primérenych krokti, véetné technickych opatteni, vedouci k vymazéani veske-
rych odkazi na osobni udaje zadatele a jejich kopie. GDPR definuje mnoho vyjimek
a v praxi tak neni snadné toto pravo uplatnit. Divodem je, Ze podnik je povinen
provedené smazani prokazat. Dle Navratila (Navratil, 2018) je k tomuto ucelu nutné
vytvorit proces se vSemi technickymi zalezitostmi pro odstranéni dat ze vsech sys-
tému. Proces by mél pocitat také s anonymizaci dat a s odstranénim dat na zédkladé
vyprseni souhlasu s jejich zpracovanim.

Drilezitou skutecnosti je, ze pokud jsou osobni idaje, které organizace spravuje,
zpracovavany tfeti stranou, je povinnosti organizace zajistit smazani a anonymizo-
vani téchto idaju i na jejich strané.

Zaznamy o cinnostech zpracovani

Kazdy spravce a jeho pripadny zastupce je povinen vést zaznamy o ¢innostech zpra-
covani, za néz odpovida. Spravce je povinen je na zadost zpfistupnit dozorovému
organu. Dle Skornickové (Skornickova, 2017) jsou tyto zdznamy nahradou za ozna-
movaci povinnost, kterda s prichodem GDPR zanikla. Dédle GDPR vymezuje, jaké
konkrétni idaje musi byt soucasti dokumentace o zpracovani osobnich udajia. Jed-
na se o jméno a kontaktni tidaje spravce, ucely zpracovani, rozsah zpracovavanych
osobnich tdaji, informace o prijemcich danych osobnich tdaji, o predavani tdaji
do tretich zemi, lhitach pro vymaz jednotlivych kategorii idajii a popis prijatych
technickych a organizacnich opatieni k zajisténi bezpecnosti udaji.

Dostupna softwarova reseni

Dle GDPR neexistuje zadna povinnost pouziti néjakych konkrétnich technologii pro
zabezpeceni osobnich daju. Co je definovano jako povinnost pro zpracovani je pouze
podminka zabezpeceni. GDPR k tomu uvadi nékteré vhodné pristupy jako je Sifrova-
ni. Co nafizeni pozaduje je, aby veskeré nové realizované systémy jiz ve fazi navrhu
s ochranou osobnich dat pocitaly. Tento koncept je pojmenovan jako “Privacy by
design” a také "Privacy by default” (Navratil, 2018).

Prestoze jsou povinnosti dle narizeni definovany jen velmi obecné, I'T Feseni
pro podporu GDPR v podniku jsou mnohdy velmi konkrétni. Jsou jimi softwarova
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feseni pro zavadéni a provoz GDPR. Na ty se lze divat z nékolika thli pohledi.
Uvedme nékteré kategorie:

1. Software, jehoz ticelem je uchovavani, prenaseni nebo jiné zpracovani osobnich
udaji v ramci plnéni vlastni agendy. Mohou to byt ERP systémy, CRM sys-
témy, ucetni software, software na rizeni lidskych zdroju a dalsi. V ramci nové
legislativy implementovaly nékteré nové funkce nebo prvky zabezpeceni, coz
vedlo k tomu, Ze se nyni oznacuji jako "GDPR ready” nebo "podporujici pro-
cesy "GDPR”. V nékterych pripadech nedochazi primo k implementaci zmén v
systému, ale je podobné znamky dosazeno tim, ze autori software poskytuji v
oblasti GDPR pro sviij produkt konzultace, nebo novou dokumentaci.

2. Bezpecnostni software jako jsou antiviry, zdlohovaci software, Sifrovaci software,
monitorovaci software a dalsi. V této kategorii vyrobci uvadi, Ze jejich software
napomaha podniku plnit nékteré povinnosti dle GDPR jako je zajisténi bezpec-
ného zachazeni s daty, véetné ochrany pred neautorizovanym nebo nezakonnym
procesem. Dale pak plnit doporuceni na Sifrovani a pseudoanonymizaci dat.

3. Software pro analyzu podniku z hlediska zpracovani osobnich udaju a zavadéni
zmeén s narizenim GDPR. Jednd se o aplikace, které zacaly vznikat s precho-
dem Obecného narizeni v platnost a poskytuji urc¢itou konzultantskou funkci.
Jejich tcelem je provedeni organizace procesem zavadéni GDPR v podniku od
pocatecnich analyz jako analyza rizik, provedeni interniho auditu az po doku-
mentaci zmén (nabizi sablony dokumenti) a fizeni opatieni ke snizeni rizik.
Casté jsou k témto Teseni nabidky odbornych konzultaci.

4. GDPR organizéry jsou dalsi skupinou software vzniknuvsi jako reakce na plat-
nost GDPR a predevsim potiebu sjednoceni agendy nakladani s osobnimi tidaji
a jejich souhlasy. Tento typ software, ktery byva oznacovan jako GDPR com-
pliance software, nabizi evidenci souhlasti o zpracovani osobnich tdaju, zpraco-
vateld, zadosti o opravu, zadosti o vymaz, zadosti o vypis, riznych smluv jako
jsou smlouvy mezi spravcem a zpracovatelem, pravnich divodu pro zpracova-
ni a mnoho dalsich agend. V nékterych pripadech nabizi i evidenci samotnych
osobnich udaji, neni to ale pravidlem. Tato kategorie software se zaméruje
na skutecnost, ze je nejen dulezité shody s GDPR dosahnout, ale i v pripadé
kontroly tuto skutecnost dokazat.

Dulezitym faktem je, ze konkrétni aplikace nejsou ¢asto jen jednou z uvedenych
kategorii, ale jejich funkce se prolinaji napri¢ kategoriemi. To se tyka predevsim
poslednich dvou zminénych.

Také jejich forma je riznd. V mnoha pripadech se jedna o klasickou standalone
aplikaci s modelem jednorazového zakoupeni a nasazeni v podniku. Dale se lze setkat
s modelem aplikace nabizené jako sluzby, tedy aplikace v cloudu, s financovanim na
béazi prubéznych plateb. Neékteré feseni maji podobu rozsiteni, respektive modulu,
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do zavedeného software. Specidlné pak se software tfeti uvedené kategorie lze se-
tkat v podobé webové stranky implementované formou priivodce a dotaznikovych
formulara.

Prikladem prvni kategorie s presahem do funkci kategorie ¢tvrté je podnikovy
informacni software Helios. Ten nabizi v ramci udrzbového poplatku zédkladni funk-
cionalitu pro nakladani s osobnimi tidaji pozadovanou zakonem a pak specializovany
modul GDPR Profi za licen¢ni poplatek (Koupilova, 2018). ReSeni nabizi agendu jak
osobnich udajt, tak jejich souhlast. Dale nabizi funkce pro podporu mnoha dalsich
povinnosti a zadsad GDPR, jako funkce pro export tudaji, vypis hodnot subjektu
udaji, anonymizace, logovani zmén a dalsi.

Prikladem druhé kategorie je produkt od spolec¢nosti Eset. V zakladni verzi
nabizi antivir, v rozsitené pak i antimalware a Sifrovaci nastroj. Pravé sifrovani je
oblasti, ve které se prednostné snazi spolecnost zajemce o zvyseni bezpecnosti v
podniku v ramci GDPR zaujmout. Spolecnost Eset na svych strankach napriklad
uvadi nasledujici (ESET): "Pokud dojde k tiniku osobnich dat, ktery predstavuje pro
zakaznika velké nebezpeci, musi firma o tniku dat jednoduse a srozumitelné infor-
movat. Pokud ale jsou unikla data zabezpecena Sifrovanim, tudiz se k nim dtoc¢nik
nemuze bez znalosti Sifrovaciho klice dostat, pak tato povinnost odpadd.”

Aplikace Ochranou je prikladem treti kategorie se zminénou podobou onli-
ne sluzby na bézi dotazniku. Utelem je usnadnéni implementace GDPR v podni-
ku formou komplexniho dotazniku pro analyzu spolecnosti zakaznika. Vyrobce sazi
predevsim na uzivatelskou privétivost feseni. Vystupem aplikace je dokumentace
odpovidajici provedenému auditu.

Jako zastupce posledni kategorie, GDPR organizéry, lze uvést systém eDPO.
Jedna se o systém nabizeny na bazi cloudu za nabizejici sirokou skalu funkei a agend,
které zahrnuji i funkce treti zminéné kategorie, tedy analyzu podniku, pravodce
implementaci a konzultacni moznosti.
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4 Vyvoj cloudového software

Tato kapitola ¢tenari poskytuje zakladni prehled v oblasti vyvoje software a dalsich
oblasti s touto disciplinou spjatych. Také jsou zde popsany nékteré konkrétni tech-
nologie a pristupy. Obsah této kapitoly odpovidd minimalnimu rozsahu toho, co je
nutné pro vypracovani navrhu reseni diplomové prace nastudovat.

4.1 Vyvoj software
Softwarové inzenyrstvi

Softwarové inzenyrstvi je védeckd disciplina, kterd se zabyva specifikaci, vyvojem,
fizenim a udrzbou informacnich systému. Jinymi slovy, softwarové inzenyrstvi se
soustfeduje na vSechny aspekty vyroby softwaru. (Rabova, 2008) V reakci na Spat-
nou situaci v oblasti vyvoje software pred rokem 1968, ktera byla oznacena jako
softwarova krize, bylo pristoupeno k formalizovani pristupt a vytvoreni sad pracov-
nich postupii jak by mél vyvoj software probihat. Tyto sady jsou nazvany metodiky
a lze je délit na dvé kategorie.

o Tradiéni metodiky. Zde je kladen velky diuraz na formalizaci, procesni ori-
entovanost, shbér pozadavkl a analyzu. Jsou také oznacované jako metodiky
rigoTozZni.

o Agilni metodiky. Tyto metodiky jsou odezvou na nevyhody metodik tradic-
nich a jejich zdkladem je velka mira flexibility. V dnesni dobé jsou agilni meto-
diky trendem stavajici se standardem a vyvojar software se s uvedenim agilnich
metodik vyvoje software setkava u vétsiny inzerovanych pracovnich pozic.

Objevuje se zde pojem Zivotni cyklus vyvoje softwarového produktu. Pod tim se
rozumi definice jednotlivych stadii, kterymi software pii vyvoji musi projit. Zivotni
cykly vyvoje softwaru je mozné rozdélit na tii kategorie.

o Linearni. Tato kategorie je reprezentovana modelem zvanym vodopad. Za-
kladni myslenkou je rozdéleni velkého projektu na malé, na sebe navazujici
kroky dle planu vypracovaného na tplném pocatku. Plan je nasledné striktné
dodrzovan. Metodika navazujicich kroku je jednoduchou a tc¢innou strategii,
kterd je provérena mnoha jinymi, nejen inzenyrskymi, odvétvimi. Prestoze, jak
uvadi Rabova, ma vodopadovy model naprosto zasadni postaveni v softwaro-
vém inzenyrstvi z diivodu jeho prvenstvi a tedy fizeného procesu a ukonceni
nefizeného a chaotického vyvoje software s velkym rizikem netspéchu (Rabova,
2008), je tento model dnes jiz povazovan za prekonany. Divodem je predevsim
rapidni posun v trendech vyvoje software a tento model nenabizi dostatecnou
flexibilitu.

o Iterativni. Jak uvadi Popelak (Popeldk, 2015) Iterativni zivotni cyklus je v
tomto ohledu naprosto opacny, protoze nevyzaduje rozsahlé planovani celého
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projektu jiz pri jeho startu. Divodem je, ze v realité se pozadavky mohou
meénit denné a je tak vyhodné mit moznost reagovat na zmény a podnéty od
vSech zainteresovanych stran projektu. Iteracni pristup je zadkladem pro agilni
metodiky. Velmi rozsitenou konkretni metodikou je SCRUM.

o« Kombinované. Typickym zastupcem kombinované kategorie je spiralovy
model zivotniho cyklu vyvoje software. Jak uvadi Rabova (Rébova, 2008),
do procesu vyvoje se zafazuje iterativni pristup s opakovanou analyzou rizik.
V kazdé otacce se vytvari prototypové feseni a na zakladé jeho vyhodnoceni se
stanovi dalsi postup.

Jaké jsou konkrétni etapy zivotniho cyklu vyvoje softwarového produktu popi-
suje nésledujici vycet (Rabova, 2008):

o Specifikace problému. V této etapé je cilem urcit realizovatelnost projektu
a stanoveni zakladniho konceptu.

e Analyza. Zde je nutné provést studium problematiky a konkrétniho problému.
o Navrh. Vytvoreni abstraktnitho modelu systému, technologicky konkrétni.

o Implementace. Realizace navrhu v implementa¢nim prostredi.

e Zavedeni a testovani. Instalace technického a programového vybaveni.

e Provoz, adrzba a rozvoj produktu. Poslednim bodem je zajisténi provozu
vytvoreného systému.

4.2 Vyuziti UML
Pozadavky

Termin pozZadavek 1ze definovat jako popis toho, co by mél systém délat. Soucasti
pozadavku neni to, jak by to mél systém délat. Definice a specifikace pozadavki
probih& v prvnich etapach zivotniho cyklu vyvoje softwarového produktu, jak jsou
uvedeny v sekci 4.1. Skutecnost je to zfejmé, protoze jen stézi lze implementovat
véc, o které neni znamo, co se od ni pozaduje. Tvoreni specifikace toho, co ma systém
délat je dokonce znamo jako vlastni disciplina - inZengrstvi poZadavki. Dle Arlowa
(Arlow, 2007) je tento termin pouzivany k popisu aktivit zapojenych do zjistovéni,
dokumentovani a udrzby mnoziny pozadavkii na softwarovy systém. Presto, Ze sa-
motné specifikace pozadavki neni soucasti UML (Hajnik, 2010), UML ndm nabizi
nastroje k jejich modelovani.

Arlow (Arlow, 2007) pristupuje k inzenyrstvi pozadavki za pomoci modelu,
ktery déli specifikaci softwarovych pozadavkt na model poZadavki a model pripadu
uziti. Tyto modely jsou rtiznymi, ale zaroven vzajemné se doplnujicimi zptisoby, jak
zachytit pozadavky na systém.
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« Model pozadavki. Model se dale déli na funkcni pozZadavky (functional requi-
rements) a nefunkéni pozadavky (non-functional requirements).

« Model pripadia uziti. Obsahuje balicky s pripady uZiti (use case) a jejich
konkrétni pripady uziti.

Vyse uvedené déleni pozadavki je pouze jedna z mnoha moznosti jejich kategorizace.
Lze vsak tvrdit, Ze se jedné o tu naprosto zakladni. Je tedy vhodné je podrobnéji
definovat.

o Funkc¢ni pozadavky. Funkéni pozadavek je formulace toho, co by mél systém
délat - popisuje pozadovanou funkei systému. (Arlow, 2007). Ptiklad muze byt
u specifikace pozadavkii na webovy prohlize¢ moznost instalovat rozsiteni.

o Nefunkcéni pozadavky. Tento typ pozadavku lze chapat jako vlastnosti nebo
omezeni systému. Prikladem je pozadavek naprogramovani webového prohlize-
¢e pouze za pomoci jazyku Java (omezeni), nebo pozadavek na odezvu uziva-
telského grafického rozhrani prohlizece kratsi nez jedna sekunda v jakychkoli
situacich (vlastnost).

Pripad uziti je metodou pro zachyceni funkénich pozadavki na systém. Pripady
uziti popisuji typické interakce mezi uzivateli a samotnym systémem (Fowler, 2009).
Uzivatel je nazyvan aktérem, nebo také roli. Télo pripadu uziti je tvoreno scéndrem
skladajicim se z krokti. Scénar by mél skoncéit tispésnym provedenim zamyslené akce
- cile ptipadu uziti. Existuji také alternativni scénére a dalsi volitelné informace jako
jsou vstupni/vystupni podminky, spoustéée nebo sekundarni aktéfi.

Dle Fowlera (Fowler, 2009) neexistuje zadny standardni zptsob, jak zapisovat
obsah pripadu uziti, a v riznych pripadech jsou dobre pouzitelné rizné formaty,
situace je ale jind u diagramu pro sadu (balicek) pripad pouziti. Tam je standardni
formét specifikovan. Diagram pripadi uziti zobrazuje aktéry, ptipady uziti a vztahy
mezi nimi - kteri aktéti provadi které pripady uziti a které ptipady uziti zahrnuji dalsi
pripady uziti. Posledni popisovany vztah je znaceny tfemi zpusoby. Vztah includes
znamena zahrnuti jiného pripadu uziti bezpodminecné. Vztah extends naznacuje, ze
dany pripad uziti zahrnuje za danych podminek chovani jiného, od include se lisi
umisténim zavislosti. Poslednim moznym vztahem je vztah dédicnosti - specializace
vseobecnéjsiho pripadu uziti. Pouziva se pro snizeni slozitosti modelu. Poslednim
prvkem diagramu ptipadu uziti jsou hranice (boundary). Je to oblast kolem pripadu
uziti, ktera urcuje co je a co neni soucasti systému.

4.3 Architektura software

Sommervile (Sommerville, 2016) uvadi, Ze architektura software se zabyva tim, jak je
systém organizovan, jak jeho jednotlivé komponenty komunikuji a jakou méa celkovou
strukturu. Také uvadi, Ze se jedna o dilezité spojeni mezi inzenyrstvim pozadavki
software a navrhem software.
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Existuji dva hlavni pilite dobré softwarové architektury (Kainulainen, 2014).
Princip oddéleni zodpovédnosti (z anglického Separation of Concerns - SoC), ktery
resi rozdéleni programu z funkéniho hlediska na ¢éasti, které by se mély co nejméné
prekryvat. Druhym principem je KISS (z anglického Keep It Simple), jenz se d&
aplikovat na navrh feseni v mnoha riznych odvétvich a ma své nezastupitelné misto
v architekture software.

Architekturu software 1ze popsat a délit dle mnoha riiznych kritérii. Pro tcely
této prace je vhodné vybrané z nich kratce predstavit.

Monoliticka architektura

Dle monolitické architektury jsou aplikace vyvijeny jako jedna celistva jednotka. Jak
uvadi Farcic (Farcic, 2016), vétsinu doby se v kratké historii vyvoje softwaru vykazu-
je postupnym zvétsovanim toho, co je vyvijeno. Jak ubiha c¢as, komplexita a velikost
aplikaci se zvétsuje a rychlost vyvoje, testovani a nasazovani se zmensuje. Ukédzka
na obrazku 2. Velkd slozitost aplikace se pak stava problémem i pri malé zméné
kodu, protoze je ¢asto nutné upravit stovky zavislych funkei a vrstev. Pridani i té
nejmensi funkce vyzaduje otestovani a nasazeni celku. U velké podnikové aplikace
miiZe proces testovani a nasazeni trvat i celé hodiny. Skalovani aplikaci na monoli-
tické architekture se stava velkym problémem. Jedinym fesenim je totiz duplikace
celé aplikace a predfazeni systému pro rozlozeni zatéze (load balancer), viz obrazek
3 Dochazi tak casto k velmi neefektivnimu vyuziti zdroju a dalsim problémuam.
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Obr. 2: Monolitickd architektura
Zdroj: (Farcic, 2016)

Mikroservisni architektura

Tato architektura se vyznacuje tim, ze je jeden funkcni celek rozlozen na vice samo-
statnych jednotek - servisii. Samostatnost je stézejnim principem tohoto pristupu.
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Scaling monaolithic applications is very resource inefficient since everything needs to
be duplicated on multiple nodes. There is no option to detect bottlenecks and scale
or separate them from the rest of the application.

Obr. 3: Monoliticka architektura - rozdéleni zatéze
Zdroj: (Farcic, 2016)

Servisy jsou samostatné vyvijeny, testovany a také jsou separatné nasazovany do
prostredi (Farcic, 2016). Mikroservisni architektura vychdzi z principu architektury
orientovand na sluzby (Service Oriented Architecture - SOA), v které jsou sluzby
definované jako volné vazané, znovupouzitelné komponenty, které maji plnit jen
jednu tlohu ¢i urcitou piibuznou oblast tloh. (Sommerville, 2016). SOA ale neresi
nezavislé nasazeni a jedna se tak spise o architekturu uvniti monolitu.

Srovnani mikroservisni a monolitické architektury

Hlavni nevyhodou mikroservisni architektury je zvysena rezijni slozitost a slozitost
nasazeni. (Farcic, 2016) Problémem je také rozdéleni projektu na malé celky. ZvI4s-
té v pocatecnich fazich vyvoje rozdéleni nemusi byt ziejmé a taky se muze zdat,
ze rozdélovanim fesime problém, ktery (v danou chvili) viibec neexistuje. Monolit-
ni aplikace jsou obecné rychlejsi, protoze volani metod vné aplikace je vzdy méné
narocné nez volani vzdalenych procedur. Také mnozstvi kodu pii vytvareni rozhra-
ni, ktery je potieba napsat, aby vibec volani vzdéalenych procedur bylo mozné, je
nezanedbatelné.
Farcic (Farcic, 2016) uvadi pét oblasti, v kterych je mikroservisni architektura
vyhodné;jsi monoliticka:
« Skalovani. Narozdil od duplikace celé aplikace v pifpadé monolitu, u mikrose-
vis mizeme skalovat jen tu ¢ast, ktera to opravdu potrebuje.
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e Inovace. Pokud je aplikace rozdélena na malé celky, je snadné jeden z nich
predélat na novéjsi technologii. Stac¢i pouze respektovat rozhrani. Prepisovat
velkou monolitickou aplikaci je obtizné a drahé.

e Velikost. Diky tomu, Ze jsou mikroservisy malé, jsou mnohem snadnéjsi k
pochopeni. S malymi celky je i rychlejsi prace, od rychlejsiho pochopeni byznys
logiky az k rychlejsimu béhu vyvojového prostiedi.

« Nasazeni. Nasazovani malych celki je vzdy rychlejsi, nez nasazovani vSeobsah-

1ého monolitu. Pokud se nasazeni nepodari, nedojde k vyrazeni celého systému.

o Zavazek. Jednim z velkych problému monolitu je zavazek, ktery vznika pri
vybéru implementacnich technologii. Pokud jsme jednu z mikroservis navrhli
od zacatku Spatné, neni to takovy problém. Lze ji snadno prepracovat.

Proxy
E node-01 ! node-02 E node-03 !

v Y v ' v
Serlice Serlice Serlice Serlice Serlice Serlice
v v v 4 Y Y
Serlice Serlice Service Serlice Service Service
¥ v v v v v
Service Service Service Service Service Service

Obr. 4: Mikroservisni architektura - mikroservisy na vice uzlech
Zdroj: (Farcic, 2016)

4.4 Vrstvena architektura

Tento architektonicky pristup odpovida zminénému principu oddéleni zodpovédnos-
ti. Funkcionalita je dle Sommervile (Sommerville, 2016) rozdélena do vrstev z nichz
kazdéa vyuziva sluzeb nabizenych vrstvou pod ni prostrednictvim rozhrani a ma ur-
¢itou odpovédnost. Vrstvena architektura podporuje inkrementélni ptistup k vyvoji
software. Problémem téchto architektur v praxi se, jak uvadi Kainulainen (Kainu-
lainen, 2014), stdva nedodrzeni principu KISS a vytvareni ndvrhu s prili§ mnoha
vrstvami. Pridavani novych funkci do takového systému se stava obtizné z duvodu
nutnosti transformace dat mezi vrstvami a také se kod stava neprehlednym a Spatné
udrzovatelnym.

Populérni zastupcem vrstvené architektury je MVC (Model-view-controller).
Kainulainen tvrdi, ze pro webové aplikace jsou tTfi vrstvy optimalni pocet.
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4.5 Kontejnerizace

Kontejnery je typ virtualniho stroje, ktery sdili vice prostiedkt nez v pripadé kla-
sické virtualizace zalozené na hypervisoru. Tam, kde bézné pristupuje k hardwaru
pocitace vice operacnich systému pres hypervisora, ktery je nejvyssim arbitrem, v
pripadé kontejnerizace bézi kontejnery nad kernelem operac¢niho systému. Virtua-
lizace pomoci kontejnerti je tak c¢asto nazyvana virtualizaci na trovni operac¢niho
systému. Velmi dobfe je tato architektura popsana na obrazku 5. Technologie kon-
tejnertt mé v IT prostiedi dlouhou historii, ale pro nékteré svoje nevyhody byla vzdy
ve stinu klasické virtualizace. Tato situace se v poslednich letech méni s prichodem
technologie Docker.

Aplikace Aplikace Aplikace Aplikace
Kby Krshowmy KONTEJNER KONTEJNER
Hostovany Hostovany
0s 0s
Knihovny
Hypervisor Docker - stroj

Hos_titelsky 015 Hostitelsky OS

Obr. 5: Virtualizace a kontejnerizace
Zdroj: (Mracko, 2016)

4.6 Webové aplikace
Typy webovych aplikaci

7 hlediska typt webovych aplikaci je v této praci vhodné rozlisit webové aplikace
jednostrankové a vicestrankové.

e Vicestrankové webové aplikace. Tradi¢ni pristup k tvorbé webovych apli-
kaci. Interakce uzivatele s aplikaci zpusobi jeji obnoveni / nacteni. Divodem
je to, ze pozadavek je zaslan na server, tam je zpracovan a nasledné odeslan
ke klientovi, kde je obsah vyrenderovan v prohlize¢i. Vyhodou téchto aplikaci
je dobra a nekomplikovand SEO optimalizace, jednoduchost vyvoje (z uré¢itého
pohledu) a velkd spousta existujicich a provérenych frameworku. Hlavni ne-
vyhodou je pomaly béh. Dale také svazani frontendu a backendu do jednoho
celku.
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« Jednostrankové webové aplikace (SPA). Lze ho oznacit za moderni pri-
stup. Jednostrankova aplikace je aplikace, ktera bézi uvniti prohlizece a uziva-
telské interakce stranku znovu nenacitaji. Po prvnim nactenim stranky jsou uz
pouze na server a zpét zasilany data. SPA implementovany jazykem Javascript
pripadné jsou pouzity transpilery jako CoffeScript nebo TypeScript. Hlavnimi
vyhodami je podstatné rychlejsi béh, nez u vicestrankovych webovych aplikaci
a oddéleni frontendu a backendu.

4.7 Testovani software

Testovani software je nedilnou soucasti jeho vyvoje. Obecné je testovani definovano
jako Proces ziskani divéery v to, Ze program nebo systém deld to, co se od néj ocekdvad
(Hetzel 1973), nebo také Testovdni je dsili vyvinuté ke zjisténi toho, zda systém
pracuje tak, jak je popsano v jeho ndvrhu. (Zelinka 2007). Dilezity je jeho cil, a to
nalézt chyby, které lidsky faktor do vyvoje softwaru prinasi. Testovani také prinasi
dalsi benefity, které s hlavnim cilem vice ¢i méné souvisi. U software, ktery je dobte
pokryty testy, existuje zvysend jistota, ze provadénim zmén nedojde k nezadoucim
vedlejsim efekttim a tim padem k chybam. Stoupa udrzovatelnost zdrojového kodu
a tedy i jeho celkova kvalita. Testovani dale mtze byt pro vyvojare velmi motivujici
zalezitosti z diivodu poskytovani okamzité zpétné vazby k jeho praci. Tato vazba
neni vzdy zcela ziejma, predevsim v pripadech vyvoje aplikacni logiky slozitych
systému.

Testy nejsou ale provadény pouze vyvojari. Kromé nich se na testovani podili
také role primo k testovani urcena - tester. Dale je také nutné do procesu testovani
zahrnout zakaznika, specificky u akceptacniho testovani - jednoho z druhu testovani.
Kritérii, podle kterych se da testovani délit je cela rada. Jejich zédkladni prehled je
uveden na nasledujicich tadcich.

Rozdéleni dle znalosti testovaného software:

« Bila skrinka. V této metodé mé tester kompletni znalost testovaného software
a také pristup k jeho kédu. Diky tomu je testerovi umoznéno pokryt veskeré
potfebné kombinace zadavanim vhodnych parametrt a jejich porovnavani s
vystupy. Je také mozné sledovat pribéh testu. Primarni vyhoda tohoto pristupu
je pokryti i okrajovych pripadi, protoze tester je schopen je ze znalosti kodu
odvodit a upravit dle nich vstupy.

« Cerna skiintka Metoda ¢erné skifiiky je zaloZena na absenci jakékoli znalos-
ti testera o systému. Jsou mu pouze poskytnuty pozadované vstupy a k nim
pozadované vystupy. Vyhodou této metody je, Ze testerovo chovani neni nijak
ovlivnéno znalosti systému, a tak neni fixovan na zkouseni scénaiu, které prav-
dépodobné uvazoval i programétor a systém na néj piipravil. Sance na objevenf
chyby v chovani systému ve velmi neoc¢ekavaném stavu je zde tedy vysoka.

Rozdéleni dle zptsobu realizace testii:
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Manualni testovani. Testy jsou provadéné dle predem definovanych testova-
cich scénart testerem. Tento zpiisob testovani je postupné nahrazovan testy
automatickymi. Dtivody pro aplikovani tohoto zptisobu testovani mohou byt
ekonomické - platit brigddnika neznalého domény ani technologii za manualni
testovani muize vychéazet levnéji nez platit specialistu za vytvoreni testi auto-
matickych. Dalsim divodem muze byt specidlni pripad manualnich testi bez
predem definovanych scénait - pruzkumné testy (FEzploratory tests).

Automatizované testovani. Neboli kéd kontrolujici kéd. Hlavnim cili jsou
Casova uspora a zefektivnéni provadéni test. Je eliminovana moznost chyby
lidského faktoru. Pro tento druh testovani existuje velka fada nastroji pomoci,
kterych lze testovat prakticky libovolny software na jakékoli vrstvé a rozsahu.
Bézné je vytvareni prostiedi specialné pro provadény automatizovanych testi,
testovacich sad dat a také strukturované vystupy vyhodnocovani testi. Velkou
vyhodou je moznost zarazeni automatizovaného testovani jako krok do dalsich
automatizovanych procest jako je proces nasazeni software na cilové prostiedi.

Rozdéleni dle urovné (nebo také stupné):

Testovani programatorem. Jedna se o prvni fazi testovani kodu, kterd probi-
ha obvykle bezprostredné po jeho napsani jeho spusténim. Provadi ho zpravidla
autor kodu, ale je mozné jej provadét i jinym programatorem (v ramci parového
programovani).

Jednotkové testovani. Tento typ testil se soustieduje na malé ¢asti softwaru
- tfidu nebo funkci. Jedna se o automatizované testy. Jejich tvirci jsou obvykle
vyvojari software. Tyto testy by mély byt rychlé a jednoduché.

Integracni testovani. Testovani jehoz tikolem je ovérit komunikaci mezi riz-
nymi c¢asti software - jde tedy o testovani rozhrani modult a volani mezi nimi.

Systémové testovani. Testovani systému slozeného z moduli jako funkéniho
celku z pohledu zakaznika. Jde o to urcit, zda funkcionalita odpovida navrhu.
V této trovni testovani se také dale rozlisuje funkcni a nefunkcni testovani, kde
funkeéni urcuje, zda je mozné danou operaci v software provést a nefunkéni se
zabyva zalezitostmi jako je uzivatelska privétivost nebo vykonnost software.

Akceptacni testovani. Tato faze testovani probihd po predani software za-
kaznikovi, ktery jej validuje oproti akceptacnim kritériim.

4.8 Uzivatelské rozhrani

Uzivatelské rozhrani je dilezitym tématem z oblasti Human-Computer Interaction
(HCI), ktery se zabyva na vztahem mezi uzivatelem a informa¢nim systémem. Je to
oblast na pomezi informatiky, psychologie, sociologie a dal$ich (Prochazka, 2014).
Diilezitym pojmem je UX - user experience, ¢esky uzivatelska zkusenost. Jedna se o



4.9 Cloud computing 35

pocity a reakce, které maji uzivatelé pti interakci s produktem. Uzivatelska zkusSenost
je velmi dulezity faktor pti navrhu uzivatelského rozhrani.

V oblasti uzivatelskych prostiedi existuje cela fada vzort nejruznéjsiho typu,
které designerovi mohou pomoci pri vytvareni navrhu software. Jsou to napriklad
vzory chovani uzivatelt v aplikacich, vzory pro orientaci nebo vzory pro identifikaci
pozice v aplikacich. Stézejni je ale celkovy pristup k designu rozhrani. Prochézka
(Prochazka, 2014) uvadi nésledujici piistupy, které lze kombinovat:

Design orientovany na uzivatele (User centered design).

Design zaméreny provedeni aktivit (Activity centered design).

Design zaméreny na komponenty systému (System centered design).

Design zkuseného navrhare (Genius design).

4.9 Cloud computing

Kolem pojmu cloud computing poc¢inaje rokem 2008 probéhl v IT sfére velky medidlni
humbuk (hype). Jeho pribéh a také kam se technologie ubirala dél do dnesni doby je
dobfe vidét na obrazku prizkumu agentury Gartner (Smith, 2013) popisujici zivotni
cyklus technologie.

Nazev cloud computing vznikl dle symbolu oblacku, ktery casto znazornuje v
diagramech internet, respektive "vSechny ty dalsi komponenty”, za které zodpovida
nékdo jiny a jenz neni potieba konkretizovat. A takovy je i koncept cloudu ( Velte,
Elsenpeter, 2011). Prostredky cloudu jsou nabizeny jako sluzba dle modeli nize (
Velte, Elsenpeter, 2011). Nazorné pak na obrazku 7.

« Software jako sluzba (Software as a Sevice - SaaS). Je model, v kterém jsou
aplikace hostovany a nabizeny jako sluzba zakaznikim. Ti k nim pristupuji
prostrednictvim Internetu. Zakaznik se nemusi starat o opravy, aktualizace a
servis. Také potizovaci naklady jsou mensi. Z hlediska poskytovatele je vyhodou
snadnéjsi ochrana dusevniho vlastnictvi a trvaly zdroj prijm.

o Platforma jako sluzba (Platform as a Sevice - PaaS). Tento model je velmi
podobny s modelem SaaS. PaaS poskytuje vSechny prostiedky nutné k vytvareni
aplikaci a sluzeb, tedy infrastrukturu k vyvoji. Konkrétné k sluzbam PaaS pat-
i1 navrh aplikaci, vyvoj, testovani, implementace a hostovani. Nabizeny mohou
byt i prosttedi operacnich systémii. Platby jsou ¢asto vymérovany dle vyuzitych
kapacit.

o Infrastruktura jako sluzba (Infrastructure as a Sevice - laaS). Nékdy také
oznacovany jako Hardware jako sluzba (Hardware as a Service - HaaS). Nabizen
je hardware, ktery je pouzitelny libovolnym zptisobem. Platby jsou v tomto
modelu ¢asto vymérovany dle mnozstvi ulozenych dat, mnozstvi prenesenych
dat nebo za ¢as procesoru.



36 4 VYVOJ CLOUDOVEHO SOFTWARE

expectations
£ 2009
2010
2011
2008
2012
| —
2013
2014
Pﬂkﬂf
Tech . Plateau of
o%nw Eﬁ"'ﬂ‘““ﬂ Disillm:nnn Slope of Enlightenment p,m.;-'i‘p,h

time L

Obr. 6: Zivotni cyklus technologie Cloud computing
Zdroj: (Smith, 2013)
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Obr. 7: Cloud computing - modely Saas, PaaS a laas

Zdroj: (Smith, 2013)
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5 Metodika

Kapitola pojednava o metodach vybranych k dosazeni stanoveného cile prace. Za-
kladem k vypracovani metodiky bylo studium oblasti ochrany osobnich udajia a
zavadéni GDPR v podnicich v kapitole 3 a také vytvoreni prehledu v problematice
vyvoje cloudového software v kapitole 4.

5.1 Metodika resSeni

o Analyza pozadavkit a navrh reseni aplikacni vrstvy systému. Na zakla-
dé znalosti z teoretické ¢asti bude provedena analyza pozadavki na aplikacéni
vrstvu portalu. Probéhne modelovani systémii pomoci nastroji UML. Stanove-
ny by mély byt pripady uziti, entity, architektura ale také grafické uzivatelské
prostredi.

e Analyza pozadavka a navrh freseni infrastruktury. Analyza pozadavki
na a vytvoreni navrhu prostredi pro béh aplika¢ni vrstvy na bazi cloudové
sluzby. Stézejni je definovat pripady uziti a architekturu infrastruktury. Pri
navrhu bude bran v potaz vytvoreny navrh pro aplika¢ni vrstvu.

e Implementace systému. Realizace vypracovanych navrhi konkrétnimi soft-
warovymi nastroji. Bude popsan vybér téchto nastroji a postup implementace.
Prezentovany budou vysledky implementace.

o Testovani systému. Systém bude testovan v prubéhu procesu implementace
na urovni automatizovanych jednotkovych a integrac¢nich testii. Dalsi testovani
bude probihat na drovni systémového a akceptacniho testovani za spoluprace
vedeni spolec¢nosti a budoucich uzivatelii aplikace. Dilezitym prvkem testovani
bude zavedeni systému do provozu v produkénim prostiedi spolecnosti.

e Zhodnoceni Teseni a navrh rozsireni. Vypracovany navrh a implementace
bude zhodnocen a budou stanoveny dalsi rozsiteni a smér vyvoje.

5.2 Agilni pristup

Béhem vyvoje aplikace je postup pravidelné konzultovan s vedenim spolec¢nosti, které
je autor prace zaméstnancem a vyvoj software v nf probihd. Uelem téchto pravi-
delnych konzultaci je kromé verifikace pozadovaného postupu a testovani také dalsi
upresnovani a vytvareni novych pozadavku na aplikaci na zakladé nové vznikajicich
potteb.

Vyvoj software se tedy netidi dle vodopadového modelu, ale jedna se o itera-
tivni pristup. Uvedena metodika je ramec kroki, jenz jsou iterovany. V pritbéhu
vyvoje jsou napiiklad déle prohlubovany znalosti v oblasti ochrany osobnich dat
a narizeni GDPR a na jejich zakladé upravovany a zpresnovany nékteré aspekty
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vyvijeného software. Dale jsou také na zakladé novych pozadavki zvazovany a za-
hrnovany nové technologie a knihovny a dle nich je existujici kéd refaktorovan a
zlepsovan. Smérem, kterym se vyvoj tohoto softwaru vydava je tedy vice vytvoreni
pruzného a snadno modifikovatelného produktu s moznosti reagovat na nové potreby
nez splnéni konkrétnich presné definovanych pozadavki.
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Analyza a navrh aplikace

Byl definovan zakladni koncept, na zakladé studia vytvoren prehled v oblasti pro-
blémové domény a souvisejicich technologii a nakonec vypracovana metodika. Nyni
je mozné prejit k analyze pozadavki, vytvoreni modelu a samotného navrhu reseni.

6.1 Terminologie

Na tivod této kapitoly je vhodné definovat definovat nékolik zédkladnich terminti, kte-
ré budou déle pouzivany nejen v této kapitole, ale i kapitole nadchazejici zabyvajici
se navrhem infrastruktury.

Tenant. Termin tenant (v pfekladu ndjemnik, ndjemce nebo také uzivatel)
oznacuje spolecnost pro kterou je aplikace provozovana. Nejedna se tedy nut-
né o provozovatele aplikace, tim je poskytovatel sluzby, ackoli i ten muze byt
tenantem a v dobé psani této prace tomu také tak je.

Poskytoval sluzby. Poskytovatelem sluzby je spolecnost, ktera aplikaci nabizi
jako sluzbu dalsim spole¢nostem. Na serverech poskytovatele sluzby je nasazena
infrastruktura a vSechny bézici instance aplikace.

Kontakt. Kontakt je oznaceni subjektu zpracovavanych osobnich tudaji. Te-
dy jedna se o jednu specifickou unikatni fyzickou osobu, jejiz osobni udaje a
souhlasy mohou byt v systému.

Atribut. Atributem se dale rozumi typ osobniho udaje, ktery je zpracovavan.
Jako priklad muze byt atributem emailova adresa.

Zaznam. Ziaznam je konkrétniho hodnota daného atributu. Zaznamem tak
muze naptiklad konkretni emailova adresa "petr.novak@email.cz” vyplnéna ve
formularovém poli pro atribut emailova adresa. Je tedy zfejmé, ze kombinace
atributu a zdznamu tvori osobni udaj.

Typ souhlasu. Jedna se o typ udélovaného souhlasu, ktery je v systému defi-
novan. Kromé souhlasu se zpracovanim osobnich dat se miize jednat napriklad
o souhlas se zasilanim emailovych nabidek.

Souhlas. Termin souhlas je dédle v textu pouzit jako konkrétni vyjadreni hod-
noty pro urcity typ souhlasu. Muze nabyvat hodnot ano (resp. souhlas udélen)
nebo ne (resp. souhlas neudélen), ktery je také vyjadrenim zamitnuti.

Systém zpracovani. Systémem zpracovani se rozumi externi (tedy v ramci
vyvijeného software, nikoli nezbytné v ramci podniku) systém, v kterém jsou
osobni udaje evidovany. Prikladem mitze byt konkrétni emailingovy software,
ktery automatizované rozesila obchodni nabidky.
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6.2 Specifikace pozadavkii

Funkéni pozadavky

Prihlaseni a registrace kontaktii. Prihlaseni do rozhrani klienta. Prihlaseni
by mélo byt umoznéno jakymkoli zvolenym unikatnim identifikatorem.

Pristup kontaktd k vlastnim osobnim tidajim a souhlasim. Tedy zob-
razeni veskerych dat, které o kontaktu dana spolecnost udrzuje.

Modifikace vlastnich osobnich idajti a souhlasti kontakta. Tedy editace
jiz existujicich dat, které o subjektu spolecnost udrzuje, moznost jejich smazani
nebo i pridani osobnich idaji. Modifikovat by mélo byt také umoznéno souhla-
sy, a to nejen vyjadreni souhlasu/nesouhlasu, ale také zmény expirace souhlasu
nebo i moznosti nahrani prilohy k souhlasu.

Zobrazeni za jakym ucelem jsou vlastni osobni data zpracovavana
Subjekt osobnich tdaji by mél mit moznost zobrazit za jakym tucelem jsou
jeho tudaje spolec¢nosti zpracovavany.

Export vlastnich osobni tidaja kontaktu. V souladu s prdvem na prenosi-
telnost dle GDPR. Export by mél byt umoznén do strojové ¢itelného formatu.

Moznost byt zapomenut. V souladu s pravem na zapomenuti dle GDPR.
P1i vyuziti této moznosti by mél byt spustén proces na strané spravce, ktery
povede k vymazéani/anonymizovani vsech tdaji o kontaktu a potvrzeni této
skutecnosti na adresu kontaktu.

Piihlaseni/odhlaseni spravce. Piihldseni do rozhrani organizace zcela od-
déleného od klientského rozhrani pod roli spravce.

Prihlaseni/odhlaseni zpracovatele. Stejné prihlaseni do rozhrani organizace
zcela oddéleného od klientského rozhrani pod roli zpracovatele.

Import kontakti spravcem. Importovani kontaktti z prostiedi grafického
uzivatelského prostredi prostrednictvim souboru ve strojové ¢itelného formatu.

Export kontaktti spravcem. Ve stejném formatu jako pti exportu, ktery
ma jako moznost kontakt samotny. Spravce by mél mit moznost exportovat
kontakty hromadné a dle filtra.

Modifikace osobnich tidaji a souhlasti kontaktd spravcem. Spravce by
mél mit moznost modifikovat veskeré data v systémech. Takova modifikace je ale
vzdy oznamena danému kontaktu - subjektu modifikovanych osobnich tdaj.

Pristup zpracovatele k dotéenym osobnim tdajim a souhlastim. Zpra-
covatel by mél mit pristup k osobnim tdajim a souhlastim, které zpracovava.
Pristup se tyka také historickych tdaji.
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Administrace atributi a typa souhlasi spravcem. Dilezitym pozadav-
kem je moznost spravce nakonfigurovat vlastni schéma atributti a typt souhlast.
Vice o této konfiguraci je napsano v sekci o konfigurovatelnosti - 6.2

Administrace tceli a systému zpracovani, zpracovateli a pravnich
dtivodt spravcem. S predchozim pozadavkem také tizce souvisi pozadavek
na moznost nakonfigurovani uceli zpracovani a dalsich nalezitosti, jenz se z lo-
gického hlediska i pravniho hlediska k ticelu zpracovani vazou a tim jsou systémy
zpracovani, zpracovatelé a pravni divody ke zpracovani. I o této konfiguraci je
vice informaci napsano v sekci o konfigurovatelnosti - 6.2

Administrace proménnych systému. Jedna o proménné, které dané instanci
aplikace davaji identitu daného tenanta. Jedna se napriklad o nazev spolecnosti,
ktery se dale mtze vyskytovat v klientském rozhrani nebo emailech. Déle tieba
logo, znéni odchozich email a podobné.

Zasilani notifikaci. V reakci na rtizné udélosti v systému jsou zasilany emailo-
vé notifikace. Prikladem muze byt zména zaznamu urcitého atributu provedena
kontaktem a néasledna notifikace zpracovatele (nalezeného dle tcéelu zpracovani)
daného atributu o provedené zméné.

Privétivé uzivatelské prostredi. Systém by mél poskytnout uzivatelim jas-
nou navigaci a jednotny graficky styl.

Evidovani akci. Provedené akce v systému jako jsou zmény dat, nebo odesla-
nych notifikaci jsou evidovany. Takova evidence je zadouci pro pripadny GDPR
audit.

Poskytnuti API. Velmi dilezity pozadavek je moznost ovladani celého systé-
mu pres rozhrani, tedy API. Dilezitost tohoto pozadavku tkvi v pozadavcich
na centralizovanost feseni a planované systémové integraci.

Nefunkcéni pozadavky

o Diiraz na uzivatelskou zkusenost. Rozhrani aplikace by se mélo drzet zasad

v oblasti uzivatelské zkuSenosti (UX) a poskytnout snadné a rychle nalezeni
pozadovanych informaci ¢i jasné a divéryhodné provedeni akei.

Oddéleni byznys logiky a prezentacni vrstvy. Byznys logika by méla byt
v maximalni mife oddélena od grafického uzivatelského prostredi. Diivodem je
konsolidace byznys logiky na jedno misto a také izolace klientd od primého
pristupu k ni a také od databaze.

Vykonnost. Systém je pripraven operovat s objemy dat v fadu desetitisicti
ulozenych zaznamt dat. Pti zpracovani velkého objemu dat by nemélo nejen
dochazet k zadnému selhani systému, ale také by nemélo dochazet ke zhorseni
uzivatelské zkusenosti.
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« Rizeni uzivatelskych roli. V systému operuje urcitd mnozina uzivatelskych
roli na zakladé kterych je fizen pristup k riznym funkcim a datim.

e Pouziti vhodnych nastrojia. Pri volbé programovacich jazykt, knihoven a
frameworkt by meélo byt prihlizeno na to, zda jejich volbou dojde nejen k vy-
tvoreni Teseni, ale také na na dalsi zalezitosti souvisejici s udrzovatelnosti a
rozsitovatelnosti vyvoje. Napriklad tedy zda je programovaci jazyk nebo fra-
mework standardem v dané oblasti nebo zda je danda technologie Zivd - mysleno
jestli je dale vyvijena a podporovana at uz ze strany komunity nebo zastitujici
spolec¢nosti.

+ Testovatelnost. Reseni by mélo byt snadno testovatelné, a to na réiznych trov-
nich testovani. Tomuto je potieba prizptisobit volbu technologii.

e Multiplatformnost. Pozadavek na multiplatformnost zahrnuje moznost nasa-
zeni aplikace na rizné platformy. Napriklad nevazani se na ekosystém jednoho
vyrobce (Microsoft) a volbu technologii, které umozni snadnou vymeénu rtiznych
dalsich ¢asti feseni. Druhy pozadavek na multiplatformnost je z pohledu kli-
entského rozhrani. Klienti musi mit svobodnou volbu prosttredi, ze kterého do
aplikace mohou vstoupit. V pripadé implementace klientského rozhrani pomoci
webové technologie by to pak byla siroka skala podporovanych prohlizeci.

Konfigurovatelnost

Pozadavek na konfigurovatelnost je pozadavkem zcela zdsadnim. Vychazi ze skutec-
nosti, ze razné spolecnosti mohou mit velmi rozdilné schéma zpracovani osobnich
udaji. Tento pozadavek byl zaznamenan jiz pti definovani konceptu dle nékolika
skutecnosti.

Tou prvni byl meeting v kterém zastupce spolecnosti Y (jiné spole¢nosti nez té
v které je autor prace zaméstnancem - déle spole¢nost X) projevil o zamysleny por-
tal zdjem a bylo s nim projednano jaka a jaké mnozstvi osobnich dat zpracovavaji.
Nékteré atributy, které dana spolecnost zpracovava, nebyly zahrnuty v zamyslené
mnoziné atribut vychazejici z potteb spolecnosti X a naopak vétsina atributt spo-
lec¢nosti X by byla pro spolecnost Y v systému zcela zbytecné. K tomu se navic
pridal velmi zajimavy pozadavek ze strany spolecnost Y a to moznost ptrihlasovani
klienti do systému na zdkladé atributu, ktery nebyl spole¢nosti X viibec uvazovan -
konkrétné §lo o ICO. To se stalo zékladem idee mit nejen priddvatelné/odebiratelné
atributy, ale také moznosti volit parametry atributii. Takovym parametrem by pak
byla moznost zvolit u urcitého atributu, ze jeho hodnoty maji byt unikatni a na jeho
zakladé se mohou klienti identifikovat a prihlasit.

Dalsi udalosti bylo vytvoreni velmi jednoduchého prototypu aplikace pro tes-
tovani a pilotniho béhu ve spolecnosti X. V této verzi nebyla moznost konfigurace
vibec zahrnuta. V kratkém casovém intervalu bylo po predstaveni aplikace zjisténo,
ze i pres uvodni analyzu nebyla zcela pfesné definovana mnozina atributi, které ve
skutecnosti je potieba evidovat. Ta sama situace nastala u typi souhlast, kde doslo
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k nutnosti hned nékolika tprav. VSechny tyto akce vyzadovaly drobné tupravy zdro-
jového kodu. Pri spravném névrhu datovych struktur a vytvoreni odpovidajiciho
uzivatelského prostredi by ale takové zmény mohly byt provedeny ptrimo spravcem
aplikace. V nékterych pripadech slo totiz jen o prostou zménu popisku atributu,
nebo zménu v odkaze, odkazujici na dokument s podrobnéjsimi informaci o daném
typu souhlasu.

V predchozich odstavcich byly uvedeny zalezitosti ohledné potieby konfiguro-
ramci konfigurovatelnosti je ale potteba konfigurovat tucely zpracovani. Tam, kde
by se u atributii dal problém s riznymi atributy, které rtizné spolec¢nosti eviduji,
resit snahou o vytvoreni velkého vyctu unifikovanych atributi, je potteba individu-
alntho nastaveni tcelii zpracovani zcela zretelna. Rizné spolecnosti nejenze osobni
data zpracovavaji pro ruzné tcely, ale také ve vétsiné pripadi ve zcela riznych systé-
mech. Naprosto individudlni jsou pak pro rizné spolecnosti zpracovatelé. Také tucely
zpracovani mohou byt urceny na zakladé riznych pravnich divodi.

Na zakladé uvedenych skutecnosti a pripadi bylo tedy rozhodnuto navrhnout
aplikaci tak, aby jeho datové schéma bylo jednoduse konfigurovatelné z prostiedi
rozhrani organizace spravcem.

6.3 Pripady uziti a chovani systému

Na zakladé vyse definovanych pozadavki a entit lze prejit k modelovani chovani
systému. K podpore textového popisu byly vybrany nastroje jazyka UML diagram
pripadi uziti (use case diagram), piipady uziti (use case), diagram stavu (state
machine diagram) a diagramy aktivit (activity diagram).

Diagramy pripadt uziti

V rdmci navrhu jsou pro aplikacéni vrstvu vypracovany tii diagramy pripad uziti.
Divodem rozdéleni do t¥i diagramu je velka komplexnost celého systému a velmi
Spatna prehlednost diagramu v pripadé, ze by byly veskeré pripady uziti zahrnuty
do jednoho. Rozdéleni je také provedeno z logického hlediska na pouziti systému z
pohledu klienta (diagram pfipadu uziti na obrazku 8), pouziti systému z pohledu
spravee (diagram piipadu uziti na obrazku 9) a pouziti systému z pohledu zpraco-
vatele (diagram piipadi uziti na obrazku 10).

Rozpoznanymi aktory v interakcich se systémem jsou tedy: spravce, zpracovatel,
kontakt (predstavujici subjekt osobnich udaji) a také specidlni aktor cas. Ten je
uveden z divodu akci, na které systém reaguje a jsou vyvolané na zakladé casu,
nikoli tedy akeci konkrétni osoby.
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Stavy kontaktu a vyrazeni z evidence

Kontakt se v systému muze nachazet v nékolika stavech. Stavy a prechody mezi
nimi jsou vyobrazeny na diagramu stavii na obrazku 11 Stav platny kontakt je
stavem vychozim, ktery vznika zavedenim kontaktu do evidence. Dalsimi stavy
jsou stav kontakt v procesu zapomenuti a smazany kontakt.

Piipad uziti UCAO001: Uplatnéni prava byt zapomenut (tabulka 1) popisuje
prvni prechod stavi. K tomu dochazi pokud kontakt, resp. subjekt zpracovavanych
dat po prihlaseni do klientského rozhrani zamitne souhlas, ktery byl definovan jako
souhlas primarni. V takovém pripadé je spustén proces zapomenuti, ktery odpovida
pravu na zapomenuti dle GDPR. Kontakt se dostava do stavu v procesu zapomenuti
a spravce dostava stanovenou lhutu na to jej odstranit. Kontakt z tohoto stavu muze
prejit do stavu smazany kontakt a nebo se na zakladé stornovani procesu zapomenuti
miize dostat zpét na puvodni stav. Lhiita na smazani kontaktu slouzi k tomu, aby
méla spolecnost ¢as na pozadavek reagovat formou vymazani osobnich tdajii nejen
z portédlu, ale také z ostatnich systémut v podniku. Akce, které jsou provedeny po
potvrzeni smazani kontaktu, jsou popsany na diagramu aktivit na obrazku 13. Tim
se kontakt dostava do stavu smazany kontakt. Fyzicky v takovém stavu jiz kontakt
neexistuje, ale vzhledem k pozadavku evidovani akci k nému mohou zlistat v systému
navazany néjaké jiné data. Vse, co neni smazano, musi byt anonymizovano tak, aby
nebyl subjekt tdaji rozeznatelny.

Prihlaseni a registrace

Prihlaseni spravce a zpracovatele do systému probiha pres jejich prihlasovaci tdaje
zavedené v systému. Jina situace je u rozhrani klienta. Ten ma moznost se do roz-
hrani klienta prihlasit pomoci identifikatoru. Identifikator je jakykoli atribut, ktery
je v systému nastaveny jako prihlasovaci atribut. Samozrejmé, ze hodnoty takového
atributu v systému musi byt unikatni. Defaultné je v systému jako prihlasovaci atri-
but emailova adresa. Emailova adresa je atribut, ktery je u kontaktu nutny udrzovat
vzdy, aby s nim viitbec mohl systém pracovat. Kromé notifikaci je totiz email po-
uzivan k autorizaci. Po zadani identifikatoru je klientovi na jeho emailovou adresu
odeslan nahodné generovany prihlasovaci kéd pomoci kterého se v druhém kroku
prihlaseni musi prokéazat. Tento kéd je nasledné i pouzity jako heslo k vypisu osob-
nich udaji a souhlasti, ktery klient obdrzi. Kéd je v systému platny po dobu piil
hodiny a nasledné v systému zanikne. Jak presné probiha prihlaseni do systému
popisuje diagram aktivit na obrazku 12.

Proces registrace je s prihldasenim totozny s tim rozdilem, ze aby mohlo k regis-
traci dojit, je nutné zadat emailovou adresu, na kterou bude zaslan aktivacni kod.
Nasledné je klient presmérovan na stejnou obrazovku, jako klient po prihlaseni pouze
s rozdilem, Ze jedinym evidovanym tdajem je praveé zadana adresa. Veskeré souhlasy
jsou po prvotnim ptihldsenim nastaveny jako zamitnuté (dle definice podle zdkona)



6.3 Pripady uziti a chovani systému

49

Tab. 1: Pripad uziti - Uplatnéni prava byt zapomenut

Nazev pripadu uziti

Uplatnéni prava byt zapomenut

Identifikator pripadu uziti

UCA001

Cil pripadu uziti

Odstranéni ¢i anonymizovani osobnich udaja

Primarni aktér

Klient

Sekundarni aktér

Zpracovatelé

Vstupni podminky

Klient je prihlasen v klientském portalu, od-
povidajici kontakt jesté neni v procesu za-
pomenuti, odpovidajici primarni souhlas je
udélen

Vystupni podminky

Je spustén proces zapomenuti, akce je evido-
vana v zurnalu, jsou odeslané prislusné upo-
zornéni

Popis scénare

. Klient upozornéni potvrdi

© 00 O Ok W

1. Klient na prvku indikujici zamitnuti/udéleni souhlasu se souhlasem, ktery
je nastaveny jako priméarni zvoli moznost zamitnout
2. Systém zobrazi klientovi upozornéni v dialogovém okné

. Systém zaznamend zménu hodnoty primarniho souhlasu
. Klient klikne na tlacitko pro ulozeni zmén
. Klient je systémem presmérovan na odhlaseni
. Systém spusti proces zapomenuti u daného kontaktu
. Systém zaeviduje pozadavek do zurnalu
. Systém odesle vypis kontaktu na emailovou adresu klienta
10. Systém odesle potvrzeni o uplatnéni prava byt zapomenut na email klienta
11. Systém odesle upozornéni provazanym zpracovatelim na jejich email
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Wytvoheni kontaktu (primarnim souhlas udélen)

Platny kontakt e

A

Zamitnuti’ pimarnihe souhlasu Stomovani procesu zapomenuti

Kontakt v procesu 1
Zzapomenut

Dokonden | procesu zapomenuti

Smazany kontakt

Obr. 11: Diagram stavii - Stavy kontaktu

a noveé registrovany klient je ma moznost udélit. Pokud tak neucini, je nasledné jeho
kontakt oznacen k vymazani.

Administrace posty

Spravce ma moznost v rozhrani organizace administrovat postu. Postou se mysli
posta elektronicka, tedy e-mail. To zahrnuje kromé prochézeni odchozich e-mailt
také dpravu jejich Ssablon. V systému se nachdzi mnozina typi e-mailli, jenz ze
systému odchazi pri urcitych udalostech (v textu také jako notifikace) a jejich obsah
lze ménit. V obsahu by mély byt pouzitelné proménné typu nazev spolecnosti nebo
adresat. Pokud by tedy spole¢nost chtéla napriklad v téle emailu s aktivacnim klicem
poskytnout klientovi odkaz na jejich stranky, nebo na treba navod a podminky
pouziti jejich rozhrani, lze to provést v administraci posty.

Soucasny navrh nepocita s moznosti definovani a pritazovani vlastnich typi
e-mailovych notifikaci k riznym udélostem.
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Uprava zaznamu nebo souhlasu

Zakladni funkei systému je upraveni zdznamu néjakého atributu, nebo souhlasu (re-
spektive vyjadieni své viile) k néjakému typu souhlasi. Upravenim se mysli i zadani
nové hodnoty, tam kde jesté nebyla, nebo odstranéni hodnoty. Obvyklym pripadem
je, ze tuto akci provede subjekt zpracovavanych dat, tedy kontakt. V systému ale
existuje i moznost upravy dat spravcem. Ten ma prava upravit libovolnou polozku
libovolného kontaktu. Tato moznost je spravci poskytnuta pro takové pripady, kdy
ke zméné dojde jinou cestou, nez je cesta klientského rozhrani. Muze to byt napti-
klad telefonat, v kterém se dand osoba kladné vyjadii k urcitému typu souhlasu.
Aby takova zména spravcem nezustala klientovi neznamaé, pfi upraveni je moznost
klientovi zaslat o upravé notifikaci. Samoziejmosti je notifikovani zpracovateli.

Nastaveni systému

Piipad uziti UCAO004: Prifazeni atributu k ti¢elu zpracovani (tabulka 4) je
popis jedné z nékolika moznosti vytvareni vazeb mezi entitamy. Pritazeni zpracova-
telll k icelu zpracovani, pritazeni systému zpracovani k tcelu zpracovani a prirazeni
pravniho duvodu k tc¢elu zpracovani jsou obdobné akce. Analogické je samoziejmé i
odebrani téchto vazeb. Zminéné pripady uziti a pripad uziti UCA003: Nastaveni
systémovych proménnych (tabulka 3) tvori konfigurovatelnost systému.

Kromé vytvareni vazeb je také mozné nastaveni vlastnosti atributi a typt sou-
hlasu. Prikladem je pripad uziti UCAO005: Prirazeni atributu k ucelu zpra-
covani (tabulka 5).

Dalsi moznosti, s kterou se v ramci konfigurace pocita, je pridavani, upravo-
vani a mazani entit. Prikladem je pripad uziti UCA006: Odstranéni atributu
(tabulka 6), kde se predpokladd tispésny scénar. Smazéani atributu je také popsano
na diagramu aktivit na obrazku 13, kde krok Odstranéni atributu je jesté rozveden
na obrazku 14. Operace s entitamy jsou evidovany a také je pTi nékterych z nich
vhodné dotcéené osoby (at uz zpracovatele nebo subjekty dat) notifikovat.

Zabezpeceni

V rdmci urcitého zabezpeceni systému z pohledu jeho designu je k vyse popsanym
pripadim uziti nutné dodat nékteré dalsi prvky navrhu. V zadné z emailovych notifi-
kaci se nevyskytuji osobni idaje primo v téle zpravy. Pokud je napriklad zpracovatel
notifikovan o zméné osobniho tidaje u kontaktu X, v téle zpravy je zminéna pouze
udélost zmény udaje a odkaz do systému. V systému se lze dozvédét konkrétni zmé-
nu hodnoty z pfimo detailu daného kontaktu, nebo z evidence akci. V evidenci je
také zapsana predchozi hodnota. Divodem tohoto navrhu je predevsim anonymizace
v pripadé odstranéni kontaktu. Po vyhovéni zadosti uplatnit pravo na zapomenuti,
tedy odstranéni kontaktu ze systému, by nemélo v systému (a i mimo néj) zbyt nic,
z ¢ceho by byl klient urcitelny. Toho je dosazeno tim, ze neodstranéné entity, které
se ke klientovi vazou, jsou anonymizovany.
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Tab. 2: Pripad uziti - Uprava zdznamu spravcem

Nazev pripadu uziti Uprava zaznamu spravcem

Identifikator pripadu uziti | UCA007

Cil pripadu uziti Upraveni daného zaznamu kontaktu

Primarni aktér Spravce

Sekundarni aktér -

Vstupni podminky Spravce je prihlasen v portalu spravce, exis-
tuje dany kontakt

Vystupni podminky Dany zaznam je upraven, je odeslana notifi-
kace

Popis scénare

. Spravce otevie detail daného kontaktu

. Systém vypise vSsechny souhlasy a zaznamy daného kontaktu
. Spravce upravi dany zdznam a zménu ulozi

. Systém zménu zavede

. Systém nabidne moznost notifikovani klienta

. Spréavce notifikaci potvrdi

. Systém vygeneruje vypis osobnich tidaji a souhlast klienta

. Systém odesle notifikaci s vypisem klientovi

O O Tl Wi~

Dalsim prvkem zabezpeceni osobnich tdaju je Sifrovani souborti, které jsou
prilohami e-mailovych zprav. Jak bylo zminéno, v téle zprav se zadné osobni udaje
nevyskytuji, ale mohou se objevit ve vypisu, ktery je zasilan prostrednictvim e-mailu.
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Tab. 3: Pripad uziti - Nastaveni systémovych proménnych

Nazev pripadu uziti

Nastaveni systémovych proménnych

Identifikator pripadu uziti

UCA003

Cil pripadu uziti

Upraveni systémovych proménnych portalu

Primarni aktér

Spravce

Sekundarni aktér

Vstupni podminky

Spravce je ptrihlasen v portdlu spravce

Vystupni podminky

Provedené tupravy jsou potvrzeny, klientské
aplikace 1 aplikace organizace reflektuji dané
zmeny

Popis scénare

1. Spravce otevie obrazovku s nastavenim systémovych udaji
2. Spravce zméni systémové udaje

3. Spravce ulozi provedené zmény

4. Systém ulozi nastavenou konfiguraci do databaze

5. Systém upravi své parametry dle ulozenych zmén

Tab. 4: Pripad uziti - Prirazeni atributu k tcelu zpracovani

Nazev pripadu uziti

Prirazeni atributu k tcelu zpracovani

Identifikator pripadu uziti

UCA004

Cil pripadu uziti

Mezi atributem a tucelem zpracovani je vy-
tvorena vazba

Primarni aktér

Spravce

Sekundarni aktér

Vstupni podminky

Spravce je prihlasen v portélu spravce, exis-
tuje dany atribut, existuje dany tcel zpraco-
vani, neexistuje dana vazba

Vystupni podminky

Mezi atributem a tucelem zpracovani je vy-
tvorena vazba

Popis scénare

© XN O W

Spravce otevie obrazovku s nastavenim tceli zpracovani
Systém vrati seznam definovanych ucelt zpracovani

Spravce vybere dany tcel zpracovani

Systém nabidne moznosti akei s danym tcelem zpracovani
Spravce zvoli moznost pritazeni atributt

Systém seznam definovanych atributt

Spravce zvoli dany atribut a zmény potvrdi

Systém provedené zmény ulozi do databaze

Systém promitne nové ulozenou vazbu ve vsech svych ¢astech
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Tab. 5: Pripad uziti - Nastaveni prihlasovaciho atributu

Nazev pripadu uziti Nastaveni prihlasovaciho atributu

Identifikator pripadu uziti | UCA005

Cil pripadu uziti Nastavit zvoleny atribut jako prihlasovaci
atribut

Primarni aktér Spravce

Sekundarni aktér -

Vstupni podminky Spravce je prihldsen v portalu spravce, exis-

tuje dany atribut, dany atribut neni nasta-
veny jako ptihlasovaci

Vystupni podminky V klientském rozhrani je pomoci daného atri-
butu mozné se prihlasit

Popis scénare
. Spravce otevie obrazovku se seznamem definovanych atributt

. Systém vrati seznam definovanych atributii

. Spravce vybere dany atribut

. Systém nabidne moznosti akci s danym atributem

. Spravce zvoli moznost oznacit atribut jako prihlasovaci

. Systém zkontroluje, zda jsou vSechny zaznamy daného atributu unikatni
. Systém otevie dialogové okno s potvrzenim akce

. Spréavce potvrdi svoji volbu

. Systém nastavi dany atribut jako prihlasovaci

. Systém promitne zménu vlastnosti atributu ve vsech svych ¢astech

© © 00 O Tk Wi~
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Tab. 6: Pripad uzit{ - Odstranéni atributu

Nazev pripadu uziti Odstranéni atributu

Identifikator pripadu uziti | UCA006

Cil pripadu uziti Vymazat zvoleny atribut ze systému
Primarni aktér Spravce

Sekundarni aktér -

Vstupni podminky

Spravce je prihlasen v portalu spravce, exis-
tuje dany atribut, dany atribut neni nasta-
veny jako jediny prihlasovaci

Vystupni podminky

Atribut je smazan ze systému, vsechny za-
znamy a vazby daného atributu jsou smaza-
ny ze systému, zpracovatelé jsou notifikovani,

kontakty jsou notifikovany

Popis scénare

PN OO W

9.

10.
11.
12.
13.
14.
15.

Spravce otevie obrazovku se seznamem definovanych atributii

Systém vrati seznam definovanych atributii

Spravce vybere dany atribut

Systém nabidne moznosti akei s danym atributem

Spravce zvoll moznost odstranéni atributu

Systém zkontroluje, zda neni atribut jedinym prihlasovacim atributem
Systém spocita pocet zaznamt daného atributu v systému

Systém otevie dialogové okno s potvrzenim akce a varovanim, ze smaza-

nim dojde k odstranéni spoc¢teného poctu zaznamu

Spravce potvrdi svoji volbu

Systém nastavi smaze dany atribut

Systém zaeviduje akci zaeviduje

Systém dle vazeb notifikuje dotéené zpracovatele

Systém otevre dialogové okno s moznosti notifikovat dotcené kontakty
Spravce zvoli potvrdi okno

Systém dle vazeb notifikuje dotcené kontakty
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Obr. 12: Diagram aktivit - Prihlaseni kontaktu
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Start

Provedens’ akce vymazani
kontaktu

Odeslani emailové notifikace na
email kontaktu

( Wymazani zaznamd kontaktu )

Ronec

Obr. 13: Diagram aktivit - Provedeni smazani kontaktu
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Obr. 14: Diagram aktivit - Odstranéni atributu, detail
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Start

Je akce potvrzena?

Notifikovat dotéend kontakty 7

Obr. 15: Diagram aktivit - Odstranéni atributu, obecné
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Tab. 7: Pripad uziti - Export kontaktt

Nazev pripadu uziti Export kontaktt

Identifikator pripadu uziti | UCA002

Cil pripadu uziti Vytvoreni a stazeni strojové ¢itelného soubo-
ru se vSemi informacemi o danych kontaktech

Primarni aktér Spravce

Sekundarni aktér -

Vstupni podminky Spravce je prihlasen v portalu spravce, v apli-
kaci jsou instance kontaktii a jejich zaznami,
v aplikaci jsou instance atributi

Vystupni podminky Je vytvoren soubor exportu

Popis scénare

1. Spravce otevie seznam kontaktii

2. Spravce klikne na moznost export kontakti

3. Systém vytvori soubor obsahujici informace o danych kontaktech
4. Systém odesle soubor spravci

5. Spravce soubor obdrzi a ulozi si jej
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6.4 Entity a jejich vazby

Diilezitym krokem je urceni entit v sytému a vazeb mezi nimi. Vychazi se zde z
nékterych pojmu definovanych v GDPR (vice v sekci pojmy kapitoly o GDPR -
3.2) a také ze zavedené terminologie na zacatku této kapitoly - 6.1. Zakladni entity
v systému je popisuje nasledujici mnozina. Jejich definice odpovida definicim ve
uvedenych sekcich préce.

Spravce. Termin spravce v navrhu aplikace je svazany s pojmem spravce v ter-
minologii GDPR a je k ni navazana uzivatelska role spravce aplikace ve smys-
lu uzivatele aplikace s administratorskymi pravy. Kazdy tenant mé urceného
spravce. Spravce ma pristup do rozhrani organizace.

Kontakt. Jedna se o uzivatelskou roli klienta, fyzické osoby jejiz ticet vznika
existenci jejich osobnich dat v systému.

Souhlas. Entita odpovidajici popisu v sekci terminologie - 6.1. Vaze se ke
kontaktu vztahem kompozice.

Typ souhlasu. Entita odpovidajici popisu v sekci terminologie - 6.1. Ma vlast-
nosti jako povinnost (bez vyjadreni se k tomuto typu souhlasu neni mozné da-
ny kontakt evidovat) nebo konecénost (zda se jedna o souhlas jehoz platnost je
ohranic¢end néjakym datem). Vaze se k souhlasu vztahem agregace.

Zaznam. Entita odpovidajici popisu v sekci terminologie - 6.1. Vaze se ke
kontaktu vztahem kompozice.

Atribut. Entita odpovidajici popisu v sekci terminologie - 6.1. Ma vlastnosti
jako unikatnosti (v rdmci vSech kontaktti) nebo zda se jedné o ptihlasovaci atri-
but (klient se pomoci néj identifikovat a prihlasit). Vaze se k zdznamu vztahem
agregace.

Ucel zpracovani. Entita dle pojmu dcel zpracovdni v kontextu GDPR. Ucel
zpracovani je vazan k atributim.

Pravni divod. Entita dle pojmu prdavni divod v kontextu GDPR. Vaze se k
ucelu zpracovani vztahem agregace.

Zpracovatel. Podobné jako u spravce, je v navrhu definovan zpracovatel jako
konkrétni uzivatelskd role a odviji se od pojmu zpracovatel v kontextu GD-
PR. Zpracovatelé jsou prirazovani ke konkrétnim tceltim zpracovani. Prikladem
zpracovatele miize byt osoba zodpovidajici za emailing pro dany podnik. Entita
je vazana k tucelu zpracovani vztahem agregace. Zpracovatelé maji pristup do
rozhrani organizace.

Systém zpracovani. Entita odpovidajici popisu v sekci terminologie - 6.1.
Vaze se k tcelu zpracovani vztahem agregace.
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Definovani entit a vazeb mezi nimi je zasadné ovlivnéno pozadavkem na kon-
figurovatelnost. V pripadé mnoziny pevné stanovené mnoziny atributt, které by u
kontaktu byly evidovany, byly by tyto atributy realizovany jako atributy entity. Aby
byl systém konfigurovatelny, je ale nutné atributy rozlisit jako samostatnou entitu.
Obdobna situace je tomu u souhlast. Vznika tak rada vazeb typu N:M. Entity, né-
které jejich atributy a veskeré dilezité vazby mezi nimi jsou zobrazeny na obrazku
16.

Daéle je také nutné uvést, ze se jedna jen o zakladni mnozinu entit, dialezitou pro
pochopeni logiky systému. V zadném pripadé se nejednd o kompletni vycet vsech
entit (a odvozenych t¥id), které se pii implementaci vyskytnou. Jiz v této fazi ndvrhu
je ziejmé, ze dalsimu entitamy a z nich odvozenymi tiidami budou naptiklad e-mail,
zaznam akce, zaznam odeslani emailu, soubor, priloha souhlasu, Ssablona e-mailu,
nastaveni tenanta, zadost o zapomenuti a mnoho dalsich.

V tomto bodé navrhu je vhodné uvést naprosto konkrétni priklad pouziti
entit, z kterého bude mnohem jasné¢jsi jak jejich vyznam, tak vyznam vazeb.

Reknéme tedy, Ze sprdvce spoleénosti X, fyzicka osoba jménem David, udrzu-
je informace o deseti kontaktech. O téchto kontaktech chce evidovat tii atributy:
emailovou adresu, prijmeni a postovni adresu. David ma dale v systému definované
dva typy souhlasi: souhlas se zpracovanim osobnich dat (tedy ten hlavni) a sou-
hlas se zasilanim casopisu, ktery vydava. Prvni ze souhlasii je vazan ke vSsem tfrem
atributim, druhy pouze k prijmeni a postovni adrese (protoze nic vic k zaslani
casopisu neni tieba). Zasilani ¢asopisu je dcelem zpracovdni dat a prdvni di-
vod, ktery k nému m4 je udéleni souhlasu (nikoli tfeba pravni divod na zdkladé
opravnéného zajmu). Zasilani ¢asopisu nefesi konkrétné Petr. Ve spolecnosti X je
za to odpovédna jind osoba, fyzicka osoba jménem Marie, ktera je zpracovatelem
osobnich dat, ktery se vaze ke zminénému ucelu zasilani ¢asopisu. Marie pro svoji
praci vyuziva software s nazvem PrintSender. Tento software udrzuje svoji vlastni
databazi prijmeni a adres. Jedna se o systém zpracovdni. Nyni feknéme, Ze jeden
z kontakti, tedy klient - osoba jménem Petr se rozhodla, zZe chce dostavat od spo-
lecnosti X pravidelné casopis. K tomu, aby se tak mohlo stat potirebuje spolecnost
X jeho souhlas. Petr se tedy prihlasi za pomoci své emailové adresy do systému.
Zdznam jeho emailové adresy (atribut emailova adresa) jiz v systému existuje,
takze to neni zadny problém. Nasledné udéli souhlas u typu souhlasu s ndzvem
zasilani Casopisu a také vyplni svoji postovni adresu a prijmeni. Po odeslani do sys-
tému je na zakladé vazby mezi atributem a ucelem zpracovdni a vazby mezi
ucelem zpracovdni a zpracovatelem notifikovana Marie, ze Petr provedl dané
zmeny, které se tykaji daného wcelu zpracovdani a tudiz odpovidajiciho systému
zpracovdni PrintSender (ale systému by to mohlo byt klidné vice). Marie tak vi,
ze muze do seznamu odesilanych casopist Petra zaradit.
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6.4 Entity a jejich vazby
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Obr. 16: Diagram tiid - Zékladni entity
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6.5 Architektura

Pti navrhu architektury aplikace je snaha o rozdéleni projektu na mensi casti, sa-
mostatné aplikace. Vyuzita je tedy architektura mikroservisi. O microservices ar-
chitekture je mozné vice se dozvédét v sekci ji vyhrazené - 4.3.

Snahou je vyuzit vSechny vyhody této architektury. Zalezitosti, které jsou casto
povazovany za nevyhody mikroservis jsou v tomto pripadé vyresené samou povahou
projektu. Prvnim bodem je nutnost navrhovani a implementace API (Mirtes, 2015).
Vytvoreni API je v ptipadé vyvijené aplikace pfimo pozadavkem z divodu moznosti
systémové integrace. Dalsim divodem dle Fowlera (Mirtes, 2015) je nebezpeci ply-
nouci z nevédomosti, jak projekt spravné na mikroservisy rozdélit. A to predevsim
v pocatecni fazi ndvrhu. Tato zalezitost neni v pripadé této prace natolik obtiz-
na, protoze rozdéleni analyzou pozadavki krystalizuje samo. Také je toto rozdéleni
provedeno v duchu tiivrstvé architektury. Rozdéleni je nasledujici:

« Aplikace klienta (Frontend aplikace klienta). Zastupce prezentacni vrstvy
trivrstvé architektury. Aplikace je grafickym uzivatelskym rozhranim celého
systému pro kontakty - subjekty zpracovavanych dat. Funkcionalita, kterou
aplikace nabizi odpovida diagramu uziti na obrazku 8.

« Aplikace organizace (Frontend aplikace organizace). Dalsi zdstupce pre-
zentacni vrstvy tiivrstvé architektury. Jedna se o rozhrani pro spravce a zpra-
covatele a analogicky pokryva funkcionalitu dle obrazku 9 a 10.

« Aplikace byznys logiky (Backend aplikace). Jadro aplikace v které se fe-
st logika a operace s daty. V tiivrstvé architekture nazyvana aplikacni vrstva
nebo také vrstva byznys logiky. Soucésti je rozhrani - API, pomoci kterého ko-
munikuje s frontend aplikacemi. Realné se veskera funkcionalita uvedena vyse
provadi na této vrstvé a frontend nabizi pouze uzivatelské prostiedi. Komuni-
kuje s databazi.

Architektura ¢itajici tii samostatné aplikace je vyobrazena na obrazku 17. Jed-
na se o logické rozdéleni, které je vzdalené od skutecné architektury nasazeni aplikaci
v infrastruktute. Ta je vice popsana v kapitole zabyvajici se navrhem infrastruktury.

Rozdéleni frontend aplikaci na dvé samostatné aplikace dava smysl z nékoli-
ka hledisek. Obé aplikace poskytuji jinou, na sobé nezavislou, funkcionalitu. Je tu
moznost pouzivat cely portdl jen jako samostatnou backend aplikaci a jeho prezen-
tacni vrstvu viibec nevyuzit. Je také mozné, ze néktera spolecnost nema zajem portal
vystavovat verejné do internetu a chtéla by ho vyuzit pouze kombinaci backend apli-
kace a frontend aplikace organizace. Neobvykly by nebyl ani pozadavek, pti vyuziti
vsech trech aplikaci portalu, na pristup do aplikace organizace pouze z interni sité.
Pokud se jiz nyni v navrhu na aplikace podivame z vice implementac¢niho hlediska,
tak nejpravdépodobnéjsi implementace frontend aplikaci bude pouziti webu. Roz-
déleni pak dava smysl i z bezpec¢nostnich hledisek. Pokud vetejné dostupna aplikace
klienta je zcela oddélena od aplikace organizace (jiny zdrojovy kéd, jind doména),



6.6 Grafické uzivatelské rozhrani 65

je to pasivni ochranou pred riznymi potencionalnimi narusenimi bezpecnosti.

Server poskytovatele
<<component>> &]| | swariact=> |
Aplikaca byznys backend jar
logiky

[]

I

I

: Databaze

API
TCRIP

Prohlizec¢ spravce Prohlized klienta

<<gcomponent>> {l <=component==> {l
Aplikace organizace Aplikace kllenta

Prohlizeé zpracovatale

<< OO PONent>:=
Aplikace organizace

Obr. 17: Diagram nasazeni - Architektura t¥i aplikaci

6.6 Grafické uzivatelské rozhrani

Vyznamnou soucasti navrhu je navrh grafického uzivatelského rozhrani. Tato c¢ast
navrhu byva v rtiznych informacnich systémech ¢asto opomijend a vznikaji systémy;,
které sice plni sviij ucel, ale jejich uzivatelé je jednoduse nemaji radi a prace v nich
je zdlouhava a neefektivni. V této praci je na privétivé rozhrani a celkovou lepsi
uzivatelskou zkusenost kladen nemaly duraz.

Na navrh v této oblasti bude nahlizeno z pohledu struktury aplikace a navigace.
V réamci navrhu byly vypracovany modely designu uzivatelského rozhrani, zndmé
pod anglickym slovem mockup. Déle byly vypracovany myslenkové mapy pro které
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se pouziva vyraz mindmap. Tyto navrhy jsou soucasti prace a nachazi se v ptiloze
A na strané 98.

Struktura aplikace

P11 navrhu designu rozhrani jsou v pripadé aplikace klienta uplatnény pristupy User
centered design a Activity centered design. Volba byla provedena na zakladé potieby
co nejvice vyjit vstiic uzivateli (vefejnost) a zaméreni na co nejjednodussi vykonani
aktivity, kterd by se obecné dala shrnout jako zobrazeni/tpravy svych osobnich dat
(a souhlasti). V pripadé aplikace organizace jsou uplatnovany pristupt User centered
design a System centered design. Pro rozlozeni aplikace byl zvolen typ aplikace s
jednim oknem ménicim obsah. Ani v aplikaci organizace se nepredpoklada nutnost
paralelni prace s vice polozkami na jedné obrazovce. Jak dodava k témto typtm
aplikace Prochézka (Prochazka, 2014), je nutné peclivé definovat cesty aplikaci.
Tim se zabyva nasledujici sekce o navigaci.

Navigace

Dilezitym prvkem v oblasti uzivatelské zkuSenosti je navigace. Jak uvadi Prochazka
(Prochézka, 2014) jednd se o problém, jak uzivatele provést aplikaci, aby dosdhl
cile, ke kterému byla vytvorena a také aby v kazdém okamziku veédél, kde se v
aplikaci nachazi. Existuji tu dva protichidné sméry. Zatimco pokrocili uzivatelé
uprednostnuji mit veskerou funkcionalitu na dosah, tak zacatecniky velkd paleta
moznosti mate. V pripadé navrhovaného portalu je tu vyhodou, zZe je aplikace délena
na rozhrani organizace a klienta. Klientskou ¢ast je vhodné prizpiisobit tak, aby ani
amatér nemél problém s navigaci. U rozhrani organizace naopak lze predpokladat
zkuseného uzivatele. PTresto je v obou pripadech nutné dodrzovat minimum a navrh
této aplikace jej bude spliiovat. Prochdzka (Prochdzka, 2014) uvadi toto minimum
jako nasledujici trojici pravidel.

1. Stale vim, kde jsem
2. Vim, kam jit
3. Je to blizko

Déle v oblasti navigace existuji urcité vzory. Ty se déli na vzory, které fesi prechod
ze stavu do stavu a vzory které identifikuji pozici v aplikaci. Nékterych z téchto
vzori je pri navrhu aplikace vyuzito.

V ramci nédvrhu navigace byly vypracovany myslenkové mapy pro obé Frontend
aplikace. Obrazek 21 je myslenkova mapa pro rozhrani organizace a obrazek 22 pro
rozhrani klienta. Uzly v téchto grafech predstavuji obrazovky a hrany prechody mezi
nimi. Pro prehlednost jsou vynechany prechody znacici akci vraceni se o krok zpét.
Uzel oznacen Sedou barvou je uzel startovaci.

Pti navrhu klientské aplikace byla zminéna tii pravidla aplikovana tak, ze vy-
sledkem je pruchod aplikaci skladajici se pouze ze CtyT obrazovek a prechody mezi
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nimi jsou linedrni a v jasném poradi. Klient se tedy neméa moznost jakkoli ztratit a
vzdy vi kde se nachazi. Dale byl aplikovan vzor Clear Entry Points. Ten Prochézka
(Prochazka, 2014) definuje jako jasny vstupni a zvyraznény bod evokujici tilohu ob-
razovky. Na vsech obrazovkach bude vstup zvyraznén a predevsim bude pouze jeden
(formular pro ptihlaseni / formulaf pro aktivacni kli¢ / formulaf osobnich tdaji).
To lze vidét na mockupech na obrazcich 23 a 24. Dalsim pouzitym vzorem je vzor
Modal Panel, vyskakovaci okno v kterém je vyzadovano rozhodnuti uzivatele. Tako-
vé okno je pouzito u nékterych akci, kde je potreba klientovo rozhodnuti potvrdit.
Priklad je na mockupu na obrazku 25.

Jind situace je u aplikace organizace. Zde se obrazovek nachazi dle myslenkové
mapy osmnact a navigaci je tak nutné resit intenzivnéji. Vhodnym vzorem se nabizi
Global Navigation. Prochazka vzor definuje jako ¢ast obrazovky, ktera vzdy ukazuje
konzistentni ovladani pro prepnuti mezi ¢astmi aplikace (Prochazka, 2014). V mys-
lenkové mapé 21 jsou obrazovky, které jsou obsahem této navigace uzly oznaceny
zelenou barvou. Vyuzitim tohoto vzoru je tak i v takovém mnozstvi obrazovek moz-
né dosdhnout trovné zanoreni maximalné tri. Aby se minimalizoval pocet prvku na
obrazovce je globalni navigace skryvaci. Pro podporu prvniho pravidla uvedeného
vyse je také na kazdé obrazovce zahlavi s ndzvem obrazovky. Stejné jako v klientské
aplikaci je i zde vyuzit vzor Modal panel a snaha aplikaci vzoru Clear Entry Points.
Popsané prvky jsou ziejmé z mockupii na obrazcich 26 a 27.
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7

Analyza a navrh infrastruktury

Dokoncenim navrhu reseni aplikacni vrstvy je mozné prejit k analyze pozadavk,
modelovani a vytvoreni navrhu feseni pro infrastrukturu.

7.1 Specifikace pozadavki

Funkéni pozadavky

o Automatizované vytvoreni a nasazeni aplikace pro nového tenanta.

Proces nasazeni aplikace pro nového tenanta by mél byt jednoduchy a spolehlivy
a uskutecnitelny bez zasahu programéatora. Priibéh procesu by se mél sestavat
z jasné definovanych krokt a méla by byt také dostupna moznost jeho kontroly.
Nasazeni nového tenanta by nemélo nijak ohrozit ani jinak ovlivnit jiz bézici
instance vazané k jinym tenanttim.

Moznost aktualizovat tenantské aplikace. Vzhledem k probihajicimu vy-
voji aplikace je zadouci moznost spusténi automatizované aktualizace posky-
tované aplikace. Na proces aktualizace jsou kladeny stejné pozadavky jako na
proces vytvoreni a nasazeni aplikace pro nového tenanta.

Moznost zobrazeni provoznich informaci. Infrastruktura by méla mit moz-
nost zobrazeni jejich provoznich informaci pomoci grafického uzivatelského pro-
stredi. Takovy pristup je dilezity pro moznost okamzité kontroly napriklad
helpdesk operatorem. Dostupné by mély byt informace jako jsou logy aplikaci,
adresy nebo provozni statistiky.

Moznost ovladani infrastruktury. Infrastruktura, tedy jak instance nasaze-
nych aplikaci tak instance zajistujici jeji samotny béh, by méla byt ovladatelna
pomoci grafického uzivatelského prostiedi bez nutnosti hlubsich vyvojaiskych
znalosti. Vyskoleny personal by mél mit moznost provadét manualné nékteré
zakladni tukony jako je restartovani aplikaci, nebo diagnostika problému.

Nefunkéni pozadavky

« Bezpecnost. Bezpecnost je dilezitym pozadavkem na infrastrukturu. V pri-

padé naruseni bezpecnosti infrastruktury vznika vysoké riziko z podstaty toho,
ze prace pojednava o portalu pro skladovani osobnich udaju. Pristupy je tedy
nutné zabezpecit vice mechanismy, nikoli pouze naptiklad pomoci uzivatelské-
ho prihlaseni. Prvky zabezpeceni infrastruktury také zasahuji do zabezpeceni
samotné aplikace.

Spolehlivost a dostupnost. Naruseni jakékoli ¢asti infrastruktury by nemélo
ohrozit béh jinych c¢éasti. Jednotlivé prvky infrastruktury by na sobé mély byt
v co nejvyssi mire nezavislé. Infrastruktura je schopna se pokusit samostatné
obnovit narusenou ¢ast.
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« Moznost modifikace infrastruktury. Jednotlivé ¢asti infrastruktury by meé-
lo byt mozné modifikovat, napriklad restartovat a aktualizovat bez naruseni
funkcénosti celku.

o Zalohovani dat. Veskera data by méla byt zalohovana. Naruseni infrastruk-
tury jako napriklad jeji vyrazeni z provozu by neméla data ohrozit. Zalohovana
by méla byt jak data provozni, tak data infrastruktury tak data nasazenych
aplikaci.

7.2 Specifikace pozadavki

Pro uvedené funkéni pozadavky byl vytvoren diagram pripad uziti, ktery je na ob-
razku 18. Pro nékteré pripady uziti byly vypracovany jejich specifikace, které jsou
popsany nize. V diagramu se vyskytuji dvé role. Role poskytovatele sluzby a role
vijvojare. Za roli poskytovatele sluzby stoji osoba (osoby) z hostujici spolecnosti,
kterd cloudovou aplikaci nabizi. Tato role ma v ramci infrastruktury veskeré moz-
nosti a prava. V tomto je opakem role vyvojare, jenz nema zadné prava a fakticky
s infrastrukturou nepracuje.

Jediny pripad pouziti, ktery se tyka vyvojarské role je pripad uziti UCIO1:
Aktualizace aplikace (tabulka 8) (pripadné nékteré jeji ¢asti, v zavislosti na ar-
chitekture projektu). Je specificky v tom, Ze jeho vyvolani je zptisobeno nahranim
aktualizace zdrojového kédu do repositare a spusténo automaticky. Dilezité je uvést,
ze tato aktualizace neprovede automaticky aktualizaci jiz bézicich instanci aplikaci v
infrastrukture. Takovy postup se ukézal byt v nynéjsi fazi zamyslené podoby portalu
nezadouci z vice ditvodt. Vice o této zalezitosti v sekei 10.3. Vysledek aktualizace
je moznost poskytovatele sluzby zalozit aplikaci na aktualizované verzi pro nového
tenanta, nebo spustit proces aktualizace aplikace pro existujiciho tenanta.

Pripad uziti UCI02: Nasazeni aplikace pro nového tenanta (tabulka
9) popisuje zavadéni aplikace pro novou organizaci - tenanta, kterd si preje portél
pristupem SaaS pouzivat. Pripad uziti UCI03: Aktualizace existujiciho te-
nanta (tabulka 10) popisuje aktualizaci aplikace pro existujictho tenanta. Zminéné
parametry tenanta jsou udaje potiebné k zalozeni aplikace tenanta v cloudu. Jedné
se napriklad identifikator, doménu nebo heslo k databazi.
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Obr. 18: Diagram piipadl uziti - Infrastruktura

Tab. 8: Pripad uziti - Aktualizace aplikace

Nazev pripadu uziti

Aktualizace aplikace

Identifikator pripadu uziti

UCI01

Cil pripadu uziti

Aktualizace aplikace v infrastrukture

Primarni aktér

Vyvojar

Sekundarni aktér

Vstupni podminky

Vyvojar ma prava zaslat kod do repositare v
systému, nova verze ma nepouzité ¢islo verze

Vystupni podminky

V systému je moznost vytvorit aplikaci na
nové verzi, je moznost existujici aplikaci ak-
tualizovat na novou verzi

Popis scénare

1. Vyvojar zasle novy kod do systému

2. Systém zkontroluje ¢islo verze

3. Systém provede sestaveni a testovani nové verze

4. Systém zavede novou verzi do seznamu pouzitelnych verzi

Wyvojaf
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Tab. 9: Pripad uziti - Nasazeni aplikace pro nového tenanta

Nazev pripadu uziti Nasazeni aplikace pro nového tenanta

Identifikator pripadu uziti | UCI0O2

Cil pripadu uziti Bézici aplikace pro nového tenanta

Primarni aktér Poskytovatel sluzby

Sekundarni aktér -

Vstupni podminky Na zadané doméné jesté nebézi jiny tenant,
v systému je alespon jedna verze aplikace

Vystupni podminky V systému exisuje bézici aplikace pro nového
tenanta, aplikace je dostupna pod zadanou
doménou, je vytvorena samostatna databaze
tenanta pod zadanym heslem

Popis scénare

1. Poskytovatel sluzby parametry tenanta a volitelné verzi aplikace (pfi
nezvoleni verze, je zvolena verze posledni)

2. Systém ovéri overi parametry tenanta

3. Systém overi doménu

4. Systém zalozi aplikaci

5. Systém odesle poskytovateli sluzby notifikaci o zalozeni

Tab. 10: Pripad uziti - Aktualizace existujiciho tenanta

Nazev pripadu uziti Aktializace aplikace existujicimu tenantovi
Identifikator pripadu uziti | UCI03

Cil pripadu uziti Bézici aktualizovana aplikace pro tenanta X
Primarni aktér Poskytovatel sluzby

Sekundarni aktér -

Vstupni podminky V systému bézi aplikace tenanta X na ver-

zi, ktera neni aktualni, V systému se nachéazi
nova verze aplikace

Vystupni podminky V sytému bézi aplikace tenanta X na zadané
verzi

Popis scénare

1. Poskytovatel sluzby zada parametry a pozadovanou novou verzi aplikace
2. Systém zastavi aplikaci tenanta

3. Systém aktualizuje aplikace tenanta

2. Systém spusti aplikaci tenanta na nové verzi

4. Systém odesle poskytovateli sluzby notifikaci o aktualizaci
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7.3 Architektura

V zavislosti na pozadavcich stanovenych pro infrastrukturu a také v navaznosti na
architekturu navrhovanou pro aplika¢ni vrstvu v sekci 6.5 je zvolena architektura
infrastruktury zalozena na kontejnerizaci. Ve slovniku cloudovych technologii je
aplikacéni vrstva poskytovana dle modelu software as a service (Saas) - software
jako sluzba.

Volba kontejnerizace

Divody proc je zvolena kontejnerizace vychazi z informaci, které je mozné se dozve-
dét v kapitole vénujici se studiu a prehledu v technologiich a pristupech. V kontextu
vyvijené aplikace je to predevsim fakt, Ze snadno nasaditelné a spravovatelné kon-
tejnery (se zdsadné mensi rezii nez tfeba virtuélni stroje) odpovidaji mikroservisni
architekture aplikacni vrstvy. TTi samostatné bézici a mezi sebou komunikujici apli-
kace davaji smysl jako tii samostatné bézici a mezi sebou komunikujici kontejnery.
Déle kontejnerizace odpovida pozadavku provozovat portél jako cloudovou sluzbu.
Pro ptridani nového tenanta je snadné a pruzné feseni pomoci nékolika malo prikazt
nasadit nové kontejnery nez nasazovat celé virtualni stroje, natoz pak nevirtualizo-
vat vibec. Stejné tak i sprava kontejnert je snadnd a spolehliva.

Ackoli to v nynéjsi verzi vyvoje neni konkrétnim pozadavkem, je vhodné mys-
let na zalezitosti jako je distribuovanost a skalovatelnosti. Muze napriklad dojit k
situaci, kdy extenzivni vyuziti nékteré ¢asti aplikac¢ni vrstvy nebude nadale mozné
resit optimalizaci na hardwarové roviné ani algoritmické primo v aplikacni logice. V
pripadé zajisténi bezstavovych aplikaci je skalovatelnost jednou z nejvétsich vyhod
kontejnerizace. U kontejneru je totiz jejich bezstavovost a neménnost (immutable)
piimo z jednim vzoru, které jsou doporucovany a spousta nastroju je na to pripra-
vena.

Existuje jesté zcela jiny pohled na problematiku architektury nez ten z produkc-
niho prostredi. Jedna se o pohled vyvojare. Kontejnerizace nabizi vyvojari vyhody
prenositelnosti, reprodukovatelnosti a také je i zde vyhodou zasadné nizsi celkova
rezie nez v pripadé klasické virtualizace. Pokud chce vyvojar napiiklad provést né-
které zmény na frontend aplikaci miize velmi snadné nasadit backend aplikaci na
svém lokalnim prostfedi bez nutnosti zajistovani zavislosti, proménnych systému
nebo alokovani velkého mnozstvi vypocetnich prostredkii.

Kontejnerizace

Nyni k popisu konkrétniho navrhu kontejnerizace. Navrh jaké aplikace a v jakych
kontejnerech se snazi pokryt vsechny stanovené pozadavky, byt dostatecné skalova-
telny a zaroven se nadale drzet mikroservisni architektury.

V architekture operuji tii kategorie kontejnerti. Prvni kategorie se bude dale
nazyvat statické kontejnery. Jedna se o kontejnery, které jsou v architekture za-
stoupeny vzdy jednou instanci, ktera bézi stale od prvniho nasazeni infrastruktury.
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Jejich cilem je provoz infrastruktury jako takové. Druha kategorie kontejneri jsou
kontejnery, v kterych bézi aplikacni vrstva a tyto kontejnery jsou vytvareny v za-
vislosti na poc¢tu tenantti. Dale jsou nazyvany jako tenantské kontejnery. Posledni
kategorii kontejnert jsou kontejnery docasné. Ty vznikaji a zanikaji v priabéhu riz-
nych operaci.

Vyéet statickych kontejnerii je nasledujici:

+ Router kontejner. Tento kontejner funguje jako reverzni proxy. Jeho tikolem
je smérovani veskeré komunikace z internetu na dalsi kontejnery v infrastruk-
ture. Mél by mit schopnost serivce discovery a registrovani novych tenanti by
tak mélo byt automatické. Ukolem router kontejneru je také zajistovani hned
nekolika zalezitosti ohledné bezpecnosti na sitové vrstvé. Jedna se napriklad o
fizeni pristupu na zakladé IP adres nebo zajisténi SSL.

« DB kontejner. V kontejneru bézi RDBMS. Data jsou ulozena na hostujici po-
¢itac, tedy nikoli vné kontejneru. To je dilezité naptiklad z dtivodu nezaniknuti
dat pri chybé kontejneru a jeho restartovani. Spravovany jsou jednak databéze
samotné aplikacni vrstvy, tedy tenantskych kontejnerti, tak pripadné databéze
dalsich statickych kontejnert zajistujici chod infrastruktury.

o Backup kontejner. Tento kontejner se stara o zalohovani dat z ostatnich
kontejnerii. V nynéjsi fazi navrhu se jednd o provadéni zaloh databazi z DB
kontejneru a jejich ukladani na pevny disk. Jeho oddéleni od databazového
kontejneru je ze dvou divodi. Tento kontejner by se mél obecné starat o zalo-
hovani a to nejen databaze v databazovém kontejneru. Dale také, ze provedeni
zalohy miize byt vypocetné narocna operace, kterou by nebylo vhodné zatizit
primo databéazi. V pripadé problému zalohovani by mohl naptiklad, v pripadé
provadéni zalohy ptimo v DB kontejneru, tento kontejner zhavarovat a byla by
databaze nedostupna.

e Version control kontejner. Kontejner spravujici zdrojové koédy. Jsou zde
repositare aplikaci aplikac¢ni vrstvy. Tento kontejner komunikuje s Build kon-
tejnerem - je schopen na zakladé nového kédu spustit sestaveni aplikace.

« Control kontejner. Ukolem tohoto kontejneru je poskytnout poskytovateli
sluzby moznost kontroly nad celou infrastrukturou. Tedy pristup k informacim
o bézicich kontejnerech, moznost restartovani a dalsich operaci s nimi.

e Build kontejner. Kontejner zastifujici sestavovani aplikaci, automatizované
nasazovani a jejich aktualizaci.

Vycet tenantskych kontejnert je nasledujici:

« Backend kontejner. Stézejni kontejner aplikacni vrstvy. Je zde nasazena Bac-
kend aplikace, ktera vystavuje rozhrani pro komunikaci.

o Frontend kontejner. V tomto kontejneru bézi frontend aplikace - rozhrani
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organizace nebo rozhrani klienta. Mtize mit instanci pro kazdou aplikaci zvlast.
V diagramu na obrazku 19 je kontejner s aplikaci organizace nazvan frontend
admin container a analogicky se tam také nachazi frontend client container.

Posledni kategorie doc¢asnych kontejneri obsahuje:

o Backend builder kontejner. Kontejner, ktery je zcela v rezii build kontejneru.
Vznika v situaci, kdy build kontejner ma sestavit a otestovat backend aplikaci
a v pripadé uspéchu vytvorit jeho Docker image.

o Frontend builder kontejner. Analogicky stejné s backend builder, ale pro
frontend aplikaci a to jak aplikaci organizace, tak aplikaci klientskou.

7.4 Multi-tenantnost

Navrhovana kontejnerizace vznikla v pribéhu iteraci konzultaci s vedenim spolec¢nos-
ti a je evoluci puvodni architektury, ve které nebyly dynamicky vytvarené kontejnery
uvazovany a multi-tenantnost byla fesena pouze na aplikac¢ni trovni. Tedy pfi na-
sazeni byl pro vsechny tenanty jeden spolec¢ny Frontend kontejner a jeden spolecny
Backend kontejner. Tato puvodni myslenka byla v priabéhu vyvoje nahrazena mys-
lenkou nasazeni trojice aplikacnich kontejneri pro kazdého tenanta a to z divodi
komplikaci popsanych v néasledujicim seznamu:

o Komplikace pri udrzovani rtizné verze aplikace pro rizné tenanty. Vice v sekci
o aktualizacich 10.3.

« Nasazovani novych verzi vyzaduje vypadek systému pro vsechny tenanty.

o Pri velkém mnozstvi zpracovavanych tdaji vznikd velkd vypocetni zatéz na
Backend kontejneru. Tato zatéz pri jediné instanci ovliviiuje rychlost béhu apli-
kace ostatnich tenantt.

o [ pres miru konfigurovatelnosti celého feseni se pocitd s moznosti tenant-
specifickych tprav aplikace ve Frontend a Backend kontejnerech (napriklad
upravy na zakazku). Takové upravené feseni vyzaduje vlastni instanci kontej-
neru s vlastni verzi upravené aplikace.

Pro zminéné komplikace existuji takova reseni, kterda by nevyzadovala presun
multi-tenantnosti z aplikacni vrstvy na vrstvu infrastruktury. Jedna se naptiklad
o techniku blue/green deployment pro nasazovani novych verzi, nebo feSeni vy-
konnostnich problému distribuovanim. Hlavné se jedna o nutnost realizace aplikac-
nich kontejnert (tedy potazmo aplikace samotné) zcela bezstavové. Bylo rozhod-
nuto pro soucasny stav vyvoje pouzit navrhované teseni a dalsi upravy v ramci
multi-tenantnosti nechat pripadné na dalsi vyvoj a rozsiteni celého feSeni. Divo-
dy rozhodnuti jsou ¢asové, ekonomické a predevsim pak o pripadném sméru vyvoji
a rozsiteni v této oblasti bude rozhodovat mira vyuziti a komercéni tspéch celého
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reseni.

7.5 Bezpecnost

7 hlediska bezpecnosti infrastruktury je nutné se zamyslet nad nékolika oblastmi.

Tou prvni je bezpec¢nost kontejnerti. Kontejnery resp. jejich obrazy jsou
tvoreny vrstvami soubort. Tou nejdulezitéjsi vrstvou je zakladni, prvni vrstva, ktera
je dale rozsitovana o vrstvy dalsi. Nejdulezitéjsi je i z hlediska bezpecnosti. Pri
volbé zakladniho obrazu je tak dtlezité se drzet nékolika méla pravidel a technik:
zakladni obrazy by mély pochazet z ovérenych zdroji a byt jimi podepsané, nemél
by byt zastaraly - vrstva operac¢niho systému by méla byt up-to-date, preferovat by
jsme meéli minimalistické zakladni obrazy, vybrané zakladni obrazy podrobit testu
bezpecnosti nékterym z dostupnych nastroji.

Dalsi oblasti je nakladani s pristupovymi tudaji. Cilem je minimalizovat
mnozstvi systémovych pristupovych tdaji, které by byly ulozeny na serveru, kde
infrastruktura bézi. Pokud k tomu dojde, mély by byt v Sifrované podobé. Nékteré
sluzby mohou pro svoje spusténi vyzadovat defaultni jméno/heslo uloZené piimo v
konfiguracnim souboru. V takovych pripadech bude vzdy doporuc¢enim takové tidaje
posléze manualné zménit.

Dulezitou oblasti bezpecnosti je Fizeni pristupu. Statické kontejnery (sekce
7.3) poskytuji kritickou funkcionalitu, kterd by ale méla byt dostupné obsluze cloudu
pres rozhrani. Aby se predeslo zbytecnému riziku je planem pristup k témto kontej-
nerum Tidit kromé zabezpeceni pristupovym jménem a heslem také pomoci seznamu
povolenych zafizeni na bazi whitelisting. Implementacné se uvazuje zpristupnit tyto
véci jen z interni sité spolecnosti pomoci povoleného rozsahu IP adres.
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Obr. 19: Diagram nasazeni - Infrastruktura
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8 Implementace

Po ziskani prehledu v dotc¢enych oblastech, fazi analyzy a vytvoreni navrhu je mozné
prejit k popisu implementace. Ta se sklada z vybéru konkrétnich nastroji a za jejich
pomoci naprogramovani funkéniho reseni.

Navrh je délen na navrh aplika¢ni vrstvy a navrh infrastruktury. Vystupem
navrhu aplikacni vrstvy je architektura skladajici se ze tii aplikaci - backend apli-
kace, frontend aplikace klienta a frontend aplikace organizace. Tohoto déleni bude
vyuzito i pro popis implementace. Implementace obou frontend aplikaci jsou velmi
obdobné a budou tudiz sjednoceny a popsany pripadné budou pouze rozdily.

Urcitym strategickym rozhodnutim je volba webovych technologii jako zpii-
sob implementace navrhu. Ackoli se v navrhu o konkrétné webovych technologiich
nezminuje a navrh je, tak jak by mél byt, nezavisly na konkrétni technologii, s vyuzi-
tim webu se pocitalo jiz pri definovani konceptu. Duvod je jasny - pokud maji klienti
mit pristup do portalu, nelze po nich vyzadovat napriklad instalaci desktopového
klienta. Respektive 1ze, ale rozhodné se nejedna o dobry design. Stejné tak pokud
je navrhované feseni na bazi cloudu, resp. modelu SaaS, tak je vyuziti webovych
technologii velmi preferovanou cestou.

Nyni jesté k stavbé tohoto dokumentu. Vétsina obrazkt na které je v nasleduji-
cich odstavcich odkazovano je soucéasti priloh této prace, které zacinaji na strané 97.
Konkrétné ukazky implementovanych aplikaci, resp. jejich grafického uzivatelského
rozhrani, jsou na obrazcich v ptiloze B zacinajici na strané 104.

8.1 Backend aplikace

V navrhu byla backend aplikace definovana jako jeden samostatny spustitelny modul
udrzujici byznys logiku, vystavujici rozhrani a komunikujici s databédzi. Takto byla
také implementovana.

Volba technologii

Pro implementaci byl zvolen jazyk Java 11. Projekt je postaven na systému pro
spravu a sestavovani aplikaci Maven a frameworku Spring Boot. Hlavni motivaci
pro volbu téchto technologii jsou autorovy vlastni zkusSenosti s budovanim podni-
kového (enterprise) software. Java v kombinaci se Spring frameworkem umoziiuje
vytvareni rychlych, robustnich a spolehlivych aplikaci. Vyvoj je diky rozsahlému
ekosystému Javy a velkému mnozstvi oblasti, které se u podobnych aplikaci typicky
resi a Spring Framework je pokryva, velmi urychlen. Pro préci s daty je vyuzit ORM
nastroj Hibernate dle specifikace JPA.

Spring Boot umoznuje vytvaret stand-alone aplikace s integrovanym webovym
serverem (Tomcat), které poskytuji zdkladni konfiguraci Spring Frameworku a kte-
ré diky svym starter zéavislostem (jako napriklad spring-boot-starter-web) poskytuji
balicky znamych Java knihoven dle tématickych celkii.
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Architektura

Samotna aplikace byla postavena podle tradiéni architektury webovych aplikaci
Spring. Jedna se o rozdéleni na tii vrstvy. Je nevhodné mit vice nez tfi vrstvy
jak uvadi Kainulainen (Kainulainen, 2014), protoze ptidavani novych funkcionalit
se stava stejné jako udrzba aplikace casové velice narocnou a také programatory
velmi nepopularni praci.

« Webova vrstva (web layer). Tato vrstva obsahuje REST rozhrani. Pracuje
se zde s data transfer object (DTO) reprezentaci entit, uréenych pouze k prenosu
mezi frontendem a backendem. Piikladem tiid na této vrstvé jsou DataProces-
sorEndpoint, ktery definuje API endpointy pro praci s entitou Zpracovatel a
DataProcessorDTO, jenz je jeji podoba jako data transfer object.

« Servisni vrstva (service layer). Zde se nachazi byznys logika. Pracuje se
zde s entitamy. Prikladem tiid na této vrstve jsou DataProcessorService, v kte-
ré se napriklad Tesi funkce vyhledani vsech zpracovatela dle provazanych ucelt
zpracovani a ttida DataProcessor jenz odpovida entité Zpracovatel. Kromeé ser-
vis, které primo zpracovavaji definované entity se na této vrstvé vyskytuji jesté
tiidy fesici napriklad import a export, nebo také praci se soubory (defaultni
sablony pro emaily).

« Datova vrstva (repository layer). Odpovida za préci s databézi. Piikladem
tridy na této vrstvé je DataProcessorRepository, jenz ma funkce pro ukladani
a vyhledavani entit v databazi.

REST rozhrani

Implementované REST API pokryva veskerou funkcionalitu backend aplikace. Je
vytvorené co nejobecnéjsim zptisobem a neni nijak prizpusobené implementaci fron-
tendu. Jednd se tedy o obecné pouzitelné rozhrani a mize slouzit ke komunikaci s
napiiklad jinymi alternativnimi implementacemi frontendu nebo jakymikoli jinymi
planovanymi mikroservisy (zamyslend systémova integrace).

7 pohledu prav jsou endpointy API rozdéleny na tii kategorie.

« Verejné endpointy (public). Tyto endpointy jsou dostupné vefejné z in-
ternetu a nevyzaduji zadnou autentizaci. Divod jejich existence je moznost
prihladSeni a v pripadé klientské frontend aplikace také registrace. Endpoint
tohoto typu je minimum.

« Zabezpecené endpointy (secured). Tyto endpointy jsou pro prihlaseného
klienta v klientské aplikaci. Nutna je tedy autentizace pomoci identifikatoru a
tokenu, ktery obdrzi klient pri prihldseni (to je v rezii frontend aplikace). Je
zajisténo, ze pres dany endpoint muize uzivatel modifikovat pouze svoje idaje.

« Systémové endpointy (admin). Veskeré ostatni endpointy pokryvajici zby-
lou funkcionalitu. Tyto endpointy jsou volany pri praci v aplikaci organizace.
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Nutna je autentizace administratorskym tuctem.

Konfigurace

Aplikace si udrzuje svoji zakladni konfiguraci v externim souboru application-prod-
container.properties. 7 tohoto souboru je také pti prvnim spusténi nactena defaultni
konfigurace. Objekt konfigurace je ulozen do databize a nasledné je s konfiguraci
mozno pracovat pres administratorské rozhrani (nastaveni jména spole¢nosti, mai-
lového serveru a dalsi). Pri restartu aplikace se jiz konfigurace nacte z databéze.

Zurnal
Zurnél je implementaci pozadavku na evidovani akci v systému. V souasné verzi
aplikace se eviduje mnozina akci uvedena nize. Backend je ale naprogramovan tak,
ze pridani dalsich udalosti je velice snadné (staci implementovat rozhrani JournalRe-
cord pro model a generické rozhrani JournalRecordParentRepository pro repository
tridu).

e Zména datové polozky

e Vytvoreni kontaktu

e Vymazani kontaktu

o Zadost o zapomenuti

e Storno zadosti o zapomenuti

e Zmeéna atributu

e Zmeéna typu souhlasu

¢ Odeslani emailu

Emailové notifikace

Pro odesilani emailovych notifikaci je nejprve nutné v rozhrani organizace nakonfigu-
rovat postovni server. Odchozi e-maily ze systému jsou predmétem zaznamenavani
v zurnalu. Emaily jsou razeny do fronty, odesilany jsou asynchronné a jejich odesla-
ni je zaznamenavano. Pokud by email neodesel, je mozné ho z rozhrani organizace
odeslat znovu. Ukézky emailovych notifikaci jsou v priloze C za¢inaji na strané 121.

8.2 Frontend aplikace

Frontend aplikace byly pomoci implementovany jako jednostrankové webové aplika-
ce (SPA). Tato volba SPA byla logickym vytsténim faktu, ze je budovana cloudova
sluzba typu SaaS a architektura aplikacni vrstvy oddéluje frontend a backend. SPA
aplikace také zlepsuji uzivatelskou zkusenost diky rychlejsimu béhu.
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Volba technologii

Jako primarni nastroj pro implementaci byl zvolen framework Angular. Uvazova-
ny byly jesté frameworky React a Vue. Pii vybéru nenabizel zadny z frameworkt
podstatnou vyhodu oproti ostatnim a autor prace nemél v dobé volby zkusenost s
zadnym z nich. Na zakladé nékolika zdroju srovnani (Neuhaus, 2017), (Kravchenko,
2018), (Hamedani, 2018), oficidlnich dokumentaci a vlastniho otestovani na demo
projektech byl vybran Angular. Divodem se tak predevsim stal jazyk TypeScript,
vice objektové orientovany pristup, dobrd dokumentace a bohata nabidka kompo-
nent grafického uzivatelského prostredi - Angular Material. Angular je také vice
obliben mezi Java programétory.

Vizualni styl

Aplikace byly vystavény pomoci designovaciho jazyku od spole¢nosti Google s na-
zvem Material Design. Angular svoji knihovnou Angular Material specifikaci od
Google implementuje. Zminovana knihovna umoznila rychly vyvoj dobfe strukturo-
vaného, libivého a interaktivniho designu v jednotném stylu i pro vyvojate, jehoz
doménou jsou spise backend aplikace. Nabidka komponent pokryva jak formularové
prvky tak navigaéni prvky a komponenty pro strukturu stranky (seznamy, karty,
taby).

Dynamicky generované formulare

Jednou z vyzev v oblasti implementace frontendu byly dynamicky generované a va-
lidované formulare. Formulare totiz museji odpovidat definovanému schématu zpra-
covavanych dat, které je ulozeno v databazi. Na frontendu tedy doslo k nadefinovani
vlastni komponenty GenericFormComponent, ktera zajistuje vygenerovani formula-
fe dle schéma. Nejednd se vsak pouze o prvky html, ale také o validatory. Atribut,
jehoz odrazem je jedno konkrétni vstupni pole, mize byt totiz naptiklad unikdtni.
Potom je nutné pohlidat, zda vkladand hodnota daného atributu jiz v databézi ne-
existuje. To, pri velkém mnozstvi kontakt, atributti a hlavné paralelni praci vice
uzivatell v systému, neni mozné u SPA aplikace ovérovat na frontendu. Je tedy
nutné komunikovat pro ovéreni unikatnosti s backendem. Postup pii vygenerovani
formulére je tedy takovy, ze frontend aplikace nacte z backendu endpointu schéma
atributl a na zakladé néj vygeneruje formular a validatory. Pti psani do validované-
ho pole je aktualni hodnota zasilana na backend a tam ovérovana, zda je unikatni.
Ukézka nastaveni atributu, nékterych jeho vlastnosti (atributii) a nésledné vy-
generovaného formulare s timto atributem je na obrazcich 34 a 35 v priloze B.

Aplikace klienta

Aplikace klienta byla implementovana dle navrhu. Prichod obrazovkami odpovida
mindmapé z navrhu na obrazku 22. Vsechny obrazovky klientského portalu tak jak



8.3 Infrastruktura 81

jdou za sebou lze vidét na obréazcich 28, 29, 30, 31 (kontaktu v procesu zapomenuti)
a 32. V uvedeném pripadé jesté nedoslo ke konfiguraci loga a i nazev spolec¢nosti je
v systému defaultni. Jako ptihlasovaci atributy byly v portalu organizace zvoleny
atributy Email a ICO a tak jsou zobrazené na tvodni obrazovce.

Aplikace organizace

Taktéz aplikace organizace byla implementovana na navrhu jen s malymi odchyl-
kami. Ukéazky z ni jsou na obrazcich 33 (implementace globdlni navigace pomoci
komponenty z knihovny Angular Material - Sidenav) az 40. Na obrazku 41 lze vidét
implementaci zurnalu a konkrétné je oteviena nabidka filtrovani dle typu udélosti.
Detail konkrétni udalosti z Zurnalu je na obrazku 39 - zména atributu jména. Jak by
takovy zaznam udalosti vypadal po dokonceni procesu zapomenuti daného kontaktu
a tedy jeho vymazu a anonymizaci vSech souvisejicich zdznam lze vidét na obrazku
41.

Dalsimi obrazovkami, které v priloze B zacinaji na strané 112 jsou ty spojené
s definovanim ucelt zpracovani a souvisejicich entit. Na obrazcich lze vidét priklad,
jak by schéma spolecnosti mohlo vypadat.

8.3 Infrastruktura

Infrastruktura je implementovana jako mnozina vzajemné komunikujicich kontej-
nert popsanych v jednom strukturovaném souboru formatu YAML spustitelném
nastrojem Docker-compose.

Fyzicky je infrastruktura adresar, jehoz obsahem je nékolik souboru typu
Dockerfile, soubor docker-compose.yml a nékolika dalsich skriptt. Je spustitelnd
na jakémkoli linuxovém operacnim systému s pristupem k internetu. Na obrazku
20 je ukézana stromova adresadrova struktura a také struktura, kterd se pfi prv-
nim spusténim vytvori pro persistenci dat na pevny disk pocitace. Infrastruktura je
verzovana systémem Git.

K rozbéhnuti infrastruktury na libovolném linuxovém serveru tedy staci pou-
ze nainstalovat Docker a Docker-compose, naklonovat repositar s infrastrukturou,
upravit systémové proménné v souboru set__env.sh, jehoz obsah je na ukazce kddu 2,
a spustit jej a konecné prikazem docker-compose up infrastrukturu zavést. Nasledné
je uz pouze potreba nastavit nékteré aplikace z jejich uzivatelského prostredi.

Kontejnerizace

Kazdy ze statickych kontejnert je v souboru docker-compose.yml definovan jako
service, kterd se sestavuje ze svého Dockerfile. Soubor docker-compose.yml je na
ukazce kodu 1 v priloze E. Dockerfile soubory pro vsechny typy kontejnert jsou na
ukazkach kéda v ptiloze F.

Na tomto misté je vhodné popsat jakymi konkrétnimi technologiemi byly jed-
notlivé kontejnery z navrhu v sekci 7.3 implementovany a popsat jejich konkrétni
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/| infra «
Name * Size Permissions I
~ [ build-containers 2items drwxr-xr-x
~ ] backend-build Litem drwxr-xr-x
| Dockerfile 557 bytes -rw-rw-r--
~ [ frontend-build Litem drwxr-xr-x
| Dockerfile 543 bytes -rw-rw-r--
~ [ gitea Litem drwxr-xr-x
| Dockerfile 23bytes  -rw-rw-r--
~ [ jenkins Litem drwxrwxr-x
| Dockerfile 540 bytes -rw-rw-r--
~ ] mysql Litem drwxr-xr-x
| Dockerfile 126 bytes -rw-rw-r--
~ [ mysql-backup 3items drwxr-xr-x
| Dockerfile 671bytes -rw-rw-r--
< entrypoint 6.0kB - TWX WX - X
@ functions.sh 14.0kB -TW-TW-T--
~ [] portainer Litem drwxr-xr-x
| Dockerfile 27bytes  -rw-rw-r--
~ [ traefik Litem drwxr-xr-x
| Dockerfile 20bytes  -rw-rw-r--
| docker-compose.yml 4.2 kB -TW-TFw-r--
@ set_env.sh 705 bytes -rw-rw-r--
srv |/ appr-volumes «
Name Size ~ Permissions
+ [ portainer litemn drwxr-xr-x
» £ gitea 3items drwxr-xr-x
» [ treafik 4 itemns drwxr-xr-x
+ £ db-backup 17 items drwxr-xr-x
» £ jenkins 33items drwxr-xr-x
k£ mysql 133items  drwxr-xr-x

Obr. 20: Adresarova struktura infrastruktury
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napln prace. Predem je také tfeba dodat, ze autor pti vybéru technologii uprednost-
noval nastroje s open-source licenci. Autor sam je open-source modelu fanouskem.
Reseni je pouze minimélné z4vislé na konkrétnim vybraném software a zména jaké-
koli ¢asti je velmi snadné.

Router kontejner byl implementovan nastrojem Traefik. Dalsimi zvazovany-
mi moznostmi byly Apache HTTP Server, Nginx a HAProxy, ze kterych se nakonec
ukazal Traefik jako nejlepsi volba z divodu jednoduchosti a nabizené funkcionali-
ty. Traefik je ptipojen k Docker Hostovi na hostujicim opera¢nim systému (pomoci
Docker volume - viz faddek 19 na ukdzce kédu 1) a dle labelt, které jsou zadavany
jako labely kontejnert na né dokaze routovat HTTP pozadavky. Veskera potrebna
konfigurace pro pridani domény k novému kontejneru je pouze zadani label pfi
spusténi, jak je napriklad vidét na radcich 118 - 121 na ukézce kédu 1. Traefik da-
le umoznuje velkou spoustu dalSich nastaveni z nichz je vyuzito naptiklad omezeni
pristupu dle urcitého rozsahu IP adres. To je znazornéno na radku 122 na ukazce
kédu 1. Jednou z nejvétsich vyhod je moznost automatického pridélovani a obno-
vovani certifikatii pro domény pomoci integrace s Let’s Encrypt. Kontejner Treafik
si neudrzuje zadny stav a jedina jeho konfigurace je uloZzena pomoci Docker volume
na disku hostujicitho operac¢niho systému.

Pro DB kontejner byla zvolena databaze MySQL verze 8. Jeho data jsou
také ulozena na disku hostujicitho opera¢niho systému. Neni mu pridélena zadna do-
ména a ostatni kontejnery k nému pristupuji dle jeho aliasu v ramci siti appr_ build
a appr__tenant.

Backup kontejner ma v této fazi vyvoje na starost pouze zélohovani databa-
zi z DB kontejneru. Pravidelnost zaloh je nastavitelnd systémovymi proménnymi,
viditelné na tadcich 81 a 82 na ukéazce kédu 1. Vzhledem k tomu, Ze jeho praci je
pouze zaloha MySQL databaze, pro implementaci bylo zvoleno feseni dle projektu
databacker/mysql-backup (Deitcher, 2019).

Version control kontejner je implemetovan nastrojem Gitea. Jedna se o
velice jednoduchy a rychly nastroj pro hostovani kodu. Pozadavkl pro volbu tohoto
nastroje nebylo mnoho a splnuji je vsechny podobné nastroje stejné dobre. Jedna
se jen o podporu verzovaciho systému Git, grafické uzivatelské prostiredi a moznost
integrace s dalsimi néstroji jako je automatizacni server. Divodem je i to, Ze re-
positare v tomto kontejneru jsou vyuzivany pouze pro ucely sestavovani aplikaci a
vytvareni obrazli uvnitt infrastruktury. Hlavni repositar, kde probihd vyvoj, a na
kterém jsou rizné vyvojové vétve a podobné, je odlisny od toho v popisovaném
kontejneru. Nachazi se na centralnim ulozisti zdrojovych kédu ve spolecnosti.

Pro Control kontejner, ktery ma byt ovladacim panelem celé infrastruktury,
byl zvolen nastroj Portainer. Nastroj umoznuje veskeré operace nad bézicim Docker
enginem na hostujicim operac¢nim systému. Je také umoznén jednoduchy pristup
k logim nebo i termindlovy pristup do kontejnert z webového prostredi. Stejné
jako Traefik je pripojen k Docker hostovi pres Docker volume a je tak schopen
automatického zaregistrovani vznikajicich kontejnerti. Pii vybéru tohoto nastroje se
ukazalo, ze neni prilis variant a alternativ. Dalsi moznosti byly v podstaté pouze



84 8§ IMPLEMENTACE

nastroje Rancher a Shipyard. Rancher je zdaleka nejrobusnéjsi feseni, které je ale
spise zamérené na orchestraci kontejnert pii pouziti technologii jako Kubernetes,
Docker Swarm nebo Apache Mesos. Funkcionalita Shipyard a Portainer je velmi
podobna. Z této dvojice ale Portainer vychazi 1épe co se tyce grafického rozhrani a
také rezie pri nasazeni.

Jako nastroj pro implementaci Build kontejneru byl pouzit Jenkins. Na po-
li CI/CD naéstroju je Siroka nabidka néstroji. Z vybrané skupiny nastroju ¢itajici
Jenkins, TeamCity, Travis, Bamboo, CodeShip a GitLab CI byl vybran Jenkins na
zakladé nejlepsi shody pozadavkl a toho, co dany software nabizi. Dle serveru Al-
texsoft (AltexSoft, 2019) se jedna o nejrozsitenéjsi software svého druhu jehoz hlavni
vyhody jsou: je zcela zdarma, mé aktivni komunitu a nekoneéné moznosti integrace.
Mezi integrace patii i pozadovana integrace s Dockerem. Velkou vyhodou je také
kromé dobrého grafického uzivatelského prostiedi i moznost ovladani z prikazové
radky. Jenkins je také velmi snadné spustit v Docker kontejneru, je ptripraven ofici-
alni Docker image a ukézal se byti schopny plnit pozadovanou funkcionalitu s jen
malou potfebou konfigurace a malou spotiebou systémovych zdroju.

Jenkins je v infrastruktufe integrovan s Gitou pomoci webhooku. Je stejné jako
Traefik a Portainer propojen s Docker Hostem na hostujicim opera¢nim systému.
Pti sestavovani aplikaci je tak schopen spustit na hostujicim opera¢nim systému
docasné kontejnery jen pro ucel sestaveni a testovani aplikaci. V navrhu jsou tyto
kontejnery nazvany jako docasné kontejnery a jsou to Backend builder kontej-
ner a Frontend builder kontejner. Po splnéni svého 1celu jsou tyto kontejnery
ukonceny a smazany.

Posledni kategorie kontejnerti jsou kontejnery tenantské. Jejich praci je pou-
ze poskytnout béhové prostiedi pro aplikaci. Backend kontejner pro béh Java
aplikace je zalozen na Mavenu. Vzhledem k implementaci aplikace je to jedina lo-
gicka volba. Frontend kontejner udrzuje klientskou nebo spravcovskou aplikaci
vytvorenou za pomoci frameworku Angular. Podoba takové aplikace po sestaveni
jsou sobory html a javasript. Roli web serveru zastava ve frontend kontejneru na-
stroj Nginx pro svoji jednoduchost a rychlost pro staticky obsah. Dle Leslie (Leslie,
2018) je pro staticky obsah Nginx 2.5krét rychlejsi nez jeho konkurent Apache HTTP
Server.

Veskeré kontejnery se jsou schopny, napiiklad pri vypadku serveru kde in-
frastruktura bézi, samy znovu nastartovat.

Automatizace

Pro dosazeni automatizace byly pro potrebné pripady uziti cloudu navrhnuty Jen-
kins pipeline joby. Jejich pouzitim je pokryt i pozadavek na spolehlivost. Na jejich
pribéh jsou navazany emailové notifikace a tak naptiklad pfi problému s nasaze-
nim nového tenanta je poskytovateli cloudu odeslan e-mail. Jejich pribéh je také v
néstroji Jenkins vizualizovan, viz obrazek 50 v priloze G (strana 132), kde se také
nachézeji ukazky kodu k této sekei.
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Skripty byly napsany v jazyku Groovy a odpovidajici trojice skripti je soucasti
repositare dané aplikace, jsou tedy verzovany. Skripty jsou spoustény s parametry jak
je vidét na ukazce kodu 14. Seznam definovanych skriptl je nasledujicim seznamu:

« appr-backend-build. Sestaveni, otestovani a vytvoreni image backend kon-
tejneru.

« appr-backend-deploy. Nasazeni backend kontejneru pro nového tenanta.
« appr-backend-update. Aktualizace backend kontejneru pro nového tenanta.

o appr-fe-adminer-build. Sestaveni, otestovani a vytvofeni image frontend
kontejneru s aplikaci organizace.

« appr-fe-adminer-deploy. Nasazeni frontend kontejneru s aplikaci organizace
pro nového tenanta.

o appr-fe-adminer-update. Aktualizace frontend kontejneru s aplikaci organi-
zace kontejneru pro nového tenanta.

o appr-fe-client-build. Sestaveni, otestovani a vytvoreni image frontend kon-
tejneru s aplikaci klienta.

« appr-fe-client-deploy. Nasazeni frontend kontejneru s aplikaci klienta kon-
tejneru pro nového tenanta.

o appr-fe-client-update. Aktualizace frontend kontejneru s aplikaci klienta
kontejneru pro nového tenanta.

Uvedené skripty nejsou soucasti této prace, uveden je priklad, skript appr-backend-
build, ktery je na ukazce kodu 13. Spusténi skriptti appr-backend-build, appr-
fe-adminer-build a appr-fe-client-build je provadéno automaticky se zménou v
repositarich danych projekti. Tim je v infrastrukture zajisténa kontinualni integrace.
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9 Testovani

V této kapitole jsou popsany veskeré aspekty testovani reSeni vypracovaného dle
navrhu.

9.1 Pokryti testy

Portal se sklada z vice c¢asti, které jsou vhodné otestovat riznymi metodami. Pro
soucasny stav celého systému byla urcena nasledujici forma a rozsah testovani.

o Backend aplikace. Tato c¢ast je kritickou soucasti celého systému. Divodem
je fakt, ze obsahuje veskerou bussiness logiku a tim padem se také jedna o
nejobsahlejsi ¢ast celého portalu ve smyslu objemu zdrojového kédu. Je tedy
vhodné vytvorit automatizované testy, které budou také slouzit ke kontrole
dalsich zmén v kédu. Automatizované testy tvoreny programéatorem s komplet-
ni znalosti systému byly rozdéleny na testy jednotkové a integracni. Integracni
jsou pak jesté rozdéleny na testy API a testy s nactenim defaultni datové struk-
tury a bez nacteni. Jednotkové testy se zaméruji na testovani jednotlivych tiid,
predev$im modelu (v pripadé, Ze se v dané tiidé nachazi logika k testovéni,
metody jako getter a setter se netestuji) a repository tiid, kde je vyuzito ano-
tace @DataJpaTest. U jednotkovych testi se nenahrava cely aplikac¢ni kontext
Spring frameworku a jejich pribéh je tedy rychly. Pomalejsi je pribéh integrac-
nich testi, kde se aplikacni kontext nacita vzdy. Integracni testy testuji metody
predevsim tiid typu service, tedy naptiklad tiidu ContactService, které vyuziva
ke svym operacim mnoho dalsich tiid typu service. Automatizované testy jsou
novany. Seznam existujicich automatizovanych testi a jejich vyhodnoceni pro
stav vyvoje aplikace v dobé psani téchto odstavci je na obrazku 49.

o Frontend aplikace. Pro frontend, tedy klientskd a administratorska webova
aplikace, byla zvolena cesta manualniho testovani. Toto testovani probiha na
tfech trovnich - testovani programatorem, systémové testovani a akceptacni
testovani. Akceptacni testovani je provadéno vedenim spolecnosti. Testovani je
provadéno v ruznych webovych prohlizecich.

o Infrastruktura. Infrastruktura je testovana na trovni testovani programato-
rem a akcepta¢nim testovanim na firemnim testovacim serveru.

9.2 Nastroje k testovani

Pro automatické testovani backend aplikace bylo vyuzito znamého testovaci fra-
meworku JUnit a neméné znamého frameworku Mockito. Oba frameworky a nékteré
dalsi jsou soucasti knihovny spring-boot-starter-test. Jeji vybér je zalozen na imple-
mentaci aplikace za pouziti frameworku Spring, jednalo se tedy o logickou volbu.
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Testy se vykonévaji a provadéni ptimo v IDE - nastroji IntelliJ IDEA, nebo na pro-
stredi infrastruktury v Backend builder kontejneru (névrh infrastruktury, sekce 7.3).
V obou pripadech je spusténi testu rizeno systémem Maven, na kterém je backend
aplikace postavena. K manualnimu testovani backendu programétorem, predevsim
REST API, byl déle vyuzit nastroj Postman.

K manualni testovani frontend aplikaci byly vyuzity webové prohlizece Google
Chrome, Mozzila Firefox, Safari, Internet Explorer a Microsoft Edge.

9.3 Nasazeni systému pro spolecnost

Jako jeden z pristupu testovani portalu je mozno oznacit nasazeni portalu resp. apli-
kace klienta, spravce a backend aplikace (tedy nikoli infrastruktury) do produkéniho
prostfedi pro spolec¢nost, ve které autor prace pracuje. Portal byl nasazen v poloviné
roku 2018 v jedné z jeho prvnich verzi. Od té doby je vyuzivan, nachézi se v ném
nekolik tisic kontakti a jejich udaji a pribézné aktualizovan. Ukazka této bézici
instance aplikaci je na obrazcich 43 a 44. Jedna se o jednu ze starsich verzi trojice
aplikaci s nékterymi individualnimi ipravami v oblasti designu.

9.4 Vyhodnoceni testt
Vyhodnoceni backend testiai

K vyhodnocovani testt backend aplikace dochézi pri navrzené infrastrukture pokaz-
dé, kdyz je provedena zména v kodu a ten je nahran do Version control kontejneru.
Krok sestaveni aplikace je nasledovan krokem spusténi testii. Pokud testy neprojdou,
neni vytvoren obraz nové verze a k zavedeni zmén nedojde. Usp&né vyhodnoceni
testil backend aplikace je tedy nutnym krokem. Seznam tspésné provedenych testi
je pro ilustraci na obrazku 49.

Automatické testy napomohly k lokalizovani mnoha chyb a jsou velkou pomoci
pri kazdém zasahu do kodu.

Vyhodnoceni frontend testti

P1i testovani frontend aplikaci v rtiznych prohlizecich byly vysledky velice uspokoji-
vé. Ve vSech prohlizecich byly stranky vyrendrovany jen s minimélnimi rozdily. Vdék
v tomto pripadé putuje smérem k vyvojarum Angular a Angular Material. Pti vyvo-
ji nebylo testovani programatorem ve vice prohlizec¢ich pravidelné provadéno. Jako
problémové se ukéazaly pouze prohlizece Internet Explorer a Microsoft Edge, kde se
vyskytl problém s nékterymi animacemi komponent z knihovny Angular Material.

Specidlnim problémem se ukazal prohlize¢ Internet Explorer ve verzi nizsi nez
11, kde je problém s implementaci CORS (Mitchell, 2015) Fakticky tak dochézi k
tomu, ze frontend aplikace se sice nactou, ale jiz prihlaseni stejné jako jakykoli dalsi
pozadavek z frontendu na backend selze.
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Akceptacni testovani vedenim (resp. kazdé kolo tohoto testovani) bylo velice
prinosné hlavné z hlediska zpétné vazby na uzivatelské prostiedi a verifikace toho, ze
se vyvoj ubird spravnym smérem. Pri téchto testech také doslo k definovani rtiznych
dalsim pozadavkl na systém, které byly nékteré rovnou zakomponovany do navrhu
a nekteré zarazeny jako dalsi rozsifeni systému v delsim ¢asovém horizontu.

Vyhodnoceni testd infrastruktury

Pri testovani infrastruktury byly zjistény potize s automatickym pridélovanim cer-
tifikata pres Let’s Encrypt integrovany v Traefik, které na vyvojovém prostiedi
fungovalo bez obtizi. Problém se ukazal byt zalezitosti firemni sité.

Dalsim problémem pfi testech infrastruktury bylo selhavani Jenkins jobt pfi se-
stavovani a testovani backend aplikace. Pfi¢inou problému bylo nedostateéné mnoz-
stvi paméti RAM na testovacim serveru. Sestavovani Java aplikaci zalozenych na
Mavenu dokaze byt velice pamétové narocné.

Za uspéch otestovani infrastruktury lze povazovat scénar, kdy se po konfiguraci
statickych kontejneru (respektive aplikaci, které je implementuji) a nasazeni néko-
lika demo tenantti server restartovat a po jeho nabéhnuti se vSechny pozadované
kontejnery samy spustily a celd infrastruktura fungovala tak, jak ptred restartem.

Vyhodnoceni nasazeni aplikace ve spolecnosti

Nasazeni portalu do produkéniho prostiedi bylo dilezitym krokem. Osoba, ktera v
dané spolecnosti s osobnimi udaji pracuje, hlasila hned nékolik problémii. Jednalo
se o mnoho drobnych chyb a vylepseni v oblasti navigace a uzivatelské zkuSenosti.
Konkrétné zména mnoha text v uzivatelském prostiedi jako jsou popisky tlacitek,
nebo néazvy sekci. Déle naptiklad o pozadavek na pridani potvrzovacich oken prti
nekterych akeich (odeslani emailu na adresu kontaktu).

Dalsim vystupem testovani byly nékteré zalezitosti s vykonem. Ptikladem je
filtrovani velkého mnozstvi kontaktl, kdy vlivem pouziti automaticky generovanych
dotazit ORM technologii Hibernate bylo toto filtrovani neefektivni a bylo nutné na
vysledky c¢ekat dlouho. To ovliviiovalo celkovou uzivatelskou zkusSenost. Tento pro-
blém vznikl nedostatecnym testovanim programatorem a automatickym testovanim
pii vyvoji. Aplikace totiz nebyla otestovana pro velké objemy dat. ReSenim byla
optimalizace algoritmu pro nacitani entit z databaze (vyuziti jazyka JPQL - do-
tazovaciho jazyka vyuzivaného v Java jako soucasti JPA) a zavedeni strankovani
vysledki na rozhrani Backend aplikace.

V ramci produkéniho nasazeni byla také definovana celd rada dalsich pozadavkt
na aplikaci, které jsou ale nad rdmec ptvodniho navrhu a této prace. Nékterym z
nich se vénuje kapitola nasledujici kapitola 10 - Rozsifeni.
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10 Dalsi rozvoj a rozsireni

10.1 Systémova integrace

Rozsitenim, které je zcela klicové a bude naplni prace autora textu a softwaru v
nejblizsi dobé po dokonceni této prace je systémova integrace.

V situaci, kdy vyvijeny portal poskytuje centralizované misto ulozeni osobnich
udaju v podniku vznika pravé vyuziti jeho potencialu v provazanim se systémy, které
dale osobni tidaje zpracovavaji a to tak, aby naptiklad upraveni tdaji jejich subjek-
tem bylo automaticky propsdno do integrovaného systému. Piipadné aby takovou
akci jen zpracovatel potvrdil a k upraveni by pres API doslo k automaticky. Smys-
lem je predevsim zbaveni se manualniho prepisovani dat mezi systémy. Typickymi
systémy vhodné k integraci jsou podnikové systém CRM nebo mailing systémy. Idea
je takova, ze pro rozsitené systémy by existovaly pifimo moduly v backend aplikaci
portalu, které by byly konfigurovatelné z administratorského uzivatelského prostie-
di (napfiklad zadani adres a pristupovych tdaju k externim systémim). Dalsim
moznym fesenim by bylo vytvoreni nové mikroservisy za tcelem téchto integraci.

Pro tato rozsiteni je portdl dobte pripraven diky REST API, existenci entity
pro systémy zpracovani a také zurnalovani zmén dat.

10.2 Orchestrace kontejnerii

S vétsim komercnim tspéchem portalu, pribyvajicimi tenanty, zvétSovanim vytize-
nosti a pridavani dalsim mikroservisi je moznost, ze by bylo vhodné navrhovanou
mirkoservisni infrastrukturu rozsitit o vyuziti nékterého z nastroju pro orchestraci
kontejnerti jako je Docker Swarm, Apache Mesos a nebo nejrozsitenéjsi Kubernetes.
Tyto nastroje by mohly pomoci skalovatelnosti celého reseni.

10.3 Automatické aktualizace

V nynéjsi portalu podobé jsou aktualizace aplikaci feseny tak, ze sice je automaticky
vytvoren Docker image pro kazdou ze tii ¢asti aplikaéni vrstvy na zakladé nového
kodu, ale jiz bézici instance nejsou automaticky aktualizovany. Takovéto Teseni je
pro soucasny stav prijatelné, ale zaroven je to feseni kompromisni. Portdl se totiz
stal projektem natolik rozsahlym, ze neni v sildch jednoho vyvojare pribézné na-
vrhovat a implementovat feSeni na zdkladé novych pozadavkl a soucasné vytvaret
dostatecéné pokryti celého kédu automatizovanymi testy. Déale by se daly napsat au-
tomatizované testy i na frontend, ¢imz by se spolehlivost a duvéra v to, ze se chyba
nedostane do produkéniho prostredi zvétsila. V duasledku popsané situace tak nejsou
v soucasné verzi portalu aplikace aktualizaci pro bézici plné automatizované a tento
krok je zarazen do dalsiho rozsiteni. Zaroven jsou automatizované aktualizace jedna
ze zalezitosti, které by mohla Tesit néktera z technologii pro orchestraci kontejnerii
zminénych v predchozi sekci.
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10.4 Internacionalizace

Dalsim z rozsiteni, které je planovano jsou jazykové preklady aplikace. Vzhledem k
dokonalému oddéleni frontendu a backendu se preklad tyka pouze dvou implemen-
tovanych frontend aplikaci. Frameworku Angular nabizi pro preklady podporu.

10.5 Monitoring a logovani

Jednim z planovanych rozsiteni je zavedeni komplexniho systému pro monitorovani
a logovani. Planem je logovani jak tenantskych kontejnerii, tak serveru ¢i servert,
kde infrastruktura bézi. Motivaci pro zavedeni monitoring a externiho nastroje pro
sbér a analyzu logt je sledovani vykonu, dostupnosti, chybovych hlaseni a mnoha
dalsich provoznich dat. Nastroje, kterym je v planu toto rozsiteni implementovat jsou
open source nastroje Kibana, Elasticsearch a Logstash - jako celek také nazyvany
jako FLK stack. Nastroje jsou nasaditelné jako mikroservisy v Docker kontejnerech.
Uvazovanym nastrojem k monitoringu je software Zabbix.
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11 Zavér

Tato prace se zabyvala navrhem a implementaci portalu pro evidenci a spravu osob-
nich idaji a souhlast o jejich zpracovani. Dilezitou vlastnosti portalu se stala re-
alizace na bazi cloudové nabizené a konfigurovatelné sluzby. Aby bylo mozné defi-
novaného cile dosadhnout, bylo nutné nastudovat oblast zpracovani osobnich tdaju
v informacnich systémech, zvlasté pak narizeni GDPR. Dalsi studium bylo nutné
provést v oblasti vyvoje a architektury software pro cloud. Na zakladé studia byly
stanoveny metody k realizaci cile a nasledné vytvoren navrh a jeho implementace.

Z technologického hlediska je vysledkem systém zalozen na mikroservisni archi-
tektute, ktery je implementovany modernimi technologiemi (Angular SPA, Spring
Boot MVC aplikace v Java 11) a je velmi dobre pfipraven na dalsi rozsiteni a roz-
voj. Diky vytvoreni REST rozhrani pokryvajici veskerou funkcionalitu a naprostého
oddeéleni byznys logiky a uzivatelského prostiedi je umoznéna snadnéd systémova
integrace. Systém byl implementovan dle doporucenych postupt pro podnikové (en-
terprise) aplikace a diraz byl také vénovan uzivatelské zkusenosti (UX). Pozadované
konfigurovatelnosti feseni bylo dosazeno implementaci uzivatelského rozhrani, které
umoznuje definovat vlastni schéma zpracovavanych dat v systému. Multi-tenantnost
je Tesena castecné na urovni aplikacni, primarné pak na drovni infrastruktury, kde
bylo vyuzito kontejnerizace pomoci technologie Docker.

Z hlediska naplnéni ocekavani a realizace konceptu byly pozadavky splnény.
Portal predstavuje centralizované misto podniku pro uchovavani a praci s osobnimi
udaji a souhlasy, které kromé pristupu ze strany zpracovatele nabizi i pristup sub-
jekt@im zpracovavanych osobnich dat. Reseni podporuje fadu procest a pozadavki
dle nejnovejsi platné legislativy a nabizi pomocné nastroje jako systém notifikaci
a zurnalovani. Vybudovana infrastruktura umoznuje portal poskytovat jako sluz-
bu (SaaS) a pro poskytovatele sluzby nabizi automatizaci souvisejicich procesi a
rozhrani pro tizeni cloudu.

Pro soucasny stav portalu bylo jiz definovano nékolik planovanych rozsiteni, z
nichz hlavnim bodem je systémova integrace, ktera umozni plné vyuzit potencidlu
centralizovaného Teseni.

Testovani feseni pii vyvoji probihalo a probiha na nékolika tirovnich. Nejdule-
nancem. Nasazeni v produkénim prostiedi se zdarilo a portal je denné vyuzivan.
Tim lze povazovat Teseni za uspésné a cil prace splnén.
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Portal spole¢nosti Tenant 1 pro spravu osobnich udaja

Zde napisté Vas identifikator..

Vstoupit

Obr. 23: Mockup - Aplikace klienta, prihlaseni

MozZnosti Odeslat

petr@novak.cz

Souhlas se zpracovanim osobnich dat udélen

Souhlas se zasilam firemniho €asopisu udélen

Zpracovédvané osobni Udaje
Jméno

Petr

Pijmeni

Novak

Emailové adresa

Novak

Obr. 24: Mockup - Aplikace klienta, vypis OU a souhlast
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Opravdu si prejete zrusit souhlas se zpracovanim oscbnich dat?

Ne, nerusit Ano, zrusit

Obr. 25: Mockup - Aplikace klienta, Modal Panel

Nastaveny filtry: Petr Udélen souhlas se zasilanim ¢asopisu Moznosti
Jméno Prijmeni Emailova adresa 160
Petr Kalas petrkalas93@gmail.com
Petr Novak novak@email.com 7854984165
Petr Ztraceny lost@inthe.dark 1555898135
Petr Kadmen rolling@stone

Obr. 26: Mockup - Aplikace organizace, prehled kontaktt
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Hlavni navigace

Piehled ucell zpracovani
Prehled typi souhlasi

Prehled atributd

Zurnal
Odeslané emaily

Importovani kontakd

Nastaveni portalu

Obr. 27: Mockup - Aplikace organizace, globdlni navigace
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B Priloha - Implementace frontend aplikaci

% GDPR portdl x

VASE 1060

Portal spole¢nosti Tenant 1 Company Name pro spravu
osobnich udaja

Sprava udaju Registrace

Pro pfihlageni mazete pouzit Email nebo ICO.

Zadejte Vas idenfitikator

Na e-mail Vam pfijde bezpeénosti kéd pro vstup do portalu. Vas e-mail nebudeme dale

zpracovavat, pokud nam k tomu neudélite vyslovny souhlas.

Obr. 28: GUI - Aplikace klienta, prihlaseni / registrace
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*  GDPR portdl x

< C @ localhost:4200/codeauth w 8
VASE L060

Dékujeme za vstup do portalu. Na Vas e-mail jsme Vam zaslali kad,
kterym se piihlasite.

Zadejte bezpecnostni kod

Byl Vam zaslan bezpecnostni kod na emailovou adresu.

Obr. 29: GUI - Aplikace klienta, prihlasovaci kéd
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®  GDPR portdl x

&« C @ localhost:4200/contact-detail g ;’
Odhlasit se MozZnosti UloZit
petrkalas93@gmail.com &)

Souhlas se zpracovanim osobnich dat Piidat prilohu

@ uvdien

Souhlas popis

Datum udé&leni souhlasu
5/14/2019 B

Povinné pole

Datum expirace souhlas.

5/24/2019 ]

Povinné pole

Zasilani newsletteru Pridat pFilohu

B Zamitnut

Souhlas newslteer popisek lorem ipsuum

Zasilani obchodnich nabidek Pridat prilohu

@ vdsen

Souhlas obchodnich nabidek lorem ipsuum

Polozky 8

Kfestni jméno

Petr

Tento Gdaj evidujeme pro u€ely: Emailingovy systém, Profilovan{

Obr. 30: GUI - Aplikace klienta, vypis OU a souhlasi
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®  GDPR portal x

&« C @ localhost:4200/contact-detail b* ¢ ,—’

Odhlasit se MoZnosti UloZit

Dne 12.05.2019 bylo uplatn&no préve na zapomenuti. Lhita pro konecné odstranéni je 22.05.2019

Stornovat proces zapomenuti

petrkalas93@gmail.com &)

Souhlas se zpracovanim osobnich dat —

Zamitnut

Souhlas popis

Zasilani newsletteru D

Zamitnut

Souhlas newslteer popisek lorem ipsuum

Zasilani obchodnich nabidek O

Udélen

Souhlas obchodnich nabidek lorem ipsuum

Polozky =]

Krestni jméno

Obr. 31: GUI - Aplikace klienta, kontakt v procesu zapomenuti
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*  GDPR portsl x

&« C @ localhost4200/bye * P

VASE 1060

Portal spolec¢nosti Tenant 1 Company Name pro spravu
osobnich tdajl

Vase Odaje byly uloZzeny a byl jste Uspé&sné odhlasen

Dékujeme Vam za projevenou divéru.

Prejit na stranky Tenant 1 Company Name

Obr. 32: GUI - Aplikace klienta, odhlaseni - rozlouceni
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*  GDFR portal x

&

C @ localhost:4300

Administrace

> Kontakty

B Ucely zpracovani
Monitoring

Zurnal

Odeslana posta

Import & Export

€ Import kontaktd

Konfigurace

W,  Konfigurace atributd
‘\ Konfigurace souhlasa

9, Konfigurace Sablon

Mastaveni
N, Nastaveni portalu
Oéet

51 Odhlasitse

Obr. 33: GUI - Aplikace organizace, hlavni menu
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*  GDPR portél l GDPR portal

& > C @ localhost:4300/attribute/4

Detail atributu

UloZit MoZnosti

Nastaveni atributu

Nazev *

Spolecnost

Nazev atributu

Systémovy ndzev

company

Systémovy nézev atributu

Popis

Fopis atributu

FrihlaSovaci atribut atribut
Dle tohoto atributu je moZné se v klientské aplikaci vyhledata a piihlasit »

Povinny atribut
Povinny atribut je nutné vEdy vypinit ‘

Unikatni atribut
Hodnota tohoto atributu musi byt unikatni (napf. emailova adresa) »

Vefejny atribut
Vefejny atribut je zobrazen uZivateli v jeho profilu, nevefejny je zobrazen pouze administratorov, ‘

Obr. 34: GUI - Aplikace organizace, nastaveni atributu
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l GDPR portal

®  GODPR portél

&

Tento tdaj evidujeme pro ucely: Emailingovy systém, Profilovani

Cc @ localhost:4300/contact-detail/2

@ uczen

Souhlas newslteer popisek lorem ipsuum

Zasilani obchodnich nabidek

@ uczen

Souhlas obchodnich nabidek lorem ipsuum

Polozky

KFestni jméno

ample_classroomdummy

Ffidat pfilohu

Pfiimen

deep_drive surName

graphic_gutter@dummy

Povinné pole

ost

medieval_marathon company

Povinné pole

icopure_planet

Povinné pole

Obr. 35: GUI - Aplikace organizace, detail kontaktu
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l GDPR portal *  GDPR portél

&« C @ localhost4300/processingManager

Admistrace ucel zpracovani

Novy Ucel zpracovani
o . . Novy zpracovatel
UC(—:‘|};r Zpracovani

Novy systém zpracovani

Emailingovy systém Novy pravni dived

Tento UEel zpracovani se vaZe k atributim email a Kiestni jméno.
ZodpovEdni zpracovatele jsou dummy@test a petrkalas33@gmail.com.
MNavazanymy systémy zpracovani jsou DataProfiler a Mailchimp.

Pravni ddvod zpracovani je definovan na zakladé: Udéleni souhlasu

Zasilani casopisu -

Profilovani

Systémy zpracovani

Mailchimp -
DataProfiler -
Facebook Marketing Plugin -
Blue Dynamic ERP -
Money 55 v

Obr. 36: GUI - Aplikace organizace, ticely zpracovani
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l GDPR portal *  GDPR portél

&« C @ localhost4300/processingManager hd ;’
Zasilani casopisu -
Profilovani -

Systémy zpracovani

Mailchimp -
DataProfiler -
Facebook Marketing Plugin -
Blue Dynamic ERP -
Money 55 v

Zpracovatelé

Petr Kalas

W

Lenka Zpracovatel Externi -

Tomas Zpracovatel Internf -

Ota Zpracovatel Interni -
Pravni duvody zpracovani

Udéleni souhlasu -

Zamezeni podvoddm -

Obr. 37: GUI - Aplikace organizace, ucely zpracovani
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®  GDPR portél

& - C @ localhost4300/processingManager

Vytvofeni nového systému zpracovani

Zadejte nasledujici povinné udaje.

Nézev
D4 Marketing - Profilovani

Nézev
Popisek

Profilovani za u¢elem marketingu

Popisek (vefejny)
Navézané atributy

Email, Kfestni jméno, Pfijmeni

Divod zpracovani
Udé&leni souhlasu

MNavédzané systémy zpracovani
DataProfiler

MNavédzani zpracovatelé
Tomas Zpracovatel Interni ( dummy2@test ), Ota Zpracovatel Interni ( dummy3@test ) ~

Vytvorit

Obr. 38: GUI - Aplikace organizace, novy ucel zpracovani
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Bl GDPR portal

*  GDPR portdl

& C @ localhost:4300/journalRecords

Zumal

Zad0st 0 zapomenut

Zadejte email nebo |1D zak

Uddlost

Zména datové poloZky

Zména souhlasu

Zména souhlasu

Zména souhlasu

Zména souhlasu

Zména souhlasu

Zména souhlasu

Zména datove poloZky

Zména datové poloZky

Zména datove poloZky

Zména souhlasu

Datut

Zména datové poloZky

140 m Vytvoreni kontaktu
144 |:| Storno Zadosti o zapomenuti

149 M odeslani emailu

14.05.201912:57 1 petrkalas93@gmail.com

12.05.2019 20:56 3 dependent_appearance@dummy
12.05.2019 20:56 3 dependent_appearance@dummy
12.05.2019 20:56 3 dependent_appearance@dummy
12.05.2019 20:56 3 dependent_appearance@dummy
12.05.2019 20:56 3 dependent_appearance@dummy
12.05.2019 20:56 3 dependent_appearance@dummy

ltems= per page: 10 - 1-100f 34

Ne

Ne

Ne

Ne

Ne

Ne

Ne

dno

Obnovit

Obr. 39: GUI - Aplikace organizace, zurnal - seznam udélosti
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Bl GDPR portal *  GDPR portél

& C (@ localhost:4300/journalRecord/cz kalas.knet.approvalportal.models.journal.events.Attribute... ¥ ;’

Detail zaznamu

Zpét

Zména datové polozky

Zakaznik 1
Datum a Cas 14052019 13:44
Anonymizovano Ne

Krestni jméno

Pivodni udaj MNovy tdaj

Petr Peta

Obr. 40: GUI - Aplikace organizace, Zurnal - seznam udélosti
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Bl GDPR portal *  GDPR portal

& C @ localhost:4300/journalRecord/cz.kalas.knet.approvalportal. models.journal.events.Attribute... ¥ ;’

Detail zaznamu

Zpét

Zména datové poloZky

Zakaznik 1
Datum a Cas 14.05.2019 13:44
Anonymizovano Ano

Krestni jmeno

Pivodni udaj MNovy tdaj

Obr. 41: GUI - Aplikace organizace, zurnal - anonymizovany detail udédlosti
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®  GODPR portl

&< C (@ localhost4300/tenantManager

Nastaveni portalu

UloZit

Systémové proménné

Nézev spoleénosti *

Tenant 1 Company Name

Webové stranky spole€nosti *

https:/iwww k-net.cz/

nterval pro smazani (pocet dni) *

10

URL portélu spravce *

http:/llocalhost 4300

URL portélu klienta *

https /llocalhost 4200

Nastavené logo

VASE LOGO

Zménit logo
Uget spravce

Jméno Gétu spravee *

admin

Obr. 42: GUI - Aplikace organizace, nastaveni portalu
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- K-net Klientsky Portal bl K-net portal

&«

(& ‘Q‘ (o https:, k-net.cz - @ T}

' K-net Technical
International
‘ Group

Portal spole¢nosti K-net pro spravu osobnich udajl

Registrace Sprava Udajd

Zadejte VaSe pfijmeni pro vstup do portalu:

Vase prijmeni Vyhledat dle pfijmeni

[] chci zadat svoji emailovou adresu.

Vstoupit

Na e-mail Vam pfijde bezpeCnosti kod pro vstup do portalu. Vas e-mail
nebudeme dale zpracovavat, pokud nam k tomu neudélite vyslovny souhlas.

GDPR ﬁEADY

i7DPRTRIO

PRAVO » PROCESY + TECHNOLOGIE

Obr. 43: Testovani - nasazeni ve spole¢nosti, Aplikace klienta



120 B PRILOHA - IMPLEMENTACE FRONTEND APLIKACT

K-net Klientsky Portal L K-net portal

(— > ¢ @ ® A & httpsy k-net.cz/adminer e & N @ =

Admistrace kontaktt

Pfidat novy kontakt

Zde pisté pro fitrovani _
Kalas Obnovit tabulku

VSechny kontakty ) O Kontakty se udélenym souhlasem
Kontakty se zamitnutym souhlasem (0)

Jméno Prijmeni Email Spoleénost

Petr Kalas petrkalas93@gmail.com  K-net

Obr. 44: Testovan{ - nasazeni ve spolecnosti, Aplikace organizace
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C Priloha - Emailové notifikace

Obr. 45:

Obr. 46:

P Gmail - Vyp X 4 Gmail - Potvi X o Gmail - Akt X | +

c & https)//mail.google.com/mail/uf/0?ui=2&ik=32a18778698&view=Ig&permmsgid... i 3 :

Vypis z evidence osobnich udaju

Dummy mailer <appro.dummy@gmail.com= 14 May 2019 at 12:57
To: petrkalas93@gmail.com

Dobry den,

v pfiloze Vém zasilédme vypis evidovanych souhlasi a osobnich Gdajd, kieré o Vs v tuto chvili vedeme v nadi databézi.
Soubor je zadifrovany. Pro odeméeni pouZijte aktivacni kod zaslany pii pfistupu do portalu.

S pranim pékného dne
Tym spoleénosti Tenant 1 Company Name

souhlas_ecrypte -9,
] hlas_ecrypted95c031f2-3f91-4130-9.pdf
14K View as HTML Download

Emailové notifikace - Vypis z evidence

B Aktivacni kod - petrkalas93@gn X [ % ICLGETIRILS GVt T

(&) & httpsy//mail.google.com/mail/u/07ui=28&ik=32a18778698view=Ig&permmsgid... ¥ ’ :

l o I Gmail Petr Kalas <petrkalas93@gmail.com>

Aktivaéni kod

Dummy mailer <appro.dummy@gmail.com= 14 May 2019 at 12:53
To: petrkalas93@gmail.com

Dobry den,

zasildme Vam kod pro pfihléSeni do portalu souhlasd
Vés kad je: a394

S pranim pékného dne
Tym spoleénosti Tenant 1 Company Name

Emailové notifikace - Aktivaéni kod
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e X | & Gmail-Vi x ESIGETEEPE & Gmail-Pc X | & Gmail-A x | +

c @ File | C:/Users/Pettan-Desktop/Downloads/souhlas_ecrypted95c031f2-3f91-4130-9.pdf & ¥ ’

Ke dni 14. 05. 2019 o Vés eviduje spoleénost Tenant 1 Company Name
nasledujici souhlas a tyto osobni tdaje:

Evidované souhlasy:

Souhlas se zpracovanim osobnich dat: Souhlas udélen
Udélen dne 14. 05. 2019

Expirace dne 24. 05. 2019

Zasilani obchodnich nabidek: Souhlas udélen

Zasilani newsletteru: Souhlas zaminut

Evidované osobni Udaje:

Kfestni jméno:

PFijmeni:

petrkalas93@gmail.com

Spoleénost:

icol23

Tato zprava byla vygenerovana 14, 05. 2019 12:57 a zasldna na adresu petrkalas93@gmail.com

2prava byla vygenerovana na zaklad® zmény Gdajl z Vadl strany.

Obr. 47: Emailové notifikace - Sifrovanad PDF pifloha
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PR T T T =T il V] Gmail - Notifikace o spuiténipre X

c i https://mail.google.com/mail/u/07ui=2&ik=32a1877869&view=Ig&permmsgid=msg-f%... 3¢ ;’ :

M Gmail Petr Kalas <petrkalas93@gmail.com>

Notifikace o spusténi procesu zapomenuti pro zpracovatele

Dummy mailer <appro.dummy@gmail.com=> 14 May 2019 at 14:10
To: dummy3@test. petrkalasS3@gmail.com

Dobry den,

u nasledujiciho kontaktu bylo byl spustén proces zapomenuti.
Kontakt 1D 1
Tento email Vam byl zaslan na zakladé Vaseho uvedeni jako zpracovatel u systému, ktery spravuje dotéené atributy.

Prosim odstrafite ze svijch systémi osobni idaje kontaktu do 24. 05. 2019. Poté by mél byt zaznam o uzivateli spravcem ruéné
smazan.

S pfanim pékného dne
Portal souhlash spoleénosti Tenant 1 Company Name

localhost:4300/contact/1

Obr. 48: Emailové notifikace - Notifikace zpracovatele
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D Priloha - Vyhodnoceni testi

findE
findE

Obr. 49: Testovani - vysledky automatizovanych testi
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E Priloha - Infrastruktura: docker-compose.yml a
set__env.sh

Infrastruktura. Obsah souboru docker-compose.yml a obsah souboru set_env.sh.
Zdrojovy kod 1: Soubor docker-compose.yml

version: ’3.2°
services:

### Router container
traefik:
restart: always
build:
context: traefik/
container_name: appr_traefik
networks:
— appr_build
— appr_tenant
ports:
— »”80:80” # remove to work only using https
— 7443:443”
volumes:
— /var/run/docker.sock:/var/run/docker.sock:ro
— /srv/appr—volumes/treafik/:/etc/traefik/
#— /srv/appr—volumes/treafik/acme:/etc/traefik/acme #lLets encrpyt SSL autoconfig disabled
labels:
— ”traefik.enable=true”
— ”traefik.backend=traefik?”
— ”traefik.docker.network=infra_appr_build”
— ”traefik.frontend.rule=Host:traefik.${APPR_DOMAIN}”
— ”traefik.frontend.whitelList.sourceRange=${APPR_MANAGE_SUBNET}”
#— ”traefik.frontend.auth.basic=${APPR_MANAGE_BASIC_AUTH}”
— ”traefik.port=8080~

### Control container
portainer:

restart: always

build:
context: portainer/

container_name: appr_portainer

networks:
— appr_build
— appr_tenant

volumes:
— /var/run/docker.sock:/var/run/docker.sock:ro
— /srv/appr—volumes/portainer/data:/data

labels:
— ”traefik.enable=true”
— ”traefik.backend=portainer”
— ”traefik.docker.network=infra_appr_build?”
— ”traefik.frontend.rule=Host:portainer.${APPR_DOMAIN}”
— ”traefik.frontend.whitelList.sourceRange=${APPR_MANAGE_SUBNET}”
#— ”traefik.frontend.auth.basic=${APPR_MANAGE_BASIC_AUTH}”
— ”traefik.port=9000”

### DB container
mysql:
restart: always
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55 build:

56 context: mysql/

57 container_name: appr_mysql

58 networks:

59 — appr_build

60 — appr_tenant

61 ports:

62 — ’3306:3306°

63 environment:

64 MYSQL_USER: ”${APPR_DB_USER}”

65 MYSQL_ROOT_PASSWORD: ”${APPR_DB_PASS}”

66 volumes:

67 — /srv/appr—volumes/mysql:/var/lib/mysql
68 — ./mysql/init/:/docker—entrypoint—initdb.d
69

70

71 ### DB backup container
72 backup:

73 restart: always

74 build:

75 context: mysql—backup/

76 container_name: appr_mysql_backup
i networks:

78 — appr_build

79 user: 0”

80 environment:

81 DB_DUMP_FREQ: ’1440° #every day
82 DB_DUMP_BEGIN: ’0415° #4:15 night
83 DB_DUMP_TARGET: ’/db’

84 DB_SERVER: ’appr_mysql’

85 DB_USER: *${APPR_DB_USER}”

86 DB_PASS: ”${APPR_DB_PASS}”

87 volumes:

88 — /srv/appr—volumes/db—backup:/db
89

90 ### Version control container

91 gitea:

92 restart: always

93 build:

94 context: gitea/

95 container_name: appr_gitea

96 networks:

97 — appr_build

98 environment:

99 APP_NAME: ’Petan Apprv Gitea’
100 RUN_MODE: ’prod”’

101 DISABLE_SSH: ’true’

102 DB_TYPE: ’mysql’

103 DB_HOST: ’mysql:3306°

104 DB_NAME: ’gitea’

105 DB_USER: ${APPR_DB_USER}”

106 DB_PASSWD: ”${APPR_DB_PASS}”
107 ROOT_URL: ’http://gitea.${APPR_DOMAIN}’
108 SSH_DOMAIN: ’http://gitea.${APPR_DOMAIN}’
109 HTTP_PORT: ’3000°

110 DISABLE_REGISTRATION: ’false’
111 volumes:

112 — /srv/appr—volumes/gitea:/data
113 labels:

114 — ”traefik.enable=true”

115 — ”traefik.backend=gitea”

116 — ”traefik.docker.network=infra_appr_build”
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127

— ”traefik.frontend.rule=Host:gitea.${APPR_DOMAIN}”
— ”traefik.frontend.whitelist.sourceRange=${APPR_MANAGE_SUBNET}”
#— ”traefik.frontend.auth.basic=${APPR_MANAGE_BASIC_AUTH}”
— ”traefik.port=3000”
depends_on:
— mysql
— traefik

### Build container
jenkins:

restart: always

build:
context: jenkins/

container_name: appr_jenkins

networks:
— appr_build

environment:
APPR_DOMAIN: ”${APPR_DOMAIN}”

privileged: true

user: root

volumes:
— /srv/appr—volumes/jenkins:/var/jenkins_home
— /var/run/docker.sock:/var/run/docker.sock

labels:
— ”traefik.enable=true”
— ”traefik.backend=jenkins”
— ”traefik.docker.network=infra_appr_build”
— ”traefik.frontend.rule=Host:jenkins.${APPR_DOMAIN}”
— ”traefik.frontend.whitelList.sourceRange=${APPR_MANAGE_SUBNET}”
#— ”traefik.frontend.auth.basic=${APPR_MANAGE_BASIC_AUTH}”
— ”traefik.port=8080~

networks:
appr_build: # used in jenkins pipeline
appr_tenant: # used in jenkins pipeline

Zdrojovy kod 2: Soubor set__env.sh

### Defaults varibles/passwords file.
### Change your credentials on production env

# Domain
DOMAIN=fedoravm93.io

# Managing accesible only from
MANAGE_SUBNET=10.0.0.37/32

# Managing basic auth

# MD5 http://www.htaccesstools.com/htpasswd—generator/

# default admin:pass
MANAGE_BASIC_AUTH=admin:$$apri1$$EGeT7YGG$9Spy.YjjFzizYHT2nT/BZ.

# Default database root user
# Change it manually
DB_ROOT_USER=root
DB_ROOT_PASSWORD=password

## Set enviromental variables
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echo —n > /etc/environment

echo ”APPR_DOMAIN=${DOMAIN}” >> /etc/environment
echo ”APPR_MANAGE_SUBNET=${MANAGE_SUBNET}” >> /etc/environment
echo ”APPR_MANAGE_BASIC_AUTH=${MANAGE_BASIC_AUTH}” >> /etc/environment

echo ”APPR_DB_USER=${DB_ROOT_USER}” >> /etc/environment
echo ”APPR_DB_PASS=${DB_ROOT_PASSWORD}” >> /etc/environment

# Idk
source /etc/environment
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F Priloha - Infrastruktura: soubory Dockerfile

Soubory Dockerfile pro vSechny typy kontejnerti dle navrhu v sekci 7.3. Jejich im-
plementace je popsand v kapitole 8.

Zdrojovy kod 3: Dockerfile - Backend aplikace

FROM openjdk:11—jre—slim

ADD target/approvalportal.jar approvalportal.jar

ADD src/main/resources/application—prod—container.properties application.properties
ADD files files

RUN apt—get update —y && apt—get install curl —y

ENTRYPOINT [”java”,”—jar”,”/approvalportal.jar”]

EXPOSE 8080

Zdrojovy kod 4: Dockerfile - Frontend aplikace

FROM nginx:latest

RUN apt—get update —y

RUN apt—get install curl —y

ADD replace.sh replace.sh

COPY default.conf /etc/nginx/conf.d/

ADD dist/x /usr/share/nginx/html/

Zdrojovy kéd 5: Dockerfile - Router kontejner (Traefik) label

FROM traefik:alpine

Zdrojovy kéd 6: Dockerfile - DB kontejner (Mysql) label

FROM mysql:8

Zdrojovy kéd 7: Dockerfile - Backup kontejner (databacker/mysql-backup) label

FROM alpine:3.9
MAINTAINER Avi Deitcher <https://github.com/deitch>

# install the necessary client

RUN apk add —update mysql—client mariadb—connector—c bash python3 samba—client shadow && \

rm —rf /var/cache/apk/* && \
touch /etc/samba/smb.conf && \
pip3 install awscli

# set us up to run as non—root user
RUN groupadd —g 1005 appuser && \

useradd —r —u 1005 —g appuser appuser
# ensure smb stuff works correctly

RUN mkdir —p /var/cache/samba && chmod 0755 /var/cache/samba && chown appuser /var/cache/samba

USER appuser
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16

17 # install the entrypoint

18 COPY functions.sh /

19 COPY entrypoint /entrypoint
20

21 # start

22 ENTRYPOINT [”/entrypoint?”]

Zdrojovy kod 8: Dockerfile - Version control kontejner (Gitea)
1 FROM gitea/gitea:1.7.6

Zdrojovy kéd 9: Dockerfile - Control kontejner (Portainer)

1 FROM portainer/portainer

Zdrojovy kod 10: Dockerfile - Build kontejner (Jenkins)

1 FROM jenkins/jenkins:latest

2

3 USER root

4 RUN apt—get update —y && \

5 apt—get install \

6 apt—transport—https \

7 ca—certificates \

8 curl \

9 gnupg2 \

10 software—properties—common —y && \

11 curl —fsSL https://download.docker.com/linux/debian/gpg | apt—key add — && \

12 apt—key fingerprint OEBFCD88 && \

13 add—apt—repository \

14 ”deb [arch=amd64] https://download.docker.com/linux/debian \

15 $(1lsb_release —cs) \

16 stable” && \

17 apt—get update —y && \

18 apt—get install docker—ce docker—ce—cli containerd.io —y
Zdrojovy kod 11: Dockerfile - Backend builder kontejner

1 FROM maven:3.6.1—jdk—11—slim

2

3 # install docker

4 USER root

5 RUN apt—get update —y && \

6 apt—get install \

7 apt—transport—https \

8 ca—certificates \

9 curl \

10 gnupg2 \

11 software—properties—common —y && \

12 curl —fsSL https://download.docker.com/linux/debian/gpg | apt—key add — && \

13 apt—key fingerprint OEBFCD88 && \

14 add—apt—repository \

15 ”deb [arch=amd64] https://download.docker.com/linux/debian \

16 $(1lsb_release —cs) \

17 stable” && \

18 apt—get update —y && \

19 apt—get install docker—ce docker—ce—cli containerd.io —y
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Zdrojovy kod 12: Dockerfile - Frontend builder kontejner
FROM node:8

# install docker
USER root
RUN apt—get update —y && \
apt—get install \
apt—transport—https \
ca—certificates \
curl \
gnupg2 \
software—properties—common —y && \
curl —fsSL https://download.docker.com/linux/debian/gpg | apt—key add — && \
apt—key fingerprint OEBFCD88 && \
add—apt—repository \
»deb [arch=amd64] https://download.docker.com/linux/debian \
$(1sb_release —cs) \
stable” && \
apt—get update —y && \
apt—get install docker—ce docker—ce—cli containerd.io —y



00 N O Uk WN

N OOt W N

132 G PRILOHA - INFRASTRUKTURA: AUTOMATIZACE

G Priloha - Infrastruktura: Automatizace

Zdrojovy kod 13: Soubor Jenkinsfile, backend aplikace - vytvoreni image

pipeline {
agent {
docker {
image ’backend—build’
args ’—v /root/.m2:/root/.m2 —v /var/run/docker.sock:/var/run/docker.sock”’
¥
}
stages {

stage(’Build’) {
steps {
sh ’mvn clean package —Dmaven.test.skip=true’
}
}

stage(’Test’) {
steps {
sh ’mvn test’

}
post {
always {
junit ’target/surefire—reports/x.xml’
}
}
¥
stage(’Image’) {
steps {
script {

VERSION = sh (

script: ’cat pom.xml | grep ”<version>” | head —1 | cut —d ”>” —f 2 | cut —d ”<”

returnStdout: true
).trim()
}
echo VERSION
echo ’Deploying....’°

sh ”docker build —t appr—backend:${VERSION} —t appr—backend:latest

—f 17,

Zdrojovy kéd 14: Spusténi Jenkins jobu, prikazova radka, nasazeni backend aplikace

curl —X POST —u admin:password
”http://jenkins.fedoravm93.io/job/appr_backend_deploy/
buildWithParameters?
TENANT_ID=Companyl
&TENANT_PASS=passwordlx
&BACKEND_DOMAIN=company—be®”
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x | ‘ Portainer Q appr-backend-der X

& c @ Not secure | jenkins.fedoravm93.io/job/appr-backend-deploy/
pr ] .
# Jenkins 3

Jenkins appr-backend-deploy ENABLE AUTO REFRESH

@ admin |logout
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Disable Project
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Obr. 50: Infrastruktura - proces nasazeni tenanta

Zdrojovy kod 15: Soubor Jenkinsfile, backend aplikace - nasazeni aplikace
pipeline {

agent any
stages {

stage(’Verify’) {
steps {
script {
/* Test tenant id regex x/
if (”$TENANT_ID” ==~ /~[a—zA-Z0-9_]%$/) {
echo *TENANT_ID regex OK’
} else {
error ”TENANT_ID don’t matches regular expression, terminating.”

}

/* Test tenant container name x/
EXISTS = sh(
script: ’°’°
if docker ps —a | grep t_${TENANT_ID} backend >> /dev/null;

then echo ”true”; else echo ”false”; fi

EE ]
3

returnStdout: true
).trim()
if (P$EXISTS” == ”true”) {
error ’Container for given tenant id is already running!’

}
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stage(’Database schema’) {
steps {

echo ”Creating database schema...

sh Iy

docker exec appr_mysql mysql —u ${DB_ROOT_USER} —p${DB_ROOT_PASS}

—e ”create database IF NOT EXISTS ${TENANT_ID} db;”

I Iro

sh Iy

docker exec appr_mysql mysql —u ${DB_ROOT_USER} —p${DB_ROOT_PASS}

—e ”create user IF NOT EXISTS ’${TENANT_ID} user’@’%’ identified by ’${TENANT_PASS}’;”
I o

Sh Iy

docker exec appr_mysql mysql —u ${DB_ROOT_USER} —p${DB_ROOT_PASS}

—e ”grant all on ${TENANT_ID} db.x to ${TENANT_ID}_ user@’%’;”

P

»

}
}
stage(’Create network’) {
steps {
echo ”Starting backend container?”
sh 1

docker network create ”t_${TENANT_ID} net”

N

}
¥
stage(’Deploy’) {
steps {
echo ”Starting backend container?”
Sh I
docker run \

—d \
—name ”t_${TENANT_ID} backend” \
—network=infra_appr_tenant \
—restart always \
—e ”COMPANY_NAME=${TENANT_ID}” \
—e ”APPR_DOMAIN=${APPR_DOMAIN}” \
—e ”JIDBC_URL=jdbc:mysql://appr_mysql:3306/${TENANT_ID}_db” \
—e ”IDBC_USER=${TENANT_ID} user” \
—e ”IDBC_PASS=${TENANT_PASS}” \
—e »”IDBC_DIALECT=org.hibernate.dialect.MySQLDialect” \
—1 ”traefik.enable=true” \
—1 ”traefik.backend=${TENANT_ID} backend” \
—1 ”traefik.docker.network=infra_appr_tenant” \
—1 *traefik.frontend.rule=Host:${BACKEND_DOMAIN}.${APPR_DOMAIN}” \
—1 ”traefik.port=8080" \
appr—backend:${APPR_BACKEND_VERSION}
2
sh I
docker network connect \
—alias="t—${TENANT_ID}—backend” \
»t_${TENANT_ID} net” ”t_${TENANT_ID} backend”

N

}

stage(’Run check’) {
steps {
echo ”Check if container is up”
echo ”Waiting until container is up..10s”
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sleep 10
script {
RUNN

).tr

ING = sh(
script: ’’’docker inspect —f ’{{.State.Running}}’
t_${TENANT_ID}_backend’’”’,
returnStdout: true

im()

if (”$RUNNING” == “true”) {

} el

}

echo ’Backend container is running.’
se {
error ’Backend container is not running!’



