Multi-tenant portal pro evidenci a spravu osobnich
udaju a souhlasu o jejich zpracovani

Motivace

Ochrana osobnich Udajd je v poslednich letech
fenoménem, ktery se z divodu rozvoje spole¢nosti
a vyuziti informacnich technologii tyka jiz témér
kazdého z nds. Zvlastni pozornost v této oblasti
vzbudilo nafizeni Evropského parlamentu a Rady
o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném

pohybu téchto Udajl, zndmého také jako GDPR.

Velké mnozstvi novych prav a povinnosti véech
zUCastnénych stran pfi nakladani s osobnimi ddaji
(OU) a také se souhlasy o jejich zpracovani nuti
podniky pfepracovat stavajici podnikové procesy.
Implementace GDPR v podniku se stava naro¢nym
a nakladnym ukolem.

Se vzniklou potfebou poradenstvi a feSeni v této
oblasti vznika pfilezitost vytvofeni softwarového
produktu nabizejici nejen plnéni mnoha z aspektd
GDPR, ale také automatizovani dotéenych procesl
s moznosti integrace s dalSimi systémy v podniku.

Koncept

V ramci konceptu je feSeni definovano jako
systém pfedstavujici centralizované ulozisté OU a
souhlasl s rozhranim nejen pro podnik, ale také
pro subjekty OU.

Hranice systému posouva a dalsi rozhranipfidava
provoz na drovni cloudu (SaaS). S tim se dale vaze
konfigurovatelnost feseni.
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Portal

Navrh a implementace portdlu zahrnuje aplikaci
spoleé¢nosti umozniujici spravu dat a integraci s
dalsimi systémy prostfednictvim REST API a
aplikaci klienta. Ta umoZfuje pfistup subjektu OU
a kontrolu nad daty, jenZz o ném jsou evidovana.

Zahrnuta je pfima podpora procestd GDPR (pravo
na zapomenuti, anonymizace dat, pfenositelnost
0U...), princip Security by design i zasady UX.

Infrastruktura a architektura

Zvolena byla microservices architektura. &
TFi vyvinuté samostatné aplikace se gg,
striktnim oddélenim aplika¢ni logiky a
prezentacni vrstvy byly nasazeny v
kontejnerech. Daldich osm typU
kontejnerd s open source nastroji zajistuje bé&h
cloudu. Reseny byly dale zaleZitosti jako
automatizované pfifazovdni DNS a obnova

SSL certifikatl, zabezpeéeni a pravidelné
zalohy dat.
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Konfigurovatelnost

e Re3eni obsahuje konfigurovatelné
datové schéma. Lze nastavit evidované OU,
souhlasy, opravnéni a dalsi polozky.

e Formulare jsou dle nastaveného schématu
dynamicky generované.

e Konfigurovatelné je i mnoho dalsich polozek
spojenych s pfizplsobenim portalu pro
provozovany podnik.

Subjekti osobnich udaji |

Prinos a budoucnost

Systém usnadfiuje naklddadni s OU a souhlasy s
jejich zpracovanim v podniku a je vyraznou
pomoci pfi implementaci GDPR. Jeho potencial
spociva ve snadné rozsSifitelnosti, moznosti
integrace s dalSimi systémy a distribuci na drovni
cloudu. Systém aktudlné bézi v produkénim
nasazeni a je déale vyvijen.
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Technologie

e Re3eni vystavéno na modernich, enterprise a
open-souce technologii.

e Frontend tvofi Angular 6 SPA.

e Backend Spring Boot aplikace (Java 11).

e Vyuzit Docker pro vyvoj i produkéni nasazeni

e Rada open source nastrojd pro infrastrukturu
jako Jenkins, Traefik, Portainer, Gitea a dalsi.



