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V stucastnosti je k Internetu pripojenych ¢oraz viac vzajomne komunikujicich zariadeni
oznafovanych ako Internet veci. V préci sa venujeme optimalizacii bezpecnostnych pro-
tokolov. Hlavnym cielom je zefektivnit niektory z pouzivanych protokolov v danej oblasti
tak, aby sme znizili jeho energetickt naro¢nost, a tym predlzili Zivotnost zariadenia, no
zaroven zachovali v8etky bezpecnostné vlastnosti protokolu alebo prave naopak, zvysili
jeho bezpecnost pri rovnakej energetickej naro¢nosti. Na zéklade analyzy viacerych exis-
tujucich bezpec¢nostnych protokolov a ich optimalizacii sme sa rozhodli zamerat na proto-
kol OpenHip. V tomto protokole sme identifikovali moznosti optimalizacie pre efektivne
pouzitie v oblasti IoT a navrhli jeho modifikiciu. Zo Siestich ¢iastkovych navrhov sme
implementovali tri (Odstranenie spravy CloseAck a priebezného ukoncovacieho stavu,
Redukcia formatu parametrov protokolu OpenHIP, Odstranenie parametru HI-R - Ma-
nualne riesenie). Takto modifikovany protokol (E-HIP) sme otestovali v testovacom pro-
stredi na realnych zariadeniach s bezdrotovou technologiou Bluetooth. Vysledkom prace
je optimalizovany protokol pre nizko-energetické zariadenia Internetu veci. Implemento-
vané riefenie znizi energeticki naro¢nost protokolu priblizne o 20 percent, ¢im sa predlzi
Zivotnost zariadenia. ZniZenim poc¢tu prenesenych bajtov sa uvolni prenosové pasmo pre
int komunikéiciu, ¢o minimalizuje ruSenie, ¢i pripadné kolizie. RieSenie je mozné rozsirit
spojenim s inymi existujucimi optimalizaciami a otestovat s technologiou Bluetooth 5

alebo 5G mobilnou sietou.
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The swelling number of connected devices to the Internet is referred to as the Internet
of Things. In our thesis, we focus on IoT, mainly the optimization of security protocols.
The main goal of our work is to optimize one of the protocols used in this area in order to
reduce its energy efficiency, thus extending the life of the device while maintaining all its
security features. Based on the analysis of several existing security protocols, we decided
to focus on protocol OpenHip. We identified six possible optimizations in the area of
our focus and proposed its modifications. Three of them (Removal of CloseAck Message
and Continuous State, Reduction of the OpenHIP Parameter Format, Removal of the
HI-R Parameter - Manual Solution) have been implemented. Our modified protocol has
been tested on devices with Bluetooth technology. The result is an optimized protocol
for the low-energy IoT devices. Our solution reduces the protocol’s power consumption
by around 20 percent, extending the device life expectancy. Reduction of the transferred
bytes releases the bandwidth for other communication, minimizes interference or colli-
sions. Future work can bring an extension of our solution with other optimizations and

test it with Bluetooth 5 or mobile network 5G.
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1. Uvod

Coraz viac inteligentnych zariadeni je pripojenych k Internetu. Takéto zariadenia nazy-
vame Internet veci. Tie, medzi sebou komunikuji prostrednictvom danych komunikad-
nych protokolov a technolégii prispdsobenych préave pre dant oblast. V sticastnosti vSak
netreba zabtudat na bezpecnost, ktord zohrava Coraz vacésiu rolu v oblasti informatiky
a informac¢nych technol6gii, pretoze motivacia uto¢nikov rastie. udaje posielané medzi
jednotlivymi komunikujicimi zariadeniami je potrebné chranit proti pozmeneniu, ¢ zne-
uzitiu. Na to nam sluzia bezpecnostné protokoly.

Mnoho IoT zariadeni je napajanych z batérie. Pre predlZenie Zivotnosti batérie bez po-
treby jej vymeny, ¢i dobitia, je potrebné optimalizovat procesy naro¢né na spotrebu elek-
trickej energie. Jednym z moznych rieSeni je aj optimalizovat bezpecnostné protokoly,
ktoré zabezpecuju vlastnosti ako zachovanie integrity, dovernosti, sikromia, bezpec¢nost
dat a podobne.

Hlavnym cielom tejto diplomovej préace je optimalizovat jeden z bezpecnostnych proto-
kolov pouZivanych v oblasti Internetu veci a otestovat v niektorej oblasti Zivota.

V prvej ¢asti tejto prace, konkrétne v kapitolesme definovali pojem Internetu veci (IoT),
vyuzitie v jednotlivych oblastiach Zivota, opisali komunikac¢né technologie, ¢i uviedli bez-
peénostné poziadavky pre IoT zariadenia a delenie bezpe¢nostnych protokolov. V kapitole
uvadzame niekol'ko bezpec¢nostnych protokolov pouzivanych v doméne IoT a ich exis-
tujice rieSenia optimalizacie. V kapitole [d] sme stanovili poziadavky na nami navrhované
rieSenie. Samotné navrhy rieSenia optimalizécie bezpecnostného protokolu HIP uvidzame
a opisujeme v kapitole [f] V ¢asti [f] opisujeme implementaciu prototypu a finalneho riese-
nia. V poslednych kapitolach [7] a [§| uvddzame testovanie navrhnutého rieSenia a zhrnutie

tejto prace.



Kapitola 1. Uvod




2. Internet veci

V tejto kapitole uvadzame definiciu pojmu Internetu veci (v skr. loT - z angl. Internet
of Things), jednotlivé existujuce technologie, ¢i vyuzitie IoT v réznych oblastiach Zi-
vota. V druhej Casti tejto kapitoly rozoberame klasifikiciu bezpecnostnych rieseni v tejto
oblasti.

2.1 Co je to Internet veci

V poslednych rokoch sa pojem Internet veci objavuje ¢oraz viac [48]. Vsetky informaécie
na internete boli donedévna vytvarané ¢lovekom. Ten vSak ma obmedzeny Cas a pres-
nost. V dosledku toho sa mohla rozvinit oblast Internetu veci, kedy rozne informécie,
z jednotlivych oblasti Zivota, budu vytvarané pomocou zariadeni a k nim pripojenych
senzorov [32].

Existuje niekol'ko foriem definicie IoT. Mnoho T'udi si pod danym pojmom predstavi len
akési prepojenie pocitacov, tabletov, ¢i mobilnych zariadeni. V skutoc¢nosti je to mnozina
vSadepritomnych, vzajomne prepojenych a komunikujtcich zariadeni prostrednictvom In-
ternetu. Prepaja objekty skuto¢ného a virtudlneho Zivota, kde vSetko méze komunikovat
[68]. Termin IoT pozostéava z dvoch slov, kde Internet posuva tento pojem smerom k
siefovym technolégiam a veci (z angl. things), ktory zahfha vSetky priamo adresovatelné
a identifikovatelné objekty skutocného alebo digitalneho sveta so schopnostou vzajom-
nej komunikacie, ktoré mozme klasifikovat do troch hlavnych skupin: Tudia, pristroje a
informacie 6] [42] [68].

Taktiez je potrebné povedat, Ze zariadenia Internetu veci maju obmedzené vypoctové
moznosti, ¢astokrat uréené len na zber a odosielanie surovych dat, limitované kapacitou
elektrického zdroja (napr. batérie) [40]. S tym suvisi aj sietova konektivita. Pre dlhsiu

vydrZ batérie st tieto zariadenia Casto v stave necinnosti (idle, power down rezim) a do

3
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siete sa pripajaja len pri priamo prebiehajicej komunikacii.

Poziadavky na zariadenia IoT [§] :

1.

2.

mobilita a bezdrotovost

pouzitelnost s/vo vnorenych systémoch

. roznorodost systémov pre jednotlivé moZnosti vyuZzitia

gkalovatelnost systémov z hladiska velkého narastu

. energeticka ucinnost

2.2 Vyuzitie IoT v réznych oblastiach zivota

V sucastnosti sa [oT vyskytuje pomaly v kazdej oblasti Zivota, od priemyslu a modernych

velkomiest, az po agrokulttru, ¢ zdravotnictvo |11].

e Priemysel a agrokultira - jedna z najvacsich oblasti vyuzitia IoT technolégii, kde

sa postupne do automatizovanych procesov vyroby zavadzaji prvky inteligentného
prostredia Internetu veci [25] [69]. Napriklad v potravinarskom priemysle umoziiuji
lepsie kontrolovat jednotlivé fazy spracovania potravin |11]. V oblasti polnohospo-
darstva vieme tieto zariadenia vyuzit na kontrolovanie stavu plodin, ich uchovanie
pocas jednotlivych faz spracovania a monitorovanie meteorologickych parametrov

16].

Logistika - [oT zariadenia v oblasti logistiky umoznuji jednoduchsie planovanie, ¢i

kontrolovanie stavu zasob v jednotlivych skladoch [45|

Inteligentné mesta, budovy a domécnosti - v tejto oblasti Zivota si tato technoldgia
taktiez nasla uplatnenie. Pomocou jednotlivych senzorov dokadZeme monitorovat
veci ako kvalitu ovzduSia, hlu¢nost prostredia, spotrebu energii, ¢i riadit parkovanie,
osvetlenie miest, ¢ vyvoz odpadu [74]. Tym sa snazime zvySovat komfort ob¢anov

miest a jednotlivych doméacnosti [11].

Zdravotnictvo - v oblasti zdravotnictva najda tieto zariadenia vyuzitie najmé v ob-
lasti monitorovanie zdravia pacienta pri réznych ochoreniach ako diabetes, vysoky
krvny tlak, EKG. Mnohé vyskumy hovoria aj o blizkej moZnosti integrovania loT

priamo do Tudského tela [67].
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Tabulka 2.1: Porovnanie technologii ToT [23]

Frekvencia  Dosah Rychlost
prenosu
_— 900 MHz - .
WiFi 5 Gl 100 m 100 Mbit /s
Bluetooth 2,4 GHz 50 m 1 Mbit/s
6LoWPAN - - 20 - 250 kbit /s
125 kHz - .
RFID 5.875 GHz 100 m 4 Mbit/s
NFC 13,56 MHz 10 cm 420 kbit /s
Sigfox 868 MHz 50 km 1 kbit/s
ZigBee 2.4 GHz 100 m 950 kbit /s
433 - .
LoRaWAN 098 MHyz 3 - 15 km 50 kbit/s
Thread - 30 m 250 kbit/s
Z-Wave 900 MHz 30 m 100 kbit /s
5G >28 GHz n/a 10 Gbit/s

e Zabava - prostrednictvom zozbieranych tdajov o jednotlivych pouZivateloch, do-

kazu spolo¢nosti lepsie odhadnut a vyhoviet potrebam zakaznika [22].

2.3 Komunikacia v IoT

Ako bolo spomenuté, zariadenia Internetu veci sa nachadzaji pomaly v kazdom odvetvi
zivota. Z dovodu poziadaviek opisanych v Casti sa taktiez vyvinuli jednotlivé komu-
nikaéné protokoly, niektoré Standardizované IEEE, ISO, RFC [3]|66|: low power WiFi
(IEEE 802.11), 6LoWPAN (IEEE 802.15.4, RFC6282), RFID, NFC (ISO/IEC 18000-3),
Sigfox, LoRaWAN;, Zigbee (IEEE 802.15.4), Z-Wave, Thread (IEEE 802.15.4), Cellular,
Neul. Standard IEEE 802.15.4 definujuci fyzicka vrstvu a pristup k médiu tvorf zéklad
pre technolégie nim oznacené. V tabulke st zobrazené jednotlivé parametre techno-

logii.
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2.4 Klasifikdcia bezpecnostnych rieSeni pouzZivanych

v Internete veci

V kazdej oblasti informatiky a informac¢nych technolégii je potrebné dbat na bezpe¢nost.

Najdolezitejsie bezpecnostné poziadavky pre IoT zariadenia st [20, 47, |18]:
1. bezpecnost dat, komunikacie a tloziska
2. autorizacia, autentifikicia
3. zachovanie integrity, ddvernosti, sikkromia
4. gifrovanie

5. odolnost vodi atokom

2.4.1 Delenie protokolov

Jednotlivé poziadavky opisané v kapitole vieme docielit pomocou réznych Sifier alebo
hagovacich funkcii. Tieto mechanizmy vyuzivaju sifrovacie kl'ice, a preto jednotlivé pouZzi-
vané bezpecnostné protokoly v IoT mézme zatriedit do dvoch velkych skupin na zaklade
sposobu vymeny klaca (vid delenie na Obr. [52]:

1. Symetrické
2. Asymetrické

V tabulke mozme vidiet splnenie niektorych poziadaviek danym protokolom.
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3. Bezpecnostné riesenia v IoT

V tejto kapitole opisujeme niekol'ko existujtcich rieeni pouzivanych v Internete veci. Tie
pozostavaji z bezpeCnostnych a komunika¢nych protokolov a ich samotnej modifikacii pre

znizZenie energetickej naroc¢nosti.

3.1 Datagram Transport Layer Security (DTLS)

Pri niektorych aplikacidch, pouzivajicich nepretrzity tok dat, kde ndm nezélezi na spo-

Tahlivosti ich doru¢enia, pouzivame protokol UDP [61]. Protokol TCP by totiz mohol

s o

priniest zbyto¢né rézijné néklady pri zariadeniach napajanych z batérie |38, a preto
kvoli nepodporovaniu protokolu UDP protokolom TLS, bol vyvinuty protokol DTLS
[70].

Pre zabezpecenie autentifikdcie medzi zariadeniami IoT [70], vieme protokol DTLS pouzit

v troch réznych formach [46]:

1. so zdielanym tajomstvom (PSK - z angl. pre-shared key) nastaveného komuniku-

jicim zariadeniam pomocou bezpecného kanalu,
2. s pouzitim verejného a sukromného kltca,

3. pouzitim certifikatov X509, zalozenych na PKI (z angl. public key infrastructure),

podpisanych certifika¢nou autoritou.

3.1.1 Struktara DTLS

Samotny protokol DTLS pozostéava z [9][58][70]:

e Record protokol
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e Handshake protokol

e Alert protokol

o ChangeCipherSpec protokol
e Aplikac¢né data

Vysledny vyskladany UDP paket zabezpeceny pomocou DTLS protokolu moéze potom
vyzerat nasledovne (vid Obr. 3.1)).

: Client Certificate ServerKey ServerHello : Certificate
Finished Request Exchange Done Certificate Verify
Hello . HelloVerify ClientKey
Request ClientHello Request ServerHello Exchange
Handshake Handshake
Header Payload
Change
“ Cimerspec l-bndShake
Record
o IPv6 UDP i
Preamble | 802.15.4 MAC Header |¥) | IPv6 Header Extension UDP Payload o
(] e Header =

Obr. 3.1: UDP paket zabezpefeny pomocou DTLS protokolu |\

Record protokol - UDP vo svojom pakete dalej nesie zabaleny fragment pozostavajuci

z jednoduchého protokolu Record, ktorého tilohou je spinit bezpecnostné poziadavky ako
zachovanie diskrétnosti, integrity, autentifikiciu a Sifrovanie dat . Taktiez rozdeluje
tieto data do paketov. Hlavicka protokolu pozostava z nasledujicich ¢asti :

1. Typ (1B) - nesie informaciu o dalsom zabalenom fragmente protokolu.

2. Verzia pouzitého protokolu DTLS (2B).

10
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3. Epocha (2B) - ¢islo, ktoré sa meni pri vymene novych Sifrovacich klacov / tajom-

stiev.
4. Sequenc¢né ¢&islo (6B) - identifikuje poradie paketov pre dant epochu.
5. Dlzka fragmentu (2B).

Za tiou nasleduje jeden fragment typu Handshake, Alert, ChangeCipherSpec alebo Data

Handshake protokol - subor asynchronnych sprav pre dohodnutie bezpecnostnych

pravidiel, a tym vytvorenie nového bezpetného kanalu pre komunikaciu [9].

Tento proces je veelku zlozity. Pozostava z niekolkych typov sprav, ktoré si odosielané
v jednotlivych fazach tohto procesu, v prisnom dohodnutom poradi. Pri strate pake-

tov alebo nedodrzani poradia je potrebné zacat tento proces odznova [61] (vid Obr.
53).
Hlavicka protokolu pozostava z nasledujucich ¢asti [61][70]:

1. Typ (1B) - nesie informéaciu o type prenaSanej spravy.

2. Dlzka (3b) - dlzka celej spravy

3. Sequen¢né ¢islo spravy (2B)

4. Zaciatok / posunutie fragmentu (3B)

5. Dlzka fragmentu (3B)

Nésledne nesie samotnii zabalent spravu. Jednotlivé typy spréav st podobné jeho pred-

chodcovi, protokolu TLS [17], a to:
e Hello spravy:

1. HelloRequest - sluzi na upovedomenie klienta serverom pre zacatie nového

procesu vymeny Sifrovacieho tajomstva

2. ClientHello - tato sprava sa pouziva pri prvom kontaktovani servera alebo

taktiez ako odpoved na predchadzajicu spravu
3. ServerHello - slazi ako odpoved na ClientHello spravu
4. HelloVerifyRequest

e Certificate - server odosiela pri pouZivani certifikdtov

11
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e ServerKeyExchange - ur¢eny na dokonc¢enie vymeny klica pri niektorych typoch
e CertificateRequest - umoziuje serveru vypytat si certifikat klienta

e ServerHelloDone - sltzi na informovanie klienta o pripravenosti servera na vymenu

klacov
e ClientKeyExchange - sprava odoslana klientom po ServerHelloDone
e CertificateVerify - pouzivana pre overenie certifikatov klienta

e Finished - sprava overujtca tspesnost dokon¢enia procesu vymeny kltca prostred-

nictvom jeho pouzitia. Po tejto sprave moze nasledovat vymena déat.

Client Server
ClientHelio
Kay Share iz .
Generation HelloRetryRequest Stateless
Cookie
ClientHello + Cookie Generation
ServerHello Key Share
Generation
Handshake Handshake
Key Generation EncryptedExtensions Key Generation
CertificateRequest
Certificate Authentication
o *
CerlificaleVerily Encryption
Finished
Authentication Certificate b
e —— -
Enc lon CertificateVearify
et Finished
Ack
e e
Application Application
Key Ganeration Koy Generation
ApplicationData
Authenticated [+ ======= o ¥ Authenticated
Encryption / 3 Encryption |
Decryption j-——emeecc e aa== » Decryption

Obr. 3.2: Priebeh Handshake procesu [@I]

Alert protokol - sluzi na odosielanie chybovych hlasok medzi komunikujticimi uzlami,
¢i na ukoncenie spojenia . Téato funkcionalita sa vSak uz nepouziva. Protokol DTLS

sam zisti, ze prichadzajuce spravy su neplatné a nasledne ukonéi spojenie [61].

ChangeCipherSpec protokol - sluzi na informovanie zariadenia, Ze sa pouziju nové
sifrovacie kla¢e / tajomstva pre nasledujice spravy . Hoci dany fragment nezaradu-

jeme k spravam protokolu Handshake, napriek tomu jeho sacastou [61].

12
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Aplikaéné data - po dohodnuti jednotlivych bezpecnostnych pravidiel pomocou spo-
minanych sprav, protokol mdze odosielat iidaje prostrednictvom vytvoreného bezpeéného
kanala [61].

3.1.2 Energetickad naroc¢nost protokolu

Existuje niekol'ko pristupov pre vyjadrenie energetickej naro¢nosti protokolov:
1. odmeranim spotreby elektrickej energie,
2. odmeranim ¢asov vykonavania jednotlivych procesov,
3. velkostou odosielanych ramcov (velkost hlaviciek),
4. poc¢tom odosielanych sprav pre dohodnutie bezpeéného komunika¢ného kanalu.

Energeticka narocnost pri pouziti réznych technologii, ¢ parametrov moze byt odlisné.
V nasledujicej tabulke porovnavame energetickt narocnost protokolu DTLS na za-
klade dlzky trvania procesu vytvorenia bezpetného kanala na komunikaciu a spotreby
elektrickej energie.

Tabulka 3.1: Porovnanie ¢asu a spotreby energie handshake procesu podla jednotlivych
analyzovanych zdrojov

Preamble Sampling | Beacon-Enabled IEEE 802.15.4 . ]
Protocols [71] 802.15.4 Networks [71] | RSA key (2048b)[39] | 2048-bit key|38|
DTLS ) }
Handshake Duration <10s 1.8-16.6 s 6,949 ms -
DTLS
Handshake Energy <30 4-55 579 487.8
(mJ)

3.1.3 Existujtce rieSenia

KedZze v stcastnosti neexistuju dostatocne silné batérie na to, aby zariadenia v Internete
veci vydrzali pracovat ¢o najdlhsie, je potrebné optimalizovat jednotlivé protokoly. V

tejto Casti opisujeme niekolko existujtcich rieSeni optimalizacie protokolu DTLS.

3.1.3.1 eeDTLS (z angl. Energy-Efficient DTLS)

Riesenie eeDTLS je jednou z optimalizécii protokolu DTLS|9]. Svoje rieSenie implemen-

tovali s pouzitim technolégie Bluetooth. V tomto ¢lanku autori opisujit dve rieSenia opti-

13
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Content | Protocol SﬁquEﬂﬂ'E
Type | Version [ Epsch | Musmber | Lo |
T T 8 BB 78

[ 0xF —! Content Type | Epoch | Sequence Humher-|
(4 Bits) |2 Bits} (3 Bits) (15 Bits}

Obr. 3.3: Porovnanie povodnej a zmensenej hlavicky DTLS

malizacie, a to pomocou:

e zmenSenim hlavi¢iek jednotlivych protokolov v pakete (tu nas zaujima iba hlavicka
protokolu DTLS),

e optimalizaciou procesu vytvorenia bezpe¢ného kanala na komunikaciu (tzv. hands-
hake).

Pévodnu trinast bajtova hlavicku typu Record opisant v zmen§ili na velkost troch
bajtov, a to vynechanim pola verzie a informécie o dlzke fragmentu a zmenSenim os-
tatnych ¢asti na bitové velkosti namiesto bajtov. Napriklad, na typ zabalenej spravy
postacuji iba dva bity, nakol'ko st len tri moznosti sprav. Pre zarovnanie dizky hlavicky
a identifikiciu zmensenej verzie DTLS pouzili 0xF na zaciatku. Takouto optimalizaciou

dokézali zmengit vysledny paket aZz o 91% a energetickii naroc¢nost znizili o 33%.

Pri optimalizacii spominaného procesu handshake pouzili TLS-rozsirenia, kde obe komu-
nikujtce zariadenie si moézu uloZit verejné kluce pre ich nasledné overenie. Tym znizili
pocet sprav Certificate, ale aj nutnost overenia podpisov. Takymto spésobom dokézali

znizit naroc¢nost o 47%.

3.1.3.2 Optimalizovana implementacia DTLS

7 dovodu vysokej pamétovej a vypoctovej zlozitosti bezpecnostnych algoritmov, sa , au-
tori [13] rozhodli znizit energetickti naro¢nost optimalizaciou implementacie protokolu
DTLS. Vyvinuli vlastnt kniznicu ECC pre implementéciu Eliptickych kriviek pouziva-
nych v kryptografii. Vo svojom rieSeni pouzili jazyk asembler, ¢im dokézali preniest nie-
ktoré pamétové operéacie do registrov. Taktiez optimalizovali narocné aritmeticko-logické
opracie. Pri takejto optimalizacii v ¢lanku uvadzaja 6,5-krat dlhsiu Zivotnost zariade-

nia.
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3.1.3.3 Lithe: Lightweight Secure CoAP for the Internet of Things

Autori 58] prinasaju dalsie rieSenie optimalizacie DTLS protokolu. Lithe je integracia
komunika¢ného protokolu CoAP a protokolu DTLS. Vo svojom rieseni opisuju kompresiu
hlavi¢iek protokolu na velkost 3 - 5 bajtov. Nezaru¢uju vSak bezpecnostné poziadavky
protokolu. Na zaklade standardu 6LoWPAN (IPV6 over Low power Wireless Personal

Area Network) predstavili dve rieSenia:

1. 6LoWPAN-NHC-RHS (NHC - next header compresion, RHS - record and hands-

hake) - obe hlavicky st komprimované,

2. 6LoWPAN-NHC-R (R - record) - record protokol prenasa aplika¢né data, preto je

komprimovana len jeho hlavicka

a rieSenie pre kompresiu sprav Client/Server Hello. Vysledné rieSenie moézme vidiet na

Obr. B4 a B8

BIT O 1 2 3 4 5 B 7

I]|U|D|01V|EC[EN|F‘|

Record+Handshake (LOWPAN NHC RHE)

I1|U|0|11V|ECISN |

Record only ﬁLOH’PAH_NHC_R:I

Vi Version

EC: Epoch

SN: Segquence Number
F: Fragment

(&)

Obr. 3.4: a) Hlavicka rieSenia 6LoWPAN-NHC-RHS a 6LoWPAN-NHC-R

BIT O 1 2 3 4 5 B 7 EIT 0 1 2 3 4 5 B 7
|1|D|1|0|31|C|CE|CH| |1|D|1|1|‘L"|SIIE‘S]EH|
8I: Session ID V: Server Version
C: Cookie 8I: Sesmgion ID
CE: Cipher Suites CS: Cipher Suite
CM: Compression Method CM: Compression Method

(h ic)

Obr. 3.5: b) Hlavicka spravy ClientHello ¢) ServerHello hlavicka
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Prvé styri bity oznac¢uju typ spravy. Obsah ostatnych ¢asti hlavicky koduja jednym alebo
dvoma bitmi. Napriklad pri urcéeni verzie protokolu: ak je bit nastaveny na 0, pouziva sa

novsia verzia protokolu a pod.

3.2 Internet Protocol Security (IPsec) a Internet Key Ex-
change (IKE)

Z dovodu nepodporovania autentifikdcie, ¢ Sifrovania dat komunika¢nym protokolom
COAP (z angl. Constrained Application Protocol), sa taktiez v sucastnosti v IoT pouziva
protokol IPsec (Internet Protocol Security) |12]. Operuje nad siefovou vrstvou RM OSI
modelu a zabezpecuje jednotlivé bezpec¢nostné vlastnosti ako zachovanie integrity, déver-
nosti, autentifikaciu [16]. Napriek tomu, Ze je najcastejSie spajany v pouziti so sietami
VPN, zabezpecuje Sifrovanie vyssich vrstiev medzi dvoma koncovymi uzlami, a preto je

povazovany za vhodné rieSenie pre pouZitie v oblasti Internetu veci [36] [27].

Dohodnutie atributov potrebnych pre vytvorenie bezpecnej komunikicie medzi dvoma
zariadeniami ako Zifrovacie algoritmy, zdielané tajomstvo, kltce sa nazyva Asocidcia
zabezpeCenia (z angl. SA - Security Association). Jednotlivé parametre zadefinované
SA moézu byt nastavené staticky alebo dynamicky. Pri statickom nastaveni sa pouZiva

zdielané tajomstvo PSK, pri dynamickom st k dispozicii tri rézne rieSenia [59|:
1. Kerberized Internet Negotiation of Keys,
2. Internet Key Exchange (IKE), ktoré je najCastejsie pouzivanym rieSenim [27],

3. rieSenie zaloZené na DNS.

3.2.1 Struktara protokolu IPsec

Architektiru protokolu IPsec m6zme rozdelit na dve ¢asti (vid Obr. pozostévajice
z riadiacej Casti, najcastejsie zabezpecenej protokolom IKE a datovej casti zabezpecenej
protokolmi ESP a AH (z angl. Encapsulating Security Payload Header, Authentication
Header) |27]. Protokol AH zabezpeCuje integritu dat a autentifikiciu. ESP okrem vlast-

nosti poskytujtcich protokolom AH zabezpecuje aj dovernost [34].

IPsec rozdelujeme do dvoch rezimov (vid Obr. B.7):

16



Kapitola 3. Bezpe¢nostné riesenia v IoT

IPSec

Control Protocols Data Protocols

IKE ESP AH

Obr. 3.6: Architektura protokolu IPsec

e tunelovy rezim (zabaluje IP paket do nového IP paketu),

e transportny rezim (IP hlavicka ostava nezaSifrovana).

Transport Mode

Tunnel Mode Encrypted >

New IP HDR

- Authenticated >

Obr. 3.7: Struktara paketu v jednotlivych m()doch
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IPSec in AH Transport Mode

Original IPv4 Datagram Mew T6 New IPv4 Datagram
L | ver |hlen| TOS pkt len L | ver |hlen| TOS pkt len + AH size
@ | it
= I flgs| frag offset \ = I flgs| frag offset
= = —
L protu:IC_P’ header cksum TILJ’_ proto=AH header cksum
N Temmmwe]

=

me—=="" src IP address ——___

src IP address =~ _

= -

dst IP address dst IP address

next=TCF AH len Reserved

s -

TCP header (proto = &)
1 SPI (Security Parameters Index)
r

#
. Sequence Number

s

Authentication Data

TCP payload (usually MDS or SHA-1 hash)

TCP Header + payload,.”

TCP header {prote = 6)

Protected by

AH Auth Data TCP payload

TCP Header + payload p-~"~. AH Header /
Il
":_."

Obr. 3.8: Detailny pohlad na IPv4 packet chraneny protokolom IPsec v transportnom
mode [28]
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3.2.2 Struktara protokolu IKEv2

Ako bolo spomenuté v ivode tejto Casti protokol IKE (konkrétne IKEv2) je jednym
z moznych rieSeni pre dohodnutie SA parametrov a vytvorenie tak bezpeéného komuni-

ka¢ného kanélu pre prenos dat.

IKEv2 pozostava z troch ¢asti. Pre pociato¢né nastavenia postacuji prvé dve fazy pro-
tokolu, zobrazené na Obr. [3.9]5][29][24]:

1. IKE_SA INIT Exchange - pozostavajtuca z dvoch sprav:

e 7iadost - obsahuje polia HDR (Hlavicka), SAi (nesie informéciu o podporujua-
cich kryptografickych algoritmoch), KEi (Key Exchange, hodnota algoritmu
DH - Diffie Hellman), Ni (Nonce),

e odpoved - zlozena z HDR, SAr (vyber kryptografického algoritmu), KEr (hod-
nota pre dokonéenie algoritmu DH), Nr (Nonce), [CERTREQ)] (volitelna sprava

pouZivana pri zabezpeceni pomocou certifikatu)

Pre zabezpecenie protokolu proti replikovaniu sprav uto¢nikom, moéze byt tato

¢ast doplnené parom sprav s obsahom cookies.

2. IKE AUTH Exchange - slizi na vytvorenie IPsec SA. V tejto Casti st uz spravy
sifrované. Prenasany obsah sa v8ak moéze lisit podla typu autentifikicie (zdielany
kIa¢ PSK, RSA certifikaty, EAP - Extensible Authentication Protocol). Vymeneny
par sprav medzi komunikujtcimi uzlami vyzera rovnako: HDR, IDi (Identifika-
tor pre urenie identity), [CERT] (certifikat), [CERTREQ)] (zoznam certifika¢nych
autorit), [IDr| (pri nejasnom IDi, moZnost iného identifikatora pre dokonéenie vy-
meny), AUTH (hodnota vypocitana v predoslej ¢asti), SA (navrh SA pre protokol
[Psec), TSi, TSr (z angl. traffic selectors).

3. CREATE CHILD SA Exchange - tato Cast pozostava taktiez z paru sprav, urce-

nych na dohodnutie novych Sifrovaci parametrov.

3.2.3 [Energetickid naro¢nost protokolu

Na zéaklade jednotlivych moznosti vyjadrenia energetickej narocnosti protokolov opisa-
nych v Casti v nasledujtcej Casti porovnavame energetickii narocnost protokolu

IPsec a jeho stucasti.
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Iluil'tmur Responder

IKE SA_INIT_REQ
HDR, SAa. KE, N

IKE_SA _INIT_RSP
HDR, SAn, KE., N.. [CERTREQ]

IKE_AUTH_REQ
HDR, SK{ID;, [CERT,] [CERTREQ.|
fID..] AUTH, SAw, TS:, TS, )

IKEAUTH_RSP
HDR, SK({ID., [CERT]
AUTH, 54,2 TS, TS,)

Obr. 3.9: Priebeh vymeny sprav pocas prvych dvoch casti

Tabul'ka 3.2: Energeticka naro¢nost protokolu IKEv2 vyjadrena spotrebou CPU ¢asu |\

IKEv2 CPU Time consumed
IKE SA INIT exchange 6.91 s
IKE AUTH exchange 3.97 s
Total 10.87 s

Total with message

o . 11.1
transmission time delay i

V tabulke st zobrazené ¢asy jednotlivych faz protokolu IKEv2 a taktiez celkovy
Cas potrebny na dokoncenie vytvorenia bezpecného kanalu s a bez ¢asu potrebného na

prenos dat s komunikujticim zariadenim.

' : rWi'rhout IF"sac |:'i
05 F With IPsec AH CE=R=)
With IPsec ESP
04 F
"_—J
E o3t
>
E
o4
=
ur Yok
0.1 ¢
0

Mo of Data Bytes

Obr. 3.10: Porovnanie naroc¢nosti na zaklade pouZitého protokolu v IKEv2
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Na Obr. je zobrazend energetickd nérocnost z pohladu pouzitého protokolu AH
alebo ESP (pouzitého na autentifikdciu a kryptovanie) vramci protokolu IPsec [60]. V
poslednej tabulke je porovnanie ¢asovej naroc¢nosti protokolu vymeny klaca Diffie
Hellman (DH) z hladiska velkosti klu¢a, ktory moéZze byt implementovany v protokole
IPsec/IKE [57].

Tabul'ka 3.3: Energetick4 naro¢nost protokolu Diffie Hellman [57]

Key size | Key generation | Key exchange
(bits) (mJ) (mJ)
DH 1024 875.96 1046.4
DH 512 202.56 159.6

3.2.4 Existujice rieSenia

V nasledujtcej Casti opisujeme jednotlivé rieSenia optimalizacie energetickej naro¢nosti

protokolu IPsec.

3.2.4.1 LKA protokol

Jednym z existujucich rieSeni optimalizacie je aj protokol LKA (z angl. Proposed light
weight key agreement) |41]. Tento protokol bol vyvynuty za uc¢elom optimalizacie a ako
mozné varianta minimalnej konfiguracie protokolu IKEv2, v ktorej si podporované len
zakladné moznosti ako fazy IKE SA INIT, IKE AUTH. Pri vytvarani bezpecného
komunika¢ného kanalu parameter SAi (zoznam podporujucich kryptorgrafickych algorit-
mov) moZe obsahovat len jeden algoritmus. Taktiez, pouzitie certifikitov nie je podporo-

vané.

Protokol LKA, podobne ako minimélna verzia IKE, podporuje len informéciu o jednom
kryptorgrafickom algoritme. Pre vymenu klt¢ov a podpisov sa pouzivaju algoritmi za-
loZené na eliptickych krivkach, a to: ECDH a ECDSA (Elliptic Curve Diffie Hellman €&
FElliptic Curve Digital Signature algorithm). S certifikditmi je to rovnako ako u miniméalne;j
verzie IKE.

Tabulka [3.4) zobrazuje priemerna hodnotu z vykonanych $tyroch merani v ur¢itych simu-
la¢nych ¢asoch (50, 100, 150, 200 s) jednotlivych protokolov.
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Tabulka 3.4: Porovnanie protokolov IKE a LKA

Computation cost | End-to-end delay (ms) | Energy consumption (J)

IKE 6,65 92,25 23,375

LKA 5,775 62,75 21,75

3.2.4.2 VylepSenia pomocou hardvéru

Iné vylepsenia efektivnosti protokolu st dosiahnuté pomocou hardvéru. Existuje niekol’ko

roznych implementécii na programovatelnych hardvéroch ako Xilinx Virtex-4, Spartan-3,

Virtex-5, Virtex-2 Pro FPGA .

IPSecco: V danej praci sa zamerali na implementovanie jednotlivych stucasti proto-
kolov (AH, ESP, IKE) pouZivanych v protokole IPsec napr. konstrukcie HMAC, ktora

sa pouziva pre overenie integrity dat, alebo naprogramovanim jadra ECC (elliptic curve
cryptography) pouzivaného pri vymene kl'i¢a (vid Obr. 3.11))[19).

[opad] [Gpad ] 1
MEMORY A PRE: MEMOIRY =|
Mlessage i
ey [P oL ——
SMEMUORY 15
HASH
HMALC | 1 ! Bdinlikar ALL 5W Engine

b) Schéma pre ECC
(a) Schéma zapojenia HMAC (b)

Obr. 3.11: Schémy implementécie
V porovnani s predoslymi pracami dosiahli efektivnejsie rieSenie ¢o sa tyka vyuzitia pros-

triedkov. RieSenie implementovali na zariadeniach Xilinx Spartan-3, Spartan-6.

3.3 EAP a PANA

Jednym z moznych pouzivanych rieSeni pre zabezpecCenie komunikacie v oblasti Internetu

veci je aj protokol PANA (Protocol for Carrying Authentication for Network Access) v
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spojeni s protokolom EAP (Extensible Authentication Protocol)[14]. EAP je pouZivany

najmé v bezdrotovych sietach Wi-Fi, ktory zabezpecuje autentifikiciu zariadenia.
Architektira pozostéva z troch Casti (vid Obr. 3.12):

1. autentifikac¢ny server,

2. autentifikator alebo taktiez brana (tzv. Gateway),

3. zariadenie IoT (IoT node).

Medzi branou a autentifika¢nym serverom sa pouziva skupina protokolov oznacovanych
ako AAA (Authentication, authorization, accounting) zvycajne protokol Radius alebo
Diameter . Protokol PANA je zalozeny na UDP protokole, pouzivany aj technol6-
giou Zigbee, ureny pre prenos sprav protokolu EAP. Konkrétne v Internete veci medzi

zariadenim IoT a branou. To mo6zu zabezpecovat aj protokoly IKE a IPsec [31].

Combined Authentication to
Service and for Network Access

" Link Layer ™
e b e l [ UCN Domain Y lli
f £
: | AuthZ | AuthN l =SaE
[}
|
L [rev ] |
! | AuthServer | | Authentication &
! EAP, AAA | Bootstrapping Proxy
\ ( ) - Ig |
Assisted Keying and : :
Control of Interoperability i l
Communication : AAA 1 PANA i
Stack Identifiers - ——— = - ———— == P — = — = ————— — - al
i
]

Obr. 3.12: Architektira |\

3.3.1 Struktara protokolu PANA

Komunikacia protokolu PANA pozostava zo Styroch hlavnych faz |26].

e Prvotna faza nazyvana discovery, ktorej ucelom je pri zapojeni zariadenia do siete

nadviazat spojenie. Pozostava z niekolkych sprav

IoT node Gateway
----- > PANA-PAA-Discover (0,0)
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<----- PANA-Start-Request (x,0) [Cookie]
----- > PANA-Start -Answer (y,x) [Cookie]

e Autentifikicia je zabezpecena protokolom EAP prostrdnictvom naledovnych spréav:

IoT node Gateway

<mmm-- PANA -Auth-Request (x+1,y) [EAP{Request}]

————— > PANA -Auth-Answer (y+1,x+1) [EAP{Response}]

R PANA -Auth-Request (x+2,y+1) [EAP{Request}]

————— > PANA -Auth-Answer (y+2,x+2) [EAP{Responsel]

<--m-- PANA-Bind-Request (x+3,y+2) [EAP{Success}, Device-
Id, Lifetime, Protection-Cap., MAC]

————— > PANA-Bind-Answer (y+3,x+3) [Device-Id, Protection-
Cap., MAC]

e [Faza reautentifikacie

IoT node Gateway
————— > PANA -Reauth-Request (q,p) [MAC]
<----- PANA -Reauth-Answer (p+1,q) [MAC]

e Féza ukoncenia spojenia

IoT node Gateway
----- > PANA-Termination-Request (q,p) [MAC]
<----- PANA-Termination-Answer (p+1,q) [MAC]

Na Obr. mozeme vidiet Struktiru spravy protokolu PANA.

012346567 8901234567890123456788901
B e e S s S e I O e e
I Reserved 1 Message Length I
LR R e T TP P R R SNE S D Y s LT DR P PR R SRR T S TR R DN P T e TP e e
| Flags | Message Type |
B e S i S A S e TP S " S S A
| Session Identifier |
L T P B T T R PN P T T B T L P P s TN B P N s L B R
| Sequence Number |
B e e S s S e I O e e
| AVPs ...

e et L Bl P P B R R e

Obr. 3.13: Struktira spravy protokolu PANA
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3.3.2 Struktara protokolu EAP

Protokol EAP, ktory prebieha vo faze autentifikicie protokolu PANA pozostéva z troch
faz (vid Obr. . EAP nedefinuje iba jedne sposob autentifikicie, ale podporuje
viacero metod ako EAP-PSK| ktory je jeden z najvhodnejsich kandidatov pre pouzitie v
prostredi Internetu veci, EAP-TLS/DTLS, EAP-AKA, EAP-SIM a iné.

EAP IoT node

|

|

|

|

| €
| Unicast Secure association

| (phase 2a)

|

- gy
|

|

|

Multicast Secure association

(optional; phase 2b)

Gateway

Auth. Serwver

AAA Key transport
(optienal; phase 1Bb)

Obr. 3.14: Fazy protokolu EAP

Struktira spravy protokolu EAP, ktory je prenagany protokolom PANA, je zobrazeny na

Obr. 315

12345868789 01234%5
A N A S
Code I

R i Ik I PR AL P L N R N O L R PR

Identifier

Data ...
e

&
+
!
+

7890123456785 01
s S e g S
Length |

ik ik At L N P

Obr. 3.15: Struktara protokolu EAP

3.3.3 Energetickad naroc¢nost

V tejto Casti prace uvadzame energetickt naro¢nost protokolov EAP a PANA. Jednotlivé
zdroje uvadzaju nasledovné hodnoty (vid tabulka a[3.6)).

V tabulke [3.5/mo6zme vidiet energeticka naro¢nost protokolu EAP/PANA uvedenu podla

jednotlivych kritérii [15]:
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Tabulka 3.5: Energetickd naro¢nost [15]

EAP-PSK/PANA

Komunika¢na
naroc¢nost (bytes)

1380

Naroé¢nost kryptografickych
operéacii (milliseconds)

49,90 / 22,75 (MAC/Kltce)

Pamaitova 994
naroc¢nost (bytes)
Celkova naroc¢nost 10905

(microjoules)

1. komunika¢na naro¢nost - uréuje pocet prenesenych bajtov medzi zariadeniami PaC

(z angl. PANA client) a PRE (PANA Relay Element - autentifikator),

2. narocnost kryptografickych operacii - tu uvadzame generovanie a overovanie pouzi-

vanych klac¢ov, & MAC (z angl. Message Authentication Codes), samotné Sifrovanie

a deSifrovanie je nenarocné (0 - 0.3 ms),

3. paméatova narocnost - urcuje velkost vyuZitej paméte pocas autentifika¢nych ope-

racii,

4. celkové energetickd nérocnost vyjadrené v jednotkach microjoule.

V tabulke st zobrazené energetické narocnosti dvoch metdd poskytovanych protoko-

lom EAP pre autentifikiciu. Jednotlivé stipce vyjadruju pocet odoslanych (TX) a prija-

tych (RX) packetov, ¢ dat vyjadrenych v bajtoch a celkovy vysledny pocet [56].

Tabulka 3.6: Energeticka naro¢nost [56|

TX data RX data Total data
TX packets RX packets Total packets
(B) (B) (B)
EAP-MD5 3 66 3 59 6 125
EAP-PSK 5 181 4 160 9 341

3.3.4 Existujtce rieSenia

V tejto kapitole opisujeme existujiice rieSenia optimalizacie energetickej naro¢nosti pro-

tokolu EAP a PANA.
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3.3.4.1 PANATIKI

V tomto rieSeni autori |65] [35] zjednodusili oba spominané protokoly. Pri vybere metody
protokolu EAP zvolili metodu zdielaného tajomstva (EAP-PSK) z dévodu nizsej energe-
tickej naro¢nosti v porovnani s ostatnymi. Svoje rieSenie overili na realnych zariadeniach,

ako aj v simulatore Cooja.
V ¢lanku opisuju niekol’ko optimalizacii:

1. optimalizacia stavového automatu protokolu EAP zahifia vymazanie premennych
a stavov nepouzivanych pri IoT zariadeniach, vymazanie ¢asového limitu (timeout)
z ddévodu podporovania nizSou vrstvou protokolom PANA, vymazanie funkcionality
ako notifikicie, ktoré nie je odporucané pouzivat s niektorymi metdédami protokolu
EAP,

2. optimalizécia protokolu PANA vymazanim funkcionality stvisiacej s iniciovanim re-

autentifikicie branou (moZnost netispechu pri rezimoch idle, power-down a pod.),

3. odstranenim sprav v protokole PANA, ktoré prenasSaju len potvrdzujuce spravy
protokolu EAP,

4. vyuzitim logiky pre oznamovanie o fungovani klienta, odstranili funkcionalitu pre

spracovanie sprav odosielanych autentifikitorom,

5. vymazanim potvrdzovacich spréav pri ukoncéeni spojenia (vyuziju vypranie ¢asovaca

na autentifikdtorovi s predpokladom, Ze je pripojeny k zdroju napétia),

6. nahradenim algoritmu HMAC SHAI s algoritmom AES-CMAC podporovanym
hardvérom vo vacsine IoT zariadeniach pre zachovanie integrity a odvodenie Sifro-

vacich kltucov,

3.3.4.2 Lightweight EAP-PK

Lightweight EAP-PK [43] je jednou z novo vytvorenych metod. Autori sa vSak nezamerali
na znizenie energetickej naro¢nosti, ale snazili sa vytvorit rieSenie, ktoré zabezpeci nie-
ktoré z bezpecnostnych vlastnosti nepodporované doterajsimi metédami protokolu EAP,
ako jednoduchej implementéacie protokolu, rychlej autentifikacie, ¢i odolnost vo¢i dtokom
DOS (Deniel of Service - Vyradenie sluzby) alebo MITM (Man in the middle - Muz v
strede).
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Samotny protokol neposkytuje vSetky poziadavky definované vo forme RFC. Hlavné
rozdiely s metédami pouZivanymi s protokolom EAP spoéivaji v nasledovnych bo-
doch:

1. zachovanie dovernosti je zabezpecené pouzivanim RSA, Pohlig-Hellman alebo inych
menej znamych algoritmov (A5/1, A5/2, A5/3),

2. protokol je zalozeny na metode autentifikicie vyzva-odpoved (z angl. Challenge-
response) spocivajucej v opytani sa otazky zariadenia a oc¢akavania spravnej odpo-
vede, ktora je implementované v tomto protokole s optimalizovanym, ¢o najmensim

poctom sprav,

3. protokol poskytuje moznosti pre odhalenie falosnych pristupovych bodov prostred-
nictvom porovnania MAC jednotlivych sprav posielanych pri autentifikacii vyzva-

odpoved.

3.4 HIP

Dalsim z pouzivanych protokolov v Internete veci je aj protokol HIP (z angl. Host Iden-
tity Protocol) [50], ktory je uréeny na vymenu kltcov a pre pouZzitie s inymi protokolmi,
ako napriklad s protokolom ESP/IPSec ako minimélnou moznostou pre velkost paketu.
Hlavi¢ky protokolu HIP sa pre zmensenie velkosti odosielanych dat pouZivaju len pri
nadvézovani spojenia a dohodnuti pozadovanych parametrov. Ako rieSenie moze byt po-
rovnany s protokolom IKE/IKEv2 [7].

3.4.1 Struktara protokolu HIP

Tento protokol pozostéva z dvoch komunikujicich zariadeni:
1. Iniciator (v nasom pripade IoT zariadenie)
2. Odpovedajici / Reagujici na odpoved (server/brana)

Zakladna vymena sprav pre dohodnutie parametrov a vytvorenie komunika¢ného kanala
pozostava zo Styroch zakladnych sprav zobrazenych na Obr. [7]. Po tychto spravach

nasleduje samotna vymena dat.
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I Initiator I | Responder |

1: HIT-I, HIT-R

P
R1: HIT-1, HIT-R, Puzzle(l K), (DH-R, HI-R, HIP
Transforms, ESP Transforms, Echo_Request)SIG
<

12: HIT-I, HIT-R, (Solution(l,K.J), SPI-I, DH-1, HIP
Transforms, ESP Transforms, {HI-I}, Echo_Response)SlG’

R2: HIT-I, HIT-R, (SPI(R), HMAC)SIG

<

Obr. 3.16: Zakladna vymena sprav protokolu HIP

Spravy protokolu st oznacované podla toho, kto ich odosiela. V pripade iniciatora ako
I a v pripade odpovedajticeho ako R (z angl. responder) nasledované poradovym ¢islom

(priklad: 11, R2). Vyznam jednotlivych prenaSanych parametrov [7][53]:

e HIT (z angl. host identity tag, HIT-I, HIT-R) - 128-bitovy hash verejného kluca,

ktory slizi na overenie podpisov a identity zariadenia,
e Puzzle(I,K) - tloha pre inicitora pre zdfZzanie odpovede 12,
e Solution(I,K,J) - odpoved na vyrieSent tlohu puzzle,
e Diffie Hellman (DH-I, DH-R) - verejny kluc,
e Host Id (HI-I, HI-R) - identita zariadenia (verejny klI'a¢),
e HIP Transforms - algoritmus pouzivany pre zvySok vymeny protokolom HIP,
e ESP Transforms - algoritmus pouzivany protokolom IPSec,

e Echo Request - déata, ktoré maju byt odoslané spat spravou Echo Response, bez

akejkol'vek modifikacie,
e Echo Response

e SPI (z angl. Security Parameter Index) uréeny na identifikiciu inStancie protokolu
HIP,

e HMAC - kontrolnd suma spravy,
e SIG - podpis spravy.
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Format jednotlivych sprav a parametrov: Format odosielanych paketov pocas fazy
dohadovania jednotlivych parametrov je zobrazeny na Obr. Okrem klasickych poli
vacsiny protokolov ako informécia o nasledujucej hlavicke protokolu, velkost hlavicky,
verzia protokolu, typ paketu, kontrolného stétu, obsahuje dve velké polia pre HIT-I a
HIT-R. Za nimi uZ nasledujt jednotlivé potrebné parametre. Tie st prenaSané vo formate
TLV zobrazeného na Obr. Kazdy parameter teda obsahuje informaciu o type a dlzke.
Jednotlivé typy oznacené &iselne musia za sebou nasledovat vzostupne. Pri nedodrzani
takejto podmienky sa paket povazuje za modifikovany. Pre zachovanie dizky, sa v pripade

potreby priddva na koniec zarovnanie. Pre priklad uvaddzame forméat parametru Puzzle

(vid Obr. |3.19)).

a 1 2 3
123457 8981234566782 123i450783°2al
s R T R e

| Mext Header | Header Length |8| Packet Type |Version| RES.|1|
SN S S ST S A S S
Checksum | Controls [

s T T L a S et st ¥
Sender's Host Identity Tag (HIT)

|
|
|
|
e T T T S At Bt It T RN
Receiver's Host Identity Tag (HIT) |

|
|
|
-+
|

HIP Paramsters !
/

|
+

|
+-
|

|

|

|
+_
|

|

|

|
T B e e i e
|
!
/

|
+_

o T T S T L T T S S o SRS B S S

Obr. 3.17: Format paketu protokolu HIP pri dohadovani parametrov
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a 1 2 3
81234587858 1234566789%981234568782801
D B T T s o S T S . = o o
| Typs || Length
Fobododbodododbododobodododbodododbododododododbodododododbodbododododot

|

! Contents /
/ R e s
| | FPadding |
R kL e e R G ket S TR L T B e B e e e e o St e e 3

Obr. 3.18: TLV formét

a 1 2 3
812345678980 1234567398123456873981
e S

| Type | Length |
e T T T et o T T S o
#, 1 byte | Lifetime | Opagque, 2 bytes |

|

L g A S S S S
| Random #I, RHASH len / 8 bytes |
! !
bobodobodododbodododbodododododobodododododobododbodododbodbododotodot

Obr. 3.19: Forméat parametru Puzzle
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Stavovy diagram protokolou HIP: Proces spracovania jednotlivych sprév pocas

vytvarania asocidcie medzi inicidtorom a respondentom je opisany pomocou stavového
diagramu (vid Obr. [3.20). Ten zobrazuje jednotlivé stavy a prechody medzi nimi na

oboch komunikujicich zariadeniach.

Jednotlivé stavy:

1.

Unassociated - bez vytvoreného spojenia (dohodnutych parametrov) s komuniku-

jacou stranou,

. Il-sent - v stave odoslania spravy I1,

. I2-sent - v stave odoslania spravy 12,

R2-sent - v stave odoslania spravy R2,

. Established - vytvorené spojenie,

. Closing - v stave ukoncovania spojenia,

Closed - v stave ukoncenia spojenia.

3.4.2 Energetickd naro¢nost protokolu HIP

V nasledujicej tabul'ke uvadzame energeticki naro¢nost jednotlivych modifikacii pro-

tokolu HIP z dostupnej uvedenej literattry. Vsetky hodnoty st uvadzané v micro jou-

loch.

Tabulka 3.7: Energeticka naro¢nost protokolu HIP (hodnoty uvedené v mJ) |62} 63|

Naroénost Vypoctova  Celkova
Protokol R . ) N >
na komunikaciu naroc¢nost narocénost
Standard HIP 78,67 64,231 142,901
Ben-Saied et al. 94,55 3,43 97,98
C-HIP 47,186 63,622 110,808
D-HIP 86,59 15,17 101,76
D-HIP 48,14 0,76 489
CD-HIP 53,16 14,93 67,09
HIP-BEX 30,71 190,73 221,44
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+--+ +------—-————————————-— -
recv I1, send R1 | | [
| v w
e mm e + recv I2, send RZ
fomm oo | UNASSOCIATED |---------------- +
datagram | +--+ R + |
to send, | | | Alg. not supported, |
send I1 | | | send I1 |
v ow |
D et + recv I2, send RZ |
#---=3| IL1-SENT |-----mmmmmmmmmm i m e +
| Fommmmmm o + oo + | |
| | recv RZ, | recv 12, =end R2 | | |
| v send I2 | vow oo
[ R + | Fommmmme -t
| #---3| I2-SENT |---------—-% T | R2-SENT |<---+
. Foomomoooe + | ARREEEE bt S
| | |recv R2 | data or| |
| |recv R1, | | | EC timeout| |
| |send 12 4--|--------mmmmi---o4 | receive 12,|
| | ] Fommmmmm oo - | send R2|
| ] R E—— >| ESTABLISHED |<---------- + |
|| | TR ———— + |
| | | 1 | receive I2, send R2 |
| | tommmm e I B e e T
. | #o---o-o---- + |
| | | no packet sent/received| +---+ |
| | | for UAL min, send CLOSE| | | timeout |
| ] | v v | (uAL+MsL) |
| | | R + |retransmit |
el [-=--mmmm - | CLOSING |-+CLOSE |
| | to---ooo-- + |
| | N |
T R ettt + | | 4----cmmmmee -
| | +----------- + +------mm -
| | |recv CLOSE, recv CLOSE_ACK
| R + |send CLOSE_ACK  or timeout
| recwv CLOSE, | | (UAL4+MSL)
| send CLOSE_ACK Vo
[ ommmmo- + receive I2, send R2
Fom o mmmmeo | CLOSED |--=--m-mmmmmmmmmmmmma
$ommm e +
.‘\.l |
recv CLOSE, send CLOSE_ACK| | | timeout (UAL+2ZMSL)
ot A m e

Obr. 3.20: Stavovy diagram protokolu HIP
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3.5 Zhodnotenie analyzovanej Casti

Jednotlivé pouzivané bezpecnostné protokoly, v oblasti Internetu veci, st za téelom znizo-
vania energetickej ndro¢nosti ¢asto-krat upravované a prispésobené na konkrétne pripady
pouzitia.

Existuje niekol'ko réznych sposobov ako docielit pozadovany vysledok. Niektoré zdroje
nahradzaja jednotlivé bezpecnostné mechanizmy za menej ndro¢né, implementuja kryp-
tografické algoritmy do hardvéru, znizuji narocnost odstranenim nepotrebnych posie-
lanych sprav a parametrov, ktoré zaberaji vacsie mnozstvo miesta v pakete, zmensuji
hlavicky danych protokolov alebo zniZuji nédro¢nost zmenou stavového diagramu, odstra-

nenim nadbyto¢nej, ¢i duplikovanej funkcionality.
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4.

Specifikacia poziadaviek

V tejto kapitole uvadzame zosumarizované poziadavky na modifikovany algoritmus:

1.

znizit energeticktl narocnost protokolu HIP, inymi slovami zvySit vydrz batérie a

celkovu zivotnost zariadenia IoT,

zachovanie bezpecnostnych vlastnosti (integrity, diskrétnosti, autentifikacie, ...) pro-
tokolu HIP (D-HIP, HIP DEX) podla tabulky opisanej v kapitole [2.4.1]

dosiahnutie zlepSenia oproti inym existujticim rieSeniam, porovnanim sa s ich do-

siahnutymi vysledkami v zniZeni energetickej narocnosti,
protokol musi fungovat spravne, t.j. ma fungovat bez chybovych stavov,
protokol by sa mal jednoducho implementovat na IoT zariadenia,

v implementécii sa budt jednoducho vykonavat zmeny (pre jeho apravu nebude
potrebné zmenit celtt implementaciu, ale len vybrani ¢ast kédu, implementacia

bude ¢itatelna, bude obsahovat vhodné komentare),

podpora fungovania protokolu s IPv4 alebo IPv6.
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D.

Navrh riesenia

V tejto casti diplomovej prace navrhneme sposob tpravy protokolu HIP tak, aby sme

splnili vSetky stanovené poziadavky v zadani, opisané v kapitole

Mozné navrhy:

1.

Odstranenie potvrdzovacej spravy pri ukonc¢ovani spojenia medzi danymi zariade-
niami za urcitych predpokladov.

Odstranenie stavov - odstranit stavy ako Closing, Closed (v pripade Closed po-
uzit stav Unassociated), ¢o by mohlo znizit celkovy ¢as priebehu protokolu, ¢im
by sme dokazali znizit ¢as vykonania protokolu, a tym aj jeho celkovi energeticku

narocnost.

. Redukcia forméatu parametrov protokolu HIP - odstranenie poli typ a dlzka pri

forméte parametrov zadefinovanim ich pevnej dizky a poradia v jednotlivych pre-
naSanych spravach. Touto implementaciou by sme mohli zmengit celkovii velkost

prendSanych sprav, a tym znizit narocnost protokolu na komunikaciu.

Odstranenie parametru HI-R - v pripade, Ze paket obsahuje rovnakid informaéaciu
v oboch poliach, a to DH-R (verejny klu¢) a HI-R, mohli by sme jeden z nich

vynechat, ¢im by sme taktieZ zniZili velkost odosielanej spravy.

Nahradenie parametru SPI - prostrednictvom IP adresy alebo parametra HIT-I, ¢o

taktiez zredukuje velkost spravy.

Odstranenie parametra HIT - odstranenie parametra prijemcu v pakete by zniZilo

celkovi velkost spravy (zavisi od pouZitia tohto parametra v predoslych navrhoch).

Vypoctové tlohy protokolu - pre jednotlivé ulohy ako Puzzle(), HMAC a podobne
pouzit hardvérovi podporu algoritmov alebo naprogramovat efektivne rieSenie s po-

uzitim programovacieho jazyka assembler. Jednotlivé optimalizécie by mohli znizit
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¢as a vypoctovi narocnost protokolu, a tym predlzit Zivotnost zariadenia.

Jednotlivé spomenuté navrhované a mozné rieSenia si podrobne rozpracované a vysvet-

lené v nasledujicich podkapitoléch.

5.1 Odstranenie spravy CloseAck a priebezného ukoncova-

cieho stavu

Analyzou protokolu HIP sme zistili, Ze pri ukonCovani spojenia medzi komunikujacimi
zariadeniami sa odosielaju dve spravy (vid Obr. [5.1)), a to:

e Close - ktora signalizuje zariadeniu ukoncenie spojenia,

e CloseAck - ktora slazi pre potvrdenie o ukonéeni spojenia medzi komunikujtcimi

uzlami.
Protocol Length Info
HIF 254 HIP CLOSE (HIP Close Packet
HIF 254 HIP CLOSE_ACK {HI_F" Close Acknowledgment Packet)

Obr. 5.1: Ukazka ukoncenia spojenia

Navrhujeme odstranit jednu z tychto sprav, konkrétne spravu CloseAck, ¢im uSetrime:
1. procesorovy ¢as na vykonanie inStrukcii pre spracovanie prijatej spravy CloseAck,

2. CGas, kedy zariadenie ¢akd na potvrdzujicu spravu CloseAck od odoslania spravy
Close, a to prechodom do stavu Ukonceny (Closed), pripadne stavu Neasociovany

(Unassociated).

S bodom 2, zobrazenym na Obr. [5.2] savisi aj navrh Odstranenia stavov spomenutych v
uvode tejto kapitoly

Opisané riesenie navrhujeme pre prostredie Internetu veci, kde predpokladdme komuni-
kaciu servera priamo pripojeného k zdroju a IoT zariadenia napajaného batérie. Pocas

priebehu ukoncovania spojenia mozu nastat urcité situécie:

1. ToT zariadenie ukonéi spojenie odoslanim spravy Close, server ukon¢i spojenie pri-

jatim tejto spravy. A naopak.
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L + | send R2 h
»| ESTABLISHED |[¢---------- +
PR R
receive I2, send R2
memd | dmmeemeneee e +
cket sent/received +---t
AL min, send CLOSE | | timeout
v | (UAL+MSL)
+-X—---+ | retransmit
--------------- | CLPSING |-+CLOSE
R e T
| |
e R e
focmmmmaaan + 1
| recv CLOSE, recv CLOSE ACK |
----+ |send CLOSE_ACK or timeout |
Tl (UAL+MSL) -

Obr. 5.2: Zobrazenie prechodu odstranenim stavu CLOSING

sd Priebeh protokolu /

leT zariladenie Serlver
| |
| |
= Inicializacia
i i
| |
|
loop :
[5_ OdosliData(data) !

UkonciSpojenie()

Ukenci() Ukonci()

Obr. 5.3: Priebeh protokolu

2. IoT zariadenie ukoné¢i spojenie odoslanim spravy Close, avSak server nedostane
prijata spravu a neukond¢i spojenie. Poc¢ka na vyprsanie ¢asovaca neprijatim ziadnej

spravy od IoT zariadenia.
Tym, ze predpokladdme napéjanie servera priamo zo zdroja napajania, nam nemusi

39



Kapitola 5. Navrh rieSenia

vadit ¢akanie na ukoncenie spojenia na serveri az do vyprSania ¢asovaca. Nevyhodou
vSak moze byt opaCné situécia, kedy by musel ¢asova¢ vyprSat prave na danom IoT
zariadeni. Z hl'adiska Internetu veci je vhodné, ak dané zariadenie sa pripoji k serveru,
odosle dané tdaje a nasledne ukonéi spojenie. Je preto nutné uviest dalsi predpoklad, a

to iniciovanie ukonéenia spojenia len IoT zariadenim (vid Obr. .

5.2 Redukcia formatu parametrov protokolu HIP

Pocas procesu vytvarania asociacie sa odosielaja styri spravy: 11, R1, 12, R2.

Zaujimavejsie st pre nas prave R1 a I2, ktoré prenasaji viacej parametrov. R1: Puzzle(),
DH-R, HI-R, HIP, Transform, ESP Transforms, Echo Request, SIG. V8etky HIP para-

metre so sebou nesit informaciu o aktualnom type a jeho dlzke.

Priklad zobrazenia odchytenej spravy typu I2 protokolu HIP nastrojom Wireshark moézme

vidiet na Obr. kde nas podrobnejsie zaujima cast paketu HIP Parameters.

No. Time Source Destination Protocol Length Info
260 38.684800 172.18.0.251 172.18.0.243 702 HIP 12 (Second HIP Initiator Packet)

nea an Taannd 470 40 A oac4 470 a0 A nan ey

261 38.822339 172.18.0.243 172.18.0.251 HIP 262 HIP R2 (Second HIP Responder Packet)

4ca_ancon ANEAN 1 an—d48

-

Frame 260: 782 bytes on wire (5616 bits), 702 bytes captured (5616 bits)
Ethernet II, Src: QuantaCo_3d:c5:78 (c4:54:44:3d:c5:78), Dst: Raspberr_39:Tb:53 (b8:27:eb:39:fb:53)
Internet Protocol Version 4, Src: 172.18.0.251, Dst: 172.18.0.243
User Datagram Protocol, Src Port: 168588, Dst Port: 10588
Host Identity Protocol
Payload Protocol: 59
Header Length: 81
Fixed P-bit: @ (Always zero)
Packet Type: 3
Version: 1, Reserved: @
Fixed S-bit: 1 (HIP)
Checksum: 0x8000 [correct]
[Checksum Status: Good]
b HIP Controls: @x0000
Sender's HIT: 2001801050976aaPdaed7b1f15F81951
Receiver's HIT: 2001001a80Tb841bb7c9e93956e17676
w HIP Parameters
v ESP_INFO (type=65, length=12)
Reserved: 0x0080
Keymaterial Index: ©x8048
0ld SPI: 9x@EEO00GE
New SPI: @xf8dadd6d
» R1 _COUNTER (type=128, length=12)
w SOLUTION (type=321, length=28)
Difficulty (K): 10
Reserved: 39
Opaque Data: 0x0086
Random number (I): S5bc6a78733ab7c75
Solution (J): B15e8ef4b03974d9
DIFFIE_HELLMAN (type=513, length=195)
HIP_TRANSFORM (type=577, length=2)
ENCRYPTED (type=641, length=180)
ESP_TRANSFORM (type=4095, length=4)
HMAC (type=61585, length=20)
HIP_SIGNATURE (type=61697, length=129)

{dvrwvww

TFvwTwvwvw

Obr. 5.4: Zobrazenie spravy typu 12.

V rie§eni navrhujeme odstranit polia typ a dlzka pri niektorych parametroch s pevnym
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zadefinovanim ich poradia alebo zadefinovanim ich dizky. Odosielany paket by teda mohol

vyzerat nasledovne:

Sender >s HIT: 2001001e2c023cbf8e65ee2b05a42820
Receiver’s HIT: 2001001c009d1d347d57bd541d10a393

HIP Parameters:

ESP_INFO
Reserved: 0x0000
Keymaterial Index: 0x0048
01d SPI: 0x00000000
New SPI: 0xf8da4d68
R1_COUNTER
Reserved: 0x00000000
R1 Counter: 0000000000001045
SOLUTION
Difficulty (K): 10
Reserved: 39
Opaque Data: 0x0000
Random number (I): 23c8b08466518471
Solution (J): 847123c8b0846651
DIFFIE_HELLMAN
3 (1536-bit MODP group) Public Value Length: 192 Public Value:
c6d90a4e31a12b297b00162e7ce87d4eac71£53e032a7088. ..

Podobne by sme spracovali aj ostatné typy sprav.Navrhovanym rieSenim by sme mohli

zmensit prenaSany paket pri uvedenom priklade o 32B.

Pri prototypovom rieSeni zefektivnenia protokolu sa nam podarilo danym rieSenim zmen-

Sit typ spravy 12 o 16B.

5.3 QOdstranenie parametru HI-R

V névrhu rieSenia sme uviedli Odstranenie parametru HI-R - v pripade, Ze paket obsahuje
rovnaku informéciu v oboch poliach, a to DH-R (verejny klu¢) a HI-R (z angl. Host
identity - Identita hosta), mohli by sme jeden z nich vynechat, ¢im by sme taktiez znizili

velkost odosielanej spravy.
Tento navrh sme vSak po detailnejSej analyze tychto parametrov upravili, pretoze HI-R
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nesie informaciu, konkrétne parametre verejného kl'ica, pre pouzité asymetrické sifrova-
nia (napr. RSA, DSA, ... ). Parametre:

1. informéacia o velosti exponenta,
2. exponent,
3. modulus.

Bezpecnost algoritmu RSA spoc¢iva najmé vo velkosti parametra modulus. Pocas proto-
typovania rieSenia sme v odosielanych spravach mali velkost 128B (¢o je 1024 bitov). V
sti¢astnosti je odportacana dizka pre modulus 2048 alebo 4096 bitov. Pri pouziti takejto
velkosti by sme vynalozili velké mnoZstvo energie na odosielanie spravy obsahujticej tento

parameter.

5.3.1 Navrhované rieSenia

Manualne - Manualne rieSenie pozostava z vygenerovania a nahratia uvedenych pa-
rametrov do paméte zariadenia, ¢im by sme pri prototypovom zefektiviiovani protokolu

usetrili 128B z celkovej velkosti spravy 638B.
Mozné vyhody /nevyhody rieSenia:

e Potreba znovu-nahratia verejnych parametrov servera na zariadenia, ¢o moze byt

naro¢né pri velkom pocte IoT zariadeni umiestnenych na roéznych miestach.

e Vyhodné v pripade, ak by sa parametre znovu vygenerovali a nahrali do zariadenia

pocas jeho nabijania alebo vymeny batérie.

e Nutnost generovania parametrov stcasne (v rovnakom ¢ase) na vSetky zariadenia

komunikujice s danym serverom - nevyhodné.
Vyplyvajtuce nutné predpoklady:

e pouzivatel /administrator mé jednoduchy pristup ku vSetkych IoT zariadeniam

(priklad: v ramci jednej budovy),

e nie je potrebné nepretrzita ¢innost IoT zariadeni (t.z. moZnost zastavit IoT zaria-

denia na ur¢ity cas).
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Automatické - Pri tomto rieSeni nie je potrebné uvazovat zésah Cloveka. RieSenie

spociva v pregenerovani danych parametrov po urcitom case.
Princip fungovania:
1. Odoslanie a nahratie parametrov do paméte zariadenia pri prvej komunikacii.

2. Pouzivanie rovnakych parametrov verejného kltuca po urc¢iti dobu zadefinovanim
jeho platnosti uloZenim datumu ich nahratia do pamaéte. (Pozn.: Platnost paramet-

rov ostava aj pri reStartovani a znovu inicializovani celého protokolu.)
3. Po vyprsani platnosti pregenerovanie, preposlanie a uloZenie novych parametrov.

Podla organizacie NIST sa neodportéa pouzitie 1024-bitového kl'aca [10], preto navrhu-
jeme pri manualnom rieSeni pouzit minimalne kl'a¢ o velkosti 2048b. V sti¢astnosti vSak
nie je zname prelomenie 1024b. RSA kIa¢ o velkosti 768b bol faktorizovany v roku 2009,
¢o v8ak trvalo viac ako 2 roky [37]. Preto urcenie doby platnosti méze byt naro¢né. Za da-
nych skutoc¢nosti je potrebné zvazit pouzitie automatického riesenia spolu so zivotnostou

pouzitej batérie pre dané IoT zariadenie.

Pri oboch navrhovanych rieSeniach je potrebné predpokladat zabezpecenie neautorizo-
vaného pristupu k IoT zariadeniu, kedZe ukladame verejny kltu¢ do paméte zariadenia.
RieSenim by mohlo byt jeho uchovavanie v Sifrovanej podobe ¢im by sme jednak zvysili
energetick narocnost, ¢o nie je nasim cielom. Druhou nevyhodou riegenia je ulahéenie
utoc¢nikovi poznat typ Sifrovania, pretoZze pre névrh a implementaciu uvedenych v tejto
praci sme pouzili volne dostupnt implementéaciu protokolu (t.j. iprava existujiceho rie-

Senia).
Kazdé navrhované rieSenie je vhodné pouzit pre iné pripady pouZitia.
Priklad aplikacie pre:
e manualne rieSenie - Monitorovanie stavu pacientov v nemocnici pocas dna,

e automatické - Monitorovanie naplnenosti kontajnerov v ramci jedného mesta.

5.4 QOdstranenie parametra HIT

Teoreticka ¢ast bola vypracovana na zéklade RFC dokumentov [51} 50, |49].
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Parameter HIT (z angl. Host Identity Tag) reprezentuje skratent identitu zariadenia,
ktora je haSom verejného kltuca, pomocou ktorého dokazeme identifikovat konkrétne ko-
munikujice zariadenie. Jeho 128-bitova velkost umoziuje vytvorenie jedine¢nej adresy

pre zariadenie, rovnako ako adresovanie IPv6.

Navrhom bolo odstranit tento parameter z hlavicky protokolu HIP v kontrolnych pake-
toch a namiesto neho pouzit iny identifikdtor zariadenia z nizsich vrstiev IP /OSI modelu,
napriklad IPv6 adresu. VSetky $tyri inicializacné spravy protokolu HIP obsahuja dve
polia s parametrom HIT (HIT odosielatela, HIT prijemcu). Jeho odstranenim by sme
zmens§ili prenaSany paket o 2x16B. Uvedenie pre jednotlivé typy sprév pri prototypovom
rieSeni:

1. 11: 32B z 86B (37%),

2. R1: 32B z 638B (5%),

3. 12: 32B z 702B (4.5%),

4. R2: 32B z 262B (12.2%).

KedZe dany parameter zabezpecuje rozne bezpecnostné funkcionality (napr. vytvorenie-
/overenie podpisu spravy), jeho odstranenie v implementécii by bolo naro¢né. Podobné
rieSenie je v8ak priamo podporované pre datové pakety protokolu HIP, kde identifikacia
paketu ku konkrétnej instancii protokolu HIP bola nahradena parametrom SPI (z angl.

Security Parameter Index).

5.5 Nahradenie parametru SPI

Samotné rieSenie protokolu HIP pozostava z niekolkych inych bezpeénostnych proto-
kolov. Jednym z nich je aj protokol IPSec. Minimalnou poziadavkou pre prenos dat v
implementéacii protokolu je pouzitie ESP transportného rezimu. Ten pouZzivame aj v pro-
totype rieSenia. Transportny rezim ESP obsahuje SPI pre mapovanie inStancie protokolu
a zodpovedajicej SA (z angl. Security Associations) k danému prisluchajucému zariade-
niu identifikovaného parametrom HIT |51} 50, 49].

Nami navrhované rieSenie je odstranit parametre ESP INFO v riadiacich paketoch pro-

tokolu HIP, ¢im by sme uSetrili spolu 24B v spravach 12 a R2.

Nevyhody navrhu:
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1. Parameter SPI je pouzivany na mapovanie inStancie protokolu a zariadenia, ¢o sme

spomenuli v predchidzajicej kapitole.

2. Podla dokumentéacie protokolu je zakdzané mapovat instanciu na IP adresu, ¢o by
mohlo nastat v pripade, ak by sme implementovali stcasne tento aj predosly néavrh

odstranenie parametru HIP.

3. Obmedzenie mozného rozsirenia protokolu vytvorenim viacerych SA identifikova-

nych réoznymi SPI k danému zariadeniu.

5.6 Optimalizacia vypoctovych tloh protokolu

Jednym z moznych navrhov optimalizicie protokolu, ktorému sa venujeme, je optimali-

zécia vypoctovych tloh (napr.: vypocet Puzzle, vypocet SHA, ...).

Optimalizacia asemblerom - uvaZovali sme nad implementaciou niektorych algorit-

. v . ) . . 2 ~ s
mov v programovacom jazyku asembler, ¢im by sme mohli zniZit energetickii ndro¢nost
znizenim vyuzitia procesora, ¢i lepsim vyuzivanim jeho prostriedkov. Pri tomto navrhu
je vsak potrebné zvazit jeho implementéaciu, kedZe v sti¢asnosti existuju kvalitné kompi-

latory s optimalizaciou strojového kodu.

Optimalizacia pomocou hardvéru - v tomto rieSeni navrhujeme implementécie pro-
tokolu na zariadeniach, ktoré obsahuja hardvérova podporu pre vypocet naro¢nych kryp-
tografickych, haSovacich a inych tdloh. Ich pouzitim by sme taktieZ zniZili ¢as vyuZitia

procesora, a tym aj jeho energeticki naro¢nost.

V pripade tohto navrhovaného rieSenia, odpora¢ame optimaliziciu pomocou hardvéru.
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6. Implementacia

Jednou z cCasti tejto préace je realizacia navrhovaného rieSenia opisaného v kapitole
V jednotlivych podkapitolach je opisané realizacia prototypu, nasadenie na loT zaria-
denia s pouzitim jednej z bezdroétovych technolégie - Bluetooth a opis implementacie
jednotlivych navrhnutych ¢asti optimalizacie protokolu. Rozhodli sme sa pre implemen-
taciu nasho riesenia do uz existujucej, volne dostupnej (licencia MIT) implementacie
protokolu HIP (nézov: openHIP) |1}, 55]. Nami navrhnuté rieSenie a implementéaciu sme
nazvali F-HIP.

6.1 Prototypové riesenie E-HIP
Poc¢as navrhu jednotlivych ¢iastoénych optimalizacii bolo potrebné overit ich spravnost
a funkénost.
V prototype boli implementované nasledujtce ¢asti:
e odstranenie spravy CloseAck a priebezného ukoncovacieho stavu,
e redukcia formatu parametrov protokolu HIP,
e odstranenie parametru HI-R (Manuélne riesenie).

Toto rieSenie prototypu bolo postavené na topologii zobrazenej na Obr. ktora po-
zostava z dvoch uzlov siete, konkrétne malého pocitaca Raspberry Pi (opera¢ny systém:
Raspbian) a prenosného pocitaca (operaény systém: Ubuntu 18.04 LTS), prepojenymi

sietovym ethernetovym kablom.
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Raspberry pi

Obr. 6.1: Topologia zapojenia
6.2 Realizacia riesenia E-HIP

Pre otestovanie funkénosti navrhnutého rieSenia v Casti[b| v prostredi Internetu veci, sme
sa rozhodli pre nasledujacu architektiru zobrazena na Obr. [6.2] kde cloud so serverom

a Bluetooth branou je repreyentovany pocitacom.

Wireless

- -y,

- -

- Sy
-
¢ ~
A
1

Server

10T zariadenie

Obr. 6.2: Testovacia architektira

Vytvorené testovacie prostredie IoT pozostava z nasledovnych stcasti:
e [oT zariadenie s Unix OS,
e modul Bluetooth 4.1,
e server s Unix OS.

Protokol OpenHip funguje nad IP sietou, a preto je potrebné zabezpecit IP konektivitu
medzi dvoma komunikujicimi uzlami. Pre jej zabezpecenie sme sa rozhodli vytvorit PAN
siet (z angl. Personal Area Network) s pouzitim protokolu BNEP (z angl. Bluetooth Ne-
twork Encapsulation Protocol), ktory dokaze enkapsulovat ethernetové ramce pre prenos
cez Bluetooth siet. PouZitie protokolov na jednotlivych vrstvach zasobnika je zobrazené
na Obr. [6.3b] Na Obr. [6.3a] je zobrazeny zasobnik pre technolégiu Bluetooth.
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MNetworking 3 A inn
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(a) Protokolovy zasobnik technologie Bluetooth TCP/ IP

Obr. 6.3: Bluetooth zasobnik

V rieseni pouzivame priamo verziu technolégie Bluetooth 4.1 z dévodu priamej dostup-
nosti na zariadeniach Raspberry Pi. V budicnosti by v8ak bolo vhodnejsie pouZit najnov-
Siu verziu Bluetooth 5.0 , ktora je optimalizovana a urcena aj pre pouzitie v IoT sietach.
Pre jeho vhodnost uvadzame aj porovnanie Bluetooth 5.0 a 4.1 v tabulke .

Tabulka 6.1: Porovnanie verzie Bluetooth 5.0 a 4.1

Vlastnost Bluetooth 5.0 Bluetooth 4.1
Rychlost 2 Mbps 1 Mbps
Dosah 40 m vo vnutri budov 10 m vo vnutri budov
Vykonové poziadavky Nizke Vysoké
Vel'kost sprav 255 B 31 B
Odolnost fungovat - .
VysSia Nizsia

v husto pokrytom prostredi
Zivotnost batérie Dlhsia Kratsia
Bezpecnost Vacsia Mensia
Teoreticka datova 2 Mbps (realne 1.6 Mbps

, 1 Mbps
priepustnost s reZijnymi nakladmi)
Spol'ahlivost Vysoka Nizka
Digitalna Zivotnost Lepsia Horsia oproti BT 5.0
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6.3 Implementicia navrhu

V tejto casti kapitoly [6] uvadzame konkrétnu implementéaciu navrhnutych optimalizécii

7 Castibl

6.3.1 Odstranenie spravy CloseAck a priebezného ukoncovacieho stavu

Hlavnou napliou tejto optimalizacie je odstranit spravu CloseAck, ktora potvrdzuje ukon-
¢enie komunikéicie medzi dvoma uzlami a stavu, kde zariadenie ¢akd na prijatie potvr-
dzujucej spravy. Celd implementacia spociva v upraveni funkcie hip handle_ close(...),

ktora spracovava spravu Close v stibore src/protocol/hip _input.c. Je potrebné:
1. odstranit ¢ast funkcionality, kde sa odosiela a kontroluje sprava CloseAck,
2. odstranit ¢ast, kde sa nastavuje stav protokolu Ukonény/Zatvoreny (CLOSED),

3. presunit volanie funkcie delete associations za volanie nastavenia stavu Neasoci-
ovany (UNASSOCIATED).

6.3.2 Redukcia formatu parametrov protokolu HIP

Téato Cast pozostéva z nasledovnych tprav:

1. Uprava struktir pouzitych pre vyskladanie jednotlivych sprav a odstranenim nepot-
rebnych poli. Tieto struktury sa nachadzaja v subore src/include/hip/hip _types.h

oznacené priponou k nadzvu _s. Priklad:

typedef struct tlv_rl counter s

{

__u32 reserved;
__ub4 rl gen counter;

} tlv_rl counter_s;

2. Uprava vyskladania a odoslania samotnej spravy. Odosielané spravy sa nachadzaji
v stbore src/protocol/hip output.c. Konrétne sme upravili kontrolnt spravu 12 vo

funkcii int hip_send_I2(...) kde bolo potrebné vykonat néasledné upravy:

e Nahradit povodné Struktury za upravené aj vo volanych funkciéch.
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e Odstranit casti kodu, kde sa pouzivaju odstranené sucasti povodnych struktir.
e Upravit pozicie jednotlivych struktar vo vyslednej vyskladanej sprave.

3. Uprava prijatia spravy 12, funkcie int hip _parse 12 v stibore src/protocol/hip _input.c.
Predoglé spracovanie bolo implementované v cykle, kde sa postupne vyberali jed-
notlivé polozky spravy a nésledne na zéklade typu spracovali. Pre nami navrhované
rieSenie bolo potrebné implementovat pevné poradie spracovania jednotlivych pa-

rametrov spravy a upravit postivanie na zaciatok kazého parametra.

6.3.3 Odstranenie parametru HI-R (Manualne rieSenie)

Implementacia odstranenia tohto parametru spociva v odstrdneni volania funkcie bu-
ild_tlv_hostid, ktora ho pridéava do vysledného paketu. Nésledne je potrebné upravit pri-
jem tejto spravy v subore src/protocol/hip _input.c, konkrétne funkcii int hip _parse R1().
Tu sme nahradili na¢itanie parametra HostID z prijatej spavy, nac¢itanim zo sibora ozna-
¢eného ako known_hi_ filename, ktory obsahuje informacie (verejny klI'a¢ pre RSA, ...)

o serveri.

Pre jednoduchsi prenos verejného kltca zo servera na zariadenie sme upravili aj st-
bor src/util/hitgen.c, ktory generuje verejny a sikromny kI¢ pre zariadenie a prislusné
stubory. Doplnili sme uloZenie verejného kluca (¢isla N a E) do siboru pre néasledné

zdiel anie.
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7. Testovanie a overenie riesSenia

V tejto kapitole uvadzame vysledky testovania a overenia funk¢nosti implementovaného

rieSenia optimalizacie bezpeénostného protokolu OpenHip:
1. Overenie funkénosti
2. Overenie zefektivnenia vzhladom na podet prenesenych bajtov
3. Overenie zefektivnenia pri pouziti viacsieho kl'aca
4. Overenie zefektivnenia vzhladom na odstraneny stav
5. Overenie z hladiska spotreby energie
6. Overenie bezpecnostnych vlastnosti
7. Porovnanie s existujtcimi rieSeniami

8. Zéaver testovania

7.1 Overenie funkcénosti

V prvej faze testovania sme overili celkovi funkénost nami optimalizovaného protokolu
OpenHIP, a to nadviazanim spojenia, odoslanim niekol’kych dat a naslednym ukoncenim
spojenia. Na Obr. je zobrazena odchytenéd komunikicia pomocou nastroja Wireshark.

Popis jednotlivych zobrazenych paketov:
e 174 - odoslanie dat nad protokolom HIP,
e 175 - 178 - inicializcia a nadviazanie spojenia,
e 179 - odoslanie Sifrovanych dat cez Bluetooth,
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No. Time Source Destination Protocol Lengtt Info
= . 582658615 1.184.160.226 56441 - 2399 Len=9
| 175 45.5828960863 10.1.2.4 10.1.2.2 HIP 88 HIP I1 (HIP Initiator Packet)
: 176 45.609599480 10.1.2.2 10.1.2.4 HIP 624 HIP R1 (HIP Responder Packet)
: 177 45.622132340 10.1.2.4 1 b2 Il o HIP 944 HIP I2 (Second HIP Initiator Packet)
| 178 45.831472409 10.1.2.2 10.1.2.4 HIP 392 HIP R2 (Second HIP Responder Packet)
; 179 46.832922908 10.1.2.4 18122 upp 112 1824 - 18508 Len=68
L 193 53.1932161556 1.31.43.205 1.184.16@.226 upp 54 56441 - 2399 Len=10
194 53.193286167 10.1.2.4 1 b2 o upp 112 1624 — 10500 Len=68
234 59.478432929 10.1.2.4 10.1.2.2 HIP 384 HIP CLOSE (HIP Close Packet)

Obr. 7.1: Odchytené komunikacia

e 193 - opakované odoslanie dat nad protokolom HIP,
e 194 - opakované odoslanie Sifrovanych déat cez Bluetooth,
e 234 - ukoncenie spojenia.

7 odchytenej komunikécie vyplyva, Ze optimalizovany protokol funguje spravne, t.j. do-
kéze nadviazat spojenie medzi dvoma komunikujicimi uzlami, odoslat datové spravy a

néasledne ukon¢it spojenie.

7.2 Overenie zefektivnenia vzh'adom na pocet prenesenych

bajtov

V tejto Casti testovania sme sa zamerali na porovnanie pévodného protokolu s upravenou
verziou pri pouziti 1024-bitového kluca. Zamerali sme sa najmé na pocet odoslanych
(TX) a prijatych (RX) sprav/paketov a bajtov, podobne ako aj v inych ¢lankoch

56|, na nasledovnom scenéri:
1. nadviazanie spojenia, ktoré pozostava zo 4 sprav (11, R1, 12, R2),
2. ukoncenie spojenia, pozostavajiuce zo sprav Ukon¢enia / Podvrdenie Ukonéenia.

Overenie sme realizovali pomocou nastroja Wireshark. Jednotlivé namerané vysledky
sme zobrazili v nasledujucich grafoch (Obr. a[7.3)) a tabulkach (tabulky a|r.2).
Pre dany scenéar sme vykonali dve merania. Kvantitativne merania by neukazali rézne

vysledky, pretoze sa odosiela vzdy rovnaky pocet paketov a bajtov.

V zavislosti od vykonaného testovania a dosiahnutych vysledkov mézme usudit, Zze celkovéa
energia potrebnéd na prenos urc¢itého mnozstva bajtov (t.j. komunika¢na naro¢nost) je

mensia pri porovnani pévodného a nami upraveného protokolu.
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Tabul'ka 7.1: Porovnanie po¢tu paketov

RX pakety | TX pakety | Celkovo

OpenHip 3 3 6
E-Hip 2 3 5

Zefektivnenie (%) 33 0 16,6

Tabulka 7.2: Porovnanie po¢tu bajtov

RX bajty | TX bajty | Celkovo
OpenHip 1184 1048 2232
E-Hip 760 1032 1792
Zefektivnenie (%) 35,81 1,53 19,71

7

Potet paketov

RX packets

TX packets

Typ

= OpenHip
B E-HIP

Obr. 7.2: Porovnanie po¢tu prenesenych bajtov

2500

1500

Bajty

1000 —

500

TX bytes

Typ
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7.3 Overenie zefektivnenia pri pouziti vac¢sieho kl'aca

Na zéklade navrhnutého rieSenia v ¢asti[5.3.1] sme sa rozhodli otestovat jeho funkénost s
pouzitim roznych velkosti RSA verejnych kIicov. Scenar testovania pozostaval z nadvia-
zania spojenia medzi zariadeniami. V tabulke uvadzame jednotlivé velkosti spravy
R1 v bajtoch pre 1024 a 2048 bitovy kIac.

Tabul'ka 7.3: Porovnanie velkosti spravy R1 pre 1024 a 2048-bit kl'a¢

1024-bit | 2048-bit
OpenHip (B) 664 920
E-Hip (B) 196 624
Rozdiel (B) 168 206
Zefektivnenie (%) 25,30 32,17

Predpokladané zefektivnenie pre 4096 bitovy kl'a¢ je 38%. V tabulke sme sa zamerali
na celkovt komunikaéna naroc¢nost, vzhladom na pocet prenesenych bajtov v jednotli-

vych spravach protokolu OpenHip.

Tabulka 7.4: Porovnanie poc¢tu bajtov pre jednotlivé spravy (1024 a 2048-bit kla¢)

I1 | R1 | I2 | R2 | Close | CloseAck | Celkovo
OpenHip (1024-bit) | 83 | 664 | 704 | 264 | 256 256 2232
E-Hip (2048-bit) 88 | 624 | 944 | 392 | 384 0 2432
OpenHip (2048-bit) | 88 | 920 | 960 | 392 | 384 384 3128

Pouzitim 2048-bitového kla¢a pre RSA, zvysime celkovii bezpeénost protokolu, &m sa
samozrejme zvysi aj jeho energetickd narocnost. Ak sa vSak zameriame na komunika¢nu
naro¢nost, ta sa pri pouziti 2048-bitového kli¢a s pévodnym protokolom zvysi priblizne

0 40%, zatial ¢o pri jeho modifikéacii o necelych 9%.

7.4 Overenie zefektivnenia vzhl'adom na odstraneny stav

V Casti prace [5.1] uvadzame navrh optimalizicie odstranenim ukoncovacej spravy a spolu
s fiou aj odstranenie priebezného ukoncovacieho stavu. V tomto stave protokol ¢aka na
potvrdzovaciu spravu CloseAck pre uplné ukoncenie spojenia na oboch komunikujicich
zariadeniach. Pri nami navrhovanom rieseni zariadenie ukon¢i spojenie hned po odoslani

ukonc¢ovacej spravy, zatial ¢o pri pdovodnej implementécii protokolu zariadenie ukon&i
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spojenie az po prijati potvrdzujicej spravy. Pri testovani sme sa rozhodli odmerat Cas
medzi odoslanymi spravami, konkrétne ¢as medzi odoslanim ukoncovacej spravy a prija-

tim spravy potvrdenia o ukonceni.

Meranie sme opakovali 10-krat a priemerny ¢as od odoslania po prijatie danej spravy je
priblizne 84,35 milisekiind. Toto teda predstavuje priblizne ¢as, ktory je touto optima-
lizaciou uetreny, a teda sa zariadenie moze o takyto ¢as skor prepnut do usporného/s-
pankového rezimu. Z nameraného vysledku si moézme mysliet, Ze takyto ¢as nemé velky
zmysel. Testovanie v8ak prebiehalo na zariadeniach vzdialenych priblizne 1 meter. AvSak
pri umiestneni servera do cloudu moze tento ¢as vyrazne narast, vzhladom na oneskore-
nia v IP sietach alebo nastane situacia, kedy sa potvrdzovacia spéava strati (nedoruci) a

dané IoT zariadenie bude musiet ¢akat na vyprSanie predvoleného Casovaca.

7.5 Overenie z hl'adiska spotreby energie

Pre overenie energetickej naro¢nosti protokolu sme navrhli overenie z hladiska spotreby
energie. Jednym z moznych sposobov je pripojenie ampérmetra a voltmetra medzi zdroj
napdajania a zariadenie. Testovanie sme opakovali 20-krat na jednoduchom scenari nad-
viazania spojenia protokolu HIP a jeho ukoncenie, kde sme pozorovali zmenu napétia a

priudu. Priemerné dosiahnuté vysledky uvadzame v nasledujicej tabulke

Tabul'ka 7.5: Energeticka naro¢nost

Bez zataze Oper.lHip . E-Hip . Open}-li;f ) E-Hvip .
nadviazanie | nadviazanie | ukonéenie | ukonéenie
Napitie (V) 5,20 5,20 5,20 5,20 5,20
Prad (A) 0,31 0,335 0,33 0,32 0,31
Vykon (W) 1,612 1,742 1,716 1,664 1,612

7 priemernych nameranych hodnot napétia a pridu sme vypocitali vykon:

kde:

P je vykon (Watt),

P(W) = U(V)  I(A)
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U je napitie (Volt),
I je prad (Ampér).

Taktiez sme vypocitali vykon pri nulovej (statickej) zataZi zariadenia, o predstavuje
1,612 W. Ten sme nésledne od¢itali od vykonov nameranych so spustenym protokolom
OpenHip a porovnali zataz/energetickit naro¢nost protokolu pri nadvéizovani spojenia
(vid tabulka|7.6)). Priemerny potrebny vykon pre scenar ukoncenia spojenia bol rovnaky

ako vykon namerany bez zataze (spdsobené presnostou multimetra).

Tabul'ka 7.6: Vyhodnotenie zataZe pri od¢itani statickej zataze zariadenia

Nadviazanie spojenia
(bez zataze OS)
Vykon OpenHip (mW) 130
Vykon E-Hip (mW) 104
Zefektivnenie (mW) 26
Zefektivnenie (%) 20

7.6 Overenie bezpecnostnych vlastnosti

Jednou zo $pecifikacii zadania tejto prace je zachovanie bezpe¢nostnych vlastnosti (in-
tegrita, dovernost, autentifikidcia) protokolu HIP (tabulka . Na ich zabezpecenie,
protokol HIP Base Exchange (BEX) podporuje rézne bezpe¢nostné mechanizmy ako vy-
pocet puzzle (ochrana pred DoS), Diffie-Hellman vymenu kl'acov, digitdlny podpis sprav

(integrita, autentifikacia) [63].

Overenie sme realizovali pre kontrolné spravy pocas nadviazania spojenia, a to porov-
nanim vypisov pre jednotlivé operacie modifikovaného protokolu HIP s jeho povodnou

verziou.

Délezité vypisy pri jednotlivych spravach na zariadeniach:
e R1: porovnanie vypocitanej hodnoty SHAT,
e R1: RSA HIP signature is good.,
e I2: porovnanie vysledku puzzle - solution: Ox...,

o [2: HMAC verified OK.,
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e [2: RSA HIP signature is good.,

e R2: HMAC 2 verified OK.,

R2: RSA HIP signature is good.,

HIP exchange complete.,
e porovnanie vytvornych SPI.

Kontrolou tychto vypisov pocas testovania protokolu mame za to, Ze jeho optimaliza-
ciou nedoslo k modifikacii bezpecnostnych funkcionalit, t.j. bezpec¢nostné vlastnosti sit

zachované.

7.7 Porovnanie s existujticimi rieSeniami

Existuje niekol'ko optimalizacii protokolu HIP pre zefektivnenie komunikacnej alebo vy-
poctovej zlozitosti, za Gcelom zniZzenia celkovej energetickej naro¢nosti. HIP-BEX, spolu
so Standard HIP, ktory je obohateny o autentifikiciu sprav, predstavuju zakladni imple-
mentaciu protokolu HIP. Protokoly s nazvom Ben-Saied et al. a D-HIP st reprezentantmi
optimalizécie, kde rieSenie spociva v rozloZen{ vypoctovej naro¢nosti. C-HIP je zamerany
na kompresiu hlavicky protokolu HIP. CD-HIP kombinuje D-HIP a C-HIP rieSenia.

V tabulke ktora sme uviedli aj v analyze tejto prace (kapitola[3.4.2)), uvadzame ener-
getickn naro¢nost jednotlivych modifikacii protokolu HIP z dostupnej uvedene;j literatury.

Vsetky hodnoty st uvadzané v micro jouloch.

Tabulka 7.7: Energetickd naro¢nost protokolu HIP (hodnoty uvedené v mJ) [62, 63|

Naroénost Vypoctova  Celkova
Protokol N e ) P s
na komunikiaciu naro¢nost narocnost
Standard HIP 78,67 64,231 142,901
HIP-BEX 30,71 190,73 221,44
Ben-Saied et al. 94,55 3,43 97,98
C-HIP 47,186 63,622 110,808
D-HIP 86,59 15,17 101,76
D-HIP (2) 48,14 0,76 48,9
CD-HIP 53,16 14,93 67,09
OpenHIP n/a n/a 130
E-HIP n/a n/a 104
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Kapitola 7. Testovanie a overenie rieSenia

V tabulke taktieZz uvddzame nami namerant hodnotu pre povodny protokol OpenHIP
a nami optimalizovana jeho verziu E-HIP. Pre lep&iu viditelnost a porovnanie sme sa

rozhodli zobrazit vysledky na grafe (Obr. .
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Obr. 7.4: Porovnanie energetickej naro¢nosti jednotlivych rieSeni

Z grafu je mozné vidiet, Ze po implementovani navrhnutych zmien do protokolu OpenHIP,

sme dosiahli priblizne rovnaki energeticki naro¢nost protokolu E-HIP ako iné optimali-

zované rieSenia.

7.8 Zaver testovania

Jednotlivymi testovaniami v tejto kapitole sme ukézali funkénost nami navrhnutého pro-
tokolu E-HIP a splnenie jednotlivych poziadaviek uvedenych v kapitole 4} Protokol fun-
guje spravne, bez chybovych stavov a bol otestovany s protokolom IPv4. Taktiez pod-
poruje fungovanie s réznymi velkostami RSA kIicov. Pri pouziti 2048-bitového kltca s
E-HIP, sa pocet prenesenych bajtov (komunika¢na naro¢nost) zvysi o 9%, v porovnani s
pouzitim 1024-bitového klaca v protokole OpenHIP. Jeho bezpecnost sa v8ak zvysi. Ak
porovname zefektivnenie pévodného a upraveného protokolu vyhodnotené na zaklade po-

¢tu prenesenych bajtov (19,7%) a energetickej narocnosti odmeranej multimetrom (20%),
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Kapitola 7. Testovanie a overenie rieSenia

dosahujeme priblizne rovnaké percento zefektivnenia. Energeticka naro¢nost navrhnutého
rieSenia je porovnatelnéd s inymi existujicimi rieSeniami, pri¢om boli pouzité unikitne
optimalizacné rieSenia. Tieto by sa dalej dali skombinovat s niektorymi existujicimi

(napr. C-HIP, D-HIP) a dosiahnut este vyssiu energeticki efektivnost.
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8. Zaver

S postupnou automatizaciou kazdodennych procesov (Priemyselné revolacia 4.0) a pri-
pajanim Coraz viac zariadeni k Internetu vznika tzv. Internet veci, s ¢im stvisi aj narast
prenasanych dat v sieti. Tieto zariadenia st ¢astokrat napajané pomocou batérie, a preto
je potrebné optimalizovat procesy, vzhladom na ich energetickii naroc¢nost.

Jednou z oblasti st aj bezpe¢nostné protokoly pouzivané v doméne IoT. V tejto diplo-
movej praci sme analyzovali niekolko existujicich protokolov a ich optimalizacii (LKA,
DTLS, a pod.). Na zaklade nej sme sa rozhodli pre zefektivnenie protokolu OpenHip, s
cielom znizit jeho energetickti naro¢nost pri zachovani bezpecnostnych vlastnosti alebo
prave naopak, zvysit bezpecnost pri rovnakej naroc¢nosti.

V praci sme navrhli a opisali niekol'ko ¢iastkovych rieSeni, z ktorych sme tri (Odstranenie
spravy CloseAck a priebezného ukonéovacieho stavu, Redukcia formatu parametrov pro-
tokolu OpenHIP, Odstranenie parametru HI-R - Manualne rieSenie) implementovali do
existujucej, volne dostupnej kniZznice protokolu OpenHip. Implementéciu celkového rieSe-
nia sme realizovali na zariadeniach podporujtcich opera¢ny systém Unix, a to Raspberry
Pi ako reprezentant IoT zariadeni a prenosny pocita¢ reprezentujici server. Tie spolu
komunikovali pomocou technolégie Bluetooth. V takto vytvorenom testovacom prostredi
sme navrhli niekol'ko scenérov pre overenie zefektivnenia nami navrhnutého a implemen-
tovaného rieSenia s dérazom na splnenie Specifikicie poziadaviek.

Ukazali sme, Ze nami vytvoreny protokol E-HIP dosahuje podobné vysledky ako existu-
juce iné rieSenia optimalizacie tohto protokolu. Pri porovnani pévodného a optimalizo-
vaného rieSenia sme dosiahli 20 percentné zefektivnenie vzhladom na pocet prenesenych
bajtov v kontrolnych spravach protokolu, ¢o sa potvrdilo aj pri odmerani energetickej na-
ro¢nosti. Pri zvySeni bezpecnosti pouzitim viac¢sieho RSA klica sme ukézali, Ze naro¢nost
protokolu OpenHip by vzrastla o 40% narozdiel od 9% pri pouziti nami navrhovaného
E-HIP. Taktiez sme otestovali splnenie bezpe¢nostnych vlastnosti protokolu.

Vysledkom naSej prace je modifikdcia Standardného protokolu HIP pre potreby nizko-
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vvvvv

tychto zariadeni napajanych pomocou batérii. VAEsi verejny kIa¢ zvysi jeho bezpeénost
a zniZenie poc¢tu prenesenych bajtov v spravach zase uvolni Sirku pasma pre int komu-
nikaciu, ¢o minimalizuje ruSenie, ¢akanie na prenos, pripadne vyskyt kolizii. To vSetko
taktiez ovplyviiuje energetickti naro¢nost. Nevyhodou navrhnutého riesenia je, Ze modi-
fikdciou sme narusili kompatibilitu so Standardnym protokolom, ¢o nie je velky problém,
pretoze ako z analyzy vyplynulo, aplikacne Specifickd komunikacia si vyzaduje aplikacne
Specifické komunika¢né protokoly pre zvySenie efektivnosti.

V budicnosti je moZzné rozsirit tito pracu, a to prepojenim s existujicimi optimaliza-
ciami protokolu HIP, implementaciou na IoT zariadenia bez potreby opera¢ného sys-
tému a pouzitim komunikac¢nej technologie Bluetooth 5 alebo prichadzajiicou mobilnou
sietou 5G.
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A. Technickd dokumentacia

A.1 Implementacia

Tato cast technickej dokumentécie obsahuje jednotlivé vykonané zmeny potrebné pre

implementaciu navrhnutého riesenia.

A.1.1 Odstranenie CloseAck a priebezného ukoncovacieho stavu

V nasledujicej ukazke kéodu je upravenéd funkcia pre spracovanie prijatej ukoncovacej

Spravy.

Ukazka kodu A.1: src/protocol /hip _input.c
int hip handle close( _u8 xbuff, hip assoc xhip a){

//Comment if to mnext else if; Comment !is_ack
if (is_ack && (hip_a—>state != CLOSING) &&
(hip_a—>state != CLOSED))

// else
if (/x!lis_ack &€ /(hip a—>state != ESTABLISHED) &&
(hip _a—>state != CLOSING) && (hip a—>state != CLOSED) &&

(hip_a—>state != R2 SENT))

KK 3K koK sk sk 3k 3k oskosk Sk sk >k sk skosk Sk sk R 3k koK Sk sk >k sk sk sk Sk sk sk 3k sk sk sk sk kR sk skosk sk >k R sk skosk sk sk >k skosk sk sk sk kok sk sk ok
//Comment whole if statement

J/if (lis_ack) /% respond with CLOSE ACK x/
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//else
//}

ok ok K K ok KKK R K K kKK K R ok kKK K K R K ok kK K K O oK ok kK K K R K ok Kok K K K ok
//Change following lines to
log hipa fromto (QOUT, "Close_completed",
hip _a, TRUE, TRUE);
set _state (hip_a, UNASSOCIATED);
delete associations(hip _a, 0, 0);
free hip assoc(hip a);

return (0);

Ukéazka kodu A.2: src/protocol/hip main.c

void hip handle state timeouts(struct timeval xtimel){

set _state (hip_a, CLOSED); //Change Closing to Closed

A.1.2 Redukcia parametrov

Je potrebné pridat nasledujice upravené struktury.

Ukéazka kodu A.3: include/hip types.c
typedef struct tlv_esp info_ s

{
__ulb reserved;
__ul6 keymat index;
__u32 old_spi;
__u32 new_spi;

} tlv_esp info_s;

typedef struct tlv_rl counter s

{

__u32 reserved;
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__ub4 rl gen counter;

} tlv_rl counter_s;

typedef struct tlv_ solution s
{

hipcookie cookie;

_ubd j;

} tlv_solution s;

typedef struct _tlv_diffie hellman s
{
__ul6 length;
__u8 group id;
__ul6 pub_len;
~_u8 pub|[1]; /* wvariable length x/
} _attribute  ((packed)) tlv_diffie hellman s;

typedef struct tlv_ hip transform s

{

__ul6 length;
__ul6 transform id;

} tlv_hip transform s;

typedef struct tlv_hmac_ s

{
__u8 hmac[20];

} tlv_hmac_s;

typedef struct tlv_hip sig s

{

__u8 algorithm;
__u8 signature [0]; /* wvariable length x/
} tlv_hip sig s;
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Nasledne je potrebné upravit funkciu hip _parse 12, a to nahradit pévodné Struktiry za
upravené a zadefinovat pevné poradie prijatia parametrov premiestnenim z cyklu while
pred jeho vykonanie. Za kazdym parametrom je potrebné pridat riadok s upravenim loka-
cie (location). Nakoniec pridat upravenu funkciu handle dh_ s, kde je potrebné nahradit

povodné struktury za nové (vid nasledujice ukazky).

Ukéazka kodu A .4: src/protocol/hip _input.c

int hip parse I2(const _ u8 xdata, hip assoc xxhip ar,

hi node *my host id, struct sockaddr =src,
struct sockaddr xdst){

//1. parameter PARAM ESP INFO

tlv = (tlv_headx*) &data|location |;

esp_info = (tlv_esp info sx*)tlv;

proposed keymat index = ntohs(esp info—>keymat index);

proposed spi_out = ntohl(esp info—>new spi);

location += sizeof(tlv_esp info s)—4;

//2. parameter PARAM R1 COUNTER
tlv = (tlv_headx*) &data|location |;

rlcount = ntoh64 (((tlv_rl counter sx)tlv)—>rl gen counter);
location += sizeof(tlv_rl counter s);

//8. parameter PARAM SOLUTION
tlv = (tlv_headx) &data|location |;
memcpy(&cookie ; &((tlv_solution sx)tlv)—>cookie

sizeof (hipcookie));
location += sizeof(tlv_ solution s)—4;

//4. parameter PARAM DIFFIE HELLMAN
length = ntohs (((tlv_diffie hellman sx)&data|location|)—>length);
if (handle dh s(hip a, &data|location], &g id,

A-IV



Dodatok A. Technickd dokumentéacia

location = location + length + 2;

// 5. parameter PARAM HIP TRANSFORM
length = ntohs (((tlv_hip transform sx)&data|location])—>length);
p = &((tlv_hip transform sx)

((tlv_hip transform sx)&data|location]|))—>transform id;

location = location + length + 5;

Ukéazka kodu A.5: src/protocol/hip _input.c

int handle dh s(hip assoc xhip a,
const  u8 xdata,  u8 xg, DH xdh){

}

Vo funkcii hip send_I2 je potrebné taktiez zmenit struktury a ich naplhanie para-
metrov. Pridanie funkcii build tlv_dh s build_ tlv_transform s s upravenymi Struk-

tarami.

Ukazka kodu A.6: src/protocol /hip _input.c

int hip_ send I2(hip_ assoc xhip_ a){

//esp_info—>type = htons(PARAM_ ESP _INFO);
//esp_info—>length = htons(sizeof(tlv_esp_ info) — 4);

location += sizeof(tlv_esp info s)—4;

//location = eight byte align(location );

rlent = (tlv_rl counter sx*) &buff|location |;
// ricnt—>type = htons (PARAM Rl _COUNTER);
// rlent—>length = htons(sizeof(tlv_rl_ counter) — 4);

location += sizeof(tlv_rl counter s);

// location = eight byte align(location );
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sol = (tlv_solution sx*) &buff|location |;
// sol—>type = htons(PARAM SOLUTION);
// sol—>length = htons(sizeof(tlv_solution) — 4);

((tlv_solution sx*) &buff|[location —4])—>j = solution;
// sol—>j = solution;

location += sizeof(tlv_solution s)—4;

// location = eight byte align(location );

//need to replace spi here
esp_info—>new spi = htonl (hip a—>spi_in);

location += build tlv_dh s(&buff|location], hip a—>dh group id,
hip _a—>dh, OPT.debug);
location += build tlv_ transform s(&buff|location],
PARAM HIP TRANSFORM, zerol6 , hip a—>hip transform );

A.1.3 Odstranenie parametra HI-R

Odstranenie pridania parametra do spravy.

Ukazka kodu A.7: src/protocol /hip output.c

int hip generate R1(__u8 xdata, hi node xhi, hipcookie xcookie,
dh cache entry xdh_ entry){

//location += build tlv_hostid(&data[location], hi,
// HCNF. send_hi_name );

Je potrebné pridat nacitavanie parametrov N, E, dlzky klt¢a a mena zo suiboru a od-
stranit ¢ast nacitavania z paketu (Na ukazke je zobrazena len ¢ast nacitavania zo si-

boru).
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Ukézka kodu A.8: src/protocol/hip _input.c
int hip parse Rl(const  u8 xdata, hip assoc xhip a){

doc = xmlParseFile (HCNF. known hi filename);
fprintf(stderr, "Parsing_xml_file_(%s)\n",
HCNF. known hi_filename );

if (doc = NULL)
{

fprintf(stderr, "Error_parsing_xml_file _(%s)\n",

HCNF. known _hi_filename );

return(—1);
}
node = xmlDocGetRootElement (doc);

for (node

{

node—>children; node; node = node—>next)

if (strcmp ((char *)node—>name, "host identity") =— 0)

{

xmlAttrPtr attr = node—>properties;

//else if (!sig wverified 66 (type == PARAM HOST ID)){

Pre jednoduchsie generovanie a prenos verejného kltca na zariadenie je vhodné pridat

zapis N a E do nasledujiaceho vyrazu.

Ukazka kodu A.9: src/util/hitgen.c

void publish hits(char *out filename){

if ((strcmp((char *)child —name, "name") != 0) &&
(stremp ((char x)child —name, "HIT") != 0) &&
(strcmp ((char *)child —name, "LSI") != 0) &&
(stremp ((char x)child —>name, "addr") != 0) &&
(strcmp ((char *)child —name, "N") != 0) &&
(strcmp ((char *)child —>name, "E") != 0))
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A.2 Testovacie prostredie

Na otestovanie celého rieSenia sme pouzili nasledovné hardvérové a softvérové pros-

triedky.
Hardvér:
e osobny prenosny pocita¢ Lenovo M5400,
e Raspberry Pi 3B.
Softvér:
e OpenHip v0.9, do ktorej sme implementovali naSe rieSenie,
e OS Ubuntu 18.04,
e OS Raspbian,

e bt-pan pre vytvorenie Bluetooth siete (z angl. PAN - Personal Area Network) E

A.3 Pouzivatel'ska prirucka

V tejto kapitole opisujeme potrebné prikizy pre vytvorenie spojenia medzi dvoma komu-
nikujtcimi uzlami, kompilaciu protokolu zo zdrojovych stuborov, nainstalovanie kniznice,

¢ jej samotné pouzitie.

A.3.1 Vytvorenie Bluetooth siete

Spustenie Bluetooth a sparovanie zariadeni:

Ukézka kodu A.10: Server side

% bluetoothctl

[bluetooth |# power on
[bluetooth |# discoverable on
[bluetooth |# agent on

!Source: https://github.com/mk-fg/fgtkibt-pan
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Ukazka kodu A.11: Client side

% bluetoothetl

[ bluetooth |# power on

[ bluetooth |# scan on

[ bluetooth |# agent on

[bluetooth |# pair <Device HV Address>
[ bluetooth |# trust <Device HV Address>

Vytvorenie rozhrania pomocou nasledujiceho skriptu na strane servera:

Ukazka kodu A.12: make interface
#1/bin/bash

br=bnep

[[ -0 "$(brectl_show_$br_2>&1_1>/dev/null)" || && {
bretl addbr $br
bretl setfd $br 0
bretl stp $br off
ip addr add 10.1.2.3/24 dev $br
ip link set $br up

}

V pripade potreby doinstalovat bridge-utils prikazom #apt—get install bridge—utils

Stiahnut a spustit nasledujici skript (https://raw.githubusercontent.com/mk-fg/
fgtk/master/bt-pan).

Ukazka kodu A.13: Server side

% ./bt—pan —debug server bnep

Ukazka kédu A.14: Client side
% ./bt—pan client <Device HW Address>

Pridanie TP adresy na vytvorené Bluetooth rozhranie:

Ukazka kodu A.15: Client side
% ifconfig bnep0 <IPAddress> netmask <Mask>
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Ukoncenie spojenia

Ukézka kodu A.16: Client side
% ./bt—pan client —d <Device HW Address>

A.3.2 Instalacia

Instalacia potrebnych kniznic:

Ukézka kodu A.17: Dependency

% sudo apt—get install autotools—dev
% sudo apt—get install automake

% sudo apt—get install libxml2—dev
% sudo apt—get install libssl—dev

% sudo apt—get install 1libssl1.0.0

Kompilacia a instalacia protokolu z prie¢inka sre/ kniznice protokolu:

Ukézka kodu A.18: Installation
% sudo ./bootstrap.sh && sudo ./configure

% sudo make && sudo make install

A.3.3 Spustenie

Vygenerovanie RSA klacov, kde:
e type - oznacuje typ protokolu (v naom pripade RSA),

e bits - velkost vygenerovaneho klac¢a (1024/2048 bit).

Ukazka kodu A.19: Key generate

% sudo hitgen —type RSA —bits <size>
% sudo hitgen —publish

Do vygenerovaného suboru host _identities.pub.xml je potrebné pridat nasledujuci za-
znam (<addr>X.X.X.X< /addr>) s informéaciou o IP adrese servera na vytvorenom Blue-

tooth rozhrani a prekopirovat jeho obsah na zariadenie do siboru known_ host_identities.xml.

A-X



Dodatok A. Technickd dokumentéacia

Spustenie protokolu, kde:
e -v pre debug vystup,

e -a pre povolenie pripojenia sa Tubovolného zariadenia bez potreby poznania jeho

identity na serveri.

Ukézka kodu A.20: Server side
% sudo hip —v —a

Ukézka kodu A.21: Client side

% sudo hip —v
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B. Plan prace

Tabulka B.1: Plan prace na DP 1.

Tyzden Obsah

Definicia IoT, vyuzitie, oblasti posobnosti

1
2 Taxonémia/Rozdelenie bezpecnostnych protokolov pouzivanych v IoT

3-4 Analyza prvého vybratého protokolu / rieSenia (komunika¢ného a Sifrovacieho)*
5-6 Analyza druhého vybratého protokolu / riesenia *
7-8 Analyza tretieho vybratého protokolu / rieSenia *
9 Zhodnotenie analyzovanych protokolov a Specifikicia zadania
9-12 Hruby néavrh rieSenia a Ciasto¢na implementécia

* Pri rychlejSom splneni planu v danych tyzdioch, analyza dalsich rieSeni

V tabulke uviadzame plan prace stanoveny na tento semester, ktory sa nam ¢iastocne
podarilo plnit. V pisani sme zacinali az v druhom tyZzdni, kde sme dobehli aj zameskany
prvy bod. Stanoveny plan sa nam podarilo plnit na 100% pocas druhého az dsmeho
tyzdna. Naplanované body v deviatom az dvanastom tyzdni sa dokoncili koncom jede-
nasteho tyzdna, kde sme analyzovali §tvrty protokol pouzivany v Internete veci a navrhli

jeho modifikaciu.

Tabulka B.2: Plan prace DP II.

Tyzden Obsah
1-2 Implementacia protokolu
3-4 Néavrh a implementécia optimalizacie I.
) Testovanie a vyhodnotenie ndvrhu I.
6-7 Néavrh a implementacia optimalizacie II.

8 Testovanie a vyhodnotenie navrhu II.
9-10 Navrh a implementacia optimalizéacie I1I.
11 Testovanie a vyhodnotenie navrhu III.

12 Celkové zhodnotenie navrhu a implementacie
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Navrhnuty plan prace pre DP II. (vid tabulka [B.2) sa ndm nepodarilo naplnit podla
stanovenych tyzdihov. Pocas semestra sme sa zaoberali siedmymi navrhmi, ktoré sme
opisali v praci. V prototypovom rieSeni navrhu sme vSak implementovali §tyri z nich.

Vyhodnotenie navrhu z hladiska jeho u¢innosti a existujtcich rieSeni planujeme v d'alsom

semestri.
Tabul'ka B.3: Plan prace DP III.
TyzZden Obsah
1-6 Implementacia na loT zariadeniach
7-8 Testovanie, vyhodnotenie a porovnanie s existujicimi rieSeniami
9-10 Priprava ¢lanku
11-12 Finalizacia dokumentu

Tabulka zobrazuje plan préace pre posledny semester. Finadlne dokonéenie implemen-
tacie prebiehalo priblizne prvé 4 tyzdne. V tyzdihoch 5 - 8 sme sa venovali testovaniu a

oprave drobnych chyb. Posledné tyZdne sme venovali priprave ¢lanku do ¢asopisu.

B-11



Dodatok B. Plan préace

B-II1



C. Obsah digitalnej casti prace

Evidenéné ¢islo prace v informa¢nom systéme: FIIT-136227-73957

Elektronické médium, prilozené k diplomovej praci, obsahuje nasledovné siibory:

/openhip — zdrojové siubory E-HIP,

/docs/DiplomovaPraca.pdf — pdf dokument diplomovej prace,

/docs/TSP.pdf — podany ¢lanok,

/docs/latex — zdrojové subory dokumentu (LaTeX),

e /docs/anotacie/Anotacia.pdf — Slovenska anotécia,
e /docs/anotacie/Annotation.pdf — Anglickd anotécia.

Nazov odovzdaného archivu: DP _prilohy digital kanuch.zip
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D. Clanok

Clanok podany na konferenciu - 2019 42nd International Conference on Telecommunica-

tions and Signal Processing.
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Abstract—The research in the area of Internet-of-Things (IoT)
security is still underway due to the growing IoT networks. The
main goal of the existing works, optimizing security protocols,
is to make them more efficient in order to reduce their energy
requirements. The result is the extended lifetime of the device
powered by a battery, while preserving all the security features
of the protocol such as confidentiality, integrity, authenticity, etc.
Based on the analysis, we have decided to focus on the protocol
HIP (Host Identity Protocol), identified several optimization
possibilities for efficient use in the IoT area, and proposed its
modification. The analytical and experimental evaluation shows
that the proposed modifications are beneficial regarding the
energy efficiency of the HIP protocol.

Keywords—energy efficiency; Internet of Things; low-power
communication; security; wireless sensor networks

I. INTRODUCTION

More and more interconnected devices are now being con-
nected to the Internet, referred to as the Internet of Things
(IoT) [1]. Since the number of interconnected IoT devices
in the world grows rapidly (used in industry, smart cities,
agriculture, etc. [2]), they gained the attention of network
attackers. Therefore, IoT security is the most crucial and
we must think about security features, such as authenticity,
integrity, confidentiality, policy [3]-[5]. However, it is not easy
for IoT devices to offer strong security features since many [oT
devices are constrained on power and resources side. Most of
the IoT sensor nodes are powered by batteries or harvesting
energy from the environment. Therefore, optimization of tra-
ditionally used security protocols for the usage in IoT is a
must. There already exist multiple research works in this area
(e.g. [6]-[8]); however, there is still a space for optimization
of communication energy efficiency.

In this paper, we focus on the HIP protocol [9], which was
developed for a key-exchange procedure. We have identified
several possible optimizations of its energy efficiency and
optimized this protocol to efficiently secure the IoT communi-
cation while keeping the security level offered by the original
protocol.

This work was partially supported by the Slovak Research and Develop-
ment Agency(APVV-15-0789), the Slovak Cultural and Educational Grant
Agency (KEGA 011STU-4/2017), the Slovak Scientific Grant Agency (VEGA
1/0836/16), the project “University Science Park of STU Bratislava” (ITMS
26240220084), co-funded by the European Regional Development Fund, and
the project no. 2018/14427:1-26CO0.

The organization of the paper follows this structure: In the
next section, the works related to energy-efficient IoT security
protocols are summarized and analyzed. In Section III, the
proposed HIP modifications, optimizing its energy efficiency,
are described in more detail. Section IV outlines validation
of the selected modifications by their implementation into the
OpenHIP library [10]. And finally, the conclusions of this work
are provided in Section V.

II. RELATED WORKS

There are several existing solutions of energy-efficient com-
munication security [11], optimized for usage in the IoT area.

Protocol DTLS (Datagram Transport Layer Security) [12]
supports UDP communication, which is more energy efficient
than TCP due to the transport-protocol header size. There
was also proposed its modification eeDTLS (Energy-Efficient
DTLS) [6], which reduced protocol headers and optimized
the handshake process. Lithe (Lightweight Secure CoAP -
Constrained Application Protocol - for the IoT) [7] is also
one of the existing DTLS optimizations, which uses a combi-
nation of DTLS and CoAP to provide security. The proposed
optimization consists especially of headers compression.

The authentication and data-encryption security features
are not supported directly in the CoAP protocol, which
is one of the most widely used IoT application protocols.
Therefore, IPSec (Internet Protocol Security) is also used
in the area of IoT [13], or its energy-efficient modification
LKA (Lightweight Key Agreement) [8]. It is a minimized
configuration of the IKEv2 (Internet Key Exchange) protocol
that offers basic options only, such as the usage of a single
cryptographic algorithm.

Protocol HIP [9] is designed for key exchange, as an alterna-
tive to IKE of the IPSec, which separates the identification (i.e.
cryptographic identifiers) of devices from their locations (i.e.
IP addresses). Such a security feature, enabling anonymous
locations and supporting mobility, is very useful for many
IoT applications. There are multiple works targeting the HIP
protocol and making it more energy efficient. For example, the
HIP-TEX modification [14] integrated a distribution mechanis-
m into the HIP to cope with limited resources of IoT devices.
Another modification, HIP-DEX [15], used the Elliptic-curve
cryptography to lighten the computational requirements of the



protocol. This solution was further optimized by the Slimfit
modification [16], which introduced a compression into the
HIP header reducing the fragmentation rate. A combination
of compression and distribution mechanisms was proposed in
CD-HIP [17] to optimize the HIP for usage in constrained
IoT devices using 6LoWPAN (IPv6 over Low-Power Wireless
Personal Area Networks) communication.

III. THE PROPOSED HIP OPTIMIZATIONS

The analyzed existing related works revealed that the op-
timization of the standard protocols for usage in constrained
IoT devices and networks is quite common. We have selected
the HIP protocol for our interests due to its unique benefits of
hiding locations and mobility support, which are often required
in healthcare or military industry. In our work, we propose
six small modifications of the HIP protocol, which are further
described in the following subsections.

A. Removal of the CloseAck Message and the Temporary
Closing State

There are two HIP messages used for termination of a
connection between the devices (see Fig. 1):
e Close - signals the end of the connection,
o CloseAck - confirms the end of the connection between
the communicating devices.

We propose to remove the CloseAck message. Such a
modification enables us to also remove the state (in the
protocol state machine) between the messages when the device
is waiting for the confirmation message, labeled as a temporary
closing state.

This proposal saves the processor time for execution of
instructions intended for message processing and the time in
which the device is only waiting for the confirmation message.

Such a solution is intended for the IoT area, where the server
is powered directly from a grid (i.e. an “unlimited” energy
source) and the IoT device is powered by a battery (i.e. a
limited energy source). The following situations can occur:

loT:device Server
ret/: Initialization() :
[ loop”! SendData(data) ;E
o g
CloseConnection() !
Wait()
IR CloseAck)
Close() Close()

Fig. 1. The communication process of the HIP protocol.

1) The IoT device terminates the connection by sending the
Close message, afterward, the server ends the connection
by receiving this message. Also, the reverse situation can
occur.

2) The IoT device terminates the connection, but the server
does not receive the message due to a message loss. In
such a case, the server waits for a time-out timer and
ends the connection upon its expiration.

Due to the second situation, we have to state a precondition:
only an IoT device can terminate the connection, because
waiting for a timer expiration on the IoT device is not energy
efficient.

B. Reduction of the Parameter Format

During the association of communicating devices, there are
four types of messages exchanged: 11, R1, 12, and R2.

The R1 and I2 messages carry multiple parameters (e.g.
the R1 contains: Puzzle, DH-R, HI-R, HIP, Transform, ESP
Transforms, Echo Request, SIG). All the messages include
information about a type and a length. In our work, we
propose to remove the type and length fields of parameters.
For this purpose, it is necessary to define a fixed order of the
parameters. A difference between the packets before and after
the proposed modification is shown below.

HIP Parameters Before:
ESP_INFO (type=65. length=12)
Reserved: 0x0000

R1_COUNTER (type=321. length=20)
Reserved: 0x00000000

R R I I S b i S g
HIP Parameters After:
ESP_INFO

Reserved: 0x0000

R1_COUNTER

Reserved: 0x00000000

Using this modification, it is possible to reduce the sending
message size by 32B. In the prototype solution, we have
modified the 12 message as a proof-of-concept and saved 16B.

C. Removal of the HI-R Parameter

The next partial proposal of the modification is to remove
the HI-R (Host Identity - Responder) parameter, which is used
as a public key in the cryptographic algorithms, such as RSA,
DSA, etc. By its removing, it is also possible to reduce the
message size. This parameter consists of three parts:

1) information about the size of the exponent,
2) the exponent, and
3) the modulus.

The RSA security is based on the size of the modulus. In
the prototype solution, we have used the size of 128B (i.e.
1024b). Nowadays, such a size is not recommended by the
NIST organization [18]. The minimal recommended size of
the key is 2048b.



We have proposed two solutions, manual and automatic,
each suitable for different kind of applications.

1) Manual solution: The manual solution is based on
manual uploading of the mentioned HI-R information on the
device. We can reduce the packet size by 128B from the whole
size of the message (638B).

Advantages and disadvantages of the proposed solution:

o Re-generating and re-uploading of public parameters
from the server to the device can be impossible. It
depends on the quantity and distance of devices.

o Re-generating and re-uploading of public parameters is
possible during the charging of some specific devices.

o It is necessary to regenerate keys on all devices at the
same time.

The preconditions of the proposed solution:

« A simple access to all devices by the administrator (e.g.
within a single building).

o It must be possible to power off the device for some time.

2) Automatic solution: For the automatic solution, an action
of the administrator is not needed. The key is re-generated
automatically in specified periods.

The basic working principle:

o Sending and uploading the parameters into a persistent

memory of the device during the initial communication.

o Using the same parameters during the whole defined
period. (Note: Even after restarting and re-initialization
of the protocol).

o Re-generating, re-sending, and uploading of parameters
after the specified period expire.

For both solutions, there are some possible applications.
For example, the manual solution can be used within devices
monitoring the patients’ health during the clinical examina-
tions, and the automatic solution can be used within devices
monitoring the fullness of the container distributed around the
city.

D. Removal of the HIT Parameter

The Host Identity Tag (HIT) is a 128-bit hash of the public
key. Based on this hash value, the device can be identified
using the same address-space size as in the IPv6 protocol.
All the initialization messages of the HIP protocol contain
two HIT fields, one for a responder and one for a sender. We
propose to remove these fields and thus shorten the packet
length. The following size of the messages would be reduced:

1) I1: 32B from 86B (i.e. 37%),

2) R1: 32B from 638B (i.e. 5%),

3) 12: 32B from 702B (i.e. 4.5%),

4) R2: 32B from 262B (i.e. 12.2%).

The HIT parameter is used in a variety of security functions,
e.g. verifying the signature or puzzle mechanism, where it is
used for validating the solution. The HIP puzzle mechanism
protects the server from denial-of-service attacks [19]. To not
decrease the security level of the protocol, we decided to not
implement this solution in our prototype at this time. A similar
solution is already implemented for data packets, where the

HIT parameter is replaced by the SPI (Security Parameter
Index) parameter.

E. Replacement of the SPI Parameter

The HIP protocol is used in combination with other proto-
cols, such as IPSec.

The minimal requirement for data transmission in the pro-
tocol implementation is the use of the ESP transport mode.
We also used this mode in the prototype. The ESP transport
mode includes the SPI parameter for mapping the instance of
the protocol and the corresponding SA (Security Association)
to the relevant device, identified by the HIT parameter.

The proposed solution is to remove the ESP INFO parame-
ters in the control messages and thus reduce the size of packets
(i.e. 24B reduced in the 12 and R2 messages).

The identified disadvantages:

1) According to the HIP documentation, it is forbidden to
map the instance to an IP address, which could happen
if we implemented this proposal along with the previous
one (i.e. the anonymous-location feature would be lost).

2) Limited protocol extensions enabling mapping of multi-
ple SAs (identified by different SPI values) to the same
device.

FE. Optimization of Computing Tasks

The last proposed solution is an optimization of computing
tasks, such as computing of Puzzle, hash, etc. We have
identified two possibilities:

1) Optimization by Assembler: For better use of the pro-
cessor and its resources, some parts of code (communication
library, protocol stack) can be implemented in the assembler
language. It is necessary a good knowledge of the IoT system
and the assembler programming language. On the other side,
nowadays, there are good compilers that make assembler-
based optimization less effective.

2) Optimization by Hardware: This optimization means an
optimization of computing tasks by dedicated hardware parts,
supporting cryptographic, hash, and similar functionality. By
using specialized hardware, the resource-intensive tasks can
be processed more efficiently and the processor time can be
spared. However, the energy efficiency of the hardware part
must be carefully considered.

IV. EXPERIMENTAL RESULTS

To verify the functionality of the proposed solution, we have
implemented a prototype so far, as a proof-of-concept. The
proposed modifications are implemented into an open-source
implementation of the HIP protocol, called OpenHIP' [10].
Three of the six proposals were realized, namely Removal
of the CloseAck message and the temporary closing state,
Reduction of the parameter format and Removal of the HI-
R parameter (the manual solution).

The prototype was tested on the topology illustrated in
Fig. 2, which consists of two RPi 3 (Raspberry Pi) micro-
computers (Raspbian operating system), interconnected by the

I'Source code: https://github.com/rektide/openhip, version: openhip-0.9
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Fig. 2. The prototype architecture.

integrated Bluetooth 4.1 modules. The Bluetooth was used as
part of the RPi and for the purpose of testing functionality.

After modifying the protocol by the above-mentioned opti-
mizations (called E-HIP), the connection between two devices
was successfully established and the communication worked
correctly. Thus, the experiment has proved that the imple-
mented optimizations are realizable and the protocol function
is not corrupted. During the testing, we have measured the
power consumption of the HIP protocol before (OpenHIP) and
after (E-HIP) the modification. It represents an improvement of
about 20%. The achieved results were compared to the existing
works [17] in Fig. 3. Based on the comparison, we can tell that
the achieved efficiency is comparable to other improvements.
However, the proposed modifications are unique, and thus they
can be further combined with other proposals to maximize the
HIP energy efficiency.

V. CONCLUSIONS

There are some optimized security protocols used in IoT
area, however, the battery-powered device lifetime is still
limited. This was the target of our work. Based on the analysis,
we decided to use the OpenHIP protocol and proposed its
modification for efficient use in this area. The energy intensity
of the proposed solution is comparable to other existing works.
We can expect some contributions as reduction of network
load, reduction of processor-time usage and reduction of
energy required for communication. The modified protocol E-
HIP is not compatible with standard one, but the application-
specific communication requires the application-specific pro-
tocols. Also, there is no impact on the data plane, because the
modification is focused only on the control plane.
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In our further work, we are going to test it in a real IoT
network using a low-power communication technology for
[oT/mMTC (e.g. Bluetooth Low Energy, NB-IoT, LTE Cat-
M1, etc.). The future work can also bring some possibilities
for improvement since there are still unimplemented parts of
the proposed solution that could be incorporated or it can be
combined with some existing optimizations (e.g. C-HIP, D-
HIP) and achieve even higher energy efficiency.
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