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V sU£astnosti je k Internetu pripojenych £oraz viac vzajomne komunikujlcich zariadeni
oznafovanych ako Internet veci. V praci sa venujeme optimalizacii bezpe£nostnych pro-
tokolov. Hlavnym cie©om je zefektivni” niektory z pouCivanych protokolov v danej oblasti
tak, aby sme zni®ili jeho energetickil naro£nos’, a tym pred™ili %ivotnos” zariadenia, no
zarove— zachovali v2etky bezpe£nostné vlastnosti protokolu alebo prave naopak, zvyAili
jeho bezpe£nos” pri rovnakej energetickej naro£nosti. Na zaklade analyzy viacerych exis-
tujacich bezpe£nostnych protokolov a ich optimalizacii sme sa rozhodli zamera” na proto-
kol OpenHip. V tomto protokole sme identi kovali mo®nosti optimalizacie pre efektivne
pouCitie v oblasti 10T a navrhli jeho modi kaciu. Zo 2iestich £iastkovych navrhov sme
implementovali tri (Odstranenie spravy CloseAck a priebe®ného ukonf£ovacieho stavu,
Redukcia formatu parametrov protokolu OpenHIP, Odstranenie parametru HI-R - Ma-
nualne rie2enie). Takto modi kovany protokol (E-HIP) sme otestovali v testovacom pro-
stredi na realnych zariadeniach s bezdrétovou technolégiou Bluetooth. Vysledkom prace
je optimalizovany protokol pre nizko-energetické zariadenia Internetu veci. Implemento-
vané rie2enie zni° energetickl naro£nos” protokolu pribli°ne o 20 percent, £im sa pred™i
%votnos” zariadenia. Zni°enim po£tu prenesenych bajtov sa uvo©ni prenosové pasmo pre
ind komunikaciu, £0 minimalizuje ru2enie, £i pripadné kolizie. Rie2enie je mo°né rozziri’
spojenim s inymi existujdcimi optimalizaciami a otestova” s technol6giou Bluetooth 5
alebo 5G mobilnou sie’ou.
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The swelling number of connected devices to the Internet is referred to as the Internet
of Things. In our thesis, we focus on |IoT, mainly the optimization of security protocols.
The main goal of our work is to optimize one of the protocols used in this area in order to
reduce its energy e ciency, thus extending the life of the device while maintaining all its
security features. Based on the analysis of several existing security protocols, we decided
to focus on protocol OpenHip. We identi ed six possible optimizations in the area of
our focus and proposed its modi cations. Three of them (Removal of CloseAck Message
and Continuous State, Reduction of the OpenHIP Parameter Format, Removal of the
HI-R Parameter - Manual Solution) have been implemented. Our modi ed protocol has
been tested on devices with Bluetooth technology. The result is an optimized protocol
for the low-energy loT devices. Our solution reduces the protocol's power consumption
by around 20 percent, extending the device life expectancy. Reduction of the transferred
bytes releases the bandwidth for other communication, minimizes interference or colli-
sions. Future work can bring an extension of our solution with other optimizations and
test it with Bluetooth 5 or mobile network 5G.
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1. Uvod

foraz viac inteligentnych zariadeni je pripojenych k Internetu. Takéto zariadenia nazy-
vame Internet veci. Tie, medzi sebou komunikuju prostrednictvom danych komunikag-
nych protokolov a technologii prisp6sobenych prave pre danu oblas”. V suf£astnosti v2ak
netreba zabida” na bezpe£nos’, ktora zohrava £oraz va£2iu rolu v oblasti informatiky
a informaEnych technolégii, preto®e motivacia GUto£nikov rastie. Udaje posielané medzi
jednotlivymi komunikujicimi zariadeniami je potrebné chrani” proti pozmeneniu, £i zne-
uCitiu. Na to ndm sliCia bezpe£nostné protokoly.

Mnoho IoT zariadeni je napajanych z batérie. Pre pred™enie °ivotnosti batérie bez po-
treby jej vymeny, £i dobitia, je potrebné optimalizova” procesy naro£né na spotrebu elek-
trickej energie. Jednym z mo®nych rie2eni je aj optimalizova” bezpe£nostné protokoly,
ktoré zabezpe£uju vlastnosti ako zachovanie integrity, dévernosti, sukromia, bezpe£nos’
dat a podobne.

Hlavnym cie©om tejto diplomovej prace je optimalizova” jeden z bezpe£nostnych proto-
kolov pou®ivanych v oblasti Internetu veci a otestova” v niektorej oblasti ®ivota.

V prvej £asti tejto prace, konkrétne v kapitole 2 sme de novali pojem Internetu veci (1oT),
vyuCitie v jednotlivych oblastiach Civota, opisali komunikaEné technolégie, £i uviedli bez-
pe£nostné poliadavky pre 10T zariadenia a delenie bezpe£nostnych protokolov. V kapitole
3 uvadzame nieko©ko bezpe£nostnych protokolov pou®ivanych v doméne loT a ich exis-
tujace rie2enia optimalizacie. V kapitole 4 sme stanovili po®iadavky na hami navrhované
rie2enie. Samotné navrhy rie2enia optimalizacie bezpe£nostného protokolu HIP uvadzame
a opisujeme Vv kapitole 5. V £asti 6 opisujeme implementéaciu prototypu a nalneho rieze-
nia. V poslednych kapitolach 7 a 8 uvadzame testovanie navrhnutého rie2enia a zhrnutie
tejto prace.
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2. Internet veci

V tejto kapitole uvddzame de niciu pojmu Internetu veci (v skr. 10T - z angl. Internet
of Things), jednotlivé existujiuce technoldgie, £i vyuCitie 10T v réznych oblastiach ©i-
vota. V druhej £asti tejto kapitoly rozoberame klasi kaciu bezpe£nostnych rie2eni v tejto
oblasti.

2.1 fo je to Internet veci

V poslednych rokoch sa pojem Internet veci objavuje £oraz viac [48]. V2etky informacie
na internete boli donedavna vytvarané £lovekom. Ten v2ak ma obmedzeny £as a pres-
nos’. V désledku toho sa mohla rozvini” oblas” Internetu veci, kedy rézne informacie,
Z jednotlivych oblasti ivota, budl vytvarané pomocou zariadeni a k nim pripojenych
senzorov [32].

Existuje nieko©ko foriem de nicie loT. Mnoho ©udi si pod danym pojmom predstavi len
akési prepojenie pofitafov, tabletov, £i mobilnych zariadeni. V skuto£nosti je to mnao®ina
v2adepritomnych, vzajomne prepojenych a komunikujucich zariadeni prostrednictvom In-
ternetu. Prepaja objekty skuto£ného a virtualneho °ivota, kde v2etko mé°e komunikova”
[68]. Termin IoT pozostava z dvoch slov, kdelnternet posiva tento pojem smerom k
sie’ovym technolégiam a vec{z angl. things), ktory zah —-a v2etky priamo adresovate©né
a identi kovate©né objekty skuto£ného alebo digitdlneho sveta so schopnos ou vzajom-
nej komunikacie, ktoré mé°me klasi kova” do troch hlavnych skupin: ©udia, pristroje a
informacie [6] [42] [68].

Taktie® je potrebné poveda’, e zariadenia Internetu veci maji obmedzené vypo£tové
mo°nosti, £astokrat urEené len na zber a odosielanie surovych dat, limitované kapacitou
elektrického zdroja (napr. batérie) [40]. S tym suvisi aj sie”ova konektivita. Pre dlhiu
vydr® batérie su tieto zariadenia £asto v stave nefinnostiiflle, power downre®im) a do

3
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siete sa pripajaju len pri priamo prebiehajlucej komunikacii.

PoCiadavky na zariadenia 10T [8] :

1.

2.

3.

2.2

mobilita a bezdrdtovos”
pouCite©nos” s/vo vnorenych systémoch

r6znorodos” systémov pre jednotlivé mo°nosti vyuCitia

. 2kalovate©nos” systémov z h©adiska ve©kého narastu

. energeticka UEinnos’

WuCitie 10T v réznych oblastiach °ivota

V sU£astnosti sa loT vyskytuje pomaly v kadej oblasti ®ivota, od priemyslu a modernych
ve©komiest, a° po agrokultdru, £i zdravotnictvo [11].

Priemysel a agrokultira - jedna z najvag?ich oblasti vyuCitia 0T technologii, kde
sa postupne do automatizovanych procesov vyroby zavadzaju prvky inteligentného
prostredia Internetu veci [25] [69]. Napriklad v potravindrskom priemysle umao®-uju
lep2ie kontrolova” jednotlivé fazy spracovania potravin [11]. V oblasti po©nohospo-
darstva vieme tieto zariadenia vyu®i’ na kontrolovanie stavu plodin, ich uchovanie
pofas jednotlivych faz spracovania a monitorovanie meteorologickych parametrov

[6].

Logistika - 10T zariadenia v oblasti logistiky umo®-uja jednoduch?ie planovanie, £i
kontrolovanie stavu zasob v jednotlivych skladoch [45]

Inteligentné mest4, budovy a domacnosti - v tejto oblasti ®ivota si tato technolégia
taktie® na2la uplatnenie. Pomocou jednotlivych senzorov dok&®°eme monitorova
veci ako kvalitu ovzduzia, hluEnos” prostredia, spotrebu energii, £i riadi” parkovanie,
osvetlenie miest, £i vyvoz odpadu [74]. Tym sa sna®ime zvy2ova” komfort ob£anov
miest a jednotlivych domacnosti [11].

Zdravotnictvo - v oblasti zdravotnictva najdu tieto zariadenia vyuCitie najma v ob-
lasti monitorovanie zdravia pacienta pri réznych ochoreniach ako diabetes, vysoky
krvny tlak, EKG. Mnohé vyskumy hovoria aj o blizkej mo®nosti integrovania loT
priamo do ©udského tela [67].
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Tabu®©ka 2.1: Porovnanie technolégii 10T [23]

Frekvencia  Dosah Rychlos
prenosu
- 900 MHz - .
WiFi 5 GHz 100 m 100 Mbit/s
Bluetooth 2,4 GHz 50 m 1 Mbit/s
6LoWPAN - - 20 - 250 kbit/s
125 kHz - ,
RFID 5.875 GHz 100 m 4 Mbit/s
NFC 13,56 MHz 10 cm 420 kbit/s
Sigfox 868 MHz 50 km 1 kbit/s
ZigBee 2,4 GHz 100 m 250 kbit/s
433 - .
LoRaWAN 928 MHz 3-15km 50 kbit/s
Thread - 30m 250 kbit/s
Z-Wave 900 MHz 30m 100 kbit/s
5G >28 GHz n/a 10 Ghit/s

Z4bava - prostrednictvom zozbieranych uUdajov o jednotlivych poulivate©och, do-
k&°u spolo£nosti lep2ie odhadnd” a vyhovie” potrebam zakaznika [22].

2.3 Komunikacia v loT

Ako bolo spomenuté, zariadenia Internetu veci sa nachadzaju pomaly v ka°dom odvetvi
%vota. Z dévodu paoliadaviek opisanych v £asti 2.1, sa taktie® vyvinuli jednotlivé komu-
nikatné protokoly, niektoré 2tandardizované IEEE, 1SO, RFC [3][66]: low power WiFi
(IEEE 802.11), 6LOWPAN (IEEE 802.15.4, RFC6282), RFID, NFC (ISO/IEC 18000-3),
Sigfox, LoRaWAN, Zigbee (IEEE 802.15.4), Z-Wave, Thread (IEEE 802.15.4), Cellular,
Neul. 'tandard IEEE 802.15.4 de nujuci fyzicku vrstvu a pristup k médiu tvori zaklad

pre technolégie nim oznafené. V tabu©ke 2.1 su zobrazené jednotlivé parametre techno-
16gii.
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2.4 Klasi kicia bezpe£nostnych rie2eni pouCivanych
v Internete veci

V kaldej oblasti informatiky a informa£nych technolégii je potrebné dba” na bezpe£nos’.
NajdblelitejZie bezpe£nostné poCiadavky pre l0T zariadenia su [20, 47, 18]:

1. bezpe£nos® dat, komunikacie a uloCiska
2. autorizacia, autenti kacia

3. zachovanie integrity, dévernosti, sukromia
4. 2frovanie

5. odolnos” vo£i utokom

2.4.1 Delenie protokolov

Jednotlivé poCiadavky opisané v kapitole 2.4 vieme docieli” pomocou réznych 2i er alebo
ha2ovacich funkcii. Tieto mechanizmy vyuCivaju 2ifrovacie k©u£e, a preto jednotlivé pou®©i-
vané bezpe£nostné protokoly v IoT mé°me zatriedi” do dvoch ve©kych skupin na zéklade
spdsobu vymeny k©u£a (via delenie na Obr. 2.1) [52]:

1. Symetrické
2. Asymetrické

V tabu©ke 2.2 md°me vidie” splnenie niektorych poCiadaviek danym protokolom.
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Obr. 2.1: Rozdelenie protokolov na zaklade spésobu vymeny k©u£a [52]
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3. Bezpe£nostne rie2enia v 10T

V tejto kapitole opisujeme nieko©ko existujlcich rie2eni pou®ivanych v Internete veci. Tie
pozostavaju z bezpe£nostnych a komunikaEnych protokolov a ich samotnej modi k&cii pre
zni®enie energetickej naro£nosti.

3.1 Datagram Transport Layer Security ( DTLS )

Pri niektorych aplikaciach, pouCivajicich nepretrlity tok dat, kde nam nezale®i na spo-
©abhlivosti ich dorufenia, pou®ivame protokol UDP [61]. Protokol TCP by toti® mohol
prinies” zbyto£né récijné naklady pri zariadeniach napajanych z batérie [38], a preto
kvoli nepodporovaniu protokolu UDP protokolom TLS, bol vyvinuty protokol DTLS
[70].

Pre zabezpe£enie autenti kacie medzi zariadeniami loT [70], vieme protokol DTLS pou®
v troch réznych formach [46]:

1. so zdie©anym tajomstvomRSK - z angl. pre-shared key nastaveného komuniku-
jucim zariadeniam pomocou bezpe£ného kanalu,

2. s pouCitim verejného a sukromného k©u£a,

3. poucitim certi katov X509, zalo®enych na PKI (z angl. public key infrastructure),
podpisanych certi katnou autoritou.

3.1.1 ‘’truktdra DTLS

Samotny protokol DTLS pozostava z [9][58][70]:

Record protokol
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Handshake protokol

Alert protokol
ChangeCipherSpec protokol
AplikaEné data

Vysledny vyskladany UDP paket zabezpefeny pomocou DTLS protokolu mé° potom
vyzera“ nasledovne (vie Obr. 3.1).

Obr. 3.1: UDP paket zabezpe£eny pomocou DTLS protokolu [58]

Record protokol - UDP vo svojom pakete oalej nesie zabaleny fragment pozostavajici
Z jednoduchého protokoluRecord, ktorého Glohou je sp™ni” bezpe£nostné po®iadavky ako
zachovanie diskrétnosti, integrity, autenti kaciu a 2ifrovanie dat [58]. Taktie® rozde©uje
tieto data do paketov. Hlavifka protokolu pozostava z nasledujucich £asti [61][70]:

1. Typ (1B) - nesie informaciu o sal?2om zabalenom fragmente protokolu.

2. Verzia pouCitého protokolu DTLS (2B).

10
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3. Epocha (2B) - £islo, ktoré sa meni pri vymene novych 2frovacich k©u£ov / tajom-
stiev.

4. Sequen£né £islo (6B) - identi kuje poradie paketov pre danu epochu.
5. D™ka fragmentu (2B).

Za -ou nasleduje jeden fragment typiHandshake, Alert, ChangeCipherSpec alebo Data

Handshake protokol - stibor asynchronnych sprav pre dohodnutie bezpe£nostnych
pravidiel, a tym vytvorenie nového bezpe£ného kanalu pre komunikaciu [9].

Tento proces je vcelku zloCity. Pozostava z nieko©kych typov sprav, ktoré su odosielané
v jednotlivych fazach tohto procesu, v prisnom dohodnutom poradi. Pri strate pake-
tov alebo nedodr®ani poradia je potrebné zafa  tento proces odznova [61] (via Obr.
3.2).

Hlavifka protokolu pozostava z nasledujucich £asti [61][70]:

[EEN

. Typ (1B) - nesie informaciu o type prena2anej spravy.

N

. D"%a (3b) - d°ka celej spravy

w

. Sequen£né £islo spravy (2B)

N

. Zafiatok / posunutie fragmentu (3B)

(62

. D"%a fragmentu (3B)

Nasledne nesie samotni zabalend spravu. Jednotlivé typy sprav su podobné jeho pred-
chodcovi, protokolu TLS [17], a to:

Hello spravy:

1. HelloRequest - sli®i na upovedomenie klienta serverom pre zafatie nového
procesu vymeny Z2ifrovacieho tajomstva

2. ClientHello - tato sprava sa pou®iva pri prvom kontaktovani servera alebo
taktie® ako odpover na predchadzajucu spravu

3. ServerHello - sl ako odpover na ClientHello spravu
4. HelloVerifyRequest

Certi cate - server odosiela pri poulivani certi katov

11
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ServerKeyExchange - urEeny na dokon£enie vymeny k©U£a pri niektorych typoch
Certi cateRequest - umo®-uje serveru vypyta™ si certi kat klienta

ServerHelloDone - sl na informovanie klienta o pripravenosti servera na vymenu
k©u£ov

ClientkeyExchange - sprava odoslana klientom po ServerHelloDone
Certi cateVerify - pou®ivana pre overenie certi katov klienta

Finished - sprava overujlca uspe2nos” dokon£enia procesu vymeny k©u£a prostred-
nictvom jeho pouCitia. Po tejto sprave mé°e nasledova” vymena dat.

Obr. 3.2: Priebeh Handshakeprocesu [9]

Alert protokol - sli®i na odosielanie chybovych hla?2ok medzi komunikujacimi uzlami,
£i na ukon£enie spojenia [71]. Tato funkcionalita sa v2ak u® nepou®iva. Protokol DTLS
sém zisti, °e prichddzajuce spravy su neplatné a nasledne ukon£i spojenie [61].

ChangeCipherSpec protokol - sli®i na informovanie zariadenia, °e sa pou®iju nové
2ifrovacie k©u£e / tajomstva pre nasledujiuce spravy [38]. Hoci dany fragment nezarazu-
jeme k spravam protokolu Handshake napriek tomu jeho sti£as’ou [61].

12
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AplikaEné data - po dohodnuti jednotlivych bezpe£nostnych pravidiel pomocou spo-
minanych sprav, protokol mé°e odosiela” Udaje prostrednictvom vytvoreného bezpe£ného
kanala [61].

3.1.2 Energeticka naro£nos” protokolu

Existuje nieko©ko pristupov pre vyjadrenie energetickej naro£nosti protokolov:
1. odmeranim spotreby elektrickej energie,
2. odmeranim £asov vykonavania jednotlivych procesov,
3. ve©kos ou odosielanych ramcov (ve©kos” hlavifiek),
4. po£tom odosielanych sprav pre dohodnutie bezpe£ného komunikaEného kanalu.

Energeticka naro£nos” pri pouCiti réznych technoldgii, £i parametrov md®e by odli2na.
V nasledujucej tabu©ke 3.1 porovnavame energetickl naro£nos” protokolu DTLS na za-
klade d™ky trvania procesu vytvorenia bezpe£ného kanala na komunikaciu a spotreby
elektrickej energie.

Tabu®©ka 3.1: Porovnanie £asu a spotreby energie handshake procesu pod®©a jednotlivych
analyzovanych zdrojov

Preamble Sampling Beacon-Enabled IEEE 802.15.4 .
Protocols [71] 802.15.4 Neworks [71] | RSA key (2048b)[39] | 2048-Dit key[38]
DTLS
Handshake Duration <10s 18-166s 6,949 ms
DTLS
Handshake Energy <30 4-55 579 487.8
(mJ)

3.1.3 Existujlce rie2enia

Ker®e v sufastnosti neexistuju dostato£ne silné batérie na to, aby zariadenia v Internete
veci vydreali pracova” £0 najdlhzie, je potrebné optimalizova” jednotlivé protokoly. V
tejto £asti opisujeme nieko©ko existujlcich rie2eni optimalizacie protokolu DTLS.

3.1.3.1 eeDTLS ( z angl. Energy-E cient DTLS )

Rie2enie eeDTLS je jednou z optimalizacii protokolu DTLS[9]. Svoje rie2enie implemen-
tovali s pou®itim technolégie Bluetooth. V tomto £lanku autori opisuju dve rie2enia opti-

13
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Obr. 3.3: Porovnanie pévodnej a zmen2enej hlaviEky DTLS

maliz4cie, a to pomocou:

zmen2enim hlavifiek jednotlivych protokolov v pakete (tu nas zaujima iba hlaviEka
protokolu DTLS),

optimalizaciou procesu vytvorenia bezpe£ného kanala na komunikaciu (tzv. hands-
hake).

Pévodnu trinas” bajtovu hlaviEku typu Record opisand v 3.1.1 zmen?ili na ve©kos™ troch
bajtov, a to vynechanim po®©a verzie a informacie o d©°ke fragmentu a zmen2enim o0s-
tatnych £asti na bitové ve©kosti namiesto bajtov. Napriklad, na typ zabalenej spravy
postafuju iba dva bity, nako©ko su len tri mo°nosti sprav. Pre zarovnanie d°ky hlavifky

a identi kaciu zmen2enej verzie DTLS pouCili OXF na zafiatku. Takouto optimalizaciou
dokézali zmen?i” vysledny paket a® 0 91% a energetickll ndro£nos” zni®ili 0 33%.

Pri optimalizacii spominaného procesu handshake pouCili TLS-rozzirenia, kde obe komu-
nikujace zariadenie si m6°u ulo®” verejné k©ufe pre ich nasledné overenie. Tym zniCili
pofet sprav Certi cate , ale aj nutnos” overenia podpisov. Takymto spdsobom dokazali
zni®%” naro£nos” o0 47%.

3.1.3.2 Optimalizovana implementécia DTLS

Z doévodu vysokej paméa’ovej a vypo£tovej zlo®itosti bezpe£nostnych algoritmov, sa , au-
tori [13] rozhodli zni®%" energetickll naro£nos” optimalizaciou implementacie protokolu
DTLS. Wvinuli vlastna kni°nicu ECC pre implementaciu Eliptickych kriviek pouCiva-
nych v kryptogra i. Vo svojom rie2eni pouCili jazyk asembler, £im dokazali prenies” nie-
ktoré pama ové operacie do registrov. Taktie® optimalizovali naro£né aritmeticko-logické
opréacie. Pri takejto optimalizacii v £lanku uvadzaju 6,5-krat dlhziu °ivotnos” zariade-
nia.
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3.1.3.3 Lithe: Lightweight Secure CoAP for the Internet of Things

Autori [58] prind2aju cal2ie rie2enie optimalizacie DTLS protokolu. Lithe je integracia
komunikaEného protokolu CoAP a protokolu DTLS. Vo svojom rie2eni opisuju kompresiu
hlaviEiek protokolu na ve©kos™ 3 - 5 bajtov. Nezaru£uju v2ak bezpe£nostné poCiadavky
protokolu. Na zaklade 2tandardu 6LoWPAN (IPV6 over Low power Wireless Personal
Area Network) predstavili dve rie2enia:

1. 6LOWPAN-NHC-RHS (NHC - next header compresion, RHS - record and hands-
hake) - obe hlaviEky su komprimované,

2. 6LoWPAN-NHC-R (R - record) - record protokol prena2a aplikaEné data, preto je
komprimovana len jeho hlavifka

a rie2zenie pre kompresiu sprav Client/Server Hello. Vysledné rie2enie m6°me vidie” na
Obr. 3.4 a 3.5.

Obr. 3.4: a) Hlavitka rie2enia 6LOWPAN-NHC-RHS a 6LoOWPAN-NHC-R

Obr. 3.5: b) HlaviEka spravy ClientHello c) ServerHello hlavifka
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Prvé 2tyri bity ozna£uju typ spravy. Obsah ostatnych £asti hlaviEky kéduju jednym alebo
dvoma bitmi. Napriklad pri urEeni verzie protokolu: ak je bit nastaveny na 0, pou®iva sa
novzia verzia protokolu a pod.

3.2 Internet Protocol Security ( IPsec) a Internet Key Ex-
change (IKE )

Z dbévodu nepodporovania autenti kacie, £i 2ifrovania dat komunikaEnym protokolom
COAP (z angl. Constrained Application Protocol), sa taktie® v sif£astnosti v 10T pouCiva
protokol IPsec (Internet Protocol Security) [12]. Operuje nad sie’ovou vrstvou RM OSI
modelu a zabezpe£uje jednotlivé bezpe£nostné vlastnosti ako zachovanie integrity, déver-
nosti, autenti kiciu [16]. Napriek tomu, °e je najEastejiie spajany v pouCiti so sie’ami
VPN, zabezpe£uje 2ifrovanie vy2?ich vrstiev medzi dvoma koncovymi uzlami, a preto je
povalovany za vhodné rie2enie pre pouCitie v oblasti Internetu veci [36] [27].

Dohodnutie atribatov potrebnych pre vytvorenie bezpe£nej komunikacie medzi dvoma
zariadeniami ako Z2ifrovacie algoritmy, zdie©ané tajomstvo, k©Ufe sa nazyva Asociacia
zabezpefenia (z anglSA - Security Association). Jednotlivé parametre zade nované
SA mé°u by  nastavené staticky alebo dynamicky. Pri statickom nastaveni sa pouCiva
zdie©ané tajomstvo PSK, pri dynamickom su k dispozicii tri rozne rie2enia [59]:

1. Kerberized Internet Negotiation of Keys,
2. Internet Key Exchange (IKE), ktoré je najEastej?ie poulivanym rie2enim [27],

3. rie2enie zalo®ené na DNS.

3.2.1 ‘truktdra protokolu IPsec

Architektaru protokolu IPsec mé°me rozdeli” na dve £asti (vie Obr. 3.6) pozostavajuce

Z riadiacej £asti, najEastejtie zabezpe£enej protokolom IKE a datovej £asti zabezpe£enegj
protokolmi ESP a AH (z angl. Encapsulating Security Payload Header, Authentication
Header) [27]. Protokol AH zabezpe£uje integritu dat a autenti kaciu. ESP okrem vlast-
nosti poskytujucich protokolom AH zabezpe£uje aj dévernos” [34].

IPsec rozde©ujeme do dvoch re®imov (via Obr. 3.7):
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Obr. 3.6: Architektdra protokolu IPsec

tunelovy re®im (zaba©uje IP paket do nového IP paketu),

transportny re®im (IP hlavifka ostava nezazifrovana).

Obr. 3.7: 'truktara paketu v jednotlivych médoch[33]
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Obr. 3.8: Detailny poh©ad na IPv4 packet chraneny protokolom IPsec v transportnom
mobde [28]
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3.2.2 ’truktdra protokolu IKEv2

Ako bolo spomenuté v Gvode tejto £asti 3.2, protokol IKE (konkrétne IKEv2) je jednym
Zz mo°nych rie2eni pre dohodnutie SA parametrov a vytvorenie tak bezpe£ného komuni-
kaEného kandlu pre prenos dat.

IKEv2 pozostava z troch £asti. Pre pofiato£né nastavenia posta£uju prvé dve fazy pro-
tokolu, zobrazené na Obr. 3.9[5][29][24]:

1. IKE_SA_INIT Exchange - pozostavajuca z dvoch sprav:

%jados” - obsahuje polia HDR (Hlavi£ka), SAi (nesie informéciu o podporuju-
cich kryptogra ckych algoritmoch), KEi (Key Exchange, hodnota algoritmu
DH - Di e Hellman), Ni (Nonce),

odpoves - zlo°ena z HDR, SAr (vyber kryptogra ckého algoritmu), KEr (hod-
nota pre dokon£enie algoritmu DH), Nr (Nonce), [CERTREQ)] (volite©na sprava
pou®ivand pri zabezpe£eni pomocou certi katu)

Pre zabezpe£enie protokolu proti replikovaniu sprav Uto£nikom, md®e by tato
£as” doplnen& parom sprav s obsahom cookies.

2. IKE_AUTH Exchange - sli° na vytvorenie IPsec SA. V tejto £asti sU u® spravy
2ifrované. Prena2any obsah sa v2ak m6°e lizi” pod©a typu autenti kacie (zdie©any
k©UE PSK, RSA certi katy, EAP - Extensible Authentication Protocol). Vymeneny
par sprav medzi komunikujucimi uzlami vyzera rovnako: HDR, IDi (ldenti k&-
tor pre ur£enie identity), [CERT] (certi kat), [CERTREQ)] (zoznam certi kaEnych
autorit), [IDr] (pri nejasnom IDi, mo°nos” iného identi katora pre dokon£enie vy-
meny), AUTH (hodnota vypo£itana v predo2lej £asti), SA (navrh SA pre protokol
IPsec), TSi, TSr (z angl. tra ¢ selectors).

3. CREATE_CHILD_SA Exchange - tato £as” pozostava taktie® z paru sprav, urfe-
nych na dohodnutie novych 2ifrovaci parametrov.

3.2.3 Energetickd naro£nos” protokolu

Na zaklade jednotlivych ma®nosti vyjadrenia energetickej ndro£nosti protokolov opisa-
nych v £asti 3.1.2, v nasledujlcej £asti porovhavame energetickli naro£nos” protokolu
IPsec a jeho su£asti.
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Obr. 3.9: Priebeh vymeny sprav po£as prvych dvoch £asti

Tabu©ka 3.2: Energeticka naro£nos” protokolu IKEv2 vyjadrena spotrebou CPU £asu [34]

IKEV2 CPU Time consumed
IKE_SA_INIT exchange 6.91s
IKE_AUTH exchange 3.97 s
Total 10.87 s
Total V\/_lth.mesfsage 111 s
transmission time delay

V tabu©ke 3.2 su zobrazené £asy jednotlivych faz protokolu IKEv2 [34] a taktie® celkovy
£as potrebny na dokon£enie vytvorenia bezpe£ného kanalu s a bez £asu potrebného na
prenos dat s komunikujucim zariadenim.

Obr. 3.10: Porovnanie naro£nosti na zaklade pouCitého protokolu v IKEv2 [60]

20



Kapitola 3. Bezpe£nostné rie2enia v 0T

Na Obr. 3.10 je zobrazena energetickA naro£nos” z poh©adu pouitého protokolu AH
alebo ESP (pouCitého na autenti kiciu a kryptovanie) vrdmci protokolu IPsec [60]. V
poslednej tabu©ke 3.3 je porovnanie £asovej naro£nosti protokolu vymeny k©u£a Die
Hellman (DH) z h©adiska ve©kosti k©u£a, ktory mé° by” implementovany v protokole
IPsec/IKE [57].

Tabu©ka 3.3: Energetickd naro£nos” protokolu Di e Hellman [57]

Key size | Key generation Key exchange
(bits) (mJ) (mJ)
DH 1024 875.96 1046.4
DH 512 202.56 159.6

3.2.4 Existujuce rie2enia

V nasledujlcej £asti opisujeme jednotlivé rie2enia optimalizacie energetickej naro£nosti
protokolu IPsec.

3.2.4.1 LKA protokol

Jednym z existujucich rie2eni optimalizacie je aj protokol LKA (z angl. Proposed light
weight key agreement[41]. Tento protokol bol vyvynuty za Ufelom optimalizacie a ako
mo°na varianta minimalnej kon guracie protokolu IKEv2, v ktorej si podporované len
zakladné mo°nosti ako fazy IKE_SA_INIT, IKE_AUTH. Pri vytvarani bezpe£ného
komunikaEného kanalu parameter SAi (zoznam podporujucich kryptorgra ckych algorit-
mov) mé°e obsahova’ len jeden algoritmus. Taktie®, pouCitie certi katov nie je podporo-
vané.

Protokol LKA, podobne ako minimalna verzia IKE, podporuje len informaciu o jednom
kryptorgra ckom algoritme. Pre vymenu k©U£ov a podpisov sa poulivaju algoritmi za-
lo°ené na eliptickych krivkach, a to: ECDH a ECDSA (Elliptic Curve Die Hellman &
Elliptic Curve Digital Signature algorithm). S certi katmi je to rovnako ako u minimalnej
verzie IKE.

Tabu®©ka 3.4 zobrazuje priemerna hodnotu z vykonanych 2tyroch merani v ur£itych simu-
laEnych £asoch (50, 100, 150, 200 s) jednotlivych protokolov.
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Tabu®©ka 3.4: Porovnanie protokolov IKE a LKA

Computation cost End-to-end delay (ms) Energy consumption (J)
IKE 6,65 92,25 23,375
LKA 5,775 62,75 21,75

3.2.4.2 Wlep?enia pomocou hardvéru

Iné vylep2enia efektivnosti protokolu st dosiahnuté pomocou hardvéru. Existuje nieko©ko
réznych implementécii na programovate©nych hardvéroch ako Xilinx Virtex-4, Spartan-3,
Virtex-5, Virtex-2 Pro FPGA [44][54][64][72].

IPSecco: V danej praci sa zamerali na implementovanie jednotlivych sufasti proto-
kolov (AH, ESP, IKE) pouCivanych v protokole IPsec napr. kon2trukcie HMAC, ktora
sa pouCiva pre overenie integrity dat, alebo naprogramovanim jadra ECCdlliptic curve
cryptography) pou®ivaného pri vymene k©u£a (via Obr. 3.11)[19].

b) Schéma pre ECC
(a) Schéma zapojenia HMAC (®) P

Obr. 3.11: Schémy implementacie
V porovnani s predo?lymi pracami dosiahli efektivnej?ie rie2enie £0 sa tyka vyuCitia pros-

triedkov. Rie2enie implementovali na zariadeniach Xilinx Spartan-3, Spartan-6.

3.3 EAP a PANA

Jednym z mo°nych pouCivanych rie2eni pre zabezpe£enie komunikacie v oblasti Internetu
veci je aj protokol PANA (Protocol for Carrying Authentication for Network Access) v
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spojeni s protokolom EAP Extensible Authentication Protocol)[14]. EAP je pouCivany
najma v bezdrbtovych sie’ach Wi-Fi, ktory zabezpe£uje autenti kaciu zariadenia.

Architektira pozostava z troch £asti [56] (vie Obr. 3.12):
1. autenti kaEny server,
2. autenti kétor alebo taktie® brana (tzv. Gateway),
3. zariadenie 10T (IoT node).

Medzi branou a autenti kaEnym serverom sa pouCiva skupina protokolov oznafovanych
ako AAA (Authentication, authorization, accounting) zvy£ajne protokol Radius alebo
Diameter [65]. Protokol PANA je zalo®eny na UDP protokole, pouCivany aj technol6-
giou Zigbee, urfeny pre prenos sprav protokolu EAP. Konkrétne v Internete veci medzi
zariadenim IoT a branou. To md°u zabezpefova“ aj protokoly IKE a IPsec [31].

Obr. 3.12: Architektira [12]

3.3.1 ‘truktura protokolu PANA

Komunikacia protokolu PANA pozostava zo 2tyroch hlavnych faz [26].

Prvotna faza nazyvana discovery, ktorej G£elom je pri zapojeni zariadenia do siete
nadviaza” spojenie. Pozostava z nieko©kych sprav

IoT node Gateway
----- > PANA-PAA-Discover(0,0)
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<mmme- PANA -Start-Request(x,0)[Cookie]
----- > PANA -Start-Answer(y,x)[Cookie]

Autenti kacia je zabezpe£ena protokolom EAP prostrdnictvom naledovnych sprav:

IoT node Gateway

<----- PANA -Auth-Request(x+1,y)[EAP{Request}]

----- > PANA -Auth-Answer(y+1,x+1)[EAP{Response}]

<----- PANA-Auth-Request (x+2,y+1)[EAP{Request}]

----- > PANA-Auth-Answer (y+2,x+2)[EAP{Response}]

<----- PANA-Bind-Request(x+3,y+2)[EAP{Success}, Devic e-
Id, Lifetime, Protection-Cap., MAC]

----- > PANA-Bind-Answer(y+3,x+3)[Device-ld, Protectio n-
Cap., MAC]

Faza reautenti kacie

IoT node Gateway
----- > PANA-Reauth-Request(q,p)[MAC]
<----- PANA-Reauth-Answer(p+1,q)[MAC]

Faza ukon£enia spojenia
IoT node Gateway

----- > PANA-Termination-Request(q,p)[MAC]
<-mm-- PANA-Termination-Answer(p+1,q)[MAC]

Na Obr. 3.13 mé°eme vidie” 2truktlru spravy protokolu PANA.

Obr. 3.13: 'truktara spravy protokolu PANA
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3.3.2 ‘truktdra protokolu EAP

Protokol EAP, ktory prebieha vo faze autenti kacie protokolu PANA pozostava z troch
faz (vie Obr. 3.14)[2]. EAP nede nuje iba jedne spbsob autenti kacie, ale podporuje
viacero metdd ako EAP-PSK, ktory je jeden z najvhodnejich kandidatov pre pouCitie v
prostredi Internetu veci, EAP-TLS/DTLS, EAP-AKA, EAP-SIM a iné.

Obr. 3.14: Fazy protokolu EAP

‘truktira spravy protokolu EAP, ktory je prena2any protokolom PANA, je zobrazeny na
Obr. 3.15.

Obr. 3.15: 'truktura protokolu EAP

3.3.3 Energeticka naro£nos’
V tejto £asti prace uvadzame energetickl naro£nos” protokolov EAP a PANA. Jednotlivé
zdroje uvadzaju nasledovné hodnoty (via tabu©ka 3.5 a 3.6).

V tabu©ke 3.5 m6°me vidie” energetickll naro£nos” protokolu EAP/PANA uvedend pod©a
jednotlivych kritérii [15]:
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Tabu©ka 3.5: Energetickd naro£nos” [15]

EAP-PSK/PANA
1380

KomunikaEna

naro£nos” (bytes)
Naro£nos” kryptogra ckych
operéacii (milliseconds)
Pama ova

naro£nos” (bytes)
Celkova naro£nos’

(microjoules)

49,90 / 22,75 (MAC/KOUEE)

224

10905

1. komunikaEna naro£nos’ - urtuje pofet prenesenych bajtov medzi zariadeniami PaC
(z angl. PANA client) a PRE (PANA Relay Element - autenti kator),

2. naro£nos” kryptogra ckych operacii - tu uvadzame generovanie a overovanie poui-
vanych k©u£ov, £i MAC £ angl. Message Authentication Codgssamotné 2ifrovanie
a dezifrovanie je nenaro£né (0 - 0.3 ms),

3. pama’ova narof£nos’ - urfuje ve©kos” vyulitej pamate pof£as autenti katnych ope-
racii,

4. celkova energetickd naro£nos” vyjadrend v jednotkach microjoule.

V tabu©ke 3.6 su zobrazené energetické naro£nosti dvoch metdd poskytovanych protoko-
lom EAP pre autenti kdciu. Jednotlivé st'pce vyjadruju po£et odoslanych (TX) a prija-
tych (RX) packetov, £i dat vyjadrenych v bajtoch a celkovy vysledny po£fet [56].

Tabu©ka 3.6: Energeticka naro£nos” [56]

TX data RX data Total data
TX packets RX packets Total packets
P (B) P ®) P ®)
EAP-MD5 3 66 3 59 6 125
EAP-PSK 5 181 4 160 9 341

3.3.4 Existujuce rie2enia

V tejto kapitole opisujeme existujuce rie2enia optimalizacie energetickej naro£nosti pro-
tokolu EAP a PANA.
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3.3.4.1 PANATIKI

V tomto rie2eni autori [65] [35] zjednoduzili oba spominané protokoly. Pri vybere metédy
protokolu EAP zvolili metédu zdie©aného tajomstva (EAP-PSK) z dévodu ni®2ej energe-
tickej naro£nosti v porovnani s ostatnymi. Svoje rie2enie overili na realnych zariadeniach,
ako aj v simulatore Cooja.

V £lanku opisuju nieko©ko optimalizacii:

1. optimalizacia stavového automatu protokolu EAP zah —a vymazanie premennych
a stavov nepouCivanych pri loT zariadeniach, vymazanie £asoveého limitutimeout)
z dévodu podporovania ni°2ou vrstvou protokolom PANA, vymazanie funkcionality
ako noti kacie, ktoré nie je odpori£ané pouliva” s niektorymi metédami protokolu
EAP,

2. optimalizacia protokolu PANA vymazanim funkcionality suvisiacej s iniciovanim re-
autenti kacie branou (ma°nos” nelspechu pri re®imoch idle, power-down a pod.),

3. odstranenim sprav v protokole PANA, ktoré prena2aju len potvrdzujuce spravy
protokolu EAP,

4. vyulitim logiky pre oznamovanie o fungovani klienta, odstranili funkcionalitu pre
spracovanie sprav odosielanych autenti katorom,

5. vymazanim potvrdzovacich sprav pri ukon£eni spojenia (vyuCiji vypr2anie £asovata
na autenti katorovi s predpokladom, °e je pripojeny k zdroju napétia),

6. nahradenim algoritmu HMAC_SHA1 s algoritmom AES-CMAC podporovanym
hardvérom vo va£2ine 10T zariadeniach pre zachovanie integrity a odvodenie 2ifro-
vacich k©u£ov,

3.3.4.2 Lightweight EAP-PK

Lightweight EAP-PK [43] je jednou z novo vytvorenych metéd. Autori sa v2ak nezamerali
na zni°enie energetickej naro£nosti, ale sna’ili sa vytvori’ rie2enie, ktoré zabezpe£i nie-
ktoré z bezpe£nostnych vlastnosti nepodporované doteraj2imi metédami protokolu EAP,
ako jednoduchej implementéacie protokolu, rychlej autenti kacie, £i odolnos” vo£i Gtokom
DOS (Deniel of Service - VWradenie slu®by) alebo MITM ( Man in the middle - Mu® v
strede).
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Samotny protokol neposkytuje v2etky poliadavky de nované vo forme RFC. Hlavné
rozdiely s metodami pou®ivanymi s protokolom EAP spofivaju v nasledovnych bo-
doch:

1. zachovanie dbvernosti je zabezpe£ené poulivanim RSA, Pohlig-Hellman alebo inych
menej znamych algoritmov (A5/1, A5/2, A5/3),

2. protokol je zalo®eny na metéde autenti kacie vyzva-odpover ¢ angl. Challenge-
responseg spofivajlcej v opytani sa otdzky zariadenia a o£akavania spravnej odpo-
vede, ktora je implementovana v tomto protokole s optimalizovanym, £0 najmenzim
po£tom sprav,

3. protokol poskytuje ma®nosti pre odhalenie falo2nych pristupovych bodov prostred-
nictvom porovnania MAC jednotlivych sprav posielanych pri autenti kcii vyzva-
odpoven,

3.4 HIP

»alkZim z pou®ivanych protokolov v Internete veci je aj protokol HIP ( z angl. Host Iden-
tity Protocol ) [50], ktory je urEeny na vymenu k©U£ov a pre pouCitie s inymi protokolmi,
ako napriklad s protokolom ESP/IPSec ako minimalnou mo®nos’ou pre ve©kos™ paketu.
Hlavi£ky protokolu HIP sa pre zmen2enie ve©kosti odosielanych dat pou®ivaju len pri
nadvézovani spojenia a dohodnuti po®adovanych parametrov. Ako rie2enie md®e by po-
rovnany s protokolom IKE/IKEv2 [7].

3.4.1 ‘’truktdra protokolu HIP

Tento protokol pozostava z dvoch komunikujicich zariadeni:
1. Iniciator (v na2om pripade loT zariadenie)
2. Odpovedajuci / Reagujaci na odpover (server/brana)

Zakladna vymena sprav pre dohodnutie parametrov a vytvorenie komunikaEného kanéala
pozostava zo 2tyroch zakladnych sprav zobrazenych na Obr. 3.16 [7]. Po tychto spravach
nasleduje samotna vymena dat.
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Obr. 3.16: Zakladna vymena sprav protokolu HIP

Spravy protokolu st oznafované pod®©a toho, kto ich odosiela. V pripade iniciatora ako
| a v pripade odpovedajuceho ako RZ angl. responde} nasledované poradovym £islom
(priklad: 11, R2). Vyznam jednotlivych prend2anych parametrov [7][53]:

HIT (z angl. host identity tag HIT-I, HIT-R) - 128-bitovy hash verejného k©u£a,
ktory sli®i na overenie podpisov a identity zariadenia,

Puzzle(l,K) - tloha pre iniciatora pre zd ®anie odpovede 12,

Solution(l,K,J) - odpover na vyrie2enl Ulohu puzzle,

Di e Hellman (DH-I, DH-R) - verejny k©U£,

Host Id (HI-I, HI-R) - identita zariadenia (verejny kOUE),

HIP Transforms - algoritmus pouCivany pre zvy2ok vymeny protokolom HIP,
ESP Transforms - algoritmus pou®ivany protokolom IPSec,

Echo_Request - data, ktoré maju by” odoslané spa” spravou Echo_Response, bez
akejko©vek modi kacie,

Echo_Response

SPI (z angl. Security Parameter Inde} urEeny na identi kaciu in2tancie protokolu
HIP,

HMAC - kontrolna suma spravy,
SIG - podpis spravy.
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Format jednotlivych sprav a parametrov: Format odosielanych paketov pofas fazy
dohadovania jednotlivych parametrov je zobrazeny na Obr. 3.17. Okrem klasickych poli
vag2iny protokolov ako informacia o nasledujicej hlavitke protokolu, ve©kos™ hlavifky,
verzia protokolu, typ paketu, kontrolného su£tu, obsahuje dve ve©ké polia pre HIT-I a
HIT-R. Za nimi u® nasleduju jednotlivé potrebné parametre. Tie s prena2ané vo formate
TLV zobrazeného na Obr. 3.18. Ka°dy parameter teda obsahuje informéciu o type a d°ke.
Jednotlivé typy oznafené £iselne musia za sebou nasledova” vzostupne. Pri nedodrlani
takejto podmienky sa paket pova®uje za modi kovany. Pre zachovanie d™ky, sa v pripade
potreby pridava na koniec zarovnanie. Pre priklad uvddzame format parametru Puzzle
(via Obr. 3.19).

Obr. 3.17: Format paketu protokolu HIP pri dohadovani parametrov
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Obr. 3.18: TLV format

Obr. 3.19: Format parametru Puzzle
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Stavovy diagram protokolou HIP: Proces spracovania jednotlivych sprav pofas
vytvarania asociacie medzi iniciatorom a respondentom je opisany pomocou stavového
diagramu (via Obr. 3.20). Ten zobrazuje jednotlivé stavy a prechody medzi nimi na
oboch komunikujucich zariadeniach.

Jednotlivé stavy:

1. Unassociated - bez vytvoreného spojenia (dohodnutych parametrov) s komuniku-
jucou stranou,

2. l1-sent - v stave odoslania spravy 11,

3. I2-sent - v stave odoslania spravy 12,

4. R2-sent - v stave odoslania spravy R2,
5. Established - vytvorené spojenie,

6. Closing - v stave ukon£ovania spojenia,

7. Closed - v stave ukon£enia spojenia.

3.4.2 Energetickd naro£nos” protokolu HIP

V nasledujlicej tabu©ke 3.7 uvadzame energetickl naro£nos” jednotlivych modi kacii pro-
tokolu HIP z dostupnej uvedenej literatary. V2etky hodnoty st uvadzané v micro jou-
loch.

Tabu®©ka 3.7: Energeticka naro£nos” protokolu HIP (hodnoty uvedené v mJ) [62, 63]

Naro£nos’ Vypo£tova Celkova
Protokol o ; , . .
na komunikaciu naro£nos naro£nos
Standard HIP 78,67 64,231 142,901
Ben-Saied et al. 94,55 3,43 97,98
C-HIP 47,186 63,622 110,808
D-HIP 86,59 15,17 101,76
D-HIP 48,14 0,76 48,9
CD-HIP 53,16 14,93 67,09
HIP-BEX 30,71 190,73 221,44
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Obr. 3.20: Stavovy diagram protokolu HIP
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3.5 Zhodnotenie analyzovanej £asti

Jednotlivé poulivané bezpe£nostné protokoly, v oblasti Internetu veci, st za U£elom zni®o-
vania energetickej naro£nosti £asto-krat upravované a prispdésobené na konkrétne pripady
poucitia.

Existuje nieko©ko réznych spbsobov ako docieli” po®adovany vysledok. Niektoré zdroje
nahradzaju jednotlivé bezpe£nostné mechanizmy za menej naro£né, implementuju kryp-
togra cké algoritmy do hardvéru, zni°uji naro£nos” odstranenim nepotrebnych posie-
lanych sprav a parametrov, ktoré zaberaji vag2ie mno°stvo miesta v pakete, zmen2uju
hlaviEky danych protokolov alebo zni°uja naro£nos” zmenou stavového diagramu, odstra-
nenim nadbyto£nej, £i duplikovanej funkcionality.
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V tejto kapitole uvadzame zosumarizované paCiadavky na modi kovany algoritmus:

1. zni®%" energetickll naro£nos” protokolu HIP, inymi slovami zvy4” vydr® batérie a
celkovu ®ivotnos” zariadenia loT,

2. zachovanie bezpe£nostnych vlastnosti (integrity, diskrétnosti, autenti kacie, ...) pro-
tokolu HIP (D-HIP, HIP DEX) pod©a tabu©ky 2.2 opisanej v kapitole 2.4.1,

3. dosiahnutie zlep2enia oproti inym existujdcim rie2eniam, porovnanim sa s ich do-
siahnutymi vysledkami v zni®eni energetickej naro£nosti,

4. protokol musi fungova“ spravne, t.j. ma fungova” bez chybovych stavov,
5. protokol by sa mal jednoducho implementova” na IoT zariadenia,

6. v implementacii sa budu jednoducho vykonava” zmeny (pre jeho Upravu nebude
potrebné zmeni” cell implementéciu, ale len vybrant £as” koédu, implementacia
bude £itate©na, bude obsahova” vhodné komentare),

7. podpora fungovania protokolu s IPv4 alebo IPv6.
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D.

Navrh rie2enia

V tejto £asti diplomovej prace navrhneme spdsob Upravy protokolu HIP tak, aby sme
splnili v2etky stanovené po®iadavky v zadani, opisané v kapitole 4.

Mo°né navrhy:

1.

Odstranenie potvrdzovacej spravy pri ukon£ovani spojenia medzi danymi zariade-
niami za ur£itych predpokladov.

Odstranenie stavov - odstrani” stavy ako Closing, Closed (v pripade Closed po-
u” stav Unassociated), £0 by mohlo zni®%" celkovy £as priebehu protokolu, £im
by sme dokazali zni®%" £as vykonania protokolu, a tym aj jeho celkovl energeticku
naro£nos’.

. Redukcia formatu parametrov protokolu HIP - odstranenie poli typ a d™ka pri

formate parametrov zade novanim ich pevnej d°ky a poradia v jednotlivych pre-
né&2anych spravach. Touto implementaciou by sme mohli zmen?" celkovl ve©kos”
prena2anych sprav, a tym zni°" naro£nos” protokolu na komunikaciu.

Odstranenie parametru HI-R - v pripade, °e paket obsahuje rovnakid informaciu
v oboch poliach, a to DH-R (verejny k©U£) a HI-R, mohli by sme jeden z nich
vynecha’, £im by sme taktie® zni®li ve©kos” odosielanej spravy.

Nahradenie parametru SPI - prostrednictvom IP adresy alebo parametra HIT-1, £0
taktie® zredukuje ve©kos” spravy.

Odstranenie parametra HIT - odstranenie parametra prijemcu v pakete by zni°lo
celkovl ve©kos™ spravy (zavisi od pouCitia tohto parametra v predo2lych navrhoch).

. Vypo£tové ulohy protokolu - pre jednotlivé tlohy ako Puzzle(), HMAC a podobne

pou®i” hardvérovi podporu algoritmov alebo naprogramova” efektivne rie2enie s po-
ulitim programovacieho jazyka assembler. Jednotlivé optimalizacie by mohli zni°
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£as a vypo£tovl naro£nos” protokolu, a tym pred™i” ivotnos” zariadenia.

Jednotlivé spomenuté navrhované a mo°né rie2enia st podrobne rozpracované a vysvet-
lené v nasledujucich podkapitolach.

5.1 Odstranenie spravy CloseAck a priebe®ného ukonf£ova-
cieho stavu

Analyzou protokolu HIP sme zistili, °e pri ukonfovani spojenia medzi komunikujucimi
zariadeniami sa odosielaju dve spravy (vie Obr. 5.1), a to:

Close - ktor& signalizuje zariadeniu ukon£enie spojenia,

CloseAck - ktora sl pre potvrdenie o ukon£eni spojenia medzi komunikujacimi
uzlami.

Obr. 5.1: Uka°ka ukon£enia spojenia

Navrhujeme odstrani” jednu z tychto sprav, konkrétne spravu CloseAck, £im u2etrime:
1. procesorovy £as na vykonanie in2trukcii pre spracovanie prijatej spravy CloseAck,

2. fas, kedy zariadenie £aka na potvrdzujicu spravu CloseAck od odoslania spravy
Close, a to prechodom do stavu Ukon£enyQlosed), pripadne stavu Neasociovany
(Unassociated.

S bodom 2, zobrazenym na Obr. 5.2, sivisi aj navrh Odstranenia stavov spomenutych v
avode tejto kapitoly 5.

Opisané rie2enie navrhujeme pre prostredie Internetu veci, kde predpokladame komuni-
kaciu servera priamo pripojeného k zdroju a loT zariadenia napajaného batérie. Pofas
priebehu ukon£ovania spojenia m6°u nasta” ur£ité situacie:

1. loT zariadenie ukon£i spojenie odoslanim spravy Close, server ukon£i spojenie pri-
jatim tejto spravy. A naopak.
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Obr. 5.2: Zobrazenie prechodu odstranenim stavu CLOSING

Obr. 5.3: Priebeh protokolu

2. loT zariadenie ukon£i spojenie odoslanim spravy Close, av2ak server nedostane
prijatd spravu a neukon£i spojenie. Po£ka na vypr2anie £asova£a neprijatim ®iadnej

spravy od IoT zariadenia.

Tym, °e predpokladdme napdjanie servera priamo zo zdroja napajania, nam nemusi
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vadi” £akanie na ukon£enie spojenia na serveri a° do vyprzania £asovafa. Nevyhodou
vZak méPe by  opaf£nd situacia, kedy by musel £asovaf vyprza” prave na danom loT
zariadeni. Z h©adiska Internetu veci je vhodné, ak dané zariadenie sa pripoji k serveru,
odo?le dané Udaje a nasledne ukon£i spojenie. Je preto nutné uvies” oal?i predpoklad, a
to iniciovanie ukon£enia spojenia len loT zariadenim (via Obr. 5.3).

5.2 Redukcia formatu parametrov protokolu HIP

Po£as procesu vytvarania asociacie sa odosielaju 2tyri spravy: 11, R1, 12, R2.

Zaujimavej?ie su pre nas prave R1 a 12, ktoré prené?aju viacej parametrov. R1: Puzzle(),
DH-R, HI-R, HIP, Transform, ESP Transforms, Echo_Request, SIG. V2etky HIP para-
metre so sebou nesu informaciu o aktualnom type a jeho d™ke.

Priklad zobrazenia odchytenej spravy typu 12 protokolu HIP nastrojomWireshark mé°me
vidie” na Obr. 5.4, kde nas podrobnejie zaujima £as” paketu HIP Parameters.

Obr. 5.4: Zobrazenie spravy typu 12.

V rie2zeni navrhujeme odstrani” polia typ a d™°ka pri niektorych parametroch s pevhym
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zade novanim ich poradia alebo zade novanim ich d"°ky. Odosielany paket by teda mohol
vyzera' nasledovne:

Sender's HIT: 2001001e2c023cbf8e65ee2b05a42820
Receiver's HIT: 2001001c009d1d347d57bd541d10a393
HIP Parameters:

ESP_INFO
Reserved: 0x0000
Keymaterial Index: 0x0048
Old SPI: 0x00000000
New SPI: 0xf8da4d68
R1_COUNTER
Reserved: 0x00000000
R1 Counter: 0000000000001045
SOLUTION
Difficulty (K): 10
Reserved: 39
Opaque Data: 0x0000
Random number (1): 23¢c8b08466518471
Solution (J): 847123c8b0846651
DIFFIE_HELLMAN
3 (1536-bit MODP group) Public Value Length: 192 Public Valu e:
c6d90a4e31al2b297b00162e7ce87d4eac71f53e032a7088...

Podobne by sme spracovali aj ostatné typy sprav.Navrhovanym rie2enim by sme mohli
zmen?” prend2any paket pri uvedenom priklade o 32B.

Pri prototypovom rie2eni zefektivnenia protokolu sa nAm podarilo danym rie2enim zmen-
2" typ spravy 12 o 16B.

5.3 Odstranenie parametru HI-R

V navrhu rie2enia sme uviedli Odstranenie parametru HI-R - v pripade, °e paket obsahuje
rovnaku informaciu v oboch poliach, a to DH-R (verejny k©U£) a HI-R £ angl. Host
identity - Identita hosta), mohli by sme jeden z nich vynecha’, £im by sme taktie® zniCili
ve©kos” odosielanej spravy.

Tento navrh sme v2ak po detailnej?ej analyze tychto parametrov upravili, preto®e HI-R
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nesie informaciu, konkrétne parametre verejného k©uU£a, pre pouité asymetrické 2ifrova-
nia (napr. RSA, DSA, ... ). Parametre:

1. informacia o ve©osti exponenta,
2. exponent,
3. modulus.

Bezpe£nos™ algoritmu RSA spo£iva najma vo ve©kosti parametra modulus. Po£as proto-
typovania rie2enia sme v odosielanych spravach mali ve©kos” 128B (£0 je 1024 bitov). V
sU£astnosti je odporu£ana d°ka pre modulus 2048 alebo 4096 bitov. Pri pou®iti takejto
ve©kosti by sme vynalo®ili ve©ké mnao°stvo energie na odosielanie spravy obsahujucej tento
parameter.

5.3.1 Navrhované rie2enia

Manualne - Manualne rie2enie pozostava z vygenerovania a nahratia uvedenych pa-
rametrov do pamate zariadenia, £im by sme pri prototypovom zefektiv—ovani protokolu
u2etrili 128B z celkovej ve©kosti spravy 638B.

Mo°né vyhody/nevyhody rie2enia:

Potreba znovu-nahratia verejnych parametrov servera na zariadenia, £0 md®°e by’
naro£né pri ve©kom po£te 10T zariadeni umiestnenych na réznych miestach.

Vyhodné v pripade, ak by sa parametre znovu vygenerovali a nahrali do zariadenia
po£as jeho nabijania alebo vymeny batérie.

Nutnos” generovania parametrov sufasne (v rovnhakom £ase) na v2etky zariadenia
komunikujuce s danym serverom - nevyhodné.

Vyplyvajuce nutné predpoklady:

poucivate©/administrator ma jednoduchy pristup ku v2etkych loT zariadeniam
(priklad: v rdmci jednej budovy),

nie je potrebna nepretrlitd £innos” 10T zariadeni (t.z. mo®nos” zastavi” |0T zaria-
denia na urfity £as).
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Automatické - Pri tomto rie2eni nie je potrebné uva®ova’ zasah £loveka. Rie2enie
spofiva v pregenerovani danych parametrov po urfitom £ase.

Princip fungovania:
1. Odoslanie a nahratie parametrov do paméate zariadenia pri prvej komunikacii.

2. PouCivanie rovnakych parametrov verejného k©uU£a po urfiti dobu zade novanim
jeho platnosti ulo®enim datumu ich nahratia do pamate. (Pozn.: Platnos” paramet-
rov ostava aj pri re2tartovani a znovu inicializovani celého protokolu.)

3. Po vyprzani platnosti pregenerovanie, preposlanie a ulo®enie novych parametrov.

Pod©a organizacie NIST sa neodpori£a pouCitie 1024-bitového k©u£a [10], preto navrhu-
jeme pri manualnom rie2eni pou®” minimalne k©U£ o ve©kosti 2048b. V sUf£astnosti v2ak
nie je zname prelomenie 1024b. RSA k©U£ o ve©kosti 768b bol faktorizovany v roku 2009,
£0 v2ak trvalo viac ako 2 roky [37]. Preto ur£enie doby platnosti mé°e by” naro£né. Za da-
nych skuto£nosti je potrebné zva®i” pouCitie automatického rie2enia spolu so °ivotnos”ou
pou‘itej batérie pre dané loT zariadenie.

Pri oboch navrhovanych rie2eniach je potrebné predpoklada” zabezpe£enie neautorizo-
vaného pristupu k IoT zariadeniu, kea®e ukladame verejny k©U£ do pamate zariadenia.
Rie2enim by mohlo by” jeho uchovavanie v 2ifrovanej podobe £im by sme jednak zvyzaili
energetickld naro£nos’, £0 nie je nazim cie©om. Druhou nevyhodou rie2enia je u©ah£enie
Uto£nikovi pozna” typ 2frovania, preto®e pre navrh a implementaciu uvedenych v tejto
praci sme pouCili vo©ne dostupnl implementaciu protokolu (t.j. Gprava existujuceho rie-
2enia).

Ka°dé navrhované rie2enie je vhodné pou®’” pre iné pripady pouCitia.
Priklad aplikacie pre:
manualne rie2enie - Monitorovanie stavu pacientov v nemocnici po£as d-a,

automatické - Monitorovanie naplnenosti kontajnerov v ramci jedného mesta.

5.4 Odstranenie parametra HIT

Teoretickd £as” bola vypracovana na zdklade RFC dokumentov [51, 50, 49].
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Parameter HIT (z angl. Host Identity Tag) reprezentuje skratenu identitu zariadenia,
ktord je ha2om verejného k©u£a, pomocou ktorého doka®eme identi kova™ konkrétne ko-
munikujlce zariadenie. Jeho 128-bitova ve©kos” umo°-uje vytvorenie jedine£nej adresy
pre zariadenie, rovnako ako adresovanie IPv6.

Navrhom bolo odstrani” tento parameter z hlaviEky protokolu HIP v kontrolnych pake-
toch a namiesto neho pou®i” iny identi kator zariadenia z ni®2ich vrstiev IP/OSI modelu,
napriklad IPv6 adresu. V2etky 2tyri inicializaEné spravy protokolu HIP obsahuju dve
polia s parametrom HIT (HIT odosielate©a, HIT prijemcu). Jeho odstranenim by sme
zmen?ili prend2any paket o 2x16B. Uvedenie pre jednotlivé typy sprav pri prototypovom
riezeni:

1. 11: 32B z 86B (37%),

2. R1: 32B z 638B (5%),

3. 12: 32B z 702B (4.5%),
4. R2: 32B 7 262B (12.2%).

Ker%e dany parameter zabezpe£uje rézne bezpe£nostné funkcionality (napr. vytvorenie-
/overenie podpisu spravy), jeho odstranenie v implementacii by bolo naro£né. Podobné
rie2enie je v2ak priamo podporované pre datové pakety protokolu HIP, kde identi kacia
paketu ku konkrétnej in2tancii protokolu HIP bola nahradena parametrom SPI (z angl.
Security Parameter Index).

5.5 Nahradenie parametru SPI

Samotné rie2enie protokolu HIP pozostava z nieko©kych inych bezpe£nostnych proto-
kolov. Jednym z nich je aj protokol IPSec. Minimalnou poCiadavkou pre prenos dat v
implementécii protokolu je pouCitie ESP transportného re®imu. Ten pou®ivame aj v pro-
totype rie2enia. Transportny re®im ESP obsahuje SPI pre mapovanie in2tancie protokolu

a zodpovedajucej SA ¢ angl. Security Associationd k danému prisluchajucému zariade-
niu identi kovaného parametrom HIT [51, 50, 49].

Nami navrhované rie2enie je odstrani” parametre ESP INFO v riadiacich paketoch pro-
tokolu HIP, £im by sme u2etrili spolu 24B v spravach 12 a R2.

Nevyhody navrhu:
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1. Parameter SPI je pou®ivany na mapovanie in2tancie protokolu a zariadenia, £0 sme
spomenuli v predchadzajucej kapitole.

2. Pod®a dokumentacie protokolu je zakdzané mapova“ in?tanciu na IP adresu, £0 by
mohlo nasta” v pripade, ak by sme implementovali si£asnhe tento aj predo2ly navrh
odstranenie parametru HIP.

3. Obmedzenie mo°ného rozzirenia protokolu vytvorenim viacerych SA identi kova-
nych r6znymi SPI k danému zariadeniu.

5.6 Optimalizacia vypo£tovych uloh protokolu

Jednym z mo°nych navrhov optimalizacie protokolu, ktorému sa venujeme, je optimali-
zacia vypo£tovych uloh (napr.: vypofet Puzzle, vypofet SHA, ..).

Optimalizacia asemblerom - uvaovali sme nad implementéciou niektorych algorit-
mov v programovacom jazyku asembler, £im by sme mohli zni®%” energetickdl naro£nos’
zni°enim vyuCitia procesora, £i lep2im vyuCivanim jeho prostriedkov. Pri tomto navrhu
je vaak potrebné zva®i" jeho implementaciu, kea®e v sifasnosti existuju kvalitné kompi-
latory s optimalizaciou strojového kodu.

Optimalizacia pomocou hardvéru - v tomto rie2eni navrhujeme implementacie pro-
tokolu na zariadeniach, ktoré obsahuju hardvérovu podporu pre vypo£et naro£nych kryp-
togra ckych, ha2ovacich a inych uloh. Ich pouCitim by sme taktie® zni®li £as vyuCitia
procesora, a tym aj jeho energetickll naro£nos’.

V pripade tohto navrhovaného rie2enia, odpori£ame optimalizaciu pomocou hardvéru.
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6. Implementacia

Jednou z £asti tejto prace je realizacia navrhovaného rie2enia opisaného v kapitole 5.
V jednotlivych podkapitolach je opisana realizacia prototypu, nasadenie na loT zaria-
denia s pouCitim jednej z bezdrétovych technol6gie - Bluetooth a opis implementacie
jednotlivych navrhnutych £asti optimalizacie protokolu. Rozhodli sme sa pre implemen-
taciu nazho rie2enia do u® existujucej, vo©ne dostupnej (licenciaMIT ) implementacie
protokolu HIP (nazov: openHIP) [1, 55]. Nami navrhnuté rie2enie a implementaciu sme
nazvali E-HIP .

6.1 Prototypové rie2enie E-HIP

Pofas navrhu jednotlivych £iasto£nych optimalizacii bolo potrebné overi” ich spravnos’
a funk£nos’.

V prototype boli implementované nasledujice £asti:
odstranenie spravy CloseAck a priebe®ného ukonfovacieho stavu,
redukcia formatu parametrov protokolu HIP,
odstranenie parametru HI-R (Manuélne rie2enie).

Toto rie2enie prototypu bolo postavené na topoldgii zobrazenej na Obr. 6.1, ktora po-
zostava z dvoch uzlov siete, konkrétne malého pofitaffiaspberry Pi (opera£ny systém:
Raspbian) a prenosného pofitafa (operafny systém: Ubuntu 18.04 LTS), prepojenymi
sie”ovym ethernetovym kablom.
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Obr. 6.1: Topologia zapojenia

6.2 Realizacia rie2enia E-HIP

Pre otestovanie funkEnosti navrhnutého rie2enia v £asti 5 v prostredi Internetu veci, sme
sa rozhodli pre nasledujicu architektdru zobrazend na Obr. 6.2, kde cloud so serverom
a Bluetooth branou je repreyentovany po£itaEom.

Obr. 6.2: Testovacia architektura

Wtvorené testovacie prostredie 10T pozostava z nasledovnych su£asti:
0T zariadenie s Unix OS,
modul Bluetooth 4.1,
server s Unix OS.

Protokol OpenHip funguje nad IP sie’ou, a preto je potrebné zabezpe£i” IP konektivitu
medzi dvoma komunikujucimi uzlami. Pre jej zabezpe£enie sme sa rozhodli vytvori” PAN
sie” (z angl. Personal Area NetworR s pou®itim protokolu BNEP ( z angl. Bluetooth Ne-

twork Encapsulation Protocol), ktory dok&®e enkapsulova”™ ethernetové ramce pre prenos
cez Bluetooth sie”. PouCitie protokolov na jednotlivych vrstvach zasobnika je zobrazené
na Obr. 6.3b. Na Obr. 6.3a je zobrazeny zasobnik pre technol6giu Bluetooth.
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(b) fas” zasobnika Bluetooth a

(a) Protokolovy zasobnik technolégie Bluetooth[30] TCP/IP[21]

Obr. 6.3: Bluetooth zasobnik

V rie2eni poulivame priamo verziu technolégie Bluetooth 4.1 z dévodu priamej dostup-
nosti na zariadeniach Raspberry Pi. V budicnosti by v2ak bolo vhodnej2ie pou®” najnov-
2ju verziu Bluetooth 5.0 [4], ktora je optimalizovana a urEena aj pre pouCitie v 10T sie”ach.
Pre jeho vhodnos” uvadzame aj porovnanie Bluetooth 5.0 a 4.1 v tabu©ke 6.1[73].

Tabu©ka 6.1: Porovnanie verzie Bluetooth 5.0 a 4.1

Vlastnos’ Bluetooth 5.0 Bluetooth 4.1
Rychlos’ 2 Mbps 1 Mbps
Dosah 40 m vo vnutri budov 10 m vo vnutri budov
Vykonové poCiadavky Nizke Vysoké
Ve©kos™ sprav 255 B 31B
Odolnos” fungova’ ’ Wazia NiZig
v husto pokrytom prostredi
Sivotnos” batérie DlhZia Krat?ia
Bezpe£nos’ Va£da Men?Zia
Teoreticka datova 2 Mbps (realne 1.6 Mbps

. Lo : 1 Mbps
priepustnos’ s refijnymi nakladmi)
Spo®©ahlivos” Vysoka Nizka
Digitalna °ivotnos’ Lep2ia Horzia oproti BT 5.0
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6.3 Implementacia navrhu

V tejto £asti kapitoly 6 uvadzame konkrétnu implementaciu navrhnutych optimalizacii
z £asti 5.

6.3.1 Odstranenie spravy CloseAck a priebe®ného ukon£ovacieho stavu

Hlavnou napl-ou tejto optimalizacie je odstrani” spravuCloseAck ktora potvrdzuje ukon-
£enie komunikacie medzi dvoma uzlami a stavu, kde zariadenie £aka na prijatie potvr-
dzujucej spravy. Celd implementacia spofiva v upraveni funkcibip_handle_close(...),
ktora spracovava spravuClose v subore src/protocol/hip_input.c . Je potrebné:

1. odstrani” £as” funkcionality, kde sa odosiela a kontroluje sprav&loseAck
2. odstrani” £as’, kde sa nastavuje stav protokollkon£Eny/Zatvoreny (CLOSED),

3. presund” volanie funkciedelete_associationsza volanie nastavenia stavuNeasoci-
ovany (UNASSOCIATED).

6.3.2 Redukcia formatu parametrov protokolu HIP

Tato £as” pozostava z nasledovnych Uprav:

1. Uprava 2truktar poucitych pre vyskladanie jednotlivych sprav a odstranenim nepot-
rebnych poli. Tieto 2truktary sa nachadzaju v subore src/include/hip/hip_types.h
ozna£ené priponou k ndzvu _s. Priklad:

typedef struct _tlv_rl counter_s

{

__u32 reserved;
__u64 rl_gen_counter;
} tlv_rl counter_s;

2. Uprava vyskladania a odoslania samotnej spravy. Odosielané spravy sa nachadzaju
v subore src/protocol/hip_output.c . Konrétne sme upravili kontrolnd spravu 12 vo
funkcii int hip_send_I2(...) kde bolo potrebné vykona” nésledné Gpravy:

Nahradi” pévodné 2truktlry za upravené aj vo volanych funkciach.
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Odstrani” £asti kddu, kde sa pou®ivaju odstranené su£asti pévodnych 2truktdr.
Upravi” pozicie jednotlivych 2truktdr vo vyslednej vyskladanej sprave.

3. Uprava prijatia spravy 12, funkcieint hip_parse_12 v stboresrc/protocol/hip_input.c .
Predo?lé spracovanie bolo implementované v cykle, kde sa postupne vyberali jed-
notlivé polo®ky spravy a nasledne na zaklade typu spracovali. Pre hami navrhované
rie2enie bolo potrebné implementova” pevné poradie spracovania jednotlivych pa-
rametrov spravy a upravi- posUvanie na zafiatok ka°ého parametra.

6.3.3 Odstranenie parametru HI-R (Manualne rie2enie)

Implementacia odstranenia tohto parametru spofiva v odstraneni volania funkcidu-
ild_tlv_hostid , ktora ho pridava do vysledného paketu. Nasledne je potrebné upravi” pri-
jem tejto spravy v suboresrc/protocol/hip_input.c , konkrétne funkcii int hip_parse_R1() .
Tu sme nahradili na£itanie parametraHostID z prijatej spavy, na£itanim zo subora ozna-
£eného akoknown_hi_ lename , ktory obsahuje informéacie (verejny kOUE pre RSA, ...)
0 serveri.

Pre jednoduch?i prenos verejného k©U£a zo servera na zariadenie sme upravili aj su-
bor src/util/hitgen.c , ktory generuje verejny a sukromny K©U£ pre zariadenie a prisluzné
subory. Doplnili sme uloenie verejného k©ufa (Eisla N a E) do suboru pre nasledné
zdie©anie.
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7. Testovanie a overenie rie2enia

V tejto kapitole uvadzame vysledky testovania a overenia funkEnosti implementovaného
rie2enia optimalizacie bezpe£nostného protokolu OpenHip:

1. Overenie funkEnosti

2. Overenie zefektivnenia vzh©adom na po£et prenesenych bajtov
3. Overenie zefektivnenia pri pouCiti va£2ieho k©ufa

4. Overenie zefektivnenia vzh©adom na odstraneny stav

5. Overenie z h©adiska spotreby energie

6. Overenie bezpe£nostnych viastnosti

7. Porovnanie s existujucimi rie2eniami

8. Zaver testovania

7.1 Overenie funkEnosti

V prvej faze testovania sme overili celkova funkEnos” nami optimalizovaného protokolu
OpenHIP, a to nadviazanim spojenia, odoslanim nieko©kych dat a naslednym ukon£enim
spojenia. Na Obr. 7.1 je zobrazen& odchytend komunikacia pomocou nastroydireshark.
Popis jednotlivych zobrazenych paketov:

174 - odoslanie dat nad protokolom HIP,
175 - 178 - inicializacia a nadviazanie spojenia,
179 - odoslanie 2ifrovanych dat cez Bluetooth,
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Obr. 7.1: Odchytena komunikacia

193 - opakované odoslanie dat nad protokolom HIP,
194 - opakované odoslanie 2ifrovanych dat cez Bluetooth,
234 - ukon£enie spojenia.

Z odchytenej komunikéacie vyplyva, °e optimalizovany protokol funguje spravne, t.j. do-
k&°e nadviaza” spojenie medzi dvoma komunikujlcimi uzlami, odosla” datové spravy a
nasledne ukon£i” spojenie.

7.2 Overenie zefektivnenia vzh©adom na po£et prenesenych
bajtov

V tejto £asti testovania sme sa zamerali na porovnanie pévodného protokolu s upravenou
verziou pri pou®iti 1024-bitového k©U£a. Zamerali sme sa najma na pofet odoslanych
(TX) a prijatych (RX) sprav/paketov a bajtov, podobne ako aj v inych £lankoch [15,
56], na nasledovnom scenari:

1. nadviazanie spojenia, ktoré pozostava zo 4 sprav (I11, R1, 12, R2),
2. ukon£enie spojenia, pozostavajlice zo sprav Ukon£enia / Podvrdenie Ukon£enia.

Overenie sme realizovali pomocou nastrojdVireshark. Jednotlivé namerané vysledky
sme zobrazili v nasledujucich grafoch (Obr. 7.2 a 7.3) a tabu©kach (tabu©ky 7.1 a 7.2).
Pre dany scenar sme vykonali dve merania. Kvantitativne merania by neukazali rdzne
vysledky, pretoe sa odosiela vedy rovnaky pofet paketov a bajtov.

V zavislosti od vykonaného testovania a dosiahnutych vysledkov mé°me usudi’, °e celkova
energia potrebna na prenos urfitétho mnoCstva bajtov (t.. komunikaEna naro£nos’) je
menzia pri porovnani pévodného a nami upraveného protokolu.
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Tabu®©ka 7.1: Porovnanie po£tu paketov

RX pakety | TX pakety Celkovo

OpenHip 3 3 6
E-Hip 2 3 5

Zefektivnenie (%) 33 0 16,6

Tabu©ka 7.2: Porovnanie po£tu bajtov

RX bajty TX bajty Celkovo
OpenHip 1184 1048 2232
E-Hip 760 1032 1792
Zefektivnenie (%) 35,81 1,53 19,71

Obr. 7.2: Porovnanie po£tu prenesenych bajtov
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7.3 Overenie zefektivnenia pri pouCiti va£2ieho k©u£a

Na zaklade navrhnutého rie2enia v £asti 5.3.1, sme sa rozhodli otestova” jeho funkEnos” s
poucitim réznych ve©kosti RSA verejnych k©U£ov. Scenar testovania pozostaval z nadvia-
zania spojenia medzi zariadeniami. V tabu©ke 7.3 uvadzame jednotlivé ve©kosti spravy
R1 v bajtoch pre 1024 a 2048 bitovy kOUE.

Tabu®©ka 7.3: Porovnanie ve©kosti spravy R1 pre 1024 a 2048-bit KOUE

1024-bit | 2048-bit
OpenHip (B) 664 920
E-Hip (B) 496 624
Rozdiel (B) 168 296
Zefektivnenie (%) 25,30 32,17

Predpokladané zefektivnenie pre 4096 bitovy kOUE je 38%. V tabu©ke 7.4 sme sa zamerali
na celkovd komunikaEnla naro£nos’, vzh©adom na po£et prenesenych bajtov v jednotli-
vych spréavach protokolu OpenHip.

Tabu©ka 7.4: Porovnanie po£tu bajtov pre jednotlivé spravy (1024 a 2048-bit kOUE)

11 | R1 |12 R2 | Close | CloseAck | Celkovo
OpenHip (1024-bit) 88| 664 | 704 | 264 | 256 | 256 2232
E-Hip (2048-bit) 88 | 624 | 944 | 392 | 384 0 2432
OpenHip (2048-bit) 88| 920 | 960 | 392 | 384 384 3128

PouCitim 2048-bitového k©U£fa pre RSA, zvy2ime celkovl bezpe£nos™ protokolu, £im sa
samozrejme zvy2 aj jeho energetickd naro£nos’. Ak sa v2ak zameriame na komunika£nu
naro£nos’, t4 sa pri pou®iti 2048-bitoveho k©uU£a s pdvodnym protokolom zvy2i pribli°ne
0 40%, zatia© £0 pri jeho modi kacii o necelych 9%.

7.4 Overenie zefektivnenia vzh©adom na odstraneny stav

V £asti prace 5.1 uvadzame navrh optimalizacie odstrdnenim ukon£ovacej spravy a spolu
S -0u aj odstranenie priebe®ného ukonf£ovacieho stavu. V tomto stave protokol £aka na
potvrdzovaciu spravu CloseAck pre Uplné ukon£enie spojenia ha oboch komunikujucich

zariadeniach. Pri nami navrhovanom rie2eni zariadenie ukon£i spojenie hnea po odoslani
ukon£ovacej spravy, zatia© £o pri pévodnej implementacii protokolu zariadenie ukon£i
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spojenie a° po prijati potvrdzujlcej spravy. Pri testovani sme sa rozhodli odmera” £as
medzi odoslanymi spravami, konkrétne £as medzi odoslanim ukon£ovacej spravy a prija-
tim spravy potvrdenia o ukon£eni.

Meranie sme opakovali 10-krat a priemerny £as od odoslania po prijatie danej spravy je
pribli°ne 84,35 milisekind. Toto teda predstavuje pribli®ne £as, ktory je touto optima-
lizaciou u2etreny, a teda sa zariadenie m6°e o takyto £as skér prepni” do Usporného/s-
pankového re®imu. Z nameraného vysledku si mé°me myslie”, %e takyto £as nema ve©ky
zmysel. Testovanie v2ak prebiehalo na zariadeniach vzdialenych pribli°ne 1 meter. Av2ak
pri umiestneni servera do cloudu mée tento £as vyrazne naras’, vzh©adom na oneskore-
nia v IP sie’ach alebo nastane situacia, kedy sa potvrdzovacia spava strati (nedoru£i) a
dané IoT zariadenie bude musie” £aka” na vypr2anie predvoleného £asovata.

7.5 Overenie z h©adiska spotreby energie

Pre overenie energetickej naro£nosti protokolu sme navrhli overenie z h©adiska spotreby
energie. Jednym z mao°nych spbsobov je pripojenie ampérmetra a voltmetra medzi zdroj
napajania a zariadenie. Testovanie sme opakovali 20-krat na jednoduchom scenari nad-
viazania spojenia protokolu HIP a jeho ukon£enie, kde sme pozorovali zmenu napétia a
pradu. Priemerné dosiahnuté vysledky uvadzame v nasledujlicej tabu©ke 7.5.

Tabu®©ka 7.5: Energeticka naro£nos’

Bez 74 ad% Ope_nHip - E-I_—|ip - OpenHip_- E-Hip g

nadviazanie nadviazanie ukon£enie ukon£enie
Napatie (V) 5,20 5,20 5,20 5,20 5,20
Prud (A) 0,31 0,335 0,33 0,32 0,31
Vykon (W) 1,612 1,742 1,716 1,664 1,612

Z priemernych nameranych hodnét napatia a prddu sme vypo<£itali vykon:

kde:

P je vykon (Watt),

P(W)= U(V)
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U je napétie (Volt),
| je prad (Ampér).

Taktie® sme vypo£itali vykon pri nulovej (statickej) z& a® zariadenia, £0 predstavuje
1,612 W. Ten sme nasledne od£itali od vykonov nameranych so spustenym protokolom
OpenHip a porovnali za a%energeticki naro£nos” protokolu pri nadvazovani spojenia
(vio tabu©ka 7.6). Priemerny potrebny vykon pre scenar ukon£enia spojenia bol rovnaky
ako vykon namerany bez za'a% (spbsobené presnos’ou multimetra).

Tabu®©ka 7.6: Whodnotenie za"a®e pri od£itani statickej za"a®e zariadenia

Nadviazanie spojenia
(bez z& a%e OS)
Vykon OpenHip (mW) 130
Vykon E-Hip (mW) 104
Zefektivnenie (mW) 26
Zefektivnenie (%) 20

7.6 Overenie bezpe£nostnych vlastnosti

Jednou zo 2peci kacii zadania tejto prace je zachovanie bezpe£nostnych vlastnosti (in-
tegrita, dévernos’, autenti kacia) protokolu HIP (tabu©ka 2.2). Na ich zabezpe£enie,
protokol HIP Base Exchange (BEX) podporuje rdzne bezpe£nostné mechanizmy ako vy-
po£et puzzle (ochrana pred DoS), Di e-Hellman vymenu k©u£ov, digitalny podpis sprav
(integrita, autenti kacia) [63].

Overenie sme realizovali pre kontrolné spravy pofas nadviazania spojenia, a to porov-
nanim vypisov pre jednotlivé operacie modi kovaného protokolu HIP s jeho pbvodnou
verziou.

Déleité vypisy pri jednotlivych spravach na zariadeniach:
R1: porovnanie vypo£itanej hodnoty SHAL,
R1: RSA HIP signature is good,
I12: porovnanie vysledku puzzle -solution: Ox...,

12: HMAC veri ed OK. ,
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I12: RSA HIP signature is good,
R2: HMAC_2 veried OK. ,

R2: RSA HIP signature is good,
HIP exchange complete.

porovnanie vytvornych SPI.

Kontrolou tychto vypisov pof£as testovania protokolu mame za to, °e jeho optimaliza-

ciou nedoZo k modi kacii bezpe£nostnych funkcionalit, t.j. bezpe£nostné vlastnosti s
zachované.

7.7 Porovnanie s existujucimi rie2eniami

Existuje nieko©ko optimalizacii protokolu HIP pre zefektivnenie komunika£nej alebo vy-
po£tovej zlolitosti, za UEelom zni®enia celkovej energetickej naro£nosti. HIP-BEX, spolu
so Standard HIP, ktory je obohateny o autenti kaciu sprav, predstavuju zakladna imple-
mentaciu protokolu HIP. Protokoly s nAzvom Ben-Saied et al. a D-HIP su reprezentantmi
optimalizacie, kde rie2enie spo£iva v rozlo®eni vypo£tovej narof£nosti. C-HIP je zamerany
na kompresiu hlavi£ky protokolu HIP. CD-HIP kombinuje D-HIP a C-HIP rie2enia.

V tabu©ke 7.7, ktord sme uviedli aj v analyze tejto prace (kapitola 3.4.2), uvadzame ener-
geticka naro£nos” jednotlivych modi kacii protokolu HIP z dostupnej uvedenej literatury.
V2etky hodnoty sU uvadzané v micro jouloch.

Tabu©ka 7.7: Energetick&d naro£nos” protokolu HIP (hodnoty uvedené v mJ) [62, 63]

Naro£nos’ Vypo£tova Celkova
Protokol oL , , . .
na komunikaciu naro£nos naro£nos
Standard HIP 78,67 64,231 142,901
HIP-BEX 30,71 190,73 221,44
Ben-Saied et al. 94,55 3,43 97,98
C-HIP 47,186 63,622 110,808
D-HIP 86,59 15,17 101,76
D-HIP (2) 48,14 0,76 48,9
CD-HIP 53,16 14,93 67,09
OpenHIP n/a n/a 130
E-HIP n/a n/a 104
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V tabu©ke taktie® uvadzame nami namerand hodnotu pre pévodny protokol OpenHIP
a nami optimalizovanu jeho verziu E-HIP. Pre lep?iu vidite©nos™ a porovnanie sme sa
rozhodli zobrazi” vysledky na grafe (Obr. 7.4).

Obr. 7.4: Porovnanie energetickej naro£nosti jednotlivych rie2eni

Z grafu je mo®né vidie”, °e po implementovani navrhnutych zmien do protokolu OpenHIP,
sme dosiahli pribli°ne rovnaku energetickil naro£nos” protokolu E-HIP ako iné optimali-
zovane rie2enia.

7.8 ZAaver testovania

Jednotlivymi testovaniami v tejto kapitole sme ukézali funkEnos” nami navrhnutého pro-
tokolu E-HIP a splnenie jednotlivych pofiadaviek uvedenych v kapitole 4. Protokol fun-
guje spravne, bez chybovych stavov a bol otestovany s protokolom IPv4. Taktie® pod-
poruje fungovanie s réznymi ve©kos ami RSA k©u£ov. Pri pouCiti 2048-bitového k©u£fa s
E-HIP, sa pofet prenesenych bajtov (komunikaEnd naro£nos”) zvy2i 0 9%, v porovnani s
poucitim 1024-bitového k©U£a v protokole OpenHIP. Jeho bezpe£nos™ sa v2ak zvyzi. Ak
porovname zefektivnenie pdvodného a upraveného protokolu vyhodnotené na zéklade po-
£tu prenesenych bajtov (19,7%) a energetickej naro£nosti odmeranej multimetrom (20%),
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dosahujeme pribli°ne rovnaké percento zefektivnenia. Energeticka naro£nos” navrhnutého
rie2enia je porovnate©na s inymi existujucimi rie2eniami, prifom boli pouCité unikatne
optimalizaEné rie2enia. Tieto by sa oalej dali skombinova” s niektorymi existujicimi
(napr. C-HIP, D-HIP) a dosiahnu” e2te vy2iu energeticku efektivnos’.
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8. Zaver

S postupnou automatizaciou ka°dodennych procesov (Priemyselna revollcia 4.0) a pri-
pajanim £oraz viac zariadeni k Internetu vznika tzv. Internet veci, s £im suvisi aj narast
prena2anych dat v sieti. Tieto zariadenia st £astokrat napajané pomocou batérie, a preto
je potrebné optimalizova” procesy, vzh©adom na ich energetick(i naro£nos’.

Jednou z oblasti su aj bezpeEnostné protokoly poufivané v doméne loT. V tejto diplo-
movej praci sme analyzovali nieko©ko existujucich protokolov a ich optimalizacii (LKA,
DTLS, a pod.). Na zaklade nej sme sa rozhodli pre zefektivnenie protokolu OpenHip, s
cie©om zni%” jeho energetickl ndro£nos” pri zachovani bezpe£nostnych vlastnosti alebo
prave naopak, zvy3" bezpe£nos” pri rovnakej naro£nosti.

V praci sme navrhli a opisali nieko©ko £iastkovych rie2eni, z ktorych sme tri (Odstranenie
spravy CloseAck a priebe®ného ukonf£ovacieho stavu, Redukcia formatu parametrov pro-
tokolu OpenHIP, Odstranenie parametru HI-R - Manuélne rie2enie) implementovali do
existujucej, vo©ne dostupnej kni°nice protokolu OpenHip. Implementaciu celkoveho rie2e-
nia sme realizovali na zariadeniach podporujlcich opera£ny systém Unix, a to Raspberry
Pi ako reprezentant 10T zariadeni a prenosny po£itaf reprezentujuci server. Tie spolu
komunikovali pomocou technoldgie Bluetooth. V takto vytvorenom testovacom prostredi
sme navrhli nieko©ko scenarov pre overenie zefektivnenia nami navrhnutého a implemen-
tovaného rie2enia s dérazom na splnenie 2peci kacie poCiadaviek.

Ukazali sme, °e nami vytvoreny protokol E-HIP dosahuje podobné vysledky ako existu-
juce iné rie2enia optimalizacie tohto protokolu. Pri porovnani pévodného a optimalizo-
vaného rie2enia sme dosiahli 20 percentné zefektivnenie vzh©adom na po£et prenesenych
bajtov v kontrolnych spravach protokolu, £0 sa potvrdilo aj pri odmerani energetickej na-
ro£nosti. Pri zvy2eni bezpe£nosti pou®itim va£2ieho RSA k©U£a sme ukazali, °e naro£nos’
protokolu OpenHip by vzrastla o 40% narozdiel od 9% pri pou®iti nami navrhovaného
E-HIP. Taktie® sme otestovali splnenie bezpe£nostnych vlastnosti protokolu.

Vysledkom na2ej prace je modi kacia 2tandardného protokolu HIP pre potreby nizko-
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energetickych zariadeni Internetu veci. Zni®enie energetickej naro£nosti zvy?i ivotnos’
tychto zariadeni napajanych pomocou batérii. Vag2i verejny k©U£ zvy?i jeho bezpe£nos’
a zni®enie poftu prenesenych bajtov v spravach zase uvo®©ni 2irku pasma pre ini komu-
nikaciu, £0 minimalizuje ru2enie, £akanie na prenos, pripadne vyskyt kolizii. To v2etko
taktie® ovplyv-uje energetickdl naro£nos’. Nevyhodou navrhnutého rie2enia je, °e modi-
kaciou sme naruzili kompatibilitu so 2tandardnym protokolom, £0 nie je ve©ky problém,
preto®e ako z analyzy vyplynulo, aplikaEne 2peci cka komunikacia si vy®aduje aplikaEne
2peci cké komunika£né protokoly pre zvy2enie efektivnosti.

V buddcnosti je mo®né rozziri” tato pracu, a to prepojenim s existujucimi optimaliza-
ciami protokolu HIP, implementaciou na IoT zariadenia bez potreby operagného sys-
tému a pouitim komunika£nej technolégie Bluetooth 5 alebo prichadzajlicou mobilnou
sie’ou 5G.
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A. Technicka dokumentacia

A.1 Implementacia

Tato £as” technickej dokumentacie obsahuje jednotlivé vykonané zmeny potrebné pre
implementaciu navrhnutého rie2enia.

A.1.1 Odstranenie CloseAck a priebe®ného ukonf£ovacieho stavu

V nasledujucej ukd®ke kdédu je upravena funkcia pre spracovanie prijatej ukonfovacej
spravy.

Uka®ka kédu A.1: src/protocol/hip_input.c
int hip_handle_close(_u8 buff, hip_assoc hip_a){

/IComment if to next else if; Comment !is_ack
if (is_ack & (hip_a >state != CLOSING) &&
(hip_a >state != CLOSED))

/I else

if (/ lis_ack & [/ (hip_a >state != ESTABLISHED) &&
(hip_a >state != CLOSING) && (hip_a >state != CLOSED) &&
(hip_a >state != R2 SENT))

//IComment whole if statement
/Iif (Vis_ack) / respond with CLOSE ACK /
/...
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/lelse
/...
1}

/IChange following lines to

log_hipa_fromto (QOUT, "Close completed",
hip_a, TRUE, TRUE);

set_state (hip_a, UNASSOCIATED);

delete_associations (hip_a, 0, 0);

free_hip_assoc(hip_a);

return (0);

Uka°ka kédu A.2: src/protocol/hip_main.c

void hip_handle_state_timeouts( struct timeval timel){

set_state (hip_a, CLOSED); //Change Closing to Closed

A.1.2 Redukcia parametrov

Je potrebné prida” nasledujlce upravené 2truktdry.

Uka®ka kédu A.3: include/hip_types.c

typedef struct _tlv_esp_info_s
{

__ulé reserved;

__ulé keymat_index;

__u32 old_spi;

__u32 new_spi;
} tlv_esp_info_s;

typedef struct _tlv_rl counter_s

{

__u32 reserved;
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__u64 rl_gen_counter;
} tlv_rl counter_s;

typedef struct _tlv_solution_s
{

hipcookie cookie;

_ue4d j;

} tlv_solution_s;

typedef struct _tlv_diffie_hellman_s
{
__ul6 length;
__u8 group_id;
__ul6 pub_len;
__u8 pub[1]; /[ variable length /

} _ attribute_ ((packed)) tlv_diffie_hellman_s;

typedef struct _tlv_hip_transform_s
{

__ulé length;

__ul6 transform_id;
} tlv_hip_transform_s;

typedef struct _tlv_hmac_s

{
__u8 hmac[20];

} tlv_hmac_s;

typedef struct _tlv_hip_sig_s
{

__u8 algorithm;
__u8 signature[0]; [ variable length /
} tlv_hip_sig_s;
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Nasledne je potrebné upravi” funkciu hip_parse_12, a to nahradi” pdvodné 2truktlry za
upravené a zade nova” pevné poradie prijatia parametrov premiestnenim z cyklwhile
pred jeho vykonanie. Za ka°dym parametrom je potrebné prida” riadok s upravenim loka-
cie (location). Nakoniec prida” upravenu funkciu handle_dh_s, kde je potrebné nahradi
povodné 2truktary za nové (vie nasledujuce ukacky).

Uka°ka kodu A.4: src/protocol/hip_input.c

int hip_parse_12( const __u8 data, hip_assoc hip_ar,
hi_node my_host_id, struct sockaddr src,
struct sockaddr dst){

/[11. parameter PARAM ESP INFO

tlv = (tlv_head ) &data[location];

esp_info = (tlv_esp_info_s )tlv;

proposed_keymat_index = ntohs(esp_info >keymat_index);
proposed_spi_out = ntohl(esp_info >new_spi);

location += sizeof (tlv_esp_info_s) 4;

[12. parameter PARAM R1 COUNTER
tlv = (tlv_head ) &data[location];
rlcount = ntoh64 (((tlv_rl_counter_s )tlv) >rl_gen_counter);

location += sizeof (tlv_rl_counter_s);

/13. parameter PARAM SOLUTION

tlv = (tlv_head ) &data[location];

memcpy(&cookie , &((tlv_solution_s )tlv) >cookie,
sizeof (hipcookie));

location += sizeof (tlv_solution_s) 4;

/14. parameter PARAM DIFFIE_ HELLMAN
length = ntohs (((tlv_diffie_hellman_s )&data[location]) >length);
if (handle_dh_s(hip_a, &data[location], &g id,
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location = location + length + 2;

/I5. parameter PARAM HIP_TRANSFORM
length = ntohs (((tlv_hip_transform_s )&data[location]) >length);
p = &((tlv_hip_transform_s )

((tlv_hip_transform_s )&data[location])) >transform_id;

location = location + length + 5;

Uka®ka kédu A.5: src/protocol/hip_input.c

int handle_dh_s(hip_assoc hip_a,
const _u8 data, _u8 g, DH dh){

}

Vo funkcii hip_send_I2 je potrebné taktie® zmeni” 2truktdry a ich nap“-anie para-
metrov. Pridanie funkcii build_tlv_dh_s build_tlv_transform_s s upravenymi 2truk-
tarami.

Uka®ka kédu A.6: src/protocol/hip_input.c

int hip_send_l2(hip_assoc hip_a){

/lesp_info >type = htons (PARAM ESP _INFO);
/lesp_info >length = htons(sizeof(tlv_esp_info) 4);

location += sizeof (tlv_esp_info_s) 4;
/Ilocation = eight_byte_align(location);

rlcnt = (tlv_rl _counter_s ) &buff[location];
/I rlcnt >type = htons(PARAM R1 COUNTER);
/I rlcnt >length = htons(sizeof(tlv_rl counter) 4);

location += sizeof (tlv_rl counter_s);
/I location = eight_byte_align(location);
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sol = (tlv_solution_s ) &buff[location];

/I sol >type = htons(PARAM SOLUTION);
/I sol >length = htons(sizeof(tlv_solution) 4);
((tlv_solution_s ) &buff[location 4]) >j = solution;

/[l sol >j = solution;

location += sizeof (tlv_solution_s) 4;
/I location = eight_byte_align(location);

/Ineed to replace spi here
esp_info >new_spi = htonl(hip_a >spi_in);

location += build_tlv_dh_s(&buff[location], hip_a >dh_group_id,
hip_a >dh, OPT.debug);
location += build_tlv_transform_s(&buff[location],
PARAM HIP_TRANSFORM, zerol6, hip_a >hip_transform);

A.1.3 Odstranenie parametra HI-R

Odstranenie pridania parametra do spravy.

Uka®ka kédu A.7: src/protocol/hip_output.c

int hip_generate_R1(_u8 data, hi_node hi, hipcookie cookie,
dh_cache_entry dh_entry){

/llocation += build_tlv_hostid(&data[location], hi,
/1 HCNF.send_hi_name);

Je potrebné prida” nafitavanie parametrov N, E, d"°ky k©ufa a mena zo suboru a od-
strani” £as” nafitavania z paketu (Na uka®ke je zobrazena len £as” nafitavania zo suU-
boru).
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Uka®ka kédu A.8: src/protocol/hip_input.c
int hip_parse_R1( const _u8 data, hip_assoc hip_a){

doc = xmlIParseFile (HCNF. known_hi_filename);
fprintf(stderr, "Parsing xml file (%s)\n",
HCNF. known_hi_filename);

if (doc = NULL)
{

fprintf(stderr, "Error parsing xml file (%s)\n",

HCNF. known_hi_filename);

return ( 1);
}
node = xmlDocGetRootElement(doc);
for (node = node >children; node; node = node >next)
{

if (strcmp((char )node >hame, "host_identity") = 0)

{

xmlAttrPtr attr = node >properties;

/lelse if (!sig_verified & (type = PARAM HOST ID)){

Pre jednoduch?ie generovanie a prenos verejného k©U£a na zariadenie je vhodné prida
zapis N a E do nasledujiceho vyrazu.

Uka®ka kédu A.9: src/util/hitgen.c

void publish_hits( char out_filename){

if ((strcmp((char )child >nhame, "name") = 0) &
(strcmp((char )child >hame, "HIT") != 0) &&
(strcmp ((char )child >hame, "LSI") I= 0) &&
(strcmp((char )child >hame, "addr") = 0) &&
(strcmp((char )child >nhame, "N") != 0) &&
(strcmp((char )child >nhame, "E") !'= 0))
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A.2 Testovacie prostredie

Na otestovanie celého rie2enia sme pouili nasledovné hardvérové a softvérové pros-
triedky.

Hardvér:
osobny prenosny po£itaE Lenovo M5400,
Raspberry Pi 3B.
Softveér:
OpenHip v0.9, do ktorej sme implementovali na2e rie2enie,
OS Ubuntu 18.04,
OS Raspbian,

bt-pan pre vytvorenie Bluetooth siete (z angl. PAN - Personal Area Network 1.

A.3 Pou‘ivate©ska prirutka

V tejto kapitole opisujeme potrebné prikazy pre vytvorenie spojenia medzi dvoma komu-
nikujacimi uzlami, kompilaciu protokolu zo zdrojovych stborov, nain2talovanie kni°nice,
£i jej samotné pou°itie.

A.3.1 Wtvorenie Bluetooth siete

Spustenie Bluetooth a sparovanie zariadeni:

Uka°ka kédu A.10: Server side

% bluetoothctl

[bluetooth ]# power on
[bluetooth]# discoverable on
[bluetooth ]# agent on

1Source: https://github.com/mk-fg/fgtk#bt-pan
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Uka°ka kédu A.11: Client side

% bluetoothctl

[bluetooth ]J# power on

[bluetooth ]# scan on

[bluetooth ]# agent on

[bluetooth ]# pair <Device HW Address>
[bluetooth]# trust <Device HWV Address>

Wtvorenie rozhrania pomocou nasledujliceho skriptu na strane servera:

Uka®ka kédu A.12: make_interface

#!/bin/bash
br=bnep

[[ n "$(brctl show $hr 2>&1 1>/dev/null)" 1] && {
brctl addbr $br
brctl setfd $br 0
brctl stp $br off
ip addr add 10.1.2.3/24 dev $br
ip link set $br up

}
V pripade potreby doin2talova” bridge-utils prikazom #apt get install bridge utils

Stiahn(” a spusti” nasledujuci skript (https://raw.githubusercontent.com/mk-fg/
fgtk/master/bt-pan ).

Uka°ka kédu A.13: Server side
% ./bt pan debug server bnep

Uk&%ka kédu A.14: Client side
% ./bt pan client <Device HV Address>

Pridanie IP adresy na vytvorené Bluetooth rozhranie:

Uka°ka kédu A.15: Client side
% ifconfig bnepO <IPAddress> netmask <Mask>
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Ukon£enie spojenia

Uk&°ka kddu A.16: Client side
% ./bt pan client d <Device HW Address>

A.3.2 In%talacia

In2talacia potrebnych kni°nic:

Uka®ka kédu A.17: Dependency

% sudo apt get install autotools dev
% sudo apt get install automake

% sudo apt get install libxml2 dev
% sudo apt get install libssl dev
% sudo apt get install libssl1.0.0

Kompilacia a in2talacia protokolu z prie£inka src/ kni°nice protokolu:

Uka°ka kédu A.18: Installation

% sudo ./bootstrap.sh & sudo ./configure
% sudo make & sudo make install

A.3.3 Spustenie

VWgenerovanie RSA k©u£ov, kde:
type - oznafuje typ protokolu (v na2om pripade RSA),

bits - ve©kos” vygenerovaneho k©u£a (1024/2048 bit).

Uka°ka kédu A.19: Key generate

% sudo hitgen type RSA bits <size>
% sudo hitgen publish

Do vygenerovaného suboruhost_identities.pub.xml je potrebné prida” nasledujdci za-
znam (<addr>X.X.X.X</addr>) s informaciou o IP adrese servera na vytvorenom Blue-
tooth rozhrani a prekopirova” jeho obsah na zariadenie do subotnown_host_identities.xml.
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Spustenie protokolu, kde:
-v pre debug vystup,

-a pre povolenie pripojenia sa ©ubovo©ného zariadenia bez potreby poznania jeho

identity na serveri.

Uka°ka kédu A.20: Server side

% sudo hip v a

Uka°ka kédu A.21: Client side
% sudo hip v
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B. Plan prace

Tabu©ka B.1: Plan prace na DP I.

Ty°de- Obsah
1 De nicia loT, vyuCitie, oblasti p6sobnosti
2 Taxonomia/Rozdelenie bezpe£nostnych protokolov pouCivanych v 0T
3-4 Analyza prvého vybratého protokolu / rie2enia (komunikaEného a 2ifrovacieho)*
5-6 Analyza druhého vybratého protokolu / rie2enia *
7-8 Analyza tretieho vybratého protokolu / rie2enia *
9 Zhodnotenie analyzovanych protokolov a 2peci kacia zadania
9-12 Hruby névrh rie2enia a £iasto£na implementéacia

* Pri rychlej2om splneni planu v danych ty°d-och, analyza =al?ich rie2eni

V tabu©ke B.1 uvadzame plan prace stanoveny na tento semester, ktory sa nam £iasto£ne
podarilo plni". V pisani sme zafinali a° v druhom ty°dni, kde sme dobehli aj zame2kany
prvy bod. Stanoveny plan sa nam podarilo pIni” na 100% po£as druhého a° 6smeho
ty°d-a. Naplanované body v deviatom a® dvanastom ty°dni sa dokon£ili koncom jede-
nasteho ty°d-a, kde sme analyzovali 2tvrty protokol pouCivany v Internete veci a navrhli
jeho modi kaciu.

Tabu©ka B.2: Plan prace DP II.

Ty°de- Obsah
1-2 Implementacia protokolu
3-4 Navrh a implementacia optimalizacie .
5 Testovanie a vyhodnotenie navrhu I.
6-7 Navrh a implementacia optimalizacie 1.
8 Testovanie a vyhodnotenie navrhu II.
9-10 Navrh a implementacia optimalizacie Ill.
11 Testovanie a vyhodnotenie navrhu lll.
12 Celkové zhodnotenie navrhu a implementéacie
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Navrhnuty plan prace pre DP Il. (vie tabu©ka B.2) sa ndm nepodarilo naplni” pod©a
stanovenych ty°d-ov. Pofas semestra sme sa zaoberali siedmymi navrhmi, ktoré sme
opisali v praci. V prototypovom rie2eni navrhu sme v2ak implementovali 2tyri z nich.
Whodnotenie navrhu z h©adiska jeho U£innosti a existujlcich rie2eni planujeme v valzom

semestri.
Tabu©ka B.3: Plan prace DP llIl.
Ty°de- Obsah
1-6 Implementacia na IoT zariadeniach
7-8 Testovanie, vyhodnotenie a porovnanie s existujucimi rie2eniami
9-10 Priprava £lanku
11-12 Finalizacia dokumentu

Tabu©ka B.3 zobrazuje plan prace pre posledny semester. Finalne dokon£enie implemen-
tacie prebiehalo pribli°ne prvé 4 ty°dne. V ty°d-och 5 - 8 sme sa venovali testovaniu a
oprave drobnych chyb. Posledné ty°dne sme venovali priprave £lanku do £asopisu.
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C. Obsah digitalnej £asti prace

Eviden£né £islo prace v informafnom systéme: FIIT-136227-73957
Elektronické médium, prilo®°ené k diplomovej préaci, obsahuje nasledovné subory:
/openhip  zdrojové subory E-HIP,
/docs/DiplomovaPraca.pdf  pdf dokument diplomovej prace,
/docs/TSP.pdf  podany £lanok,
/docs/latex  zdrojové subory dokumentu (LaTeX),
/docs/anotacie/Anotacia.pdf Slovenska anotécia,
/docs/anotacie/Annotation. pdf Anglicka anotacia.

Nazov odovzdaného archivu: DP_prilohy_digital_kanuch.zip
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D. flanok

flanok podany na konferenciu - 2019 42nd International Conference on Telecommunica-
tions and Signal Processing.
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Abstract—The research in the area of Internet-of-Things (loT) The organization of the paper follows this structure: In the
security is still underway due to the growing loT networks. The next section, the works related to energy-ef cient loT security
main goal of the existing works, optimizing security protocols, protocols are summarized and analyzed. In Section Ill, the

is to make them more ef cient in order to reduce their energy d HIP di cati timizing it fci
requirements. The result is the extended lifetime of the device propose modi cations, optimizing 1S energy et ciency,

powered by a battery, while preserving all the security features are described in more detail. Section IV outlines validation
of the protocol such as con dentiality, integrity, authenticity, etc.  of the selected modi cations by their implementation into the
Based on the analysis, we have decided to focus on the protocolOpenHIP library [10]. And nally, the conclusions of this work
HIP (Host Identity Protocol), identied several optimization are provided in Section V.

possibilities for ef cient use in the 10T area, and proposed its

modi cation. The analytical and experimental evaluation shows Il. RELATED WORKS

that the proposed modications are bene cial regarding the

energy ef ciency of the HIP protocol. There are several existing solutions of energy-ef cient com-
Keywords—energy ef ciency; Internet of Things; low-power munication security [11], optimized for usage in the 10T area.

communication; security; wireless sensor networks Protocol DTLS (Datagram Transport Layer Security) [12]

supports UDP communication, which is more energy ef cient
, . ) than TCP due to the transport-protocol header size. There

More and more interconnected devices are now being cqpss also proposed its modi cation eeDTLS (Energy-Ef cient
nected to the Internet, referred to as the Internet of Thm@sl-l_s) [6], which reduced protocol headers and optimized
(IoT) [1]. Since the number of interconnected 0T devicege handshake process. Lithe (Lightweight Secure CoAP -
in the world grows rapidly (used in industry, smart citi€Sgonstrained Application Protocol - for the 1oT) [7] is also
agriculture, etc. [2]), they gained the attention of networkne of the existing DTLS optimizations, which uses a combi-
attackers. Therefore, loT s_ecurlty is the most crucial f”“}%tion of DTLS and CoAP to provide security. The proposed
we must think about security features, such as authenticifyyimization consists especially of headers compression.
integrity, con dentiality, policy [3]-{5]. However, itisnoteasy the authentication and data-encryption security features
for 10T devices to offer strong security features since many Iofie ot supported directly in the CoAP protocol, which
devices are constrained on power and resources side. MoSisOf e of the most widely used loT application protocols.
the IoT sensor nodes are powered by batteries or harvestfiyrefore, IPSec (Internet Protocol Security) is also used
energy from the environment. Therefore, optimization of tray the area of loT [13], or its energy-ef cient modi cation
ditionally used security protocols for the usage in 10T is gy a (Lightweight Key Agreement) [8]. It is a minimized
must. There already exist multiple research works in this arggp, guration of the IKEv2 (Internet Key Exchange) protocol
(e.9. [6]-[8]); however, there is still a space for optimizatiogh4; offers basic options only, such as the usage of a single
of com_munication energy ef ciency. . cryptographic algorithm.

In this paper, we focus on the HIP protocol [9], which was ‘protocol HIP [9] is designed for key exchange, as an alterna-
developed for a key-exchange procedure. We have identi gde 1 |KE of the IPSec, which separates the identi cation (i.e.
several possible optimizations of its energy efciency angdyyniographic identi ers) of devices from their locations (i.e.
optimized this protocol to ef ciently secure the 10T communiyp addresses). Such a security feature, enabling anonymous
cation while keeping the security level offered by the origing},-ations and supporting mobility, is very useful for many

protocol. loT applications. There are multiple works targeting the HIP

This work was partially supported by the Slovak Research and Develc;arc'tocoI and njakihg it mo_re energy ef Ci_enF' F(_)I’ example, _the
ment Agency(APVV-15-0789), the Slovak Cultural and Educational GramlP-TEX modi cation [14] integrated a distribution mechanis-

Agency (KEGA 011STU-4/2017), the Slovak Scienti c Grant Agency (VEGA jnto the HIP to cope with limited resources of loT devices.
1/0836/16), the project "University Science Park of STU Bratislava” (ITMS,

26240220084), co-funded by the European Regional Development Fund, éﬂamhef modi Ca’Fion’ HIP-DEX [15]1 ysed the Elliptic—curve
the project no. 2018/14427:1-26C0. cryptography to lighten the computational requirements of the
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protocol. This solution was further optimized by the Slimt 1) The loT device terminates the connection by sending the
modi cation [16], which introduced a compression into the Close message, afterward, the server ends the connection
HIP header reducing the fragmentation rate. A combination by receiving this message. Also, the reverse situation can
of compression and distribution mechanisms was proposed in  occur.

CD-HIP [17] to optimize the HIP for usage in constrained 2) The IoT device terminates the connection, but the server
loT devices using 6LOWPAN (IPv6 over Low-Power Wireless does not receive the message due to a message loss. In
Personal Area Networks) communication. such a case, the server waits for a time-out timer and
ends the connection upon its expiration.

Il1. THE PROPOSEDHIP OPTIMIZATIONS i . -
ue to the second situation, we have to state a precondition:

. D
The analyzed existing related works revealed that the o(B)r'lly an loT device can terminate the connection, because

timization of the standard .protc?cols for usage in constrain iting for a timer expiration on the loT device is not energy
loT devices and networks is quite common. We have select hient

the HIP protocol for our interests due to its unique bene ts o%
hiding locations and mobility support, which are often requireB. Reduction of the Parameter Format

n healtlrlmcared_or m'“tar{c 'Eduf'hgy' In ourl wor:k,hwe pfropr?se During the association of communicating devices, there are
six small modi cations of the protocol, which are furthet, . v nes of messages exchanged: 11, R1, 12, and R2.

described in the following subsections. The R1 and 12 messages carry multiple parameters (e.qg.

A. Removal of the CloseAck Message and the Tempor#ig R1 contains: Puzzle, DH-R, HI-R, HIP, Transform, ESP
Closing State Transforms, Echo Request, SIG). All the messages include
information about a type and a length. In our work, we
connection between the devices (see Fig. 1): propose to remove the type and length elds of parameters.
For this purpose, it is necessary to de ne a xed order of the

Close - signals the end of the connection, .
CloseAck - con rms the end of the connection betweeﬁ?rameters. A dlﬁgrenge b_etween the packets before and after
e proposed modi cation is shown below.

the communicating devices.
We propose to remove the CloseAck message. SuchH® Parameters Before:
modi cation enables us to also remove the state (in tHe> —NFO (type=65. length=12)
. eserved: 0x0000
protocol state machine) between the messages when the device
is waiting for the con rmation message, labeled as a temporaRl_COUNTER (type=321. length=20)
closing state. Reserved: 0x00000000
This proposal saves the processor time for execution of
msFrucnons m_ten_ded for message processing and the tImeHIﬁB Parameters After-
which the device is only waiting for the con rmation message:=sp |NFO
Such a solution is intended for the 10T area, where the senmsserved: 0x0000
is powered directly from a grid (i.e. an "unlimited” energy...
source) and the loT device is powered by a battery (i.e.Ri_COUNTER
limited energy source). The following situations can occur: Reserved: 0x00000000

There are two HIP messages used for termination of

Using this modi cation, it is possible to reduce the sending
message size by 32B. In the prototype solution, we have
modi ed the 12 message as a proof-of-concept and saved 16B.

,Ri'7 GHYLFH 6HUYHU
; : C. Removal of the HI-R Parameter
LUK ,QLWLDOL]DWLRQ _ o
: 5 The next partial proposal of the modi cation is to remove
0&RS  §HQG'DWD GDWD the HI-R (Host Identity - Responder) parameter, which is used
: as a public key in the cryptographic algorithms, such as RSA,
CORVH&RQQHFWLRO DSA, etc. By its removing, it is also possible to reduce the
i message size. This parameter consists of three parts:
‘DLW 1) information about the size of the exponent,
L 2) the exponent, and
el &ORVHSFEN || 3) the modulus.
&ORVH LOF The RSA security is based on the size of the modulus. In
:I the prototype solution, we have used the size of 128B (i.e.

T . 1024b). Nowadays, such a size is not recommended by the
NIST organization [18]. The minimal recommended size of
Fig. 1. The communication process of the HIP protocol. the key is 2048b.



We have proposed two solutions, manual and automatidlT parameter is replaced by the SPI (Security Parameter
each suitable for different kind of applications. Index) parameter.

1) Manual solution: The manual solution is based on.
manual uploading of the mentioned HI-R information on the’
device. We can reduce the packet size by 128B from the wholelhe HIP protocol is used in combination with other proto-
size of the message (638B). cols, such as IPSec.

Advantages and disadvantages of the proposed solution: The minimal requirement for data transmission in the pro-

Re-generating and re-uploading of public paramete'f?;COI implementation is the use of the ESP transport mode.

from the server to the device can be impossible. We also used this mode in the prototype. The ESP transport
depends on the quantity and distance of devices mode includes the SPI parameter for mapping the instance of
Re-generating and re-uploading of public parameters tge protocol and the corresponding SA (Security Association)

possible during the charging of some speci ¢ devices. to the relevant device, identi ed by the HIT parameter.

It is necessary to regenerate keys on all devices at the! N Proposed solution is to remove the ESP INFO parame-

same time ters in the control messages and thus reduce the size of packets
' (i.e. 24B reduced in the 12 and R2 messages).
The preconditions of the proposed solution:

) " o The identi ed disadvantages:
A.S'T“p'e access t_o gll devices by the administrator (e.g. 1) According to the HIP documentation, it is forbidden to
within a single building).

. . . map the instance to an IP address, which could happen
It must be possible to power off the device for some time. P PP

i ) _ ) ) if we implemented this proposal along with the previous
2) Automatic solutionfor the automatic solution, an action one (i.e. the anonymous-location feature would be lost).

of the administrator is not needed. The key is re-generatech) | imjted protocol extensions enabling mapping of multi-
automatically in speci ed periods. ple SAs (identi ed by different SPI values) to the same
The basic working principle: device.

Sending and uploading the parameters into a persistent =~ = | ,
memory of the device during the initial communication™ OPtimization of Computing Tasks
Using the same parameters during the whole de ned The last proposed solution is an optimization of computing

period. (Note: Even after restarting and re-initializatiotasks, such as computing of Puzzle, hash, etc. We have

Replacement of the SPI Parameter

of the protocol). identi ed two possibilities:
Re-generating, re-sending, and uploading of parametersl) Optimization by Assembleror better use of the pro-
after the speci ed period expire. cessor and its resources, some parts of code (communication

For both solutions, there are some possible applicatioff§rary, protocol stack) can be implemented in the assembler
For example, the manual solution can be used within devid@§guage. Itis necessary a good knowledge of the 0T system
monitoring the patients' health during the clinical examing@nd the assembler programming language. On the other side,
tions, and the automatic solution can be used within devicgwadays, there are good compilers that make assembler-
monitoring the fullness of the container distributed around tfR&Sed optimization less effective.

city. 2) Optimization by HardwareThis optimization means an
optimization of computing tasks by dedicated hardware parts,
D. Removal of the HIT Parameter supporting cryptographic, hash, and similar functionality. By

The Host Identity Tag (HIT) is a 128-bit hash of the publi¢ising specialized hardware, the resource-intensive tasks can
key. Based on this hash value, the device can be identi & processed more ef ciently and the processor time can be
using the same address-space size as in the IPv6 protogphred. However, the energy ef ciency of the hardware part
All the initialization messages of the HIP protocol contaimust be carefully considered.
two HIT elds, one for a responder and one for a sender. We

IV. EXPERIMENTAL RESULTS
propose to remove these elds and thus shorten the packet ) ) ) )
length. The following size of the messages would be reduced:T° Verify the functionality of the proposed solution, we have
1) 11: 328 from 86B (i.e. 37%) implemented a prototype so far, as a proof-of-concept. The

} . o proposed modi cations are implemented into an open-source
g E}.S?;éBf:ch%m%?;%B(i(;e. 455/2/1’) implementation of the HIP protocol, called OpeniIRLO].
4) Ré' 398 from 262B (.ié '12 20’/0) Three of the six proposals were realized, namely Removal

of the CloseAck message and the temporary closing state,

The HIT parameter is used in a variety of security f“nCtionﬁeeduction of the parameter format and Removal of the HI-
e.g. verifying the signature or puzzle mechanism, where itﬁparameter (the manual solution).

used for validating the solution. The HIP puzzle mechanism 4 prototype was tested on the topology illustrated in
protects the server from denial-of-service attacks [19]. To nggﬂ

! X . 2, which consists of two RPi 3 (Raspberry Pi) micro-
decrease the security level of the protocol, we decided to puters (Raspbian operating system), interconnected by the
implement this solution in our prototype at this time. A similar

solution is already implemented for data packets, where théSource code: https:/github.com/rektide/openhip, version: openhip-0.9
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