
Slovenská technická univerzita v Bratislave

Fakulta informatiky a informa£ných technológií

FIIT-136227-73957

Bc. Peter Ka¬uch

Zefektívnenie zabezpe£enia komunikácie zariadení
Internetu vecí pomocou OpenHip

Diplomová práca

Vedúci práce: Ing. Dominik Macko, PhD.

Apríl 2019





Slovenská technická univerzita v Bratislave

Fakulta informatiky a informa£ných technológií

FIIT-136227-73957

Bc. Peter Ka¬uch

Zefektívnenie zabezpe£enia komunikácie zariadení
Internetu vecí pomocou OpenHip

Diplomová práca

’tudijný program: Internetové technológie

’tudijný odbor: 9.2.4 Po£íta£ové inºinierstvo

Miesto vypracovania: Ústav po£íta£ového inºinierstva a aplikovanej informatiky, FIIT

STU, Bratislava

Vedúci práce: Ing. Dominik Macko, PhD.

Apríl 2019







vi











Anotácia

Slovenská technická univerzita v Bratislave

Fakulta informatiky a informa£ných technológií

’tudijný program: Internetové technológie

Autor: Bc. Peter Ka¬uch

Diplomová práca: Zefektívnenie zabezpe£enia komunikácie zariadení Internetu vecí po-

mocou OpenHip

Vedúci diplomového projektu: Ing. Dominik Macko, PhD.

Apríl 2019

V sú£astnosti je k Internetu pripojených £oraz viac vzájomne komunikujúcich zariadení

ozna£ovaných ako Internet vecí. V práci sa venujeme optimalizácii bezpe£nostných pro-

tokolov. Hlavným cie©om je zefektívni´ niektorý z pouºívaných protokolov v danej oblasti

tak, aby sme zníºili jeho energetickú náro£nos´, a tým pred¨ºili ºivotnos´ zariadenia, no

zárove¬ zachovali v²etky bezpe£nostné vlastnosti protokolu alebo práve naopak, zvý²ili

jeho bezpe£nos´ pri rovnakej energetickej náro£nosti. Na základe analýzy viacerých exis-

tujúcich bezpe£nostných protokolov a ich optimalizácií sme sa rozhodli zamera´ na proto-

kol OpenHip. V tomto protokole sme identi�kovali moºnosti optimalizácie pre efektívne

pouºitie v oblasti IoT a navrhli jeho modi�káciu. Zo ²iestich £iastkových návrhov sme

implementovali tri (Odstránenie správy CloseAck a priebeºného ukon£ovacieho stavu,

Redukcia formátu parametrov protokolu OpenHIP, Odstránenie parametru HI-R - Ma-

nuálne rie²enie). Takto modi�kovaný protokol (E-HIP) sme otestovali v testovacom pro-

stredí na reálnych zariadeniach s bezdrôtovou technológiou Bluetooth. Výsledkom práce

je optimalizovaný protokol pre nízko-energetické zariadenia Internetu vecí. Implemento-

vané rie²enie zníºi energetickú náro£nos´ protokolu pribliºne o 20 percent, £ím sa pred¨ºi

ºivotnos´ zariadenia. Zníºením po£tu prenesených bajtov sa uvo©ní prenosové pásmo pre

inú komunikáciu, £o minimalizuje ru²enie, £i prípadné kolízie. Rie²enie je moºné roz²íri´

spojením s inými existujúcimi optimalizáciami a otestova´ s technológiou Bluetooth 5

alebo 5G mobilnou sie´ou.
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The swelling number of connected devices to the Internet is referred to as the Internet

of Things. In our thesis, we focus on IoT, mainly the optimization of security protocols.

The main goal of our work is to optimize one of the protocols used in this area in order to

reduce its energy e�ciency, thus extending the life of the device while maintaining all its

security features. Based on the analysis of several existing security protocols, we decided

to focus on protocol OpenHip. We identi�ed six possible optimizations in the area of

our focus and proposed its modi�cations. Three of them (Removal of CloseAck Message

and Continuous State, Reduction of the OpenHIP Parameter Format, Removal of the

HI-R Parameter - Manual Solution) have been implemented. Our modi�ed protocol has

been tested on devices with Bluetooth technology. The result is an optimized protocol

for the low-energy IoT devices. Our solution reduces the protocol's power consumption

by around 20 percent, extending the device life expectancy. Reduction of the transferred

bytes releases the bandwidth for other communication, minimizes interference or colli-

sions. Future work can bring an extension of our solution with other optimizations and

test it with Bluetooth 5 or mobile network 5G.
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1. Úvod

ƒoraz viac inteligentných zariadení je pripojených k Internetu. Takéto zariadenia nazý-

vame Internet vecí. Tie, medzi sebou komunikujú prostredníctvom daných komunika£-

ných protokolov a technológií prispôsobených práve pre danú oblas´. V sú£astnosti v²ak

netreba zabúda´ na bezpe£nos´, ktorá zohráva £oraz vä£²iu rolu v oblasti informatiky

a informa£ných technológií, pretoºe motivácia úto£níkov rastie. údaje posielané medzi

jednotlivými komunikujúcimi zariadeniami je potrebné chráni´ proti pozmeneniu, £i zne-

uºitiu. Na to nám slúºia bezpe£nostné protokoly.

Mnoho IoT zariadení je napájaných z batérie. Pre pred¨ºenie ºivotnosti batérie bez po-

treby jej výmeny, £i dobitia, je potrebné optimalizova´ procesy náro£né na spotrebu elek-

trickej energie. Jedným z moºných rie²ení je aj optimalizova´ bezpe£nostné protokoly,

ktoré zabezpe£ujú vlastnosti ako zachovanie integrity, dôvernosti, súkromia, bezpe£nos´

dát a podobne.

Hlavným cie©om tejto diplomovej práce je optimalizova´ jeden z bezpe£nostných proto-

kolov pouºívaných v oblasti Internetu vecí a otestova´ v niektorej oblasti ºivota.

V prvej £asti tejto práce, konkrétne v kapitole 2 sme de�novali pojem Internetu vecí (IoT),

vyuºitie v jednotlivých oblastiach ºivota, opísali komunika£né technológie, £i uviedli bez-

pe£nostné poºiadavky pre IoT zariadenia a delenie bezpe£nostných protokolov. V kapitole

3 uvádzame nieko©ko bezpe£nostných protokolov pouºívaných v doméne IoT a ich exis-

tujúce rie²enia optimalizácie. V kapitole 4 sme stanovili poºiadavky na nami navrhované

rie²enie. Samotné návrhy rie²enia optimalizácie bezpe£nostného protokolu HIP uvádzame

a opisujeme v kapitole 5. V £asti 6 opisujeme implementáciu prototypu a �nálneho rie²e-

nia. V posledných kapitolách 7 a 8 uvádzame testovanie navrhnutého rie²enia a zhrnutie

tejto práce.
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2. Internet vecí

V tejto kapitole uvádzame de�níciu pojmu Internetu vecí (v skr. IoT - z angl. Internet

of Things), jednotlivé existujúce technológie, £i vyuºitie IoT v rôznych oblastiach ºi-

vota. V druhej £asti tejto kapitoly rozoberáme klasi�káciu bezpe£nostných rie²ení v tejto

oblasti.

2.1 ƒo je to Internet vecí

V posledných rokoch sa pojem Internet vecí objavuje £oraz viac [48]. V²etky informácie

na internete boli donedávna vytvárané £lovekom. Ten v²ak má obmedzený £as a pres-

nos´. V dôsledku toho sa mohla rozvinú´ oblas´ Internetu vecí, kedy rôzne informácie,

z jednotlivých oblastí ºivota, budú vytvárané pomocou zariadení a k nim pripojených

senzorov [32].

Existuje nieko©ko foriem de�nície IoT. Mnoho ©udí si pod daným pojmom predstaví len

akési prepojenie po£íta£ov, tabletov, £i mobilných zariadení. V skuto£nosti je to mnoºina

v²adeprítomných, vzájomne prepojených a komunikujúcich zariadení prostredníctvom In-

ternetu. Prepája objekty skuto£ného a virtuálneho ºivota, kde v²etko môºe komunikova´

[68]. Termín IoT pozostáva z dvoch slov, kdeInternet posúva tento pojem smerom k

sie´ovým technológiám a vecí(z angl. things), ktorý zah¯¬a v²etky priamo adresovate©né

a identi�kovate©né objekty skuto£ného alebo digitálneho sveta so schopnos´ou vzájom-

nej komunikácie, ktoré môºme klasi�kova´ do troch hlavných skupín: ©udia, prístroje a

informácie [6] [42] [68].

Taktieº je potrebné poveda´, ºe zariadenia Internetu vecí majú obmedzené výpo£tové

moºnosti, £astokrát ur£ené len na zber a odosielanie surových dát, limitované kapacitou

elektrického zdroja (napr. batérie) [40]. S tým súvisí aj sie´ová konektivita. Pre dlh²iu

výdrº batérie sú tieto zariadenia £asto v stave ne£innosti (idle, power downreºim) a do

3



Kapitola 2. Internet vecí

siete sa pripájajú len pri priamo prebiehajúcej komunikácii.

Poºiadavky na zariadenia IoT [8] :

1. mobilita a bezdrôtovos´

2. pouºite©nos´ s/vo vnorených systémoch

3. rôznorodos´ systémov pre jednotlivé moºnosti vyuºitia

4. ²kálovate©nos´ systémov z h©adiska ve©kého nárastu

5. energetická ú£innos´

2.2 Vyuºitie IoT v rôznych oblastiach ºivota

V sú£astnosti sa IoT vyskytuje pomaly v kaºdej oblasti ºivota, od priemyslu a moderných

ve©komiest, aº po agrokultúru, £i zdravotníctvo [11].

� Priemysel a agrokultúra - jedna z najvä£²ích oblastí vyuºitia IoT technológií, kde

sa postupne do automatizovaných procesov výroby zavádzajú prvky inteligentného

prostredia Internetu vecí [25] [69]. Napríklad v potravinárskom priemysle umoº¬ujú

lep²ie kontrolova´ jednotlivé fázy spracovania potravín [11]. V oblasti po©nohospo-

dárstva vieme tieto zariadenia vyuºi´ na kontrolovanie stavu plodín, ich uchovanie

po£as jednotlivých fáz spracovania a monitorovanie meteorologických parametrov

[6].

� Logistika - IoT zariadenia v oblasti logistiky umoº¬ujú jednoduch²ie plánovanie, £i

kontrolovanie stavu zásob v jednotlivých skladoch [45]

� Inteligentné mestá, budovy a domácnosti - v tejto oblasti ºivota si táto technológia

taktieº na²la uplatnenie. Pomocou jednotlivých senzorov dokáºeme monitorova´

veci ako kvalitu ovzdu²ia, hlu£nos´ prostredia, spotrebu energií, £i riadi´ parkovanie,

osvetlenie miest, £i vývoz odpadu [74]. Tým sa snaºíme zvy²ova´ komfort ob£anov

miest a jednotlivých domácností [11].

� Zdravotníctvo - v oblasti zdravotníctva najdú tieto zariadenia vyuºitie najmä v ob-

lasti monitorovanie zdravia pacienta pri rôznych ochoreniach ako diabetes, vysoký

krvný tlak, EKG. Mnohé výskumy hovoria aj o blízkej moºnosti integrovania IoT

priamo do ©udského tela [67].
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Kapitola 2. Internet vecí

Tabu©ka 2.1: Porovnanie technológií IoT [23]

Frekvencia Dosah
Rýchlos´
prenosu

WiFi
900 MHz -

5 GHz
100 m 100 Mbit/s

Bluetooth 2,4 GHz 50 m 1 Mbit/s
6LoWPAN - - 20 - 250 kbit/s

RFID
125 kHz -
5,875 GHz

100 m 4 Mbit/s

NFC 13,56 MHz 10 cm 420 kbit/s
Sigfox 868 MHz 50 km 1 kbit/s
ZigBee 2,4 GHz 100 m 250 kbit/s

LoRaWAN
433 -

928 MHz
3 - 15 km 50 kbit/s

Thread - 30 m 250 kbit/s
Z-Wave 900 MHz 30 m 100 kbit/s

5G >28 GHz n/a 10 Gbit/s

� Zábava - prostredníctvom zozbieraných údajov o jednotlivých pouºívate©och, do-

káºu spolo£nosti lep²ie odhadnú´ a vyhovie´ potrebám zákazníka [22].

2.3 Komunikácia v IoT

Ako bolo spomenuté, zariadenia Internetu vecí sa nachádzajú pomaly v kaºdom odvetví

ºivota. Z dôvodu poºiadaviek opísaných v £asti 2.1, sa taktieº vyvinuli jednotlivé komu-

nika£né protokoly, niektoré ²tandardizovanéIEEE, ISO, RFC [3][66]: low power WiFi

(IEEE 802.11), 6LoWPAN (IEEE 802.15.4, RFC6282), RFID, NFC (ISO/IEC 18000-3),

Sigfox, LoRaWAN, Zigbee (IEEE 802.15.4), Z-Wave, Thread (IEEE 802.15.4), Cellular,

Neul. ’tandard IEEE 802.15.4 de�nujúci fyzickú vrstvu a prístup k médiu tvorí základ

pre technológie ním ozna£ené. V tabu©ke 2.1 sú zobrazené jednotlivé parametre techno-

lógií.
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Kapitola 2. Internet vecí

2.4 Klasi�kácia bezpe£nostných rie²ení pouºívaných

v Internete vecí

V kaºdej oblasti informatiky a informa£ných technológií je potrebné dba´ na bezpe£nos´.

Najdôleºitej²ie bezpe£nostné poºiadavky pre IoT zariadenia sú [20, 47, 18]:

1. bezpe£nos´ dát, komunikácie a úloºiska

2. autorizácia, autenti�kácia

3. zachovanie integrity, dôvernosti, súkromia

4. ²ifrovanie

5. odolnos´ vo£i útokom

2.4.1 Delenie protokolov

Jednotlivé poºiadavky opísané v kapitole 2.4 vieme docieli´ pomocou rôznych ²i�er alebo

ha²ovacích funkcií. Tieto mechanizmy vyuºívajú ²ifrovacie k©ú£e, a preto jednotlivé pouºí-

vané bezpe£nostné protokoly v IoT môºme zatriedi´ do dvoch ve©kých skupín na základe

spôsobu výmeny k©ú£a (vi¤ delenie na Obr. 2.1) [52]:

1. Symetrické

2. Asymetrické

V tabu©ke 2.2 môºme vidie´ splnenie niektorých poºiadaviek daným protokolom.
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Kapitola 2. Internet vecí

Obr. 2.1: Rozdelenie protokolov na základe spôsobu výmeny k©ú£a [52]
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3. Bezpe£nostné rie²enia v IoT

V tejto kapitole opisujeme nieko©ko existujúcich rie²ení pouºívaných v Internete vecí. Tie

pozostávajú z bezpe£nostných a komunika£ných protokolov a ich samotnej modi�kácii pre

zníºenie energetickej náro£nosti.

3.1 Datagram Transport Layer Security ( DTLS )

Pri niektorých aplikáciách, pouºívajúcich nepretrºitý tok dát, kde nám nezáleºí na spo-

©ahlivosti ich doru£enia, pouºívame protokol UDP [61]. Protokol TCP by totiº mohol

prinies´ zbyto£né réºijné náklady pri zariadeniach napájaných z batérie [38], a preto

kvôli nepodporovaniu protokolu UDP protokolom TLS, bol vyvinutý protokol DTLS

[70].

Pre zabezpe£enie autenti�kácie medzi zariadeniami IoT [70], vieme protokol DTLS pouºi´

v troch rôznych formách [46]:

1. so zdie©aným tajomstvom (PSK - z angl. pre-shared key) nastaveného komuniku-

júcim zariadeniam pomocou bezpe£ného kanálu,

2. s pouºitím verejného a súkromného k©ú£a,

3. pouºitím certi�kátov X509, zaloºených na PKI (z angl. public key infrastructure),

podpísaných certi�ka£nou autoritou.

3.1.1 ’truktúra DTLS

Samotný protokol DTLS pozostáva z [9][58][70]:

� Record protokol
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Kapitola 3. Bezpe£nostné rie²enia v IoT

� Handshake protokol

� Alert protokol

� ChangeCipherSpec protokol

� Aplika£né dáta

Výsledný vyskladaný UDP paket zabezpe£ený pomocou DTLS protokolu môºe potom

vyzera´ nasledovne (vi¤ Obr. 3.1).

Obr. 3.1: UDP paket zabezpe£ený pomocou DTLS protokolu [58]

Record protokol - UDP vo svojom pakete ¤alej nesie zabalený fragment pozostávajúci

z jednoduchého protokoluRecord, ktorého úlohou je sp¨ni´ bezpe£nostné poºiadavky ako

zachovanie diskrétnosti, integrity, autenti�káciu a ²ifrovanie dát [58]. Taktieº rozde©uje

tieto dáta do paketov. Hlavi£ka protokolu pozostáva z nasledujúcich £astí [61][70]:

1. Typ (1B) - nesie informáciu o ¤al²om zabalenom fragmente protokolu.

2. Verzia pouºitého protokolu DTLS (2B).
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3. Epocha (2B) - £íslo, ktoré sa mení pri výmene nových ²ifrovacích k©ú£ov / tajom-

stiev.

4. Sequen£né £íslo (6B) - identi�kuje poradie paketov pre danú epochu.

5. D¨ºka fragmentu (2B).

Za ¬ou nasleduje jeden fragment typuHandshake, Alert, ChangeCipherSpec alebo Data

Handshake protokol - súbor asynchronných správ pre dohodnutie bezpe£nostných

pravidiel, a tým vytvorenie nového bezpe£ného kanálu pre komunikáciu [9].

Tento proces je vcelku zloºitý. Pozostáva z nieko©kých typov správ, ktoré sú odosielané

v jednotlivých fázach tohto procesu, v prísnom dohodnutom poradí. Pri strate pake-

tov alebo nedodrºaní poradia je potrebné za£a´ tento proces odznova [61] (vi¤ Obr.

3.2).

Hlavi£ka protokolu pozostáva z nasledujúcich £astí [61][70]:

1. Typ (1B) - nesie informáciu o type prená²anej správy.

2. D¨ºka (3b) - d¨ºka celej správy

3. Sequen£né £íslo správy (2B)

4. Za£iatok / posunutie fragmentu (3B)

5. D¨ºka fragmentu (3B)

Následne nesie samotnú zabalenú správu. Jednotlivé typy správ sú podobné jeho pred-

chodcovi, protokolu TLS [17], a to:

� Hello správy:

1. HelloRequest - slúºi na upovedomenie klienta serverom pre za£atie nového

procesu výmeny ²ifrovacieho tajomstva

2. ClientHello - táto správa sa pouºíva pri prvom kontaktovaní servera alebo

taktieº ako odpove¤ na predchádzajúcu správu

3. ServerHello - slúºi ako odpove¤ na ClientHello správu

4. HelloVerifyRequest

� Certi�cate - server odosiela pri pouºívaní certi�kátov

11
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� ServerKeyExchange - ur£ený na dokon£enie výmeny k©ú£a pri niektorých typoch

� Certi�cateRequest - umoº¬uje serveru vypýta´ si certi�kát klienta

� ServerHelloDone - slúºi na informovanie klienta o pripravenosti servera na výmenu

k©ú£ov

� ClientKeyExchange - správa odoslaná klientom po ServerHelloDone

� Certi�cateVerify - pouºívaná pre overenie certi�kátov klienta

� Finished - správa overujúca úspe²nos´ dokon£enia procesu výmeny k©ú£a prostred-

níctvom jeho pouºitia. Po tejto správe môºe nasledova´ výmena dát.

Obr. 3.2: PriebehHandshakeprocesu [9]

Alert protokol - slúºi na odosielanie chybových hlá²ok medzi komunikujúcimi uzlami,

£i na ukon£enie spojenia [71]. Táto funkcionalita sa v²ak uº nepouºíva. Protokol DTLS

sám zistí, ºe prichádzajúce správy sú neplatné a následne ukon£í spojenie [61].

ChangeCipherSpec protokol - slúºi na informovanie zariadenia, ºe sa pouºijú nové

²ifrovacie k©ú£e / tajomstvá pre nasledujúce správy [38]. Hoci daný fragment nezara¤u-

jeme k správam protokoluHandshake, napriek tomu jeho sú£as´ou [61].
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Aplika£né dáta - po dohodnutí jednotlivých bezpe£nostných pravidiel pomocou spo-

mínaných správ, protokol môºe odosiela´ údaje prostredníctvom vytvoreného bezpe£ného

kanála [61].

3.1.2 Energetická náro£nos´ protokolu

Existuje nieko©ko prístupov pre vyjadrenie energetickej náro£nosti protokolov:

1. odmeraním spotreby elektrickej energie,

2. odmeraním £asov vykonávania jednotlivých procesov,

3. ve©kos´ou odosielaných rámcov (ve©kos´ hlavi£iek),

4. po£tom odosielaných správ pre dohodnutie bezpe£ného komunika£ného kanálu.

Energetická náro£nos´ pri pouºití rôznych technológií, £i parametrov môºe by´ odli²ná.

V nasledujúcej tabu©ke 3.1 porovnávame energetickú náro£nos´ protokolu DTLS na zá-

klade d¨ºky trvania procesu vytvorenia bezpe£ného kanála na komunikáciu a spotreby

elektrickej energie.

Tabu©ka 3.1: Porovnanie £asu a spotreby energie handshake procesu pod©a jednotlivých
analyzovaných zdrojov

Preamble Sampling
Protocols [71]

Beacon-Enabled IEEE
802.15.4 Networks [71]

802.15.4
RSA key (2048b)[39]

2048-bit key[38]

DTLS
Handshake Duration

<10 s 1.8 - 16.6 s 6,949 ms -

DTLS
Handshake Energy

(mJ)
<30 4 - 5.5 579 487.8

3.1.3 Existujúce rie²enia

Ke¤ºe v sú£astnosti neexistujú dostato£ne silné batérie na to, aby zariadenia v Internete

vecí vydrºali pracova´ £o najdlh²ie, je potrebné optimalizova´ jednotlivé protokoly. V

tejto £asti opisujeme nieko©ko existujúcich rie²ení optimalizácie protokolu DTLS.

3.1.3.1 eeDTLS ( z angl. Energy-E�cient DTLS )

Rie²enie eeDTLS je jednou z optimalizácii protokolu DTLS[9]. Svoje rie²enie implemen-

tovali s pouºitím technológie Bluetooth. V tomto £lánku autori opisujú dve rie²enia opti-
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Obr. 3.3: Porovnanie pôvodnej a zmen²enej hlavi£ky DTLS

malizácie, a to pomocou:

� zmen²ením hlavi£iek jednotlivých protokolov v pakete (tu nás zaujíma iba hlavi£ka

protokolu DTLS),

� optimalizáciou procesu vytvorenia bezpe£ného kanála na komunikáciu (tzv. hands-

hake).

Pôvodnú trinás´ bajtovú hlavi£ku typu Record opísanú v 3.1.1 zmen²ili na ve©kos´ troch

bajtov, a to vynechaním po©a verzie a informácie o d©ºke fragmentu a zmen²ením os-

tatných £astí na bitové ve©kosti namiesto bajtov. Napríklad, na typ zabalenej správy

posta£ujú iba dva bity, nako©ko sú len tri moºnosti správ. Pre zarovnanie d¨ºky hlavi£ky

a identi�káciu zmen²enej verzie DTLS pouºili 0xF na za£iatku. Takouto optimalizáciou

dokázali zmen²i´ výsledný paket aº o 91% a energetickú náro£nos´ zníºili o 33%.

Pri optimalizácii spomínaného procesu handshake pouºili TLS-roz²írenia, kde obe komu-

nikujúce zariadenie si môºu uloºi´ verejné k©u£e pre ich následné overenie. Tým zníºili

po£et správCerti�cate , ale aj nutnos´ overenia podpisov. Takýmto spôsobom dokázali

zníºi´ náro£nos´ o 47%.

3.1.3.2 Optimalizovaná implementácia DTLS

Z dôvodu vysokej pamä´ovej a výpo£tovej zloºitosti bezpe£nostných algoritmov, sa , au-

tori [13] rozhodli zníºi´ energetickú náro£nos´ optimalizáciou implementácie protokolu

DTLS. Vyvinuli vlastnú kniºnicu ECC pre implementáciu Eliptických kriviek pouºíva-

ných v kryptogra�i. Vo svojom rie²ení pouºili jazyk asembler, £ím dokázali prenies´ nie-

ktoré pamä´ové operácie do registrov. Taktieº optimalizovali náro£né aritmeticko-logické

oprácie. Pri takejto optimalizácii v £lánku uvádzajú 6,5-krát dlh²iu ºivotnos´ zariade-

nia.
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3.1.3.3 Lithe: Lightweight Secure CoAP for the Internet of Things

Autori [58] priná²ajú ¤al²ie rie²enie optimalizácie DTLS protokolu. Lithe je integrácia

komunika£ného protokolu CoAP a protokolu DTLS. Vo svojom rie²ení opisujú kompresiu

hlavi£iek protokolu na ve©kos´ 3 - 5 bajtov. Nezaru£ujú v²ak bezpe£nostné poºiadavky

protokolu. Na základe ²tandardu 6LoWPAN (IPV6 over Low power Wireless Personal

Area Network) predstavili dve rie²enia:

1. 6LoWPAN-NHC-RHS (NHC - next header compresion, RHS - record and hands-

hake) - obe hlavi£ky sú komprimované,

2. 6LoWPAN-NHC-R (R - record) - record protokol prená²a aplika£né dáta, preto je

komprimovaná len jeho hlavi£ka

a rie²enie pre kompresiu správ Client/Server Hello. Výsledné rie²enie môºme vidie´ na

Obr. 3.4 a 3.5.

Obr. 3.4: a) Hlavi£ka rie²enia 6LoWPAN-NHC-RHS a 6LoWPAN-NHC-R

Obr. 3.5: b) Hlavi£ka správy ClientHello c) ServerHello hlavi£ka
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Prvé ²tyri bity ozna£ujú typ správy. Obsah ostatných £astí hlavi£ky kódujú jedným alebo

dvoma bitmi. Napríklad pri ur£ení verzie protokolu: ak je bit nastavený na 0, pouºíva sa

nov²ia verzia protokolu a pod.

3.2 Internet Protocol Security ( IPsec ) a Internet Key Ex-

change ( IKE )

Z dôvodu nepodporovania autenti�kácie, £i ²ifrovania dát komunika£ným protokolom

COAP (z angl. Constrained Application Protocol), sa taktieº v sú£astnosti v IoT pouºíva

protokol IPsec (Internet Protocol Security) [12]. Operuje nad sie´ovou vrstvou RM OSI

modelu a zabezpe£uje jednotlivé bezpe£nostné vlastnosti ako zachovanie integrity, dôver-

nosti, autenti�káciu [16]. Napriek tomu, ºe je naj£astej²ie spájaný v pouºití so sie´ami

VPN, zabezpe£uje ²ifrovanie vy²²ích vrstiev medzi dvoma koncovými uzlami, a preto je

povaºovaný za vhodné rie²enie pre pouºitie v oblasti Internetu vecí [36] [27].

Dohodnutie atribútov potrebných pre vytvorenie bezpe£nej komunikácie medzi dvoma

zariadeniami ako ²ifrovacie algoritmy, zdie©ané tajomstvo, k©ú£e sa nazýva Asociácia

zabezpe£enia (z angl.SA - Security Association). Jednotlivé parametre zade�nované

SA môºu by´ nastavené staticky alebo dynamicky. Pri statickom nastavení sa pouºíva

zdie©ané tajomstvo PSK, pri dynamickom sú k dispozícii tri rôzne rie²enia [59]:

1. Kerberized Internet Negotiation of Keys,

2. Internet Key Exchange (IKE), ktoré je naj£astej²ie pouºívaným rie²ením [27],

3. rie²enie zaloºené na DNS.

3.2.1 ’truktúra protokolu IPsec

Architektúru protokolu IPsec môºme rozdeli´ na dve £asti (vi¤ Obr. 3.6) pozostávajúce

z riadiacej £asti, naj£astej²ie zabezpe£enej protokolom IKE a dátovej £asti zabezpe£enej

protokolmi ESP a AH (z angl. Encapsulating Security Payload Header, Authentication

Header) [27]. Protokol AH zabezpe£uje integritu dát a autenti�káciu. ESP okrem vlast-

ností poskytujúcich protokolom AH zabezpe£uje aj dôvernos´ [34].

IPsec rozde©ujeme do dvoch reºimov (vi¤ Obr. 3.7):
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Obr. 3.6: Architektúra protokolu IPsec

� tunelový reºim (zaba©uje IP paket do nového IP paketu),

� transportný reºim (IP hlavi£ka ostáva neza²ifrovaná).

Obr. 3.7: ’truktúra paketu v jednotlivých módoch[33]
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Obr. 3.8: Detailný poh©ad na IPv4 packet chránený protokolom IPsec v transportnom
móde [28]
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3.2.2 ’truktúra protokolu IKEv2

Ako bolo spomenuté v úvode tejto £asti 3.2, protokol IKE (konkrétne IKEv2) je jedným

z moºných rie²ení pre dohodnutie SA parametrov a vytvorenie tak bezpe£ného komuni-

ka£ného kanálu pre prenos dát.

IKEv2 pozostáva z troch £astí. Pre po£iato£né nastavenia posta£ujú prvé dve fázy pro-

tokolu, zobrazené na Obr. 3.9[5][29][24]:

1. IKE_SA_INIT Exchange - pozostávajúca z dvoch správ:

� ºiados´ - obsahuje polia HDR (Hlavi£ka), SAi (nesie informáciu o podporujú-

cich kryptogra�ckých algoritmoch), KEi (Key Exchange, hodnota algoritmu

DH - Di�e Hellman), Ni (Nonce),

� odpove¤ - zloºená z HDR, SAr (výber kryptogra�ckého algoritmu), KEr (hod-

nota pre dokon£enie algoritmu DH), Nr (Nonce), [CERTREQ] (volite©ná správa

pouºívaná pri zabezpe£ení pomocou certi�kátu)

Pre zabezpe£enie protokolu proti replikovaniu správ úto£níkom, môºe by´ táto

£as´ doplnená párom správ s obsahom cookies.

2. IKE_AUTH Exchange - slúºi na vytvorenie IPsec SA. V tejto £asti sú uº správy

²ifrované. Prená²aný obsah sa v²ak môºe lí²i´ pod©a typu autenti�kácie (zdie©aný

k©ú£ PSK, RSA certi�káty, EAP - Extensible Authentication Protocol). Vymenený

pár správ medzi komunikujúcimi uzlami vyzerá rovnako: HDR, IDi (Identi�ká-

tor pre ur£enie identity), [CERT] (certi�kát), [CERTREQ] (zoznam certi�ka£ných

autorít), [IDr] (pri nejasnom IDi, moºnos´ iného identi�kátora pre dokon£enie vý-

meny), AUTH (hodnota vypo£ítaná v predo²lej £asti), SA (návrh SA pre protokol

IPsec), TSi, TSr (z angl. tra�c selectors).

3. CREATE_CHILD_SA Exchange - táto £as´ pozostáva taktieº z páru správ, ur£e-

ných na dohodnutie nových ²ifrovací parametrov.

3.2.3 Energetická náro£nos´ protokolu

Na základe jednotlivých moºností vyjadrenia energetickej náro£nosti protokolov opísa-

ných v £asti 3.1.2, v nasledujúcej £asti porovnávame energetickú náro£nos´ protokolu

IPsec a jeho sú£astí.
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Obr. 3.9: Priebeh výmeny správ po£as prvých dvoch £astí

Tabu©ka 3.2: Energetická náro£nos´ protokolu IKEv2 vyjadrená spotrebou CPU £asu [34]

IKEv2 CPU Time consumed
IKE_SA_INIT exchange 6.91 s
IKE_AUTH exchange 3.97 s
Total 10.87 s
Total with message
transmission time delay

11.1 s

V tabu©ke 3.2 sú zobrazené £asy jednotlivých fáz protokolu IKEv2 [34] a taktieº celkový

£as potrebný na dokon£enie vytvorenia bezpe£ného kanálu s a bez £asu potrebného na

prenos dát s komunikujúcim zariadením.

Obr. 3.10: Porovnanie náro£nosti na základe pouºitého protokolu v IKEv2 [60]
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Na Obr. 3.10 je zobrazená energetická náro£nos´ z poh©adu pouºitého protokolu AH

alebo ESP (pouºitého na autenti�káciu a kryptovanie) vrámci protokolu IPsec [60]. V

poslednej tabu©ke 3.3 je porovnanie £asovej náro£nosti protokolu výmeny k©ú£a Di�e

Hellman (DH) z h©adiska ve©kosti k©ú£a, ktorý môºe by´ implementovaný v protokole

IPsec/IKE [57].

Tabu©ka 3.3: Energetická náro£nos´ protokolu Di�e Hellman [57]

Key size
(bits)

Key generation
(mJ)

Key exchange
(mJ)

DH 1024 875.96 1046.4
DH 512 202.56 159.6

3.2.4 Existujúce rie²enia

V nasledujúcej £asti opisujeme jednotlivé rie²enia optimalizácie energetickej náro£nosti

protokolu IPsec.

3.2.4.1 LKA protokol

Jedným z existujúcich rie²ení optimalizácie je aj protokol LKA (z angl. Proposed light

weight key agreement) [41]. Tento protokol bol vyvynutý za ú£elom optimalizácie a ako

moºná varianta minimálnej kon�gurácie protokolu IKEv2, v ktorej sú podporované len

základné moºnosti ako fázy IKE_SA_INIT, IKE_AUTH. Pri vytváraní bezpe£ného

komunika£ného kanálu parameter SAi (zoznam podporujúcich kryptorgra�ckých algorit-

mov) môºe obsahova´ len jeden algoritmus. Taktieº, pouºitie certi�kátov nie je podporo-

vané.

Protokol LKA, podobne ako minimálna verzia IKE, podporuje len informáciu o jednom

kryptorgra�ckom algoritme. Pre výmenu k©ú£ov a podpisov sa pouºívaju algoritmi za-

loºené na eliptických krivkách, a to: ECDH a ECDSA (Elliptic Curve Di�e Hellman &

Elliptic Curve Digital Signature algorithm). S certi�kátmi je to rovnako ako u minimálnej

verzie IKE.

Tabu©ka 3.4 zobrazuje priemernú hodnotu z vykonaných ²tyroch meraní v ur£itých simu-

la£ných £asoch (50, 100, 150, 200 s) jednotlivých protokolov.
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Tabu©ka 3.4: Porovnanie protokolov IKE a LKA

Computation cost End-to-end delay (ms) Energy consumption (J)
IKE 6,65 92,25 23,375
LKA 5,775 62,75 21,75

3.2.4.2 Vylep²enia pomocou hardvéru

Iné vylep²enia efektívnosti protokolu sú dosiahnuté pomocou hardvéru. Existuje nieko©ko

rôznych implementácií na programovate©ných hardvéroch ako Xilinx Virtex-4, Spartan-3,

Virtex-5, Virtex-2 Pro FPGA [44][54][64][72].

IPSecco: V danej práci sa zamerali na implementovanie jednotlivých sú£asti proto-

kolov (AH, ESP, IKE) pouºívaných v protokole IPsec napr. kon²trukcie HMAC, ktorá

sa pouºíva pre overenie integrity dát, alebo naprogramovaním jadra ECC (elliptic curve

cryptography) pouºívaného pri výmene k©ú£a (vi¤ Obr. 3.11)[19].

(a) Schéma zapojenia HMAC
(b) Schéma pre ECC

Obr. 3.11: Schémy implementácie

V porovnaní s predo²lými prácami dosiahli efektívnej²ie rie²enie £o sa týka vyuºitia pros-

triedkov. Rie²enie implementovali na zariadeniach Xilinx Spartan-3, Spartan-6.

3.3 EAP a PANA

Jedným z moºných pouºívaných rie²ení pre zabezpe£enie komunikácie v oblasti Internetu

vecí je aj protokol PANA ( Protocol for Carrying Authentication for Network Access) v
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spojení s protokolom EAP (Extensible Authentication Protocol)[14]. EAP je pouºívaný

najmä v bezdrôtových sie´ach Wi-Fi, ktorý zabezpe£uje autenti�káciu zariadenia.

Architektúra pozostáva z troch £astí [56] (vi¤ Obr. 3.12):

1. autenti�ka£ný server,

2. autenti�kátor alebo taktieº brána (tzv. Gateway),

3. zariadenie IoT (IoT node).

Medzi bránou a autenti�ka£ným serverom sa pouºíva skupina protokolov ozna£ovaných

ako AAA ( Authentication, authorization, accounting) zvy£ajne protokol Radius alebo

Diameter [65]. Protokol PANA je zaloºený na UDP protokole, pouºívaný aj technoló-

giou Zigbee, ur£ený pre prenos správ protokolu EAP. Konkrétne v Internete vecí medzi

zariadením IoT a bránou. To môºu zabezpe£ova´ aj protokoly IKE a IPsec [31].

Obr. 3.12: Architektúra [12]

3.3.1 ’truktúra protokolu PANA

Komunikácia protokolu PANA pozostáva zo ²tyroch hlavných fáz [26].

� Prvotná fáza nazývaná discovery, ktorej ú£elom je pri zapojení zariadenia do siete

nadviaza´ spojenie. Pozostáva z nieko©kých správ

IoT node Gateway

-----> PANA -PAA - Discover (0 ,0)
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<----- PANA -Start - Request (x ,0) [ Cookie ]

-----> PANA -Start - Answer (y ,x) [ Cookie ]

� Autenti�kácia je zabezpe£ená protokolom EAP prostrdníctvom naledovných správ:

IoT node Gateway

<----- PANA -Auth - Request (x+1 ,y) [EAP{ Request }]

-----> PANA -Auth - Answer (y+1 ,x+1) [EAP{ Response }]

<----- PANA -Auth - Request (x+2 ,y+1) [EAP{ Request }]

-----> PANA -Auth - Answer (y+2 ,x+2) [EAP{ Response }]

<----- PANA -Bind - Request (x+3 ,y+2) [EAP{ Success } , Devic e -

Id , Lifetime , Protection -Cap . , MAC]

-----> PANA -Bind - Answer (y+3 ,x+3) [Device - Id , Protectio n -

Cap . , MAC]

� Fáza reautenti�kácie

IoT node Gateway

-----> PANA -Reauth - Request (q ,p) [MAC]

<----- PANA -Reauth - Answer (p+1 ,q) [MAC]

� Fáza ukon£enia spojenia

IoT node Gateway

-----> PANA - Termination - Request (q ,p) [MAC]

<----- PANA - Termination - Answer (p+1 ,q) [MAC]

Na Obr. 3.13 môºeme vidie´ ²truktúru správy protokolu PANA.

Obr. 3.13: ’truktúra správy protokolu PANA
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3.3.2 ’truktúra protokolu EAP

Protokol EAP, ktorý prebieha vo fáze autenti�kácie protokolu PANA pozostáva z troch

fáz (vi¤ Obr. 3.14)[2]. EAP nede�nuje iba jedne spôsob autenti�kácie, ale podporuje

viacero metód ako EAP-PSK, ktorý je jeden z najvhodnej²ích kandidátov pre pouºitie v

prostredí Internetu vecí, EAP-TLS/DTLS, EAP-AKA, EAP-SIM a iné.

Obr. 3.14: Fázy protokolu EAP

’truktúra správy protokolu EAP, ktorý je prená²aný protokolom PANA, je zobrazený na

Obr. 3.15.

Obr. 3.15: ’truktúra protokolu EAP

3.3.3 Energetická náro£nos´

V tejto £asti práce uvádzame energetickú náro£nos´ protokolov EAP a PANA. Jednotlivé

zdroje uvádzajú nasledovné hodnoty (vi¤ tabu©ka 3.5 a 3.6).

V tabu©ke 3.5 môºme vidie´ energetickú náro£nos´ protokolu EAP/PANA uvedenú pod©a

jednotlivých kritérií [15]:
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Tabu©ka 3.5: Energetická náro£nos´ [15]

EAP-PSK/PANA
Komunika£ná

náro£nos´ (bytes)
1380

Náro£nos´ kryptogra�ckých
operácií (milliseconds)

49,90 / 22,75 (MAC/K©ú£e)

Pamä´ová
náro£nos´ (bytes)

224

Celková náro£nos´
(microjoules)

10905

1. komunika£ná náro£nos´ - ur£uje po£et prenesených bajtov medzi zariadeniami PaC

(z angl. PANA client) a PRE (PANA Relay Element - autenti�kátor),

2. náro£nos´ kryptogra�ckých operácií - tu uvádzame generovanie a overovanie pouºí-

vaných k©ú£ov, £i MAC (z angl. Message Authentication Codes), samotné ²ifrovanie

a de²ifrovanie je nenáro£né (0 - 0.3 ms),

3. pamä´ová náro£nos´ - ur£uje ve©kos´ vyuºitej pamäte po£as autenti�ka£ných ope-

rácií,

4. celková energetická náro£nos´ vyjadrená v jednotkách microjoule.

V tabu©ke 3.6 sú zobrazené energetické náro£nosti dvoch metód poskytovaných protoko-

lom EAP pre autenti�káciu. Jednotlivé st¨pce vyjadrujú po£et odoslaných (TX) a prija-

tých (RX) packetov, £i dát vyjadrených v bajtoch a celkový výsledný po£et [56].

Tabu©ka 3.6: Energetická náro£nos´ [56]

TX packets
TX data

(B)
RX packets

RX data
(B)

Total packets
Total data

(B)
EAP-MD5 3 66 3 59 6 125
EAP-PSK 5 181 4 160 9 341

3.3.4 Existujúce rie²enia

V tejto kapitole opisujeme existujúce rie²enia optimalizácie energetickej náro£nosti pro-

tokolu EAP a PANA.
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3.3.4.1 PANATIKI

V tomto rie²ení autori [65] [35] zjednodu²ili oba spomínané protokoly. Pri výbere metódy

protokolu EAP zvolili metódu zdie©aného tajomstva (EAP-PSK) z dôvodu niº²ej energe-

tickej náro£nosti v porovnaní s ostatnými. Svoje rie²enie overili na reálnych zariadeniach,

ako aj v simulátore Cooja.

V £lánku opisujú nieko©ko optimalizácií:

1. optimalizácia stavového automatu protokolu EAP zah¯¬a vymazanie premenných

a stavov nepouºívaných pri IoT zariadeniach, vymazanie £asového limitu (timeout)

z dôvodu podporovania niº²ou vrstvou protokolom PANA, vymazanie funkcionality

ako noti�kácie, ktoré nie je odporú£ané pouºíva´ s niektorými metódami protokolu

EAP,

2. optimalizácia protokolu PANA vymazaním funkcionality súvisiacej s iniciovaním re-

autenti�kácie bránou (moºnos´ neúspechu pri reºimoch idle, power-down a pod.),

3. odstránením správ v protokole PANA, ktoré prená²ajú len potvrdzujúce správy

protokolu EAP,

4. vyuºitím logiky pre oznamovanie o fungovaní klienta, odstránili funkcionalitu pre

spracovanie správ odosielaných autenti�kátorom,

5. vymazaním potvrdzovacích správ pri ukon£ení spojenia (vyuºijú vypr²anie £asova£a

na autenti�kátorovi s predpokladom, ºe je pripojený k zdroju napätia),

6. nahradením algoritmu HMAC_SHA1 s algoritmom AES-CMAC podporovaným

hardvérom vo vä£²ine IoT zariadeniach pre zachovanie integrity a odvodenie ²ifro-

vacích k©ú£ov,

3.3.4.2 Lightweight EAP-PK

Lightweight EAP-PK [43] je jednou z novo vytvorených metód. Autori sa v²ak nezamerali

na zníºenie energetickej náro£nosti, ale snaºili sa vytvori´ rie²enie, ktoré zabezpe£í nie-

ktoré z bezpe£nostných vlastností nepodporované doteraj²ími metódami protokolu EAP,

ako jednoduchej implementácie protokolu, rýchlej autenti�kácie, £i odolnos´ vo£i útokom

DOS (Deniel of Service - Vyradenie sluºby) alebo MITM ( Man in the middle - Muº v

strede).
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Samotný protokol neposkytuje v²etky poºiadavky de�nované vo forme RFC. Hlavné

rozdiely s metódami pouºívanými s protokolom EAP spo£ívajú v nasledovných bo-

doch:

1. zachovanie dôvernosti je zabezpe£ené pouºívaním RSA, Pohlig-Hellman alebo iných

menej známych algoritmov (A5/1, A5/2, A5/3),

2. protokol je zaloºený na metóde autenti�kácie výzva-odpove¤ (z angl. Challenge-

response) spo£ívajúcej v opýtaní sa otázky zariadenia a o£akávania správnej odpo-

vede, ktorá je implementovaná v tomto protokole s optimalizovaným, £o najmen²ím

po£tom správ,

3. protokol poskytuje moºnosti pre odhalenie falo²ných prístupových bodov prostred-

níctvom porovnania MAC jednotlivých správ posielaných pri autenti�kácii výzva-

odpove¤.

3.4 HIP

„al²ím z pouºívaných protokolov v Internete vecí je aj protokol HIP ( z angl. Host Iden-

tity Protocol ) [50], ktorý je ur£ený na výmenu k©ú£ov a pre pouºitie s inými protokolmi,

ako napríklad s protokolom ESP/IPSec ako minimálnou moºnos´ou pre ve©kos´ paketu.

Hlavi£ky protokolu HIP sa pre zmen²enie ve©kosti odosielaných dát pouºívajú len pri

nadväzovaní spojenia a dohodnutí poºadovaných parametrov. Ako rie²enie môºe by´ po-

rovnaný s protokolom IKE/IKEv2 [7].

3.4.1 ’truktúra protokolu HIP

Tento protokol pozostáva z dvoch komunikujúcich zariadení:

1. Iniciátor (v na²om prípade IoT zariadenie)

2. Odpovedajúci / Reagujúci na odpove¤ (server/brána)

Základná výmena správ pre dohodnutie parametrov a vytvorenie komunika£ného kanála

pozostáva zo ²tyroch základných správ zobrazených na Obr. 3.16 [7]. Po týchto správach

nasleduje samotná výmena dát.
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Obr. 3.16: Základná výmena správ protokolu HIP

Správy protokolu sú ozna£ované pod©a toho, kto ich odosiela. V prípade iniciátora ako

I a v prípade odpovedajúceho ako R (z angl. responder) nasledované poradovým £íslom

(príklad: I1, R2). Význam jednotlivých prená²aných parametrov [7][53]:

� HIT ( z angl. host identity tag, HIT-I, HIT-R) - 128-bitový hash verejného k©ú£a,

ktorý slúºi na overenie podpisov a identity zariadenia,

� Puzzle(I,K) - úloha pre iniciátora pre zd¯ºanie odpovede I2,

� Solution(I,K,J) - odpove¤ na vyrie²enú úlohu puzzle,

� Di�e Hellman (DH-I, DH-R) - verejný k©ú£,

� Host Id (HI-I, HI-R) - identita zariadenia (verejný k©ú£),

� HIP Transforms - algoritmus pouºívaný pre zvy²ok výmeny protokolom HIP,

� ESP Transforms - algoritmus pouºívaný protokolom IPSec,

� Echo_Request - dáta, ktoré majú by´ odoslané spä´ správou Echo_Response, bez

akejko©vek modi�kácie,

� Echo_Response

� SPI (z angl. Security Parameter Index) ur£ený na identi�káciu in²tancie protokolu

HIP,

� HMAC - kontrolná suma správy,

� SIG - podpis správy.
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Formát jednotlivých správ a parametrov: Formát odosielaných paketov po£as fázy

dohadovania jednotlivých parametrov je zobrazený na Obr. 3.17. Okrem klasických polí

vä£²iny protokolov ako informácia o nasledujúcej hlavi£ke protokolu, ve©kos´ hlavi£ky,

verzia protokolu, typ paketu, kontrolného sú£tu, obsahuje dve ve©ké polia pre HIT-I a

HIT-R. Za nimi uº nasledujú jednotlivé potrebné parametre. Tie sú prená²ané vo formáte

TLV zobrazeného na Obr. 3.18. Kaºdý parameter teda obsahuje informáciu o type a d¨ºke.

Jednotlivé typy ozna£ené £íselne musia za sebou nasledova´ vzostupne. Pri nedodrºaní

takejto podmienky sa paket povaºuje za modi�kovaný. Pre zachovanie d¨ºky, sa v prípade

potreby pridáva na koniec zarovnanie. Pre príklad uvádzame formát parametru Puzzle

(vi¤ Obr. 3.19).

Obr. 3.17: Formát paketu protokolu HIP pri dohadovaní parametrov
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Obr. 3.18: TLV formát

Obr. 3.19: Formát parametru Puzzle
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Stavový diagram protokolou HIP: Proces spracovania jednotlivých správ po£as

vytvárania asociácie medzi iniciátorom a respondentom je opísaný pomocou stavového

diagramu (vi¤ Obr. 3.20). Ten zobrazuje jednotlivé stavy a prechody medzi nimi na

oboch komunikujúcich zariadeniach.

Jednotlivé stavy:

1. Unassociated - bez vytvoreného spojenia (dohodnutých parametrov) s komuniku-

júcou stranou,

2. I1-sent - v stave odoslania správy I1,

3. I2-sent - v stave odoslania správy I2,

4. R2-sent - v stave odoslania správy R2,

5. Established - vytvorené spojenie,

6. Closing - v stave ukon£ovania spojenia,

7. Closed - v stave ukon£enia spojenia.

3.4.2 Energetická náro£nos´ protokolu HIP

V nasledujúcej tabu©ke 3.7 uvádzame energetickú náro£nos´ jednotlivých modi�kácii pro-

tokolu HIP z dostupnej uvedenej literatúry. V²etky hodnoty sú uvádzané v micro jou-

loch.

Tabu©ka 3.7: Energetická náro£nos´ protokolu HIP (hodnoty uvedené v mJ) [62, 63]

Protokol
Náro£nos´

na komunikáciu
Výpo£tová
náro£nos´

Celková
náro£nos´

Standard HIP 78,67 64,231 142,901
Ben-Saied et al. 94,55 3,43 97,98

C-HIP 47,186 63,622 110,808
D-HIP 86,59 15,17 101,76
D-HIP 48,14 0,76 48,9

CD-HIP 53,16 14,93 67,09
HIP-BEX 30,71 190,73 221,44

32



Kapitola 3. Bezpe£nostné rie²enia v IoT

Obr. 3.20: Stavový diagram protokolu HIP
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3.5 Zhodnotenie analyzovanej £asti

Jednotlivé pouºívané bezpe£nostné protokoly, v oblasti Internetu vecí, sú za ú£elom zniºo-

vania energetickej náro£nosti £asto-krát upravované a prispôsobené na konkrétne prípady

pouºitia.

Existuje nieko©ko rôznych spôsobov ako docieli´ poºadovaný výsledok. Niektoré zdroje

nahrádzajú jednotlivé bezpe£nostné mechanizmy za menej náro£né, implementujú kryp-

togra�cké algoritmy do hardvéru, zniºujú náro£nos´ odstránením nepotrebných posie-

laných správ a parametrov, ktoré zaberajú vä£²ie mnoºstvo miesta v pakete, zmen²ujú

hlavi£ky daných protokolov alebo zniºujú náro£nos´ zmenou stavového diagramu, odstrá-

nením nadbyto£nej, £i duplikovanej funkcionality.
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4. ’peci�kácia poºiadaviek

V tejto kapitole uvádzame zosumarizované poºiadavky na modi�kovaný algoritmus:

1. zníºi´ energetickú náro£nos´ protokolu HIP, inými slovami zvý²i´ výdrº batérie a

celkovú ºivotnos´ zariadenia IoT,

2. zachovanie bezpe£nostných vlastností (integrity, diskrétnosti, autenti�kácie, ...) pro-

tokolu HIP (D-HIP, HIP DEX) pod©a tabu©ky 2.2 opísanej v kapitole 2.4.1,

3. dosiahnutie zlep²enia oproti iným existujúcim rie²eniam, porovnaním sa s ich do-

siahnutými výsledkami v zníºení energetickej náro£nosti,

4. protokol musí fungova´ správne, t.j. má fungova´ bez chybových stavov,

5. protokol by sa mal jednoducho implementova´ na IoT zariadenia,

6. v implementácii sa budú jednoducho vykonáva´ zmeny (pre jeho úpravu nebude

potrebné zmeni´ celú implementáciu, ale len vybranú £as´ kódu, implementácia

bude £itate©ná, bude obsahova´ vhodné komentáre),

7. podpora fungovania protokolu s IPv4 alebo IPv6.
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5. Návrh rie²enia

V tejto £asti diplomovej práce navrhneme spôsob úpravy protokolu HIP tak, aby sme

splnili v²etky stanovené poºiadavky v zadaní, opísané v kapitole 4.

Moºné návrhy:

1. Odstránenie potvrdzovacej správy pri ukon£ovaní spojenia medzi danými zariade-

niami za ur£itých predpokladov.

Odstránenie stavov - odstráni´ stavy ako Closing, Closed (v prípade Closed po-

uºi´ stav Unassociated), £o by mohlo zníºi´ celkový £as priebehu protokolu, £ím

by sme dokázali zníºi´ £as vykonania protokolu, a tým aj jeho celkovú energetickú

náro£nos´.

2. Redukcia formátu parametrov protokolu HIP - odstránenie polí typ a d¨ºka pri

formáte parametrov zade�novaním ich pevnej d¨ºky a poradia v jednotlivých pre-

ná²aných správach. Touto implementáciou by sme mohli zmen²i´ celkovú ve©kos´

prená²aných správ, a tým zníºi´ náro£nos´ protokolu na komunikáciu.

3. Odstránenie parametru HI-R - v prípade, ºe paket obsahuje rovnakú informáciu

v oboch poliach, a to DH-R (verejný k©ú£) a HI-R, mohli by sme jeden z nich

vynecha´, £ím by sme taktieº zníºili ve©kos´ odosielanej správy.

4. Nahradenie parametru SPI - prostredníctvom IP adresy alebo parametra HIT-I, £o

taktieº zredukuje ve©kos´ správy.

5. Odstránenie parametra HIT - odstránenie parametra príjemcu v pakete by zníºilo

celkovú ve©kos´ správy (závisí od pouºitia tohto parametra v predo²lých návrhoch).

6. Výpo£tové úlohy protokolu - pre jednotlivé úlohy ako Puzzle(), HMAC a podobne

pouºi´ hardvérovú podporu algoritmov alebo naprogramova´ efektívne rie²enie s po-

uºitím programovacieho jazyka assembler. Jednotlivé optimalizácie by mohli zníºi´

37



Kapitola 5. Návrh rie²enia

£as a výpo£tovú náro£nos´ protokolu, a tým pred¨ºi´ ºivotnos´ zariadenia.

Jednotlivé spomenuté navrhované a moºné rie²enia sú podrobne rozpracované a vysvet-

lené v nasledujúcich podkapitolách.

5.1 Odstránenie správy CloseAck a priebeºného ukon£ova-

cieho stavu

Analýzou protokolu HIP sme zistili, ºe pri ukon£ovaní spojenia medzi komunikujúcimi

zariadeniami sa odosielajú dve správy (vi¤ Obr. 5.1), a to:

� Close - ktorá signalizuje zariadeniu ukon£enie spojenia,

� CloseAck - ktorá slúºi pre potvrdenie o ukon£ení spojenia medzi komunikujúcimi

uzlami.

Obr. 5.1: Ukáºka ukon£enia spojenia

Navrhujeme odstráni´ jednu z týchto správ, konkrétne správu CloseAck, £ím u²etríme:

1. procesorový £as na vykonanie in²trukcií pre spracovanie prijatej správy CloseAck,

2. £as, kedy zariadenie £aká na potvrdzujúcu správu CloseAck od odoslania správy

Close, a to prechodom do stavu Ukon£ený (Closed), prípadne stavu Neasociovaný

(Unassociated).

S bodom 2, zobrazeným na Obr. 5.2, súvisí aj návrh Odstránenia stavov spomenutých v

úvode tejto kapitoly 5.

Opísané rie²enie navrhujeme pre prostredie Internetu vecí, kde predpokladáme komuni-

káciu servera priamo pripojeného k zdroju a IoT zariadenia napájaného batérie. Po£as

priebehu ukon£ovania spojenia môºu nasta´ ur£ité situácie:

1. IoT zariadenie ukon£í spojenie odoslaním správy Close, server ukon£í spojenie pri-

jatím tejto správy. A naopak.
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Obr. 5.2: Zobrazenie prechodu odstránením stavu CLOSING

Obr. 5.3: Priebeh protokolu

2. IoT zariadenie ukon£í spojenie odoslaním správy Close, av²ak server nedostane

prijatú správu a neukon£í spojenie. Po£ká na vypr²anie £asova£a neprijatím ºiadnej

správy od IoT zariadenia.

Tým, ºe predpokladáme napájanie servera priamo zo zdroja napájania, nám nemusí
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vadi´ £akanie na ukon£enie spojenia na serveri aº do vypr²ania £asova£a. Nevýhodou

v²ak môºe by´ opa£ná situácia, kedy by musel £asova£ vypr²a´ práve na danom IoT

zariadení. Z h©adiska Internetu vecí je vhodné, ak dané zariadenie sa pripojí k serveru,

odo²le dané údaje a následne ukon£í spojenie. Je preto nutné uvies´ ¤al²í predpoklad, a

to iniciovanie ukon£enia spojenia len IoT zariadením (vi¤ Obr. 5.3).

5.2 Redukcia formátu parametrov protokolu HIP

Po£as procesu vytvárania asociácie sa odosielajú ²tyri správy: I1, R1, I2, R2.

Zaujímavej²ie sú pre nás práve R1 a I2, ktoré prená²ajú viacej parametrov. R1: Puzzle(),

DH-R, HI-R, HIP, Transform, ESP Transforms, Echo_Request, SIG. V²etky HIP para-

metre so sebou nesú informáciu o aktuálnom type a jeho d¨ºke.

Príklad zobrazenia odchytenej správy typu I2 protokolu HIP nástrojomWireshark môºme

vidie´ na Obr. 5.4, kde nás podrobnej²ie zaujíma £as´ paketu HIP Parameters.

Obr. 5.4: Zobrazenie správy typu I2.

V rie²ení navrhujeme odstráni´ polia typ a d¨ºka pri niektorých parametroch s pevným
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zade�novaním ich poradia alebo zade�novaním ich d¨ºky. Odosielaný paket by teda mohol

vyzera´ nasledovne:

Sender 's HIT : 2001001 e2c023cbf8e65ee2b05a42820

Receiver 's HIT : 2001001 c009d1d347d57bd541d10a393

HIP Parameters :

ESP_INFO

Reserved : 0 x0000

Keymater ial Index : 0 x0048

Old SPI : 0 x00000000

New SPI : 0 xf8da4d68

R1_COUNTER

Reserved : 0 x00000000

R1 Counter : 0000000000001045

SOLUTION

Diff icul ty (K): 10

Reserved : 39

Opaque Data : 0 x0000

Random number ( I ) : 23 c8b08466518471

Solut ion (J) : 847123 c8b0846651

DIFFIE_HELLMAN

3 (1536 - bit MODP group ) Public Value Length : 192 Public Valu e :

c6d90a4e31a12b297b00162e7ce87d4eac71f53e032a7088 ...

...

Podobne by sme spracovali aj ostatné typy správ.Navrhovaným rie²ením by sme mohli

zmen²i´ prená²aný paket pri uvedenom príklade o 32B.

Pri prototypovom rie²ení zefektívnenia protokolu sa nám podarilo daným rie²ením zmen-

²i´ typ správy I2 o 16B.

5.3 Odstránenie parametru HI-R

V návrhu rie²enia sme uviedli Odstránenie parametru HI-R - v prípade, ºe paket obsahuje

rovnakú informáciu v oboch poliach, a to DH-R (verejný k©ú£) a HI-R (z angl. Host

identity - Identita hosta), mohli by sme jeden z nich vynecha´, £ím by sme taktieº zníºili

ve©kos´ odosielanej správy.

Tento návrh sme v²ak po detailnej²ej analýze týchto parametrov upravili, pretoºe HI-R
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nesie informáciu, konkrétne parametre verejného k©ú£a, pre pouºité asymetrické ²ifrova-

nia (napr. RSA, DSA, ... ). Parametre:

1. informácia o ve©osti exponenta,

2. exponent,

3. modulus.

Bezpe£nos´ algoritmu RSA spo£íva najmä vo ve©kosti parametra modulus. Po£as proto-

typovania rie²enia sme v odosielaných správach mali ve©kos´ 128B (£o je 1024 bitov). V

sú£astnosti je odporú£aná d¨ºka pre modulus 2048 alebo 4096 bitov. Pri pouºití takejto

ve©kosti by sme vynaloºili ve©ké mnoºstvo energie na odosielanie správy obsahujúcej tento

parameter.

5.3.1 Navrhované rie²enia

Manuálne - Manuálne rie²enie pozostáva z vygenerovania a nahratia uvedených pa-

rametrov do pamäte zariadenia, £ím by sme pri prototypovom zefektív¬ovaní protokolu

u²etrili 128B z celkovej ve©kosti správy 638B.

Moºné výhody/nevýhody rie²enia:

� Potreba znovu-nahratia verejných parametrov servera na zariadenia, £o môºe by´

náro£né pri ve©kom po£te IoT zariadení umiestnených na rôznych miestach.

� Výhodné v prípade, ak by sa parametre znovu vygenerovali a nahrali do zariadenia

po£as jeho nabíjania alebo výmeny batérie.

� Nutnos´ generovania parametrov sú£asne (v rovnakom £ase) na v²etky zariadenia

komunikujúce s daným serverom - nevýhodné.

Vyplývajúce nutné predpoklady:

� pouºívate©/administrátor má jednoduchý prístup ku v²etkých IoT zariadeniam

(príklad: v rámci jednej budovy),

� nie je potrebná nepretrºitá £innos´ IoT zariadení (t.z. moºnos´ zastavi´ IoT zaria-

denia na ur£itý £as).
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Automatické - Pri tomto rie²ení nie je potrebné uvaºova´ zásah £loveka. Rie²enie

spo£íva v pregenerovaní daných parametrov po ur£itom £ase.

Princíp fungovania:

1. Odoslanie a nahratie parametrov do pamäte zariadenia pri prvej komunikácii.

2. Pouºívanie rovnakých parametrov verejného k©ú£a po ur£itú dobu zade�novaním

jeho platnosti uloºením dátumu ich nahratia do pamäte. (Pozn.: Platnos´ paramet-

rov ostáva aj pri re²tartovaní a znovu inicializovaní celého protokolu.)

3. Po vypr²aní platnosti pregenerovanie, preposlanie a uloºenie nových parametrov.

Pod©a organizácie NIST sa neodporú£a pouºitie 1024-bitového k©ú£a [10], preto navrhu-

jeme pri manuálnom rie²ení pouºi´ minimálne k©ú£ o ve©kosti 2048b. V sú£astnosti v²ak

nie je známe prelomenie 1024b. RSA k©ú£ o ve©kosti 768b bol faktorizovaný v roku 2009,

£o v²ak trvalo viac ako 2 roky [37]. Preto ur£enie doby platnosti môºe by´ náro£né. Za da-

ných skuto£ností je potrebné zváºi´ pouºitie automatického rie²enia spolu so ºivotnos´ou

pouºitej batérie pre dané IoT zariadenie.

Pri oboch navrhovaných rie²eniach je potrebné predpoklada´ zabezpe£enie neautorizo-

vaného prístupu k IoT zariadeniu, ke¤ºe ukladáme verejný k©ú£ do pamäte zariadenia.

Rie²ením by mohlo by´ jeho uchovávanie v ²ifrovanej podobe £ím by sme jednak zvý²ili

energetickú náro£nos´, £o nie je na²im cie©om. Druhou nevýhodou rie²enia je u©ah£enie

úto£níkovi pozna´ typ ²ifrovania, pretoºe pre návrh a implementáciu uvedených v tejto

práci sme pouºili vo©ne dostupnú implementáciu protokolu (t.j. úprava existujúceho rie-

²enia).

Kaºdé navrhované rie²enie je vhodné pouºi´ pre iné prípady pouºitia.

Príklad aplikácie pre:

� manuálne rie²enie - Monitorovanie stavu pacientov v nemocnici po£as d¬a,

� automatické - Monitorovanie naplnenosti kontajnerov v rámci jedného mesta.

5.4 Odstránenie parametra HIT

Teoretická £as´ bola vypracovaná na základe RFC dokumentov [51, 50, 49].
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Parameter HIT ( z angl. Host Identity Tag) reprezentuje skrátenú identitu zariadenia,

ktorá je ha²om verejného k©ú£a, pomocou ktorého dokáºeme identi�kova´ konkrétne ko-

munikujúce zariadenie. Jeho 128-bitová ve©kos´ umoº¬uje vytvorenie jedine£nej adresy

pre zariadenie, rovnako ako adresovanie IPv6.

Návrhom bolo odstráni´ tento parameter z hlavi£ky protokolu HIP v kontrolných pake-

toch a namiesto neho pouºi´ iný identi�kátor zariadenia z niº²ích vrstiev IP/OSI modelu,

napríklad IPv6 adresu. V²etky ²tyri inicializa£né správy protokolu HIP obsahujú dve

polia s parametrom HIT (HIT odosielate©a, HIT príjemcu). Jeho odstránením by sme

zmen²ili prená²aný paket o 2x16B. Uvedenie pre jednotlivé typy správ pri prototypovom

rie²ení:

1. I1: 32B z 86B (37%),

2. R1: 32B z 638B (5%),

3. I2: 32B z 702B (4.5%),

4. R2: 32B z 262B (12.2%).

Ke¤ºe daný parameter zabezpe£uje rôzne bezpe£nostné funkcionality (napr. vytvorenie-

/overenie podpisu správy), jeho odstránenie v implementácii by bolo náro£né. Podobné

rie²enie je v²ak priamo podporované pre dátové pakety protokolu HIP, kde identi�kácia

paketu ku konkrétnej in²tancii protokolu HIP bola nahradená parametrom SPI (z angl.

Security Parameter Index).

5.5 Nahradenie parametru SPI

Samotné rie²enie protokolu HIP pozostáva z nieko©kých iných bezpe£nostných proto-

kolov. Jedným z nich je aj protokol IPSec. Minimálnou poºiadavkou pre prenos dát v

implementácii protokolu je pouºitie ESP transportného reºimu. Ten pouºívame aj v pro-

totype rie²enia. Transportný reºim ESP obsahuje SPI pre mapovanie in²tancie protokolu

a zodpovedajúcej SA (z angl. Security Associations) k danému prisluchajucému zariade-

niu identi�kovaného parametrom HIT [51, 50, 49].

Nami navrhované rie²enie je odstráni´ parametre ESP INFO v riadiacich paketoch pro-

tokolu HIP, £ím by sme u²etrili spolu 24B v správach I2 a R2.

Nevýhody návrhu:
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1. Parameter SPI je pouºívaný na mapovanie in²tancie protokolu a zariadenia, £o sme

spomenuli v predchádzajúcej kapitole.

2. Pod©a dokumentácie protokolu je zakázané mapova´ in²tanciu na IP adresu, £o by

mohlo nasta´ v prípade, ak by sme implementovali sú£asne tento aj predo²lý návrh

odstránenie parametru HIP.

3. Obmedzenie moºného roz²írenia protokolu vytvorením viacerých SA identi�kova-

ných rôznymi SPI k danému zariadeniu.

5.6 Optimalizácia výpo£tových úloh protokolu

Jedným z moºných návrhov optimalizácie protokolu, ktorému sa venujeme, je optimali-

zácia výpo£tových úloh (napr.: výpo£et Puzzle, výpo£et SHA, ...).

Optimalizácia asemblerom - uvaºovali sme nad implementáciou niektorých algorit-

mov v programovacom jazyku asembler, £im by sme mohli zníºi´ energetickú náro£nos´

zníºením vyuºitia procesora, £i lep²ím vyuºívaním jeho prostriedkov. Pri tomto návrhu

je v²ak potrebné zváºi´ jeho implementáciu, ke¤ºe v sú£asnosti existujú kvalitné kompi-

látory s optimalizáciou strojového kódu.

Optimalizácia pomocou hardvéru - v tomto rie²ení navrhujeme implementácie pro-

tokolu na zariadeniach, ktoré obsahujú hardvérovú podporu pre výpo£et náro£ných kryp-

togra�ckých, ha²ovacích a iných úloh. Ich pouºitím by sme taktieº zníºili £as vyuºitia

procesora, a tým aj jeho energetickú náro£nos´.

V prípade tohto navrhovaného rie²enia, odporú£ame optimalizáciu pomocou hardvéru.
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6. Implementácia

Jednou z £astí tejto práce je realizácia navrhovaného rie²enia opísaného v kapitole 5.

V jednotlivých podkapitolách je opísaná realizácia prototypu, nasadenie na IoT zaria-

denia s pouºitím jednej z bezdrôtových technológie - Bluetooth a opis implementácie

jednotlivých navrhnutých £astí optimalizácie protokolu. Rozhodli sme sa pre implemen-

táciu ná²ho rie²enia do uº existujúcej, vo©ne dostupnej (licenciaMIT ) implementácie

protokolu HIP (názov: openHIP) [1, 55]. Nami navrhnuté rie²enie a implementáciu sme

nazvali E-HIP .

6.1 Prototypové rie²enie E-HIP

Po£as návrhu jednotlivých £iasto£ných optimalizácii bolo potrebné overi´ ich správnos´

a funk£nos´.

V prototype boli implementované nasledujúce £asti:

� odstránenie správy CloseAck a priebeºného ukon£ovacieho stavu,

� redukcia formátu parametrov protokolu HIP,

� odstránenie parametru HI-R (Manuálne rie²enie).

Toto rie²enie prototypu bolo postavené na topológii zobrazenej na Obr. 6.1, ktorá po-

zostáva z dvoch uzlov siete, konkrétne malého po£íta£aRaspberry Pi (opera£ný systém:

Raspbian) a prenosného po£íta£a (opera£ný systém: Ubuntu 18.04 LTS), prepojenými

sie´ovým ethernetovým káblom.
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Obr. 6.1: Topológia zapojenia

6.2 Realizácia rie²enia E-HIP

Pre otestovanie funk£nosti navrhnutého rie²enia v £asti 5 v prostredí Internetu vecí, sme

sa rozhodli pre nasledujúcu architektúru zobrazenú na Obr. 6.2, kde cloud so serverom

a Bluetooth bránou je repreyentovaný po£íta£om.

Obr. 6.2: Testovacia architektúra

Vytvorené testovacie prostredie IoT pozostáva z nasledovných sú£astí:

� IoT zariadenie s Unix OS,

� modul Bluetooth 4.1,

� server s Unix OS.

Protokol OpenHip funguje nad IP sie´ou, a preto je potrebné zabezpe£i´ IP konektivitu

medzi dvoma komunikujúcimi uzlami. Pre jej zabezpe£enie sme sa rozhodli vytvori´ PAN

sie´ (z angl. Personal Area Network) s pouºitím protokolu BNEP ( z angl. Bluetooth Ne-

twork Encapsulation Protocol), ktorý dokáºe enkapsulova´ ethernetové rámce pre prenos

cez Bluetooth sie´. Pouºitie protokolov na jednotlivých vrstvách zásobníka je zobrazené

na Obr. 6.3b. Na Obr. 6.3a je zobrazený zásobník pre technológiu Bluetooth.
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(a) Protokolový zásobník technológie Bluetooth[30]

(b) ƒas´ zásobníka Bluetooth a
TCP/IP[21]

Obr. 6.3: Bluetooth zásobník

V rie²ení pouºívame priamo verziu technológie Bluetooth 4.1 z dôvodu priamej dostup-

nosti na zariadeniach Raspberry Pi. V budúcnosti by v²ak bolo vhodnej²ie pouºi´ najnov-

²iu verziu Bluetooth 5.0 [4], ktorá je optimalizovaná a ur£ená aj pre pouºitie v IoT sie´ach.

Pre jeho vhodnos´ uvádzame aj porovnanie Bluetooth 5.0 a 4.1 v tabu©ke 6.1[73].

Tabu©ka 6.1: Porovnanie verzie Bluetooth 5.0 a 4.1

Vlastnos´ Bluetooth 5.0 Bluetooth 4.1

Rýchlos´ 2 Mbps 1 Mbps

Dosah 40 m vo vnútri budov 10 m vo vnútri budov

Výkonové poºiadavky Nízke Vysoké

Ve©kos´ správ 255 B 31 B

Odolnos´ fungova´

v husto pokrytom prostredí
Vy²²ia Niº²ia

šivotnos´ batérie Dlh²ia Krat²ia

Bezpe£nos´ Vä£²ia Men²ia

Teoretická dátová

priepustnos´

2 Mbps (reálne 1.6 Mbps

s reºijnými nákladmi)
1 Mbps

Spo©ahlivos´ Vysoká Nízka

Digitálna ºivotnos´ Lep²ia Hor²ia oproti BT 5.0
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6.3 Implementácia návrhu

V tejto £asti kapitoly 6 uvádzame konkrétnu implementáciu navrhnutých optimalizácií

z £asti 5.

6.3.1 Odstránenie správy CloseAck a priebeºného ukon£ovacieho stavu

Hlavnou nápl¬ou tejto optimalizácie je odstráni´ správuCloseAck, ktorá potvrdzuje ukon-

£enie komunikácie medzi dvoma uzlami a stavu, kde zariadenie £aká na prijatie potvr-

dzujúcej správy. Celá implementácia spo£íva v upravení funkciehip_handle_close(...) ,

ktorá spracováva správuClose v súboresrc/protocol/hip_input.c . Je potrebné:

1. odstráni´ £as´ funkcionality, kde sa odosiela a kontroluje správaCloseAck,

2. odstráni´ £as´, kde sa nastavuje stav protokoluUkon£ný/Zatvorený (CLOSED),

3. presunú´ volanie funkciedelete_associationsza volanie nastavenia stavuNeasoci-

ovaný (UNASSOCIATED) .

6.3.2 Redukcia formátu parametrov protokolu HIP

Táto £as´ pozostáva z nasledovných úprav:

1. Úprava ²truktúr pouºitých pre vyskladanie jednotlivých správ a odstránením nepot-

rebných polí. Tieto ²truktúry sa nachádzajú v súboresrc/include/hip/hip_types.h

ozna£ené príponou k názvu _s. Príklad:

typedef s t r u c t _tlv_r1_counter_s

{

__u32 rese rved ;

__u64 r1_gen_counter ;

} t lv_r1_counter_s ;

2. Úprava vyskladania a odoslania samotnej správy. Odosielané správy sa nachádzajú

v súboresrc/protocol/hip_output.c . Konrétne sme upravili kontrolnú správu I2 vo

funkcii int hip_send_I2(...) kde bolo potrebné vykona´ následné úpravy:

� Nahradi´ pôvodné ²truktúry za upravené aj vo volaných funkciách.
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� Odstráni´ £asti kódu, kde sa pouºívajú odstránené sú£asti pôvodných ²truktúr.

� Upravi´ pozície jednotlivých ²truktúr vo výslednej vyskladanej správe.

3. Úprava prijatia správy I2, funkcie int hip_parse_I2 v súboresrc/protocol/hip_input.c .

Predo²lé spracovanie bolo implementované v cykle, kde sa postupne vyberali jed-

notlivé poloºky správy a následne na základe typu spracovali. Pre nami navrhované

rie²enie bolo potrebné implementova´ pevné poradie spracovania jednotlivých pa-

rametrov správy a upravi´ posúvanie na za£iatok kaºého parametra.

6.3.3 Odstránenie parametru HI-R (Manuálne rie²enie)

Implementácia odstránenia tohto parametru spo£íva v odstránení volania funkciebu-

ild_tlv_hostid , ktorá ho prídáva do výsledného paketu. Následne je potrebné upravi´ prí-

jem tejto správy v súboresrc/protocol/hip_input.c , konkrétne funkcii int hip_parse_R1() .

Tu sme nahradili na£ítanie parametraHostID z prijatej spávy, na£ítaním zo súbora ozna-

£eného akoknown_hi_�lename , ktorý obsahuje informácie (verejný k©ú£ pre RSA, ...)

o serveri.

Pre jednoduch²í prenos verejného k©ú£a zo servera na zariadenie sme upravili aj sú-

bor src/util/hitgen.c , ktorý generuje verejný a súkromný k©ú£ pre zariadenie a príslu²né

súbory. Doplnili sme uloºenie verejného k©ú£a (£ísla N a E) do súboru pre následné

zdie©anie.
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7. Testovanie a overenie rie²enia

V tejto kapitole uvádzame výsledky testovania a overenia funk£nosti implementovaného

rie²enia optimalizácie bezpe£nostného protokolu OpenHip:

1. Overenie funk£nosti

2. Overenie zefektívnenia vzh©adom na po£et prenesených bajtov

3. Overenie zefektívnenia pri pouºití vä£²ieho k©ú£a

4. Overenie zefektívnenia vzh©adom na odstránený stav

5. Overenie z h©adiska spotreby energie

6. Overenie bezpe£nostných vlastností

7. Porovnanie s existujúcimi rie²eniami

8. Záver testovania

7.1 Overenie funk£nosti

V prvej fáze testovania sme overili celkovú funk£nos´ nami optimalizovaného protokolu

OpenHIP, a to nadviazaním spojenia, odoslaním nieko©kých dát a následným ukon£ením

spojenia. Na Obr. 7.1 je zobrazená odchytená komunikácia pomocou nástrojaWireshark.

Popis jednotlivých zobrazených paketov:

� 174 - odoslanie dát nad protokolom HIP,

� 175 - 178 - inicializácia a nadviazanie spojenia,

� 179 - odoslanie ²ifrovaných dát cez Bluetooth,
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Obr. 7.1: Odchytená komunikácia

� 193 - opakované odoslanie dát nad protokolom HIP,

� 194 - opakované odoslanie ²ifrovaných dát cez Bluetooth,

� 234 - ukon£enie spojenia.

Z odchytenej komunikácie vyplýva, ºe optimalizovaný protokol funguje správne, t.j. do-

káºe nadviaza´ spojenie medzi dvoma komunikujúcimi uzlami, odosla´ dátové správy a

následne ukon£i´ spojenie.

7.2 Overenie zefektívnenia vzh©adom na po£et prenesených

bajtov

V tejto £asti testovania sme sa zamerali na porovnanie pôvodného protokolu s upravenou

verziou pri pouºití 1024-bitového k©ú£a. Zamerali sme sa najmä na po£et odoslaných

(TX) a prijatých (RX) správ/paketov a bajtov, podobne ako aj v iných £lánkoch [15,

56], na nasledovnom scenári:

1. nadviazanie spojenia, ktoré pozostáva zo 4 správ (I1, R1, I2, R2),

2. ukon£enie spojenia, pozostávajúce zo správ Ukon£enia / Podvrdenie Ukon£enia.

Overenie sme realizovali pomocou nástrojaWireshark. Jednotlivé namerané výsledky

sme zobrazili v nasledujúcich grafoch (Obr. 7.2 a 7.3) a tabu©kách (tabu©ky 7.1 a 7.2).

Pre daný scenár sme vykonali dve merania. Kvantitatívne merania by neukázali rôzne

výsledky, pretoºe sa odosiela vºdy rovnaký po£et paketov a bajtov.

V závislosti od vykonaného testovania a dosiahnutých výsledkov môºme usúdi´, ºe celková

energia potrebná na prenos ur£itého mnoºstva bajtov (t.j. komunika£ná náro£nos´) je

men²ia pri porovnaní pôvodného a nami upraveného protokolu.
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Tabu©ka 7.1: Porovnanie po£tu paketov

RX pakety TX pakety Celkovo
OpenHip 3 3 6
E-Hip 2 3 5
Zefektívnenie (%) 33 0 16,6

Tabu©ka 7.2: Porovnanie po£tu bajtov

RX bajty TX bajty Celkovo
OpenHip 1184 1048 2232
E-Hip 760 1032 1792
Zefektívnenie (%) 35,81 1,53 19,71

Obr. 7.2: Porovnanie po£tu prenesených bajtov

Obr. 7.3: Porovnanie po£tu paketov
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7.3 Overenie zefektívnenia pri pouºití vä£²ieho k©ú£a

Na základe navrhnutého rie²enia v £asti 5.3.1, sme sa rozhodli otestova´ jeho funk£nos´ s

pouºitím rôznych ve©kostí RSA verejných k©ú£ov. Scenár testovania pozostával z nadvia-

zania spojenia medzi zariadeniami. V tabu©ke 7.3 uvádzame jednotlivé ve©kosti správy

R1 v bajtoch pre 1024 a 2048 bitový k©ú£.

Tabu©ka 7.3: Porovnanie ve©kosti správy R1 pre 1024 a 2048-bit k©ú£

1024-bit 2048-bit
OpenHip (B) 664 920
E-Hip (B) 496 624
Rozdiel (B) 168 296
Zefektívnenie (%) 25,30 32,17

Predpokladané zefektívnenie pre 4096 bitový k©ú£ je 38%. V tabu©ke 7.4 sme sa zamerali

na celkovú komunika£nú náro£nos´, vzh©adom na po£et prenesených bajtov v jednotli-

vých správach protokolu OpenHip.

Tabu©ka 7.4: Porovnanie po£tu bajtov pre jednotlivé správy (1024 a 2048-bit k©ú£)

I1 R1 I2 R2 Close CloseAck Celkovo
OpenHip (1024-bit) 88 664 704 264 256 256 2232
E-Hip (2048-bit) 88 624 944 392 384 0 2432
OpenHip (2048-bit) 88 920 960 392 384 384 3128

Pouºitím 2048-bitového k©ú£a pre RSA, zvý²ime celkovú bezpe£nos´ protokolu, £ím sa

samozrejme zvý²i aj jeho energetická náro£nos´. Ak sa v²ak zameriame na komunika£nú

náro£nos´, tá sa pri pouºití 2048-bitového k©ú£a s pôvodným protokolom zvý²i pribliºne

o 40%, zatia© £o pri jeho modi�kácii o necelých 9%.

7.4 Overenie zefektívnenia vzh©adom na odstránený stav

V £asti práce 5.1 uvádzame návrh optimalizácie odstránením ukon£ovacej správy a spolu

s ¬ou aj odstránenie priebeºného ukon£ovacieho stavu. V tomto stave protokol £aká na

potvrdzovaciu správu CloseAck pre úplné ukon£enie spojenia na oboch komunikujúcich

zariadeniach. Pri nami navrhovanom rie²ení zariadenie ukon£í spojenie hne¤ po odoslaní

ukon£ovacej správy, zatia© £o pri pôvodnej implementácii protokolu zariadenie ukon£í
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spojenie aº po prijatí potvrdzujúcej správy. Pri testovaní sme sa rozhodli odmera´ £as

medzi odoslanými správami, konkrétne £as medzi odoslaním ukon£ovacej správy a prija-

tím správy potvrdenia o ukon£ení.

Meranie sme opakovali 10-krát a priemerný £as od odoslania po prijatie danej správy je

pribliºne 84,35 milisekúnd. Toto teda predstavuje pribliºne £as, ktorý je touto optima-

lizáciou u²etrený, a teda sa zariadenie môºe o takýto £as skôr prepnú´ do úsporného/s-

pánkového reºimu. Z nameraného výsledku si môºme myslie´, ºe takýto £as nemá ve©ký

zmysel. Testovanie v²ak prebiehalo na zariadeniach vzdialených pribliºne 1 meter. Av²ak

pri umiestnení servera do cloudu môºe tento £as výrazne narás´, vzh©adom na oneskore-

nia v IP sie´ach alebo nastane situácia, kedy sa potvrdzovacia spáva stratí (nedoru£í) a

dané IoT zariadenie bude musie´ £aka´ na vypr²anie predvoleného £asova£a.

7.5 Overenie z h©adiska spotreby energie

Pre overenie energetickej náro£nosti protokolu sme navrhli overenie z h©adiska spotreby

energie. Jedným z moºných spôsobov je pripojenie ampérmetra a voltmetra medzi zdroj

napájania a zariadenie. Testovanie sme opakovali 20-krát na jednoduchom scenári nad-

viazania spojenia protokolu HIP a jeho ukon£enie, kde sme pozorovali zmenu napätia a

prúdu. Priemerné dosiahnuté výsledky uvádzame v nasledujúcej tabu©ke 7.5.

Tabu©ka 7.5: Energetická náro£nos´

Bez zá´aºe
OpenHip -
nadviazanie

E-Hip -
nadviazanie

OpenHip -
ukon£enie

E-Hip -
ukon£enie

Napätie (V) 5,20 5,20 5,20 5,20 5,20
Prúd (A) 0,31 0,335 0,33 0,32 0,31
Výkon (W) 1,612 1,742 1,716 1,664 1,612

Z priemerných nameraných hodnôt napätia a prúdu sme vypo£ítali výkon:

P(W ) = U(V ) � I (A)

kde:

P je výkon (Watt),
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U je napätie (Volt),

I je prúd (Ampér).

Taktieº sme vypo£ítali výkon pri nulovej (statickej) zá´aºi zariadenia, £o predstavuje

1,612 W. Ten sme následne od£ítali od výkonov nameraných so spusteným protokolom

OpenHip a porovnali zá´aº/energetickú náro£nos´ protokolu pri nadväzovaní spojenia

(vi¤ tabu©ka 7.6). Priemerný potrebný výkon pre scenár ukon£enia spojenia bol rovnaký

ako výkon nameraný bez zá´aºe (spôsobené presnos´ou multimetra).

Tabu©ka 7.6: Vyhodnotenie zá´aºe pri od£ítaní statickej zá´aºe zariadenia

Nadviazanie spojenia
(bez zá´aºe OS)

Výkon OpenHip (mW) 130
Výkon E-Hip (mW) 104
Zefektívnenie (mW) 26
Zefektívnenie (%) 20

7.6 Overenie bezpe£nostných vlastností

Jednou zo ²peci�kácii zadania tejto práce je zachovanie bezpe£nostných vlastností (in-

tegrita, dôvernos´, autenti�kácia) protokolu HIP (tabu©ka 2.2). Na ich zabezpe£enie,

protokol HIP Base Exchange (BEX) podporuje rôzne bezpe£nostné mechanizmy ako vý-

po£et puzzle (ochrana pred DoS), Di�e-Hellman výmenu k©ú£ov, digitálny podpis správ

(integrita, autenti�kácia) [63].

Overenie sme realizovali pre kontrolné správy po£as nadviazania spojenia, a to porov-

naním výpisov pre jednotlivé operácie modi�kovaného protokolu HIP s jeho pôvodnou

verziou.

Dôleºité výpisy pri jednotlivých správach na zariadeniach:

� R1: porovnanie vypo£ítanej hodnoty SHA1,

� R1: RSA HIP signature is good.,

� I2: porovnanie výsledku puzzle -solution: 0x...,

� I2: HMAC veri�ed OK. ,

58



Kapitola 7. Testovanie a overenie rie²enia

� I2: RSA HIP signature is good.,

� R2: HMAC_2 veri�ed OK. ,

� R2: RSA HIP signature is good.,

� HIP exchange complete.,

� porovnanie vytvorných SPI.

Kontrolou týchto výpisov po£as testovania protokolu máme za to, ºe jeho optimalizá-

ciou nedo²lo k modi�kácii bezpe£nostných funkcionalít, t.j. bezpe£nostné vlastnosti sú

zachované.

7.7 Porovnanie s existujúcimi rie²eniami

Existuje nieko©ko optimalizácii protokolu HIP pre zefektívnenie komunika£nej alebo vý-

po£tovej zloºitosti, za ú£elom zníºenia celkovej energetickej náro£nosti. HIP-BEX, spolu

so Standard HIP, ktorý je obohatený o autenti�káciu správ, predstavujú základnú imple-

mentáciu protokolu HIP. Protokoly s názvom Ben-Saied et al. a D-HIP sú reprezentantmi

optimalizácie, kde rie²enie spo£íva v rozloºení výpo£tovej náro£nosti. C-HIP je zameraný

na kompresiu hlavi£ky protokolu HIP. CD-HIP kombinuje D-HIP a C-HIP rie²enia.

V tabu©ke 7.7, ktorú sme uviedli aj v analýze tejto práce (kapitola 3.4.2), uvádzame ener-

getickú náro£nos´ jednotlivých modi�kácii protokolu HIP z dostupnej uvedenej literatúry.

V²etky hodnoty sú uvádzané v micro jouloch.

Tabu©ka 7.7: Energetická náro£nos´ protokolu HIP (hodnoty uvedené v mJ) [62, 63]

Protokol
Náro£nos´

na komunikáciu
Výpo£tová
náro£nos´

Celková
náro£nos´

Standard HIP 78,67 64,231 142,901
HIP-BEX 30,71 190,73 221,44

Ben-Saied et al. 94,55 3,43 97,98
C-HIP 47,186 63,622 110,808
D-HIP 86,59 15,17 101,76

D-HIP (2) 48,14 0,76 48,9
CD-HIP 53,16 14,93 67,09
OpenHIP n/a n/a 130

E-HIP n/a n/a 104
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V tabu©ke taktieº uvádzame nami nameranú hodnotu pre pôvodný protokol OpenHIP

a nami optimalizovanú jeho verziu E-HIP. Pre lep²iu vidite©nos´ a porovnanie sme sa

rozhodli zobrazi´ výsledky na grafe (Obr. 7.4).

Obr. 7.4: Porovnanie energetickej náro£nosti jednotlivých rie²ení

Z grafu je moºné vidie´, ºe po implementovaní navrhnutých zmien do protokolu OpenHIP,

sme dosiahli pribliºne rovnakú energetickú náro£nos´ protokolu E-HIP ako iné optimali-

zované rie²enia.

7.8 Záver testovania

Jednotlivými testovaniami v tejto kapitole sme ukázali funk£nos´ nami navrhnutého pro-

tokolu E-HIP a splnenie jednotlivých poºiadaviek uvedených v kapitole 4. Protokol fun-

guje správne, bez chybových stavov a bol otestovaný s protokolom IPv4. Taktieº pod-

poruje fungovanie s rôznymi ve©kos´ami RSA k©ú£ov. Pri pouºití 2048-bitového k©ú£a s

E-HIP, sa po£et prenesených bajtov (komunika£ná náro£nos´) zvý²i o 9%, v porovnaní s

pouºitím 1024-bitového k©ú£a v protokole OpenHIP. Jeho bezpe£nos´ sa v²ak zvý²i. Ak

porovnáme zefektívnenie pôvodného a upraveného protokolu vyhodnotené na základe po-

£tu prenesených bajtov (19,7%) a energetickej náro£nosti odmeranej multimetrom (20%),
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dosahujeme pribliºne rovnaké percento zefektívnenia. Energetická náro£nos´ navrhnutého

rie²enia je porovnate©ná s inými existujúcimi rie²eniami, pri£om boli pouºité unikátne

optimaliza£né rie²enia. Tieto by sa ¤alej dali skombinova´ s niektorými existujúcimi

(napr. C-HIP, D-HIP) a dosiahnu´ e²te vy²²iu energetickú efektívnos´.
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8. Záver

S postupnou automatizáciou kaºdodenných procesov (Priemyselná revolúcia 4.0) a pri-

pájaním £oraz viac zariadení k Internetu vzniká tzv. Internet vecí, s £ím súvisí aj nárast

prená²aných dát v sieti. Tieto zariadenia sú £astokrát napájané pomocou batérie, a preto

je potrebné optimalizova´ procesy, vzh©adom na ich energetickú náro£nos´.

Jednou z oblastí sú aj bezpe£nostné protokoly pouºívané v doméne IoT. V tejto diplo-

movej práci sme analyzovali nieko©ko existujúcich protokolov a ich optimalizácii (LKA,

DTLS, a pod.). Na základe nej sme sa rozhodli pre zefektívnenie protokolu OpenHip, s

cie©om zníºi´ jeho energetickú náro£nos´ pri zachovaní bezpe£nostných vlastností alebo

práve naopak, zvý²i´ bezpe£nos´ pri rovnakej náro£nosti.

V práci sme navrhli a opísali nieko©ko £iastkových rie²ení, z ktorých sme tri (Odstránenie

správy CloseAck a priebeºného ukon£ovacieho stavu, Redukcia formátu parametrov pro-

tokolu OpenHIP, Odstránenie parametru HI-R - Manuálne rie²enie) implementovali do

existujúcej, vo©ne dostupnej kniºnice protokolu OpenHip. Implementáciu celkového rie²e-

nia sme realizovali na zariadeniach podporujúcich opera£ný systém Unix, a to Raspberry

Pi ako reprezentant IoT zariadení a prenosný po£íta£ reprezentujúci server. Tie spolu

komunikovali pomocou technológie Bluetooth. V takto vytvorenom testovacom prostredí

sme navrhli nieko©ko scenárov pre overenie zefektívnenia nami navrhnutého a implemen-

tovaného rie²enia s dôrazom na splnenie ²peci�kácie poºiadaviek.

Ukázali sme, ºe nami vytvorený protokol E-HIP dosahuje podobné výsledky ako existu-

júce iné rie²enia optimalizácie tohto protokolu. Pri porovnaní pôvodného a optimalizo-

vaného rie²enia sme dosiahli 20 percentné zefektívnenie vzh©adom na po£et prenesených

bajtov v kontrolných správach protokolu, £o sa potvrdilo aj pri odmeraní energetickej ná-

ro£nosti. Pri zvý²ení bezpe£nosti pouºitím vä£²ieho RSA k©ú£a sme ukázali, ºe náro£nos´

protokolu OpenHip by vzrástla o 40% narozdiel od 9% pri pouºití nami navrhovaného

E-HIP. Taktieº sme otestovali splnenie bezpe£nostných vlastností protokolu.

Výsledkom na²ej práce je modi�kácia ²tandardného protokolu HIP pre potreby nízko-
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energetických zariadení Internetu vecí. Zníºenie energetickej náro£nosti zvý²i ºivotnos´

týchto zariadení napájaných pomocou batérií. Vä£²í verejný k©ú£ zvý²i jeho bezpe£nos´

a zníºenie po£tu prenesených bajtov v správach zase uvo©ní ²írku pásma pre inú komu-

nikáciu, £o minimalizuje ru²enie, £akanie na prenos, prípadne výskyt kolízií. To v²etko

taktieº ovplyv¬uje energetickú náro£nos´. Nevýhodou navrhnutého rie²enia je, ºe modi-

�káciou sme naru²ili kompatibilitu so ²tandardným protokolom, £o nie je ve©ký problém,

pretoºe ako z analýzy vyplynulo, aplika£ne ²peci�cká komunikácia si vyºaduje aplika£ne

²peci�cké komunika£né protokoly pre zvý²enie efektívnosti.

V budúcnosti je moºné roz²íri´ túto prácu, a to prepojením s existujúcimi optimalizá-

ciami protokolu HIP, implementáciou na IoT zariadenia bez potreby opera£ného sys-

tému a pouºitím komunika£nej technológie Bluetooth 5 alebo prichádzajúcou mobilnou

sie´ou 5G.
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A. Technická dokumentácia

A.1 Implementácia

Táto £as´ technickej dokumentácie obsahuje jednotlivé vykonané zmeny potrebné pre

implementáciu navrhnutého rie²enia.

A.1.1 Odstránenie CloseAck a priebeºného ukon£ovacieho stavu

V nasledujúcej ukáºke kódu je upravená funkcia pre spracovanie prijatej ukon£ovacej

správy.

Ukáºka kódu A.1: src/protocol/hip_input.c

int hip_handle_close (__u8 � buf f , h ip_assoc � hip_a ){

//Comment i f to next e l s e i f ; Comment ! is_ack

i f ( is_ack && ( hip_a � >s t a t e != CLOSING) &&

( hip_a � >s t a t e != CLOSED) )

. . .

// e l s e

i f ( / � ! is_ack && � / ( hip_a � >s t a t e != ESTABLISHED) &&

( hip_a � >s t a t e != CLOSING) && ( hip_a � >s t a t e != CLOSED) &&

( hip_a � >s t a t e != R2_SENT) )

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

//Comment whole i f s ta tement

// i f ( ! is_ack ) / � respond wi th CLOSE_ACK � /

// . . .
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// e l s e

// . . .

// }

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

//Change f o l l o w i n g l i n e s to

log_hipa_fromto (QOUT, " Close  completed " ,

hip_a , TRUE, TRUE) ;

se t_s ta te ( hip_a , UNASSOCIATED) ;

d e l e t e _ a s s o c i a t i o n s ( hip_a , 0 , 0 ) ;

f ree_hip_assoc ( hip_a ) ;

return ( 0 ) ;

Ukáºka kódu A.2: src/protocol/hip_main.c

void hip_handle_state_t imeouts ( struct t imeva l � t ime1 ){

. . .

se t_s ta te ( hip_a , CLOSED) ; //Change Clos ing to Closed

. . .

A.1.2 Redukcia parametrov

Je potrebné prida´ nasledujúce upravené ²truktúry.

Ukáºka kódu A.3: include/hip_types.c

typedef struct _tlv_esp_info_s

{

__u16 rese rved ;

__u16 keymat_index ;

__u32 old_spi ;

__u32 new_spi ;

} t lv_esp_info_s ;

typedef struct _tlv_r1_counter_s

{

__u32 rese rved ;
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__u64 r1_gen_counter ;

} t lv_r1_counter_s ;

typedef struct _t lv_solut ion_s

{

h ipcook ie cook ie ;

__u64 j ;

} t l v_so lu t ion_s ;

typedef struct _t lv_di f f ie_hel lman_s

{

__u16 leng th ;

__u8 group_id ;

__u16 pub_len ;

__u8 pub [ 1 ] ; / � v a r i a b l e l e n g t h � /

} __attribute__ ( ( packed ) ) t l v_d i f f ie_he l lman_s ;

typedef struct _tlv_hip_transform_s

{

__u16 leng th ;

__u16 transform_id ;

} t lv_hip_transform_s ;

typedef struct _tlv_hmac_s

{

__u8 hmac [ 2 0 ] ;

} tlv_hmac_s ;

typedef struct _tlv_hip_sig_s

{

__u8 a lgor i thm ;

__u8 s ign a tu re [ 0 ] ; / � v a r i a b l e l e n g t h � /

} t lv_hip_sig_s ;
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Následne je potrebné upravi´ funkciu hip_parse_I2, a to nahradi´ pôvodné ²truktúry za

upravené a zade�nova´ pevné poradie prijatia parametrov premiestnením z cykluwhile

pred jeho vykonanie. Za kaºdým parametrom je potrebné prida´ riadok s upravením loká-

cie (location). Nakoniec prida´ upravenú funkciu handle_dh_s, kde je potrebné nahradi´

pôvodné ²truktúry za nové (vi¤ nasledujúce ukáºky).

Ukáºka kódu A.4: src/protocol/hip_input.c

int hip_parse_I2 ( const __u8 � data , hip_assoc �� hip_ar ,

hi_node � my_host_id , struct sockaddr � s rc ,

struct sockaddr � ds t ){

// 1 . parameter PARAM_ESP_INFO

t l v = ( tlv_head � ) &data [ l o c a t i o n ] ;

esp_info = ( t lv_esp_info_s � ) t l v ;

proposed_keymat_index = ntohs ( esp_info � >keymat_index ) ;

proposed_spi_out = ntoh l ( esp_info � >new_spi ) ;

l o c a t i o n += s izeo f ( t lv_esp_info_s ) � 4;

// 2 . parameter PARAM_R1_COUNTER

t l v = ( tlv_head � ) &data [ l o c a t i o n ] ;

r1count = ntoh64 ( ( ( t lv_r1_counter_s � ) t l v ) � >r1_gen_counter ) ;

. . .

l o c a t i o n += s izeo f ( t lv_r1_counter_s ) ;

// 3 . parameter PARAM_SOLUTION

t l v = ( tlv_head � ) &data [ l o c a t i o n ] ;

memcpy(&cook ie , &(( t l v_so lu t ion_s � ) t l v ) � >cook ie ,

s izeo f ( h ipcook ie ) ) ;

. . .

l o c a t i o n += s izeo f ( t l v_so lu t ion_s ) � 4;

// 4 . parameter PARAM_DIFFIE_HELLMAN

leng th = ntohs ( ( ( t l v_d i f f ie_he l lman_s � )&data [ l o c a t i o n ]) � > leng th ) ;

i f ( handle_dh_s ( hip_a , &data [ l o c a t i o n ] , &g_id ,
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. . .

l o c a t i o n = l o c a t i o n + leng th + 2 ;

// 5 . parameter PARAM_HIP_TRANSFORM

length = ntohs ( ( ( t lv_hip_transform_s � )&data [ l o c a t i o n ]) � > leng th ) ;

p = &(( t lv_hip_transform_s � )

( ( t lv_hip_transform_s � )&data [ l o c a t i o n ])) � > transform_id ;

. . .

l o c a t i o n = l o c a t i o n + leng th + 5 ;

Ukáºka kódu A.5: src/protocol/hip_input.c

int handle_dh_s ( hip_assoc � hip_a ,

const __u8 � data , __u8 � g , DH � dh ){

. . .

}

Vo funkcii hip_send_I2 je potrebné taktieº zmeni´ ²truktúry a ich nap¨¬anie para-

metrov. Pridanie funkcií build_tlv_dh_s build_tlv_transform_s s upravenými ²truk-

túrami.

Ukáºka kódu A.6: src/protocol/hip_input.c

int hip_send_I2 ( hip_assoc � hip_a ){

. . .

// esp_info � >type = htons (PARAM_ESP_INFO) ;

// esp_info � >l e n g t h = htons ( s i z e o f ( t l v_esp_ in fo ) � 4 ) ;

. . .

l o c a t i o n += s izeo f ( t lv_esp_info_s ) � 4;

// l o c a t i o n = e igh t_by te_a l ign ( l o c a t i o n ) ;

. . .

r1cn t = ( t lv_r1_counter_s � ) &bu f f [ l o c a t i o n ] ;

// r1cnt � >type = htons (PARAM_R1_COUNTER) ;

// r1cnt � >l e n g t h = htons ( s i z e o f ( t lv_r1_counter ) � 4 ) ;

. . .

l o c a t i o n += s izeo f ( t lv_r1_counter_s ) ;

// l o c a t i o n = e igh t_by te_a l ign ( l o c a t i o n ) ;
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. . .

s o l = ( t l v_so lu t ion_s � ) &bu f f [ l o c a t i o n ] ;

// so l � >type = htons (PARAM_SOLUTION) ;

// so l � >l e n g t h = htons ( s i z e o f ( t l v _ s o l u t i o n ) � 4 ) ;

. . .

( ( t l v_so lu t ion_s � ) &bu f f [ l oca t i on � 4])� > j = s o l u t i o n ;

// so l � >j = s o l u t i o n ;

. . .

l o c a t i o n += s izeo f ( t l v_so lu t ion_s ) � 4;

// l o c a t i o n = e igh t_by te_a l ign ( l o c a t i o n ) ;

. . .

// need to r e p l a c e s p i here

esp_info � >new_spi = h ton l ( hip_a � >spi_ in ) ;

. . .

l o c a t i o n += build_tlv_dh_s(& bu f f [ l o c a t i o n ] , hip_a � >dh_group_id ,

hip_a � >dh , OPT. debug ) ;

l o c a t i o n += bui ld_t lv_transform_s(& bu f f [ l o c a t i o n ] ,

PARAM_HIP_TRANSFORM, zero16 , hip_a � >hip_transform ) ;

A.1.3 Odstránenie parametra HI-R

Odstránenie pridania parametra do správy.

Ukáºka kódu A.7: src/protocol/hip_output.c

int hip_generate_R1 (__u8 � data , hi_node � hi , h ipcook ie � cook ie ,

dh_cache_entry � dh_entry ){

. . .

// l o c a t i o n += b u i l d _ t l v _ h o s t i d (&data [ l o c a t i o n ] , hi ,

// HCNF. send_hi_name ) ;

. . .

Je potrebné prida´ na£ítavanie parametrov N, E, d¨ºky k©ú£a a mena zo súboru a od-

stráni´ £as´ na£ítavania z paketu (Na ukáºke je zobrazená len £as´ na£ítavania zo sú-

boru).
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Ukáºka kódu A.8: src/protocol/hip_input.c

int hip_parse_R1 ( const __u8 � data , hip_assoc � hip_a ){

. . .

doc = xmlParseFi le (HCNF. known_hi_filename ) ;

f p r i n t f ( s tde r r , " Pars ing  xml f i l e  (%s )\n" ,

HCNF. known_hi_filename ) ;

i f ( doc == NULL)

{

f p r i n t f ( s tde r r , " Error  pa rs ing  xml f i l e  (%s )\n" ,

HCNF. known_hi_filename ) ;

return ( � 1);

}

node = xmlDocGetRootElement ( doc ) ;

for ( node = node� >c h i l d r e n ; node ; node = node� >next )

{

i f ( strcmp ( ( char � ) node� >name , " hos t_ iden t i t y " ) == 0)

{

xmlAttrPtr a t t r = node � >p r o p e r t i e s ;

. . .

// e l s e i f ( ! s i g _ v e r i f i e d && ( type == PARAM_HOST_ID)) {

. . .

Pre jednoduch²ie generovanie a prenos verejného k©ú£a na zariadenie je vhodné prida´

zápis N a E do nasledujúceho výrazu.

Ukáºka kódu A.9: src/util/hitgen.c

void pub l i sh_h i t s ( char � out_f i lename ){

. . .

i f ( ( strcmp ( ( char � ) ch i ld � >name , "name" ) != 0) &&

( strcmp ( ( char � ) ch i ld � >name , "HIT" ) != 0) &&

( strcmp ( ( char � ) ch i ld � >name , "LSI" ) != 0) &&

( strcmp ( ( char � ) ch i ld � >name , "addr " ) != 0) &&

( strcmp ( ( char � ) ch i ld � >name , "N" ) != 0) &&

( strcmp ( ( char � ) ch i ld � >name , "E" ) != 0 ) )

. . .
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A.2 Testovacie prostredie

Na otestovanie celého rie²enia sme pouºili nasledovné hardvérové a softvérové pros-

triedky.

Hardvér:

� osobný prenosný po£íta£ Lenovo M5400,

� Raspberry Pi 3B.

Softvér:

� OpenHip v0.9, do ktorej sme implementovali na²e rie²enie,

� OS Ubuntu 18.04,

� OS Raspbian,

� bt-pan pre vytvorenie Bluetooth siete (z angl. PAN - Personal Area Network) 1.

A.3 Pouºívate©ská príru£ka

V tejto kapitole opisujeme potrebné príkázy pre vytvorenie spojenia medzi dvoma komu-

nikujúcimi uzlami, kompiláciu protokolu zo zdrojových súborov, nain²talovanie kniºnice,

£i jej samotné pouºitie.

A.3.1 Vytvorenie Bluetooth siete

Spustenie Bluetooth a spárovanie zariadení:

Ukáºka kódu A.10: Server side

% b l u e t o o t h c t l

[ b lue too th ]# power on

[ b lue too th ]# d i s c o v e r a b l e on

[ b lue too th ]# agent on

1Source: https://github.com/mk-fg/fgtk#bt-pan
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Ukáºka kódu A.11: Client side

% b l u e t o o t h c t l

[ b lue too th ]# power on

[ b lue too th ]# scan on

[ b lue too th ]# agent on

[ b lue too th ]# pa i r <Device HW Address>

[ b lue too th ]# t r u s t <Device HW Address>

Vytvorenie rozhrania pomocou nasledujúceho skriptu na strane servera:

Ukáºka kódu A.12: make_interface

#! / b in / bash

br=bnep

[ [ � n "$ ( b r c t l  show $br  2>&1 1>/dev/ n u l l ) " ] ] && {

b r c t l addbr $br

b r c t l s e t f d $br 0

b r c t l s tp $br o f f

ip addr add 1 0 . 1 . 2 . 3 / 2 4 dev $br

ip l i n k set $br up

}

V prípade potreby doin²talova´ bridge-utils príkazom #apt � get install bridge� utils

Stiahnú´ a spusti´ nasledujúci skript (https://raw.githubusercontent.com/mk-fg/

fgtk/master/bt-pan ).

Ukáºka kódu A.13: Server side

% . / bt � pan �� debug s e r v e r bnep

Ukáºka kódu A.14: Client side

% . / bt � pan c l i e n t <Device HW Address>

Pridanie IP adresy na vytvorené Bluetooth rozhranie:

Ukáºka kódu A.15: Client side

% i f c o n f i g bnep0 <IPAddress> netmask <Mask>
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Ukon£enie spojenia

Ukáºka kódu A.16: Client side

% . / bt � pan c l i e n t � d <Device HW Address>

A.3.2 In²talácia

In²talácia potrebných kniºníc:

Ukáºka kódu A.17: Dependency

% sudo apt� get i n s t a l l au to too ls � dev

% sudo apt� get i n s t a l l automake

% sudo apt� get i n s t a l l l ibxml2 � dev

% sudo apt� get i n s t a l l l i b s s l � dev

% sudo apt� get i n s t a l l l i b s s l 1 . 0 . 0

Kompilácia a in²talácia protokolu z prie£inka src/ kniºnice protokolu:

Ukáºka kódu A.18: Installation

% sudo . / boo ts t rap . sh && sudo . / c o n f i g u r e

% sudo make && sudo make i n s t a l l

A.3.3 Spustenie

Vygenerovanie RSA k©ú£ov, kde:

� type - ozna£uje typ protokolu (v na²om prípade RSA),

� bits - ve©kos´ vygenerováneho k©ú£a (1024/2048 bit).

Ukáºka kódu A.19: Key generate

% sudo h i tgen � type RSA � b i t s <s i z e >

% sudo h i tgen � pub l i sh

Do vygenerovaného súboruhost_identities.pub.xml je potrebné prida´ nasledujúci zá-

znam (<addr>X.X.X.X</addr>) s informáciou o IP adrese servera na vytvorenom Blue-

tooth rozhraní a prekopírova´ jeho obsah na zariadenie do súboruknown_host_identities.xml .
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Spustenie protokolu, kde:

� -v pre debug výstup,

� -a pre povolenie pripojenia sa ©ubovo©ného zariadenia bez potreby poznania jeho

identity na serveri.

Ukáºka kódu A.20: Server side

% sudo hip � v � a

Ukáºka kódu A.21: Client side

% sudo hip � v
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B. Plán práce

Tabu©ka B.1: Plán práce na DP I.

Týºde¬ Obsah
1 De�nícia IoT, vyuºitie, oblasti pôsobnosti
2 Taxonómia/Rozdelenie bezpe£nostných protokolov pouºívaných v IoT

3 - 4 Analýza prvého vybratého protokolu / rie²enia (komunika£ného a ²ifrovacieho)*
5 - 6 Analýza druhého vybratého protokolu / rie²enia *
7 - 8 Analýza tretieho vybratého protokolu / rie²enia *

9 Zhodnotenie analyzovaných protokolov a ²peci�kácia zadania
9 - 12 Hrubý návrh rie²enia a £iasto£ná implementácia

* Pri rýchlej²om splnení plánu v daných týºd¬och, analýza ¤al²ích rie²ení

V tabu©ke B.1 uvádzame plán práce stanovený na tento semester, ktorý sa nám £iasto£ne

podarilo plni´. V písaní sme za£ínali aº v druhom týºdni, kde sme dobehli aj zame²kaný

prvý bod. Stanovený plán sa nám podarilo plni´ na 100% po£as druhého aº ôsmeho

týºd¬a. Naplánované body v deviatom aº dvanástom týºdni sa dokon£ili koncom jede-

násteho týºd¬a, kde sme analyzovali ²tvrtý protokol pouºívaný v Internete vecí a navrhli

jeho modi�káciu.

Tabu©ka B.2: Plán práce DP II.

Týºde¬ Obsah
1 - 2 Implementácia protokolu
3 - 4 Návrh a implementácia optimalizácie I.

5 Testovanie a vyhodnotenie návrhu I.
6 - 7 Návrh a implementácia optimalizácie II.

8 Testovanie a vyhodnotenie návrhu II.
9 - 10 Návrh a implementácia optimalizácie III.

11 Testovanie a vyhodnotenie návrhu III.
12 Celkové zhodnotenie návrhu a implementácie

B-I



Dodatok B. Plán práce

Navrhnutý plán práce pre DP II. (vi¤ tabu©ka B.2) sa nám nepodarilo naplni´ pod©a

stanovených týºd¬ov. Po£as semestra sme sa zaoberali siedmymi návrhmi, ktoré sme

opísali v práci. V prototypovom rie²ení návrhu sme v²ak implementovali ²tyri z nich.

Vyhodnotenie návrhu z h©adiska jeho ú£innosti a existujúcich rie²ení plánujeme v ¤al²om

semestri.

Tabu©ka B.3: Plán práce DP III.

Týºde¬ Obsah
1 - 6 Implementácia na IoT zariadeniach
7 - 8 Testovanie, vyhodnotenie a porovnanie s existujúcimi rie²eniami
9 - 10 Príprava £lánku
11 - 12 Finalizácia dokumentu

Tabu©ka B.3 zobrazuje plán práce pre posledný semester. Finálne dokon£enie implemen-

tácie prebiehalo pribliºne prvé 4 týºdne. V týºd¬och 5 - 8 sme sa venovali testovaniu a

oprave drobných chýb. Posledné týºdne sme venovali príprave £lánku do £asopisu.
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C. Obsah digitálnej £asti práce

Eviden£né £íslo práce v informa£nom systéme: FIIT-136227-73957

Elektronické médium, priloºené k diplomovej práci, obsahuje nasledovné súbory:

� /openhip � zdrojové súbory E-HIP,

� /docs/DiplomovaPraca.pdf � pdf dokument diplomovej práce,

� /docs/TSP.pdf � podaný £lánok,

� /docs/latex � zdrojové súbory dokumentu (LaTeX),

� /docs/anotácie/Anotacia.pdf � Slovenská anotácia,

� /docs/anotácie/Annotation.pdf � Anglická anotácia.

Názov odovzdaného archívu: DP_prilohy_digital_kanuch.zip
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D. ƒlánok

ƒlánok podaný na konferenciu - 2019 42nd International Conference on Telecommunica-

tions and Signal Processing.
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Abstract—The research in the area of Internet-of-Things (IoT)
security is still underway due to the growing IoT networks. The
main goal of the existing works, optimizing security protocols,
is to make them more ef�cient in order to reduce their energy
requirements. The result is the extended lifetime of the device
powered by a battery, while preserving all the security features
of the protocol such as con�dentiality, integrity, authenticity, etc.
Based on the analysis, we have decided to focus on the protocol
HIP (Host Identity Protocol), identi�ed several optimization
possibilities for ef�cient use in the IoT area, and proposed its
modi�cation. The analytical and experimental evaluation shows
that the proposed modi�cations are bene�cial regarding the
energy ef�ciency of the HIP protocol.

Keywords—energy ef�ciency; Internet of Things; low-power
communication; security; wireless sensor networks

I. I NTRODUCTION

More and more interconnected devices are now being con-
nected to the Internet, referred to as the Internet of Things
(IoT) [1]. Since the number of interconnected IoT devices
in the world grows rapidly (used in industry, smart cities,
agriculture, etc. [2]), they gained the attention of network
attackers. Therefore, IoT security is the most crucial and
we must think about security features, such as authenticity,
integrity, con�dentiality, policy [3]–[5]. However, it is not easy
for IoT devices to offer strong security features since many IoT
devices are constrained on power and resources side. Most of
the IoT sensor nodes are powered by batteries or harvesting
energy from the environment. Therefore, optimization of tra-
ditionally used security protocols for the usage in IoT is a
must. There already exist multiple research works in this area
(e.g. [6]–[8]); however, there is still a space for optimization
of communication energy ef�ciency.

In this paper, we focus on the HIP protocol [9], which was
developed for a key-exchange procedure. We have identi�ed
several possible optimizations of its energy ef�ciency and
optimized this protocol to ef�ciently secure the IoT communi-
cation while keeping the security level offered by the original
protocol.

This work was partially supported by the Slovak Research and Develop-
ment Agency(APVV-15-0789), the Slovak Cultural and Educational Grant
Agency (KEGA 011STU-4/2017), the Slovak Scienti�c Grant Agency (VEGA
1/0836/16), the project ”University Science Park of STU Bratislava” (ITMS
26240220084), co-funded by the European Regional Development Fund, and
the project no. 2018/14427:1-26C0.

The organization of the paper follows this structure: In the
next section, the works related to energy-ef�cient IoT security
protocols are summarized and analyzed. In Section III, the
proposed HIP modi�cations, optimizing its energy ef�ciency,
are described in more detail. Section IV outlines validation
of the selected modi�cations by their implementation into the
OpenHIP library [10]. And �nally, the conclusions of this work
are provided in Section V.

II. RELATED WORKS

There are several existing solutions of energy-ef�cient com-
munication security [11], optimized for usage in the IoT area.

Protocol DTLS (Datagram Transport Layer Security) [12]
supports UDP communication, which is more energy ef�cient
than TCP due to the transport-protocol header size. There
was also proposed its modi�cation eeDTLS (Energy-Ef�cient
DTLS) [6], which reduced protocol headers and optimized
the handshake process. Lithe (Lightweight Secure CoAP -
Constrained Application Protocol - for the IoT) [7] is also
one of the existing DTLS optimizations, which uses a combi-
nation of DTLS and CoAP to provide security. The proposed
optimization consists especially of headers compression.

The authentication and data-encryption security features
are not supported directly in the CoAP protocol, which
is one of the most widely used IoT application protocols.
Therefore, IPSec (Internet Protocol Security) is also used
in the area of IoT [13], or its energy-ef�cient modi�cation
LKA (Lightweight Key Agreement) [8]. It is a minimized
con�guration of the IKEv2 (Internet Key Exchange) protocol
that offers basic options only, such as the usage of a single
cryptographic algorithm.

Protocol HIP [9] is designed for key exchange, as an alterna-
tive to IKE of the IPSec, which separates the identi�cation (i.e.
cryptographic identi�ers) of devices from their locations (i.e.
IP addresses). Such a security feature, enabling anonymous
locations and supporting mobility, is very useful for many
IoT applications. There are multiple works targeting the HIP
protocol and making it more energy ef�cient. For example, the
HIP-TEX modi�cation [14] integrated a distribution mechanis-
m into the HIP to cope with limited resources of IoT devices.
Another modi�cation, HIP-DEX [15], used the Elliptic-curve
cryptography to lighten the computational requirements of the



protocol. This solution was further optimized by the Slim�t
modi�cation [16], which introduced a compression into the
HIP header reducing the fragmentation rate. A combination
of compression and distribution mechanisms was proposed in
CD-HIP [17] to optimize the HIP for usage in constrained
IoT devices using 6LoWPAN (IPv6 over Low-Power Wireless
Personal Area Networks) communication.

III. T HE PROPOSEDHIP OPTIMIZATIONS

The analyzed existing related works revealed that the op-
timization of the standard protocols for usage in constrained
IoT devices and networks is quite common. We have selected
the HIP protocol for our interests due to its unique bene�ts of
hiding locations and mobility support, which are often required
in healthcare or military industry. In our work, we propose
six small modi�cations of the HIP protocol, which are further
described in the following subsections.

A. Removal of the CloseAck Message and the Temporary
Closing State

There are two HIP messages used for termination of a
connection between the devices (see Fig. 1):

� Close - signals the end of the connection,
� CloseAck - con�rms the end of the connection between

the communicating devices.
We propose to remove the CloseAck message. Such a

modi�cation enables us to also remove the state (in the
protocol state machine) between the messages when the device
is waiting for the con�rmation message, labeled as a temporary
closing state.

This proposal saves the processor time for execution of
instructions intended for message processing and the time in
which the device is only waiting for the con�rmation message.

Such a solution is intended for the IoT area, where the server
is powered directly from a grid (i.e. an ”unlimited” energy
source) and the IoT device is powered by a battery (i.e. a
limited energy source). The following situations can occur:
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Fig. 1. The communication process of the HIP protocol.

1) The IoT device terminates the connection by sending the
Close message, afterward, the server ends the connection
by receiving this message. Also, the reverse situation can
occur.

2) The IoT device terminates the connection, but the server
does not receive the message due to a message loss. In
such a case, the server waits for a time-out timer and
ends the connection upon its expiration.

Due to the second situation, we have to state a precondition:
only an IoT device can terminate the connection, because
waiting for a timer expiration on the IoT device is not energy
ef�cient.

B. Reduction of the Parameter Format

During the association of communicating devices, there are
four types of messages exchanged: I1, R1, I2, and R2.

The R1 and I2 messages carry multiple parameters (e.g.
the R1 contains: Puzzle, DH-R, HI-R, HIP, Transform, ESP
Transforms, Echo Request, SIG). All the messages include
information about a type and a length. In our work, we
propose to remove the type and length �elds of parameters.
For this purpose, it is necessary to de�ne a �xed order of the
parameters. A difference between the packets before and after
the proposed modi�cation is shown below.

HIP Parameters Before:
ESP_INFO (type=65. length=12)
Reserved: 0x0000
...
R1_COUNTER (type=321. length=20)
Reserved: 0x00000000
...
************************************
HIP Parameters After:
ESP_INFO
Reserved: 0x0000
...
R1_COUNTER
Reserved: 0x00000000
...

Using this modi�cation, it is possible to reduce the sending
message size by 32B. In the prototype solution, we have
modi�ed the I2 message as a proof-of-concept and saved 16B.

C. Removal of the HI-R Parameter

The next partial proposal of the modi�cation is to remove
the HI-R (Host Identity - Responder) parameter, which is used
as a public key in the cryptographic algorithms, such as RSA,
DSA, etc. By its removing, it is also possible to reduce the
message size. This parameter consists of three parts:

1) information about the size of the exponent,
2) the exponent, and
3) the modulus.
The RSA security is based on the size of the modulus. In

the prototype solution, we have used the size of 128B (i.e.
1024b). Nowadays, such a size is not recommended by the
NIST organization [18]. The minimal recommended size of
the key is 2048b.



We have proposed two solutions, manual and automatic,
each suitable for different kind of applications.

1) Manual solution: The manual solution is based on
manual uploading of the mentioned HI-R information on the
device. We can reduce the packet size by 128B from the whole
size of the message (638B).

Advantages and disadvantages of the proposed solution:
� Re-generating and re-uploading of public parameters

from the server to the device can be impossible. It
depends on the quantity and distance of devices.

� Re-generating and re-uploading of public parameters is
possible during the charging of some speci�c devices.

� It is necessary to regenerate keys on all devices at the
same time.

The preconditions of the proposed solution:
� A simple access to all devices by the administrator (e.g.

within a single building).
� It must be possible to power off the device for some time.
2) Automatic solution:For the automatic solution, an action

of the administrator is not needed. The key is re-generated
automatically in speci�ed periods.

The basic working principle:
� Sending and uploading the parameters into a persistent

memory of the device during the initial communication.
� Using the same parameters during the whole de�ned

period. (Note: Even after restarting and re-initialization
of the protocol).

� Re-generating, re-sending, and uploading of parameters
after the speci�ed period expire.

For both solutions, there are some possible applications.
For example, the manual solution can be used within devices
monitoring the patients' health during the clinical examina-
tions, and the automatic solution can be used within devices
monitoring the fullness of the container distributed around the
city.

D. Removal of the HIT Parameter

The Host Identity Tag (HIT) is a 128-bit hash of the public
key. Based on this hash value, the device can be identi�ed
using the same address-space size as in the IPv6 protocol.
All the initialization messages of the HIP protocol contain
two HIT �elds, one for a responder and one for a sender. We
propose to remove these �elds and thus shorten the packet
length. The following size of the messages would be reduced:

1) I1: 32B from 86B (i.e. 37%),
2) R1: 32B from 638B (i.e. 5%),
3) I2: 32B from 702B (i.e. 4.5%),
4) R2: 32B from 262B (i.e. 12.2%).
The HIT parameter is used in a variety of security functions,

e.g. verifying the signature or puzzle mechanism, where it is
used for validating the solution. The HIP puzzle mechanism
protects the server from denial-of-service attacks [19]. To not
decrease the security level of the protocol, we decided to not
implement this solution in our prototype at this time. A similar
solution is already implemented for data packets, where the

HIT parameter is replaced by the SPI (Security Parameter
Index) parameter.

E. Replacement of the SPI Parameter

The HIP protocol is used in combination with other proto-
cols, such as IPSec.

The minimal requirement for data transmission in the pro-
tocol implementation is the use of the ESP transport mode.
We also used this mode in the prototype. The ESP transport
mode includes the SPI parameter for mapping the instance of
the protocol and the corresponding SA (Security Association)
to the relevant device, identi�ed by the HIT parameter.

The proposed solution is to remove the ESP INFO parame-
ters in the control messages and thus reduce the size of packets
(i.e. 24B reduced in the I2 and R2 messages).

The identi�ed disadvantages:
1) According to the HIP documentation, it is forbidden to

map the instance to an IP address, which could happen
if we implemented this proposal along with the previous
one (i.e. the anonymous-location feature would be lost).

2) Limited protocol extensions enabling mapping of multi-
ple SAs (identi�ed by different SPI values) to the same
device.

F. Optimization of Computing Tasks

The last proposed solution is an optimization of computing
tasks, such as computing of Puzzle, hash, etc. We have
identi�ed two possibilities:

1) Optimization by Assembler:For better use of the pro-
cessor and its resources, some parts of code (communication
library, protocol stack) can be implemented in the assembler
language. It is necessary a good knowledge of the IoT system
and the assembler programming language. On the other side,
nowadays, there are good compilers that make assembler-
based optimization less effective.

2) Optimization by Hardware:This optimization means an
optimization of computing tasks by dedicated hardware parts,
supporting cryptographic, hash, and similar functionality. By
using specialized hardware, the resource-intensive tasks can
be processed more ef�ciently and the processor time can be
spared. However, the energy ef�ciency of the hardware part
must be carefully considered.

IV. EXPERIMENTAL RESULTS

To verify the functionality of the proposed solution, we have
implemented a prototype so far, as a proof-of-concept. The
proposed modi�cations are implemented into an open-source
implementation of the HIP protocol, called OpenHIP1 [10].
Three of the six proposals were realized, namely Removal
of the CloseAck message and the temporary closing state,
Reduction of the parameter format and Removal of the HI-
R parameter (the manual solution).

The prototype was tested on the topology illustrated in
Fig. 2, which consists of two RPi 3 (Raspberry Pi) micro-
computers (Raspbian operating system), interconnected by the

1Source code: https://github.com/rektide/openhip, version: openhip-0.9
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