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Abstract

Car security and log book are no longer only for companies, but also for
common drivers. Most of existing systems can secure a car or create a car
log book, but only a few systems can do both. These systems are based
on specialized devices which connect to the car. This thesis focuses on the
design and implementation of a system that is based on an Android device
which will replace the specialized device. The system consists of an Android
application for recording data in the car and a server which is used for
managing records of the car. Security is realized by an alarm which detects
intruder thanks to the device sensors and warns a user by SMS, call or e-
mail. Car log book stores positions of the car in time and can depict a route
of the car on the map, display a length of the route or show graphs of speed
and altitude.

Abstrakt

Zabezpeceni a vytvareni knihy jizd automobilu neni jiz jen urceno pro fi-
remni tcely, ale i pro bézné tidi¢e. Vétsina existujicich systémt podporuje
bud vytvareni knihy jizd, nebo zabezpeceni, ale jen par systému podporuji
obé funkcionality zaroven. Systémy jsou predevsim zaloZzeny na specializo-
vaném zarizeni, které je trvale ptripojeno v automobilu. Tato prace se vsak
zabyva vytvorenim systému, jehoz zakladem je Android aplikace, ktera na-
hradi specializované zarizeni. V rdmci systému je navrzena a implementovana
serverova ¢ast pro pristup a spravu nameérenych dat a Android aplikace pro
sbér dat. Zabezpecovaci cast systému je tvorena alarmem, ktery detekuje
narusitele pomoci senzorti v mobilnim telefonu a informuje uzivatele pomoci
SMS zpravy, hovorem nebo e-mailem. Kniha jizd uklada polohu automobilu
v case a dokaze zobrazit jednotlivé trasy automobilu na mapé spolecné s
udaji, jako je rychlost, nadmorska vyska nebo naptiklad délka trasy.
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1 Uvod

Chytra mobilni zafizeni jsou stale popularnéjsi a daji se vyuzit takika v
kazdém aspektu nasich zivotu. S pribyvajicim zajmem a naroky uzivatelu
zacCala zafizeni obsahovat stale vice senzor, diky nimz je mozné detekovat
stimuly z vnéjstho prostiedi. Ulohou kazdého zabezpefovaciho systému je
takovéto stimuly detekovat a urcit, zda jsou vyvolany narusitelem ¢i nikoliv.
Témér kazdy mobilni telefon s opera¢nim systémem Android obsahuje pohy-
bovy senzor a mikrofon, diky kterym dokaze plnohodnotné nahradit bézny
automobilovy alarm.

Soucasné se zabezpecenim automobilu je také zajimavé sledovat jeho
provoz vytvarenim knihy jizd. Mobilni telefony casto disponuji zabudovanym
polohovym senzorem, ktery se dokonale hodi pro vytvareni podrobné knihy
jizd automobilu.

Tato prace se zabyva systémem pro zabezpeceni a vytvareni knihy jizd
vozidla s vyuzitim mobilniho zarizeni s opera¢nim systémem Android. Prvni
¢ast prace obsahuje seznameni s platformou Android a s pristupem k senzo-
ram. Nasleduje popis vybranych existujicich Android aplikaci zabyvajicich
se obdobnym problémem a popis vybéru funkcionalit, které budou v ramci
prace implementovany. Navrh celého systému, ktery se skladd z Android apli-
kace a serverové ¢asti, predchazi popisu jednotlivych ¢asti implementace. V
zaveéru prace se nachazi popis zpiisobu testovani aplikace.
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2 Platforma Android

Android je multiplatformni open-source operacni systém, ktery je primarné
urcen pro mobilni zafizeni. Pivodné byl systém vyvijen pouze pro chytré te-
lefony. Casem se vak rozsifil i pro tablety, chytré hodinky, televize a palubni
systémy automobilt.

Android je, podle spolecnosti StatCounter, kterd se zabyva kromé jiného
i analyzou vyuziti mobilnich zafizeni, kterymi se uzivatelé pfipojuji k in-
ternetu, aktualné nejpopularnéjsi operacni systém pro mobilni zatfizeni. Dle
jejich celosvétovych statistik z kvétna roku 2017 vyuziva 76,5 procenta uziva-
teltl zarizeni se systémem Android. Mobilni zarizeni s opera¢nim systémem
iOS od spolecnosti Apple vyuziva pouze 19 procent uzivateli. Zajimavosti
je, ze v Severni Americe a v Oceanii je podil mezi mobilnimi zafizenimi s
opera¢nim systémem Android a s operacnim systémem iOS vyrovnany. [6]

2.1 Historie

Operacni systém Android nebyl vyvinut spolecnosti Google, ale byl ji odkou-
pen v roce 2005, dva roky po vzniku spole¢nosti Android Inc. Prvni chytry
telefon s operacnim systémem Android na trhu byl az v roce 2008. Jednalo
se 0 HTC Dream (G1). Vétsi uspéch vsak prisel az v roce 2009 s verzi An-
droid 1.5 Cupcake. Od té doby vyslo dalsich 13 verzi opera¢niho systému
Android, které jsou rozepsané v tabulce 2.1.

2.2 Architektura

V této kapitole bude podrobné popsana architektura operac¢niho systému
Android, kterd je graficky znazornéna na obrazku 2.1. Popis jednotlivych
komponent operacniho systému Android jsou popsany dale v této kapitole.

2.2.1 Linux Kernel (Linuxové jadro)

Android je postaven na jadre operacniho systému Linux, ktery je upraven
pro potireby mobilniho zarizeni. Jeho hlavni funkci je zprostiedkovani ko-
munikace mezi hardwarem a vysSimi vrstvami opera¢niho systému. Hlavni
soucasti jadra jsou tedy ovladace hardwaru. Kromeé ovladaci obsahuje jadro
i spravu paméti, spravu procesi ¢i spravu napajeni.
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Tabulka 2.1: Prehled jednotlivych verzi opera¢niho systému Android, distri-
buce aktivnich zarizeni s danou verzi k 26.10.2018 a data vydani jednotlivych
verzi [38],[9]

Verze OS

Distribuce

Datum vydani

Android 1.0 Alpha

fijen 2008

Android 1.1 Beta

unor 2009

Android 1.5 Cupcake

kvéten 2009

Android 1.6 Donut

zari 2009

Android 2.0/2.1 Eclair

listopad 2009

Android 2.2 Froyo

¢erven 2010

Android 2.3 Gingerbread 0,2 % listopad 2010
Android 3.0/3.2 Honeycomb tnor 2011
Android 4.0 Ice Cream Sandwich 0,3 % fijen 2011
Android 4.1/4.2/4.3 Jelly Bean 3,0 % Cerven 2012
Android 4.4 KitKat 7,6 % {jen 2013
Android 5.0/5.1 Lollipop 17,9 %  listopad 2014
Android 6.0 Marshmallow 21,3 % kvéten 2015
Android 7.0 Nougat 28,2 % srpen 2016
Android 8.0 Oreo 21,5 % srpen 2017
Android 9.0 Pie brezen 2018
Android 10.0 Q neznamé
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System Apps

Dialer Email Calendar Camera

Java API Framework

Managers
Content Providers

Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES ... Core Libraries

Hardware Abstraction Layer (HAL)

Audio Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Keypad Bluetooth Camera

Shared Memory

Power Management

Obrazek 2.1: Schéma architektury opera¢niho systému Android [9]
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Sprava napajeni systematicky vypina urc¢ité moduly pri delsi necinnosti
uzivatele, jako je napriklad obrazovka. Jelikoz je nékdy potieba ponechat
modul zapnuty i pfi necinnosti uzivatele, naptiklad pti sledovani videa c¢i
navigace, obsahuje Android zamky zvané Wakelocks. Naopak Alarm Timer
slouzi pro probuzeni zafizeni z rezimu spanku.

Dalsi soucasti jadra je takzvany Binder, ktery se stard o meziproceso-
vou komunikaci a volani metod. Aplikace se pfi spusténi registruje u sluzby
Service Manager. Proces, ktery chce komunikovat s jinym procesem, musi
nejprve ziskat potiebné informace od Service Managera. Poté jiz mize pro-
ces komunikovat s jinym procesem, kde je pouzit Binder jako zprostiedko-
vatel. [38, str.75]

2.2.2 Hardware Abstraction Layer (HAL)

HAL poskytuje rozhrani umoznujici komunikaci mezi vyssi systémovou vrst-
vou Java API Framework a hardwarem. Sklada se z knihovnich modul,
které implementuji rozhrani pro specificky hardware. Pti pristupu vyssich
vrstev k hardwaru, systém Android nacte knihovni modul pro dany hard-
ware. Diky tomu vyvojar aplikace nemusi fesit hardwarové specifikace riiz-
nych zafizeni. [9],[38, str.75]

2.2.3 Android Runtime

Aplikace, které jsou vytvorené pro platformu Android, jsou nejprve prelo-
zeny do Java Byte kédu a az poté do takzvaného DEX byte kédu. DEX
soubory, které jsou kompaktnéjsi nez CLASS soubory obsahujici Java Byte
kod, jsou slozené pravé z CLASS a JAR soubort. To, jak je poté DEX sou-
bor v samotném zarizeni prekldadan do strojového kodu, zalezi na pouzité
verzi systému Android.

Pivodné byl pouzivan takzvany Dalvik runtime, ktery je Just-In-Time
(JIT). To znamend, ze DEX byte kéd je prekladédn az pfi béhu aplikace.
Jelikoz je byte kod prekladan pouze po céastech, neni JIT prekladac¢ tak
naroc¢ny na pamet.

S verzi Androidu 5.0 prisel Android Runtime (ART'). Rozdil oproti Dalvik
je pouziti Ahead-Of-Time (AOT) piekladace. Cely DEX byte kbd je prelozen
uz pri instalaci aplikace. Prelozeny kod je ulozen v paméti zatizeni a pri
spusténi aplikace je pouze spoustén a neni jiz vice prekladan. Vyhodou je
mensi zatizeni procesoru a tedy i rychlejsi chod aplikace a nizsi zatéz baterie.
Nevyhodou jsou vSak vétsi pamétové naroky a delsi doba instalace.

Pokud aplikace bézi pri pouziti ART, méla by fungovat i pfi pouziti
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Dalvik. Ovsem aplikace vytvorena pro Dalvik nemusi fungovat na ART.
[37],[38, str.76]

2.2.4 Nativni C/C++ knihovny

Komponenty systémového jadra, jako je napiiklad ART nebo HAL, jsou
prevazné psané v nativnim kédu a vyzaduji tak nativni knihovny psané v C
nebo C++. Jelikoz jsou aplikace pro platformu Android prevazné psané v
Javeé, jsou nékteré tyto knihovny pristupné pres Java API Framework (viz
kapitola 2.2.5). Naptiklad knihovna pro 3D grafiku vyuzivajici OpenGL ES
(OpenGL for Embedded Systems), ktera je pfistupnd pies Java OpenGL
APIL

Pro vytvoreni aplikace, ktera pouziva vlastni C nebo C++ kod, je k dis-
pozici Android NDK, ktery umoznuje primy pristup k jiz zminénym knihov-
nam. [9]

2.2.5 Java API Framework

Jedna se API napsané v jazyce Java, které zprostiedkovava zakladni sadu
sluzeb operac¢niho systému Android. API se skldda ze znovu pouzitelnych
bloki, ¢imz zjednodusuje pouziti funkei jadra. [9],[38, str.76-77]

View system - Obsahuje mnozstvi prvku grafického uzivatelského rozhrani
jako jsou napriklad seznamy, tlacitka, textova pole ¢i vestavény webovy
prohlizec.

Resource Manager - Spravuje pristup k nekdédovym zdrojim jako jsou
naptiklad rtizné texty podle lokalizace ¢i soubory grafického uspora-
déni (layouts).

Notification Manager - Umoznuje aplikacim zobrazovat vlastni notifi-
kace v notifikac¢ni listé systému.

Activity Manager - Spravuje zivotni cyklus aplikaci.
Content Providers - Umoznuje pristup k datim jinych aplikaci nebo sdi-

leni vlastnich dat aplikace.

2.2.6 Systémové aplikace

Nejvyssi vrstvou jsou aplikace. Android systém v zdkladu obsahuje aplikace
pro spravu e-maili a SMS zprav, kalendar a dalsi. Tyto aplikace nemaji
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zaddnd vyssi opravnéni nez aplikace tretich stran. Je tedy mozné systémové
aplikace nahradit vlastni aplikaci. Vyjimkou jsou aplikace jako naptiklad
nastaveni. [9]

2.3 Zakladni komponenty Android aplikace

Kazda aplikace pro platformu Android se skldda ze Ctyr zdkladnich kom-
ponent, které jsou popsany v této kapitole. Dilezité je, ze kazda aplikace
nemusi obsahovat vSechny ¢tyfi komponenty, a muze obsahovat vice kompo-
nent stejné¢ho typu. Jedna se o komponenty:

o Aktivity (Activities),

e Sluzby (Services),

e Broadcast prijimace (Broadcast receivers),
e Poskytovatelé obsahu (Content providers).

Kazda komponenta je vstupnim bodem, pfes ktery muze systém nebo uzi-
vatel vstoupit do aplikace. Chovani a ucel uziti je pro kazdou komponentu
odlisny.

2.3.1 Aktivity (Activities)

Aby aplikace mohla graficky zobrazovat data na obrazovce a zachytavat
interakce od uzivatele, potrebuje aktivitu. Aktivita je tvorena jednou ob-
razovkou a uzivatelskym rozhranim. Aktivita je tedy prvni tiida, kterd se
zobrazi uzivateli pri spusténi aplikace.

Kazda aktivita mtze obsahovat Fragmenty. Fragment predstavuje vzhled
a chovani v aktivité, ma vlastni Zivotni cyklus a udalosti nemiize ovsem
existovat bez aktivity. Zjednodusené by se dalo tict, ze fragment je pod-
aktivita. Jsou vyuzivany zejména v aplikacich, kde se casto prechazi mezi
obrazovkami, jelikoz prepinani mezi fragmenty je efektivnéjsi nez prepinani
mezi aktivitami.

Vétsina aplikaci se skladé z vice nez jedné aktivity, mezi kterymi je mozné
prochazet. Prikladem muze byt aplikace kontakti. Jedna aktivita obsahuje
seznam vsech kontakti a druha aktivita zobrazuje detail kontaktu. Pravi-
dlem je, ze v jednu chvili je na obrazovce zobrazena pouze jedna aktivita.
Vyjimku tvori tablety, kde je mozné jiz zminény piiklad s kontakty zob-
razit na jedné obrazovce. Misto aktivit se pouziji fragmenty. V levé casti
obrazovky by se nachazel fragment se seznamem a ve zbytku obrazovky by
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byl fragment s detailem aktualné otevieného kontaktu. Pri pouziti na malé
obrazovce by se v jednu chvili zobrazil pouze jeden fragment stejné jako v
prikladu s aktivitami.

Dalsi dtlezitou vlastnosti je spousténi aktivit z jinych aplikaci. Napri-
klad pri pouziti aplikace pro zpravy miuizeme chtit zobrazit detail kontaktu,
se kterym si pravé dopisujeme, primo z aplikace zpravy. Pokud vyvojar apli-
kace kontakty tuto moznost povolil, je mozné pti otevieni aplikace kontakty
zobragzit primo aktivitu s detailem kontaktu.

2.3.2 Sluzby (Services)

Sluzby predstavuji operace, které bézi na pozadi, zatimco uzivatel dale pra-
cuje se zarizenim. Jelikoz sluzby bézi na pozadi, neobsahuji zadné uzivatelské
rozhrani. Typickym ptikladem pouziti sluzeb je synchronizace dat s cloudo-
vym ulozistém nebo prehravani hudby pri praci s jinou aplikaci.

Sluzby jsou spousténé a ukoncované z jinych komponent. Jejich vyhodou
je moznost béhu i ve chvili, kdy aplikace, ke které sluzba patii, neni spusténa.
P1i nedostatku operac¢ni paméti zatrizeni je mozné, ze sluzba bude ukoncena
a automaticky obnovena az pri dostatku paméti. Sluzby vsSak nejsou nésilné
ukoncovany tak casto jako aktivity, které nejsou aktualné vykreslovany na
obrazovce. Je tedy v zdjmu programatora vytvorit obsluhy téchto udalosti,
aby sluzba pokracovala v pozadované ¢innosti. Celkem existuji tfi rizné typy
sluzeb:

Na popredi (Foreground) - Tyto sluzby jsou pro uzivatele dulezité a zu-
stavaji bézet i pri ukonceni aplikace. Aby uzivatel byl informovan o
béhu sluzby, je nutné, aby byla zobrazena notifikace. Tuto notifikaci
nelze odstranit a automaticky zmizi az po ukonceni sluzby. Typickym
prikladem takovéto sluzby je hudebni prehravac. Foreground sluzby
jsou méné nachylné na nasilné ukoncéeni pri nedostatku operacni pa-
meéti nez ostatni typy sluzeb.

Na pozadi (Backgroudn) - Background sluzby provadi operace na po-
zadi, které nejsou uzivateli nijak zobrazovany. Piikladem muze byt jiz
zminéna synchronizace s cloudovym tlozistém. Od Android verze 8.0
jsou zavedeny omezeni pro Background sluzby, neni-li jejich aplikace
na popredi. Pro takové tkoly by se meély pouzivat planované tkoly
(Scheduled job)

Vazané (Bound) - Tyto sluzby mohou byt vizané na jiné komponenty.
Umoznuji interakci mezi vazanou sluzbou a komponentou v podobé
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odesilani pozadavki a prijimani vysledki. K jedné sluzbé mtze byt
vazano vice komponent. Sluzba je automaticky ukoncena ve chvili,
kdy jsou ukoncené vsechny komponenty, které se ke sluzbé vazou. Je-li
komponenta, ke které se sluzba vaze, na popredi, snizuje se pravdé-
podobnost néasilného ukonceni komponenty pri nedostatku operacni
pameéti.

2.3.3 Broadcast prijimace (Broadcast receivers)

Komponenta umoznuje systému predat udalost do aplikace a umoznuji tak
aplikaci reagovat na udélosti, které se odehravaji v zarizeni. Jelikoz kazda
komponenta muze byt vstupnim bodem do aplikace, mtize byt uddlost doru-
¢ena i do aplikace, ktera neni aktualné spusténa. Aplikace samotna také
muze vytvorit broadcast pro ostatni aplikace. Naptiklad upozornéni pro
ostatni aplikace, ze data byla stazena.

Broadcast receiver mize zobrazit notifikaci pro upozornéni uzivatele, ale
jinak neobsahuje zadné grafické uzivatelské rozhrani. Byl navrzen pro malou
a rychlou obsluhu, ktera pripadné muize vytvorit jinou komponentu, kde jiz
miuize probihat vétsi zpracovani udélosti ¢i interakce s uzivatelem.

2.3.4 Poskytovatelé obsahu (Content providers)

Komponenta umoznuje sdileni dat mezi aplikacemi a procesy. Aplikace, ktera
ma sva data ulozend v paméti zarizeni, v SQLite databazi, na webu nebo
v jiném ulozisti, ke kterému ma pristup, muze sva data sdilet s ostatnimi
aplikacemi prostrednictvim poskytovateltt obsahu.

Poskytovatelé obsahu se mohou jevit jako rozhrani databaze, nicméné ze
systémové hlediska jsou to vstupni body do aplikace pro publikovani obsahu.
[11],[13],[38, str.83-84, 543-550]

2.4 Senzory

Vétsina Android zafizeni disponuje zabudovanymi hardwarovymi senzory,
které dokazi meérit pohyb, orientaci a dalsi fyzikalni veli¢iny. Android API
poskytuje kromé primého pristupu k datiim z téchto senzort i takzvané
virtualni senzory, které ziskavaji data z vice senzorii, a poskytuji udaje vy-
poctené z téchto dat. Prikladem muze byt gravitacni senzor nebo linedrni
akceleracni senzor. [38, str.431] Senzory se deli do tif kategorii:

pohybové (motion) - Méri akceleracni sily a rotacni sily ve tfech osach.
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polohové (position) - Méfi fyzickou pozici zafizeni pomoci geomagnetic-
kych udaji a udaji z druzic GPS nebo triangulaci GSM signalu.

environmentalni (environmental) - Méri fyzikdlni parametry okolniho
prostredi jako je napriklad tlak, osvétleni ¢i teplota.

Senzory jsou pristupné pres Android sensor framework, ktery umoznuje
pristup jak k senzortim hardwarovym tak i k virtualnim. Framework posky-
tuje nasledujici funkce:

e Ziskani dostupnych senzori v zarizeni.

e Ziskani vlastnosti jednotlivych senzortu jako je naptiklad maximalni
rozsah ¢i naroky na baterii.

o Ziskani namérenych dat ze senzor.
e Registrovat a zrusit posluchace na zménu stavu senzoru.

Kazdé zatizeni neobsahuje veskeré podporované senzory a zaroven kazda
verze operacniho systému Android nepodporuje veskeré senzory. V tabulce
2.2 jsou uvedené senzory, které jsou podporované od verze 4.0 Ice Cream
Sandwich. Zafizeni mize mit i vice nez jeden senzor jednoho typu. Piikladem
mohou byt dva gravitacni senzory, které maji rizny rozsah. [§]

2.4.1 Prace se senzory

Jelikoz zarizeni nemusi byt potfebnym senzorem vybaveno, je vhodné pred
pouzitim otestovat pritomnost senzoru. K tomu existuji dvé moznosti. Prvni
moznosti je zapsat pozadovany soubor do Manifestu aplikace. Aplikace poté
nebude na Google Play dostupna na zafizenich, kterd senzorem nejsou vy-
baveny. Druhé feseni je vhodné pro aplikace, které mohou bez senzoru ome-
zenym zpusobem fungovat. Piitomnost senzoru je testovana az pti béhu
aplikace pred registraci posluchace. Neni-li senzor nalezen je vhodné zobra-
zit uzivateli hlasku, ze funkcionalita nebude dostupnda kvili nepritomnosti
pozadovaného senzoru.

Pro ziskani dat ze senzorii je potfeba vytvorit posluchac¢ implemen-
tujici rozhrani SensorEventListener a implementovat jeho dvé metody
onAccuracyChanged () a onSensorChanged(). Prvni z metod je voldna po
zmeéné presnosti méreni senzorem. Presnost je urcena jednou ze Ctyr kon-
stant:

e SENSOR_STATUS ACCURACY LOW,
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e SENSOR_STATUS_ACCURACY_MEDIUM,

e SENSOR_STATUS_ACCURACY HIGH,

e SENSOR_STATUS_ ACCURACY UNRELIABLE.

Druhd jmenovana metoda je volana pri zméné hodnoty senzoru. Vstupem do

metody je SensorEvent objekt obsahujici presnost méfeni, informace o sen-

zoru, casovou znacku méreni a nameérena data. Vytvoreny posluchac je poté

registrovan do tfidy SensorManager. Programdator by mél vypnout senzor

odregistrovanim posluchace, je-li aktivita zrusena, jelikoz nékteré senzory

maji velkou spotfebu energie. Systém automaticky nevypina senzory pii vy-

pnuti obrazovky, coz je vhodné vlastnost pro bezpecnostni systém, u kterého

bude obrazovka vétsinu ¢asu vypnuta. [§]

Tabulka 2.2: Vypis senzoru podporujicich platformou Android od verze 4.0

Ice Cream Snadwich a novéjsi. [8]

Senzor Typ pouziti
Akcelerometr Hardwarovy Detekce pohybu
Okolni teploty Hardwarovy Sledovani  teploty
vzduchu
Gravitacni Softwarovy / Hardwarovy Detekce pohybu
Gyroskop Hardwarovy Detekce rotace
Svételny Hardwarovy Ovladéani podsviceni

obrazovky

Linearni akcelerometr

Softwarovy / Hardwarovy

Detekce akcelerace

podél jedné osy

Magnetického pole Hardwarovy Kompas

Orientace Softwarovy Detekce pozice zafi-
zeni

Tlakovy Hardwarovy Sledovani  okolniho
tlaku vzduchu

PiibliZzeni (proximity) Hardwarovy Pozice telefonu bé-
hem hovoru

Okolni vlhkosti Hardwarovy Monitorovani  ros-

ného bodu a okolni
vlhkosti

Rotacni Softwarovy / Hardwarovy Detekce pohybu a
rotace
Teplotni Hardwarovy Sledovani teploty
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2.4.2 Zména stavu baterie

Aby aplikace mohla reagovat na zménu stavu baterie a pripadné omezit
funkcionalitu pri kritickém stavu baterie, je nutné néjakym zptisobem ziskat
nebo dostat upozornéni na tyto zmeény. Systém Android umoznuje registro-
vat Broadcast receiver, ktery bude reagovat pravé na tyto zmény baterie.
Pti registraci Broadcast receiveru se zvoli hodnoty parametru intent
filter na:

ACTION_BATTERY_ CHANGED - pro monitorovani zmény kapa-
city baterie.

ACTION_POWER_ CONNECTED - pro upozornéni na pripojeni k
externimu zdroji energie.

ACTION_POWER_ DISCONNECTED - pro upozornéni na odpo-
jeni od externiho zdroje energie.

Systém poté automaticky spusti registrovany Broadcast receiver, v jehoz
téle lze ziskat procentualni stav baterie a indikaci stavu napajeni. Déle 1ze
reagovat na zménu stavu baterie dle vlastniho uvazeni. [10]

2.5 Programovaci jazyky pro Android

Hlavnim a oficidlnim programovacim jazykem pro vyvoj aplikaci pro plat-
formu Android byla do roku 2017 pouze Java. Sice zde existovala a stale
existuje podpora C/C++ jazyka prostrednictvim Native Development Kit
(NDK), ale zéklad aplikace musi byt stdle napsany v Javé. Dalsimi moz-
nostmi zde jsou napriklad programovaci jazyky Python, HTML5 + CSS
nebo C# prostrednictvim Xamarin. Ani jeden vsSak neni oficidlné podporo-
van, a tak vétsina aplikaci byla vyvijena v Javé.

Na konferenci Google I/0 keynote bylo 17. kvétna roku 2017 ozndmeno,
ze programovaci jazyk Kotlin se stdva novym oficidlnim programovacim ja-
zykem pro platformu Android [36]. Java vSak zistava i nadale oficidlnim
programovacim jazykem, a tak si vyvojari mohou vybirat, ktery jazyk pou-
it

Jelikoz bude aplikace, kterd je soucasti této prace, vyvijena v Kotlinu,
bude se v této kapitole dale probirat prevazné Kotlin a jeho srovnéani s Javou.

2.5.1 Kotlin

Open source programovaci jazyk Kotlin je vyvijen firmou JetBrains, ktera
je znama diky velké radé svych vyvojovych prostiedi. Vyvoj zacal jiz v roce
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2010 a prvni oficidlni verze se dockal v tinoru 2016. Kotlin je objektové ori-
entovanym jazykem, stejné jako Java, ale zaroven je mozné jej pouzit jako
funkcionalni programovaci jazyk. Déale se jedna o staticky typovany progra-
movaci jazyk pro Java Development Kit (JDK). To znamend, ze program
vytvoreny v Kotlinu lze spustit na zafizenich, kde je nainstalovana Java.
Kromé toho je Kotlin s Javou plné kompatibilni, a tak je mozné volat Java
koéd primo z Kotlinu, a zaroven i kéd napsany v Kotlinu volat z Javy. Zdro-
jovy kod Kotlinu lze rovnéz prevést do jazyka JavaScript nebo do nativniho
binarniho kodu, ktery je urcen pro zarizeni, kde neni mozné pouzit virtualni
stroj. Posledni zminény preklad je vSak zatim stéle ve vyvoji. [23],[34]

2.5.2 Srovnani Kotlinu a Javy

Z pohledu Android vyvojare se Kotlin jevi jako alternativa k Javé, a proto se
dale v této kapitole budeme zabyvat porovnanim téchto dvou programova-
cich jazykt. Zde budou uvedeny pouze zakladni rozdily. Kompletni srovnani
téchto dvou jazyku je uvedeno na oficidlnich strankach Kotlinu [24].

Vykon - Byte kod Kotlinu je velice podobny byte kodu Javy, proto je jeho
rychlost srovnatelna se stejnym programem napsanym v Javé.

Cas prekladu - Kotlin podporuje inkrementélni pieklady, diky nim? je pre-
klad stejné rychly nebo rychlejsi nez v Javé.

Redundance kédu - O Javé je znamo, ze co se tyce radek kédu neni zrovna
usporna. Kotlin tedy v porovnani s Javou usetti priblizné ¢tyricet pro-
cent Tadek kodu. Tim prispiva k lepsi prehlednosti a rychlosti vyvoje
(programator nemusi psat tolik programového kédu).

Nenulové datové typy - Nastrahou v mnoha programovacich jazycich je
pristup k proménné, ktera nabyva hodnoty null, coz mize vést k vy-
jimce. Kotlin se snazi tento problém vytesit rozdélenim datovych typta
na ty, které mohou obsahovat null a na ty které nemohou. Napriklad
datovy typ String nemtze obsahovat null, ale datovy typ String?

jiz muze.

Z4dné primitivni datové typy - Kotlin na rozdil od Javy neposkytuje
primitivni datové typy. To znamenad, ze veskeré datové typy se chovaji
jako objekt. Neékteré datové typy, jako je napriklad number, character
nebo boolean, mohou byt interné primitivni, ale pro programatora je
toto skryté a miize s nimi pracovat jako s tfidami.
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First-class funkce - Kotlin obsahuje first-class funkce. To znamen4, Zze mo-
hou byt ulozeny do proménné, predany do jiné funkce vstupni promeé-
nou nebo vraceny z funkce. Tyto funkce maji byt nahradou Single
Abstract Method (SAM) typ1, které jsou v Javé od verze 8.

Hlidané vyjimky (Checked exceptions) - Pro Javu jsou velice typické
takzvané hlidané vyjimky. Prikladem muze byt metoda append ze tiidy
Appendable, ktera je deklarovana: Appendable append(CharSequence
csq) throws IOException. Pti kazdém pouziti této metody musime
v kédu odchytavat vyjimku. V Kotlinu se hlidané vyjimky nenachézeji.
Zdivodnéni vyvojart pro nepouziti hlidanych vyjimek je, ze ve velké
mite zneprehlednuji kod, ale pouze minimalné prispivaji k zlepseni jeho
kvality.

Statické metody - Na rozdil od vétsiny programovacich jazykt, Kotlin
neobsahuje statické metody. Ve vétsiné pripadtit mohou byt nahrazeny
funkcemi na trovni balicki.

Ternarni operator - V Kotlinu ternarni operator neni potiebny, jelikoz
jeho funkci nahrazuje rozsiteni podminky if. Ziskani nejvyssi hodnoty
z ¢iselnych proménnych a a b by v Javeé pri pouziti ternarniho operatoru
vypadalo nasledovné:

int max = a >b 7?7 a : b;

Stejny priklad se da zapsat v Kotlinu pouzitim podminky if:

val max = if (a > b) a else b

[23],[24]
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3 Priuzkum existujicich
systému

V této kapitole bude popsano pét vybranych existujicich systémi zabyva-
jicich se analogickym problémem jako tato prace a které vyuzivaji mobilni
telefony s platformou Android. Dvé aplikace slouzi pouze pro zabezpeceni
vozidla, dvé pouze pro automatické vedeni knihy jizd a posledni aplikace
slouzi jak pro zabezpeceni vozidla, tak pro vedeni knihy jizd, ale za pouziti
externiho zatizeni.

3.1 Car alarm

Car alarm je systém, jak uz nazev napovida, k zabezpeceni automobilu. Ne-
jedna se vSak o plnohodnotny bezpecnostni systém, ale je urc¢en pouze jako
doplnék k zabudovanému autoalarmu. Cely systém se sklada ze serveru a
jedné aplikace (Obrézek 3.1), kterd musi byt nainstalovina minimalné na
dvou mobilnich zafizenich. Jeden mobilni telefon je trvale umistén v auto-
mobilu a druhy jen zobrazuje notifikace o stavu prvniho zarizeni respektive
automobilu. Je mozno umistit mobilni zafizeni do vice aut a spravovat je pres
jeden telefon. Pri prvnim spusténim je nutna registrace a nasledné prihlaseni
na vsech mobilnich zafizenich.

Aktivace alarmu je mozna primo na telefonu v automobilu. Spusténi
alarmu ma patnacti sekundovou latenci, aby ridic¢ stihl opustit vozidlo. Dru-
hou moznosti, jak aktivovat alarm, je vzdalené pres druhy telefon. Deakti-
vace alarmu lze bud primo na sledovacim zarizeni nebo opét vzdalené pres
druhy telefon.

P1i spusténi poplachu je poslana push-notifikace do ovladaciho zarizeni.
Ma-li telefon v automobilu validni SIM kartu, je mozné pti spusténi poplachu
vytocit dané telefonni ¢islo. Telefonni ¢islo je vytoceno i v pripadé, ze datova
sit neni k dispozici. Poplach je spustén pohybem vozidla, coz znamena, ze
je pouzivan pohybovy senzor mobilniho zarizeni.

V aplikaci je mozné zobrazit historii zmén alarmu napri¢ vSemi automo-
bily. Napriklad automobil byl zamcen ve 12:30 a v 15:01 byl spustén poplach.
V aplikaci je dale mozné zobrazit mapu, kde je zvyraznéna pozice automo-
bilu. Zajimavou funkci systému je moznost ovladani pres AppleWatch nebo
Android Wear zarizeni.
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WATCH DOG

Obrézek 3.1: Uvodni obrazovka aplikace pro zabezpeceni automobilu Car
alarm.

Aplikace je dostupnd, jak pro mobilni telefony s opera¢nim systémem
Android, tak i pro mobilni telefony s operacnim systémem i0S. Aplikace je
velice jednoducha se zajimavym grafickym prostiedim, které kazi zobrazo-
vané reklamy. [16]

3.2 Car Security Alarm Pro

Aplikace je urcena pro zabezpeceni vozidla pomoci mobilniho telefonu s ope-
ra¢nim systémem Android. Operac¢ni systém iOS neni podporovan. Zakladni
aplikace (viz Obréazek 3.2), kterd je umisténa v automobilu, je zcela zdarma,
ale obsahuje pomérné velké mnozstvi reklam, které lze za maly poplatek
odstranit. Aplikace do druhého zarizeni, kterym lze prvni aplikaci ovladat,
je jiz placend a jeji cena se pohybuje v fadu desitek korun. Komunikace
mezi telefony probiha pouze pomoci SMS zprav, takze komplexnéjsi sprava
pres webové rozhrani neni mozné. Jelikoz komunikace probihé pouze pomoci
SMS zprav neni aplikace pro ovladani zcela nutna a je mozné SMS povely
psat ptimo ve vychozi aplikaci pro SMS zpravy v telefonu. Jedinou vyho-
dou placené aplikace je propojeni aplikaci pomoci Bluetooth technologie a
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Obrazek 3.2: Hlavni obrazovka aplikace pro zabezpeceni vozidla Car Security
Alarm Pro.

nasledné automatické spusténi alarmu pri vzdaleni se od automobilu. Dalsi
moznosti jak spustit alarm je pomoci SMS prikazu nebo primym spusténim
na aplikaci v automobilu.

Pri aktivaci alarmu jsou v pravidelnych intervalech zasilany SMS zpravy
s polohou zafizen{ na predem uvedené telefonni ¢islo. Cetnost zprav lze na-
stavit, ale pouze na mobilnim telefonu, ktery se nachazi ve vozidle. Defaultné
je zasilana jedna zprava kazdou minutu. Zprava s polohou obsahuje URL ad-
resu na Google Maps, kde po otevfeni je vyznacen bod na mapé ukazujici
aktudlni polohu vozidla. V aplikaci nechybi ani notifikace o stavu baterie
mobilniho telefonu.

Zajimavou funkci tohoto alarmu je funkce odposlechu, kdy po zaslani
SMS prikazu aplikace zavola na ¢islo uvedené jako kontaktni.

Systém je velice jednoduchy, ale k zabezpeceni vlastniho vozidla zcela
postacujici. Nevyhodou systému je kromé ovladani pouze pres SMS zpravy
i nekompatibilita se zarizenimi, které mohou mit vlozené dvé SIM karty
zaroven, takzvané dualSIM telefony. [15]
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3.3 Triplog

Triplog je velice komplexni systém pro sledovani vozidel. Je uréen jak pro
jednotlivce pro sledovani vlastnich jizd, tak pro spolecnosti, které chtéji sle-
dovat celé flotily vlastnich vozidel. Nejedna se tedy o bezpecnostni systém,
ale o automatické vytvareni knihy jizd. Zakladni verze systému je zdarma,
ma vSak velice omezenou funkénost. Naptiklad sprava systému pres webové
prostiedi je az ve verzi za 40 dolarti ro¢né za uzivatele. Existuje i levnéjsi
verze za 20 dolarti a nejvyssi verze Enterprise, u které vsak neni uvedena
cena.

Spusténi sledovani jizdy je mozné hned nékolika zptisoby. Kromé ru¢niho
spusténi primo v aplikaci, je mozné spustit sledovani po pripojeni zafizeni
k napdjeni nebo pfi pripojeni k urc¢itému Bluetooth zatizeni. Nahravani se
automaticky spusti pfi prekroceni rychlosti péti mil za hodinu (8 kilometri
za hodinu). Dalsi moznosti je nastaveni ¢asového intervalu béhem dne, kdy
ma aplikace nahravat pohyb vozidla. Posledni moznosti spusténi sledovani
jizdy je za pomoci zafizeni zvané iBeacon, které se pripoji do USB portu v
automobilu. Zarizeni je bezdratové spojeno s mobilnim telefonem. Pii nastar-
tovani automobilu je do USB portu zaveden elektricky proud, ktery aktivuje
zatizeni, a spusti se sledovani aktivity v mobilnim telefonu.

Kniha jizd vytvorena systémem muze byt, dle vyrobcti, pouzita pii po-
dani danového priznani. Tomu napomaha i rozdéleni jednotlivych jizd do
ne¢kolika kategorii, jako napriklad jizda pro pracovni ucely ¢i osobni uziti
naptiklad za parkovani, benzin, opravy a pojisténi. K jednotlivym zdznamim
je mozné nahrat i fotografie tctenek.

Kromé prohliZeni jednotlivych jizd poskytuje systém i souhrnné statistiky
z celého dne. S tim souvisi i moznost zobrazit veskeré jizdy z celého dne na
jedné mapé. Jelikoz je systém urcen prevazné pro firemni ucely, obsahuje
i funkce jako naptiklad zivé sledovani veskerych automobili v systému ¢i
shlukovani uzivatelt podle jejich pracovniho zatazeni.

Ackoliv to vyrobce nikde neuvadi, je zfejmé z vyobrazeni trasy na mapé,
ze pozice automobilu je ukladana pouze v danych intervalech, ¢imz je uset-
feno pamétové misto serveru a vyuziti mobilnich dat, ale ztraci se tim pres-
nost meérent.

Zajimavou funkei systému je moznost ziskavani poctu ujetych kilome-
trit pomoci externiho zafizeni, které se pripoji do On-Board Diagnostics 2
(OBD2) zasuvky v automobilu. Na zikladé informaci ziskanych z tohoto
zatizeni je mozné i automaticky spoustét sledovani cesty. Dalsi vyhodou v
porovnani s ostatnimi systémy je moznost Setfeni mobilnich dat a synchro-
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nizovat knihu jizd pouze pti pripojeni k Wi-Fi siti.

Aplikace je dostupna jak pro mobilni telefony s operacnim systémem
Android, tak i pro mobilni telefony s operacnim systémem iOS. Aplikace
vypada velice profesionalné a podporuje velké mnozstvi nastaveni. Je ur-
Cena prevazné pro firemni tcely. PTi osobnim uziti nebude zdaleka vyuzit
potencidl aplikace. [7]

3.4 EverTrack

Systém EverTrack slouzi pro sledovani provozu vozidel pomoci GPS ve firmé,
ale je mozné jej pouzit i pro osobni ¢i rodinné ucely. Sklada se z aplikace v
mobilnim telefonu fidice (Obréazek 3.3), serveru a webového rozhrani. Vyho-
dou je moznost nainstalovat sledovaci aplikaci ptimo do mobilniho zatizeni
ridice. Neni tedy potfeba instalovat do vozidla pridavné zafizeni nebo tr-
vale umistit v automobilu dalsi mobilni telefon. Do systému je vsak mozné
pripojit rizné GPS sledovaci zafizeni tretich stran, které je zabudované v
automobilu, a nahrazuje funkci mobilni aplikace. Navic systém podporuje i
zatizeni, které se pripoji do OBD2 konektoru v automobilu, diky kterému
je mozné ziskat detailnéjsi informace o vyuziti automobilu jako naptiklad

EverTrack Business
by CemusGPS.com

LIVE TRACKING
ACTUAL STATE: Battery Saver Mode
LA&ST SENT: 2017.04.22 - 23:02:30

QOPEMN MAP

o FOLLOW DEVIC

PANIC ALARM
1‘? MOTIFY OTHERS IF YOU ARE [N DANGER
= LAST SENT: Newer

ODOMETER
00 MEASURES YOUR CURRENT MILEAGE
LAP / DAILY f TOTAL: 32/19/32km

SPECIAL EVENTS
o SEND LOCATION REPORTS WITH NOTES
LAST SENT: Naver

Obréazek 3.3: Obrazovka aplikace EverTrack pro vytvateni knihy jizd.
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otacky motoru, spotiebu paliva, teplotu motoru ¢i chybové kody motoru.
Dalsim externim zarizenim, které je mozné pripojit, je Bluetooth teplomér
od firmy Ruuvil. S GPS polohou je poté sdilend i aktualni teplota. Pro po-
uziti teploméru vsak musi byt pouzita jiz zminéna mobilni aplikace, jelikoz
zafizeni komunikuje pouze s mobilnim telefonem.

Systém je placeny a je nabizen ve dvou variantach. Prvni je pro osobni
uziti a stoji 0.1 dolaru na den za kazdé zafizeni. Business Teseni poskytuje
vice funkcionality a stoji 0.3 dolaru na den za kazdé zatizeni. Velkym ome-
zenim aplikace je uchovani historie pouze 100 dni i pti nejdrazsim business
planu. Pro osobni uziti je historie ukladéana pouze 5 dni.

Jelikoz je aplikace urcena pro firemni uziti, mohou ridi¢i pridavat do sys-
tému udalosti jako napriklad zasilka dorucena nebo mohou pridat textovou
poznamku. Dispecer poté ma veétsi prehled o aktualnim stavu. Dale muze
ridi¢ zaslat nouzovy signal, ktery se automaticky zobrazi manazerovi ¢i dis-
pecerovi. Dispecer také muze odeslat odkaz pro sdileni pozice automobilu
pres e-mail zakaznikovi. Tato funkce je vhodné napriklad pro firmy, které se
zabyvaji rozvozem, a chtéji sdilet pozici dorucovatele se zakaznikem.

Spusténi nahravani jizdy je automatické, kdy by aplikace méla sama dete-
kovat jizdu v automobilu. Uzivatel aplikace tedy nemutze zapomenout spus-
tit sledovani. Vyrobce systému uvadi, Ze rozdil mezi kilometry naméfenymi
aplikaci a skuteénymi kilometry namérenymi tachometrem v auté je od 1 do
5%. Pro setfeni baterie je mozné zménit interval zjistovani pozice automo-
bilu béhem jizdy pomoci GPS. Samoziejmé s vyssi tisporou klesa i presnost
meérent.

Aplikace je dostupna pouze pro operacni systém Android. Z grafického
hlediska je zajimava moznost zobrazit v menu pouze funkce, které chce uzi-
vatel pouzivat. Dalsim grafickym prvkem je zména barvy cesty automobilu
na mapé v zavislosti na rychlosti automobilu. [3]

3.5 Carlock

Systém Carlock, jako jediny ze zkoumanych, podporuje jak funkci alarmu,
tak knihy jizd. Systém vSak neni zalozen na mobilnim telefonu umisténém v
automobilu. Pro chod systému je potteba zakoupit zarizeni, které se pripoji
do OBD2 konektoru v automobilu. Zafizeni poté nahrazuje, a v nééem i pre-
sahuje, funkce mobilniho telefonu umisténého v automobilu jako v ostatnich
pripadech. Porizovaci cena zarizeni je zhruba 100 euro a poté se plati mé-
si¢éni poplatky ve vysi zhruba 8 eur. Soucasti celého systému je jiz zminované

thttps:/ /ruuvi.com/ruuvitag-specs/
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zafizeni, mobilni telefon s nainstalovanou aplikaci (obrazek 3.4), webové roz-
hrani a server, na ktery se ukladaji data. Data ze zafizeni, které se nachazi
v automobilu, jsou odesilana na server, se kterym nasledné komunikuje mo-
bilni aplikace a webové prostiedi.

Spusténi a vypnuti alarmu Ize bud pres ovladaci aplikaci v mobilnim te-
lefonu nebo pouzitim specialni zatizeni oznacovaného jako tag. Ten je také
umistén v automobilu. Pti ptiblizeni ovladaciho telefonu se zapnutym Blue-
tooth k automobilu se alarm deaktivuje. Dalsi moznosti je naplanovat, kdy
ma byt alarm aktivovan. Naptiklad od 8 vecer do 6 rano bude alarm aktivni.

Systém obsahuje velké mnozstvi notifikaci, které jsou zobrazovany pro-
stfednictvim aplikace v mobilnim telefonu, ktera pracuje pouze ptes internet.
Je vsak mozné dostavat notifikace i pres SMS zpravy ¢i hovorem. Kromé kla-
sickych notifikaci, jako napriklad detekce pohybu, obsahuje systém i notifi-
kace na opusténi vymezeného prostoru, napiiklad mésta, notifikace prudkého
brzdéni, akcelerace a zataceni, notifikace prekroceni nastavené rychlosti ¢i
ztratu GPS signdlu. Diky pripojeni pres OBD2 zasuvku disponuje systém
dalsimi notifikacemi jako naptiklad upozornéni na start motoru ¢i odpojeni
od baterie automobilu. Detekuje-li systém nehodu, informuje pomoci SMS
zpravy osobu pro pripad nouze.

Monitor Your Car from
Anywhere in the World

Obrazek 3.4: Obrazovka aplikace pro ovladani systému Carlock
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Zajimavosti je zobrazeni skore tidic¢e za posledni mésic. Skére je vypoc-
teno podle akcelerace, brzdéni a prudkého zataceni automobilu.

Zobrazeni knihy jizd obsahuje pouze zakladni iidaje jako pocet kilometri,
cas cesty, pocatecni a koncovy bod cesty. Na mapé, ktera je hlavnim prvkem
obrazovky, je soucasné zobrazena trasa cesty. Nejsou vsak k dispozici zadné
statistiky. Knihu jizd je mozné exportovat do csv nebo xls souboru.

Aplikace je dostupna jak pro operacni systém Android, tak i pro iOS.
Cely systém je graficky privétivy, a pro osobni sledovani vlastnich aut je
zcela vhodny. Jeho hlavni nevyhodou jsou porizovaci nédklady a nasledné
mésicni poplatky. [17]
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4 Navrh systému

4.1 Hlavni funkcionalita

V této kapitole bude vybrana a popsana funkcionalita, kterou by systém tvo-
feny v ramci této prace mél podporovat. Cely systém se bude skladat ze ser-
verové ¢asti, a alespon jednoho mobilniho telefonu s nainstalovanou aplikaci.
Server bude obsahovat databazi pro ulozeni zaznamenanych dat, pristup pres
webovou aplikaci a pristup pres API. Dvé hlavni funkcionality systému bu-
dou zabezpeceni vozidla a vytvareni knihy jizd. Funkce bude mozné pouzit
nezavislé na sobé. Nebude tedy nutné vyuzit zaroven obé hlavni funkce sys-
tému a bude mozné pouzit jen zabezpecovaci systém nebo jenom vytvareni
knihy jizd. Jednotlivé funkcionality jsou dale podrobnéji rozepsany v dalsich
podkapitolach. V kazdé podkapitole se nachazi podrobny popis funkcionalit
nasledovany jejich vyctem. Kromé dvou hlavnich funkei bude systém doplnén
o dalsi funkce, které jsou také dale popsany v této kapitole.

4.1.1 Zabezpeceni automobilu

Pro zabezpeceni automobilu budou vyuzivany vnitini senzory mobilniho te-
lefonu s opera¢nim systémem Android, ktery bude trvale umistén v automo-
bilu. Konkrétné budou pouzivany senzory pohybu, polohy a zvukovy senzor.

Zabezpecovaci systém (déle jen alarm) bude mozné aktivovat nékolika
zpusoby. Prvnim moznosti bude odeslat SMS prikaz do mobilniho telefonu
se spusténou aplikaci. Druhou moznosti bude aktivace pres webové prostredi
systému. Podminkou vsak je stalé pripojeni mobilniho telefonu k internetu.
Dalsi zpiisob jak aktivovat alarm bude primo pres aplikaci v mobilnim tele-
fonu umisténém v automobilu. Po spusténi timto zptisobem bude nastaven
casovy interval na opusténi vozidla pred samotnym spusténim alarmu. De-
aktivace alarmu bude mozna stejnymi zplisoby jako aktivace.

Poplach bude aktivovan pri detekci pohybu pohybovym senzorem nebo
pri prekroceni hladiny zvuku. Vybér a citlivost senzort si uzivatel bude moci
upravit dle potfeby primo v aplikaci.

Poplach vyvola sekvenci akei, které si uzivatel systému zvoli. Hlavni akci
bude odeslani SMS zpravy s informaci o poplachu na predem ulozené tele-
fonni ¢islo. Soucasné bude mozné aktivovat funkci volani, ktera pri aktivaci
poplachu vytodi jedno dané telefonni ¢islo. Pti zvednuti hovoru bude uzivatel
moci poslouchat co se déje uvnitt vozidla. Vyhodou je, ze hovor je tézsi pre-
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hlédnout nez SMS zpravu. Dale, bude-li telefon pripojen k internetu, odesle
se upozornéni o poplachu na server, ktery zobrazi poplach ve webovém pro-
stfedi a odesle e-mail s upozornénim na danou elektronickou schranku. Dale
bude mozné pti poplachu odesilat prubézné zpravy s aktudlni lokaci zari-
zeni. Dalsi nedilnou soucasti bezpecnostniho systému je siréna. Ve vychozim
nastaveni systému bude siréna deaktivovana kvili bezpecnosti, jelikoz repro-
duktory telefonu nejsou dostatecné silné, aby byla siréna slySet vné auta, a
akorat by prozradila pozici skrytého mobilniho telefonu. Funkci bude vhodné
pouzit az po pripojeni externi sirény v pohodé externiho reproduktoru.

Vycet funkcionalit zabezpecovaciho systému

e Spusténi a vypnuti alarmu:

— V mobilni aplikaci v automobilu.
— SMS zpravou.

— Pres webové prostredi.
e Aktivace poplachu:
— Detekovanim pohybu automobilu pohybovym senzorem mobil-

niho telefonu.

— Prekrocenim hladiny zvuku.
e Akce vyvolené poplachem:

— Odeslani SMS upozornéni na dané telefonni ¢islo.

— Odeslani upozornéni na sever.

— Odeslani e-mailového upozornéni.

— Spusténi zvukového poplachu (siréna).

— Zavolani na dané telefonni ¢islo s moznosti odposlechu.

— Pribézné odesilani GPS pozice automobilu v danych intervalech.

4.1.2 Vytvareni knihy jizd

Automatické vytvareni knihy jizd bude vyuzivat zejména polohovy senzor.
Nahrana trasa bude odesldna na server k dalsimu zpracovani a zobrazeni pres
webové prosttedi. Odeslani probéhne ihned po ukonceni nahravani. Nebude-
li vS§ak mobilni telefon pripojen k internetu, probéhne synchronizace pii nej-
blizsi prilezitosti (napiiklad pii pripojeni k doméci Wi-Fi po prijezdu domi).
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Ve webovém prostredi budou k zobrazeni veskera data, kterd byla ispésné
nahrana na sever. Kazda jizda bude obsahovat rizné statistiky, viz kapitola
4.1.3. Trasa bude viditelnad na mapé. Zaznam z cesty bude mozné exportovat
do souboru ve formatu GPX!.

Vycet funkcionalit automatického vytvareni knihy jizd

e Synchronizace nahranych dat se serverem.

e Synchronizace nahranych dat pouze pres Wi-Fi.

Zobrazeni mapy s trasou ve webovém prostredi.

Zobrazeni statistickych tdaji ve webovém prostiedi.

Export knihy jizd ve formaty GPX.

4.1.3 Zobrazeni knihy jizd

Kniha jizd bude zobrazena ve webovém prostiedi, kde budou k dispozici i
rizné statistiky nad namérenymi udaji. Kromé zékladnich tidaji jakou jsou
prumérna rychlost, ujeta vzdalenost a doba jizdy, bude aplikace umoznovat i
zobrazeni riznych grafii. Grafy bude mozné zobrazit nad jednotlivou jizdou.

Grafy budou zobrazovat rychlost v priibéhu trasy a nadmotskou vysku vo-
zidla.

Vycet zobrazenych tdajt a grafia

e Pocatecni poloha automobilu.

Konec¢na poloha automobilu.

Pocet ujetych kilometri.

Doba jizdy.

Cas zacatku jizdy.

e Primérna rychlost.

Graf rychlosti.

o Graf nadmotské vysky.

XML formét pro ukldadani GPS soufadnic a cest.
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4.1.4 Sprava baterie

Mobilni zatizeni bude automaticky sledovat stav a kapacitu baterie. Uzi-
vatel bude moci dostavat upozornéni na pripojeni a odpojeni zarizeni od
zdroje elektrické energie. Soucasti spravy baterie bude i moznost prepnuti
aplikace do takzvaného power save médu. Zapnuti a vypnuti médu bude
probihat automaticky pti poklesu nebo navyseni kapacity baterie nad uziva-
telem zvolenou hladinu. Funkce, které se vypnou nebo omezi béhem power
save moddu, jsou vypsany v nasledujicim seznamu:

Zvukovy senzor se deaktivuje.

Zaznam knihy jizd se vypne.

Siréna se deaktivuje.

Je-1i povoleno odesilani polohy pfi alarmu, interval mezi zpravami se

prodlouzi na 10 minut.
o Komunikace se serverem je omezena na minimum.

Automaticka zapindni médu bude mozné deaktivovat v nastaveni aplikace.

Vycet funkcionalit spravy baterie
e Upozornéni na pripojeni a odpojeni od napéajeni.
e Umoznéni automatického prepnuti do power save modu.

e Nastaveni kritické hladiny baterie béhem kterého se aplikace prepne
do power save modu.

4.1.5 Dalsi funkcionalita

Hlavni dodate¢nou funkcionalitou bude vzdélené ovladani aplikace v mobil-
nim telefonu umisténém v automobilu. Vzdalené ovladani bude prostrednic-
tvim webového prostiedi, kde bude mozno aktivovat a deaktivovat jednotlivé
nastroje. Druhou moznosti budou SMS zpravy.

Jelikoz systém neni uréen pouze pro jednoho uzivatele, bude na serveru
vytvorena sprava uzivateli. Kazdy uzivatel bude mit vlastni ucet, se kterym
se prihlasi do webového prostiedi a zaroven i do aplikace v telefonu. Do
kazdého uc¢tu poté bude mozné pridat vice automobili.
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Vycet dalsich funkcionalit

o Vzdalené ovladdani.

e Sprava uzivatelil na serveru.

4.2 Komunikace mezi serverem a klienty

Ve vétsiné modernich systémt probiha sitova komunikace, a ani v tomto
systému tomu nebude jinak. Aplikace v mobilnim telefonu, umisténém v
automobilu, bude odesilat data na server a zaroven server bude moci ode-
slat napriklad prikaz pro aktivaci zabezpecovaciho systému do mobilniho
telefonu.

Server, se kterym chce klient komunikovat ptes internet, musi mit verej-
nou IP adresu. Tato adresa je unikatni na celém svété, a diky tomu mtuzeme
na server jednoduse odeslat pozadavky ¢i data. Oproti tomu klienti, v nasem
pripadé mobilni zatizeni, vétsinou nemaji verejnou IP adresu a odesilani po-
zadavkl primo klienttim, bez toho aby klient zpravu ocekaval, je nemozné. 7Z
toho diivodu budou v této kapitole rozepsany rizné metody pro komunikaci
mezi serverem a klientem, zejména pak jak kontaktovat klienta, ktery nema
verejnou IP adresu.

4.2.1 Polling

Nejjednodussi moznosti jak odesilat pozadavky ze serveru klientovi je po-
moci metody zvané polling. Nejedna se vSak primo o odesilani pozadavku
ze serveru. Klient se opakované dotazuje serveru, zda neobsahuje nova data
urcéena pro néj. Server odpovi pozitivné nebo negativné, ale vzdy odpovi.
Velkou nevyhodou této metody je casté dotazovani serveru, a tedy velké
zatizeni sité a prevazné serveru. V pripadé mobilni aplikace to prinasi i ne-
vyhodu v podobé zvyseného vyuziti mobilnich dat. Tato metoda miize byt
pouzita v pripadech, kdy je ocekavana castda komunikace mezi serverem a
klientem. [30]

4.2.2 Long-polling

Nevyhodu pollingu tesi long-polling. Princip zustava stejny. Klient se do-
tazuje serveru zda neobsahuje data. Rozdil je ten, Ze server neodpovi na
klientiiv dotaz ihned, ale az ve chvili, kdy muze odpovédét pozitivné, tedy
ma pro klienta nova data nebo vyprsel definovany cas spojeni takzvany time-
out. Ve chvili, kdy klient ziskd odpovéd, at jiz v podobé dat nebo vyprsSeni
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spojeni, odesle na server dalsi pozadavek. Problém nastava pri ménicim se
pripojeni k internetu. Napiiklad prepnuti mezi Wi-Fi a mobilnimi daty. [14]

4.2.3 WebSockets

Dalsi velice znAmou metodu pro komunikaci mezi serverem a klientem jsou
WebSockety. WebSocket je dlouhotrvajici obousmeérné spojeni. To znamena,
7e pres toto spojeni miuze odesilat data jak server tak klient. Klient vytvori
WebSocket spojeni na server. Data mohou byt odesildna jak v binarni tak
textové podobé. Vyhodou je jedno spojeni, které je oteviené po celou dobu
komunikace na rozdil od pollingu, kdy je pti kazdém pozadavku vytvarené
nové spojeni. [14] WebSockety jsou vhodné pro real-time aplikace jako jsou
napiiklad Instant Messaging (IM) aplikace nebo online hry. [30]

4.2.4 Server-Sent Events (SSE)

Jiz ne tak zndmou metodu je Server-Sent Events (SSE). Byl navrzen pfimo
pro odesilani zprav ze serveru na klienta. SSE vytvori jednosmérné spojeni
mezi serverem a klientem, coz je hlavni rozdil mezi WebSockets, kde je vy-
tvorené obousmérné spojeni. Vyhodou je, ze miize odeslat dotaz na klienta
i bez predchoziho klientského dotazu jako u pollingu. [30]

4.2.5 Firebase Cloud Messaging (FCM)

Cloud Messaging je pouze jedna z mnoha funkci platformy Firebase. Plat-
forma je urcena nejen pro Android, ale i pro iOS a webové aplikace. Nabizi
realtime databdzi, hosting, autentifikaci a dalsi funkce?® [26]. Firebase je na-
bizen v nékolika placenych verzich, které se lisi mnozstvim funkci a datovym
limitem. Existuje vSak i neplacena verze, kterda obsahuje i FCM.

FCM poskytuje spojeni mezi serverem a klientem s ohledem na vyuziti
baterie zarizeni, které umoznuje odesilat a prijimat zpravy v iOS, Android a
webovych aplikacich. Zpravy mohou byt odeslany, bud pfimo danému zari-
zeni, nebo skupiné zatrizeni. Mohou byt doruc¢ené okamzité nebo v budoucnu
naptiklad podle ¢asové zony uzivatele. Zpravy se rozdéluji do dvou skupin a
to na notifikac¢ni zpravy a datové zpravy. Notifikacni zpravy jsou zpracova-
vané pomoci FCM SDK a pouze zobrazi notifikaci uzivateli. Datové zpravy
jsou vsak predany do aplikace, kterd zpravu zpracuje a pripadné muze také
zobrazit notifikaci. Velikost zpravy je pro oba typy omezena na ¢tyti ki-
lobyty. Komunikace s FCM je vyobrazena na obrazku 4.1. Velkou vyhodou

2Vegkeré funkce Firebase jsou na: https://firebase.google.com/products/
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FCM je, ze problémy, jako je napriklad nedostupnost zarizeni pti odesilani
Zpravy, jsou jiz vyresené. [19]

Vlastni server Firebase

Odesle zpravu

Doru¢i zpravu do skupiny zafizeni

Obrazek 4.1: Zobrazeni komunikace mezi aplika¢nim serverem, Firebase ser-
verem a aplikaci v mobilnich zatizenich

4.2.6 Zavér

Metody zvané polling a long-polling nejsou vhodné pro navrhovany systém,
jelikoz doba mezi jednotlivymi zpravami miize byt i nékolik dni, a tyto me-
tody by zatézovaly server. Metody WebSocket a SSE by mohly byt v sys-
tému pouzité, ovsem FCM je pro systém vhodnéjsi, jelikoz uz fesi problémy
nedostupnosti klienti. FCM je navic pro vyvojare Android aplikaci dopo-
rucenou moznosti [18]. V systému pro zabezpeceni automobilu bude tedy
pouzit FCM.

4.3 Komunikacni rozhrani

Pro efektivni komunikaci mezi jednotlivymi ¢astmi systému je potreba zvolit
forméat komunikace. JelikoZ se bude jednat o microservice architekturu?® je
vhodné vybrat format komunikace, ktery je nezavisly na platformé a pou-
zitém programovacim jazyce. Béhem let bylo vyvinuto mnoho formatia jako
napiiklad RPC, SOAP, REST nebo GraphQL. V néasledujici ¢asti budou
nekteré tyto formaty probrany dikladnéji a na konci bude vybran vhodny
format pro navrhovany systém.

3 Architektura, ve které je systém rozdélen na nezévisle bézici komponenty.

42



4.3.1 SOAP

SOAP je nejstarsi ze trech vybranych formatia. Snahou SOAP je byt ne-
zavisly na protokolu a na architekture. Data jsou prendsena pomoci XML
formatu s predem definovanou strukturou identifikuji, Ze se jedna o SOAP
pozadavek. Jako prenosovy protokol se bézné pouziva HT'TP nebo SMTP.
[25]

4.3.2 REST

Snahou RESTu je jednoducha implementace a lidsky ¢itelné zpravy. Pro ko-
munikaci se pouziva protokol HTTP a format zprav je typicky JSON, ale
je mozné pouzit i jiné formaty jako naptiklad HTML nebo XML. Charakte-
ristické pro REST je, ze kazdy typ dat ma vlastni URL adresu definovanou
programatorem systému. Naptiklad pro uzivatele mizeme mit adresu /user
a pro auta /car. Druh operace je nasledné definovin HTTP metodou: GET
pro ¢teni dat, PUT pro aktualizaci dat, POST pro vlozeni dat a DELETE pro
odstranéni. [31]

SOAP vs REST

Rozdil mezi formaty je v tom, ze REST se hodi spise pro ziskavani dat pres
vystavené API. Vyhodou je také oddéleny pristup k dattim pomoci URL.
Oproti tomu SOAP je spise vhodny pro vzdalené spousténi operaci.

Ve skutecnosti je mozné pomoci obou systému dosdhnout stejného vy-
sledku.

4.3.3 GraphQL

Nejnovéjsi ze zminénych formati je GraphQL. Byl vyvinut firmou Facebook
pro jejich aplikace. V roce 2015 byl zverejnén pro verejné uziti. Jelikoz se
jednd pouze o specifikaci neni zde omezeni protokolem, ale je samozrejmé
mozné jako v pripadé REST pouzit HT'TP protokol.

Vzhledem k tomu, Ze je GraphQL novejsi ze zminénych formati, je vidét,
ze pri navrhu se vyvojafi snazili poucit z nedostatki RESTu a SOAPu. [22]

GraphQL vs REST

GraphQL nepouziva rozdéleni zdroji podle URL, ale k dattim se pristupuje
pouze pres jednu URL adresu. Diky tomu je mozné v jednom pozadavku
ziskat nékolik typt dat. Lze tedy jednim pozadavkem ziskat jak naptiklad
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uzivatele, tak jeho automobil. V pripadé RESTU by bylo pro tento ptiklad
potreboval alespon dvou pozadavki.

Dalsi vyhodou GraphQL je ziskdni pouze potiebnych informaci, které
se ale musi specifikovat v pozadavku. Prikladem muze byt dotaz na ziskani
uzivatelského jména. V pripadé RESTu je pottreba ziskat celou strukturu
uzivatele, ze které se nasledné ziska uzivatelské jméno. U GraphQL je mozné
zavolat pozadavek pouze na ziskani uzivatelského jména.

Nevyhodou GraphQL je vraceni chyb. Na rozdil od REST, kde jsou vra-
ceny HTTP status kody, vraci GraphQL vzdy status kéd 200 OK a chyba
je vlozena do téla odpovédi.

GraphQL vs SOAP

GraphQL i SOAP pouzivaji pouze jednu URL adresu pro pristup a poza-
davek je ukryt v téle dotazu. Vyhodou GraphQL je moznost pouzivat méné
dotazli spojenim nékolika pozadavki v jeden. Dalsi vyhodou je, ze poza-
davky neobsahuji tolik textu a nezatézuji tedy tolik sif. Dalsi spolec¢nou
vlastnosti je nutnost deklarovani datovych typt posilanych dat.

4.3.4 Zavér

Pro potreby systému je vhodnéjsi pouzit format REST nebo GraphQL. Gra-
phQL je novéjsi a odstranuje nedostatky RESTu. V systémech jako je na-
priklad Facebook méa jeho pouziti velky vyznam, jelikoz zde probihd prenos
velkého mnozstvi dat, coz se odrazilo i na formatu GraphQL, kdy je snahou
vytvaret co nejméné a co nejkratsi pozadavky. Pro potfeby navrhovaného
systému vsak postac¢i komunikace zalozend na RESTu. Jako forméat prena-
senych dat bude pouzit JSON. [35]

4.4 Interaktivni mapa

Interaktivni mapa bude tvofena v ramci oborového projektu KIV/OPSWI.
Ve webové aplikaci bude mozné zobrazit jednotlivé zdznamy z knihy jizd.
Soucasti bude tedy i interaktivni mapa s vyznacenou trasou automobilu.
V soucasné dobé jiz existuje mnoho nastroji, které podporuji vizualizaci
interaktivni mapy ve webové aplikaci. Zobrazeni vlastni trasy na mapé jiz
vsak neni tak bézné. Dale bude predstaveno nékolik vybranych nastroju,
které podporuji vizualizaci vlastni trasy na mapé.
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4.4.1 Google Maps Platform

Mezi nejznaméjsi mapovou platformu patii Google Maps. Kromé pridani
mapy do vlastni webové aplikace, podporuji i integraci map do Android ¢i
iOS aplikaci. Jejich mapy poskytuji zobrazeni trasy na interaktivni mapé
i zobrazeni rychlostnich limitt a funkci Snap to Roads. Tato funkce z pre-
danych GPS soutradnic nalezne nejblizsi silnici, po které se pravdépodobné
vozidlo pohybovalo. Snahou je eliminovat chybu vzniklou pti méreni. Dalsi
funkce, ktera by se dala v systému vyuzit je ziskani adresy z GPS souradnic.
Google Maps poskytuji velké mnozstvi funkei, které vsak nejsou pro ucely
bezpectnostniho systému dilezité, a proto zde nejsou zminény. [20)]

V roce 2018 presly Google Maps na novy platebni systém, kdy aplikace
dostane kazdy meésic kredit 200 dolart. Kazdy pozadavek o zobrazeni mapy
je uctovan. Po vycerpani 200 dolarového kreditu jsou poplatky automaticky
strzeny z registrované platebni karty. Karta musi byt uvedena pfti registraci,
jinak nelze sluzbu pouzivat. Napfiklad do 200 dolarového limitu je mozné
20 tisickrat volat funkci Snap to Roads, ale v jednom pozadavku muze byt
pouze 100 bodu. Pokud by v aplikaci byla zobrazovana pouze interaktivni
mapa, mohla by byt nac¢tena celkem 28 tisickrat. [21]

Kredit 200 dolartt by pro tcely systému byl dostacujici, ale nutnost za-
dani kreditni karty vyradila Google Maps z néstroji, které bych mohl pro
praci pouzit.

4.4.2 Bing Maps

Bing Maps je dalsi platformou pro zobrazeni interaktivnich map a prace
s nimi. Stejné jako Google Maps podporuje Bing integraci map do vlastni
webové aplikace. Jelikoz Bing je soucasti firmy Microsoft, nechybi ani pod-
pora pro platformu Windows [1]. Na interaktivni mapé muze byt zobrazena
pozadovand trasa a nechybi zde ani rychlosti limity, funkce Snap to Road a
preklad GPS pozice na adresu.

Bing Maps poskytuji své sluzby zdarma pro verejné webové stranky, které
majf roéné méné jak 125 tisic zpoplatnénych poZadavkta?. Pro studijni tcéely
nebo pro neziskové organizace poskytuje Bing zdarma 50 tisic pozadavkl na
dvacet ¢tyfi hodin. [2]

Bing Maps zcela postacuji pro ucely navrhovaného systému. Jejich nevy-
hodou vsak je neptehlednéd dokumentace, ktera je ovsem velice rozsahla.

4Pozadavky potiebné pro navrhovany systém spadaji do kategorie zpoplatnénych po-
zadavka.
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4.4.3 Here

Spolecnost Here, ktera patii spole¢nosti Nokia, existuje jiz pres tticet let a
spolupracuje i s automobilkami na vyvoji navigaci v palubnich systémech.
Kromé toho poskytuji i integraci map do webovych, Android a iOS aplikaci.
Zobrazeni vlastni trasy na mapé je plné podporovano. Funkce Snap to Road
by méla byt platformou podporovana, kdy se odesle GPX® soubor a server
vrati JSON odpovéd s vypocétenymi souradnicemi. Z dokumentace vsak nelze
vycist, kolik bodt mize GPX soubor obsahovat. V dokumentaci se nachazi
i zminka o rychlostnich limitech, ale jak limity ziskat, jiz popsdno neni. [4]

Poplatky jsou u Here zcela jednoduché. Mési¢éné je zdarma k dispozici 250
tisic transakci jak pro komercni tak pro nekomercéni tucely. Kazdych dalsich
tisic transakef je tctovano poplatkem jeden dolar [5].

7 finanéniho pohledu se jedna o nejlevnéjsi reseni ze zde popsanych.
Nicméneé funkce Snap to Road je zde velice nejasnd a rychlostni limity se mi
nepodarilo ziskat.

4.4.4 Zavér

Z vybranych mapovych platforem byl vybran Bing Maps, jelikoz je z doku-
mentace jasné, ze pozadované funkce jsou podporovany a limity pro neko-
mercéni pouziti jsou také dostacujici.

4.5 Struktura systému

Cely systém se bude skladat ze serverové ¢asti a mobilni aplikace. Snahou pri
navrhu serverové ¢asti bylo vytvoreni architektonického stylu microservice.
Z tohoto divodu bude serverova c¢ast rozdélena na autorizacni server, server
pro pristup k datim, webovy server a dvé databaze. Pro komunikaci mezi
jednotlivymi ¢astmi systému bude pouzito rozhrani zalozené na REST (viz
kapitola 4.3) Celd struktura véetné systémi tietich stran je na obrazku 4.2.
V nésledujici ¢asti bude popsana interakce jednotlivych c¢asti systému.

Autorizacni server bude pouzit pro spravu a autorizaci uzivateli napric
celym systémem. Pro autorizaci bude pouzit protokol OAuth 2.0, ktery
se pouziva pro pristup pres API nebo pro dlouhodobé piihlaseni (An-
droid aplikace) bez nutnosti uloZeni uzivatelskych piihlasovacich tdaji
v zafizeni. Autorizacni server bude vytvoren za pomoci Spring Secu-
rity. Pro ukladani uzivatelt bude server vyuzivat MySQL databazi.

5GPX soubor obsahuje GPS soufadnice ulozené v XML formétu.
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Obrazek 4.2: Struktura systému véetné interakce se systémy tfetich stran.

Datovy server bude slouzit jako zprostredkovatel dat a sluzeb. Kazdy po-
zadavek bude vyzadovat ovéreni pomoci OAuth tokenu. Platnost to-
kenu a identita uzivatele bude ovérena prostrednictvim Autorizacniho
serveru. Veskera data budou ulozena v MySQL databézi. Pro volani
Android aplikace ze strany serveru bude vyuzita sluzba Firebase (viz
kapitola 4.2). Pro nahled jednotlivych tras bude Datovy server vyuzi-
vat Bing Maps (viz kapitola 4.4).

Webova aplikace bude poskytovat webové rozhrani pro uzivatele. Pro pri-
hlaseni bude vyuzivat Autorizacni server, od kterého ziska unikatni to-
ken, se kterym se nasledné bude autorizovat u Datového serveru. Apli-
kace bude umoznovat zobrazeni a spravu aut, cest a udalosti. Aplikace
nebude uchovavat zadna data, ale bude slouzit pouze jako rozhrani pro
Autorizacni a Datovy server. Na klientské casti webové aplikace bude
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pomoci Java Scriptu pfistupovano k Bing Maps APT (viz kapitola 4.4)
pro zobrazeni mapy s cestou.

Android aplikace bude slouzit pro monitoring a sbér dat. Pro komuni-
kaci se systémem bude vyuzivat internetové pripojeni. Pro upozornéni
a notifikace bude také vyuzivat GSM mobilni sit pro odesilani SMS
zprav a volani na predem dané telefonni ¢islo. Pro moznost prijimani
piikazi ze serveru, bude Android aplikace pripojena ke sluzbé FCM
(viz kapitola 4.2.5). Dale bude aplikace komunikovat s Datovym serve-
rem, do kterého bude prevazné ukladat ziskana data (udélosti a trasy).
Pro ovéreni identity na Datovém serveru bude nejprve nutné prihlaseni
uzivatele ptimo v aplikaci. Pro prihlaseni bude aplikace komunikovat
s Autoriza¢nim serverem.
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5 Implementace Android
aplikace

Pri néavrhu architektury Android aplikace byl bran zfetel na mozna dalsi
rozsiteni aplikace o senzory, nastroje nebo komunikacéni kanaly. Na obrazku
5.1 je zobrazen zjednoduseny UML diagram architektury, ke kterému se bude
stahovat nésledujici text této kapitoly.

5.1 Senzory

Kazdy senzor je reprezentovan jednou tridou, kterda komunikuje pres API
operacniho systému s fyzickym nebo virtudlnim senzorem (viz kapitola 2.4).
Ttida se soucasné stara o spravu daného senzoru a umoznuje registraci pozo-
rovatel, kteri jsou informovani o zméné tidaji na senzoru. Pro tuto realizaci
je pouzit navrhovy vzor pozorovatel (anglicky Observer). Pozorovateli neza-
lezi na tom, jakym zptsobem jsou data ziskavana ze senzoru. Pozorovany
(senzor) pouze informuje pozorovatele o zméné a predd mu namérend data.
Ttida automaticky spusti sledovani senzoru pfti registraci nového pozorova-
tele a zaroven ukonéi sledovani senzoru pri odregistrovani posledniho pozo-
rovatele, ¢imz Setii spotiebu elektrické energie. Vyhodou je, Zze nad témito
tridami nemusi byt zadna dalsi tfida, ktera by zapinala a vypinala sledovani
senzoru. Pozorovatelé jsou vyhradné nastroje (viz kapitola 5.2), které se k
senzorim registruji sami dle potieby.

Kazdy senzor dédi od tiidy GeneralObservable, ktera obsahuje logiku
pro navrhovy vzor pozorovatel, ktera je totozna pro kazdy senzor.

5.2 Nastroje

Nastroje jsou hlavnim vykonym kédem aplikace. Ke kazdému néstroji je
mozné za béhu registrovat a odregistrovat libovolné mnozstvi senzoru (viz
kapitola 5.1), které nasledné informuji néstroje o zméné v senzory mérenych
datech. Aby nebyla vytvarena nové instance tiidy reprezentujici senzor v
kazdém nastroji, je mezi vSemi nastroji sdilena tiida ToolsHelper, ktera
zprostiedkovava prihlasovani k senzortiim a drzi instance vSech pouzitych
senzoru.
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Obréazek 5.1: Zjednoduseny UML diagram architektury Android aplikace.
Modré a cervené Sipky naznacuji dalsi komunikaci jednotlivych tiid, ktera
neprobihd prostym volanim metod. View v tomto ptripadé obsahuje veskeré

Aktivity a Fragmenty pouzité v aplikaci.
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Kazdy nastroj musi dédit od abstraktni tifidy GeneralTool. Diky tomu
je mozné jednoduseji vytvorit v systému novy nastroj.

Nad néstroji je vytvorena tfida ToolManager, ktera se stara o vypinani a
zapinani jednotlivych nastroji. Mezi nastroji a touto tridou je taktéz pouzit
navrhovy vzor pozorovatel zminény v kapitole 5.1. Pti zapnuti nebo vypnuti
nastroje je o této zméné informovan ToolManager a ten ji propaguje déle
az do GUI aplikace. Navrhovy vzor je pouzit, aby se kazdy nastroj mohl
libovolné deaktivovat, a aby byl uzivatel v takovémto pripadé informovan
o zméné. Dvéma hlavnimi implementovanymi néstroji jsou Alarm a néstroj
pro vytvareni knihy jizd. Je-li alespon jeden z téchto nastroji spustén, je
sluzba (MainService), kterd fidi celou logiku aplikace, prenesena do po-
predi (Foreground service viz kapitola 2.3.2). Dalsim druhem néstroju jsou
takzvané vychozi nastroje, které jsou spustény automaticky pti startu apli-
kace a neni mozné je za béhu ukoncit. Prikladem takového nastroje, ktery
je implementovan, je spravce baterie.

5.3 Komunikace

Pri spusténi aplikace je inicializovana tiida CommunicationManager, kterd
automaticky vytvori uzivatelem povolené komunikacni kanaly. V aplikaci
jsou implementovany celkem dva komunikac¢ni kandly pro komunikaci pro-
stfednictvim SMS zprav a pro komunikaci pres internet. Nékteré nastroje
mohou vyzadovat pouziti uré¢itého komunikacni kanalu a proto neni mozné
nastroj spustit je-li dany komunikac¢ni kanal zakazan uzivatelem nebo nema-
li aplikace dostateéna opravnéni pro pouziti komunikacniho kanalu.

5.3.1 SMS komunikace

Komunikac¢ni kanal pro odesilani a prijem SMS zprav je rozdélen do dvou
trid. Prvni tfidou je SmsProvider, ktery se stara o celkovou inicializaci ko-
munikacniho kanalu a odesilani SMS zprav. Pro realizaci odesilani SMS
Zprav je vyuzita jiz existujici tfida SmsManager poskytovana opera¢nim sys-
témem. Ttida béhem své inicializace vytvori a inicializuje druhou potfebnou
tridu.

Druhou tfidou je SmsBroadcastReceiver, ktera dokéaze detekovat pri-
chozi SMS zpravu a provést prislusnou akci, ktera je ve zpravé definovana.
Pro zabezpeceni jsou prijimany ptikazy pouze od telefonniho ¢isla defino-
vaného uzivatelem v nastaveni aplikace. Ttida predava prikaz primo do
MainService. K tomu jsou vyuzity vnitini konstrukce operacniho systému
Android.
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5.3.2 Sitova komunikace

Sitova komunikace je stejné jako SMS komunikace rozdélena do dvou ¢asti.
Prvni ¢ast se stard o primou komunikaci se servem a druhd c¢ast prijima
prikazy ze serveru. Odesilani zprav je pomoci tiidy NetworkProvider. Ob-
dobné jako u SMS komunikace, tato tfida slouzi pro kompletni inicializaci a
spravu sitové komunikace.

Odesilani zprav

Prima komunikaci se serverem je zprostiedkovana prostirednictvim externi
knihovny Retrofit, ktera obaluje sifovou komunikaci a poskytuje odesi-
lani HTTP/HTTPS pozadavki. Knihovna dokéze automaticky prevadét télo
zpravy z JSONu na objekty a zpét. Vzhledem k tomu, ze server komunikuje
pravé pomoci JSON forméatu, je prihodné pouzit knihovnu Retrofit.

Koncové body pro komunikaci se serverem jsou definovany rozhranimi
v balicku api. Tato rozhrani jsou dale vyuzivana v balicku controller.
Jednotlivé kontrolery jsou poté primo volany ze tiidy NetworkProvider.
Datové modely vyuzivané pro prenos dat pres sit jsou definovany v balicku
dto.

Zabezpeceni

Datovy server je zabezpecen pomoci autorizac¢niho protokolu OAuth 2.0
(vice viz kapitola 9). Aby nemusel byt ke kazdému pozadavku rucéné pri-
davan autorizacni token, je vyuzita trida TokenInterceptor, ktera dédi od
tfidy Interceptor. Tiida Interceptor poskytuje moznost automatického
volani s kazdym pozadavkem a umoznuje zménu parametri pozadavku. Je-li
tedy uzivatel prihlasen, automaticky se prilozi autorizac¢ni token ke kazdému
pozadavku.

Jelikoz autorizacni token méa pevné danou dobu platnosti, je nutné po
vyprseni platnosti zazadat o novy autorizacéni token pomoci obnovovaciho
tokenu (refresh token). K tomu slouzi tfida TokenAuthenticator, kterd dédi
od ttidy Authenticator. Je-li odpovéd serveru 401 Unauthorized, tiida
pouzije obnovovaci token a ziska od serveru novy autorizacni token, ktery
ulozi a opét vykona pozadavek. Vysledkem je, ze neni nutné déle v koédu
resit autorizaci prihlaseného uzivatele. Cely proces je znazornén sekvenénim
diagramem na obrazku 5.2.
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Obréazek 5.2: Sekvencni diagram automatické spravy tokenti v pozadavcich
za pouziti tfid TokenInterceptor a TokenAuthenticator. V prvnim po-
zadavku vyprsela autorizacnimu tokenu platnost a je zazadano o novy. Ve
druhém pozadavku je jiz autorizacni token platny a data jsou ziskana ihned.

Komunikace pri nedostupnosti serveru

Jelikoz knihu jizd je mozné vytvaret i bez pristupu k internetu, je nutné data
ukladat v zafizeni, nez bude zarizeni opét pripojeno k internetu. Vzhledem
k tomu, ze zarizeni muze byt offline delsi dobu, je potfeba drzet v paméti
az miliony zaznami o pozici. Pro ukladani je tedy vyuzita knihovna Room,
ktera tvori pristupovou vrstvu k zabudované SQLite databézi (viz kapitola
5.8). Po pripojeni zafizeni k internetu se spusti synchronizace ulozenych dat
se serverem. Uspésné nahrand data jsou ze zafizeni smazana. Kromé knihy
jizd jsou v databazi pii nedostupnosti serveru ukladany i jednotlivé udalosti
jako je napriklad odpojeni od elektrické energie nebo aktivace alarmu.

Prijem neocekavanych zprav

Pro komunikaci, ktera je inicializovana serverem (prvni zpravu odesle ser-
ver), je pouzito jiz zminéné Firebase Cloud Messaging (FCM) (viz kapi-
tola 4.2.5). Do aplikace je pfiddno Firebase SDK, které umoznuje serveru
komunikovat se zarizenim prostfednictvim Firebase serveru. Po prihlaseni
uzivatele do zarizeni je odeslan Firebase token do datového serveru. Timto
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tokenem je nasledné mozné jednoznacné identifikovat zarizeni. Potrebuje-li
server kontaktovat mobilni zarizeni, odesle zpravu spolecné se ziskanym Fi-
rebase tokenem na Firebase server. Ten zpravu preposle primo do zafizeni.
Nasledujici komunikace jiz probihd pifimou komunikaci bez FCM.

Tento zptsob komunikace je vyuzivan pro vzdélené zapinani a vypinani
nastroji a pro ziskani aktualniho stavu zarizeni pres webové prostiedi sys-
tému.

Jelikoz je Firebase token vytvaren unikatné pro zarizeni, nikoliv pro uzi-
vatele, je potfeba osettit pripady, kdy se na jednom zafizeni odhlasi jeden
uzivatel a prihlasi druhy. V takovém pripadé maji oba uzivatelé pro jedno ze
svych zatizeni stejny Firebase token. V takovémto ptipadé by mohl odhla-
seny uzivatel zasilat do zarizeni ptrikazy. Pro oSetfeni je ve zpravé soucasné
s prikazem odeslano i uzivatelské jméno. V zarizeni jsou nasledné ptijimany
prikazy pouze od aktualné prihlaseného uzivatele. Toto osetfeni ale neresi
utok, kdy ttoc¢nik zn4 jak Firebase token tak i uzivatelské jméno. Aby ovsem
mohl ttoc¢nik vyuzit tyto tdaje, musel by bud kompromitovat uzivatelskou
databazi, ve které by pozménil idaje, nebo by musel ziskat prihlasovaci idaje
ke sluzbé Firebase, které jsou také pouze na serveru. V obou ptipadech by
tedy utoc¢nik musel nejprve kompromitovat server a v takovém pripadé by

vvvvvv

5.4 Aktivity, Fragmenty a sluzba

Pro navigaci v aplikaci je pouzit pro Android typicky Drawer Layout (viz
obrazek 5.3). UML diagram tiid zobrazujici aktivity, fragmenty a sluzby v
aplikaci je na obrazku 5.4.

Hlavni aktivita aplikace se sklada ze dvou fragmentt. Prvni fragment ob-
sahuje tlacitka pro zapinani a vypinani nastroju, soucasné s indikaci aktual-
niho stavu nastroje. Fragment pti své inicializaci spusti sluzbu MainService,
se kterou komunikuje pouze prostirednictvim zasilani zprav.

Druhy fragment predstavuje ptihlasovaci obrazovku. Soucasti fragmentu
je i prihlasovaci logika. Tento fragment nekomunikuje se sluzbou ale komuni-
kuje ptimo se tfidou CommunicationManager. Jelikoz je odesilani zprav asyn-
chronni, je zprava s pozadavkem pouze predana do CommunicationManager.
V okamziku, kdy server odpovi na pozadavek, odesle se vysledek ptfimo
do fragmentu, ktery ¢ekd na odpovéd pomoci LocalBroadcastManagera.
Uspésné prihldseny uzivatel je ulozen vcetné prihlasovacich tokenti do lo-
kalni databaze.

Sluzba MainService v aplikaci propojuje veskeré komponenty a obsahuje
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Obrazek 5.3: Ukazka Drawer Layoutu ve vytvorené Android aplikaci. Drawer
je realizovan postrannim vysuvnym menu.

tedy Tidici logiku aplikace. Sluzba pti svém spusténi inicializuje komunikac¢ni
kandly a spusti vychozi néstroje (BatteryManager). Pii spusténi néstroje,
ktery neni vychozi (Alarm, Tracker), je sluzba prenesena do popredi (Fore-
ground service viz kapitola 2.3.2). PTi vypnuti nastroje je sluzba opét pre-
nesena do pozadi. Veskeré uzivatelské ptrikazy z grafického rozhrani nebo z
komunikacnich kanalt musi pres tuto sluzbu projit. Piikazy jsou do tridy
zasilany zpravami pomoci systémové tiidy LocalBroadcatManager. Opacna
komunikace, do grafického rozhrani, musi také prochazet pres MainService,
ktera zpravu opét odesle pres LocalBroadcastManager.

Druhou aktivitou v aplikaci je SettingActivity. Tato aktivita se stard o
veskeré obrazovky s nastavenim v aplikaci. Nastaveni je podrobnéji popsano
v samostatné kapitole 5.7.

Veskeré texty a chybové hlasky v aplikaci jsou definované v lokalizovaném
xml souboru. Pro rozsiteni, napiiklad o c¢estinu, tedy pouze staci vytvorit
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preklad tohoto souboru a pridat jej do projektu. Android poté detekuje
soubor, jenz je urc¢en pro lokalizaci zarizeni, a zobrazi veskeré texty v cestiné.
V aplikaci je vSsak tento soubor pouze v anglické verzi.

. . Communication
MainService e

Manager
activities fragments /]\ \l/

MainActivity MainFragment

LoginFragment é

AlarmPreferenceFragment

>
-/
SettingActivity 1 CommunicationPreferenceFragment W
™
>
—>

TrackerPreferenceFragment > M);?;Zfrir::tce

g

PowerSaveModePreferenceFragment

SensorsPreferenceFragment

AppCompat
Preference
Activity

Obrézek 5.4: UML diagram aktivit, fragmenti a sluzby vyuzivanych v An-

Intent Sending B.

droid aplikaci. Modré Sipky predstavuji predavani zprav pomoci vnitinich
konstrukei sytému Android ur¢enych pro komunikaci dvou komponent.

5.5 VI1adkna

Déle zminéna vldkna jsou reprezentovany tiidou WorkerThread, kterda dédi
od systémové tfidy HandlerThread. Principem vlaken tiidy WorkerThread
je, ze vlakno bude existovat béhem celého Zivota aplikace a ostatni vlakna
mohou tomuto vlaknu zadavat Runnable ulohy. Nové tlohy se ukladaji do
fronty uloh. Je-li fronta prazdnd, vlakno se neukoncuje, ale ¢ekd na dalsi
ulohu. Vyhodou je Setfeni vypocetniho casu, jelikoz inicializace vldkna se
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provadi pouze jednou. Zminény pristup je podobny modelu Farmer-Worker
s tim rozdilem, ze Farmer nemusi byt presné definované vlakno a tlohy
mohou byt zadavany jakymkoliv vlaknem.

MainServiceThread, NetworkThread a ToolsThread.MainThread je hlav-
nim vlaknem, ve kterém je spusténa aplikace.

Prikazy z MainFragment, které jsou predavany do MainService, bézi ve
vlakné MainThread, ve kterém se zaroven provadi i inicializace MainService.
Zpracovani prikazu vsak jiz bézi v MainServiceThread. V tomto vlakné bézi
taktéz logika tfid zpracovavajicich data ze senzorii a notifikace z nastroju
implementované navrhovym vzorem pozorovatel. Ve vldkné ToolsThread
bézi veskera logika vsech nastroju s vyjimkou jejich inicializace a destrukce.
Komunikac¢ni kanaly si vytvareji vlastni vlakna dle potfeby, neexistuje tedy
zadné globalni pro vSechny komunikacni kanaly. Logika SMS komunikac¢niho
kandlu je tak mald, ze bézi ve vlakné volajiciho. Sitovy komunikacéni kanal
jiz. ale obsahuje vlastni vlakno NetworkThread, ve kterém jsou spoustény
veskeré odchozi pozadavky.

5.6 Context

Pro jednotny pristup k SharedPreferences (viz kapitola 5.7) je napric apli-
kaci sdilen vlastni kontext. Hlavni tfidou je MyContext, kterd obsahuje in-
stance tTid SensorContext, ToolContext a CommunicationContext. Tyto
ttidy obsahuji metody pro ¢teni a zapis jednotlivych hodnot nastaveni apli-
kace, které jsou ulozeny pravé v SharedPreferences. Déle tfida MyContext
obsahuje proménné objektt, které jsou potrebné naptic¢ celou aplikaci. Pri-
kladem miize byt ApplicationContext, ktery je ptistupny pouze z Android
komponent. Diky tridé MyContext je ApplicationContext dostupny v celé
aplikaci.

5.7 Nastaveni

Uzivatelské nastaveni aplikace je ulozené v Android tlozisti, které se nazyva
SharedPreferences. Do tohoto tlozisté se data ukladaji ve formatu klic—
hodnota. Ulozi§té je nastaveno tak, aby byla data pFistupna v celé aplikaci,
ale nepristupna z vnéjsku aplikace. Toto je mozné zarucit pouze v telefonech,
které nepodstoupily takzvany root!.

!Operaéni systém Android, na kterém byl proveden root, umoziiuje prepnuti na super
uzivatele, ktery ma prava prohliZet veskerd data a provadét veskeré operace. [33]
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Pro upravy uzivatelského nastaveni za béhu aplikace je pouzita tiida
PreferenceFragment, kterd zobrazi nastaveni definované v XML dokumentu,
jehoz korenovym elementem je PreferenceScreen. V XML dokumentu jsou
dale definované jednotlivé polozky nastaveni a o jaky typ se jedna. Pri
zméné hodnoty v nastaveni se automaticky zméni pridruzend hodnota v
SharedPreferences. Nastaveni je v aplikaci rozdéleno do péti kategorii.

Alarm - nastaveni tykajici se nastroje alarm.

Kniha jizd - nastaveni tykajici se nastroje knihy jizd.
Senzory - nastaveni jednotlivych senzorti.
Komunikace - nastaveni komunikacnich kanélu.
Usporny reZim - nastaveni tsporného rezimu.

Dalsi vyhodou pouziti SharedPreferences je moznost zaregistrovat po-
slucha¢ na zménu hodnoty v tlozisti. Prikladem mtize byt zména citlivosti
senzoru, kterd se pridéluje senzoru pouze pfi inicializaci. Neni dostacujici
zmeénit pouze hodnotu v tlozisti. Trida se senzorem tedy zaregistruje poslu-
cha¢ a pri zméné prislusné hodnoty senzor opétovné inicializuje. Vyhodou
je, ze hodnota muze byt ménéna kdekoliv bez nutnosti primého volani inici-
alizace senzoru.

5.8 Databaze

V aplikaci je pouzita i lokalni databaze, do které se ukladaji zadznamy z
knihy jizd, pfed tim nez jsou odeslany na server. Zaroven jsou v databézi
ukladany netspésné odeslané pozadavky na server a informace o aktualné
prihldseném uzivateli. Jako databéaze je pouzita SQLite databaze. Pristup k
databazi je rizen abstraktni vrstvou zvanou Room. Data v této databézi jsou
pristupnd pouze z aplikace, kterd databazi vytvorila [29, str. 150]. SQLite
databéaze spolecné s Room jsou doporuc¢enou metodou pro ukladani velkého
mnozstvi strukturovanych dat v Android aplikaci [12].

Pro databéazi jsou vytvoreny entity (modely) a pro pristup jsou vytvoreny
DAO objekty. ERA model popisujici strukturu tabulek je na obrazku 5.5. Ta-
bulka Message slouzi pro ukladani udalosti (Event). Polozka communicator
identifikuje o jaky komunikac¢ni kanal se jedna a body je text zpravy preve-
deny na znaky. V pripadé sitového komunikatoru se jedna o jiz vytvoreny

JSON.
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Tabulka User obsahuje vzdy pouze jeden zadznam aktualné prihlaseného
uzivatele. PTi odhlaseni jsou automaticky vsechny zaznamy v databéazi od-

stranény.
Location Route
PK | uid ——oH PK | uid
latitude route_id
longitude car_id
altitude time
time
accuracy
speed User
distance PK | uid
route_id username
FK [ local_route_id Bt access_token
token_type
refresh_token
Message expires_at
PK'| uid scope
communicator car_name
body car_id

Obréazek 5.5: ERA model lokalni SQLite databaze v Android aplikaci.
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6 Implementace datového
serveru

Hlavni server pro spravu dat méa jako jediny pristup k uzivatelskym datim
ulozenym v databézi s vyjimkou dat tykajicich se uzivatelského uctu, které
jsou pristupné pouze pres autorizacni server. Datovy server je napsan v pro-
gramovacim jazyce Kotlin za pouziti Frameworkt Spring, Spring Boot a
Spring Security. Pro nasazeni aplikace je pouzit Docker.

Server samotny neumoznuje zaddnou moznost prihlaseni. Pro ziskani nebo
ulozeni dat je ale nutné ovérit svoji identitu odeslanim OAuth autorizacniho
tokenu v hlavicce pozadavku. Odesilajici musi token ziskat primo od autori-
zacniho serveru. Datovy server tento token ovéri viici autorizacnimu serveru,
a pokud je platny, a uzivatel ma dostatecna prava, je provedena pozadovana
operace. Uzivatel ma prava na ¢teni pouze vlastnich dat a vkladat zaznamy
muze pouze k vlastnim auttm.

6.1 Databaze

Jako vychozi databaze je zvolena MySQL, ale diky pouziti frameworku Spring
a standardu Java Persistence API (JPA) je mozné databazi zménit pou-
hym prepsanim konfiguracniho souboru. Databazové tabulky jsou mapovany
na modely, se kterymi se nasledné pracuje ve zbytku aplikace. ERA model
databaze je na obrazku 6.1.

Pro pristup k datim je pouzit Spring Data Repository, diky kterému
neni nutné psat metody pro pristup k tabulkam, ale je pouze definovano
rozhrani trid, které k tabulkdm zprostiedkovavaji pristup. Spring dokéaze
vytvorit spravny dotaz do databaze podle anotaci a podle nazvu metody.
Naptiklad nédzev metody findAll vytvori SQL dotaz SELECT * FROM ...
Pro slozitéjsi konstrukce je mozné zadefinovat i vlastni SQL dotaz. Vyhodou
je 1 automatické osetfeni SQL Injection (vice viz kapitola 9).

Sloupce avg_speed, lengtha seconds_of_travel v tabulce route jsou
dopocitavany z hodnot v tabulce position. Pfi kazdém vlozeni novych za-
znamil do tabulky position jsou tyto statistiky v prislusnych cestach vyma-
zany. Smazané statistiky jsou opét dopocitany, ale az ve chvili, kdy je volan
pozadavek na Cteni cesty. Tento zpusob je zvolen kvili tspofe vypocetniho
casu, jelikoz pozice pro jednu cestu mohou prijit v nékolika riznych zpravach
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a nejsou-li statistiky potteba bylo by zbytecné je neustale dopocitavat.

6.2 Kontrolery

Jak bylo popsano v kapitole 4.3, s datovym serverem se komunikuje po-
moci JSON zprav, které jsou prenasené pomoci HTTPS protokolu. JSON
zpravy jsou mapované na objekty, se kterymi se dale v aplikaci pracuje. Pro
usporu procesorového cCasu jsou tyto modely ve vétsiné pripada shodné s
databazovymi modely a neni tedy nutné dalsi mapovani.

Nad vSemi kontrolery je tifida GlobalControllerAdvice, ktera zachy-
tava vyjimky vzniklé v aplikaci, aby nebyly zobrazeny primo uzivateli. Vola-
jici dostane v odpovédi JSON obsahujici chybovou zpravu. Vznikla vyjimka
je navic zapsana do serverového logu.

6.3 Firebase

Jak bylo zminéno v kapitole 4.2 je vyuzita komunikace prostfednictvim
FCM. V serverové aplikaci je piiddna zavislost do Maven' skriptu na Fi-
rebase SDK. Na serveru je dédle ulozen pristupovy kli¢ v podobé JSON sou-
boru. Inicializace FCM komunikace je spusténa ihned po startu serveru. V
pripadé prichoziho pozadavku z webové aplikace obsahujici prikaz pro speci-
fické zaTizeni, je odeslan prikaz do Firebase, ktery jej predd dale do zafizeni.
Je-li to zadouci, zafizeni kontaktuje datovy server s odpovédi na prikaz.

6.4 Bing Maps API

Datovy server komunikuje s Bing Maps API pro ziskani ndhledd jednotli-
vych cest. Jednotlivé nahledy jsou ukladany v souborovém systému datového
serveru pro Setfeni limitii Bing Maps API. Pokud neni nahled nalezen v da-
tovém serveru, vygeneruje se pozadavek, ktery se odesle do Bing Maps API.
Ziskana mapa se na datovém serveru ulozi pro pozdéjsi uziti. Cely proces
ziskani a ulozeni mapy je na obrazku 6.2.

6.5 Export trasy

Jednotlivé trasy je mozné exportovat do GPX formatu. Pro export je po-
uzita Java GPX knihovna (JPX), kterd je samostatnou soucasti knihovny

'Maven je néstroj pro ¥izeni prekladu aplikaci.
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Obrazek 6.1: ERA model databaze pouzivané v datovém serveru pro ukla-

dani dat z mobilni Android aplikace.
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Obrézek 6.2: Sekvencni diagram ziskavani a cachovani nahledi cest.

Jenetics. Do knihovny jsou nahrany jednotlivé pozice, které jsou ulozeny v
databazi. Jelikoz knihovna nepodporuje export do fetézce, je nutné prevést
data z knihovny do ByteArrayOutputStream, ktery jiz lze prevést na reteé-
zec. Vytvoreny Tetézec je vracen uzivateli pfi pozadavku o export trasy do
GPX.

6.6 Odesilani e-mailu

Datovy server také odesila e-mailova upozornéni. Zpravy jsou generovany na
zékladé prijatych udalosti ze zarizeni. Mezi udélosti, které zpiisobi odeslani
e-mailu patri:

e Spusténi poplachu.

Vypnuti poplachu.

Pripojeni zarizeni k napajeni.

Odpojeni zarizeni od napéjeni.

Spusténi médu pro Setfeni baterie.
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Pro odesilani zprav bylo vytvoreno rozhrani MailService a nasledné jeho
implementace MailServiceImpl. E-maily jsou odesilany prostiednictvim
tiidy JavaMailSender, kterd je soucasti Frameworku Spring. Veskera kon-
figurace e-mailového klienta je v konfiguraénim souboru aplikace.

Pro ziskani e-mailové adresy uzivatele je nutné kontaktovat autorizacni
server. PTi kazdém odeslani e-mailu je tedy odeslan pozadavek do autori-
zacniho serveru. Pro autorizaci je pouzit ten samy token, kterym se uzivatel
ovéril u datového serveru. E-mail je poté odeslan na ziskanou e-mailovou
adresu.
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7 Implementace autorizacniho
serveru

Autorizacni server slouzi pro prihlaseni, registraci a spravu uzivateli a kli-
enttil. Stejné jako datovy server je autorizacni server napsdn v programova-
cim jazyce Kotlin za pouziti Frameworki Spring, Spring Boot a Spring
Security. Pro nasazeni aplikace je taktéz pouzit Docker.

7.1 Zabezpeceni

Aby klienti mohly se serverem komunikovat, musi byt zaregistrovani u auto-
rizacniho serveru svym client id a client secret. Kazdy klient ma sadu
pridélenych roli, které definuji rozsah jeho pravomoci. Naptiklad registrovat
nové uzivatele mize pouze klient s roli USER_REGISTRATION_CLIENT. Ostat-
nim klientim je pfi pokusu o registraci nového uzivatele vracena odpoved
401 Unauthorized.

Uzivatel po prihlaseni obdrzi autorizac¢ni token, se kterym muze nasledné
pristupovat k idajim jak na autorizacnim serveru, tak na datovém serveru.
Tento token je vyuzivan v Android aplikaci, ale také i ve webové aplikaci.

Kazdy pozadavek s vyjimkou prihlaseni musi obsahovat autorizacni hla-
vicku, ktera obsahuje autorizacni token, ¢imz se overi, ze klient nebo uzivatel
maji dostatecna prava pro vykonani pozadované operace. Dalsi zabezpeceni
je individualné v kazdém kontroleru pomoci anotaci. Ve vétsiné pripad ma
uzivatel pristup pouze ke svym uzivatelskym datim, pouze uzivatel s roli
administratora ma pristup i k ostatnim uctim. Veskera hesla jsou v aplikaci
kédovana pomoci hasovaciho algoritmu BCrypt.

7.2 Databaze

Ulozisté viech tokentl, klienttt a uzivatelt je pomoci konfigurace nastaveno
na MySQL databézi, ve které je vytvoreno databazové schéma vychazejici z
ERA modelu na obrazku 7.1. Toto schéma je vytvofeno Casteéné pomoci
SQL skriptu data.sql, ktery se nachazi ve slozce resources a ¢asteéné po-
moci modelt vytvorenych v balicku domain. Stejné jako v pripadé datového

IKlientem jsou mysleny aplikace piistupujici k serveru. V piipadé navrzeného systému
jsou to Android aplikace, datovy server a webova aplikace.
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serveru je pouzit pro pristup k databazi Spring Data Repository, takze je
definovano pouze rozhrani obsahujici hlavicky metod pro ptistup k dattm.

user user_role role
PK | id Bt H FK | user_id PK | id
credentials_non_expired FK | role_id %—I_K name
email
enabled
non_expired oauth_client_details oauth_client_token
non_locked PK [ client id PK | authentication id
password
resource_ids token_id
username
client_secret token
scope user_name
oauth_access_token authorized_grant_types client_id
PK | authentication id web_server_redirect_uri
token_id authorities
token access_token_validity oauth_refresh_token
user_name refresh_token_validity token_id
client_id additional_information token
authentication autoapprove authentication

Obrazek 7.1: ERA model databdze pouzivané v autorizacnim serveru pro
ukladani dat o uzivatelich a klientech. Kromé tabulek user a role jsou
pouzity vychozi tabulky ziskané ze Spring Security.

7.3 Architektura

Pri implementaci architektury byla snaha o dodrzeni vicevrstvé architek-
tury viz UML diagram na obrazky 7.2. UML diagram obsahuje pouze t¥idy
vytvorené v ramci aplikace a nejsou zde zaneseny zavislosti vytvorené po-
uzitim Bean. Konfigurace Spring Security se nachéazi v samostatném ba-
licku config a je tvorena pomoci ¢tyt tiid, které jsou automaticky nacitany
pri startu aplikace diky anotaci Configuration. Pro pristup k databazo-
vym tabulkdm jsou vytvorena rozhrani v balicku repository. Mezi balicky
repository a controller se nachédzi balicek service obsahujici logiku pro
pristup k datiim pfes repository. Posledni vrstvou jsou kontrolery. K tém
jiz 1ze pristupovat pomoci HTTPS pozadavkl. Nad vSemi kontrolery je po-
stavena tfida ControllerExceptionHandler. Tato metoda zachyti vyjimky
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z kontroler a zapise je do logu serveru. Dalsi pristupové body aplikace,
které slouzi napriklad pro prihlaseni jsou generované automaticky pomoci
Spring Security.

domain
User Role
dto
UserDTO RoleDTO ClientDetailsDTO
controller

ControllerExceptionHandler

ClientController RoleController UserController
service ><
«interface» «interface»
UserService RoleService
impl Zr ﬂ&
UserDetailsServiceImpl UserServiceImpl RoleServiceImpl
repository
«interface» «interface»
UserRepository RoleRepository
config
WebSecurityConfig AuthorizationServerConfig TokenStoreConfig
ResourceServerConfig

Obréazek 7.2: Diagram tiid autoriza¢niho serveru. V diagramu nejsou kvtli
prehlednosti zakresleny vazby do balicku domain jehoz tiidy jsou pouzivany
napric¢ aplikaci.
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8 Implementace webové
aplikace

Webova aplikace slouzi pro spravu alarmu a knihy jizd pres webové prosttedi,
coz obnasi jednotliva auta, udélosti a ujeté trasy. Stejné jako datovy server
a autorizacni server je webova aplikace napsana v programovacim jazyce
Kotlin za pouziti Frameworkl Spring, Spring Boot a Spring Security.
Pro nasazeni aplikace je taktéz pouzit Docker. Pro vytvoreni HI'ML stranek
je pouzit framework Thymeleaf za pouziti knihovny Bootstrap. Aplikace
komunikuje jak s autorizacnim serverem pro prihlaseni uzivatele, tak i s da-
tovym serverem pro zobrazeni uzivatelskych dat. Veskera data tedy ziskava
pres servery a neobsahuje zadnou lokalni databazi.

8.1 Prihlaseni a registrace

Spring pro prihlaseni vyuziva tiidu AuthenticationProvider, kterd je
v aplikaci prekryta tiidou CustomAuthenticationProvider pro zajisténi
vlastni prihlasovaci logiky. V metodé authenticate je odeslan HTTPS do-
taz pomoci RestTemplate do autorizacniho serveru. Aby byl pozadavek au-
torizacnim serverem pfijat, musi byt prilozena hlavicka Authorization s
aplikacnim client id a client secret. Pokud je vSe v poradku je od
uzivatele ziskdn autorizacni token, ktery je ulozen do session. V opacném
pripadé je uzivateli zobrazena chybova hlaska.

Pro registraci uzivatele je nejprve nutné ovérit identitu aplikace prihla-
senim se pomoci OAuth client credentials flow do autorizac¢niho serveru. To
znamend prihlaseni se pomoci client id a client secret. V nasledujicim
kroku je odeslan registrac¢ni formular do autoriza¢niho serveru. Vysledek ope-
race je opét zobrazen uzivateli. Aby mohla aplikace vytvaret nové uzivatele
v autoriza¢nim serveru, potfebuje mit roli USER_REGISTRATION CLIENT.

Prihlasovaci a registracni obrazovka jsou jako jediné pristupné bez pri-
hlaseni uzivatele.

8.2 Komunikace se servery

Do této kapitoly spadé veskera komunikace s datovym serverem a zobrazeni,
uprava a smazani uzivatelského tuctu prostrednictvim autorizacniho serveru.
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Se servery aplikace komunikuje pomoci tfidy RestTemplate. Zpravy jsou
odesilany prostrednictvim HTTPS protokolu a data jsou prenasena ve for-
matu JSON.

Jelikoz datovy server vyzaduje ovéreni pomoci OAuth tokenu, je v apli-
kaci vyuzivana vlastni tiida HeaderRequestInterceptor pro automatické
doplnovani hlavicky Authorization. Sekvenéni diagram odeslani pozadavku
véetné pridani hlavicky je na obrazku 8.1. Autorizacni token je ziskan ze
session, do které byl ulozen béhem prihlasovani. Pokud vyprsela platnost
tokenu, je odeslan pozadavek do autorizacniho serveru na obnovu tokenu.
Ziskany token je opét ulozen do session. Aktudlni token je pridan do poza-
davku, ktery je odeslan na server.

HeaderRequest . . Data Authorization
Restamele Interceptor SDBITEER € Server ‘ ‘ Server
[HTTPS
request]  tok N
[set token] > [get
oken
from
session]
opt [refresh token] _ :
[token expires] > [refresh token] N
N L
[new access '
new access token
token] < [ . ]
[request with
token]
Y
[HTTPS request with token] N '
[HTTPS P [HTTPS response] ”
5_5.99.[‘..%9_]..

Obrazek 8.1: Sekvencni diagram automatického spravy tokenu v pozadavcich
za pouziti t¥idy HeaderRequestInterceptor.

Stejné jako u ostatnich serveri i zde je pouzito globalni zachyceni vyji-
mek ze vsech kontrolertt pomoci tiidy CustomErrorAttributes. Zachycena
vyjimka je vypsana do logu a uzivateli je zobrazena zprava s chybovou hlas-
kou.

8.3 Thymeleaf

Pro vytvareni webovych stranek je pouzit sablonovaci framework Thymeleaf.
Diky tomu je mozné dynamicky vytvaret HTML stranky na strané serveru,
které jsou nasledné zobrazeny uzivateli. Znacnou vyhodou je automaticka
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validace vkladanych dat z databédze. Jakykoliv editovatelny text na strance,
jako je napriklad nazev auta, nemuze rozbit vzhled stranky vlozenim HTML
tagu. V aplikaci se nachazi celkem devét nezavislych stranek:

car - zobrazeni seznamu aut,

event - zobrazeni seznamu udalosti,

routes - zobrazeni seznamu cest,

route - zobrazeni podrobnosti o cesté,

status - stranka se aktudlni statusem vsech pripojenych zatizenich,
login - prihlasovaci obrazovka,

register - obrazovka pro registraci uzivatel,

setting - stranka s uzivatelskym nastavenim,

error - zobrazeni chybového stavu.

Déle jsou vyuzity takzvané fragmenty. Jedna se o cast stranky, kterd se
vklada do vétsiho celku. Prikladem je navigacni panel, ktery je stejny na
vSech strankach. Misto toho aby byl definovan v kazdé sabloné, je vytvoren
pouze jednou jako fragment, ktery je nasledné v kazdé sabloné vlozen. Kromé
prostého vlozeni elementti je mozné fragment vlozit a zaroven jej rozsitit o
dalsi elementy. Tento postup je vyuzivan pro vlozeni HTML hlavicky do
vSech stranek. Ve fragmentu jsou definované zakladni parametry a odkazy
na skripty a kaskadové styly. V kazdé strance je poté mozno doplnit hlavicku
o dalsi prvky dle potieby. V aplikaci je pouzivano celkem sedm fragmenti:

event - predstavuje jednu udalost na strance,

status - predstavuje jeden status na strance,

filter - hlavicka seznami, které se daji filtrovat podle aut,
head - HTML hlavicka vsech stranek,

navigation - navigacni panel vSech stranek,

error toast - lista zobrazujici chybovou hlasku,

modal delete - modalni okno pro odstranéni.
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8.4 JavaScript

V klientské c¢asti aplikace je pouzit JavaScript prevazné pro komunikaci se
serverem a pro vizualizaci cesty viz kapitola 8.5. Pro odesilani pozadavkt je
pouzita knihovna JQuery. Kromé toho je JavaScript vyuzivan pro vytvo-
feni modalnich oken pomoci knihovny Bootstrap.

Jednotlivé funkce jsou rozdéleny do dvou souborii, kdy soubor route. js
obsahuje veskeré funkce pro vytvoreni mapy a grafii na strance s cestou, a
soubor app. js obsahuje veskeré ostatni funkce pro odesilani ajax dotazu.

8.5 Zobrazeni cesty

Webova aplikace také komunikuje s Bing Maps API pro zobrazeni interak-
tivni mapy s ujetou trasou. Komunikace probiha na klientské strané a tim
padem neni zatézovan server. Integrace interaktivni mapy byla vytvorena v
ramci oborového projektu KIV/OPSWI.

Stranka s cestou také obsahuje grafy s rychlosti vozidla a nadmorskou
vyskou. Pro jejich realizaci je pouzita knihovna Chart. js. Chart. js je jed-
noducha Open Source knihovna pro vytvareni grafi pomoci JavaScriptu.
Funkcionalita knihovny zcela vyhovuje potfebam aplikace.

Béhem vytvareni vzhledu jsou pomoci Thymeleaf vlozeny do stranky
veskeré pozice z cesty. Ty jsou pfi nacteni zpracovany pomoci JavaScriptu a
ulozeny pro pozdéjsi uziti. Nasledné je spusténa inicializace grafu, ktera po-
uzije predzpracované trasy. Pi nac¢teni stranky je spustén skript pro ziskani
potiebnych dat z Bing Maps API. Po nacteni dat je automaticky zavolana
JavaScript funkce, ktera inicializuje mapu a vlozi do ni predzpracované po-
zice.
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9 Zabezpeceni systému

Pti vyvoji aplikaci, obzvlasté téch, které komunikuji pres internet, by mél
byt kladen diraz na zabezpeceni. V praxi to vSak vzdy neplati a nejednou
se stalo, ze uzivatelskd data byla zneuzita. Pfikladem mutze byt spolecnost
Uber, kdy vyvojari omylem nahrali prihlasovaci tidaje k databazi do verejné
pistupného tc¢tu na GitHubu! [27]. Témér s jistotou muzeme Fici, ze Zaddna
aplikace neni stoprocentné bezpecna. Existuje vsak nékolik béznych bezpec-
nostnich chyb, jejichz prevenci snizime riziko na minimum. V této kapitole
budou dale popsana tato zakladni bezpecnostni rizika a jak jsou tyto chyby
v navrhovaném systému eliminovany. Nakonec budou zminéna dalsi pouzita
bezpectnostni opatteni. [28]

9.1 Uzivatelské vstupy

Jakykoliv vstup do aplikace, ktery neni validovan predstavuje bezpecnostni
riziko. Samoziejmé oviem zalezi jak bude s daty dale naklddino. Castou
chybou byva validace vstupt formulaie pouze v klientské casti aplikace.
Utocnik viak mize formuldf obejit a odeslat data pfimo na server. Proto
je nutné na serveru validovat veskerd data od uzivatele. Typickymi priklady
jsou SQL Injection a vlozeni HTML kédu. SQL injection je vlozeni SQL
prikazu, naptiklad misto uzivatelského jména ve formulari. SQL prikaz je
nasledné v databéazi spustén, coz predstavuje velké bezpecnostni riziko. Vlo-
zeni HTML kédu mtize naopak poskodit vzhled zobrazované webové stranky,
¢i presmérovat uzivatele na jiné webové stranky. Validace vstupu by méla
byt co nejprisnéjsi. Napriklad vék uzivatele nebude ¢tytciferné ¢islo proto by
vstup mél byt shora i zdola omezen.

V systému je pro zabranéni SQL injection pouzit Spring Repository,
ktery dale vyuziva JPA. Veskeré uzivatelské vstupy jsou do SQL dotazu
vkladany pomoci parametrizovanych dotazi, diky kterym je eliminovano
riziko SQL injection. Pro zabranéni apravée HTML kédu jsou pouzity vnitini
konstrukce frameworku Thymeleaf (viz kapitola 8.3).

"'Webova sluzba slouzici prevazné pro verzovani zdrojového kédu softwaru
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9.2 Prenos dat

Béhem komunikace po siti mohou byt data zachytavana a c¢tena tieti stra-
nou. Tento utok se nazyva Man-In-The-Middle. Obranou proti tomuto druhu
utokl je pouziti Sifrovaného spojeni. Prikladem miize byt pouziti protokolu
HTTPS 2. Zabezpeceny protokol HT'TPS je pouZit pro veskerou komunikaci
v systému:

e Komunikace uzivatele s webovou aplikaci.

e Komunikace webové aplikace s datovym serverem.

o Komunikace mezi datovym serverem a Android aplikaci.

e Komunikace z webové a Android aplikace s autorizacnim serverem.

e Ovétovani identity uzivatele v datovém serveru viiéi autoriza¢nimu ser-
veru.

e Odesilani zprav z datového serveru do Android aplikace pres Firebase.

e Interakce s Bing Maps API.

9.3 Autentizace uzivatele

Prihlasovaci udaje uzivatele by nikdy nemély byt ulozené v databazi v ¢itelné
podobé. Pri prolomeni systému dostane ttoénik prihlasovaci tdaje vsech
uzivateli v systému. Pokud je nutné ulozit heslo, mélo by byt v Sifrované
podobé. Prihlaseni poté probiha tak, ze zadané heslo se také zasifruje a
porovna se s ulozenym zasifrovanym heslem.

Pro autentizaci je vytvoren vlastni autentizacni server. Server pouziva
OAuth 2.0 protokol, ktery je vhodny pro pristup pres API, které je imple-
mentovano mezi Android aplikaci a aplika¢nim server. Autorizacni server vy-
uziva Spring a Spring Security. Uzivatelska hesla jsou v databazi Sifrovana
pomoci hasovaci funkce Berypt. Ostatni serverové aplikace také vyuzivaji
Spring a Spring Security pro zabezpeceni.

2Protokol HTTPS je zabezpecenou verzi protokolu HTTP, ktery se Siroce pouziva pro
komunikace pres internet.
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9.4 OAuth 2.0

V jednoduché klient server aplikaci pristupuje klient k zabezpecenym dattim
pomoci uzivatelského jména a hesla. Potrebuje-li tedy aplikace komunikovat
se serverem dlouhodobé, musi mit ulozené uzivatelské prihlasovaci udaje
ulozené v prostém textu. Tento zpiisob tedy ptinasi znacné riziko, zejména
pokud se jedna o aplikaci tteti strany.

V nasledujici ¢asti bude popsan OAuth 2.0 ve velice zjednodusené podobé
jen pro pochopeni zakladnich informaci. OAuth poskytuje moznost pristupu
k zabezpecenym dattim bez nutnosti zadavat heslo do aplikace treti strany a
bez nutnosti ukladani uzivatelského hesla v aplikaci. Systém je zalozeny na
existenci tretiho hrace, kterym je autorizacni server. Pres autorizacni server
se uzivatel prihlasi a obdrzi pristupovy token. Tento token je predan klient-
ské aplikaci, ktera pomoci néj pristupuje k zabezpecenym tdajum. Server,
ktery spravuje zabezpecené udaje, ovéri uzivatele taktéz prostifednictvim au-
toriza¢niho serveru. Po vyprsSeni platnosti tokenu ztraci klientska aplikace
pristup k zabezpecenym datim.

OAuth 2.0 poskytuje celkem CtyTi rizné moznosti prihlaseni, které jsou
vhodné pro rtizné pripady. V nésledujici ¢asti budou jednotlivé ¢asti struéné
popsany.

vvvs

uvedenych. Klientska aplikace presméruje uzivatele na autorizacni ser-
ver, kde se uzivatel prihlasi. Po prihlaseni je uzivatel presmérovan zpét
na klientskou aplikaci. Pro ziskani tokenu musi klientska aplikace opét
kontaktovat autorizacni server.

Implicit - Podobny pristup jako Authorization Code s tim rozdilem, ze pri
presmérovani z autorizacniho serveru na klientskou aplikaci je rovnou
predan pristupovy token.

Password - V tomto pristupu uzivatel zada své ptihlasovaci tdaje ptimo
do klientské aplikace, ktera se pomoci nich prihlasi k autoriza¢nimu
serveru. Tento zpusob je vhodny pouze pro duvéryhodné aplikace, tedy
aplikace, které nebyly vytvoreny tfeti stranou.

Client Credentials - Klientska aplikace vlastni své prihlasovaci idaje, se
kterymi se prihlasi k autorizacnimu serveru. Tento zptisob se nevyuziva
pro pristup k uzivatelskym datum, ale k datam tykajicich se pouze
klientii.
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Kromé pristupového tokenu exituje také refresh token, ktery ma delsi
platnost nez pristupovy token. Po vyprseni platnosti pristupového tokenu se
pouzije jenom refresh token, kterym lze ziskat novy pristupovy token. [32]

V systému je vyuzivano dvou metod pro prihlaseni. Metoda Client
Credentials je vyuzivana webovou aplikaci pro registraci novych uzivatel,
protoze v danou chvili uzivatel nema prihlasovaci idaje. Pro vsechny dalsi
pripady je vyuzivana metoda Password. Jelikoz jak webova, tak Android
aplikace jsou duvéryhodné aplikace, a nebyly vytvoreny treti stranou, neni
zde riziko zamérného ukladani prihlasovacich udaji, je mozné tuto metodu
pouzit.

75



10 Oveéreni funkcionality

Pro nalezeni chyb v implementaci systému byly pouzity programatorem
psané testy a byly vytvoreny testovaci scénare pro ovéreni funkcionality.
Dale byl systém testovan v redlném provozu. Testovani probihalo na trech
zalizenich s verzi Androidu 4.1, 5 a 9.

10.1 Unit testy

Datovy server, autorizacni server a webova aplikace byly otestovany po-
moci jednotkovych testii. Pro vytvoreni jednotkovych testti byly pouzity
frameworky JUnit 5 a Mockito. Prvni zminény framework slouzi pro vy-
tvofeni a spousténi jednotkovych testti. Druhy framework umoznuje pod-
vrzeni instance v testované tridé. Napriiklad béhem testovani kontroleru
jsou podvrzeny tridy repozitafu, jelikoz nechceme volat skutecnou data-
bézi. Diky tomu dokéZeme otestovat pouze kontroler nezavisle na chybach
v repozitéa¥ich.

Grafické rozhrani webové aplikace nebylo testovano automatizované, ale
uzivatelskymi testy.

Android aplikace je silné provazana s hardwarem mobilniho telefonu. Z
toho diivodu je vytvoreni automatizovanych testi nad ramec této prace.
Android aplikace byla otestovana pomoci uzivatelskych testi.

10.2 Uzivatelské testovani

Kromé testti zminénych v predchozi kapitole, byl systém testovan i v realném
provozu. Systém byl vyuzivan dvéma uzivateli od poloviny biezna roku 2019
po dobu dvou mésict, kdy bylo vytvoreno zhruba sto zaznamu v knize jizd.

Pro rozséhlejsi testovani byly také vytvoreny testovaci scénate, které se
nachazi v priloze této prace. V nésledujici ¢asti budou popsany vysledky
nékterych vybranych testovacich scénaiti.

10.2.1 Spravna délka namérené trasy

Pro porovnani délky namétrené trasy a té skuteéné byly vyuzity mapy z
portalu mapy.cz, které umoznuji naplanovat trasu z libovolného mnozstvi
bodi. Na obrazku 10.1 je vidét porovnani pii cesté z Plzné do Ostrova.

76



Planovand trasa byla odhadnuta na 98,9 kilometru. Aplikace vsak realné
namérila 99,92 kilometru. Rozdil jednoho kilometru povazuji za prijatelny s
ohledem na nepfesnost GPS senzoru v mobilnim zafizeni, které je navic z
roku 2012.
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Obrézek 10.1: Trasa z Plzné do Ostrova. Vlevo trasa ziskand pomoci vytvo-
reného systému s namérenou délkou trasy 99,92 km. Vpravo trasa planovana
pomoci mapy.cz s odhadovanou vzdalenosti 98,9 km.

Druhou testovanou trasou je cesta z Plzné do Pelhfimova. Dle portalu
mapy . cz by trasa méla byt dlouhd 209 kilometri. Vytvorena mobilni aplikace
nameérila trasu o délce 209,38 kilometri. V tomto pripadé se jednalo o novy
telefon z roku 2018.

Dalsi trasy jiz nebyly podrobné porovnavany, ale vysledna vzdalenost
vzdy odpovidala predpokladané vzdéalenosti, a nikdy nebyla vypoctena vzda-
lenost, kterd by se znacné lisila od té predpokladané.

10.2.2 Spravna nameérena nadmorska vyska

Vyskovy profil cesty byl taktéz porovnavan s portdlem mapy.cz. Zde vsak
nastava mensi rozdil, kdy mapy . cz poskytuji vyskovy profil podle kilometrii,
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ale webova aplikace zobrazuje vyskovy profil vozidla v ¢ase. Proto je nutné
k tomuto prihlédnout.

Na obrazku 10.2 je porovnani vyskového profilu pri cesté z Plzné do
Pelhfimova. Na prvni pohled je patrné, ze hodnoty ziskané z Android apli-
kace jsou zhruba o 50 metrt vyssi, ovsem vyskovy profil je vice méné shodny.
Jelikoz je iidaj o nadmotské vysce ziskdvan z mobilniho telefonu, je vysledny
graf zavisly na spravné kalibraci senzoru v mobilnim telefonu. Zajimavé je,
ze stejné nepresnosti dosahovalo i zafizeni z roku 2012 pti cesté z Plzné do
Ostrova.

Obréazek 10.2: Vyskovy profil pti cesté z Plzné do Pelhfimova. Horni graf
zobrazuje vyskovy profil ziskany z portdlu mapy.cz. Spodni graf zobrazuje
nadmotskou vysku ziskanou z vytvoreného systému. Chybéjici hodnoty jsou
zpusobeny jizdou v tunelu.

10.2.3 Odpovidajici exportovana trasa

Pro ovéreni exportované trasy byl opét vyuzit portal mapy.cz, ktery umoz-
nuje nahrani GPX trasy. Na obrazku 10.3 je porovnani ndhodné vybrané
trasy. Trasa zobrazena ve webové aplikaci zcela odpovida trase nahrané do
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portalu mapy . cz, véetné vzdalenosti.

3

O

Obrazek 10.3: Porovnani trasy ve webové aplikaci (dolni mapa) s exporto-
vanou trasou nahranou do portalu mapy.cz (horni mapa)
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11 Navrh rozsireni

Systém tohoto rozsahu je mozné neustale rozsifovat a vytvaret nové funkci-
onality. V nasledujici ¢asti si vSsak popiSeme pouze par funkcionalit, o které
by systém mohl byt obohacen, ¢imz by stoupla jeho uzitna hodnota.

Automaticky rezim - Jedna se o automatické spousténi a vypinani alarmu
a vytvareni knihy jizd. Pro toto rozsiteni je nutné vytvorit detekci
majitele automobilu nejlépe pomoci bezdratové technologie. Nejprija-
telnéjsi by byla identifikace majitele podle mobilniho telefonu s akti-
vovanym Bluetooth nebo pouzitim Bluetooth klicenky. Diky rozsiteni
by nebylo potfeba k mobilnimu zarizeni pristupovat a mohl by byt
umistén trvale v automobilu. Odpada také riziko zapomenuti zapnuti
alarmu nebo zaznamu knihy jizd.

Nastaveni Android aplikace z webové aplikace - V pripadé, ze by byl
implementovan automaticky rezim, bylo by vhodné vytvorit i kom-
pletni vzdalené nastaveni pres webovou aplikaci. Diky tomu by se k
zatizeni v automobilu nemuselo jiz viibec pristupovat a mohlo by byt
daleko dimyslnéji ukryto. Druhou vyhodou tohoto rozsiteni by bylo
mozné zalohovani nastaveni a preneseni do jiného zafizeni.

Export pro danové priznani - Zajimavym rozsitenim by byla moznost
exportu knihy jizd ve formatu vhodném pro danové priznani. Export
by mohl byt proveden pro vybrané obdobi. Vyuziti by bylo zejména
pro firemni tucely.

Zobrazeni tras v Android aplikaci - Momentalné slouzi Android apli-
kace pouze jako zarizeni pro sbér dat. Do budoucna by stalo za zva-
zeni, vytvorit rozsiteni umoznujici prohlizeni tras v mobilni aplikaci,
kde by bylo vidét, zda je trasa ulozena pouze lokalné nebo zda je jiz
synchronizovand se serverem.
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12 Zaver

Cilem prace bylo navrhnout a vytvorit systém pro zabezpeceni a spravu
provozu vozidla pomoci Android aplikace. Nejprve probéhlo podrobnéjsi se-
znameni s platformou Android a s obdobnymi existujicimi systémy. Na za-
kladé ziskanych informaci byl navrzen a implementovan systém skladajici se
z Android aplikace pro sbér dat v automobilu, webové aplikace pro spravu
systému, datového serveru pro ukladani namétrenych dat a autorizacniho
serveru pro zabezpeceni pristupu k datim.

Systém obsahuje funkcionalitu alarmu a vytvareni knihy jizd. V pripadé
detekce narusitele je uzivatel upozornén pomoci SMS zpravy, hovorem nebo
e-mailem. Veskeré udalosti jsou viditelné a zpétné vyhledatelné ve webové
aplikaci. Kniha jizd je po pripojeni zarizeni k internetu automaticky syn-
chronizovana s datovym serverem. Webova aplikace nasledné dokaze zobra-
zit knihu jizd pro jednotlivé automobily a zobrazit detaily kazdé jizdy.

Systém je napojen na Firebase, konkrétné na sluzbu FCM, diky které
je mozné odesilat prikazy z webové aplikace pfimo do Android aplikace v
mobilnim telefonu uzivatele. Webova aplikace komunikuje s Bing Maps pro
zobrazeni interaktivni mapy se zvyraznénou trasou automobilu.Bing Maps
byly vyuzity i pro zobrazeni ndhledu trasy v prehledu vsech ujetych tras.

Systém byl otestovan pomoci jednotkovych testl, uzivatelsky otestovan
pomoci testovacich scénarit a byl redlné vyuzivan po dobu dvou meésict
dvéma uzivateli.

V budoucnu by mohl byt systém rozsiten o dalsi funkcionality, jako je
naptiklad zcela automaticky rezim zapinani a vypinani alarmu a knihy jizd
nebo exportu knihy jizd pro danové priznani.
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Prehled zkratek

AOT Ahead-Of-Time

ART Android Runtime

FCM Firebase Cloud Messaging
HAL Hardware Abstraction Layer
IM Instant Messaging

JDK Java Development Kit

JIT Just-In-Time

JPA Java Persistence API

NDK Native Development Kit
OBD2 On-Board Diagnostics 2
REST Representational State Transfer
SAM Single Abstract Method

SOAP Simple Object Access Protocol

SSE Server-Sent Events
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A Uzivatelska prirucka
Android aplikace

Mobilni aplikace Car security slouzi pro zabezpeceni automobilu a pro vy-
tvareni knihy jizd. Aplikace mize komunikovat prostfednictvim SMS zprav,
volanim a pres internetové pripojeni. Neni vsak nutné vyuzivat veskeré moz-
nosti pripojeni.

A.1 Ovladani aplikace

Po spusténi aplikace se otevie vychozi obrazovka s ovlddacimi prvky (viz
obrézek A.1). Tlacitka uprostied obrazovky slouzi pro aktivaci a deaktivaci
nastroju. Vice viz kapitoly A.2 a A.3. Kulaté tlacitko v pravé spodni casti
obrazovky slouzi pro vstup do nastaveni aplikace.

Menu aplikace je schovano pod tlac¢itkem v levém hornim rohu, které
ma podobu trech vodorovnych c¢ar. Menu je na obrazku A.2. Je-li uzivatel
prihlasen, je zobrazeno jeho jméno a vybrané auto v horni ¢asti menu. Déle
menu obsahuje tlacitka:

Home - Uvodn{ obrazovka aplikace.

Login - Obrazovka pro ptrihlaseni a odhlaseni uzivatele. Vyzaduje sifovou
komunikaci.

Settings - Kompletni nastaveni aplikace.

Status - Zobrazeni aktualniho statusu sitové komunikace a seznam nesyn-
chronizovanych zadznamt z knihy jizd.

A.2 Alarm

Alarm slouzi k zabezpeceni vozidla. Pro detekci narusitele miize alarm vyu-
zivat pohybovy a zvukovy senzor. Aby mohl byt alarm spustén, je potfeba
mit aktivovany alespon jeden ze senzoru. Alarm lze spustit ¢i vypnout:

e 7 hlavni obrazovky tlacitkem Alarm.
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= Home

TRACKER

Obrézek A.1: Uvodni obrazovka Android aplikace pii spusténi aplikace.

e Pomoci SMS zpravy ve tvaru activate Alarm pro spusténi a zpravy
deactivate Alarm pro vypnuti. Pro SMS komunikaci je potfeba mit
povolenou GSM komunikaci v nastaveni. Prikaz je prijat pouze od
nastaveného telefonniho cisla.

e Pres webové prostredi. Je potfeba mit povolenou sifovou komunikaci

a byt v aplikaci prihlasen.

A.2.1 Upozornéni na narusitele

P1i spusténi poplachu je nékolik moznosti jak systém bude reagovat. Nasta-
veni zavisi zcela na uzivateli.

Siréna

Aplikace umoznuje pti poplachu spustit sirénu, ktera hraje dokud neni alarm
vypnut. Tuto moznost vyuzijte pouze v pripadé pripojeni externi sirény v
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Obrazek A.2: Menu Android aplikace

podobé reproduktoru, ktery generuje dostate¢ny hluk.

SMS

Je-1i povolena GSM komunikace a je nastaveno kontaktni telefonni ¢islo, je
mozné odeslat v pripadé poplachu SMS zpravu. Aby byla SMS odeslana, je
nutné ji v nastaveni povolit Settings => Communication => GSM => Sms
types => Send alarm.

Volani

Pro zavolani v ptipadé poplachu je nutné nastavit telefonni ¢islo v Settings
=> Communication => GSM => Phone number a povolit hovory v Settings
=> Alarm => Make call. Dilezité upozornéni: pri hovoru je siréna ztlu-
mena.
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E-mail

E-mailové upozornéni probiha prostrednictvim systémového serveru. Pro ob-
drzeni e-mailového upozornéni je tedy nutné byt v Android aplikaci prihla-
sen, mit nastavenou e-mailovou adresu ve webové aplikaci, mit zaskrtnuté
policko Settings => Communication => Network => Additional commu-
nication => Alarm + Alarm position a samoziejmé mobilni telefon musi
byt v dobé poplachu pripojen k internetu. Pokud by nebyla zadana e-mailova
adresa, udalost se pouze zobrazi ve webovém prostiedi.

Zpravy o lokaci

V pripadé poplachu je mozné prubézné odesilat informace o lokaci zafizeni
pomoci e-mailovych nebo SMS zprav. Interval odesilani zprav lze zménit v
Settings => Alarm => Message location interval. V ptipadé, zZe je jiz
nastaveno e-mailové upozornéni na poplach, jsou zpravy o lokaci automa-
ticky odesilany také. U SMS zprav je nutné povolit Settings => Communi-
cation => GSM => Sms types => Send alarm location.

A.2.2 Nastaveni senzoru

Jak bylo zminéno vyse, je pro detekci narusitele pouzit pohybovy a zvukovy
senzor. Pohybovy senzor je dle vychoziho nastaveni aktivovan. Deaktivovat
jej 1ze v Settings => Sensors => Allow Move sensor. V piipadé nedo-
statecné citlivosti pohybového senzoru (poplach neni spustén pii pozado-
vaném pohybu auta) je mozné zvysit citlivost v Settings => Sensors =>
Move sensor => Sensor sensitivity.

Zvukovy senzor lze povolit v Settings => Sensors => Allow Sound
sensor. Soucasti nastaveni je i citlivost senzoru Settings => Sensors =>
Sound sensor => Sensor sensitivity a i interval méfeni Settings =>
Sensors => Sound sensor => Measure interval. Interval métfeni urcuje
jak casto bude kontrolovano prekroceni hladiny zvuku za posledni interval.
To znamenad, ze bude-li prekrocena povolena hladina v poloviné intervalu,
poplach bude spustén az na jeho konci.

A.2.3 Nastaveni alarmu

Alarm jako samotny obsahuje také nékolik nastaveni, ktera jsou v Settings
=> Alarm.

Allow Alarm - Povoleni ¢i zakazani pouziti alarmu v aplikaci.
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Start interval - Interval pred spusténim c¢innosti alarmu. Béhem tohoto
intervalu nelze spustit poplach. Jedna se o dobu urcenou pro opusténi
vozidla po aktivaci alarmu.

Alert interval - Interval po zaznamenani narusitele nez bude spustén po-
plach. Jedna se dobu uréenou pro deaktivaci alarmu pti nastoupeni do
vozidla.

Message location interval - Interval odesilani zprav o lokaci pti popla-
chu.

Make call - Povoleni ¢i zakazani hovorta pri poplachu.

Siren - Povoleni ¢i zakazani sirény pti poplachu.

A.3 Kniha jizd

Zaznamenavani knihy jizd je povoleno pouze pokud je povolena sitova ko-
munikace a uzivatel je prihlasen v Android aplikaci. Béhem zaznamenavani
knihy jizd neni potieba internetové pripojeni, a data jsou ukladana v zari-
zeni, dokud se zafizeni opét nepripoji k internetu napriklad prostrednictvim
Wi-Fi sité. Pro zaznamenavani polohy je také nutné v aplikaci povolit pri-
stup k lokaci zarizeni. Pristup k lokaci 1ze povolit v Settings => Sensors
=> Allow Location sensor. Nastaveni senzoru také obsahuje interval zis-
kavani jednotlivych pozic. Cim delsf interval, tim bude zobrazeni trasy na
mapé méné presné.

Zaznamenavani knihy jizd 1ze stejné jako alarm spustit nékolika zptsoby:

e 7 hlavni obrazovky tlacitkem Tracker.

e Pomoci SMS zpravy ve tvaru activate Tracker pro spusténi a zpravy
deactivate Tracker pro vypnuti. Pro SMS komunikaci je potifeba
mit povolenou GSM komunikaci v nastaveni. Piikaz je ptijat pouze od
nastaveného telefonniho ¢isla.

e Pres webové prostredi. Je potfeba mit povolenou sifovou komunikaci
a byt v aplikaci prihlasen.

Je-li zaznamenavani trasy spusténo, obsahuje spoustéci tlacitko informaci
o ujeté vzdalenosti v ramci aktualni trasy. Zaznamenané trasy, které zatim
nebyly synchronizovany se serverem a nejsou tedy pristupné pres webové
prostredi, jsou vypsany na obrazovce Status pristupné pres menu aplikace.
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A.3.1 Nastaveni knihy jizd

Nastaveni vytvareni knihy jizd je v Settings => Tracker.
Allow Tracker - Povoleni ¢i zakazani pouziti knihy jizd v aplikaci.

Not moving distance - Minimalni vzdalenost od posledni zaznamenané
pozice, ktera je potteba urazit, aby byla pozice ulozena. Senzor zarizeni
neni presny a pii nastaveni nulové vzdalenosti se vozidlo jevi jako v
neustalém pohybu.

Timeout - Interval, po kterém je zaznamenavani vypnuto, pokud se vozidlo
prestalo pohybovat.

A.3.2 Problém se ziznamem trasy

Neni-li mozné zaznamenat trasu, a pri jizdé ukazuje spoustéci tlac¢itko nu-
lovou vzdalenost, 1ze predpokladat, ze nelze ziskat polohu zarizeni. Problém
muze byt zplisoben nastavenim telefonu. V nastaveni telefonu prejdéte do
nastaveni polohy a zapnéte vysokou presnost ziskavani polohy.

A.4 Prihlaseni do aplikace

Prihlaseni probiha na obrazovce Login pristupné ptres menu aplikace. Pro
prihlaseni je nutné mit povolenou sitovou komunikaci a byt ptripojen k in-
ternetu povolenym zptsobem (komunikace pfes mobilni data mutze byt za-
kézana viz kapitola A.7.4). Pfihlasovaci proces:

1. Zadani spravnych prihlasovacich udaju a stisknuti tlacitka LOGIN.

2. Probéhne-li ptihlaseni v poradku, zobrazi se seznam aut vlastnénych
uzivatelem. Je nutné auto vybrat nebo stisknout tlac¢itko CREATE NEW
CAR.

3. V pripadé vybéru existujictho automobilu, je proces prihlaseni kom-
pletni a zobrazi se obrazovka pro odhlaseni uzivatele.

4. 'V pripadé vybéru moznosti vytvoreni nového automobilu se otevie
okno pro zadani nazvu nového automobilu. Je-li automobil po potvr-
zeni Uspésné vytvoren na serveru, prihlasovaci proces je kompletni a
zobrazi se obrazovka pro odhlaseni uzivatele.
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Odhlaseni uzivatele probiha na stejné obrazovce jako ptrihlaseni. Pro od-
hlaseni staci stisknout tlacitko LOGOUT. Pozor, pri odhlaseni se smazou ves-
kera potizend data, kterd jesté nebyla nahrana na server. Je doporuceno pred
odhlasenim provést synchronizaci se serverem.

A.5 Ovladani prostrednictvim SMS

Aplikaci lze ovladat vzdalené pomoci SMS zprav. Pro vzdalené ovladani je
nutné mit vyplnéné kontaktni telefonni ¢islo v Settings => Communication
=> Phone number, mit povolenou GSM komunikaci v Settings => Commu-
nication => Allow GSM communication a povoleny piikazy v Settings
=> Communication => Sms types => Command ...

Command tool switch - Aktivuje prikazy pro vzdalené zapnuti a vypnuti
alarmu a knihy jizd.

Command send status - Piikaz na ziskani aktudalniho stavu aplikaci (se-
znam zapnutych nastroji, stav baterie, stav nabijeni, stav power save
modu).

Ptikazy jsou provedeny pouze, pokud byli odeslany z kontaktniho telefonniho
¢isla. Povoleny jsou nasledujici textové prikazy:

activate Alarm - Zapne alarm.

deactivate Alarm - Vypne alarm.

activate Tracker - Zapne zaznamenavani knihy jizd.
deactivate Tracker - Vypne zaznamenavani knihy jizd.

info - Zarizeni odesle zpét zpravu o aktualnim stavu.

A.6 Power save mod

Je-li moéd uspory elektrické energie povolen, aktivuje automaticky pri po-
klesu stavu baterie pod hladinu nastavenou v Settings => Power-save
mode => Critical level. Pri poklesu baterie pod nastavenou mez se apli-
kace prepne do tusporného rezimu s latenci az jedné minuty. Povoleni a za-
kazani modu je v Settings => Power-save mode => Allow power save
mode. M6d uspory elektrické energie provede pri své aktivaci nasledujici akce:

e Siréna je deaktivovana.
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Zvukovy senzor alarmu je zakazan.

Interval mezi zpravami s pozici pti alarmu je prodlouzen na 10 minut.

Kniha jizd je zakazana.

Synchronizace nahranych tras se serverem je zakazana.

A.7 Nastaveni aplikace

V této c¢asti bude popsano kompletni nastaveni aplikace po kategoriich, které
jsou v aplikaci.

A.7.1 Alarm

Allow Alarm - Povoleni ¢i zakazani pouziti alarmu v aplikaci.

Start interval - Interval pred spusténim c¢innosti alarmu. Béhem tohoto
intervalu nelze spustit poplach. Jedna se o dobu urc¢enou pro opusténi
vozidla po aktivaci alarmu.

Alert interval - Interval po zaznamenani narusitele nez bude spustén po-
plach. Jedna se dobu urcenou pro deaktivaci alarmu pri nastoupeni do
vozidla.

Message location interval - Interval odesilani zprav o lokaci pfi popla-
chu.

Make call - Povoleni ¢i zakazani hovori pii poplachu.

Siren - Povoleni ¢ zakazani sirény pri poplachu.

A.7.2 Tracker

Allow Tracker - Povoleni ¢i zakazani pouziti knihy jizd v aplikaci.

Not moving distance - Minimalni vzdalenost od posledni zaznamenané
pozice, ktera je potreba urazit, aby byla pozice ulozena. Senzor zarizeni
neni presny a pri nastaveni nulové vzdalenosti se vozidlo jevi jako v
neustalém pohybu.

Timeout - Interval, po kterém je zaznamenavani vypnuto, pokud se vozidlo
prestalo pohybovat.
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A.7.3 Sensors

Move sensor

Senzor pouzity pro detekci narusitele pri alarmu.

Allow Move sensor - Povoleni ¢i zakazani pouziti senzoru.

Sensor sensitivity - Nastaveni citlivosti pohybového senzoru. Mensi hod-
nota znamena vyssi citlivost.

Sound sensor

Senzor pouzity pro detekci narusitele pri alarmu.

Allow Sound sensor - Povoleni ¢i zakazani pouziti senzoru.

Sensor sensitivity - Nastaveni citlivosti zvukového senzoru. Mensi hod-
nota znamena vyssi citlivost.

Measure interval - Interval méreni hladiny zvuku. To znamena, Ze bude-li
prekrocena povolend hladina v poloviné intervalu, poplach bude spus-
tén az na jeho konci. Delsi interval Setii baterii zatizeni.

Location sensor

Senzor je pouzity pro vytvareni knihy jizd.

Allow Location sensor - Povoleni ¢i zakazani pouziti senzoru.

Location update interval - Nastaveni intervalu snimani aktualni polohy
zalizeni. Cim delsi interval, tim bude zobrazeni trasy na mapé méné
presné.

Sensor accuracy - Pozadovana presnost senzoru. Pti pouziti knihy jizd je

doporuceno pouzivat pouze High accuracy.

A.7.4 Communication
GSM

Allow GSM communication - Povoleni ¢i zakazani komunikace prostied-
nictvim SMS zprav a volanim.

Phone number - Nastaveni kontaktniho telefonniho cisla, na které budou
odesilana upozornéni a od kterého budou ptijimany prikazy.
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Sms types - Nastaveni, kterd upozornéni budou odesilana a které prikazy

budou prijimany:

Network

Alarm send tool switch - Notifikace o zapnuti ¢i vypnuti alarmu
Trakcer send tool switch - Notifikace o zapnuti ¢i vypnuti vytva-
feni knihy jizd.

Send alarm - Notifikace poplachu.

Send alarm location - Priubézné zpravy s polohou pfti poplachu.

Send battery notification - Notifikace o prechodu do tsporného
modu.

Send power connected - Notifikace o pripojeni k externimu zdroji
energie.

Send power disconnected - Notifikace o odpojeni od externiho
zdroje energie.

Command tool switch - Prijimani ptikazt pro zapnuti ¢i vypnuti
alarmu a knihy jizd.

Command send status - Prijimani prikazu pro odeslani aktualniho
stavu zafizeni.

Allow network communication - Povoleni ¢i zakazani komunikace pro-

strednictvim internetu.

Server url - URL adresa serveru se kterym aplikace komunikuje. Vychozi

adresa je https://carsecurity.mooo.com.

Mobile data synchronization - Povoleni komunikace se serverem pro-

strednictvim mobilnich dat.

Additional communication - Nastaveni, kterda upozornéni budou odesi-

ldna na server.

Tool state changed - Zapnuti ¢i vypnuti alarmu nebo knihy jizd.

Alarm + Alarm position - Notifikace poplachu a prubézné odesi-
lani polohy béhem poplachu.

Battery state changed - Notifikace o pfipojeni nebo odpojeni zafi-
zeni od elektrické energie a upozornéni na prechod do tisporného
moédu.
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Synchronization interval - Interval urcuje, jak casto se bude aplikace
synchronizovat se serverem.

A.7.5 Power-save mode

Allow power save mode - Povoleni ¢i zakazani prechodu do tusporného
rezimu.

Critical level - Maximalni hladina baterie pti které je aplikace v tisporném
rezimu. PTi vzestupu nad nastavenou mez se usporny rezim automa-
ticky vypne. Usporny rezim je nezdvisly na tom, zda se zaiizeni nabfji
¢i nikoliv.
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B Uzivatelska prirucka
Webové aplikace

Webova aplikace slouzi prevazné pro spravu dat ziskanych pomoci Android
aplikace, bez které neméa pouziti webové aplikace vyznam. Déale musi byt v
Android aplikaci povolena sitova komunikace a uzivatel musi byt v aplikaci
prihlasen. Webova aplikace je dostupna na adrese:
https://carsecurity.mooo.com.

B.1 Sprava uzivatele

Registrace

Pred prihlasenim musi byt uzivatel jiz registrovan do systému. Registrace
se provadi na adrese /register. Na stranku registrace se lze dostat také
tlac¢itkem Register z prihlasovaci stranky.

Uzivatelské heslo musi byt minimalné 8 znakt dlouhé. Pti zadani krat-
stho hesla nebude uzivatel registrovan.

Prihlaseni
Prihlasovaci obrazovka se nachazi na adrese /login. Prihlasovany uzivatel
musi byt v systému registrovan a prihlaseni probiha pomoci uzivatelského
jména a hesla.

V pripadé chybné zadanych prihlasovacich adaji se zobrazi zprava s chy-
bou (viz obrézek B.1).

Odhlaseni

Prihlaseny uzivatel je automaticky odhlasen po ptl hodiné necinnosti. Pro
okamzité odhlaseni je mozné pouzit tlacitko Logout umisténé v navigacnim
panelu (viz kapitola B.2).

Nastaveni uzivatele

Veskera nastaveni uzivatele, ktera jsou systémem umoznéna, se nachazeji na
strance /settings.
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Please Login

Invalid username and password.

Username

Enter username

Password

Password

Don't have an account? Register

Obrazek B.1: Prihlasovaci obrazovka webové aplikace

Zména e-mailové adresy - E-mailovou adresu pro prijem notifikaci lze
zmeénit prepsanim hodnoty v textovém poli e-mail a naslednym stis-
kem tlacitka Update e-mail. V pripadé problémi se zobrazi chybova
zprava.

Zména prihlasovaciho hesla - Zména hesla se vyvola stisknutim tlacitka
Update password. V nové otevieném okné vyplite piivodni a nové
heslo. Po potvrzeni je heslo zménéno. V pripadé problémt se na obra-
zovku vypiSe chybova zprava.

Odstranéni uzivatele

Uzivatelsky ucet 1ze odstranit ze stranky /settings pomoci tlacitka Delete
User. Pred odstranénim se zobrazi vyzva k potvrzeni odstranéni.

S uzivatelskym tctem se odstrani veskeré vytvorené zaznamy a uzivatel-
ské udaje jiz nepiijdou obnovit.
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B.2 Navigace v aplikaci

Pro navigaci v aplikaci slouzi navigac¢ni panel v horni ¢asti obrazovky viz
obrazek B.2. Ovladaci prvky navigacniho panelu se zobrazi az po prihlaseni
a jsou po celou dobu prihlaseni neménné. Tlacitka navigacniho panelu:

Car security tomas

Obrazek B.2: Navigac¢ni panel webové aplikace na béznych monitorech.

Car security - Uvodni obrazovka se statusem pripojenych zafizeni.
Events - Seznam udalosti ze vSech aut.

Cars - Seznam vlastnénych automobili.

Routes - Seznam vsech vytvorenych cest.

Settings - Uzivatelské nastaveni.

Logout - Odhlési aktualné prihlaseného uzivatele a zobrazi ptrihlasovaci ob-
razovku.

Na mensich obrazovkach je zobrazen rozbalovaci navigacni panel viz ob-
razek B.3. Pro rozbaleni a sbaleni stisknéte tlac¢itko v pravé ¢asti navigacniho
panelu s ikonou tfech vodorovnych car.

Car security

Obréazek B.3: Naviga¢ni panel webové aplikace na mobilnich zarfizeni a ma-

Iych obrazovkach.
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B.3 Status pripojenych zarizeni

Obrazovka se nachazi na adrese / a obsahuje informace o aktualné ptihla-

Senych zarizenich. Na obrazovce se nachazi seznam aut, je-li k autu prihla-

seno zalizeni, které je aktualné pripojené k internetu, zobrazi se informace o

tomto zarizeni viz obrazek B.4. Nelze-li navazat spojeni se zatizenim, zobrazi

se informacni zprava. Status kazdého zatizeni obsahuje:

Procentudlni stav baterie

Indikaci nabijeni

Indikaci power save modu

Datum ziskéni statusu

Cas ziskani statusu

Identifika¢ni ¢islo automobilu

Kromé statusu lze u pripojeného zarizeni zapinat ¢i vypinat nastroje
tlacitky Turn on alarm, Turn off alarm, Turn on tracker a Turn off

tracker. Je-li nastroj zapnuty, mé tlacitko zelenou barvu.

Car security

Peugeot

Reload

Turn on alarm

Turn on tracker

Battery 63%
Charging (%]
Power save mode (]
Date 10.04.2019
Time 04:53:10 UTC
Car ID 3

Autobus

Reload

Turn on alarm

Turn on tracker

Battery 11%
Charging (]
Power save mode o
Date 10.04.2019
Time 04:54:03 UTC
Car D 4

Obréazek B.4: Obrazovka se statusem pripojenych zarizeni
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B.4 Sprava aut

Na adrese /car se nachéazi obrazovka obsahujici seznam vlastnénych aut.
Nové auto lze pridat stisknutim tlacitka +. Pro ipravu automobilu stisknéte
tlacitko s ikonou pera v pravém hornim rohu kazdého automobilu. Zde je
mozné upravit nazev a poznamku automobilu. Kromé tprav se zde nachazi
i tlac¢itko pro smazani vozidla. S vozidlem se smazou i vytvorené trasy a
udalosti.

B.5 Udalosti

Udalosti nalezneme na adrese /event. Zde se nachézi veskeré udalosti, které
jsou povoleny sdilet v Android aplikaci. U kazdé udélosti je mozné upravit
poznamku tlac¢itkem pera v pravém hornim rohu. Pomoci tlac¢itka Filter
by Car lze filtrovat zobrazené udalosti dle jednotlivych automobili. Stejnym
tlacitkem lze filtr deaktivovat. Uddlosti, které se zde mohou nachazet:

e Pripojeni/odpojeni od elektrické energie.

Spusténi/ukonéeni vytvareni knihy jizd.

Spusténi/ukonceni alarmu.

Spusténi poplachu.

Informace o poloze pri poplachu.

Ptepnuti do power save modu.

B.6 Kniha jizd

Prehled knihy jizd je na adrese /routes. Kazda trasa obsahuje prehled a
nahled trasy. Pro filtrovani tras podle jednotlivych aut stisknéte tlacitko
Filter by Car. Stejnym tlacitkem lze filter deaktivovat. Kliknutim na na-
hled trasy se otevie stranka s detailnim zobrazenim trasy.

Detailni zobrazeni trasy obsahuje interaktivni mapu s trasou (viz obrazek
B.5), graf nadmorské vysky, graf rychlosti a podrobnosti o trase. Ve spodni
casti obrazovky se nachézi t1i tlac¢itka. Tlacitko Download GPX stdhne soubor
s trasou ve formatu GPX, ktery lze nahrat do navigace nebo do mapovych
portali tretich stran. Tlac¢itkem Update note otevieme formuldf, ve kte-
rém miuizeme doplnit vlastni poznamku o trase. Poslednim tlac¢itkem Remove
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Obréazek B.5: Ukézka zobrazeni trasy na interaktivni mapé.

route odstranime trasu. Pfed odstranénim budete vyzvani k potvrzeni od-
stranéni trasy.
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C Instalaé¢ni manual systému

C.1 Instalace Android aplikace

Aplikace neni dostupné pies Google Play!. Aby bylo mozné aplikaci nain-
stalovat, je nutné v mobilnim telefonu povolit instalaci z neznamych zdroju.
Povoleni nezndmych zdroji se nachazi v Nastaveni => Zabezpeleni =>
Sprava zafizeni => Neznamé zdroje. Je mozné, ze v nékterych verzich
Androidu se umisténi tohoto nastaveni mirné lisi.

Instala¢ni soubor car_security.apk je nutné nahrat libovolnym zptiso-
bem do paméti mobilniho telefonu. Pomoci prizkumnika soubort v mobil-
nim telefonu otevieme nahrany soubor a pokracujeme dle pokynii na obra-
zovce. Po instalaci je aplikace mozné okamzité pouzivat.

Doporucuji z bezpec¢nostnich diivodi po instalaci opét zakazat instalaci
z neznamych zdroji. Na jiz nainstalované aplikace nema zména nastaveni
zadny vliv.

C.1.1 Konfigurace aplikace

V pripadé konfigurace aplikace je nasledné nutny jeji preklad.

Zména portt serverovych aplikaci

Porty lze zménit v souboru config.properties, ktery se nachazi ve slozce
app/src/main/Assets.

communication.network.server.port - Obsahuje port datového serveru.

communication.network.auth.server.port - Obsahuje port autorizac-
niho serveru.

Adresa serveru lze ménit za béhu v nastaveni aplikace.

C.1.2 Preklad aplikace

Pro preklad je potifeba mit nainstalované:

e Java 1.8 nebo vyssi

LGoogle Play je oficialni obchod s aplikacemi pro platformu Android.
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e Android SDK

Spustitelny apk soubor je generovan pomoci Gradle. V korenovém ad-
resari se nachazi soubor gradlew ve verzi pro Windows i pro Linux. Pro
vytvoreni apk napiseme pouze prikaz gradlew assembleDebug. Vygenero-
vany apk soubor se nachéazi ve slozce app/build/outputs/apk/debug.

C.2 Instalace serverové casti systému

Konfigurace se provadi v souborech application.properties, které se na-
chazi v kazdé serverové aplikaci v adresari resources. V pripadé potieby je
mozné upravovat i soubor docker-compose.yml.

V nasledujicich podkapitolach bude struc¢né popsana konfigurace serve-
rovych aplikaci a nakonec i jejich spusténi.

C.2.1 Pozadavky systému

Pro instalaci a spusténi serverové ¢asti systému je potieba mit nainstalované
dalsi aplikace tfetich stran, které jsou uvedeny v nasledujicim seznamu.

Docker - Docker je pouzit pro preklad a spusténi jednotlivych aplikaci v
samostatném prostredi.

Docker Compose - Vyuzivan pro spusténi databdze a vsech aplikaci.

C.2.2 Konfigurace URL adres

Datovy server potfebuje znat URL adresu autorizacniho serveru. Adresa se

nastavuje v souboru application.properties pomoci dvou parametri a
musi vzdy zac¢inat HT'TP nebo HTTPS.

oauth2.check.token.url - URL adresa koncového bodu autoriza¢niho ser-
veru pro overeni platnosti pristupového tokenu.

auth.server.url - URL adresa autoriza¢niho serveru.

Webova aplikace potrebuje pristup k autorizacnimu i datovému serveru.
Nastaveni je opét v souboru application.properties. Adresa musi opét
zacinat HT'TP nebo HTTPS.

auth.server.url - URL adresa autorizac¢niho serveru.

rest.server.url - URL adresa datového serveru.
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C.2.3 Konfigurace HTTPS

Vsechny tii serverové aplikace vyuzivaji pro komunikaci HTTPS protokol,
ktery je konfigurovan v souboru application.properties. Pro pouziti je
nutno vygenerovat vlastni ovéreny certifikat. Z certifikatu vytvorit keystore
a ten umistit do slozky resources ve vsech aplikacich. Podle vytvoreného
certifikdtu je nutné nastavit parametry v application.properties, které
jsou uvozené priponou server.ssl. Aplikaci je mozné pouzit bez HTTPS
protokolu, ale je nutné tomu prizpusobit konfiguraci URL adres.

C.2.4 Konfigurace MySQL databaze

Pro pouziti pripravené databaze v podobé Docker image je potieba zvo-
lit cestu k adresari, ve kterém se budou uchovavat data z databaze. Diky
tomu se data neodstrani ani béhem kompletni obnovy Docker image. Tato
konfigurace se nachazi v souboru docker-compose.yml. Upravovanym para-
metrem je services => mysql => volumes. Upravime pouze radek, ktery
koné¢i na :/var/lib/mysql. Pfesnd podoba radku bude:

— absolute_path_to_emtpy_ dir:/var/lib/mysql

C.2.5 Uziti vlastni MySQL databaze

Pro vyuziti vlastni MySQL databéaze je potifeba zménit v autorizacnim ser-
veru a datovém serveru adresu databaze a prihlasovaci idaje. Parametry se
upravuji v souboru application.properties. Upravované parametry za-
¢inaji predponou spring.datasource. V existujici databazi musi existovat
schémata definovana v souboru docker/init/01_database.sql. Nakonec
je nutné upravit soubor docker-compose.yml.

1. Odstranime konfiguraci MySQL. To znamenda veskeré radky patrici
pod services => mysql.

2. Zménime adresu MySQL databaze u vSsech proménnych WAIT HOSTS.

C.2.6 Konfigurace Firebase

Jelikoz systém komunikuje se sluzbou FCM, je nutné jej pred prvnim spus-
ténim serveru konfigurovat. Kromé konfigurace serveru je nutné pridat kon-
figura¢ni soubor i do Android aplikace.

1. Vytvorime tcet ve Firebase konzoli:
https://console.firebase.google.com.
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2. Pod vytvorenym tuc¢tem vytvorime novy projekt.

3. Ve vytvoreném projektu je nutné prejit k
Settings => Service accounts => Firebase Admin SDK.

(a) Stahneme konfigura¢ni soubor, ktery ziskame tlacitkem Generate
new private key.
(b) Z ukézkového kédu zkopirujeme URL adresu databéze.

4. Stazeny konfiguracni soubor umistime do slozky:
data-server/src/main/resources/

5. V konfigura¢nim souboru datového serveru application.properties
upravime dva parametry:
firebase.configuration.file - Nézev stazeného souboru.
firebase.database.url - Zkopirovand URL adresa Firebase databaze.

6. Ve Firebase konzoli prejdeme opét do nastaveni a pridame aplikaci s
Package name: com.example.tomas.carsecurity.

7. Stahneme konfigura¢ni soubor tlacitkem google-services. json.

8. Soubor umistime v Android projektu do slozky app/ a aplikaci prelo-
Zime.

C.2.7 Konfigurace e-mailového klient

Datovy server umoznuje odesilat e-mailova upozornéni. Je tedy potieba bud
mit vlastni e-mailovy server nebo vyuzit existujici. Kompletni konfigurace
se provadi pomoci souboru application.properties datového serveru. V
této ¢asti se budeme zabyvat pouze propojenim s Gmail 1ictem, ale ipravou
dalsich parametrii konfigura¢niho souboru lze ptipojit i vlastni e-mailovy
server.

Veskeré konfigura¢ni parametry jsou uvozeny pomoci spring.mail. V
pripadé pouziti Gmailu nés zajimaji pouze dva parametry:

spring.mail.username - Uzivatelské jméno Gmail uctu.

spring.mail.password - Prihlasovaci heslo k Gmail uctu.

107



C.2.8 Konfigurace Bing map

K Bing Maps API pristupuje jak datovy server, tak webova aplikace. U
obou je potfeba upravit parametr bing.map.key v konfiguracnim souboru
application.properties.

1. Prihlasime se na portéale https://www.bingmapsportal.com pomoci
Microsoft uctu

2. Prejdeme do My account => My Keys a vytvorime novy kli¢. Do pole
Application type vlozime Website.

3. Vytvoreny kli¢ a vlozime do obou application.properties soubori

do proménné bing.map.key.

4. 'V datovém serveru je navic nutné urcit adresar pro ukladani statickych
nahledt tras. Do parametru static.maps.upload.folder prifradime
absolutni cestu k existujici slozce.

C.2.9 Zména pouzitych porta

Aplikacni porty neni potieba upravovat. V ptripadé potfeby porty zmeénit je
nutné upravit porty ve vSech souborech application.properties, v sou-
boru docker-compose.yml, ale i v konfiguraci Android aplikace.

C.2.10 Spusténi serverovych aplikaci

Pro spusténi se zada v adresari, kde se nachazi soubor docker-compose.yml,
prikaz docker-compose up. Na Linuxu mize byt potfeba pridat sudo. Pro
spusténi na pozadi pridame nakonec parametr -d.
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D Uzivatelské testovaci
scénare

V této priloze jsou popsany testovaci scénare celého systému, kterymi lze
overit, zda systém obsahuje pozadovanou funkcionalitu a zaroven se ovéri
zakladni funkénost celého systému.

D.1 Prerekvizity

Béhem testu se predpoklada:

e Webova aplikace je dostupna na adrese:
https://carsecurity.mooo.com

e Android aplikace je tispésné nainstalovana v mobilnim telefonu s ope-
racnim systémem Android 4.0 (Ice Cream Sandwich) nebo vyssim.

e V systému jsou registrovani dva uzivatelé userl a user?2 jejichz heslo
je 12345678.

e userl vlastni minimalné jedno auto a ma nahrano nékolik cest a vy-
tvoreno nekolik udalosti.

e user?2 je prazdny uzivatel bez aut a bez zdznamu.

D.2 Vizualni kontrola Android aplikace

Predpokladé se, ze aplikace je cerstvé nainstalovana, veskeré sluzby jsou
vypnuté a uzivatel neni prihlasen.

Vychozi obrazovka (Home)

Pti spusténi aplikace se otevie obrazovka obsahujici:

e Dvé modro zelena tlacitka s popisky ALARM a TRACKER v horni casti
obrazovky.

e V pravé spodni c¢asti obrazovky je tlacitko s ikonou nastaveni, které
po stisku otevie obrazovku s nastavenim.
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e Titulek stranky je Home.

e Vedle titulku stranky se nachézi tlacitko se tremi vodorovnymi ¢arami
(Hamburger menu), které po stisku otevie postranni panel na levé
strané obrazovky.

Postranni panel

Postranni menu obsahuje od shora doli:
e Barevny panel s Android ikonou a textem Car Security.
e Menu polozku Home s ikonou domu.

e Menu polozku Login s ikonou obsahujici obdélnik se Sipkou smérujici
do obdélniku.

e Menu polozku Settings s ikonou nastaveni.
e Menu polozku Status s ikonou obsahujici pismeno i’ uvniti kruhu.
Po stisku jednotlivych menu polozek se otevie adekvatni obrazovka a po-

stranni panel se uzavre.

Login obrazovka

Obrazovka obsahuje:

e Titulek s ndzvem Login.

Vedle titulku stranky se nachazi tlacitko se tremi vodorovnymi ¢arami
(Hamburger menu), které po stisku otevie postranni panel na levé
strané obrazovky.

e V pravé spodni c¢asti obrazovky je tlacitko s ikonou nastaveni, které
po stisku otevie obrazovku s nastavenim.

Je-1i uzivatel odhlasen:

— Dvé vstupni pole nadepsané User name a Password.
— Vlastni text v poli Password neni citelny.

— Pod textovymi poli se nachazi tlacitko s popiskem Login.

Je-1i uzivatel ptihlasen:
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— V horni c¢asti obrazovky se nachézi text You are logged in as
a xy. Mito xy je jméno prihlaseného uzivatele.

— Pod textem se nachézi tlacitko s popiskem Logout.

— V horni ¢asti postranniho panelu pribyl text obsahujici jméno
prihlaseného uzivatele a nazev vybraného vozu.

Obrazovka nastaveni

e Neobsahuje tlacitko pro otevieni postranniho panelu.
e Obsahuje pét tlacitek, které oteviraji vlastni podmenu:

— Alarm
— Tracker
— Sensors
— Communication

— Power-save mode
o Kazdé tlacitko obsahuje svoji unikatni ikonu.
e Polozky v podmenu jdou upravovat a po vraceni zpét na stanku zi-

stanou na nastavené hodnoté.

Obrazovka status

e Titulek s nazvem Status.

e Vedle titulku stranky se nachézi tlacitko se tfemi vodorovnymi ¢arami
(Hamburger menu), které po stisku otevie postranni panel na levé
strané obrazovky.

e V pravé spodni c¢asti obrazovky je tlacitko s ikonou nastaveni, které
po stisku otevie obrazovku s nastavenim.

e V horni ¢asti obrazovky se nachazi nadpis Status: ...
e Pod nadpisem je text Local routes.

e Nakonec stranka obsahuje seznam tras ulozenych v paméti telefonu
(nesynchronizované trasy).

e Trasa obsahuje datum vytvoreni a pocet pozic.
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e Pokud nejsou vytvoreny zadné trasy, je zobrazen text No local route.

e Seznam lze aktualizovat potazenim smérem dolt.

D.3 Prihlaseni a odhlaseni v Android apli-
kaci

Pro tento test musi byt telefon pripojen k internetu prostrednictvim povo-
leného zdroje. Na obrazovce login se nachézi prihlasovaci formulaf. Pokud
neni uvedeno jinak veskeré testy vychazeji z odhlaseného stavu.

Vytvoreni nového auta

Po zadani uzivatelského jména userl a hesla 12345678 se zobrazi seznam
aut, které vlastni user1. Pod seznamem aut se nachézi tlac¢itko Create new
car. Seznam lze opustit, ale uzivatel zlistane odhlasen. Po stisku tlacitka
Create new car se zobrazi vstupni pole pro zaddni nového nézvu auta.
Okno Ize opét opustit, ale uzivatel zuistane odhlasen. Po zadani a potvrzeni
nového nazvu auta se objevi obrazovka pro odhlaseni. V postrannim panelu
je spravné uzivatelské jméno a spravny nazev auta. Prihlaseny uzivatel muze
vidét ve webové aplikaci nové vytvorené auto.

Vybér existujiciho auta

Po zadani uzivatelského jména userl a hesla 12345678 se zobrazi seznam
aut, které vlastni userl. Seznam lze opustit, v takovém pripadé ziistane
uzivatel odhldsen. Vybereme jedno z existujicich aut. Objevi se obrazovka
pro odhlaseni. V postrannim panelu je spravné uzivatelské jméno a spravny
nazev auta.

Odhlaseni

Prihlaseny uzivatel stiskne tlacitko logout. Objevi se prihlasovaci obra-
zovka. V postrannim panelu jiz neni viditelné jméno prihlaseného uzivatele
ani nazev vybraného automobilu.

Prazdné prihlasovaci udaje

Pole pro uzivatelské jméno a heslo jsou prazdna nebo obsahuji pouze bilé
znaky. Po stisku tlacitka login se zobrazi chybovd zprava Username and
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password can not be empty.

Nespravné prihlasovaci udaje

Po zadani neexistujiciho uzivatelského jména a hesla a stisku tlacitka login,
se objevi chybova hladska Invalid credentials. Stejnd chybova hlaska se
zobrazi i po zadani spravného uzivatelského jména, ale chybného hesla.

D.4 Alarm

Ovladani alarmu se nachézi na hlavni obrazovce.

Spusténi alarmu

Zakladni spusténi

Nastaveni pred spusténim alarmu bude:
e Sensors => Allow Move sensor => ON
e Communication => Allow GSM communication => OFF
e Alarm

— Allow Alarm => ON

— Start interval => vétsi nez 0
— Alert interval => vétsi nez 0
— Make call => OFF

— Siren => ON

Alarm spustime z hlavni obrazovky modrozelenym tlac¢itkem Alarm. Po spus-
téni tlacitko zezelend a v oznamovaci listé se objevi nova notifikace, kterou
nelze odstranit. Nad tlac¢itkem se objevil indikator prubéhu (progressbar),
ktery nacita po dobu nastavenou v Settings => Alarm => Start Interval,
po kterou nelze spustit poplach. Po uplynulé dobé progressbar zmizi. Zatre-
seme telefonem a pockame dobu, ktera je nastavena v Settings => Alarm
=> Alert interval. Po uplynulé dobé se spusti siréna (poplach) a tlacitko
zéervena. Stisknutim tlacitka Alarm se poplach ukondi.
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Zména intervalu

Cely proces zopakujeme s tim rozdilem, ze libovolné zménime hodnoty v
Setting => Alarm => Start interval a Settings => Alarm => Alert
interval. Doby musi opét odpovidat tém nastavenym.

Zvukovy senzor

V dalsim testu pouzijeme misto pohybového senzoru zvukovy senzor. Zvu-
kovy senzor aktivujeme pomoci Settings => Sensors => Sound sensor
=> Allow Sound sensor => ON. Spustime alarm stejnym zpiisobem jako
v predchozich pripadech. Pro aktivaci poplachu, ale pouzijeme zvuk. V pri-
padé, ze nelze aktivovat poplach, zkusime zmeénit citlivost zvukového senzoru
pomoci Setting => Sensors => Sound sensor => Sensor Sensitivity
a test zopakujeme.

Upozornéni na poplach

Pro nésledujici testovaci scénate je mozné libovolné aktivovat poplach. Scé-
nare se zabyvaji pouze upozornénim na poplach.

Hovor

V mobilnim telefonu musi byt umisténa platna SIM karta. V nastaveni po-
volime GSM komunikaci a zadame kontaktni telefonni ¢islo:

e Settings => Communication => GSM => Allow GSM communi-
cation => ON

e Settings => Communication => GSM => Phone number => kon-
taktni telefonni ¢islo

e Settings => Alarm => Make call => ON

Po spusténi poplachu se otevie aplikace pro hovory a vytoci se kontaktni
telefonni cislo.

SMS

V mobilnim telefonu musi byt umisténa platna SIM karta. V nastaveni po-
volime GSM komunikaci a zaddme kontaktni telefonni ¢islo. Vypneme funkci
volani pokud je povolena:

e Settings => Communication => GSM => Allow GSM communi-
cation => ON

114



e Settings => Communication => GSM => Phone number => kon-
taktni telefonni ¢islo

e Settings => Alarm => Make call => OFF
Po spusténi poplachu je odeslana SMS zprava na kontaktni telefonni ¢islo
informujici o poplachu.
Prabézné SMS s polohou

V mobilnim telefonu musi byt umisténa platna SIM karta. V nastaveni po-
volime SMS komunikaci a zadame kontaktni telefonni ¢islo.

e Settings => Communication => GSM => Allow GSM communi-
cation => ON

e Settings => Communication => GSM => Phone number => kon-
taktni telfonni cislo

e Settings => Communication => GSM => SMS types => Send alarm
location => ON

e Settings => Sensors => Location sensor => Allow Location sensor
=> ON

e Settings => Alarm => Message location interval => 60s

Po spusténi poplachu se bude odesilat SMS zprava s aktualni polohou zari-
zeni kazdou minutu. SMS zprava je odesldana pouze pokud zarizeni dokaze
zjistit svoji polohu.

Priabézné zpravy s polohou

Mobilni telefon musi byt pripojen k internetu a uzivatel musi byt prihlasen.
Pro povoleni zprav musi byt nastaveno

e Settings => Communication => Network => Allow network commu-
nication => ON

e Settings => Communication => Network => Additional communi-
cation => Alarm + Alarm position => ON

e Settings => Sensors => Location sensor => Allow Location sensor
=> ON

e Settings => Alarm => Message location interval => 60s
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Po spusténi poplachu se bude odesilat zprava s aktualni polohou zarizeni
kazdou minutu. Zprava je odeslana pouze pokud zafizeni dokaze zjistit svoji
polohu. Zpravy jsou viditelné ve webové aplikaci pod zélozkou Events. Uda-
lost obsahuje odkaz na mapy se zvyraznénou polohou zarizeni.

Udalost na serveru a e-mailové upozornéni

V tomto testu musi byt zarizeni pripojené k internetu a v zarizeni musi byt
uzivatel prihlasen. Déle je nutné aktivovat upozornéni pro server:

e Settings => Communication => Network => Additional communi-
cation => Alarm

Pro e-mailové upozornéni je nutné zadat svoji e-mailovou adresu v nastaveni
webové aplikace.

Po spusténi poplachu musi byt po chvili dostupna udéalost v zélozce
Events. Uddlost se neobjevi automaticky, stranku je nutné znovu nacist.
Na zadanou e-mailovou adresu pfisla zprava informujici o poplachu.

Siréna

Siréna byla pouzivand ze zacatku testovacich scénaiti, proto zde nebude
zkouseno, ze siréna lze zapnout, ale Ze siréna lze také vypnout. V nastaveni
Alarm => Siren => OFF. Po spusténi poplachu tlac¢itko alarmu zcervena,
ale siréna nehraje.

D.5 Tracker

Ovladani knihy jizd se nachazi stejné jako ovladani alarmu na hlavni obra-
zovce. Pro pouziti knihy jizd musi byt provedena nésledujici nastaveni:

e Settings => Sensors => Location sensor => Allow Location sensor
=> ON

e Settings => Tracker => Allow Tracker => ON
Zéaroven musi byt uzivatel v Android aplikaci ptihlasen. Béhem méteni neni
potteba pripojeni k internetu.
Spusténi knihy jizd

Kniha jizd se spusti stisknutim modro zeleného tlacitka na hlavni obrazovce s
popiskem Tracker. Popisek se zméni na namérenou ujetou vzdalenost béhem
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aktudlni cesty a barva tlacitka se zméni na zelenou. Do 500 metri je délka
uvedena v metrech. Od 500 metri je délka uvedena v kilometrech.

Po pripojeni zafizeni k internetu se nahrana trasa ulozi na server nej-
pozdéji do doby uvedené v Settings => Communication => Network =>
Synchronization interval. Nahrana trasa je viditelna vcetné nahledu ve
webovém prostiedi pod zalozkou Routes. Po kliknuti na trasu se zobrazi
interaktivni mapa s namérenou trasu. Trasa je na mapé zvyraznéna a odpo-
vida skutecné ujeté trase. Pod mapou se nachazi grafy obsahujici nadmoi-
skou vysku na trase a rychlost. Pod grafy se nachazi dodatecné informace.
Veskeré informace odpovidaji skute¢né trase s prihlédnutim na presnost GPS
senzoru v mobilnim telefonu.

Export trasy

Ve webové aplikaci v zobrazeni trasy lze stahnout trasu tlac¢itkem download
GPX. Stazeny soubor je validni GPX format a uvedena trasa odpovida trase
zobrazené na interaktivni mapé.

Automatické vypnuti knihy jizd

Je-li spusténo nahravani knihy jizd, je automaticky vypnuto po dobu bez po-
hybu nastavené v Settings => Tracker => Timeout. Dilezité je béhem
testu nastavit Settings => Tracker => Not moving distance na hod-
notu vétsi nez nula. Senzor v mobilnim telefonu neni presny a pri nastaveni
prilis malé hodnoty se zarizeni neprestane pohybovat.

D.6 Power-save mode

Power save m6d musi byt aktivovan v Settings => Power-save mode =>
Allow power save mode => ON. Nastaveni hladiny, ve které je méd auto-
maticky aktivovan, se provede v Power-save mode => Critical level.

Pti poklesu hladiny baterie pod nastavenou hladinu se automaticky pte-
pne do jedné minuty aplikace do power save modu. Pri vzestupu hladiny
baterie nad nastavenou hladinu se power save méd opét do jedné minuty
deaktivuje.

Pro ovéreni spravného fungovani je potreba provést nasledujici testy bé-
hem aktivovaného power save moédu:

e Zapnout sirénu v nastaveni aplikace a spustit poplach. Siréna nehraje.
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e Povolit pohybovy senzor a zakazat zvukovy senzor. Pri aktivaci alarmu
se vypise hlaska, ze nelze zapnout alarm.

e Zapnout v nastaveni odesilani zprav s polohou zarizeni. Po spusténi
poplachu jsou zpravy odesilany v 10 minutovych intervalech.

e Zaznamenavani knihy jizd nelze zapnout a zobrazi se informativni
zZprava.

e Vytvorené cesty, které jsou pouze v zafizeni, se na server nenahraji.
Udalosti vSak ano. Po vypnuti power save médu se vSe nahraje na

server.

D.7 Ovladani pomoci SMS

Pro ovladani zarizeni pomoci SMS zprav musi byt v telefonu platna SIM
karta a musi byt uplatnéna tato nastaveni:

e Settings => Communication => GSM => Allow GSM communi-
cation => ON

e Settings => Communication => GSM => Phone number => validni
telefonni ¢islo ze kterého budou chodit prikazy

e Settings => Communication => GSM => Sms types =>

— Comand tool switch => ON
— Command send status => ON
— Command send location => ON
Aplikace reaguje na SMS zpravy pouze od telefonniho c¢isla, které je
uvedeno v nastaveni. Po odeslani zpravy z jiného telefonniho ¢islo aplikace

nijak nereaguje.
Aplikace provede akci pouze pri prijmu nasledujicich prikazu:

activate Alarm - po prijeti zpravy se aktivuje alarm. Pokud je jiz zapnuty,
nic se nezméni.

deactivate Alarm - po prijeti zpravy se deaktivuje alarm. Pokud je jiz
vypnuty, nic se nezméni.

activate Tracker - po prijeti zpravy se aktivuje vytvareni knihy jizd. Po-
kud je jiz zapnuté, nic se nezméni.
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deactivate Tracker - po prijeti zpravy se deaktivuje vytvareni knihy jizd.
Pokud je jiz vypnuté, nic se nezméni.

info - zarizeni odesle zpét zpravu o aktudlnim stavu systému.

D.8 Ovladani pres webovou aplikaci

Pro ovladani pres webovou aplikaci musi byt uzivatel prihlasen, telefon musi
byt pripojen k internetu a musi byt uplatnéna tato nastaveni:

e Settings => Communication => Network => Allow network commu-
nication => ON

Ve webové aplikace se odesilaji prikazy z hlavni obrazovky. Kazdé regis-
trované vozidlo obsahuje vlastni panel pro odesilani prikazu.

e Tlacitkem Reload odesle ptrikaz na ziskani aktualniho stavu zafizeni,
které se zobrazi pod tlacitkem.

e Tlacitkem Turn on Alarm se spusti v mobilnim zafizeni alarm a tla-
¢itko zezelend.

e Tlacitkem Turn off Alarm se vypne v mobilnim zafizeni alarm a tla-
¢itko zmodra.

e Tlacitkem Turn on Tracker se spusti v mobilnim zafizeni vytvareni
knihy jizd a tlacéitko zelend.

e Tlacitkem Turn off Tracker se vypne v mobilnim zafizeni vytvareni
knihy jizd a tlac¢itko zmodra.

Mize se stat, ze zarizeni neodpovi na prvni pokus o odeslani prikazu.
Usporné rezim Android zafizeni totiz mohou zabranovat okamzité komuni-
kaci se zaTizenim.

D.9 Synchronizace pouze pres Wi-Fi

Nastaveni komunikace pouze prostiednictvim mobilnich dat je v Settings
=> Communication => Network => Mobile data Synchronization. Je-li
nastaveni vypnuto, aplikace nekomunikuje se serverem pokud neni dostupné
Wi-Fi pripojeni. Trasy ani udalosti nejsou synchronizovany a prikazy pres
webovou aplikaci nereaguji.
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D.10 Vizualni kontrola webové aplikace

Webova aplikace je dostupnd a citelnd jak v pocitaci na velké obrazovce,
tak na mobilnim telefonu pfes webovy prohlize¢. Pokud na jakékoliv strance
nejsou zadna data k zobrazeni, je zobrazena alespon informativni zprava.

V horni ¢4sti obrazovky se nachazi liSta s nazvem aplikace Car security
a pokud je uzivatel prihldSen, obsahuje i naviga¢ni menu s polozkami Events,
Cars, Routes a Settings. Na levé strané se nachazi uzivatelské jméno a
tlacitko pro odhlaseni.

Obrazovka prihlaseni (/login)

Obrazovka obsahuje dvé vstupni pole. Jedno nadepsané Username a druhé
Password. Pod témito vstupnimi poli se nachézi prihlasovaci tlac¢itko Login.
Pod prihlasovacim tlac¢itkem je drobny napis s odkazem pro zobrazeni stranky
pro registraci.

Obrazovka registrace (/register)

Obrazovka obsahuje tfi vstupni pole. Jedno nadepsané Username, druhé
Password a treti Password confirmation. Na strance se nachéazi informacni
text o minimélni délce hesla. Pod vstupnimi texty je tlacitko s popiskem
Register. Pod tlacitkem je drobny napis s odkazem pro zobrazeni prihlaso-
vaci obrazovky.

Uvodni obrazovka (/)

Obrazovka obsahuje seznam vsSech aut uzivatele s tlac¢itkem Reload. Pokud
je zatizeni dostupné, zobrazi se ke kazdému zafizeni informace o zapnutych
nastrojich, stavu baterie, stavu pripojeni k elektrické energii a stav tspor-
ného rezimu.

Obrazovka udéalosti (/event)

Obrazovka udalosti obsahuje veskeré udalosti vytvoreni vsemi automobily
sefazené od nejnovéjsiho po nejstarsi. Udalosti 1ze filtrovat podle automo-
bilu. U udalosti 1ze zménit poznamku a udélost 1ze zcela odstranit. Kazda
poznamka obsahuje jméno auta, datum, ¢as, poznamku a nazev.
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Obrazovka aut (/car)

Obrazovka obsahuje seznam vsech automobilt uzivatele. Nazvy automobilt
se mohou shodovat. Na obrazovce lze vytvorit novy automobil. U kazdého
automobilu je zobrazen pocet jizd a udalosti, poznamka a jméno auta. Jméno
auta a poznamka lze zménit. Automobil 1ze odstranit.

Obrazovka cest (/route)

Obrazovka obsahuje veskeré cesty vytvorené vsemi automobily. Cesty lze
filtrovat podle automobilu. Kazda cesta obsahuje ndhled trasy, nazev auta,
datum, c¢as, délku, prumérnou rychlost, cas jizdy a poznamku. Na kazdou
cestu lze kliknout a otevrit detail cesty.

Obrazovka cesty (/route/XY)

Obrazovka cesty obsahuje interaktivni mapu s vyobrazenou celou cestou,
graf nadmotské vysky v pribéhu cesty, graf rychlosti v priibéhu cesty, nazev
auta, datum, cas, délku cesty, prumérnou rychlost, c¢as jizdy a poznamku.
Cestu lze odstranit nebo stahnout ve formatu GPX. Poznamku o trase lze
upravit.

Lze pristoupit pouze k cestam, které byly vytvoreny autem aktualné
prihlaseného uzivatele.

Obrazovka nastaveni (/settings)

Na obrazovce s nastavenim je zobrazeno uzivatelské jméno, které nelze zmé-
nit, textové pole pro zadani e-mailové adresy, tlac¢itko pro ulozeni nové za-
dané e-mailové adresy, tlac¢itko pro otevieni okna pro zménu uzivatelského
hesla a tlac¢itko pro odstranéni uzivatele.

D.11 Prihlaseni do webové aplikace

Na ptihlasovaci obrazovce do webové aplikace (/login) vyzkousime zadat
nekolik kombinaci vstupii.

Spatné uZivatelské jméno - Do pole Username zaddme neexistujici uzi-
vatelské jméno. Do pole Password vlozime libovolné heslo. Po stisku
tlacitka Login se zobrazi chybova hlaska s textem: Invalid username
and password.
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Spatné heslo - Do pole Username zaddme existujici uzivatelské jméno na-
priklad userl. Do pole Password vyplnime libovolné, ale nespravné
heslo. Po stisku tlacitka Login se zobrazi chybova hlaska Invalid
username and password.

Prazdné uzivatelské jméno a heslo - Vstupni pole nechame prazdna a
stiskneme tlacitko Login. Zobrazi se upozornéni na vyplnéni obou
prazdnych poli.

Usp&sné piihlasSeni - Do pole Username zadédme uZivatelské jméno usert.
Do pole Password vyplnime heslo 12345678. Po stisku tlacitka Login
je uzivatel uspésné prihlasen do aplikace.

D.12 Registrace pres webovou aplikaci

Na obrazovce pro registraci (/register) do webové aplikace vyzkousime
zadat nékolik kombinaci vstupt:

Prazdna pole - VSechna nebo néktera pole nechame nevyplnéna. Po stisku
tlac¢itka Register se zobrazi upozornéni na vyplnéni prazdnych poli.

Bilé znaky - Vyplnime vSechny vstupy libovolnymi bilymi znaky. Po stisku
tlac¢itka Register se zobrazi upozornéni: Please fill all inputs!.

Existujici uzivatel - Zadame uzivatelské jméno user1 a jako heslo zvolime
87654321. Po stisku tlacitka Register se zobrazi upozornéni: Invalid
input data or user already exists.

Kratké heslo - Vyplnime libovolné uzivatelské jméno. Obé hesla zvolime
123. Po stisku tlac¢itka Register se zobrazi upozornéni: Password is
too short. Minimum is 8 characters.

Neshodné heslo - Zvolime libovolné uzivatelské jméno a libovolna hesla,
ktera se ale lisi. Po stisku tlacitka Register se zobrazi upozornéni:
Passwords do not match!.

Uspé&sna registrace - Vyplnime neexistujici uzivatelské jméno a zvolime
libovolné heslo o minimalni délce osmi znaki, které neobsahuje bilé
znaky. Po stisku tlacitka Register se zobrazi prihlasovaci stranka s
upozornénim: You have been successfully registered. You can
login now.
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D.13 E-mailové notifikace

Pokud je uzivatel prihlasen v Android aplikaci, ve které je povolena sitova
komunikace, jsou povolena upozornéni v Settings => Communication =>
Network => Additional communication, mobilni zafizeni je pfipojeno k
internetu a ve webové aplikaci je nastavena e-mailova adresa, dostava nésle-
dujici upozornéni do e-mailové schranky:

e Spusténi poplachu,

e Prubézné zpravy o poloze pti poplachu,

Pripojeni k externimu zdroji energie,

Odpojeni od externiho zdroje energie,

Zapnuti power save modu.
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