UNIVERZITA KONSTANTINA FILOZOFA V NITRE

FAKULTA PRIRODNYCH VIED

TVORBA AUTOMATIZOVANEHO WORKFLOW PRE PODPORU PREVADZKY
CISCO UNIFIED COMMUNICATION

DIPLOMOVA PRACA

2019 Bc. DAVID PAVELKA



UNIVERZITA KONSTANTINA FILOZOFA V NITRE

FAKULTA PRIRODNYCH VIED

TVORBA AUTOMATIZOVANEHO WORKFLOW PRE PODPORU PREVADZKY

Studijny odbor:

Studijny program:

Skoliace pracovisko:

Skolitel

Nitra 2019

CISCO UNIFIED COMMUNICATION

DIPLOMOVA PRACA

9.2.9 Aplikovand informatika
Aplikovand informatika
Katedra informatiky

PaedDr. Martin Magdin, Ph.D.

Bc. David Pavelka



PODAKOVANIE

Dakujem prof. Ing. Milanovi Turéanimu, CSc. z Katedry informatiky, bez ktorého
by cela spolupraca s externou spoloénostou nikdy nevznikla, spolo¢nosti Dimension Data
v zastupeni Mgr. Erikom Urlandom, PhD., nasim projektovym manazérom, za moznost
participovat na projekte a za vedenie pri realizacii projektu, Ing. Janovi Kr3adkovi a Ing.
Marcelovi Imrichovi, zamestnancom spolo¢nosti Dimension Data, za odborné rady a
vypomoc pri realizacii projektu a v neposlednom rade mojmu Skolitelovi PaedDr.
Martinovi Magdinovi Ph.D., ktory ma viedol pri pisani diplomovej praci a realizacii

projektu.



ABSTRAKT

PAVELKA, David: Tvorba automatizovaného workflow pre podporu prevadzky Cisco
Unified Communication. [Diplomova praca). Univerzita Konstantina Filozofa v Nitre.
Fakulta prirodnych vied. Skolitel: PaedDr. Martin Magdin, Ph.D. Stupefi odbornej
kvalifikacie: Magister odboru Aplikovand informatika. Nitra: FPV, 2019. 78 s.

Automatizacia pomocou ChatOps rieSenia je velmi aktudlna téma v ramci oboru
informacnych technolégii a vyvoja automatizacii. Diplomova praca riesi implementaciu
ChatOps riesenia pre podporu konfiguracie a prevadzky Cisco Unified Communications
Manager-a (CUCM) s vyuZitim open source event driven automatizacnej platformy
StackStorm, implementdcie ChatBot modulu s integraciou na platformu Webex Teams.
V prvej Casti diplomovej praci je popisané realne vyuzitie automatizacnych nastrojov,
vznik a vyznam ChatOps rieSeni a ich prinos pre DevOps. Je v nej spracovany prehlad
ChatBot rieSeni a opisané su event driven platforma StackStorm, platforma CUCM
a platforma Webex Teams. Druha ¢ast je zamerand na ciele diplomovej prace, stanovené
v sulade so spolo¢nostou Dimension Data. Tretia Cast diplomovej prace popisuje
konkrétne rieSenie ChatOps so zameranim na programovacie a konfiguracné prace
vramci platformy StackStorm pri vykonavani dopytov do CUCM databazy. Opisuje
implementdciu rie$enia pri konkrétnych scendroch pouZitia databazy. Stvrtd cast
diplomove] prace obsahuje popis celych procesov konkrétnych scenarov, ich vysledky
a bezpecénost riesenia. V zavere diplomovej prace su uvedené vyhody a nevyhody

ChatOps riesenia a odporucania pre prax.

KluCové slovd: Automatizacia. ChatOps. ChatBot. StackStorm. Cisco Unified

Communication Manager. Botkit. Webex Teams.



ABSTRACT

PAVELKA, David: The creation of autamatized workflow for services of Cisco Unified
Communications. [Diploma Thesis]. Constantine the Philosopher University in Nitra.
Faculty of Natural Sciences. Supervisor: PaedDr. Martin Magdin, Ph.D. Degree
of Qualification: Master of Applied Informatics. Nitra: FNS, 2019. 78 p.

Automation with the ChatOps solution is a very topical issue within the IT
industry and automation development. The diploma thesis deals with implementation
of ChatOps solution for configuration and operation support of Cisco Unified
Communications Manager (CUCM) using the open source event driven automation
platform StackStorm, implementation of ChatBot module with integration to Webex
Teams. The first part of the thesis describes the real use of automation tools, the
emergence and importance of ChatOps solutions and their contribution to DevOps. It
features an overview of ChatBot solutions and describes the event driven StackStorm
platform, the CUCM platform, and the Webex Teams platform. The second part is
focused on the goals of the thesis, determined according to Dimension Data. The third
part of the thesis describes a specific ChatOps solution focusing on programming and
configuration work within the StackStorm platform when executing queries to
the CUCM database. Describes the implementation of the solution for specific database
usage scenarios. The fourth part of the thesis contains a description of the entire process
of concrete scenarios, their results and the security of the solution. The thesis conclusion
contains advantages and disadvantages of ChatOps solution and recommendations

for practice.

Keywords: Automation. ChatOps. ChatBot. StackStorm. Cisco Unified Communication

Manager. Botkit. Webex Teams.
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ZOZNAM SKRATIEK A ZNACIEK

WSDL
Web Services Description

Language

API
Application programming

interface

RPA
Robotic Process

Automation

XML
eXtensible Markup

Language

GUI

Graphical User Interface

AXL

Administrative XML

YAML
YAML Ain't Markup

Language

Je jazyk, ktory opisuje, aké funkcie ponuka webova sluzba
a sposob, ako sa jej na to dopytovat. Zapisuje sa

vo formate XML a spravidla opisuje SOAP komunikaciu.

Aplikacné programovacie rozhranie subor definicii
podprogramov, komunikacnych protokolov a nastrojov
na tvorbu softvéru. Vo vSeobecnosti ide o subor jasne
definovanych metdéd komunikacie medzi réznymi
zlozkami, ktoré ulahcuju vyvoj softvéru.

Roboticka procesnd automatizdcia je novovznikajlucou
technolégiou automatizacie obchodnych procesov
stavand na prdci softvérovych robotov alebo umelej
inteligencie.

Znackovaci jazyk vyvinuty konzorciom W3C. Umoziuje
jednoduché vytvdranie konkrétnych znackovacich
jazykov a sluzi na vymenu uUdajov medzi aplikdciami a
na zverejiovanie dokumentov.

Grafické pouzivatelské rozhranie, ktoré umoinuje
ovladat elektronické zariadenie pomocou suboru
interaktivnych obrazovych prvkov, ktoré spustaju prikazy
a umoznuju priamu interakciu so zariadenim.

Je rozhranie zalozené na XML alebo SOAP, ktoré
poskytuje mechanizmus na vkladanie, ziskavanie,
aktualizaciu a odstrafiovanie uUdajov z konfiguracnej
databdazy Unified Communication.

Je format slUZiaci na serializaciu dat vo forme, ktora je pre
Cloveka lahko Cditatelnd. PouzZiva sa pre konfiguracné
subory, ale aj v aplikaciach, kde sa ukladaju alebo
prendsaju data.



uuiD
Je 128-bitové Cislo pouzivané na identifikaciu informacii

Universally Unique v potitalovych systémoch. PouZiva sa aj termin globally
Identifier unique identifier (GUID).



uvoD

ChatOps je v sucasnosti ¢oraz viac pouzivané slovo v ramci informatickej vedy
a praxe. Zjednodusene sa da ChatOps charakterizovat ako model kooperacie spajajuci
ludi, ndstroje, procesy a automatizacie do jedného technologického, ¢i pracovného
postupu (workflow). Prave technologicky postup vyuZivajuci jednotlivé technolégie
a procesy charakterizuje ChatOps ako jedine¢ny model.

Samotné slovo ChatOps vsebe nosi anglicky vyraz chat vo vyzname
komunikacného internetového kanalu, cetu. Vramci vyuzitia Cisco Unified
Communication ako zdroja datovej Struktiry mdme moZnosti pouZitia viacerych
Cetovych kandlov ako napriklad Webex Teams alebo Slack. V nasej praci sme sa
orientovali prave na vyuzitie Webex Teams ako pociatocného bodu pre nas workflow.

Vysledok nasej prace bude kompletné ChatOps rieSenie pre podporu konfiguracie
a prevadzky Cisco Unified Communications Manager (CUCM) s vyuZitim automatizacnej
platformy StackStorm a integrované na platformu Webex Teams.

V prvej kapitole diplomovej prace sa zaoberame analyzou sucasného stavu
z pohladu realnej aplikacie automatizacii v praxi a nastrojmi automatizacie. Analyzujeme
aj vyvoj, vznik a vyuzitie ChatOps rieseni a implementaciu ChatBotov do tychto rieseni.

Druhd kapitola pojedndva ciele a podciele diplomovej prace zosuladené
s implementovanim rieSenia v spolupraci so spolo¢nostou Dimension Data.

Tretia kapitola opisuje nas ndvrh rieSenia danej problematiky. Demonstrujeme
v nej tri zakladné scenare pouzitia ChatOps rieSenia a jeho aplikacie redlne v praxi pre
podporu prevadzky CUCM s vyuzitim event driven platformy StackStorm.

V Stvrtej kapitole sa venujeme vysledkom diplomovej prace, priebehom
jednotlivych scenarov aich vysledkov, akymi je napriklad aj skratenie doby vykonu
danych uloh pouZivatelom a samozrejme aj bezpecnosti rieSenia.

V zdvere popisujeme vyhody a nevyhody nasho ChatOps rieSenia pre aplika¢nu

prax.
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1 ANALYZA SUCASNEHO STAVU

Automatizacia je doleZita sucast nielen technickych ale i prirodovednych,
ekonomickych a réznych inych vedeckych smerov. Odkedy c¢lovek dokazal vytvorit
inteligentné riadiace systémy, snaZi sa vytvarat aj automatizacie tychto systémov,
automatizdcie ich ovladania, ¢i automatizdacie pracovnych postupov.

Automatizacia je technolégia, ktorou sa proces alebo postup vykonava
s minimalnou fudskou pomocou (Groover, 2014). Automatizdcia, alebo automatické
riadenie, je pouzitie réznych riadiacich systémov pre prevadzkové zariadenia, ako su
stroje, procesy v tovarnach, kotly a pece na tepelné spracovanie, prepinanie telefénnych
sieti, riadenie a stabilizacia lodi, lietadiel a inych dopravnych prostriedkov s minimalnym
alebo znizenym ludskym zasahom (Rifkin, 1995). Velky posun v automatizacii prisiel
vdaka zaloZeniu oddelenia automatizacie v roku 1947 v spolo¢nosti Ford. Pocas tohto
obdobia sa v priemysle rychlo ujimali ovlddaée so spatnou vazbou, ktoré boli
predstavené v 30. rokoch 20. storocia (Bennett, 1993). Prave tie mali vyznamny prinos
do algoritmizacie a vyvoja vypoctovej techniky, ktord je zakladom automatizacie.

Od polovice 20. storodia az dodnes nastal obrovsky narast automatizovanych
procesov. Prakticky neexistuje odvetvie, ktoré by nezaznamenalo asporn minimalny
priamy &i nepriamy zasah automatizdcie. Dnes je to nielen priemysel, strojarstvo
a vyrobné procesy vrniom, ktoré su casto plne automatizované. Automatizacia je
sucastou aj polnohospodarstva, financného a bankového sektora, ale zasahuje aj
do sluzieb, kde napriklad so zdkaznikom na internetovych strdnkach a obchodoch
komunikuje ChatBot, v oblasti zdravotnictva, kde pomaha diagnostikovat ochorenia

a vyuzitie ma i v mnohych dalsSich odvetviach.
1.1 TYPY AUTOMATIZACNYCH NASTROJOV

Roznorodé vyuzZitie automatizacnych procesov naprie¢ odvetviami svetového
hospoddrstva ma za nasledok velky pocet vyvinutych automatizacnych nastrojov, ktoré

su aplikované pre jednotlivé procesy.
Umelé neurdnové siete

Umelé neurdnové siete su pocitatové systémy vytvorené na principe fungovania

biologickych neurdnovych sieti, ktoré tvoria mozog a nervovy systém u zivocichov (van
13



Gerven akol.,, 2018). Samotna neurdnova siet nie je algoritmus, ale skoér ramec
pre mnoho réznych algoritmov strojového ucenia sa, ktoré spolocne pracuju a

spracovavaju komplexné datové vstupy (DeepAl, 2018).
Distribuované riadiace systémy

Distribuovany riadiaci systém je pocitacovy riadiaci systém pre proces alebo
zasah, zvycajne s velkym poctom riadiacich sluciek, v ktorych su distribuované
autonémne regulatory v celom systéme, ale s existujucou centralnou kontrolou. Je to
zasadny rozdiel od systémov, ktoré pouzivaju centralizované ovlddanie umiestnené
v riadiacej jednotke alebo v centrdlnom kontrolnom pocitaci. Koncept distribuovanych
riadiacich systémov zvysuje spolahlivost a zniZuje naklady na instalaciu tym, Ze
umiestfiuje riadiace funkcie v blizkosti procesnej prevadzky so vzdialenym

monitorovanim a dohlfadom.
Nastroje pouzivatelského rozhrania

PouZivatelské rozhranie (Ul - zanglického ,User Interface”) v oblasti
priemyselného dizajnu je priestor interakcie medzi ¢lovekom a strojom. Ciefom tejto
interakcie je umozZnit efektivnu prevadzku a kontrolu stroja z pristupu ¢loveka, zatial ¢o
stroj sucasne napdja informacie, ktoré napomadhaju rozhodovaciemu procesu. Priklady
tejto Sirokej koncepcie pouzivatelskych rozhrani zahfiaju interaktivne aspekty
operaénych systémov, nastrojov, ovladacich prvkov operatorov tazkych strojov a
riadiacich procesov. Koncepcné aspekty pouzitelné pri vytvarani pouzivatelskych
rozhrani suvisia s disciplinami ako je ergondmia ¢i psycholdgia. Pouzivatelské rozhranie
mechanického systému alebo priemyselnej instaldcie sa v angli¢tine oznacuje ako
human—machine interface (HMI - anglicky rozhranie Cc¢lovek-stroj). Jednym
z najznamejsich pouzivatelskych rozhrani je graphical user interface (GUI), teda grafické

pouzivatelské rozhranie.
SCADA

Supervisory Control and Data Acquisition, skratene SCADA, je architektura
riadiaceho systému, ktora vyuZiva pocitace, sietovi datovi komunikaciu a grafické
pouzivatelské rozhranie pre riadenie kontrolnych procesov s vyuzitim aj periférnych
zariadeni. SCADA je jeden z najCastejSie pouzivanych typov priemyselnych riadiacich
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systémov, avSak existuju obavy, ze systémy SCADA su ohrozené kybernetickymi Gtokmi
(Tsang, 2012).
Programovatelny logicky automat

PLC z anglického Programmable Logic Controller, teda programovatelny logicky
automat je priemyselny digitdlny pocitaé pouzivany pre automatizaciu procesov
vredlnom case. Uplatnenie nasiel v procesoch vyZadujicich si jednoduchost
a spolahlivost, ako je riadenie strojov, alebo vyrobnych liniek v tovarrach.
InStrumentdcia

Pristrojové vybavenie alebo inStrumentdacia (z anglického ,instrumentation”) je
spolo¢né pomenovanie pre senzoriku, monitoring, diagnostiku ale predovsetkym
pre meranie a indikdciu zaznamenavania fyzikalnych veli¢in. Pojem inStrumentacia je
aplikovatelny na samostatny pristroj zaznamendvajuci iba hodnoty teploty alebo
komplexnu skupinu zariadeni riadiaceho priemyselného systému. Jedno z najstarSich
pouziti meracieho zariadenia bolo najdené v hrobke starovekého egyptského faradna
Amenhotepa I., pochovaného okolo roku 1 500 pred nasim letopoctom (Nist Physical
Measurement Laboratory, 2018).
Ovladanie pohybu

Ovladanie pohybu je kategdria automatizacie, ktorda zahfna riadiace systémy
alebo podsystémy zodpovedné za vyvolanie pohybu stroja. Medzi hlavné komponenty
systémov na ovladanie pohybu patri riadiaca jednotka pohybu, energeticky zosilfhovac a
jeden alebo viacero primarnych postvacov alebo ovladacov. Zvycajne je pozicia, rychlost
a frekvencia pohybu riadena zariadeniami ako je hydraulické ¢erpadlo, linearny pohon,
elektromotor alebo servo. Riadenie pohybu je déleZitou sucastou robotiky a CNC
obrdabacich strojov.
Robotika

Robotika je interdisciplinarna oblast vedy a techniky, ktord zahffia strojarstvo,
elektronické technolégie, informaéné technoldgie a r6zne iné. Robotika sa zaoberd
navrhom, konstrukciou, prevadzkou a pouzZivanim robotov, ako aj pocitacovymi
systémami pre ich kontrolu, senzorickd spatnu vazbu a spracovanie informacii. Robotika
ma vyuZitie a potencial v oblastiach ako je armada, priemysel, polnohospodarstvo,

zdravotnictvo, domacnost ¢i nanorobotika. Od 60. rokov dvadsiateho storocia sa roboty
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Coraz viac vyuzivaju. V roku 2016 bol automobilovy priemysel hlavnym odberatelom
priemyselnych robotov s 52-percentnym podielom na celkovych trzbach (Robotic

Industries Association, 2018).
1.2 LIMITACIE AUTOMATIZACIE

V sucasnosti nie je mozné, aby boli vSetky procesy plne automatizované. Nakolko
boli v poslednych rokoch investované obrovské objemy financii do automatizacie
procesov, je velmi dolezité, aby na procesy dohliadal ¢lovek. Ak automatizacia dosiahne
limit v podobe plnej funkénosti zautomatizovania procesu, je ludsky faktor Ziaduci
na pozicii kontroly a dohliadania. Automatizacia totiz dosiahla v dneSnej dobe rozmery,
pri ktorych su zautomatizované rozsiahle procesy nakladajice s obrovskym mnozstvom
tovarov a sluZieb, kde by pri malom zlyhani alebo preruseni procesu mohlo dojst

k rozsiahlym Skoddm na majetku, ¢i sluzbach alebo na poskodeni mena spolo¢nosti.
Kontrola automatizacie

Dohliadanie nad automatizaciou moéze mat rézne formy. Pomerne casto sa
stretdvame s nepretrzitym vizudlnym kontrolovanim procesu. Tato forma dohladu je
Casta v priemysle, najma strojarstve, pri kontrole vyrobnych liniek alebo v logistike
priemyslu. V softvérovych automatizaciach je zndma kontrola pomocou upozorneni,
ktoré maju podobu notifikacie. Notifikdcia mbze byt synchrénna alebo asynchrénna,
Casovo zavisla alebo procesne zavisla. Notifikdcia moze byt uvedena vidy za vacsim
celkom procesu, na jeho zaciatku a konci. Takato notifikacia zabezpeci jednoduché
diagnostikovanie problémového celku procesu. Pri takomto umiestneni notifikaénych
oznameni, €i upozorneni vravime o procesne zavislej notifikacii. Naopak ¢asovo zavisla
notifikdcia ndam zabezpeluje presny datum acdas prerusenia ¢i chybného stavu
na diagnostikovanie problémového procesu. Pri ¢asovo zavislej notifikacii vidy vieme
presny cas, kedy nastal problém. Tento typ notifikdcie mdze najst uplatnenie
pri procesoch, kde je Ziaduca ddésledna znalost ¢asu, do ktorého bol proces bezchybny.
Uplatnenie notifikacie tohto typu mozZe byt i v sériovej vyrobe, v softvérovej oblasti to
moze byt napriklad odosielanie platieb.

Synchrénne notifikacie su notifikacie, pri ktorych sa vykonavaju dva procesy

sucasne. To znamend, Ze zatial o sa odosiela notifikacia s informaciou proces
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automatizdcie stale pokracuje. Synchrénne notifikdcie su c¢asto pouzivané
pre informacné ozndmenia. Ozndmenia nie su spravidla len hlasenia chyb. Synchrénne
notifikacie mavaju casto charakter Cisto informativny. Informuju napriklad o aktualnom
stave procesu, ovykonanom celku alebo c¢asti procesu, o pocte spracovanych
produktov. Naopak asynchrénny typ notifikacie méze byt pouzity pri ukonéeni urcitého
celku procesu automatizacie alebo na samotnom konci automatizacie. Asynchrénna
notifikdcia sa totiz primarne zadava medzi jednotlivymi castami automatizacie
a zabezpeduje tak informovanie o vykonani casti automatizacie s urcitostou, pretoze
proces sa do jej vykondvania dostane az po ukonceni predchadzajucej Ccasti
automatizacie.

Paradox automatizacie tkvie vtom, Ze ¢im efektivnejsi je automatizovany systém,
tym rozhodujucejsi je ludsky faktor. Clovek je menej zapojeny do procesu systému, ale
zaroven sa jeho zapojenie do procesu systému stava kritickejSim. V plne
automatizovanych procesoch totizto zasahovanie ¢loveka do systému prichadza
v situdcii, kedy sa vyskytne chyba v systéme alebo v jeho procese. Désledky tejto chyby
sa budd znasobovat, pokym neddjde k oprave alebo zastaveni automatizovaného

systému. A prave v takejto situdcii sa o¢akdva zasiahnutie ludského faktora do procesu.
1.3 VYUZITIE AUTOMATIZACIE

Boom, ktory nastal vautomatizacii procesov, najma v poslednych rokoch
dvadsiateho prvého storocia, znamend rozSirenie automatizdcie a digitalizacie

do pravdepodobne vsetkych oblasti priemyslu a mnohych oblasti sluZieb i financnictva.
Kognitivna automatizacia

Kognitivna automatizacia je podmnozinou umelej inteligencie (Guhathakurta,
2018) umoziujuca kognitivne vypocty. Hlavnym zaujmom kognitivnej automatizacie je
automatizdcia administrativnych uloh a pracovnych postupov, ktoré pozostavaju
zo Strukturovania nestrukturovanych udajov (The Silicon Review, 2017).

Kognitivna automatizacia sa zameriava na replikaciu ludskych schopnosti, ktoré
sa jej podla Deloitte (2018) dari rychlo a vo vysokej miere. Kognitivna automatizacia
zahina viaceré oblasti automatizacie, akou je spracovanie prirodzeného jazyka, vypocty

v redlnom case, algoritmy strojového ucenia, rozsiahle analyzy udajov a uéenie zalozené

17



na dokazoch. Mnohé spolo¢nosti vyuzili kognitivnu automatizaciu na spracovavanie
dokumentov, extrakciu, syntézu a referovanie dat, manaiment zakaziek, prijimanie
a vyhladavanie zdkaznikov a zamestnancov, emailovd komunikaciu, ¢i na nahradenie
manualnych ¢innosti a verifikaciu.

Na obrazku 1 mozeme vidiet jednoduchu architektiru automatizacie. Pracovny
tim komunikuje s pracovnou stanicou, ktora komunikuje s robotmi. Roboty beZia na RPA

serveri a RPA databdze. Pracovna stanica dalej pracuje s roznym poctom aplikacii.

Jednoducha architektura automatizacie

Existujtici pracovny tim Virtudlna pracovna sila robotov RPA Server

RPA databaza

Pracovna
stanica

Hlavné rozhranie
Aplikacie bankového sektora

Obrdzok 1 Jednoduchd architektura automatizdcie pre riesenia v bankovom a finanénom

sektore.
Automatizacia priemyslu

Priemyselnd automatizdcia sa zaobera predovsetkym automatizdciou procesov
vyroby, kontroly kvality a manipulacie s materidlom. Automatizacia priemyslu by mala

nahradit predovsetkym rozhodovanie ¢loveka vo vyrobnej sfére a manudlne rutinné

1 Zdroj: Obrazok 1: https://www.indrastra.com/2018/09/Cognitive-Automation-004-09-2018-0006.html
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Ulohy pocas procesu vyroby, ¢i vinych odvetviach priemyslu. Jeden ztrendov
v priemysle je vyuzZitie kognitivnej automatizacie na automatickud kontrolu kvality, ¢i uz
po vizudlnej, alebo inej stranke. Automatizdcia umozZnuje firmam optimalizovat
prevadzku priemyselnych procesov. V suvislosti z automatizaciou sa v priemysle hovori
o Stvrtej priemyselnej revolucii.

»Slovensko patri medzi svetovych lidrov automatizdcie. Podla udajov
Medzindrodnej federdcie robotiky (IFR) za rok 2016 tu na desattisic zamestnancov
vo vyrobnom sektore pripadalo 135 priemyselnych robotov,” (Vlachynsky, 2018).
Slovensko predbehlo krajiny ako Francuzsko, Svajéiarsko, Cesko, Spojené kralovstvo a
Cinu. Celosvetovy priemer robotov na desattisic zamestnancov je len 74. V roku 2016
bolo na Slovensku nainstalovanych historicky najviac priemyselnych robotov, viac ako

1 700 (Vlachynsky, 2018).
Automatizacia dobyvacich aktivit

V dobyvacich aktivitdch predstavuje automatizdcia odstranenie ludskej prace
z procesu tazby (Trounson, 2008). V sucasnosti je taZzobny priemysel stale v procese
automatizdcie. AvSak predovsetkym v rozvojovych krajinach, ako su najma africké
krajiny, ktoré su zname rozsiahlou banskou Ccinnostou, je proces automatizacie
v tazobnej ¢innosti velmi pomaly. D6vodom su nizke mzdové naklady, ktoré spdsobuju,

Ze tazobné firmy nie s motivované k zefektivneniu procesov, teda ani k automatizacii.
Automatizacia podnikovych procesov

Automatizacia podnikovych procesov je automatizadcia komplexnych obchodnych
procesov (Gartner.com, 2019). Pozostdva z integrdcie aplikdcii, reStrukturalizacie
pracovnych zdrojov a vyuZivania softvérovych aplikacii v celej organizacii. M6ze pomoct
zjednodusit podnikanie, dosiahnut digitalnu transformaciu, zvysit kvalitu sluZieb, zlepsit
poskytovanie sluzieb alebo znizit naklady. Automatizacia podnikovych procesov najde
uplatnenie v mnohych oblastiach podnikania vrdtane marketingu, predaja
a administrativy (TEBilion, 2018). V automatizacii podnikovych procesov sa Castokrat

vyuziva umel3 inteligencia.
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Automatizacia logistiky

Automatizacia logistiky je aplikacia softvérovych a hardvérovych rieSeni
na zlepSenie efektivnosti logistickych cinnosti a procesov. PredovSetkym sa jednd
o ¢innosti v ramci skladu alebo distribu¢ného centra, pricom SirsSie ulohy vykondvaju
systémy riadenia dodavatelského retazca a systémy planovania podnikovych zdrojov.
Automatizacia najde v logistickych procesoch uplatnenie pri ukladani a vyhladavani
tovarov pomocou automatizovanych Zeriavov, vozikov, v systémoch triedenia,
pri baleni, paletovani ¢i rozbalovani materidlu alebo pri vaZzeni prostrednictvom
automatizovanych kontrolnych vdh. Na automatizaciu je v logistike priestor aj
v administrative logistiky, v skladovom hospoddrstve a ostatnych softvérovych

¢innostiach.
Automatizacia maloobchodnych sluzieb

V restauracnych zariadeniach sa automatizacia uplatiiuje pri objednavani tovarov
a sluzieb. Spolo¢nost McDonald's uz pred rokmi zaviedla systém objednavania a platenia
prostrednictvom inteligentnych telefénov vo viacerych svojich prevddzkach, ¢im znizila
potrebu velkého mnoistva zamestnancov obsluhujucich pokladiu (Jackson, 2011).
Prevadzku plne automatizovanych kaviarni zasa spustila Texaskd Univerzita v Austine
(Hill, 2012). Mnohé kaviarne a reStauracie uz vyuzivaju aplikdcie pre inteligentné
telefény a tablety, aby zakaznici mohli objednavat a platit za sluzby prostrednictvom
svojich elektronickych zariadeni (Paskin, 2011). Niektoré reStaurdcie maju
automatizované doddvanie potravin zdkaznikom pomocou automatizovaného pasu.
V restauraénych zariadeniach mozno registrovat aj pouzivanie robotov namiesto
personalu (Serkan, 2010).

V supermarketoch sa v poslednych rokoch rychlo ujima systém samoobsluznych
pokladni. Tento spdsob obsluhy zakaznikov zniZuje mnozstvo pracovnej sily na pocet
obsluzenych zakaznikov. Ako automatizacia by sa dalo vnimat aj on-line nakupovanie
prostrednictvom internetovych obchodov ainych internetovych spoloc¢nosti
poskytujucich predaj. Sucet v pokladnici, platba atransakény prevod su totizto

vykonavané pod uréitym automatizovanym systémom.
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Automatizdacia verejnych sluzieb

Verejny sektor sluZieb poskytovanych prevaine Statnymi zdrojmi je rozsiahla
mnoZina sluzieb, v ktorych sa ndjde Siroky priestor na automatizaciu. V odpadovom
hospodarstve to mézu byt napriklad automatizované vozidla na zber odpadu alebo
automatizdcia zberu odpadu. Vo viacerych mestach funguje poloautomatizovany zber
odpadu. Znamena to, Ze v kontajneroch su senzory snimajuce naplnenie, ktoré hlasia,
kedy sa kontajner naplni a po zaznamenani naplnenia, mdze prist vozidlo a vypratat
kontajner. Tieto kontajnery su polopodzemné a ich kapacita je tak omnoho vacsia ako
pri klasickych nadzemnych kontajneroch. Nie je teda potrebné, aby ku kontajnerom
chodilo vozidlo v pravidelnych intervaloch pre niekedy zbyto¢ne poloprazdne
kontajnery. Alebo naopak, ak su kontajnery prilis skoro naplnené, vozidlo méze prist
hned' ako to senzor zosnima. Sprava komundlnych sluzieb je takto ulahéend, vozidla
nejazdia zbytocne, ale cielene, ¢o pomaha k celkovému manazZovaniu chodu spolo¢nosti.
Poloautomatizovany sposob zberu odpadu funguje aj v meste Nitra. Riaditel spolo¢nosti
Nitrianske komunalne sluzby Ladislav Peniasko sa pre portdl touchit.sk vyjadril, Ze vdaka
datam ziskanym z automatizovanych systémov mozZu lepsSie riadit odpad v meste

(NitraDen.sk, 2018).
Automatizacia domacnosti

Automatizacia v domacnostiach je c¢asto spojend svyrazmi inteligentna
domacnost alebo inteligentny dom. St rézne procesy a ¢innosti, ktoré mozu byt v nasich
domacnostiach zautomatizované. Jednda sa napriklad o vykurovaci systém, ovladanie
vetrania ¢i klimatizdcie, riadenie osvetlenia, umelého i prirodzeného pomocou
inteligentnych ZalUzii a roliet. Dalej to méze byt obsluha elektrickych spotrebicov.
V oblasti bezpecnosti su tu umiestiiované detektory dymu, kvality ovzdusia ¢i kamerovy
systém. Vsetky tieto prvky spadaju do oblasti automatizovanych zariadeni a Cinnosti
aich prinos ma byt vulahéeni ludskych cinnosti, zlepseni kvality Zivota a zvyseni

bezpeénosti.
1.4 CHATOPS AKO NASTROJ AUTOMATIZACIE PRACOVNYCH POSTUPOV

ChatOps je nova operativna paradigma — pracovny model, ktory je uz dnes na

pozadi aplikovany v beznych chatroomoch (¢etovych miestnostiach) (StackStorm, 2019).
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ChatOps je pouzitie ¢etovych klientov, ChatBotov (¢etbotov) a komunikaénych nastrojov
v redalnom case na ulahenie komunikacie tykajucej sa vyvoja softvéru a vykonavania
vyvoja tohto softvéru a zadanych uloh (Rouse, 2016).

Samotné slovo ChatOps sa skladd z dvoch ¢asti, ,,Chat” a ,Ops”. Anglické slovo
»Chat” v povodnom vyzname kratkeho rozhovoru a neskér v prenesenom vyzname
komunika¢ného internetového kanalu, ¢etu. ,,Ops” vzniklo skratenim anglického slova
Operation, teda prevadzka, obsluha. ChatOps teda musime chéapat ako aplikaciu
prevadzky, vykondvania nieCoho, v rdmci Cetove] miestnosti urcitej komunikacnej
aplikacie. Na strane komunikacnej aplikacie to méze byt aplikacia ako Skype, Webex
Teams, Slack, Messenger, atd. Na strane vykonavania urcitych funkcionalit alebo
automatizovanych cinnosti a Uloh to mézZe byt napriklad nastavenie serveru, spustenie
naprogramovaného kdédu, alebo dopyt do databazy, pricom tieto ukony mézu nastat
na roznej platforme, ¢i v roznom automatizovanom skripte.

Existuje mnoho spdsobov, ako nasadit prostredie ChatOps. Napriklad to moze
byt notifikacny systém, ktory odosle upozornenie otom, Ze doslo kincidentu
a v odpovedi bude klient ¢etu pouzivat plugin alebo vlastny skript na vykonanie vopred
naprogramovaného prikazu (Rouse, 2016).

ChatOps je inovativny model kooperacie spajajuci ludi, ndstroje, procesy a
automatizdciu do jedného technologického postupu. Spdsob, akym je prevadzkovany,
ulahcuje a zefektiviiuje komunikaciu v rdmci timov, automatizuje prevadzkové ulohy

a prindsa tak pozitivny dopad na efektivitu a produktivitu prace.
1.4.1 Vyvoj a vznik rieSeni ChatOps

ChatOps ma svoj povod vo vyvojarskej platforme GitHub, ktora podla vlastnych
zdrojov hosti viac ako 31 milidénov vyvojarov po celom svete (GitHub, 2019). GitHub je
webovd hostingova sluzba pre riadenie verziovania softvéru prostrednictvom
verzovacieho softvéru Git. GitHub takto spaja Siroku $kdlu vyvojarskych pracovnikov,
ktory nielen vyuzivaju verzovaciu platformu ale aj zdielaju svoje rieSenia, komunikuju,
rieSia vzniknuté problémy pri vyvoji softvéru a vsetkymi tymito aktivitami vytvaraju
komunitu vyvojdrov, ktord ma podstatny vyznam pre vyvoj softvéru. V tejto komunite
sa rozsiril pojem ChatOps a platforma GitHub rieSeniam ChatOps ponuka podstatny
priestor.
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1.4.2 Vyznam rieSeni ChatOps

Z hladiska vyznamu rieseni ChatOps pre spolo¢nost ako taku je dolezity ich prinos
do automatizacie réznych softvérovych rieSeni s moznym dopadom na hardvérové
nastavenia. Vyznam rieSeni ChatOps je preto vo vyvoji softvéru, v podnikani,
komunikacii, ¢i automatizacii, ktorou je ChatOps sucastou.

ChatOps vznikol ako logicky nasledok pokroku zaznamenaného v automatizacii
za posledné roky a hladania rieSeni na zjednodusenie opakovanych, ¢as vyzadujucich si
¢innosti v rdmci sektoru informacnych technolégii. Pre lepSie pochopenie uvedieme
priklad softvérového riesenia s dopadom na hardvér: Ak mame nastavovat registrovanie
zariadenia vypoctovej techniky do databazy manualne, prostrednictvom
prepracovaného GUI systému urcitej spolo¢nosti, musime spravit niekolko klikov, ¢o
nam v kone¢nom vysledku zaberie urcity ¢as. MozZe sa jednat napriklad o 10 mindt. Ak
mame takychto zariadeni registrovat 500 v ramci vacsej spolocnosti zaberie nam to 5
000 minut, ¢o predstavuje viac ako 83 hodin. Pri uvazovani vramci slovenského
hospodarstva predstavuje 83 hodin priblizne polovicu ¢asu pracovného mesiaca
zamestnanca. Toto vSetko musi vykonat urcity zamestnanec tejto spolo¢nosti. Ak vSak
zautomatizujeme registraciu tychto zariadeni v ramci rieSenia ChatOps a prinesie nam
to vkoneénom rieSeni pre 1 zariadenie 30 sekind komunikdcie zamestnanca
s ChatBotom ako sucastou rieSenia ChatOps, skratime dobu vykonavania procesu
Clovekom o0 95% casu predoslého rieSenia.

Toto je potencial redlneho prinosu ChatOps rieSeni do sektora infrastruktury
a vyvoja informaénych technoldgii. Je to skratenie ¢asovej naroc¢nosti na vykonavané
¢innosti pomocou zautomatizovania ukonov. Lepsia komunikacia a spolupraca v ramci
vyvojarskych  timov, automatizovanie manualnych ¢innosti,  viditelnost
a transparentnost vyvoja, nasadenia a diagnostiky v ramci softvérovej produkcie su

pozitivne dopady ChatOps v oblasti informacénych technoldgii (Eric Sigler, 2014).
1.4.4 ChatOps ako rozsirenie DevOps

,DevOps je subor postupov, ktoré kladu déraz na spoluprdcu a komunikdciu
softvérovych inZinierov a operdcii vramci IT a infrastruktury s cielom skratit cas

na uvedenie produktu na trh. DevOps je zameranie sa hlavne na rychle nasadenie funkcii
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do produkcie, detekciu a ndpravu vyskytnutych problémov bez naruSenia ostatnych
sluZieb,” (Zyane, 2017).

Slovo DevOps sa sklada z dvoch skratiek anglickych slov a tymi su ,,Dev”a ,,Ops”.
Skratka ,Dev” predstavuje anglické slovo Development (vyvoj) a skratka ,Ops” je
z anglického slova Operation (prevadzka). Toto slovné spojenie reprezentuje pristup
pre cely hodnotovy retazec sluzby od vyvoja aZ po prevadzku (BESTPRACTICE.SK, 2019).
Techniky DevOps sa moOzu nachadzat od zdrojovej kontroly aZ po testovanie v ramci
agilného vyvoja (The Agile Admin, 2019).

PouZitie DevOps znamend kontinudlnu integraciu, kontinudlne dodanie
a kontinualne nasadenie softvéru. Prave pre takyto sp6sob kontinualnych procesov je
ChatOps prinosom a pouzitelnych riesSenim.

Na obrazku 2 mézeme vidiet DevOps ako prienik 3 prvkov a to vyvoja, IT operacii

a zabezpecdenia kvality.

IT Operations

Obrdzok 2 DevOps ako prienik vyvoja softvérového inZinierstva, prevdadzky technoldgii a

zaistenia kvality (QA)

2 7droj: Obrazok 2: https://www.smartsheet.com/devops

24



1.4.5 Architektdra ChatOps

Architektura rieSeni ChatOps sa sklada z troch hlavnych komponentov.

V prvom rade su to takzvané ndstroje na spolupracu. ,Su to programy, cetovi
klienti, v ktorych su prepojené zainteresované strany atimy medzi sebou a tieZ
so systémami, na ktorych pracuju,” (Zyane, 2017).

Dal$i nastroj v architektire je ChatBot. ChatBot je robot, ktory je jadrom
metodolégie ChatOps. ,,Nachddza sa uprostred riesenia, medzi ¢etovym programom
a DevOps riesenim, teda systémovou integrdciou. Robot dostdva poZiadavky od clenov
timu v Cete, na zdklade ktorych ziskava informdcie z integrovanych systémov vykonanim
sady prikazov (skriptov),” (Zyane, 2017).

Tretia klticova cast ChatOps je systémova integracia. Pod tymto pojmom si
mozeme predstavit konec¢nu platformu, ale aj spolupracu event driven automatizacnej
platformy a dalSich rieseni, platforiem ¢i aplikacii. ,Je to ndstroj DevOps, ktory umoZriuje
vysSiu produktivitu,” (Zyane, 2017).

Na obrazku 3 mézeme vidiet moznu architektiru ChatOps riesenia s vyuZitim

platforiem, ktoré je mozné zapojit do ChatOps.
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Obrdzok 3 Architektura ChatOps a mozné vyuZitie ChatBotov a réznej infrastruktury

v rieSeniach ChatOps

3 Zdroj: Obrazok 3: https://chatbotsmagazine.com/how-chatops-can-help-you-devops-better-5-minutes-
read-507438c156bf
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1.4.6 Platformy podporujtice ChatOps rieSenia

Vzhladom na Siroké uplatnenie ChatOps v rdmci vyvoja softvéru informacnych
technolégii sa rozSiruje aj miera pouzitia ChatOps rieSeni a stym narastd aj pocet
platforiem a produktov adaptovanych a vyvinutych na pracu s ChatOps.

V zakladnej trojprvkovej architektire ChatOps mame cetovych klientov,
ChatBotov a systémovu integraciu. Z hladiska cetovych klientov tu mame niekolko
z nich, ktoré st zname moznostou aplikovania ChatOps:

- Slack: popredna cetova platforma pre timovl spolupracu ma viac ako 4
miliony denne aktivnych pouZivatelov. Patri medzi prvé platformy, ktoré
integrovali robotov do svojho systému (Zyane, 2017).

- HipChat: vyvinuty spolocnostou Atlassian sluzil na skupinové hovory,
zdielanie suborov, videohovory a zdielanie obrazovky. V jali 2018 spolo¢nost
Atlassian ozndmila zlUcenie aintegraciu s vys$sSie spomenutou platformou
Slack. Ukoncenie celého procesu integracie je oznamené spolo¢nostou
Atlassian na patnasteho marca 2019 (Atlassian, 2018).

- Facebook Messenger: vSeobecne zndmy pod pomenovanim Messenger, je
aplikacia a platforma pévodne vyvinutd ako Facebook Chat v roku 2008,
neskor premenovana. V roku 2011 spolocnost vyvinula samostatné aplikacie
pre operacné systémy Android a iOS pouzivané na smartfénoch (Stenovec,
2014).

- Webex Teams: je aplikdcia pre nepretrzitd timovu pracu, ktora umoziiuje
videohovory, skupinové spravy alebo zdielanie suborov (Cisco, 2019).
Aplikacia je vyvinutd spolo¢nostou Cisco, donedavna bola pomenovana Cisco
Spark. Aplikacii Webex Teams sa podrobne venujeme v podkapitole
s nazvom Webex Teams.

Dalsi klu¢ovy prvok ChatOps rieeni su roboty zvané ChatBoty. Podrobne sa
ChatBotom aich platformam budeme venovat v podkapitole s nazvom ChatBot ako
sucast rieSenia ChatOps.

Tretia ¢ast ChatOps je samotna systémova integracia. ChatOps rieSenia ponukaju
Siroké spektrum platforiem a systémov, do ktorych ich je mozné integrovat. Existuje

niekolko oblasti integracie ChatOps rieSeni. V oblasti firemného zaznamenavania je to
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JIRA, OTRS alebo TeamForge, dalej su to verzovacie systémy ako GitHub, Bitbucket,
GitLab. V oblasti infrastruktury Packer, Swarm alebo Docker. Zname integrécie su aj
pre platformy a systémy Amazon, Jenkins, Ansible a velmi populdrna je event driven
technoldgia StackStorm, ktorej sa podrobne budeme venovat v podkapitole Platforma
StackStorm.

Uplatnenie ChatOps rieSeni je velmi Siroké avzhladom na rastlci zdujem
0 automatizaciu softvérovych rieseni a lepSiu kooperdciu v time budd moznosti vyuzitia

réznych platforiem v blizkej budtcnosti nadalej rast.
1.5 CHATBOT AKO SUCAST RIESENIA CHATOPS

Sucastou rieSenia a architektury ChatOps je ChatBot. Nazov vznikol spojenim
anglického slova ,chat”, vo vyzname kratkeho rozhovoru, neskor v prenesenom
vyzname internetového kandlu aslova ,bot”, anglického ekvivalentu slova ,robot”.
ChatBot v rieSeniach ChatOps je vykondva a spracovava komunikdciu s pouzivatelom
v ramci Cetového programu, prijima data (Ziadosti, dopyty) od pouzivatela a naopak
prijima vystupné data z infrastruktiry ChatOps rieSenia naspat do cetového programu,
kde ich zobrazi pouZivatelovi.

Prvy znamy ChatBot bol vydany v roku 1966. Joseph Wiezenbaum vytvoril
pocitaCovy program ELIZA, v ktorom pouZil svoj novovytvoreny procesudlny jazyk
SLIP (Symmetric List Processor) (Weizenbaum, 1966). ELIZA fungovala na principe
rozoberania viet na kfucové slova a substituovania kiu¢ovych slov, podla ktorych hladala
predefinované frazy, na ktorych uz mala predpripravené odpovede (ChatBot.org, 2019).
Od vytvorenia programu ELIZA uplynulo v pocéitacovej vede dlhé obdobie a tak vzniklo
mnoho dalSich ChatBotov, akymi si Mitsuku, Rose, Eviebot ¢i Tutor. ChatBot je ¢astokrat
chapany ako program, ktory komunikuje s ¢lovekom prirodzenym ludskym jazykom.
ChatBot vsak nemusi mat anema len takéto vyuZitie. ChatBot mdze byt sucastou
ChatOps ako mensieho alebo rozsiahleho riesenia problematiky. ChatBot moéze byt
vyuzity na vypis dat zinfraStruktdry zariadeni, mdze byt pouZity pri zasahu
do infrastruktary ¢i databazy, pri vytvoreni novych zaznamov v nich ale aj pri spustani
programov, aplikdcii, spustani konfiguracii, atd. VyuZitie ChatBota v ramci ChatOps

prinasa nové chapanie tohto nastroja v ramci pocitacovej vedy.
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1.5.1 ChatBoty vyuzivané v ChatOps

Existuje niekolko ChatBotov, ktoré je mozné zapracovat do rieseni ChatOps:

- Hubot: Bol vyvinuty spolo¢nostou GitHub, Inc. na ucely automatizacie
firemnej chatroom. Neskdr zneho vznikol open-source napisany
v CoffeeScript na platforme Node.js. Hubot je Standardizovany spdsob
zdielania skriptov medzi vSetkymi robotmi (The GitHub Blog, 2019).

- Lita: Je napisany v jazyku Ruby. Je silne inSpirovany Hubotom a ma velmi
komplexny zoznam doplnkov, o znamend, Ze moZe byt integrovany
do mnohych ¢etovych platforiem ako st Slack, Facebook Messenger a mnohé
dalsie (Zyane, 2017).

- Cog: Bol vyvinuty spolo¢nostou Operable a pouZiva zretazenie prikazov
(commad-pipeline) systému Unix. MozZe byt aplikovany na Twitter, GitHub
alebo Cog chat.

- Errbot: Je napisany v jazyku Python. Ciefom produktu je ufahcenie vytvarania
vlastnych pluginov, pre lepsSiu aplikovatelnost na rdézne funkcionality
(Petrover a kol., 2019).

- BotKit: Popredny vyvojarsky nastroj na vytvaranie ¢etovych robotov, aplikacii
a vlastnych integracii pre vyznamné cetové platformy. Momentalne sa
pouZiva viac ako 10 000 BotKit robotov (botkit.ai, 2019). PouZiva Open

Source kniZnice a je napisany v jazyku Node.js.
1.6 PLATFORMA STACKSTORM

VrieSeniach ChatOps su dolezité DevOps nastroje automatizacie procesov
systémovej integracie. Medzi takéto nastroje patria event driven automatizacna
platforma. Ich hlavnou Uulohou je wvykondvanie a spravovanie automatizanych
a operacnych procesov. Event driven automatizaénd platformy moézu byt vramci
ChatOps medzistupfiom kSirSej systémovej integrdcii castokrat na APl nastroje
konecénych sluzieb a platforiem.

StackStorm je event driven automatizacnd platforma slUZiaca na integraciu
a automatizaciu sluzieb a ndastrojov. Spdja existujuce infrastruktury a aplikacné
prostredie, ¢oho dosledok je jednoduchSia automatizacia daného prostredia.

StackStorm je vykonna open-source automatizacna platforma, ktora spaja aplikacie,
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sluZzby a pracovné postupy. Je l[ahko rozsiritelny, flexibilny a vyvijany pre implementdciu
na DevOps a ChatOps rieSenia (StackStorm, 2019).

Platforma StackStorm pomaha automatizovat beiné prevadzkové vzory
a modely akymi su spustanie systémovych zlyhani, diagnostika na fyzickych uzloch,
identifikacia a overovanie zlyhania hardvéru ale aj kontinudlne nasadenie. Na vsetky
tieto prevadzkové vzory a modely umoznuje StackStorm aplikovat vlastna architektdru
opretu o ,rule“ (pravidld), ,workflow” (pracovné postupy) a ,actions” (akcie).

(StackStorm).
1.6.1 Architektura platformy StackStorm

Ako sme uz uviedli, architektura platformy StackStorm je opretd o niekolko
prvkov, ktoré sa navzdjom podielaju na konec¢nom rieseni. VSetky pravidld, postupy
a akcie su tvorené ako koédy, skripty. Architekturu platformy StackStorm tvori sedem
hlavnych komponentov:

- Sensors : SU to senzory, alebo snimace pre vstupnu a vystupnu integraciu,

ktoré prijimaju a sleduju udalosti. Ked nastane udalost z externych systémov
a je spracovana senzorom, do systému sa vysle Trigger.

- Triggers: Po slovensky spustace, su reprezentacie externych udalosti, mozu
byt generické (Casovace) alebo integracné (JIRA aktualizacia). Novy typ
Trigger moze byt definovany zapisanim doplnku Sensor.

- Actions: Akcie su odchdadzajuce integracie StackStormu. SuU tvorené
skriptami, cCastokrat Python pluginmi a metadatovym suborom, ktory
spravidla obsahuje niekolko riadkov. Akcie mo6ziu byt vyvolané priamo
pouzivatelom prostrednictvom rozhrania CLI alebo API, alebo mézu byt
pouZzité a volané ako sucast pravidiel a pracovnych postupov.

- Rules: Su to pravidla, ktoré mapuju spustace do akcii, definujic postup,
podmienky prechodu a odovzdavanie dat.

- Workflows: V preklade pracovné postupy, spajaju akcie pricom urcuju
poradie, podmienky prechodu a odovzdavanie dat.

- Packs: Baliky zjednoduSuju spravu StackStormu a zdielanie pripojitelného
obsahu. PouzZivatelia mozu vytvarat vlastné baliky, zdielat ich na platforme
Github alebo odosielat na burzu StackStorm.
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- Audit trail: Auditorska stopa zabezpecuje zaznamenavanie a uchovavanie
vykonanych akcii s presnymi podrobnostami o spusteni a vysledkoch
(StackStorm, 2019).

Na obrazku 4 je znazorneny diagram architektury platformy StackStorm.

Pod dislom 1 znazorneny chod udalosti zexternych sluzieb zaznamenavanych
StackStorm senzormi. Tieto udalosti su dalej, v trase Cislo 2, porovnavané v definicii
pravidiel a spustaémi sluzby StackStorm su spustané akcie. Spracované akcie su
ukladané vo fronte sprav (Cislo 3). Tu sa ndm architektura vetvi na procesy pod Cislami
3c a 3b. Proces pod pojmom 3c je komunikacia akcii platformy StackStorm dalej na
externé sluzby a proces 3b znazornuje pristup na Mistral sluzby v MySQL databaze.
Pristupova histdria a auditorska stopa su ukladané v Mongo databaze.
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Obrdzok 4 Diagram architektury platformy StackStorm

4 Zdroj: https://docs.stackstorm.com/overview.html
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1.6.2 Jazyk Python ako integracia platformy StackStorm

Platforma StackStorm je schopnd spracovdvat udalosti z réznych externych
zdrojov. Jednotlivé komponenty architektlry su napisané prevaine v jazyku Python,
preto je nutna inStaldcia tohto jazyka na operaény systém pred instalaciou platformy
StackStorm. Avsak pouZivatelom vyvijané akcie moézu byt napisané v roznych
programovacich jazykoch.

Jazyk Python je volne Siritelny programovaci jazyk, ktory umoznuje Sirokud

integraciu v réznych sluzbach (python.org, 2019).
1.7 CISCO UNIFIED COMMUNICATION MANAGER

Sluzba Cisco Unified Communications Manager (CUCM) je platforma na riadenie
podnikovych hovorov a manazment reldcii, ktora spdja fudi kdekolvek s pouzitim
[ubovolného zariadenia (Cisco, 2019). CUCM je jadrom collaboration platformy
spolocnosti Cisco, ktord umoziuje jednoduchud komunikaciu prostrednictvom hlasu,
videa a sprav na lubovolnom zariadeni a na lubovolnom operacnom systéme.
Zjednodusenim komunikacie Cisco ulahcuje organizaciam verejného sektora riadit
efektivitu, zvySovat vykonnost a zniZzovat naklady. CUCM ponuka rozsirovanie flexibility
pomocou centralizovaného nastroja na spravu povoleni a podavania sprav. Zlepsuje
integraciu mobilnych a stolovych telefénov a zariadeni Cisco Jabber a interoperabilitu
medzi systémami a zariadeniami (Cisco, 2019).

Sluzba CUCM mdze byt pouzita ako konecéna platforma v rieSeniach ChatOps.
1.8 WEBEX TEAMS

ChatOps potrebuje na svoje fungovanie cetovi program, na ktory je moiné
aplikovat ChatBota a sfunkénit tak cely proces ChatOps. Sluzba Webex Teams je takymto
¢etovym klientom.

Webex Teams je aplikacia pre nepretrzitu timovu pracu umoznujuca videohovory,
skupinové spravy, zdielanie suborov a inovativnu pracu s whiteboard (bielou tabulou)
(Cisco, 2019). Aplikacia Webex Teams bola vytvorend vroku 2018 zluéenim dvoch
sluZzieb spolocnosti Cisco ato Cisco Spark a Cisco Webex pod jednu sluzbu s ndzvom
Webex Teams (Chan, 2019). Webex Teams je aplikdcia pouzivana naprie¢ mnohymi
spolo¢nostami po celom svete na cet, videohovory, zdielanie siborov a rézne dalsie
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zalezitosti ulah&ujuce spolo€nostiam spravu, timovu spolupracu a vyvoj. ChatBot, ktory
spada do rieSeni ulahcujucich spolupracu, spravu a vyvoj, patri medzi sluzby, ktoré je

mozné aplikovat v ramci aplikdcie Webex Teams.
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2 CIELE DIPLOMOVEJ PRACE

Cielom zaverecnej prace je implementacia kompletného ChatOps rieSenia pre
podporu konfigurdcie a prevadzky Cisco Unified Communications Manager-a (CUCM)
s vyuZitim open source event driven automatizaénej platformy StackStorm,

implementacie ChatBot modulu s integraciou na platformu Webex Teams.

Podciele:

. nastudovat ainformovat sa o inovativnych rieSeniach ChatOps a moZnostiach
prace s ChatOps,

. nasStudovat si dokumentaciu event driven automatizacnej platformy
StackStorm, implementaciu ChatBot modulov v rdmci Webex Teams a podporu
ChatOps rieseni v rdmci CUCM

. oboznamit sa azanalyzovat softvérové platformy StackStorm, Webex Teams
a potencionalne pouzitelnych ChatBot modulov,

. zautomatizovat konkrétne konfiguracné scenare pre CUCM, ktoré budu detailne

Specifikované v priebehu pripravnej fazy,

. konzultovat postup projektu s ¢lenmi timu a riesit vzniknuté problémy,
. vyhodnotit zautomatizované scenare aredlne moznosti prevadzky ChatOps
rieSeni.
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3 TVORBA CHATOPS RIESENIA PRE PODPORU KONFIGURACIE A
PREVADZKY CISCO UNIFIED COMMUNICATIONS MANAGER

Ako je spomenuté v predchddzajucej kapitole Ciele diplomovej prdce pre nase
rieSenie ChatOps boli zvolené platforma Webex Teams ako ¢etovy program, platforma
StackStorm ako event driven automatizacny ndstroj a platforma CUCM ako systémova
integracia projektu. V tejto kapitole opiSeme pracovné postupy pri tvorbe rieSenia
ChatOps pre podporu prevadzky CUCM.

Na obrazku 5 mézeme vidiet prvotny ndvrh architektury nasho riesenia ChatOps
pre podporu prevadzky CUCM. Nalavo mame pouzivatelov, ktori komunikuju s botom
(planované je pouzitie Hubota platformy GitHub) umiestnenym v aplikdcii Cisco Spark
(dnes zjednotenej pod nazvom Webex Teams). Bot dalej komunikuje s platformou
StackStorm, ktory vykonavanim skriptov pisanych v jazyku Python vyvola pomocou API
rozhrania AXL dopyt do CUCM databdzy. CUCM ndasledne vykond dopyt priamo

na zariadeniach v Cisco infrastrukture.
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Obrdzok 4 Prvotny ndvrh architektury riesenia ChatOps pre podporu prevddzky CUCM
3.1 IMPLEMENTACIA PLATFORMY STACKSTORM V CHATOPS

Rozhodnutie pouZit event driven automatizacnu platformu StackStorm v rdmci
nasej implementacie rieSenia ChatOps bolo pre Siroku skalu moZznosti vyvoja, ktoré tato
platforma ponuka ale aj pre moznu integraciu v rdmci systému CUCM pomocou uz
existujucich kniznic v rdmci programovacieho jazyka Python. Platforma StackStorm ma
prepracovanu architekturu a sp6sob spravy pomocou jednotlivych balickov akcii. Tieto
balicky si dokaze vytvarat vyvojar sam, sliZia na skompletizovanie celych procesov
do jedného administrativneho celku, ktoré mdze neskor uploadovat do GitHubu alebo

StackStorm burzy ¢i jednoducho prenasat v rdmci svojich pracovnych potrieb.
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3.1.1 Instalacia platformy StackStorm

Systémové ndroky StackStorm platformy si vyZaduju pracu s unixovym
operacnym systémom ako je Ubuntu, RHEL alebo CentOS Linux. Platforma nie je
podporovana na inych distribuciach Linuxu. Podporovana je iba 64-bitova architektura.
Pred instalaciou samotnej platformy StackStorm je doélezZité mat v operacnom systéme
nainstalovany programovaci jazyk Python. Tabulka 1 obsahuje zoznam podporovanych
verzii systému Linux spolu s prikladmi Vagrant Boxes a Amazon AWS, ktoré vyvojari

platformy StackStorm pouzivaju na testovanie.

Tabulka 1 Zoznam podporovanych verzii systému Linux

Linux (64-bit) Vagrant Box Amazon AWS AMI

Ubuntu 14.04 bento/ubuntu-14.04 |Ubuntu Server 14.04 LTS (HVM)

Ubuntu 16.04 bento/ubuntu-16.04 Ubuntu 16.04 LTS - Xenial (HVM)
RHEL 7 / CentOS 7 bento/centos-7.4  Red Hat Enterprise Linux (RHEL) 7.2 (HVM)
RHEL 6 / CentOS 6 bento/centos-6.7  |Red Hat Enterprise Linux (RHEL) 6 (HVM)

Minimalne hardvérové naroky na vyvoj a prevadzku platformy StackStorm su

zobrazené v tabulke 2.

Tabulka 2 Minimdlne hardvérové poZiadavky platformy StackStorm

Testovanie Nasadenie (produkcia)
dvojjadrovy procesor Stvorjadrovy procesor
2GB RAM viac ako 16GB RAM
10GB Uulozisko 40GB ulozisko

Standardne sluiba StackStorm a s fiou suvisiace sluzby pouzivaju nasledovné
porty TCP:

- nginx (80, 443)

- mongodb (27017)

- rabbitmq (4369, 5672, 25672)
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https://atlas.hashicorp.com/bento/boxes/ubuntu-14.04
https://aws.amazon.com/marketplace/pp/B00JV9TBA6/ref=srh_res_product_title?ie=UTF8&sr=0-3&qid=1457037882965
https://www.ubuntu.com/download/server/thank-you?version=16.04.4&architecture=amd64
https://atlas.hashicorp.com/bento/boxes/ubuntu-16.04
https://aws.amazon.com/marketplace/pp/B01JBL2M0O/
https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
http://isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-Minimal-1708.iso
https://app.vagrantup.com/bento/boxes/centos-7.4
https://aws.amazon.com/marketplace/pp/B019NS7T5I/ref=srh_res_product_title?ie=UTF8&sr=0-2&qid=1457037671547
https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
http://mirror.centos.org/centos/6/isos/x86_64/
https://app.vagrantup.com/bento/boxes/centos-6.9
https://aws.amazon.com/marketplace/pp/B00CFQWLS6/ref=srh_res_product_title?ie=UTF8&sr=0-8&qid=1457037733401

postgresql (5432)

st2auth (9100)

st2api (9101)

st2stream (9102)
Pre spravnu funkénost platformy StackStorm je délezZité, aby tieto porty nevyuzivali iné
sluzby a neblokovali tak platformu StackStorm pri spravnej inStalacii a spusteni.

V nasej prdaci sme vyuZili prostredie opera¢ného systému Ubuntu 16.04.3 LTS,
ktory sme nainstalovali na virtualny pristroj v laboratériu spolo¢nosti Dimension Data
v Bratislave. Pre virtualny pristroj boli nakonfigurované hardvérové nastavenia podla
systémovych poziadaviek dokumentacie platformy StackStorm.

Na obrazkoch 6 a7 mdézeme vidiet priebeh instalacie platformy StackStorm
na virtualny pristroj v laboratériu pocas vyvoja nasho projektu. InStaldcia zaberie

niekolko minut casu, je dolezité postupovat podla pokynov v ramci dokumentdcie

produktu zverejnenej na webovej stranke platformy StackStorm.

Obrdzok 5 Priebeh instaldcie platformy StackStorm

Po dobehnutiinstalacie StackStorm vypiSe oznamovaciu hlasku o Uspesnej instalacii ,,st2
is installed and ready to use”, ¢o v preklade znamena ,,st2 je nainStalovany a pripraveny

na pouzitie”. Hlaska je umiestena pod grafickym nazvom ,,ST2 OK“ (obrazok 7).
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Obrdzok 6 Koniec inStaldcie platformy StackStorm s hldskou o uspesnom ukonceni

Po Uspesnej instalacii produktu mame moznost otvorit webovy prehliadac, zadat
IP adresu serveru, na ktory sme nainstalovali platformu StackStorm, v nasom pripade
10.163.66.55 a zobrazit GUI produktu. Na obrazku 8 mame moznost vidiet toto GUI
rozhranie platformy StackStorm po Uspesnej instaldcii. V hornom strednom menu je
zvolena poloZka ,History“, po ktorej zakliknuti sa nam zobrazia vSetky doteraz spustené
akcie sluzby StackStorm. Toto zobrazenie je mozné vdaka auditorskej stope, ktoru v sebe
architektura platformy ma implementovand. Ako vidime na obrazku 8, pocas Uspesnej
inStalacie sa uz vykonali 3 akcie atymi su packs.install, core.remote a core.local.

Vykonanie tychto akcii je sucastou instaldcie a nie je ich potrebné manudlne zadat.
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Obrdzok 7 Vychodiskovy stav GUI rozhrania platformy StackStorm po uspesnej instaldcii
3.2 IMPLEMENTACIA RIESENIA CHATOPS NA PLATFORME CUCM

Pomocou platformy CUCM dokaZeme vytvarat zasahy priamo do databazy Cisco
zariadeni. DokaZeme vytvorit nové zariadenie, aktualizovat status zariadenia,
aktualizovat zariadenie, vymazat zariadenie, vytvorit asociicie ardzne iné. VSetky
zasahy v ramci databazy je mozné vykonat pomocou CUCM platformy. Preto pouZitie
CUCM platformy vramci ChatOps rieSenia ndm umozni manipulaciu so zariadenia
v databaze avytvara nam tak Siroké mozZnosti aplikovatelnosti rieSenia v rozlicnych
pripadoch. Pre funkéné pracovanie s databdzou potrebujeme spravny WSDL subor.
Tento subor typu XML je definiciou funkcii webovej sluzby a moznosti dopytov na tieto
sluzby. V naSom pripade sme WSDL subor ziskali stiahnutim z podstranky spolo¢nosti
Cisco, developer.cisco.com, ktora je urCena pre vyvoj a pracu s AXL API na platforme
CUCM. Z tejto stranky sme stiahli aj najnovsiu verziu schémy architektury prace s CUCM

databazou ax/-schema-11-5.
3.2.1 Implementdacia platformy StackStorm pre pracu s platformou CUCM

Pre pracu s platformou CUCM v ramci platformy StackStorm je nutné pracovat
pomocou API. V ramci nasej praci sme poutzili dva typy APl pre rézne typy zasahov

a vypisov z databazy.
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AXL API

AXL je skratka odvodena z anglického vyrazu ,Administrative XML". Toto API je
defaultné Cisco rozhranie sliZiace na automatizaciu volani a dopytov do CUCM
databdzy. Je vyvinuté a spravované spolocnostou Cisco pre pracu z CUCM. AXL API
umoziiuje robit niekolko typov zmien v databdaze CUCM pomocou XML a rozhrania
SOAP. Pre spravnu funkcionalitu AXL APl musime implementovat potrebnt funkcionalitu
z kniznic requests, urllib3, Ixml a ssl. Taktiez je potrebné definovat odkaz na funkcény
WSDL subor, ktory je typu XML. Definujeme aj pripojenie na klienta, jeho lokalizaciu a
pristupové udaje. V nasledujicej ukazke kddu 1 mozeme vidiet implementaciu dopytu

pomocou AXL API pri pouziti v akcii platformy StackStorm.

from zeep import Client

from zeep.cache import SqliteCache

from zeep.transports import Transport

from zeep.exceptions import Fault

from zeep.plugins import HistoryPlugin

from requests import Session

from requests.auth import HTTPBasicAuth

from urllib3 import disable_warnings

from urllib3.exceptions import InsecureRequestWarning
from Ixml import etree

from st2common.runners.base_action import Action
disable_warnings(InsecureRequestWarning)

username = NN

password =
host = [ EEEEEIN

wsdl = 'file:///home/ukfadmin/axIsqltoolkit/schema/current/AXLAPIl.wsdl'
location = 'https.//{host}:8443/axl/".format(host=host)

binding = "{http://www.cisco.com/AXLAPIService/}AXLAPIBinding"
session = Session()

session.verify = False

session.auth = HTTPBasicAuth(username, password)

transport = Transport(cache=SqliteCache(), session=session, timeout=20)
history = HistoryPlugin()

client = Client(wsdl=wsdl, transport=transport, plugins=[history])

service = client.create_service(binding, location)

UkdzZka kédu 1 Implementdcia dopytu pomocou AXL API
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RIS API

RIS API je skratka odvodena z anglického vyrazu ,,Real-Time Information Port”,
ktory tvori nazov tohto APIL. RIS API je vyvinuté spolocnostou RisPort70. Poskytuje
vyhladdvanie aktualneho stavu pripojenia telefénov, zariadeni a aplikdcii pripojenych
k CUCM. Toto API sluzi na dopyt po informacidch v redlnom case v ramci databdzy.
V nasSej praci vyuZivame tento typ APl pre ziskavanie informacii o aktudlne
registrovanych zariadeniach s ich aktudlnym statusom.

Pre spravnu funkcionalitu RIS APl musime implementovat potrebné kniZnice ako
je suds.client assl, dalej je potrebné definovat odkaz na funkény WSDL subor
a samozrejme definovat pripojenie na klienta, jeho lokalizaciu a pristupové Uudaje.
V nasledujucej ukazke kédu 2 mozeme vidiet implementdaciu dopytu pomocou RIS API

pri pouZiti v akcii platformy StackStorm.

from suds.client import Client
import ss|
import sys
from st2common.runners.base_action import Action
ssl._create_default_https_context = ssl._create_unverified_context
url = 'file:///home/ukfadmin/RISSservice.wsdl'
client = Client(url,
location="https:// | NGCGCGCECRERER reo'timeservice2/services/Risservice',
usernamez-

passworc-| )

statelnfo = None

UkdzZka kédu 2 Implementdcia dopytu pomocou RIS API

Po spravnej implementdcii kddu sa ndm vracaju v oboch pripadoch pouZitia API
korektné data. Format je vSak v oboch pripadoch mierne odlisny, ¢o ale nespdsobuje

problémy pri praci, pretoze dokazeme korektne pristupovat k navratovym hodnotam.
3.3 DEFINOVANIE SCENAROV POUZITIA CHATOPS

V ramci cielov nasej prace sme si zadefinovali tri hlavné pripady pouzitia ChatOps
rieSenia v ramci prevadzky CUCM. Tieto scenare su zakladom pre pracu s databazou
CUCM a maju demonstrovat moznosti nasho ChatOps riesenia pre podporu prevadzky

Cisco CUCM. Tri hlavné scenare su: vypis aktualne registrovanych a neregistrovanych
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zariadeni, pridanie nového zariadenia do databdzy a update v databaze. Okrem hlavnych
scenarov sa ndm moZu objavit vedlajsie scendre, ktoré doplnia celkovy charakter

ChatOps rieSenia.
3.3.1 Vypis aktualne registrovanych a neregistrovanych zariadeni

Zariadenia evidované v databidze mézu mat rozny status, ktory definuje ich
aktudlny stav. Tento status mézZe byt nedefinovany (anglicky ,nullable“) alebo
definovany, pricom sa do statusu definuji hodnoty , Registered” a ,Unregistered”.
Statusy typu ,Registered” a ,Unregistered” predstavuju stav, vakom sa zariadenie
nachddza. Status ,Registered” vyjadruje registrované zariadenie, teda zariadenie, ktoré
bolo po pridani do databdzy aktivované a pouzivané. Status , Unregistered” vyjadruje
zariadenie neregistrované, to je také zariadenie, ktoré sice bolo pridané do databazy, ale
stdle nebolo aktivované a pouzivané. V tomto scendri nds zaujima prave status typu
»Registered” a ,,Unregistered”.

Vzhladom na to, Zze AXL APl ndm v tomto pripade nevracia poZzadované hodnoty,
pracuje s databazou, ale nie s aktivnymi parametrami, funkciami alebo vlastnostami
pouzivatelov a zariadeni, teda data nie st redlne v ¢ase, musime pre tento scenar pouzit
RIS API. Zadefinujeme RIS API volanie na nasu databazu a do vystupu nasho kdodu
priradime navratovd hodnotu z databazy ako vysledok. V nasledujucej ukazke kédu
mozeme vidiet pristup do databazy pomocou RIS APl a nasledny dopyt na zariadenie

so statusom ,Registered"”.

from suds.client import Client
import ssl|

ssl._create_default_https_context = ssl._create_unverified_context

url = 'file:///home/ukfadmin/RISSservice.wsdl'

client = Client(url,
location="h ttps://—/rea/tim eservice2/services/RISService’,
usernamez-
passwordz_)

statelnfo = None

criteria = client.factory.create('CmSelectionCriteria’)
item = client.factory.create('Selectitem’)
#criteria.MaxReturneditems = 500
criteria.MaxReturnedDevices = 500
criteria.DeviceClass = 'Phone’
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criteria.Status = 'Registered’

criteria.SelectBy = 'Name'

result = client.service.selectCmDevice(statelnfo, criteria)
print result

Ukadzka kddu 3 Dopyt do databdzy prostrednictvom RIS APl na registrované zariadenia

Koéd v ukdzke kédu 3 ndm vrati zoznam zariadeni v databdze so statusom , Registered”.
V nasledujucej ukazke 4 moZeme vidiet vysledok tohto volania. Pre rozsiahlost vysledku
uvadzame len Cast z vysledku. V piatom riadku od spodu ukazky kédu 4 méZzeme vidiet

definiciu atributu ,Status” ako ,Registered”.

(CmDevice){

Name = "SEPO050600CB8E6"
IpAddress = "10.163.66.151"
DirNumber = "750-Registered"
DeviceClass = "Phone"

Model = 607

Product = 494

BoxProduct =0

Httpd = "Yes"
RegistrationAttempts = 0
IsCtiControllable = True
LoginUserld = "gray"

Status = "Registered"
StatusReason =0
PerfMonObject = 2

DChannel =0

Description = "Meeting Room Grey"

Ukdzka kédu 4 Cast z vystupu volania do CUCM na registrované zariadenia

Vystup z databdzy nam zobrazuje vSetky Udaje o zariadeniach. Preto je dolezité
pristupovat k tymto Udajom a selektovat ich vramci Python kdédu, tak dokazeme
zobrazit pre kone¢ného pouzivatela iba pre neho dolezité data.

V ukazke kédu 3 je zndzorneny dopyt do databdzy prostrednictvom skriptu
v jazyku Python, tento dopyt vsak nie je eSte sucdastou platformy StackStorm.
Pre sfunkénenie takéhoto volania v ramci platformy StackStorm potrebujeme vytvorit

StackStorm akciu. StackStorm akciu vytvarame v predpripravenom balicku (pack). Tento
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balicek si vytvorime sami. Bali¢ek si vytvorime v zlozke ,,Packs” zadanim nasledovnych
prikazov:

mkdir hello_st2

cd hello_st2

mkdir actions

mkdir rules

mkdir sensors

mkdir aliases

mkdir policies

touch pack.yaml

touch requirements.txt.

Potom vytvorime metadatovy subor balicku pack.yaml. V ukazke kédu 5 mézeme vidiet

zadefinovanie metadatového siboru pre nds novy StackStorm balicek.

ref: ukf
name: ukf
description: cisco_spark-botkit-st2 Chatops solution Student version
keywords:
- chatops
- botkit
-st2
- webex teams
version: 0.1.0
author: Michal Dvorak, David Pavelka
email: dvorak159@gmail.com

Ukdzka kédu 5 Vytvorenie metaddtového stboru pre novy StackStorm balicek (pack)

Vytvorenim balicku dodrziavame predefinovanu architekturu platformy StackStorm.
Takéto balicky (packs) umoznuju jednoduchSiu spravu pri praci sevent driven
platformou StackStorm. Odteraz vSetky potrebné subory, akcie, retaze akcii (chains)
mozZeme vytvarat v rdmci daného nami vytvoreného balicku.

Samotné vytvorenie akcie zahfna vytvorenie dvoch suborov. Jeden subor je
tvoreny kddom, ktory je zodpovedny za vykonanie samotnych prikazov. Je to hlavna ¢ast
akcie, ktord je programovana vyvojarom, teda ta cast, ktord obsahuje samotny kdd,

ktory vykona danu akciu. Tento subor byva ¢astokrat pisany v programovacom jazyku
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Python, ale je moiné vytvarat tieto subory a dalej vyvijat potrebnu logiku akcie
v roznych programovacich jazykov. Druhy subor je metadatovy subor typu YAML. Je to
subor, ktory opisuje akciu ajej vstupy ataktiez je doélezity pri vytvarani akcie a
pri vSetkych zmenach vykonanych v kéde, teda pri aktualizacii akcie.

Pre vytvorenie akcie musime poznat, aké chceme mat vstupy do akcie a aké
chceme mat vystupy z akcie. Vstupy do akcie su zadefinované v metadatovom subore.
V ukazke kédu 6 mdzeme vidiet metadatovy subor pre akciu na dopyt po registrovanych
zariadeniach. Pri tejto akcii o¢akdvame na vstupe iba jeden Udaj. Ten méZeme vidiet pod
nazvom ,message” v ukdzke kdédu 6. Vstup je typu ,string”, je to povinny Udaj a ma nultu

poziciu.

name: "getRegiAction06"
runner_type: "python-script"
description: "Get registered gadgets."
enabled: true
entry_point: "getRegiAction06.py"
parameters:
message:

type: "string"

description: "Message to print."

required: true

position: 0

UkdZka kédu 6 Metaddtovy subor pre dopyt na registrované zariadenia.

Vstupy nam prichadzaju zo StackStorm triger a akcie su spustané v retazi akcii
(,,actionChain“) ako StackStorm workflow. Udaje prichadzaju do trigeru odchytavanim
pomocou StackStorm senzoru, ktory ¢aka na adrese webhook , https://10.163.66.55/
webhook/cisco_spatk _chatops” na prichod spravy zbota. Bot je nasadeny
v Cetovej miestnosti aplikdcie Webex Teams. Akonahle napiSeme spravu uréenu pre bot,
tato sprava sa odosle na webhook adresu, kde je odchytena senzorom. Dalej pokracuje
proces podla architektiry StackStorm platformy cez rule, triger az k akcii resp. k retazi
akcii, ktora spusta jednotlivé akcie podla toho, ako ich ma zadefinované. Retaz akcii je
workflow nasho StackStorm projektu.

Samotna retaz akcii je zadefinovana vyvojarom. MozZe ale nemusi byt pouzita

v procese ChatOps riesenia. V nasom pripade su vo vsetkych scenaroch pouZité retaze
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akcii. Tento postup zavadzame z toho dévodu, aby sme mohli jednoducho upravovat
rieSenie vzhladom na to, Ze v rdmci jedného scendra sa ndm vykonava viacero dopytov
do CUCM platformy. Kazda StackStorm akcia, ktora je sucastou retazi akcii, je v naSom
pripade zodpovedna za vykonanie dopytu do CUCM platformy. Vytvorenie retazi akcii
nam zabezpedi vytvorenie dvoch siborov typu YAML, jeden z nich je metadatovy, druhy
popisuje samotnu postupnost akcii v retazi akcii.

V ukazke zdrojového kédu 7 mozeme vidiet metadatovy subor pre vytvorenie
retazi akcii na dopyt po registrovanych a neregistrovanych zariadeniach. V prvom riadku
je definovany nazov retazi, vdruhom riadku je umiestneny popis retazi akcii. Velmi
dolezity udaj je ,entry_point”, ktory ndm hovori, aky subor, v ktorom je definovana
postupnost akcii, ma byt spusteny. NiZsie si umiestnené parametre, vtomto pripade sa
jedna o dva parametre ,test word” a ,room_id“. Prvy zo spomenutych parametrov je
zodpovedny za spravny vstup z ¢etovej miestnosti, musi sa jednat o retazec , Registered”
alebo ,Unregistered”. Druhy zo spomenutych parametrov je zodpovedny za prenos

identifikacného Cisla cetovej miestnosti.

name: "chainPhone"
description: "Simple Action Chain workflow"
runner_type: "action-chain"
entry_point: "chains/chainPhone.yaml"
pack: ukf
enabled: true
parameters:
test_word:
type: "string"
required: true
description: "Registered/Unregistered"
room_id:
type: "string"
required: true
description: "Room ID for spark"

UkdZka kdédu 7 Metaddtovy subor pre vytvorenie actionChain

Druhy subor potrebny pre vytvorenie retazi akcii popisuje logiku postupnosti

akcii. MdZeme ho vidiet na ukazke kddu 8.
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chain:
name: "printRegistered"
ref: "default.getRegiAction06"
parameters:
message: "{{test_word}}"
on-success: "printUnRegistered"
on-failure: "error"

name: "printUnRegistered"
ref: "default.getUnReg01"
parameters:

message: "{{test_word}}"
on-success: "sendReportToSpark"
on-failure: "error"

name: "sendReportToSpark"
ref: "cisco_spark.send_message"
parameters:
text: "Here you go, | found this:
\n{{printUnRegistered.stdout}}{{printRegistered.stdout}}"
roomld: "{{room_id}}"

on-failure: "error"

name: "error"
ref: "cisco_spark.send_message"
parameters:
text: "There are no devices of status {{test_word}}"
roomld: "{{room_id}}"
default: "printRegistered"

UkdZka kédu 8 Logika procesu actionChain

V prvom scenari vytvarame retaz akcii, ktord bude schopna vratit hodnoty
z platformy z CUCM pre registrované aj neregistrované zariadenia. Preto ja nasa retaz
akcii tvorend Styrmi akciami. Prvd akcia s nazvom ,printRegistered” je zodpovedna
za dopyt do platformy CUCM pre ziskanie navratovej hodnoty obsahujlicej zoznam
registrovanych zariadeni. Druhd akcia s ndzvom "printUnRegistered"” ndm vracia z CUCM

navratovi hodnotu obsahujicu zoznam neregistrovanych zariadeni. Daldia akcia
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v poradi je akcia s ndzvom "sendReportToSpark", ktord je zodpovedna za odoslanie
vystupnych hodnét z akcii spat do ¢etovej miestnosti v aplikacii Webex Teams. Stvrtd
akcia s nazvom ,error” je vykonana v pripade chybnych vysledkov. Hlaska ,error”
identifikuje chybu a posiela chybovu hlasku ChatBotu.

Prva akcia ,printRegistered” sa sklada z metaddtového suboru, ktory je popisany
vy$Sie aznazorneny v ukdzke kodu 6. Logika akcie je naprogramovand v subore
»~getRegiAction06.py“. V tomto subore su inicializované aimportované potrebné
kniznice na pracu sRIS APl a CUCM, nachddza sa tu autentifikdcia pripojenia
prostrednictvom RIS APl do CUCM. Vysledok, ktory sa ndm vracia z databazy. je
priradeny premennej ,result”. Tento vysledok obsahuje zoznam vsetkych zariadeni
v databaze so statusom ,Registered” a vracia sa nam z databdazy ako rozsiahly retazec
typu Tuple. Dalej je naprogramované spracovanie tohto vysledku. Vzhladom na to, Ze sa
nam vracia z databdzy velmi rozsiahly retazec srdznymi datami, ktoré nie su
pre konecného pouzivatela doleZité, musime tieto data odfiltrovat od nepotrebnych
atribdtov a priradit do vysledku akcie v takom jazyku, ktory je Citatelny pre konecného
pouzivatela.

Na ukazke kédu 9 su zndzornené casti naprogramovanej akcie pre dopyt
na registrované zariadenia v databaze. Pre skratenie ukdzky z nej boli vynechané casti
ako inicializdcia aimport kniznic, autentifikacia, deklaracia premennych a zvysné

priradenie do premennych, ktoré je obdobné predchadzajicim priradeniam.

#inicializacia a import kniznic
#autentifikacia
statelnfo = None
criteria = client.factory.create('CmSelectionCriteria’)
item = client.factory.create('Selectitem’)
criteria.MaxReturnedDevices = 500
criteria.DeviceClass = 'Phone’
criteria.Status = 'Registered’
criteria.SelectBy = 'Name'
result = client.service.selectCmDevice(statelnfo, criteria)
class getRegiActionO4(Action):

def run(self, message):

#deklaracia premennych

#podmienka

if message == 'Registered':

test = result
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counter =0

counter2=1

outResult ="

while counter<len(result[0].CmNodes.CmNode[2].CmDevices. CmDevice):

1

print '
print 'USER', counter2
print 'Name:’,
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].Name
nameRsit =
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].Name
print 'IP Address:',
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].IpAddress
ipAddressRslt =
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].IpAddress
print '‘Description:’,
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].Description
descRslt =
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].Description
print 'Login User Id:"',
result[0].CmNodes.CmNode[2].CmDevices.CmDevice[counter].LoginUserld
loginUserldRslt =
#zvysne priradenie do premennych
counter += 1
counter2 += 1
return (message, name, nameRslt, ipAddress, ipAddressRslt, desc, descRslt,
loginUserld, loginUserldRslt, line, lineRslt)
return (False, message, outResult)

UkdzZka kédu 9 Logickad cast akcie na dopyt po registrované zariadenia v databdze

Pre registraciu nasej novovytvorenej akcie musime zadat prikaz ,,st2 action create
my_action_metadata.yaml”, ktorym vytvorime akciu a nasledne prikaz ,st2ct/ reload --
register-actions”, ktorym obnovime vSetky akcie aktudlne zaregistrované v nasej
platforme StackStorm. Druhy z prikazov musime zadat aj pri akomkolvek zasahu do kédu
akcie alebo do metadatového suboru pre obnovenie a naditanie nového kédu
do platformy StackStorm.

Vysledok akcie , getRegiAction06“ mdzeme vidiet aj po spusteny samostatnej
akcie mimo retazi akcii v GUI rozhrani nasho StackStormu. Po zadani spravneho vstupu,
kfu¢ového slova , Registered” sa nam vrati aktualny zoznam zariadeni so statusom

»Registered”. Vstup do akcie m6Zeme vidiet na obrazku 9.
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default.getRegiAction06

Get registered gadgets.

GEMERAL

PARAMETERS
message *

Registerad

env

log_level

DEBUG v

Obrdzok 8 Vstup do akcie getRegiAction06.py

Po spravnom zadani klucového parametra sa nam vrati vysledok tak, ako to je
naprogramované v akcii. Vrati sa ndm zoznam zariadeni so statusom ,Registered”,
odfiltrovany od nepotrebnych dat. Pre jednoduchu pracu s vyslednym zoznamom sme
naprogramovali jeho vypis aj vo vystupe (output), aj vo vysledku (result) akcie.
Na obrazku 10 mézeme vidiet vysledok akcie. Vypisujeme pat Gdajov, ktoré pokladame
za dolezité vediet pre pouzivatela. SU to: meno (name), IP adresa (IP Address), popis
(Description), prihlasovacie meno (Login User Id) atyp zariadenia (Device type).
Na obrazku 10 moézeme vidiet, Zze sa nam vratili dve zariadenia aktudlne v databaze

so statusom ,,Registered”.

USER 1

Mame: SEPO050600CEEEG

IP Address: 10.163.66.185
Description: Meeting Room Grey
Login User Id: gray

Device type: 607

USER 2

Mame: SEP5006ABE19EDC

IP Address: 10.163.66.131

Description: Marcel | Cisco 8845 | 207 | REC
Login User Id: mimrich

Device type: Cisco 8845

Obrdzok 9 Vystup (output) akcie getRegiAction06.py
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Druhd akcia, ktorej Ulohou je dopyt do databdzy pre vratenie zoznamu vsetkych
neregistrovanych zariadeni, je velmi podobna prvej akcii. Pre vytvorenie tejto akcie sme
tieZ najskor zadefinovali metaddatovy stubor. Dalsi subor, ktory sa zaoberd samotnou
logikou akcie, je velmi podobny kdédu pre dopyt na registrované zariadenia. Rozdiel je
v kritéridch volania RIS API, kde namiesto ,criteria.Status = 'Registered' je kritérium
JCriteria.Status = 'UnRegistered'’. Rozdielna je aj podmienka pred vstupom
do spracovania vysledkov, kde namiesto podmienky ,if message == 'Registered'” je
umiestnena podmienka ,,if message == '‘UnRegistered".

Tretia akcia v retazi akcii ,,sendReportToSpark“ je predefinovana akcia platformy
StackStorm, ziskana z balicka Cisco Spark, ktory je mozné doinstalovat do vlastnej
nainstalovanej platformy StackStorm, pretoZe je verejne dostupny. Tato akcia
zodpovedd za odoslanie vysledkov z predchadzajiucich akcii naspat ChatBotu
do aplikacie Webex Teams.

Akcia ,error” je popisana vyssie.

Po vytvoreni retazi akcii so vSetkymi akciami, ktoré v retazi potrebujeme poufit,
mébZeme retaz akcii registrovat v StackStorm platforme. PouZijeme nasledovné prikazy:

# registrdcia akcie

st2 action create opt/stackstorm/packs/default/actions/nazovAkcie.meta.yaml|

# kontrola dostupnosti akcie

st2 action list --pack=examples

# spustenie akcie

st2 run examples.nazovAkcie.

Po zadani tychto prikazov mbézeme s retazou akcii pracovat. Pri dalSej praci
nesmieme zabudnut, Ze po akejkolvek zmene v metadatovych suboroch retazi akcii a
samotnych akcii v nej volanych musime zadat prikaz ,st2 action update <action.ref>
<action.metadata.file>", ktorym aktualizujeme retaz akcii alebo prikaz ,st2ctl reload --
register-all”, ktorym aktualizujeme vsetky zmeny v nasej StackStorm platforme.

Nasu retaz akcii pre prvy scenar sme nazvali chainPhone a nachadza sa v nasom
bali¢ku ukf. Po spusteni celej retazi akcii sa nam dostavi potrebny vysledok. Na obrazku
11 moézeme vidiet priebeh spustania jednotlivych akcii v postupnosti zadefinovanej

v retazi akcii v GUI rozhrani StackStorm.
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A 930115 ukf.chainPhone ukf.chatopsPhone

test_word="Registered”, core.st2 webhook
P 930115 printRegistered Sgtaq:!,ifiﬁigﬁ?mn%
® 230116 printUnRegistered :l:‘tﬂq:!!tog?ol-dllfﬁfgy
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Obrazok 10 Priebeh akcie chainPhone v GUI rozhrani StackStorm

Vzhladom na to, Ze nasa retaz akcii je spustana z ¢etového rozhovoru pouzivatela
aplikdcie Webex Teams a ndsho ChatBota, vstup do akcii vyzerd odliSne ako pri spusteni
akcii priamo z GUI rozhrania. Na obrazku 12 mdézeme vidiet vstup do akcie pre dopyt
na zariadenia so statusom ,Registered” s jednym vyplnenym parametrom vstupu navyse
atym je room_id parameter. Tento parameter obsahuje jedinecny identifikator nasej
Cetovej miestnosti v aplikacii Webex Teams, ktory je ukazovatelom, kam sa maju
vysledky na konci retazi akcii vratit.

Parameter room_id je vyplneny pomocou StackStorm triggeru, ktory ho ziskava
z ChatBota nainstalovaného na aplikacii Webex Teams. Cely tento proces je rieSeny
v diplomovej praci Bc. Michala Dvoraka, ktory participoval na ¢iastkovom rieSeni tohto

projektu.
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Rerun an execution

Action

ukf.chainPhone

room_id *

¥ 21z 29z2cGRyazovL 3VZLTJPTOWMEZ Yy ZjimNDALY]YOZ S0zYWRILTgwiNW
EtMmNkZGEzMThiMTFh

test_word *

Registered

&

[ display_published

skip_notify

PREVIEW CAMCEL [p={ulsiEINn

Obrdzok 11 Vstup do akcie s vyplnenym parametrom room_id
3.3.2 Pridanie nového zariadenia do databazy

V Cisco databaze sa nachadza niekolko zariadeni, s ktorymi dokaZzeme pracovat.
Na to, aby sme s nimi dokazali pracovat, musime ich vediet v tejto databaze vytvorit,
teda pridat ich do databazy. Akékolvek nové zariadenie je potrebné evidovat a pridat
do databazy. Tento proces rieSime v naSom druhom scendri, ktory je popisany v tejto
podkapitole.

Po analyze celého scenara zistujeme, Ze nepotrebujeme pracovat s datamirealne
v Case a na pracu nam bude postacovat klasické APl od spolocnosti Cisco AXL API. Vdaka
tomuto APl vytvorime potrebné pripojenie a ziskame potrebné data na pracu z druhym
scenarom. Na to aby sme mohli pridat nové zariadenie do databazy, musime poznat
architekturu AXL API, ktord je popisana v jeho dokumentacii. Schéma AXL APl dostupna
na webovej stranke ,https://developer.cisco.com/docs/axl-schema-reference/“ nam
ponuka Siroku Skalu metéd pre pracu s databdzou. V tomto scenari nds zaujima metdda
,addPhone”. Na obrazku 13 mdzeme vidiet mensiu ¢ast zo schémy metddy ,,addPhone”,

pomocou ktorej dokazeme pridat nové zariadenie do databazy.
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Obrdzok 12 Cast schémy metddy addPhone

Ako je evidentné z obrazka, metdéda ,,addPhone” ma Siroké spektrum atributov,
ktoré mozu, ale nemusia byt vyplnené. Rozdiel medzi povinnymi (mandatory) atribGtmi
a nepovinnymi atributmi je taky, Ze v schéme metddy vedie k povinnym atribdtom plna
Ciara a k nepovinnym atribitom vedie prerusovana ciara. Povinné atributy musia byt
pri danom volani pouZité, zatial ¢o nepovinné mozu. Vzhladom na rozsiahlost moznych
atribdtov, sme pre demonstraciu rieSenia zvolili spdsob pridavania nového zariadenia
iba s povinnymi atribdtmi. Pre pridanie zariadenia ale musime tieto povinné atributy
ziskat. Preto prva akcia druhého scenara ma za ulohu ziskanie potrebnych udajov z uz
existujucich predefinovanych Sablén, ktoré sa pouzivaju pre pridanie nového zariadenia.

Metdda, ktord nam dokaze ziskat potrebné data ztychto Sablén sa nazyva
»,getPhone”. Vytvorime teda dopyt do databazy prostrednictvom vyuzitia metédy
»getPhone”. Pri pouZiti AXL APl sa vyskytuju problémy so spracovanim dopytu
implementujuceho doteraz pouzivané kniznice. Pre lepSiu funkcionalitu akcii preto
prechadzame s pouZivania kniZnice ,suds-jurko” aimplementujeme nové kniznice
ZEEP".

V ukdzke kédu 10 mobzZeme vidiet cast kodu, ktoré je zodpovedna

za implementdaciu spravnych kniznic pre lepSiu pracu z AXL API.
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from zeep import Client

from zeep.cache import SqliteCache

from zeep.transports import Transport

from zeep.exceptions import Fault

from zeep.plugins import HistoryPlugin

from requests import Session

from requests.auth import HTTPBasicAuth

from urllib3 import disable_warnings

from urllib3.exceptions import InsecureRequestWarning
from Ixml import etree

UkdzZka kédu 10 Implementdcia potrebnych kniZnic pre lepsiu prdcu z AXL API

Metdda ,,getPhone” ma jednoduchu architekturu. Povinny parameter je iba
»hame" a nepovinny parameter ,returnedTags”. Parameter ,returnedTags” obsahuje
niekolko atributov. Ak nie je v dopyte spomenuty, dopyt ndm vrati vSetky data, ktoré
o dopytovanom prvku obsahuje. Ak je vyplneny, vrati ndm len tie data, ktoré
v atribdtoch definujeme. Na obrazku 14 mozZeme vidiet schému metddy ,,getPhone” bez

zobrazenia nepovinnych atribitov nepovinného parametra ,returnedTags”.

getPhone (-

Obrdzok 13 Schéma metddy getPhone

V nasom pripade si sam pouzZivatel v cetovej miestnosti pri komunikacii
s ChatBotom zadefinuje aka Sabléna ma byt vybrana, aby bolo nové zariadenie pridané
do databdzy pomocou tejto $ablény. Udaj obsahujici meno pouzivatelom vybranej
Sablény mame na vstupe do akcie ,getPhonez”, v ktorej budeme volat metddu
»,getPhone”. Pri volani metddy ,getPhone” nasledne zvolime ako parameter ,,name“
pouzivatelom zadefinovanu $ablénu a vyvolame dopyt. Vysledok dopytu je cely zoznam

Gdajov, ktoré o danej Sabléne databaza uchovava. Na ukazke kddu 11 mdézeme vidiet
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¢ast vysledku dopytu metddy , getPhone” do databdzy. Zltou farbou st vyznaéené data,
ktoré budeme dalej spracovdvat pre pridanie nového zariadenia. Pre rozsiahlost Udajov

je v ukadzke uvedeny iba zaciatok vysledku dopytu.

{ ‘'return":{
'phone’: {

'name': 'TMP_8845',
'description': None,
'product': 'Cisco 8845,
'model': 'Cisco 8845,
‘class': 'Phone Template',
'protocol': 'SIP',
'protocolSide': 'User',
‘callingSearchSpaceName': {

'_value_1": None,

'uuid': None
13
'devicePoolName': {

' value_1": 'Default’,

'uuid": '{1B1B9EB6-7803-11D3-BDF0-00108302EAD1}
|2
‘commonDeviceConfigName': {

'_value_1": None,

'uuid": None },

Ukdzka kédu 11 Cast z vysledku dopytu metddy getPhone do databdzy

Z vyslednych dat vyberieme potrebné udaje, ktoré priradime na vystup akcie
,getPhoneZ“, aby sme ich mohli ulozZit na vstup metédy ,,addPhone” a dalej mohli s nimi
pracovat. V ukazke kédu 12 mozeme vidiet Cast akcie getPhoneZ. V Siestom riadku je
umiestnené volanie metddy , getPhone”, nasledne pokraduje spracovanie potrebnych

Udajov a ich vypis do vysledku akcie.

class getPhoneZ(Action):
def run(self, template):

outResult = 'Getting specific template was not successfull’

try:
outResutlt = 'Getting specific template was successful’
resp = service.getPhone(name=template)
print (resp['return'].phone.name)
print(resp['return'].phone.product)
print(resp['return'].phone['class’])
print(resp['return'].phone.protocol)

Ukdzka kédu 12 Cast kédu akcie getPhoneZ
Na obrazku 15 mdézeme vidiet vystup z akcie ,getPhonez”, ktord nam ziska

potrebné data o Sabldne. Spracované data dalej vstupuju do akcie ,addPhone”.
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TMP_B845

Cisco 8845

Phone Template

SIP

User

Default

Standard Common Phone Profile
Hub_Mone

Default

Standard 8845 SIP
Hone

Default

Hone

Me Pending Operaticon
Default

Obrdzok 14 Vystup z akcie getPhoneZ obsahujtci potrebné udaje o Sablone

K samotnému zariadeniu potrebujeme pridat aj pouZivatela z databazy, aby sme
pridali nové zariadenie pre uz existujuceho pouzivatela. Preto pred spustenim akcie
»,addPhone” vykoname dopyt do databazy, aby sme ziskali potrebné data
o pouzivatelovi. V ChatBote ndm pouzivatel zadd pouzivatelské meno (,userName*),
ktoré nam pride na vstupe do akcie ,,getUserZ". Tato akcia ma za ulohu ziskat potrebné
data z databazy o pouzivatelovi, ktorému chceme priradit nové zariadenie. Akcia
,getUserZ ma vsebe naprogramovany dopyt do databdzy metdédou ,getUser”,
pomocou ktorej ziskame potrebné data. V ukazke kodu 13 mézZeme vidiet ¢ast kodu
akcie ,getUserZ”, v ktorej je naprogramovany dopyt do databazy pomocou metddy
»,getUser”. Metdda ma zadefinované parametre ,returnedTags”, aby sme v navratovych
hodnotach mali len pre nas doleZité udaje. Dalej tieto Udaje spracovavame a dame ich

do vysledku akcie, aby mohli byt pouZité na vstupe do akcie ,,addPhone”.
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class getUserZ(Action):
def run(self, user):
out2Result = 'Action did not get results'
try:
resp = service.getUser(userid = user, returnedTags = {

firstName': ",
'lastName': ",
'primaryExtension’: {
'pattern’: ",
'routePartitionName': "
}
‘associatedDevices': "
)
firstName = resp['return’].user.firstName
lastName = resp['return’].user.lastName
pattern = resp['return'].user.primaryExtension.pattern
routePartitionName =

resp['return’].user.primaryExtension.routePartitionName

Ukdzka kédu 12 Cast kédu akcie getUserZ

Po ziskani vSetkych potrebnych udajov z predoslych akcii ,getPhoneZ” a
»getUserZ" mdzeme pristupit k vytvoreniu akcie ,,addPhone”, pomocou ktorej pridame
nové zariadenie do databdzy. Vsetky potrebné data, ktoré sme ziskali, pouzijeme
na vstupe do akcie ,addPhone”. Na obrazku 16 moéZeme vidiet spustenie akcie
,addPhone” v retazi akcii s potrebnymi datami, ktoré boli ziskané v predchadzajucich

dvoch akciach retazi akcii ,,getPhoneZ“ a ,,getUserZ".
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Rerun an execution

routePartitionName *

INT
Action
default addPhoneZ4 output *
. TMP_8845
deviceName * Cisco 8845
P Phone Template
SEP123456789023 gp
User
Default
userMName * Standard Commen Phone Profile
Hub_None
flubik Default

fullResponse *

Standard 8845 SIP

env

[True, U TMP_8845 u'Cisco 8845' u'Phone Template, u'SIF', u'User’,

e -, . r = )
u'Standard Common Phone Profile’, u'Hub_None', u'Standard 8845 SIP', {
Naone, u'Default’, u'None’, U'No Pending Operation’, u'Default]

log_level
description *
DEBUG 7
Filip Kubik
timeout

pattern *

215

Obrdzok 15 Spustenie akcie addPhone v retazi akcii s potrebnymi ddtami

V kdéde akcie ,,addPhone” je zadefinovany dopyt do databdzy prostrednictvom
AXL API. Do deklarovanych premennych rozdelime Udaje ziskané zo vstupu do akcie
a tieto premenné vlozime na potrebné miesta kdédu pri vykonani dopytu do databazy
pomocou metddy ,,addPhone”. V ukazke kddu 14 mozeme vidiet Cast akcie ,addPhone”.
Z dévodu velkého rozsahu kédu su zdmerne vynechané oblasti priradenie udajov

do premennych a zvy$na cast metddy, kde su priradené Udaje k atribitom metddy.

class addPhone(Action):
def run(self, deviceName, userName, fullResponse, description, pattern, routePartiS
name = deviceName
# priradenie udajov zo vstupu do zvysnych premennych
try:
resp = service.addPhone(phone={
'name': name,
'description’: description +' | '+ iproduct + ' | '+ pattern,
'product’: iproduct,
‘class’: 'Phone’,
'protocol’: iprotocol,
'protocolSide': iprotocolSide,
'devicePoolName': idevicePoolName,

Ukdzka kédu 13 Cast akcie addPhone
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Po UspeSnom pridani zariadenia nam StackStorm vrati nami naprogramovany
vypis, hlasku o uspeSnom pridani zariadenia do databazy s prislusSnym UUID

novovytvoreného zariadenia, ktori mézeme vidiet na obrazku 17.

Device was added with UUID:
{F18D8BACC-9953-85E9-E52D-DB525E947Fa7}

Obrdzok 16 Hldska o uspesnom pridani zariadenia do databdzy

Pri vSetkych vytvorenych akcidch sme vytvarali metadatové subory a vykonali
potrebné prikazy, tak ako to je podla dokumentacie platformy StackStorm opisané
v predchadzajucej podkapitole Vypis aktudlne registrovanych a neregistrovanych
zariadeni.

Cely proces priebehu retazi akcii s pridanim nového zariadenia do databazy
mozeme vidiet na obrazku 18. V pripade vyskytnutia sa chyby pocas priebehu retazi akcii

sa spusti akcia ,,error”, ktora odosle chybovu hlasku pouzivatelovi do aplikdcie Webex

Teams.
v @ 104822 tjkfrrcir:f:T 1?3: :l ??:e_-lor-«_ S006ABA19B34", ﬂ'éf.f_;?‘ff::ﬁgh°"e
o oaezm e
® 104896 getUser ?:E{EE&IUSE'Z
® 104829 socrnens ?P:frfﬂlfn:d ?kl::i:r:jifi:\:rp SEPSO6ABE19E34",
@ 104g33  SEreReReriOwER ottt manah oy o cios SEPSODBABEIGEY

Obrazok 17 Priebeh akcii v retazi akcii chainAddPhone
3.3.3 Update existujuceho zariadenia v databaze

Na aktualizaciu (update) existujuceho zariadenia v databdze je v dokumentdcii
AXL API popisana metdda ,,updatePhone”. Tato metdda ma v schéme uvedené rozsiahle
moznosti pouZzitia nepovinnych aj povinnych parametrov. Druhy scenar sme zadefinovali
tak, Ze pred spustenim samotnej metddy ,, updatePhone” zistime z databdzy pouZivatela,

ktorému chceme aktualizovat zariadenie. Na tento dopyt vyuZijeme AXL metddu
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»getUser”. Okrem aktualizacie zariadenia je pre Uplnost rieSenia v databaze zaroven
potrebné aktualizovat aj asociovanu linku. Tu dokazeme aktualizovat pomocou metddy
Lupdateline”. V retazi akcii sa nam teda okrem akcie ,sendReportToSpark” budu
nachadzat dalSie tri akcie, ktoré pouZiju dopyty do databazy pomocou metéd ,getUser”,
»updateline” a ,,updatePhone“.

Metdda ,,getUser” je popisana v predchadzajlicej podkapitole s ndzvom Pridanie
nového zariadenia do databdzy. Pouzivatel ndm v aplikacii Webex Teams pomocou
ChatBota zadd meno pouzivatela, ktorého zariadenie chce aktualizovat. Tento Udaj
prichddza na vstup do akcie ,getUser”, kde sa dalej s nim pracuje, ako je uz popisané
v predchadzajucej kapitole. Vysledky z akcie ,getUser” prichadzaju dalej na vstupy
do akcii ,,updatePhone“ a ,updatePhoneRR“, kde su pomocou nich vykonané potrebné
dopyty do databazy za ucelom aktualizacie zariadenia a jeho asociovanej linky. Vysledny

vystup z akcie ,getUser” s prisluSnymi parametrami mézeme vidiet na obrazku 19.

Obrdzok 18 Vysledok akcie getUser s potrebnymi ddatami

Po akcii ,,getUser” je v retazi akcii zadefinované spustenie akcie , updatePhone”,
v ktorej je naprogramovany dopyt do databdzy pomocou metddy ,updateline”.
Na vstupe vyuZijeme parametre ziskané z predchadzajlcej akcie ,,getUser”, ktoré ndm
vstupuju do premennych pattern, alertingName, asciiAlertingName. Naésledne
vykondme dopyt do databazy pomocou metddy ,updateline”, ktord ndm aktualizuje
Udaje na linke asociovanej so zariadenim pouzivatela zadaného na zaciatku scenara.
V ukazke kédu 15 mdzeme vidiet ¢ast kddu akcie ,,updatePhoneZ”, v ktorej vykonavame

dopyt pomocou metddy ,,updateline”.
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class updatePhoneZ(Action):
def run(self, pattern, alertingName, asciiAlertingName):
routePartitionName = 'INT'
iroutePartitionName = routePartitionName
ipattern = pattern
ialertingName = alertingName
iasciiAlertingName = asciiAlertingName
try:
resp = service.updateLine(
pattern = ipattern,
routePartitionName = iroutePartitionName,
alertingName = ialertingName,
asciiAlertingName = iasciiAlertingName,
)
print(resp['return’])

Ukdzka kédu 14 Cast kédu akcie updatePhoneZ s metddou dopytu updatelLine

Po vykonani druhej akcie v poradi v ramci zadefinovanej retazi akcii méZzeme
prejst k aktualizovaniu samotného zariadenia pouZivatela. Tento proces je
naprogramovany Vv akcii s nazvom ,updatePhoneRR“, ktord pouziva na dopyt
do databdzy metddu ,,updatePhone”.

Na vstupe do akcie nam prichadzaju data z predoslej akcie ,getUser”, ktoré
priradujeme do premennych name, alertingName, pattern a routePartitionName.
Nasledne vykondame dopyt do databazy pomocou metddy ,updatePhone”, ktora nam
aktualizuje potrebné Udaje zariadenia, ktoré sme zadefinovali v dopyte. V ukazke kédu
16 mdzeme vidiet Cast z kddu akcie ,,updatePhoneRR“, ktora je zodpovedna za dopyt

do databazy.

class updatePhoneRR(Action):
def run(self, name, alertingName, pattern, routePartitionName):

idisplayName = alertingName

ilineTextLabel = alertingName + pattern

ipatern = pattern

iroutePartitionName = routePartitionName

try:

resp = service.updatePhone(name = name, lines = { 'line': {
'index': '1",
'display’ : idisplayName,
'label’ : ilineTextLabel,
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'dirn' : {'pattern’: pattern,
‘routePartitionName': iroutePartitionName
}

}
print(resp['return’])

Ukdzka kédu 15 Cast akcie updatePhoneRR

Po Uspesnom zbehnuti tretej akcie z retazi akcii s nazvom ,,chainUpdatePhone”
moézZeme vysledok odoslat do aplikdcie Webex Teams pomocou akcie

»sendReportToSpark"”.

{2AB6FDB6-C9A4-4F3D-115F-A41758220A821

Obrdzok 19 Vysledok akcie updatePhoneRR obsahujici iba UUID aktualizovaného zariadenia

Vysledok akcie ,updatePhoneRR” obsahuje iba UUID zariadenia, ktoré bolo
aktualizované (obrazok 20). Preto je v retazi akcii zadefinovana podmienka, Ze ak akcia
»updatePhoneRR" zbehne Uspes$ne na vstup do akcie ,,sendReportToSpark” sa prida text:
»Complete successfully on device: [UUID zariadenial.” Ak by akcia nezbehla Uspesne
do aplikacie Webex Teams by sa odoslala chybova hlaska pomocou akcie ,error”.

Cely proces retazi akcii ,,chainUpdatePhone“ je zobrazeny na obrazku 21.

v @ osstsz  RTEIEEeR Ukt chatopsupdatePhane
@ 085153 U defaul getUser2
® oesise TR
® oesisy T
@ 085202  Enereportioseer cisco-spark send.message

Obrdzok 20 Uspesny proces retazi akcii chainUpdatePhone
3.4 PROCES PREPOJENIA EXISTUJUCICH RIESENI

V ramci nasej prace sme vytvorili funkéné riesSenie dopytu do databdzy pomocou
platformy StackStorm. Celé ChatOps rieSenie ale zahffia aj napojenie ChatBota
do aplikdcie Webex Teams a napojenie ChatBota na platformu StackStorm. Tuto cast

ChatOps riesenia riesi vo svojej diplomovej praci Bc. Michal Dvorak. V ramci architektury
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rieSenia bol za ChatBot platformu vybraty bot Botkit pracujici na Node.js zaklade.
Nastali mierne zmeny oproti prvotnym navrhom rieSenia a kone¢nd architektura nasho

ChatOps riesenia sa dostala do podoby, ktord mézeme vidiet na obrazku 22.
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HTTPS POST
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Obrdzok 21 Vyslednd architektura ChatOps riesenia

Zmeny nastali aj v povodnom ndvrhu prace iba s AXL API, ked sme zistili, Ze
na pracu s databazou redlne v case je potrebné RIS API. Zmena nastala aj pri Cetovej
platforme, po zlic¢eni Cisco Spark a Cisco Webex pod jednu sluzbu s ndazvom Webex
Teams.

Prvy scenar - Vypis aktualne registrovanych a neregistrovanych zariadeni

Z hladiska rieSenia v platforme StackStorm sa v prvom scenari ocakdava
na vstupnych hodnotach iba jedno slovo, ktoré musi byt bud ,Registered” alebo
,UnRegistered”. Na tomto principe bola zadefinovand aj komunikacia v aplikacii Webex
Teams. Naformulované pravidlda komunikacie pouzivatela s ChatBotom definuju, kedy sa
ma aké volanie spustit. Pre prvy scenar sme vytvorili tri moznosti vypisu a tymi su: vypis
vSetkych registrovanych zariadeni, vypis vSetkych neregistrovanych zariadeni a vypis
registrovanych aj neregistrovanych zariadeni zaroven. Pre kazdi moznost sme definovali
kld¢ové slova status reg, status unreg, status. Na obrazku 23 méZeme vidiet diagram
komunikacie s ChatBotom. Tento scendr je jediny z nasich troch scenarov, ktory vyuZiva
RIS APl na dopyt do databazy. Po zadani jedného z tychto klucovych slov ndam ma
ChatOps vo vypise vratit pozadované vysledky odfiltrované do podoby dCitatelnej
a zrozumitelnej pre pouzivatela. Praca sa tymto pre pouzivatela obmedzi iba na vypis

kfuéového slova a automatizacia ChatOps mu vrati potrebné data.
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Obrdzok 22 Diagram komunikdcie s ChatBotom — prvy scendr

Druhy scenar - Pridanie nového zariadenia do databazy

Pridanie nového zariadenia do databazy si vyZaduje viacero udajov, ktoré
potrebujeme ziskat od pouZivatela. Po zadani kli¢ového slova add v ramci konverzacie
s botom v Cetovej miestnosti aplikdcie Webex Teams, sa dostdvame do procesu
zbierania udajov pre pridanie nového zariadenia do databdzy. V prvom rade musi
pouzivatel vybrat Sablonu, podla ktorej sa maju vyplnit jednotlivé Udaje. Vybranie
Sablony sme pre pouzivatela obmedzili na zadanie jednej z troch islic (1, 2, 3) pre vyber
prislu$nej $ablény. Dalej musi pouZivatel zadat MAC adresu, ktord je vzapéati overovana
na validnost a taktieZz musi zadat ID (identifikator) pouZivatela. Vsetky tieto data zadané
pouzivatelom ndm prichddzaju na vstupoch do akcii v platforme StackStorm. Meno
Sablény je priradené na vstupe do akcie , getPhone” ako nami vytvoreny povinny
parameter template, kde sa dalej pomocou neho vykona dopyt do databdazy na ziskanie
Sablény. Ziskanim Sablény ziskame potrebné data na vytvorenie zariadenia pomocou
predefinovanych parametrov, preto tieto Udaje dalej pouzijeme vo vysledkoch akcie. ID
pouzivatela vstupuje ako parameter do akcie ,getUser”, aby sme mohli ziskat
potrebného pouzivatela, ktorému mame priradit nové zariadenie. Do akcie vstupuje ako
povinny parameter user aje klfuCovym parametrom akcie na dopyt do databazy.
Pomocou tohto parametra ziskame vo vystupe z databazy dalSie potrebné data, ktorymi
su firstName, lastName, pattern, routePartitionName a associatedDevices. VSetky
ziskané udaje z akcii ,getUser” a ,getPhone” pouzijeme na vstupoch do akcie

»addPhone" ako povinné parametre.
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Praca pouzivatela sa pri druhom scenari takto obmedzi iba na zadanie troch
parametrov a potvrdenie akcie. VSetky ostatné ukony nutné pre vytvorenie zariadenia
su plne automatizované a pouzivatelovi uz len pride informdcia do aplikdcie Webex
Teams o UspeSnom alebo neldspesnom pridani zariadenia.

Treti scenar - Update existujliceho zariadenia v databaze

Pri tretom scenari sme vyuZili mozZnosti pouZzitych platforiem a vytvorili sme plne
automatizovany scenar. Pre vstup do tejto akcie staci pouzivatelovi zadat klucové slovo
update. Po zadani tohto klti¢ového slova sa dostavame do konverzacie s botom, v ktorej
nas bot vyzve na zadanie ID pouZivatela. Po zadani tohto parametra uz pokracuje plne
automatizovany scendr, pri ktorom sa Udaje o pouzivatelovi ziskané z akcie ,getUser”
priradia na vstupoch do akcii ,updatePhone” a ,updatePhoneRR“, aby sa mohli
aktualizovat potrebné data o pouZivatelovi uloZzené na zariadeni a asociovanej linke.
Po uskutoéneni celého vyssie spomenutého procesu sa pouzivatelovi odosle do aplikacie
Webex Teams hlaska o Uspesnom, alebo nelspesnom vykonani aktualizacie.

Pre vykonanie tohto scenara nam staci zadat jedno klucové slovo add a jeden
parameter ID pouzivatela a cely proces prebehne bez akéhokolvek dalSieho zasahu
pouzivatela. Preto je tento scendr ukazkovym prikladom ulahclenia prace
pre pouzivatela pomocou ChatOps rieSenia. Na obrazku 24 mézeme vidiet diagram

komunikdcie pouzivatela s ChatBotom pri zadavani tretieho scendra.
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Obrdzok 23 Diagram komunikdcie pouZivatela s ChatBotom
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4 VYSLEDKY RIESENIA A ICH ZHODNOTENIE

Cielom nasSej prace bolo vytvorenie troch scendrov, na ktorych by sme
demonstrovali ChatOps rieSenie pre podporu prevadzky CUCM s vyuzitim platformy
Webex Teams a event driven platformy StackStorm. Vytvorili sme tri pripady pouzitia
nasho kompletného ChatOps rieSenia na troch zakladnych ukonoch vykonavanych
s databazou, ktorymi su vypis z databazy, pridanie nového zariadenia do databdzy
a aktualizacia udajov v databdaze. Tymto rieSenim demonstrujeme kompletnost vyuZitia
ChatOps riesSenia pri pokryti ukonov v ramci pouzivania CUCM platformy. Ulahcenie
prace pouzivatela, teda zvy€ajne pracovnika urcitej firmy, nad platformou CUCM je
jednoznacné. Nase rieSenie ChatOps odbremeni pouzivatela od monotdnnej prace
postupného zistovania a nasledného vyplfiania jednotlivych parametrov pri praci
s CUCM vramci daného GUI rozhrania. Namiesto vyhladdvania zariadeni, $ablén
a ostatnych potrebnych Udajov v rdmci CUCM staci pouzivatelovi zadat zopar klti¢ovych
slov do aplikacie Webex Teams v rdmci konverzacie s naS§im ChatBotom menom Ellie.
Ellie pomocou ndsho ChatOps rieSenia jednoznacne skrati ¢as vykonu danych ukonov
nad databazou. Pouzivatel zadanim jedného z kltéovych slov status, add alebo update
v rdmci konverzacie s Ellie spusti proces zbierania dat, ktoré su spravidla obmedzené
na jedno slovo (treti scendr) az Styri odpovede (druhy scenar) plus potvrdenie spustenia
procesu, ¢im spusti samotny proces ukonov, ktorych kone¢nym vysledkom je vytvorenie
daného scenara. Po ukonéeni Ukonov nad databdzou sa pouzivatelovi vrati pozadovana
odpoved o Uspesnom alebo neldspesnom vykonani procesu vramci databdzy. Cely
proces modze trvat niekolko sekind aZ zopar minat v zavislosti od viacerych faktorov
(rychlost zadania udajov pouzivatelom, rychlost siete, typ scenara). Toto je jednoznacné
udetrenie &asu, ktory by pouzivatel inak stravil nad zbieranim a vyplfianim dat v GUI
rozhrani pre CUCM.

Nase ChatOps rieSenie bolo zaddvané, spracovavané a vytvarané v kooperdacii
so sukromnou spoloc¢nostou, slovenskou pobockou medzindarodného koncernu,
Dimension Data. Vysledok projektu mal byt odprezentovany na workshope v sidle
pobocky spoloénosti Dimension Data v Bratislave pred vedenim spoloénosti,
zamestnancami spolocnosti (obchodny zastupca, nds projektovy manazér, nas

kooperacny tim, ...) a potencionalnymi zakaznikmi, teda pouzivatelmi takéhoto ChatOps
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rieSenia v rdmci praxe. Pri workshope sme dospeli k zaveru, Ze takéto rieSenie ChatOps
automatizdcie ma velky potencial pre vyuZitie v praxi nielen v ramci platforiem CUCM
a Webex Teams, ale aj v rdmci inych pociatoénych a koncovych platforiem pri su¢asnom
pouziti nasej logiky a architektiry ChatOps rieSenia s vyuzitim event driven platformy
StackStorm a existujiceho prepojenia s botkitom. Na obrazku 25 moézZeme vidiet zaber

z workshopu uskuto¢neného v Bratislave.

TMPLEMENTOVANE SCENARE

Obrdzok 24 Workshop na tému ChatOps (prezentujuci Bc. David Pavelka)
4.1 VYSLEDKY JEDNOLIVYCH SCENAROV

V ramci aplikdcie Webex Teams si vytvorime cetovu konverzdciu s existujucim
botom Ellie. Vtejto konverzacii méieme pisat klucové slova priamo botovi
bez Specidlneho oznacdenia. V pripade, ak by sme Ellie pridali do skupinovej cetovej
miestnosti, musime zacat konverzaciu s Ellie oznadenim umiestnenym na zaciatku
spravy ako ,@Ellie“. Pre jedného pouzivatela je vhodnejsie pouzitie konverzacie one-to-
one (teda jedna kjednej), ¢im zabezpedime rychlejSie pisanie sprav samotnym
pouzivatelom.

Vyznamnou vyhodou nasho rieSenia je jeho dostupnost. Na vykonanie
potrebnych scenarov nepotrebujeme instalovat Ziadne rozsiahle aplikacie, rieSenia
alebo kniznice. Stac¢i nam nainstalovana jedina aplikacia Webex Teams. TG méZzeme mat

nainstalovand na svojom poditaci, ale aj smartféne. Momentalne je pre operacné

67



systémy smartféonov dostupnd verzia aplikdcie Webex Teams zadarmo. Z hladiska

s
’ v

softvérovej, alebo hardvérovej narocnosti je rieSenie nenarocné. Staci spliat bezné
hardvérové poziadavky pre aplikdciu Webex Teams na svojom pocitaci, alebo smartféne
a mat internetové spojenie. Prave vdaka internetovému spojeniu, ktoré je jedinou
podmienkou na chod riesenia, je jeho dostupnost velmi rozsiahla. V kone¢nom rieseni
nam staci mat aplikaciu Webex Teams a internetové spojenie a méZzeme s botom
komunikovat a vytvarat scenare doslova odkialkolvek.

Pre ulah¢enie komunikacie s botom sme vytvorili prikaz ,help”, po ktorom zadani
nam Ellie vypise mozZnosti kli¢ovych slov, respektive prikazov, ktoré mame moznost
zadat. Na obrazku 26 mdézeme vidiet vysledok komunikacie po zadani kli¢ového slova

»help“. Ellie ndm vrati zdkladny popis o sebe a zoznam moznych prikazov.

@ ¥ Elie

Hey, my name is Ellie.
I'm a chatbot ready to assist with Cisco UC management to make your life easier.

Here is the list of my current capabilities:

= status - retums device list of status Registered or Unregistered.

= status reg - returns devices list of status Registered.

= status unreg - returns device list of

Unregistered.

= add - adds new device to CUCM wsing predefined phone template.

lerting Mame) and Line

dates associated phone Directory Number (A

= update - upd
attributes (Display - Caller 1D and Line Text Label) using existing User I0.

Let’s have a chat!

Obrdzok 25 Vysledok komunikdcie po zadani klucového slova , help”

Prvy scenar - Vypis aktualne registrovanych a neregistrovanych zariadeni

Ako mozno vidiet z obrazka 26, prvy scenar je zahrnuty v troch prikazoch: status,
status reg, status unreg. Po zadani prikazu status nam Ellie vrati doplfiiujicu vetu, aby
sme zadali klucové slovo reg pre pripad, ak chceme vratit zoznam registrovanych

zariadeni, alebo klicové slovo unreg, ak chceme vratit zoznam neregistrovanych
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zariadeni. Po zadani prikazu status reg, Ellie vrati zoznam vSetkych zariadeni so statusom
»Registered” (m6Zzeme vidiet na obrazku 27) a po zadani prikazu status unreg nam vrati

zoznam vSetkych zariadeni so statusom ,,Unregistered”.

@ % Elie

status reg

Working on it..

i E

USER 1

Description: Meeting Room Grey
Login User Id: gray

Device type: 607

USER 2

Mame: SEP5006ABS19EDC

IP Address: 10. 3

Description: Marcel | Cisco 8845 | 207 | REC
Login User Id: mimrich

Device type: Cisco 8845

Obrdzok 26 Vysledny zoznam po zadani prikazu ,status reg”

Druhy scenar - Pridanie nového zariadenia do databazy

Pre pridanie zariadenia do databazy pouzijeme prikaz add. Po jeho zadani
musime odpovedat Ellie na otazky o MAC adrese zariadenia, pouzivatelovi a musime
vybrat, akd Sabléna sa ma pri pridani pouZit. Tieto zodpovedané hodnoty nam
prechadzaju do akcii platformy StackStorm ako premenné pre vykonanie jednotlivych
dopytov. Na obrazku 28 mozZeme vidiet postup scenara pri pridani nového zariadenia

do databazy.
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o =

add

’ Ellie 17:50 Do you want me to proceed with following? (yes/no)
Which phone type do you want to add? Just choose an option number from the list below.

Phone: cisco 8845

1) Cisco 8845 MAC address: AAEEBBCCDDI2
2) Cisco 8811 User id: fkubik
3) Cisco 7821
@ You 70 P o TR0
9 yes
’ Ellie 1750 ‘ Ellie 1750
Specify a MAC address: Working on i...
Completed successfully on device SEPAAEEBBCCDDI2
@ You 1S
AAEEBBCCDD12 s
’ Elie 1750
Specify an existing user id: 0O TTEE
ou 1750 Write a message to Ellie
o ge to Ell
fkubik

Obrdzok 27 Pridanie nového zariadenia do databdzy

Cely scenar mozno odpozorovat aj na samotnom zariadeni. Na obrazkoch 29 az
31 moézeme vidiet postupnost krokov pri pridani zariadenia. Najskor zariadenie nie je
pridané a svieti Cisto biely displej (obrazok 29), neskor sa zariadenie registruje, o com
hovori oznamovacia veta na vrchu displeja (obrdzok 30) a nakoniec je zariadenie
registrované na konkrétneho pouZivatela (obrazok 31). Kompletny scenar od momentu
zaCatia komunikacie po registrovanie zariadenia trva do dvoch minut, ¢o je znacné
usetrenie ¢asu oproti tomu, ¢o by pouZivatel musel vynaloZit na manualne pridanie

zariadenia do databazy pomocou GUI rozhrania.

Obrdzok 28 Fyzické zariadenie pred registrdciou v databdze
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Phone is registering

Obrdzok 29 Fyzické zariadenie pocas priebehu registrdcie

Feb 21 09:19

> Filip Kubik 215

Self-view

Obradzok 30 Fyzické zariadenie po uspesnom zbehnuti druhého scendra

Treti scenar - Update existujuceho zariadenia v databaze

Treti scenar, ktory aktualizuje Udaje existujuceho zariadenia podla udajov daného
pouzivatela, je plne automatizovany scenar. Teda tento scenar nepotrebuje na svoje
vykonanie Ziadne dalSie data, alebo insStrukcie, iba jeden jediny prikaz a meno
pouzivatela, ktoré zaddme po spusteni scendra prikazom update. Na obrazku 32

mozeme vidiet poufZitie tretieho scenara v praxi.
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; Ellie 18:10

Specify an existing user id:

Working on if...

Completed successfully on device .

Obrdzok 31 Priebeh tretieho scendra
4.2 BEZPECNOST RIESENIA

V rdmci bezpecnosti rieSenia dochddza k spojeniu firemnych aplikacii s cloudovou
sluzbou. Kriticky bod riesenia vzhlfadom na bezpecnost sa nachadza prave medzi
cloudovou sluzbou Webex Teams a firemnymi aplikdciami. V tejto casti rieSenia
prebieha komunikacia cez HTTPS post, o znamenad, Ze komunikdcia je $ifrovana. Dal$im
prvkom bezpecnosti je Secret Key umiestneny v posielanych datach, ktory zamedzuje
neziaducim poZiadavkam. Takisto obmedzenie pristupu iba na jeden port je zamedzenim
vstupu dovnutra rieSenia. Architektiru nasho ChatOps rieSenia s vyznacenymi
bezpecnostnymi prvkami moZzeme vidiet na obrazku 33.

Problém, ktory mozZe nastat vtomto rieSeni je DDoS Utok na server. Tento
problém je vSak bezpecnostnym problémom aj v rozsiahlych znamych rieSeniach
vyznamnych spolo¢nosti.

Nase rieSenie, ktoré je prepojenim rozlicnych systémov, cloudovej a firemnej
sluzby, je napriek svojej rozsiahlosti velmi bezpecné.

F L. Internet
Ermn

-- HTTPS POST
RIS API,

"
HTTPS post,_ A e ‘
E . | T _-E AXLAPI _A—
y _—w 4 7
o, -
TCP/3001 . > +
m HTTPS POST _g_. HTTPS POST - TcP/aia
cucm

Operations
UCinfrastructure

HTTPS POST

i StackSt:
Webex Teams Firewall Botkit ackotorm

EL. Node.js Python scripts

Obradzok 32 Architektura ChatOps riesenia s ohladom na prvky bezpecnosti
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ZAVER

Prinosom nasho ChatOps rieSenia je mozné praktické wvyuZitie logiky
a architektiry nasho rieSenia na rézne koncové a pociatocné platformy, kde mézeme
nahradit platformu CUCM a Webex Teams inymi platformami.

Architektira alogika nasho riesenia tym dostava flexibilnost réznorodosti
pouzitia v rdmci aplikacnej praxi informacénych technoldgii. Pri pouziti platformy CUCM
sme demonstrovali jednoznacné ulahcenie pracovnych ukonov na vykonavanie
scendrov, ktoré sa redlne v praxi pouzivaju. Takéto ulahéenie ¢astokrdt monotdnnych
pracovnych ukonov zvysi nielen komfort pracovnikov, ale aj urychli sp6sob vykonu prace
a teda zniZi ¢asovu narocnost, o ma v kone¢nom dosledku pozitivne dopady na cenu
prace. V praktickom vyuZiti vSak treba brat ohlad na rozsiahlost rieSenia. Ak ma byt
z finanéného hladiska ChatOps automatizdcia prinosom, musi byt prepocitana
nakladovost vyvoja ChatOps vzhladom k pozitivnemu dopadu tohto rieSenia na cenu
prace. PretoZe prave cena vyvoja automatizdcie vo vSeobecnosti je jednym z dévodov
preco sukromné spoloc¢nosti takéto rieSenia odkladaju.

Z technologického hladiska je velkou vyhodou réznorodost vyuZitia platformy
StackStorm a jej mozného napojenia na koncové aplikacie, jej vyborne spracovanad
architektira a moznost pisania vlastného kodu v Sirokom spektre programovacich
jazykov. Ako mozna nevyhoda tejto platformy by sa mohla objavit viazanost zakladu
StackStorm na programovaci jazyk python. ChatBot Botkit ma zasa rozsiahle moZnosti
implementacie na cCetové aplikacie. Bezpecnost, ktorej sa v sektore informacnych
technolégii dnes kladie velky déraz, je v naSom rieSeni velmi dobre zvladnutd voci
utokom zvonka.

Napriek mozinym nedostatkom nasho rieSenia a ChatOps automatizacii
vo vseobecnosti vidime velké moZnosti aplikovania tychto typov automatizacii ako
rieSeni, ktoré v kone¢nom doésledku ulahcia nielen pracovny Zivot ludom, ¢i uz
v sucasnosti, ale predovsetkym v budulcnosti. PretoZe velkd cast buducnosti patri

softvérovych automatizaciam.
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