MOTIVACE

Zakon o kybernetické bezpecnosti plati od roku
2014 a od té doby proSel vyvojem, ktery zahrnuje
zmény jak na strané souladu se smérnicemi EU, tak
vlivii rozvoje technologii i obecné pozadavkim
informacni bezpecnosti. Zatim posledni vyznamnou
zménou bylo pfijeti vyhlaSky 82/2018 Sb. Tento
dokument stanovuje pozadavky na zajiSténi
bezpetnosti v kyberprostoru a je klicovym
souborem kritérii pro posouzeni souladu - auditem.

VYSTUP

Auditem se rozumi objektivni ziskavani a vyhodno-
covani dlkazl, zjistovani souladu mezi zjisténym
stavem a stanovenymi kritérii. Ve fazi provadéni
auditu mohou auditofi vyuZivat rdzné podpurné
nastroje a checklisty. Nastroje na podporu pribéhu
auditu cely proces usnadnuji a zarovenh mohou vést
dokumentaci priibéhu auditu.

PROJEKT A JEHO CILE

Ramec  kybernetické  bezpecCnosti  propojuje
informacni bezpecnost v kyberprostoru s fizenim
rizik a auditem. Porozuméni vSem oblastem je
zakladem pro dosazeni vysoké Urovné bezpecnosti,
minimalizaci rizik a souladu s regulacemi.

Rizeni kybernetické bezpe&nosti pfedstavuje smér,
kterym je zajisténi pozadované Urovné zabezpeceni
pfed nezadoucimi vlivy a dopady, tak aby mél
ekonomicky smysl. Zakon o kybernetické bezpecnos-
ti (resp. provadéci vyhlaska) stanovuje jaka opatreni
musi pFijmout povinné subjekty pro dosazeni
souladu se vSemi platnymi pfedpisy.

Zpétnou vazbou Fizeni kybernetické je audit. Ten
museji podle vyhlasky 82/2018 (pravidelng, navic i v
pripadé potfeby) provadét povinné subjekty jimiz
jsou spravci Ci provozovatelé informacnich nebo
komunikacnich  systémU  kritické  informacni
infrastruktury, vyznamného informacniho systému
nebo informacniho systému zakladni sluzby.

Projekt se vénuje viem dllezitym pojmim a oblas-
tem, které toto téma zahrnuje. Vysledkem je univer-
zalni pomocny nastroj pro audit kybernetické
bezpecnosti, ktery Ize pouzit pro jakykoliv povinny
subjekt. Uzivatelé navic mohou nastroj pfizplsobit
potfebam pro konkrétni pouziti.
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