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Motivacia

1. Diagnostika sieti a detekcia neZiadicej prevadzky
2. Monitorovanie sietovych tokov a $truktiiry protokolov

3. Zachyt na zaklade zapuzdrenia protokolov

Struktiira protokolov

Pod pojmom &truktira protokov, rozumieme poradie, v
ktorom s hlavi¢ky protokolov v ramci paketu
zaplzdrené.

Ziskané sekvencie identifikatorov hlavigiek, tzv.
signatiry, moézeme vizualivovat vo forme stromu
protokolov.

Signatura, predstavuje cestu v strome smerom od
korena k listovym uzlom.

Strom protokolov méze obsahovat viacero uzlov
oznadujtcich ten isty protokol.
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Dekompozicia systému

Monitorovaci systém sa sklada z dvoch vypo&tovych &asti:

» Sonda zodpovedd za monitorovanie tokov a filtrovanie paketov. Jednotlivé tlohy si mapované
na:
> FPGA &ip je uréeny na akcelerdciu &asovo kritickych operacii vykonavanych s prichodom
kazdého paketu, teda: analyzy paketov, extrakcie poloZiek z hlavigiek protokolov a filtovanie
paketov. Flexibilita je dosiahnutd vyuZitim generatoru z vysokouroviiového popisu protokolov v
jazyku P4 do jazyka VHDL.
> Procesor je vhodny na vykonavanie komplexnej§ich a pamitovo narognych tloh, medzi ktoré

patri monitorovanie a export tokov.

Ethernet . . 3 7 . . ~
» Kolektor perzistentne ukladd data vygenerované monitorovacim procesom na sonde. Z dévodu

wiane [ [ ] WLAN 0] univerzalnosti je pouzity $tandardizovany spdsob prena%ania a ukladania informacii o sietovej
prevadzke - protokol IPFIX, ktory je rozsireny o aplika&ne $pecifické informacie, napr. signatdru.
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Obréazek 1: Signatdra paketu zobrazend v

strome protokolov Obréazek 3: Dekompozicia tiloh medzi vypottové &asti systému Obrézek 4: Fotografia cielovej platformy

Kazdy sietovy tok mdZeme asociovat s uzlom stromu protokolov, ktory odpoveda poslednému

protokolu signatdry.

Na zdklade toho je mozné pre kazdy uzol stromu protokolov potitat volumetrické informécie

Navrh systému

Monitorovaci systém je zaloZeny na monitorovani tokov, preto jeho spdsob nasadenia odpoveda

schémam protokolov NetFlow a IPFIX.

Monitorovacie zariadenie, sonda, je do siete pripojené
prostrednictvom zariadenia Tap. Toto zariadenie
preposiela celli sietovii prevadzku do sondy, ktora
vykondva samotn(i monitorovaciu &innost.

Ziskané informdcie odosiela na uloZisko dat, tzv.
kolektor, ktory je na obrazku reprezentovany
symbolom databazy.

K perzistentne ulozenym datam je moZné pristupovat z
potita&a, ktory slizi k ich vizualizacii prostrednictvom
uzivatelského rozhrania.

Implementovand hardvérova a 00000000 10000 flow

softvérovd &ast, GUI, zmeny v
IPFIX kolektore

» Vytvorené testovacie prostredia
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> Funk&né verifikacie -
pokrytie kédu 96%

> Prostredie automatizovanych
testov
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» Zmerané parametre systému 6 T8 128 2%  sl2 -T00 1024 1500
s fraime size [B]
> Nizka spotreba zdrojov v FPGA -
o [
8% ALM, 1% BlockMem Obrazek 5: Priepustnost systému merand na sonde s dvoma

Obrazek 2: Schéma zapojenia systému > Vysoka priepustnost 1Gbps vstupnymi rozhraniami



