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Abstrakt

Diplomova prace se zabyva auditem podle navrhu novely vyhlasky o kybernetické bezpecnosti.
StéZejni oblasti prace jsou informacni a kybernetickd bezpecnost, fizeni rizik a audit. Hlavnim
cilem je navrh auditu a vyvoj nastroje v podobé webové aplikace pro podporu pribéhu auditu.
Teoreticka cast se vénuje vykladu klicovych pojmi definovanych relevantnimi zakony a normami,
které souviseji s Ustfednimi tématy prace. V praktické casti je provedena podrobna analyza novely
vyhlasky o kybernetické bezpecnosti a vystupem prace je soupis kritérii, pomoci kterych Ize ovérit,
Ze prijata opatreni jsou v souladu s vyhlaskou. Zaroven jsou identifikovany doplnujici dokumenty
souvisejici vyhlaskou, které obsahuji podrobnéjsi informace. Nastroj, ktery je soucasti prace,

vychazi z analyzy vyhlasky a podporuje priibéh auditu.
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Zakon o kybernetické bezpecnosti, audit, ujiSténi, kybernetickd bezpecnost, informacni

bezpecnost, aktivum, hrozba, zranitelnost, riziko, rizeni rizik



Abstract

The diploma thesis deals with the audit according to the draft amendment of the Cyber Security
Regulation. Key areas of work are information and cyber security, risk management and auditing.
The main objective is to design audit and develop a tool in the form of a web application to support
the audit. The theoretical part deals with the interpretation of key concepts defined by relevant
laws and standards that are related to the central themes of the thesis. In the practical part,
a detailed analysis of the amendment to the Cyber Security Regulation is made and the output of
the thesis is an inventory of the criteria by which can be verified that the measures taken are in
accordance with the Regulation At the same time, supplementary documents related to the
Regulation, which contain more detailed information, are identified. The tool that is part of the

work is based on the analysis of the Regulation and supports the process of the audit.
Keywords:

Law, audit, assurance, cybersecurity, information security, assets, threats, vulnerability, risk, risk

management
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1 Uvod

Mnoho praci vénujicich se informacni a kybernetické bezpecnosti uvozuji text tvrzenim o vyvoji
technologii, jejich vSudypritomnosti a zavislosti na téchto technologiich. Na tyto teze lze navazat
skutecCnosti, ze rozvoj informatiky skyta i potencial zneuziti a rtznych hrozeb. Dlouhodobym
trendem je efektivné vyuzit moznosti modernich technologii pro zvyseni vykonu a snizeni naklad
v organizaci. Moderni informacni a komunikacni technologie stavi na vyznamnych pokrocich,
které se béhem svého bourlivého rozvoje staly standardem a soucasti vétsiny podnikani, fungovani
stat a jeho slozek i bézného spolecenského zivota v informacni spolecnosti. Uzitek poskytuji,

kdyz plni ocekavani uzivateld.

Jednim z mnoha milnik® ve vyvoji technologii je internet, ktery propojuje prakticky cely svét. Diky
internetu lze komunikovat s celym svétem v realném case, sdilet data, obchodovat, provadét
platby a mnoho dalsich aktivit. Internet je decentralizovanym zdrojem informaci nejriznéjsiho
druhu. Jeho princip je zalozen na stale narastajicim poctu do sité pripojenych server(i a stanic,
mezi kterymi se prenaseji data. Prenasena data mohou mit riiznou podobu od obrazkd, audio-
video soubord, pres dokumenty, zpravy nebo obchodni transakce az k obsahu, ktery muaze byt
»zavadny“. Prikladem détska pornografie, kybersikana, Siteni malware a mnoho dalsich. Pro
uzivatele je dtlezité umét s informacemi pracovat, protoze internet negarantuje relevantnost
informaci, které uzivatel pozaduje, a miZe se setkat i s informacemi, pro které se pouzivaji terminy

jako ,,fake news“ nebo ,hoax“.

Organizace se snazi smysluplné a vhodné vyuzivat moznosti technologii. Mnoho organizaci je na
informacnich a komunikacnich technologiich zavisla, nékdy dokonce kriticky a existencné zavisla.
Kyberneticky prostor se stava stfetem utocici strany a strany, kterd se snazi Gtokdm branit.
Organizace, ktera je v pozici branici se strany, musi byt pripravena cCelit moznym hrozbam. Pro
zajisténi bezpecnosti je treba zavést vhodna opatreni. Vytvoreni systému bezpecnosti informaci
vychdazi ze zkuSenosti, pouceni se z minulosti, ale také z poznani sebe sama. Smyslem systému
rizeni bezpecnosti informaci je zajistit odpovidajici Groven bezpecnosti, a byt tak pripraven
zvladat bezpecnostni incidenty. Neodmyslitelnou soucasti kazdého podnikani jsou rizna rizika.
Jejich projevy negativné pusobi na fungovani organizace. Plsobeni rizik ovliviiuje informacni

bezpecnost a ma dopad na pozadovany a ocekavany stav dostupnosti, davérnosti a integrity.

Informace je komodita, ktera ma svoji cenu a ma i svoji dilezitost pro své vlastniky. Proto neni

zadouci, aby byla informace nechténym zptisobem ménéna. Informace miiZe mit svou hodnotu,



kterou je treba nalezitym zplsobem chranit, ale zaroven by meéla byt dostupna vsem, kdo
s informaci maji opravnéni pracovat. Skutecna hodnota informace mize byt zjisténa az kdyz je
pozdé, coz milize pro organizace znamenat problémy. Jsou znamy pripady, kdy nedostatecna
ochrana dat a informaci méla zavazné dopady. Napriklad v dubnu 2018 byl zaznamenan tnik dat
ze socialni sité Facebook, pri kterém utocnici ziskali osobni tidaje milioni uzivateld. Stejny
problém se v roce 2017 dotkl i ceské spolecnosti MALL.CZ. Tehdy spolecnost prisla o tfi ctvrté
milionu uzivatelskych tdaji. Kromé tniku osobnich tdaj(i je problémem i tinik divérnych dat.
Prikladem je tnik dat, ktery postihl americkou zpravodajskou sluzbu CIA, kdyz servery WikiLeaks
zverejnily tajné dokumenty zjejich pocitaci. Opacnym problémem je odepreni dostupnosti.
Vroce 2013 probéhl v Ceské republice nékolikadenni dtok na zpravodajské servery, e-shopy
a dotkl se i nékterych internetovych sluzeb, kdyz narusil jejich dostupnost. Tyto problémy jsou jen

kratkym vyctem moznych bezpecnostnich incidentd.

Zajisténi bezpecnosti v kybernetickém prostoru znamend vyporadat se hrozbami mnoha raznych
forem a podob. Rozvoj technologii i mnozstvi zafizeni pripojenych do sité predstavuji neskutec¢ny
potencial jak pro obchodni prilezitosti, tak i pro zajiStovani nejruznéjsich sluzeb. Zajisténi
bezpecnosti je nutnost a je prosazovana zakony, smérnicemi a normami. Bezpecnost v organizaci
utvareji prijata opatreni, kterd usiluji o minimalizaci hrozeb. I pitoreskni predstava, ze ,smart”

spotrebic Utoci na kritickou infrastrukturu se miZe stat realitou.

1.1 Vymezeni tématu prace a divod vybéru tématu

Ustfednim tématem této prace je kybernetickd bezpecnost z pohledu auditu provadéného podle
navrhu novely vyhlasky o kybernetické bezpecnosti. Bezpecnost prosazuje zakon o kybernetické
bezpecnosti a jeho provadéci vyhlasky. Znéni zakona je vyznamneé ovlivnéno smérnici Evropského
parlamentu a Rady (EU) 2016/1148. Prostfednictvim novel zdkona a vyhlasek zapracovala Ceska
republika do svého pravniho prostfedi nutné zmeény. S tématem prace také souviseji normy
z rodiny ISO 27000, ze kterych vychazi predevsim vyhlaska o kybernetické bezpecnosti. Analyzy
zakonl a norem jsou vyuzity pro navrh auditu kybernetické bezpecnosti. Soucasti prace je také

nastroj na podporu auditu.

Dtivod volby tohoto tématu je jeho vyznamnost, aktualnost a dale je podporen i zdjmem autora
o oblasti, které s kybernetickou bezpecnosti, riziky a auditem souviseji. Motivaci je navrhnout
prototyp nastroje pro fizeni prabéhu auditu a jeho dalsi rozvoj za Gcelem zjednoduseni provadéni

auditu.



1.2 Charakteristika soucasného stavu problémové oblasti

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti byl prijat v roce 2014 a je uc¢inny od 1. ledna
2015. Od té doby byl zakon nékolikrat novelizovan. Nejzasadnéjsi zmeény, které ovlivnily podobu
zakona, jsou reakci na prijeti smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné Grovné bezpecnosti siti a informacnich
systémil v Unii. Transpozice smérnice do ¢eského pravniho prostiedi byla provedena predevsim
zakonem ¢. 205/2017 Sb. Na trovni provadéci vyhlasky dosud! nutné zmény nebyly pfijaty. Pro
soulad se smérnici by tak Ceskd republika méla u¢init do 10. kvétna 2018. Posledni dostupné znéni
navrhu vyhlasky, pouzité pro ucel této prace, je soucasti priloh. Prijeti navrhu této vyhlasky by
ovsem znamenalo nekonzistenci mezi opatfenimi uvedenym v zidkoné a opatrenimi, jak je uvadi
novela vyhlasky. Lze predpokladat, ze nutné zmény probéhnou soucasné. V roce 2018 byly také
vydany revize nékterych ISO norem z rady 27000, které souviseji se systémem rizenim bezpecnosti

informaci, coz je disledkem vyvoje v oblastech informacni bezpecnosti.

1.3 Cile prace

Cilem prace je predstavit témata kybernetické a informacni bezpecnosti, rizeni rizik a auditu a dale
analyza zdkonl a norem, které s uvedenymi tématy souviseji. Z téchto zakladi vychazi hlavni cil
prace, a tim je navrh auditu kybernetické bezpecnosti a vyvoj nastroje pro podporu priibéhu

auditu.

1.4 Metody dosaZeni cile

Pro dosazeni cili je provedena reSerSe diplomovych praci, odborné literatury, best practices
a dalsich zdrojt informaci, které se vztahuji k tématu prace. Pro navrh auditu je provedena analyza
zadkonli anorem souvisejicich sauditem a bezpecnosti informaci. Metodou srovnani jsou
identifikovany rozdily, které s sebou nese novela vyhlasky o kybernetické bezpecnosti. Z vysledku
analyzy je pomoci syntézy proveden navrh auditu a s nim souvisejici vyvoj nastroje pro podporu

provadeni auditu.

1.5 Pfedpoklady a omezeni prace
Navrh programu auditu predpoklada prijeti novely vyhlasky o kybernetické bezpecnosti a jeji
obsahovou shodu s navrhem, ktery je uveden v priloze. Dalsi predpoklady souviseji s nastrojem

pro provadéni auditu. Néstroj je vyvinut jako webové aplikace. Pro je ho pouzivani se predpoklada
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pouziti webového prohlizece Google Chrome a pripojeni k internetu pro pouziti komponent
tretich stran, vcetné jejich dostupnosti. DalSim omezenim nastroje je pfimé sdileni dat mezi vice
uzivateli. Sdileni supluji funkce importu a exportu dat. Samotna realizace nastroje predpoklada

potrebné znalosti vyvoje bézné webové aplikace.

1.6 Struktura prace

Diplomova prace je délena do kapitol podle diskutovanych témat. Po tivodni kapitole nasleduje
reSerse zdroju zabyvajicich se stejnymi i souvisejicimi tématy. Druhou kapitolou je komentovana
reSerSe, kterd se zabyva predevsim diplomovymi pracemi, nahlizejicimi na kybernetickou

bezpecnost podle zdkona o kybernetické bezpecnosti z riznych Ghla.

Nasleduje treti kapitola, coz je rozsdhla stat o kybernetické a informacni bezpecnosti, zakonu
o kybernetické bezpecnosti a jeho provadécich vyhlaskach, vcetné legislativniho vyvoje a vlivi,
které mély dopad na znéni zdkona a vyhlasek. Zaroven jsou v této kapitole predstaveny vyznamné

ISO normy a dalsi témata souvisejici s fizenim bezpecnosti.

Ctvrtd kapitola se vénuje Fizeni rizik. Podrobnéji bude v kapitole probran rdmec fizeni rizik
z pohledu ISO norem a procesi fizeni rizik, vCetné identifikace a hodnoceni aktiv, hrozeb

a zranitelnosti. Na tyto Casti navazuje analyza rizik a zptisoby zvladani rizik.

V paté kapitole je predstaven audit jako pojem a jeho pojeti v ISO normach rady 9000, ve které jsou
spolecné s normou ISO 19011 definice zakladnich principd, procesu, postupt a vztahd auditu.
Rovnéz je v této kapitole popsana role auditora a pohled poskytovatele sluzby auditu. V zaveru

kapitoly je popsan audit podle novely vyhlasky o kybernetické bezpecnosti.

Obsahem sesté kapitoly je analyza novely vyhlasky o kybernetické bezpecnosti. V ramci této
kapitoly jsou uvedeny popisy procest urcovani povinnych subjektd a jsou popsany vztahy mezi
jednotlivymi opatfenimi. Dale tato kapitola obsahuje podrobny rozbor opatreni pro audit a pro
jednotliva opatreni jsou identifikovany vyznamné souvisejici dokumenty. Vysledky analyzy jsou

pouzitelné pro ovéreni souladu s novelou vyhlasky.

Na Sestou kapitolu navazuje kapitola sedmad, kterd se zabyvd navrhem auditu. Kromé popisu
postupu auditu jsou zde vyuzity vysledky z predchozich kapitol. Déle se kapitola vénuje nastroji
na podporu provadéni auditu. Kapitola zahrnuje popis néstroje a obsahuje i scénar pro pouziti

nastroje.



1.7 PFinosy prace

Mezi prinosy této prace lze povazovat predstaveni novely vyhlasky a identifikaci rozdild oproti
vyhlasce, kterou ma nahradit. Vystup lze vyuzit pro tcely revize stavajiciho stavu k uvedeni do
souladu s novelizovanou vyhlaskou. Prace miize poskytnout vyklad vyhlasky pro tcely auditu
i systému rizeni bezpecnosti informaci, a jako podklad pro zlepsovani bezpecnosti. Tato prace
muze byt rovnéz zakladnim zdrojem informaci pro seznameni s fizenim kybernetické bezpecnosti,

fizenim rizik a auditem.

Dalsim prinosem je nastroj na podporu auditu, ktery je praktickym vyusténim této prace. Nastroj
a jeho rozsirujici modul podporuji provadéni auditu kybernetické bezpecnosti. Nastroj obsahuje
vysledky analyz z celé prace, a uzivatel tato data mtze pouzit pfi praci s timto nastrojem. Doplnék
nastroje je vyvinut v souladu s novelou vyhlasky o kybernetické bezpecnosti a ma presah do oblasti

spravy a rizeni aktiv a rizik.



2 Komentovana resSerse

Publikaci, které se primarné zaméruji na kybernetickou bezpecnost, je velmi omezené mnozstvi.
Jedinou knihou, ktera se tomuto tématu komplexnéji vénuje, je publikace Zdkon o kybernetické
bezpecnosti: Komentdr. Dalsimi zdroji informaci jsou akademické prace. Jejich struc¢né reserse jsou

také obsahem této kapitoly.

Vykladem zakona o kybernetické bezpecnosti se zabyva (Maisner, Vlachova, 2015). Tato publikace
se vztahuje ke znéni zakona pred jeho novelizaci. Pravé novely znacné pozménily zakon, a tim se
tato publikace stala neaktualni. Presto je dobrym zdojem, ktery zachycuje vyvoj v oblastech
kybernetické a informacni bezpecnosti. Publikace vychazi z Divodové zpravy k Vécnému
zameru zakonu o kybernetické bezpecnosti, kterou doplnuje komentari. Minimalni pozornost je

vénovana vyhlaskam, které se zdkonem souviseji.

Na téma Kybernetické bezpecnosti nahlizi (Fleischmannova, 2015) z pohledu mezindrodnich
vztahtd. Nejprve se autorka vénuje vykladu pojmu z oblasti bybernetické bezpecnosti a hrozeb.
V dalsi ¢4sti srovnava vnimani kybernetické bezpecnosti v Cine a v USA a navazuje kapitolou
o0 vzajemné spolupraci obou zemi v oblasti kybernetické bezpecnosti. Prace se dale vénuje analyze
konfliktu, ktery mezi sebou Cina a USA vedly v roce 2001 a analyzuje dopady konflikt(i na vzadjemné

vztahy mezi obéma zemémi.

Kratochvil (2013) se ve své diplomové praci Kyberneticki bezpecnost a legislativa CR zabyva
legislativou, kterd ma vztah ke kybernetické bezpecnosti. Autor ve své praci podrobné rozebira
souvisejici legislativu vramci CR i EU. Tato prdce vznikala vdobé pfed pfijetim zakona
o kybernetické bezpecnosti a analyzuje jaky dopad mtize mit pfijeti nového zakona na zakladé
rozboru Vécného zaméru zdkonu o kybernetické bezpecCnosti. Vramci prace jsou rovneéz
definovany dulezité terminy z oblasti kybernetické bezpecnosti, kybernetické kriminality a dalsich

nelegélnich ¢innosti.

V bakalarské praci se (Kohout, 2015) zabyva tématem Ndvrhu bezpecnostni politiky informacnich
technologii v prostredi stredné velké spolecnosti. Autor velice srozumitelné a prehledné komentuje
zakon o kybernetické bezpecnosti, souvisejici vyhlasky a ISO normy. Autor v praci postupuje
z pohledu navrhu bezpecnostni politiky a identifikuje dualezité aspekty, které by meéla
bezpecnostni politika zahrnovat. Soucasti prace je i dotaznik, ktery prostrednictvim sady otazek

umoznuje ziskat zakladni informace o organizace a jeji vztah ke kybernetické bezpecnosti.



K problematice kybernetické bezpecnosti pristupuje (Kamenicek, 2016) z pohledu podnikové
informatiky. V Gvodu prace uvadi prehled aktualnich hrozeb, které se tykaji kybernetické
bezpecnosti. Nasleduje kapitola, ve které definuje a stanovi kategorie podnikatelskych subjekt,
a ke kazdému subjektu prifazuje hrozby, které na subjekt mohou pisobit. Na tyto zjisténi navazuje
prirazenim kategorii subjekt(i na vybrané priklady typovych subjektd. Kromeé toho pro kazdou
kategorii subjektd identifikuje, jaké zakonné povinnosti se subjektu tykaji a jaka doporucena
opatreni by meél subjekt prijmout pro ochranu bezpecnosti. V zavéru prace se autor veénuje
testovani kybernetické bezpecnosti ve vztahu k riznym hrozbam. Cela prace ma vyusténi v podobé

navrhu metodické pomicky pro zvyseni bezpecnosti v organizaci.

Ve své praci se Draganov (2016) zabyva tématem Zdkon o kybernetické bezpecnosti a jeho dopady na
povinné subjekty. Autor detailné analyzuje zakon o kybernetické bezpecCnosti, vénuje se
terminologii a vztahtim k jinym zdkondm a dalsim dokumentiim. Zabyva se i vyvojem regulaci
kybernetické bezpe¢nosti v rdmci Ceské republiky i EU. Autor rovnéZ rozebird zakon a vyhlasku
o kybernetické bezpecnosti z hlediska dopadu na povinné subjekty. Mimo jiné se autor také zabyva
kritikou zakona. Zminuje rozdilnou terminologii nebo diskutuje myslenku, zda je nutnosti prijeti
samostatného zakona, ktery by reguloval oblast kybernetické bezpecnosti. V praktické casti prace
se autor zabyva prizkumem, ve kterém zkouma a ovéruje dopady zakona na povinné subjekty.

V prizkumu se autor zmeéril na Krajské arady.

Diplomova prace Zavedeni systému Fizeni bezpecnosti informaci v praxi (Bina, 2014) se zabyva
pristupem k fizeni bezpecnosti v organizaci. V teoretické Casti se autor vénuje pojmim a jejich
vykladu, dale rozebira zdkony a ISO normy, ale vénuje se i dalsim dokumentim jako je PCI
(Payment Card Industry) HIPPA (Health Insurance Portability and Accountability Act) a SOX
(Sarbanes — Oxley Act). V praktické casti autor predstavuje vlastni ndvrh zavedeni a provozovani
systému rizeni bezpecnosti informaci, respektive jeho vybranych oblasti. Autor zminuje také
dualezitost a vyznam prezkoumavani a zlepsovani systému bezpecnosti s ohledem na nova zjisténi,

ktera souvisi s riziky i technologiemi.



3 Informacni bezpecnost a kyberneticka bezpecnost

Tato kapitola se vénuje terminim a dilezitym tématim z oblasti informacni bezpecnosti,

kybernetické bezpecnosti, zakont a regulaci.

3.1 Informacni bezpecnost

vvvvvv

rozdilu typu nebo velikosti. Najit jednoduchou a vystiznou definici terminu informace je skoro
nemozné. Nejprve je dilezité definovat jiny termin, a tim je pojem data. Data jsou vyjddreni
skutecnosti a myslenek v predepsané podobé tak, aby je bylo mozné uchovdvat, prendset a zpracovdvat
(Porada, 2016, s. 395). Informace je podle Porady (2016) vysledkem zpracovani dat, ktera ma
vyznam a hodnotu pro pfijemce. (Gfivna, Polcdk, 2008) nabizi formulaci, ze informace mtize byt
opakem entropie. (Géla, Pour, Sediv4, 2009) uvadi pojeti informace jako zpravu o jevu, ktera
u prijemce sniZuje miru neznalosti o tomto jevu. Na informaci Ize nahliZet riznou Grovni pohledu

podle usporadani, interpretace a poZiti znakd. (Géla, Pour, Sediva, 2009) rozliduji:

» syntaktickou droven, tedy vztahy mezi znaky,
» sémantickou Uroven, kterd se zabyva zkoumanim vztahu znak® k objektu, o kterém jsou
znaky pouzity,

» pragmatickou troven, jenz se zabyva vztahem informace k prijemci.

V souvislosti s informacni bezpecnosti i samotného zaméreni této prace nelze vynechat pohled na

informace uvedené v dokumentu (COBIT 4.1 Excerpt, 2007), kterymi jsou pozadavky na:

* (cinnost (effectiveness) - zabyva se relevantnimi informacemi pro obchodni proces, jsou
dodavany vcas, spravne, konzistentné a pouzitelne,

= efektivitu (efficiency) - poskytovani informaci nejvice produktivnim vyuzitim zdroju,

= soulad (compliance) - zabyva se dodrzovanim zakoni, predpist a ujednani,

= spolehlivost (reliability) - tyka se poskytovani vhodnych informaci pro management,

= daveérnost (confidentiality) - je ochrana citlivych informaci pred zneuzitim,

* integritu (integrity) - tyka se platnosti, presnosti a tiplnosti informaci a

» dostupnost (availability) — informace jsou k dispozici podle potieby.

Posledni tfi pozadavky jsou dalezité pro definici informacni bezpecnosti. Jesté pred tim, nez bude
vysvétlen pojem informacni bezpecnost, je treba zvlast vymezit termin bezpecnost. Jeji vyznam

vysvétluje (Cermak, 2009) jako ochranu néé¢eho pied zni¢enim, poskozenim nebo ztratou. Nyni lze



prejit k definici pojmu informacni bezpecnost. (Zakon ¢. 181/2014 Sb., 2018) a (ISO/IEC 27000,
2009) shodné uvadéji definici, ktera rika, Ze se jedna o zajisténi dGvérnosti, integrity a dostupnosti

informaci a dat.

Z vyse uvedeného lze charakterizovat informacni bezpecnost jako soubor opatreni, ktery ma za
tkol chranit informace pred neopravnénym pouzitim a nezadoucim pozmeénovanim dat, aby
pozadovana data byla kdykoliv dostupna uzivateltim, ktefi maji opravnéni s informacemi pracovat,

a to s maximalni snahou o zajisténi zadouci doby existence téchto informaci.

Rizni informac¢ni bezpecnosti, at uz maji elektronickou nebo klasickou papirovou formu, nebo se
jedna o znalosti zameéstnanci, znamena znat hodnotu a vyznam informaci, coz mdze (mimo jiné)
predstavovat konkurencni vyhodu. Naopak neschopnost ochranit informace mtze zp{isobit, Ze se
organizace dostane do problému, soudnich sporti, nebo bude ohrozena reputace a dobra povést,
coz ma své dasledky. Proto rozhodovani o zptsobech zajisténi informacni bezpecnosti musi byt
dalezitym prvkem v fizeni organizace. Ovsem primét je k tomu muze projev az bezpecnostniho
incidentu, a to uz je pozdé. Osvicenéjsi pristup k zajisténi bezpecnosti v organizaci vychazi ze

znalosti zdkont a norem. Soulad s nimi minimalizuje pfipadné problémy (Brechlerova, 2005).

3.2 Kyberneticka bezpecnost

Vysvétleni pojmu kyberneticka bezpecnost (dale také KB) Ize najit ve vécném zameéru zakona
o kybernetické bezpecnosti. Definuje ji jako: souhrn prdavnich, organizacnich, technickych, fyzickych
a vzdélavacich opatreni namirenych na zajisténi neruseného a bezvadného fungovani kybernetického
prostoru (Vécny zameér zakona o kybernetické bezpecnosti, 2012, s. 56). Kyberneticky prostor pak
vecny zameér zakona vyklada jako: digitdlni prostredi umoznujici vznik, zpracovdani a vyménu
informaci, tvorené informacnimi a komunikacnimi technologiemi, zahrnujici pripojeni k verejné siti
(internet) (Vécny zameér zakona o kybernetické bezpecnosti, 2012, s. 56). Dalsi definice vyklada
kybernetickou bezpecnost jako: souhrn technologii, procesti a praktiky, jejichZ cilem je ochrana siti,
pocitacii, programii a dat pred ttoky, znicenim nebo neautorizovanym pristupem. Jde o soucdst

informacni bezpecnosti (Svata, 2016, s. 49).

Jednotliva vymezeni definic kybernetické a informacni bezpecnosti nejsou od sebe prilis vzdalena.
(Kosutic, 2012) zminuje, Ze ackoliv neexistuji zZadné oficidlni postoje ohledné rozdili mezi
informacni bezpecnosti a kybernetickou bezpecnosti, lze je interpretovat tak, Ze kyberneticka

bezpecnost je 95 % informacni bezpecnosti. Rozdil podle (Kosutic, 2012) spociva v tom, Ze ochrana



informaci zahrnuje bezpecnost tykajici se informaci na neelektronickych médiich, zatimco

kyberneticka bezpecnost se zaméruje pouze na informace v digitalni podobé.

Charakter kybernetické bezpecnosti se podle normy ISO 27032 vztahuje na opatreni, kterd by
zainteresované strany mély stanovit pro vytvoreni a zachovdni bezpecnosti v kybernetickém prostoru
(ISO 27032, 2013, s. 17). Tato norma spojuje bezpecnost kybernetického prostoru s bezpecnosti
Internetu, bezpecnosti siti a také vSeobecné sbezpecnosti informaci. Rozdil v kybernetické
bezpecnosti oproti informacni bezpecnosti vyplyva z normy ISO 27032, kdyz uvadi, Ze bezpecnost
informaci se zabyvd ochranou duvérnosti, integrity a dostupnosti informaci vseobecné tak, aby slouZila
potrebdm uZivatelii prislusnych informaci (ISO 27032, 2013, s. 18), zatimco kyberneticka bezpecnost
je zachovani diivernosti, integrity a dostupnosti informace v kybernetickém prostoru (ISO 27032, 2013,
s. 12). Z tohoto lze vyvodit, Ze kyberneticka bezpecnost je podmnozinou informacni bezpecnosti
a dale to naznacuje, zZe rozdilem je pravé prostredi kybernetického prostoru. Bezpecnost tohoto
prostredi Ize zajistit pfijetim vhodnych opatfeni. Rozdilem kybernetické a informacni bezpecnosti
mohou byt také specificka rizika, vyplyvajici z prostredi, kterych se rizika tykaji, coz je v pripadé

kybernetického prostoru nehmotny prostor virtualniho svéta.

RISK MANAGEMENT

INFORMATION SECURITY
CYBERSECURITY

BUSINESS CONTINUITY
INFORMATION TECHNOLOGY

Obrdzek 1: Vztah kybernetické a informacni bezpecnosti. Zdroj: vlastni tiprava podle (Kosutic, 2012)

Stav kybernetické bezpecnosti podle (Maisner, Vlachova, 2015) se miiZe stat hodnoticim kritériem,
coz ovlivnuje konkurenceschopnost zemé pri posuzovani investory. Mezinarodni srovnani
v oblasti kybernetické bezpecCnosti a pripravenosti na kybernetické Gtoky sleduji zebricky National
Cyber Security Index? (NCSI) a Global Cybersecurity Index3 (GCI). (Prtsa, 2017) pfipomina, ze oba
zebricky vyuzivaji rozdilnou metodologii a v obou hodnocenich byl posuzovan rozdilny pocet stata

zahrnutych do projektu. Zatimco je Ceska republika zafazena do hodnoceni obou Zebficki, neni

% http://ncsi.ega.ee/ncsi-index/
% https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI-2017.aspx
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tak tomu u mnoho dalSich stat(, ¢imz je problematictéjsi srovndni obou indext. Kritéria pouzita
pro hodnoceni kybernetické bezpecnosti (viz Obrazek €. 2) se zaméfuji na existenci narodni
strategie pro oblast kybernetické bezpecnosti, postizitelnosti kybernetické trestné cinnosti,
vzdélavaci programy a osveétové aktivity a také funkcni narodni a vladdni pracovisté CERT

(Computer Emergency Response Team).
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Building P
4 B 4 3
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( Y
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Obrdzek 2: Hodnotici kritéria srovndvdni kybernetické bezpecnosti Global Cybersecurity Index 2017.
Zdroj: (Global Cybersecurity Index 2017, 2017)

Zavery, ke kterym obé srovnavaci agentury dospély, maji rozdilné vysledky z vySe uvedenych
diivodii, coz zndzornuji Obrazky ¢. 3 a ¢. 4. Ceska republika se umistila podle NCSI na 5. misté z 54
hodnocenych zemi. V pfipadé GCI zaujala Ceska republika 35. pficku ze 165 statd zahrnutych do
srovnani. Pro srovnani je Néemecko podle NCSI prvni a podle GCI je az na 24. misté, Litva (dale
srovndvand forma bude uvedena jako NCSI/GCI) 2/57 pozice, Spanélsko 3/54 pozice a Velka
Britdnie na 4/14 pozice. Vzdjemné nekorespondujici vysledky lze prikladat tomu, Ze oblast
kybernetické bezpecCnosti ma subjektivni vnimani, a to nejen v pristupu jednotlivych stat, ale
i hodnoticich agentur a jejich metodik, existujicich zakont a standard.
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Rank Country NCSI Score ISD Score Ratio

1 - Germany 79.22 81.95

2 - Lithuania 77.92 70.95

3 z' 3 Spain 77.92 73.24
= ited Ki .
1 1S United Kingdom 75.32 83.96 8.64

5 h Czech Republic 72.73 69.37

Obrdzek 3: Srovndni vysledkii kybernetické bezpecnosti podle NCSI z 3. brezna 2018.
Zdroj: (National Cyber Security Index, 2018)

—— Global Rank

Singapore 0.925 1
United States of America 0.919 2
Malaysia 0.893 3
Oman 0.871 4
Estonia 0.846 5
Austria 0.639 30
Italy 0.626 el
China 0.624 32
Poland 0.622 33
Denmark 0.617 34
Czech Republic 0.609 35

Obrdzek 4: Srovnani vysledkii kybernetické bezpecnosti podle Global Cybersecurity Index 2017. Zdroj:
(Global Cybersecurity Index 2017, 2017)

Oblast prava v oblasti kybernetické bezpe¢nosti v Ceské republice piedstavuje zakon ¢. 181/2014
Sb. o kybernetické bezpe¢nosti. Od 1. srpna 2017 funguje Narodni Ufad pro Kybernetickou
a Informaéni Bezpe¢nost (NUKIB), ktery se novelou zdkona ¢islo 205/2017 Sb., kterym zménil
zakon €. 181/2014 Sb., o kybernetické bezpecnosti, vyclenil z Narodniho bezpecnostniho tradu
(dale také NBU). Utad vznikl jako reakce na vzristajici pocet Gitokd na infrastrukturu a je autoritou
v oblastech informacni a kybernetické bezpecnosti. V této instituci pracuji IT odbornici, pravnici
a dalsi odbornici. Smyslem této instituce je podle (Jeziorsky, 2017) ,,v prvé radé prevence pozaru,
piipadné jeho rychlé uhaseni”. Oblasti hlavnich ¢innosti, které NUKIB vykonava je (Narodni tirad

pro kybernetickou a informa¢ni bezpe¢nost [NUKIB] nedatovano a):

* provozovat Vladni CERT Ceské republiky (GovCERT.CZ)

= spoluprice s ostatnimi narodnimi CERT® tymy a CSIRT tymy

=  spoluprice s mezinarodnimi CERT® tymy a CSIRT tymy

» priprava bezpecnostnich standarda pro informacni systémy KII a VIS
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= osveta a podpora vzdélavani v oblasti kybernetické bezpecnosti

= vyzkum a vyvoj v oblasti kybernetické bezpecnosti

= ochrana utajovanych informaci v oblasti informac¢nich komunikacnich systémt

= kryptografickd ochrana

» narodni kontaktni misto PRS - jedna ze sluzeb evropského satelitniho systému Galileo

(NCPRS)

Mezi tikoly, které Grad vykonava, patfi ochranovani fungovani statu a jeho dtlezitych systémda, boj
s kybernetickou kriminalitou a patrani tito¢nik{i a ochrana narodnich utajovanych informaci. Urad
se ve spolupraci s vysokymi Skolami podili na vzdélavani odbornika a také provozuje Kyberneticky
polygon. Cilem projektu KYPO je vytvoreni prostredi pro skoleni, experimentovani, zkoumani
a vyvoj metod k zajistovani bezpecnosti. Poznatky a zkuSenosti maji prispét k ochranovani kritické
informacni infrastruktury proti Gtokim rGznych scénard (Projekt Kyberneticky polygon,

nedatovano).

3.3 Vyvoj regulace v oblasti kybernetické bezpeénosti v CR

BéZnou praxi pfijimani novych zakona je, jak uvadi (Maisner, Vlachova, 2015), Ze regulovana
oblast jiz byla upravena existujicimi pravnimi predpisy. V pripadé vzniku zakona o kybernetické
bezpecnosti takové regulace neexistovaly a autori vytvareli legislativni ipravu ,na zelené louce”.
Vznikal novy pravni predpis, bez moznosti vyuziti zkusenosti s existujici legislativou, ktera pred
tim regulovala oblast svého ptsobeni. Autori se také museli vyporadat s nedostatkem judikatury.
Pred vznikem zdkona o kybernetické bezpecnosti Cesk4 republika feSila tuto oblast pomoci
dokumentti, mezi které patri nasledujici prehled, charakterizujici vyvoj v oblasti kybernetické

bezpecnosti:

» Aktualizovana koncepce boje proti organizovanému zloc¢inu (2000)

= Koncepce boje proti trestné cinnosti v oblasti informacnich technologii (2001)

= Statni informa¢ni a komunika¢ni politika e-Cesko 2006 (2004)

= Nérodni strategie informa¢ni bezpec¢nosti Ceské republiky (2005)

= Akeni plan realizace opatieni Narodni strategie informa¢ni bezpe¢nosti Ceské republiky
(2007)

= Zfizeni Mezirezortni koordinacni rady pro oblast kybernetické bezpecnosti (2010)

=  Memorandum o Computer Security Incident Response Team (CSIRT) Ceské republiky se

sdruZzenim CZ.NIC
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= Strategie pro oblast kybernetické bezpe¢nosti Ceské republiky na obdobi 2011-2015 (2011)
= Pfechod gesce nad kybernetickou bezpe¢nosti na NBU a zfizeni Rady pro kybernetickou
bezpecnost (2011)

= Schvaleni vécného zameéru zakona o kybernetické bezpecnosti (2012)

Vyznamnou ulohu mél pfi vzniku zdkona Narodni bezpe¢nostni tfad. Usnesenim vlady Ceské
republiky ¢. 781 z 19. fijna 2011 byl Narodni bezpecnostni irad ustanoven narodni autoritou
a gestorem problematiky kybernetické bezpecnosti, a jako soucast Narodniho bezpecnostniho
uradu byl schvalen vznik Narodniho centra kybernetické bezpecnosti. DalsSim usnesenim ¢. 382 ze
dne 30. kvétna 2012 vlada schvalila navrh vécného zaméru zakona o kybernetické bezpecnosti
a zaroven bylo fediteli NBU uloZeno predloZit navrh zdkona na zékladé vécného zadméru. Vécny
zameér 1ika, ze cilem zdkona o kybernetické bezpecnosti je zvysit bezpecnost kybernetického prostoru,
nastavit mechanismus aktivni spoluprdce mezi soukromym sektorem a verejnou spravou za ticelem vyssi
efektivity pri reseni kybernetickych bezpecnostnich uddlosti a v této souvislosti zavést do praxe soubor
opravnéni a povinnosti (Vécny zamér zakona o kybernetické bezpecnosti, 2012, s. 6) a definuje
kybernetickou bezpecnost jako souhrn prdvnich, organizacnich, technickych, fyzickych a vzdéldvacich
opatreni namitenych na zajisténi neruseného a bezvadného fungovdni kybernetického prostoru (Vécny

zameér zakona o kybernetické bezpecnosti, 2012, s. 56).

Predlozeny zdkon byl po zapracovani pripominek z Legislativni rady vlady pfijat jako Zakon
€. 181/2014 Sb. Zakon o kybernetické bezpecCnosti a o zméné souvisejicich zdkont (zakon
o kybernetické bezpecnosti) (dale také ZoKB) s icinnosti tohoto zakona od 1. ledna 2015. Na tento
zakon navazuji jeho provadéci vyhlasky 316/2014 Sb. Vyhlaska o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti) (dale také VoKB)
a vyhlaska 317/2014 Sb. o vyznamnych informacnich systémech a jejich urcujicich kritériich.
Zakon byl také jiz nékolikrat novelizovan (podrobnéji se novelam vénuji kapitoly 3.4.1 Novely
zékona a vyhlasek a také 3.4.2 Smérnice NIS) a stejné tomu je i v pfipadé vyhla$ek. NUKIB na konci
roku 2017 zacal s pripravou novelizace vyhlasky 316/2014, do které se snazil zapojit i verejnost.
Cile novelizace smérovaly k opravam chyb, celkovému zlepsSeni, aktualizace opatfeni a souladu
s novelou ZoKB i smérnici NIS (NUKIB, nedatovano b). Narodni bezpe¢nostni fad také vypracoval
na zakladé usneseni vlady ¢. 105 z 16. tinora 2015 Ak¢ni plan k dokumentu Narodni strategie
kybernetické bezpetnosti Ceské republiky na obdobi let 2015 aZ 2020, ktery ma tyto hlavni cile
(Akeni plan k Nérodni strategii kybernetické bezpecnosti, 2015):
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= zajisténi efektivity a posilovani vSech struktur, procest a spoluprace pri zajistovani
kybernetické bezpecnosti

= aktivni mezinarodni spoluprace

» ochrana narodni KII a VIS

» spoluprace se soukromym sektorem

= vyzkum a vyvoj / spotrebitelska divéra

* podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

= podpora rozvoje schopnosti PCR vysetiovat a postihovat informa¢ni kriminalitu

= pravni Uprava pro kybernetickou bezpecnost (vytvareni pravniho ramce) tcast na tvorbée

a implementaci evropskych a mezinarodnich pravidel

Do budoucna Ize predpokladat, ze se zakon bude rozvijet ve snaze predchazet novym formam
utokt zapojenim novych technologii detekce incidentt i itokd, rozsirenim organti a osob, ktefi se
stanou povinnymi subjekty, nebo povinnosti dodavateld podilet se na feseni incidenta a jejich

spolupraci pri vydavani protiopatfeni a samozrejmeé soulad platnou legislativou i s narizenimi EU.

3.4 Zakon o kybernetické bezpecnosti a jeho provadéci vyhlasky

V predchazejici kapitole byl vysvétlen vyvoj regulaci kybernetické bezpecnosti a organd, které
dohliZeji na jejich dodrzovani. Dale bude zakon a jeho obsah diskutovan podrobnéji. Zakon
o kybernetické bezpecnosti upravuje prava a povinnosti osob a pisobnost a pravomoci organt
verejné moci v oblasti kybernetické bezpecnosti. Definuje a vymezuje dllezité pojmy, prava
a povinnosti pro povinné subjekty i Narodni bezpecnostni trad (Svata, 2016). Na zakladé zakona
205/2017 Sb., v aktualnim, platném znéni zakona 181/2014 Sb. o kybernetické bezpecnosti,
prechazi prava a povinnosti z Narodniho bezpe¢nostniho tfadu na NUKIB. Déle pro NUKIB mdZe
byt vndsledujicim textu pouZivdno také oznaceni Ufrad, stejné tak je oznacovdn v zdkoné
i novelizovanych vyhlaskach. Vyhlaska ¢. 316/2014 Sb. o kybernetické bezpecnosti stale slovem
Utad mysli NBU. Tento stav bude novou vyhlaskou upraven. Cilem zakona je zajisténi bezpe¢ného
kybernetického prostoru, ochrana kritické informacni infrastruktury a zajisténi fungovani statu,
statni spravy, zakladnich potreb obyvatel, ochrana zdravi a Zivota lidi, zdravé ekonomiky a celkové
stability. Ochrana kyberprostoru zajistuje subjektim v ¢eské jurisdikci odpovidajici nastroje
a standardy pro reSeni kybernetické bezpecnosti jejich siti a systémd. Zakon o kybernetické
bezpecCnosti je, jak bylo uvedeno, provadén vyhlaskami 316/204, 317/2017 a dale
vyhlaskou 437/2017 Sb. Provazanost zakona a provadécich vyhlasek zachycuje Obrazek ¢. 5.
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Obrdzek 5: Schematické zndzornéni vztaht k zdkonu o kybernetické bezpecnosti: Zdroj: (Konecny, 2017)

3.4.1 Novely zakona a vyhlasek

Zakon o kybernetické bezpecnosti od nabyti i¢innosti od 1. ledna 2015 byl nékolikrat novelizovan.
Poprvé byl ménén zakonem 104/2017 Sb. ze dne 8. bfezna 2017 s Gi¢innosti od 1. Cervence téhoz
roku. Tato tUprava zavadi pojem provozovatele systému, jakozZto provozovatelé systému
vyznamného informacniho systému (déle také VIS) nebo kritické informacni infrastruktury (dale
téz KII) a patricné byl upraven okruh povinnych subjekt(i. Zména zakona subjekty opraviuje podle
nového paragrafu § 6a odst. 1) poveérit jinou osobu nebo organ provozovinim funk¢nosti
zajistujicich technické a programové prostiedky tvorici informacni nebo komunikacni systémy.
Provozovatel ma pak povinnosti podle zakona vaci spravci, které se tykaji predavani dat,
provoznich tidajii a informaci, po skonceni provozovani systému data spravci predat a znicit jejich

kopie (Z&kon ¢&. 181/2014 Sb., 2018).

Zmény v zékonu se tykaji i FeSeni prohfeski vii¢i povinnostem provozovatele a Ufadu jsou dana
prava, jenz muze uplatnit k rizeni sporu mezi spravcem a provozovatelem, vcetné sankci, které
muzZe Ufad udélit podle § 25 ZoKB. Provozovatel je v rdmci novelizace opravnén hlasit
bezpecnostni incidenty podle § 8. Vramci plnéni pfechodnych ustanoveni musi provozovatel
oznamit kontaktni Udaje, plnit povinnost hlasit bezpecnostni incidenty a zavést bezpecnostni
opatreni (Zakon ¢. 104/2017 Sb., 2017). Zakon ¢. 183/2017 Sb. a zdkon ¢. 35/2018 Sb. nijak zasadné
samotny zakon neméni, dotcena je jen formalni iprava zakona a tyka se zamény nadpisd a drobné

korektury a zmeény (Zakon ¢. 183/2017 Sb., 2017).
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Zatim posledni novelizace zakona o kybernetické bezpecnosti je provedena zakonem ¢. 205/2017
Sb., ¢cimz se do Ceského legislativniho prostredi (takzvanou transpozici) zapracovala smérnice NIS
(Network Information Security) a jeji opatreni, ktera maji zajistit vysokou spolecnou uroven
bezpecnosti siti a informacnich systému v Unii. Tato zména se vyrazné dotkla celého zakona a byla
zatim nejrozsahlejsi ipravou zakona o kybernetické bezpecnosti. Jsou zde kodifikovany predevsim
povinnosti a prava, které se tykaji novych subjektii (provozovatel VIS nebo KII, spravce
a provozovatel zakladni sluzby a poskytovatel digitalni sluzby), jakozto prijemct ZoKB, vcetné
zmén paragrafli, dotCenych rozsifenim povinnych subjektd. Novela se dotyka také prav
apovinnosti Ufadu, prfestupkd a definic toho, jak se prestupku uvedend osoba dopustila,

nebo systému udélovani pokut a jejich vyse (Zakon ¢. 205/2017 Sb., 2017).

Kromé zakona byla novelizovana i vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech
a jejich urcujicich kritériich, a to vyhlaskou ¢. 205/2016 Sb. Tato novela se da bez nadsazky oznacit
jako pouha aktualizace. Ve dvou clancich je aktualizovan seznam Vyznamnych informacnich
systémd, ktery je ve vyhlasce ¢. 317/2014 Sb. uveden jako priloha ¢. 1. Druhy ¢ldnek stanovuje jeji
ucinnost, a to od 1. cervence 2016 (Vyhlaska ¢. 205/2016 Sb., 2016).

Na prelomu roku 2017 a 2018 se pripravovala také novela vyhlasky ¢. 316/ 20104 Sb. o kybernetické
bezpecnosti. Pripravou se zabyval Néarodni Grad pro kybernetickou a informacni bezpecnost,
a k tipravdm Utad ptizval odbornou veiejnost. U¢innost této nové piipravované vyhlasky ma byt

10. kvétna 2018 (NUKIB, nedatovano c).

3.4.2 Smérnice NIS

Ve snaze zajistit jednotny pristup k zajisténi minimalni spolecné trovné kybernetické bezpecnosti
v Evropské unii byla Evropskym parlamentem a Radou Evropské unie 6. Cervence 2016 prijata
smérnice NIS, tedy Smeérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatrenich
k zajisténi vysoké spolecné trovné bezpecnosti siti a informacnich systémi v Unii. Jak uvadi
(Duracinska, 2016) cilem smérnice je harmonizovat standardy u vSech clenskych stati, protoze
uroven legislativy jednotlivych statd je rozdilnd. Smérnice vramci minimalni harmonizace
umoznuje ponechat ta ustanoveni, kterd jsou cilené k dosazeni vyssi irovné bezpecnosti. Od
schvéleni a prijeti smérnice zacala plynout transpozicni doba, coz je obdobi, ve kterém maji
Clenské staty transponovat tuto smérnici do svého narodniho pravniho prostredi prijetim zakonu
a provadécich predpist. Tato lhita trva do kvétna roku 2018, tedy 21 mésicti od prijeti. Dalsich

6 mésict je pak vymezeno pro identifikaci provozovatelt zakladnich sluzeb. V Tabulce ¢. 1 je
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Casova osa pro implementaci smérnice. V ni je uveden, jaky dalsi postup a vyvoj se tyka smérnice

NIS a v jakych terminech se tak ma stat (Kucinsky, 2016).

Tabulka 1: Prubéh a vyhled vyznamnych uddlosti spojenych se smérnici NIS.
Zdroj: (Directive on Security of Network and Information Systems, 2018)

Datum Vstup v platnost + ... Milnik

srpen 2016 - Smeérnice nabyla platnost

unor 2017 6 meésicu Skupina pro spolupréci zahéjila provoz

stpen 2017 12 mésici gf'si;)eti provadeéni bezpecnostnich a oznamovacich pozadavka pro
tnor 2018 18 mésicu Skupina pro spolupraci stanovi pracovni program

kvéten 2018 21 mésict Transpozice do narodniho prava

listopad 2018 27 mésfct Lhtta pro clenské staty, aby urcily provozovatele zakladnich

sluzeb
Kvéten 2019 33 mesict (1 rok po ZprvévavKomise posuzujici soulad identifikace operatort zakladnich
transpozici) sluzeb Clenskymi staty
Prezkoumani fungovani smérnice ze strany Komise, se zvlastnim
Ivéten 2021 57 mésicu (3 roky po zameérenim na strategickou a operacni spolupréci, jakoz i rozsah ve
transpozici) vztahu k provozovatelim zakladnich sluzeb a poskytovateliim
digitalnich sluzeb

Skrze smérnici NIS se do zakona zaradily dalsi subjekty, jimiz jsou provozovatelé zakladnich sluzeb
(PZS) a provozovatelé digitalnich sluzeb (PDZ). Provozovatelé digitalnich sluzeb jsou rozdéleni do
tri kategorii, a to na online trzisté, internetové vyhledavace a poskytovatele cloud computingu.
Z téchto skupin, a jim narizené regulace, budou vynechiny podniky, které splnuji kritérium
mikropodniku (do 10 zaméstnanct a obratem ¢i bilan¢ni sumou do 2 milionu eur), nebo malého
podniku (do 50 zaméstnanct a obratem ¢i bilan¢ni sumou do 10 milionu eur). Urceni, kdo bude
provozovatelem digitalni sluzby, bude probihat podle definic ze smérnice NIS. Evropska komise
také zverejnila provadéci narizeni komise (EU) 2018/151 ze dne 30. ledna 2018, a timto nafizenim
stanovuje pravidla pro uplatnovani smérnice NIS. Toto nafizeni (Provadéci nafizeni komise (EU)
2018/151, 2018) upresnuje, co bude muset PDZ zohlednit pfi urcovani a pfijimani opatfeni, které
maji zajistit Uroven bezpecnosti siti ainformacnich systémt a jaké parametry musi byt
zohlednény. Utinnost tohoto nafizeni je od 10.kvétna 2018 a je pifimo aplikovatelné.
Provozovatele zakladnich sluzeb urcuje Narodni tifad pro kybernetickou a informacni bezpecnost,

a to podle vyhlasky ¢. 437/2017 Sb. Zakladni rozdéleni je podle ¢innosti v odvétvich:

= energetika,
= doprava,
=  bankovnictvi,

» infrastruktura financ¢nich trhd,
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= zdravotnictvi,
» vodni hospodarstvi,
= digitalni infrastruktura a

= chemicky pramysl.

Vyhlaska (Vyhlaska ¢. 437/2017 Sb., 2017) specificky definuje druh sluzby, specialni kritéria
a upravuje odvétvova a dopadova kritéria pro kazdé z vyse uvedenych odveétvi. Tato vyhlaska je

ucinna od 1. tnora 2018.
Ze smérnice pro clenské staty vyplyvaji také povinnosti (NIS Network Information Security, 2017):

» vytvofit narodni rdmce bezpecnosti siti a informacnich systémd, tj. strategii pro
bezpecnost siti a informacnich systémd,

» zfidit tym/tymy CSIRT na narodni rovni,

» zfizeni centralniho organu (Gstfedni kontaktni misto na trovni Unie),

* {(castnit se unijnich kooperacnich struktur — skupina pro spolupraci a sit
CSIRT (CSIRT Network),

= zjistit, aby povinné subjekty prijaly nezbytna bezpecnostni opatteni a hlésily incidenty,

* kontrolovat a vymahat plnéni povinnosti povinnymi subjekty.

Smérnice NIS v Ceské republice povede naptiklad i k tomu, Ze se sdruZeni CZ.NIC dotkne dvakrat,
jako provozovatele zakladni sluzby registrujici narodni doménu nejvyssi irovné, a jako narodniho

CSIRT (Computer Security Incident Response Team) (Duracinska, 2016).

3.4.3 DalSi zakony a vyhlasky ve vztahu k ZoKB

Zakon o kybernetické bezpecnosti z pohledu provadécich vztahii a osob ma dopad na spravce
a provozovatele VIS a KII a provozovatelé zdkladnich sluzeb. Vyznamné informacni systémy
urcCuje vyhlaska ¢. 317/2014 Sb. na zakladé dopadovych a oblastnich urcujicich kritérii. Soucasti
vyhlasky je priloha ¢. 1, ktera uvadi naplnujici urcujici kritéria VIS. Pokud neni subjekt soucasti
uvedeného seznamu, posuzuje naplnéni urcujicich kritérii spravce informacniho systému. Proces

urcovani subjekti vyznamnych informacnich systém je uveden na Obrazku ¢. 7.

Urceni subjektt, které jsou v zdkonu oznacovany jako spravce a provozovatel informac¢niho nebo
komunikacniho systému kritické informacni infrastruktury, se provadi na zakladé narizeni vlady
C. 432/2010 Sb. o kritériich pro urCeni prvku kritické infrastruktury, jak zobrazuje Obrazek c. 6.

Posuzovana jsou kritéria, tykajici se dopadu na lidské zivoty a zdravi, hospodarské ztraty, nebo
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dopadu na verejnost. UrCeni provozovateli zdkladnich sluzeb je provedeno vyhlaskou

¢. 437/2017 Sb.
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Obrdzek 6: Proces urceni subjekti kritické infrastruktury. Zdroj: (Smid, nedatovdno)
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Obrdzek 7: Proces urcent subjektii VIS. Zdroj: (Smid, nedatovdno)

Prijeti zdkona o kybernetické bezpecnosti mélo také dopad na zmény zakont 412/2005 Sb.

o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, 127/2005 Sb. o elektronickych
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komunikacich, 231/2001 Sb. o provozovani rozhlasového a televizniho vysilani a 106/1999 Sb.

o svobodném pristupu k informacim.

3.4.4 Role

V ramci organizacnich opatreni je u subjekt(i KII a VIS podle & 6 odstavce 1 VoKB ustanoven vybor
pro fizeni kybernetické bezpecnosti, a jim jsou urceny bezpecnostni role, pfiCemz spravce
a provozovatel vyznamného informacniho systému tyto role urCi primérené. Role mohou
vykonavat také externi subjekty (osobou s odbornou kvalifikaci), jednotlivé role mohou presahovat
svym pusobenim do jinych roli, a také je mozné, Ze jedna osoba mize vykonavat vice roli soucasné.
Jedinou vyjimkou je role auditora. Tato role totiz musi byt nezavisla na ostatnich rolich rizeni KB.

Role v fizeni kybernetické bezpecnosti (viz Obrazek ¢. 8) jsou:

* manazer kybernetické bezpecnosti,
» architekt kybernetické bezpecnosti,
* auditor kybernetické bezpecnosti,

= garant aktiva a

= role ve vyboru KB.

Vybor KB | Manazer |Architekt | Auditor | Garant
KB KB KB (vlastnik)

Procesy aktiva
Celkové Fizeni a rozvoj KB A R R C
Systém Fizeni bezpecnosti informaci A R C C
Navrh bezpecnosti informaci C A R C
Implementace bezpe&nosti informaci C A R C
Zajisténi rozvoje, pouZiti a bezpeénosti aktiva A C R
Audit KB I C C A/R C
R - Responsible - je odpovédny C - Consulted - konzultuje
A - Accountable - je pravné odpovédny I - Informed - je informovan

Obrdzek 8: RACI matice odpovédnosti za procesy fizeni kybernetické bezpecnosti. Zdroj: (NUKIB, nedatovdno d)

Auditor je osoba, kterd provadi audit kybernetické bezpecnosti. K vykonu této cinnosti ma
potfebné vzdélani a praxi v provadéni auditd KB minimalné 3 roky. Auditor vramci svych
povinnosti posuzuje soulad bezpecnostnich opatfeni s pravnimi predpisy, vnitinimi predpisy,
nebo jinymi predpisy a smluvnimi zévazky, vztahujicimi se k informac¢nimu systému kritické
informacni infrastruktury, komunikacnimu systému kritické informacni infrastruktury
avyznamnému informacnimu systému. Ur¢i opatfeni pro jeho prosazovani, provadi
a dokumentuje pravidelné kontroly dodrzovani bezpecnostni politiky a vysledky téchto kontrol

zohledni v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik, a to nejméné jednou
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rocné (Vyhlaska ¢. 316/2014 Sb., 2016). Navrh nové vyhlasky ve svych prilohdch uvadi doporucené
pozadavky na vSechny role vrizeni KB, vcetné pozadavkili na znalosti, zkusenosti a praxi,
doporuceni na relevantni certifikaty nebo klicové cinnosti, které se tykaji konkrétni role. Navrh

nové vyhlasky je uveden v Priloze 1.

Svou vyznamnou roli vramci zakona ma i Narodni urad pro kybernetickou a informacni
bezpecnost, ktery je Ustfednim spravnim uradem nejen v oblasti kybernetické bezpecnosti, ale
i oblasti, tykajici se utajovanych informaci podle prislusného zdkona. Funkce, prava a povinnosti

jsou Uradu stanoveny zakonem o kybernetické bezpe¢nosti podle § 22.

3.4.5 Osoby

Jednim z moznych zptsobd, jak nahlizet na zakon a vyhlasku o kybernetické bezpecnosti, je pohled
osoby, tedy povinného subjektu. Novela zakona o kybernetické bezpecnosti (provedena zdkonem
Cislo 205/2017 Sb. zdkon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zmeéneé souvisejicich zakond, ve znéni zakona ¢. 104/2017 Sb., a nékteré dalsi zdkony) rozsifila
okruh orgéanii a osob, kterym je v oblastech kybernetické bezpecnosti uloZzena povinnost dodrzovat
ze zakona vyplyvajici povinnosti. V dale uvedeném novelizovaném vyctu se jedna o organy a osoby

uvedené pod pismeny f) az h). Podle (Zakon ¢. 181/2014 Sb., 2018) jsou osoby a organy

vyjmenované v § 3 ZoKB:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajistujici viznamnou sit, pokud nejsou spravcem nebo provozovatelem
komunikacniho systému podle pismene d),

c) spravce a provozovatel informacniho systému kritické informacni infrastruktury,

d) spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,

e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c) nebo d),

g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle pismene
f),a

h) poskytovatel digitalni sluzby.

V nasledujici tabulce je souhrn povinnosti, které se tykaji jednotlivich osob a znéni téchto

narizeni, jak jsou uvedena v zdkoné o kybernetické bezpecnosti.
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Tabulka 2: Povinnosti osob a orgdnii podle & 3 ZoKB. Zdroj: (Zdkon ¢. 181/2014 Sb., 2014)

Osoba podle § 3 ZoKB ‘ Znéni povinnosti

poskytovatel digitalni sluzby, ktery poskytuje tuto sluzbu v Ceské
republice, nema sidlo v Evropské unii a neustavil si svého zastupce v
jiném clenském staté Evropské unie, je povinen ustavit si svého
zéstupce v Ceské republice

zavést a provadeét bezpecnostni opatfeni v rozsahu nezbytném pro
zajisténi kybernetické bezpecnosti informac¢niho systému kritické

VAR ARV R4 4 | informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury, informacniho systému zakladni sluzby a vyznamného
informacniho systému a vést o nich bezpecnostni dokumentaci

zavést a provadét vhodna a pfimérena bezpecnostni opatfeni pro sité
elektronickych komunikaci a informacni systémy, které vyuziva v
souvislosti se zajistovanim své sluzby, pfiCemz tato bezpec¢nostni
opatreni zohlednuji zajisténi bezpecnosti informaci, zvladani
kybernetickych bezpecnostnich incidentd, fizeni kontinuity ¢innosti,
monitorovani, audit, testovani a soulad s mezindrodnimi predpisy

zohlednit pozadavky vyplyvajici z bezpecnostnich opatteni pri vybéru
dodavatele pro jejich informacni nebo komunikac¢ni systém a tyto
pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou.
VARV ARV AR 4 | Zohlednéni pozadavkl vyplyvajicich z bezpecnostnich opatfeni podle
véty prvni v mife nezbytné pro splnéni povinnosti podle tohoto zdkona
nelze povazovat za nezdkonné omezeni hospodarské soutéze nebo
neoduvodnénou prekazku hospodarské soutézi

ve smlouvé s poskytovatelem sluzeb cloud computingu zejména
zajistit, Ze budou dodrzovana bezpecnostni pravidla pro poskytovani
sluzeb cloud computingu stanovena Ufadem, a zZe budou mit na
viv|ivivi iv 4 | z4kladé své zadosti bez zbytecného odkladu k dispozici informace a
data, ktera pro né poskytovatel sluzeb cloud computingu uchovava
vCetné moznosti kontroly uchovavanych informaci a dat v redlném
Case

poskytovatel sluzby cloud computingu a uvedené organy a osoby, které
jsou organy verejné moci, si ve smlouvé dale dohodnou zptsob a vysi

v iV IV V|V 4| o525 2 z Q - . p
Uhrady tcelné vynalozenych ndklad{i na zavedeni bezpecnostnich
pravidel
organy a osoby, které se staly spravci informacnich nebo
komunikac¢nich systém kritické informacni infrastruktury nebo
spravci vyznamnych informacnich systémd, a nejsou provozovateli

vlivlie 4a | SPTAVCI VY y y jsou p

tohoto systému, jsou povinny neprodlené a prokazatelné informovat
provozovatele systému o této skutec¢nosti a o tom, Ze se tento
provozovatel stal organem nebo osobou podle § 3 pism. c¢), d) nebo e)

organy a osoby, které se staly spravci nebo provozovateli informacnich
nebo komunikacnich systému kritické informacni infrastruktury, jsou
povinny neprodlené a prokazatelné informovat subjekt zajistujici sit
v v 4a | elektronickych komunikaci, ke které je jejich predmétny informacni
nebo komunikacni systém kritické informacni infrastruktury pripojen,
o této skutecnosti a o tom, ze se tento subjekt stal organem nebo
osobou podle § 3 pism. b)
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4a

organy a osoby, které byly podle § 22a urcené provozovateli zdkladni
sluzby

a nejsou zaroven spravci nebo provozovateli svych informacnich
systému zakladni sluzby, jsou povinny spravce nebo provozovatele
tohoto informac¢niho systému zakladni sluzby neprodlené a
prokazatelné informovat o svém urceni a o tom, Ze se dotCeny spravce
nebo provozovatel stal orgdnem nebo osobou podle § 3 pism. f)

povinnost detekovat kybernetické bezpecnostni udalosti v jejich
vyznamné siti, informacnim systému kritické informac¢ni
infrastruktury, komunika¢nim systému kritické informacni
infrastruktury, informacnim systému zakladni sluzby nebo vyznamném
informacnim systému

povinnost hlasit kybernetické bezpecnostni incidenty v jejich
vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunika¢nim systému kritické informac¢ni
infrastruktury, informacnim systému zakladni sluzby nebo vyznamném
informacnim systému, a to bezodkladné po jejich detekci; tim neni
dotcCena informacni povinnost podle jiného pravniho predpisu nebo
pfimo pouzitelného predpisu Evropské unie upravujiciho ochranu
osobnich tdaja. V pripadé, ze kyberneticky bezpecnostni incident ma
vyznamny dopad na kontinuitu poskytovani zakladni sluzby, ozndmi to
provozovatel zakladni sluzby Narodnimu tradu pro kybernetickou a
informacni bezpe¢nost (Utad)

bez zbytecného odkladu hlasit kyberneticky bezpecnostni incident
s vyznamnym dopadem na poskytovani jeho sluzeb, pokud ma pristup
k informacim nezbytnym pro posouzeni vyznamnosti tohoto dopadu

pokud ma kyberneticky bezpec¢nostni incident, ktery postihnul
poskytovatele digitalni sluzby, vyznamny dopad na kontinuitu
poskytovani zakladni sluzby, je jeji provozovatel povinen tuto
skute¢nost Uradu nahlésit.

hlasi kybernetické bezpecnostni incidenty provozovateli ndrodniho
CERT

hlasi kybernetické bezpe¢nostn{ incidenty Uradu

11

provedeni reaktivnich opatfeni za stavu kybernetického nebezpeci
nebo za nouzového stavu vyhlaseného na zdkladé zadosti podle § 21
odst. 6

<
<
<
<

11

provedeni reaktivnich opatfeni

11

provedeni ochrannych opatreni

13

bez zbyte¢ného odkladu oznamit Ufadu provedeni reaktivniho opatieni
a jeho vysledek. Nélezitosti ozndmeni stanovi provadéci pravni predpis

16

kontaktni tidaje a jejich zmény oznamuji provozovateli narodniho
CERT

16

kontaktni tidaje a jejich zmény oznamuji Uradu

16

oznamuji zmény pouze téch udaji podle odstavce 1, které nejsou
referencnimi tidaji vedenymi v zakladnich registrech, a to neprodlené

29

ozndmi kontaktni idaje podle § 16 nejpozdéji do 30 dni ode dne nabyti
ucinnosti tohoto zdkona

29

zacnou plnit povinnost stanovenou v § 8 odst. 1 a 2 nejpozdéji do 1
roku ode dne nabyti ii¢innosti tohoto zakona
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oznami kontaktni tidaje podle § 16 nejpozdéji do 30 dni ode dne urceni
jejich informacniho systému nebo komunikacniho systému kritickou
informacni infrastrukturou, zacnou plnit povinnost stanovenou v & 8
odst. 1 a 4 nejpozdéji do 1 roku ode dne urceni jejich informac¢niho
systému nebo komunika¢niho systému kritickou informacni
infrastrukturou a zavedou bezpec¢nostni opatfeni podle § 4 odst. 2
nejpozdéji do 1 roku ode dne urceni jejich informa¢niho systému nebo
komunikac¢niho systému kritickou informacni infrastrukturou

ozndmi kontaktni idaje podle § 16 nejpozdéji do 30 dnu ode dne
naplnéni urcujicich kritérii viznamného informacniho systému jejich
informacnich systémil, zacnou plnit povinnost stanovenou v § 8 odst. 1
v 31 | a 4 nejpozdéji do 1 roku ode dne naplnéni urcujicich kritérii
vyznamného informacniho systému a zavedou bezpecnostni opatieni
podle § 4 odst. 2 nejpozdéji do 1 roku ode dne naplnéni urcujicich
kritérii vyznamného informacniho systému.

oznami kontaktni tdaje podle § 16 zdkona ¢. 181/2014 Sb. nejpozdéji
do 30 dnt ode dne nabyti i¢innosti tohoto zédkona; zacne plnit
povinnost stanovenou v § 8 odst. 1 a 3 zdkona ¢. 181/2014 Sb.
nejpozdéji do 6 mésicti ode dne nabyti i¢innosti tohoto zdkona a
VERVARY 38 | zavede bezpecCnostni opatfeni podle § 4 odst. 2 zdkona ¢. 181/2014 Sb.
nejpozdéji do 6 meésicli ode dne nabyti G¢innosti tohoto zdkona. V
pripadé zavedeni bezpecnostnich opatfeni ma provozovatel narok na
Uhradu naklada spojenych s prijetim bezpecnostniho opatfeni; naklady
provozovateli uhradi sprdvce daného systému.

oznami Utadu do 30 dnd ode dne, kdy byly informovéany podle § 4a
odst. 3 zakona €. 181/2014 Sb., ve znéni uc¢inném ode dne nabyti
ucinnosti tohoto zdkona, kontaktni tidaje podle & 16 odst. 1 zdkona .
181/2014 Sb., ve znéni G¢inném ke dni nabyti uc¢innosti tohoto zdkona,
a zacnou nejpozdéji do 1 roku ode dne, kdy byly informovany podle §
4a odst. 3 zdkona ¢. 181/2014 Sb., ve znéni ic¢inném ode dne nabyti

v 38 | Gcinnosti tohoto zdkona, plnit ostatni povinnosti podle zdkona .
181/2014 Sb., ve znéni Gi¢cinném ode dne nabyti i¢innosti tohoto
zakona; zacnou nejpozdéji do 1 roku ode dne, kdy byly informovany
podle & 4a odst. 3 zdkona ¢. 181/2014 Sb., ve znéni G¢inném ode dne
nabyti uc¢innosti tohoto zakona, plnit ostatni povinnosti podle zakona
C. 181/2014 Sb., ve znéni ucinném ode dne nabyti ic¢innosti tohoto
zakona

zacne nejpozdéji do 1 roku ode dne nabyti Gc¢innosti tohoto zdkona
+ | 38 | plnit ostatni povinnosti podle zdkona ¢. 181/2014 Sb., ve znéni
ucinném ode dne nabyti Gc¢innosti tohoto zdkona

v pripadé, Ze podminky jejich smluvniho vztahu uzavieného s
dodavatelem pro jejich informac¢ni nebo komunikacni systém nesplnuji
pozadavky podle zdkona ¢. 181/+B32:K512014 Sb., ve znéni u¢inném
ode dne nabyti uc¢innosti tohoto zdkona, a jeho provadécich pravnich
predpisu, uvést smluvni vztah do souladu s témito pozadavky do 1 roku
ode dne nabyti ic¢innosti tohoto zakona

Provadéci vyhlaska 316/2014 Sb. o bezpecnostnich opatfeni, kybernetickych bezpecnostnich
incidentd, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti) se vénuje hlavné osobam § 3 pism. c) a e)
a zameéruje se tedy na spravce a provozovatele informacniho nebo komunikacniho systému kritické

informacni infrastruktury a spravce a provozovatele vyznamného informacniho systému.
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3.4.6 Opatreni v zakonu a vyhlasce
Pro zaméreni této prace je prave vyhlaska o kybernetické bezpecnosti jednim z nejvyznamnéjsich

dokumentd.

Zakon déli opatfeni na organizacni a technickd. Na zakladé zmoctiovaciho ustanoveni Ufad
stanovuje jejich obsah a rozsah vyhlaskou, kterd obsahuje provadéci predpisy jednotlivych
opatreni. Zminovanou vyhlaskou je vyhlaska ¢. 316/2014 Sb., kterd ma byt novelizovana v ramci
provedeni souladu se smérnici NIS. Novela pomérné znacné méni dopad pro vyznamné informacni
systémy a bude mit dopad i na znéni zakona (konkrétné § 5 ZoKB). Zmény struktury opatfeni jsou
uvedeny v Tabulce ¢. 3. Tato zména neni nijak rozsahla, vyraznéjsi zmény jsou v jednotlivych
opatrenich. Zatimco ve vyhlasce 316/2014 Sb. je pro vétsinu opatreni charakteristicka dvoji iroven
konkrétnich nafizeni (z pohledu VIS a KII), novela vyhlasky rozdily mezi VIS a KII vyznamné
omezuje. Rozdily mezi VIS a KII, které z novely vyhlasky vyplyvaji jsou pouze tyto:

= subjekty podle § 3 pism. c), d) a f) zdkona provedou hodnoceni rizik alespon jednou rocnée,
subjekty VIS hodnoceni rizik provedou alespon jednou za tfi roky,

= subjekty podle & 3 pism. c), d) a f) zdkona stanovi bezpecCnostni role (garanty aktiv,
auditora, manazera a architekta KB), subjekty VIS urci roli manazera kybernetické
bezpecnosti, ostatni role urci primérené okolnostem,

» subjekty podle § 3 pism. c), d) a f) zakona zajisti zastupitelnost bezpecnostnich roli,
subjekty VIS zajisti jen zastupitelnost bezpecCnostni role manazera kybernetické
bezpecnosti,

» subjekty podle § 3 pism. c), d) a f) zdkona na zakladé vysledkd analyzy rizik podle odstavce
2 pism. b) rozhodnou o provedeni penetracniho testovani nebo testovani zranitelnosti,
subjekty VIS se ridi pozadavky primérene,

» subjekty podle § 3 pism. c), d), f) a g) zdkona pri detekci kybernetickych bezpecnostnich
udalosti dale pouzivaji nastroje podle § 24, tato povinnost se subjektd VIS netyka,

* audit provadi subjekty VIS v pravidelnych intervalech alespon po 3 letech, v pravidelnych
intervalech alespon po 2 letech v pfipadé organu nebo osoby, které nejsou VIS,

* subjekty podle § 3 pism. c), d) a f) zdkona v rdmci ochrany pred Skodlivym provadi ochranna
opatreni podle narizeni, subjekty VIS tak ucini primérené,

* subjekty podle & 3 pism. c), d) a f) zdkona uchovavaji zdznamy udalosti nejméné po dobu

24 mésici, subjekty VIS je uchovavaji nejméné po dobu 12 mésica,
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= subjekty podle & 3 pism. c), d) a f) zakona zajisti detekci kybernetickych bezpecnostnich
udalosti v ramci koncovych stanic, mobilnich zafizeni, server(i, datovych ulozist
a vymeénnych datovych nosicti, sitovych aktivnich prvki a obdobnych aktiv, tato povinnost
se subjektu VIS netyka,

» subjekty podle & 3 pism. c), d) a f) zdkona pouzivaji nastroje pro pribézné vyhodnoceni
a sbér kybernetickych bezpecnostnich udalosti, tato povinnost se subjektti VIS netyka.

Tabulka 3: Opatreni ve vyhldsce 316/2014 Sb. a jeji chystané aktualizace.
Zdroj: Priloha ¢. 1 a (Vyhldska ¢. 316/2014 Sb., 2014)

Opatreni 316/2014 Sb. Draft
Organizacni

systém fizeni bezpecnosti informaci v v
rizeni rizik v v
bezpec¢nostni politika v X
organizacni bezpecfnost v v
stanoveni bezpec¢nostnich pozadavki pro dodavatele v v
rizeni aktiv v v
bezpecnost lidskych zdroju v v
rizeni provozu a komunikaci v v
rizeni pfistupu a bezpecné chovani uzivatelli v v
akvizice, vyvoj a idrzba v v
zvladani kybernetickych bezpecnostnich udélosti a incidentd v v
fizeni kontinuity ¢innosti v v
kontrola a audit kritické informacni infrastruktury a vyznamnych informac¢nich

systému v v
bezpetnostni role X v
fizeni zmén X v
Technicka

fyzicka bezpetnost v v
nastroj pro ochranu integrity komunikac¢nich siti v v
ndastroj pro ovérovani identity uzivatell v v
nastroj pro fizeni pristupovych opravnéni v v
ndstroj pro ochranu pred skodlivym kédem v v
ndstroj pro zaznamenavani ¢innosti kritické informacni infrastruktury

a vyznamnych informacnich systémd, jejich uzivatel a administratort v v
nastroj pro detekci kybernetickych bezpecnostnich udalosti v v
ndstroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udélosti v v
aplikacni bezpecnost v v
kryptografické prostredky v v
ndstroj pro zajistovani Grovné dostupnosti v v
bezpecnost primyslovych a ridicich systému v v
digitalni sluzby* X v

* - opatfeni tykajici se poskytovatele digitalni sluzby
** - bezpecnostni politika, neni soucasti opatreni, ale je nafizenim vyhlasky

3.5 Systém rizeni informacni bezpecnosti

Systém rizeni informacni bezpecnosti neboli ISMS (Information Security Management System) je
soucasti organizacnich opatreni, které je uvedeno ve VoKB v § 3 této vyhlasky. Je zalozen na
pristupu k fizeni rizik a pfi tom se vyuzivaji principy Demingova modelu PDCA (Plan — Do — Check

— Act), ktery ma Ctyfi etapy (Ondrak, Sedlak, Mazalek, 2013):
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* ustaveni ISMS (urcuje rozsah a odpovédnosti),
= zavadéni a provoz ISMS (prosazeni vybranych bezpecnostnich opatreni),
* monitorovani a prezkoumani ISMS (zajisténi zpétné vazby a hodnoceni rizeni),

* (drzba a zlepsovani (odstranovani slabin a soustavné zlepsovani).

PLAN DO

Stanoveni cilt Realizace a provadéni
a vypracovani plana naplanovanych
k dosaZeni cill Cinnosti

Pouceni se z chyb Kontrola vysledki
ZlepSovani aktivit méreni
k dosaZeni lepSich Ovéreni miry
vysledki dosaZenych cila

ACT CHECK

Obrdzek 9: PDCA cyklus podle ISO 27000.

Standardem systému fizeni informacni bezpecnosti je norma ISO 27001, ktera stanovuje
pozadavky bezpecnosti a je vychozim souborem kritérii pro certifikaci a audity. Splnéni téchto
pozadavki organizace prokazuje odpovédnost k fizeni bezpecnosti informaci vSem
zainteresovanym stranam a buduje vzajemnou davéru. Efektivni zavedeni ISMS vyuziva zakladni
principy, jako je povédomi o potfebé informacni bezpecnosti, urceni odpovédnosti, posuzovani
rizik a prijeti opatfeni pro dosazeni prijatelné trovné rizika a zajisténi komplexniho pristupu

k fizeni informacni bezpecnosti a neustalé zlepsovani ISMS.

Bezpecnost je dllezitym a neoddélitelnym prvkem provozovani systému a siti, ktery nebyva vzdy
bran v ivahu pri navrhu a vyvoji informacnich systéma a je pokladan za technické reseni (ISO
27001, 2014). To je vsak omezujici feseni a miiZe byt neticinné, pokud neni podporovano vhodnym
systémem ISMS. Prijeti systému ISMS by mélo byt strategickym rozhodnutim a je nezbytné, aby
rozhodnuti bylo snadno integrovano, méreno a aktualizovano v souladu s potfebami organizace.
Pri implementaci ISMS je treba brat vuvahu strukturu, velikost, pozadavky na bezpecnost,
procesy, cile a potfeby organizace a musi odrazet zajmy vSech zacastnénych stran, jakymi jsou

zadkaznici, dodavatelé, partnefi a stakeholderi (ISO 27001, 2014).

Pokud je systém rfizeni informacni bezpecCnosti spravné zavedeny a zasady bezpecnosti jsou

dodrzovany, poskytuje tyto prinosy (Tobolka, 2012):
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= zabezpeceni informaci je integralni ¢asti celého systému rizeni organizace,

= hlavni faktory ovlivnujici podnikatelskou soutéz, informace a jejich zabezpeceni jsou
v fzeném rezimu,

= zameéstnanci jsou odpovédni za zabezpeceni informaci svych pracovist i dat svych
zakaznikd,

» pozadavek na kontinualni zlepSovani zarucuje dlouhodobé efektivni rizeni nakladd,

= prokazani pristupu k managementu bezpecnosti informaci, a to i v komunikaci se
zakazniky, investory, obcanskou verejnosti, staitnimi i soukromymi institucemi a dalsimi
zainteresovanymi stranami,

= zprihlednéni dasledkd incidentd a jejich sniZzeni, odhalovani rizik, neshod a incidenttd
s nezadoucimi dopady na davérnost, integritu a dostupnost informaci a tim i na chod
organizace,

= zvyseni podnikatelské divéryhodnosti pro investory, banky a pojistovny,

» Uspora na pokutéch a jinych sankcich, spojenych s inikem informaci.

3.6 Normy ISO

Sada norem ISO 27000 se zabyva systémem informacni bezpecnosti, a se zakonem o kybernetické
bezpecnosti ma spolecné to, ze organizacni a technicka opatfeni zminéna v ZoKB z normy ISO
27001 vychazeji. Souvisi i moznosti, Ze lze prokazat splnéni pozadavkd zakona a vyhlasky
certifikaci provedenou akreditovanym certifikacnim organem ve znéni § 29 VoKB nebo podle § 3
odst. 2 novely vyhlasky. Zakladni strukturu norem zachycuje Obrazek ¢. 10 a jsou v ném naznaceny
navaznosti jednotlivych norem praveé na normu ISO 27001, ktera specifikuje pozadavky na ustaveni,
implementovdni, udrzovdni a neustdle zlepsovdni systému ftizeni bezpecnosti informaci v ramci

kontextu organizace (ISO 27001, 2014, s. 7).

ISO 27000 - Tento dokument obsahuje definici zdkladnich termin(i z oblasti bezpecnosti
informaci pouzivanych v celé sadé ISO 27000. Obrazek ¢. 10 zobrazuje strukturu a provazanost

jednotlivych norem v ramci ISMS.

ISO 27001 - Obsahem této normy je definice pozadavki na bezpecnost informaci. Vici této normé
se posuzuje splnéni pozadavki na vytvoreni, implementaci, provoz, sledovani, revize, udrzovani
a zlepSovani systému fizeni bezpecnosti informaci v kontextu rizik organizace a stanovuje
pozadavky na provadéni bezpecnostnich kontrol. Jednotlivé cile a opatfeni jsou odvozeny z normy

ISO 27002.
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ISO 27002 - Tato norma definuje opatfeni bezpecnosti informaci pro 35 hlavnich kategorii
a obsahuje114 kontrol. Je souborem best pracitce opatfeni (nejlepsich postupti) pro bezpecnost

informaci.

ISO 27003 — Ucelem této normy je podpora zavedeni procesu fizeni bezpec¢nosti informaci, aby
bylo mozné zainteresovanym stranam poskytnout ujisténi o udrzovani rizik v prijatelnych mezich.
Doporuceni uvedena v této normé poskytuji rady, jak postupovat pfi vyvoji planu zavadéni pro
ISMS v souladu s normou ISO 27001. Dalsi doporuceni se vénuji projektu zavadéni systému ISMS

do organizace a vénuje se kritickym aspektiim tispésného navrhu a zavadeéni.

ISO 27004 - Poskytovana doporuceni v této normeé se zaméruji na vyvoj a pouzivani metrik, ktera

hodnoti icinnost zavedeni systému ISMS a opatreni, ¢i skupin opatfeni.

ISO 27005 - Doporuceni této normy se zaméruji na fizeni rizik bezpecnosti informaci v kontextu
organizace a podporuji koncept specifikovany v ISO 27001. Norma se vénuje se identifikaci aktiv,
hrozeb, stavajicich opatfeni, zranitelnosti a nasledku jako identifikaci rizik pro naslednou analyzu

a hodnoceni rizik a jejich oSetfeni.

ISO 27006 - Tato norma obsahuje doporuceni pro organy, které vykonavaji audit a certifikaci
systému ISMS, doplnuje a rozsiruje normu ISO 17021-1 (Posuzovani shody — Pozadavky na organy
poskytujici sluzby auditd a certifikace systém® managementu — Cast 1: PoZzadavky) a ISO 27001.
Je urcena k podpore procesu akreditace certifikacnich orgdnt poskytujicich certifikaci ISMS, a je
mozné ji pouzit jako kriteridlni dokument pro akreditaci, interni hodnoceni nebo jiné auditni

procesy.

ISO 27007 - V této normé jsou uvedeny doporuceni pro fizeni programu auditu ISMS a provadéni
auditd v souladu s ISO 27001. Jsou zde uvedena doporuceni navazujici na normu ISO 19011
(smérnice pro auditovani systémd managementu) a smyslem normy ISO 27007 je uvést audit
systémil managementu do kontextu bezpecnosti informaci a upresnit konkrétni oblasti pro

auditovani ISMS.

ISO 27032 - Obsahem této normy jsou doporuceni pro zlepseni stavu kybernetické bezpecnosti.
Veénuje se technickym opatfenim, zahrnujici pripravu na Gtoky, detekovani a monitorovani utoka
a reakce na utoky. Zameéruje se také na spolupraci, kterda musi probihat bezpe¢nym zptisobem,

a poskytuje i ramec pro sdileni informaci, koordinaci a zvladani incident?.
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SO 27000

Uvod a slovnik

Terminologie

g S0 27001 SO 27006

o Posadavk Pozadavky na organy provadéjici
’0’5_‘ y audit a certifikaci ISMS

>

3 ISO 27002 SO 27032

= Soubor postupti pro opatteni Smérnice pro kybernetickou

bezpecnosti informaci bezpecnost

ISO 27003

Smérnice pro implementaci ISMS

ISO 27004

Méreni

ISO 27005

Rizeni rizik bezpeénosti informaci

ISO 27007

Smérnice pro audit ISMS

Obrdzek 10:Sada norem ISO 27000 a provdzanost jednotlivych norem. Zdroj: (ISO 27000, 2009)

3.7 Obecné nafizeni o ochrané osobnich Gdaju

Informacni bezpecnost podle zdkona o kybernetické bezpecnosti a standardu ISO 27001 ma ke
GDPR (General Data Protection Resolution neboli Obecné narizeni o ochrané osobnich tdaj)
blizko tim, zZe jednim z cil(i je prave zajisténi ochrany dat pred neopravnénym pristupem a vytvari
vhodné vychozi postaveni, aby byly splnény pozadavky GDPR a zajisténi souladu s nim

(Co prinasi GDPR a jak je mozné vyuzit ISO 27001 a ZKB, nedatovano).

Prijeti normy ISO 27001 a soulad s touto smérnici ma za jeden z hlavnich ciltt minimalizovat rizika,
tykajici se bezpecnosti informaci, a je tedy dobrym vychozim bodem k dosazeni pozadavkd na
ochranu osobnich udaja podle GDPR. Vyuzivaji se ktomu prijata opatreni a politiky, ktera
provadénim kontrol a testovanim maji poskytovat davéru a ujisténi o skutecné bezpecnosti.
Pravidelnou aktualizaci plant, které maji zajiStovat bezpecnost i aktualizaci celého ISMS, probiha
neustale zlepsovani bezpecnosti. Reaguje se tak na rizika, ktera vyplyvaji z vyvoje prostredi, ¢cimz
poskytuje uceleny pohled na zabezpeceni informaci v organizaci. Normy ISO 27000 vyuzivaji

soubor zasad, postupd, technologii a dokumenta tykajicich se bezpecnosti informaci, a v ramci
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ISMS pomahaji ridit rizika, sledovat stav bezpecnosti prostfednictvim auditu a zlepSovat Groven
zabezpeceni, tykajici se nejen osobnich tdaji. Soulad s normami ISO 27000 dava najevo, zZe
organizace podnikla kroky v oblastech bezpecnosti informaci a prijala vhodna opatreni ke
zmirnéni rizik, coz lze dolozit také certifikaci — prokazatelnym ddékazem o prijeti nezbytnych
opatreni a splnéni pozadavkd na informacni bezpecnost, zahrnujici i ochranu osobnich tidaja pro

ovéreni souladu s GDPR (EU General Data Protection Regulation - A Compliance Guide, 2016).

Obecné narizeni o ochrané osobnich tdaji je pravni ramec, ptsobici v evropském (unijnim)
prostoru, a souvisi se zpracovavanim osobnich tdaji. Poslanim tohoto ramce je predevsim
posilenim prav obcand proti neopravnénému zachazeni s osobnimi Udaji prostfednictvim
organizacnich, technickych a bezpecnostnich opatreni pro pouzivani a pohyby osobnich tdajd,
které organizace musi zavést a realizovat, aby tato opatreni vyhovovala pozadavkiim zikona
potazmo narizeni. Implementace opatfeni obnasi urcité naklady a vyzaduje potfebny cas na
zmeény, které mohou byt velmi narocné. Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto Udaji a o zruseni smeérnice 95/46/ES (obecné narizeni o ochrané
osobnich idajii) nabude ucinnosti 25. kvétna 2018, a tim dojde ke zméné legislativy ceského
pravniho systému, kterou v této oblasti predstavuje zakon ¢. 101/2000 Sb., o ochrané osobnich

(Zarek, 2017). Nabyt{ t¢innosti zavisi hlavné na schopnosti véas zakon zavést.

Od prijeti smérnice v dubnu roku 2016 zacalo prechodné obdobi, které ma poskytnout dostatecné
dlouhou dobu zpracovateliim a spravcim osobnich Udaji, aby doslo kuplatnéni principu

zodpovédnosti. Podle (Skorni¢kovd, nedatovano a) se tyka oblasti:

e implementace zdmérné a nezbytné ochrany dat,

e vypracovani posouzeni vlivu na ochranu osobnich tidaji neboli DPIA (Data Protection
Impact Assessment),

e jmenovani povérence pro ochranu osobnich tidaji DPO (Data Protection Officer),

e zavedeni tzv. pseudonymizace osobnich tdaj,

e vedeni zdznamu o ¢innostech zpracovani,

e konzultace s dozorovym organem pred samotnym zpracovanim osobnich tdaja.

V souvislosti s GDPR nelze vynechat definici co jsou podle této regulace osobni tidaje. Za osobni
udaje jsou povazovany vSechny informace, které se vztahuji k identifikované, ¢i identifikovatelné

fyzické osobé. Které informace vedou k identifikaci nebo identifikovatelnosti nejsou taxativné
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vymezeny. (Skorni¢kovd, nedatovdno b) uvadi, Ze takové informace jsou samoziejmé jméno,

pohlavi, vék a datum narozeni nebo osobni stav. Osobnimi tidaji jsou:

e [P adresy,

o fotograficky zaznamy,

e genetické informace, analyzy biologickych vzorka a osobni tidaje déti,

e biometrické tidaje — tedy udaje, vyplyvajici z konkrétniho technického zpracovani tykajici

se fyzickych ¢i fyziologickych znak® nebo znakl chovani fyzické osoby,
a dale jsou to udaje o:

e rasovém Ci etnickém puavodu,

e politickych ndzorech,

e nabozenském nebo filozofickém vyznani,
e Clenstvi v odborech,

e zdravotnim stavu,

e sexudlni orientaci,

e trestnich deliktech ¢i pravomocném odsouzeni.

Udaje, které jsou vylouceny z ptisobnosti GDPR jsou anonymizované tdaje, Gdaje zemrelych osob

a udaje zpracovavané pro osobni potrebu, pokud nebudou sdilené jinym osobam.

Nedodrzeni pozadavk(i nebo jejich poruseni pro povinné subjekty znamend, Ze jim muze byt
ulozena vysoka pokuta, kterd muaze byt pro nékteré organizace likvidacni. Udéleni vySe pokuty je
ovlivnéna nékolika faktory podle zavaznosti poruseni zasad. Pfitom neni prihliZeno k tomu, zda
se jednd o organizaci s tisici zaméstnanci nebo firmu s méné nez deseti zaméstnanci. Maximalni
vyse pokuty je 20 miliont eur nebo 4 % z celkového ro¢niho obratu, pricemz se uklada pokuta,

ktera z nich je vy$si (Skornic¢kova, nedatovano c).

3.8 Bezpecnostni dokumentace a bezpecnostni politika

Vyhlaska 316/2014 Sb., resp. priloha vyhlasky ¢. 4 stanovuje doporuceny obsah a strukturu
bezpecnostni dokumentace a bezpecnostni politiky. Navrhovana struktura je nezavazna a pristup,
ktery povinné subjekty* zaujmou, je vzdy na samotné organizaci. Jejich povinnosti je dodrzeni

narizeni bezpecnostnich opatreni, které uklada zakon, to je zavést a provadet bezpecnostni

4 orgény nebo osoby uvedené v § 3 pism. c) az e) zékona

33



opatreni a vést o nich bezpecnostni dokumentaci. To vyhlaska doplnuje o pozadavek, aby zaznamy
o provedenych cinnostech byly tplné, citelné, snadno identifikovatelné, a aby se daly snadno
vyhledat. Vyhlaskou navrhovana struktura zahrnuje témata jednotlivych dokumentfi, ktera
pokryvaji urcitou oblast. Tato doporuceni shrnuje Tabulka ¢. 4. Organizace mohou strukturu
prizpisobovat, a tak bezpecnostni dokumentace nema svij standard, coz ztézuje objektivni
a nezavislé posouzeni. Bezpecnostni dokumentace v organizaci slouzi jako ramec pro
implementaci a fizeni bezpecnosti. Je souborem zasad a pravidel, ktera utvareji zakladni aspekty
bezpecnosti a definuji jasna pravidla prace sinformacnim systémem i sinformacemi, jako
takovymi. Zpracovani bezpecnostni dokumentace odpovida charakteristikdim organizaci a vSem
okolnostem, které na bezpecnost plisobi. (Bezpecnostni dokumentace, nedatovano) uvadi jako

priklad obsahu dokumentace tuto strukturu’:

* (vod, ucel a definice pojmil,

* odpovédnosti a bezpecnostni zasady,
» organizovani bezpecnosti,

» fizeni a klasifikace aktiv,

» persondlni a fyzicka bezpecnost,

» sprava systémd,

» fizeni pristupu,

* havarijni planovani,

* fizeni pouzivani software a pouzivani informacniho systému.

v

Jednou z oblasti posuzovani pro certifikaci podle zakona ¢. 412/2005 Sb. pro nakladani
s utajovanymi informacemi je pravé bezpecnostni dokumentace. Pri jeji tvorbé lze vychazet ze
zasad, které uvadi (Zasady tvorby bezpecnostni dokumentace informacnich systémua urcenych
knakladani s utajovanymi informacemi, 2017) pro systémy nakladajici s utajovanymi
informacemi, které jsou provozovany vrezimu stupné utajeni Vyhrazené. V tomto pojeti
jsou dokumenty vzajemné provazané a navazuji na sebe. Dokumenty jsou seskupeny do oblasti

bezpecnostni politiky, analyzy rizik, navrhu bezpecnosti a smérnic bezpecnosti.

Vyhlaska, kterd nahradi vyhlasku ¢. 316/2014 Sb., méni pohled na bezpecnostni dokumentaci
i bezpecnostni politiku. Rozdily mezi obéma vyhlaskami zachycuje Tabulka ¢. 4. formou zmén.

Tabulka zobrazuje zmény z pohledu nové podoby vyhlasky. Nové pasaze jsou zobrazeny cervenou

5 tato struktura je ve zkrdcené a upravené podobé
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kurzivou. Vzhledem k tomu, Ze bezpecnostni dokumentace a bezpecnostni politika podle nové
vyhlasky nerozdéluje opatreni na VIS a KII, tak i nova opatreni jiz nejsou oznacena symbolem,
kterych subjektti se tyka. Vse, co bylo zruseno nebo aktualizovano, je oznaceno preskrtnutim, kde
aktualizovana cast navazuje na zménénou cast. Timto zptlsobem lze tabulku pouzit k popisu
bezpecnostni dokumentace a bezpecnostni politiky obou vyhlasek a zaroven sledovat, jaké zmény
maji nastat s tcinnosti nové vyhlasky. Tabulka ale soubézné nezobrazuje oblasti rozdélené na
doporuceni pro bezpecnostni dokumentaci a pro bezpecnostni politiky kvili presuntim

a prejmenovani nékterych oblasti. Nazvy oblasti jsou uvedeny podle nové vyhlasky.

Tabulka 4: Doporuceni struktura bezpecnostni dokumentace a bezpecnostni politika podle doporuceni z vyhldsky
316/2014 ve srovndni s pripravovanou novou podobou vyhldsky. Zdroj: Priloha ¢. 1 a (Vyhldska ¢. 316/2014 Sb., 2014)

Oblast KII VIS Podrobné znéni politiky nebo oblasti dokumentace

a) Cile, principy a potfeby fizeni bezpecnosti informaci.

b) Deklarace vrcholového vedent o viidci roli a zdvazku k resSent systému rizent bezpecnosti
informaci.

politika b) ¢) Rozsah a hranice systému rizeni bezpecnosti informaci.

systému fizeni ¢) d) Pravidla a postupy pro fizeni dokumentace.

bezpecnosti d) e) Pravidla a postupy pro fizeni zdroji a provozu systému fizeni bezpecnosti informaci.
informaci e) f) Pravidla a postupy pro provadéni auditi kybernetické bezpecnosti.

f) g) Pravidla a postupy pro prezkoumani systému fizeni bezpecnosti informaci.

£) h) Pravidla a postupy pro ndpravnd opatfeni a zlepsovani systému fizeni bezpecnosti
informaci.

a) Urceni bezpecnostnich roli a jejich prav a povinnosti,

—1prava-apovinnostimanazera kybernetické bezpeénosti;

politika —2-préva-apovinnesti-architekta kybernetické bezpeénosti;
organizacni v | v 3-pravaapovinnostiauditorakybernetické bezpeénosti;
bezpecnosti ** —4.priva-a-povinnosti-garanta-aktiv;

b) Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich roli.
a) Pravidla a principy pro vybér dodavateld.
b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.
v | ¥ * ) Nalezitosti smlouvy o Grovni sluzeb a zplisobu a tGrovni realizace bezpecnostnich opatreni
a o ureni vzajemné smluvni odpovédnosti.
d) Pravidla pro provadéni kontroly zavedeni bezpe¢nostnich opatfeni.
e) Pravidla pro hodnoceni dodavateld.
a) Identifikace, hodnoceni a evidence primarnich aktiv
1. urceni a evidence jednotlivych primarnich aktiv vCetné urceni jejich garanta,
2. hodnoceni dilezitosti primarnich aktiv z hlediska diivérnosti, integrity a dostupnosti.
b) Identifikace, hodnoceni a evidence podptrnych aktiv
1. urcenti a evidence jednotlivych podptrnych aktiv veetné urceni jejich garanta,
2. urCeni vazeb mezi primarnimi a podpirnymi aktivy.
« | ¢ ©) Pravidla ochrany jednotlivych tirovni aktiv
1. zpUsoby rozliSovani jednotlivych Grovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle drovni aktiv,
3. pripustné zpusoby pouzivani aktiv.

politika fizeni
dodavatelt **

politika rizeni
aktiv **

d) Zpusoby spolehlivého mazani nebo niceni technickych nosict dat, informaci, provoznich
udajt a jejich kopii.

a) Pravidla rozvoje bezpecnostniho povédomi a zpusoby jeho hodnoceni

politika 1. zptsoby a formy pouceni uzivateld,

bezpec¢nosti 2. zpusoby a formy pouceni garantu aktiv,

lidskych zdroja 3. zpusoby a formy pouceni administratord,

ok 4. zptsoby a formy pouceni dalsich osob zastavajicich bezpecnostni role.

b) Bezpecnostni skoleni novych zaméstnanca.
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¢) Pravidla pro feseni pfipadu poruseni bezpecnostni politiky systému fizeni bezpecnosti
informaci.
d) Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice.

1. vraceni svéfenych aktiv a odebrani prav pfi ukonc¢eni pracovniho vztahu,

2. zména pristupovych opravnéni pii zméné pracovni pozice.

politika rizeni

a) Pravomoci a odpovédnosti spojené s bezpe¢nym provozem.
b) Postupy bezpecného provozu.
¢) Pozadavky a standardy bezpe¢ného provozu.

provozu a v 2
Romtnikes €) d) Pravidla a omezeni pro provadéni audit kybernetické bezpecnosti a bezpecnostnich
testu.
a) Princip minimalnich oprdvnéni/potfeba znit (need to know).
b) Pozadavky na fizeni pfistupu.
politika fizeni c) Ziyotqi Cyk¥us fl’ZQl’ll: ph’stul?u. o
v . v d) Rizeni privilegovanych opravnéni.
pristupu ** R T
e) Rizeni pfistupu pro mimoradné situace.
f) Pravidelné prezkoumadni pristupovych opravnéni vCetné rozdéleni jednotlivych uzivateld v
pristupovych skupinach.
a) Pravidla pro bezpe¢né nakladani s aktivy.
politika b) Bezpecné pouziti pristupového hesla.
bezpecného v c) Bezpecné pouziti elektronické posty a pristupu na internet.
chovani d) Bezpecny vzdaleny pristup.
uzivatelt e) Bezpecné chovani na socidlnich sitich.
f) Bezpecnost ve vztahu k mobilnim zarizenim.
a) Pozadavky na zalohovani a obnovu.
politika b) Pravidla a postupy zalohovani.
zalohovani a v ¢) Pravidla bezpectného ulozeni zaloh.
obnova ** d) Pravidla a postupy obnovy.
e) Pravidla a postupy testovani zalohovani a obnovy.
politika a) Pravidla a postupy pro ochranu predavanych informaci.
bezpecného b) Zpusoby ochrany elektronické vymény informaci.
predavani a v ¢) Pravidla pro vyuzivani kryptografické ochrany.
vymény
informaci **
o a) Pravidla pro omezeni instalace programového vybaventi,
p011t11.<a r}zenl b) Pravidla a postupy vyhledavani opravnych programovych balickda,
techplckych, y v ¢) Pravidla a postupy testovani oprav programového vybaveni,
zranitelnosti ** d) Pravidla a postupy nasazeni oprav programového vybaveni.
politika a) Pravidla a postupy pro bezpectné pouzivani mobilnich zafizeni.
bezpeéného b)Pravidla-a-postupy-pro-zajisteni bezpecnostizakizeni; kterymi
pouzivani v pism.—c)-a-d)zékonanedisponuje:
mobilnich b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kterd orgdn nebo osoba, ktera je
zatizeni povinna zavést bezpecnostni opatfeni podle zdkona, nema ve své sprave.
I )
bovant li .
programového v
wvybaveni-a
informaei
politika a) Pravidla a postupy archivace dokumentt a zdznami.
dlouhodobého b) Ochrana archivovanych dokumentt a zaznamda.
ukladani a v ¢) Politika pristupu k archivovanym dokumentiim a zdznamtm.
archivace
informaci
politika a) Charakteristika zpracovavanych osobnich tidaja.
ochrany v b) Popis pfijatych a provedenych organizacnich opatfeni pro ochranu osobnich tdajt.
osobnich udajt ¢) Popis prijatych a provedenych technickych opatfeni pro ochranu osobnich tidajt.
a) Pravidla pro ochranu objektt.
politika fyzické v b) Pravidla pro kontrolu vstupu osob.

bezpecnosti **

¢) Pravidla pro ochranu zafizeni.
d) Detekce naruseni fyzické bezpecnosti.
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a) Pravidla a postupy pro zajiSténi bezpecnosti sité.

pOhtlkva . b) Urceni prav a povinnosti za bezpe¢ny provoz sité.

bezpecposvn i ¢) Pravidla a postupy pro fizeni pfistupt v rdmci site.

kf)rvnﬁfnkacm d) Pravidla a postupy pro ochranu vzdaleného ptistupu k siti.

site ™ e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zdznamd.
politika a)-Pravidla-apestupypro-ochranukomunikace mezi-vaitinia-vnéjsisiti

ochrany pred a) Pravidla a postupy pro ochranu sitové komunikace.

skodlivym b) Pravidla a postupy pro ochranu serveru a sdilenych datovych ulozist.

kédem ¢) Pravidla a postupy pro ochranu pracovnich stanic.

politika a) Pravidla a postupy nasazeni néstroje pro detekci kybernetickych bezpec¢nostnich udéalosti.
nasazeni a b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
pouzivani bezpecnostni udalosti.

nastroje pro c) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
detekci bezpecnostnich udalosti.

kybernetickych

bezpecnostnich

udalosti **

politika vyuziti a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich udélosti.
a adrzba b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
nastroje pro bezpecnostnich udalosti.

sbér a ¢) Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro sbér a
vyhodnoceni vyhodnoceni kybernetickych bezpecnostnich udalosti.

kybernetickych

bezpecnostnich

udalosti **

politika a) Uroven ochrany s ohledem na typ a silu kryptografického algoritmu.

bezpeéného b) Pravidla kryptografické ochrany informaci

pouzivani 1. pfi prenosu po komunikac¢nich sitich,

kryptografické 2. pti uloZeni na mobilni zafizeni nebo vyménitelny technicky nosi¢ dat,

ochrany w3 C) Systém Spl‘éVy Kklich.

zprava z auditu

a) Cile auditu kybernetické bezpecnosti.
b) Predmét auditu kybernetické bezpecnosti.
¢) Kritéria auditu kybernetické bezpecnosti.

kybernetické d) Identifikovani tymu auditoru a osob, které se auditu kybernetické bezpecnosti zicastnily.
bezpecnosti** e) Datum a misto, kde byly provadény cinnosti pri auditu kybernetické bezpecnosti.
f) Zjisténi z auditu kybernetické bezpecnosti.
g) Zavéry auditu kybernetické bezpecnosti.
a) Vyhodnoceni opatfeni z pfedchoziho pfezkoumdni systému fizeni bezpec¢nosti informaci,
b) Identifikace zmén a okolnosti, které mohou mit vliv na systém fizeni bezpecnosti
informaci.
) Zpétna vazba o vykonnosti fizeni bezpecnosti informaci
Zprava z 1. neshody a ndpravna opatfreni,
prezkoumani 2. vysledky monitorovani a méfent,
systému fizeni 3. vysledky auditu,
bezpecnosti 4-naplnénicili-bezpednosti;
informaci** 4. naplnéni cila systému fizeni bezpecnosti informaci

d) Vysledky hodnoceni rizik a stav planu zvladani rizik.

e) Identifikace moznosti pro neustalé zlepSovani.

f) Doporuceni potfebnych rozhodnuti, stanoveni opatfeni a osob zajistujicich vykon
jednotlivych ¢innosti.

metodika pro
identifikaci a
hodnoceni aktiv
a pro
identifikaci a
hodnoceni rizik

a) Urceni stupnice pro hodnoceni primarnich aktiv
1. urceni stupnice pro hodnoceni tirovni divérnosti aktiv,
2. urceni stupnice pro hodnoceni Grovni integrity aktiv,
3. urceni stupnice pro hodnoceni trovni dostupnosti aktiv.
b) Urceni stupnice pro hodnoceni rizik
1. urceni stupnice pro hodnoceni trovni dopadu,
2. urceni stupnice pro hodnoceni Grovni hrozby,
3. urceni stupnice pro hodnoceni trovni zranitelnosti,
4. urcCeni stupnice pro hodnoceni Grovni rizik,
¢) Metody a pristupy pro zvladani rizik.
d) Zptsoby schvalovani pfijatelnych rizik.
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Zprava o
hodnoceni aktiv
a rizik**

a) Prehled primarnich aktiv
1. identifikace a popis primarnich aktiv,
2. urCeni garantt primdarnich aktiv,
3. hodnoceni primérnich aktiv z hlediska davérnosti, integrity a dostupnosti.
b) Piehled podpurnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. e) zdkona)
1. identifikace a popis podptrnych aktiv,
2. urCeni garant podplrnych aktiv,
3. urceni vazeb mezi primarnimi a podpirnymi aktivy,
¢) Hodnoceni rizik
1. posouzeni moznych dopadu na aktiva,
2. hodnoceni existujicich hrozeb,
3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfent,
4. stanoveni trovné rizika, porovndni této trovné s kritérii pro prijatelnost rizik,
5. urceni a schvdleni prijatelnych rizik.
d) Zvladani rizik
1. navrh zptsobu zvladani rizik,
2. navrh opatfeni a jejich realizace.

prohlaseni o
aplikovatelnosti

a) Prehled vybranych bezpecnostnich opatfeni véetné zduvodnéni jejich vybéru a jejich
vazby na identifikovana rizika.

plan zvladani
rizik**

b) Prehled zavedenych bezpecnostnich opatreni.

a) Obsah a cile vybranych bezpectnostnich opatfeni pro zvladani rizik v€etné vazby na
konkrétni rizika.

b) Potfebné zdroje pro jednotliva bezpecnostni opatfeni pro zvladani rizik.

) Osoby zajistujici jednotliva bezpecnostni opatfeni pro zvladani rizik.

d) Terminy zavedeni jednotlivych bezpecnostnich opatteni pro zvladani rizik.

vy v
no at

e) Zpusob realizace bezpecnostnich opatfeni.

plan rozvoje

Obsal 7 Sont ubivatells

a) Obsah a terminy pouceni uzivatell, administratorti a osob zastavajicich bezpecnostni role.

bezpecnostniho
povédomi
c) Prehledy, které obsahuji predmét jednotlivych Skoleni a seznam osob, které skoleni
absolvovaly.
£) d) Formy a zptsoby hodnoceni planu.
a) Definovani kategorii kybernetického bezpecnostniho incidentu.
politika b) Pravidla a postupy pro evidenci a zvladani jednotlivych kategorii kybernetickych
zvladani bezpecnostnich incidentt.
kybernetickych c) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich incident.
bezpecnostnich d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentti a pro

incident**

zlepSovani kybernetické bezpecnosti.
e) Evidence incidentil.

politika rizeni
kontinuity
¢innosti**

a) Prava a povinnosti zicastnénych osob.
b) Cile fizeni kontinuity ¢innosti
1. minimélni troven poskytovanych sluzeb,
2. doba obnoveni chodu,
3. doba obnoveni dat
c) Strategie fizeni kontinuity ¢innosti pro naplnéni cila kontinuity.
d) Zpusoby hodnoceni dopadu kybernetickych bezpecnostnich incidentd na kontinuitu a
posuzovani souvisejicich rizik.
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prehled obecné
zavaznych
pravnich
predpist,
vnitfnich
predpist a
jinych predpist
a smluvnich
zéavazkl

a) Prehled obecné zavaznych pravnich predpist.
b) Pfehled vnitfnich pfedpist a jinych predpisi.
¢) Ptehled smluvnich zavazku.

politika akvizice,
vyvoje a udrzby

a) Bezpecnostni poZadavky pro akvizici, vyvoj a udrzbu

b) Rizeni zranitelnosti

¢) Politika poskytovani a nabyvani licenci programového vybaveni a informact
1) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.
2) Pravidla a postupy pro kontrolu dodrZovani licencnich podminek.

politika rizent
zmen

a) Zptisob a principy fizeni vyznamnych zmén v rdmci orgdnu nebo osoby, jejich procesech,
informacnich a komunikacnich systémech.

b) Prezkoumdvdni dopadii vyznamnych zmén.

¢) Zptisob vedent evidence a testovdni vyznamnych zmeén.

prohldseni o
aplikovatelnosti

a) Prehled vyloucenych bezpecnostnich opatreni poZadovanych touto vyhldskou vcetné
zdiivodnént, proc¢ nebyla aplikovdna.
b) Prehled zavedenych bezpecnostnich opatreni véetné zpuisobu jejich implementace.

evidence zmén

a) Evidence Zivotniho cyklu vyznamnych zmén.
b) Zaznamy o zméndch konfigurace podptirnych aktiv

Hiamd a) Prehled hldasenych kontaktnich tdajti.
kontaktni tidaje

dalsi a) Topologie infrastruktury.
doporucend b) Prehled sitovych zarizent.

dokumentace

* - fizeni dodavatela
** - ocekava se vysoka uroven dadvérnosti

3.9 Deset kroka kybernetické bezpecnosti

Zajimavy a fundovany pohled na kybernetickou bezpecnost nabizi Narodni technicky trad pro
informacni zabezpeceni (CESG) britské vlady. V deseti krocich je popsany smer, jak v organizaci

dosahnout zavedeni bezpecnosti a jeji vysoké tirovne.

Vzdaleny a mobilni pristup (Home and mobile working) — Vzdaleny pristup do zabezpecené
sité muaze uzivatelim skytat vyhodu, jako je neomezeny pristup k informacim kdykoliv
a odkudkoliv. Zaroven s vyhodami je treba vnimat i moznd rizika, ktera je treba zvladnout
zavedenim vhodnych zasad a opatfeni. Rizika je nutné vyhodnotit, a vytvorit politiku pro praci
v rezimu vzdaleného pripojeni. Politiky by se mély dotknout zptisobu autorizace, pouziti sifrovani,
minimalizace dat, kterd jsou ukladanad v zafizeni, stanovenim postupli pri ztraté zarizeni

a zvysenému sledovani aktivit a irovni kontrol (10 Steps: Home and Mobile Working, 2016).

Rizeni incidentti (Incident management) - Pokud nejsou v organizaci implementovany
nastroje a politiky rizeni bezpecnostnich incident, 1ze predpokladat, ze v pripadé incidentu
nastane zavazny problém. To se miZe projevit jako pravni spor, financni ztraty, ijma na povesti

organizace, zhorseni vztahti s okolim, naruseni bézného fungovani a snizeni vykonnosti nebo
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ohrozeni samotné existence organizace. Proces rizeni incidenti napomahé zlepsovani odolnosti
systémd, posiluje a stabilizuje kontinuitu, priznivé ovliviiuje dévéru zakaznikd i vsech
zucastnénych stran a napomaha snizovat potencialni dopady a skody. Obranou proti projeviim
bezpecnostnich incidentd je efektivni schopnost reagovat na incidenty v celé organizaci
stanovenim roli a odpovédnosti, zavedenim mechanismt zalohovani na fyzicky bezpecném misté
a procesti obnovy dat. Fungujici systém rizeni incident® vyuziva otestované plany rizeni incidentd,

kontinuity provozu a pland obnovy (10 Steps: Incident Management, 2016).

Ochrana pred skodlivym kédem (Malware protection) — Plisobeni skodlivého kodu (malware)
mutze poskodit systémy organizace napriklad narusenim fungovani systémd a sluzeb,
neopravnénym zachazenim s daty, jejich nezadoucimi zménami, znicenim nebo znepristupnénim.
Nezbytnymi opatfenimi je kontrola a dohled nad komunikaci s vnéjsim svétem prostfednictvim
e-maild, webd a vyménnych zarizeni. Opatfeni zahrnuji instalaci antivirovych programd, spravu
blacklistu nedoporucenych ¢i zakdzanych webovych stranek, fizeni pristupi k portim USB,
posouzeni spustitelnosti maker a scriptd, spravnou konfiguraci systému, aktualizaci nastaveni
firewallu, implementaci nastrojli ochrany a monitorovani siti nebo provoz dohledovych

aplikaci (10 Steps: Malware Prevention, 2016).

Rizeni privilegovanych opravnéni (Managing user privileges) - Je duleZité piesné védét, jaka
opravnéni uzivatelé skutecné potrebuji. Vychodiskem pro pridélovani opravnéni je uplatnit
politiku ,,nejmensich oprdvnéni“ a pouzit vhodny zplsob pridélovani systémovych opradvnéni,
prav pristupu k datim, odpovidajici konkrétnim rolim a jejich potfebam. Pokud jsou pridélovana
prava silné privilegovand, je nutnosti zajistit, aby nedoslo ke zneuzitinebo ke zménam
bezpecnostnich kontrol pro pripravu budoucich ttokd. Dilezita je aplikace efektivnich procest
v pripadech zmény role uzivatele napriklad odebrani roli propousténého zaméstnance (10 Steps:

Managing User Privileges, 2016).

Monitorovani (Monitoring) — Cilem monitorovani systému je odhalovat pokusy, ale i titoky na
systémy a sluzby, a zajistit tak Gcinnou a rychlou reakci. Monitorovani zahrnuje sledovani vsech
systémil a siti, pouziva nastroje detekce naruseni nebo sledovani sitové komunikace a neobvyklé
aktivity. Monitoring umoznuje zajistit, aby systémy byly radné pouzivany v souladu se zasadami

organizace (10 Steps: Monitoring, 2016).

Sitova bezpecnost (Network security) — Systémy zapojené do internetu nebo do partnerskych

siti mohou byt vystaveny utokim. Dilezité je rozpoznani, jaké prilezitosti mtze Utocnik vyuzit
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k napadeni infrastruktury, a tim snizit Sance ispéchu ttoku. Nedostatecné zabezpecena sit dava
utocnikdm prilezitost k ohrozeni systémt, coz muze vést k problémim ve fungovani organizace

nebo komunikaci s vnéjsim svétem (s partnery a zakazniky) (10 Steps: Network Security, 2016).

Kontrola vymeénnych zarizeni (Removable media controls) — Vyménna média vétsinou slouzi
k prenosu dat mezi stanicemi. Kazda stanice miiZe mit rozdilnou troven ochrany pred malware,
zvlast pokud se medium pripojilo ke stanici mimo organizaci, coz zvysuje riziko zaneseni malware
do prostredi organizace. Hrozbu predstavuji data ziskana z odcizeného media, nebo taky imyslné
poskytnuta data. Zvladani rizik vychdzi z omezeni prenaseni dat na vyménnych mediich
a pouzivani sifrovani. Pri opétovnému pouziti média by mélo predchazet ovéreni, Ze ptivodni data

jsou prokazatelné smazana, a nehrozi jejich zneuziti (10 Steps: Removable Media Controls, 2016).

10 Steps To Cyber Security

Defining and communicating your Board's Information Risk Management Regime is
central to your organisation's overall cyber security strategy. CESG recommend you
review this regime - together with the nine associated security areas described below -

in order to protect your business against the majority of cyber threats. .

T

User Education and Awareness
Produce user security policies covering
acceptable and secure use of the organisation's
m‘ systems. Establish a staff training programme.
Maintain user awareness of the cyber risks.

Home and Mobile Working

Network Security
-— Protect your networks against external and

internal attack. Manage the network perimeter.

CEXMND Filter out unauthorised access and malicious
content. Monitor and test security controls. **

X : x Develop a mobile working policy and
Establish an effective Atrain staffto adhere to t. Apply the
{ h secure baseline build to all devices.
gayemance strigture

7and determine yous

Protect data both in transit and at rest.

risk appetite. &

Information
Risk Management

Regime
Maintain the

) Secure Configuration
| @ Apply security patches and ensure that the
Malware Protection < secure configuration of all ICT systems is
Produce relevant policy and establish anti- ettt
k)\ malware defences that are applicable and |
\) relevant to all business areas. Scan for |
malware across the organisation.

maintained. Create a system inventory and
define a baseline build for all ICT devices.

Removable Media Controls
supporting B Produce a policy to control all access to

8 2 . removable media. Limit media types and use.

information risk Scan all media for malware before importing
ma nage me nt on to the corporate system.

Establish a monitoring simtegy and produce 3

supporting policies. Continuously monitor all pOIICIeS'
ICT systems and networks. Analyse logs for **+,, Managing User Privileges

unusual activity that could indicate an attack. Establish account management processes and
a limit the number of privileged accounts. Limit

Monitoring cyber fisk.

Incident Management

Establish an incident response and disaster recover
capability. Produce and test incident management plans.
Provide specialist training to the incident management
team. Report criminal incidents to law enforcement.

user privileges and monitor user activity.
Control access to activity and audit logs.

he Pratectior =
nirastronre | Cabinet Office

Obrdzek 11: Deset krokui kybernetické bezpecnosti. Zdroj: (10 Steps: Risk Management Regime, 2016)
Rezim frizeni rizik (Risk Management Regime) - Organizace spoléhaji na technologie
a systémy, a proto musi byt posouzena a nasledné vyhodnocena jejich rizika. Zvladnuti rizik
vychdzi z vytvoreného ramce fizeni (podle Obrazku ¢. 11), politik fizeni rizik a odpovédnosti za
procesy tizeni rizik. Vychozim krokem je analyza rizik a stanoveni kategorii rizik (stupné od
tolerovanych rizik az po zasadné neprijatelna rizika), na to navazuje sestaveni planu reseni rizik
a cilt, kterych ma byt dosazeno. V procesech fizeni rizik je tfeba prihlédnout ke zménam

technologii a systému. Rizika by méla byt pravidelné pfezkouméavéna, aby bylo mozné sledovat

41



ucinnost opatfeni a soucasny stav. Kontroly bezpecnosti, aby zustaly Gi¢inné, musi probihat jako
nepretrzity proces, ktery zajisti zadouci stav bezpecCnosti a minimalizaci rizik (10 Steps: Risk

Management Regime, 2016).

Bezpecna konfigurace (Secure configuration) — Opravnéni konfigurovat systémy by méla mit
jen omezena skupina uzivateld s patricnymi pravy a povérenim organizace. Nevhodné spravované
systémy mohou byt zranitelné, cimz se vytvari prilezitost k napadeni systému a jeho
neopravnénym zmeénam. Bezpecnost vyzaduje odpovédny pristup vyuzivani bezpecCnostnich
zaplat keliminaci zneuziti kritickych chyb v softwaru, pouzivani podporovanych verzi
programového vybaveni, stanoveni postupt pro aktualizovani bezpecnostnich zaplat a opravnych
balik{i nebo sprava inventare hardwaru i softwaru. Diilezité je pravidelné prehodnoceni a provéreni
zranitelnosti, implementace zasad pro konfigurace a fizeni zmén, udrzovani spolehlivého
a davéryhodného systému spravy povoleného softwaru a omezeni instalace neopravnénych nebo

nebezpecnych aplikaci (10 Steps: Secure Configuration, 2016).

Vzdélavani a povédomi uzivatelt (User education and awareness) — Uzivatelé predstavuji
jednu z nejkomplikovanéjsich oblasti rizeni bezpecnosti. Pravidla bezpecnostnich zasad by méla
zajistit pozadovanou minimalni Groven bezpecnosti. Uzivatelé by méli byt opakované seznameni
s bezpecnostni politikou a ve svém jednani si pocinat v jejim souladu. Méli byt si védomi osobni
odpoveédnosti za dodrzovani zasad firemni bezpecnostni politiky (10 Steps: User Education and

Awareness, 2016).

3.10 Bezpecnostni hrozby

Rizeni kybernetické bezpe¢nosti ma za cil minimalizovat hrozby, které organizaci ohrozuji, a proto
je dalezité védet, jaké hrozby mohou chod organizace ovlivnit, a jaké mohou byt jeji dopady. Co
znamena bezpecnostni hrozba nejlépe vystihuje definice, ktera zni: Potencidlni pricina nezddouci
uddlosti, kterd miiZe mit za ndsledek poskozeni systému a jeho aktiv, napr. zniceni, neZddouct
zpristupnéni  (kompromitaci), modifikaci dat nebo nedostupnost sluzeb (Jirasek, Novak,

Pozar,2015, s. 25).
Hrozby Ize rozdélit do nékolika skupin. (Gala, Pour, Sediva., 2009) klasifikuji hrozby na:

» prirodni a fyzické,
= technické a technologické,

» lidské amyslné a neimyslné.
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Vsechny tyto hrozby mohou ovlivnit bézny provoz systémi a fungovani organizace. Projev nékteré
hrozby znamena poruseni dostupnosti, diivérnosti nebo integrity. Hrozby, ale také kybernetické
utoky nelze zcela vyloucit, a proto je nezbytnosti pripravenost a prevence. Kromeé nejriiznéjsich
technickych poruch, které 1ze resit spravnou konfiguraci a vhodné nastavenymi procesy, na coz je
mozné se relativné snadno pripravit, je nutnosti detekovat i nejriiznéjsi pokusy o ttok na systémy
a rychle, efektivné a spravné reagovat vhodnymi protiopatrenimi. K tomu prispiva i analyza
moznych hrozeb a jejich detailni poznani. (Common threats to be aware of, 2017) se vénuje

nasledujicim hrozbam:

Botnets - Termin botnet je slozen ze dvou anglickych slov bot (oznaceni robota) a net (sit). Jedna
se o softwarového agenta, ktery v pripadé uspésného proniknuti do pocitace stroj do jisté miry
ovladne. Vytvari tak celou sit infikovanych pocitact oznacovanych jako "zombie". Sit infikovanych
strojli je fizena centralné svym ptvodcem a podle povelt provadi nezadouci Cinnost jako je
rozesilani spamu (nevyzadané posty), Siteni malware nebo se takto ovladnuty stroj stane soucasti

koordinovanych utokd DDoS.

DoS (Denial of Service) — Odepreni sluzby a jeho forma DDoS (Distributed Denial of Service) coz
je cileny ttok na urcitou webovou stranku nebo server, aby doslo k naruseni jeho bézného
fungovani. Pro Gtoky typu opepreni sluzby se bézné vyuzivaji zombie stroje, které odesilaji velké
mnozstvi dat nebo opakované odesilaji pozadavky, ¢imz se zatézuje napadeny stroj, a mize dojit
od zpomaleni az k Gplnému vypadku provozu. Tento typ itoku vyuziva skutecnost, ze servery umi
najednou zpracovat jen urcité mnozstvi pozadavka soucasné. Pokud je pozadavka vice, nez je
server schopen zpracovat, zacnou se projevovat priznaky pretizeni. Obrana proti tomuto typu
utoku je pristup na dvou strandch. Prvni je plosna ochrana pocitaci pred veskerym skodlivym
software a spravnou konfiguraci. Druhou stranou je vzdélavani a odpovédnost uzivateli. Velmi
komplikovana je obrana pred DDoS ttokem. Napadena strana bude muset zvladnout ochranit svoje
technologie, zalohovat a obnovit data, monitorovat provoz, rozpoznat Gtok a zmirnovat dopady

na bézny provoz.

Hacking — Vyuzivani slabin a bezpecnostnich dér k ziskani neopravnéného pristupu k pocitaci.
Problémem jsou snadné dostupné navody a informace o hackovani. Hacking mize byt i legalni,

kdyz se prostrednictvim hackovani (Ethical Hacking) testuje bezpecnost systémi.

Malware - Malware je oznaceni Skodlivého kdédu. Termin pochazi ze zkraceni slov "malicious

software". Malware je jednim z nejbéznéjsich zpusobu infiltrace nebo poskozeni pocitace
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a zahrnuje formy jako jsou viry, Cervy, trojské koné, spyware a adware. Infikovany pocitac mtize

nezadoucim a nechténym zptisobem nakladat s informacemi a narusovat fungovani systémd.

Ransomware — Ransomware je druh malware, ktery omezi pristup k pocitaci a jeho soubortim.
Vyuziva k tomu proniknuti do pocitact, pri kterém uGtocnik zasSifruje soubory a/nebo uzamkne
obrazovku (Lockscreen) a zabrani v pristupu uzivatelim. Pokud je pocitac infikovan, maze dojit
k zasifrovani nejen mistnich (lokalnich) diskd, ale i sitovych jednotek a dalsich pripojenych
uloZnych zafizeni. Uto¢nici obvykle poZaduji vypalné, aby uZivatel mohl ziskat zpét sviij piistup.
Pozadavky na platbu se obcas i stupnuji, aby se zvysil tlak na napadené uzivatele a prinutili je
k thradé pozadované castky. Ovsem zaruka, ze pocitac a data budou znovu pristupna, neni nicim

zarucena. Obranou miiZe byt spravneé pojaté zalohovani.

Sabotdz - Jednim z nejznaméjsich priklada strategického utoku je malware STUXNET. Tento
malware se zaméroval jen na specifické ridici jednotky Siemens napojené na centrifugy jadernych
zaffzeni v Irdnu. Utok neprovadél Zadnou destruktivni ¢innost, ale naopak modifikoval Fidici
signdly centrifug, coz mélo za néasledek chybné fungovani a vétsi opotiebeni soucastek (Rehka,

2017).

SpionaZ - Bezpe¢nost statu mize ohrozit napadeni utajovanych nebo citlivych informaci. (Rehka)
napriklad uvadi kauzu WikiLeaks. Tato kauza je spojena s Julianem Assangem, spoluzakladatelem

serveru WikiLeaks, kde byly publikovany utajované vladni a korporatni materialy.

Kromé jiz existujicich hrozeb, které maji radu rtiznych mutaci a kategorii, se nékteré organizace
snazi i predikovat nové typy. Napriklad spolecnost Cisco (Rohacek, 2017) predpovida, ze vznikne
novy typ ttoku tzv. DeOS (Destruction of Services), ktery ma byt mnohem nicivejsi. Tento itok ma

data nejen znicit, ale bude mit nepriznivy dopad i na obnovu dat. Jednodussi ma byt také podle

predpovedi Cisca objednani Gtoku tzv. ,,ransomware jako sluzba“, nebo i dalsich forem Gtoka.

Norma ISO 27005 uvadi v priloze C priklady typickych hrozeb. Jednotlivé hrozby maji oznaceny
typ zdroje hrozby, ktery muze byt ndhodny, tmyslny nebo enviromentalni (ISO 27005, 2013).

3.11 Problematické aspekty kybernetické bezpecnosti

Oblast kybernetické bezpecnosti se potyka s mnoha problematickymi aspekty, které komplikuji
zachovani stavu, ve kterém jsou hrozby eliminovany na nejnizs$i moznou (pfijatelnou) miru.
Vyznamnym faktorem, ktery znemoznuje problematiku v oblasti kybernetické bezpecCnosti
uspésneé vyresit, je absence spolecné smlouvy, dohody ¢i pisobnosti prava, ktera by zajistila snazsi
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dosazitelnost alespon zakladni trovné kybernetické bezpecnosti v mezindrodnim méritku.
(Grivna, Polcak, 2008) tento problém prikladaji uz tomu, ze chybi vile vytvoreni takové dohody.
Globalni charakter kyberprostoru bez mezinarodnich pravidel, zdkont ale i dohledu znamena
problémy rGznych rozsaht, projevil a forem. Lokalni prosazovani aktualné platné legislativy ma

sice svoje geografické hranice, ale interakce v kyberprostoru zadné hranice nevnima.

Dalsim problémem je nepfima iiméra toho, jak velky dopad muze mit ttok, za kterym stoji treba
jen jeden clovéek. Ten s minimalnim vybavenim muze diky snadné dostupnosti riiznych navoda
Utocit na stat a jeho infrastrukturu (nebo jiny cil), coz mGze mit dopad na desitky, stovky ci tisice
lidi, pripadné mtize zpasobit velké a rozsahlé skody. Viceméné anonymni prostredi internetu
prispiva k tomu, ze Gtocnik je jen tézko dohledatelny, mtize Gtocit na velké vzdalenosti, respektive
bez omezeni vzdalenosti, pres hranice stati a kontinentt, navic v situaci, kde v kazdé zemi plati

jiny legislativni ramec.

Rozvoj technologii, jakymi jsou IoT (Internet of Things) az IoE (Internet of Everything), znamena
dalsi zna¢ny narast zarizeni, kterd budou zapojena do sité internetu. Rizikem je nejen pocet
zarizeni (napf. jako potencidlnich zdroji DDoS utoka), ale i jejich zabezpeceni a samotné
pouzivani. (Gartner, 2017) predpovida do roku 2020 vice nez 20 miliard instalovanych IoT
jednotek. Také technologie jako je cloud, vzdaleny pristup nebo BYOD (Bring Your Own Device)
s sebou nese urcita rizika, ktera vychazeji z pohybu dat do prostredi, které maji organizace jen stézi
pod kontrolou. V pripadé cloudu organizace svéruji ¢ast svych aktiv tfeti strané a stava se na ni
urcitou mérou zavisla. I nositelna elektronika, spojena s fitness aplikaci, stala za bezpecnostnim
rizikem. (Berlinger, Vazquez, 2018) uvadéji, Ze vojaci v Afganistanu v rdmci udrzovani kondice pfi
trénincich vyuzivali aplikaci Strava, ktera zverejnovala jejich bézecké trasy. Dusledkem bylo

odhaleni tajnych zakladen a pristupovych cest k nim.

3.12 Fenomén kybernetické a informacni valky

Kyberneticky prostor nabyva na dualezitosti a vétSina systéml je zavislA na modernich
technologiich, a proto informacni a komunikacni technologie mohou byt strategicky vyuzitelné
i v ramci rznych konflikt{. Jak uvadi (CTK, 2016) NATO (North Atlantic Treaty Organization) na
summitu ve Varsavé uznala kyberprostor jako operacni oblast, ve kterém muze probihat stret,
a zadjmem obrany kazdého statu je ochranit ,,svij kyberneticky prostor®. Zakladni operacni oblasti,
které se rozsirily o kyberprostor, jsou zemé, voda a vzduch. Nékteré zdroje uvadéji jako operacni

oblast vale¢ného stretu také vesmir.
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Kybernetickd vélka je podle (Rehka, 2017) neoddélitelnou soudasti informac¢ni valky, kterd je
prvkem takzvané cCtvrté generace valceni. Vtomto pojeti valky se klade ddraz na informace,
informacni plisobeni a ovlivnovani. Obzvlasté v pripadech téchto typd konflikt(i plati, Ze statnim
zajmem musi byt schopnost ochranit svlij kyberneticky prostor jako nezbytnost zachovani
fungovani systéma z divodd vSeobecné zavislosti na klicovych systémech. Informacni valka je

nastrojem, technikou ¢i metodou valceni, a je soucasti hybridni valky, coz ilustruje Obrazek ¢. 12.

HYBRIDNI VALKA

INFORMACNI VALKA
KYBERNETICKA VALKA

VOJENSKE METODY
A PROSTREDKY

PROPAGANDA

Obrdzek 12: Urovné typii vdlek. Zdroj: Autor
Pojem hybridni valky muaze byt definovan jako: ozbrojeny konflikt vedeny kombinaci nevojenskych
a vojenskych prostredkii s cilem jejich synergickym efektem prinutit protivnika k ucinéni takovych krokil,
které by sdm o sobé neucinil (Hybridni valka jako novy fenomén v bezpecnostnim prostiedi Evropy,
2016, s. 10) nebo jako vdlku vedenou za soubézného, flexibilniho a vysoce adaptabilniho pouZiti
konvencnich a nekonvencnich metod, které se vzdjemné podporuji, jsou pouzivdny na vsech tirovnich
a vyuzivaji vSechny dostupné prostredky vcetné nestdtnich aktérii, povstaleckého boje, terorismu,
politickych, ekonomickych informacnich a prdavnich ndstroju, ale i nasazeni vyspélych zbranovych
systémui a ptisobeni v kybernetickém prostoru (Rehka, 2017, s. 183). Pro jakykoliv vale¢ny konflikt je
typickd snaha o maximalni kontrolu v dané oblasti (Ftorek, 2017). To potvrzuje i (Rehka) kdyz
uvadi, ze faktorem tuspéchu ve valce je informacni prevaha, ktera umoZriuje provddét vtomto
prostredi vlastni operace bez efektivniho odporu protivnika a na druhou stranu upird obdobné moznosti

protivnikovi (Rehka, 2017, s. 43).

3.13 Lidsky faktor

Profesionalové, ktefi se zabyvaji bezpecCnosti, vnimaji lidsky faktor za nejslabsi clanek celého
systému. Pri praci sinformacnimi systémy je nutnd autorizace, ktera je zpravidla fesena
pristupovymi udaji, a to uzivatelskym jménem a heslem. Pravé heslo je slabym mistem tohoto
bezpecnostniho opatfeni, které podle (Vyoral, 2017) podporuje i nechut hesla ménit. VoKB
stanovuje pozadavky na heslo, které musi mit minimalni délku 8 znakd a musi splnovat tri dalsi
pozadavky ze Ctyr (nejméné jedno velké pismeno, nejméné jedno malé pismeno, nejméné jednu
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Cislici, nejméné jeden znak, ktery neni pismenem nebo ¢islici). Typickym heslem, které tato
pravidla plni je Heslo.01, které po vyhlaskou stanovené maximalni dobé platnosti sto dni lze
zameénit na Heslo.02, pricemz pozadavky jsou splnény a zaroven je zachovand vysoka mira
zapamatovatelnosti hesla. V souvislosti s hesly je problém také sdélovani hesel jiné osobé, nebo

uchovavani hesla na néjakém médiu (napriklad heslo napsané na papire).

Dalsi problém tykajici se lidského faktoru je, ze zameéstnanci zatajuji kybernetické incidenty.
(Docekal, 2017) uvadi, ze zaméstnanci se ve 40 % firem snazi incidenty utajit. Vychazi z prizkumu,
ktery zjistil, Ze za 46 % bezpecnostnich incidentt jsou odpovédni pravé zameéstnanci. Jsou pritom
vyuzivany slabiny, které s sebou nese pravé lidsky faktor. ReSeni tohoto problému predpoklada
vypracovani pochopitelnych a srozumitelnych smérnic a proskoleni zaméstnancti o kybernetické

bezpecnosti, zvlasté v oblasti hlaseni incident(, kdy je nutny rychly zasah.

Clovék je také inicidtorem utokil. Pachatele kybernetickych ttokd Ize podle (Smejkal, 2015)
kategorizovat jako individudlni dtocniky, jejichz paleta motivii zahrnuje od zvédavosti
a uspokojovani ega az ke msté. Dalsi skupinou jsou ideologicky motivované skupiny, které cili na
své ideologické nebo realné protivniky. Posledni kategorii je oblast statniho terorismu, kam patfi
statni hackeri. Zvlastni skupinou jsou pachatelé pocitacové kriminality sryze ekonomickou
motivaci. Typické motivy trestné cinnosti uvadi (Porada, 2016), kdyz diskutuje otazku prospéchu

z dtsledkud spachaného ¢inu. Za motivy povazuje zejména:

» 7zjistné motivy (rychlé a zdanlivé bezpecné ziskani velkych castek penéz Ccasto
zdivodnované nizkym finan¢nim ocenénim pachatele),

* motivy vyplyvajici z konflikti v mezilidskych vztazich (msta, nenavist, zavist atp.),

* touha po ziskani moci ¢i vysadniho postaveni (prostrednictvim likvidace ¢i diskreditace
konkurentt atp.),

= touha dokazat svoji intelektualni prevahu (nad tvlrci ochrannych programi, nad
nadrizenym pracovnikem, obecné nad zaméstnavatelem),

*= touha prekonat subjektivni pocit nedocenéni svych schopnosti (napriklad prateli,
kamarady, spolupracovniky, nadrizenymi atp.),

= kryci motivy k utajeni jiné trestné cinnosti (napfiklad danovych Unikd, zpronevéru
svérenych hodnot atp.),

* snaha o vyniknuti v obchodni ¢innosti (napriklad na kapitalovém trhu),

= politické motivy (diskreditace politickych odptircti atp.) nebo jiné ideologické divody

(nabozenské, filosofické atp.).
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4 Rizeni rizik

Cilem této kapitoly je navazat na predchozi ¢ast o informacni a kybernetické bezpecnosti tématem,
které s bezpec¢nosti souvisi. Rizeni rizik a fizeni aktiv jsou neoddélitelnymi opatfenimi ve vyhlasce
o kybernetické bezpecnosti. V této kapitole budou podrobnéji diskutovany oblasti rizeni rizik,

souvisejici procesy a pozornost bude vénovana také vykladu terminologie.

Riziko jako pojem ma mnoho moznych interpretaci. Rizika, ktera souviseji se zajisténim

informacni bezpecnosti, uvadéji (Smejkal, Rais, 2013) jako:

e pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru,

e variabilitu moznych vysledk( nebo nejistota jejich dosazeni,

e moznost, ze specificka hrozba vyuzije specifickou zranitelnost systému,
e odchyleni skutecnych a ocekavanych vysledki,

e kombinace pravdépodobnosti udalosti a jejiho nasledku.

Posledni zminovana definice je vykladem vyznamu rizika, ktery plati také v normé ISO 27000.
V ISO normé zabyvajici se managementem rizik je pak riziko chapano jako ticinek nejistoty na

dosazenti cilii (ISO 31000, 2010).

Podle uvedené definice rizika, ktera rika, ze riziko je moznost, ze specificka hrozba vyuzije
specifickou zranitelnost systému v pripadé prekonani bezpecnostnich opatfeni dochazi naruseni
dostupnosti, divérnosti nebo integrity. Prekonanim opatfeni, kterd jsou v kontextu zakona
o kybernetické bezpecnosti chapana jako bezpecnostni incident nebo bezpecnostni udalost, vede
k moznosti vzniku $kody nebo néjakého negativniho projevu (Cermdk, 2009). Cim je utvaien sytém
pusobeni rizik je nastinén na Obrazku ¢. 13. Na tomto obrazku jsou pouzité vztahy a dalsi pojmy,

které budou dale blize vyjasnény.

zavadéji pouzZivaji
a zhodnocuji
e zvladaji
- G snizuji et ro :
Protiopatreni : Rizika E Aktiva
vedou ke vzniku

snizuji : .
! Zranitelnosti
zneuZivaji

vyvolavaji o
i pouZivaji
Agenti hrozeb a znehodnocuji

Obrdzek 13: Mechanismus uplatnéni rizika. Zdroj (Cermdk, 2009)

sniZuji
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Vztahy uvedené na obrazku naznacuji zptsob, jak riziko ptisobi na komponenty nebo casti
systému, tedy aktiva, ktera vlastnik pouziva a snazi se je zhodnocovat. Vlastnik je osoba, ktera je
povérena spravou aktiva a dohlizi na jeho bezproblémovy stav, navic viastnik, ktery md prvorady
zdjem na zachovdni kontinuity své spolecnosti, potrebuje védeét, jaka rizika ho ohroZuji a jak jim Celit
(Cermak, 2009, s. 18). Podle vyhlasky o kybernetické bezpec¢nosti je vlastnik oznacen jako garant
aktiva s odpovédnosti za zajisténi rozvoje, pouziti a bezpecnosti aktiva. Pro vlastnika ma kazdé
aktivum svou hodnotu, kterou vhodnymi opatrenimi ochranuje pred riziky, ktera by omezila nebo
zcela vyloucila pouzivat aktiva a zhodnocovat je. Smyslem prijimani opatfeni je Gcinnym
a efektivnim zpdsobem snizit zranitelnost systémd a komponent tak, aby hrozby vyvolané

agentem hrozby byly potlac¢eny na nejniZzsi moZnou, ptijatelnou droven (Cermdk, 2009).

Zajisténi pozadovaného stavu bezpecCnosti je pro organizace také nakladem, ktery musi byt
opodstatnény natolik, aby odpovidal pozadované trovni bezpecnosti, a pfitom byl bran ohled na
uroven potencidlnich Skod. Pokud k budovdni systému informacni bezpecnosti pristupujeme
systematicky a podle logicky navazujiciho pldnu, jsme schopni dosdhnout urcité rovnovdhy mezi
vynaloZenymi ndklady na bezpecnost a potenciondlnimi skodami, které vyplyvaji ze zndmych rizik
(Néadenicek, 2006). Na Obrazku ¢. 14 je zndzornén vztah nakladt a moznych nasledkd v poméru

k Grovni bezpecnosti.
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Obrdzek 14: Optimum investic do bezpecnosti. Zdroj: (Cermdk, 2009)
Optimdlni stav predstavuje stav efektivniho poméru mezi velicinami. Obrazek ilustruje priklad,
kdy vynalozené néaklady zajistuji nizkou troven bezpecnosti (bod A) mohou mit za nasledek
pomérné znacné skody (bod A’). Samoziejmé absence jakékoliv bezpecnosti znamend, Ze Skody
mohou byt velmi rozsahlé. Oproti tomu velmi vysoka troven bezpecnosti znamend, Ze vynaloZené

naklady (bod B) mohou byt velmi vysoké, pricemz Skody, které by mohly vzniknout, jsou pomérné
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nizké (bod B’). Skody sice budou stale niZsi, ale cena bude stale vice nartistat neimérné ke zlepseni
bezpecnosti, a to pritom nelze vSechna rizika zcela vyloucit. Proto museji organizace najit
vhodnou a rozumnou rovnovahu mezi obéma veli¢inami. Bezpecnostni incident mize podnitit
k nesystematickym pokusim zlepsit stav bezpecnosti zavadénim izolovanych a prehnanych

opatreni (Nadenicek, 2006). Takové pokusy jsou neefektivni a zvysuji naklady na bezpecnost.

4.1 Rizeni rizik podle normy ISO 31000, 1ISO 27001 a ISO 27005

Proces fizeni rizik a jeho Uspésnost zavisi na pouzitém ramci managementu rizik, ktery je ma
efektivné ridit. Atributem efektivniho managementu rizik je neustalé zlepsovani managementu
rizik, ustanoveni odpoveédnosti za rizika, vcetné zputsobilosti ridit rizika, neustala komunikace se
vSemi zainteresovanymi stranami managementu rizik o drovnich rizika a opatfenich, integrace

s fidicimi procesy a zohlednovani rizik pri veskerém rozhodovani v organizaci (ISO 31000, 2010).

Mandat a zavazek Ramec managementu rizik
A YV
Navrh ramce pro Fizeni rizik
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Obrdzek 15: Rizenf rizik podle ISO 31000 a ISO 27005. Zdroj: (ISO 31000, 2010)

Ramec managementu rizik, ktery je zobrazen na Obrazku ¢. 15, vyzaduje, aby vedeni udélilo trvaly
mandat pro zavedeni procesu rizeni rizik a jeho efektivni udrzovani a zachovani. Ramec rizeni rizik
vyzaduje, aby navrh bral v Gvahu vnitfni i vnéjsi kontext organizace a vSechny aspekty ovlivnujici
organizaci, a tak ndvrh odpovidal vSem témto okolnostem. Navrh rdmce jasné stanovi cile
organizace a politiku fizeni rizik, zptisoby vnitfni a vnéjsi komunikace, odpovédnosti, pravomoci
a kompetence pro fizeni rizik. Zohlednuje také, jaké zdroje budou pro pribéh procesu fizeni rizik

potfeba. Implementace procesu managementu rizik uplatnuje plany rizeni rizik jako soucést vsech
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procest a postupu. Ve fazi monitorovani a prezkoumani ramce je pomoci indikatord meérena
vykonnost fizeni rizik, sleduji se pokroky vzhledem k planu nebo odchylky od planu, ovéruje se,
zda ramec odpovida svému ucelu a pristupu k rizikim a hodnoti se efektivnost ramce. Vystupy

meéreni a prezkoumavani jsou podkladem pro zlepsovani ramce fizeni rizik (ISO 31000, 2010).

Pristup, ktery uplatnuje ISO 27005 pro fizeni rizik, vychazi zPDCA cyklu systému rizeni
bezpecnosti informaci (viz Obrazek ¢. 9). Proces rizeni rizik bezpecnosti informaci a jeho propojeni

s ISMS zobrazuje Obrazek c. 15.

PLAN DO

Stanoveni kontextu Implementace planu
Posouzeni rizik oSetreni rizik
Priprava planu

oSetreni rizik

Akceptace rizik

UdrZovani Kontinualni
a zlepSovani procesu monitorovani a
fizeni rizik bezpecnosti prezkoumavani rizik
informaci

ACT CHECK

Obrdzek 16: PDCA cyklus Fizeni rizik podle ISO 27005. Zdroj (ISO 27005, 2013)

Rizenf rizik bezpe¢nosti informaci jsou koordinované cinnosti k vedeni a Fizeni organizace s ohledem
na rizika (ISO 27005, 2013, s. 11). U¢inny systém ISMS, odpovidajici prostfedi organizace, vyzaduje
systematicky pristup k identifikovanym potrebam v oblasti fizeni rizika a mél by byt v souladu
bezpecnosti organizace jako celku, jeho ¢astmi, jakychkoliv informacnich systému a stavajicich

i planovanych opatfeni. Rizeni rizik by mélo prispét k tomu, aby (ISO 27005, 2013):

= byla provedena identifikace rizik,

* Dbylo provedeno posouzeni rizik z hlediska jejich dasledki na cinnosti organizace
a pravdépodobnost jejich vyskytu,

* byla pravdépodobnost a disledky téchto rizik komunikovany a chapany,

* bylo pfi oSetfeni rizik stanoveno poradi priorit,

* byla stanovena priorita u ¢innosti vedoucich k redukci vyskytu rizik,

* bylydo rozhodnuti o fizeni rizik zapojeny i zainteresované strany, a aby o stavu fizeni rizik
byly stale informovany,

* byla sledovana Gc¢innost oSetreni rizik,

* byla rizika a procesy osetfeni rizik sledovany a pravidelné prezkoumavéany,

* byly ziskdvany informace ke zlepSeni pristupu k fizeni rizik,
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* byli vedouci pracovnici i zaméstnanci $koleni v oblasti rizik a opatreni pfijimanych k jejich

zmirneéni.

4.2 Stanoveni kontextu

Stanoveni kontextu vychazi z ticelu rizeni rizik, protoze stanoveni tcelu ovliviiuje cely proces
fizeni rizik. U¢elem muZe byt podpora systému fizeni bezpec¢nosti informaci, soulad s legislativou,
definice pozadavkd na bezpecnost sluzby nebo produktu pripadné muze byt tcelem urceni
vychozich poznatki pro planovani zvladani bezpecnostnich incidentd nebo kontinuity podnikani
(BCM - Business Continuity Management). Kontext zahrnuje pristup, ktery bude uplatnén pro
rizeni rizik, a to stanovenim, jakd budou kritéria hodnoceni rizik, dopadu rizik a akceptace rizik.
Stanoveni kontextu rovnéz definuje rozsah a hranice fizeni rizik, aby bylo jasné urceno, ktera
rizika budou vramci procesu brana v tvahu, a také s odivodnénim uvést vSechna vylouceni
z procesu v uvedeném rozsahu. Zavadéni procesu fizeni rizik a ii¢inné provozovani systému rizeni
rizik samozfejmé vyzaduje podporu managementu. Cely proces fizeni rizik v ISO 27005
predpoklada, ze vedouci pracovnici i zaméstnanci budou informovani o rizicich a zptisobech jejich
osetfeni ke zmirnéni rizik. Aby incidenty a udalosti bylo mozné reSit co mozna nejacinnéji, je
informovanost vedoucich azaméstnanci dutlezitym aspektem, stejné jako definovani roli
a odpovédnosti, stanoveni vztaht zainteresovanych stran, eskalace rozhodovani a podpora

rozvoje procesu rizeni rizik (ISO 27005, 2013).

4.3 Identifikace a hodnoceni aktiv

Aktivem je vSe, co ma pro organizaci néjakou hodnotu a pisobenim hrozeb muze byt hodnota
aktiva snizena. Rozdéleni aktiv miiZe byt ¢lenéno podle toho, jestli maji hmotnou ¢i nehmotnou
podobu. Hmotna aktiva jsou napriklad hardware nebo software, nehmotna aktiva predstavuji
naptiklad informace ¢i know-how (Cermak, 2009). Norma ISO 27005 déli aktiva na primarni
a podplrna (na né se primarni aktiva spoléhaji). Primarni aktiva jsou obchodni procesy a ¢innosti
a informace, podptrna aktiva pak jsou hardware, software, sité, pracovnici, lokalita a dalsi. Pro
potreby rizeni rizik je tfeba identifikovat vSechny aktiva a zaradit je do registru, ktery obsahuje

jejich popis a vlastnosti. Kazdé aktivum musi mit pridéleného pravé jednoho vlastnika.

Na identifikaci aktiv navazuje proces ohodnoceni aktiv. Hodnoceni vyuziva skaly, které na zakladé
urcujicich kritérii stanovi hodnotu aktiv. Hodnota aktiva mize byt stanovena naptiklad financnim
vyjadifenim, nebo muze byt néjakou kvalitativni formou - stupnici, kterd napfiklad zaradi aktiva

podle hodnoty. Stupnice muze tridit hodnoty od velmi nizké po velmi vysokou. Hodnotu aktiva
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ovliviuje také zavislost na procesech nebo jinych aktivech. Rozsahy stupnic, stanoveni poctu
urovni a jejich vyjadreni zavisi na specifickych potrebach. Vétsi pocet stupnii umoznuje jemné;jsi
zarazovani hodnot aktiv, ale také to muaze prirazovani hodnot komplikovat. Pouziti kvalitativnich
nebo kvantitativnich stupnic vychazi z rozhodnuti organizace, které stanovi, jakou stupnici budou
k hodnoceni aktiv pouzivat, pfipadné jestli budou vyuzivat obé. Vystupem rizeni aktiv je seznam
aktiv a jejich hodnot vztahujici se k vyzrazeni (zachovdni diivérnosti), modifikaci (zachovadni integrity,
autenticnosti, nepopiratelnosti a odpovédnosti), nedostupnosti a destrukci (zachovani dostupnosti
a spolehlivosti) a ndkladiim na vyménu (ISO 27005, 2013, s. 41). Pfi hodnoceni aktiva se podle
(Smejkal, Rais, 2013) berou v Gvahu:

» porizovaci naklady ¢i jina hodnota aktiva,

» dalezitost aktiva pro existence ¢i chovani subjektu,
* naklady na preklenuti pripadné skody na aktivu,

» rychlost odstranéni pripadné skody na aktivu,

* jind hlediska (mohou byt specificka pfipad od pripadu).

4.4 Identifikace hrozeb a zranitelnosti

Faze identifikace hrozeb vychazi ze seznamu hrozeb, které by mohly ohrozovat aktiva. Seznam
hrozeb miiZe byt sestaven na zakladé reSersi odborné literatury, vlastnich zkuSenosti nebo
vyhodnocenim drivéjsich analyz. Neékteré hrozby mohou souviset také se subjektem a jeho
statusem (podnikatelsky subjekt, organ statu, neziskové organizace a jiné), postavenim na trhu,
hospodarskych vysledki, zameért podnikatele (Smejkal, Rais, 2013) nebo specifickymi motivy.
Priklady typickych hrozeb a zranitelnosti uvadi ve svych prilohach norma ISO 27005. Posouzeni
technickych zranitelnosti, které zaviseji na kriticnosti informacnich a komunikacnich technologii,
penéznich a persondlnich zdrojich, je mozné provadét testy informacnich systému, které zahrnuji

metody (ISO 27005, 2013):

* automatizovany nastroj pro skenovani zranitelnosti,
* testovani a vyhodnoceni stavu bezpecnosti,

* penetracni testovani,

analyzy zdrojovych kod.

Na tomto misté je tfeba zdlraznit, Ze predchazejici text se vénoval rizikim obecnéji, ale dale
v textu budou pod pojmem rizika brana v Gvahu jen rizika, ktera se tykaji informaci, informacni

bezpecnosti, informacnich systému a informacnich a komunikacnich technologii, tedy vseho, co
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by na tyto oblasti mohlo mit néjaky identifikovatelny dopad. Posuzovani hrozeb pocita s pivodem
hrozby (viz kapitola 3.10 Bezpecnostni hrozby). Vznik hrozby ma ptvod environmentalni,
ndhodny nebo imyslny ¢in a dile posuzovani zahrnuje, jaké zranitelnosti by mohla hrozba vyuzit.
Priklad, ktery uvadi Cermak (2009) ukazuje, Ze blesk je environmentalni hrozbou (v pfipadé hrozby
blesku lze vyloucit imyslné a ndhodné ptlisobeni) a zranitelnymi jsou vtomto pripadé aktiva
hardwaru, siti a prostor® (napriklad software vyuziva aktiva lokality, hardware, pripadné aktiva
siti, a hrozba blesku zasahuje prave je, coz je véci stanoveni vzajemnych zavislosti aktiv). Dalsi
pristup k posuzovani hrozeb zahrnuje rozsah a nasledny dopad. V pripadé pozaru je rozdil, jestli
hori cela budova, nebo jeji cast. Pak mohou nasledné vzniknout navazujici rizika v podobeé
moznosti poskozeni vodou pri likvidaci pozaru, nebo snizeni tirovné zabezpeceni chranénych
prostor uvnitf perimetru. V hodnoceni lze také urcit na kterou slozku bezpecnosti informaci
(dostupnost, divérnost, integrita) ma hrozba dopad. Napriklad preruseni komunikace ma dopad

na dostupnost, ale integrita a divérnost nemusi byt dotCena.

Pokud je zaveden systém fizeni rizik, a jedna se o opakovanou cinnost identifikace hrozeb
a zranitelnosti (ale stejné tak i identifikaci aktiv), 1ze podle (ISO 27005, 2013) vyuzit jiz ziskané
informace a vyhnout se tak zbytecné, opakované praci, nebo prijimani duplicitnich opatfeni.
Kompletné musi byt zpracovany vSechny aspekty, tykajici se novych aktiv, a v pfipadé zmén
provést prezkoumani vlivu téchto zmén. Zdrojem informaci jsou také vysledky provedenych

auditt, které poskytuji zpétnou vazbu a pohled na Gi¢innost zavedenych opatreni.

Moznym zplisobem, jak vyjadrit hrozby a zranitelnosti pro jednotliva aktiva, je forma hodnoticiho
formulare (Tabulka C. 5). Predpoklada se aktudlni a vhodné spravovany seznam aktiv, udrzované
seznamy hrozeb a zranitelnosti, které jsou vyuzivany v procesu zpracovani hodnoceni vsech
hrozeb a zranitelnosti pro kazdé aktivum. Nezbytnym vstupem pro hodnoceni podle Tabulky ¢. 5
je definice vSech pouzivanych stupnic. Hodnoceni aktiv je komplexni prehled moznych rizik, a na
zakladé vysledkl z procesu hodnoceni lze urcit priority pro dalsi postup rizeni rizik. Pro moznost
stanoveni priorit vSech aktivit obsahuje sloupec Riziko v Tabulce ¢. 5 pomocnou hodnotu, ktera
pocita i s Hodnotou aktiva. Dalsi vlastnosti tohoto zptsobu hodnoceni je, zZe je v ném pocitano se
vSemi hrozbami a vSech moznych zranitelnosti, které souvisi s konkrétni hrozbou pro kazdé
aktivum. Takto hodnocena jsou vsechna aktiva, coz ma za vystup kompletni prehled vSech rizik

a zaroven je vychodiskem pro analyzu rizik. Soucasti vystupu by mél byt i popis dopadu zptisobeny

6 SO 27005 nepouzivé termin prostory, ale lokality
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ztratou dostupnosti, divérnosti a integrity v podobé scénare incidentu a jeho ndsledkd, jak

doporucuje (ISO 27005, 2013).

Tabulka 5: Vyjddreni hrozeb a zranitelnosti. Zdroj: Autor

Aktivum Hodnota Hrozba Zranitelnosti Pravdépodobnost Dopad Riziko Opatfeni

Zranitelnost 1 2 4 8/40 Opatreni 1
Zranitelnost 2 4 3 12/60

Hrozba A
Zranitelnost 3 3 2 6/30
Zranitelnost 4 2 2 4/20
Zranitelnost 5 4 3 12/60

Aktivum 1 5

Hrozba B Zranitelnost 6 3 4 12/60 Opatteni 2
Zranitelnost 7 1 1 1/5
Zranitelnost 8 2 1 2/10

Hrozba C | Zranitelnost 9 1 4 4/20 Opatreni 3
Zranitelnost 10 1 3 3/15

4.5 Analyza rizik

Pro ucely analyzy rizik je nutné znat, jaké hrozby mohou vyuzit nékterou ze zranitelnosti a jejich
slabin, které by mély néjaky nepriznivy dopad na aktiva. Opét se Ize odkazat na Obrazek ¢. 15, kde
je zobrazen cyklus procesu fizeni rizik. Na obrazku jsou vyznaceny body A a B, tedy kontrolni body
procesu fizeni rizik. Bod A je bodem rozhodnuti o uspokojivém hodnoceni rizika. Pokud jsou
ziskané informace z hodnoceni rizik nedostatecné, bude nutné provést dalsi opakovana posouzeni
rizik. Opakované hodnoceni rizik musi vychazet z revidovaného kontextu (ISO 27005, 2013). Tato
Cast fizeni rizik zahrnuje stanoveni kontextu a hodnoceni rizik. Vystup je posouzen z hlediska

upokojivého hodnoceni (vyznaceného bodu A).

V zavislosti na okolnostech kriti¢nosti a rozsahu zranitelnosti voli organizace kvalitativni nebo
kvantitativni metodiku analyzy rizik, pripadné kombinaci obou uvedenych. Kvalitativni analyza
vyuzivd kpopisu dopadu stupnice (napriklad nizky, stfedni, vysoky) a spojuje dopad
s kvalitativnim vyjadfenim pravdépodobnosti, sjakou by mohly incidenty nastat. Kvalitativni
metodika je snadno pochopitelnd, ale nese s sebou prvky subjektivni povahy, zvlasté u zatridéni
do hodnoticich stupnic. Kvalitativni metodiky se vyuzivaji v pripadech, kdy je obtizna kvantifikace
rizika. Kvantitativni metodiky pracuji s Cisly, respektive s ¢iselnymi Skalami. Tento zptsob analyzy
je zavisly na dostupnosti konkrétnich, aktualnich, presnych a iplnych ¢iselnych hodnot, coz miize
byt zaroven nevyhodou této metodiky. Jako vstup pro posouzeni nasledkd uvazovaného dopadu
rizika jsou vystupy z procesu identifikaci a hodnoceni aktiv, hrozeb a zranitelnosti, scénara

incidentd a vystup z analyzy rizik. Posouzeni nasledk( urcuje, jaky dopad mulze mit nasledek
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incidentu na organizaci a jejich fungovani, ndklady na obnoveni provozu a ztraty v obchodnich
oblastech. Analyzy dopad incidentt uvazuji pri hodnoceni také jakou mérou se na aktivu projevi,
zda bude aktivum ovlivnéno jen ¢astecné, nebo zda se vzdjemné propojeni aktiv projevi i dopadem
na zavislych aktivech. Samotny dopad incidentu je zavisly na pravdépodobnosti, s jakou se dany
scénar muze projevit. Pravdépodobnost zohlednuje cetnost mozného vyskytu za casovou jednotu
a v ivahu jsou brany zkusenosti a statistiky, aspekty dmysInych a netimyslnych ¢inu a vlastnosti
samotnych zranitelnosti (ISO 27005, 2013). Vystupem je prifazeni pravdépodobnosti kazdému

z posuzovanych scénart, napriklad zpisobem, ktery nastinuje Tabulka ¢. 5.

Na kazdé riziko (scéndr incidentu a jeho dopad) lze aplikovat néstroj mapy rizik. (Svatd, 2016)
uvadi priklad mapy rizik, kterd je uvedena na Obrazku C. 17 v pravé casti. Vysledné riziko
v zavislosti na pravdépodobnosti a dopadu rizika je vyjadieno v mapé na zakladé obou velicin. Je
tak graficky znazornéno, ve kterém pasmu rizikové oblasti se dané riziko nachdazi. Oblasti zahrnuji
pasma, jejichz parametry rizikového apetitu’, urcuji, jaky postoj zastava organizace k rizikiim,
a pro kazdou organizaci jsou jind. Vyhodnoceni rizika, které bude zarazeno do oblasti ,,zdsadné
neprijatelného rizika“ (viz prava ¢ast Obrazku ¢. 17) vyzaduje maximdlni Gsili a okamzité feSeni
rizika. Zasadné nepfijatelna rizika by mély mit dopad na priority v fizeni rizik. Riziko, které ma
vysokou pravdépodobnost a znac¢ny dopad, mutze byt pro organizaci velkym problémem.
Organizace proto musi prijmout takova opatfeni, aby nebyla vystavena tak vysoké mife rizika.

Postup a cil oSetfeni vyznamnych rizik je zobrazen v levé ¢éasti Obrazku ¢. 17.

rezidudlni _— %

Dopad

Pravdépodobnost
Obrazek 17: Mapa rizik. Zdroj: (Smejkal, Rais, 2013; Svatd, 2016)

Pravépodobnost

V ramci pristupu k analyze rizik mohou organizace zvolit pristup, zda provedou analyzu s pomoci

vlastnich zdroji, nebo vyuziji sluzeb externich specialistd. Rozdily, které s sebou nese rozhodnuti,

7 Stanovené prahové hodnoty v pfistupu k riziku
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jak organizace pristoupi k analyze rizik a mozné vyhody a nevyhody zvoleného pristupu shrnuje

Tabulka ¢. 6.

Tabulka 6: Srovndni charakteristik interni a externi analyzy rizik. Zdroj: (Cermdk, 2009)

Interni analyza rizik Externi analyza rizik

znalost prostredi a procesu

zkuSenosti z jinych spolecnosti

zachovani divérnosti

poruseni divérnosti

nutno koupit nebo vyvinout metodiku

neni nutné kupovat nebo vyvijet metodiku

nutno koupit nebo vyvinout néstroj

neni nutné kupovat nebo vyvijet nastroj

nutno mit nebo vyskolit vlastni odborniky

neni nutné mit vlastni odborniky

vsichni rozumi vystuptim projektu

vystup projektu je nesrozumitelny

neschopnost vést interview

schopnost vést interview

nizsi mira objektivity

vyssi mira objektivity

nizsi cena

vyssi cena

vice zatézuje spolecnost

méné zatézuje spoleCnost

4.6 Zvladani rizik

Zvladani rizika, nebo podle terminologie normy ISO 27005 osetfeni rizik bezpecnosti informaci, je

opét znazornéno na Obrazku ¢. 15 a v ném vyznacené sekci Zvladani rizik. U¢innost zvladani rizik

je v obrazku naznaceno bodem B. Tento bod oznacuje na fazi procesu, ktery hodnoti, zda jsou

prijata opatreni uspokojiva a zbytkova rizika jsou akceptovatelna, coz vychazi z navrhu osetreni

rizik. Moznosti osetreni rizika zahrnuji (I0S 27005, 2013):

Modifikaci rizik - prijaté zmény v opatreni nebo zavedeni novych opatfeni ma vést
k tomu, Ze Groven rizika bude prehodnoceno jako akceptovatelné.

Podstoupeni rizik - v tomto pripadé prijima organizace rozhodnuti, Ze troven rizika je
prijatelna a je splnéno kritérium akceptace rizika.

Sdileni rizik - sdilenim rizika lze ve spolupraci s jinou stranou dosdhnout zmeény rizika.
Zmeéna rizika mize znamenat snizeni Grovné rizika, ale také vnik novych rizik a zvladani
tohoto rizika mtze vyzadovat dalsi oSetreni rizik. Pfikladem sdileni rizik je dohoda mezi
obchodnimi partnery nebo pojisténim.

Vyhnuti se riziku - tento pristup vyzaduje identifikaci podminky, kterd umozni vyhnout
se riziku napriklad ukoncenim vysoce rizikovych procest nebo odstéhovanim se z lokality,

ktera je svym umisténim nevhodna pro bezproblémovy chod organizace.
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5 Audit

V predchozich kapitolach se prace vénovala kybernetické bezpecnosti a fizenim rizik. Tato
kapitola navaze na vyznamnou oblast kybernetické bezpecnosti a fizeni rizik. Touto oblasti je
audit. Obsahem kapitoly je vysveétleni dalezitych pojmd. Audit bude uveden do kontextu
auditovani systémili managementu a dale bude smérovat k auditu kybernetické bezpecnosti podle

ISO norem a soucasné i budouci legislativy.

5.1 Co je to audit

Audit je pojem, ktery je stale vice pouzivan, ale jeho vyznam nemusi byt vzdy spravné
pochopen. Slovo audit ma plivod v latin€. Latinské sloveso auditus (sluch) je spojovano
s historickym obdobim, kdy lidé neuméli ¢ist ani psat, ale bylo zapotiebi spravcim majetku
sdélovat vysledky a stavy hospodafeni. Pozdg&ji se v Recku a Rimé audit vyuzival jako zpisob
kontroly stavu vetejnych uctl, tedy jakousi piivodni a vychozi podobou dnesnich forem auditt,
jako je finan¢ni audit. Praveé finan¢ni audit je chapéan jako zakladni druh auditu a znéj
vychazejici dalsi formy auditi (Svatd, 2012). Definic auditu existuje vice. Napftiklad
(Slamecka, 2012) uvadi jako jedno z moznych vysvétleni, ze hlavni vlastnosti auditu je kriticky
pohled na systém, objektivni ziskdvani a vyhodnocovani dikazii, zjiStovani souladu mezi
zjisténym stavem a stanovenymi kritérii a ujiSténi druhé strany o kvalité. Vykladovy slovnik
kybernetické bezpecnosti audit definuje jako systematicky, nezavisly a dokumentovany proces
k ziskani dukazu z auditu a jejich objektivni ohodnoceni, aby se urcil rozsah, v jakém jsou
auditni kritéria splnéna (Jirdsek, Novak, Pozar, 2015, s. 20). V ramci vyznamu auditu pro
organizaci predstavuje nezastupitelny ndstroj zpétné vazby mezi vlastniky ruznych aktiv, okolim
organizace, managementem a zaméstnanci, na které management deleguje svoje pravomoce
(Svata, 2016, s. 13). Jak bylo zminéno, finan¢ni audit je povaZovén za zékladni formu auditu.
Smyslem a poslanim auditu je podle (Poslani a smysl auditu, 2018) vyjadfeni nazoru
nezavislého, kvalifikovaného odbornika, ktery poddvd vérny a poctivy obraz skutecnosti
s dostatecnou vypovidajici schopnosti v ramci kontextu auditu a jeho zji$té€ni. Pfinosy auditu
(dale uz jen v kontextu bezpecnosti informaci) spocivaji podle (Lidinsly, a kol., 2008)
v poskytnuti skute¢ného obrazu o fungovani ve srovnani s obvyklym standardem a vystupy jsou
prikazné, spravné a obsahuji doporuceni pro rozvoj bezpecnosti informaci systému a akéni plan
jejich implementaci, vcetné popisu, pozadavki, ¢asové a finanéni naro¢nosti a ocekavanych
pfinost. Vystupy z auditu pak mohou byt pro management vychodiskem pro zmény v systému.

Kontrola a audit IS/ICT predstavuji organickou soucast procesu zajisténi bezpecnosti IS/ICT

58


http://latinsky-slovnik.latinsky.cz/cesko-latinsky/auditus.html

v organizaci. Jejich procesy primo navazuji na zavedeni urcité urovné — standardi —
bezpecnosti IS/ICT v organizaci a v delsim casovém horizontu zarucuji, Ze pozZadovanad

(nastavena) uroven bezpecnosti také dodrzovana (Doucek, 2004, s. 16).
Jak uvadi (Svata, 2016) audit musi splnovat zakladni vlastnosti, jako je:

= komplexnost — musi postihnout vsechny relevantni aspekty,

*= objektivnost - musi se opirat o existujici standardy, pfipadné zkusenosti, pokud
standardy neexistuji,

* nezavislost — auditor nema s objektem auditu ani se zadavatelem auditu zadné spojeni,
které by predstavovalo konflikt zajma,

* formalizovanost - proces auditu se musi ridit metodikou a existujicimi standardy.

5.2 Audit podle norem ISO

V ramci celé koncepce norem ISO (a jejich vzajemné provazanosti) 1ze najit zaklad v normé ISO
9000. V této normé jsou uvedeny dilezité pojmy a vtahy, které jsou uvedeny na Obrazku ¢. 18

av Tabulce ¢. 7.

Program
auditu

Auditovana
organizace

Predmét
auditu
Zjisténi
z auditu
Plan
auditu
Dukaz

Tym z auditu
Kritéria auditoru
auditu
Zavér

Technicky : z auditu
expert Auditor

Odborna
zpusobilost

Obradzek 18: Vztahy a pojmy tykajici se auditu. Zdroj: (ISO 9000, 2005)
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Tabulka 7: Dulezité terminy. Zdroj: (ISO 9000, 2005)

Termin Definice

audit systematicky, nezavisly a dokumentovany proces pro ziskavani
dikaza z auditu a pro jeho objektivni hodnoceni s cilem stanovit
rozsah, v némz jsou splnéna kritéria auditu

program auditu jeden audit nebo soubor nékolika auditt naplanovanych pro
urcity Casovy ramec a zamérenych na specificky tcel

kritéria auditu soubor dil¢ich politik, postupti nebo pozadavka pouzivanych jako
zaklad

dukaz z auditu zaznamy, konstatovani skutecnosti nebo jiné informace, které
souviseji s kritérii auditu a jsou ovéritelné

zjisténi z auditu vysledky hodnoceni shromazdénych dikaza z auditu podle kritérii
auditu

zaver z auditu vystup z auditu poskytnuty tymem auditorti po zvazeni cilt
auditu a vSech zjisténi z auditu

klient auditu organizace nebo osoba zadajici o audit

auditovana organizace, u které se provadi audit

organizace

auditor osoba s prokdzanymi osobnimi vlastnostmi a odbornou
zpusobilosti k provadéni auditu

tym auditora jeden nebo vice auditoru, ktefi provadéji audit podporovanych v
pripadé potreby technickymi experty

technicky expert osoba, ktera poskytuje tymu auditort specifické znalosti nebo
odborné posudky

plan auditu popis ¢innosti a usporadani organizace auditu

predmeét auditu rozsah a vymezeni auditu

odborna zptsobilost ~ prokadzané osobni vlastnosti a prokazana schopnost aplikovat
znalosti a dovednosti

Vztahy uvedené na obrazku lze vysvétlit nasledujicim zpisobem: Auditor je osoba s potrebnou
kvalifikaci a vhodnymi vlastnosti pro vykon auditu. Mze byt soucésti tymu auditort. Tento tym
podle potfeby komunikuje s experty a spoluprice zahrnuje poskytovani odbornych posudki,
specifickych znalosti nebo konzultaci. Audit je provadén na zakladé Zadosti klienta, ktery o tuto
sluzbu ma objektivni zajem. V rdmci priprav a planovani auditu je identifikovan predmét auditu,
tedy jeho rozsah a vymezeni auditu. Pripravy auditu vychdazeji z kritérii, ktera se zakladaji na
politikach, postupech a pozadavcich, a tykaji se auditovaného systému. Organizace, u které vznikla
potfeba uskutecnit audit systému, ma zajem prostrednictvim auditem zjisténych vysledka oveéfit,
zda vyhovuje vsem kritériim kladenych na systém. Tato zjisténi by méla byt podporena a doloZena
relevantnimi dikazy. Vystupem auditu je prezentovani posouzenych vysledka zadatelim, nebo

odpovédnym zastupctim auditované organizace.

Vramci fizeni bezpecnosti informaci podle ISO 27001 a ve svém dusledku i podle zakona
o kybernetické bezpecnosti vcetné jeho provadéci vyhlasky je zakladem auditu norma ISO 27007.

Tato norma uvadi kontext auditd do prostredi bezpecnosti informaci. Audit podle ISO 27007 je

60



postaven na smérnici pro auditovani systém managementu (ISO 19011) a ta zase tézi ze zakladu,

které jsou v normeé ISO 9000, jak tuto skutecnost ilustruje Obrazek ¢. 19.

ISO/IEC 27007:2011 EN ISO 19011:2011 1ISO 9000:2005

Obrazek 19: Odkazovdni v normdch. Zdroj: Autor

Systém ridicich a kontrolnich procest, které maji za cil provozovat, rozvijet a zlepSovat systém
rizeni bezpecnosti informaci, je postaven podle koncepce PDCA. Obrazek ¢. 20 popisuje, jak je
v tomto cyklu zaclenéna norma ISO 27007. Faze act (jednej) je agentem zlepsovani, ktery je

zalozen na vyhodnocovani pozadavk( a opatfeni a poskytuje zpétnou vazbu.

PLAN DO
1ISO 27001 ISO 27002

ISO 27005 ISO 27003

ISO 27005 ISO 27004
ISO 27007

ACT CHECK

Obrdzek 20: ISO 27007 v procesech Fizeni bezpecnosti informaci. Zdroj: Autor

Na tomto misté je treba zminit vyznamnou vlastnost tykajici se vazeb mezi riiznymi ISO normami.
Normy vznikaji v riznych obdobich a jsou ovliviiovany vyvojem, ktery ma dopad strukturu i obsah.
Kromé bézné uvadéného nazvu normy jsou dalsimi délezitymi tidaji normy: rok schvaleni a rok
prijeti. Napriklad norma ISO 19001 byla schvalena 11. kvétna 2011, publikovana byla v listopadu
2011, ceska mutace byla schvalena 1. cervna 2012, datum Gcinnosti normy je od 1. cervence 2012
a jeji cely nazev je ISO 19011:2011. Normou citované dokumenty jsou tedy starsi, nez je sama
norma ISO 19011:2011, a na ni se odkazuji normy noveéjsi. Prace s normami neumoznuje praci tak,
aby vzdy odkazovaly na aktualni a platné dokumenty. Odkazy z ISO 27005:2011 se odvolavaji na
ISO 27001:2005, coz je komplikovany pristup k fizeni bezpecnosti informaci, protoze posledni
revize ISO 27001 byla vydana v zari 2014 (publikovana byla v fijnu 2013). V novéjsim vydani ISO
27001 je uplatnéna rozdilna struktura a ¢lenéni celého obsahu, navic nutno brat v ohled zmény
tykajici se aktualnosti pozadavki a opatreni. Od dubna 2018 jsou platné normy ISO 27003 a 27004.
Tyto normy odkazuji uz na 27001:2013.

Jak jiz bylo zminéno, norma ISO 27007 je v sadé norem 27000 dokumentem, ktery se zabyva
auditem systému rizeni bezpec¢nosti. Jednim z tikolii normy je adaptovat auditovani systému

managementu do prostiedi bezpecnosti informaci. Norma ISO 27007 kopiruje strukturu
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i obsah normy ISO 19011. V pasazich, které jsou v ISO 19011 prilis obecné nebo neodpovidaji
pozadavkim auditu bezpecnosti informaci, uvadi ISO 27007 cile a opatieni do souvislosti
s pozadavky a cili ISMS, vénuje se uiCeni rozsahu programu auditu a definovani cilg,

predmétu a kritérif auditu.

5.3 Role auditora

Auditor musi splnovat vlastnosti, schopnosti, dovednosti a pouzivat koherentni mysleni. Tyto
vlastnosti jsou nezbytné pro provadéni auditd. Pro provadéni auditt se jedna o specifika, ktera
jsou pro audit managementu bezpecnosti informaci skutecné vyznamna, aby zaveéry z auditu byly
spravné a prinosné. Jedna se o znalosti tykajici se norem ISO (fada 27000, 19011, 17021, 9000
a dalsi), zakonu a vyhlasek tykajici se nejen bezpecnosti informaci, ale i ochrany osobnich tdaja
a dalsich souvisejicich zdkont, znalosti postupli, procesi a metod posuzovani, fizeni,
monitorovani a méreni bezpecnosti informaci (ISO 19011, 2011), specifik a typickych rizik daného

odvétvi, ale také osobnostnich a povahovych ryst, jako jsou vlastnosti podle (ISO 17021-1, 2016):

* dodrzovani etickych principt. tj. férovost, pravdivost upfimnost, poctivost a diskrétnost,

= otevienost jinym nazordm, tj. ochota zvazit alternativni myslenky nebo jiné pohledy na
vec,

» diplomacie, tj. takt pfi jednani s lidmi,

= ochota spolupracovat, tj. efektivné spolupracovat s dalsimi,

* pozornost, tj. aktivné st uvédomovat fyzické okoli a okolni ¢innosti,

* vnimavost, tj. instinktivni povédomi o riznych situacich a schopnost je pochopit,

= flexibilita, tj. rychlé prizplisobeni se riznym situacim,

= vytrvalost, ti. vytrvalé soustfedéni se na splnéni cild,

* rozhodnost, ti. dosahovani vcasnych zavéru zaloZenych na logickém zdavodnéni
a analyzach,

* sobéstacnost, tj. schopnost jednat a pracovat samostatne,

= profesionalita, tj. zdvorilé, svedomité a vSeobecné vstricné chovani na pracovisti,

» mordlni kredit, tj. ochota jednat nezavisle a eticky i ve chvili, kdy toto jednani nemusi byt
vzdy popularni muze vest ke sportim nebo konfrontacim,

* organizace, tj. realizovani efektivniho fizeni casu stanovovani priorit, planovani

a acinnost jednani.

Nezadouci chovani miize mit vliv na audit a projevy zavisi na konkrétni situaci. Béhem auditu se
lidé s auditory stfetavaji pfi konzultacich, interview a pri raznych profesné spolecenskych

62



setkdnich. Napéti nebo jisté nesympatie pak mohou narusit divéru kauditorim, a tim
i k samotnému auditu. Budovani pozitivnich vztahi mezi auditory a zaméstnanci organizace je pro

prabéh auditu minimalné prospésny.

Kvalifikacni pozadavky, které musi auditor splnovat, uvadi ve svych prilohach novelizovana
vyhlaska kybernetické bezpecnosti. Dolozenim odborné kvalifikace mtize byt uznavana certifikace
auditora oznacovana jako CISA (Certified Information Security Auditor), kterou nabizi organizace
Isaca stejné jako certifikace CRISC (Certified in Risc and Information Systém Controls). Kromé
téchto certifikaci vyhlaska povazuje za relevantni certifikace auditora také CIA (Certified Internal
Auditor) a Lead Auditor ISMS (Lead Auditor Information Security Management System), ktera
ma velmi blizko k ISO normé 27001. Presnéji se jedna o certifikaci zptisobilosti vést audit

bezpecnosti informaci praveé podle normy ISO 27001.

Role auditora je také spjata s pristupem k auditu. Z pohledu pribéhu auditu a ptisobeni auditora

v organizaci norma (ISO 19011, 2011) déli audit na:

* interni audit a
» externi audit, tj.
» dodavatelsky audit nebo

= gudit treti stranou.

Interni audit (audit prvni stranou) je zajistovan vlastnimi silami v ramci organizace. Podle
vyhlasky o kybernetické bezpecnosti je v rdimci plnéni povinnosti stanoveni bezpec¢nostnich roli.
V ramci téchto roli musi byt stanovena také role auditora kybernetické bezpecnosti®. Neni zde
jasné vymezeno, ze osobou v roli auditora musi byt interni zaméstnanec. Pokud je auditorem
interni zaméstnanec, neni zakonem ani vyhlaskou stanovena nutnost jeho nezavislého postaveni
vramci organizace, jako je tomu v zdkonu 320/2001 Sb. o finan¢ni kontrole®. V pripadech
externiho auditu se jedna o audity provadéné zakazniky u jejich dodavatel(i (audit druhou stranou)
a v ramci auditu mohou vyuzit (stejné tak i pro audit prvni stranou) normu ISO 19011. Dalsi formou
externiho auditu je audit tfeti stranou. Ten mtze byt provadén pro tcely auditu souladu se zakony
nebo pro ucely certifikace. Dokumenty s pozadavky na organy poskytujici sluzbu auditu mohou

vychazet z normy ISO 27006 a ISO 17021-1, nebo i ISO 27021-6 a jiné.

8 podle § 6 odst. 3 pism. d; toto upravuje § 6 odst. 4 tak, Ze pro osoby uvedené v § 3 pism. e) zdkona ur¢i roli pfiméfené vzhledem
k rozsahu a potfebam systému fizeni bezpecnosti informaci

9 Podle § 28 a § 29 zdkona 320/2001 Sb.; podle VoKB je podminkou jen nestrannost od roli manaZera KB, architekta KB a garanty
aktiv
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S roli auditora je také spjato jeho hodnoceni, a podle (ISO 19011, 2011) je soucasti auditu resp.
faze programu auditu. Diivéryhodnost procesu auditu a schopnost dosahovat jeho cilti zavisi na
kompetencich jednotlivcii zapojenych do pldnovdni a provddéni auditu vcetné auditorii a vedoucich
tymu auditorii (ISO 19011, 2011, s. 41). Hodnoceni auditora zahrnuje prvky zpétné vazby.
Hodnoceni se tyka od rozvoje znalosti az k prezkoumavani vysledki auditora a jim vyhotovenych

dokumentti a vysledki.

5.4 Institut auditu z pohledu poskytovatele sluzby auditu

Vyhlaska o kybernetické bezpecnosti a rizeni bezpecnosti informaci podle ISO 27001 umoznuji, ze
ISMS s platnou certifikaci'® dle ISO 27001 udélenou akreditovanym certifikacnim organem je

v souladu s pozadavky vyhlasky.

Jiz bylo zminéno, ze v rdmci bezpecnosti informaci a auditu bezpecnosti informaci existuji normy
ISO 17021-1 a ISO 27006. Jejich obsah je zaméren na doporuceni a pozadavky, které organy
provadéjici audity (podle ISO 27006 mysleno audity ISMS) museji spliovat, aby podpofily proces
akreditace organizace, kterd poskytuje certifikace - tedy audity treti stranou (ISO 27006, 2015).
Proces certifikace je zobrazen na Obrazku ¢. 21. Organizace poskytujici certifikaci podle ISO
17021-1, které maji v ramci své ptisobnosti zajem rozsirit portfolio nabizenych sluzeb o certifikaci
systémil bezpecnosti informaci ISMS, museji prijmout dodatecné pozadavky a doporuceni, které
uvadi ISO 27006. V normé je explicitné zminéno, jaké pozadavky je nutno dodrzet (shall) a jaké

pozadavky by mély byt dodrzeny (should) (ISO 27006, 2015).

Norma ISO 27006 udava jako svj hlavni cil umoznit akreditacnim orgdntim jeji efektivni pouZiti
a harmonizaci s ostatnimi normami, podle kterych se provddi hodnoceni certifikacnich orgdnii
usilujicich o akreditaci (ISO 27006, 2015, s. 7). Stejné jako u norem tykajici se auditu prvni a druhou
stranou, které vyuzivaji normu ISO 27007 postavenou na zakladech ISO 19011, plati u norem
tykajicich se auditu treti stranou obdobny zptisob odkazovani. Zakladni pozadavky jsou uvedeny
v ISO 17021-1. Norma ISO 27006 téchto zakladli vyuziva a vyznamné aspekty a specifika upravuje
pro prostredi souvisejici s ISMS. ISO 27006 zminuje napriklad, Zze pozadavky na auditory se
zameéruji na znalost terminologie a s auditem ISMS souvisejicich znalosti, zkusenosti a dovednosti.
Do tymu auditora jsou vybirani ti, ktefi maji relevantni a aktualni zkuSenosti. Jen tak lze plnit

davéryhodnost a spravnost zavért auditu z hlediska personalniho obsazeni.

10 za podminky uvedené v § 3 odst. 2 novelizované VoKB
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Obrdzek 21: Typicky vyvojovy diagram procesu auditu a certifikace. Zdroj: (ISO 17021-1, 2016)
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U auditu tfeti stranou je nutnost zminit pozadavek, ktery fikd, Ze pokud pred zahajenim
organizace, poskytujici sluzbu auditu u auditované organizace v ramci pripravy programu auditu,
zazada o dokumenty, které jsou povazovany za citlivé nebo diivérné, a auditovana organizace tyto
dokumenty neposkytne, akreditujici organizace posoudi relevantnost odmitnuti poskytnout
dokumenty a zhodnoti adekvatnost auditu pri absenci nékterych dokumentd. Zavérem muze byt,

ze nebude mozné audit provést a o této skutecnosti musi klienta informovat.

5.5 Audit a jeho faze podle ISO 19011

Norma je urcena Sirokému spektru uzivatel(, ktefi maji zajem nebo potfebu provadét audity
systémil managementu, at uz je divodem zajem poznat, zjistit a overit skutecny stav systému,
nebo je k tomu priméje disledek plynouci ze smluvnich podminek nebo je organizace povinnym
subjektem legislativnich nafizeni a regulaci. Norma je navrzena s ohledem na flexibilitu pouziti
a u organizaci, které chtéji normu uplatnit, nezalezi na jeji velikosti, Grovni vyspélosti systému
managementu nebo na specifickych podminkach auditované organizace od typu a slozitosti
specifik az k cilim a pfedmeétu auditu. Norma také zavddi koncepci rizik do auditovdni systémii
managementu. Prijaty pristup se tykd rizika, Ze proces auditu nedosdhne svych cilii a potencidlni

moznost naruseni auditu narusit ¢innosti a procesy auditované organizace (ISO 19011, 2011, s. 7).

Audit podle (ISO 19011, 2011) zavisi na nékolika zasadach a principech, které z auditu vytvareji
spolehlivy a efektivni nastroj zpétné vazby a kontroly managementu. Umoznuje zlepsovani
systému na zakladé cili politik a nastroji managementu. Tyto principy vytvareji predpoklad, ze
zavery, ke kterym audit dospéje, bude nezavisly a auditofi dospéji k podobnym zaveérim za

predpokladu podobnych okolnosti. Principy, které norma vyuziva:

* Integrita — auditori pracuji poctivé, svédomité a odpovédneé, prokazuji kompetenci
vykonavat audit a jeho tisudek by nemél byt ovlivnén plisobeni jakychkoliv vlivi. Sviij kol
smeérujici k ciliim auditu, vykonava v souladu s platnou legislativou a vsech relevantnich
regulaci.

» Spravedlivé prezentovani — veskeré zjisténi, zpravy a zavery auditu pravdivé a presné
odrazeji cinnosti pri auditu. Zaroven je nutnosti informovat o vyznamnych prekazkach.

* Profesiondlni pfistup - auditori pfi vykonu svych povinnosti dbaji, aby svérené ukoly
vykondvali s nalezitou péci a v souladu s vyznamem a dilezitosti. Veskera rozhodnuti, ke

kterym dospéje, maji byt nalezité odivodnéné.
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* Davérnost — auditor si musi byt védom, Ze informace, se kterymi prijde do styku, jsou
davérné. Tyto informace nesmi zneuzit ke svému vlastnimu prospéchu, nebo nesmi
davérné informace pouzit jakymkoliv nevhodnym zptisobem, a tim zptsobil auditované
organizaci Skodu.

= Prlkaznost - zavéry z auditu by mély byt koncipovany na ziskanych dokumentech, dikazy
by mély byt ovéritelné. Audit mize probihat béhem omezeného casového obdobi, a i zdroje
béhem auditu jsou omezené, a proto mohou byt vyuzity diikazy zalozené na vzorcich. To
muze mit spojitost se spolehlivosti zaverd.

= Nezavislost — auditofi by méli byt vradmci moznosti zcela nezavisli na auditované
organizaci a zachovat nestrannost a vyloucit stfety zajmd. Interni auditori by meéli mit
zajisténou nezavislost na manazerskych funkcich, aby byla zachovdna divéryhodnost

auditu.

V normé ISO 27006 je uvedeno, které Cinnosti nejsou stretem zajm, a certifikacni organ tyto
cinnosti maze vykondvat bez naruSeni stfetu zajmu. Jedna se napriklad o provadeéni Cinnosti
souvisejici se Skolenim a prednaskami, zverejnéni vlastniho vykladu pozadavkd norem, podle
kterych provadi certifikaci nebo poskytovani informaci, které se zaméruji na pripravenost pred

auditem.

5.5.1 Rizeni programu auditu

Ukolem vrcholového vedeni organizace je stanoveni cilti programu auditu. PrihliZi se pfi tom
ik tomu, Ze soucasné mohou probihat také jiné programy, které mohou probihat oddélené,
soucasné nebo se vzajemné doplnovat. Program a jeho rozsah vychazi z charakteristiky organizace
a vsech vyznamnych vlastnosti, které maji na systémy managementu vliv. Program a zdroje, které

jsou dalezité pro efektivni a i¢inné provadéni auditti mohou zahrnovat:

= cile programu audit® a jednotlivych auditd,

* rozsah, pocet, druhy, doby trvani, mista, casové harmonogramy audit,
* fizeni programu auditd,

= kritéria auditq,

* metody auditd,

* vybér tymu auditord,

* nezbytné zdroje, vCetné cestovani a ubytovani,

= procesy pro zachazeni s davérnymi informacemi, bezpecnosti informaci a dalsi procesy.

67



Pribéh fizeni programu je zobrazen na Obrazku ¢. 22. Posuzovani dosahovani cilti auditG ma
zlepsovat dosahovani programu auditu, jeho vysledkii a samozrejmé cild. Stanoveni cilti programu
auditu respektuje vztahy k partnertim, platnou legislativu, pozadavky managementu a je sledovan

soulad mezi cili a zjisténymi skutecnostmi.

PLAN DO

Stanoveni cilu Realizace
programu auditt programu auditu
Stanoveni Kompetence a
programu auditu hodnoceni auditoru

Provadéni auditu

Prezkoumavani Monitorovani
a zlepSovani programu auditu
programu auditu

ACT CHECK

Obrdzek 22: PDCA cyklus programu auditu. Zdroj: (ISO 19011, 2011)

V ramci stanoveni programu audit® jsou urceny role, odpovédnosti osob ridicich program auditu
a jejich kompetence. Vramci svych povinnosti vedouci osoba, ridici program audit(i, vede
komunikaci s vedenim. Ddle se stanovuje rozsah programu auditu, odpovidajici podminkam
organizace, identifikuji a hodnoti se rizika programu auditu, ktera jsou spojena s planovanim,
zdroji, tymem auditor(i, a se samotnym pribéhem auditu. Béhem stanoveni postupud auditu se
odpovédna osoba vénuje planovani a sestavovanim harmonogramu, vybéru clenu tymu, zajistuje
bezpecnost a divérnost informaci, provadi a zaznamenava audity. Identifikace zdroji zahrnuje
zpusob financovani a vSech souvisejicich vydaja, spojenych sauditem, vybér metod auditu
a dostupnost informacnich a komunikacnich technologii. Realizace programu auditu zahrnuje
komunikaci béhem pribéhu od oznameni pres pravidelné informovani o pribéhu. Osoba, ridici
program auditu, realizuje a koordinuje vSechny souvisejici ¢innosti pro bezproblémovy pribéh
a zajistuje potfebné zdroje. Monitorovani je faze, ktera hodnoti shodu s harmonogramy a cili,
vykonnost ¢lend tymu a jejich schopnosti a poskytuje zpétnou vazbu systému fizeni programu

auditu (ISO 19011, 2011).

5.5.2 Provadéni auditu

Pribéh auditu a jeho navaznosti je naznacen na Obrazku ¢. 23. Zahajeni auditu zahrnuje tvodni
kontakt s auditovanou organizaci. Behem komunikace jsou diskutovany cile a predmet auditu,
zpusoby komunikace, poskytovani informaci a podrobnéjsi seznameni se vSemi okolnostmi

a nalezitostmi auditu. VGvodni fazi mohou byt vyzadany relevantni dokumenty pro jejich
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prozkoumani. Dokumentace systému je nedilnou soucdsti vybudovdni kompletniho systému rizeni
bezpecnosti informacniho systému a informacnich a komunikacnich technologii (IS/ICT) v organizaci je
vytvoreni dokumentace celého systému (Doucek, 2005, s. 81). Zkoumanim dokumentt lze ziskat
nezbytny prehled o rozsahu dokumentace, seznamit se svysledky predchozich audita

a shromazdit potrebné informace pro pripravu dalsich kroka auditu.

Zahajeni auditu
Priprava Cinnosti pfi auditu
Provadéni €¢innosti pfi auditu
Priprava a distribuce zpravy z auditu

Ukonceni auditu

Provadéni nasledného auditu
Obrdzek 23: Typické cinnosti pri auditu. Zdroj: (ISO 19011, 2011)

V ramci pfipravy planu auditu by mély byt pokryty tyto oblasti (ISO 19011, 2011):

= cile auditu,

»= predmét auditu, vcetné identifikace auditovanych organizacnich a funkcnich jednotek
i procesti,

» kritéria auditu a jakékoliv referenc¢ni dokumenty,

* mista, terminy, Casy a ocekdvané trvani Cinnosti prfi auditu, v¢etné jednadni s vedenim
auditované organizace,

* pouzité metody auditu, vCetné rozsahu vzorkovani, které je nezbytné pro ziskavani
dostatecnych dtkaz z auditu, a navrhu planu vzorkovani,

* role a odpoveédnosti clenti tymu auditort a také privodci'! a pozorovatelid'?,

= pridéleni vhodnych zdroji kritickym oblastem auditu,

= pripravy pracovnich dokumentd (checklisty, plany vzorkovani, formulare pro zaznamy

informaci a zjisténi z auditu, které mohou byt pouzity jako dikazy z auditu).
Samotné provadéni auditu zahrnuje tyto ¢innosti (ISO 19011, 2011):

» predstaveni tcastniki, vcetné privodcd, a naznaceni jejich roli,

* potvrzeni cild, predmétu a kritérii auditu,

1 privodce je osoba, kterd pomdha tymu auditord a je jmenovana auditovanou organizaci Zdroj: (ISO 19011, 2011)

12 pozorovatel je osoba, kterd doprovazi tym auditortl, ale neprovadi audit (tamtéz)
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potvrzeni planu auditu a vSech dal$ich ujednani resenych s auditovanou organizaci, jako
je napriklad datum a cas konani zavérecného jednani, jakychkoli dalsich porad tymu
auditori a managementu auditované organizace a vSechny pozdéjsi zmeény,

predstaveni metod, které budou vyuzity k provadéni auditu vcetné upozornéni, ze diikazy
z auditu budou zalozZeny na vzorku dostupnych informaci,

predstaveni metod rizeni rizik organizace, ktera mohou vzniknout nasledkem pritomnosti
clent tymu auditord,

potvrzeni formalnich komunikacnich kanali mezi tymem auditori a auditovanou
organizaci,

potvrzeni jazyka, ktery bude v pribéhu auditu pouzivan,

potvrzeni, ze auditovana organizace bude o pribéhu auditu priibéZné informovana,
potvrzeni dostupnosti zdroj(i a zafizeni nezbytnych pro tym auditor,

potvrzeni zalezitosti tykajicich se diivérnosti a bezpecnosti informaci,

potvrzeni prislusnych zdravotnich, nouzovych a bezpecnostnich postupti platnych pro tym
auditord,

informace o metodach podavani zprav, zjisténich z auditu, vCetné jakéhokoli existujiciho
tridéni,

informace o podminkach, za kterych smi byt audit ukoncen,

informace o zavérecném jednani; informace o tom, jak v pribéhu auditu nakladat
s moznymi zjisténimi,

informace o jakychkoliv systémech pro zpétnou vazbu od auditované organizace ohledné

zjisténi nebo zaveért z auditu, vcetné stiznosti nebo odvolani se.

Zdroj informaci

Shromazdovani prostfednictvim vhodného vzorkovani

Dukazy z auditu

Hodnoceni vzhledem ke kritériim auditu
Zjisténi z auditu

Prezkoumani

Zaveéry z auditu

Obrazek 24: Prehled procesu shromazdovdni a ovérovani informaci. Zdroj: (ISO 19011, 2011)
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Béhem faze shromazdovani a ovérovani informaci se vhodnou vzorkovaci metodou (ktera je
v souladu s cili, rozsahem a kritérii auditu) ziskavaji potrebné a reprezentativni informace, a ty
jsou hodnoceny vici kritériim. Dikazy, které maji byt akceptovany mohou byt pouze ovérené
informace. Ovérené dlikazy pak slouzi jako zjisténi z auditu. Zaroven jsou zaznamenavany
neshody vcCetné dikazd, které neshodu prokazuji. Neshody by meély byt ve spolupraci
s auditovanou organizaci prezkoumany a jednani a zavéry obou stran maji byt dokumentovany.

Proces shromazdovani a ovérovani je zobrazen na Obrazku C. 24.

5.5.3 Zavér z auditu a auditorska zprava

Béhem faze pripravy zabéra z auditu tym auditori na poradé jedna s cilem, aby prozkoumal
vsechny informace a zjisténi, a porovnal je vaci kritériim a cildm auditu. Vystupem z auditu je
zprava, kterd ma byt odsouhlasena, a podle dohody muze auditované organizaci poskytovat

doporuceni ke zlepseni. Zavéry z auditu mohou zahrnovat (ISO 19011, 2011):

* rozsah shody systému managementu s kritérii auditu, vcetné efektivnosti systému
managementu pri plnéni stanovenych cild,

» efektivnost realizace, udrzovani a zlepSovani systému managementu,

= zpusobilost procesu prezkoumavani managementu, kterym je zajisténa trvala vhodnost,
primérenost, efektivnost a zlepsovani systému managementu,

* dosazeni cilG auditu, pokryti predmétu auditu a splnéni kritérii auditu,

» kofenové priciny zjisténi, je-li to zahrnuto v planu auditu,

* obdobna zjisténi z jinych oblasti, auditovanych pro tcely identifikace trenda.

Na zavérecném jednani se setkavaji vedouci tymu auditort se ¢leny vedeni auditované organizace
a je jim odprezentovano, k jakym zavérim audit dospél, vCetné situaci, které mohou snizovat
davéryhodnost zavéra z auditu. Pribéh auditu a jeho vysledky jsou zpracovany do zpravy, ktera
ma poskytnout uceleny a presny zaznam z auditu, vCetné vSech nalezitosti zavérecné zpravy.
Zprava je dorucCena adresatiim auditu poté, co je odsouhlasena a schvalena. Pokud neexistuje
nafizeni zverejnit zpravu, nesmi auditujici strana nic zverejnovat. V zavérecné fazi je také
dohodnutym zptsobem nalozeno s dokumenty tykajici se auditu tedy jejich ulozeni nebo zniceni.
Ukonceni auditu nastane ve chvili, kdy jsou vSechny napldanované ¢innosti dokonceny. Pripadné je
audit ukoncen podle dohodnutych podminek s klientem auditu. Vystupem programu auditti je také
sebereflexe tymu auditord, kterd ma zlepSovat program i odbornost Clent tymu. U auditu

(examination) je povinny vyrok. Mozné typy vyroki jsou uveden v Tabulce . 8.
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Tabulka 8: Vyrok auditora. Zdroj: (Posldni a smysl auditu, 2018; Svatd, 2016)

Zavérecny vyrok auditora

Financni audit

Bez vyhrad - auditor konstatuje, Ze GcCetni zavérka poskytuje
podle jeho nazoru ve vSech vyznamnych (materidalnich) ohledech
vérny a poctivy obraz predmétu Gcetnictvi v souladu s pravnimi
predpisy a pfislusnym ramcem tcetniho vykaznictvi.

Audit IT/ICT

Nekvalifikovany vyrok (bez vyhrad) — dikazy z auditu
potvrzuji ve vSech aspektech ocekavani a soulad s
kritérii.

S vyhradou - auditor konstatuje, Ze GiCetni zavérka podava podle
jeho nazoru vérny a poctivy obraz predmétu Gcetnictvi v souladu
s pravnimi predpisy a pfislusnym ramce tGcetniho vykaznictvi s
vyjimkou skutec¢nosti, které popise.

Kvalifikovany vyrok (s vyhradou) - dukazy u auditu
odrézi, co se oCekava s urcitymi nedostatky, které ale
celkové vyznamné neovliviuji pfiznivy vysledek
(soucésti zpravy musi byt vysvétleni)

Zaporny vyrok - auditor konstatuje, Ze podle jeho ndzoru ucetni
zavérka nepodava vérny a poctivy obraz predmétu tcetnictvi v
souladu s pravnimi predpisy a prislusnym ramcem ucetniho
vykaznictvi.

Zaporny vyrok — dikazy auditu nepotvrzuji ocekdvani a
soulad s kritérii (nejsou zavedeny adekvatni kontroly,
nebo neexistuje velkd pravdépodobnost, Ze cile kontrol
nejsou splnény)

Odmitnuti vyroku - auditor konstatuje, ze byl ve své ¢innosti
omezen do takové miry, ze nebyl schopen vydat svij vyrok.

Zteknuti se vyroku (disclaimer) - stanovisko nemtze
byt poskytnuto z diivodu nedostate¢nych dikaza
(mozny vliv nedekovanych slabin mtize byt zasadni).

ZaveéreCna zprava a jeji obsah zavisi na druhu ujisténi'> a podle splnéni oCekavani auditované

organizace. (Svata, 2016) uvadi nasledujici strukturu zavérecné zpravy (hvézdickou uvedené ¢asti

jsou ve zprave povinné):

» Titulni strana* — pojmenovani dokumentu pro urceni jeho jasného obsahu.

» Identifikace auditorské firmy - Vtomto dokumentu (identifikace je obvykle na

hlavickovém papiru s informacemi o auditorské organizaci) jsou uvedeny zakladni

informace, jako je druh ujisténi, doba dokonceni, datum vyhotoveni zavérecné zpravy

a zavery, nebo vyrok auditu. Na dokumentu je povinny podpis vedouciho auditorské

organizace. Dokument slouzi jako predavaci stranka.

*= Obsah - seznam kapitol zpravy.
» Uvod - stru¢né uvedeni obsahu.

»  Shrnuti - stru¢né manazerské shrnuti.

= Rozsah* - kapitola, ktera uvadi zakladni charakteristiky auditu, jako je objekt auditu,

obdobi, kdy audit probihal, omezeni, souvisejici standardy a kritéria.

= Cile* — popis upfesnujicich aspektd (na obecné Grovni) o objektu, ktery byl predmétem

hodnoceni.

* Metodika auditu* - podrobnéjsi popis pribéhu auditu, ¢innosti a kritérii, které jsou

pouzity pro formulovani zavérda.

13 Ujistén je vtomto kontextu druhem ujisténi. Audit je provéfeni vhledem k existujicim standardim, zatimco ujisténi se

vztahuje k cilim fizeni. (Svatd, 2016, s.18)
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»  Vyrok/zaveér auditu® — vyrok je povinny u auditu (examination) a jeho mozné podoby
shrnuje Tabulka ¢. 8. Ostatni typy ujisténi neuvadéji ve zpravé vyrok, ale jsou zde
zformulovany zavery.

» Vysledky auditu - podrobnéjsi vyklad nalezli auditu. Tato cast zavisi na tom, zda je
uvedena naslednost (je odkazovana) v predchazejici casti zpravy (Vyrok/zaver auditu).
V pripadé kvalifikovaného nebo zaporného vyroku je mozni tuto cast pouzit jako podklad
pro napravna opatreni.

* Doporuceni — zde se uvadi doplnéni doporuceni pro napravna opatreni.

* Reakce managementu - tato cast zavérecné zpravy obsahuje vyjadieni managementu na
zakladé konceptu zavérecné zpravy. Reakce je pak soucasti finalni zavérecné zpravy.

» Odpoveéd auditora — zarazeni této kapitoly zavisi na existenci predchozi ¢asti zpravy
(Reakce managementu) a navazuje na ni jakozto odpovéd auditora na vyjadieni

managementu.

5.6 Audit podle vyhlasky o kybernetické bezpecnosti

Vyhlaska o kybernetické bezpecnosti narizuje povinnym subjektiim, aby soucasti organizacniho
opatreni byl audit kybernetické bezpecnostil4. Zjisténi, ktera jsou ziskana auditem poskytuji
podklady pro zlepsovani bezpecnosti a aktualizuji ISMS. V ramci vyhlasky je povinnosti povinného
subjektu také personalni obsazeni diilezitych roli podle typu subjektu. Role auditora musi splnovat
pozadavky na odbornou zptsobilost. Auditor nese odpovédnost za provadéni auditu, pricemz
k tomu musi byt zajiSténa jeho nestrannost na vykonu dalsich roli tykajicich se bezpecnosti
v organizaci. Audit je podle vyhlasky provadén v pravidelnych intervalech nebo v pripadech, kdy
nastanou vyznamné zmeény'®. Pribéh auditu musi byt dokumentovan a vyhlaska specifikuje, jaké
nalezitosti musi zprava z auditu kybernetické bezpecnosti obsahovat (viz Tabulka ¢. 4 - ¢ast zprava
z auditu kybernetické bezpecnosti). Vysledna zprava se stava soucasti bezpecnostni dokumentace.
Pokud je osoba provozovatelem systému a provadi audit, pak je povinen sezndmit s vysledkem
auditu spravce systému. Zavéry auditu jsou zpétnou vazbou fizeni bezpecCnosti informaci

v organizaci a stavaji se podklady pro identifikaci moznych zlepsovani ISMS.

4 podle § 3 odst. 1 pism. g ndvrhu novely je povinnost{ zajistit provadéni auditu dle § 15. Toto je chyba v draftu novely vyhlasky
(tento dokument je uveden jako Pfiloha ¢. 1). Audit je vtomto dokumentu provadén § 16. Tato chyba by méla byt v ramci
mezirezortniho pfipominkovaciho fizeni opravena.

15 Vyznamnou zménou je zména, kterd ma nebo mtiZe mit vliv na bezpe¢nost informaci a predstavuje vysoké riziko.
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6 Analyza regulaci

Analyzy, které jsou obsahem této kapitoly, podrobnéji rozebiraji vyhlasku o kybernetické
bezpecnosti'®. Zaméreni této prace je predevsim na audit kybernetické bezpecnosti a souvisi se
zdkonem o kybernetické bezpecCnosti, a tedy predevsim sjeho vyhldskou o kybernetické

bezpecnosti, ktera ma silnou vazbu na normu ISO 27001, ale i na normy s ni souvisejici.

Jiz bylo zminéno (v kapitole 3.4.5 Osoby), lze na kybernetickou bezpecnost nahlizet z pohledu
osoby. UrcCeni osoby je pro audit kybernetické bezpecnosti vyznamné v tom, Ze urcuje rozsah
auditu, ackoliv, jak jiz bylo zminéno (v kapitole 3.4.6 Opatreni v zdkonu a vyhlasce), je rozdilt mezi
rozsahem pro KII a VIS (jakozto hlavnimi, nikoliv jedinymi povinnymi subjekty, na které vztahuje
povinnost ridit se vyhlaskou) méné nez uvyhlasky ¢. 316/2014 Sb. Nasledujici obrazek
zjednodusené zachycuje proces urceni osoby nebo organu a povinnosti, které osobé nebo organu

jsou zakonem ulozeny. Proces urceni osob nebo organti VIS a KII je také na Obrazcich ¢. 6 a 7.

informacni systéemy | komunikacni systémy

§ 2 zakona ¢. 240/2000 Sb., o krizovém fizeni
Narizeni vliady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury
Nespliuje Nesplnuje
Vyhlaska ¢. 317/2014 Sb.Vyhlaska § 2 pism. h) zékona
o vyznamnych informacnich systémech ¢. 181/2014 Sb.
a jejich urcuijicich kritériich Zakon o kybernetické bezpecnosti

Splnuje Nesplfiuje
Vyhlaska ¢. 437/2017 Sb. Vyhlaska Zakon ¢. 127/2005 Sb.,
o kritériich pro urceni provozovatele zakladnf o elektronickych
sluzby a podle § 2 pism. j) zakona ¢. 181/2014 Shb. komunikacich

Nesplnuje Nesplnuje

Nesplfuje

§ 2 pism. l) zakona
¢. 181/2014 Sb.
Zakon o kybernetické bezpecnosti

Obrdzek 25: Zjednoduseny proces urceni povinného subjektu podle ZoKB. Zdroj: Autor

16 Tato diplomova prace vznikala v dobé, kdy byla platna vyhldska o kybernetické bezpe¢nosti ¢. 316/2014, ale byla pfipravovana
jeji novela. Analyza se bude vénovat posledni dostupné verzi novely (k 24.3. 2018), a tato je soucasti pfilohy diplomové prace.
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Na Obrazku ¢. 25 je aplikovan pohled na osoby nebo orginy podle kritéria, zda se jedna
o informacni nebo komunikacni systémy. Predevsim z divodu tiplnosti stanoveni vSech povinnych
subjektd, je na obrazku uvedena i osoba nebo organ, ktera je poskytovatelem digitalni sluzby. Na
poskytovatele digitalni sluzby se v oblasti bezpecnostnich opatfeni stanovenych vyhlaskou
vztahuje opatreni uvedené v § 29 novely vyhlasky Digitalni sluzby (Pfiloha ¢. 1). Toto opatfeni ma

dopad pouze na poskytovatele digitalni sluzby.

Oblast kybernetické bezpecnosti reguluje ZoKB, ktery (nejen) prostrednictvim VoKB do praxe
zavadi sadu opatfeni, ktera maji zvysit iroven bezpecnosti. Zakonem jsou ulozeny povinnosti pro
osoby nebo organy, které jsou shrnuty v Tabulce ¢. 2. V ramci téchto povinnosti je podle § 4 ZoKB
zajisténi bezpecnostnich opatreni. Osoby nebo organy KII a VIS zavadi a provadi bezpecnostni
opatrfeni v rozsahu nezbytném a poskytovatel digitalni sluzby v rozsahu priméreném okolnostem
pro zajisténi kybernetické bezpecnosti. Bezpecnostni opatfeni jsou vyznamnou oblasti VoKB
a jsou zakladnimi kritérii pro audit kybernetické bezpecnosti. Jejich provazanost shrnuje Obrazek
C. 26. Vazby na obrazku zobrazuji pfesah opatreni na souvisejici opatieni. Zaroven jsou na obrazku

shrnuta vsechna organizacni a technické opatreni, ktera jsou uvedena ve vyhlasce (Ptiloha ¢. 1).

Audit kybernetické

bezpecnosti

Systém fizeni bezpecnosti informaci

Rizeni dodavatell Fyzicka bezpe&nost
zpecnost
Rizeni rizik 3 kagnich siti
e Z Kryptografické prostredk:
Akvizice, vyvoj REzenf2men yptog P y

a udrzba

Rizeni aktiv

Primyslové, fidici a obdobné
. i e specifické systémy
Organizani Sprava a ovérovani Aplikaéni bezpeénost
bezpecnost identit
Ochrana pred
Skodlivym kédem

Bezpecnostni role Rizeni pFistupu

v

Bezpecnost Rizeni pristupovych
lidskych zdroja opravnéni

Zajistovani urovné Zvladani udalosti Detekce bezpecnostnich
dostupnosti informaci aincidentd udalosti
e

Rizeni provozu
a komunikaci

Digitalni sluzby

===
|

A . Zaznamenavani udalosti eldie vyh‘odnc‘)covam
kontinuity ¢innosti udalosti

Obrdzek 26: Vazby mezi opatienimi. Zdroj: Autor
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Z pohledu systému fizeni bezpecnosti informaci tvori bezpecCnostni politiky, bezpecnostni
opatreni a bezpecnostni dokumentace pilite bezpecnosti v kybernetickém prostoru. Nastrojem
zpétné vazby je audit tohoto systému. V nasledujici tabulce jsou shrnuty zakladni kritéria pro audit
souladu!” se zakonem o kybernetické bezpecnosti. V této tabulce jsou také oznaceny povinnosti

pro konkrétni organ nebo osobu oznacenim, které uvadi § 3 ZoKB.

Tabulka 9: Zdakladni kritéria auditu kybernetické bezpecnosti a jejich platnost pro orgdn nebo osobu. Zdroj: Priloha ¢. 1

Opatreni

§ 3 SYSTEM RIZENT BEZPECNOSTI INFORMACI

Deklarace vadci role k podpore kybernetické bezpecnosti

Deklarace zavazku vrcholového vedeni k podpore kybernetické bezpecnosti

Stanoveni rozsahu a hranice systému fizeni bezpecnosti informaci

Urceni, kterych organizacnich ¢asti a aktiv se systém rizeni bezpecnosti informaci tyka
Stanoveni cile systému fizeni bezpecnosti informaci

Zavedeni pfimérenych bezpecnostnich opatfeni

Rizeni rizik podle § 5 VoKB

Existuje schvalena bezpecnostni politika systému fizeni bezpecnosti informaci

Bezpecnostni politika systému fizeni bezpecnosti informaci obsahuje hlavni zasady,
cile, bezpecCnostni potreby, prava a povinnosti ve vztahu k fizeni bezpec¢nosti informaci

AMAA I
CKRKIKIKIKIKIKK i
C KKK
CIKISISISISISIRIR

Bezpecnostni politika systému fizeni bezpecnosti informaci na zakladé bezpecnostnich
potreb a vysledki hodnoceni rizik stanovi bezpec¢nostni politiku v dalsich oblastech
podle § 28 a zavedou prislusna bezpecnostni opatfeni

<
<
<
<

Zajisténi provedeni auditu kybernetické bezpecnosti u informa¢niho a komunikac¢niho
systému

Zajisténi pravidelného vyhodnoceni Gc¢innosti systému rizeni bezpecnosti informaci
Vyznamné zmény se pribézné identifikuji a nasledné podle § 11 ridi

Systém rizeni bezpecnosti informaci je aktualizovan

Dokumentace systému rizeni bezpecnosti informaci je aktualizovana

ASEANANANAYERS
ASEANANANAY RS
ASEANANANAY RS

Systém fizeni bezpecnosti informaci idi provoz a zdroje systému fizeni bezpecnosti
informaci

§ 4 RIZENI AKTIV

Metodika pro identifikaci aktiv

Metodika pro hodnoceni aktiv

Identifikace a evidence aktiv
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Urceni a evidence garantd aktiv

Hodnoceni a evidence primdarnich aktiv z hlediska divérnosti, integrity a dostupnosti
Urceni a evidence vazeb mezi primarnimi a podpirnymi aktivy

Hodnoceni diisledku zavislosti mezi primarnimi a podpurnymi aktivy

Hodnoceni podptrnych aktiv

Zavedeni pravidel ochrany aktiv

Stanoveni pripustnych zptsobu pouzivani aktiv

Urceni zptsobu likvidace aktiva

§ 5 RIZENI RIZIK a b
Stanoveni metodiky hodnoceni rizik
Stanoveni kritérii pro akceptovatelnost rizik
Zpracovani zpravy o hodnoceni rizik

Zavedeni bezpecnostnich opatfeni

Hodnoceni rizik alespon jednou za tfi roky

Hodnoceni rizik alespon jednou ro¢né

Seznameni vrcholového vedeni s vystupy z procesu fizeni rizik

ST RIRKISICBIISIRISIKIKRIS IS IKR [
ST RIRKISICESIRISISIKIRISIKIRR R
AYENANLNLNENENEY © LNLNLNININININLNENINLY ©
ST RIRKISICIIIRIKISISIKIRIS SRR

17" Audit souladu/shody je komplexni kontrola dodrzovéni platnych pravnich piedpist organizaci; soulad (compliance) jedna
regulace nebo shoda (conformace) vice regulaci soucasné. (Svata, 2016)
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§ 6 ORGANIZACNI BEZPECNOST
Stanoveni bezpe¢nostni politiky a cilt systému fizeni bezpec¢nosti informaci

0

=

Integrace systému fizeni bezpec¢nosti informaci do procesu organizace

Prosazovani neustalého zlepsovani systému fizeni bezpec¢nosti informaci

Smlouvy s fyzickymi osobami zastavajicimi bezpecnostni role a role administrator
obsahuji ustanoveni o bezpec¢nosti informaci

Ucast vrcholového vedeni na testovani plant kontinuity ¢innosti

Stanoveni pravomoci bezpecnostnich roli, jejich prav a povinnosti

Urceni bezpecnostni role manazera kybernetické bezpecnosti

SRR KKK

Urceni bezpecnostni role architekta kybernetické bezpecnosti

Urceni bezpecnostni role garanta aktiva

Urceni bezpecnostni role auditora kybernetické bezpecnosti

Urceni zastupitelnosti roli manazera kybernetické bezpecnosti a architekta
kybernetické bezpectnosti

CRRIKIKIKIKIRT R KISIKE

CRIKKIKIKIKT S RIKK e

CHRIKKIKKKT S KRIKK |

Urceni zastupitelnosti role manazera kybernetické bezpecnost **

Urceni roli bezpe¢nosti informaci (vyjma manazera KB)
§ 7 BEZPECNOSTNI ROLE
Manazer kybernetické bezpecnosti pravidelné informuje vrcholové vedeni

Manazer kybernetické bezpecnosti nevykonava role odpovédné za provoz informac¢nich
a komunikac¢nich systému

Architekt kybernetické bezpecnosti nevykonava role odpovédné za provoz
informacnich a komunikac¢nich systému

Vykon role auditora kybernetické bezpec¢nosti je oddélena od vykonu dalsich
bezpecnostnich roli

Plnéni kvalifikacnich pfedpokladi osob zastavajicich bezpecnostni role
§ 8 RIZENI DODAVATELU
Stanoveni pravidel pro dodavatele

Evidence své vyznamnych dodavatelt a informovani dodavatelt o evidenci

Seznameni dodavateld s pravidly

Kontrola dodrzovani pravidel bezpecnosti dodavateli

Rizenf rizik souvisejicich s dodavateli

Smlouvy uzavirané s vyznamnymi dodavateli obsahuji relevantni oblasti souvisejici s
fizenim rizik

Pravidelné pfezkoumavani plnéni smluv s vyznamnymi dodavateli z hlediska systému
fizeni bezpecnosti informaci

Hodnoceni rizik souvisejicich s plnénim predmétu vybérového rizeni

Stanoveni zptisobu a Grovné realizace bezpecnostnich opatfeni a ur¢eni obsahu
vzéajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni

Pravidelné hodnoceni rizik a pravidelna kontrola zavedenych bezpecnostnich opatreni
u poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci tfeti strany

Zajisténi feseni zjisténych nedostatka
§ 9 BEZPECNOST LIDSKYCH ZDROJU
Stanoveni pldnu rozvoje bezpecnostniho povédomi

Urceni osob odpovédnych za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny

Zajisténi pravidelnych odbornych skoleni pro osoby zastavajici bezpecnostni role

Zajisténi rozvoje bezpecnostniho povédomi

Kontrola dodrzovani bezpec¢nostnich politik

Predani odpovédnosti v piipadé ukonceni smluvniho vztahu

Hodnoceni tc¢innost planu rozvoje bezpec¢nostniho povédomi

Pravidla a postupy pro feseni pripadi poruseni stanovenych bezpecnostnich pravidel
§ 10 RIZENT PROVOZU A KOMUNIKACI
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Zajisténi bezpe¢ného provozu informac¢niho a komunika¢niho systému stanovenim
préav a povinnosti administratoru, uzivatell a osob zastavajicich bezpecnostni role

Stanoveni postupt pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni
chodu systému po selhani a pro oSetfeni chybovych stavii nebo mimoradnych jevi

Stanoveni postupt pro sledovani kybernetickych bezpecnostnich udalosti a opatieni
pro ochranu pfistupu k zdznamiim o téchto udalostech

Stanoveni postupt a pravidel pro ochranu pred skodlivym kddem

Rizen{ technickych zranitelnosti

7
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Evidence a sdileni spojeni na kontaktni osoby, které jsou povéreny vykonem systémové
a technické podpory

Stanoveni postupt pro fizeni a schvalovani provoznich zmén

Stanoveni postupl pro sledovani, pldnovani a fizeni kapacity lidskych a technickych
zdroju

Stanoveni postupt a pravidel pro ochranu informaci a dat v prubéhu celého Zivotniho
cyklu

Stanoveni postupl a pravidel pro instalaci technickych aktiv

Provadéni pravidelného zalohovani a kontroly pouzitelnosti provedenych zaloh

Stanoveni postupt a pravidel pro zajisténi bezpecnosti sitovych sluzeb

Pravidla a postupy jsou v rdmci fizeni provozu a komunikaci aktualizovédna v
souvislosti s provadénymi nebo planovanymi zménami

Dodrzovani pravidel a postupti ramci fizeni provozu a komunikaci

Zajisténi oddéleni vyvojového, testovaciho a provozniho prostredi
§ 11 RIZENI ZMEN
Prezkoumdvani dopadu zmén

Urc¢ovéani vyznamnych zmén

Dokumentace vyznamnych zmén a jejich fizeni

Analyza rizik vyznamnych zmén

Prijimani opatfeni za iCelem snizeni v§ech nepfiznivych dopadu spojenych s
vyznamnymi zménami

Aktualizace bezpecnostni politiky a bezpecnostni dokumentaci na zékladé
vyznamnych zmén

Zajisténi testovani vyznamnych zmeén

Zajisténi moznosti navraceni zmén do puvodniho stavu

Posouzeni potfeby o provedeni penetracniho testovani nebo testovani zranitelnosti

SRS S KKK IS S KKK S [ S K1 &

SRS S KKK S RIKIKT S S K1 &

SRS S KIKIKIKISIS | S RIKIKT S [ S K1 %

Posouzeni potfeby o provedeni penetra¢niho testovani nebo testovani zranitelnosti **

Zajisténi ochrany idaju, které jsou pouzivany pro prihlaseni

Zajisténi ochrany idaju proti zneuziti neoprdvnénou osobou

Rizen{ pfistupu k informa¢nimu a komunika¢nimu systému na zékladé skupin a rol

Pridélovani kazdému uzZivateli a administratorovi pristupujicimu k informa¢nimu a
komunika¢nimu systému pristupova prava a opravneni a jedine¢ny identifikator

Rizen{ pfistupu k informa¢nimu a komunika¢nimu systému Fidi identifikatory,
pristupova prava a opravnéni aplikaci a technickych Gcta

Zavedeni bezpecnostnich opatfeni pro fizeni pristupu zafizeni k prostredkiim
informacniho a komunika¢niho systému

Zavedeni bezpecnostnich opatfeni potfebnych pro bezpecné pouzivani mobilnich
zarizeni

Pridélovani privilegovanych opravnéni na iroven nezbytné nutnou k vykonu naplné
prace

Omezeni a kontrola programovych nastrojl, které mohou prekonat systémové nebo
aplikacni kontroly

Sprava pristupovych opravnéni v souladu s politikou fizeni pfistupu

Pravidelné prezkoumani nastaveni veskerych pfistupovych opravnéni vCetné rozdéleni
do pristupovych skupin a roli

Vyuzivani nastroje pro spravu a ovérovani identity

Dodrzovani postupt pro pouzivani privatnich autentizacnich informaci

Zajisténi odebrani nebo zménu pristupovych opravnéni pri zméné pozice nebo
zarazeni uzivatell, administrator nebo osob zastavajicich bezpecnostni role

Zajisténi odebrani nebo zménu pristupovych opravnéni pfi ukonceni nebo zméné
smluvniho vztahu

Dokumentace pfidélovani a odebirani pristupovych opravnéni

A . A ' », : A
Rizenf rizik pro planovanou akvizici, vyvoj a udrzbou informa¢niho a komunika¢niho
systému

SEANEANA LAY YA YRR NANAALALY
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Rizen{ vyznamnych zmén pro pldnované akvizice, vyvoj a tidrzbou informaéniho a
komunikac¢niho systému

<

Stanoveni bezpe¢nostnich pozadavku pro pldnované akvizice, vyvoj a udrzbou
informacniho a komunikac¢niho systému
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Zahrnuti bezpecnostnich pozadavku do projektu akvizice, vyvoje a udrzby v V| V|V
Zajisténi bezpecnosti vyvojového a testovaciho prostredi a zajisténi ochrany
e . v iviv Vv
pouzivanych testovacich dat
Provadéni b ¢nostnich testovani vy ych zmén pred jejich denim d
rovadéni bezpecnostnich testovani vyznamnych zmén pred jejich zavedenim do vivivlvy
provozu
Plnéni pozadavkl pro ovéreni identity uzivatelii u objektt akvizice nebo vyvoje néstroj
< PR . v Vv |V |V
pro spravu a ovérovani identity
§ 14 ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU i
Pridéleni odpovédnosti pro pribéznou detekci a vyhodnocovéni a pro koordinaci a vivivie
zvladani kybernetickych bezpecnostnich incidentt
Stanoveni postupt pro prubéznou detekci a vyhodnocovani a pro koordinaci a zvladani
L o R . v v V|V
kybernetickych bezpecnostnich incidentt
Definice a aplikace postupt pro identifikaci, sbér, ziskani a uchovani vérohodnych vivivlv
podkladi potfebnych pro analyzu kybernetického bezpecnostniho incidentu
Oznamovani neobvyklého chovani informacniho a komunikacniho systému a
P B - . - . v v V|V
podezreni na jakékoliv zranitelnosti bezpec¢nosti informaci
Zajisténi posuzovani kybernetickych bezpe¢nostnich udalosti v iV iV |V
Zavedeni procesu detekce, zaznamenavani a vyhodnocovani kybernetickych
: p P v V|V |V
bezpecnostnich udalosti
Zavedeni procesu zvladani kybernetickych bezpecnostnich incidentt a zvladani vivivlv
kybernetickych bezpecnostnich incidentti podle stanovenych postupt
Prijeti opatfeni dvréaceni irnéni dopadu kybernetického b ¢nostnih
Piijeti opatfeni pro odvréceni a zmirnéni dopadu kybernetického bezpetnostniho vivivlev
incidentu
Hlaseni kybernetickych bezpecnostnich incidentt vV iV V|V
Hlaseni kybernetickych bezpecnostnich incidentt * v
Evidence zdznamu o kybernetickych bezpecnostnich incidentech a o jejich zvladani vV iV V|V
Prosetteni a urceni pficiny kybernetického bezpecnostniho incidentu vV V| V|V
Vyhodnoceni G¢innosti feseni kybernetického bezpecnostniho incidentu v iv| V|V

§ 15 RIZENT KONTINUITY CINNOSTI
Stanoveni prav a povinnosti administratord a osob zastavajicich bezpecnostni role

Vyhodnoceni a dokumentace moznych dopadu kybernetickych bezpec¢nostnich
incidentt

Posouzeni moznych rizik souvisejicich s ohrozenim kontinuity ¢innosti
Stanovend cili fizeni kontinuity ¢innosti
Stanoveni politiky fizeni kontinuity ¢innosti

Vypracovani a aktualizace planu kontinuity ¢innosti souvisejici s provozovanim
informacniho a komunika¢niho systému a souvisejicich sluzeb

Pravidelné testovani planu kontinuity ¢innosti souvisejici s provozovanim
informacniho a komunikacniho systému a souvisejicich sluzeb

NEYEREYAL LI
NEYEREYAL LI
NEYEREYAL LI

Realizace opatfeni pro zvyseni odolnosti informa¢niho a komunikac¢niho systému

§ 16 AUDIT KYBERNETICKE BEZPECNOSTI a b g h

Provadéni a dokumentovani auditu dodrzovéani bezpecnostni politiky, vcetné

* NENEREYALR IR
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prezkoumani technické shody, a vysledky auditu zohledni v planu rozvoje viv|IivI|V
bezpecnostniho povédomi a planu zvladani rizik

Posouzeni souladu bezpecnostnich opatfeni s nejlepsi praxi, pravnimi predpisy,

vnitinimi predpisy, jinymi predpisy a smluvnimi zavazky vztahujicimi se k vi v v
informac¢nimu a komunikacnimu systému

Urceni napravnych opatrfeni pro zajisténi souladu viviv |V
Provadéni auditu v
Provadéni auditu vi v v
Vysledky auditu kybernetické bezpecnosti jsou predlozeny spravci daného

. . . e . v ivI V|V
informacniho a komunikac¢niho systému

Zavedeni opatfeni pro predchazeni poskozeni, kradezi nebo zneuziti aktiv nebo

. . v iV V|V
preruseni poskytovani sluzeb informac¢niho a komunikac¢niho systému
Stanoveni fyzického bezpecnostniho perimetru ohranicujici oblast uchovavani a
zpracovavani informaci a umisténi technickych aktiv informac¢niho a komunika¢niho v V|V |V

systému
§ 18 BEZPECNOST KOMUNIKACNICH SITI

d e
Zajisténi segmentace komunikacni sité v v V|V
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Zajisténi fizeni komunikace v rdmci komunikacni sité a perimetru komunika¢ni sité
Zajisténi bezpe¢nosti komunikace pomoci kryptografie

Aktivni blokovani nezddouci komunikace

Zajisténi segmentace komunikacni sité

ASAYANAS
ASAYANAS

§ 19 SPRAVA A OVEROVANI IDENTIT

Pouzivani néstroje spravy identity uzivatelt

v
Autentizace pro ovéreni identity uzivatel(i, administratort a aplikaci vyuzivaji v
autentiza¢ni mechanizmus

§ 20 RIZENI PRISTUPOVYCH OPRAVNENT

Pouzivani centralizovaného nastroje pro fizeni pristupovych opravnéni pro pristup k
jednotlivym aktiviim informac¢niho a komunika¢niho systému

Pouzivani centralizovaného nastroje pro fizeni pristupovych opravnéni pro Cteni dat,
zapis dat a zménu opravnéni

§ 21 OCHRANA PRED SKODLIVYM KODEM a b e g h
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Zajisténi pouziti nstroje pro nepretrzitou automatickou ochranu v | v v
Monitoring a fizeni pouzivani vyménnych zafizeni a datovych nosicu vi v v
Rizeni automatického spousténi obsahu vyménnych zafizeni a datovych nosi¢i v | v v
Rizeni opravnéni ke spousténi kodu vi v v
Provadéni pravidelné a Gi¢inné aktualizace ndstroje pro ochranu pred skodlivym kédem v Vv v
Primérené zajisténi pouziti ndstroje pro nepretrzitou automatickou ochranu v
Priméfeny monitoring a fizeni pouzivani vyiménnych zafizeni a datovych nosica v
Primérené fizeni automatického spousténi obsahu vyménnych zarizeni a datovych

nosica v
Primérené fizeni opravnéni ke spousténi kodu v
Primérené provadéni pravidelné a Gi¢inné aktualizace nastroje pro ochranu pred v

skodlivym kédem
§ 22 ZAZNAMENAVANI UDALOSTI INFORMACNIHO A KOMUNIKACNIHO

SYSTEMU, JEHO UZIVATELU A ADMINISTRATORU
Zaznamenavani bezpecnostnich a provoznich udélosti dalezitych aktiv informacniho a

komunika¢niho systému vVIiVIVYIY
Aktualizace rozsahu aktiv, u kterych je zaznamenavani bezpecnostnich a provoznich
s gy A 2 105 o] et v

udalosti provadéno na zdkladé hodnoceni dilezitosti aktiv
Zaznamenavani bezpecnostnich a provoznich udélosti nejméné po dobu 12 mésict v
Zaznamenavani bezpecnostnich a provoznich udélosti nejméné po dobu 24 mésict vi v v
§ 23 DETEKCE KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI d
Zaii&teni ovéFeni a kontroly piendsenvch dat v romci k ikatni sité -

ajisténi ovéfent a kontroly pfenasenych dat v ramei komunikaéni sité a mezi vivivliv
komunikacnimi sitémi
Zajisténi ovéreni a kontroly prendsenych dat na perimetru komunikacni sité vV V| V|V
Zajisténi blokovani nezadouci komunikace vV iV V|V
Zajisténi detekce kybernetickych bezpecnostnich udalosti v Vv v
Zajisténi detekce kybernetickych bezpecnostnich udalosti * v
§ 24 SBER A VYHODNOCOVANI KYBERNETICKYCH BEZPECNOSTNICH
UDALOSTI
Pouzivani néstroje pro sbér a prubézné vyhodnoceni kybernetickych bezpe¢nostnich

. v\ v v

udalosti
§ 25 APLIKACNI BEZPECNOST a b ¢c d e f g h
Povedeni penetracnich testd informac¢niho a komunika¢niho systému se zamérenim na

o o . v V| V|V
dtilezitd aktiva pred jejich uvedenim do provozu
Povedeni penetracnich testd informac¢niho a komunika¢niho systému se zamérenim na

o i o . AU v ivI V|V
dulezita aktiva v souvislosti s vyznamnou
Zajisténi trvalé ochrany aplikaci, informaci a transakci pred neopravnénou ¢innosti VARV ARV RV 4
Zajisténi trvalé och likaci, infi fat kei pred poprent denych
Zajisténi trvalé ochrany aplikaci, informaci a transakef pred poptenim provedenyc vivivlvy
Cinnosti
§ 26 KRYPTOGRAFICKE PROSTREDKY a b ¢ d e f g h
Pouzivani aktudlné odolnych kryptografickych algoritmi a kryptografickych kli¢t vV iV V|V
Pouzivani systému spravy klic¢t a certifikata vV V| V|V
Prosazovani bezpecného nakladani s kryptografickymi prostredky vV iV V|V
Zohlednéni doporuceni v oblasti kryptografickych prostfedkt vydand Uradem vV V| V|V

§ 27 ZAJISTOVANI UROVNE DOSTUPNOSTI INFORMACI
Zajisténi dostupnost informac¢niho a komunika¢niho systému

<
<
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<
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Zajisténi odolnost informac¢niho a komunika¢niho systému vici kybernetickym
bezpecnostnim incidentiim, které by mohly snizit jeho dostupnost

Zajisténi dostupnost dilezitych technickych aktiv informa¢niho a komunikacniho
systému

Zajisténi redundance aktiv nezbytnych pro zajisténi dostupnosti informacniho a
komunika¢niho systému

§ 28 PRUMYSLOVE, RIDICI A OBDOBNE SPECIFICKE SYSTEMY
Pouzivéni technickych a programovych prostredkd, které jsou urceny do specifického
prostredi

Omezeni fyzického pristupu k zarizenim prumyslovych a fidicich systému a ke
komunikacni siti

Vyclenéni komunika¢ni sité urcené pro primyslové a fidici systémy od ostatni
infrastruktury

Ochrana jednotlivych technickych aktiv primyslovych a fidicich systému pred
vyuzitim znamych zranitelnosti

v
v
v
Omezeni a fizeni vzdaleného pfistupu k primyslovym a fidicim systémum v
v
v

Obnoveni chodu primyslovych a fidicich systémt po kybernetickém bezpecnostnim
incidentu

§ 29 DIGITALNI SLUZBY
Zavedeni bezpecnostnich opatreni podle provadéciho narizeni v

= BRI SR L G S G B O = I G G R S

* Opatfeni na urovni zdkona
** Specifické opatteni pro VIS a KII
Pozndmka: sloupce a - h jsou oznac¢enim osob nebo orgéanti podle § 3 ZoKB

Kromé bezpecnostnich opatfeni je soucasti systému rizeni bezpecnosti informaci také stanoveni
bezpecnostni politiky a vedeni bezpecnostni dokumentace. Vyhlaska formuluje doporuceny obsah

jak politik, tak dokumentace. Souhrn je uveden v Tabulce C. 4.

V.V,

Soulad s pozadavky automaticky nezajistuje plnou bezpecnost. Vétsi hloubka auditu se vénuje
kontroldm procesti zajiStujicich bezpe¢nost prostfednictvim konkrétnich opatieni. U¢innost
a efektivnost procesti v ramci auditu ovéruji kontroly a testovani procest opatreni. Pro ovéreni
ucinnosti a efektivnosti je vhodna detailnéjsi znalost kontrolované oblasti (pro kazdé opatreni)
a souvisejicich procesti. Doporuceni a navody jsou uvadény v dokumentech, které se na konkrétni
oblasti zameéruji. Nasledujici tabulka uvadi prehled dokumentd, souvisejicich s kybernetickou

bezpecnosti. Zdrojem informaci jsou predevsim normy ISO 27002 a ISO 27032 a také i VoKB.

Tabulka 10: Souvisejici dokumenty. Zdroj: (ISO 27002, 2014; ISO 27032, 2013)

Opatreni Dokumenty

ISO 27000
ISO 27001
ISO 27002
ISO 27003

Systém rizeni bezpecnosti informaci

Rizen{ aktiv ISO 19770 - Software asset management

ISO 31000
Rizeni rizik ISO 27005
ISO 16085 - Life cycle processes — Risk management

Organizac¢ni bezpecnost

Bezpecnostni role RACI

ISO 27036 — Information security for supplier relationships

SECUIE L AT 1SO15443-2 — Security assurance framework
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Bezpecnost lidskych zdroja

Rizeni provozu a komunikaci

ISO 27010 - Information security management for inter—sector and inter—
organizational communications
ISO 27033 — Network security

Rizeni zmén

Rizeni pfistupu

ISO 29146 — A framework for access management

Akvizice, vyvoj a drzba

ISO 27005

Zvladani kybernetickych bezpec¢nostnich
udalosti a incidentti

ISO 27035 - Information security incident management
ISO 24762 — Guidelines for information and communications technology
disaster recovery services

Rizen{ kontinuity ¢innosti

ISO 22301 - Business continuity management systems

ISO 27031 - Guidelines for information and communication technology
readiness for business continuity

ISO 22316 - Organizational resilience

Audit kybernetické bezpecnosti

ISO 9000

ISO 19011

ISO 27007

I1SO 17021-1

ISO 17021-6 — Competence requirements for auditing and certification of
business continuity management systems

ISO 27006

ISO 15504 - Process assessment

ISO 18045 - Methodology for IT security evaluation

ISO 19791 - Security assessment of operational systems

ISO 27008 - Guidelines for auditors on information security controls

Fyzicka bezpecnost

ISO 30104 - Physical Security Attacks, Mitigation Techniques and Security
Requirements

Bezpec¢nost komunikac¢nich siti

ISO 27033
ISO 18028 - IT network security

Sprava a ovérovani identit

24760-1 - A framework for identity management

Rizeni pfistupovych opravnéni

ISO 29146 — A framework for access management

Ochrana pred skodlivym kédem

Zaznamenavani udalosti informacniho a
komunika¢niho systému, jeho uzivatel a
administratora

ISO 27037 — Guidelines for identification, collection, acquisition and
preservation of digital evidence

Detekce kybernetickych bezpecnostnich
udélosti

ISO 27035
ISO 27039 - Selection, deployment and operations of intrusion detection
and prevention systems (IDPS)

Sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti

ISO 27037

Aplikacni bezpecnost

ISO 27034 — Application security

Kryptografické prostredky

ISO 11770 — Key management

ISO 18367 — Cryptographic algorithms and security mechanisms
conformance testing

ISO 20540 - Testing cryptographic modules in their operational
environment (Under development)

web NUKIB

Zajistovani tirovné dostupnosti informaci

ISO 20000 - Service management

Pramyslové, ridici a obdobné specifické
systémy

Digitalni sluzby

nafizeni Komise (EU) 2018/151
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7 Navrh auditu kybernetické bezpecnosti

V ramci této kapitoly bude predstaven navrh auditu kybernetické bezpecnosti se zamérenim na

nastroj, ktery je soucasti této prace, a je navrzen na podporu prabéhu auditu.

Pro navrh auditu lze vyuzit existujici postupy, navody a doporuceni. Pro ucely této kapitoly bude
navrh vychdzet zdokumentu Information Systems Auditing: Tools and Techniques (2016).

V tomto pojeti je audit rozdélen na tri faze (tyto faze jsou uvedeny na Obrazcich ¢. 27, 28 a 29):

1. planovani (Planing),
2. realizaci (Fieldwork and documentation),

3. reportovani (Reporting).

Planning Phase

. - ; ; rform -
Determine Define audit Set audit :?ea(l)ldit Determine

audit subject. objective. scope. planning. procedures.

Obrdzek 27: Faze planovdni. Zdroj: (Information Systems Auditing: Tools and Techniques, 2016)

Pro fazi planovani jsou na Obrazku ¢. 27 uvedeny podrobnéjsi kroky:

1. UrCeni predmétu auditu - vymezeni oblasti nebo objetu auditu.

2. Definice cile auditu - cilem muze byt zajisténi souladu se zdkonem se vztahem k predmétu
auditu a jeho ucelu.

3. Nastaveni rozsahu auditu - urceni systému, funkci a organizacnich jednotek, které se tykaji
auditu a zahrnuji porozumeéni prostredi.

4. Predbézné planovani - krok urceni konkrétniho rozsahu, ktery je ovlivnén podle uvazeni
konkrétnich vlivli a okolnosti, vztahujici se k auditované organizaci, umisténi, zarizeni
a dokumentaci.

5. Postupy auditu - etapa, ktera jiz pracuje s dostatkem informaci o objektu pro urceni

postupli a vytvoreni programu auditu.

V ramci predbézného planovani je tfeba zohlednit:

» potfebné technické dovednosti a zdroje,
= rozpocet a postupy potrebné k dokonceni zakazky,
* mista nebo zafizeni, kterda maji byt auditovana,

* role a odpovédnosti auditorského tymu,
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= Casovy ramec pro jednotlivé faze auditu,

= zdroje informaci pro testovani nebo prezkoumani, jako jsou funkcni vyvojové diagramy,
zasady, standardy, postupy a predchozi auditorské prace,

» kontaktni mista pro administrativni a logistické usporadani,

»= komunikacni plan, ktery popisuje koho, kdy, jak casto a za jakym ticelem kontaktovat.

Faze planovani auditu by méla zahrnovat aspekty (Information security audit, 2008):

= dosazeni strategickych cilii auditu IS,

= veskeré mozné pravni predpisy a narizeni,

* organizace auditu v organizaci,

= zdroje (z hlediska casu, financi a personalu),
= zvlastni podminky a omezeni organizace,

= garchivaci dokumentace.

Podle dokumentu Information security audit (2008) planovani rozvrhne audit podle relativni

potreby casu pro kazdy krok. Tabulka ¢. 11 zobrazuje odhad rozlozeni ¢asu potrebného pro audit.

Tabulka 11: Relativni ¢asovd ndrocnost auditu. Zdroj: (Information security audit, 2008)

Faze  Cinnost Casv %
Krok 1 Priprava auditu 5%
Krok 2 Vytvoreni planu auditu 15%
Krok 3 Revize dokument( 20 %
Krok 4 Priibéh auditu (examination) 35%
Krok 5 Vyhodnoceni 5%
Krok 6 Priprava zpravy 20 %

Odhad casu, ktery je potrebny pro provedeni auditu resp. celkové doby trvani auditu, zavisi (mimo
jiné) na komplexnosti systému, velikosti organizace i mnozstvi a iroven dokumentace.

Fieldwork and Documentation Phase
Issue

Acquire ﬁ Test ﬁ discovery
data. controls. and validation.

Document

results.

Obrdzek 28: Fdze provddéni a dokumentace. Zdroj:(Information Systems Auditing: Tools and Techniques, 2016)
Dalsi faze (uvedena na Obrazku ¢. 28) se zabyva realizaci a dokumentaci auditu. Postup zahrnuje
ziskavani potfebnych dokument(i a jejich prostudovani. Na zakladé zjisténych informaci lze
provérit soulad prostrednictvim kontrol a veskera zjisténi jsou validovana. Zaroven je cely prabéh

dokumentovan, vcetné vSech krokd, zjisténi a vysledka.
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Zdrojem informaci jsou podle dokumentu Information Systems Auditing (2016):

= predchozi auditorské zpravy,

= procesni mapy,

= sitové mapy,

= SLA,

= standardy a postupy procesd,
= seznam aktivnich uzivateld,

* matice Grovni organizace,

= politiky,

»= dokumentace vyvoje softwaru,
* vyukové manudly,

= seznam dodavatelq,

* seznam zameéstnanci vCetné ukoncCenych pomérti a nové prijatych zaméstnanci ve

sledovaném obdobi.

Reporting Phase

Obrazek 29: Fdze reportovani. Zdroj:(Information Systems Auditing: Tools and Techniques, 2016)

Gather report # Draft
report.

requirements.

Faze reportovani se zabyva shromazdovanim podkladi a pozadavkd pro vytvoreni zaveérecné
zpravy. Obsah a struktura zavérecné zpravy z auditu jsou popsany v kapitole 5.5.3 Zaver z auditu

a auditorska zprava.

7.1 Nastroj na podporu auditu

Ve fazi provadéni auditu mohou auditofi vyuzit rlizné podplrné nastroje a checklisty. Soucasti
diplomové prace je také navrh nastroje pro podporu auditu. Tento nastroj funguje na principu

checklistu a zaroven umoznuje zakladnim zptisobem vést dokumentaci priabéhu auditu.

Nastroj podporuje pribéh auditu v nékolika fazich. Vychozim bodem pro pouzivini nastroje je
nastaveni - tedy priprava checklistu. Vramci tohoto nastaveni je mozné nastavit kritéria
hodnoceni souladu s vyhlaskou o kybernetické bezpecnosti v oblastech bezpecnostni politiky,
bezpecnostni dokumentace a bezpecnostnich opatfeni. Néstroj jiz obsahuje navrh auditu, ktery
zajistuji funkce nastroje ,Nastavit na vychozi hodnoty“. Nastaveni kritérii opatreni je vytvoreno
na podle kapitoly 6 Analyza regulaci. Uzivatel ma také moznost pracovat s kritérii — spravovat je.

85



Nastroj kromé hodnoceni souladu umoznuje i rozsireni. Toto rozsireni je zastoupeno doplnkem
pro rizeni aktiv a rizik, ktery vychazi z novely vyhlasky o kybernetické bezpecnosti (Priloha ¢. 1).
Ziskané vysledky z doplnku nastroje lze (podle rozhodnuti uzivatele) pripojit k vystupni zprave
z nastroje pro podporu auditu. Pokud jsou doplnkem vygenerovany vystupy, bude uzivatel pouze
vyzvan, zda je pozaduje zaradit jako prilohu ke zpraveé. Princip rozsireni je zaloZen na standardnim
odkazovani mezi webovymi strankami. RozsSifeni ndstroje je samostatna webova stranka
(aplikace), kterd s nastrojem pro podporu auditu sdili vSechna data. Sdilena data mohou byt
pripojena k vystupu nastroje. Vygenerovani podkladd hodnoceni ze ziskanych informaci pripravi

podklady pro vystupni zpravu auditu.

Nastroj rizeni aktiv a rizik je doplnék, ktery vychazi z novely vyhlasky o kybernetické bezpecnosti
(Priloha ¢. 1). Tento doplnék umoznuje spravovat aktiva a hodnotit je pro potfeby fizeni rizik
souvisejicich s aktivy. Doplnék neni navrzen jako auditni néstroj, ale jako spravce pro rizeni aktiv
a rizik, ktery umoznuje vygenerovat vystup pro nastroj pro podporu auditu. Vystup nastroje
kontroluje Gplnost vSech vyhlaskou pozadovanych zaznam, které je nutné evidovat pro kazdé
aktivum. V Casti rizeni rizik vede doplnkovy nastroj spravu rizik a vsech povinnych ¢innosti, které

vyhlaska pozaduje.

Oba nastroje jsou vytvoreny jako webova aplikace a je pouzité skriptovani na strané klienta.
Nastroje sice vyzaduji pripojeni k internetu, ale lze je upravit tak, aby fungovaly zcela off-line.
Béhem pouzivani nastroje nejsou prendsena zadnd data prostrednictvim sité internetu, ale
moznost sdileni dat je nastrojem podporovana. Vse funguje pouze ve webovém prohliZeci. Nastroj
je specialné navrzen pro webovy prohlize¢ Google Chrome, a to je jediny pozadavek pro pouzivani

téchto nastroji. Neni nutné kupovat a instalovat zadné dalsi aplikace nebo doplnky.

Nastroj je navrzen pro pouziti na jednom zarizeni a prace s daty je omezena pouze na pouziti na
konkrétnim zafizeni, na kterém je nastroj pouzivan. UloZisté dat se vztahuje k webovému
prohlizeci, a proto nelze pouzivat nastroj s vice uzivateli zaroven. Toto omezeni Castecné
odstranuji funkce exportu a importu dat. UloZny prostor predstavuje také riziko bezpecnosti
ulozenych dat. Informace, které auditor v radmci auditu ziska, jsou davérné a nastroj data nijak
nesifruje, aby nebyla pro Clovéka citelnd. Nastroj také pro pristup do aplikace nevyzaduje
autentizaci. Tato rizika musi uzivatel odstranit zajisténim fyzické bezpecnosti zarizeni

a zajisténim Sifrovani dat na irovni ilozného zarizeni.
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7.2 Scénar pouzivani nastroje pro podporu auditu

Pro spravné pouziti tohoto nastroje je doporucen tento postup:

1. Zakladni nastaveni
Nastaveni hodnoceni
Nastaveni kritérii programu auditu

Provéreni souladu

A

Priprava podkladi pro vystupni zpravu

V ramci zakladniho nastaveni je nutné nejprve vyplnit nazev organizace, kterd je predmétem
auditu a zvolit osobu nebo organ, ¢imz se urci, jaka opatreni musi osoba nebo organ splnit, pro

zajisténi souladu s vyhlaskou.

NASTAVENI ’

hlavni strénka
nastaveni

RISC tool ZAKLADNI NASTAVENI

audit

Urceni orgdnu a osoby s povinnosti v oblasti kybernetické bezpecnosti podie zékona 181/2014 Sb.

vystupni zprava

export / import Nazev

dokumentace

Popis

Orgény a osoby

NASTAVENI HODNOCENI

PROGRAM AUDITU - KRITERIA PRO DOKUMENTACI
PROGRAM AUDITU - KRITERIA PRO BEZPECNOSTNI POLITIKU
PROGRAM AUDITU - KRITERIA PRO OPATRENI

Obrazek 30: Zdkladni nastaveni. Zdroj: Autor
V ramci tohoto nastaveni je provedena identifikace osoby nebo organu pro vytvoreni programu
auditu. Nastaveni osoby nebo organu zajistuje univerzalnost pouziti praveé podle zvolené osoby.
Vybér osoby nebo organu zajistuje vytvoreni programu podle zvolené hodnoty. BEhem auditu neni

doporucené ménit nastaveni. Nastaveni nastroje zobrazuje Obrazek ¢. 30.

Dalsi ¢asti nastaveni je stanoveni hodnot pouzitelnych pro hodnoceni souladu. Nastroj pouziva

dvé zakladni hodnoty:
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= nezavedeno a

»= zavedeno - plny soulad

Tyto hodnoty miize uzivatel nastroje upravit o dalsi stupné hodnoceni, které mohou byt pouzity
pro urceni drovné dosazeni souladu s vyhlaskou. V ramci nastaveni i zde 1ze nacist prednastavené

hodnoty. Tento ciselnik se nastavenim vychozich hodnot rozsiti o:

= neaplikovatelné,
= (astecné zavedeno a

= vy procesu zavadeni.

Béhem pouzivani nastroje se lze vramci hodnoceni souladu setkat jesté s dalsi hodnotou

»,Nehodnoceno®, kterd znaci, ze hodnoceni dosud nebylo provedeno.

NASTAVENI

nastaveni

RISC tool ZAKLADNI NASTAVENI
audit NASTAVENI HODNOCENI

vystupni zpréva ]
F"‘l" “RAM AUDITU - KF"Q"".IA PRO DOKUME? 'g‘l

export / import
dokumentace Nastavit na vychozi hodnoty Vymazat registr Zobrazit registr

a b c h

Q

W Zprava z auditu kybernetické bezpeénosti

@ Zprava z prezkoumani systému fizeni bezpeénosti informaci

@ Metodika pro identifikaci a hodnocenf aktiv a pro hodnoceni rizik
@ Zprava o hodnoceni aktiv a rizik

@ Prohldseni o aplikovatelnosti

@ Plén zvlddani

a) Evidence Zivotniho cyklu vyznamnych zmén.
b) Zéznamy o zméndch konfigurace podplmych aktiv

W Plan rozvoje b

@ Evidence zmén

W HIdSené kontaktni Udaje

ES] < [ES]KSIRR S K Y SHEE S
LR <[RSS R R RIS
LR < ICSNK UK SIS SR O S

E2
[ |
LRY < IKUIR SO SR SR

W Prehled obecné zévaznych pravnich predpist, vnitinich predpist a jinych
predpist a smluvnich zavazkd

@ Dalsi doporuéena dokumentace

<
<
<
<

PROGRAM AUDITU - KRITERIA PRO BEZPECNOSTNI POLITIKU -

Obrazek 31: Prdce s kritérii v ndstroji. Zdroj: Autor

Na Obrazku c¢. 31 je ukdzka prace s kritérii. Na obrazku jsou vyznaceny zakladni ovladaci prvky.
Pod ¢islem ,,1“ je funkce nacteni vychozich hodnot. Ulozené hodnoty obsahuji ukazkova data, nebo
jsou jako vychozi data vlozeny vysledky analyzy (napriklad vSechny kritéria programu auditu).
Cislo ,,2“ je funkce, kterd vymaZe vSechna data v rdmci spravované oblasti. Funkce Zobrazit registr,
kterd je uvedena pod Cislem ,,3“ zobrazi uloZené hodnoty. Funkce pod ¢islem ,,4“ umoznuje vlozit

novy zaznam do registru. Nahled pozndmky je pod ¢islem ,,5“ a ¢islo ,,6“ je funkci mazani dat.
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ot sieles PROGRAM AUDITU - KRITERIA PRO OPATRENI

RISC tool

audit RIZENI AKTIV

vystupni zpréva

export /import Nézev opatten( azev opatfe

dokumentace

Popis opatreni

E Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci
E Orgén nebo osoba zajistujici vyznamnou sit

E Spréavce a provozovatel informacniho systému kritické informaénf infrastruktury

E Spravce a provozovatel komunikacniho systému kritické informaéni infrastruktury

E Spréavce a provozovatel vyznamného informaéniho systému

E Spréavce a provozovatel informacniho systému zdkladni sluzby

E Provozovatel zékladni sluzby

E Poskytovatel digitdIni sluzby

Obrdzek 32: Nové kritérium. Zdroj: Autor

VlozZeni nové hodnoty je zobrazeno na Obrazku ¢. 32. Pro nové kritérium je treba vlozit nazev. Je
vhodné kazdé opatfeni srozumitelné popsat vystiznym komentarem. Zaroven je pro kazdé

opatrfeni nutné urcit osoby, kterych se dané opatreni tyka.

hlavni stranka AU D | T

nastaveni
audit
, , , Nézev ‘ Uvodni hodnoceni
vystupni zprava
Seertfimeert

dokumentace

hlavni stranka AU D | T

nastaveni
E
UloZend
“ (it hodnoceni ‘ - Vybér ul ch hodnoceni - .
vystupni zprava
- Vybeér uls i -
export / import B |)\0dni hodnoceni [14.4.20181

dokumentace

Obrdzek 33: Vytvoreni a vybér instance programu auditu. Zdroj: Autor
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Samotné pouzivani néstroje pro tcely auditu kybernetické bezpecnosti je velmi nenérocné.
Zakladnim krokem je vytvoreni instance programu auditu. Vytvoreni nové instance je uvedeno na
Obrazku €. 33 v horni casti. Na zakladé nastaveni osoby nebo organu a kritérii programu se sestavi
checklist pro provadéni provéreni souladu. Instance je pro potireby opakovani posouzeni shody
nutné pojmenovat. Instance se pro vétsi prehlednost automaticky doplni o datum. Pro provedeni
posouzeni shody je tfeba vybrat, se kterou instanci programu auditu bude uzivatel pracovat. Vybeér
instance, se kterou bude uzivatel pracovat je naznacen na Obrazku ¢. 33 v dolni casti obrazku.

Ovéreni souladu s pouzitim nastroje je rozdélena do Ctyr sekci:

» organizacni opatreni,
* technicka opatreni,
* bezpecnostni politika a

* bezpecnostni dokumentace.

V pripadé organizacnich a technickych opatreni je pred hodnocenim nutné zvolit konkrétni oblast

opatreni. Vybér opatfeni je uveden na Obrazku ¢. 34.

hlavni stranka ORGAN |ZACN [ OPATQEN |

nastaveni

RISC tool

Opatreni
audit o

vystupni zpréva

export / import

dokumentace

pecnostnich udalosti a incident(

Obrdzek 34: Vybér opatreni. Zdroj: Autor
Vybérem oblasti hodnoceni se dale pracuje s nastavenymi kritérii a uzivateli jen provadi nastaveni
stupné souladu. K tomu muze uzivatel svoje rozhodnuti zdivodnit. Nahled na posouzeni souladu
je uveden na Obrazku c. 35. Stupen souladu se vybira z prednastavenych hodnot, které byly
definovany vrdmci nastaveni ndastroje. Hodnoceni uzivatele nastroje je vhodné doplnit
o zdivodnéni. Posouzeni shody a jeho zdivodnéni je hlavnim vystupem nastroje. Ukazka vystupu
je uvedena na Obrazku ¢. 36. Vystup ndstroje je kompletnim vypisem z programu auditu podle
zvolené osoby a provedenych hodnoceni. Pro kazdé opatreni je ve vystupu uveden vysledek

hodnoceni a komentar podle Obrazku ¢. 35.
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ORGANIZACNI OPATRENI

nastaven{
Metodika pro identifikaci aktiv § 4 odst. 1) pism. a) [ Nehodnoceno ]

POSOUZENI SOULADU

RISC tool

audit

vystupni zpréva

export / import

dokumentace Posouzen( ‘ Zavedeno - plny soulad

Zdavodnén{
posouzeni

Obrdzek 35: Posouzeni. Zdroj: Autor

DIGITALNI SLUZBY

hlavni stranka

nastaveni
ZAVERY Z POSOUZENI BEZPECNOSTNI DOKUMENTACE
RISC tool . 2 SR v %
g Zprava z auditu kybernetické bezpecnosti | ENETT [TeIe=1 TN |
audit Popis: a) Cile auditu kybernetické bezpeénosti.
b) Pfedmét auditu kybernetické bezpecnosti.
vystupni zpréva c) Kritéria auditu kybernetické bezpecnosti.

d) Identifikovani tymu auditor( a osob, které se auditu kybernetické bezpeénosti zicastnily.
€) Datum a misto, kde byly provadény cinnosti pfi auditu kybernetické bezpeénosti.

f) Zjisténi z auditu kybernetické bezpecnosti.

g) Zavéry auditu kybernetické bezpecnosti.

export / import

dokumentace
Komentar: Bez komentére

Zpréva z prezkoumani systému fizeni bezpecnosti informaci [RNElele [alele=1 [ |

Popis: a) Vyhodnoceni opatfeni z predchoziho prezkoumani systému fizeni bezpeénosti informaci.

b) Identifikace zmén a okolnosti, které mohou mit viiv na systém fizeni bezpeénosti informaci.

c) Zpétna vazba o vykonnosti fizeni bezpec¢nosti informaci

1. neshody a ndpravna opatreni,

2. vysledky monitorovéni a méreni,

3. vysledky auditu,

4. naplnéni cilt systému fizeni bezpecnosti informaci.

d) Vysledky hodnoceni rizik a stav plénu zvladani rizik.

€) ldentifikace moznosti pro neustélé zlepsovani.

f) Doporuceni potfebnych rozhodnuti, stanoveni opatieni a osob zajistujicich vykon jednotlivych ¢innosti.

Komentar: Bez komentare

Obrdzek 36: Ukdzka vystupu. Zdroj: Autor

Nastroj pro podporu auditu i ndstroj fizeni aktiv a rizik v sobé obsahuji také stru¢nou dokumentaci,
ve které jsou popsany vSechny podstatné informace pro pouzivani nastroje. Dokumentace nastroje

je uvedena v Priloze ¢. 2 a Priloze ¢. 3. Nastroj i jeho doplnék jsou soucasti elektronické prilohy.

7.2.1 Doplnék nastroje

Zakladni ovladani doplnku je shodné jako pro nastroj pro podporu auditu. Vychozim krokem je
opét zakladni nastaveni. Pro pouziti musi uzivatel provést nastaveni zptisobu hodnoceni aktiv

a zpusob vypoctu rizika.
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Zpusob hodnoceni aktiv musi podle vyhlasky vychazet z posouzeni dopadt hrozeb na dostupnost

(A), davernost (C) a integritu (I). Proto mtize uzivatel volit nastaveni vypoctu nékolika zptisoby:

* Hodnota bude stanovena bez pouziti stupnu

* Hodnota aktiva urcena nejvyssi hodnotou z CIA
*= Hodnota aktiva urcena souctem hodnot z CIA

*= Hodnota aktiva urcena soucinem hodnot z CIA

* Hodnota aktiva urc¢ena primérem z hodnot CIA
Dalsi nastaveni udava, jakym zptisobem se budou vypocitavat rizika. Uzivatel ma na vybér:

= Riziko = dopad x hrozba x zranitelnost

= Riziko = dopad (odvozeny z hodnoceni aktiv) x hrozba x zranitelnost

Nastaveni zptisobu vypoctu rizika je (podle vyhlasky ¢. 316/2014 Sb. i jeji novely) mozné zvolit.
Toto nastaveni ma vliv i na spravu stupnic. Podle prvni moznosti vypoctu bude nutné v ramci
nastaveni definovat stupnici dopadu, podle druhé moznosti je pro hodnotu dopadu pouzita

hodnota aktiva.

hlavni strdnka SPRAVA AKT'V

nastaveni

spréva hrozeb Nastavit na vychozi hodnoty Vymazat registr aktiv Zobrazit aktiva Vlozit nové aktivum

sprava zranitelnosti

@[ Server APP [Primédrni aktivum]  Aplikaéni server

Hodnota aktiva Pravidla ochrany Zpusoby pouzivani Detail aktiva
@[ Server SRV [Primérni aktivum] ~ Server sluzeb

Hodnota aktiva Pravidla ochrany ZpUsoby pouzivani Detail aktiva

- ;
export / import m D ata b aze |S [ Primarni aktivum ] Databéze informaéniho systému XYZ

Hodnota aktiva Pravidla ochrany ZpUsoby pouzivani Detail aktiva

sprava a hodnoceni aktiv

hodnoceni rizik

mapa rizik

fizeni rizik

dokumentace

Obrazek 37: Sprava aktiv. Zdroj: Autor

Sprava aktiv uvedena na Obrazku ¢. 37 umoznuje evidovat vsechny pozadované tidaje o aktivech.
Predpokladem pro fizeni rizik pro dané aktivum, je nutnost vyplnéni vSech povinnych informaci.
Uzivatel maze prostrednictvim barevné indikace rychle a prehledné zjistit, ktera aktiva maji
neuplné evidované informace. Pokud nebude mit aktivum vyplnény vsechny podstatné informace,
budou vylouceny z fizeni rizik. Ukazka hodnoceni aktiva je na Obrazku ¢. 38. Na Obrazku C. 39 je
zobrazeno hodnoceni rizik. Hodnoceni zobrazené na Obrazku ¢. 39 je interaktivni. Pro hodnoceni

nastroj vyuziva preddefinované hodnoty ze sekce Nastaveni.
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hlavni strénka Nastavit na vychozi hodnoty Vymazat registr aktiv Zobrazit aktiva

nastaveni

HODNOCENE AKTIVUM: SERVER APP

sprava hrozeb

Hodnoceni
spréva zranitelnosti davernosti hizla i
sprava a hodnoceni aktiv Hodnoceni

dostupnosti ‘ oka X
hodnoceni rizik

» Hodnoceni

mapa rizik integrity 5
fizenf rizik , ,

Vysledné

hodnoceni

export / import

dokumentace

Obrazek 38: Hodnocenti aktiv. Zdroj: Autor

hlavni strénka HODNOCENi RIZIK A ZRAN'TELNOSTi

nastaveni

sprava hrozeb

Server Poskozeni Poloha v zétopové oblasti Dopad: Hrozba: Zranitelnost: Riziko: 9  Celkové riziko:
: s . APP vodou 36 3 3
sprava zranitelnosti
Server Znedisténi Citlivost na vihkost, prach a Dopad: Hrozba: Zranitelnost: Riziko: 1 Celkové riziko: 48
sprava a hodnocenf aktiv SRV zaspinéni 48 1 1
L, Server Povoden Poloha v zétopoveé oblasti Dopad: Hrozba: Zranitelnost:  Riziko: Celkové riziko:
hodnoceni rizik SRV 48 4 4 16 768
mapa rizik Server Poskozenidat  Nedostatek povédomi o Dopad: Hrozba: Zranitelnost: Riziko: 6 Celkové riziko:
SRV bezpeénostni 48 3 2 288
fizeni rizik Server Poskozenidat  Nedostate¢né bezpeénostni $koleni  Dopad: Hrozba: Zranitelnost: Riziko: 1  Celkové riziko: 48
SRV 48 ik 1
export / import Server Poskozenidat ~ Nedostatek kontrolnich Dopad: Hrozba: Zranitelnost: Riziko:0  Celkové riziko: O
SRV mechanizmu 48 0 0

dokumentace

Obrazek 39:Hodnocent rizik. Zdroj: Autor

Vystup z doplnku nastroje ma dvé podoby. Prvni je vypis zvladani rizik, ktery zobrazuje dilezité
informace z procesu rizeni rizik dava uzivatelim kompletni prehled o stavu fizeni rizik. Na
problémové oblasti je uzivatel upozornén. V ramci vypisu jsou uvedeny i aktiva, ktera byla kvli
nekompletnosti informaci z hodnoceni vynechdna. Druhy zptsob vypisu je zaméren na aktiva.
Tento vypis z evidence aktiv je souhrnny prehled inventare a obsahuje kontroly uplnosti vsech
informaci, které je nutné pro kazdé aktivum evidovat. Oba vypisy je mozné pripojit k zavérecné

vystupni zpraveé z auditu.
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8 Zavér
Tato Cast prace shrne vysledky a zhodnoti naplnéni stanovenych cila. V ramci teoretické ¢asti byla

provedena reSerse zdroja, které se zabyvaly podobnymi tématy a dale byly vysvétleny vyznamné

definice a terminy tykajici se informacni a kybernetické bezpecnosti, rizeni rizik a auditu.

Treti kapitola se vénovala informacni a kybernetické bezpecnosti. V kapitole jsou podrobneé
rozebrany normy, zakony a vyhlasky, které se zabyvaji informacni bezpecnosti. Jsou zde detailné
popsany role ptlisobici v ramci fizeni informacni bezpecnosti a jsou identifikovany povinnosti osob
a organd, které narizuje zakon o kybernetické bezpecnosti. Kapitola dale popisuje vyvoj regulaci
v oblasti kybernetické bezpecnosti. Vyvoj regulaci ma vliv na auditované oblasti bezpecnostni
politiky, bezpecnostni dokumentace a bezpecnostnich opatfeni. V praci jsou porovnany rozdily
mezi doporucenimi podle platné vyhlasky ve srovnani s navrhem jeji novely. Vystupem je
komparace doporuceni pro obsah bezpecnostni politiky a bezpecnostni dokumentace. Toto
srovnani zachycuje, jaké zmény s sebou prinasi novela vyhlasky. Prostor je vénovan i ochrané
osobnich tudajii ve vztahu ke kybernetické bezpecCnosti. Kapitola se také zabyva vykladem
kybernetické bezpecnosti podle britského National Cyber Security Centre. Dokumenty popisuji
deset krokd, ve kterych jsou uvedeny doporuceni pro zajisténi bezpecnosti. V ramci treti kapitoly
jsou obsazeny i souvisejici témata, jako je vyznam lidského faktoru v souvislosti se zajistovanim
bezpecnosti, vykladu problematickych aspektii kybernetické bezpecnosti i fenoménu, kterym je

kyberneticka a informacni valka.

Ve ctvrté kapitole je hlavnim tématem fizeni rizik. Jsou zde popsany vlivy rizik, které ptisobi na
organizaci a jejich aktiva, a jaké pristupy mohou organizace zaujmout pri fizeni rizik. Procesy
rizeni rizik jsou popsany podle ISO norem, které v této oblasti poskytuji doporuceni s ohledem na
systém fizeni bezpecnosti informaci. Vramci kapitoly jsou diskutovana témata fizeni rizik,
hodnoceni a zvladani rizik, spravy a hodnoceni aktiv a identifikace hrozeb a zranitelnosti. Tato
kapitola se stala podkladem pro vytvoreni dopliikového modulu pro néstroj na podporu auditu,

ktery je vyznamnym vystupem prace.

Pata kapitola se vénuje vykladu dulezitych pojmi a vysvétlenim princip auditu. Tato kapitola
dale popisuje pristup k auditu podle toho, kterou stranou je audit proveden, zabyva se roli auditora
v procesech auditu, popisem pribéhu jednotlivych fazi a také specifikuje vystup z auditu, kterym
je auditorska zprava. Zaver kapitoly se zabyva auditem podle novely vyhlasky o kybernetické

bezpecnosti.
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Na poznatky a zjisténi z teoretické Casti navazuje prakticka cast prace. Hlavnim cilem prace je
navrh auditu a nastroje pro podporu priibéhu auditu. Prakticka cast zahrnuje analyzu vyhlasky
o kybernetické bezpecnosti, respektive jeji pripravované novely. Vysledek analyzy je podkladem
pro navrh provedeni auditu. Vramci analyzy byly také identifikovany procesy pro urceni
povinnych subjektti jako vychodisko pro audit. Urceni subjektu vyznamné ovliviuje rozsah auditu.
Dale je vystupem kapitoly podrobna analyza opatfeni, ktera jsou kritérii auditu. Pro kazdé opatreni
jsou identifikovany povinné subjekty, kterych se opatreni tyka. Rovnéz jsou identifikovany

vyznamné dokumenty a normy, které poskytuji podrobné informace ke kazdému opatfeni.

Na kapitolu, ktera se vénovala analyzam navazuje sedma kapitola zabyvajici se navrhem auditu.
V kapitole jsou predstaveny faze auditu, a kazda faze je podrobnéji popsana. Dale se kapitola

vénuje popisu nastroje pro podporu pribéhu auditu, vcetné jeho funkci a vlastnosti.

Piinosy prace jsou predevsim vystupy analyz novely vyhlasky. Tyto informace jsou vyuzitelné
predevsim pro vSechny subjekty, kterych se tykaji povinnosti ulozené podle zdkona a vyhlasky
o kybernetické bezpecnosti. Prace poskytuje informace o zménach, které prinasi novela vyhlasky.
Vyznamnym pfinosem je také ndstroj, ktery je navrzen podle novely vyhlasky, a je urcen pro
podporu prubéhu auditu. Pouziti tohoto ndstroje umoznuje ovérit soulad s novelizovanou
vyhlaskou. Nastroj je rozsiren o doplnék, ktery Ize vyuzit pro spravu a rizeni aktiv a rizik podle
novely vyhlasky. Jeho dilezitou funkci je export podkladi pro vystup z auditu. Tyto podklady
nastroj analyzuje a ovéruje soulad s vyhlaskou o kybernetické bezpecnosti v oblastech fizeni aktiv

a fizeni rizik.

Tato prace se vénovala auditu kybernetické bezpecCnosti. Vramci zajisténi kybernetické
bezpecnosti jsou vyznamné také dalsi role, predevsim role manazera a architekta. Také role
garantll aktiv avsech uzivatell jsou neodmyslitelnou soucasti informacni bezpecnosti
v organizaci. Rozvoj nastroje, ktery by zohlednil vSechny role, by mohl byt pro organizace
komplexnim nastrojem rizeni informacni bezpecnosti i zdrojem dualezitych informaci. Ndmétem
na rozsireni nastroje mohou byt i doplnky, které pokryji spravu a fizeni podle vSech opatreni
vyhlasky. Manazer a architekt vyznamné ovliviiuji kybernetickou bezpecnost a rizeni informacni
bezpecnosti. Audit systému rizeni bezpecCnosti informaci poskytuje zpétnou vazbu a hodnoti
naplnéni cilti, a vysledky auditu jsou podkladem pro dalsi zlepsovani. Pohledy manazera
a architekta na oblast kybernetické bezpecnosti by rozsirily vyklad tohoto tématu do komplexni

podoby.
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Terminologicky slovnik

Termin Zkratka Vyznam (zdroj)

akceptovatelné riziko

riziko zbyvajici po uplatnéni bezpecnostnich opattenti, jehoz Groven je pro organ
nebo osobu, které jsou povinny zavést bezpecnostni opatreni podle zdkona,
prijatelnd (Pfiloha ¢. 1, 2018)

aktivum A aktivem je v$e, co md pro organizaci néjakou hodnotu (Cermak, 2009)

audit systematicky, nezavisly a dokumentovany proces pro ziskavani dikazi z auditu a
pro jeho objektivni hodnoceni s cilem stanovit rozsah, v némz jsou splnéna kritéria
auditu (ISO 9000, 2005)

bezpecnosti informaci zajisténi daveérnosti, integrity a dostupnosti informaci a dat
(Zékon ¢. 181/2014 Sb., 2018)

bezpecnostni politika soubor zasad a pravidel, které urcuji zptsob zajisténi ochrany aktiv
(Priloha ¢. 1, 2018)

digitalni sluzba sluzba informacni spole¢nosti podle zdkona upravujiciho nékteré sluzby informa¢ni
spole¢nost), kterd spociva v provozovani on-line trzisté, internetového vyhledavace
nebo cloud computingu (Zakon ¢. 181/2014 Sb., 2018)

dostupnost A informace jsou k dispozici podle potreby (COBIT 4.1 Excerpt, 2007)

davérnost C ochrana citlivych informaci pred zneuzitim (COBIT 4.1 Excerpt, 2007)

hrozba potencialni pri¢ina kybernetické bezpecnostni udalosti nebo kybernetického
bezpecnostniho incidentu, kterd muazZe zpusobit Skodu (Priloha ¢. 1, 2018)

informacni systém informacni systém, na jehoz fungovani je zavislé poskytovani zakladni sluzby

zakladni sluzby (Zékon ¢. 181/2014 Sb., 2018)

integrita I tyka se platnosti, presnosti a tplnosti informaci (COBIT 4.1 Excerpt, 2007)

kritickd informacni KII prvek nebo systém prvki kritické infrastruktury v odvétvi komunikacni a

infrastruktura informacni systémy v oblasti kybernetické bezpecnosti
(Zékon €. 181/2014 Sb., 2018)

kyberneticka KB souhrn pravnich, organizacnich, technickych, fyzickych a vzdélavacich opatreni

bezpecnost namifenych na zajisténi neruseného a bezvadného fungovani kybernetického
prostoru. (Vécny zameér zdkona o kybernetické bezpecnosti, 2012, s. 56)

podptirné aktivum se rozumi technické aktivum, zameéstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informacniho a komunikacniho systému (Priloha
¢. 1,2018)

primdrnim aktivum se rozumi informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a
komunika¢ni systém (Pfiloha ¢. 1, 2018)

riziko ochrana nééeho pred zni¢enim, poskozenim nebo ztratou (Cermak, 2009)

systém fizeni ISMS Cast systému fizeni orgdnu nebo osoby, které jsou povinny zavést bezpecnostni

bezpecnosti informaci opatreni podle zakona, zaloZena na pristupu k rizikim informacniho a
komunikac¢niho systému, ktera stanovi zptisob ustaveni, zavadéni, provozovani,
monitorovani, prezkoumani, udrzovani a zlepsovani bezpecnosti informaci a dat,
po vzoru normy ISO/IEC 27001 (Priloha ¢. 1, 2018)

technické aktivum se rozumi technické vybaveni, komunikacni prostredky a programové vybaveni
informacniho a komunikac¢niho systému a objekty, ve kterych jsou tyto systémy
umistény, pricemz selhani technického aktiva muze mit dopad na informacni a
komunika¢ni systém (Pfiloha . 1, 2018)

ujisténi obecné komplexni nezavislé provéreni kontrol, které jsou delegovany na jiné
subjekty vzhledem k ciltim fizeni. (Svatd, 2016, s.18)

Utad Nérodnim Gfadem pro kybernetickou a informacni bezpecnost
(Zékon ¢. 181/2014 Sb., 2018)

vyhlaska o VoKB vyhlaska, kterd provadi nafizeni zdkona (Zakon ¢. 181/2014 Sb., 2018)

kybernetické

bezpecnosti

vyznamna sit

sit elektronickych komunikaci zajistujici pfimé zahranicni propojeni do verejnych
komunika¢nich siti nebo zajistujici pfimé pripojeni ke kritické informacni
infrastruktufe (Zakon ¢. 181/2014 Sb., 2018)

vyznamna zmeéna

zmeéna, kterd ma nebo muize mit vliv na bezpecnost informaci a predstavuje vysoké
riziko (Priloha ¢. 1, 2018)
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vyznamny informacni VIS informacni systém, na jehoz fungovani je zavislé poskytovani zékladni sluzby

systém (Zé&kon €. 181/2014 Sb., 2018)

zakladni sluzba sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na
zabezpeceni spolecenskych nebo ekonomickych ¢innosti v nékterém z téchto
odveétvi (Zakon ¢. 181/2014 Sb., 2018)

zakon o kybernetické ZoKB zakon, ktery upravuje prava a povinnosti osob a pisobnost a pravomoci organt

bezpecnosti

verejné moci v oblasti kybernetické bezpecnosti (Zakon ¢. 181/2014 Sb., 2018)

zranitelnost

slabé misto aktiva nebo slabé misto bezpecnostniho opatfeni, které muize byt
zneuzito jednou nebo vice hrozbami (Pfiloha ¢. 1, 2018)
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Priloha 1

Navrh vyhlasky o kybernetické bezpecnosti

o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)

Naérodni urad pro kybernetickou a informacni bezpec¢nost stanovi podle § 28 odst. 2 pism. a) az
d) a f) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkona (zdkon
o kybernetické bezpecnosti), ve znéni zdkona ¢. 104/2017 Sb. a zdkona ¢. 205/2017 Sb. (déale jen

»Zakon®):

CAST PRVNI
UVODNI USTANOVENI

g1

Predmét apravy
Tato vyhlaska zapracovava prislusny predpis Evropské unie'®) a pro informacni systém kritické
informacni infrastruktury, komunikacni systém kritické informacni infrastruktury, vyznamny
informacni systém, informacni systém zdkladni sluzby anebo informacni systém nebo sit

elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb, upravuje

a) obsah a strukturu bezpec¢nostni dokumentace,

b) obsah bezpecnostnich opatfeni, rozsah jejich zavedeni,

¢) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentd,
d) nalezitosti a zplisob hlaseni kybernetického bezpecnostniho incidentu,

e) ndlezitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku,

f) vzor oznameni kontaktnich daj(i a jeho formu a

g) zpusob likvidace dat, provoznich Gidaju, informaci a jejich kopii.

Celex 32016L1148

18) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi
vysoké spolecné irovne bezpecnosti siti a informacnich systému v Unii.
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§2

Vymezeni pojmu

V této vyhlasce se rozumi

a)
b)

Vi

d)
e)

g)

h)

)

k)
D)

administratorem role zajistujici spravu, provoz, pouziti, idrzbu a bezpecnost technického aktiva,

akceptovatelnym rizikem riziko zbyvajici po uplatnéni bezpecnostnich opatreni, jehoz tiroven je pro

organ nebo osobu, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, prijatelna,
aktivem primarni aktivum a podpirné aktivum; aktivem

1. primarnim se rozumi informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a
komunikacni systém,

2. podpurnym se rozumi technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informacniho a komunikacniho systému,

3. technickym se rozumi technické vybaveni, komunikac¢ni prostfedky a programové vybaveni
informacniho a komunikacniho systému a objekty, ve kterych jsou tyto systémy umistény,
pficemz selhdni technického aktiva miize mit dopad na informacni a komunikacni systém,

bezpecnostni politikou soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv,
hodnocenim rizik celkovy proces identifikace, analyzy a vyhodnoceni rizik,

hrozbou potencidlni prfi¢ina kybernetické bezpecnostni udalosti nebo kybernetického
bezpecnostniho incidentu, kterd mtze zpusobit $kodu,

informacnim a komunikacnim systémem informacni systém kritické informacni infrastruktury,

komunikac¢ni systém kritické informacni infrastruktury, vyznamny informacni systém, informacni
systém zdkladni sluzby anebo informacni systém nebo sit elektronickych komunikaci, kterou
vyuziva poskytovatel digitalnich sluzeb,

rizikem moznost, ze urcitd hrozba vyuzije zranitelnosti aktiva a zpasobi skodu,

fizenim rizik ¢innost zahrnujici hodnocent rizik, vybér a zavedeni opatfeni ke zvladani rizik, sdileni

informaci o riziku a sledovani a prezkoumani rizik,

systémem rizeni bezpecnosti informaci ¢ast systému rizeni organu nebo osoby, které jsou povinny

zavést bezpecCnostni opatfeni podle zdkona, zalozend na pfistupu k rizikim informacniho a

komunika¢niho systému, kterd stanovi zpuisob ustaveni, zavadéni, provozovani, monitorovani,

prezkoumani, udrzovani a zlepsovani bezpecnosti informaci a dat, po vzoru normy ISO/IEC 27001,

uzivatelem fyzicka nebo pravnicka osoba anebo organ verejné moci, ktery vyuziva aktiva,

vyznamnym dodavatelem provozovatel a kazdy, kdo s orgdnem nebo osobou, které jsou povinny

zavést bezpecnostni opatfeni podle zdkona, vstupuje do pravniho vztahu, ktery je vyznamny z

hlediska bezpecnosti informacniho a komunikac¢niho systému,

m) vyznamnou zménou zmeéna, kterd ma nebo miize mit vliv na bezpecnost informaci a predstavuje

n)

vysoké riziko,
zranitelnosti slabé misto aktiva nebo slabé misto bezpecnostniho opatfeni, které muze byt zneuzito
jednou nebo vice hrozbami.
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CAST DRUHA
BEZPECNOSTNI OPATRENI
HLAVA I
ORGANIZACNI OPATRENT

§3

Systém rizeni bezpecnosti informaci

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, v rdmci systému

rizeni bezpecnosti informaci

a)

b)

0
d)

g)

h)

)

k)

deklaruji vadci roli a zavazek vrcholového vedeni tohoto organu nebo osoby (dale jen ,,vrcholové
vedeni”), k podpore kybernetické bezpecnosti,

stanovi s ohledem na pozadavky dot¢enych stran a organizacni bezpecnost rozsah a hranice systému
rizeni bezpecnosti informaci, ve kterych urci, kterych organizacnich ¢asti a aktiv se systém rizeni
bezpecnosti informaci tyka,

stanovi cile systému fizeni bezpecnosti informaci,

pro stanoveny rozsah systému rizeni bezpecnosti informaci na zdkladé cild systému rizeni
bezpecnosti informaci, bezpe¢nostnich potreb a hodnoceni rizik zavedou primérena bezpecnostni
opatreni,

ridi rizika podle § 5,

vytvori a schvali bezpecnostni politiku v oblasti systému rizeni bezpecnosti informaci, ktera
obsahuje hlavni zasady, cile, bezpeCnostni potfeby, prava a povinnosti ve vztahu k fizeni
bezpecnosti informaci a na zadkladé bezpecnostnich potfeb a vysledki hodnoceni rizik stanovi
bezpecnostni politiku v dalsich oblastech podle § 28 a zavedou prislusna bezpecnostni opatreni,
zajisti provedeni auditu kybernetické bezpecnosti u informacniho a komunikacniho systému (dale
jen ,audit kybernetické bezpec¢nosti“) podle § 15,

zajisti pravidelné vyhodnocovani G¢innosti systému rizeni bezpecnosti informaci, které obsahuje
hodnoceni stavu systému fizeni bezpecnosti informaci vcetné revize hodnoceni rizik, posouzeni
vysledka provedenych auditti kybernetické bezpecnosti a dopadu kybernetickych bezpecnostnich
incidentti na systém rizeni bezpecnosti informaci, a to nejméné jednou ro¢né nebo pri vyznamné
zmeéné anebo v zavislosti na kybernetickém bezpec¢nostnim incidentu,

prabézné identifikuji a nasledné podle & 11 fidi vyznamné zmény, které patii do rozsahu systému
rizeni bezpecnosti informaci,

aktualizuji systém fizeni bezpecnosti informaci a prislusnou dokumentaci na zakladé zjisténi audita
kybernetické bezpecnosti, vysledk vyhodnoceni Gi¢innosti systému rizeni bezpec¢nosti informaci a
v souvislosti s provadénymi vyznamnymi zménami a

ridi provoz a zdroje systému fizeni bezpecnosti informaci, zaznamenavaji ¢innosti spojené se
systémem rizeni bezpecnosti informaci a fizenim rizik.

(2) Pokud jsou orgdn nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona,

certifikovany podle prislusné technické normy'®) akreditovanym certifikacnim organem a zaroven je v

19y ISO/IEC 27001.
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rozsahu certifikace zahrnut informac¢ni a komunikacni systém, pak se predpoklada soulad s pozadavky

této vyhlasky.
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84
Rizeni aktiv

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, v ramci

rizeni aktiv

a)
b)
)
d)
e)

f)

2
h)

i)

)

stanovi metodiku pro identifikaci aktiv,

stanovi metodiku pro hodnoceni aktiv alespon v rozsahu uvedeném v priloze ¢. 1 k této vyhlasce,
identifikuji a eviduji aktiva,

urci a eviduji garanty aktiv,

hodnoti a eviduji primarni aktiva z hlediska davérnosti, integrity a dostupnosti a zaradi je
do jednotlivych trovni podle pismene b),

urci a eviduji vazby mezi primarnimi a podpirnymi aktivy a hodnoti dasledky zavislosti mezi
primarnimi a podplrnymi aktivy,

hodnoti podpirna aktiva a zohlednuji pfitom zejména vzajemné zavislosti podle pismene f),

na zakladé hodnoceni aktiv stanovuji a zavadi pravidla ochrany, nutna pro zabezpeceni jednotlivych
arovni aktiv,

stanovi pripustné zpusoby pouzivani aktiv a pravidla pro manipulaci s aktivy s ohledem na Groven
aktiv, vetné pravidel pro bezpecné elektronické sdileni a fyzické prenaseni aktiv,

urci zplsob likvidace dat, provoznich tdaja, informaci a jejich kopii nebo likvidaci technickych
nosicu dat s ohledem na tGroven aktiv, pricemz zohlednuji prilohu ¢. 4 k této vyhlasce.

(2) Pii hodnoceni dulezitosti primarnich aktiv je tfeba predevsim posoudit

a)
b)
0
d)
e)
f)

g)
h)
i)

)

rozsah a dulezitost osobnich tidaju nebo obchodniho tajemstvi,

rozsah dotcenych pravnich povinnosti nebo jinych zavazki,

rozsah naruseni vnitfnich ridicich a kontrolnich ¢innosti,

poskozeni verejnych, obchodnich nebo ekonomickych zajm, mozné financ¢ni ztraty,
dopady na poskytovani dilezitych sluzeb,

rozsah naruseni béznych ¢innosti,

dopady na zachovani dobrého jména nebo ochranu dobré povésti,

dopady na bezpecnost a zdravi osob,

dopady na mezinarodni vztahy a

dopady na uzivatele informacniho a komunikacniho systému.

Celex 32016L1148
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§5

Rizeni rizik

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zakona, v ramci fizeni

rizik v ndvaznosti na § 4

a)
b)

0
d)

g)

h)

)

stanovi metodiku pro hodnoceni rizik, v¢etné stanoveni kritérii pro akceptovatelnost rizik,

s ohledem na aktiva identifikuji relevantni hrozby a zranitelnosti; pritom zvazuji zejména kategorie
hrozeb a zranitelnosti uvedenych v priloze €. 3 k této vyhlasce,

provadi hodnoceni rizik v pravidelnych intervalech podle odstavce 2 a pri vyznamnych zménach,
pfi hodnoceni rizik zohledni relevantni hrozby a zranitelnosti, posoudi mozné dopady na aktiva;
tato rizika hodnoti minimalné v rozsahu podle prilohy ¢. 2 k této vyhlasce,

zpracuji zpravu o hodnoceni rizik,

zpracuji na zakladé bezpecnostnich potreb a vysledki hodnoceni rizik prohlaseni o aplikovatelnosti,
které obsahuje prehled bezpecCnostnich opatfeni pozadovanych touto vyhlaskou, kterd

1. nebyla aplikovéana, vcetné odiivodnéni,

2. byla aplikovéna, vCetné zpusobu plnéni,

zpracuji a zavedou plan zvladani rizik, ktery obsahuje cile a prinosy bezpecnostnich opatreni pro
zvlddani jednotlivych rizik, urceni osoby zajistujici prosazovani bezpecnostnich opatfeni pro
zvladani rizik, potrebné financni, technické, lidské a informacni zdroje, termin jejich zavedeni a
popis vazeb mezi riziky a pfisluSnymi bezpecnostnimi opatfenimi a zpusob realizace
bezpecnostnich opatreni,

pfi hodnoceni rizik a v planu zvladani rizik zohledni

1. vyznamné zmény,

2. zmény rozsahu a hranic systému rizeni bezpecnosti informaci,

3. opatreni podle § 11 zdkona,

4. kybernetické bezpecnostni incidenty, vCetné drive fesenych,

v souladu s planem zvladani rizik zavadi bezpecnostni opatfeni.

(2) Organy a osoby uvedené v § 3 pism. e) zakona provadi hodnoceni rizik alespon jednou za tfi roky a

organy a osoby uvedené v § 3 pism. c), d) a f) zdkona alespon jednou rocné.

(3) Rizeni rizik miZe byt zajisténo i jinymi zpisoby, neZ jak je stanoveno v odstavci 1 pism. d), pokud

organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, zabezpeci, Ze pouzita

vy

opatreni zajisti stejnou nebo vyss$i Groven procesu fizeni rizik.

(4) S vystupy podle odstavce 1 musi byt seznameno vrcholové vedeni.

Celex 32016L1148
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a)

b)

d)

e)

f)
g
h)

)
)

k)

D)

86

Organizacni bezpecnost

(1) Vrcholové vedeni s ohledem na systém rizeni bezpecnosti informaci

zajisti stanoveni bezpecnostni politiky a cilii systému fizeni bezpecnosti informaci podle § 3
slucitelnych se strategickym smérovanim organu nebo osoby,

zajisti integraci systému rizeni bezpec¢nosti informaci do procest organu nebo osoby,

zajisti dostupnost zdroja potrebnych pro systém rizeni bezpecnosti informaci,

komunikuje vyznam systému fizeni bezpecnosti informaci a vyznam dosazeni shody s jeho
pozadavky se vSemi dotCenymi stranami,

zajisti podporu k dosazeni zamyslenych vystupu systému fizeni bezpecnosti informaci organu nebo
osoby,

vede a podporuje zaméstnance k rozvijeni efektivity systému rizeni bezpecnosti informaci,
prosazuje neustalé zlepSovani systému rizeni bezpecnosti informaci,

podporuje bezpecCnostni role prfi prosazovani kybernetické bezpecCnosti v oblastech jejich
odpovédnosti,

stanovi pravidla pro urceni osob, které budou zastdvat bezpecnostni role nebo role administrator,
zajisti, aby smlouvy s fyzickymi osobami zastavajicimi bezpecnostni role a role administratord
obsahovaly ustanoveni o bezpec¢nosti informaci,

pro bezpecnostni role zajisti prislusné pravomoci a zdroje vcetné rozpoctovych prostredkl k
naplnovani jejich roli a plnéni souvisejicich ukold,

Ucastni se testovani pldnd kontinuity cinnosti, obnovy a procesi spojenych se zvladanim
kybernetickych bezpecnostnich incidentd.

(2) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, zavedou

organizaci rizeni bezpecnosti informaci, v ramci které urci

a)

b)
0)

vybor pro fizeni kybernetické bezpecnosti, ktery je organizovanou skupinu tvorenou osobami s
prislusnymi pravomocemi a odbornou zpusobilosti pro celkové fizeni a rozvoj systému rizeni
bezpecnosti informaci a osobami vyznamné se podilejicimi na fizeni a koordinaci ¢innosti spojenych
s kybernetickou bezpecnosti a ktery musi byt slozen alespon z jednoho zastupce vrcholového vedeni
a z manazera kybernetické bezpecCnosti,

bezpecnostni role a

jejich prava a povinnosti souvisejici se systémem fizeni bezpecnosti informaci.

(3) Organ nebo osoba uvedené v § 3 pism. ¢), d) a f) zakona urc¢i bezpecnostni roli

a)
b)
0
d)

manazera kybernetické bezpecnosti
architekta kybernetické bezpecnosti,
garanta aktiva a

auditora kybernetické bezpecnosti.
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4) Organ nebo osoba uvedené v § 3 pism. e) zakona urci roli manazera kybernetické bezpecnosti. Ostatni
bezpecnostni role podle odstavce 3 ur¢i primérené vzhledem k rozsahu a potfebam systému rizeni

bezpecnosti informaci.

(5) Organ nebo osoba uvedené v § 3 pism. c), d) a f) zdkona zajisti zastupitelnost bezpecnostnich roli

uvedenych v odstavci 3 pism. a) a b).

(6) Organ nebo osoba uvedené v § 3 pism. e) zdkona zajisti zastupitelnost bezpec¢nostni role manazera

kybernetické bezpecnosti.

(7) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zadkona, u vyboru pro
rizeni kybernetické bezpecnosti podle odstavce 2 pism. a) dile zohlednuji doporuceni uvedend v priloze

C. 6 k této vyhlasce.
Celex 32016L1148

§7

Bezpecnostni role

(1) Manazer kybernetické bezpecnosti

a) je bezpecnostni role odpovédna za systém rizeni bezpecnosti informaci, ktera je pro tuto ¢innost
vyskolena a prokaze odbornou zptisobilost praxi s rizenim kybernetické bezpecnosti, nebo s fizenim
bezpecnosti informaci
1. po dobu nejméneé tii let, nebo
2. po dobu jednoho roku, pokud dspésné ukoncila vysokoskolské vzdélani,

b) pravidelné informuje vrcholové vedeni o
1. cinnostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému fizeni bezpecnosti informaci a

¢) nesmi vykondvat role odpovédné za provoz informacnich a komunikacnich systémad.

(2) Architekt kybernetické bezpecnosti

a) je bezpecnostni role zajistujici navrh implementace bezpecnostnich opatreni tak, aby byla zajisténa
bezpecna architektura informac¢niho a komunikac¢niho systému,

b) je pro Cinnost podle pismene a) vySkolen a prokaze odbornou zpusobilost praxi s navrhovanim
implementace bezpecnostnich opatfeni a zajiStovanim architektury bezpecnosti
1. po dobu nejméné tri let, nebo
2. po dobu jednoho roku, pokud Gspésné ukoncila vysokoskolské vzdélani, a

¢) nesmi vykonavat role odpovédné za provoz informacnich a komunikacnich systémii.

(3) Garant aktiva je bezpecCnostni role odpovédna za zajiSténi rozvoje, pouziti a bezpecnost aktiva.

(4) Auditor kybernetické bezpecnosti
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a) je bezpecnostni role odpovédna za provadéni auditu kybernetické bezpecnosti, ktera je pro tuto
Cinnost vyskolena a prokdze odbornou zpusobilost praxi s provadénim auditii kybernetické
bezpecnosti, popr. audit systému rizeni bezpecnosti informaci
1. po dobu nejméne tii let, nebo
2. po dobu jednoho roku, pokud tspésné ukoncila vysokoskolské vzdélani a

b) provadi audit kybernetické bezpecCnosti nestranné a vykon jeho role je oddélen od vykonu
bezpecnostnich roli uvedenych v § 6 odst. 3 pism. a) az c).

(5) Orgéan nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zakona, u bezpec¢nostnich

roli déle zohlednuji doporuceni uvedena v priloze €. 6 k této vyhlasce.
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§8

Rizeni dodavateli

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zikona,

a) stanovi pravidla pro dodavatele, kterd zohlednuji pozadavky systému fizeni bezpec¢nosti informaci,

b) eviduji své vyznamné dodavatele,

¢) prokazatelné informuji své vyznamné dodavatele o jejich evidenci podle pismene b),

d) seznamuji své dodavatele s pravidly podle pismene a) a vyzaduji plnéni téchto pravidel,

e) ridi rizika spojend s dodavateli,

f) v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby smlouvy uzavirané s
vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené v priloze ¢. 7 k této vyhlasce,

g) pravidelné prezkoumavaji plnéni smluv s vyznamnymi dodavateli z hlediska systému fizeni
bezpecnosti informaci.

(2) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, u vyznamnych

dodavatelu dale

a) v ramci vybérového fizeni a pred uzavienim smlouvy provadi hodnoceni rizik souvisejicich s
plnénim predmétu vybérového rizeni primérené podle prilohy ¢. 2 k této vyhlasce,

b) vramci uzaviranych smluvnich vztaht stanovi zpusoby a irovné realizace bezpe¢nostnich opatfeni
a urci obsah vzdjemné smluvni odpoveédnosti za zavedeni a kontrolu bezpecnostnich opatreni,

¢) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich opatfeni u
poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci tieti strany a

d) vreakci na rizika a zjisténé nedostatky zajisti jejich reseni.

(3) Nalezitosti prokazatelného informovani podle odstavce 1 pism. c) jsou

a) identifikace spravce nebo provozovatele,

b) identifikace informa¢niho a komunikac¢niho systému,

¢) identifikace vyznamného dodavatele,

d) vyrozuméni o skutecnosti, ze dodavatel je pro spravce vyznamnym dodavatelem, a popfipadé také
o tom, Ze vyznamny dodavatel je zaroven provozovatelem podle § 2 pism. g) zdkona, a

e) obsah pravidel podle odstavce 1 pism. a).
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(4) Organ nebo osoba uvedena v § 3 pism. c¢) az f) zakona, ktera je provozovatelem a byla prokazatelné

informovana podle odstavce 1 pism. c), hlasi kontaktni tidaje formou uvedenou v § 34.
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§9

Bezpecnost lidskych zdrojt

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, v ramci rizeni

bezpecnosti lidskych zdroj

a)

b)
0

d)

e)

f)

g)

h)

)

s ohledem na stav a potfeby systému rizeni bezpecnosti informaci stanovi plan rozvoje

bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani a zlepSovani

bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah

1. pouceni uzivateli, administratord, osob zastdvajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice a

2. potrebnych teoretickych i praktickych Skoleni uzivateli, administratord a osob zastavajicich
bezpecnostni role,

ur¢i osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny,

v souladu s pldnem rozvoje bezpectnostniho povédomi zajisti pouceni uzivatel(, administratora,

osob zastavajicich bezpecnostni role a dodavateld o jejich povinnostech a o bezpecnostni politice

formou vstupnich a pravidelnych skoleni,

pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpec¢nostniho povédomi zajisti

pravidelnd odborna skoleni, pricemz vychazi z aktudlnich potreb organu nebo osoby v oblasti

kybernetické bezpecnosti,

v souladu s pldnem rozvoje bezpecnostniho povédomi zajisti pravidelné Skoleni a ovérovani

bezpecnostniho povédomi zaméstnancil v souladu s jejich pracovni naplni,

zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzivatelti, administrdtort a osob

zastavajicich bezpec¢nostni role,

v pripadé ukonceni smluvniho vztahu s uZivateli, administratory a osobami zastavajicimi

bezpecnostni role zajisti predani odpoveédnosti,

hodnoti Gi¢innost planu rozvoje bezpecnostniho povédomi, provedenych skoleni a dal$ich ¢innosti

spojenych se zlepsovanim bezpecnostniho povédomi a

urci pravidla a postupy pro feseni piipadt poruseni stanovenych bezpecnostnich pravidel ze strany

uzivateld, administrator( a osob zastavajicich bezpecnostni role.

(2) Orgén nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, vedou o Skoleni

podle odstavce 1 prehledy, které obsahuji predmét $koleni a seznam osob, které Skoleni absolvovaly.
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§10

Rizeni provozu a komunikaci
(1) Organ nebo osoba, které jsou povinny zavést bezpec¢nostni opatieni podle zdkona, v ramci fizeni
provozu a komunikaci zajistuji bezpecny provoz informac¢niho a komunikac¢niho systému a stanovi

provozni pravidla a postupy, které obsahuji zejména

a) prava a povinnosti administratord, uzivatel( a osob zastavajicich bezpecnostni role,

b) postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu systému po
selhani a pro oSetfeni chybovych stavii nebo mimoradnych jevi,

¢) postupy pro sledovani kybernetickych bezpecnostnich udalosti a opatfeni pro ochranu pristupu
k zdznamuim o téchto udalostech,

d) pravidla a postupy pro ochranu pred skodlivym kédem,

e) rizeni technickych zranitelnosti,

f) spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a technické podpory,

g) postupy rizeni a schvalovani provoznich zmén,

h) postupy pro sledovéni, planovani a fizeni kapacity lidskych a technickych zdroja,

i) pravidla a postupy pro ochranu informaci a dat v pribéhu celého zivotniho cyklu,

j) pravidla a postupy pro instalaci technickych aktiv,

k) provadéni pravidelného zalohovani a kontroly pouzitelnosti provedenych zaloh a

) pravidla a postupy pro zajisténi bezpecnosti sitovych sluzeb.

(2) Organ nebo osoba, ktera jsou povinny zavést bezpecnostni opatfeni podle zakona, v ramci rizeni

provozu a komunikaci dodrzuji pravidla a postupy stanovené podle odstavce 1. Tato pravidla a postupy

aktualizuji v souvislosti s provddénymi nebo planovanymi zménami.

(3) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, zajisti oddéleni

vyvojového, testovaciho a provozniho prostredi.
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§11
Rizeni zmén
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, v ramci rizeni

zmén u informac¢niho a komunika¢niho systému

a) prezkoumavaji mozné dopady zmén a
b) urcuji vyznamné zmeény.
(2) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatieni podle zdkona, u vyznamnych

zZmeén

a) dokumentuji jejich fizeni,
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b) provadi analyzu rizik,

¢) prijimaji opatfeni za icelem snizeni vSech nepriznivych dopadi spojenych s vyznamnymi
zmeénami,

d) aktualizuji bezpecnostni politiky a bezpe¢nostni dokumentaci,

e) zajisti jejich testovani a

f) zajisti pripadné navraceni zmén do plivodniho stavu.

(3) Organ nebo osoba uvedené v & 3 pism. c), d) a f) zdkona na zakladé vysledkd analyzy rizik podle

odstavce 2 pism. b) rozhodnou o provedeni penetracniho testovani nebo testovani zranitelnosti; pokud
rozhodnou o provedeni penetracniho testovani nebo testovani zranitelnosti, postupuji podle & 25 odst.

1 a reaguji na zjisténé nedostatky.
(4) Organ nebo osoba uvedend v § 3 pism. e) zakona se ridi pozadavky podle odstavce 3 priméreneé.
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§12
Rizeni pfistupu
(1) Organ nebo osoba, které jsou povinny zavést bezpeCnostni opatfeni podle zakona, na
zakladé provoznich a bezpecnostnich potfeb fidi pfistup k informac¢nimu a komunika¢nimu systému a
prijimaji opatfeni, ktera slouzi k zajisténi ochrany tdaja, které jsou pouzivany pro prihlaseni podle §

19 a 20, a ktera brani ve zneuziti téchto idaji neopravnénou osobou.

(2) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, ddle v ramci

rizeni pristupu k informa¢nimu a komunika¢nimu systému

a) ridi pristup na zakladé skupin a roli,

b) pridéeli kazdému uzivateli a administratorovi pristupujicimu k informac¢nimu a komunikacnimu
systému pristupova prava a opravnéni a jedinecny identifikator,

¢) ridi identifikatory, pristupova prava a opravnéni aplikaci a technickych uctq,

d) zavadeéji bezpecnostni opatfeni pro fizeni pristupu zarizeni k prostredkim informac¢niho a
komunikac¢niho systému,

e) zavadeéji bezpecnostni opatreni potfebnd pro bezpecné pouzivani mobilnich zafizeni a jinych
technickych zafizeni, pfipadné i bezpecnostni opatfeni spojena s vyuzitim technickych zarizeni,
kterd organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, nemaji ve
své sprave,

f) omezi pridélovani privilegovanych opravnéni na Groven nezbytné nutnou k vykonu naplné prace,

g) omezi a kontroluji pouzivani programovych nastroji, které mohou byt schopné prekonat systémové
nebo aplikacni kontroly,

h) pridéluji a odebiraji pfistupova opravnéni v souladu s politikou fizeni pfistupu,

i) provadi pravidelné prezkoumani nastaveni veskerych pristupovych opravnéni vcéetné rozdeéleni do
pristupovych skupin a roli,
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j) vyuzivaji nastroj pro spravu a ovérovani identity uzivatelG podle & 19 a nastroj pro fizeni
pristupovych opravnéni podle § 20,

k) prosazuji, aby uzivatelé pri pouzivani privatnich autentizac¢nich informaci dodrzovali stanovené
postupy,

) =zajisti odebrani nebo zménu pristupovych opravnéni pfi zméné pozice nebo zarazeni uzivateld,
administratori nebo osob zastdvajicich bezpecnostni role,

m) zajisti odebrani nebo zménu pristupovych opravnéni pri ukonceni nebo zméné smluvniho vztahu a

n) dokumentuji pridélovani a odebirani pristupovych opravneéni.
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§13

Akvizice, vyvoj a adrzba
Organ nebo osoba, které jsou povinny zavést bezpecCnostni opatfeni podle zdkona, v souvislosti

s planovanou akvizici, vyvojem a tidrzbou informacniho a komunika¢niho systému

a) ridi rizika podle § 5,

b) ridi vyznamné zmény podle § 11,

¢) stanovi bezpecnostni pozadavky,

d) zahrnou bezpec¢nostni pozadavky do projektu akvizice, vyvoje a Gdrzby,

e) zajisti bezpecnost vyvojového a testovaciho prostredi a zajisti ochranu pouzivanych testovacich dat,

f) provadi bezpecnostni testovani vyznamnych zmén pred jejich zavedenim do provozu a

g) plni pozadavek podle § 19 odst. 3, je-li cilem provedeni akvizice nebo vyvoje nastroj pro spravu a
oveérovani identity.
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§14
Zvladani kybernetickych bezpecnostnich udalosti a incidenti
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, v rdmci zvladani

kybernetickych bezpecnostnich udélosti a incidentd

a) zavedou proces detekce a vyhodnocovani kybernetickych bezpecnostnich udalosti a zvladani
kybernetickych bezpecnostnich incidentd,

b) pridéli odpovédnosti a stanovi postupy pro
1. prabéznou detekci a vyhodnocovani kybernetickych bezpecnostnich udalosti a incident a
2. pro koordinaci a zvladani kybernetickych bezpecnostnich incidenti,

¢) definuji a aplikuji postupy pro identifikaci, sbér, ziskdni a uchovani vérohodnych podkladu
potrebnych pro analyzu kybernetického bezpecnostniho incidentu,

d) zajisti detekci kybernetickych bezpecnostnich udalosti,

e) pri detekci kybernetickych bezpecnostnich udalosti se déle ridi podle § 22 a 23,

f) zajisti, ze uzivatelé, administratori, bezpecnostni role, dal$i zaméstnanci a dodavatelé budou
oznamovat neobvyklé chovani informacniho a komunikacniho systému a podezreni na jakékoliv
zranitelnosti bezpecnosti informaci,
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g) zajisti posuzovani kybernetickych bezpecnostnich udalosti, v ramci kterého musi byt rozhodnuto,
zda maji byt klasifikovany jako kybernetické bezpecnostni incidenty podle § 31,

h) zajisti zvladani kybernetickych bezpecnostnich incident(i podle stanovenych postupf,

i) prijimaji opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpecnostniho incidentu,

j) hlasi kybernetické bezpecnostni incidenty podle § 32,

k) vedou zdznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani,

) prosSetri a urci priciny kybernetického bezpecnostniho incidentu a

m) vyhodnoti Gc¢innost feseni kybernetického bezpecnostniho incidentu a na zdkladé vyhodnoceni
stanovi nutna bezpecnostni opatfeni, popripadé aktualizuji stavajici bezpecCnostni opatfeni k
zamezeni opakovani reseného kybernetického bezpecnostniho incidentu.

(2) Organ nebo osoba uvedené v & 3 pism. c), d), f) a g) zdkona pri detekci kybernetickych

bezpecnostnich udalosti dale pouzivaji nastroje podle § 24.
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§15

Rizeni kontinuity ¢innosti
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zikona, v rdmci fizeni

kontinuity ¢innosti

a) stanovi prava a povinnosti administrator(i a osob zastdvajicich bezpecnostni role,
b) pomoci hodnoceni rizik a analyzy dopadi vyhodnoti a dokumentuji mozné dopady kybernetickych
bezpecnostnich incidenttd a posoudi mozna rizika souvisejici s ohrozenim kontinuity ¢innosti,
¢) na zakladé vystupu hodnoceni rizik a analyzy dopadu podle pismene b) stanovi cile fizeni kontinuity
¢innosti formou urceni
1. minimalni Grovné poskytovanych sluzeb, kterd je prijatelnd pro uzivani, provoz a spravu
informacniho a komunika¢niho systému,
2. doby obnoveni chodu, béhem které bude po kybernetickém bezpec¢nostnim incidentu obnovena
minimalni droven poskytovanych sluzeb informacniho a komunikacniho systému, a
3. doby obnoveni dat jako ¢asového okamziku, ke kterému musi byt zpétné obnovena data po
kybernetickém bezpecnostnim incidentu nebo po selhani,
d) stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cilti podle pismene c),
e) vypracuji, aktualizuji a pravidelné testuji pldny kontinuity ¢innosti souvisejici s provozovanim
informacniho a komunika¢niho systému a souvisejicich sluzeb a
f) realizuji opatfeni pro zvyseni odolnosti informacniho a komunikacniho systému vici kybernetickym
bezpecnostnim incidentiim a omezenim dostupnosti a vychazi pri tom z pozadavk® podle § 27.
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§16
Audit kybernetické bezpecnosti
(1) Organ nebo osoba, které jsou povinny zavést bezpec¢nostni opatfeni podle zdkona, v rdmci auditu

kybernetické bezpecnosti
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a) provadi a dokumentuji audit dodrzovani bezpecnostni politiky, vCetné prezkoumani technické
shody, a vysledky auditu zohledni v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik
a
b) posuzuji soulad bezpecnostnich opatfeni s nejlepsi praxi, pravnimi predpisy, vnitinimi predpisy,
jingmi predpisy a smluvnimi zavazky vztahujicimi se k informac¢nimu a komunika¢nimu systému a
urc¢i pfipadna napravna opatreni pro zajisténi souladu.
(2) Audit podle odstavce 1 je provadén

a) priméreneé pri vyznamnych zmeénach,

b) v pravidelnych intervalech alespon po 3 letech v pripadé organu nebo osoby uvedenych v § 3 pism.
e) zakona a

¢) v pravidelnych intervalech alespon po 2 letech v pfipadé organu nebo osoby, které nejsou uvedeny
v pismenu b).

(3) Neni-li v odtivodnénych pripadech mozné provést audit v intervalech podle odstavce 2 pism. b) a ¢)

v celém rozsahu, je mozné audit provadét pribézné po systematickych celcich.

(4) Audit kybernetické bezpecnosti musi byt provadén osobou vyhovujici podminkam stanovenym v §

7 odst. 4, ktera nezavisle hodnoti spravnost a Gcinnost zavedenych bezpecnostnich opatreni.

(5) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona a jsou soucasné
provozovatelem informacniho a komunikacniho systému, predkladaji vysledky auditu kybernetické
bezpecnosti spravci daného informacniho a komunika¢niho systému.
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HLAVA II
TECHNICKA OPATRENT

§17
Fyzicka bezpecnost
Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, v ramci fyzické

bezpecnosti

a) predchdazi poskozeni, kradeZi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb informacniho
a komunikacniho systému,

b) stanovi fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovavany a zpracovavany
informace a umisténa technicka aktiva informac¢niho a komunikacniho systému, a

¢) u fyzického bezpecnostniho perimetru stanoveného podle pismene b) prijmou nezbytna opatreni a
uplatnuji prostredky fyzické bezpecnosti
1. k zamezeni neopravnénému vstupu,
2. k zamezeni poskozeni a neopravnénym zasahim a
3. pro zajisténi ochrany na irovni objekta a v ramci objektd.
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§18
Bezpecnost komunikacnich siti
Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, pro ochranu
bezpecnosti komunikacni sité zahrnuté v rozsahu systému rizeni bezpec¢nosti informaci podle § 3 odst.

1 pism. d)

a) zajisti segmentaci komunikacni sité,

b) =zajisti fizeni komunikace v ramci komunikacni sité a perimetru komunikacni sité,

¢) pomoci kryptografie zajisti davérnost a integritu pro vzdaleny pristup, vzddlenou spravu nebo
pro pristup do komunikacni sité pomoci bezdratovych technologii,

d) aktivné blokuji nezadouci komunikaci a

e) pro zajisténi segmentace sité a pro rizeni komunikace mezi jejimi segmenty vyuzivaji nastroj,
ktery zajisti ochranu integrity komunikacni sité.
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§19
Sprava a ovérovani identit
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, pouzivaji nastroje
pro spravu a ovéreni identity uzivateli, administratorti a aplikaci informacniho a komunikac¢niho

systému.

(2) Nastroj pro spravu a ovéreni identity uzivatel(i, administratort a aplikaci zajistuje

a) ovéreni identity pred zahajenim aktivit v informac¢nim a komunika¢nim systému,

b) fizeni poctu moznych netspésnych pokusi o prihlaseni,

¢) odolnost ulozenych nebo prendsenych autentizac¢nich uidaju proti neopravnénému odcizeni a
zZneuziti,

d) ukladani autentizacCnich tidaji ve formé odolné proti offline Gtokam,

e) opétovné oveéreni identity po urcené dobé necinnosti,

f) dodrzeni davérnosti autentizaCnich tidaj pfi obnové pristupu a

g) centralizovanou spravu identit.

(3) Organ nebo osoba, které jsou povinny zavést bezpeCnostni opatfeni podle zdkona, pro ovéreni

identity uzivatel(i, administratord a aplikaci vyuzivaji autentiza¢ni mechanizmus, ktery neni zaloZeny

pouze na pouziti identifikatoru Gctu a hesla, nybrz na vicefaktorové autentizaci s nejméné dvéma

rlznymi typy faktort.

(4) V pripadé, kdy neni mozné splnit poZadavek podle odstavce 3, musi nastroj pro ovéreni identity
uzivatel(i, administratort a aplikaci, ktery pouziva autentizaci pomoci kryptografickych kli¢h, zarucit

obdobnou troven bezpecnosti.

125



(5) V pripadé, kdy neni mozné splnit pozadavek podle odstavch 3 nebo 4, musi nastroj pro ovérovani
identity uzivatel(, administratorG a aplikaci, ktery pouziva k autentizaci identifikator ucCtu a heslo,

vynucovat pravidla

a) minimalni délky hesla
1. 14 znakd u uzivateld a
2. 17 znakti u administratord a aplikaci,
b) umoznujici zadat heslo o délce alespon 64 znakii,
¢) ktera neomezuji pouziti malych a velkych pismen, cislic a specidlnich znaki,
d) umoznujici uzivatelim zmeénu hesla, priCemz nesmi byt povoleno vice zmén hesla béhem
stanoveného obdobi,
e) neumoznujici uzivatelim a administratoram
1. zvolit si nejCastéji pouzivana hesla,
2. tvorit hesla na zakladé mnohonésobné opakujicich se znakd, prihlasovaciho jména, e-mailu,
nazvu systému nebo obdobnym zptisobem a
3. opétovné pouziti drive pouzivanych hesel s paméti alespon 12 predchozich hesel s ohledem na
pismeno d),
f) kontroly vzor( hesel pfi tvorbé novych nebo pfi zméné hesel a
g) pro povinnou zménu hesla v intervalu maximalné po 18 meésicich, pricemz toto pravidlo se
nevztahuje na ucty slouzici k obnove systému v pripadé havarie.
(6) Organ nebo osoba, které jsou povinny zavést bezpecCnostni opatfeni podle zdkona, v pripadé

pouzivani autentizace pouze Uctem a heslem déle

a) vynuti bezodkladnou zmeénu vychoziho hesla po jeho prvnim pouziti,

b) vynuti bezodkladné zneplatnéni hesla slouziciho k obnoveni pristupu po jeho prvnim pouziti nebo
uplynutim nejvyse 60 minut od jeho vytvoreni a

¢) povinné zahrnou pravidla tvorby bezpec¢nych hesel do planu rozvoje bezpec¢nostniho povédomi
podle § 6.
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§20
Rizeni piistupovych opravnéni
Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zdkona, pouZzivaji

centralizovany ndstroj pro fizeni pristupovych opravnéni, kterym zajisti rizeni opravnéni
a) pro pristup k jednotlivym aktiviim informac¢niho a komunikacniho systému a

b) pro ¢teni dat, zapis dat a zménu opravneéni.
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§21

Ochrana pred skodlivym kédem

(1) Organ nebo osoba uvedené v § 3 pism. ¢), d) a f) zakona v ramci ochrany pred skodlivym kdédem

a)

b)
0
d)
e)

zajistuji pouziti nastroje pro nepretrzitou automatickou ochranu
koncovych stanic,

mobilnich zafizeni,

serverd,

datovych ulozist a vyménnych datovych nosict,

komunikacni sité a prvkd komunikacni sité a

A o e

obdobnych zafizeni,

monitoruji a ridi pouzivani vyménnych zarizeni a datovych nosic,

ridi automatické spousténi obsahu vymeénnych zarizeni a datovych nosict,

ridi opravnéni ke spousténi kédu a

provadi pravidelnou a Gc¢innou aktualizaci nastroje pro ochranu pred skodlivym kédem.

(2) Organ nebo osoba uvedené v § 3 pism. e) zdkona pouziji odstavec 1 primérene.
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§ 22
Zaznamenavani udalosti informac¢niho a komunikac¢niho systému, jeho uzivatela a

administratoru

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona,

a)

b)

zaznamenavaji bezpecnostni a provozni udalosti dilezitych aktiv informacniho a komunikacniho
systému a

na zakladé hodnoceni dulezitosti aktiv aktualizuji rozsah aktiv, u kterych je zaznamenavani
bezpecnostnich a provoznich udélosti provadéno.

(2) Organ nebo osoba, které jsou povinny zavést bezpecCnostni opatfeni podle zakona, pro

zaznamenavani bezpec¢nostnich a provoznich udalosti podle odstavce 1 zajistuji

a)

b)

0
d)

sbér informaci o bezpecnostnich a provoznich udalostech; zejména zaznamenava
1. datum a Cas vCetné specifikace casového pasma,

typ Cinnosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,

jednoznacnou identifikaci i¢tu, pod kterym byla ¢innost provedena,

vtk v

jednoznacnou sitovou identifikaci zafizeni ptivodce a

6. uspésnost nebo neuspésnost ¢innosti,

jednoznacnou sitovou identifikaci ptivodce, je-1i v komunikacni siti pouzit nastroj, ktery méni jeho
sitovou identifikaci,

ochranu informaci ziskanych podle pismen a) a b) pfed neopravnénym Ctenim a jakoukoli zménou,
zaznamenavani

1. prihlasovani a odhlasovani ke vSéem uctim, a to vCetné neuspésnych pokusd,

127



¢innosti provedenych administratory,

uspésné i neuspésné manipulace s GcCty, opravnénimi a pravy,

neprovedeni cinnosti v diisledku nedostatku pristupovych prav a opravneéni,

Cinnosti uzivateld, které mohou mit vliv na bezpecnost informac¢niho a komunikac¢niho systému,
zahajeni a ukonceni ¢innosti technickych aktiv,

kritickych i chybovych hlaseni technickych aktiv a

e A

pristupt k zdznamim o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény

nastaveni nastrojd pro zaznamenavani udalosti,

e) synchronizaci jednotného casu technickych aktiv patficich do informacniho a komunikac¢niho
systému nejméné jednou za 24 hodin.

(3) Organ nebo osoba uvedené v § 3 pism. c¢), d) a f) zdkona uchovavaji zdznamy udalosti podle odstavce

2 nejméné po dobu 24 mesic.

(4) Organ nebo osoba uvedené v § 3 pism. e) zdkona uchovavaji zdznamy udalosti zaznamenané podle

odstavce 2 nejméné po dobu 12 meésict.

Celex 32016L1148

§23
Detekce kybernetickych bezpecnostnich udalosti
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, v ramci
komunikacni sité, jejiz soucasti je informac¢ni a komunikacni systém, pouZzivaji nastroj pro detekci

kybernetickych bezpecnostnich udalosti, ktery zajisti

a) ovéreni a kontrolu prenasenych dat v ramci komunikacni sité a mezi komunikacnimi sitémi,

b) ovéreni a kontrolu prendsenych dat na perimetru komunikacni sité a

¢) blokovani nezadouci komunikace.

(2) Organ nebo osoba uvedené v § 3 pism. c), d) a f) zdkona zajisti detekci kybernetickych

bezpecnostnich udélosti v ramci

a) koncovych stanic,

b) mobilnich zarizeni,

c) serverd,

d) datovych tlozist a viménnych datovych nosici,
e) sitovych aktivnich prvka a

f) obdobnych aktiv.

Celex 32016L1148

§24
Sbhér a vyhodnocovani kybernetickych bezpecnostnich udalosti
Organ nebo osoba uvedené v § 3 pism. c), d) a f) zdkona pouzivaji nastroj pro sbér a pribézné

vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery umozni
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a) sbér a vyhodnocovani udalosti zaznamenanych podle § 22 a 23,

b) vyhledavani a seskupovani souvisejicich zaznami,

¢) poskytovani informaci pro urcené bezpecnostni role o detekovanych kybernetickych
bezpecnostnich udalostech,

d) nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace
kybernetickych bezpecnostnich incidentt, véetné vcasného varovani urcenych bezpecnostnich roli,

e) omezeni pripadi nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni pravidel pro
1. vyhodnocovani kybernetickych bezpec¢nostnich udalosti a
2. vcCasné varovani,

f) vyuzivani informaci ziskanych ndstrojem pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, pro optimalni nastaveni bezpecnostnich opatfeni informacniho a komunikacniho systému.
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§ 25
Aplikacni bezpecnost
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, provadi

penetracni testy informacniho a komunikacniho systému se zamérenim na dtlezita aktiva, a to

a) pred jejich uvedenim do provozu a
b) v souvislosti s vyznamnou zménou podle § 11 odst. 3.
(2) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, dale v ramci

aplika¢ni bezpecnosti zajisti trvalou ochranu aplikaci, informaci a transakci pred

a) neopravnénou ¢innosti a
b) poprenim provedenych cinnosti.
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§26
Kryptografické prostredky
(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatreni podle zdkona, pro ochranu aktiv

informacniho a komunika¢niho systému

a) pouzivaji aktudlné odolné kryptografické algoritmy a kryptografické klice,

b) pouzivaji systém spravy klica a certifikata, ktery
1. zajisti generovani, distribuci, ukladani, archivaci, zmény, omezeni platnosti, revokaci certifikata

a likvidaci klict a

2. umozni kontrolu a audit,

¢) prosazuji bezpecné nakladani s kryptografickymi prostiedky,

d) zohlednuji doporuceni v oblasti kryptografickych prostiedkd vydana Ufadem, zvefejnéna na jeho
internetovych strankach.

Celex 3201611148
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§27
Zajistovani arovné dostupnosti informaci
Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, zavedou opatreni

pro zajistovani urovneé dostupnosti, kterymi zajisti

a) dostupnost informacniho a komunikacniho systému pro splnéni cila podle § 15,

b) odolnost informac¢niho a komunikac¢niho systému viici kybernetickym bezpecnostnim incidentiim,
které by mohly snizit jeho dostupnost,

¢) dostupnost dilezitych technickych aktiv informacniho a komunikac¢niho systému a

d) redundanci aktiv nezbytnych pro zajisténi dostupnosti informac¢niho a komunikac¢niho systému.
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§ 28
Prumyslové, fidici a obdobné specifické systémy
Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona, pro bezpecnost

pramyslovych a ridicich systéma dale pouzivaji nastroje a opatieni, které zajisti

a) pouziti technickych a programovych prostredkd, které jsou urceny do specifického prostredi,

b) omezeni fyzického pristupu k zarizenim pramyslovych a ridicich systému a ke komunika¢ni siti,

¢) vyclenéni komunikacni sité urcené pro pramyslové a ridici systémy od ostatni infrastruktury,

d) omezeni a fizeni vzdaleného pristupu k pramyslovym a fidicim systémim,

e) ochranu jednotlivych technickych aktiv primyslovych a fidicich systémt pred vyuzitim zndmych
zranitelnosti a

f) obnoveni chodu primyslovych a ridicich systémi po kybernetickém bezpecnostnim incidentu.
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§29
Digitalni sluzby
(1) Organ nebo osoba uvedené v § 3 pism. h) zakona zavedou bezpecnostni opatreni podle provadéciho
nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro uplatnovani
smeérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o bliz$i upfesnéni prvki, které musi
poskytovatelé digitalnich sluzeb zohlednovat pri fizeni bezpec¢nostnich rizik, jimiz jsou vystaveny sité

a informacni systémy, a parametrd pro posuzovani toho, zda je dopad incidentu vyznamny.

(2) Organ nebo osoba uvedené v § 3 pism. h) zakona hlasi kontaktni tidaje podle & 34 odst. 2.

(3) Organ nebo osoba uvedené v § 3 pism. h) zakona hlasi kybernetické bezpecnostni incidenty podle §

32 odst. 2 a 3.

Celex 32016L1148
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HLAVAIII
BEZPECNOSTNI POLITIKA A BEZPECNOSTNI DOKUMENTACE

§ 30
Bezpecnostni politika a bezpecnostni dokumentace

(1) Organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle zakona,

a) stanovi bezpecnostni politiku a vedou bezpecnostni dokumentaci, které obsahové pokryji oblasti
upravené touto vyhlaskou,

b) pravidelné prezkoumavaji bezpecnostni politiku a bezpecnostni dokumentaci a

c) zajisti, aby byla bezpecnostni politika a bezpec¢nostni dokumentace aktualni.

(2) Bezpecnostni politika a bezpec¢nostni dokumentace musi byt

a) dostupné v listinné nebo elektronické podobé,

b) komunikovany v ramci organu nebo osoby,

¢) primérené dostupné dotC¢enym stranam,

d) tizeny,

e) chranény z pohledu daveérnosti, integrity a dostupnosti a

f) vedeny tak, aby informace v nich obsazené byly uplné, citelné, snadno identifikovatelné a snadno
vyhledatelné.

(3) Doporuceny obsah bezpec¢nostni politiky a bezpecnostni dokumentace je uveden v priloze ¢. 5.

CAST TRETI
KYBERNETICKY BEZPECNOSTNI INCIDENT

§ 31
Kategorizace kybernetickych bezpecnostnich incidentt

(1) Kategorizace jednotlivych kybernetickych bezpecnostnich incidentt zohledni

a) zpusobené skody,

b) dllezitost dotCenych aktiv informacniho a komunika¢niho systému,

¢) dopady na poskytované sluzby informac¢niho a komunikacniho systému,

d) dopady na sluzby poskytované jinymi informa¢nimi a komunika¢nimi systémy a

e) predpokladané skody a dalsi dopady.

(2) Pro potreby hlaseni a zvladani kybernetickych bezpecnostnich incidentt se na zakladé zohlednéni

podle odstavce 1 kybernetické bezpecnostni incidenty zaradi do nasledujicich kategorii

a) Kategorie III - velmi zdvazny kyberneticky bezpecnostni incident, pfi kterém je pfimo a vyznamné
narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy
obsluhy s tim, ze musi byt vSemi dostupnymi prostfedky zabranéno dal$imu $ifeni kybernetického
bezpecnostniho incidentu vcetné minimalizace vzniklych i potencidlnich skod,

b) Kategorie II - zdvazny kyberneticky bezpecnostni incident, pfi kterém je narusena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho resSeni vyzaduje neprodlené zdsahy obsluhy s tim, ze musi
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byt vhodnymi prostredky zabranéno dalsimu Sifeni kybernetického bezpecnostniho incidentu
véetné minimalizace vzniklych skod, nebo

¢) Kategorie I — méné zavazny kyberneticky bezpecnostni incident, pri kterém dochazi k méné
vyznamnému naruseni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho reseni vyzaduje zdsahy
obsluhy s tim, Ze musi byt vhodnymi prostredky omezeno dalsi Sifeni kybernetického
bezpecnostniho incidentu vcetné minimalizace vzniklych skod.

(3) Typy kybernetickych bezpecnostnich incident(i podle dopadu jsou

a) kyberneticky bezpecnostni incident zptsobujici naruseni divérnosti aktiv,

b) kyberneticky bezpecnostni incident zplisobujici naruseni integrity aktiv,

¢) kyberneticky bezpecnostni incident zptsobujici naruseni dostupnosti aktiv, nebo

d) kyberneticky bezpecnostni incident zptisobujici kombinaci dopada uvedenych v pismenech a) az c).
Celex 32016L1148

§32
Forma a nalezitosti hlaseni kybernetickych bezpecnostnich incidenti

(1) Kyberneticky bezpe¢nostni incident se Utadu v elektronické podobé hlasi prostiednictvim

a) elektronického formulare zvefejnéného na internetovych strankach Utadu,

b) e-mailu na adresu elektronické posty Ufradu urCené pro piijem hldSeni kybernetickych
bezpecnostnich incidentt, zvefejnéného na internetovych strankach Ufadu,

c) datové zpravy do datové schranky Ufadu, nebo

d) urceného datového rozhrani (pokud je pouzivano), jehoZz popis je zvefejnén na internetovych
strankach Uradu.

(2) Kyberneticky bezpecnostni incident se provozovateli narodniho CERT v elektronické podobé hlasi

formou uvedenou na internetovych strankach provozovatele narodniho CERT.

(3) Hlaseni kybernetického bezpecnostniho incidentu je mozné zaslat i v listinné podobé, avsak pouze

v ptipadech, kdy nelze vyuzit Zadny ze zptisobu uvedenych v odstavcich 1 a 2.

(4) Nalezitosti hlaseni kybernetického bezpecnostniho incidentu jsou v aktudlni podobé uvedeny na

internetovych strankach Utadu.

Celex 32016L1148
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CAST CTVRTA
REAKTIVNI OPATRENI A KONTAKTNI UDAJE
§ 33

Reaktivni opatreni

(1) Orgén nebo osoba, kterym Utad ulozZil provést reaktivni opatfent,

a) posoudi ocekavané dopady reaktivniho opatfeni na informacni a komunikac¢ni systém a na zavedena
bezpecnostni opatfeni a vyhodnoti mozné negativni Gi¢inky a

b) stanovi zplisob rychlého provedeni tohoto opatfeni, ktery minimalizuje jeho moZné negativni
ucinky, a urci ¢asovy plan jeho provedeni.

(2) Organ nebo osoba, kterym Utad uloZil provést reaktivni opatfeni, ozndmi s ohledem na odstavec 1

zpusob provedeni reaktivniho opatreni a jeho vysledek ve formé uvedené na internetovych strankach

Utadu.

§ 34
Kontaktni tdaje

(1) Kontaktn{ idaje se Ufadu v elektronické podobé hlasi prostfednictvim

a) elektronického formulare zvefejnéného na internetovych strankach Utadu,

b) e-mailu na adresu elektronické posty Ufadu uréenou pro pifjem hlaseni kybernetickych
bezpeénostnich incidentt, zvefejnénou na internetovych strankach Utadu,

c) datové zpravy do datové schranky Ufadu, nebo

d) urceného datového rozhrani (pokud je pouzivdno), jehoZ popis je zvefejnén na internetovych
strankach Ufadu.

(2) Kontaktni tidaje se provozovateli ndrodniho CERT hlasi formou uvedenou na internetovych

strankach provozovatele narodniho CERT.

(3) Hlaseni kontaktnich Gdaji je mozné zaslat i v listinné podobé, avSak pouze v pripadech, kdy nelze

vyuzit zadny ze zptisobti uvedenych v odstavci 1 a 2.

(4) Nalezitosti hlaseni kontaktnich Gidaji jsou v aktualni podobé uvedeny na internetovych strankach

Utadu.

(5) Organ nebo osoba uvedené v & 3 pism. c) az f) zdkona, které jsou provozovatelem, dale k hlaseni
kontaktnich ddajt podle odstavce 1 prikladaji dokument, kterym je spravce prokazatelné informuje

podle & 8 odst. 1 pism. c).
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CAST PATA
ZAVERECNA USTANOVENI

§ 35

Zrusovaci ustanoveni

ZruSuje se vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti).

8§ 36
Uéinnost

Tato vyhlaska nabyva Gcinnosti dnem 10. kvétna 2018.

Celex 32016L1148
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Priloha ¢. 1 k vyhlasce ¢. .../2018 Sb.

Hodnoceni aktiv

Pro hodnoceni dtlezitosti aktiv jsou v tomto pripadé pouzity stupnice o ¢tyrech Grovnich a posuzuje
se, jaky dopad by mélo naruseni bezpecnosti informaci u jednotlivych aktiv. Organ nebo osoba uvedené
v & 3 pism. ¢) az g) zdkona mohou pouzivat odlisny pocet Grovni pro hodnoceni dilezitosti aktiv, nez
jaky je uveden v této priloze, dodrzi-li jednoznacné vazby mezi jimi pouzivanym zptisobem hodnoceni
dulezitosti aktiv a stupnicemi a Grovnémi pro hodnoceni dulezitosti aktiv, které jsou uvedeny v této

priloze.

Je doporuceno, aby si kazdy organ nebo osoba, které jsou povinny zavést bezpecnostni opatfeni podle

zadkona, tyto dopadové matice prizptsobily svym potrebam.
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Stupnice pro hodnoceni diveérnosti

Uroven Popis Priklady pozadavki na ochranu aktiva

Nizka Aktiva jsou verejné pristupna nebo byla urcena|Neni vyZadovana zadna ochrana.
ke zverejnéni. NaruSeni duavérnosti aktiv
neohrozuje opravnéné zdjmy organu nebo
osoby. Likvidace/mazani aktiva na urovni Nizka

- viz priloha c¢. 4.
V pripadé sdileni takového aktiva s tretimi
stranami a pouziti klasifikace podle tzv. traffic
light protokolu (dale jen ,TLP“) je vyuzivano
oznaceni TLP:WHITE.

Stredni Aktiva nejsou verejné pristupnd a tvori know-|Pro ochranu davérnosti jsou vyuzivany
how organu nebo osoby, ochrana aktiv neni|prostredky pro fizeni pristupu.
vyzadovana zadnym pravnim predpisem nebo
smluvnim ujedndnim.

Likvidace/mazani aktiva na drovni
Stfedni- viz ptiloha c. 4.
V pripadé sdileni takového aktiva s tretimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:GREEN nebo
TLP:AMBER.
Vysoka Aktiva nejsou vefejné pristupnd a jejich|Pro ochranu dévérnosti jsou vyuzivany

ochrana je vyzadovdna pravnimi predpisy,
jinymi predpisy nebo smluvnimi ujednanimi
obchodni citlivé osobni

(napt. tajemstvi,

udaje).

prostredky, které =zajisti fizeni a

zaznamenavani  pfistupu.  Prenosy
informaci komunikacni siti jsou chranény

pomoci kryptografickych prostredki.

Likvidace/mazani aktiva na uarovni

Vysoka - viz priloha C. 4.

136




V pripadé sdileni takového aktiva s tretimi
stranami a pouziti klasifikace podle TLP je

vyuzivano zejména oznaceni TLP:AMBER.

Kriticka

Aktiva nejsou verejné pristupnd a vyzaduji

nadstandardni miru ochrany nad ramec

predchozi  kategorie (napr. strategické

obchodni tajemstvi, citlivé osobni idaje).

V pripadé sdileni takového aktiva s tretimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED nebo

TLP:AMBER.

Pro ochranu daGvérnosti jsou vyuzivany

prostfedky, které =zajisti fizeni a
zaznamenavani pristupu. Dile metody
ochrany zabranujici zneuziti aktiv ze
strany administrator(i. Prenosy informaci
jsou chranény pomoci kryptografickych

prostredka.

Likvidace/mazani aktiva na urovni

Kriticka - viz priloha . 4.
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Stupnice pro hodnoceni integrity

Uroven Popis Priklady pozadavka na ochranu aktiva
Nizka Aktivum nevyzaduje ochranu z hlediska|Neni vyZzadovana zadna ochrana.
integrity.  Naruseni  integrity  aktiva
neohrozuje opravnéné zijmy organu nebo
osoby.
Stiedni Aktivum mize vyzadovat ochranu z hlediska|Pro ochranu integrity jsou vyuzivany|
integrity. NaruSeni integrity aktiva mtize vést{standardni nastroje (napf. omezeni
k poskozeni opravnénych zajma orgadnu nebo|pristupovych prav pro zapis).
osoby a muze se projevit méné zavaznymi
dopady na primarni aktiva.
Vysoka Aktivum vyzaduje ochranu z hlediska|lPro ochranu integrity jsou vyuzivany
integrity. NaruSeni integrity aktiva vede Kk[specidlni prostfedky, které dovoluji
poskozeni opravnénych zajmu organu nebolsledovat historii provedenych zmeén a
osoby s podstatnymi dopady na primdrni[zaznamenat identitu osoby provadéjici
aktiva. zménu. Ochrana integrity informaci
prenasenych komunika¢nimi sitémi je
zajisténa pomoci kryptografickych
prostiedka.
Kriticka Aktivum vyzaduje ochranu z hlediska|lPro ochranu integrity jsou vyuzivany

integrity. NaruSeni integrity vede k velmi

vaznému poskozeni opravnénych zajma
organu nebo osoby s pfimymi a velmi vaznymi

dopady na primarni aktiva.

specialni prostredky jednoznacné

identifikace osoby provadéjici zménu
(napf. pomoci technologie digitalniho

podpisu).
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Stupnice pro hodnoceni dostupnosti

Uroven

Popis

Piiklady pozadavkii na ochranu aktiva

Nizka

Naruseni dostupnosti aktiva neni dilezité a v
pripadé vypadku je béZné tolerovano delsi

Casové obdobi pro napravu (cca do 1 tydne).

Pro ochranu dostupnosti je postacujici

pravidelné zalohovani.

Stfedni

Naruseni dostupnosti aktiva by nemélo

prekrocit dobu pracovniho dne, dlouhodobéjsi
vede k ohrozeni

vypadek moznému

opravnénych zajmi organu nebo osoby.

Pro ochranu dostupnosti jsou vyuzivany

bézné metody zadlohovani a obnovy.

Vysoka

Naruseni dostupnosti aktiva by nemélo

prekroCit dobu neékolika hodin. Jakykoli
vypadek je nutné resit neprodlené, protoze
vede k prfimému ohrozeni opravnénych zajmu
organu nebo osoby. Aktiva jsou povazovana za

velmi dulezita.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb muaze byt podminéna zdsahy
obsluhy nebo vyménou technickych

aktiv.

Kriticka

Naruseni dostupnosti aktiva neni pfipustné a i
kratkodoba nedostupnost (v faddu nékolika
minut) vede k viznému ohrozeni opravnénych
zajmd organu nebo osoby. Aktiva jsou

povazovana jako kriticka.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani

sluzeb je kratkodoba a automatizovana.
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Priloha ¢. 2 k vyhlasce ¢. .../2018 Sb.

Hodnoceni rizik

Jednoznacné stanoveni funkce pro urceni rizika je nezbytnou soucasti metodiky pro hodnoceni rizik
podle § 5.

Hodnota rizika je nejcastéji vyjadrena jako funkce, kterou ovliviuje dopad, hrozba a zranitelnost.

Pro hodnoceni rizik 1ze pouzit napriklad tuto funkci:

Riziko = dopad (odvozeny z hodnoceni aktiv podle prilohy ¢. 1) x hrozba x zranitelnost.

Dopad je v tomto pripadé odvozen z hodnoceni aktiv podle prilohy ¢. 1.

V pripadé, ze organ nebo osoba uvedené v & 3 pism. c) az g) zdkona vyuzivaji metodu pro hodnoceni
rizik, ktera nerozlisSuje hodnoceni hrozby a zranitelnosti, je mozné stupnice pro hodnoceni hrozeb a
zranitelnosti sloucit. Slouceni stupnic by nemélo vést ke ztraté schopnosti rozliseni irovné hrozby a
zranitelnosti. Za timto celem lze pouzit napriklad komentar, ktery zfetelné vyjadii jak iroven hrozby,
tak i iroven zranitelnosti. Obdobné se postupuje i v pripadech, kdy orgdn nebo osoba pouziva jiny pocet

arovni pro hodnoceni dopadd, hrozeb, zranitelnosti a rizik.

Stupnice pro hodnoceni hrozeb

Urovenn [Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna.

Predpokladana realizace hrozby neni castéjsi nez jednou za 5 let.

Stiedni  |Hrozba je malo pravdépodobna az pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka [Hrozba je pravdépodobna az velmi pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kritickad [Hrozba je velmi pravdépodobnad az viceméne jista.

Predpokladana realizace hrozby je Castéjsi nez jednou za mésic.
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Stupnice pro

hodnoceni zranitelnosti

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou
zavedena bezpecnostni opatreni, kterd jsou schopna vcas detekovat mozné

zranitelnosti nebo pripadné pokusy o jejich zneuziti.

Stfedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpecnostni opatieni, jejichz Gi¢innost je pravidelné kontrolovana.

Schopnost bezpecnostnich opatreni vcas detekovat mozné zranitelnosti nebo
pripadné pokusy o prekonani opatfeni je omezena.

3

Nejsou zndmé zadné tspésné pokusy o prekonani bezpecnostnich opatreni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni
opatreni jsou zavedena, ale jejich i¢innost nepokryva vsechny potfebné aspekty a neni

pravidelné kontrolovana.

Jsou znamé dilci ispésné pokusy o prekondni bezpec¢nostnich opatfeni.

Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatreni nejsou realizovana nebo je jejich Gc¢innost zna¢né omezena.
Neprobihd kontrola uc¢innosti bezpec¢nostnich opatreni.

Jsou znamé uspésné pokusy prekonani bezpecnostnich opatreni.

Stupnice pro

hodnoceni rizik

Uroven Popis

Nizké Riziko je povazovano za akceptovatelné.

Stredni Riziko muze byt snizeno méné naro¢nymi opatfenimi nebo v pripadé vy$si ndrocnosti
opatreni je riziko akceptovatelné.

Vysoké Riziko je dlouhodobé nepfipustné a musi byt zahdjeny systematické kroky k jeho
odstranéni.

Kritické Riziko je nepripustné a musi byt neprodlené zahdjeny kroky k jeho odstranéni.
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Priloha ¢. 3 k vyhlasce c. .../2018 Sb.

Zranitelnosti a hrozby

Upozornéni: Tato priloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Identifikace

konkrétnich zranitelnosti a hrozeb je v odpovédnosti organti a osob uvedenych v § 3 pism. c¢) az g)

zékona.
Zranitelnosti
1. nedostatecna udrzba informacniho a komunikac¢niho systému,
2. zastaralost informacniho a komunikac¢niho systému,
3. nedostatecna ochrana vnéjsiho perimetru,
4. nedostatecné bezpecnostni povedomi uzivatelti a administratord,
5. nedostatecnd udrzba informacniho a komunikacniho systému,
6. nevhodné nastaveni pristupovych opravneéni,
7. nedostatecné postupy pii identifikovani a odhaleni negativnich bezpecnostnich jevi,
kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incident,
8. nedostatecné monitorovani ¢innosti uzivatelt a administratort a neschopnost odhalit jejich
nevhodné nebo zavadné zplisoby chovani,
9. nedostatecné stanoveni bezpecCnostnich pravidel, nepresné nebo nejednoznacné vymezeni
prav a povinnosti uzivateld, administratort a bezpec¢nostnich roli,
10. nedostatecnd ochrana aktiv,
11. nevhodna bezpecnostni architektura,
12. nedostatecnd mira nezéavislé kontroly, nebo
13. neschopnost vcasného odhaleni pochybeni ze strany zameéstnanct.
Hrozby
1. poruSeni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti opradvnéni ze
strany uzivatel a administratord,
2. poskozeni nebo selhani technického anebo programového vybaveni,
3. zneuziti identity,
4. uzivani programového vybaveni v rozporu s licenénimi podminkami,
5. Skodlivy kod (napriklad viry, spyware, trojské koné),
6. naruseni fyzické bezpecnosti,
7. preruSeni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,
8. zneuziti nebo neopravnéna modifikace udaju,
9. ztrata, odcizeni nebo poskozeni aktiva,
10. nedodrzeni smluvniho zdvazku ze strany dodavatele,
11. pochybeni ze strany zaméstnancd,
12. zneuziti vnitfnich prostredkd, sabotaz,
13. dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych dulezitych sluzeb,
14. nedostatek zaméstnancu s potfebnou odbornou trovni,
15. cileny kyberneticky ttok pomoci socidlniho inzenyrstvi, pouziti $pionaznich technik,
16. zneuziti vymeénitelnych technickych nosica dat,
17. napadeni elektronické komunikace (odposlech, modifikace).
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Priloha ¢. 4 k vyhlasce ¢. .../2018 Sb.

Likvidace dat

Tato priloha popisuje mozné zptisoby mazani dat a likvidace technickych nosi¢t informace, provoznich

udajt, informaci a jejich kopii.

Jednotlivi spravci informacniho a komunikacniho systému si stanovi pravidla pro mazani dat a likvidaci

technickych nosicd dat. Tim nesmi byt dotCeny povinnosti podle jinych pravnich predpisi.

Pozn.: Napriklad u cloudovych sluzeb je nutné zvolit adekvatni Groven sluzby nabizejici primérena

bezpecCnostni opatfeni, vCetné adekvatnich pravidel pro mazani dat a likvidaci technickych nosicu dat,

vzhledem k hodnoté a dulezitosti aktiv.

Stanovena pravidla pro likvidaci dat by méla byt stanovena primérené hodnoté a dilezitosti aktiv

a méla by zohlednovat:

hodnotu aktiva (zejména z pohledu duvérnosti),

technologii (typy a velikost nosici informace),

zda se nosic¢ informace nachazi pod kontrolu organizace ¢i nikoliv,

zda jsou data soucasti dedikovaného nebo multitenantniho prostredi,

kdo bude likvidaci dat provadét (interni zaméstnanec, nebo dodavatel),

dostupnost vybaveni a nastroju pro likvidaci,

kapacitu likvidovanych nosici,

zda je k dispozici vyskoleny personal,

¢asovou narocnost likvidace,

cenu likvidace s ohledem na nastroje, $koleni, validaci, opétovné vyuziti nosicCe
informace

mozné zpusoby likvidace dat (napriklad znicenim nosice, nékolikanasobnym prepsianim
nosice dat, znecitelnénim dat jejich sifrovanim apod.).

pouzitelné zpusoby likvidace dat vzhledem ke stavu nosiCe informace (napf. pri
poskozeni zafizeni nebude mozné pouzit variantu prepisu informace, ale néktery ze
zpusobu fyzické likvidace).

apod.

Zpusoby likvidace technickych nosicli informace, provoznich tdajt, informaci a jejich kopii:

1) Odstranéni

Zpusob likvidace spociva v odstranéni dat tak, aby byla pro systém nedostupna (napriklad
odstranéni datového souboru, vyhozeni tisténého dokumentu do odpadu).

Jde o nejméné bezpecny zpusob likvidace dat. V pripadé ziskani nosice informace je mozné
s vynaloZenim urcitého usili informace obnovit.

Tato metoda neni pouzitelna pro nosice digitilnich dat neumoznujici opétovny zapis.
Pouzitelny zptisob pro Groven davérnosti aktiva: nizka.
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2) Prepsani

Zpusob likvidace spociva v prepsani chranéné informace nahodilymi hodnotami.

Jde o stfedné bezpecny zpusob likvidace dat. Volné dostupné nastroje neumoznuji obnoveni
prepsanych informaci.

Prepsani muaze byt nahrazeno nebo kombinovano bezpecnou likvidaci kryptografickych klic(i
k zasifrované informaci.

Tato metoda neni vhodna pro poskozena média, média neumoznujici opétovny zapis, pripadné
pro média s velkou kapacitou.

Pouzitelny zptisob pro Groven davérnosti aktiva: nizka az kriticka.

3) Fyzicka likvidace nosice informace

Zpusob likvidace spocivajici ve zniceni nosice informace, popiipadé v rozebrani zatfizeni a
nasledném zniceni nosice informace (mechanickym, chemickym ¢i tepelnym ptisobenim).

Jde o nejbezpecnéjsi metodu likvidace dat. Nosi¢ informace po fyzické likvidaci nelze znovu
pouzit pro ptvodni ucel. Pivodni informace neni mozné obnovit ani pfi vynalozeni velkého
mnozstvi prostredkd a usili.

Pouzitelny zptisob likvidace pro Groven davérnosti aktiva: stfedni az kriticka.
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Priklad moznych zpusobu likvidace podle trovné dilezitosti aktiva:

Pripustny zpusob likvidace podle uiirovné dulezitosti aktiva

Nosic
informace 1. Nizka 2. Stredni 3. Vysoka 4. Kriticka
Informace na|Odstranéni: |Prepsani: Fyzicka likvidace:
lidsky
Citelném Vyhozeni do|Zacernéni. Znehodnoceni nosice informaci pouzitim
nosié¢i (tisténé|odpadu. skartovactho stroje s podélnym i pficnym
dokumenty, | = |TTtttTTmmotommooos rezem, spalenim nebo rozlozenim.
poznamky, -
Xg(zzz:;vane 5 Fyzicka likvidace:
podobné)
Znehodnoceni
nosice informaci
pouzitim
skartovaciho stroje.
Mobilni Odstranéni: | Prepsani: Fyzicka likvidace:
zarizeni
(mobilni Vymazani Pro zafizeni |Rozebrani zafizeni a zni¢eni nosice informaci.
telefony, PDA, |informaci, s Sifrovanym
tablety) reset zarizeni| GloziStém -

do tovarniho| odstranéni
nastaveni. informaci a reset do
tovarniho
nastaveni.

Sitova zarizeni
(router,
switch,
modem, apod.)

Kancelarské
vybaveni
(scanery,
tiskarny, fax)

Odstranéni: | Prepsani:

Vymazani Odstranéni +

informaci, zahlceni umélymi

reset do| udéalostmi (umeély

tovarniho sitovy provoz,

nastaveni. testovaci  tiskové
dlohy apod.).

Magneticka
média
(magnetické
pasky, disky,
HDD)

Opticka média
(CD, DVD, HD-

Odstranéni: | Prepsani:

Smazani dat| Prepsani dat.
na urovni| V pfipadé

souborového | Sifrovaného média
systému. je alternativou

bezpecnd likvidace Fyzicka likvidace:

145




DVD, BLU-

RAY)

Elektronicka
média (flash
pameéti)

kryptografickych
klica

Fyzicka likvidace.

ZnicCeni nosice informaci.

Outsourcing a
cloud

Pripustny zpusob likvidace dat by mél byt stanoven smluvnim ujedndnim.

Odstranéni:

Odstranéni
vSech soubortl
vcetneé
predchozich
verzi.

Prepsani:

Pouziti sifrovani
datovych ulozist na
urovni pameétového
média a Dbezpecna
likvidace
kryptografickych
klich.

Alternativné
v pripadé
dedikovaného
pamétového média
je mozné data po
ukonceni sluzby
prepsat.

Prepsani:

Pouziti sifrovani
datovych dlozist na
urovni pamétového
média a  bezpeCna
likvidace

kryptografickych klich
ulozenych v
certifikovaném  HSM
(napt. podle FIPS 140-2
Level 2) rizena
zakaznikem. Pri

ukonceni sluzby bude
zlikvidovan
pfistupovy kli¢ a data
jsou prepsana.

vrchni

Prepsani/fyzicka
likvidace:

Pouzit zplsob viz
uroven “3. Vysoka”
nebo pouzita
dedikovana pamétova

kapacita dlozisté. Pri
ukonceni sluzby
provedena  celkova
sanitizace vsech
pouzitych

pamétovych médii dle

vyse uvedenych radkh
pro uroven kriticka.
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Priloha ¢. 5 k vyhlasce ¢. ....... Sb.

Obsah bezpecnostnich politik a bezpecnostni dokumentace

1. Bezpecnostni politiky

1.1.

1.2.

1.3.

1.4.

1.5.

Politika systému rizeni bezpecnosti informaci

a) Cile, principy a potfeby rizeni bezpectnosti informaci.
b) Deklarace vrcholového vedeni o vidci roli a zdvazku k feSeni systému fizeni bezpecnosti
informaci.
¢) Rozsah a hranice systému rizeni bezpecnosti informaci.
d) Pravidla a postupy pro fizeni dokumentace.
e) Pravidla a postupy pro fizeni zdroju a provozu systému fizeni bezpecnosti informaci.
f) Pravidla a postupy pro provadéni auditd kybernetické bezpecnosti.
g) Pravidla a postupy pro pfezkoumani systému rizeni bezpecnosti informaci.
h) Pravidla a postupy pro napravna opatteni a zlepSovani systému rizeni bezpecnosti informaci.
Politika fizeni aktiv
a) Identifikace, hodnoceni a evidence primarnich aktiv
1. urceni a evidence jednotlivych primarnich aktiv vcetné urceni jejich garanta,
2. hodnoceni dulezitosti primarnich aktiv z hlediska duvérnosti, integrity a dostupnosti.
b) Identifikace, hodnoceni a evidence podpurnych aktiv
1. urCeni a evidence jednotlivych podpurnych aktiv vCetné urceni jejich garanta,
2. urceni vazeb mezi primarnimi a podpirnymi aktivy.
¢) Pravidla ochrany jednotlivych Grovni aktiv
1. zpusoby rozliSovani jednotlivych trovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle Grovni aktiv,
3. pripustné zplisoby pouzivani aktiv.
d) Zpusoby spolehlivého mazani nebo niceni technickych nosich dat, informaci, provoznich tidajt
a jejich kopili.
Politika organizacni bezpecnosti
a) Urceni bezpecnostnich roli a jejich prav a povinnosti.
b) Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich roli.
¢) Pozadavky na oddéleni vykonu bezpecnostnich a provoznich roli.

Politika fizeni dodavatel

a) Pravidla a principy pro vybér dodavateld.

b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

¢) Nalezitosti smlouvy o Urovni sluzeb a zpusobu a trovni realizace bezpecnostnich opatreni a
o urCeni vzajemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatreni.

e) Pravidla pro hodnoceni dodavateld.

Politika bezpecnosti lidskych zdroju
a) Pravidla rozvoje bezpecnostniho povédomi a zpisoby jeho hodnoceni
1. zplsoby a formy pouceni uzivateld,

2. zpusoby a formy pouceni garant( aktiv,
3. zpusoby a formy pouceni administratora,
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4. zpuasoby a formy pouceni dalsich osob zastavajicich bezpecnostni role.

a) Bezpecnostni skoleni novych zaméstnancd.

b) Pravidla pro reseni pripadd poruseni bezpecnostni politiky systému fizeni bezpecnosti

informaci.

¢) Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice
1. vraceni svéfenych aktiv a odebrani prav pri ukonceni pracovniho vztahu,
2. zména pristupovych opravnéni pri zmeéné pracovni pozice.

1.6 Politika rizeni provozu a komunikaci

a) Pravomoci a odpovédnosti spojené s bezpecnym provozem.

b) Postupy bezpecného provozu.

¢) Pozadavky a standardy bezpecného provozu.

d) Pravidla a omezeni pro provadéni audita kybernetické bezpecCnosti a bezpecnostnich testd.
1.7. Politika rizeni pristupu

a) Princip minimélnich opravnéni/potreba znat (need to know).
b) Pozadavky na fizeni pristupu.
c) Zivotni cyklus fizen{ ptistupu.
d) Rizeni privilegovanych opravnéni.
e) Rizeni pfistupu pro mimoradné situace.
f) Pravidelné prezkoumani pristupovych oprdvnéni vcCetné rozdéleni jednotlivych uzivatel
v pristupovych skupinach.
1.8. Politika bezpecného chovani uzivatel(

a) Pravidla pro bezpecné nakladani s aktivy.

b) Bezpecné pouziti pristupového hesla.

¢) Bezpecné pouziti elektronické posty a pristupu na internet.
d) Bezpecny vzdaleny pristup.

e) Bezpecné chovani na socidlnich sitich.

f) Bezpecnost ve vztahu k mobilnim zafizenim.

1.9. Politika zdlohovani a obnovy

a) Pozadavky na zalohovani a obnovu.

b) Pravidla a postupy zalohovani.

¢) Pravidla bezpecného ulozeni zaloh.

d) Pravidla a postupy obnovy.

e) Pravidla a postupy testovani zalohovani a obnovy.
1.10. Politika bezpecného predavani a vymény informaci

a) Pravidla a postupy pro ochranu predavanych informaci.
b) Zpusoby ochrany elektronické vymény informaci.
¢) Pravidla pro vyuzivani kryptografické ochrany.

1.11. Politika rizeni technickych zranitelnosti

a) Pravidla pro omezeni instalace programového vybaveni.

b) Pravidla a postupy vyhledavani opravnych programovych balicka.
¢) Pravidla a postupy testovani oprav programového vybaveni.

d) Pravidla a postupy nasazeni oprav programového vybaveni.
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1.12. Politika bezpetného pouzivani mobilnich zarizeni

a) Pravidla a postupy pro bezpecné pouzivani mobilnich zafizeni.
b) Pravidla a postupy pro zajisténi bezpecCnosti zarizeni, kterd orgidn nebo osoba, které jsou
povinny zavést bezpecnostni opatfeni podle zdkona, nemaji ve své sprave.

1.13. Politika akvizice, vyvoje a udrzby

a) Bezpecnostni pozadavky pro akvizici, vyvoj a adrzbu.

b) Rizeni zranitelnosti.

¢) Politika poskytovani a nabyvani licenci programového vybaveni a informaci
1. Pravidla a postupy nasazeni programového vybaveni a jeho evidence.
2. Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

1.14. Politika dlouhodobého ukladani a archivace informaci

a) Pravidla a postupy archivace dokumentt a zdznamda.
b) Ochrana archivovanych dokumentd a zdznamda.
¢) Politika pfistupu k archivovanym dokumentiim a zdznamdm.

1.15. Politika ochrany osobnich udaju

a) Charakteristika zpracovavanych osobnich udajua.

b) Popis prijatych a provedenych organizacnich opatfeni pro ochranu osobnich tdaju.

¢) Popis prijatych a provedenych technickych opatieni pro ochranu osobnich udajua.
1.16. Politika fyzické bezpecnosti

a) Pravidla pro ochranu objekt.

b) Pravidla pro kontrolu vstupu osob.

¢) Pravidla pro ochranu zafizeni.

d) Detekce naruseni fyzické bezpecnosti.

1.17. Politika bezpecnosti komunikacni sité

a) Pravidla a postupy pro zajisténi bezpecnosti sité.

b) Urceni prav a povinnosti za bezpecny provoz sité.

¢) Pravidla a postupy pro fizeni pfistupti v rdmci sité.

d) Pravidla a postupy pro ochranu vzdaleného pristupu k siti.

e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamd.

1.18. Politika ochrany pred $kodlivym kdédem
a) Pravidla a postupy pro ochranu sitové komunikace.

b) Pravidla a postupy pro ochranu servert a sdilenych datovych ulozZist.
¢) Pravidla a postupy pro ochranu pracovnich stanic.
1.19. Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpecnostnich udalosti.
b) Provozni postupy pro vyhodnocovani a reagovdni na detekované kybernetické bezpecnostni
udalosti.

¢) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti.

1.20. Politika vyuziti a idrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich udalosti.
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b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udélosti.

¢) Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti.

1.21. Politika bezpecného pouzivani kryptografické ochrany

a) Uroven ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci
1. pripfenosu po komunikacnich sitich,
2. pri ulozeni na mobilni zarizeni nebo vyménitelny technicky nosi¢ dat.
¢) Systém spravy klica.
1.22. Politika fizeni zmén

a) Zpuasob a principy rizeni vyznamnych zmén v ramci organu nebo osoby, jejich procesech,
informacnich a komunikac¢nich systémech.

b) Prezkoumdavani dopadd vyznamnych zmeén.

c) Zpusob vedeni evidence a testovani vyznamnych zmeén.

1.23. Politika zvladani kybernetickych bezpecnostnich incidenta

a) Definovani kategorii kybernetického bezpecnostniho incidentu.

b) Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecnostnich incidenta.

¢) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich incidentd.

d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentti a pro zlepsovani
kybernetické bezpecnosti.

e) Evidence incidentd.

1.24. Politika fizeni kontinuity ¢innosti

a) Prava a povinnosti zacastnénych osob.
b) Cile rizeni kontinuity ¢innosti
1. minimalni droven poskytovanych sluzeb,
2. doba obnoveni chodu,
3. doba obnoveni dat.
¢) Politika rizeni kontinuity ¢innosti pro naplnéni cilG kontinuity.
d) Zptasoby hodnoceni dopadi kybernetickych bezpecnostnich incidentd na kontinuitu a
posuzovani souvisejicich rizik.
e) Urceni a obsah potfebnych plana kontinuity a havarijnich planda.
f) Postupy pro realizaci opatfeni vydanych Uifadem.

2. Obsah bezpecnostni dokumentace

2.1. Zprava z auditu kybernetické bezpecnosti

a) Cile auditu kybernetické bezpecnosti.

b) Predmeét auditu kybernetické bezpec¢nosti.

¢) Kritéria auditu kybernetické bezpecnosti.

d) Identifikovani tymu auditoru a osob, které se auditu kybernetické bezpecnosti zticastnily.
e) Datum a misto, kde byly provadény ¢innosti pri auditu kybernetické bezpecnosti.

f) Zjisténi z auditu kybernetické bezpecnosti.

g) Zaveéry auditu kybernetické bezpecnosti.
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2.2. Zprava z prezkoumani systému rizeni bezpecnosti informaci

2.3.

2.4.

a)
b)
)

d)
e)

f)

Vyhodnoceni opatreni z predchoziho prezkoumani systému rizeni bezpecnosti informaci.
Identifikace zmén a okolnosti, které mohou mit vliv na systém rizeni bezpecnosti informaci.
Zpétna vazba o vykonnosti rizeni bezpecnosti informaci

1. neshody a ndpravna opatreni,

2. vysledky monitorovani a méreni,

3. vysledky auditu,

4. naplnéni cild systému rizeni bezpecnosti informaci.
Vysledky hodnoceni rizik a stav planu zvladani rizik.
Identifikace moznosti pro neustalé zlepsovani.
Doporuceni potfebnych rozhodnuti, stanoveni opatfeni a osob zajistujicich vykon jednotlivych
¢innosti.

Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik

a)

Urceni stupnice pro hodnoceni primarnich aktiv
1. urceni stupnice pro hodnoceni Grovni davérnosti aktiv,
2. urceni stupnice pro hodnoceni Grovni integrity aktiv,
3. urceni stupnice pro hodnoceni trovni dostupnosti aktiv.

b) Urceni stupnice pro hodnoceni rizik

)

1. urceni stupnice pro hodnoceni Grovni dopadu,
2. urceni stupnice pro hodnoceni trovni hrozby,
3. urceni stupnice pro hodnoceni trovni zranitelnosti,
4. urceni stupnice pro hodnoceni Urovni rizik,
Metody a pristupy pro zvladani rizik.

d) Zpusoby schvalovani akceptovatelnych rizik.

Zprava o hodnoceni aktiv a rizik

a)

Prehled primdarnich aktiv
1. identifikace a popis primarnich aktiv,
2. urceni garantll primarnich aktiv,
3. hodnoceni primérnich aktiv z hlediska dGvérnosti, integrity a dostupnosti.

b) Prehled podpurnych aktiv

)

1. identifikace a popis podptirnych aktiv,

2. urceni garanti podptrnych aktiv,

3. urceni vazeb mezi primarnimi a podpirnymi aktivy.
Hodnoceni rizik

1. posouzeni moznych dopadu na aktiva,

N

hodnoceni existujicich hrozeb,

3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfeni,

4. stanoveni drovneé rizika, porovnani této Grovneé s kritérii pro akceptovatelnost rizik,
5. urceni a schvaleni akceptovatelnych rizik.

d) Zvladani rizik

1. navrh zplsobu zvladani rizik,
2. navrh opatfeni a jejich realizace.
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2.5. Prohlaseni o aplikovatelnosti

a)

b)

Prehled vyloucenych bezpecnostnich opatfeni pozadovanych touto vyhlaskou vcetné
zdivodnéni, pro¢ nebyla aplikovana.
Prehled zavedenych bezpecnostnich opatreni véetné zplisobu jejich implementace.

2.6. Plan zvladani rizik

a)

b)
<)
d)
e)

f)

Obsah a cile vybranych bezpecnostnich opatreni pro zvladani rizik v¢éetné vazby na konkrétni
rizika.

Potrebné zdroje pro jednotliva bezpecnostni opatieni pro zvladani rizik.

Terminy zavedeni jednotlivych bezpec¢nostnich opatfeni pro zvladani rizik.

Zplsob realizace bezpecnostnich opatfeni.

Zpusoby hodnoceni tspésnosti zavedeni jednotlivych bezpectnostnich opatfeni pro zvladani
rizik.

2.7. Plan rozvoje bezpecnostniho povédomi

a)
b)
0

d)

Obsah a terminy pouceni uzivatelli, administratord a osob zastavajicich bezpecnostni role.
Obsah a terminy pouceni novych zaméstnanct.

Piehledy, které obsahuji predmét jednotlivych S$koleni a seznam osob, které Skoleni
absolvovaly.

Formy a zptisoby hodnoceni planu.

2.8. Evidence zmén

a)
b)

Evidence zivotniho cyklu vyznamnych zmén.
Zaznamy o zmeénach konfigurace podplrnych aktiv

2.9. Hlasené kontaktni idaje

a)

Prehled hlasenych kontaktnich udajt.

2.10. Prehled obecné zavaznych pravnich predpist, vnitfnich pfedpist a jinych predpist a smluvnich

zavazku

a)
b)
)

Prehled obecné zavaznych pravnich predpisi.
Prehled vnitfnich predpist a jinych predpisu.
Prehled smluvnich zavazkd.

2.11. Dalsi doporucend dokumentace

a)
b)

Topologie infrastruktury.
Prehled sitovych zarizeni.
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Priloha ¢. 6 k vyhlasce ¢. .../2018 Sb.

Vybor pro rizeni kybernetické bezpecnosti a bezpecnostni role
Tato priloha obsahuje popis doporucenych pozadavka pro vybor pro fizeni kybernetické bezpecnosti

a bezpecnostni role uvedené v§ 6a 7.

Role: Vybor pro rizeni kybernetické bezpecnosti

Klicové Cinnosti: e Odpovédnost za celkové fizeni a rozvoj kybernetické bezpecnosti
v rdmci organu nebo osoby

e Tvorba ramce kybernetické bezpecCnosti, smérovani a zasad
kybernetické bezpecnosti organu nebo osoby (definovani
strategickych cili a smérovani rozvoje v oblasti kybernetické
bezpecnosti)

e Definice roli a odpovédnosti v rdmci systému fizeni bezpecnosti
informaci

e Definice pozadavkl na podavani zprav a kontrolu systému fizeni
bezpecnosti informaci

e Kontrola aktualniho stavu kybernetické bezpecnosti v ramci
organu nebo osoby a zjistovani, zda dochazi k naplnovani
planovanych cila

Dalsi podminky: e Clen vyboru pro fizeni kybernetické bezpe¢nosti by mél byt
alespon:
o Statutarni zastupce organu nebo osoby nebo jeho zastupce
o Manazer kybernetické bezpecnosti
e Clenové vyboru pro fizeni kybernetické bezpe¢nosti se pravidelné
schazeji, pficemz prabéh a vystupy z jednani jsou uchovavany v
listinné nebo elektronické podobeé.
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Role: Manazer kybernetické bezpecnosti
Klicové e Odpovédnost za fizeni systému rizeni bezpecnosti informaci
Sinnosti: e Pravidelny reporting pro vrcholové vedeni orgdnu nebo osoby
e Pravidelnd komunikace s vrcholovym vedenim organu nebo osoby
e Predklada vyboru pro rizeni kybernetické bezpecnosti Zpravu o hodnoceni
aktiv a rizik, Plan zvladani rizik a Prohldseni o aplikovatelnosti.
e Poskytuje pokyny pro zajisténi bezpecnosti informaci pri vytvareni,
hodnoceni, vybéru, fizeni a ukonceni dodavatelskych vztahu v oblasti ICT
e Komunikuje s GovCERT/CSIRT
e Podili se na procesu fizeni rizik
e Koordinuje fizeni incident(
e Vyhodnocuje vhodnost a Gi¢cinnost bezpecnostnich opatreni
Znalosti: e Znalost norem rady ISO/IEC 27000 a obdobnych norem z oblasti bezpecnosti a
ICT
e Znalosti v oblasti ICT (operacni systémy, databaze, aplikace, datové sité) s
darazem na jejich bezpecnost
e Rizeni rizik
e Rizeni kontinuity ¢innosti
e Znalost relevantnich pravnich a regulatornich pozadavka, zejména zdkona
e Znalost kontextu orgdnu nebo osoby
ZkuSenosti: | e ZkusSenost s prosazovanim systému rizeni bezpecnosti informaci

e Porozuméni definicim rizik a rizikovym scénarim
e Zkusenost s fizenim rizik v rdmci organu nebo osoby
e Schopnost interpretovat vysledky rizeni rizik a koordinovat zvladani rizik

Vzdélani a

e Alespon 3 roky praxe v oboru informacni nebo kybernetické bezpecnosti, nebo
e (spésné ukoncené vysokoskolské vzdélani a alespon 1 rok praxe v oboru

praxe:
informacni nebo kybernetické bezpecnosti
Relevantni | Certified Information Security Manager (CISM), Certified in Risk and Information
certifikace: | Systems Control (CRISC), Certified Information Systems Security Professional
(CISSP).
Dalsi e Role neni slucitelna s rolemi odpovédnymi za provoz informacniho a
podminky: komunikac¢niho systému a s dal$imi provoznimi ¢i fidicimi rolemi.

e Pro spravny vykon této role je zapotrebi zajistit potfebné pravomoci,
odpoveédnost a rozpocet.
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Role:

Architekt kybernetické bezpecnosti

Klicové Cinnosti: e Odpovédnost za navrh implementace bezpecnostnich opatreni
e Zajistovani architektury bezpecnosti
Znalosti: e Architektura informacnich a komunikacnich systémd a jeji navrhovani
e Hardwarové komponenty, nastroje a architektury
e Operacni systémy a software
e Podnikové procesy a jejich integrace a zavislost na ICT
e Rizeni bezpe¢nosti a rizik
e BezpecCnost komunikaci a siti
e Rizeni identit a pfistupti
e Hodnoceni a testovani bezpecnosti
e Bezpecnost provozu
e Zakladni principy bezpecného vyvoje softwaru
e Integrace a zavislosti ICT a obchodnich procest
Zkusenosti: e Navrhovani implementace bezpecnostnich opatfeni
e Navrhovani architektury bezpecnosti se zamérenim na cile a bezpecnost
e Bezpecnost vyvoje softwaru
Vzdélani a praxe: e Alespon 3 roky praxe v oboru informacni nebo kybernetické
bezpecnosti, nebo
e UGspeésné ukoncené vysokoskolské vzdélani a alespon 1 rok

praxe v oboru informacni nebo kybernetické bezpecnosti

Relevantni Certified Information Systems Security Professional (CISSP), Certified Ethical

certifikace: Hacker (CEH), Certified in Risk and Information Systems Control (CRISC),
CompTTIA Security +, Certified Information Security Manager (CISM).

Dalsi podminky: e Role neni slucitelnd s rolemi odpovédnymi za provoz informacnich a

komunikacnich systém
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Role:

Auditor kybernetické bezpecnosti

Klicové ¢innosti:

Provadéni auditu kybernetické bezpecnosti

Znalosti: e Metodologie a rdmce auditu informacni bezpecnosti
e Procesy a postupy interniho auditu
e Role a funkce interniho auditu
e Proces auditovani ICT bezpecnosti
e Strategické a taktické rizeni ICT
e Akvizice, vyvoj a nasazeni ICT
e Rizeni provozu, Gdrzby a sluZeb ICT
e Ochrana aktiv
e Hodnoceni kybernetické bezpecnosti, metody testovani a vzorkovani
e Relevantni pravni predpisy
e ICT bezpecnost
ZkuS$enosti: e Planovani auditu informacni nebo kybernetické bezpecnosti
e Provadeéni auditt systému fizeni kybernetické bezpecnosti/systému
rizeni bezpecnosti informaci
e Analyzovani vysledka audita
e Psani auditnich zavérq, jejich prezentace a navrhovani doporuceni
vedoucich k napravée nalez(i
e Reporting stavu plnéni zakonnych pozadavka
e Provadeéni audith se zamérenim na ICT a informacni nebo
kybernetickou bezpecnost
Vzdélani a praxe: e Alespon 3 roky praxe v oblasti auditu informacni nebo kybernetické
bezpecnosti, nebo
e Uspésné ukoncené vysokoskolské vzdélani a alespon 1 rok praxe v

oblasti auditu informacni nebo kybernetické bezpecnosti

Relevantni Certified Information Systems Auditor (CISA), Certified Internal Auditor
certifikace: (CIA), Certified in Risk and Information Systems Control (CRISC), Lead
Auditor Information Security Management System (Lead Auditor ISMS).

Dalsi podminky: e Role neni sluciteln4 s rolemi:

o vyboru pro rizeni kybernetické bezpecnosti

o manazera kybernetické bezpecnosti,

o architekta kybernetické bezpecnosti,

o garanta aktiva

e Role neni slucitelna s rolemi odpovédnymi za provoz informacnich a

komunikacnich systém
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Role:

Garant aktiva

Klicové ¢innosti:

e Odpovédnost za zajisténi rozvoje, pouziti a bezpecnosti aktiva
e Spoluprice s ostatnimi bezpe¢nostnimi rolemi

Znalosti:

e Dobra znalost aktiva, jehoz je garantem
e Dobra znalost internich bezpecnostnich politik a metodik (napf.
Metodika pro hodnoceni aktiv a rizik)
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Priloha ¢. 7 k vyhlasce ¢. .../2018 Sb.

Rizeni dodavatelii - bezpeénostni opatieni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:

a)
b)

0)
d)
e)

2
h)

)
)

k)

)

m)
n)

D)

ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),
ustanoveni o opravnéni uzivat data,
ustanoveni o autorstvi programového kédu, popfipadé o programovych licencich,
ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),
ustanoveni upravujici retézeni dodavateld, pficemz musi byt zajisténo, ze poddodavatelé se
zavazi dodrzovat v plném rozsahu ujednani mezi orgdnem nebo osobou, které jsou povinny
zavést bezpecnostni opatfeni podle zdkona, a dodavatelem a nebudou v rozporu s pozadavky
organu nebo osoby, které jsou povinny zavést bezpecnostni opatfeni podle zakona, na
dodavatele,
povinnost dodavatele dodrzovat bezpecnostni politiky v rdmci systému rfizeni bezpecCnosti
informaci orgdnu nebo osoby, které jsou povinny zavést bezpecnostni opatreni podle zakona,
rizeni zmén,
prezkum smluv v pravidelné periode,
soulad smluv s aktudlné ucinnou legislativou,
povinnost dodavatele informovat organ nebo osobu, které jsou povinny zavést bezpecnostni
opatreni podle zédkona, o

1. kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

2. bezpecnostnich rizicich souvisejicich s plnénim smlouvy,

3. vyznamné zméne kontroly nad timto dodavatelem nebo zméné kontroly nad zasadnimi

aktivy vyuzivanymi timto dodavatelem k plnéni podle smlouvy se spravcem,

specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napft. prechodné obdobi pri
ukonceni spoluprace, kdy je tieba jesté udrzovat sluzbu pred nasazenim nového reseni, migrace
dat apod.),
rizeni kontinuity ¢innosti v souvislosti s dodavateli (napriklad zahrnuti dodavateld do
havarijnich pland, dkoly dodavatelt pri aktivaci BCM),
forméat predani dat, provoznich tidaji a informaci po vyzadani spravcem,
pravidla pro likvidaci dat,
pravo organu nebo osoby, které jsou povinny zavést bezpecnostni opatfeni podle zdkona,
jednostranné odstoupit od smlouvy v piipadé vyznamné zmény kontroly nad dodavatelem nebo
zmény kontroly nad zadsadnimi aktivy vyuzivanymi dodavatelem k plnéni podle smlouvy a
ustanoveni o sankcich za poruseni povinnosti.
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Priloha 2

Dokumentace nastroje pro podporu pribéhu auditu

Tento nastroj je prototypem aplikace na podporu auditu kybernetické bezpecnosti. Nastroj
obsahuje demo data pro audit podle novely vyhlasky ¢. 316/2014 Sb. (VoKB) a zdkona
o kybernetické bezpecnosti ¢. 181/2014 Sb. (ZoKB)

Prvotni pouziti vyzaduje nastaveni aplikace (menu nastaveni). Zakladnim krokem je nastaveni
vsech potrebnych kritérii. Zmény v nastaveni béhem pouzivani nastroje miize mit negativni dopad

na dalsi pouzivani a funkce hodnoceni.
OVLADACI PRVKY

Témeér v celé sekci nastaveni se pouzivaji stejné ovladaci prvky. Pouzita je nasledujici sada

ovladacich prvki:

* Nastaveni vychozich hodnot (ulozenych demo dat)
* Vymazani registra
= Zobrazeni registru

* Vlozeni nového zaznamu
Dale se pouziva tento graficky objekt:

* Qdstranéni zdiznamu
EXPORT / IMPORT

Exportovat 1ze vSechna ulozena dat. Pfed importem je vhodné zalohovat sva data. Nastroj Znicit
vsechna data odstrani vSechna data v lozisti a nelze je obnovit. Vytvoreni prazdnych objektt

pripravi tlozisté pro pripad importu vSech dat napriklad pfi premistovani ¢i sdileni dat.
LICENCE
V nastroji se vyuzivaji nasledujici rozsireni s vlastnimi licencnimi podminkami:

= Font Awesome 4.7
* jQuery 2.1.4. a jeho doplnék Accordion

= Google Fonts Nunito a Raleway
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VERZE

Aktudlni verze nastroje je 0.2.2.

KOMPATIBILITA, TESTOVANI A OMEZENI

Nastroj je vyvijen a testovan pro webovy prohlize¢ Google Chrome.

Omezenim je nemoznost sdileni dat s vice uzivateli. Data se ukladaji lokalné pomoci javascriptové

funkce localStorage, ktera umoznuje ulozeni maximalné 10 MB dat.
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Pfriloha 3

Dokumentace dopliiku nastroje pro podporu pribéhu auditu

Tento nastroj je prototypem aplikace na podporu rizeni aktiv a rizik. Nastroj vychazi z vyhlasky o
kybernetické bezpecnosti (Vyhlaska ¢. 316/2014 Sb. Vyhlaska o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti

podani v oblasti kybernetické bezpecnosti) a normy ISO 27005.

Prvotni pouziti vyzaduje nastaveni aplikace (menu nastaveni). Zakladnim krokem je nastaveni
vsech stupnic. Pozadavkem spravy stupnic v sekci nastaveni vyzaduje postupné vkladani hodnot
vzdy od nejnizsi po nejvyssi droven. Zmeény v nastaveni béhem pouzivani nastroje mtze mit
negativni dopad na dalsi pouzivani a funkci hodnoceni. Doporuceni k pouzivani je vhodné stanovit

stupnice v sekci nastaveni a provést ovéreni.

Zasadni je nastaveni metody vypoctu rizika. Na vybér jsou dvé moznosti. Prvni moznost vychazi z
doporuceni vyhlasky o kybernetické bezpecnosti (316/2014 Sb.) a druha moznost je vypocet podle
doporuceni podle novelizované vyhlasky. Obé vyhlasky ponechavaji uzivateldm moznost volby,

pro kterou rovnici vypoctu rizika se hodnotitelé rozhodnou.
OVLADACI PRVKY

Témeér v celé sekci nastaveni, dale v sekcich spravy hrozeb a spravy zranitelnosti se pouzivaji stejné
ovladaci prvky nebo se nijak zdsadné neméni. Pouzita je nasledujici sada ovladacich prvka (v

kontextovych obméndch):

* Nastaveni vychozich hodnot (ulozenych demo dat)
* Vymazani registra
= Zobrazeni ulozeného ciselniku

* Vlozeni nového zaznamu
Dale se pouzivaji tyto grafické objekty:

= Editace polozek a pridavani novych zaznamu

=  (Qdstranéni zaznamu

Barevnost, ktera urcuje Gplnost hodnoceni nebo miru rizika:
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» Neznamé hodnoceni / riziko
= Zaznam je kompletni; nizka Groven rizika
= Zaznam je castecné kompletni; stredni iroven rizika

= Zaznam neni kompletni; vysoka troven rizika
OVLADANI

Princip pouzivani nastroje je zaloZzen na definovani ciselnik(i a pouzivani jejich hodnot
prostrednictvim formularh. Nastroj pri kazdé interakci nacita aktualni dostupnou kolekci dat. Dile
umoznuje soubézné prochazeni obsahu z celého menu bez preruseni rozpracovanych c¢innosti, a
to az do chvile znovunacteni stranky nebo jiné akce. Nastroj nevyuziva funkce prohliZzece "Zpét" a

"Dalsi".
HODNOCENI{

Sprava a hodnoceni aktiv zajistuje celou agendu evidence aktiv a zaroven Ize aktivum ohodnotit.
Hodnoceni aktiv vyuziva data z menu nastaveni. Aktivum je hodnoceno z pohledu divérnosti,
dostupnosti a integrity. Vyznam tohoto hodnoceni se lisi podle zvoleného zptsobu vypoctu rizika.
Tato odlisnost ma plivod v interpretaci vypoctu rizika v obou vyhlaskach o kybernetické
bezpecnosti, podle kterych je tento nastroj navrzen. Nastroj pracuje s hodnotou rizika podle

zvoleného zpusobu vypoctu stejné. Rozdilna je skutecna hodnota rizika.

Kontrolu splnéni vSech podminek a nalezitosti spravy aktiv a jejich hodnoceni, pro potfeby fizeni
rizik, 1ze ovérit tlacitkem Kontrola stavu. Timto krokem se ovéri posledni ulozené sestavy
hodnoceni aktiv. Kazdé hodnoceni je nutné pojmenovat. Zaroven se opatfi datumem pro moznost
pozdéjsiho srovnani. Z nabidky UloZena hodnoceni 1ze zvolit, se kterym hodnocenim bude nastroj
dale pracovat. Zvolena sada dat hodnoceni se zobrazi formou tabulky. Zobrazena tabulka se ridi

nastavenou hodnotou vypoctu rizika.

Pro hodnoceni rizika podle rovnice vypoctu Riziko = dopad x hrozba x zranitelnost je vyslednym
rizikem hodnota ve sloupci Riziko a hodnota sloupce Celkové riziko jen promita hodnotu aktiva v
souvislosti s rizikem. Podle rovnice vypoctu Riziko = dopad (odvozeny z hodnoceni aktiv) x hrozba
x zranitelnost se ve sloupci Riziko zobrazi pomocny vypocet rizika (v tomto pojeti se jedna vice o
miru pravdépodobnosti), ale skutecnd hodnota rizika je zobrazena ve sloupci Celkové riziko.

Uvedené odlisnosti hodnoceni rizika se projevuji také v Mapé rizik.
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V sekci hodnoceni rizik se urcuje mira rizika prostfednictvim nastavenych hodnot ze sekce spravy
a hodnoceni aktiv. Hodnoceni rizik vyuziva jako vstup proces hodnoceni aktiv a ciselniky ze sekce
nastaveni. Vybér hodnoty pro ohodnoceni rizika se provadi kliknutim na polozku v tabulce.
Zobrazeni mapy rizik pro konkrétni zranitelnost Ize zobrazit kliknutim na bunku v tabulky s
nazvem zranitelnosti. Srovnani jednotlivych hodnoceni Ize zobrazit klinutim na nazev aktiva. V
ramci srovnavaci tabulky lze skryt nepotrebné radky klinutim na libovolnou bunku radku. Pro

snazsi orientaci Ize na jakékoliv bunce Celkového rizika setridit data od nejvyssi hodnoty k

sVYV/,

Kliknutim na sloupec riziko v zakladnim prehledu (tabulky aktiv a jejich hodnoceni) lze pridat

odivodnéni vysledného rizika.
RIZENI RIZIK

V ramci rizeni rizik umoznuje nastroj pro kazdou polozku spravovat plany zvladani rizik,
bezpecnostni opatieni vCetné prohldseni o aplikovatelnosti, stavu prijeti/neprijeti opatfeni a jeho
odiivodnéni. Kompletni vysledky fizeni rizik zobrazuje Vypis zvladani rizik. Rizeni rizik pracuje s
poslednim dostupnym hodnocenim rizik. Starsi zdznamy lze vyuzit jen ve srovnavani v ramci

hodnoceni rizik.

MAPA RIZIK

Nastroj je Mapa rizik slouzi jako graficka prezentace vysledki hodnocenych rizik.
EXPORT / IMPORT

Exportovat 1ze vSechna ulozena dat. Pfed importem je vhodné zalohovat sva data. Nastroj Znicit
vSechna data odstrani vSechna data v tlozisti. Znicena data nelze obnovit. Vytvoreni prazdnych
objektli pripravi dlozisté pro pripad importu vSech potfebnych dat napriklad pri premistovani ci
sdileni dat, ale v pripadé, Ze nékteré objekty obsahuji data, pak budou tato data prepsana. Rozdil
mezi zniCenim dat a vytvorenim prazdnych objektd je v tom, Ze zniCeni dat odstrani i objekty v

ulozisti.
LICENCE
V nastroji se vyuzivaji nasledujici rozsireni s vlastnimi licencnimi podminkami:

=  Font Awesome 4.7
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* jQuery 2.1.4. a jeho doplnék Accordion

» Google Fonts Nunito a Raleway
VERZE
Aktudlni verze nastroje je 0.5.0.
KOMPATIBILITA, TESTOVANI A OMEZEN{
Nastroj je vyvijen a testovan pro webovy prohlize¢ Google Chrome.

Omezenim je nemoznost sdileni dat s vice uzivateli. Data se ukladaji lokalné prostrednictvim

javascriptu (localStorage). Toto tlozisté umoznuje ulozit maximalné 10 MB dat.
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