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Abstrakt

Monitorovanie sieti je potrebné najma pri diagnostike, rieseni problémov, detekcii neziadu-
cej prevadzky a podozrivého zapuzdrenia hlavi¢iek protokolov. Preto je cielom tejto préce
vytvorit ndvrh a implementaciu systému pre monitorovanie 10 Gb sieti, ktory poskytuje
informécie o Struktiure sietovej prevadzky a zdroven umoznuje zachytit pakety na zdklade
sekvencie zapuzdrenia protokolov. Pre dosiahnutie potrebnej priepustnosti bola implemen-
tacia paketového analyzitora a filtra paketov hardvérovo akcelerovand v FPGA. Flexibilitu
zabezpecCuje vyuzitie nastroja mapujticeho program v jazyku P4, ktory popisuje spraco-
vavanie paketov, do jazyka VHDL. Na zédklade informacii ziskanych pri analyze paketov
st vytvarané zaznamy o tokoch a tie si ukladané pomocou protokolu IPFIX. Prostred-
nictvom grafického rozhrania st zozbierané informéacie zobrazované uzivatelovi vo forme
stromu protokolov, ktorého uzly st asociované so zaznamami o tokoch.

Abstract

It is necessary to monitor networks namely for diagnostics, troubleshooting, detection
of anomalies and suspicious header encapsulations. This thesis aims to design and im-
plement a system for monitoring protocol structure on 10 Gb networks, which will be able
to capture packets based on the sequence of encapsulated protocols. To achieve requested
throughput some tasks like packet parsing and packet filtering were accelerated in FPGA.
Flexibility is achieved by using a tool that maps P4 programs, which define packet parsing
process, to VHDL language. Based on the information gained from packet parsing, flow
records are created and stored via IPFIX protocol. This information is displayed through
a graphical user interface in the form of protocol tree, whose nodes are associated with flow
records.
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Kapitola 1

Uvod

Vypoctova technika sa dostava do vsetkych vednych disciplin a kazdého odvetvia priemyslu.
Rovnako enormny rast vyuzivania technolégii mézeme sledovat aj v kazdodennom zivote
ludi. K prudkému narastu uzivatelov prispievaju aj nové sluzby sprostredkiuvajice uziva-
telom velké mnozstvo réznych informaécii. Tym padom sa rychlejsie ako pocet uzivatelov
zvysuje objem prenesenych dat. Na tieto zvySujice sa naroky je potrebné reagovat najméa
zmenami v sietovej infrastruktire. Preto sa siete a ich sprava stavaju ovela komplexnejSimi
a zlozitejsimi, ¢o vedie k zvysSeniu pravdepodobnosti chyb. Kedze pri odhalovani chyb je
prvym a najdolezitejsim krokom ich izolovanie, je nutné vedief, ¢o presne sa na sieti deje.

Potreba monitorovania sietovej prevadzky vznikla spolu s poc¢itacovymi sietami. V tom
case bolo nutné najméa spravovat a monitorovat samotné siefové prvky. Za tymto ticelom
zacali vznikat prvé protokoly, ktoré sledovali zariadenie zvntutra. Na zaklade pristupu k sa-
motnému zariadeniu, vedeli v pripade potreby odoslat hlasenie o zmene stavu alebo chybe.
Taktiez umoznovali vzdialene pristupovat a menit interné nastavenia na zariadeni. Prikla-
dom takéhoto protokolu je SNMP.

Postupom c¢asu sa povaha sieti vyrazne zmenila. Z mnozstva izolovanych sieti, ktoré boli
spravované jednou organizaciou, vznikol Internet, prepajajici obrovské mnozstvo zariadeni,
ktoré patria jednotlivcom. ZvysSovanie poc¢tu uzivatelov a sietovych sluzieb, teda jasne uka-
zalo, Zze metdéda monitorovania zariadeni nestaci, pretoze vyzaduje pristup do zariadenia.
Taktiez sa zmenili poziadavky monitorovania a viac ako stav konkrétnych zariadeni sa zacala
sledovat komunikécia, ktord siefou prechadza. Aby sme mohli ziskané informécie efektivne
spracovavat a interpretovat, bol zavedeny pojem tok, angl. flow, ktory agreguje pakety do
logickych skupin [1]. Na zdklade tejto klasifikdcie vznikli viaceré protokoly, najmé NetFlow
a IPFIX.

Monitorovanie tokov sice informuje o priebehu komunikacie dvoch zariadeni, ale neob-
sahuje informéacie o jej strukture, ktori vyjadruje prave nadvaznost hlavi¢iek protokolov
v paketoch. Tieto informécie si potrebné pri sprave sieti, hlavne v kombindcii s monito-
rovanim tokov. Preto bol v ramci prace navrhnuty novy spdsob monitorovania sieti, ktory
agreguje postupnosti hlavi¢iek vo forme acyklického neorientovaného grafu, tzv. “stromu
protokolov*.

S rychlostou liniek radovo v 10 Gbps, nardzaju konvencné metddy, spracovavajice velké
mnozstvo dat, na vykonnostné limity. Kedze softvérové rieSenia nie st schopné dosiah-
nut pozadovanu priepustnost, pouziva sa hardvérova akcelerdcia casovo kritickych operacii.
Medzi ne patri najmé spracovavanie paketov za cielom ziskania informacii potrebnych pri
monitorovani sietovej prevadzky.



Na dosiahnutie potrebnej priepustnosti je mozné vyuzit hardvérovi akceleraciu v FPGA.
Prinosom tohto rieSenia je softvérovo definované spracovavanie protokolov popisané v jazyku
P4. Spojenie vysoko-tiroviiového popisu s moznostou rekonfiguracie technolégie FPGA vedie
ku flexibilite, ktora je pri sicasnom trende vzniku novych protokolov velmi potrebna.

Cielom tejto prace je navrhnit a implementovat monitorovaci systém urceny k nasadeniu
v 10 Gb sietach. Jeho tlohou je vykonavat monitoring tokov v kombinécii s monitorovanim
struktiry protokolov tak, aby jednotlivé zaznamy o tokoch boli asociované s odpovedajiacim
uzlom stromu protokolov. Tento systém musi navyse podporovat zachytavanie paketov na
zéklade ich struktiry. Vsetky vystupné déta je nutné natrvalo ukladat a prostrednictvom
uzivatelského rozhrania zobrazovat.

V kapitole 2 st predstavené a porovnané zakladné pristupy monitorovania sieti, ako aj vy-
voj zastupcov tychto pristupov. Kapitola 3 sa zameriava na spracovanie sietovej prevadzky;,
sposob reprezentacie Struktiry protokolov a moznosti vyuzitia jazyka P4 pri tychto tlo-
hach. Kapitola 4 sa venuje mapovaniu jazyka P4 do VHDL a obsahuje popis fungovania
jednotky urcenej k analyze paketov. Charakteristika cielovej platformy, pre ktoru je systém
monitorovania siefovych protokolov navrhovany, sa nachadza v kapitole ¢islo 5. Kapitola 6
obsahuje popis mapovania tloh na vypoctové ¢asti monitorovacieho systému, navrh archi-
tektary jednotlivych ¢asti a popis ich implementécie. Logicka struktira grafikého rozhrania
a sposob interakcie s uzivatelom je opisany v kapitole 7. Kapitola 8 popisuje testovacie
prostredia, ktoré boli implementované za Gcelom overenia spravnej funkcionality systému.
Vysledky merani parametrov monitorovacieho systému st zahrnuté v kapitole 9.



Kapitola 2

Monitorovanie sietovej prevadzky

Potreba monitorovania sietovej prevadzky vznikla spolu s pocitacovymi siefami. Spolu s
vyvijajicimi sa siefovymi technoldgiami, sa menili aj metédy monitorovania. Ciel, ktorym
je zabezpecenie dostupnosti, vSak ostava rovnaky. Okrem toho monitorovanie sieti posky-
tuje dolezité informadcie pri identifikdcii, diagnostike a rieseni problémov, planovani zmien,
uc¢tovani a zaistovani bezpecnosti.

2.1 Metoédy monitoringu

Siefovy monitoring, ako stcast siefového manazmentu zodpoveda za ziskavanie potrebnych
informécii o intenzite a charaktere dat prenasanych po sieti. Na zdklade typu informaécii,
stupna agregacie metadat a doby spracovania rozlisujeme tri zakladné metédy monitoringu.

e Monitorovanie sietovych zariadeni je zamerané na sledovanie stavu aktivnych sie-
tovych prvkov. Vo vSeobecnosti poskytuje moznost ¢itat a zapisovat hodnoty zo zaria-
deni. Jedna sa o agregované, jednorozmerné metadita napr. pocet prijatych paketov
na siefovom rozhrani alebo teplota procesoru. Zastupcom tohoto pristupu je SNMP.

e Monitorovanie sietovych tokov vychddza z rozdelenia sietovej prevadzky na toky,
ktoré si podla [14] definované ako mnozina IP paketov prechddzajticich monitorova-
nym bodom v sieti pocas urcitého casového intervalu. Vsetky pakety, patriace do jed-
ného toku, angl. flow, musia mat rovnaké vlastnosti. Vlastnost je definovana ako
funkcia hodnoty pola z hlavicky protokolu alebo charakteristika samotného paketu,
napr. zdrojova IP adresa alebo pocet MPLS névesti. Pri monitorovani datovych tokov
su vsetky pakety klasifikované, podla vybranych vlastnosti, do tokov. Pouzivatelovi s
poskytované sumarizované informécie o jednotlivych tokoch. Zastupcami tohto typu
monitorovania si IPFIX a NetFlow.

e Hibkova analyza paketov poskytuje uzivatelom najvicsie mnozstvo informdcif
o prevadzke na sieti. Tento pristup neumoznuje agregaciu, pretoze uchovava infor-
mécie o kazdom spracovanom pakete samostatne. Nad ulozenymi datami je mozné
neskor vykonavat sSiroké spektrum analyz, ktorych casovd a priestorova narocnost
rastie s po¢tom skiimanych paketov. Zastupcom tohoto pristupu je analyzator Wires-
hark.



2.2 SNMP

Ako z nazvu Simple Network Management Protocol vyplyva, SNMP je zakladnym proto-
kolom urcenym k sprave sietovych zariadeni. Umoznuje zbierat a Strukttirovane uchovavat
informécie o spravovanych zariadeniach. Navyse Specifikuje sposob, akym pozmenovat kon-
figuraciu a tym menif chovanie sietovych prvkov.

Tento protokol bol standardizovany v roku 1988 organizaciou IETF, z angl. Internet En-
gineering Task Force. Prva skupina dokumentov RFC, z angl. Request For Comments, ¢islo
1065, 1066 a 1067, popisuje zakladnu struktiru a identifika¢ni schému potrebnd pri de-
finovani riadiacich informécii, vyuzivanych pri sprave zariadeni v TCP/IP sietach. Dalej
obsahuje popis informa¢ného modelu objektov a ich typov [29]. Posledny dokument z tejto
série popisuje architektiru a sposob komunikacie medzi SNMP entitami [5].

2.2.1 Architektiira SNMP

Model architektiry SNMP pozostava z monitorovacich stanic, angl. network management
stations a sietovych prvkov, angl. network elements. Monitorovacia stanica, oznacovana
tiez ako SNMP Manager spusta riadiace aplikacie, ktoré dohliadaji na siefové prvky. Me-
dzi siefové prvky patria napriklad klientské stanice, servery, smerovace alebo prepinace,
obsahujice SNMP Agentov, ktori vykonévaji monitorovacie funkcie vyziadané SNMP Ma-
nagerom [5]. Transportnym protokolom vyuzivanym pri komunikécii SNMP entit je UDP.
Cela komunikécia prebieha formou odosielania sprav, kde kazda sprava je prenaSand sa-
mostatne, v jedinom UDP datagrame. Na obrazku 2.1 mdzeme vidiet sposob komunikacie
medzi monitorovacou stanicou a sietovym prvkom. Spravy, ktoré si zariadenia vymienaju,
rozdelujeme podla typu komunikécie do dvoch skupin:

Management Management
Information Information
Base Base

Set / GetRequest >
Network Set / GetResponse Network
Management [« Element
Station (------ Trap _____ ]

Obr. 2.1: Schéma komunikécie prostrednictvom protokolu SNMP

e Synchrénna komunikacia sa vyuziva pri vymene vacsiny sprav. Monitorovacia sta-
nica vzdy zac¢ina komunikaciu spravou typu: SetRequest alebo GetRequest. Sie-
tovy prvok odpoveda spravou typu SetResponse alebo GetResponse, ktord obsa-
huje informacie pozadované SNMP Managerom. Synchréonna komunikécia je na ob-
razku 2.1 zobrazend plnou ¢iarou. SNMP aplikdcie komunikuji synchrénne na porte
161.

e Asynchrénna komunikacia je vyuzivana v pripade, ze SNMP Agent zaznamené
dolezitt udalost na sietovom prvku, o ktorej informuje nevyziadanou spravou monito-
rovaciu stanicu. Tato sprava sa v rdmci SNMP nazyva Trap a obsahuje identifikator



udalosti, ktord zapricinila odoslanie tejto spravy. Asynchrénna komunikécia je na ob-
razku 2.1 zobrazena prerusovanou ¢iarou a je mozné vidiet, ze SNMP Manager neod-
poveda ziadnou dalSou spravou. SNMP aplikdcie komunikuji asynchrénne na porte
162.

Aby mohol byt protokol SNMP podporovany vyrobcami vsetkych sietovych zariadeni,
bol definovany hierarchicky usporiadany menny priestor popisujici objekty, ku ktorym je
mozné pristupovat. Ide o abstraktnu struktiru typu strom, ktora je nazyvanid MIB, z angl.
management information base. Na obrazku 2.2 moézeme vidiet, ze kazdy uzol stromu je
identifikovany ¢islom, ktoré je v ramci danej trovne unikatne. Objekty st v MIB identifi-
kované na zaklade mien vo forme postupnosti ¢isel tzv. OID, ktord reprezentuje cestu v
strome [30].
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Obr. 2.2: Vybrané uzly MIB uréené k spréve zariadeni v TCP-IP sietach [19]

Prva verzia protokolu, SNMPv1, bola kritizovana najméa kvoli slabej drovni zabezpe-
¢enia. Autentizacia agentov vo¢i monitorovacej stanici vyuzivala tzv. “community string*,
teda heslo, ktoré je prenasané po sieti v otvorenej podobe. Skutocnost, ze spravy neboli
sifrované alebo inak zabezpetené umoznovala rézne typy tutokov napr. podvrhnutie alebo
pozmenenie Sprav.

Dalsia verzia, SNMPv2, priniesla zmeny nielen v oblasti bezpec¢nosti. Navrhovany bez-
pecnostny model obsahoval okrem iného aj metédy zabezpecéujice autenticitu a integ-
ritu [30]. Taktiez bol pridany novy typ synchrénnej spravy: GetBulkRequest, ktora
je ur¢ena k vyziadaniu velkého mnozstva dat jednou spravou. Za ucelom skalovatelnosti
bol pridany typ spravy: InformRequest. Sluzi ku komunikacii medzi SNMP Managermi
a umoznuje vytvaranie hierarchie monitorovacich stanic. SNMPv2 nebol dobre prijaty, ¢o
bolo zapric¢inené jeho komplikovanostou. KedZze sa nepodarilo standardizovat navrhované
zmeny v oblasti bezpecnosti, SNMPv2 vyuziva starsiu a slabsiu variantu zabezpecenia zo
SNMPv1. To viedlo k vzniku jeho dalsich verzii: SNMPv2c, SNMPv2u a SNMPv2*.



Poslednym standardom z rodiny SNMP je SNMPv3, ktory prindsa zmeny hlavne v bez-
pecnosti. Vyuziva kryptografické algoritmy a tym zabezpecuje integritu, dovernost a
autentizaciu. Vdaka tomu je mozné bezpecne vyuzivat SNMP aj k vzdialenej konfiguracii
sietovych prvkov.

2.3 NetFlow

Protokoly na spravu sietovych prvkov, ako SNMP, ndm umoznuju zistovat napr. zataz
CPU na zariadeni, vyuzitie paméti alebo stav a vytazenie jednotlivych sietovych rozhrani.
Prostrednictvom tychto protokolov nedokazeme zistit to, akd prevadzka sietou prechadza.
Vdaka monitorovaniu sietovych tokov ziskavame kvalitativne orientovany pohlad [23],
preto ako odpoved na potrebu monitorovania siefovej prevadzky za tcelom diagnostiky, de-
tekcie anomalii a validdcie parametrov kvality sluzieb [%], vznikol NetFlow. Tento protokol
je od roku 1996 [15] integrovanym do velkej ¢asti produktov spolocnosti Cisco Systems,
Inc. Odvtedy sa NetFlow stal synonymom monitorovania sietovych tokov, nakolko sa vsak
jedna o proprietarny protokol, mnohé dalsie spolo¢nosti vyvinuli vlastné riesenia, napr. J-
Flow, Rflow, Netstream a iné.

2.3.1 Architektira NetFlow

Zéakladné architektura sa skladd z tzv. “NetFlow exportéra® a “Netflow kolektoru“. Expor-
térom moze byt siefové zariadenie vykonavajice svoju primarnu funkciu, napr. smerovac,
alebo sa moze jednat o dedikované zariadenie pripojené k sledovanej linke pomocou roz-
bocovaca. Kolektorom nazyvame softvér alebo pocitac¢, ktory prijima zaznamy o tokoch
odosielané exportérom. Ulohou kolektoru je ukladat tieto zdznamy na tlozisko a spristup-
novat ich uzivatelom za tucelom dalsich analyz.

Internet
Remote
Site #2
NetFiow NetFlow Analysis
Exporter Collector Console
Remote {
Site #1 | AT - T ET—
" NetFlow Queries
Pockets
Flow Storoge

Obr. 2.3: Architektira NetFlow v sieti [25]

Komunikacia medzi exportérom a kolektorom je vzdy jednosmernd a asynchrénna.
Ako mo6zeme na obrazku 2.3 vidiet, NetFlow exporter odosiela podla potreby pakety obsa-
hujtice NetFlow zaznamy na NetFlow Collector. Pri tejto komunikacii NetFlow protokol



neobsahuje mechanizmus, ktory by sluzil na potvrdzovanie prijatych zaznamov alebo odosie-
lanie ziadosti z kolektoru na exportér. Naopak, komunikacia medzi uzivatelom a kolektorom
je synchrénna. Uzivatel vytvara ziadosti a na zédklade dopytu, kolektor vo svojom tlozisku
vyhladd odpovedajice data a odosiela ich uzivatelovi.

NetFlow exportér postupne vytvara zdznamy o tokoch, do ktorych patria pakety pri-
chadzajice na jeho siefové rozhrania. Okrem poloziek ziskanych pri analyzach paketov,
ako zdrojova a cielova IPv4 adresa, zdrojovy a cielovy L4 port a L3 protokol, obsahuji za-
znamy o tokoch agregované informéacie napr. pocet paketov v toku, velkost toku v bajtoch
a Casové znacky zaciatku a konca toku. Za zaciatok toku je povazovany c¢as prichodu prvého
paketu. Situacia ohladom konca toku je komplikovanejsia, pretoze zavisi na type pouzitého
transportného protokolu. Spojovo-orientované protokoly, ako napr. TCP, obsahuji mecha-
nizmus, ktorym si komunikujice strany oznamuju, ze ukonc¢uji komunikaciu. Nespojované
protokoly, ako napr. UDP, obdobny mechanizmus nepodporuji, preto je komunikacia po-
vazovand za ukoncenu, ked si tcastnici prestant vymienaf datagramy. Pri monitorovani
tokov, méze byt zdznam o toku uzavrety v pripade jednej z tychto udalosti [39] :

e Neaktivny casovac¢ ukoncuje zbieranie statistik a zahdji export odpovedajiceho
zéznamu v pripade, ze za poslednych 15 sekiind nebol prijaty ziadny paket patriaci
do tohoto toku.

e Aktivny Casovac uzatvara zaznamy o toku trvajice viac nez 30 minat. Tym padom
moze nastat situdcia, ze jeden dlhotrvajuici tok, napr. prenos siborov pomocou FTP,
bude rozdeleny do viacerych zaznamov.

e Koniec toku, ktory na transportnej vrstve vyuziva spojovo-orientovany protokol.
K uzavretiu zdznamu o toku dochddza na exportéri pri ukonceni spojenia jednou z
komunikujucich stran. V pripade TCP, sa spojenie uzatvara spravou s priznakom FIN
alebo RST.

e Obmedzenie na exportéri, ako napr. nedostatok paméte, moze vynutit uzavretie
zaznamov o tokoch a ich nasledny export na kolektor.

Vyssie uvedené hodnoty aktivneho a neaktivneho Casovaca, angl. time-out, st vychodis-
kové. V ramci konfigurdcie ich mozeme zmenit a tym prispdsobit politiku monitorovania
tokov charakteru prevadzky v konkrétnej sieti [3].

Od prvej verzie protokolu NetFlow, export paketov prebiehal v tzv. “ddvkach®, ¢o zna-
mend ze po ukonceni zberu Statistik toku, nebol odpovedajici zaznam o toku okamzite
poslany po sieti na kolektor. Za tc¢elom minimalizacie rézie, ktort so sebou prindsa odosie-
lanie, prenos a prijimanie sprav, st viaceré zaznamy zdruzené v jednom pakete.

Vo verzii 1 bol na prenos zaznamov o tokoch vyuzivany protokol UDP. Z jednoduchosti
tohto transportného protokolu vyplyva tiez niekolko nevyhod. Kedze NetFlow neobsahuje
mechanizmus potvrdzovania prijatych flow zdznamov, pri pouzivani UDP méze dojst ku ne-
detekovatelnym stratdm paketov obsahujicich mnozstvo zdznamov. Dalsim problémom je
viacnasobné prijatie jedného paketu, ¢o modze sposobit duplikicie tokov a tym skreslenie
analyz zozbieranych déat. Taktiez v pripade poruchy kolektoru, sa exportéry o jeho vy-
padku nedozvedia a nebudt moéct na vzniknuti situdciu reagovat, napr. posielanim dat na
sekundarny kolektor.

Vo verzii 5 bola pridana podpora prenosu pomocou TCP. KedZze aj prenos cez TCP ma
svoje nevyhody, od verzie 5 obsahuje hlavicka protokolu NetFlow sekvencné ¢isla. AvsSak
stale je mozné, v ramci zaznamov o tokoch, prenasat len niektoré, preddefinované tdaje.



S dalsim rozvojom sieti a vzniku novych protokolov vznikol NetFlow verzie 9, ktorého
najdolezitejsim vylepsenim oproti verzii 5, je podpora $ablén. Sabléony umoziujt dynamické
vytvaranie struktiry zdznamov o tokoch. Uzivatel si moze nadefinovat vlastné polia, tym
padom aj doteraz nepodporované IPv6 adresy, VLAN a MPLS tagy. Vdaka Sablonam je
taktiez mozné jednym exportérom vytvarat niekolko roznych typov zdznamov. Navyse vel-
kost zdznamov nemusi byt fixnda, teda nevyuzité polia nemusia byt prenasané a tak moze
dojst k znizeniu objemu dét posielanych na kolektor [9].

2.4 IPFIX

IPFIX je protokol stanadardizovany skupinou IETF. Ako z nazvu Internet Protocol Flow
Information Export vyplyva, jednd sa o otvoreny a univerzalny standard, ktory definuje
sposob, akym st zdznamy o tokoch formatované, prenasané a ukladané [10]. Standard IPFIX
je zalozeny na dokumente RFC 3954 [9] popisujicom protokol NetFlow verzie 9, preto byva
niekedy oznacovany ako NetFlow verzie 10.

7 hladiska architektury , IPFIX neprindsa ziadne vyrazné zmeny. Ako mozeme na ob-
razku 2.4 vidiet, role a spésob vzajomnej komunikécie medzi ¢astami monitorovacieho sys-
tému sa nezmenili. Tiez si mozeme vSimnut, ze pouzivana terminolégia presla oproti prot-
kolu NetFlow miniméalnymi zmenami.

Exporter Collector

Obr. 2.4: Schéma komunikécie prostrednictvom protokolu IPFIX

Napriek mnohym spoloé¢nym vlastnostiam IPFIX prekonédva a nahrddza NetFlow. V po-
rovnani s protokolom NetFlow, diva tento otvoreny standard uzivatelom ovela viac moz-
nosti [21]. Medzi najzdsadnejSie zmeny patri:

e Variabilna dizka poli v zdzname o toku umoznuje maximalizovat vyuzitie prenoso-
vych kapacit medzi exportérom a kolektorom. Taktiez je mozné prenédsat detailnejsie
informacie, ktorych velkost vopred nepozname. Medzi takéto polozky patri napr. URL
webovej stranky prehladédvanej protokolom HTTP.

e Identifikator vyrobcu, z angl. Vendor ID alebo tiez Private Enterprise Number,
umoznuje vyrobcom IPFIX zariadeni definovat struktiru exportovanych zaznamov
obsahujicu proprietdrne tdaje a stale splitat Standard. Takze je moiné zuzitkovat
vyhody protokolu IPFIX a pouzivat ho aj na prenos a uchovavanie SNMP sprav.
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Zakladnou jednotkou prenosu je v protokole IPFIX sprava, angl. message. Kazda sprava
pozostava z hlavicky, angl. header a aspon jednej skupiny, angl. set. Existuji dva druhy
skupin. Prvou je datova skupina, angl. data set, v ktorej sa nachadzaji zaznamy o tokoch.
Druhou je sablénova skupina, angl. template set, obsahujica zaznamy definujtce jednotlivé
sablony, ktoré specifikuji format datovych zdznamov. Na obrazku 2.5 je znazornena IPFIX
sprava, ktord obsahuje nasledujice polozky [11]:

e Cislo verzie, angl. Version, definuje verziu standardu IPFIX, ktorej sprava odpoveda.
Aktudlna verzia je reprezentovand hodnotu 0x000a.

e Dizka, angl. Length, vyjadruje dizku celej spravy v bajtoch.

e Cas exportu, angl. Ezport time, odpovedd UNIX-ovej ¢asovej znacke, vytvorenej
pri odoslani spravy z exportéra.

e Sekvencné cislo, angl. Sequence number, je pocitadlo exportovanych datovych za-
znamov. Tato hodnota moéze by vyuzitd kolektorom, na detekciu straty détovych
zaznamov.

e Doména, angl. Observation domain, je lokadlne unikatny identifikdtor zariadenia,
z ktorého bola sprava odoslana.

Message Message header
Header Version (10) Length
Export time
Set
Sequence number
set header Observation domain
Record
Record
Set header
Record Set ID Length

Set

Obr. 2.5: Struktira IPFIX spravy [35)]

Rovnako ako spravy, aj vSetky skupiny zacinaji hlavickou. Hlavicka skupiny pozostiva
zo skupinového identifikdtoru, angl. Set ID a dizky. Ak m4 identifikitor hodnotu 2, tak sa
jedna o Sablénovu skupinu. Kazdéa sabléna v sablénovej skupine ma svoj identifikator sab-
l6ny, angl. Template ID. Skupinové identifikatory s hodnotami od 256 do 65535 st vyuzivané
datovymi skupinami. V tomto pripade skupinovy identifikator odkazuje na sablénovy iden-
tifikator [11]. Takto s zédznamy z datovej skupiny previazané so sablénou, ktora definuje
ich struktiru, ¢o moézeme vidief na obrazku 2.6.
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Obr. 2.6: Datova skupina a Sabléna st previazané pomocou ich identifikdtorov [35].

Sablény st zoradené zoznamy informaénych poli, angl. information element. Tieto polia
obsahujt tdaje o ddtovom type a dizke datovej polozky. Okrem zdkladnych, st v Standarde
IPFIX definované datové typy urcené napr. k popisu adries a ¢asovych znaciek. Zoznam
datovych typov je spravovany organizaciou IANA, z anglického Internet Assigned Num-
bers Authority [18], pricom kazdy datovy typ je identifikovany pomocou unikatnej hodnoty.
Obrazok 2.7 znazornuje jednotlivé polozky Sablény a struktiru datového zaznamu, ktord
im odpoveda. Okrem identifikatoru sablony, sabléna obsahuje informéciu o pocte informac-

nych poli, Count. Za nimi nasleduji informacné polia.

Template (in set ID 2)

ID (257) Count (2) Record (in set ID 257)
SourcelPv4Address (1) len (4) 101012
octetDeltaCount (8) len (4) | 34567

Obr. 2.7: Vézba medzi informaénymi polami Sablény a Struktirou zdznamu o toku [3”

2.5 Wireshark

Wireshark je jednym z najpouzivanejsich néstrojov na hibkovi analyzu paketov, ktord po-
skytuje uzivatelom najdetailnejsi pohlad na sietovi prevadzku. Prva verzia s nazvom Et-




hereal bola vydana pod licenciou GNU GPL uz v roku 1998. Po problémoch s ochrannou
znackou Ethereal, bol néstroj v roku 2006 premenovany na Wireshark.

Tato aplikdcia umoznuje Citat, dekédovat, zrozumitelne zobrazovat a ukladat pakety
zo siete. Wireshark moze prepnut siefovi kartu do promiskuitného moédu, kedy ma pristup
ku vsetkym paketom na médiu, alebo do nepromiskuitného médu, kedy sietova karta pri-
jima iba pakety urcené danému zariadeniu. Taktiez umoznuje offline spracovanie paketov
ulozenych v stboroch typu pcap. Dalej je velmi délezitd masivna podpora rozpoznava-
nych protokolov, z ktorych Wireshark podporuje az 750 [26]. Tento open-source program,
tzn. “s otvorenym zdrojovym kodom*“, méa velkl komunitu uzivatelov a vyvojarov.

Stcastou nastroja Wireshark je mnozstvo analyza¢énych a podpornych nastrojov [31].
Ich vstupom s spracované pakety, v ktorych boli rozpoznané jednotlivé protokoly a vSetky
polozky z ich hlaviciek. Medzi tieto nastroje patria:

e Filtre umoznuji pomocou vyrazov presne urcit, ktoré pakety buda zahrnuté alebo
vylic¢ené. Wireshark podporuje filtre zachytavania, angl. capture filter a filtre zobra-
zovania, angl. display filter.

e Analyza koncovych bodov obsahuje ziakladné statistické informécie o koncovych
zariadeniach, angl. endpoint. Tato analyza sa pouziva najmé pri lokalizacii problému
do urcitého bodu v sieti.

e Analyza sietovych konverzacii zobrazuje uzivatelovi Statistiky o obojsmernych
tokoch, t.j. konverzaciach medzi dvoma koncovymi zariadeniami. Medzi zobrazované
informécie patria adresy zariadeni, poCty paketov a bajtov prenesenych v oboch sme-
roch.

e Analyza velkosti paketov poskytuje informécie o rozlozeni dizky paketov. Tento
typ analyzy sa vyuziva pri popise charakteru prevadzky na sieti a detekcii anomalii.

e Analyza hierarchie informuje, akym spdsobom st zapuzdrované hlavicky protoko-
lov v paketoch a aké je ich percentudlne zastuipenie. Tieto informdacie moézu sluzit
na detekciu utokov, ktoré zvysuja vyuzitie konkrétneho protokolu, napr. ARP flo-
oding.

e Sledovanie TCP tokov spaja celd konverziciu, teda toky v oboch smeroch me-
dzi koncovymi zariadeniami. Data, takto spojenej konverzacie, je mozné analyzovat
ako celok, napr. subory prendsané pomocou FTP alebo HTTP.

e Grafy su castym vystupom analyz programu Wireshark. Medzi zakladné typy grafov
patria: vstupno-vystupné, zobrazujtce priepustnost dat v ¢ase. Dalej, grafy ¢asu oboj-
smerného prenosu znazornujuce rozlozenie RTT, z angl. round trip time a nakoniec
grafy toku, ktoré poskytuji pohlad na konverzaciu a spravy, z ktorych sa sklada, tak
ako v case nasledovali.

e Expertné informacie st upozornenia generované pri analyzach paketov. Podla za-
vaznosti sa delia do niekolkych kategérii a upozornuju pouzivatela na neobvyklé pa-
kety alebo chyby v hlavickich protokolov.

Vsetky tieto nastroje st integrované v ramci grafického uzivatelského rozhrania, ktoré
je horizontalne rozdelené na styri casti. Mézeme ich vidiet na obrazku 2.8, pricom nasledu-
juci popis postupuje zhora nadol. Prva ¢ast obsahuje menu a akéné tlacidld, ktoré spustaja
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jednotlivé néastroje. Druhu cast tvori okno obsahujice zoznam paketov s poradovym cis-
lom, ¢asom prichodu, zdrojovou a cielovou adresou, poslednym rozpoznanym protokolom
a velkostou paketu. Po vybrati paketu, ktory chceme blizsie skiimat sa v tretej casti zo-
brazi zoznam rozpoznanych protokolov s ich polozkami, vyplnenymi podla obsahu paketu.
Stvrta ¢ast zobrazuje obsah paketu po bajtoch. Zvyraznena postupnost bajtov na obrazku
zodpoveda vybratej IPv4 hlavicke v tretej casti uzivatelského rozhrania.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am1® B RE Q+*.aeH—_ [0 aaadrwF

| W | Apply a display filter ... <Ctrl-/> =3 ~| Expression..  +
No. | Time | Source | Destination | Protocol |1
1 0.000000 AsrockIn_a2:fc:af ExtremeN_1d:4e:30 ARP
2 B.620830 31.231.142.138 4.108.206.246 uop

4 0.230E84 187.252.95.111 108.171.227.112
5 B.034533 BO:00:00_00:60: ExtremeN _1d:4e:30

152.95.11.33

p Frame 6: 1024 bytes on wire (8192 bits), 1624 bytes captured (8192 bits)

p Ethernet II, Src: 08:00:00_00:80:00 (00:00:00:00:00:00), Dst: ExtremeN_1d:4e:30 (00:04:96:1d:4e:30)
p 802.1Q Virtual LAN, PRI: @, CFI: B, ID: 18

““Internet Protocol Versionm 4, Src: 152.95.11.33, Dst: B85.11.752.81

p Data (986 bytes)

U010 2
0020 21 55 Ob . -
020 75 4b Bd 47 72 34 44 Ba 38 78 55 57 4c 33 79 49 uKmGr4Dj 8xUWL3yI H
0045 69 46 72 AF de 53 72 B6a 36 47 6B 65 47 4e 37 45 iFrONSrj 6GheGNTE -

BE5E8 53 55 68 75 37 71 69 74 55 4e 6d 79 72 35 33 4e  SUhu7qit UNmyrS3N
BEAEE 31 51 77 66 68 51 59 52 78 59 6b 56 52 78 43 62  1QwrhQYR xYKVRxCh
BETE 69 39 36 50 37 4e 73 79 54 65 6d 71 51 63 31 33 1i96P7Nsy TemqQci3

Obr. 2.8: Grafické uzivatelské rozhranie programu Wireshark

Na zaver tejto kapitoly je potrebné konstatovat, ze ziadny z vyssSie uvedenych pristu-
pov neposkytuje informacie o struktire a navaznosti hlavic¢iek protokolov v paketoch, ktoré
prechddzaju bodom vo vysokorychlostnej sieti. Program Wireshark sice obsahuje vhodné
nastroje, ale ide o offline analyzy, ktoré svojou vypoctovou a pamétovou narocnostou li-
mitujui moznosti vyuzitia iba na docasné nasadenie. Monitorovanie siefovych tokov naopak
neposkytuje pozadovanu informéciu o struktire paketov. Agregacia do tokov vsak vyhovuje
nasim poziadavkdm, pretoze podla definicie [11], maju pakety jedného toku rovnaké zapi-
zdrenie hlavic¢iek protokolov. Potrebujeme preto spojit klasifikdciu a sumarizaciu informacii
o prevadzke, odpovedajicu monitorovaniu tokov a identifikaciu struktary kazdého paketu
z hibkovej analyzy.
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Kapitola 3

Spracovanie sietovej prevadzky s
vyuzitim jazyka P4

Na zaklade poziadaviek, ktoré definuji funkcionalitu monitorovacieho systému urcime,
aké informacie zo siefovej prevadzky potrebujeme ziskavat, tak aby sme boli schopni dané
poziadavky splnit. Vhodny pristup ku ziskavaniu tychto informacii volime na zdklade spo-
sobu, akym hlavicky protokolov v paketoch na seba navazuju.

7 kapitoly 2 vyplyva, ze potrebujeme spojit klasifikdciu odpovedajicu monitorovaniu
tokov a identifikdciu Strukttry z hibkovej analyzy. Preto je nutné ziskavat informdcie o sie-
tovych tokoch a zapuzdreni hlaviciek protokolov. Vzhladom na pozadovani flexibilitu celého
systému, je vhodné pri implementécii jednotky vykonavajicej analyzy paketov vychiadzat
z vysoko-turoviiového popisu névaznosti hlaviciek protokolov.

Tato kapitola popisuje problematiku analyzy paketov, jej navdznost na ziskavanie infor-
mécii o struktare protokolov v siefovej prevadzke a charakteristiku jazyka P4 v stuvislosti
s diskutovanymi operaciami.

3.1 Analyza hlaviciek protokolov

Zakladnou vlastnostou vsetkych zariadeni, ktoré chct na sieti komunikovat, je ich schopnost
porozumiet formatu, akym st data prenasané. V kontexte komunikécie na IP sieti, hovorime
o zapuzdreni protokolov. Aby zariadenie bolo schopné porozumief prendsanym informaciam
musi implementovat inverznt operéciu k zaptuzdreniu. Prvym krokom pri spracovavani hla-
viciek je identifikdcia protokolu. Nésledne mozeme, na zaklade popisu struktary hlavicky,
urc¢it poziciu jednotlivych poli. Nakoniec, kedze poznadme polohu potrebnych dat, vykoname
ich extrakciu. Proces identifikovania a extrahovania poloziek z hlaviciek protokolov sa na-
zyva parsovanie [32]. Okrem tychto operacii, musi byt jednotka zodpovedna za parsovanie
paketov, schopnd riesit nasledujice dlohy [13]:

e Sekvencéna zavislost protokolov vyplyva z definicie vrstvového modelu, podla kto-
rej sa protokoly zapuzdruju postupne po vrstvach. V hlavicke sa vacsinou nachadza
pole, ktoré identifikuje dalsi protokol, ¢o podporuje sekvencné chovanie parserov.

¢ Nejednoznaénost nasledujiiceho protokolu sa vyskytuje napr. pri protokole MPLS.
V tom pripade, hlavicky neobsahuju pole, ktoré by identifikovalo nasledujici protokol.
Postupujeme Spekulativne, napr. metédou lookahead [28], kedy sa na zdklade obsahu
nasledujicej hlavicky pokasame urcit, o ktory z moznych protokolov sa jedné.
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e Premenliva dizka poli je zdvisld na obsahu poloziek v hlavicke paketu alebo na
maximalnej dlzke stanovenej v definicii protokolu [20]. Preto tdto hodnota nemdze
byt vypocitand dopredu.

Okrem poziadaviek, ktoré vyplyvaju zo struktiry a spoésobu, akym st protokoly zapu-
zdrované, existuju aj funkéné poziadavky. Velmi dolezitym parametrom sietovych zariadeni
je ich priepustnost. Rychlost parsovania paketov musi odpovedat poziadavkam na priepust-
nost, v opa¢nom pripade sa parser stane tizkym hrdlom celého zariadenia. Dalsou délezitou
vlastnostou je flexibilita, teda schopnost pridat, odobrat alebo zmenit protokol, ktory je
mozné analyzovat. Flexibilita je potrebnd hlavne z dévodu vzniku novych a zmien v uz
existujacich protokoloch. Bez moznosti prispésobit sa tymto zmendm, sa zariadenia rychlo
stavaju zastaralymi a nepouzitelnymi.

3.2 Struktira protokolov

Pod pojmom struktiara paketu, rozumieme poradie, v ktorom st hlavicky protokolov zapi-
zdrené. Tieto informécie st napr. v oblasti bezpecnosti vyuzivané dohladovymi systémami,
ktoré na zaklade struktiry protokolov identifikuje potencionédlny ttok.

Pri tomto type analyz je potrebné pri procese parsovania paketov ziskavat tzv. “struk-
tirne metaddta “. Prikladom struktirnych metadat je vzdialenost dvoch poli, anglicky offset.
Casto sa vyuziva offset aplika¢nych dét, teda vzdialenost konca hlavi¢ky transportného pro-
tokolu od zadiatku paketu. Dalsim typom Struktirnych metadét je sekvencia identifikdtorov
hlavi¢iek, v poradi v akom boli rozpoznané, tzv. “signatira*.

Ethernet

\“‘{ MPLS ] [ TCP ubP [ IPv4 | [ VLAN |

\ 4 \ 4
|Ethernet UDP |
Ethernet | VLAN | IPv4 |UDP data

Obr. 3.1: Signatiura paketu zobrazena v ramci stromu protokolov

Signatury, ziskané pri parsovani, mézeme ukladat vo forme stromu protokolov. Jedna sa
o abstraktny datovy typ, vychadzajuci z acyklického neorientovaného grafu. Uzly stromu
reprezentuju hlavicky protokolov rozpoznané pri parsovani paketu. Signatira predstavuje
cestu v strome smerom od korena k listovym uzlom. Na obrazku 3.1 je pod stromom proto-
kolov schématicky znazorneny paket. Signatira tohoto paketu je v rdmci stromu vyznacena
Cervenymi sipkami. Cervend farba hlavic¢iek vo vnttri paketu, reprezentuje spdsob mapova-
nia signattry na uzly stromu. Dalej si mézeme vSimnit, Ze strom protokolov méze obsahovat
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viacero uzlov odpovedajicich tomu istému protokolu, na obrazku 3.1 su to IPv4, VLAN
a Ethernet. Dévodom je spdsob, akym je reprezentovana struktara protokolov paketu a za-
roven acyklickost grafu, vyplyvajica z definicie stromu. Tieto podmienky zarucuju, ze strom
protokolov, ktory je konstruovany postupne, podla struktary paketov, nevytvara kombina-
cie signatir, ktoré sa v prevadzke nevyskytli. Na obrazku st Sipkou s prerusovanou ciarou
znazornené prepojenia, ktoré by znacili takéto kombinacie.

3.3 Jazyk P4

Jazyk P4, (”Programming Protocol-Independent Packet Processors”), ako z ndzvu vyplyva,
je jazyk urceny na popis protokolovo nezavislych siefovych zariadeni. Jedna sa o vysoko-
urovnovy deklarativny jazyk popisujici metédy a pravidla prace s paketmi. Nedefinuje
vsak sposob vykondvania jednotlivych operécii [32]. Povodne bol jazyk P4 navrhnuty pre
programovanie prepinacov, avsak s novymi reviziami tohto jazyka, pribudli mnohé met6dy
a programovatelné bloky, ktoré umoznuju vytvarat popisy roznych druhov siefovych zaria-
deni.

Jazyk P4 je velmi zaujimavy najmé kvoli jeho vlastnostiam, ako st rekonfigurovatel-
nost, vdaka ktorej je mozné menit sposob spracovavania paketov aj po nasadeni zariadenia.
Dalsou dolezitou vlastnostou je protokolova nezavislost, ktora zabezpecuje, ze zariadenie
nie je viazané na Specificky format protokolov, ale je mozné ich popis kedykolvek zmenif.
Poslednou vlastnostou je nezavislost na platforme, preto sa program v jazyku P4 neza-
obera specifikami hardvérovych casti. K tomuto tucelu sluzia kompilatory, ktoré prevadzaji
univerzalny popis, na zavisly program urceny pre konkrétnu platformu.

Jazyk P4 je urceny k popisu datovej roviny, zodpoveda teda za spracovavanie uzivatel-
skych dat prechadzajicich zariadenim. Spracovavanie paketov je popisané pomocou zaklad-
nych abstrakeii [34], ktoré jazyk P4 poskytuje:

e Header types popisuju format hlaviciek protokolov ako postupnost poli a ich dizok.

e Parsers Specifikuje povolené poradie hlaviciek v pakete a sp6sob, akym je identifiko-
vand hlavicka nasledujiceho protokolu.

e Tables asociuje uzivatelom definované klice a akcie. P4 tabulky umoznuja imple-
mentovat smerovacie tabulky, ACL a tabulky tokov.

e Actions st fragmenty kédu definujice akcie, ktoré mozu byt volané z réznych casti
programu.

e Match-action jednotky vykondvaju vyhladavanie v tabulkach a spustaji odpoveda-
juacu akciu.

e Control flow definuju poradie akcii a vyhladavani, ktoré budd vykonavané nad pa-
ketmi.

e Metadata su struktary asociované s paketmi prechddzajicimi cez datovi rovinu.
Mobzu byt definované uzivatelom ako aj vyrobcom cielovej platformy.

e Extern objects s objekty Specifické pre kazdu platformu. Nie st programovatelné,
ale ich sluzby moézu byt volané prostrednictvom dobre specifikovaného rozhrania.
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7 pohladu spracovavania sietovej prevadzky, st pre nas dolezité abstrakcie Header types
a Parsers. Spolu, tieto casti jazyka P4, definuju funkcionalitu parseru paketov, ktory je zod-
povedny za rozpoznavanie hlavic¢iek protokolov pritomnych v pakete a extrakciu potrebnych
poloziek.

Popis struktary hlavi¢iek protokolov sa nachadza v casti Header types. Ako je mozné
vidiet na obrazku 3.2 definicia hlavicky protokolu zacina klicovym slovom header. Po-
tom nasleduje zoradend postupnost poloziek, ktoré hlavicka obsahuje. Kazda polozka je
definovana velkostou a unikatnym nazvom. Polozky st reprezentované ako polia, preto de-
finicia velkosti pozostdva z datového typu, napr. bit a z po¢tu prvkov pola. Tato hodnota
je vo vnutri lomenych zatvoriek. Jazyk P4 umoznuje v rdmci protokolu oznacit sirku pola
za variabilnti. V tom pripade je ddtovym typom varbit a hodnota vo vnttri lomenych zat-
voriek urc¢uje maximélnu velkost pola.

header IPv4_h {

header ethernet_t { bit<4> version;
bit<48> dstAddr; .
bit<48> srcAddr; bit<32> srcAddr;
bit<16> etherType; bit<32> dstAddr;
} varbit<320> options;
}

Obr. 3.2: Definicie hlaviciek protokolov Ethernet a UDP, v jazyku P44

Na obrazku 3.3 je znazorneny popis jednoduchého parsera. Definicia samotného par-
sera zacCina hlavickou, ktora sa sklada z klicového slova parser, nazvu a zoznamu vstup-
nych a vystupnych parametrov. Nasleduje telo parsera, ktoré obsahuje definicie jeho stavov.
Kazda definicia stavu zacina klicovym slovom state, nasleduje unikatny nazov a telo stavu.
Funkcionalitu implementovand v tele stavu mozeme rozdelit na dve fazy.

parser ParserImpl(packet_in packet, out headers hdr,
inout metadata meta, inout metadata_t metadata)

{
state start {
transition parse_ethernet;
b
state parse_ethernet {
packet.extract (hdr.ethernet) ;
transition select(hdr.ethernet.etherType) {
0x800: parse_ipv4;
default: accept;
b
}
3

Obr. 3.3: Cast definicie parsera v jazyku P4ig

Prvou fazou je extrakcia poloziek, ktora je reprezentovana volanim metédy extract ()
nad paketom na vstupe. Tato fiza mo6ze byt vynechand, ako na obrazku 3.3 v stave start.
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Druhou fazou je prechod do dalsieho stavu. Za klticovym slovom transition, nasleduje
nézov nasledujiceho stavu alebo rozhodovaci blok select, ktory sa pouzije v pripade, Ze
vyber nasledujticeho stavu je ovplyvneny hodnotou niektorého pola hlavicky, tak ako to je
v stave parse_ethernet. Hodnota pola, ktorého identifikator obsahuje volanie select,
bude porovnédvana s konstantami uvedenymi pred dvojbodkami vo vnutri rozhodovacieho
bloku. Prva zhoda pri porovnani urci stav, ktory prevezme riadenie. Jeho nazov sa nachidza
za dvojbodkou. Specidlna hodnota default uréuje vychodzi stav, do ktorého parser prejde,
ak neddjde ku zhode ani s jednou z prechdadzajicich hodnot.

Proces parsovania paketu, ktory odpoveda postupnosti zmien stavov a podmienok,
pri ktorych sa tieto zmeny vykonavaji, mézeme znézornit ako tzv. “graf protokolov®, angl.
parse graph [31]. Kazdy stav parseru je reprezentovany jednym uzlom grafu protokolov.

Obrazok 3.4 obsahuje parse graph odpovedajici popisu jednoduchého parseru, ktorého
pociatocnym stavom je start a parsovanie paketu je ukoncené v stave accept. Uzly grafu
si zobrazené ako obdlzniky, ktoré obsahuji nézov stavu. Ak je zmena stavu podmienens
hodnotou pola v hlavicke protokolu, jeho nazov je uvedeny pod ¢iarou v spodnej ¢asti obdlz-
nika, ako napr. v pripade uzlu parse_ethernet. Hodnota uvedend pri sipke reprezentujicej
prechod, urcuje hodnotu pola zdrojového uzlu, pri ktorej sa vykona prechod do cielového
uzlu.

start

default

Y
parse_ecthernet

ethernet.etherType

0x800 Ox86dd
Y

parse_ipv4 parse_ipvo

ipvd.version | ipv4.protocol ipv6.nextHdr

0x406 x6

default Ox411 0x11

default | parse_udp parse_tcp | [default

default

Obr. 3.4: Graf protokolov reprezentujici koneény automat popisany v jazyku P4
Dalej si mozeme vSimnut, ze strom protokolov odpoveda jednotlivym postupnostiam

uzlov parse grafu, ktorymi prejde parser paketov. Tym padom je mozné pri parsovani pake-
tov pouzivat jazyk P4 a z toho plynice vyhody, akymi st flexibilita a protokolova nezavislost
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a zaroven spolu s ostatnymi metadatami ziskavat aj informacie o struktiure spracovanych
paketov.

Vzhladom na potrebu dosiahnut vysokud priepustnost, je vhodné pri implementécii jed-
notky, vykonavajicej analyzy hlaviciek protokolov a extrakcie poli, vyuzif hardvérova ak-
celeraciu. Tuto volbu podporuje aj fakt, ze kazdy graf protokolov moézeme previest na ek-
vivalentny deterministicky konec¢ny automat. Preto je mozné na zdklade parseru po-
pisaného v jazyku P4, vytvorit koneény automat popisany v jazyku VHDL a ten mapovat
do technolégie FPGA. Je vsak potrebné navrhnut architekttiru analyzacénej jednotky tak,
aby vyslednd implementéacia bola funkéne ekvivalentnd s popisom v jazyku P4.
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Kapitola 4

Mapovanie jazyka P4 do VHDL

Pre dosiahnutie priepustnosti 10 Gb a flexibility, ktora je pri sicasnom trende zmien a vzniku
novych sietovych protokolov nevyhnutnostou, je vyhodné vyuzit potencial jazyka P4 v kom-
binacif s technolégiou FPGA. Aby sme mohli vyuzit hardvérovi akceleraciu a moznost re-
konfiguracie hradiel FPGA ¢ipu, spolu s flexibilitou, ktord prindsa popisovanie spracovania
paketov v jazyku P4, potrebujeme vhodny mapovaci nastroj medzi jazykmi P4 a VHDL.

V stcasnej dobe existuje niekolko komerénych néstrojov, napr. od firmy Netcope [24]
alebo zdruzenia CESNET [2]. Oba tieto nastroje vsak slizia k popisu prechodu paketu sie-
tovym zariadenim, kde analyza hlavic¢iek je iba zac¢iatkom celého procesu. Vystupom tychto
nastrojov su zretazené komponenty komunikujice prostrednictvom Specifickych rozhrani.
Navyse samotny jazyk P4 neobsahuje podporu exportu struktiry paketov.

Z dovodu nedostupnosti vhodnych nastrojov vznikol v ramci mojej bakaldrskej prace [32]
generator, ktory mapuje jazyk P4 do jazyka VHDL. Rozhodol som sa ho pouzit v tejto
préaci, pretoze na rozdiel od ostatnych nastrojov je urceny ku generovaniu jednotiek spra-
covavajucich hlavicky protokolov. Tym padom je mozné jeho rozhrania prisposobit navrhu
celého systému. Tato kapitola okrem opisu architektiry jednotky HFE, skratka z angl. he-
ader field extraction a sposobu mapovania jazyka P4 do VHDL, obsahuje popis potrebnych
Uprav generatoru.

4.1 Hardvérova architektira

Navrhovand jednotka identifikuje polohu poli hlaviciek protokolov v rdmci paketu, ich hod-
notu docasne ulozi a na konci spracovania odosle. Vstupom jednotky je nepretrzity tok dat
vo forme paketov, ktoré si spracovavané po jednom. Vystupom parsovania kazdého paketu
jednotkou HFE je struktira extrahovanych metadat.

Jadrom celej jednotky je modul FSM. Analyzuje hlavicky protokolov a extrahuje z nich
polozky. Tento modul je cely generovany na zaklade popisu protokolov a ich vzdjomnych
prepojeni v jazyku P4. Modul FSM obsahuje koneény automat, ktory riadi proces par-
sovania paketu. Parsovanie hlavicky protokolu nemusi byt realizované jednym, ale celou
postupnostou stavov. Pocet stavov v postupnosti zavisi na struktire hlavicky a pocte poli,
potrebnych pri spracovani hlavicky. Analyzu hlavicky protokolu je mozné rozdelit do dvoch

faz [32]:
e Faza nacitania dat zacina prvym a kondci predposlednym stavom postupnosti. Po-

radie stavov v tejto fize je napevno stanované generdtorom. V kazdom stave sa na-
Citavaju déata, ktoré su spracované v nasledujicom stave. Ak nacitané data obsahuju
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informéacie potrebné pri identifikdcii nasledujicej hlavicky, si docasne ulozené v po-
mocnych registroch. Na obrazku 4.1 st stavy, ktoré patria do fazy nacitania dat,
vyobrazené ako zlté ovaly.

e Faza vetvenia prebehne vzdy v poslednom stave postupnosti. Na zaklade porovnania
dat ulozenych v pomocnych registroch s hodnotami definovanymi v zdrojovych sibo-
roch jazyka P4 sa rozhodne, ktora hlavicka protokolu v pakete nasleduje. Ak sme prave
ukoncili spracovanie poslednej hlavicky v pakete, bude vykonany prechod do konco-
vého stavu automatu. Na obrazku 4.1 je faza vetvenia zobrazend modrym kruhom.

Obr. 4.1: Postupnost stavov vykonavajica parsovanie hlavicky protokolu Ethernet [32]

Rovnako ako graf protokolov aj koneény automat, ktory je sucasfou jednotky HFE,
obsahuje stavy, ktoré sa nezicastnuji na spracovani hlavic¢iek. Tieto stavy riadia rutiny,
ktoré sa vykonédvaju vzdy na zaciatku a na konci analyzy paketu [32].

e Pociatoc¢ny stav automatu, start, riadi inicializa¢ni rutinu spracovania paketu. Kedze
parsovanie je nezavislé na predchddzajicich paketoch, tato rutina inicializuje vsetky
pomocné registre a paméte urcené k uchovavaniu metadat. V pripade, Ze na vstupe
nie su ziadne pakety, konecny automat zotrvava v tomto stave.

e Stav fin implementuje vykonavanie rutiny, po uspesnom ukonc¢eni parsovania posled-
nej hlavicky v pakete. Odpovedd stavu accept z P4 parseru. Tato rutina exportuje
metadata zhromazdované pocas analyzy paketu. Potom koneény automat prechadza
opat do stavu start.

e Druhou ukoncovacou rutinou je stav error, ktory sa vykond v pripade vyskytu chyby.
Chyba je vyvolana pri nacitavani dat paketu v pripade, Ze pozadovand adresa neob-
sahuje platné ddta. Spracovavanie paketu je ihned ukoncené, exportuji sa aktudlne
metadata a taktiez sa prejde do stavu start, kde sa zacina so spracovanim dalsieho
paketu.

4.2 Softvérovy generator

Flexibilnost, ktord vyzadujeme prinasa rekonfigurovatelnost hradiel technolégie FPGA. Aby
bolo mozné, zmeny v zdrojovych siiboroch jazyka P4 dostatocne rychlo premietnut do kon-
figuracie jednotky, je nutné pouzif generator do jazyka VHDL.

Proces prekladu je implementovany generatorom, ktory sa skladd z dvoch podprogra-
mov: P4_hlir a FSM_gen. Na obrazku 4.2 s reprezentované Sipkami, ktorych orientécia
rozlisuje ich vstupy a vystupy. Sucastou generatoru su tiez objekty internej reprezentacie,
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HLIR, ktoré su docasne ulozené v operacnej paméti. Tieto objekty navzajom prepajaji oba
podprogramy.

Program P4_hlir [33] bol vyvinuty ako otvoreny softvér, ktory je sticastou projektu
P language, ktory riadi organizacia P4 Language Consortium. Tento program vykondva
lexikdlnu a syntakticki analyzu siborov v jazyku P4. Analyzy urcuju, ¢i vstupné sibory
odpovedaju specifikacii jazyka P4 z lexikalneho a syntaktického hladiska.

Druhou ¢astou generatora je podprogram FSM_gen, ktory vykondva sémantickd analyzu
a generovanie kodu. Jeho vstupmi st objekty HLIR, nad ktorymi prebiehaji sémantické
analyzy, ktoré zaistuji, ze vsetky vyuzité konstrukcie jazyka P4 je mozné reprezentovat
v navrhnutej architektire. Na zaver prebehne generovanie kbédu, z ¢oho vyplyva, ze vystu-
pom programu FSM__gen su subory v jazyku VHDL [32].

Generator

P4 _hlir FSM_gen

Obr. 4.2: Postup generovania popisu v jazyku VHDL z jazyka P4 [32]

Stavy parsera v jazyku P4 spracovavaju jednotlivé hlavicky protokolov. Preto je v prvom
kroku analyzovana ich funkcionalita a vysledkom st im prislichajice objekty. Tieto objekty
obsahuju informécie o krokoch vykonavanych pri spracovavani konkrétneho protokolu.

V dalsom kroku generovania sii stavy parsera prevedené na graf protokolov. Uzly tohto
orientovaného grafu reprezentuju parsovanie zalozené na instanciach hlaviciek. V pripade,
ze hlavicka jedného typu vytvara niekolko instancii, tak aj parse graf obsahuje viacero
zretazenych stavov. Kazdy z tychto stavov vykonéva analyzy nad jednou instanciou hlavicky.
Tymto spésobom mdzeme zhora ohranicit pocet hlavic¢iek rovnakého protokolu, ktoré moézu
vo validnom pakete nasledovat za sebou.

V poslednom kroku je parse graf mapovany do architektiury HFE. Abstrakcia uzlu parse
grafu analyzujiceho instanciu hlavicky protokolu, je nahradend postupnostou stavov, ktoré
spolu tvoria presny postup parsovania tejto hlavicky. Zaroven v tomto kroku prebieha gene-
rovanie kodu, pocas ktorého je popis ¢innosti v jednotlivych stavoch koneé¢ného automatu
vyjadreny v jazyku VHDL [32].

4.3 Dosiahnutie priepustnosti 10 Gbps

Jednotka HFE, ktora bola popisana v predchadzajicich dvoch sekciach je schopné spracova-
vat pakety na linkach s priepustnostou 1 Gb. Za celom zvysenia maximélnej priepustnosti
na 10 Gb a minimalizacie rézie spracovania hlavicky protokolu, bolo nutné vykonat niekolko
dolezitych uprav v generatore. Aby ani v extrémnych pripadoch, ktoré z hladiska parso-
vania paketov znamenaju velky pocet hlaviciek v paketoch malej velkosti, nedochadzalo
ku znizovaniu priepustnosti.
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e Bitova sirka v sucine s hodinovou frekvenciou urcéuje maximéalnu teoretickt prie-
pustnost jednotky. Pre kazdé pouzitie je nutné najst vhodny pomer tychto dvoch
veli¢in, pricom musime zohladnit aj parametre konkrétneho FPGA ¢ipu. Preto prvou
z nutnych tprav bola uzivatelom nastavitelnd bitova sirka vstupného a vystupného
rozhrania.

e Spekulativne naéitavanie dat zniZuje pocet stavov kone¢ného automatu v sekven-
cii spracovavajucej hlavicku protokolu. Prvy stav v sekvencii sluzil iba na nacitavanie
dat. Ak posledny stav kazdej sekvencie Spekulativne nacita ddta zo zaciatku dalSej
hlavicky a v nasledujicej sekvencii stavov tieto data rovno spracujeme, tak znizime
réziu parsovania kazdej hlavicky. Toto opatrenie zamedzuje poklesu priepustnosti v ex-
trémnych pripadoch.

e Optimalizacia nacitavania dat zabranuje opakovanému nacitavaniu tych istych
dat. Dodatoc¢né heuristiky menia poradie nacitavanych dat tak, aby pri ich spraco-
vani boli naraz vykonané vietky potrebné operacie, napr. vypodet premenlivej dizky
a docasné ulozenie dat kvoli exportu. Okrem toho, je preusporiadanie vykonavané
s ohladom na zvySovanie efektivity spekulativneho nacitavania dat.

e Struktira paketu je dand postupnostou hlavi¢iek protokolov. V pévodnej verzii
nebolo mozné tieto informacie z HFE exportovat. Po tejto uprave, jednotka HFE
exportuje postupnost 20 identifikatorov protokolov, v poradi v akom boli jednotlivé
hlavicky rozpoznané.

Po tpravach, ktoré som navrhol a implementoval, generdtor z jazyka P4 do VHDL,
umoznuje generovanie jednotky HFE, ktora spiﬁa stanovené kritéria priepustnosti a po-
trebnych exportovanych dat. Dosledkom toho poskytuje vSetky informacie, ktoré potrebu-
jeme pri monitorovani siefovych protokolov. Zaroven vdaka hardvérovej akceleracii v FPGA
umoznuje dosiahnut nielen priepustnost 10 Gb, ale aj znizuje zataz procesoru a tak Setri
vypoctovy vykon pre dalSie analyzy.
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Kapitola 5

Hardvérova platforma

Vyber vhodnej platformy je pri ndvrhu zariadenia velmi dolezity, pretoze fyzické kompo-
nenty a sposob ich prepojenia limituji vykon a vlastnosti vysledného systému. Rovnako
je dolezité vyber platformy podmienit poziadavkami, ktoré vyplyvaju z pripadov pouzitia
konkrétneho systému.

Za ucelom monitorovania sieftovych protokolov vznikla nova platforma. Jej schéma je
znézornend na obrazku 5.1 a skladd sa zo Styroch typov blokov.

X { ~ 10GbE SFP+ : 1GbE MTX

Input . :
10GbE SFP+ InteliAltera NXP

interfaces
Arria10 PLS2088 External
Power supply

Monitoring/PC | 10GbE SFP+
= E ﬁ . [_cPsipPs__|

| PCle connector (8x serial 10GbE, Power suplly) ‘

Obr. 5.1: Schematicky popis platformy monitorovacieho systému

e Vypoctovy blok je reprezentovany zelenymi obdlznikmi. Prvym vypoctovym blo-
kom je FPGA ¢ip od firmy Intel z rodiny Arria 10 GX 270 [37]. Ide o stredne velky ¢ip,
ktory obsahuje 12 transcieverov [16] a umoznuje dosiahnut frekvenciu az 500 MHz [17].
Druhym vypoctovym blokom je vykonny procesor z rodiny QorlQ LS-2 od spoloc-
nosti NXP [3&]. Tento procesor, obsahujici osem 64-bitovych ARM Cortex-A72 jadier.
Bol $peciadlne navrhnuty pre sietové aplikacie, preto obsahuje mnozstvo akcelera¢nych
jednotiek napr. pre pattern-matching a kompresiu dat.

e Bloky DRAM st pripojené ku obom vypoctovym blokom. Na obrazku 5.1 st zné-
zornené modrymi obdlznikmi a sltzia ako dynamické paméte.

e Vstupno/vystupné rozhrania si vyobrazené ako oranzové obdlzniky. Jedns sa
o transcievery typu SFP+. Dva z nich st vstupnymi rozhraniami, ktorymi prichddzaja
pakety zo siete. Dalsie dva st v¥stupné rozhrania, vyhradené pre export paketov, ktoré
su urcené k ulozeniu alebo dalsim analyzam mimo monitorovacie zariadenie.
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e Rozhrania periférnych zariadeni rozsiruju pripady pouzitia platformy a su re-
prezentované zltymi obdiznikmi. VyuZzivaji sa najméi pri manazmente systému, ako
napr. 1 Gb ethernetové rozhranie, alebo pri ukladani dat na disk, rozhranie SATA3.
PCI express konektor, znazorneny pri spodnom okraji obrazku, nie je urc¢eny ku ko-
munikéacii medzi vypoctovymi blokmi, ale k napajaniu celého zariadenia.

7 jednoduchého nékresu zobrazujiceho najdolezitejsie bloky zariadenia, vznikla postup-
nou Specifikdciu komponent podrobna schéma. Podla nej bola vyrobenad doska tlacenych
spojov, angl. printed circuit board, na ktori boli osadené externé suciastky. Na obrazku 5.2
je odfotend hotova platforma po osadeni procesoru, FPGA ¢ipu a ostatnych komponent.

Obr. 5.2: Fotografia hotovej platformy
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Kapitola 6

Navrh monitorovacieho systému

V tivode kapitoly zhrniem poziadavky kladené na monitorovaci systém. Dalej bude nasledo-
vat popis jeho jednotlivych ¢asti a sposobu ich prepojenia. V podkapitolach sa budem veno-
vat identifikacii a rozdeleniu funkénych poziadaviek medzi konkrétne Casti monitorovacieho
systému. Na koniec sa prepracujem az k popisu mapovania jednotlivych iloh na vypoctové
prostriedky a sposob ich implementacie.

Funkéné poziadavky, ktoré mé navrhovany monitorovaci systém spliiat st priamo for-
mulované v zadani tejto diplomovej prace. Dalsie poziadavky z nich nepriamo v ychadzaji
a boli identifikované pomocou informacii, ktoré si popisané v predchdadzajicich kapitolach.
Na zéklade analyzy problematiky som definoval nasledujice poziadavky:

e Flexibilita systému je definovanad typom zmien, ktorym je mozné systém prispo-
sobit. V oblasti pocitacovych sieti najcastejsie dochéddza k vzniku novych a zmendm
v uz existujicich siefovych protokoloch. Bez moznosti prispésobenia, by sa mohol cely
monitorovaci systém stat nepouzitelnym.

e Monitorovanie tokov rozdeluje a agreguje siefovi prevadzku do skupin, ktoré sa li-
Sia v hodnotach skimanych poloziek. Tym padom poskytuje kvalitativne orientovany
pohlad na dianie v sieti. Monitorovanie tokov vykondvame za tcelom ziskavania za-
kladnych informacii o prebiehajicej komunikacii, tak aby sme tieto informéacie mohli
v pripade potreby vyuzit pri diagnostike, detekcii neziadicej prevadzky alebo tcto-
vani. Dolezité je, aby informaécie, ktoré o tokoch ziskavame a uchovivame, odpovedali
informéaciam, ktoré potrebujeme vzhladom na splnenie cielov monitoringu.

e Strom protokolov znazornuje struktiru zapizdrenia protokolov v paketoch. Uzly
stromu reprezentuju hlavicky protokolov rozpoznané pri parsovani paketu. Pozicia
toku v rdmci stromu protokolov rozsiruje samotny pojem siefovy tok o Struktdrne
informéacie a tak umoznuje dosiahnut jemnejSiu granularitu monitorovania siefovej
prevadzky. Taktiez Statistické idaje mozu byt ziskavané pre kazdy uzol stromu, ¢o je
mozné vyuzit napr. pri sprave siet{ a planovani zmien v ich architekttre.

e Filtrovanie paketov sa vyuziva pri zachyte casti prevadzky, o ktori mame zaujem.
Filtrovanim postupne prechadzaju vsetky pakety, pricom dochadza k porovnavaniu
hladanych identifikdtorov s hodnotami z hlaviciek protokolov. Kazdy z identifikatorov,
je bud porovnavany na zhodu, alebo je porovnavanie preskocené na zéklade nastave-
nej masky. Pakety, ktoré odpovedaji zadanému filtrovaciemu pravidlu mézme ulozif
za ucelom dokladnejsich a ¢asovo naro¢nejsich analyz, ktoré je mozné vykonavat len
nad siborom dat obmedzenej velkosti.
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e Perzistentné ukladanie dat musi podporovat kazdy monitorovaci systém, ktorého
vystupy moézu byt v budicnosti potrebné. Tym padom moze uzivatelovi poskytnut
historické data, ktoré si nenahraditelné pre dosiahnutie cielov monitorovania. Na za-
klade historickych dat je mozné napr. identifikovat zdroj podozrivej prevadzky, ktord
je pritomna na sieti od urcitej udalosti. V nasom pripade monitorovaci systém vytvara
3 typy vystupov: zdznamy o tokoch, stromy protokolov a odfiltrované pakety.

e Uzivatelské rozhranie slizi nielen pri prezenticii vystupov monitorovacieho sys-
tému, ale moéze aj sprostredkovat interakciu uzivatela so systémom. Zaroven moznost
konfigurdcie internjch komponent a teda zmeny funkcionality, vhodne dopliia pozia-
davku flexibility.

gy
=X

Obr. 6.1: Schéma zapojenia monitorovacieho systému

KedZe monitorovaci systém je zalozeny na monitorovani tokov, bude sposob jeho na-
sadenia podobny schémam protokolov NetFlow a IPFIX. Na obrazku 6.1 mézeme vidiet,
Zze monitorovacie zariadenie, nazyvané sonda, je do siete, na obrizku znazornenej obla-
kom, pripojend prostrednictvom zariadenia Tap. Toto zariadenie preposiela celt siefovii
prevadzku do sondy, na obrazku oznacenej Probe. Sonda vykonava samotnd monitorovaciu
¢innost a ziskané informacie odosiela na tlozisko dat, ktoré je na obrazku reprezentované
symbolom databazy s oznacenim DB. K uloZzenym datam je mozné pristupovat z pocitaca,
ktory slazi k ich vizualizicii prostrednictvom uzivatelského rozhrania.

Monitorovaci systém sa sklada z dvoch vypoctovych casti, medzi ktoré si rozdelené
jednotlivé funkéné poziadavky. V nasledujicom texte budi tieto Casti popisané z hladiska
funkcionality, navrhu a implementacie.

6.1 Sietova sonda

Monitorovacie zariadenie, ktoré je uréené pre nasadenie v 10 Gb sietach, musi spliiat nielen
poziadavky na priepustnost, ale aj na velkost generovanych dat. Zvolit vhodny stupen agre-
gacie je dolezité, nie len z dévodu vypoctovej naroc¢nosti analyz velkého objemu ulozenych
dét, ale aj pre problémy s ich priebeznym ukladanim. Pri navrhu je tiez délezité mysliet
na velkost komunikécie jednotlivych casti systému. Preto je potrebné monitorovaci systém
rozdelit na cast, ktord spracovava siefovi prevadzku a tlozisko, tzv. “mediacné zariadenie”
alebo “kolektor“. Tym padom budu vsetky komponenty, ktoré pracuji s paketmi alebo ich
metadatami, zdruzené v ramci jednej casti monitorovacieho systému.

Tomuto popisu odpoveda prave sonda, implementujtica monitorovanie tokov a filtrova-
nie paketov. Na obrazku 6.2 mozeme vidiet schému zapojenia zakladnych funkénych blo-
kov sondy. Okrem uz spominaného monitorovania tokov, na obrazku oznac¢eného modrym
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a filtrovania paketov, oznafeného ¢ervenym obdlznikom sme pridali 71ty blok vykonavajici
analyzy a extrakcie paketov. Tato komponenta ziskava z paketov metadata, ktoré st po-
trebné pre pracu zvysnych dvoch komponent. Komunikécia komponent je na obrazku 6.2
znazornend pomocou Sipok. Druh prenasanych dat je rozliseny podla typu ¢iary. Plné ciara
reprezentuje prenos celych paketov a prerusovana metadédta a zaznamy o tokoch.

. Packet Flowy
. EEISEETIE o -r->»
parsing | monitoring
1
A 4
. Packet -
” filtering -

Obr. 6.2: Konceptualna schéma fungovania sondy

KedZe sme uz identifikovali ilohy, ktoré budi na sonde realizované a pozname aj hardvé-
rovu platformu sondy, moéze prejst k rozdeleniu a mapovaniu jednotlivych tloh na vypoctové
zdroje dostupné na platforme. Na zaklade informacii z kapitoly 5 vieme, ze platforma sondy
obsahuje dve vypoctové jednotky:

e FPGA ¢ip je urceny na akceleraciu ¢asovo kritickych operacii. V oblasti sieti si1 nimi
najmaé operacie vykonavané s prichodom kazdého paketu. Preto je vhodné v FPGA im-
plementovat tlohy, ktoré pracuja so vstupnymi paketmi. Toto rozhodnutie podporuje
aj fakt, ze mame k dispozicii nastroj schopny generovat jednotku HFE s priepustnos-
tou 10 Gbps. V technolégii FPGA je vhodné implementovat parsovanie a filtrovanie
paketov. Tieto dve ulohy st uzko previazané aj preto, ze pri filtrovani paketov sa
porovnavaju metadata ziskané pri parsovani s uzivatelom zadanymi pravidlami.

e Procesor je vhodny na vykondvanie komplexnejsich a paméfovo naroc¢nych tloh,
medzi ktoré patri monitorovanie tokov. Aj ked objem extrahovanych metadat modze
v extrémnych pripadoch presiahnut velkost paketov, z ktorych boli metadata ziskané,
tak ststavnd praca s réznymi datovymi Struktirami favorizuje procesor na vykona-
vanie tejto tlohy.

6.1.1 Hardvérova architektira

Cast sietovej sondy, ktord v FPGA obsahuje implementécie hardvérovo akcelerovanych vy-
poctov, bude v tomto texte oznacovana ako tzv. “hardvérovd cast®. Jej sicastou musia byt
okrem komponent implementujicich parsovanie a filtrovanie paketov aj dalsie komponenty,
ktoré zodpovedaju za prijem siefovej prevadzky, odosielanie vystupnych dat a konfiguraciu
komponent.

Na obrazku 6.3 st v zltom poli zndzorné komponenty hardvérovej casti sondy a ich vza-
jomné prepojenie. Ku fyzickym rozhraniam sa pripojené komponenty 10G MAC, ktoré imple-
mentuja cast linkovej vrstvy. Platforma umoznuje vyuzit dve vstupné rozhrania. Aby bolo
mozné pri spracovani dat dosiahnut linkova rychlost, kazdému vstupnému rozhraniu prira-
dime vlastnu zretazenu linku, nazyvani angl. pipeline. Jej prvou komponentou je Merger,
ktory paketu z datového vstupu predradi specialnu hlavicku, ktora obsahuje ¢asovi znamku,
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z komponenty TSU, identifikator vstupného rozhrania a velkost paketu. Takto rozsireny pa-
ket je odoslany komponente Fork, ktora paket zduplikuje a tak vytvara dve vetvy v rdmci
jednej zretazenej linky.

Prva vetva je analyticka, pretoze obsahuje komponentu HFE, ktord parsuje pakety a
ziskava z nich potrebné metadata. Extrahované metadata delime do dvoch skupin: za-
kladné a statistické. Medzi zdkladné metadata patri zdrojova a cielova IP adresa, zdro-
jovy a cielovy port, L4 protokol, verzia IP protokolu, dva VLAN tagy, signatira a iden-
tifikator vstupného rozhrania. Medzi Statistické metadata patria velkost paketu a casova
znacka jeho prijatia. K nim je komponentou Hash unit pripojeny aj odtlacok, angl. hash,
vygenerovany na zaklade zakladnych metadat. Nasleduje komponenta Serializer, ktord
meni spésob prenosu metadat z paralelného na sériovy. Niekolko serializovanych transak-
cii je, z dovodu zniZenia rézie prenosu na procesor, spojenych komponentou Aggregator
a nasledne odoslanych cez 10 Gbps rozhranie. Komponentu Filter je mozné konfigurovat
zo softvéru. Vystupom filtra je riadiaci signal, ktory signalizuje, ¢i paket odpoveda nakon-
figurovanému pravidlu.

Druhd vetva zrefazenej linky slizi na export celych paketov zo zariadenia. Pakety st
docasne ulozené v komponente AXIS FIFQ, ktorej vystup je riadeny komponentou AXIS
DROP, zabezpecujucou zahadzovanie paketov, ktord je inStruovani uz spominanym filtrom.
V tomto bode si obe zrefazené linky spojené spolo¢nou komponentou Binder, ktord pakety
urcené k exportu spaja do jedného toku.

AXI-LITE | AXiLite [ . >
- »| IPIF
TSU A A s
©
: ) 10G
| TIME --{» SERIALIZER 8 M e
:STAMP HASH | .| . H o
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Obr. 6.3: Podrobné schéma prepojenia hardvérovych komponent v hardvérovej ¢asti sondy

Komponenty v rdmci hardvérovej ¢asti navzdjom komunikuji prostrednictvom niekol-
kych typov rozhrani, ktoré st na obrazku 6.3 graficky rozlisené. Plnou ¢iernou ¢iarou si
znacené sériové rozhrania typu AXI4Stream. Dalsim typom pouzitych rozhrani st para-
lelné synchrénne rozhrania, na obrazku znézornené prerusovanou cCiarou. Prostrednictvom
tychto rozhrani st prendsané: metadata medzi jednotkami HFER, Hash unit, Serializer a
Filter, kontrolné signdly oznacené CTL, casové znacky z jednotky TSU nazvané Time Stamp
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a velkosti paketov odosielané z komponent MAC 10G oznacené ako Length. Poslednym je
rozhranie IPIF, ktoré slizi na konfiguraciu komponent. Na obrazku je znazornené plnou
modrou ¢iarou a vyuziva sa napr. pri nastavovani aktudlneho c¢asu jednotky TSU alebo
uzivatelom vybratych filtrovacich pravidiel do komponenty Filter.

S cielom dosiahnuf priepustnost na trovni linkovej rychlosti, musime vhodne zvolit sirku
datovych ciest a pracovnu frekvenciu obvodu. Maximalna bitova rychlost 10 Gbps linky je
dosiahnutd pri prenose paketov s maximalnou velkostou, ktora je 1500 bajtov. Za tychto
podmienok je pomer rézie vzhladom k velkosti dat najmensi. Velkost rézie paketu, ktori
tvori preambula, kontrolny sticet a medzipaketova medzera je 24 bajtov. Maximalnu po-
trebnu priepustnost systému, ktord musime dosiahnut pre kazdy vstupny port vypocitame
ako pomer velkosti datovej casti a velkosti celého ramcu s réziou, vynésobeny linkovou
rychlostou.

1500 byte
(1500 byte + 24 byte)
Na zaklade toho sme stanovili sirku datovych zbernic na 64 bitov a pracovnu frekvenciu

obvodu na 156 MHz. S tymito parametrami je priepustnost jednej datovej cesty v systéme
rovna:

1101 bit/s « = 9,85 % 10° bit/s (6.1)

64 bit * 1,56 % 10> Hz = 9,98 % 10° bit/s (6.2)

Co je viac ako maximalna potrebné priepustnost, ktort sme vypodéitali a preto je prie-
pustnost datovej cesty hardvérovej ¢asti dostatoc¢na.

Ako bolo na zaciatku tejto kapitoly spomenuté, jednotlivé komponenty hardvérovej
casti tvoria dve ekvivalentné zretazené linky. Kazd4d komponenta tvoriaca jeden stupen
zretazenej linky obsahuje pole vystupnych registrov. Kedze cas potrebny na spracovanie
paketu jednotlivymi stupnami zretazenej linky je maximélne rovny casu priechodu paketu
détovou cestou, priepustnost zretazenej linky je dostatocna.

6.1.2 Softvérova architektira

Pojmom “softvérovd cast“ bude v tomto texte oznacovand skupina tloh vykonavanych
na procesore sondy. VSetky tieto tlohy vychadzaji zo styroch zdkladnych poziadaviek po-
pisanych na zaciatku tejto kapitoly. Jednd sa o monitorovanie tokov, filtrovanie paketov,
flexibilitu systému a perzistentné ukladanie dat. Aj ked ziadna z funkénych poziadaviek
okrem monitorovania tokov nebola pévodne mapované do softvérovej Casti sondy, je nutné
sprostredkovat komunikaciu medzi hardvérovou a softvérovou ¢astou a medzi sondou a ko-
lektorom.

Na obrazku 6.4 mézeme vidiet blokovi schému softvérovej Casti sondy. Zo vstupnych
rozhrani st metadata prevzaté procesom Stat_core_ctl, ktory ich agreguje vo forme za-
znamov o tokoch. Tie st neskor odoslané ¢astou tohoto procesu, ozna¢enou Exporter, cez
vystupné rozhrania sondy, ktoré sit umiestnené pri pravom okraji obrazku. Mo6zeme si vSim-
nut, ze tak ako v hardvérovej ¢asti mé kazdé vstupné rozhranie dedikovani zretazeni linku,
rovnako aj v softvérovej casti si spustené dve instancie procesu Stat_ core_ ctl, kazdé vy-
hradena pre jedno rozhranie. Interakciu medzi uzivatelom a systémom sprostredkovava uzi-
vatelské rozhranie. To vSak musi komunikovat s procesom Web_cfg, ktory instruuje proces
Stat_flt_ctl, ktory riadi zapis alebo Citanie z internych registrov hardvérovej komponenty
Filter.
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Obr. 6.4: Architektira softvérovej casti systému

Vstupné rozhrania tvoria komponenty 10G MAC komunikujtice s hardvérovou castou,
oznacenou FPGA. Cez tieto 10 Gb rozhrania do softvéru prichadzaju metadata zo zretaze-
nych liniek implementovanych v hardvéry. Cez vystupné rozhrania, reprezentované taktiez
komponentami 10G MAC, st na kolektor exportované zdznami o tokoch. Medzi vstupno-
vystupné rozhrania softvérovej casti radime QSPI a 1G MAC, ktoré sa vyuzivaju pri mapo-
vanom pristupe do paméti hardvérovych komponent a manazmente sondy.

Monitorovanie a export tokov

Monitorovanie tokov a export zdznamov, si implementované v ramci jedného procesu. Ten
zodpoveda za nacitavanie vstupnych metadat, ich spracovavanie a nasledny export. Diagram
tried softvérovej Casti, ktory je sucastou prilohy A, zndzornuje zaclenenie exportu v rdmeci
monitorovania tokov. Tato tloha je implementovand konkrétne triedou IPFIX_exporter,
ktora zabezpecuje vytvorenie TCP spojenia s kolektorom, spravu uzivatelom definovanych
sablén a vytvaranie IPFIX rdmcov, ktorych format odpoveda Specifikacii [11].

Zakladom implementacie monitorovania tokov je ddtova struktira, v ktorej st docasne
ulozené zaznamy o prebiehajicich tokoch. S kazdym paketom spracovanym v hardvérovej
Casti je vygenerovany jeden blok metadat. Z toho vyplyva, Ze softvérova cast bude mu-
sief vykonavaf postupnost operdacii s kazdym vstupnym paketom. Tymito operaciami st
vyhladanie, aktualizacia existujiceho alebo vlozenie nového zdznamu a kontrola casovacov.

KedZze vyhladdvanie medzi zdznamami je najcastejsie vykonavanou operaciou, musime
vybrat vhodnt datova struktiru, ktord je optimalizovana prave na tento typ operécie. Tok
je v ramci nasho monitorovacieho systému urc¢eny hodnotami zékladnych metadét, defino-
vanymi v podkapitole 6.1.1. Spolu tvoria zlozeny kIa¢, na zdklade ktorého je vyhladdvanie
vykonavané. Preto som zvolil hash tabulku, ktord umoznuje vyhladavat v konstantnom
case. Vyuziva sa pri tom jednocestna funkcia, angl. hash function. Tato funkcia vytvori zo
zlozeného kltca celociselni hodnotu, ktora slizi ako index pola v tabulke, na ktorom sa
nachadza odpovedajici zdznam o toku. Dalsou vyhodou je, Ze hash je vypoéitany v hard-
vérovej casti a tak Setri pracu procesora.

Zaznam o toku obsahuje metadata z prvého paketu, na zaklade ktorého bol novy tok
vytvoreny. Okrem nich obsahuje aj pocitadld, ktoré st inkrementované s kazdou operaciou
aktualizacie konkrétneho toku. Tieto pocitadla zaznamendvaji pocet paketov patriacich
do toku, ich celkovi velkost a ¢asovi znacku posledného paketu. Po aktualizacii toku na-
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sleduje kontrola aktivneho time-outu, ktory stanovuje maximélnu dizku toku. V pripade,

.....

casovacu, bude zaznam o toku vyexportovany a z tabulky tokov odstraneny.

Flow table
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Obr. 6.5: Schéma implementacie tabulky tokov

Tabulka tokov je implementovand formou jednorozmerného pola. Na obrizku 6.5 mo-
zeme vidiet, ze kazda polozka pola obsahuje dve 8 bajtové hodnoty. Prvou je odtlacok toku,
hash a druhou je ukazovatel na zdznam o toku, ptr. Velkost tabulky tokov bola stanovend
na 1 048 576 poloziek. Tym padom nadm na indexovanie tabulky stac¢i 20 bitov. Preto je
pri operacii vyhladania toku, na obrazku oznacenej ako Flow lookup, pouzitych spodnych
20 bitov z hashu, ktoré ziskame bitovou operdciou AND s konstantou Oxfffff. Velkost
tabulky tokov bola stanovena nielen s ohladom na spotrebu operacnej paméti, ale aj s cie-
Tom zmestit ¢o najvicsiu ¢ast tabulky do paméti cache. Pri sticasnej konfiguracii samotna
tabulka zabera 16 MB, pri iplnom zaplneni tabulky modze spotreba paméte narast az na
10 néasobok tejto hodnoty. Pretoze softvérova ¢ast obsahuje 2 instancie monitorovania tokov,
je spotreba paméti dvojnasobna.

Redukcia stavového priestoru indexovatelnych tokov, znizenim efektivnej sirky hashu na
20 bitov vyrazne zvysuje pravdepodobnost narodeninového paradoxu, tzn. mapovania
roznych tokov na rovnaky index v tabulke. Tito udalost mdzeme identifikovat dodatoc-
nym porovnanim celej 64 bitovej hodnoty hash z tabulky tokov, s hodnotou hash, ktora je
sucastou metadat ziskanych z hardvérovej Casti sondy. V pripade nerovnosti tychto dvoch
hodnot, mbézeme pokracovat v porovnavani s nasledujicimi polozkami tabulky. Tento pri-
stup je oznacovany ako hashovanie so zasobnikom, angl. Bucket hashing a vyuziva sa
na znizovanie pravdepodobnosti kolizii a zvysenia zaplnenia hashovacej tabulky.

Pri spravnej implementacii je mozné vyuzit princip lokality a dodato¢né porovnania vy-
konat velmi efektivne. Po pristupe k prvej polozke si do rychlej pamiate cache ulozené aj
dalsie polozky zasobnika a preto je pristup k nim velmi rychly. Tato situicia je zndzornena
aj na obrazku 6.5, kde zdasobnik zarovnany na sirku vyrovnavacej paméte, angl. Cache line,
je ohrani¢eny vodorovnymi Ciarami. Na zdklade dokumentécie [1] spolo¢nosti ARM vieme,
ze procesor Cortex-AT72, ktory sa nachadza na platforme, vyuziva 64 bitové ukazovatele a
vyrovnavaciu pamét Sirokt 64 bajtov. Preto zasobnik méze obsahovat az 4 polozky, s vel-
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kostou 16 bajtov, ulozené v ramci jednej cache line. Z dévodu tejto optimalizacie tabulka
tokov obsahuje iba dve najcastejSie vyuzivané polozky a nie vSetky data.

7 popisu fungovania monitorovania tokov v podkapitole 2.3.1 vieme, Ze zdznamy o to-
koch st exportované zo sondy v pripade vyprsania aktivneho alebo neaktivneho time-outu. Z
rozdielnosti tychto mechanizmov vyplyva, aj odlisnost pristupu k ich implementéacii. Na roz-
diel od aktivneho, implementacia neaktivneho ¢asovacu vyzaduje Specidlny mechanizmus
kontrolujici vsetky toky a nie len tie, ktoré boli prave aktualizované. Tento mechanizmus
je v diagrame tried, ktory je sticastou prilohy A, oznaceny ako TimeoutList. Jedna sa o ab-
straktni datova struktiru obojsmerne zretazeného zoznamu, ktory spaja vsetky polozky
tabulky tokov. Takto prepojené polozky tvoria postupnost usporiadant podla aktualnosti
toku. Aktudlnost je vyjadrend c¢asom prichodu posledného paketu patriacemu kazdému
toku. Pri vytvoreni novej alebo aktualizacii existujicej polozky v tabulke tokov, je dand po-
lozka zaradena na zaciatok obojsmerne zretazeného zoznamu. Tym padom zoradeny zoznam
obsahuje najaktudalnejsie toky na zaciatku. Pri overovani neaktivneho ¢asovacu, nemusime
prechadzat vsetky polozky v tabulke tokov. Staci od konca prechadzat zretazeny zoznam
a exportovat vsetky polozky pokial nendjdeme tok, ktorého neaktivny casovac este nevy-
prsal. KedZe je zoznam zoradeny, je zarucené, ze budi vyexportované vsetky toky, ktorych
neaktivny casova¢ vyprsal. Vyprsany casovac je identifikovany na zdklade porovnania ¢asu
prichodu posledného paketu s aktudlnym ¢asom. Ak rozdiel tychto dvoch hodn6t prekroci
nakonfigurovany limit, tak je zdznam o toku vyexportovany a z tabulky tokov odstraneny.

HEAD

Flow elem

Flow_elem

Flow_elem

Flow
table

Flow elem

Flow_elem

IR

Flow_elem

Obr. 6.6: Schéma obojsmerne zretazeného zoznamu implementovaného nad tabulkou tokov

7Z dbévodu zachovania konzistencia dat a zniZovania paméitfovej ndrocnosti softvérovej
casti je vhodné implementovat obojsmerne zretazeny zoznam nad tabulkou tokov. Na ob-
razku 6.6 je mozné vidiet ndzorny priklad prepojenia poloziek tabulky tokov. T4 je zna-
zornens Sedym obdlznikom oznadenym Flow table. Kazdd polozka tabulky, na obrazku
pomenovand Flow_elem, obsahuje okrem dat aj ukazovatel na svojho predchodcu a na-
sledovnika v ramci zoznamu. Prepojenie pomocou ukazovatelov je zndzornené sipkami.
7 dbévodu prehladnosti obrazku st dvojice jednosmernych Sipok nahradené obojsmernymi.
Zltym obdlznikom je znazorneny zaciatok, HEAD a koniec zoznamu, TAIL.
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Vzdialena konfiguracia

Moznost ovplyvnovat funkcionalitu monitorovacieho systému pocas jeho behu je stucastou
poziadavky na flexibilitu. Konfigurovat je mozné komponentu filter, ktora je implemento-
vana v hardvérovej Casti sondy. Tym padom je splnend aj poziadavka filtrovania paketov,
ktorej stcastou je moznost zmeny filtrovacieho pravidla. Vzdialena konfiguracia filtra je
pre uzivatela spristupnend grafickym uzivatelskym rozhranim v casti Hardvérovy filter,
podkapitola 7.5.

Zo schémy zapojenia monitorovacieho systému, znédzornenej na obrizku 6.1, je zjavné,
ze pocita¢ sprostredkujici GUI, komunikuje vyhradne s tloziskom dat, ktoré odpoveda
na jeho ziadosti o data. Kedze tlozisko dat komunikuje so sondou, bude v kontexte vzdia-
lenej konfiguracie v roli prostrednika, ktory sprostredkovava komunikaciu medzi sondou
a pocitacom.

Sucastou architektiry softvérovej casti, zobrazenej na obrazku 6.4, je proces Web_cfg,
ktory prijima ziadosti odoslané uzivatelskym rozhranim. Tie st spracované a vhodne ma-
pované na prikazy konfigura¢ného programu stat_flt_ctl. Komponenta Filter, obsahuje
pole registrov, ktoré reprezentuji hladand signatiru. Hodnoty v tychto registroch st po-
rovnavané so signatirou spracovavaného paketu. Proces konfiguracie hardvérového filtra
pozostava z postupnosti ¢itani a zdpisov do jednotlivych registrov tejto komponenty.

6.2 Kolektor

Cielom kolektoru je perzistentne ukladat data vygenerované monitorovacim procesom na
sonde. 7Z hladiska flexibility a univerzalnosti celého monitorovacieho systému je vhodné
pouzit standardizovany spdsob prenasania a ukladania informaécii o siefovej prevadzke, ako
napr. NetFlow alebo IPFIX. Primarnou tlohou kolektoru je prijimanie a ukladanie ramcov,
ktoré obsahujt zdznamy o tokoch. Preto najdolezitejSou poziadavkou na zdroje zariadenia
je dostatok diskového priestoru.

7 dbévodu prenosu aplikacne Specifickych metadat, napr. signatary, je potrebné vyuzit
protokol TPFIX. Ako sa v sekcii 2.4 uvadza, tento protokol umoznuje definovat formét
vlastnych poli. Navyse, implementacia IPFIX kolektoru IPFIXcol, vytvorena zdruzenim
CESNET je volne dostupna spolu s rozsiahlou dokumentéciou [6]. Dobre dokumentovana je
hlavne cast popisujica moznosti rozsirovania tohto programu prostrednictvom pridavnych
modulov, ¢o je dolezité najmé z dévodu ukladania stromu protokolov.

Na obrazku B.1 st zndzornené vstupné a vystupné moduly, ktoré IPFIXcol nativne
podporuje. Tieto moduly definujta forméat vstupnych a vystupnych dat. V rdmci systému s
vstupné data prelozené do internej reprezentacie a pred ich ulozenim moézu byt modifikované
prostrednictvom prechodovych modulov, na obrazku oznacenych intermediate plugins,
ktoré mozu napr. spajat, filtrovat alebo anonymizovat prijaté zaznamy o tokoch. Preklad
do internej reprezentécie je uskutoéneny pomocou modulu spravy sablén, na obrazku ozna-
¢enom Template Manager.

Jednotlivé moduly je mozné v konfigura¢nom stubore povolit a navzajom prepojit. Za-
kladom konfiguracie, ktort som vytvoril pre nasadenie monitorovacieho systému je vstupny
modul TCP pocavajuci na konkrétnej IP adrese, ktora moze byt podla potreby zmenena
a porte 4739. Na vstupny modul je pripojeny vystupny modul, Infstore, ktory uklada
zaznamy o tokoch vo forme NfDump suborov. Ukladané subory st komprimované algo-
ritmom Lempel-Ziv—Oberhumer. Struktira adresirov, do ktorych st ukladané stibory
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pozostava z 3 Grovni zanorenia, ktoré postupne kéduja rok, mesiac, den, pricom jeden stibor
reprezentuje ¢asové okno s dizkou 300 sekind.

S kazdym uloZenym stiborom vo formate NfDump identifikovatelnych podla prefixu
“1nf.“ je vytvoreny aj subor s prefixom “tree.“ V tychto siboroch je ulozeny strom pro-
tokolov odpovedajici tokom ulozenym v ramci daného ¢asového okna. Tato funkcionalita
bola presunuté zo sondy na kolektor s cielom zvysif priepustnost softvérovej casti presunu-
tim vypoctov, ktoré nemusia byt nutne vykonavané sondou, do ostatnych ¢asti monitorova-
cieho systému. KedZze exportované zaznamy o tokoch obsahuju signatiaru toku, identifikator
vstupného rozhrania a oba VLAN tagy, je mozné pomocou tychto informécii vybudovat
strom protokolov aj na kolektore. Navyse odpada rézia prendsania dynamickych struktar
protokolom IPFIX zo sondy na kolektor.

{
"type": "object", "$id": "root",
"properties": {
"name": {"default": "all"},
"packet_cnt": {"type": "number"},
"byte_cnt": {"type": "number"},
"flow_cnt": {"type": "number"},
"children": {
"type": "array", "$id": "node",
"properties": {
"name": {"type": "string"},
"spec": {"type": "number"},
"prot": {"type": "number"},
"identifier": {"type": "number"},
"children": {
"type": "array", "$ref": "#node"
}
}
}
}
}

Obr. 6.7: strukttra stromu protokolov vo formate JSON

Strom protokolov je ukladany vo formate JSON, ktory je nativnym datovym formatom
jazyka JavaScript, v ktorom je implementované grafické uzivatelské rozhranie zobrazujice
stromy protokolov. Na obrizku 6.7 je zobrazend struktira ukladanych objektov a ich at-
ributy. Koren stromu, oznacCeny root, obsahuje pocitadla poc¢tu paketov, bajtov a tokov.
Jeho potomkovia, oznaceni node, si rekurzivne zanoreni v atribite typu pole, nazvanom
children. Medzi dalSie atribiity objektov node patri identifier, ktory jednoznacne iden-
tifikuje uzol v ramci stromu, prot, ktory urcuje protokol reprezentovany danym uzlom
a spec, ktory rozliSuje instancie rovnakého protokolu, napr. pre protokol IEEE 802.1Q
obsahuje hodnotu VLAN tagu a tak umoznuje vetvenie stromu podla VLAN.
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Kapitola 7

Grafické uzivatelské rozhranie

Cielom grafického rozhrania, je ¢o najprehladnejsie zobrazovat uzivatelovi informacie. V ob-
lasti siefového monitoringu su casto vyuzivané najma grafy a tabulky. Dolezité je tiez, aby
praca s GUI bola pre uzivatela intuitivna a tak zvysovala nielen produktivitu jeho prace,
ale aj pravdepodobnost, Ze na zdklade zobrazenych informaécii ndjde hladand informéaciu.

Logické usporiadanie uzivatelského rozhrania musi odpovedat pripadom pouzitia sys-
tému a zaroven veli¢inam, ktoré vyplyvaju z typu ziskavanych dat. V pripade monitorovania
tokov a Struktury protokolov siefovej prevadzky, su veli¢inami:

e Cas umoziiuje vymedzit interval, v rémeci ktorého sa nachédzaji informécie, ktoré
chce uzivatel vizualizovat. Cim mensi, je tento interval, tym presnejsie a relevantnejsie
data uzivatel dostane. Mnozina zdznamov, ktoré odpovedaji ¢asovému intervalu, je
stanovana na zaklade ¢asovych znaciek zaciatku a konca toku.

e Struktira zapuzdrenia hlaviéiek je zobrazovans formou stromu protokolov. Jed-
notlivé uzly obsahuju agregované statistiky, na zaklade ktorych si moéze uzivatel vybrat
konkrétnu signatiru, ktord ho zaujima.

e Sietové toky je mozné dalej klasifikovat podla hodnét jednotlivych poli extraho-
vanych z hlavi¢iek protokolov. Zaznam o toku je zdkladnou jednotkou informécie,
s ktorou v tomto monitorovacom systéme pracujeme.

Uzivatelské rozhranie, ktoré som pre monitorovaci systém navrhol a implementoval sa
sklad4 prave z tychto troch pohladov. Ulohou kazdého z nich je zobrazit sietovi prevadzku
z pohladu danej veli¢iny, tak aby si uzivatel mohol vybrat jej podmnozinu. T4 bude zna-
zornend uzivatelovi v nasledujicom pohlade. Preto mézeme tvrdit, ze kazdy z pohladov je
zaroven filtrom. Poradie, v akom nasleduju jednotlivé irovne zobrazenia, reflektuje mieru
detailu informacii, ktoré zobrazuja.

7.1 Casova os

Kazdy z pohladov je vykresleny na samostatnej obrazovke. Prva je vzdy zobrazend uzivate-
Tovi ¢asova os. Tento pohlad obsahuje najmenej detailov o sietovej prevadzke. Ako mdzeme
na obrazku 7.1 vidiet, ¢asova os je zobrazena ako linearny graf velkosti prevadzky v Case.
Uzivatel moze kliknutim na graf sietovej prevadzky vybrat zaciatok a koniec ¢asového
intervalu. V okne na pravej strane obrazovky s ndzvom Time window statistics sa ak-
tualizuju informacie o vybranom c¢asovom intervale. Konkrétne cas zaciatku a konca, pocet
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Obr. 7.1: Casové os z prvej urovne zobrazenia

paketov, bajtov, tokov a priemerna rychlost prenesenych dat v ramci daného intervalu.
Po kliknuti na tlac¢idlo Interval details, je uzivatelovi zobrazend dalsia troven detailu
dat, ktoré patria do vybraného intervalu.

7.2  Struktira protokolov

Druhé troven detailu zobrazuje struktturu sietovej prevadzky formou stromu protokolov.
Tento strom je vytvoreny podla signatar tokov, ktoré patria do vybraného ¢asového in-
tervalu. Ako moézZeme na obrizku 7.2 vidiet, tento pohlad sa skladd zo stromu protokolov
umiestneného vlavo a tabulky s koldcovym grafom v pravej polovici obrazka.

Korenom stromu protokolov je virtudlny uzol All, ktory sice neodpoveda ziadnemu
konkrétnemu protokolu, ale slizi na sumarizaciu celej prevadzky. Potomkami tohoto uzlu su
dalsie virtudlne uzly, ktoré odpovedaji jednotlivym vstupnym rozhraniam monitorovacieho
systému. Ich podstromy obsahuji nevirtualne uzly, ktoré tvoria stromy protokolov budované
samostatne pre kazdé z rozhrani.

Uzivatel moze kliknutim lavého tlac¢idla mysi na uzol v strom protokolov zobrazit Sta-
tistiky, ktoré suvisia s vybranym uzlom a jeho podstromom. Dvojklik na uzol skryje cely
podstrom a nadradeny uzol zmeni farbu na tmavomodri. Skryté uzly je mozné zviditelni
kliknutim pravého tlac¢idla mysi na nadradeny tmavomodry uzol. Skryvanie jednotlivych
uzlov umoznuje zobrazovat statistiky iba tych podstromov, ktoré si z pohladu skiimania
sietovej prevadzky zaujimavé. Skryté uzly a im patriace toky sd ignorované a preto je skry-
vanie uzlov formou filtrovania zdznamov o tokoch na ziklade ich struktury.

V okne s nazvom Node statistics sa aktualizuji informacie o vybranom uzle. Tabulka
obsahuje ¢as prichodu posledného paketu a idaje o pocte bajtov, tokov a paketov, ktoré
patria vybranému uzlu alebo jednému z jeho potomkov. Kolacovy graf znazornuje rozlozenie
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prevadzky, medzi priamych potomkov vybraného uzlu a jeho samotného. V menu nacha-
dzajicom sa pod grafom je mozné vybrat, ¢i sa graf vykresluje na zdaklade poc¢tu paketov,
bajtov alebo tokov. Kliknutim na tlacidlo Flow details, je uzivatelovi zobrazend dalsia
uroven detailu, ktord znazornuje vybrany uzol a jeho podstrom.

Q
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Obr. 7.2: Struktiira sietovej prevadzky a Statistiky vybraného uzlu

7.3 Sietové toky

Posledny pohlad, poskytujici najvyssiu troven detailu, zobrazuje zdznamy o tokoch. Na ob-
razku 7.3 je mozné vidiet, Zze tento pohlad obsahuje na Tavej strane vybrany uzol a jeho
podstrom. Na pravej strane sa nachadza struktdrovany kolacovy graf znazornujuci rozlo-
Zenie prevadzky, medzi vsetkych potomkov vybraného uzlu. Po ukdzani kurzorom na cast
grafu odpovedajicemu niektorému z uzlov, sa pod grafom zobrazi jeho signatiura, hodnota a
percentudlne zastipenie v rdmci celého podstromu. V menu nachiadzajicom sa pod grafom
moze uzivatel vybrat, ¢i sa graf vykresluje na zaklade poc¢tu paketov, bajtov alebo tokov.

V spodnej casti obrazovky sa zobrazi tabulka s ndzvom Flow statistics. Obsahuje
30 najmohutnejsich tokov z vybraného podstromu. Zaznam o toku sa skladd z nazvu uzlu,
s ktorym je dany tok asociovany, zdrojovej a cielovej IP adresy, zdrojového a cielového
L4 portu, verzie IP protokolu, identifikatoru L4 protokolu, poctu paketov, bajtov a casu
zacCiatku a konca toku.

7.4 Softvérovy filter

Okno s filtraénym formularom je sucasfou dvoch poslednych ndhladov. Tento formular
umoznuje nastavit, ktoré toky si v statistikdch pre uzivatela zaujimavé a ktoré sa naopak
maju ignorovat. Toto nastavenie ovplyvnuje iba data zobrazované uzivatelovi prostrednic-
tvom GUIL

Pokial st niektoré polia vo filtracnom formulari vyplnené, potom zobrazované Statis-
tiky obsahuju iba toky, ktoré presne odpovedaji nastavenym parametrom. Prazdne pole
vo formulari nemé vplyv na mnozinu vyfiltrovanych tokov.
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Obr. 7.3: Detail struktiry vybraného podstromu spolu s asociovanymi tokmi.

Na obrazku 7.4 moézeme vidiet, ze filtra¢ny formuldr umoznuje filtrovat Statistické data
na zéklade zdrojovej a cielovej IP adresy, zdrojového a cielového 1.4 portu, verzie IP proto-
kolu, ¢isla L4 protokolu a VLAN identifikdtoru.

Pod filtra¢nym formularom sa nachadzaju tlac¢idla Set filter, ktoré aplikuje pravidlo
zadané do filtracného formulara, Reset filter, ktoré zresetuje filter a zobrazi vsetky sSta-
tistiky a HW filter, ktoré prejde ku konfigurdcii hardvérového filtru.

7.5 Hardvérovy filter

Samostatné zobrazenie, obsahujice formular, prostrednictvom ktorého moze uzivatel konfi-
gurovat komponentu Filter implementovani v FPGA, sa v ramci GUI nazyva Hardvérovy
filter. Tento filter rozhoduje na zaklade sekvencie zapuzdrenych hlaviciek v pakete, ¢i bude
paket z hardvérovej casti zahodeny alebo exportovany.

5-tuple
IP src: IP dst:
PORT src: PORT dst:
Protocol: IP version:
vlan:

Set Filter Reset Filter HW filter

Obr. 7.4: Filtra¢ny formular
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Na obrazku 7.5 mézeme vidiet, ze okno s nazvom Signature obsahuje 8 poli, Prot 0 az
Prot 7, reprezentujucich pozadovani postupnost protokolov. V kazdom z tychto poli uziva-
tel moze vybrat nazov jedného z podporovanych protokolov alebo jednu z dvoch specidlnych
hodnét. Prvou z tychto hodnét je allow, ktora povoluje vyskyt vSetkych protokolov a tym
umoznuje vytvarat masky odpovedajice viacerim signatiram. Druhou specidlnou hodno-
tou je None, ktord nepripista ziadny protokol a slizi na obmedzenie poc¢tu zapuzdrenych
hlavic¢iek. Pravidlo je nakonfigurované po kliknuti na tlacidlo Add rule.

Strom protokolov, ktory je zobrazeny v lavej Casti obrazovky, moze byt taktiez vyuzity
pri vypliian{ signatiry. Po kliknut{ na niektory z jeho uzlov, sa polia samé vyplnia signattirou
daného uzlu.

V spodnej casti obrazovky je tabulka, ktord obsahuje aktudlnu konfiguraciu hardvéro-
vého filtra. Pod nou sa nachadzaju dve tlacidld, Allow all packets, ktoré nakonfiguruje
filter tak, aby prepustal vsetky pakety. Tlacidlo Reset HW filter nastavi filter do vycho-
dzej konfiguracie, kedy st vsetky pakety zahadzované.

o
icp Signature

Prot0: |ethernet ¥
= Protl: |vian v

Prot2: |[ipva v
Prot3: |tc v

udp Protd: |none v

Prot5: |none v
Prot6: |none v

& o o Prot7: |none \2

Add rule Clear fields

Q Q
interface_1 udp

Configured HW rule
ethernet vian ipvd tcp none none none none

| Reset HW Filter | | Allow all packets |

Obr. 7.5: Cast GUI uréend ku konfigurécii hardvérového filtra
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Kapitola 8

Testovanie

Overenie spravnosti implementacie vzhladom na Specifikaciu systému je velmi dolezité.
KedZe sa jednd o heterogénny systém, pre kazdu z technoldgii, ktoré boli pouzité, je po-
trebné zvolit iny pristup k testovaniu. Zaroven je nutné overit spravnost komunikécie, medzi
jednotlivymi vypoctovymi ¢astami. Z tohto dévodu som vytvoril dve nezavislé testovacie
prostredia, ktoré vychadzaju z tychto testovacich metdd:

e Funkéna verifikacia cislicovych systémov pouziva pri overovani spravnosti systému
nielen simulaciu, ale aj iné pokrocilé techniky ako: generovanie pseudo-ndhodnych sti-
mulov, samokontrolné mechanizmy, kontrolu formalnych tvrdeni a verifikdciu riadent
pokrytim [12].

Na zéklade Specifikacie je vytvoreny model obvodu. Na vstup modelu a verifikova-
ného obvodu, angl. design under test, skr. DUT, s privedené rovnaké hodnoty a ich
vystupy su porovnané na zhodu. Funkénd verifikicia je ukoncend, ked dosiahneme
pozadovanu uroven pokrytia funkcénosti.

Pri tvorbe verifikacného prostredia a modelu som pouzil jazyk System Verilog a
metodolégiu UVM, z angl. Universal Verification Methodology, ktord je standardom
pri verifikovani ¢islicovych obvodov.

¢ Automatizované testy sa skladaju z testovacieho prostredia a sady testov. Testova-
cie prostredie riadi postupne spustanie testov ako aj overovanie spravnosti vystupov.
Jednotlivé testy reflektuja funkéné poziadavky testovaného systému.

Tento pristup k testovaniu umoznuje overit funkénost monitorovacieho systému ako
celku a je schopny identifikovat chyby nielen v softvérovej a hardvérovej Casti, ale aj
v komunikécii jednotlivych modulov.

8.1 Funkcéna verifikacia hardvérovej casti

Pri funkcnej verifikdcii hardvérovej ¢asti monitorovacieho systému som vyuzival metodolé-
giu UVM, ktora reprezentuje verifikacné prostredie ako sibor objektov, ktoré rozdelujeme
na komponenty a transakcie. Komponenty tvoria hierarchicki strukttaru a medzi sebou
komunikuji prostrednictvom transakcii.

Verifika¢né prostredie sa skladd z generatora paketov [22], ktory generuje data pre
vstupnu transakciu vznikajicu v komponente Sequencer. VsSetky vstupné transakcie si
privedené na vstup DUT a referenéného modelu prostrednictvom Agentov. Vystupy st vedené
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z DUT cez agentov, ktori z nich vytvarajui vystupné transakcie, ktoré st v komponentach
Scoreboard porovnavané s odpovedajicimi vystupnymi transakciami z modelu.
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Obr. 8.1: Schéma verifika¢ného prostredia vytvoreného podla metodolégie UVM

Na obrazku 8.1 je mozné vidiet, ze Model, ktory reprezentuje funkcionalitu verifikova-
ného obvodu, pozostava z niekolkych submodelov, ktoré odpovedaji komponentam zreta-
zenej linky implementovanej v hardvérovej ¢asti. Komponenta Model vybera dvojice vstup-
nych transakcii RX0, RX0_size a RX1, RX1_size, ktoré obsahuju pakety a ich velkosti. Od-
povedajice vystupné transakcie, ktoré si na obrazku 8.1 oznacené TX0_model a TX1_model
obsahuja ziskané metadata z paketov a si porovnavané s transakciami TX0 a TX1 v uve-
denom poradi. Posledna dvojica vystupnych transakcii, FLT a FLT_model, obsahuje pakety,
ktoré st exportované filtrom na zéklade ich signatiry.

Funkcionalita niektorych komponent zretazenej linky sa meni na zaklade ich vnttor-
nej konfiguracie. Verifika¢né prostredie, preto obsahuje komponentu Config Model, ktora
konfiguruje komponenty DUT a odpovedajiice submodely, pomocou rozhrania CFG, tak aby
bolo ich chovanie rovnaké a funkéna verifikdcia pokryvala aj stavovy priestor réznych kon-
figuracii hardvérovych komponent.

Verifika¢né prostredie obsahuje 2 testy, ktoré sa navzajom lisia konfigurdciou filtra a
teda ocakdvanymi vystupnymi transakciami rozhrania FLT a FLT_model. Kazdy z testov
generuje 100 miliénov paketov roznej Struktury, velkosti a hodnét extrahovanych poloziek.
Pri procese verifikacie bolo odhalenych hned niekolko chyb, najmé v prepojeni a komunikacii
niektorych komponent zrefazenej linky, endianity extrahovanych dat a formétu serializacie.
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Nakoniec vsak verifikovany obvod tspesne presiel vsetkymi testami, pricom pokrytie kédu
dosiahlo 95 %.

8.2 Automatizované testy monitorovacieho systému

Automatizované testy slizia k testovaniu jednotlivych funkcii monitorovacieho systému a
su zalozené na metéde black-box. Funkcionalita monitorovacieho systému je skiimana
bez znalosti jeho internych struktir alebo sposobu implementacie. Automatizované testy
pozostavajui okrem testovacieho prostredia, aj zo sady predpripravenych vstupnych dat.

Ulohou testovacieho prostredia je riadit postupné spustanie testov, ukladanie vystupov
monitorovacieho systému, pocitanie referenénych vystupov, ich zmysluplné porovnévanie a
vyhodnocovanie uspesnosti testov. Okrem vlastnych tried testovacie prostredie vyuziva sadu
open-source nastrojov: tcpreplay, ktory slizi na prehravanie paketov ulozenych v sibore,
ipfixcol, ktory je implementaciou ipfix kolektoru a nfdump, ktory vycitava informacie
o tokoch ulozenych kolektorom. Samotné testovacie prostredie je implementované v jazyku
Python verzie 3.5.2.

Na obrazku 8.2 je zobrazeny diagram tried, ktory obsahuje vztahy medzi triedami, ako
aj ich zakladné metody a atributy.

e Trieda scapy_ tester riadi cely proces testovania. Postupne vybera testovacie si-
bory, ktoré obsahuju vstupné data - pakety. Kazdy test je vykonany ako postupnost
krokov: spustenie ipfix kolektoru, prehranie paketov na vstup sondy, vypocet referenc-
nych vystupov, nac¢itanie vystupov monitorovacieho systému a porovnanie vystupov.

e Trieda metadata zabezpecuje spracovavanie paketov nac¢itavanych zo siboru a zis-
kavanie rovnakych metadat, aké poskytuje hardvérova cast monitorovacieho systému.
Pri implementéacii tejto triedy som vyuzil kniznicu scapy vo verzii 2.4.0, ktord imple-
mentuje nacitavanie paketov a rozpoznavanie hlavic¢iek protokolov.

e Trieda flow__table zodpoveda za agregiciu metadat do tokov, spésobom odpove-
dajicim softvérovej ¢asti monitorovacieho systému. Preto je potrebné, aby time-outy,
ktoré riadia exportovanie tokov zo sondy, odpovedali hodnotam time-outov v tejto
triede.

e Trieda nfdump_ getter vytvara vhodnu Ziadost o data uloZené ipfix kolektorom,
ktoré ziskava prostrednictvom volania nastroja nfdump. Zaznamy o tokoch dalej
formétuje do vhodnej podoby tak, aby ich bolo mozné porovnat s referenénymi tokmi,
ktoré st spravované triedou flow__table.

Sucastou automatizovaného testovania je aj mnozina testov, pricom kazdy test je repre-
zentovany jednym suborom vo formate .pcap. Testy st zamerané na tri zdkladné oblasti
funkcionality monitorovacieho systému. Kazda z tychto oblasti obsahuje 10 samostatnych
testov, ktoré obsahuju az tisice paketov.

o Testy extrakcie metadat st zamerané na overenie spravnosti ziskanych metadat.
Toky neobsahuju velké mnozstvo paketov, ale vyznacuji sa réznorodostou zapuzdre-
nia protokolov ako napr. Qin Q, IP inIP alebo vyuzitim rozsirujtacich IPv6 hlaviciek.

e Testy agregacie tokov kontroluji spravnost agregacie metadat a hodnoty pocitadiel
v ramci tokov. Toky mézu obsahovat vaésie mnozstvo paketov, avsak nie si natolko
dlhé, aby dochédzalo k vyprsaniu aktivneho alebo pasivneho casovacu.
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{ it ™
scapy_tester flow table
- passed: int - table: dict
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Obr. 8.2: Diagram tried testovacieho prostredia pre automatizované testy

e Testy funkcionality casovacov obsahuju toky, v ramci ktorych si pakety odde-
lené vyraznejsimi medzipaketovymi medzerami, tak aby dizka spracovania paketov
na sonde, bola zanedbatelnd oproti rozostupom medzi paktami, ktoré urcuji casové
znacky v pcap subore. Tak zabranime vzniku odchylok medzi testovanym systémom a
modelom. Désledkom by bola nedeterministicka prislusnost niektorych paketov do za-
znamov o tokoch, ktoré boli rozdelené vyprsanim aktivneho alebo neaktivneho c¢aso-
vacu, ¢o by sposobilo chyby pri porovnavani vystupov.

Kvoli nedostupnosti platformy, bola automatizovane testovany variant monitorovacieho
systému implementovany na zariadeni Zynq4Ethernet od spolo¢nosti NetModule. Z hla-
diska navrhu je rozdiel medzi tymito dvoma platformami miniméalny. Dekompozicia systému
a mapovanie na vypoctové zdroje je totozné. Monitorovaci proces softvérovej casti je spus-
teny v jednej instancii a hardvérova cast obsahuje jednu zretazent linku, ktora spracovava
pakety z oboch vstupnych rozhrani s rychlostou 1 Gbps.

Podpora testov jednotlivych oblasti funkcionality bola implementovand postupne. Pocas
testovania pomocou automatizovaného testovacieho prostredia boli odhalené chyby vypoctu
velkosti paketu a offsetu aplika¢nych dat. Tieto chyby sa vyskytovali v IP paketoch, ktoré
boli p6vodne mensie ako 64 bajtov. V tom pripade bol na konci ethernetovej hlavicky
doplneny potrebny pocet bajtov, tak aby vysledny ramec spltial poziadavku na minimalnu
velkost. Nakoniec vSetkych 30 testov prebehlo tspesne.
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Kapitola 9

Dosiahnuté vysledky

Po tspesnom overeni funkcionality je potrebné zmerat naroky hardvérovej architektiry
na zdroje a vykonnost celého monitorovacieho systému. Na zaklade tychto merani je mozné
vyhodnotit tspesnost ndvrhu, mapovania tiloh na vypoctové zdroje a implementacie.

9.1 Spotreba zdrojov

Pod pojmom zdroje st v tejto podkapitole oznacované zakladné typy stavebnych blokov,
z ktorych sa skladaju FPGA ¢ipy od firmy Altera. Konkrétne sa jedna o 8-vstupé adap-
tivne logické moduly, oznacované ALM, ktoré implementuji rézne kombinécie vyhladava-
cich tabuliek a vstavané pamétové bloky, M20k, ktorych spotreba je vyjadrena poctom
potrebnych bitov. Okrem toho ziskavame tdaje o vyuziti DSP blokov, ktoré podporuji
rozne aritmetické operacie a registrov, ktoré sa vyuzivajui ako rychle paméte pre zlepSenie
¢asovania obvodu.

V tabulke 9.1 je uvedené mnozstvo zdrojov, ktoré spotrebuji jednotlivé komponenty
hardvérovej casti sondy po faze syntézy. Posledny riadok tabulky obsahuje celkova spot-
rebu vSetkych komponent, s ohladom na pocet instancii jednotlivych komponent. Vsetky
informacie o vyuziti zdrojov su ziskané z programu Quartus Prime vo verzii 17.1.1. Cie-
fovym zariadenim je FPGA ¢ip s oznac¢enim 10AX027E1F27E1SG.

component ALM | register | block memory bits | DSP
data export 26 19 0 0
merger 159 89 6240 0
axi-lite ipif 9 9 0 0
aggregator 1864 538 584 0
binder 95 83 32 0
axis__ fifo 44 25 2048 0
fork 10 134 0 0
filter 25 101 0 0
hash unit 1059 619 0 0
hfer 1600 1220 32768 0
serializer 284 19 5632 0
tsu 140 285 0 3
total 10359 | 5886 94576 3

Tabulka 9.1: Spotreba zdrojov komponent hardvérovej ¢asti po syntéze
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Tabulka 9.2 obsahuje tidaje o celkovej spotrebe zdrojov po faze place & route. K tymto
hodnotam bolo vypocitané aj percentudlne zaplnenie ¢ipu. Kedze registre su sucastou ALM,
tabulka neobsahuje samostatny tdaj o ich percentualnej spotrebe.

ALM register | block memory DSP
pocet | % | pocet bit % pocet | %
10G design | 7648 | 8% | 5913 | 94576 | <1% 3 <1%

Tabulka 9.2: Celkova spotreba zdrojov a percentiialne zaplnenie ¢ipu

Z hodnot, ktoré st uvedené v predchiadzajucich dvoch tabulkich vyplyva, ze po optima-
lizacidch, ktoré st vykonavané vo faze place & route, klesla spotreba logiky implementovane;j
pomocou blokov ALM oproti hodnotdm po syntéze o 25 %. Aj vdaka tomu dosiahla celkova
spotreba ALM iba 8 % a spotreba ostatnych zdrojov dokonca menej ako 1 %. Vytvoreny di-
zajn spliiia Casovanie a analyza ¢asovania vypoditala maximalnu pracovnt frekvenciu obvodu
az 198 MHz, ¢o je spolu s nizkou spotrebou zdrojov vynikajici vysledok.

9.2 Priepustnost systému

7 dovodu spominanej nedostupnosti platformy, bola priepustnost systému merand na za-
riadeni Zynqg4Ethernet od spolo¢nosti NetModule. Toto zariadenie obsahuje vstupné
rozhrania s rychlostou 1Gbps, z ¢oho vyplyva zZe jeho maximéalna priepustnost je 10 na-
sobne mensia, ako priepustnost platformy, pre ktort bol monitorovaci systém navrhovany
a implementovany. Kedze Zyng4Ethernet obsahuje procesor ARM Cortex-A9 a softvérova
cast spusta iba jednu inStanciu procesu vykonavajiceho monitorovanie tokov, mézeme tvr-
dit, ze vykonnost platformy obsahujicej jadra ARM Cortex-A72 s dvoma monitorovacimi
procesmi bude aspon 10 nasobne véacsia.

Vsetky tidaje boli namerané pomocou pristroja Spirent TestCenter, ktory generoval
prevadzku s roznou velkostou ramcov, Struktirou protokolov, odlisného poctu tokov
a vstupnych rozhrani. Kazdé meranie prebiehalo aspon 60 sekiind, aby sa mohla prejavit
rézia exportu tokov a kontroly casovacov. Ak v danom ¢asovom intervale doslo k zahodeniu
paketov vstupnym rozhranim sondy, objem generovanej prevadzky bol zmenseny a meranie
bolo zopakované. V opac¢nom pripade sa objem prevadzky zvysoval, pokial nebola najdena
maximalna priepustnost danej konfiguracie. Priepustnost bola merana v pocte prenesenych
bajtov, Bps a ramcov, fps, za sekundu. Namerané hodnoty, na zaklade ktorych boli vsetky
grafy vytvorené, obsahuju tabulky v prilohe C.

Nasledujtce styri grafy zobrazuja zavislost priepustnosti meranej v rdmcoch za sekundu
na velkosti rdmcov a pocte generovanych tokov. Pri meraniach som okrem fixnej velkosti
ramcov, pouzival aj generovanie velkosti podla rovnomerného rozdelenia ohrani¢eného roz-
sahom 100 a 1300 bajtov. Stredna hodnota je 700 bajtov, preto je v grafoch tento variant
oznaceny ~ T700. Kazdy z grafov zobrazuje vysledky merani pre rézne pocty vstupnych
rozhrani a Struktiru ramca, ktory pozostava z ethernetovej a IPv4 alebo IPv6 hlavicky.

Na obréazku 9.1 je zndzorneny graf priepustnosti pri vyuziti jedného vstupného rozhrania
a ramcov s [Pv4 hlavickou. Pri generovani jediného toku sonda stiha spracovavat vsetky pa-
kety na vstupe. So zvySovanim poctu tokov priepustnost pri najmensich ramcoch postupne
klesa, pretoze coraz Castejsie dochadza k vypadkom v paméti cache. Tym padom sa znizuje
rychlost celého spracovania na procesore. Pri rdmcoch véésej velkosti uz k tomuto javu
nedochadza, pretoze metadata z hardvérovej casti maja konstantni velkost. Tym padom je
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Obr. 9.1: Graf priepustnosti konfiguracie s 1 vstupnym rozhranim a protokolom IPv4

priepustnost softvérovej Casti zavisla na pocte spracovanych ramcov a nie objeme vstupnej

prevadzky.
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Obr. 9.2: Graf priepustnosti konfiguracie s 2 vstupnymi rozhraniami a protokolom IPv4

Obrazok 9.2 obsahuje graf merani pre dva aktivne vstupy, ktoré majia rovnaka konfigu-
raciu. Graf zobrazuje priepustnost jedného vstupného rozhrania, a teda celkova priepustnost
je dvojnasobne vicsia. Mdzeme si vS§imnut, ze namerané hodnoty pre ramce velkosti 64 a
128 bajtov su takmer rovnaké, ¢o podporuje predoslé tvrdenie o vplyve poctu spracovanych
paketov. Je vidiet, Zze bola dosiahnutd maximélna celkovd priepustnost zhruba 1500000
paketov za sekundu.

Graf na obrazku 9.3 zobrazuje merania pre jedno vstupné rozhranie a pakety obsahu-
juace na protokol IPv6. Kedze velkost jeho hlavicky je az 40 bajtov, je mozné generovat
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Obr. 9.3: Graf priepustnosti konfiguracie s 1 vstupnym rozhranim a protokolom IPv6

ramce s minimalnou velkostou 78 bajtov. Rovnako ako pri predchadzajicej konfiguracii
s jednym vstupnym rozhranim je linka vytazend naplno, este pred dosiahnutim maximalnej
priepustnosti, vo vSetkych pripadoch okrem merani s najmensimi ramcami.
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Obr. 9.4: Graf priepustnosti konfiguracie s 2 vstupnymi rozhraniami a protokolom IPv6

V grafe priepustnosti konfiguracie s dvoma vstupnymi rozhraniami a hlavickami pro-
tokolu IPv6, zobrazenom na obrazku 9.4, si mdzeme vSimnit malé, zhruba 1%, rozdiely
v priepustnosti medzi meraniami s rovnakym poctom tokov, pri velkosti paketov 78 a 128
bajtov. Namerané hodnoty dosahuji maximalnu celkovi priepustnost systému a preto by
som odchylky prisiadil chybe merania.

Posledné dva grafy znazornuja porovnanie celkovej priepustnosti systému v Styroch za-
kladnych konfiguraciach. Na rozdiel od predchadzajicich grafov, ktoré boli zamerané na vi-
zualizdciu maximalnej priepustnosti v jednotlivych konfiguraciach, tieto grafy porovnavaju
celkovil priepustnost a identifikuji odchylky medzi konfiguraciami.

Na obrézku 9.5 je zndzorneny graf priepustnosti pre 1 tok. Graf obsahuje zaujimavy
pokles nameranej priepustnosti pri rovnomernom rozdeleni velkosti ramcov. KedZze prie-
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Obr. 9.5: Graf priepustnosti pre 1 tok

merné velkost ramcov pri tomto rozlozeni je 700 bajtov, sonda by mala podla ocakavani
bez problémov spracovavat prevadzku na plne vytazenej linke. Pri dvoch vstupnych roz-
hraniach vsak priepustnost klesa pre vSetky merané konfigurdcie na 76% vytazenia linky.
K tomuto javu dochadza z dévodu generovania zhlukov malych paketov pristrojom Spirent.
Aj ked priemernd velkost ramcov je 700 bajtov pocas velmi kratkych okamzikov kriticky
rastie pocet generovanych paketov, ¢o sposobuje zahadzovanie na vstupnych rozhraniach
sondy.
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Obr. 9.6: Graf priepustnosti pre 10000 tokov

Pri pozornom skiiman{ grafu na obrazku 9.6 si mézeme v§imniit rozdiely v priepustnosti
medzi konfigurdciami s hlavickami protokolu IPv4 a IPv6 . Konkrétne pri meraniach so 64 a
78 bajtovymi ramcami. Kedze v predchddzajicom grafe sa podobné rozdiely nevyskytovali,
je zrejmé Ze sa tato vlastnost prejavuje iba pri vic¢Som pocte tokov. Tento 1-2 % rozdiel v
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maximalnej priepustnosti, moze byt spdsobeny vac¢sou réziou pri exporte zaznamov o IPv6
tokoch. Tieto zdznamy st o proti IPv4 zdznamom o takmer 20 % vicsie, ¢o mdze predsta-
vovat nezanedbatelny narast rézie, najma v extrémnych pripadoch, kedy sa vsetky toky
exportované v jeden okamzik, ¢o sa dej aj pri tychto meraniach.

Okrem toho, pri velkom pocte tokov je rézia exportu velmi vyrazna. Prejavuje sa zaha-
dzovanim paketov na vstupnom rozhran{ v pravidelnych intervaloch odpovedajicim dizke
aktivneho pripadne neaktivneho time-outu. Poc¢as merani priepustnosti som zistil, ze tento
jav znizuje priepustnost, pri velkom pocte tokov, az o 5% vytaZenia linky.
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Kapitola 10

Zaver

Cielom tejto prace bolo navrhnit a implementovat systém pre monitorovanie 10 Gb sieti,
ktory poskytuje informacie o strukture sietovej prevadzky vo forme zaznamov o tokoch
a stromu protokolov. Navyse umoznuje zachytif pakety na zaklade sekvencie zapuizdrenia
protokolov a vietky ziskané déata perzistentne ukladat. Dalej bolo potrebné implementovat
grafické uzivatelské rozhranie a cely systém otestovat. VSetky stanovené ciele boli splnené.

Néavrhu a implementécii predchidzala priprava, pocas ktorej bolo potrebné nastudovat
problematiku monitorovania sieti so zameranim sa na monitoring tokov a Struktiru sietovej
prevadzky.

Na zaklade nastudovanych poznatkov som identifikoval informécie, ktoré je nutné z pake-
tov extrahovat. Aby bolo mozné tieto informécie ziskavat aj vo vysokorychlostnych sietach,
zameral som sa na analyzy a extrakcie poli z hlaviciek protokolov v technoldgii FPGA.
S ciefom dosiahnut flexibilitu vyplyvajicu z moznosti rekonfigurovat hradlové polia, som sa
oboznamil s vysoko-tiroviiovym jazykom P4, ktory umoznuje popisovat ndvaznosti protoko-
lov v ramci paketu. Pouzil som vlastny generator, ktory vznikol ako siicast mojej bakalarskej
prace [32]. Tento program prevéaza popis procesu parsovania v jazyku P4, na popis kompo-
nenty analyzujicej hlavicky protokolov v jazyku VHDL. Po niekolkych zmenach v nastroji
vygenerované komponenty poskytuju vsetky informaécie, ktoré potrebujeme a navyse dosa-
huja priepustnost 10 Gbps.

Dalej som navrhnol monitorovaci systém, dekomponoval ho na podilohy a tie mapoval
na vypoctové prostriedky platformy, ktord bola pre tento monitorovaci systém navrhnuta.
Na zéaklade navrhu popisaného v kapitole 6 bola implementovana softvérova aj hardvérova
¢ast sondy a vykonané tpravy v kéde kolektoru. Dalej som vytvoril grafické uzivatelské
rozhranie, umoznujtice konfiguraciu hardvérovych komponent na sonde. Potom som do-
kladne overil spravnost implementéicie pomocou vlastného automatizovaného testovacieho
prostredia a funkcénych verifikaci.

Za vynikajuci, povazujem vysledok merani spotreby zdrojov v FPGA, ktoré je v pripade
ALM 8% a u ostatnych zdrojov dokonca menej ako 1%. Z ddvodu nedostupnosti cielovej
platformy boli merania priepustnosti vykonané na pomalSej platforme s dvoma 1 Gb vstup-
nymi rozhraniami. Napriek tomu celkova priepustnost, uz pri paketoch velkych 256 bajtov,
dosahuje 2 Gbps, teda plnu linkovi rychlost z oboch vstupov.

V budicnosti je mozné monitorovaci systém rozsirit o dalsiu funkcionalitu. Jednou
z moznosti je ziskavanie sekvenénych ¢isel a priznakov z TCP tokov. Pomocou nich mézeme
detekovat retransmisie alebo straty paketov a tak hodnotit iplnost tokov na sieti.
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Priloha A

Diagram

tried

metadata

StatisticData::StaticData

+ ts_start_s
+vlan_id 0
+ vlan_id 1
+ interface
+ signature
+ protocol
+ src_port
+ dst_port
+ src_ip
+dst_ip

+ get_countersi)

+ get_variable_data()

+ get_static_datai)

+ inc_packet_cnt()

+ inc_byte cnt()

+ set_ts_last_s()

+ prepare_for_export()

+ updlate()

+ print_parsed_metadata()

o

+ StaticData()
+ str_raw()

RawDataBuffer< const
StatisticData::HardwareData,
MAX_DATA BLOCKS =

- buff_

- buff_raw_

- read_head
- read_tail_

- items

+ RawDataBuffer()

+ empty()
+ load_datal)
+ next_item()

Clata_tactory

core_managsr

+ stop
- time_update

+ core_manager()

+ ~core_manager()

+ run()

+ termination_handler()

data

flow_elem

+ set_prev_elem()
+ set next elem()
+ get_data()

tail_
-head

flow_table< Size =
TimeoutList

+ TimeoutList()
+ link_begin()
+ unlink()
+ pop_tail)

~variable_data_

StatisticData: VariableData

+ hash

+ packet_len
+ packiing

+ ip version

+ VariableData()
+ str_raw()

<counters_

StatisticData::StatCounters

+ byte cnt

+ packet_cnt
+ts_last_s
+ SIZE

+ StatCounters()

flow_table.

- table
-current_iclx_
-current time

- PassiveTimeQOut
- ActiveTimeQut

+ find_or_insert()
+ check_passive()
+ check_activel)

+ updatef)

IPFIX_exporter

- templates
- sockfd

- host

- port

+ export_flow()
+ flush{)
+ shutdown()

Obr. A.1: Diagram tried softwarovej Casti monitorovacieho systému
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Priloha B

Architektura IPFIXcol
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Obr. B.1: Schéma architektiry IPFIXcol [7]
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Priloha C

Namerané hodnoty priepustnosti

1 wire 2 wires

1 flow 10000 flows 1 flow 10000 flows
frame size throughput throughput throughput throughput
[B] [Bps] (7] [Bps] 7] [Bps] (7] [Bps] 7]
64 95238116 | 100 | 69523805 | 73 99047600 | 104 | 59047800 | 62
78 99489816 | 100 | 85561232 | 86 | 121377594 | 122 | 79591836 | 80
128 108108129 | 100 | 108108129 | 100 | 198918948 | 184 | 129729756 | 120
256 115942073 | 100 | 115942073 | 100 | 231884146 | 200 | 231884146 | 200
512 120300649 | 100 | 120300649 | 100 | 240601298 | 200 | 240601298 | 200
~ 700 121525900 | 100 | 121525900 | 100 | 184663430 | 152 | 184663430 | 152
1024 122605378 | 100 | 122605378 | 100 | 2452107567 | 200 | 245210756 | 200
1500 123355194 | 100 | 123355194 | 100 | 246710388 | 200 | 246710388 | 200

Tabulka C.1: Priepustnost vybranych konfiguracii s protokolom IPv4
1 wire 2 wires

1 flow 10000 flows 1 flow 10000 flows
frame size throughput throughput throughput throughput
[B] [Bps] | [%A] [Bps] (%] | Bps] | [%] | [Bps] | [%]
64 - - - - - - - -
78 99489782 | 100 | 84556337 85 | 119387732 | 120 | 75612280 | 76
128 108108129 | 100 | 108108129 | 100 | 198918948 | 184 | 129729756 | 120
256 115942073 | 100 | 115942073 | 100 | 231884146 | 200 | 231884146 | 200
512 120300649 | 100 | 1203006497 | 100 | 240601298 | 200 | 240601298 | 200
~ 700 121525900 | 100 | 121525900 | 100 | 184701568 | 152 | 184690000 | 152
1024 122605378 | 100 | 122605378 | 100 | 245210756 | 200 | 245210756 | 200
1500 123355194 | 100 | 123355194 | 100 | 246710388 | 200 | 246710388 | 200

Tabulka C.2: Priepustnost vybranych konfiguracii s protokolom IPv6
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frame size 1 flow 100 flows 10000 flows 100000 flows

throughput throughput throughput throughput
[B] [fps] | [%0] | [fps] | [%] | [fps] | [%] | [fps] | [%]
64 1488095 | 100 | 1413690 | 95 | 1086310 | 73 | 818452 | 55
128 844595 | 100 | 844595 | 100 | 844595 | 100 | 844595 | 100
256 452898 | 100 | 452898 | 100 | 452898 | 100 | 452898 | 100
512 234963 | 100 | 234963 | 100 | 234963 | 100 | 234963 | 100
~ 700 173647 | 100 | 173647 | 100 | 173647 | 100 | 173647 | 100
1024 119732 | 100 | 119732 | 100 | 119732 | 100 | 119732 | 100
1500 82237 | 100 | 82237 | 100 | 82237 | 100 | 82237 | 100

Tabulka C.3: Priepustnost konfiguracii s 1 vstupnym rozhranim a protokolom IPv4

frame size 1 flow 100 flows 10000 flows | 100000 flows

throughput throughput throughput throughput
[B] fps] | [%] | [fps] | [%] | [fps] | [%] | [fps] | [%]
64 773809 | 52 | 669643 | 45 | 461096 | 31 | 372024 | 25
128 777027 | 92 | 675676 | 80 | 506757 | 60 | 371621 | 44
256 452898 | 100 | 452898 | 100 | 452898 | 100 | 384964 | 85
512 234963 | 100 | 234963 | 100 | 234963 | 100 | 234963 | 100
~ 700 132200 | 76 | 133998 | 77 | 132200 | 76 | 133998 | 77
1024 119732 | 100 | 119732 | 100 | 119732 | 100 | 119732 | 100
1500 82237 | 100 | 82237 | 100 | 82237 | 100 | 82237 | 100

Tabulka C.4: Priepustnost konfiguracii s 2 vstupnymi rozhraniami a protokolom IPv4

frammoe size 1 flow 100 flows 10000 flows 100000 flows

throughput throughput throughput throughput
[B] [fps] | [%] | [fps] | [%] | ffps] | (%] | [fps] | [%%]
78 1275511 | 100 | 1275511 | 100 | 1084184 | 85 | 918367 | 72
128 844595 | 100 | 844595 | 100 | 844595 | 100 | 844595 | 100
256 452898 | 100 | 452898 | 100 | 452898 | 100 | 452898 | 100
512 234963 | 100 | 234963 | 100 | 234963 | 100 | 234963 | 100
~ 700 173647 | 100 | 173647 | 100 | 173647 | 100 | 173647 | 100
1024 119732 | 100 | 119732 | 100 | 119732 | 100 | 119732 | 100
1500 82237 | 100 | 82237 | 100 | 82237 | 100 | 82237 | 100

Tabulka C.5: Priepustnost konfiguracii s 1 vstupnym rozhranim a protokolom IPv6
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frame size 1 flow 100 flows 10000 flows | 100000 flows

throughput throughput throughput throughput
[B] fps] | [%] | [fps] | [%] | [fps] | [%] | [fps] | [%]
78 765306 | 60 | 669643 | 52 | 484694 | 38 | 369898 | 29
128 777027 | 92 | 667230 | 79 | 506757 | 60 | 380068 | 40
256 452898 | 100 | 452898 | 100 | 452898 | 100 | 371377 | 82
512 234963 | 100 | 234963 | 100 | 234963 | 100 | 234963 | 100
~ 700 132019 | 76 | 132019 | 76 | 132007 | 76 | 132019 | 76
1024 119732 | 100 | 119732 | 100 | 119732 | 100 | 119732 | 100
1500 82237 | 100 | 82237 | 100 | 82237 | 100 | 82237 | 100

Tabulka C.6: Priepustnost konfiguracii s 2 vstupnymi rozhraniami a protokolom IPv6
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Priloha D

Obsah prilozeného paméitového
média

Prilozené CD obsahuje:

e prie¢inok sw obsahujici zdrojové sibory softvérovej casti

priecinok hw obsahujici zdrojové siibory hardvérovej casti

priecinok gui obsahujici zdrojové sibory grafického uzivatelského rozhrania
e priec¢inok ipfixcol obsahujuici konfiguracné a zdrojové stbory programu IPFIXcol
e priec¢inok ver obsahujtci zdrojové siibory verifika¢ného prostredia

e priecinok scapy__tester obsahujici sibory automatizovaného testovacieho prostredia

priec¢inok doc obsahujici obrazky a zdrojové sibory diplomovej prace pre KITEX
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