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Abstract

Foldvari, A. Design of inteligent sensory network in administrative building. Diplo-
ma thesis. Brno, 2018.

The diploma thesis focuses on the design of inteligent sensory network in the
enviroment of administrative building. First part of thesis introduces reader to the
existing and used technology in thesis, the following section describes the design,
construction and implementation of modules and control application. The result of
this thesis is a working sensory network which can be managed by control appli-
cation, which collects data from end-point modules. The complete solution will be
tested in the SmartPEF project.

Keywords
sensory network, automation, administrative building managment and control, ESP

8266, NodeMCU, WPF, C#, Lua

Abstrakt

Foldvari, A. Navrh inteligentnej senzorickej siete administrativnej budovy. Diplo-
mova praca. Brno, 2018.

Diplomova praca je zamerana na navrh inteligentnej senzorickej siete v prostre-
di administrativnej budovy. Prva cast prace oboznamuje citatela o existujucich a v
praci pouzitych technolégiach, nasledujica cast popisuje navrh, konstrukciu a imple-
mentaciu modulov a ovladacej aplikacie. Vysledkom prace je fungujica senzoricka
siet ktord je mozné spravovat prostrednictvom centralnej aplikacie, ktora zbiera data
z koncovych modulov. Celkové riesenie bude otestované v ramci projektu SmartPEF

Klicové slova
senzoricka siet, automatizacia, sprava administrativnej budovy, ESP-8266, NodeM-
CU, WPF, C#, Lua
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1 Uvod a ciel prace

1.1 Uvod

Tato praca je zamerana na navrh inteligentnej senzorickej siete pre administrativnu
budovu. Pod pojmom senzoricka sief, je myslena siet senzorickych uzlov, ktoré
zbieraju data z jednotlivych casti administrativnej budovy. Takto zozbierané data
mozu nasledne sluzit napriklad k znizeniu nakladov na energie, zvyseniu bezpecnosti,
zlepSeniu zivotnych podmienok (monitorovanie urovne oxidu uhli¢itého v ovzdusi,
monitorovanie teploty a vlhkosti, ...), a mnohym dalsim.

V dnesnej dobe zaziva oblast internetu veci, velky rozmach v takmer vset-
kych odvetviach, ¢i uz sa jednd o domacnost, priemysel alebo administrativnu sféru.
Myslienka prepojenia jednotlivych systémov napriklad v administrativnej budove za
roznymi ucelmi sa v poslednych rokoch stava realitou, aj vdaka rozvoju technologii
v danej oblasti.

V stcasnosti je na trhu mnozstvo spoloc¢nosti, ktoré pontkaji spravu admini-
strativnych budov vyuzivajic rozlicné technolégie, ¢o naznacuje celkovy rozmach
tohto odvetvia, ktoré spada do internetu veci. Trh ponika riesenia, ktoré si kom-
patibilné s otvorenymi systémami, ale taktiez aj riesenia, ktoré spolo¢nosti vyvinuli
sami a ponikaju tak svoju vlastni uzavretu platformu. Oba pristupy so sebou nest
urcité vyhody a nevyhody. Pri otvorenych systémoch je mozné hovorit napriklad o
sirsej ponuke zariadeni roznych vyrobcov, ale zas o nieco nizsej bezpecnosti. Kdezto
pri systémoch uzatvorenych nemusi byt vzdy ponuka zariadeni dostatocne Siroka,
ale platforma moze byt naopak navrhnuta bezpecnejsie.

Prave bezpecnost je jedna z najviac spajanych a diskutovanych tém s problema-
tikou internetu veci. Data ktoré su sirené prostrednictvom senzorickej siete musia
spliiat vysoky faktor dovery, nakolko sa na ne spolichaji ako uzivatelia tejto siete,
tak aj stroje, ktoré na zaklade prijatych dat moézu vykonavat urcitd formu akcie -
zopnutie termostatu kirenia, uzavretia okien, atd.(Ovidiu Vermesan, Peter Friess,
2014)

Navrhnutt senzoricku siet je nutné urcitym sposobom spravovat a monitorovat.
Spolo¢nosti umoznuju vzdialent spravu ¢i uz prostrednictvom cloud-ového rozhrania
alebo prostrednictvom pripojenia cez VPN do privatnej siete. Niektoré spolo¢nosti
naopak neumoznuju vzdialent spravu senzorickej siete ale len prehlad dat ktoré boli
70 siete zozbierané, siet je mozné spravovat len na mieste prostrednictvom riadiacej
jednotky a urcitého ovladacieho rozhrania.

1.2 Ciel prace

Cielom tejto prace je navrhnut funkéni senzoricku siet, ktorej uzlové body budu
vybavené vhodnymi senzormi merajice vybrané fyzikalne veli¢iny. Tato siet ma byt
aplikovana v prostredi administrtivnej budovy. Uzlové body v sieti je nutné urcitym
sposobom spravovat a komunikacia musi byt dostatocne zabezpecena.
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Pre realizaciu takejto senzorickej siete je vhodné vykonaf resersnu studiu existu-
jicich a dostupnych rieseni na trhu. Stidia je zamerana predovetkym na moduldrne
a otvorené systémy. Nasledne je nutné takito studiu zhodnotit, urcif metodiku rie-
Senia a navrhnut vlastni senzoricku sief.

Takyto vlastny navrh je dobré prakticky overit v realnych podmienkach nasa-
denia, kde sa mozu ukazat nedostatky, ktoré neboli pri vyvoji odstranené. Takéto
nedostatky je nutné zdokumentovat a navrhnit ich pripadne opravy alebo celkové
modifikacie navrhu. Dlhodobé testovanie rieSenia, je realizované na reprezentativnej
casti senzorickej siete.

Na zaver je nutné navrhnuté a otestované riesenie zhodnotit, z pohladu nasa-
denosti do realnych podmienok, stability, spolahlivosti a dalsich aspektov.
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2 Analyza problému

V tejto casti diplomovej prace je preberand problematika senzorickej siete v ad-
ministrativnej budove. Bola vykonand resersna sStudia, ktora sa zameriava prave
na inteligentné administrativne budovy z pohladu vybranych spoloc¢nosti. Stcastou
tejto casti diplomovej préace, je aj popis metodiky rieSenia.

2.1 ReSersna studia

Resersnd studia je zamerana na vybrané spolo¢nosti z oboru chytrych administra-
tivnych budov. V tejto ¢asti st popisané vybrané spolo¢nosti a ich riesenia z pohla-
du modularnych sytémov nasaditelnych do administrativnych alebo kancelarskych
priestorov.

2.1.1 iNELS

iNELS je spolo¢nost sidliaca v Ceskej Republike, jedna sa o diviziu spoloénosti EL-
KO EP. Vo svojom portféliu sa zameriava ako na chytré domacnosti tak aj na chytré
administrativne budovy. Jednd sa o uzatvoreny systém, ktory bol vyvinuty v spolu-
praci so spolo¢nostou ELKO EP. Vo svojom portféliu zariadeni ponikaji ovladacie
ale taktiez aj senzorické prvky. Oba druhy zariadeni je vo vécSine zariadeni mozné
najst ako v dratovom tak aj bezdratovom prevedeni. Stucasfou ponuky spoloc¢nosti
iNELS su taktiez aj riadiace prvky, ktoré zbieraju a vyhodnocuju déta od jednotli-
vych koncovych zariadeni, ¢i uz senzorickych alebo ovladacich. Navyse je mozné do
siete pripojit multimedialne prvky prostrednictvom ktorych je mozné sietou sirit ¢i
uz video alebo audio streamy. (Elko EP, 2018)

Struktira siete vyuzivana systémom iNELS je otvorena niektorym otvorenym
standartom ako napriklad protokol Onvif, ktory sa pouziva v oblasti IP bezpec-
nostnej komunikacie pre bezpecnostné kamery. Dalej je mozné spomentit ovlddanie
klimatizac¢nych jednotiek prostrednictvom technolégie CoolMasterNet. Toto Specia-
lizované zariadenie dokaze komunikovat na jednej strane s klimatizacnou jednotkou
pomocou sériovej komunikacie RS485 a na strane druhej s centralnou jednotkou
iNELS cez standardni ethernetovu siet. (Elko EP, 2018)

Spolo¢nost iINELS vyuziva v Sirokej miere produkty spolo¢nosti ELKO EP,
fungujice na rovnakych protokoloch ako napriklad VoIP komunikatory série ELKO
EP Lara.(Elko EP, 2018)

Pre bezdratovi komunikaciu iNELS zariadenia vyuzivaju napriklad protokol
RFIO. Tento proprietarny protokol navrhla a implementovala spoloc¢nost ELKO
EP, funguje na bazi rddiovej komunikacie, konkrétne na frekvencii 868 MHz. Zau-
jimavostou tohto protokolu a zariadeni ktoré ho vyuzivaju je, ze kazdé zariadenie
ktoré je k vysielacu pripojené, zaroven rozsiruje pokrytie pre ostatné zariadenia.
(Elko EP, 2018)
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Nevyhoda radio-frekvenc¢ného prenosu spociva v zlom Sireni signalu v zelezo-
betonovych stavbach. Vysielaci dosah stanice na volnom priestranstve je priblizne
200m, kdezto v budove ktora ma steny zo zelezo-beténu je dosah do 40m.

Spolo¢nost iNELS vsak vyuziva aj nové technolédgie bezdratového prenosu, vyvi-
nuté priamo pre potreby IoT! komunikécie a to v podobe nizko-energetickej vymeny
kratkych sprav. Takymito sietami st napriklad siete Sigfox, LoRa alebo NB-IoT.
Sief Sigfox umoznuje prepojenie dvoch a viacerych zariadeni, v idedlnych podmien-
kach a dostatocnom pokryti signdlom, az na vzdialenost 50km. Prave pre tieto
nizkonakladové siete, spolo¢nost iNELS priniesla na trh koncom roka 2017 produk-
tovi radu s nazvom iNELS Air. Zariadenia komunikuji na frekvencii 868 MHz po
nizko-energetickej sieti Sigfox, sief Sigfox vyuziva technolégiu ultra tzko-pasmovych
vin, ktoré prechddzaji bez vacsich tazkosti aj pevnymi Struktdrami. Ukazkovym
produktom moze byt univerzalny senzor AirIM-100S, ktory je mozné vybavif po-
trebnym senzorom - napriklad senzorom teploty, senzorom detekujicim troven vo-
dy, senzorom meracim aktudlny odber elektrickej energie a dalSimi. Univerzalny
senzor AirIM-100S, ktory komunikuje prostrednictvom siete Sigfox, je mozné vidiet
na obrazku 1. (Elko EP, 2018)

Komunikécia v sieti prostrednictvom metalickych vodi¢ov je na baze i2¢? komu-
nikacného protokolu, ktorého pouzitie spolo¢nost iNELS blizsie nespecifikuje. Jedné
sa o komunikaciu sirenti medzi koncovymi zariadeniami, ktora tusti v riadiacej jed-
notke. Riadiaca jednotka nasledne odosiela prijaté data bud bezdratovo prostred-
nictvom RFIO protokolu alebo prostrednictvom sietového protokolu ELKONET,
dalsim centralnym jednotkam. (Elko EP, 2018)

Spoloc¢nost iNELS figuruje na trhu uz 23 rokov a pontika zaujimava kombinaciu
medzi uzatvorenym vlastnym systémom s moznostou kombinacie s urc¢itymi techno-
logiami a zariadeniami, ktoré su postavené na otvorenom standarte. Tato ponuka
je vsak vyrazne obmedzena, spolo¢nost iNELS vsak pontka moznost implementa-
cie inych protokolov a technolégii, pokial bude zakaznik ochotny ttuto integraciu
zaplatit.

2.1.2 Crestron

Spoloc¢nost Crestron je popredny vyrobca automatizacnych a ovladacich systémov
na svete. Svojimi produktami zastresuje trh od automatizacie a ovladania domov
cez kancelarie, hotely az po fabriky obrovskych rozmerov.

Je vSeobecne zname ze maly inovativny vyrobcovia uspeju na zabehnutom trhu
tazsie ako obrovské korporatne spoloc¢nosti. Preto spolocnost Crestron umoznuje
stat sa Clenom tzv. Crestron partners group a vyrabat zariadenia fungujtce a ko-
operujuce s roznymi systémami spolo¢nosti Crestron. Naopak aj velké spolo¢nosti
ako napriklad Sony, Samsung alebo LG zahfnaji do svojich zariadeni rozhranie

ToT - Internet of Things (Internet veci)
2Inter-Integrated Circuit sériova zbernica multi-master, vyvinuté spolo¢nostou Phillips
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BRI

Obrazok 1: Univerzédlny senzor - AirIM-100S spolo¢nosti iNELS

pre pripojenie do Crestron siete a umoznit vzdialend spravu a monitoring svojich
vybranych produktov.

Co sa tyka administrativnej sféry, spolo¢nost Crestron pontka monitorovacie
systémy, komunikacné systémy pre audio alebo audio-video komunikaciu, ovldda-
cie systémy, bezpecnostné systémy, systémy pre zdielanie a reprodukovanie audia a
videa a dalsie. V portféliu koncovych zariadeni je mozné najst standartne dratové
alebo bezdratové koncové zariadenia, ako napriklad senzorické moduly pre mera-
nie fyzikalnych veli¢in, ovladacie prvky na osvetlenie, ovladanie vzducho-techniky a
mnoho dalsich. (Crestron, 2018)

Crestron pontuka siroku skalu technologii v oblasti bezdratovej komunikacie,
pouziva radio-frekvenént komunikaciu v rozsahu 850 - 900 MHz, bluetooth a WiFi
na frekvenciach 2.4 a 5GHz. Siet infiNET - EX je produktom spolo¢nosti Crestron,
jedn4 sa o mesh topoldgiu®, kde koncové zariadenie, napriklad dotykova obrazovka,
slizi zaroven k rozsireniu dosahu a zvysSeniu intenzity signalu infiINET - EX siete.
Tato siet pracuje podobne ako WiFi, na frekvencii 2,4 GHz, v jednej sieti moze
byt pripojenych az 100 zariadeni. Na obrazku 2, je mozné vidiet senzor intenzity
zeleného svetla, ktory komunikuje prostrednictvom infiNET - EX siete a je napajany
dvoma AAA batériami. (Crestron, 2018)

Centralne jednotky respektive, vyraba Crestron v spolupraci so spolo¢nostou
Dell, jedna sa o vykonné pocitace vybavené potrebnymi komunikac¢nymi periféria-
mi. Centalna jednotka pouziva Specidlny operacny systém navrhnuty spolo¢nostou
Crestron v uzkej spolupraci so spolo¢nostou Microsoft. Systém zbiera a uklada
vsetky nahromadené data, umoznuje centralnu spravu budovy pripadne niekolkych
samostatnych budov. S jednotlivymi uzlami komunikuje po Standardnej siefovej

3Mesh topolégia - topolégia kde niektoré uzly si priamo prepojené s dalsimi uzlami. Znime
tiez ako zmiesand topologia
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infrastruktire. NavysSe, vybrané centrdlne jednotky poskytuji rozhranie pre pripo-
jenie webovych alebo mobilnych aplikacii. (Crestron, 2018)

V portféliu spolo¢nosti Crestron je mozné najst zariadenia oznacované ako takz-
vany protokolovy preklada¢. Vyuziva sa pri potrebe pripojenia zariadenia ktoré
nepodporuje Crestron Standart ale funguje na niektorom z inych protokolov. Tieto
prekladace st programovatelné jednotky, ktoré na strane jednej komunikuji so zaria-
denim napriklad prostrednictvom protokolu Ethernet MODBUS a na strane druhej
uzavretym protokolom spolo¢nosti Crestron. Jednotky je mozné pouzit napriklad
pre monitorovanie a ovladanie vybranych vytahovych motorov, ktoré je mozné spra-
vovat prostrednictvom standartu MODBUS RS485. (Crestron, 2018)

Spoloc¢nost Crestron je na trhu od roku 1971 a pdsobi po celom svete. Je
charakteristicka vysokou spolahlivostou, bezpec¢nostou no aj vysokou cenou. Svojim
sirokym zaberom jednotlivych odvetvi splni poziadavky vsetkych naroc¢nych ale aj
nendrocnych majetnych zakaznikov.

Obrazok 2: Bezdratovy senzor GLS-LDL-EX-BATT spoloc¢nosti Crestron

2.1.3 KNX

Organizacia KNX je tvorcom celosvetového Standartu v oblasti riadenia a monito-
rovania domov a budov. Vytvorila protokol, ktory nesie rovnaky nazov ako sama
organizacia - KNX. Protokol KNX nahradzuje zastaralé protokoly ako napriklad
protokol EHS*, alebo protokol EIB®. Protokol umoziiuje komunikéciu cez silové roz-
vody elektrickej siete v budove, krutenej dvojlinke, radio-frekvenéni komunikaciu a
taktiez IP komunikdciu v sieti. Ako jeden z méla protokolov spliia celosvetové nor-
my pre riadenie domov a budov, napriklad medzindrodna norma ISO/IEC 14543-3,
alebo eurdépske normy rady EN-50090. (KNX, 2016)

4EHS - European Home Systems Protocol
SEIB - European Installation Bus Protocol, znamy tiez pod ndzvom Instabus
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Organizacia KNX pod sebou zahina k dnesnému dnu 442 vyrobcov, ktorych
produkty funguji na standarte KNX protokolu. Jedna sa o viac ako 7000 pro-
duktov v rdznych kategéridch, ktoré poskytni uzivatelom sluzby od HVACS, cez
zabezpecenie, ovladanie okien a zaluzii, merania spotreby zdrojov (voda, elektrické
energia, plyn, ...), Sirenie audia a videa a dalSie. Zariadenia réznych vyrobcov je
mozné v instalacii roznym sposobom kombinovat a ovladat prostrednictvom softvé-
ru organizacie KNX. Vela spolo¢nosti s cielom prepojit svoje existujiice riesenia s
rieSeniami organizacie KNX vyvija prevodniky, prave na tento tucel. Prikladom je
aj spolo¢nost Embedded Systems, ktorej prevodnik z CAN bus do KNX bus TP1 je
na obrazku 3. (KNX, 2018)

Kazdé zariadenie, ktoré ma byt certifikované ako KNX produkt, je testované
organizaciami tretich stran. Nasledne je zariadeniu udeleny KNX certifikdat a je
zaradené do KNX produktov. Clenom KNX vyrobcov je taktiez uz spominand
Ceska firma ELKO EP. (KNX, 2017)

Organizacia KNX mé taktiez svoje produkty, ktoré spdaji do softvérového od-
vetvia. Od profesionalnych ovlddacich, bezpeénostnych a monitorovacich systémov
pouzivanych v komercnej sfére cez softvér do riadiacich jednotiek systémov KNX
az po mobilné aplikdcie domacich uzivatelov. Jedna sa o naozaj robustné pokrytie
celého trhu, ktoré bolo dosiahnuté vdaka spolupraci velkého mnozstva spolo¢nosti.
(KNX, 2017)

KNX je vyznamnym hracom na trhu automatizacie a ovladania budov a domov,
na trhu je jedine¢na svojim pristupom. Uzivatel ma na vyber mnozstvo modularnych
zariadeni v roznych prevedeniach a taktiez réznych cenovych hladinach, ktoré je
mozné ovladat jednym softvérom.
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Obréazok 3: Modul spolo¢nosti Embedded Systems sltziaci na prevod zo siete CAN
do siete KNX

SHVAC - Heating/Ventilation and Air Conditioning
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2.1.4 CUE

Spolo¢nost CUE vznikla v roku 1991 v Ceskej Republike. Na trhu automaztizacie
sa preznamila ovladacim softvérom, ktory komunikuje s réznymi technolégiami od
roznych vyrobcov, ale v sicasnosti ponuka aj skdlu svojich produktov a zariadeni
ktoré sluzia k automatizacii, manazmentu a ovladaniu inteligentnych domacnosti ¢i
budov.

Integracia technolégii v podani spolocnosti CUE, je postavend na myslienke
ze uzivatel ma rézne zariadenia od roznych vyrobcov a ku kazdému zariadeniu ma
jednu ovladaciu aplikaciu. Tym padom nie je mozné jednotlivé zariadenia prepojit
a ani ovladat z jedného miesta. Tento problém sa snazi CUE eliminovat integraci-
ou komunikac¢nych standartov réznych technolégii, do svojho ovladacieho systému.
Spolo¢nost CUE podporuje rozne technologie a standarty ako napriklad spomina-
ny KNX standart, dalej MODBUS, DLNA zariadenia, protokol DMX512 a mnoho
dalsich. (Cue, 2018)

Spoloc¢nost CUE mé vo svojom portféliu zariadeni, ako je uz zvykom zariadenia
dratové aj bezdratove. Zariadenia komunikuji pomocou CUE protokolu CUEnet2
pripadne protokolom CUEnet alebo CUEwire. Zariadenia komunikujice protokol-
mi CUEnet2 a CUEnet je mozné napajat prostrednictvom PoE?. Portfélio zariadeni
zahina HVAC, bezpecnostné prvky, meranie fyzikalnych veli¢in, ovladanie silovych
prvkov, ovladacie a kontrolné stanice s uzivatelskym rozhranim a mnoho inych. V
ponuke sa vyskytuju zariadenia s rovnakym zameranim no s roznymi prevedeniami,
zariadenia urcené na vnutorné instalacie v domacnostiach, fabrikédch, administra-
tivnych budovach a taktiez zariadenia na vonkajsie pouzitie. Vyskytuju sa taktiez
DIN moduly instalované do rozvadacov. Na obrazku 4, je mozné vidiet modul,
ktory umoznuje pripojenie teplotného senzoru a 8 vstpunych alebo vystupnych za-
riadeni, napriklad LED ovlddace alebo stmievace, komunikuje protokolom CUEwire
prostrednictvom metalickych vodicov. (Cue, 2018)

Softvérové produkty spolocnosti CUE, zahinaju ovladacie a monitorovacie ap-
likacie ale taktiez aplikacie prostrednictvom ktorych je mozné CUE ovladacie jed-
notky mozné naprogramovat aby komunikovali s urcitym zariadenim a ziskavali
relevantné data po podporovanom protokole. Jedna sa napriklad o produkt Cue
Visual Composer. Tymto odpada nutnost podpory konkrétneho zariadenia a je po-
trebné len naprogramovat riadiace jednotky. Z pohladu ovlddacich a monitorovacich
aplikacii pontka spoloc¢nost CUE standalone aplikaciu a taktiez webova aplikdciu.
(Cue, 2010)

Spoloc¢nost CUE zaujala zaujimavu poziciu na trhu automatizacie a monitoro-
vania domov a budov. Uzivatel nie je viazany na uz existujice riesenie pokial je
podporované systémom CUE a moze ho rozsirit produktami spolo¢nosti CUE alebo
spolo¢nosti, ktoré systém CUE podporuje.

"PoE - Power over Ethernet
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Obréazok 4: Modul spolo¢nosti CUE s ndzvom inputCUE-W

2.1.5 ABB

Spolo¢nost ABB pdsobi na trhu elektroinstalacii uz velmi dlht dobu, v roku 2011
zacala spolupracovaf s organizaciou KNX a spoluprica trva dodnes. ABB prislo
so sytémom ABB i-bus KNX| so zameranim na budovy velkych rozmerov. (KNX,
2011)

Spolo¢nost ma uz dlhsiu dobu vo svojom portféliu produkty, ktoré sama oznacu-
je ako inteligentnu elektro-instalaciu. Pod tymto pojmom je mozné si predstavif na-
priklad monitorovanie aktualneho odberu na jednotlivych vetvach elektro-instalacie,
ovladatelné zasuvky, ovladanie svetiel a vzduchotechniky. Prave spolupraca s KNX
umoznuje prepojenie systému, ktory ovlada akéné prvky v budove, so systémom
ktory celi budovu monitoruje. (KNX, 2011)

Vyuzitie potencialu technologie KNX, dava obrovsky priestor pre vyber a na-
kombinovanie réznych monitorovacich technolégii do administrativnej budovy podla
potrieb danej instaldcie. (KNX, 2011)

Komunikacia medzi ABB prvkami sa realizuje prostrednictvom dvojzilového
vodica, pre prepojenie s existujicou alebo budicou KNX instalaciou je potrebné
pouzit Specidlny IP interface, ktory prevadza prijaté data na dvojzilové vedenie a
naopak. ABB poskytuje moznost nastavenia jednotlivych protokolovych prevodni-
kov, pomocou Specidlného plateného softvéru. (KNX, 2011)

ABB umoznuje svoje inteligentné elektro-instalacie riadit centralizovane, pomo-
cou pocitacového softvéru alebo prostrednictvom mobilnej aplikacie, ktora komuni-
kuje s GSM modulom pripojenym v ABB inteligentnej elektro-instaldcii. (KNX,
2011)

Portfélio produktov systému ABB i-bus KNX, zahina spominané monitorovanie
a ovladanie akénych ¢lenov, ovladanie stmievania a zalizii, ovladanie termostatov a
vzduchotechniky, bezpe¢nostné prvky ako alarm, sirény a detektory pohybu. Dalej
je mozné pouzit obdobu PLC kontrolérov ako vstupné alebo vystupné programova-
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telné jednotky, vyrabaju sa ako digitalne tak aj anal6gové verzie s roznymi poctami
pinov. Niektoré zo zariadeni st napajané priamo zo siete elektro-instalacie pripadne
je u IP zariadeni mozné pouzit POE, pokial sa jednd o zariadenie, ktoré lezi na
ovladanej vetve inteligentnej elektro-instalacie. Samozrejme nie je mozné zabudat
na zariadenia ostatnych spolo¢nosti, ktoré pre komunikaciu vyuzivaji prave KNX
protokoly a su taktiez pouzitelné v systéme. (KNX, 2011) Vzorovy priklad topolégie
systému ABB i-bus KNX je mozné vidiet na obrazku 5.

Nakolko systém ABB i-bus KNX, neumoznuje medzi ABB produktami bez-
dratovi komunikéciu, je nutné pri névrhu riesenia brat na tuto skutoc¢nost ohlad.
Pouzitie systému ABB je sposobom fungovania vhodné skor pri realizovani novych
stavieb, pripadne pri ¢iastocénych alebo kompletnych rekonstrukciach elektrickych
rozvodov, v uz existujicich budovach.

ETHERNET

| | KNHnatAF
. opC

<l zckilené pistupy
[ 1P routar Mzslizase - omniace
B 3 programenint jinyimi cyetémy

i ey | Uiniow

)
E E! spajka

omfort panel ® Frostorov  Snimad Oulbdini s :
otykouy disple] {srmostst  pohybu IR rozhrani

ol i)

Spinac akéni dlen

—
N

s = i

— ZLaluziow skinf dlen b P |
B—==3 ‘
= ! aralogouy wstup

= P

=3

M1 akEn( Slen i ' [
; .= NREA

| Bindrni wstup

Regulitor fan-coilu

G—==
=

DALIFKNE razhrani

=l

e
—

Obrazok 5: Vzorova topoldgia zapojenia zariadeni ABB i-bus KNX

2.1.6 BigClown

Spolo¢nost BigClown sa zameriava primarne na domacu automatizaciu, avsak nie-
ktoré moduly s pouzitelné aj v mensich administrativnych budovéch, sidli v Ceskej
Republike. Oproti predchadzajicim spolo¢nostiam popisanych v resersi, sa jedna o
uplne otvorenu architekttiru ako hardvérovej tak aj softvérovej Casti riesenia. Port-
folio produktov spoloc¢nosti BigClown obsahuje niekolko modulov, ktoré si moze



2.1 ResSersna studia 17

zakaznik zakupif a upravit podla svojich potrieb. Navyse je mozné dané moduly
rozsirit napriklad o dalsie senzorické dosky, ¢o vsak nie je tplne jednoduché. Pri
praci s modulmi spoloc¢nosti BigClown, je potrebné zostavit svoj vlastny firmvér,
ktory je nutné vypalit na MCU, nasledne je potrebné naprogramovat obsluhu pripo-
jeného senzoru v jazyku C. V niektorych pripadoch je mozné pouzit graficky flow-
editor NodeRed a zabezpecit tak spravnu komunikaciu modulu so senzorom. Tento
pristup je svojim sposobom unikatny voci predchadzajicim popisovanym spolo¢nos-
tiam. Umoznuje zdkaznikom znalym problematiky, tvorbu vlastného unikatneho
zariadenia s vyuzitim zakladu od spolo¢nosti BigClown. Jedna sa o riesenie vhodné
taktiez pre edukacné ucely v oblasti automatizacie a IoT. (BigClown, 2018)

Spoloc¢nost BigClown pontika niekolko zakladnych modulov, ktoré sluzia napri-
klad k ovladaniu urc¢itého zariadenia pomocou tlacidla, tvorbe vlastného digitalneho
termostatu, meraniu niektorych fyzikalnych veli¢in ako napriklad teploty, vlhkosti,
urovne oxidu uhli¢itého, atd. Modul je umiestneny v krabicke, ktora je vytlacena
na 3D tlaciarni. Zdrojové subory pre 3D tlac su taktiez volne k dispozicii, takze je
mozné si krabicku upravit podla predstéav. (BigClown, 2018)

Zariadenia spolo¢nosti BigClown komunikuji pomocou radiovej technolégie na
frekvencii 868/915 MHz, jedna sa o volné komunika¢né pasmo dizajnované pre pre-
nos kratkych sprav. Spolo¢nost BigClown vo svojej dokumentacii k projektu tvrdi
ze je mozné z jedného vysielajuceho miesta pokryt cely dom, o aky velky dom sa
jedna, sa v dokumentacii zial neuvadza. Core modul, ako ho spolo¢nost BigClown
nazyva sa sklada z niekolkych c¢asti - obsahuje komunikac¢ni jednotku zabezpecuji-
cu radiovi komunikéciu, 32-bitovy procesor ARM 0+, 20 kB RAM a 192 kB flash
paméte pre program. Dalej obsahuje snimaé teploty, akcelerometer, signalnu LED
diédu, USB konektor pre komunikaciu s PC a 18 GPIO portov, ktoré je mozné
vyuzit pre tvorenu aplikédciu, alebo pre pripojenie BigClown senzorického modulu.
Operacné napatie je stanovené v rozmedzi 2 - 3,6V. Pre zabezpecenie komunikécie
pouziva Specidlne vyvinuty mikro¢ip ATSHA204A, ktory vyuziva SHA metédy pre
kédovanie a dekédovanie komunikacie. (BigClown, 2018)

Zariadenia obshujice Core modul, dokazu komunikovat medzi sebou prostred-
nictvom radiovej komunikacie. Avsak na to, aby sa data dostali napriklad do uzi-
vatelskej aplikacie, je potrebné si zakupit tzv. USB Dongle, ktory slizi k prenosu
dat z radiovej komunikacie do pocitaca a opacne. Z pocitaca je mozné data posielat
prostrednictvom MQTT protokolu napriklad na MQTT prostrednika, odkial data
putuju dalej do uzivatelskej aplikécie, alebo sa ukladaji do do databédze pre budice
spracovanie. K jednému USB komunikatoru je mozné pripojit maximélne 32 Core
modulov. (BigClown, 2018)

Spolo¢nost BigClown prinasa na trh naozaj zaujimavé riesenie, ktoré je mozné
upravit podla svojich predstav. Na obrazku 6, je mozné vidiet otvorenu stanicu pre
monitorovanie trovne oxidu uhli¢itého v ovzdusi.
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Obréazok 6: BigClown modul pre monitorovanie oxidu uhli¢itého v ovzdusi

2.2 Zhodnotenie vysledkov resersnej studie

Do resersnej studie bolo zahrnutych 5 spolo¢nosti a jedna celosvetova organizacia. V
podani spoloc¢nosti CUE, Crestron, ABB a organizacie KNX, je mozné hovorit ako
o celosvetovych gigantoch na trhu automatizacie domacnosti a administrativnych
budov. Medzi jednotlivymi spolo¢nostami je mozné pozorovat rézny pristup pri
navrhovani a budovani automatizovanych systémov. Napriklad spoloc¢nost CUE
vznikla ako spoloc¢nost, ktord vyvijala ovladaci softvér pre existujice systémy na
trhu - umoznila prepojenie navzajom neprepojenych systémov v jednom objekte a
ich riadenie z jedného miesta. Spolocnost CUE vsak vyuzila svoje postavenie a
vyvinula aj niekolko hardvérovych zariadeni, ktoré na trhu neboli dostupné alebo
nemali dostatocnu certifikdciu pre ich pouzitie v instalacidch. Spolo¢nost Crestron,
pouziva svoj vlastny uzavrety komunikacny protokol, ale taktiez umoznuje pripojenie
in¢ho zariadenia do takejto siete a to prostrednictvom protokolovych prekladacov.
Je teda evidentné, ze aj pre obrovskych vyrobcov ako je spolo¢nost Crestron, je
integracia inych technoldgii, od inych vyrobcov, klucova prave v obdobi obrovského
rozmachu v sfére inteligentnych budov ako aj v sfére IoT.

Velmi dolezitym aspektom pri budovani inteligentnej instalacie ¢i uz v dome,
alebo v administrativnej budove, je sposob prepojenia a teda komunikacie medzi
jednotlivymi zariadeniami. Zékladné delenie je velmi jednoduché, komunikacia je
realizovana bud po metalickych vodicoch alebo bezdratovo s vyuzitim réznych pre-
nosovych technologii ako napriklad radiovi komunikéaciu alebo WiFi standart. Je
pravdepodobné, ze pri budovani senzorickej siete v existujicej administrativnej bu-
dove sa uprednosti prave bezdratova komunikacia, pokial mozno po existujicej sieti
aby boli naklady ¢o najnizsie. Prave preto véacsina spolo¢nosti, ktoré su na trhu,
pontkaji na vyber obe moznosti. Je treba ale poukazat aj na fakt, Ze komuni-
kacia metalickymi vodi¢mi, moze byt v urcitych podmienkach spolahlivejsia, ako
komunikécia bezdratova.
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Neoddelitelnou sicastou komunikacie je bezpecna vymena dat v sieti. Prave
bezpecnost je téma ktord sa v poslednych rokoch stale castejsie spaja s inteligentny-
mi instalaciami a celkovo so zariadeniami z oblasti IoT. Predstava ze tto¢nik ziska
kontrolu nad administrativnou budovou a bude schopny napriklad otvarat okna,
pripadne dokonca dvere nie je tiplne neredlna. Prave preto napriklad organizacia
KNX, prisla s dvoma zabezpecovacimi rozsireniami pre vsetky druhy svojich pro-
tokolov, ¢i uz sa jednd o IP protokoly v sieti alebo datové protokoly komunikujtce
mimo [P standarty. Jedna sa o rozsirenia KNX IP Secure a KNX Data Secure,
ktoré sifruji komunikaciu medzi jednotlivymi zariadeniami. Vsetci vyrobcovia kto-
ry vyvijaju zariadenia do siete KNX st povinny implementovat rozhrania pre tieto
rosirenia a to od verzie ETS 5.5, respektive od roku 2014. KNX siete, ktoré vznikli
na starsich verziach ETS, je mozné dovybavit Specidlnymi zariadeniami, ktoré za-
bezpecia bezpeéni komunikaciu po internete. Sief je teda mozné konfigurovat a
jednotlivé zariadenia ovladat bezpecne, odkial kolvek. Ako dalsi priklad zabezpece-
nia a autenticity komunikacie medzi jednotlivymi zariadeniami je metéda EAP-TLS,
ktort vyuziva na svojich zariadeniach aj spolo¢nost Crestron, v oblasti Sifrovania
bezdratovej komunikacie vyuziva na WiFi standarte WEP, WPA a WPA2. Vsetka
komunikécia po IP protokoloch je sifrovand pomocou SSL respektive TLS protoko-
lu. Crestron mimo iné spolupracuje v oblasti bezpec¢nosti so spolo¢nostou Microsoft,
ktorej operacné systémy v upravenej podobe pouziva na svojich zariadeniach.

So zaujimavym rieSenim zabezpecenia prenasanych dat, prisla spolo¢nost BigC-
lown, ktora pouziva Specidlny mikrocCip urceny prave na Sifrovanie a desifrovanie
prenasanych dat, ¢im odlah¢ila hlavni vypoctovi jednotku.

2.3 Poziadavky na senzoricku siet

Pri stanoveni poziadavkov na senzoricki siet je vhodné vychadzat z vykonanej re-
sersnej studie, ktora napomaha k tvorbe predstavy senzorickej siete.

Senzoricka sief by mala byt nasaditelnd ako do existujucej, tak aj do novo vzni-
kajucej administrativnej budovy. Mala by byt postavend na modernych technolé-
giach, ktoré umoznuju dostatocéné zabezpecenie komunikacie, nakolko je nutné braf
v potiaz to, ze data, ktoré senzoricka siet produkuje, mézu v budicnosti ovplyviovat
chovanie ostatnych systémov v budove. Tento aspekt je vhodné zakomponovat do
vyberu vhodnych senzorov a samotného néavrhu senzorického uzlu. Senzory by mali
byt dostatoc¢ne presné, aby namerané data odpovedali ¢o najvernejsie skutoénym
hodnotam. Taktiez je nutné aby sietové uzly zbierali data a nasledne ich prostred-
nictvom siete, pokial je to mozné, odosielali v pravidelnych intervaloch.

Siefovy uzol by mal byt kompaktnych rozmerov a mal by byt vybaveny po-
trebnou senzorickou vybavou, ktorda mu umozni merat vybrané fyzikalne veliciny.
Je potrebné myslief na to, Ze nie vSetky casti administrativnej budovy st rovna-
ké a jednotlivé miestnosti sa od seba lisia. Preto je nutné navrhnutf rozne verzie
senzorickych uzlov, ktoré budi méct byt vybavené réznymi typmi senzorov.
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Senzorick sief je vhodné urcitym sposobom spravovat. Takyto nastroj by mal
slazit k rychlej identifikacii problému, ktory moze nastat na urc¢itom senzorickom
uzle a napoméct tak k promptnej naprave. Je teda vhodné, aby tento nastroj
informoval spravcu siete o vzniknutych problémoch. NavysSe je potrebné aby tento
nastroj poskytoval urcité moznosti vzdialenej spravy jednotlivych senzorickych uzlov
a aby jednotlivé senzorické uzly na takéto poziadavky reagovali. Moze sa jednaf
napriklad o kontrolné ziskanie dat z konkrétneho uzlu, pripadne o jeho restartovanie
alebo o vzdialenu aktualizaciu zdrojového kodu.

V neposlednom rade je taktiez nutné myslief na to, ze takto navrhnuta senzo-
ricka siet musi byt do budtcnosti rozsiritelna a to podla novo vznikajucich potrieb
spravcov administrativnej budovy. Je teda potrebné navrhnut siet tak, aby ju bolo
mozné rozsirovat o dalsie senzorické ale aj akéné uzly. Pod pojmom akény uzol,
je mysleny uzol, ktory na zaklade prijatych dat vykona urcéitt akciu, napriklad sa
moze jednat o zavretie okien v miestnosti pri poklese teploty v zimnom obdobi. K
splneniu tohto cielu moze napomdct technicka dokumentacia ako aj tato diplomova
praca, kde je podrobne vysvetleny navrh a princip fungovania.

Samozrejmostou senzorickej siete, musi byt urcity spésob odovzdavania dat,
ktoré senzoricka siet nahromadi k dalsiemu spracovaniu. Tento sposob by mal byt
navrhnuty a realizovany taktiez pomocou modernych technologii, ktorych nasadenie
je pomerne jednoduché a dobre zdokumentované. Odosielané data by mali byt v
jednotnej struktire, ktorda umozni napriklad ich ukladanie do databaze.

Komunikacia medzi jednotlivymi siefovymi uzlami a centralnym prvkom, ktory
zbiera data produkované siefovymi uzlami by mala byt ¢o najviac optimalizovana.
Uzly by nemali produkovat data, ktoré je mozné vygenerovat na centralnom prvku.
Takouto optimalizaciou sa zaruci, nizsie zatazenie siete ale aj samotnych sietovych
uzlov.

Senzoricku siet je potrebné navrhnit tak, aby jej pouzitie bolo ¢o mozno naj-
bezpecnejsie.

V nasledujicej casti tejto diplomovej prace, je popisana metodika riesenia ako
aj technoldgie pouzité v senzorickej sieti.
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3 Navrh senzorickej siete

Tato cast diplomovej prace je zamerana na samotny navrh senzorickej siete ako
celku a teoreticky rozbor pouzitych technoldgii v senzorickej sieti. V jednotlivych
podkapitolach st vysvetlené zakladné principy fungovania a popis jednotlivych casti
senzorickej siete nutnych k navrhu a naslednej implementacii.

Navrhnuta senzoricka siet musi odpovedat stanovenym poziadavkam v pred-
chadzajucej kapitole tejto diplomovej prace. V tivode tejto kapitoly v sekciach 3.1 a
3.2, je popisany navrh senzorického uzlu a spravcovskej aplikacie. V dalsich sekciach
st popisané vyuzité technologie pri realizacii navrhnutej senzorickej siete. V zavere
tejto kapitoly sa nachddza strucny popis softvérovych nastrojov, ktoré boli pouzité
pri implementacii senzorickej siete.

3.1 Senzoricky uzol

Senzoricky uzol je zariadenie, ktoré zbiera data z pripojenych senzorov a distribu-
uje ich do senzorickej siete. Kazdy senzoricky uzol musi byt v sieti jednoznac¢ne
identifikovatelny a musi byt mozné ho spravovat.

Senzoricky uzol musi byt urc¢itym sposobom prepojeny so zvyskom senzorickej
siete. Je teda potrebné navrhnuf finalne riesenie senzorického uzlu na technolo-
gii, ktora umoznuje takéto pripojenie a zaroven je nutné respektovat poziadavok
na nasaditelnost do redlnych podmienok existujicej alebo novo vznikajicej admi-
nistrativnej budovy. Na zaklade tejto podmienky, bol zvoleny mikrokontrolér so
zabudovanym WiFi rozhranim a to konkrétne ESP8266 verzia 12s, ktorého blizsi
popis je mozné najst v sekcii 3.5.1. Tento mikrokontrolér, je schopny komuniko-
vat bezdratovo prostrednictvom WiFi, ¢o umoznuje nasadenie senzorického uzlu
do lubovolnej ¢asti miestnosti, za predpokladu dostatocnej intenzity WiFi signélu.
Aby bolo mozné zbierat data z pripojenych senzorov, je nutné aby dané senzory
boli kompatibilné s mikrokontrolérom a jeho firmvérom. Je preto nutné, vhodne
zvolit senzory vybranych fyzikalnych velicin. Fyzikalne velic¢iny ktoré budi merat
senzorické uzly su teplota, vlhkost a troven svetelnej intenzity. V jednotlivych pod-
kapitolach 3.3 a 3.4, st vybrané typy senzorov blizsie popisané. Namerané data je
potrebné distribuovat po senzorickej sieti urc¢itym komunika¢nym protokolom. Data
zo senzorov, by mali byt merané a odosielané do senzorickej siete automaticky, v
pravidelnych casovych intervaloch. Ako vhodny komunikac¢ny protokol, bol zvole-
ny Message Queuing Telemetry Transport protokol, ktory je popisany v sekcii 3.6.
Tento protokol je podporovany vybranym mikrokontrolérom a svojim fungovanim
sa hodi pri komunikacif M2M® zariadeni, prave kvoli svojej nizkej hardvérovej na-
roc¢nosti a spolahlivosti. Pre zaistenie spravy senzorickych uzlov, je potrebné imple-
mentovat rozhranie na strane senzorickych uzlov, ktoré umozni vzdialend spravu.
A na strane druhej, je potrebné implementovat aplikaciu, ktora administratorovi

8M2M - Machine to Machine
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senzorickej siete, umozni senzorické uzly spravovat. Pre indikaciu sicastného sta-
vu jednotlivych senzorickych uzlov, je potrebné zabezpecit pravidelné reportovanie
stavov jednotlivych senzorickych uzlov. Senzorické uzly by mali umoznit vzdialeni
aktualizaciu zdrojového kodu aby v pripade nutnosti akejkolvek zmeny v programe,
nebolo potrebné fyzicky senzorické uzly demontovat a ruc¢ne preprogramovat. Ta-
kuto ¢innost zabezpeci implementovand aplikacia, ktora bude iniciovat aktualizaciu
prostrednictvom senzorickej siete k vybranym modulom.

3.2 Adaptér

Spravcovska aplikacia popisovana v tejto diplomovej praci, bola nazvana adaptér,
nakolko umoznuje distribiciu dat zo senzorickych uzlov mimo senzoricki siet a
umoznuje teda napojenie inych technolégii. Data, ktoré adaptér zozbiera zo senzoric-
kej siete, ulozi do svojej lokalnej databaze a sprostredkuje vizualizaciu obmedzenej
vzorky zozbieranych dat. Adaptér taktiez umozni vzdialeni spravu a aktualiza-
ciu programu na vybranych senzorickych uzloch. Aktualizaciu si kazdy senzoricky
uzol prevezme samostatne, aby bola zarucena konzistencia prendasaného suboru na
kazdom aktualizovanom senzorickom uzle. Vzdialena sprava senzorickych uzlov je
realizovand prostrednictvom sprav, ktoré nesi informéaciu o akcii, ktorii ma sen-
zoricky uzol vykonat. Moze sa napriklad jednat o pokyn, k vzdialenému restartu
senzorického uzlu.

3.3 Svetelné senzory

Snimanie svetla v miestnosti moze viest k roznym benefitom. Samotné meranie
svetela ako fyzikalnej veliciny, moze byt ponimané z niekolkych pohladov, svetlo je
mozné napriklad merat ako jednotlivé RGB zlozky alebo ako jednotnu veli¢inu, za
ucelom zmerat svetelnu intenzitu. Na trhu je k dispozicii sirokéd ponuka senzorov
pre meranie roznych vlastnosti svetla, existuju varianty analogové ale aj digitélne.
Benefity v oblasti senzorickej siete administrativnej budovy st rozne, moéze sa jednat
napriklad o isporu energii, prisposobenie svetelnej intenzity svetelnym podmienkam
miestnosti alebo aj prisposobenie teploty vyzarovaného svetla.

Snimanie svetla je mozné realizovat roznymi spésobmi, medzi zname suciastky
schopné meraf droven svetla patria foto rezistory, foto diédy a foto tranzistory.
Meranie svetla je mozné vdaka zmene jednej z charakteristik, napriklad pri dopade
svetla na foto rezistor dojde k zmene jeho odporu. (Paul Horowitz, Winfield Hill,
2015)

3.3.1 TSL-2561

Senzor TSL-2561, je digitalny senzor svetelnej intenzity od spolo¢nosti Adafruit.
Jedna sa o senzor, ktory komunikuje i2c¢ protokolom. TSL-2561 meria svetelni
intenzitu v jednotkach Lux a to v skale 0,1 - 40 000 Lux. Senzor je vybaveny
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infra-Cervenymi a sirokospektralnymi diédami, ktoré umoznuju separatne meranie
infra-¢erveného, plného a Iudskym okom viditelného spektra svetla. (TAOS, 2009)

Senzor pracuje pri operacnom napéti 3.3V, ale je vybaveny napafovym regu-
latorom z 5V na 3.3V, nakolko mnozstvo mikrokontrolérov pracuje prave na 5V.
Pri merani spotrebovava podla technickej Specifikdcie 0.5mA a v kludovom stave
priblizne 15uA. Na jednej i2¢ zbernici je mozné mat pripojené az 3 rovnaké senzo-
ry, nakolko je mozné pomocou vhodnej logickej hodnoty nastavit 3 rézne adresy.
(TAOS, 2009)

Senzor je mozné vidiet na obrazku 7.

TSL2561 @
o ot

GND Addr . SDA

Obrazok 7: Digitalny senzor svetelnej intenzity TSL-2561

3.3.2 TCS-34725

Senzor TCS-34725 je svetelny senzor RGB spektra od spolo¢nosti Adafruit. Vyrob-
ca ho popisuje ako ,light-to-digital“ prevodnik, senzor je vybaveny snimacim polom
foto-di6d o velkosti 3x4 foto-diédy. Jednotlivé foto-diddy st vybavené svetelnymi
filtrami aby umoznili meranie jednotlivych zloziek svetla. Senzor je taktiez vybaveny
foto-dibdami bez svetelnych filtrov, ktoré slizia k meraniu plného spektra. Na doske
plosnych spojov senzoru TCS-34725 sa nachddzaju 4 ADC?Y prevodniky. Vystup z
prevodnikov smeruje na vystupné registre senzoru, odkial si hodnoty zaznamenéa-
vané mikrokontrolérom. (TAOS, 2012)

Tento RGB senzor je vybaveny infra-cervenym filtrom, na kolko infra-cervené
svetlo nie je viditelné Tudskym okom. Doska plosnych spojov senzoru obsahuje
osvetlujicu diddu, ktori je mozné pouzit napriklad pri detekcii farby predmetu pri
nedostatocnom osvetleni. Diédu je mozné ovladat pomocou logického vystupu z
mikrokontroléru. V nasom pripade uzitia sa takéto pridavné osvetlenie nepouziva a
diéda je napevno vypnuta. (TAOS, 2012)

Senzor ma operacné napatie podla technickej Specifikicie stanovené na rozpétie
hodndt 3.3V - 5V. Spoloc¢nost Adafruit sa snazi unifikovat sposob pouzitia senzorov

9ADC - Analog to Digital Converter prevodnik spojitého signalu na éislicovy
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a teda rovnako ako senzor TSL-2561, aj TCS-34725 obsahuje regulator napatia a
komunikuje i2¢ protokolom. (TAOS, 2012)
Senzor je mozné vidiet na obrazku 8.

Obrazok 8: Digitalny senzor RGB spektra TCS-34725

3.4 Senzory teploty a vlhkosti

Meranie teploty a vlhkosti v jednotlivych castiach administrativnej budovy vedie
podobne ako meranie svetla a jeho zloziek k roznym benefitom. Na zaklade namera-
nych dat, je mozné napriklad Setrif energie alebo aj vytvarat lepsie podmienky pre
pracu v kancelariach alebo miestnostiach administrativnej budovy.

Na trhu je mnozstvo senzorov, ktoré umoznuji meranie teploty a vlhkosti. K
dispozicii su taktiez senzory, ktoré majui integrované periférie k meraniu oboch fy-
zikalnych veli¢in. Senzory sa ponukaji bud ako cislicové so zabudovanymi ADC
prevodnikmi alebo ako senzory spojité, ktorych signaly mozu byt v zavislosti od
potreby digitalizované.

Meranie teploty méze byt realizované roznymi sposobmi, velmi ¢asto sa v elek-
trotechnike pouzivaji termistorové senzory, bimetalové senzory, infracervené senzo-
ry a iné. Meranie vlhkosti v principe prebieha tromi zakladnymi principmi, kapacit-
nym meranim, odporovym meranim a tepelnym meranim. V praxi sa najbeznejsie
pouziva pre meranie vlhkosti meranie odporové. (Paul Horowitz, Winfield Hill,
2015)

3.4.1 DHT-11

Senzor DHT-11, je digitalny senzor teploty a vlhkosti so zabudovanym integrovanym
obvodom, ktory slizi k prevodu dat z analégovych ¢idiel. Skupina DHT senzorov
je Sirsia, existuje napriklad varianta DHT-21 a DHT-22, tieto varianty sa od seba
lisia presnostou merania, velkostou, rozsahom meratelnych hodnot a cenou. V za-
vislosti od vyrobcu a pouzitych materidlov sa lisia presnosti jednotlivych senzorov,
spolo¢nost Adafruit, v technickom liste senzoru DHT-11 uvadza presnost +2°C' pri
merani teploty a 5% pri merani vlhkosti. (Aosong, 2009)
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Senzor pracuje spolahlivo v rozmedzi 3 az 5V, pre spravnu funkciu potrebuje
tzv. pull-up rezistor na datovi linku, idedlne s hodnotou 10k€). Rozsah meratelnych
hodndt je 20—80% pri merani vlhkosti a 0—50°C' pri merani teploty, so spominanymi
presnostami. Nakolko sa jednd o digitalny senzor, vystup pre mikrokontrolér je
poskytovany integrovanym obvodom v ¢islicovej podobe. (Aosong, 2009)

Senzor je mozné vidiet na obrazku 9.

Obréazok 9: Digitalny senzor teploty a vlhkosti DHT-11

3.4.2 Si-7021

Senzor Si-7021 od spolo¢nosti Adafruit je digitalny senzor teploty a vlhkosti. Ko-
munikuje prostrednictvom i2c¢ komunikac¢ného standartu. Od senzoru DHT-11 sa
lisi nielen sposobom komunikacie, ale aj presnostou merania, rozsahom meratelnych
hodnot a o niec¢o vyssou cenou. Presnost senzoru sa podla technického listu vyrobcu
pohybuje v rozmedzi +0.4°C' pri merani teploty a £3% pri merani vlhkosti. (Silicon
Labs, 2016)

Si-7021 od spolo¢nosti Adafruit je vybaveny regulatorom napétia a jeho vstupné
napétie je stanovené na 3 az 5V. Vystup vstavaného regulatoru je 3.3V, zatazitelny
do 100mA a je privedeny na samostatny vystup senzoru, kde je mozné ho pouzit v
pripade potreby na dalSie zariadenie. Meratelny rozsah senzoru je —10°C' az 85°C'
pri merani teploty a 0 az 80% pri merani relativnej vlhkosti okolia. (Silicon Labs,
2016)

Senzor je mozné vidiet na obrazku 10.

3.5 Mikrokontrolér

Mikrokontrolér je zariadenie, ktoré na jednej doske plosnych spojov obsahuje nie-
kolko periférii. Hlavnou castou mikrokontroléru je vypoctova jednotka - procesor,
ktory vykonava jednotlivé instrukcie. Vykon respektive takt takéhoto procesoru je
dany frekvenciou oscilatora ktory je bud stucastou dosky plosnych spojov mikrokon-
troléru alebo castou samotného procesoru. Procesor taktiez obsahuje sady registrov,
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Obréazok 10: Digitalny senzor teploty a vlhkosti Si-7021

ktoré sa pouzivaju pocas beziaceho programu. Od zvolenej architektiry procesora
sa odvija praca procesoru s paméatou. Procesory s Harvardskou architektirou mo-
zu pracovat s datami a instrukciami simultanne, kdezto procesory s Von Neuman
architektirou moézu v jeden moment pouzivat len jeden druh pamaéate - inStrukénu
alebo datova. Niektoré mikrokontroléry si vybavené externou pamétou, ktora moze
slazit pre inicidlne nacitanie programu alebo pre uchovavanie jeho vystupu. (Paul
Horowitz, Winfield Hill, 2015)

Mikrokontrolér byva vybaveny vstupne/vystupnymi perifériami, pomocou kto-
rych komunikuje so svojim okolim. Standardne sa jednd o GPIOY digitalne pi-
ny. Niektoré mikrokontroléry si vybavené taktiez analégovymi pinmi a ADC/DAC
prevodnikmi, pomocou tychto pinov je mozné pracovat napriklad s analégovymi
senzormi alebo ¢idlami. (Paul Horowitz, Winfield Hill, 2015)

Velmi podstatnou stucastou mikrokontrolérov zameranych na oblast 10T, je
schopnost komunikacie s okolim. Tato komunikacia ma opéf zdkladné delenie na
2 Casti, komunikécia po metalickych vodicoch (TTL, RS-232, Ethernet, i2¢c, ...) ale-
bo bezdratova komunikacia (WiFi, rddiové viny, BlueTooth, ...).

V zavislosti od pouzitého mikrokontroléru a firmvéru, je kéd programu bud
interpretovany alebo kompilovany. Kéd mikrokontroléru v jazyku C je nutné pred
samotnym nahratim alebo vypalenim do paméte skompilovat, kdezto kod interpre-
tovany sa naopak pred nahratim nekompiluje ale priamo nahrédva do paméte. (Paul
Horowitz, Winfield Hill, 2015)

Niektoré mikrokontroléry umoznuju pouzitie urcitej nadstavby nad vyrobcom
dodavanou SDK! v podobe virtudlneho stroja. Prikladom je mikrokontrolér ESP-
8266 a firmvér od spoloc¢nosti NodeMCU. Spolo¢nost NodeMCU zabudovala do svoj-
ho firmvéru Lua Virtual Machine - LVM, ktora dokaze interpretovat kod v jazyku
Lua. Napriek tomu zZe jazyk Lua je jazykom interpretovanym, je mozné tieto zdro-
jové subory pred-kompilovat do tzv. Lua Byte Code, ktory je nésledne interpretova-
ny. Vyhodou pouzitia takejto predkompilacie je odhalenie pripadnych syntaktickych

0GPIO - General Purpose Input OQutput vstupne vystupny pin mikrokontroléru
HSDK - Software Development Kit
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chyb v kéde o nieco skor ako bude dana cast kodu interpretovand prekladacom ale
tiez aj uspora miesta na FLASH pamati. (NodeMCU, 2017a)

3.5.1 ESP-8266 12s

Mikrokontrolér ESP-8266 verzia 12s, je mikrokontrolér so zabudovanym WiFi kon-
trolérom. Jednd sa o tzv. SoC'? architekttru, kde vSetky periférie nutné pre
chod mikrokontroléru st umiestnené na jednom mikroc¢ipe. Samotny mikrocip je
vyrabany ¢inskou spolo¢nostou Espressif, ktorda tento c¢ip predava pod oznacenim
ESP8266EX. Spolo¢nost Ai-Thinker z tychto mikro¢ipov vyraba rozne verzie zaria-
deni oznacovanych ako ESP-8266 xx, kde xx znadi ¢islo verzie. V zavislosti od verzie
mikrokontroléru ESP-8266 sa lisi pocet vstupne-vystupnych pinov, velkost paméte
flash a velkost samotnej dosky plosnych spojov, na ktorej je mikrokontrolér umiest-
neny. Vsetky verzie ESP-8266 respektive samotny c¢ip ESP8266EX, st vybavené
rovnakym procesorom od spoloc¢nosti Cadence Tensilica, konkrétne modelom L106.
Jedna sa o 32-bitovy procesor, ktory bezi na frekvenci 80 MHz a v pripade potreby
moze byt pretaktovany na dvoj-nésobnt frekvenciu, ¢ize 160 MHz. Procesor L106
patri do skupiny RISC procesorov, ¢ize ma redukovanu instrukénu sadu, konkrétne
pouZiva instruként sadu Tensilica Xtensa ISA'. Tato sada instrukcii obsahuje in-
Strukcie o dlzke 24-bitov zamerané na zabudované aplikécie, ale taktieZ inStrukcie
s dlzkou 16-bitov. Medzi jednotlivymi 16/24-bitovymi instrukciami je mozné dy-
namicky prepinat. Procesor je navrhnuty pre nizko energetické a nizko vykonové
aplikdcie. (Espressif, 2015) L106 m& k dispozicii 32 KiB inStrukénej paméte RAM,
32 KiB instrukénej cache'® pamite RAM, 80 KiB RAM urcéenej pre data uzivalského
programu a 16 KiB ETS systémovej paméite RAM. (Espressif, 2015)
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Obréazok 11: Mikrokontrolér ESP-8266 12s

1280C - System on Chip, sada integrovanych obvodov na jednom ¢ipe, pripadne na jednej doske
plosnych spojov, tvoriaca funkény celok pocitaca

I3ISA - Instruction Set Architecture architektiira instrukénej sady

Mcache - rychla pamét procesoru uréend pre uchovavanie képii dat, éasto vyuzivanych proceso-
rom
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Ak je ¢ip ESP8266EX pouZivany v takzvanom ,station mode'®*, k dispozicii

je priblizne 50 KiB RAM pre program. V pripade pouzitia firmvéru napriklad spo-
lo¢nosti NodeMCU, ktory predstavuje nadstavbu nad SDK spoloc¢nosti Espressif a
obsahuje LVM, je dostupnd pamit este mensia, priblizne sa jednd o 40KiB. T4-
to hodnota je variabilnd a zavisi od zvoleného zostavenia a vyberu doplnkovych
modulov. (NodeMCU, 2017b)

Cip neobsahuje ziadnu programovatelni perzistentnt pamét, pre potrebu ulo-
zenia uZivatelského programu je mozné pripojit k mikro¢ipu SPI'" flash pamit do
velkosti az 16 MB. Spoloc¢nost Ai-Thinker vybavuje moduly ESP-8266 v zavislosti
od verzie a revizie, pamatovymi modulmi o velkosti 4-8 MB. V tejto flash pamaéti
je vypaleny firmvér spolu s vyrobcom dodavanou SDK a uzivatelskym programom.
(Espressif, 2015)

ESP8266EX podporuje siefové protokoly 1Pv4, HTTP, TCP, UDP a FTP.
WiFi kontrolér obsiahnuty v mikrocipe podporuje b, g a n WiFi standarty na frek-
vencnom rozsahu 2.4 - 2.5 GHz. Anténa sa lisi v zavislosti od verzie, vyskytuju
sa antény zabudované na doskach plosnych spojov, keramické antény alebo verzie s
anténnym konektorom. Verzia 12s ma anténu zabudovani do plosného spoja. Mik-
ro¢ip ESP8266EX je mozné pouzif v uz spominanom rezime klienta - station mode,
v méde ,,access point'®“ alebo v kombinovanom méde stanice a pristupového bodu.
(Espressif, 2015)

Cip ESP8266EX obsahuje jeden ADC prevodnik s rozsahom 10-bitov. Pomo-
cou tohto prevodniku je mozné merat napatie v rozsahu 0 - 1 V a na vystupe je
reprezentované rozsahom hodndt 0 - 1024. Nova verzia SDK dodavana vyrobcom,
umoznuje pouzit tento analégovy pin interne, pre meranie systémového napatia.
(Espressif, 2015)

Pinout modulu ESP-8266 12s, tvori celkom 16 pinov. K dispozicii je celkom
9 GPIO pinov, jeden pin pre prevod analégového signalu na digitdlny, pin pre tzv.
tvrdy reset modulu a napajacie piny. Kompletny prehlad je v tabulke 1. Mikrokon-
trolér umoziiuje pri starte volbu niekolkych tzv. ,boot rezimov'®“. Pomocou tychto
rezimov je mozné nacitat program z SD karty, z internej paméte alebo zariadenie
prepnit do takzvaného flash rezimu, kedy sa mikrokontrolér nesnazi nacitat program
z pamate ale ¢aka na vstup z externého programatoru. Podrobny prehlad zapojenia
rezimov je mozné vidiet v tabulke 2. (Espressif, 2015)

ESP-8266 12s, mé dva vyhradené piny pre sériovii TTL?, konkrétne sa jednd
o piny TXD0 a RXDO0, tieto piny nemaju ziadnu ini funkcionalitu a sltzia len pre
komunikaciu externého prevodniku, pripadne iného TTL zariadenia. Pin TXDO je

15Station mode - méd v ktorom sa ESP pripdja k WiFi smerovadu

6LVM - Lua Virtual Machine, virtudlny stroj ktory umoziiuje interpretaciu programu v jazyku
Lua

17SPI - Serial Peripheral Interface - Sériové periférne rozhranie

18 Access Point - pristupovy bod

YBoot rezim - uréuje méd startu mikrokontroléru

20TTL - Transistor Transistor Logic
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Tabulka 1: Popis pinov zariadenia ESP-8266 12s

Pin skratka Popis

RST Reset

ADC Prevodnik analégového signalu

EN Aktivacia procesoru

VCC Vstupné napéajanie kladny poél

GND Zaporny pol

TXDO Vysielaci pin UART komunikéacie
RXDO0 Prijimaci pin UART komunikacie
GPIOO Vstupne vystupny pin, volba boot rezimu
GPIO2 Vstupne vystupny pin, volba boot rezimu
GPIO4 Vstupne vystupny pin
GPIOb Vstupne vystupny pin
GPIO12 Vstupne vystupny pin
GPIO13 Vstupne vystupny pin
GPIO14 Vstupne vystupny pin
GPIO15 | Vstupne vystupny pin, volba boot rezimu
GPIO16 Vstupne vystupny pin

Tabulka 2: Manualna volba rezimu pri starte ESP-8266 12s

Boot mode GPIOO | GPIO2 | GPIO15
Normalny rezim 1 1 0
Flash rezim 0 1 0
Nacitanie programu z SD karty 0 0 1

tzv. ,transmit® pin, pin RXDO je tzv ,receive” pin. SDK, ktori vyvinula spoloc-
nost Espressif, umoznuje tvorbu dalsieho TTL rozhrania prostrednictvom dvoch z
dostupnych GPIO pinov.

Samotné zariadenie je mozné vidiet na obrazku 11.

3.5.2 NodeMCU

Spolo¢nost NodeMCU vyvinula firmvér rovnakého nazvu, Specidlne pre ¢ip
ESP8266EX. Firmvér vyuziva SDK dodant spolo¢nostou Espressif. Tento firmvér,
ako uz bolo spomenuté, obsahuje LVM pre odnoz jazyka Lua - eLua.

Projekt eLua, je Specidlne vyvinuty pre programovanie mikrokontrolérov. Jedna
sa o open-source projekt s ndazvom Embedded Lua, ktory pontka plnt integraciu
jazyku Lua pre tzv. embedded systémy. Svojimi vlastnostami priniesol vyvojarom
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jednoduché prototypovanie aplikacii, RAD?' a mnoho dalsich vyhod ako napriklad
tvorbu tzv. ,event driven® programov. Projekt vznikol v roku 2005 a do dnes sa
stale rozvija aj vdaka komunite z celého sveta. el.ua plne podporuje implementaciu
jazyka Lua vo verzii 5.1. (eLua, 2011)

Spolo¢nost NodeMCU vyvinula firmvér, ktory zahina SDK dodavanu spoloc-
nostou Espressif a umoznuje tvorbu aplikacii v jazyku Lua, pre verziu 12 z rodiny
ESP-8266. SDK spoloc¢nosti Espressif je sada funkcii a podprogramov vytvorenych
v jazyku C. Tento vyvojarsky kit je volne k dispozicii k stiahnutiu, ale len v binarnej
podobe, nie je teda mozné do vyvoja SDK a do konkrétnej implementacie rutin nijak
zasahovat. (NodeMCU, 2017a)

Lua firmvér tvori rozhranie medzi uzivatelskym programom a SDK, avsak nie-
ktoré standardné Lua moduly museli byt nahradené vlastnou implementaciou, jedna
sa napriklad o moduly ,io“ a ,0s“, ktoré boli nahradené modulmi ,file“ a ,node“.
Niektoré Lua moduly sa do firmvéru nedostali vébec, nakolko ich funkcionalita bola
nepotrebnd, jedna sa napriklad o modul ,debug”. Tento modul je mozné do firmvé-
ru zakomponovat, pokial sa uzivatel rozhodne zostavit si firmvér saém. (NodeMCU,
2017a)

Firmvér NodeMCU neprinasa len prostredie s virtudlnym Lua strojom, ale aj
niekolko modulov, ktoré uzivatelom umoznuje vyuzivat rozne sluzby, c¢itat data z
roznych typov senzorov, pouzitie WiFi, pracu so subormi a mnoho dalsich. Tieto
moduly rovnako ako aj samotné jadro firmvéru si open-source a disponujui pomerne
velkou komunitou, ktora sa podiela na vylepseniach a oprave chyb. Moduly st napi-
sané v jazyku C a pri zostaveni firmvéru su stucastou vyslednej binarnej struktury,
ktora sa vypaluje do flash paméite. (NodeMCU, 2017a)

V minulosti pri vybere modulov do zostavenia, trebalo braf zretel na to, ze
kazdy modul zakomponovany vo firmvéri, spotrebuje urcitia cast paméate RAM. Pl-
ne zostaveny firmvér poskytoval uzivatelovi priblizne 15 kB volnej paméte RAM.
V novsej verzii 2.0.x a vyssich, bol tento problém eliminovany, vykonavanim fun-
kcii priamo z flash paméte pokial sa dany kéd nenachadza v procesorovej cache
paméti. L1 cache procesora drzi adresy odkazujice priamo na flash paméft, odkial
je kdéd pomocou priameho SPI rozhrania odoslany a vykonany na procesore. Vy-
konavanie kodu nacitaného z pamate flash je priblizne 13x pomalsie, ale takymto
sposobom bolo dosiahnutych 45 kB volnej paméate RAM. Avsak kazdy modul pri-
dany do zostavenia firmvéru zaberie urcité mnozstvo paméte, ktora sa pouziva na
drzanie referenc¢nych adries do paméte flash. Je teda vhodné, do firmvéru kompono-
vat len potrebné moduly, aby sa predislo problému s nizsou troviiou volnej pamate
RAM. (NodeMCU, 2017b)

Programovanie ESP8266 s firmvérom NodeMCU, mo6ze mat rozne podoby.
Firmvér po uspesnom spusteni hlada subor ,init.lua“, tento sibor spusti prikazom
,dofile(init.lua)“, nésledne je interpretovany uzivatelsky program. Strukturovanie
aplikacie je ponechané na potrebach a zvyklostiach programatora. Aplikacia moze

2IRAD - Rapid Application Development
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byt napisand ako skript, alebo rozdelena do samostatnych modulov s lokalnymi alebo
globalnymi funkciami. Vo vSeobecnosti sa odportca tvorcami firmvéru, robustnej-
sie aplikacie rozdelit do samostatnych modulov, ¢o na oplatku uzivatelovi umozni
hospodarit s pamatou RAM a alokovat ju len vtedy kedy ju naozaj potrebuje. Na-
rozdiel od modulov firmvéru, uzivatelsky program nie je mozné priamo vykonavat z
paméte flash ale musi byt nacitany v paméti RAM. Chovanie podobné NodeMCU
modulom, je mozné docielif pomocou techniky nazyvanej flash-funkcie, ¢o ale moze
viest k nepredvidatelnému chovaniu a signifikantnému navyseniu casu vykonavania
programu. (NodeMCU, 2017a)

LVM umoznuje pred-kompilaciu ,,.lua“ siborov do ,,.lc* struktiry, ktora pred-
stavuje predkompilovany Lua Byte Code, ktory zabera v paméti menej miesta a jeho
vykonavanie je o nieco rychlejsie ako u zdrojovych ,,.lua“ siiborov. Pri pouziti fun-
kcie require s parametrom ,nazov modulu®, sa vyhladava najprv ,nazov modulu.lc*
stubor a ak stubor neexistuje hlada sa sibor ,nazov modulu.lua“. Nevyhodou pouzitia
pred-kompilovanych zdrojovych suborov pri vyvoji, je minimalizovanie vystupnych
informécii pri programovej chybe. (NodeMCU, 2017b)

3.6 MQTT

Komunikaény protokol MQTT?2, je protokol pre rychlu vymenu sprév primérne
vyvinuty pre M2M komunikaciu. V dnesnej dobe nachadza obrovské vyuzitie vo
svete IoT zariadeni, ale aj v prostredi mobilnych komunika¢nych aplikacii. Jedné
sa o publish-subscribe vymenu sprav, kde odosielatel spravy zasle spravu do urcitej
témy a nasledne vSetci adresati, ktori su na danej téme prihlaseny spravu obdrzia.
(Valerie Lampkin, Leonardo Olivera, 2012)

Protokol MQTT vznikol v roku 1999 a jeho primarne urcenie, bolo nahradit
naro¢nu a nespolahlivii HT'TP komunikaciu v pustnych ropovodoch. Pracuje nad
vrstvou TCP/IP protokolu, umoZiiuje nadstavenie QoS?* na troch trovniach - pod-
robnejsi prehlad sa nachddza v tabulke 3. Nové verzie MQTT protokolu umoznuji
sifrovanie sprav medzi klientom a MQTT prostrednikom pomocou TLS protokolu.
(Valerie Lampkin, Leonardo Olivera, 2012) Z MQTT protokolu vzniklo mnoZstvo
pribuznych protokolov, ktoré maju velmi podobnui funkcionalitu, jedné sa napriklad
o AMQP?*, STOMP?> a mnoho inych.

Zaujimavostou MQTT protokolu je zasielanie tzv. last will* sprav. Su to
spravy, ktoré sa odosli do vopred zvolenych tém po tom, ako MQTT prostrednik
zaregistruje ze sa klient odpojil. Toto je mozné vdaka , keep-a-live® paketom, ktoré si
v zvolenych intervaloch vymienaju klient s prostrednikom. Pokial si klient praje za-
slat spravu poslednej vole, je potrebné aby ju zaregistroval na MQTT prostrednika,
po uspesnom nadviazani pripojenia. (Valerie Lampkin, Leonardo Olivera, 2012)

22MQTT - Message Queuing Telemetry Transport

23QoS - Quality of Service

24 AMQP - Advanced Message Queuing Protocol
ZSTOMP - Streaming Text Oriented Messaging Protocol
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Tabulka 3: MQTT trovne QoS

QoS Vysvetlenie
Klient odosle spravu, sprava je dorucena najviac jeden krat alebo vobec.
Klient odosle spravu, sprava je dorucend najmenej jeden krat.
Klient odosle spravu, sprava je dorucend prave jeden krat.

| —[ D

Architektura MQTT komunikacie je centralizovand, ¢o znamenad ze kazdy kli-
ent, ktory chce MQTT protokolom komunikovat sa musi pripojit na MQTT pro-
strednika. V praxi je mozné podla narocnosti pocet MQTT prostrednikov skalovat
a jednotlivé stroje medzi sebou premostit, aby sa tvarili ako jeden. (Valerie Lampkin,
Leonardo Olivera, 2012)

Od roku 2013, medzinarodnda organizicia OASIS?®, povazuje MQTT protokol
za nizko narokové, open-source riesenie v komunikacii medzi dvoma a viacerymi
zariadeniami (device to device communication). Prave nizke naroky na oboch stra-
nach komunikantov, st hlavnym doévodom preco sa MQTT protokol rychlo rozsiril
v oblasti [oT zariadeni ale aj do softvérovych spolocnosti ako je napriklad Amazon,
Facebook, Microsoft a dalsich. (OASIS, 2014)

3.6.1 MQTT Broker

Ako uz bolo spomenuté pre fungovanie MQTT komunikacie, je nutny centralny pr-
vok - MQTT broker alebo aj prostrednik. Tento prostrednik slizi k popisovanej
vymene sprav. Vsetky zariadenia, ktoré chci v danej sieti komunikovat MQTT pro-
tokolom, sa musia na prostrednika prihlasit. Centralny prvok moze mat definovany
ACL? tzv. pristupovy zoznam, podla ktorého umozni alebo neumozni sa zariadeniu
pripojit a komunikovat. Tento pristupovy list méze byt nahradeny inym pravidlom,
napriklad systémom LDAP?8. MQTT prostrednik, za predpokladu spravnych a plat-
nych certifikdtov, moze poskytnit TLS Sifrovanie sprav pri komunikécii s klientom.
(Valerie Lampkin, Leonardo Olivera, 2012)

Jeden z najznamejsich MQTT prostrednikov je softvér od spolo¢nosti Mosqu-
itto. Jedna sa o sluzbu urcéeni pre Linuxové distribiicie. Spoloc¢nost Mosquitto
poskytuje aj jednoduchého MQTT klienta, ktory umoznuje zobrazovanie existuju-
cich tém a vymienanych sprav v realnom case. Aplikacia umoznuje Siroké nastavenie
prostrednictvom konfigura¢nych suborov, kde je mozné menit napriklad ¢islo portu,
maximalny pocet pripojenych klientov, minimalny QoS level, cesty k bezpecnost-
nym certifikdtom, sposob autentizacie a mnoho inych. (Valerie Lampkin, Leonardo
Olivera, 2012)

26ASIS - Organization for the Advancement of Structured Information Standards - Organizacia
na presadzovanie noriem pre Struktirované informécie

27T ACL - Access Control List

ZLDAP - Lightweight Directory Access Protocol



3.7 Pouzité nastroje 33

3.7 Pouzité nastroje

Pocas prace na dimplomovej praci, bolo potrebné pouzit niekolko réznych softvé-
rovych nastrojov. V tejto sekcii, sa nachadza ich stru¢ny popis a objasnenie ich
prinosu do diplomovej prace.

3.7.1 ESP Cut

Softvér ESP Cut je dielom nezndmeho autora, ktory vytvoril IDE??, zamerané pria-
mo pre vyvoj softvéru pre ESP-8266. Obsahuje v sebe niekolko néastrojov, ako syn-
takticka analyza editovaného kédu, nahravanie kodu pomocou sériovej komunikacie
do paméate ESP, softvérovy restart ESP a mnoho inych. Velkou vyhodou je ze obsa-
huje sériovy monitor, vdaka ktorému je mozné priamo v tomto vyvojovom prostredi,
monitorovat sériovi komunikaciu. Podporuje niekolko jazykov, medzi hlavné patri
microPython a Lua.

Toto vyvojové prostredie umoznuje rychlejsi vyvoj a ladenie programu pre ESP
mikro-kontroléry.

3.7.2 ESP-Py Flasher

Tento softvérovy néstroj sluzi k tzv. vypalovaniu firmvéru do paméate ESP. Jedna sa
o pomerne jednoducht aplikaciu, ktora spolahlivo nahra uzivatelom vlozeny firmvér
cez sériovi linku do paméte ESP. Pred zacatim nahravania firmvéru, je potrebné
ESP uviest do tzv. flash médu. Softvér ma voci ostatnym podobnym programom
vyhodu v tom, Ze umoznuje premazat zvysnu volnt pamét. Samozrejmostou je
volba typu paméte a komunikacnej rychlosti.

3.7.3 DipTrace

Softvér DipTrace sluzi k navrhu elektrickych schém a dosiek plosnych spojov. Obsa-
huje Sirokd kniznicu beznych elektrickych stuciastok ale taktiez nastroje pre tvorbu
vlastnych néavrhov. Navrh dosky plosnych spojov, je mozné vyexportovat v réznych
forméatoch a zadat do vyroby bez nutnosti dodato¢nych tprav.

V diplomovej praci bol softvér DipTrace pouzity na navrh schémy zapojenia a
aj na navrh dosiek plosnych spojov.

3.7.4 MQTT Spy

MQTT Spy je aplikacia, ktora sluzi ako klient MQTT prostrednika a umoznuje sle-
dovanie MQTT komunikécie medzi jednotlivymi klientmi a prostrednikom. Navyse
je mozné v aplikacii zasielat spravy do vybranych MQTT tém. Jedna sa o velmi
uzitoény nastroj, pri praci s MQTT protokolom. (Kamil Baczkowicz, 2015)

2IDE - Integrated Development Environment
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3.7.5 Visual Studio 2017

Vyvojovy balik Visual Studio 2017 od spolo¢nosti Microsoft obsahuje sadu nevy-
hnutnych nastrojov pre programovanie v réznych programovacich jazykoch. V tejto
diplomovej praci bol vyuzity pri vyvoji spravcovskej aplikacie v programovacom
jazyku C# a WPF framework-u.
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4 Navrh riesenia

Téato cast diplomovej prace sa zaobera navrhom a implementaciou vlastného rie-
Senia inteligentnej senzorickej siete administrativnej budovy. Vychadza pri tom z
poznatkov ziskanych v resersnej studii a zo stanovenych poziadavkov na senzorickit
siet.

Na zaciatok, je potrebné navrh vlastného riesenia rozdelit na zakladné casti,
ktoré sa na zaver spoja a vytvoria inteligentni senzoricku siet. V nasledujicom
vycte sa nachadzaju tri zakladné Casti senzorickej siete.

o Komunikacia v senzorickej sieti.
» Uzol senzorickej siete.

o Adaptér.

Zakladnou stucastou senzorickej siete je stanovenie sposobu a formy komunikacie
medzi jednotlivymi komunikantmi v senzorickej sieti. Tento zakladny krok umozni
spravovat jednotlivé senzorické uzly a ziskavat data z pripojenych senzorov. Jasné
vytycenie pravidiel a spésobu komunikécie navyse prispeje k implementacii budtcich
rozsireni.

Dalsou ¢astou senzorickej siete, je senzoricky uzol. Jedn4 sa o zariadenie, kto-
rého ulohou je pripojit sa k senzorickej sieti, zbierat data z pripojenych senzorov a
distribuovat ich dalej po siefovej infrastruktire. Navyse je potrebné aby bolo mozné
takyto senzoricky uzol v sieti spravovat pomocou aplikdcie na toto urcenej.

Posledna zo zakladnych casti senzorickej siete, sa nazyva adaptér. Adaptér
je aplikacia, ktora zbiera data od jednotlivych uzlov v senzorickej sieti, spravuje
jednotlivé uzly, zobrazuje prehlad prijatych dat a umoznuje aktualizaciu programu
na vybranych senzorickych uzloch. Zozbierané data, je potrebné distribuovat mimo
senzoricku siet, ulohou adaptéru je teda prijaté datové spravy spracovat a dalej
odosielat na REST Api webového serveru kde nasleduje ich dodato¢né spracovanie.

Takto vytvorena senzoricka siet, moze byt odtienena od inej sietovej komuni-
kacie v administrativnej budove alebo internetu, ¢o prispeje k zvySeniu bezpecnosti.
Priklad navrhu sietovej infrastruktiry senzorickej siete sa nachadza na obrazku 12.

V nasledujucich castiach tejto diplomovej prace je popisany navrh a implemen-
tacia vytycenych casti senzorickej siete. V zavere tejto kapitoly, si v jednotlivych
castiach popisané zabezpecenie senzorickej siete a vysledna senzoricka siet ako celok.

4.1 Komunikacia

Ako uz bolo spomenuté, samotna komunikacia medzi jednotlivymi prvkami senzo-
rickej siete je klicova pre jej fungovanie. Je potrebné vhodne zvolit komunikaény
protokol, urcit struktiru zasielanych sprav a rozclenit jednotlivé typy sprav.

Pri vybere komunikac¢ného protokolu, je potrebné brat ohlad na urcenie ko-
munikac¢nych protokolov, nakolko nie kazdy komunikac¢ny protokol je vhodny na
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Obrazok 12: Priklad navrhu siefovej infrastruktiry senzorickej siete

komunikaciu v senzorickej sieti. Ako uz z ¢asti navrhu senzorickej siete tejto diplo-
movej prace vyplyva, bol zvoleny MQTT protokol.

4.1.1 Komunikacny protokol

Jeden z hlavnych dovodov vyberu MQTT protokolu ako hlavného komunikacného
protokolu v senzorickej sieti, je prave jeho nizka naroc¢nost na zariadeniach s malym
vykonom a rychlost prenosu sprav, ktora je ovplyvnena malou velkostou MQTT
paketov. MQTT protokol umoznuje, oddelenie sprav do Specifickych tém, ktoré
dynamicky vznikaju a zanikaju podla potreby pripojenych klientov.

Oddelenie roznych typov komunikédcie do réznych MQTT tém, umoznuje po-
sluchéca zaregistrovat len do Specifickej témy a prijimat tak len spravy, o ktoré ma
zaujem. Napriklad cast adaptéru, ktora ma za tlohu preposielat datové spravy na
REST Api, je zaregistrovana v datovej téme a prijima tak iba datové spravy. Od
ostatnych typov sprav je teda tato cast odtienena a nie je potrebné riesit logiku
selekcie datovych sprav.

4.1.2 Struktira komunikacie

Komunikaciu v senzorickej sieti je vhodné urcitym sposobom strukturovat a to nie
len formu prenasanych sprav, ale aj definovanim vybranych tém do ktorych sa jed-
notlivy klienti registruja.
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Struktira prenasanych sprav je format JSON°. Pre spravne fungovanie viet-
kych ¢lankov senzorickej siete, je dolezité aby vsetci klienti dodrziavali stanovent
formu a Struktdru vymienanych sprav. Zakladnou ¢astou kazdej spravy v senzoric-
kej sieti je unikatny identifikator senzorického uzlu a typ spravy, tieto polia tvoria
tzv. hlavicku. Hlavicku moze dopliiat este casové razitko ako nepovinny udaj, na-
sleduje datovy blok, ktory, ako uz z jeho nazvu vyplyva, obsahuje prenasané data.
Vycet typov sprav sa nachadza v tabulke 5.

Tabulka 4: Typy sprav v senzorickej sieti

Typ spravy Urcenie
data Datova sprava
update Sprava nestca informéaciu o aktualizacii
info Sprava nestca informécie o stave senzorického uzlu
identify Sprava nestica informécie pre identifikdciu senzorického uzlu v sieti

Détova cast datovej spravy smerujica zo senzorického uzlu na MQTT pro-
strednika, obsahuje pripojené periférie, v tomto pripade sa jednd o senzory a ich
namerané hodnoty. Pokial senzor dokaze zmerat viacero veli¢in, tak jednotlivé hod-
noty sa nachadzaju pod prislusnym klticom v sekcii daného senzoru. Ukézka datovej
spravy, odosielanej senzorickym uzlom sa nachadza v bloku kédu 1. Pokial datovi
spravu odosiela adaptér, povazuje sa tato sprava za poziadavok o zaslanie dat.

Détova cast aktualizacnej spravy smerujica k senzorickému uzlu, obsahuje né-
zov aktualizovaného stiboru, ¢islo riadku zdrojového siiboru a samotné data nacitané
zo zdrojového stiboru. Odpoved senzorického uzlu zas obsahuje ¢islo riadku a nazov
aktualizovaného siboru.

Détova cast informacnej spravy, obsahuje popis stavu uzlu v jednotlivych po-
liach. Ip adresa, pocet sekiind od startu, mnozstvo volnej paméte v bajtoch, stavy
jednotlivych senzorov a dalsie. Na zdklade tychto informacii, je mozné monitorovat
stav jednotlivych uzlov v senzorickej sieti. V pripade zaslania informacnej spravy
adaptérom, je sprava povazovand za poziadavok o zaslanie informacii o senzorickom
uzle.

Détova cast identifikacnej spravy obsahuje ip adresu a vypis pripojenych sen-
zorov na senzorickom uzle. Podobne ako v pripade datovej a informacnej spravy,
pokial adaptér zasle identifika¢nt spravu senzorickému uzlu, jedna sa o poziadavok
na identifikaciu.

Ako uz bolo naznacené, jednotlivé spravy su zasielané do Specifickych tém na
MQTT prostrednikovi. Jednotlivy MQTT klienti st taktiez zaregistrovany ako po-
sluchéci na Specifikych témach MQTT prostrednika. Pri strukturovani MQTT ko-

30JSON - JavaScript Object Notation
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munikac¢nych tém, je potrebné rozlisit senzorické uzly od adaptéru, rozdelenie sa
nachadza v nasledujticich vyctoch.
MQTT témy do ktorych senzoricky uzol zasiela spravy a adaptér z nich spravy
prijima:
e /data/ - Téma pre zasielanie datovych sprav.
e /update/res/ - Téma pre zasielanie odpovedi na prijaté aktualizacné spravy.
e /maintenance/ - Téma pre zasielanie informacnych a identifikacnych sprav.
MQTT témy do ktorych adaptér zasiela spravy a senzoricky uzol z nich spravy
prijima:
o /service/ - Téma kde adaptér zasiela hromadné poziadavky.

o /service/node_id/ - Téma kde adaptér zasiela spravy adresované konkrétne-
mu uzlu s id - node_id

e /update/req/ - Téma kde adaptér zasiela poziadavky na aktualizaciu.
e /update/node_id/ - Téma kde adaptér zasiela poziadavok na aktualizaciu,

adresovany konkrétnemu uzlu s id - node_id

Kod 1: Datova sprava zo senzorického uzlu

{

"id”: 5718344,

"type”:7data”,

"data”:{
"sensors”:{

"ts125617:
{
"status”:"OK”,
7c¢h07:97,
Tlux 7779,
"chl7:32

}s

"dht117:
{
"humi”: 37,
"temp” : 26,
"status”:"0OK”

}
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4.2 Senzoricky uzol

Uzol senzorickej siete sa sklada z niekolkych casti, tieto ¢asti je mozné pomenovat
nasledovne:

o Centralna jednotka - mikrokontrolér.
o Program centralnej jednotky.
e Senzoricka vybava.

e Podporné obvody.

Ako uz bolo napisané v sekcii navrhu senzorického uzlu, hlavnou vypoctovou
jednotkou senzorického uzlu je mikrokontrolér ESP8266 12s.

Aby senzoricky uzol splnil stanovené poziadavky, je potrebné implementovat
jednotlivé funkcionality a program vhodne strukturovaf.

Senzoricky uzol musi mat pripojené vybrané kompatibilné senzory a imple-
mentované funkcie pre ¢itanie dat. Aby bolo mozné data zbierat a odosielat do
senzorickej siete.

Pod pojmom podporné obvody, si je mozné predstavit napriklad obvod re-
guldtoru napatia, filtracné kondenzatory, rozne pull-up a pull-down rezistory, ktoré
sluzia k zabezpeceniu stabilného chodu mikrokontroléru alebo pripojenych senzorov.

V jednotlivych pod sekcidch su blizsie poisané casti senzorického uzlu. Nasle-
dujica sekcia, sa zaobera prave programom, ktory bezi na zariadeniach ESP-8266
12s a tvori nevyhnutnu sucast senzorického uzlu.

4.2.1 Program senzorického uzlu

Ako uz bolo spomenuté, firmvér NodeMCU umoznuje tvorbu Lua modulov, ktoré
medzi sebou moézu interagovat. Vyuziva sa na to unikatna datova struktira znama
ako , Lua table®. Tato struktira méze obsahovat rozne iné datové typy, funkcie alebo
iné moduly a je pouzita naprie¢ celym navrhnutym programom.

Program je strukturovany do niekolkych modulov, ktorych vycet sa nachadza v
nasledujicom zozname. Vzajomné prepojenie jednotlivych programovych modulov
je nadzorne vysvetlené na obrazku 13.

e init.lua

e configuration.lua

e network_setup.lua

e mgtt_connection.lua
e application.lua

e updater.lua
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e maintenance.lua

Subor init.lua, ma vo firmvéri NodeMCU zvlastnu funkciu. Po nabootovani
firmvéru je automaticky spusteny prave subor init.lua, ktory sluzi k spusteniu
samotnej aplikdacie. Ako je mozné vidiet v ukazke kédu 2, na zaciatku sa iteruje
sibormi, ktoré st v pamati mikrokontroléru. V tomto cykle sa pred samotnym
spustenim programu riesi, dokoncenie pripadného aktualizacného procesu. Pokial
sa pocas aktualizacie jedného z modulov, nieco pokazilo, sibor ostal pomenovany s
prefixom update_. Takyto stbor je nutné odstranit, moze sa totiz jednat o neiplnt
aktualizaciu. Pokial sa v zozname siborov nachadza sibor bez prefixu update_ ale
s priponou .1lua, jedna sa o aktualizovany programovy modul, ktory sa skompiluje
do .1c suboru, povodny siibor sa odstrani a zariadenie sa restartuje.

Po tspesnom dokonceni iivodného cyklu, je mozné prejst k samotnému spuste-
niu programu. V stbore init.lua, sa definuje globalna premenna konfigura¢ného
modulu a néasledne sa spusti pripajanie do WiFi siete z modulu network_setup.lua.

Koéd 2: Zdrojovy stubor init.lua

for name in pairs(file.list()) do

if name ~= "init.lua" then
if string.match(name, 'update_') then
file.remove (name)
elseif string.match(name, '.lua') then

node.compile (name)
file.remove (name)
node.restart ()
end
end

end

config = require('configuration')

require ('network_setup') .start ()

Konfigura¢ny modul configuration.lua, obsahuje vSetky potrebné informacie
na konfiguraciu senzorického uzlu a jeho periférii. Obsahuje idaje k prihlaseniu sa
do siete WiF1i, k prihlaseniu sa na MQTT prostrednika, zoznam MQTT tém, pripo-
jenych senzorov, sekciu s tzv. ,callback” funkciami a mnoho inych konfigurac¢nych
premennych. V kéde 3 je mozné vidief cast konfiguracného stboru. Konfiguracény
modul je vyuzivany naprie¢ vSetkymi programovymi modulmi, ¢o umoznuje vyko-
navat zmeny v konfiguracii na jednom mieste.

Kéd 3: Vybrana cast konfigura¢ného modulu

mod.callbacks['info']l = {}

mod.callbacks['info'] .func = maintenance.getInfo
mod.callbacks['info'] .topic = mod.MQTTPub['maintenance']
mod.sensors = {}

mod.sensors['tsl2561'] = {}
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mod.sensors['tsl2561'] .scl = 6
mod.sensors['tsl2561'] .sda = 7

mod.sensors['ts12561'] .callback = application.getTsl2561
mod.sensors['tsl2561'] .status = '0OK'

Modul network_setup.lua sluzi k pripojeniu do siete WiFi, vyuziva pri tom
WiFi konfiguraciu uvedenu v konfiguracnom sibore. Ako prvy krok, preskenuje
dostupné WiFi siete v okoli a pokusi sa pripojit na sief uvedeni v konfiguracii.
Po tspesnom pripojeni, program kontroluje pridelenie IP adresy. Ako nahle je IP
adresa zariadeniu pridelend, spusti sa prihlasovanie na MQTT prostrednika z prog-
ramového modulu mqtt_connection.lua. Modul network_setup.lua, sa dokaze
pripojit aj k WiFi sietam, ktoré maju skryté SSID. Pokial siet nie je dostupné, alebo
sa zariadenie z nejakych dovodov nemdze pripojit, caka stanovenu dobu 3 sekind a
pokus o pripojenie opakuje.

Modul ktory zabezpecuje MQTT komunikéciu, nesie nazov mqtt_connection.lua
V tomto programovom module sa zariadenie pripaja na MQTT prostrednika, regis-
truje spravu poslednej vole, definuje callback funkciu ktord je voland po prijati
spravy a callback funkciu ktord je volana po necakanom odpojeni sa od MQTT
prostrednika. Pokial zariadenie strati spojenie s MQTT prostrednikom, snazi sa
toto spojenie ¢o najskor obnovit. Ak je strata spojenia sposobend vypadkom Wi-
Fi pripojenia, WiFi pripojenie sa automaticky nadvéizuje, po uspesnom pripojeni
do WiFi siete sa modulu podari opatovne prihlasit na MQTT prostrednika. Po
kazdom prihlaseni senzorického uzlu na MQTT prostrednika, je potrebné znova
registrovat posluchacov do vybranych MQTT tém, definovanych v hlavnom kon-
figuracnom siibore. Modul mqtt_connection.lua, obsahuje funkciu ktora sluzi k
zasielaniu sprav na MQTT prostrednika. Implementaciu tejto funkcie je mozné vi-
diet v bloku kédu 4. V danej funkcii sa vola funkcia encrypt(data). Tato funkcia,
zasifruje datovy blok odosielanej spravy, pomocou algoritmu AES-ECB z dopln-
kového modulu firmvéru s ndzvom crypto, pokial je tak definované v konfigurac-
nom subore. Vystup funkcie encrypt(data) je retazec v JSON strukture, vyuziva
sa na to doplnkovy modul firmvéru s ndzvom sjson. Nasledne sa zavold metdda
mgtt:publish(topic, message, QoS), ktord odosle spravu na MQTT prostredni-
ka. Navratova hodnota urcuje ¢i bolo odoslanie spravy tuspesné, pokial odosielanie
skoncilo netispechom, je potrebné osetrit chybu pripojenia a nakonfigurovat MQTT
pripojenie znovu.

Kod 4: Funkcia sluziaca k zasielaniu MQTT sprav

local function publishMessage(client, topic, data)
if config.MQTT['connected'] == true then
local message = encrypt(data)
local result = client:publish(
topic ,message,config.MQTT['qos'],0
)
tmr.create():alarm (500, tmr.ALARM SINGLE, function ()
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if result ~= true then
handle_mqtt_error(client)
end
config.printInfo('publishData',data.type, result and 1 or 0)
end)
end
end

V programovom module s ndzvom application.lua, sa zbieraju data zo sen-
zorov. Tento modul obsahuje implementéaciu funkcii, ktoré ¢itaju hodnoty z pripoje-
nych senzorov definovanych v konfiguracnom module. Funkcie aplikacného modulu
si pouzité v konfigura¢nom siibore a st ulozené do jednotlivych premennych senzo-
rov ako callback funkcie. Takyto pristup umoznuje jednoduchu iterdciu jednotlivymi
pripojenymi senzormi z konfigura¢ného stboru a ziskaniu nameranych hodnot, ktoré
st nasledne odosielané na MQTT prostrednika. Ukazka ziskavania dat zo senzoru
DHT-11, sa nachadza v bloku kédu 5

Koéd 5: Funkcia sluziaca k ziskaniu dat zo senzoru DHT-11

function module.getDht11 ()
local err, temp, humi = dht.read(
config.sensors['dhtl11'] .pin

)
local result = {}
if err == dht.0K then
result.temp = temp
result.humi = humi
result.status = '0K'
else
result.status = 'ERR'
end
config.sensors['dhtl1l'].status = result.status
return result
end

Programovy modul updater.lua, spracovava poziadavky na aktualizaciu jed-
ného z programovych modulov. Kazdy senzoricky uzol, ktory je aktualizovany, si
priebeh aktualizacie spracovava samostatne. Adaptér zasle poziadavok o aktualiza-
ciu, ktory v datovom bloku nesie informéciu s ndzvom a velkostou aktualizovaného
suboru. Nazov aktualizovaného stiboru nesie prefix update_. Senzoricky uzol ten-
to poziadavok prijme a skontroluje ¢i na flash paméti je dostatok volného miesta.
Pokial s podmienky splnené, vytvori v pamati sibor s danym nazvom a subor
uzavrie, nasledne si vyziada od adaptéru prvy riadok aktualizovaného zdrojového
siboru. Adaptér odpoveda do Specifickej MQTT témy, s datami a c¢islom riadku.
Uzol prijata spravu spracuje, skontroluje, ¢i sa jedna o vyziadané ¢islo riadku, ot-
vori subor, zapise prijaté data, sibor uzavrie a vyziada si dalsie data od adaptéru.
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Pokial si uzol vyziada od adaptéru c¢islo riadku, ktoré sa uz v subore nenachadza
- adaptér zasiela uzlu spravu o ukonceni aktualizacie. Senzoricky uzol, nésledne
odstrani prefix update_ z nazvu siboru a restartuje sa. Po nabootovani sa spusti
rutina definovana v stibore init.lua, aktualizovany stubor sa predkompiluje do Lua
bytecode a aktualizacia sa dokondi.

Modul s ndzvom maintenance.lua, ma za ulohu vytvarat spravy popisujtce
stav daného senzorického uzlu a umoznit vzdialené pokyny k sprave senzorického
uzlu. Tento programovy modul zozbiera nasledovné informécie: pridelent IP adresu,
mnozstvo volnej paméte v bajtoch, pocet pokusov o znovu pripojenie na MQTT
prostrednika, stavy jednotlivych senzorov, indikdtor povoleného Sifrovania a cas v
sekundach od startu. Modul maintenance.lua, reaguje na spravy typu command,
tieto spravy v datovom bloku nest informéciu o type vykonavaného prikazu. Mdze
sa jednaf o restartovanie modulu, alebo o pokusné volanie garbage collectoru. Pokial
senzoricky uzol prijime spravu ktora obsahuje pokyn k restartu, zavola sa funkcia z
NodeMCU core modulu - node.reboot ().

BOOT

init.lua

@

GLOBAL
configuration.lua

g

network_setup_ lua

updaterlua matt_connection.lua application.lua

maintenance.lua

mis
b

{

Obrazok 13: Vzajomné prepojenie programovych modulov

Vysledné predkompilované programové moduly, maji po spusteni a inicializé-
cii spojenia s MQTT prostrednikom, k dispozicii priblizne 16.5 kB paméate RAM.
Mnozstvo volnej pamate po starte a pocas behu programu sa moéze lisif. Zavisi od
poctu a typu pripojenych senzorov na senzorickom uzle, ale aj od spolahlivosti WiFi
pripojenia a stability MQTT pripojenia. SDK dodéavana spolo¢nostou Espressif ako
aj samotny firmvér, moze obsahovat nedostatky, ktoré sa mozu prejavit na stabilite
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alebo tinikoch pamate. Znamym problémom tiniku paméte o velkosti priblizne 112B
je znovu nadvazovanie pripojenia na MQTT prostrednika. Tato situdcia nastava
vtedy, ked je naviazané TCP pripojenie na server MQTT prostrednika, ale MQTT
sluzba neodpoveda. Po ukonc¢eni TCP pripojenia a spusteni ,, garbage collector-u“ nie
je pamét senzorického uzlu opatovne uvolnend. Dal$im nedostatkom je MQTT mo-
dul firmvéru spoloénosti NodeMCU, nastavenie ,keep-alive* paketov pri inicializacii
pripojenia sa neprejavi na redlnom chovani. Tato hodnota je napevno nastavena na
60 sekund, ¢o moze sposobit nespolahlivé volanie udalosti o necakanom ukonceni
MQTT pripojenia. Na tieto problémy som poukazal ako na fére esp8266.com, tak
aj v oficidlnom repozitari firmvéru NodeMCU. V zavislosti od zavaznosti jednotli-
vych nedostatkov, by mali byt v novej verzii firmvéru opravené, ¢o prispeje k vyssej
stabilite MQTT pripojenia.

4.2.2 Senzoricka vybava

Senzoricky uzol je vybaveny sadou senzorov, ktoré meraji vybrané veli¢iny. Za
zakladné merané veliciny boli zvolené nasledujtice:

o Teplota.
o Vlhkost.

o Svetelnost.

V casti navrhu senzorickej siete tejto diplomovej prace, bolo vybranych niekolko
senzorov, ktoré dané veli¢iny dokazu merat. Jedna sa o senzory teploty a vlhkosti
DHT-11, Si-7021 a senzory urovne svetelnosti TCS-34725 a TSL-2561. Pre tieto
senzory existuju pre firmvér NodeMCU moduly, ktoré dokazu data zo senzorov pre-
citat. Kazdy zo senzorov méa iné charakteristiky, svojimi rozsahmi vsak odpovedaju
danému sposobu pouzitia a nasadenia do prostredia administrativnej budovy.

Cenovo najdostupnejsi senzor je DHT-11, tento senzor nie je moc presny ale
moze byt nahradeny presnejsim a stale cenovo dostupnym senzorom DHT-21 alebo
DHT-22. Toto je mozné vdaka univerzalnej implementacii NodeMCU DHT mo-
dulu, ktorého metéda dht.read(pin) je pouzitda vo funkcii programového modulu
application.lua v metode getDht11(), viditelné tiez v bloku kédu 5.

Zvysok pouzitych senzorov, je ovela preciznejsich a komunikuji pomocou i2c¢
protokolu. Pre spravne fungovanie i2c zbernice, je potrebné zbernicu inicializovat
na zdanych GPIO pinoch zariadenia ESP-8266. Nasledne je mozné zahajit ¢itanie
hodnot zo senzoru. 12¢ protokol, umoznuje pripojenie troch zariadeni na jednej i2c
zbernici, avsak NodeMCU firmvér, respektive NodeMCU moduly k vybranym i2c
senzorom majui obc¢as problém spravne precitat data, pokial sa na zbernici nachadza
viac ako jeden senzor. Z toho dévodu je vzdy na i2¢ zbernici pripojeny najviac jeden
senzor.

Senzor TCS-34725 sa odlisuje implementaciou NodeMCU modulu s nazvom
tcs34725 od ostatnych senzorickych NodeMCU modulov. Déata zo senzoru sa ziska-
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vaju pomocou asynchrénnej funkcie ktorej vykonavanie trva par stoviek milisekiind.
Toto chovanie ma svoje opodstatnenie, tym ze sa jedna o senzor RGB spektra s
pridavnym LED osvetlenim, je potrebné po zapnuti LED diédy pockat, aby senzor
nebol saturovany vlastnym zdrojom svetla. Takéto chovanie sa odliSuje od zvysnych
senzorov, z ktorych sa data ziskavaju synchrénne a preto si hodnoty zo senzoru
TCS-34725 oneskorené presne o interval jedného merania.

Do budticna je mozné senzorické uzly vybavit inymi senzormi, merajicimi na-
priklad atmosfericky tlak, pohyb alebo senzorom tirovne oxidu uhli¢itého v ovzdusi -
podobne ako v jednom z modulov spolo¢nosti BigClown. Ponuka senzorov a vyuzitie
takychto nazbieranych dat je Siroké.

4.2.3 Prototypovanie

Pred samotnym vyvojom dosiek plosnych spojov, bolo potrebné vytvorit schému za-
pojenia a zapojenie prototypovat. Po vytvoreni schémy zapojenia, bolo mozné prejst
k prototypovaniu. Ako prvy krok prototypovania bolo zapojenie na tzv. ,bread-
board*“ doske. Na toto zapojenie bol zaktupeny regulator do vyvojovych dosiek s
vystupom 3.3 V a maximalnym prudovym odberom 1 A. Po tom ako sa odladili
chyby zapojenia, sa postupilo k vyrobe prototypu na univerzalnu dosku plosnych
spojov, kde bolo pouzité overené zapojenie regulatoru napatia s linearnym regulé-
torom AMS-1117-3.3, ktorého vystup je prave 3.3V a maximalny odber pradu by
nemal presiahnut 900mA.

Verzia prototypu na univerzalnej doske plosnych spojov, bola podrobena dlho-
dobej skuske funkcnosti, kde sa skimalo Ci sa neprehrieva regulator napétia ale-
bo samotné zariadenie ESP-8266. Regulator vykazoval vystupné napétie priblizne
3.37V pri vstupnom napéti 5V a neprehrieval sa. Prototyp vykazoval stabilny chod,
bez vyraznych nedostatkov a bolo mozné prejst k ndvrhu dosiek plosnych spojov.

Schému zapojenia, ktora sa premietla do navrhu dosky plosnych spojov, je
mozné vidiet na obrazku 14. Schéma zapojenia, bola vytvorena v programe DipTrace
- Schematic.

4.2.4 Navrh dosiek plosnych spojov

Z navrhnutého prototypu a schémy zapojenia, boli vytvorené navrhy dosiek plosnych
spojov v programe DipTrace PCB. Pri navrhu dosiek bol braty ohlad na ¢o najmensie
rozmery a naklady na vyrobu.

Prvotna schéma zapojenia, neobsahovala potrebné pull-up a pull-down rezisto-
ry, ktoré sluzia k stabilizacii chodu mikrokontroléru. Absencia spominanych rezis-
torov sa na prvotnych verzidach vyrobenych dosiek, prejavovala neocakavanym re-
Startovanim sa, pri zakolisani vstupného napatia regulatoru. Navyse prvotna verzia
vyrobenych dosiek, neobsahovala moznost prepnutia boot rezimu mikrokontroléru
do tzv. flash médu, kedy zariadenie ocakava nahratie nového firmvéru. Tieto nedos-
tatky boli odstranené v novej verzii schémy zapojenia a v novej verzii navrhnutych
dosiek plosnych spojov.
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Obrazok 14: Vysledna schéma zapojenia senzorického modulu

Modely navrhnutych dosiek plosnych spojov, je mozné vidiet na obrazku 15.
Finalna verzia modelu, je viditelnd na obrazku 15b a jej predchodca na obrazku
15a.
+oVin_ C4 RS S-RESET ()

WAL =17
=Sl
a)

Sens-2

IH ESP8266

- L I
- I I I I I I I IS—FLASHUJ
e TE

— 8 EE — ]
" Egog oo TElsta e

(b) Findlna verzia dosky senzorického uzlu

_
Q
-
=
[=]
Yy
b

(a) Predchodca findlnej verzie

Obrazok 15: Ukazka prvotnej a finalnej verzie dosiek plosnych spojov

Obe verzie maju totozné rozmery a to 3x4cm a obsahuju otvory pre upevnenie
do boxu. Dosku je mozné vybavit bud terminalovymi konektormi, alebo castami
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hrebenovej listy s rozostupmi pinov 2,54mm. Na oboch modeloch je mozné vidiet
vyrez medenej plochy v oblasti antény mikrokontroléru, ¢o mdze prisipiet k lepsej
intenzite WiFi signdlu.

Vysledné dosky plosnych spojov disponuji dvoma konektormi, uré¢enymi pre
pripojenie senzorov. Prvy troj-pinovy konektor, obsahuje jeden digitdlny pin pri-
vedeny na mikrokontrolér cez pull-up rezistor a dva napdajacie piny s vystupnym
doskovym napéatim 3.3V. Druhy stvor-pinovy konektor obsahuje dva digitalne piny
privedené na mikrokontrolér a dva napéjacie piny. Stvorpinovy konektor moze sliazit
k pripojeniu i2c senzorov.

Na oboch doskach plosnych spojov st pouzité SMD suciastky, s cielom mini-
malizovat potrebnu plochu dosky plosného spoja. Vyéet pouzitych stuciastok a ich
funkcii sa nachadza v nasledujucej tabulke.

Tabulka 5: Prehlad pouzitych stciastok

Suciastka Hodnota Urcenie

AMS1117-3.3 Vour = 3.3V Linearny regulator napatia

Kondenzator C1 a C2 | 47uF'16V | Kondenzatory obvodu regulatoru napétia
Kondenzator C3 100nF Filtraény kondenzator napajania ESP

Rezistor R1 10k€2 Pull-down rezistor volba boot rezimu

Rezistor R2 10k€2 Pull-up rezistor volba boot rezimu

Rezistor R3 10£€2 Pull-up rezistor datova linka k senzoru

Rezistor R4 10k€2 Pull-up rezistor volba flash rezimu

Rezistor R5 10k€2 Pull-up rezistor na reset pin ESP
Mikrospina¢ S-RESET - Manuélne restartovanie ESP
Mikrospina¢ S-FLASH - Volba flash rezimu pri starte ESP

4.2.5 Vysledny senzoricky uzol

Vyhotoveny senzoricky uzol ma stanovené vstupné napatie na 5V. Hodnota vstup-
ného napatia bola zvolena kvoli dostupnosti 5V adaptérov a malej tepelnej strate
na linedrnom reguldtore. Samotny senzoricky uzol odobera 70-130mA pri 5V. Jed-
noduchym vypoctom s konstantami zikanymi z technickej Specifikacie regulatoru
AMS1117-3.3, bolo zistené ze teplotny narast voci okoliu je priblizne 9.35°C. V za-
vislosti od pripojenych senzorov sa tato hodnota méze mierne lisif, napriklad senzor
svetelnej intenzity, TSL-2561, podla technickej Specifikacie, zvysi odber senzorické-
ho uzlu pocas merania dat o 0.5mA a v kludovom stave o 15uA.

Po osadeni dosiek jednotlivymi stuciastkami, je potrebné nahrat NodeMCU firm-
vér s potrebnymi modulmi. V senzorickych uzloch je nahratd master verzia firmvéru
2.2.0 s Espressif SDK verziou 2.2.1. Do firmvéru boli zahrnuté néasledujice NodeM-
CU moduly:
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crypto - sifrovaci modul

dht - ¢itanie dat z DHT senzorov

file - manipulacia so sibormi na flash paméti

i2¢ - komunikéacia so senzormi prostrednictvom i2c protokolu
mqtt - MQTT klient

node - jadro NodeMCU firmvéru

si7021 - ¢itanie dat zo senzoru Si-7021

sjson - modul pre serializaciu a deserializaciu dat
tcs34725 - ¢itanie dat zo senzoru TCS-34725

tmr - modul sliziaci k tvorbe casovacov

ts12561 - ¢itanie dat zo senzoru TSL-2561

wifi - obsluha WiFi modulu

Po tspesnom zostaveni binarneho suboru sa takto zostaveny firmvér napéli do

pamate ESP-8266 pomocou programu ESP Py flasher, zvySok paméte sa preforma-
tuje a nasledne je mozné nahrat programové moduly.

Vysledkom je funkény senzoricky uzol, ktory sa dokaze pripojit do senzorickej

siete, odosielat zozbierané data a navyse je mozné ho spravovat a aktualizovat pro-
strednictvom aplikacie nazyvanej adaptér. Tato aplikacia je popisana v nasledujice;j
casti tejto prace.

4.3 Adaptér

Spravcovsku aplikdciu nazyvani adaptér, je mozné vizudlne Strukturovat do styroch
zakladnych casti, podla grafického uzivatelského rozhrania:

Update - cast pre aktualizaciu senzorickych uzlov.

Data - cast pre zobrazenie prehladu prijatych datovych sprav.
Maintenance - ¢ast pre spravu senzorickych uzlov.

About - cast, kde je popisana aplikacia.

Adaptér je aplikacia implementovand v programovacom jazyku C# s vyuzitim

WPF framework-u a dalsich podpornych kniznic, ako napriklad M2MQTT, Ne-
wtonsoft JSON, SQLite a dalsie. V nasledujtcich castiach, je podrobne vysvetlena
architektira aplikdacie a jej jednotlivych casti.
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4.3.1 Architektara aplikacie

Program aplikacie sa sklada z niekolkych casti. Prva cast je grafické uzivatelské
rozhranie, s ktorym pracuje uzivatel aplikacie.

Grafické uzivatelské rozhranie sa sklada z tzv. ,,UserControl“, medzi ktorymi
sa prepina pomocou horného menu. Jedna sa o grafické komponenty, ktoré predsta-
vuju styri zakladné casti aplikacie. Tieto grafické komponenty na svoje fungovanie,
vyuzivaju jadro aplikacie.

Jadro aplikécie sa sklada zo skupiny tried, ktoré je mozné rozdelit nésledovne.

e Modely prijatych a zasielanych sprav.
o Databazové modely.

o Databazové sluzby.

o Komunikac¢né sluzby.

» Notifikac¢né sluzby.

Modely priajtych a zasielanych sprav st objekty, ktoré s vyuzivané napriec
celou aplikdciou. Prijata sprava v JSON struktire, sa deserializuje na prislusny mo-
del, podla v sprave definovaného typu. Naopak, zasielana sprava, ktoru predstavuje
model zasielanej spravy sa serializuje do JSON struktiry a nésledne sa odosiela pro-
strednictvom MQTT komunikacnej sluzby do senzorickej siete. Kazdy model spravy
obsahuje dynamické datové pole, ¢o umoznuje zasielat a prijimat v datovom bloku
Iubovolné data. Toto chovanie je vhodné pre budtce rosirenia, nakolko pevne sta-
novena struktira, by pri rozsireniach, vyzadovala dodato¢ni implementéaciu novych
modelovych sprav.

O samotné zasielanie a prijimanie sprav sa stard MQTT sluzba - trieda s néz-
vom Mgtt.cs, ktord mimo iné vytvara pripojenie na MQTT prostrednika, registruje
posluchacov do specifickych MQTT tém a distribuuje udalosti prijatych sprav k
ostatnym registrovanym poslucha¢om udalosti, na zédklade typu prijatej spravy. V
tomto objekte, sa prijata sprava deserializuje a v pripade ze datovy blok obsahuje
sifrované data, tak sa tieto data desifruji a namapuji na prislusny model. Na desif-
rovanie prijatej spravy, je pouzita trieda Crypto.cs, ktora dokaze spravy sifrovat a
desifrovat algoritmom AES-ECB s prislusnym klic¢om.

Trieda, ktora slizi k spracovavaniu prijatych datovych sprav sa nazyva
DataGrabber.cs. Tento objekt reaguje na udalost prijatej datovej spravy, regis-
trovany v triede Mgtt.cs. Datova sprava je ukladand do lokalnej databaze a mdze
byt preposielanda na REST Api webového serveru, prostrednictvom triedy Rest.cs.

O ukladanie prijatych sprav sa stara niekolko databazovych sluzieb, ktoré ukla-
daju prijaté data do SQLite databaze vytvorenej triedou Connector.cs. Tato trieda
obsahuje niekolko metdd, ktoré sa pouzivaju k tvorbe databdzovych tabuliek, spus-
taniu SQL prikazov na vkladanie dat alebo vyberaniu dat z danych tabuliek. Ttto
triedu vyuzivaju prislusné databazové sluzby, pracujtce s vlastnymi tabulkami, ako
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napriklad trieda UnifiedData.cs alebo UnifiedInfo.cs. Tieto triedy, ako uz z ich
nazvu vyplyva, ukladaju prijaté datové a informacné spravy do Specifickych tabu-
liek databaze. Navyse tieto databazové sluzby, sprostredkuvavaju vzorky najnovsich
zozbieranych dat, pre vizualizaciu prostrednictvom grafov.

O zasielanie notifikacii sa stard trieda Notifier.cs, ktora sleduje data ukla-
dané do databazovej tabulky informacnych sprav. Pokial sprava obsahuje chybovy
kod a notifikdcia este nebola zaslana, alebo je starsia ako ¢as stanoveny v nasta-
veniach programu, vytvori sa e-mail ktory je nasledne zasielany administratorovi
siete. Vygenrovany e-mail, obsahuje prislusné prijaté data a cas udalosti. Pokial
doslo v rozmedzi stanoveného intervalu k naprave problému a senzoricky uzol ne-
zasiela chybové stavy nadalej, adaptér dalsiu notifikiciu nezasle. Dal$fm typom
notifikacie, je notifikacia informujica administatora senzorickej siete o odpojeni da-
ného senzorického uzlu. Ak sa urcity senzoricky uzol odpojil, napriklad z dévodu
zlyhania napdjania, administrator je o tejto skutocnosti informovany vdaka MQTT
sprave poslednej vole, registrovanej na MQTT prostrednikovi.

Trieda Updater.cs, sa stara o aktualizaciu programovych modulov na senzo-
rickych uzloch. Vyuziva pri tom triedu s nadzvom FileProcessor.cs, ktory po
riadkoch precita zdrojovy sibor a poskytne ho aktualizacnej sluzbe ako zdroj dat
pre aktualizacny proces. Pre komunikaciu je standartne vyuzita trieda Mqtt.cs.

Velmi ddlezitou triedou v celej aplikécii, je trieda s ndzvom Engine.cs. Jedna
sa o hlavnu triedu, v ktorej si vytvarané a spustané vsetky potrebné instancie tried
pre beh aplikacie. Engine ma za tlohu vytvorit MQTT pripojenie na prostrednika,
registraciu do MQT'T tém, inicializaciu notifikacného procesu, inicializaciu zberacov
prijatych dat a inych.

V nasledujucich castiach su popisané kliucové casti aplikacie adaptéru.

4.3.2 Zber dat zo senzorickej siete

Datové spravy produkované senzorickymi uzlami, si spracovavané adaptérom. Po
prijati datovej spravy adaptérom, sa tato sprava rozbali a namapuje na prislusny
datovy model prijatej spravy. Pokial sprava neobsahuje casové razitko, tak sa vy-
generuje a vlozi do datového modelu. Toto chovanie bolo implementované z dévodu
chybajicej implementacie NTP protokolu na mikrokontroléri ESP-8266, pricom bolo
myslené na budtce rozsirenia, v ktorych by casové razitka mohli generovat prislusné
senzorické uzly samé.

Prijata datova sprava, obohatend o casové razitko, sa serializuje do JSON for-
matu a odosiela sa na REST Api, pokial je tdto moznost zvolend v nastaveniach
adaptéru. Nasledne sa prijata datova sprava namapuje na databazovy model a je
ulozena do lokalnej databaze.

Ako uz bolo spomenuté v sekcii architektury aplikacie, o ttto ¢innost sa stard
trieda s nazvom DataGrabber.cs. DataGrabber vyuziva triedu Rest.cs, ktora sli-
7zi k zasielaniu dat na REST Api. Tato trieda implementuje niekolko funkcii, ktoré
sluzia k tvorbe HTTP poziadavku, pridaniu dat v JSON formate, spravnemu na-
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staveniu hlavic¢iek a k samotnému odoslaniu poziadavku. Poziadavky st odosielané
asynchrénne, nakolko nie je nutné cakat na odpoved webového serveru.

Vo vizualnej datovej casti adaptéru, je mozné v redlnom case sledovat prijaté
datové spravy. Téato sekcia okrem prehladu prijatych datovych sprav, poskytuje aj
ich vizualizdciu na troch samostatnych grafoch. Jedna sa o grafy teploty, vlhkosti
a svetelnej intenzity. Sietovy administrator tak mé& moznost priameho prehladu o
tom, ktory senzoricky uzol vykazuje aké hodnoty. Datovu cast adaptéru, je mozné
vidiet na obrazku 21.

4.3.3 Vzdialena aktualizacia programu

Sekcia vzdialenej aktualizacie programu na senzorickych uzloch, vyuziva niekolko
tried z celej aplikacie. Jedna sa napriklad o model aktualizac¢nej spravy, triedu
zabezpecujiucu MQTT komunikaciu, triedu urc¢eni k identifikacii aktivnych senzo-
rickych uzlov s nazvom Identifier.cs a triedu urc¢enu k spracovavaniu zdrojového
suboru ktory bude aktualizovany - FileProcessor.cs.

Trieda FileProcessor.cs, pracuje so zdrojovym siborom predstavujicim ak-
tualizaciu senzorickych uzlov. Vystupom tejto triedy, je datova struktira nazyvand
list, ktora obsahuje jednotlivé riadky zdrojového siboru. Kazdy riadok, predtym nez
je pridany do vystupného listu, prechadza funkciou, ktora z neho odstranuje nepot-
rebné tabulatory a viacnasobné medzery nahradzuje za medzery jednotlivé. Tymto
je zarucené ze prenasané data neobsahuju zbytoéné znaky, vlozené vyvojarom, pocas
strukturovania koédu v programovom editore.

Samotna aktualizicia zac¢ina inicializa¢nou spravou zo strany adaptéru, ktora
obsahuje v datovom bloku nézov a velkost prenasaného siboru. Senzoricky uzol
tuto spravu obdrzi, vykona potrebné operacie a vyziada si od adaptéru prvy riadok
zdrojového suboru. Adaptér prijme tuto spravu a v datach poskytnutych objektom
triedy FileProcessor.cs, hlada vyziadany riadok. Po najdeni zasle tuto spravu
senzorickému uzlu spolu s ¢islom vyziadaného riadku zdrojového stiboru a nazvu
tohoto suiboru. Senzoricky uzol skontroluje obdrzané data a pokial s v poriad-
ku, zapise ich do vytvoreného stboru. Koniec aktualiza¢ného procesu, je vyvolany
siahnutim na posledny prvok z listu, dodaného triedou FileProcessor.cs, tento
riadok obsahuje unikatny refazec ktory po prijati senzorickym uzlom, spusti proces
dokoncenia aktualizacie.

Priebeh aktualizacie je mozné sledovat v aktualizacnej sekcii adaptéru, kde
ma kazdy senzoricky uzol svoj vlastny ukazatel priebehu. Navyse, adaptér dokaze
zdetekovat pripojené senzory na jednotlivych senzorickych uzloch, ¢o umoznuje na-
hravat rozne verzie aktualizacii, medzi jednotlivé senzorické uzly. Samozrejmostou
je aktualizacia vsetkych alebo len vybranych senzorickych uzlov.

Aktualizacia senzorickych uzlov, moéze prebiehat paralelne alebo sériovo. Ttto
volbu je mozné zvolit v nastaveniach adaptéru.
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4.3.4 Sprava a monitorovanie pripojenych senzorickych uzlov

Sekcia spravy senzorickych uzlov, vyuziva triedu s nazvom InfoGrabber.cs, ur-
¢ent k zberu informacnych sprav zo senzorickej siete. Tato trieda slizi k spra-
covaniu informacnej spravy, premapovaniu na prislusny databdzovy model a na-
sledné ulozenie do databédze. Pri ukladani modelu do databaze sa kontroluje c¢i
nejaky zo senzorov pripojenych k senzorickému uzlu, nevykazuje chybovy kéd. Po-
kial sa v prijatej sprave chybovy kéd vyskytuje, model sa posunie sluzbe s nazvom
MailNotifications.cs, ktord tuto spravu dalej analyzuje a spracovava.

Sprava a monitorovanie senzorickych uzlov spadé do vizudlnej sekcie adaptéru s
nazvom Maintenance. V tejto ¢asti méze administrator senzorickej siete, ziskavat a
prezerat prijaté informacné spravy. Navyse je mozné v tejto sekcii vynitit vzdialeny
restart vybraného senzorického uzlu.

Prijaté informacné spravy su vizualizované na dvoch samostatnych grafoch.
Jedna sa o grafy zobrazujice dva zakladné udaje a to mnozstvo volnej pamaéte
RAM a cas od startu senzorického uzlu. Tieto grafy sa velmi osved¢ili pri sledovani
stability senzorickych uzlov.

4.3.5 Notifikacie

Pri vytvatrani instancie objektu triedy Engine.cs, vznikda mimo inych, aj instan-
cia triedy Notifier.cs. Tato trieda méa za ulohu sledovat chyby vykazované jed-
notlivymi senzorickymi uzlami a informovaf o nich administatora senzorickej siete
prostrednictvom emailovej spravy.

Odosielanie emailov sa spusta v pravidelnych intervaloch ako asynchrénna tlo-
ha, pri ktorej sa kontroluje ¢i pribudol v databazi zaznam o chybovej udalosti.
Pokial dany zadznam existuje a administrator o tejto skutocnosti doposial nebol in-
formovany, odosle sa e-mail a zaznam s chybou v databazi, sa oznaci za tspesne
notifikovany. Chybové zaznamy sa do databaze chyb ukladaju v intervale, ktory je
stanoveny v nastaveniach adaptéru.

Trieda Notifier.cs navyse obsahuje metodu, ktord slizi k vygenerovaniu a
zaslaniu e-mailu, v pripade Ze niektory zo senzorickych uzlov, bol ne¢akane odpojeny.
Tato metdda je volana, pokial adaptér obdrzi spravu poslednej vole od MQTT
prostrednika. Takato sprava obsahuje standardnu hlavicku a informaciu o odpojeni
senzorického uzlu.

4.3.6 Nastavenia aplikacie

Adaptér na svoje fungovanie potrebuje sadu nastaveni. Jedna sa prevazne o uziva-
telom zadané konfigurdcie, ktoré ovplyvnuju chovanie aplikacie. Prvotné spustenie
aplikécie obsahuje vychodzie hodnoty, ktoré je podla potreby mozné zmenit. Jedné
sa napriklad o IP adresu MQTT prostrednika, adresu pre REST Api, MQTT témy
a iné.
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Sekcia nastaveni obsahuje aj volbu paralelnej aktualizécie zvolenych senzoric-
kych uzlov. Pokial tato volba nie je povolena, aktualizacia senzorickych uzlov pre-
bieha sériovo.

Po zmene a naslednom ulozeni nastaveni, sa vygeneruje XML stibor, ktory ob-
sahuje zmenené nastavenia. Pri opatovnom Starte aplikacie si vychodzie nastavenia
pretazené uzivatelskymi tipravami. Pre dokonalé prejavenie upravenych nastaveni,
sa odporuca aplikaciu adaptéru restartovat.

4.3.7 Lokalne dlozisko dat

Ako lokalne tlozisko dat je pouzitda SQLite databaza. Tuto databazu obsluhuje trie-
da s ndzvom Connector.cs, ako uz z nazvu vyplyva, sprostredkuvava pripojenie do
tejto lokalnej databaze. Instanciu tejto triedy, vyuzivaju vSetky ostatné databazo-
vé sluzby v aplikacii. Obsahuje implementaciu zakladnych operacii ako napriklad
spustenie SQL dotazu s ocakdvanym vystupom, spustenie dotazu bez ocakavaného
vystupu, navratenie posledného vlozeného ID a inych.

Databazové sluzby, ktoré vyuzivaju instanciu triedy Connector.cs, pracuju s
databazovymi modelmi. Kazda sluzba mé definovanu strukturu tabulky, na ktoré
st jednotlivé modely mapované. Aplikacia obsahuje tri zakladné databazové sluzby,
uvedené v nasledujicom vycte.

e UnifiedData.cs - uklada a poskytuje prijaté datové spravy.
e UnifiedInfo.cs - ukladd a poskytuje prijaté informacné spravy.

e MailNotifications.cs - ukladd a poskytuje informécie pre zasielanie notifi-
kacii.

Sluzby UnifiedData.cs a UnifiedInfo.cs, ukladaju datovy blok prijatej spra-
vy vo formate JSON do SQLite premennej typu TEXT. Implementacia modelovych
tried obsahuje kéd ktory dokaze konvertovat datovy blok podla potreby na refazec
vo formate JSON alebo na dynamicky datovy typ dynamic. Toto chovanie umoznuje
prijimat a ukladat rozne datové a informacné spravy.

4.3.8 Vysledna aplikacia

Adaptér je aplikacia spustitelna na operacnych systémoch Windows s verziou .Net
framework-u vyssou ako 4.5. Aplikacia je distribuovana ako instalacny MSI alebo
EXE subor, ktory nainstaluje adaptér do uzivatelom zvolenej zlozky. Tento inSta-
laény balik, obsahuje vSetky pouzité kniznice a pri instalacii kontroluje dostupni
verziu .Net frameworku. Tvorba instalacného baliku bola realizovand nastrojom do-
stupnym v online rozsireniach vyvojového prostredia Visual Studio 2017. Sucasné
verzia adaptéru je skompilovana pre 64-bitové operacné systémy.
Ukazku grafického uzivatelského rozhrania, je mozné vidiet na obrazku 16.
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Obrazok 16: Sekcia Maintenance - Adaptér

4.4 Bezpecnost

Bezpecnost senzorickej siete, zavisi od moznosti nasadenia senzorickej siete do pro-
stredia administrativnej budovy. Samotné moznosti nasadenia, si ovplyvnené ty-
pom instalacie. Senzoricku siet je mozné nasadit do existujicej sietovej infrastruk-
tary, alebo je mozné vybudovat siefovi infrastruktiru Specidlne pre senzorick siet,
¢o je samozrejme nakladnejsie, ale pri spravnom navrhu, vedie k vyssej bezpecnosti
senzorickej siete. V nasledujucich sekciadch st popisané kltuc¢ové prvky bezpecnosti v
senzorickej sieti.

4.4.1 Program senzorickych uzlov

Ako uz bolo spomenuté, kazdy Lua programovy modul, ktory je nahraty v flash
pamati mikrokontroléru je predkompilovany do tzv. ,Lua byte code“. Takto pred-
kompilovany programovy modul je binarny sibor, ktory bez reverzného inzinierstva
nie je Citatelny. Samozrejme existuju sposoby, ktorymi je mozné takyto kod precitat
a ziskat informéacie napriklad z konfiguracného suboru, jedné sa vSak o komplikova-
nejsie procesy pri ktorych st potrebné znalosti v danej oblasti.
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4.4.2 Pripojenie uzlu do senzorickej siete

Senzorické uzly sa pripajaji do WiFi siete, pomocou tidajov uchovavanych v konfigu-
racnom stubore. Dokézu sa pripojit do sieti s viditelnym SSID ale taktiez aj do sieti,
ktoré maju SSID skryté. Prave skryté SSID, mdze prispiet k mensej nachylnosti na
prelomenie zabezpecenia. Taktiez je mozné pripojenie povolit len vybranym MAC
adresam, pokial to podmienky nasadenia umoznia.

Hardvér a vyrobcom dodavand SDK k ESP-8266, umoznuje pouzitie WPA2-
PSK?3! s AES sifrovanim, ¢o je v sti¢asnosti standart v oblasti WiFi sieti. BohuZial
v Case vyvoja, ESP-8266 nepodporovalo WPA2-Enterprise s verejnym certifikitom
umiestnenym v pamati, ¢o by inak viedlo k zvyseniu bezpecnosti pri komunikacii v
bezdratovej sieti.

Ako uz bolo spomenuté, MQTT prostrednik umoznuje zapnutie autentizacie
MQTT klientov. Tym padom je mozné jednotlivym senzorickym uzlom a adaptéru
vygenerovat pristupové idaje, pomocou ktorych sa na MQTT prostrednika prihlasia
a tieto udaje zakomponovat do prislusnych konfiguracii, ¢o zas vedie k zvySeniu
bezpecnosti komunikacie MQTT protokolom.

4.4.3 Vymena Sifrovanych dat v senzorickej sieti

V senzorickej sieti je mozné vynutit Sifrovanie datovych blokov prenasanych sprav
pomocou AES-ECB algoritmu a tajného kltca s dlzkou 128 bitov. Pri Sifrovani
sprav vsak vznikaju vicsie naroky na paméf RAM a samotny vykon senzorickych
uzlov ¢o sa prejavi na nizsej rychlosti odozvy zariadeni.

MQTT Lua modul, ktory poskytuje NodeMCU k svojmu firmvéru umoznuje
sifrovanie komunikacie pomocou TLS s verziou 1.0 - 1.3. Avsak pocas testovania
MQTT komunikacie s TLS, bolo zistené Ze Sifrovanie je velmi paméatovo narocné.
Pamaéatové naroky stipli priblizne 16x, pri vypnutom TLS Sifrovani zaberalo pripo-
jenie na MQT'T prostrednika priblizne 1.17kB, po nadviazani pripojenia s aktivova-
nym TLS zabralo toto pripojenie v pamati priblizne 18kB. Navyse jedina akcia ktoréa
sa so zapnutym TLS Sifrovanim podarila, bolo nadviazanie pripojenia, pri pokuse o
odoslanie alebo prijatie spravy sa mikrokontrolér restartoval z dévodu nedostatku
volnej pamate RAM. Tym vyvojarov NodeMCU firmvéru, uvazuje nad implemen-
taciu ECC?? certifikatov, ktoré by mohli viest k niZSej pamitovej narocnosti TLS
sifrovania.

4.4.4 Zasielanie dat na REST Api

Pri zasielani dat mimo senzoricku siet, moze taktiez dojst k naruSeniu bezpecnosti
senzorickej siete. Http poziadavky generované adaptérom na webovy server, by
mali byf zasielané prostrednictvom https zabezpeceného protokolu. Tu je zas nutna

3IWPA2-PSK - WiFi Protected Access-Pre Shared Key
32ECC - Elliptic Curve Cryptography
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podmienka platnych certifikdtov na webovom serveri a spravne zadand URL adresa
REST rozhrania v nastaveniach adaptéru.

4.4.5 Sietova infrastruktara

Sietfova infrastruktira senzorickej siete by mala byt dostatocne bezpecna. Do sen-
zorickej siete by malo byt mozné pripojit len vybrané senzorické uzly na zaklade
povolenej MAC adresy. MQTT komunikacia by mala byt odtienena od zvysku ko-
munikacie v sieti pouzitim VLAN, ¢im sa zabezpeci bezproblémova vymena dat
MQTT protokolom. Jedinym bodom v senzorickej sieti, z ktorého mézu pradit data
mimo senzoricku siet by mala byt aplikdcia adaptéru, ktora odosiela data na za-
bezpecené REST Api https protokolom. Prihlasovanie na MQTT prostrednika by
malo byt povolené a jednotlivé senzorické uzly by mali mat vytvorené svoje unikatne
prihlasovacie tdaje, ¢im sa zaruci ze v sieti komunikujui len komunikanti, ktory na
takito komunikaciu maji opravnenie. Obdobne ako senzorické uzly, by mal mat
prihlasovacie idaje vygenerované aj adaptér, ktorému sa udaje daju nastavit v sekcii
nastaveni aplikacie.

4.5 Vysledna senzoricka siet

Ako bolo spomenuté v ivode tejto kapitoly, senzoricku sief tvoria dve hlavné casti
- senzorické uzly a spravcovska aplikacia, ktoré spolu komunikuji. Navrhnuta sen-
zorickd siet splita stanovené poziadavky, senzorické uzly odosielaji dita namerané
vybranymi senzormi, st schopné sa zotavit z pripadnych chyb, ktoré mozu nastat -
napriklad nedostatok paméte z dovodu nestability MQTT pripojenia, vypadok siete
WiFi a iné. Senzorické uzly navyse umoznuju aktualizaciu programovych modu-
lov a moznost vzdialenej spravy prostrednictvom spravcovskej aplikacie nazyvanej
adaptér.

Spravcovska aplikacia zas dokaze zbierat data, generované senzorickymi uzlami,
vizualizovat vzorky nameranych dat, spravovat senzorické uzly, informovat admi-
nistratora o chybovych udalostiach a aktualizovat vybrané programové moduly na
vybranych senzorickych uzloch.

Senzoricka siet ma zabezpecent stabilni a rychlu komunikaciu, ktora vyuzivaju
vsetci komunikanti. NavysSe je mozné senzoricku sief rozsirovat o dalsie senzorické
uzly, ktoré dodrzia zakladné principy komunikacie, stanovené v tejto diplomevej
praci.

4.5.1 Testovanie rieSenia pocas vyvoja

Pocas prace na vyvoji senzorickej siete, bolo potrebné navrhované riesenia, ako na-
priklad fyzické zapojenie, testovat v realnych podmienkach, aby sa predislo chybam.
Prvy prototyp senzorického uzlu na vyvojovej doske plosnych spojov, je uz viac ako
rok spusteny v ucebni Q11 na nasej fakulte. Ma pripojené dva zdkladné senzory
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TSL-2561 a DHT-11. Na tomto prototype sa ukazalo ze navrhnuta schéma zapo-
jenia vyhovuje pripojenému hardvéru, zariadenie sa neprehrieva, nema nadmerny
odber elektrického prudu a dalsie. Program senzorického uzlu, ako aj samotny No-
deMCU firmvér presiel mnohymi optimalizaciami a vylepseniami.

Popri testovani prvého prototypu, bola testovana aj aplikicia adaptéru, kon-
krétne sa sledovala stabilita aktualizacného procesu, funkénost odosielania http po-
ziadavkov, schopnost znovu nadviazat MQTT pripojenie za rdoznych podmienok,
pamétova narocnost a dalsie.

Od prvotnych prototypov senzorickej siete, presli jednotlivé ¢asti mnohymi vy-
lepseniami a optimalizaciami, ktoré vo vysledku predstavuju findlne riesenie nasa-
ditelné do produkcéného prostredia v realnych podmienkach. Nasledujtca sekcia sa
zaobera nasadenim vyhotoveného riesenia do realnych podmienok. Samozrejmos-
tou pred predstavenim findlnej verzie, je dlhodobé testovanie riesenia v realnych
podmienkach. Tejto téme sa venuje nasledujica kapitola tejto diplomovej prace.

4.5.2 Nasadenie senzorickej siete

Pred samotnym nasadenim, je potrebné zabezpecit v sieti urcité prerekvizity. Jedna
sa 0 WiFi pristupovy bod s WPA2-PSK autentizaciou. Dalej je potrebné aby bol v
sieti dostupny na znamej IP adrese a porte MQT'T prostrednik a poc¢itac s operacnym
sytémom Windows, ktory pokial to situdcia vyzaduje, méze komunikovat mimo
senzoricku siet, za ucelom distribucie dat na REST Api.

Podrobnejsie sa tomuto problému venujem v nasledujicej kapitole.
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5 Nasadenie do skusobnej prevadzky

Nasadenie senzorickej siete do skusobnej prevadzky, prebiehalo v domacom prostredi
a v prostredi Mendelovej univerzity.

V univerzitnom prostredi bola vytvorena siefova infrastruktira, do ktorej sa
nasadili senzorické uzly, adaptér a MQTT prostrednik. Siefova infrastruktira po-
zostavala z pristupovych bodov, ktoré maju skryté SSID, WiFi autentizaciu pro-
strednictvom WPA2-PSK a MQTT komunikaciu oddelent do samostatnej VLAN.
Do siete sa prihlasili iba senzorické uzly, ktoré mali v pristupovych bodoch zadané
a povolené MAC adresy.

Adaptér odosielal zozbierané data mimo senzoricku siet a ako jediny prvok
senzorickej siete mal moznost komunikicie mimo senzoricki VLAN a to konkrétne
na univerzitny webovy server kde zasielal data na REST Api.

Stucastou sietovej infrastruktary boli dva pocitace. Prvy pocita¢ sluzil ako
MQTT prostrednik na opera¢nom systéme CentOS, s MQTT sluzbou od spolo¢nosti
Mosquitto a verziou MQTT podporovaného protokolu 3.1.1. Druhy pocitac sluzil k
behu adaptéru, ktory bezal na 64-bitovom operacnom systéme Windows.

Pred samotnym nasadenim, bolo potrebné zostavit konfiguracné subory pre
senzorické uzly a spravne nastavit aplikdciu adaptéru. Jednalo sa o pristupové
udaje do siete WiFi a IP adresu MQTT prostrednika. Nasledne bolo potrebné tieto
konfiguracné subory nahrat do prislusnych senzorickych uzlov.

V nasledujucej casti je popisané dlhodobé testovanie senzorickej siete.

5.1 Dlhodobé testovanie

Testovanie prebiehalo pocas celej doby vyvoja senzorickej siete. Testované boli ako
senzorické uzly, tak aj aplikdcia adaptéru. K dispozicii st namerané data a infor-
macné spravy, zozbierané a ulozené do lokalnej databdze adaptérom.

Do testovania bolo zahrnutych 6 senzorickych uzlov, vybavenych réznymi kom-
bindciami senzorov. Testovacia skupina taktiez obsahovala senzoricky uzol bez pri-
pojenych senzorov, ¢o malo indikovat situaciu poskodenia senzoru a otestovaf tak
notifikacie generované adaptérom.

Adaptér mal nastavené reportovanie chyby kazdych 24hodin a v pripade de-
tekovanej chyby, kazdych 24hodin zaslal email s chybovou spravou o danom stave
senzorického uzlu.

Zvysnych 5 senzorickych uzlov malo nasledovni konfiguraciu uvedent v tabulke

Konfiguracia senzorickych uzlov bola nastavend na zasielanie datovych sprav
kazdy 60 sekind a zasielanie informac¢nych sprav bolo nastavené na kazdych 10
minut. Senzorické uzly spolahlivo reagovali aj na manudlne vyziadanie datovej,
informacnej alebo identifikacnej spravy prostrednictvom adaptéru.
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Tabulka 6: Prehlad testovanych senzorickych uzlov a pripojenych senzorov

Id senzorického uzlu Pripojené senzory
5718496 TCS-34725, DHT-11
5718486 TSL-2561, DHT-11
5718344 TSL-2561, DHT-11
5717723 Si-7021
5719416 DHT-11
5717740 DHT-11 - nepripojeny

Ako uz bolo naznacené senzoricka sief bola testovana voci vypadkom WiFi
konektivity a vypadkom MQTT prostrednika, pricom sa preukazalo spolahlivé znovu
nadviazanie komunikacie po obnoveni konektivity.

Testovand bola taktiez spolahlivost aktualizacie programovych modulov senzo-
rickych uzlov a schopnost zotavenia sa z netspesného priebehu aktualizacie. Toto
bolo simulované dvoma roznymi sposobmi, odpojenim WiFi pripojenia a zastave-
nim sluzby MQTT prostrednika pocas priebehu aktualizacie. Aktualizovany subor
bol pri netspesnej aktualizacii, zo senzorického uzlu po restarte odstraneny, co je
povazované za spravne implementované chovanie, pri nedspesnom aktualizaénom
procese.

Senzorické uzly, mali taktiez simulované poskodenie senzoru a to jeho neoca-
kavanym odpojenim, pricom nedoslo k neocakdvanému restartu senzorického uzlu,
ale naopak doslo k zaslaniu informacnej spravy, ktora niesla informaciu o chybo-
vom stave odpojeného senzoru. Po opatovnom pripojeni senzoru sa stav vratil do
normalu.

V dlhodobom testovani sa taktiez testovala schopnost Sifrovania a desifrovania
datového bloku prenasanych sprav. Senzorické uzly zasielajtce spravy so sifrovanym
datovym blokom, vykazovali o nie¢o vyssiu paméatovi narocnost. V zavislosti od
dlzky sifrovaného retazca sa paméitovd narocnost zvysila priblizne o 1 - 2,2kB. Pri
zasielani Sifrovanych sprav nebol odhaleny ziadny unik paméte a pamét vyuzitd
pocas Sifrovania, bola po odoslani spravy opéatovne uvolnena.

Zasielanie http poziadavkov bolo testované ako v domacom tak aj v univerzit-
nom prostredi. Pricom sa preukédzala funkénost ako http tak aj https - zabezpece-
nych poziadavkov na REST Api. Pokial webovy server neodpovedal, dochadzalo k
miernemu navyseniu paméfovej narocnosti aplikacie adaptéru, nakolko asynchrén-
ne poziadavky cakali na odpoved a skoncili az vyprsanym timeout-om. V pripade
bezproblémového fungovania webového serveru sa aplikacia adaptéru z pohladu pa-
méfovej narocnosti, chovala stabilne - paméft bola pri tvorbe a zaslani poziadavku
zabrana a nasledne pri obdrzani odpovede uvolnena.

Stabilita adaptéru bola overena sustavnym behom aplikécie, pocas ktorého sa
testovalo prijimanie a zasielanie sprav, priebezna aktualizacia senzorickych uzlov,
pamétova narocnost a dalsie. Pamétova narocnost aplikacie stupla po implementacii
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zobrazovania grafov na hodnotu priblizne 100 - 150MB, v zavislosti od mnozstva
nazbieranych a prijatych dat.

Pocas testovania bolo vytvorenych viac ako 15 lokalnych databaz, ktoré su
obsiahnuté v prilohach a je mozné ich prehliadat prestrednictvom aplikacie adap-
téru. Ukazky nameranych dat zo senzorov, je mozné vidiet na grafoch obrazku 21.
Grafy zobrazuju dostupné zozbierané data, konkrétne sa jedna o teplotu, vlhkost a
uroven svetelnosti. Pokial senzoricky uzol nedisponoval senzorom, merajicim dant
fyzikalnu veli¢inu, v grafe ma nulovtt hodnotu.

5.2 Ukazky nameranych dat

Zozbierané a ulozené data od jednotlivych senzorickych uzlov, su si velmi podobné,
nakolko senzorické uzly boli testované v jednej miestnosti. Prave preto je mozné
na grafoch pozorovat velmi podobné namerané hodnoty teploty a vlhkosti, hodnoty
urovne svetelnosti sa naopak lisia, nakolko kazdy svetelny senzor bol natoceny trochu
inak, ¢o sposobilo ze svetlo nedopadalo rovnomerne na jednotlivé svetelné senzory.
Vymnimkou je obrazok 17, kde som sa pokusil senzory rozne rozmiestnit a menit
jednotlivé podmienky senzorov, aby bolo evidentné ze data odpovedaju aktualnym
podmienkam. Zvysné dva grafy je mozné vidiet v prilohach na obrazkoch 21 a 22.

V prilozenych grafoch, je mozné vidiet vzorky zozbieranych dat za rézne obdo-
bia. Kazdy obrazok obsahuje tri grafy, na ktorych je mozné vidiet vzorky zozbiera-
nych dat adaptérom. Vrchny graf znazornuje priebeh teploty, graf v strede obrazku
znazornuje relativnu vlhkost a posledny graf v jednotlivych obrazkoch, ukazuje na-
merané hodnoty svetelnosti. Spodny popisok u jednotlivych grafov popisuje ¢asovi
osu. Pokial dany senzor, nedisponuje senzorom ktory by dokazal zmeraf vybrani
fyzikalnu veli¢inu, v prislusnom grafe ma nulové hodnoty.
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6 Zhrnutie

Diplomova préaca sa zaoberala navrhom inteligentnej senzorickej siete v prostre-
di administrativnej budovy. Senzoricka siet sa skladd z jednotlivych senzorickych
uzlov, ktoré komunikuju prostrednictvom MQTT protokolu so spravcovskou aplika-
ciou. Spravcovska aplikacia nazyvana adaptér, zbiera data produkované senzoric-
kymi uzlami a umoznuje ich distribliciu mimo senzoricku siet. Adaptér umoznuje
aktualizaciu programu a spravu jednotlivych senzorickych uzlov.

V prvej casti tejto diplomovej prace bola vykonana reSersna studia existujucich
rieseni na trhu, zhodnotenie vysledkov resersnej stidie a stanovenie poziadavkov na
inteligentnu senzoricku siet.

Nasledovna cast sa potyka s teoretickym tvodom do zvolenych technologii a
navrhom senzorického uzlu a spravcovskej aplikacie, ktoré tvoria senzoricku siet.

Za teoretickou casfou tejto diplomovej prace nasleduje kapitola s ndzvom navrh
riesenia. V tejto kapitole je ¢itatel oboznameny s navrhnutym riesenim, ktoré je na
zacCiatku dekomponované do jednotlivych casti a v zavere vytvori funkény celok
inteligentnej senzorickej siete administrativnej budovy. Tato cast taktiez popisuje
principy zabezpecenia a nasadenia senzorickej siete.

V nasledovnej kapitole, je popisany postup nasadenia senzorickej siete do redl-
nych podmienok a sposob dlhodobého testovania. Problémy, ktoré sa ukéazali pocas
dlhodobého testovania si popisané v casti diskusie tejto diplomovej prace.

V poslednych castiach tejto diplomovej prace, je zhodnotené navrhnuté riesenie,
st tu popisané navrhované vylepsenia a je vykonana diskusia.
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7 Diskusia

Za prednost vyslednej senzorickej siete, je mozné povazovat napriklad vzdialentu
aktualizaciu programu na senzorickych uzloch. V pripade globalnej potreby tpravy
programu, je mozné vykonat aktualizaciu z jedného miesta a nie je nutné senzorické
uzly z budovy zozbierat a ruc¢ne preprogramovat. Navyse doska plosnych spojov ma
jednotny rozmer a je mozné pripojit rozne druhy senzorov, ¢o je mozné tiez povazovat
za dobru vlastnost. V zasvislosti od konfiguracného siiboru je tak mozné citat data
z lubovolného senzoru z vybranych, ¢o zas umoznuje, napriklad pri poruche senzoru
TCS-34725 nahradit ho senzorom TSL-2561 a iba upravit konfiguracény stubor.

DalSou dobrou vlastnostou senzorickych uzlov, je schopnost zotavovania sa po
chybovych stavoch, ako napriklad neocakavany vypadok siete WiFi alebo MQTT
prostrednika. Navyse, vdaka MQTT spravam poslednej vole, je administrator stale
informovany o tom, ¢i sa niektory senzoricky uzol odpojil. Taktiez je mozné poukazat
na reportovanie stavov senzorickych uzlov, ¢o prinasa tvorbu zakladného prehladu o
celkovom stave senzorickej siete a zaroven toto chovanie umoznilo tvorbu notifikacii
o kritickych udalostiach. Administrator siete, nie je ntiteny sledovat zozbierané
data a kontrolovat ¢i su vSetky senzory v dobrej kondicii, v pripade problému bude
informovany emailom.

Pocas dlhodobych testov, sa odhalilo niekolko nedostatkov a vécsinu z nich
sa podarilo pocas testovania odstranit. Bohuzial zndme chyby firmvéru NodeMCU
a Espressif SDK, neboli vyvojarmi opravené dostatocne vcas, aby sa premietli do
findlneho rieSenia.

Jedna sa o chyby MQTT keep-alive casovaca, ktory bez ohladu na nadstave-
nt hodnotu v konstruktore klienta, bezi v 60 sekundovych intervaloch. Dalsou uz
spominanou chybou v NodeMCU firmvéri je problém s uvoliovanim paméte pri po-
kuse o znovu pripojenie na MQTT prostrednika. Obe tieto chyby, som referoval
v repozitari firmvéru NodeMCU a cakam ako sa k nim tym vyvojarov postavi. Je
pravdepodobné Ze spominané nedostatky budu v blizkej dobe odstranené, ¢o vyriesi
neziaduci unik paméte a stabilitu MQTT spojenia.

Na oprave chyby s uvolniovanim pamaéte pri znovu nadviazani MQTT pripoje-
nia, sa aktivne podielam. Momentalne testujem na jednom senzorickom uzle novi
nezverejnenu verziu firmvéru kde sa javi ze problém je odstraneny. Je ale potrebné
dlhodobejsie testovanie, aby sa overilo ze dana oprava nesposobi nepredpokladané
chovanie. Firmvér ktory momentélne testujem bolo potrebné zostavit. Jedna sa o
komplikovanejsi proces, pre ktory je potrebna znalost programovacieho jazyku C,
praca s programom Git a zostavenie firmvéru pomocou nastroja Docker. Neodde-
litelnou stcastou je samozrejme komunikacia s ¢lenmi NodeMCU vyvojového timu.
NodeMCU vyvinula Docker obraz, ktory sluzi k zjednoduseniu zostavovania firmvé-
ru, umoznuje pouzit niekolko ,flagov*, ktoré ovplyvnuju typ vysledného zostavenia.
Pre dokladné ladenie firmvéru je potrebné upravit hlavickové sibory, v ktorych sa
daja povolit ladiace informécie.
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V master verzii oficidlneho firmvéru sa v zavislosti od poc¢tu pokusov o pripoje-
nie na MQTT prostrednika, klesa volna pamét senzorického uzlu kazdym pokusom o
112B. Tento problém je momentalne rieseny sledovanim tirovne volnej paméte RAM
a pri poklese pod turoven 4kB, je nariadené restartovanie senzorického uzlu. Tato
kontrola prebieha pri pokuse o znovu nadviazanie MQTT pripojenia. Pokial sa ukéa-
ze ze testovany firmvér, ktory tiato chybu neobsahuje, je stabilny, bude nasledovat
kompletné prehratie firmvéru na vsSetkych senzorickych uzloch.

K odhaleniu iiniku pamaéte na senzorickych uzloch doslo pocas testovania schop-
nosti znovu nadviazania pripojenia do WiFi siete a nasledneho pripojenia sa na
MQTT prostrednika. V domécom prostredi bezal MQTT prostrednik na zariadeni
Raspberry Pi 3 model B+, s originalnou distribiciou linuxového OS Raspbian, ktora
bola pravidelne aktualizovana. Verzia MQTT prostrednika bola taktiez pravidelne
aktualizovand, pouzity bol MQTT prostrednik spolo¢nosti Mosquitto. Pri odhalo-
vani chyby s tnikom pamaéte a Studovanim logu MQTT prostrednika, bolo taktiez
zistené ze nadviazanie pripojenia klienta prebiehalo vzdy s hodnotou keep-alive ¢aso-
vaca nadstavenou na 60 sekiind, ¢comu odpovedala aj nasledna siefova komunikécia,
kedy senzoricky uzol vyslal PINGREQ paket na prostrednika vzdy v 60 sekundovych
intervaloch.

Spominané nedostatky NodeMCU MQTT modulu, sa prejavili na stabilite sen-
zorickych uzlov, meranim drovne volnej pamate bolo preukazané ze k iniku paméte
nedochadza pocas merania hodnot zo senzorov, alebo pocas prijimania ¢i odosiela-
nia MQTT sprav. Pokial sa ukaze, ze chyby boli v novej verzii firmvéru opravené,
firmvér bude mozné zostavit a nasledne nahraf na senzoricky uzol, tak by mal byt
problém so stabilitou pamédte RAM vyrieseny. Verzia NodeMCU firmvéru 0.9.4.1
ako aj verzia 1.5.4.1 tymto tinikom paméate nedisponuju, ale bohuzial ich nie je mozné
pouzit, nakolko neobsahuji implementaciu modulov pre vSetky pouzité senzory.

Docasna oprava spominaného problému restartovanim senzorického uzlu pri
nizkej tirovni volnej paméate RAM, sa neprejavila negativne na zbere meranych dat.
Samotny Start senzorického uzlu po restarte trva priblizne 13 sekiind a po Starte su
odoslané vsetky potrebné spravy. V praxi takyto restart modulu sposobi odoslanie
dat o 13 - 15 sekund neskor, ako bolo pévodne nacasované. K restartu dochadza
v zavislosti od poctu pokusov znovu pripojenia, konkrétne sa jedna o priblizne 120
pokusov o znovu pripojenie, ¢o spotrebuje 13 440 bajtov volnej paméate RAM. Pocet
pokusov o znovu pripojenie zavisi od stability MQTT prostrednika, pokial MQTT
prostrednik, respektive zariadenie na ktorom prostrednik bezi, komunikuje nespo-
lahlivo, pripadne sa pakety v sieti poskodia, je potrebné nadviazat nové pripojenie.

Trvanie procesu znovu nadviazania pripojenia na senzorickom uzle, zavisi od
mnohych faktorov. Pocas testovania sa vsak ukéazalo ze netrva dlhsie ako 5 sektnd.
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8 Navrhované vylepsenia

Ako jedno z navrhovanych vylepseni senzorickej siete, je navrhnutie akéného senzo-
rického uzlu, ktory okrem zbierania dat zo senzorov, moze ovladat pripojené zaria-
denie. Mohlo by sa jednat napriklad o ovladanie svetiel, ventilacie, okien, roliet a
dalsich. K tomuto rozsireniu by bolo potrebné rozsirit spravcovsku aplikaciu, aby
umoznila spravcovi senzorickej siete ovladat jednotlivé senzorické uzly, pripadne im-
plementovat automatické ovladanie pripojenej periférie na zaklade zozbieranych dat
senzorickym uzlom.

Ako dalsie navrhované vylepsenie, moze byt navrhnutie senzorickych uzlov na
vykonnejsom zariadeni s viacsou paméfou RAM a implementovat TLS Sifrovanie
MQTT komunikéacie. Mohlo by sa jednat o novi verziu ESP mikro-kontroléru ESP-
32, ktoré je niekolko nasobne vykonnejsie ako pouzité zariadenie ESP-8266. Zaria-
denie ESP-32, nebolo dostupné v case kedy sa zapocala prace na tejto diplomovej
praci.

Do budtcich vylepseni by som este zahrnul aktualizdciu firmvéru na senzoric-
kych uzloch, potom ako budu chyby popisané v diskusii opravené v novej oficialnej
verzii firmvéru. K tomutu moéze pomoct sledovanie zalozenych pripomienok v Git-
Hub repozitari firmvéru NodeMCU.
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9 Zaver

Cielom tejto prace bolo navrhnit inteligentnti senzoricku sief pre administrativnu
budovu, ktora umozni meraf vybrané fyzikalne veli¢iny pomocou vhodnych senzo-
rov. Navyse bolo potrebné senzoricku siet spravovat vhodnym néastrojom a zabez-
pecit bezpecni komunikaciu pri odosielani dat na server.

Findlne riesenie bolo dlhodobo otestované v realnych podmienkach, kde bola
zabezpecend bezpecna komunikéacia.

Ciel prace bol splneny, senzorické uzly produkuju data a distribuju ich pro-
strednictvom senzorickej siete k spravcovskej aplikacii. Senzorické uzly, st schopné
zotavovat sa z chybovych stavov ¢o preukazalo aj dlhodobé testovanie. Pomocou
spravcovskej aplikacie je mozné vzdialene aktualizovat program vybranych senzoric-
kych uzlov a jednotlivé uzly spravovat. Pri navrhu riesenia, bolo implementovanych
niekolko mechanizmov, ktoré vyznamne zvysuju zabezpecenie senzorickej siete.

Vysledné riesenie bolo uspesne nasadené do priestorov univerzity, kde bola vy-
tvorend prislusna sietova infrastruktura.
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A Obrazky

A.1 Senzoricky uzol

Obréazok 18: Osadeny senzoricky uzol so senzorom DHT-11

A.2 Adaptér

Tools
Update Data Maintenance About

D ESPID Status IP address Available sensors

[ 5717723 0% Online 192.168.1.135 {"si7021":"0K"} ~
[ 5718498 0% Online 192.168.1.146 {"tcs34725"°0K","dht11"0K"}

] 5717740 0% Online 192.168.1.172 {"dht11":"ERR"}

[ |5719418 0% Online 192.168.1.105 {"dht11":"0K"}

[ 5718344 0% Online 192.168.1.245 {"ts12561""0K","dht11""0K"}

] 5718486 0% Online 192.168.1.135 {"ts2561""0K" "dht11":"0K"}
[1dentify connected Esp| | Clear ESPs |

Select file for update Select file

Obrazok 19: Adaptér - sekcia aktualizacie
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B Settings - O x
1
Eroker host name/ IP 192.168.1.34
Qos 2
Update publish topic esp_module/update_reg/
Update subscribe topic esp_module/update_res/
Data publish topic [service!
Data subscribe topic /data/
Identification publish topic fservice/
Identification subscribe topic /maintenance/answer
User name
Password
Path for database file ESPUpdater/db/ESPupdater_14.sglite
Enable parallel update Enable REST O
Email to xfoldvar@gmail.com

Notification frequency (hours)
Rest Server Host https://smartpef-dev.mendelu.cz:44003

Rest request target endpoints/dataendpoint/contraller/

Save

Obrazok 20: Adaptér - sekcia nastaveni
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Obrazok 21: Ukazka nazbieranych dat z aplikacie adaptéru
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Obrazok 22: Ukazka nazbieranych dat z aplikdcie adaptéru
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Obrazok 23: Diagram tried aplikacie adaptéru
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B Prilozené CD

Prilozené CD obsahuje:
o Zdrojové subory programu senzorickych uzlov.

o Zdrojové subory aplikacie adaptéru.

e Stubory obsahujice findlnu verziu dosiek plosnych spojov.

o Testovacie lokdlne databazy.
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