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Praca sa zaobera bezpecnostou smerovacich protokolov v MANET sietach. Analyzuje
vlastnosti MANET sieti, zabezpeCené a nezabezpecené verzie reaktivnych smerovacich
protokolov, ktoré vyuZivaji zabezpeCenie pomocou asymetrickej aj symetrickej
kryptografie a utoky pouzivané v MANET sietach rozdelené podl'a vrstiev modelu RM
OSI. Nechybaji ani zhodnotenia jednotlivych casti, ktoré obsahuji porovnanie
zanalyzovanych smerovacich protokolov aich odolnost’ proti zanalyzovanym utokom.
Prakticka Cast’ diplomovej prace sa zaoberd navrhom novych dtokov s vyuzitim spoluprace
medzi viacerymi utocnymi uzlami v sieti. Praca obsahuje aj koncepty zabezpeceni proti
tymto ndvrhom. Navrhnuté boli Styri nové efektivne utoky, ktoré by mali dokladne
preverit zabezpelenie smerovacich protokolov. Utoky je mozné vykonat v roznych
navrhnutych rezimoch, ktoré tvoria testovaci scenar. Praca obsahuje ich podrobny popis
spolu s diagramami a nazornymi obrazkami. Uinnost’ a efektivnost navrhnutych utokov
boli dokdzané v simulacnom prostredi na vybranych smerovacich protokoloch. Pri kazdom
scenari sme vyhodnotili jednotlivé rezimy z hladiska sledovanych parametrov siete

a dokazali sme tak lepSie vlastnosti naSich Gtokov

Kracové slova: MANET, reaktivny smerovaci protokol, ad hoc siete, Gtocné scenare,

bezpecnost’
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The work deals with security of routing protocols in MANET networks. The analysis deals
with the characteristics of MANET networks, secured and unsecured versions of reactive
routing protocols which security uses asymmetric and symmetric cryptography and attacks
used in MANET networks distributed by RM OSI layers. There is also evaluation of
individual parts of analysis that contains comparison of the analyzed routing protocols and
their resistance against the analyzed attacks. Practical part of diploma thesis contains drafts
of new attacks with focus on collaboration between attacking nodes. Concepts of security
proposals against these attacks are also contained in thesis. Four new effective attacks,
which should thoroughly check the security of routing protocols, were proposed. All of
these attacks can be performed in multiple modes which are part of testing scenerio. Thesis
describes behavior of these attacks together with diagrams and pictures. The efficiency of
the proposed attacks were proven in the simulation environment on selected routing
protocols. Each scenario was evaluated in terms of the selected network parameters and we

proved better characteristics of our attacks.

Keywords: MANET, reactive routing protocol, ad hoc networks, attack scenarios, security
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,
Uvod

Tento dokument vznikol na zdklade zadania diplomovej prace na Fakulte informatiky a
informacénych technoldgii Slovenskej Technickej Univerzity v Bratislave.

Vyvoj stcasnych sietovych technologii sa Coraz viac zameriava na bezdrotové
technoldgie. Bezdrotové siete v budicnosti budi pravdepodobne najbeznejSie pouzivanym
typom sieti, zdovodu jednoduchosti pripojenia a mozZnosti slobodného pohybu v sieti.
Medzi bezdrotové siete zarad’ujeme aj siete MANET zalozené na ad hoc principe. Pre
komunikdciu zariadeni nie je nutnd predchadzajica infraStruktira a na ich riadenie nie je
potrebny ani centralny sietovy uzol akym je smerovac.

Flexibilita tychto sieti prindSa aj nové vyzvy v bezpecnosti. Nové principy
smerovacich protokolov umoznili pouzitie novych aj starych uto¢nych technik. Z tohto
dovodu vznikaju viaceré zabezpecené verzie smerovacich protokolov. Na otestovanie
tychto rieSeni sa pouzivaju vlastné vytvorené simulécie utokov, ktoré mézu byt na dany
protokol prispdsobené a z tohto dovodu nebude dostatocne otestovany.

V tejto praci sme navrhli testovacie scenare pre otestovanie navrhovanych rieSeni
aimplementovali sme ich v siefovom simuldatore OMNet++. Pomocou vytvorenych
scendrov boli otestované zanalyzované sietové protokoly a porovnané ich zabezpecenia.

V prvej casti diplomovej priace sme zanalyzovali nezabezpecené a zabezpecené
reaktivne smerovacie protokoly v MANET sietach. Analyza obsahuje aj podrobny opis
utokov v MANET siet’ach rozdelenych podla vrstiev modelu RM OSI.

Na zdklade analyz sme navrhli nové dtoky v MANET sietach so zameranim na
spoluprdcu medzi Uto¢nymi uzlami. Tieto Utoky su sucastou testovacich scenarov na
otestovanie zabezpecenia reaktivnych smerovacich protokolov. Stucast'ou scenarov sd aj
bezné verzie utokov pre vzajomné porovnanie s nami navrhnutymi utokmi. Pre nase
navrhnuté utoky sme navrhli aj koncepty zabezpeceni.

Vybrané smerovacie protokoly anavrhnuté scendre boli implementované vo
vybranom simulac¢nom prostredi. Vysledky simulacii boli vyhodnotené na zaklade dopredu
definovanych sietovych parametrov. Na zdklade tychto simuldcii sme tak dokdzali

efektivnost’ a u€innost’ nasich navrhnutych ttokov.



1 Analyza

Analyza priace sa zameriava na smerovacie protokoly atutoky v MANET sietach.
Analyzované su vybrané zabezpecené a nezabezpecené smerovacie protokoly, voci ktorym
budeme utoné scenare navrhovat. Zameriame sa pritom na reaktivne smerovacie

protokoly. Navrh utocnych scenarov vychadza z analyzovanych dtokov v MANET siet’ach.

1.1 MANET siete

Bezdr6tové komunikaéné technologie sa v sucasnosti vyvijaji rychlym tempom, kvoli
stale zvySujicim sa poziadavkam z hl'adiska rychlosti, bezpec¢nosti a podobne. Jednou
vel'kou rozvijajucou sa skupinou tychto komunikaénych technoldgii st MANET siete.
Zékladnou charakteristikou MANET sieti je ich dynamické formovanie pomocou
nezdvislych mobilnych uzlov prepojenych pomocou rdznych bezdrétovych technolégii bez
predchadzajtcej sietovej infraStruktiry a centralizovanej administrdcie [1]. Nie je teda
nutnd ziadna infrastruktara, alebo riadiaci sietovy prvok pre plna funkénost’ siete. Kazdy
uzol sa rozhoduje nezdvisle na zdklade aktudlnej situdcie. Uzly sa mozu v takejto sieti
vol'ne pohybovat’ a zdruzovat. Topoldgia siete sa musi vd’aka tejto vlastnosti uzlov
neustdle a rychlo dynamicky prisposobovat’. Takato siet’ moze byt Uplne nezavisla, alebo
mdze byt pripojend kinym sietam, ako napriklad k internetu. Priklad takejto siete

s mobilnymi zariadeniami je zobrazeny na obr.1.1.

Obr. 1.1 Priklad topolégie MANET siete
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1.1.1 Zakladné charakteristiky

MANET siete maji niektoré vlastnosti spolo¢né so vSetkymi bezdrotovymi siet’ami,

vzhl'adom na porovnanie s pevnymi sietami [1]. Konkrétne su to:

e RuSenie signalu a nizka spol’ahlivost’: R6zne druhy bezdrotovych signilov su
viac €1 menej nachylné na ruSenie. Infracervené signdly moézu byt ovplyvnené
svetlom a zdrojmi tepla, pohltené a tienené ré6znymi materidlmi. Radiové signdly
moézu byt ruSené inymi elektrickymi zariadeniami. RuSenie moZe nastat’ aj
z dovodu viacerych vysielajiacich uzlov.

e MenSia Sirka pasma: V porovnani s pevnymi sietami dosahuju bezdrotové siete
nizSie rychlosti prenosu, dlhSie ¢asy nadviazania spojenia, vacSie odozvy a vyssi
jitter.

e Vysoko premenlivé podmienky: Castejsia strata dat. Sila signalu je zavisla od
vzdialenosti a prekazok. Pripojené zariadenia sa mozu svojvol'ne pohybovat’.

e Limitované vypoctové a energetické zdroje: Prenosné zariadenia si menej
vykonné, ako zariadenia pripojené v pevnych sietach. Napdjanie mobilnych
zariadeni je realizované pomocou batérii, ktoré dokazu zariadenia napajat’ len po
obmedzenu dobu.

e ZniZena bezpefnost: Bezdrotovy signdl mdze byt kymkolvek odchyteny a
analyzovany. Ztohto ddévodu je bezpeCnost v bezdrotovych sietach nizsia

a narocnejsia, ako je to v pevnych sietach.
Medzi Specifické charakteristiky MANET sieti [1][2] patria najmaé:

e Ad hoc: Ad hoc siet’ je doCasna siet’ tvorena dynamicky mnozinou uzlov na
zéklade potrieb.

e Autonomne bez infrastruktiry: Neexistuje ziadny centrdlny uzol pre riadenie
siete. Kontrola nad sietou je rozdelen4d rovnocenne medzi vSetky uzly siete. Uzly
vsieti si nezdvislé a navzdjom spolupracuji pri zabezpecCovani rdéznych
funkcionalit, ako st smerovanie a bezpecnost.

e Vysoko dynamicka topolégia: Zariadenia v MANET sietach sa v porovnani
s beznymi bezdrotovymi sietami pohybuji ovela castejSie. Kvoli absencii
centralneho riadiaceho prvku sa tak topologia MANET sieti meni vel'mi rychlo

a Casto.



Viacskokové smerovanie: V klasickych bezdrétovych sietach sa data posielaji
vzdy na centralny smerovac, ktory ich odosle cielovému zariadeniu. V MANET
sietach sa uzly sprdvaji ako samostatné smerovace, ktoré preposielaji data medzi
pozadovanymi koncovymi bodmi. Vypadok jedného uzla tak neovplyvni celu siet’.

Dorucovanie spravy je Standardne vykondvané pomocou viacerych skokov.

Celkové zhrnutie vyhod a nevyhod v MANET sietach sa nachadza v tab. 1.1.

Tab. 1.1 Porovnanie vyhod a nevyhod MANET sieti [2]

Vyhody Nevyhody
Samokonfigurovatel'né Limitovana Sirka pasma
Nezévislé od infraStruktiry Casté zmeny topologie
Vysoko skalovateI'né Vyssie rezijné naklady
Vytvorenie kdekol'vek a kedykol'vek Strata paketov
Robustné Zavislé od batérii
Slabsia bezpecnost’

1.1.2 Aplikacia MANET sieti

S néarastom poctu prenosnych zariadeni spolu s technologickym pokrokom v bezdrdtove;j

komunikacii sa MANET siete za¢inaju Coraz viac pouzivat’ vo verejnom aj privatnom

sektore. Ich kIi€ové vlastnosti su v sucasnej dobe vel'mi ziadané a vd’aka decentralizacii

su takéto siete pruznejSie arobustnejSie [3]. Ich vyuzitie je mozné v nasledovnych

oblastiach:

Vojensky sektor: Vojenska technika vyuziva najnovsie technologie na ziskanie
vyhody voci nepriatelom. Prvé pouzitie ad hoc sieti bolo prave vo vojenskom
sektore, kde umoznili lepSiu komunikaciu na bojisku.

Komer¢ny sektor: Ad hoc siete sit vhodné na pouzitie v nddzovych a zdchrannych
operaciach. Automatické vytvorenie komunikacnych spojeni ulahéi pracu
zachrannym zlozkam. Medzi d’alSie komer¢éné vyuzitie mézeme zaradit’ napriklad
komunikdciu medzi autondmnymi vozidlami. Takyto druh MANET sieti sa nazyva
VANET. Tieto siete su vel'mi perspektivne ohl'adom autondmneho riadenia.
Kolaborativna praca: Pre urcité pracovné pozicie je spolupraca a komunikacia

dolezitejSia vo vonkajSom prostredi ako vnitri v kancelaridch. LCudia, ktori pracuji




v takychto prostrediach moézu vdaka MANET spolupracovat’ a vymienat si
informaécie.

Datové siete: Komeréné MANET aplikacie zahihaju vSadepritomné pocitanie.
UmoZnenim posielania dat d’al§Sim zariadeniam moéZzu byt takéto siete rozSirené
d’aleko za rozsah beznych pevnych sieti, ¢im sa stant viac dostupnej$imi a l'ah§imi
na pouZitie.

Senzorové siete: Tieto siete si zlozené zvelkého poctu malych senzorov,
sluziacich na zaznamenéavanie roznych vlastnosti prostredia, ako su teplota, tlak,
znecistenie a pod. Schopnosti jednotlivych senzorov si velmi limitované a pri
posielani svojich dat na spracovanie sa musia spolichat’ na ostatné senzory. Vd’aka
ad hoc sietam moézu byt tieto spojenia vytvarané dynamicky bez potreby
centralneho zariadenia na manazovanie jednotlivych spojeni.

PAN a bluetooth: Osobné siete st Casto pouzivané len jednou osobou a maji
vel'mi kratky dosah. Pomocou technolégii ako bluetooth je mozné jednoduché
vytvorenie komunikdcie medzi mobilnymi zariadeniami, ako st prenosné pocitace

a mobilné telefony.

1.1.3 Bezpecnost’

Pouzivanim spolo¢ného média su uzly v MANET sietach vystavené velkému

bezpecnostnému riziku. Ked'ze tieto siete nemajii ani pevnu infrastruktaru, tak sa

bezpecnostné rieSenia sustreduju iba na zabezpecenie individudlnych uzlov z dévodu

nemoznosti vytvorenia centralizovanej kontroly [3]. Bezpecnost’ tak musi byt zabezpecena

pomocou spolupriace uzlov. Medzi kI'i€¢ové poziadavky na bezpecnost’ mdzeme zaradit’:

Doveryhodnost’: prevencia proti odpoctivaniu
Kontrola pristupu: ochrana pristupu k bezdrétovej infrastrukture
Integrita dat: prevencia manipulacie sietovej premavky

Ochrana pred DoS atokmi: prevencia pred odmietnutim sluzby

Podrobna analyza vybranych dtokov sa nachddza v Casti 1.3.

1.2 Smerovacie protokoly

Smerovacie protokoly v  MANET sietach musia byt rychlo adaptovatelné na casté

anepredvidatelné¢ zmeny topologie a zaroven Setrné k vypoctovym zdrojom. Vo



vSeobecnosti pouzivaju tieto protokoly ,.distance vector* (DV) alebo ,link state® (LS)
algoritmy.

Vektor v DV algoritmoch obsahujuci cenu linky (pocet skokov) a cestu (nasledujuci
skok) je ukladany a vymietiany medzi uzlami. Protokoly zalozené na tychto algoritmoch
maji pomalsiu konvergenciu a tendenciu vytvarat’ sluc¢ky v mobilnych prostrediach.

Protokoly vyuzivajice LS algoritmy si uchovéavaji informécie o celej sieti v kazdom
uzle periodickym zaplavovanim siete s informdciami o svojich susedoch. Toto
zaplavovanie siete kontrolnymi spravami je kvoli Castym zmenam topologie vel'mi Casté.
V sietach s velkym poctom uzlov tak moZzu spotrebovat’ vel'ka €ast’ dostupnej Sirky pasma
a spomalit’ tak bezni komunikiciu medzi uzlami. Protokoly s tymto pristupom tak mézu
mat’ problémy so Skalovatelnost'ou.

Z hladiska Struktiry siete mézeme smerovacie protokoly rozdelit’ na tri skupiny, a to
ploché smerovanie, hierarchické smerovanie a smerovanie s pomocou geografickej polohy

[4]. Rozdelenie aj s prikladmi protokolov je mozné vidiet’ na obr 1.2.

Ad hoc smerovacie protokoly

Ploché smerovanie Hierarchické smerovanie Smerovanie s pomocou geografickej polohy
|
Proaktivne Reaktivne
slz_l_sb \Z | N2 2 v N7 v
FSR OLSR AODV DSR  ZRP HSR DREAM LAR

Obr. 1.2 Rozdelenie ad hoc smerovacich protokolov

V pristupoch plochého smerovania st vSetky uzly, ktoré sa zi¢astiiuji na smerovani,
rovnocenné. Zarad'ujeme sem proaktivne a reaktivne smerovacie protokoly.

Uzly v reaktivnych smerovacich protokoloch ziskavajui informécie o ceste k ciel'u na
poziadanie. Nie je tak nutné periodické zaplavovanie siete. Zistovanie cesty do ciel'a
pomocou zaplavenia je vykonané iba vtedy, ked je to potrebné. Hlavnou vyhodou
reaktivnych protokolov je, Ze nepotrebuju vel'a pamét'ovych prostriedkov. Na druhej strane
ale generuju velké mnoZstvo sprav pri hl'adani ciest poCas zmien v topoldgii, ktoré sa
v MANET sietach vyskytuji velmi cCasto [5]. Prikladmi reaktivnych protokolov su
napriklad DSR, AODV a ABR.



V proaktivnych protokoloch si kazdy uzol v sieti uchovdva v pamaiti jednu, alebo
viacero smerovacich tabuliek, ktoré su pravidelne aktualizované. Na zistenie zmien
v topologii posiela kazdy uzol spravu vSetkym zariadeniam. Na udrziavanie aktudlnych
informacii tak tieto spravy zaberu Cast’ sietovych zdrojov [5]. Medzi proaktivne protokoly
zarad’'ujeme napriklad DSDV a FSR.

Princip hierarchického smerovania je zaloZzeny na zhlukovani uzlov do skupin a na
priradeni rdznych funkcionalit uzlom v skupine a mimo skupiny. NajpouzivanejSim
spOsobom zoskupovania uzlov je na zdklade ich vzajomnej polohy. Vytvorenim takychto
skupin je mozné znizit' pocCet potrebnych sprdv na vymenu smerovacich informacii.
TaktieZ je mozné na smerovanie v samotnych skupinich a medzi skupinami vyuzit
principy proaktivnych a reaktivnych smerovacich protokolov [4]. Takéto kombindcie
oznacujeme ako hybridné smerovacie protokoly. Prikladom takéhoto protokolu je
napriklad ZRP.

Pokrok v technolégii GPS umoznil urcit’ polohu zariadenia s vysokou presnostou.
Tato technoldgia poskytuje aj spolocné hodiny. Zatial' ¢o informécie o polohe mozu byt’
pouzité na smerovanie, tak spolo¢né hodiny moézu sluzit' na globalnu synchronizaciu.
Vyskumy ukazali, ze znalost’ polohy vyrazne zlepSuje vykon smerovania v ad hoc siet'ach.
Medzi protokoly vyuZivajuce tito metodu zaradujeme DREAM a LAR.

V naSej praci sa zameriame na spominané reaktivne smerovacie protokoly.

Pri zabezpeCovani smerovacich protokolov je mozné vyuzit viaceré metody.
Mechanizmus prevencie zabranuje Skodlivym uzlom v ich konani. Tento pristup vyuZiva
Sifrovanie na zabezpeCenie doveryhodnosti, integrity a nepopieratel'nosti smerovacich
informécii.

Takisto je mozné aplikovat aj detek¢né mechanizmy Skodlivym uzlov, ktoré
identifikuju Skodlivé uzly na zéklade ich aktivity a ndsledne podniknd opatrenia na
zabezpecenie siete.

NajcastejSie vyuzivaju zabezpecené protokoly mechanizmus prevencie. Metddy
vyuzivané v tomto mechanizme mozeme rozdelit' na tie, ktoré vyuzivaji asymetricka
kryptografiu, symetricku kryptografiu, jednosmerné¢ hasSovacie retazce, alebo hybridné
pristupy. Rozdelenie zabezpecenych protokolov podla tychto metéd moézeme vidiet' na

obr. 1.3.



Mechanizmy * Reaktivny protokol

prevencie
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Obr. 1.3 Zabezpecené smerovacie protokoly

1.2.1 DSR

DSR (Dynamic Source Routing protocol) je jednoduchy smerovaci protokol navrhnuty este
v 90.tych rokoch pre bezdrotové ad hoc siete. Zalozeny je na dvoch mechanizmoch, ktoré
spolu umoziiuji ndjdenie a udrziavanie ciest [6].

Néjdenie cesty je mechanizmus, ktory zabezpefuje najdenie a ulozenie cesty
v pripade, ked’ chce uzol A komunikovat’ s uzlom B a eSte nepozna cestu k tomuto uzlu.

Udrziavanie cesty je mechanizmus zabezpecujuci aby uzol A detegoval, Zze zmena
topoldgie sposobila nemoznost’ pouzitia naucenej cesty k uzlu B. Na zdklade tejto detekcie
moze uzol A pouzit' iné naucené cesty (ak také ma), alebo opdt vyvolat mechanizmus
hl'adania cesty.

Tieto mechanizmy v protokole DSR vytvdraji jednosmerné cesty ateda cesta pre
komunikéciu z uzla A do uzla B nemusi byt’ rovnaka, ako pri komunikdcii z uzla B do uzla
A.

DSR nepouziva ziadne pravidelné odosielanie paketov na vSetkych sietovych

vrstvach [6].

1.2.1.1 Smerovacie tabul’ky
DSR nepouziva klasické smerovacie tabul’ky, ale namiesto nich md vyrovnavaciu pamét’ s

cestami (Route Cache). V tejto pamiti méze byt ulozenych viacero ciest, ktoré su pouzité
na smerovanie. Cesta vo vyrovnavacej tabul’ke ma format skok — skok — skok — ... — ciel’
[7].

Majme uzol D s nasledovnou vyrovnavacou pamétou: C-F-I-K-L a A-I-J-E. Pre
smerovanie do daného uzla nemusi byt uzol v ceste uvedeny ako posledny. Do uzla K je
teda mozné smerovat pomocou prvej cesty. MoOZe nastat’ aj situacia kedy je do
pozadovaného uzla dostupnych viacero ciest. V tomto pripade rozhoduje kratSia cesta

a v naSom pripade by sa do uzla I smerovalo pomocou druhej cesty.



Vyrovnavacia pamét’ si uklada tieto cesty na zdklade prijatych sprav. Kazda sprava
obsahuje zoznam adries, ktorymi sprava presla v pripade RREQ (Route Request) spravy.
alebo ktorymi presla aeste ma prejst (RREP adita). RFC odporuca ukladanie iba
doprednych ciest (ktorymi ma sprava este prejst), ale nevylucuje ukladanie aj reverznych
ciest (ktorymi uz sprava presla) [7].

RusSenie ciest je realizované na zéklade zisteni o zmene topoldégie napriklad pomocou

spravy RERR (Route Error), alebo po zlyhani posielania spravy.

1.2.1.2 HPadanie cesty
Pri hl'adani cesty sa v protokole DSR pouzivaju dve spravy, ato poziadavka na cestu

RREQ (Route Request) a odpoved na cestu RREP (Route Reply). Formét tychto sprav [7]
je mozné vidiet' v tabulkéach 1.2 a 1.3. Hlavicka IP obsahujuca zdrojovu, cielovu IP adresu

a hodnotu TTL, nie je zobrazena.

Tab. 1.2 Formét rdmca poZiadavky na cestu

0 1 2 3
012345678901234567890123456728901
Typ volby =2 Dizka typu vol'by Identifik4cia
Ciel'ova adresa
Adresa 1
Adresa 2
Adresan

e Typ voI'by: typ DSR rdmca, 1 - poziadavka na cestu, 2 - odpoved na cestu, 3 -
chyba cesty.

e DiZka typu voPby: dizka ramca v oktetoch, hodnota je (4 * n) + 6, kde n je podet
adries v hlavicke.

e Identifikacia: obsahuje jedine¢nti hodnotu vygenerovant pociatocnym uzlom. Pre
kazdu poziadavku na cestu vygeneruje uzol jedine¢nu identifikdciu. Tato hodnota
sluzi na prevenciu sluciek. Ak uzol prijme viacero sprav od zdrojového uzla
s rovnakou identifikaciou, tak spracuje iba prvu prijata.

e Cielova adresa: adresa zariadenia ku ktorému sa hl'ada cesta

e Zoznam adries: zoznam zariadeni, ktorymi bol dany rdmec preposlany. Uzol,
ktory vytvoril prvi spravu nesmie byt uvedeny ako adresa 1. Jeho adresa sa

nachddza v IP hlavi¢ke. Poget adries v ramci je definovany v poli dizka typu vol'by.




Kazdy uzol preposielajuci danu spravu prida pred jej odoslanim do tohto zoznamu
vlastnd IP adresu. IP adresa uzla ktory hl'ad4 cestu sa nachadza v IP hlavicke a pri

preposielani inymi uzlami sa tato adresa nemeni.

Tab. 1.3 Format rdmca odpovede na cestu

0 1 2 3
01234567890123456789012345678901
Typ volby =3 DiZka typu volby |L| Rezervované =0
Adresa 1
Adresa 2
Adresa n

e L: priznak indikuje, ze posledny skok medzi adresami n-1 a n vedie cez externd
siet’ vzhladom na DSR siet. Pri hladani cesty su preferované tie, ktoré tento

priznak neobsahuju.

Pri hladani cesty uzol posle vSetkym uzlom v dosahu spravu RREQ. Tato sprava
obsahuje zdrojovi a cielovu adresu uzlov spolu s jedineCnym identifikitorom RREQ
sprdvy aprazdnym zoznamom adries. Ked uzol prijme takito sprdvu, porovna
identifikator spravy s predchadzajicimi prijatymi. Ak uz prijal ind RREQ spravu
s rovnakym identifikdtorom, alebo sa jeho adresa nachddza v zozname adries (v RREQ

hlavicke), tak spravu zahodi [6]. Nasledne vykona nasledovné rozhodovanie:

e Ak pozna cestu do cielovej adresy, alebo je dany uzol cielovym uzlom RREQ
spravy, tak vygeneruje sprdvu RREP spolu s képiou prijatého zoznamu adries,
ktoru odosle zdrojovému uzlu naspédt’ v RREQ sprave.

e Ak cestu nepozna, tak zoznam adries rozsiri o svoju adresu a RREQ spravu posle

d’alej vSetkym uzlom v dosahu.

Pomocou jedine¢ného identifikatora a zoznamu adries sa zabezpeCi prevencia
vytvarania sluciek.

Spravu RREP cielovy uzol uz nemusi posielat’ vSetkym zariadeniam, ked’ze vdaka
zoznamu adries v prijatej] RREQ sprave vie, akou cestou ma odpoved’ poslat. Druhou, nie
vSak odpori¢anou moznostou (v pripade ak cielovy uzol nema vo vyrovnavacej paméti
uloZzenu cestu do zdrojového uzla) je vygenerovanie RREQ sprivy na zistenie cesty

k zdroju. Tymto spdsobom by ale vznikla nekonecnd slucka zist'ovania ciest a preto sa
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sprava RREP posle spolu so spravou RREQ. Tento princip ale nie je odporicany z dovodu
zbytocného vytazovania siete. Pomocou prvej metédy RREP sa tak vytvoria obojsmerné
cesty a pomocou druhej metddy jednosmerné cesty [7].

Ramce s datami obsahuji vzdy hlavicku so zoznamom adries, cez ktoré sa data
dostanu od zdroja do ciel’a.

Pri generovani RREP spravy musi mat’ zoznam adries nasledovny format. Adresa 1 je
prvy skok na ceste aposlednd adresa n musi byt adresou ciela. Ostatné adresy

reprezentuju d’al§ie skoky medzi tymito poc¢iatoénymi uzlami [7].

1.2.1.3 Priklad hPadania cesty
Princip fungovania protokolu DSR moézeme vidiet na obrazkoch 1.4 a1.5. Kruhy

reprezentuju uzly a spojnice reprezentuju spojenia v dosahu uzla. Uzol m6ze komunikovat
len s tymi uzlami, ktoré méa v dosahu. V naSom priklade chce uzol A komunikovat’ s uzlom
H. Ziadny z uzlov nemé uloZené vo vyrovnavacej pamiti Zziadne cesty. Na obrazku 3 je nad
kazdym uzlom zobrazena prijatd RREQ sprdva vo formate [zdrojova IP adresa, cielova IP
adresa, identifikdtor, zoznam adries]. Obrdazok 1.4 zobrazuje priebeh posielania spravy
RREQ azZ do cielového uzla. Predpokladdme, Ze uzol H prijme RREQ spriavu ako prva od
uzla F. Spravy zobrazené Cervenymi Sipkami si zahodené na zadklade identifikatora. Z
dovodu prehladnosti nie st zobrazené spétné posielania. Uzol totiz preposle prijatt RREQ
spravu vSetkym uzlom v dosahu, ku ktorym patri aj uzol od ktorého spravu dostal. Tieto

spravy sd zahodené na zdklade identifikétora.

RREQ [zdrojova IP adresa, ciel'ova IP adresa, identifikator, zoznam adries]

[AH20 -] [AH20 Cl [AH20 CDE]

&HMNQW /\QI:ZOCDEF]
/ " \/\szo CDELS
‘A

\_/

Obr. 1.4 Hl'adanie cesty v protokole DSR

Na obr. 1.5 mézeme vidiet' preposielanie odpovede RREP od uzla H. Nad kazdym

uzlom je zobrazend prijati RREP sprdva vo forméte [zdrojovd IP adresa, cielova IP
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adrresa, zoznam adries]. Obsah vyrovnavacich pamiti uzlov je zobrazeny v tab. 1.4 pri

uvazovani ukladania doprednych ciest.

RREP [zdrojova IP adresa, cielova IP adresa, zoznam adries]

[H. A,FED CA] [H,A,FEDC A]

Obr. 1.5 Odpoved’ na hl'adanie cesty v protokole DSR

Tab. 1.4 Obsah vyrovnavacich paméti uzlov po doruceni spravy RREP

Uzol Cesta vo vyrovnavacej pamiti
A C-D-E-F
B
C A
D C-A
E D-C-A
F E-D-C-A
G
H F-E-D-C-A

1.2.1.4 Zmeny topoldgie

Pri posielani paketov po ceste su jednotlivé vysielajuce uzly zodpovedné potvrdit’ jeho
prijatie. Pokial' odosielajici uzol nedostane potvrdenie o prijati spravy, tak odosielanie
zopakuje. Maximalny pocet opatovnych odosielani je dopredu stanoveny. Ak ani po tychto
viacerych opakovaniach nedostane uzol potvrdzujicu spravu o prijati, tak vygeneruje
spravu RERR, ktori odosle zdroju pdvodnej spravy informujic ho tak o nemoznosti jej
dorucenia [6]. Zdroj na zéklade tejto spravy vymaze prislusnil cestu vo vyrovndvacej
pamiti. Ak nemd v tejto pamdti d’alSie cesty, cez ktoré by mohol spravu dorucit’ do

cielového uzla, inicializuje novy proces hl'adania cesty do tohto ciel’a.

1.2.2 AODV

AODV (Ad-hoc On Demand Distance Vector) patri medzi najzndmejSie reaktivne

smerovacie protokoly v MANET sietach. Oproti proaktivnym smerovacim protokolom
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vyzaduje menSiu dostupnu Sirku pasma, pretoze spravy neposiela periodicky vsetkym
uzlom. V sietach s vel'kym po¢tom uzlov je AODV vel'mi efektivny vd’aka dynamickému
vytvaraniu smerovacich tabuliek. Prevencia proti vytvoreniu sluiek je zabezpecena
pomocou sekvenénych ¢isiel, ktoré sluzia ako casové odtlacky a umoziuju tak uzlom
rozlisit medzi novs§imi a starSimi informéciami [8]. Protokol moéze ndajst’ viacero ciest
medzi zdrojom a cielom, ale pouZije sa iba ta najlepsia, ktora nemusi byt nutne najkratsia.

Odpada tak zlozity manazment viacerych ciest.

1.2.2.1 Smerovacie tabul’ky
Kazdy uzol si udrziava vlastni smerovaciu tabulku, ktorti si aktualizuje na zdklade

prijatych sprav. Zaznam v smerovacej tabul’ke ma nasledovny format [9]:

Tab. 1.5 Formét zdznamu v smerovacej tabul’ke protokolu AODV

Ciel' | Nasledujtici uzol | Podet skokov | Sekvenéné &islo ciel’a | Zivotnost

Pricom ciel je IP adresa ciel’a. Nasledujuci uzol je IP adresa uzla, cez ktory sa sprava
posle d’alej. Pocet skokov udava pocet uzlov na ceste k ciel'u a sekvenéné cislo je posledné
prijaté sekvencné Cislo od ciela, ktoré sa v sprave pouzije. Toto Cislo je aktualizované po
kazdej prijatej sprave od prislusného cielového uzla. Pomocou expirdcie zdznamov
v smerovacej tabul’ke sa predchddza udrziavaniu starych ciest a nie je nutné ani dodatocné

spravovanie cesty.

1.2.2.2 HPadanie cesty
Pri hl'adani cesty sa v protokole AODV pouzivaji dve spravy, a to RREQ (Route request)

a RREP (Route Reply) [9]. Sprava RERR (Route Error) sluzi na informovanie o chybéch.
Format sprdv RREQ a RREP je mozné vidiet' v tabul’kach 1.6 a 1.7.
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Tab. 1.6 Format spravy RREQ

0 1 2 3
012345678901234567890123456738901
Typ=1 JIR|G[D|U Rezervované = ( Pocet skokov

RREQ ID

IP adresa ciel’a

Sekvencéné ¢islo ciel’a

IP adresa zdroja

Sekvencéné Cislo zdroja

0

Typ: typ AODV spravy, 1 - poziadavka na cestu, 2 — odpoved’ na cestu, 3 — chyba
cesty.

Priznaky: J — ,join“, R — repair”, G —, gratuitous®, D — ,.destination only*, U —
nezndme sekvencné Cislo, priznaky J a R st vyhradené pre multicast, ostatné
priznaky sa pouzivaju na kontrolné funkcie.

Pocet skokov: pocet uzlov, ktorymi uz sprava presla.

RREQ ID: spolu s IP adresou zdroja tvori jedine¢ny identifikdtor poziadavky na
cestu. Inkrementovany je vzdy pri generovani novej RREQ spravy

IP adresa ciela: IP adresa uzla, ku ktorému sa hl'ada cesta.

Sekvencné cislo ciela: posledné prijaté sekvencné cislo od ciela v minulosti.
V pripade, Ze nie je zname, tak sa nastavi priznak U (nezname sekvencné cCislo
ciel’a).

IP adresa zdroja: IP adresa uzla, ktory hl'adé cestu k ciel’u.

Sekvencné Cislo zdroja: aktualne sekvencné Ccislo, ktoré ma byt pouzité

v odpovedi na spravu.

Tab. 1.7 Forméat spravy RREP

1 2 3

01234567890123456789 012345678901

Typ=2 R[A| Rezervované=0 | Velkost prefixu Pocet skokov

IP adresa ciel’a

Sekvenc¢né ¢&islo ciel’a

IP adresa zdroja

Zivotnost’

Priznaky: R - ,repair, A - ,,acknowledge required*.
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e Velkost’ prefixu: ak ma nenulovi hodnotu, tak toto Cislo urcuje prefix podsiete
v ktorej je dany uzol dostupny.
e Zivotnost: ¢as v milisekundach, pomocou ktorého mézu ostatné uzly pred jeho

uplynutim povazovat cestu za platnu.

Ked chce uzol komunikovat' sinym uzlom, tak odoSle RREQ paket vsSetkym
susednym uzlom (broadcast). Ked’ uzol prijme takato spravu, tak skontroluje, ¢i uz taktto
spravu neprijal pomocou poli RREQ ID a zdrojovej IP adresy. Ak ano, tak spravu zahodi
a predchadza tak vytvoreniu slucky. Ak nie, tak navysi hodnotu v poli pocet skokov o 1

a aktualizuje si zdznam o cieli v smerovacej tabulke v nasledovnych pripadoch [8]:

1. Sekvencné Ccislo ciela v RREQ pakete je vicSie ako to, ktoré je ulozené
v smerovacej tabul’ke.

2. Sekvencné Cisla sa rovnaju, ale pocet skokov po navySeni je mensi ako ten, ktory je
uloZeny.

3. Sekvencné Cislo je nezname (priznak U).

Nasledne je RREQ paket porovnany so zdznamom v smerovacej tabul’ke o zdroji. Ak
zdznam neexistoval, tak sa vytvori a ak existoval, tak sa aktualizuje. Nastavi sa aktudlne
sekvencné Cislo, d’alsim uzlom pre preposielanie sprav sa stane ten, od ktorého bol paket
prijaty a hodnota poctu skokov sa nastavi na rovnaku, ako bola prijatd v pakete.

Po tomto procese uzol odosle spravu pomocou broadcastu d’alej a cely proces sa
zopakuje, aZ kym sprava nepride na cielovy uzol, alebo ju neprijme uzol, ktory ma
v smerovacej tabul’ke aktivnu cestu do ciel’a so sekvenénym ¢islom vacsim, alebo rovnym
ako v prijatej RREQ sprave [8]. Po odpovedani takymto uzlom ale mdzu nastat’ rdzne
neprijemnosti. Uzol, ktory odpovie, méze byt jedinym uzlom, cez ktory sa da do ciel’a
dostat’. Tym padom ale nevznikne obojsmernd cesta a cielovy uzol bude musiet’ hl'adat
cestu pre odpoved’. Ak aj tento uzol nebude jedinym, tak sa sice obojsmerna cesta vytvori,
ale nemusi byt rovnakd smerom tam aj spdt’ a navySe ciel navysi svoje sekvencné cislo
avygeneruje spravu RREP. Tym padom prijme ziadatel 2 RREP spravy a podla
Specifikacie si ulozi len prva z nich (¢o pravdepodobne nebude sprava pochadzajuca od
ciela) atym paddom bude ignorovat prichddzajuicu RREP spravu od ciela s vys$$im
sekvenénym cislom.

Uzol ktory je cielovym uzlom RREQ spravy odosle zdrojovému uzlu RREP spravu uz

pomocou unicastu, pretoze z prijatej RREQ spravy zisti, cez ktory uzol ma spravu odoslat’.
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Sekvencné Cislo ciela nastavi podla hodnoty v prijatej RREQ sprave. Tato sprava sa
posiela naspét’ podobnym spdsobom. Uzly cez ktoré sprava prechddza si aktualizuji svoje
smerovacie tabul’ky, navySuji hodnotu pol'a pocet skokov a preposielaji spravu d’alej. Po
dosiahnuti zdroja povodnej RREQ spravy je vytvorena aktivna cesta po ktorej si mézu
tieto dva uzly vymienat’ data. Ak uzol prijme viacero RREP sprédv, pouZije iba prvu z nich
a tymto spdsobom si ulozi tu najlepsiu (nie nutne najkratsiu) cestu [9].

Spravy RREP sliZia aj na ohlasovanie uzlov. Ak je uzol sucastou nejakej aktivnej
cesty, tak by mal v definovanych intervaloch odosielat’ spravu RREP vSetkym svojim

susedom ako HELLO spravu.

1.2.2.3 Priklad hl’adania cesty
Princip fungovania protokolu AODV moéZeme vidiet na obrazkoch 1.6 al.7.

Predpokladajme, ze na zaciatku st smerovacie tabulky prazdne a uzol A chce zistit’ cestu
k uzlu H. Na obr. 1.6 je nad kazdym uzlom prijatda RREQ sprava vo formate [RREQ ID, IP
adresa ciela, sekven¢né Cislo ciela, IP adresa zdroja , sekvencné ¢islo zdroja, pocet
skokov]. Obr. 1.6 zobrazuje stav po doruCeni spravy RREQ az do cielového uzla.
Predpokladame, Ze uzol H prijme RREQ sprdvu ako prvi od uzla F. Tym padom prijatd
spravu z uzla G na zdklade sekven¢ného ¢isla zahodi. Na zdklade sekvencného ¢isla su

zahodené aj spravy posielané naspit’ ako to bolo aj pri protokole DSR.

RREQ: [RREQ ID, IP adresa ciel’a, sekvencné ¢islo ciel’a, IP adresa zdroja, sekvencné ¢islo zdroja, pocet skokov]

[1.H, A5, 1] [1.H..A,5,1] [1H,.A,S5, 3]

Obr. 1.6 Posielanie sprdvy RREQ v protokole AODV
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Tab. 1.8 Obsah smerovacich tabuliek uzlov po prijati spravy RREQ

Smerovacia tabul’ka
Uzol Cielova IP | Nasledujuci Pocet Sekvenéné Cislo
adresa uzol skokov ciel’a
A R - - -
B A C 2 5
C A A 1 5
D A C 2 5
E A D 3 5
F A E 4 5
G A E 4 5
H A F 5 5

Na obr. 1.7 mdézeme vidiet' preposielanie odpovede RREP od uzla E. Nad kazdym
uzlom je zobrazend prijatd RREP sprava vo formdte [IP adresa ciel'a, sekvencné cislo
ciel’a, IP adresa zdroja, pocet skokov]. Takisto je v nasledovnej tabul’ke zobrazeny obsah
smerovacich tabuliek jednotlivych uzlov. Uzly B a G spravu RREP nedostanu, pretoze sa

posiela unicastom.
RREP: [IP adresa ciel’a, sekvencné Cislo ciel’a, IP adresa zdroja, pocet skokov]

[A, 120, E, 2] [A, 120, E, 0]

4 D\ «/E\

Obr. 1.7 Posielanie spravy RREP v protokole AODV
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Tab. 1.9 Obsah smerovacich tabuliek uzlov po prijati spravy RREP

Smerovacia tabul’ka
Uzol Cielova IP | Nasledujuci Pocet Sekvenéné Cislo
adresa uzol skokov ciel’a
A H C 5 120
B A C 2 5
A A 1 5
H D 4 120
D A C 2 5
H E 3 120
E A D 3 5
H F 2 120
F A E 4 5
H H 1 120
G A E 4 5
H A F 5 5

1.2.2.4 Zmeny topoldgie
Uzol, ktory prestane prijimat’ pravidelné RREP spravy, moze okamzite vygenerovat

spravu RERR [9]. Uzol moze taktiez vygenerovat spravu RERR signalizujuc chybu

v nasledovnych situdcidch:

1. Ak pocas vysielania dat zisti, Ze uzol cez ktory data posiela je nedostupny.
2. Ak prijme paket, ktorého cielovl adresu nema v smerovacej tabul’ke.

3. Ak prijme RERR spravu od suseda pre jednu, alebo viacero aktivnych ciest.

Takéto situdcie vznikaji z dovodov pohybu uzlov v MANET sieti a vd’aka sprave
RERR moze protokol prisposobit’ cesty k uzlom. Sprava RERR obsahuje zoznam uzlov
ovplyvnenych padom linky. Ked’ uzol na vytvorenej ceste prijme tuto spravu oznaci si
konkrétnu cestu v smerovacej tabul’ke ako neplatni nastavenim nekonecnej vzdialenosti.
Sprava je nasledne preposlana d’alej, az k zdroju cesty, ktory inicializuje hl'adanie nove;j
cesty [8].

Mechanizmus hl'adania cesty pomocou zaplavenia siete moze mierne zahltit’ siet. Cim
menej budld nastdvat’ zmeny v topoldgii, tym menej bude siet’” zaplavovana. Na druhe;j
strane poskytuje tento spdsob potencionalne vyssiu spolahlivost’, pretoze pakety mozu byt

do ciel'a dorucené viacerymi cestami.
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1.2.3 SAODV

Pri zabezpecovani bezpecnosti MANET sieti je mozné zabezpecovat’ samotnll vymenu dat,
alebo smerovacich informécii, na ktoré sa protokol SAODV zameriava. Tento protokol je
rozSirenim protokolu AODV, popisan¢ho v Casti 1.2.2. Na autentizaciu nemennych poli
pouziva digitalne podpisy a na zabezpecenie jediného premenlivého pola, ktorym je pocet
skokov, pouziva retazce haSov. Zabezpecend by tak mala byt integrita a autentizacia.
Doveryhodnost’ zabezpecena nie je z dovodu povahy ad hoc sieti, do ktorych sa mdze
pripojit’ ktokol'vek a kedykol'vek.

Podl'a navrhu autora v IETF [10] existuji dve moZnosti upravy pdvodného AODV
protokolu. Prvé je zalozend na vyuziti jedného podpisu. Druhd moznost pridava druhy
podpis podpisujici reverznu cestu k uzlu, ktory spravu vytvoril. Pri popise protokolu sa

zameriame najmi na prvy variant s jednym podpisom.

1.2.3.1 Rozsirenie AODV sprav
V tab. 1.10 mdzeme vidiet, ako su v protokole SAODV rozsirené spravy RREQ a RREP.

Rozsirenie je pre obe spravy rovnakeé, liSia sa iba hodnotou pol’a typ.

Tab. 1.10 Rozsirenie spravy RREQ/RREP s jednym podpisom v protokole SAODV

0 1 2 3
0123456789012345678901234567189°01
Typ = 64/65 | Di?ka | Hasovacia funkcia | Maximalny pocet skokov
Vrchny has
Metdda podpisu | H | Rezervované | Dizka paddingu

Verejny kluc

Padding (volitelné)

Podpis

Has

e Dizka: udava dizku dat, bez poli typ a dizka.
e HasSovacia funkcia: funkcia pouzita na vypocet hodnot poli vrchny has a has.
e Maximalny pocet skokov: maximalny pocet skokov podporovany autentizaciou

e Vrchny ha$: Ha$ pre autentiziciu poétu skokov. Hodnota méd variabilnu dizku

v nasobkoch 32-bitoch.
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e Metdoda podpisu: metdda pouzitd na vypocet podpisov.

e H: priznak polovi¢ného identifikatora. Pouzivany pri metode HMAC.

e Rezervované: nastavené na hodnotu 0

e DiZka paddingu: udava dizku paddingu v 32-bitovych jednotkach.

e Verejny klué: Verejny kl'a¢ uzla, ktory spravu vytvoril. Hodnota ma variabilnu
dizku v nasobkoch 32-bitoch.

e Padding: nahodny padding. Jeho diZka je reprezentovana polom dizka paddingu.

e Podpis: podpis vsetkych poli paketu, ktoré sa nachadzaji pred tymto pol'om
a polom poétu skokov. Hodnota ma variabilna dizku v ndsobkoch 32-bitoch.

e Has: haSova hodnota aktuilneho poétu skokov. Hodnota mé variabilni dizku

v nasobkoch 32-bitoch.

1.2.3.2 Princip podpisov
Pri pocitani podpisov je vzdy vynulované pole poctu skokov, pretoze je jedinym

premenlivym pol'om. Takisto si vynulované priznaky R a A v pripade spravy RREP. Vzdy
ked’ uzol vygeneruje RREQ spravu, tak sa musi rozhodnut’ ¢i vyuzije jeden, alebo dva
podpisy. Vsetky implementacie SAODV protokolu musia podporovat’ moznost jedného
podpisu. Moznost’ dvoch podpisov je volitel'na.

Po prijati RREQ spravy je podpis overeny pomocou verejné¢ho kl'aca. Po tispesnom
overeni si uzol ulozi, alebo zaktualizuje cestu. V pripade pouZitia dvoch podpisov je spolu
s cestou ulozeny podpis, zivotnost, a IP adresa ciela. Tento zdznam sa pouzije na
generovanie RREP sprav pri dopytoch na tito cestu pomocou RREQ sprav. Spravy bez
podpisu by mali byt zahadzované.

Sprava RREP je vygenerovand cielovym uzlom po prijati sprdvy RREQ. Tak ako
v pripade RREQ, musia vSetky implementacie SAODV protokolu podporovat RREP
spravy s jednym podpisom. Dva podpisy st volitel'né.

Uzly, ktorymi spradva RREP prechddza overia podpis a v pripade jeho sprdvnosti si
s cestou ulozia aj informdacie o podpise, Zivotnosti a IP adrese odosielatela. RREP spravy
bez podpisu by mali byt zahodené.

Podpisované a overované st aj spravy RERR pouzivané pri chybach a zmenéch

topoldgie.

1.2.3.3 Princip hasov
HaSovacie retazce st v protokole AODV pouzité na autentizdciu poctu skokov

v smerovacich spravach.
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Vzdy ked’ chce uzol odoslat’ spravu RREQ, alebo RREP, tak vygeneruje ndhodné
¢islo, ktoré vlozi do pola ha$§ anastavi hodnotu pola maximdlneho poctu skokov na
rovnaki, ako je hodnota TTL v IP hlavicke. Hodnota pol'a vrchného hasu sa vypocita
viacndsobnych hasovanim vygenerovaného ndhodného ¢isla. Pocet haSovani reprezentuje
hodnota maximalneho poctu skokov.

Pri prijati spravy tak uzol overi pocet skokov zahaSovanim hodnoty pola hes
tol'’kokrat, kol’ko je hodnota v poli maximalny pocet skokov a ndsledne tito hodnotu
porovna s hodnotou pola vrchny hes. Ak sa hodnoty nerovnaju, tak je paket zahodeny.

Pole hes je jeden krat haSované pred preposielanim sprav RREQ a RREP.

Funkcia na vypocet haSu je urc¢end v poli paketu. Toto pole je chrdnené proti zmene
pomocou podpisu uzla, ktory pdvodnu spravu vygeneroval. Ak uzol funkciu v tomto poli

nepoznd, tak paket zahodi.

1.2.4 SRP
SRP (Secure Routing Protocol) [11] je podobne ako SAODV rozsirujicim protokolom.

Najjednoduchsie je aplikovatel'ny pre protokoly ZRP, DSR a ABR. Protokol zabezpecuje
obojsmerntt komunikaciu medzi koncovymi uzlami. Medzi tymito uzlami musi byt
vytvorend bezpecnostna asociacia (SA) pri ktorej si tieto uzly vytvoria zdiel'any kI'a¢. SA
je nutnd iba medzi koncovymi uzlami, nie je potrebné ju vytvarat' s uzlami cez ktoré
komunikécia prechadza.

Protokol chrani proces hladania cesty. Efektivnost’ a Skalovatelnost’ rieSenia je
zabezpecend nevyzadovanim SA na prechodnych uzloch. Pri procese hladania cesty
vygeneruje zdrojovy uzol par identifikatorov. Sekvencéné Ccislo dopytu a ndhodny
identifikator dopytu. Zdroj, ciel’ a jedine¢né identifikatory spolu so zdielanym kIi¢om

sluzia ako vstup pre vypocet autentizacného kodu spravy (MAC).

1.2.4.1 Protokol h’adania susedov
Protokol NLP (Neighbor Lookup Protocol) je ¢astou protokolu SRP a je zodpovedny za

udrziavanie a mapovanie MAC adries na IP adresy susedov, identifikdciu potencionalnych
nezrovnalosti, ako je viacero IP adries pouzivanych jednym rozhranim, a meranie
frekvencie prijimania kontrolnych paketov od kazdého suseda, najmd na zaklade MAC
adries. Tymto sposobom mdze byt prichadzajica premavka zuzlov, ktoré vykazuji
sebecké spravanie zahodena.

NLP uklada 48 bitové MAC adresy a IP adresy prijatych ramcov do tabul’ky susedov.

Kazdy zdznam v tabulke susedov ma Casoval straty suseda. Po jeho vyprSani je zdznam
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z tabul’ky odstraneny. Pomocou tohto mapovania mo6ze NLP informovat’ SRP o viacerych

udalostiach. Susedny uzol méze pouzit’ inu IP adresu, aka doteraz pouzival. Dva susedné

uzly mézu pouzivat’ rovnaku IP, alebo MAC adresu, ¢o moze byt znakom ,,spoofingu®.
Monitoruje taktiez frekvencie prijimania sprav od susednych uzlov. Zabezpecuje tak

d’al$iu ochranu proti sebeckym a Skodlivym uzlom.

1.2.4.2 HPadanie cesty
Ako uz bolo spominané, protokol SRP je navrhnuty ako rozSirenie inych MANET

protokolov. Jeho hlavicka sa v ramci nachddza pred hlavickou pouzit¢ho zékladného

protokolu. Tuto rozsirujicu hlavicku mézeme vidiet’ v tabulke 1.11.

Tab. 1.11 Format hlavicky SRP protokolu

0 1 2 3
012345678901234567890123456728901
Typ Rezervované
Identifikator dopytu

Sekvencné ¢islo dopytu

SRP MAC

e Typ: identifikuje typ SRP paketu. Aktudlna verzia SRP definuje dva typy paketov:
poziadavka na cestu a odpoved’ na cestu.

o Identifikator dopytu: nahodné cCislo vygenerované zdrojom, ktoré je spolu so
zdrojovou adresou dopytu pouzité na jedine¢nt identifikdciu poziadavky na cestu.

e Sekvencné cislo dopytu: rastice sekvencné Cislo spojené s kazdym cielom,
s ktorym zdrojovy uzol komunikuje.

e SRP MAC: autentizatny kod spravy, ktory je vystupom z hasovacej funkcie

s pouzitim zdiel'aného tajného kl'uca.

Zdrojovy uzol si udrziava sekvenéné cisla dopytov pre kazdy z cielovych uzlov
s ktorymi komunikuje. Kazd4a poziadavka zdrojového uzla smerom k ciel'u navysi toto
¢islo o 1, ¢im umozni cielovému uzlu detegovat’ staré poziadavky. Pociato¢né sekvenéné
¢islo je dohodnuté pocas bezpecnostnej asociacie.

Pre kazdu poziadavku na cestu je zdrojovym uzlom vygenerovany identifikator
dopytu. Toto ¢islo je vystupom pseudonahodného generatora Cisel, ktorého vystup je

Statisticky nerozliSiteI'ny od pravych ndhodnych ¢isel a je teda nepredvidateI'né vzhl'adom
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na vypoctovy vykon mobilnych zariadeni. Toto ¢islo vyuzivaji preposielajuce uzly na
jednoznacénu identifikaciu spravy.

Spolu s tymito cislami je pri generovani poziadavky na cestu vypocitand 96 bitova
haSovacia hodnota vypocitana pomocou zdielané¢ho kltca. Pri vypocte sa neuvazuju
premenlivé polia ako zdrojové IP adresy, pocet skokov a v pripade protokolu DSR zoznam
IP adries uzlov, cez ktoré poziadavka presla.

Uzly, ktoré prijmu poziadavku na cestu skontroluju ¢i sa v ramci nachadza hlavicka
protokolu SRP. Ak sa tato hlavicka v rdmci nenachddza, tak je zahodeny. Na zdklade
identifikatora dopytu zisti uzol, ¢i uz rovnaka spravu spracoval. Ak nie, porovna adresu
z ktorej spravu prijal so svojou tabulkou susedov. Sprdva pochddzajica od uzla
nenachddzajiceho sa v tabul’ke susedov je zahodena. Po tychto kontrolach si aktualizuje
zdaznam vo svojej tabul’ke dopytov, ktorej format je zobrazeny v tab. 1.12. Nasledne je
dopyt na zédklade tabulky dopytov poslany d’alej definovanym susedom. Ak je zoznam
doprednych adries prazdny, poziadavka je poslana vSetkym susedom. Pole je aktualizované

na zdklade zoznamu adries zo zapuzdreného protokolu.

Tab. 1.12 Format tabul’ky dopytov protokolu SRP

Zdrojové adresa | Cielova adresa | Identifikator dopytu Dopredny zoznam adries

Pokial’ je uzol, ktory spravu poziadavky na cestu prijal, cielovym uzlom, porovna
sekvencné Cislo dopytu s poslednym prijatym od zdrojového uzla. Ak je prijaté ¢islo nizsie
alebo rovnaké, tak je paket je zahodeny. Nésledne vypocita a porovna haSovaciu hodnotu
rdmca. Ak sa zhoduju, zaktualizuje si uloZzenu hodnotu sekvenéného cisla pre zdrojovy
uzol a vygeneruje spravu odpoved’ na cestu.

Tato odpoved’ obsahuje rovnaké hodnoty identifikatora dopytu a sekvencného c¢isla
dopytu ako v prijatej poziadavke. Vypocitand je nova haSovacia hodnota a spriva je
poslana rovnakou cestou akou bola prijatd (pomocou zoznamu adries v protokole DSR).

Uzly preposielajuce tito spravu na zaklade zoznamu adries skontroluji ¢i odpoved
prijali od spravneho suseda. V opatnom pripade je sprava zahodena. Zabezpeci sa tak
poslanie spravy po rovnakej ceste, akou bola posielana poziadavka na cestu.

Uzol ktorému je sprava urcena skontroluje, ¢i odpoved na cestu ¢aka, overi haSovaciu

hodnotu a ulozi si cestu z odpovede, ktord uz je obojsmerna.
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1.2.4.3 Zmeny topoldgie
Na notifikdcie o zmenach topoldgie a vyskytnutych chybach si pouzité prislusné spravy

zapuzdreného protokolu. Tieto spravy neobsahuju kompletnid SRP hlavicku, ked’ze pole
typ definuje iba spravy hl'adania a odpovede na cestu. V pripade, Ze ma uzol generujici
tuto spravu nadviazanl bezpecnostnu asociaciu s cielovym uzlom spravy, moéZe pouzit’ na

jej zabezpecenie iba pole SRP MAC s vypocitanou haSovacou hodnotou.

1.2.5 ARAN

ARAN je samostatnym smerovacim protokolom, ktory nie je rozSirenim klasickych
smerovacich protokolov v MANET sietach ako to je pri protokoloch SAODV a SRP.
Autori opisali princip protokolu v [21]. Tento ndvrh neobsahuje konkrétne formaty
ramcov, ale len opis ich obsahu.

Zabezpecenie smerovacieho protokolu je realizované pomocou kryptografickych
certifikditov. ARAN pozostdva z pociatoéného certifikaéného procesu, ktory je
nasledovany procesom hladania ciest zabezpecCujuci garanciu end-to-end autentizicie. Je
jednoduchy v porovnani s vic¢Sinou nezabezpecenych smerovacich protokolov v MANET
sietach. Hl'adanie cesty je realizované pomocou posielania broadcastovych sprav, na ktoré
odpovedd cielovy wuzol unicastovymi spravami. VsSetky smerovacie spravy si

autentizované na kazdom skoku medzi zdrojom a ciel'om.

1.2.5.1 Certifikacia
ARAN vyzaduje pouzitie doveryhodného certifikaéného servera T, ktorého verejny kI'ac je

znamy vsetkym uzlom. Generované kI'i¢e st vymiefiané pomocou existujuceho spojenia
medzi uzlom a serverom T. Toto spojenie by malo byt realizované inym kanalom, aky sa
pouziva na komunikaciu medzi uzlami.

Pred tym ako sa uzol stane sucastou ad hoc siete, musi od T ziskat’ certifikat, ktory sa
pouziva pri autentizicii smerovacich sprav. Kazdy uzol ziska po bezpecnej autentizicii
prave jeden certifikdt. Metéda autentizdcie s certifikacnym serverom nie je pevne
definovand. Uzol A ziska certifikat od T v nasledovnom tvare:

T — A : certa = [IPa, Kas, t, €] Kt

Certifikat obsahuje IP adresu uzla A, verejny kl'i€¢ Ka, uzla A, ¢asovll znacku t kedy
bol certifikdt vytvoreny a Cas exspirdcie certifikatu e. Hodnoty tychto premennych su
podpisané T. Vsetky uzly musia udrziavat’ aktualne certifikaty s doveryhodnym serverom.

V pripade, Ze je nutné zrusit’ urcity certifikat, server T odoSle broadcastovid  spravu

oznamujucu jeho zrusenie. Zrusenie vydaného certifikatu cert je nasledovné:
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T — broadcast : [revoke, certa] Kr.
Kazdy uzol, ktort prijme tto spravu ju automaticky odosle vSetkym svojim susedom.
Informdcie o zruseni certifikdtu musia byt ulozené do doby expiracie povodného

certifikatu.

1.2.5.2 HPadanie cesty
Pomocou end-to-end autentizadcie méze zdrojovy uzol overit, ¢i sprava dorazila az na

cielovy uzol, ktory rozhodne o vyslednej ceste.

Proces hladania cesty inicializuje zdrojovy uzol A do cielového uzla X pomocou

odoslania spravy RDP (Route Discovery Packet) vSetkym svojim susedom:
A — broadcast : [RDP, IPx, certa, Na, t] Ka.

Sprava RDP obsahuje identifikétor typu paketu RDP, IP adresu IPx ciel'ového uzla X,
certifikat certy uzla A, ¢islo N a aktudlny Cas t. Sprava je podpisand sitkromnym kI'aCom
uzla A.

Cislo Ny méd podobni funkciu ako sekvenéné &isla v uz predstavenych protokoloch.
Pri kazdom hl'adani cesty je toto ¢islo inkrementované. Spolu s ¢asovou znackou sliZi na
detekciu starych sprdv. Po prijati RDP spravy si uzol uloZi ¢islo N4 a ¢asova znacku spolu
s adresou uzla od ktoré¢ho sprava priSla. Akceptované st iba spravy, ktorych ¢islo Ny je
vicsie a Casova znacka je rovnaka, Alebo je ¢islo Ny menSie s vic¢Sou Casovou znackou,
ako uloZené hodnoty. Pole pocet skokov sa v protokole ARAN nenachadza.

Po prijati spravy RDP, uzol pouzije verejny kI'i¢ uzla A, nachadzajuceho sa v
certifikate certa na overenie platnosti certifikdtu a podpisu Ks.. Pomocou dvojice Na,
casova znacka sa zisti ¢i uz tato sprava nebola niekedy spracovand. Nasledne si uzol ulozi
reverznu cestu k zdrojovému uzlu cez suseda, od ktorého spravu prijal. Odpoved’ na tuto
spravu bude tak moct’ byt doruend zdrojovému uzlu. Pred d’alSim odoslanim spravy
vSetkym susedom uzol podpiSe celti spravu a pripoji k nej svoj vlastny certifikat. Ak
uvazujeme uzol B, ktory prijme RDP spravu od uzla A, tak vytvorena sprava bude vyzerat
nasledovne:

B — broadcast : [[RDP, IPx, certa, Na, t]JKa.] Kg., certg

Sused C prijme tito spravu, overi podpis uzla B, odstrdni podpis a certifikat uzla B,
ulozi si cestu k uzlu A cez uzol B, znova podpise pévodni RDP spravu, pripoji k nej svoj
certifikat a odosle ju vSetkym svojim susedom:

C — broadcast : [[RDP, IPx, certa, Na, t] Ka.] Kc., certc
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Tento proces sa opakuje az kym sprava nie je dorucena cielovému uzlu X. Uzol X
odpovie iba na prvu prijatdi RDP spravu. Ostatné spravy od rovnakého zdroja s rovnakou
dvojicou Nj,, casova znaCka su zahodené. Protokol nezarucuje dorucenie spravy
najkratSou, ale najrychlejSou cestou. Utoénik neméZe ovplyvnit' volbu cesty z dovodu
chybajuceho pol'a po¢tu skokov a podpisovani spravy na kazdom uzle. Ako odpoved’ je
vygenerovand sprava REP (Reply) posland unicastom reverznou cestou, ktorou bola
dorucend sprava RDP. Predpokladajme, Ze uzol X dostal RDP spravu od uzla D. Odpoved’
od uzla X bude potom nasledovna:

X — D : [REP, IP,, certy, Na, t] Kx.

Obsah spravy je podobny ako obsah spravy RDP, zmenil sa iba typ spravy (REP)
a sposob jej posielania. Dvojica Na, ¢asova znacka t je rovnakd akd bola v prijatej RDP
sprave. Uzly, ktoré prijmu tito spravu ju overia a podpiSu rovnakym spoésobom ako pri
sprave RDP. REP sprava je ale vd’aka ukladaniu ciest posieland vzdy unicastom reverznou
cestou. Pomocou dvojice Nu, ¢asovd znacka moze uzol A po prijati spravy jednoznacne
priradit’ odpoved” REP k odoslanej RDP sprdave a uloZit’ si zisteny nasledujiici uzol pre

komunikaciu s uzlom X.

1.2.5.3 Priklad hPadania cesty
Princip fungovania protokolu ARAN moézeme vidiet na obrdzkoch 1.8 al.9.

Predpokladajme, Ze na zaciatku su smerovacie tabul’ky pradzdne a uzol A chce zistit’ cestu
k uzlu F. Nad kazdym uzlom je zobrazeny format prijatej spravy. Predpokladame, Ze uzol
F prijme RDP spravu ako prva od uzla D. Tym pddom prijatd spravu z uzla F na zdklade
dvojice Ny, Casova znacka zahodi. V tab. 1.13 je zobrazeny aj obsah smerovacich tabuliek
po doruceni spravy RDP do uzla F. Po doru¢eni odpovede REP pribudne uzlu A cesta do F

cez uzol C.

[[RDP, IPg, certa, Na, t] Ka] Ke., certe  [[RDP, IPg, certa, Na, t] Ka ] Kc, certe

(/A\‘ TN

(D)
N~ DP, IPg, certa, Na, t]1K _
RDP, IPF, certy, NA, t] KA,] KD,, certp

N

| C |

[[RDP, TRy, certa, Na, t] Ka]

N\ -

[ E ¥
N
Obr. 1.8 Posielanie spravy RDP v protokole ARAN
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Tab. 1.13 Obsah smerovacich tabuliek po doruceni spravy RDP

Uzol Cielovy uzol Nasledujtci uzol Zivotnost’ (s)
A - - -
A C 59
C A A 59
D A C 60
E A C 60
F A D 60

B [REP, IPA, certg, NA, t] KF_]
‘B (p)

[[REP, certg, Ny, t] Kg.] Kglcertp

C -

[[REP, IP4, certg, Ny, t] Ke.]
—

&/

Obr. 1.9 Posielanie spravy REP v protokole ARAN

1.2.5.4 Zmeny topoldgie
ARAN je reaktivny protokol. Uzly si udrziavaji informaciu o tom, ¢i su uloZené cesty

aktivne. Ak sa neobjavi ziadna sietova preméavka na uloZenej ceste po urcity cas, tak je
cesta v smerovacej tabul’ke deaktivovand. Prijaté data na deaktivovanej ceste spdsobia
vygenerovanie ERR (Error) spravy a jej odoslanie zdrojovému uzlu cesty. ERR spravy sa
pouzivaju aj na pad liniek medzi uzlami spdsobenych pohybom uzlov. Vsetky ERR spravy
musia byt’ podpisané. Pre cestu medzi zdrojovym uzlom A a cielovym uzlom X posle uzol
B susedovi C spravu v nasledovnom forméte:

B — C: [ ERR, IPy, IPx, certg, Np, t] Kg.

Sprava je dorudena az do zdrojového uzla bez modifikacie. Dalsie uzly ktoré ju
preposielaji ju teda uz nepodpisuju a je tak mozné jednoznacne urcit’ ktory uzol spravu
vytvoril. Vdaka podpisu nemozu skodlivé uzly generovat’ ERR spravy za iné uzly. Akcia
po prijati tejto spravy zdrojovym uzlom cesty nie je definovand. Odporaca sa opitovna

inicializacia procesu hl'adania cesty.
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Osetrenie chyb neplatnych certifikatov, zlych podpisov a zneuzitia ERR sprav nie je

taktiez definované a ponechdva sa na implementujiceho.

1.2.6 Zhodnotenie smerovacich protokolov
V tejto Casti sme zanalyzovali r6zne reaktivne smerovacie protokoly MANET sieti. AODV

a DSR st nezabezpecené protokoly s moznymi rozSireniami SAODV a SRP, pomocou
ktorych ich je moZné zabezbeéit. Uplne samotnych nerozirujucim zabezbedenym
protokolom je ARAN.

Vsetky spominané protokoly okrem DSR vyuzivaju na ukladanie ciest smerovacie
tabul’ky. Pri sprave ciest sice vyuzivaju rozdielne metody, ale zalozené st na podobnom
principe ako sekvencné cCisla, Casové znacCky, ich kombindcia a podobne. Pomocou
Specialnych identifikatorov tak dokazu rozlisit’ medzi starymi a novSimi informaciami.

Kazdy z tychto protokolov ma urcité vyhody a nevyhody. Napriklad SRP na rozdiel
od SAODV je mozné pouzit’ s rtdznymi smerovacimi protokolmi ako ZRP, DSR a ABR.
Neviaze sa tak len na jeden protokol. Vyhodou SAODV je moZznost zvolenia poctu
podpisov, ked pri poziadavke na vySSiu bezpecnost moézeme pouzit' verziu s dvomi
podpismi a pri poziadavke na nizSie zatazenie uzlov zase verziu s jednym podpisom.

Nevyhodami DSR a SAODV su velké hlavicky. DSR hlavicka obsahuje zoznam
vSetkych uzlov, ktorymi sprava presla a pri velkej sieti tak moZze dosiahnut’ vel'mi velka
velkost. Vicsia hlavicka v pripade SAODV je vyrazna najma pri pouziti dvoch podpisov.

Celkovo sme pri vybere zabezpecenych protokolov dbali na to, aby pouzivali rézne
spOsoby zabezpecenia. SRP je zaloZeny na symetrickej kryptografii, ARAN na
asymetrickej kryptografii a SAODV vyuziva hybridny princip.

Spominané vlastnosti protokolov aich dalSie vyhody, nevyhody a vlastnosti

mozeme vidiet’ v tabulke 1.14.
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Tab. 1.14 Porovnanie smerovacich protokolov

Parameter DSR AODV SAODV SRP ARAN
Bezsluckovy Ano Ano Ano X Ano
Jednosmerné . .
Cesty Jednosmerné | Jednosmerné | Obojsmerné Obojsmerné
aj Obojsmerné
Multicast Ano Nie Nie X Nie
Podpora QoS Nie Nie Nie Nie Nie
) Smerovacia Smerovacia Smerovacia
_ Vyrovnévacia
UlozZenie tabul’ka tabul’ka tabul’ka
pamat’ X
ciest nasledujuci nasledujtci nasledujuci
celd cesta
skok skok skok
Identifikator .
Cislo Ny,
Sekvencné Sekvencné dopytu
Sprava ciest | Zoznam adries casova znacka,
Cisla Cisla Sekvencné _
Zivotnost’
¢islo dopytu
Hello spravy Nie Ano Ano Nie Nie
Pouzitie
Vyhody viaccestny Malé hlavicka | 1 — 2 podpisy s rdznymi Jednoduchost’
protokolmi
Velka hlavicka Ziadna Nutnost’
) Periodické Velka o )
Nevyhody v rozsiahlych ) validacia certifikaéného
. Hello spravy hlavicka
sietach sprav RRER servera
) Symetricka Asymetrickd
Zabezpecenie X X Hybridny
kryptografia kryptografia

1.3 Ijtoky v MANET siet’ach

ZraniteI'nost’ ad hoc sieti je ovel'a viacsia ako pri beznych pevnych sietach. Rozlisujeme

pritom dva zdkladné typy utokov, a to pasivne a aktivne dtoky [2].

Pri pasivnych utokoch uto¢nik vdbec nezasahuje do sietovej premdvky a snazi sa

ziskat' o najviac informacii jej odpocuvanim. Aktivne utoky zasahuji do komunikdcie

a pomocou odosielanych sprav sa snazia vyuzit' rozne zranitelnosti napriklad s cielom

limitovania dostupnosti uzlov a ziskania pristupovych prav. Rozdelit’ ich mézeme na Styri

nasledujice skupiny.

Zahadzujuce utoky zahadzuju vSetky spravy, ktoré im nie st urené. Mdzu tak

zabranit’ komunikdcii medzi uzlami v sieti. Modifikacné utoky upravujua spravy s cielom




narusenia celkovej] komunikicie medzi uzlami v sieti. Prikladom takéhoto ttoku su
potdpajice diery. Fabrikacné utoky posielaji susednym uzlom falo$né spravy bez toho,
aby od nich ako odpoved’ dostali akékol'vek relevantné spravy. Pri poslednej skupine
napodobiiujucich utokov skryva uzol svoju identitu predstieranim iné¢ho uzla.

Jednotlivé hrozby mozeme taktiez rozdelit’ podla vrstiev modelu RM OSI [3], vid’

tabulka 1.15.

Tab. 1.15 Utoky v MANET siet’ach rozdelené podla modelu RM OSI

Vrstva modelu RM OSI Utoky
Aplikacna vrstva Skodlivy kod, virusy a &ervy
Transportnd vrstva Unesenie reldcie, SYN zdplava

. Zaplavy, Cierne diery, sivé diery, Cervie diery, falSovanie
Sietova vrstva

liniek
Linkova vrstva Analyza a monitorovanie premavky, sebecké spravanie
Fyzickd vrstva Odpocuvanie, ruSenie

1.3.1 Ijtoky na fyzickej vrstve

Bezpecnost' fyzickej vrstvy je v MANET sietach velmi dblezitd. Téato vrstva sa musi
vel'mi rychlo adaptovat’ kvoli rapidnym zmendm v charakteristike spojeni. Bezdrotové
signaly je mozné na rozdiel od signdlov v pevnych sietach vel'mi jednoduché odchytit’.
Medzi najcastejSie utoky na tejto vrstve patria odpoclvanie aruSenie, ktoré s blizSie

v tejto Casti popisané.

1.3.1.1 Odpocuvanie (Eavesdropping)
Odpocuvanie je typ pasivneho ttoku, pri ktorom utocnik nezasahuje do posielanych dat.

V mobilnych ad hoc sietach zdielaju uzly spolo¢né bezdrotové médium, ktoré pre
komunikaciu pouziva broadcast. Takyto signdl moze byt jednoducho odchyteny
a analyzovany. Pomocou odpoctivania méze utocnik ziskat’ rozne informacie, ako verejné
a privatne kl'i¢e, hesld, polohu zariadeni a podobne. Tieto informécie moéze nasledne
vyuzit' pri planovani Gtokov na siet’. Utok znizuje doveryhodnost’ siete a ked’ze siet’ nie je
tymto utokom ovplyvnena je takmer nemozné ho detegovat. Zabranit' takymto Unikom

informécii je mozné pomocou Sifrovania.
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Obr. 1.10 Odpocuvanie sprav
1.3.1.2 RusSenie (Interference)
Rusenie je aktivny ttok patriaci pod DoS utoky. Jeho cielom je ruSenie bezdrotového
signdlu spdsobujic tak stratu alebo poSkodenie prenaSanych sprav. Existuje viacero

réznych metdd rusenia bezdrotovej komunikécie [12]. Niektoré z moznosti su:

¢ KonStantné ruSenie: nepretrzite vysielany signdl s ndhodnymi bitmi, ktoré nemaji
format ziadneho MAC protokolu.

e Klamlivé ruSenie: vysielajui sa pakety, ktorych hlavicky protokolov st platné, ale
déta st ndhodné. Ciel'om tohto rusenia je sposobit’ pretazenie malej dostupnej Sirky
pdsma siete.

e Nahodné ruSenie: prepinanie medzi reZimami spanku a ruSenia kanalov. Rezimy
su prepinané po uplynuti ndhodnych ¢asovych intervalov. RuSenie je realizované
jednou z vysSie spomenutych mozZnosti a v rezime spanku je vysielanie zastavené.

e Reaktivne rusenie: Tento typ ruSenia upravuje odchytené pakety len v niekol’kych
bitoch vyuZzivajuc ¢o najmenej vypoctovych zdrojov. Takyto paket donuti prijemcu
plytvat’ vypoctovymi zdrojmi na overenie kontrolného suctu po ktorom je paket

zahodeny.

1.3.2 Utoky na linkovej vrstve

Algoritmy pouZivané na linkovej vrstve sii Gastym teréom DoS utokov. Utoky na tejto
vrstve mozu sposobit’ chyby pri procese hl'adania cesty v smerovacom protokole, zvysenie
spotreby energie, prerusenie liniek a podobne. NajcastejSie pritom ide o sebecké spravanie,

analyzu a monitorovanie sietovej premavky.
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1.3.2.1 Analyza a monitorovanie premavky (Traffic analysis and monitoring)
Analyza a monitorovanie sietovej premavky nie je vlastne utokom, ale moéze viest

k zneuzitiu zranitelnosti siete. Uto¢nik sa snaZi zistit' podrobné informacie o sieti ako je to
pri odpocuvani, no analyzu a monitorovanie premavky je mozné vykonat’ aj pri Sifrovani.
Vsimat’ si moze napriklad opakujice sa vzory v Sifrovanych spravach. Na zaklade r6znych
metod moze nasledne zo ziskanych dat odvodit’ urcité informécie o sieti, ktoré pouzije pri

d’alsich utokoch.

1.3.2.2 Sebecké spravanie (Selfish behavior)
Hlavnym predpokladom smerovacich protokolov v MANET sietach je spolupraca

vSetkych uzlov vsieti. Uzol, ktory sa odmieta zUcCastnit’ procesov posielania sprav
a hl'adania ciest, ¢i uz cielene alebo kvdli Setreniu vypoctovych zdrojov a batérie, moze
sposobit’ nedostupnost’ urcitych uzlov v sieti. V pripade cielené¢ho spravania utocnik
jednoducho zahadzuje prichddzajice spravy.

Detekcia takéhoto spravania je narocnéd pretoze smerovacie protokoly Casto nemaju
mechanizmy na kontrolu smerovania sprdv. Vynimkou je napriklad protokol DSR,
analyzovany v Casti 1.2.1, ktory je schopny sebecky uzol detegovat pomocou zoznamu

uzlov nachddzajuceho sa v ramci.

Obr. 1.11 Sebecké spravanie

1.3.3 Utoky na siet’ovej vrstve
V MANET sietach sa uzly spravaju aj ako smerovace, ktoré hladajii a spravuji cesty

medzi inymi uzlami v sieti. Hlavnym zdmerom je vytvorenie optimdlnych a efektivnych
ciest. Utoky zameriavajuce sa na procesy hl'adania ciest mézu narusit’ komunikaciu medzi
uzlami a paralyzovat’ tak celi siet. Bezpecnost na sietovej vrstve je preto v MANET
sietach vel'mi dodlezita. V tejto Casti blizSie opiSeme niektoré zo znamych Utokov na

sietovej vrstve.
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1.3.3.1 Cierna a siva diera (Blackhole and Greyhole)
Cierna diera je sposobena $kodlivym uzlom oznadujicim sam seba ako najkratsiu cestu do

hl'adaného ciela. Celd komunikécia medzi uzlami tak bude smerovand prive cez tento
Skodlivy uzol, ktory méze tato situdciu vyuzit’ na dalSie utoky. Prikladom je napriklad
analyza a monitorovanie sprav a zahadzovanie sprav. Vytvorenie takejto Ciernej diery je
v MANET sietach vel'mi jednoduché [13].

Priklad dtoku je zobrazeny na obr. 1.12. Uzol A hl'adé cestu do uzla E. Posle preto
spravu RREQ, ktora sa siefou presiri tak, ako je zobrazené na obrazku. Skodlivy uzol
reaguje na tato spravu vygenerovanim falo$nej RREP spravy, v ktorej sa tvari, ze ma
najkratSiu cestu do ciela. Uzol A po prijati tejto faloSnej odpovede povazuje proces
hl'adania cesty za ukonceny a vSetky spravy pre uzol D zacne posielat’ Skodlivému uzlu.
Ten moZe tieto spravy zahadzovat’ a spdsobit’ tak nedostupnost’ uzla D pre uzol A, alebo
sdm inicializuje proces hladania cesty k uzlu D, aby mohol modifikovat komunikaciu

medzi tymito uzlami.

RREQ RREP Skodliva RREP

Obr. 1.12 Utok iernej diery

Pre zefektivnenie a vyhybanie sa detekcii tohto utoku je mozné namiesto jedného
Skodlivého uzla pouzit dva alebo viac Skodlivych uzlov. V takomto pripade hovorime
o kolaborativnej ¢iernej diere. Pomocou viacerych uzlov dokéze uto¢nik pokryt vacsiu
Cast’ siete a minimalizuje pripady v ktorych dostane zdrojovy uzol odpoved’ na hl'adanie
cesty ako prvd od cielového uzla. Poskytuji takisto aj zélohu v pripade detekcie
niektorého zo 3kodlivych uzlov. Priklad takéhoto titoku je na obr. 1.13. Skodlivé uzly

mdzu preposielat’ odchytené RREQ spravy inému Skodlivému uzlu, ktory na ne odpovie,
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alebo sa mozu spravat’ ako klasické Cierne diery, s tym, Ze medzi sebou komunikuju
o vyskytnutych udalostiach. Ostatné ¢ierne diery tak nemusia odpovedat’ na spravy RREQ

na ktoré uz odpovedala ina Cierna diera.

RREQ RREP  Skodliva RREP Komunikécia medzi
Skodlivymi uzlami

Obr. 1.13 Kolaborativna ¢ierna diera

Modifikaciou Ciernej diery je siva diera. T4 na rozdiel od Ciernej diery zahadzuje
prijaté pakety s urcitou pravdepodobnostou. Tento utok je tak v porovnani s Ciernou
dierou, pri ktorej su pakety vzdy zahodené, naro¢nejsi na detekciu.

Dalsim rezimom sivej diery je zahadzovanie paketov uréenych len pre konkrétne uzly,
pricom ostatné pakety si normélne preposielané.

Takisto mdze pakety ndhodne zahadzovat’ len po urcity ¢as, po ktorom sa bude
spravat’ ako normalny uzol a neskor sa znova prepne do rezimu sivej diery, alebo moze

skombinovat oba predchadzajuce rezimy a este viacej stazit’ jej detekciu.

1.3.3.2 Rushing utok (Rushing attack)
Tento utok vyuziva mechanizmus potlac¢ania duplikatov v reaktivnych protokoloch. Uzol

spracuje iba prvi RREQ spravu, ktord prijme a d’alSie prijaté duplikaty tejto spravy
nespracuje kvoli prevencii vytvarania sluciek.

Utoénik sa pri tomto Gitoku snazi poslat’ broadcastom prijatat RREQ spravu &o
najrychlejSie atym ovplyvnit proces hladania cesty. Cesta tak nemusi byt

najoptimalnejsia a bude viest’ cez Gto¢nika, o moze zneuzit' na d’alsie utoky [15].
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Na obr 1.14 hl'ada uzol A cestu do uzla G. Utoénik pomocou rushed RREQ sprav
docieli zahodenie duplikdtnych RREQ sprav na uzloch D a E. Vysledna najkratSia cesta

bude teda viest’ cez uto¢nika.

Bezna RREQ Rushed RREQ

Obr. 1.14 Rushing ttok

1.3.3.3 Cervia diera (Wormhole)
Cervia diera je zavazny ttok realizovany pomocou dvoch spolupracujicich uzlov, ktoré su
prepojené priamym spojenim s nizkou latenciou. Pakety prijimané jednym uzlom su
tunelované do druhého uzla. Rychle spojenie medzi uzlami bude Casto najkratSou cestou
pri hladani ciest v sieti. Pakety smerované touto cestou moézu spolupracujuce uzly
odchytavat’, modifikovat’ a zahadzovat’ vytvérajic tak DoS ttok. Existuji pritom tri rdzne
rezimy cervej diery, skryty, vystaveny a kombinovany [14].

V skrytom reZime uzly skryvaju svoju pritomnost’ v sieti. Idedlne je ich umiestnenie
pri zdroji a cieli odosielania dat. Ked'Ze data prijaté od zdroja, uzly tvoriace Cerviu dieru
neupravuju, zdrojovy a cielovy uzol komunikacie si budu mysliet, Ze st susediacimi

uzlami.
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Zdanliva komunikdcia Posielanie bez ~ Odchytenie a
tunela tunelovanie

Obr. 1.15 Skryty rezim Cervej diery

Vo vystavenom rezime uzly neskryvaju pritomnost’ v sieti a aktualizuji obsah sprav
na zaklade protokolu. Rychle spojenie medzi uzlami ale vytvori najrychlejSiu moznu
dostupnu cestu medzi cielovym a zdrojovym uzlom, takZze si budi mysliet, Ze sa

nachadzaju len niekol’ko skokov od seba.

..........
---------
o -

<A, £ 6 &>

( ......

Zdanliva komunikacia Posielanie bez

tunelovanie
tunela

Obr. 1.16 Vystaveny rezim Cervej diery

Mozna je aj kombinécia oboch pristupov pri ktorom jeden uzol pracuje v skrytom

rezime a druhy uzol vo vystavenom rezime.
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Obr. 1.17 Hybridny rezim cervej diery
1.3.3.4 Potapajica diera (Sinkhole)
Jeden z najnebezpecnejsich Gitokov v MANET sietach je potapajiica diera. Skodlivy uzol
sa snazi zo seba pomocou klamlivych smerovacich informécii spravit’ §pecidlny uzol, cez
ktory je smerovana premavka celej siete. Nasledne moZe tieto data modifikovat’ alebo
zahadzovat'.

Tento dtok je mozné realizovat’ pomocou zvicSovania sekvenénych cisel, alebo
zmen$ovania poctu skokov v kontrolnych spravach smerovacich protokolov. Vsetky cesty
sa tak budu zdat’ najkratSie prave cez Skodlivy uzol [16].

Napriklad v protokole AODV je mozné upravit’ sekvencné Cisla aj pocet skokov.
Na obr. 1.18 uto¢nik odosle prijati spravu s vysSim sekvenénym ¢islom a s niz§im poc¢tom
skokov, ako v prijatej RREQ sprave. Tato poziadavka bude teda pozadovana za novsiu
s najkratSou cestou cez Skodlivy uzol. Rovnaky spdsob je mozné pouzit’ aj pri spravach

RREP.

Bezna RREQ Upravend RREQ

Obr. 1.18 Potdpajica diera
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1.3.3.5 Opakujice utoky (Replay attacks)
Utoénik moéze odchytavat aukladat spravy posielané v sieti. Posielanim starych

kontrolnych sprav prislachajicich starej topologii moze dojst’ k zmendm v smerovacich
tabul’kach auzly nebudu schopné smerovania. Vyuzit' ho je mozné aj pri Sifrovanych
spravach, pretoze uto¢nik nepotrebuje poznat' ich obsah. Tento utok je neucinny

v protokoloch, ktoré obsahuju ¢asovu znacku, alebo iny ¢asovy identifikator.

1.3.3.6 Sybil atok (Sybil attack)
V MANET siet'ach maji uzly jednu jedine¢nt identitu. Sybil Gtok vytvara viacero identit

na jednom uzle. Ciel'om takéhoto spravania je naruSenie sietovych komunikacii, ziskanie
vicsich zdrojov, informdcii alebo pristupov, ako by ziskal jeden uzol v sieti.

Takyto Skodlivy uzol je mozné vyuzit’ roznymi spdsobmi. V senzorovej sieti moze
utocnik vysielat’ data zdanlivo z viacerych uzlov. Takisto je mozné vytvorit’ viacero typov
DoS utokov [17].

Na obr. 1.19 uzol E méZe nadviazat’ spojenie s uzlom F cez 4 r6zne uzly. Tieto uzly

su ale len rozne identity jedného Skodlivého uzla.

Obr. 1.19 Sybil utok

1.3.3.7 Zaplavy (Floods)
Zaplavy je mozné realizovat’ na réznych vrstvach modelu RM OSI. Zarad’ujeme ich medzi

DoS ttoky s cielom zabranit' beznym pouzivatelom pristup k réoznym sluzbam, alebo

spdsobit’ chyby v sietovej infrastruktare.
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NajcastejSou zaplavou na sietovej vrstve je zaplava RREQ, ktort je mozné vykonat
v reaktivnych protokoloch s tymto mechanizmom hladania cesty. Uto¢nik generuje velké
mnozstvo RREQ sprav pre neexistujice uzly.

Tieto spravy tak mozu spdsobit’ pretecCenie smerovacich tabuliek uzlov v sieti, kvoli
ktorému nebude mozné uchovavat’ cesty k legitimnym uzlom. Ziplava takisto vo vysokej
miere spotrebovdva dostupnu Sirku pdsma, limitované vypoctové a napdjacie zdroje

zariadeni. VSetky tieto okolnosti vedu k DoS utoku [18].

1.3.4 Utoky na transportnej vrstve
Medzi bezpecnostné hrozby na transportnej vrstve patria autentizacia, end-to-end

komunikacia, oSetrenie oneskoreni, straty paketov a podobne [19]. Takisto ako v pevnych
sietach je mozné aj v MANET sietach uskuto¢nit’ Gtoky ako st SYN zéplava a unesenie

relacie.

1.3.4.1 SYN zaplava (SYN flood)
Na transportnej vrstve je mozné na vytvorenie zdplavy vyuzit priznak SYN v protokole

TCP.

Cielom utoc¢nika je vytvorit’ vel’ké mnozstvo napoly otvorenych TCP spojeni [18].
TCP spojenia sa vytvaraji pomocou trojndsobného podania ruk ako je zobrazené na obr.
1.18. Uzol A posle uzlu B TCP segment s priznakom SYN (synchronizicia) a sekvencnym
¢islom X. Ten mu odpovie spravou s priznakmi SYN, ACK (potvrdenie), sekvenénym
¢islom Y a potvrdzujiucim ¢islom X+1. Ako potvrdenie prijatia tejto spravy odosle na zaver
uzol A spravu s priznakom ACK, sekvenénym ¢islom X+1 a potvrdzujucim ¢islom Y+I1.

Po vymene tychto troch sprav je spojenie nadviazané.

SYN, SEQ_NUM = X

SYN,ACK SEQ_NUM =Y
CK_NUM =X +1

A e B

ACK SEQ_NUM = X+1

ACK_ NUM =Y +1

Obr. 1.20 Trojndsobné podanie rik v protokole TCP
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Po prijati prvej spravy a odoslani vygenerovanej odpovede uzol B caka na ACK
odpoved’. Pamitd si pritom adresu uzla A a stav spojenia, ktoré je napoly otvorené (nebolo
eSte uzlom A potvrdené). Zdroje uzla B st ale obmedzené a Gto¢nik tak moéze generovat’
velky pocet sprav s priznakom SYN, so zmenenymi zdrojovymi adresami, pomocou
ktorych pretazi zdroje uzla B, ktory nebude schopny odpovedat’ na d’alSie poziadavky.

Uzol sa tak stane nedostupnym.

1.3.4.2 Unesenie relacie (Session hijacking)
Ciel'om unesenia relacie je ukradnutie identity uzla obete a nadviazanie reldcie s cielovym

uzlom. Utok sa skladé z dvoch krokov [18].
Uto¢nik ukradne identitu obete pomocou fiktivnej zmeny vlastnej IP adresy
a vypocita sekvencné Cislo o¢akéavané ciel'ovym uzlom.

Nasledne spusti DoS tutoky na obet’, kvoli 'ahSiemu nadviazaniu reldcie s cielovym
uzlom.

Po spusteni utoku unesenia relacie nasleduje casto itok TCP ACK burka, pomocou
ktorého prerusi relaciu medzi uzlom obete a cielovym uzlom. Priklad tohto Gitoku méZeme
vidiet' na obr. 1.21. Skodlivy uzol vlozi data do komunikacie uzlov A a B. Uzol A posle
uzlu A spravu ACK, ktorou potvrdzuje prijatie tychto dat. Uzol B je zmiteny ked’Ze tato
sprava obsahuje neoCakavané sekvencné Cislo a posle uzlu A spravu s priznakom ACK
ktora obsahuje zamysSlané sekvencné Cislo, pomocou ktorého sa snazi opit

zosynchronizovat’. Kroky sa ale za¢nt opakovat’ ¢o vyusti do ,,burky* ACK sprav [19].

2. Potvrdenie dat pomocou priznaku ACK
— AN
’1' Vlozenie dat do relcig A\L3 Poslanie ACK na resynchronizéciu %
J\ 4. Zopakovanie kroku 2 \\
4

Obr. 1.21 TCP ACK birka

Uzly v MANET sietach byvaju €asto nachylné na unesenia relacii aj SYN zéaplavy
kvoli slabému zabezpeceniu transportnej vrstvy. Na ochranu proti tymto Gitokom je mozné

pouzit’ protokoly SSL a TLS, ktoré vyuzivaju asymetricku kryptografiu.

1.3.5 Utoky na aplika¢nej vrstve

Aplikdcie sa v MANET sietach musia vyrovnat s cCastym odpdjanim a opidtovnym
pripdjanim zariadeni, ako aj s meniacou sa dobou odozvy a stratami paketov. Této vrstva

obsahuje protokoly ako SMTP, HTTP, Telnet a FTP, ktorych zraniteI'nosti su vyuzivané aj
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v pevnych sietach. Hlavnymi tutokmi na aplikacnej vrstve su realizované pomocou

Skodlivého kodu a utokmi nepopieratelnosti [19].

1.3.5.1 §k0dlivy kod (Malicious code)
Rozny Skodlivy kod ako su virusy, Cervy a trojske kone napadaju operacné systémy aj

pouzivatel'ské aplikacie a mozu tak spdsobit’ spomalenie systému a siete, alebo aj ich

poskodenie. Ich cielom moze byt aj ziskanie roznych ziadanych informacii [19].

1.3.5.2 Nepopierateny atok (Repudiation attack)
Nepopierate'né utoky suvisia s odmietnutim casti na komunikacii. Prikladom méze byt

komer¢ny systém v ktorom moZze takyto uzol odmietnut’ vykonanie operacie ndkupu

pomocou kreditnej karty [19].

1.3.6 Zhodnotenie utokov

Nasledujuca tabulka popisuje predpokladané zranitel'nosti analyzovanych protokolov na

analyzované utoky. Zranitel'nost’ symbolizuje X a odolnost’ v'.

Tab. 1.16 Zranitel'nost’ protokolov na utoky

S
R
=

AODV SAODV

72!
~
o)
>
Z
Z

Utok

Odpocuvanie

Rusenie

Analyza a monitorovanie

Sebecké spravanie

Cierna diera

Rushing utok

Cervia diera

Potépajuca diera

Opakujuce tutoky

Sybil ttok

Zaplavy

X| X| X| X| X| X| X| X| X| X| X| X
X| X X| N X| X| X| X| N\ X| X| X
SN X X NN XN NN X

S X X NN XN NN X XX
ST XN N N X XN N X XX

Unesenie relacie

1.4 Zhodnotenie analyzy
Analyza prace sa zameriava na smerovacie protokoly a utoky v MANET sietach. Zac¢ina

analyzou MANET sieti a popisuje ich vlastnosti, vyhody a nevyhody. Nasleduje rozdelenie
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smerovacich protokolov a ich popis. Na zdver analyzy st zhrnuté r6zne utoky vyskytujice
sa MANET siet’ach.

Obsah analyzy je rozdeleny do troch casti. Prva cCast’ sa zaobera zakladnymi
charakteristikami MANET sieti, ich aplikdciou a zabezpecenim.

Druhd cast podrobne popisuje principy c¢innosti vybranych nezabezpecenych
a zabezpecenych smerovacich protokolov. Sustredili sme sa pritom iba na reaktivne
protokoly. Z nezabezpecenych protokolov boli analyzované protokoly DSR a AODV. Zo
zabezpecenych protokolov sme vybrali SAODV, SRP a ARAN. Kazdy z tychto protokolov
zarad’'ujeme do r6znych skupin typu zabezpecenia.

Posledna tretia Cast’ sa zameriava na utoky v MANET sietach rozdelenych podla
vrstiev modelu RM OSI. Najvicsia pozornost’ je venovana utokom na sietovej vrstve,
ktoré su priamo cielené na smerovacie protokoly. V zdvere tretej Casti st zhodnotené

zranitel'nosti zanalyzovanych protokolov na vybrané utoky.
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2 Specifikacia

2.1 VSeobecné poziadavky
Zakladnou poziadavkou vyplyvajlicou zo zadania prace je vytvorit’ testovacie scenare pre
testovanie bezpe¢nosti reaktivnych smerovacich protokolov mobilnych ad hoc sieti. Utoky
moZu byt zaloZené na uz existujucich utokoch, alebo moézu byt’ aj Gplne nove. Pri naSich
navrhnutych utokoch by sme sa mali zamerat’ hlavne na tie, ktoré vyuzivaji spolupracu
viacerych uzlov v sieti.

Dolezité¢ bude pri jednotlivych utokoch sledovanie ovplyvnenych parametrov siete.
Konkrétne parametre buda zavisiet’ od typu utoku.

Testovacim scenarom budeme rozumiet viacero utokov, ktoré st zalozené na

podobnom principe s podobnym cielom utoku.

2.2 Zakladny rezim
Zakladny rezim bez ttokov bude sucastou kazdého testovacieho scenaru. Bude zalozZeny
na komunikécii medzi uzlami v sieti pomocou principu ping. Definované budd nasledovné

parametre:

e Pocet uzlov — Definuje kol'ko uzlov s ndhodnou poziciou ma byt’ vygenerovanych

e Prenosova vzdialenost — Maximalna vzdialenost' do akej dokaze uzol uspesne
poslat’ data

e Plocha — Obmedzenie priestoru v ktorom sa mézu mobilné uzly pohybovat’

e Pohyblivost’ — Definuje ako ¢asto budi uzly menit’ svoju polohu a akou rychlostou
sa budu pohybovat’

e Pocet ping sprav — Pocet ping sprav, ktoré si kazdy uzol vymeni s kazdym uzlom
v sieti

e (as ¢akania na odpoved’ — Cas, po ktorého uplynuti sa povazuje ping za netispeiny

e Opakovanie ping sprdv — Pocet pokusov opakovania pri neprijati odpovede do

definovaného ¢asu na odoslanu ping spravu

Vsetky parametre, okrem poctu uzlov, budu konstantné vd’aka comu bude mozné porovnat’
jednotlivé protokoly v rovnakych podmienkach. Parameter poctu uzlov bude sluzit' na
vyhodnotenie uspesnosti itokov v zavislosti od tohto parametra. Uspesnost’ titokov sa bude

posudzovat’ vzhl’'adom na parametre siete zakladného scenara pri roznom pocte uzlov.
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2.3 Testovaci scenar

Testovaci scendr obsahuje viacero tGtokov nazyvanych rezimy so spolo¢nymi vlastnost’ami.
Jednotlivé reZimy scendra by tak mali mat spolo¢ny ciel, ako napriklad zabranenie
doruceniu beznych sprav. Rezimy scenara budu tvorené nasimi navrhnutymi utokmi ako aj
ich beznymi implementaciami. Vd’aka tomu budeme moct’ jednoducho porovnat’ vzniknuté

rozdiely.

2.4 Sledované parametre

Pri jednotlivych testovacich scendroch budu v sieti sledované rozne parametre sietovej
premdavky. V tvahu sa budu brat’ parametre ktoré¢ budu, alebo by mali byt ovplyvnené
konkrétnymi typmi udtokov. Prikladom sledovanych parametrov st napriklad pocet
uspeSnych vymen ping sprav, pocet nelspeSnych vymen ping sprav, Statistiky poctu
skokov (minimum, maximum, priemer), pocet expirovanych zdznamov v smerovacej

tabul’ke, pocet vygenerovanych poziadaviek na cestu.

2.5 Implementacia protokolov

Implementované protokoly by mali byt plne funkéné z hladiska sietovej vrstvy a spiiat
poziadavky jednotlivych RFC, ktoré ich opisuju. Miera potreby implementacie ostatnych
vrstiev je limitovana na ich zakladnt funkcionalitu, ked’Zze Gtoky su cielené na smerovacie

protokoly, ktoré su sti€astou sietovej vrstvy.

2.6 Vyhodnotenie scenarov

Scendre budi vyhodnotené na zdklade viacerych simuldcii. Simuldcie s ur€itym poctom
uzlov by mali byt zopakované niekolkokrat pre ziskanie priemernych vysledkov.
Vysledky jednotlivych scendroch budd zobrazené v prehladnych grafoch s prislusnym

komentidrom a ohodnotenim jednotlivych utokov v danom scenari.
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3 Navrh

V tejto Casti prace sa nachadza ndvrh testovacich scenarov pre MANET siete. Obsahuje
nami navrhnuté ttoky, spolu s ich podrobnym opisom a scendrom, ktory sa bude v rdmci

daného utoku testovat, ako aj sledované parametre.

3.1 Zakladny scenar
Zékladny scendr pozostiva zbeznej komunikdcie medzi uzlami. Uzly sa pohybuju
anavzdjom medzi sebou komunikuji podla vopred definovanych parametrov. Zikladna
komunikdcia je realizovand na principe ping, pri ktorom sa uzly snazia o vymenu sprav
medzi sebou. Pri testovani bude kazdy z definovanych scendrov, vratane zdkladného
scenara odsimulovany niekolkokrat. Tymto spdsobom dostaneme relevantnejSie vysledky
pri porovnavani jednotlivych sietovych parametrov.

Délezité je upozornit, Ze vysledky kazdého znizSie opisanych scendrov budui
porovnané vzhl'adom na vysledky zakladného scendra, vd’aka ¢omu bude mozné lepsie

porovnat’ u¢innost’ roznych reZimov Utokov.

3.1.1 Sledované parametre zakladného scenara
Vsetky sledované parametre uzlov zakladného scenara budu sledované aj pri neutocnych

uzloch navrhnutych Gto¢nych scendrov. Medzi tieto parametre patria:
e Pocet GispeSnych vymen sprav
e Celkovy pocet odoslanych sprav
e Pocty odoslanych jednotlivych typov sprav (REQ, REP, RER, ping ...)
e Pocty vygenerovanych jednotlivych typov sprav (REQ, REP, RER, ping ...)
e Pocet expirovanych zdznamov v smerovacich tabul’kach
e Pocet vymazanych zaznamov zo smerovacich tabuliek
e Statistiky podtu skokov (priemer, maximum, minimum, celkovy sucet)
o Statistiky oneskorenia vymen sprav (priemer, maximum, minimum, celkovy stéet)

o Statistiky vel’kosti sprav (priemer, maximum, minimum, celkovy stcet)

3.2 Pridanie oneskorenia (Zonglér/Juggler)
Ciel'om ttoku Zonglér je sposobit’ oneskorenia v komunikacii medzi uzlami, spotrebovanie

Casti dostupnej Sirky pasma a zvySenie zat'aZenia uzlov v sieti. Spravy teda budi dorucené
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do ciela, ale vel'ké pridané oneskorenie méze spOsobit’ problémy rdéznym aplikaciam,
alebo frustraciu pouzivatel'a. Velkost’ pridaného oneskorenia je mozné kontrolovat’.

Predpoklady na ispesné vykonanie utoku su:

e Existencia cesty od zdrojového do koncového uzla cez skodlivy uzol.

e Existencia minimalne dvoch Skodlivych spolupracujicich uzlov.
Utok sa sklad4 z troch faz:

e Vykonanie ttoku na zabezpecenie smerovania do cielovych uzlov cez Skodlivy
uzol. (Nepovinné)

e Pridanie oneskorenia vytvorenia docasnej komunikacnej slu¢ky medzi skodlivymi
uzlami.

e Dorucenie spravy s oneskorenim.

Prvua fazu utoku je mozné vykonat napriklad pomocou mechanizmov Ciernych, alebo
cervich dier. Tato faza je volitel'na, ale ¢im viac ciest bude v sieti viest’ cez Skodlivy uzol,
tym bude dopad utoku na siet vi¢si. Utok je mozné vykonat aj v sietach, ktoré su
zabezpecené proti ovplyvneniu mechanizmu hladania cesty zo zdrojového do cielového
uzla. V takomto pripade bude ale pocet ciest veducich cez skodlivé uzly mensi, ¢im klesne
aj efektivnost’ ttoku.

Druha faza prida voliteI'né oneskorenie do komunikacie medzi zdrojovym a cielovym
uzlom cesty. Jednoduch$im rieSenim je podrzanie spravy pred odoslanim na definovany
interval. Nase riesenie ale vyuzije existenciu d’al§ich Skodlivych uzlov v sieti. Sprava nie
je po prijati odoslana d’alSiemu uzlu v ceste. Namiesto toho je sprava zabalend do d’alSej
spravy a posland inému ndhodnému znamemu $kodlivému uzlu v sieti. Skodlivy uzol po
prijati spravy od spolupracujuceho Skodlivého uzla poSle spravu naspit’ (v pripade
existencie dvoch spolupracujucich uzlov), alebo d’alSiemu inému nahodnému Skodlivému
uzlu (v pripade existencie troch a viacerych spolupracujicich uzlov). Jedind zmena je
vykonand v cielove] adrese. Vytvori sa tak slucka, ktord priddva pdvodnej sprave
oneskorenie a vytazuje limitované zdroje MANET siete pricom pri velkom pocte sprav
v slucke moze sposobit’ aj jej zahltenie.

Pociato¢ny skodlivy uzol, ktory vytvori oneskorovaciu slu¢ku kontroluje pozadované
pridané oneskorenie pri kazdom opédtovnom prijati spravy. V tretej faze tak po dosiahnuti

pozadovaného oneskorenia je origindlna sprava odosland d’alej po ceste bez akejkol'vek
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modifikdcie. Dosiahne sa tak stabilné pridanie oneskorenia do kontrolovanych komunikacii
medzi uzlami.

KIacové je udrziavanie aktivnych ciest medzi spolupracujucimi $kodlivymi uzlami.
Z tohto dovodu je mozné periodicky inicializovat’ proces hl'adania cesty medzi tymito
uzlami.

Na obrdzkoch 3.1 a 3.2 st zobrazené priklady utoku Zonglér. Zobrazené je pouzitie

utoku s dvoma a s tromi spolupracujiicimi Skodlivymi uzlami.
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Obr. 3.1 Zonglér s dvoma skodlivymi uzlami
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Obr. 3.2 Zonglér s tromi $kodlivymi uzlami

3.2.1 Testovaci scenar utoku Zonglér
V pripade utoku zonglér bude scendr pozostavat’ z troch rezimov, ktorych parametre buda

navzijom porovnané.
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Prvy rezim bude pridavat’ staticky zadané oneskorenie bez vytvarania sluc¢iek. Uzol
spravu pred odoslanim pozdrzi definovany ¢as a nasledne odosle d’alej. Rezim teda nebude
mat’ dopad na $irku pasma.

Druhy rezim vynechava volitelnii prva &ast’ ttoku. Skodlivy uzol nebude
ovplyviiovat’” vyber cesty zo zdroja do ciela pomocou modifikacie sprav, alebo ich
tunelovanim. Tento spdsob tak bude aplikovatelny aj v pripadoch ked’ ovplyvnenie vyberu
cesty nebude mozné. Navyse by mal byt’ bez pridanej prvej Casti narocnejsi na detekciu.

Treti rezim aktivne zasahuje do procesov vyhladévania ciest a zabezpecuje aby tieto
cesty viedli cez Skodlivy uzol. Zvysi sa tak mnozstvo aktivnych ciest do ktorych moze byt
pridana oneskorovacia slucka. Celkové priemerné oneskorenie sprdv a aj spotrebovana

Sirka pasma v sieti by mali byt vysSie ako v pripade prvych dvoch rezimov.

3.2.2 Sledované parametre titoku Zonglér
Pomocou troch roéznych rezimov bude moZné porovnat’ rozdiely medzi Standarnym

pridanim oneskorenia a naSim ndvrhom. Porovnanie bude zaloZzené na nasledovnych
parametroch siete.

e Priemerny ¢as oneskorenia sprav

e Celkovd velkost prenesenych dat

e Pocet sprdv, ktoré boli oneskorené

e Pocet sprav, ktoré neboli oneskorené

e Pocet sprav poslanych medzi Skodlivymi uzlami

3.3 REQ zaplava

Reaktivne protokoly vyuzivaju pri hl'adani cesty broadcastové spravy, ktoré nazvime REQ
(Request). Tieto spravy sa presiria celou sietou az k cielovému uzlu, ktory na poziadavku
hl'adania cesty odpovie. Na zabranenie nekonecného broadcastu tychto sprav pouzivaji
protokoly rozne metddy. V nasej analyze sa na tento i¢el najcastejSie pouzivali sekvencné
Cisla, alebo Specidlne broadcastové ¢isla. Uzol, ktory prijme poziadavku na cestu pred jej
preposlanim na broadcast skontroluje, ¢i uz v minulosti taktto spravu neprijal.

Ignorované su teda iba duplicitné ziadosti. Pri d’alSom hladani cesty je sekvencné
¢islo navySené a nie je tak ignorované. Navrhujeme preto po prijati takejto spravy zmenit’
pole zabezpecujice ochranu proti sluckam a spravu odoslat’ do siete. Sprava tak zaplavi
celi siet. Pre dosiahnutie konStantnych zaplav modzeme zuzla vysielat spravy

s modifikovanym pol'om v pravidelnych intervaloch, alebo pouzijeme dva Skodlivé uzly,
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ktoré¢ vzdy budi modifikovat prijimané poziadavky na cestu a vytvoria tak nekonecné
vytvaranie zdplav. V d'alSom variante utoku mdéze uzol odoslat’ na broadcast aj povodnil
spravu.

V pripade dvoch Skodlivych uzlov ale moéze dojst k tomu, Ze tieto modifikované
spravy nebudtl druhym Skodlivym uzlom prijaté a ndsledne upravené. Oba uzly by totiz
vygenerovali rovnakd spravu, ktord by sa nedostala az k druhému Skodlivému uzlu, kvoli
mechanizmom prevencie sluc¢iek. Na obidenie tejto skutoCnosti musia uzly generovat’
modifikované spravy iba za urcitych vzajomne sa vylucujiacich podmienok. Napriklad uzol
1 vygeneruje modifikovani spravu iba v pripade parneho sekvencéného ¢isla a uzol 2 iba
v pripade neparneho sekvencného cisla. VSeobecne pri n uzloch pre i-ty uzol plati, ze

reaguje iba na spravy ktorych sekvenéné ¢isla s vyhovuji nasledujicej podmienke.

smodn=i—1 (D)

Uzly tak generuji spravy s modifikdciou, ktord spOsobi vygenerovanie sprdvy na
inych Skodlivych uzloch. KedZe najCastejSou obranou proti tomuto typu utoku je
obmedzenie poctu vygenerovanych REQ sprav za urcity Cas, tak pomocou viacerych uzlov
sice budeme reagovat’ na rovnaky pocet sprav, ako keby bol uzol len jeden, ale vzh'adom
na Casté obmedzenia budeme moct’ vygenerovat n-1 krat viac sprav za dany ¢asovy usek.

Na obrdazku 3.3 mézeme vidiet’ priklad tohto utoku. Pouzité si dva Skodlivé uzly
pricom Skodlivy uzol 1 replikuje parne sekvencné Cisla a Skodlivy uzol 2 nepdrne
sekvencné Cisla. Povodna REQ ma neparne sekvencné Cislo. Taktiez predpokladdme mod
s posielanim aj povodnej spravy. Zobrazené su iba spracované spravy, ktoré neboli
ignorované mechanizmom prevencie sluciek. Spravy ignorované tymto mechanizmom
zobrazené nie su, ale ich spracovanie taktiez spotrebovalo ¢ast’ vypoctovych zdrojov uzlov.

Obrazok zobrazuje iba dve modifikacie, no utok by d’alej pokracoval.
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1.

P6vodna Prva Druha
REQ modifikovana modifikovana
REQ REQ

Obr. 3.3 REQ zédplava

3.3.1 Testovaci scenar utoku REQ zaplava
Scenar testovania utoku REQ zaplavy je zloZzeny z dvoch rezimov.

Prvy zakladny rezim vyuziva len jeden Skodlivy uzol, ktory ale reaguje na vSetky
REQ spravy. Obmedzeny by sme mali byt najmd maximalnym povolenym
vygenerovanym poc¢tom REQ sprav za dany cas.

Druhy rezim vyuziva dva spolupracujuce uzly, ktoré zaplavuju siet’ vyssie popisanym
sposobom. Celkovo by mali spolu reagovat’ na rovnaky pocet sprav ako jeden samostatny
uzol v prvom rezime, ale ako uz bolo spomenuté vdaka astym obmedzeniam na pocet
vygenerovanych REQ sprav, budeme moct’ teoreticky vygenerovat’ dva krat viac sprav za
dany ¢asovy usek ako v prvom rezime. Uzly by sa mali od seba nachadzat’ vo vzdialenosti,
ktord neumozinuje ich priamu komunikéciu. Replikacia druhym uzlom tak nastane, len ak
bude existovat’ cesta medzi tymito uzlami, ale celkové pokrytie siete bude vicsie ako

v pripade prvého rezimu.

3.3.2 Sledované parametre REQ zaplavy

Dva definované rezimy buda porovnané z hl'adiska hodnot nasledovnych parametrov.
e (Celkova velkost prenesenych dat
e Pocet vytvorenych REQ sprav skodlivymi uzlami
e Priemernd UspeSnost’ vymeny sprav
e Celkovy pocet inicializovanych procesov hl'adania cesty

e Pocet prijatych REQ sprav skodlivymi uzlami
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3.4 RER zaplava

Na zaplavenie siete mozeme taktiez vyuzit aj spravy sluZziace na notifikdciu zmeny
topoldgie, neschopnosti dorucenia spravy a podobne. Takéto spravy oznacime ako RER
(Route Error). Ked uzly prijmu takuto spravu, tak najcastejSie inicializuji opdtovny
mechanizmus hl'adania najkratSej cesty. Pri pravidelnom generovani tychto sprav
Skodlivym uzlom mézeme dosiahnut' nedostupnost’ uzlov v sieti atakisto aj znacné
spotrebovanie dostupnej Sirky pasma z dovodu neustdleho zaplavovania siete spravami na
hl'adanie cesty.

Generovat’ tieto spravy by sme mali len pre uzly, ktoré sa v sieti naozaj nachddzaju.
Inak sice spotrebujeme znacnu Cast” dostupnej Sirky pdsma, ale spravy ako také nebudi
mat’ ziadny d’al$i efekt. Takyto sposob by bol navySe vel'mi 'ahko odhaliteI'ny. Preto si
budeme ukladat uz zndme uzly v sieti z odchytenych sprdv. Dozvieme sa tak nielen
o susednych uzloch, ale zo spradv REQ a RER aj o ostatnych uzloch v sieti.

V urcitych casovych intervaloch bude Skodlivy uzol vysielat RER spravy, ktoré
spOsobia vymazanie aktivnych ciest zo smerovacich tabuliek ostatnych beznych uzlov. Pre
vicsie pokrytie siete d’alej navrhujeme pouZzitie viacerych uzlov, ktoré budu prepojené
pomocou rychlych fyzickych spojeni. Cez tieto spojenia si mézu skodlivé uzly vymienat
informdcie o doteraz objavenych wuzlov v sieti, alebo aj pouzit na odoslanie
vygenerovanych RER sprdv na inom mieste v sieti.

Vhodné je pouzitie uzlov v anonymnom rezime, pri ktorom nebudt viditelné
ostatnym uzlov v sieti. Pri generovani RER sprav sa budi navonok javit' ako iny
Standardny uzol v sieti (Prevezme jeho identitu).

Konkrétna implementdcia utoku zavisi od spdsobu fungovania RER sprdv daného
protokolu. Napriklad pri protokole AODV analyzovanom v €asti 1.2.2 sa v RER sprave
posiela zoznam nedostupnych uzlov. Uzol nésledne skontroluje, ¢i cestu do tychto uzlov
cez uzol od ktoré¢ho RER spravu prijal pozna. Ak ano, vymaze si dané cesty zo smerovacej
tabul’ky a susednym uzlom oznami nedostupnost’ len tych ciest, ktoré cez neho viedli. Pre
kompletné vymazanie Uplne vSetkych ciest je nutné vygenerovat RER spravy za vsetky
uzly v sieti.

Na obr. 3.4 mdézeme vidiet’ pouzitie RER zaplavy s dvomi spolupracujicimi uzlami.
Predpokladdme existenciu cesty zuzla B do uzla F cez uzol D aopacne. Taktiez
predpokladdme, ze sa Skodlivé uzly naucili o pritomnosti vSetkych ostatnych uzlov v sieti.

Obrazok zobrazuje len jednu z vygenerovanych RER sprav, konkrétne tu ktorej zdrojva
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adresa bola nastavend na adresu uzla D.. Tato sprava bude obsahovat’ zoznam vsetkych
ostatnych znamych uzlov. Rozsirenie spravy v sieti je zndzornené na obrazku. Uzol F po
prijati tejto spravy zisti, Ze pozna cestu do uzla nachddzajiceho sa v zozname (Uzol B),
cez uzol od ktorého sprava prichadza (Uzol D). Preto tato cestu vymaze zo smerovacej
tabul’ke a ostatnym uzlom odosle RER spravu, ktora ich informuje, Ze cez uzol F sa uz
nedd dostat’ do uzla B. Tato sprdva nie je kvoli prehladnosti v obrdzku zndzornena.
Analogicky uzol B po prijati tejto spravy zisti, Ze pozna cestu do uzla nachddzajiceho sa
v zozname (Uzol F), cez uzol od ktorého sprava prichddza (Uzol D). Nasledne taktiez
zopakuje rovnaky postup ako v pripade uzla F. Docielili sme tak vymazanie cesty medzi
uzlom B aF, ktoré pre dalSiu vzajomni komunikdciu budu musiet’ zopakovat proces

hl'adania cesty odznova.

Existujiica cesta RER Tunel

Obr. 3.4 RER zaplava

3.4.1 Testovaci scenar utoku RER zaplavy
Testovaci scendr pozostdva z dvoch rezimov RER zéaplavy.

Prvy scendr nepodporuje komunikédciu medzi Skodlivymi uzlami. Navzdjom sa neucia
existujice uzly v sieti ani nepreposielaji RER spravy druhého uzla.

Druhy scenar podporuje komunikaciu medzi Skodlivymi uzlami. Navzijom sa ucia
existujice uzly v sieti a preposielaji spravy druhého RER uzla. Ucenie znamych uzlov
vsieti by tak malo byt rychlejSie a takisto aj efektivita Utoku vdaka vzdjomnému

preposielaniu RER sprav by mala byt vyssia.

3.4.2 Sledované parametre RER zaplavy

Oba definované rezimy budu porovnavané z hl'adiska nasledovnych parametrov.

o (Cas, za ktory sa oba uzly nau¢ili vietky existujice uzly v sieti
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e Pocet RER sprav odoslanych Skodlivymi uzlami
e Pocet RER sprav odoslanych v sieti

e Pocet zduplikovanych beznych RER sprav

e Priemerna GspeSnost’ doru€enia sprav v sieti

e Pocet inicializéacii procesu hl'adania cesty v sieti
e (Celkova velkost’ prenesenych dat v sieti

e Pocet vymazanych ciest zo smerovacich tabuliek

3.5 Cierna &ervia diera

Spojenim ¢iernej a Cervej diery moézeme vytvorit velmi silny utok, ktory modze
vykompenzovat’ nedokonalosti titoku Cierna diera. Tento je neefektivny v pripade, ak pole
pocet skokov (alebo podobné pole sluziace na urcenie najkratSej cesty) nie je mozné
upravit, zddovodov roznych zabezpeceni, alebo sa v protokole nenachddza vobec.
Prikladom takéhoto protokolu je napriklad ARAN zanalyzovany v Casti 1.2.5.

Protokoly nevyuzivajice polia ako pocet skokov na urcenie najkratSej cesty nevedia
zaru¢it’ najkratSiu cestu do ciela a vysledkom hl'adania cesty je spravidla najrychlejSia
cesta. Pomocou Cervej diery moéZeme vytvorit’ zdanlivl najkratSiu cestu medzi uzlami a po
jej vytvoreni prepnut’ uzly do rezimu ¢iernej alebo sivej diery. Prekondme tak obmedzenie
utoku Ciernej diery.

Pre ¢o najtazsiu detekciu utoku pouzZijeme Cervie diery v skrytom reZime. Uzly tak
nebudu viditelné ostatnym uzlom v sieti. Mozné je pouZit dva a viacero takychto
spolupracujucich uzlov pre ¢o najvicSie pokrytie siete. Tunelované budu iba spravy
sluziace na najdenie najkratSej cesty a odpovede na tieto spravy. Pri opdtovnom iniciovani
mechanizmu hl'adania cesty, z dovodu nedorucenia beznych sprav, bude cesta cez cerviu
dieru vzdy najkratSia, Co sposobi opidtovné zahadzovanie beznych sprav.

Z dovodu tazsieho odhalenia moze byt rezim Ciernej diery nahradeny rezimom sivej
diery, ktory bude zahadzovat’ iba spravy od uréitych uzlov, alebo ich bude zahadzovat len
nahodné spravy. Pri pouziti tohto utoku odporaame pouzitie prave nahodného
zahadzovania sprav.

Na obr. 3.5 mdézeme vidiet pouzitie Ciernej Cervej diery s tromi spolupracujicimi
Skodlivymi uzlami. Tieto uzly pokryvaji velkd cast’ siete. Predpokladdme pouzitie
protokolu, ktory neobsahuje pole zabezpecujuce ndjdenie najkratSej cesty, ktoré by bolo
mozné modifikovat. Uzol A sa pokuSa najst’ cestu do uzla E a posle broadcastom spravu

REQ. Tato sprédva je prijatd uzlom B a skodlivym uzlom, ktory tato spravu odosle tunelom
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obom spolupracujicim uzlom. Tieto uzly spravu odoslu d’alej Standardnym spdsobom.
Uzol E tak dostane ako prvud spravu, ktord bola tunelovand a tito cesta sa teda pouZije na
komunikaciu medzi uzlami A a E. Odpoved na hladanie cesty je taktiez tunelovana
naspit. Po vytvoreni cesty tak Skodlivy uzol mdZe ndhodne zahadzovat data posielané

z uzla A do uzla E a sposobit’ tymto uzlom r6zne problémy.

Tunelovana Tunel Netunelovana REP Data
REQ REQ

Obr. 3.5 Cierna ¢ervia diera

3.5.1 Testovaci scenar utoku Ciernej Cervej diery
Testovaci scenar utoku Ciernej Cervej diery sa sklada z piatich r6znych rezimov.

Prvy rezim vyuziva iba Cervie diery, pomocou ktorych vytvori najkratSie cesty cez
Skodlivé uzly bez nutnej modifikacie sprav procesu hladania cesty. Preferovany je
anonymny rezim, pri ktorom nie su skodlivé uzly vidite'né ostatnym uzlom v sieti.

Uzly v druhom rezime funguju len ako bezné Cierne diery. Generuju spravy, pomocou
ktorych sa snaZia presved¢it’ ostatné uzly v sieti, Ze cez nich prechddza najkratSia cesta do
hl'adaného cielového uzla. Po ovplyvneni smerovacieho procesu zacnu vsetky spravy
zahadzovat'. Komunikdcia medzi zdrojovym a cielovym uzlom tak nebude mozna.

Treti rezim je obmenou druhého rezimu. Namiesto Ciernych dier su pouzité sivé diery,
ktoré po ovplyvneni smerovacieho procesu zahadzuju prichddzajice spravy ndhodne.
Niektoré spravy tak budd dorucené a niektoré nie. Vyhodou moze byt zlozitejSia detekcia
a takisto aj nevyvolanie procesu opiatovného vyhladavania cesty, ktoré by uz nemuselo byt’
opét’ ovplyvnené sivou dierou.

Stvrty rezim vyuziva uz vysiie popisanii ¢iernu Cerviu dieru. Pomocou spojenia oboch

pristupov by mali byt’ vyuzité silné stranky spojenych utokov.
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Posledny piaty rezim upravuje Stvrty rezim o pouzitie sivej diery. Rozdiel medzi

Stvrtym a piatym rezimom by mal byt podobny ako v pripade druhého a treticho rezimu.

3.5.2 Sledované parametre ttoku Ciernej cervej diery
Definované rezimy budl porovnavané z hl'adiska nasledovnych parametrov.

e Priemernd Gspesnost’ dorucenia sprav v sieti
e Priemerny pocet skokov do cielového uzla

e Pocet ovplyvnenych procesov hl'adania ciest
e Pocet zahodenych sprav

e (Celkova velkost’ prenesenych dat v sieti

3.6 Navrh zabezpeceni
V tejto Casti predstavime moznosti ochrany pred navrhnutymi utokmi. Zmienime
existujice rieSenia, ale navrhneme aj naSe vlastné koncepty na detekciu pridania

oneskorenia a ¢ervej diery.

3.6.1 Zabezpecenie pridania oneskorenia
Existujuce zabezpecenia proti oneskoreniu si zalozené najmi na vyhodnocovani r6znych

casov. V [22] autor deteguje Skodlivy uzol pomocou vytvorenia TCP spojeni so vSetkymi
uzlami. Vypocitany je Cas, ktory uplynie od odoslania SYN spravy po prijatie odpovedi
ACK. Ak je tento Cas vicsi ako definovana prahova hodnota, tak je uzol oznafeny za
Skodlivy, ulozeny do pamite uzlu a nisledne vyluceny pri d’alSich procesoch hladania

cesty.

3.6.1.1 Navrh zabezpecenia pridania oneskorenia
Pre detekciu pridania oneskorenia pomocou jedného, alebo viacerych uzlov, sme navrhli

vlastny koncept, ktory moze byt pouzity na navrh findlneho rieSenia detekcie a odolnosti
proti tomuto utoku. Zakladom je vyuzitie protokolu, ktory v smerovacich tabul’kach uklada
zoznam uzlov na celej ceste od zdroja, az do ciela. Prikladom takéhoto protokolu je
zanalyzovany protokol DSR v casti 1.2.1.

Principom je vyuzitie tychto zndmych ciest na identifikaciu Skodlivého uzla, ktory
mdze byt vyluceny z d’alSieho procesu hl'adania cesty na zdklade informacii od uzlov
nenachddzajicich sa na podozrivej ceste. Uzol mdze oznacit’ cestu za podozriva z rdznych
dévodov. V naSich utokoch nepridavame oneskorenie spravam smerovacieho protokolu,
ale len datovym spravam. Uzol tak mozZe definovat’ priemerné oneskorenie na zaklade

¢asov potrebnych na prijatie sprav REP. Za podozrivua cestu tak mézeme povazovat’ td, na
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ktorej dosahujeme oneskorenie véacsie ako k . priemer priCom konstantu k mézeme zvolit’
na zéklade parametrov nasej siete.

Proces najdenia Skodlivého uzla je potom nasledovny. Uzol posle vSetkym znamym
uzlom nenachddzajicim sa na podozrivej ceste Specidlnu spravu RVALREQ (Route
Validation Request), ktorej navrhovany format mézeme vidiet’ v Tab. 3.1. Jednotlivé polia

spravy st samo vysvetlujlce.

Tab. 3.1 Format spravy RVALREQ

0 1 2 3
012345678901234567890123456789201

Zdrojovy uzol

Dizka $kodlivej cesty Rezervované

Adresa uzla 1 na Skodlivej ceste

Adresa uzla 2 na Skodlivej ceste

Adresa uzla n na skodlivej ceste

Uzly ako odpoved odoslu spravu RVALREP (Route Validation Reply), v ktorej sa
nachddza zoznam overenych uzlov. Za overeny uzol povazujeme ten uzol, cez ktory
prebieha komunikédcia bez vyraznej odchylky oneskorenia abol stcastou zoznamu
v sprave RVALREQ. Uzly moézu tato spravu vygenerovat na zdklade oneskoreni
aktudlnych ciest, alebo mdzu vyskuSat’ oneskorenie pre vSetky uzly z prijatého zoznamu.
Druhd moZnost’ zvysi presnost’ metody, ale pri dlhych zoznamoch podozrivych ciest moze
spdsobit’ vyrazné vytazenie zdrojov siete. Navrhovany format spravy RVALREP mdzeme

vidiet’ v Tab. 3.2.

Tab. 3.2 Format spravy RVALREP

0 1 2 3
01234567890123456789012345678901

Zdrojovy uzol

Pocet uzlov Rezervované

Adresa overeného uzla 1

Adresa overeného uzla 2

Adresa overeného uzla n
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Povodny uzol po prijati tychto sprav moze pouzit viacero metéd na identifikaciu
Skodlivych uzlov. Pri zdkladom principe jednoducho odc¢ita mnozinu uzlov na podozrivej
ceste od mnoziny uzlov prijatych v sprivach RVALREP. Tymto spésobom ndm ostanu
najpravdepodobnejsie uzly, ktoré sposobujii zvysené oneskorenie. Dalsie moznosti mozu
zohl'adnit’ pocty dopytovanych uzlov a overenych uzlov.

Pri d’alSich procesoch hladania cesty mdézeme rozsirit pdvodné protokoly o pole
obsahujuce zoznam ned6veryhodnych uzlov. Ak uzol prijme smerovaciu spravu od uzla
v tomto zozname, tak spravu zahodi a tym pddom sa cesty cez podozrivé uzly nevytvoria.
Nutnostou je =zabezpecCenie vSetkych sprdv smerovacieho protokolu aaj naSich
navrhnutych sprav proti zmene jednotlivych poli. Priklad, ako to docielit’, sme mohli vidiet
v analyze zabezpecenych smerovacich protokolov. Z hl'adiska rozsahu prace nebolo toto
navrhnuté rieSenie implementované. Vyzadovalo by si to Specidlne testovacie scenare
odsimulované pre rozne moznosti vyberu Skodlivych uzlov na ziklade ktorych by bolo
mozné porovnanie jednotlivych pristupov.

Priklad detekcie Skodlivého uzla mozeme vidiet’ na Obr. 3.6 a Obr. 3.7. Uzol A na
Obr. 3.6 deteguje pomalé spravy na ceste k uzlu F a tak odosle spravu RVALREQ vsetkym
znamym uzlom, ktoré¢ nelezia na podozrivej ceste (C, D, E). Tato sprava obsahuje zoznam

uzlov podozrivej cesty (G, B, Skodlivy uzol, F).

Normélne Velké
oneskorenie oneskorenie

Obr. 3.6 Identifikécia podozrivych ciest

Vsetky uzly, ktoré tito spravu dostand, odosli naspat’ zoznam tych uzlov z podozrive]
cesty, cez ktoré prijimaju sprdvy bez vyraznej odchylky v oneskoreni. Na zdklade Obr. 3.7
moézeme povedat, ze uzol D odosle zoznam uzlov G,B a F. Uzly C a E odoslu zoznam

uzlovB aF.
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Velké  Cesty uzlaD s Cesty uzla C s Cesty uzla E s
oneskorenie  malym malym malym
oneskorenim oneskorenim oneskorenim

Obr. 3.7 N4jdenie Skodlivého uzla

Uzol A tak od povodnej mnoziny od¢ita prijaté zoznamy uzlov a najde Skodlivy uzol. Pri
d’alSom procese hl'adania cesty tak v sprave tento uzol explicitne oznaci a vytvori sa nova
cesta do uzla F bez pridaného oneskorenia. M6Zeme si v§imnut, Ze ak by uzol D nemal
vytvorenu cestu s uzlom G, tak by bol aj tento uzol oznaceny za Skodlivy a takisto by bol
vyluceny z procesu hladania cesty. Metéda tak vtomto pripade nie je dokonald.
VylepsSenie presnosti by sme mohli zvyS$it’ uz spominanymi kontrolami vSetkymi uzlami
na vsetky uzly zo zoznamu podozrivych uzlov. Preverené by tak boli vSetky uzly tohto

zoznamu, ale za cenu zvySenej zat'aze na siet’.

3.6.2 Zabezpecenie REQ a RER zaplav

Zékladom ochrany proti tymto utokom je zabezpeCenie nemennosti poli smerovacich sprav
ako su sekventné C(Cisla, zdrojové acielové uzly. Vyuzit na to moZeme rdzne
kryptografické mechanizmy od asymetrickych az po symetrické. Priklady takychto
zabezpeceni sme popisali pri zabezpecenych smerovacich protokoloch v Castiach 1.2.3,
1.2.4 a 1.2.5. Utinnost zabezpetenia protokolu SAODV budeme moct vidiet aj
v simuldcidch v Casti 5.

Kritickd je samozrejme ochrana Sifrovacich klucov, ktorit mozeme zabezpeclit
napriklad pomocou centrdlnej autority ako v protokole ARAN. Nevyhodou je ale nasledna
zavislost’ uzlov v sieti, ktoré musia byt schopné s autoritou komunikovat’ a overovat’
platnosti jednotlivych certifikatov. Charakteristika decentralizicie MANET sieti je tak

¢iastocne porusena.
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3.6.3 Zabezpecenie Cervej diery
Ochrénit’ sa pred nas$im navrhnutym tutokom ciernej Cervej diery je mozné pomocou

samotnej ochrany proti ¢ervej diere. T4 je ale vel'mi naro¢nd, pretoze uzly, uz ako bolo
spomenuté, mozu pracovat’ v odhalenom a skrytom rezime. Pri odhalenom rezime su uzly
viditelné ostatnym uzlom v sieti, no pri skrytom rezime nie st viditelné ostatnym uzlom
v sieti. Dostupnych ¢lankov zaoberajucich sa ochranou a detekciou Cervich dier je viacero,
pricom niektoré z metdd si zhrnuté v [23]. Dokonald ochrana ale neexistuje a preto pri
kazdej narazime na pripady falosnej detekcie utoku.

Vseobecne mdzeme mechanizmus detekcie ¢iernych dier rozdelit’ do dvoch kategorii:
validécia susedov a detekcia na celej ceste. Pri validacii susedov je mozné pridat’ do sprav
d’alSie informacie, pomocou ktorych je mozné limitovat maximalnu vysielaciu
vzdialenost’. Tento spdsob ale nie je efektivny v pripade skrytého rezimu.

Detekcie na celej ceste typicky meraji a analyzuju sietové uzly a vlastnosti ciest, ako
frekvencia vyskytu uzlov v ceste, geografickd pozicia uzlov, pocty skokov, ¢as odpovedi
a dalSie. Frekvencia vyskytu uzlov v cestich sa ukdzala ako efektivna v pripade
odhaleného reZzimu a mdlo dynamickych sieti. V pripade vysoko dynamickych sieti moze
byt zlozité udrziavat’ frekvencie vyskytu jednotlivych uzlov. Z tohto dovodu, sa na tento
ucel mdze pouzit’ Specialny centralny uzol.

Myslienka detekcie na zaklade geografickej polohy je velmi zaujimava, pretoze
jednoducho riesi problém zistenia vzdialenosti medzi uzlami. Problémom je nutnost’
pritomnosti GPS na kazdom zo zariadeni, ¢o zna¢ne obmedzuje jej vyuzitie v MANET
siet'ach s nizkondkladovymi zariadeniami.

Dalsou moznostou je vyuzitie predpokladu, Ze ak priemerna doba odozvy na jeden
skok je vécsia ako definovand hranica, tak ide o cestu s Cervou dierou. Tento spdsob ma
potencial odhalit’ oba rezimy Cervej diery. Nevyhodou ale je, Ze v praxi sa v tychto sietach
vyskytuji nepredvidatelné toky dat, ktoré mozu tieto metriky 'ahko ovplyvnit'.

Dalsie rézne metdédy maju taktieZ svoje uréité vyhody a nevyhody. Ziadne z rieSeni
nie je dokonalé a preto by mali byt zvolené zabezpecCenia vybrané na zaklade vlastnosti

danej siete.

3.6.3.1 Navrh zabezpecenia cervej diery
Pri ndvrhu konceptu tohto zabezpecenia sme sa inSpirovali mySlienkou vyuzitia polohy

jednotlivych zariadeni. Nevyuzijeme vSak GPS, ale pevné stanice pomocou ktorych

budeme moct’ zistit’ v akej zone sa konkrétny uzol nachadza. Stanice by mali byt od seba
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v takej vzdialenosti, ktora umoziuje ich vzajomni komunikaciu. Uzly v dosahu stanice tak
budeme vediet’ pomocou Specidlnych sprav jednoznacne zaradit’ do konkrétnych zén ako

na Obr. 3.8.

Obr. 3.8 Definovanie zon pri Styroch staniciach

Pre zistenie minimalneho poctu skokov zavedieme dve jednoduché nové spraivy RMHREQ
(Route Min Hop Request) a RMHREP (Route Min Hop Reply). Poziadavku odosiela
bezny uzol v sieti stanici po prijati odpovede na proces hl'adania cesty a obsahuje adresu
cielového uzla cesty. Dalsi obsah spravy ponechavame na navrh implementujuceho.
Odporucame ale zabezpecit vSetky spravy proti sfalSovaniu pomocou rdznych
kryptografickych rieSeni.

Stanica po prijati spravy RMHREQ kontaktuje ostatné stanice a zisti vzdialenost’
medzi zdrojovym uzlom spravy a cielovym uzlom nachadzajiucim sa v sprave. Vzdialenost’
samozrejme nemoze byt zistend presne, ale pomocou definovania minimalneho poctu
skokov medzi zonami moézeme ziskat odhad miniméalneho poctu skokov medzi
pozadovanymi uzlami. Tato hodnota je odoslana dopytujuicemu uzlu v spraive RMHREP.

Uzol nasledne skontroluje, ¢i nie je tdto hodnota mensia ako v prijatej sprave. Ak ano,
inicializuje d’alSi proces hladania cesty v ktorom pomocou rozsirujuceho pol'a nastavi
minimdlny pocet skokov na hodnotu o1 vysSSiu ako bola prijatd v predchidzajice]
odpovedi poziadavky na cestu. Ciel'ovy uzol tak zahodi poziadavku na cestu v pripade, ze
pocet skokov je mensi ako hodnota rozsirujuceho pola. Vytvori sa tak dlhSia cesta, ktora

by uz nemala viest’ cez Cerviu dieru.
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Navrhovany koncept ma potencial odhalit’ odhaleny aj skryty rezim Cervich dier, no
nie je dokonaly, aj po prediZeni cesty mdze byt vytvorena cesta sucastou &ervej diery.

Dolezité bude vyladenie metédy odhadu minimalneho poctu skokov medzi uzlami.

3.7 Zhodnotenie navrhu

V tejto Casti sme navrhli Styri nové verzie utokov, pricom niektoré z nich mézeme vykonat’
v roznych rezimoch. Principy navrhnutych ttokov boli podrobne popisané aich
funkcionalita bola zndzornend na obrdzkoch. Spolu s tymito Utokmi sme navrhli aj
testovacie scendre. Tieto scendre sa skladaji z viacerych rezimov utokov, ktoré maju
podobny dopad na siet’.

Pomocou tychto scendrov budeme moct’ dokladne otestovat’ jednotlivé zraniteInosti
smerovacich protokolov. Vyhodnotenie odolnosti a u¢innosti jednotlivych utokov v scenéri
budeme posudzovat’ pomocou definovanych sledovanych parametrov.

Na zdklade predchddzajicej analyzy zabezpecenych protokolov sme navrhli koncepty
bezpecnostnych rieseni pre utoky pridania oneskorenia a cervej diery. Z dévodu rozsahu

a zamerania prace neboli tieto koncepty d’alej rozpracované ani implementované.
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4 Implementacia

Pred implementaciou tuto¢nych scendrov bolo najskor nutné vybrat implementacné
prostredie a implementovat’ v iom prislusné analyzované protokoly. Po implementécii
tychto protokolov boli vytvorené jednotlivé Skodlivé uzly, ktoré vznikli modifikaciou
zékladnych uzlov jednotlivych smerovacich protokolov.

Ako implementaéné prostredie sme si vybrali OMNeT++. Tento simulator je
rozsiritelna, modularna, komponentovo zalozena C++ kniznica urCend primarne na

simuldciu sieti roznych druhov.

4.1 Simulacné prostredie

Doménové Specifické funkcionality konkrétnych druhov sieti si v OMNeT++
implementované pomocou réznych rdmcov (frameworkov). NajpouzivanejsSim z nich je
INET, v ktorom je implementovany aj protokol AODV. RozSirenie tohto frameworku
o vlastné rieSenie je zlozité z dovodu vzdjomnych zdvislosti modulov. INET byva navyse
Casto arazantne meneny, takZe by naSe rieSenie nemohlo byt vyuzité v novsich alebo
starSich verzidch. Rozhodli sme sa preto nevyuzit' tento rdmec a spravanie protokolov
implementovat’ samostatne, ked'’Ze s pouzitim rdmca by bolo aj tak nutné¢ implementovat’
vSetky pozadované protokoly, okrem protokolu AODV. Vystupom nasSho projektu tak
budu nielen testovacie scendre aich vyhodnotenie ale aj implementdcie zvolenych
smerovacich protokolov.

Implementicia samotnych protokolov pre otestovanie navrhnutych scendrov
nevyZaduje implementéciu vSetkych vrstiev modelu RM OSI. Preto st tieto implementacie
zamerané hlavne na spravanie protokolov so zjednoduSenim ostatnych vrstiev len na
nevyhnutné funkcionality.

Pri implementéicii a testovani bol pouzity operacny systém Windows 10, ktory
nevyzadoval Ziadne Specidlne upravy simulatora, ktory bol v ¢ase implementacie vo verzii

5.1. Grafické znazornenie prostredia je na obr. 4.1.
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OMNeT++ 5.1

Windows 10

Obr. 4.1 Implementacné prostredie

Jednotlivé subory v . OMNeT++ su odliSené pomocou ich koncoviek. Ich vyznam je

nasledovny:

e .cc - popisuju funkcionalitu modulu v jazyku C++

.msg - definuji spravy a ich polia. Na zéklade tychto siborov dokdZe OMNeT++

vygenerovat prislusné .cc subory pre jednotlivé spravy.

.ned - definujd moduly, ich parametre, vstupy a vystupy. Takisto definujd aj celé
simulacné siete, ktoré mézu byt vytvorené napevno, alebo parametricky
e .ini - nastavuju hodnoty parametrov simulécie, siete a modulov definovanych v .ned

e .sca, .vec - vystupné subory so Statistikami simulécie

4.2 Zakladna implementacia protokolov
Vsetky implementované protokoly maju spolocné parametre, ktoré¢ definuju spravanie
uzlov v sieti. Tieto parametre musia byt pri testovani rovnaké u vSetkych protokolov, aby

nedoslo ku skresleniu vysledkov. Medzi tieto parametre uzlov patria:

e pings_times_to_try - pocet pokusov opdtovného odoslania ping sprav, pri ich
zlyhani

e transmission_distance - vzdialenost’ do akej je uzol schopny odoslat’ spravu

e ping_retransmit_wait - ¢as, po ktorého uplynuti sa povazuje prichod odpovede na
ping za zlyhanie

e transmit_delay - Cas, ktory je nutny na odoslanie spravy inému uzlu

e mobility_delay - ¢as definujici ako €asto sa ma uzol pohnuat o 1 jednotku

e position_x - aktudlna sdradnica x daného uzla

e position_y - aktudlna sdiradnica y daného uzla

Okrem parametrov uzlov st definované aj nasledovné parametre siete:
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e max_x_position - maximdlna povolend suradnica x daného uzla
e max_y_position - maximdlna povolend suradnica y daného uzla

e numNodes - pocet uzlov v sieti
Konkrétne pouzité hodnoty parametrov su uvedené v Casti 5.

4.2.1 Odosielanie sprav
Z dovodu nepouzitia INET ramca boli implementované aj vlastné funkcie na odosielanie

sprav, ktoré musia zohl'adnovat’ bezdrotovy charakter siete a obmedzenie na maximélnu
vzdialenost’ odoslania sprav. Na tento ucel sluzia 2 nasledovné metddy:
e sendUnicast (cMessage *msg, const char* destination) - odoSle spravu
konkrétnemu uzlu
e sendToAllNodesInRange (cMessage *msg) - odosle spravu vsetkym uzlom v
dosahu
V bezdrotovych sietach zachytia spravu vSetky uzly, ktoré st v dosahu od vysielajiceho
uzla. Unicastova sprava je nasledne na uzloch ktorym nie je urcend, zahodend na zaklade
MAC adries. Toto sprdvanie sme zjednodusili na priame odoslanie pomocou metddy

sendUnicast. Pre bezny broadcast sa pouziva metdoda sendToAllNodesInRange.

4.2.2 Mobilita uzlov

Dalsou dolezitou vlastnostou MANET sieti je mobilita uzlov. Uzly sa mdzu volne
pohybovat’ a tym sposobovat’ zmeny topoldgie. Uzly sa preto pohybuji ndhodne v rdmci
vymedzeného priestoru definovanym parametrami max_x_position a max_y_position.
ZaliatoCné parametre pozicie position X a position y kazdého uzla su vygenerované
nahodne na zadiatku kazdej simuldcie. Takisto je vygenerovany ndhodny smer, ktorym sa

bude uzol pohybovat. Mozné smery si zobrazené na obr. 4.2.

Obr. 4.2 Povolené smery pohybu uzla
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Uzol zachovava ndhodne vygenerovany smer pohybu dovtedy, kym sa nepriblizi
k hraniciam povoleného priestoru. Vtedy je vygenerovany novy smer vzhladom na
dosiahnuta hranicu priestoru. Teda ak sa uzol priblizi k hornej hranici, tak nasledne
zvoleny ndhodny pohyb bude z mnoziny vlavo dole, dole a vpravo dole. Tento princip bol
zvoleny z toho dévodu, pretoze pri ndhodnom vybere smeru pri kazdom pohybe sa uzol,
kvoli rovnomernému rozdeleniu ndhodne generovanych hodnot, pohyboval len v blizkom

okoli Startovacej pozicie.

4.3 AODV

Funkcionalita protokolu AODV bola implementovand na zdklade analyzy z Casti 1.2.2.
Medzi rozsirujuce parametre tohto protokolu patria:

e rt_table_lifetime - maximalna Zivotnost ciest v smerovacej tabul’ke

e rt_table_lifetime_update_interval - ako casto je aktualizovand Zzivotnost

zdznamov v smerovacej tabul’ke

4.3.1 Pouzité spravy

Protokol vyuZziva 7 réznych sprav, z ktorych si 3 vlastné. Je nutné dodat’, Ze velkosti
nevlastnych sprdv su definované na zdklade redlnych sprav protokolu a nie na zdklade poli
nachddzajuicich sa v sprave. Niektoré z tychto poli mo6zu byt len pomocné pre ulahenie
implementédcie. Vlastné spravy posiela uzol sam sebe. Tymto spdsobom je mozné

simulovat’ r6zne oneskorenia, alebo ¢asovace. Medzi vlastné spravy patria:

e Self ping_retransmit - jedind vlastnd sprdva s parametrom. Sluzi na opdtovné
odoslanie ping spravy, pokial’ nebola do definovaného ¢asu prijatad odpoved’ uz na
odoslany ping. Parameter obsahuje ping spravu, ktord ma byt odoslana.

e SELF_MOBILITY - spdsobi pohnutie uzla vramci vymedzeného priestoru o 1
jednotku a naplanovanie odoslania d’alSej rovnakej vlastnej spravy s definovanym
oneskorenim v parametri mobility_delay

e RT_LIFETIME - zabezpecuje aktualizovanie Zivotnosti zdznamov v smerovacej
tabul’ke a taktiez naplanovanie opdtovného odoslania rovnakej vlastnej spravy na

zéklade parametra rt_table_lifetime_update_interval.

4.3.1.1 Sprava RREQ
Polia spravy RREQ o velkosti 118 B st nasledovné:

1. source_MAC - zdrojovda MAC adresa
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destination. MAC - cielova MAC adresa

source - zdrojovd IP adresa

destination - ciel'ova IP adresa

type - typ nastaveny na hodnotu 1

flags - priznaky

reserved - rezervované bity nastavené na hodnotu 0

hop_count - pocet skokov

e T A T e B

rreq_id - identifikdtor RREQ spravy

p—
=)

. dst_ip - ciel'ova IP adresa hl'adania cesty

[S—
[S—

. dst_seq - ciel'ové sekvencné Cislo

—
[\

. src_ip - zdrojova IP adresa uzla, ktory inicializoval hl'adanie cesty

—
(98]

. src_seq - zdrojové sekvencné Cislo

14. data_size - velkost’ dat nastavena na hodnotu 118 B

4.3.1.2 Sprava RREP
Polia spravy RREP o velkosti 114 B su nasledovné:

1. - 4.-Rovnaké ako pri sprave RREQ

5. type - typ nastaveny na hodnotu 2

6. - 12.-Rovnaké ako pri sprave RREQ s vynechanim rreq_id
13. lifetime - Zivotnost’ cesty

14. data_size - velkost’ dat nastavena na hodnotu 114 B

4.3.1.3 Sprava RERR
Polia spravy RRER o premenlivej vel’kosti st nasledovné:

1. source_MAC - zdrojovd MAC adresa

type - typ nastaveny na hodnotu 3

dstcount - pocet prvkov poli 4 a 5

dst_IParray[] - pole IP adries, do ktorych uz nie je cesta dostupna

dst_Seqarray[] - pole sekvenénych Cisel, do ktorych uz nie je cesta dostupna

AN A T

data_size - zakladna velkost’ dat nastavena na hodnotu 114 B

4.3.1.4 Sprava PING
Polia spravy PING o velkosti 94 B st nasledovné:

1. type - 1 pre pozZiadavku, 2 pre odpoved’
2. id - ndhodne vygenerované Cislo pre rozlisenie jednotlivych odpovedi

3. src_ip - zdrojové IP adresa
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4. dst_ip - cielova IP adresa
5. create_time - Cas vytvorenia poziadavky. Slizi na vypocet oneskorenia odpovede.
6. payload - velkost’ payloadu. Prednastaveny na 0.
7. data_size - velkost’ dat nastavena na hodnotu 94 B
4.4 SAODV

Funkcionalita protokolu SAODV bola implementovand na zdklade analyzy z Casti 1.2.3.
Predpokladame, Ze vSetky uzly maju pravé verejné kl'ace vSetkych ostatnych uzlov v sieti
pretoze cielom naSich simuldcii je otestovanie zabezpecenia protokolu a nie vymeny
kl'icov. Medzi rozSirujice parametre tohto protokolu patria:
e rt_table_lifetime - maximélna Zivotnost ciest v smerovacej tabul’ke
e rt_table_lifetime_update_interval - ako casto je aktualizovand Zivotnost
zdznamov v smerovacej tabul’ke
e sha256_verification - Cas potrebny na vypocet vysledku hasovacieho algoritmu
vynasobeny ¢islom 253 (Pri overovani sa viacnasobne haSuje prijaty ret'azec)
e rsa_sign - ¢as potrebny na vytvorenie RSA podpisu
e rsa_verify - ¢as potrebny na overenie RSA podpisu
Casové hodnoty boli odvodené z vysledkov nameranych na Raspberry Pi 3 model B
pomocou programu openssl. Pri RSA bol pouZity priemer ¢asov pre kl'u¢e o dizke 1024
a 2048 bitov. Konkrétne namerané hodnoty mézeme vidiet' v tabul’kach Tab. 4.1 a Tab.

4.2. Vysledky testu pre sha256 definuju kol’ko bytov bolo spracovanych za sekundu.

Tab. 4.1 Hodnoty testu rychlosti sha256 na Raspberry Pi 3

64B
26 750,25 k

256B
49 139,46 k

1024B
61 687,47 k

16B
10 593,59 k

Algoritmus

Sha256

Tab. 4.2 Hodnoty testu rychlosti RSA na Raspberry Pi 3

RSA dizka kPi¢a | Podpis Overenie
1024 0,004006 s | 0,000198 s
2048 0,025s | 0,000451 s
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4.4.1 PouZzité spravy
Implementovany protokol vyuziva rovnaké spravy ako v pripade protokolu AODV

popisané v Casti 4.3.1. LiSia sa iba pridanou bezpecnostnou SAODV hlavickou pri

spravach RREQ, RREP a RERR.

4.4.1.1 RozSirujica hlavicka
Roz8irujica hlavicka o velkosti 448 B (v pripade spravy RERR 384 B z ddvodu

chybajicich hasov) je implementovana v zjednoduSenej podobe. V naSom pripade nam
plne postacuje simuldcia podpisovania a haSovania sprav, ktord je zabezpecend pomocou
pridaného casu pre spracovanie spravy. V pripade, Ze uzol vygeneruje spravu, ktorej
overenie by zlyhalo bud’ na overovani podpisu alebo haSovacej hodnoty, tak to ozndmi na

zéklade nasledovnych poli:

1. hash - definuje ¢i je hodnota vypocitaného hasu zhodna s vrchnym hasom

2. signature - definuje ¢i je podpis zhodny s vygenerovanym podpisom

4.5 Zonglér
Scendr utoku Zonglér sa skladd ztroch rezimov, ktoré st implementované v uzle typu
JugglerAttack, ktory je rozSirenim zdkladného uzla Aodv, pricom su upravené niektoré
zmetéd na zabezpeCenie pozadovaného spravania. Implementovany scendr pozostava
z dvoch uto¢nych uzlov JUGGI1 a JUGG2. Tie st umiestnené tak, aby pokryli ¢o najvicsiu
Cast’ siete a zaroven boli od seba v dostato¢nej vzdialenosti nato, aby medzi nimi nebola
moznd priama komunikacia.

Priklad so piatimi beZznymi uzlami moZeme vidiet’ na obr. 4.3, kde mdézeme vidiet
viacero ping sprav ktoré si v oneskorovacej slucke medzi Skodlivymi uzlami JUGGI1

a JUGG2.
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Obr. 4.3 Zonglér s piatimi beznymi uzlami

Jednotlivé reZimy a parametre je mozné ovladat’ priamo zo suboru .ini. Medzi tieto

parametre patria:

e active
o 0 uzol neaktivny

o 1 uzol aktivny

o 0 rezim zékladného oneskorenia
o 1 rezim zongléra bez ovplyviiovania ciest
o 2 rezim zongléra s ovplyvilovanim ciest
e attack_route_update_interval - pravidelny interval hladania ciest medzi
jednotlivymi  utocnymi uzlami na zabezpecCenie udrziavania existencie
oneskorovacej slucky

e secs_to_delay - definuje o aky dlhy ¢as v sekunddch ma byt sprava oneskorena

ZjednodusSeny diagram principu uzla zonglér v scenari mézeme vidiet’ na obr. 4.4. Pouzité

¢isla rezimov pri rozhodovani vychadzaji z parametra mode.
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Obr. 4.4 Zakladny princip uzla Zonglér

4.6 REQ zaplava

Scenar REQ zéaplavy tvoria dva reZzimy popisané v Casti 3.3.1. Implementovany uzol
RreqAttack je takisto rozSirenim normalneho uzla s upravenymi metdédami. Uzly sd
rovnako ako pri zonglérovi umiestnené tak, aby pokryli ¢o najvacsiu Cast’ siete a si od seba
natol’ko vzdialené, aby neboli schopné priamo medzi sebou komunikovat. Uzly st
pomenované RREQI1 a RREQ2. Na obr. 4.5 mdézeme vidiet' vygenerované¢ REQ spravy
uzlom RREQ?2 v protokole AODV.

70



MyRregFlood

.
(AodvRREQrsg)RRECQ!

®
AcdvRREQmsg)RREC

-
s

host[1]

Obr. 4.5 Implementovand REQ zdplava

Jednotlivé rezimy a parametre Gtoku je mozné ovladat’ z .ini suboru. Medzi tieto parametre

patria:
e active
o 0 uzol neaktivny
o 1 uzol aktivny
e mode

o 0 rezim klasickej REQ zaplavy
o 1 rezim navrhnutej REQ zéaplavy pri ktorej Skodlivé uzly reagujia len na
urcité sekvencné Cisla
e my_flood_param - berie sa do tivahy len v reZime 1. Uzol s hodnotou 0 reaguje len
na parne sekvencné ¢isla a uzol s hodnotou 1 len na neparne sekvencné ¢isla.

e rate_limit - maximalny povoleny pocet vygenerovanych REQ sprav za sekundu

Zjednoduseny princip uzla REQ zaplavy mozeme vidiet' v diagrame na obr. 4.6. Pouzité

¢isla rezimov pri rozhodovani vychadzaju z parametra mode.
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Obr. 4.6 Princip uzla REQ zédplavy

4.7 RER zaplava

Uzol RER zdplavy RerrFlood je taktiez ako ostatné utoky rozSirenim bezného uzla
s implementovanymi dvoma rezimami popisanymi v Casti 3.4.2. Uzly pokryvaju co
najvacsiu Cast’ siete pricom st kvoli druhému rezimu navzajom obojsmerne prepojené
vysokorychlostnym spojenim. Toto spojenie nie je pri prvom rezime vyuZité.

Oba to¢né uzly nie su viditeI'né ostatnym uzlom v sieti. Viditelnost’ nie je nutna,
pretoze oba uzly odosielaju spravy, ktoré podla ich obsahu pochadzaji od inych uzlov
v sieti.

Priklad ttoku mézeme vidiet na obr. 4.7, kde oba Skodlivé uzly RERR1 a RERR2
generuji RER spravy, ktorymi sa snaZia spOsobit’ vymazanie existujucich ciest zo

smerovacich tabuliek beznych uzlov.
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Obr. 4.7 Implementovanid RER zaplava

Jednotlivé rezimy a parametre RER zaplavy je mozné ovladat’ z .ini siboru. Medzi tieto

parametre patria:

e active
o 0 uzol neaktivny

o 1 uzol aktivny

o 0 rezim bez komunikacie medzi Gtocnymi uzlami
o 1 rezim s komunikdciou medzi Gtoénymi uzlami
e flood_interval - definuje ako Casto v sekundach maju skodlivé uzly generovat’ RER

spravy. Vysoka hodnota parametra sposobi expiraciu ciest, ale nebude mat’ vplyv

na uspesnost’ dorucenia sprav.

Zjednoduseny princip funkcionality uzla RER z4plavy mézeme vidiet’ na obr. 4.8. Pouzité

¢isla rezimov pri rozhodovani vychadzaji z parametra mode.
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Obr. 4.8 Princip uzla RER zéplavy

4.8 Cierna &ervia diera

Uzol Cciernej cervej diery BlackWormhole je taktiez rozSirenim bezného wuzla
s implementovanymi piatimi reZimami popisanymi v ¢asti 3.5.2. Pre dosiahnutie
najvacsiecho dopadu utoku su Skodlivé wuzly rozmiestnené v tvare trojuholnika
s dostatoénymi  odstupmi.  Skodlivé uzly sG navzijom prepojené pomocou
vysokorychlostného spojenia a spolu tak pokryvaji velku Cast’ siete.

Viditel'nost” Skodlivych uzlov z hladiska beznych uzlov sa liSi v zdvislosti od
pouzitého rezimu. NeviditeIné su pri rezimoch odvodenych od cervej diery, a to Cervia
diera, Cierna Cervia diera a siva Cierna diera. ViditeIné st pri rezimoch Ciernej a sivej diery.

Na obr. 4.9 moézeme vidiet' vyuZitie spojeni medzi Skodlivymi uzlami BWORMI,
BWORM?2 a BWORM3 na preposlanie spravy REQ, ktord bola prijatd uzlom BWORM3.
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Obr. 4.9 Implementovana Cierna Cervia diera

Jednotlivé rezimy a parametre ¢iernej Cervej diery je mozné ovladat’ z .ini suboru. Medzi

tieto parametre patria:

e active
o 0 uzol neaktivny

o 1 uzol aktivny

o 0rezim Cervej diery
o 1 rezim ¢iernej diery
o 2 rezim sivej diery
o 3 rezim Ciernej Cervej diery
o 4 rezim sivej Ciernej diery
e drop_percentage - parameter pre rezimy 2 a 4. UrCuje pravdepodobnost’ zahodenia

sprav sivou dierou.

Zjednoduseny princip funkcionality uzla ¢iernej Cervej diery mézeme vidiet’ na obr. 4.10.

Pouzité ¢isla rezimov pri rozhodovani vychadzaji z parametra mode.
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5 Testovanie a simulacie

V tejto Casti sa nachadza testovanie a vyhodnotenie simuldcii jednotlivych navrhnutych
testovacich scendrov. V prvej Casti sa nachadza zvolené nastavenie sietovych parametrov
pre vietky testovacie scenare. Specifické hodnoty parametrov budi uvedené pri
konkrétnych scendroch. Nasleduje vyhodnotenie simuldcii jednotlivych scendrov na

zdklade definovanych parametrov. V zavere zhodnotime vysledky vSetkych simulacii.

5.1 VSeobecné parametre scenarov
Konkrétne pouzité hodnoty vSeobecnych parametrov mdzeme vidiet’ v tab. 5.1. Okrem
hodndt parametrov je dolezity aj pomer suvisiacich parametrov ako st napriklad

ping_retransmit_wait a transmit_delay.

Tab. 5.1 Hodnoty vSeobecnych parametrov scenarov

Parameter Hodnota
pings_times_to_try 5
transmission_distance 300
ping_retransmit_wait 0,5
transmit_delay 0,01
mobility_delay 0,1

Na zaklade hodnoty parametra mobility delay vieme povedat, ze uzly sa pohybuju
rychlostou 10 jednotiek za sekundu v pripade horizontdlneho a vertikdlneho pohybu
a rychlost'ou 14 jednotiek za sekundu v pripade diagonédlneho pohybu.

Vsetky testovacie scendre boli simulované s premenlivym paramerom numNodes,
ktory definuje pocet uzlov. Tento parameter bol testovany v rozmedzi hodndt <5,15>.
Kazda simulacia bola zopakovand 5 krat pre kazdi hodnotu patametra numNodes. Tym
sme dosiahli rézne Startovacie pozicie a pohyb uzlov a vysledky simulacii tak davali
presnejsie vysledky. Celkovy pocet simuldcii pre jeden protokol tak spolu so simuldciami

bez atoku dosiahol hodnotu 880.
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5.1.1 AODV

Tab. 5.2 Hodnoty parametrov protokolu AODV

Parameter Hodnota
rt_table_lifetime 3
rt_lifetime_update_interval 1

5.1.2 SAODV

Tab. 5.3 Hodnoty parametrov protokolu SAODV

Parameter Hodnota
rt_table lifetime 3
rt_lifetime_update_interval 1
sha256_verification 0,0005981
rsa_sign 0,014503
rsa_verify 0,000451

5.2 Testovaci scenar Zonglér
Hodnoty parametrov testovacieho scenara zonglér pre vsetky testované protokoly mézeme

vidiet v tab. 5.4.

Tab. 5.4 Hodnoty parametrov scenara Zonglér

Parameter Hodnota
max_x_position 750
max_y_position 560

secs_to_delay 0,15
attack_route_update_interval 0,8

Grafy sledovanych parametrov titoku mozeme vidiet’ na Obr. 5.1 a Obr. 5.2. Rezimy,
ktoré neobsahovali konkrétne sledované parametre, alebo boli ich hodnoty pre dany
parameter nulové, nie si v jednotlivych grafoch zobrazené. Dodlezité je upozornit, ze
mierka v grafe velkost odoslanych déat apriemerny pocet ping pong (vymen
oneskorovacich sprav medzi Skodlivymi uzlami) je logaritmickd. VSetky zobrazené

hodnoty parametrov su priemery piatich simuldcii pre fixny pocet uzlov.
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Obr. 5.1 Vysledky scenara zonglér pre protokoly AODV a SAODV (1)
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Obr. 5.2 Vysledky scenara Zonglér pre protokoly AODV a SAODV (2)
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5.2.1 Vyhodnotenie scenara Zonglér
Na zdklade vysledkov mdézeme povedat, ze kazdy rezim tutoku bol v pripade protokolu

AODV 1uspesny a pridal sprdvam ping urcité oneskorenie. Rezim s beznym oneskorenim
(0) bol vtomto pripade takmer zhodny s reZimom bez ovplyvnenia cesty (1), ktory
dosiahol o trochu vysSie priemerné oneskorenia sprav. Najefektivnejs§i bol rezim
s ovplyvnenim cesty (2), ktory bol od rezimu 1 priemerne o 56 % Uc¢innejsi. Taktiez vieme
usudit’, ze so stipajucim poctom uzlom efektivita ttoku klesala, ked” sme dosiahli pri pocte
uzlov 15 pri rezimoch 0 a 1 len priblizne menej ako dvojnasobné zvySenie oneskorenia. Pri
protokole SAODV si mdZzeme vSimnut, ze rezim 2 nebol vobec uspesny z dovodu
generovania faloSnych sprav, ktoré protokol zdetegoval a zahodil. Ostatné rezimy dosiahli
v tomto parametri podobné hodnoty ako pri protokole AODV, na zdklade coho mdézeme
tvrdit’, ze zvysSend Casovd naroCnost na spracovanie sprav s podpismi a hasami mala
nebadatel'ny vplyv na oneskorenie smerovacich sprav.

Velkost' odoslanych dat bola taktiez zavisla od zvoleného rezimu a pouzité¢ho
protokolu. Oc¢akévane bol najefektivnejsi rezim 2, pri ktorom sme v protokole AODV
dosiahli priemerné navySenie o 13 653 %. Za nim nasledoval rezim 1 s priemernym
navySenim o 1266 %. Rezim 0 nedosiahol Ziadne navySenie, pretoZze nevytvaral
oneskorovaciu slucku a negeneroval tak ziadne spravy naviac. Z dévodu zachyteného
utoku sme najvéacsie mnozstvo dat v sieti v protokole SAODV nedosiahli iba v rezime 2,
ale aj vrezime 1 kde sa hodnoty tychto reZimov prekryvaju. VSimnime si ale az 10
ndsobny ndrast vygenerovanych dat v reZimoch 0 a bez utoku. Tuto skuto¢nost’ spdsobila
velké hlavicka protokolu SAODV.

Takisto aj pri priemernej Uspesnosti ping sprav bol najispesnejsi rezim 2 s priemerom
79,08 % pri protokole AODV vdaka tomu, Ze Skodlivé uzly predstierali existenciu
najkratSej cesty do cielového uzla cez nich. Tuto cestu sa snazili nasledne najst, ale ak ju
nenasli tak prijaté spravy neboli schopné dorucit’ a tak bola dosiahnuta aj nizsia uspeSnost’
dorucenia ping sprav. Ostatné rezimy zvysili uspesnost’ ping sprav z dévodu pridanych
d’alSich dvoch uzlov, ktoré zvysili celkova dostupnost’ uzlov v sieti. Pri protokole SAODV
sme v tomto parametri zaznamenali rozdiel len pri detegovanom rezime 2 s hodnotami
podobnymi rezimu bez utoku.

Pri rezimoch 1 a 2 sme sledovali aj pocet sprav vymenenych v oneskorovacej slucke
a oc¢akéavane dosiahol rezim 2 v protokole AODV ovel’a vysSie hodnoty ako pri rezime 1.
So stapajucim poctom uzlov tento pocet logicky narastal, pricom pri reZzime 2 iSlo o ovela

prudsi narast ako v pripade rezimu 1. Pri 15tich uzloch iSlo konkrétne o 904% narast oproti
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simuldcii s Stimi uzlami. Situdcia sa v protokole SAODV vymenila. Pofet vymenenych
sprav bol vrezime 2 asi 10 ndsobne mensi. Spdsobila to uZ spominand detekcia tohto
tutoku.

Celkovo tak najlepSie vysledky ocakavane dosiahol rezim 2, ktory bol ale v protokole
SAODV detegovany na zéklade generovania faloSnych sprav. Ostatné rezimy ale tymto
protokolom detegované neboli. Na§ tok v rezimoch 2 a1 bol celkovo efektivnejsi ako

bezné pridanie oneskorenia rezimu 0.

5.2.2 Vyhodnotenie nesimulovanych protokolov
Protokol DSR je zraniteI'ny pre vSetky reZimy Utokov v tomto scendri pretoZe nema Ziadne

mechanizmy zabrafiujuce generovaniu faloSnych sprav alebo analyze sietovej premavky
pre detekciu oneskorenia sprav. Takisto je tu moznost uUtoku pri ktorom vieme menit
zoznam uzlov v sprdvach procesu hladania cesty. Modzeme tak vytvorit dlhSie
komunika¢né cesty, ktoré budu sami o sebe zvySovat’ oneskorenie medzi komunikujicimi
uzlami.

Protokol SRP by mal byt vdaka kontrolnym stctom schopny detegovat’ rezim
s posielanim falosnych sprav. Ostatné rezimy by nemali byt detegované. Rovnaky utok
pridania oneskorenia pomocou modifikacie sprav protokolu DSR moézeme vyuzit aj
v protokole SRP pretoze toto bolo nie je pouzivané pri vypocte kontrolného suctu kvoli
jeho premenlivosti.

Ak predpokladame, Zze v protokole ARAN maju certifikaty aj skodlivé uzly, tak
bude jeho detek¢na schopnost’ na urovni protokolu SRP. V pripade, ze tieto uzly certifikat
nemaju, tak by sa vobec nemohli zic¢astiiovat’ komunikdcie v sieti a tym padom by nebol

uspesny ziadny z reZimov.

5.3 Testovaci scenar REQ zaplava
Hodnoty parametrov testovacieho scendra REQ zaplava pre vSetky testované protokoly

mozeme vidiet’ v tab. 5.4.
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Tab. 5.5 Hodnoty parametrov scendra REQ zdplava

Parameter Hodnota
max_x_position 750
max_y_position 560

rate_limit 10

Grafy sledovanych parametrov utoku moézeme vidiet’ na Obr. 5.3, Obr. 5.4, Obr. 5.5 a
Obr. 5.6. Rezimy, ktoré neobsahovali konkrétne sledované parametre, alebo boli ich
hodnoty pre dany parameter nulové, nie sd v jednotlivych grafoch zobrazené. V Ziadnom

z grafov nie je pouzita logaritmickd mierka.
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Obr. 5.3 Priemerny pocet REQ sprav protokolu AODV
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Obr. 5.4 Priemerny pocet REQ sprav protokolu SAODV
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Obr. 5.5 Vysledky scendra REQ zaplava pre protokoly AODV a SAODV (1)

84



OIYY $EN =T DIYY Auzog == MI0IN 29G —= (p DIYY $EN=F=  DIYY Auzog—lil=  Mj0IN 7og == (0
AOjZNn 19204 NO|Zn }920d
ST €1 17 6 L ST €1 11 6 L S
%00°0€ 3 %00°0¢
%00°0¥ ¥ T %00°0%
%00°09 %0009
%0009 %0009
%00°0L %00°0L
%0008 %0008
%00°06 %00°06
%00°00T %00°00T
[5%] [5]
8uid )sousadsn eusawalid 8uid )sousadsn eusawald
’ AQOVS ’ AQOV
D3IYY $eN == DIYY Auzog —o— q D3IYY seN == DIYY Auzog —o— e
AOjzZN 19204 AOJZN 13204
ST €T T 6 L S ST €T 1T 6 L S
° \0\&|\|\0||I+ °
00S - 00s
0007 000T
00ST 00ST
000¢ 000¢
00s¢ 00S¢
000¢ 000€
U203 GEY junjiu01n GEY
yoAiefiad D3y 1920d Ausawand >mmﬁm yoArefud D3y 1920d Ausawaiig \M,.m“

Obr. 5.6 Vysledky scendra REQ zdplava pre protokoly AODV a SAODV (2)
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5.3.1 Vyhodnotenie scenara REQ zaplava

Cielom REQ zaplavy bolo najmi pretazenie dostupnej Sirky pasma. Na zaklade grafov
mozeme povedat’ Ze oba rezimy zvysili celkova velkost” odoslanych dat v sieti. Rezim
naSej navrhnutej zaplavy (2) bol ale ovel'a uCinnejsi ako bezny rezim (1), ked’ pri naSom
utoku dosiahla velkost’ dat v niektorych pripadoch priblizne az 6-ndsobok zdkladného
scendra apri rezime 1 priblizne len 2-ndsobok. V pripade protokolu SAODV boli
detegované oba rezimy z dovodu generovania faloSnych sprav, ktorym bolo zmenené
sekvencné Cislo. Celkova vel'kost’ odoslanych dat tak bola vo vsetkych rezimoch rovnaka
ale moZeme si v§imnut’ rozdiel oproti protokolu AODV kvéli vel'kej SAODV hlavicke.
Rozdiely nie su az také vyrazné pretoze pri protokole AODV boli oba rezimy tspesné
a vygenerovanych tak bolo ovel'a viac REQ sprav, ktoré sa na tomto grafe prejavili.

Pri parametri po¢tu REQ sprav vygenerovanych tuto¢nikom v protokole AODV bol
nas rezim 2 ovel’a ovel’a Uispesnejsi v porovnani s rezimom 1. Aj ked’ uzly reagovali len na
urCité sekvencné Cisla, tak vdaka existujucim cestdm medzi tymito uzlami vznikol
opakujici sa cyklus reakcie na vzdjomne vygenerované spravy ato sa odrazilo aj na
priemernom pocte REQ sprav prijatych Gtocnikmi. Pri protokole SAODV su hodnoty tohto
parametra pre oba rezimy rovnaké, pretoZze nas rezim nedokédzal vytvorit opakovaciu
slucku z ddévodu jeho detekcie.

Zaplavy pdsobili aj na uspesnost’ ping sprav. Najvacsi vplyv mal v protokole AODV
opét’ nas rezim 2, ktory dosiahol priemerne 54 % tuspeSnost’. Vplyv na uspesnost’ mal aj
rezim 1 ale nebol taky vyrazny ako v pripade rezimu 2. S narastajucim poctom uzlov
uspesnost’ ping sprav stupala. Z rovnakého dovodu ako v predchddzajicich pripadoch boli
hodnoty tohto parametra v protokole SAODV rovnaké pre vSetky rezimy.

Taktiez aj pri celkovom pocte REQ sprav v sieti bol najucinnejsi reZim 2 s maximélne
5-ndsobnym narastom oproti rezimu bez Utoku. Pri rezime 1 sme zaznamenali viac ako 3-
ndsobny ndrast. Ako uz bolo povedané, protokol SAODV detegoval oba rezimy utokov
a tak sa ich vplyv v tomto sledovanom parametri neprejavil.

Celkovo bol tak nas navrh utoku efektivnejsi ako bezne pouzivany princip rezimu 1.

SAODYV futoku uspesne zabranil na tkor vicsieho objemu vygenerovanych dat.

5.3.2 Vyhodnotenie nesimulovanych protokolov
Protokol SRP nie je chraneny proti ziadnemu z rezimov v tomto scendri. Princip protokolu

pri ktorom si ukladd zoznam uzlov priamo v smerovacich spravach by navyse spdsobil este

vacsie zahltenie.
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Protokol DSR by mal byt rovnako ako odsimulovany SAODV odolny proti obom
rezimom utokov. Falo$né spravy identifikuje na zaklade kontrolného stctu vypocitaného
z obsahu spravy a zdiel'aného klI'i¢a (Predpokladame iba itoky na smerovaci protokol).

Nezavisle od predpokladu vlastnenia certifikatu Skodlivymi uzlami by bol protokol
ARAN zabezpeCeny proti vSetkym rezimom tohto scendra. Jedinym rozdielom pri
vlastnictve certifikdtov by bolo vidcSie mnozstvo vygenerovanych dat, ktoré by ale
nedosiahlo silu utoku. Zvysit’ by sme ho v tomto pripade mohli jedine pomocou zniZenia
periody generovania zdplavovych sprdv, ktoré by boli aj tak zahodené a mohli by
potenciondlne zahltit' len cast’ siete. Toto tvrdenie plati aj pre ostatné zabezpefené

protokoly.

5.4 Testovaci scenar RER zaplavy
Hodnoty parametrov testovacieho scendra REQ zaplava pre vSetky testované protokoly

mozeme vidiet’ v tab. 5.5.

Tab. 5.6 Hodnoty parametrov scendra RER zdplava

Parameter Hodnota
max_x_position 750
max_y_position 560

flood_interval 0,2

Grafy jednotlivych sledovanych parametrov moézeme vidiet’ na obrazkoch 5.4 a 5.5.
ReZimy, ktoré dany parameter neobsahovali alebo bola hodnota dané¢ho parametra nulova

nie su v grafoch zobrazené.
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Obr. 5.7 Vysledky scendra RER zdplava pre protokoly AODV a SAODV (1)
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Obr. 5.10 Vysledky scendra RER zdplava pre protokoly AODV a SAODV (4)
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5.4.1 Vyhodnotenie scenara
Na zéklade simuldcii vieme povedat, Ze rezim bez komunikacie medzi uzlami (1) bol

takmer totoZzny s rezimom s komunikaciou medzi uzlami (2). Vidiet' to mézeme napriklad
pri porovnani po¢tu RER sprav vygenerovanych utocnikmi, ktory je v oboch rezimoch
rovnaky z dovodu fixnej periddy generovania sprav.

Rezimy ale mali vplyv na rychlost’ naucenia sa vSetkych uzlov v sieti, kde rezim 2
dosiahol ocakavane lepSie ¢asy ako rezim 1. Rozdiel medzi tymito ¢asmi bol mensi so
stupajucim poctom uzlov. Odchylky medzi protokolmi AODV a SAODV boli v tomto
parametri minimalne.

Rovnaké hodnoty dosiahli rezimy v protokole AODV aj z hl'adiska priemerného poctu
vygenerovanych RER sprav jedného normdlneho uzla. Oba rezimy zna¢ne zvysili pocCet
tychto sprav oproti rezimu bez utoku. V pripade protokolu SAODV boli oba rezimy
detegované na zéklade generovania faloSnych RERR sprav Gito¢nymi uzlami.

Rozdielnost’ rezimov sa prejavila v pocte replikovanych RER sprav uto¢nikom. Tento
rozdiel vyplyva zreplikovania RER sprav druhého Skodlivého uzla pri rezime 2
s komunikéciou medzi uzlami v pripade oboch simulovanych protokolov.

NajdolezitejSim sledovanym parametrom bola tGspeSnost’ ping sprav, kde oba rezimy
dosiahli v protokole AODV pozadované vysledky, ked” zna¢ne znizili celkovu tspesnost’
sprav. Tato uspesnost’ je navySe takmer nezavisla od poc¢tu uzlov v sieti. Najvacsi rozdiel
dosiahnuty medzi reZimom bez Utoku a reZimom s Utokom bol priblizne 45%. Detekcia
utoku pri SAODV nespdsobila Ziadne vyznamnejSie odchylky pri oboch rezimoch.

Pocet inicializovanych RERR protokolu AODV bol v oboch rezimoch vyssi v
porovnani s rezimom bez utoku. Téato skutocnost’ bola spdsobend uspesnymi ttokmi, ktoré
vyvolali procesy hl'adania ciest.

Maly rozdiel bol zaznamenany v celkovej velkosti odoslanych dat v sieti, kde logicky
rezim s komunikaciou dosiahol trochu vysSie hodnoty. Zaujimavé je, Ze aj napriek
neuspesnosti utokov v protokole SAODYV sa hodnoty prili$ neliSia od dosiahnutych hodnot
v protokole AODV vd’aka velkej hlavicke sprav zabezpeceného protokolu.

Uspesnost’ jednotlivych rezimov mézeme vidiet aj pri podte expirovanych ciest
v smerovacich tabul'kach beznych uzlov. Tento pocet sa pri uspeSnom utoku vyrazne lisil
od rezimu bez Gtoku a narastal so stipajucim poctom uzlov v sieti.

Celkovo tak oba naSe rezimy dosiahli pozadované vysledky, priCom rozdiely medzi
rezimami boli len ve'mi malé a z hl'adiska dopadu na siet’” zanedbateI'né. SAODV ttok

zdetegoval ale nezabranil va¢Siemu mnoZzstvu odoslanych dat.
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5.4.2 Vyhodnotenie nesimulovanych protokolov
Rovnako ako pri REQ zaplave nie je protokol SRP chraneny proti ziadnemu z rezimov

v tomto scenari. Protokol DSR by mal byt opédt’ odolny proti tymto Gtokom, ktoré odhali
na zaklade kontrolného suctu. Takisto by bol odolny aj protokol ARAN na zdklade

rovnakého principu ako v testovacom scendri REQ zaplava.

5.5 Testovaci scenar Ciernej Cervej diery
Hodnoty parametrov testovaciecho scendra cCiernej Cervej diery pre vsetky testované

protokoly mézeme vidiet’ v tab. 5.6.

Tab. 5.7 Hodnoty parametrov scendra ¢iernej cervej diery

Parameter Hodnota
max_x_position 1100
max_y_position 800
drop_percentage 20

Grafy jednotlivych sledovanych parametrov moZeme vidiet’ na obrdzkoch 5.6 a 5.7.
Rezimy, ktoré dany parameter neobsahovali alebo bola hodnota dané¢ho parametra nulova

nie sd v grafoch zobrazené. V ziadnom z grafov nie je pouzitd logaritmicka mierka

AODV .. . %k
Potet  Pocet ping sprav cez utocnikov

ping sprav
4000
3500 |
3000 |
2500 ¢
2000
1500
1000
500 .

o™

Pocet uzlov

=i Cervia diera =f=Cicrna diera Siva diera

=i (lierna cervia diera =—s=Siv3 tervia diera

Obr. 5.11 Pocet ping sprav cez utocnikov v protokole AODV
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SAODV
Porat Pocet ping sprav cez utocnikov

ping sprav
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0
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—¢=Cervia diera —@=Cierna diera =iy Siva diera

== Cjerna cervia diera ==4==Sjva Cervia diera

Obr. 5.12 Pocet ping sprav cez uto¢nikov v protokole SAODV

94




2J3IP BIAIDY BAIS ==@= EIBIP BIAID) BUID|) emdiéme BUBIP BAIS e ( BJDIP BINIDY BAIS e=@= BIDIP BINID) BUIDI)) e BIBIP BAIG e
~ U - o
eJalp mc._m_wlll eJalp m_>,_ww+ NYOIN Z3Q el eJalp m_.tw_w+ elslp m_>me+ M 0IN Z0g el A
AOJzZN 13204 AO|ZN 19204
ST €1 1T 6 L S ST €T 1T 6 L S
0 0
T T
4 [4
14 v
N
S S
AO)O)S A0 O)S
Nn0Y0Y|S 3920d Ausowalid 19204 N0Y0Ys 1920d Ausawalid 19304
AQOVS AQOY
BJDIP BIAIDY BAIS =@ EJIIP BIAID) BUIDIY =iem BUDIP BAIS e A BJDIP BIAID) BAIS =@ BJDIP BIAID) BUIDIY =i BUDIP BAIS e
BJBIP BUID|D = BJ3IP BINID) == NY 01N Z9g el g JIIP BUID|Y =T BJDIP BINID) =fi= NY 01N Z9Q el Am
AOJzZN 13920d AO|ZN 13204
ST €T 1T 6 S ST €T 1T 6 L S
%000 %000
%00°0¢ %00°'0¢
%00°01 %00°0%
%00°09 %0009
%00°08 %00°08
%00°00T %00°00T
[5%] [5%]
3uid 3sousadsn 3uid )sousadsn
. AQOVS . AQOY

¢ervia diera pre protokoly AODV a SAODV (1)

ara ¢ierna

4

Obr. 5.13 Vysledky scen

95



BJ3IP BIAIDY BAIS emdbme BJ3IP BIAJDY BUIDID) =i

RIDIP BINIDY BAIS =

BJBIP BIAIDY BUID|Y =i

BJ3IP BAIS e=filf= BJDIP BUIDI) == :u €J3IP BAIS e=fill= BJIIP BUID|) =t Ao
Aojzn 39204 AOjzN 39304
ST €T 1as 6 L S ST €1 11 6 L S
.nw\& i i 38— 0 7 0
N 00s = \LAT Xk 1 00S
000T 000T
00ST 00ST
0002 0002
00s? 00s?
000€ \ 000€
oose 00S€
Aneids Suid auapoyez 920 Anesds Suid suapoyez 9204
‘ ° 7 AdOVS ‘ e AAOV
BJ3IP BIAIDY BAIS =@ EIDIP BIAIDY BUIDI) =i RIDIP BAIS = BJDIP BINIDY BAIS == BIDIP BIAIDD BUIDI) e RISIP BAIS e
eJ3IP BUIDI) =T eI BIAID) =il NY0IN Z0g =tpem @ BJDIP BUIDI) =i BJDIP BIAID) il YOI Z9g e (e
Aojzn 39204 AOjzN 33304
ST €1 1T 6 L S ST €1 11 6 L
0 0
000S 000S
e 00001 00001
\x\x\\k\ 000ST < 000ST
00002 00002
v 00052 00052
\, 0000€ 0000€
0005€ 000S€
[ax] [ax]
18P 3SO 3N BAGY|DD o 18P 3SON|3A BAOX|3) o

cervia diera pre protokoly AODV a SAODV (2)

ara ¢ierna

4

Obr. 5.14 Vysledky scen

96



5.5.1 Vyhodnotenie scenara ¢iernej Cervej diery
Scenar Ciernej Cervej diery tvorilo az pit’ Gtoénych rezimov a rezim bez Utoku. Jednotlivé

rezimy boli nasledovné:

e Rezim 0 - bez utoku

e Rezim 1 - ervia diera

e Rezim 2 - ¢ierna diera

e Rezim 3 - siva diera

e Rezim 4 - Cierna Cervia diera

e Rezim 5 - siva Cierna diera

Na zdklade grafov sledovanych parametrov vieme usudit’ rozlicné vlastnosti jednotlivych
rezimov. NajdodlezitejSim sledovanym parametrom pri tomto scendri bola priemerna
uspesnost’ ping sprav. Podla vysledkov bolo poradie rezimov v protokole AODV v
efektivnosti nasledovné : 2, (3,4), 0, 5, 1. Rezimy 2 a3 boli detegované protokolom
SAODV ¢o modzeme usudit na zdklade podobnych hodnoét srezimom bez utoku.
V protokole AODV dopadli reZimy nasledovne.

Najvacsiu ucinnost’ mala Cierna diera z dovodu jej povahy. Uzly generovali falosné
spravy, ¢im sposobili smerovanie do ostatnych uzlov cez seba a ndsledne zahadzovali
vSetky prichadzajuce ping spravy.

Na druhom mieste skoncili rezimy 3 a4 pricom oba pouzivali rozdielny princip
ovplyvnovania cesty. Rezim 3 pouzival princip ¢iernej diery, ale prichddzajice ping spravy
zahadzoval s pravdepodobnostou 20 %. Ak zardtame cestu ping spravy tam a spét’ celkova
pravdepodobnost’ zahodenia bola 36 %. Z tohto dévodu boli niektoré ping spravy cez sivd
dieru Gispesné a niektoré nie, o sa odrazilo na priemernej Uspesnosti dorucenia ping sprav.
Ak vezmeme do uvahy detekciu rezimu 3 v protokole SAODV, tak bol prave nas
navrhnuty ttok v tomto parametri najuspesnejsi.

Rezim 4 vyuzival nd§ navrhnuty sposob ovplyvnenia cesty pomocou cervej diery
a nédsledne zahadzovanie syst¢tmom Cciernej diery. Detekcia takéhoto pristupu je ovela
naroc¢nejsia ako v pripade rezimov 2 a3 kedZze negenerujeme ziadne faloSné spravy.
Zahadzovanim vSetkych sprav cez takto ovplyvnené cesty sme sa dostali na hodnoty
podobné rezimu 3.

Na tretom mieste sa umiestnil rezim bez utoku. Je to ztoho dovodu, ze za nim

nasleduju uz len rezimy zalozené na Cervej diere, ktoré vd’aka zvySenému pokrytiu siete
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umoznili komunikdciu vzdialenych uzlov, ktoré spolu nemohli v rezime bez utoku
komunikovat’. Nie je to ale chyba rezimov zaloZenych na cervej diere. Vdaka tomuto
pristupu sme sice umoznili komunikdciu viacerym uzlom, ale tito komunikacia
prechddzala cez utocné uzly co mdézeme vyuzit' na sledovanie komunikécie medzi uzlami,
alebo aj na tpravu tychto sprav.

Stvrté miesto patri rezimu 5 z rovnakého dovodu ako pri rezimoch 2 a 3. Spravanie
sivej diery ovplyvnilo uspesnost’ kvoli 36 % Sanci zahodenia, ale detekcia takéhoto dtoku
by mala byt’ naro¢nejsia ako v rezime 4.

NajhorSie zpohl'adu tohto parametra skonc¢il rezim 1. Zapri¢inené to je uz
spominanym zlepSenim dostupnosti uzlov. Na druhej strane ndm tento rezim taktiez
dovol'uje odpoctvat’ alebo menit’ spravy jednotlivych komunikécii.

Dal§im sledovanym parametrom bol priemerny pocet skokov. MoZzeme si viimnit, Ze
rezimy zalozené na Cervich dierach mali ocakavane priemernt hodnotu tohto parametra
pri rezime bez utoku.

Celkova velkost odoslanych dat v sieti sa vyraznejSie v oboch protokoloch lisila
vrezime 3 zdovodu nutnosti hladania ciest inicializovanych Skodlivymi uzlami
a viacndsobnym posielanim ping sprav z dovodu ich ndhodného zahadzovania. Velkost
vygenerovanych dat bola o¢akavane vyssia v protokole SAODV.

Pri pocte zahodenych ping sprav moézeme vidiet” ktoré rezimy uspesne zahadzovali
spravy. Hodnoty reflektujii graf tspesSnosti doru€enia ping sprav pricom pri protokole
AODV dosiahol najvyssie hodnoty rezim 2. Na druhom mieste sa umiestnili rezimy 3 a 4.
Nas utok vrezime 4 tak dosahuje identické parametre ako rezim 3, ktory pouZiva
generovanie faloSnych sprav atym je lahSie odhalitelny a nepouzitelny pri niektorych
zabezpecenych verziach smerovacich protokolov ako mézeme vidiet na grafe protokolu
SAODV.

Poslednym sledovanym parametrom bol pocet ping sprav cez Skodlivé uzly. V tomto
parametri sme medzi jednotlivymi rezimami nezaznamenali velmi vyrazné odchylky
okrem detegovanych rezimov v protokole SAODV.

Celkovo tak naSe rezimy 4 a 5 obstali vel'mi dobre. Hlavne rezim 4, ktory dosiahol
takmer identické vysledky s rezimom 3, ktory ale vyuziva generovanie faloSnych sprav
a bol odhaleny protokolom SAODV. Dosiahli sme tak dostato¢nu silu utoku bez zjavného

zasahu do siete.
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5.5.2 Vyhodnotenie nesimulovanych protokolov
Protokol SRP nie je chraneny proti ziadnemu z rezimov v tomto scendri. Neobsahuje

Ziadny mechanizmus na detekciu ¢iernych alebo Cervich dier.

Protokol DSR bude zranitelny v rovnakych rezimoch ako protokol SAODV
z dovodu neschopnosti detekcie Cervich dier. Nase navrhnuté Gtoky tak budi Gc¢inné aj pri
tomto zabezpecenom protokole.

Nezavisle od vlastnictva certifikatov Skodlivymi uzlami by bol protokol ARAN
zraniteI'ny proti naSim navrhnutym atokom pokial’ by boli Cervie diery implementované
v skrytom rezime. Uzly by tak tieto Skodlivé uzly nevideli a Cervie diery by dokazali
vytvorit’ zdanlivo kratke cesty na dlhé vzdialenosti. Oproti rezZimom so samostatnou

¢iernou a sivou dierou by ale bol odolny nezdvisle od vlastnictva certifikatov.

5.6 Zhodnotenie simulacii

Pomocou simulacii navrhnutych testovacich scendrov sme dokézali urcité vyhody naSich
navrhnutych utokov oproti ich beznym implementaciam. Podrobné rozdiely sme zobrazili
v grafoch jednotlivych sledovanych parametrov a vysledky sme podrobne popisali.

Utok Zonglér sposobil okrem pridania oneskorenia aj spotrebovanie uréitej Sirky
pasma pricom vdaka viacerym uzlom dokdzal zvysit aj priemerné oneskorenie sprav
v porovnani s beznou verziu utoku. Detegovany bol v pripade zabezpecenych protokolov
rezim s ovplyvilovanim mechanizmu hl'adania ciest. Protokol ARAN je teoreticky odolny
proti vSetkym rezimom tohto scendra.

REQ zéplava vdaka viacerym uzlom a reagovanim len na ur¢ité sekvencné Cisla
spOsobila vygenerovanie va¢siecho mnozZstva faloSnych REQ spréav, ako pri beznej verzii
utoku. Tento rozdiel bol dosiahnuty najmi vytvorenim akejsi slucky, kde Skodlivé uzly
reagovali na spravy vygenerované inymi Skodlivymi uzlami. Zabezpe€ené protokoly boli
proti rezimom odolné s vynimkou moznosti zaplavenia len urcitej Casti siete.

RER zdplava uspesne docielila zahadzovanie sprav v smerovacich tabulkach uzlov
¢im sme dosiahli vyrazny pokles dorucenia sprav v sieti. Rozdiely medzi dvoma nasimi
navrhnutymi rezimami boli z hl'adiska sily utoku minimalne. Tak ako aj v pripade REQ
zaplavy boli tieto rezimy neuc¢inné pri zanalyzovanych smerovacich protokoloch.

Velmi dobré vysledky sme dosiahli pri Ciernej Cervej diere, kde sme napriek
negenerovaniu falo$nych sprav dosiahli silu utoku sivej diery, ktora tieto falo$né spravy
vyuziva. Utok je tak rovnako silny ale s ovel'a vi¢Sou naronostou detekcie ¢o potvrdzuje

aj nasa simulécia protokolov AODV a SAODV. Teoreticky by proti nemu nemali byt
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odolné ani protokoly SRP a ARAN. Preto je tento utok naSim najuspesSnej$Sim navrhnutym
utokom.

Dosiahli sme tak ciel’ nasej prace a vytvorili sme scenare, ktoré¢ dokazu dokladnejsie
otestovat’ zabezpecenie reaktivnych smerovacich protokolov  MANET sieti, ako pri
beznych pristupoch. Vyborné vysledky sme dosiahli najmi s ¢iernou cerviou dierou, ktord
nebola odhalend Ziadnym zabezpecenym protokolom. Tieto scendre tak mozu byt pouzité

aj pri ndvrhu novych protokolov.
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Zhodnotenie a zaver

V naSej diplomovej praci sme sa venovali navrhu a otestovaniu testovacich scendrov pre
reaktivne protokoly MANET sieti. Predstavili a zanalyzovali sme zdkladné vlastnosti
MANET sieti ako aj moznosti ich aplikacie a problémy ich bezpecnosti.

Pri analyze smerovacich protokolov sme si z nezabezpecenych protokolov vybrali
protokoly DSR a AODV. Takisto sme vybrali aj tri zabezpefené verzie smerovacich
protokolov, ktoré pouzivaju rozne metddy zabezpecenia. Ide o protokoly SAODV, SRP
a ARAN. Vsetky tieto protokoly sme medzi sebou porovnali z réznych hladisk. Utoky
v MANET siet’ach sme rozdelili podla vrstiev modelu RM OSI. Najvac¢si doraz sme kladli
na utoky odohrdvajiice sa na sietovej vrstve v ktorej smerovacie protokoly pracuji. Na
konci analyzy sme v tabulke zhrnuli zabezpeCenie =zanalyzovanych smerovacich
protokolov na zanalyzované tutoky.

Specifikacia stanovuje zakladné poziadavky pre testovacie scenare v MANET siet’ach.
Na zéklade $pecifikacie a analyzy sme navrhli $tyri nové utoky, ktoré sme zakomponovali
do nami vytvorenych testovacich scenarov. Tieto utoky su zalozené najmi na spolupraci
medzi viacerymi uzlami v sieti, ¢im dosahujeme vacsiu silu dtoku a jeho ndrocnejSiu
detekciu. Sucastou navrhu st aj koncepty bezpecnostnych rieSeni pre detekciu nami
navrhnutych ttokov.

Vybrané smerovacie protokoly a dtoky scendrov sme implementovali v simuldtore
OMNeT++. Tieto modely st postavené nezavisle od dostupnych aplikaénych ramcov,
ktorych Casté a vyrazné zmeny by mohli sposobit’ nefunkénost’ implementéacie v novsich
verziach.

Jednotlivé testovacie scendre sme odsimulovali a vyhodnotili na zdklade definovanych
parametrov a porovnali rozdiely medzi jednotlivymi utokmi v scendri ako aj medzi
protokolmi navzdjom. Na zdklade tychto simulécii sme dokdzali uCinnost’ naSich
navrhnutych dtokov a ich lepSie vlastnosti v porovnani s bezne zndmymi atokmi. Obzvlast’
by sme chceli upozornit' na utok nami vytvorenej Ciernej Cervej diery, ktory nebol
odhaleny ziadnym z analyzovanych zabezpecenych protokolov pri dosiahnuti sily ttoku
sivej diery, ktora ale bola odhalend zabezpecenymi protokolmi.

Pokracovanim priace by mohlo byt rozpracovanie navrhnutych bezpecnostnych

konceptov s navrhnutim scendrov pre vyhodnotenie dopadu jednotlivych parametrov
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tychto zabezpeceni na uspesni detekciu tokov. Nésledne by mohli byt tieto vysledky
porovnané s inymi existujucimi bezpe€nostnymi rieSeniami.

Prinos price je vo vytvoreni Standardizovanych testovacich scendrov pre
vyhodnotenie a porovnanie navrhovanych bezpecnostnych rieSeni. Testovacie scenare
obsahuju doteraz neexistujlice utoky pre otestovanie bezpecnosti reaktivnych smerovacich
protokolov v MANET sietach. Testované rieSenia tak mézu byt overené v rovnakych
testoch.

Vyvoj vtejto oblasti dovoli pouzivat' Coraz vykonnejSie zariadenia, ktoré budu
schopné pouzivat narocnejSie a efektivnejSie mechanizmy zabezpecenia. S viziou vyuZitia

tychto sieti v roznych sférach tak bude problematika bezpecnosti vzdy aktualnou témou.
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Priloha A: Technicka dokumentacia

A.1 Navod na inStalaciu simulatora
Navod je aplikovatelny pre 64-bitové verzie systémov Windows 7 a Windows 10. 32-

bitové verzie nie su podporované od verzie 5.0.

1. Stiahnite inStaldtor OMNet++ z domovskej stranky (http://omnetpp.org). Uistite sa,
ze inStalator je ureny pre systém Windows ( konci src-windows.zip).

2. Stiahnuty stibor obsahuje vSetky potrebné stibory. Presuiite subor do pozadované¢ho
prie€inka, v ktorom chcete simulator nainstalovat’ a rozbal'te subor ZIP. Uistite sa,
ze cesta k suboru neobsahuje medzery (napr. Program Files).

3. Spustite migwenv.cmd v prieCinku omnetpp-5.2 cez prikazovy riadok, alebo
dvojitym kliknutim. Otvor{ sa konzola MSYS bash shell. Pri prvom spusteni budete
musiet’ ¢akat’ na extrahovanie priecinka tools.

4. Skontrolujte obsah stboru configure.user aby ste sa uistili, Ze obsahuje vSetky
potrebné nastavenia. Vo vicSine pripadov nie st nutné ziadne zmeny tohto suboru.

5. Zadajte nasledovné prikazy

o ./configure
o Make

6. Po dokonceni buildu mozete spustit’ IDE. OMNeT++ obsahuje IDE zalozené na
Eclipse. Spustite ho prikazom omnetpp.

7. Po prvom otvoreni IDE sa zobrazi okno vyzyvajlice na inStalaciu kniznice INET.
Potvrdime tlac¢idlom OK a pockame na ukoncenie inStalacie.

8. Nasledne klikneme na priecinok inet pravym tla¢idlom a zvolime Project-> Build
project.

9. Po tychto krokoch je simulator plne pripraveny na pricu.



Priloha B: Obsah priloZeného média

Prilozené médium obsahuje stibory rozdelené do nasledovnych adreséarov:
e /Dokumentacia - elektronickd forma dokumentu v r6znych forméatoch
o /Zdroje - elektronické verzie pouzitych zdrojov
o /HT_SRC - ¢lanok z IIT SRC
o /EUCNC - ¢lanok z EUCNC
e /Omnet++ - zdrojové subory a vystupy zo simuldcii
o /Zdrojove kody - zdrojové kody jednotlivych implementovanych
protokolov spolu so scendrmi
= /AODV
= /SAODV
o /Data - vystupy dat zo simuldcii
= /AODV
= /SAODV

e /Programy - obsahuje inStalator OMNeT++ vo verzii 5.1

II



Priloha C: Plan prace

V nasledujucej tabul'ke je zobrazeny plan prace s konkrétnymi ¢astami a terminmi na ich

splnenie.
Tab. C.1 Plan prace
Cast’ Termin Stav
Analyza MANET sieti 3.2.2017 Splnené nacas
Analyza DSR 15.2.2017 Splnené nacas
Analyza AODV 20.2.2017 Splnené nacas
Analyza SAODV 25.2.2017 Splnené nacas
Analyza SRP 1.3.2017 Splnené nacas
Utoky na fyzickej vrstve 5.3.2017 Splnené nacas
Utoky na linkovej vrstve 10.3.2017 Splnené nacas
Utoky na sietovej vrstve 15.3.2017 Splnené nacas
Utoky na transportnej vrstve 20.3.2017 Splnené nacas
Analyza ARAN 30.3.2017 Splnené nacas
Utoky na aplikacnej vrstve 5.4.2017 Splnené nacas
Navrh vlastnych utokov 1.5.2017 Splnené nacas
Dokoncenie navrhu 1.10.2017 Nesplnené nacas
Implementacia protokolu
AODYV spolu s testovacimi 14.11.2017 Splnené nacas
scenarmi
Vyhodnotenie simulécii
-+ dokongenic DP2 12.12.2017 Splnené nacas
Implementacia protokolu Casovy plan bol posunuty
SAQODYV spolu s testovacimi 1.2.2018 na 10.3 a bol splneny v
scendrmi predstihu
Vyhodnotenie simulécii Casovy plan bol posunuty
7.2.2018 na 1.4 a bol splneny v

protokolu SAODV

predstihu

II




Implementécia protokolu

Po konzulticii s vedicim
boli implementécie
ostatnych protokolov
zruSené z dovodu vel'kého

rozsahu prace.

DSR spolu s testovacimi 20.2.2018 _ _
‘ Zabezpecenie proti
scendrmi
navrhnutym scendrom bolo
vyhodnotené teoreticky na
zdklade ndvrhov
jednotlivych protokolov
Vyhodnotenie simuldcii ZruSené na zaklade
23.2.2018 ,
protokolu DSR zmienenych skuto¢nosti
Implementacia protokolu
ZruSené na zaklade
SRP spolu s testovacimi 1.3.2018 )
‘ zmienenych skuto¢nosti
scenarmi
Vyhodnotenie simuldcii ZruSené na zaklade
5.3.2018 .
protokolu SRP zmienenych skuto¢nosti
Implementacia protokolu
) ZruSené na zaklade
ARAN spolu s testovacimi 15.3.2018 ]
zmienenych skuto¢nosti
scenarmi
Teoretické vyhodnotenie
_ 1.4.2018 Splnené v predstihu
nesimulovanych protokolov
Néavrh zabezpecenia proti
7.4.2018 Splnené nacas
utokom
Finalizacia dokumentu 20.4.2018 Splnené nacas
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Priloha D: Clianok na konferenciu EUCNC

Testing Scenarios for MANET Routing Protocols

Martin Ilavsky

Slovak University of Technology
Faculty of Informatics and Information Technologies
Bratislava, Slovakia
ilavskymartin @yahoo.com

Abstract— In this paper we propose new testing scenarios for
evaluation of security in reactive MANET routing protocols.
These scenarios contains new attacks that are more efficient and
harder to detect than the basic attack types. Created scenarios
were implemented in the network simulator and their impact on
the network properties was evaluated.

Keywords—MANET, testing scenarios, security, network attack
I INTRODUCTION

MANET (mobile ad hoc networks) are nowadays one of the
most evolving networks. The basic characteristic of MANETS
is dynamic forming with independent mobile nodes, connected
by various wireless technologies without previous network
infrastructure and centralized administration. Nodes in these
networks can move freely, which results in high dynamic
topology changes. Their main disadvantages are limited
bandwidth, dependency on energy sources and greater
vulnerabilities to attacks [1] [2].

Existing routing protocols must be quickly adaptable to
frequent topology changes, while saving up limited computing
resources. In general, they use link state or distance vector
algorithms. We can divide them into proactive (link state) and
reactive (distance vector) protocols based on the type of used
algorithm [3]. In our paper, we focus on reactive protocols
which nodes request path information only when it is
necessary. There is no need for periodical flooding of topology
requests. Examples of reactive routing protocols are AODV
and DSR.

Several methods were proposed to secure these routing
protocols. Their prevention mechanisms can be based on
asymmetric  cryptography  (ARAN  [4]), symmetric
cryptography (SRP [5]), one-way hash chains (SAODV [6]) or
hybrid principles (Ariadne [3]). Solutions of SRP and SAODV
proposed extended secure header which can be used by other
non-secure routing protocols, while ARAN and Ariadne are
standalone protocols.

Security proposals are not standardized tested so their
comparison based on their papers can be difficult. Therefore
we proposed new attacks which can thoroughly verify
proposed solutions. These attacks are part of the created testing
scenarios which includes various modes of attack types that are

Jozef Filipek

Slovak University of Technology
Faculty of Informatics and Information Technologies
Bratislava, Slovakia
xfilipekj1 @is.stuba.sk

focusing to influence the same network properties. Security
proposals can be therefore compared based on these created
scenarios.

1I. RELATED WORK

Scenarios used in individual evaluations are often
simplified and not very detailed. Proposals of SAODV [6] and
SRP [5] contain only security assumptions without any
evaluations. Authors in [7] were evaluating proposed
mechanism on AODV protocol with only specific scenario for
detection of blackhole. Other types of attacks focusing route
discovery processes were not tested. Solution was verified with
packet delivery, packet loss and throughput metrics.

Best detailed analysis of proposed security mechanism was
done by authors of ARAN [4]. Protocol proposal was tested on
attack types as modifications of protocols fields, tunnelling,
spoofing and fabrication. Simulations were performed with 20
and 50 nodes with random initial positions. Results were
evaluated using several metrics, such as average path length,
routing load, average delay etc.

11I. BASIC PRINCIPLES OF REACTIVE ROUTING PROTOCOLS

In general, reactive routing protocols are using three types
of messages. Route request (RREQ), route reply (RREP) and
route error (RERR).

RREQs and RREPs are used in the route discovery process.
If node A wants to send data to node B and routing table of
node A does not contain already created route, or this route has
expired, then node A initializes route discovery process with
broadcasting RREQ message. Every node, except destination
node B, that receives this message rebroadcasts it to the
network and saves the backward route to node A. Special field
called broadcast id in RREQ message is often used for loop
prevention, when node drops this type of message with already
seen value of broadcast id.

Node B after receiving first RREQ sends unicast RREP via
already created backward route. Other received RREQs are
dropped. This ensures that created route is the fastest and not
the shortest one. When node A receives RREP, route is
established and communication between these two nodes can
begin.



RERR messages serves as notifications of topology
changes. They can be generated in multiple situations to cause
reinitialization of the route discovery process. For example,
when transmitting node detects unavailability of receiving node
, data packet with unknown route to destination is received or
other situations defined in the specific routing protocols.

Iv. CREATED ATTACKS AND TESTING SCENARIOS

Created attacks are based on the use of communication
between multiple cooperating malicious nodes.

Each testing scenario consists of multiple attacks called
modes. Modes in scenario share common goal, such as
prevention of regular message delivery. Each scenario contains
known basic attacks as well as ours proposed attacks.

A. Juggler attack

The goal of the juggler attack is to cause delays in
communication between nodes, consumption of the available
bandwidth and increase load on nodes in the network.
Messages will be delivered to the destination, but added delay
can cause problems for different applications. Amount of
added delay can be controlled. The assumptions for successful
attack are:

Existence of route from source to destination node through
malicious node

Existence of at least two malicious collaborating nodes
Attack consists of the three following steps:

Perform an attack to ensure routing to destinations nodes through
malicious node (Optional).

Add delay by creating temporary communication loop between
cooperating malicious nodes.

Deliver a message with a defined delay.

For first optional step, black hole mechanism to influence
routing discovery process using modified RREQs can be used.
These modified messages can contain very low hop count
value and therefore will malicious node be chosen as a next
hop for the destination node. More routes via malicious node
will cause greater impact of the attack on the network.

Second step adds defined delay to the communication
between source and destination node. Our solution exploits the
existence of other malicious nodes in the network. Instead of
the sending of received message to another node in the created
route, original message is wrapped to another message which is
send to randomly selected cooperating malicious node.
Malicious node that received this message will send it again to
other malicious node in the network. This process creates loop
that adds delay to the original message and also consumes part
of limited network resources.

The initial malicious node that created delay loop checks if
the defined delay has been achieved (or count of exchanges
between nodes). Once this condition is met, original message
without any modification can be sent via defined next hop.
Then a stable addition of delay in controlled communications
will be achieved.

VI

It is crucial to maintain active routes between cooperating
malicious nodes in the network. It is advisable to periodically
initiate route discovery process between these nodes to ensure
stable connection.

Example of this attack can be seen in the Figure 1 where
node A wants to send data message to node F.
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Juggler attack with two malicious nodes

1) Testing scenario of juggler attack

In the case of a juggler attack, scenario consists of the three
modes whose influence on the selected network parameters
will be compared with other modes.

First mode adds static delay without creating delay loop.
Malicious node after receiving data message from the basic
nodes will hold this message for defined time interval and then
send it to the next hop.

Second mode uses described juggler attack without the first
optional step. Malicious nodes does not create any modified
messages to exploit route discovery processes.

Third mode consists of juggler attack with first optional
step. Malicious nodes will try to exploit route discovery
processes to influence path selection.

2) Monitored network parameters of of juggler testing
scenario

Modes will be evaluated within the following monitored
network parameters:

Average ping delay

Total size of data transmitted in network

Number of messages, that were delayed

Number of messages, that were not delayed

Number of messages, exchanged between malicious nodes
B. Black-wormhole attack

By combining the blackhole and wormhole attack we can
create a very strong attack that can offset the imperfections of
single blackhole mechanism. Attack consists of two following
rules:

1. If received message is used in the route discovery process, then
act as wormhole.



2. Ifreceived message is data message, then act as a blackhole.

Blackhole uses modified fake messages with low hop count
values to pretend that the shortest path to destination node
leads via this malicious node. All received data messages are
then dropped. This mechanism is inefficient in cases where the
modification of hop count values are not possible for reasons of
secure routing protocols or when protocol does not use this
field at all.

To overcome limitations of single blackhole attack, we
propose to use wormholes to create seemingly shortest and
fastest path between ordinary nodes in network. Wormholes
are using high speed connection between malicious nodes to
speed up the delivery of messages in the network. Ordinary
nodes will than think that they are closer than they really are.
RREQs will be then faster delivered via this created tunnel,
which will result in creating routes via malicious nodes. After
creation of these routes we can switch nodes to blackhole or
greyhole (random drop) mode.

For the most difficult detection of the attack we can use
wormbholes in hidden modes, so they will be invisible to other
nodes in the network. These nodes should be far from each
other to cover as much space in network as possible.

Example of black-wormbhole attack with three collaborating
malicious nodes can be seen in the Figure 2. Node A wants to
send data to node E but the route is not established yet, so it
starts route discovery process. Initial RREQ will be tunnelled
via wormhole, so the first message that node E will receive will
be through our malicious nodes. RREP message will be
generated and sent back via our wormhole. When node A starts
to transmit the data through this new created route, malicious
node will drop them and prevent any communication between
these two nodes.

Not tunneled
RREQ

Tunnel

Tunneled
RREQ

Black-wormhole attack with three collaborating nodes

1) Testing scenario of black-wormhole attack

In the case of a black-wormhole attack, scenario consists of
the five modes whose influence on the selected network
parameters will be compared to each other.

First mode uses nodes only in wormhole mode which will
create shortest paths without the need of message modification.
Anonymous mode in which these nodes are not visible to
ordinary nodes is recommended.
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Nodes in second mode are working only as regular
blackholes which are generating fake messages to exploit route
discovery processes. All messages routed via these nodes will
be dropped.

Third mode uses only grey holes instead of black holes. All
messages routed via these nodes are randomly dropped. Some
of them will therefore be delivered and some not.

Fourth mode is based on our proposed black-wormhole
attack which was described above.

The last fifth mode adjusts the fourth mode to use a
greyholes instead of blackholes.

2) Monitored network parameters of of black-wormhole
testing scenario

Modes will be evaluated within the following monitored
network parameters:

Average percentage of successful pings
Average hop count
Number of exploited route discovery processes
Number of dropped messages
Total size of data transmitted in network

C. RREQ flood

Reactive protocols often use fields with sequence numbers
(SEQ num) for loop prevention. Only first received RREQ
message is processed and others are dropped based on the
saved received sequence number. Basic RREQ floods are
transmitting these messages with modified SEQ num field to
prevent their messages from dropping and causing all nodes to
rebroadcast these messages to the whole network.

Our proposal of this attack uses malicious nodes, which are
generating new RREQ messages with increased SEQ num
value after receiving. But to prevent generation of same SEQ
nums and to ensure almost infinite RREQ generating loop
(under the condition of path existence between collaborating
nodes), all malicious nodes in network will generate new
message on exceptionally excluding conditions. Generally, if
we have n nodes, then i-th node will generate new message
when SEQ num s fulfils condition

smodn =i-1 @)

Nodes thus generate messages with the modification that
causes new message to be generated on other malicious node.
Because the most common defense against this type of attack is
to limit the number of RREQ messages generated by single
node over a certain time period, we will be able to generate n-1
times more messages in a given time period compared to single
node attack.

Example of our proposed attack can be seen in the Figure 3
with two collaborating nodes, where malicious node 1 reacts
only to the even SEQ nums and malicious node 2 reacts to the
odd SEQ nums. Original RREQ message is also rebroadcasted
to the network. Only those messages that were not dropped by



loop prevention mechanism are displayed. Figure shows only
two of theoretically infinite generated messages.

«—
Original First modified Second
RREQ RREQ modified
RREQ

RREQ flood with two collaborating nodes

1) Testing scenario of RREQ flood

RREQ flood scenario consists of the two modes whose
influence on the selected network parameters will be compared
with other modes.

First mode uses only one malicious node which reacts to all
received RREQ messages. This mode should be limited by
maximum RREQs allowed by routing protocol.

Second mode uses two collaborating nodes. In total, they
should respond to the same number of messages as one node in
first mode, but as already mentioned, due to number of RREQs
limitations, we will be theoretically able to generate two times
more messages in a given time period than in the first mode.
Malicious nodes should be located at a distance, which does
not allow their direct communication.

2) Monitored network parameters of of RREQ flood
testing scenario

Modes will be evaluated within the following monitored
network parameters:

Total size of the transmitted data

Number of generated RREQs messages by malicious nodes
Average ping success rate

Number of the initiated route discovery processes

Number of the RREQs messages received by malicious
nodes

a. EVALUATION

Selected routing protocols and proposed scenarios were
implemented in OMNeT++ network simulator. All scenarios
were tested on the network with 5 - 15 nodes which could
move randomly. Every simulation was repeated five times to
achieve average results. Every node tried five times to ping all
other nodes in network during 60 second simulation. Values of
network and routing protocol parameters can be seen in the
Table I.

PARAMETERS OF NETWORK SIMULATIONS

Parameter Value
Number of ping retransmits after failure 5
Transmission range 300 m
Ping retransmit wait 500 ms
Transmit delay 10 ms
Speed of nodes 10 m/s

This paper presents evaluation results of the AODV
protocol. Values of parameters for this protocol can be seen in
the Table II.

PARAMETERS OF AODV PROTOCOL

Parameter Value
Routing table lifetime 3s
Routing table lifetime update interval 1 s

A. Juggler scenario evaluation

Results of the scenario simulation can be seen in the Figure
4. Each attack was successful and added certain delay to ping
messages. Best results were achieved with our proposed attack
which used first optional step. Other modes achieved
significantly lower results in this metric.

Average ping delay
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Average ping delay in Juggler scenario

Difference between basic delay and without pre-attack
modes were noticed in total data transmitted metric, where
mode without optional step generated 1 266 % more data than
basic delay mode, which was not generating any additional
data compared to simulation without attack. Attack with
optional step achieved best results with 13 653 % more data
generated than basic delay attack.

B. Black-wormhole scenario evaluation

Results of the scenario simulation can be seen in the
Figures 5 and 6. Basic blackhole achieved lowest ping
successful rate of all modes. Our proposed black-wormhole
attack achieved same results as greyhole. This is very
interesting because we did not generate any fake messages to
exploit route discovery mechanism and therefore is our
proposed attack much harder to detect. Modes based on
wormholes achieved higher successful rate due to the nature of
this attack which increased availability of the nodes in the
network. This is not bad, because we could also use these
attacks to eavesdrop network communication.
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Lowest hop count values were achieved in modes based on
wormholes with values from 1-2 hops (5-15 nodes) followed
by mode without attack (1-3 hops), blackhole (2-3 hops) and
greyhole (3-5 hops).

Hop
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Average hop count
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Average hop count in Black-wormhole scenario

C. RREQ flood scenario evaluation

Results of the scenario simulation can be seen in the Figure
7. Total size of transmitted data was significantly higher in our
proposed attach with collaborating malicious nodes compared
to the attack with basic RREQ flood. Our attack has
transmitted up to 6 times more data in simulations with 10
regular nodes.

Total count of generated RREQs messages was also higher
in our proposed mode thanks to created loop and doubled limit
for RREQ:s.

Both attacks had impact on ping success rate. Our proposed
mode achieved an average of 54 %. First mode also had impact
on this monitored parameter, but it was not as large as in
second mode with average of 75 %.

IX

Total transmitted data in RREQ flood scenario

VI CONCLUSION

In this paper we proposed testing scenarios for MANET
routing protocols with three new attacks based on collaboration
between multiple malicious nodes.

New proposed attacks are described in detail with
assumptions for successful execution, individual steps and
example diagrams. Scenarios are defined by multiple modes
with specified monitored network parameters.

MANET routing protocols can therefore be compared with
each other using our testing scenarios which were not created
with focus on specific attacks that should be detected by
proposed solutions. Scenarios contain also standard and non-
standard attacks for thorough protocol evaulation and
comparison.
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