Motivacia

* Botnety su vaznou hrozbou pre informaticku bezpecnost.

» Rastie pocCet utokov a aj sila, akou botnety utocia na svoj ciel.

* Mnozstvo botnetov vyuziva na Sirenie nezabezpecenu telnet
komunikaciu.

» /Zneuzitie slabo zabezpeCenych zariadeni, akymi su napriklad
domace smerovace, sa ukazuje ako vhodny sposob fungovania
botnetu. Taketo zariadenia su postavene na roznych
architekturach.

* Honeypoty umoznuju sledovat’ aktivitu botnetu uz od
pociatoCneho Stadia Sirenia.

Implementacia

* Navrhl1 a implementovali sme vysoko interaktivny honeynet.

* Cely honeynet je pripojeny k univerzitnej sieti a jeho Cinnost’ je
zaznamenavana.

» Zaznamenavame vsetku TCP a UDP komunikaciu.

o Zvlast sa zameriavame na telnet komunikaciu. Uchovavame
konkretne prikazy pouzite pri utoku.

 Virtualne honeypoty su postavene na roznych architekturach
Procesorov.

* Pr1 nakazeni honeypotu mame moznost’ stiahnut’ skodlivy kod.

e Zo0zbierane udaje je mozne zobrazit’ vo webovom rozhrani, Co
umoznuje ich I'ahSie skimanie.
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Riadenie

toku telnet.py
sniff.py

collectip.py
filedown.py

Debian OS

» Nami navrhnuty honeynet uz pocas prvych minuat svojho
fungovania zaznamenal Cinnost’ botnetu Mirai a inych botnetov.

» Potvrdil schopnost’ vysoko interaktivnych honeypotov
zaznamenat’ ¢innost’ r0znych botnetov vyuzivajucich
nezabezpecene) sluzby telnet.

o Zozbieral binarne subory pouzité pri Sireni botnetov.

» Poukazal na potrebu lepSieho zabezpecenia zariadeni
vyuzivajucich sluzbu telnet.

» Potvrdil hypotézu, Ze pri Sireni botnetu zohrava ulohu aj
architektura procesora zariadenia.

» Za pomoci1 honeynetu sme zaznamenali jednotlive kroky utoCnika

pr1 pokuse nakazit’ zariadenie skodlivym kodom.
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