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* DuleZitost monitorovacich systému v pocitacovych
sitich — detekce bezpeénostnich incidentd.

1. Rostouci pocet zafizeni a rychlost pocitacovych
siti — vice dat ke zpracovani.

2. Pribyvajici bezpecnostni hrozby — mnoho
detekénich algoritm najednou.

* Problém: zpracovani rostouciho mnozstvi dat na
jednom vypocetnim stroji mnoha algoritmy
najednou == neudrzitelny stav!

* Moiné feseni: paralelni zpracovani dat.

* Chybéjici feSeni zamérené na spravné vysledky

detekce pro systémy, které pracuji se sitovymi toky.
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Systém NEMEA

* Provadi analyzu sitového provozu a detekci anomalii.
* Zpracovavd sitové toky (agregované hlavicky paket).
* Modularni — pfirozené distribuovatelny

* Proudové zpracovani dat v redlném case

* Rozdéleni proudu sitovych tok( mezi nezavislé
stejné vypocetni uzly s nasledujicimi pozadavky:
1. Rovnomeérnost rozdéleni
2. Efektivita rozdéleni
3. Zachovani spravnosti vysledki detekce
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* Prvek Flow scatter rozdéluje proud sitovych tokt pro
paralelni zpracovani. Experimentalné testované tfi
metody rozdéleni:

1. Ndhodné rozhazovdni
o Poutzito statistické rovnomérné rozdéleni.
2. Rozhazovadni na zdkladé topologie
o Sitové toky rozdéleny podle identifikatoru
monitorované linky.
3. Rozhazovani rozptylovanim
o Podle vstupu rozptylovaci funkce rozdéleni tok
na podmnoziny se stejnou charakteristikou.
o ldentifikovany 3 skupiny detekénich metod,
které potrebuji rozptylovat zvlast podle zdrojové
IP, cilové IP, usporadané dvojice IP adres.

* Open-source projekt " Flow scatter realizovan jako NEMEA modul. ) &
(" Publikace: Svepes M., Cejka T. "Making Flow-Based Security Detection Parallel." IFIP International Conference + J
\_ on Autonomous Infrastructure, Management and Security, AIMS2017. Springer, Cham, 2017. ) L )

Motivace Navrzené reseni Experimentalni ovéreni

* PouZity pseudonymizované redlné datové sady
z akademické sité CESNET2 k otestovani vsech metod.

* Vysledky nejlepsi metody rozhazovdni rozptylovanim:
o Rovnomérnost rozdéleni tok( se blizi optimu.

o V testovacim prosttedirozdéleni 1,3 milionu
toka za sekundu = zpracovani 2,3 krat vice dat.

o Zachovava sémantické vazby mezi toky — spravné
vysledky detekce.

Porovnani vysledk detekce

B Horizontal Scan Detector
I Vertical Scan Detector
I Hoststatsnemea

Il P Blacklist Filter

[ Brute Force Detector
[ Sip BF Detector

100.00%
100%+nr. 100:00% L.9BA1%

BoB0%

50%
35.14%

Mnozstvi nahlasenych udélosti [%]

Rozhazovani
rozptylovanim

Nahodné Rozhazovani na
rozhazovani zakladé topologie
Metoda rozdéleni dat

Referencni
(bez rozdéleni)

\- J

Navrh skalovatelné architektury

* Celkovou propustnost systému lze zvysit duplikaci
prvku Flow scatter a vypocetnich uzld.
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