Skryvani virtualniho prostfedi pred malwarem

Uvob

Antivirové spolecnosti musi byt schopné analyzovat a co nejpresnéji klasifikovat desitky az
stovky tisic dennodenné vznikajicich — potencidlné Skodlivych — programui. Jakédkoliv chyba,
at uz nesprdvné oznaceni programu za neskodny (false negative) nebo naopak detekce
legitimniho programu (false positive), mtize firmé zptisobit Gjmu na dobrém jméné

a v kone¢ném dftisledku i finanéni ztratu.

Z dtivodt ohromného mnozstvi neznamych programt se antivirové spolecnosti spoléhaji na
automatickou analyzu, kterd probiha na virtudlnich po¢itacich. OvSem ,zevniti”
virtualizacnich néstrojt 1ze s jistotou urcit, Ze se vskutku jednd o virtudlni pocitacg, ba

dokonce 1ze pfesné urcit vyrobce — naptiklad VirtualBox, VMWare, . . .

Tvtrci malwaru si tohoto jsou samozfejmé védomi, a proto detekuji virtudlniho prostiedi a
pfipadné se zdrzi Skodlivé ¢innosti. Tim se tispésné vyhne detekci a bude prohldsen za
neskodny — false negative.

Préce vznikla ve spolupréci s firmou Avast Software s.r.0., kterd vyuziva virtualiza¢ni ndstroj
VirtualBox.

PRrRiNOS

Préce obsahuje detailni popis metod, které malware mtiZe pouZit pro detekci virtudlniho
prostiedi a zaroveni i postup, jak jednotlivé metody implementovat. Pfedevsim vSak
pfedstavuje protiopratfeni, jimiz 1ze uvedenym metoddm pouZzivanymi malwarem zabrénit.

Vysledkem préce je upraveny VirtualBox, ktery 1ze pouZit pro analyzu malwaru. Jednou
z hlavnich vyhod skryti virtudlniho prostiedi je sniZeni poctu false negative bez ¢asto
protichtidného zvysent false positive.

Z reSer$niho pohledu se prace zabyva vznikem a historif virtualizace samotné. Pfevazna
vétSina teoretické ¢asti je vénovana jednomu ze zptsob1, jak virtudlni prostiedi viibec
vytvorit a to takzvané hardwarové podpofte virtualizace, jejiZ principy jsou v praktické ¢ésti
hojné vyuzivany. V préaci lze nalézt i popis nékterych internich mechanizmui opera¢niho
systému Windows.
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PROJEVY VIRTUALNTHO PROSTREDI VE Windows

Virtualiza¢ni néstroje integruji do virtualizovanych Windows nékolik soucasti pro podporu
své ¢innosti. Mezi né€ patii naptiklad procesy, sluzby, ovladace a k nim pfislusné
spustitelné soubory nebo knihovny.
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Obrazek: WinObj (soudast Sysinternals)

Naptiklad zde je mimojiné vidét pojmenovany mutex VBoxTray. Jakykoliv, byt
neprivilegovany proces se miize dotdzat na existenci tohoto mutexu a tim se 100% jistotou
urcit, zda se nachazi ve VirtualBoxu.

Postupem skryti bylo dynamické generovani jmen problematickych objekt( pfi kazdém
jejich vytvofeni, pfipadneé pfi restartu virtualniho pocitace. Pro zachovani funkcionality bylo
potfeba distribuovat nova jména mezi soucésti VirtualBoxu. K tomu byl vyuzit spravce
virtualnich pocitact hypervisor a uméle vytvoreny komunikacni kanal.
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Obrazek: Device Manager
Zde byla snaha ztotoZnit virtualn{

hardware s fyzickym — pfepsani pevné
zakédovanych fetézch na jiné.

IDENTIFIKACE POUZITE VIRTUALIZACNI METODY

Dal$im zptisobem, jak rozpoznat virtudlni prosttedi, je pokusit se detekovat konkrétni
virtualiza¢ni metodu. Prace se zabyva pouze hardwarovou podporou virtualizace, kteréd je
implementovadna pfimo v procesorech. Jeji pouZiti je prozrazeno nékterymi procesorovymi
hodnotami, odliSnym chovanim nékterych instrukci ¢i specifickymi ¢asovymi zavislostmi.

int HypervisorPresentBit() Uvedenou funkci mtiZze opét vykonat
{ jakykoliv program, aniz by potfeboval
—asm zvySené opravnéni. Pokud funkce navrati
mov eax, 1 1 je jasné, Ze v procesoru je spusténa

cpuid hardwarové podpora virtualizace.
shr ecx, 31
mov eax, ecx

Dalsi odliSnosti (stejny program spustén
Obrazek: Vykonani instrukce CPUID na fyzickém a virtudlnim pocitaci):
HypervisorPresentBit: 1

HypervisorVendor: VBoxVBoxVBox
Prumerny pocet cyklu na CPUID instrukci: 2248

HypervisorPresentBit: @
HypervisorVendor: B
Prumerny pocet cyklu na CPUID instrukci: 186

Obrazek: Fyzicky pocitac Obrazek: Virtudlni po¢ita¢ (VirtualBox)
JelikoZ hypervisor ma absolutni kontrolu na ¢innosti virtualniho pocitace, muze jakkoliv
zménit hodnoty, které 1ze timto zplisobem ziskat. Cilem bylo upravit hypervisor a sjednotit

chovéni s fyzickymi pocitaci.
ZAVER

V praci je popsdno celkem 15 obecnych projevi virtudlniho prostfedi, kde pro kazdy je
uveden konkrétni postup, jak jej programové objevit. StéZejni casti jsou vSak teoretické
navrhy, jak jednotlivé projevy efektivné skryt, samoziejmé se zachovanim veskeré
funkcionality virtualiza¢niho néstroje.

Ackoliv je prace zamétena vyhradné na VirtualBox, byly veskeré ndvrhy konstruovany
dostatecné obecné, aby mohly byt aplikovdny na jakykoliv virtualiza¢ni néstroj vyuzivajici
hardwarovou podporu virtualizace.

Prakticky bylo 11 uvedenych navrhii implementovédno do zdrojovych kédu VirtualBoxu,
¢imZz doslo k ovérent jejich funk¢nosti. Samotné zdrojové kdédy jsou pfilohou prace.
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