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Ing. Tomáš Hradský
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Úvod

Antivirové společnosti musı́ být schopné analyzovat a co nejpřesněji klasifikovat desı́tky až
stovky tisı́c dennodenně vznikajı́cı́ch – potenciálně škodlivých – programů. Jakákoliv chyba,
at’ už nesprávné označenı́ programu za neškodný (false negative) nebo naopak detekce
legitimnı́ho programu (false positive), může firmě způsobit újmu na dobrém jméně
a v konečném důsledku i finančnı́ ztrátu.

Z důvodů ohromného množstvı́ neznámých programů se antivirové společnosti spoléhajı́ na
automatickou analýzu, která probı́há na virtuálnı́ch počı́tačı́ch. Ovšem

”
zevnitř“

virtualizačnı́ch nástrojů lze s jistotou určit, že se vskutku jedná o virtuálnı́ počı́tač, ba
dokonce lze přesně určit výrobce – napřı́klad VirtualBox, VMWare, . . .

Tvůrci malwaru si tohoto jsou samozřejmě vědomi, a proto detekujı́ virtuálnı́ho prostředı́ a
přı́padně se zdržı́ škodlivé činnosti. Tı́m se úspěšně vyhne detekci a bude prohlášen za
neškodný – false negative.

Práce vznikla ve spolupráci s firmou Avast Software s.r.o., která využı́vá virtualizačnı́ nástroj
VirtualBox.

Přı́nos

Práce obsahuje detailnı́ popis metod, které malware může použı́t pro detekci virtuálnı́ho
prostředı́ a zároveň i postup, jak jednotlivé metody implementovat. Předevšı́m však
představuje protiopratřenı́, jimiž lze uvedeným metodám použı́vanými malwarem zabránit.

Výsledkem práce je upravený VirtualBox, který lze použı́t pro analýzu malwaru. Jednou
z hlavnı́ch výhod skrytı́ virtuálnı́ho prostředı́ je snı́ženı́ počtu false negative bez často
protichůdného zvýšenı́ false positive.

Z rešeršnı́ho pohledu se práce zabývá vznikem a historiı́ virtualizace samotné. Převážná
většina teoretické části je věnována jednomu ze způsobů, jak virtuálnı́ prostředı́ vůbec
vytvořit a to takzvané hardwarové podpoře virtualizace, jejı́ž principy jsou v praktické části
hojně využı́vány. V práci lze nalézt i popis některých internı́ch mechanizmů operačnı́ho
systému Windows.

Projevy virtuálnı́ho prostředı́ veWindows

Virtualizačnı́ nástroje integrujı́ do virtualizovaných Windows několik součástı́ pro podporu
své činnosti. Mezi ně patřı́ napřı́klad procesy, služby, ovladače a k nim přı́slušné
spustitelné soubory nebo knihovny.

Obrázek: WinObj (součást Sysinternals)

Napřı́klad zde je mimojiné vidět pojmenovaný mutex VBoxTray. Jakýkoliv, byt’

neprivilegovaný proces se může dotázat na existenci tohoto mutexu a tı́m se 100% jistotou
určit, zda se nacházı́ ve VirtualBoxu.

Postupem skrytı́ bylo dynamické generovánı́ jmen problematických objektů při každém
jejich vytvořenı́, přı́padně při restartu virtuálnı́ho počı́tače. Pro zachovánı́ funkcionality bylo
potřeba distribuovat nová jména mezi součástı́ VirtualBoxu. K tomu byl využit správce
virtuálnı́ch počı́tačů hypervisor a uměle vytvořený komunikačnı́ kanál.

Virtuálnı́ hardware

Komplexnı́ virtualizačnı́ nástroj
virtualizuje i hardware. Tı́m však zanášı́
dalšı́ jednoznačné identifikátory
virtuálnı́ho prostředı́. Sem patřı́ napřı́klad
výrobce, model a seriové čı́slo
jednotlivých HW komponent nebo také
MAC adresa.

Zde byla snaha ztotožnit virtuálnı́
hardware s fyzickým – přepsánı́ pevně
zakódovaných řetězců na jiné.

Obrázek: Device Manager

Identifikace použité virtualizačnı́ metody

Dalšı́m způsobem, jak rozpoznat virtuálnı́ prostředı́, je pokusit se detekovat konkrétnı́
virtualizačnı́ metodu. Práce se zabývá pouze hardwarovou podporou virtualizace, která je
implementována přı́mo v procesorech. Jejı́ použitı́ je prozrazeno některými procesorovými
hodnotami, odlišným chovánı́m některých instrukcı́ či specifickými časovými závislostmi.

Obrázek: Vykonánı́ instrukce CPUID

Uvedenou funkci může opět vykonat
jakýkoliv program, aniž by potřeboval
zvýšené oprávněnı́. Pokud funkce navrátı́
1 je jasné, že v procesoru je spuštěna
hardwarové podpora virtualizace.

Dalšı́ odlišnosti (stejný program spuštěn
na fyzickém a virtuálnı́m počı́tači):

Obrázek: Fyzický počı́tač Obrázek: Virtuálnı́ počı́tač (VirtualBox)

Jelikož hypervisor má absolutnı́ kontrolu na činnostı́ virtuálnı́ho počı́tače, může jakkoliv
změnit hodnoty, které lze tı́mto způsobem zı́skat. Cı́lem bylo upravit hypervisor a sjednotit
chovánı́ s fyzickými počı́tači.

Závěr

V práci je popsáno celkem 15 obecných projevů virtuálnı́ho prostředı́, kde pro každý je
uveden konkrétnı́ postup, jak jej programově objevit. Stěžejnı́ částı́ jsou však teoretické
návrhy, jak jednotlivé projevy efektivně skrýt, samozřejmě se zachovánı́m veškeré
funkcionality virtualizačnı́ho nástroje.

Ačkoliv je práce zaměřena výhradně na VirtualBox, byly veškeré návrhy konstruovány
dostatečně obecně, aby mohly být aplikovány na jakýkoliv virtualizačnı́ nástroj využı́vajı́cı́
hardwarovou podporu virtualizace.

Prakticky bylo 11 uvedených návrhů implementováno do zdrojových kódu VirtualBoxu,
čı́mž došlo k ověřenı́ jejich funkčnosti. Samotné zdrojové kódy jsou přı́lohou práce.
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