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ABSTRAKT

Tato prace se zabyva softwarovym feSenim zpracovani dat ziskanych ze stroju a dat, zada-
nych operatory pomoci vytvorené ¢asti systému. V ramci teoretické ¢asti prace jsou popsa-
ny pouzité technologie pro vyvoj systému a provedend analyza systému vcetné navrhu ar-
chitektury. Nasleduje popis pouzité technologie pro sbér dat ze strojli. Prakticka ¢ast prace
je vénovana navrhu architektury systému vcetné navrhu databaze a vybéru vhodné techno-
logie pro provoz systému na mobilnich zatizenich. Déle pak vlastni implementaci prototy-

povée aplikace a shrnuti bezpecnostnich opatfeni pouzitych v ramci implementace systému.

Klicova slova: MariaDB, Apache, Nette, PHP, databaze, zpracovani dat, webova aplikace,

strojirenska vyroba, sbér dat ze strojl, kontrola vyroby, OEE

ABSTRACT

This thesis deals with the software solution of data processing obtained from the machines
and the data entered by operator by using the created part of the system. Within the theo-
retical part of the thesis described the technologies used for development of the system and
analysis of system, including design of architecture. Following by the description of the
technology used to collect data from the machines. The practical part of the thesis is devot-
ed to the design of the system architecture including database design and selection of an
appropriate technology for using of the system on mobile devices. Furthermore, describes
implementation of prototype applications and a summary of safety measures used in the

implementation of the system.

Keywords: MariaDB, Apache, Nette, PHP, database, data processing, web application,

engineering production, data collection of machines, production check, OEE
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UvVOD

V soucasné dob¢ je stale vice vyrobnich spolecnosti, které vyuzivaji robotizovana
pracovisté¢, CNC obrabéci centra, automatizované vyrobni linky a mnohé dalsi zafizeni.
Vazanost personalu u téchto strojii neni 100%, protoze stroje jsou schopné po nacteni in-
strukci (programu), sefizeni a nastaveni pro danou ¢innost pracovat bez obsluhy i velmi
dlouhou dobu. V duchu téchto okolnosti ov§em dochazi k situacim, kdy obsluzny personal
zneuziva samostatné prace stroje a nevykonava v této dobé produktivni ¢innost, kterou by
mohlo byt naptiklad nastaveni dal$iho stroje na novou produkci, ptipadné uklid pracovisté

nebo pfiprava materialu.

V souvislosti s timto neproduktivnim ¢asem hledaji vyrobni spolecnosti zpusob, jak
dosdhnout maximalniho vyuziti stroji a personalu pfi sou¢asném zachovéni kvality. Efek-
tivnéjsi vyuziti stroji a personalu zvysi produktivitu vyroby a s nejvyssi pravdépodobnosti
povede i ke snizeni ndkladnosti vyroby. Jednou z mnoha spole¢nosti, které tento problém
fesi je vyrobni strojirenska spole¢nost ZNOJEMSKE STROJIRNY s.r.o.'. Cilem vedeni
spole¢nosti je dosdhnout maximalniho efektivniho vyuziti strojii, a tim snizit ndklady na
vyrobu a zaroven zkratit dobu potifebnou na vyrobu jednotlivych dili. Podle vedeni spo-
le¢nosti je jednim z moznych feseni tohoto problému zavedeni SW néastroji. Data poskyto-
vana témito SW pomahaji vedeni spolecnosti odhalit nedostatky a skryté rezervy strojl i
operatorti. Na zaklad¢ informaci ziskanych nasazenymi SW nastroji miiZze spole¢nost pfi-
jmout pro vzniklé situace adekvatni opatieni, kterd povedou ke zvySeni efektivity vyuziti

téchto vyrobnich zdrojt.

Prvni ¢asti tohoto feSeni je nasazeni SW, kterym je systém pro sbér dat ze stroji od
spole¢nosti TriDat”. Princip systému pro sbér dat ze strojii je zaloZen na méfeni prikonu
elektrické energie pomoci namontované¢ho meéficiho transformatoru na pfivodnim napaje-
cim kabelu. Snima¢ je umistén v kazdém z vybranych strojii. Analogova data z téchto sni-
mact jsou nasledn€ zpracovana a odesilana do databaze pomoci pocitacové sité. Druhou
¢asti je nize popsany systém, ktery je vytvofen v ramci této prace. Je realizovan jako we-

bové responzivni® aplikace pro sbér dat od operatori, analyzu uloZzenych dat ze strojii a

' Vice na http://www.strojirny.cz/.
? Vice na http://www.tridat.cz/.
3 Responzivni - piizpiisobitelna riiznym velikostem obrazovky.
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jejich vzajemnou konfrontaci. Data jsou uklddana na server do databaze. Vytvofeny systém

poskytuje relevantni vysledky z ulozenych dat, které jsou poskytovany vedeni spole¢nosti.

Naplni teoretické Casti prace je seznameni Ctenafe s pouzitymi technologiemi, bez-
pecnosti pouzitych technologii a popisem systému pro sbér dat ze stroji. Popis vlastniho

navrhu systému véetné implementace prototypové aplikace je popsan v praktické ¢asti.

V neposledni fad¢ je v zavéru prace uvedena prezentace vysledkll zpracovanych sys-
témem, které jsou nejdulezitéjsi Casti pro vedeni spole¢nosti. Na zaklad¢ vysledkt ziska-
nych v prubéhu vyroby i zpétn€, pouzitych pro vyhodnoceni a porovnani, mize vedeni
spole¢nosti ucinit patficna napravna opatfeni. Vytvoreny softwarovy nastroj v rukou vede-
ni spole¢nosti prindsi zejména zvyseni efektivity vyuziti strojniho vybaveni, zvyseni pro-
duktivity prace a v neposledni fad¢ jako disledek diive zminéného i sniZeni nékladd na

vyrobu.
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I. TEORETICKA CAST
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1 WEBOVE TECHNOLOGIE

Jesté pred nekolika lety bylo slovo ,,webové® vzdy spojovano zejména s pojmem ,,stranka“
tedy ,,webova stranka®. Pivodnim ucelem téchto webovych stranek bylo pievazné sdilet
vetejny obsah, texty, obrazky a dalsi informace pro velkou komunitu lidi, uzivateld, ktefi
maji k této webové strance pristup. Pistup je zajistén diky fenoménu jménem Internet tvo-
fici celosvétovou sit’. Postupem cCasu vSak tento koncept jiz nebyl dostacujici a zacal se
ménit. Statické webové stranky se ménily v dynamické, zacaly s uzivatelem interagovat a
poskytovat konkrétni informace dle aktualnich pozadavk uzivatele. [1] Nastaveného tren-
du je i nadale vyuzivano. Webové stranky uz nejsou urcéeny jen k prezentaci spole¢nosti ¢i
jin¢ho sdileni vefejnych informaci. Stale Castéji se webové stranky vice neZ na poskytovani
obsahu zaméfuji na interaktivitu, a tak se z webovych stranek staly spiSe webové aplikace.
Samoziejmé 1 webové stranky maji své misto a stale jsou velmi ¢astym obsahem Internetu,
pripadné jako smésice webovych stranek a webovych aplikaci. Typickym ptikladem muze
byt webova stranka jako prezentace spolecnosti doplnénd o internetovy obchod v podobé

webové aplikace. [1]

1.1 Vyhody webovych technologii

Moznost provozovani aplikace v internetovém prohlizeci pfinasi pozitivni vlastnosti, ja-
kymi jsou dostupnost, univerzalnost a multiplatformni pouziti. Neni nutné se omezovat na
konkrétni operacni systém, ¢i na konkrétni hardware. Internetovy prohlizec¢ je dostupny pro
vétsSinu operacnich systému a v ptipadé webovych aplikaci v podstaté nahrazuje klientskou
¢ast aplikace. Pro provoz aplikace tak zpravidla staci, aby uzivatel pouZivajici webovou
aplikaci mél k dispozici na svém zatizeni internetovy prohliZe€. [2] Absence nutnosti insta-
lace aplikace na stran¢ klienta ptinasi dalsi vyhodu, kterou je zjednoduseni distribuce aktu-
alizaci webovych aplikaci ke klientovi. K provedeni aktualizace webové aplikace postaci
aktualizovat pouze serverovou Cast, a na strané klienta je tato aktualizace ihned dostupna.
Tato vlastnost je velmi vyhodné ve firemnim prostredi lokalni sité, kdy zcela odpada jaké-
koli fyzické provadeéni aktualizaci na klientském zatizeni. VySe zminény vycet vyhod zpu-
sobuje nastalou situaci, kdy dochazi k presouvani diive klientskych aplikaci (v podobé
instalovaného klienta) na web do podoby webovych aplikaci. Samoziejmé tento vyvoj ne-

ma jen zminéna pozitiva, ale tento trend sebou nese 1 negativa. [1]
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1.2 Nevyhody webovych technologii

Webovy prohlize¢ vSak neni jen jeden, a diky tomu samozifejmé vznikaji rozdily
v interpretaci webové aplikace, coz zptisobuje rozdily nejen ve vzhledu dané aplikace, ale 1
v chovani. Velmi dtlezitou podminkou provozu je stabilni a dostate¢né rychlé ptipojeni
k Internetu. Bez kvalitniho pfipojeni k Internetu nebo obecné k siti neni mozné webové
aplikace provozovat. [2] Dalsi nepifijemnosti jsou otdzky bezpecnosti aplikace. Data webo-
vych aplikaci jsou zpravidla prenaSena v oteviené (Citelné¢) podob¢ vetejnou siti — Interne-
tem. Vznika tedy riziko, ze takto pfenasena data muze n¢kdo zcizit a nasledné zneuzit. Ale
i mnohé dal$i zranitelnosti, kterych je mozné diky pfistupu kohokoli k webové aplikaci
zneuzit. Je tedy nutné pii vyvoji webové aplikace na otdzku bezpecnosti myslet a piijmout

takova opatieni, aby bylo riziko zneuziti zejména citlivych dat aplikace miniméalni. [3]
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2 ZVOLENE TECHNOLOGIE

Naplni kapitoly je stru¢né popsat kritéria pro vybér zvolené technologie pouzité k vyvoji
tohoto systému. Vybér zvolenych technologii byl ovlivnén nékolika faktory. Jednim z nich
je pozadavek vyrobni spolecnosti, aby naklady na licence pouzitych nastroji a technologii
logii spliujicich tuto podminku zna¢né zmensila. Dal§im pozadavkem ovliviiujicim vybér
technologii je multiplatformni pouziti systému. Je zde ptedpoklad, ze systém bude vyuzi-
vén na desktopovych klientech s operaénim systémem Microsoft Windows® a na mobilnich
zafizenich jako jsou tablety a mobilni telefony, na kterych ptevazuje operacni systém An-
droid’. Tyto zminéné skutenosti smé&fovaly k volb& pravé webovych technologii, které
tuto podminku splituji. A samoziejmé v neposledni fadé hraly ve vybéru technologii roli 1
mé zkuSenosti se zvolenymi technologiemi. Pojd'me tedy jednotliva kritéria pro vybér pou-

zitych technologii popsat.

2.1 Vybér technologie

V minulé kapitole byla diskutovana vhodnost volby webovych technologii pro vyvoj sys-
tému pro analyzu a sbér dat operatori. Technologii pro vyvoj webovych aplikaci vSak exis-
tuje vice a je tfeba vybrat vhodnou. Podle grafu uvedeného na (Obr. 1) je nejpouzivanéj$im
programovacim jazykem pro vyvoj webovych aplikaci s prevahou PHPC. [4] PHP je velmi
Casto pouzivany skriptovaci jazyk pro vyvoj dynamickych webovych aplikaci. Syntaxe
jazyka vychazi z jazyka C, Java a Perl. [5] Skriptovaci jazyk PHP je vSestranné pouZzitelny
Open Source’. [6] Diky svobodné licenci je splnéna podminka spolenosti na nizké ceny
pouzitych technologii. V ptipadé¢ PHP jsou naklady na licence nulové. Je vhodnym kandi-
datem pro vyvoj systému, protoze je to nejpouzivang$i programovaci jazyk pro webové
aplikace (Obr. 1), a zaroven splituje podminku spole¢nosti na nizké licen¢ni naklady. [6]

Vyvoj webové aplikace v Cistém PHP je samoziejmé mozny. Piindsi vyhody rychle;j-

wvewr

tretich stran nebo licenéni omezeni. Naopak nevyhodou je nutnost napsat vét§i mnozstvi

* Windows — operani systém od spole¢nosti Microsoft.

> Android — opera&ni systém od spolecnosti Google.

S PHP — Hypertext Preprocesor — skriptovaci programovaci jazyk.

7 Open Source — pogitatovy program s otevienym zdrojovym kédem.
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koédu nez pii pouziti frameworku. Nevyhodou je také slozitéjsi feSeni aspekt bezpe€nosti.

[7]

PHP 82.5%
ASP.NET
Java

static files
ColdFusion
Ruby

Perl
JavaScript
Python

Erlang

W3Techs.com, 25 January 2017
Percentages of websites using various server-side programming languages
Mote: 3 website may use more than one server-side programming language

Obr. 1. Procentualni zastoupeni programovacich jazyki na strané serveru. [4]
Pti pouziti frameworku pievazuji spiSe vyhody nad nevyhodami. Jeho pouziti pfinaSi men-
§i redundanci kodu, pokrocilé metody zabezpeceni, fadu dostupnych nastroji a pomicek
jako soucast knihoven. Frameworky jsou zpravidla zalozeny na néjaké architektufe (napf.
MVC®), diky které je kod rozdélen do nékolika vrstev. To p¥inasi moznost pracovat na
jednotlivych ¢astech samostatné, naptiklad v tymu. Usnadiuje také testovani. Nevyhodou
framework je hor$i vykon resp. rychlost v porovnani s ¢istym PHP. Pii pouziti framewor-
ku je také nutné se jej naucit, ale jeho zvladnuti je obvykle mozné v pomérné kratkém case.

[7] Na zéklad¢ této konfrontace byl zvolen vyvoj pomoci frameworku.

Pt1 vybéru vhodného frameworku bylo ptihliZzeno k né€kolika kritériim. Prvnim kritéri-
software. Framework by mél byt obliben mezi uzivateli (programatory), coz muize caste¢né
vypovidat o jeho pouzitelnosti a spolehlivosti. V idedlnim ptipadé by mél mit framework
dobfe zpracovanou dokumentaci, pokud mozno v ¢eském jazyce. Jak uz bylo zminéno,

frameworkt, zaloZenych na jazyce PHP existuje celd fada. Jejich oblibenost je rtiznd a

§ MVC — Model View Controller — softwarova architektura.
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v ¢ase se méni. Na obrazku (Obr. 2) je vysledek prizkumu, ktery byl proveden v roce
2015. Tykal se porovnani oblibenosti jednotlivych frameworkti pro PHP. Prizkumu se
zucCastnilo pomérn¢ velké mnozstvi riznych frameworkt, kde se na tfetim misté¢ umistil
framework Nette. V Ceské a Slovenské republice se t&si jesté vétsi oblibenosti a podle pri-
zkumu je dokonce na prvnim misté. [8] Toto umisténi hralo pti vybéru velkou roli. Jeho
tviirei jsou z Ceské republiky a celd komunita vyvojait je také pievazné z Ceské a Sloven-
ské republiky. [9] To souvisi i1 s dostupnosti kvalitni dokumentace v ¢eském jazyce a velmi
silnou zakladnou, ktera se aktivné vénuje vyvoji a zdokonalovani frameworku Nette. Zpra-
vidla jednou za ctvrtleti ptichdzi nové verze frameworku. V dobé& psani textu byla aktualni
verze 2.4. Je vSak jiz aplha verze 3.0.0. [10] Framework Nette splituje také podminku bez-

platné licence, protoZe je §ifen jako svobodny software pod licenci New BSD’ a GPL'.

PHP Framework Popularity at Work - SitePoint, 2015
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TYPOS3 Flow

FuelPHP
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Simple MVYC Framework
Silex

Shim

Phalcon

We use a CMS for everything

No Framework

Framework

CakePHP

Zend Framework 1
Company Internal Framework
Zend Framework 2
Yii 1

PHPixie

Yii 2

Codelgniter

Nette

Symfony2

Laravel

0 200 400 600 800 1000 1200 1400 1600
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Obr. 2. Porovnani popularity jednotlivych PHP frameworki. [8]

Vitéz a ve svété velmi oblibeny framework Laravel a druhy v potadi Symphony?2 [8] jsou

sice také dostupné jako svobodné softwary pod licenci MIT [12] [13], nemaji vSak doku-

? BSD licence — jedna z nejsvobodnéjsich licenci pro svobodny software.
1 . v , Ve ,
% GPL licence — vieobecna vefejna licence pro svobodny software.
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mentaci v ¢eském jazyce a nemaji tak silnou komunitu v Ceské republice. Navic s nimi

nemam zadné osobni zkuSenosti.

Pfedem stanovenym kritériim na vybér vhodného frameworku pro vyvoj systému pro
analyzu dat a sbér dat operatori nejlépe vyhovuje framework Nette. Je jednim
z nejpopularnéjSich frameworkd a je Sifen jako svobodny software. PySni se také pomérné
kvalitni dokumentaci v &eském jazyce a ma v Ceské republice silnou komunitu vyvojaia.
[8] [9] [14] M¢é zkuSenosti s frameworkem Nette také sehraly roli pfi vybéru vhodného

frameworku.

2.2 Framework Nette

wewvr

dobné jako u jinych frameworkd, je také pouZita architektura (vzor) MVC (Model-View-
Controller). Ve frameworku Nette je obecnd architektura MVC (Model-View-Controller)
pozmén&na na MVP'' (Model-View-Presenter), pfi¢emz Presenter tady reprezentuje Con-
troller. Pouziti této architektury pfinaSi ptrehlednéj$i a snadnéji Skéalovatelnou aplikaci
s diirazem na jeji rozsifitelnost v budoucnu. Diky tomu je mozna i spoluprace na projektu
pii praci v tymu. Samoziejmé je v ramci frameworku zabudovana i podpora HTML5',
AJAXu", SEO" a mnoho dal$ich modernich technologii a koncepti. [14] Ve frameworku
je mysleno 1 na bezpecnost, coZ pfinasi dalsi usporu pii nasazovani jednotlivych bezpec-
nostnich opatfeni, které jsou implementovany v rdmci vyvoje webového systému. Této
problematice bude také pozdé€ji vénovana kapitola 8. Framework Nette pouziva objektovy
navrh aplikace zaloZzeny na PHPS5. Obsahuje znovupouzitelné komponenty a udéalostmi
fizené modelovani. [14] Framework Nette ma neustdle rostouci nabidku doplnki, které
jsou vytvafeny velmi aktivni komunitou v Ceské republice. Kromé& vytvateni doplikii a
rozsifeni je dostupna spousta rad a navodd. To je dano skutecnosti, ze zakladna framewor-
ku Nette je v Ceské republice. Framework Nette je k dispozici jako Open Source s BSD
licenci nebo GPL licence ve verzi 2 nebo 3. Pficemz rozhodnuti, kterou licenci pro sviij

projekt zvolime je zcela na nds, volba je dle konkrétni potieby. Zkratka Nette Framework

""MVP — softwarové architektura frameworku Nette.

ZHTMLS5 — znackovaci jazyk pro tvorbu webovych stranek.

3 ATAX — zmé&na obsahu pouze &asti stranky pomoci asynchronniho zpracovéani v Javascriptu.
4 SEO - optimalizace pro nalezeni webovymi prohliZeéi.
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je svobodny software, ktery je mozné pouzivat i v komercnich projektech. [11] Samoziej-
mosti jsou nastroje pro ladéni aplikace. Pti vyvoji kazdé aplikace je dostupnost ladéni vel-
mi ocenovanou vlastnosti a Framework Nette ma ladici nastroje velmi propracované. Po-
dobn¢ jako je tomu u jinych framework, je 1 v pfipadé Nette mozné se za relativné kratky
¢as naucCit s frameworkem pracovat. V nasledujicich kapitolach budou vyznamné casti

frameworku popsany detailngji. [14]

2.2.1 MYVP (Model-View-Presenter)

Vzhledem k tomu, ze nazev Controller a Presenter reprezentuji ve frameworku Nette
v podstaté stejnou funkénost [15], bude pouzivan nazev Presenter misto Controller. Je to
vhodné, protoze adresarova struktura frameworku Nette ve své vychozi podob¢ pouziva
nazev Presenter. [15] MVP je adresafova struktura rozdé€lujici kéd na tii ¢asti. Model ob-
sahuje aplikacni logiku. Pomoci Modelu jsou naptiklad modifikovana data v databazi.
S dal$imi vrstvami komunikuje pomoci rozhrani, pficemz nema o existenci ostatnich vrstev
ponéti. Presenter ptijima pozadavky od uzivatele a kontaktuje rozhrani piislusného Mode-
lu, ktery fesi Zadanou oblast aplikaéni logiky. Zpracované vysledky obdrzené zpét od Mo-
delu pteda do View k vykresleni. Jak uZ bylo naznaeno, View se stard o zobrazeni vysled-
ku. Zpravidla k tomu pouziva Sablonovaci systém, ktery ma informace o tom, jak zobrazit
obdrzené vysledky z Modelu, ptipadné néjaké komponenty. Zobrazeni pribéhu zpracovani
pozadavku v modelu MVP od zadani pozadavku uZivatelem az po vraceni vykreslené
stranky zpét prohlizeci uZivatele (Obr. 3). Tim se uzavira cely kruh architektury MVP od
zadani pozadavku uzivatele do webového prohliZzece po vraceni zpracovaného pozadavku

zpét uzivateli v podobé zobrazené stranky ve webovém prohlizeci. [15]

2.2.2 Model

Model je nejzakladnéjsi Casti architektury. Obsahuje zpravidla kompletni funkcionalitu pro
préci s daty. Jeho soucasti byva také zpracovani téchto dat, rizné vypocty, apod. Pomoci
Modelu jsou napiiklad modifikovdna data v databézi. S dalS$imi vrstvami komunikuje po-
moci rozhrani, pfi¢emz nema o existenci dalSich vrstev ponéti. Vrstva Model nema zZadnou

pfimou vazbu na ostatni vrstvy. [15] [16]

2.2.3 Presenter

Jak jiz bylo zminéno v pfedchozim odstavci, Presenter tvoii prosttednika mezi Modelem a

View casti aplikace. Uzivatel vznasi HTTP pozadavky. VSechny pozadavky dostava Pre-
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senter skrze soubory index.php a bootstrap.php do objektu Sapplication. Pomoci routeru
zjisti, pro jaky Presenter je pozadavek vznesen a jakd akce se ma provést. Po odpovédi
routeru jiz $application vi, kterému Presenteru je pozadavek uréen. Vytvofii objekt tfidy
Presenter pro konkrétni pozadavek. Objekt je na zaklad¢ tohoto pozadavku vytvoien sluz-
bou presenterFactory. Nésledné je Presenter pozadan o provedeni akce, kterou mize byt
napiiklad akce Show. Odpovédi na akci Show je zpravidla predani vysledk do Sablony,
kde dojde k vykresleni HTML stranky s vysledky dotazu. [15]

g Presenter

View - Model

Obr. 3. Schéma architektury MVP. [16]

2.24 View

Jak uz bylo naznaceno, View se stard o zobrazeni vysledku uzivateli. Zpravidla k tomu
pouziva Sablonovaci systém, ktery ma informace o tom, jak zobrazit obdrzené vysledky
z Modelu, ptipadné n¢jaké komponenty ¢i Presenteru. V architektuie MVP je pomoci vrst-
vy View zpracovavan i uZzivatelsky vstup. Piikladem muze byt situace, kdy vrstva View
zpracuje udalost (napiiklad kliknuti mysi) a zavola ptisluSnou metodu vrstvy Presenter. To
ovSem neznamena, ze by méla vrstva View obsahovat aplikacni logiku. Z vysSe uvedeného
je patrné, Ze View ma piimou vazbu na Presenter. V mnoha piipadech pouZiti existuje také

vazba na Model. [15] [16]

2.2.5 Zivotni cyklus presenteru

Akce Presenteru jsou volany jako jeho metody ve tvaru render<akce>, napiiklad pro zob-
razeni Clankii by mohl nézev byt renderShow. Pii vytvareni Presenteru miizeme vytvorit
vice metod, mimo jiz zminénou metodu render. Mozné klicové metody jsou zobrazeny
nize (Obr. 4). Tyto pfeddefinované metody je mozné vytvofit nebo prekryt. Je vSak potom

nutné zavolat 1 pfedka této metody. V dalsi Casti textu si metody Presenteru struc¢né popi-
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Seme. Jednotlivé metody jsou spoustény sekvencné v potadi zivotniho cyklu Presenteru,

jak je uvedeno na obrazku (Obr. 4). [15]

2.2.5.1 Metoda startup()

Tato metoda je volana ihned po vytvoteni Presenteru. Této metody je pouzivano k iniciali-
zaci proménnych. Dalsi vyuziti je naptiklad k ovéfeni uzivatelskych opravnéni. Po jejim

vykonani nasleduje spusténi dalsi metody dle zivotniho cyklu Presenteru (Obr. 4). [15]

2.2.5.2 Metoda action<Action>()

V ramci této metody provede Presenter ur€ity tkon (akci). Je velmi podobnd metodé ren-

der<View>. Metoda action je vSak urcena pro ukony, které nesouvisi ptfimo s vykreslenim.

Qacﬁon{hctinn:)

......................... . Redirect?

Execution

handle<Signal=

Interaction

( beforeRen der_)

{ +

- i — Save presenter state
Render template

( shutdown )
v

Rendering

Obr. 4. Zivotni cyklus Presenteru. [15]



UTB ve Zliné, Fakulta aplikované informatiky 23

Tato metoda je vykonana pied metodou render<View>(). Pouziva se naptiklad na piihléa-
Seni uzivatele nebo zapsani dat do databaze. Po téchto ukonech dojde zpravidla

k pfesmérovani jinam Ci zpracovani dalSich metod Presenteru. [15]

2.2.5.3 Metoda handle<Signal>()

Tato metoda je urena pro zpracovani tzv. signalli neboli subrequestli. Metoda je predurce-
na pro zpracovani AJAX pozadavkl a komponent. Vyuziva se také pfi zpracovani formu-

141 pro zachyceni udalosti. [15]

2.2.5.4 Metoda beforeRender()

Jak je patrné z nazvu, je tato metoda provedena pied metodou render<View>() (Obr. 4). Je
pouzivana k piedani proménnych pro vice pohledd nebo jejim prostfednictvim je mozno

nastavit Sablonu. [15]

2.2.5.5 Metoda render<View>()

Tato metoda je pouzivana k naplnéni dat do $ablony. Cést nazvu metody urduje nazev $a-
blony. Naptiklad pro naplnéni daty a naslednému vykresleni Sablony s nazvem default.latte

by byla pouzita metoda render s nazvem renderDefault(). [15]

2.2.5.6 Metoda shutdown()

Zivotni cyklus Presenteru je zavrsen volanim metody shutdown(). Pomoci této metody je

mozné provést néjakou akci tésné pred ukoncenim Zivota Presenteru. [15]

2.2.5.7 Ukonceni presenteru

Cinnost Presenteru mize byt kdykoli béhem jeho Zivotniho cyklu ukonéena. To je realizo-

vano volanim specialnich metod k tomuto Gcelu ur¢enym. [15]

e S$presenter->terminate() — piimé ukonceni presenteru. [15]

e S$presenter->sendTemplate() — ukonceni béhu presenteru a okamzité vykresleni Sa-
blony. [15]

e S$presenter->sendPayload() — ukonceni presenteru a odeslani payloadu (pouziti pro
AJAX). [15]

e S$presenter->sendResponse($response) — ukonceni presenteru a nasledné odeslani

vlastni odpoveédi. [15]
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e vyjimka BadRequestException — posledni moznosti je ukonceni pfesmérovanim

nebo vyvolanim vyjimky. [15]

Pred¢asné ukonceni zivotniho cyklu Presenteru je pouzivano naptiklad k tomu, aby nedo-
Slo k vykresleni Sablony. Ptikladem pouziti mlize byt ovéfovani uzivatelského opravnéni.
Dojde-li k tomu, ze uzivatel neni piihlaSen, nezadal platné ptihlaSovaci udaje nebo nema
dostate¢na opravnéni k provedeni akce, je pouzita néktera z vyse uvedenych metod a Zi-
votni cyklus Presenteru je piedcasné ukoncen nebo mize byt vyuzito pfesmérovani na

stranku pro piihlaseni uzivatele. [15]

2.2.6 Praces databazi

V ramci frameworku Nette existuji nastroje pro praci s databazi v podobé databazové vrst-
vy. V této vrstvé je implementovano nékolik tfid, které poskytuji jednotlivé sluzby pro
snadnéjsi praci s databazi. Ve tfid¢ Nette\Database jsou k dispozici ovladace pro rizné
databazové servery, které jsou frameworkem podporovany. Jedna se o MySQL, Post-
greSQL, Sqlite2 a 3, Oracle, MS SQL a ODBC'’. Samoziejmé je mozné implementovat

vlastni ovladac a ten nasledn€ pouzivat pro praci s databazi. [17]

2.2.6.1 Tvida Nette\Database\Connection

Ttida Nette\Database\Connection poskytuje ptipojeni k databazi a vytvaii obalku nad
PDO'. Také nabizi podporu pro provadéni dotazii do databaze pomoci volani query. Nize
je uveden ptiklad konfigurace pfipojeni k databazi (Obr. 5). Sklada se z n€kolika zéklad-
nich parametrli, které je nutné zadat do konfigura¢niho souboru frameworku Nette. Cely
blok konfigurace ptipojeni k databazi je uvozen slovem database s pokracovanim na dal-
Sim tadku slovem default. Predstavuje vychozi pfipojeni k databazi. Nasleduji parametry
dsn (Data Source Name), user a password. Parametr dsn se sklada z ndzvu databazového
serveru, adresy databazového serveru a jména databaze. Pfi¢emz néazev se lisi podle pouzi-
tého databazového serveru, resp. jemu nalezejicimu ovladaci databaze. Parametry user a
password jsou, jak nazev napovida, pro uvedeni piihlasovaciho jména a hesla pro pfipojeni
k databazovému serveru. Nasleduje sekce options, ze které je pouzit pouze parametr lazy.

Parametr /azy je pro tzv. ,,1iné* pfipojeni. Znamena to, Ze spojeni s databazi neni vytvofeno

'> ODBC — Open Database Connectivity — standardizované softwarové rozhrani pro ptipojeni k databézi.
' PDO — PHP Data Objects — objektové rozhrani databazi pro PHP [49].
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ihned pfi vytvofeni instance pfipojeni, ale az ve chvili, kdy je opravdu potieba. Pro vytvo-
feni nového pfipojeni k databazi staci vytvofit novou instanci této tfidy. Mizeme to pro-

vést dvéma zpusoby. V prvnim piipadé to bude pomoci aplikacni konfigurace. [17]

database:
default:
dsn: "mysqgl:host=127.8.8.1;dbname=test"
user: "root”
password: "password”
options:
lazy: true

Obr. 5. Priklad konfigurace pro pfipojeni k databézi. [17]
Je to velmi snadny zplsob jak nastavit pfipojeni k databazi. UmoZiuje vytvofit i vice pfi-
pojeni. Zaroven poskytuje sluZzbu kontextu Nette\Database\Context. Pomoci této sluzby je
nasledné mozné pracovat s vrstvou Nette\Database\Table. Druhou moznosti je vytvorit
pripojeni k databazi ptimo z mista kde pfipojeni potfebujeme, tedy zpravidla v rdmci dané-
ho modelu pomoci piikazu $connection = new Connection($dsn, Suser, $password). S tak-
to vytvofenym spojenim do databaze uz miizeme provadét dotazy do databéaze. Napiiklad
piikaz $result = Sconnection->query(‘SELECT * FROM knihy‘); nam vrati vSechny za-

znamy do proménné $result. S témito vysledky je pak mozné dale pracovat. [17]

2.2.6.2 Trida Nette\Database\Table

Ttida Table poskytuje zjednoduseny a optimalizovany pfistup k datim v databazi. Idea této
tfidy tkvi v nacitani dat pouze z jedné tabulky, a tim k omezeni opakované¢ho dotazovani.
Samoziejmé& pokud potifebujeme nacist data z vice tabulek, naéte se kazda tabulka zvIast
pomoci samostatnych dotazli. Pro vybér dat z tabulky v databéazi slouzi velmi jednoduchy
ptikaz table(), naptiklad database->table(‘knihy ‘) ndm vrati zdznamy z tabulky knihy. [18]
Data jsou nactena jako instance ActiveRow tfidy. Tyto instance potom reprezentuji jednot-
livé zaznamy, mezi kterymi mizZeme iterovat a tak s nimi pracovat. Pfrestoze je filozofie
této vrstvy urcena k nacitani dat vzdy pouze z jedné tabulky, pomoci této tiidy je také
mozné nacitat data z vice tabulek. Vztahy jsou rozdéleny na dva druhy. Prvnim z nich je

vztah ,.has one* a druhy ,,has many*. [19]

Relace ,,has one* reprezentuje vztah mezi dvéma tabulkami. Naptiklad mlZe reprezen-
tovat vztah 1:1. Tato relace se vyskytuje velice ¢asto. K vytvofeni tohoto vztahu se pouziva

metoda ref(), ktera pfijima dva argumenty. Prvnim z nich je jméno tabulky, druhy potom



UTB ve Zliné, Fakulta aplikované informatiky 26

jméno atributu ptedstavujici referenci mezi tabulkami. Metoda vraci instanci ActiveRow
reprezentujici zaznam odpovidajici relace nebo NULL, v ptipadé, ze hledany zdznam neni

nalezen. [19]

Relace ,,has many* podobn¢ jako v predchozim piipadé reprezentuje vztah mezi dve¢-
ma tabulkami, tentokrat vSak 1:N. Pro tuto relaci se pouziva metoda related(), ktera ptijima
dva argumenty. Prvnim z nich je jméno cilové tabulky, druhym je potom jméno atributu
tabulky. Metoda related() néasledné vraci pole odpovidajicich zdznaml v podob¢ instanci
ActiveRow. Argument miize byt zadan jako jeden, odd€leny teckou. V piipadé, Ze neni

nalezena shoda, je vracena odpovidajici vyjimka. [19]

2.2.6.3 Tr¥ida Nette\Database\Table\Selection

Ttida Selection poskytuje nastroje pro vybér a filtrovani dat z databazovych tabulek. Vy-
tvaii automaticky relace mezi tabulkami pomoci JOIN'” v SQL'®. Filtrovéani je provadéno
zavolanim metody where() a zadanim podminky. Naptiklad Sselection->where(‘id", $id),.
Za zminku stoji, ze vhodné operatory jsou do podminky doplnény podle zadanych dat.
Pokud chceme filtrovat zdznamy hodnotou z jiné tabulky, staci napsat jméno spojovaciho
klice relace a nazev sloupce spojené tabulky. Ze jména sloupce, odkazujici na spojovanou
tabulku, je odvozen nazev spojovaciho kli¢e. Zptsob odvozeni spojovaciho klice je im-
plementovan v ramci ttidy /Conventions. Velmi vhodné je pouziti tiidy DiscoveredCon-
ventions, ktera provadi analyzu cizich kli¢ii a usnadiiuje préci s relacemi mezi tabulkami.

[20]

2.2.7 Latte

Po zpracovani pozadavku Presenterem jsou vysledky ptedany k zobrazeni. O zprosttedko-
vani zobrazeni pozadavku v podob¢ webové stranky se stard ¢ast architektury zvana View.
Ve frameworku Nette je pro vytvareni vzhledu zobrazovanych stranek pouZzivan Sablono-
vaci systém Latte, ktery usnadituje praci pii definici vzhledu stranky. Obsahuje tzv. makra,

ktera pfinasi znacnou usporu kodu a navic je zapis s pouzitim maker piehlednéjsi. Makra

jsou zapisovana pomoci specidlnich znacek a to dvéma zptsoby. Prvni zplsob je za pouziti

'7 JOIN — klauzule SQL spojeni, kdy je pouzita kombinace fadkii ze dvou nebo vice tabulek na zaklade spo-
le¢ného pole mezi nimi [50].
'8 SQL - strukturovany dotazovaci jazyk.
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slozenych zavorek, napt. pro zéapis ptikazu pro cyklus {while expr} ... {/while} nebo dru-
hym zptsobem pomoci n:makra, se kterym vypada zapis jako <div n:foreach=“3items as
Sitem “>. Sablonovaci systém Latte obsahuje i makro pro automatizované pieklady
v Sablonach. Postaci nastavit pieklada¢ a nasledn€¢ pii pouziti makra ve tvaru
{ $promenna} nebo { }Tex k prekladu{ } bude zadany parametr makra ptelozen, resp.
doplnén zadany pieklad. Pokud bychom ndhodou potiebovali makro, které neni soucasti

frameworku, mizeme si vytvorit makro vlastni. [21]

Dals$im zjednodusenim pii pouziti Latte je moznost pouziti filtrti tzv. Helperii. Pomoci
téchto helperti je mozné velmi snadno pracovat s fetézci, formatovat vypisované hodnoty
¢i ovlivitovat velikost pisma. A to navic s velmi jednoduchou syntaxi. Naptiklad pro zob-
razeni vSech velkych pismen u textového fetézce staci pouzit {$nasRetezec|upper}. Nebo
vypis Cisla zformatujeme pomoci {15238.50\number:2: ", *:* ‘}. [22] Vyznam tohoto filtru je
velmi uzitecny a pomérn¢ snadno Citelny. Jednotlivé parametry makra jsou od sebe odd¢-
leny dvojteckou. Prvni parametr number:2 urcuje, ze se jednd o ciselnou hodnotu
s uvedenim poctu desetinnych mist. Druhym parametrem ° “ je volba oddé¢lovace desetin-

3

nych mist a poslednim parametrem ° ‘je volba oddélovace tisic. Vysledkem vyhodnoceni
této funkce je zobrazeni /5 238,50. A spousta dalSich uzite¢nych filtrt, naptiklad pro praci

s datem nebo vypisem velikosti souborii. [22]

Velkou vyhodou Latte je, Ze provadi automatické escapovani vypisovanych promén-
nych. Escapovani je velmi dileZzité, protoZe opomenuti escapovani by znamenalo vznik
bezpecnostni diry Cross Site Scripting (XSS). Navic Latte obsahuje technologii Context-
Aware Escaping. Diky této technologii Latte automaticky rozpozna, v které casti doku-
mentu pouzité¢ makro je a vybere vhodné escapovani. Ale detailnéji k bezpecnosti se jeste
vratime pozdéji. Posledni zde zminénou vyhodou je bezesporu moznost pouZivat dédi¢nost
Sablon a vytvaret bloky. Diky této moZnosti je zajiSténa znovu pouzitelnost, ¢im uspoiime

opét Cas pii vytvaieni Sablon. [23]

2.2.8 Tracy

Nespornou vyhodou frameworku Nette je nastroj na ladéni pfi vyvoji v podobé knihovny
se jménem Tracy. Pro jeji ndzev byva pouzivan i Cesky termin ,,Ladénka‘. Pomoci této
knihovny je ladéni programu mnohem piijemné;jsi, protoZe jsou vSechna chybova hlaseni a
vyjimky prezentovany v piehledné forme. Zobrazend webova stranka s chybovym hlase-

nim ¢i zachycenou vyjimkou umoziuje ,,proklikavat® jednotlivé odkazy a ziskat tak infor-
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mace z rizné urovné detailu hlaSeni. Samoziejmé tyto informace jsou velmi uzite¢né ve
vyvojovém prostiedi, ov§em v produkénim prostiedi by tomu tak jiz urcité nebylo. Ale na
tuto situaci je v Tracy mysleno. Tracy obsahuje autodetekci produkéniho a vyvojového
prostiedi. V produkénim rezimu potom Tracy zobrazi hlaseni ve srozumitelné podobé pro
uzivatele a ostatni detailni informace zapise do logu. K tomuto nastaveni je pouzivan pa-
rametr Debugger: :DETECT pro automatickou detekci. [24] Pokud by automaticka de-
tekce nefungovala korektné, 1ze nastavit vyvojovy Debugger: :DEVELOPMENT, respekti-
ve produkéni Debugger: : PRODUCTION rezim ru¢né pomoci téchto vySe uvedenych pfi-

kazl. [24]

2.3 Databaze MariaDB

Databaze MariaDB je rela¢ni databazovy systém. Je to rozSifend (pfimd) nadhrada za
MySQL. MariaDB je vyvijena komunitou vyvojarti pod zastitou MariaDB Foundation.
Jejimi ¢leny jsou mnozi vyvojafi ptivodniho MySQL. [25] MariaDB Foundation je vlastni-
kem hlavniho projektu a zajist'uje oficidlni vyvojovy strom pro komunity vyvojara Mari-
aDB a mariadb.org. Diky tomu je 1 nadale zaruceno, Ze MariaDB bude stale Open Source
software v souladu s podminkami GPL verze 2. [25] MariaDB je proto velmi vhodnou
nahradou databaze MySQL, kterou dnes jiz vlastni spolegnost Oracle'’, a podléha ochran-
né znamce spolecnosti Oracle. Vyvojafi MariaDB se 1 nadale snazi udrZzovat kompatibilitu
mezi MariaDB a MySQL, zapracovavaji nové bezpe&nostni zaplaty, API*° & dalsi piikazy
a knithovny. [25] MariaDB je velmi spolehlivé a robustni databaze, jeji pouziti je jednodu-
ché a skalovatelné. Poskytuje SQL rozhrani pro ptistup k datim této relacni databaze. Ob-
sahuje velké mnozstvi zasuvnych moduli a dalSich nastrojii. VSechny tyto zminéné vlast-
nosti ¢ini z tohoto databazového systému velmi vhodnou databézi pro Sirokou skalu pouZi-
ti. Posledni verze MariaDB obsahuje 1 néstroje pro praci s geografickymi daty a JSON
funkce. V ramci tohoto systému je pouZzita v dobé& vyvoje posledni stabilni verze MariaDB

10.1. [25]

19 ) v
Oracle — softwarova spolecnost.
2 API — rozhrani pro programovani aplikaci.
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2.3.1 PhpMyAdmin

PhpMyAdmin je velmi uzite¢ny ndstroj pro spravu databazového systému MySQL (Mari-
aDB) pres grafické uzivatelské rozhrani v podobé webové aplikace (Obr. 6). Jedna se o
svobodny softwarovy nastroj vytvofeny v jazyce PHP v souladu s licenci GPL verze 2.
[26] Pomoci tohoto uzite¢ného nastroje je mozné prochazet a mazat databaze, tabulky,
pohledy, indexy a dalsi. Je mozné provadét SQL piikazy, ptidélovat uzivatelskd opravnéni.
Samoziejmosti je také moznost vytvareni a editace ulozenych procedur, funkci, spousti a
udalosti. V neposledni fadé je mozné provadét kopirovani databazi, export a import dat,
podporu replikace ¢i vyuzit graficky navrhar pro vytvareni tabulek a definovani cizich kli-
¢i. Pomoci PhpMyAdminu je sprava databaze piehledna a snadna. PhpMyAdmin je multi-

platformni a dostupny v né€kolika jazycich, mezi které patii i Cesky jazyk. [26]

p h p o [ Server: 127.0.0.1 » @ Databaze: productioncheck
HEled e % Struktura | L] SQL | 4 Vyhledavani [ Dotaz =} Export [ Import 4° Upravy =- Opravnéni | &% Ruting & Udalosti @38
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T— | androiddb [] cinnosti iy ] Projit Jr Struktura % Vyhledavani 3¢ Viozit i Vyprazdnit @ Odstranit 27 InnoDB utfs_bin P =
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T i E; T
(@ nettedbprni 0 role ¢ (5] Projtt 4 Struktura & Vyhledévani 3¢ Viozit &R Vyprazdnit @ Odstranit 9 InnoDB  utf8_bin 32 kB -
+| | performance_schema
& Phptiyadi ] stroje ¥ []Projt b Struktura & Vyhledavani $¢ Viozit §gf Vyprazdnit @ Odstranit 2 |nnoDB  utf8_bin 32 RiB =
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3z i 304 KB 0B
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Obr. 6. Ukéazka zobrazeni tabulek v databazi pomoci phpMyAdmin.
2.4 Apache

Apache je multiplatformni webovy server, poskytujici HTTP sluzby. Je k dispozici jako
svobodny software v souladu s Apache licenci verze 2, ktera je kompatibilni s GPL licenci

verze 2. Je vyvijen celosvétovou komunitou vyvojafi z celého svéta. [27]

2.5 Vyvojové prostiedi NetBeans

Integrované vyvojové prostiedi NetBeans je také multiplatformni. [28] Podobné jako
vSechny diive zminéné pouzité technologie je 1 NetBeans svobodny software vyvijeny ros-
touci komunitou vyvojaii a partnert po celém svété. NetBeans je mozné bezplatné pouzi-

vat pro soukromé, ale i komercni projekty. Zakladatelem tohoto Open Source projektu je
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spole¢nost Sun Microsystems a u€inila tak jiz v roce 2000. V ramci tohoto projektu existuji

dva produkty. [29]

V prvnim pfipad¢ se jedna o jiz zminéné vyvojové prostiedi NetBeans (Obr. 7). V ramci
tohoto prostfedi je mozné psat kod, ladit a prekladat. Mozné je provadét distribuci vytvo-

fené aplikace. Vyvojové prostiedi NetBeans je vytvofeno v programovacim jazyce Java.
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Obr. 7. Ukéazka vyvojového prostiedi NetBeans.
V ramci néj je vSak mozné vyvijet v Siroké Skale programovacich jazyka jako je napiiklad
PHP, Java, C++, HTML a mnoh¢ dalsi. [28] NetBeans lze jest¢ dale rozSifovat o dalsi do-
stupné moduly. Jednim z moduldi, ktery je vyuzivan v ramci tohoto systému je framework
Nette. Je tedy mozné vytvofit novy PHP projekt ptimo s podporou frameworku Nette. Dal-

§i velmi pfijemnou funkcionalitou je automatickd kompletace kodu. [28]

V druhém piipade se jedna o vyvojovou platformu Netbeans. Jedna se o zaklad pro
vytvareni rozsadhlych desktopovych aplikaci, ktery je modularni a dale rozsifitelny. Spek-
trum modulil je velmi bohaté a snadno integrovatelné. Ty mohou byt nasledné pouzity

k vyvoji dalSich nastrojl a feSeni. [30]
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3 BEZPECNOST WEBOVYCH APLIKACI

Bezpecnost softwarovych produkti je v dnesni dobé velmi diskutovana a dilezitd oblast
vyvoje webovych aplikaci. I pies rostouci informovanost o bezpe¢nostnich rizicich a zneu-
zitelnych nedostatcich systému je napadeni webli vyznamnych spolecnosti, ale i statnich
instituci pomérné¢ bézné. Stale Castéji jsou také napadéany i relativné nendpadné nebo ne-

znamé systémy, kterych je nasledné zneuzito pro napadeni dalSich subjekta. [3]

V soucasné dob¢ jiz existuji zplsoby, jak zvysit ochranu pfed zndmymi praktikami,
které jsou nejcastéji pouzivany pii napadeni webovych aplikaci. Také u vétsiny z pouziva-
nych praktik pfi napadeni je znam zpiisob ochrany. [3] V souvislosti se zvolenou technolo-
gii pro vyvoj webové Casti systému popsanou v piedchozich odstavcich, jsou v kapitole 8
uvedeny zpusoby zabezpeceni, které jsou k dispozici ve zvoleném frameworku Nette ve

verzi 2.4. [31]

3.1 CSRF utok

CSREF (Cross-Site Request Forgery) je utok vedeny na uzivatele (navstévnika nebo klienta)
webové stranky nebo aplikace za Gcelem zneuziti jeho identity jako pfihlaSeného uzivatele.
Server vyfizujici poZadavek neni schopen rozlisit, jestli se jedna o pozadavek korektné
ptihlaseného uzivatele nebo je jeho identita zneuZita uto¢nikem. [32] Utoénik mnohdy vy-
chazi ze skutecnosti, Ze danou webovou stranku ¢i aplikaci znd, protoze se jedna napf. o
n&jaky CSM?'. Nic netusicimu uZivateli je zpravidla podstréen webovy odkaz (napf. zasla-
ny emailem, lakavy obrazek nebo formou socialniho inZenyrstvi*?), ktery sméfuje na pre-
dem pfipravenou stranku uto¢nika. Timto kliknutim na odkaz je nasledné provedena akce,
kterou uto¢nik pozadoval. UZivatel, ktery na zaslany podvrZeny odkaz kliknul, mohl utoc-

nikovi zaslat citliva data, jako jsou naptiklad ptihlasovaci tdaje. [33] [34]

Zpisobi ochran pied timto typem utoku muize byt nékolik, ne vSak kazda je zcela
usp&$na. Na ochranu lze nahlizet ze dvou hld. V prvnim piipad€ se jednd o ochranu na
stran¢ uZivatele, v druhém potom o ochranu na stran¢ serveru. [34] V pfipad¢é ochrany na
stran¢ uzivatele je moznosti pomérné malo, navic nékteré z nich mohou vyznamné ovlivnit

komfort pfi prohliZzeni webovych stranek. Jednou z nich by mohlo byt pfisn€j$i nastaveni

2! CSM — (Content Management Systém) Systém pro sprévu obsahu.
*2 Socialni inzenyrstvi — zptisob manipulace s lidmi za Gi¢elem ziskani informaci nebo provedeni akce. [51]
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prohlizece v podobé zakazani spousténi scriptl, pfipadné¢ dokonce stahovani obrazki.
Dalsi moznosti by bylo nastaveni firewallu® poéitade na interaktivni rezim, pii kterém
bude uzivatel vzdy vyzvan k potvrzeni komunikace. [34] I v tomto piipad¢ bude prace

velmi nepohodlna, protoze pozadavki o sitové spojeni miize byt mnoho. [34] [35]

Ochrana na strané serveru je na vyvojati webové stranky nebo aplikace, aby stranku
dostatecné zabezpecil pfed timto utokem. Jednou z moznosti jak provést ochranu proti
CSRF 1utoku je za pomoci vyuziti hlavicky ,referer”. [34] Hlavicka referer je soucasti
HTTP dotazu odeslané¢ho uzivatelem skrze webovy prohlize¢. Pravé webovy prohlize€ tuto
informaci do HTTP dotazu vlozi. Je vSak mozné nastavenim webového prohlize¢e omezit
odesilani této informace. Pouzitim této ochrany by mohlo dojit k zamezeni piistupu
k webové strance nebo aplikaci i1 legitimnim uzivatelim. [34] Dals$i mozZnosti ochrany je
pomoci proménné hodnoty v URL. Do URL je pfiddna proménné v podobé jednozna¢ného
identifikatoru v souvislosti se session’*. URL potom bude vzdy jind pro riizné
identifikatory vznikajici na zaklad¢ sessions. Dulezité pii pouziti této ochrany je, aby byla
precizni v celém webu. Pfesnd URL bez doplnéného identifikatoru na zikladé session
nesmi byt zobrazena. [34] Posledni zde zminénou ochranou je pouziti autoriza¢niho
tokenu. Jedna se o princip, pii kterém je pro kazdou operaci v dané relaci vygenerovan
nahodny fetézec, ktery je nasledné ulozen na strané serveru. V ptipadé€, Ze uZivatel operaci
provede, je nejdiive kontrolovdna shoda identifikatoru, neboli autorizacniho tokenu
s hodnotou uloZenou na serveru, a teprve potom je pozadovana operace provedena. [35]
Provedeni operace je pouze na zdkladé shody identifikatorti. Potom je tento identifikator ze

serveru odstranén. [34] [35]

3.2 XSS utok (cross-site scripting)

XSS (Cross-Site Scripting) je oznaceni dal§iho znamého a ¢asto pouzivaného zptisobu tito-
ku na webové aplikace. Jeho podstata je zaloZena na nedostateném oSetfeni vstupti, které
jsou posléze zpracovany. Diky tomuto nedostatku mize Gto¢nik vlozit sviij kod do webové
stranky. K témto utoklim jsou zpravidla vyuzivany skripty na strané klienta a vzhledem

k zastoupeni ve vétSin¢ prohlizec¢i webovych stranek se jedna nejcastéji o Javascript. [36]

2 : r . r ~ror » r v vevr riw . v ’ ’
? Firewall — sitové rozhrani slouzici pro odd&leni vnitini a vn&jii sit& a nasledns kontrole sitového provozu.
24 : r ¥ SRS I . .

Session — ,,sezeni‘ vytvotené pii spojeni mezi klientem a serverem.
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Existuje n€kolik typt XSS utokl. Prvnim z nich je tzv. ,,Persistentni® neboli trvaly.
S timto typem XSS tutoku se setkdme vSude tam, kde je mozné sviij prispévek na webové
strance ulozit natrvalo. Jednéd se napiiklad o diskuzni féra, ptispévky, apod. [36] Pokud
tedy vstup uzivatele neni dostatecné oSetien, muze uzivatel vlozit nebezpecny skript. Ten
potom miize byt nésledné spustén prohlizeCem vsech uzivatelt, ktefi k této upravené stran-
ce pristoupi. Vlozeny skript mize provadét napiiklad jen jednoduché presmérovani na
stranky Uto¢nika (Obr. 8), zménu obsahu stranky ¢i uplnou kontrolu nad prohlizeCem obéti.
[36]

<gcript»document.location="http://www.atacker.com';</3cript>

Obr. 8. Skript pro nezadouci presmérovani uzivatele. [36]

Dalsim typem XSS utoku je tzv. ,,Non-persistentni*. [36] Princip tohoto Gtoku je zalo-
Zen na zakomponovani Skodlivé ¢asti na strané serveru skrze pozadavek na stranku. Stran-
ka je s touto zménou nasledn& zobrazena uZivateli. Cast4 je tato zranitelnost u vyhledava-

¢l, nebo na strankach, které predavaji zpravy pres parametry URI [36]

Poslednim zminénym typem XSS ttoku je ., DOM-based“®. [36] Oviem zde probiha
integrace uto¢nikova skriptu do webové stranky na strané klienta. Utoénik miize zneuzit
udajii obsazenych v URL a pouzije ziskana data pro zobrazovanou stranku. Ukazka kodu
stranky, ktery je mozné zneuzit pro tento typ ttoku (Obr. 9). [36]

<scripty

var pos=document.URL.index0f ("jmenc=")+&;

document.write ("Ahoj "+document.URL.substring(pos,document.URL.length));
</scripty

Obr. 9. Priklad kédu stranky citlivé na utok ,,DOM-based®. [36]

Ochranou pfed XSS utokem na strané klienta by mohlo zakazani spousténi skript ve
webovém prohlizeci. To by ovSem v dneSnim svét€¢ webovych stranek, které jsou doslova
protkany Javascriptem vedlo minimélné k nekorektni funkcnosti, zobrazeni chyby nebo

uplné nefunkénosti. [36]

» DOM (Document Object Model) — objektovy model dokumentu.
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Ochranou proti tomuto typu utoku je zejména spravné oSetieni vstupl resp. vystupl z
aplikace. Na strané vstupu je vhodné zamezit vlozeni neplatnych znaki ¢i dokonce skriptu
utocnika. Nebezpecné znaky je vhodné na vstupu kodovat. K tomu tcelu 1ze pouzit funkci
htmlentities(). [36] Naopak oSetieni vystupt Ize zajistiti vestavénou funkci programovacich
jazykl (pro PHP je to funkce htmispecialchars()) nebo pouzit napt. sadu povolenych znaki

omezujici zadani znakii nebezpecnych. [37]

Dalsim zptusobem jak zvysit ochranu proti tomuto utoku je pouziti ptiznaku ,,HttpOn-
ly“, ktery je zahrnut do hlavicky HTTP odpovédi v Set-Cookie. Tento pfiznak omezuje
pristup ke cookies®® na strané klienta (napf. pouzitim Javascriptu) pouze na pozadavek
HTTP ¢i HTTPS. Podminkou této popsané funkcionality pfiznaku je podpora v rdmci pou-
zitého webového prohlizee. Dobrou zpravou ovSem je, ze vétSina dnes pouzivanych mo-

dernich prohlizecii toto nastaveni podporuje. [38]

3.3 Session hijacking, session stealing

Zakladnim principem téchto utokl je zneuziti session ID platného uzivatele uto¢nikem.
Jedna se o jednoznacny identifikator, ktery server potfebuje pro rozpoznani uzivatele. Po-
kud se uto¢nikovi podaii tento identifikator zneuzit, tvaii se ve vztahu k serveru jako legi-
timni uzivatel. Diky tomu ma uto¢nik pfistup k webovému serveru. [39] Session ID mize
byt ve webové aplikaci pouzit na riznych mistech. Prvnim z nich mize byt URL adresa.
Jednoznacny identifikator je ulozen do URL adresy. [39] Druhym zpisobem muze byt
uloZeni session ID v HTTP hlavicce ,referer” poZzadavku. Sta¢i kliknout na podvrZeny

odkaz ttoc¢nika a session ID je ptedano Gto¢nikovi. [39]

Ochranou proti tomuto typu utoku je nepouzivani URL pro pfenasSeni session ID.
Vhodnéjsi je pro pfenaseni session ID pouZit cookies. V ptipadé PHP lze pfimo v konfigu-
ra¢nim souboru (php.ini) parametrem session.use_only cookies true mozné nastavit zdkaz

pouzivani session ID v URL. [39]

3.4 Session fixation

Podobné jako v ptedchozi kapitole i tato zranitelnost se tyka zneuZiti uzivatelova session

ID. V tomto ptipadé se vSak nejednd upln€ o ukradeni session ID, ale spiSe o piesvédceni

2 . , ;. , v ) .
® Cookies — malé textové informace zaslana serverem, ulozena u klienta.
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uzivatele na pouziti podstréené¢ho konkrétniho identifikdtoru. Dochazi tedy k ,.fixaci® jiz
zavedené relace. [40] Zptlisoby pro provedeni ttokd jsou velmi podobné jako v predchozim
piipad€. Jednou z moznosti jak podstréit prihlaSenému uzivateli session ID je, pfedanim
session ID pomoci URL. Postaci obé¢ti zaslat falesné session ID a od té chvile pouziva obét
podstréeny identifikator. [40] Druhou zde zminénou moznosti je situace, kdy je session ID
pfedavano pomoci cookie. V tomto pfipad¢ je na stran€ klienta zpravidla vyuzito dalSich
technik jako XSS utok popsany v kapitole 3.2, pomoci kterého je mozné modifikovat co-
okie na fixni identifikator pro komunikaci se serverem. Zpusobt provedeni utoku muize byt

vice, napt. upravou parametru set-cookie v odpovédi HTTP hlavicky. [39] [40]

Ochranou pted timto druhem utoku je zména session ID po kazdém uspésném piihla-
Seni uzivatele. [39] Jesté lepSim zpiisobem ochrany je generovani nového session ID pii
kazdém pozadavku. Diky tomu bude session ID pro kazdou operaci jednoznacné a zamezi
prihlaseni pomoci néj i v situaci, ze by utoc¢nik zachytil komunikaci a ziskal tak session ID
obéti. Pfipadn¢ by bylo mozné nastavit odmitani vSech identifikatorii nepochézejicich ze
serveru. Pro nastaveni tohoto striktntho modu je v PHP kdispozici sessi-

on.use_strict_mode. [39]

3.5 Autentizace uzivatelu

Autentizace uzivatelll je velmi Castou a velmi dilleZitou ¢asti v oblasti zabezpeceni webo-
vych aplikaci. Autentizaci uzivatele rozumime situaci, pii které je ovéfen ,,identifikovan*
uzivatel, ktery pfistupuje k dané webové aplikaci. Autentizaci ziskame identitu uzivatele,
jinymi slovy je mozné fici, Ze ovéiime jeho totoznost. [41] Zpusobt provedeni autentizace
je n€kolik, ale nejcastéji se jedna o vnitini ¢ast systému, ve které jsou uzivatelé evidovani a
ovefovani na Urovni tabulky uZivatelt v databazi. Evidence uZivateld, kterd obsahuje iden-
tifika¢ni udaje, jako jsou jména ¢i hesla, byva zpravidla jesté dale zabezpecena pomoci
Sifrovani alespon hesel uzivateli. Nejcastéji pouzivany zptisob autentizace je pomoci jmé-
na a hesla. [41] Uzivatel je vyzvan k zadani svého uzivatelského jména a hesla a tyto tidaje
jsou ovéteny, jestli jsou platné. Ale k pfihlaSovani je mozné vyuzit vice zplsobl nez jen
obvyklé jméno a heslo. Dnes jsou jiz zcela bézné zplisoby autentizace za pouziti biome-
trickych dat. Pfi tomto typu autentizace jsou pouzita ovéieni pomoci napt. otiskli prsti,
otiskli dlané, snimani obliceje, zkratka néjaké Casti téla, kterd jednoznacné identifikuje
ptihlasovaného uzivatele. [42] Hojné je také vyuzivano generatord hesel v podobé specia-

lizovaného generatoru. Pomoci tohoto zptsobu je heslo pro piihlaSeni uzivatele platné na-
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ptiklad na omezeny cas, pfipadné na jedno pfihlaSeni. Tato metoda miize byt doplnéna
jesté pozadavkem na zadani PINu. [42] Dalsim zplsobem autentizace je pomoci Cipové
karty nebo USB tokenu. Na karté ¢i USB tokenu je ulozena identifikace uzivatele v podobé
PKI. Pomoci tohoto klice je mozné se ne jenom autentizovat do aplikace, ale vyuzit jej

také napft. k Sifrovani dat. [42]

V souvislosti s pfihlasovacimi udaji je vhodné nastavit naptiklad jejich dobu platnosti,
po které je uzivatel vyzvan ke zmén¢ zadaného hesla. V rdmci systému by také mélo byt
mozné omezit moznost autentizace uzivatele naptiklad jen v urcitou dobu. [41] Dale by
mélo byt mozné udaje uzivatele zneplatnit, pokud jiz uzivatel neni opravnén k autentizaci
do systému. Velmi vhodné je také logovani jednotlivych autentizaci uzivatelt. Tyto infor-
mace jsou nasledné pouZzitelné pro analyzu problému, ptipadné zjisténi o neopravnéné au-

tentizaci nékterého uzivatele. [41]

3.6 Autorizace uzivatelu

Autorizace je zpravidla proces, ktery pfimo navazuje na autentizaci, popsané v kapitole
3.5. Autorizace spocivd v zjiSténi, jestli ma autentizovany uzivatel dostateCnou uroven
opravnéni (nékdy také roli) k provedeni pozadované operace ¢&i akce. [41] Urovné oprav-
néni jsou zpravidla pfedem dany a jsou definovany administratorem aplikace. Mohou byt
velmi specifické a mit sloZitou strukturu, ale v nékterych situacich si vysta¢ime jen
s modelem administrator ¢i spravce a uzivatel. V kazdém piipadé€ je velmi vhodné vzdy
ovetovat, jestli mé aktudlni uzivatel dostateCna opravnéni pro ptistup k dané ¢asti webové

aplikace nebo provedeni poZzadované akce. [41]
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4 SYSTEM SBERU DAT ZE STROJU

Systém pro sbér dat ze strojli je ve vyrobni spolecnosti jiz implementovan. Dodavku reali-
zovala spolecnost TriDat. Soucasti dodaného feSeni byl 1 HW pro méieni ptikonu stroju,
pfevodnik pro ulozeni naméfenych dat jako elektrického piikonu, databaze pro ulozeni
namefenych dat a uzivatelsky software pro zobrazeni namétenych dat. Tento systém sbéru

dat ze stroju byl prozatim implementovan na 4 obrabéci stroje ve vyrobni spolecnosti.

4.1 Popis HW

Me¢teni elektrického ptikonu stroji je realizovano pomoci méficich proudovych transfor-
matort, které¢ jsou pouzity pro méfeni stfidavého proudu az do nékolika set ampér. [43]
Mg¢ftici transformator je déleny, lze jej snadno otevrit. Diky tomu je montaz méticiho trans-
formatoru snadna a pomérné rychla. [43] Méfici transformator se montuje na kabel z vnéjsi
strany, presnéji kabel je obalen timto transformétorem. Na transforméatoru je tedy otvor, do
kterého se umisti kabel, na kterém chceme méfit protékajici proud. V tomto piipadé se
jedna o ptivodni kabel na méfeném stroji. Blokové schéma zatizeni je uvedeno na obrazku

(Obr. 10).

Stavajici MErici transformator
obrdbéci stroj [Nap3jeci kabel stroje} L JC16FL

[Fiipojeni dvoudlowm kabelem]

ﬁ‘f&mdm’k méreného
Databdze Lsigmilu na digitalni

{Pocitatova sit LAN} data

Obr. 10. Blokové schéma zatizeni pro sbér dat ze stroji.

Vystup z transformatoru je zapojen do blize nespecifikovaného modulu (dodavatel zatizeni

v
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zpracovan. Modul je pfipojen piimo do pocitacové sité¢ spolecnosti pomoci sité Ethernet a
data jsou pfenasena protokolem TCP/IP. Pomoci tohoto pfipojeni jsou namétena data ukla-

dana ptimo do databaze, ktera je umisténa na internim serveru spolecnosti.

4.2 Popis SW

Softwarova cast tohoto implementovaného feseni se sklada ze dvou zakladnich ¢asti. Prvni
cast se tyka SQL databaze jako ulozisté naméfenych dat stroji, druhou ¢ast potom tvoii

webova aplikace, ktera slouzi pro statistické vyhodnoceni namétenych dat.

4.2.1 Databaze pro uloZeni naméienych dat

Pro ukladéani dat je vyuzito databazového serveru MariaDB. Jméno databaze je ,,tdmaxt".
Databéaze obsahuje nékolik tabulek. Mimo tabulky vztahujici se k vyhodnoceni dat pomoci
webové aplikace a nékolika dalSich tabulek, je zde i1 tabulka pro evidenci pracovist.
V tabulce pracovist’ jsou evidovana data o strojich (nazev, typové oznaceni, atd.), jejich
hranice prikonu a identifikace stroji pro ukladani dat. Dalsi tabulky obsahuji data pro na-
staveni parametrd pro sbér dat. Nejdilezitéjsi jsou tabulky s ndzvy ,,max_input_analog x*,
kde ,,x* v nazvu tabulky oznacuje ¢islo stroje. Naméfend data z kazdého ptipojeného stroje
jsou tak uloZena do samostatné tabulky. Struktura této tabulky je pomérné jednoducha a
sklada se pouze ze 4 atributd. Prvnim atributem je ,,OID* jako ID tabulky s primarnim kli-
¢em. Atribut ,,MaxPortID* obsahujici identifikaci stroje a zaroven je tento atribut stejny
s ¢iselnym doplitkem nazvu tabulky. Tteti atribut ,,DT* slouZi pro ulozeni data a ¢asu vlo-
zeného zdznamu a v poslednim jak nazev napovida ,,Data® jsou ulozeny naméefené hodnoty

pfikonu stroje.

OID MaxPortlD DT Data
23673880 5 2017-01-0510:00:11.00 0.M
23673881 5 2017-01-0510:00:22.00 0.M
23673882 5 2017-01-0510:00:33.00 013
23673883 5 2017-01-05 10:00:44.00 012
23673884 5 2017-01-05 10:00:55.00 0.13

Obr. 11. Ukazka tabulky s ulozenymi daty ze stroju.

Zaznamy jsou do tabulek stroji vkladany kazdych 11 sekund (Obr. 11). Tato ¢asova hod-

nota je uzivatelsky nastavitelnd. Zaznamy s naméfenymi hodnotami jsou do tabulky ukla-
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dany dle zvoleného ¢asového intervalu bez ohledu na namétenou hodnotu piikonu. Mlze
tedy nastat situace, kdy je stroj vypnuty naptiklad z diivodu poruchy, ale do tabulky jsou

stale vkladany nové zaznamy s nulovou naméienou hodnotou piikonu.

4.2.2 Webova aplikace

Soucésti dodaného feseni firmou TriDat je i webova aplikace. V ramci této webové aplika-
ce je k dispozici nastaveni zékladnich parametrt systému sbéru dat a vyhodnoceni nasbira-
nych dat ze stroji. Nastaveni umoziuje definovat parametry pro identifikaci sitového ko-
munikacniho rozhrani zafizeni, zdznamy o jednotlivych strojich a nastaveni uzivateli pro
pristup k aplikaci. Kromé nastaveni celého systému pro sbér dat ze stroji je v radmci této
webové aplikace k dispozici vyhodnoceni dat v podobé grafii. Vyhodnoceni se tyka hodnot
naméfenych dat v jednotlivych casech. Tyto vystupy bohuzel nemaji ptili§ velkou vypovi-
dajici hodnotu pro spolecnost, protoze sice zobrazuji priibéh stavu stroje v Case, ale stavy
jsou rozdéleny do tii skupin. Jednou ze skupin je aktivni Cas, pii kterém se naméteny pii-
kon stroje nachdzi nad zadanou hranici. Naopak druhym stavem je neproduktivni ¢as stro-
je, pii kterém jsou hodnoty naméteného ptikonu pod stanovenou hranici. Poslednim tietim
stavem je situace, kdy v daném case nejsou naméfena zadna data. NiZze je ukazka grafu
znazoriujici hodnoty naméfeného prikonu stroje v prubéhu urcitého ¢asového tseku (Obr.

12).
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Obr. 12. Graf reprezentujici namétend data piikonu stroje.
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II. PRAKTICKA CAST
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5 ANALYZA SYSTEMU

Cilem tohoto projektu je vytvofeni systému pro analyzu dat operatorii a obrabécich stroju
ve strojirenské vyrob¢. Systém bude evidovat praci operator na jednotlivych strojich, evi-
denci Cinnosti souvisejici s preruSenim prace na zakazce. V ramci systému budou analyzo-
vana data ze stroji. Na zaklad¢ této analyzy bude operator stroje upozornovan na neshodu
mezi zadanymi daty operatory a daty sesbiranymi ze stroji. Systém bude doplnén o spravu

zékladnich ciselnikt stroji, druhti ¢innosti (pferuseni) a uzivatelt.
Obsluhu systému budou provadét tyto uzivatelské role:

e operator/obsluha stroje
e mistr/vedouci pracovnik
e manazer

e spravce systému (Administrator)

Systém bude evidovat data operatorti. Kazdy operator bude systémem pozadan o za-
dani aktualni provadéné ¢innosti na stroji. Zadani ¢innosti bude spocivat ve vybéru stroje,
na kterém je Cinnost provadéna a zadani oznaceni zakazky, ktera je vystavena v ramci
podnikového informac¢niho systému. Tato zadana data budou po potvrzeni operatorem ulo-
zena do databaze systému. Zadani ¢innosti operatora mize byt provedeno pro vice stroji,
protoze se predpokladd, Ze operator bude obsluhovat vice nez jen jeden stroj. V pfipadé,
ze dojde k pteruSeni produktivni ¢innosti na zadaném stroji a zak4zce, zada operator data
pferuSeni (neproduktivni ¢innost). Pro zadani pferuSeni produktivni ¢innosti na stroji bude
tieba, aby operator vybral jiZ dfive zadanou ¢innost. K této zadané ¢innosti nasledné opera-
tor vybere typ preruSeni, které nastalo pfi provadéni produktivni ¢innosti. Pferuseni bude

po zadani operatorem uloZeno do databaze systému.

Data zadana operatorem budou pribézné analyzovana systémem a porovnavana s da-
ty, kterd jsou priibézné sbirdna ze stroji a ukladéna do databize. Analyza bude spocivat v
porovnani dat ze strojii a dat, kterd zadaji operatofi. Bude porovnano, jestli ¢innost zadana
operatorem je opravdu provadéna, resp. jestli této ¢innosti odpovidaji data ze strojii. Sni-
mani dat ze strojl a jejich uloZeni v databazi bylo popsano v kapitole 4. Nastane-li situace,
kdy operator zad4 produktivni ¢innost na zakdzce, ale data ze stroje nebudou odpovidat
produktivni ¢innosti, bude po ub&hnuti stanovené doby prostoje, operator na tuto situaci
upozornén. Pro upfesnéni nastalé situace provede operator zadani ¢innosti, ktera zastupuje

aktualné provadénou neproduktivni ¢innost (napf. sefizovani stroje). Samoziejmé miize
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nastat i opacna situace, kdy bude mit operator zadanou informaci o neproduktivni ¢innosti,
ale stroj bude vykazovat parametry produkce. Nebude-li operator reagovat na vyzvu sys-
tému k upfesnéni nastalé situace, bude tato nesrovnalost eskalovana nadfizenému
k provéteni tohoto nesouladu. Pfedani informace bude provedeno odeslanim emailu

s upozornénim kompetentni osobg.

V ramci systému bude k dispozici také n€kolik zakladnich ¢iselnikti pro nastaveni pa-
rametra systému, ¢iselnik strojti, uzivateld, nastaveni opravnéni uzivateli a druhti ¢innosti.
Ciselnik strojii bude obsahovat informace o jednotlivych strojich. V ramci tohoto ¢iselniku
bude mimo ¢iselného oznaceni a nazvu stroje u kazdého stroje evidovana informace o na-
stavené hranici produktivniho ptikonu, doba, po kterou bude na daném stroji tolerovan
neproduktivni ¢as. Soucasti systému bude také ¢iselnik uZivateld a jejich roli, pro nastaveni
uzivatelskych opravnéni a Girovni pro piistup do systému. Ciselnik ¢innosti bude obsahovat

informace o typech provadénych ¢innosti na stroji.

Posledni casti systému bude prezentace vysledkli porovnani dat. Hlavnim vystupem
bude zobrazeni statistiky efektivniho vyuziti stroji. Dale bude v systému dostupny panel

s ptehledem aktualniho stavu strojt.

5.1 Specifikace pozadavki

Specifikace pozadavkl na systém byla vytvofena na zakladé n€kolika provedenych inter-
viewu, ktera byla vedena mezi mnou a zastupcem vyrobni spole€nosti. Pfi prvnim setkani
vznikla kostra pozadavkd, v rdmci které byly zminény hlavni ¢asti systému. Pii hlubsi ana-
lyze byly nésledné uptesiiovany a doplilovany o nové zjisténé pozadavky. Pozadavky jsou

rozdéleny do nasledujicich skupin.

5.1.1 Funk¢ni pozadavky

e Systém bude obsahovat evidenci provadéné produktivni ¢innosti operatory na stro-
jich. Bude obsahovat ¢as zahdjeni a ukonceni ¢innosti, oznaceni zakéazky, oznaceni
stroje, na kterém je ¢innost provadéna a identifikaci obsluhy stroje.

e Systém bude obsahovat evidenci preruseni produktivni ¢innosti na strojich, tedy
evidenci neproduktivni €innosti jako je sefizovani, kontrola, tidrzba a podobné.
Evidence bude obsahovat druh provadéné neproduktivni ¢innosti, ¢as zahdjeni a
ukonceni pferuseni, stroj, operatora a vyrobni zakdzku, ke které¢ se neproduktivni

¢innost vaze.
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5.1.2

5.1.3

Systém bude prubézné zpracovavat data sesbirana ze strojii uloZzena v databazi tieti
strany.

Systém bude pritbézné analyzovat data ze stroji a porovnavat s daty zadanymi ope-
ratory. Analyzou dat z obou systémi bude kontrolovana shoda informaci mezi daty
ze strojii a daty zadanymi operatory.

Systém bude pfi vzniku nesouladu mezi daty operatorti a stroji na tuto skute¢nost
operatora upozoriovat. Pokud nebude po opakovaném upozornéni operatora sjed-
nana naprava, upozornéni bude zaslano kompetentnimu nadiizenému pracovnikovi.
Systém bude fidicim pracovnikim poskytovat prezentaci zpracovanych dat
v prehledné formé.

Systém bude obsahovat ¢iselnik pro spravu jednotlivych stroja.

Systém musi obsahovat evidenci nastaveni a parametrd pro stanoveni produktivni
¢innosti stroje. Déale musi byt moznost ulozit maximalni povoleny €as pro preruseni
produktivni ¢innosti stroje.

Systém bude obsahovat evidenci operatort strojii pro jejich jednozna¢nou identifi-
kaci. Mimo jména a piijmeni bude systém u operatorii evidovat také jejich osobni

¢islo.
Nefunkéni pozadavky

Systém bude podporovat uzivatelskd opravnéni. Bez platného uzivatelského jména
a hesla a dostate¢nych opravnéni k provedeni dané operace nebude mozné operaci
proveést.

Systém musi byt mozné provozovat na mobilnich zafizenich (tablety, mobilni tele-
fony) s riznou velikosti displeje.

Obsluha systému bude velmi snadna. Cilem je, aby operatofi pro praci se systémem
potiebovali co nejméné Casu.

Néklady na licence pouZitych technologii musi byt minimalni.

Doménové pozadavky

Systém bude provozovan na existujicim technickém vybaveni spolecnosti.
Systém bude zpracovavat data ze strojl, jez jsou sbirdna jizZ provozovanym systé-

mem tfeti strany.
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5.2 Pripady uziti

V ramci piehlednéjsiho zobrazeni vSech ptipada uziti celého systému, jsou tyto rozdéleny
do mensich skupin, které¢ funkéné vytvari samostatné celky. U kazdého diagramu jsou dale

doplnény scénare jednotlivych piipadl uziti.

5.2.1 Kontrola produkce strojii a operatori

V tomto digramu jsou obsazeny vSechny funkcéné dilezité Casti systému, které poskytuji
funkcionalitu pro sbér dat od operatorQ, zpracovani dat ze stroji a systém upozornéni na
zjisténé nedostatky mezi daty ze stroji a operatorti. V diagramu je uvedeno hned nékolik
aktéra (Obr. 13). Tti aktéfi zastupujici uzivatele, dalSi dva potom pfipojeny systém pro
sbér dat ze strojil a systém pro zpravu dat od operatori. Mezi aktéry operator, mistr a ma-
nazer je zavedeno zobecnéni, znazornujici pravomoci, resp. Uroveil opravnéni. Zjednodu-
Sen¢ by se dalo fici, Ze vSe co smi operator, smi i mistr, pfi¢emz mistr ma navic dalsi do-
stupné funkce. Podobna je i situace u manazera. Manazer ma vSechny funkce jako mistr

(tedy 1 ty, které ma operator) a navic funkcionalitu, kterou mistr ani operator nemaji.

5.2.1.1 ZaloZeni nové ¢innosti

1. Pfipad uziti zacina, kdyZ opravnény operator zvoli z menu poloZku pro zadani nové
¢innosti.
2. Systém zobrazi formulaf pro zaddni nové ¢innosti.
3. Operator vyplni poZadované informace do formulafte.
a. INCLUDE Vybeér stroje.
b. INCLUDE Vybér druhu ¢innosti.
4. Operator po vyplnéni vSech tdaju zvoli volbu pro vlozeni nové ¢innosti.
5. Systém provede vloZeni nové ¢innosti.

6. Ptipad uziti kon¢i.
5.2.1.2 Prehled rozpracovanych Cinnosti

1. Ptipad uziti za¢ina, pokud operator zvoli z menu polozku pro zobrazeni rozpraco-
vané ¢innosti.
a. ALT Piipad uziti zaCind, kdyz se operator piihlasi do systému.
b. ALT Ptipad uziti za¢ina, kdyZ operator zadd novou ¢innost.

c. ALT Pripad uziti za€ina, kdyz operator zméni ¢innost.
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2. Systém zobrazi ptehled rozpracovanych ¢innosti pfihlaSené¢ho operatora.
3. IF operator zvoli zménu ¢innosti.
a. EXTEND Zména ¢innosti.
4. IF operator zvoli ukonceni ¢innosti.
a. EXTEND Ukonceni ¢innosti.
5. Systém provadi v pravidelnych intervalech kontrolu existence upozornéni pro pti-
hlaseného operatora.
6. IF existuje-li upozornéni pro piihlaSen¢ho operatora.

a. EXTEND Upozornéni operatora.

. Vyhér stroje

Zadani nové T sancludess
cinnosti e

7. Ptipad uziti konci.

Vybér druhu
cinnosti

<<lncludes=

<<Extend=>,
-

-
A

Zména
Einnosti

<<Extend==

e

Prehled rozpracovanych
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i
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e
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Obr. 13. Diagram ptipadu uziti pro kontrolu produkce stroji a operatort.

5.2.1.3 Zména Cinnosti

1. Ptipad uZziti zacind, kdyz operator zvoli volbu pro zménu ¢innosti.
2. Systém zobrazi formulaf pro zadani zmény ¢innosti u vybraného zdznamu.

3. [IF operator vybere volbu pro vybér druhi ¢innosti.
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a. EXTEND Vybér druhu ¢innosti.
Operator po vyplnéni v§ech tdajt zvoli volbu pro ulozeni zmény ¢innosti.
Systém provede ulozeni zmény Cinnosti. Pfi uloZeni zaeviduje datum a ¢as prove-
dené zmeény.

Ptipad uziti kon¢i.

5.2.1.4 Ukondceni Cinnosti

Ptipad uziti za¢ind, kdyZz operator zvoli volbu pro ukonceni ¢innosti.
Systém provede ukonceni vybrané Cinnosti. Pfi ukonceni zaeviduje datum a cCas
provedeného ukonceni.

Ptipad uziti kon¢i.

5.2.1.5 Vybér stroje

R

Ptipad uziti zacina, kdyZ operétor zvoli volbu pro vybér stroje.

Systém zobrazi seznam s dostupnymi stroji v systému.

Operator vybere jednu polozku ze zobrazené¢ho seznamu.

Systém po vybéru stroje prevezme hodnotu do formulafe a zavie otevieny seznam.

Ptipad uziti konc¢i.

5.2.1.6 Vybér druhu c¢innosti

> » D

Ptipad uziti za¢ina, kdyZ operator zvoli volbu pro vybér druhu ¢innosti.

Systém zobrazi seznam s dostupnymi druhy ¢innosti v systému.

Operéator vybere jednu polozku ze zobrazené¢ho seznamu.

Systém po vybéru druhu ¢innosti pievezme hodnotu do formulafe a zavie otevieny
seznam.

Ptipad uziti kondi.

5.2.1.7 Upozornéni operdtora

Ptipad uziti za¢ind, kdyz operator zvoli volbu pro zobrazeni rozpracované ¢innosti.
Systém vybere upozornéni pro piihlaSené¢ho operatora a stroj.

Systém zobrazi operatorovi upozornéni s informaci o nesouladu dat ze strojii a ope-
ratora.

Ptipad uZiti kon¢i.
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5.2.1.8 Kontrola dat strojii a operatori

1. Pfipad uziti je automaticky spoustén v pravidelnych casovych intervalech pomoci
planovace uloh.
2. Systém provede postupné kontrolu u kazdého stroje.
Systém u jednotlivych strojii porovna data ze stroji s daty od operatora.
4. TIF nesouhlasi data ze stroju s daty od operatort.
a. EXTEND Vytvoieni upozornéni.
5. IF zanikne potieba upozornéni operatora, tedy data ze strojii souhlasi s daty od ope-
ratora.
a. EXTEND ZruSeni upozornéni.

6. Piipad uziti kon¢i.
5.2.1.9 Vytvoieni upozornéni

1. Prtipad uziti zacind, kdyz nesouhlasi data strojii a operatort.

2. Systém vlozi novy zaznam pro upozornéni operatora.

3. IF pokud se jedna o opakované upozornéni k jednomu stroji. Pocet opakovéani je 3.
a. EXTEND Odeslani emailu

4. Ptipad uziti kon¢i.
5.2.1.10 Zruseni upozornéni

1. Ptipad uziti za€ind, kdyZ zanikne potieba pro upozornéni operatora.
2. Systém provede zruSeni upozornéni pro dany stroj.

3. Ptipad uziti kon¢i.
5.2.1.11 Odeslani emailu

1. Pfipad uZiti zac¢ind po opakovaném upozornéni operatora stroje.

2. Systém odesle email s upozornénim na nesoulad mezi daty ze strojui a daty operato-
ri. Email odesle na uloZené adresy aktéri mistr a manazer.

3. Systém ulozi informaci o odeslani emailu kompetentnim osobam.

4. Ptipad uziti kon¢i.
5.2.1.12 Zobrazeni stavu strojit

1. Ptipad uziti za¢ina, kdyZ mistr nebo manaZer zvoli z menu volbu pro zobrazeni sta-

vu stroju.
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a. ALT Piipad uziti zacind, kdyZ se mistr nebo manazer ptihlasi do systému.
2. Systém zobrazi aktudlni stav, v jakém se nachazeji jednotlivé stroje i s dopliujicimi
udaji.

3. Piipad uziti kon¢i.
5.2.1.13 Vyhodnoceni dat

1. Ptipad uziti zacind, kdyz uzivatel zvoli z menu vyhodnoceni dat.
2. Systém zobrazi data efektivity vyuziti vSech strojti po mésicich za posledni rok.
a. ALT Systém zobrazi data efektivity vyuziti podle stroji a mésicti za po-
sledni rok.

3. Ptipad uziti konci.
5.2.2 Sprava uzivateli

V ramci tohoto funkéniho celku je feSena sprava uzivatell systému a jejich uzivatelskych
opravnéni (Obr. 14). Dle pozadavkd smi spravu uzivateli provadét pouze administrator
systému. Podklady pro nastaveni uzivatelskych opravnéni poskytuje administratorovi ve-

deni spolec¢nosti.
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Vybér
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o
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e Vybér operace
opravnéni

Obr. 14. Diagram ptipadi uZiti pro spravu uzivateld.
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5.2.2.1 ZaloZeni nového uZzivatele

1.

Ptipad uziti zacina, kdyz ptihlaSeny uzivatel Administrator zvoli volbu z menu pro

zaloZeni nového uZzivatele.
Systém zobrazi formular pro pfidani nového uzivatele.
Uzivatel vyplni pozadované udaje o uzivateli.
a. INCLUDE Vybér uzivatelské role.
Uzivatel po vyplnéni vSech udaji zvoli volbu pro vytvofeni uctu.
Systém provede vlozeni nového uzivatele.

Ptipad uziti kon¢i.

5.2.2.2 Zobrazeni seznamu uZivatelii

Uzivatel Administrator vybere z menu volbu pro spravu uzivateli.
Systém zobrazi seznam vSech uzivatelt.
IF uzivatel zvoli volbu pro editaci uzivatele.

a. EXTEND Editace uzivatele.

Ptipad uziti konci.

5.2.2.3 Editace uZivatele

> »w b

9]

Ptipad uziti zacina zvolenim editace uZivatele.
Systém zobrazi formulaf pro editaci uZivatele.
Uzivatel provede editaci udaji o uzivateli.
IF uZivatel potfebuje zménit roli uzivatele.
a. EXTEND Vybér uzivatelské role.
Uzivatel po vyplnéni vSech idaji zvoli volbu pro vytvoreni uctu.
Systém provede uloZeni provedenych zmén uZivatele.

Ptipad uziti kon¢i.

5.2.2.4 Vybér uZivatelské role

wok »wN

Ptipad uziti zacina, kdyZ uzivatel zvoli volbu pro vybér uzivatelskeé role.

Systém zobrazi seznam s dostupnymi uZivatelskymi rolemi v systému.

Uzivatel vybere jednu polozku ze zobrazeného seznamu.

Systém po vybéru role prevezme hodnotu do formulare a zavie otevieny seznam.

Pipad uziti kon&i.
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5.2.2.5 Nastaveni opravnéni

1.
2.
3.

Ptipad uziti za¢ind, kdyz uzivatel vybere volbu pro nastaveni opravnéni.
Systém zobrazi ptehled zadanych opravnéni v systému.
IF uzivatel zvoli volbu pro editaci opravnéni.
a. EXTEND Editace opravnéni.
IF uzivatel zvoli volbu pro pfidani nového opravnéni.
a. EXTEND Ptidat nové opravnéni.

Ptipad uziti konci.

5.2.2.6 Pridani nového opravnéni

. Ptipad uziti za¢ina, kdyz uzivatel vybere volbu pro piidani nového opravnéni.

Systém zobrazi formulaf pro zaddni nového opravnéni.
IF uzivatel zvoli volbu pro vybér role.
a. INCLUDE Vybér uzivatelské role.
IF uzivatel zvoli volbu pro vybér zdroje.
a. EXTEND Vybér zdroje.
IF uzivatel vybere volbu vybér operace.
a. EXTEND Vybér operace.
Uzivatel po vyplnéni vSech udajti zvoli volbu pro vlozeni opravnéni.
Systém provede vloZzeni nového opravnéni.

Ptipad uziti kon¢i.

5.2.2.7 Editace opravnéni

. Ptipad uziti za¢ind, kdyz uzivatel vybere volbu pro editaci opravnéni.

Systém zobrazi formulafr pro editaci vybraného opravnéni.
IF uzivatel zvoli volbu pro vybér role.
a. INCLUDE Vybér uzivatelské role.
IF uzivatel zvoli volbu pro vybér zdroje.
a. EXTEND Vybér zdroje.
IF uzivatel vybere volbu vybér operace.
a. EXTEND Vybér operace.
Uzivatel po editaci udaji zvoli volbu pro ulozeni opravnéni.

Systém provede ulozeni opravnéni.
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8.

Ptipad uziti kon¢i.

5.2.2.8 Vybér zdroje

1.

w»ok »w N

Ptipad uziti za¢ind, kdyz uzivatel zvoli volbu pro vybér zdroje.

Systém zobrazi seznam s dostupnymi zdroji v systému.

Uzivatel vybere jednu polozku ze zobrazeného seznamu se zdroji.

Systém po vybéru zdroje ptevezme hodnotu do formuléie a zavie otevieny seznam.

Ptipad uziti kon¢i.

5.2.2.9 Vybér operace

> » D

5.2.3

Ptipad uziti za¢ina, kdyz uzivatel zvoli volbu pro vybér operace.

Systém zobrazi seznam s dostupnymi operacemi v systému.

Uzivatel vybere jednu poloZku ze zobrazené¢ho seznamu s operacemi.

Systém po vybéru operace prevezme hodnotu do formuldfe a zavie otevieny se-
znam.

Ptipad uziti kon¢i.

Nastaveni

Nasledujici ptipady uziti pokryvaji funkéni oblast pro nastaveni ¢iselnikl systému. Jedna

se o spravu ¢iselniku stroju a spravu ¢iselniku druhti ¢innosti. Diagram je na obrazku (Obr.

15).

5.2.3.1 Sprava stroji

Tento abstraktni pfipad uZiti je vytvofen pouze pro piehlednost. Sprava stroji reprezentuje

ptipady uziti, tykajici se spravy dat stroji.

5.2.3.2 Prehled stroju

1.
2.
3.

Ptipad uziti zacina, kdyZ uzivatel klikne na volbu spréava strojli
Systém zobrazi ptehled stoji evidovanych v systému.
IF uzivatel zvoli volbu editovat.
a. EXTEND Editovat stroj.
IF uzivatel zvoli volbu ptidat stroj.
a. EXTEND Pridat stroj.

Ptipad uZiti kon¢i.
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Obr. 15. Diagram piipadi uziti pro obsluhu zékladnich ¢iselnikti systému.

5.2.3.3 Pridani stroje

1. Ptipad uZziti zacina po kliknuti na volbu pro pfidani stroje.
Systém zobrazi formulaf pro pfidani nového stroje.
Uzivatel po zadani udaji zvoli volbu pro vloZeni stroje.

Systém provede vlozeni zadan¢ho stroje.

U

Ptipad uZiti kon¢i.
5.2.3.4 Editace stroje

1. Pfipad uZziti zacind po kliknuti na volbu pro editaci stroje.
Systém zobrazi formulaf pro editaci vybraného stroje.
Uzivatel po upravé tdaji zvoli volbu pro ulozeni stroje.

Systém provede uloZeni zmén vybraného stroje.

wok »w N

Ptipad uZiti kon¢i.
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5.2.3.5 Sprava druhi éinnosti

Abstraktni pripad uziti sprava druhii ¢innosti reprezentuje piipady uziti, tykajici se spravy

dat druht ¢innosti.

5.2.3.6 Piehled druhii éinnosti

1. Ptipad uziti zacind, kdyz uzivatel klikne na volbu druhy ¢innosti.
2. Systém zobrazi ptehled druhil ¢innosti evidovanych v systému.
3. IF uzivatel zvoli volbu editovat.

a. EXTEND Editovat druh ¢innosti.
4. [IF uzivatel zvoli volbu ptidat druh ¢innosti.

a. EXTEND Ptidat druh ¢innosti.

5. Piipad uziti kon¢i.
5.2.3.7 Pridani druhu cinnosti

1. Ptipad uziti zacina po kliknuti na volbu pro ptfidani druhu ¢innosti.
Systém zobrazi formular pro ptidani nového druhu ¢innosti.
Uzivatel po zadani udajii zvoli volbu pro vlozeni druhu ¢innosti.

Systém provede vloZeni zadaného druhu ¢innosti.

wose »N

Ptipad uziti kon¢i.
5.2.3.8 Editace druhu &innosti

1. Pfipad uZziti zacina po kliknuti na volbu pro editace druhu ¢innosti.
Systém zobrazi formulaf pro editaci vybraného druhu ¢innosti.
Uzivatel po upraveé tdaji zvoli volbu pro uloZeni druhu €innosti.

Systém provede uloZzeni zmén vybraného druhu ¢innosti.

w»ok w N

P¥ipad uziti koni.
5.3 Webova vs. mobilni aplikace

Jednim ze zdkladnich pozadavkii na systém byla skute¢nost, ze systém bude provozovan
na béZnych osobnich pocitacich, ale také mobilnich zafizenich jako jsou mobilni telefony a
tablety. Tento pomérné vagné vypadajici pozadavek sebou ovSem nese problematiku jis-
tych rozdila ptfi provozovani aplikaci na osobnim pocitaci a mobilnim zatizeni. Zjednodu-

Sen¢ by se dalo fici, ze v pfipad€ mobilnich zatizeni mame zpravidla mensi velikost zobra-
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zovaciho displeje a nizs§i vykon mobilniho zafizeni, nez u osobnich pocitaci. To oviem
nejsou jediné rozdily. Lisi se také operacnim systémem. V souvislosti s témito fakty byla
pii navrhu aplikace diskutovana otdzka, jestli bude systém vyvinut jako webova aplikace
s prizpiisobenim vzhledu pro pouziti i na mobilnich zafizenich nebo webova aplikace pro
osobni pocitate a mobilni aplikace pro mobilni zafizeni. Vyhody a nevyhody kazdé

z téchto variant jsou diskutovany v nasledujicich odstavcich.

5.3.1 Webova aplikace

O vyhodach webovych aplikaci jiz bylo hovoieno v kapitole 1. Pro béh vlastni webové
aplikace je potfeba ,,jen* webovy prohlize¢. Webovy prohlize¢ je pro webovou aplikaci
jakymsi klientem. Tohoto klienta ma drtivd vétSina operacnich systému k dispozici jiz
v ramci instalace operac¢niho systému nebo je mozné webovy prohlize¢ do opera¢niho sys-
tému doinstalovat. Diky tomuto faktu je tak mozné provozovat webovou aplikaci témét na
jakémkoli zafizeni a operacnim systému. To pfinasi vyhodu v distribuci aktualizaci na kli-
enta, kterd v podstaté odpada. Casteénym omezenim pouziti webovych aplikaci na mobil-
nich zatfizenich je velikost displeje a jeho rozliSeni. Na téchto mobilnich zafizenich je
ni displeje. To sebou samoziejmé nese komplikace v podobé nekorektniho zobrazeni we-
bové aplikace na displeji mobilniho zatizeni. Tuto nepiijemnost je ovSem mozné fesSit vy-
tvofenim webové aplikace s responzivnim designem. Touto vlastnosti je dosazeno korekt-
niho zobrazeni webové aplikace 1 na omezeném displeji mobilniho zatfizeni. Dusledkem
vyuziti implementace systému jako webové aplikace s responzivnim designem je vytvoreni

pouze jedné verze systému, a to jak pro osobni pocitace, tak pro mobilni zafizeni.

Hlavnimi argumenty proti vytvoieni webové aplikace je bezpecnost webovych aplika-
ci, kterd byla detailnéji popséana v kapitole 3. Jednim z dalSich argumentt proti vytvoreni
webové aplikace mlze byt nekompatibilita klienti webovych aplikaci, tedy webovych
prohlizec¢ii. Touto existujici vzajemnou nekompatibilitou mezi jednotlivymi webovymi
prohliZze¢i muZe dojit k nespravnému zobrazeni aplikace nebo dokonce k jejimu nekorekt-

nimu fungovani. Posledni zminénou nevyhodou je absence rozsifenych moznosti ovladani

zejména mobilnich zafizeni ve srovnani s nativni mobilni aplikaci.
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5.3.2 Mobilni aplikace

Na druhou stranu, vyhod mobilnich aplikaci by mohlo byt hned né€kolik. Dne$ni moderni
vyvojové technologie pro mobilni zafizeni také umoznuji vytvareni multiplatformni apli-
kace, podobné¢ jako je tomu u webovych technologii. Ale ne jenom to, umoznuji vytvoreni
témet jakékoli aplikace. OvSem v souvislosti s timto vytvafenym systémem jako mobilni
aplikace byla feSena zcela jina otdzka. V souvislosti s pozadavky na tento vytvareny sys-
tém bylo jednim z nefunkc¢nich pozadavkl provozovani systému na mobilnich zatizenich.
Zprvu vypadalo rozhodnuti pomérné jednoznacné a pii uplné prvnich setkanich v rdmci
analyzy to vypadalo, Ze ¢ast systému urcena pro operatory bude vytvorena jako mobilni a
¢ast pro management podniku a administratora systému jako webova aplikace. Nasledné
vSak pfi opakovanych setkani se zastupcem spolecnosti byly feSeny dalsi otazky, které se

mimo jiné tykaly instalace systému, distribuce aktualizaci a jeho spravy.

Pti diskuzi se zastupcem firmy a vyjmenovani vSech pozadavkl patiila mezi vyhody
mobilni aplikace moznost zasilat operatortim ,,push notifikace’’“. Dal3i diskutovanou vy-
hodou byla skutecnost, Ze pomoci mobilni aplikace je mozné 1épe ovladat dané zatizeni.
Zejména moznost obsluhy zobrazovaciho displeje a reproduktort pfistroje pro piehravani
vystraznych zvuki byla rozhodn¢ vlastnost, ktera ptidavala plusové body pro volbu mobil-
ni aplikace. MoZnost pracovat s fotoaparatem mobilniho zatizeni, zamezit samovolnému
vypnuti displeje mobilniho zafizeni nebo obsluha vibraci byly argumenty pro vytvoteni

mobilni aplikace.

V souvislosti s rozhodnutim, byly nastinény také negativni vlastnosti mobilni aplikace.
Jednou z prvnich diskutovanych myslenek byla situace, kdy bude tieba aplikaci naistalovat
do kazdého pouzitého mobilniho zatizeni. Dal§i navazujici negativni vlastnosti byla otazka
aktualizaci aplikace, tedy nahravani nové verze aplikace. Instalace nebo aktualizace by
zpravidla vyzadovala asistenci IT personalu pro bud’to provedeni téchto tkont nebo ale-
sponi pomoc s jejich provedenim. OvSem spole¢nost nema IT pracovnika dostupného trvale
a tak tato otdzka hrala vyznamnou roli. Dal$im argumentem byla skute¢nost, Ze bude tieba

vytvotit dvé aplikace, protoze systém musi byt samoziejmé mozné provozovat také na

27 Push notifikace — oznameni, zaslané serverem klientovi.
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desktopovych pocitacich. Znamenalo by to tedy vytvoteni dvou aplikaci, pficemz Cast

aplikace pro desktopové systémy by byla navic ¢astecné duplicitni.

5.3.3 Rozhodnuti

Na zaklad¢ vSech argumentii uvedenych v n€kolika piedchdzejicich odstavcich bylo roz-
hodnuto o vytvotfeni pouze webové aplikace, kterd bude ptizpisobena pro provoz na mo-
bilnich zatfizenich s mensi velikosti displeje. Vytvorenou webovou aplikaci nebude tieba
na osobni pocitae ani na mobilni zafizeni instalovat, distribuce aktualizaci bude automa-
tickd diky provedeni aktualizaci spravcem systému piimo na serveru spolecnosti. Diky
volbé webové aplikace je vytvoren pouze jeden systém, ktery je mozné provozovat jak na
osobnich pocitacich, tak na mobilnich zatizenich. Argumenty pro webovou aplikaci pievy-
Sily vyhody mobilni aplikace, jakymi jsou dostupnost ,,push notifikaci* nebo vétSich moz-

nosti pii ovladani zafizeni.
5.4 Diagram modelu trid

Diagram modelu tiid je vzhledem ke své velikosti graficky zndzornén v ptiloze PII. Pii
vytvafeni modelu jsem se dopustil drobného zjednoduseni zejména z ditvodu piehlednosti.
Cilem analytického modelu je zachytit vztahy mezi jednotlivymi tfidami. Dale bylo pfi-
hlédnuto ke skutecnosti, Ze je jiz pfedem znama technologie, ve které bude tento systém
implementovan. V diagramu modelu tfid jsou znazornény pouze tiidy z vrstvy presenter a

model. Tyto vrstvy tvorici architekturu aplikace jsou podrobnéji popsany v kapitole 6.

Z diagramu v pftiloze je patrné, Ze vztahy mezi ttidami jsou mezi vrstvami, nikoli mezi
tfidami v ramci jednotlivych vrstev. Vyjimku tvoii pouze NoticeManager, ktery je ve vzta-
hu s ProductionManager, za G¢elem zjiSténi rozpracované vyroby pro stroj a uZivatele.
Druhou vyjimkou je vztah mezi ttidou SecurityManager a SecurityDataManager. Pomoci
SecurityDataManager jsou nacitana data opravnéni uZivatelll z databaze a uklddana do
instance ttidy SecurityManager. VSechny ostatni vytvofené vztahy mezi tfidami jsou na-
pfi€ vrstvami.

SignPresenter je tfida obsahujici funkcionalitu pro fizeni spravy uzivateli. Jedna se
zejmeéna o zajisténi piihlaSeni a odhlaSeni uZivateld. Dale je to také ptfidavani novych uZi-
vatelli a provadéni jejich zmén. Obsahuje zavislost na tfidu UserManager, ktera poskytuje

prostfedky pro manipulaci s daty uZivateld.
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Ttida HomepagePresenter vytizuje pozadavky na zjisténi aktualniho stavu vSech stro-
ju. Tyto pozadavky jsou piredavany pomoci vytvotrené zavislosti tfidé ProductionManager
ke zpracovani. Ttida ProductionManager poskytuje vSechny prostiedky pro spravu dat o
probihajicich ¢innostech uzivateli na strojich. Diky jiz zminéné spolupraci s tiidou Noti-

ceManager poskytuje také relevantni data pro vznik upozornéni.

Na tuto tfidu ma vytvofenu zavislost dalsi tfida se jménem ProductionPresenter. Tato
tfida je zakladni pro fizeni vSech pozadovanych operaci v oblasti spravy vyroby resp. pro-
vadénych Cinnosti. Vzhledem ke komplexnosti poskytovanych informaci je v této tiidé
vytvotena jesté zavislost na tfidu NoticeManager. Pomoci této zavislosti tidi Producti-
onPresenter zpracovani pozadavkl na upozornéni uzivatelii na nesoulad dat stroji a ope-
ratoru.

Ttida MachinePresenter je fidicim prvkem pro akce spojené s agendou spravy stroju.
Je navéazana na tfidu MachineManager, kterd obsahuje funkcionalitu pro spravu stroju.
Velmi podobnou strukturu mé i dalsi v modelu uvedena ttida se jménem KindActivityPre-
senter. Jejim tkolem je sprava agendy druht ¢innosti. I zde je vytvofena zavislost na tfidu
KindActivityManager, kterd umoznuje manipulovat s daty druhil ¢innosti v databazi a pro-

vadét dalsi pozadované ¢innosti.

Ridici tfidou pro spravu uZivatelskych opravnéni je SecurityDataPresenter. Obsahuje
funkcionalitu pro pfedani pozadavkl na spravu opravnéni a vytvaieni formulaii pro tyto
ucely. Obsahuje zavislost na ttidu SecurityDataManager, ktera ma dostupné metody pro

préci s daty opravnéni uZivatelll v databazi.

Posledni c¢asti popisovaného modelu je tfida CheckMachinePresenter. Tato tfida ma
jednoduchou strukturu, ktera obsahuje pouze jednu metodu. Touto metodou je volani kon-
troly stavu strojli v jiné databazi a stavu dat zadanych operatory. Cela tato aplikacni logika
je obsazena v zavislé tfidé, kterou je CheckMachineDataManager. V této ttid€ je dostupna

funkcionalita pro pfipojeni obou databazi a pro provedeni patficnych kontrol.
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6 NAVRHARCHITEKTURY APLIKACE

Jak jiz bylo zminéno v uvodu tohoto textu, pro vyvoj systému bude pouzit framework Net-
te. V ramci n¢j je systém rozdélen minimalné do tfech vrstev za pouziti MVP architektury.

Vedle tohoto zakladniho ¢lenéni je jesté doplnéna vrstva pro vytvareni formulara.

6.1 Vrstva model

Vrstva model je umisténa v adresaifové struktuie frameworku Nette se stejnojmennym na-
zvem adresare. Tato vrstva jako jedina v celé architektute pracuje s daty v databazi. Vrstva
obsahuje nékolik tfid, které jsou pojmenovéany podle vzoru <NazevModelu>Manager.
V téchto tiidach jsou definovany metody pracujici s daty. Mimo to jsou zde implemento-
vany i metody, které provadi zpracovani dat pro nadfazené vrstvy nebo naopak od nadra-
zenych vrstev. Avsak v zddném piipad¢ model nevi o existujicich vyssich vrstvach archi-
tektury. Tato vrstva vytvaii pro vysSsi vrstvy jen rozhrani pro préaci s databazi a aplikacni

logiku.

6.2 Vrstva presenters

Vrstva presenters tvoti prosttedni vrstvu mezi vrstvou model a vrstvou view. Pfijima poza-
davky od uZivatele, pfedava je ke zpracovani vrstvé model a vysledky vracené modelem
preda do view, tedy do Sablony k vykresleni. Ptfes tuto vrstvu prochazi vSechno déni
v systému. Vrstva presenters je v pozici tfidiciho ¢lanku celé architektury systému. VSech-
ny presentery v systému jsou potomky tiidy Nette\Application\UI\Presenter. Nachazi se
v adresafi presenters v adresaifové struktufe frameworku Nette. Jméno presenteru je tvoie-
no z nazvu modelu. Obecné tedy <NazevModelu>Presenter. Neplati ovSem, Ze pocet mo-

delu musi byt roven poctu presenterii.

6.3 Vrstva view

View tvoti posledni vrstvu architektury. Jejim poslanim je zobrazovani vysledki uzivateli,
které zpravidla obdrzi od vrstvy presenters. Provadi také zobrazeni vytvorenych kompo-
nent. Jak spravné obdrzena data zobrazit je informace, kterou zna Sablonovaci systém Lat-
te, blize popsany v kapitole 2.2.7. Pomoci Sablonovaciho systému je fizeno rozvrzeni zob-
razeni dat na strance. Sablony ve frameworku Nette jsou uloZeny v adresaii templates
v adresafové struktufe frameworku Nette. Adresare jednotlivych Sablon, které se vazi k

presenterim jsou pojmenovany podle jmen presenteru, ale neobsahuji ¢ast slova ,,presen-
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ter. Naprtiklad adresar pro Sablony vyroby vychazi z presenteru ProductionPresenter a
adresai pro $ablony je pouze Production. Sablona @layout tvoti zaklad pro rozvrzeni
stranky (layout) pro vSechny ostatni Sablony systému. VSechny ostatni Sablony nasledné

pouzivaji pro rozvrzeni stranky prave toto vychozi nastaveni.
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7 IMPLEMENTACE PROTOTYPOVE APLIKACE

Tato kapitola je vénovana popisu implementace prototypové aplikace. Obsahem kapitoly
neni detailni popis kodu kazdé tiidy, ale jen zakladni struktura a nékteré specifické detaily.
V ramci této kapitoly je také popsana struktura databaze. Diagram struktury databaze je

uveden v piiloze P L.

7.1 Struktura databaze

Databdzova struktura byla definovana s ohledem na provedenou analyzu systému a v ramci
ni vytvofené pozadavky na systém. Podle téchto podkladi jiz bylo mozné definovat jednot-
livé tabulky systému a jejich atributy. Také bylo mozné definovat vztahy mezi tabulkami.
V ramci tabulek jsou doplnény integritni omezeni atributli, poskytujici pravidla pro sprav-
nost zadavanych dat. Jméno databaze je productioncheck. Kompletni diagram databaze je

zobrazen z divodu velikosti v pfiloze P I tohoto textu.

7.1.1 Tabulka uzivatele

Tato tabulka (Tab. 1) uchovava vSechna data o uzivatelich. Data uzivateld z této tabulky
jsou pouzivéana pro ptihlaovani uzivateld do systému. Primarnim kli¢em?®® tabulky je atri-
but idUzivatel. Je u nj nastavena automatickd inkrementace. Dalsi atributem je prihlaso-
vaciJmeno a slouzi pro uloZeni piihlasovaciho jména uZivatele do systému. Atribut pro
zadani ptihlajovaciho jména ma dale nastaven unikétni kli¢*’, aby nenastala situace, Ze
budou mit dva uzivatelé stejné ptihlasovaci jméno do systému. U tohoto atributu neni po-

voleno zadani nedefinované hodnoty ,,null“3 0

Tab. 1. Struktura tabulky uzivatele.

Atribut Doména Null hodnota
idUzivatel int(11) Ne
prihlasovaciJmeno varchar(100) Ne
heslo varchar(200) Ne

*® Primarni kli¢ (Primary key) — jednozna&né identifikuje kazdy zdznam v tabulce.
%% Unikatni kli¢ (Unique key) — omezeni vloZeni duplicitniho zdznamu do tabulky.
3% Null — nedefinovana hodnota.
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Atribut Doména Null hodnota
idRole int(11) Ne
osobniCislo varchar(5) Ano
jmeno varchar(200) Ne
prijmeni varchar(250) Ne
token varchar(100) Ano
zalozeno timestamp Ne
email varchar(100) Ano
upozorneni tinyint(1) Ano
upozorneniEmail varchar(100) Ano
blokovan tinyint(1) Ne
blokovanOd timestamp Ano

Atribut heslo je podle nazvu pfipraven pro ulozeni hesla uzivatele. Zadané heslo je
v tabulce uloZeno v hash podobé viz kapitola 8.6. Zadani hesla je pro uZivatele povinné,
neni povoleno zadani hodnoty ,,null“. Atribut idRole je cizim kli¢em do tabulky uziv_role.
Jeho zadani je povinné. Z dlivodu zastupujici vlastnosti ciziho klice, je na tomto atributu
umistén index roleld. DalSim atributem této tabulky je osobniCislo. Slouzi pro ulozeni
osobniho ¢isla zaméstnance. OsobniCislo neni udaj povinny a neni nutné jej vyplnit. Pokud
ovSem vyplnén je, provadi se kontrola na duplicitu pomoci unikatniho kli¢e osobniCislo.
Nasleduje jmeno a prijmeni. Je z ndzvu ziejmé, ze se jedna o atributy pro zadani jména a
pfijmeni uzivatele. Jejich vyplnéni je povinné. Atribut token je piipraven pro ukladéani
identifikacniho klice uzivatele. Prozatim tato funkcionalita neni vyuzivana, a tudiZ neni
nijak vyuzit ani tento atribut. Zalozeno obsahuje udaje o vzniku zdznamu v podob¢ data a
Casu. Je automaticky dopliiovan pii vzniku nového zaznamu. Atribut email slouzi pro ulo-
Zeni emailové adresy uzivatele. Zadani emailové adresy neni povinné, ale pokud zadani
probéhne, musi byt zajisténo, ze zadana emailova adresa v databézi neexistuje. K tomuto
ucelu slouzi definovany unikatni kli¢. Pravdivostni atribut upozorneni slouzi k ulozeni in-

formace, zda méa dany uzivatel dostdvat emaily s upozornénim na nesoulad stavu strojt.
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Pokud obsahuje hodnotu ,,1, bude dostavat upozornéni, v opaéném piipadé nikoli. Emai-
lové adresa pro zasilani upozornéni je ulozena v upozorneniEmail. Jeji zadani neni povin-
né. DalS§im atributem obsahujici pravdivostni hodnotu je blokovan. Zadéani je povinné a
vychozi hodnota je nastavena na 0, tedy na nepravdu. V piipad¢ nastaveni blokovani uzi-
vatele je do atributu blokovanOd vhodné ulozit aktudlni datum a Cas této udalosti. Zadani

neni povinné.

7.1.2 Tabulka uziv_role

Tabulka uziv role je v relaci s tabulkou uzivatel. Obsahuje nekolik atributii, které jsou

nazorn¢ uvedeny v tabulce (Tab. 2).

Tab. 2. Struktura tabulky uziv_role.

Atribut Doména Null hodnota
idRole int(11) Ne

nazev varchar(50) Ne

rodic varchar(50) Ano

popis varchar(250) Ano

Atribut idRole je primarnim kli¢em tabulky s nastavenim automatické inkrementace. Dal-
Sim atributem je nazev. Slouzi pro zapsani ndzvu role. Zadani je povinné a diky unikatnimu
indexu nesmi byt duplicitni. Atribut rodic slouzi pro uvedeni nazvu role, ze které zadana
role zd&di opravnéni. Zadani neni povinné, protoZe kazda role nemusi mit svého predka. Je
zde povolena duplicita zadanych hodnot, protoze nastavaji situace, kdy né€kolik zadanych
roli dédi z role jedné. Poslednim atributem této tabulky je popis. Tento atribut je urCen pro
zapsani kratkého popisu, vysvétlujici zadanou roli. Zadani pole neni povinné, je jen na

administratorovi systému, jestli popis pouzije.

7.1.3 Tabulka uziv_prava

Tato tabulka je urCena pro evidenci uZivatelskych opravnéni uzivateld. Pomoci téchto dat
jsou vytvaiena uzivatelska opravnéni administratorem systému volbou povoleni nebo za-
kazéani piistupu ke konkrétni kombinaci uZivatelské role, zdroje a provadéné akce. Struktu-

ra tabulky je znazornéna v tabulce (Tab. 3). Prvnim atributem je idPrava, ktery je primar-
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nim klicem tabulky s nastavenim automatického inkrementovani id. Atribut povoleno slou-
zi k zadéani informace o tom, jestli kombinace hodnot role, zdroj a operace je povolena
(allow) nebo zamitnuta (deny). Hodnota ,,1* znazoriiuje hodnotu povoleno (allow), hodno-

ta nula potom opak, tedy zamitnuto (deny). Zadéani tohoto atributu je povinné.

Tab. 3. Struktura tabulky uziv_prava.

Atribut Doména Null hodnota
idPrava int(11) Ne

povoleno tinyint(1) Ne

idRole int(11) Ne

idZdroj int(11) Ano
idOperace int(11) Ano

Atribut idRole slouzi pro zadani vazby na roli uzivatele. Zadani je povinné. Je cizim kli-
¢em do tabulky uzivatelskych roli s ndzvem role. Dalsi atribut s nazvem idZdroj slouzi pro
zadani reference do tabulky zdroji s ndzvem uziv_zdroje. Pfesnéji fe€eno je cizim klicem
do této tabulky. OvSem jeji zadani neni povinné. V piipadé, ze neni zaddna Z4dna hodnota
zdroje (vychozi hodnota je null), je toto povazovano za opravnéni ke v§em zdrojim. Této
hodnoty je pouZito v ptipad€ opravnéni administratora, ktery méa opravnéni na vse. Posled-
nim atributem této tabulky je idOperace. Je cizim klicem do tabulky provadénych operaci
se jménem uziv_operace. Jeji zadani neni povinné ze stejnych diivodu, jako bylo zminéno
u atributu idZdroj. V této tabulce je vytvotfen unikatni kli¢ ptes atributy idRole, idZdroj a
idOperace. Timto unikatnim klicem je zajiSt€no, Ze neni mozné zadat dva stejné zdznamy,
které se shoduji ve vySe vyjmenovanych atributech. Pokud by tento kli¢ neexistoval, mohlo
by snadno dojit k nefunkcnosti opravnéni. Mohla by nastat situace, kdy bude pro stejnou
kombinaci uzivatelské role, zdroje a poZzadované operace jednou zadano jako povolena a
jednou jako zakazand kombinace. Moznym disledkem by nasledné bylo, ze se uzivatel

v ramci systému dostane k datlim, na kterd oficialné nema opravnéni.

7.1.4 Tabulka uziv_zdroje

Tato tabulka obsahuje jména zdrojii odrazejici jména presenterd, které existuji v systému.

Jméno zdroje je tvofeno jako nazev presenteru bez spolecného presenter. Naptiklad
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v pripad¢€ jména presenteru SecurityDataPresenter je hodnotou pro zdroj opravnéni pouze

SecurityData. Struktura této tabulky je podrobnéji zndzornéna v tabulce (Tab. 4).

Tab. 4. Struktura tabulky uziv_zdroje.

Atribut Doména Null hodnota
1dZdroj int(11) Ne

nazev varchar(100) Ne

rodic varchar(100) Ano

popis varchar(200) Ne

Prvnim atributem je idZdroj. Je to primarni kli¢ tabulky a je u néj nastavena automaticka
inkrementace hodnoty id. Atribut nazev je urcen pro ulozeni nazvu zdroje. Jeho zadani je
povinné a obsahuje unikatni index pro zamezeni zadani duplicitni hodnoty. Rodic je atribut
pro zadani jména piedka zdroje. Jeho uplatnéni v tomto systému neni adekvatni, protoze
zdroji je jen nékolik. OvSem, pokud se jedna o velmi rozsahly systém, mtze tento atribut
pomoci pii sestavovani Grovni opravnéni. Atribut popis jak ndzev vypovida, slouzi pro
ulozeni popisu zdroje. Zadani je povinné, protoZe kratky ndzev zdroje vznikajici z ndzvu
presenteru nemusi byt zcela vypovidajici. Proto je zde vyzadovano zadani stru¢ného popi-

su jednotlivych zdroji.

7.1.5 Tabulka uziv_operace

Tabulka uziv_operace slouzi pro uloZeni dat o operacich. UloZend data odrazeji nazvy ak-
ci, které maji byt provedeny. V tomto pfipad¢ je ndzvem akce myslen nazev metody v pre-
senteru bez ptridruzeného nézvu Zivotniho cyklu presenteru. Napiiklad vezmeme-li Securi-

tyDataPresenter a v ném akci actionEdit, je jako nazev operace brana pouze ¢ast Edit.

Tab. 5. Struktura tabulky uziv_operace.

Atribut Doména Null hodnota
1dZdroj int(11) Ne
nazev varchar(100) Ne
rodic varchar(200) Ne
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Primarnim klicem této tabulky (Tab. 5) je atribut idZdroj. Je u néj nastaveno automatické
inkrementovani hodnoty id. Atribut nazev slouzi pro ulozeni ndzvu operace (akce). Zadani
hodnoty je povinné. Zadana hodnota musi byt unikatni. To je zajisténo diky existujicimu
unikatnimu kli¢i. Je predpokladem, ze pokud bude naptiklad akce Edit existovat v rdmci
vice zdrojii, neni nutné zadavat hodnotu akce pro kazdy zdroj opakovang, ale pouze jednou
pro vSechny. Pro uloZeni popisu operace slouzi atribut popis. Jeho zadani je povinné, pro-
toze bez zadani popisu, resp. vysvétleni zadané hodnoty operace, nemusi byt ziejmé o ja-

kou operaci (akci) se jedna.

7.1.6 Tabulka uziv_prihlaseni

Informace o ptihlaseni a odhlaseni uzivateld systému jsou ukladany do této tabulky. Struk-
tura této tabulky je pomérné jednoduchd viz tabulka (Tab. 6) a je také posledni ve vztahu

k uzivatelim nebo k jejich opravnéni.

Tab. 6. Struktura tabulky uziv_prihlaseni.

Atribut Doména Null hodnota
idPrihlaseni int(11) Ne
idUzivatel int(11) Ne

prihlasen timestamp Ne

odhlasen timestamp Ano

Atribut idPrihlaseni je primarnim klicem tabulky s automatickou inkrementaci id. Dalsi
atribut idUzivatel je cizim klic¢em do tabulky uzivatele. Atribut prihlasen nese informaci o
datu a Casu piihlaSeni uZivatele. Zadani je povinné a je vytvareno automaticky pifi vzniku
nového zdznamu v tabulce. Datum a ¢as odhlaSeni uzivatele je zaznamenavan do atributu
odhlasen. Zadani samoziejm¢ neni povinné, protoze uzivatel je vzdy néjakou dobu jen

pfihlaSen a teprve pozdéji odhlasen.

7.1.7 Tabulka cinnostdruh

Tabulka cinnostdruh (Tab. 7) slouZzi k ulozeni dat pro Ciselnik druhli provadénych Cinnosti.
Diky tomuto ¢iselniku je mozné nastavit pojmenovani druhti ¢innosti podle svého uvazeni.

Prvnim atributem tabulky je idDruh. Je primarnim klicem tabulky s automatickym inkre-
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mentovanim id. Druhym atributem je kod. Zadani je povinné a je urcen pro ulozeni ozna-
¢eni Cinnosti ¢iselnou hodnotou podle uvazeni a potieby. Jedinou podminkou je, aby hod-
nota kodu ,,1° byla spjata s produktivni Cinnosti stroje. Ostatni hodnoty je mozné nastavit

libovolné. Je vSak pomoci unikéatniho indexu zamezeno zadani duplicitniho kddu ¢innosti.

Tab. 7. Struktura tabulky cinnostdruh.

Atribut Doména Null hodnota
idDruh int(11) Ne
kod int(11) Ne
popis text Ne

Atribut popis slouzi k textovému oznaceni ¢innosti. Je vysvétlujicim popisem daného kodu
¢innosti. Zadani je také povinné, protoze pouze ¢iselnd hodnota v podobé oznaceni kodem

by nebyla pro uzivatele systému srozumitelna.

7.1.8 Tabulka cinnosti

wevr

stéZejnich informaci o provadéné cinnosti na stroji. Jeji struktura neni slozitd. Tvofi
v podstaté ,,hlavicku® pro zadani provadénych ¢innosti se stroji. Je tvofena zejména cizimi
klici.

Tab. 8. Struktura tabulky cinnosti.

Atribut Doména Null hodnota
idCinnost int(11) Ne
zakazka varchar(100) Ne
1dStroj int(11) Ne
idUzivatele int(11) Ne
idStatusCinnosti int(11) Ne

Jako u vSech tabulek je prvnim atributem idCinnosti, ktery je ve funkci primarniho klice

tabulky s natavenym automatickym inkrementovanim id. Atribut zakazka slouZi pro uloze-
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ni oznaceni vyrobni zakazky. Oznaceni Cisla zakézky je ptebrano z informaéniho systému
spoleCnosti. Pomoci néj je vytvaiena vazba mezi daty z informacniho systému a daty stro-
ji, aby bylo mozné ziskané informace spravné ptifadit. Zadani oznaCeni zakazky je povin-
né. Ostatnimi atributy tabulky jsou uz jen cizi klice do zavislych tabulek. Prvni z nich je
idStroj, ktery je cizim kli¢em do tabulky stroje. Druhym zavislym atributem je idUzivatele,
ktery je cizim klicem do tabulky uzivatele. Tietim a poslednim atributem je idStatusCin-
nosti. Je cizim klicem do tabulky cinnoststatus. Vsechny tyto zminéné cizi klic¢e jsou pro

zadani povinné a je tedy nutné je vyplnit.

7.1.9 Tabulka cinnostipreruseni

Dalsi velmi dulezitou tabulkou v systému je tabulka cinnostipreruseni (Tab. 9). Je ve vzta-
hu k tabulce cinnosti, ke kterym je v roli ,,polozek®. SlouZi pro uloZeni dat o jednotlivych

¢innostech (pferusenich) provadénych na stroji ve vztahu k nadtizené tabulce cinnosti.

Tab. 9. Struktura tabulky cinnostipreruseni.

Atribut Doména Null hodnota
idCinnostPreruseni int(11) Ne

idCinnosti int(11) Ne

zahajeni timestamp Ne
1dDruhCinnosti int(11) Ne

ukonceni timestamp Ano

divod varchar(250) Ano

Atribut idCinnostPreruseni je primarnim klicem tabulky s automatickou inkrementaci.
Nasleduje atribut idCinnosti, ktery je cizim kli¢em do tabulky cinnosti. Vytvati tak vazbu
mezi ,,hlavickou™ ¢innosti a jejimi ,,polozkami“. Hodnota musi byt vyplnéna, aby bylo
mozné vytvofit vazbu mezi tabulkami. Atribut zahajeni je uréen pro zadani data a Casu.
Jeho hodnota je vyplnéna automaticky pfi vlozeni nového zdznamu Cinnosti do tabulky.
PrestoZze vznik4 automaticky, je u né€ nastavena povinnost pro zadani. Dal§im atributem
této tabulky je idDruhCinnosti. Je v roli ciziho kli¢e do tabulky cinnostdruh a jeho zadéani
je povinné. Patym atributem je ukonceni, ktery slouzi pro ulozeni data a ¢asu ukonceni

¢innosti. Poslednim atributem této tabulky je duvod. Je vytvofen pro moznost doplnit di-
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vod k zadané provadéné Cinnosti. Jeho zadani neni povinné, protoze naptiklad pii zadani

produktivni ¢innosti by byl jakykoli komentat zbytecny.

7.1.10 Tabulka cinnoststatus

Tabulka cinnoststatus je systémovou tabulkou (Tab. 10). V ramci systému pro ni neni vy-
tvofeno zadné prostiedi pro jeji spravu. Tento fakt je zamérny, protoze se jedna o tabulku,
kde jsou jeji hodnoty pouzivany pro rozliSeni, v jakém stavu se dané Cinnosti nachézeji.
Nebylo by vhodné, kdyby napiiklad administrator systému pribézné modifikoval jeji hod-
noty. Zadané hodnoty ovSem maji jasné¢ nastaven sviij vyznam, ktery bude vysvétlen pii

popisu jednotlivych atributt tabulky.

Tab. 10. Struktura tabulky cinnoststatus.

Atribut Doména Null hodnota
idStatus int(11) Ne

status int(11) Ne

popis text Ano

Atribut idStatus je primarnim klicem tabulky a 1 u néj je nastavena automaticka inkremen-
tace. Druhym atributem je status. Jeho zadani je povinné a musi byt jednoznacné, coz za-
jJistuje vytvofeny unikatni klic. Jedna se o numerickou hodnotu, kterd udava, v jaké situaci
stupuje status zahdjeni ¢innosti a naopak nejvyssi potom status ukonceni ¢innosti. Hodnot
statusti mize byt libovolny pocet v zavislosti na tom, jak je pozadovano podrobné sledo-
vat, v jaké fazi (statusu) se dana probihajici ¢innost nachazi. V rdmci tohoto systému jsou
pouzity pouze dva statusy podle zminéného pravidla. Prvnim je hodnota ,,1* znazorniujici
»Zahajeni* ¢innosti na stroji, druhou hodnotou je ,,2%, kterd znazorfuje ,,ukonceni‘ ¢innosti
na stroji. Posledni atribut této tabulky je popis. Jeho zadani neni povinné, ale je velmi
vhodné z diivodu snadnéjsi orientace nebo pro zobrazeni v prehledech a vyhodnocenich. Je

textovym vyjadienim vyznamu hodnoty, zadané v atributu status.

7.1.11 Tabulka stroje

Tabulka stroje je ur€ena pro Udaje, zastupujici zadand relevantni data o strojich a jejich

vlastnostech ¢i parametrech (Tab. 11). Pro systém je tedy v pozici ,,Ciselniku stroja®.
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Tab. 11. Struktura tabulky stroje.

Atribut Doména Null hodnota
idStroje int(11) Ne

cislo int(11) Ne

nazev varchar(200) Ne

popis text Ano
hranicePrikonu float Ne
dobaProstoje time Ne
externiCisloStroje int(11) Ne

IdStroje je jako vZdy primarnim kli¢em tabulky a je u néj nastavena automatickd inkre-
mentace hodnoty id. Atribut cislo slouzi pro zadani ¢iselného oznaceni stroje. Jeho zadani
je povinné a nesmi byt duplicitni, coz je zajiSténo pomoci unikatniho klice. Dalsi atribut
nazev je urcéen pro zadani nazvu stroje. Zadani ndzvu je povinné také proto, Ze je nazvu
pouzivano v riznych piehledech. Ale popis jiz povinny neni. Slouzi v ptipad€ potieby pro
doplnéni dal§iho popisu zadaného stroje. Nasledujici atribut hranicePrikonu slouzi
k zadani ¢iselné desetinné hodnoty, ktera udava prah pro produktivni ptikon stroje. Jeho
zadani je povinné. Pokud je tato hodnota (hranice) ptekroCena, je povazovan stav stroje za
produktivni. DobaProstoje je atributem pro zadani doby (Casu), po kterou se mlZe stroj
nachazet v neproduktivnim ¢ase a piesto to je povaZovano za produkci. Nastavaji totiz si-
tuace, kdy je ve stroji vymeénovan obrabény dil. Stroj sice nema piikon jako pii produkei,
ale nepovazuje se za neproduktivni Cas, protoze jej neni mozné béhem této doby lépe vyu-
zit. Z toho také plyne, Ze doba vymény obrabéného dilu je individualni pro stroj. Atribut
externiCisloStroje umoznuje ulozit ¢iselné oznaceni stroje. Toto oznaceni je urceno pro
provazani se systémem pro sbér dat ze stroji. Slouzi jako identifikace tabulky, do které
jsou uklddana data ze strojii v databazi stroju viz kapitola 4.2. Zadéani je povinné a nesmi
byt duplicitni. I ptedchozi dva atributy (hranicePrikonu a dobaProstoje) slouZi pro zpraco-
vani dat ze strojli. Jejich hodnoty jsou pouZivany pro rozliSeni, jestli se stroj nachazi v pro-

duktivnim nebo neproduktivnim stavu.
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7.1.12 Tabulka upozorneni

Dalsi vyznamnou tabulkou tohoto systému je tabulka upozorneni (Tab. 12). Jeji vyznam,
jak jiz ndzev napovida, je pro ukladani dat o upozornénich, ktera v rdmci systému vznikaji.
Je dalsi tabulkou, ke které v systému neexistuje uzivatelské rozhrani. Data v této tabulce

jsou modifikovana na pozadi béhem programu.

Tab. 12. Struktura tabulky upozorneni.

Atribut Doména Null hodnota
idUpozorneni int(11) Ne

vytvoreno timestamp Ne

zmeneno timestamp Ne

idStroje int(11) Ne
pocetUpozorneni int(11) Ano
emailOdeslan tinyint(1) Ano
textZpravy text Ano

vyrizeno tinyint(1) Ne

Primérnim kli¢em této tabulky je atribut idUpozorneni, u kterého je nastaveno automatické
inkrementovani hodnoty id. Atribut vytvoreno slouzi pro uloZeni data a ¢asu vzniku za-
znamu o upozornéni. Jeho zadani je povinné. Dal$im atributem je zmeneno, ktery také
slouZi pro uloZeni data a ¢asu provedené¢ zmény zdznamu. Tato hodnota je tedy piepisova-
na pii kazdé zméné€ zaznamu. Zadani neni povinné, protoze v dobé vytvoreni jesté neni
dostupné informace o jeho zméné. Atribut idStroje je cizim kli¢em do tabulky stroje. Po-
cetUpozorneni slouzi pro ulozeni hodnoty o poctu upozornéni. Pomoci n¢j je nésledné
mozné zjistit, kolikrat byl operator stroje upozornén, nez bylo upozornéni vytizeno. Jeho
zadani neni povinné, ale i1 pfesto je provadéno automaticky v situaci, kdy stav upozornéni
pokracuje. Nasledujici atribut emailOdeslan slouzi k zaznamenani hodnoty o tom, zda-li
byl odeslan email s upozornénim nadfizenému, ¢i nikoliv. Podobné je tomu u atributu zex-
tZpravy, ktery slouzi k uloZeni textu zpravy, ktera byla zaslana na adresy urcené pro zasi-
lani upozornéni. Jeho zadani neni povinné. Jeho hodnota je zaddna jen v pfipad¢, Ze byl

odeslan email s upozornénim. Poslednim atributem této tabulky je vyrizeno. Slouzi k zada-
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ni pravdivostni hodnoty o stavu upozornéni. Pokud je jeho stav nastaven na ,,1, znamena
to, ze dané upozornéni je jiz ve stavu ,,vyfizeno“. Pokud hodnota neni rovna ,,1“, je stav

upozornéni stale aktivni a mize se v prib¢hu casu menit.

7.1.13 UloZené procedury

V databazi jsou mimo tabulek ulozeny jest¢ procedury. Jsou urceny k provadéni slozitéj-
Sich vypoctl s daty. V systému poskytuji vypocty efektivity strojii. Vysledkem zpracovani
procedur je pole dat, obsahujici vSechny vypoctené zaznamy. Vysledna data jsou zpraco-

vana a formou grafu a tabulky prezentovana uzivateli systému.

7.2 Tridy vrstvy model

Kazda tfida ve vrstvé model obsahuje konstruktor. Pomoci konstruktoru je ptedavana za-
vislost na tfidu Nette\Database\Context. Diky této zavislosti je podle konfiguracniho sou-
boru config.local.neon a ttidé Nette\Database\Connection vytvoreno piipojeni k databazi.
Nize je uvedena ukazka kédu pouzivaného konstruktoru pro vytvoteni ptistupu k databazi:
/** @var Nette\Database\Context */

private $database;
public function __construct(Nette\Database\Context $database)

{
}

$this->database = $database;

Nyni je jiz mozné pracovat s databazi a to hned dvéma zptisoby. V prvnim ptipadé je moz-

n¢é zapisovat SQL dotazy ptimo, pomoci metody query. Ptiklad pouZiti je uveden nize.

public function getRulesTolList()

{

try{
$rules = $this->database->query( 'SELECT p.1idPrava,

p.povoleno, r.nazev as role, z.nazev as zdroje, o.nazev as operace
FROM ' . self::TABLE PRAVA . ' p

INNER JOIN ' . self::TABLE ROLE . ' r ON (p.idRole = r.idRole)
LEFT JOIN ' . self::TABLE ZDROJE . ' z ON (p.idZdroj = z.1idZdroj)
LEFT JOIN ' . self::TABLE OPERACE . ' o ON (p.idOperace = o.idOperace)

ORDER BY r.nazev ASC, z.nazev ASC, o.nadzev');
return $rules;

catch (Nette\Database\DriverException $e){
throw new DriverSecurityDataException;

}
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vvvvvv

apod. V druhém ptipad€ je mozné vyuzit vrstvy Nette\Database\Table. Data ziskana po-
moci této vrstvy zdatabaze jsou vracena jako instance ActiweRow. Pouziti Net-
te\Database\Table je vhodné&jsi zejména k provadéni jednodusSich dotazi. Je také mozné
vkladat data nova nebo data modifikovat. Ptiklad pfidani nového zaznamu do databéze je

uveden v nize uvedeném kodu.

public function addKind($kod, $popis)

{
try {
$this->database->table(self: :TABLE_NAME)->insert([
self::COLUMN_KOD => $kod,
self::COLUMN_POPIS => $popis
1);
} catch (Nette\Database\DriverException $e) {
throw new DriverKindException;
/
}

V nékterych tiidach vrstvy model bylo také potieba zajistit spolupraci mezi tfidami v ramci
vrstvy. To je zajiSténo predanim zévislosti na pozadovanou tfidu pomoci konstruktoru po-
dobnég, jako bylo vySe ukdzano predani zavislosti na context databaze. Jednotlivé tfidy mo-

delt a jejich vzajemné vztahy jsou blize popsany v kapitole 5.4.

7.2.1 Trida CheckMachineDataManager

V tfid¢ je implementovéana funkcionalita pro kontrolu stavu stroji a dat od operatorti. Jako
jedina tfida v celém systém systému pouZiva pfipojeni ke dvéma databazim soucasné. To
je vyteSeno piidanim dalSiho piipojeni k databazi do souboru config.local.neon, ktery je
soucasti zakladni struktury frameworku Nette. Obsah konfiguracniho souboru je na obraz-
ku (Obr. 16). Dal$im nastavenim pro funk¢énost dvou databazi soucasné je nastaveni pieda-
ni obou kontextil databazi v ¢asti sluzeb souboru config.neon. To je provedeno pomoci
ptfikazu na nasledujicim fadku:

App\Model \CheckMachineDataManager (@database.default. context,
@database.dbstroje.context)

Diky témto vySe uvedenym kroktim v konfiguraci je mozné pomoci konstruktoru této ttidy
vytvofit pfipojeni k obéma databazim soucCasné. S takto vytvofenym spojenim je pracovano
v metod€ dataMachine(), kterad provadi celou kontrolu. Nejdiive zjisti, v jakém stavu se
nachazi stroj pomoci metody isMachineWork() a nasledné kontroluje stav ¢innosti operato-

ra stroje metodou isUserWork(). Vracené vysledky jsou porovnany a je rozhodnuto o vzni-
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ku upozornéni. V piipad¢€, ze jsou shodna, je provedena kontrola, jestli pro stejnd kritéria

neexistuje upozornéni. Pokud ano, je upozornéni oznaceno jako vytizené.

database:

damn: 'myagl thoat=127.0.0.1;dbname=productioncheck’
user: root
password:
options:
lazy: ves

db=stroje:

d=sn: 'my=gl thost=127.0.0.1;dbnam

user: root
password:
options:

lazy: yes

Obr. 16. Ukazka konfigura¢niho souboru config.local.neon pro dvé databaze.

7.2.2 Trida KindActivityManager

Tato tfida obsahuje kompletni funkcionalitu pro spravu ¢iselniku druhii ¢innosti. Nejdiive
je pomoci konstruktoru pfeddn kontext databaze. Nasleduji metody pro pifidani nového
druhu a metoda pro editaci jiz existujicich. Soucasti tiidy jsou jesté metody pro kompletni
vypis vSech druhd, vypis druhu podle zadaného identifikatoru zaznamu a vraceni dat druhii

pfipravena jako zdroj pro vybérovy seznam druh ¢innosti.

7.2.3 Trida NoticeManager

Ttida NoticeManager je urCena pro praci s upozornénimi. Ve tfidé je metoda getNotice(),
ktera nejdiive zjisti stav rozpracovanych ¢innosti pro piihlaSeného operatora. K t€émto roz-
pracovanym c¢innostem je nasledné pomoci dal§i metody existsNoticeForMachine() podle
zadanych stroji zjisténo, jestli pro n¢j existuje néjaké upozornéni. Po kontrole vSech roz-

pracovanych ¢innosti jsou vraceny vysledky a metoda je ukoncena.

7.2.4 Trida SecurityDataManager

Sprava dat uzivatelskych opravnéni je implementovéana v této tfidé. Umoznuje pfidavat a
editovat opravnéni ulozend v databdzi. Dal§imi metodami jsou zejména obsluzné rutiny,

které vraci kompletni vypis vSech zadanych prav v databazi, vypis vSech roli a opravnéni



UTB ve Zliné, Fakulta aplikované informatiky 74

uzivateli. Také jsou v ramci tfidy implementovany metody pro ptipravu dat pro vybérové

seznamy a to pro vybérovy seznam roli, zdroji a opravnéni.

7.2.5 Trida SecurityManager

Tato velmi jednoducha tfida je potomkem tiidy Nette\Security\Permission. Obsahuje pouze
jednu metodu a tou je konstruktor. Kromé predani kontextu databdze konstruktor obsahuje
volani pro vytvotfeni nové instance. Pomoci vytvotené instance tiidy SecurityDataManager
jsou volany jednotlivé metody pro nacteni dat uzivatelskych roli, zdrojii a opravnéni. V
poslednim kroku jsou vytvofena uzivatelska opravnéni, vznikla kombinaci pravdivostni

hodnoty povoleno/zakazano, uzivatelské role, zdroje a opravnéni.

7.2.6 Trida MachineManager

Ttida MachineManager je urcena pro spravu dat o strojich. Kromé standartniho konstruk-
toru pro predani kontextu databdze obsahuje jen nékolik malo metod. Samoziejmosti je
metoda pro funkcionalitu pfidani nového a editaci existujiciho stroje v databazi. Dalsi me-
todou je metoda pro vypis vsech stroji a vypis dat stroje podle zadani id stroje. Posledni

metodou v této tiid¢ je piiprava dat pro vytvofeni vybérového seznamu stroji.

7.2.7 Trida UserManager

Ttida, ve které je implementovano rozhrani Nette\Security\lAuthenticator. Obsahuje spravu
dat uzivatela systému. Umoziuje tedy pfidat nového a editovat stavajiciho uzivatele. Jeji
nejdulezitéj$i metodou je vSak metoda authenticate(), ktera provadi ptihlaSeni uzivatele.
Jako parametr piebira pfihlaSovaci idaje (pfihlaSovaci jméno a heslo) a ovéfi jejich plat-
nost. Pokud jsou pfihlaSovaci udaje platné, vrati metoda instanci tfidy Net-
te\Security\ldentity. V opacném ptipad¢ je vyhozena vyjimka o neplatnych udajich. Dalsi-
mi metodami je zajiSténo zaznamenani piihlaSeni a odhlaSeni do databaze. DalSimi meto-
dami jsou vypisy dat uzivatell z databaze podle rGznych kritérii. V ramci tfidy je také im-

plementovana metoda, kterd vraci seznam emailovych adres pro zasilani upozornéni.

7.2.8 Trida ProductionManager

Sprava dat vSech Cinnosti (vyroby) je spravovana touto tfidou. Umoziiuje piidat novou
¢innost (vyrobu) nebo pfidani pferuseni (neproduktivni ¢innost). M4 implementovanou
metodu pro vraceni dat rozpracované vyroby pro operdtora nebo bez omezeni, tedy vSech

rozpracovanych ¢innosti. Metoda pro ukonceni ¢innosti samoziejme nesmi chybét.
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7.3 Tridy vrstvy presenters

Zékladni tfidou vrstvy presenters je abstraktni tiida BasePresenter. Tato abstraktni tiida je
potomkem Nette\Application\UI\Presenter. Ostatni presentery jsou potomky této abstraktni
ttidy. Ttida BasePresenter ma dva tkoly. Prvnim z nich je pomoci metody beforeRender ()
ptedat vSechny polozky menu systému do vychozi Sablony se jménem @default. Jednotli-
vé polozky menu jsou v metod® zapsany v podobé pole®'. Druhym velmi dilezitym tko-
lem je kontrola ptihlaSeni uzivateli a urovné uzivatelského opravnéni, ktera se provadi
pomoci metody checkRequirements($element). Pted kontrolou opravnéni je testovano, jest-
li je kontrola opravnéni voldna z presenteru, ktery opravnéni vyzaduje. Tato kontrola je
navazana na existenci anotace @secured, kterou tfida Basepresenter detekuje z predané-
ho parametru $element. Nicméné& v systému existuje pouze jedna tfida, kterd nema anotaci

@secured a je jim CheckMachinePresenter. K této vyjimce se vratime v dal§im odstavci.

7.3.1 Trida CheckMachinePresenter

V minulém odstavci zminéné tfida CheckMachinePresenter neni ptistupna z webové Casti
systému, ale je urena pro spousténi metod v tzv. konzolovém modu. Je to specilni tida,
volana pomoci naplanované ulohy, ktera je v pravidelnych ¢asovych intervalech spousténa
na webovém serveru. V této tfid¢ je kromé konstruktoru predavajici vazbu na ttidu Chec-
kMachineDataManager, metoda actionCheckMachine(), kterd hned v Givodu detekuje, jest-
li volani metody opravdu pochézi z piikazové fadky. V ptipadé¢ kladné odpovédi je spuste-
no volani metody, kterd spousti kontrolu stavu strojii pomoci metody ze ttidy CheckMa-

chineDataManager a po jeho dokonceni je ¢innost ukoncena volanim $this->terminate().

7.3.2 Trida HomePagePresenter

Zobrazeni aktualniho stavu strojii zpracovava tfida HomepagePresenter. Jeji jedinou tlo-
hou je ptedat ttidé¢ ProductionManager dotaz, ktery vznika v Sabloné default jako AJAXo-
vé volani. Po zpracovani dat a vraceni vysledka tftidou ProductionManager, je ptekreslena
cast Sablony default vymezena blokem s nazvem makra {snippet}. V téle makra {snippet}

jsou piedana data zpracovana do pozadované podoby.

31 Pole — datova struktura.
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7.3.3 Trida KindActivityPresenter a MachinePresenter

Ttidy KindActivityPresenter a MachinePresenter zprosttedkovavaji akce pro zpracovani
pozadavki na praci s daty druhti Cinnosti a strojii. Samoziejmosti je predani zavislosti na
potiebné spolupracujici tiidy pomoci konstruktoru. Obé¢ tfidy obsahuji metody pro volani
vytvareni formulaiti pomoci komponent. Vytvorené formulaie jsou déle predany do Sablo-
ny, kterd se o jejich vykresleni postard. V téchto dvou tfidach jsou formulafe pouzivany

pro ptidavani novych zaznamii a editaci stavajicich.

7.3.4 Trida SignPresenter a SecurityDataPresenter

SignPresenter a SecurityDataPresenter slouzi pro tizeni Cinnosti v oblasti zabezpeceni,
konkrétn¢ pro autentizaci a autorizaci uzivatell. SignPresenter obsahuje obsluhu vytvareni
komponent formulait pro editaci, pfidavani novych uzivateld a pro pfihlasovani uzivatela.
Dale tidi akci pro odhlaSeni uzivateli a predava data z ttidy UserManager do Sablony pro

ror v

vypis vSech uzivatelti. Druhy SecurityDataPresenter provadi fidici ¢innost pro spravu uzi-
vatelského opravnéni uzivatell. Vytvaii komponenty formulait pro pfidavani a editaci
zaznamil o opravnénich. Dalsi ¢innosti je pozadani tfidy SecurityDataManager o vraceni

vypisu vSech uzivatelskych opravnéni.

7.3.5 Trida MachinePresenter

Dalsi ttida MachinePresenter spolupracuje s ttidou MachineManager. Jak z ndzvu vypovi-
d4, jedna se o tiidu, ktera fidi ¢innosti v oblasti spravy stroji. Tyto ¢innosti zahrnuji vytva-
feni dvou formuléit, pro pfidavani a editaci. Provadi také zpracovani pozadavku na vypis

strojti skrze Sablonu.

7.3.6 Trida ProductionPresenter

ProductionPresenter obsahuje mimo vytvareni komponent formulait pro ptidavani a zme-
nu ¢innosti také dalsi akce jako je ukonceni rozpracovanych €innosti nebo zprostfedkovani
riznych druhd vypisi dat o vyrobé. Ttida ma zéavislost na tfidé ProductionManager, ktera
zpracovava vSechna data o vyrobé¢, resp. provadénych Cinnostech. M4 vSak vytvofenou
zéavislost jesté na tiidé NoticeManager, ktera poskytuje informace o existujicich upozorné-
nich. Existujici upozornéni jsou ve tiid€ volany pomoci AJAXu. Metoda handleUpozorne-
ni() zjisti, jestli existuji néjaka platna upozornéni a pokud ano, pfipravi data, ktera jsou

dorucena zpé€t Sablon¢ a v ni vykreslena. Tato metoda je volana opakované kazdou minutu.
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8 APLIKOVANA BEZPECNOSTNI OPATRENI

Obecné principy jednotlivych znamych ttokli a ochrana pied nimi byly podrobné popsany
v kapitole 3. Obsahem této kapitoly tedy nebude popis jednotlivych postupii utoka, ale jen
shrnuti implementovanych opatieni pro zvysSeni zabezpeceni webové aplikace. Velkou
meérou pomohl ke zvySeni zabezpeceni pouzity framework Nette. Pro zvyseni zabezpeceni
aplikace byly vyuzity moznosti, které framework nabizi. Navic riziko zneuziti je do znacné
miry omezeno faktem, ze aplikace bude provozovana v interni siti vyrobni spolecnosti.

Bude tedy odd¢€lena od sit¢ Internet firewallem a hrani¢nim smérovacem.

8.1 Cross-Site Scripting (XSS)

Princip tohoto utoku je detailn&ji popsan v kapitole 3.1, ale zakladni mysSlenkou tohoto
utoku je zneuziti nespravné osetfenych vstupi webové aplikace. Framework Nette ma na
tento Utok ochranu. Ochrana spocivd v implementované technologii Context-Aware
Escaping. [44] Tato technologie je soucasti Sablonovaciho systému Latte (viz kapitola
2.2.7), ktera provadi automatické escapovani. Toto automatické oSetfeni vystupt se prizpu-
sobuje mistu, kde se makro nachazi a podle toho framework vybere vhodné escapovani.
Automatické oSetfeni mé vyhodu, protoZze se nestane, Ze na né&j programator zapomene a
vytvoii bezpecnostni diru v aplikaci. [44] Na obrazku (Obr. 17) je uveden piiklad fungo-

vani Sablony vytvofené pomoci systému Latte.

<p onclick="alert({ Bt t</p>

<script>var movie = { }i</scripts>

Obr. 17. Ukazka vytvorené Sablony v Latte. [44]
Automatické escapovani upravi vystup, jak jiz bylo zminéno vySe, podle umisténi
v dokumentu. Na uvedeném piikladu je obsahem proménné textovy fetézec 'Amarcord & 8
1/2'.[44]
<p onclick="alert{&quot;Amarcord &amp; 8 1\/2&quot;)">Amarcord &amp; 8 1/2</p>

<script>var movie = "Amarcord & 8 1\/2";</script>

Obr. 18. Ukazka vystupu po automatickém escapovani Sablonovacim systémem Latte. [44]

Jak je vidét na obrazku (Obr. 18) je jiné escapovani pouzito na promeénnou Smovie

v atributu onclick, jiné u HTML a v neposledni fad¢ je také odliSné pii pouziti v Javascrip-
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tu. Sablonovaci systém Latte se takto stara o automatickou ochranu pred itokem XSS za

nés. [31] [44]

8.2 Cross-Site Request Forgery (CSRF)

Dalsi z implementovanych zabezpeceni tohoto systému je ve frameworku Nette dostupna
funkce, ktera provadi ochranu pted touto zranitelnosti. Jeji pouziti je pomoci nésledujici
funkce $form->addProtection();. [31] Tato funkce piijiméa dva parametry. Prvnim z nich
je textova zprava, kterd se zobrazi pii netispéSném ovéfeni identifikatoru nebo po vyprseni
doby platnosti session. Platnost session je nastavovana pii piihlaseni nebo je ji mozné zkra-
tit zadanim druhého parametru. Druhy parametr tedy pfijima ¢islo udéavajici pocet sekund
platnosti vytvoreného identifikatoru. Podstatou této funkce je vytvoieni jednoznacného
klice, ktery je nasledné ovétovan, jestli nebyl zméneén. Doba platnosti klice je shodna se
session nebo s hodnotou, kterd je zadédna do funkce jako druhy parametr. V piipad¢ nega-
tivniho ovéteni je vypsédna zprava, kterd je parametrem této funkce (viz priklad vyse). [45]
Navzdory doporuceni obsazené v dokumentaci na vlozeni této funkce na dilezité¢ (adminis-
tracni) ¢asti aplikace [45], je v ramci implementace tohoto vytvofeného systému tato funk-

ce doplnéna do vsech formulait s platnosti na 120 sekund. [31] [45]

8.3 Callbacky formulara

Zabezpeceni formulafi je jeSté zvySeno zabezpefenim tzv. callbacki, protoZze by se mohlo
stat, ze uto¢nik pozméni adresu a mohl by se dostat k odeslani formulare i bez prihlaseni.
[46] Proto je tfeba implementovat ovéteni pfihlaSeného uzivatele jesté pied zpracovanim
dat formulafe a to velmi jednoduchym zpisobem. Pomoci funkce isLoggedIn() ovetime,
jestli je uzivatel ptihlaSen. Takto je zajiSténo, Ze pro provedeni akce je uzivatel ptihlasen.

[46]

8.4 URL attack, control codes, invalid UTF-8

Existuje né€kolik riznych zplsobi, jak mlze Utocnik podstréit webové aplikaci neplatny
nebo Skodlivy vstup. [31] Nésledky nespravného vstupu mohou vést k poskozeni dat nebo
ke zneuziti citlivych dat. OSetfovani vstupli na Grovni bajti je mozny zpiisob ochrany pied
témito utoky. [31] Soucasti frameworku Nette je automatické oSetfovani vSech vstupii na

urovni jednotlivych bajti. V rdmci implementace neni tfeba dodate¢né nic nastavovat. [31]
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8.5 Session hijacking, session stealing, session fixation

Vsechny tyto utoky, jak jejich nazvy napovidaji, se tykaji spravy session ID. Blize jsou
tyto zranitelnosti popsany v kapitole 3.3 a 3.4. Zakladnim principem ochrany pfed t€mito
utoky je spravna konfigurace serveru a PHP. [31] V ramci frameworku Nette je toto opét

zajisténo automaticky, podminkou vsak je povoleni funkce ini_set(). [31]
0 Function ini_set() Enabled

Obr. 19. Znazornéni povolené funkce ini_set() v Nette Checker.

Na obrazku (Obr. 19) je zobrazen pozitivni vysledek nastaveni funkce ini set(). Tento
vypis byl pofizen pomoci nastroje Nette Framewotk Requirements Checker’, ktery je sou-

¢asti frameworku Nette. [31]

8.6 Autentizace a autorizace

Do systému je také implementovan systém pro autentizaci a autorizaci uzivateli, ktery je
obecné popsan v kapitole 3.5 a 3.6. Systém pro autentizaci a autorizaci uzivateld je vytvo-
fen jako dynamicky, aby jej bylo mozné snadno spravovat administratorem systému.
Vsechny informace potiebné pro ovéteni uZivatelll jsou uvedeny v databazi systému. Sa-
moziejmé je k vytvotreni autentizace a autorizace vyuzito nastrojii frameworku Nette. Pro
autentizaci je to vlastni implementace rozhrani Nette\Security\lAuthenticatoru [47] ve ttide
UserManager. V databazi v tabulce uzivatele jsou ulozeny vSechny informace o uZivate-
lich systému. Pfi pfihlaSeni je tedy uZivatel ovéfovan podle uzivatelského jména a hesla
proti datim zadanym v databazi. Hesla jsou v databazi uloZena bezpe¢né. K tomu je vyuZi-
ta funkce Nette\Security\Passwords::hash(8heslo). [48] Tato integrovanad funkce ve Fra-
meworku Nette se pouziva k hashovani hesla pomoci algoritmu berypt. Funkce hash prebi-
ra dva parametry. Prvni z nich je jiz zminény text k zaheSovani, druhy nepovinny parametr
udava pocet iteraci algoritmu. Pokud neni parametr zadéan, je pouzita vychozi hodnota
s poctem iteraci 10. [48] V ptipad¢ platného jména a hesla uzivatele je vytvoiena nova
instance ttidy Nette\Security\ldentity, kterd je také soucdsti frameworku Nette. [47]

V instanci této tfidy jsou uchovéana vSechna data o piihlaSeném uZzivateli. Vyjimku tvofi

32 Nette Framewotk Requirements Checker — skript, ktery kontroluje splnéni pozadavki Frameworku na
nastaveni serveru a PHP.
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pouze uzivatelské heslo, které se do tfidy nepiidava. Takto vytvorena identita uzivatele je v
systému dostupnd v proménné Nette\Security\User. Pomoci funkce isLoggedIn(), je mozné

oveftit, jestli je uzivatel do systému piihlaSen. [47]

Pro autorizaci je vyuzito vlastni tfidy SecurityManager, ktera je potomkem ttidy Net-
te\Security\Permission. Ttida Nette\Security\Permission uchovava udaje o rolich uzivateld,
zdrojich a operacich. Déle obsahuje také informace o pravech uzivatelti. [47] VSechna data
o rolich, zdrojich a operacich jsou, podobn¢ jako data o uzivatelich, ulozena v databazi pro
snadnou spravu administratorem systému. Nastaveni uzivatelskych opravnéni v systému je
diky této struktufe dynamické a mozné jej ménit bez potieby jakékoli zmény zdrojového
koédu. Pomoci systému mize administrator ovliviiovat nastaveni opravnéni uzivatell sys-
tému. Prava uzivatell jsou vytvafena na zdklad€ téchto dat z databize a za b¢hu systému
jsou uloZena v instanci tfidy Nette\Security\Permission. [47] V Nette frameworku je do-
stupna funkce pro ovéfeni uzivatelského opravnéni podobné jako v predchozim piipadé
pres funkci tiidy Nette\Security\User. [47] Funkce pro ovéfeni opravnéni se jmenuje isA/ll-
owed(). Jejimi parametry jsou informace o zdroji a poZadované akci, ke které uZivatel pfi-
stupuje a samoziejmé doplnéné o role uzivatele, kterd je ziskdna z vytvorené identity pii-
hlaseného uzivatele. [47] Je tedy zfejmé, Ze autorizaci je mozné provést az po uspesné au-
tentizaci uzivatele, diky které je vytvorena identita ptihlaSeného uzivatele.

Pokud administrator provede néjakou zménu v databazi s opravnénim uzivatelii, oka-

mzité se tato data promitnou do systému, resp. ihned po obnoveni zobrazené stranky nebo

pfi prechodu na jinou ¢ast aplikace.
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9 PREZENTACE VYSLEDKU ZE SYSTEMU

V této kapitole jsou pfedstaveny vysledky, kterych je dosazeno pii zpracovani dat strojii a
operatorti. Vysledky mizeme rozdélit do dvou zékladnich skupin. Prvni skupinou jsou
data, kterd jsou ziskavana ze systému pribézné. Jejich nacitani je opakované pro zajisténi
aktudlnich informaci. Druhou skupinou potom tvofi spiSe statistickd vyhodnoceni, ktera

analyzuji nasbirana data zpétné.

Aktudlni situaci o stavu strojil zjisti uzivatel s dostatecnym opravnénim (mistr, vedou-
ci/manazer a samoziejm¢ spravce) pod polozkou v menu s ndzvem ,,Stav*. Po vybéru vol-

by z menu je zobrazena tabulka viz obrazek (Obr. 20). V tabulce jsou zobrazeny detailni
0sobni :
(] o ovesor [ | i | e

Doosan Puma Operator 2017-04-09 Produktivni

300 Testovaci medEeErs 16:53:55 ginnost

Doosan Puma Operator 2017-04-13 Produktivni
4 TT1800SY 001 Testovaci A123456B 5.39:54 tinnost

Obr. 20. Ukazka vzhledu tabulky znazornujici aktualni stav stroju.

informace o stavu jednotlivych stroji s uvedenim aktudlniho operatora stroje, zakazky,
data a Casu zah4jeni Cinnosti. Pro rychlejsi orientaci je graficky oddélen produktivni a ne-
produktivni Cas stroje. Zelend barva znazornuje produktivni ¢as stroje, ¢ervend stav nepro-

duktivni. Data v tabulce jsou kazdych 30 sekund aktualizovéna.

Aktudlni stav stroji je k dispozici i pro operatora, ale v trochu jiné podob¢. Ptihlaseny ope-
rator nevidi pfimo zobrazeni stavu stroje a velmi podobnou tabulku, ktera zobrazuje aktu-
alni Cinnosti operatora. Je ukryta pod polozkou menu s nazvem ,,Rozpracovand vyroba®.
Obsahuje velmi podobné udaje jako v pfedchozim ptipadé. Postradd informaci o operato-
rovi, protoze zobrazena data se vazi jen k pfihlaSenému operatorovi. Je vSak jesté doplnéna
0 moznost zménit druh vybrané ¢innosti, ptipad¢ ¢innost ukoncit (Obr. 21). Jedna se o vy-
chozi stranku, kterd je automaticky po pfihldSeni operatora zobrazena. Na této strance je

operator upozorilovan na situace, kdy stav podle dat namétenych ze stroje neni shodny

s daty, ktera do systému zadal.
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Doosan 09.04.2017 Produktivni
3 puma 300 2369878 jg.5a.5g 1 ginnost
Doosan . .
4 Puma A123456B ;f;ggéﬂl? 1 g;ondousktt'””'
TT1800SY 97

Obr. 21. Ukazka vzhledu tabulky rozpracovanych ¢innosti pro operatora.

V takovém ptipadé je operator informovan zobrazenim dialogového okna (Obr. 22), které

jej informuje o nastalé situaci.

Stroj & 4 Stav: Mepracuje stroj, operator pracuje!

oK

Obr. 22. Dialogové okno upozornéni.

Pro zdiiraznéni upozornéni operatorovi o nekonzistenci ¢innosti je po zavieni dialogového

okna (Obr. 22) jesté¢ doplnéno varovnym pruhem nad vypisem rozpracované vyroby (Obr.

23). Tento pruh po potvrzeni dialogového okna s upozornénim jesté n€kolikrat zablika.

3 Doosan Puma 300 A236987B 09.04.2017 16:53:55 1 Produktivni dinnost

4 Doosan Puma TT1800SY A123456B 17.04.2017 21:34:35 1 Produktivni éinnost

Obr. 23. Ukazka zobrazeni pruhu s upozornénim pro operatora.

Je velmi dulezité, aby byl operator na vzniklou situaci dirazné¢ upozornén. Je zadouci, aby
nastalou nekonzistenci mezi daty ze strojii a daty zadanymi operatorem, fesil co nejdiive.
Pokud i po né€kolika opakovanich upozornéni operator nastalou nekonzistenci mezi daty
strojii a operatord nefesi, je o této situaci informovan nadfizeny pracovnik pomoci zaslané-
ho emailu. Nadtizeny je tak o vzniklé situaci informovan a mize podniknout patti¢né kro-

ky k napraveni vzniklé situace.

Druhou skupinou vyhodnoceni jsou nikoliv data ziskavana aktualné v pritbéhu ¢innos-

ti, ale zpétn¢ za jiz ukoncené ¢innosti. Tato data souviseji s vyhodnocenim efektivity vyu-
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ziti stroji. Prozatim jsou soucasti systému dvé vyhodnoceni. Vyhodnoceni jsou dostupna

pod polozkou menu s ndzvem ,,Vyhodnoceni®.

Prvnim z nich je vyhodnoceni celkové efektivity vSech strojti po mésicich. Efektivita stroja
je vypoctena jako pomér produktivniho ¢asu k celkovému Casu stroje. Vysledek je vypoc-
ten v procentech. Vypoctena efektivita vytvari obraz o vyuziti stroji, u kterych je ve spo-

le¢nosti v soucasnosti nasazen tento systém. Ukazka je zobrazena na obrazku (Obr. 24).

Efektivita vyuZiti strojl

- O Efektivita v %
I:I —

2 3 4 5
Mésic

2017 2 1569 21722 7.22309

2017 3 235809 351897 67.0108

2017 4 122101 196923 62.0044

2017 5 149383 21974 68.1851

Obr. 24. Ukazka vyhodnoceni celkové efektivity po mésicich.

Bohuzel jsou data k dispozici pouze za nékolik malo tydni a tak jest€ neni mozné vzajem-

n¢ porovnavat hodnoty z uplynulych mésica.

Caste¢nou obménou predchoziho vzniklo vyhodnoceni, které zobrazuje efektivitu v % pro
jednotlivé stroje po mé&sicich. Jedna se o vyhodnoceni dat zpétné, podobné jako v pfedcho-
zim piipad€. Vyhodnoceni ukazuje, s jakou efektivitou pracovaly stroje za uplynulé mési-

ce. Ukazka tohoto vyhodnoceni je na obrazku (Obr. 25).

Zminéna, spolecnosti pozadovand, vyhodnoceni jsou jiz v systému implementovéna.
Vyhodnoceni poskytuji data prozatim za pomérmné kratkou dobu, protoze nasazeni systému
probéhlo pfed nékolika tydny. Piesto 1 v tuto chvili poskytuji spolecnosti relevantni infor-
mace pro vytvoieni obrazu o efektivnosti vyuziti jednotlivych stroji. Je velmi pravdépo-
dobné, Ze bude spolecnost chtit pfipravit dal$i vyhodnoceni, kterd pomohou déle analyzo-

vat stav o vyuZiti strojl.
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Efelctivita v %

Efektivita vyuiiti strojil po mésicich
B 7PS WVMC 560 M Finetech SMV-1370-H3L I Doosan Puma 300 [l Doosan Puma TT1800SY

75

50

25

’ 2017 2 2017 3 2017 4 2017 &
Obdobi

[ Rok [ M&sic[strojl  Nazev  [Produkce(min) ] Celkem(min) | Efektivita(%) ]
2017 2 1 ZPS VMC 560 1567 12939 12.1107
2017 2 2 Finetech SMV-1370-H3L 2 8783 0.0227712
2017 3 1 ZPS VMC 560 120960 145833 82.9442
2017 3 2 Finetech SMV-1370-H3L 74625 146242 51.0284
2017 3 3 Doosan Puma 300 23054 26727 86.2573
2017 3 4 Doosan Puma TT1800SY 17170 33095 51.8809
2017 4 1 ZPS VMC 560 20282 43889 46.212
2017 4 2 Finetech SMV-1370-H3L 35628 56847 62.6735
2017 4 3 Doosan Puma 300 29937 45533 65.7479
2017 4 4 Doosan Puma TT1800SY 36254 50654 71.5718
2017 5 1 ZPS VMC 560 1794 3012 59.5618
2017 5 2 Finetech SMV-1370-H3L 2753 3971 69.3276
2017 5 3 Doosan Puma 300 2913 4548 64.0501
2017 5 4 Doosan Puma TT1800SY 7523 10443 72.0387

Obr. 25. Ukazka vyhodnoceni efektivity podle stroji za mésice.
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10 DALSI VYVOJ SYSTEMU

Navrzena struktura systému vychazi z pozadavkl konkrétni vyrobni spolecnosti, ale pii
jejim navrhu bylo pfihlizeno na obecnéjsi pohled na pozadavky. S timto ohledem vznikl
tento systém, ktery pokryva pozadavky na systém zadavatele. Jedna se vSak o prototypo-
vou aplikaci, kterd bude dale vyvijena k $irSimu vyuziti. Nekteré jeji ¢asti budou piepraco-
vany. Jednd se zejména o vzhled uzivatelského rozhrani systému. Na ten nebyl kladen di-

raz, protoze se jedna o funk¢ni prototyp systému.

Jednou z prvnich moznosti pro zlepSeni implementovaného systému je napojeni na
stavajici informacni systém vyrobni spole¢nosti. V prvni fazi by bylo napojeni zaméteno
na kontrolu vklddaného c¢isla zakazky operdtorem v rdmci zaddni produktivni Einnosti.
Smyslem tohoto propojeni bude zejména validovat platnost zadani vyrobni zakazky. Po
zadani vyrobni zakazky operatorem stroje bude Cislo zakazky ovéteno v informacnim sys-
tému. Implementace tohoto napojeni zabezpec¢i udrzeni spolehlivé vazby mezi informac-

nim systémem vyrobni spolecnosti a timto systémem, vytvofenym v rdmci této prace.

Dal$im rozSifenim systému bude vytvofeni informac¢niho panelu. Informaéni panel
bude slouzit k rychlému piehledu o stavu vSech stroji a jejich operatorti. Tento informacni
panel bude zobrazen na velkoploSné obrazovce, ktera bude umisténa na dobte viditelném
misté¢ na diln€. Operatofi 1 mistr vyroby bude diky tomu mit na pfehledném misté
k dispozici informace o stavu stroje, na kterém sami pravé pracuji. OvSem hlavnim davo-
dem bude dostupnost informaci 1 o ostatnich pracovistich se stroji na diln€. Predpoklada-
nym piinosem tohoto rozsifeni bude vzajemna kontrola operatorti o jejich stavu, kterd by

méla vést ke zvySeni produktivity operatori.

Posledni zde uvedenou moznosti vyvoje tohoto systému je vytvotfeni vlastniho systé-
mu pro sbér dat ze stroji. Jednim z divodl pro tento krok je finan¢ni naro¢nost feSeni tieti
strany a nedostate¢nd dokumentace a podpora k tomuto systému. Diky vlastnimu feSeni
dojde k uspote nakladli na pfipojeni stroje a navic bude ziskdna plna kontrola nad zpraco-
vanim naméfenych dat. Druhym divodem je vytvoieni systému, ktery bude zcela jiného
konceptu, zejména v oblasti ukladani namétenych dat do databaze. V ramci tohoto rozsite-
ni by byly ukladany pouze zmény stavl stroje, nikoli kontinudlni ukladani stale stejného
stavu, jako je tomu u stavajiciho systému pro sbér dat ze stroji. V ptipad¢ setrvalého stavu
stroje by Zadna data nebyla ukladana. Pfinosem tohoto rozsifeni bude vyrazné sniZeni zate-

ze databazového serveru a ispora mista.
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ZAVER

Tato prace je vénovana navrhu a implementaci systému pro kontrolu vyroby. Jedna se o
porovnani dat naméfenych ze strojii a dat zadanych operatory. Pro dosazeni tohoto zaméru
bylo nutné nejdiive ditkladné analyzovat jiz implementovany systém pro sbér dat ze stroju,
ktery je dodan tfeti stranou a provozovan nékolik mésicti. Pomoci této analyzy by-
la zjisténa funkcionalita dodané¢ho feSeni. Dale bylo nutné zjistit pozadavky na vytvareny
systém. Konzultacemi se zastupcem vyrobni spolecnosti byl postupné proveden sbér poza-
davki. Z téchto pozadavkii bylo mozné nasledné vytvofit jednotlivé diagramy ptipadi uzi-
ti. Pfi jejich tvorbé bylo potfeba opakované konzultovat pozadavky, protoze nékteré z nich
nebyly zcela jednoznacné nebo byly protichiidné definované. Po vytvoteni vSech ptipadii
uziti bylo jiz mozné pftistoupit k vlastnimu névrhu aplikace. Bylo jiz také mozné zvolit

technologie pro vyvoj systému.

Béhem analyzy pozadavkid na systém byla vyslovena podminka na provozovani sys-
tému 1 na mobilnich zafizenich s omezenou velikosti displeje. K tomuto pozadavku bylo
pfi navrhu systému piihlédnuto. V rdmci navrhu aplikace bylo tedy nutné vytesit tento po-
zadavek. Vzhledem ke dvéma moznym zplisobum feSeni, jako mobilni aplikace nebo jako
webova aplikace v responzivnim designu, bylo nutné rozhodnout o vhodné varianté. Po
zvéazeni vSech pozadavkill bylo rozhodnuto o webové varianté feSeni implementace tohoto
systému. Bylo tedy nutné vybrat vhodné webové technologie pro vyvoj. V tomto ptipadé
sehral svlj vyznam pozadavek na vytvofeni systému pomoci bezplatnych licenci.
S ohledem na tyto pozadavky byl pro vyvoj systému zvolen programovaci skriptovaci ja-
zyk PHP v ramci frameworku Nette. Jako databaze byla zvolena databaze MariaDB. Bé-
hem vyvoje byl kladen diiraz na co mozné nejsnadnéjsi ovladani. Cilem je vytvofeni sys-
tému, ktery bude optimaln¢ ziskavat data od operatorii strojli, ale pfitom je nebude zane-
prazdnovat natolik, aby byla prace se systémem kontraproduktivni. DalSim aspektem pro
vyvoj bylo vytvoreni systému, ktery vzhledem k planovanému pouziti na mobilnich zafi-
zenich s omezenym vykonem nebude pfili§ narocny na zafizeni. Pfi implementaci systému
byla také zohlednéna moznd bezpecnostni rizika, kterd tento typ systémit mohou ohrozo-
vat. Na tyto zndmé zranitelnosti byly implementovany dostupné opatieni pro jejich omeze-
ni.

VSechny tyto pozadavky byly dodrZeny a zohlednény pfi ndvrhu a implementaci sys-

tému. Implementovany systém byl otestovan na vytvotenych testovacich datech. Testova-
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nim byly zjiStény nedostatky, které byly odstranény. V pribéhu mésice dubna roku 2017
byl systém nasazen do realného testovani uzivateli s online napojenim na data ze stroju.
V soucasné dob¢ je systém redlné testovan. Jednd se stale o prototyp aplikace a je tedy
kladen stale diiraz na zajisténi funk¢nosti, nez vzhledu ¢i komfortu obsluhy systému. Bé-
hem testovani v redlném provozu jsou zjisténé nedostatky shromazd’ovany a jsou pribézné

opravovany.

Velmi dilezitou cCasti systému je také vyhodnoceni dat ze stroji. Sbérem dat je tedy
mozné ziskat jistou mnozinu tvofici informace, které jiz mohou poskytovat relevantni ob-
razek o skuteCném vyuziti stroji. Ziskana data jsou cilem vytvoreného systému, protoze na
zaklade nich je mozné zjistit presnéjsi vyuziti strojui. Je tak mozné, aby vedeni spolecnosti
provedlo patfi¢né kroky pro zajiSténi vyssi produktivity strojii, kterd spolecnosti pfinese
niz8i naklady na vyrobu a snad také zkrdceni ¢asu potfebného pro vyrobeni jednotlivych

zakazek.

Vytvoteny systém bude i nadale vyvijen. Jednim z prvnich planovanych rozsifeni je
napojeni na stavajici informacni systém vyrobni spole¢nosti. Prozatim by se jednalo o za-
jisténi propojeni na informace o vyrobnich zakazkach. Vytvoteni informa¢niho panelu na
dilnu spolecnosti je jednim z dalSich planovanych rozsiteni, které pfinese vétsi informova-
nost operatord. Stavajici systém sbéru dat neni uplné optimalni a tak dal§im planovanym

rozsifenim systému je vytvofeni vlastniho feSeni pro sbér dat. Toto feSeni bude realizovano

kompletné, tedy jak po HW strance, tak i po strance SW.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SW Software.

HW Hardware.

PHP Hypertext Preprocessor.

MVC  Model-View-Controler.

MVP Model-View-Presenter.

HTML Hyper Text Markup Language.

AJAX  Asynchronous JavaScript and XML.

XML Extensible Markup Language.

BSD Berkeley Software Distribution.

GPL General Public License.

SEO Search Engine Optimization.

SQL Structured Query Language.

API Application Programming Interface.

ODBC  Open Database Connectivity.

PDO PHP Data Objects.

CNC Pocitacem tizeny obrabéci stroj (Computer Numeric Control).
HTTP  Hypertext Transfer Protocol.

CSRF  Cross-Site Request Forgery.

CSM Content Management System.

JSON  JavaScript Object Notation.

URL Uniform Resource Locator.

XSS Cross-Site Scripting.

TCP/IP  Transmission Control Protocol/Internet Protocol.

OEE Overall Equipment Effectiveness.
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SEZNAM PRILOH

PI Diagram databazové struktury

PII  Diagram modelu tfid
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