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Abstrakt

Diplomova price se =zabyva problematikou vzdélavani odbornikii v bezpecnosti ICT
na vysokych Skolach s cilem navrhnout strategii pro rozvoj vzdélavani v sou€asnych studijnich
oborech, které se této problematice vénuji. Teoretickd Cast price se zaméfuje na vymezeni
bezpecnosti ICT a na sezndmeni Ctendfe se zdkladnimi pojmy z oblasti fizeni bezpe€nosti
informaci a fizeni kybernetické bezpecnosti. K tomu podava piehled o celkovém vyvoji
bezpec¢nosti ICT a o soucasnych trendech v této oblasti. Dile popisuje soucasnou situaci
na pracovnim trhu ve vztahu k bezpec¢nosti ICT a situaci vzdélavani odbornikli pro tuto oblast.

K tomu charakterizuje existujici doporuceni pro vzdélavani v bezpec¢nosti ICT.

Praktickd ¢4st se zaméfuje na analyzu soucasného vzdé&lavani v oblasti bezpecnosti ICT
a na analyzu pozadavkl pracovniho trhu na znalosti a dovednosti pracovniki v této oblasti.
Definuje zakladni profesni roli a znalostni domény, které by tato role méla pokryt. V analytické
¢asti jsou hodnoceny profily absolventli souasnych magisterskych studijnich oborl s cilem
nalézt mezery ve znalostni bazi téchto absolventt, ktera byla stanovena na zédklad¢ pozadavki
trhu prace a existujicich doporuceni. Vysledky analytické €asti jsou vstupem pro definovani
strategie v oblasti vzdélavani v bezpecnosti ICT, ktera dava zakladni doporuceni, jak eliminovat

zjisténé nedostatky.
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multidisciplinarita



Abstract

The thesis deals with the problems of education in ICT security experts at universities in order
to design a strategy for the development of education in present degree courses that dealing with
this issue. The theoretical part focuses on the definition of ICT security and to familiarize the
reader with the basic concepts of information security management and management of cyber
security and gives an overview of the overall development of ICT security and the current
trends in this area. It also describes the current situation on the labor market in relation
to ICT security and the education of professionals in this field and characterizes the existing

recommendations for education in ICT security.

Practical part focuses on analyzing the current education ic ICT security and on analyzing the
knowledge and skills requirements of the labor market to professionals in this area. Defines the
basic professional role and knowledge domains that should be covered by this role. In the
analytical part they are evaluated current profiles of graduates Master's degree programs
focused on this area in order to find gaps in the knowledge base of graduates based on the
requirements of the labor market and the existing recommendations. The results of the analysis
are input to define a strategy on education in ICT security, which gives basic recommendations

on how to eliminate the shortcomings.
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1. Uvod

Spole¢né s vlnou digitalizace, nabyva bezpecnost ICT v poslednich letech na vyznamu, a také
v nésleduyjicich letech lze predpokladat v souvislosti s pokracovanim digitalni revoluce nardst
vyznamu této oblasti. Nové technologie pfinasi stale sofistikovanéjsi a doposud nezndmé hroz-
by, na které je nezbytné rychle reagovat. Vznik4 spletitd komunikaéni sit’ riiznych zafizeni, kte-
ra se stile vice rozpina a stava se ponc¢kud neptehlednou. K tomu pfispiva také soucasny trend
internetu véci, jenZ generuje obrovské mnoZstvi dat vriznych datovych strukturich.
S pfipojenim nespocetné mnoha koncovych zafizeni, jejichZ pocet je spoleCnosti Gartner
k roku 2020 odhadovédn na 21 biliénli, vznikd markantni mnoZstvi dat s vysokou hodnotou,

kdy zajisténi jejich dostate€né ochrany se stava byt vyznamnou tlohou (1).

Digitalizace sebou nese i jiné konsekvence. Nase komunikace ohledné kaZdodenniho Zivota,
prace a vztahd, se v dne$ni dob¢é odehrava prevazné v digitalizovaném prostiedi, které mnohdy
nema nastavena 7Zadna pravidla a kontrolni procesy. OhroZeny nejsou pouze velké organizace,
ale i bézni uzivatelé, jejich identita, soukromi, majetek, price, vztahy a v krajnich ptipadech
také Zivoty. Tyto hrozby zvysily potfebu ochrany béZnych uzivatelii v digitdlnim prostiedi.
V souvislosti s tim se upravuje pravni ramec tak, aby byly co mozZn4 nejvice eliminovany hroz-
by, které mohou ohrozit bezpeCnost uZivateld, pficemzZ stéZejnim tématem od konce roku 2015
je ochrana soukromi uZivatell a na to navazujici natizeni Evropské unie oznacované jako Gene-

ral Data Protection Regulation', tzv. GDPR (2).

Na vyznamu nabyva také bezpecnost na drovni jednotlivych statd a krizové fizeni. Vznikaji
pojmy jako kybernetickd valka a kyberterorismus. Roku 2014 byl vydan zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkon? a prislusna provadéci vyhléska
¢. 316/2014 Sb., o bezpecnostnich opatifenich, kybernetickych bezpe¢nostnich incidentech, reak-
tivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti zamétujici

se na ochranu kritické informaéni a komunika¢ni infrastruktury statu a vyznamné informacni

! Naifzeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochran& fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tidajii a o zruseni smérnice

95/46/ES (obecné nafizeni o ochran¢ osobnich udajt) (2).

2 V praxi je zékon ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zékont (zékon
o kybernetické bezpecnosti) ¢asto oznaovan jako ZKB (3). Tato zkratka byla zvolena i pro pouZiti v této

praci.



systémy? (3,4). Cilem pravniho rdmce je zamezit naruseni kritick€ infrastruktury, které by moh-

lo vést k ohroZeni statu, jeho obyvatel a také k vyznamnym dopadiim na ekonomiku statu.

Timto vznikaji nové poZadavky na znalosti a dovednosti ICT odbornikli. Pocet absolventl
v technickych oborech dlouhodobé kles4, a to navzdory snaham vysokych Skol ptilakat studenty
do novych studijnich programt a obort. Dal$im problémem je nedostatecna kvalita absolventi
a nepfipravenost na feSeni problému v praxi, coZ je v posledni dob¢ Casto zmiflovano ze strany
zaméstnavateltl. Jestlize nedojde k bodu zvratu, miZe byt nedostatek odbornikti v oblasti bez-
pecnosti ICT za nékolik let naprosto kriticky, a to na celosvétové urovni. Tento problém by mél
byt aktudlné feSen s velkou dileZitosti a na jeho feSeni by se méla podilet, jak soukroma4, tak
statni a akademickd sféra. Spole¢né diskuze mohou pfinést kvalitn€jSi naméty k feSeni, jejichz

realizace miZe byt za predpokladu sdileni zdrojii a ,.know how* rychlejsi a efektivné&jsi.

Predpokladem pro nalezeni feSeni je spolecnd diskuze, sdileni informaci a naméti k feSeni
a sdileni zdroji pro realizaci, idedln€ na celosvétové tirovni. Vysoké Skoly jsou z tohoto pohle-
du vyznamnymi institucemi, které by mohly byt jednim z hlavnich iniciatorii spolecné diskuze
a jednim z prednich feSiteli problematiky. Vzrista potieba diskutovat studijni osnovy a plany
nové vznikajicich obort v oblasti bezpec¢nosti ICT, jejich dostatenost z pohledu rozsahu zna-
losti, jejich atraktivitu pro studenty stfednich $kol a bakalarskych obori a uplatnitelnost absol-
ventd téchto oborti na pracovnim trhu. Velkou vyzvou mohou byt Gvahy o propojeni akademic-

ké sféry se soukromou sférou v ramci jedné vzdélavaci platformy.

1.1. Cil diplomové prace

Cilem této diplomové prace je definovat minimalni poZadavky na znalosti odbornikli v pomérné
nové oblasti — bezpecnost ICT, vyhledat mezery v soucasném vzdélavani na vysokych Skolach
v magisterskych oborech zamétenych na bezpecnost ICT a na zavér zformulovat strategii ve
formé doporuceni pro rozvoj vzdélavani v této oblasti. Tato price muze byt vyznamnym vodit-
kem pii planovani novych studijnich programii a oborti, nebot’ cerpd z dosavadnich poznatkil
o potiebach vzdélavani v této oblasti, a to na celosvétové drovni. TaktéZ mize byt vhodnym
podkladem pro spolecné diskuze mezi vysokymi Skolami a soukromou sférou na téma, jak zlep-

Sit kvalitu absolventil a jejich zapojeni do praxe. Cilem analyzy vybranych studijnich oborti

3V praxi je vyhlaska & 316/2014 Sb., o bezpeénostnich opatienich, kybernetickych bezpe&nostnich inci-
dentech, reaktivnich opatfenich a o stanoveni néleZitosti podani v oblasti kybernetické bezpe€nosti (vy-
hlaska o kybernetické bezpecnosti) Casto oznacovana jako VKB (4). Tato zkratka byla zvolena i pro pou-
Ziti v této préci.
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vénujicich se bezpecnosti ICT je poukazat na rozdily v rozsahu ziskanych znalosti, mezery mezi
optimalni skladbou znalostni zdkladny a soucasnou skladbou znalostni zakladny absolventi

téchto studijnich obori.

1.2. Metodika prace

Bezpecnost ICT je pomérné€ novy obor. Ackoli za€ina byt v posledni dobé vice diskutovén, nee-
xistuje pro n¢j, oproti jinym obortim, dostatek odbornych materialti. To je také dano tim, Ze se
jedna o multidisciplinarni obor, a tak pfi feSeni nekterych problémi v oblasti bezpecnosti ICT,
musi spolupracovat n€kolik odbornikd napiic¢ riznymi obory. To také znesnadniuje vytvofeni
jednotného znalostniho rdmce. To se projevuje i ve vyuce na vysokych Skolach, kde vznika
mnoho riiznych pohledid a zaméteni na bezpecnost ICT (pravni hledisko, politické hledisko,
sociologické hledisko, apod.). PficemZ praxe ukazuje, Ze je stale vice potieba disponovat odbor-
niky, ktefi rozumi celé problematice z riznych pohledi. Je velmi sloZité tento poZadavek napl-
nit a zustava otazkou, zda se ho nékdy podafi zcela naplnit. Diivodem je, Ze potfebné zlepSeni
vyZaduje spolupraci soukromé, stitni, ale i akademické sféry a v neposledni fadé€ také spolupra-

ci odbornikit z mnoha riznych oborti.

Teoretickd Cast prace je tak zaméfena na sjednoceni soucasnych poznatkil do jednoho znalostni-
ho rdmce. SnaZi se vymezit bezpecnost v kontextu ICT prostfedi a ukazat, o jak komplexni dis-
ciplinu se jednd a jak Siroké portfolio znalosti zahrnuje. Definuje zékladni teoretickd vychodis-
ka, které by odbornici na bezpecnost ICT méli znit. Pokryt vSak celé portfolio znalosti
do hloubky, by bylo nad ramec této prace a neni to ani jejim cilem. Zamérem je ukazat, na jak
rozsahlou problematiku se musi soucasné vzdélavani zaméfit, jak Sirokou zdkladnu znalosti
musi pokryt, aby byli absolventi takovych oborti co moZzna nejvice uplatnitelni v praxi. Prace
ukazuje zakladni teoretickd vychodiska, na kterych je bezpecnost ICT postavena a zakladni
pojmy, které na sebe nabaluje: fizeni bezpecnosti informaci a fizeni kybernetické bezpecnosti.
A protoZe byvé akademicka sféra Casto obvifilovédna z toho, Ze nereflektuje soucasné trendy ICT,

z M2z

je v préci tato oblast tematicky pokryta a v praktické ¢asti analyzovana.

Déle se prace zaméfuje na vyvoj bezpecnosti ICT, pro pochopeni podstaty této oblasti a ditvodu,
pro¢ je snahou tento obor dile rozvijet. Historie normalizace bezpe€nosti a vyvoj legislativy
v Ceské republice (CR) ukazuji vyvoj normalizaénich a legislativnich ramct, jejichZ znalost je
dnes pro odborniky v oblasti bezpe¢nosti ICT nezbytnosti. To také dokazuje ¢ast prace vénova-
na analyze trhu. Té v teoretické Casti predchazi popis situace na soucasném pracovnim trhu
v oblasti bezpecnosti ICT, tj. rst poptavky po odbornicich v oblasti ICT, vySe mezd v této ob-

lasti a bariéry v uplatnéni absolventd. Stile vSak neexistuje dostatek zdroju, které by tuto pro-

blematiku dokézaly dostateén& pokryt. To se projevuje zejména ve statistikach, jez v CR vydava

11



A

Cesky statisticky diad (CSU). Pravé tyto statistiky prozatim oblast bezpeénosti ICT dostate¢nd
nereflektuji, a tak neni zcela moZné podat konkrétni udaje o sou¢asném aktudlnim stavu odbor-

nikl v oblasti bezpecnosti ICT na trhu prace.

Na tuto Cast dale navazuje popis soucasného stavu vzdélavani odbornikl v oblasti bezpecnos-
ti ICT: identifikace vysokoskolskych oborl se zamétenim na bezpecnost ICT, identifikace na-
bidky, existujici teoretickd vychodiska a obecnd doporuceni pro oblast vzdélavani téchto pra-
covnikil. V rdmci této Casti je popsano kurikulum pro vzdé€lavani v oblasti bezpecnosti ICT
,Cybersecurity Curriculum 2017, které obsahuje model pro strukturu znalostni zdkladny vyso-
koskolskych oborti. Tento model je pouzit v praktické Casti analyzy vzdé€lavani ve vybranych
magisterskych oborech zaméfenych na oblast bezpe¢nosti ICT. Aby mohla byt stanovena strate-
gie pro zlepSeni vzdé€lavani v oblasti bezpecnosti ICT, je nezbytné nejprve nalézt mezery
v soucasném vzdélavani v oblasti bezpec¢nosti ICT, a teprve potom piedstavit mozna doporuceni

pro rozvoj vzdélavani.

Nalezeni nedostatkii a mezer ve vzdélavani odbornikii na bezpecnost ICT, se vénuje celd prak-
ticka ¢ast. Ta nejprve stanovuje znalostni bazi v oblasti bezpecnosti ICT, dle které jsou jednotli-
vé studijni obory hodnoceny. Pro stanoveni optimalni znalostni baze, vychézi price zejména
z existujicich doporuceni a z analyzy pracovniho trhu. Pro hodnoceni vybranych magisterskych
obortl jsou v praktické ¢asti definovana kritéria hodnoceni, na zakladé¢ nichz, je dile provedeno
hodnoceni jednotlivych vybranych obort. Vysledkem hodnoceni vysokoskolskych obori jsou
unikatni profily absolventl. Zavéry z celkového hodnoceni obori jsou nasledné pieneseny
do SWOT analyzy, ktera hodnoti silné a slabé stranky souc¢asného vzdélavani v oblasti bezpec-
nosti ICT, identifikuje klicové pfileZitosti a dile hrozby, které je nezbytné eliminovat. Vysledna
doporuceni jsou zaloZena na potlaceni slabych strdnek a eliminaci rizik s ndvrhem, jak vyuZit

nekterych piileZitosti.
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2. Vymezeni bezpecnosti

Bezpecnost je velmi Siroky pojem, ktery je spojovdn s mnoha oblastmi (napf. bezpecnost
a ochrana zdravi pfi préci, bezpecnost potravinovych vyrobkil, bezpecnost letového provozu,

atd.). Otazkou je, jak miZeme bezpecnost obecné definovat a jak definovat bezpecnost ICT.

V Ustavu bezpeénostniho inZenyrstvi Tomase Bati ve Zling, byly odborniky navrZeny postulaty
teorie bezpecnosti, které zdkladni principy bezpecnosti popisuji. Tyto postulaty byly zaloZeny
na bezpe¢nostnim paradigmatu: , referencni objekt: hrozba' — riziko’ (ijma) — opatieni®*

(6 s. 325). Jedna se o tyto postulaty teorie bezpecnosti (6 s. 326):

e, Bezpecnost neexistuje sama o sobé, ale je vZidy spojena s konkrétnim referencnim ob-

jektem. Cilem bezpecnosti je zabrdnit tjmé (negativnimu dopadu). “

e, Bezpecnost je stav, kdy je riziko (moZnd djma), plynouci z bezpecnostnich hrozeb, mi-

nimalizovdno na akceptovatelnou tiroven.
o Akceptovatelnd tirover rizika je ddna normou, rozhodnutim nebo pocitem. “

e K naruSeni bezpecnosti/bezpecnostnimu incidentu dochdzi zamerne, nedbalosti nebo

ndhodné.
e |, Bezpecnost zdvisi na vnitinich a vaéjsich Cinitelich.

e |, Bezpecnost Ize ovlivnit (Fidit) prijetim icelovych opatieni. Preventivni opatieni sniZuji

Cetnost a represivni opatieni velikost djmy (negativniho dopadu).
e Bezpecnost se zajistuje v téch druzich bezpecnosti, na nich? se shodne spolecnost.
Z téchto postulétil 1ze pak snadno odvodit tyto zakladni principy bezpec¢nosti (6 s. 326):
e bezpecnost je konkrétni a vaZe se k ur¢itému referenénimu objektu;
e droven bezpecnosti miZe byt vnimana subjektivn¢;
* naruSeny mohou byt pouze ty vlastnosti referen¢niho objektu, které jsou mu vlastni;

e cilem bezpecnosti je zabranit negativnimu dopadu;

4  Hrozba je zneuZitim zranitelnosti“. (5 s. 61) Zranitelnost je slabé misto referenéniho objektu, prostied-

nictvim néhoz miiZe hrozba pusobit (5 s. 62).

3 Riziko je kombinaci hrozby a zranitelnosti referenéniho objektu, kterd ma na tento objekt uréity dopad

(5 s. 63). Dopad je Skoda zptisobena vlivem plisobeni hrozby na referencni objekt (5 s. 64).

6 ,Opatieni je jakdkoliv aktivita, zaiizeni, technika &i jiny postup, ktery umoZni sniZit silu hrozby, kterd

na informacni systém piisobi, nebo viplné zabrdni v jejim vcinku.“ (5 s. 63)
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® bezpecnost je stav, ktery se miiZze vlivem riznych proménnych ménit;
e existuji rizné druhy bezpecnosti.

Cilem kapitoly je:

e vymezit bezpecnosti ICT.
2.1. Druhy bezpecnosti

Mezi prvni druhy bezpecnosti patfila historicky fyzicka a mezinirodni bezpecnost. V pribchu
priamyslové revoluce pak bezpecnost zdravi pfi praci’, s pfichodem automobilt vznikla déile
bezpecnost silnicnitho provozu, o néco pozdgji vznikla bezpecnost letového provozu,
s ptichodem technologii a pocitaci vznikla nakonec informacni bezpe€nost (Casto také oznaco-
véana jako pocitacova bezpecnost ve spojeni s informacemi v digitalni podobé) (6 s. 329). Tepr-
ve po vzniku a rozsifeni Internetu, a s rozvojem kybernetického prostoru® postupné doslo ke
vzniku kybernetické bezpec¢nosti. Obecn¢ lze fici, Ze ,, druhem bezpecnosti je soubor opatieni,
metod, sil a prostiedkii, které zajistuji bezpecnost ve vymezené ¢dsti bezpecnostni reality.* (6 s.

329)

S informacni bezpecnosti, pocitatovou a kybernetickou bezpecnosti, se lze setkat na né€kolika

drovnich (9):
®  gtat,
® organizace/instituce,
e jednotlivci.

Na téchto tfech drovnich miiZe byt ohroZen rozvoj, existence a zédkladni lidské potfeby, pfi¢emz
zdroje hrozby mohou byt rizné — napt. jiné staty, trhy, globalni ekonomika, Zivelné pohromy,
technické poruchy, ale také jednotlivci (9). Hrozbou mtZe byt v podstaté jakakoliv udélost ¢i
akce, ktera negativné pusobi na referencni objekt. Negativni plisobeni hrozby je umoZnéno diky
zranitelnosti referen¢niho objektu. Cilem bezpecnosti je dle vySe zminovanych postulatd elimi-
novat zranitelnosti referencniho objektu, aby se zabranilo piisobeni hrozby a zamezit tak moz-
nym dopaddm.

Referenénim objektem pocitacové bezpecnosti jsou pocitacové (vypocetni) systémy, které se
skladaji z hardwarovych, firmwarovych a softwarovych prosttedki. Tyto systémy zpracovavaji

data v rdmci vypocetnich operaci, na kterych mtZe zaviset napiiklad fizeni letového provozu.

7Tzv. BOZP, bezpeénost a ochrana zdravi pfi préaci (7).

8  DigitdIni prostiedi umoZiujici vznik, zpracovdni a vyménu informaci, tvoiené informacnimi systény,

2o«

sluzbami a sitémi elektronickych komunikaci. (8 s. 59) V praxi Casto oznacovan jako kyberprostor.
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Cilem pocitatové bezpecnosti je eliminovat hrozby, které by mohly ohrozit jakoukoliv z t&chto
¢asti a narusit tak spolehlivost a divéryhodnost zpracovavanych dat. Vychozim normativnim
zakladem pocitacové bezpecnosti je dokument , Kritéria hodnoceni divéryhodnych vypocetnich
systémi* (TCSEC). Ten definuje systém hodnoticich kritérii pro hodnoceni pocitacovych sys-
témi z hlediska bezpecnosti (5 s. 64-65). TCSEC je bliZze popsan v kap. 6.1. — ,Historie norma-

lizace bezpec€nosti ICT*.

Referen¢nim objektem kybernetické bezpecnosti je, dle definice kyberprostoru, digitalni pro-
stiedi tvotené ,,informacnimi systémy, sluZbami a sitemi elektronickych komunikaci“ (8 s. 59).
PricemZ nékteré z téchto systémli mohou byt soucasti kritické informacni infrastruktury ¢i vy-
znamnymi informaénimi systémy (3). Tyto informaéni sluzby, systémy a sité existuji v ramci
otevieného kyberprostoru, kde dochézi ke zpracovani a vyméné dat. Cilem kybernetické bez-
pecnosti je tedy elimininovat hrozby, které by mohly ohrozit informac¢ni systémy, sluzby ¢i sité
a narusit tak integritu, divérnost ¢i dostupnost dat v nich obsazenych. K ochrané kyberprostoru
a fizeni kybernetické bezpeénosti se v CR vaze ZKB a souvisejici provadéci VKB, které jsou

dale popsany v kap. 4. — ,Rizeni kybernetické bezpe¢nosti® (3,4).

Primarnim cilem pocitacové bezpe€nosti a kybernetické bezpecnosti je ochrana informaci
v digitalizované podobé. Bezpecnost informaci existuje nad témito druhy bezpecnosti a tvoii
nad nimi jakousi ,,nadstavbu® (5 s. 59). Informace v digitalizované podobé jsou obsaZeny
v samotnych informac¢nich a komunikacnich systémech a pro zachovéni jejich bezpecnosti je
nutné zavadét G¢innad bezpecnostni opatfeni, zejména tam, kde jsou nepostradatelné (5 s. 59).
Tyto informace mohou byt sdileny napfi¢ Internetem, a tak musi byt nastavena i pravidla
pro jejich ,,vynaSeni mimo hranice zabezpefeného prostfedi. Informace ovSem nemusi byt
zneuZity pouze v digitalizované podobég, ale také v klasické ,,papirové“ podobé. Bezpecnost
informaci se zabyva ochranou informaci ve vSech té€chto formach. Nicméné tato prace je zamé-
fena na ICT prostredi a ICT odborniky, tudiZ bude bezpecnost informaci v praci spojovéna pou-

ze s informacemi v digitalni podob¢.

Informace zpravidla tvofi informaé¢ni aktiva’, které maji pro své vlastniky urcitou hodnotu
a jejich ztrata, nedostupnost ¢i neopravnéna zména vlivem pusobeni hrozby, mohou organiza-
cim zptisobit znacnou Skodu (5 s. 61). Tato aktiva (v digitalni podob€) jsou vZdy nekde uloZena
(napt. databazovy server). To znamena, Ze pro jejich bezpe€nost je nezbytné zajistit bezpecnost

jak na drovni aktiv samotné organizace'’, tak na samotné drovni informaé¢nich aktiv a dale na

9, Aktivum je cokoli v organizaci, co md néjakou cenu.“ (5 s. 61)

10V organizacich se jedn4 o organizaini bezpe€nost, tj. ochrana majetku, vstupu do objektd, datovych

séld, atd. (5 s. 61).
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urovni aktiv ICT prostiedi, ve kterém jsou zpracovdvana. Vychozim standardem pro fizeni bez-
pecnosti informaci v organizaci je sada norem ISO/IEC 27000, kter je dale popséna v kap. 3. —
,Rizeni bezpeénosti informaci® (10). Cilem fizeni bezpe&nosti informaci je zajisténi jejich di-

vérnosti, integrity a dostupnosti, kde (5 s. 59):

e DUVERNOST znameni, e informace mohou byt zpiistupnény &i sdéleny pouze
opravnénym osobam ¢i entitam;
e INTEGRITA znamena, Ze informace nemohou byt bez opravnéni modifikovéiny;

e DOSTUPNOST znamend, Ze informace jsou dostupné v okamZiku jejich vyZzadani

opravnénou osobou ¢i entitou.

Organizace jsou na informacich, kterymi disponuji znaéné zavislé, nebot’ se podileji na tvorbé
jejich hodnoty, a tak je jejich ochrana (nejen v papirové ¢i mluvené podob¢) nezbytnou soucasti
ginnosti organizace v ramci fizeni bezpe¢nosti informaci (popsano v kap. 3. — ,,Rizeni bezpeg-
nosti informaci*). Organizace, které jsou z pohledu ZKB povinnymi subjekty, pro ochranu
svych informacnich a komunikacnich systémi zavadi obdobny systém zaméteny na fizeni ky-
bernetické bezpecnosti. Zplsob tizeni kybernetické bezpecnosti a pozadavky na povinné sub-
jekty jsou déle uvedeny v kap. 4. — ,.Rizeni kybernetické bezpe&nosti. Bezpeénost ICT se tak
stava soucasti fizeni informatiky, které svou Cinnosti napomaha k dosaZeni cilti celé organizace

a k tvorbg jeji hodnoty (viz. kap. 3. - ,,Rizené bezpecnosti informaci®).

Zakladni rozliSeni druhti bezpecnosti v prostiedi ICT bylo vySe vysvétleno. ProtozZe se tato pra-
ce zabyva vzdélavanim odbornikli v oborech, které se zabyvaji bezpeCnosti v souvislosti
s informa¢nimi a komunikaénimi technologiemi, ochranou kritické informacni a komunikaéni
infrastruktury, ochranou zpracovani dat v informacnich systémech, atd., bude nadale v této préci
pouzivan pojem ,,bezpe€nost ICT*. Ten pod sebou skryva pojmy pocitatova bezpecnost, ky-
berneticka bezpecnost a samoziejmé také bezpecnost informaci v digitalizované podobé, které

diky své propojenosti tvoii jeden spolecny a propojeny celek — bezpecnost ICT.
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3. Rizeni bezpecnosti informaci

V kap. 2.1. — ,,.Druhy bezpec€nosti* bylo zminéno, Ze vychozim standardem pro fizeni bezpec-
nosti informaci je fada norem ISO/IEC 27000 (10). Tato sada norem definuje cely systém
Fizeni bezpecnosti informaci'' (ISMS) (5 s. 95). Jeho zavedeni je dnes témé&F povinnosti
pro kaZdou vétsi organizaci, jenZ vyuZiva pro zpracovani informaci informa¢ni a komunikacni
technologie. TaktéZ bylo zminéno, Ze standard se netyka pouze informaci v digitalizované po-
dobé, ale také informaci v ,,papirové* podobé. Vétsina organizaci dennodenné zpracovava ob-
rovské mnoZzstvi informaci, at’ uzZ v ramci HR agendy, marketingu, ¢i v ramci rozsdhlych ERP
systémi. Nékteré z téchto informaci nemusi byt urceny ke zvetejnéni. Na téchto informacich
zpravidla zavisi spravné fungovani hlavnich i podptirnych procest organizace. Mnohdy i sa-

motnd existence organizace.

Uz sama historie ukdzala, jak dtlezitou roli hraji informacni systémy a spolehlivost informaci
v nich obsazZenych. Pfikladem mohou byt aféry spolecnosti Enron ¢i Worldcom, kde nespolehli-
vé informace a selhini auditnich kontrol zapfi€inily krizi divéry v obdobné organizace a na-
sledné krizi celého finanéniho sektoru (5 s. 38). Ta méla za nésledek naruSeni ekonomiky mno-
ha dalSich zemi. Spolehlivé zpracovani informaci a jejich prikaznost v informacnich systémech
vzrostly na vyznamu. Na IT zacaly byt kladeny naroky, aby poskytovalo spolehlivé a prikazné
informace (5 s. 40). PoZadavkem bylo, aby IT tvofilo pfidanou hodnotu, podporovalo celkovou
strategii organizace a fidilo rizika spojend s pouZivanim IT (5 s.40). Pravé jednim z nejvétSich
rizik je nasazovani novych informacnich technologii, které ohroZuje zpracovavani dat (5 s. 40).
V navaznosti na popsané udalosti tak postupné vznikaly nové koncepce fizeni

v oblasti IT.

Prvky zminovaného ISMS respektuji koncepci fizeni informatiky s ohledem na zainteresované
osoby, tzv. ,,IT Governance* (ITG). ITG vychéazi ze zasad ,,Corporate Governance“(CG), jejimz
cilem je zajistit vyvaZeny vztah a nastolit dvéru mezi organizaci a zainteresovanymi osobami
(akcionafi, zaméstnanci, zdkaznici, statutarni organy, aj.) (5 s. 40). Zakladni doporuceni byla
vytvorena v roce 1999 s nazvem ,,OECD Principles of Corporate Governance* (Principy spravy
a f{zeni spole¢nosti) a v navaznosti na to byl v roce 2001 v CR vydan dokument ,,Kodex spravy
a fizeni spolecnosti na principech OECD* (5 s. 40). Zakladnimi prvky CG je zajiSténi souladu

s regulatornimi poZadavky, fizeni prubéhu procest a funkci organizace zaloZenych na ukazate-

10 ISMS je &dst celkového systému Fizeni organizace, zaloZend na piistupu (organizace) k rizikiim éin-
nosti, kterd je zamérena na ustanoveni, zavddeni, provoz, monitorovdni, prezkoumdni, udrZbu a zlepSovd-

P

ni bezpecnosti informaci.* (11)
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lich a na cyklu PDCA, na fizeni rizik a etickém fizeni (5 s. 41). ITG navazuje na CG jako
Struktura vidicich vztahii a procesi umozZnujici dosaZeni cilii organizace realizaci pridané
LPANTs

hodnoty za soucasného vyrovndni rizika s ndvratnosti investic do informacnich technologi.

(5s. 41)

Na ITG navazuje koncepce sprivy a fizeni bezpecnosti informaci, tzv. ,,Information Security
Governance® (ISG), ktera je v odpovédnosti statutarnich organt a vrcholového vedeni organiza-
ce a je soucdsti celkové spravy a fizeni organizace nazyvaného jako ,.Enterprise Governance
(EG) (5 s. 44). Vystupem ISG by mélo byt zejména propojeni bezpecnosti informaci s celkovou
strategii organizace a zaméefeni na podporu hlavnich cilii organizace, fizeni rizik, fizeni zdroja,
hodnoceni realizace cilt ISG a vykazovani dosaZenych hodnot pomoci optimalizace investic
do bezpecnosti informaci (5 s. 45). V uplatiiovani této koncepce miZze pomoci pravé standard
ISO/IEC 27000, ktery reflektuje zakladni principy ISG a ukazuje ,,best practices®, jak u¢inné

fidit bezpec¢nost informaci v organizaci s ohledem na principy spravy a fizeni organizace (10).

Za ucelem podpory napliiovani hlavnich cili prostfednictvim IT, pro zajisténi kontinuity ¢in-
nosti organizace a ochranu aktiv je nezbytné vynaloZit urcité investice do bezpec¢nosti ICT.
Ktomu je vhodné zavadét ISMS pro zajiSténi bezpecnosti informaci zpracovivanych
v prostiedi ICT. Certifikaci svého ISMS mohou organizace ziskat nejen zvySeni efektivity in-
vestic vynakladanych na zajiSténi poZadované miry bezpecnosti informaci, ale také konkurencni
vyhodu prokazanim splnéni urcité tirovné bezpecnosti (napt. pti vyberovych fizenich, kde miize
byt certifikace na ISMS jednim z hlavnich poZadavki), nebo také zvySeni divéryhodnosti orga-
nizace pro partnery a zdkazniky, ¢i jednoduSe splnéni povinnosti ochrany osobnich udaj,
atd. (12 s. 48). A praveé pozadavky normy poskytuji organizacim sadu doporuceni, které poma-
haji dosahnout efektivniho feSeni bezpe€nosti informaci pro kaZdou organizaci bez ohledu na

odvétvi, ve kterém plisobi.

Systém fizeni bezpecnosti informaci je zaloZen na konceptu Demingova cyklu PDCA (Obr. 1) —

metoda postupného zlepSovani procest fizeni bezpecnosti na zakladé ¢innosti (12 s. 24-25, 13):
e plan (planuj) — ustanoveni ISMS,
® do (dé€lej) — zavadéni a provozovani ISMS,
¢ check (kontroluj) — monitorovani a pfezkoumani ISMS,
® act (jednej) — udrZovani a zlepSovéani ISMS.

Zakladni norma ISO/IEC 27001:2013 — ,,Systém fizeni bezpec¢nosti informaci — PoZadavky*
(Information Security Management Systems — Requirements), tvofi mnoZinu zavaznych poZa-
davki, které dany ISMS musi spliiovat. Pro ziskani certifikace v oblasti fizeni bezpecnosti in-

formaci dle této normy, je nezbytné spliovat veSkeré pozadavky, které norma uklada
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(5 s. 95,13). Navazujici norma ISO/IEC 27002:2013 — ,,Soubor postupll pro fizeni bezpecnosti
informaci“ (Code of Practice for Information Security Controls) tvoii soubor doporucenych
postupt, jak dany systém zavadét (5 s. 96, 14). Tyto postupy na rozdil od poZadavkl na ISMS
uvedené v ISO/IEC 27001:2013 zavazné nejsou (5 s. 95-96,13). Tvoii vSak jadro ,,best practi-
ces zejména pro manazery bezpecnosti a ostatni zainteresované osoby na ISMS. Popis dil¢ich

etap Zivotniho cyklu ISMS jsou popsany v nasledujicich podkapitolach.

Cilem kapitoly je:

e definovat zakladni pojmy bezpec¢nosti informaci,
e predstavit sadu norem pro fizeni bezpecnosti informaci ISO/IEC 27000,

e predstavit etapy Zivotniho cyklu ISMS.

Rozsah ISMS
Paolitika ISMS Zlepfovani ISMS
Zprava o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedanim ISMS Preventivni opatfeni ISMS
Prohlageni o aplikovatelnost

Plan rviadani rizik Vyhodnoceni incidentd
Prirutka bazpeinostl informaci Maonitorovani a kentrol;
Frogrnm bezpeénostniho povedomi Méfeni GEinnosti IS
Indikdtory a metriky bezpefnosti Plan Iimtermich audita ISMS
Rizeni zd , dokumentd a zaznamd Zprava o stavu ISMS

Obr. 1: Deminguv cyklus PDCA pro Fizeni bezpe¢nosti informaci (11)

3.1. Ustanoveni ISMS

Ustanoveni ISMS zahrnuje definici rozsahu ISMS (hranic) a odsouhlaseni dokumentu ,,Prohla-
Seni o politice ISMS®, kdy by cela etapa méla byt ukoncena deklarovanym souhlasem vrcholo-
vym vedenim spole¢nosti se zavedenim ISMS v organizaci (5 s. 96). Tim dava vedeni organiza-

ce na védomi svou podporu zavadéného ISMS.

19



V rdmci této etapy jsou provddeny €innosti (5 s. 96):
e definice rozsahu (v¢. vazeb a hranic systému);
e zpracovani a schvaleni dokumentu ,,ProhlaSeni o politice ISMS*!?;
e identifikace a ohodnoceni aktiv ISMS;
e identifikace, analyza a vyhodnoceni rizik ISMS;
e zpracovani zdvére¢né zpravy z hodnoceni rizik;
e schvileni zbytkovych (rezidualnich) rizik vedenim organizace;

e deklarace souhlasu vedenim organizace k zavedeni ISMS;

e pifprava dokumentu ,,Prohlaseni o aplikovatelnosti*!®,

Nova verze ISO/IEC 27001:2013 klade dtiraz na pochopeni kontextu organizace (13,15). Orga-
nizace nejprve musi byt schopna analyzovat prostfedi, ve kterém piasobi. Méla by pomoci
SWOT analyzy identifikovat veskeré vnitini, ale také externi Cinitele (slabé a silné stranky or-
ganizace, prilezitosti a hrozby) (15). Teprve potom by méla urcit, jak rozsahly bude cely systém
ISMS (15). Bezpecnosti by se méla zabyvat zejména tam, kde se nachézi hlavni procesy organi-
zace a hodnotna aktiva. Teprve poZadavky kladené na ochranu fungovéni hlavnich procesii or-
ganizace a na ochranu aktiv determinuji rozsah celého ISMS (15). Nové je navic ve verzi z roku
2013 povinnosti vrcholového vedeni stanovit dvé konkrétni role, z nichZ jedna bude odpovédna
za shodu nastaveného ISMS s pozadavky normy ISO/IEC 27001:2013 a druhou odpovédnou

osobu za podavani zprav o vykonnosti celého ISMS (13,15).

StéZejnim dkolem v ramci této etapy je analyza rizik. Od jejich vysledku se teprve odviji zpisob
zvladani'* a mitigace rizik. V literatufe se doporuCuje nejprve zacit s pocate¢ni analyzou rizik
na hrubé drovni pro vSechny systémy IT (12 s. 91). Teprve u systému, které jsou vyznamné
pro Cinnost organizace, je vhodné déale zpracovat podrobnou analyzu rizik, nebot” tyto systémy
mohou byt vystaveny vysokym rizikim (12 s. 91). V rdmci organizace by méla byt v pribchu
této uvodni etapy nejprve nastavena akceptovatelnd uroven rizika (5 s. 107). V piipade,

Ze z analyzy rizik vzejdou rizika, jeZ jsou z pohledu organizace netinosna (napt. velka financni

12 Upfestiuje cil zavedeni ISMS v organizaci a ramec pro fizeni bezpecnosti informaci a stanovuje kritéria

pro hodnocent rizik (5 s. 98).

13 Dokument, ktery popisuje jednotliva vybrana bezpe¢nostni opatieni a jejich cile (5 s.108). Je dileZitym
podkladem pro auditory, nebot’ vypovida o celkovém stavu zavedeného ISMS a je vhodnym podkladem

pro kontrolu toho, zda byla pokryta vSechna identifikovana rizika (5 s. 109).
14 Proces, kdy jsou vybirdna bezpecnostni opatieni k mitigaci rizik a jejich nasledné piijeti (5 s. 99).
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ztrata, ztrata zaékaznické zdkladny, apod.), musi se zavést piislusnd bezpecnostni opatfeni,
aby takové riziko bylo sniZeno na minimalni a pro organizaci akceptovatelnou troven (5 s.107).
Pro piebyvajici zbytkova rizika, by mély byt vytvoreny krizové plany, které jasné fikaji, co maji
odpoveédné osoby délat, pokud dojde k plsobent rizika (5 s. 96).

Analyza rizik je tkolem manaZera bezpecnosti, ktery by mél v této oblasti disponovat patticny-
mi znalostmi a dovednostmi. Sada norem ISO/IEC 27000 mu pfinaSi normativni podporu, jak
k analyze a k planovani zvladani rizik pfistupovat (10). Jako metodicka pfirucka mu muiiZze po-
slouzit norma ISO/IEC 27005:2011 — ,,Rizeni rizik bezpecnosti informaci* (Information Securi-
ty Risk Management) (55.91,16). Zcela nové v pozadavcich normy ISO/IEC 27001:2013,
na rozdil od verze z roku 2005, neni nutnou podminkou, aby identifikace aktiv, hrozeb a zrani-
telnosti, byla prerekvizitou pro samotnou identifikaci rizik. Tim je zajiSténa vétSi variabilita
v moZnych pouZitych metodach pro hodnoceni rizik (12,13). Analyza rizik je duleZita nicméné

k analyze rizik, ale upozornit na to, Ze pojmy s ni spojené jsou zakladnim ptedpokladem znalos-

ti pracovnikil v oblasti bezpecnosti ICT.

Vyusténim analyzy rizik je vyhodnoceni rizik a zprava o hodnoceni rizik, jeZ navrhuje vhodna
protiopatieni pro eliminaci identifikovanych bezpecnostnich rizik (5 s. 106-107). K jejich vybe-
ru se nejcastéji vyuziva rozsahly katalog opatfeni z normy ISO/IEC 27002:2013, ktery popisuje
vzdy charakter opatfeni a jeho cile (5 s. 106-107,14). Zprava z hodnoceni rizik slouZi jako dule-
zitd podkladova dokumentace pro potfeby auditu a organizace v ni dokazuje, Ze identifikuje
a tidi sva rizika spojena se zpracovanim informaci (5 s. 107). Obdobné je analyza rizik zaklad-
nim vychodiskem pro ochranu osobnich tidaju (2). NavrZena bezpecnosti opatfeni musi byt dale

schvdlena na drovni nejvyssiho vedeni organizace, které se vyjadiuje i ke zbytkovym rizikim!

(5 5. 107).

Zavérecnym dokumentem vyzadovanym ISO/IEC 27001:2013 je dokument ,,Prohlaseni o apli-
kovatelnosti®, jez by mél obsahovat matici identifikovanych rizik namapovanych na vybrani
bezpecnostni opatieni a cile téchto opatfeni. (5 s. 107-109,13). Cel4 etapa ustanoveni ISMS je
nasledné ukonéena. Nicméné fizeni rizik neni jednorazové zaleZitost, ale naopak kontinualni
proces. Kazd4 z etap v zdsad€ probih4d v menSich PDCA cyklech a pro zlepSovani zralosti pro-

ceslt k zajisténi bezpecnosti, nesta¢i projit celym cyklem jedenkrit, ale mélo by dochézet

15 Kazda organizace miZe mit jiny rizikovy apetit, a tak ncéktera muZe byt ochotna akceptovat vyssi
zbytkova rizika neZ organizace jind. Samotn4 troven standardem déna neni, a tak je na organizaci, jakou

dnosnou uroven si sama zvoli.
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k neustalému zlepSovéni na zakladé zpétné vazby. U analyzy rizik by mélo probihat pravidelné
pfehodnoceni a aktualizace, zejména v ndvaznosti na etapy monitorovani ISMS, tudrZbu

a zlepSovani ISMS.

3.2. Zavadéni a provoz ISMS

Dalsi etapa je zaméfena na zavedeni a prosazeni vSech navrZzenych bezpecnostnich opatfeni
v etap€ ustanoveni ISMS (5 s. 111). V této etapé€ jsou detailné pfipraveny plany zavadéni véetné
termind, potfebnych financnich a lidskych zdroji, apod. (5 s. 112). To vyZaduje i ur€ité projek-
tové dovednosti a cely proces zavadéni by mél byt fizen jako projekt. Vybrand bezpec¢nostni
opatieni jsou v ramci této etapy detailné zdokumentovana v dokumentu ,,Pfiruc¢ka bezpecnosti
informaci“. Piirucka musi byt vzdy predloZzena k prostudovini vSem zaméstnanctim
v organizaci (5 s. 113-114). Jejich povinnosti je sezndmit se s témito definovanymi pravidly
a principy ochrany informaci v organizaci. K tomu pomah4 taktéZ plan budovani bezpecnostni-
ho povédomi, jehoZ cilem je kontinudln¢ prohlubovat bezpecnostni povédomi napfi¢ celou or-
ganizaci. Za prohlubovani bezpe¢nostniho povédomi by mél odpovidat sim manazer bezpec-

nosti.

V ramci této etapy je cely pribéh vice zaméfen spiSe na samotnou ¢innost neZ na tvorbu bez-
pecnostni dokumentace. Veskerad Cinnost se tak primarn€ pfendSi na operativni droven fizeni
a Cinnost specialistii. Ti se svou ¢innosti podili na zavadéni dil¢ich vybranych opatieni, jako
napiiklad vytvofeni planu kontinuity ¢innosti a planu obnovy, nastaveni piistupovych opravnéni
do informac¢nich systémil, konfiguraci firewallii'é, nastaveni ochrany pted $kodlivym kédem,
apod. Pfesto musi byt kazd4 ¢innost v rdmci zavadéni a provozu ISMS patfi¢né zdokumentova-

na pro potieby auditu. Etapa zahrnuje zejména tyto ¢innosti (5 s. 111-112):
e zpracovani planu zvladani rizik;
e zavedeni vybranych bezpec¢nostnich opatieni dle navrZzeného planu;
e zpracovani ,,Pfirucky bezpecnosti informaci‘;
e definice a realizace planu budovani bezpe¢nostniho povédomi;
e upfesnéni zplisobu méteni tcinnosti zavedenych bezpecnostnich opatient;

e sledovani stanovenych ukazatelt;

16 Firewall — HW & SW, ktery mtize byt pomoci sady pravidel nakonfigurovén tak, aby zabranil neoprav-

nénému pifstupu k pocitaci ¢i sluzbam v siti. (8 s. 38)
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® zavedeni procesu detekce a reakce na bezpecnostni incidenty;
® fizeni zdrojl, dokumentil a zaznamt ISMS.

Presto v této etapé vznikd nekolik velmi zdsadnich bezpecnostnich dokumentt — ,,Piirucka bez-
pecnosti informaci®. Tu tvoii souhrn bezpecnostnich politik, smérnic, pravidel, procest a postu-
pa (5 s. 113). Jde o druhou droven bezpecnostni dokumentace (prvni jsou dokumenty, jez vyZa-
duje samotny systém fizeni), kter slouzi k podpoie ISMS v ramci organizace a tvoii zaklad pro
zavadéni bezpecnostnich opatteni (5 s. 113). Na drovni bezpecnostnich politik by dokumentace
neméla byt az prili§ detailni. V podstaté se jednd o srozumitelné vysvétleni zakladnich principt
a pravidel pro zajiSténi bezpecnosti informaci, které maji platnost pro vSechny zaméstnance
dané organizace. Ti jsou dale vramci planu budovani bezpecnostniho povédomi pravidelné

skoleni.

Teprve na nejnizsi trovni se definuji detailni pracovni postupy, které popisuji, jak konkrétné
navrzené bezpecnostni politiky napliiovat (5 s. 113). Zde by mélo byt jednoznacné rozliSeno,
komu je bezpe€nostni dokumentace urcena a jaky zpiisob vyjadfovani zde pouzivat (5 s. 113).
Jinak miiZe vypadat pracovni postup urceny pro administratory informa¢niho systému a napros-
to odli$né pro uzivatele tohoto informacniho systému. TaktéZ je dtleZité dodrZet navaznost na
ostatni bezpecnostni dokumentaci, zejména na deklarované bezpe€nostni politiky. Kontrola
navaznosti je obzvl4st€ namisté tam, kde vznik4 velké mnoZstvi samostatnych bezpe€nostnich

dokumentt, a tak se snadno miZe projevit nekonzistentnost dokumentace.

Bezpecnostni politika by méla pokryvat v§echny oblasti bezpe¢nosti informaci, jeZ jsou defino-

vany v ISO/TEC 27002:2013 (14,17):
o Fizeni aktiv;
®  Fizeni pristupu a pristupovych prdv;
® organizace bezpecnosti informact;
®  bezpecnost lidskych zdrojii;
® technologie kryptovdni;
®  fyzickd bezpecnost pracovist a zarizeni,
®  bezpecnost provozu;
®  bezpecnost komunikaci a prenos dat;

® akvizice, vyvoj a udriba informacnich systémii;
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e jizeni kontinuity ¢innosti organizace'’;
®  zvidddni bezpecnostnich incidentii;
® soulad s internimi a externimi poZadavky.

Norma obsahuje ,,best practices* pro fizeni bezpec¢nosti informaci, a navic respektuje trend sou-
¢asné doby, jako je outsourcing oblasti IT. Z toho divodu je vhodné drZet se minimaln¢ této
doporucené struktury. Ze struktury je patrné, Ze ¢ast doporuceni se tyka opatieni technického
charakteru (technicka opatfeni) a ¢ast opatieni organiza¢niho charakteru (organiza¢ni opatieni).
Ty nejsou v normé striktné oddé€leny, nebot’ se vzijemné dopliluji a navazuji na sebe. To je za-
sadni rozdil oproti opatfenim uvedenym v ZKB a jeho provadéci VKB (3). Pfi navrhu bezpec-

nostnich opatfeni je nezbytné disponovat dostate¢nymi znalostmi z obou téchto oblasti.
Ptedchozi norma ISO/IEC 27002:2005 zahrnovala tyto oblasti (5 s. 13,18):

o  Fizeni aktiv;

®  Jizeni pristupu;

® organizace bezpecnosti informaci;

e bezpecnost z hlediska lidskych zdrojii;

®  fyzickd bezpecnost a bezpecnost prostiedi;

®  JFizeni komunikact a vizeni provozu;

® akvizice, vyvoj a udriba informacnich systémii;

®  jizeni kontinuity ¢innosti organizace;

®  zyldddni bezpecnostnich incidentii;

®  soulad s poZadavky.*

Aplikovand bezpec€nostni opatieni se dale sleduji dle navrzeného systému metrik. Systém méfe-
ni G¢innosti'® by mél byt navrZen jiz v ramci etapy planovani, kdy jsou navrZeny ukazatelé,
zpusob sbéru dat, zplisob méfeni a vypoctu a zpusob vyhodnocovani véetné reportovaci povin-
nosti (5 s. 114-115). Samotny proces fizeni U¢innosti ISMS tak probiha, obdobné jako ISMS,

v PDCA cyklu.

17 Tzv. Business Continuity Management — ,, Procesy a/nebo postupy k zajisténi nepretrZitého chodu

organizace.“ (8 s. 53)

18 Méfeni je proces ziskdvdni informaci o icinnosti ISMS a bezpecnostnich opatienich, dosaZeni cilil
bezpecnostnich opatreni a vykonnosti procesit ISMS, ktery vyuzivd metody mérent, funkce mérent, analy-

ticky model a kritéria pro rozhodovdni.* (5 s. 116)
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3.3. Monitorovani a prezkoumani ISMS

Predposledni etapa je zaméfena na poskytnuti zpétné vazby ohledné tucinnosti zavedeného
ISMS (5 s. 123). Zde hraje dileZitou roli posouzeni fungovani ISMS a samotné ticinnosti ISMS
oddélenim interniho auditu, které by melo poskytnout dostatek podkladd o jeho soucasném fun-
govani, pro prezkouméni vedenim organizace (5 s. 123-124). To by mélo byt provddéno mini-
mélné jednou rocné. Na zédklad€ zpétné vazby z pfezkoumani by mély byt uc¢inény konkrétni

kroky pro zlepsSeni zavedeného ISMS.
V ramci etapy probihaji nasledujici ¢innosti (5 s. 123):
* monitorovani a kontrola uc¢innosti zavedenych bezpe¢nostnich opatfeni;
e provedeni interniho auditu ISMS;
e zpracovani zpravy o stavu ISMS pro ucely dalsiho pfezkouméni;
e piezkoumani' ISMS vedenim organizace.

Pro méfeni ucinnosti zavedeného systému se nejprve definuji pocatecni hodnoty vybranych
ukazatelti a tento systém meéfeni se nasledné testuje a teprve potom dochazi ke sbéru dat
a monitorovani ISMS v provozu (5 s.116). Nasbirané informace o provozu ISMS dale slouzi

jako podklad pro audit, jehoZ tikolem je hodnotit u¢innost zavedeného systému (5 s. 116).

Zejména stéZejnim cilem kontroly a pfipadného ptrezkouméani ISMS by mél byt proces detekce
a reakce na bezpecnostni udalosti®® a incidenty?!, tj. zvlddani bezpe¢nostnich incidenti
(5 s. 123). Vysledkem celého procesu pfezkoumani mohou byt rtizné podnéty pro dpravu proce-
st, pravidel a postupt, ale také podnéty pro aktualizaci piislusné dokumentace a plant ISMS,
zejména pak pro aktualizaci analyzy rizik (5 s. 124-125). To nasledné pfispiva k celkovému

zlepSovani zavedeného ISMS.

3.4. Udriba a zlepSovani ISMS

Posledni etapou cyklu PDCA je udrZovani a zlepSovani zavedeného ISMS. Zavedenim, pfehod-

nocenim a certifikaci ISMS cely cyklus nekonc¢i. Na zdklad€ zpé&tné vazby z pravidelného pre-

19 Cinnost provddénd k urceni vhodnosti, piimérenosti a efektivnosti predmétu zkoumdni k dosazni sta-

novenych cilu®. (5 s. 124)

20 Bezpecnostni udélost je takovéa udélost, kterd ,,miiZe zpiisobit nebo vést k naruseni informacnich systé-

miui a technologii a pravidel definovanych k jeho ochrané.“ (8 s. 28) Tj. vést k bezpecnostnimu incidentu.

2l Bezpecnostni incident je jiz konkrétni poruseni/naruseni nastavenych bezpe¢nostnich politik, pravidel,

zasad a postupti ¢i bezpe¢nostnich pravidel provozu ICT (8 s. 25).
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hodnocovani, by mélo naopak dochézet k vétsi zralosti a také dokonalosti zavedenych procest
ISMS. To vyjadfuje tzv. model zralosti procesit (CMM), ktery definuje Sestistupfiovou stupnici
pro hodnoceni zralosti procesii od neexistujictho procesu, aZ po jeho optimalizovanou droven
(5 s. 52). Ziskana zpétnd vazba by méla zajistit kontinualni zlepSovani celého systému. Etapa je
vyhranéna ptedev§im pro napravu neshod a nedostatkli zjiSténych v etapé monitorovéani a pie-

zkoumani ISMS (5 s. 125). Pro etapu jsou typické ¢innosti, jako (5 s. 125):
e zavadéni zlepSeni ISMS na zéaklad¢ identifikovanych podnéti;

e provadéni opatfeni k naprave a preventivni opatfeni pro odstranéni nedostatk.
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4. Rizeni kybernetické bezpeénosti

Obdobné¢ jako je definovan systém fizeni bezpecnosti informaci, je definovan systém pro fizeni
informaci v kybernetické bezpecnosti, ktery je zaloZzen na ISMS. Ten je definovin ZKB
a souvisejici provadéci VKB (3.4). Nejedna se jiZ jen o doporuceni, ale o pravni ptedpis, ktery
je pro zdkonem definované subjekty povinny. Aby bylo viibec mozné chapat pozadavky zékona,
je nezbytné se orientovat i v souvisejicich predpisech. Mezi né patii vyhlaska ¢. 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich urcujicich kritériich (VVIS), nafizeni vlady
¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury (NKI) a v neposledni fadé
zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont (ZKR)* (19,20,21).

Cilem kapitoly je:

e definovat zdkladni pojmy kybernetické bezpecnosti,
e predstavit zainteresované subjekty,
e predstavit oblasti bezpecnostnich opatieni,

® ukdzat nivaznost na souvisejici legislativu.

4.1. Povinné subjekty

Dulezité je zejména pochopeni toho, kterych subjektii se ZKB tykd. Dodrzovéani zakona neni
totiZ povinné pro vSechny organizace, ale povinné subjekty jsou stanoveny pifimo v ZKB. Ky-
bernetickd bezpecnost ve smyslu zdkona se sice tyka pouze subjektti v ném definovanych. Mo-
hou se s ni vSak setkat i subjekty, které jsou dodavateli ICT feSeni (napt. SW) subjektt, kteti
jsou spravci kritickych informacénich systémil ¢i napifiklad sprivcem ,Informaéniho systému

o informacnich systémech vetejné spravy* (IS o ISVS) (19).
Existuji ¢tyfi kategorie subjektii, na n¢Z se pozadavky zédkona vztahuji. Tyto subjekty jsou
vyjmenovany v ZKB § 3 pism. a) az e) (3):

o poskytovatel sluiby elektronickych komunikaci a subjekt zajistujici sit’ elektronickych

komunikact, pokud neni orgdnem nebo osobou podle pismena b),

® orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou sprdvcem komunikacniho

systému podle pismene d),

22 7KB lze chapat jako jakysi doplnék ZKR, a to v tom smyslu, Ze konkretizuje pozadavky na zajisténi

bezpecnosti prumyslovych a fidicich systémd.
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e sprdvce informacniho systému kritické informacni infrastruktury,
e sprdvce komunikacniho systému kritické informacni infrastruktury a
e sprdvce vyznamného informacniho systému*.

Zajisténim sité elektronickych komunikaci se v zdkoné ¢. 127/2005 Sb., o elektronickych ko-
munikacich a o zmén¢ nékterych souvisejicich zdkond (ZEK) dle § 2 pism. f) mysli ,, zFizeni
této site, jeji provozovdni, dohled nad ni, nebo jeji zpristupneéni* (22). Sluzbou elektronickych
komunikaci se pak dle § 2 pism. n) uvedeném v ZEK mysli ,,sluzba obvykle poskytovina
za dplatu, kterd spocivd zcela nebo prevdziné v prenosu signdlii po sitich elektronickych komu-

e
1

nikaci“ (22). Poskytovatelé elektronickych komunikaci 1ze vyhledavat v ,,Evidenci podnikateld

“23 vedené Ceskym telekomuni-

v elektronickych komunikacich podle vSeobecného opravnéni
kaénim dfadem (CTU).

Vyznamnou siti je dle ZKB § 2 pism. g) mySlena ,,sit elektronickych komunikaci zajistujicich
primé zahranicni propojeni do verejnych komunikacnich siti nebo zajistujici primé pripojeni
ke kritické informacni infrastrukture“ (3). Zadny jiny ptedpis vyznamnou sit’ blize nespecifikuje
tak, jako tomu bylo v pfedchozim piipadé u poskytovateld elektronickych komunikaci.
V piipadé, Ze subjekt poskytuje datovou sit, nebo je na tento subjekt napojen vyznamny infor-
macni systém i kritickd infrastruktura, pak tento subjekt spadd do kategorie stanovené

v ZKB § 3 pism. b) (3).

Dalsi dvé kategorie vZKB § 3 pism. ¢) a d) se tykaji spravci systémi kritické informacni
a komunikacni infrastruktury (3). V piipad¢ pism. c) se jedna o ,,sprdvce informacniho systému
kritické informacni infrastruktury* (spravce IS KII) a v piipad€ pism. d) se jedna o ,,sprdvce
komunikacniho systému kritické informacni infrastruktury (spravce KS KII) (3). Pri¢emZ kri-
ticka infrastruktura je ve ,,Vykladovém slovniku kybernetické bezpecnosti*“ definovana jako
Lsystémy a sluzby, jejichZ nefunkcnost nebo spatnd funkcnost by méla zdvazny dopad na bez-
pecnost stdtu, jeho ekonomiku, verejnou spravu a v ditsledku na zabezpeceni zdkladnich Zivot-
nich potieb obyvatelstva* (8). Dle ZKR § 2 pism. g) je kritickou informaéni infrastrukturou

»prvek, nebo systém prvkii kritické informacni infrastruktury.“ (21)

NKI rozlisuje v § 1 a § 2 dvé oblasti kritérii pro uréeni prvku kritické infrastruktury, tzv. ,,pru-
fezova a odvétvova kritéria“ (20). Prifezova kritéria pro urceni prvku kritické infrastruktury
definuji rizna hlediska, na zaklad¢ nichZ, by mél byt dany prvek zatazen do kritické infrastruk-
tury statu. Jednd se o hledisko poctu obéti, ekonomicky dopad a dopad na vefejnost (20). Tato

prifezova kritéria dle ZKR § 10 odst. 1 pism. e) navrhuje Ministerstvo vnitra CR (21). Dile dle

2 Dostupné z: https://www.ctu.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-

komunikacich-podle-vseobecneho-opravneni
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ZKR § 10 odst. 1 pism. f) Ministerstvo vnitra CR ,,zpracovdvd seznam, ktery je podkladem
pro urceni prvkii kritické infrastruktury a prvkii evropské kritické infrastruktury dle § 4 odst. 1
pism. e)“ (21). Odvétvova kritéria jasné vymezuje NKI. Tato kritéria se jiZ opiraji o odvétvi,
které zajist'uji vefejnou infrastrukturu a jsou z jejich podstaty povaZovana za kriticka, napiiklad

energetika, vodni hospodafstvi, zdravotnictvi, doprava, aj. (20)

Poslednim subjektem podléhajicim ZKB je sprdvce vyznamného informacéniho systému (sprav-
ce VIS), jehoz ZKB v § 2 pism. d) definuje jako ,,informacni systém spravovany orgdnem ve-
Fejné moci, ktery neni kritickou informacni infrastrukturou a u kterého naruseni bezpecnosti
informaci miiZe omezit nebo vyrazné ohrozit vykon pusobnosti orgdnu verejné moci‘ (3). Identi-
fikace spravca VIS je zavisla na VVIS, kterd pfevaznou vétSinu spravcll vyjmenovava, ale neu-
dava konecny seznam spravci VIS (19). Opét stanovuje kritéria pro identifikaci vyznam-
nych IS, a to dopadova urcujici kritéria a oblastni urcujici kritéria a dale zminuje v § 3 odst. 3,
7e ,,naplneni urcujicich kritérii vyznamného informacniho systému, ktery neni uveden v priloze

¢. 1 k této vyhldsce, posuzuje sprdvce informacniho systému* (19).

4.2. Kontrolni organy

Povinné osoby jsou kontrolovany v rdmci prabéznych auditii, zda napliuji ZKB a provadéci
VKB ze strany kontrolniho orgénu. K tomu musi dokladovat soulad s témito pravnimi ptedpisy.
Nejvyssi autoritou v oblasti problematiky kybernetické bezpecnosti v ramci CR a kontrolnim
organem dle ZKB § 23 je Narodni bezpeé¢nostni tiad (NBU) (23). Mimo oblast kybernetické
bezpecnosti se NBU vénuje déle ochrané utajovanych informaci a posuzovani bezpeénostni
zpusobilosti fyzickych a pravnickych osob (24). Ve své plsobnosti se ¥idi zejména ZKB a z4-
konem ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti, ve zné-
ni pozdgjsich predpisti (3,24,25). Pro koordinaci a spolupraci vramci CR a na mezinarodni

drovni vzniklo jako soucést NBU Narodni centrum kybernetické bezpecnosti (NCKB) (23).

NCKB se zamétuje svou €innosti na prevenci, detekci a navrh opatieni pfi feSeni bezpecnost-
nich incidentd (26). Pro tyto potieby provozuje vladni CERT CR, spolupracuje jak s vladnimi,
tak i mezinarodnimi CERT a CSIRT tymy, podili se na pfipravé bezpecnostnich standardd,
podporuje budovani bezpecnostniho povédomi a provadi vyzkum a vyvoj v oblasti kybernetické
bezpecnosti (26). Vladni CERT je tym odbornikd, ktery pomaha reagovat spravcim VIS a KII
na vzniklé bezpec€nostni incidenty a snaZi se zvySovat bezpecnostni povédomi v oblasti kyber-
netické bezpecnosti a informovat o aktualnich hrozbach (26). Vici Vladnimu CERTu jsou
spravci VIS a KII povinni hlasit kontaktni udaje, vzniklé kybernetické bezpe€nostni incidenty

a provadét reaktivnich opatieni na bezpec¢nostni incidenty (3).
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CSIRT tym je narodnim CERT tymem, ktery je zaméfeny na koordinaci pfi feSeni bezpecnost-
nich incidentil v oblasti elektronickych komunikaci, siti elektronickych komunikaci a v oblasti
vyznamnych siti (27). Jeho primarnim tkolem je zlepSovat bezpeénost internetovych siti v CR
a globélniho Internetu (27). Tj. zejména vyhodnocovat nahlaSené kybernetické bezpecnostni
incidenty a poskytnout podporu povinnym subjektim pfi zvladani bezpecnostnich incidentt.
Poskytovatelé sluzeb elektronickych komunikaci, subjekty zajistujici sit’ elektronickych komu-
nikaci a organy ¢i osoby zajiStujici vyznamnou sit’ jsou povinni hlasit kontaktni idaje CSIRT
tymu (3). PficemZ organy ¢i osoby zajist'ujici vyznamnou sit’ jsou dale povinny hlasit i kyberne-

tické bezpecnostni incidenty (3).

4.3. Systém Fizeni bezpec¢nosti informaci v kybernetické bezpecnosti

Kybernetickd bezpecnost definovand v ZKB a ptislusné VKB vychéizi z ISMS a je obdobné
zaloZena na cyklu PDCA. Spravci IS KII, KS KII a VIS jsou povinni implementovat ISMS de-
finovany ve VKB a dale provadét povinna bezpecnostni opatieni. Jak maji systém implemento-
vat, je definovano ve VKB (4). Ta se stdva v tomto ohledu jakousi metodikou. Bezpecnostni
opatieni jsou ve VKB (na rozdil od ISO/IEC 27002:2013) striktné rozdélena na opatfeni organi-
zacniho charakteru a na opatfeni technického charakteru (4,14). Zakladni koncept ISMS dle
sady norem ISO/IEC 27000, vsak zlstava zakladnim vychodiskem pro implementaci ISMS
v kybernetické bezpecnosti (10). Z této normy piimo poZadavky definované ve VKB vychazi,
avSak nepiebiraji pozZadavky normy v plném rozsahu (11). Minimalni znalost ISO/IEC 27000

vyznamné usnadiiuje orientaci v problematice ZKB a piislusné VKB.

Jadro bezpecnostnich opatfeni ve VKB (obdobné jako v sadé norem ISO/IEC 27000) tvoii sa-
motny ISMS (4). Dle VKB jsou ISMS povinni implementovat v plném rozsahu dle této VKB
spravci IS KII a KS KII (4). Ti jsou povinni v ramci ISMS dle VKB § 3 odst. 1 pism. a) — i)
zajistit (4):

e ustanoveni rozsahu ISMS;

® fizeni rizik;

e vytvoreni a schvaleni bezpe¢nostni politiky;

® monitorovani uc¢innosti bezpe€nostnich opatieni;

¢ vyhodnocovani vhodnosti a ti¢innosti bezpec¢nostni politiky;

e 7zajisténi provedeni auditu kybernetické bezpecnosti min. 1x za rok;

¢ vyhodnoceni d¢innosti systému fizeni bezpecnosti informaci;
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e aktualizaci systému fizeni bezpecnosti informaci a pfisluSné dokumentace na zikladé
zjiSténi z audith kybernetické bezpecnosti;
® fizeni provozu a zdroju systému fizeni bezpecnosti informaci;
® zaznamendvani ¢innosti spojené se systémem fizeni bezpecnosti informaci a fizenim
rizik.
Obdobn¢ jako u ISMS dle sady norem ISO/IEC 27000, tyto aktivity probihaji ve vSech etapach
zivotniho cyklu systému fizeni (10). Nejdiive je v ramci planovani ISMS ustanoven rozsah,
nasledné je provedena analyza rizik. V ramci etapy implementace a provozu jsou pieklopena
vybrana bezpec€nostni opatieni do bezpec¢nostni politiky. VSechny ¢innosti probihajici v ramci
ISMS se eviduji. Nasledné pfichazi etapa monitorovani a pfezkoumavéani zavedeného ISMS,
kde je uc¢innost zavedenych bezpecnostnich opatfeni monitorovana. Vyhodnocuje se vhodnost
a ucinnost bezpecnostni politiky, provadi se audity a vyhodnocuje se celkova tucinnost ISMS.
Cely cyklus je zakoncen udrzbou a zlepSovanim ISMS, kdy se aktualizuje stavajici ISMS a pfi-

slusna dokumentace dle konkrétnich zjisténi z auditt.

Spréavci VIS maji taktéZ povinnost zavadét ISMS, avSak rozsah povinnosti je pro né¢ mensi (4).

Dle VKB § 3 odst. 2 pism. a) — ¢) jsou povinni zajistit (4):
® fizeni rizik;
® vytvoreni a schvaleni bezpe¢nostni politiky;
e provadéni aktualizace definovanych vystupnich dokumentd ISMS v souvislosti
s provadénymi ¢i planovanymi zménami.
Kazda faze cyklu PDCA ma ve VKB jasné definované vystupy. Ty jsou vyjmenovany ve VKB

v § 28, kde pro spravce IS KII a KS KII je dle odst. 1 pism. a) — k) uveden povinny obsah bez-

pecnostni dokumentace (4). Pro kazdou fazi, existuje ve VKB povinny vystup (4):
e planuj

- prehled pravnich predpist, vnitfnich pfedpist a jinych pfedpist a smluvnich zivaz-
ku;
- metodika pro identifikaci a hodnoceni aktiv a rizik;
- zprava o hodnoceni aktiv a rizik;
- prohlaseni o aplikovatelnosti;
* délej
- plan zvladani rizik;
- bezpecnostni politika;
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- plan rozvoje bezpecnostniho povédomi;
- zvladani kybernetickych bezpecnostnich incident(;
- strategie fizeni kontinuity ¢innosti;
¢ Kkontroluj
- zpravy z pfezkoumani systému fizeni bezpecnosti informaci;
- zpravy z auditu kybernetické bezpecnosti.

Pro spravce VIS je ve VKB § 28 odst. 2 pism. a) — i) stanoveny nésledujici povinny obsah bez-

pecnostni dokumentace (4):

e planuj
- metodika pro identifikaci a hodnoceni aktiv a rizik;
- zprava o hodnoceni aktiv a rizik;
- prehled pravnich predpist, vnitfnich pfedpist a jinych pfedpist a smluvnich zivaz-

ku;

- prohlaseni o aplikovatelnosti;

e délej
® Dbezpecnostni politika;
¢ plan rozvoje bezpecnostniho povédomi;
¢ zvladani kybernetickych bezpecnostnich incident(;
e strategie fizeni kontinuity ¢innosti.

Protoze VKB spravciim VIS neukladi povinnost provadét audity kybernetické bezpecnosti pra-
videlné (minimalné jedenkrat roc¢né€), nedefinuje také povinnost zpracovavat zpravy
z ptezkouméni ISMS a z auditu kybernetické bezpecnosti (4). Nicméné neznamena to, Ze by
prezkoumani neméla byt provadéna vibec, a Ze by nemély o pfezkoumani existovat zdznamy.
VKB to opét pouze jasné vyslovné neuklada, nebot’ naroky na spravce VIS by mély byt méné

administrativné a finan¢n€ naro¢né, nez pro spravce KII.

I tak si miizeme v§imnout, Ze oproti ISMS dle ISO/IEC 27000 v kybernetické bezpecnosti né-
které dokumenty odpadaji. Pfikladem mohou byt ,,ProhlaSeni o politice ISMS* ¢i ,,Ustanoveni
rozsahu ISMS*. Ackoli maji spravci IS KII a KS KII povinnost stanovit rozsah, nemusi zpraco-
véavat pfimo rozhodnuti o stanoveni rozsahu ISMS, které by muselo byt schvaleno na vrcholové

drovni. Dohodnuty rozsah je vSak patrny z analyzy rizik a taktéZ muaze byt uveden piimo
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v metodice pro identifikaci a ohodnoceni aktiv a rizik, kterd aktiva budou do analyzy zahrnuta

a kter4 jiZ nikoliv.
4.4. Bezpecnostni role

V névaznosti na fizeni ISMS a cyklus PDCA jsou ve VKB § 6 odst. 1 a 2 definovany poZadav-
ky na organizacni bezpecnost (4). Zajisténi organizacni bezpecnosti je jednim z velmi dileZzi-
tych organizacnich opatfeni stanovenych VKB v § 6, které uklada spravcim IS KII a KS KII
ustanovit bezpecnostni role, jejich prava a povinnosti (4). Pro zaji§téni ISMS ukladd VKB
v § 6 odst. 1 ustanovit vybor pro fizeni kybernetické bezpec¢nosti a dile dle § 6 odst. 2 pism. a) -
d) garanty aktiv, manaZera kybernetické bezpecnosti, architekta kybernetické bezpecnosti
a auditora kybernetické bezpecnosti (4). Takto definovand organizace fizeni zajiStuje fizeni

ISMS na vSech fidicich urovnich organizace, od strategické aZ po operativni.

Hlavni ¢innosti vyboru pro kybernetickou bezpe€nost je fidit kybernetickou bezpe¢nost na stra-
tegické trovni. Vybor zodpovidé za celkové fizeni a rozvoj IS KII, KS KII ¢i VIS a obvykle
je tvofen zastupci z vrcholového a stfedniho managementu a zéroven zastupci z IT a oblasti
bezpecnosti (28 s. 4). VKB ptimo neuklada sloZzeni vyboru, nicméné je dobré se fidit prave dle
sady norem ISO/IEC 27000, kde je nejvyssim organem pro fizeni ISMS vrcholové vedeni orga-
nizace, které schvaluje, podporuje a vydava prohlaSeni (5 s. 129). Déle zde byva rada pro bez-
pecnost informaci jako nejvyssi organ pro oblast fizeni bezpec¢nosti informaci a také tym pro

planovani bezpecnosti informaci, jeZ zodpovida za ustanoveni a implementaci ISMS (5 s. 129).

VKB dile definuje v § 6 odst. 2 pism. a) roli manaZera kybernetické bezpecnosti (4). ManaZe-
rem kybernetické bezpecnosti je osoba, ktera odpovida za cely systém fizeni kybernetické bez-
pecnosti v organizaci, je pro tuto ¢innost vySkolena a zaroven disponuje praxi v této oblasti
(min. 3 roky) (28 s. 4). Svou ¢innosti ptisobi na taktické drovni fizeni a je jakousi spojkou mezi
operativni a strategickou trovni fizeni (28 s. 4). Mezi jeho hlavni ¢innost patii zejména prosa-
zovani bezpecnosti informaci v organizaci, koordinace realizace stanovenych bezpecnostnich
politik a bezpec€nostnich opatfeni, projektova ¢innost, reportovani a informovani vyboru, moni-

torovani vykonnosti stanoveného ISMS a ucinnosti zavedenych bezpecnostnich opatieni, pii-

prava podkladt pro ptezkoumani ISMS (28 s. 5).

Dalsi bezpecnostni roli definovanou VKB v § 6 odst. 2 pism. b) je architekt kybernetické bez-
pecnosti (4). Ten ma za tkol navrhnout a implementovat bezpe¢nostni opatfeni a stejné tak jako
tomu bylo u manaZera, musi byt pro tuto ¢innost vyskolen a musi prokdzat odbornou zptisobi-
lost praxi s navrhovanim bezpecné architektury (min 3 roky) (28 s. 5). Architektd kybernetické

bezpecnosti miiZe byt v organizaci samoziejmée vice, nebot’ ikolem je zajistit bezpe¢nou archi-

33



tekturu od fyzické infrastruktury aZ po aplikacni droven, coz v praxi vyZaduje rizné specializa-

ce, které nemusi pokryt jediny pracovnik (28 s. 5).

Nestrannou entitu zde tvoii bezpecnostni role dle § 6 odst. 2 pism. ¢) auditor kybernetické bez-
pecnosti, ktery musi byt funkéné oddé€len od ostatnich roli a opét plati, Ze tato osoba musi byt
pro tuto ¢innost vySkolena a musi prokdzat odbornou zptsobilost praxi s provadénim auditl
kybernetické bezpe€nosti (min. 3 roky) (28 s. 5). Ten na zaklad¢ pfezkoumani davd zpétnou
vazbu k zavedenému ISMS. Je odpovédny za planovani a provadéni internich auditli kyberne-
tické bezpecnosti, a to zejména hodnocenim miry souladu zavedeného ISMS a realizovanych
bezpecnostnich opatfeni s definovanymi poZadavky, stanovenymi bezpecnostnimi politikami
a dale regulacemi ZKB a VKB (28 s. 5). Vydava zavére€nou zpravu z auditu, kterd poskytuje

nezdavislou zpétnou vazbu o fungovani ISMS a zavedenych bezpecnostnich opatfenich (28 s. 5).

Posledni bezpecnostni roli definovanou VKB, ktera ptisobi na operativni urovni je garant aktiva.
Ten je ustanoven v § 6 odst. 2 pism. d) a odpovida za rozvoj, pouZiti a bezpecnost aktiv, které
vlastni (28 s. 6). Tuto roli, na rozdil od manaZera kybernetické bezpecnosti, architekta kyberne-
tické bezpe€nosti a auditora kybernetické bezpecnosti nelze outsourcovat. TaktéZ neexistuji

pozadavky na jeho kvalifikaci.

Z definovanych bezpecnostnich roli je tedy patrné, Ze pro zastavani téchto roli (manazer, archi-
tekt ¢i auditor) musi uchaze¢ disponovat urcitou délkou praxe. Neni tak moZné, aby se role ujal
cerstvy absolvent magisterského oboru v bezpecnosti ICT. V soucasné dobé, kdy je vSak nedo-
statek odbornikll na oblast bezpecnosti ICT na trhu prace, se nejcastéji tyto bezpecnostni role
outsourcuji, piipadné se definované naroky na uchazeée zmiriuji. Cerstvi absolventi studia mo-
hou byt minimalné soucasti tymu specialistil, ktefi kybernetickou bezpeénost fesi. Mohou parti-
cipovat na zavadéni bezpe€nostnich opatieni v organizaci, jenZ je povinnym subjektem ¢i jeho
dodavatelem. V praxi se tak tito pracovnici mohou setkat s pozadavky na znalosti ZKB, pfislus-

né provadéci VKB a navazujicich predpist.

4.5. Oblasti bezpecnostnich opatieni

Obdobn¢ jako v sadé norem ISO/IEC 27000, jsou i v ZKB a piislusné provadéci VKB defino-
vana bezpecnostni opatieni. Minimalni rozsah bezpec¢nostnich opatieni, které vSak musi povin-
ny subjekt implementovat, je ddn pfimo VKB. Tato bezpec¢nostni opatieni musi byt naleZité
zdokumentovana v bezpec¢nostni dokumentaci. V piipadé, Ze povinny subjekt dané bezpecnostni
opatieni neimplementoval (napf. neni povoleno pouZivani mobilnich zatfizeni), musi tuto vyjim-
ku v bezpecnostni dokumentaci néleZit¢ odtvodnit. StéZejni Cinnosti v rdmci ISMS je stejné

jako v ISO/IEC 27000 fizeni rizik. Na zaklad¢ vysledkil z analyzy rizik, musi byt vytvofena
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a schvalena bezpecnostni politika. Ta obsahuje hlavni zasady, pravidla, principy, prava a povin-

nosti v riznych oblastech bezpecnostnich opatfeni (3).

Bezpecnostni politika je specifikovana pro jednotlivé oblasti definované ve VKB § 5, kde
pro spravce IS KII a KS KII je dle odst. 1 pism. a) — u) tohoto paragrafu poZadovéano zavedeni

,,Bezpe€nostni politiky* v oblastech (4):

e systém Fizeni bezpecnosti informaci,

® organizacni bezpecnost,

®  Jizeni vztahi s dodavateli,

® [lasifikace aktiv,

® bezpecnost lidskych zdrojil,

® Fizeni provozu a komunikact,

® Jjizeni pristupu,

®  bezpecné chovdni uZivateli,

e zdlohovdni a obnova,

®  bezpecné preddvdni a vymena informact,

® Fizeni technickych zranitelnosti,

®  bezpecné pouZivani mobilnich zarizent,

® poskytovdni a nabyvdni licenci programového vybaveni a informaci,

o dlouhodobé ukldddni a archivace informact,

® ochrana osobnich idaju,

®  fyzickd bezpecnost,

®  bezpecnost komunikacni site,

® ochrana pred Skodlivym kodem,

® nasazeni a pouZivdni ndstroje pro detekci kybernetickych bezpecnostnich uddlosti,

* vyuZiti a udriba ndstroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udd-

losti,

® pouZivdni kryptografické ochrany. “
Spréavci VIS maji opét oblasti, ve kterych jsou povinni zavadét piislusna bezpecnostni opatient,
ziizené. Dle VKB v § 5 odst. 2 pism. a) — n) jsou povinni stanovit ,,Bezpe€nostni politiku pou-

ze v oblastech (4):
e systém Fizeni bezpecnosti informaci,
® organizacni bezpecnost,
®  Jizeni dodavateli,

® [lasifikace aktiv,
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® bezpecnost lidskych zdrojil,

® Jizeni provozu a komunikact,

® Jjizeni pristupu,

®  bezpecné chovdni uZivateli,

® zdlohovdni a obnova,

® poskytovdni a nabyvdni licenci programového vybaveni a informact,
® ochrana osobnich iidajii,

®  pouZivdni kryptografické ochrany,

® ochrana pred Skodlivym kédem a

® nasazeni a pouZivdni ndstroje pro detekci kybernetickych bezpecnostnich uddlosti.

Z prehledu opatieni je patrné, Ze vétSina bezpe€nostnich opatieni byla pfevzata ze sady norem
ISO/IEC 27000 (10). Neékteré oblasti opatieni byly ve VKB vydéleny zvlast do specialnich
sekei jako napiiklad ochrana osobnich ddajii ¢i ochrana pied Skodlivym kdédem. Nové vznikly
poZzadavky souvisejici s oblasti opatfeni zaméfené na zvladani bezpecnostnich incidentii, kon-
krétné nasazeni a pouZivani nastroje pro detekci kybernetickych bezpecnostnich udélosti a pou-
Zivani nastroje pro sbér kybernetickych bezpecnostnich udélosti. Tyto nové oblasti také reflek-

tuji soucasné pozadavky na trhu préce.

PoZzadavky ZKB a souvisejici VKB kladou nové naroky na znalosti a dovednosti pracovnikll
nejen v oblasti bezpecnosti ICT, ale také na bézné pozice jako je napiiklad obchodnik
v oblasti ICT. Miniméln¢ v tom smyslu, Ze pokud cht&ji spolupracovat s povinnymi subjekty,
méli by se v problematice ZKB a souvisejici VKB orientovat. Na zdkladé pozadavki jako je
detekce a vyhodnocovani kybernetickych bezpecnostnich udalosti a incidentd, ochrana pied
Skodlivym kédem, fizeni technickych zranitelnosti a podobné, pak vznikd velkd poptavka
po pracovnicich v oblasti bezpecnosti ICT, ktefi disponuji znalostmi a dovednostmi v téchto

oblastech.
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5. Bezpecnost ICT jako multidisciplinarni obor

Bezpecnost ICT je velmi komplexni, rozsdhla a dynamicka disciplina, ktera se v poslednich
letech s rozvojem spolecnosti a zrychlenim technologickych inovaci stala dominantnim téma-
tem v soucasném svété ICT. Vzristajici potfeba digitdlni komunikace na celosvétové drovni
ptinesla fadu zmén a novych poZadavki, a to nejen na poskytovatele internetového pfipojent,
ale dopada na kazdého, kdo pfijde do styku s digitdlnim svétem. Jedna se o problém vyZzadujici
mezinarodni spolupréci a zapojeni adekvatné kvalifikovanych odbornikt, ktefi budou schopni
vnimat a respektovat mnohdy i diametralni rozdily v zastdvanych kulturnich hodnotich jednot-
livych statd. Celosvétovym cilem je vychovat tyto odborniky a vnést do kyberprostoru etiku

a zékladni prava a principy, jeZ jsou ndim zndmy z realného svéta.

Cilem kapitoly je:

e poukdazat na potiebu multidisciplinarniho pfistupu ve vzdélavani odbornikii na bez-

pecnost ICT.

K tomu je zapotfebi identifikovat veSkeré potfebné okruhy znalosti a dovednosti pracovniki
v oblasti bezpecnosti ICT. Pracovnici v oblasti bezpecnosti ICT by dle existujicich doporuceni
méli v prvni fadé disponovat znalostmi vypocetni techniky, vypocetnich véd, informacnich sys-
témil, bezpecnosti a softwarového inZenyrstvi (1). Déle také znalostmi a dovednostmi z oblasti
managementu, obchodni administrativy, etiky, sociologie, politickych véd, prava, ale také na-
piiklad specifickymi znalostmi zejména z oblasti e-commerce®* (1). Z toho jednozna¢né vyply-
vé, Ze bezpefnost ICT je multidisciplinarni obor, coz implikuje i samotna povaha kyberpro-
storu. Ten je velmi rozsahly a prochazi napti¢ hranicemi jednotlivych stat s rozdilnymi prav-
nimi systémy a s rozdilnym systémem hodnot. Dosavadni absence zékladnich prav a principt,
které by byly unifikované napii¢ vSemi staty, dava prostor kriminalit€. Dnes ¢asto ozna¢ované

jako kyberneticka kriminalita ¢i také kybernalita®.

JiZ samotné studium kybernality je rozsahla mezioborova disciplina, kterd vyZaduje nejen tech-
nologické znalosti, ale také znalosti z oblasti prava a policejni praxe (29 s. 26). Jen k jejimu
odhaleni je tfeba velmi sofistikovanych néstroji, znalosti, postupii a odbornikii mnoha obort.
Vysoce kvalifikovani pracovnici se znalostmi z vice obort se v§ak v praxi hledaji velmi obtiZné,

a to plati nejen pro oblast kybernetické kriminality, ale pro bezpecnost ICT obecné. Obdobné,

24 Pojem e-commerce je v praxi b&Zné& pouZivany termin pro elektronické obchodovani. Jedna se zejména

o internetové obchody, on-line marketing, booking, apod.

% Kybernalitou rozumime takovou cinnost, kterou je porusovdn zdkon nebo je v rozporu s mordlnimi

pravidly spolecnosti.“ (29 s. 19)
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jako je tomu v redlném svété, i ke kybernalit€ se poji hospodafska kriminalita. Ta se odehrava

v neptfehledném a neviditelném kyberprostoru, a tak napidchana Skoda nemusi byt ihned patrné.

K tomu nutno dodat, Ze motivace tuto¢nikli miZe byt rizna. Neékteré utoky mohou byt vedeny
zamérné s pfimym cilem obohatit se a zpiisobit obéti ttoku vysoké finan¢ni ztraty, jinde jsou
vysoké financni ztraty vedlejSim efektem tutoku. Pfikladem mutZe byt odchod velkého poctu
zakaznikl vlivem ztraty davérnosti vii¢i prodejci, u kterého bylo zjiSténo, Ze si databazi zdkaz-
nikll odnesl byvaly zaméstnanec. Kolikrat i zdanlivé mensi naruSeni bezpecnosti, miZe spolec-
nostem zpisobit obrovské financni ztraty. Dle globdlni analyzy, kterou zvefejnil americky insti-
tut Ponemon v ¢ervnu roku 2016, se pohybovaly celkové naklady plynouci z naruSeni bezpec-
nosti za uplynuly rok okolo 4 miliénd dolardi, coZ byl 29% narist oproti zji§téni z roku 2013.%
Je tedy pochopitelné, Ze se téma bezpecnosti ICT stava byt v okruhu odbornikt vice diskutova-
nym.

Pro boj proti kybernalit€¢ a pachani trestné Cinnosti s pomoci technickych a technologickych
prostfedkll je nezbytné vychovat odborniky, ktefi budou schopni vnimat souvislosti mezi ky-
berprostorem a redlnym svétem, a jeZ budou schopni fesit problémy nejen za pomoci svych
znalosti z oblasti bezpecnosti ICT a vypocetnich véd, ale také za pomoci znalosti z obort, jako
je pravo, finance a ucetnictvi, management, sociologie, politologie a etika (29). Je zcela jasné,
7e nelze vychovat jednoho univerzilniho pracovnika, ale pro rozvoj kvalitniho vzdélavani
v oblasti bezpec¢nosti ICT je nezbytné, aby komplexni vzdélavaci programy poskytovaly kom-

plexni pohled na tuto problematiku.

Zejména vhodné se jevi zakomponovéni etickych principt?’ do vyuky technickych predméti,
kdy studenti Casto ptichazi do styku s metodami moZnych utokd, s tvorbou a generovanim $kod-
livych kéda, apod., a to bez zékladniho etického povédomi (29). Pritom jiZ z historie jsou zna-
mé piipady, kdy byvali studenti byli iniciatofi dtokl na bankovni instituce — viz. kap. 6. — ,,Vy-
voj bezpecnosti ICT*. Mezi zakladni principy etiky ve spojeni s ICT technologiemi vsak patii
také principy ochrany intelektudlniho vlastnictvi (licen¢ni prava a politiky), ale také ochrana
soukromi (32). Ta je aktudlné siln€ spojovana s bezpecnosti ICT. S u€innosti GDPR, budou

organizace dle tohoto nafizeni jakkoli zpracovévajici osobni ddaje, nuceni pfijmout adekvatni

%6 Analyza byla provedena za finan¢ni podpory spole¢nosti IBM a zdéastnilo se ji 383 spole¢nosti
z 12 zemi: Spojené stity americké, Velkd Britdnie, Némecko, Australie, Francie, Brazilie, Japonsko,
Italie, Indie, Spojené arabské emiraty, Saudskd Ardbie, Kanada a Jizni Afrika (31).

27 Snaha propojit vyuku etiky se svétem ICT technologii se objevila napifklad na univerzité¢ George Ma-

son University. O cilech a naplni pilotniho kurzu pojednéva ¢lanek Anne Marchant (32).
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bezpecnostni opatfeni (2). V disledku toho, 1ze ocekavat vétsi diraz na dodrzovéani principt

etiky v prostredi ICT.

Sankce za pfipadné nedodrzeni nafizeni GDPR jsou totiZ dle ¢l. 83 tohoto nafizeni znacné vy-
soké (2). K tomu lIze pii¢ist obrovsky tlak na ochranu osobnich daji*® ze strany vefejnosti
a v dusledku toho velmi negativni obraz spolecnosti, u niZ k tiniku osobnich tdaji doslo.
Za osobni udaj navic budou povaZovany i udaje jako IP adresa, fotografie ¢i e-mail, neboli ida-
je se kterymi dennodenné ptichazi do styku téméf kazda organizace. Nejenze pro kazdé zpraco-
vani osobnich tdajii bude muset organizace dokladat opravnéni, na jehoz zakladé muze tyto
udaje zpracovévat (€l. 6 odst. 1 nafizeni GDPR), ale musi zajistit také moZnost vymazu téchto
udaju, jakmile si o to subjekt udaji zazada (Cl. 17 odst. 1 pism. b) a c) nafizeni GDPR) ¢i pomi-

ne-li platnost takového opravnéni (Cl. 17 odst. 1 pism. a) natizeni GDPR) (2).

Tyto z&kladni principy ochrany soukromi tak kladou nové naroky na organizace a jejich znalosti
a také pfimo na fungovani IT oddé€leni a na pouZivané technologie. Bez znalosti zdkladnich
etickych principll se organizace vystavuji zna¢nym rizikim a vysokym sankcim. Stejné tak bez
zakladnich znalosti pravnich pfedpist a rimctl. Je na samotné organizaci, jak k integraci téchto
znalosti ptistoupi. Nicméné je ziejmé, Ze integrace téchto znalosti vyZaduje spoluprici odborni-

ki napfic¢ riznymi obory.

28 Dle zakona &. 101/2000 Sb., o ochran& osobnich ddajii a o zméné& nékterych zdkon § 4 pism. a)
je ,,osobnim tidajem jakdkoliv informace tykajici se urceného nebo urcitelného subjektu udajii* (33).
Dle ¢l. 4 odst. 1 nafizeni GDPR se jedna o udaje, na zéklad¢ nichz, 1ze pfimo ¢i nepifimo pomoci urcitého

identifikatoru (jméno, lokacni idaje, sitovy identifikétor, aj.) identifikovat fyzickou osobu (2).
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6. Vyvoj bezpec¢nosti ICT

Jsme presvédceni, Ze data jsou fenoménem dnesni doby. Je to novy prirodni zdroj svéta. Je to
novy zdklad konkurencni vyhody, jeZ transformuje kazdou profesi a priumysl. Pokud je toto tvr-
zeni pravdivé, pak je pocitacovd kriminalita, dle definice, nejvétsi hrozbou pro kaZdou profesi,
kazdé priimyslové odvétvi a kazdou firmu na svété.“* (34)

,» We believe that data is the phenomenon of our time. It is the world’s new natural resource. It
is the new basis of competitive advantage, and it is transforming every profession and industry.

If all of this is true — even inevitable — then cyber crime, by definition, is the greatest threat to

every profession, every industry, every company in the world. “ (34)

Cilem kapitoly je:

¢ poskytnout piehled udalosti, které vedly k rozvoji bezpe€nosti ICT;
e poskytnout piehled o historii normativl v oblasti bezpecnosti ICT;
¢ poskytnout piehled o historii legislativy CR v souvislosti s bezpeénosti ICT.

Bezpecnost informaci existuje jiz od pradavna. JiZ naSi pfedci skryvali sva tajemstvi a snazili se
zachovat jejich diivérnost zpravidla tim, Ze zacali pouzivat jednoduchou substituci znakd.
S postupem casu vznikl novy védni obor zvany kryptografie, jeZ zkouma rizné metody Sifrova-
ni zprav (35). Analyza téchto textl, kryptoanalyza, hrila velmi duleZitou roli nckolikrat
v historii lidstva. Naptiklad ve druhé svétové valce, kdy se britsti analytici pod vedenim Alana
Turinga snaZili prolomit koéd Sifrovaciho stroje Enigma, jeZ pouZivali Némci pro utajenou ko-
munikaci o planovanych vojenskych aktivitach (35). S rozvojem vypocetni techniky a nésledné
i informacnich systémi, potifeba ochrany informaci rostla. Informace v digitalni podob&é mohly
byt nejen ,vyzrazeny“, ale zacaly vyZadovat také ochranu z pohledu jejich integrity

a dostupnosti.

KdyZ vznikl v 70. letech minulého stoleti Internet (tehdy ARPANET), téZko by si nékdo mohl
pfedstavit, jak vyznamnou transformaci pfinese v nasledujicich letech a v budoucim stoleti (36).
Byl postaven zdkladni stavebni kdmen globdlni informacni infrastruktury, jeZ umoziuje rozsih-
lou interakci napfi¢ celym svétem bez ohledu na geologickou lokaci a pfinasi tak doposud ne-
znamé pfilezitosti. ARPANET byl zpocatku pouZivan pro armadni dcely a piistup k nému méli

pouze opravnéni jedinci. AvsSak postupné doslo k rozsifeni Internetu zprvu na akademickou

2 Tuto fe¢ pronesla Ginny Rometty, pfedsedkyné pfedstavenstva, prezidentka a CEO spole¢nosti IBM,
na pravidelné pofadaném Security Summitu v New Yorku v listopadu roku 2015, pied publikem tvofe-

nym zejména vrcholovymi manaZery (34).
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piidu (36). V listopadu roku 1991 probéhly i na akademické piidé CR prvni pokusy o piipojeni
do rakouského narodniho uzlu EARN v Linci (36). Teprve dne 13.2.1992 prob¢hlo slavnostni
a oficialni ptipojeni CR do Internetu na Ceském vysokém uéeni technickém v Praze (CVUT),

teprve potom nasledovalo budovani celorepublikové patetni sité (36).

Neopravnéné zneuziti technického prostredku ve prospéch tto¢nika je vSak zaznamenano jizZ
pied samotnym vznikem Internetu. Hacking® se dostava do povédomi jiZ na prelomu Sedesé-
tych a sedmdesétych let, kdy John Draper (zndmy jako ,,Captain Crunch®) se svou skupinou
vyuZil tehdej$i nedokonalosti telefonni sit€¢ a umoznil zdarma dalkové telefonni hovory pomoci
jednoduchého oklamani pfepojovaciho mechanizmu détskou pistalkou (29 s. 48). Tato skupina
potadala skrz telefonni sit€¢ dlouhé telefonni hovory o nékolika uc€astnicich a ve svych techni-
kach se postupné zdokonalovala (29 s. 48). VytéZovani telefonni linek vSak pfineslo obrovské
riziko toho, Ze linky pouZivané v nouzovych situacich budou nedostupné, coZ vyvolalo dokonce
zasah FBI (29 s. 48). Tak zacalo byt vyznamné vnimano riziko potenciondlniho zneuziti tech-
nickych prostfedkil pro imysIné pachani trestné ¢innosti.

v

S rozsitenim vypocetni techniky se dalsi hackerské techniky soustiedily na prolamovéni hesel,
tzv. ,,brute force” dtoky (dtoky hrubou silou) zaloZené nejprve na hadani hesel, kdy veSkeré
kompromitované pfistupové tdaje byly sdileny napii¢ celou komunitou®' (29 s. 48). Teprve
diky vzniku Internetu zname pojem pocitaCovy virus. V roce 1988 internetovy cerv ,,Worm
vypustény Robertem Morrisem nakazil néco okolo 6000 pocitact (29 s. 29). Ve stejném roce se
pocitatova kriminalita objevila poprvé v bankovnim sektoru, kdy se Narodni banka v Chicagu
stala prvni obéti pocitacové kriminality (29 s. 49). V roce 1995 nasledoval dalsi bankovni dtok
ruskych studentd, ktefi si na sva konta ptrevedli 10 miliénd dolarti (29 s. 49). Hackerské techni-
ky se dale pouzivaly pro ttoky na vyznamné vladni instituce v USA a s postupem casu zacaly

byt pouZivany také jako jeden z dalSich néstroji konkuren¢niho boje.

Od pocatku 90. let zacal Internet pronikat z velkych organizaci a vyznamnych instituci

k oby&ejnym uZivatelim (36). Do té doby byli hackefi** obvykle studenti, ktefi méli pfistup

30 Nekdy také pouzivany jako crack/cracking, je termin pro podafené, originlni, rychlé a jednoduché

feSeni problému (29). Obvykle pouZivan ve spojeni s programovinim.

31 Sdileni kompromitovanych ddaji zname dodnes, jen s tim rozdilem, Ze v dne$ni dobé& byvaji poskyto-
vany ostatnim za tdplatu skrz tomu uréené prostiedi, tzv. dark web. N&kdy také oznaCovany jako deep
web. Je termin pro vSechny webové stranky, které nejsou dostupné z klasickych vyhledavaca, ale pouze
za pomoci specialniho software (37). Tyto stranky mivaji ilegalni obsah a uZivatel si zde miZe zakoupit
ilegalni zboZi ¢i sluzby.

32 Ozna&eni hacker se dnes Casto (a ne zcela presné) pouZiva i pro dtoéniky, ktefi pachaji trestnou &innost

v ramci kyberprostoru. Toto oznaceni vSak neni zcela spravné. Hacker je dle ,,Vykladového slovniku
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v ramci svého plisobeni na univerzitach k Internetu (29 s. 49). Oznaceni hacker v t€ dob¢ zna-
menalo, Ze je dany jedinec skutecny odbornik a neni tedy divu, Ze vétSina téchto hackert
se pozdéji stala fediteli velkych firem v oblasti informa¢nich a komunika¢nich technologii (na-
piiklad Steve Jobs, Bill Gates, ale také slavny Kevin Mitnick) (29 s. 49). Ve chvili, kdy se In-
ternet oteviel svétu, postupné nastala digitalni transformace, jez prenesla kazdodenni interakce

do virtudlniho svéta, jehoZ hlubiny jsou dodnes neprobddané a mohou piedstavovat velké riziko.

Paralelné s roz§ifenim Internetu vznikd novd védni disciplina, pocitatova bezpecnost, které se
nejprve vénovaly zejména silové resorty a teprve pozdé€ji se disciplina pfenesla do komeréniho
prostiedi (38 s. 16). Teprve pozdéji s integraci technologii do procest organizaci a stitnich in-
stituci se rozSifuje pojem kybernetickd bezpe¢nost. Rozvoj téchto disciplin je dodnes neustéle
stimulovan hackery, jejichZ stile vice sofistikované metody vyvijeji tlak na zlepSovani bezpec-
nosti ICT prostiedi. Dale vznikala riiznd odborna sdruZeni. V roce 1993 vznikla v CR Asociace
firem pro ochranu dat a informaci (AFOI) a poté také prvni pobocka vyznamné mezinarodni
organizace Information Systems Audit and Control Asociation (ISACA) (38 s. 16). Zac¢inaji
se také konat prvni odborné konference a koncem roku 1996 zacind vychazet odborny Casopis

Data Security Management (DMS), ktery pravidelné€ vychazi dodnes (38 s.16).

6.1. Historie normalizace bezpe¢nosti ICT

Prvni snahy o normalizaci pocitacové bezpecnosti se objevily v 80. letech minulého stoleti.
AvSak prvni dokumenty se zaméfovaly spiSe na fizeni bezpecnosti informacénich systémi
a informacnich technologii, teprve pozdéji se normalizace ubird smérem k fizeni celé bezpec-
nosti informaci (5 s. 64). Vibec jako prvni vznikd ve Spojenych stitech americkych (USA)
v roce 1983 doporuceni koncipované pro vojenské prosttedi TCSEC nazyvané jako ,,Oranzova
kniha* (Orange book), které bylo zmiflovano v kap. 2.1. — ,,Druhy bezpecnosti* (5 s. 64). Toto
doporuceni je v roce 1985 uznano jako norma Ministerstva obrany USA a tvoii zéklad pro sadu

norem a doporuceni nazyvanych jako ,,Duhova série* (Rainbow Series) (5 s. 64).

Dokument TCSEC definuje kritéria pro hodnoceni bezpecnosti vypocetnich systémi. SlouZi
jako zéklad pro méfeni icinnosti bezpec¢nostnich kontrol zabudovanych do systému pro automa-
tické zpracovani dat. Tato kritéria maji poskytnout uzZivatelim miru divéryhodnosti pocitaco-

vych systémt pro ukladani citlivych a utajovanych informaci a vyrobciim produkti nivod,

kybernetické bezpecnosti“ osoba, ktera se zabyva hackingem zpravidla pro svou zvidavost a své sebezdo-
konaleni (8 s. 49). Naopak Cracker je osoba, kterd zneuZiva téchto metod a znalosti, aby pachala umysl-
nou trestnou ¢innost (8 s. 49). Obdobnou definici uvadi Jirovsky, ktery rozliSuje dva typy hackeri: hacke-

ra a crackera (8 s. 54).
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jak samotnou divéryhodnost zajistit (40 s. 8). Timto vznikl normativni zéklad pocitacové bez-
pecnosti. Dle této normy vychazi pocitacova bezpecnost z bezpecnostnich pozadavki kladenych
na vypocetni systémy, mezi né€Z patii vlastnosti jako: umoZnéni pfistupu k informacim pouze
opravnénym osobam, pfidéleni opravnéni témto osobam pro ¢teni, zapis, vymaz ¢i jakoukoli
modifikaci informaci v tomto systému (40 s. 9).

P4

TCSEC déli poZadavky kladené na vypocetni systém na tfi ¢asti (5 s. 66, 40 s. 10):

e zasady — definuji zplisoby fizeni pfistupi k datim a klasifikaci informaci z hlediska je-

jich utajeni;

e odpovédnost — Cast zaméfend na zjisStovani zodpovédné entity za provedené ak-

ce/Cinnosti v rdmci systému;

e zaruky — Cast definujici poZadavky na bezpecnostni mechanismy HW/SW, které musi
podat dostatecnou zaruku, Ze si systém vynucuje splnéni bezpecnostnich zasad a princi-

pl odpovédnosti.

TCSEC dal normativni zaklad v oblasti bezpecnosti ICT. O néco pozdéji, v roce 1990, vznikla
v Evrop€ norma nazyvana ,,Kritéria hodnoceni bezpec¢nosti informac¢nich systémia*“ (ITSEC), jez
byla na rozdil od TCSEC vytvofena vice obecné (5 s. 65). Kanada pfibliZzné ve stejné dob¢ vy-
dala vlastni ,Kanadska kritéria hodnoceni bezpecnosti pocitacovych produktt (CTCPEC)
a americkd norma byla v prosinci roku 1992 pfepracovana a vydéana organizaci NIST a NSA
jako ,,Federalni kritéria pro bezpecnost informacnich technologii* (FC) (5 s. 65). Po spole¢nych
mezindrodnich snahich a harmonizaci dosavadnich kritérii byly nakonec vydany v poloviné
90. let ,,Spolec¢na kritéria pro hodnoceni bezpe€nosti informacnich technologii* (CC) (5 s. 73).
Ta byla pfijata standardiza¢nim tfadem ISO jako norma ISO/IEC 15408 (Evaluation criteria for

IT security - Part 1: Introduction and general model) (41).

Tyto standardy vSak nebyly pfili§ praktické pro komercni prostiedi, a tak byly zahajeny prace
na tvorbé norem vychazejicich z predchozich kritérii, které by byly pouZitelné pro fizeni bez-
pecnosti informaci v komer¢nim prostfedi, a nejen pro odvétvi informacnich systémt a techno-
logii, ale pravé také i1 pro fizeni bezpecnosti informaci (5 s. 86). Prvni publikace takové normy
vznikla v roce 1995 ve Velké Britanii, v roce 2000 byl prvni dil této normy schvalen jako mezi-
narodni standard ISO/IEC 17799:2000 a v roce 2001 se stava soucasti ceskych technickych
norem s ozna¢enim CSN ISO/IEC 17799:2001 (5 s. 87,42). Nasledné v roce 2005 organizace
ISO ohlésila zavedeni nové sady norem ISO/IEC 27000 vénujici se problematice fizeni bez-
pecnosti informaci, kterd byla popsina v ramci kap. 3. — ,Rizeni bezpe&nosti informaci®

(5 590,10).
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6.2. Vyvoj narodni kybernetické bezpecnosti a legislativy

Narodni zabezpeceni a ochrana kritické infrastruktury zafala byt intenzivngji diskutovédna
po sérii teroristickych tutokti v USA 11. zafi roku 2001. V té dob¢ zacala byt vnimana potfeba
ochrany narodnich informacnich systémi, siti a infrastruktury. V navaznosti na to, bylo v USA
v roce 2002 zaloZeno Ministerstvo vnitini bezpecnosti (DHS) a v tinoru roku 2003 byla vydéana
prvni verze ,,Narodni strategie pro zabezpeceni kyberprostoru® (National Strategy to Secure
Cyberspace) (43 s. 9). Cilem strategie bylo zajistit prevenci proti kybernetickym ttokiim vede-
nym proti kritické infrastruktufe statu, odstranit zranitelnosti a minimalizovat $kody a cas po-
ttebny k obnové kritické infrastruktury (43 s. 8). Pravé zde vznikla mySlenka vytvofit ndrodni
systém reakce na kybernetické bezpecnostni incidenty a tim pfispét k zajisSténi bezpecného ky-

berprostoru na celosvétové drovni (43 s. 10).

V CR doglo k rozvoji narodni kybernetické bezpeénosti a ochrany kritické infrastruktury o néco
pozd&ji. Prvni ,Nérodni strategie kybernetické bezpe¢nosti Ceské republiky obdobi 2012
a7 2015 byla vydana v roce 2012 (44). A v roce 2014 nésledovalo vydani ZKB reflektujici tuto
problematiku a navazujici VKB (3,4). V roce 2015 nasledovalo vydani nové narodni strategie
(45). Pravé nova strategie zminuje zasadni vizi a tou je rozsifeni expertni zdkladny v oblasti
kybernetické bezpecnosti a spoluprice se subjekty ze soukromé a akademické sféry na vyzkumu
a vyvoji v oblasti ICT (45). CR dle této strategie navySuje investice do vyzkumu a vyvoje
v oblasti kybernetické bezpecnosti, ale také do vzdélani (45). Nedostatek odbornika v této ob-
lasti a nutnost revize stdvajicich studijnich programil je jednou z mnoha vyzev uvedenych

v tomto dokumentu.

6.2.1. Legislativa CR

v

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich zdkond (zdkon
o kybernetické bezpe¢nosti)** navazuje na zakon ¢&. 240/2000 Sb., o krizovém fizeni a 0 zmé&né
nékterych zdkont**, ktery definuje kritickou informaéni infrastrukturu a definuje zakladni poZa-
davky na feSeni krizovych situaci pfi naruSeni bezpec€nosti kritické infrastruktury statu (3,21).

Konkrétni navaznosti byly popsany v kap. 4. — ,,Rizeni kybernetické bezpe&nosti*. ZKB a pii-

33 7KB
M 7KR
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slusna provadéci VKB* déle konkretizuji pozadavky na ochranu kritické infrastruktury statu
v kyberprostoru (3,4). ZKB pfineslo poprvé v historii uceleny pohled na kybernetickou bezpec-

nost ve statnim sektoru CR.

Na urovni evropskych stati byly tyto snahy o sjednoceni pohledu na kybernetickou bezpecnost
a legislativy na celoevropské trovni od roku 2013. Snahou bylo vytvofit jednotny pravni pied-
pis pro tpravu kyberprostoru, coZ nakonec vyvrcholilo vyddnim smérnice Evropského parla-
mentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016 o opatienich k zajiSténi vysoké spolené
urovné bezpecnosti siti a informacnich systémt v Unii (smérnice NIS) (46). Jedna se o prvni
regulaci, kterd komplexné& pokryva problematiku kybernetické bezpecnosti v EU a jejich ¢len-
skych statech. Na zakladé toho bylo NBU provedeno pieneseni smérnice NIS do pravniho fadu
CR, a to vypracovanim navrhu zikona, kterym se v budoucnu zméni ZKB (47). Cilem smérnice
je mimo jiné nastolit mezinarodni spolupraci v oblasti kybernetické bezpe€nosti a uloZit povin-
nost vS§em ¢lenskym statiim vytvofit a pfijmout narodni strategii pro bezpecnost siti a informac-

nich systémii, obdobné jako tomu bylo v USA a CR (47).

V neposledni fad€ nelze nezminit souvislost mezi kybernetickou bezpecnosti a ochranou osob-
nich tdaji. Prvni pravni predpis vénujici se problematice ochrany osobnich tdaji v ICT pro-
sttedi CR byl zdkon &. 256/1992 Sb., o ochrané osobnich tidajti v informaénich systémech, ktery
byl v roce 2000 zrusen a nahrazen zdkonem ¢. 101/2000 Sb., o ochrané osobnich ddaji a zméné
nékterych zakonti (48,33). Ve stejném roce byl zalozen Utad pro ochranu osobnich tdaji
(UOO0U) (49). Novy pravni piedpis piinesl razantni zménu podminek zpracovéni osobnich tida-
ju a zmény v odpovédnosti spravcti a zpracovatell (49). Dalsi velka zména je ocekavana prave
s u¢innosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovdnim osobnich tidajti a o volném pohybu téch-
to udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajli) zndmym
jako GDPR (2). Nékteré zasadni zmény byly zminény v kap. 5. — ,,Bezpecnost ICT jako multi-
disciplinarni obor*.

S digitdlnim prostfedim samoziejmé také souvisi fada dalSich zékoni, zdkon ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpeCnostni zpusobilosti, zdkon ¢. 365/2000 Sb.,
o informacnich systémech vefejné spravy a o zméné né€kterych dalSich zakonl, zakon
¢. 127/2005 Sb., o elektronickych komunikacich a o zméné né€kterych souvisejicich zakont,
zakon €. 106/1999 Sb., o svobodném pfistupu k informacim (50,51,52,53). Nicmén¢, rozbor

téchto zakonl a vysvétleni souvislosti s bezpecnosti ICT je rozsahové nad rdmec této prace.

35 Vyhlagka ¢&. 316/2014 Sb., o bezpeénostnich opatienich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti zamétujici

se na ochranu kritické informac¢ni a komunikac¢ni infrastruktury stitu a vyznamné informac¢ni systémy.
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Je viak dilezité, aby studenti a absolventi VS v oblasti bezpe¢nosti ICT méli alespoii obecny
piehled o té€chto pravnich predpisech, jejich t€elu a souvislosti s bezpe€nosti ICT. Obdobné

jako obecny prehled o udalostech, jez vzniku téchto pravnich ramct pfedchazely.
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7. Trendy v bezpe¢nosti ICT

O trendech v oblasti bezpecnosti ICT rozhoduje piedevSim vyvoj spolecnosti, ktery je
v poslednich letech spjat s velkou mirou automatizace a digitalizace. Soucasny zvySeny zijem
o0 bezpecnost 1ze mimo jiné ptisuzovat i nastupu nové primyslové revoluce tzv. ,,Primyslu 4.0%.
Jedna se o koncept, ktery byl predstaven v Némecku v roce 2013 jako jeden z narodnich projek-
ti (54 s. 2). Ceska republika na koncept zareagovala v roce 2015, kdy Ministerstvo primyslu
a obchodu CR vydalo , Narodni iniciativu Priimysl 4.0.* (55). Koncept stavi na technologickych
fenoménech dnes$ni doby jako je internet véci (IoT), zpracovani obrovského mnozZstvi dat (Big
data), pocitacova simulace a virtualizace, cloud, 3D tisk, rozsifena realita a mnohé dalsi. Jejich
integrace do podnikovych procesti sice pfinasi pro obchod a primysl nové piileZitosti®®,
ale i zvySené ndroky na kybernetickou bezpecnost a potiebu multidisciplindrniho piistupu

(55s.8).

,,Nestojime na prahu ctvrté priumyslové revoluce, ona jiZ totiZ zapocala. Zapocala v nejrozvi-
nutéjsich svetovych ekonomikdch, sice pod riiznymi ndzvy, ale vedena stejnou snahou, a to sna-
hou o udrzent a posileni konkurenceschopnosti a technologického prvenstvi téchto stdti na sve-
tovych trzich. Jednd se o zcela novou filozofii prindSejici celospolecenskou zménu a zasahujict
celou fadu oblasti od priimyslu, pres oblast technické standardizace, bezpecnosti, systému vzde-

ldvdni, pravniho rdmce, védy a vyzkumu az po trh prdce nebo socidlni systém. (55 s. 6)

Cilem kapitoly je:

e poskytnout prehled soucasnych trendd v bezpec¢nosti ICT.

ZN 2

Technologické inovace reflektujici potfeby vyvoje spolecnosti ptinasi kazdym rokem fadu tren-
di v oblasti bezpecnosti ICT. Pro kazdy rok vychazi fada studii, které z rGznych analyz trhu
predikuji budouci trendy. Pofad4 se fada odbornych konferenci na aktuélni témata a problémy,
vytvaii se riznorodé platformy pro sdileni znalosti a praktickych feSeni. V oblasti bezpecnosti
nejsou aktualni trendy zavislé pouze na potfebach Siroké vetfejnosti, ale jsou ovliviioviny také
politickou situaci a dale napaditosti a vynalézavosti samotnych tuto¢nikut. Jejich udtoky jsou po-
stupem casu sofistikovangj$i, sloZitéjsi a propracovanéjsi. Navic velmi snadné sdileni a rozsito-
vani Skodlivych skriptd prostiednictvim dark webl zvySuje pocet pokust. Avsak pravé diky
neustdlému ,,zbrojeni* mezi dto¢nikem a obrdncem dochdazi k pribéZznému zdokonalovani bez-

pecnostnich mechanismi a technik na strané obrance.

36 Koncept vyuzivd nejmoderné&j§{ technologie v procesech obchodu a primyslu, coZ oproti b&Znému
zptisobu fungovani procest pfinasi zejména moznost optimalizace vyrobnich procest a produktd a také

efektivitu zdroja (55).
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Tim, jak technologicka uroven zabezpe€eni stale roste, zaméfuji se utoky vice na zranitelnost,
kterou nikdy nelze zcela eliminovat, a tou je sam clovék — uZivatel. Nadale se ukazuje se,
Ze nizkou pocitatovou gramotnosti trpi nejen malé, ale i velké organizace. Tomu naznacuje
soucasny trend uto¢nikd, kdy v prubéhu loniského roku 2016 nastala obrovska vlna vyskytu ran-
somware’’ v dosavadni historii (56). Tato vlna stile trvéa a predikce fikaji, Ze potrva jesté mini-
malné po cely rok 2017 (56). Ransomware ttoky stale vice cili na organizace, o kterych se vi, Ze
nemaji dostate¢né zabezpedeni.*® Piikladem miZe byt ttok na zdravotnické zafizeni v Atlantg,

kde se tento typ dtoku objevil v sofistikovanéjsi podobé, nez ktera byla doposud zndma (57).

V roce 2017 bude dle predikei nejvétsim cilem zejména sektor zdravotnictvi, kde je vlivem
nedostatecného technického know how, absence bezpe€nostniho povédomi personélu, absenci
politik a bezpe€nostnich mechanismi pravdépodobnost uspé$ného ttoku nejvetsi (56).
K tdspésnosti prispiva i fakt, Ze zdravotnicka zafizeni sva data pro svou praci nezbytné potiebuji,
a tak jsou ochotna zaplatit pozadované vykupné. Doposud navic neexistovala ani dostate¢na
pravni dprava, kterd by podobnym organizacim natidila, jak maji digitalizovana data o svych
klientech adekvatné chranit. To se vSak tyka i poskytovatelt digitalnich sluzeb, naptiklad po-
skytovatell cloudu. Ti se stavaji dalSim vhodnym cilem a téma zabezpeceni cloudovych sluzeb
tak nabyva na vyznamu. Situace by se v§ak mohla s vyddnim novely ZKB a s d¢innosti GDPR

%

v piistim roce zménit.

Ransomware bude v tomto roce piedstavovat velky problém pravdépodobné i pro dalsi sektory.
Dulivodem je novy model fungovani tohoto zlo€inu, tzv. ransomware as a service (ransomware
jako sluzba), coZ umoZni i méné zdatnym tutoc¢nikiim napachat pomérné rozsihlé skody (56).
Navic se objevuje doposud neznamé chovani tohoto programu, ktery se po napadeni pocitace
zepté uZivatele, zda chce zaplatit vykupné, nebo dale rozsifit Skodlivy kéd vyménou za vraceni
dat (56). Tim hrozi spusténi dalsi velké viny ransomware utoki, kterd se bude velmi rychle sifit.
Budovéni bezpe¢nostniho povédomi tak bude v organizacich nabyvat na stale vétSim vyznamu.

Zvysujici se pocet bezpeCnostnich incidentd bude vyzadovat vice odborniki a specialistl

v oblasti bezpec€nosti ICT na strané obrance. Téch je vSak nedostatek, a tak 1ze o¢ekavat mini-

37 Program, ktery zaSifruje data a nabizi jejich rozSifrovdni po zaplaceni vykupného (napi. virus, trojsky

kiin).“ (8 s. 83)

38 Piikladem miZe byt ttok na zdravotnické zafizeni v Atlanté, kde se tento typ ttoku objevil
v sofistikovangjsi podob¢, nez ktera byla doposud zndma (57). Namisto toho, aby byla data o pacientech
zaSifrovana, byla vycisténa z databaze a uloZena na nedivéryhodny on-line server (57). Tim ttocnik pfe-
desel odborniky (zejména antivirové spole€nosti), ktefi v souCasnosti vyvijeji programy pro deSifrovani

kompromitovanych dat ransomwarem (58).
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malné zvySeny zdjem o automatizované analytické néstroje zaméfené na strojové uceni (56).

Jejich vyvoj vSak vyZaduje taktéZ velmi specifické znalosti a dovednosti odbornik.

V souvislosti s lidskym pochybenim a ransomware ttoky je vhodné zminit dalsi trend, ktery
neustdva, ale naopak nabird na sile a tim je phishing®. Velmi jednoduchy a v mnoha ptipadech
uspéSny. Navic se v posledni dobé dafi maskovat podvodné stranky a dotazy tak dobfe, Ze jsou
pro bézného uzivatele k nerozezndni od origindlu a tim vzbuzuji naprostou divéryhodnost.
Vzriistajici trend naznaduji i zvefejnéné statistiky Narodniho CSIRTu Ceské republiky, kde ani
ne za prvni &tvrtleti roku 2017 eviduji na 112 nahlaSenych phishingovych ttoka* v CR (59).
PrestoZe by se mohlo zdat, Ze je bezpecnost a bezpe€né chovani v kyberprostoru Sirokou vefej-
nosti vice vnimana tim, Ze jsou castéji odhalovany a medializovany bezpecnostni incidenty,
neni tomu zcela pravda. To ostatné dokazuji i zpravy o pouzivani velmi trividlnich ptihlaSova-

cich hesel, které usnadiuji dsp&Snost ttoku typu brute force*! (60).

Pokud se situace zasadné nezméni, 1ze ocekavat i nadéle cilené brute force ttoky proti uZivatel-
skym a zejména administratorskym tétim. To dle predikei povede dodavatele bezpecnostnich
feSeni a poskytovatele cloudovych feSeni k novym metodam autentizace, které budou vice sofis-
tikovanéjsi nez pouhé pfihlasovani heslem (61). Trendem bude vicedroviiova autentizace, s niz
se miizeme setkat u nékterych poskytovateli jiz dnes (napft. zasilani SMS s oveéfovacim kédem),
ale také vyuziti biometrickych tidaji pro autentizaci uzZivateli (61 s. 17). Nebude se vsak jednat
pouze o otisky prstil, ale i o rozpoznavani obliceje, frekvence tlukotu srdce ¢i sitnice oka
(61 s.17). Pro odhaleni riznych dtokt v zdrodku, se budou ¢im dal ¢astéji pouzivat behavioralni
analyzy pro detekci anomalii (61 s. 18). K tomu bude vyuZivano strojové uceni pro predikci
potencionalnich udtokli a schopnost zamezit dtokim dfive, neZ napachaji rozsédhlé Skody

(61 s. 18).

3 Podvodnd metoda, usilujici o zcizovdni digitdini identity uZivatele, jeho piihlasovacich jmen, hesel,
¢isel bankovnich karet a uctii apod. za iicelem jejich ndsledného zneuZiti (vybér hotovosti z konta, neo-
prdvneny pristup kdatim atd.). Vytvoreni podvodné zprdvy, Sirené vétSinou elektronickou postou,
jez se snaZi zminéné udaje z uZivatele vyldkat.” (8 s. 70) Jednd se o jednu z moZnych forem sociilniho
inZenyrstvi.

40 Bezpeénostnich incidentt v8ak mohlo byt ve skute¢nosti podstatné vice. N&které bezpecnostni inciden-
ty nemusely byt nahlaSeny — napiiklad nebyly detekovany. Navic ne kazdy subjekt je povinen bezpec-
nostni incident hlasit. Povinnost hlasit bezpecnostni incidenty vznikla osobam a orgdndm provozujicim
vyznamnou sit, spravujicim vyznamny informacni systém a spravujicim kritické informacni a komuni-

kac¢ni systémy 1. ledna roku 2015 s d¢innosti ZKB (3).

4l Tzv. titoky hrubou silou.
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Dalsi hrozbou pro tento rok je razantni nirist DDoS* ttokd cilenych na zatizeni IoT (56).
Jak jiZ bylo zminéno, Primysl 4.0 se vyznacuje zejména integraci technologickych fenoménti
(jako je napiiklad prave IoT) do obchodnich a vyrobnich procest. Tim se tyto technologie sti-
vaji velmi ldkavym cilem tutoku, protoZe jednim z nejvétSich efektli nedostupnosti sluzby je
zpravidla ztrata zisku. To bude klast dliraz na témata jako je zajiSténi kontinuity ¢innosti a pland
obnovy, kde primdrnim cilem bude zachovat hlavni procesy organizace alespoii v nouzovém
bchu a obnovit chod organizace v co moZna nejkratSim ¢ase. Zafizeni IoT jsou mimo jiné velmi
nachylné na riizné §kodlivé kody* (viry, ervy, trojské kong, Spionazni software, apod.). Je tedy
velmi pravdépodobné, Ze se zacnou objevovat nové typy utokd, které byly doposud nezndmé.

Lze tedy ocekavat, Ze bezpec¢nost IoT se tak stane jednim z nejvétsich témat pro rok 2017.

Soucasny vyvoj tla¢i organizace ke zlepSeni, a tak vznikaji nové iniciativy zfad odborniki
a organizaci, ktefi se bezpecnosti vénuji. Naptiklad aliance Cloud Security Alliance v soucasné
dobé pracuje na standardech, navodech a nejlepSich praktikdch pro fizeni cloudovych sluzeb
(62). To samoziejmé piispéje ke zvySeni celkové diveéryhodnosti statni infrastruktury, avSak
s rostouci zakladnou znalosti rostou i poZadavky na nové odborniky v oblasti bezpec¢nosti ICT.
Tim se stale vice prohlubuje krize nedostatku odborniki v této oblasti. Snaha o budovani kom-
petenci by vSak neméla smefovat pouze ze stran velkych organizaci, ale také ze stran statnich
instituci, nebot’ i v jejich zijmu by mélo byt budovani ndrodniho know how v oblasti bezpec-
nosti ICT. Zejména v obdobi, kdy svétem hybou témata jako kyberterorismus* a kyberneticka

valka®.

42 Distribuované odmitnuti sluzby (Distributed denial of service) je technika litoku na internetové sluzby
nebo strdanky, pri niZ dochdzi k prehlceni poZadavky a k pddu nebo nefunkcnosti a nedostupnosti systému

pro ostatni uZivatele, a to itokem mnoha koordinovanych itocnikii. “ (8 s. 33)
43 Casto obecn& oznaované jako malware (malicious software) (8 s. 99).

4 Trestnd cinnost pdchand za primdrniho vyuZiti ¢i cileni prostiedkii IT s cilem vyvolat strach & neade-
kvdmi reakci.“ (8 s. 59) Utok miiZe byt motivovan cilem zastragit & donutit vladu, popiipadé obyvatel-

stvo, jednat v souladu se socidlnim ¢i politickym zdmérem (29 s. 130).

45 Nékdy také oznacovana pojmem kyberneticky warfare. Valka vedena v kyberprostoru zneptatelenymi

stranami, jenZ v sobé spojuje kyberterorismus, sémanticky ttok a simulovanou vélku (29 s. 162).
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8. Situace na pracovnim trhu v oblasti bezpe¢nosti ICT

Nové priamyslové revoluci lze jednoznacné pfisuzovat vliv na organizaci prace, zmény v naplni
prace vétSiny profesi a také nové poZzadavky na znalosti a dovednosti pracovnikl, a to napfic
vSemi odvétvimi (55 s. 20). S nastupem Pramyslu 4.0 Ize ocekavat i zanik urcitych profesi. Vli-
vem automatizace jsou ohroZeny nizkokvalifikované pracovni pozice a dale také pracovni pozi-
ce, jejichZ naplil price je spojena s rutinni ¢innosti, jako je administrativa, jednoduché zpraco-
vani dat, atd. (55 s. 20). Méné ohroZeny budou pracovni pozice, které vyZzaduji kuptikladu krea-
tivitu, kritické mysleni, schopnost aktivniho vyjednavani, socidlni inteligenci, navazovani vzta-
hi se zakaznikem a vysokou specializaci neboli ¢innosti, jeZ neni mozné v soucasnosti plné
nahradit umélou inteligenci (54 s. 20). Tim, Ze bezpecnost ICT je velmi komplexni disciplina

1ze ocekavat, Ze tyto odborné pozice budou nejméné zasazeny (63).

Cilem kapitoly je:

e popsat soucasnou situaci na pracovnim trhu v oblasti bezpecnosti ICT.

vvvvv

technologickym prostiedim se poZadavky na nové znalosti a dovednosti Casto a velmi rychle
méni. Na to vS§ak neni sou€asny proces vzdélavani dostateCné pfipraven, a tak kvalita nabidky
mnohdy neodpovida skutecnym pozadavkim trhu. Narodni iniciativa Primyslu 4.0 zminuje
dileZitost podpory technickych obort z n¢kolika divodii. Tim primarnim diivodem je, Ze je vice
studentli a absolventll v humanitné zaméfenych oborech, coZ nereflektuje potieby strategickych
odvétvi CR (55 s. 24). Dal§im diivodem je fakt, Ze studium technickych oborii dava na rozdil
od téch humanitnich velmi dobry znalostni zaklad pro mnoho pracovnich piileZitosti v riznych

disciplinarnich oborech (55 s. 24). Absolventi jsou tak v praxi vicero uplatnitelni.

Pracovni trh se nyni navic potyka s nedostatkem kvalifikované pracovni sily pro oblast bezpec-
nosti ICT a s nejvétsi pravdépodobnosti se tato krize bude i nadale prohlubovat. Pfedpokldda
se, Ze v roce 2022 bude v oblasti bezpecnosti chybét az 1,8 miliénd odbornikl (64). Problém je
o to komplexnéjsi, nebot’ nastupuje nova tzv. generace Y, jeZ se vyznacuje oproti predeslé gene-
raci X velkou diverzitou a je pro ni typické Castéji ménit zaméstnani (64). To klade nové niroky
na zaméstnavatele. Aby byli schopni reagovat na tento novy trend, méli by umoziovat
predevs§im praci na dalku, vice podpofit trainingové programy a moZznost certifikaci, zaméfit se

na atraktivitu projektd a celkové nastavit flexibilngjs$i pracovni podminky (napiiklad mozZnost

jednorazové prace na urcité casové obdobi) (64).

V CR je pracovni trh v ICT sektoru vymezen dle standardu , Klasifikace ekonomickych &innos-
ti* (CZ-NACE) (65). Zde je ICT sektor definovan jako ,,kombinace ekonomickych cinnosti pro-

dukujicich vyrobky a poskytujici sluzby, jeZ jsou primdrné urceny ke zpracovdni, komunikaci
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a distribuci informaci elektronickou cestou, véetné jejich zachyceni, ukldddni, prenosu a zobra-
zeni. “ (66) Ekonomické ¢innosti spadajici do ICT sektoru jsou vymezeny dle klasifikace do ¢tyf
hlavnich skupin ICT ¢innosti vyroba ICT (ICT pramysl), obchod s ICT, telekomunikace*

a IT sluzby (65).

Pocet aktivnich subjektl v ICT sektoru a jejich podil na celkovém podnikatelském sektoru uva-
di Tab. 1. Zde je patrny pozvolny kontinualni rtist tohoto sektoru v poslednich letech, nicméné
celkovy podil na podnikatelském sektoru pozvolna nartista aZz od roku 2012. Celkovy nartst

od roku 2012 aZ 2015 dosdhl hodnoty 0,3 %.

2007 2008 2009 2010 2011 2012 2013 2014 2015

Celkem (§ 30554 | 29931 | 31259 | 32315 | 32657 | 32789 | 32876 | 33931 | 35182

Podle skupin ¢innosti definovanych dle CZ-NACE

ICT

2886 | 2600 | 2663 | 2702 | 2610 | 2520 | 2457 | 2388 | 2348
prumysl
ICT

1675 1618 1735 1854 | 1925 | 2080 | 2258 | 2459 | 2275
obchod
Telco 1210 828 868 888 902 885 954 1010 | 1063

IT sluzby [§ 24 773 | 24 885 | 25993 | 26 871 | 27220 | 27304 | 27207 | 28 074 | 29 496

% podil

v CR

2,9 2,9 2,9 2,8 2,8 2,9 3 3,1

Tab. 1: Pocet subjektii v sektoru ICT dle klasifikace CZ-NACE v letech 2007-2015 a jejich podil na

celkovém podnikatelském sektoru (65)

Vyrazny rozvoj ICT sektoru lze zaznamenat na naristu zaméstnanych osob v tomto sektoru
(viz. Tab. 2). Podil zaméstnanych osob v sektoru ICT na celkovém poctu zaméstnanych osob
v podnikatelském sektoru kontinudlné rostl v prib¢hu poslednich let a od roku 2009 do ro-
ku 2015 doslo k celkovému nartstu o 0,2 %. Nejsilnéji roste skupina IT sluZeb, a naopak celko-
vé poklesl pocet zaméstnanych osob v telekomunikacich a v poslednich letech také v ICT prt-

myslu.

46 Nékdy oznacovano také jako ,,Telco®.
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2009

2010

2011

2012

2013

2014

2015

Celkem

137 406

136 668

140917

Podle skupin ¢innosti definovanych dle CZ-NACE

141 139

140 418

143 425

147 389

ICT pramysl 33177 | 28602 | 30293 | 27355 | 24462 | 23346 | 23771
ICT obchod 10254 | 10791 | 10965 | 11741 | 11821 | 12356 | 11837
Telco 21410 | 21261 | 19822 | 18191 | 18191 | 17733 | 17733
IT sluzby 76014 | 76014 | 79838 | 85945 | 89535 | 94048 | 94048
% podil v CR 35 3,6 3,6 3,6 3,6 3,7 3,7

Tab. 2: Pocet zaméstnanych osob (fyzickych osob) v ICT sektoru (dle Klasifikace CZ-NACE)
v letech 2007-2015 a jejich podil na celkovém poc¢tu zaméstnanych osob v podnikatelském sektoru
(65)

Nicméné Tab. 1 a Tab. 2 ukazuji pfevazné¢ na dodavatelskou cast odbornik v ICT. Pricemz
i ostatni subjekty zamétfené na jinou ekonomickou Cinnost dle klasifikace CZ-NACE mohou
zaméstnavat odborniky v ICT. Pfesto zminiované statistiky naznacuji potencial rast pracovnich
mist v ICT sektoru. Identifikovat konkrétni potenciél pro bezpe€nost ICT je ale dle této klasifi-
kace nemozné. Navic k identifikaci konkrétniho poc¢tu pracovnikli a potenciilu vyvoje pracov-

nich mist v oblasti bezpecnosti ICT, by bylo nutné zahrnout i podnikatelé v této oblasti.

Motivaci pro pracovniky musi byt samozfejmé také finanéni odména. V roce 2014 vySel vy-
zkum®’, ktery zvefejnil vy$i pi{jm0 pracovnikl v oblasti bezpecnosti ICT v USA a jejich vyvoj
od roku 2008, kdy byl vyzkum poprvé zpracovavan. V ném se ukizalo, Ze navzdory predikci,
ktera predpovidala zvySeni piijma v oblasti ICT, se vyrazné zvedly piijmy pouze tém pracovni-
kim, ktefi zastdvali manaZerskou pozici (67). Pravé v této kategorii v roce 2014 dosahoval
priamérny piijem rozmezi od 100 000-11 999 USD ro¢né (67). Zatimco u nemanaZerskych pozic

bylo rozpéti od 80 000-99 999 USD*® ro¢né, pii¢emz celkové primérnd hodnota pi{jmii dosaho-

47 Provadény vyzkumnickou a vzd&lavaci organizaci SANS Institute v USA (67).
48 Nejcastéji se jednalo o administratorské &i inZenyrské pozice.
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vala ¢astky 95 149 USD ro¢né (67 s. 7). Tab. 3 ukazuje, Ze nejvétsi vliv na vysi piijmu maji

zejména ziskané zkuSenosti, tj. délka odborné praxe.

Délka praxe
Profese 0-3 4-6 7-10 11-15 16-20
CISO/CSO 89 500 97 750 125 400 138 529 148 000

Reditel bezpeénosti/
108 846 115 189 120 381 128 379 134 538
Manazer bezpec¢nosti

Reditel IT/Manazer IT 96 429 104 242 107 184 123 588 114 070

InZenyr bezpecnosti/
70238 97 128 105 828 119 568 123 358
Architekt bezpec¢nosti

Systémovy inZenyr/
89 444 89 706 108 750 115 556 129 615
Systémovy integrator

Sitovy architekt/
91944 85 000 107 179 107 625 109 118
Sitovy inZenyr

Forenzni analytik
67273 83 625 101 000 123 448 159 286

(vySettovatel)

Auditor 65 278 82 600 97 143 107 115 113 333
Analytik bezpecnosti 72 393 79 034 93 498 101 618 109 915
Systémovy administritor 62 679 75 000 85 469 87333 91 000

Tab. 3: Prumérny ro¢ni prijem (v USD) v zavislosti na pracovni pozici a délky praxe (67)

V CR vydava CSU statistiky ICT odbornikd, jejichz klasifikace se od té ve zminéném priizku-
mu ponékud lisi. Statisticky popis ICT odbornikl vychazi z mezinarodni klasifikace zamé&stnani
,International Standard Classification of Occupations® (ISCO-08), ktery byl v CR pievzat
a upraven do klasifikace zaméstndni CZ-ISCO (68). Na tu se pieslo z ptivodni klasifikace
KZAM-R, ktera byla pro oblast ICT ponékud zastarala (69). Pesto klasifikace CZ-ISCO neni
pro oblast bezpecnosti ICT vyhovujici, nebot’ specialn¢ pro tuto oblast definuje pouze jednu
jedinou kategorii zaméstnani s ndzvem ,,2529 - Specialisté v oblasti bezpecnosti dat a ptibuzni
pracovnici“ (68). Ta definuje pozice jako pravé ,Specialista pro bezpecnost informacnich

a komunikac¢nich technologii* a ,,Specialista v oblasti bezpecnosti dat*.

V klasifikaci ale chybi pravé pozice, které ukazuje Tab. 3, napiiklad manaZer kybernetické
bezpecnosti, specialista fizeni bezpecnosti informaci, forenzni analytik (vySetfovatel) nebo audi-

tor (68). Ackoli klasifikace CZ-ISCO neni zcela ptizpiisobena vyvoji v oblasti bezpecnosti ICT,
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miZeme zde alespoil najit specialisty v oblasti pocitacovych siti, systémové administratory
a dal§i kategorie zaméstnani, které jsou s bezpecnosti tzce spjaty (68). Problémem vSak je,
7e statistiky vydané CSU nezahrnuji napiiklad pravé specialisty v oblasti fizen{ rizik do struktu-
ry zvefejiiované statistiky ICT odbornikll, a tak je velky problém celkovy pocet odbornikl

v oblasti bezpecnosti ICT kvantifikovat.

Podskupina nazvana ,,252 - Specialisté v oblasti databazi a pocitacovych siti, pod kterou spada
kategorie ,,2529 - Specialisté v oblasti bezpecnosti dat a piibuzni pracovnici®, obsahovala
vroce 2015 na 214 tisic odbornikti (13 % zcelkového poctu ICT odbornikd), pficemz
v roce 2013 to bylo pouhych 15,8 tisic (10 % z celkového poctu ICT odbornikd)* (70). Mezi
nimi vSak mohli byt i odbornici, ktefi nemusi mit nutné znalosti z oblasti bezpec¢nosti ICT.
K identifikaci celkového poc¢tu odbornikii na pracovnim trhu by bylo nutné navic k této katego-
rii pfipocitat i jiné kategorie, jako jsou fidici pracovnici v oblasti bezpecnosti, specialisté
v oblasti prodeje bezpecnostnich produktl a feseni, auditofi a dalsi. Tyto pozice vSak v samotné
klasifikaci takto definovany nejsou, coz by mohlo zptisobit, Ze kone¢né vysledky budou velmi
zkreslené. Vérohodn4 statistika o souéasném poétu odbornikii v oblasti bezpeénosti ICT v CR

prozatim neexistuje, a tak je velmi obtizné zjistit konkrétni tidaje.

V souvislosti s pifjmy, je vSak zajimavé zminit alespoit primérnou mzdu kategorie pracovnik,
kteti spadaji do této podskupiny s ndzvem ,,252 - Specialisté v oblasti databazi a pocitacovych
siti* a mzdu pracovniki podskupiny ,,133 — Ridici pracovnici v oblasti ICT*. Zejména zajimavé
je pak porovnani s primérnymi piijmy v USA uvedenymi v Tab. 3. Kdyby byl bran v dvahu
nejvyssi kurz USD v roce 2013, ktery byl ve 2. ¢tvrtleti roku 2013 roven 19,78 K¢, mohl dle
téchto udajii systémovy administrator s maximalné tiiletou praxi v USA dosahnout piijmi
v pfepoétu az 1239 791 K& roéné (&isty pifjem) (71). Systémovy administrator v CR si pfitom
dle tdajti CSU v té dob& mohl primérné piijit aZz na 499 884 K& hrubého roéné, tedy o vice jak
polovinu méné (72).° Pfi¢emZ Zena na pozici specialisty v ICT by si v té dob& mohla pfijit
na ¢astku o dost nizsi, v priméru a7 486 888 K¢ (72). Jedna se vSak o primérnou hrubou meé-
si¢ni mzdu, ktera byva Casto velmi zkreslena vy$simi piijmy. Z tohoto diivodu je vhodné&jsi pfi-

hliZet k medianu mezd.

4 Toto Setfeni bylo provedeno metodou dotazovani v b&znych domécnostech.
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Prumérna hruba

mésiéni mzda Median mezd

Klasifikace dle CZ-ISCO 2013 | 2014 | 2015 | 2013 | 2014 | 2015

(133) Ridici pracovnici v oblasti ICT 72.968 | 69.963 | 72.934 1 60.425 | 57.282 | 59.110

(2522) Systémovi administratofi,
41.657 | 43.118 | 45.306 | 37.454 | 38.218 | 40.271
spravci pocitaCovych siti

(2523) Specialisté (kromé& spravci)
53.267 | 55.281 | 54.429 | 47.185 | 48.600 | 46.757
v oblasti pocitacovych siti

(2529) Specialisté v oblasti bezpecnos-
56.822 | 58.068 | 58.789 | 49.419 | 50.353 | 52.445
ti dat a ptibuzni pracovnici

Tab. 4: Primérna hruba mé&si¢ni mzda a median mezd>' Fidicich pracovniki a specialistt v ICT

v CR; 2013-2015 (72)

Ackoli vyse pifjmi v CR nedosahuji takové trovné jako v USA, pozice v oblasti bezpeénosti
siti a informaci jsou v CR aktudlng jedny znejvyhleddvangjsich. To ma jednoznaény vliv
na vysi pfijmi téchto pracovnikll (73). Spolecnost Hays, pfedni svétova spolecnost v oboru
lidskych zdrojii a ziskavéni specialistli, zvefejnila v roce 2016 prizkum??, ktery odhaluje mésic-
ni platy specialisti a analytikdl v oblasti bezpe€nosti ICT (74). V roce 2016 dosahovaly platy
v sektoru IT/Telco v rozmezi od 40 do 80 tisic K¢ (nejcastéji tomu bylo okolo 60 tisic K¢)
a vykazovaly rtst v priabéhu roku celkem 0 2,5 % (74 s. 29). Problém vsak je, Ze tento prizkum
neuvadi metodiku, kterd byla pouzita. Z tohoto divodu neni zcela jasné, pro¢ jsou zvefejnény
platy, nikoli mzdy téchto pracovniki a taktéZ neni jasné, jaké organizace jsou v ramci IT sekto-

ru zahrnuty (v navaznosti na klasifikaci CZ-NACE).

s

Pro presnéjii a aktudlngjii tidaje o mzdach pracovnikii v oblasti bezpe¢nosti ICT v CR, je moz-
né nahlédnout do ,,Informa¢niho systému o primérnych vydélcich® (ISPV)3 spadajici pod Mi-
nisterstvo prace a socidlnich véci CR. Zde byl vroce 2016 median hrubé mési¢ni mzdy

pro kategorii zaméstnani ,,2529 — Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici‘

STV Ke.
52 Tento priizkum nebyl na rozdil od statistiky CSU zaloZen na klasifikaci CZ-ISCO.

53 A¢koli byly metodiky CSU a MPSV sjednoceny a obé vyuZivaji klasifikace CZ-ISCO, jimi zvefejio-

vana data jsou rozdilnd, nebot” slouZi pro jiné ucely.
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roven ¢astce 59 794 K¢, tedy o néco vySe neZ v roce 2015 (viz. Tab. 4) (75). Celkovy rozptyl

hrubé mésicni mzdy pracovniki v této kategorii v roce 2016 ukazuje Obr. 2.

2529 - Specialisté v oblasti bezpeé&nosti dat a pribuzni pracovnici

Vybrané zaméstnani Specialista pro bezpecnost informacnich a komunikacnich technologii patii do skupiny 2529,
{z vysledku Setfeni ISPV za rok 2016 - Mzdova sféra)

. B Diferenciace
Pocet zaméstnanct - Median
D1 m a3 D9
tis. osob Kémeés Ké&'més Kémés KE/més Ke'més
0.4 59 794 T3 45764 81713 102 985

Obr. 2: Median hrubé mési¢ni mzdy ,,Specialisty pro bezpecnost informacnich a komunikaénich

technologii* na zakladé vysledki Setfeni ISPV za rok 20165 (75)

Vyrazné vzrostl zajem také o obchodniky v oblasti bezpecnosti ICT (74). A i nadéle jsou nejvi-
ce poptavani odbornici v oblasti programovani, cloudu a v oblasti CRM a ERP systému (74).
Poptavku zvysuje sou€asna situace na trhu s IT technologiemi, kdy v soucasné dob¢ fada nadna-
rodnich spole¢nosti buduje sva IT centra pravé v CR (74). Diivodem je levn&jsi pracovni sila
oproti jinym evropskym zemim (74). Pfedpokladem je, Ze poptavka po odbornicich v téchto
oblastech i nadéle poroste a mohla by se v budoucnu zvysit cca o 20 %, coZ je pro ekonomiku
CR velmi piiznivé (74). Celkové lze tak hodnotit situaci na soudasném pracovnim trhu jako
velice pfiznivou. Nicméné je nezbytné vybudovat dostatecnou a kvalitni zdkladnu odbornikt
v oblasti bezpec¢nosti ICT, kterd by zvySujici se poptdvku dokizala dostate€né pokryt. Ukazuje

se vSak, Ze pro uplatnéni absolventi existuji rizné bariéry.

Nejvetsi bariérou v zaméstnavani absolventl vysokych $kol jsou jejich pomérné vysoké naroky
na vysi mzdy, které mnohdy neodpovidaji moZnostem zaméstnavatelii (76). Castym diivodem
nepfijeti absolventa je také nedostatek odborné praxe a zkuSenosti. U absolventl s praxi se pie-
poklada, ze: ,,se lépe orientuji v oboru, jsou schopni snadnéji se adaptovat na pracovni reZim
a jsou zodpovédnéjsi* (76). Zaméestnavatelé také zminuji, Ze vSeobecné klesla kvalita absolven-
tl a chybi propojeni vyuky s odbornou praxi (76). Studenti bez praxe potfebuji mnohem delsi
dobu na adaptaci v pracovnim prostfedi. Déle je ze strany zaméstnavateli poZadovana zejména

jazykova vybavenost, schopnost prace s vypocetni technikou a kreativni piistup pfi feSeni pro-

blému (77).

4 Vysledky mzdové a platové sféry jsou publikovdny kaZdé pololeti. Do mzdové sféry patii ekonomické
subjekty, které odmeénuji mzdou podle § 109, odst. 2 zdkona ¢. 262/2006 Sb., zdkoniku prdce, ve znéni
pozdéjsich predpisii. “ (75)
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9. Vzdélavani v oblasti bezpe¢nosti ICT na VS

Jak jiz bylo v této praci zminéno, soudasny proces vzdélavani na vysokych $kolach (VS) neni
dostate¢né pfipraven na rozvoj vzdélavani v oblasti bezpecnosti ICT. Odklon k digitalizaci
a automatizaci vyZaduje vytvafet studijni obory a vyucovat ty studijni pfedméty, které nebudou
piili§ dzce specializované, ale budou reflektovat potiebu multidisciplindrniho systémového pii-
stupu (55 s. 24). S pfenesenim ¢asteCné odpovédnosti na digitilni systémy nabyva na vyznamu
divéryhodnost zpracovani, integrita zpracovavanych dat a samotna dostupnost téchto systémil
(55 s. 17). Ktomu je zapotiebi disponovat nejen kvalitnimi odborniky na oblast bezpec-
nosti ICT, ale také dostatkem pedagogickych pracovniki s adekvatnimi znalostmi, kteti dokazi
tyto odborniky vzdélavat. Otézkou ziistava, zda pii stejném vyvoji budou VS vibec schopny

produkovat poZadovany pocet absolventti v tomto oboru.

Cilem kapitoly je:

e popsat souéasnou situaci vzdélavani v oblasti bezpe&nosti ICT na VS;
e predstavit existujici doporuceni pro vzdélavani odborniki v této oblasti;

e popsat model pro strukturovani znalostni zdkladny v oblasti bezpec¢nosti ICT.

9.1. Soucasny stav vzdélavani odborniki v bezpe¢nosti ICT

Konkrétni statistické udaje o velikosti nabidky odbornikl v oblasti bezpecnosti ICT nejsou do-
stupné®. K tomu, aby bylo moZné alespoii odhadnout pfibliznou velikost nabidky, je nutné vy-
chézet z dat dostupnych statistik a jinych dostupnych zdroju. V prvni fadé¢, je vhodné zminit
vzdélanostni strukturu obyvatel CR. Zde podil osob s vysokoskolskym vzdélanim dosahoval
v roce 2015 24,5 % (ve véku 25-54 let) (78). Presto viak CR oproti ostatnim zemim EU poné-
kud zaostava a d€li se o posledni mista se zemémi jako je Chorvatsko (25 %), Slovensko
(23,5 %), Malta (23 %), Rumunsko (19,6 %) a nakonec Italie (19,1 %) (78). Naopak mezi pted-
ni zemé s nejvetsim podilem vysokoskolsky vzdélanych osob patii Irsko, Finsko, Lucembursko,

Kypr a Belgie. Ceska republika je v porovnani s témito zemémi vyrazné pozadu® (78).

Posledni statistické ddaje uvadi, Ze vroce 2015 byl celkovy pocet odborniki v podskupiné

252 — Specialisté v oblasti databazi a pocitacovych siti, kam spadaji zaméstnanci s ndzvem

35 Jednak z toho divodu, Ze neexistuje vyhovujici klasifikace zaméstndni, ktera by reflektovala oblast
bezpecnosti ICT. A za dalsi z toho divodu, Ze soucasné statistiky o poctech absolventil nejsou rozdéleny

na jednotlivé obory. Soucasnou nabidku absolventi tak 1ze stéZi kvantifikovat.
%6 Nicméné vyraznou roli hraje i demografické rozdéleni obyvatelstva.
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,»,2529 - Specialisté v oblasti bezpec¢nosti dat a ptibuzni pracovnici®, roven 21,4 tisicim (70).
Setieni bylo provedeno dotazovanim v domécnostech, a tak nelze s jistotou fici, Ze zahrnuje
skute¢né vSechny odborniky na bezpecnost ICT. Navic jsou data uvedena za celou podskupinu,
kam mohou spadat i odbornici na pocitaové sit€ a databaze, ale bez faktickych znalosti
z oblasti bezpecnosti ICT. Velmi téZko tak Ize soucasnou nabidku z dostupnych ddajt kvantifi-
kovat. Lze se vSak podivat na vyvoj poctu absolventd v informatickych oborech, ktery by mohl

indikovat vyvoj této nabidky.

V letech 2001 az 2010 v CR postupné stoupal podet studentd veifejnych a soukromych VS,
kdy v roce 2010 pocet studentd dosahl vrcholu necelych 396 tisic osob (79). Poté zacal pocet
studenti mirné klesat aZ v roce 2015 dosahnul poctu necelych 327 tisic osob (viz. Obr. 3). Sta-
tistiky CSU neobsahuji data statnich vysokych §kol. Je to z toho diivodu, Ze v roce 1998 bylo
zakonem zménéno pravni postaveni statnich vysokych kol na vetejné instituce, mimo Policejni
akademii Ceské republiky v Praze a Univerzitu obrany, které zistaly stitnimi institucemi,
jez spadaji pod Ministerstvo obrany a Ministerstvo vnitra (79). Timto zdkonem také vznikla
povinnost vést matriky studentil, avSak tyto dv€ zminéné Skoly nemaji povinnost pfedavat in-
formace do informaéniho systému s nidzvem ,,Sdruzené informace matrik studenti” (SIMS),

odkud informace &erpa CSU (79,80).

Otazkou zustava, zda pfi stejném vyvoji budou VS viibec schopny produkovat pozadovany po-
&et absolventll v oboru. Dostupné statistiky CSU a MSMT jsou zaméfeny piedeviim na studen-
ty a absolventy IT oborG obecné, znichZ teprve urcitou c¢ast mohou tvofit odbornici
na bezpec¢nosti ICT. Problémem je, Ze takova statistika zaméfujici se konkrétn€ na studenty
a absolventy v oblasti bezpeénosti ICT v CR neni k dispozici, nebot’ se nepouZiva takova klasi-
fikace, kterd by tuto oblast zahrnovala. Statistiky CSU pouZivaji data ziskani ze SIMS, které
nasledné prevadéji na programy dle klasifikace ISCED 97 (81). Dal§im problémem je fakt,
Ze statistiky MSMT a CSU se ¢asto lisi. Ve statistikich CSU je kazdy student uveden jen jednou
(jako fyzick4 osoba), ackoli miZe studovat vice studijnich programli najednou. Celkové pocty
studenttl, které uvadi MSMT jako souéty za jednotlivé VS tak neodpovidaji statistikim uvadé-

nym CSUS57 (82).

Dle statistik CSU (od roku 2001) podil studentii IT oborti na celkovém poétu studentt vefejnych
a soukromych VS vyznamngji stoupnul poprvé vroce 2003 a podruhé vroce 2009 (82).
V pribéhu vyvoje nartst poctu studentli IT obori reflektoval vyvoj a néartst celkového poctu

studentti VS (viz. Obr.4). Od roku 2014 pak statistiky zaznamenaly, v ndvaznosti na pokles

57 Jinak je tomu u absolventd, ktefi mohou byt zapo&itani do celkového po&tu absolventll v prib&hu let
vicekrat (82). Napftiklad jedenkrat po ukonceni bakalaiského studia a podruhé po ukonceni magisterského

studia. Z tohoto diivodu narista v uvedenych statistikich v poslednich letech celkovy pocet absolventt.
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studentit VS, prozatim mirny pokles studentd IT obort (viz. Tab. 5). Mirn& klesajici pocet stu-
dentti v IT oborech tak nahrava spiSe prognézam o prohlubovéani nedostatku odborniki v IT
obecné, ale také o samotnému nedostatku odbornikti v oblasti bezpecnosti ICT. Ti tvoii pouze

urcity podil na celkovém poctu studentd v IT.

Pocet studenti na vetfejnych a soukromych vysokych

Skolach

380 396 392
368 381 349

344 347
316 327

v tisicich oscb
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(=]
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2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Obr. 3: Potet studentii na veiejnych a soukromych VS v CR v letech 2001-2015 (82)

Podil studenti oboru ,,Informatika“ na vefejnych a
soukromych vysokych Skolach
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Obr. 4: Podil studentii IT oborii na celkovém po¢tu studentii vefejnych a soukromych VS
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Obor ISCED 97 2010 2011 2012 2013 2014 2015

Informatika 22 608 22 852 22 965 22 637 21726 20935

Obory celkem 395979 |392100 |381021 367 898 347096 | 326909

Tab. 5: Vyvoj celkového poétu studentii veiejnych a soukromych VS a poétu studentii IT obori v

letech 2010-2015 (82,83)

Dulezité je také zminit, které obory jsou v oboru s oznacenim ,,48 - Informatika* dle mezina-
rodni klasifikace vzdélani ISCED 97 zahrnuty. Tento tzce vymezeny obor je soucasti Siroce
vymezeného oboru s nizvem ,,4 - Pfirodni védy, matematika a informatika*“ a d¢li se dle meto-
diky na dva podrobné vymezené obory s nazvy: ,,481 — Pocitacové védy* a ,,482 — Uziti pocita-
¢u“ (81). Kde obor ,,Pocitacové védy* (informatika) je definovan jako ,,studium navrhovdni
a vyvoje pocitacovych systémii a operacniho prostredi* (81). ,,Zahrnuje studium navrhovdni,
udriby a integrace softwarovych aplikaci.”* (81). Obor ma dle metodiky klasifikace ISCED 97
néasledujici obsah (81):

e analyza pocitacového systému,
® informatika (pocitacovd véda),
e Jokalizace softwaru,

® ndvrh pocitacového systému,

® operacni systémy,

® pocitacovd véda,

® pocitacové programovdni,

e programovaci jazyky (Visual Basic, C++ atd.),
® programovdni (pocitac),

® sprdva site,

® festovdni software.

Obor ,,Uziti pocitaci* je definovan jako ,,studium pouzivdni pocitaci a pocitacového softwaru
a aplikaci pro rizné ucely* (81). Metodika uvadi, Ze tyto obory jsou obvykle kratké a v ramci

nich jsou zafazeny programy zamétené na oblasti (81):
e pouZivdni pocitacového softwaru,
®  pouZivdni pocitacii,
® programy pouZivdni internetu,
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®  software pro vyddvdni publikaci pomoci pocitace (DTP),
® software pro vypocty (tabulkové procesory),

® software pro zpracovdni dat,

® software pro zpracovdni textu. “

Ackoli zde neni explicitné uvedena oblast tykajici se bezpecnosti ICT, nelze fici, Ze by v ramci
oboru ,,Informatika* nemohli byt zahrnuti také odbornici na bezpecnosti ICT. S velkou pravdeé-
podobnosti neni bezpecnost ICT v klasifikaci ISCED 97 vnimédna jako samostatnd oblast,
ale spiSe jako okrajovd soucast kaZdé oblasti, se kterou je uzce spjata. Napiiklad sprava sité
¢i ndvrh pocitacového systému jsou oblasti, kde by méla byt bezpecnost ICT zahrnuta. Nelze
vSak fici, Ze by musela byt nutn€ zahrnuta ve v§ech uvedenych oblastech. Uvedené statistiky 1ze
vnimat spiSe jako orientacni, ale rozhodn¢ nevypovidaji o konkrétnim celkovém poctu studentt

v oblasti bezpecnosti ICT.

Pro konkrétnéjsi ptedstavu je nutné vychazet zjinych udaji. K pfibliznému poctu studentl
a absolventl studijnich obort vénujici se bezpecnosti ICT lze dojit tak, Ze budou ze statistic-
kych tidajii vyselektovana jen data o poétech studenti a absolventll pouze téch VS, jez nabizeji
studijni obory zaméfené na bezpecnost ICT. AZ na troven jednotlivych studijnich programt

a obortl neni mozné dojit, nebot’ souhrnné statistiky v této struktuie neexistuji.’®

V nésledujicich
analyzich budou dale obsaZena data pouze téch VS, které vyuéuji v ramei svych fakult studijni
obor zaméfeny na bezpe¢nost ICT. Jedn4 se o seznam fakult vefejnych VS v CR s pifslusnymi
studijnimi obory, ktery uvadi Tab. 6. Studijni plany téchto obort jsou uvedeny v Ptiloze C. Se-
znam byl vytvofen na zéklad€ podkladu NCKB a na zdklad¢ ovéfovani dostupnych informaci na

Internetu (85).

Soukromé VS nebyly do seznamu zahrnuty. Jednak z toho diivodu, Ze zpravidla nevyhovuji
definici bezpecnost ICT, jez byla v této praci uvedena, tj. bezpe€nost neni vyucovana v tésné
souvislosti s ICT prostiedim a studentim tak chybi hlubsi znalosti z IT. Nebo potom z diivodu,
7e bezpecnost ICT na Skole neexistuje jako samostatny studijni obor, ale pouze jako predmét
v ramci nékterého ze studijnich obort. Studenti tak ziskdvaji sice obecny ptehled, ale neziskava-
ji hlubsi znalost nezbytnou pro vykon dané profese v oblasti bezpecnosti ICT. Stitni vysoké

Skoly nebyly do seznamu zahnuty jednak z diivodu nedostupnosti dat a za dalsi z toho divodu,

5% Nutno zminit, Ze nékteré diléi tdaje je moZné ziskat. Piikladem miZe byt Vysoké udeni technické
v Brné a jeho Fakulta informacnich technologii, kterd v rdmci své vyro¢ni zpravy z roku 2015 uvadi pocet
absolventl s rozliSenim na jednotlivé studijni obory. V ramci navazujictho magisterského studia oboru
.Bezpecnost informacnich technologii zde bylo v akademickém roce 2014/2015 celkem 15 absolventt.

Od akademického roku 2010/2011 se eviduje 65 absolventt. (84)
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Ze neni zcela jasné, které udaje je moZné zvetejiiovat. V néasledujicich analyzich byly proto

vynechany. Zahrnuty byly jen ty vefejné VS, jejichZ obory nabizely studijni obory zaméfené na

bezpecnost ICT, tak jak byla vymezena v kap. 2. — ,,Vymezeni bezpecnosti*. Vysledkem je se-

znam uvedeny v Tab. 6.

Vysoka Skola | Fakulta | Studijni obor Typ studia
CVUT FIT Bezpecnost a informacni technologie Be.
CVUT FIT Pocitacova bezpecnost nMgr.
CVUT FEL Kyberneticka bezpec¢nost Magr.
MU FI Bezpecnost informacnich technologii, zaméteni: nMgr.
Kyberneticka bezpecnost
UTB FAI Bezpecnostni technologie, systémy a management | Bc.
UTB FAI Bezpecnostni technologie, systémy a management | nMgr.
VSB-TUO FEI Informacni a komunikaéni bezpecnost nMgr.
vuT FEKT Informacni bezpecnost Be.
VUT FIT Bezpecnost informacnich technologii Mgr.

Tab. 6: Seznam verejnych vysokych skol, jejich fakult a obort zaméfenych na bezpe¢nost ICT

Vysvétlivky:

Bc. — obor bakalatfského studijniho programu

Mgr. — obor magisterského studijniho programu

nMgr. — obor navazujiciho magisterského studijniho programu

CVUT - Ceské vysoké uéeni technické v Praze

MU - Masarykova Univerzita

UTB - Univerzita Tomase Bati ve Zlin¢

VSB-TUO - Vysoka §kola baiskd — Technicka univerzita Ostrava

VUT - Vysoké uceni technické v Brné

63




Z dat, jez uvadi MSMT je jiz moZné kvantifikovat celkovy pocet studentii dle jednotlivych fa-
kult (86). Vybrané fakulty zahrnuté do vypoctu uvadi Tab. 6. V roce 2015 bylo na téchto fakul-
tach celkem 17 681 studenttl, coZ je 84,5 % z celkového poctu studenti oboru ,Informatika“
(dle klasifikace ISCED 97) v tom samém roce (86). A v roce 2016 to bylo pouze 16 701 studen-
t, coZ je podstatné méné neZ predchozi rok (86). Tim se mnoZina poctu studentll o néco zmen-
Sila a lze predpokladat, Ze konecny vysledek by byl jeSt€¢ niZSi. Nutno vSak podotknout,
Ze urc€ité alespon zdkladni bezpecnostni povédomi z oblasti bezpe€nosti ICT mohou mit také

studenti spadajici do jinych oborl uvedenych ve statistikach dle klasifikace ISCED 97.

Ze statistik MSMT lze kvantifikovat také celkovy pocet absolventil. Ten byl v roce 2015% roven
poctu 82 004, pticemz v IT oboru bylo evidovano 4 350 absolventii a 3 809 absolventti na fakul-
tich ze seznamu, jeZ uvadi Tab. 6 (83,86). Celkovy pfehled o poctech studentl a absolventd
celkovém poétu studenttt VS v CR, ,,Podil 2“ — podil studentil vybranych fakult s obory zamé-
fenymi na bezpecnost ICT na celkovém poctu studentl IT obord a ,,Podil 3“ — podil studentt
vybranych fakult na celkovém poctu studentii VS v CR. Polozka ,»Vybrané fakulty v CR%, ,,Po-
dil 1%, ,,Podil 2 a ,,Podil 3* byly dopocitany. Obdobné tomu bylo v Tab. 8.

Celkem v CR Informatika Podil 1 Vybrané fakulty Podil 2 | Podil 3
vCR vCR
326 909 20935 6,4 % 17 681 84,5 % 5.4 %

Tab. 7: Stav po¢tu VS studentii v CR, studentii IT a studenti vybranych fakult v roce 2015 (83,86)

Tab. 8 znazorfiuje ,,Podil 1 — podil absolventd IT obord na celkovém poétu absolventd VS
v CR. Sloupec s nazvem ,,Podil 2* — ukazuje podil absolventli vybranych fakult s obory zamg-
fenymi na bezpecnost ICT na celkovém poctu absolventii I'T obort. Sloupec ,,Podil 3* — je podil
absolventii vybranych fakult na celkovém poétu absolventt VS v CR. Tim, Ze byla vymezena
skupina odborniku v bezpec¢nosti ICT na jednotlivé fakulty, doSlo k omezeni mnoZiny absolven-
ti o 12,4 % a studentt o 15,5 %, nez kdyby byl zapocitan celkovy pocet studentii IT obori dle
klasifikace ISCED 97. Odhadovana zakladna studentii a absolventl v oblasti bezpec¢nosti ICT
je timto daleko niZ$i, neZ uvadi dané statistiky pro oblast IT. Z dostupnych zdrojii neni mozné
odhadovat pfesny vyvoj poctu studentti a absolventli v oborech, jeZ uvadi Tab. 6, nebot’ tyto

obory byly v prib¢hu ¢asu zaloZeny v riizném casovém obdobi a presny rok jejich otevieni neni

% Zuzeni mnoZiny studentll a absolventll v oblasti bezpe¢nosti ICT bylo mozné provést pouze do roku

2015. Za rok 2016 neexistovaly v§echny potfebné zdroje pro provedeni vypoctu.
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zcela vZdy dostupny. Vzhledem k tomu, Ze vSak byli zapocitani vSichni studenti piisluSnych

fakult, 1ze ocekavat celkovou mnoZinu odbornikil na bezpecnost ICT vyrazné mensi.

Celkem v CR Informatika Podil 1 Vybrané fakulty Podil2 | Podil 3
vCR vCR
82 004 4350 5.3 % 3809 87,6 % 4,6 %

Tab. 8: Stav poétu VS absolventi v CR, absolventii IT oborii a absolventii vybranych fakult
v roce 2015 (83,86)

Z dostupnych zdroji je velmi obtizné odhadnout skutec¢ny vyvoj studentil a absolventl v oblasti
bezpecnosti ICT, nicméné pti zvefejiiovani riznych statistik je vhodné&;jsi si tuto skupinu odbor-
nikll vymezit spiSe jednotlivymi fakultami, neZ pouze vymezenim na informatické obory defi-
nované v klasifikaci ISCED 97. Z uvedenych udaju je patrné, Ze vymezena skupina zahrnuje
podstatné méné odbornikd, ackoli pro konkrétni vymezeni na oblast bezpecnosti ICT by bylo
zapotiebi rozdélit statistiku aZ na konkrétni obory. Z uvedenych statistik je alespont mozné zpo-
zorovat velmi nizky podil poctu studentl a absolventl téchto oborii na celkovém poctu studenti

a absolventl. To nahrava spiSe predikcim o nedostatku odbornikii v této oblasti.

9.2. Obecné doporuceni pro vzdélavani v oblasti bezpecnosti ICT

Historicky byl vyznamnym meznikem ve vzdé€lavani v oblasti vypocetnich véd rok 1968,
kdy byl vydan dokument ,,Curriculum Committee on Computer Science* asociaci ACM (Asso-
ciation for Computing Machinery) znamé jako ,,Curriculum 68* (87). Dokument obsahuje do-
poruceni nckolika zakladnich kurzii, které by mély byt zafazeny do studia informatiky (88).
Témet paralelné s tim, bylo vyddno obdobné doporuceni zaméfené na pocitacové inZenyrstvi
(87). Nasledné v roce 1977, vzdélavaci vybor celosvétove uznavané Clenské organizace IEEE
Computer Society vénujici se vypocetnim védam a technologiim, vydal dokument ,,Model
Curricula Subcommittee of the Education Committee” (87). Ten se jiZ zaméfoval na model

vzdelavani, jehoz jadro bylo vytvofeno pro oba védni obory.

Béhem dalSich dekdd byla vytvarena dalSi doporuceni, a to ve spolupréci asociace ACM a ¢len-
ské organizace IEEE. Jako zakladni dokument vzniklo kurikulum ,,Computing Curricula 2005
(CC2005) poskytujici vysokoskolské ucebni osnovy pro definovanych pét subdisciplin vypocet-
nich véd (89):

e Pocitacové inZenyrstvi (Computing Engineering),
e Pocitacové védy (Computer Science),

¢ Informacni systémy (Information Systems),
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¢ Informacni technologie (Information Technology),

e Softwarové inZenyrstvi (Software Engineering).®

V navaznosti na ptedchozi vyvoj ICT a pfichod novych technologickych fenoménti v ruce
s novou primyslovou revoluci a rozvojem kybernetické bezpecnosti, vznikla v roce 2015 inicia-
tiva sestavit pracovni skupinu, kterd by se vénovala vypracovani komplexniho doporuceni
pro vzdélavéni v oblasti bezpecnosti ICT®' (90). Postupné vznikd nové doporudeni s nazvem
,,Cybersecurity Curricula 2017 (CSEC2017). Dokument je v souc¢asnosti rozpracovan v navrhu
a nachazi se v pfipominkovém fizeni. Kapitoly tykajici se doporucenych studijnich plani nejsou
stale dopracovany (90). Cilovou skupinou doporuceni jsou vysoké skoly vénujici se disciplindm
zaloZenym na vypocetnich védach, které by chtély vytvofit studijni programy a obory zamétené

na bezpecnost ICT.

Doporuceni je prozatim vytvofeno pro bakalaiské obory, ale stile ziistiva otdzkou, zda bude
studium bezpecnosti ICT rozloZeno do tii ¢i péti let (90). Nicméné v této praci neni cilem sta-
novit konkrétni studijni plany a osnovy pfedmétl a rozloZit je na tif ¢i péti leté studium. Cilem
je ukazat, jakou bazi znalosti by absolventi téchto obort méli mit vzhledem k jejich uplatnitel-
nosti na trhu. Lze se tedy inspirovat kurikulem, jaké znalostni domény pokryt. Do jaké tirovné
by mély tyto domény pokryty, bude zaleZet zejména na piistupu jednotlivych VS, zda budou
nabizet jak bakalafské, tak navazujici magisterské studium, ¢i pouze magisterské studium
v tomto oboru. Kurikulum obsahuje velmi dobry mySlenkovy model, ktery strukturuje oblasti
znalosti z oblasti bezpecnosti ICT na jednotlivé domény znalosti. Tento model lze vyuZit

pfi analyze magisterskych studijnich obort uvedenych v Tab. 6 v praktické ¢asti prace.

9.2.1. Charakteristika studijniho programu dle CSEC2017

Cybersecurity Curricula 2017 (CSEC2017) je doporuceni vydané prestiZnimi organizacemi,
jako je ACM, IEEE - CS, asociace AIS SIGSEC a IFIP WG 11.8 (90). Cilem dokumentu je

dodat sadu globélnich doporuéeni pro vzdélavani na VS v oblasti bezpeénosti ICT.
Doporuceni fiké, Ze kazdy studijni program by m¢l zahrnovat (90 s. 14):

e zaklady z vypocetnich v&d (napf. informac¢ni systémy ¢i informacni technologie, atd.);

%0 Tato doporudeni se snaZi neustale reflektovat vyvoj védnich obori a piichod novych vypodetnich disci-
plin tim, Ze jsou pravidelné aktualizovana (89).

1V cizojazy¢né literatuie se nejéastéji oznaCuje jako cybersecurity/cyber security, avSak neni chapéno
pouze jako kybernetickd bezpecnost, ale i pocitacova bezpe€nost, a nakonec i bezpecnost informaci

v digitdlnim prostiedi.
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e prufezové koncepty Siroce uplatnitelné napii¢ vSemi specializacemi v oblasti bezpec-

nosti ICT;
e klicové znalosti a dovednosti v oblasti bezpe€nosti ICT;

e znalosti a dovednosti piimo cilené k urcité specializaci;

eticky zaklad.

Zakladem bezpecnosti ICT dle kurikula jsou vypocetni védy, které jsou popsany v ramci kuri-

kula CC2005 (91 s. 115-122):

® pocitatové inZenyrstvi — obor zaméfeny na konstrukci a navrh pocitaci a systémd, za-
hrnuje studium HW, SW a komunikac¢nich technologii od vyvoje aZ po aplikaci teore-

tickych poznatkd, dliraz je kladen predevsim na HW;

e pocitacové védy — obor s velmi Sirokym rozsahem znalosti, zaméfeny na oblast in-

frastruktury, systémt, ale také na robotiku, inteligentni systémy ¢i bioinformatiku;

¢ informacni systémy — obor zaméteny na integraci ICT do procest organizaci, zaméfuje
se zejména na zpracovani informaci pomoci ICT v téchto procesech a na jejich ptipad-
nou optimalizaci, zahrnuje v sobé znalosti matematiky, informatiky, marketingu, ma-

nagmentu i IT;

¢ informacni technologie — studium takového oboru se zamétuje zejména na navrh, fize-
ni a spravu IT v organizacich, zde je nejvice kladen dlraz na provoz a udrzbu SW, ob-
novu starych technologii, zaji§téni podpory pro préaci s IT a bezpe€nost, je velmi orien-

tovan na praxi;

e softwarové inZenyrstvi — obor primarn¢ zaméfeny na navrh a vyvoj SW produkti
(aplikaci, informacni systému, OS, aj.), diraz je kladen na kvalitu a bezpecnost vyvije-
ného SW, prolina se s pocitacovymi védami, jeho studium zahrnuje jak teoretické po-

znatky, tak praxi.
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Myslenkovy model kurikula CSEC 2017 definuje ¢tyfi zékladni dimenze (90 s. 15):
e znalostni domény,
e prufezové koncepty,
e disciplinirni zaméfent,
e aplika¢ni domény.

Obecnymi pozadavky jsou komunikacni a aritmetické dovednosti a schopnost analytického
mySleni (90 s. 15). Znalostni domény zahrnuji znalostni jednotky, tj. kritické znalosti
z vypocetnich disciplin (90 s. 17). Obr. 5 naznacuje strukturu znalostni domény. Ta se muze
skladat z nékolika znalostnich jednotek. Znalostni jednotky se dale sklidaji z jednotlivych tema-

tickych celki, jeZ jsou sdruZzovany na zaklad¢ jednotlivych cili uceni (83 s. 17).

Znalostni domé-

na
| |
1 1 1
Znalostni jednotka Znalostni jednotka Znalostni jednotka
| | | |
1 1 1 1 I
Téma Téma Téma Téma Téma...
Cil uceni Cil uceni Cil uceni |_ Cil uceni
Cil uceni Cil uceni Cil uceni

Cil uceni Cil uceni

Cil uceni

Obr. 5: Struktura znalostni domény dle myslenkového modelu kurikula CSEC2017

Model mé nadefinovan Sest znalostnich domén: bezpe¢nost dat, bezpecnost software, systémova
bezpecnost, bezpecnost osob, organiza¢ni bezpecnost a spolecenské zabezpe€eni (90 s. 18).
PfiCemz Cast znalostnich domén je technicky zamétfend a druha ¢ast zahrnuje netechnické zna-
losti. V praxi se to miZe projevit tak, Ze nékteré studijni programy budou zaméfeny vice tech-
nicky a jiné méné. Nicméné je dulezité, aby byly ve vSech studijnich programech vénujici

se bezpecnosti ICT (bez ohledu na disciplindrni zaméteni) zachovany vSechny definované do-

mény (90 s. 18).
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e Bezpecnost dat

Doména se zaméfuje na ochranu dat z pohledu diivérnosti, dostupnosti a integrity. Na rozdil
od ostatnich je velmi uzce zamétfena. VyZaduje schopnost aplikovat matematické a analytické

algoritmy. Zahrnuje znalostni jednotky jako je kryptografie, divérnost a integrita dat (90 s. 19).
® Bezpecnost software

Doména se zaméfuje na vyvoj a pouZiti softwaru, zejména na jeho bezpecnostni vlastnosti
a schopnosti, které by mely zajistit dostateCnou ochranu informaci a systémt. Tato doména je
nejvice specializovani. Obsahuje znalostni jednotky jako je vysoka spolehlivost softwaru, bez-
pecny vyvoj softwaru, rozvoj a idrzba, malware analyza. VyZaduje porozuméni bezpec¢nosti dat

(90's. 19).
e Systémova bezpe¢nost

Doména se zamétuje na vytvoreni a udrZzovani bezpec¢nostnich vlastnosti systémi zahrnujicich
ruzné propojené komponenty (data, software, hardwarova zafizeni, sité a lidi). Tato rozsihla
znalostni doména obsahuje znalostni jednotky jako je dostupnost, autentizace, fizeni pfistupt,

navrh bezpecného systému, forenzni analyza, atd. (90 s. 19)
* Bezpecnost osob

Doména se zaméfuje na ochranu osobnich tdajii a na ochranu soukromi. Zahrnuje studium lid-
ského chovani ve spojeni s bezpecnosti ICT. Znalostni jednotky se zabyvaji tématy jako je iden-

tity management, socialni inZenyrstvi®?, soukromi, bezpe¢nost na socialnich sitich (90 s. 19).
¢ Organiza¢ni bezpe¢nost

Doména se zaméfuje na ochranu organizace (bez ohledu na jeji zaméteni) pied kybernetickymi
hrozbami. Zahrnuje témata jako je fizeni rizik, obnova €innosti a kontinuita ¢innosti organizace,
hodnoceni bezpe€nosti a souladu s legislativou, budovéini bezpe€nostniho povédomi lidskych

zdrojt, atd. (90 s. 19)
¢ Spolecenska bezpecnost

Doména se zamétuje na aspekty kybernetické bezpecnosti, které se mohou jakkoli dotknout celé
spole€nosti. Zahrnuje témata jako kybernalita, kybernetické pravo, etika, politologie, intelek-

tudlni vlastnictvi, profesni spolehlivost a odpovédnost, spolecenski odpovédnost, atd. (90 s. 19)

Znalostni jednotky nemusi byt nutn€ soucasti pouze jedné domény, ale mohou byt zahrnuty
v ramci vicero znalostnich domén. Prifezovymi koncepty jsou minény hlavni pilife bezpecnosti

ICT, tj. davérnost, dostupnost a integrita a dale riziko (90 s. 20). Prifezové koncepty by mély

2 Zpiisob manipulace lidi za vicelem provedeni urcité akce nebo ziskdni urcité informace.“ (8 s. 93)
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v zavislosti na celkovém disciplinarnim zaméfeni programu ovliviiovat droven hloubky vyuky
znalostnich jednotek. Prav€ na podobu programu ma vliv také samotné disciplindrni zaméteni,
kdy kazdy z programti miZe byt celkové koncepcné zaméten na jednu konkrétni disciplinu
(napt. softwarové inZenyrstvi). Teprve od toho by se ddle mély odvijet cile kaZzdé znalostni jed-
notky a také hloubka jejiho obsahu (90 s. 20). Znalostni jednotky a zakladni témata jsou uvede-

ny v Pfiloze A.

Aplikaéni domény, jako posledni dimenze mySlenkového modelu kurikula, jsou urcité oblasti
z praxe (napf. vyvoj, management, podnikova architektura, aj.), kde je mozné principy kurikula
uplatnit pomoci vyuZziti vhodného frameworku pro stanoveni trovné potifebnych kompetenci.
Naptiklad ,,Cybersecurity Workforce Framework® vytvofeny organizaci NICE ¢i framework
,,Competency Models for Enterprise and Cybersecurity* navrZeného dle vzdé€lavaci instituce

University of Phoenix ve spoluprici s mezinarodni instituci ASIS International (92,93).
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10. Kritéria vzdélavani v oblasti bezpec¢nosti ICT

Pro definovani pozadavkll na znalosti a dovednosti odbornikil v oblasti bezpecnosti ICT lze
vychézet z doporuceni kurikula CSEC2017 charakterizovaného v kap. 9.2.1. - ,,Charakteristika
studijniho programu dle CSCES2017%, ale také z existujicich doporuceni odbornikl v oblasti
bezpecnosti ICT (kompetencni frameworky, modely, apod.), analyzy pozadavkid pracovniho
trhu a analyzy soucasnych magisterskych studijnich obort definovanych v kap. 9. — ,,Vzdé€lava-

ni v oblasti bezpe¢nosti ICT na VS*.,

Cilem préce je definovat minimalni poZadavky na znalosti odbornikli v oblasti bezpe¢nosti ICT
a ukdzat optimalni skladbu téchto znalosti a dovednosti, tj. optimélni profil absolventa VS. Vy-
sledné rozdily mezi aktualni skladbou znalosti absolventti a poZadavky na jejich znalosti vycha-
zejici z existujicich doporuceni a pracovniho trhu, mohou vyznamné pfispéet k rozvoji a zlepseni
kvality jednotlivych studijnich obort v oblasti bezpecnosti ICT. PouZitd metodika miiZze vyso-
kym Skoldm zjednodusit pfesnou identifikaci absolventskych profilii. Vysledky analyzy budou
pouzity jako vstup k formulaci strategie pro rozvoj vzdélavani v oblasti bezpecnosti ICT tak, jak

je v této praci vymezena.

10.1 Pouzita metodika

Zakladnim vychodiskem pro definici poZadavkl na znalosti a dovednosti pracovnikll v oblasti
bezpecnosti ICT, je stanoveni znalostnich domén. Pfi jejich definici jsem vychazela zejména
z doporuceni uvedenych v dokumentu CSEC2017, ktery byl popsan v kap. 9.2.1. — ,,Charakte-
ristika studijniho programu dle CSEC2017* a Pfiloze A — ,,Zékladni znalostni jednotky a téma-
ta®. Déle z teoretickych vychodisek, tj. zdkladni okruhy znalosti z oblasti fizeni bezpecnosti
informaci a kybernetické bezpe¢nosti, které byly nastinény v kap. 3. - ,,Rizeni bezpeénosti in-
formaci* a kap. 4. — ,,Rizeni kybernetické bezpeénosti“. V neposledni fad& byly pti formulaci
znalostnich domén a znalostnich jednotek zohlednény skute¢né poZadavky pracovniho trhu

(viz. Piiloha B) a realné plany studijnich oborii na vybranych VS (viz. Piloha C).

Analyzovano bylo vybranych Sest magisterskych obort, se zamétenim na bezpecnost ICT, jez
uvadi Tab. 6 v kap. 9.1. — ,,Soucasny stav vzd€lavani odbornikd v bezpecnosti ICT*. Jedna se
o obory vyuéované na technickych VS s riiznym disciplinirnim zaméfenim z oblasti vypocet-
nich véd. Piiloha C obsahuje studijni plany analyzovanych obort dle doporuceného priichodu

studiem. V planech nejsou vypsany volitelné predméty, diplomova prace a obhajoba, stitni
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zkouska, télesné vychova a cizi jazyKy, tj. z pohledu tohoto hodnoceni piedméty nepodstatné®.
Zahrnuty byly naopak povinné volitelné predméty, které u vétSiny obord studentim umozZiuji
prohloubit znalosti v problematice bezpecnosti ICT. U cisté volitelnych pfedmét se objevuje
az priliSna diverzita v jednotlivych zamétenich predmétl, a tak nelze zarucit, Ze studenti voli
v ramci svého studia pravé ty pfedméty, které by jim prohloubily znalosti v bezpecnosti ICT.

Z tohoto diivodu nebyly hodnoceny.

Na zaklad¢ analyz existujicich zdroji a na zakladé poznatkt z kap. 11. — ,,Analyza pozadavka
pracovniho trhu* (Tab. 11, Tab. 12), byly ureny znalostni domény. Celkem bylo vytvofeno
deset znalostnich domén s oznaCenim ID 01-10, které je pro zjednoduSeni pfi hodnoceni pouZi-
vano. Znalostni domény jsou definovdny pomoci znalostnich jednotek uvedenych v kap. 11.1. —
,Definice znalostnich domén* (Tab. 13) a slouzi k vymezeni rozsahu a k namapovéni znalosti
kazdého z hodnocenych oboril na znalostni domény. Pro hodnoceni znalostni zdkladny jednotli-

vych studijnich obori bylo vymezeno a definovano celkem deset znalostnich domén:

e (01 — Rizeni bezpecnosti informaci,

02 — Rizeni kybernetické bezpecnosti,
e 03 — Softwarové inZenyrstvi,

® (04 — Systémova bezpecnost,

e (5 - Sitova bezpecnost,

® (06 — Kybernalita,

e (07 —Pravo,

e (8 - Etika,

e (09 —Trendy ICT,

® 10 - Odborna praxe.

Lze si povSimnout, Ze oproti kurikulu CSEC2017, kde bylo definovano $est znalostnich domén,
se jednd o jemnéjsi rozliSeni. Domény ,Kybernalita®, ,,Pravo* a ,Etika* byly ,,vydéleny*
z domén definovanych CSEC2017 jako ,,Spole€enskd bezpe€nost®, ,,Organizacni bezpecnost*

LT3

a ,,Bezpecnost lidskych zdrojii““. Timto byly zvyraznény s ohledem na poZadavky pracovniho

trhu. Diky jemné&j$imu rozliSeni lze snadnéji ovéfit, zda dany studijni obor danou oblast pokry-

v4, ¢i nikoli. Castym problémem studijnich oborti zamé&fenych na bezpeénost ICT, jeZ jsou vyu-

63 Z toho divodu soucet kredith v uvedenych studijnich planech neodpovida 120 ECTS kreditim, jeZ je

poZadovéno pro absolvovini magisterského studia.
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covany Cist€ na technicky zaméfenych vysokych Skol4ch, je zejména absence vyuky téchto zna-

losti. Z tohoto diivodu byly tyto okruhy znalosti osamoceny.

Dtivodem, pro¢ nebyly prevzaty znalostni domény z navrhu kurikula CSEC2017, bylo pfili§
uzké vymezeni domény ,,Bezpecnost dat* a také fakt, Ze pokud by se hodnoceni jednotlivych
domén predloZilo odborniklim z praxe k vyjadieni, pravdépodobné by velmi obtizné kategori-
zovali oblasti jako pravo ¢i kyberneticka bezpe€nost, které se prolinaji v§emi doménami kuriku-
la CSEC2017. Specifické oblasti jsou ve vySe definovanych doménéch vydéleny, a tak mohou
byt samostatné hodnoceny. Zarovenl portfolio znalostnich domén charakterizuje potfebu multi-
disciplinarniho pfistupu, ktery byl zminovan v kap. 5 — ,,Bezpecnost ICT jako multidisciplinarni
obor*. Znalostni domény byly celkové redefinovany a z ptivodnich domén kurikula byly pone-
chiany pouze ,,Systémovd bezpeCnost“ a ,.BezpeCnost software®, kterd byla pfejmenovana
na ,,Softwarové inZenyrstvi*. Naopak pfiddna a osamostatnéna byla ,,Sitova bezpecnost*, ktera

v posledni dobé€ nabyva na vyznamu.

Jako posledni znalostni domény byly pfidany ,,Trendy ICT* a ,,Odborné praxe®. ,,Trendy ICT*
byly ptidany z divodu poZadavki pracovniho trhu, které orientaci v nich ¢asto pozaduje a pro
ovéeteni, zda je akademické prostiedi dostatecné reflektuje. Dle analyzy pozadavki pracovniho
trhu je pfehled o trendech v ICT zdkladnim poZadavkem na pracovniky v oblasti bezpecnosti
ICT. Obdobné je tomu u odborné praxe, kdy vétSina organizaci vyZaduje alesponi minimalni
znalost prostedi a orientaci v ném. K tomu Ize pfispét povinnou odbornou praxi. Zde vSak mi-
7Ze byt problém s praci s informacemi, které nemusi byt vZdy urceny Siroké vetejnosti. Nicméné
i sebemensi kontakt s praxi ma pro budouci absolventy obrovsky piinos pro pozdé&jsi proces
adaptace na pracovni prostiedi Ten tak mtiZze byt vyznamné rychlejsi a pro absolventa piijem-
néjsi.

Je zfejmé, Ze nékteré znalostni domény mohou byt v ramci daného studijniho oboru vyu¢ovany
pouze do urcité drovné znalosti, v zavislosti na celkovém disciplindrnim zaméfeni takového
oboru. Domény ,,Rizeni bezpec¢nosti informaci“ a ,,Rizeni kybernetické bezpegnosti“ by mély
protinat napfi¢ vSechny tyto obory. Silnéji vSak mohou byt zastoupeny zejména v souvislosti
s disciplinami jako ,Informacni systémy* a ,,Informacni technologie*. U domén ,,Softwarové
inZenyrstvi®, ,,.Sitova bezpecnost” a ,,Systémova bezpecnost*, se miZe troven dosaZenych zna-
losti vyznamné ligit v zavislosti na celkovém disciplindrnim zaméfeni oboru. Uroveir dosaZe-
nych znalosti se sice miiZe lisit, ale méla by byt alespon vyvazena bez velmi vyraznych vykyvi,

tj. idedIné bez absence znalosti.

KaZzda znalostni doména byla nasledné rozloZena na nékolik sté€Zejnich znalostnich jednotek.
K tomu byl pouZit nadvrh v mySlenkovém modelu kurikula CSEC2017. Znalostni jednotka je

v hodnoceni povaZovand za okruh nékolika témat znalostni domény. Z dtivodu rozsahu prace,
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nebyl vkap. 11.1. — ,Definice znalostnich domén* proveden rozpad na jednotlivd témata
a dil¢i cile uceni. Témata a dil¢i cile uceni jsou pfedmétem osnov jednotlivych studijnich pred-
méth, které byly analyzovany. Pii kategorizaci ptedmétii do znalostnich domén, bylo pohliZeno
na to, aby pfedmét svymi tématy reflektoval nékteré ze znalostnich jednotek (tematicky okruh)
definované znalostni domény. Zde se mohlo nejvice projevit subjektivni hodnoceni, nicméné
snahou bylo najit vZdy konkrétni téma osnovy, které je jednozna¢né ptifaditelné k dané znalost-
ni jednotce konkrétni domény. K tomu také napomohl vycet témat znalostnich jednotek
v Ptiloze A - ,,Zakladni znalostni jednotky a témata‘“. Studenti by tak vZdy méli mit alespon

minimalni pfehled v dané problematice.

Pro analyzu studijnich obort a naslednou definici a hodnoceni absolventskych profilti byly vyu-
zity definované znalostni domény a piisluSné znalostni jednotky. Nejprve bylo analyzovano
pokryti jednotlivych definovanych domén v ramci jednotlivych studijnich obord. To bylo pro-
vedeno pomoci namapovani studijnich pfedmétii hodnoceného oboru na piisluSné znalostni
domény. Pfedmét byl zatazen do pfislusné domény, pokud v osnove zahrnoval téma pfifaditelné
alesponl k jedné definované znalostni jednotce v rimci domény. Nékteré predméty mohly byt
zatazeny do znalostnich domén vicekrat, protoZe zahrnovaly témata z vicero znalostnich domén.
Tam, kde neexistoval zadny pfedmét, ktery by v osnov€ obsahoval téma pfifaditelné k n¢které
ze znalostnich jednotek piislusné domény, vznikla mezera v komplexnim uc¢ebnim planu. Kom-
plexni studijni obory by, obdobné jako v ndvrhu CSEC2017, mély zahrnovat vSechny definova-

né znalostni domény.*

K definici absolventskych profilti a hodnoceni pokryti znalostnich domén, je zapotfebi nejprve
stanovit kritéria pro hodnoceni drovné dosaZenych znalosti. Ke kazdé znalostni doméné bylo

déle provedeno hodnoceni trovné ziskanych znalosti na zaklad¢ definovaného kritéria, kde:

e K - pocet krediti v kreditnim systému (ECTS), jez vyjadfuje obtiZnost daného

pfedmétu,1 kredit = 28 hodin studijni z4téZe.

KaZda znalostni doména je hodnocena jako soucet vSech krediti téch studijnich ptedméti, které
spadaji do piislusné znalostni domény (dle zminiovanych principit mapovéni znalostnich jedno-
tek). ProtoZe nékteré predméty mohly byt v rdmci analyzy studijniho oboru namapovany vice-
krat, vypovida vysledny soucet kreditii o pfiblizné durovni znalosti v rdmci dané znalostni domé-
ny. Nikoli o definitivni a celkové trovni znalosti v oblasti bezpe¢nosti ICT v ramci hodnocené-

ho studijniho oboru, kterd by byla méfitelnd pomoci ECTS. Pro hodnoceni trovné znalosti

64 T pfesto se miZe Grovet dosaZenych znalosti velmi ligit. Jednak vzhledem k celkovému disciplinirnimu
zaméfeni oboru a jednak vzhledem k tomu, zda studenti studuji pouze magistersky, nebo i bakalafsky

obor. K tomuto bylo pfi nastavovani trovni z hlediska toho, co je a neni dostacujici, ptihliZeno.
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v dané doméné& odpovidajici skute€nosti, by bylo nutné vychazet z detailnéjSich informaci, které
nejsou béZné verfejnosti dostupné a lze je ziskat pouze prostfednictvim dotazovani odpovédnych
zastupcil vysokych $kol, ¢i absolvovanim takového oboru. Pro poukédzani na vyrazné rozdily
v rozsahu znalosti a na mezery ve znalostech absolventl je vSak uvedend metodika hodnoceni
dostacujici.

Odpovidajici droveinl znalosti po souctu krediti ECTS v dané znalostni doméné¢ je vyjadiena na

stupnici v Tab. 9.

Soucet krediti v ramci domény Odpovidajici troven znalosti
- — — —————— — — — — — — — — — — —— — — |
0 Zadné znalosti a dovednosti
1-5 Obecny prehled
6-10 Zakladn{ orientace v problematice
11-20 Pokrocild orientace v problematice
21 a vice Vyjimecény ptehled v problematice

Tab. 9: Kritéria hodnoceni arovné znalosti

Pro nastaveni kritérii pro hodnoceni drovné vzdélavani lze vychéazet z teoretickych vychodisek
a z pozadavkl pracovniho trhu (viz. Pfiloha B). Zde se i u pracovnich pozic jako je administra-
tor IT bezpecnosti, objevuji poZadavky na znalost bezpe¢nostnich standardl v oblasti kyberne-
tické bezpec€nosti. StéZejnimi doménami pro zikladni orientaci v problematice bezpec¢nosti ICT
a pro uplatnitelnost absolventi na trhu price jsou domény ,Rizeni bezpeénosti informaci®

a ,,Rizeni kybernetické bezpe€nosti‘.

¢ Pro domény s ID 01 a 02, by méla byt poZadovana droven znalosti absolventi dle
Tab. 9 minimaln¢ na trovni zakladni orientace v problematice. V oborech se za-
méfenim na informacni systémy a informacni technologie fizeni, 1ze pravdépodob-

né ocekavat uroven vyssi.
Obdobn¢ tomu je u domén ,,Softwarové inZenyrstvi®, ,,.Systémova bezpecnost* a ,,Sitova bez-
pecnost®. To se projevuje také vyrazné v poZadavcich na znalosti specialisty bezpe¢nosti ICT,
kterou mohou absolventi téchto oborti po ukonceni studia vykondvat. Lze vSak oCekavat uroven
znalosti vys$§i, nebot’ vybrané studijni obory jsou vyu¢ovany na technickych skolach se zaméte-

nim na technické znalosti a dovednosti v oblasti bezpecnosti ICT.

e Pro domény s ID 03, 04 a 05, by m¢la byt poZadovana uroveil znalosti absolventil

dle Tab. 9 minimaln¢ na drovni zakladni orientace v problematice. V oborech
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s vétSim zaméfenim na technické znalosti a dovednosti v oblasti bezpecnosti ICT,

1ze ocekévat droven vyssi.

Domény s ID 06-09 doplituji znalosti z oblasti bezpecnosti ICT o znalosti z jinych obort a spl-
fuji tak poZadavek multidisciplinarniho piistupu. Jsou zde zahrnuty znalosti z oblasti jako je
napiiklad pravo, etika, kybernalita, atd., jejichZ vyznam byl zmiflovan v kap. 5. — ,,Bezpecnost
ICT jako multidisciplindrni obor®, kap. 6.2.1. — ,Legislativa CR* nebo kap. 7. — , Trendy
v bezpecnosti ICT*. Eticky zéaklad je doporu€¢ovan kurikulem CSEC2017. Mimo jiné by studen-
ti mé&li mit alespont obecné povédomi o celkovém vyvoji bezpe€nosti ICT a o udalostech, které
tento vyvoj determinovaly. DuleZité vSak je, aby absolvent disponoval alespofi minimalnimi

znalostmi z kazdé definované domény.

e Pro domény s ID 06, 07, 08 a 09 by méla byt pozadovana droveni znalosti absolven-

tt dle Tab. 9 minimaln¢ na drovni obecného piehledu.

Pro znalostni doménu s ID 10 Ize tolerovat i absenci, a to zejména z toho dtivodu, Ze pro nékteré
obory by bylo velmi obtiZné zakomponovat odbornou praxi za 10 ECTS (280 hodin®) do uceb-
niho planu tak, aby studenti splnili zaroven i zdkladni ucebni osnovu. Nicméné s apelem
na potiebu zlepSeni kvality absolventi by bylo idedlni propojit praxi a vzdélavani absolventi.

To bylo ostatn€ i zminéno v kap. 6 — ,,Situace na pracovnim trhu v oblasti bezpecnosti ICT*.

¢ Pro doménu s ID 10, 1ze vzhledem k problematickému uchopeni tolerovat Zadné
znalosti a dovednosti. Vyhodu budou predstavovat ti absolventi, ktefi budou mit

alesponl obecny piehled.

Z navrzeného modelu hodnoceni je tak mozné zjistit, jaky rozsah znalosti dany studijni obor
pokryvéd a jakou pfibliznou uroveil znalosti v jednotlivych doménich poskytuje. Vysledkem
byly unikatni absolventské profily jednotlivych obort, kde kazdé drovni znalosti odpovida pii-

slu$n4 stupnice grafu dle Tab. 10.

%5 Pfi vyuce v délce 13 tydnl (semestr) by bylo nutné absolvovat odbornou praxi v rozsahu 21,5 hodiny

tydné.
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Uroveii znalosti Klasifika¢ni stupnice v grafu
e —————— ¥ ¥ i

Z4dné znalosti a dovednosti 0

Obecny prehled 1

Zakladni orientace v problematice 2

Pokrocila orientace v problematice 3

Vyjimecny piehled v problematice 4

Tab. 10: Klasifikac¢ni stupnice tirovné znalosti v absolventskych profilech

Pro celkové zhodnoceni vzdélavani v oblasti bezpecnosti ICT v ramci analyzovanych magister-

skych oborti byl proveden ¢isty aritmeticky primér dle vzorce:

- 1 n
x:;*Zi:lxi'

Vysledky hodnoceni byly uvedeny v Tab. 20. Vysledny rozsah a tiroven znalosti byly graficky
znazornény na Obr. 12, kde je mozné vidét vzniklé mezery ve znalostech absolventd analyzova-
nych magisterskych studijnich obori v oblasti bezpecnosti ICT. Kap. 13. — ,,Hodnoceni vzd¢la-
vani v oblasti bezpecnosti ICT* déle popisuje tyto mezery a celkovy dopad z hlediska poZadav-
ka pracovniho trhu a vzhledem k situaci na trhu. Vysledna zjisténi z analyzy studijnich obort
jsou vstupem SWOT analyzy, kterd shrnuje poznatky externi (situace na pracovnim trhu) a po-
znatky z analyzy studijnich oborti. Zde jsou zhodnoceny silné a slabé stranky soucasného vzde-
lavani v analyzovanych magisterskych oborech zaméfenych na oblast bezpec¢nosti ICT.
Z externich poznatkl jsou dédle odvozeny pfileZitosti a hrozby pro soucasné vzdélavani v této

oblasti.

10.1.1. Definice roli a profesi v oblasti bezpe¢nosti ICT

Pro definici adekvétni profesni role v oblasti bezpe¢nosti ICT, kterou by absolventi vybranych
oborl mohli zastavat, a ze které by bylo mozné odvodit pozZadavky na znalosti a dovednosti
odbornikl1 v této oblasti, je nejprve nezbytné vitbec definovat, koho lze za pracovnika v oblasti
bezpeénosti ICT povazovat. CSU pouZiva ve svych statistikich klasifikaci CZ-ISCO vychazeji-
ci z mezinarodni klasifikace zaméstnani ISCO-08, kterd byla zmiflovana v kap. 8. — ,,Situace
na pracovnim trhu v oblasti bezpecnosti ICT*. Ackoli se jednd o velmi podrobnou klasifikaci

zaméstnani, pro oblast bezpecnosti ICT neni zcela dostatecna.
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Pro potieby spravné identifikace zakladny znalosti a dovednosti pracovnikti v oblasti bezpec-
nosti ICT, bylo zapotiebi nalézt vhodné&;jsi klasifikaci zaméstnani, dle které by bylo moZné od-
vodit adekvatni profesni roli. Velmi kvalitné provedend klasifikace je klasifikace ANZSCO
vytvorend organizacemi Australian Bureau of Statistics, Statistics of New Zeland a Department
of Education, Employment and Workplace Relations a platnd od cervence roku 2010 (94).
K této klasifikaci byla vytvofena metodicka pfirucka pro nalezeni vazby na standard ISCO-08,
ze které je patrné, Ze ANZSCO reaguje na soucasny vyvoj pracovniho trhu a rozliSuje zamé&st-
nani daleko jemné&ji, nez je tomu u ISCO-08 (95). Vyhodou poufZiti této klasifikace je, Ze vypsa-
né volné pracovni pozice v CR maji obdobné, nékdy i stejné nazvy, jeZ jsou v této klasifikaci
uvedeny — napi. ,,JCT Account Manager®, ,ICT Security Specialist®, ,,JCT Business Analyst*,
atd.

ANZSCO oproti ISCO-08 reflektuje vyvoj pracovniho trhu v oblasti ICT, coz dokazuje samotné
zahrnuti ICT projektovych manaZeri, IT servis manaZeri a jinych pracovnich pozic do struktury
zaméstnani, které ISCO-08 prozatim postrdda (94). ANZSCO navic reflektuje také vyvoj
v oblasti bezpec€nosti ICT a definuje pro ni samostatnou roli ,,262112 - ICT Security Specialist*
(Specialista bezpecnosti ICT) (95). Alternativou této role je ,,Security Administrator” (Adminis-
trator bezpecnosti) (95). Role ,,ICT Security Specialist* je zafazena v jednotce (tzv. unit group)
definované jako ,,262100 - Database and Systems Administrators, and ICT Security Specialist*
(Administratofi databazi a systému a Specialisté bezpecnosti ICT) (96). Specialista bezpecnosti
ICT je zde definovan jako pracovnik, ktery ustanovuje, fidi a spravuje politiku bezpe€nosti ICT
v organizaci a postupy za ucelem minimalizace bezpec¢nostnich rizik (96). To je sice definice
velmi obecnd, ale oproti Kklasifikaci v CZ-ISCO neni Ccist€¢ technicky zaméfena

a zminuje také oblast bezpecnostnich politik a fizeni rizik.

CZ-ISCO definuje pro tuto oblast kategorii ,,2529 - Specialisté v oblasti bezpecnosti dat a pii-
buzni pracovnici®, kterd zahrnuje specialisty v oblasti bezpe¢nosti informacnich, komunikac-
nich a telekomunikacnich technologii (97). Ptiklady pracovni ¢innosti této kategorie pracovnikli
jsou vsak pfili§ technicky zamétené a nepokryvaji ¢innosti spojené napiiklad s tvorbou bezpec-
nostni dokumentace na tdrovni bezpe€nostnich politik ¢i fizenim rizik tak, jako tomu bylo
v ANZCO. Pracovnici této kategorie vykonavaji dle popisu v klasifikaci €innosti jako napiiklad

97):

o Skoleni uZivatelii a podpora povédomi o zabezpeceni s cilem zajistit bezpecnost sys-

tému a zlepsit efektivnost serveru a site;

®  monitorovdni nejnovéjsich zprdv o pocitacovych virech s cilem urcit, kdy aktualizo-

vat systémy antivirové ochrany;,

78



®  monitorovdni pouZivani datovych souborii a regulace pristupu za ticelem bezpec-

nosti informaci v pocitacovych souborech;

e kodovdni prenosu dat a budovdni "protipoZdrnich stén (firewalls)" pro skryti du-

vernych informact pri prenosu a pro odmitnuti pochybnych digitdlnich prenosu.

Ttida 1 v klasifikaci ANZSCO zahrnuje obdobné jako ISCO-08 zejména fidici pracovniky
na vrcholovych udrovnich. Zde jsou samostatné zminéni manazefi ICT a ,,Chief Information
Manager* (Reditel ICT) (98). Samotna pozice feditele bezpeénosti ICT &i manaZera bezpeénosti
ICT zde, stejné jako v ISCO-08, definovana neni. Nicméné predpokladem je, Ze studenti
po absolvovani studia nejprve ziskaji n¢kolikaletou zkusenost v oblasti bezpecnosti ICT a tepr-
ve pozdéji se dopracuji na pozice fidicich pracovnikii. Vychozi profesni role pro definici poZa-
davkl na znalosti a dovednosti absolventli magisterskych oborti v oblasti bezpe¢nosti ICT tak
budou pozice na drovni tfidy 2. Ty nejsou Cisté zaméfené na fizeni, ale pisobi zejména na ope-
rativni Urovni fizeni. Absolventi nékterych oborti v oblasti bezpec¢nosti ICT mohou piipadné

vykondvat pozice na trovni tfidy 3, kam jsou zahrnuti technicti pracovnici. Na né se vSak tato

VVVVV

Ackoli ANZSCO lépe rozliSuje pracovniky v oblasti bezpe¢nosti ICT nez ISCO-08, poZadavky
na jejich znalosti jsou v ANZSCO popsany velmi struéné. Navic klasifikace ANZSCO stéle
nepokryva svou strukturou stavajici poptdvku na pracovnim trhu, a to zejména absenci pracov-
nich pozic jako je napiiklad auditor, konzultant, analytik, specialista v oblasti kybernetické bez-
pecnosti a v oblasti fizeni bezpecnosti informaci, specialista bezpecnostniho dohledu, eticky
hacker (penetracni tester), projektovy manaZer v oblasti bezpecnosti, obchodnik v oblasti bez-
pecnostnich technologii a feSeni, architekt v oblasti bezpec€nosti, aj. Pro definici odpovidajici
profesni role specialisty bezpe¢nosti ICT musela byt provedena analyza pracovniho trhu.
Ta byla provedena tak, Ze byly vyhledavany skrz pracovni portal pracovni pozice vypsané za
posledni 3 mésice®®, v jejichZ nazvu byly uvedeny slova ,,bezpecnost* &i ,,security*. Tim vznikl
piehled pracovnich pozic a kvalifika¢nich poZadavka v Piiloze B. Diky analyze bylo mozné

ptifadit k definované pracovni roli adekvatni profese.

K uréeni zakladnich pozadavkd na znalosti specialistii bezpecnosti ICT, bylo vybrano doporu-
¢eni uvedené v kompetenénim modelu ,,Competency Models for Enterprise and Cybersecurity*
navrzeného vzdelavaci instituci University of Phoenix ve spoluprici s mezinarodni instituci
ASIS International. Model tika, Ze za specialistu v bezpec¢nosti ICT mtZeme oznacit toho, kdo

zejména (93):

% Analyza byla provedena v obdob{ 12/2016-02/2017. Pracovni portdl dostupny z: http://www.jobs.cz/.
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e 1idi rizika;

® se zabyv4 prdvnimi aspekty v oblasti bezpe€nosti;

* navrhuje a implementuje opatfeni souvisejici s kybernetickou bezpe€nosti;

e navrhuje a implementuje opatfeni souvisejici s bezpecnosti informact;

e uplatiiuje zasady krizového managementu;

® vySetfuje bezpe€nostni udalosti a incidenty;

e se zabyva ndvrhem administrativnich, fyzickych, technickych a technologickych opat-
feni;

e obsluhuje ICT prostfedi a udrZuje jeho dostupnost a bezpecnost;

e 7zajiStuje ochranu ICT prostiedi pfed hrozbami;

e vySetfuje bezpe€nostni udalosti a incidenty a vede jejich evidenci;

e shromaZd’uje informace o bezpec€nosti ICT a podili se na vyvoji znalostni databaze;

® analyzuje dostupné informace o bezpec¢nosti ICT;

¢ dohleduje bezpe€nost ICT prostiedi;

e podili se na vyvoji bezpe€nosti ICT;

Podle tohoto frameworku by méli pracovnici v oblasti bezpe¢nosti ICT disponovat potfebnymi
kompetencemi pro oblast fizeni bezpecnosti ICT v organizaci v podobé znalosti zdkladl
v oblasti fizeni bezpec¢nosti, méli by mit zakladni orientaci v podnikovém prostiedi a také hlubsi
znalost matematiky a vypocetnich véd (93). StéZejnim pfedpokladem pro specialisty v oblasti
bezpecnosti ICT se zaméfenim na organizacni zabezpeceni jsou dle frameworku znalosti zejmé-
na v oblasti fizeni rizik, legislativy v oblasti bezpecnosti, znalosti z kybernetické bezpecnosti,
z oblasti bezpecnosti informaci, krizového managementu, vySetfovani bezpecnostnich udéilosti
a incidentl a Information Security Governance, technologie pro kybernetickou bezpecnost, atd.

(93)

Specialisté v oblasti bezpecnosti ICT se zaméfenim piedevS§im na implementaci technického
zabezpeceni by méli byt schopni navrhnout technickd bezpecnostni opatieni pro dany systém,
dédle provozovat a udrZovat bezpe€nost ICT, chranit ICT prostfedi pfed hrozbami, vySetfovat
hrozby, shromaZd’'ovat informace a fidit proces bezpecnosti ICT, analyzovat informace a dohli-
Zet na bezpecnost ICT (93). Dale zaleZi na charakteru organizace, ve které jsou pracovnici za-
méstnani. Zde hraje nejdilezitéjsi roli odvétvi, v némz organizace zajiSt'uje svou ¢innost. Poza-
duje se tak napfiklad znalost prostiedi statnich instituci, bankovnich a finan¢nich instituci, zdra-

votnickych zatfizeni, dopravy, vyroby a pramyslu, apod. Provedena analyza trhu vSak ukazala,
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Ze jsou na tyto specialisty kladeny obdobné poZadavky, jako na specialisty zaméfené na organi-
zacni zabezpeceni (93) S ohledem na tato existujici doporuéeni a poZadavky pracovniho trhu
uvedené v Priloze B, byly v provedené analyze v kap. 11 — ,,Analyza pozadavkl pracovniho
trhu* k definované profesni roli pfifazeny poZadavky na znalosti a nasledné i dovednosti profesi

vykonavajici profesni roli specialisty bezpecnosti ICT.
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11. Analyza pozadavki pracovniho trhu

Pro definici zakladnich pozadavki na znalosti specialistll v oblasti bezpecnosti ICT vymeze-

nych v kap. 10.1.1. — ,.Definice roli a profesi v oblasti bezpecnosti ICT*, byla provedena analy-

za pozadavkl pracovniho trhu dle uvedené metodiky ve zmifiované kapitole. Tyto poZadavky

na znalosti, byly zohlednény pfi definovani dil¢ich znalostnich domén uvedenych v kap. 11.1. —

,Definice znalostnich domén*. Zde bylo snahou smyslupln¢ rozloZit jednotlivé pozadavky

do adekvatnich tematickych okruhti tak, aby odpovidaly poZadavkim pracovniho trhu.

Zakladni role a profese

Specialista bezpecnosti

ICT

(ICT Security Specialist)

Profese:

administrdtor bezpecnosti
ICT; analytik bezpecnosti
ICT, penetracni tester,
eticky hacker,

konzultant kybernetické
bezpecnosti/bezpecnosti

informaci

Pozadavky na znalosti

Kli¢ové znalosti:

- zékladni pojmy z oblasti bezpe¢nosti informaci a ky-
bernetické bezpecnosti;

- znalost sady norem ISO/IEC 27000;

- znalost konceptu Information Security Governance;
fizeni rizik;
organiza¢ni a technicka bezpe€nostni opatieni;

- znalost legislativy CR a EU v oblasti bezpe&nosti ICT;

- krizovy management;

- znalost souvisejici legislativy v oblasti ICT;

- principy soukromi;

- Tfizeni kontinuity ¢innosti a jejich obnova;

- Tizeni bezpecnostnich udalosti a incidentu;

- vySetfovani bezpecnostnich udélosti a incident(;

- bezpecnost lidskych zdroji;

- programovaci jazyky;
znalost a orientace v prostiedcich technické a sitové
bezpecnosti (napt. SIEM, firewall, aj.);

- OS, databaze, nastroje pro obnovu dat, nastroje pro
ochranu dat z pohledu divérnosti a integrity;

- trendy v bezpecnosti ICT;

- kryptografické néastroje a algoritmy;

- systémova bezpecnost a bezpecnost software;

- ptehled o hackerskych technikach a testovacich na-

strojich;
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standardy pro testovani (napt. OWASP);

piehled o aktuélnich hrozbach v CR, ale i celosvétove;

principy etického hackingu.

Tab. 11: Kli¢ové znalosti specialisty bezpecnosti ICT

Zakladni role a profese

Specialista bezpecnosti

ICT

(ICT Security Specialist)

Profese:

administrdtor bezpecnosti;
analytik bezpecnosti ICT,
penetracni tester,

eticky hacker,

konzultant kybernetické
bezpecnosti/bezpecnosti

informaci

Pozadavky na dovednosti

Klic¢ové dovednosti:

navrh a implementace technickych a organiza¢nich
bezpecnostnich opatfent,

fizeni rizik;

navrh a podpora implementace bezpecnostnich politik;
navrh bezpecné architektury ICT;

provoz a udrzba bezpecnosti ICT;

zlepSovani bezpecnosti ICT;

navrh, implementace, aktualizace a testovani plant
obnovy;

navrh a implementace strategie pro fizeni kontinuity
¢innosti;

navrh a implementace politiky zalohovani;
administrace a sprava databazi;

administrace a sprava sitovych prvka;

administrace ptistupt do systémil a aplikacf;
provozni administrace IDS a dalSich bezpe¢nostnich
prvku sité;

provadéni bezpecnostnich testil véetné planovani;
provadéni analyz sitového provozu;

monitoring trovné bezpecnosti ICT prostfedi pomoci
dohledovych nastroji;

price s nastroji prevence a detekce naruSeni bezpec-
nosti — SIEM, log management, aj.;

analyza a vyhodnocovani auditnich logu;
identifikace a sprava bezpecnostnich incidentt a hro-
zeb, navrh vhodnych protiopatfeni a spoluprace na je-
jich feseni;

sbér podkladii pro podporu vysetfovani;
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reporting stavu ICT bezpecnosti;

shromazd’ovani a udrZovani znalosti v oblasti bezpec-
nosti ICT;

konzultace v oblasti bezpe¢nosti ICT;

spoluprice pfi internich a externich auditech;
zpracovani zprav z testovani;

aktualizace a udrZba bezpe€nostni dokumentace;
budovani bezpecnostniho povédomi;

monitoring a hodnoceni ucinnosti zavedenych bez-
pecnostnich opatient;

spoluprace pfi zadavani zakédzek v oblasti IT/ICT bez-
pecnosti;

fizeni projekti v oblasti IT/ICT bezpecnosti;
reporting, hodnoceni a prezentace stavu bezpecnosti
informaci v organizaci;

schopnost orientace v daném odvétvi;

Tab. 12: Kli¢ové dovednosti specialisty bezpecnosti ICT

11.1. Definice znalostnich domén

Na zaklad¢ existujicich doporuc¢eni (CSEC2017, Competency Models for Enterprise and Cyber-

security) a analyzy poZadavki pracovniho trhu, bylo definovano celkem deset niZze definova-

nych domén.

ID

01

Znalostni doména

Rizeni bezpec¢nosti informaci

Znalostni jednotka

Bezpecnost informaci — souvisejici standardy

a legislativa

Zaklady bezpecnosti informaci (hrozba, zranitel-
nost, aktivum, divérnost, dostupnost, integrita,

cyklus PDCA a faze zpracovani, atd.)

Information Security Governance

Rizeni rizik

Rizen{ pifstupii a piistupovych prav
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Organizace fizeni bezpec€nosti informaci

Bezpecnost lidskych zdroji

Bezpecnost provozu

Zaklady bezpecnosti dat a ochrany informaci

Ochrana osobnich tudaji

Bezpecnostni mechanismy

Zaklady kryptografie a kryptoanalyzy

Zaklady sitové bezpecnosti

Zaklady systémové bezpecnosti

Rizeni kontinuity ¢innosti

Zvladani bezpecnostnich incidentt

Audit bezpecnosti informaci

02

Rizeni kybernetické bezpe&nosti

Kybernetick4 bezpecnost — souvisejici standardy

a legislativa

Zaklady kybernetické bezpecnosti (hrozba, zrani-
telnost, aktivum, diivérnost, dostupnost, integrita,
cyklus PDCA a faze zpracovani, bezpecnostni
role, povinné subjekty, kritickd informacni in-

frastruktura, povinnosti subjektu, atd.)

2 M7

Krizové fizeni a nirodni strategie kybernetické

bezpeénosti CR

Rizeni rizik

Rizen{ pifstupii a ptistupovych prav

Organizace fizeni bezpec€nosti informaci

Bezpecnost lidskych zdroji
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Bezpecnost provozu a komunikaci

Bezpecnost primyslovych a fidicich systému

Zaklady bezpecnosti dat a ochrany informaci

Ochrana osobnich udajt

Bezpecnostni mechanismy

Zaklady kryptografie a kryptoanalyzy

Zaklady sitové bezpecnosti

Zaklady systémové bezpecnosti

Rizeni kontinuity ¢innosti

Zvladani bezpecnostnich incidentt

Audit kybernetické bezpecnosti

03

Softwarové inZenyrstvi

Zakladni principy navrhu software

Principy bezpe¢ného programovani

Ochrana pred ztratou dat

Testovani bezpe¢nosti SW (penetracni testy, fuzz

testy, testovani zranitelnosti SW, aj.)

Dokumentace softwarového produktu

04

Systémova bezpec¢nost

Rizeni pfistupil a sprava identit

Informacni a komunika¢ni technologie

Autentizace

Pokrocild kryptografie a kryptoanalyza

Navrh bezpecné architektury systémut

HW a SW bezpecnost
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Bezpecnost databazovych systémil

Bezpecnost primyslovych a fidicich systému

Ochrana pocitacovych siti

Bezpecnostni technologie ochrany IS a moZnosti

utoku

Testovani zranitelnosti a penetracni testovani IS

Forenzni analyza OS, systémovych soubord, apli-

kaci, siti, mobilnich zaftizeni, aj.

0s

Sitova bezpe¢nost

Pokrocild bezpecnost pocitacovych siti a zabez-

peceni cloudu

Provoz pocitacovych siti

Pokrocilé sitové technologie

06

Kybernalita

Trestné chovéani v kyberprostoru

Kyberterorismus

07

Pravo

Legislativa v oblasti kybernetické bezpe¢nosti

a v oblasti ochrany dat

Souvisejici legislativa CR a EU

Softwarové pravo

Ochrana soukromi

08

Etika

Eticky hacking

Profesni etika a profesni odpovédnost

09

Trendy ICT

Socialni sité

IoT

3D tisk

Big data
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Biometrie

Bezpecnostni hrozby, atd.

10 Odborna praxe Odborna praxe s ohledem na celkové zameéteni

oboru

Tab. 13: Definované znalostni domény

Mimo znalosti zahrnuté v uvedenych znalostnich doménach, by absolventi méli disponovat
zakladnimi znalostmi z vypocetnich véd a matematickych disciplin, které lze povazZovat
za prerekvizity ve vzdélavani v oblasti bezpecnosti ICT. U kazdého z obort pak 1ze ocekavat
doplnéni znalosti s ohledem na konkrétni disciplindrni zaméteni oboru. Mezi dalsi poZadavky
kladené na absolventy pracovnim trhem, je velmi dobra znalost anglického jazyka, schopnost
pracovat v tymu, komunika¢ni a prezentacni dovednosti, schopnost vyjednavani a kreativita pfi
feSeni tkoli. Co se vSak neobjevilo v Zadném z doporuceni, ani v soucasnych studijnich obo-
rech, jsou zdkladni znalosti z projektového fizeni, marketingu, financi, obchodu ¢i managemen-

tu.
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12. Analyza studijnich oboru

Analyza studijnich obort byla provedena pro vybrané magisterské obory uvedené v Tab. 6

v kapitole 9.1. — ,,.Soucasny stav vzdélavani odbornikd v bezpecnosti ICT*. Zdrojem informaci

byly vetejné dostupné informace, zejména: studijni plany téchto obora (viz. Pfiloha C), osnovy

pfedmétil a vyrocni zpravy vysokych skol.

12.1. Studijni obor ¢. 1

Znalostni doména

Odpovidajici piredméty

ECTS

01 Rizeni bezpe&nosti informaci Systémové bezpecnost 5
Sitova bezpecnost 5
Informacéni bezpecnost 2

Soucet ECTS kreditii: | 12

Celkovd iiroven znalostni domény 01:

Pokrocild orientace v problematice

02 Rizeni kybernetické bezpetnosti | Systémové bezpe&nost 5
Sitova bezpecnost 5
Soucet ECTS krediti: | 10

Celkovd iiroven znalostni domény 02:

Zdkladni orientace v problematice

03 Softwarové inZenyrstvi Paralelni a distribuované programovani 5
Pokro¢ila kryptologie 5
Soucet ECTS kreditt: | 10

Celkovd iiroven znalostni domény 03:

Zdkladni orientace v problematice

04 Systémova bezpecnost

Systémova bezpecnost

Reverzni inZenyrstvi
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Hardwarova bezpecnost 5
Pokro¢ila kryptologie 5
Soucet ECTS kreditti: | 20

Celkovd iiroven znalostni domény 04:

Pokrocild orientace v problematice

05 Sit’ova bezpecnost Sitova bezpecnost 5
Moderni technologie Internetu 5
Soucet ECTS krediti: | 10

Celkovd iiroven znalostni domény 05:

Zdkladni orientace v problematice

06 Kybernalita Sitova bezpecnost 5
Kybernalita 3
Soucet ECTS kreditii: | 8

Celkovd irovern znalostni domény 06:

Zdkladni orientace v problematice

07 Pravo

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 07:

Zddné znalosti a dovednosti

08 Etika

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 08:

Zddné znalosti a dovednosti

09 Trendy ICT Moderni technologie Internetu 5

Soucet ECTS kreditti: | 5
Celkovd tiroven znalostni domény 09: Obecny piehled
10 Odborna praxe Neni odpovidajici pfedmét 0

Celkovd iiroven znalostni domény 10:

Zddné znalosti a dovednosti

Tab. 14: Pokryti znalostnich domén oboru ¢. 1




Profil absolventa dle uvedené metodiky:

Profil absolventa oboru ¢. 1

01 Rizeni bezpeé&nosti
informaci

02 Rizeni kybernetické
bezpeénosti

09 Trendy ICT 03 Softwarové inZenyrstvi

08 Etika 04 Systémova bezpecénost

07 Pravo 05 Sitova bezpecnost

06 Kybernalita

Obr. 6: Profil absolventa ¢. 1
Shrnuti hodnoceni:

Oboru dominuje znalostni doména s ID 04, kde stejnojmenny pifedmét pokryva zakladni zna-
lostni jednotky domény tématy jako napiiklad autentizace, hardwarova bezpecnost, ochrana
pocitaCovych siti, bezpecnostni technologie ochrany informacnich systémtli, moZnosti ttoku
na informaéni systémy, aj. Dalsi pfedmét spadajici do této domény je ,,Reverzni inZenyrstvi®,
kde se studenti setkavaji s postupy forenzniho vySetfovdni a forenzni analyzou. V neposledni
fadé je vyuka prohloubena o pokrocilé kryptografické metody a kryptografickou analyzu, které
jsou vyuzitelné nejen pfi navrhu informacnich systémt, ale i softwarovych programil. Znalosti
z pfedméti, které se vénuji sitové a systémové bezpecnosti jsou aplikovatelné pii realizaci bez-
pecnostnich opatieni zejména technického charakteru v rdmci zavadéni, provozu a zlepSovani

ISMS, ale také systému fizeni kybernetické bezpecnosti.

Problematiku domény s ID 01 je moZné prohloubit o znalosti z povinné volitelného pfedmétu
,Informaéni bezpe€nost®, kterym lze ziskat zakladni znalosti z fizeni bezpecnosti informaci
a fizeni bezpe€nosti IS/ICT — napt. IT Governance, zakladni normy a standardy v téchto oblas-
tech, legislativa CR, ¥izeni rizik, ¥{zeni kontinuity ¢innosti a obnova ¢innosti, audit, atd. ProtoZe
se vSak jedna o povinné€ volitelny pfedmét, je rozsah vyuky mensi nez u povinnych predmétt
oboru. Na pokrocilou orientaci v dané problematice to celkové nestaci. S ¢imz koresponduje

také absence predméti, které by se do vétsi hloubky vénovaly pravu v bezpecnosti ICT. Opét je
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zde moZnost doplnit si chybéjici znalosti v ramci povinné volitelného predmétu ,,Kybernalita“,

nicméné nektefi studenti mohou volit i jinak zaméfené predméty.

Zavér: Prevazuje technické zaméfeni absolventa na pocitacovou bezpecnost s pokrocilou zna-

losti z oblasti fizeni bezpecnosti informaci, bez pravniho a etického zakladu a bez pokrocilejSich

znalosti z oblasti fizeni kybernetické bezpecnosti. Zakladni kontext z oblasti kybernality.

V rdmci oboru neni povinna praxe.

Vzhledem k celkovému zaméteni studijniho oboru je zakladni orientace v problematice

domén s ID 01 a 02 dostate¢na.

Dle o¢ekavani jsou znalosti v doménéch s ID 03-05 vyssi, a tedy i dostatecné. Pokrocila
orientace v problematice domény s ID 04 je vyhodnd zejména pro absolventy, ktefi

chtéji obsadit Cisté technicky zamétené profese.

Jako velmi problematickd, se jevi absence alespont obecného piehledu v ramci domény
s ID 08, nebot’ je velmi pravdépodobné, Ze absolvent takového oboru miZe v praxi pro-
vadét penetracni testovani Ci testy zranitelnosti. Bez znalosti etického kodexu a znalosti

z etického hackingu to Ize povaZovat za velmi rizikové.

Za rizikové lze povazovat i absenci znalosti z domény s ID 07 a to z divodu, Ze se ab-
solvent takového oboru muzZe v praxi podilet na ochrané kritickych informacnich sys-

témd, kde je alespoii obecny prehled o ZKB a ZKR nezbytnym piedpokladem.

Chybi moZnost odborné praxe, kde by se budouci absolventi mohli setkat se skute¢nymi

problémy z redlného prostiedi. Kladné 1ze hodnotit vyuku soucasnych trendii v ICT.

V ramci oboru je nedostatek povinné volitelnych pfedmétd. Oproti jinym obortim tak

absolventi nedisponuji hlubsi znalosti vztahujici se k bezpecnosti ICT.

Pfidanou hodnotou k povinnym pfedmétim je moznost volby povinné volitelného

predmétu , Kybernalita®, ktery zajiSt'uje potfebny kontext s prostiedim bezpecnosti ICT.

12.2. Studijni obor ¢. 2

Znalostni doména Odpovidajici predméty ECTS

- —— — —— — — |
01 Rizeni bezpec¢nosti informaci Komunikac¢ni bezpe¢nost 6

Soucet ECTS Kkreditu: | 6

Celkovd trover znalostni domény 01: Zdkladni orientace v problematice
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02 Rizeni kybernetické bezpetnosti

Komunika¢ni bezpe€nost

Soucet ECTS Kkreditu:

Celkovd iiroven znalostni domény 02:

Zdkladni orientace v problematice

03 Softwarové inZenyrstvi Bezpecnost systému 6
Kombinatoricka optimalizace 6
Statisticka analyza dat 6
Zajisténi kvality software 6
Soucet ECTS kreditti: | 24

Celkovd iiroven znalostni domény 03:

Vyjimecny piehled v problematice

04 Systémova bezpecnost Bezpecnost systému 6
Komunikac¢ni bezpe¢nost 6
Soucet ECTS kreditti: | 12

Celkovd iiroven znalostni domény 04:

Pokrocild orientace v problematice

05 Sit’ova bezpecnost Pokrocilé sitové technologie 6
Bezpecnost systému 6
Soucet ECTS kreditti: | 12

Celkovd iiroven znalostni domény 05:

Pokrocild orientace v problematice

06 Kybernalita

Komunikaéni bezpe€nost

Soucet ECTS Kkreditu:

Celkovd irovern znalostni domény 06:

Zdkladni orientace v problematice

07 Pravo

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 07:

Zddné znalosti a dovednosti
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08 Etika

Neni odpovidajici pfedmét 0

Celkovd iiroven znalostni domény 08:

Zddné znalosti a dovednosti

09 Trendy ICT

Bezpecnost systému 6

Soucet ECTS Kkreditu: | 6

Celkovd iiroven znalostni domény 09:

Zdkladni orientace v problematice

10 Odborna praxe

Neni odpovidajici pfedmét 0

Celkovd iiroven znalostni domény 10:

Zddné znalosti a dovednosti

Tab. 15: Pokryti znalostnich domén oboru ¢. 2

Profil absolventa dle uvedené metodiky:

Profil absolventa oboru ¢. 2

08 Etika

07 Pravo

01 Rizeni bezpeé&nosti

informaci

02 Rizeni kybernetické
bezpeénosti

D3 Softwarové inZenyrstvi

04 Systémova bezpecénost

05 Sitova bezpecnost

06 Kybernalita

Obr. 7: Profil absolventa ¢. 2

Shrnuti hodnoceni:

V hodnoceném oboru dominuje doména s ID 03, kterou pokryvaji ptedméty jako napiiklad ,,Za-

jisténi kvality software”. Celkové se vSak vétSina povinnych predmétii oboru zamétuje vice

uzce na celkové disciplinarni zaméfeni oboru bez vyraznych nédvaznosti na bezpecnost

(napf. ,,Kombinatorickd optimalizace*). Jedinymi pfedméty, které se v rdmci oboru bezpecnosti

vénuji jsou , Komunikacni bezpecnost™ a ,,Bezpecnost systémi®. Ty absolventim poskytuji

technicky zéklad pro zajiSté€ni bezpec¢nosti informaci ¢i kybernetické bezpecnosti napiiklad té-
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maty jako je anonymita, popritelnost, identifikace a autentifikace, zajiSténi diivérnosti a integri-
ty, sitova bezpecnost, zaznamenavani logti, apod.

LT3

Predmét ,,Bezpecnost systémil“ pokryva znalostni jednotky jako je psani bezpecného kodu ¢i
fizeni piistupd a piistupovych prav. Zaroven svou osnovou predmét pokryva doménu s ID 09,
nebot’ se pomerné intenzivné vénuje zranitelnostem mobilnich aplikaci, mobilnich operacnich
systému a jejich zabezpeceni. Komunikacni bezpecnost pak zahrnuje v osnove i typické utoky

(naptiklad na finan¢ni systémy) a dotyka se tak zlehka oblasti kybernality.

Zavér: Prevazuje technické zaméetfeni absolventa na bezpecnost software bez pravniho a etické-
ho zékladu a bez pokro¢ilejSich znalosti z oblasti fizeni bezpec¢nosti informaci a z oblasti fizeni
kybernetické bezpecnosti. Zikladni kontext z oblasti kybernality. V ramci oboru neni povinna

praxe.

® Vzhledem k celkovému zaméteni studijniho oboru je zakladni orientace v problematice

domén s ID 01 a 02 pfijatelna.

e Jako velmi problematickd, se jevi absence domény s ID 08, nebot” je velmi pravdépo-
dobné, Ze absolvent takového oboru muze v praxi provadét penetracni testovani Ci testy
zranitelnosti. To mtze byt bez znalosti etického kodexu a znalosti z etického hackingu

velmi rizikové.

e Zarizikové lze také povazovat absenci znalosti z domény s ID 07 a to z toho divodu, Ze
se absolvent takového oboru muiZe v praxi podilet na ochrané¢ kritickych informacnich

systémil, kde je minimalni zakladni znalost ZKB a ZKR nezbytnym ptedpokladem.

o Ackoli je zde snaha naulit studenty aplikovat ziskané znalosti v ramci cviceni
v laboratofich, chybi moZnost odborné praxe, kde by se studenti mohli sezndmit s redl-

nymi problémy z praxe.

e Nevyhodu muze predstavovat absence bloku predméti, které by byly povinné volitelné
a vztahovaly by se k bezpecnosti ICT. Oproti jinym oborim tak studenti neziskavaji

hlubsi znalosti vztahujici se k bezpecnosti ICT.

e Kladné 1ze hodnotit snahu propojit vyuku pfedmétii se souc¢asnymi trendy v ICT.
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12.3. Studijni obor ¢. 3

Znalostni doména Odpovidajici predméty ECTS

01 Rizeni bezpecnosti informaci Pokrocila témata v bezpec¢nosti informac- 6

nich technologii

Rizeni informaéni bezpeénosti 4
Aplikovand kryptografie 5
Uvod do prava ICT II 4

Soucet ECTS Kkredita: | 19

Celkovd tiroven znalostni domény 01: Pokrocild orientace v problematice

02 Rizeni kybernetické bezpe¢nosti | Pokrogild témata kybernetické bezpeénosti | 5

Pokrocila témata v bezpec€nosti informac- 6

nich technologii

Aplikovana kryptografie 5

Uvod do prava ICT II 4

Soucet ECTS kredita: | 20

Celkovd trover znalostni domény 02: Pokrocild orientace v problematice

03 Softwarové inZenyrstvi Systémové overeni a ujisténi 8

Pokrocila témata kybernetické bezpecnosti | 5

Principy a praktiky bezpe¢ného kdédovéni 8

Laboratot bezpecnosti a aplikované krypto- | 3

grafie

Soucet ECTS Kkredita: | 24
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Celkovd tiroven znalostni domény 03: Vyjimecny piehled v problematice

04 Systémova bezpecnost Real-time systémy 4

Systémové ovéreni a ujiSténi 8

Pokrocila témata kybernetické bezpe€nosti | 5

Pokrocila témata v bezpec¢nosti informac- 6

nich technologii

Aplikovana kryptografie 5

Soucet ECTS Kkreditu: | 28

Celkovd trover znalostni domény 04: Vyjimecény piehled v problematice

05 Sit’'ova bezpecnost Pokrocilé sitové technologie 4

Pokrocila témata kybernetické bezpecnosti | 5

Pokrocila témata v bezpe¢nosti informac- 6

nich technologii

Soucet ECTS Kkredita: | 15

Celkovd tiroven znalostni domény 05: Pokrocild orientace v problematice

06 Kybernalita Specifika online komunikace 4

Kyberkriminalita a kybernetick4 bezpe¢nost | 3

Uvod do prava ICT II 4

Soucet ECTS Kkreditu: | 11

Celkovd vroven znalostni domény 06: Pokrocild orientace v problematice
07 Pravo Teorie a metoda prava ICT 3

Uvod do prava ICT I 4

Uvod do prava ICT II 4
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Soucet ECTS kreditu: | 11

Celkovd iiroven znalostni domény 07:

Pokrocild orientace v problematice

08 Etika

Postgradualni seminaf o IT bezpec€nosti 4

a kryptografii

Soucet ECTS Kkreditu: | 4

Celkovd tiroven znalostni domény 08:

Obecny piehled

09 Trendy ICT

Neni odpovidajici predmét 0

Celkovd trover znalostni domény 09:

Zddné znalosti a dovednosti

10 Odborna praxe

Neni odpovidajici predmét 0

Celkovd tiroven znalostni domény 10:

Zddné znalosti a dovednosti

Tab. 16: Pokryti znalostnich domén oboru ¢. 3

Profil absolventa dle uvedené metodiky:

Profil absolventa oboru ¢. 3

09 Trendy ICT

08 Etika

07 Pravo

01 Rizeni bezpeé&nosti

informaci

02 Rizeni kybernetické
bezpeénosti

3 Softwarové inZenyrstvi

4 Systémova bezpecénost

05 Sitova bezpecnost

06 Kybernalita

Obr. 8: Profil absolventa ¢. 3
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Shrnuti hodnoceni:

Profil absolventa oboru se, oproti piedchozim hodnocenym oboriim, otevira do vétsi Site. To je
déno zejména tim, Ze zahrnuje povinné volitelné pfedméty zamétfené na témata vztahujici se
piimo k bezpecnosti ICT, které mohou prohloubit znalosti nékteré z domén — softwarové
inZenyrstvi, systémova bezpecnost €i sitova bezpecnost. Podminkou pro splnéni studijniho
planu je absolvovani vZdy minimalné€ jednoho pfedmétu z kazdé domény. To je diivodem, proc¢
absolventi takového oboru dosahuji minimaln& pokroc€ilé orientace v kli¢ovych oblastech nejen

v doménach s ID 01 a 02, ale také s ID 06 a 07.

Obor, oproti pfedchozim hodnocenym obortim, zahrnuje navic predméty ptimo specializované
na témata ze znalostnich domén sID 01 a 02 Na né dale navazuje predméty z dalSich
znalostnich domén jako naptiklad z domény s ID 07 ¢i 04. To se projevilo v uplatnéni nékterych
predméth ve vicero znalostnich doménach, nebot’ se tyto znalostni domény smysluplné svou
osnovou propojovaly a navazovaly na sebe. Piikladem miize byt predmét ,,Pokrocila témata
v bezpecnosti informacnich technologii®, ktery se zabyval fizenim rizik, bezpe¢nostnimi politi-
kami, ale také bezpecnosti kritické informacni infrastruktury, biometrickou autentizaci a bez-
pecnosti siti.

Studenti jsou navic povinni absolvovat n€kolik pfedmétll v oblasti prava ICT. Tyto predméty
jsou navic strukturované do jednotlivych trovni a postupné€ na sebe nabaluji riiznou problemati-
ku z oblasti bezpecnosti ICT — od elektronického podpisu, ochrany dat, duSevniho vlastnictvi po
kybernetickou bezpecnost, kybernalitu a datové schranky. Na pfedméty nasledné voln€ navazuje
pfedmét ,, Kyberkriminalita a kybernetickd bezpecnost®. Zde vSak byla patrna absence nivaz-
nosti na soucasné trendy v ICT — napf. ransomware utoky, phishing, aj. Phishing je pouze lehce

nastinén v osnové povinné volitelného pfedmétu ,,Specifika online komunikace*.

Zavér: Vyvazeny profil absolventa se zaméfenim jak na zajiSténi bezpecnosti ICT
z organiza¢niho hlediska, tak z technického hlediska s pokrocilou orientaci v oblasti prava
a s minimalnim etickym zakladem. Doplnén hlubsSim kontextem z oblasti kybernality. V ramci

oboru neni povinna praxe.

e Oproti predchozim hodnocenym obortim, je droven znalosti ziskanych v doménach

s ID 01 a 02 velmi dobra a tedy dostacujici.

e VyvéaZeny absolventsky profil je vice univerzalni, neZ v ptedchozich hodnocenych obo-
rech. To umoZiuje uplatnéni absolventa v Cisté technicky zaméfenych profesich, ale ta-
ké v profesich, kde je vyZadovana napiiklad konzultani ¢innost v oblasti kybernetické
bezpecnosti. Nevyhodu muze piedstavovat pro absolventy, ktefi usiluji pfevazné

o technicky zaméfené profese.
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e Minimdlni droven znalosti ziskanych z domény s ID 08 snizuji riziko, Ze by se absol-
vent takového oboru mohl v praxi chovat neeticky v ramci pracovnich ¢innosti jako je
napiiklad penetracni testovani i testy zranitelnosti. Z tohoto pohledu je troven znalosti

absolventll dostacujici.

e Za velmi ptiznivou lze povaZovat pokrocilou znalost prava v oblasti ICT a bezpecnosti
klad jako specialista kybernetické bezpecnosti, kde jednou z jeho primarnich ¢innosti
muZe byt posuzovani ,,compliance s pravnimi pfedpisy z oblasti kybernetické bezpec-

nosti.

e Obdobn¢ jako u ptedchozich oborti i navzdory tomu, Ze se projevuje snaha naucit stu-
denty aplikovat ziskané znalosti v rdmci cvi€eni v laboratofich, chybi moZnost odborné

praxe, kde by studenti mohli sezndmit s reAlnymi problémy z praxe.

e Velkou vyhodu ptedstavuji vhodné sloZené bloky predméti zaméfené na bezpecnost
ICT vramci jednotlivych znalostnich domén jako napiiklad softwarové inZenyrstvi,
systémova bezpecnost €i sitova bezpecnost. Oproti jinym obortm studenti ziskivaji

hlubsi znalosti vztahujici se k bezpecnosti ICT.

e Velmi kladné 1ze hodnotit propojenost a navaznost studijnich pfedmétll v ramci jednot-

livych domén.

e Vytknout 1ze mensi zaméfeni na soucasné trendy v ICT, neZ tomu bylo u pfedchozich

hodnocenych obord.

12.4. Studijni obor ¢. 4

Znalostni doména Odpovidajici predméty ECTS

01 Rizeni bezpe&nosti informaci Nadstandardni prvky objektové bezpecnosti | 4

Bezpecnostni technologie ochrany infor- 3

macnich systémi

Elektronické zabezpecovaci a piistupové 4
systémy
Kamerové systémy 4
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Soucet ECTS Kkredita: | 15

Celkovd iiroven znalostni domény 01:

Pokrocild orientace v problematice

02 Rizeni kybernetické bezpetnosti

IZS statu, krizovy a informacni ma- 5

nagement

Nadstandardni prvky objektové bezpe€nosti | 4

Bezpecnostni technologie ochrany infor- 3

macnich systému

Kyberneticka bezpe¢nost 4
Modelovani krizovych situaci 6
Elektronické zabezpecovaci a piistupové 4
systémy

Kamerové systémy 4

Soucet ECTS kredita: | 30

Celkovd tiroven znalostni domény 02:

Vyjimecny piehled v problematice

03 Softwarové inZenyrstvi

Pocitacové viry a bezpe€nost 3

Soucet ECTS Kkreditu: | 3

Celkovd trover znalostni domény 03: Obecny piehled
04 Systémova bezpecnost Pocitaové viry a bezpecnost 3
Robotika 6
Telekomunikacni systémy 4
Bezpecnostni technologie ochrany infor- 3
macnich systému
Informac¢ni systémy 5
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Forenzni védy 5
Projektovani integrovanych systémil 6
Soucet ECTS kreditti: | 32

Celkovd iiroven znalostni domény 04:

Vyjimecny piehled v problematice

05 Sit’ova bezpecnost Provoz poéitacovych siti 4
Pocitaové viry a bezpe¢nost 3
Bezpecnostni technologie ochrany infor- 3
macnich systémi
Soucet ECTS krediti: | 10

Celkovd tiroven znalostni domény 05:

Zdkladni orientace v problematice

06 Kybernalita Kriminologie 4
Forenzni védy 5
Soudet ECTS krediti: | 9

Celkovd tiroven znalostni domény 06:

Zdkladni orientace v problematice

07 Pravo Podnikatelské pravo v primyslu komeréni | 4
bezpecnosti
Soucet ECTS kreditii: | 4
Celkovd tiroven znalostni domény 07: Obecny piehled
08 Etika Neni odpovidajici pfedmét 0

Celkovd iiroven znalostni domény 08:

Zddné znalosti a dovednosti

09 Trendy ICT

Geografické informacni systémy

Bezpecnostni technologie ochrany infor-

macnich systémi

102




Pocitaové viry a bezpe¢nost 3

Soucet ECTS Kkredita: | 10

Celkovd tiroven znalostni domény 09: Zdkladni orientace v problematice

10 Odborna praxe Odborné praxe 5

Soucet ECTS Kkreditu: | 5

Celkovd tiroven znalostni domény 10: Obecny piehled

Tab. 17: Pokryti znalostnich domén oboru ¢. 4

Profil absolventa dle uvedené metodiky:

Profil absolventa oboru ¢. 4

01 Rizeni bezpeé&nosti
informaci

02 Rizeni kybernetické
zpecnosti

03 Softwarové inZenyrstvi

08 Etika D4 Systémova bezpecénost
07 Pravo 05 Sitova bezpecnost

06 Kybernalita

Obr. 9: Profil absolventa ¢. 4
Shrnuti hodnoceni:

Obor je skladbou predmétii vice zaméfen na systémovou bezpecnost, kterou pokryva predméty
jako napiiklad ,,Bezpec¢nostni technologie ochrany informacnich systému, ,,Informacni sys-
témy*, ,,Telekomunikacni systémy* ¢i ,,Robotika* aj. Kde pfedmét ,,Bezpecnostni technologie
ochrany informacnich systémt‘“ svou osnovou pokryva vicero znalostnich domén. Zahrnuje
témata jako bezpecnost informacnich systému a prvki IS, autentizaci, bezpecnost provozu, za-

bezpeceni siti, ale také bezpecnost cloudu, ¢imZ reaguje na soucasné trendy v bezpecnosti ICT.
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Zajimavym dopliikem je zaméfeni na geografické informacni systémy, které rozsifuji portfolio

znalosti domény.

Velmi vyznamné je propojeni systémové bezpecnosti s forenznimi védami, kterd obsahuje zna-
losti z prace s digitalnimi stopami. Ojedin€la je také specializace na kamerové systémy a elek-
tronické zabezpecCovaci a piistupové systémy (tzv. EZS), coZ jsou systémy velmi dileZité
pro zajiSténi fyzické bezpecnosti ICT prostiedi. Tyto systémy jsou vyZadovany ZKB, a tak byly
zafazeny do domény s ID 02, ale také do domény s ID 01 (vzhledem k tomu, Ze ta poZadavek
na zajiSténi fyzické bezpecnosti také zahrnuje). Mimo to, Ze stieZi majetek organizace a kontro-

luji vstup osob do budov organizace, zabezpecuji fyzicky piistup k ICT technologiim a tim také

informace, které jsou v nich zpracovavany.

V absolventském profilu dale velmi dominuje znalostni doména s ID 02 a to diky pfedmétim
jako ,,IZS statu, krizovy a informa¢ni management®, ,, Kyberneticka bezpecnost* a ,,Modelovani
krizovych situaci®. Zde jsou soucasti osnov predmétii stéZejni témata kybernetické bezpecnosti,
naptiklad kriticka infrastruktura CR, krizovy management a krizové fizeni, ochrana obyvatel-
stva, ale také bezpeénostni strategie CR a ochrana kritické informaéni infrastruktury. Soudasti

osnovy je také nezbytné pravni minimum.

Siroce uplatnitelny pfedmét v ramci vicero znalostnich domén byl piredmét ,,Pocitadova bezpeg-
nost a viry”“. Ten zahrnoval jednak znalosti z oblasti tvorby a generovani pocitacovych virt,
ale také metody infekce a prevenci bezpecnostnich incidentd. Zohlednény byly taktéZ soucasné

trendy v bezpecnosti ICT (napf. phishing).

Zavér: Vyvéazeny profil absolventa se zaméfenim jak na zajiSténi bezpecnosti ICT
z organiza¢niho hlediska, tak z technického hlediska s tizkou specializaci na kybernetickou bez-
pecnost a systémovou bezpecnost, s pravnim zakladem a bez etického zékladu. Doplnén zaklad-

nim kontextem z oblasti kybernality. V ramci oboru je povinna praxe.

¢  Oproti ivodnim hodnocenym oboriim (studijni obory €. 1 a €. 2), je uroven znalosti zis-
kanych v doménach sID 01 a 02 velmi dobra a tedy dostatecna. V doméné s ID 02
az vyjimecna.

e VyvéaZeny absolventsky profil je vice univerzalni, neZ v ivodnich hodnocenych oborech

(studijni obory €. 1 a €. 2). Oproti studijnimu oboru €. 3 je vSak tento obor vice technic-

ky zamé&fen. Pfedpoklada se uplatnéni ve spiSe technicky zamétenych profesich.

e Jako velmi problematicka se jevi absence domény s ID 08, nebot’ je velmi pravdépo-
dobné, 7Ze absolvent tohoto oboru miliZze v praxi provadét penetracni testovani Ci testy
zranitelnosti. To mtze byt bez znalosti etického kodexu a znalosti z etického hackingu

velmi rizikové. V této doméné jsou znalosti absolventa hodnoceny jako nedostatecné.
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e Za rizikové lze také povazovat absenci hlubsich znalosti z domény s ID 07. Zejména
absence ndvaznosti ZKR na ZKB a dalii souvisejici piedpisy. Absolvent tohoto oboru
se bude v praxi s velkou pravdépodobnosti podilet na ochrané kritickych informacnich
systémd, idedlné by tak mél disponovat znalostmi minimaln€ na drovni zakladni orien-
tace v problematice, aby se zvySila jeho uplatnitelnost na trhu prace. Presto lze vzhle-

dem k pocatecnim kritériim hodnotit droveii znalosti jako dostate¢nou.

e Obor nezahrnuje povinné volitelné predméty, které by rozSifovaly znalosti v oblasti

bezpecnosti ICT.

e Velmi kladn€ Ize hodnotit povinnost odborné praxe, kterd pfipravuje studenta na pra-

v

covni prostiedi a usnadiiuje pozdéjsi proces adaptace.

e Pozitivné 1ze hodnotit zahrnuti unikatnich pfedmétii zamétenych na zajisténi fyzické

bezpecnosti a na krizovy management.

e Jako vhodné se jevi zakomponovani soucasnych trendd v ICT do osnov vybranych

predméti.

12.5. Studijni obor ¢. 5

Znalostni doména Odpovidajici piredméty ECTS

- — — — |
01 Rizeni bezpe&nosti informaci Kryptografie a po¢itatova bezpe€nost 4

Soucet ECTS Kkreditu: | 4

Celkovd tiroven znalostni domény 01: Obecny piehled

02 Rizeni kybernetické bezpetnosti | Bezpe&nost v komunikacich 4
Kryptografie a pocitatova bezpecnost 4
Kyberkriminalita 3
Bezpecnost pocitacovych siti datovych 4

center a cloudovych sluzeb

Soucet ECTS kredita: | 15

Celkovd trover znalostni domény 02: Pokrocild orientace v problematice
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03 Softwarové inZenyrstvi Pocitaové viry a bezpecnost pocitacovych | 4
systémi

Pocitacova obrana a ttok 4

Soudet ECTS krediti: | 8

Celkovd tiroven znalostni domény 03:

Zdkladni orientace v problematice

04 Systémova bezpecnost Pocitaové viry a bezpe¢nost pocitacovych | 4
systémi
Kryptografie a pocitatova bezpecnost 4
Pocitaova obrana a ttok 4
Soucet ECTS kreditii: | 16

Celkovd iiroven znalostni domény 04:

Pokrocild orientace v problematice

05 Sit’ova bezpecnost Multimedialni komunikace a zabezpeceni 4
obsahu
Bezpecnost v komunikacich 4
Pocitacova obrana a ttok 4
Bezpecnost pocitacovych siti datovych 4
center a cloudovych sluzeb
Soucet ECTS kreditii: | 16

Celkovd iiroven znalostni domény 05:

Pokrocild orientace v problematice

06 Kybernalita Bezpecnost v komunikacich 4
Pocitacova obrana a ttok 4
Kyberkriminalita 4

Soucet ECTS kreditii: | 12
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Celkovd irovern znalostni domény 06:

Pokrocild orientace v problematice

07 Pravo

Kyberkriminalita 4

Soucet ECTS Kkreditu: | 4

Celkovd iiroven znalostni domény 07:

Obecny piehled

08 Etika

Neni odpovidajici pfedmét 0

Celkovd iiroven znalostni domény 08:

Zddné znalosti a dovednosti

09 Trendy ICT

Multimedialni komunikace a zabezpeceni 4
obsahu
Bezpecnost v komunikacich 4

Pocitacové viry a bezpe€nost pocitacovych | 4

systémi
Pocitacova obrana a ttok 4
Soucet ECTS kreditii: | 16
Celkovd tiroven znalostni domény 09: Pokrocild orientace v problematice
10 Odborna praxe Neni odpovidajici pfedmét 0

Celkovd iiroven znalostni domény 10:

Zddné znalosti a dovednosti

Tab. 18: Pokryti znalostnich domén oboru ¢. 5
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Profil absolventa dle uvedené metodiky:

Profil absolventa oboru ¢. 5

01 Rizeni bezpeé&nosti
informaci

02 Rizeni kybernetické
bezpeénosti

09 Trendy ICT 03 Softwarové inZenyrstvi

08 Etika 04 Systémova bezpecénost
07 Pravo 05 Sitova bezpecnost

06 Kybernalita

Obr. 10: Profil absolventa ¢. 5
Shrnuti hodnoceni:

V oboru ptevazuji znalostni domény s ID 02, 04, 05 a 06. Obor je vyrazn¢ zaméfen na sitovou
bezpecnost, kde jsou vramci studijntho plinu zahrnuty pfedméty jako ,,Bezpecnost
v komunikacich* a ,,Bezpecnost pocitacovych siti datovych center a cloudovych sluzeb* ¢i ,,Po-
¢itacova obrana a utok®. Ta zahrnuje v osnové téma DDoS utokil a obranu proti nim. ,,Bezpec-
nost v komunikacich* zase vhodné navazuje na témata kybernetické bezpecnosti (bezpecnostni
tymy CSIRT a CERT, fizeni bezpecnostnich incidentd, atd.). Navic se ptedmét vénuje zabezpe-

¢eni bezdratovych siti, jeZ nabyva v poslednich letech vlivem IoT stéle vice na vyznamu.

Obdobné jako ve studijnim oboru €. 4, byla i zde pozornost vénovana trendiim v souvislosti
s pocitacovymi viry. Predmét ,,Pocitacové viry a bezpefnost pocitacovych systému‘ je opét
pfedmétem, ktery svou osnovou naplituje vicero znalostnich domén. Vénuje se bezpe€nosti
od Skodlivého kddu, tvorby a generovéni virt aZ po forenzni analyzu. V ramci predmétu ,,Kryp-
tografie a pocitacova bezpecnost* jsou pak znalosti doplnény v doméné s ID 06. Obdobné Siroce
uplatnitelny je pfedmét ,,Pocitacova obrana a tutok®, ktery byl zminén ve spojeni se sitovou
bezpecnosti, av§ak jeho osnova zahrnuje i principy testovani softwaru (penetracni testovani,
testovani zranitelnosti, atd.), ale také forenzni analyzu a soucasné trendy v kybernetickych uto-

cich (napf. vydéracsky Skodlivy software CryptoLocker).

Stézejnim pfedmétem oboru, ktery dava teoreticky zaklad v oblasti kybernetické bezpecnosti je

predmét ,,Kyberkriminalita®, ktery nezahrnuje pouze ptehled kybernetickych ttokd a zminku
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o trestném chovani v kyberprostoru, ale zamé&fuje se také na znéni ZKR a ZKB a ¢innost CSIRT
a CSERT tymu. Zaroven dava obecny prehled o souvisejicich pravnich norméch, ochrané sou-

kromi a ochrané autorskych prav.

Zavér: PrevaZuje technické zaméteni absolventa na zajisténi kybernetické bezpecnosti bez etic-
kého zdkladu a bez pokrocilejSich znalosti z oblasti fizeni bezpecnosti informaci. Doplnén hlub-

$im kontextem z oblasti kybernality. V rdmci oboru neni povinna praxe.

e Oproti tvodnim hodnocenym obortim (studijni obory ¢. 1 a €. 2), je uroven znalosti

v doméné s ID 02 velmi dobra a tedy dostacujici.

e Zcela nevhodna je absence domény s ID 01. Mezi doménou 01 a 02 existuje vztah, kdy
doména 02 vychazi z domény 01 a je od ni prakticky neoddéliteln. Uroveii znalostni

domény 01 je z tohoto divodu nedostatecna.

e Absenci poZzadované minimalni drovné znalosti vdoméné s ID 01 je naruSena kom-
plexnost absolventského profilu a znalosti absolventii vdoméné s ID 02 mohou vyka-

zovat urcité nedostatky.

e Jako velmi problematicka se jevi absence domény s ID 08, nebot’ je velmi pravdépo-
dobné, Ze absolvent tohoto oboru mlze v praxi provadét penetracni testovani Ci testy
zranitelnosti, coZ miZe byt bez znalosti etického kodexu a znalosti z etického hackingu

velmi rizikové. Zde je troven znalosti hodnocena jako nedostate¢na.

e Zarizikové lze povazovat absenci hlubsich znalosti z domény s ID 07 a to z toho divo-
du, Ze absolvent tohoto oboru se bude v praxi s velkou pravdépodobnosti podilet
na ochrané kritickych informac¢nich systémil. V rdmci oboru je sice minimalni zékladni
znalost ZKB a ZKR, nicméné bylo by vhodné disponovat znalosti na vy3ii trovni (na-
piiklad doplnéni znalosti z ochrany osobnich tdaji, dusevniho vlastnictvi, datovych
schranek, apod.). Pfesto je vzhledem k pocate¢nim definovanym kritériim droven dosa-

Zenych znalosti absolventa dostate¢na.

e Obor nezahrnuje povinné volitelné predméty, které by piimo rozSifovaly znalosti

v oblasti bezpecnosti ICT.

® V ramci oboru chybi moznost odborné praxe, kde by se studenti mohli seznidmit s reél-

nymi problémy z praxe.

e Jako obzvlasté vhodné, se jevi zakomponovani soucasnych trend v ICT do osnov vy-

branych predméta.
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e Velmi pozitivné 1ze hodnotit zaméfeni sitové bezpecnosti na zabezpeceni cloudu a da-

tovych center, ¢imZ jsou reflektovany soucasné trendy v ICT.

e Kladné lze hodnotit vyuku soucasnych trenda v kybernetickych dtocich a vyuku obrany

proti nim.

12.6. Studijni obor ¢. 6

Znalostni doména Odpovidajici pifedméty ECTS

01 Rizeni bezpecnosti informaci Bezpecnost informacnich systémi 5

Soucet ECTS Kkreditu: | 5

Celkovd tiroven znalostni domény 01: Obecny piehled

02 Rizeni kybernetické bezpenosti | Bezpegnost informacnich systémti 5

Soucet ECTS kredita: | 5

Celkovd tiroven znalostni domény 02: Obecny piehled
03 Softwarové inZenyrstvi Hardware/Software Codesign 5
Funkcionalni a logické programovani 5
Kédovani a komprese dat 5
Soucet ECTS kreditt: 15
Celkovd tiroven znalostni domény 03: Pokrocild orientace v problematice
04 Systémova bezpecnost Hardware/Software Codesign 5
Biometrické systémy 5
Kryptografie 5
Navrh, sprava a bezpe¢nost 5
Soucet ECTS kreditii: | 20
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Celkovd iiroven znalostni domény 04:

Pokrocild orientace v problematice

05 Sit’ova bezpecnost Prenos dat, pocitatové sité a protokoly 5
Navrh, sprava a bezpe¢nost 5
Soucet ECTS krediti: | 10

Celkovd iiroven znalostni domény 05:

Zdkladni orientace v problematice

06 Kybernalita

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 06:

Zddné znalosti a dovednosti

07 Pravo

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 07:

Zddné znalosti a dovednosti

08 Etika

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 08:

Zddné znalosti a dovednosti

09 Trendy ICT

Neni odpovidajici pfedmét

Celkovd iiroven znalostni domény 09:

Zddné znalosti a dovednosti

10 Odborna praxe

Odborna praxe

667

Celkovd iiroven znalostni domény 10:

Zddné znalosti a dovednosti

Tab. 19: Pokryti znalostnich domén oboru ¢. 6

7 Pfedmét neni hodnocen kredity. Pro potieby hodnoceni byl pfepoéitan na kredity a zaokrouhlen smé-

rem nahoru.
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Profil absolventa dle uvedené metodiky:

Profil absolventa oboru ¢. 6

01 Rizeni bezpeé&nosti
informaci

02 Rizeni kybernetické
bezpeénosti

09 Trendy ICT 03 Softwarové inZenyrstvi

08 Etika 04 Systémova bezpecénost
07 Pravo 05 Sitova bezpecnost

06 Kybernalita

Obr. 11: Profil absolventa ¢. 6
Shrnuti hodnoceni:

V ramci oboru jsou dominantné zastoupeny domény s ID 03 a 04. Doménu 03 znalostné napliiu-
ji predméty jako ,,Hardware/Software Codesign® (zaméfeno na navrh a optimalizaci software ¢i
celych systému) ¢i ,,Funkcionélni a logické programovani®. V ramci téchto predmétii v§ak chybi
uZzs8i navaznost na bezpecnost ICT. Naopak u domény 03 se objevovaly predméty vice spjaté
s oblasti bezpecnosti ICT. Ptikladem je pfedmét ,,Bezpecnost informacnich systémia®, ktery
zahrnoval témata jako kritéria hodnoceni bezpecnosti informac¢nich systémil, bezpecnost data-
bazi, bezpecnost operacnich systémtl, atd. Tento predmét taktéZz pokryval domény s ID 01 a 02
se zdkladnimi pojmy v oblasti bezpecnosti ICT (hrozby, zranitelnosti, bezpecnostni opatieni,

aj.) a analyzou rizik.

Obor postradal hlubsi rozvinuti znalosti v doménach s ID 01 a 02 a viibec celkovou ndvaznost
ostatnich domén na tyto domény. Ostatni povinné pfedméty nemély ve své osnove jasnou na-
vaznost na bezpecnost ICT, ale spiSe slouZily pro prohloubeni znalosti prdvé v dominantnich
doménach s ID 03 a 04. Obor navic postrddal moZnost doplnit studijni plan o povinné volitelné

pfedmeéty, které by chybé&jici znalosti z oblasti bezpecnosti ICT prohloubily.

Zavér: Prevazuje technické zaméfeni absolventa na bezpecnost software a systémovou bezpec-
nost bez zdkladnich znalosti z fizeni bezpecnosti informaci a fizeni kybernetické bezpec€nosti
a bez pravniho a etického zakladu. Bez kontextu z oblasti kybernality. V rdmci oboru je povinna

praxe.
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Urovei znalosti v doménach s ID 01 a 02 je nedostatedna.

Absenci pozadované minimélni drovné znalosti v doménédch s ID 01 a 02 je narusena

vyvéazenost absolventského profilu a obor se tak stiva méné€ univerzalni.

Jako velmi problematicka se jevi absence domény s ID 08, nebot’ je velmi pravdépo-
dobné, 7Ze absolvent tohoto oboru miliZze v praxi provadét penetracni testovani Ci testy
zranitelnosti, coZ miiZe byt bez znalosti etického kodexu a znalosti z etického hackingu
velmi rizikové. Urovei dosaZenych znalosti absolventa v této doméné je hodnocena ja-

ko nedostate¢na.

Za nedostate€né a rizikové lze také povazovat absenci hlubSich znalosti z domény
s ID 07 a to z toho divodu, Ze absolvent tohoto oboru se miZe v praxi setkat s kritic-
kymi informacnimi systémy. V rdmci oboru je minimélni zakladni znalost ZKB

a ZKR nezbytna.

Obor nezahrnuje povinné volitelné predméty, které by rozsifovaly znalosti v oblasti

bezpecnosti ICT.

V rdmci oboru je zahrnuta praxe. Ta neni zahrnuta v kreditnim systému, nicméné je

podminku pro dspésné absolvovani oboru.
V ramci oboru chybi zakomponovani soucasnych trendd v ICT do osnov predmétu.

V ramci oboru chybi kontext z oblasti kybernality.
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13. Hodnoceni vzdélavani v oblasti bezpec¢nosti ICT

Pro nalezeni mezer v soucasném vzdélavani v bezpecnosti ICT, byly vysledné absolventské
profily analyzovanych obort vloZeny do jednoho grafu (viz. Obr. 12). Pro kaZzdou doménu byl
spocitan prumér dle uvedené metodiky v kap. 10.1. — ,,Pouzitd metodika“. Vysledky hodnoceni
Ize vidét v Tab. 20. Dle uvedenych kritérii v pouzité metodice lze fici, Ze znalosti ziskané
z analyzovanych oborli vdoménach s ID 01 a 02 jsou dostacujici a poskytuji absolventim za-
kladni orientaci v problematice. Absolventi ziskdvaji zdkladni ptehled v doménach kybernetické
bezpecnosti a bezpecnosti informaci tématy jako naptiklad IT Governance, bezpecnost kritické
informacni infrastruktury, bezpecnostni politiky, fizeni bezpecnostnich incidentt, krizovy ma-

nagement, krizové fizeni a ochrana obyvatelstva, ale také bezpecnostni strategie CR.

V téchto doménach v prevazné vétiing chybélo pokryti znalostnich jednotek jako je ,.Rizeni
rizik®, ,,Rizeni kontinuity ¢innosti a také pokryti stéZejnich znalostnich jednotek ,,Zaklady
bezpecnosti informaci® a ,,Zaklady kybernetické bezpe¢nosti®. V osnovach predmétl se téméer
nikde neobjevily pojmy jako hrozba, aktivum, PDCA cyklus a ISMS, které byly definovany

v teoretické Casti prace.

Znalostni domény

Obor IDO1 | IDO02 | IDO03 | IDO04 | IDOS | IDO6 | IDO7 | IDOS | ID 09 | ID 10
o o e I o o ———— ————————

¢.1 3 2 2 3 2 2 0 0 1 0
¢.2 2 2 4 3 3 2 0 0 2 0
¢.3 3 3 4 4 3 3 3 1 0 0

¢. 4 3 4 1 4 2 2 1 0 2 1
¢.5 1 3 2 3 3 3 1 0 3 0
¢.6 1 1 3 3 2 0 0 0 0 2
Primér | 2,2 2,5 2,7 33 2,5 2 0,8 0,2 1,3 0,5

Tab. 20: Hodnoceni znalostnich domén
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Primérné droven domén s ID 03 a 05 je vzhledem k pocatecnim kritériim dostacujici a reflektu-
je puvodni oCekavani, Ze urovenn domén bude o néco vyssi. Obdobné je tomu u domény 04,
ktera byla celkové ve vSech oborech nejdominantnéjsi. To zejména z toho diivodu, Ze obsahové
je schopna alespont minimaln¢ pokryt témata jak softwarové, tak sitové bezpecnosti. Zabezpe-
¢eni informacnich systému bez zakladnich znalosti v sitové bezpecnosti a bezpecnosti software
by nebylo zcela mozné. Zejména dulezité jsou pak témata jako fizeni piistupl v informacnich
systémech, autentizace a kryptografie, na které je kladen diraz v ZKB. Velmi pozitivné lze
hodnotit zatazeni tématu forenzni analyzy do osnov studijnich pfedméti u pfevazné vétSiny

obort. V sitové bezpec¢nosti zase dominovala témata bezpe¢né komunikace, ochrany pocitaco-

vych siti pomoci firewalli, moZnosti ttokil, apod.

Velmi dobte v hodnoceni dopadla doména s ID 06. Ta se t€éméi v kaZzdém studijnim oboru vy-
skytovala napfti¢ vSemi pfedméty. To bylo také dano pomérné velkym zaméfenim na témata
jako pocitaCové viry, metody dtoku a obrana proti nim, pachani trestné ¢innosti prostfednictvim
dark webil, vySetfovani trestné Cinnosti v kyberprostoru, apod. V osnovach chybélo naopak
téma socidlniho inZenyrstvi. To bylo pouze v nékterych piipadech lehce nastinéno v souvislosti
s phishingem. A v neposledni fad¢ 1ze zminit i obsah znalosti v pfedmétech téchto oborl o ky-

bernetické bezpecnosti na mezinarodni drovni.

Velmi slabé byly domény s ID 07 a 08. Pravni predpisy a aspekty prava obecné v ICT, ale také
v bezpecnosti ICT u mnoha studijnich oborti chybély. Pouze jediny obor (obor €. 3) rozvijel tyto
znalosti do vétsi hloubky, ¢imZ oproti ostatnim naprosto vynikal. Také absolventsky profil toho-
to oboru se jevil jako vice vyvaZeny (oproti ostatnim) s vétSim rozsahem znalosti a vySsi drovni
znalosti. To bylo zptsobeno piedev§im vhodnym zakomponovanim povinné volitelnych pted-
méth do studijniho planu oboru, které byly zaméteny na vétsi rozvinuti znalosti z oblasti bez-
pecnosti ICT. Studenti se tak naptiklad mohli vénovat pokrocilym sitovym technologiim

pro ochranu pocitacovych siti.

U dvou obort (obor €. 4 a €. 5) byl vramci oboru poskytovan obecny piehled v pravu ICT
a bezpecnosti ICT. Ten lze vzhledem k tvodnim nastavenym kritériim tolerovat, nicméné ab-
sence hlubSich znalosti z oblasti prava je velmi zarazejici zejména v oborech profilujici se za-
méfenim na kybernetickou bezpecnost a taktéZ z hlediska pozadavki praxe (viz. Piiloha B).
Pozorovéana byla také absence pojmu jako je ochrana osobnich tudaji, kterd bude vzhledem
k brzké tdcinnosti GDPR dal$im z poZadavkt na znalosti z hlediska pracovniho trhu. Primérné
vsSak tyto obory nedosahuji ani obecného piehledu, z tohoto pohledu je soucasné vzdélavani

v této doméné nedostacujici.

Nejvice krizova pak byla doména s ID 08, kde pouze jediny obor (obor €. 3) poskytoval alesponl

obecny prehled o etickém chovani v rdmci kyberprostoru ale spiSe zobecnéné. Celkove je tak
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hodnoceno vzdélani v této doméné jako nedostacujici. Pfi¢emZ v této znalostni doméné jde pre-
devsim o to, pfedstavit studentim zakladni principy profesni etiky a etiky hackingu. Soucasné
vzdélavani tyto principy nedostateCné prosazuje, coZ miize predstavovat pomérné velké bezpec-

nostni riziko.

Co lze povaZzovat za pozitivum a co vyvraci zobecfiovani v tom smyslu, Ze v akademickém pro-
stiedi a vyuce studentl chybi reflektovani soucasnych trendd v bezpecnosti ICT, je v téchto
oborech alespont obecny piehled o trendech v ICT. V rdmci analyzy se ukazalo, Ze pfevaZzna
vétSina analyzovanych oborti soucasné trendy v této oblasti reflektuje a pokud je to mozZné, sna-
7i se do osnov vétsiny pfedmétii zakomponovat riizna populdrni témata. Castym ptikladem je
biometrie a jeji vyuZiti pro autentizaci. Nebo také zabezpeceni cloudu, ransomwarové utoky
a jejich vyvoj v Case, ale také phishing. V osnovich naopak chybély trendy jako zabezpeceni
IoT, 3 D tisku ¢i aspekty rozsitené reality. Doménu Ize z hlediska nastavenych kritérii hodnotit
jako dostacujici.

Posledni doména s ID 10 byla pokryta v rdmci dvou studijnich oborti (obor €. 4 a €. 6). U oboru
¢. 6 byla vSak casova dotace daleko vyssi, ackoli pfedmét nebyl zahrnut do kreditniho systému,
ale jeho splnéni bylo podminkou pro tspé$né zakonceni studijniho oboru. Absolventi jsou diky
tomu lépe ptipraveni na feSeni konkrétnich redlnych problému z praxe, pricemzZ lze ocekavat,
Ze jejich nasledna adaptace na pracovni prostfedi bude po nastupu do zaméstnani rychlejsi,
neZ u absolventl ostatnich obort.. Studenti navic ziskavaji mozZnost sezndmit se s bezpecnosti

v konkrétnim prostfedi — napiiklad finance, zdravotnictvi, apod.

Vzniklé mezery, vysledny rozsah a primérnou trovei znalosti absolventti VS oborii v oblasti
bezpecnosti ICT Ize vidét na Obr. 12. Na zaklad¢ provedené analyzy lze fici, Ze absolventi
analyzovanych oborti svymi znalostmi pokryvaji stéZejni znalostni domény v dostacujicim
rozsahu. Nicmén¢ je potfeba napravit mezery v osnovach nekterych predmét a zakomponovat
pokryti znalostnich jednotek jako je ,,Rizenf rizik®, ,,Rizeni kontinuity &innosti“ a také pokryti
stéZejnich znalostnich jednotek ,,Zaklady bezpe€nosti informaci* a ,,Zaklady kybernetické bez-
pecnosti®. Z vysledkid je také zfejma absence multidisciplindrniho pfistupu u mnoha obort.
Zejména téméf nulovou trovni dosaZenych znalosti v oblasti etiky a velmi nizkou urovni zna-

losti v oblasti prava.

Celkovou vyuku by VS mély zaméfovat nejen na technicka bezpe&nostni opatieni, ale také or-
ganizacni bezpecnostni opatfeni. Tim zajisti absolventim vétsi uplatnitelnost na trhu préace.
Absolventi mohou byt v soucasnosti absenci téchto znalosti limitovani (napf. nemohou byt za-
méstnani jako konzultant kybernetické bezpe€nosti). Studenti se v soucasnosti profiluji vice

na technicky zaméfené profese (jako naptiklad administrator bezpecnosti ICT).
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Rozsah a aroven znalosti absolventu

01 Rizeni bezpeé&nosti
informaci

02 Rizeni kybernetické

10 Odborna praxe bezpecnosti

09 Trendy ICT 03 Softwarové inZenyrstvi

08 Etika 04 Systémova bezpecénost

05 Sitova bezpecnost

06 Kybernalita

Obr. 12: Rozsah a aroven znalosti absolventi

Z pohledu pozadavkil pracovniho trhu je nezadouci absence pravniho a etického zdkladu. Na-
ptiklad pro pozici jako je penetracni tester Ci tester zranitelnosti miZe byt absolvent bez pové-
domi o etickém hackingu a etického kodexu velmi rizikovy. Ne vSak z pohledu, Ze by provadél
penetracni testovani a ponechal zadni vratka ,kolegovi“, ale svou nevédomosti miiZze ohrozit
bezpecnost informaci organizace napiiklad tim, Ze korektné neuzavie takové testovani. Eticky
zaklad by tak mél vhodné doplnit stéZejni domény zaméfené na sitovou a systémovou bezpec-

nost a bezpecnost software.

V neposledni fadé se miiZe negativné projevit absence hlubsi znalosti v oblasti prava bezpecnos-
ti ICT (napf. pfi uchdzeni o pozice ve statni spravé ¢i u dodavatelti ICT bezpecnostniho feSeni
pro statni spravu za ucelem ochrany kritické informacni infrastruktury). Lze navic ocekavat
s t¢innosti GDPR, Ze budou poZadavky na znalost pravnich pfedpist ze strany pracovniho trhu
navySeny. Dalsi regulace, vzhledem ke kontinudlnimu vymezovéani hranic kyberprostoru,
v budoucnu nelze s jistotou vyloucit. Pfedpokladat 1ze naopak vétsi natlak na multidisciplinarni

piistup a mezioborové vzdélani (napt. spojeni studia prava a bezpec€nosti ICT).

V prohloubeni znalosti a zejména k ziskani klicovych znalosti, které byly kladeny na specialisty
v bezpecnosti ICT v kap.11. — ,,Analyza pracovniho trhu*, mohou pomoci povinné odborné
praxe. V nékterych soucasnych oborech se vyskytuje model, kdy povinnd praxe neni soucasti

kreditniho systému, ale pro splnéni studijniho planu a pro absolvovini magisterského studia je
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podminkou. Studenti ji musi povinné€ absolvovat nad ramec standardniho studijniho planu. Stu-
denti tak maji moZnost setkat se s bezpecnosti ICT v konkrétnim prostiedi. Problém v realizaci
mohou pfedstavovat informace, které nejsou urCeny Siroké vefejnosti. S t€mi se lze setkat

v praxi bezpecnosti ICT pomérné Casto.

13.1. SWOT analyza

Uvedena zjiSténi z hodnoceni vzdélavani v oblasti bezpecnosti ICT Ize vyuZzit jako vstupni in-
formace pro SWOT analyzu. Ta se zaméfuje na zhodnoceni silnych a slabych stranek soucasné-

ho vzdélavani v oblasti bezpecnosti ICT v oborech, jeZ uvadi Tab. 6. Zaroveil jsou v analyze

shrnuty pfileZitosti a hrozby vyplyvajici se soucasného stavu.

SILNE STRANKY

1.V hodnocenych oborech dominuji
znalostni domény zaméfené pievazné
na technické znalosti.

2. V hodnocenych oborech jsou pfevazné
reflektovany soucasné trendy v bezpec-
nosti ICT.

3. VétSina absolventi ma minimalné
obecny prehled z oblasti forenzni analy-
zy.

4. Vétsina absolventll chipe minimalni

kontext bezpecnosti prostfedi ICT a ky-
bernality.

5. Existuje studijni obor, v rdmci kterého
studenti ziskavaji hlubsi znalosti z oblasti
prava.

6. Nekteré studijni obory zahrnuji povin-
nou odbornou praxi.

118

SLABE STRANKY =

s e s e e

1. V hodnocenych oborech chybi zaklad-
ni znalosti a néktera teoretickd vychodis-
ka pro fizeni bezpecnosti informaci

a fizeni kybernetické bezpecnosti.

2. Nékteré hodnocené studijni obory
nejsou dostate€né vyvaZzené z pohledu
technického a organiza¢niho zajisténi

bezpecnosti ICT.

3. V hodnocenych oborech chybi zaklad-
ni znalosti z oblasti fizeni rizik v bezpec-
nosti ICT.

4. Ne&které hodnocené studijni obory
nezahrnuji povinné volitelné predmdty,
které by prohlubovaly znalosti v oblasti

bezpecnosti ICT.

5. Vétsina hodnocenych studijnich oborti
zahrnuje pouze volitelné predméty vy-
znacujici se velkou diverzitou.

6. Absolventi hodnocenych obortt maji
nedostatecné znalosti z oblasti prava.

7. Absolventi hodnocenych oboril nemaji
eticky zdklad v oblasti bezpec¢nosti ICT.



PRILEZITOSTI

1. Absolventi mohou byt diky své specia-
lizaci kvalitnimi odborniky pro oblast
bezpecnosti ICT se zaméfenim na tech-
nické zabezpeceni prostiedi ICT.

2. Znalosti studentti mohou byt prohlou-
beny také o praktické dovednosti ziskané
odbornou praxi.

3. Odborna praxe muze byt zakompono-
vana nad ramec studijniho planu. K tomu
by bylo vhodné studenty dostate¢né mo-
tivovat.

4. Obory vénujici se pravnim aspektlim
v bezpecnosti ICT do vétsi hloubky, mo-
hou svymi osnovami inspirovat ostatni.

5. Studenti se spolecné s odborniky
z akademického prostiedi mohou podilet
na navrhu etického kodexu pro oblast
bezpecnosti ICT.

6. Stavajici vyuka muzZe byt v oborech
roz§ifena o etiku a jiné souvisejici disci-
pliny.

HROZBY I

1. Absolventi mohou byt pfi svém uplat-
néni na pracovnim trhu limitovani uz§im
rozsahem znalosti (pfiliSnou specializa-
ci).

2. Absolventi mohou byt pfi svém uplat-
néni na pracovnim trhu limitovani absen-
ci alesponn obecného piehledu v pravni
problematice bezpe¢nosti ICT.

3. Absolventi mohou byt pfi svém uplat-
néni na pracovnim trhu limitovani absen-
ci obecného piehledu v etice bezpecnos-
ti ICT. Diky absenci obecného povédomi
o etickém hackingu mohou pfedstavovat
pro budouci zaméstnavatele velké riziko.

5. K prohloubeni nedostatkli ve znalos-
tech z oblasti prdva mohou pfispét zmény
v pravnich piedpisech a ptichod novych
pravnich predpisa.

V neposledni fadé¢ lze zminit ohroZeni téchto oboril a celkové produkce absolventt v disledku
poklesu zajmu o IT obory obecné. Na zdkladé identifikovanych silnych a slabych stranek sou-
casného vzdé&lavani v analyzovanych oborech a na zdkladé identifikace pfileZitosti a hrozeb
pro oblast vzdélavani v bezpecnosti ICT, by se strategie analyzovanych oborti méla zaméfit

zejména na:
¢ potlaceni slabych stranek

- vyvéazenim studijnich pland, kde by znalosti byly rovnomérné rozloZeny mezi do-
ménami zaméfenymi na fizeni bezpecnosti ICT, tj. domény s ID 01, 02 a na tech-
nické zajisténi bezpecnosti ICT, tj. domény 03, 04 a 05;

- doplnénim zakladnich znalosti a teoretickych vychodisek v doménéch s ID 01 a 02,

které v soucasném vzdélavani v téchto oborech pievazné chybi;

- posilenim znalosti vdoméné& s ID 07, u které 1ze ptedpokladat Ze poroste na vyzna-

mu;
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- doplnénim znalosti v doméné& s ID 08 a zarazeni etického zékladu do studijnich os-
nov nékterych predméti, piipadné vytvofit samostatny pfedmét zaméteny na spoje-

ni etiky a bezpecnosti ICT.
¢ eliminaci hrozeb

- niZ8i uplatnéni absolventl v disledku uzsiho rozsahu znalosti (pfiliSné specializaci);

vV

- niZ8i uplatnéni absolventd v disledku absence alespon obecného piehledu v pravni

problematice tykajici se ICT a bezpe¢nosti ICT;

- niZ8i uplatnéni absolventd v disledku absence etického zakladu, ktery je pracovnim

trhem poZadovén.
* vyuziti prileZitosti
- obory mohou zakomponovat do svych studijnich osnov minimdlni eticky zaklad,
zejména s dlirazem na etické principy pfi testovani bezpecnosti ICT;

- obory mohou zakomponovat do svych studijnich osnov privni problematiku a mo-
hou se nechat inspirovat oborem, ktery absolventim poskytuje hlubsi znalosti

v pravni problematice ICT a bezpec¢nosti ICT, a to dokonce na né€kolika urovnich;

- akademicCti pracovnici by se mohli spolecné se studenty podilet na tvorbé etického

ramce pro oblast bezpec¢nosti ICT;

- soucasna vyuka by navic mohla byt prohloubena o ziskani praktickych dovednosti

diky povinné odborné praxi.

K poslednimu bodu by bylo vhodné navazat uzsi spolupraci s komercni sférou. Zde by velmi
pravdépodobné odborna vyuka musela byt nad rdmec standardniho studijniho planu a k jejimu
absolvovani by méli byt studenti dostate¢né motivovani. Zaroveil by musel byt vyfeSen problém

s piistupem k informacim, které nejsou uréeny vefejnosti.
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14. Zavér

Cilem préace bylo definovat minimalni poZadavky na znalosti a dovednosti pracovnikil v oblasti
bezpecnosti ICT a na zdklad¢ analyzy soucasnych magisterskych studijnich obori vénujici
se této oblasti, stanovit strategii pro rozvoj vzdélavani v bezpecnosti ICT na technickych vyso-
kych skolach. Pozadavky na minimalni klicové znalosti a dovednosti pracovniki v oblasti bez-
pecnosti ICT byly na zakladé stanovené metodiky v kap. 10.1.1. — ,Definice roli a profesi
v oblasti bezpe¢nosti ICT* stanoveny v kap. 11. — ,,Analyza pozadavki pracovniho trhu“. Vy-
sledkem byl popis profesni role ,,Specialista bezpecnosti ICT* vhodna pro Cerstvé absolventy
vénujici se oblasti bezpe€nosti ICT. Definice této role, klicové znalosti a dovednosti vychézeji
z provedené analyzy poZadavkd pracovniho trhu, z klasifikace zaméstnidni dle standardu
ANZSCO, z kompetencniho modelu ,,Competency Models for Enterprise and Cybersecurity*

a z teoretickych vychodisek této prace.

Pro analyzu vybranych studijnich obord vénujici se oblasti bezpecnosti ICT a nalezeni mezer
v soucasném vzdelavani v této oblasti, bylo nutné definovat kritéria hodnoceni a zakladni zna-
lostni domény, které byly v modelu hodnoceni pouZity. Kritéria hodnoceni vzdélavani v oblasti
bezpecnosti ICT ve vybranych studijnich oborech byla popsana v kap. ,,10. — Kritéria vzdéla-
vani v oblasti bezpe€nosti ICT*. Zvolen4 kritéria hodnoceni brala v tivahu soucasné poZadavky
pracovniho trhu. Pro hodnoceni analyzovanych studijnich oborti vénujici se této oblasti byly
definovany znalostni domény popsané v kap. 11.1. — Definice znalostnich domén*. Struktura
znalostnich domén vychazela z pozadavkl pracovniho trhu (viz. Ptiloha B) a analyzy provedené
v kap. 11. — ,,Analyza poZadavkl pracovniho trhu“, z doporuceni kurikula CSEC2017 popsané-
ho zejména vkap. ,9.2.1. — Charakteristika studijniho programu dle CSEC2017¢

a z teoretickych vychodisek této prace.

Dle nastavenych kritérii hodnoceni, bylo vzdélavini v soucasnych oborech se zaméfenim
na bezpecnost ICT hodnoceno z hlediska urovné pokryti jednotlivych znalostnich domén. Pravé
zde se projevily rozdily v rozsahu znalosti absolventli analyzovanych studijnich obort, kde né-
které studijni obory byly az piiliS dzce zaméfené na zajiSténi bezpecnosti ICT zejména
z technického hlediska, bez zakladnich znalosti z méné technicky zamétenych domén. To pou-
kazuje na absenci multidisciplindrniho pfistupu, ktery bezpecnost ICT vyZaduje. TaktéZ se pro-
jevily mezery ve znalostnich doménach ,,Rizeni bezpe¢nosti informaci“ a ,,Rizen{ kybernetické
bezpecnosti®. Zde chybélo pokryti znalostnich jednotek jako jsou ,,Zaklady bezpec€nosti infor-
maci a ,,Zaklady kybernetické bezpecnosti®, . Rizeni rizik*. Byla zaznamenéna dplna absence

zakladnich pojmt jako riziko, hrozba, zranitelnost, PDCA cyklus.
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Dalsi vyrazné mezery v osnovach studijnich obort vznikly ve znalostnich doménéch ,,Pravo*
a ,,Etika“. Vzhledem k tomu, Ze i pracovni trh poZaduje pokryti téchto znalostnich domén, byly
chybéjici znalosti hodnoceny jako nedostacujici pro vzdélavani odbornikid v bezpec¢nosti ICT.
Pravni oblast byla aZ nad oCekavani pokryta pouze v ramci jednoho studijniho oboru, ktery mii-
Ze svou studijni osnovou inspirovat zbylé studijni obory. Ten se stava pftileZitosti pro zlepSeni
v této oblasti. Dal§im nedostatkem byla absence etického zakladu v naprosté vétSin€ analyzova-
nych studijnich obord. Eticky zéklad je poZadovan zejména u pracovnich profesi, jejichz pri-
méarni ¢innosti je testovani zranitelnosti ¢i penetracni testovani. Znalosti principt etického hac-
kingu, jsou nezbytnym pfedpokladem pro uplatnéni absolventa. NedostaCujici droven znalosti
v téchto doménach sniZuji uplatnitelnost absolventli, zejména v oblasti kybernetické bezpecnos-

ti, kde jsou zaklady prava a etickych principl nepostradatelné.

U analyzovanych oboril se projevila snaha doplnit vyuku v doménach jako ,,Softwarové inze-
nyrstvi®, ,,.Systémova bezpecnost® ¢i ,,Sitova bezpecnosti* o kontext ze znalostni domény ,,Ky-
bernalita® a ,,Trendy ICT*. Absolventi se mohli sezndmit s typickymi ttoky na bezpecnost ICT
a s charakteristikou trestného chovani v ramci kyberprostoru, stejné tak jako se soucasnymi
trendy nejen v ICT, ale také v bezpecnosti ICT. Zde se vyuka soustiedovala na vyvoj hacker-
skych technik a Skodlivych kddu, ale také na biometrii a jeji vyuZiti v autentizaci ¢i zabezpeceni
datovych center a cloudii. Vysledné hodnoceni tak vyvratilo zobectiovani typu, Ze akademické

prostiedi dostatecné nereflektuje soucasny vyvoj trendit v ICT.

V analyze se také ukédzalo, Ze nékteré analyzované studijni obory zahrnuji ve svych studijnich
planech odbornou praxi. Ta byla v rdmci jednoho studijniho oboru zafazena, vzhledem k ¢asové
narocnosti, nad rdmec studijniho pldnu a vydélena z kreditového systému ECTS. Jeji absolvo-
vani bylo v§ak jednou z podminek pro uspé$né ukonceni magisterského studia. Ukazuje se tak,
Ze existuje snaha propojit akademickou a komer¢ni sféru. To muZe vyrazné prispét
k pokrocilejsi orientaci absolventti v problematice bezpecnosti ICT, ale také k rychlejsi adaptaci
po nastupu do pracovniho prostiedi po ukonceni studia. V pifipadé zakomponovani odborné
praxe do studijnich pland, je nezbytné pocitat s dostateCnou motivaci studentii k absolvovani
praxe nad rdmec studia a brat v uvahu problematiku tykajici se zvetfejiiovani informaci, které

nejsou urceny béZné vetejnosti.

V zavéru prace byly vysledky hodnoceni zaneseny do SWOT analyzy, ktera v kap. ,,13.1. —
SWOT analyza“ hodnoti z4kladni poznatky tykajici se silnych a slabych stranek soucasného
vzdélavani v analyzovanych studijnich oborech se zaméfenim na bezpe€nost ICT. Zde byly
identifikovany hlavni prilezitosti a hrozby, které z téchto nedostatkti mohou plynout. K tomu
byla dana z4kladni doporuceni pro nastaveni strategie pro rozvoj vzdé€lavani v oblasti bezpec-

nosti ICT v magisterskych studijnich oborech vénujici se této oblasti. Cilem strategie je potlacit
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slabé stranky a eliminovat hrozby, a naopak vyuzit pfileZitosti, které za soucasné situace
v oblasti vzdélavani bezpe¢nosti ICT vznikaji. Zejména se jednd o zakomponovani minimalniho
etického zakladu do osnov téchto obort, s dirazem na etické principy pii testovani bezpecnos-
ti ICT. TaktéZ zakomponovani pravni problematiky, kde se mohou tyto obory nechat inspirovat
oborem, ktery absolventim poskytuje hlubsi znalosti v pravni problematice ICT a bezpecno-

sti ICT.
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HISEC noceni bezpecnosti informac¢nich systémit)
1ZS Integrovany zachranny systém
KB Kyberneticka bezpecnost
KS Komunikac¢ni systém
KS KII Komunikac¢ni systém kritické informaéni infrastruktury
MSMT Ministerstvo §kolstvi, mladeZe a télovychovy CR
MU Masarykova Univerzita
NBU Narodni bezpecnostni ufad
NCKB Narodni centrum kybernetické bezpec¢nosti
NICE National Initiative for Cybersecurity Education
The Directive on security of network and information systems (Smér-
nice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cer-
NIS vence 2016 o opatfenich k zajiSténi vysoké spole¢né urovné bezpec-
nosti siti a informacnich systémt v Unii)
NIST National Institute of Standards and Technology
Naftizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické
NKL infrastruktury
NSA National Security Agency
Organisation for Economic Cooperation and Development (Organiza-
ORCD ce pro ekonomickou spolupraci a rozvoj)
(0N} Operation System (Operac¢ni systém)
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PLC

Programovatelny logicky automat

SCADA Supervisory Control Ans Data Acquisition

SIEM Security Information and Event Management

SIMS SdruZené informace matrik studentti

SQL Structured English Query Language

SW Software

TCSEC Trusted Computer Security Evaluation Kriteria (Kritéria hodnoceni
davéryhodnych vypocetnich systémit)

UML Unified Modeling Language (Unifikovany modelovaci jazyk)

UooU Utad pro ochranu osobnich tidajt

USA United States of America (Spojené staty americké)

USD Americky dolar

UTB Univerzita TomaSe Bati ve Zliné

VIS Vyznamny informacni systém
Vyhlaska €. 316/2014 Sb., o bezpe€nostnich opatienich, kybernetic-

VKB kych bezpecnostnich incidentech, reaktivnich opatfenich a o stanove-
ni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska
o kybernetické bezpecnosti)

VPN Virtual Private Networks (Virtudlni privatni site)

VS Vysoka §kola

VSB-TUO Vysoka Skola banska — Technicka univerzita Ostrava

vuT Vysoké uceni technické v Brné

VVIS Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich

ZEK Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné

nékterych souvisejicich zakont (zdkon o elektronickych komunika-
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cich)

ZKB

Zakon €. 181/2014 S., o kybernetické bezpecnosti a 0 zmé&né souvise-

jicich zékont (zdkon o kybernetické bezpecnosti)

~

ZKR

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zako-

nt (krizovy zakon)
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Priloha A - Zakladni znalostni jednotky a témata

Pro identifikaci klicovych znalosti a dovednosti odborniki v oblasti bezpec¢nosti ICT je mozné
¢aste¢né€ vychazet z definice kurikula CSEC2017 a nim definovanych témat v ramci znalostnich
jednotek. Klicové znalosti a dovednosti jsou zachyceny ve struktufe mySlenkového modelu
uvedeného v kap. 9.2.1. — ,,Charakteristika studijniho programu dle CSEC2017%. Zakladni zna-
lostni jednotky a piislusna témata, které definuje kurikulum CSEC2017 jsou popsany niZe (90).

A.1: Znalostni doména — Bezpec¢nost dat

Znalostni jednotka Téma

Zaklady bezpecnosti informaci Hrozba

Zranitelnost a hodnoceni rizik

Zéklady kryptografie

Zaklady bezpecnosti dat

Modely fizeni piistupl k datim

Bezpecnostni mechanismy

Kryptografie Symetrické Sifrovani

Asymetrické Sifrovani

Hashovaci funkce

Elektronicky podpis

Key Management

Typy kybernetickych ttoki

Kryptografické protokoly

Vyvoj Sifrovacich algoritmii

Bezpecnostni funkce

Teorie Cisel




Pravdépodobnost a statistika

Kryptoanalyza

VPN

Tab. 21: Zakladni znalostni jednotky a témata domény ''Bezpecnost dat"

Vysvétlivky:

Hrozba - ,,Hrozba je akce nebo uddlost, kterd miiZe ohrozit bezpecnost. Hrozba je zneuZitim zranitelnos-

ti“. (5. 61)

Zranitelnost - ,,Zranitelnosti rozumime jakékoliv slabé misto aktiva vietné bezpecnostnich procedur,

kontrolnich mist. “ (5, s. 62)

Hodnoceni rizik — ,,Celkovy proces analyzy a vyhodnoceni rizik.” (5, s. 99) V ramci procesu probiha

analyza rizik a vyhodnoceni rizika.
Analyza rizik — ,, Proces pochopeni povahy rizika a stanoveni virovné rizika.* (8, s. 13)

Vyhodnoceni rizik — ,, Proces porovndni odhadnutého rizika viici danym kritériim pro urceni jeho vyzna-

mu“. (5,s.99)
Kryptografie — Obor, ktery zkouma rtizné metody Sifrovani zprav (99).

Bezpecnost dat — ,, Pocitacovd bezpecnost aplikovand na data. Zahrnuje napiiklad rizeni pristupu, defi-

novani politik a procesii a zajisténi integrity dat.“ (8 s. 18)

Modely fizeni pifistupi — Modely, které se pouzivaji pro centralizovanou spravu identit. Existuje nékolik

z Mz

typd, z nichZ nejznaméjsi jsou: fizeni piistupu dle roli (RBAC), volitelné fizeni piistupu (DAC), povinné

tfizeni ptistupu (MAC) (100).

Bezpecnostni mechanismus - ,,Je opatienim nebo algoritmem, ktery je implementovdn v technickych nebo

programovych rFesenich.” (5 s. 59) Naptiklad autorizace, autentizace, audit piistupd, aj.

Autorizace - ,,Proces udéleni prdv subjektu pro vykondvdni urcenych aktivit v informacnim systému.

8s.17)
Autentizace - ,, Proces ovéreni identity subjektu. (8 s. 16)

Symetrické Sifrovani — Je proces Sifrovani, kdy se pro Sifrovani i deSifrovani dat pouZziva tentyz kli¢

(101).

Asymetrické Sifrovani — Proces Sifrovani, kdy jsou data zaSifrovana pomoci vefejného kli¢e a mohou byt

desSifrovana pouze drzitelem privétniho klice (102).

Hashovaci funkce — Jednosmérnda funkce k vytvofeni tzv. hashe, neboli otisku, ze vstupniho fetézce dat.

Z vystupu funkce nelze ziskat ptivodni vstup. Funkce se pouZiva zejména pro ovéfeni integrity dat (103).

Elektronicky podpis — ,, Elektronickym podpisem se rozumi vidaje v elektronické podobé, které jsou pripo-

Jjené k datové zprdvé nebo jsou s ni logicky spojené a které umoZiuji ovéreni totoZnosti podepsané osoby
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ve vztahu k datové zprdve.* (104) Pouziti elektronické podpisu je definovano v zdkoné ¢. 227/2000 Sb.,

o elektronickém podpisu a o0 zméné nékterych zakont (zakon o elektronickém podpisu) (105).

Key management — Sprava Sifrovacich klicl. Je vhodnym nastrojem pro ddrzbu privatnich Sifrovacich

klich. Zahrnuje generovani, ukladani, vyménu a nahradu Sifrovacich kli¢a (106).

Kyberneticky ttok — ,, Utok na IT infrastrukturu za iicelem zpiisobit poskozeni a ziskat citlivé ¢i strategic-

ky dileZité informace.* (8 s. 59)

Kryptografické protokoly — Zajist'uji bezpecny pfenos dat na zakladé predem stanovenych pravidel (napf.

Kerberos) (107).

Sifrovaci algoritmus — Algoritmus je , konecnd usporddand mnoZina tiplné definovanych pravidel pro
vyieseni néjakého problému*. (8 s. 12) , Sifrovdni je kombinaci transpozice, substituce a XORovdni
s klicem.“ (108) Aplikaci Sifrovaciho algoritmu na otevieny text ziskdme Sifrovany text, ktery 1ze rozkli-

Covat pouze za pfedpokladu znalosti Sifrovaciho algoritmu (napf. AES, DES, RSA, aj.).

Bezpecnostni funkce - ,,Funkce daného systému nebo produktu, kterd prispivd kjeho bezpecnosti.*

Napfiklad ochrana dat, integrita dat, autentizace, aj. (5 s. 59)
Teorie ¢isel — Disciplina matematiky, jeZ se zabyva vlastnostmi ¢isel (napiiklad délitelnost ¢isel) (109).

Pravdépodobnost a statistika — ,, Pravdepodobnost zkoumaného jevu vyjadruje miru nadeéje, Ze tento jev

nastane. “ (110) Statistika se zabyva studiem zakonitosti vyskytu téchto jevi (111).
Kryptoanalyza — Véda zabyvajici se deSifrovanim zaSifrovanych zprav (112)

VPN (Virtual Private Networks) — Virtualni privatni sité. Zajist'uji davéryhodné pfipojeni a umoziuji

zabezpecfenou komunikaci mezi koncovymi body (113).

A.2: Znalostni doména — Bezpec¢nost software

Znalostni jednotka Téma

Zakladni principy navrhu Objektové modelovani

software
Modularni programovani

Vicevrstva architektura software

Dekompozice

Otevieny navrh

Pouzitelnost

End-to-End bezpec¢nost
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Obrana do hloubky (Defense in depth)

Praxe Specifikace bezpec¢nostnich poZadavkl

Principy bezpe¢ného programovani

Validace vstupi

PreteCeni zasobniku

Statickd a dynamicka analyza

Ochrana pfed ztratou dat

Zivotni cyklus vyvoje software

Testovani software

Penetracni testovani

Fuzz testovani

SQL injection

OgSetieni vyjimek a chyb

Dokumentace Tvorba dokumentace

Tab. 22: Zakladni znalostni jednotky a témata domény ''Bezpecnost software''

Vysvétlivky:

Objektové modelovani — ,, Objektové orientované jazyky jsou postaveny na tzv. objektech, které odpovida-
Ji jednotlivim prvkiim modelované reality. Objekty si pamatuji sviij stav a navenek poskytuji operace
(v zdvislosti na konkrétnim jazyku se jednd o tzv. zprdvy ¢i metody). (114) Je zaloZeno na paradigmatech

— objekty, abstrakce, skladani, delegovani, dédi¢nost a polymorfismus.

Modulérni programovéani — Je zaloZeno na navrhu ,,shora-dold*, kdy se funkcionality programu dekom-
ponuji do nezavislych modulli, coz zvySuje pfehlednost kdédu a piipadnou znovupouZitelnost, umoziuje

skryt urcité ¢asti kodu a zjednodusuje praci s kddem (115).

Vicevrstva architektura software — Znamend vrstveni aplikace na vicero spolupracujicich vrstev.
V softwarovém inZenyrstvi se pouziva zejména tiivrstva architektura s rozdélenim na prezentacni, apli-

~ews

kac¢ni a datovou vrstvu, kterd umoZiiuje snadnéjsi spravu aplikace a snadné;jsi rozsifitelnost (116).

Dekompozice — Princip zjednoduSovani navrhu software, kdy jsou komplexni problémy rozloZeny
na jednodussi (trivialni) podproblémy (117). Ty se vyfesi obdobnym zplisobem pomoci rekurze, tj. opa-
kovanym pouZitim obdobného algoritmu.
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Otevieny navrh — Pouziva se pro tvorbu tzv. open source software. Jedna se o vefejné pfistupny software,

ktery mtze byt modifikovén ¢i rozsifovan (118).

PouZitelnost — PouZitelnost software se pfi navrhu definuje pomoci piipadi uziti. K modelovani piipada

uziti mize byt pouzit modelovaci jazyk UML (Unified Modeling Language) (119).

End-to-End bezpecnost — Bezpecnost na koncovych bodech (komunikace klient-server, popiipadé klient-

klient), tj. zajiSténi absolutn& bezpe¢né komunikace mezi témito body (120).

Obrana do hloubky (Defense in depth) - Koncept ochrany pocitacové sité s fadou obrannych mechanismi.

V piipad¢, Ze jeden z mechanismi selZe, je nahrazen jinym (121).

Specifikace bezpecnostnich pozadavkl — Specifikace bezpecnostnich pozadavkl by se méla fidit zvole-
nym standardem — napt. IEEE 830-1984 (122). Pozadavky lze d¢lit na funk¢ni, které musi dany systém

spliiovat a nefunkéni — tj. moZna omezeni (122).

Principy bezpecného programovéani — Jsou zaméfeny na spravny postup vyvoje softwarového produktu:
nivrh bezpe€ného produktu, implementaci vlastnosti, testovani vlastnosti a bezpecnosti, opravu chyb
a teprve potom zvefejnéni SW produktu (123). Pfi¢emz plati principy SD3: bezpec¢ny navrh (Secure De-
sign), vychozi instalace je nejvice bezpecna (Secure by Default) a zabudovani nastaveni bezpecnosti

pifmo v softwarovém produktu (Secure in Deployment) (123).
Validace vstupii — Znamena zabezpeceni validity vstupd od uZivatele (datovy typ, délka znakd, aj.) (124).

Preteceni zasobniku (Buffer Overflow) — Stav, kdy program zapiSe data za konec alokované ¢asti paméti.
V dusledku toho dochézi k nekorektnimu chovéani programu — napf. spusténi virt, atd. Jedna se o velmi

Castou zranitelnost programu (125).

Statickd a dynamicka analyza kédu — Analyza softwaru, kterd se spousti na nespusténé (statickd analyza)
¢i spusténé (dynamicka analyza) pocitacové programy. PouZiva se zejména pro odladéni chyb a zranitel-

nosti, zvySeni spolehlivosti a vykonnosti SW a samotné zkvalitnéni kédu (126).

Ochrana pted ztratou dat (Data Loss Prevention - DLP) — Jsou systémy schopné identifikovat, monitoro-

vat a chranit data pfed jejich ztratou (inikem). Vyznam téchto systému narista s pfichodem GDPR (127).

Zivotni cyklus vyvoje software — Zac¢inad zachycenim pozadavkl na software, pfes analyzu, navrh, im-

plementaci, testovani, udrZovani software a provoz a v neposledni fad€ staZeni software z uZivani.

Testovani software — SlouZi k ovéfovani kvality software, odladéni nedostatkll a odstranéni chyb. Rozli-
Suji se na white box testy, kdy ma tester zdrojovy kdd k dispozici a zné tak vnitini funkce softwaru

a black box testy, kdy tester nema piistup ke kodu a vnitini funkce softwaru jsou pfed nim skryty (128).

Penetracni testovani — Testovani se zaméfenim na odhaleni zranitelnosti testovaného softwaru ¢i systému

(129).

Fuzz testovani — Fuzz testovani je provadéno tak, Ze se na vstup posilaji Spatnd, neocekavana ¢i ndhodna

data (130). Nasledn€ se ovétuje stav pocitaCového programu, piipadné spadnuti ¢i jeho ,,zamrznuti®.



SQL injection — ,,Je druh napadeni webu, kdy miiZe iitocnik pres nezabezpecené formuldre posilat prika-
zy databdzi, kterd je poté vykond*. (131) Utoénik se miZe napiiklad ptihlasit jako jakykoliv uZivatel &i

piimo miiZe smazat idaje v databazi (131).
Osetfeni vyjimek a chyb — OSetfeni chybového stavu programu pomoci mechanismu vyjimek (132).

Tvorba dokumentace — Popis detailniho ndvrhu SW (obsahuje zejména poZadavky na dany software,

ptipady pouziti, sekvenci tikoll, digram interakce, navrh architektury atd.) a popis skute¢ného provedeni.

A.3: Znalostni doména — Systémova bezpec¢nost

Znalostni jednotka Téma

Dostupnost Dostupnost systému

Utoky zaméfené na dostupnost

Autentizace Prostiedky autentizace

Autentizace na zaklad¢ biometrickych udaji

Vicefaktorova autentizace

Rizeni piistupi Bezpecnostni politika

Modely fizeni piistupt

Systémovy audit

Bezpecny navrh systémii Bezpecna architektura

Ochrana po¢itacovych siti Firewall

Systém prevence pruniku (Intrusion Prevention System)

Systém detekce pruniku (Intrusion Detection System)

Honeypot

Bezpecnost fyzickych zaFizeni Internet véci

Hrozby a zranitelnosti

Forenzni analyza Forenzni analyza OS, systémovych soubort, aplikaci,

siti, mobilnich zafizeni

Tab. 23: Zakladni znalostni jednotky a témata domény ''Systémova bezpecnost'
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Vysvétlivky:
Dostupnost — ,, Viastnost pristupnosti a pouZitelnosti na Zddost autorizované entity.“ (8 s. 35)

Utoky zaméfené na dostupnost — Napiiklad DDoS ttoky. ,, Distribuované odmitnuti sluzby (Distributed
denial of service) je technika iitoku na internetové sluZby nebo strdnky, pri niz dochdzi k prehlceni poZa-
davky a k pddu nebo nefunkcnosti a nedostupnosti systému pro ostatni uZivatele, a to iitokem mnoha ko-

ordinovanych itocnikii. “ (8 s. 33)
Prostfedky autentizace — hesla, klice, karty, certifikaty.

Autentizace na zéklad¢ biometrickych tdaji — Proces autentizace s vyuZitim biometrickych udaji o uzi-

vateli — napf. otisky prstil, rozpoznani ryst obliceje, duhovky, aj. (133).

Vicefaktorova autentizace — Proces autentizace zaloZeny na kombinaci zabezpeceni ve tfech oblastech
(faktorech): znalost (néco, co uZivatel zna), vlastnictvi (néco, co uZivatel vlastni) a biometrie (biometrické

znaky uZivatele) (134).

Bezpecnostni politika — ,, Na trovni organizace zdkladni dokument, ktery vymezuje strukturu bezpecnost-
niho rizika, odpovédnost za ochranu informaci v organizaci, vroven ochrany informaci. Na virovni systé-
mu soubor pravidel a praktik, které specifikuji nebo reguluji, jak systém (nebo organizace) poskytuje
bezpecnostni sluZby, aby chrdnil/a citlivé nebo kritické zdroje systému.* (8 s. 21) Pro fizeni ptistupti ob-

sahuje pravidla ptidélovani piistupl k informa¢nim a komunika¢nim systémim v organizaci. (5 s. 132).

Systémovy audit — funkcionalita systému, kterd umoZnuje zaznamenavat udélosti a stavy systému béhem

provozu. Pouziva se pro zaznamenavani ¢innosti uZivateld v systému (135).

Bezpecna architektura — Zajistuje, Ze informace obsaZené v informacnich systémech jsou chranény

z pohledu divérnosti, dostupnosti a integrity (5).

Firewall - HW ¢i SW, ktery mtiZe byt pomoci sady pravidel nakonfigurovan tak, aby zabranil neopravné-

nému piistupu k pocitaci ¢i sluzbam v siti (8 s. 38).

Systém prevence priniku (Intrusion Prevention System) - Systém detekce pruniku do systému, jenZz

umoziuje aktivni reakci (je aktivni) (8 s. 98).

Systém detekce priniku (Intrusion Detection Systém - IDS) - Systém, ktery se pouziva pro kontrolu, zda

doslo k pokusu o prunik, ¢i k nému piimo doslo (136). Oproti IPS je pasivni a nezajistuje aktivni reakci.

Honeypot — Ndvnada 14kajici dto€nika (malware). Po zachyceni podezielého SW dochazi k automatické

analyze Skodlivého kodu. (8 s. 42)

Internet véci (Internet of Things) — ,,MnoZina jednoznacné rozpoznatelnych zarizeni, kterd pracuji

vvvvv

Forenzni analyza — ,, Forenzni analyza dat je investigativni zkoumdni a vySetrovdni dat uloZenych v nej-
ruznéjsich podobdch, kterou je mozné vyuZit pri zpracovdni digitdlnich ditkazii — zajisténi, vybér, identifi-
kace, analyza, interpretace, dokumentace. (138) MuzZe zkoumat OS, servery, datova ulozist¢, mobilni
telefony, atd. VyuZiva se k vySetfovani pachani trestné ¢innosti s vyuZitim pravé téchto technickych pro-

stfedkd (kybernality).
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A.4: Znalostni doména — Bezpe¢nost lidskych zdroji

Znalostni jednotka Téma

- —— —— —— — — — — — — — — —— — — |
Identity management Rizeni aktiv

Identifikace a autentizace osob

Utoky na pifstupové kontroly

Zajistovani Zivotniho cyklu identit a pfistupt

Socialni inZenyrstvi Utoky na soukromi a anonymitu

Politika soukromi

Socialni sité Zakladni koncepty

Tab. 24: Zakladni znalostni jednotky a témata domény ''Bezpecnost lidskych zdrojua"

Vysvétlivky:

Identity management — Sprava identit je disciplina v oblasti bezpecnosti ICT, ktera zajist'uje prava identit

s s

v systémech k uréitym zdrojiim po urcity €as a pro urcity ucel (139).

Rizeni aktiv — zajiSténi pfiméfené miry ochrany hmotnych i nehmotnych aktiv, udrZovéani evidence

a stanoveni odpovédnosti za udrZovani pfiméfené miry ochrany (garantem aktiv) (5 s. 131).

Identifikace uzivatele — ,,Znakovy retézec nebo vzorec pouZivany systémem zpracovdni dat k identifikaci

uzZivatele.“ (8 s. 44)

Utoky na piistupové kontroly — Napiiklad ,.brute force iitok (titok hrubou silou). ,, Metoda k zjistovdni
hesel, kdy utocici program zkousi jako moiné heslo vSechny existujici kombinace znaki, dokud nezjisti

skutecné heslo.“ (8 s. 105)

Zajistovani Zivotniho cyklu identit a piistupt — Od pfidélovani pfistupti na zaklad€ schvalovaciho proce-
su k jejich odebréni, napiiklad z diivodu odchodu zaméstnance ze zaméstnani (5). Rizeni Zivotniho cyklu

identit a pfistupti by mélo byt pravidelné piezkoumavano v ramci auditni ¢innosti.

Socialni inZenyrstvi — ,, Zpiisob manipulace lidi za vicelem provedeni urcité akce nebo ziskdni urcité in-
Sformace.* (8 s. 93) Zejména vyuZiva technik emociondlniho natlaku na obét’ utoku — napf-. ,,jestliZze nepo-

)

tvrdite spravné heslo, bude tento uZivatelsky ticet zablokovan®.

Utoky na soukromi a anonymitu — Zejména metoda phishing ,, usilujici o zcizovdni digitdlni identity uZi-
vatele, jeho prihlasovacich jmen, hesel, Cisel bankovnich karet a iictit apod. za iicelem jejich ndsledného

zneuZiti“. (8 s. 70)

Politika soukromi — Stanoveni celkové politiky ochrany osobnich tidaji, jeZ organizace zpracovava. Za-

kladni pozadavky na ochranu osobnich udaji uvadi zdkon ¢. 101/2000 Sb., o ochran¢ osobnich udajt
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a zmén¢ souvisejicich zakonu (zdkon o ochrané osobnich udaji) a dale také natfizeni Evropského parla-
mentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich tdajti a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni

o ochran¢ osobnich udajt), tzv. GDPR (2,33).

.2 6

Socidlni sit’ — ,, Propojend skupina lidi, kteri se navzdjem ovliviiuji.“ (8 s. 93) Piikladem jsou socialni sité

Facebook, LinkedIn, aj.

A.5: Zakladni doména — Organizacni bezpecnost

Znalostni jednotka Téma

Bezpecnostni politika a Soukromi

Information Security ] i
Organizace bezpecnosti
Governance

Prévo, etika a ,,compliance*

Organizac¢ni kontext

Rizeni kontinuity ¢innosti (Business Continuity Ma-

nagement)

Obnova po havérii (Disaster Recovery)

Reporting
Budovani bezpeé¢nostniho
povédomi — Skoleni a trénink
Rizeni rizik Hodnoceni a analyza rizik

Metodiky pro analyzu rizik

Mitigace rizik

Tab. 25: Zakladni znalostni jednotky a témata domény ''Organizacni bezpecnost'
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Vysvétlivky:

Infomation Security Governance — Sprava a fizeni bezpe€nosti informaci, je souc¢dsti Enterprise Gover-
nance (spravy a fizeni na drovni organizace) a musi mit vazbu na IT Governance (sprava a fizeni

na trovni IT). (5 s. 40-44).

Soukromi — Pravidla ochrany pied neopravnénym zasahovanim do soukromi stanovuje zékon
¢. 101/2000 Sb., o ochran¢ osobnich udaji a zméné souvisejicich zakonl (zdkon o ochran¢ osobnich

Gdajt) (33).

Organizace bezpecnosti — Stanovuje bezpe€nostni opatieni pro interni organizaci fizeni bezpe€nosti in-

formaci a pravidla pro zajisténi bezpecnosti u externich subjektii (napt. dodavatelt). (5 s. 134-135).

Prévo, etika a ,,compliance* — Organizacni bezpecnost vyZaduje znalost legislativnich poZadavkd, které
jsou na danou organizaci kladeny v ndvaznosti na oblast, ve které organizace plsobi a dile vyZaduje
respektovani zékladnich etickych pravidel podnikani (5). K tomu je nezbytné zajistit kontinudlni proces

kontroly shody s pravnimi a jinymi poZadavky, které jsou na danou organizaci kladeny.

Organizacni kontext — Pro fizeni bezpecnosti ICT je nezbytné vnimat celkovy kontext organizace —

pfedmét podnikéni, zdkazniky, konkurenci, zaméstnance, atd. (5)

Rizeni kontinuity ¢innosti organizace (Business Continuity Management) — ,, Procesy a/nebo postupy

k zajisteni nepretrZitého chodu organizace.* (8 s. 53)

Obnova po havarii (Disaster Recovery) - Obnova ¢innosti organizace po havarii, kdy dochézi k pteruSeni
kontinuity ¢innosti organizace (8 s. 72). Pro takové situace se pfipravuji plany obnovy, tj. zaloZni postupy

pii havérii a postup obnovy normélniho chodu organizace.

Reporting - Dle ZKB a VKB maji spravci VIS a spravci IS KII a KS KII povinnost reportovat bezpec-
nostni incidenty. K tomu je nezbytné znat strukturu a naleZitosti takového hlaSeni a také proces, ktery

fik4, kdy a jak takové hlaseni podavat (3).

Budovani bezpe€nostniho povédomi — Dle ZKB a sady norem ISO/IEC 27000 maji odpovédné subjekty
prohlubovat bezpe€nostni povédomi svych zaméstnanc formou pravidelnych tréninkti a Skoleni (4).

Jedna se o jedno z bezpecnostnich opatfeni spadajici do bezpecnosti z hlediska lidskych zdrojt (5 s. 131).

Rizeni rizik — ,,Koordinované cinnosti slouzici k vizeni a kontrole organizace s ohledem na rizika.*
(5 5. 99). Sklada se z faze hodnocen rizik, fize zvladani rizik, kdy jsou navrZena pfisluSna bezpec¢nostni

opatfeni a faze akceptace rizika.

Metodiky pro analyzu rizik — Analyza rizik by méla byt provadéna vZdy v souladu se zvolenou metodi-
kou (napf. uvedena metodika ve VKB) (4).
Mitigace rizik — Pro mitigaci rizik se pouZiva plan zvladani rizik, ktery popsuje cile vybranych opatfeni

pro eliminaci bezpe¢nostniho rizika (5 s. 107).



A.6: Znalostni doména — Spolecenska bezpecnost

Znalostni jednotka Téma

Kybernalita Trestné chovéni v kyberprostoru

Kyberterorismus

Digitélni stopa

Motivace uto¢niku

Dark web/Deep web

Pravo Legislativa v oblasti kybernetické bezpecnosti a v oblasti

ochrany dat

Souvisejici legislativa CR a EU

Dusevni vlastnictvi

Etika Profesni etika a etické kodexy
Politologie Kyberneticka valka a narodni strategie kybernetické
bezpecnosti

Mezinédrodni politika kybernetické bezpecnosti a jeji

Vyvoj

Profesni odpovédnost

Socialni odpovédnost Eticky hacking

Tab. 26: Zakladni znalostni jednotky a témata domény ''Spolecenska bezpec¢nost'

Vysvétlivky:

Kybernalita - ,,Kybernalitou rozumime takovou cinnost, kterou je porusSovdn zdkon nebo je v rozporu

s mordlnimi pravidly spolecnosti.* (29 s. 19)

Trestné chovani v kyberprostoru — Téma by mélo zahrnovat pfehled o nelegilnich aktivitich
v kyberprostoru, o metodach pachatelii kybernality, jak definovat kybernetickou kriminalitu, vySetfovani

kybernality (forenzni analyza), prehled legislativy CR a EU a zasady trestniho prava (29 s. 6-7).

Kyberterorismus - ,, Trestnd cinnost pdchand za primdrniho vyuZiti ¢i cileni prostredki IT s cilem vyvolat

strach ¢i neadekvdtni reakci. “ (29 s. 59)
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Digitélni stopa — Je definovédna jako evidence vSech informaci o Cinnosti uzZivatele v rdmci digitalniho
prostiedi (aplikace, Internet, atd.) (140).

Motivace tto¢nikll — K pochopeni je dulezity popis efektli nelegalniho chovani v kyberprostoru, tj. jaky

vvvvv

Dark web (¢i deep web) - Je termin pro vSechny webové stranky, které nejsou dostupné z klasickych
vyhledavaci, ale pouze za pomoci specialniho software (37). Tyto stranky mivaji ilegalni obsah a uZivatel

si zde muZze zakoupit ilegalni zboZi Ci sluzby, ale také skodlivy kdd za ticelem pachéni kybernality.

Legislativa v oblasti kybernetické bezpe€nosti a v oblasti ochrany dat — tj. zdkon ¢. 101/2000 Sb.,
0 ochran¢ osobnich udaji a zméné souvisejicich zakonl (zakon o ochran¢ osobnich tudaji), zakon
¢. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zdkoni (zdkon o kybernetické bez-
pecnosti), vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich inci-
dentech, reaktivnich opatfenich a o stanoveni néleZitosti podani v oblasti kybernetické bezpecnosti (vy-

hlaska o kybernetické bezpecnosti), aj. (3,4,33)

Souvisejici legislativa CR a EU — tj. smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. cervence 2016 o opatfenich k zajisténi vysoké spolecné trovné bezpecnosti siti a informacnich systému
v Unii (smérnice NIS), nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udaja
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran¢é osobnich tdaju), zdkon ¢. 127/2005 Sb.,

o elektronickych komunikacich a o zméné nékterych souvisejicich zakond, aj. (2,22,46).

Dusevni vlastnictvi — Je definovdno zdkonem ¢. 121/2000 Sb., o pravu autorském, o priavech souviseji-

cich s pravem autorskym a o zméné nékterych zadkont (autorsky zakon) (141).

Profesni etika a etické kodexy — Vnimani profesni etiky a znalost nékterych etickych kodext — napf.

globalni komunity odbornikti na bezpecnost ICT s nazvem ASIS International (142).

Kybernetickd valka a nirodni strategie kybernetické bezpecnosti — viz. kap. 6.2. —,,Vyvoj narodni kyber-

netické bezpecnosti a legislativy*.

Mezinarodni politika kybernetické bezpe¢nosti - viz. kap. 6.2. —,,Vyvoj narodni kybernetické bezpe¢nosti

a legislativy*.

Eticky hacking — PouZiti technik hackingu s cilem identifikovat potenciondlni hrozby a zlepSit ochranu
zabezpeceni. Byva pozadovan po dodavatelich bezpecnostnich testll v ramci zachovani dtvérnych infor-
maci. Je zaloZen zejména na principech — mit povoleni k testovani, respektovat soukromi organizace,
fadné uzavfit testovani a zamezit tak nepovolenému piistupu a informovat odpovédné osoby o nalezenych

zranitelnostech (143).
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Priloha B — Pozadavky pracovniho trhu

B.1: Specialista Kybernetické bezpecnosti — plynarenské systémy (144)
Specifikace:
- préce s interni dokumentaci a ZKB;

- aktualizace bezpe€nostni dokumentace plynarenskych systému — provozni techno-

logie SCADA, politiky, smérnice a navazujici interni piedpisy;
- provadeni analyz a sledovani trendll v oblasti bezpecnosti SCADA,;
- zpracovani a pravidelnd aktualizace katalogu rizik SCADA,;
- aktivni dcast na ,,Bezpecnostnim vyboru spolec¢nosti‘;
- tvorba reportil a zprav o stavu bezpecnosti SCADA;
- zajisténi souladu ,,Bezpecnostni politiky* s dodavateli systémi SCADA;
- pravidelna aktualizace ,,Planu obnovy* po havérii;
- spolupréce s ostatnimi utvary spole€nosti v oblasti komplexni bezpe¢nosti;
- identifikace, evidence a spoluprace pfi feSeni bezpecnostnich incidentt;

- zajisténi souladu mezi ZKB a projekti SCADA;

zajiStovani nezbytnych aktivit na systémech SCADA dle ZKB a piislusné VKB.
PoZadavky:

- VS vzdélani technického sméru;

- komunikativni znalost anglického jazyka;

- vSeobecny rozhled v oblasti firemni bezpe¢nosti pocitacove fizenych systémi;

- znalost pfislusnych norem a ZKB a jejich implementace v praxi;

- Windows OS;

- znalost systému SCADA;

- pramyslové komunika¢ni protokoly.
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B.2: Specialista/-ka pro informac¢ni bezpe¢nost Junior (145)

Specifikace:

aktivni spoluprace s odbornymi a obchodnimi dtvary na tvorbég, zaviadéni a hodno-

ceni nastroju a procesl v oblasti informaéni bezpecnosti;
zajisténi reakce na piipady podezieni tniku citlivych dat;

ptiprava podkladii pro stanoviska a doporuceni tykajici se fizeni informacni bez-

pecnosti pro vedeni banky;

kontrola a vyhodnocovani spravnosti procesti a postuptt pouzivanych v informacni

bezpecnosti;

sledovani vyvoje a trendd v informacni bezpecnosti.

Pozadavky:

ochotu se vzdélavat, primarné v oblasti informacni bezpecnosti
dobra znalost anglického jazyka slovem i pismem
vyborné organizac¢ni, komunikaéni a prezentaéni schopnosti

velmi dobré analytické a koncepéni schopnosti

B.3: Administrator IT bezpec¢nosti (146)

Specifikace:

sledovéani drovné bezpecnosti na OS a na databazové vrstvé v dohledovém nastroji;

monitoring bezpe€nostni urovné informaéni bezpecnosti a urovenl zabezpeceni na

sitové vrstveé prostfednictvim dohledovych néstroji;

identifikace a sprava bezpeCnostnich incidenti a hrozeb vcetn€¢ navrhu pro-

tiopatient;
zajisténi provedeni bezpecnostnich testt, véetné zpravy pro zadavatele;

pravidelny reporting stavu informa¢niho systému KB z hlediska bezpecnosti (pro-

vozni report a report pro management);

fizeni bezpecnostnich vyjimek v informa¢nim systému KB;

fizeni a rozvoj kontrolnich systémi bezpecnosti v IS KB;

udrZovani znalosti o sou€asnych technologiich v oblasti bezpe€nosti;

implementace bezpecnostnich standardii v prostfedi KB a kontrola jejich dodrZova-

s

ni.
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Pozadavky:

- technické znalosti v oblasti IT bezpec¢nosti a souvisejictho monitoringu;

- znalost nastrojii IT bezpecnosti — SIEM, firewall, proxy, kontrola zranitelnosti, hac-

kerskych nastrojti, zabezpeceni koncovych bodi;

- znalost operac¢nich systému véetné technologii, jako jsou, VPN, Domain Name Sys-

tem (DNYS), atd.;

- zkuSenosti s informacni bezpec¢nosti v oblasti finan¢nich sluZeb.

B.4: Specialista pro kybernetickou bezpe¢nost (147)

Specifikace:

- vykon svéfenych aktivit v oblastech informacni bezpecnosti podle ISO27000

a ZKB;
- provadeéni analyz rizik zpracovani dat a provozu informacnich systémi;
- shromazdovani udaji, zajiStovani a vedeni povinnych evidenci a agend,;

- spoluprice pfi formulacich, udrzb¢ a redlném uplatiovani pracovnich postupti
a standardi tykajicich se ochrany informaci v ramci celého Zivotniho cyklu IT feSe-

ni;

- Ucast na oveéfovani shody dosahované urovné informacéni bezpecnosti s poZadova-

nou urovni;
- souvisejici konzulta¢ni, podplirna a edukacni ¢innost.
Pozadavky:
- zakladni orientace v oblasti informacni a technické bezpecnosti;
- zékladni orientace v metodach fizeni dodavek a provozu IT;
- znalost problematiky zpracovani a ochrany dat;

- osobni integrita — pfedpoklady pro udéleni provérky NBU (Narodni bezpe&nostni

urad, stupei ,,vyhrazeno®, ptipadn¢ ,,dGveérné®).
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B.5: Specialista/ka Fizeni bezpecnosti informaci (146)

Specifikace:
- ucast na procesech hodnoceni a fizeni rizik informacni bezpecnosti;
- sprava registru informacni aktiv;

- metodicka podpora vlastnikli informacnich aktiv, poskytovani konzultaci a Skoleni

v oblasti fizeni rizik informacni bezpecnosti;
- reportovani vyhodnoceni rizik informacni bezpecnosti;
- pfiprava planu fizeni rizik informacni bezpe¢nosti;
- zavadéni vybranych bezpecnostnich opatfeni v bance;

Pozadavky:

- VS vzdélani se zaméfenim na IT, financ¢ni sluzby nebo fizeni.

B6: Konzultant v oddéleni kybernetické bezpe¢nosti (148)
Specifikace:
- préce na analyzéach IT bezpec€nosti, zkoumat zranitelnd mista a hrozbys;
- ndvrh a zavadéni procesnich i technickych bezpecnostnich opatieni;
- tvorba studif na témata kybernetické bezpecnosti;
- prace na projektech pro nejvétsi ¢eské i nadnarodni spole¢nosti;
- podpora oddéleni auditu a ostatni kolegy svymi expertnimi znalostmi.

Pozadavky:

- byt absolventem magisterského studia (pfipadné student posledniho ro¢niku) se za-

métenim na IT (obory bezpecnosti vyhodou);
- mit hluboky zajem o kybernetickou bezpecnost, nové trendy;

- byt schopen pracovat samostatné a na nékolika projektech soucasné v rychle se mé-

nicim prostiedi;
- silné komunikaéni dovednosti;
- mit dobrou orientaci v IT;

- dobre komunikovat v AJ.
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B.7: IT specialista — oblast bezpe¢nosti a ochrany dat (149)

Specifikace:

identifikace/definice poZadavki z oblasti bezpecnosti, ochrany dat;

sledovani legislativy/regulativy v uvedené oblasti (zdkony, vyhlasky, nafizeni,

smérnice, normy, doporuceni, standardy, atd.);

provadéni analyz rizik, tvorba dokumentaci, smérnic, nafizeni a reporti z uvede-

nych oblasti;
rozvijeni interniho kontrolniho systému, systému opravnéni, oblast business conti-
nuity;

implementace opatieni.

Pozadavky:

ISO normy z oblasti bezpecnosti;
znalost ciziho jazyka (némcina nebo anglictina);
pfedpokladem je zdjem o problematiku IT bezpecnosti;

analytické mySleni.

B.8: Specialista pro sit’ovou bezpec¢nost (147)

Specifikace:

provozni administrace IDS a dalSich bezpe¢nostnich prvk site;
vyhodnocovani bezpecnostnich incidentti a navrh detekénich mechanismi;

ucast na projektovych aktivitich — véetn€ navrhi, vyvoje, konfiguracnich zmén, tes-

tovani, udrzby systémové dokumentace a piebirani vystupt z projekt do provozu;
ptiprava, planovani a spoluprace pii provadéni bezpecnostnich testd;

souvisejici konzultac¢ni, podplirnd a edukacni ¢innost.

Pozadavky:

systémova administrace a administrace sitovych prvka;

znalosti a orientace v prostfedcich technické a sitové bezpecnosti;
praktické zkuSenosti s firewally a IDS;

praktické zkuSenosti s analyzou sitového provozu;

znalost aplikac¢nich protokold.
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B.9: IT Security Expert (150)

Specifikace:

definovani poZadavkt na IT bezpecnost s cilem minimalizace rizik;
spoluprace na vybéru dodavatell a technologii z pohledu zajisténi bezpecnosti;

tvorba pravidel pro Sifrovani a analyzu rizik;

Pozadavky:

praktické zkuSenosti v oblasti informacni bezpecnosti a znalost souvisejicich norem

a nafizeni;
znalost firewallu a antivirové ochrany;

zajem o novinky a trendy v IT bezpecnosti.

B.10: IT Security Specialist (146)

Specifikace:

sledovéni drovné bezpecnosti na OS a na databazové vrstvé v dohledovém nastroji;

identifikace a sprava bezpecnostnich incidenti a hrozeb vcetné navrhu pro-

tiopatient;

zajisténi bezpecnostnich testl, véetné vysledné zpravy;

pravidelny reporting stavu informac¢niho systému KB z hlediska bezpecnosti;
fizeni bezpecnostnich vyjimek a rozvoje kontrolnich systémi;

udrZovani znalosti o sou€asnych technologiich v oblasti bezpe€nosti;

implementace novych bezpecnostnich standardi a kontrola jejich dodrZovani.

Pozadavky:

znalost nekterého nastroji IT bezpecnosti (napt. SIEM, firewall, kontrola zranitel-

nosti, hackerskych nastrojl, zabezpeceni koncovych bodl);

znalost OS, databazi a dalSich technologif;

B.11: IT Security Specialist (151)

Specifikace:

analyza a vyhodnocovéani auditnich zdznami;

fizeni piistupu do systému a aplikaci;
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- participace na rozvoji bezpecnostnich standardii architektury, integrace systému

v souladu s IT strategii a s obecnymi technologickymi trendy v oblasti bezpe€nosti;

- zpracovani bezpecnostni politiky IS a pfisluSnych ptedpisti za danou oblast a jejich

pravidelnd aktualizace;

- provadeéni kontrol pfidélovani a zmén piistupovych prav a roli do systémil a aplika-

z

ci;
- Skoleni zaméstnanctli na pocitacovou bezpecnost;

- spolupréce pii vypracovani a aktualizaci analyzy rizik informac¢nich systémd;

vypracovani, aktualizace a testovani planu obnovy.
PoZadavky:
- znalost OS;
- znalost sitovych protokoli, topologie siti;
- znalost bezpecnostnich standardt ISO/IEC 27002, ISO/IEC 27001;

- praktické zkuSenosti s EZS, atd.

B.12: Eticky hacker / pentester (148)

Specifikace:

- provadéni bezpecnostniho hodnoceni a eticky hacking, (bezpecnostni hodnoceni ar-
chitektury, bezpecnostni hodnoceni konfigurace, revize zdrojového kédu, penetrac-

ni testy zamétujici se na sitovou aplikacni vrstvu, véetné mobilnich a IoT technolo-
gib);

- navrh implementace bezpecnostnich feSeni napii¢ riznymi doménami véetné cloud
computingu, DLP, identity managementu, mobilni bezpecnosti a Fizeni

zranitelnosti;

- sdileni provedenych expertiz jako soucast Sir§ich IT rizik, kybernetickych a regula-

tornich projektti v oblasti IT.
PoZadavky:
- absolvent magisterského studia v oboru se zaméfenim na informacni technologie;
- mit relevantni pracovni zkuSenosti (alesponi 2 roky na obdobné pozici);

- byt schopen pracovat samostatné a na nékolika projektech v rychle se ménicim pro-

stredi;
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Priloha C - Prehledy studijnich planta

C.1 Ceské vysoké uleni technické v Praze — Fakulta informaénich technologii (152)

Studijni obor: Bezpecnost a informacni technologie (bakalatsky)

Semestr | Nazev pFedmétu Rozsah vyuky®® | ECTS kredit
1. Programovani a algoritmizace 1 2+2+2 6
Pravo a informatika 2+0+0 3
Cislicové a analogové obvody 2+2+0 5
Programovani v shellu 1 2+2+0 5
Matematicka logika 2+1+0 5
Zaklady matematické analyzy 3+2+0 6
2. Programovani a algoritmizace 2 2+3+0 7
Databazové systémy 2+2+1 6
Struktura a architektura pocitacii 2+3+0 6
Lineérni algebra 44+2+0 7
3. Algoritmy a grafy 1 2+2+0 6
Automaty a gramatiky 2+2+0 6
Zaklady diskrétni matematiky 2+2+0 5
Administrace OS Windows 2+1+0 4
Architektury pocitacovych systému 2+2+0 5
4. Bezpecnost 2+2+0 6
Operacni systémy 2+2+0 5

% U obor(, kde jsou n&které z pfedmétl vyu€ovény v laboratofich je rozsah vyuky uvddén ve formétu
ptc+l (p=pfednaska, c=cviceni, 1=laboratot). V oborech, kde soucéasti Zddného z predmétii neni vyuka

v laboratotich je pouZivan format p+c (p=ptfednéaska, c=cviceni).
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PocitaCové sité 2+2+0 5
Administrace OS Unix 2+2+0 5
Bezpecny kod 2+2+0 5
5. Softwarové inZenyrstvi I 2+1+0 5
Pravdépodobnost a statistika 2+2+0 5
Hardwarova bezpecnost 2+2+0 5
Systémova a sitova bezpecnost 2+2+0 5
Ekonomické a manaZerské principy 2+2+0 4
6. Dokumentace, prezentace, rétorika 2+2+0 4

C.2 Ceské vysoké uleni technické v Praze — Fakulta informaénich technologii (152)

Studijni obor: Pocitacova bezpecnost (navazujici magistersky)

Semestr | Nazev piredmétu Rozsah vyuky ECTS kredit

1. Problémy a algoritmy 2+2 5
Matematika pro informatiku 3+2 7
Moderni technologie Internetu 2+1 5
Reverzni inZenyrstvi 1+2 5

2. Paralelni a distribuované programovani 2+2 5
Statistika pro informatiku 4+2 7
Hardwarova bezpecnost 2+2 5
Systémova bezpecnost 2+2 5
Matematika pro kryptologii 2+1 5

3. Pokrocila kryptologie 2+2 5
Sitova bezpecnost 2+1 5
Povinné volitelné magisterské ekonomicko 2+0 3
manaZzerské predméty, verze 2016: Infor-
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macni bezpecnost

4. Povinné volitelné magisterské humanitni 2+0 3

pifedméty, verze 2016: Kybernalita

C.3 Ceské vysoké uleni technické v Praze — Fakulta elektrotechnicka (153)

Studijni obor: Kyberneticka bezpec¢nost (magistersky)

Semestr | Nazev piredmétu Rozsah vyuky ECTS kredit

1. Pokrocila algoritmizace 2+2+0 6
Pokrocilé sitové technologie 2+0+2 6
Bezpecnost systémi 2+2+0 6
Statisticka analyza dat 2+2+0 6

2. Teorie algoritmi 3+2+0 6
Kombinatorick4 optimalizace 3+2+0 6
Matematicka kryptografie 4+2+0 6

3. Komunikac¢ni bezpe¢nost 3+2+0 6
Zajisténi kvality software 2+2+0 6

4. Volitelné odborné predméty® v zévislosti na zvole- | 5

ném predmétu

% Nejsou zahrnuty v analyze.
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C.4 Masarykova univerzita — Fakulta informatiky (154)

Studijni obor: Bezpecnost informacnich technologii (zaméfeni: Kybernetickd bezpecnost)

(navazujici magistersky)”™

Semestr | Nazev predmétu Rozsah vyuky ECTS kredit
1. Graph Theory (Teorie grafi — povinné voli- | 2+1+0 5
telny)
Statistics for Computer Science (Statistika 2+2+0 6
pro vypocetni védy)
Advanced Computer Networking (Pokrocilé | 2+0+0 4
sitové technologie — povinné volitelny)
Komunikace ¢lovéka s pocitacem (povinné 1+1+0 4
volitelny)
Communication and Soft Ski- 3+2+0 7
1ls (Komunikace a mékké dovednosti)
Teorie a metoda prava ICT 0+2+0 3
2. Specifika online komunikace 0+2+0 4
Real Time Systems (Real-time systémy — 2+0+0 4
povinné volitelny)”!
System Verification and Assurance (Systé- 2+2+2 8
mové ovéfeni a ujiSténi — povinné volitelny)
Probability in Computer Science (Pravdépo- | 2+2+0 6
dobnost ve vypocetnich védach)
Advanced Topics of Cyber Security (Pokro- | 2+1+1 5

¢ila témata kybernetické bezpecnosti)

70 Obor neméa v doporu¢eném studijnim planu zahrnut povinny ptedmét ,,Rizeni informaéni bezpe&nosti‘

v rozsahu 2+0+0 za 4 ECTS kredity. V uvedeném piehledu chybi, nicméné do analyzy v kap. 12. — ,,Ana-

lyza studijnich obord* byl zahrnut, nebot’ se pfedpoklada, Ze absolvent tento povinny poZadavek musi

splnit.

7l Systémy, které provadéji vypodetni operace v redlném Case.
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Uvod do prava ICT I 2+1+0 4

Kyberkriminalita a kyberneticka bezpec¢nost | 0+2+0 3
3. Advanced Topics in Information Technology | 1+1+2 6

Security (Pokrocila témata v bezpecnosti

informacnich technologif)

Secure coding principles and practi- | 2+2+2 8

ces (Principy a praktiky bezpe¢ného kddo-

vani — povinné volitelny)

Applied Cryptography (Aplikovanad krypto- | 1+1+1 5

grafie)

Laboratory of security and applied crypto- | 0+2+1 3

graphy (Laboratof bezpecnosti a aplikované

kryptografie — povinné volitelny)

Uvod do prava ICT II 2+1+0 4
4. Postgraduate seminar on IT security and | 0+2+1 4

cryptography (Postgradudlni seminit o IT
bezpecnosti a kryptografii)

C.5 Univerzita Tomase Bati ve Zliné — Fakulta aplikované informatiky (155)

Studijni obor: Bezpecnostni technologie, systémy a management (bakalatsky)

Semestr | Nazev piredmétu Rozsah vyuky ECTS kredit
1. Matematicky seminaf 2+4+0 6
Zaklady pocitaové techniky 0+0+2 2
Zaklady informatiky 2+0+2 5
Systemizace bezpecnostniho priimyslu 3+1+0 4
Fyzika v bezpecnostnich technologiich 2+1+0 4
Pravni ad 1 3+1+0 4
InZenyrska grafika 1+0+2 3
2. Matematickd analyza 2+3+0 6
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Mechanika a termika 3+2+0
Elektrické obvody 2+1+2
Pravni fad I 3+1+0
Mechanické zibranné systémy 2+0+1
Programovani 0+1+3
Diferencialni rovnice 2+2+0
Instrumentace a méteni 2+0+2
Operacni systémy a jejich bezpecnost 2+0+2
Zéklady informatiky 2+0+2
Psychologie a marketingové komunikace 2+1+0
Elektfina a magnetizmus 24242
Technologie komeréni bezpecnosti I 3+1+0
Elektrotechnika a primyslova elektronika 2+1+2
Technické prosttedky bezpecnostniho prii- 2+0+2
myslu

Databazové systémy 1+0+2
Pocitacové sité 2+0+0
Kriminalistické technologie a systémy 2+0+2
Mikroelektronika 2+0+2
Technologie komer¢ni bezpecnosti 11 3+1+0
Mikropocitace a PLC 2+0+3
Technologie detektivnich ¢innosti 2+1+0
Elektronické bezpecnostni systémy 3+1+2
Kryptologie 2+0+2
Projektovani bezpecnostnich systému 2+2+0
Bezpecnost informaci 2+0+2
Specidlni bezpe€nostni technologie 2+1+0
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C.6 Univerzita Tomase Bati ve Zliné — Fakulta aplikované informatiky (155)

Studijni obor: Bezpecnostni technologie, systémy a management (navazujici magistersky)

Semestr | Nazev predmétu Rozsah vyuky ECTS kredit
1. Podnikatelské pravo v primyslu komer¢ni 2+1+0 4
bezpecnosti
Provoz pocitacovych siti 2+0+2 4
IZS statu, krizovy a informa¢ni management | 2+1+1 5
Telekomunika¢ni systémy 2+0+2 4
Robotika 2+0+2 6
Nadstandardni prvky objektové bezpe€nosti | 2+0+2 4
Pocitacové viry a bezpec€nost 1+0+2 3
Odborn4 praxe 5
2. Geografické informacni systémy 1+0+2 4
Informacni systémy 2+0+2 5
Bezpecnostni technologie ochrany infor- 2+0+2 3
macnich systémi
Technologie budov 2+0+2 4
Elektronické zabezpecovaci a pristupové 2+0+2 4
systémy
Kriminologie 2+1+0 4
Ergonomie a psychologie bezpec¢nosti 1+0+1 2
3. Kybernetick4 bezpe¢nost 2+0+2 4
Kamerové systémy 2+0+2 4
Projektovani integrovanych systémut 2+0+2 6
Modelovani krizovych situaci 2+1+2 6
Elektromagneticka kompatibilita 2+0+1 3
Forenzni védy 2+2+0 5
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Management bezpec¢nostniho inZenyrstvi 2+1+0 4
Zaklady podnikani 0+2+0 3
Zaklady prvni pomoci 0+7+0 1

C.7 Vysoka skola banska — Technicka univerzita Ostrava — Fakulta elektrotechni-

ky a informatiky (156)

Studijni obor: Informac¢ni a komunikac¢ni bezpecnost (navazujici magistersky)

Semestr | Nazev piredmétu Rozsah vyuky ECTS kredit

1. Bezpecnost v elektrotechnice 1+0 1
Multimedialni komunikace a zabezpeceni 2+2 4
obsahu
Pocitacové viry a bezpec¢nost pocitacovych 2+2 4
systémi

2. Bezpecnost v komunikacich 2+2 4
Kryptografie a pocitacova bezpe€nost 2+2 4
Pocitatova obrana a ttok 2+2 4
Pravdépodobnost a statistika 3+3 6

3. Kyberkriminalita 2+2 4

4. Bezpecnost pocitacovych siti datovych cen- | 2+2 4

ter a cloudovych sluzeb
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C.8 Vysoké uceni technické v Brné — Fakulta elektrotechniky a komunikaénich

technologii (157)

Studijni obor: Informacéni bezpecnost (bakalarsky)

Semestr | Nazev piredmétu Rozsah vyuky’> | ECTS kredit
1. Fyzika 1 2+1+2 6
Matematika 1 4+2+0 7
Pocitace a programovani 1 2+2+0 5
Préavni nauka 2+0+0 7
Zaklady kryptografie 2+3+0 6
2. Aplikovand kryptografie 2+2+2 7
Diskrétni matematika 2+2+0 6
Matematika 3+2+0 6
Pocitace a programovani 2 2+2+0 5
Uvod do prava ICT 1 2+1+0 4
3. Komunika¢ni technologie 2+0+3 6
Management 2+1+0 5
Mikroekonomie 2+1+0 5
Pravdépodobnost a statistika 2+2+0 5
Uvod do prava ICT 2 2+1+0 4
4. Bezpecnost ICT 1 24242 7
Datova komunikace 3+1+1 6
Makroekonomie 2+14+0 5

72 Bylo dopotitano z uvedenych ddajii. Detail oboru: Informaéni bezpe€nost. Vysoké uceni technické v
Brné [online]. Brno: VUT, 2017 [cit. 2017-04-10]. Dostupné z: https://www.vutbr.cz/studium/ects-
katalog/detail-oboru?oid=10687
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Sitové operacni systémy 2+2+0 5
Teoretickd informatika 2+4+0 7
5. Bezpecnost ICT 2 2+2+2 7
Multimedialni sluzby 2+0+2 5
Softwarové pravo 2+0+0 3
6. Cryptologic Protocol Theory (Teorie kryp- 2+0+1 4
tografickych protokoll)
Kyberkriminalita 2+0+0 3
Odborna praxe’ v rozsahu 160 hodin 0

C.9 Vysoké uceni technické v Brné — Fakulta informac¢nich technologii (158)

Studijni obor: Bezpe¢nost informacnich technologii (magistersky)”

Semestr | Nazev pFedmétu Rozsah vyuky” | ECTS kredit
1. Matematické struktury v informatice 3+1+0 5
Teoretickd informatika 3+1+0 5
Hardware/Software Codesign (povinné voli- | 3+1+0 5
telny)
2. Funkciondlni a logické programovani 2+2+0 5
Koédovani a komprese dat 2+2+0 5
Paralelni a distribuované algoritmy 3+1+0 5

73 Neni hodnocena ECTS kredity, ale je podminkou pro absolvovani bakalafského studia.

74 Byly analyzovany osnovy predmétii z akademického roku 2012/2013. Pro akad. rok 2016/2017 nejsou

osnovy k dispozici. Skladba povinnych a povinné volitelnych pfedméti se, azZ na jeden odebrany pfedmét

v akad. roce 2016/2017, nezmeénila.

7> Bylo dopo¢itdno z dostupnych tdaji z akademického roku 2012/2013. Pro akad. rok 2016/2017 neni

rozsah k dispozici. Detail oboru: Bezpecnost informacnich technologii. Vysoké uceni technické v Br-

né [online]. Brno: VUT, 2017 [cit. 2017-04-10]. Dostupné z: https://www.vutbr.cz/studium/ects-
katalog/detail-oboru?oid=11250
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Prenos dat, pocitacové site a protokoly 3+1+0
Biometrické systémy 3+0+1
Kryptografie 2+1+0
Navrh, sprava a bezpec¢nost 2+2+0
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