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Abstrakt

Cilem této prace je vytvorit modularni software umoznujici podrobit vybrané systémové image
analyze zranitelnosti. Prvni kapitola popisuje termin Internet of Things a pozadavky kladené
na zarizeni do této oblasti spadajici. V dalsi kapitole jsou zdiraznéna bezpecnostni rizika v této
oblasti a shrnuty tidalosti poslednich let. Ctenaf je dale sezndmen s moznostmi detekce zrani-
telnosti. Ve ¢tvrté kapitole je predstaven framework Locasploit a je zde popsana implementace
klicovych souboru a pozadovanych modult. Zavéreénda ¢ast shrnuje vysledky analyzy dostupnych

vzorku firmwaru.

Klicova slova: IoT, Internet Véci, firmware, Linux, Locasploit, Python, bezpe¢nost, CVE

Abstract

The aim of this thesis is to create a modular sofware capable of performing vulnerability as-
sessment on given system images. First chapter describes the term Internet of Things and
requirements for [oT devices. Next chapter emphasizes security concerns in the area and sum-
marizes recent events. The thesis then discusses possible vulnerability detection methods. In
chapter 4 the Locasploit framework is introduced, its key source files and IoT-relevant modules
are described. Last part is dedicated to practical analysis of publicly available samples and its

results.
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Seznam pouzitych zkratek a symboli

AP — Access Point

ARM — Advanced RISC Machine

ARP — Address Resolution Protocol

ASLR — Address Space Layout Randomization

BSS — Block Started by Symbol

CSMA/CA —  Carrier Sense Multiple Access with Collision Avoidance
CSMA/CD — Carrier Sense Multiple Access with Collision Detection
CSRF —  Cross-site Request Forgery

CTS —  Clear to Send

CVE — Common Vulnerabilities and Exposures

CVSS —  Common Vulnerability Scoring System

DB — Database

DEP/NX — Data Execution Prevention/Non-executable

DHCP — Dynamic Host Configuration Protocol

DNS — Domain Name System

DVRF — Damn Vulnerable Router Firmware

FTP — File Transfer Protocol

GNU —  GNU’s Not Unix

GOT — Global Offset Table

GPIO —  General-purpose Input/Output

GPL — General Public License

HTTP — Hypertext Transfer Protocol

1D — Identifier

IEEE — Institute of Electrical and Electronics Engineers
IMAP — Internet Message Access Protocol

10 — Input/Output

IoT — Internet of Things

1P — Internet Protocol

1SO — International Organization for Standardization
LoRa — Long Range

MAC —  Media Access Control

MIPS —  Microprocessor without Interlocked Pipeline Stages
MitM — Man in the Middle

MSCHAP — Microsoft Challenge-Handshake Authentication Protocol
NAS — Network Attached Storage

NOP — No Operation
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OSI — Open Systems Interconnection

PIE — Position-independent Executable
PPC —  PowerPC

PSK — Pre-shared Key

QEMU —  Quick Emulator

RAM — Random Access Memory

RBP — Register Base Pointer
RELRO — Relocation Read-only

ret2lib —  Return to Library

ret2reg — Return to Register

RFC —  Request for Comments

RIP — Register Instruction Pointer
RPM — Red Hat Package Manager
RTP — Real-time Transport Protocol
RTS —  Request to Send

SMTP — Simple Mail Transfer Protocol
SQL —  Structured Query Language
SSH —  Secure Shell

TB — Temporary Base

TCP — Transmission Control Protocol
UDP — User Datagram Protocol

UID — User ID

USB — Universal Serial Bus

WEP —  Wired Equivalent Privacy
WPA —  Wi-Fi Protected Access

XML —  Extensible Markup Language
XSS —  Cross-site Scripting
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0 Uvod

V dnesni dobé se na kazdém kroku setkdvame s fenoménem Internet of Things. I zdanlivé doko-
nalé predmeéty ziskavaji internetovou konektivitu a umoznuji tak jednotnou spravu pres centralni
prvek, smartphone nebo automatické zapojeni do prostredi bez jakéhokoli zdsahu uzivatele. S
tak velkou mirou integrace vsak prichazeji problémy. Jednim z nich je pravé otazka zabezpeceni
zalizeni.

Cilem préce je navrhnout software, ktery bude usnadnovat bezpec¢nostni analyzu systémo-
vych image zalozenych na jadfe Linux. Prvni kapitola Internet véci je vénovana fenoménu In-
ternet of Things. Jsou zde popsany oblasti, kde se s timto konceptem setkdvame a jsou strucné
popsany zakladni pozadavky na zarizeni do této oblasti spadajici. Druhd kapitola Bezpecnost
IoT shrnuje aktudalni stav bezpecnosti svéta IoT. Zde jsou demonstroviany znamé techniky pro
ovladnuti pocitacové sité, pripojenych zarizeni a ziskani pristupu k citlivym datim. Ve treti
kapitole Detekce zranitelnosti je popsan jeden z moznych zpusobi analyzy systémové image,
ktery lze aplikovat na znacnou ¢ast aktudlné pouzivanych zarizeni. Ve ¢tvrté kapitole Locasploit
je popséana implementace takové metody ve formé modulu frameworku Locasploit. Ctenaf je se-
znamen s klicovymi soubory frameworku, vyuzivanym datovym ulozistém a zakladnimi ovlada-
cimi prikazy. Locasploitem byly nasledné otestovany vzorky bézné dostupnych firmwart zarizeni

Internet of Things. Vysledky jsou popsany v paté kapitole Analyza vzorki.
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1 Internet véci

"If we had computers that knew everything there was to know about things — using data they gathered
without any help from us — we would be able to track and count everything, and greatly reduce waste,
loss and cost. We would know when things needed replacing, repairing or recalling, and whether they

were fresh or past their best.”

KEVIN ASHTON, That ’Internet of Things’ Thing[I]

Zaklady konceptu Internet of Things[1][43][44][45] (IoT) byly polozeny jiz v roce 1999 na
Massachusetts Institute of Technology. Cilem je pripojit kazdodenné pouzivané objekty do poci-
tacové sité pro zajisténi vzajemné interakce a zpristupnéni novych moznosti analyzou ziskanych
dat s minimalnim zapojenim c¢lovéka.

Svétem IoT jsme obklopeni uz nyni. Na trhu jsou bézné k dostani chytré spotiebice, tzv.
wearables (pfistroje, které nosime na téle a jenz ¢asto umoznuji sledovat zivotni funkce) i kom-
plexni feSeni pro automatizaci a zabezpeceni domii. Diky jednodeskovym poéitacim (Arduino,
Raspberry Pi) muze kazdy vyvijet zpusob, jak interagovat s celou skalou analogovych i digitél-
nich zarizeni. V primyslu nachazeji IoT zafizeni své misto také, zejména ve formé senzoru v
oblastech automatizace, zemédélstvi a dopravy (za zminku stoji autonomni vozidla nebo projekty
chytrych meést).

V nésledujicim textu budou definovany pozadavky, které by mély byt pti navrhu IoT zarizeni

zohlednény.

1.1 Interoperabilita

Technologie pro vzajemnou interakci pocitaci jsou zde jiz desitky let a souhrné se daji ozna-
¢it terminem Internet. Nova zarizeni musi byt se stavajicim fesenim kompatibilni, v opa¢ném
pripadé by musela byt aktualni infrastruktura navrzena znovu. To ale neni, zejména z ekonomic-
kého pohledu, redlné, a ve své podstaté to ani neni zddouci. Standardy (protokoly) pouzivané
pro komunikaci jsou zaloZené na referenénim modelu ISO/OSI[2] (ISO 7498) , kde kazda ze
sedmi vrstev modelu mé definovany pozadavky, které musi pro zajisténi spravné funkcionality
byt splnény. Prostiedi Internetu je také ¢asto popisovano srozumitelnéjsim étyivrstvym TCP /IP
modelem[2] (obrazek . Samotné komunika¢ni protokoly jsou definovany v RFC (Request for
Comments) dokumentech. RFC jsou dostupné napiiklad na https://tools.ietf.org/. Imple-
mentaci pozadovanych protokoll je zajisténa interoperabilita zafizeni bez zavislosti na vyrobci
¢i architektute. V nasledujicim textu jsou struéné popsany jednotlivé vrstvy TCP/IP modelu a

pozadavky, které jsou kladeny[2].
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Obrazek 1: Vztahy mezi vrstvami modelu ISO/OSI a TCP/IP

1.1.1 Vrstva sitového rozhrani

Protokoly vrstvy sitového rozhrani umoznuji jednotlivym zarizenim piistup k fyzickému mé-
diu. V soucasné dobé se nejvice vyuzivaji bezdratové technologie (naptiklad IEEE 802.11[42]) a
Ethernet[3]. Pfepinace, zafizeni pracujici na této trovni, jsou zodpovédné za preddvani ramcu
spravnym cilim (v lokélni siti), pripadné pfepina¢im uréenym smeérovacimi mechanismy. Pro-
bih4 zde kontrola chyb; poskozené ramce (vznikajici kvuli kolizim nebo zdvadnému hardwaru)
jsou zahazovany. Na koliznich doménéch (v pripadé sdileného prenosového média) vyuziva Ether-
net mechanismus CSMA /CD, kdy se ¢ekd na uvolnéni média a pfi zasilani je kontrolovano, zda
neprichazi data od jiné stanice — v takovém pripadé se data po ndhodné zvoleném case zasilaji
znovu. Metoda CSMA/CA pouzivand u bezdratovych siti je odlisna. Zafizeni ¢eka, dokud se

médium neuvolni a nasledné si ramci RTS a CTS "vyzada pravo” médium vyuzivat.

1.1.2 Sifova vrstva

Na trovni sitové vrstvy je zajisténa konektivita mezi zafizenimi. Protokoly této vrstvy musi byt
definovany na koncovych zafizenich a smérovacich. Dnes jsou bézné vyuzivany dva protokoly:
IPv4 a IPv6.

Protokol IPv4[19] je definovan v RFC 791. IPv4 adresa ma 32 bitd a musi byt pro dané
zatizeni unikatni. Vzhledem k relativné malé velikosti adresniho prostoru byl navrzen mecha-
nismus NAT, diky kterému je mozné tvorit sité s lokalné platnymi (a tedy znovupouzitelnymi)
adresami (10.0.0.0/8, 172.16.0.0/12 a 192.168.0.0/16) pfi zachovani konektivity. Problém docha-

zejicich adres Tesi také novéjsi protokol IPv6.
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IPv6[21] (RFC 2460) vzniklo jako naslednik protokolu IPv4. Hlavnim divodem bylo rozsireni
adresniho prostoru (adresa zde mé velikost 128 biti), coz umozinuje pridélit adresu mnohem vice
zalizenim i vytvaret vicedroviové hierarchie. Je zde definovan novy typ adresy anycast, pouzivan
k zaslani paketu na libovolné zarizeni z definované skupiny. Samotny format IP hlavicky byl
vyrazné zjednodusen, zaroven vsak byla vylepsena podpora pro rozsiteni. V neposledni fadé byl
definovan standard IPSec urcen pro unifikované zajisténi autentizace, utajeni a integrity pro
vSechny protokoly nad IPv6 provozované. Mnoho vylepseni (mezi nimi i pravé anycast a IPSec)

bylo zpétné doimplementovano do IPv4.

1.1.3 Transportni vrstva

Ukolem transportni vrstvy je prizpusobit tok dat potfebam aplikace. Soucasti hlavicky da-
tagramu je zdrojovy a cilovy port, diky ¢emuz je umoznéno vyuzivat vice sluzeb na jednom
zalizeni a vytvaret paralelni spojeni.

Protokol TCP[20] (RFC 793) zajistuje spolehlivy pfenos dat a izoluje tvirce aplikaci od
problému ztratovosti paketi, rozdilu zasilani a zpracovavani dat a prijimani paketd v nesprav-
ném poradi. Spojeni je definovanym zptisobem navazovano (tzv. TCP Three-way handshake) i
ukon¢ovano (pomoci prepina¢u FIN, pfipadné RST).

Protokol UDP[22] (RFC 768) slouzi k nespolehlivému prenosu dat, ¢ehoz vyuzivaji ty proto-
koly aplika¢ni trovné, které bud fesi problémy prenosu vlastnim zpusobem (napiiklad TFTP)
nebo je TCP funkcionalita nevhodnd (jako v pfipadé real-time aplikaci, typickym predstavitelem
je RTP[28] (RFC 1889) pro pfenos zvukovych a obrazovych dat).

1.1.4 Aplikaéni vrstva

Do aplikac¢ni vrstvy spadaji protokoly, které jiz primo zajistuji pozadovanou funkcionalitu. K
nejpouzivanéjsim protokolum patii HTTP[23] (port tcp/80, RFC 1945 a dalsi) pro pfenos webo-
vych stranek, SMTP[24] (port tcp/25, RFC 5321) a IMAP[25] (port tcp/143, RFC 1176) pro
zasilani elektronické posty, DNS[26] (port tcp/53 a udp/53, RFC 1034) pro preklad doménovych
jmen na IP adresy a SSH[27] (port tcp/22, RFC 4251) pro vzdalenou spravu zafizeni.

1.2 Spotreba

Zejména u bezdratovych zarizeni je pouziti externiho napajeciho adaptéru nevhodné, a to hlavné
z divodu mobility. I kdyz nékteré senzorové prvky[30] maji schopnost ziskavat veskerou energii z
okolniho prostredi, vétsina pristroji je odkazéana na napdajeni z baterie. Bezdratova komunikace
je pritom jednim z nejvétsich faktora ovliviiujicich spotfebu[31], proto bylo pro sniZeni spotfeby
navrzeno nékolik technologii[18].

LoRA[32] (LOng RAnge) je bezdratovy komunikaéni systém s velmi dlouhym dosahem. Data
lze touto technologii prenédset rychlosti az 50 kbps pti dosahu v fadu desitek kilometri. Standard
IEEE 802.15.4[18] definuje nejnizsi ISO/OSI vrstvy pro tzv. low-rate bezdratové sité. Povoluje
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prenosovou rychlost az 250 kbps a maximalni vykon 1mW. Signdl ma dosah v fadu desitek
metril.
Zatizeni by obecné méla vyuzivat technologie pro tisporu energie[29] (rezim hlubokého spanku,

radio duty cycling) v maximalni mozné mite.

1.3 Cena

Nizké cena zafizeni je pro rozsifeni Internetu véci prirozenym pozadavkem. V dnesni dobé je
nastésti trh tomuto fenoménu otevien a cena nejlevnéjsich moduld se pohybuje v fadu jednotek
dolart. Typickym piikladem z této kategorie je populdrni modul ESP8266[8] (obrazek [2) od
vyrobce Espressif Systems zndmy od roku 2014. Jeho primarnim cilem je slouzit jako spojeni
mezi existujicimi mikrokontroléry a pocitacovou siti, muze vSak slouzit i jako pristupovy bod,

monitorovat sitovy provoz nebo jej vyuzit k utoénym tucelam[7].

Obrézek 2: ESP8266-01[34]

I tak univerzalni high-end zafizeni, jakym je jednodeskovy pocita¢ Raspberry Pi 3 B (na
obréazku [3)) lze ziskat v cené 36 dolarti’. Specifikace[d] (tabulka [1)) takového za¥izeni je pFitom

srovnatelnd s béznymi stolnimi pocitaci.

Procesor Broadcom BCM2837 64b ARMv7 Quad Core, 1.2 GHz
RAM 1 GB
Wifi ano (BCM43143)
Bluetooth ano
GPIO 40 pinu
USB 2.0 4x
video vystup HDMI

Tabulka 1: Parametry Raspberry Pi 3 B

dle https://www.clement14.com/community /community /raspberry-pi, idaj platny k 12. 4. 2017
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Obrazek 3: Raspberry Pi 3[35]

1.4 Spolehlivost

Na rozdil od béznych osobnich pocitact a mobilnich telefond jsou na mnohé zafizeni Internetu
Véci kladeny mnohem vétsi pozadavky na spolehlivost nebo alespon véasnou a spravnou detekci
problému[33]. Typickym piipadem této problematiky je senzor uréen k monitorovani zdravotniho
stavu uzivatele — zde muze mit chybné chovani (at uz vinou vadného hardwaru nebo softwaro-
vého vybaveni) katastrofdlni disledky. Na nespravné chovani ptistroje by mél byt uzivatel véas
upozornén. Mnoho problémil tykajicich se prenosu dat nastésti resi odpovidajici protokoly vrstvy
sitového pfistupu (jednd se zejména o pfenos poskozenych ramct) a TCP, pfipadné protokoly
aplikacéni vrstvy (chybné poradi paketi, chybéjici data a duplicity).

Pro nékteré typy zafizeni (zejména senzory) je spolehlivost definovdna spise jako schopnost
vykondvat svou funkci spravné po dlouhou dobu, nékdy i v fadu let. Pro takové zarizeni je
vhodné, aby obsahovala jen zdkladni funkcionalitu — ziskani potfebnych dat a jejich zaslani

centralnimu prvku — z duvodu uspory spotieby energie a prenosového pasma.
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2 Bezpecénost IoT

S fenoménem Internet of Things jsou ovSem spjata také znacnd bezpecnostni rizika. Jiz z definice
je zfejmé, ze zarizeni musi byt schopna komunikovat mezi sebou i s jiz existujici infrastrukturou.
Pro zajisténi kompatibility je nutné vyuzit existujicich standardi — protokola ISO/OSI vrstev.
Jakékoli problémy v navrhu téchto protokold se tedy projevi i u IoT zarizeni. V této kapitole
budou ve zkratce popsany problémy bézné vyuzivanych technologii, jak mohou byt Gtocnikem

vyuzity a jak se proti nim branit.

2.1 ARP

ARP (Address Resolution Protocol) slouzi ke zjistovani fyzickych adres zarizeni. Pracuje na
spojové vrstvé a dotazy se Sifi broadcastem, ma tedy platnost pouze v lokdlni siti. Na této
trovni muze Gtoénik provést ARP Spoofing[39], kdy cilovym zafizenim zasle svou MAC adresu
spolu s falesnou IP adresou, diky ¢emuz je vSechem provoz preposilan pres néj a muze tedy byt
analyzovan a modifikovan (obrazek . Provedeni itoku je otazkou jediného piikazu:

ettercap -T -w /tmp/capturefile -M arp:remote /10.0.0.2/ /10.0.0.1/

Tomuto utoku se Ize branit pouzitim statickych MAC adres, pripadné vyuzitim funkcionality
Dynamic ARP Inspection (kdy pfepinac¢ u prichozich ramcu kontroluje, zda jednotlivé IP a MAC
adresy patii k sobé).

10.0.0.1/24

* %Y |t

10.0.0.1/24

Sending data to

10.0.0.3/24 10.0.0.2/24 10.0.0.3/24 10.0.0.2/24

Obrézek 4: ARP Spoofing

2.2 802.11

Vétsina IoT zarizeni bude ke komunikaci pravdépodobné vyuzivat bezdratové pripojeni. I zde
existuji slabiny[39]. Pti pouziti standardu 802.11 muze byt provoz pii zvoleni nedostatecného
zpusobu zabezpeceni odposlouchévan.

Pokud neni provoz zabezpecen zadnym zptsobem, 1ze provoz odchytavat pouhym prepnutim
sitové karty do tzv. monitor médu (neprobihd asociace s AP).

Zastaralé zabezpeceni WEP (Wired Equivalent Privacy) lze jednoduse prolomit sadou na-

stroju aircrack-ng (vypis [1)).
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airmon—ng start wlan0 # monitor mode
airodump—ng mon0 # sniff all APs
airodump—ng —c <channel> ——bssid <rbssid> —w <file> mon0 # sniff specific AP

N R

aireplay —ng —4 —e <essid> —b <rssid> mon0

Vypis 1: Prolomeni WEP zabezpeceni (ChopChop)

Bézné pouzivané WPA2/PSK zabezpeceni lze prolomit slovnikovym ttokem (vypis|2)) pokud

je zachycena autentizace klienta. Tu je vSak mozné vynutit.

airmon—ng start wlan0 # monitor mode
airodump—ng mon0 # sniff all APs
airodump—ng —c <channel> ——bssid <rbssid> —w <file> mon0 # sniff specific AP

aireplay —ng —0 2 —a <rbssid> —c <cbssid> mon0 # deauthentication

Tt W N

aircrack—ng —a2 —b <rbssid> —w <wordlist> <.cap_file> # crack file

Vypis 2: Prolomeni WPA2/PSK zabezpeceni

Je tfeba pamatovat také na tutoky na dostupnost. Prerusena komunikace je totiz v souvislosti

s Internet of Things kriticky problém, a to zejména v téchto modelovych pripadech:
e Senzor nebude schopen véas informovat zbytek infrastruktury o nastélé udalosti.
e Zaznam s bezdratové IP kamery nebude pfi ztraté konektivity uklddan na server.

Kromé deautentiza¢niho titoku zminéného u prolamovani WPA2 zabezpeceni miize itocénik

vyuzit 2 jednoduché flood utoky:
e RTS Flood — zarizeni bude neustédle vyzadovat pravo komunikovat s AP,
e CTS Flood — okolnim zafizenim bude zasilana informace, ze kanal vyuziva nékdo jiny.

Pokud neni pouzito WPA2 Enterprise zabezpeceni s MSCHAPv2, muze utoénik vytvorit

falesny Access Point, pres ktery bude provoz smérovan; opét hrozi inik informaci a modifikace.

2.3 DHCP

DHCP (Dynamic Host Configuration Protocol) je uréen k automatickému pritazovani IP adresy
na zakladé adresy fyzické. Jsou vSak nastavovany i dalsi parametry, mimo jiné také IP adresa
defaultni brany, DNS servery nebo adresa NFS serveru pro pripad nahravani opera¢niho systému
ze sité. Pokud tyto tdaje cili nezasle legitimni DHCP server, ale tito¢nik[39], nastava neprijemna

situace:

e Zafizeni s falesnou defaultni branou zasild provoz do cizich siti pfes utocnika (jako v
pripadé ARP spoof ttoku),
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e falesné DNS servery mohou zajistit, aby pri pouziti doménovych jmen byla data zasilana

jinam, nez je ocekavano,
e pri nahrani ttocnikem upraveného systému je zarizeni kompromitovano v plném rozsahu.

Utoénik pak mize doufat, ze falesna konfigurace se k cili dostane drive, nebo miize nejdiive
na legitimnim serveru zabrat vsechny pouzitelné adresy pro sebe — této technice se iika DHCP
Starvation. Resenim je statickd konfigurace, pfipadné technika DHCP Snooping, kdy jsou DHCP
Offer zpravy z nedtivéryhodnych portii prepinace zahazovany. Omezenim poctu MAC adres lze
zabranit DHCP Starvation utokam.

2.4 DNS

Zcela kritickym prvkem kazdé sitové infrastruktury je DNS server, ktery slouzi k prekladim IP
adres na doménova jména a naopak. Po tspésném MitM ttoku nebo v piipadé ovladnuti DNS
serveru muze utocnik zajistit, Ze vybrané servery budou podvrhovany[39], stejné jako v piipadé
ovladnuti DHCP serveru.

MitM variantu lze jednoduse demonstrovat pomoci programu ettercap (vypis [3)):

1 cat >> /etc/ettercap/etter.dns << EOF

2 wvsb.cz A 10.0.0.3

3 x.vsb.cz A 10.0.0.3

4 EOF

5 ettercap —T —q —P dns_spoof —M arp // //

Vypis 3: MitM DNS Spoofing

2.5 Transportni protokoly

Uzivatele ¢asto nemusi zajimat funkcionalita nizsich ISO/OSI vrstev, pozadovana aplikace vét-
sinou spada az do posledni (aplikacni) vrstvy a ve vétsiné pripadu pouzivd TCP nebo UDP jako
transportni protokol. Utoénik opét ziskévéa moznost pouzit zndmé ttoky z této oblasti, za zminku
stoji napriklad SYN Flood, ktery zneuzivd chovani serveru pri vytvareni TCP spojeni. Klient
nejdiive zasila datagram s piiznakem SYN, server odpovida priznaky SYN/ACK. Ocekava se, ze
klient handshake dokonéi (ACK). Server si prirozené musi pamatovat ¢asteéné navazané spojeni.
P1i velkém poctu pozadavki, u kterych nebyl TCP handshake dokoncéen, miize server prestat
obsluhovat legitimni pozadavky[39]. Tento dtok je také vyhodny v tom, ze zdrojova (tito¢nikova)

adresa miize byt podvrzena. Princip ttoku je zndzornén na obrazku [

2.6 Skenovani portt

Aby byla zajisténa funkcionalita sluzby, musi na spravnych portech naslouchat odpovidajici

software. Neni podstatné, zda se bude jednat o samostatny proces bézici v prostiedi opera¢niho
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Obrazek 5: TCP Handshake (vlevo), SYN Scan (uprostfed), SYN Flood (vpravo)

systému nebo o funkcionalitu celistvého kdédu. Otevieny port je detekovatelny zndmymi skeno-
vacimi metodami. Ty nejzndméjsi jsou obsazeny v nastroji nmapl40]. Zjisténim stavi portu je

mozné odhadnout ucel systému a pritomné zranitelnosti.

$ nmap —sS —n example.com

Starting Nmap 7.40 ( https://nmap.org ) at 2017—03—27 14:19 CEST
Nmap scan report for example.com

Host is up (0.022s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443 /tcp open https

© 00 N O Tk W N

= =
= O

Nmap done: 1 IP address (1 host up) scanned in 5.13 seconds

Vypis 4: SYN scan (nmap)

Vypis@napovidé, 7e na testovaném zatizeni bézi SSH, HTTP a HTTPS. Dalsi sluzby (pokud
néjaké existuji a bézi na 1000 nejpouzivangjsich portech) jsou chranény firewallem. Pouzita
byla velmi rychld a u¢innd metoda SYN scan (obrazek . V nasledujicim piikladu je stejnym
nastrojem provedena detekce konkrétnich programiu zajistujicich dostupné sluzby, jejich verzi a

také operacniho systému.

1 % nmap —sSV —0O —p 22,80,443,55555 example.com
2 Starting Nmap 7.40 ( https://nmap.org ) at 2017—03—27 14:32 CEST
3 WARNING: RST from example.com port 22 —— is this port really open?

4 Nmap scan report for example.com
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Host is up (0.014s latency).

PORT  STATE SERVICE VERSION

22/tep OpenSSH 6.7pl Raspbian 54+deb8u3 (protocol 2.0)

80/tcp  open  http nginx 1.6.2

443/tcp  open  ssl /http nginx 1.6.2

55555 /tcp closed unknown

Aggressive OS guesses: Linux 3.11 — 4.1 (95%), Linux 4.4 (95%), Linux 3.2 — 3.8 (91%), QNAP
NAS Firmware 3.8.3 (Linux 3.X) (91%), Linux 2.6.32 (91%), Android 5.0.1 (90%), Linux
3.10 — 3.12 (90%), Wyse ThinOS (90%), Linux 3.18 (90%), Linux 2.6.18 — 2.6.22 (39%)

No exact OS matches for host (test conditions non—ideal).

open ssh

Network Distance: 12 hops

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_ kernel

OS and Service detection performed. Please report any incorrect results at https://nmap.org/
submit/ .

Nmap done: 1 TP address (1 host up) scanned in 18.92 seconds

Vypis 5: Detekce softwaru (nmap)

Pozn: Na testovaném zarizeni skute¢né bézi Raspbian 8 (tedy Linux 4.4) se sluzbami OpenSSH_ 6.7p1
Raspbian-5+deb8u3 a nginx 1.6.2. Nebyla ovsem odhalena sluzba OpenVPN 2.3.4, protoze port
tcp/1194 nespada do defaultné testovaného rozsahu[38].

2.7 Softwarové zranitelnosti

U softwaru (a zejména u programii, jez se tcastni sitového provozu) mize i sebemensi zranitelnost

umoznit spusténi nedivéryhodného kédu. Riziko zde predstavuje zejména problematika spravy

paméti. Zde bude struéné popsén princip nejzndméjsi zranitelnosti z této kategorie — Stack
Overflow [41].
8B 8B 8B
RIP ARARARARL address
RBP AARAAAAAA AARARAAAA
yvz01234\0 AAAAAAAA ARRAARARA
grstuvwx ARARAARAAA ARARAARAAA
1jklmnop AAARARRA EXPLOIT-
abcdefgh AAARARRA EXPLOIT-
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Levé schéma na obréazku [6] popisuje béZny stav paméti po uloZeni 32B Fetézce na zdsobnik.

RIP a RBP jsou hodnoty registru, které jsou platné pro nadrazenou funkci — po ukonceni pravé

bézici funkce budou tyto hodnoty opét pouzity jako aktualni hodnoty registrii. Schéma uprostied

zobrazuje stav paméti pfi netimyslném preteéeni zasobniku. Ridici hodnoty jsou piepsany a proto

dojde po ukonceni funkce k paddu procesu s divodem Chyba segmentace (Segmentation Fault).

Treti priklad je jiny. Pokud je obsah fetézce vytvoren "na miru”, namisto hodnoty RIP je zapsana

adresa zacatku retézce, kde je ulozen skodlivy kod. Po skonceni funkce je zde presmérovan tok

programau.

Adresu zacatku retézce je v tomto pripadé nutné znat dopredu, zdsobnik musi byt navic spus-

titelny. Z téchto duvodu je provedeni takovych utokd na modernich systémech problematické.

Navic bylo vyvinuto mnozstvi ochrannych mechanismu:

RELRO — sekce obsahujici ukazatele na dalsi ¢dsti procesu (GOT, tabulka destruktoru
apod.) jsou umistény pred sekce pro data, u kterych hrozi preteceni (.data, .bss); GOT

muze byt nastaveno jako read-only,

Stack Protector — pii volani funkce jsou po hodnotach registrii na zasobnik vlozeny speci-
alni hodnoty, u kterych lze detekovat zménu jesté pred samotnym pouzitim faleSné hodnoty
RIP,

DEP/NX — u dulezitych struktur paméti je zablokovina moznost spoustét kod,

PIE (Position-independent executable) — kéd muze byt umistén na jakékoli adrese pri

zachovani funkcionality,

ASLR (Address Space Layout Randomization) — oblasti dat pro proces jsou nedetermi-

nisticky rozhazené po paméti,

Fortify — kritické funkce jsou nahrazeny vylepsenymi variantami, které pii poruseni paméti

zastavi program.

Prirozené bylo vyvinuto mnoho technik, které umoznuji nékteré z vyse zminénych ochran

prekonat. Mezi zakladni techniky patti:

ret2lib — na zdsobnik jsou umistény pouze argumenty, skodlivy kod je slozen z postupného

volani funkci s predem znamou adresou,

ret2reg — pokud je skodlivy kod obsazen v bufferu, jehoz adresa je ulozena v registru, lze

vhodnou instrukei prejit na danou adresu,

ROP chain — rozsiteni ret2lib; kéd je slozen ze sekvenci instrukei zakoncenych instrukcemi
skokd nebo RET,

NOP Sled — dlouhé sekvence instrukei bez funkcionality zjednodusuji hadani spravné

adresy.
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Nelze se spoléhat ani na jazyky s automatickou spravou paméti — prikazy jsou v kone¢ném
disledku prevadény na jednotlivé instrukce procesoru. Vzhledem k tomu, ze pamétové bunky
nemaji nekonecnou velikost jako v pripadé Turingovych stroji, je stale mozné vyuzit chyb com-

pilera a interpreteru k ziskani pristupu k jinym ¢astem paméti, nez bylo urceno.

2.8 Zranitelnost webovych aplikaci

V mnoha situacich neni treba ziskat pristup, ale pouze informace. Za timto ucelem muze byt
cilem zneuziti chyb v navrhu samotné aplikace. V praxi se to nejvyraznéji projevuje v oblasti
bezpecénosti webovych aplikaci. A¢ dtoénik neziskd nad zarizenim plnou kontrolu (i kdyz i to je
v nékterych pripadech mozné), muze narusit komunikaci mezi zafizenimi nebo mezi zranitelnym
zatizenim a klientem, pfipadné ziskat data ulozend v databazich. Mezi nejznaméjsi zranitelnosti
z této kategorie patri:

XSS[II] (Cross-site scripting) — Uzivatelsky vstup je prohliZze¢em zpracovan jako HTML/Ja-
vascriptovy kéd, coz nejcastéji vede k ziskani identifikdtoru sezeni (Session Hijacking), muze vSak
dojit az k uplné kompromitaci cile.

CSRF[10] — obét nevédomky provede akci zvolenou utoénikem, ktera je Gspésnd kviuli chybné
oSetfené autorizaci.

SQL Injection[I0] — nespréavné osetfeni uzivatelskych vstupu vede k tpravé SQL dotazu,
coz muze vést k tiniku informaci, obchazeni autentiza¢nich mechanizmii i vzdalenému spusténi

kédu.

2.9 Uzivatelské ucty a hesla

Na zaFizeni v tovarnim nastaveni se lze typicky prihlasit pomoci predem znamych prihlasovacich
udajia. Predpoklada se, ze uzivatel si konfiguraci upravi a piihlasovaci tdaje vhodné zméni
(hesla odolné proti brute-force a slovnikovym dtokim, pfipadné autentizace pomoci kli¢u). Jak

ale udélosti poslednich let[6] ukézaly, situace ma do idedlu daleko.

2.10 Bezpecnostni incidenty v IoT

V roce 2013 byl odhalen cerv Linux.Darlloz. Vyuzival PHP zranitelnost CVE-2012-1823 k pii-
stupu do systému, nésledné provadél eskalaci prav slovnikovym ttokem a vytvarel zadni vratka.
Bylo navrzeno nékolik verzi pro nejpouzivanéjsi platformy (x86, ARM, PPC, MIPS, MIPSEL).
Darlloz se také pokousel deaktivovat ¢erva Linux.Aidra[l2].

Cerv Aidra, odhalen v roce 2013, se zaméfoval na IoT zai{zeni s bézicim Telnetem a default-
nim ¢i zadnym heslem. Pokousel se ochranit zarizeni pred ostatnimi druhy malwaru a vykonaval
pifkazy zasflané pies IRC. Cerv byl uchovévan pouze v RAM, byl tedy ostranén pouhym restar-
tem zafizeni.

Qbot byl poprvé odhalen v roce 2009. Je urcen pro operacni systémy Windows. Vyuziva

slabin webovych stranek, po stazeni se injektuje do procesu explorer.exe a z néj infikuje dalsi
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spusténé procesy. Nasledné ziskava prihlasovaci iidaje z ulozenych konfiguraci, sitového provozu
a pomoci brute-force utoki. Nékteré varianty vyuzivaly tzv. server-based polymorfismu, tedy
ménily sviij kéd podle instrukei serveru.

BASHLITE botnet obsahuje pres 1 milion ovladanych zafizeni, prevazné IP kamery a DVR
jednotky. Botnet lokalizoval Telnet servery a nasledné se snazil hrubou silou ziskat prihlasovaci
udaje nebo vyuzival externi scannery k vyhledavani zatizeni nachylnych na znadmé problémy.
Zdrojovy kéd je zverejnén.

Nejznaméjsim bezpecnostnim incidentem, ktery se za posledni mésice v oblast Internet of
Things udal, je vSsak bezesporu vznik Mirai botnetu. Kéd pouzitého malwaru je dnes volné do-
stupny naptiklad nahttps://github.com/0x27/1linux.mirai. Malware se pripojoval k cilovym
zarizenim pomoci SSH nebo Telnetu a zndmych/defaultnich ptihlasovacich tdaju. Zafizeni pak
plnilo ptikazy fidiciho serveru. Cileny ttok Mirai botnetu ve spolupraci s BASHLITE botnetem
na server KrebsOnSecurity.com v zari 2016 pak dosahl intenzity az 650 Gbps[I3], nékolik dni
poté se francouzsky provider DVH stal cilem ttoku s takika dvojnasobnou silou (1.1-1.5 Tbps).
V fijnu téhoz roku byla zasazena infrastruktura Managed DNS, kde se predpokladé, Ze intenzita
presahla 1.2 Thps.

7 vyse uvedenych realnych pripadil a vektort utoku je zrejmé, ze potencidlni Gtocnik tedy
miuize na IoT zafizeni pouzivat stejné nebo velmi podobné metody, které jsou jiz dlouho zndmé a
pro které je dostupna jejich implementace. Internet of Things zafizeni navic zvySenym zpiisobem

ohrozuji nase soukromi, riziko predstavuji zejména kamery a wearables zafizeni.
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3 Detekce zranitelnosti

Cilem této préace je vytvorit software, ktery by poméahal analyzovat bezpecnost firmwaru urce-
ného pro zarizeni Internetu véci. Ovéreni, zda je libovolny software bezpecny ¢i nikoli, je vsak

algoritmicky nerozhodnutelné|14], coz plyne z Riceovy véty[15]:

Véta 1 "Kazdd netrividlni vstupné-vystupni vlastnost programi je nerozhodnutelnd.”

Diukaz. Predstavme si algoritmus, ktery ze vstupu (strojového kédu testovaného programu)
urci, zda je zranitelny ¢i nikoli. Je zifejmé, ze vlastnost zranitelnost” je vstupné-vystupni —
bezpecnost programu zavisi na jeho kédu. Tato vlastnost je také netrivialni — existuje bezpecny

program (napiiklad takovy, ktery ihned skonéi) i program zranitelny. [

Pravdé se tedy lze pouze priblizit — napriklad technikami statické ¢i dynamické analyzy.

Statickd analyzal4] spoc¢iva v kontrole zdrojového kédu bez nutnosti provadéni testovanych
instrukeci. Zakladni funkci nastroje pro statickou analyzu je kontrola syntaxe, dale pak vyhle-
dévani nebezpeénych funkei (klasickym prikladem je gets() v C/C++). Pokrocilejsi metodou
miuze byt napriklad tzv. Taint analyza, kde jsou vSechny uzivatelské vstupy oznacené jako ne-
bezpecéné () a u vSech funkei se nésledné kontroluje, zda neni takova hodnota pouzita nevhodnym
zptisobem. Takto lze napiiklad odhalit i zranitelnosti typu SQL Injection.

Dynamickéd analyza[l7] je provadénd nad aktualné bézicim kédem. Kontroluje se zejména
spravna prace s paméti. Tato metoda v zddném piipadé nezarucuje odhaleni vSech problémiu (ve
vétsiné pripadu je neredlné otestovat vSechny stavy programu), poukazuje vSak na ty, které se
pri bézném pouzivani vyskytnou.

Zadnou z uvedenych moznosti viak nelze na FeSeny problém vhodné aplikovat. Dynamicka,
analyza uz z definice vyzaduje, aby byl testovany software spustén. Cilem préace je provadét
analyzu firmwari (soubortu v bindrni podobé tzce spjatych s hardwarem, pro které byly urceny),
zaTizeni, na kterém by byl firmware spustitelny, tedy nemusi byt k dispozici. Kéd by bylo mozné
emulovat (napf. pomoci QEMU), nicméné konfigurace emulatoru muze byt pro kazdy vzorek
rozdilnd a nemusi existovat zptisob, jak ji pro neznamy vzorek detekovat. IoT zarizeni také casto
vyuzivaji periferie, které by v emuldtoru dostupné nebyly (uvazme napiiklad Raspberry Pi a
sirokou skalu moznosti diky vyvedeni GPIO pinu).

Binarni podoba firmwaru také znac¢né komplikuje nasazeni metod statické analyzy. Spusti-
telny koéd je jiz v podobé strojového kddu a tedy obtizné citelny. Strojovy kod neni jednotny —
existuje nespocetné mnozstvi vyrobci IoT zafizeni a od toho se odviji i ruznorodost zarizeni a
architektur pouzitych komponent.

Tato prace se tedy zaméruje na ta zafizeni, které ve svém firmwaru obsahuji unifikovany
(jistym zpusobem standardizovany) software pro feSeni zakladnich pozadavku na funkcionalitu
(prace se soubory, procesy, periferiemi, paméti atd.) — tedy operacni systém. Pujde zde pouze

o systém linuxového typu, nebot mnoho populdrnich firmwara pravé vice ¢i méné modifikovany
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Linux vyuziva. Linux a bézné pouzivané balicky byvaji open-source, lze tedy ocekavat i jakousi
komunitni kontrolu kédu (peer review process).

Analyza linuxového systému m4 navic jednu velkou vyhodu — uplatnuje se zde zdsada "vse
je soubor”[16]. Pokud se dostaneme ke vhodnym soubortm, ziskdme taplny prehled o moZnostech

daného zarizeni.

3.1 Extrakce

Nejprve je nutné prevést analyzovany soubor do podoby, ve které je mozné k soubortim pristupo-
vat. K tomu bude vyuzita Python knihovna binwalk[5], jejiz funkcionalitu nejlépe demonstruje
stejnojmenny néastroj. Binwalk pracuje na principu hledani signatur znamych typa souboru a

dokéZe extrahovat béZné pouzivané typy archivii. Je vyvijen skupinou /dev/ttySO!.

3.2 Analyza konfigurace

Ve velkém mnozstvi extrahovanych dat musime najit onu linuxovou ¢ast. Nabizi se jednoduchy
zptsob - vyhledani adresart typickych pro UNIX systémy. Jedna se napiiklad o adresaie bin,
etc, usr, lib. Ty jsou umistény v kofenovém adresari. Po extrakci se muze stat, ze takovych
kandidati na korenovy adresaf bude nalezeno nékolik. Implementace bude v takovém pripadé
zkoumat vsSechny nalezené "systémy”.

Jiz v této fazi je k dispozici mnoho informaci o systému, které pro nas mohou byt z bezpec-

nostniho hlediska zajimavé.

3.2.1 Seznam uzivatelu

Seznam lokalné definovanych uzivateli se nachézi v souboru /etc/passwd. Zde zjistime, které
¢ty jsou uzaméené nebo maji zakazan piikazovy fddek. Uty uréené pro uzivatele maji obvykle
UID 1000 nebo vice, superuzivatel vystupuje pod UID 0. Napadné jsou zejména ticty s duplicitni
hodnotou UID, kdy se (zejména pii UID=0) muze jednat o jednoduchy backdoor.

3.2.2 Informace o operacnim systému

Informace o pouzité distribuci lze najit v souboru /etc/os-release, piipadné v dalsich souborech
/etc/*-release, podobna informace se nékdy muze nachazet i v souboru /etc/issue, ktery slouzi
pro zobrazeni informaci pro jesté neptihlaSeného uzivatele. Utoc¢nik s touto informaci muze

odhadnout, které sluzby na serveru pobézi a které exploity by bylo vhodné vyzkouset.

3.2.3 Informace o jadre

Zjisténi verze jadra je pro utoc¢nika naprosto klicové — detekce zranitelné verze jadra s do-

stupnym exploitem vede ¢asto k okamzitému ovladnuti cile v plném rozsahu (neni tfeba zadna

"http://www.devttys0.com/
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naslednd eskalace prav). Detekce verze jadra je v pripadé béziciho systému jednoduchd, poslouzi
ndm néktery z piikazu dmesg | grep Linuz, uname -r nebo cat /proc/version. V nasem piipadé
to vSsak nebude pouzitelné — piikazy na extrahovaném systému spoustét nelze a soubor /proc/-
version je vytvaren az za béhu. Mizeme vSak zkontrolovat soubory /boot/vmlinuz-* a oc¢ekavat,

ze pouzivany kernel bude ten nejnovéjsi.

3.2.4 Prikazy spousténé pri urcité udalosti

Kontrolou souboru /etc/crontab, /etc/cron.*/* a /var/spool/cron/* ziskdme seznam piikazu,
které jsou provadény v pravidelnych intervalech. Dale mohou byt zajimavé prikazy, které se

spousti pti bézné se vyskytujici udalosti:
e spusténi systému — /etc/rc.local, /etc/inid.d/*,
e zména runlevelu — Jetc/rc*.d/*, /etc/systemd/system, /etc/systemd/user,
e spusténi shellu — /etc/bashre, SHOME/ . bashre,

e spusténi grafického prostiedi / ptihlaseni — $HOME/.xzsession, /etc/X11/Xsession.d/.

3.2.5 Konfigurace firewallu

Ziskani konfigurace firewallu zjednodusi utocnikovi fazi enumerace — vidi, které porty jsou
oteviené svétu (a miuze tedy odhadnout sluzbu, ktera zde pobézi) a zaroven zjisti, které porty
jsou chranény a je tedy zbytec¢né cokoliv zkouset. Pro ochranu bude pouzit pravdépodobné

firewalld nebo iptables, ulozené konfigurace byvaji v /etc/firewalld/, /etc/iptables/rules.v* a
/ete/sysconfig/ip *tables.

3.2.6 Konfigurace sluzeb

Jak je z vyse uvedenych prikladu ziejmé, témér veskera konfigurace se nachazi ve slozce /etc.
Zde je pro utoc¢nika zajimava zejména konfigurace systémovych sluzeb a sluzeb, které jsou na

firewallu povoleny.

3.2.7 Informace o sitovych rozhranich

V souvislosti s nastavenim firewallu bude pro ttoc¢nika jisté zajimava i konfigurace sitovych
rozhrani. Umisténi se pro rizné distribuce lisi, za pokus stoji /etc/network/interfaces, /etc/d-

heped.conf nebo /ete/sysconfig/network-scripts.

3.2.8 Informace o pripojovanych svazcich

V souboru /etc/fstab lze nalézt seznam zarizeni, které jsou pfi startu systému pripojeny. Utoé-
nika mohou zajimat napriklad sitové svazky, ke kterym se miuze dostat i ovladnutim jiného

zalizeni.
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3.2.9 Certifikaty a privatni klice
V neposledni radé ziskdva ttocnik pristup k certifikdttim, vefejnym klicim a hlavné klictm

privatnim. Ty lze nejcastéji nalézt v adresérich /etc/ssl, /root/.ssh/ a /home/*/.ssh/. Diky nim

je mozné ziskat pristup k dalsim davéryhodnym zafizenim nebo vytvaret zafizeni falesna.

3.3 Detekce softwaru

vvvvv

jednoduse, pokud je na systému tzv. package manager (spravce balicku). Tyto nastroje se staraji
o spravu balicki a zajistovani konzistence v piripadé provadéni zmén. Seznam balick, jejich verze

a dalsi udaje tedy musi byt v systému nékde ulozeny (tabulka :

Spravce balicki Umisténi (dle manuélovych stranek a na testovanych vzorcich)
dpkg /var/lib/dpkg/status
ipkg /Jusr/lib/ipkg/status
opkg /Jusr/lib/opkg/status, /usr/lib/opkg/info/*.control
rpm /var/lib/rpm/Packages (Berkeley DB)

Tabulka 2: Umisténi databazi spravcu balicki

Verze balicki mé specificky formét, vysledny program vychézi ze syntaxe deb-version[37],
ktera ve velké mire koresponduje se zaznamy CVE XML Vulnerability Feeds (popsano déle) a
vyhovuje ji také vétsina zaznamu ve spravcich ipkg a opkg v analyzovanych vzorcich.

Verze je zapséna ve tvaru [epoch:Jupstream-version|-debian-revision], kde

e epoch — kladné celé ¢islo; muze byt vynechdno (ekvivalentni s hodnotou 0),

e upstream-version — nejpodstatnéjsi ¢ast; méla by zacinat ¢islem, obsahuje pismena, cisla

a znaky . + - : ~

e debian-revision — podrobnéjsi specifikace vzhledem k upstram-version (v CVE zéznamech

se témer nevyskytuje).

3.4 Detekce zranitelnosti

Chyby, které jsou v programech kazdodenné nalézany, jsou popisovany prostiednictvim CVE
zaznamli. CVE zaznam s unikdtnim identifikdtorem obsahuje popis problému, CVSS skére
(hodnoceni vaznosti problému) a reference na dalsi relevantni materidly. Na adrese https:
//nvd.nist.gov/vuln/data-feeds je mozné si stahnout databiaze CVE zdznamu (oznacované
jako XML Vulnerability Feeds) pro jednotlivé roky véetné informaci, které produkty v jakych

verzich jsou zranitelnosti afektovany.

32


https://nvd.nist.gov/vuln/data-feeds
https://nvd.nist.gov/vuln/data-feeds

3.4.1 Specifikace vyrobce

Vypis [0] ilustruje strukturu CVE zéznamu z XML Vulnerability Feeds. Je zde pi{tomen atribut

vendor, ktery umoznuje rozliSovat rizné produkty se stejnym nazvem. Jako priklad mtze slouzit
produkt cups od vendoru easy_software_products (CVE-2007-3387), cups (CVE-2005-4873) a
apple (CVE-2010-0302). V databdzich spravcu balicku se atribut Vendor ovSem nevyskytuje.

V implementaci budou nahlaSeny vsechny shody nazvu produktt a verzi, zhodnoceni relevance

vysledktu pak bude ponechdno na uzivateli.

1 <entry type="CVE" name="CVE—-2014—0160" seq="2014—0160" published="2014—04—-07"

0 3 O Ot

9
10

modified="2017—01—06" severity="Medium" CVSS_ version="2.0" CVSS__score="5.0"
CVSS_base_score="5.0" CVSS_impact_subscore="2.9" CVSS__exploit_ subscore="10.0"
CVSS_vector="(AV:N/AC:L/Auw:N/C:P/I:N/A:N)">
<desc>
<descript source="cve'>The (1) TLS and (2) DTLS implementations in OpenSSL 1.0.1
before 1.0.1g do not properly handle Heartbeat Extension packets, which allows remote
attackers to obtain sensitive information from process memory via crafted packets that
trigger a buffer over—read, as demonstrated by reading private keys, related to
d1l_both.c and t1_lib.c, aka the Heartbleed bug.</descript>
< /desc>

<vuln_ soft>

<prod name="openssl" vendor="openssl" >
<vers num="1.0.1d"/>

<vers num="1.0.1e" />

</prod>
< /vuln__soft>

11 </entry>

Vypis 6: Vzorovy CVE ziznam

3.4.2 Rozdilny format verzi

Dalsi problém spociva ve faktu, ze format verze neni u vsech produktd shodny. Tabulka

obsahuje nékolik ukazkovych pripadi. Nezbyva nez predpokladat, ze verze balicka u takto pro-

blematickych produktd bude definovdna podobnym zapisem a bude tedy mozno skutecnou a

zranitelnou verzi porovnavat.

3.4.3 Rozdilna presnost verzi

7 rozdilnym zapisem verzi souvisi i jejich presnost — u nékterych produtkt se i pfi pouziti

stejného zpusobu zdpisu zachdzi pii urceni verze do vétsi hloubky. V tabulce [3]je to ilustrovano

produkty roundcube_webmail (tfi ¢dsti), webmin (dvé ¢asti) a internet_explorer (jedna ¢ast).
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CVE ID Produkt Verze

CVE-2015-2172 dokuwiki 2014-09-29b
CVE-2015-2180 roundcube webmail 1.1.0
CVE-2007-5066 webmin 1.360
CVE-2007-5348 windows-nt vista
CVE-2007-5348 internet_ explorer 6
CVE-2007-5348 report_ viewer 2008
CVE-2007-5348 windows 2003 server

Tabulka 3: Piipad uziti Formdty verzi pro rizné produkty

Vhodnym feSenim je volbu této ”presnosti” ponechat na uzivateli. Takto miize byt pri nalezeni
prilis malého/velkého mnozstvi shod analyza provedena znovu s vhodnéjsimi parametry. Uplné

ignorovani verze pak umozni odhalit i situace se zcela nekompatibilnimi formaty verzi.

3.4.4 Pritomnost hodnoty epoch

Pripadnd hodnota epoch u verze instalovaného balicku neni jednotné uvadéna v CVE zdznamech.
V téchto pripadech nelze jednoznacéné urcit, zda je tato hodnota ignorovana nebo se stala soucasti

hodnoty upstream-version. Zpusob vyhodnoceni téchto situaci bude opét ponechdn na uzivateli.

3.4.5 Jednoznac¢nost nazva produktu

Porovnani zranitelnych produktt a produktt pritomnych na testovaném systému neni jedno-
znaéné. Samotny néazev se totiz muze liSit — zndmym predstavitelem této anomaélie je Apache
HTTP Server, jenz se v Debian systémech skryva pod oznacenim apache2, ale na distribucich
vychézejicich z Red Hat Enterprise Linux nese oznaceni httpd. Rozdilné nazvy pro stejny objekt
Ize také nalézt v samotnych CVE zdznamech — 72! CVE identifikdtort se vztahuje k balicku
kernel, jenz na nékterych distribucich popisuje jadro systému. Mnohem vice shod (4758') vsak

ziskdme hledanim produktu linux_ kernel.

3.5 Vyhledani exploita

Pokud znadme ¢isla CVE, jimiz je systém afektovan, mtzeme zjistit, zda jiz byly vytvoreny ex-
ploity, které na dané zranitelnosti cili. To je dulezité jak pro utocnika (jak se nejrychleji do sys-
tému dostat), tak pro programdtora/spravce systému (jak akutni je dany problém). Exploit-db
(https://www.exploit-db.com) je databdze vefejné znamych exploitu spravovana spolecnosti Of-
fensive Security. Na strance http://cve.mitre.org/data/refs/refmap/source-EXPLOIT-DB.
html (obrézek 7)) 1ze nalézt tabulku vztahi exploit—-CVE.

Ladaje platné k 14. 4. 2017
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Obréazek 7: Exploit-db
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4 Locasploit

V minulé kapitole byl po teoretické strance popsan proces analyzy firmwaru, jejimz vystupem by
mohla byt technickd zprava o drovni bezpecnostniho rizika. V softwaru umoznujicim provadét
takovou analyzu tedy musi byt implementovany nejméné tii pripady uziti — Update vulnerability
database, Analyze a Generate report. Vzhledem k univerzalnimu pfistupu k lokalizaci zranitel-
nosti by vsak bylo skoda omezit se jen na tyto pripady uziti — vzdyt stejnym zptisobem je
mozné testovat i bézici systém, a to aktudlné pouzivany i vzdéleny. K pripadim uziti bude tedy
jesté pridano Create SSH connection a faze extrakce a hledani souborového systému v Analyze
se bude provadét pouze pfi testovani systémové image. Rovnéz miize byt vyhodné mit moznost
generovat zpravu porovnavajici dva rizné vzorky — bude tak mozné naptiklad ovérit, ze v no-

véjsi verzi produktu byla konkrétni chyba opravena. Vznika tedy dalsi pripad uziti, Generate
diff report. Tabulky [6] [7 a [§] popisuji jednotlivé piipady uziti.

I Update vulnerability database

1. Uzivatel zadd pozadavek na aktualizaci
2. Systém aktualizuje databézi zranitelnosti
3. Systém aktualizuje databézi exploitt

Tabulka 4: Ptipad uziti Update vulnerability database

IT Create SSH connection

1. Uzivatel zad4 pozadavek na vytvoreni spojeni
2. Systém vytvori spojeni na vzdalené zarizeni

Tabulka 5: Piipad uziti Create SSH connection

IIT Analyze

. Uzivatel pozadé o analyzu daného vzorku

. Systém zkontroluje zvolenou metodu

. Systém ziska zakladni informace o systému

. Systém ziskd seznam instalovanych balickt

. Systém porovnd seznam balicktl se seznamem zranitelnosti
. Systém vyhleda exploity pro konkrétni zranitelnosti

2a) Je zvolena analyza image

2al. Systém provede extrakci systémové image

2a2. Systém lokalizuje kofenovy souborovy systém

O U b~ W N~

Tabulka 6: Piipad uziti Analyze

Jednotlivé piipady uziti je mozné pouzivat nezavisle na ostatnich, i nékteré kroky (typicky
sbér informaci o systému) mohou byt vyuZity ve zcela odliSnych situacich. Je tedy logické,
aby byla implementace rozdélena do jednotlivych moduli (komponent) a uzivatel by tyto kom-

ponenty vyuzival prostrednictvim unifikovaného rozhrani. Rozhodl jsem se proto pozadovanou
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IV Generate report
1. Uzivatel pozadé o generovani zpravy pro dany vzorek
2. Systém vygeneruje zpravu

Tabulka 7: Piipad uziti Generate report

V Generate diff report
1. Uzivatel pozada o generovani zpravy pro 2 dané vzorky

2. Systém vygeneruje zpravu

Tabulka 8: Piipad uziti Generate diff report

funkcionalitu zahrnout do frameworku Locasploit, ktery vyvijim od ledna 2016. Locasploit je
psan v jazyce Python3 a jeho zdrojovy kéd je dostupny pod licenci GNU/GPLv2 na adrese
https://github.com/lightfaith/locasploitl Jeho cilem je zejména:

e moznost vytvareni moduld,

e multiplatformita,

e moznost analyzy konfigurace systém,

e moznost analyzy sitového nastaveni a provozu,

e podpora prace se slovniky pro kryptoanalytické problémy,

e unifikovany pristup pro praci s lokalnim i vzdalenym zafizenim,
e citelnost zdrojového kodu.

V této kapitole budou nejprve uvedeny klicové soubory frameworku, jejichz funkcionalitu
miize uzivatel pri vytvareni vlastnich moduli vyuzit. V druhé c¢asti bude popsana databazova
struktura a principy ukladani docasnych i perzistentnich dat. Treti ¢ast se jiz bude vénovat

samotnému zdrojovému kédu, jenz implementuje pozadovanou funkcionalitu. Na zavér budou

vvvvv

4.1 Klicové soubory

Soubory, které budou v této ¢asti popsany, tvori samotné jadro celého frameworku. Na rozdil
od modulid nelze tyto soubory modifikovat za béhu programu — jakdkoli zména se projevi az
po opétovném spusténi.

4.1.1 locasploit.py

Soubor locasploit.py je skript spoustén uzivatelem (podle vypisu . Nagcitaji se zde dostupné

moduly a probihd spousténi piikazi od uzivatele nebo ze seznamu prikazu.
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1 ./ locasploit .py

2 ./ locasploit .py —c soubor_se seznamem_ prikazu

Vypis 7: Spusténi frameworku Locasploit

4.1.2 source/libs/commands.py

Soubor commands.py obsahuje funkci execute _command(), ve které jsou zpracovavany piikazy
zadané uzivatelem. Déle jsou zde umistény metody pro zobrazeni moduli vyhovujicich hleda-
nému kritériu (obréacek [§)), detailnich informaci o modulech (obricek [9) a ndpovédy ve standar-

dizované podobé.

Fle Edit Wiew Terminal Tabs Help

AUTHORS

and.
command .

Run
Runs any

"india" 13

Obrazek 8: Vyhledani modulta

4.1.3 source/libs/connection.py

Soubor connection.py obsahuje tfidu Connection, ktera slouzi k definici vzdéleného zdroje (napt.
SSH session). Vytvorené objekty typu Connection jsou pro tvirce moduli dostupné v seznamu

lib.connections, uzivatel si je muze zobrazit prikazem connections.

4.1.4 source/libs/db.py

Soubor db.py obsahuje tiidu DB, ve které jsou definovany zakladni funkce pro praci s databazi
(poloZeni jednoho ¢i vice dotaz, ziskani seznamu tabulek, commit a uzavieni databaze). Déle

jsou zde definovany tiidy pro jednotlivé pouzivané databdaze se specifickymi metodami.
e analysis.db - databaze urcend k uchovavani informaci o analyzovanych systémech

e checksum.db - databaze definujici vztah mezi souborem s konkrétnim obsahem a aplikaci

(pro ucely detekce)
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File Edit View Terminal Tabs Help

bal value

1:€
GNU GPLvZ2

2zslav G

Parameters:
NAME VALUE MANDATORY
HOE
METHOD
PORT
SILENT

H, RSA, public, pri

Obrazek 9: Detailni informace o modulu

e dict.db - databaze slovniki a slov pro tcely analyzy textu nebo slovnikovych tutoku

e vuln.db - databdze obsahujici znamé zranitelnosti (CVE) a odpovidajici aplikace

4.1.5 source/libs/define.py

V souboru define.py jsou definovany konstanty pro testovani chyb (I0_FERROR, DB_ERROR),
vysledku test pouzitelnosti modula (CHECK _*) a dalsich. Také zde po spusténi frameworku
dochézi k definovani zdkladnich globdlnich parametru (napf. aktudlni uzivatelské jméno, pro-

ménnd PATH apod.) a deklarace struktur nezbytnych pro kooperaci moduli a préci s databdzemi
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(tb, db, dicts, scheduler, connections). Tento soubor je importovan do souboru include.py jako

'1ib’; zminéné struktury budou tedy pristupné jako lib. <nazev>.

4.1.6 source/libs/include.py

Soubor include.py obsahuje definice podpurnych funkei (napt. exit _program(), natural sort()).
Zde jsou také importovany dulezité soubory ze slozky source/libs/ - po importovani include.py

je pak funkcionalita z téchto souboru pristupna i dale.

4.1.7 source/libs/io.py

Soubor io.py obsahuje metody pro préaci se soubory a adresari. Vétsina metod zde uvedenych
ma spolecné dva parametry: system a path. Path je bézna cesta k souboru, system definuje
pocatecni bod, od kterého se cesta bude odvijet. Jednim ze zdkladnich cili tohoto frameworku
je totiz maximalni jednoduchost vytvareni moduli, bylo tedy nutné vytvorit unifikovany pristup
pro razné pripady.

Tuto problematiku lze dobre ilustrovat modulem linuz.enumeration.users, jehoz cilem je
oteviit soubor /etc/passwd a ziskat informace o uZivatelich. Nelze vSak pfistupovat piimo k

souboru /etc/passwd, soubor se totiz muze nachézet:

e na lokalnim systému,
e v podadresari lokdlniho systému:

— chroot,
— rozbaleny image (firmware),

— systém na jiném diskovém oddilu,
e na vzdaleném systému:
— dostupném pres SSH,

— dostupném pres FTP,

Za normalni situace by pro kazdy z téchto pripadi musel existovat specificky modul. Pro-
blém elegantné fesi unifikovand funkce io.read(activeroot, ’/etc/passwd’), kde activeroot popisuje
cilovy systém (zvoleny uzivatelem nebo nastaven v rodi¢ovském modulu). BéZné hodnoty acti-

veroot, jsou:
e /- aktudlni systém,
e /tmp/folder - podadresar lokalniho systému,

o ssh://root@jiny__system:22/ - vzdaleny systém (dostupné systémy a hodnoty pro active-

root lze vypsat pirikazem connections)
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4.1.8 source/libs/log.py

Metody z log.py ulehéuji tvircim modult vypisy na obrazovku, zejména standardizované (ba-
revné odlisené) vypisy pro stavy ok, info, warning a error (vedouci v patrnosti to, zda jsou
volény z jiného vldkna ¢i nikoli).

4.1.9 source/libs/scheduler.py

Soubor scheduler.py obsahuje dvé tiidy - Job a Scheduler. Job je urcen pro specifikaci modulu,
ktery mé bézet na pozadi. Scheduler pak slouzi k vytvareni téchto objekti a praci s nimi. Muze
také uchovavat reference na bézna vlakna, kterym muze byt napr. pfi pozadavku o ukonceni
programu tato informace zasldna. Modul uréen pro spusténi na pozadi musi v metodé run()
vracet referenci na objekt odvozen z threading. Thread.

4.1.10 source/libs/search.py

Soubor search.py obsahuje tiidy a metody umoznujici vyhledavani mezi moduly na zékladé zvo-

lenych podretézct. Uzivatel muze pouzit tradiéni operdtory v nejznameéjsich zptisobech zépisu:
e and, &&, &,
e or ], |,
e not, !,
e kulaté zavorky pro zménu priority.

Pokud nejsou pouzity vyse zminéné operatory, jsou vysledky zobrazeny zvlast podle vyskytu
(prohledava se nazev modulu, tagy, ndzvy parametru, autori, zavislosti a verze modulu). Je
podporovan také zkraceny zapis ndzvu moduli — ’linux.enumeration.kernel’ Ize naptiklad zapsat
jako ’li.e.k’ nebo ’lin’, pokud je zkraceny zapis jednoznacny.

4.1.11 Dalsi soubory v adreséari source/libs

e source/libs/author.py - definuje t¥idu Author, diky které je mozné specifikovat autory jed-

notlivych moduli,

e source/libs/parameters.py - definuje t¥idu Parametr pro specifikovani parametru modulu

(hodnota, povinnost, popis),

o source/libs/statistics.py - obsahuje nékteré zékladni statistické funkce.
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4.2 Ulozisté dat

Data generovana frameworkem mohou byt ukldddana dvéma zpusoby — docasné pro uchovani
mezivysledku a predévani informaci mezi jednotlivymi moduly, a dlouhodobé (persistentné), kdy
bude zajistén pristup k témto dattim i po opétovném spusténi frameworku ¢i restartu systému.

Pro perzistentni uchovani dat je k dispozici nékolik SQLite databédzi. SQLite bylo zvoleno pro

moznost uklddat data do souboru bez nutnosti vyuzivat separatni server[36].

4.2.1 Temporary Base

Pro docasné ukladdni dat je k dispozici tzv. Temporary Base (tb). Princip je velice jednoduchy
— jedna se o slovnik, do kterého je v modulech mozné ukladat jakakoli data pod definovanym
klicem.

Pouziti v modulu je naznaceno ve vypisu [

1 tbh[ klicek’] = ’hodnotka’
2 th[’policko’] = [0, ’slovicko’]
3 tb[’slovnicek’] = {"A”: 'B’, ’C’: 'D’}

Vypis 8: Pristup k TB (Modul)

Pouziti ve frameworku:

Pro vkladani dat do TB jsou uzivateli k dispozici t¥i moduly:
e th.insert - ulozeni fetézce VALUE pod danym klicem KEY
e th.move - presun dat z klice KEY1 pod klic KEY?2

e th.readfile - uloZeni obsahu souboru INPUTFILE na systému ACTIVEROOT pod klicem
KEY

Data pod danym klicem (pfipadné i dalsimi podkli¢i) lze zobrazit pomoci ptikazu tb, podle

vypisu [9}

1 tb # zobrazi vse

2 tb klicek # zobrazi hodnotu ulozenou pod klicem klicek

3 th klicek 0 # zobrazi prvni znak retezce tb[klicek] ("h’)

4 tb policko 0 # zobrazi prvni prvek seznamu policko

5 tb policko 11 # zobrazi druhy znak druheho prvku seznamu policko (')
6 tb slovnicek keys() # zobrazi klice slovniku slovnicek ("A’, "C’)

7 tb slovnicek values() # zobrazi hodnoty slovniku slovnicek (’B’, ’D’)

Vypis 9: Pristup k TB (Framework)
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4.2.2 Analysis.db

Analysis.db (schéma na obriazku je databdze urcend k uchovani dat o systémech. Zaznamy
v tabulce Session oznacuji sourhn systémii, které nélezi k jednomu testu — jeden systém lze
tedy testovat vicekrat a vysledky jsou od sebe odliseny. V tabulce System jsou pak definovana
jednotliva zarizeni. Za zminku stoji jesté tabulka Note, ze které je mozné vycist udalosti, které
pri analyze systému nastaly, a tabulka Data, kde lze ukladat aditivni informace ke kterékoli
tabulce. Reseni spoéiva v definovani dvou kli¢t, kde prvni ukazuje na primarni kli¢ relevantniho
zaznamu a druhy definuje popisovanou vlastnost. Piislusnost k tabulce musi byt sémanticky
odvozena z druhého klice.

Tato databédze je urCena pro implementaci dalsich funkcionalit (v tuto chvili je v planu
komplexni analyza sité bez zdsahu uzivatele) a v principu neni pro analyzu firmware potfebna.
Proto jsou zatim implementovany jen nezbytné funkce vztahujici se k tabulkdm Session, Note,

System, File, User, Cron a Data.

Obréazek 10: Schéma databaze analysis.db
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4.2.3 Checksum.db

Checksum.db (schéma na obrazku je jednoducha databaze umoznujici urc¢eni typu souboru
na zakladé jeho kontrolntho souc¢tu. Tabulky Application a Checksum jsou uréeny k uchovavani
predem znamych hodnot. Do tabulky Temporary jsou nahrina data k otestovani a samotné
porovnavani tak lze provést jedinym dotazem. Tento pristup redukuje pocet dotazi a umoznuje
vyuzit vysokého vykonu databdaze a je pouzit i u databazi Dict a Vuln.

Analyza systému je provadéna na zakladé verzi detekovanych balicki, jak bylo popsano v

minulé kapitole, v tuto chvili tedy tato databaze neni vyuzivana.

Application Checksum Temporary
id INTEGER <—|_ file TEXT id INTEGER
name  TEXT flc_appid INTEGER tag TEXT
version TEXT mdS TEXT mdS  TEXT
cormment TEXT shal TEXT shal  TEXT

sha2se  TEXT sha256 TEXT

Obrazek 11: Schéma databaze checksum.db

4.2.4 Dict.db

Dict.db (schéma na obrazku také neni potirebna pro analyzu systém, jeji smysl spociva v
uchovavani slovnika pro analyzu textt a slovnikové utoky. Tabulka DWord popisuje vazbu mezi

slovy (Word) a slovniky (Dictionary), tabulka Temporary slouzi k porovnavani zdznam.

DWord Dictionary

fk_dictionary INTEGER | dictionaryid INTEGER
flk word INTEGER name TEXT
checksum TEXT

Temporary

tmpid INTEGER Word
tag TEXT »| wordid INTEGER
word TEXT word TEXT

Obrézek 12: Schéma databéze dict.db

4.2.5 Vuln.db

Databéaze vuln.db (schéma na obrazku je naopak pro systémovou analyzu naprosto nezbytna.
Pri aktualizaci CVE zaznamu jsou naplnény tabulky CVE a trojice Vendor-Product-Version,
vazba mezi nimi je realizovana prostfednictvim tabulky CV. Identifika¢ni ¢isla exploiti jsou

nasledné uloZzeny do tabulky Exploit a svazany (CE) s tabulkou CVE. Temporary tabulka opét
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slouzi k porovnavani, do tabulky property jsou ukldadany pomocné tudaje, jmenovité datum
posledni aktualizace a kontrolni soucty soubortt s CVE zdznamy pro jednotlivé roky. Jak bylo
zminéno v predchozi kapitole, tabulka Vendor slouzi pouze k odliseni stejnojmennych produkti

a pri hledani shod se nevyuziva.

CVE CE Exploit
cveid INTEGER cveid  INTEGER j exploitid INTEGER
name TEXT exploitid INTEGER name TEXT
severity TEXT
cvss_version TEXT cv Temporary
cvss_score REAL cveid INTEGER tag TEXT
cvss_base  REAL — versionid INTEGER tempid INTEGER
cvss_impact REAL name TEXT
cvss_exploit REAL Property vendor TEXT

version TEXT
cvss_\-re:-tor TEXT key TEXT A
description TEXT value TEXT sortable

Version

versionid INTEGER | Product
productid INTEGER |—>| productid INTEGER Vendor
value TEXT vendorid INTEGER »| vendorid INTEGER
sortable TEXT name TEXT name TEXT
prev INTEGER

Obrazek 13: Schéma databaze vuln.db

4.3 Implementace pripada uziti

Samotné pripady uziti jsou jiz implementovany jako viceméné nezavislé moduly. Na nasledujicich
radcich bude popsan princip jednotlivych pripada uziti a nejpodstatéjsich ¢asti zdrojovych kéda.

Tabulka [0] obsahuje vycet moduli, které jsou pro jednotlivé piipady uziti pouzity.

Pripad uziti Pouzité moduly

I Update vulnerability database locasploit.update.vulnerabilities
locasploit.update.cve
locasploit.update.exploits
locasploit.cleanup

IT Create SSH connection connection.ssh

ITT Analyze analysis.iot
iot.binwalk.extract
linux.enumeration.*
packages.[dio|pkg.installed

IV Generate report report.iot

V Generate diff report report.iot.diff

Tabulka 9: Pouziti moduli pro jednotlivé pripady uziti
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4.3.1 Aktualizace databazi

Pro zajisténi aktudlnosti databdze s CVE zdznamy a seznamy exploita je uzivateli k dispozici
modul locasploit.update.vulnerabilities (vypis|10). Zde (fadky 94-105) je nejdiive provedena kon-
trola data posledni aktualizace. Pokud byla posledni aktualizace provedena pfred vice nez osmi
dny, je nutné stdhnout vSechny zdroje od roku 2002. V opac¢ném piipadé budou vSechny zmény
popsany v souboru Modified. Seznam let urcenych ke stazeni a naslednému rozboru je predan
ke zpracovani modulu locasploit.update.cve (fadky 109-111). Modul ’locasploit.update.exploit’
(faddky 114-118) je nésledné naplénovan tak, aby se spustil po zpracovani CVE zdznamu. Pokud

oba moduly dokonéi svou ¢innost, je spustén modul locasploit.cleanup (Fadky 121-125).

92 m = lib.modules[ locasploit .update.cve’]
93 m.parametersBACKGROUND’].value = ’yes’ if self.background else no’
94 last_update = lib.db[’vuln’]. get_ property(’last_update’)

98 if last_update != DB_ERROR and (datetime.now() — datetime.strptime(last_update, %Y —%
m—"%d’)).days < 8:

99 if not self . silent :
100 log.info ("Entries have been updated less than 8 days ago, checking Modified feed only
101 m.parameters YEARS’].value = "Modified’
102  else:
103 if not self . silent :
104 log.info ("Entries have been updated more than 8 days ago, checking all feeds for
change...”)
105 m.parameters['YEARS].value =’ 7. join(map(str, range(2002, datetime.now().year+1)))

109 job = m.run()

110  # get job id so we can wait for it

111 lucid = None if job is None else [lib.scheduler.add(m.name, time.time(), job)]
112

113 # update exploits

114 m = lib.modules['locasploit .update.exploit’ ]

117 job = m.run()
118 1lue = None if job is None else [lib.scheduler.add(m.name, time.time(), job, timeout=None,
waitfor=lucid)]

119
120 # cleanup

121 m = lib.modules[ locasploit . cleanup’]

124 job = m.run()

125  lib.scheduler.add(m.name, time.time(), job, timeout=None, waitfor=lucid+lue)

Vypis 10: Modul locasploit.update.vulnerabilities
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Zdrojovy kéd modulu locasploit.update. cve je k nahlédnuti v priloze A. Funkce download__years()
na radku 124 zajisti stazeni zdznamu vyzadanych let. Pokud se data lis{ od posledni aktualizace
(lisi se hash, fadky 149-151), je kazdy soubor parsovan (fadek 177-217). V pripadé, Ze byla sta-
zena pouze modifikovand data za poslednich 8 dni, jsou jesté dodatecné ziskdny hashe soubort
pro roky, u nichz ke zméné doslo (fadky 219-229).

Vazby CVE-exploit jsou ziskdvany ze stranky http://cve.mitre.org/data/refs/refmap/
source-EXPLOIT-DB.html, jak je patrné z vypisu [II} Data jsou docasné ulozena do lokalnfho
textového souboru, samotny proces parsovani je pak proveden pomoci tiidy dédici z t¥idy HTML-
Parser (fadek 98-131).

98 class HTMLP(HTMILParser):

99 def  init  (self):
100 super(). init__ ()
101 self . intable = False
102 self .tmpkey = 7’
103 self .tmpvalue = []
104 self . result = {}
109 def handle_ starttag(self, tag, attrs):
110 if tag == "table’:
111 self . intable = True
112 self .tmpkey = 7’
113
114 def handle endtag(self, tag):
115 if self .intable and tag == ’table’:
116 self .add_ previous_ to_ result()
117 self . intable = False
118 self .tmpkey =7’
119
120 def add_ previous_to_ result(self):
121 if self .tmpkey !="":
122 self . result [ self .tmpkey] = self.tmpvalue
123
124 def handle_ data(self, data):
125 if self.intable and len(data.strip ())>0:
126 if data.startswith("EXPLOIT—DB:’):
127 self .add__previous_to_ result()
128 self .tmpkey = data
129 self .tmpvalue = ||
130 elif data.startswith(’CVE—") and len(self.tmpkey)>0:
131 self . tmpvalue.append(data)

136 localfile =’./ vulnerabilities /exploit.html’
137 try:

47


http://cve.mitre.org/data/refs/refmap/source-EXPLOIT-DB.html
http://cve.mitre.org/data/refs/refmap/source-EXPLOIT-DB.html

138 urlretrieve ("http://cve.mitre.org/data/refs /refmap/source— EXPLOIT—DB.htm!’, localfile)

151 parser = HTMLP()
152 parser.feed(data)

155 db[’vuln’].add__exploits(parser.result )
156 if not self . silent :
157 log.ok(’Exploits updated.”)

Vypis 11: Aktualizace seznamu exploittu (locasploit.update.ezploit)
Jako posledni je volan modul locasploit.cleanup, jehoz jedinym tikolem je smazani stazenych

a jiz nepotiebnych souboru.

4.3.2 Vytvoreni SSH spojeni

Modul connection.ssh vyuziva Paramiko pro vytvafeni spojeni. Podporovany jsou tii metody

spojeni:
e agent — predpokladd pritomnost klice v agentovi, nevyzaduje dalsi parametry,
e password — klasické pripojeni se zadavanim hesla,
e pubkey — prihldseni pomoci konkrétniho privatniho klice (volitelné chranéného heslem).

Ve vypisu je uvedena Cast zdrojového kédu umoznujici autentizaci pomoci hesla, dalsi

metody jsou obdobné. Navazani spojen{ je ilustrovdno na obrézku [T4]

118 if method == ’password’:

119 import getpass

120 password = getpass.getpass('Password for user %s: * % (user))
121 try:

122 client .connect(host, port=port, username=user, password=password)
123 except paramiko.ssh_exception.NoValidConnectionsError:

124 log.err (’Cannot connect to the host \’%s\’.” % (host))
125 client = None

126 except Exception as e:

127 log. err (" Connection with password failed: %s.” % (str(e)))
128 client = None

153 if client is not None:

154 ¢ = Connection(’ssh://%s@%s:%s/” % (user, host, port), client, *SSH’)
155 lib . connections.append(c)

156 if not silent :

157 log.ok(’Connection created: %s’ % (c.description))

158 # test sftp
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159 try:
160 sftp = client.open__sftp()

161 sftp . close ()
162 except:
163 log.err (’SFTP connection cannot be established.”)

Vypis 12: SSH — autentizace pomoci hesla (connection.ssh)

File Edit View Terminal Tabs Help

 'root .
connectic
METHO

Obrazek 14: Navazani SSH spojeni

4.3.3 Analyza

O samotnou analyzu se stara modul analysis.iot. Vzhledem k rozsahlé funkcionalité a problémtm
zminénym ve treti kapitola mé tento modul nékolik parametri.

TAG je parametr umoznujici analyzovat vice systému nezavisle na sobé. Pokud chceme na-
priklad srovnat dva firmwary ruznych verzi, bude modul analysis.iot zavolan dvakrat s riznymi
hodnotami TAG a poté bude pouzit modul report.iot.diff.

METHOD udéva typ systému, ktery bude analyzovan. Platné hodnoty jsou ’local’, 'image’
a ’ssh’. Pro analyzu pres SSH je nutné mit k dispozici existujici SSH spojeni — o to se stara
modul connection.ssh. Méd 'image’ je primérné urcen pro analyzu binarniho souboru. Volba
"local’ je urCena pro testovani aktudlné bézicitho systému, pripadné systému na jiném oddilu
nebo v podslozce (chroot).

EXTRACT je logicky priznak, kterym lze deaktivovat samotny proces extrakce. To muze byt
vyhodné napriklad v pripadé, ze data jiz byla extrahovana, ale méla by byt znovu analyzovana,
nebo pfi analyze jiného lokélniho cile. V mddech ’local’” a ’ssh’ je ignorovan.

TARGET popisuje objekt, ktery bude analyzovan. Zde se zadava cesta k binarnimu souboru

(metoda ’image’), tzv. Connection string pro SSH nebo cestu k systému pro metodu ’'local’.
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TMPDIR udéava umisténi, do kterého bude cilovy binarni soubor extrahovan. Pro metody
’ssh’ a "local” neni potreba.

Jak uz bylo zminéno ve treti kapitole, v CVE zaznamech se vyskytuji nazvy produkti, které
jsou rozdilné, ale ve skutecnosti odpovidaji stejnym balickim (napiiklad kernel a linuz_kernel).
Priznak ALTASES urcuje, zda se maji pfi analyze pouzit i tyto zndmé alternativni nézvy.

Priznak EPOCH je na tom podobné — nékteré balicky uvadéji hodnotu epoch jako soucast
verze a je obtizné jednoznac¢né urcit, zda verze v jednotlivych CVE zaznamech odpovidaji verzi,
kde je epocha soucésti ¢islovani, nebo je ignorovina.

Parametr ACCURACY umoznuje zpresnit nalezené vysledky tak, ze bere v potaz jen ¢ast

detekované hodnoty verze balicku. Mtize nabyvat nékolika hodnot:
e none — verze je pii analyze zcela ignorovana (bere se v potaz jen nézev produktu),
e major — bere se v potaz pouze ¢ast pred prvni teckou (pripadné pomlckou),
e minor — bere se v potaz pouze ¢ast pred druhou teckou (pripadné pomlckou),
e build — bere se v potaz pouze Cast pred tieti teckou (pripadné pomlckou),
e full — je pouzita pivodni hodnota.

Informace ziskané analyzou se ukladaji do Temporary Base do struktur pod klicem ve tvaru

‘<tag>_ <category>’, kde ’category’ nabyva hodnot:
e accuracy — pouzitd hodnota parametru ACCURACY,
e alias packages — seznam alternativnich ndzva pro nalezené balicky,

e exploits — slovnik, kde klicem je CVE-ID a hodnotou seznam identifikatori znamych

exploita,

e fake packages — seznam prvki, které samy o sobé nejsou balicky, ale maji s velkou prav-

dépodobnosti CVE zaznam (typicky kernel v Debian systémech)

e general — zdkladni informace (datum, cil, kontrolni sou¢ty bindrniho souboru, parametr
ALIASES)

e filesystems — seznam slovnikid popisujicich jednotlivé aspekty detekovanych souborovych

systému:

— name — relativni umisténi souborového systému,

cron — cron zaznamy ve tvaru (perioda, uzivatel, prikaz),

os — informace o systému ve tvaru (kli¢, hodnota),

— packages — informace o nalezenych balickach ve tvaru (produkt, vendor, verze),
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— cves — informace o CVE zaznamech pro zobrazeni ve vysledné zprave,
— system — dals{ informace o systému (verze jadra, uzivatelé s UID 1000 a vice, uzivatelé

s UID 0, detekované spravce balicki).

Zdrojovy kéd modulu je k dispozici v priloze B. Pro jeho pochopeni je vsak vhodnéjsi diagram

na obrazku V prvni fazi, pokud je zvolena analyza systémové image, probihd extrakce dat z

Analysis.IOT IBE LED LEK LEU LEC PDI POI Pll DBVuln
I

T T 1
| | |
| | I
User I ! !

IBE = iot.binwalk.extract

[ run()} LED = linux.enumeration.distribution |—
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Obrézek 15: Analyza — sekvenéni diagram

bindrniho souboru (fddky 198-212). Je spustén modul iot.binwalk.extract, ktery spousti funkei
binwalk.scan (vypis [13).

)

106 for module in binwalk.scan(path, sx{’signature’ : True, *quiet’ : True, ’extract’ : True,
directory’ : self .parameters TMPDIR’].value, 'matryoshka’ : True, 'rm’: clean}):
107 pass

Vypis 13: Extrakce dat (iot.binwalk.extract)
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Po extrakci je nutné najit kofen souborového systému. To je realizovano na radcich 230-234
prostym hleddnim adresare etc ve vSech podadresarich vysledku extrakce. Zaroven je kontrolo-
vano, zda se pobliz vyskytuje dostateéné mnozstvi (v tuto chvili je pozadovano alespon 30 %)
dalsich klicovych adresaiu (usr, lib, sbin, tmp apod.), aby se omezilo mnozstvi tzv. false-positive
vysledku.

Nésleduje analyza konfigurace nalezenych systému. V tuto chvili jsou pouzivany moduly dis-
tribution, kernel, users a cron z kategorie linux.enumeration. Diagram na obrazku [15| je ve sku-
tecnosti z divodu prehlednosti zjednodusen — realné jsou vysledky jednotlivych modulid uloZeny
do databaze Analysis a modul analysis.iot tyto informace nésledné odtud ziskd, jak je patrné
na fadcich 280-313. Vypisy a [17] obsahuji klicové ¢asti jednotlivych linux.enumeration

modulu.

62 # get /etc/issue
63 issue = io.read file(activeroot, ’/etc/issue’, verbose=False)

73 # get /etc/x—release

74 releases = [x for x in io.list dir (activeroot, ’/etc’) if x.endswith(’—release’)]
75 for x in releases:

76 path = os.path.join(’/etc/’, x)

77 release = io.read_file (activeroot, path)

Vypis 14: Detekce distribuce (linuz.enumeration.distribution)

80 # /boot/vmlinuz—sx

81 boots = sorted([x [8:] for x in io.list_dir (activeroot, ’/boot’) if x.startswith(’vmlinuz—7)],
reverse="True)

82 # let’s use the highest one

83 if len(boots)>0:

87 known = boots[0]
88
89 # get /proc/version

90 if io.can read(activeroot, ’/proc/version’):

91 proc__version = io.read_ file(activeroot, ’/proc/version’)
92 if proc_version != 10 _ ERROR:
97 known = proc_ version

Vypis 15: Detekce verze jadra (linuz.enumeration.kernel)

67 wusers = io.read_file(activeroot, ’/etc/passwd’)

Vypis 16: Detekce uzivatel (linuz.enumeration.users)
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65 # solve files in /etc
66 for etcfile in [’/etc/crontab’] + [os.path.join(’/etc/cron.d/’, x) for x in io.list dir (active
root, ’/etc/cron.d/’)]:

67 if not io.can_read(activeroot, etcfile ):
68 continue

69 tmp = io.read_file(activeroot, etcfile )
70 if tmp !=10_ ERROR:

71 lines 4= tmp.splitlines()

72

73 # solve user crons

74 for user in io.list_dir (activeroot, ’/var/spool/cron/crontabs’):

75 path = os.path.join(’/var/spool/cron/crontabs/’, user)

76 if not io.can_read(activeroot, path):

(i continue

78 tmp = io.read_file(activeroot, path)

79 if tmp !=10_ERROR:

80 for line in tmp. splitlines ():

81 data = re.split ([ \t]+’, line)

82 lines .append(’ ’. join (data [:5] + [user] + data[5:]))
83

84 # scrap comments, variable definitions and add run—parts files

85 ignore = ('#, 'SHELL=", 'PATH=", "MAILTO=", 'DEFAULT=", 'NICETIGER=", 'HOME=", ’
LOGNAME=")

86 lines = [x for x in lines if len(x.strip ())>0 and not x.startswith(ignore)]

87 for line in lines:

88 if ’run—parts ——report ’ in line: # another folder

89 how =" .join(x for x in re.split ("[ \t]+’, line) [:(2 if line.startswith(’@’) else 6)
)

90 folder = line. partition ('run—parts ——report ’)[2].split (* ) [0]

91 for f in io.list_ dir (activeroot, folder):

92 lines .append(*%s %s’ % (how, 1))

Vypis 17: Detekce planovanych piikazu (linux.enumeration.cron)

Na tadcich 321-328 modulu analysis.iot je uveden postup detekce spravce balicki — u pod-
porovanych modult je jejich pFedpoklddand tspésnost kontrolovana metodou check(). V ptipadé
chybéjici databéaze je tedy zfejmé, ze dany spravce balicki neni na systému piitomen. Samotna
funkcionalita modult pro podporované spravce balicka dpkg, ipkg a opkg je témér identickd, zde
tedy bude pro predstavu uveden pouze zdrojovy kéd modulu packages.dpkg.installed (vypis [18)).
Pokud je detekovéan bali¢ek ’kernel’ (jak je bézné u ipkg a opkg) a modul linuz. enumeration.kernel
nebyl dspésny, je verze takového balicku pouzita jako skutecnd verze jadra. Naopak, pokud je
znamé verze kernelu, ale odpovidajici balicek neexistuje, je vytvoren balicek fiktivni (a budou

se pro néj hledat relevantni CVE zdznamy).
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72 content = io.read_file(activeroot, ’/var/lib/dpkg/status’)

76 # grep correct lines

77 info = list (zip (x[iter ([x for x in content. splitlines () if x.startswith ((’Package’, *Status’, ’
Version’))]) ]#3))

78 # add appropriate lines into TB

79 for entry in info:

80 try:

81 pkg = [x.partition (" ") [2] for x in entry if x.startswith(’Package’)][0]

82 version = [x.partition(’ 7)[2] for x in entry if x.startswith(’Version’) ][0]
83 status = [x.partition (” 7)[2] for x in entry if x.startswith(’Status’)][0]
84 except: # weird order, skip

85 continue

86 if ’installed * in status:

87 results .append((pkg, None, version))

Vypis 18: Detekce balicka v dpkg databazi (packages.dpkg.installed)

Funkce get_alias_packages() je v modulu analysis.iot definovana na fadku 418 a voldna na
radku 361. Dopliuje stavajici seznam detekovanych balickli o znamé alternativni nazvy. Funkce
get__accurate_version() (fadek 431) se stard o normalizaci verze balicku vzhledem k paramet-
ruim ACCURACY a EPOCH. Jeji volani se vyskytuje na fadcich 370 (pro ziskani pozadovanych
vysledki) a 383 (pro zobrazeni hledanych hodnot ve findlni zpravé). Na fadku 373 jsou infor-
mace o nalezenych balickach vlozeny do tabulky Temporary databidze Vuln. Na radku 381 je
pak zavolana metoda vracejici nalezené shody. Na fddcich 398-401 probiha kontrola existence
exploitl pro nalezené problémy.

Nyni jsou vSechna potfebna data uloZzena v TB a mohou byt zpracoviana moduly report.iot

¢i report.iot. diff.

4.3.4 Generovani zprav

Ptiloha C obsahuje zdrojovy kdéd modulu report.iot. Jeho tcel je jednoduchy — zpracovat tdaje
ulozené v Temporary Base a prevést je pomoci nastroje reportlab do PDF formatu. Zhodnoceni
relevance jednotlivych zdznami je ponechdno na uzivateli, diky problémim uvedenym ve tieti
kapitole nemusi byt totiz spravné zohlednéna hodnota epoch, troven zaplatovani konkrétniho
produktu a podobné.

Jednotlivé CVE ziznamy jsou sefazeny podle téchto kritérii:
1. CVE s exploity nejdfive,
2. CVE s vysokym skore (podle kategorii high, medium, low) nejdfive,

3. CVE s vyssim ID ("novéjsi”) nejdiive.
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Modul dot.report.diff funguje obdobné, obsahuje vSak informace a tabulku zranitelnych ba-
lick@t pro oba testované vzorky. CVE ziznamy jsou pak navic jesté rozdéleny podle toho, zda
se vyskytuji pouze u vzorku prvniho (nového), druhého (starsiho) nebo jsou platné pro oba
testované systémy. Césti zpravy jsou ilustrovany na obrazcich a

VULNERABILITY ANALYSIS REPORT

Date: 06. 02. 2017

Target: openwrt-10.03.1-x86-generic-combined-squashfs.img

Location: /media/root/Entertainment/locasploit_files/firmwares

MDS5: f7dof5684214a281ffcBad4751c354f0

SHAA1: 1124ee2a26f25752850808f33922b5baT00c6b1fa

SHAZ256: eeaBdB2ca17823f18c6ald2i6fd6bsbeb2f3e3faad0fb0bf5d64d637aaBbbd27
Aliases enabled: NO

Vulnerable: YES (build accuracy)

Known exploits: 0

Obrazek 16: Vzorova zprava — zakladni informace

File System #0

Root:  squashfs-root

System info

Kernel: 2.6.32.27-1
Users: nobody
Privileged users: root

Package managers: opkg

Vulnerable packages

Vulnerabilities
Package Version
HIGH
busybox 1.15.3-3.4 2 1
dnsmasqg 2.55-6.1 7
firewall 2-34.8 2
grub 0.97-3 1
iptables 1.4.6-31 1
kernel 2.6.32.27-1 1 1
lua 5.1.4-7 1
luci 0.10.0-1 1 1
ppp 2.4.4-16.1 2 2 1
7 15 2
Total:
24

Obrézek 17: Vzorova zprava — souborovy systém
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Detected vulnerabilities

Base: 7.8

busybox 1.15.3-3.4 Impact: 8.9
CVE-2016-6301 {busybox busybox ) £
Exploitability:  10.0

(AV:N/AC:L/AUN/CIN/N/AC) Score: 7.8

The recv_and_process_client_pkt function in networking/ntpd.c in busybox allows remote attackers to cause
a denial of service (CPU and bandwidth consumption) via a forged NTP packet, which triggers a
communication loop.

Base: 7.5
ppp 2.4.4-16.1 Impact: 6.4
CVE-2014-3158 (samba ppp 2.4.6) P
Exploitability:  10.0
(AV:N/AC:L/AWN/C:P/I:P/A:P) Score: 7.5

Integer overflow in the getword function in options.c in pppd in Paul's PPP Package (ppp) before 2.4.7 allows
attackers to "access privileged options” via a long word in an options file, which triggers a heap-based buffer
overflow that "[corrupts] security-relevant variables.”

Obrazek 18: Vzorova zprava — CVE shody

4.4 Préace s frameworkem

Po spusténi frameworku (podle vypisu je mozné prikazem help vypsat vSechny dostupné

piikazy. V tabulce [I0] jsou popsany ty nejdulezitéjsi.

Prikaz Funkce
lcommand spusténi systémového prikazu
Is vypis dostupnych modula (abecedné)
Is date vypis dostupnych moduli (od nejnovéjsich)
search abc vyhledani modulu podle klicového slova
use analysis.iot selekce modulu
info zobrazeni informaci o modulu
set PARAMETER VALUE nastaveni parametru modulu
setg PARAMETER VALUE nastaveni globdlniho parametru
getg zobrazeni globalnich parametri
check kontrola tspésnosti modulu
run spusténi modulu
th zobrazeni Temporary Base
jobs vypis moduli bézicich na pozadi
connections vypis navazanych spojeni
exit ukonceni programu

Tabulka 10: Piikazy frameworku Locasploit
Vyznam globalnich parametri spoc¢iva v tom, ze je dand hodnota dostupnd i pfi zméné

modulu. Tyto hodnoty jsou rovnéz automaticky nastaveny pri pouziti prikazu use. Na hodnoty

ulozené v Temporary Base a v globalnich parametrech se lze také odkazovat zapisem $KEY.
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4.4.1 Vzorové soubory s prikazy

Jak bylo uvedeno ve vypisu[7} seznam piikazii je mozné predpfipravit ve zvld$tnim souboru a ten
nasledné predat locasploitu ke zpracovani. Aktualizace databédze (vypis je velmi jednoduchi,

protoZe neni potireba nastavovat zadné parametry.

1 use locasploit .update. vulnerabilities

2 run

Vypis 19: Seznam prikazu pro aktualizaci databaze

Vypis 20| obsahuje ptikazy umoznujici analyzu lokalniho systému. Pov§imnéme si, ze para-
metr TAG na tadku 4 je definovan jako globalni a neni nutné jej tedy znovu specifikovat pro

modul report.iot.

1 use analysis.iot

2 set TARGET /

3 set METHOD local

4 setg TAG local

5 set ACCURACY build
6 set EPOCH yes

7 run

8 use report.iot

9 set OUTPUTFILE /tmp/report.pdf
10 run

Vypis 20: Seznam piikazl pro analyzu lokdlniho systému

Vypis obsahuje prikazy umoznujici analyzu systému dostupného pres SSH. Na radku 1
je pouzit modul connection.constr, ktery slouzi pouze jako wrapper pro modul connection.ssh.
Diky nému je mozné vsechny parametry definovat na jediném radku a navic se diky globalni

definici tato hodnota dé znovu pouzit pti specifikaci cile (fadek 7).

use connection.constr
setg CONSTR ssh://root@localhost:22/
set METHOD agent

run

set METHOD ssh
set TARGET $CONSTR
setg TAG ssh
set EPOCH yes
10 run
11 wuse report.iot
12 set OUTPUTFILE /tmp/report.pdf
13 run

1
2
3
4
5 wuse analysis.iot
6
7
8
9

Vypis 21: Seznam prikazi pro analyzu vzdaleného systému
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Prikazy z vypisu jsou urceny k analyze systémové image. Parametr TARGET je zde

definovan jako globalni, proto mohou byt po vygenerovani zpravy spustény systémové prikazy

pro ovéfeni velikosti a kontrolniho sou¢tu souboru (fadky 13-14).

1 use analysis. iot

2 set TMPDIR /tmp

3 setg TARGET /binary/openwrt—7.06—x86—squashfs.image
4 set EXTRACT yes

5 set METHOD image

6 setg TAG iot

7 set ACCURACY build

8 set EPOCH yes

9 run
10 use report.iot
11 set OUTPUTFILE /tmp/report.pdf
12 run
13 !ls —lh $TARGET
14 !mdbsum $TARGET

Vypis 22: Seznam piikazl pro pro analyzu systémové image

Podobné prikazy jsou pouzity pii srovnani dvou systémovych image (vypis . Modul ana-

lysis.iot je zde spoustén celkem dvakrat (fadky 11 a 14). Modul report.iot.diff prebird globalni
parametry TAG1 a TAG2.

© 00 N O Ut ok W N

e e e e e T o T
N O U e W NN = O

setg TAGI diffl

setg TAG2 diff2

use analysis. iot

set TMPDIR /tmp

set TARGET /binary/dragino2—yun—common—v2.0.7—rootfs—squashfs.bin
set EXTRACT yes

set METHOD image

set TAG $TAGI1

set ACCURACY build

set EPOCH yes

run

set TARGET /binary/dragino—yun——v4.1.1—squashfs—sysupgrade.bin
set TAG $TAG2

run

use report.iot . diff

set OUTPUTFILE /tmp/report.pdf

run

Vypis 23: Seznam piikazl pro porovnani dvou systémovych image
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4.5 Tvorba modula

Samotné moduly jsou umistény v adresaii source/modules. Pti vytvafeni nového modulu je
mozné vychazet z jiz existujicich moduli nebo z predpripravenych Sablon (v podadresari tem-
plates). Zde bude ve struc¢nosti popsdna Sablona basic.py (vypis , detailni popis obsahuje

basic__commented.py.

1 #!/usr/bin/env python3

2 from source.modules. generic_module import x*
3 class Module(GenericModule):

4 def init__ (self):

5 self .authors = |
6 Author(name=", email="", web=""),
7 ]
8 self .name = 'template’
9 self .short description = ’Serves as a module template.’
10 self . references =[]
11 self .date = ’2999—-12—-31’
12 self . license = 'GNU GPLv2’
13 self . version = ’0.0’
14 self .tags = ["template’]
15 self . description = """ This module is a template for new modules. """
16 self .dependencies = {
17 #’linux.enumeration.distribution ’: 1.0’
18 }
19 self .changelog = """ """
20
21 self .reset_ parameters()
22
23 def reset_ parameters(self):
24 self .parameters = {
25 "SILENT’: Parameter(value="no’, mandatory=True, description="Suppress the
output’),
26 "ACTIVEROOT’: Parameter(mandatory=True, description="System to work with’),
27 }
28
29 def check(self, silent =None):
30 # CHECK__SUCCESS — module will do exactly what it is designed for
31 # CHECK__PROBABLY — it will probably work
32 # CHECK_ NOT SUPPORTED — nothing can be checked, but it may work
33 # CHECK_UNLIKELY — module can be executed, but it will probably fail
34 # CHECK_FAILURE — module cannot be executed
35
36 if silent is None:
37 silent = positive( self . parameters[’SILENT’].value)
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38 result = CHECK_NOT__SUPPORTED

39 return result

40

41 def run(self):

42 silent = positive( self . parametersSILENT’].value)
43 # Define your code here

44 log.ok(’Template module says: "Hello World!"”)

45 return None

46

47 lib .module objects.append(Module())

Vypis 24: Sablona Locasploit modulu (basic.py)

Na radcich 5-19 jsou definovany zakladni informace o daném modulu. Atribut self.name
by mél odpovidat nazvu souboru s teckami namisto podtrzitek pro oddéleni kategorii. Verze
(self.version) by méla byt aktualizoviana pii kazdé zméné zdrojového kdédu, kterd by mohla
obnovit funkénost ostatnich modult. Ve slovniku self.dependencies musi byt zminény vsSechny
moduly, které jsou z aktudlniho modulu pfimo voldny. Mezi parametry modulu (faddky 24-27)
by se mél vyskytovat parametr SILENT, na jehoz hodnoté by mély byt zavislé vypisy uzivateli
v metodéach check() a run().

Funkce check() je voldna na zéddost uzivatele a automaticky pred samotnym spusténim mo-
dulu. Zde by tedy mélo byt ovéreno, zda jsou parametry nastaveny spravné, uzivatel ma pravo
pristupovat k soubortm, jsou instalovany spravné python knihovny a podobné. Pokud je navra-
cena hodnota CHECK__FAILURE, ke spusténi nedojde.

Funkce run() obsahuje kod, ktery bude provadén v aktudlnim vldkné. Navratovd hodnota
by méla byt None, pripadné reference na instanci tiidy odvozené z threading. Thread, pokud je
modul uréen k béhu na pozadi (jak je ilustrovino v Sabloné thread.pyv piiloze D).

Tvirce modult by mél dodrzovat nékolik pravidel:

e V metodé check() by se mély vyskytovat pouze chybové vypisy a to za predpokladu, ze
parametr SILENT ma hodnotu False.

V metodé run() by mély byt chybové vypisy zobrazeny vzdy, informace o tispésné operaci

a informativni vypisy by mély byt zavislé na parametru SILENT.

Boolean parametry by mély byt testovany metodami positive() a negative(), a to kvuli

podpore rozlicnych formatu zapisu (napft. ’yes’, 'true’, '+’).

K souborim by mélo byt pristupovano pomoci metod definovanych v io.py.

Zobrazovani informaci uzivateli by mélo byt realizovano funkcemi definovanymi v log.py.

P1i delegovani funkcionality do jiného vldkna by méla byt definovana metoda stop(), ktera

by méla zajistit korektni ukonceni modulu.
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5 Analyza vzorkt

Analyze byly podrobeny volné dostupné systémové image zalozené na opera¢nim systému Linux.
Vysledné vygenerované zpravy pro uspésné analyzy je mozné nalézt v priloZzenych souborech.

Mnozinu analyzovanych vzorki lze rozdélit do téchto skupin:
e NAS,

e [P kamery,

OpenWRT,

DD-WRT,

e Dragino,

Debian-based systémy,

e DVRF.
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MNAS IF kamery OpenWRT DD-WRT Dragino Debian-based DVRF
Obréazek 19: Pocty vzorkl v jednotlivych skupinach
Graf na obrazku [19 znazornuje velikosti jednotlivych skupin. Velky rozdil v poctech vzorki
v jednotlivych skupinach vznikl diky snaze porovnat rozdily mezi analyzou stejné image v raz-
nych verzich, analyza skupin s velkym poctem vzorkl tedy dosahovala vysoké tspésnosti.
5.1 Extrakce

Faze extrakce a vyhledani systémovych adresaia probéhly tdspesné u vsech testovanych vzork.
Samotna extrakce pak vyrazné ovlivnila ¢as kompletni analyzy.
Z grafu na obréazku [20] je patrné, ze velikost image je hlavnim faktorem ovliviiujicim dobu

analyzy. Dochazi zde k drobnym odchylkam, ty lze pri¢ist irovni komprimace a poc¢tu soubort.
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Obrazek 20: Doba analyzy vzhledem k velikosti souboru

5.2 Analyza

Systémové image byly analyzovdny s parametry ACCURACY=build (nebot databédze zranitel-
nosti vyuziva prevazné tuto presnost) a EPOCH=no (hodnota epoch u bali¢ki nebyla ve vétsiné
pripadiu zohlednéna v CVE zaznamech). Byly testovany obé hodnoty parametri ALIASES, ne-
bot pravé tento parametr zdsadné ovliviioval mnozstvi shod (pficemz jeho vliv na celkovou
dobu testovani byl zanedbatelny, jak vyplyva z grafu . Detekovanymi (a také Locasploitem
podporovanymi) spravci balicka jsou dpkg, ipkg a opkg.

5.2.1 NAS

NAS (Network Attached Storage) je zafizeni slouzici jako tlozisté pripojené k siti, muze vSak

obsahovat i jinou funkcionalitu (nejcastéji webovy server). Byly otestovany tyto systémové image:
1. seagate nas_ 1400319.img,
2. seagate_ nas-update-1500322-2bay.img.

Podle analyzy se v téchto produktech vyskytuje nejvétsi mnozstvi zranitelnosti a tedy i
exploiti (obrazky [21|a . To je logické — od NAS stanic se ocekava podpora velkého mnozstvi

funkei bez nutnosti manualni modifikace softwarového vybaveni.
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5.2.2 IP kamery

IP kamery jsou kamery vyuzivajici IP protokolu ke streamovani ¢i ukladani zdznamu na jiné
zalizeni v siti. Firmware je jen ziidka k dispozici jako open-source, proto byly otestovany pouze

tyto systémové image:
1. MJPEG indoor PT camera-11.22.2.51 — Ir_cmos_11_22_ 2 51.bin,
2. MJPEG indoor PT camera-11.37.2.65-20150603 —Ir__cmos_ 11_37_2_65.bin,
3. Smartware OV9712 1.0.8.19 (neni open-source).

U obou MJPEG vzorki analyza selhala z divodu prazdnych adresara /ete, /var a /usr. PTi

analyze tretiho vzorku nebyl detekovan spravce balickt.

5.2.3 OpenWRT

V kategorii OpenWRT jsou zafazeny oficialni image systému OpenWRT, coz je velmi popularni
operacni systém urcen pro embedded zafizeni. Z divodu velké tspésnosti bylo v této kategorii
otestovano vice vzorku ruznych verzi, aby bylo mozné urcit, zda dochazi ke zlepseni. Test byl

proveden na téchto vzorcich:
1. openwrt-15.05.1-x86-generic-combined-squashfs,
2. openwrt-15.05.1-realview-vmlinux-initramfs,
3. openwrt-15.05-x86-generic-combined-squashfs,
4. openwrt-14.07-x86-generic-combined-squashfs,
5. openwrt-12.09-x86-generic-combined-squashfs,
6. openwrt-10.03.1-x86-generic-combined-squashfs,

7. openwrt-10.03-x86-squashfs,
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8. openwrt-8.09.2-x86-squashfs),
9. openwrt-8.09.1-x86-squashfs,
10. openwrt-8.09-x86-squashfs,
11. openwrt-7.09-x86-squashfs,
12. openwrt-7.07-x86-squashfs,

13. openwrt-7.06-x86-squashfs.
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Obrazek 23: Pocty zranitelnosti (OpenWRT) Obrazek 24: Pocty exploitu (OpenWRT)

Pro vsechny vzorky tohoto rozsifeného systému byly nalezeny zranitelnosti, pii pouziti pa-
rametru ALTASES i odpovidajici exploity. Z grafu (obrézky 23| a je patrné, ze novejsi verze
obsahuji vzhledem k jejich predchiidciim az na par drobnych odchylek méné zranitelnosti. Od-

chylky vznikaji zejména pii zméné verze jadra a také pfi nasazeni nové funkcionality.

5.2.4 DD-WRT

DD-WRT je systém urcen primarné pro bezdratové smérovace a pristupové body, je casto pou-

zivan jako ndhrada oficidlnich firmwart. Byly otestovany tyto systémové image:
1. dd-wrt_ public_ serial.image,

2. dd-wrt.v24-21061 NEWD-2 K2.6 mini wrt160nv3.bin.

Locasploit odhadl pritomnost spravce balicku ipkg, nicméné naslednd analyza byla neu-
spésna, nebot podstatné soubory a adresaie jsou pritomny ve formé symbolickych odkazi ukazu-
jicich do adreséare /tmp. Lze tedy predpoklddat, Ze analyza systému za béhu zatizeni by poskytla

pozadované vysledky.
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5.2.5 Dragino

Dragino je upravena varianta OpenWRT pouzivana pro zafizeni pracujici s technologiemi VolP,

WiFi a Lora. Byly otestovany tyto systémové image:
1. dragino2-IoT—v3.4.0-squashfs-sysupgrade.bin,
2. dragino-yun—v4.1.1-squashfs-sysupgrade.bin,
3. dragino2-fxs—v3.2-squashfs-sysupgrade.bin,
4. dragino2-fxs—v3.3.0-squashfs-sysupgrade.bin,
5. dragino2-yun-common-v2.0.6-rootfs-squashfs.bin,
6. dragino2-yun-common-v2.0.6-squashfs-sysupgrade.bin,
7. dragino2-yun-common-v2.0.7-rootfs-squashfs.bin,

8. dragino2-yun-common-v2.0.7-squashfs-sysupgrade.bin,
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Obrazek 25: Pocty zranitelnosti (Dragino) Obrazek 26: Pocty exploitu (Dragino)

Analyza ukézala, Ze i tyto systémové image pravdépodobné obsahuji zranitelnosti se znamymi

exploity (obrézky [25] a [26)).

5.2.6 Debian-based systémy

Do kategorie Debian-based systému jsou zaiazeny popularni IoT systémy vychazejici ze systému

Debian, jmenoviteé:
1. ubuntu-core-16-pi2.img,
2. ubuntu-core-16-pi3.img,

3. Raspbian Jessie Lite.
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Vysledky analyzy jsou ilustrovany na obrézcich 27 a28] U Ubuntu Core nedokdzal Locasploit
nalézt konfigurac¢ni soubory a spravce balicki. U Raspbianu sice doslo béhem extrakce k prekro-
¢eni lokdlntho 100GB limitu, nicméné i presto byl souborovy systém soucasti rozbalené casti a
analyza byla Uspésné dokoncena. Parametr ALTASES zde nalezené shody neovlivnil, také proto,

ze nebyla zjisténa verze jadra.

5.2.7 DVRF

DVRF (Damn Vulnerable Router Firmware) je zdmérné zranitelny systém urcen pro vyuku a
testovani penetrac¢nich technik. Bohuzel zde nebyly nalezeny pozadované konfiguracni soubory

a podobné jako v piipadé DD-WRT jsou zde pfitomny symbolické odkazy do /tmp.

5.2.8 Shrnuti

V této kapitole byly analyzovano 32 vzorku firmwaru. U firmwart typu NAS, OpenWRT, Dra-
gino a Raspbian (75 % vzorku) odhalil Locasploit pritomnost vétsiho mnozstvi zranitelnosti
a odpovidajicich exploiti. U systémi DD-WRT a DVRF (9.375 % vzorku) analyza selhala z
diavodu netspésné detekce konfigurac¢nich souborti, nicméné lze predpokladat, ze analyza emu-
lovaného systému ¢i redlného zarizeni by pozadované vysledky poskytla. V pripadé firmwaru
urc¢eného pro IP kamery a systému Ubuntu Core (15.625 % vzorki) analyza selhala z duvodu
chybéjicich klicovych soubora a spravei balicku.

Seznam testovanych souborti véetné kontrolnich souctu lze nalézt v prilozenych souborech.
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6 Zhodnoceni

Cilem této prace je popsat stavajici situaci bezpecnosti zarizeni Internet of Things a navrhrnout
aplikaci schopnou na zdkladé informaci ziskanych z predané systémové image oznacit potencialné
zranitelnd mista.

Prvni kapitola je vénovana pojmu Internet of Things, jsou zde definovany oblasti, kde se
s timto fenoménem setkdvame a jsou strucné popsany zakladni pozadavky na zarizeni do této
oblasti spadajici.

Bezpecnost zarizeni Internet of Things je zcela klicova. Z divodu interoperability jsou vsak
pouzivany stavajici technologie a protokoly i s jejich problémy. Ve druhé kapitole jsou proto
predvedeny nejzndméjsi itocné techniky, pomoci kterych je mozné ziskat neopravnény pristup
bezpecnostni incidenty poslednich let.

Zhodnoceni zranitelnosti softwaru nelze jednoduse zajistit. V praxi se pouzivaji techniky
statické a dynamické analyzy, tyto metody vSak nejsou na danou tlohu jednoduse aplikovatelné.
Stav zabezpeceni lze vSak srovnat se znamymi problémy popsanymi ve formé CVE zdznamt
a pri zjisténi verze softwaru lze k relevantnim zadznamam pristupovat. Tento pristup je mozné
pouzit pro testovani systému zalozenych na zndmém operac¢nim systému. Vzhledem k Sirokému
zastoupeni systému na bazi Linuxu ve svété Internet of Things je tento zptsob nasledné imple-
mentovan.

V nasledujici ¢asti prace je predstaven Locasploit, open-source framework psan v jazyce Py-
thon3, ktery dokédze jednoduse provést drive popsanou analyzu zabezpeceni predaného firmwaru,
lokélniho systému nebo systému dostupného pres SSH. Prace popisuje klicové soubory, které Lo-
casploit tvori, a struktury pro uchovaviani doc¢asnych a perzistentnich dat. Déle je zde vysvétlen
zdrojovy kéd identifikovanych p¥ipadil uziti. Ctvrta ¢ast pohlizi na systém z pohledu uzivatele;
jsou zde vysvétleny zakladni prikazy a zpusob price s frameworkem. Pata ¢ast je urcena pro
pripadné zajemce o vyvoj dalsich modult a popisuje sablonu modula a zakladni pravidla vyvoje.

V posledni ¢asti je Ctenar sezndmen s vysledky testovani implementace na prevazné volné
dostupnych vzorcich firmwaru. Vysledné zpravy jednotlivych testl jsou poskytnuty v prilozenych
souborech. Vysledky ukazuji, ze Locasploit exceluje pri testech popularniho systému OpenWRT

a na firmwaru uréeného pro high-end zafizeni (jmenovité NAS a Raspberry Pi).
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A Zdrojovy kéd locasploit.update.cve

124 def download_years(self, years):

125 from urllib .request import urlretrieve

126 from urllib . error import HTTPError

127 import gzip

128

129 years_to_update = {} # year: shal

130 for year in years:

131 if self .terminate:

132 break

133 # get cves

134 localfile = ’./ vulnerabilities /nvdcve—%s.xml’ % (year)

135 try:

136 urlretrieve ("https://nvd.nist . gov/download/nvdeve—%s.xml.gz” % (year), localfile+
".g7’)

137 except HTTPError:

138 log . warn(’Cannot get data for %s.” % (year))

139 # extract

140 try:

141 with gzip.open( localfile +’.gz”, 'rb’) as fg:

142 io. write_file(’/’, localfile , fg.read())

143 io.delete(’/’, localfile +’.gz’)

144 if year == "Modified’:

145 years_ to_update[year] =

146 continue

147

148 # mark for update if hash is different

149 shal = io.shal(’/’, localfile )

150 if shal != lib.db[’vuln’] .get property("%s_shal’ % (year)):

151 years__to_update[year] = shal

152 except FileNotFoundError:

153 log.warn(’GZ extraction failed for year %s’ % (year))

154 return years_to_ update

155

156

157 def run(self):

158 from datetime import datetime

159 import xml.etree.ElementTree as etree

160

161 # clear db

162 if self.clear:

163 lib .db[’vuln’]. delete__cves_apps()

164



165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189

190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207

p = {http://nvd.nist.gov/feeds/cve/1.2}’

if not self . silent :

log. info (’Downloading CVE files...")

io.mkdir(’/’, 7./ vulnerabilities )
years_to_update = self.download_ years(self.years)

modified_years_to_update = set()

for year in sorted(years_to_update.keys()):

if self .terminate:
break
if not self . silent :
log. info ("Parsing %s data...” % (year))
# parse the files
xmlfile = ./ vulnerabilities /nvdcve—%s.xml” % (year)
try:
tree = etree.parse(xmlfile)
except FileNotFoundError:
log. err (" Cannot open %s’ % (xmlfile))
continue

root = tree.getroot()

actuples = |]
cvetuples = |
cves = [x for x in root if ’type’ in x.attrib.keys() and x.attrib [ type’]=="CVE’ and
not ('reject’ in x.attrib.keys() and x.attrib [’ reject ’]=="1")]
for cve in cves:
# should not stop?
if self .terminate:
break
# insert into db
cveid = cve.attrib [ ’name’]
if year == "Modified’:
cveyear = cve.attrib[’seq’ ][:4]

modified_years to_update.add(cveyear if cveyear>’2002’ else '2002’)

description = cve.find (*%sdesc” % p).find(’%sdescript” % p).text

cvetuples.append((cve.attrib, description))
vs = cve.find(’%svuln_soft’ % p)
if vs is None:

products = {]
else:



208
209
210
211
212
213
214

215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233

products = vs. findall (" %sprod’” % p)
for product in products:
for version in product. findall (*%svers’ % p):
# prepare for insertion
if ’prev’ not in version.attrib:
version. attrib [ 'prev’] =0
actuples.append((cveid, product.attrib[’name’], product.attrib[’vendor’],
version. attrib [ 'num’], version. attrib [’prev’]))
# push into db
lib .db[’vuln’]. add__cves(cvetuples)
lib .db[’vuln’]. add__apps_ for_cves(actuples)

# from ’Modified’ year? Update checksums for altered years
if self .terminate:

return
if "Modified’ in self .years:

if not self . silent :

log. info (" Updating checksums for modified years...”)

updated__years = self.download__years(modified_years_to_update)
else :

updated_years = years_ to_ update
for year, shal in updated years.items():

lib .db[’vuln’]. add property('%s_shal” % (year), shal)

lib .db[’vuln’]. add__property("last__update’, datetime.now().strftime("%Y—%m—%d’))
if not self . silent :
log.ok(’CVEs updated.”)

Vypis 25: Modul locasploit.update.cve



B Zdrojovy kéd analystis.iot

165 def run(self):

166 silent = positive( self . parameters['SILENT’].value)

167 activeroot = self.parameters ACTIVEROOT’].value

168 method = self.parametersMETHOD’].value

169 target = self. parameters TARGET’].value

170 tmpdir = self.parametersTMPDIR’].value

171 accuracy = self.parameters ACCURACY].value

172 tag = self .parameters[ TAG’].value

173 extract = positive( self . parametersEXTRACT’].value)

174 use__epoch = positive(self.parameters EPOCH’].value)

175 use_ aliases = positive( self . parameters’ ALIASES’].value)

176

177 # 0. Preparation

178 th[tag+’_accuracy’] = accuracy

179 th[tag+’_ general’] = []

180 th[tag+’_general’].append(("Date’, time.strftime ("%d. %m. %Y")))

181 if method == "ssh”:

182 th[tag+’_general’].append(("Target’, target))

183 elif method == "image’:

184 path, filename = os.path. split (target)

185 tb[tag+’_general’].append(('Target’, filename))

186 th[tag+’__general’].append(('Location’, path))

187

188 th[tag+’_filesystems’] = ||

189 exploits = {}

190 thltag+’ fake packages’] = [| # like kernel for Debian systems (version is detected, but it
is not a package)

191 tb[tag+’_alias packages’] = [| # kernel is defined as linux kernel in most CVEs

192

193 aliases lines = io.read file(’/’, ’./source/support/package aliases.csv’)

194 aliases lines = [] if aliases_lines == IO_ERROR else aliases_ lines.splitlines()

195 package aliases = [tuple(x.split (7;7)) for x in aliases lines if x[0] not in ['#’] and len(

x.strip () > 0]

196

197 # 1. Extraction

198 if method == "image’:

199 if not silent :

200 log. info (’Gathering file stats ... ")

201 th[tag+’__general’]l.append(("MD5’, io.md5(activeroot, target)))

202 tb[tag+’_general’].append((’SHA1’, io.shal(activeroot, target)))
203 th[tag+’_general’].append((’SHA256’, io.sha256(activeroot, target)))
204



205
206
207
208
209
210
211
212
213
214
215

216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232

233
234
235
236
237
238
239
240
241
242
243
244
245

if extract:
if not silent :
log. info ("Extracting firmware ... ")
ibe = lib.modules['iot . binwalk.extract’ |
ibe.parameters ACTIVEROOT’].value = activeroot
ibe.parameters BINFILE’].value = target
ibe.parameters TMPDIR/].value = tmpdir

ibe.run()

# get extracted dir (last—modified dir with matching name)

tmpdirs = [x for x in io.list_ dir (activeroot, tmpdir, sortby=IOSORT_MTIME) if x.
startswith(’_%s’ % (os.path.basename(target))) and x.endswith(’.extracted’)]

if len(tmpdirs) > 0:
tmpdir = os.path.join(tmpdir, tmpdirs[—1])

else:

log. err (" Cannot access extract folder.”)

if not silent :
log.info(?’, end=")
log. attachline (’========================"_10g.Color.BLUE)
if io.can_read(activeroot, tmpdir):
if not silent :
log. info (* Analyzing data in \’%s \’...” % (tmpdir))
else:

log.err (’Cannot access %s’ % (tmpdir))

# 2. Root location

log. info ("Looking for directory trees..")

found = [x[:—len(’/etc’)] for x in io.find (activeroot, tmpdir, 'etc’) if io.
get_system__type_from_ active_root(x[:—len(’/etc’)], verbose=True, dontprint=
tmpdir) == "linux’]

if len(found) > 0 and not silent:
log.ok(’Found %d linux directory trees.” % len(found))

if method == ’local’:

found = [target]

if method == ’ssh’:

found = [target]
th[tag+’_general’].append((’Aliases enabled’, *YES’ if use aliases else 'NO’))

fscount = —1

# for each found filesystem



246 for f in found:

247 fscount+=1

248 if not silent :

249 log.info(’, end=")

250 log. attachline(’—-————-—-—————————————————— ’, log.Color.BLUE)
251 log. info (” Analyzing %s:” % (f))

252 data = {} # FS—specific, to be stored in TB

253

254 oses = ]

255 kernels = ]

256 pms = []

257 users = []

258 pusers = []

259 crons = ||

260 startups = ]

261

262 if method == ’image’:

263 data[’'name’] = f[len(tmpdir):]

264 elif method == "ssh’

265 data[’'name’] = {[len(target) :]

266 if not data[’name’].startswith(’/’):

267 data[’'name’] = ’/’+data[ name’]

268 elif method == "local’:

269 data[’name’] = f[len(target) ]

270 if not data[’name’].startswith(’/’):

271 data[’name’] = ’/’+data['name’]

272 else: # in case of new method

273 data[’name’] = "UNDEFINED DUE TO WEIRD METHOD’
274

275 # 3. SYSTEM INFO GATHERING

276 if not silent :

277 log. info (’Dumping system info...”)

278 data[’system’] = []

279

280 led = lib.modules[linux.enumeration.distribution’]
281 led . parameters ACTIVEROOT].value = f

282 led . parameters[’SILENT"].value = ’yes’

283 led .run()

284 issue = db[analysis’ |. get_data_system('ISSUE’, f)
285 if len(issue)>0:

286 oses.append(("Issue’, issue [0][3]) )

287 releases = db[’analysis’]. get_ data_systemCRELEASE’, f, like=True)
288 for x in releases :

289 oses.append((x[1], x[3]))



290

291 lek = lib.modules[linux.enumeration.kernel’]

292 lek . parameters[ ACTIVEROOT’].value = f

293 lek . parameters’SILENT’].value = ’yes’

294 lek .run()

295 kernel = db[analysis’ . get_ data_system("KERNEL’, f)

296 if len(kernel) > 0:

297 kernels . append (kernel [0][3])

298

299 leu = lib.modules[linux. enumeration.users’]

300 leu. parameters[ ACTIVEROOT"].value =

301 # leu.parameters[’'SILENT’].value = ’yes’

302 leu.run()

303 users += [x[2] for x in db[ analysis’]. get users(f) if x[0] >= 1000]

304 pusers += [(x[2] if x[2] == x[2].strip() else *%s’ % (x[2])) for x in db[ analysis’].
get_users(f) if x[0] == 0]

305

306 if not silent :

307 log. info (’Getting cron data...”)

308 lec = lib.modules[linux.enumeration.cron’]

309 lec .parametersACTIVEROOT’].value = {

310 lec .run()

311 crons += db['analysis’]. get__cron(f)

312

313 data[’cron’] = crons

314

315

316 # 4. Package enumeration

317 thtag+":%d_tmp_ packages’ % (fscount)] = [| # array for detected packages

318 tmp_ packages = [| # cause multiple package managers overwrite tmp data in tb

319 if not silent :

320 log. info (" Enumerating package managers...”)

321 for p in self .packathors:

322 pxi = lib.modules[ packages.%s.installed” % (p)]

323 pxi.parameters ACTIVEROOT].value = {

324 pxi.parameters " TAG’].value = tag+":%d_ tmp_ packages’ % (fscount)

325 pxi.parameters[’SILENT’].value = ’yes’

326 if pxi.check() == CHECK_FAILURE:

327 continue

328 pxi.run()

329 if len(tb[tag+":%d_tmp_packages’ % (fscount)]) == 0:

330 continue

331 pms.append(p)

332 if not silent :



333
334
335
336
337
338
339

340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361

362
363
364
365
366
367
368
369
370

371
372
373

log.ok(’Detected \"%s\’ package manager’ % (p))
tmp_ packages += th[tag+":%d__tmp_ packages’ % (fscount)]
# add also known aliases for packages (e.g. kernel = linux_kernel)
# ’kernel’ package is present when dealing with opkg or ipkg, so ...
if pin ['opkg’, ’ipkg’]:
if len(kernels) == 0 and tag+":%d__tmp_ packages’ % (fscount) in th:
kernels += [ps[2] for ps in [x for x in tb[tag+:%d_tmp_ packages’ % (
fscount)] if x[0] == "kernel’]]
# add kernel as "package" for other package managers
else :
if len(kernels)>0:
tmp_ packages.append((’kernel’, None, kernels[0]))
tb[tag+’_fake packages’].append(’kernel’)

if len(kernels) == 0:
kernels .append CUNKNOWN?)

# prepare data gathered so far (it ’s here because pms and kernel changed)
data[’os’] = oses
data[’system’]. append(("Kernel’, set (kernels)))
if len(users)>0:
data[’system’].append(("Users’, users))
if len(pusers)>0:
data[’system’].append(("Privileged users’, pusers))

data[’system’]. append(("Package managers’, pms))

if not silent :
log. info (’Enumerating packages...”)
if use aliases:
alias_ names, alias_ packages = self.get_ alias_packages(tmp_ packages,
package aliases)
else:
alias_ names = ||
alias_ packages = ||
th[tag+’_alias_ packages’] += alias_ names
data[’packages’] = tmp packages + alias_packages
del th[tag+":%d_tmp_packages’ % (fscount)]
packages = |]
if 'packages’ in data:
packages = [(tag+":%d’ % (fscount), x[0], x[1], self.get_accurate_version(

accuracy, x[2], use_epoch)) for x in data[’packages’]]

if len(packages) > 0:
db[’vuln’]. add_ tmp(packages)



374
375
376
377
378
379
380
381
382
383

384
385

386

387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404

405
406
407
408
409
410
411
412

if not silent :
log.ok("Found %d packages.” % (db['vuln’].count_tmp(tag+:%d” % (fscount))))

# 5. CVE detection
if not silent :
log. info (’Detecting CVEs...”)

cves = db['vuln’]. get_cves for apps(tag+':%d’ % (fscount), accuracy!="none’)
# accuratize the returned version for report
cves = [list (x [:2]) + [self .get accurate version(accuracy, x[2], use epoch)] + list(x

[3:]) for x in cves]

# create dictionary of vulnerable packages (because we want original version to be
shown, too)
vulnerable = {k:v for k in [(x[0], x[1]) for x in cves] for v in [x[2] for x in data[’
packages’] if x[0] == k[1] and(x[1] == k[0] or x[1] is Nomne)]}
cves = [list (x)+[vulnerable[(x [0], x[1])]] for x in cves]
data[’cves’] = cves
if not silent :
if len(cves)>0:
log.ok(’Found %d CVEs.” % (len(cves)))
else:
log . info (’No CVEs found.”)

# 6. Exploit detection

if not silent :
log. info (’Detecting exploits ... ")

for cve in set ([x[4] for x in cves]):
exlist = db['vuln’]. get_ exploits_for cve(cve)
if len(exlist )>0:

exploits [cve] = exlist

# nothing? don’t report this filesystem
if len(data[’cves’])+len(data['packages’]) +len(osest-users+pusers+crons+startups) ==
0 and "UNKNOWN" in kernels:
continue

th[tag+’_filesystems’]. append(data)

if not silent :

log. attachline(’-——————————————————————— ’, log.Color.BLUE)

if len(exploits)>0:

if not silent :

log.ok(’%d exploits found.” % (len(set ([x for ,v in exploits.items() for x in v]))

)



413
414
415
416
417
418
419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449
450
451
452
453
454
455
456

th[tag+’_exploits’] = exploits

return None

def get_alias_packages(self, packages, known):
alias_ matches = ||
result = ]
for k in known:
for p in packages:
if p[0] in k:
aliases = [(x, p[1], p[2]) for x in k if x !=p]0]]
alias_matches += [x[0] for x in aliases ]
result += aliases
break

return alias matches, result

def get_accurate_version(self, accuracy, version, use_epoch):
# deal with epoch
if use epoch:
version = version.replace(’:’, ’.7)
else :
if 7:7 in version:

version = version. partition (’:”) [2]

if accuracy == ’none’:
return '’
if accuracy in ['major’, minor’, ’build’ ]:
majorparts = version.partition(’.”)
if accuracy in [’major’; 'minor’, *build’] and majorparts[0]. isdigit ():
version = majorparts[0]. partition (’—")[0]
minorparts = majorparts[2].partition(’.”)
if accuracy in [’minor’, "build’] and minorparts[0] 1= "":
version = ’.”.join ([majorparts[0], minorparts|0]. partition (’=’) [0]])
buildparts = minorparts[2]. partition (’.")
if accuracy == ’build’ and buildparts[0] 1= ":
version = ’.”.join ([majorparts[0], minorparts[0], buildparts [0]. partition (’=") [0]])

return version

on
th[tag+’_accuracy’] = accuracy
th[tag+’ _general’] = []
tb[tag+’_general’].append(("Date’, time.strftime ("%d. %m. %Y")))



457 if method == ’ssh’:

458 th[tag+’_general’].append(("Target’, target))
459 elif method == "image”:
460 path, filename = os.path. split (target)
461 tb[tag+’_ general’].append(('Target’, filename))
462 tb[tag+’ general’].append((’Location’, path))
463
464 th[tag+’_filesystems’] = []
465 exploits = {}
466 th[tag+’ fake packages’]| = [| # like kernel for Debian systems (version is detected, but it
is not a package)
467 tb[tag+’_alias_packages’] = [] # kernel is defined as linux kernel in most CVEs
468
469 aliases lines = io.read file(’/’, ’./source/support/package aliases.csv’)
470 aliases lines = [] if aliases_lines == IO_ERROR else aliases_ lines.splitlines()
471 package aliases = [tuple(x.split (7;7)) for x in aliases lines if x[0] not in ['#’] and len(
x.strip () > 0]
472
473 # 1. Extraction
474 if method == ’image’:
475 if not silent :
476 log. info (’Gathering file stats ... ")
477 th[tag+’_general’]l.append(("MD5’, io.md5(activeroot, target)))
478 tb[tag+’_general’].append((’SHAL’, io.shal(activeroot, target)))
479 tb[tag+’__general’].append(("SHA256’, io.sha256(activeroot, target)))
480
481 if extract:
482 if not silent :
483 log. info (’Extracting firmware... ")
484 ibe = lib.modules[’iot .binwalk.extract’]
485 ibe.parameters ACTIVEROOT’].value = activeroot
486 ibe.parameters BINFILE’].value = target
487 ibe.parameters/ TMPDIR’].value = tmpdir
488 ibe.run()
489
490 # get extracted dir (last—modified dir with matching name)
491 tmpdirs = [x for x in io.list_ dir (activeroot, tmpdir, sortby=IOSORT_MTIME) if x.
startswith(’_%s’ % (os.path.basename(target))) and x.endswith(’.extracted’)]
492 if len(tmpdirs) > 0:
493 tmpdir = os.path.join(tmpdir, tmpdirs[—1])
494 else:
495 log. err (" Cannot access extract folder.”)
496
497 if not silent :



498
499
500
501
502
503
504
505
506
o07
508

509
510
511
512
513
014
515
516
017
518
519
520
921
522
523
524
525
526
527
528
529
530
531
532
933
534
535
536
537
538
539

log.info(’’, end="")
log. attachline (' ========================", log.Color.BLUE)
if io.can_read(activeroot, tmpdir):
if not silent :
log. info (? Analyzing data in \'%s\’...” % (tmpdir))
else:
log. err (" Cannot access %s’ % (tmpdir))

# 2. Root location

log. info (’Looking for directory trees .. ")

found = [x[:=len(’/etc’)] for x in io.find (activeroot, tmpdir, "etc’) if io.
get_system__type_from__active_root(x[:—len(’/etc’)], verbose=True, dontprint=
tmpdir) == linux’]

if len(found) > 0 and not silent:
log.ok(’Found %d linux directory trees.” % len(found))

if method == ’local’:

found = [target]

if method == "ssh”:
found = [target]

th[tag+’_general’].append((’Aliases enabled’, "YES’ if use_aliases else 'NO’))

fscount = —1
# for each found filesystem
for f in found:
fscount+=1
if not silent :
log.info(’’, end=")
log. attachline(’—-————-—-—————————————————— ’, log.Color.BLUE)
log. info (" Analyzing %s:” % (f))
data = {} # FS—specific, to be stored in TB

oses = [|
kernels = ]
pms = []
users = []

pusers = []
crons = ||

startups = ]

if method == ’image’:

data[’name’] = f[len(tmpdir):]



540
541
542
543
544
545
546
047
548
549
550
951
552
553
954
555
556
557
958
559
560
561
562
963
564
565
566
567
568
569
970
071
572
o973
574
975
576
577
o978
579
580

081
582

elif method == "ssh’
data[’name’] = f[len(target) :]
if not data[’name’].startswith(’/"):
data[’name’] = ’/’+data[ name’]
elif method == "local:
data[’'name’] = {[len(target) :]
if not data[’name’].startswith(’/’):
data[’'name’] = ’/’+data[ name’]
else: # in case of new method
data[’name’] = "UNDEFINED DUE TO WEIRD METHOD’

# 3. SYSTEM INFO GATHERING
if not silent :
log. info (’Dumping system info...”)

data[’system’] = []

led = lib.modules[linux.enumeration.distribution’]
led.parameters ACTIVEROOT’].value = f
led . parameters['SILENT’].value = ’yes’
led .run()
issue = db[analysis’ |. get_data_ system("ISSUE’, f)
if len(issue)>0:
oses.append(("Issue’, issue [0][3]) )
releases = db[’analysis’]. get_ data_system(CRELEASE’, f, like=True)
for x in releases :

oses.append((x[1], x[3]))

lek = lib.modules[linux.enumeration.kernel’]
lek . parameters[ ACTIVEROOT’].value = f
lek . parameters’SILENT’].value = ’yes’
lek .run()
kernel = db[analysis’ |. get_ data_system("KERNEL’, f)
if len(kernel) > 0:
kernels . append (kernel [0][3])

leu = lib.moduleslinux.enumeration.users’]

leu.parameters ACTIVEROOT’].value = f

# leu.parameters[’'SILENT’].value = ’yes’

leu.run()

users += [x[2] for x in db[ analysis’]. get users(f) if x[0] >= 1000]

pusers += [(x[2] if x[2] == x[2].strip() else *%s’ % (x[2])) for x in db[ analysis’].
get_users(f) if x[0] == 0]

if not silent :

10



583
584
585
586
587
588
589
590
591
992
593
994
595
596
997
598
599
600
601
602
603
604
605
606
607
608
609
610
611
612
613
614
615

616
617
618
619
620
621
622
623
624
625

log. info (’Getting cron data... ")
lec = lib.modules[linux.enumeration.cron’]
lec . parameters ACTIVEROOT].value = f
lec .run()

crons += db['analysis’]. get cron(f)

data[’cron’] = crons

# 4. Package enumeration
th[tag+":%d__tmp_ packages’ % (fscount)] = [ # array for detected packages
tmp_ packages = [| # cause multiple package managers overwrite tmp data in tb
if not silent :
log. info (’Enumerating package managers...”)
for p in self .packathors:
pxi = lib.modules|['packages.%s.installed” % (p)]
pxi.parameters ACTIVEROOT].value = f
pxi.parameters " TAG’].value = tag+":%d_ tmp_ packages’ % (fscount)
pxi.parametersSILENT’].value = ’yes’
if pxi.check() == CHECK_FAILURE:
continue
pxi.run()
if len(tb[tag+":%d_tmp_ packages’ % (fscount)]) ==
continue
pms.append(p)
if not silent :
log.ok(’Detected \"%s\’ package manager’ % (p))
tmp_ packages += th[tag+":%d__tmp_ packages’ % (fscount)]
# add also known aliases for packages (e.g. kernel = linux_kernel)
# ’kernel’ package is present when dealing with opkg or ipkg, so ...
if pin ['opkg’, ’ipkg’]:
if len(kernels) == 0 and tag+":%d__tmp_ packages’ % (fscount) in th:
kernels += [ps[2] for ps in [x for x in tb[tag+:%d_tmp_ packages’ % (
fscount)] if x[0] == "kernel’]]
# add kernel as "package" for other package managers
else :
if len(kernels)>0:
tmp_ packages.append((’kernel’, None, kernels[0]))
tb[tag+’_fake packages’].append(’kernel’)

if len(kernels) == 0:
kernels .append CUNKNOWN?)

# prepare data gathered so far (it ’s here because pms and kernel changed)

11



626
627
628
629
630
631
632
633
634
635
636
637

638
639
640
641
642
643
644
645
646

647
648
649
650
651
652
653
654
655
656
657
658
659

660
661

662

663
664

data[’os’] = oses
data[’system’]. append(("Kernel’, set (kernels)))
if len(users)>0:
data[’system’].append(("Users’, users))
if len(pusers)>0:
data[’system’].append(("Privileged users’, pusers))

data[’system’]. append(("Package managers’, pms))

if not silent :
log. info (" Enumerating packages...”)
if use aliases:
alias_ names, alias_packages = self.get_ alias _packages(tmp_ packages,
package aliases)
else :
alias names = []
alias_ packages = ||
th[tag+’_alias_packages’| += alias_names
data[’packages’] = tmp_ packages + alias_ packages
del th[tag+":%d_tmp_packages’ % (fscount)]
packages = |]
if ’packages’ in data:
packages = [(tag+":%d’ % (fscount), x[0], x[1], self.get accurate version(

accuracy, x[2], use_epoch)) for x in data[’packages’]]

if len(packages) > 0:
db[’vuln’]. add_ tmp(packages)
if not silent :
log.ok("Found %d packages.” % (db['vuln’].count_tmp(tag+:%d” % (fscount))))

# 5. CVE detection
if not silent :
log. info (’Detecting CVEs...")

cves = db['vuln’]. get_cves for apps(tag+':%d’ % (fscount), accuracy!="none’)
# accuratize the returned version for report
cves = [list (x [:2]) + [self .get accurate version(accuracy, x[2], use epoch)] + list(x

[3:]) for x in cves]

# create dictionary of vulnerable packages (because we want original version to be
shown, too)

vulnerable = {k:v for k in [(x[0], x[1]) for x in cves] for v in [x[2] for x in data[’
packages’] if x[0] == k[1] and(x[1] == k[0] or x[1] is Nomne)]}

cves = [list (x)+[vulnerable[(x [0], x[1])]] for x in cves]

data[’cves’] = cves

12



665
666
667
668
669
670
671
672
673
674
675
676
677
678
679
680

681
682
683
684
685
686
687
688

689
690
691
692
693
694
695
696
697
698
699
700
701
702
703
704
705
706

if not silent :
if len(cves)>0:
log.ok(’Found %d CVEs.” % (len(cves)))
else:
log. info ("No CVEs found.”)

# 6. Exploit detection

if not silent :
log. info (’Detecting exploits ... )

for cve in set ([x[4] for x in cves]):
exlist = db['vuln’]. get_exploits_for_ cve(cve)
if len( exlist )>0:

exploits [cve] = exlist

# nothing? don’t report this filesystem
if len(data[’cves’])+len(data[' packages’]) +len(osestusers—+pusers—+crons+startups) ==
0 and "UNKNOWN?” in kernels:
continue
th[tag+’_filesystems’]. append(data)

if not silent :
log.attachline(’—-—————-—-——-——————————————— ’, log.Color.BLUE)
if len(exploits)>0:
if not silent :
log.ok(*%d exploits found.” % (len(set ([x for _,vin exploits.items() for x in v]))
)
th[tag+’_exploits’] = exploits

return None

def get_alias_packages(self, packages, known):

alias_ matches = ||

result = ]

for k in known:

for p in packages:
if p[0] in k:

aliases = [(x, p[1], p[2]) for x in k if x !=p]0]]
alias_matches += [x[0] for x in aliases ]
result += aliases
break

return alias matches, result
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726
727

def get_accurate version(self, accuracy, version, use epoch):
# deal with epoch
if use epoch:
version = version.replace(’:’, ’.7)
else :
if 7:7 in version:

version = version. partition (’:”) [2]

if accuracy == 'none’:
return 7’
if accuracy in ['major’, 'minor’, *build’ :
majorparts = version.partition(’.”)
if accuracy in [’major’, 'minor’, ’build’] and majorparts[0]. isdigit ():
version = majorparts[0]. partition (*—")[0]
minorparts = majorparts[2].partition(’.")
if accuracy in ['minor’, 'build’] and minorparts[0] = "":
version = .. join ([majorparts[0], minorparts|[0]. partition (’—’)[0]])
buildparts = minorparts[2]. partition (’.")
if accuracy == ’build’ and buildparts[0] 1= 7:

version = join ([majorparts[0], minorparts[0], buildparts [0]. partition (’—) [0]])

return version

Vypis 26: Zdrojovy kéd (analysis.iot)
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C Zdrojovy kéd report.iot

69 def run(seclf):

70
71
72
73
74
(6]
76
7
78

79
80
81
82
83
84
85
86
87
88
89
90
91
92
93

94
95
96

97
98
99
100
101
102

103

104

outputfile = self.parameterslOUTPUTFILE’].value
tag = self.parameters"TAG’].value
silent = positive( self . parameters’SILENT’].value)

#Irom reportlab.pdfgen import canvas

from reportlab.lib import colors

from reportlab.lib . units import cm

from reportlab.lib . pagesizes import A4

from reportlab.platypus import KeepTogether, SimpleDocTemplate, Table, TableStyle,
Paragraph, PageBreak

from reportlab.lib . styles import getSampleStyleSheet

styles = getSampleStyleSheet()

doc = SimpleDocTemplate(outputfile, pagesize=A4)

entries = |]

#print(styles. list ())

# PREPARE STYLES

titlestyle = styles[’ Title’]
headinglstyle = styles [ Heading1’]
headingstyle = styles|[’Heading2’]
textstyle = styles [ BodyText’]

# HEADING
entries .append(Paragraph(’<para align=center spaceAfter=20>VULNERABILITY
ANALYSIS REPORT < /para>’, titlestyle))

cves_lists = [x.get(’cves’) for x in th[tag+’_filesystems’]] if tag+’_filesystems’ in tb
else []
exploits = {} if tag+’_exploits’ not in th else th[tag+’_exploits’]

exploit__count = len(set([x for k,v in exploits.items() for x in v]))

# ADD GENERAL INFO
if tag+’_general in th:
#entries.append(Paragraph(’<para spaceBefore=30>General info<para>’, headingstyle)
)
data = [[x][0]+:7, 7, 7.join(x[1]) if type(x[1]) in [list, tuple, set] else x[1]] for x
in th[tag+’ general’]|
if len(cves lists) > 0:



105

106

107
108
109
110
111
112
113

114
115
116
117
118
119

120

121
122
123
124
125
126
127
128
129
130
131
132
133
134
135

136
137
138

data.append(["Vulnerable:’, Paragraph(’<para><font color=%s><b>%s</b></
font> (<i>%s</i>accuracy)</para>’ % (('red’, "YES’, th[tag+’ accuracy’]) if
max([0]+[len(x) for x in cves lists]) else ("green’, 'NO’, tbtag+’_accuracy’])),
textstyle)])

data.append([Known exploits:’, Paragraph(’<para><font color=%s><b>%s</b
>< [font>< /para>’ % (('red’, exploit__count) if exploit__count>0 else ('green’,
exploit__count)), textstyle)])

entries .append(Table(data, None, None, hAlign="LEFT”))

# for each fs
fscount = —1

for fs in th[tag+’ filesystems’] if tag+’ filesystems’ in th else []:

fscount +=1

entries .append(Paragraph(’<para spaceBefore=20>File System #%d<para>" % (
fscount), headinglstyle))

data = [[’Root:’, fs[’name’]]]

entries .append(Table(data, None, None, hAlign="LEFT"))

# ADD SYSTEM INFO
if 'system’ in fs:
entries .append(Paragraph(’<para spaceBefore=20>System info<para>’,
headingstyle))
data = [[x[0]4+7:7, 7, ".join(x[1]) if type(x[1]) in [list, tuple, set] else x[1]]
for xin fs[’system’]4+fs[ 0s’ ]|
t = Table(data, None, None, hAlign="LEFT’)
t. setStyle (TableStyle ([
("VALIGN', (0, 0), (=1, —1), "TOP"),
1))

entries .append (t)

# ADD CRON ENTRIES
data = []
tospan = ||
if ’cron’ in fs:
for linec in range(len(fs [ cron’])):
line = fs[’cron’][ linec ]
if len(re. split (" \t]+’, line [0]))==1:
1 = [line [0], 7, 77, 77, 77, line [1], Paragraph(’<para>%s</para>" % (
line[2]),textstyle)]
tospan.append(linec)
else :
1 =re.split (7] \t]+’, line [0]) [:5]+] line [1], Paragraph(’<para>%s</para
>’ %(line[2]), textstyle)]



139
140
141
142

143
144

145

146
147
148
149
150
151
152
153
154
155

156

157
158
159
160
161
162
163
164

165
166
167
168

169
170
171
172

data.append(l)
if len(data)>0:
entries .append(Paragraph(’<para>Cron entries:<para>’, headingstyle))
t=Table(data, (None, None, None, None, None, None, 11xcm), None, hAlign=’
LEFT’)
t. setStyle (TableStyle ([(’SPAN’, (0, x), (4, x)) for x in tospan]+
[("%sPADDING’ % x, (0, 0), (—1, —1), 0) for x in [TOP’
, ' BOTTOM’]|+
[("%sPADDING’ % x, (0, 0), (=1, —1), 2) for x in [LEFT
", RIGHT|+

("VALIGN’, (0, 0), (—1, —1), "TOP"),
#(CGRID’, (0, 0), (—1, —1), 0.5, colors.grey),
]
)

entries .append(t)

# ADD CVE SUMMARY
entries .append(Paragraph(’<para spaceBefore=30>Vulnerable packages</para>’,
headingstyle))
data = [[’Package’, "Version’, ’ Vulnerabilities , ’7, ’"], [, 7, Paragraph(’<para
textColor=red align=center><b>HIGH< /b></para>’, textstyle), Paragraph(’<
para textColor=orange align=center><b>MEDIUM< /b>< /para>’, textstyle),
Paragraph(’<para textColor=yellowgreen align=center><b>LOW</b>< /para>’,
textstyle)]]
vulnerable = {}
totals = [0, 0, 0]
if 'cves’ in fs:
for x in fs[’cves’]:
key = (x[1], x[14])
if key not in vulnerable:
vulnerable[key] = [0, 0, 0]
vulnerable[key|[(0 if x[5] == "High’ else (1 if x[5] == 'Medium’ else 2))] +=
1
notnull = lambda x: x if x > 0 else ”’
for x in sorted(vulnerable.keys(), key=lambda x: x[0]):
name = self.get name with origin(x[0])
data.append((name, self.limit (x [1], 20), notnull(vulnerable[x][0]) , notnull(
vulnerable[x ][1]) , notnull(vulnerable[x][2]) ))
for i in range(0, 3):
totals [i] += vulnerable[x][i]
data.append(['Total:”, 7, totals [0], totals [1], totals [2]])
data.append([’, 77, sum(totals), >, 7’])



173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190

191
192
193
194
195
196
197

198

199
200
201
202
203
204
205
206
207
208

tvulnerable = Table(data, (6xcm, 4xcm, 2xcm, 2%cm, 2+¢cm), None, hAlign="LEFT’)
tvulnerable. setStyle (TableStyle(]
(’SPAN’, (0, 0), (0, 1)), # product

(’SPAN’, (1, 0), (1, 1)), # version
(’SPAN’, (=3, 0), (=1, 0)), # vulnerabilities
(’SPAN’, (0, —2), (1, —1)) # total
(’SPAN’, (=3, —1), (=1, —1)), # grand total
(’GRID’, (0, 0), (-1, —1), 0.5, colors.grey),
(ALIGN, (0, 0), (—1, —1), 'CENTER’),
("VALIGN’, (0, 0), (=1, —1), "MIDDLE"),

1)

entries .append(tvulnerable)

# ADD SPECIFIC CVEs
if "cves’ in fs and len(fs [ cves’])>0:
entries .append (Paragraph(’<para spaceBefore=30>Detected vulnerabilities<para>’
, headingstyle))
# exploitable first
for ¢ in sorted(fs[’cves’], key=lambda x: x[4] not in exploits):
if len(c) < 14:
continue
if c[6] == 2.0 # CVSS 2.0
description = c¢[12].replace(’<’, *&lt;” ). replace(’>", &gt;’)
para_exploits = 77 if c¢[4] not in exploits.keys() else Paragraph(’<para
align=justify>Exploits: '+, . join (exploits [c [4]]) +'</para>’,
textstyle)
data = [[77, c[4], *%s %s\n(%s %s %s)\n" % (self.get name with origin(
c[1]), self.limit(c[14], 20), ¢ [0], c[1], c[2]), 'Base:’, ¢ [8]], ['7, 7, ’
7, PTmpact:’, ¢ [9]], [77, 77, 77, *Exploitability : 7, ¢ [10]], ['7, ¢
[11], 7, ’Score:’, ¢ [7]], [Paragraph(’<para align=justify>’+

29 9 99

description+’< /para>’, textstyle), 7, >’, 7, ], [para_exploits, ’’,
DR
else :
data = []
t = Table(data, colWidths=(0.5%cm, 6xcm, 7+cm, 2.5%cm, 1.5%cm))
color = colors.yellow # low severity
it ¢[5] == 'Medium”:
color = colors.orange
elif c¢[5] == 'High”
color = colors.salmon
t. setStyle (TableStyle ([
#(CGRID’, (0, —2), (—1, —2), 0.5, colors.grey),



209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240

("VALIGN, (0, 0), (=1, —1), 'MIDDLE"),

#('BACKGROUND’, (0, 0), (—1, 3), color),

(’BACKGROUND’, (0, 0), (0, 3), color),
SPAN’, (0, —1), (=1, =1)), # exploit
SPAN’, (0, —2), (—1, —2)), # description

(
¢ (0,

(’SPAN’, (1, 0), (1, 2)), # cve
(’SPAN’, (2, 0), (2, —3)), # package
("ALIGN’, (3, 0), (3, 4), 'RIGHT"),
("FONTSIZE, (0, 0), (-1, —1), 10),
¢

FONTSIZE', (1, 0), (1, ) 5), # cve

1))

entries .append(KeepTogether(t))
entries .append (PageBreak()) # for every FS
doc.build (entries )
if not silent :

log.ok(’Report generated.’)

return None

def get name with_ origin(self, name):

tag = self.parameters[ TAG’].value

if name in th[tag+’_fake packages’]:
name +=" (detected)’

elif name in thltag+’_alias_packages’]:

b

name +=" (alias)’

return name

def limit ( self , string, maxlen):

if len(string)>maxlen—3:
return string [: maxlen—3]4"...7

return string

Vypis 27: Modul report.iot



D Zdrojovy kéd template/thread.py

1 #!/usr/bin/env python3
9
3 This file serves as template for modules meant to run in the background.
4
5 from source.modules. generic_module import *
6
7 class Module(GenericModule):
8 def  init_ (self):
9 super().  init_ ()
10 self .authors = [
11 Author(name=", email="", web=""),
12 ]
13 self .name ="’
14 self .short_ description =’
15 self . references = |
16 B
17 ]
18 self .date = '2999—-12—-31’
19 self . license = 'GNU GPLv2’
20 self . version = ’0.0’
21 self .tags = |
22 B
23 ]
24 self . description = """
25 "
26 self .dependencies = {
27 }
28 self .changelog = """
29 "
30 self .reset_ parameters()
31
32 def reset parameters(self):
33 self .parameters = {
34 "SILENT’: Parameter(value="yes’, mandatory=True, description="Suppress the
output’),
35 "ACTIVEROOT’: Parameter(mandatory=True, description="System to work with’),
36 "BACKGROUND’ : Parameter(value="yes’, mandatory=True, description="yes =
run in background, no = wait for it...”),
37 "TIMEOUT” : Parameter(value="60", mandatory=True, description="Number of
seconds to run’),
38 }
39



40
41
42
43
44
45

46
47

48
49
50

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
(0]
76
i
78

def

def

check(self , silent =None):
if silent is None:
silent = positive( self . parameters[’SILENT’].value)
result = CHECK PROBABLY
# incorrect BACKGROUND value?
if not positive ( self .parameters/ BACKGROUND’].value) and not negative(self.
parametersl BACKGROUND’].value):
if not silent :
log.err ("Bad %s value: %s.”, "BACKGROUND’, self.parameters|’
BACKGROUND’].value)
result = CHECK FAILURE
# incorrect TIMEOUT value?
if not self .parameters TIMEOUT"].value.isdigit() or int( self .parameters TIMEOUT].
value) < 0:
if not silent :
log.err(’Bad timeout value: %d’, int( self . parameters TIMEOUT’].value))
result = CHECK FAILURE

return result

run(self):
silent = positive( self . parametersSILENT’].value)
# Don’t put functionality here,
# this will execute immediately even if module is executed as waitfor!
t = T(silent, int(self .parametersP TIMEOUT].value))
if positive ( self .parameters/ BACKGROUND’].value):
return t
t. start ()
t.join ()
return None

class T(threading.Thread):

def

def

def

__init__ (self, silent, timeout):
threading. Thread.___init___ (self)
self . silent = silent

self .timeout = timeout

self .terminate = False

stop(self ):

self .terminate = True

run(self):

# stop executing if self .terminate

pass

lib .module_ objects.append(Module())

Vypis 28: Sablona thread.py



E Priloha na CD

locasploit /locasploit.py
locasploit /source/libs/
locasploit /source/modules/
locasploit/*.db
locasploit /install*
locasploit/cveupdate
locasploit /iot

locasploit /iotdiff
locasploit /iotssh
locasploit /iotlocal
firmwares/

reports/

samples.txt

hlavni soubor frameworku

klicové soubory frameworku

moduly frameworku

databéze frameworku

instalacni skripty

seznam prikazu pro aktualizaci databaze

vzorovy seznam piikazl pro analyzu firmwaru

vzorovy seznam piikazi pro analyzu dvou vzorku
vzorovy seznam priikazu pro analyzu vzdaleného systému
vzorovy seznam piikazi pro analyzu lokalniho systému
testovaci vzorky

vysledné zpravy

seznam testovanych soubori a kontrolnich souctu
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