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Abstrakt

Mnozstvi dat, které musi v dnesni dobé monitorovaci systémy zpracovavat,
roste kvuli zvysujici se rychlosti poc¢itacovych siti a pribyvajicimu poc¢tu pri-
pojenych zarizeni. Kvili riznym typim bezpecnostnich hrozeb musi byt vét-
sinou data zpracovana mnoha detekénimi algoritmy najednou s omezenymi
vypocetnimi prostredky. Pro zpracovani velkého mnozstvi sitovych dat se za-
¢ind pouzivat paralelizace a vznikaji skalovatelnd feseni monitorovacich sys-
témi. V rdmci této diplomové préace byl pro ucely vyzkumu v oblasti parale-
lizace zpracovani pouzit modularni open-source systém NEMEA. Tato prace
se zabyva navrhem, realizaci a testovanim rozsifeni systému NEMEA, které
umozni distribuované nasazeni systému, coz diky paralelnimu zpracovani ra-
dové zvysi propustnost celého systému. Zvoleny zptlisob paralelizace spociva
v rozdélovani proudu sitovych tokt mezi vypocetni uzly. Navrzené feseni je re-
alizovano v podobé NEMEA modulu. Prace déle popisuje vytvorené testovaci
prostiedi, ve kterém byly provedeny experimenty k ovéreni vlastnosti nového
modulu. VSechny experimenty byly provedeny s redlnymi daty z akademické
sit¢ CESNET2. V zavéru prace je predstavena skalovatelna architektura pa-
ralelniho zpracovani pomoci systému NEMEA.

Klicova slova Paralelni zpracovani, detekce anomdlii, NEMEA
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Abstract

As the speed and the size of computer networks grow, monitoring systems
have to process increasing volume of data. Moreover, because of various kinds
of security threats, all data must be processed by many detection methods at
the same time with limited computational resources. Therefore, it is necessary
to develop scalable solutions of monitoring systems allowing for parallel pro-
cessing huge volume of data. This thesis uses modular and open-source system
NEMEA for research in the field of parallel processing. The thesis deals with
design, implementation and testing of NEMEA system extension, that allows
for deployment in distributed environment. The extension increases through-
put of the system using parallel processing. The paralelization is done by split-
ting a stream of flow records among computational nodes. Working prototype
is implemented as a NEMEA module. The thesis further describes a testing
environment used for experiments verifying the characteristics of the working
prototype. All experiments were performed using real data traces from NREN
CESNET?2. The thesis is concluded by introducing a scalable architecture of
parallel processing using NEMEA system.

Keywords Parallel processing, anomaly detection, NEMEA



[Gvod 1
3
[L.1 Systém detekce pruniku| . . . . . ... ..o 3
1.2 NEMEA systém| . . ... ... ... ... ... ......... 4
1.3 Utoky v pocitacovych sitich| . . . . . . . .. ... ... ... 6
1.4 Existujiciteseni| . . . . . . . . . ... oL 8
1.5 Rozptylovaci funkee] . . . . . . ... ... ... .0, 10
2 Navrhl 13
[2.1 Moznosti paralelizace|. . . . . . . ... ... ... ... . ... 13
[2.2  Rozsireni monitorovaci infrastruktury] . . . . . .. .. ... .. 14
2.3 Schéma nahodného rozhazovani . . . . . . . .. ... ... ... 15
[2.4  Schéma rozhazovani na zakladé topologie| . . . . . . . ... .. 16
[2.5  Schéma rozhazovani rozptylovanim| . . . . . .. . ... ... .. 17
[B_Realizacel 23
3.1 Rozhranimodulul . . . ... ... .. ... ... ... . ... 23
3.2 Pouzité knihovny| . . . . . . ..o oL 25
3.3 Vstupmodulul. . . . ... ... oo 25
3.4 Vystupmodulu| . . . . ... ... oo 26
3.5 Algoritmus modulul . . . . ... ... 00 L 27
4_Testovani 31
4.1  Testovaci prostredy] . . . . . . . . . ... ..o 31
4.2 Potrebné upravy| . . . .. .. ... Lo 32
4.3 Konfigurace prostredil . . ... ... ... ... ... ... .. 33
4.4 Experimenty| . . . . . ... 35
4.5 Skalovatelnost systémul. . . . . . . ... 42

xi



Zaver,

[Shrnuti prubéhu prace, vlastniho prinosu a vysledku prace|

[Literatural

|A Seznam pouzitych zkratek|

IB Obsah prilozeného CD)|

(om | EY Al

C.1 Instalacel. . . . . .. .o o o
|C.2 Konfigurace| . . . . . . . ... oo

). pusteni| . . . . .. .. e

ID Obrazkové prilohy|

xii

45

46

47

51

53

55
55
57
o7

59



Seznam obrazku

1.1 Architektura systemu NEMEA| . . . ... ... ... ... ..... 5
1.2 Monitorovaci infrastruktura pocitacove sitel . . . . . . . ... ... 6
[2.1 Rozsireni monitorovaci infrastruktury pro paralelni zpracovani dat| 14
[2.2  Schéma nahodného rozdéleni sitovych toku| . . . . .. .. ... .. 16
2.3 Paterni akademicka sit CESNET2f .. .. ... ... ... ... .. 16
[2.4  Schéma rozdéleni sitovych toku na zaklade topologiel . . . . . . .. 17
[2.5  Souvislost detekénich metod a rozptylovacich tunkeil . . . . . . .. 19
[2.6  Schéma rozdéleni sitovych toku rozptylovanim|. . . . . . . .. . .. 20
|3.1  Napojeni deteké¢nich modulu na kolektor sitovych tokul . . . . . . . 24
[3.2  Paralelizace rozdeéleni sitovych toku modulem Flow scatter| ... 24
3.3 Optimalizace rozdéleni sitovych tokul . . . . . . .. .. .. ... .. 30
4.1  Testovaci prostredi pro ovéreni vlastnosti funkcniho prototypu . . 32
|4.2  Srovnani rovnomeérnosti rozdeleni sitovych tokul . . . . ... L. 37
4.3 Srovnani vysledku detekcnich metod po rozdéleni datf . . . . . .. 41
4.4 Architektura skalovatelného systému NEMEA|. . . . . . . ... .. 43
ID.1  Ukazka konfigurace testovaciho prostredi] . . ... .. ... .. .. 59
ID.2  Ukazka vypisu statistik o rozdeleni sitovych toku| . . . . . . . . .. 60

ID.3  Ukazka zobrazeni stavu testovaciho prostredil . . . . . . ... ... 61

xiii






Seznam tabulek

4.1 Srovnani rovnomeérnosti rozdéleni sitovych toku rozptylovanim| . . 37
4.2 Srovnani maximalni propustnosti tunkéniho prototypul . . . . . . . 38

XV






Uvod

S dulezitosti pocitacovych siti v kazdodennim zZivoté roste i dilezitost monito-
rovacich systémuti. Monitorovaci systém dava spravci ¢i operatorovi pocitacové
sité prehled o stavu sitovych prvki, provozu v siti a umoznuje mu informace
o provozu zachytit. Tyto informace mohou byt poté pouzity napriklad k ucto-
vani sluzeb, optimalizaci infrastruktury sité, ale také k bezpec¢nostni analyze,
jejimz cilem je detekovani a nahlaseni skodlivého provozu. Jednim ze systému
pro analyzu sitového provozu a detekci anomalif je moduldrni systém NEMEA
vyvijeny v rdmci sdruzeni CESNET z.s.p.o.

Postupnym zrychlovanim a zvétSovanim pocitacovych siti roste i objem
dat, ktery musi monitorovaci systémy zpracovat. Tento problém pomahd re-
sit zpracovani sitovych tokl namisto pakett. Sifovy tok obsahuje agregované
informace z hlavicek paketii a snizuje se tak objem dat ke zpracovani. Vedle
toho Utocnici pouzivaji nové typy utoki vyzadujici nové detekéni algoritmy,
které museji cely objem dat zpracovavat zaroven. Ve vysledku to casto zna-
mena, ze detekéni systém bézici na jednom vypocetnim stroji musi postupné
zpracovavat vice a vice dat mnoha detekénimi algoritmy najednou. Tento stav
nelze udrzet a na vysokorychlostnich sitich to takto nelze provozovat uz nyni.

Moznym fesenim problémt s naristem objemu dat a mnozstvim detekénich
algoritmu je paralelni zpracovani v distribuovaném prostiedi. Pro paralelni
zpracovani se nabizi dvé zdkladni moznosti. Prvni moznosti je paralelizace
jednotlivych detekénich algoritmi, ktera by zvysila jejich propustnost. To vSak
u nékterych ¢asti algoritmi neni mozné a nékteré algoritmy nelze paralelizovat
vibec. Druhou moznosti, jak docilit paralelniho zpracovani, je rozdéleni dat ke
zpracovani na nékolik ¢asti a ty distribuovat oddélenym instancim detekénich
algoritmu bézicich na vice vypocetnich uzlech.

Tato prace se zabyva analyzou a ndvrhem rozsifeni systému NEMEA,
které umoznuje distribuované nasazeni systému a paralelni zpracovani vel-
kého mnozstvi dat. Systém NEMEA je vhodny pro vyzkum v oblasti paralel-
niho zpracovani z divodu modularity, kterd umoznuje prirozené distribuovani
na vice vypocetnich uzli. Systém je dostupny jako open-source projekt, coz
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umoznuje provadeét potifebné zmény. Rozsifeni systému umoznujici paralelni
zpracovani predstavuje novy prvek Flow scatter, ktery rozdéluje proud sito-
vych tokd mezi vypocetni uzly pomoci riznych metod rozhazovani. Navrzené
rozsiteni je realizovano v podobé NEMEA modulu.

Préce se dale zabyva vytvorenim a konfiguraci testovaciho prostredi, které
simuluje distribuované nasazeni NEMEA systému. V tomto prostredi jsou ex-
perimentalné ovéfeny vlastnosti realizovaného prototypu: rovnomérnost roz-
déleni dat, rychlost rozdéleni dat a hlavné dopad rozdéleni dat na vysledky
detekce udalosti. Vsechny experimenty byly provedeny s redlnymi daty zachy-
cenymi v akademické siti CESNET2. Prace v zavéru predstavuje architekturu
libovolné skalovatelného systému NEMEA.



KAPITOLA 1

Analyza

1.1 Systém detekce priniku

Systém detekce pruniku (Intrusion detection system — IDS) je zafizeni nebo
program, ktery hleda skodlivé chovani v pocitacové siti nebo pocitaci. Nalezené
udalosti obvykle reportuje administratorovi, zapise do databaze nebo posle do
systému pro nahlasené udélosti, ktery udalosti dal zpracovava a vizualizuje.
Jde tedy o pasivni monitorovani, coz znamena, ze nezasahuje do provozu v siti
nebo pocitaci. Detekované skodlivé chovani je nahlaSeno a aktivni opatreni je
poté na administratorovi sité nebo pocitace.

Hlavni typy IDS jsou network IDS (NIDS) a host-based IDS (HIDS). HIDS
analyzuje prichozi a odchozi provoz na jednom stroji a nékdy také chrani kli-
¢ové systémové soubory daného stroje. Oproti tomu NIDS zpracovava sifovy
provoz z mnoha zafizeni. Obvykle jde o hardware nebo software, ktery zahr-
nuje monitorovaci sondy rozmisténé v pocitacové siti a data prochazejici pres
tyto sondy jsou analyzovana.

Se zamérenim na NIDS mutzeme dale rozlisSovat podle metody detekce
signature-based a anomaly-based systémy. Signature-based pristup vyuziva de-
finovanou mnozinu vzorta skodlivého chovani a snazi se je v provozu nalézt.
Vyhodou tohoto pristupu je jistota nalezeni zndmych hrozeb, ale nevyhodou
je, Zze neznamé utoky zustavaji nedetekovany. Anomaly-based pfistup hledd
v sifovém provozu odchylky oproti ,normélnimu® (béznému) provozu pomoci
statistickych metod a strojového uceni. Vyhodou tohoto pfistupu je mozné
nalezeni i novych dosud neznamych utokid. Obcas ale muze byt i legitimni
provoz klasifikovan jako anomaélie a tyto falesné poplachy (tzv. false-positives)
je nutné vyhodnocovat a detekéni metody upravit.

Dtlezitou charakteristikou systému je i typ zpracovavanych dat. Pokud
systém analyzuje celé pakety (véetné obsahu datové Casti), jednd se o tzv.
packet-based pristup, ktery je obvykly u metod detekce zalozenych na hledani
vzoru. Kvili objemu dat, kterd musi monitorovaci systémy zpracovat, se ale
v dnesni dobé castéji pracuje se sitovymi toky (tzv. flow-based p¥istup). Sitovy
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1. ANALYZA

tok obsahuje agregované informace z hlavicek paket, konkrétné zdrojovou a
cilovou IP adresu, zdrojovy a cilovy port, protokol, pocet prenesenych bajtt
a paketil a také ¢asové znacky. Casové znacky vymezuji interval komunikace,
tj. prvni a posledni preneseny paket daného toku. V praxi se vétSinou pouziva
v redlném cCase analyza sitovych tok a pokud je tfeba, mize se nad zachy-
cenymi daty dodatecné spustit off-line analyza celych paketi (napf. analyza
pcap soubort) pro dukladnéjsi analyzu.

1.2 NEMEA systém

NEMEA [I] (Network Measurements Analysis) je moduldrni systém pro ana-
lyzu sitového provozu a detekci anomalii. Modularita systému spoc¢iva v roz-
déleni komplexniho tkolu zpracovani sitovych dat na mensi a jednodusi c¢asti
— filtrovani provozu, detekce itoku, reportovani udalosti a dalsi. Moduly jsou
implementovany jako samostatné procesy, které spolu komunikuji prostrednic-
tvim komunikac¢nich rozhrani. Zpravy, které si mezi sebou vyménuji, mohou
obsahovat napriklad praveé zpracovavana data, statistiky nebo nahlasenou uda-
lost (alert).

Systém pracuje se sifovymi toky a umozinuje analyzu v redlném case. Doba
nahlaseni detekované udalosti zavisi na case, za ktery se data dostanou do
systému a také na zpozdéni detekénich algoritmi. V praxi tato doba miize
predstavovat desitky sekund az jednotky minut. Systém zpracovava data prou-
dové, coz znamend, ze data systémem prochézi bez potieby ukladani a nac¢itani
z disku. Unikatni vlastnosti systému NEMEA je podpora zpracovani rozsite-
nych sitovych tokd o informace z aplikacnich vrstev. To je mozné hlavné diky
efektivnimu forméatu posilanych zprav mezi moduly.

1.2.1 Céasti NEMEA systému

Na obréazku jsou barevné znazornény vsechny dulezité casti systému NE-
MEA. Nejdtlezitéjsi ¢asti systému je framework implementujici knihovny lib-
trap (Traffic Analysis Platform), UniRec (Unified Record) a common.

Knihovna libtrap implementuje komunikaéni rozhrani modulu (na obrézku
zluté). Rozhrani jsou jednosmérnéd a kazdy modul muze mit libovolny pocet
vstupnich a vystupnich rozhrani. Podle potteby lze vyuzit TCP rozhrani pro ko-
munikaci mezi stroji, UNIXSOCKET rozhrani pro komunikaci na stejném stroji a
nebo FILE rozhrani pro ¢teni a zépis z/do souboru. Béhem komunikace zastava
vstupni rozhrani roli klienta a vystupni rozhrani roli serveru. Knihovna Uni-
Rec poskytuje efektivni binarni forméat zprav posilanych pres rozhrani modult
(na obrazku oranzové). Posledni knihovna common obsahuje ¢asto pouzivané
struktury (napt. B+ strom) a funkce (napf. rozptylovaci funkce).

Moduly jsou zakladni stavebni bloky systému NEMEA a daji se rozdélit
do dvou skupin. Prvni skupina je na obrazku znazornéna cervené. Jedna se
o detekéni moduly, které implementuji néjakou detekéni metodu. Vystupem
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1.2. NEMEA systém
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/ NEMEA systém
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Obrézek 1.1: Mezi zékladni ¢asti systému NEMEA patii moduly (detekéndi,
agregacni, reportovaci a dalsi), dale framework obsahujici knihovny pro ko-
munikacni rozhrani modulu (zluté) a efektivni format posilanych zprav (oran-
zové) a také Tidici modul NEMEA Supervisor pro centrdlni spravu systému.

detekénich moduld je obvykle zprava obsahujici informace o nahlasené udalosti
(napriklad IP adresa tto¢nika a obéti, pouzité porty, cas a typ ttoku).
Druhé skupina je na obrazku znazornéna modre a patii do ni ostatni mo-
duly. Podle funkce rozlisujeme: i) zdroje dat, ii) agregacni a filtra¢ni moduly,
iii) logovaci a reportovaci moduly. Mezi zdroje dat patii napiiklad moduly,
které ¢tou soubory s daty ve formatu NFDUMP, CSV nebo JSON. Filtrace je uzi-
te¢nd napriklad pro vybrani provozu pouze nékterych adres, na které je tfeba
se zamérit. Agregacni modul muze byt pouzit jako na obrazku k agregaci
casto hlasenych udélosti detekénim modulem. Logovaci a reportovaci moduly
jsou zapojeny vétsinou na konci procesu zpracovani a slouzi kromé zapsani do
souboru i k poslani udalosti do databédze pro sdileni udélosti Warden [2].
Posledni ¢ésti systému je specidlni modul NEMEA Supervisor [3] (dale na-
zyvan jen Supervisor, na obrdzku zelené), ktery umoziiuje cely systém kon-
figurovat a monitorovat. Na zdkladé uzivatelem definované konfigurace umoz-
nuje spoustét a zastavovat moduly, zobrazit stav systému a za béhu zménit
konfiguraci. Monitoruje stav modult, jejich vyuziti systémovych prostredku
a také statistiky jejich komunikacénich rozhrani (napiiklad pocty prijatych a
odeslanych zprav). Modul Supervisor vznikl v rdmci mé bakalarské prace a
umoznuje spravovat NEMEA systém bézici na jednom vypocetnim uzlu. Ci-
lem této diplomové prace je systém NEMEA distribuovat na vice vypocetnich
uzla a docilit tak skalovatelnosti systému s ohledem na vysledky detekce.

1.2.2 Monitorovaci infrastruktura

Obr. ukazuje infrastrukturu, kterd se pouzivana k monitorovani pocita-
cové sité pomoci systému NEMEA. Na paternich linkach akademické sité
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1. ANALYZA

0
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Obrézek 1.2: Monitorovaci infrastruktura pocitacové sité zahrnuje: i) moni-
torovaci sondy exportujici informace o provozu; ii) kolektor, ktery informace
uklada/predzpracovava/preposild; iii) detekéni systém; iv) systém pro zpraco-
vani nahldsenych udalosti; v) rozhrani pro spravce sité.

CESNET?2 jsou umistény monitorovaci sondy, které ze sitového provozu (tj.
z jednotlivych paket) exportuji sitové toky na centralni kolektor tokt. V sou-
¢asné dobé se pouziva IPFIXcol kolektor [4], ktery pfijimé data ve formdatu
IPFIX [5]. Kolektor muze prijatd data ulozit, predzpracovat nebo preposlat
v jiném forméatu na své vystupni rozhrani. V tomto pripadé posila data ve
formatu UniRec do systému NEMEA.

Systém NEMEA prijatd data proudové zpracovava a detekuje anoméalie.
Hlavnim vystupem NEMEA systému jsou hlaseni o detekovanych udalostech,
kterd jsou posildina do Warden systému a také do NEMEA Dashboardu [6].
Warden systém slouzi ke sdileni informaci o nahldsenych bezpec¢nostnich uda-
lostech mezi opravnénymi ucastniky a poméahd tak doplnit chybéjici informace
jednotlivych bezpec¢nostnich tymia. NEMEA Dashboard je grafické rozhrani
k prohlizeni nahldsenych udalosti, které umoznuje zobrazovat grafy a pre-
hledy, ale také provadét dotazy nad nahldSenymi udalostmi podle filtracnich
podminek.

1.3 Utoky v poéitacovych sitich

Tato sekce popisuje bezpecnostni hrozby, pro které v systému NEMEA existuji
detekéni moduly a pro které tato prace Tesi paralelizaci zpracovani. Jednotlivé
detekéni moduly jsou popsany v dalsich kapitolach.

1.3.1 Skenovani portia

Skenovani portt je v pocitacovych sitich casto pozorovany jev. Samo o sobé je
skenovani neskodné a pouziva se napriklad pii penetracnich testech k nalezeni
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otevienych porti, které mohou byt potencialni slabinou vyuzitelnou ttoc¢ni-
kem. Jednim z programu pro skenovani portu je snadno dostupny nmap(1).
7 pohledu utoc¢nika je ale skenovani dobra prilezitost, jak odhalit mozné sla-
biny, které poté mohou byt vyuzity ke skutecnému ttoku. RozlisSujeme nasle-
dujici tii typy skenovani porti:

e Vertikalni sken — na jednom cilovém stroji (jedné cilové IP adrese) je
zkousSeno mnoho riznych cilovych portu

e Horizontalni sken — na mnoha cilovych strojich je zkousSen vétsinou
jeden stejny cilovy port

e Blokovy sken — je kombinace obou predchozich, na mnoha cilovych
strojich je zkouSeno mnoho cilovych porta

1.3.2 Utoky hrubou silou

Utok hrubou silou spoéivd v systematickém zkousen{ vSech moznosti, dokud
neni nalezeno spravné reSeni. Tento typ utoku je utoc¢niky vétsinou pouzit
k prolamovani hesel, uzivatelskych jmen nebo sifrovactho klice v kryptografii.
V pripadé kratkych hesel je pomérné jednoduché a rychlé vyzkouset vSechny
moznosti, ale pri zkouseni delSich hesel exponencialné roste pocet moznosti,
a proto se vétsinou pouziva metoda slovnikového utoku. Slovnikové ttoky
zkousi N nejcastéjsich hesel jako naptiklad 1234 nebo password a z divodu
neopatrnosti uzivatel jsou Casto Gspésné.

V pocitacovych sitich je tento typ ttoku casto pouzivan k hadani hesel slu-
zeb pro vzdélenou spravu (napt. SSH, RDP, TELNET), hadani uzivatelskych
jmen a hesel v IP telefonii a mnoha dalsich.

1.3.3 Denial of Service

Denial of Service (DoS) itok je v dnesni dobé jeden z nejéastéjsich utok, ktery
ma za cil uéinit néjakou sluzbu nedostupnou pro jeji bézné uzivatele. Mize jit
napiiklad o konkrétni stroj, webovou sluzbu nebo sitovou linku. Nasledkem
tohoto Utoku mohou byt finanéni ztraty, poskozeni reputace firem, ale také
ohrozeni na zdravi.

Pri tomto ttoku jde ¢asto o zaplaveni cilového stroje nebo linky takovym
mnozstvim dat/pozadavki, které neni mozné zpracovat nebo které vycerpa
prostredky cile. Dochézi poté k zahazovani regulérnich pozadavki a stroj nebo
sluzba se pro uzivatele tvari jako nedostupna. Prikladem muze byt zaplaveni
SYN pakety (SYN flood) nebo zaplaveni ICMP pakety (ICMP flood).

Zvlastni kategorii DoS tutoku je jeho distribuovana varianta (Distributed
DoS), ve které neni zdroj itoku jeden, ale mnoho. Muze jit napriklad o kontro-
lovanou skupinu malwarem nakazenych pocitacu (tzv. botnet), ktery je obvykle
pouzivany k rozesilani nevyzadané posty, dalsimu Siteni malware nebo prave
k DDoS tutokim.
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1.3.4 DNS amplifikac¢ni ttok

Domain Name System (DNS) je klicovy systém a s nim spjaty protokol pro
komunikaci mezi DNS servery, jejimz hlavnim tkolem je preklad IP adres
a doménovych jmen. DNS amplifika¢ni ttok vyuzivdi DNS protokol ze dvou
hlavnich divodti. DNS pozadavky mohou byt posilany pomoci protokolu jako
je UDP, coz znamend, ze nemusi byt navazano spojeni, jako v ptripadé TCP
protokolu. Proto miuze byt zdrojova IP adresa DNS pozadavku podvrzena.
Druhym dvodem je fakt, ze na kratké DNS dotazy miize pfijit odpoveéd s na-
sobnou velikosti — z tohoto divodu v nédzvu amplifikace (znésobeni).

Béhem tutoku dtoc¢nik posila DNS dotazy na DNS server, ve kterych je
zdrojova IP adresa podvrzena za IP adresu obéti. DNS server tedy odpovédi
posila na adresu obéti. Déle itoc¢nik voli v dotazech takové domény, které maji
registrovany mnoho DNS zaznamu. Tim dojde k amplifikaci ttoku, protoze
odpovéd bude mit nasobnou velikost pozadavku.

Nésledkem tohoto tutoku je zahlceni obéti DNS odpovédmi, a proto spada
utok do kategorie DoS. V praxi tto¢nik pouzivd mnoho zdroji DNS dotazt a
DNS serveru najednou a zpusobuje tak DDoS utok.

1.3.5 Seznamy nebezpecnych adres

S pribyvajicim mnozstvim malwarem nakazenych pocitact ziskavaji seznamy
nebezpecnych adres na dulezitosti. Tyto seznamy (tzv. blacklists) obsahuji
IP adresy pocitaci, které jsou bud nakazené malwarem, slouzi k ovladani
sité nakazenych pocitacu (tzv. botnet) nebo vykazuji neobvyklé a nebezpecné
chovani. Je dilezité monitorovat komunikaci IP adres na téchto seznamech,
protoze se tak miuze zabranit napiiklad dalSimu sifeni malwaru.

Priklady blacklistu jsou Zeus Tracker nebo Palevo Tracker, které obsahuji
IP adresy fidicich a ovlddacich (Command and Control) serveru botnetu.

1.4 Existujici reseni

V oblasti paralelniho zpracovani sifovych dat za tcelem detekce skodlivého
provozu bylo publikovdno mnoho praci s riznymi pristupy.

K. Xinidis et al. ve [7] ve své architekture distribuovaného NIDS pouzili
tzv. aktivni rozdélovac, ktery proud pakett pred poslanim do sité rozdéloval
detekénim senzortim, na kterych bézel detekéni systém Snort [8]. Snort patii
do skupiny systému, které v celych paketech hledaji definované vzory skod-
livého chovani. Aktivni rozdélovaé pouzival rozptylovaci funkei k rozdélovani
paketii mezi detekéni senzory a mél za cil optimalizovat jejich vykon pomoci ti
zdkladnich opatteni. Tzv. Cummulative Acknowledgments optimalizace méla
za cil minimalizovat redundantni posilani paketi mezi rozdélovac¢em a sen-
zory tim, ze pakety preposlané na senzory k analyze se na okamzik ulozily
v rozdélovaci a senzor misto preposlani celého paketu zpét na rozdélovac po-
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sila unikatni ID paketu. Locality Buffering optimalizace méni poradi paketi
posilanych k analyze tak, aby za sebou byly pakety pokud mozno stejnych
sluzeb (napi. FTP) a detekéni senzory tak mohou pouzit detekéni pravidla,
kterd maji nactena ve skryté paméti a tim dojde ke znatelnému zrychleni.
Posledni Farly Filtering optimalizace spociva v analyze paketti uz na rozdé-
lovaci. Rozdélova¢ pouziva podmnozinu definovanych Snort pravidel, ktera se
aplikuji pouze na hlavicky paketl a ty pakety, které jsou v poradku, rovnou
preposila do sité misto na senzory.

H. Sallay et al. ve [9] predstavili architekturu pro distribuované zpracovani
sitového provozu, kde switch /router rozdéloval pakety podle smérovaci tabulky
jednoucelovym senzorim. Tyto senzory provadély analyzu pomoci detekéniho
systému Snort, ale pouze s podmnozinou pravidel pro jednu konkrétni sluzbu
(napt. HTTP, FTP). JelikoZ senzory zpracovavaji provoz pouze ur¢ité sluzby
a objem dat jednotlivych sluzeb se miize velice lisit, neni tento pristup pro
vysokorychlostni sité z hlediska rovnomérného zatizeni vypocetnich uzli po-
uzitelny.

Nam-Uk Kim et al. se v [I0] zabyvaji statickym a dynamickym vyvazo-
vanim zatéze vypocetnich uzli zalozeném na rozptylovacich funkcich. Pred-
stavuji dynamické (tj. adaptivni) schéma vyvazovani zatéze vypocetnich uzli
pro NIDS. Toto schéma pouziva vyhledavaci tabulku, kterd je pravidelné re-
organizovana podle historického rozdéleni pakett a také podle aktualni zatéze
jednotlivych vypocetnich uzli. Pokud je néktery uzel pretizeny, dojde k pre-
smeérovani sitovych tok s nejmensim objemem dat. Navrzeny pristup sice
reorganizuje sitové toky tak, ze nedojde k jejich naruseni, ale nebere v potaz
sémantické vazby mezi jednotlivymi sitovymi toky. Také chybi vyhodnoceni
vlivu rozdéleni dat na vysledky detekce.

M. Valentin et al. ve [II] prezentuji NIDS klastr pro skalovatelnou de-
tekci anomalii. Architektura klastru obsahuje front-end uzly, které rozdéluji
prichozi pakety mezi back-end uzly, na kterych je provadéna detekce anomalii
pomoci systému Bro [12]. Prozy uzly dale zajistuji propagaci stavovych infor-
maci mezi back-end uzly a vSechny vysledky detekce jsou sbirdany a agregovany
na zvlastnim uzlu central manager. Kazdy front-end uzel zpracovava pakety
z jedné monitorované linky a rozdélovani provadi pomoci schématu zalozeném
na jedné rozptylovaci funkci. Navrzena architektura vyzaduje komunikaci mezi
back-end a proxy uzly pro vyménu informaci o mezivysledcich detekce. Tato
diplomova prace pouzivd pro detekci systém NEMEA, ktery je nasazen na
nezavislych vypocetnich uzlech, které mezi sebou nekomunikuji (nevyménuji
si mezivysledky detekce). Proto je nutné takové rozdélovaci schéma, které po-
skytne vypocetnim uzlim vsechna potfebna data pro spravnou detekci. Navic
pozadované schéma nerozdéluje proud paketu, ale siftovych tok.

Dtlezitou roli v paralelnim zpracovani dat hraji tzv. Big data frameworky.
Jednim z nich je Hadoop [13]. Jde o framework pro uklddani a zpracovani
velkého mnozstvi dat v fadech petabajti na mnoha vypocetnich uzlech. Sou-
¢asti Hadoopu je distribuovany souborovy systém, ktery slouzi k ulozeni a
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spravé dat. Rozdéleni dat na jednotlivé uzly probihd po blocich, coz je pfi
paralelnim zpracovani vyuzito k zachovani lokality a minimalizaci vymény
dat mezi uzly. K paralelnimu zpracovani distribuovanych dat slouzi soucast
zvand MapReduce implementujici dvoufizovy vypocet. Prvni faze Map spo-
¢iva v opakovaném nacitani dat z fyzického tlozisté, aplikovani urcité operace
a ulozeni vysledku zpét do fyzického tlozisté vsemi uzly paralelné. V této fazi
se spocitaji lokdlni vysledky jednotlivych uzlt. V druhé fazi Reduce se lokéalni
vysledky uzli spojuji do kone¢ného vysledku.

Dalsim Big data frameworkem je Spark [14] slouZici ke zpracovani velkého
mnozstvi distribuovanych dat. Algoritmus pro paralelni zpracovani dat, po-
uzity ve Spark, je nasobné rychlejsi, nez je MapReduce pouzity v Hadoopu.
Jednim z hlavnich dtvodi zrychleni je vykonani vétsiny operaci nad nacte-
nymi daty z fyzického tlozisté najednou v logické paméti RAM. Ve srovnani
s Hadoop, ktery se hodi pro off-line zpracovani, je Spark vhodny i pro proudové
zpracovani dat.

Hashdoop [15] je vylepseni Hadoopu se zaméfenim na zpracovani sitového
provozu a detekci anomalii. Pouzitim rozptylovacich funkei pii rozdélovani pa-
ket jednotlivym uzlim je docileno zachovani urcité struktury sitového pro-
vozu. K urcéeni cilového uzlu je pouzito rozptylovani zdrojové a cilové IP adresy
paketu. Pro paralelni zpracovani je opét pouzit MapReduce, coz neumoznuje
proudové zpracovani.

Vzorkovéni (sampling) muze mit stejny cil jako paralelni zpracovani a to
zpracovani vice dat najednou a rychleji. Analyza vzorkovaného sitového pro-
vozu ale nezarucuje spravny vysledek. J. Mai et al. se ve [16] zabyvaji dopadem
vzorkovani pakett na detekci skenovani portu. Ve [I7] K. Bartos et al. pfed-
stavili techniky pro vzorkovani sitovych tok v kontextu detekce anomaélii.
V této praci jsou ale tyto pristupy nepouzitelné, protoze se nedaji aplikovat
na rozdéleni proudu sitovych toki.

1.5 Rozptylovaci funkce

Rozptylovaci funkce je funkce, ktera transformuje vstupni data libovolné ve-
likosti na vystupni data fixni velikosti. Vystupni hodnota funkce je nejcastéji
nazyvana has hodnota nebo jen has.

Castym pouzitim rozptylovaci funkce je datova struktura rozptylovaci ta-
bulka, ve které se pracuje s dvojicemi kli¢ a hodnota. Z klice (vstupni data
funkce) je spocitana has urcujici index, na kterém se nachazi hodnota prislu-
sejici danému kli¢i. Operace vkladani, mazani a vyhledavani jsou provedeny
u této struktury v konstantnim cCase (mysleno asymptoticky), v nejhorsim
pripadé pak v linedarnim.

V bezpecnosti se pouzivaji rozptylovaci funkce napiiklad ke kontrolnim
sou¢tim, otiskiim nebo Sifrovani. Kontrolni soucet (checksum) muze byt pouzit
pro ovéreni, zda pfenesend zprava odpovida originalu, tzn. detekce chyb béhem
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prenosu. Spocitana has pfenesené zpravy je porovnana s prilozenym souctem.
Otisk (fingerprint) je unikéatni identifikator fixni délky spoéitany rozptylenim
libovolné dlouhych dat. Porovnavanim otiskt soubort jde naptiklad urcit jejich
modifikace.

Rozptylovaci funkce mohou byt pouzity i pti rozdélovani dat pro paralelni
zpracovani. Prichozi proud dat muze byt rozdélen a mapovan na vypocetni
uzly tak, ze z informace obsazené v datech se spocitd has a ta urci ¢islo vypo-
cetniho uzlu, ktery prislusna data zpracuje.

Podle tcelu rozptylovaci funkce jsou pozadovany nékteré z nasledujicich
vlastnosti:

e Rovnomeérnost — hase vypocitané z moznych vstupnich dat by mély
byt rovnomérné zastoupeny, tzn. vSechny hase by mély mit stejnou prav-
dépodobnost

e Minimum kolizi — pravdépodobnost, ze pro dvé rizné vstupni hodnoty
vyjde stejna has, by méla byt minimalni

e Jednosmeérnost — vypocet hase ze vstupnich dat je jednoduchy, ale
vypocitat na zakladé hase vstupni hodnotu by mélo byt vypocetné velice
naroc¢né, az nemozné

o Efektivita — vypocet hase je jednoduchy a nenaroény na vypocetni ¢as

e Vyuziti vstupnich dat — k vypoctu vysledné hase jsou pouzity pokud
mozno vsechny ¢asti vstupnich dat

e Dusledek zmén vstupnich dat — pri zméné vstupnich dat je v riznych
pripadech pouziti rozptylovaci funkce pozadovan jiny dopad na vysled-
nou has. Pri vyhledavani v rozptylovaci tabulce je zadouci, aby podobné
vstupni hodnoty mély podobné hase. Naopak v kryptografii je pii malé
zméné vstupni zpravy pozadovana velkd zména vysledné hase (vysledné
hodnoty maji od sebe velkou vzdalenost).
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KAPITOLA 2

Navrh

Tato kapitola se zabyva ndvrhem rozsiteni systému NEMEA, které umoznuje
distribuované nasazeni systému. Hlavnim cilem je zvysSeni propustnosti celého
systému pomoci paralelniho zpracovani velkého mnozstvi dat s ohledem na
zachovani spravnych vysledka detekce.

2.1 Moznosti paralelizace

Stézejnim mistem proudového zpracovani systémem NEMEA jsou detekéni
moduly provadéjici analyzu siftového provozu. Mnozstvi dat, které dokazi zpra-
covat za urcity c¢as, zavisi na slozitosti algoritmii. Pro paralelni zpracovani dat
mnoha detekénimi algoritmy se nabizeji obecné tii zdkladni moznosti:

1. Paralelizace sekvencnich ¢asti detekénich algoritmu

2. Spusténi neupravenych detekénich algoritmti na oddélenych vypocetnich
jadrech nebo strojich

3. Rozdéleni dat ke zpracovani mezi stejné vypocetni uzly

Prvni moznost zahrnuje analyzu jednotlivych detekénich algoritmt a na-
slednou paralelizaci sekvencéné provadénych c¢asti. Dusledkem by byla zvysend
propustnost detekénich moduld a tim i vétsi mnozstvi zpracovanych dat. Vét-
Sina algoritmi jde ale paralelizovat jen zcasti a nékteré nejdou paralelizovat
vibec.

Druhéd moznost nevyzaduje ipravu algoritmi, ale spusténi kazdého z nich
na oddéleném jadru procesoru nebo oddéleném vypocetnim uzlu. Snizi se tak
pocet tloh provadénych jednim procesorem a detekéni moduly dostanou pri-
déleno vice vypocetnich prostredku a zpracuji tak vice dat.

Treti moznost paralelizace vyzaduje spusténi stejné skupiny neupravenych
detekénich algoritmu na vsSech vypocetnich uzlech a data ke zpracovani jsou
mezi uzly pokud mozno rovnomeérné rozdélena. S vhodnym zptisobem rozdéleni
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dat, ktery neovlivni vysledky detekce, nabizi tato moznost obecny zptisob
paralelniho zpracovani sifovych tokl, ktery neni zavisly na implementovanych
algoritmech ani na pouzitém detekénim systému. Skélovani celého zpracovani
je v tomto pripadé mozné pridavanim dalsich vypocetnich uzli se stejnou
mnozinou detekénich algoritmii. Z téchto divodi byla pro navrh vybrana tato
moznost paralelizace.

Nasledujici sekce této kapitoly vychazeji ze zvoleného zptusobu paralelizace
rozdélenim dat mezi stejné vypocetni uzly. Postupné popisuji navrh potfebného
rozsiteni monitorovaci infrastruktury, pozadavky na rozdéleni dat a také rizné
zpusoby rozdéleni dat mezi vypocetni uzly.

2.2 Rozsireni monitorovaci infrastruktury

Na Obr. bylo ukazano, ze systém NEMEA, bézici na jednom vypocetnim
uzlu, zpracovava prichozi proud sitovych tokt z IPFIXcol kolektoru, které
byly zachyceny na mnoha monitorovacich sondach. Vybrany zpiisob paraleli-
zace vyzaduje rozdéleni dat a odeslani na distribuované vypocetni uzly. Pro
zachovani stavajici monitorovaci infrastruktury popsané v Sekci[1.2.2) je nutné
rozdélovat data za kolektorem sitovych tokta. Obr. ukazuje vlozeni nového
prvku nazvaného Flow scatter, ktery prichozi sifové toky rozdéluje mezi jed-
notlivé vypocetni uzly.

)

NEMEA systém
uzel 1
- J
4 2\
/ NEMEA systém \

- uzel 2 )
- AN J > r
-"w
=3 N o o

Kolektor © / Zpracovani
sitovych tokd O nahladenych
incidentd
NEMEA systém
uzel N
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Obrazek 2.1: Rozsifeni monitorovaci infrastruktury o prvek Flow scatter,
ktery rozdéluje prichozi sifové toky mezi vypocetni uzly s detekénim systémem
NEMEA.

Proud sitovych tokt musi byt modulem Flow scatter rozdélen takovym
zpusobem, aby byly splnény néasledujici tri pozadavky:
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2.3. Schéma ndhodného rozhazovani

1. rovnomérnost rozdéleni — kazdy vypocetni uzel by mél zpracovat
rovnomérné mnozstvi dat, aby bylo zatizeni pokud mozno stejné

2. efektivita rozdéleni — zpiisob rozdélovani dat musi byt jednoduchy a
rychly, aby s pridavanim vypocetnich uzli bylo mozné zpracovavat co
nejvice dat a rozdélovani nebrzdilo cely proces zpracovani

3. minimalni dopad na vysledky detekce - nahldsené udélosti detekc-
nich moduld na distribuovanych uzlech by mély celkové odpovidat na-
hlasenym udéalostem po zpracovani vsech dat jednim uzlem.

Rozdélovani dat mtize obecné probihat staticky nebo dynamicky. V kon-
textu analyzy sifovych dat a detekci anomalii maji oba dva zptisoby své vyhody
i nevyhody. Statické rozdélovani po celou dobu udrzuje neménna pravidla pro
rozdéleni. Naptiklad pfi rozdélovani paketi mohou byt ddna pravidla: i) paket
se zdrojovou IP adresou 11.12.13.14 patii na uzel ¢islo 2; ii) paket se zdrojovou
IP adresou 21.22.23.24 patii na uzel ¢islo 5. Vyhodou tohoto chovani je, ze
pokud proud paketii takto prifazeny nékterému uzlu obsahuje bezpec¢nostni
incident, bude detekovan. Na druhou stranu, pokud je zatizeni vypocetnich
uzli nerovnomérné, statické rozdélovani neprovadi zadna opatreni k vyrov-
nani zatéze.

Dynamické rozdélovani mize v pripadé nerovnomeérného rozdéleni ucinit
opatieni k napravé. Napriklad mize presmérovat nékteré pakety z pretizeného
uzlu na malo zatizené uzly. Nevyhodou tohoto chovani je ale naruseni proudu
paketi, které mohou obsahovat bezpecnostni incident. Je mozné, ze rozdélenim
proudu paketu zustane incident nedetekovan. Z tohoto divodu byl vybran
staticky zpusob rozdélovani s dirazem na rovnomérnost.

Nasledujici sekce popisuji ruzna schémata rozdéleni, podle kterych Flow
scatter rozhazuje sifové toky mezi vypocetni uzly.

2.3 Schéma nahodného rozhazovani

Za predpokladu, ze mezi jednotlivymi sifovymi toky neexistuji zddné séman-
tické vazby, nabizi se moznost toky rozhazovat mezi vypocetni uzly ndhodné.
S timto predpokladem lze pouzit statistické rovnomeérné rozdéleni, které je
z hlediska rovnomérnosti optimélni. Flow scatter proto vyuzivd pseudona-
hodny generator Cisel k urceni ¢isel vypocetnich uzli.

Obr. ukazuje hlavni cyklus jednoduchého algoritmu Flow scatteru,
ktery rozhazuje sitové toky nahodné. Cyklus spociva v piijeti sitového toku,
vygenerovani nahodného cisla v rozsahu 1 az pocet uzli, které slouzi jako index
vypocetniho uzlu a odesldni toku na vypocetni uzel s danym indexem.
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Obrazek 2.2: Schéma popisujici hlavni cyklus algoritmu, ktery sitové toky
vypocetnim uzlim rozhazuje ndhodné.

2.4 Schéma rozhazovani na zakladé topologie

Akademicka sit CESNET?2 je paterni sit, kterd je vyuzivand také jako tran-
zitni. Na linkdch, které sit CESNET?2 propojuji s ostatnimi sitémi viz Obr. [2.3]
jsou umistény monitorovaci sondy, které exportuji informace o provozu v po-
dobé sitovych toku. Kazdy tok mimo obvyklé polozky jako jsou IP adresy,
porty a dalsi, obsahuje také identifikator linky, ze které byl exportovan. Identi-
fikatory linek jsou reprezentovany jednotlivymi bity v polozce, kterd se nachazi
v exportovaném sitovém toku. Identifikator je tedy mocninou déisla dva.

Pokud je kazda linka prifazena urcitému vypocetnimu uzlu, Flow scatter
podle identifikatoru linky v kazdém sitovém toku pozna, na ktery vypocetni
uzel tok posle. Touto metodou dochéazi k rozdéleni dat na podmnoziny se
stejnou geografickou polohou. Obr. ukazuje hlavni cyklus jednoduchého
algoritmu modulu Flow scatter, ktery rozhazuje sifové toky podle identifi-
katoru linky.
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Obrézek 2.3: Monitorované linky akademické sité CESNET2.
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Obréazek 2.4: Schéma popisujici hlavni cyklus algoritmu, ktery sitové toky
vypocetnim uzlim rozhazuje podle identifikdtoru linky, ze které byly toky
exportovany.

P1i pouziti této metody rozhazovani by bylo z hlediska uspory zdroja vy-
hodnéjsi z kazdé monitorovaci sondy posilat data na analyzu rovnou. Se stéva-
jici monitorovaci infrastrukturou jsou exportovana data ze sond kumulovana
na centralni kolektor, a poté znovu rozdélena vypocetnim uzlim na stejné
casti jako pred sloucenim. Tato otédzka je diskutovidna spolu s experimenty

v Sekei .41

2.5 Schéma rozhazovani rozptylovanim

Rozptylovaci funkce je modulem Flow scatter pouzita k urceni vypocetniho
uzlu, ktery zpracuje aktualni sitovy tok. Pozadované vlastnosti, které byly
zminény v Sekci jsou v tomto pripadé hlavné rovnomérnost rozptylovani
a efektivita. Vstupem rozptylovaci funkce je informace obsazena v kazdém si-
tovém toku. Je potieba urcit, kterou informaci ze sitovych toki k rozptylovani
vyuzit.

Rozptylovaci funkce rozdéli sifové toky na podmnoziny se stejnou charak-
teristikou, které budou zpracoviany stejnym vypocetnim uzlem. Pokud bude
rozptylovaci funkce pouzivat jako vstup napriklad zdrojovou IP adresu kaz-
dého toku, vysledné podmnoziny tok budou mit stejnou zdrojovou IP adresu.
Tato zavislost zvoleného vypocetniho uzlu na vstupnich datech rozptylovaci
funkce muze byt vyuzita pro ucely detekce, konkrétné k poskytnuti vsech po-
trebnych dat vypocetnim uzlim nutnych k tspésné detekci.

Za predpokladu, ze néjakd mnozina sifovych tokiu obsahuje bezpecnostni
incident, ktery lze detekovat urcitou detekéni metodou, potom existuje mini-
malni podmnozina sitovych toki, kterd je dostacujici k detekovani incidentu.
Mezi toky v této podmnoziné existuji sémantické vazby, které pro tspésnou
detekci nesmi byt poruseny. Odstranéni libovolného toku z minimélni podmno-
ziny mize zplsobit neispésnou detekci. Proto je nutné najit takové charak-
teristiky, podle kterych rozptylovaci funkce toky rozdéli, aby nebyly naruseny
sémantické vazby jednotlivych sitovych toku. Za timto tcelem byly prozkou-
méany detekéni moduly systému NEMEA. Nésledujici podsekce obsahuje jejich
popis spolu s nalezenymi charakteristikami.
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2.5.1 Detekéni metody NEMEA systému

Modul vportscan_detector implementuje metodu detekce vertikalniho ske-
novani portu publikovanou v [I8]. Metoda si pro kazdou zdrojovou IP adresu
ukldda unikatni cilové porty pouzité ke komunikaci s jednou cilovou IP adre-
sou. Jednim z hlavnich parametri metody je maximalni limit pouzitych porta
jednou zdrojovou IP adresou. Pokud néjaka IP adresa tento limit prekroci,
metoda nahlasi vertikalni skenovani portu. Aby tato metoda spravné fungo-
vala, musi modul obdrzet vSechny sitové toky se stejnou zdrojovou IP adresou.
Toho 1ze dosdhnout rozptylovanim podle zdrojové IP adresy (adresa mozného
utocnika — zdroje skenu) z kazdého sitového toku.

Velice podobna metoda pro detekci horizontalniho skenovani porti je im-
plementoviana modulem haddrscan_detector. Tato metoda si pro kazdou
dvojici zdrojové IP adresy s cilovym portem uklada unikatni cilové IP adresy,
se kterymi dand zdrojova IP adresa komunikovala. Pokud néjaka IP adresa
prekroci limit cilovych adres, metoda nahldsi horizontalni skenovani portt.
Modul opét musi obdrzet vSechny sitové toky se stejnou zdrojovou IP adre-
sou, proto je pouzito rozptylovani podle zdrojové IP adresy.

Modul hoststatsnemea implementuje metodu, ktera si pro kazdou IP ad-
resu pocita statistiky (napf. pocet bajti, pakett, zdrojovych a cilovych portu)
a dokéaze detekovat DoS utok, DNS amplifika¢ni Gtok, horizontalni skeny a
dalsi. Jednotlivé ttoky jsou popsany pravidly/podminkami, které musi IP ad-
resa splnit pro nahldseni udalosti. Pro spravnou detekci tato metoda musi
obdrzet vSechny sitové toky se stejnou adresou. V tomto ptipadé nezalezi na
tom, jestli je adresa zdrojova nebo cilova. Z toho divodu je nutné rozptylovat
zv1ast podle zdrojové a zvlast podle cilové TP adresy kazdého sitového toku.
Pokud jsou vysledné hase rozdilné, sitovy tok je posldn na dva rozdilné vypo-
¢etnf uzly a dojde k duplikaci. Tato situace bude diskutovdna v Sekei [2.5.2]

Modul ipblacklist-filter detekuje IP adresy, které se nachazeji na ve-
fejné dostupnych seznamech nebezpeénych IP adres. Tato metoda je velice
jednoduchd a funguje pro jakékoliv rozdéleni dat, protoze ke spravné detekci
sta¢i jediny sitovy tok s danou IP adresou (zdrojovou nebo cilovou). Roz-
ptylovat lze v tomto pripadé podle jakékoliv informace ze sitového toku, ale
vybrana byla zdrojova IP adresa.

Jednim z modull, ktery zpracovava sitové toky obohacené o informace
z aplikac¢nich vrstev, je sip_bf_detector. Modul implementuje metodu, ktera
detekuje pokusy o prolomeni hesla a skenovani uzivatelskych jmen SIP pro-
tokolu (Session Initiation Protocol), ktery se ¢asto pouziva jako signaliza¢ni
protokol v IP telefonii. Metoda kontroluje odpovédi SIP serveru, konkrétné
zpravy 401 Unauthorized, které server posila po neopravnéném pozadavku
o registraci. Pokud je pfekrocen maximalni limit téchto odpovédi na regis-
traci se stejnym uzivatelskym jménem, dojde k nahlédseni pokusu o prolomeni
hesla. Pozadavky o registraci mohou byt ale posilany i s raznymi uzivatelskymi
jmény. Pokud je pfi netspésnych registracich prekrocen limit pouzitych uziva-
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Obréazek 2.5: P1i rozhazovani rozptylovanim detekéni moduly vyzaduji od mo-
dulu Flow scatter rozptyleni rtznych informaci obsazenych v sitovych to-
cich. Diky tomu jsou zachoviny sémantické vazby toku a detekéni metody
obdrzi vSechna potrebné data.

telskych jmen, dojde k nahldseni skenovani uzivatelskych jmen. Ke spravnému
fungovani musi modul obdrzet vSechny sifové toky se stejnou zdrojovou IP ad-
resou (adresa SIP serveru, ktery posild odpovéd). Proto je nutné rozptylovani
podle zdrojové IP adresy.

Metoda pro detekci pokusi o prolomeni hesla u sluzeb pro vzdalenou
spravu (SSH, TELNET, RDP) je implementovina modulem bf_detector.
Metoda prohledava okénka o N sitovych tocich obousmérné komunikace dvou
IP adres a podle pravidel (zahrnuji napt. TCP priznaky, pocet bajtt, pocet
paketl), kterd popisuji jednotlivé titoky, posuzuje piekroceni limitu pokust.
Tato metoda tedy potfebuje obdrzet vsechny sitové toky mezi dvéma stejnymi
adresami v obou smérech. Toto je zajisténo rozptylovanim podle usporadané
dvojice IP adres kazdého sifového toku.

Z nastudovanych detekénich metod systému NEMEA byly identifikovany
3 skupiny detekénich metod, kde kazda skupina potifebuje zpracovat sitové
toky se stejnou charakteristikou na jednom vypocetnim uzlu. Prvni skupina
mé spolecnou charakteristiku zdrojovou IP adresu, druhd skupina cilovou IP
adresu a treti skupina usporadanou dvojici IP adres. Pokud dojde k rozdéleni
sitovych toki podle téchto charakteristik, nedojde k naruseni sémantickych va-
zeb mezi jednotlivymi toky a detekéni metody zpracuji vsechna potfebna data
k tspésné detekci. Obr. ukazuje vSechny t¥i potrebné rozptylovaci funkce
v modulu Flow scatter a k nim barevné odpovidajici skupiny detekénich
metod na vypocetnim uzlu. Barva skupiny metod souvisi s charakteristikou,
podle které rozptylovaci funkce sitové toky rozdéluje.
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Obr. ukazuje hlavni cyklus algoritmu modulu Flow scatter, ktery roz-
hazuje sitové toky rozptylovanim zvolenych charakteristik. Po prijeti siftového
toku jsou z ného ziskany potfebné charakteristiky a z nich jsou vypocitany
hase, které urcuji ¢isla vypocetnich uzli.
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Obréazek 2.6: Schéma popisujici hlavni cyklus algoritmu, ktery sitové toky vy-
pocetnim uzlim rozhazuje rozptylenim uré¢itych charakteristik (napf. zdrojové
IP adresy).

2.5.2 Duplikace sitovych toku

Vsechny vypocetni uzly obsahuji stejnou mnozinu detekénich metod, které
byly v predeslé podsekci rozdéleny do tii skupin podle potieby rozdéleni dat.
Modul Flow scatter musi proto pro kazdy sifovy tok spocitat vSechny tri
hase. Protoze kazda rozptylovaci funkce pouziva jako vstup jinou informaci ze
sitovych toku (zdrojovou IP adresu, cilovou IP adresu, usporddanou dvojici
IP adres), je mozné, ze vSechny tii hase nebudou stejné. V pripadé, ze jsou
hase rizné, Flow scatter odesle aktualni sitovy tok na vice vypocetnich uzli
a tim vznikne duplikace. Jeden sifovy tok muze byt odeslan na jeden az tfi
vypocetni uzly (podle poctu rozptylovacich funkci nebo skupin detekénich
metod). Vznikla duplikace je nutné k poskytnuti vSech pottebnych dat kazdé
detekéni metodeé.

Popsand duplikace neni zavisla na skalovani zpracovani. Priddanim dalsiho
vypocetniho uzlu se duplikace nezvysuje a jeden sitovy tok bude v nejhorsim
pripadé poslan na tii vypocetni uzly. Navic, konkrétni rozptylovaci funkce ne-
urcuje svym vysledkem pouze ¢islo vypocetniho uzlu, ale také uréuje skupinu
detekénich metod, které sitovy tok na vysledném vypocetnim uzlu zpracuji.
To je déno informaci (charakteristikou), kterou rozptylovaci funkce ze sitovych
toku pouziva. Z toho plyne, ze kazdy sitovy tok je zpracovan konkrétni skupi-
nou detekénich metod pouze na jednom vypocetnim uzlu a na vSech vypocet-
nich uzlech dohromady je zpracovan kazdou detekéni metodou pouze jednou.
Pokud napriklad pro néjaky sitovy tok urci rozptylovaci funkce modulu Flow
scatter z Obr. vypocetni uzly ¢islo 2 (oranzova has), 3 (zelend has) a 5
(modra has), potom je sitovy tok zpracovan oranzovou skupinou na uzlu 2,
zelenou skupinou na uzlu 3 a modrou skupinou na uzlu 5. Duplikace tedy po-
stihne pouze komunikac¢ni ¢ast mezi modulem Flow scatter a vypocetnimi
uzly.
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2.5.3 Srovnani rozptylovacich schémat

Pri srovnani navrzeného rozptylovaciho schématu s vice funkcemi a schématu
s jednou funkci lze ukazat, Ze pro popsané detekéni metody by jedna funkce ne-
stacila. Necht se rozptylovaci funkce rovnd hash = mdb5(adresal + adresa2),
pouzitd v [I1], kde se pomoci md5 rozptyluje soucet IP adres v paketu. Po-
kud by byla tato rozptylovaci funkce pouzita k rozdéleni dat napriklad pro
NEMEA detektor bf_detector, vysledky detekce by byly spravné, protoze
vSechny sitové toky mezi dvéma stejnymi adresami v obou smérech by skon-
¢ily na stejném vypocetnim uzlu (vysledek md5(A + B) se rovnd md5(B +
A), kde A a B jsou IP adresy).

U detektoru horizontalnich skentt haddrscan_detector by ale podminka
zachovani sémantickych vazeb mezi jednotlivymi sitovymi toky dodrzena ne-
byla. Pri tomto skenu je u potiebnych sitovych toki stejna zdrojova IP adresa,
ale cilova adresa se méni. MuzZe se stat, ze dva sitové toky se stejnou zdrojo-
vou a ruznou cilovou IP adresou by skonéily na raznych vypocetnich uzlech,
protoze md5(A + B) se nemusi rovnat md5(A + C), kde A, B a C jsou IP
adresy.
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KAPITOLA 3

Realizace

Tato kapitola se zabyva implementaci navrzeného rozsiteni systému NEMEA
v podobé modulu Flow scatter. Novy modul je umistén mezi kolektorem
sitovych tokti IPFIXcol a NEMEA systémem, tj. jednotlivymi NEMEA moduly.
Kolektor a moduly spolu komunikuji pomoci komunikac¢nich rozhrani imple-
mentovanych v knihovné libtrap a posilana data jsou ve formatu UniRec, im-
plementovaném ve stejnojmenné knihovné. Obé dvé knihovny jsou soucasti
NEMEA systému. Aby novy modul Flow scatter zapadl do stavajici architek-
tury, byl implementovan jako NEMEA modul. Z vykonnostnich divoda byl pro
implementaci vybran jazyk C. Knihovnami podporované moznosti byly jazyky
Python a C

3.1 Rozhrani modulu

IPFIXcol na sva vystupni rozhrani posila sifové toky rtzného druhu. Na
jedno rozhrani posila tzv. zdkladni toky, které obsahuji informace bez apli-
kac¢nich vrstev (tzn. do transportni vrstvy véetné). Dalsi rozhrani IPFIXcolu
slouzi k posilani sitovych tokd obohacenych o informace z aplika¢nich vrs-
tev (napt. DNS, SIP). Detek¢ni moduly jsou pripojeny podle potfeby dat na
jedno z téchto rozhrani. Na Obr. jsou vidét detekéni moduly diskutované
v Sekei pripojené na potrebné zdroje dat. Modul sip_bf_detector je
piipojeny k rozhrani s toky obohacené o SIP informace a ostatni detekéni
moduly jsou pripojeny k rozhrani se zakladnimi toky.

Kazdy vypocetni uzel, na ktery se z modulu Flow scatter posilaji sitové
toky obsahuje stejnou mnozinu detekénich moduli, ukdzanych na Obr. [3.1]
To znamena, ze Flow scatter musi mezi vypocetni uzly rozhazovat data ze
vSech vystupnich rozhrani kolektoru. Pro zajisténi dobré propustnosti modul
Flow scatter zpracovava vystupni rozhrani IPFIXcolu paralelné. Jde tedy
o vicevlaknovy program, kde kazdé vlakno zpracovava jedno vystupni rozhrani
kolektoru. Jednotliva vldkna podle zvoleného schématu rozhazovani posilaji
sitové toky vypocetnim uzlim.
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Obrazek 3.1: Vystupni rozhrani IPFIXcol kolektoru s riznymi druhy expor-
tovanych sifovych tokti a NEMEA detektory pripojené na potiebna vystupni

rozhrani.

Vysledny pocet rozhrani modulu Flow scatter je zavisly na poctu vy-
stupnich rozhrani kolektoru a na pocétu vypocetnich uzli, mezi které jsou
data rozdélovana. Pokud napriklad kolektor posila zakladni sifové toky, toky
obohacené o SIP informace a vypocetni uzly jsou 2, pocCet vstupnich rozhrani
modulu Flow scatter je 2, pocet vlaken také 2 a pocet vystupnich rozhrani
bude 2 krat pocet wzli, tzn. 4, pricemz kazdé ze dvou vldken bude rozdélovat
toky mezi 2 uzly (2 vystupni rozhrani). Tento pifklad je ukdzén na Obr. [3.2]
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Obrazek 3.2: Data z vystupnich rozhrani kolektoru jsou modulem Flow
scatter zpracovavana paralelné. Kazdé vlakno v zavislosti na zvolené metodé
rozhazovani posila toky detekénim modultim, které dany typ tokt potiebuji.
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3.2 Pouzité knihovny

Pii implementaci modulu Flow scatter byly pouzity knihovny z NEMEA fra-
meworku — libtrap a UniRec. Knihovna libtrap implementuje jednosmérna ko-
munikac¢ni rozhrani, mezi kterymi probihd automatické propojovani — vstupni
klientské rozhrani se pripojuje na vystupni serverové rozhrani. Hlavni ¢asti
knihovny je API pro posilani dat na vystupni rozhrani a piijimani dat ze
vstupniho rozhrani. Data jsou knihovnou z divodu vyssi efektivity prenosu
ukladdna do mezipaméti a odesilana v blocich, coz snizuje rezii pti systémo-
vych volénich funkei send() a recv(). Nejdulezitéjsi funkce pro prijeti dat ze
vstupniho rozhrani mé nésledujici tvar: trap_recv(parami, param2, params3),
kde parametry funkce jsou ¢islo vstupniho rozhrani, ukazatel na data a délka
dat. Analogicky vypadé i funkce pro odesiléni.

Knihovna UniRec implementuje binarni format zprav posilanych mezi mo-
duly. Umoznuje vytvorit pro kazdé komunikacni rozhrani sablonu, ktera zpravy
rozdéluje na policka. Kazdé policko je uréeno dvojici datovy typ a jméno. Pti
vytvareni Sablony se obvykle specifikuje N-tice téchto dvojic. Tento format je
prirozené aplikovatelny na sitové toky, které NEMEA systém zpracovava. Kazdy
tok je také sestaven z mnoziny ruznych polozek — policek (IP adresy, porty,
protokol atd.). Sablona je poté pouzivina v kontextu s néjakym blokem dat,
nad kterym se daji provadét operace nastavovani hodnoty urcitého policka
pomoci funkce ur_set() nebo ziskdni hodnoty urcitého policka pomoci funkce
ur_get(). Stejnd policka v prijaté zpravé se daji zkopirovat na tatdz policka
v odesilané zpravé pomoci funkce ur_copy_ fields().

Kombinace téchto dvou knihoven umoznuje jednoduse ptijimat na vstup-
nich rozhranich sitové toky jakozto zpravy ve formatu UniRec, ziskat z nich
potfebné informace, nékteré zménit nebo i pridat a odeslat je na prislusné
vystupni rozhrani.

3.3 Vstup modulu

Modul Flow scatter prijiméa vstupni parametry zadavané ve formeé prepinacu
v prikazové radce. Ty jsou po spusténi programu rozpoznany a ovliviuji na-
priklad typ pouzitého rozhazovaciho schématu. Kazdy prepina¢ méa kratkou
jednopismennou podobu a vétsina z nich i dlouhou podobu. V ptikazové radce
jsou zadavany ve formatu -P argument nebo --prepinac=argument, kde argu-
ment zavisi na konkrétnim prepinaci. Modul prijimé néasledujici prepinace:

e N nebo nodes-num — urcuje pocet vypocetnich uzli, mezi které bude
modul sifové toky rozdélovat. Parametr ocekdva argument v celocisel-
ném formatu.

e H nebo hash-distr — bude pouzito schéma rozhazovani rozptylovanim

e R nebo rand-distr — bude pouzito schéma ndhodného rozhazovani
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L nebo lines-distr — bude pouzito schéma rozhazovani podle topologie

e i — parametr spoleény pro NEMEA moduly urcujici specifikator vsech roz-
hrani modulu. Vyuzivan je knihovnou libtrap pii inicializaci a ocekava
argument v podobé retézce.

S nebo statistics — umoznuje zapnout periodicky vypis statistik mo-
dulu. Parametr ocekdva argument v celo¢iselném forméatu urcujici délku
periody vypisu v sekundach.

e h — parametr spoleény pro NEMEA moduly, ktery zobrazi formatovanou
napovédu pro modul.

Z uvedenych prepinacu je vzdy povinny jeden z mnoziny {H,R,L}, které
urcuji schéma rozhazovani, parametr N je povinny vzdy, parametr S je vo-
litelny (pri jeho absenci modul statistiky nevypisuje viitbec) a parametr 7 je
povinny vzdy. Parametry modulu v tomto formétu jsou nac¢teny a rozpoznany
pomoci funkece getopt() nebo pokud je v operaénim systému dostupna verze i
pro dlouhé prepinace getopt long().

Retézec popisujici specifikdtor rozhrani u parametru ¢ mé predepsany for-
mat rozrhaniy, rozhranis, rozhranis, ..., rozhrani,, kde kazdé rozhrani; pro
i od 1 do z popisuje dvojteckou oddélené parametry jednoho komunikac¢niho
rozhran{ modulu. Prvnim parametrem je typ rozhrani, ktery muze byt jedno
z {t,u,f} pro TCP, UNIXSOCKET nebo FILE rozhrani. Druhy parametr souvisi
s typem rozhrani. V pripadé TCP jsou zadany adresa a port, u UNIXSOCKET
rozhrani jde o jméno soketu a u FILE rozhrani je to jméno souboru. Dalsi pa-
rametry jsou volitelné a souvisi s nastavenim ¢asového limitu na rozhrani (tzv.
timeout) a nebo vypnuti mezipaméti pii odesilani a prijimani dat. Rozhrani
jsou v potradi vSechna vstupni a poté vystupni. Specifikator rozhrani pro modul
s jednim vstupnim TCP rozhranim a jednim vystupnim UNIXSOCKET rozhranim
vypada napriklad takto: ¢:1.2.8.4:7500,u:output__sock.

3.4 Vystup modulu

Pokud je modul Flow scatter spustén s prepinacem pro statistiky, vypisuje
periodicky na standardni vystup formatovanou tabulku s prehledy statistik.
Pro kazdé samostatné vlakno, které zpracovava data ze vstupniho rozhrani,
jsou zobrazeny pocty prijatych tokt z kolektoru a odeslanych tokt na jednot-
livé vypocetni uzly. Procentudlni vyjadieni poméaha posoudit rovnomérnost
rozdéleni. PTi rozhazovani rozptylovanim je navic zobrazeno, kolikrat byl tok
odeslan na jeden, dva a tri uzly z duvodu vice rozptylovacich funkei.
Implicitnim vystupem kazdého NEMEA modulu jsou statistiky o vSech jeho
rozhranich. Statistiky jsou dostupné v JSON formatu z UNIXSOCKET rozhrani
modulu. Tyto statistiky obsahuji: i) pocty ptijatych zprav pro vstupni roz-
hrani, ii) poéty odeslanych a zahozenych zprav pro vystupni rozhrani. Tyto
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statistiky se daji vycist pomoci trap_stats nastroje, ktery je souc¢asti NEMEA
systému a jsou zaroven pouzivany modulem Supervisor, pro zobrazovani in-
formaci o celém systému.

3.5 Algoritmus modulu

Po spusténi modulu je nejprve inicializovana knihovna libtrap a s ni i komu-
nikac¢ni rozhrani modulu. Vstupni rozhrani modulu se automaticky pokousi
pripojit na vystupni rozhrani IPFIXcolu (nebo na jiny zdroj sitovych toku
podle zadaného portu/soketu) a vystupni rozhrani naopak vyckavaji na ptipo-
jeni dalsich NEMEA modult (nejen detekénich) bézicich na vypocetnich uzlech.
Déle jsou rozpozndny argumenty programu (tj. pfepinace modulu) vyjmeno-
vané v Sekci Poté je naalokovana pamét pro statistiky a jsou vytvorena 2
nova pracovni vlakna, kde jedno zpracovava zakladni sitové toky a druhé zpra-
covava toky obohacené o SIP informace a podle zvoleného typu rozhazovani
vykonavaji jednu z nasledujicich funkci:

e links_ thr__routine() — pfi rozhazovani podle topologie vykonavaji obé
pracovni vldkna

e rand__thr_ routine() — pfi ndhodném rozhazovani vykonavaji obé pra-
covni vlakna

e basic__hash__thr_routine() — pfi rozhazovani rozptylovanim provadi
pracovni vlakno zpracovavajici zakladni sitové toky

e sip__hash__thr__routine() — pfi rozhazovani rozptylovanim vykonava
pracovni vldkno zpracovavajici obohacené sitové toky o SIP informace

Zakladni kostra téchto ¢tytr funkci je stejnd. Nejprve se pro vstupni roz-
hrani, ze kterého vlakno data rozhazuje a korespondujici vystupni rozhrani
vytvori UniRec Ssablony, nastavi se parametr vlakna pro asynchronni zruseni
a poté nasleduje hlavni cyklus. Ten zahrnuje prijeti zpravy ze vstupniho roz-
hrani, kontrolu chyb, urceni ¢isla cilového uzlu dané zpravy (sitového toku),
odeslani zpravy, kontrolu chyb a aktualizaci statistik o rozlozeni. Implemen-
tace urceni cilového uzlu se lisi podle rozhazovaciho schématu a jsou popsany
v nésledujici Sekci

Hlavni vlakno modulu se po dokonceni inicializace v cyklu stard o vypi-
sovani statistik na standardni vystup (pokud byl zaddn parametr S). Stiida
pasivni ¢ekdni pomoci funkce sleep() a kontrolu uplynutého ¢asu. Po uplynuti
stanovené periody parametrem S jsou vypsany statistiky. Hlavni vldkno se
také stard o reakci na prijaté signaly z operac¢niho systému pomoci funkce sig-
nal_handler(). Na signdly SIGINT, SIGQUIT a SIGTERM hlavni vldkno ukonci
pracovni vlakna zpracovavajici prichozi sifové toky, vypise naposledy statis-
tiky, provede uvolnéni paméti knihoven a ukonéi cely modul.
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3.5.1 Urceni cilového vypocetniho uzlu

Ve funkci rand__thr_routine(), kterou pracovni vldkna vykonavaji pfi ndhod-
ném rozhazovani, je po prijeti zpravy urcen cilovy vypocetni uzel na zakladé
nahodné vygenerovaného ¢isla. S cilem rovnomérného rozlozeni tokii byla pro
experimentalni ucely generovana ¢isla uzlu dopfedu pomoci programu R [19] a
vygenerovand posloupnost ¢isel je modulem Flow scatter nactena pri inicia-
lizaci do pole ¢isel. Vlakno pro urceni cilového uzlu tedy jen pouzije hodnotu
z pole, kde index prvku se rovna aktudlnimu poctu zpracovanych sitovych
toku. Bylo otestovano, ze i pomoci C funkce srand() by bylo dosazeno rovno-
mérného rozlozeni.

Funkce links__thr_routine() pti rozhazovani podle topologie z ptijaté zpravy
pomoci funkce ur_get() nejdiive ziskd hodnotu policka LINK_BIT_FIELD. Tato
hodnota ma pravé jeden bit nastaveny na 1 a ten uréuje linku, ze které byl
tok exportovan. Ke zjisténi bitu je pouzit logicky AND hodnoty s mocninami
¢isla dvé. Poradi bitu urcuje ¢islo vypocetniho uzlu, na ktery tato funkce ode-
sle aktudlni sitovy tok.

Pro rozhazovani rozptylovanim jsou potiebné odlisné funkce pro kazdé pra-
covni vlakno, protoze detekéni moduly pracujici se zdkladnimi toky vyzaduji
rozptylovani tfemi zpusoby (podle zdrojové IP adresy, podle cilové IP adresy
a podle usporadané dvojice IP adres), kdezto detekéni modul pracujici s toky
obohacenymi o SIP informace vyzaduje rozptylovani pouze podle zdrojové IP
adresy. Toto bylo diskutovéno v Sekeci[2.5.1] Vldkno 1 z Obr. [3.2| pouziva funkci
basic__hash__thr_routine() a vldkno 2 funkei sip__hash__thr_routine().

Po prijeti zpravy ve funkci basic__hash__thr_routine() jsou pomoci funkce
ur_get() ziskdny hodnoty polozek SRC_IP a DST_IP jakozto zdrojové a cilové
IP adresy sitového toku. Pokud je zdrojova adresa IPv4, je prevedena jeji
UniRec reprezentace na uint32 a spocitdna jeji has. Pokud je zdrojova ad-
resa IPv6, je spoc¢itana has celych 128 bitt. Vysledna has je hodnota wint32
a k ziskani ¢isla vypocetniho uzlu je pouzit logicky AND s pocet wuzli - 1.
Rozsah vysledku je 0 az pocet wuzli - 1, coz odpovida rozsahu indexd vystup-
nich rozhrani. Stejnym zpusobem je spocitano i ¢islo vypocetniho uzlu pro
cilovou IP adresu. K ziskani hase usporadané dvojice IP adres je nejprve zjis-
téno, zda jsou adresy IPv4 nebo IPv6 kvili délkam. IP adresy jsou za sebe
zietézeny v poradi mensi, vétsi. Z bloku paméti velikosti 64 bitu (pro IPv4)
nebo 256 bitu (pro IPv6), kde jsou adresy zfetézeny, je spoc¢itana uint32 has
a stejnym zpusobem vypocitano ¢islo vypocetniho uzlu, jako pro samostatné
adresy. Kdyz jsou vypocitana vSechna 3 ¢isla vypocetnich uzli, jsou mezi se-
bou porovnana a sifovy tok je odeslan na minimalné jeden a maximélné na
min(pocet__uzli, 3) uzly.

Funkce sip__hash__thr_routine() funguje velice podobné, s tim rozdilem,
ze pocitd pouze jednu has ze zdrojové IP adresy a nemusi porovnavat vy-
slednd c¢isla uzli pred odeslanim. Nasledujici sekce popisuje implementované
rozptylovaci funkce.
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3.5.2 Pouzité rozptylovaci funkce

Prvni z pouzitych funkci je CRC32. Tato rozptylovaci funkce se nejcastéji pou-
ziva k detekci chyb pfi pfenosu dat, ale testy ukézaly, ze ma dobré vlastnosti i
pro rovnomérné rozptylovani IP adres. Princip této funkce je zalozeny na po-
lynomidlnim déleni, kde zbytek po déleni se rovnéd kontrolnimu souc¢tu (hasi)
prenasenych dat. Aritmetické operace s polynomy jsou provadény mod 2, z Ce-
hoz plyne velikd vyhoda implementace této funkce pomoci logického XOR a
bitovych posuni. Délka kontrolniho sou¢tu (hase) se v bitech rovnéd stupni
pouzitého polynomu (v tomto piipadé 32 bitu). Pro tucely této prace byla
pouzita implementace funkce z [20], konkrétné zékladni verze crc32a() a jeji
optimalizovand verze cre32c¢(). Zakladni verze provadi déleni ve dvou cyklech,
kde vnéjsi cyklus vstupni data funkce rozdéluje na bloky o velikosti jednoho
bajtu a vnitini cyklus bit po bitu pro kazdy bajt provadi XOR a bitovy posun
(déleni). Optimalizovana verze vyuzivd vyhledavaci tabulku, kterd obsahuje
predpocitané vysledky pro jeden bajt — 256 prvki, a proto miize byt vynechian
vnitini cyklus oproti zakladni verzi. Tabulka je vyplnéna béhem inicializace
modulu Flow scatter.

Dalsi pouzitou rozptylovaci funkci je One-at-a-Time zvefejnénd Bobem
Jenkinsem. Funkce vychdazi z jednoduché aditivni rozptylovaci funkce, kterd
v cyklu vsechny bajty vstupnich dat sec¢te (kombinujici krok) a na zavér pro-
vede operaci modulo prvocislo. Funkce One-at-a-Time provadi stejny kombi-
nujici krok a navic v kazdém cyklu provadi krok smichani, kde je k aktudlni
hasi pricten jeji levy bitovy posun a poté pomoci logického XOR jesté pravy
bitovy posun. Délka vysledné hase je také 32 biti. Tato rozptylovaci funkce je
v dalsich sekcich nazyvana jen Jenkins. V modulu Flow scatter byla pouzita
implementace dostupna z [21].

3.5.3 Optimalizace rozdéleni sitovych toki

Aby se zamezilo redundantnimu vypoctu pfi rozhazovani rozptylovanim, kdy
muze byt jeden tok zpracovan az tfemi uzly najednou, bylo provedeno nékolik
uprav. Ve funkci basic__hash__thr_routine() byla UniRec $ablona, ktera je po-
uzita ve vystupnich rozhranich, rozsitena o policko IP_BIT_FIELD typu uints.
Prichozi zprava je odesldna s timto polickem navic. Z osmi bitl jsou vyuzity
1, pokud ¢islo uzlu urcila has usporadané dvojice IP adres. Bit 0x2 je nasta-
ven na 1, pokud ¢islo uzlu urcila has cilové IP adresy a bit 0x4 je nastaven
na 1, pokud ¢islo uzlu urcila has zdrojové IP adresy. Policko IP_BIT_FIELD
tedy rika, kterd skupina detekénich modult na konkrétnim vypocetnim uzlu
by méla zpracovat aktudlni sifovy tok.

Pouhé pridani policka by ale nestadilo, protoze detekéni moduly na vy-
pocetnich uzlech jsou pres vstupni TCP rozhrani pripojeny primo na vystupni
rozhrani Flow scatteru. Proto byl naimplementovan jednoduchy NEMEA mo-
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dul Flow splitter v jazyce C, ktery ma jedno vstupni a tti vystupni rozhrani.
Je umistén na kazdém vypocetnim uzlu spolu s detekénimi moduly a svym
vstupnim rozhranim se pripojuje na vystupni rozhrani vldkna 1 modulu Flow
scatter (vldkna zpracovavajiciho zakladni toky). Na jeho vystupni rozhrani
jsou pripojeny tii skupiny detekénich modult ukdzané na Obr. 2.5 které zpra-
covavaji zakladni sitové toky.

Modul Flow splitter v cyklu pfijimé zpravy ze vstupniho rozhrani, po-
moci funkce ur_get() ziskd hodnotu policka IP_BIT_FIELD a podle nastave-
nych tfech nejnizsich biti poznd, které skupiné (na kterd vystupni rozhrani)
musi zpravu preposlat. Je-li nastaveno bitii vice, preposle tok na vice vystup-
nich rozhrani. Na cilovém vypocetnim uzlu uz se ale nejednd o redundanci.
Obr. 3.3 navazuje na predchozi Obr. [3.2] a ukazuje zapojeni rozsifené o tento
modul. Diky tomuto rozsiteni je sitovy tok duplikovan pouze na komunikacni
trovni jak bylo diskutovdno v Sekei [2.5.2] a nenf zpracovén stejnym detekénim
modulem vicekrat.
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,—)[Vstupni rozhrani
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Vystupni rozhrani

ipblacklist_filter
haddrscan_detector
vportscan_detector

hoststatsnemea
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Obrazek 3.3: Rozsiteni konfigurace o modul Flow splitter pouzivaném pri
rozhazovani rozptylovanim. Z pridané informace v zakladnich sitovych tocich
modul poznd, které skupiné detekénich moduli tok posle. Zamezuje se tim
redundantnimu vypoctu.
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Testovani

4.1 Testovaci prostredi

Pro testovani implementovaného prototypu byl vytvoren virtualni stroj si-
mulujici distribuované prostredi. Systémové prostiedky virtualniho stroje, na
kterém vse bézelo, byly: 16 jader CPU, 24 GB RAM, 2 TB disk. Cely stroj byl
vyhrazen pouze pro Ucely této prace.

Obr. ukazuje vSechny hlavni komponenty prostiedi. Oranzove jsou zvy-
raznény komponenty IPFIXcol a IPFIXsend, které slouzi jako zdroj dat (si-
tovych toki). IPFIXsend je nastroj, ktery umoznuje prehravani ulozenych da-
tovych soubori ve formatu IPFIX v redlném cCase podle ¢asovych znacek jed-
notlivych sitovych tokd. Prehravani dat v redlném case je dulezité napiiklad
z hlediska detekénich modula, které vyhodnocuji statistiky o provozu v ¢aso-
vych oknech podle systémového casu. IPFIXcol byl v tomto pripadé pouzit
k prijeti dat v IPFIX formétu a nasledném odeslani na vystupni rozhrani
v UniRec forméatu pouzivaného NEMEA moduly.

Zelenou barvou jsou na obrizku zvyraznény simulované vypocetni uzly,
na kterych bézi NEMEA systém s detekénimi moduly. Na vSech uzlech byla na-
sazena stejnd mnozina moduli. Uzel 0 je nazyvan referencni, protoze jako
jediny zpracovava vsechna data od IPFIXcolu a vysledky z tohoto uzlu slouzi
jako referenc¢ni. Ostatni (distribuované) uzly 1 az 8 zpracovavaji jen podmno-
ziny dat. Uzl bylo vytvoreno 8 z diivodu rozhazovani podle topologie. V siti
CESNET2, ve které byla testovaci data zachytavana, je aktudlné 8 monito-
rovanych linek, ze kterych se data exportuji. Pri rozhazovani podle topologie
tedy kazdy vypocetni uzel obdrzel data z jedné monitorované linky.

Cervenou barvou jsou zvyraznény komponenty, které jsou cilem testovani:
i) modul Flow scatter rozdélujici data mezi vypocetni uzly 1 az 8, ii) lozisté,
na které vsechny moduly ukladaji své vysledky (zejména detekované udalosti).

Vsechny zminéné komponenty jsou pro jednoduché ovlddani spustény pod
modulem Supervisor, ktery je zobrazeny zluté. Pomoci vytvorené konfigu-
race, kterd je popsana v Sekci umoznuje NEMEA moduly na vSech simu-
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lovanych uzlech i ostatni komponenty spoustét, zastavovat, ménit konfiguraci
za béhu, ale také zobrazovat jejich vyuziti systémovych prostfedki a statis-
tiky rozhrani modult. Tyto informace byly pouzivany béhem celého testovani.
Obr. [D.3|ukazuje pouziti modulu Supervisor pro zobrazeni stavu konfigurace.

NEMEA /—\

Supervisor NEMEA cluster
o [NEMEAuzel0
|| referenéni

Virtualni stroj

IPFIXcol
kolektor

IPFIXsend

(@]
o

(@]

NEMEA uzel 8

) —

Obrazek 4.1: Virtualni stroj pro testovani implementovaného prototypu. Ob-
sahuje IPFIXcol a IPFIXsend pro prehravani dat, 9 vypocetnich uzli, z toho
8 zpracovava podmnozinu dat od Flow scatteru a tlozisté nahldsenych uda-
losti. VSechny komponenty jsou spravovany modulem NEMEA Supervisor

4.2 Potrebné upravy

Pred zacatkem testovani i béhem néj byly objeveny u nékterych komponent
nedostatky a problémy, které musely byt odstranény.

4.2.1 Upravy detektori

Puvodni metoda pro detekei vertikdlniho skenovani portt publikovana v [18] a
implementovand modulem vportscan_detector, si pro kazdou unikatni dvo-
jici IP adres ukladé unikatni cilové porty. Pokud se cilovy port opakuje, z ta-
bulky portl je vyhozen. P vyhodnocovani prvnich experimentt s rozhazo-
vanim podle topologie bylo zjisténo, ze nékteré sitové toky jsou exportovany
z vice linek najednou. Toto chovani zpusobovalo vyhazovani duplikovanych
portu z tabulky u referenc¢niho detektoru, ktery zpracovaval vSechna data bez
rozdéleni (tedy na uzlu 0). Pro dalsi experimenty byl opakovany port v tabulce
ponechéan.
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Modul hoststatsnemea, ktery zpracovava zdkladni sifové toky a detekuje
na zakladeé statistik o IP adresach musel byt upraven kvuli metodé rozhazovani
rozptylovanim. V Sekci bylo Fe¢eno, zZe modul musi obdrzet vSechny toky
se stejnou IP adresou bez ohledu na to, zda je cilovd nebo zdrojova a tudiz
je pro néj nutné rozptylovani podle zdrojové i cilové adresy. Z kazdého toku
si poté uklada/aktualizuje statistiky o obou adresdch. Pokud ale rozptylovaci
funkce u modulu Flow scatter urdi rozdilné uzly pro zdrojovou a cilovou
adresu, musi si modul ulozit/aktualizovat statistiky pouze u jedné z adres,
protoze ta druha na dany uzel nepatii. V takovém pripadé obdrzi modul Uni-
Rec zpréavu, ve které je u policka IP_BIT_FIELD nastaven jen druhy nebo tieti
bit zprava (viz Sekce misto obou dvou zaroven. Proto byl zdrojovy kéd
modulu upraven takto: i) pokud je nastaven ttfeti bit zprava, uloz/aktuali-
zuj statistiky o zdrojové IP adrese, ii) pokud je nastaven druhy bit zprava,
uloz/aktualizuj statistiky o cilové IP adrese.

4.2.2 Ostatni Gpravy

7 vykonnostnich divodt byl nastroj IPFIXsend implementovan tak, ze cely
datovy soubor nejdiive nacetl do paméti RAM a poté zacal prehravat. Datové
sady pouzité béhem experimentt ale mély desitky i stovky GB, a proto nebylo
mozné IPFIXsend v této podobé pouzit. Byl proto upraven, aby data nacital
a prehraval postupné.

Detektory skenovani portl vportscan_detector a haddrscan_detector
mohou hlésit mnoho udalosti za minutu. Proto se za né zapojuji agregacni
moduly, které v urceném casovém okénku udalosti agreguji podle nahldsené
IP adresy. Agregacni moduly jsou psané v jazyce Python a IP adresa z kazdé
prijaté zpravy byla hledana v poli linedrnim prochézenim. Béhem experimentt
agregator nestihal zpravy odebirat a detektor musel zpravy zahazovat. Ukla-
déni adres do pole v agregatoru bylo nahrazeno ukladanim do slovniku, coz
radikalné snizilo vypocetni ndroc¢nost a odstranilo tak zahazovani na strané
detektort.

4.3 Konfigurace prostredi

Pro snadné ovladani testovaciho prosttedi jsou vsechny komponenty prostredi
centralné spravovany modulem Supervisor. Modul Supervisor pfijima kon-
figura¢ni soubor ve formatu XML a i kdyz je primarné urcen pro binarni
NEMEA moduly, 1ze ho vyuzit ke spusténi a monitorovani ostatnich binarnich
programii nebo také skripti — v tomto pripadé IPFIXcol, IPFIXsend a NEMEA
moduly psané v jazyce Python.

Vypis ukazuje prazdnou sablonu XML konfigurace pro jednu kompo-
nentu (nejen NEMEA modul). Povinné elementy jsou name, path a enabled, které
urcuji v tomto poradi unikatni jméno modulu a zaroven jméno budouciho
procesu, poté cestu ke spustitelnému souboru (bindrni soubor nebo napriklad
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interpret) a posledni enabled je prepinac, ktery urcuje, zdali modul pobézi
nebo ne. Elementy params a module-restarts dale urcuji parametry modulu
predané formou argumentti programu a maximalni pocet automatickych re-
starti modulu za minutu. Konec¢né element trapinterfaces je pouzit NEMEA
moduly a popisuje seznam komunikac¢nich rozhrani modulu. Kazdé rozhrani
modulu (element interface) je uréeno smérem (element direction), typem (ele-
ment type) a parametry (element params). Z informaci o komunikacnich roz-
hranich uvnitt elementu trapinterfaces posklada modul Supervisor argument
parametru 7, ktery byl popsan v Sekci a preda jej spusténému modulu jako
jeden z program argumentu.

<module>
<name />
<path/>
<enabled />
<params />
<module—restarts />
<trapinterfaces>
<interface>
<direction />
<type/>
<params />
</interface>

</trapinterfaces>
</module>

Vypis 4.1: Ukazka prazdné Ssablony XML konfigurace pouzivané modulem
NEMEA Supervisor. Kazda kompnenta testovaciho prostredi je popsidna touto
XML konfiguraci a to umoznuje centralni ovladani a monitorovani celého pro-
stfedi.

4.3.1 Konfigurace jednoho vypocetniho uzlu

Prvnim krokem k vytvoreni celé konfigurace byla konfigurace jednoho simu-
lovaného NEMEA uzlu. Konfigurace referen¢niho uzlu obsahuje sest detekcénich
modult vyjmenovanych v Sekci [2.5.0] a pro vyhodnocovani vysledku je na
kazdy z nich napojen logovaci modul Logger, ktery ukldda pfijaté zpravy
(v tomto pfipadé nahlasené udélosti) do souboru ve forméatu CSV. VSechna
komunikacni rozhrani modul jsou typu UNIXSOCKET pro komunikaci na lokal-
nim stroji. Modul Logger mé pouze jedno vstupni rozhrani, které se spojuje
s korespondujicim vystupnim rozhranim detektoru. Pouzité detektory maji
mimo jedno vystupni rozhrani také jedno vstupni, kterym se na referenénim
uzlu pripojuji pfimo na vystupni rozhrani IPFIXcol kolektoru. Parametry

34




4.4. Experimenty

jednotlivych detek¢énich modult (preddvané pomoci params elementu XML
konfigura¢niho souboru) byly prevzaty z produkéniho nasazeni moduli.

Konfigurace ostatnich vypocetnich uzli se lisi v pridaném rozdélovacim
modulu Flow splitter. Detek¢éni moduly na téchto uzlech se pripojuji na
vystupni rozhrani modulu Flow splitter nebo Flow scatter podle druhu
sftovych toku. Rozdil v propojeni byl ukdzén na Obr. [3.3] Na Obr. je
ukézana ¢ast konfigurace dvojice NEMEA moduli.

4.3.2 Cela konfigurace

Konfigurace celého prostiedi obsahuje jeden referenéni uzel, osm (distribuo-
vanych) uzla zpracovavajici rozdélend data, komponenty pro prehrdvani dat
a Flow scatter. Nastroj IPFIXsend posila prehravana data v IPFIX for-
matu na TCP port 4739, ktery je nastaveny také v konfiguraci IPFIXcol
kolektoru. Toto je jedina c¢ast komunikace komponent, kterd neprobiha pres
UNIXSOCKET komunikac¢ni rozhrani implementovand knihovnou libtrap. Kolek-
tor poté prijatd data posila na sva dvé vystupni rozhrani v UniRec forméatu.
Modul Flow scatter m&a dvé vstupni rozhrani pripojend na vystupni roz-
hrani kolektoru a spolu s osmi vypocetnimi uzly z toho plyne 16 vystupnich
rozhrani Flow scatteru. Mezi prvnich osm vystupnich rozhrani modul rozha-
zuje zakladni sitové toky a jsou k nim tudiz ptripojeny moduly Flow splitter
z kazdého distribuovaného uzlu. Mezi druhych osm vystupni rozhrani rozha-
zuje modul sitové toky obohacené o SIP informace a jsou na né pripojeny
detektory sip_bf_detector z distribuovanych uzli.

Vystupni rozhrani vSech NEMEA moduli maji v konfiguraci nastaveny ti-
meout na hodnotu TRAP_WAIT, tzn. pokud vstupni rozhrani na né pripojené
nestiha zpravy odebirat, vystupni rozhrani blokuje, dokud nejsou zpravy ode-
brany. V praxi se vétSinou hlavné u kolektoru pouziva neblokujici rezim a
neodeslané zpravy jsou zahozeny, ale pro Ucely testovani byl nastaven tento
parametr, aby nedoslo ke ztraté zadné nahlasené udalosti a byly spravné vy-
hodnoceny vysledky detekce.

Protoze celd konfigurace obsahuje 119 komponent, byl vytvoren skript pro
generovani konfigurace celého testovaciho prostredi. Tato konfigurace v po-
dobé konfiguracniho souboru je vstupem modulu Supervisor. Kazda kompo-
nenta je popsana ¢asti XML konfigurace podle Sablony ve Vypisu[d.1] Vysledny
konfiguracéni soubor je mozné ovlivnit pomoci parametru skriptu (napf. po-
¢et uzli). Po provedeni zmény (napiiklad parametru detektoru) je tedy mozné
snadno vygenerovat celkovou konfiguraci prostredi. Tento skript i ukazky kon-
figurace jsou soucasti prilozeného CD.

4.4 Experimenty

Tato sekce popisuje jednotlivé experimenty, které byly provedeny za tucelem
ovéreni vlastnosti realizovaného prototypu dle tvodnich pozadavki. Pro ex-
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perimenty byla pouzita redlnd data zachycena v siti CESNET?2, kterd byla
z dtvodu zachovani soukromi uzivateltt pseudonymizovana. Celkem bylo za-
chyceno pres pét miliard sifovych toka v deseti souborech forméatu IPFIX
béhem dvou mésici. V pruméru se jednalo o 60000 sitovych toki/s. Nasledu-
jici podsekce popisuji postup a vysledky vyhodnoceni rovnomérnosti, rychlosti
(efektivity) a dopadu na vysledky detekce jednotlivych zptisobt rozhazovéni.

4.4.1 Rovnomérnost rozhazovani

Testy rovnomeérnosti rozdéleni sifovych tokl mezi vypocetni uzly byly prove-
deny prehravanim t¥i rtznych IPFIX soubort, které obsahovaly celkem pri-
blizné ptl milionu zachycenych sitovych toki. Vysledky byly vycteny z vy-
stupu modulu Flow scatter pomoci prepinace -S ukdzaného na Obr.

Na Obr. je vidét srovnani vysledku testu rovnomérnosti vsech tii zpu-
sobii rozhazovani. Cervend konstantni kiivka uréuje optimaln{ rozdéleni, ktery
je pro 8 vypocetnich uzlu 12.50 %. Nahodné rozhazovani optimalniho rozdé-
leni dosahuje, protoze pouziva statistické rovnomérné rozdéleni. Toto byl cil
nahodného rozhazovani — sitové toky rozdélit rovnomérné mezi vypocetni uzly
s predpokladem nezavislosti jednotlivych toku.

Vysledek rozhazovani podle topologie je velice nevyvazeny. Divodem je
rychlost monitorovanych linek, ktera se lisi a tim i mnozstvi dat, které pres
linky prochéazi. Z grafu je vidét, ze v pribéhu zachytu pouzitych IPFIX sou-
bort se z prvni linky neexportovala zadna data. Naopak data ze tieti linky
predstavuji skoro tfetinu celého objemu.

Pro rozhazovani rozptylovanim byly otestovany tii rozptylovaci funkce po-
psané v Sekci Tabulka [.1] ukazuje procentualni rozdéleni sitovych toku
mezi vypocetni uzly v zavislosti na vstupu rozptylovaci funkce a také na po-
uzité funkci. P1i rozhazovani zakladnich sifovych tokti modul Flow scatter
pouziva jako vstup rozptylovaci funkce postupné zdrojovou IP adresu, cilovou
IP adresu a usporadanou dvojici IP adres k urceni ¢isel cilovych uzla. Tabulka
ukazuje porovnani funkci CRC32 a Jenkins. Optimalizovand verze CRC32 po-
uzivajici predpocitanou tabulku neméla na rozdéleni oproti neoptimalizované
verzi vliv. Vysledky jsou zaokrouhleny na jedno desetinné misto. Z tabulky je
vidét, ze obé funkce dosahovaly srovnatelnych vysledki, ale celkové byla lepsi
funkce CRC32, ktera je také ukazana v grafu Rozhazovani rozptylovanim
dosahuje rovnomérnosti rozdéleni, které se blizi optimalnimu rozdéleni.

4.4.2 Rychlost rozhazovani

Dalsim dulezitym aspektem rozdélovani sifovych tokd vypocetnim uzlim je
rychlost nebo také propustnost modulu Flow scatter. K jejimu zméreni bylo
potiebné zjistit, kolik maximalné sitovych toka v podobé UniRec zprav zvladne
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Porovnani rovnomérnosti rozdéleni sitovych tok
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Obrazek 4.2: Srovnani rovnomérnosti rozdéleni sitovych tok pouzitim riz-
nych metod rozhazovéani: i) ndhodné rozhazovani dosahuje optima 12.5 %, ii)
topologické rozhazovani je ovlivnéno rychlosti linek, iii) vysledky rozhazovani
rozptylovanim se blizi optimu.

Vypocetni uzly
Vstup | Funkce i ‘ 5 ‘ 3 1 5 ‘ G ‘ - ‘ 3
src IP CRC32 | 12.1 | 12.6 | 11.8 | 12.6 | 12.8 | 13.7 | 12.5 | 11.9
Jenkins | 11.7 | 14.2 | 11.5 | 12.6 | 13.2 | 12.7 | 12.3 | 11.9
dst TP CRC32 | 11.5 | 12.5 | 12.0 | 12.5 | 13.6 | 12.8 | 12.3 | 12.7
Jenkins | 11.8 | 13.2 | 11.7 | 129 | 13.0 | 11.8 | 12.4 | 13.1
IP pair CRC32 | 12.7 | 12.1 | 12.6 | 12.8 | 124 | 12.4 | 12.6 | 12.5
Jenkins | 12.8 | 12.3 | 12.4 | 12.5 | 12.7 | 12.8 | 12.4 | 12.2

Tabulka 4.1: Srovnani procentudlniho rozdéleni sitovych tokt mezi vypocetni
uzly pri rozhazovani rozptylovianim. Rozptylovaci funkce urcuje ¢islo uzlu na
zékladé zdrojové (src) IP, cilové (dst) IP a usporadané dvojice (pair) IP adres.
Funkce CRC82 dosahuje lepsich vysledk.

modul zpracovat za urcity ¢as. Pro tento test byly vytvoreny dva jednoduché
NEMEA moduly: generator a receiver. Uelem modulu generator je ode-
slat parametrem zadané mnozstvi UniRec zprav maximalni moznou rychlosti,
kterou omezuje bud procesor nebo propustnost samotné knihovny libtrap im-
plementujici komunika¢ni rozhrani moduli. Modul generator tedy v cyklu
odesilé stejnou UniRec zpravu na jediné vystupni rozhrani. Modul receiver
mé jedno vstupni rozhrani a tim pouze prijme zpravu a nic dalsiho s ni nedéla.
Jeho icelem je simulovat odebrani zpravy z vystupniho rozhrani modulu Flow
scatter, jako by to byl napriklad detekéni modul.
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Béhem testu byl méfen ¢as zpracovani 20 miliont zprav poslanych mo-
dulem generator. Kazdé méreni bylo opakovano desetkrat a vysledny cas
byl ziskédn aritmetickym primérem. Nejdiive byl zméren cas, za ktery modul
generator zpravy odesle a modul receiver pfijme, aby bylo jisté, ze test
neomezuji tyto dva moduly. Modul receiver byl tedy pfipojen piimo na vy-
stupni rozhrani modulu generator. Vysledny cas byl 6.3 sekund, coz znamena
skoro 3.2 milionu zprav za sekundu.

Pro test propustnosti/rychlosti modulu Flow scatter byl napojen modul
generator na prvni vstupni rozhrani modulu Flow scatter. Druhé vstupni
rozhrani a s nim souvisejicich 8 vystupnich rozhrani nebylo nutné pro méreni
vyuzit, protoze obé vstupni rozhrani jsou v provozu obsluhoviana paralelné.
Prvni rozhrani bylo zvoleno z toho duvodem, ze pri ndhodném a topologickém
rozhazovani obé pracovni vldkna vykonavaji totoznou funkci, ale v pripadé
rozhazovani rozptylovanim je funkce zpracovavajici prvni vstupni rozhrani slo-
receiver, ktery pouze odebiral zpravy. Vysledny cas byl méfen od zacatku
vykonavani hlavniho cyklu pracovniho vldkna po prijeti posledni zpravy.

Tabulka ukazuje vysledny cas zpracovani 20 milioni zprav modu-
lem Flow scatter pii pouziti riznych metod rozhazovani sitovych toki. Pro
rozhazovani rozptylovanim byla mérena zvlast kazda testovana rozptylovaci
funkce. Pravy sloupec tabulky potom ukazuje prumérnou propustnost mo-
dulu, kterd odpovidad poc¢tu zpracovanych UniRec zprav (sitovych toku) za
sekundu. Nahodné a topologické rozhazovani je o tolik rychlejsi, protoze vy-
pocet ¢isla cilového uzlu pro kazdy sitovy tok je velice jednoduchy. Z testova-
nych rozptylovacich funkci dosahla nejlepsiho vysledku optimalizovana verze
CRC32. Pti testu rozhazovani rozptylovanim byly v posilané zpravé modulem
generator zvoleny takové IP adresy, aby modul Flow scatter po vypoctu
vsech t¥1 hasi odeslal danou zpravu na 3 riazné uzly, coz odpovida nejhorsimu
pripadu.

Metoda rozhazovani ‘ Cas [s] ‘ Propustnost [toku/s] ‘

Nahodné 9.1 2222222

Topologické 8.2 2500000

Rozptylovanim — Jenkins 18.6 1075269
Rozptylovanim — CRC32 22.0 909091
Rozptylovanim — CRC320pt 15.4 1298701

Tabulka 4.2: Srovnani rychlosti zpracovani 20 miliont zprav modulem Flow
scatter. Pro rozhazovani sitovych toka byly pouzity razné metody. Propust-
nost odpovida poctu zpracovanych tokid modulem za sekundu.
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4.4.3 Dopad rozhazovani na vysledky detekce

K vyhodnoceni téchto vysledkt bylo nutné zpracovat vystupni soubory Logger
modulil zapojenych za jednotlivymi detekénimi moduly. Soubory obsahovaly
nahldsené udélosti v CSV formdtu (jeden radek odpovidd jedné nahlasené
udélosti). Bylo nutné porovnat unikétni nahlasené udélosti vsech distribuova-
nych uzli s nahlaSenymi udédlostmi detekénich modult na referenénim uzlu,
ktery zpracoval vSechna data.

Pro automatizované zpracovani nahlasenych udalosti byl pro kazdou de-
tekéni metodu vytvoren skript v awk(1) umoznujici snadno zpracovat objemné
soubory ve formatu CSV. Nasledujici seznam popisuje jejich princip.

e Ud4dlosti nahlasené detektorem vertikdlnich skeni vportscan_detector
jsou charakterizovany hlavné IP adresami (zdrojova pro utocnika, cilova
pro obét) a poc¢tem skenovanych porti (konstantni ¢islo 50 rovné hranici
pro detekei). Skript pro tento detektor si tedy uklddd unikatni dvojice
cilové a zdrojové adresy a pro kazdou dvojici si uklada pocet skenovanych
porti. Dale je také ukladan celkovy pocet nahldsenych udalosti a celkovy
pocet skenovanych portt.

e Pro podobny detektor horizontalnich skenti haddrscan_detector jsou
v nahldsenych udalostech charakteristické zdrojova IP adresa (dtocnik),
cilovy port a pocet skenovanych cilovych IP adres. Pro kazdou unikatni
dvojici zdrojové TP adresy a cilového portu jsou tedy ukladény pocty
skenovanych adres. Stejné jako u predchoziho jsou ukladény i celkové
pocty nahlasenych udalosti a skenovanych cilovych IP adres.

e Detekéni modul utoku hrubou silou bf_detector ve svych nahlase-
nych udélostech hlasi zdroj itoku, cilovy port uréujici napadenou sluzbu
(SSH, TELNET, RDP) a velikost itoku v poctu sitovych tokt. Pro tento
detektor jsou ulozeny unikatni zdrojové IP adresy zvlast pro kazdou
sluzbu a k nim pocty tokt. Déale také uklada celkovy pocet nahlasenych
udélosti a tokt vyuzitych k ttokam.

e Detekéni modul pro detekci IP adres ze seznamt nebezpecnych adres
ipblacklist_filter nastavuje v nahlasenych udalostech identifikator
seznamu, na kterém se adresa nachézi, zvlast pro zdrojovou a cilovou
IP adresu. Dale detektor provadi agregaci sitovych toku se skodlivou IP
adresou a v nahldsené udalosti posila pocet skodlivych sitovych tok.
Skript kontroluje, zda je v nahldsené udalosti nebezpecéna zdrojova nebo
cilova IP adresa a uklada si unikdtni IP adresy spolu s poc¢tem sitovych
toki, ve kterych dané adresy figurovaly.

e Nahlésené udalosti detekénim modulem hoststatsnemea maji nasta-
veny typ udélosti (itok hrubou silou, horizontélni skenovani, DoS utok,
DNS amplifika¢ni titok) v policku EVENT_TYPE, ddle intenzitu ttoku
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(napf. pocet pokusi prolomeni) v policku EVENT_SCALE a také IP ad-
resy, pokud jsou pro dany typ utoku k dispozici. Skript pro zpracovani
téchto udélosti rozlisuje unikétni IP adresy (zvlast zdrojovou i cilovou)
pro jednotlivé typy utoki a pro kazdou uklada intenzitu utokt. Celkové
také skript ukladd pocet jednotlivych typt utokl a jejich intenzity.

e Posledni detektor sip_bf_detector pro detekci ttokii hrubou silou na
SIP protokol rozlisuje v nahlasenych udalostech polickem EVENT_TYPE
typ utoku (pokus o prolomeni hesla, distribuovany pokus o prolomeni
hesla, skenovani uzivatelskych jmen), pocet pokusii, IP adresy ttocnika
a SIP serveru a také pouzité uzivatelské jméno. Pri zpracovani udalosti
si skript uklada pro kazdy typ utoku unikatni dvojice IP adres, k nim
unikatni uzivatelskd jména a pocty pokusi.

Kazdy z téchto skripti byl spustén nejdrive nad souborem s nahlasenymi
udéalostmi detektoru z referenc¢niho uzlu a poté nad sloucenymi udalostmi stej-
ného detektoru z distribuovanych uzli. Vysledkem bylo porovnani vystupu
kazdého skriptu pro referenc¢ni a sloucené distribuované uzly. Tento postup
byl opakovan zvlast pro kazdou metodu rozhazovani.

Graf na Obr. ukazuje souhrnné vysledky detekce jednotlivych metod
rozhazovani. Kazdy sloupec predstavuje metodu rozhazovani a barevné c¢asti
sloupcti predstavuji detekéni moduly. Hodnoty na svislé ose jsou v procen-
tech a tato osa ukazuje kolik procent udélosti bylo po pouziti jedné z metod
rozhazovani nahlaseno. Levy sloupec patii referenénimu uzlu, ktery zpracoval
data bez rozdéleni a tudiz nahldsil 100 % udalosti. Kazdy detektor hlasi rizné
pocty udalosti, ale ve vysledku musi mit stejnou vahu jako ostatni. Z tohoto
davodu byly poc¢ty nahlasenych udalosti normalizovany, tzn. i kdyz detektor
horizontalniho skenovani nahldsi desitky uddlosti za minutu (v sou¢tu napf.
500) a detektor pokusu o prolomeni SIP jen jednu uddlost za minutu (v souc¢tu
napt. 10), vyska jejich dilku v referenénim sloupci je stejné.

Vysledek ndhodného rozhazovani je podle ocekavani velice Spatny, protoze
toto rozdéleni nezachovava sémantické vazby mezi jednotlivymi sifovymi toky.
Kazdé ndhodné rozdéleni by navic mélo jiné vysledky detekce. Rozhazovani na
zékladé topologie dosahuje mnohem lepsich vysledki detekce, ale jak nazna-
cuje tmaveé a svétle modra ¢ast sloupce, tato metoda rozdéleni narusuje detekci
distribuovanych utoki, obecné jde o itoky 1:N a N:1 (napt. DDoS, horizontélni
skenovani). Pokud se odehraje distribuovany tutok pocitaci z riznych stati na
jeden pocita¢ v Ceské republice, je velice pravdépodobné, ze sitové toky bu-
dou exportovany z ruznych linek, nasledné zpracovany riznymi vypocetnimi
uzly a utok zistane nedetekovan. Posledni sloupec ukazuje, Ze rozhazovani
rozptylovanim podle riznych pravidel dosahuje nejlepsich vysledki. Nenahla-
sené udalosti mohou byt zpusobeny napriklad pravidelnym cisténim struktur
detektortt nebo dalsimi ¢asovymi limity detekce.
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Obréazek 4.3: Vysledky detekce pro rtizné metody rozhazovani sitovych tokt
mezi vypocetni uzly. Nahodné rozhazovani porusuje sémantické vazby mezi
toky a rozhazovani podle topologie nemusi detekovat distribuované atoky. Nej-
lepsich vysledkii dosahuje rozhazovani rozptylovanim podle rtznych pravidel.

4.4.4 Shrnuti experimenta

7 provedenych experimentti rovnomérnosti, rychlosti a dopadu na vysledky
detekce plyne pro kazdy typ rozhazovani nékolik zavéra.

1. Nahodné rozhazovani provadi optiméalni rozlozeni zatéze mezi vypocetni
uzly diky statistickému rovnomérnému rozlozeni. Zaroven je tento zpi-
sob rozhazovani velice rychly a proto ma modul Flow scatter vyso-
kou propustnost. Prioritou je ale v této praci vysledek detekce, ktery je
v ptipadé ndhodného rozhazovani velice Spatny a navic nepredvidatelny.
Duvodem je poruseni sémantickych vazeb mezi jednotlivymi sifovymi
toky.

2. Rovnomérnost rozdéleni sitovych tokt metodou rozhazovani na zakladé
topologie zavisi na rychlosti monitorovanych linek a mnozstvi expor-
tovanych tokt z kazdé z nich. Rozdéleni miize byt proto velice nevy-
vazené. Propustnost modulu Flow scatter je pri pouziti této metody
velice dobra, protoze i tato metoda urcuje ¢islo vypocetniho uzlu jedno-
duse. Vysledky detekce jsou prijatelné, ale muze se stat, ze timto zptiso-
bem rozdéleni sitovych toki nebudou detekovany nékteré distribuované
utoky. To je pozitivni vysledek, protoze je potvrzena vyhodnost shro-
mazdovani sitovych toku ze vsech monitorovanych linek na centralni
kolektor a provadéni analyzy nad vSemi toky dohromady.
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3. Metoda rozhazovani rozptylovinim dosahuje vybornych vysledkd de-
tekce. Drobné odchylky oproti referen¢nim vysledktim mohou byt zpi-
sobeny casovymi limity detekénich modul. Rovnomérnost a rychlost
rozdéleni jsou u této metody rozhazovani zévislé na pouzité rozptylovaci
funkci. Z otestovanych rozptylovacich funkci dosahla v rovnomérnosti i
rychlosti rozdéleni nejlepsich vysledki optimalizovand verze rozptylovaci
funkce CRC32 vyuzivajici predpocitanou tabulku.

Metoda rozhazovani rozptylovanim byla po vyhodnoceni vsech experi-
menttl vybrana jako nejlepsi s pouzitim optimalizované verze CRCS32 roz-
ptylovaci funkce.

4.5 Skalovatelnost systému

Experimenty ukazaly, ze modul Flow scatter je s findlni metodou rozhazo-
vani rozptylovanim schopny na testovacim stroji zpracovat (rozdélit) témér
1.3 milionu sifovych toku za sekundu. Déale bylo ale nutné zjistit, kolik sito-
vych toki zpracuje jedna instance modulii, tedy jeden simulovany uzel NEMEA
systému. Za timto tc¢elem byly postupné napojeny vSechny testované detekéni
moduly na vystupni rozhrani modulu generator pro zjisténi jejich propust-
nosti.

ktery zpracoval 20 milionti zprav v priméru za 35,3 sekund, coz znamena pro-
pustnost priblizné 567 tisic tokt za sekundu. Celkova propustnost jednoho
simulovaného uzlu NEMEA systému na testovacim stroji je tedy omezena timto
detekénim modulem. Namérend propustnost jednoho uzlu zaroven udava hra-
nici mnozstvi dat, pro které je nutny modul Flow scatter.

Z provedenych experimentt bylo zjisténo, ze paralelni zpracovani v pripra-
veném testovacim prostfedi je omezeno propustnosti modulu Flow scatter
a propustnosti jednoho simulovaného uzlu. Obr. ukazuje mozny zptisob
skdlovani paralelniho zpracovani, ktery by mél prekonat propustnosti jed-
notlivych prvka. Pokud je prichozi mnozstvi sitovych tokti do modulu Flow
scatter vyssi, nez jeho propustnost, modry prvek znédzornuje pridani dalsiho
modulu Flow scatter oznaceného zluté. Pokud nestihaji data zpracovat vy-
pocetni uzly, ¢ervené prvky znazornuji priddni dalsiho vypocetniho uzlu se
systémem NEMEA oznaceného oranzové. Navrh skalovani obsahuje novy prvek
Rozdé&lovag, ktery prichozi toky stridavé rozdéluje modulim Flow scatter
napfiklad metodou Round-robin. Prvek Slu€ovaé prijima vSechna data patiici
konkrétnimu vypocetnimu uzlu od vsech moduli Flow scatter, protoze ty
rozdéluji data mezi stejnou mnozinu vypocetnich uzli.

Popsany princip lze prevést i na fyzické vypocetni uzly. Na konkrétnich
strojich 1ze stejnym zpusobem zméfit propustnosti detektort a modulu Flow
scatter a uplatnit popsany zpusob skalovani.
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Obréazek 4.4: Navrh skalovatelné architektury paralelniho zpracovani sitovych
toku systémem NEMEA. Architektura pomaha prekonat omezujici propust-
nosti prvki. Pokud je nedostacujici propustnost modulu Flow scatter, pridd
se dalsi (modry prvek). Pokud nestihaji mnozstvi sitovych toku zpracovat vy-
pocetni uzly, pridaji se dalsi (¢ervené prvky).
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Zaver

Soucasné monitorovaci systémy, které nepouzivaji paralelni zpracovani, pre-
stavaji byt dostacujici z divodu zvysujiciho se mnozstvi dat ke zpracovani.
Existujici feseni pro paralelni zpracovani sitovych tokl se nesoustiedi na sé-
mantické vazby jednotlivych tokl, a proto mize byt detekce bezpecnostnich
udalosti narusena. Tato diplomova prace predstavila zptsob paralelizace zpra-
covani sitovych toka, ktery sémantické vazby zachovava a nenarusuje tak vy-
sledky paralelni detekce bezpecnostnich udalosti.

Tato diplomova prace popsala prubéh navrhu, vyvoje a testovani rozsi-
feni modularniho systému NEMEA pro analyzu sitového provozu a detekci
anomalii. Realizované rozsifeni umoznuje systém distribuovat na vice vypo-
Cetnich uzlt a paralelné zpracovavat velké mnozstvi sifovych dat. Paralelizace
je docileno rozdélenim proudu sitovych tokt mezi vypocetni uzly.

Vysledky experimentt této diplomové prace se podarilo publikovat v po-
dobé konferen¢niho ¢lanku na mezinarodni konferenci AIMS 2017 [22].

Shrnuti pribéhu prace, vlastniho prinosu a
vysledki prace

Na zacatku prace byl prostudovan moduldrni systému NEMEA pro analyzu si-
tového provozu a jeho detekéni metody. Dale byly nastudovany existujici feseni
paralelniho zpracovani velkého mnozstvi sitovych dat za ticelem detekce skod-
livého provozu. Poté néasledoval ndvrh vhodného zptisobu paralelizace zpraco-
vani a navrh riznych metod rozdéleni dat. Navrzené metody rozdéleni dat byly
realizovany v podobé NEMEA modulu Flow scatter. V pribéhu prace bylo
vytvoreno a nakonfigurovano testovaci prostredi simulujici distribuované nasa-
zeni systému NEMEA. Byl vytvofen skript pro generovani konfigurace celého
prostiedi. Tato konfigurace je vyuzita modulem Supervisor, ktery umoziuje
celé prostredi spravovat. Provedenim rady experimentu byly ovéreny dulezité
vlastnosti realizovaného prototypu zvlast pro kazdou metodu rozdéleni dat.
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ZAVER

Prinosem této prace je drive neexistujici modul Flow scatter, ktery roz-
déluje sitové toky mezi vypocetni uzly a umoznuje tak paralelni zpracovani
systémem NEMEA. Prinosnd je také konfigurace celého prostiedi pro mo-
dul Supervisor, kterda usnadnuje nasazeni. Dalsim pfinosem jsou provedené
experimenty s realnymi daty zachycenymi v siti CESNET2. Pro vylepseni pro-
pustnosti paralelizace byl vytvoren navrh skalovatelné architektury systému
NEMEA, kterd pomaha prekonat omezujici propustnosti vypocetnich uzla i
modulu Flow scatter.

Zpusob paralelizace zpracovani a metody rozdéleni sitovych toku popsané
v této praci jsou aplikovatelné i na jiné detekéni systémy. Stejné tak navr-
zena skalovatelna architektura je pouzitelnd i na komoditnim HW. Vysledky
této prace mohou timto pomoci nedistribuovanym monitorovacim systémim
zpracovat vice dat bez nutnosti vétsich zasahi.

Budouci prace

V ramci pokracovani této prace je planovano testovaci nasazeni na fyzickych
vypocetnich uzlech v redlném provozu. Dale bude také vytvoreno testovaci
prostredi pro navrzenou skalovatelnou architekturu a bude provedena podobna
série experimentu.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface
CPU Central processing unit

CRC Cyeclic redundancy check

CSV Comma-separated values

DDoS Distributed denial of service

DoS Denial of service

DNS Domain name system

FTP File transfer protocol

HIDS Host intrusion detection system
HTTP Hypertext transfer protocol
ICMP Internet control message protocol
IDS Intrusion detection system

IP Internet protocol

IPFIX Internet protocol flow information export
JSON Javascript object notation
NFDUMP NetFlow dump

NIDS Network intrusion detection system
RAM Random access memory

RDP Remote desktop protocol

o1



A. SEZNAM POUZITYCH ZKRATEK

SIP Session initiation protocol
SSH Secure shell

TCP Transmission control protocol
TELNET Teletype network

UDP User datagram protocol

XML Extensible markup language

02



PRILOHA B

Obsah prilozeného CD

oo i == SRR konfiguracni soubory pro instalaci
o o Yo dokumentace zdrojovych kbédu
DP_Svepes_Marek_2017.pdf ................ text prace ve formatu PDF

flow_scatter-1.0.0.tar.gz ... distribu¢ni balik modulu Flow scatter
flow_splitter-1.0.0.tar.gz.distribuc¢ni balik modulu Flow splitter
readme . tXE .o vvt it struény popis obsahu CD

BEXE=SIC . i ittt zdrojové soubory textu prace
tDP_Svepeé_Marek_20l7.tex .. zdrojova forma prace ve formatu IXTEX
IMg. e obrazky pouzité v textu prace






PRILOHA C

Instalacni manual

Tato sekce popisuje postup instalace a spusténi testovaciho prostredi, které
bylo pouzito pro experimenty a testovani v Sekci [4.1] Instalaéni manudl byl
vytvoren a otestovan na systému CentOS 7, ktery je aktudlné pouzivan na
vyvojovych serverech sdruzeni CESNET.

C.1 Instalace

Pro instalaci systému NEMEA E] a kolektoru IPFIXcol E] je nutné nejdrive pridat
repozitare s bindrnimi baliky. Pro jejich pridani je potreba vytvorit soubory
copr-nemea.repo a copr-ipfixcol.repo v adresari /etc/yum.repos.d/.

Obsah soubort ukazuje Vypis a Vypis

[group_CESNET-NEMFEA]

name=Copr repo for NEMEA owned by QCESNET

baseurl=https://copr-be.cloud.fedoraproject.org/results/QCESNET/
NEMEA/epel-7-$basearch/

type=rpm-md

skip_if_unavailable=True

gpgcheck=1

gpgkey=https://copr-be.cloud.fedoraproject.org/results/QCESNET/
NEMEA/pubkey . gpg

repo_gpgcheck=0

enabled=1

enabled_metadata=1

Vypis C.1: Konfigurace repozitare NEMEA v souboru
/etc/yum.repos.d/copr-nemea.repo.

"https://github.com/CESNET/NEMEA
*https://github.com/CESNET /IPFIXcol
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[group_CESNET-IPFIXcol]

name=Copr repo for IPFIXcol owned by QCESNET

baseurl=https://copr-be.cloud.fedoraproject.org/results/QCESNET/
IPFIXcol/epel-7-$basearch/

type=rpm-md

skip_if_unavailable=True

gpgcheck=1

gpgkey=https://copr-be.cloud.fedoraproject.org/results/Q@CESNET/
IPFIXcol/pubkey.gpg

repo_gpgcheck=0

enabled=1

enabled_metadata=1

Vypis C.2: Konfigurace repozitare IPFIXcol v souboru
/etc/yum.repos.d/copr-ipfixcol.repo.

7 pridanych repozitaia je nutné nainstalovat IPFIXcol, IPFIXsend, NEMEA
moduly, NEMEA Supervisor a NEMEA framework s potfebnymi knihovnami /¢b-
trap a UniRec. Tuto instalaci, véetné potiebnych zavislosti, provede pomoci
RPM baliku nasledujici piikaz (spustény s pravy uzivatele root):

$ yum install nemea nemea-framework-devel ipfixcol ipfixcol-unirec-output

Déle je potieba nainstalovat nové moduly Flow scatter aFlow splitter.
Moduly jsou zavislé pouze na knihovnach libtrap a UniRec, které jsou jiz nain-
stalovany z predchoziho piikazu. Po stazeni archivi flow scatter-1.0.0.tar.gz
a flow_splitter-1.0.0.tar.gz z prilozeného CD je potieba v adresari s archivy
provést tyto prikazy:

$ tar -zxvf flow_ scatter-1.0.0.tar.gz

$ cd flow_scatter-1.0.0

$ ./configure --prefix=/usr --bindir=/usr/bin/nemea --libdir=/usr/lib64 -q
$ make

$ sudo make install

$ tar -zxvf flow_ splitter-1.0.0.tar.gz

$ cd flow_ splitter-1.0.0

$ ./configure --prefix=/usr --bindir=/usr/bin/nemea --libdir=/usr/lib64 -q
$ make

$ sudo make install
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C.2 Konfigurace

Pred spusténim je nutné zménit konfiguraci nékterych ¢asti pripravovaného
prostfedi. Nejprve je potfeba z prilozeného CD zkopirovat slozku configs,
kterd obsahuje vsechny potiebné konfigurace. Poté se spusténim nasledu-
jicich prikazi prepise vychozi konfigurace modulu ipblacklist_filter a
IPFIXcol:

$ cd configs
$ sudo cp ./ipblacklistfilter /* /etc/nemea/ipblacklistfilter/
$ sudo cp ./ipfixcol/* /etc/ipfixcol/

Nakonec je potfeba vygenerovat konfiguraci vSech komponent prostredi
(viz Sekce pro modul Supervisor pomoci skriptu gen_sup_conf.sh,
ktery se nachdzi ve slozce configs. Skript ocekdva 3 argumenty: i) pocet vy-
pocetnich uzli (zde pouzito 8), ii) cestu k IPFIX souboru, ktery bude prehran
pomoci IPFIXsend ndstroje, iii) cestu k existujicimu adresafi, kam budou ulo-
Zeny vystupni soubory Logger modult s nahldSenymi udélostmi (alerty). Vy-
generovand konfigurace nahradi vychozi nainstalovanou. Vygenerovani a pre-
psani provedou nasledujici prikazy:

$ cd configs/sup_ conf/

$ ./gen_sup_ conf.sh 8 /cesta/k/soubor.ipfix /cesta/k/alertim > ./conf.xml
$ sudo cp ./conf.xml /etc/nemea/supervisor config template.xml

b b4 rd
C.3 Spusténi
Spusténi celého prostiedi 1ze provést pomoci modulu Supervisor ﬂ Prikazem
$ sudo service nemea-supervisor restart
se lze ujistit, ze modul bézi a zaroven také znovu-nacist zménénou konfiguraci.
Poslednim krokem je samotné spusténi vsech komponent prostiedi pomoci pri-
kazu
$ supcli
naslednym zvolenim moznosti 1 pro zapnuti profilu nebo modulu a povolenim

vsech dostupnych profili. Pomoci ¢isla 4 lze poté zkontrolovat stav systému,
ktery by mél byt stejny jako na Obr.

3https://github.com/CESNET/NEMEA-Supervisor
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PRILOHA D

Obrazkové prilohy

-
>brute force detectorl</ >
>true</ >
=/usr/bin/nemea/brute_force detector</
=>-R -5 -T</f >
-
=
>UNIXSOCKET</ >
>TN</ >
>flow_data_source PAIR1</
=
=
>UNIXSOCKET</ >
=0UT</
=bfd_datal out</
-
=

>brute_force loggerl</
>true</ >
>/usr/bin/nemea/logger</ >
>-t -T -w /data/brute force detector/detectedl.log</
=

-
=UNIXSOCKET</ >
>IN</ >
=bfd datal out</

=3

Obrézek D.1: Cést konfigurace, ktera popisuje komponenty testovactho pro-
stfedi (konkrétné dva NEMEA moduly). Tato konfigurace je pouzita modulem
NEMEA Supervisor, ktery celé prostredi spravuje.
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svepes@svepesl:/

Soubor Upravit Zobrazit Hledat Termindl Napovéda

_-_'1

name | enabled

Data sources |

|
|
|

|

e

Obréazek D.3: VSechny komponenty testovaciho prostiedi jsou spustény a moni-
torovany modulem NEMEA Supervisor. Obrazek ukazuje vypis stavu prostredi
(konfigurace).
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