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Abstrakt

Cilem prace je predstavit pocitacovou virtualizaci a jeji vyuziti pri analyze
malwaru. Price se zaméruje na metody, kterymi malware detekuje virtudlni
prostredi, na zakladé ¢ehoz modifikuje své chovani a tim ztézuje svou analyzu.

Pro uvedené metody jsou predstavena protiopatieni, z nichz nékterd jsou
implementovana do volné dostupného virtualiza¢niho néastroje VirtualBozx.

Prinosem této préace je detailni popis pocéitacové virtualizace a jeji pro-
jevy uvnitt virtudlnich pocitaci. Prace zaroven predstavuje jednak teoreticky
zéklad pro zvétseni ticinnosti analyzacnich metod vyuzivanych antivirovymi
firmami a poté i pifimo vyuzitelné praktické reseni.

Klicova slova virtudlni prosttedni, malware, VirtualBox, VMX
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Abstract

This thesis describes computer virtualization and its purpose in malware ana-
lysis. Most of the thesis is dedicated to methods implemented in malware by
which it’s able to detect virtual environment in order to modify its behavior
and make its analysis more difficult.

Countermeasures are introduced and some of them are implemented into
freely accessible virtualization tool VirtualBozx.

Main contribution of this thesis is its detailed description of computer vir-
tualization and its giveaways in virtualized computers. It also provides a solid
theoretical basis and a practical example which antimalware industry might
benefit from.

Keywords virtual environment, malware, VirtualBox, VMX
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Uvod

Malware, neboli skodlivy Softwareﬂ se za nékolik malo desitek let presunul
z oblasti neskodnych vtipka, které mély za 1ucel predevsim ukazat autorovu
dovednost, do oblasti mnoha milionového obchodu[l]. A to jak pro tvirce
malwaru, tak pro spolecnosti, které se staraji o ochranu firem a jednotlivcu
pred jeho ptisobenim.

Jen pro predstavu, jednim z prvnich virta, ktery infikoval osobni pocitace
byl Ping Pong virus[2]. Jeho cilem byl operac¢ni systém MS-DOS a projevoval
se jako tecka odrazejici se od hranic monitoru. Smyslem bylo nejspise jen
zneprijemnéni uzivatelova zivota.

Ping Pong virus se objevil v roce 1988, presuneme-li se o necelych 30
let do soucasnosti, uvidime, Ze nejcastéjsim malwarem dneska je takzvany
ransomware. Nejedna se o konkrétni program ale o celou skupinu program.
Ransomware je oznaceni pro software, jehoz cilem je znepfistupnéni (nejcastéji
zasifrovani) vybranych soubori a pozadovani vykupného za jejich desifrovani.

Pro uvedenou skupinu malwaru je zajimavé, ze autori neprovadéji skodli-
vou ¢innost sami, nybrz nabizeji své produkty spoleéné s uzivatelskou podpo-
rou. Tento business model se zazil pod nidzvem MaaS - Malware as a Service.

Je evidentni, Ze i¢elem moderniho malwaru je financéni profit. Proto je také
kladen velky diiraz na ochranu jak osobnich pocitaci, tak velkych serverii a da-
tovych center. Jelikoz 15 % veskerého nové vznikajiciho softwaru je skodliva[3),
str. 17], museji se antivirové firmy spoléhat stéle vice na automatické metody
detekce.

Zde vstupuje do hry virtualizace. Na prikladu ransomwaru vidime, ze spus-
téni neznamého programu muze mit devastacni nasledky na ulozené soubory,
v horsim pripadé na cely pocitac. Pri analyze je proto vhodné nezndmé pro-
gramy nejdrive spustit v kontrolovaném prostredi, jehoz pripadné naruseni lze
snadno opravit. Pro tento 1cel se jevi idealni virtudlni pocitace, v nichz lze

17 anglického Malicious software



UvoDb

neznamy vzorek bez obav pustit a na zakladé jeho chovani rozhodnout, zda
se jedna o malware.

Avsak tvurci malwaru si jsou virtualizovaného prostiedi védomi, a proto
do svych programii zahrnuji mechanismus, ktery kontroluje, zda program bézi
ve virtudlnim pocitaci a pokud ano, zdrzi se jakékoli skodlivé ¢innosti, ¢imz
se uspésné vyhne chyceni.

Ovsem pro autory virtualizac¢nich nastroji, jako je napiiklad VMware nebo
VirtualBox neni cilem zatajovat, ze se jedna o virtualni pocita¢ a tak nehledi
zda svym snazenim zanechévaji indicie, které mtize malware nalézt a rozpoznat
tak virtualni prostiedi.

Odstranéni alespon nékterych znaku virtudlniho prostiedi se vénuje tato
préace. Soustfedime se pouze na virtualizaci procesorové architektury x86 nebo
s ni kompatibilni - TA-32 a AMDG64, jelikoz se jedna o nejpouzivanéjsi archi-
tekturu v osobnich pocitacich.

Prace je rozdélena na teoretickou a praktickou ¢ast. V prvni kapitole je
popsana pocitacova virtualizace, divody vzniku a jeji vyhody. Déale je po-
psano nékolik dostupnych virtualizacnich nastroju a jejich odlisnosti. V druhé
kapitole je detailné rozepsana jedna z metod, jak vytvorit virtualni prostredi.
V praktické ¢asti jsou popsany duvody, proc¢ se skryvanim virtualniho prostredi
zabyvat. Nasledna pozornost je vénovana VirtualBoxu a identifikaci mist, kte-
rymi se jim vytvorené virtualni prostiedi lisi od fyzickych pocitact. Projevy
VirtualBoxu jsou zkoumény z pohledu opera¢niho systému, ktery je v jeho
ramci spustén, dale z pohledu virtualniho hardwaru a ndasledné je popsano
nékolik moznosti, jak rozpoznat metodu, kterou bylo virtualni prostiedi vy-
tvoreno. Pro kazdy uvedeny projev VirtualBozu je predstaven postup, jak jej
skryt.

Ndzvoslovi: Mize se zdat, ze slova malware a virus jsou synonyma. Ve sku-
tec¢nosti je malware souhrnné oznaceni pro veskery skodlivy /nechtény software.
Podle chovani pak rozlisujeme konkrétni druhy malwaru. Virem pojmenova-
vame malware, jenz infikuje ostatni programy tim, Ze do nich zkopiruje sviij
zdrojovy kéd - chovani obdobné biologickym viram.



KAPITOLA 1

Cil prace

Stézejnim cilem je jednak popis mist, kterymi se virtudlni pocitace odlisuji
od fyzickych a navrh, jak tato mista zamaskovat, coz muze mit za néasledek
zvyseni poctu detekci antivirovym softwarem.

Dalsim z cilii prace je uvést ¢tenare do tématiky virtualizace pocitacu a je-
jich vyuziti pri analyze malwaru. Nejvétsi pozornost je vénovana hardwarové
podpore virtualizace jako prostiedku k vytvareni virtualniho prostredi a vir-
tualizacni nastroji VirtualBoxu, ktery jej vyuziva.

Vv

reSeni implementovana primo do jeho zdrojovych kédi.
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KAPITOLA 2

Pocitacova virtualizace

Obecné lze virtualizaci chapat jako abstrakci fyzického celku do logického ob-
jektu. Na objasnéni lze pouzit princip virtualni reality. Diky dtimyslné vizualni
projekci a simulovani dalsich smyslovych vjemu lze v ¢lovéku vybudit dojem,
ze se nachazi ve skuteéném prostredi. Ve své podstaté ma pocitacova virtuali-
zace naprosto stejny cil - vytvorit v poc¢itacovych programech ,,dojem*, ze bézi
na skute¢ném pocitaci. Dojem lze v preneseném smyslu chapat jako schopnost
fungovat beze zmény. Stejné jako se ¢lovék nemusi prizplisobovat virtudlni rea-
lité a jednoduse interaguje s vytvorenym prostiedim, které oplaci jeho podnéty
ocekdvanym zptisobem, tak software nemusi obsahovat kéd, ktery by byl ne-
zbytny pro jeho funkci ve virtudlnim pocitaci. A nejen to, virtualizace miize
poskytnout mnoho vyhod, které fyzické medium nedokaze nabidnout.

V této kapitole se podivame na historicky rozvoj pocitacové virtualizace
a jejl vyznamnost v modernim svété informacnich technologii. Dale popiseme
nékolik dostupnych virtualizacnich néstroja a jejich odlisnosti.

2.1 Pohled do minulosti

Princip pocitacové VirtualizaceE] neni nijak novy. Prvni vyskyt virtudlnich
strojfﬂ Ize vidét jiz v Sedesatych letech minulého stoleti na sidlovych pocitacich
od IBM[5]. S rozsifovanim vypocetni techniky zacaly firmy stéle vice spoléhat
na pocitace. Zatim vsSak neexistoval zadny standard pro vymeénu informaci
a tak bylo bézné, ze kazdy vyrobce pocitaci dodaval své produkty s proprie-
tarnim operacnim systémem, a co vice, platilo pravidlo jeden pocitac, jedna
aplikace.

Ld4le v textu jiz jen virtualizace
2virtual machine/virtulni stroj, déle jen VM
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2. POCGITACOVA VIRTUALIZACE

S kazdou dalsi aplikaci tak vznikala potieba poridit novy stroj, coz ovsem
meélo dalekosahlé disledky nejen na potrebné misto. Novy stroj vyzadoval
odbornika zajistujici jeho tdrzbu, vydaje na provoz a chlazeni, nehledé na to,
ze diky Moorovu zédkonu[6] vypocetni technika rychle zastardva. Moortv zdkon
mél dalsi neblahy vliv na politiku jednotucelového serveru a sice ze naroc¢nost
aplikace nestoupala tak rychle jako vykon pocitacu, a tak dochazelo k plytvani
vykonu. Haly se tedy plnily pocitaci, které délaly méné a méné prace, dokud
nepfisla revoluce ve formé virtualizacd'

2.2 Formalni specifikace

V roce 1974 byla zvefejnéna prace Formal requirements for virtualizable third
generation architectures|8], kterd formalizuje koncepty virtudlnich stroju. Pro
nés je zajimava predevsim proto, ze zavadi pojem Virtual Machine Monitor
(VMM), ktery je definovan jako software, ktery ma tii zasadni vlastnosti:

1. Vérnost vytvareného prostredi
2. Efektivita
3. Sprava zdroju

Prvni bod lze chapat ve smyslu uvedené analogie s virtualni realitou. Program
v ramci VMM by mél bézet naprosto identicky s vyjimkou riznych ¢asovych
zavislosti a dostupnosti zdrojt, které mohou byt zplisobeny soubéznym béhem
vice virtualni stroji.

Efektivita vyzaduje, aby statisticky vyznamna podmnozina instrukei vir-
tudlniho procesoru byla vykondvana primo na fyzickém procesoru bez zasahu
VMM. Tato podminka zabranuje, aby tradi¢ni emulatory, simulatory a inter-
prety byly povazovany za VMM.

Spravou zdroju chdpeme bézné pocitacové prostiedky jako pamét, disk, sit
a dalsi zatizeni. Tento bod tiké, ze VMM ma tplnou kontrolu nad uvedenymi
zdroji a zadny software bézici v jeho rdmci nemize vyuzivat zdroje, které
VMM nevyhradil pro jeho pouziti. Toto ma velmi dulezity dusledek, jelikoz
zabranuje, aby se dvé rtizné VM mohly bez védomi VMM piimo ovliviiovat.
Do uvedenych zdroji neni zahrnut procesor, coz redlné umoznuje soucasny
béh VMM a dalsiho nevirtualizovaného softwaru na fyzickém stroji.

Prace [8] také predstavuje koncept takzvané rekurzivni virtualizaceﬂ Tedy
moznost virtualniho stroje spustit instanci VMM a v ni dalsi virtudlni stroj,
a tak dale az do vycerpani prostredki.

VMM je nékdy nazyvan téz ,hypervisor“. Definice neklade pozadavky na
virtualizovany software a teoreticky tak lze virtualizovat jakykoliv program.
Déle se v textu budeme zabyvat pouze virtualizaci celého operac¢niho systému.

!celd tato podkapitola silné Eerpd z knihy [7]
2angl. Nested (vnorend) Virtualization



2.3. Hypervisor

2.3 Hypervisor

Rozlisujeme dva procesorové médy - kernel a user. Rozdil spociva predevsim
v dostupnych instrukcich, kde user méd ma k dispozici pouze podmnozinu
z instrukeni sady procesoru. Software v user moédu tak nemé moznost pirimého
pristupu k hardwaru nebo paméti, ¢imz je docileno urcitého stupné ochrany
kritickych casti operac¢niho, které bézi v kernel médu.

Kernel méd byl historicky oznacovan ,,supervisor“, tedy néco s vice pravo-
mocemi a dozorem nad user médem. Nézev hypervisor ma nejspise evokovat
predstavu néceho dozorujiciho nad supervisorem.

Role hypervisoru, ktery virtualizuje operacni systérrﬂ je v zésadé jednodu-
cha. OS spustény ve VM, nazyvany Guest Oﬂ musi mit pristup k hardwaru,
ktery mé k dispozici a nebo ktery si alespon mysli, ze ma k dispozici. Po-
kud naptiklad guest pozaduje ¢teni dat z virtualniho disku, hypervisor tento
pozadavek zachyti a sam tato data precte z fyzického disku. Pozoruhodny je
predevsim fakt, ze virtualni a fyzicky disk mohou mit naprosto rozdilné kapa-
city, modely, vyrobce, atd. To otevird cestu napiiklad pro testovani softwaru
na ruzném hardwaru bez nutnosti porizovat skute¢ny hardware.

Hypervisory se déli do dvou skupin a na obé se detailné podivame.

2.3.1 Typl

Nékdy téz oznacovan jako bare-metal diky svému logickému umisténi primo
nad hardwarem. Viz obrazek 2.1]

Hypervisor typu I je tak efektivnéjsi nez typ II, jelikoz nespoléhd na dalsi
mezivrstvu a k hardwaru pristupuje skutecné primo. Zaroven jej lze povazo-
vat za bezpecnéjsi, jelikoz pozadavky guesta jsou predédvany piimo hardwaru
a neni tak prilezitost, kdy by guest mohl narusit samotny hypervisor.

' ™y ' ™y
Virtualni Virtualni
podita¢ 0 poditac 1
Guest 0S Guest 0S

\___ Virtudlni HW ) \_ Virtudini HW

[ Hypervisor Typ I ]
[ Hardware J

Obréazek 2.1: Hypervisor typu 1

Ldale jen OS
2¢esky Hostovany (dile jen guest)



2. POCGITACOVA VIRTUALIZACE

2.3.2 TypII

Hypervisor toho typu je vytvoren programem, ktery je spustén na opera¢nim
systému. Tento OS byva oznacovan jako hostitelskyﬂ

Mezi nim a hardwarem je tak dalsi vrstva, kterd se stard o spravu sys-
témovych zdroju sama. Viz obrazek K nasemu prikladu... Guest chce
¢ist data z disku, ktery mu byl prirazen. Hypervisor tento pozadavek odchyti
a misto aby precet]l data z disku sdm (typ I), preda tento pozadavek hostu
a ten ,obstara® vlastni ¢teni. Diky této mezivrstve je typ II pomalejsi a zaro-
ven i 0 néco méné stabilni, ponévadz vsSe co ovliviiuje stabilitu hosta, nepiimo
ovliviiuje i hypervisor.
Virtualni
pocita¢ 0

Guest OS

Virtualni HW
[ Hypervisor Typ 11 ] I Software ]

[ Host OS
l Hardware J

Obréazek 2.2: Hypervisor typu 11

Prvni hypervisory byly typu II diky své relativni jednoduchosti oproti typu I,
jelikoz veskeré nizko trovnové operace byly nechany na starosti hostu.

2.4 Dostupné nastroje

Virtualiza¢ni nastroj je sada komponent, které umoznuji spusténi VM. Nas
vSak zajima pouze jejich jadro a to je hypervisor. Zde popiseme nékolik volné
i komercné dostupnych nédstroji s vyznamnym podilem na trhu. Uvedené jsou
predevsim nuance v pouzitych hypervisorech. Celd tato podkapitola ¢erpa z [7,
kap. Comparing Today’s Hypervisors]

2.4.1 VMware

Historicky prvni komeréni produkt, ktery umoznoval virtualizaci procesorové
architektury x86 byl Workstation 1.0 od spolecnosti VMware, ktery byl uveden
na trh v roce 1999. Pravdépodobné diky svému prvenstvi, ale i konkurenénim
vyhoddm zaujima dodnes VMware okolo 70% trhu s x86 virtualizaénimi né-
stroji. Spolec¢nost v roce 2001 predstavila modely ESX a GSX, hypervisory
typu I a I, z nichz GSX byl pozdéji pfejmenovan na VMware Server a dodnes

! Host OS (déle jen host)
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2.4. Dostupné nastroje

je volné dostupny. Asi nejpopuldarnéjsim produktem spoleénosti VMware je
Workstation Player[9], jelikoz se jedna o virtualiza¢ni nstroj pro osobni po¢i-
tace a pro nekomercni a studijni tcely je poskytovan zdarma. Za jednu z kon-
kurencnich vyhod, ktera stoji za zminku, je technologie VMotion, umoznujici
presun bézictho VM z jednoho fyzického stroje na jiny bez preruseni.

2.4.2 Xen Project

Xen je puvodné vyzkumny projekt, ktery vznikl na University of Cambridge
jako open-source. Ackoliv produkt Citriz XenServer mé podil na trhu ne-
celych 5 %, diky volné dostupnym zdrojovym kédum je samotny hypervisor
zahrnut v mnoho produktech jako napriiklad Amazon Web Services[10]. Xen
je hypervisor typu I a za zminku stoji diky odlisnému designu. V jeho ramci
vzdy bézi alespon jeden guest, oznac¢ovany Domain0, ktery ma vyssi privilegia
nez ostatni, jelikoz ma primy pristup k hardwaru. Veskeré pozadavky neprivi-
legovanych guesti (Domainli, ...) jsou predavany hypervisorem ke zpracovani
do Domain0 a jejich vysledek je opét pres hypervisor vracen prislusnému gu-
estovi. Tato okruzni cesta ma bohuzel za nasledek lehky vykonnostni dopad.

2.4.3 Microsoft Hyper-V

Hyper-V[11] je hypervisor typu I a poprvé se objevil v roce 2008 jako volitelnd
soucast OS Windows Server 2008. Navzdory svému relativné pozdnimu vstupu
na trh zaujimd Microsoft priblizné 20 % trhu. Hyper-V zavadi novy pojem
partition jakozto logickou jednotku izolace, ve které bézi jednotlivé guest OS.
Podobné jako Xen, musi i Hyper-V obsahovat jednu speciadlni partition zvanou
parent ve které musi bézet nékterd z podporovanych verzi Windows Server OS.

2.4.4 Oracle VM VirtualBox

VirtualBoz je volné dostupny néastroj distribuovany pod GPL licenci[12], ktery
obsahuje hypervisor typu II. Puvodné byl vytvoren v roce 2007 némeckou
spolec¢nosti Innotek, kterou v roce 2008 koupila spolecnost Sun Microsystems
a tu o dva roky pozdéji koupila spolecnost Oracle. VirtualBoz zde zminujeme
jen ve strucnosti, jelikoz se mu budeme podrobné vénovat v praktické casti.
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2. POCGITACOVA VIRTUALIZACE

2.5 Vyhody virtualizace

Shriime nyni divody pro¢ je pocitacova virtualizace tak dulezitd v modernim
svété informacnich technologii.

2.5.1 Konsolidace

Jeden z duvodu, ktery je zrejmy z predchoziho textu, avSak doted nebyl po-
jmenovan, je konsolidace. Jak bylo popsdno v podkapitole jednim z nej-
spotfeba mista a energie fyzickych serverd. Virtualizace umoznuje z téchto
stroju udélat virtudlni a spustit je na jediném fyzickém stroji.

O tomto presunu mluvime jako o konsolidaci a o poctu virtualizovanych
pocitact mluvime jako o konsolida¢nim pomérup_-] - naptiklad 5 : 1. Mohlo by
se zdat, ze pocitac¢ na kterém bézi 5 VM by meél mit 5x vykonnéjsi hardware
nez jednotlivé VM. Jelikoz pocitace pravdépodobné nevyuzivaly 100 % svého
dostupného vykonu, dochézelo tak k plytvani zdroji. Pro ilustraci predpokla-
dejme, ze vsSech 5 pocitact vyuzivalo procesor v priméru z dvaceti procent.
Hostujicimu stroji tak sta¢i mit jeden stejny procesor, ktery bude 100 % vyu-
zivam. Z administratorského hlediska je vhodné pripravit rezervu pro vykon-
nostni Spicky. Procesor hosta by v nasem prikladu mél byt o néco vykonnéjsi
nez puvodni konsolidované. O kolik presné uz zalezi na povaze provozovanych
aplikaci.

2.5.2 Vyvazovani zatéze

Dalsi vyhoda spociva ve vyvazovani pracovni zatéze. Jak jsme jiz uvedli, pred-
stava VM o dostupném hardwaru mutze byt zcela odlisnd od fyzickych pro-
stfedkl to nejen co se vyrobce a typu tyce, ale i po¢tu. Pokud naptiklad VM
m4 k dispozici pouze jeden procesor (z jejtho pohledu), ale na hostu jich je fy-
zicky vice, mize hypervisor planovat béh VM na nejméné vytizeném fyzickém
procesoru.

A nejen to. Pokud virtualni stroj delsi dobu vyuziva svij virtualni procesor
na 100 %, muze hypervisor tomuto stroji pridélit dalsi. Je ovSsem na guest OS,
zda je schopen pfidany procesor za béhu rozeznat a vyuzit. Napiiklad Linux
nebo Windows od verze Server 2008 toto dokézi. V opa¢ném piipadé by bylo
potieba VM restartovat, coz nemusi byt zddouci. Tato schopnost se nazyva
hot-add a moderni operac¢ni systémy podporuji pridavani procesorii i paméti
za béhu. Pokud potteba zvyseného vykonu pomine, bylo by vhodné pridané
prostiedky opét vratit hypervisoru k obsluhovani ostatnich VM. Odebréani za
béhu vsak neni mozné a virtualni stroj je potfeba restartovat. Toto vSak neni
nedostatek hypervisora, nybrz opera¢nich systému, které hot-remove nepod-
poruji.

langl. Consolidation Ratio
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2.5. Vyhody virtualizace

2.5.3 Sprava pameéti

Déle se podivame na spravu paméti. Podobné jako procesor je i pamét ziid-
kakdy vyuzivana zplna. Na rozdil od procesoru muze byt paméf sdilena vice
virtudlnimi stroji najednou. Procesor je samoziejmé sdilen také, ale v jeden
okamzik je vyuzivan pouze jednou VM. Hypervisor tak mtze virtudlnim stro-
jum poskytnout vice virtudlni paméti nez ma fyzicky k dispozici. Napiiklad
pokud budeme mit opét konsolida¢ni pomér 5 : 1 a pivodni stroje mély k dis-
pozici 8 GiB paméti, které vyuzivaly v pruméru z dvaceti procent, je teoreticky
mozné mit na hostujicim stroji také 8 GiB paméti, prestoze virtudlni pamét
bude v souctu 40 GiB. Této technice se rikd anglicky memory overcommit-
ment. Opét plati, ze kazdy rozumny administrator pripravi fyzické paméti
vice pro neoc¢ekavané udalosti.

2.5.4 Sdileni paméti

vvvvv

Bézné operacni systémy rozdéluji pamét na takzvané stranky[13]. Je velmi
pravdépodobné, ze hypervisor bude obsluhovat vice stejnych verzi guest OS
nebo zZe v nich budou spusténé stejné programy. V takovém pripadé budou
stejné i nékteré Casti jejich paméti. Hypervisor tak muze stranky se stejnym
obsahem prevést na jednu sdilenou a tim usSettit jesté vice paméti. Stranku
musi oznacit jako sdilenou pro pripad, ze nékterda VM bude potiebovat do
stranky zapsat, ¢imz by zménila data jiné VM, kterd stranku sdili. Tim by
doslo k poruseni bodu 2 formélni specifikace. Hypervisor tedy pfri pokusu
o zapis do sdilené stranky musi stranku nejdiive zkopirovat na volnou pozici.
Jednd se o techniku copy-on-write.

2.5.5 Sprava disku

Podobnou techniku jako memory overcommitment mtze hypervisor pouzit
i v pripadé datového uloziste. Technika se nazyva anglicky thin provisioning,
ale ma jeden nedostatek. Problém nastava ve chvili, kdy VM skute¢né vyuzi-
vaji své virtualni disky naplno. Hypervisoru tak dojde misto kam data fyzicky
ulozit. Vsimnéme si, ze v pripadé paméti toto nec¢inni problém. I v béznych
operacCnich systémech se vyuziva takzvaného odkladaciho soubonﬂ Pokud
systému dojde operacni pamét, mize nékteré stranky paméti, typicky nejméné
pouzivané, presunout na disk a v pripadné potreby opét nahrat do paméti.
Prestoze cely proces vyrazné degraduje vykonnost celého systému, je to prija-
telné reseni adaptované kazdym modernim opera¢nim systémem. Pokud ovsem
dojde misto na disku, neni uz kam prebyvajici data ulozit. Je opét na zodpo-
védnosti administratora posoudit povahu bézicich aplikaci a urcit, zda je thin
provisioning vhodné pouzit.

langl. Page nebo téz Swap file
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2. POCGITACOVA VIRTUALIZACE

2.5.6 Klonovani

Priprava fyzického pocitace a prostiedi vhodného pro nasazeni produkéni apli-
kace muze zabrat teoreticky dny. Virtualizace tento proces sice nezkracuje,
ale umoznuje jej udélat pouze jednou. Pokud firma poskytuje napriklad VPN
sluzbu, kterd vyzaduje spoustu serveri na riznych mistech svéta, mutze si
potfebné aplikace pripravit na virtudlnim pocitaci a ten jen naklonovat na
vSechny servery. Klonovani neni nic jiného nez kopirovani, jelikoz VM je v pod-
staté jen sada soubort v konkrétnim formatu, naptiklad OVF - Open Virtu-
alization Format[14]. Jednd se o otevieny format, ktery podporuji vsechny
vyse uvedené virtualizacni nastroje. To otevird moznost pripravy virtualniho
stroje naptiklad pomoci VMware, i kdyz produkéni prostiedi pouziva Xen.
OVF specifikuje i format ve kterém lze prenaset vSechny soubory virtudlniho
stroje v jednom souboru - OVA, Open Virtual Appliance. Jednd se jednoduse
o TAR archiv[I5] OVF soubort.

2.5.7 Snimek

Jak bylo uvedeno, VM je sada souborii. Za béhu virtualniho stroje se tyto
soubory méni, uklddaji a mazou se data virtualniho disku, méni se hardwarova
konfigurace a tak déle. Snimekﬂ je metoda, jak zachovat konkrétni stav VM
a pozdéji se k nému vratit. VM uklada veskera data na virtualni disk. Jedna
se o soubor, nejcastéji ve formatu VMDK - Virtual Machine Disk[16], kterému
rozumi bézné virtualizacni nastroje.

V momentu vytvoreni snimku se vytvori novy virtudlni disk a veskeré
zmény se od tohoto okamziku ukladaji do nového VMDK souboru. V piipadé
obnoveni snimku se misto origindlniho virtualniho disku pouzije tento novy,
nékdy nazyvany delta nebo child disk. Jelikoz hypervisor uklada na delta disk
pouze zménénd data, Setii tak misto na fyzickém disku. OvSem nastévaji kom-
plikace, kdyz VM vyzaduje data, lezici na pivodnim disku. Hypervisor musi
ptvodni disk nejdiive nacist a data na ném nalézt. To se nemusi zdat jako
problém, ale musime si uvédomit, ze je mozné vytvaret snimky snimka a mit
tak delta disk, ktery vznikl z jiného delta disku. Viz obrazek

Plvodni disk

Delta disk 1
(1. snapshot)

Delta disk 2
(2. snapshot)

Obrazek 2.3: Hierarchie snimku

langl. Snapshot
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2.5. Vyhody virtualizace

Hypervisor tak musi celou tuto spojovou strukturu projit zpétné az k pu-
vodnimu disku a to muze predstavovat vykonnostni problémy. Snimky proto
nejsou nadhradou standardnich zaloh, ale mély by slouzit pouze jako docasny
bod ke kterému se lze vratit napriklad pro potfeby testovani.

2.5.8 Kontejnery

Doted jsme mluvili o virtualizaci operac¢nich systému na trovni hardwaru a bu-
deme se ji vénovat i nadale. Udélame vsak malou odboc¢ku do svéta kontejnert
jelikoz stoji za zminku diky jejich stale rostouci popularité.

Zaprvé, kontejnery nevirtualizuji hardware. Kontejnerové programy vidi
a vyuzivaji stejné zdroje jako jeho hostujici OS a pro komunikaci s hardwarem
vyuzivaji primo tento OS. Typicky se jedné jednu aplikaci a vSechny jeji datové
zavislosti, napiiklad knihovny. Neobsahuji uz samotny operacni systém ani
virtualni hardware jako je to v pfipadé VM. Z toho vyplyva, ze host OS miize
obsahovat kontejnery pripravené pouze pro dany OS. Viz obrazek [2.4]

Kontejner 0 Kontejner 1
Knihovny Knihovny Software |
[ Host OS
L Hardware J

Obrazek 2.4: Kontejnery

Uéel kontejnert je oddélit jednotlivé aplikace. Stejné jako v piipadé vir-
tualnich stroji, nemaji aplikace v riznych kontejnerech ponéti o ostatnich
a nemohou se tak ovliviiovat.

Vyhoda kontejnerti spoc¢iva v jejich jednoduchosti a snadném nasazeni. Vy-
tvorit celou VM kvili jedné aplikaci znamend vénovat ¢as tkonim, které se
samotnou aplikaci nesouvisi, nemluvé zbytecném mnozstvi dat.

V této kapitole jsme predstavili poc¢itacovou virtualizaci od jejich pocatku az
do dnesniho rozmachu. Virtualizace zjednodusila spoustu zdlouhavych iikont
a vyrazné snizila naklady firem na porizeni vypocetni techniky potiebné pro
jejich ¢innost. Zaroven umoznila revoluci ve formé cloud computing[4dT], které
se bohuzel nemame prostor se vénovat. S rozsifovanim virtualizace se zacali
prizptisobovat i vyrobci procesort, kteri do svych vyrobki pridali nativni pod-
poru virtualizace, ¢imz jesté vice zefektivnili béh virtudlnich stroji a zjedno-
dusili architekturu hypervisord. Jakymi zpiisoby tohoto dosahuji bude naplni
dalsi kapitoly.
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KAPITOLA

Hardwarova podpora
virtualizace

Predchozi kapitolu jsme vénovali obecnému popisu virtualizace a jejim piino-
sum. Jesté nez pristoupime k praktické ¢asti prace musime popsat, jak vy-
robci procesoru implementuji podporu virtualizace, jelikoz mnoho pojmu zde
vysvétlenych budeme vyuzivat v praktické c¢asti.

Nejvétsi vyrobee procesori s architekturou x86 - Intel uvedl hardwarovou
podporu Virtualizaceﬂv roce 2005 pod oznacenim VT-x[17]. Intel pouziva spise
oznaceni VMXE] a i my se ho budeme drzet.

Druhy nejvétsi vyrobce - AMD predstavil svou implementaci o rok poz-
déji pod nazvem SVMH[B]. Obé implementace jsou velmi podobné, ale jelikoz
AMD vlastni pouze 20% podil trhu s x86 procesory[19], budeme se vénovat vy-
hradné VMX. Zaroven nas také jednotlivé nuance mezi VMX a SVM nebudou
v implementacni ¢asti zatézovat, protoze nas od nich VirtualBox odstini.

V této kapitole budeme casto odkazovat na technickou specifikaci poskyto-
vanou Intelem [20]. Jelikoz specifikace je velmi rozsdhla, budeme uvadét kon-
krétni kapitoly, odkud jsme ¢erpali. Ctenai tak miize specifikaci pouzit pro
ziskani detailnéjsiho vhledu, jelikoz internetové ¢lanky na téma VMX byvaji
velmi strohé.

Kapitola téz obsahuje nékolik ukazek kédu v jazyce C, ve kterych jsou po-
uzity konstrukce specifické pro OS Windows. Jmenovité napiiklad hlavickovy
soubor intrin.hﬂ ktery umoznuje volat procesorové instrukce jako funkce.

langl. Hardware-assisted Virtualization
2angl. Virtual Machine Extensions
3angl. Secure Virtual Machine

‘angl. Compiler Intrinsics
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3. HARDWAROVA PODPORA VIRTUALIZACE

3.1 Aktivace VMX

Ackoliv prevazna vétsina novych procesort obsahuje VMX, musi kazdy soft-
ware, ktery jej chce vyuzivat nejprve zjistit, zda procesor skutecné VMX pod-
poruje. Zjisténi podpory se provadi pomoci instrukce CPUIDH Ta se vyuziva
pro zjisténi detailti o procesoru a prijimé argumenty v registrech EAX a ECX.
Vysledek instrukce je pak ulozen v EAX, EBX, ECX a EDX. Pokud je zavo-
lana s argumenty EAX=1, ECX=0, bude bit na paté pozici v registru ECX
urcovat, zde je VMX podporovano - 1 znamend ano. Viz zdrojovy kod

#include <basetsd .h>
#include <intrin.h>

BOOL VMXSupported (VOID) // user méd

{
INT32 CPUlnfo [4]; // 0=EAX, 1=EBX, 2=ECX, 3=EDX
___cpuid (CPUlInfo, 1); // EAX=1, ECX=0(vychozi)
return (CPUlnfo[2] >> 5) & 1;

}

Zdrojovy kéd 3.1: Zjisténi podpory VMX

Pokud je VMX podporovano, je potieba jej aktivovat nastavenim VMXE bitu
(13. pozice) registru CR4H Viz zdrojovy kéd

VOID VMXEnable (VOID) // pouze kernel méd
{

UINT64 cr4d = __readcrd ();

crd |= (1 << 13);

___writecrd(crd);

Zdrojovy kéd 3.2: Aktivace VMX

Toto umozni provedeni instrukce VMXON, ktera by jinak zpiisobila vyjimku
typu neplatny instrukéni kod - #U Viz podkapitolu Uplny vypis pod-
minek potfebnych pro tspésné provedeni instrukce VMXON lze najit v kapi-
tole VMXON—Enter VMX Operation technické specifikace.

Ykapitola Processor identification and feature determination|20]
2 Control Register
3UnDefined Opcode, kapitola Interrupts and exceptions[20]
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3.2. VMX operace

VMXON vyzaduje jeden operand a tim je adresa paméti, vyhrazend pro
potfeby VMX. Tento pamétovy prostor se nazyvda VMXON Region a jeho
adresa VMXON Pointer. Adresa musi byt zarovnana na 4 kiB (bity 0 az 11
musi byt 0) a velikost regionu je zdvisld na modelu procesoru, nikdy vsak ne-
smi zabirat vice nez stranku pamétu - typicky 4 kiB. Vyzadovanou velikost
lze zjistit prectenim bita 44:32 IA32_ _VMX_BASIC MSR registrlﬂ Déle je
potieba na zacatek regionu ulozit identifikator revize VMCS, ktery je defino-
van bity 31:0 MSR registru IA32_ VMX_BASIC. Viz podkapitolu [3.3] Vice
v sekci VMXON Region technické specifikace.

#include <Ntddk.h> // pouze kernel mod
#define MSR IA32 VMX BASIC 0x480

UINT64 VMXBasic = __ readmsr (MSR, T1A32 VMX_ BASIC);
UINT16 VMXRegionSize = (VMXBasic >> 32) & 0xfff;
UINT32 VMCSRevisionldentifier = VMXBasic & 0xffffffff;

UINT8+« VMXRegion =
(UINT8+) MmAllocateContiguousMemory (VMXRegionSize, ...);

(UINT32%) VMCSRegion ) [0] = VMCSRevisionIdentifier;

__vmx_on(VMXRegion ) ;

_vmx_off ();
MmFreeContiguousMemory (VMXRegion ) ;

Zdrojovy kéd 3.3: Priprava VMXON Region

3.2 VMX operace

Vykonanim instrukce VMXON vstupuje procesor do takzvané VMX operace.
Chovéani procesoru zistava stejné, jedinym rozdilem je zpristupnéni sady no-
vych instrukei. Viz pfilohu [Bl Opusténi VMX operace se provadi instukei
VMXOFF. Rozlisujeme dva typy VMX operace - root a non-root. Ve vycho-
zim stavu se procesor nachézi v root moédu a obecné plati, ze hypervisor bézi
pravé v root médu a jim spravované VM v non-root médu. Vstup do non-root
nazyvame VM FEntry a vystup zpét do root VM Exmﬂ Viz obrazek

! Model Specific Register
2Té7 ,vystup do hypervisoru®
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3. HARDWAROVA PODPORA VIRTUALIZACE

[Non-root méd (VM 0) | Non-root méd (VM 1) |

VM Exit VM Exit
VM Entry VM Entry

_VMXON_ Root méd (VMM) VM)(DFF

Obrazek 3.1: M6dy VMX operace[20]

3.3 Virtual Machine Control Structure

Virtualni stroje jsou reprezentovany VMCS strukturou - Virtual Machine
Control Structure. Hypervisor spravou této struktury kontroluje chovani VM
v non-root moédu. Presnéji feceno tato struktura definuje priabéh a podminky
VM Entry a VM Euxit.

3.3.1 Organizace VMCS

Hypervisor musi pro VMCS nejprve pripravit pamét. Ta se nazyva VMCS
Region a ukazatel na ni VMCS Pointer. Pro tuto pamét a jeji ukazatel plati
stejné podminky jako pro VMXON Region a Pointer a zaroven musi prvni
4 byty obsahovat stejné cislo revize jako VMXON Region. Jakékoliv operace
nad VMCS selzou pokud tyto revize nebudou shodné.

Nésledujici 4 byty obsahuji VMX Abort indikator. V piipadé chyby pfi
VM FEzit je na tuto pozici ulozen chybovy kéd a je doporuceno tuto oblast
pred VM Entry vynulovat.

Zbyvajici prostor vyplnuji VMCS data a jejich format je zavisly na modelu
procesoru. To vSak nevadi, jelikoz VMCS by nikdy nemélo byt ¢teno primo,
ale pouze za pomoci instrukce VMREAD. VMCS data jsou rozdélena do Sesti
skupin.

3.3.1.1 Guest-state area

Polozky z této c¢asti popisuji procesorovy stav VM a jsou nacteny pri VM
Entry a automaticky zapsany pri VM FExit. Hypervisor musi tuto ¢ast vhodné
nastavit pred prvnim VM Entry. Obsazeny jsou zde napriklad kontrolni a seg-
mentové registry, stack a instruction pointer registr a dalsi. Mimo registrové
hodnoty jsou zde i ¢asti popisujici nastaveni preruseni, strankovaci informace
atd. Uplny seznam lze nalézt v ¢asti Guest-state area technické specifikace.

Za zminku stoji polozka VMX-preemption timer, coz je c¢asovaé, ktery,
pokud je pouzit, urc¢uje nejzazsi mozny VM FEzit. Hodnota tak definuje maxi-
malni moznou dobu strdvenou v non-root médu.
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3.3. Virtual Machine Control Structure

Dalsi vyznamna polozka je uz zminény instruction pointer - RIPE Jeho
hodnota tiké na jaké instrukci zaéne non-root méd. Ukazka nastaveni:

#define GUEST RIP 0x0000681e // pouze kernel méd

_vmx_ vmwrite (GUEST _RIP, (uintptr_t)VMEntry);

_vmx_vmlaunch (); // viz

// Vstupni bod VM (po zavolani ___vmx_ vmlaunch())
VOID VmEntry (VOID) {...}

Zdrojovy kéd 3.4: Nastaveni vstupniho bodu VM

Kompletni vypis VMCS polozek a jejich kédovani lze nélezt v sekci Field
encoding in VMCS technické specifikace.

3.3.1.2 Host-state area

Tato sekce popisuje procesorovy stav hypervisoru, ktery bude obnoven pfi
VM Ezit. Oproti guest-state area obsahuje pouze registrové hodnoty. Viz sekci
Host-state area technické specifikace. Dilezita polozka je opét RIP, jeho hod-
nota udéava, odkud bude hypervisor pokracovat pii VM FEzit. Nejcastéji se
bude jednat o funkci, ktera zjisti divod VM Exitu a podle néj se zachova, tzn.
zavold pomocné rutiny, vhodné nastavi guest-state area a opét provede VM

Entry. Viz|3.3.1.6

3.3.1.3 VM-Execution control fields

Polozkami v této sekci Ize detailné fidit prubéh non-root médu. Popisuje jak
se mé procesor zachovat v pripadé konkrétnich akci jako napriklad preruseni,
vyjimky, ¢teni a zdpisu do registru, vykonani urc¢ité instrukce a tak dale. Re-
spektive zda tyto akce maji zplisobit VM FEuxit.

Napriklad polozka RDTSC exiting. Pokud je nastavena, vykonani instrukce
RDTS(f| zpiisobi VM Ezit. Standardné tato instrukce vraci v registrech EDX
a EAX pocet cykl vykonanych procesorem od spusténi a lze ji pouzit k méfeni
casu. Pokud hypervisor zjisti, ze divodem VM FEzit byla instrukce RDTSC,
viz [3.3.1.6], mize do registri EDX a EAX ulozit jim vybranou hodnotu a tim
podvrhnout ¢as z pohledu VM. Tyto registry bohuzel nejsou soucasti guest-
state area a je tak potfeba je nastavit pfimcﬂ pred VM Entry. O divodu

'Na 32 bitové architektufe oznadovan EIP
2Read Time Stamp Counter
3Windows poskytuji funkce Rt1CaptureContext a RtlRestoreContext

21



3. HARDWAROVA PODPORA VIRTUALIZACE

podvrhovéni ¢asu vice v podkapitole 8.4l Lze Fici, Ze ¢im vice akei zptusobi
VM Ezit, tim vétsi ma hypervisor kontrolu nad VM.

Uvedme, zZe existuji i akce, které zptisobi nepodminéné vystupy do hypervi-
soru. Tedy takové, které nastanou vzdy a nelze je ignorovat nastavenim v této
sekei.

3.3.1.4 VM-Exit control fields

Zde hypervisor nastavuje chovani pti VM Exit. Jmenovité napiiklad zda ulo-
zit preemption timer nebo MSR registry. Vice v sekci VM Exit control fields
technické specifikace.

3.3.1.5 VM-Entry control fields

Podobné jako v predchozi sekci lze zde nastavit, jaké akce provést pti VM En-
try. Zajimava je predevsim moznost event injection. Diky ni 1ze vyvolat simu-
lované preruseni nebo vyjimku. Vice v sekci VM Entry control fields technické
specifikace.

3.3.1.6 VM-Exit information fields

Nejdulezitéjsi ¢ast této sekce je Exit Reason - divod VM FExitu. Na zakladé
této informace se mtze hypervisor rozhodnout, jak se dale zachovat a pripadné
obslouzit potfeby VM. Vypist duvodia VM FExit a jejich hodnoty lze nalézt
v sekci VMX Basic exit reasons technické specifikace. Nacrt funkce obsluhujici
VM Exit:

#define VM_EXIT REASON 0x00004402
#define EXIT REASON_RDTSC 16

VOID VMExitHandler (VOID) // pouze kernel méd

{
UINT16 ExitReason;
_vmx_vmread (VM_EXIT REASON, &ExitReason );
switch (ExitReason)
{
case EXIT REASON RDTSC:
HandleRDTSCReason (); break;
}
__vmx_ vmresume ( ) ; // viz
}

Zdrojovy kéd 3.5: Obsluha VM Exit
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3.3. Virtual Machine Control Structure

3.3.2 VMX instrukce a zivotni cyklus VMCS

Spravuje-li hypervisor vice VM, znamen4 to, Ze se musi starat o vice struktur
VMCS. V predchozim textu si lze vSimnout instrukei jako napriklad VMREAD,
které operuji nad VMCS, avsSak nedostavaji explicitné parametr o jakou VMCS
se jedna. VMCS se muze nachézet riznych v stavech, popsanych témito atri-
buty:

e Aktivni (Active/Inactive)
e Aktudlni (Current/Not current)
e Spusténa (Launched/Clear)

Vice VMCS miize byt aktivnich, ale vzdy je pouze jedna aktudlni. Instrukce
VMREAD a VMWRITE pouzivané pro ¢teni, resp. zapis do VMCS a instrukce
VMLAUNCH a VMRESUME, které se pouzivaji pro VM Entry, manipuluji
nad aktualni VMCS. Instrukce selzou, pokud zadnda VMCS neni aktualni,
coz je signalizovano nastavenim CARRY bitu v pfiznakovém registru FLAGS.

Cely zivotni cyklus VMCS lépe vysvétli obrazek Pri prvnim vstupu
do root médu vykonanim instrukce VMXON, neni zaddna VMCS aktivni ani
aktudalni. Poté co hypervisor dokondi pfipravu, vykond instrukci VMPTRLD
X, kde X je VMCS Pointer, ¢imz se tato VMCS stava aktivni a aktualni.
Pokud jind VMCS byla v tu chvili aktudlni, pfechézi do stavu aktivni a neak-
tualni. Stav ostatnich VMCS se jinak neméni. Opacnou instrukci VMCLEAR
X prechazi VMCS do stavu neaktivni a neaktudlni bez ohledu na to v jakém
stavu se nachazela. Pokud tato VMCS byla aktualni, pak se zddna jind ne-
stane aktudlni. Vykonanim instrukce VMLAUNCH se aktualni VMCS dostane
do stavu spusténa - nastane VM FEnitry a v tomto stavu zustava do vykonani
VMCLEAR, tedy i po VM FEzit. Nad spusténou VMCS se doporucuje pouzi-
vat VMRESUME z divodt mensich rezijnich nakladt - neni potifeba ménit
stav. VMCS. Vykonani VMRESUME nad nespusténou VMCS selze, coz je
signalizovano nastavenim ZERO bitu v priznakovém registru FLAGS.

Veskeré vyse uvedené VMX instrukce, spole¢né s par daléimﬂ zpusobi
nepodminény VM Exit, jsou-li vykonany v non-root médu. I ten nejjednodussi
hypervisor tak musi byt schopen obstarat minimalné tyto VM Fuzity. Jedna
z nich, ktera stoji za zminéni je VMCALL, kterd nemé zadny dalsi efekt kromeé
vyvolani VM FEzit. Podplirny software hypervisoru bézici ve VM muze tuto
instrukei vyuzit pro komunikovani s hypervisorem. Rozhrani této komunikace
neni definovino ve VMX a je tudiz volitelné. Lze napriklad vyuzit registry
pro predavani prikaza a dat. Hypervisor tak muze obsluhovat potieby guesta,
které nejsou definované v technické specifikaci. Viz zdrojovy kod

Ykapitola Instructions That Cause VM Ezxits Unconditionally[20]
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Aktivni
Neaktualni
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X QTdLdWWA
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Cokoliv
jiného
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Spusténa

Aktivni
Aktualni
Cistd

VMLAUNCH

Obrézek 3.2: Zivotni cyklus VMCS[20]

INT32 VmCall (INT32 cmd) // non-root méd

{

SetEcx (cmd ) ; // pseudofunkce
_vmx_vmecall ();
return ReadEcx(); // pseudofunkce

VOID VMExitHandler (VOID) // root méd

{
e // viz zdrojovy kéd
case EXIT REASON VMCALL:
switch (ReadEcx () )

(..

// Zjisti délku instrukce, kterd zpusobila VM Exit

// a pricti ji k instruction pointeru VM.

// Po VM Entry tak bude VM pokracovat presné kde skoncila

// - zde konkrétné za _ vmx_ vmecall();

INT32 ExitInstrLen = __ vmx_vmread (VM_EXIT INSTRUCTION_LEN);
INT64 GuestRIP = __ vmx_vmread (GUEST_RIP);

GuestRIP += ExitInstrLen;

__vmx_vmwrite(GUEST RIP, GuestRIP);

___vmx_vmresume ( ) ;

Zdrojovy kdéd 3.6: Obsluha VMCALL a néasledny VM Entry
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3.3. Virtual Machine Control Structure

Ukéazali jsme nékolik zdkladnich ¢éasti, které tvoii srdce kazdého hypervi-
soru vyuzivajiciho podporu VMX. Spusténi kompletné virtualizovaného ope-
racniho systému je stale kilometry daleko. Pro predstavu - napsani vlastniho
BIOSu, spravy paméti, ovladact a tak dale. Neni v zdjmu a pravdépodobné ani
v silach autora tohoto dosdhnout, a proto pro nase cile vyuzijeme jiz existujici
a volné dostupnou implementaci - VirtualBoz.
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KAPITOLA 4

Malware a virtualizace

Nyni jiz mame pevné teoretické zaklady z oblasti virtualizace a muzeme pri-
stoupit k jejimu spojeni se svétem malwaru. Antivirové spole¢nosti vedou boj,
ve kterém jsou odsouzeny byt neustile o krok pozadu za svymi protivniky.
Maji-li se dostat do vedeni, musi védét, co jejich oponent vymysli jesté diive,
nez to vi on sdm a to se zdd nemozné. Ackoliv je popis ruznych forem malwaru
fascinujici oblast, neni naplni nasi price. Zde se zamérime pouze na jednu ze
zbrani opac¢né fronty a pokusime se ji zlepsit. Re¢ je samoziejmé o virtualizaci
a jeji role je nejspise patrna. Denné na svété vznikaji tisice a tisice novych
programi a byt se k analyze dostane jen zlomek, neni v lidskych silach kazdy
z nich ruc¢né rozebrat a oznacit za neskodny ¢i nebezpecny. Vétsinu prace tak
prebraly stroje, které cely prichod analyzou automatizuji. Jednou ze zastavek
je statickd analyza kdy je neznamy vzorek prohledan na vyskyt specifickych
retézcli. Tvlrci malwaru si tohoto jsou samoziejmé védomi a tak své vytvory
vybavuji protiopatienimi. Na vzorku tak nelze poznat jak se zachova, dokud se
skutecné nespusti. A to je prilezitost pro virtualni stroje, které hraji roli pokus-
ného pacienta, jez mizeme beztrestné infikovat nezndmym vzorkem a sledovat
jak pacient dopadne. Pokud neprezije, je vzorek prinejmensim velmi podeziely.
My vsak muzeme ze skriné vytahnout dalsiho pacienta ve formé snimku. Mal-
ware si je bohuzel védom i tohoto a tak se snazi riznymi zptisoby rozpoznat,
zda se praveé nachdazeji v nastréeném pacientovi a pokud pojme dostatecné po-
dezreni, zdrzi se skodlivych aktivit. Diky tomu muze proplout celou analyzou
nerozpoznan a na konci byt prohlasen za ,,cisty“.

Bohuzel neexistuji zadné aktualni statistiky, které by uvadély kolik pro-
cent malwaru se pokousi o detekci VM. Asi se neni ¢emu divit, pro vytvoreni
takovéto statistiky by bylo potfeba velkého mnozstvi vzorka a kazdy spustit
jak ve virtudlnim pocitaci tak na fyzickém, najit rozdil ve vysledcich a urcit
zda skutecné vznikl detekci virtudlniho prostredi. To se jevi jako velmi pracné
a nudnd c¢innost. Druha metoda, kterd se nabizi je pridat do automatické
analyzy detekci znamych metod pro rozpoznini VM. To znamena sledovat
veskerou ¢innost vzorku a pokud udéld néco o ¢em se vi, ze ma rozdilny vysle-
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Obrazek 4.1: Pomér malwaru detekujici VM Ware[21]

dek na fyzickém a virtudlni pocitaci, tak ¢innost zaznamenat. Detekce téchto
¢innosti vsak nikdy nemuze byt stoprocentni, stejné jako detekce malwaru sa-
motného nemuze byt stoprocentni. Vyvstava tedy otazka, jak spolehlivé by
byly vysledky této metody.

Je vidét, ze vytvoreni této statistiky by bylo velmi naro¢né a proto se ji
pravdépodobné nikdo nezabyva a ani my ji nebudeme pro tcely této prace
vytvaret. Posledni kdo se podobnou statistikou zabyval byla spole¢nost Sy-
mantec v roce 2014[21]. Viz obrazek ktery ukazuje, Ze prumeérné jeden
z péti vzorkti malwaru detekuje VM Ware a ukonc¢i proces. D4 se ocekavat,
Ze toto ¢islo bude o néco mensi. Diky vyhodam virtualizace je stale vice du-
lezitych systémi a infrastruktur postaveno na virtualnich strojich a tvurci
malwaru se nechtéji osidit o takto zajimavou obét.

Predpokladejme, bez hlubsiho opodstatnéni, Zze opatrného malwaru bude
kuprikladu 5 procent. Pokud uvazime, Ze uspésnost detekce napriklad antiviru
Avast je pres 90 procent[22], pak je jakykoliv prirtustek k této mife ispésnosti
velmi cenny a tprava virtudlnich stroju se jevi jako velmi slibné oblast.

Tuto ¢ast prace dale rozdélime na tii kapitoly. V prvni popiseme Windows
a jak jsou poznamendny virtualizacnim nastrojem ve kterém bézi. Druhou
vénujeme rozdilim mezi skuteCnym a virtualnim hardwarem a ve tfeti se po-
kusime identifikovat nesrovnalosti v samotném jsoucnu virtualniho prostiedi.

Kazdou kapitolu nésledné rozélenime na sekce, kde popiSseme jednotlivé
prvky, jak je malware mize zneuzit a jak mu v tom mtzeme zabranit. Veskery
nas vyzkum a pokusy se toéi kolem VirtualBozu. VSechna protiopatieni se
vSak snazime navrhovat dostatecné obecné, aby mohla byt aplikovana na jiné
néstroje.
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KAPITOLA 5

A\l v d V d -
Pouzité nastroje
Popisme nejdrive s jakymi nastroje jsme prisli do styku

5.1 Visual Studio Code

Jelikoz je VirtualBor multiplatformni projekt, neexistuje jednoduchy zptisob
jak cely kéd naimportovat do Visual Studz’aﬂ které je dostupné pouze pro
Windows.

Microsoft pro editaci kodu nabizi odlehc¢enou alternativu Visual Studio
Code, kterd obsahuje vSe pro nas podstatné - vyhledani deklaraci a definic,
naseptavani, zvyraznéni syntaxe a tak dale. Visual Studio Code[23] je volné
dostupny program s otevienym zdrojovym kédem distribuovanym pod MIT
licenci[24].

5.2 Windows Sysinternals

Sysinternals je sada ndstroju diagnostiku, spravu a monitorovani internich
mechanismii Windows. My je pouzijeme pro ovéreni nékterych nasich zmén.
Sysinternals jsou dostupné volné ke stazeni[25].

5.2.1 WinObj

Jednou z vnitinosti je Object Manager[20], ktery se stard o spravu objektu
v jadfe Windows. Objekt mtize reprezentovat napiiklad soubor, knihovnu nebo
zarizeni. Diky WinObj uvidime objekty, které mize malware zneuzit pro iden-
tifikaci VirtualBoxu.

Ve zdrojém kédu neni Solution (.sln) soubor
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5. POUZITE NASTROJE

5.2.2 ProcExp

Process Explorer nabizi detailnéjsi pohled na procesy nez vestavény Task Ma-
nager (taskmgr.exe). Zobrazuje mimo jiné hierarchickou strukturu procest,
pocet vldken a pro nas zajimavé objekty, které konkrétni proces pouziva.

5.2.3 DbgView

Pro snazsi diagnostiku nasich zmén v hypervisoru budeme pouzivat funkce
jako DbgPrint nebo KdPrint. Jejich vystup je urcen pro kernelovy debug-
ger, coz by znamenalo mit dva fyzické pocitace - na jednom mit spustény
VirtualBox a na druhém sledovat vypisované hlasky. Debug View ndm umozni
vidét vystupy z téchto funkci pfimo na pocitaci, kde budeme testovat nase
zmeény.

5.3 WinDbg

Bez kernelového debuggeru se tak tuplné neobejdeme, jelikoz nékteré nase
zmény ve VM nastanou uz pri startu VM, kdy neméme k dispozici DbgView.
WinDbg je debugger obsazeny v balicku Windows Driver Kit[27], ale 1ze
jej stdhnout i samostatné. My se jim ,,vzddlené“[28] pfipojime k virtudlnimu
pocitaci a budeme sledovat déni ve VM béhem celého jeho béhu E
Jen pro upresnéni - pomoci DbgView sledujeme nami vypisované hlasky
v hypervisoru a diky WinDbg mame tplnou kontrolu nad VM.

5.4 VirtualKD

VirtualKD[29] je protikus WinDbg, ktery musi byt nainstalovin ve VM, kde
vytvori pojmenovanou rounﬂ[ii()] ke které se WinDbg pripoji. VirtualKD je
licencovan pod LGLP[31] licenci.

Lzobrazovéani hlések je potieba umoznit pifkazem eb nt!kd_default_mask OxOF
2angl. Named Pipe

32



KAPITOLA 6

Windows

Vzijme se ted role malwaru, ktery se ocitl v potencidlnim virtualnim stroji
s OS Windows, kde veskeré jeho nekalé akce jsou sledovany a mohou zptsobit
jeho zapsani na seznam hledanych. Vime, ze VirtualBozx je nezadouci prostredi,
které je ovsem na spousté mistech zakorenéné ve Windows a tak se nejprve
vydédme tato mista zkontrolovat.

Spoustu kritickych mist vytvaii Guest Additions|32], které zaroven velice
zpirijemnuji praci s VM diky lepsi integraci mysi, plynulejsimu vykreslovani
grafiky, vytvoreni sdilenych slozek s host OS a tak déle. Nase prace predpo-
klada nainstalované Guest Additions a vénuje se i skryvani jimi vytvorenych
kompromitujicich mist.

6.1 Pojmenované objekty

VirtualBoz pro své vnitini potfeby vytvaii nékolik pojmenovanych objekti[33].
Jelikoz ty jsou vytvareny vzdy s pevné danym jménem, typicky ve tvaru
, VBox*“ muze malware diky existenci takového objektu s jistotou urcit, ze je
spustén ve VirtualBoxu. Viz obrazek Popisme nejdrive nékolik dulezitych
pojmii.

6.1.1 Handle

Windows implementuji pseudo-objektoveé orientovany pristup k datovym struk-
turam. Objekty v jadre OS, naptiklad soubor nebo vlakno, maji své atributy
a Windows nabizeji funkce, kterymi lze s objetky manipulovat, nedovoluji
vSak k nim pristupovat primo. Objekty jsou tak reprezentovany pomoci tak-
zvaného handle. Ten lze zjednodusené chapat jako pointer, Windows vsak pti
jeho pouziti kontroluji nékteré atributy jako napriklad opravnéni nebo zda byl
vytvoren pro zapis pokud je pozadovana modifikace objektu, atd.

33



6. WINDOWS

£ WinObj - Sysintermnals: www.sysintemals.com = | =
File View Help
LR B Name Type Symlink +
i ‘;"‘NI:““E o6 5 MSCTF.CtfMonitordnstMu... Mutant
[ meniamedORISCt || PR EXTERNAL CHECK C... Event
R A ScNetDruMsg Event
1> -\ Device 3 S .
Driver @Sasslon SymbolicLink ‘Sessions\BMOLINKS
} t FileSystem AShe\lDesktopSwwtchEvent Event
-ii GLOBALY? ASheHRaadyEvent Event
[} KemelObjects B SqmData_{7E2881E7-6569... Section
1l KnownDlls & syncServiceThread Mutant
L. MLS A\ Themel oadedEvent Event
-~} ObjectTypes AThemesStartEvent Event
-4 RPC Control %UrlZﬂnesSMiAdmlmstratnr Section
i Security VBoxHookDtNotifyEvent Event
4 [}y Sessions | A VBoxHookWitNotifyEvent  Event
-l 0 9 VBoxTray Mutant
-1 windows_ie_global_count... Section
i BaseNamedQ ;wmdowsishe\\ig\oba\im‘.. Section |
W DosDevices || O winSCPDragExtLogMutex  Mutant |
i b Windows || @) winsCPDragdMutex Mutant
Jo BNOLINKS AWmStaO_DesktopSwwtch Event

b m;:c et 8, FonesCacheCounterMutex  Mutant
- Wind It gZonasLockadCacheCount.u Mutant
> | Windows

A\ {43226847-6fed-4c18-bd. Event

G i % [ o |

\Sessions\1\BaseNamedObjects\VBoxTray

Obréazek 6.1: WinObj, ptivodni pojmenované objekty

Pro snazsi meziprocesové sdileni handlu k synchroniza¢nim objekttim jako
jsou mutexy[34], semafory[35] nebo eventy[36], umoznuji Windows tyto ob-
jekty pojmenovat. Pokud proces vytvori mutex pomoci funkce CreateMutex,
mtze specifikovat jeho nézevﬂ Jiny proces pak mulize pouzit tento nazev ve
funkci OpenMutex a tim ziskat handle ke stejnému objektu. Jako malware
milzeme pouzit stejnou funkci a pokud uspéjeﬂ vime, Ze se nachdzime ve Vir-
tualBozu.

6.1.2 Jmenny prostor objektt

Pri vytvareni objektl lze urcit namespace ve kterém budou objekty dostupné.
Namespace je urcen prefixem pred jménem a urcuje z jakych uzivatelskych
session E| budou objetky dostupné. Prefix Global\ znamend, ze objekt bude
dostupny ze vsech session. Prefix Local\ omezi dostupnost objektu pouze na
konkrétni session. Pokud prefix neni uveden, pouzije se implicitné Local\.
V riznych session tak mizou existovat objekty se stejnym nézvem, v jadru
OS to vsak budou rozdilné objekty.

6.1.3 Skryvani

Nabizi se nékolik metod jak pojmenované objekty zamaskovat. Naivni metoda
spoc¢iva v odstranéni predpony ,,VBox“ nebo vymysleni jiného, ovSem stéle

Ljedn4 se o volitelny parametr
*tzn. nevrat{ NULL
3zjednodusené ,,pro jaké uzivatele“
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napevno zakédovaného jména. Ta bude tspésné pouze do doby nez se malware
dozvi toto nové jméno. To muze byt teoreticky velmi dlouho a v pripadé
kompromitace by stacilo objekty znovu pfejmenovat. Samotny problém vsak
tento zpusob nefesi, pouze odsouva.

Jako rozumna alternativa se jevi generovat jména dynamicky, idedlné pti
kazdém vytvoreni objektu. To samo o sobé neni problém, vyvstava vsak otazka,
jak vygenerovana jména distribuovat mezi soucésti, které jména potrebuji
znat. Muze se jednat o rozdilné procesy a pro nékteré objekty je potieba
znat jméno v user i kernel médu. Tyto casti nesdili nebo ani nemohou sdilet
pameétovy prostor a je tedy potfeba vymyslet jinou metodu distribuce jmen.
Pro tyto tcely vyuzijeme hypervisoru, ktery ma nad VM tplnou kontrolu.

Nez tuto podkapitolu dokonc¢ime musime popsat zplisob komunikace mezi
VM a VMM.

6.2 CPUID komunikace

V ¢&stif3.3.2] jsme uvedli, ze pomoci instrukce VMCALL se muze guest dovolat
pozornosti hypervisoru. VMCALL je pfimo urcen pro vyménu dat mezi VM
a hypervisorem, jelikoz zptisobuje nepodminény VM Exit. Rozhodli jsme se ji
vsak nepouzit z diavodu uvedenych v podkapitole [8.3]

Pro feseni tohoto problému jsme zvolili pouziti instrukce CPUID. Ta stejné
jako VMCALL zptisobuje nepodminény VM Ezit, ale na rozdil od VMCALL
je CPUID bézné instrukce dostupnd i v nevirtualizovaném prostiedi.

Hypervisor tedy pti VM Ezitu zptisobeném CPUID zkontroluje zda registr
EAX obsahuje predem domluvenou konstantu:

CPUID__COMM_ MAGIC = 0x41564153 ("AVAS’)]

Jeji hodnota nesmi kolidovat s zadnou bézné pouzivanou. Tato konstanta zna-
menda pozadavek na komunikaci a v zavislosti na hodnoté v registru ECX
hypervisor vhodné nastavi vystupni hodnoty. Fakt, ze komunikace ma moz-
nost pouzit jen ¢tyii 32bitové registry znamend, ze navratova hodnota miize
byt nejvice 16bytova.

6.2.1 Generovani nahodnych retézca

Vytvareni ndhodnych Tetézcl je ponechano na VMM, ne na procesu, ktery jej
vyzaduje. K tomu potiebujeme generator nahodnych ¢isel, ovsem koéd hypervi-
soru je stejny pro vsechny operacni systémy, které VirtualBox podporuje a neni
tak mozné pouzit funkce dostupné pouze ve Windows, napt. Rt1Random. Za-
roven neni implementovany proprietarni generator nahodnych ¢isel a tak jsme
si museli napsal sviij.

!velikost{ jsme omezeni na 32bitovy registr - 4 znaky
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Zvolili jsme linedrni kongruenc¢ni generdtor, ktery sice neni kryptograficky
bezpecny, vérime vSak ze pro nase Uicely bude dostatecny.

Xnt1 = (aX,, + ¢) mod m

Kde:
e Xj: seed e a: nasobi¢ = 1103515245
e c: inkrement = 12345 e m: modul = 23! — 1

Hodnoty jsou stejné jako ve standardni knihovné jazyka C. Seed je inicia-
lizovan pri startu VMM na hodnotu Times Stamp Counteru.

Nahodné retézce generujeme ze staticky alokovaného pole malych, velkych
pismen a ¢islic 0 - 9.

6.2.2 Vystupni komunikace

Jednotlivé objekty, které lze od VMM pozadovat maji své identifikatory, které
jsou parametrem komunikace. Pokud je objekt vytvaren nebo je potieba jeho
jméno obnovit, je nutné nastavit regenerate bit - nejvyssi bit parametru.
V opac¢ném pripadé bude vraceno jiz vygenerované jméno nebo prazdny reté-
zec.

Pred kazdé pouziti skryvaného objektu je potfeba vlozit volani funkce
CPUIDCommGetNameEL kterd provede dotaz na VMM a naplni pripravené poldﬂ
vracenymi znaky. Viz zdrojovy kod [6.1}

6.2.3 Vstupni komunikace

P1i predavani vétsitho objemu dat do VMM jsme omezeni na jediny 32bitovy
registr, ktery mizeme pouzit. Musime tedy data posilat postupné a zaroven
byt schopni urcit, kterému objektu patii. Registr rozdélujeme na nasledujici
Casti:

e SEND MAGIC =91 bity 31-24
e ID objektu bity 23-16
e Porzice posilaného bytu bity 15-8
e Jeden byte informace bity 7-0

Viz zdrojovy kéd

Lalternativné CPUIDCommGetWName kterd vrati jméno ve znacich typu wide-char
2predpoklads se maximalni moznd velikost 16 byt
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void CPUIDCommGetName(uint32_t uiName, // Identifikdtor objektu
char xpszOut , // Vystupni pole
bool bRegenerate)

{
uint32_t CPUlnfo [4];
if (bRegenerate)
uiName |= CPUID_COMM_REGENERATE BIT; // 1 « 31
asm volatile
(
"cpuid" : "=a'" (CPUlnfo[0]),
"=b" (CPUlnfo[1]),
'=c¢" (CPUlnfo[2]),
'=d" (CPUlnfo[3])
"a" (CPUID_COMM MAGIC) ,
"¢" (uiName)
);
// Vlastni implementace strcpy
_strepy (pszOut, (char *)CPUlnfo);
}

Zdrojovy kéd 6.1: Dotaz na pirejmenovany objekt

void CPUIDCommSendDataToVMM (uint8_t uiName, char xszData)
{

uint8_t i = 0;

uint32_t send;

uint32_t CPUlnfo[4];

do
{
send = (((CPUID_COMM _SEND_MACIC & 0xFF) << 24)
| ((uiName & 0xFF) << 16)
| ((i & O0xFF) << 8)
| (szData[1i] & 0xFF));

// Pouze Windows, mizeme pouzit intrin.h
__cpuidex ((int *)CPUlInfo, CPUID_COMM_MAGIC, send );

while (szData[i++]); // Posle i ukoncovaci nulu

Zdrojovy kéd 6.2: Predani dat VMM
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Méme tedy moznost predavat i ziskdvat data od hypervisoru a to jak v user
tak kernel médu. Jak uvidime, budeme této moznosti hojné vyuzivat.

Pritomnost samotného komunikac¢niho kanalu ovSsem predstavuje dalsi moz-
nost, jak odhalit virtualni prostfedi. Abychom zamezili odhaleni, museli bychom
validovat inicidtora CPUID komunikace a odpovidat pouze ovérenym zadate-
lim. Tento sebeobranny mechanizmus momentdlné neni implementovan. Po-
kud bychom zvolili cestu digitdlnich podpist, jakozto ovérovaciho zpusobu,
museli bychom implementovat valida¢ni mechanizmus. To jsme z divodu od-
hadované ¢asové narocénosti odlozili.

6.3 Pojmenované objekty - dokonceni

Pro generovani a distribuci jmen objektti pouzijeme nastinénou CPUID ko-
munikaci. Kazdy vyskyt pevné definovanych jmen nahradime polem znaki,
které predtim nechame naplnit funkci CPUIDCommGetName.

Diky tomuto feseni budou pojmenované objekty vytvorené VirtualBoxem
mit pokazdé jiné jméno a malware zjistujici pritomnost ptvodnich jmen tak
neuspéje.

VBoxTray: Window name vI92TixmDa7aVCh

Windows version 6.1

VBoxTray: Before calling CreateEvent(DT) Local\itoRmPeXMFgpmLs
VBoxTray: Before calling CreateEvent(WT) Local‘\wmv8FoD8DKHQHaD
Starting services ...

Obréazek 6.2: WinDbg, prejmenované objekty

£ WinQbj - Sysinternals: wunw sysintemals.com F=lre ==
File View Help
-\ Mame Type SymLink 2
iR Archlame: ) Dwm-0COD-ApiPort 4ATF  ALPC Port
bl RasclamedObjects A EventshutDownCSRSS  Event
i Ea”h“k [# Global Symboliclink  \BaseNamedObjects
] :Fl\eiystam [#Local SymbolicLink  \Sessions\1\BaseNamed...
[}l GLOBALT? 8 MSCTF.AsmMutexDefaultl Mutant
{Jl KemelObjects M\ MSCTF AsmCacheReady.... Event
[} KnownDils M\ MSCTF.CtfActivated.Defa... Event
-0l KnownDlls32 M\ MSCTF.CtfDeactivated De... Event
i NS A\ MSCTF.CtfMonitornitializ... Event
Ji ObjectTypes £ MSCTF.CtfMonitorlnstMu..._Mutant
3 RPC Conto
4 Security M) ScNetDrvMsg Event
4} Sessions [#session SymbolicLink  \Sessions\BNOLINKS
= L A\ ShellDesktopSwitchEvent  Event
a1 A shellReadyEvent Event
> BaseNamedObjects || £} ThemeloadedEvent Event
& DosDevices A\ ThemesStartEvent Event
¢l Wincous  UriZonessM test Section
il BNOLINKS vmv8FoDEDKHQH:D Event Tl
J} UMDFCommunicationP % - ]
“windows.ie_global_count... Section

-l Windows
B windows_shell_global_co... Section &

\Sessions\1\BaseNamedObjects\oF6dwz¥5GXGPcBm

Obrézek 6.3: WinObj, prejmenované objekty
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Tato funkcionalita je zcela implementovana. Viz obrazky [6.2] a VBoxTray
mutex neni vidét ve WinDbg, jelikoz ve chvili jeho vytvoreni jesté neni inici-
alizovan logger.

6.4 Procesy

Mezi procesy bézicimi ve virtualizovanych Windows lze vidét dva s predpo-
nou ,VBox*“ - VBoxTray a VBoxService - oba jsou soucéasti Guest Additions.
VBoxService je proces hostujici sluzbu a k tém budeme pristupovat rozdilné
v podkapitole[6.7 Zaméfme se ted na VBoxTray nebo spiSe na procesy obecné.

Malware muze pouzit nékolik zpusobu jak proces patiici VirtualBoxu obje-
vit. Jednim z nich je vylistovani vSech bézicich procest funkci EnumProcesses
a vyhledani kompromitujicitho jména.

Druhym je nalezeni souboru na disku. Oba procesy VirtualBoru maji své
binarni soubory ulozeny mezi systémovymiﬂ Malware se tedy muze pokusit
otevriit soubor napt. funkci CreateFile.

Procesy mohou byt spoustény automaticky pti startu systému a VBoxTray
skuteéné spoustén je. Windows takto spoustéji programy, které jsou uvedené
v registrech[37] pod kli¢em:

HKLM\SOFTWARE\Microsoft\ Windows\ Current Version\ Run

VsSechny registrové hodnoty maji sviij ndzev a hodnota. Hodnota v tomto
klic¢i je cesta k souboru a nazev je typicky pouze jméno souboru bez pripony,
napriklad:

Nazev ‘ Hodnota
VBoxTray ‘ C:\Windows\System32\ VBoxTray.exe

Malware mutze naptiklad zkusit precist hodnotu VBoxTray v uvedeném
kli¢i - funkce RegQueryValue nebo vylistovat vSechny hodnoty a hledat vyskyt
,VBox“ jak v nazvu, tak v datech - funkce RegEnumValue.

6.4.1 Skryvani

Kazdy proces zna své jméno. V pripadé konzolové aplikace je toto jméno
dostupné v parametrech prikazové radky. V pripadé grafické aplikace, jako
je VBoxTray, lze pouzit napt. funkci GetModuleFileName. Proces tedy pfi
spusténi zjist{ své soucasné jméno a sdéli jej hypervisoru pres CPUID kanal.
Hypervisor tedy zna aktualni jméno prejmenovaného procesu a muze jej sdélit
ostatnim komponentam budou-li ho potrebovat.

Skryti kompromitujiciho procesu ndm velmi usnadnuje fakt, ze je spous-
tén opera¢nim systémem pri startu. Pokud by nebyl, mohli bychom jej mezi

1C:\Windows\ System32
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automaticky spousténé pridat. Hodnota v uvedeném registrovém kli¢i miize
specifikovat parametry, které budou procesu predany a ten upravit, aby pfi
pouziti specifického parametru pouze sdélil své jméno hypervisoru a ukoncil
se.

Pri prvnim spusténi VM budou mit procesy sva ptivodni jména. Nazev
procesu ani jeho binarniho souboru nelze ménit pokud je jiz spustén. Prejme-
novani tedy musi probéhnout po jeho ukonceni. Proces, ktery ma byt prejme-
novan se pred ukonc¢enim zepta hypervisoru na nové jméno. Pokud je mezi
automaticky spousténymi, prepise registrovou hodnotu - nazev i hodnotu - na
nové jméno. Nemiize ovsem prejmenovat svij binarni soubor jelikoz je stéle
spustén. Windows nabizeji moznost zaregistrovat soubor k prejmenovani pri
dalsim spusténi systémulﬂ a poskytuji k tomu funkci MoveFileEx, ktera muze
byt pouzita s pfiznakem MOVEFILE_DELAY_UNTIL_REBOOT. Pokud by se jednalo
o proces, ktery je spoustén vicekrat béhem jednoho spusténi VM, muselo by
se zajistit, aby funkce MoveFileEx byla zavolana az pii jeho poslednim spus-
téni. V podkapitole [6.7] popiSeme jak je toto feseno. Po restartu tedy Windows
soubor samy prejmenuji a nasledné spusti, pticemz je sdéleno hypervisoru sou-
casné jméno. Malware detekujici konkrétni procesy, jejich soubory ¢i uvedeny
registrovy kli¢ tak nyni selze. Je vSak potieba provést alesponi jeden restart
virtudlniho pocitace. Idealné pri pripravé snimku pred zahajenim analyzy.

Tato funkcionalita je zcela implementovana. Viz obrézky[6.4a[6.5 V ukdzce
je vidét ponechany popis souborti, ktery slouzil pro snazsi kontrolu zmén. Z fi-
nalni verze jsou tyto retézce odstranény uplné - jejich dynamické generovani
by neprineslo zadny uzitek.

18 Windows Task Manager EI@

File Options View Help

| Appications | Processes | services [ Performance | Networking | Users |

Image Name s User Name CPU Memory (... Description ‘_I
CSrss.exe SYSTEM 00 1,348 K  Client Server Runtime Process
csrss.exe SYSTEM 01 1,428K  Client Server Runtime Process |
dwm.exe test o 1,384K Desktop Window Manager E|
explorer.exe test 00 17,644 K__Windows Explorer
IG_Q%EPBFHVE‘EKE SYSTEM 00 1,336K  VirtualBox Guest Additons Service |
Isass.exe SYSTEM (0] 3,148K Local Security Authority Process
|sm.exe SYSTEM 00 1,348 K Local Session Manager Service
ﬁusngro‘axa test (] 2,024k VirtualBox Guest Additions Tray Application I
regedit.exe test [0} 1,756 K Registry Editor
SearchFilterHost.exe SYSTEM 0o 2,280K Microsoft Windows Search Filter Host
Searchindexer.exe SYSTEM oo 19,076 K  Microsoft Windows Search Indexer
SearchProtocolHost.exe test 10 1,732K  Microsoft Windows Search Protocol Host
SearchProtocolHost.exe SYSTEM 0] 2,296K Microsoft Windows Search Protocol Host
services.exe SYSTEM o0 4,188K Services and Controller app
Smss.exe SYSTEM 0o 376K Windows Session Manager -
[#] show processes from all users " EndProcess. |
Processes: 37 CPU Usage: 0% Physical Memory: 32%

Obréazek 6.4: TaskMgr, prejmenované procesy

! Pending File Rename Operations
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& Registry Editor [E==(ECE(=)

File Edit View | Favorites | Help

J PropertySystem * || Mame Type Data

) Rahahwhty_ '—"IEEEEE’“'G REG_SZ (value not set)
- RenameFiles ab]1USgIQre REG_SZ C:\Windows\System3Z\IUSgIQro.exe

..... J! Run
i RunOnce

.l SettingSync

< m G

Compute\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion'\Run

Obrazek 6.5: Registry, prejmenované procesy

6.5 Ovladace

Ovladac lze sdhodlouze definovat, spokojme se ale s popisem, Ze se jednd o kus
kédu, ktery je vykonavan v kernel modu a zajistuje funkcionalitu jako napri-
klad ¢teni z disku nebo sitovou komunikaci. Virtualiza¢ni néstroje instaluji do
VM nékolik ovladact. V zasadé je ovladac, vedle konzolové a grafické aplikace,
dalsi formou spustitelného souboru, lisi se jen zpisob jeho spusténi, respek-
tive zavedeni do systému. Vsechny ovladace jsou v systému zaregistrovany pod
klicem:

HKLM\SYSTEM\ CurrentControlSet\Services

Podle funkcionality, kterou ovladac¢ poskytuje, pak mutze byt uveden i na ji-
nych mistech. Naptiklad VBoxSF (Shared Folders) je zaregistrovan jako sitovy
poskytovatel pod klicem:

HKLM\SYSTEM\CurrentControlSet\ Control\NetworkProvider

Dalsi zptisob, kterym ovladace prozrazuji pritomnost, jsou device objekty.
Ovlada¢ muze pfi zavedeni nebo kdykoliv béhem svého béhu vytvorit vice
device objekti pomoci funkce IoCreateDevice. Timto objektem dava ovla-
dac okolnimu svétu moznost s nim komunikovat. Pomoci nastroje WinObj lze
device objekty vidét v \ Device. Viz obrazek

V tomto misté je vSak dostupny pouze ostatnim ovladactim. Aby mohl
komunikovat i s ,,obyCejnymi“ programy v user médu, musi ovlada¢ vytvorit
link a umistit ho do adresére \Global?? - funkce IoCreateSymbolicLink. Viz
obrazek

Na obréazku je vidét, ze VBoxMiniRdrDN je ve skutec¢nosti symbolicky link
na device objekt VBoxMiniRdr. Pokud tedy v user médu pouzijeme napiiklad
funkci CreateFile na ,soubor“ VBoxMiniRdrDN, zpracuje se toto volani
v ovladaci, ktery vytvoril device objekt VBoxMiniRdr.

Nézev device objekt miize vytvaret dojem, ze musi byt spojeny s néjakym
fyzickym zafizenim. V ptipadé disku tomu tak je, nicméné nemusi. Ovladac
pouze vytvori device objekt a oznami operacnimu systému jim podporované
hlavni funkceH[BS], které slouzi systému k identifikaci obsluznych rutin.

langl. Major functions
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WinObj - Sysinternals: wwwsysintemals.com Lo ]

File View Help

4 \ Mame + Type SymlLink o
j Archarne . 1% TeredoTun Device
> | BaseNamedObjects 15 Termdd Device
4 t ;:Lb::k 18 tssecsrv Device
1)l Harddiskd 1%udp Device
_Ll Hitp ;';"JUdpG Device
) e 18 USBFDO-0 Device
_____ & Driver 1% USBFDO-1 Device
>‘h FileSystem 1% USBPDO-0 Device
..... | GLOBAL?? I USEPDO-1 Device
..... t KernelObjects 1% USNTracker Device
..... _h KnownDlls % VBoxGuest Device
----- M NLS A VBoxMiniRdr Device
----- L ObjectTypes 1% Videol Device
M RPC Control 18 Videol Device
----- W Security 14 Video2 Device
» -y Sessions 150 Video3 Device
>l smav 15 Videod Device
") UMDFCDmmunicationPor‘ts 15 VideoPdo Device |E
>+l Windows 1% VolMgrControl Device
A‘u‘olumesSafeForWrite... Event =

‘\Device\VBoxMiniRdr

Obrézek 6.6: WinObj, Device objekty

“. WinObj - Sysi www.sysi om

File ¥iew Help

< Name ¢ Type SymLink o
1 ';‘"NNE’“ ob [@|UMB2UMB#1884192... SymbolicLink  \Device\0000005b
b CETIZ a:'e jects [#uMB2UMB=1884192... SymbolicLink  \Device\0000005¢
: t D:m“’; [#unc Symboliclink  \Device\Mup
’ Qb Harddiskd @USB#ROOTﬁHUBMB{.‘. SymbolicLink \Device\USBPDO-0
1 USBEROOT_HUB20#4... Symboliclink \Device\USBPDO-1
Http @ = Y1
t Ide USNTracker Symboliclink  \Device\USNTracker
)} Driver VBoxGuest SymbolicLink \Device\WBoxGuest
[} FileSystem @VEUXMH‘IiRerN Symboliclink  \Device\VBoxMiniRdr
)i GLOBALT? mVDRVROOT SymbolicLink \Device\00000042
)i KemelObjects @VDIMngnntrn\ SymbaolicLink \Device\WolMgrControl
-/} KnownDlls E‘VDIUme{e(arjde-SBS‘.. SymbolicLink \Device\HarddiskVolumel
-l NLS E‘Vulume{ecar_‘ifM-SE&.. SymbolicLink \Device\HarddiskVolume2
|4 ObjectTypes E‘Vulume{ecadfda-sas‘.. SymbolicLink \Device\CdRom{
-l RPC Control E‘WanArp SymbolicLink \Device\WANARP
o Security [#]WanAmV6 Symboliclink  \Device\WANARPY6
> |l Sessions @ wipale Symboliclink  \Device\WfpAle
_"h snx-av [P|wFPDev Symboliclink  \Device\WFP =
-+l UMDFCommunicationPorts || 7)\yh A dminDevice Symboliclink  \Device\WMIAdminDevice
>l Windows [#WMIDataDevice Symboliclink  \Device\WMIDataDevice
mWUDFLp(DE\H(E SymbolicLink "\Device\WUDFLpcDevice 2
\GLOBALIM\VBoxGuest

Obrazek 6.7: WinObj, symbolické linky na Device objekty
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Jestli ve skutecnosti komunikuje s néjakym hardwarem jiz neni podstatné.
Napriklad jedna z hlavnich funkci je IRP_MJ_CREATE, ktera je vyvolana z user
modu funkei CreateFile. Pokud k ni ovladac priradil obsluzbou rutinu, skonci
volani CreateFile, nad jim vytvorenym device objektem, pravé v této rutiné.

Ovladac¢ miize také nabidnout i specifickou funkcionalitu, kterou nelze vy-
jadrit pomoci CreateFile, WriteFile a podobné, a proto existuje hlavni
funkce IRP_MJ_DEVICE_IO_CONTROL, kterou lze z user médu vyvolat funkci
DevicelIoControl. Jednim z jejich parametri je control codeﬂ oznacovany
zkracené IOCTL, ktery urcuje, jakou specifickou funkcionalitu po ovladaci
pozadujeme. Pokud chce program pouzit timto zptisobem device objekt, musi
znat IOCTLy, které je jeho ovladac schopen takzvané dispecovat.

Malwaru se tedy naskytuje nékolik moznosti, jak objevit pritomnost kon-
krétniho ovladace. Jak bylo uvedeno, jedna s o kod vykonavany v kernel médu.
Diky tomu nebézi v samostatném procesu, ktery by mohl malware detekovat.
Vzdy vsak miize vyhledat binarni soubor ovladace na disku, ktery byva ulozen
mezi systémovymi soubory. Stejné jako u sluzeb lze vyhledat zdznam o ovla-
daci v registrech. Navic jsou zde device objekty, které se mize malware pokusit
oteviit. Dalsi zpiisob je zneuziti JOCTLG. Paranoidni malware si mtze vylis-
tovat vSechny device objekty a zkouset, zda je jejich ovladac¢ schopen odbavit
I10CTLy, které pouziva VirtualBozx.

6.5.1 Skryvani

Princip je podobny skryvani sluzeb a procesti. Nase snaha je dynamicky gene-
rovat nazvy, které jsou jinak statické a tudiz detekovatelné. Oproti sluzbam zné
ovladac nazev pod kterym je veden v registrech. Vstupni bod ovladace, typicky
pojmenovan DriverEntry, piijimé jako jeden z parametri RegistryPath, coz
je pravé cesta k jeho zaznamu v registrech, kterou muze pouzit k nacteni nebo
ulozeni své konfigurace. Pri zavedeni se pres CPUID kandal oznami hypervisoru
soucasné jméno ovladace - potazmo jeho sluzby. Pokud ovladac¢ vytvari néjaké
device objekty, zepta se nejdiive hypervisoru jak objekt pojmenovat, stejné
jako v pripadé pojmenovanych objektti. Co se tyce IOCTLA, tak v mistech,
kde jsou pouzivany, tj. vné ovladace, se nejprve pricte ndhodny ofset vygene-
rovany hypervisorem. Uvnitt ovladace, v odbavovaci metodé probéhne dotaz
na tento ofset a ten je nasledné odecten od IOCTLu, ktery zrovna dorazil.
Ovlada¢ odmitne IOCTL odbavit, pokud by malware zkusil pouzit ptuvodni
hodnotu, jelikoz po odecteni ofsetu ziska neznamy IOCTL.

Pri vypindni systému chceme prejmenovat binarni soubor ovladace a nazev
sluzby na vSech mistech v registrech. Ovladac¢ vypinani systému poznd podle
toho, zZe je vyvoldna hlavni funkce TRP_MJ_SHUTDOWN. V tu chvili necha vyge-
nerovat nové jméno, kterym prepise své soucasné v registrech. Pfejmenovani
bindarniho souboru nelze provést odlozené jako v pripadé sluzeb a procesu.

132bitové &islo
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VBoxGuest-win: vgdrvNtAddDevice: \DosDevices\S5yF@TalLCpQNudef
vgdrvHeartbeatInit: Setting up heartbeat to trigger every 2880 milliseconds
vgdrvNtInit: Device is ready!

RegisterDriverForMorph: Iar‘r‘ent name of 18: VBoxSFl

VBOXSF: DriverEntry: Before Calling RxRegisterMinirdr \Device\qjqlujkpElgZIhs
VBOXSF: DriverEntry: Before Calling IoCreateSymboliclLink \??\xYr@365iJW1S7Kx

Obrazek 6.8: WinDbg, VBoxSF pred prvnim restartem (ID VBoxSF je 10)

VBoxGuest-win: vgdrvNtAddDevice: \DosDevices\55TSp4BgpCt8Ngh
vgdrvHeartbeatInit: Setting up heartbeat to trigger every 2000 milliseconds
vegdrvNtInit: Device is ready!

RegisterDriverForMorph: [Current name of 1@: zsjGRK]

VBOXSF: DriverEntry: Before Calling RxRegisterMinirdr \Device\qVyDEXQ5YS54VaF8
VBOXSF: DriverEntry: Before Calling IoCreateSymboliclink \??\jiHWpglLOJofY1md

Obrazek 6.9: WinDbg, VBoxSF po restartu

VBOXNP: DLL loaded, [IOCTL Offset: 12963]

VBOXMP: vbsfIOCTL: Modifying IoctlCode: [1311144 + 12963 = 1324107]

VBOXSF: MRxDevFcbXXXControlFile: Modifying IoctlCode:|1324187 - 12963 1311144 |
VBOXSF: MRxDevFcbXXXControlFile: Modifying IoctlCode: 1324187 - 12963 1311144
VBOXSF: IOCTL: Before Calling InitializeObjectAttributes \??\LoBAPAngZIjONS1

Obrazek 6.10: WinDbg, IOCTL ofset, NP-user méd, SF-kernel méd

Ovladace mohou byt zavadény ve velmi rané fazi startu OS, jeSté pred prove-
denim odlozenych prejmenovani. V takovém pripadé by se nepovedlo ovladaé
zavést, protoze v registrech by jiz byla uvedena cesta k novému jménu avsak
soubor samotny by mél stale staré jméno. Ovladace jsou nastésti kompletné
nacteny v pameéti a jejich bindrni soubor tak neni chrdnén proti prepsani.
Diky tomu miize sdm ovladac prejmenovat sviij binarni soubor. V podkapitole
vsak ukazeme, ze jsme zvolili jinou metodu pro prejmenovani ovladacu.

Stejné jako u procesi jsme docilili iplného zamaskovani pfitomnosti kom-
promitujicich ovladacu i jimi vytvarenych objektu. Jediny predpoklad je ale-
spon jeden restart systému.

Funkcionalita je zcela implementovana pouze pro jeden ovladac - VBoxSF,
¢imz jsme overili funkénost naseho FeSeni. Viz obrazky [6.8] [6.9] [6.10] a [6.17]

i Registry Editor (E=8 Bl T
File Edit View Favorites Help
> -l w2ifsl || Name Type Data
>l wsesve 2F) (Default) REG_SZ {value not set)
B s 2FDisplayName | REG_SZ
i WS ErorContral | REG_DWORD 0400000001 (1)
3 = auuaduf;w 28] Groy REGSZ NetworkProvider
: o agePath REG_EXPAND_SZ __ \SystemRoot\System32\drivers\zsGRK.sys |
2

art REG_DWORD 000000001 (L)
g REG_DWORD 0:00000001 (1)
pe REG_DWORD 0x00000002 (2)

‘WwanSvc
s [l xmiprov

) MountedDevices

RNG

Select

Cotrn
« T 5

Computer\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\services\zsjGRK

Obrézek 6.11: Registry, VBoxSF po restartu
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6.6. Dynamicky linkované knihovny

6.6 Dynamicky linkované knihovny

Mezi spustitelnym souborem a DLIE] je z hlediska systému velmi nepatrny
rozdil - oba soubory jsou ve formétu P Uéel DLL je poskytovat kéd, ktery
je spolecny pro vice programu a nemd tak cenu, aby jeho kopie byla v kazdém
z nich. Pokud program potfebuje funkci poskytovanou néjakou knihovnou,
muze si ji za béhu nacist funkei LoadLibrary a hledanou funkci pak ziskat
pomoci GetProcAddress.

Jeden z rozdili mezi EXE a DLL je, ze DLL nejde spustit sama o sobé.
Windows nastroj rundll.exe sice nabizi moznost ,,spustit® DLL, neudéld ale
prakticky nic jiného, nez ze knihovnu nacte, coz vyvold funkci D11Main pokud
je v knihovné implementovana.

Virtualiza¢ni nastroje mohou do VM nahrat nékolik knihoven pro podporu
své ¢innosti. Tim se vytvari dalsi vektor pro detekci virtualniho prostiedi. Nej-
jednodussi moznost je opét objevit samotné soubory, které byvaji v systémové
slozce. Dale mohou byt knihovny vedeny na rtiznych mistech v registrech v za-
vislosti na funkcionalité kterou poskytuji, podobné jako ovladace. Na rozdil od
ovladacl neexistuje v registrech zadné centralni misto, kde by byly knihovny
vedeny.

6.6.1 Skryvani

U knihoven bohuzel nejde aplikovat metodu, kterou jsme pouzivali doted.
Zatim jsme se spoléhali na Windows, které spoustély skryvané prvky pii startu
a ty samy oznamily své aktualni jméno a pii ukoncovani se samy prejmenovaly.

Knihovna nema jak hypervisoru ozndmit své jméno - D11Main je vykonana
az pri nacteni, pro které je nutné jméno jiz znat. Problém nastava i v pfejme-
novani pti vypinani systému. Béhem uvolnovani z pamétiE] je opét zavolana
D11Main, jen s jinymi parametry. Knihovna tedy pozna, ze je uvolnovana, jen
nedokaze rozhodnout zda z duvodu vypinani systému. Problém taky vyvolava
fakt, Zze D11Main je vykonana pii uvolnovani z kazdého procesu a pokud by se
knihovna zaregistrovala k odlozenému prejmenovani pokazdé, nastala by ko-
lize, protoze soubor by byl pfejmenovan na prvni zaregistrované nové jmén(ﬁ7
zatimco hypervisoru by bylo ozndmeno jméno z posledniho uvolnéni knihovny.

Prejmenovani tedy za knihovnu musi udélat nékdo jiny a zaroven potiebu-
jeme zajistit perzistentni ulozeni sou¢asnych jmen. V podkapitole[6.7] popiSeme
jak docilit tspésného prejmenovani DLL. Predpoklddejme prozatim, ze hy-
pervisor zna aktualni jména knihoven. VirtualBoz, a pravdépodobné i ostatni
nastroje, uchovavaji nastaveni jednotliviych VM v konfigura¢nich souborech
a zaroven nabiz{ moznost jak do souboru zapsat. Pro VirtualBox to jsou XML

Yangl. Dynamic-link library

2angl. Portable Ezecutable

3angl. Unload

4MoveFileEx nepfepisuje zdznamy o piejmenovani stejnych soubort
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soubory .vbox - pravé jeden pro jednu VM. Hypervisor po obrzeni nového
jména jej ulozit do tohoto souboru a pii spusténi VM si je odsud nacte.

Prejmenovani knihoven vyzaduje modifikaci mnoho ¢asti kédu. Tato funk-
cionalita momentalné neni implementovana z duvodu jeji odhadované ¢asové
naro¢nosti.

6.7 Sluzby

Sluibaﬂ je pojem specificky pro Windows, i kdyz podobné koncepty jsou i
v jinych operacnich systémech, napriklad Daemon ve svété Linuxu. Windows
déle rozlisuji pojem service application, popisovany v této podkapitole a driver
service, popsany v podkapitole Dle definice je sluzba proces, ktery je
spustén Service Control Managerem - SCM[39] a spliuje definované rozhrani.
SCM oproti tomu je proces spustény pri startu systému - services.exe. Pro
nase ucely je dulezity poznatek, ze SCM spravuje seznam nainstalovanych
sluzeb. Tento seznam je ulozen v registrech a pro jeho 1épe citelné zobrazeni
¢i modifikaci 1ze pouzit nastroj Services.msc. Na VirtualBoxu muzeme vidét,
ze jedna ze sluzeb se jmenuje VBoxService. Jedna se tak o dalsi misto, které
muze malware zneuzit. Seznam sluzeb lze nalézt v registrovém kli¢i Services.
Viz podkapitolu

Pro malware zde exituje nékolik mist, kterd muze vyuzit. Za prvé je to
samotny podkli¢ v registrech, ktery reprezentuje nézev sluzby. Malware miize
pouzit napi. funkci RegOpenKeyEx a zkusit otevrit kompromitujici zdznam
nebo OpenService a pokusit se ziskat handle k samotné sluzbé.

Jedna z registrovych hodnot kazdé sluzby je ImagePath - cesta k binarnimu
souboru. Pokud by byl malware o néco opatrnéjsi a nespoléhal se na konkrétni
jméno sluzby, muze si vylistovat vSechny nainstalované sluzby, tzn. podklice
Services, pomoci funkce RegEnumKey a pro kazdy z nich zkontrolovat, zda se
v ImagePath nevyskytuje kompromitujici fetézec.

Stejné jako ImagePath mutze malware vyuzit i dalsi registrové hodnoty,
které mohou obsahovat zdvadné fetézce a to DisplayName a Description.

6.7.1 Skryvani

Nejprve musime o néco detailnéji popsat jak jsou vlastné sluzby v OS Win-
dows implementovany. Bylo uvedeno, ze sluzba musi splnovat urcité rozhrani.
To mimo jiné zahrnuje zavolani funkce StartServiceCtrlDispatcher do 30
sekund od spusténi procesu. Ta zptisobi, Ze se vldkno procesu, které tuto funkci
zavolalo, pripoji k SCM. Sluzba by poté méla zaregistrovat takzvany control
handler - funkce RegisterServiceCtrlHandler, do kterého bude SCM posi-
lat ridici kédy, na které by sluzba méla adekvatné reagovat.

Langl. Service
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6.8. Centralizované skryvani aktivnich objektii

¥ Registry Editor o |

File Edit View Favorites Help

ol sffdiske || Name Type Data

ip*“;”“ 28] (Default) REG_SZ (value not set)

ﬂp} ab] Description REG 57 Manages WM runtime information, tim...

;h“m 5] DisplayName REG_SZ VirtualBox Guest Additions Service
aredAccess

et ErrorControl :EJ;ZWURD [IBxﬂﬂUUUUUl ®

SHMSQZSUB - e

SiSRaid2 REG_EXPAND SZ  system32\SHmSQZSUtS.exe

SisRaid4 REG_SZ LocalSystem

Smb REG_DWORD 000000002 (2)

SMSveHost 3.0.0.0 REG_DWORD 000000016 (22)

SMSveHost 4.0.0.0 REG_DWORD 000000010 (16)

L.l SNMPTRAP -

4 m. 3

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\SHm5QZ5fUtd

FEEEEEEEEEEE

Obrazek 6.12: Registry, VBoxService po restartu

Dalsi pro nés zajimavy detail je, ze pri instalaci sluzby lze zvolit, zda bude
spousténa pri startu systému a déle pak zda bude spusténa ve vlastnim nebo
sdileném procesu. Sdileny proces se tradi¢né jmenuje svchost.exe. Pokud ovSem
sluzba zvoli vlastni proces, jako je tomu v piipadé VBoxService, je malwaru
vytvorena dalsi prilezitost pro detekci virtudlniho prostredi. Viz podkapitolu
0.4

Néami zvoleny zptsob skryvani probiha nasledovné. Sluzba pri startu sdéli
hypervisoru svij aktudlni nazev stejné jako skryvany proces. Zde muze nastat
problém, jelikoz hypervisoru je ve skuteénosti sdélen nazev souboru a ten ne-
musi byt shodny s ndzvem sluzby. Proces bohuzel nemé jednoduchou moznost
jak zjistit ndzev sluzby kterou reprezentuje. V ptripadé VBoxService je nastésti
nazev stejny jako jejitho binarniho souboru - VBoxService.exe.

Sluzby se na rozdil od béznych procesu dozvi, Ze nastava vypinani pocitace,
kdyz obdrzi ridici kod SERVICE_CONTROL_SHUTDOWN. V tu chvili probéhne po-
dobné procedura jako pti ukoncovani skryvaného procesu. Vygeneruje se nové
jméno a registruje se prejmenovani binarniho souboru. Prejmenuje se regist-
rovy kli¢ s konfiguraci. Efektivné to znamend, ze dojde k prejmenovani sluzby
a prepisi se ImagePath, DisplayName a Description.

Tato funkcionalita je zcela implementovana. Opét jsme nechali v ukéazce
popis pro snazsi identifikovani zmén.

6.8 Centralizované skryvani aktivnich objektt

Nyni se dostavame k tolik avizované implementaci skryvani procestu, sluzeb,
ovladaci a knihoven, které popisujeme souhnné jako aktivni objekty. Popsali
jsme, jak by mohly jednotlivé prvky byt samy zodpovédné za své skryvani.
Bylo ovSsem uvedeno nékolik nedostatkii, kterym se nize popsanym zptsobem
vyhneme. Princip skryvani se neméni, jen je presunut na jedno centralizované
misto a tim je sluzba VBoxService.

Pokazdé kdyz aktivni objekt oznami hypervisoru své jméno, znamena to,
ze se tim ,registruje“ k prejmenovani. VBoxService pri vypindni pocitace
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zavold funkci MorphObjects. Ta se postupné zeptd hypervisoru na soucasna
jména objekt pomoci jejich ID. Pokud jméno neni prazdny fetézec, objekt se
registroval k prejmenovani. ID objektu také slouzi jako index do pole dvojic
funkci, které provedou samotné zmény. Viz zdrojovy kod Prvni funkce je
shodné pro vsechny objekty stejného typu, napiiklad ovladac, a méni atributy,
které objekty sdili - registrové klice, soubory, atd. Druh& funkce je specificka
pro kazdy objekt a slouzi k prejmenovani atributi, které jsou pro dany objekt
jedinecné.

static struct

{
DWORD (*MorphRoutine)
(IPWSIR pwszCurrentName , IPWSIR pwszNewName ) ;
DWORD (xMorphHelperRoutine)

(IPWSIR pwszCurrentName , IPWSIR pwszNewName ) ;
} g CPUIDCommMorphObjectsStruct [|] =

{

{ MorphDriver, VBoxSFMorphHelper }, // VBoxzSF ID = 10

Zdrojovy kéd 6.3: Struktura prejmenovacich rutin

6.9 Pojmenované roury

V komplexnim systému jako je virtualizacni néastroj je potieba sdilet data
mezi jednotlivymi komponenty. Jednim ze zptsobu jak implementovat me-
ziprocesovou komunikacﬂ jsou roury. Z pohledu operac¢niho systému je po-
jmenovand roura ¢ast paméti, do které mohou ruzné procesy zapisovat i z ni
¢ist a lze k ni ziskat handle pravé podle jména. Proces, ktery rouru vytvo-
fil, funkce CreateNamedPipe, se oznacCuje server a proces, ktery se k roure
pripojuje se oznacuje klient. Server ma moznost vytvorit rouru pro obou-
smérnou (duplexni) komunikaci. Klient muze s rourou zachazet jako s béz-
nym souborem - ziskat handle pomoci CreateFile, ¢ist a zapisovat funkcemi
ReadFile, WriteFile nebo TransactNamedPipe (¢teni a zapis v jedné funkei).
Piipadné muze pouzit CallNamedPipe, coz je pouze obalka nad CreateFile,
TransactNamedPipe a CloseHandle. Dalsi moznosti meziprocesové komuni-
kace jsou napriklad sockety, RPqE] a file mapping[40].

VirtualBox vyuziva pojmenované roury pro sdileni informaci mezi uzivateli
OS a VBoxService. Sluzby jsou totiz spoustény v specidlni session 0, ktera
nepatii zddnému uzivateli. V systému tak bézi vzdy jen jedna instance sluzby,
i kdyz je prihlaSeno vice uzivateld. Sluzba na druhou stranu nemd pristup

Yangl. Inter-process communication - IPC
2 Remote Procedure Call
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6.9. Pojmenované roury

¥ Process Explorer - Sysinternals: www.sysinternals.com [WIN7ULT32B\test] =N R ==
File Options View Process Find Handle Users Help
o ;X
diglmaO@|exiady, || || 0 PR R
Process CPU  Prvate Bytes  Working St PID  Description Compary Name -
[ conhost exe 1.076 K 3948K 3652 Console Window Host Microsoft Corporation
) viniogon exe 2096 K 5816K 2904 Windows Logon Application  Microsoft Comoration
E [l evlorerexe 018 31,140 K 46512K 3980 Windows Bxplorer Microsoft Corporation
W4 VBoxTray exe om 1,656 K 5228K 3480 VitualBox Guest Additions Tr... Oracle Corporation
2 UnlockerAssistant exe 988 K 3532K 2888 A
jusched exe 1028K 3736K 3088 Java(TM) Update Scheduler  Sun Microsystems, Inc. )
= ann Aicnn B o P
Type Name e
Event \Sessions\2\BaseNamedObjects\VBoxHook DtNotifyEvent
File C:\Windows'\System32 E
File \Device\VBoxGuest (i
File “\Device"\VBoxGuest
File C :;deows\SystemBZ\en 1S\w
Gile D Y
File e
File \Device'\KsecDD
Key HKLM
Key HKLM\SYSTEM\ControlSet 001\Cortrol\Network Provider\HwOrder
Key HKI M\SYSTEM\ContrmlSet (1\Control ino\Varsion: Sk

CPUUsage:417%  Commit Charge: 12.69% Processes: 46 Physical Usage: 28.54%

Obrazek 6.13: ProcExp, ptivodni pojmenovana roura

k informacim o jednotlivych uzivatelich, a tak zde vystupuje VBoxTray jako
IPC server bézici v kazdé uzivatelské session a VBoxService jako klient, ktery
takto ziska pristup k uzivatelskym session a muze naptiklad uzivateli oznamit,
ze je dostupnd nova verze Guest Additions.

6.9.1 Skryvani

Roury jsme neuvedli v podkapitole|6.1]jelikoz k nim systém pristupuje odlisné.
Pro jejich zobrazeni nelze pouzit WinObj, nybrz ProcExp. Viz obrazek [6.13]
kde je vidét, nazev roury ve tvaru:

IPRT-VBoxTRaylPC-<jméno uzivatele>

Ke skryvani pojmenované roury budeme pristupovat stejné jako k po-
jmenovanym objektl. Roura ma sice rozdilny nazev pro kazdého uzivatele,
nicméné prefix IPRT-VBoxTraylPC' je stile stejny. Vytvoreni prefixu vsak
nemuzeme nechat v misté vytvoreni roury, jelikoz by kazdé prihlaseni uziva-
tele prefix pregenerovalo. Jak jsme popsali, sluzby jsou systémem spoustény
pouze jednou a pred prihldsenim prvniho uzivatele nechame tedy vygenero-
vani jména na néjaké sluzbé - VBoxService. V misté vytvareni roury pak jen
probéhne dotaz na aktualni pojmenovani.

Jelikoz nézev roury neni nikde v systému zaznamenérﬂ nema malware
jinou moznost jak ji objevit, nez se pokusit o pfipojenﬂ Nézev sice obsahuje
jméno uzivatele, ktera malware zna, nicméné uz nema moznost jak zjistit prefix
a jeho pokus o pripojeni selze. Viz obrazky a[6.15]

Tato funkcionalita je zcela implementovana.

Lproto jej také nelze zobrazit WinObj
2ptipadné lze vylistovat vSechny handly vSech spusténgch procestt a pomoci
NtQueryObject zjistit typ handli
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Starting

service

‘IPC

VBoxTray:

Pipe name LWpWN8LeHY5ulgs-|

VBoxIPCIni

t: Local IPC server now running a‘tl"LWpWNSLeHYSuqu—tes‘t"I

Service 'IPC' started

Obrazek 6.14: WinDbg, prejmenovana roura

3 Process Explorer - Sysinterals: www.sysinternals.com [Win7Ent64bEN test] =N AR |
File Options View Process Find Handle Users Help
FIEIE = Y ] 1 I i
Process CPU  Private Bytes = WorkingSet  PID Description Cempary Name *
[m T carss exe 007 2240K 7384 K 388 Client Server Runtime Process Microsoft Corporation
. winlogon exe 328K B420K 440 Windows Logon Application  Microsoft Cooration
[ [ explorer exe 081 33500 K 52988K 1 Windows Explorer
L al 0 234K 7 1 fitualB est Addit
= ook i
£, mmc.exe <001 27544 K 37520K 2660 Microsoft Management Cons... Microsoft Corporation
ﬂregedﬂ.exe 4196 K 7384 K 2100 Registry Editor Microsoft Comporation —
[ QY procexp exe 2568 K B6.940K 3012 Sysintemals Process Bxplorer  Sysintemials - www.sysinter... 1E]
L procexpb4 exe 0 16476 K 25572K 2788 Sysintemals Process Bxplorer  Sysintemals - www sysinter. :
=
Type Name
File \Device\VBoxGuest
File C\Windows'\System32\en-1S\user32 dll mui [
File \Device\KsecDD
File \Device\NamedPipe\|PRT-LWpWNBLeHY5ulg5est
File C:\Windows'\System32'en-US\mpr.dll.mui
File \Device\VBaxGuest
Key HKLM\SOFTWARE\Microsoft \Windows NT\CumrentVersion\image File Execution Options o
i T

CPU Usage: 2.61%

Commit Charge: 1747% Processes: 37 Physical Usage: 34.00%

Obréazek 6.15: ProcExp, prejmenovana roura

6.10 Okna

Pojmem okno oznacujeme veskeré grafické prvky zobrazené na displeji poci-
tace. Pri vytvareni okna pomoci funkce CreateWindow je mozné udat jméno
BUTTON nebo
SCROLLBAR, nebo lze pouzit vlastni tfidu, kterd byla registrovana funkci
RegisterClass. VirtualBozr takto registruje ttidu VBoxTrayToolWndClass

a tridu. Ta muze byt jedna z preddefinovanych, napiiklad

a vytvari okno se jménem VBoxTrayTool Wnd.

Pokud virtualiza¢ni nastroj vytvari okna se specifickym jménem nebo tii-
nechténém pro-
stfedi. Muze totiz prostym pouzitim funkce FindWindow zjistit pritommnost

dou, vznikd tak malwaru dalsi prilezitost jak rozhodnout o

konkrétniho okna.

6.10.1 Skryvani

Pro schovani nazvu oken pouzijeme jiz ovéreny mechanizmus dynamického

generovani a distribuce pres CPUID kanal.

Tato funkcionalita je zcela implementovana.
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6.11. Debug vystup

VBOXNP: DLL loaded.

VBoxTray: |[Window name 2NgBSlmFeSUxYnm|

Windows version 6.1

VBoxTray: Before calling CreateEvent(DT) Local\vepARelWD27yhWB
VBoxTray: Before calling CreateEvent(WT) Local\Uh2bahiHGZUZ4nm
Starting services ...

Starting service 'display' ...

Service 'display’ started

Obrazek 6.16: WinDbg, prejmenované okno

6.11 Debug vystup

Posledni metoda, kterou v kratkosti zminime je sledovéni debugl] hldsek. Po-
uzivali jsme WinDbg a DebugView pro kontrolu naSich zmén a pro snazsi
nalezeni hlasek jsme je oznacovali ,,VBox™:“. Viz napiiklad obrazek .
Nékolik hlasek bylo pridano pii implementaci vyse uvedenych mechanizm,
nicméné sam VirtualBozx jich také par vypisuje. Malware muze teoreticky Cist
buffer ve kterém jsou schranovany tyto hlasky a hledat zavadné retézce. Po-
kud bychom chtéli byt dusledni, museli bychom ze vSech zprav smazat prefix
»VBox“ nebo jesté 1épe po odladéni veskerych zmén hlasky odstranit dplné.
Funkcionalita neni implementovana z divodi snazsi kontroly ostatnich zmén.

1&esky Ladicich
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KAPITOLA 7

Hardware

Zamérme se nyni na Casti virtualnich stroji, které se nachazi ,pod“ operac-
nim systémem. Virtudlni OS nesmi mit pristup k fyzickym zarizenim jako je
disk nebo sitova karta. Musi vSak byt presvédéen o tom, ze zatizeni dostupnd
jsou a musi byt s nimi schopen komunikovat zptisobem, kterym je zvykly.
To znamend, ze virtualiza¢ni nastroje nesou na bedrech nutnost virtualizovat
vsechny komponenty pocitace - od BIOSu po sbérnice a periferni zarizeni jako
sitova karta. D4 se témér s jistou Fici, ze v kazdé komponenté existuji mista,
kterd prozrazuji, ze se vskutku jednd o virtualni pocita¢. Opét se nevyhneme
popisu nékterych principii nez se budeme schopni vrhnout na formy jejich
zneuziti a obrany.

7.1 Hardware ID

Nez se opét ponorime do utrob VirtualBoxzu, musime nejdiive popsat postup
navazani komunikace mezi OS a hardwarem. Takzvana periferni zarizeni jsou
k zakladni desce pripojena pres PCIE] sbérnici. Muze jit o koncové zarizeni
jako graficka karta nebo o radice, ke kterym lze pripojit dalsi zarizeni. Jedna
se tedy o hierarchickou strukturu. Napiiklad USB pameéti se ptipojuji k USB
radi¢i, ne primo na PCI sbérnici.

Vsechna zarizeni, byt pripojend k tadici, obsahuji nékolik standardizova-
nych registrii, které poskytuji operacnimu systému cenné informace. Nas za-
jiméa hlavné Vendor ID - identifikator vyrobce a Device IDE] - identifikator
zatizeni.

Pri startu systému probiha takzvand enumerace zarizeni. Operacni systém
se kazdé PCI patice ,zepta“, jestli je v ni néco zapojeno. Pokud ano, zatizeni
odpovi svym Vendor a Device ID. OS se tak dozvi o jaké konkrétni zatizeni se
jedna a pokud mé ovladac, ktery pri své instalaci oznamil, ze dokaze zarizeni

! Peripheral Component Interconnect
2nékdy Product ID

93



7. HARDWARE

obslouzit, tak jej nacte. Pokud ovlada¢ neni zrovna k dispozici, je uzivateli
oznameno, ze bylo pfipojeno neznamé zarizeni a ovladac se pokusi stdhnout.
V idealnim pripadé tedy staci zafizeni pouze pripojit a OS se s nim sdm
skamaradi. Jednd se o standardni zpisob, ktery se nazyva PnP - Plug and
Play. Samotna vyména dat jiz pro nés neni tak zajimava.

Vendor a Device 1D lze souhrné oznacit jako Hardware ID. Neoficidlni
seznam hardware ID PCI zafizeni a spole¢nosti, kterym patii 1ze nalézt v [41].
Stejny seznam pro USB zarizeni lze nalézt v [42].

Virtualiza¢ni nastroje pouzivaji sva vlastni Vendor ID. Musi. Pokud by
pouzivaly néjaké znamé hrozi, ze operacni systém nacte originalni ovladace
a ten nebude schopen se zafizenim spravné komunikovat.

Malware muze provést stejnou enumeraci zarizeni jako OS pfi startu. Win-
dows k tomu nabizi rozhrani IPortableDeviceManager a metodu GetDevices,
ktera vytvori seznam Dewvice ID pripojenych zarizeny. Dalsi metody jako napri-
klad GetDeviceManufacturer nebo GetDeviceFriendlyName slouzi k ziskdni
dodatecnych informaci. Malware mé tedy stejny pristup k infomacim o zari-
zenich jako OS a muze se tak ujistit zda se nenachéazi na podezrelém misté.
VirtualBox pouziva:

e Vendor ID: 0x80EE
o Device ID: 0xBEEF a 0xCAFE

7.1.1 Skryvani

Ackoliv se nachazime pod opera¢nim systémem, stéle je pod virtudlnim hard-
warem hypervisor. Z implementacniho hlediska nam tak nic nebrani generovat
hardware ID dynamicky a ovladace, které na ID spoléhaji upravit tak, aby
se nejdiive dotazali na soucasné oznaceni. Jenze jak bylo uvedeno, hrozi, ze
bychom vygenerovali jiz obsazené oznaceni a mohly by nastat problémy. Dalsi
problém by byl, jak tuto zménu spravné oznamit operacnimu systému. Win-
dows pri instalaci ovladace postupuji podle takzvanych INF souboru[43], které
musi byt dodany spole¢né s ovladac¢em. Jednd se o konfiguracni soubory, které
mimo jiné obsahuji hardware ID zarizeni pro kterd jsou urcena, napriklad:

e PCI\VEN_80EE&DEV_BEEF

INF soubory jsou pouzivany pouze pii instalaci, kde vsude jsou poté informace
jako hardware ID uchovavany je interni zdlezitost Windows, ktera neni nikde
popsana. Pokud uvedeny identifikdtor nechame vyhledat v registrech zjistime,
Ze je na mnoho mistech a prepisovat vsechny dynamicky se zda neschtidné.

Pristup, ktery jsme zvolili je prosté prepsani hodnot 0x80EE, OxBEEF
a 0xCAFE na néco jiného a dostupného. Vérime, Ze problémy, které si tim
usettime vyvazi moznou omezenou efektivitu reseni.

Tato funkcionalita neni implementovana opét z divodu jeji odhadované
¢asové narocnosti.
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7.2. DMI

7.2 DMI

Desktop Management Interface (DMI) je standard pro spravu komponent po-
¢itace. Software tak miize napiiklad zjistit verzi BIOSu, vyrobce procesoru
nebo zakladni desky. Windows pro tyto ucely poskytuji konzolové programy
wmic nebo systeminfo. Viz obrizky [7.1]a [7.2]

i ws rsion &.1./60
Copyright (e} 2009 Microsoft Corporation. ALl rights reserved.
CisUserssAdministrateriaystemninfe
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Obréazek 7.2: WMIC, ptuvodni sériové ¢isko disku

7.2.1 Skryvani

Vyuzijeme vystup programu systeminfo pro identifikaci problémovych mist.
Z implementac¢niho hlediska ndm nic nebrani generovat tyto problémové nazvy
dynamicky, nicméné o prinosu této metody by se dalo s tspéchem pochybo-
vat. Reknéme, 7e paranoidni malware miize zvolit defensivni pifstup a misto
kompromitujicich nazvi jako VirtualBox bude hledat znama jména jako Dell
a podobné.

Zvolime tedy pristup, kdy nechdme nase komponenty vystupovat pod
jmény fyzicky existujicich. Z hlediska implementace to pouze znamend najit
a prepsat ve zdrojovém kédu vsechny fetézce, které ndm zobrazuje systeminfo.
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7. HARDWARE

Dalsi mozny zplisob, ktery ndm VirtualBox pfimo nabizi, je zménéni DMI
dat primo v konfiguraci jednotlivych virtudlnich stroju. VirtualBox umoznuje
nastavovat DMI data v konfigura¢nim souboru prislusné VM (.vbox soubor).
Viz podkapitolu Pokud tento soubor obsahuje takzvana DMI extra data,
pouzije je. Pokud ne, pouzije vychozi hodnoty, které vidime na obrézcich [7.3|
all4l

Tato funkcionalita je zcela implementovana.

1 20 Stepping 5 Genuinelntel “2792 Hhz

Administraf

C:\Users\test>wmic path win32Z2_physicalmedia get serialnumber
SerialNumber
7582546f -4cf aa3e8

Obrazek 7.4: WMIC, zménéné sériové ¢islo disku

7.3 MAC adresa

Kazda sitova karta mé svij identifikdtor - MA(T adresu. Jedna se o 48bitové
¢islo, které musi byt unikdtni v rdmci pocitacové sité pro funkéni posilani
paketi. Prvnich 24 biti je oznacovano OU]E| a vyrobci si je musi registrovat,
pokud chtéji své karty uvést na trh. Zavazuji se pri tom, Ze vsechny jimi
vyrobené karty budou mit tento registrovany OUI a ze kazda karta bude mit
zbylych 24 bith unikatnich.

'Media Access Control
2Organizationally Unique Identifier
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7.3. MAC adresa

Administrator: C\Windows\system32\cmd.exe

Ugersitest >getmac
Physical Address Transport Mame

A8-a8-27-C8—74-1A “DevicesTcpip {689FD6CE-DI4C-42C2-B?78-6285A2C2633A%

Obréazek 7.5: Puvodni MAC adresa

Administrator: C:\Windows\system32\cmd.exe

SlsersstestXgetmac

Physical Address Transport Name

[FA-4D-A2-C8-74-1A “DevicexTcpip {689FD6C8-D34C-42C2-B?78-6205A2C2633A>

Obrézek 7.6: Zménénd MAC adresa

VirtualBox, a pravdépodobné i ostatni néstroje, maji registrovany OUI,
ktery malwaru déva najevo, kde se nachazi. Seznam OUI lze nalézt v [44].
VirtualBox pouziva 08-00-27, ktery je registrovany na spolec¢nost PCS System-
technik GmbH. Nepodarilo se ndm zjistit jakou souvislost ma Oracle s touto
spolec¢nosti, nicméné i ve zdrojovych kddech je hodnota 08-00-27 pevné dana.

7.3.1 Skryvani

Zde mame zjednodusenou praci diky tomu, ze virtualni sitova karta vytvarena
VirtualBozem se tvari jako bézné dostupna fyzicka karta od Intelu ( Vendor
ID 8086). Diky tomu nejsou v OS jiné stopy po virtualni sitové karté kromé
MAC adresy. Ve zdrojovém kédu tak pouze zménime OUI na ten registrovany
na Intel - F0-4D-A2.
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KAPITOLA

Virtualizace

Nyni se oprostime od projevi konkrétniho virtualizacniho nastroje a budeme
se soustfedit na samotnou podstatu virtudlniho prostredi. V této préci jsme
se zamérili na hardwarovou podporu virtualizace jako na prostiedek vytvoreni
virtudlniho prostredi. Takto vytvoreny svét neni naprosto identickou kopii sku-
tecného. Je sice natolik divéryhodny, ze dokéze presvédcit operacni systém,
ktery do néj vlozime, stale vsak existuji zpusoby jak pretvaiku prohlédnout.

Metody detekce, které predstavime jsou pevné svazany s podstatou naseho
virtudlniho svéta - podporou procesoru. Ta se neustéle vyviji a stéle vice pri-
blizuje virtualni prostiedi skutecnému. Diky tomu je mozné, ze nékteré pred-
stavené metody rozpoznani virtualizace jiz nebudou v dohledné dobé funkéni,
coz je pro nas samozrejmé dobre.

8.1 Hypervisor present bit

Po vstupu do root médu (vzpomenme na instrukci VMXON) je v procesoru
nastaven bit oznamujici pritomnost hypervisoru. Hodnotu lze ziskat instrukci
CPUID s parametry EAX=1 a ECX=0, vysledek bude umistén na nejvyssim
bitu registru ECX. Viz zdrojovy kéd

BOOL HypervisorPresentBit (VOID) // user mdd

{
INT32 CPUlnfo[4] = { 0, 0, 0, 0 };
__cpuid (CPUlInfo, 1);
return CPUlnfo[2] >> 31;

}

Zdrojovy kéd 8.1: Zjisténi pritomnosti hypervisoru
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8. VIRTUALIZACE

8.1.1 Skryvani

Diky zaru¢enému VM FEzit mame pevné pod kontrolou navratové hodnoty. Na
tom je ostatné zalozena celd nase CPUID komunikace. Do ¢asti starajici se
o emulaci CPUID staci vlozit kontrolu na parametry 1 a 0 a prfed VM Entry
vynulovat posledni bit registru ECX.

Tato funkcionalita je zcela implementovana.

8.2 Hypervisor vendor

U instrukce CPUID jesté zustaneme. Hodnoty 0x40000000 az 0x4FFFFFFF
se Intel v technické speciﬁkaci[] zavazuje neimplementovat. Tim jsou nepiimo
nabidnuty pro softwarové pouziti. Virtualiza¢ni nastroje prijmuly hodnotu
0x40000000 jako vyzvu k identifikaci a vraci pro né specificky retézec v regis-
trech EBX, EDX a ECX (v tomto poradi). Napiiklad VirtualBoz se legitimuje
jako ,,VBoxVBoxVBox*“.

Ukéazka jak ziskat tento Tetézec:

VOID HypervisorType (PCSTR szHvProductName) // user méd
{

INT32 CPUlnfo[4] = { 0, 0, 0, 0 };

__cpuid (CPUlnfo, 0x40000000 );

SecureZeroMemory ((PVOID)szHvProductName, 13);
((INT32x%)szHvProductName ) [0] = CPUlInfo[1];

((INT32x)szHvProductName ) [1] = CPUlnfo [3];
((INT32x%) szHvProductName ) [2] CPUlnfo [2];

Zdrojovy kéd 8.2: Zjisténi vyrobce hypervisoru

8.2.1 Skryvani

VirtualBox tuto hodnotu nastavuje stejné jako DMI data, bud se pouzije ta co
je specifikovana v konfigura¢nim souboru, nebo vychozi ,VBoxVBoxVBox“.
Pokud uvedenou funkci spustime na fyzickém procesoru je ndm vricena ne-
specifikovana hodnota. Pokusné jsme ovérili, ze to jsou hodnoty 1 0 1[%1 Nase
feseni je zménit vychozi hodnotu pravé na 1 0 1. Ve zdrojovém kdédu neni
vidét, ze néco na této hodnoté zaviselo.

Tato funkcionalita je zcela implementovana.

Ykapitola Information Returned by CPUID Instruction
2y jednotlivych 32bitovych registrech
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8.3. VMX instrukce

8.3 VMX instrukce

VMX instrukce rozdélime na dvé c¢asti - ty které jsou urceny pro spusténi
VMX operace spravu VMCS a mohou byt vykonany pouze v root médu a na
ty které jsou urceny pro software v mon-root médu.

8.3.1 Root méd

Prakticky neexistuje prekazka, ktera by zamezovala ve virtudlnim stroji vy-
tvorit dalsi. Hardwarova podpora obsahuje prvky, které usnadnuji implemen-
taci vnotrené virtualizace. VirtualBox ji vSak v soucasné verzi neumoznuje a
pti pokusu o spusténi VMX operace nastane vyjimka typu #UD, stejné tak
jako vsechny ostatni instrukce pro spravu VMCS. Zaroven je VirtualBoxem
zamlc¢ena samotna podpora VMX. Viz

Jelikoz je podpora VMX zcela bézné, mize se malwaru zdat podeztelé,
kdyz nebude podporovana.

8.3.1.1 Skryvani

Prvni krok je prozradit dostupnost VMX. Tim zmateme malware, ktery déla
pouze tuto snadnou kontrolu, kterd je mozna z user médu. Pokud by chtél
byt duslednéjsi a skuteéné se pokusil VMX zapnout, musel by bézet v kernel
modu. Mohli bychom teoreticky nastavit vsechny VM Exity zptisobené VMX
instrukcemi, aby neinjektovaly #UD vyjimku a tim prelstit malware spolé-
hajici na vyvolani #UD, zaroven bychom mohli uvést VM do nedefinovaného
stavu a zpusobit neoc¢ekavané chovani.

Spravné feseni by bylo umoznit vnorenou virtualizaci. To je ovsem vyprava
na kterou se v této praci nechystame vydavat pro jeji odhadovanou naroc¢nost
a relativné nesouvisejici cil.

8.3.2 Non-root mod

Existuji dvé instrukce uréené pro spusténi v non-root médu, VMCALL a VM-
FUNC, kterymi si mtze software vyzadat specifickou obsluhu. Prvni jsme jiz
zminovali, druhou popiseme nyni. VMFUNC ma jeden operand, ktery urcuje,
jaké funkce se méa vykonat v root médu. Téchto funkci je 64 a lze je jednotlive
povolit ¢i zakdzat nastavenim ve VMCS. Viz kapitolu VM Functions tech-
nické specifikace. VMFUNC nemusi vzdy vyvolat VM FEzit, pouze pokud je
zavolana na nepovolenou funkci. V pripadé, Ze operand je vétsi nez 63 nastane
#UD vyjimka.

Mimo VMX operaci tyto instrukce zptisobi #UD vyjimku a malware miize
zneuzit rozdilného chovani vné VM prostym zavolanim VMCALL nebo vyvo-
lanim vSsech VM funkci. Pokud nenastane #UD je jasné, ze se nachézi ve VM.
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8. VIRTUALIZACE

8.3.2.1 Skryvani

Reseni ndm mtize zkomplikovat sam virtualizaéni nistroj pokud je zavisly
na funénosti VMCALL nebo VMFUNC. Odstranéni této zavislosti by mohl
byt velmi komplikovany, ne-li nemozny proces. V pripadé VirtualBoxu nejsou
VM funkce nastésti pouzivany vibec a VMCALL je pouzivan pouze pokud je
umoznéna paravirtualizace. Paravirtualizace znamend, ze VM bude schopna
vyuzit sluzeb hypervisoru. Lze ji nastavit ptimo ve VirtualBozu, nicméné, aby
ji mohl software ve VM vyuzit musi se o ni dozvédét a jednim z mechanismt
je Hypervisor present bit[45].

Resenim je tedy zakazat viechny VM funkce a pfi piislusnych VM Ezitech
nainjektovat #UD vyjimku.

Tato funckionalita je zcela implementovana.

8.4 Casovani

Posledni metoda, na kterou se podivame, je méreni ¢asu. Prestoze hardwarova
podpora velmi urychluje béh VM, nékteré operace musi zakonité trvat déle
nez na fyzickém pocitaci. Re¢ je predevsim o VM Entry a VM Ezit. Metoda,
kterou malware muze vyuzit je opakované volani instrukci o kterych vi, ze
zarucené zpusobi VM Fuxit, naptiklad CPUID. Pokud trvani takového cyklu
prekroci urcitou hranici je poéita¢ pravdépodobné virtualni.

QueryPerformanceFrequency: 2727536 Hz

CPUID 100000x
QueryPerfomanceCounter : 21288 (Total)
Time Stamp Counter: 21794265 (Total)
Prumerna doba CPUID: 217 oK

Obrazek 8.1: Méreni volani instrukce CPUID na fyzickém pocitaci

QueryPerformanceFrequency: 2727871 H=

CPUID 1 BABAA
QueryPerfomanceCounter: 3n5748 (Total>
Time Stamp Counter: 3132809993 (Total>
Prumerna doha CPUID: 3132 UM

Obrazek 8.2: Méreni volani instrukce CPUID na VirtualBozu
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8.4. Casovani

Cas, ktery takto ve VM naméifme, je ve skute¢nosti souctem doby trvani VM
Ezit, CPUID a VM Entry. Je zfejmé, ze rozdil oproti jediné instrukei, ktera
by se vykonala na fyzickém pocitaci, musi byt znacny. Viz obrazky a8:2
a zdrojovy kod

#Hpragma optimize("", off)

BOOL TimingAttack (CONST UINT uiThreshold)

{
ULONG6&4 ul64Start , ul64End, ulAverage;

UINT uiRunner = 0, uiCycles = 100000;

// Vlédkno bude spousténo na konkrétnim CPU
SetProcessAffinityMask (GetCurrentProcess (), 1);

// Maximélni priorita pro minimalizaci pfedbihdni
SetPriorityClass (GetCurrentProcess (),
REALTIME_PRIORITY_CLASS);

SetThreadPriority (GetCurrentThread (),
THREAD_PRIORITY TIME CRITICAL);

ul64Start = __ rdtsc(); // Zacétek méfeni
while (uiRunner++ < uiCycles)

__cpuid(out, 1); // Vynuceny VM Exit
ul64End = __ rdtsc(); // Konec méfeni

ulAverage = (ul64End — ul64Start) / uiCycles;
return uiThreshold < ulAverage;

}

L]

#pragma optimize("", on)

Zdrojovy kod 8.3: Méteni CPUID

Nabizi se otdzka, jaky zdroj ¢asu pouzit, jelikoZz mohou byt rizné presné.
V nasi ukézce jsme pouzili Time-stamp counter, ktery je v kazdém logickém
procesoru (jadru). Museli jsme proto omezit béh funkce pouze na jeden pro-
cesor. Dalsi moznosti jsou naptiklad Performance counter implementovany
Windows[46] - funkce QueryPerfomanceCounter, APIC Timer nebo externi
zdroj jako naptikad sitové hodiny.
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8.4.1 Skryvani

Potiebujeme vytvoril iluzi, kdy ¢as ve VM plyne pomaleji nez na jejim hos-
titelském pocitaci. Podvadéni ¢asu muze byt obecné velmi Spatné fesitelné,
protoze bychom museli pokryt vSechny mozné zdroje a pokazdé, kdyz si je
VM vyzada, je vhodné upravit.

VirtualBox nastésti k ¢asu pristupuje pro nas vyhodnym zpisobem. Riizné
zdroje éamﬂ emuluje jednim ¢itacem, kterému je pric¢itana pouze doba stravena
v non-root médu. Diky tomu je zapodéitan pouze béh VM a ne cas straveny
v hypervisoru. To bohuzel neresi cely problém jelikoz samotné prechody také
néco trvaji. My vsSak vyuzijeme tohoto zptisobu a pii kazdém ukoncovani mé-
feni, tj. pii VM Ezit, ode¢teme vhodnou hodnotu. To by méla byt pravé doba,
kterou trva VM Fxit a VM Entry. Efektivné tak zptisobime, ze pokazdé kdyz
se VM zepta kolik je, resp. jak dlouho bézi, dostane cas od svého spusténi
minus cas straveny v hypervisoru minus cas straveny VM prechody.

A to je pTesné co chceme. Otézkou zlstava kde vzit tu vhodnou hodnotu.
Postup, ktery jsme zvolili je nasledujici: Nechdme hypervisor i VM pti startu
zmérit, jak dlouho trva instrukce CPUID uvedenym zptisobem. VM poté sdéli
svilj cas pres CPUID kanal a hypervisor od néj odecte sviij. Od ¢asu VM pre-
chodtt a CPUID instrukce tak odec¢teme ¢as samotného CPUID a dostaneme
Cisty ¢as VM prechodit, coz je nase hledand hodnota. Viz obrézek [8.3] Obrazek
ukazuje vysledek méfeni na upraveném VirtualBozu.

10.91522121 656606562500 — STOEMINI: StorAHCI — LPM:
11.70820427 IEHInterpIethaId: CEUIDOff=et: 1755 I
11.31580772 656616562500 - STOEMINI: StorAHCI - LPM:

Obrazek 8.3: DbgView, rozdil v CPUID méfenich VM /VMM

QueryPerformanceFrequency: 2727888 Hz=
CPUID 1860080

QueryPerfomanceCounter: 223378 (Total>
Time Stamp Counter: 51614833 {Total>
Frumerna dobha CPUID: Lie (0] 4

Obrazek 8.4: Méreni CPUID na upraveném VirtualBozu

! mimo externich
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Zaver

Predstavili jsme pocitacovou virtualizaci od jejich pocatka az k dnesnimu
vyuziti antivirovymi firmami. Zaroven jsme uvedli nékolik vyhod virtualizace,
které jsou duvodem jeji stale rostouci popularity. Uvedli jsme rozdily mezi
hypervisory typu I a II a predstavili nékolik virtualiza¢nich produkti a jejich
rozdily.

Po teoretickém tivodu jsme detailné popsali mechanizmus hardwarové pod-
pory virtualizace, jako jeden z prostiedkil vytvoreni virtudlniho prostredi.
Ukézali jsme nékolik ¢innosti, které musi zastat kazdy hypervisor vyuziva-
jici hardwarové podpory.

V praktické c¢asti jsme zkoumali jeden z volné dostupnych virtualiza¢nich
nastroju VirtualBoz a hledali jsme mista, kterymi se jim vytvarené virtualni
pocitace odlisuji od fyzickych. Nase zkoumani jsme rozdélili do trech ¢asti.

V prvni jsme popsali operacni systém Windows a stopy, které v ném
VirtualBox zanechava. Nevyhnuli jsme se pfi tom popisu nékterych internich
mechanizmtt OS Windows. Zakladnim principem skryvani odlisnosti bylo dy-
namické generovani hodnot, napt. ndzvu soubort, které jsou jinak statické
a tudiz detekovatelné. Pro nase potreby jsme vytvorili komunikac¢ni kanal
mezi hypervisorem a VM s vyuzitim instrukce CPUID. Byli jsme tak schopni
snadno distribuovat generované hodnoty mezi jednotlivymi komponentami vir-
tualniho pocitace, ktery zavisi na jejich znalosti.

V druhé ¢asti jsme popsali virtudlni hardware a jak rozpoznat, ze jej vy-
tvaii virtualiza¢ni néstroj. Zde jsme upravili virtudlni hardware tak, aby vy-

stupoval jako skute¢ny. To obnéselo zménit vyrobce BIOSu, model pevného
disku a tak dale.

Posledni ¢ast byla vénovana rozdilim v samotném virtualnim prostredi.
Jmenovité odlisné chovani nékterych instrukci, rozdilné procesorové hodnoty
nebo rizné casové zavislosti mezi virtualnim a fyzickym pocitacem. Podobné
jako v druhé c¢asti jsme se snazili sjednotit vystupovani virtualniho pocitace
s fyzickym.
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ZAVER

Rozhodné si netroufime tvrdit, Ze jsme nalezli vSechny odlisnosti virtu-
alnich stroji. Pro kazdou uvedou jsme vSak predstavili postup, jak ji zakryt
a vétsinu jsme implemetovali pifimo do zdrojovych kéda VirtualBozu. Uve-
dené principy jsme se snazili konstruovat dostastecné obecné, aby mohly byt
pouzity i v jinych néstrojich.

Cilem veskerého naseho snazeni bylo obelstit malware a donutit ho projevit
se i ve virtualnich pocitacich. Po doimplementovani zmén, které jsme nestihli
v ramci této prace, je dalsim krokem nasazeni upraveného VirtualBozu na ser-
very spolecnosti AVAST Software s.r.o., na kterych probihd analyza malwaru
a zméreni uc¢innosti tprav.

Dalsim mistem, kde spole¢nost AVAST Software s.r.o. vyuziva virtuali-
zaci je primo u koncovych zakaznikii ve formé takzvaného sandbozru. Jednd
se o softwarovou virtualizaci, kterou jsme neméli prilezitost v praci zminit.
Vzdalenéjsim vyhledem do budoucna je tak studium softwarové virtualizace
a jeji pripadné zlepseni.
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PRILOHA A

Seznam pouzitych zkratek

AMD Advanced Micro Devices

BIOS Basic Input Output System
DDOS Distributed denial of service
DOS Disk Operating System

IBM International Business Machiness
MaaS Malware as a Service

MS Microsoft

NS Namespace

OS Operating System/Opera¢ni Systém
OVA Open Virtual Appliance

OVF Open Virtualization Format
SVM Secure Virtual Machine

VM Virtual Machine

VMCS Virtual Machine Contol Structure
VMM Virtual Machine Monitor
VMDK Virtual Machine Disk

VMX Virtual Machine Extenstions
VPN Virtual Private Network

XML Extensible Markup Language
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A. SEZNAM POUZITYCH ZKRATEK

#UD UnDefined Opcode
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PRILOHA B

VMX instrukce

Zkratka Popis

VMPTRLD X X je 64bitovy ukazatel na VMCS strukturu. Ta se po vyko-
nani stane aktivni a aktualni.

VMPTRST X X je 64bitovy ukazatel na adresu, kam bude po vyko-
nani ulozen ukazatel na aktualni VMCS strukturu nebo
0xFFFFFFFF_FFFFFFFF, pokud Zadnd VMCS neni ak-
tualni.

VMCLEAR X X je 64bitovy ukazatel na VMCS strukturu. Ta se po vyko-
nani stane neaktivni, neaktualni a nespusténa.

VMREAD Y X Precte polozku X aktualni VMCS struktury a ulozi ji na

misto uréené Y.

VMWRITE Y X

Ulozi hodnotu X do polozky Y aktualni VMCS struktury.

VMLAUNCH Aktualni VMCS struktura se stane spusténa - nastane VM

VMRESUME Entry.

VMXON X X je 64bitovy ukazatel na VMXON Region. Procesor po
vykonani vstoupi do root médu VMX operace.

VMXOFF Procesor ukon¢i VMX operaci.

INVEPT Zneplatni strankovaci struktury - translation lookaside buffer

INVVPID a page-structure cache

VMCALL Zptsobi VM Ezit, pokud se procesor nachdzi v mon-root

(non-root méd) médu VMX operace.

VMFUNC Vyvold VM funkci v root médu VMX operace bez zptsobeni

(non-root méd)

VM Ezit. Identifikdtor funkce je hodnota EAX registru.
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PRILOHA C

Obsah prilozeného DVD

src
=Y = PO PP zdrojové kody préce
TimingAttack ............... zdrojové kbédy méreni CPUID instrukce
VBoxDetecCt ...ovvvvvneennnnnnnn zdrojové kédy detektoru VirtualBozu
VirtualBoX..ooooeeeeeieeeunnnnnnaannnnn. zdrojové kédy VirtualBoxu
| README. Xt «evvvveeeeeeeennnnnn. popis jak sestavit VirtualBoz
,text
LDP_Hradsky_Tomas_QOl? pdf ol text prace ve formatu PDF
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