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ABSTRAKT

FRANCISTI, Jan: Bezpecnost mobilnych zariadeni. [Diplomova praca].
Univerzita Konstantina Filozofa v Nitre. Fakulta prirodnych vied. Skolitel: PaedDr.
Peter Svec, Ph.D. Stupeii odbornej kvalifikdcie: Magister odboru Aplikovana
informatika. Nitra: FPV, 2017. 72 s.

Inteligentné zariadenia, ako su mobily a tablety su kazdym diom coraz viac
pouzivanejSie v sucasnej komunikacii, v organizaciach rdznych typov. Pocet tychto
zariadeni rapidne rastie a s nim vznikaju aj hrozby, ktoré ré6znymi spdsobmi narasaju
ich funkénost. Predkladana praca riesi problematiku bezpecnosti mobilnych zariadeni
s vyrobnymi nastaveniami, pripojenych do bezdrétovej siete, kde je hlavnym cielom
zistit’, ¢i tieto zariadenia uz pri svojom prvom pripojeni do siete ohrozuju stkromie
pouzivatel'a. Diplomové praca pozostava z teoretickej a praktickej Casti. Do teoretickej
Casti patri analyza sucasného stavu, v ktorej st blizSie popisané operacné systémy, ktoré
s najzastipenejsie v sucasnych mobilnych zariadeniach. V praktickej ¢asti diplomovej
prace boli otestované zariadenia niekolkych vyrobcov s opera¢nymi systémami iOS,
Android a Windows. Bola vytvorend experimentdlna bezdrotova siet’ ktord mala za
ulohu odchytit’ vSetku komunikéaciu odchadzajucu zo zariadenia. Poslednu cast’ prace
tvori vyhodnotenie pouzitych ndastrojov, mobilnych zariadeni a ich opera¢nych
systémov, na ktorych pracuju, tiez vysledky ¢innosti zariadeni po pripojeni do siete.
Z analyzy odchytenych udajov vyplyva, Ze zariadenia pracujuce na platforme Windows
Phone st najbezpecnejsie. Pri platformach Android a 108, ktoré su aj najpouzivane;jsie,
preukazovali urCity stupent ohrozenia, ked’Zze automaticky bez vedomia pouzivatela

odosielali sukromné udaje.

Kliacové slova: Mobilné zariadenie. Bezpecnost’ siete. Operaény systém.

Bezdrdtova siet’.



ABSTRACT

FRANCISTI, Jan: Mobile Device Security. [Diploma Thesis]. Constantine the
Philosopher University in Nitra. Faculty of Natural Sciences. Supervisor: PaedDr. Peter
Svec, Ph.D. Degree of Qualification: Master of Applied Informatics. Nitra: FNS, 2017.
72 p.

Smart devices such as mobile phones and tablets every day are increasingly more
widely used in the current communication in organizations of various types. The
number of these devices is growing rapidly and with it the threat generated by the
various ways to interfere with their functioning. This work provide solutions of the
security of mobile devices with factory settings connected to the wireless network,
where the main purpose is to find out if these devices already at its first connection to
the network threaten the privacy of the user. Diploma thesis consists of theoretical and
practical part. In theoretical part it includes analysis of current situation, which are
detailed operating systems that are most-represented in current mobile devices. In the
practical part were tested several manufacturers devices with i0S, Android and
Windows. The created experimental wireless network had has sought to capture all
traffic outbound from the device. The last part of the thesis is assessed using tools,
mobile devices and their operating systems on which they work, also the performance
of the device after they are connected to the network. An analysis of the captured data
indicates that devices operating on Windows Phone are the safest. Android and i0OS
platforms, which are the most used, demonstrating a certain degree of risk, given

automatically without the user's knowledge dispatched private data.

Keywords: Mobile device. Network security. Operating system. Wireless

networks.
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Rychla vyrovnavacia pamét pouzivand procesorom
pocitaca na zniZenie priemernej doby pristupu do hlavnej

pamiite.
Model, na ktory sa ukladaju 1daje v logickych
skupinach, a fyzicka cast’ modelu sa sklada z viacerych
Serverov.
Malé¢ mnozstvo dat, ktoré WWW server posle

prehliadacu, ktory ho ulozi na pocitaci uZzivatela. Pri
kazdej dalSej navSteve toho istého servera potom
prehliadac tieto data posiela spit’ serveru.

Sietové zariadenie alebo softvér, ktorého ulohou je

oddelit siete s rdoznymi pristupovymi pravami
a kontrolovat’ tok dat.
Miesto alebo zariadenie poskytujuce pristup do

bezdrotove;j siete.

Prekonanie obmedzeni v pocitatovom systéme, alebo
v zariadeni ako st zariadenia spolo¢nosti Apple.

Jadro, centrdlny komponent operacnych
systémov, ktory mé& za ulohu zabezpecit beziacim
programom pristup k hardvéru pocitaca.

VACSiny

Veda zaoberajica sa metddami ziskavania obsahu

Sifrovanych  informacii  bez

informaciam.

pristupu  k tajnym
Podobné pojmu Jailbreak, rozliSuje sa vtom, ze ide
prekonanie na telefonoch ¢i tabletoch s operaénym
systémom Android.

Pocitacovy program, ktory sa bez vedomia uZzivatela
pokusa ziskat’ citlivé udaje z pocitaca.

Bezpecnostna chyba zalozend na moznosti manipulovat
s datami v databaze bez nutnosti vlastnictva legitimnych
pristupovych tdajov.



UVOD

Pouzivanie smartfonov a d’alSich mobilnych zariadeni je v sucasnosti natol'ko
roz$irené ako nikdy pred tym. Mnohi pouzivatelia eSte teraz telefony vnimaji rovnako
ako pred desiatimi rokmi a neuvedomuju si, ze smartfony predstavuju malé pocitace.
Autor Guzman (2016) v ¢lanku o sledovani aktivity mobilnych zariadeni hovori, ze
pouzivatelia tak maju v dispozicii moderné zariadenia a kazdodenne vyuzivaji ich
vyhody. Pri pouZzivani smartfénov Casto dostava pohodlie pouzivatel'a prednost’ pred
zabezpecenim zariadeni a idajov v nich uloZenych.

Smartféony a tablety bez ohladu na pouzity operacny systém obsahuju citlivé
udaje, ktoré sa Castokrat prenasaji datovou sietou na rozne servery. Je otazne, Ci je
tento prenos kontrolovatel'ny a s vedomim pouzivatel'a. Podl’a Statistik (Alison, 2016),
viac ako 89 % pouzivatelov si neuvedomuje, Ze by ich telefon prenasal doverné
informdcie o online platbach. Skoro dve tretiny pouzivatelov sa obava viac
o0 bezpeénost poditata ako o bezpetnost mobilného zariadenia. Castymi hrozbami
bezpecnosti mobilnych zariadeni st aj aplikdcie, ktorych je dnes zverejnenych
a dostupnych velky pocet a nevieme, ¢o vSetko sa v nich skryva. Vhodnym opatrenim
podla Computer Security Incident Response Team Slovakia (Csirt.sk, 2016) na
predchadzaniu vzniku rizik mdze byt pouzity proces preverovania aplikécii, ktory je
zloZzeny z dvoch Casti: testovania a schvalovania aplikécii. Aj napriek tomu, Ze zndme
firmy, ktoré majl na starosti obchody z aplikdciami ako su Appstore (App Store, 2016)
a Google Play (Google Play, 2016) a ktoré aj preveruju aplikacie, ¢asto sa stane, Ze sa
im nepodari odhalit’ ¢o vSetko aplikacia obsahuje.

Predkladand diplomova praca sa zaoberd skiimanim bezpecnosti mobilnych
zariadeni po pripojeni do lokdlnej siete a monitorovanim aktivity telefonov aich
¢innosti. Pri monitorovani sa vytvori pristupovy bod s moZnostou sledovania
odoslanych paketov. Praca je rozdelena do dvoch casti.

V teoretickej Casti sa zameriavame na platformy, na ktorych mobilné zariadenia
fungujt, medzi ktoré patria iOS, Android a platforma Windows Phone. Dalej uvedieme
aktualne hrozby sktorymi celia jednotlivé platformy, tiez zabezpecenie ochrany
telefonov.

V praktickej ¢asti pomocou softvérovych néstrojov vytvorime pristupovy bod, na
ktorom budi pripojené mobilné zariadenia. Po pripojeni zvolenych telefénov do siete,

otestujeme Cinnost’ zariadeni. Po otestovani zariadeni, analyzujeme jednotlivé pakety
12



a skimame aké pakety sa odosielaji medzi zdrojom a cielom. V poslednej kapitole
vyhodnotime vysledky ziskanych ztestovania zariadeni. Ci zariadenia odosielaj
informéacie, ktoré by mali zostat’ iba v rdmci zariadenia. Nasledne navrhneme metody
ako ochranit’ sukromné informécie a ako sa treba zachovat’ po pripojeni do volnej
bezdrotovej siete, na ¢o si dadvat’ pozor. Tiez uvedieme ndstroje, ktoré napomadhaju

oskytnt’ anonymitu na internete a zabezpecuju bezpeéni komunikéaciu.
y Yy
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1 ANALYZA SUCASNEHO STAVU

Mobilné zariadenia ¢asto obsahuji alebo maju pristup k citlivym informaciam,
ktoré by mal byt chrdnené. Pouzivanie smartfonov prinaSa nové bezpecnostné rizika,
ktoré by mal zvazit’ kazdy pouzivatel, predtym ako na fiom pracuje s informaciami,
ktoré st nejakym spdsobom stkromné. V prvom rade je potrebné zabezpecit, aby
nedoslo k uniku tidajov a to ani v pripade straty ¢i odcudzenia teleféonu. Taktiez je
dolezité¢ zabezpecit, aby sa mobilné zariadenia nestali vstupnou branou pri prieniku
k d’al§im informaciam, ktoré su ulozené na inych miestach, ¢i uz na pocitacoch alebo
v Cloude (Hevesi, 2016).

Kudakwashe (2015) uvadza Ze, postupom casu sa mobilné zariadenia stali
tercom vsetkych typov utokov, ktoré existuju pre tradi¢né pocitace a z dovodu rizik aj
cielom novych hrozieb, Specifickych iba pre mobilné zariadenia. Preto by mali byt
mobilné zariadenia chranené este SirSou skupinou bezpecnostnych technik ako tradi¢né

desktopy alebo notebooky. Bez ohl'adu na to, aké st hrozby a moznosti Gtokov.
1.1 Hrozby utociace na mobilné zariadenia

Mobilné aplikdcie dnes ponukaju takd urovenn pohodlia, Ze si mnohé veci
modzeme prostrednictvom internetu pozriet’ kdekol'vek sa nachddzame, staci na to iba
telefon a pripojenie do internetu. Tato extrémna uroven pohodlia so sebou prinasa vel'ké
mnozstvo bezpecnostnych rizik, ako napriklad citlivé informacie z elektronického
bankovnictva, hesld navstevovanych stranok, ¢isla platobnych kariet a iné.

Na prvom mieste ide o nebezpecné ukladanie dat v telefone. Keng-Boon (2016)
podotyka, ze nebezpecné ukladanie diat modze viest kich strate, ¢i uz v pripade
nespravneho zabezpecenia aplikacii alebo straty mobilného zariadenia. Ide o bezné
udaje s ktorymi pouzivatel’ kazdodenne pracuje, napriklad pouzivatel'ské mena a hesla
stranok, ktoré navstevuje alebo cookies webovych stranok. Osobné tidaje pouzivatela
ako adresa bydliska, datumy narodenie, socidlne tidaje, kontakty I'udi a d’alSie. Taktiez
sem patria aj Udaje pouzivanych aplikacii, ako réozne zaznamy aplikécii, nastavenia,
historia a sprava cache pamiti.

Medzi d’al§iu hrozbu patri slaba kontrola zo strany serveru. Servery, na ktorych
su uloZené aplikacie by mali obsahovat’ bezpecnostné opatrenia, ktoré by znemoznili
neopravnenym pouzivatelom pristupit’ k tdajom. Tvorcovia aplikacii by mali mat’

vlastné servery alebo servery inych firiem, ktoré ich prenajimaji a pouzivaji opatrenia.
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Existuji firmy, ktoré tieto sluzby poskytuju aktoré okrem uskladnenia tdajov
poskytuju aj ich ochranu (CSSCorp, 2016).

Pri tvoreni mobilnych aplikacii dochddza k vymene udajov typom klient-server.
K tejto vymene udajov prichadza prostrednictvom sieti operatora a internetu. Ak je
aplikacia zle naprogramovana a nie je dostatocne zabezpecend, prostriedky hrozby
modzu pouzit' rdézne techniky na zobrazenie citlivych udajov, kym udaje prechadzaju
sietou. K uniku udajov méze dojst’ v sieti pouzivatel'a alebo na sietovom zariadeni,
ktoré prepaja pouzivatela s internetom (Yanrong, 2016).

Po stiahnuti a inStalovani aplikacie, kod aplikacie je uloZeny na zariadenie
pouzivatel'a. Na ten spésobom mdzu tocnici vytvorit’ textovy sibor do ktorého vsunu
kéd na vykonanie utoku. Utoky vsunutia, ako je SQL Injection na zariadeni
pouzivatel'a, mézu byt tazké, ak aplikacia pracuje s viac ako jednym pouzivatel'skym
kontom na jednej aplikécii, so zdielanym zariadenim alebo s platenym obsahom. Dalsie
injekéné body st urcené na pretazenie zloziek aplikéacie, ktoré nemaju taka velka
uspesnost’ vd’aka spravovanym ochranam kodu aplikacnych jazykov (Choras, 2013).

Kim (2015) uvadza, ze aplikacie a systémy snimi sa spajajuce, musia byt
chranené autorizaciou a osvedfenymi postupmi overovania. Tym sa zaisti, Ze
zariadenie, pouzivatelia a systémy, ktori su opravneni k prenosu dat v aplikacii mézu
pracovat’ a nepovolené zariadenia, pouzivatelia a skripty st identifikované a blokované.

Nevhodné sa spravanie v priebehu relacie patri tiez k hrozbam, ktoré mozu
narusit’ bezpecnost’. Niektoré aplikacie maji nastaveny cas relacie a po vyprSany casu
sa jednotlivé okno aplikacie uzatvara a pouZzivatel’ je prinateni relaciu zopakovat’. Toto
zabezpecenie by malo predist’ ak by sa niekto iny dostdl do zariadenia pouzivatela.
Tieto postupy by mali byt zavedené pre vSetky aplikacie, ktoré pracuju s citlivymi
udajmi (Tiago, 2016).

Pri navStevovanych strankach, vstupy ako su cookies, premenné prostredia
a skryté Casti formularov pouzivatel’ nemoze zmenit. Napriek tomu uto¢nik ich dokaze
menit prostrednictvom $pecialneho klienta alebo uréitym titokom. Uto&nik zmenu moze
vykonat’ bez vedomia pouzivatel'a. Ak sa vykonavaji bezpecnostné rozhodnutia, ako je
autorizdcia ¢i identifikdcia na zaklade hodndt tychto vstupov, médze Utocnik obist’
zabezpecenie softvéru. Bez dostatocného Sifrovania, kontroly integrity alebo iného
mechanizmu je kazdy vstup, ktory pochadza zvonku, povazovany za neddveryhodny

(Amerah, 2014).
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V kryptografii sa utok postrannymi kandlmi berie ako akykol'vek utok, ktory sa
na rozdiel od klasickej kryptoanalyzy nesnazi ndjst’ nedostatky v §trukture algoritmu,
ale sa pokusa zneuzit’ informacie priamo z fyzickej implementacie systému pocas behu
Sifrovacieho algoritmu. Sledovanim ako, kedy a kde sa data prestivaji moze uto¢nik
najst’ a vyuzit’ bezpec¢nostni dieru.

Sifrovacie systémy sa neustale vyvijaji, pretoZe si neustile odhalené alebo
prelomené. Pouzivatel' by sa mal uistit, Ze kryptografia, ktori vyuziva je stabilna
a doteraz nebola prelomena. Tento nedostatok méze byt detekovany pomocou nastrojov
a technik, ktoré vyzaduji manudlne ru¢né analyzy, ako su penetracné testovanie,
modelovanie hrozieb a interaktivne nastroje (Adli, 2016).

Medzi dalSie zranitelné miesto v bezpecnosti mobilnych zariadeni patri
zverejiiovanie citlivych informacii. Ak budu aplikécie, systémy alebo kryptografické
metddy vyvinuté alebo pouzité inymi spolocnost'ami napadnuté alebo prelomené, tidaje
kazdého pouzivatel'a budi v ohrozeni. Akondhle su casti tychto citlivych udajov
spristupnené, mdézu byt pouzité na prelomenie inych databdz a systémov pre pristup
k udajom.

Skenovanim déat na zranite'nost” spdsobenu prienikom do inych aplikacii alebo

spolo¢nosti mdéze pouzivatel ziskat’ ochranu pred rizikom (Mariantonietta, 2013).
1.2  Dovody ohrozujice bezpecnost’

Ked’ sa hovori o bezpe¢nosti mobilnych zariadeni, vdc¢Sina mobilnych zariadeni
sa nachadza v tej skupine, ktora ¢aka na Utok. Kvoli nedostatku bezpecnosti, mobilné
zariadenia sa stavaju cielom mnohym uto¢nikov. Kazdy rok sa pocet utokov zvacsi
o viac ako 100% od minulého roku.

Mobilné zariadenia podl'ahli mnozstvu hrozieb, ktoré vyuzivaji rad slabych
miest, bezne sa vyskytujucich v kazdom zariadeni. Tieto chyby mo6zu byt dosledkom
nedostatocnych kontrol, ale mozu aj vyplyvat zo slabého zabezpecenia zariadenia.
Vyrobcovia teleféonov sa snazia kazdou aktualizaciou ¢im lepSie zabezpec€it’ ochranu, ale
aj napriek tomu, Utocnici vzdy patraji po zraniteInych miest platformy odkial mdzu
vykonat’ utok. Avsak, bezpe€nostné kontroly nie st vzdy ddsledne uplatiiované na
zariadeniach. Taktiez niektori pouZzivatelia si nesti vedomi, ze je ddlezit¢é umoznit
bezpecnostné kontroly na zariadeniach a prijat’ odporacané postupy (Cooney, 2012).

NajcastejSim problémom je, Ze pouzivatelia nemaju fyzicky zabezpeceny telefon.
Pri starSich mobiloch to bolo uzamknutie heslom, ¢i uz ¢iselnou kombinéciou alebo aj
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pomocou kombinécie pismen. Tiez existuje vol'ba odmoknutia mobilu takym sposobom,
ze si pouzivatel ,nakresli nieCo na obrazovke atym spdsobom ho odomkne. Pri
novSich modeloch, sktorymi sa stretdivame aj dnes, maju vsebe zabudovanu
biometricku &ita¢ku otlagku prsta pomocou ktorej mézeme odmoknut’ zariadenie. Dalej
existuje aj odmoknutie hlasom, kde staci aby mobil rozpoznal farbu hlasu pouzivatela.
Taktiez niektori pouzivatel'a zabudaju na uzamknutie aplikacii, v ktorych sa nachadzajt
citlivé udaje. Mnohi pouZzivatela robia chybu pri volbe hesla, lebo si zvolia rovnaké
heslo ako napriklad hesla platobnych kariet, pricom to uto¢nik méze vyuzit’ pre d’alSie
utoky. Alebo volia jednoduché hesla, ktoré nepredstavuju problém pre uto¢nika, z toho
dovodu aby mali zabezpecené zariadenie (Falconi, 2016).

Dvojfaktorova autentizacia nie je vzdy pouzivana pri vykonani citlivych operacii
na mobilnych zariadeniach. Debiao (2013) uvadza, ze pouzivatelia zvyCajne pouzivaju
statické hesla namiesto dvojfaktorovej autentizacie online transakcii. Pouzitie statickych
hesiel obsahuje niekol’ko nedostatkov, ito¢nik ich mdze 'ahko uhadnut, pouZzivatel ich
moéze zabudnit, alebo moézu byt odchytené. Pricom dvojfaktorova autentizacia
poskytuje vysSiu uroven zabezpecenia nez tradiéné hesld. Tato autentizicia sa tyka
konkrétneho systému, v ktorom pouzivatel' pracuje a pouzivajii sa aspont dva rozne
faktory aprevazne ide o veci, ktoré nejakym spdsobom suvisia s pouzivatelom.
V mobilnych zariadeniach m6zu byt pouzité ako druhy faktor v niektorych systémoch.
Mo6zu byt ndhodne generované alebo zastlaté prostrednictvom textovej spravy.

Dalim problémom je, ze bezdrotové prepojenia k WiFi nie su vzdy Sifrované.
Désledkom je napriklad odosielanie e-mailu, ktory si moze Uto¢nik lahko precitat’
vratene pouzivatel'ského mena a hesla. Existuje vela aplikacii, ktoré neimplementuju
Sifrovanie dat, ktoré st vysielané a prijimané cez siet’ atym sposobom mozu byt
zachytené uto¢nikom. Pokial aplikacia pre prenos dat nepouziva protokol https, ktory je
Sifrovany ale iba http, idaje mdézu byt l'ahko odchytené.

Po pripojeni do nezabezpecenej sieti, moze pouzivatel zanechat’ svoje osobné
udaje zariadenia, kde mdze byt ohrozeny kradezou identity. TieZ sa moze stat’ obetou
utoku man-in-the-middle, kde sa uto¢nik nachadza uprostred komunikacie pouzivatel'a
so sietou a odchytava celt komunikéciu. (Bicakci, 2014).

V mnohych aplikéacidch, ktoré pouzivatel' stiahne sa mdze nachadzat’ malware.
Malware moze byt ukryty v dajoch aplikdcie a pouzivatel' po stiahnuti nemusi ani

vediet’ ¢o vSetko stiahol s aplikdciou. Malware sa Casto ukryva za aplikdciami ako su
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rozne nastroje na zrychlenie telefonu alebo hier a pouZzivatel nema potuchu ¢i ide
o legitimnu aplikdciu alebo o Skodlivy softvér. Tento malware sa aktivuje
prostrednictvom stiahnutej aplikécii a nasledne moéze odchytavat' cinnost telefonu
a nasledne posielat’ zachytené udaje na zvolené tilozisko (Shabtai, 2014).

Mobilné zariadenia Casto nepouzivaji bezpecnostny softvér. Mnohé platformy
v svojich vopred inStalovanych aplikaciach takyto néstroj neobsahuju, ktory slizi na
ochranu pred Skodlivymi aplikdciami, spywarom a malwareom. Taktiez malokedy si
pouzivatelia podobny nastroj nainstaluju, lebo si myslia ze ich zariadenie nastroj uz
obsahuje. Na Obrazku 1 sa nachadza zoznam najpouZzivanejsich nastrojov na zvySenie
bezpecnosti mobilnych zariadeni. Aj napriek tomu, Ze tieto ndstroje mdézu spomalit’
Cinnost’ zariadenia a znizit vydrz batérie, na druhej strane ochrania mobil pred

mnohymi Gtokmi a tym zniZia riziko ohrozenia udajov.

Ahnlab AhnLab V3 Mobile Security 3.1 Avira Avira Antivirus Security 4.5
@ P2En Alibaba Mobile Security 3.2 @ Baidu Baidu Mobile Security 8.1
/" Antiy AVL 2.4 /ﬂ Bitdefender Mobile Security 3.2
ANTIY Bitdefender
alavastt  Avast Mobile Security 5.2 BullGuardss  BullGuard Mobile Security 14.0
2% AVG  AVG AntiVirus Free 5.4 #7  Cheetah Mobile Clean Master 5.12

Obrizok 1  Najpouzivanejsie bezpecnostné ndstroje pre Jil 2016

Castokrat st na mobilnych zariadeniach staré verzie operaénych systémov. Tym
padom mnohé bezpecnostné zaplaty alebo opravy nie st inStalované a existuje vacsie
riziko utoku. Mnoho pouzivatelov ignoruje spravy, ze je vydand nové aktualizacia
platformy atrvd aj niekol’ko tyzdiov alebo aj mesiacov kym si ju pouzivatel
nain$taluje. Tiez napriklad pri platforme ako je Android na ktorej pracuju telefony
viacerych vyrobcov a tiez moze potrvat’ ked’ vyvojari vytvoria novu aktualizaciu pre
kazdého vyrobcu. Po vyrobe novej aktualizacie, musi byt’ najprv otestovand. Ten proces
tiez trvat’ dlh§ie kym pride po koneéného pouzivatela ¢o tiez zviciuje riziko. Dalsim
problémom aktualizdcie moZze byt starost’ zariadenia. Napriklad telefony pracujuce na
platforme Android a ktoré su starSie ako jeden rok, nemusia uz byt podporované a ich

majitelia sa nedockaju aktudlnych aktualizécii.

' Zdroj obrazku 1: https://www.av-test.org/en/antivirus/mobile-devices/
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Pri neaktualizovanej platforme, sa Castokrat neaktualizuji aj aplikéacie, ¢oho
dosledkom je nenainStalovanie bezpecnostnych zéaplat. Mnoho aplikécii neobsahujt
moznost’ informovania pouZivatela o vzniku novej verzie aplikacie. Dal§im problémom
je, ze pri mobilnych zariadeniach, webové prehliadace su uz vopred instalované
a aktualizuju sa spolu s operacnym systémom, €o tiez predstavuje hrozbu (Dar, 2014).

Mnohé mobilné zariadenia neobsahuji moznost obmedzeného pripojenia
k internetu. Taktiez mnohé zariadenia neobsahuju firewall, ktory obmedzuje pripojenie.
Ak je zariadenie pripojené do rozsiahlej sieti vyuziva komunikacné porty pre pripojenie
aj sinymi zariadeniami. To Uto¢nikovi umoziuje ziskat' pristup do telefénu cez
nezaisteny port. Brana firewallu zabezpeCuje také porty a umoziuje pouzivatelovi
volbu spojenia. Bez pouzitia firewallu telefony mozu byt otvorené cez nezaistené
komunikacné porty a umoznit’ uto¢nikovi prienik (Ping, 2013).

Velakrat sa na mobilnych zariadeniach vykonavaji nepovolené modifikacie zo
strany pouZzivatel'ov. Proces modifik4cie zariadenia odstraiiuje niektoré obmedzenia aby
si pouzivatel’ mohol pridat’ r6zne funkcie. Pri telefonoch vyrobcu Apple ide o Jailbreak
apri platforme Android o Rooting. Tieto funkcie umoziuji pristup ku kernelu
opera¢ného systému, aby umoznili montaz neautorizovanych funkcii alebo aplikacii. Na
jednej strane to pouzivatelia robia aby si inStalovali urcité vylepSenia ako je firewall
ainé ana druhej strane celia k zvySenému bezpecnostnému riziku. Tiez zariadenia,
ktoré vlastnia tito funkciu nemusia dostavat’ informaciu o aktualizdciu softvéru

a dodatocne zvySuju riziko Utoku (Jayaprakash, 2015).
1.3  ZvySenie bezpecnosti mobilnych zariadeni

Kazdoro¢ne pribudaji informacie o Utokoch na mobilné¢ zariadenia.
Bezpecnostny experti neustale varuju, ze sa telefébny stdvaji Coraz vac¢Sim magnetom
pre vykonavanie utokov. Telefony sa stali zariadenia, ktoré st tuzko spita
s pouzivatel'mi, lebo pomocou nich sa vykonaju kazdodenné ¢innosti, od surfovania na
internete a ¢itania mailov az po platenie v obchode. Tieto ¢innosti lakaji uto¢nikov, aby
sa dostali po citlivé tidaje nachadzajtce sa v telefébnoch. Aby sa pocet utokov znizil na
minimum, existuje mnozstvo jednotlivych krokom, ktoré napomahajii vyrazne zvysit
bezpecnost’ (Lastovka, 2016).

Jeden znajjednoduchsich rieSeni je fyzické zabezpeCenie telefonu. Kazdy
vyrobca ponuka moznost’ uzamknutia telefonu. Ako sa vyvijali telefony, vyvijali sa aj

rieSenia uzamkynania mobilnych zariadeni. Najprv to bolo klasické uzamknutie, kde sa
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od pouzivatela vyzadovalo heslo. Neskor vysli na trh zariadenia, ktoré uz v sebe
obsahovali senzor na odomknutie pomocou odtlacku prsta. Najnovsi trend, ktory by sa
mal nachddzat’ v telefénoch uz vroku 2017 je CMOS senzor, ktory mé schopnost’
detektovat’ duhovku pouzivatela a na ten sposob odomknut’ telefon. Tento senzor vyvija
spolo¢nost’ Xintec a podl'a ich predpovedi, senzor by sa mal uz nachadzat’ v budiicom
modeli telefonu iPhone od firmy Apple (Shen, 2016).

Kazdy pouzivatel' by si mal preventivne kontrolovat' stav uctu na telefone.
Existuji rézne pausaly, pri ktorych pouzivatel plati kol'ko spotrebuje. Takéto pausaly su
tercom pre utocnikov, kde pomocou textovych sprav, alebo telefonnych hovorov,
infikuji telefon a moézu minut’ velké mnozstvo prostriedkov. Takéto utoky sa na
mobilnom zariadeni mdézu prejavit ako nezvycajné sa spravanie telefonu, textové
spravy a zmesSkané hovory z neznamych c¢isel, podozrivé poplatky za telefonny ucet,
alebo nahly pokles baterky (Holmes, 2013).

Zalohovanie a zabezpecenie dat, je jedno z rieSeni ako ochranit’ udaje, ¢i uz pred
stratou telefonu, odcudzenim alebo vymazanim. Pri zalohovani sa vytvara kopia udajov
z telefonu, kontakty, spravy, nastavenia aplikacii, fotografie a d’al§ie idaje. Pouzivatel’
ma moznost’ zvolit’ si, ktoré tidaje chce zalohovat, tiez zvolit’ si ¢as a ako Casto sa budu
udaje zalohovat. Kazdy vyroba uz pontka svoj program zalohovania dat, pri iOSe je to
iCloud, pri Androide GoogleDisk a pri Winsows Phone OneDrive. Zalohovanie sa moze
vykonat’ bud’ na pocitac pri synchronizécii mobilu alebo do Cloudu. Existuji mnohé
Cloudové aplikécie ktoré sluzia ako uschovia udajov, ako su Dropbox ale Mega. Dobra
vlastnost’ tychto nastrojov, Ze sa mézu instalovat’ aj na pocitacoch a inych zariadeniach
a ulozené udaje sa moézu prezerat’ nie len na telefone. Avsak pri zalohovany udajov do
Cloudu, by si mal pouzivatel' zvazit', ktoré data bude zalohovat. Tieto néstroje su tiez
Castym terCom uto¢nikov, na ktoré tiez vykondvaji utoky, s cielom ziskania udajov
(Jatinder, 2016).

Pri inStalovani aplikacii by si pouZzivatel mal precitat’ aky pristup schvaluje,
ked’ze ide o pristup k urCitym castiam telefonu ako si kamera, mikrofon, ale aj osobné
udaje. Po schvéleni, aplik4cia ma pristup k udajom a ito¢nik ich méze prostrednictvom
aplikacie prezerat. Pre lepSie zabezpecenie, by si mal pouzivatel v nastaveniach
telefonu prezriet’ aplikdcie a skontrolovat’, ktora aplikdcia ma ku ktorej Casti pristup

a v pripade podozrivej aplikécie, pristup k tdajom zamedzit' (Mariantonietta, 2013).

20



Dnes uz skoro kazd¢ zariadenie v sebe obsahuje zabudovany GPS lokalizator,
Bluetooth ¢i WiFi kartu. Autor Goodrich (2012) hovori, Ze pri ich nepouzivany by
nemuseli byt zapnuté ato zniekolkych dovodov. ZmenSuju vydrz baterky, pri
opiatovnom vyhladdvani bezdrotovej siete, alebo pri hladani GPS signalu
v uzatvorenom priestore. Taktiez tieto funkcie sa mozu stat’ aj vstupnou branou pre
uto¢nika. Prostrednictvom Bluetoothu sa mdze to¢nik dostat’ do telefonu a prebrat’ nad
nim ovladanie. Tiez by mal pouzivatel' zvazit pripojenie do neznamej verejnej WiFi
siete, pre pripad ochrany osobnych tdajov.

Dal3im prvkom je ten, ktory sa pouziva spolu s mobilnym zariadenim a ktory mu
obl'ahcuje pracu je NFC tag. Toto zariadenie sluzi aby sa do neho nahrali urcité
spravania telefonu v jeho blizkosti. Napriklad ked’ sa telefon nachadza v spalni, aby sa
automaticky vypol zvuk a podobne. Su aj také zariadenia, ktoré obsahuju tlacidla a po
stlaceni sa napriklad odomkne telefén. Tieto zariadenia mdézu byt zneuzité od strany
uto¢nikov prostrednictvom odcudzenia a nasledného pouzitia na odomknutie telefonu.
Vyrobcovia tychto zariadeni radia pouzivatelom, aby ich nepouzivali na verejnych
miestach kvoli ich zneuzitiu (Wagoner, 2014).

Moderné mobilné zariadenia obsahujii moznost’ strateného médu. Ide o funkciu,
ktora sa aktivuje v pripade straty a odcudzenia telefénu. Zariadenia obsahuju nastavenie
vzdialeného ovlddania. Toto ovladanie sa uskutociiuje prostrednictvom webového
prehliadaca, pomocou mobilnej siete alebo GPS signalu. Pouzivatel si modze
zadefinovat’, ¢o sa udeje s telefonom v pripade straty alebo odcudzenia. Existuji vol'by
ako vymazat vSetky udaje, restovat telefon do tovarenského nastavenia, vypisat
kontaktné tidaje v pripade vratenia telefonu (Katina, 2013).

Vytvorenie viac pouzivatel'skych uctov je dalSie rieSenie ako ochranit
zariadenie. Mnohi pouzivatelia zdiel'aju jedno zariadenie aj s ostatnymi ¢lenmi a na ten
spdsob ohrozuju svoje udaje. Pouzivatelia ako su deti, ¢astokrat zoberti rodicom mobil
¢1 uz na hranie hier alebo inti zabavu. V pripade, Ze aplikacie ako su elektronické
bankovnictvo alebo online obchody nie su uzamknuté, mohlo by dojst’ do rdéznych
neprijemnych situdcii. Vytvorenim d’alSieho uctu si mdze pouzivatel' ustrazit' svoje
sukromie a osobné udaje (Dzyre, 2016).

1.4  Operacné systémy pracujice na zariadeniach

Posledné roky medzi najpouzivanejSie platformy mobilnych zariadeni

jednoznacne patria iOS od spolocnosti Apple, Android od spoloc¢nosti Google
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a Windows Phone na ktorom pracuje Microsoft. Su to tri operacné systémy, ktoré
zastupuju celé trhovisko prenosnych zariadeni. Okrem telefonov, tieto platformy sa
nachadzaju aj na tabletoch.

Kazdy rok tieto spolo¢nosti bojuji navzdjom medzi sebou ato viacerych
kategoriach. Ako prvé je to podiel zastipenia platformy na trhu kde st lidrami
spoloc¢nosti Apple a Google, ¢o mozeme vidiet’ aj na Grafe 1. Medzi ostatné operacné
systémy patria rézne distribucie Linuxu, Symbian, ktory sa pouzival pri starSich

telefonoch a d’alSie platformy na Specifické ucely.

= Windows = Blackberry = QOstatné

06% | —01%  02%

® Android ®i0OS ® Windows ® Blackberry ® Ostatné

Graf 1 Zastipenia platforiem na mobilnych zariadeniach pre 2Q 2016°

Medzi dal$iu kategériu patri bezpecnost operacného systému, ktori budeme
testovat’ aj v praktickej Casti prace. Kazdorocne sa dozvedame o novych hrozbach, ktoré
smeruju na mobilné telefony a taktiez aj o novych nadstavbach opera¢nych systémoch,
ktoré zabezpecuju a zvySuji bezpecnost. Kazda spolocnost’ ma vlastné sposoby ako
zabezpecit’ telefon. Ked’Ze je Android najzastipenejs$i medzi telefénmi, najviac ttokov
je zameranych prave na tuto platformu.

Bates (2016) uvadza, ze kazda platforma ma aj svoje vyhody aj nevyhody ked’
ide o bezpecnost’. Zariadenia s najlepSou bezpecnostou by bolo spojenim niekol'kych

zariadeni do jedného. Vo svojom teste porovnal najzastipenejSie znacky mobilnych

* Zdroj grafu 1: http://www.macprices.net/2016/08/21/five-of-top-10-worldwide-mobile-phone-vendors-
increased-sales-in-q2-2016-gartner/
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zariadeni. Ako negativne zhodnotil Android a 10S, kde pri stahovani mézeme stiahnut’
aj rozne Skodlivé nastroje, ktoré mdézu ohrozit' bezpecnost. Za bezpetné zariadenia
zvolil starSie verzie od firmy BlackBerry a Ubuntu, ktoré nie su az tak pouzivané a ktoré
maju dobre zaistenu bezpecnost’.

Dalsie testovanie, ktoré boli vykonané firmou Mandalorian ukézali, Ze medzi
bezpecné zariadenia patria aj telefony, ktoré pracuju na operatnom systému Windows.
Pri skuSani bezpecnosti Windows sa ukéazal ako najzlozitejsi na rozbitie (Pham, 2015).

Bezpecnostny model Windowsu je restriktivny vo vnutri, kde pri kazdej novej
verzii bol dobre zabezpeceny. Velkou vyhodou Windowsu oproti inym platforméam,
ktoré obsahujii obchod z aplikaciami je to, ze pri Windowse st aplikicia testované
redlnymi Pud'mi. Tiez st aj vykonavané ndhodné testy pre dalSich aktualizaciach
aplikacie.

Na druhej strane ked’ hovorime o platforme Windows, Coraz menej vyrobcov
kladie tato platformu do zariadeni priCom tato platforma pomaly zanikd atiez sa
prestava aktualizovat verzie. Na ten spOsob sa stdva l'ahSim terCom na zniZenie

bezpecnosti (Smartceo, 2016).

40.00

F .

30.00 Virtualization
W Device firewall
Security certifications
25.00 Support for ActiveSync
Corporate managed email
20.00 Mobile device management
- i Device wipe
M Application security
15.00 ‘ M Device protection
- M Data protection
o0 I W Authentication
B Built-in security
5.00 . I
0.00
Blackberry Apple Windows Android
0s i0S Phone

. v . v o ’ 3
Graf 2 Porovnanie bezpecnosti operacnych systémov

Na Grafe 2 su vysledky testu, ktory realizovala spolo¢nost’ Trend Micro, kde
otestovala niekol’ko mobilnych zariadeni. Na zariadeniach boli instalované posledné
verzia jednotlivych platforiem. Testované boli jednotlivé segmenty, ktoré¢ zabezpecuju

mobilné zariadenia. Patria tam napriklad firewall, bezpecnostné certifikaty, bezpe¢nost’

? Zdroj grafu 2: http://tech4tea.com/blog/2012/04/16/blackberry-os-vs-ios-vs-windows-phone-vs-android/
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zabudovanych aplikécii, ochrana dat ainé. Aj pri tomto testovani sa potvrdilo, Ze
operacny systém firmy BlackBerry je najlepsi pre pouzivatelov z hl'adiska bezpecnosti
o ¢om svedcia aj Ciselné vysledky testu (Techdtea, 2012).

Medzi najbezpecnejsie operacné systémy patria aj PrivatOS, ktory je zabudovany
do zariadenia Blackphone. Bol navrhnuty roku 2014 anapisany v jazyku C. Bol
zamerany na pouzivatelov, ktori potrebovali zvySenie stkromia a bezpecnosti.
Platforma pouziva, Sifrovanie pre telefonne hovory, e-maily, spravy a prehladanie
internetu. PrivatOS bol upravend verzia Androidu 4.4.2, ktorej pracovné prostredie je
zobrazené na Obrazku 2 apriSla so zvizkom bezpecnostnych nastrojov. Avsak, na

rozdiel od Androidu, PrivatOS nie je open source (Circle, 2016).

® @ ' u Security Center
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“ Appstor
com
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Default privacy settings are

eV Spme i S e enabled for the application. Tap on
"Configure’ to visit the security
center if you want to change this
setting.

Cancel Configure

Messaging

CHRS

Obrdzok 2 Pouzivatel'ské rozhranie platformy PrivatOS’
1.4.1 iOS

Platforma iOS je operacny systém od firmy Apple, ktora pracuje za zariadeniach
iPhone a iPad. Prva verzia tejto platformy bola predstavena v roku 2007 spolu s prvym
Appleovym telefonom. Bol to systém, ktory vyvolal velky rozruch kvéli svojmu
jednoduchému a praktickému vzhladu atiez dobrému zabezpefeniu. Vyvoj novych
modelov zariadeni sledovala aj kazdorofna aktualizicia systému atento rok bola
vydana verzia 10 pri prilezitosti nového iPhonu 7. Kazd4 nova verzia platformy
predstavuje nejaké vylepSenia, ¢i uz zhladiska rychlosti a optimalizicie. Tiez
pridavanie novych funkcii, ktoré podporuji nové technoldgie ale aj zvySenie

bezpecnosti. Akonahle sa vyskytni nejaké systémové zranenia spolo¢nost’ vyda novu

* Zdroj obrazku 2: http://pocketnow.com/wp-content/uploads/2014/08/blackphone-review-software-1.jpg
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aktualizaciu, kde su chyby opravené. Firma Apple podporuje ak program, kde ponuka
penazné odmeny pre l'udi, ktori otestuju softvér a zistia nejaké chyby.

Na druhej strane existuju aj spolocnosti, ktoré zase pontkaji finanéné¢ odmeny
pre teamy ludi, ktorym sa podari odhalit’ chyby na jadre systému ana ten spdsob
odomknut’ systém pre dalSie softvérové rozSirenie ana ten sposob odomknutie
mnohych funkcii zariadenia, ktoré sa opieraju aj o bezpecnost’. Napriklad spolo¢nost’
Zerodium pontka sumu viac ako milion doldrov pre odomknutie verzie 10 (Hardwick,
2016).

Aktualizacia na novsiu verziu je zlozend iba z niekolkych krokov a vicsSina
pouzivatel'ov si aktualizuje zariadenia hned’ po vydani novej verzie. Pouzivatel' dostane
oznamenie o aktualizacii pre iOS na zariadeni alebo cez iTunes a aktualizaciu je mozné
vykonat’ aj bezdrotovo. Na Grafe 3 mdézeme vidiet', Ze viac ako polovica pouzivatelov

pouziva poslednt verziu opera¢ného systému.

\

= Starsie verzie
8%

B i0S10 ®i0S9 = Starsie verzie

Graf 3 Podiel instalovanych verzii platformy iOS’

Ked ide o bezpecnost spolocnost Apple ma to rozdelene do niekolkych
kategorii. RozliSuje zabezpecenie systému, kryptovanie a ochranu udajov, bezpecnost

aplikécii, sietova bezpecnost’ a hardvérové zabezpecenie zariadenia.

> Zdroj obrazku 3: https://techcrunch.com/2016/10/11/according-to-apples-official-figures-ios-10-adop
tion-rate-now-at-54/
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Kazdé zariadenie iOS kombinuje softvér, hardvér a sluzby, ktorych cielom je
pracovat’ spolo¢ne pre maximalnu bezpecnost’ a transparentné uzivatel'ské skusenosti.
i0S nielen chrani zariadenie a jeho data, ale cely ekosystém, vratane vsetkého Co
pouzivatel’ vykondva nepripojeny, na sietach alebo s hlavnymi internetovymi sluzbami.
10S a 10S zariadenia poskytuji pokro€ilé bezpecnostné funkcie a napriek tomu su tiez
lahko pouzitelné. KIicové bezpecnostné funkcie, ako Sifrovanie zariadenia nie st
konfigurovatel'né, takze pouzivatelia nemozu urobit’ chybu (Apple, 2016).

Bezpe€nostny systém je navrhnuty tak, aby oba softvér a hardvér boli v bezpeci
naprie¢ vSetkymi hlavnymi sucast'ami kazdého zariadenia. To zahfiia boot-up proces,
aktualizacie softvéru a bezpecné enklavy. Tato architektira je zdsadné pre zabezpecenie
v iOS a nikdy sa dostane do cesty pouzitenosti zariadenia. Kazdy krok v procese
spustania obsahuje zlozky, ktoré su kryptograficky podpisané spolocnostou Apple
s cielom zabezpecit' integritu a dovolit’ postiipenie iba po overeni dovery. To zahifia
bootloader, jadro, rozsirenie jadra a baseband firmware (Zibreg, 2014).

Roemmele (2013) uvadza, ze Secure Enclave je koprocesor, ktory je vyrobeny v
A-procesorom rade. Pouziva Sifrované pamite a obsahuje hardvér generator nahodnych
¢isel. Secure Enclave poskytuje vsetky kryptografické operacie pre spravu klicov pre
ochranu Udajov a udrzuje integritu ochrane osobnych udajov, aj ked by doslo
k poruseniu jadra.

Bezpecny boot chain, podpisovanie kodu a zabezpecenie runtime proces,
pomahaju zaistit, aby iba doveryhodny kod a aplikdcia mohli bezat’ na zariadeni. i0S
obsahuje d’alSie Sifrovanie a ochranu dat, funkcie pre zaistenie pouzivatel'skych dat. To
poskytuje vyznamné vyhody pre pouzivatelov a spravcov IT, chraniaci osobné
i firemné Udaje za vSetkych okolnosti a na poskytnutie metédy pre okamzité a Uplné
vzdialené vymazanie v pripade krddeze alebo straty zariadenia.

Na mobilnych zariadeniach, rychlost’ a efektivita energie st velmi dolezité.
Kryptografické operacie su zlozité a mézu zaviest’ vykonnost’ alebo Zivotnost’ batérie,
pokial’ kryptografia nebude spravne navrhnutd. Kazdé zariadenie iOS ma vyhradeny
AES 256 Sifrovaci engine vstavany do cesty DMA medzi udajovou pamitou a hlavnou
systémovou paméitou, aby Sifrovanie stiborov bolo vysoko efektivne. Ochrana dat je
realizovand vystavbou a spravou hierarchie kl'iov a stavia sa na hardvérové Sifrovanie

technolégii zabudovanych do kazdého zariadenia. Ochrana dat je riadend na zdklade
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priradenia kazdého stiboru k triede. Kazda trieda pouziva r6zne zdsady na urcenie, kedy
su data pristupné (Sheldon, 2016).

Apple obsahuje aj nastroj keychain, ktory slizi na zachovavanie hesiel, ako pri
aplikaciach tak aj pri navStevovanych strankach cez prehliada¢. Vyhodou nastroja je, Ze
sa mdze prenasat’ ako jeden subor aje ho mozné pouzivat’ aj na inych zariadeniach,
ktoré pouzivaju rovnaky prihlasovaci ucet. KI'i¢e pre obe triedy ochrany udajov
a Keychain su zhromazdované a spravované nastrojom keybags. iOS pouziva
nasledujucich pat keybags, pouzivatel, zariadenie, zalohovanie, uschovy a iCloud
zalohovanie (Burgess, 2014).

Existuje vela sietovych bezpecnostnych opatreni, pomocou ktorych organizacie
moézu udrziavat data v bezpeci, pretoze cestuji do a zo zariadenia. Pouzivatelia
pristupuju k sietam odkial'kol'vek na svete, takze je dolezité, aby sa zabezpecilo, Ze su
opravneni a ich data su chranené pocas prenosu. iOS pouziva a poskytuje pristup
k Standardnym sietovym protokolom pre overené, povolenie a Sifrovanie komunikécie.
Na dosiahnutie tychto cielov zabezpefenia iOS integruje osvedcené technologie
a najnovsie Standardy pre obe WiFi aj mobilné datové pripojenie k sieti. Na inych
platformach, je potrebny softvér na vytvorenie firewall. Vzhladom k tomu, iOS
dosahuje znizeny pocet utokov tym, ze obmedzuje vypocuvacie porty a odstraiuje
zbytocné sietové nastroje, ako st telnet, shells, alebo webovy server (Apple, 2016).

i0S podporuje mechanizmy TLS a DTLS. Safari, Kalendar, Mail a dalSie
internetové aplikacie automaticky pouzivaju tieto mechanizmy, ktoré umoziujl
Sifrovanie komunika¢ného kanala medzi zariadenim a sietovou sluzbou. Zabezpecené
sietové sluzby, ako je VPN zvycajne vyZaduju minimalnu inStalaciu a konfiguraciu pre
pracu s 10S. Taktiez podporuje VPN na dopyte po siet’ach, ktoré pouzivaji overovanie
na zaklade bezpecnostného certifikatu.

V dokumentoch o bezdrotovom pripojeni k sieti (Apple, 2012) uvadza, ze
platforma podporuje WiFi protokolov priemyselnych S$tandardov, vratane WPA2
Enterprise, na overenie pristupu k bezdrdtovy sietam. WPA2 Enterprise pouziva 128-
bitové AES Sifrovanie, o umoziuje uzivatelom najvyS$si stupen istoty, ze ich data
zostanl chranené pri odosielani a prijimani komunikacie cez pripojenie k sieti.
S podporou 802.1x, IOS zariadenia mozu byt’ integrované do Sirokého spektra prostredi

overovania RADIUS.
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Pocas pripojenia do bezdrdtovej siete podporovana je aj autentizacia SSO. SSO
spolupracuje so sietami na zéklade protokolu Kerberos pre autentizaciu pouZzivatel'ov
k sluzbam, ktoré su opravnené na pristup. SSO je mozné pouzit’ pre cely rad sietovych
aktivit, zo zabezpe€enych Safari relécii alebo aplikacii tretich stran.

Na prenos dat medzi zariadeniami Apple zahffia ndstroj AirDrop. Na prenos sa
pouziva bud’ Bluetooth alebo WiFi. Odoslany udaj za zahashuje a méze ho prijat’ iba
osoba, ktord sa nachddza v kontaktoch odosielatel'a. Ak sa najde zhoda, odosielajuce
zariadenie vytvara peer-to-peer siet’ WiFi a inzeruje o vysadok pripojenia pomocou
Bonjour. Pouzitim tejto stvislosti prijimacie zariadenia posielaji ich Gpln totoznost’

hash iniciatorovi (Forrest, 2015).
1.4.2 Android

Historia platformy Android siaha do roku 2003, ked’ bola vytvorena ako start-
upova firma. Nasledne ju v roku 2005 odkupila spolocnost’ Google a bola vytvorena
aliancia s viac ako tridsiatimi spolo¢nostami, ktoré mali na svojich telefénoch
zabudovat’ tito platformu. V roku 2008 firma HTC vydala prvy telefon na ktorom
pracoval operacny systém Android, ktory bol zaloZeny na jadre Linuxu 2.6 a zaroven to
bol prvy komercny telefon, ktory obsahoval Android platformu (Open Handset
Alliance, 2007).

Nasledne tento operacny systém zacalo pouzivat' viac vyrobcov a ked’Ze bola
platforma pod open-source licenciu pre vyvojarov, kazdy vyrobca si prispdsoboval
urcité Casti platformy na zdklade vyrdbaného hardvéru. Tym padom zacal Google
pretekat’ s spolocnostou Apple o podiele trhu telefonov s prislusnymi platformami, ¢o
sa aj podarilo v roku 2010 a trvé aj dodnes, kde vicSina telefonov pracuje na Androide.

Taktiez, v roku 2010 Google vydala svoj vlastny telefon s ndzvom Nexus, ktory
bol vyrabany spolo¢nostami LG a Asus. Telefon sa vyznacoval nizkou cenou a dobrym
vykonom a Google ho povazovala za vlajkovt lod’ telefonu, ktory pracoval na Androide
na ktorom predstavila najnovsi softvér a hardvér. Koncom roka 2016 vydali d’alSiu sériu
telefonov pod oznacenim Pixel, ktoré su podobné telefonom Nexus aj z hladiska
hardvéru aj softvéru a konkuruju ostatnym vedicim spolo¢nostiam (Wray, 2010).

Podobne ako spolocnost’” Apple aj Google kazdoro¢ne na konferenciach
predvadza nové verzie a vynovenia platformy Android kde uvadzaja rychlost’ stabilitu
ale samotnu bezpecnost’ systému. Posledna vydana verzia bola 7.0 alebo Nougat a bola

pristupna pre vSetky telefony, ktoré boli vyrobené po roku 2015. Celkovy prehl'ad verzii
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platformy Android je zobrazeny na Grafe 4. KedZe novSie verzie platformy su
podporované iba pre novsie telefony, mnohi pouzivatelia zostdvaji na starSich verziach,
ktoré su nachylnejSie na utoky a su teréom mnohych uto¢nikov.

Ostatné = Nougat 7.0

3,00 % 0,04 % = Marshmallow 6.0
18,69 %

= JellyBean 4.1
15,59 %

Lollipop 5.0
34,99 %

® Nougat 7.0 ® Marshmallow 6.0 ®= Lollipop 5.0 = KitKat4.4 = Jelly Bean4.1 = Ostatné

Graf 4 Podiel inStalovanych verzii platformy Android’

Od vzniku prvej verzie Androidu, vSetky zariadenia maji spolo¢ny bezpecnostny
model, ktory zaistuje kazd¢ zariadenie s bezpecnym a izolovanym prostredim zndmym
ako karanténa. Android predstavuje myslienku izolovaného priestoru medzi zariadenim
a aplikaciami, kde chrani aplikdcie pred utokmi a tiez Casti hardvéru pred Skodlivymi
aplikaciami. Pri vSetkych aplikaciach na zariadeni sa pouziva Sandbox, vratane aplikacii
na urovni systému. Ide o zdkladnu technolégiu bezpecnostného systému. Android na
identifikaciu a izolaciu pouziva Linuxové jadro. Ku kazdej aplikécii je priradené ID
pouzivatela aje vykonavana ako samostatny proces. V tomto sa Android 1isi od
ostatnym systémov, pretoze pre kazdu ziadost' prideluje novy proces anové
pouzivatel'ské prava (Sims, 2012).

Casom sa tento model vyvijal a za¢al sa pouzivat SELinux, ktory dokaZe znizit
zavaznost’ rizik a zabezpecit’ Sifrovanie vol'ného priestoru na telefone. S verziou 4.4 sa
SELinux spojil s UID avytvorila sa karanténa na Urovni jadra. Jadro vynucuje
zabezpecCenie medzi aplikdciami a systémom na Urovni procesu prostrednictvom

Standardnych linuxovych zariadeni, ako si pouzivatel'ské mena a skupiny, ktoré st

6 Zdroj grafu 4: https://developer.android.com/about/dashboards/index.html
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priradené k aplikaciam. VsSetok softvér nad jadrom, vratane operacného systému
kniznic, aplikany framework a vSetkych aplikacii bude prevadzkovany v ramci svojej
vlastnej aplikacnej karanténe. Vzhl'adom k aplikacnej karanténe aplikacie maju pristup
len k obmedzenému sortimentu systémovych prostriedkov. Tieto obmedzenia su
implementované v mnohych roznych formach. Niektoré moznosti st obmedzené
zamernym nedostatkom API k citlivym funkcidm. V niektorych pripadoch, oddelenie
roli poskytuje bezpecnostné opatrenia, ako v pripade izolacie jednotlivych aplikécii.
V inych pripadoch citlivé API st uréené pre pouzitie doveryhodnych aplikécii a su
chranené prostrednictvom bezpecnostného mechanizmu znameho ako opravnenie
(Android, 2016).

Dalsi nastroj, ktory Android pouZiva na zabezpeéenie je Verified Boot, ktory tieZ
obsahuje hardvérovo zalozeny koreii dovery a slizi na potvrdzovanie stavu kazdej fazy
v procese spustania aplikacii. Pri Starte, Android varuje pouzivatela v pripade, Ze
operac¢ny systém bol zmeneny z tovarenského nastavenia verzii, poskytuje informaciu
o varovani, a ponuka rieSenie na opravenie vzniknutej poruchy. V zavislosti od
vzniknutej poruchy pouzivatel bude mat’ vol'bu ¢i povoli Startovanie systému alebo
aplikacie bez ohl'adu na poruchu, alebo pozastavi spustanie, pokial porucha nebude
odstranend (Andorid, 2016).

Hoffman (2016) uvadza, Ze Sifrovanie bolo predstavené vo verzii 3.0 a postupne
sa vyvijalo. Po¢nuc so syst¢tmom Android 5.0, bolo odporucené, aby vyrobcovia
povolili Sifrovanie pre vSetky zariadenia. S operacnym systémom 6.0 zariadenia, ktoré
pouzivaji uzamknutie a maji AES Sifrovaci vykon nad 50MiB by mali vzdy Sifrovat
sukromné data aplikdcii a zdielaného ukladania dat. Okrem toho sa poZzaduje, aby
hlavné ulozisko bolo Sifrované za vSetkych okolnosti. Android 6.0 tiez umoziuje
vymenu pamitového média, aj napriek tomu Ze je obsah na nich Sifrovani. Udaje
o pamit'ovych kartach SD neda ¢itat’, pokial je karta z iného zariadenia, alebo ako st na
karte nastavené iné Sifrovacie pravidld. AvSak pokial’ je karta formatovana vo formate
FAT32, aplikaciou ukladané udaje nie st izolované.

Android v novej verzii pridalo do nastavenia polozku Security patch level. Téato
polozka ukazuje datum poslednej inStalovanej bezpecnostnej verzii a pontka
pouzivatelom aby mali na zariadeni inStalovanu aktudlnu verziu ana ten spOsob

zabezpecili zariadenie pred utokmi. Android na stranke kazdy mesiac zobrazuje
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podrobnosti o bezpecnostnych zranitelnosti, ktoré ovplyviiuji zariadenia (Android,
2016).

Google do novsich verzii taktiez pridava funkciu “always-on VPN” kde budu
mat’ pouZzivatelia moznost’ byt’ stale pripojeny prostrednictvom VPN a na ten sposob si
zachovat' anonymitu na webe. Vedla webu funkcia by mala spolupracovat’ aj so
vSetkymi aplikaciami, ktoré maju pristup k internetu. Pokial’ by doslo k preruseniu VPN
komunikacia by prestala a udaje by sa prestali odosielat’ (Sacco, 2016).

Pri verzii 6.0 pouzivatelom nainStalované certifikdty nie su uz povazované za
doveryhodné. Android bude pouzivat’ iba jednu certifikacnii autoritu naprie¢ vSetkymi
zariadeniami, takze vyrobcovia nebudu moct pridat dalSie certifikdty v réznych
krajinach. To by malo zabezpecit, ze Android zariadenia budu mat’ rovnaku uroven

dovery vSade (Armasu, 2016).
1.4.3 Windows Phone

Spolo¢nost” Microsoft siaha svojou vyrobou operaéného systému pre mobilné
zariadenia eSte do roku 1996, kde ho vyrabala pre vreckové pocitace. Najprv to bola
platforma pre PDA zariadenia, ktoré vyrabal Microsoft ale aj d’al$i vyrobcovia ako su
Asus, Dell, HP, Motorola a iné. ISlo o zariadenia, ktoré mali velkost telefonov ale
fungovali ako pocitate aaj platforma na ktorej pracovali sa podobala operacnému
systému na pocitacoch (Evers, 2005). Verzia 6.0 bola prvou verziou, ktora mala podobu
opera¢ného systému pre telefébny a pouzivala ju firma HTC. Nésledne tuto platformu
zacCala pouzivat’ aj firma Nokia do svojej série mobilov Lumia, ktort nasledne odkupil
Microsoft a dnes ju vyrdba pod svojim menom. V roku 2010 Microsoft zmenil meno
platformy na Windows Phone a zacal vyrdbat iba systém pre telefony a tablety spolu si
operaénym systémom pre pocitace, ktoré¢ su si podobné vzhl'adom. V roku 2015 bola
vydana verzia 10, ktora je aj aktudlnou verziou platformy a vlastni ju podl'a Grafu 5, na
ktorom st zobrazené verzie platformy, iba 0,7 % pouzivatelov. Podobne ako pri
verziach na Androide aj pri Windows Phone, starSie telefony nie si podporované
novsim systémom a vacSina pouzivatel'ov nevlastni aktudlnu verziu platformy (Savov,

2015).
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Graf 5 Podiel instalovanych verzii platformy Windows Phone’

Microsoft si svojim systémom nikdy neosvojil trh, aj napriek tomu ze telefony
s tymto systémom boli lacnejSie oproti konkurentom a tak sa vzdy dostal na nizsie
percento na trhu vedla Androidu aiOSu. Na druhej strane je Windows Phone
bezpecnejsi ako ostatné platformy o ¢om svedcia kazdoro¢né testovania firiem, ktoré su
zamerané na bezpecCnost’ platforiem. Napriklad spolocnost’ Kaspersky uvadza, ze
Windows 10 je verzia, v ktorej st sprisnené pravidla v bezpecnosti a tym robi platformu
ovel'a bezpecnejSou oproti ostatnym (Bamburic, 2015).

Mobilné telefony pomahaji pouzivatel'om aby boli produktivnejsi a vykonnejsi,
ale tieto mobilné zariadenia tiez vyzaduji zvySenu bezpecnostnu ostrazitost’. Preto aj
Microsoft kazdou novou aktualizaciou platformy vylepSuje okrem iného bezpecnost’
zariadenia. Windows Phone vyuziva najnovsie bezpecnostné hardvérové komponenty
zalozené na Standardoch, ktoré pomahajii chrénit’ zariadenia a informdcie ulozené na
nich. Identita a riadenie pristupu st zdkladnou sucastou bezpecnostného planu
akejkol'vek organizacie. Microsoft pouziva identifikdciu MFA s virtudlnymi ¢ipovymi
kartami aby udrzoval doverné informécie v bezpeci (Microsoft, 2016).

UEFI je modernd, na Standardoch zalozené ndhrada za tradicny BIOS.
Implementéacia UEFI umoziuje spustit’ kontrolu na vnutornej integrite, na overenie

digitdlneho podpisu firmware pred jeho spustenim. Tieto kontroly sa rozsiria na

7 Zdroj grafu 5: http://www.slideshare.net/adduplex/adduplex-windows-phone-device-statistics-for
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pripadné d’alSie ROM zlozky na zariadeni. Pretoze len vyrobca hardvéru zariadenia ma
pristup k digitadlnym certifikatom UEFI chrani certifikat pred zneuzitim.

Cip TPM je bezpednostny procesor odolny proti neopravnenej manipulacii,
schopny vytvarat’ a chranit’ Sifrovacie kl'i¢e a hodnoty hash. Okrem toho TPM moéze
digitalne podpisat’ data pomocou sukromného kl'ica, od ktorych softvér nemoze ziskat’
pristup. Windows Phone pouziva ¢ip TPM pre kryptografické vypocty a chrani kl'ice
pre Sifrovanie BitLocker skladovania, virtudlnych ¢ipovych kariet a certifikatov (Lich,
2016).

Windows Phone pouziva niektoré z rovnakych technoldgii, ktoré vo verzii 8.1
vyuziva na zabezpecenie Boot procesu UEFI a jeho komponentov. Secure Boot je
funkcia UEFI, ktorda pomaha chranit’ zariadenie pred Skodlivym softvérom alebo inej
manipulacii v priebehu procesu spustania. Ako sme uz spominali Secure Boot overi, Ze
vstup je doveryhodny a potom nésledne Trusted Boot chrani zvySok procesu spustenia
overenim, ze vSetky komponenty spusteného systému maji celistvost asu
doveryhodné. Dalej overuje digitalny podpis jadra systému pred vloZenim. Jadro
systému, potom overuje vSetky ostatné sucasti procesu spustania systému, vratane
ovladacov a spustenych suborov. Sucasti systému a aplikdcii musia byt riadne
podpisané pred nacitanim systému. Ak sa Utocnik so zlymi Umyslami alebo
s manipulovanym kédom dostane neopravnene do systému, zodpovedajica sucast’ alebo
aplikacia nebudu nacitané a spustené (Microsoft, 2015).

Vedla bezpecnosti hardvéru a systému zariadenia, dolezite je ochranit’ aj udaje
uchované na zariadeni. Windows Phone podporuje niekol’ko technoldgii, ktoré
pomadahaju chranit’ tieto udaje. V novsich verzidch sa na Sifrovanie pouziva technologia
BitLocker a vnltornd pamit’ je Sifrovana s AES 128-bitovym Sifrovanim. To poméha
zaistit, Zze data si vzdy chranené pred neoprdvnenymi pouZzivatelmi, aj po kradezi
telefonu. Sifrovaci k¢ je chraneny s TPM aby bolo zabezpeéené, Ze k idajom nemozu
pristupovat’ neopravneni pouzivatelia a to aj v pripade, ze interné ulozné média boli
fyzicky odstranené zo zariadenia. Ako aj pri Androide aj Windows Phone ma vyrieSené
Sifrovanie udajov aj na pamétovych kartach na zariadeni kde aj po vymene karty, udaje
zostavaju zaifrované. UtoCnici bezne ziskaju neopravneny pristup k informaciam
odchytenim nesifrovanej komunikécie medzi pouzivatelom a druhou stranou. Windows

Phone poskytuje niekol’ko Sifrovacich metéd pre ochranu komunikicie medzi
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zariadenim a sluzbami, ktoré spravuju udajmi. Ide o technolégie TLS a SSL
a pridavanie koreniovych certifikatov do zariadeni pre bezpecnostnu komunikéciu

Vyznamné zlepSenie bezpecnosti v systéme Windows Phone 8.1 je podpora pre
virtualne Cipové karty, ktoré st zaloZzené na cCipovej karty rieSené priemyselnym
Standardom. Virtudlne Cipovej karty emuluji funkénost’ tradiénych Cipovych kariet, ale
pouzivaji procesor TPM na zariadeniach. Virtudlne Ccipové karty umoziluju
pouzivatelom pouzivat dvojfaktorovil autentizaciu pri pristupe k prostriedkom
a pracovat rovnako ako pri fyzické c&ipovych kartach. V mnohych pripadoch
pouzivatelia mézu pouzivat rovnaké virtudlne Cipové karty na viactich zariadeniach
Windows. Mézu ju pouzivat aj pre bezpecné prezeranie a Sifrovanie e-mailovych
sprav.

Mnoho aplikacii a rieSeni vzdialeného pripojenia pouzivaju certifikaty ako
dodato¢ny faktor autentizacie a na podpis. Ked ide o pripojenie do bezdrotove;j sieti,
pripojenie je Sifrované podl'a beznych Standardov WPA a WEP. TieZ je podporovana aj
autentifikacia EAP, ktord vyZaduje certifikat inStalovany na zariadeni. V pripade
nespravného certifikatu nie je mozné pripojit’ sa do takejto sieti, Co zvySuje bezpecnost’
sieti.

Windows Phone taktiez podporuje aj pripojenie do privatnej siete pomocou
VPN. Okrem poskytovatel'ov VPN Microsoft, podporované st aj iné spolo¢nosti, ktoré
zabezpecuju takyto typ pripojenia. Na zariadeni je moznost’ aby si pouzivatel’ inStaloval

potrebny plugin pre pripojenie (Microsoft, 2014).
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2 CIELE DIPLOMOVEJ PRACE

Hlavnym cielom diplomovej prace je otestovat’ mobilné zariadenia a ich datovu
prevadzku po pripojeni do lokalnej siete. Dalsim cielom je analyzovat® ziskané pakety

prostrednictvom zvoleného ndstroja a vyhodnotit' ¢innost’ jednotlivych mobilnych

zariadeni.
Podciele:
. vyhl'adat’ odborné a aktudlne zdroje k danej téme a rozpracovat’ ich obsah,
. vypracovat’ teoretickll Cast’ prace s kompilaciou bibliografickych zdrojov,
. zvolit’ si funkEny néstroj na vytvorenie pristupového bodu,
. vykonat’ testovanie komunikécie mobilnych zariadeni so sietou,
. analyzovat’ ziskané informacie z pristupového bodu,
. vyhodnotit’ vysledky praktickej ¢asti diplomovej préce.
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3 METODY RIESENIA PROBLEMU

Vyrobcovia opera¢nych systémov pre mobilné zariadenia si uvedomuju vsetky
rizikd spojené s ochranou sukromia pouzivatela a do svojich operacnych systémov
zakomponovavaju stale novsie techniky ako toto stikromie chrénit. Problémom je, Ze
mobilné zariadenia, ktoré sa dostdvaji na trh maju tento operacny systém upraveny
réznymi nadstavbami vyrobcov mobilného zariadenia a je otazne, ako sa tieto nadstavby
spravaju pri zabezpeceni sukromia pouzivatel'a. Nasim cielom je zistit, aké tidaje a kam
prenasa mobilné zariadenie pri jeho prvom zapnuti a pripojeni k internetu. Metodika
testovania mobilného zariadenia pozostava s nasledovnych krokov:

Zvolit’ zariadenia na testovanie,

zatriedit’ testované zariadenia do skupin podla opera¢ného systému,
navrhnut’ sietové zapojenie jednotlivych zariadeni,

vybrat’ nastroj na odchytavanie sietovej prevadzky,

nastavit’ mobilné zariadenia do vyrobnych nastaveni,

odchytit’ a ulozit’ odchytenti komunikaciu,

AU o

analyzovat’ a vyhodnotit’ odchyteni komunikaciu.
3.1  Otestované mobilné zariadenia

Na uvod sme si stanovili, ktoré mobilné zariadenia budu otestované. Zariadenia
sme si rozdelili do troch skupin na zdklade platformy na ktorej pracuju. Kazdé
zariadenie pracovalo na inej verzii opera¢né¢ho systému a obsahovalo iba aplikécie,
ktoré uz boli vopred nainStalované. Zariadenie sme nasledne rozdelili do jednotlivych
skupin na zéklade platformy na ktorej pracovali. Do prvej skupiny patrili zariadenia
Apple a to iPhone 4S a iPad Mini. Zariadenia pracujice na platforme Android, Samsung
Galaxy Grand Prime, Sony Xperia Z1 Compact a Samsung J7. Tretiu skupinu tvorili
zariadenia pracujuce na operacnom systéme od Microsoftu - Nokia 610, Samsung Ativ

S a Microsoft Lumia 435.
3.2  Sietové zapojenie zariadeni

V d’alSom kroku sme pouzili néstroj, pomocou ktorého sme vytvorili pristupovy
bod, na ktory sme ndsledne pripéjali jednotlivé zariadenia. Na porovnanie kvality
pripojenia pouzili sme dva nastroje, ktoré sme inStalovali na dvoch rozdielnych

operac¢nych systémoch.
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Obrizok 3 Sietovd topolégia®

Na obrazku 3 je zndzornené zapojenie jednotlivych komponentov — mobilné zariadenia,
zariadenie na vytvorenie pripojenia do siete a nastroj, ktory ma poskytnit’ odchytenie
a analyzu komunikacie. Pre zaruCenie komunikacie so sietou sme potrebovali
pripojenie k internetu. Ked’Ze v ucebniach univerzity su bezné zariadenia ako su
prepinac a pristupovy bod blokované nemohli sme ich pouzit pri testovani, kedze
neumoznili aj pripojenie do internetu. Ako pristupovy bod sme pouzili notebook, ktory
uz bol pripojeni v kdblovej sieti, kde sme nasledne inStalovali néstroj, ktory umozioval
vytvorenie hotspotu. Porovnali sme niekol’ko ndstrojov na operaénych systémoch
Windows a KaliLinux a ako najvhodnejsi sa ukézal Connectify. Tento nastroj je bezne
pouzivany na zdiel'anie pripojenia a preto sme ho zahrnuli do testovania. Na opera¢nom
systéme KaliLinux otestovali sme nastroj GhostPhisher, ktory je uz sucastou tejto

distribicie Linuxu. Zistili sme, Ze pri dlh§om c¢asovom intervale ndastroj prestal

¥ Zdroj obrazku 3: Autor prace
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fungovat’ a zariadenie bolo odpojené zo siete a z toho dovodu sme nasledne pouzivali

iba nastroj Connectify.
3.2.1 Connectify

Connectify Hotspot je nastroj na pripojenie zariadeni na WiFi hotspot ana
zdielanie internetu pocitaca medzi ostatnymi pripojenymi pocitacmi. Je to nastroj, ktory
pomocou kablového pripojenia do internetu dokéze zdiel'at’ pripojenie d’alej.

Okrem Standardného WiFi pripojenia néstroj ponuka aj vytvorenie 3G alebo 4G
sieti. Vytvorené pripojenie je zabezpecené s WPA2 Sifrovanim pre bezpecnostnl
komunikaciu. Aktualna verzia aplikdcie obsahuje moznost monitorovania prevadzky
v realnom cCase a grafické zobrazenie informuje o mnoZstve stiahnutych a odoslanych
dat pre jednotlivé pripojené zariadenia (Connectify, 2017).

Tento nastroj sme pouzili na vytvorenie pristupového bodu, ktory sme pouzili na
otestovanie bezpecnosti zariadeni. InStalovali sme bezplatni verziu aplikdcie na
operatnom systéme Windows 7. InStaldcia prebichala v niekolkych jednoduchych
krokoch.

Tymto nastrojom sme vytvorili virtudlny pristupovy bod, podobajici sa
skuto¢nému zariadeniu, ktory ma totozné nastavenia a vlastnosti ako bezne pouzivané
zariadenie.

Ako pri beznom pristupovom bode aj teraz bolo potrebné zvolit’ si meno a heslo
siete a typ Sifrovania. Nasledne sme si zvolili kdblové pripojenie, ktoré sme pouzili ako
zdroj internetu. Ako vysiela¢ sme pouzili externi sietovu kartu aby sme zaistili
stabilnejsie pripojenie. Po pripojeni do siete v polozky klienti, ktort m6ézeme vidiet’ na
Obrazku 4 sa zobrazilo pripojené zariadenie a odpoclivanie sme spustili v nastroji
Wireshark. Tento néastroj ndm posluzil ako prepojenie zariadenia a nastroja na analyzu

komunikacie.
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Obrizok 4 Pracovné prostredie ndstroja Connectify’

3.2.2 Ghost Phisher

Dal3i nastroj, ktory sme pouzili na vytvorenie pristupového bodu bol Ghost Phisher,
ktory sme otestovali na operanom systéme KaliLinux. Ide o nastroj kablového
a bezdrotového bezpecnostného auditu ureny na rozne testovania siete. Aplikacia je
napisana v jazyku Python a ndstroj je schopny simulovat’ pristupovy bod. Okrem tejto
funkcie nastroj podporuje aj vytvorenie HTTP, DNS a DHCP servera. Tiez na vytvorenie
pocetnych ttokov ako su ARP utok, metasploit alebo SQL Injection (Kali, 2014).

KedZe je nastroj uz sucastou operaéného systému, nebolo potrebné ho insStalovat’
alebo konfigurovat. Nastroj sme zapli cez prikazovy riadok prikazom ghost-phisher.
Aplikécia obsahuje niekol’ko kariet, zobrazenych na Obrazku 5, v ktorych st zaradené
jednotlivé sietové testovania. My sme pouzili polozku Fake Acess Point, ktord bola hned’
prva v poradi.

Ako prvé zvolili sme si sietové rozhranie prostrednictvom, ktorého sme vysielali
signali na pripojenie do siete kde sa ndm vypisali informécie o zvolenom rozhrani ako su
fyzicka adresa, typ ovladaca a monitorovaci rezim. Nasledne sme si zvolili meno a heslo
bodu a spdsob kryptovania komunikacie. Tiez sme si zvolili aj kanal na ktorom bude
pracovat’ pristupovy bod odlisSny od ostatnych aby sa zaistila kvalita pripojenia. Po

nakonfigurovani bodu, stlacili sme tlacidlo Start a v okne status boli vypisane informacie, ¢i

? Zdroj obrazku 4: Autor prace
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bolo pripojené uspesne vytvorené a spustené a tieZ informdcie o pripojenych zariadeniach.
Ako aj pri nastroji Connectify, aj vtomto pripade sme dalej pokracovali v analyze

komunikacie v néstroji Wireshark.

Fake Access Pot | Fake DS Server | Fake DHCP Server  Fake HTTF Server  GHOST Trap | Session Mijpding = ARF Cahe Paisering  Harvested Credertisls | Abeaunt

cict Narre. Onarrml 1P addeess Mac Ackdress

Status

Obraizok 5 Vytvorenie pristupového bodu v néstroji Ghost Phisher"’
3.3  Odchytenie siet’ovej prevadzky

Po vytvoreni pristupového bodu sme pripdjali zariadenia do nami vytvorenej
bezdrotovej siete a sledovali ich spravanie a ¢innost’ pomocou nastroja uréen¢ho na
analyzu a odchytenie komunikacie. Na odchytenie a analyzu dat pouzili sme ndstroj
WireShark. Ide o néstroj, ktory dokaze po nastaveni odsledovat’ celkovi komunikéciu
pre nastaveny sietovy adaptér. Zvolili sme si ho z toho dovodu, ze poskytuje priehl'adnu
analyzu paketov s roznymi nastaveniami. Tiez obsahuje funkciu ,,Follow stream®, ktora

poskytuje detailnejSie a hlbsie nahliadnutie do jednotlivych paketov.
3.3.1 Wireshark

Po pripojeni zariadenie do siete, pouzili sme nastroj WireShark s ktorym sme
odsledovali komunikéciu a spravanie sa zariadenia na sieti. WireShark je aplikécia,
ktora po pripojeni do zvolenej siete umoziiuje odpocuvanie sietovej komunikécie.
Dokaze odchytit' pakety prendSané sietou a podporuje velké mnozstvo sietovych
protokolov, ktoré sa pouzivaji. Za pomoci nastroj WireShark moze pouzivatel’ sledovat
celi detailni komunikaciu siete. Aplikdcia poskytuje zobrazenie informacii

o odchytenych paketoch, podobne ako na Obrazku 6, rozne Statistiky, ktoré sa mézu

1 Zdroj obrazku 5: Autor prace
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odfiltrovat’. Nastroj umoziiuje tiez exportovanie jednotlivych dat do Standardnych

formatov ako su CSV alebo textovy (WireShark, 2017).
4 ___ S )
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Obrizok 6 Zoznam skenovanych paketov v ndstroji WireShark'’

3.3.1.1 Siet’ové protokoly nastroja Wireshark

Wireshark v svojom prostredi zobrazuje zoznam odchytenych paketov pri
komunikacii zariadenia v sieti. Pri kazdom pakete su rdézne parametre ako st zdrojova
a cielova IP adresa, dizka paketu, bliz§i informécie o pakete ako aj druh protokolu.
Protokol ndm blizSie hovori o aky paket ide. V zozname sa nachadzal protokol ARP,
ktory sluzi na preklad IP adresy na adresu fyzicka. Dalej sa nachadzal protokol DHCP,
ktory poskytoval IP adresu pre zariadenie pripojujtice sa do siete. HTTP protokol, ktory
transportuje dokumenty medzi serverovou a pouzivatel'skou sluzbou WWW. Ktory je
zaroven primarny sposob transferu informacii na internete.

TCP protokol slizi na vytvaranie audrziavanie sietovej komunikécie,
prostrednictvom, ktorej si aplikdcie moézu vymienat udaje. TCP spolupracuje
s protokolom I[P, ktory definuje ako budu zariadenia odosielat pakety dat. Ide
o protokol, ktory je orientovany na pripojenie, o znamena Ze pripojenie je vytvorené
a udrziavané pokial’ sa na oboch koncoch nedokon¢i vymena sprav, Cize poskytuje
bezchybné spojenie. Umiestneni je medzi transportnou a relacnou vrstvou v OSI. TCP
protokol pouziva porty, napriklad FTP, ktory je pod ¢islom 21, Telnet 23, alebo HTTP
80 (Rouse, 2014).

' Zdroj obrazku 6: Autor prace
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3.4  Analyza odchytenej komunikacie

VSetky otestované zariadenia sme nastavili do vyrobnych nastaveni, z dovodu
aby sme €o najpresnejsie urcili, ktoré pakety zariadenia odosielaji a na aké servery sa
pripajaju. V nastroji WireShark sme si zvolili vytvorené pripojenie a odfiltrovali sme
poziadavky, ktoré¢ smerovali zo zariadenia do siete. Kazd¢é zariadenie sme otestovali
zvlast, kvoli lepSej prehl'adnosti. Subor s odchytenymi paketmi sme nasledne zachovali
pre d’alSiu analyzu.

Odchytené pakety smerované do internetu sme potom v nastroji analyzovali
a porovnavali sme s ostatnymi verziami platformy. Vysledky ziskané z praktickej Casti

sme interpretovali v nasledovnej kapitole.
3.5  Postup testovania zariadeni

Pred samotnym otestovanim spravania sa zariadenia po pripojeni do siete, kazdé
pouzité¢ zariadenie sme nastavili do tovarenského nastavenia. To sme vykonali
prostrednictvom nastavenia zariadenia v zalozky reset. ISlo o proces, ktory bol pomerné
rovnaky pri vSetkych platforméach. Po resetovani, zariadenie neobsahovalo ni¢ okrem
aplikacii, ktoré st inStalované spolu s operaénym systémom. Zariadenia sme resetovali
z toho dovodu aby sa pri odosielani paketov nezobrazovali aj pakety aplikécii, ktoré
boli insStalované neskdr, tym paddom sme mohli zistit ¢o robi mobil, ktory nebol
pripojeny do siete. Dalsi dévod bol aby sa v pamiti nenachadzal uloZeny pristupovy
bod, ktory sme pouzili na vytvorenie pripojenia. Po zapnuti zariadenia, najprv sme
otestovali zariadenia bez prihlasenia. Neprihlasovali sme sa na Google Ucet pri
Androide, resp. Microsoft alebo Apple pri inych platformach, aby sme zachovali
anonymitu zariadenia. Nasledne sme otestovali aj zariadenia po prihlaseni, pre
porovnanie, €i zariadenie poskytuje aj nejaké iné tidaje o pouZzivatel'ovi.

Skor ako sme vytvorili pristupovy bod na pocita¢i museli sme zaistit’" aby bol
pocita¢ pripojeni do siete prostrednictvom kébla. Pocas testovania v ucebniach na
katedre informatiky, museli sme nastavit’ fyzicka adresu totoznu z niektorym pocitacom
v ucebni aby fungovalo pripojenie. Nasledne sme inStalovali ndstroj pomocou ktorého
sme vytvorili pristupovy bod. Porovnali sme niekol’ko nastrojov a z pohl'adu stability
pouzili sme néstroj Connectify. TieZ sme pouzili nastroj GhostPhisher na opera¢nom
systéme Linux. Zistili sme, Ze néstroj GhostPhisher nebol stabilny a castokrat zrusil
spojenie, tak sme pri vdcSine zariadeni pouzili Connectify. InStaldcia nastroja bola

Standardnd ako pri ostatnych aplikéciach a nebolo potrebné ni¢ dodato¢ne nastavovat'.
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Po naStartovani néstroja museli sme byt pripojeni do siete prostrednictvom kabla aby
sme mohli pripojenie odosielat’ bezdrdtovo. Dalej sme si zvolili bezdrotova sietovi
kartu, ktord mala za Glohu odosielat’ signal a poskytnit’ pripojenie pre zariadenie. Ako
sietovu kartu zvolili sme TP-LINK TL-WN722N, ktoru sme prepojili pomocou USB
rozhrania. Zvolili sme si preto, lebo v porovnani so zabudovanou sietovou kartou mala
vys$$i vykon a lepSie pripojenie. TieZ bolo potrebné nastavit meno, heslo a sposob
Sifrovania komunikacie. Po nastaveni parametrov, nastroj sme mohli spustit’.

Ked nastroj Connectify bol aktivny, naStartovali sme nastroj Wireshark. Ako
prvé pozreli sme si na ktorom rozhrani bezala komunikacia, v naSom pripade to bolo
pripojenie Wireless Network Connection 2, pripojenie, ktoré sme si vopred vytvorili.
Zvolili sme si pripojenie a stacili na tlacidlo na spustenie odchytavania. Nastroj zacal
zachovavat’ vSetky pakety, ktoré boli prenasané cez nasSe pripojenie.

Po naStartovani nastroja a ked” sme si overili jeho spravnost’ fungovania, pripojili
sme zariadenie do siete. Aby sme mali lepSi prehl'ad medzi paketmi na sieti bolo
pripojen¢ iba testované zariadenie. Ked'ze zariadenie bolo resetované a na tovarenskom
nastaveni, pripajalo sa do novej siete takze bolo potrebné zadat’ zadefinované heslo.
Ked DHCP server pridelil IP adresu zariadeniu, ¢o sme videli aj v hlavnom pracovnom
okne a zariadenie sa pripojilo do siete, zacal sa zvacSovat pocet paketov ana ten
sposobom sme zistili, ze je zariadenie korektne pripojené. Aby sme ziskali iba
informacie o tom, C¢o zariadenie robia bez nasho vedomia, neinStalovali sme Zziadne
dodato¢né aplikacie, ktoré by potrebovali pripojenie do internetu anechali sme
zariadenie uzamknuté. Testovanie sme nastavili na ¢as 5 minut, z toho dovodu, ze sme
zistili ze to je dostatocne dlhy Casovy interval aby zariadenie vykonalo potrebné ulohy.
Po nastavenom ¢asovom intervale sa jednotlivé pakety opakovali.

Po uplynuti nastaven¢ho casu, pozastavili sme skenovanie komunikacie
a zachovali sme zachytené pakety. Rovnaké testovanie sme uskutocnili pre vsetky
zariadenia oddelene v novom subore. Po otestovani vSetkych zariadeni, analyzovali sme
kazdy stibor zvlast’. Orientovali sme sa a pre nas boli dolezité pakety, ktoré obsahovali
zdrojovu alebo cielovi adresu totoznu z IP adresou zariadenia. Dalej sme analyzovali
jednotlivé pakety a zistili sme Ze pri vSetkych zariadeniach bolo najviac paketov s TCP
a DNS protokolom. Na tieto dva pakety sme ndsledne aj upriamili najvacsi doraz.
Detailnt analyzu kazdého paketu pre vSetky zariadenia sme popisali v pokracovani tejto

kapitole.
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3.6  Zariadenia pracujuce na platforme iOS

KedZe operacny systém iOS vlastnia iba zariadenia od firmy Apple, porovnali
sme dve zariadenia rovnakého vyrobcu. Aby neSlo iba o smartfony, pouzili sme aj
tablet. Otestovali sme iPhone 5S, ktory na sebe obsahoval aktualnu verziu i0S, 10.2.1.
iPhone sme resetovali a neinStalovali sme dalSie aplikacie. AvSak aby sme ho mohli
pouzit, museli sme zadat prihlasovacie udaje. Ako tablet sme pouzili iPad Mini
pracujuci pod verziou 7.1.2. Pre porovnanie ¢o zariadenia robia, tento tablet obsahoval

aj Jailbreak.
3.6.1 iPhone 5S

Ako prvé zariadenie otestovali sme iPhone 5S. Zariadenie bolo nastavené ako
nové a neobsahovalo ziadne dodato¢né aplikacie. Pri aktivacii museli sme sa prihlasit’
na Apple Gcet. Zariadeniu bola pridelend IP adresa 792.168.238.107. Po prihlaseni do
vytvorenej sieti, videli sme, Ze zariadenie poziadalo systém DNS o IP adresu servera

captive.apple.com.

77 Standard query 0x2e57 A captive.apple.com

Ide o server, ktory slu21 na zadanle udajov pri prihlasovani do verejnej bezdrdtovej
siete, ktory na zariadenie odoslal link na strdnku s formuldrom na prihlasovanie. Ked’ze
sme v naSom pripade zadéavali iba heslo siete strdnka sa nezobrazila. Nasledne bolo
poziadané o adresu stranky vyrobcu apple.com.

V pokracovani vidime ziadost’ o adresu servera api-aka.smoot.apple.com. Na
tomto serveri sa zhromazd'uju vsetky slova, ktoré sme vnasali pri vyhladavani a na
zariadenie sa st'ahovali slova, ktoré by ul'ah¢ili vyhl'addvanie. Ked'ze zariadenie bolo
prvykrat pripojené do internetu, zistili sme Ze si stahovalo vac¢Sie mnozstvo udajov, ¢ize

datab4azu pomocnych slov.

83 Standard query @xbf4l A api-aka.smoot.apple.com

Zariadenie sa taktiez pripojilo na server p35-ckdatabase.icloud.com. Tento
server sluzi na ukladanie udajov do Cloudu. Nasledne na zaklade TCP paketov sme si
vSimli, Ze prebehla synchronizacia a v pripade Ze by sa niektoré¢ tidaje nenachéadzali

v Cloude, zacali by sa odosielat’ v nasom pripade k tomu nedoslo ked’ neobsahoval nic.

85 Standard query @0x9b2c A p35-ckdatabase.icloud.com

Okrem tohto Cloudoveho serveru zariadenie sa pripojilo aj na d’alSie. Ide o servery,

ktoré st rozdelené podl'a kategorii a to na zéklade o sa odosiela.

55 13.418560 192.168.236.107 192.168.236.1

44



90 Standard query 0x24ca A p35-keyvalueservice.icloud.com

103 Standard query 0x544b SRV _bookmarkdavs._tcp.p35-bookmarks.icloud.com

95 Standard query @xcdbe SRV _caldavs._tcp.p35-caldav.icloud.com

278 14.829318 192.168.236.107 192.168.236.1 DNS 83 Standard query @0x15a3 A p35-contacts.icloud.com
Su to servery imap.mail. me.com, ktory zalohuje emailové spravy, content.icloud.com

ureny na zalohovanie dokumentov ako su fotografie, notes ainé.
keyvalueservice.icloud.com sluzi na zalohovanie hesiel webovych stranok a kreditnych
kariet z aplikacii Wallet. bookmarks.icloud.com je zalohovanie uloZenych stranok
v prehliadaci Safari, caldav.icloud.com zalohuje ulozené udalosti v aplikacii kalendar
a reminders. Server contacts.icloud.com uklad4 kontakty zo zariadenia, ¢i uz telefone
alebo emailové. Pritomnost’ tychto serverov sa modze odliSovat na jednotlivych
zariadeniach v zavislosti, ktoré polozky maji zaSkrtnuté v nastaveni iCloudu. Pri
tovarenskom nastaveni zaSkrknuté su vsetky polozky.

Po synchronizicii s iCloudom zariadenie poziadalo o pripojenie na server

ledn.locator.apple.com.

425 15.712175 192.168.236.107 192.168.236.1 DNS 82 Standard query 0xf@7c A lcdn-locator.apple.com

Ide o server na ktorom sa aktualizuji informécie o lokalite kde sa zariadenie nachadza.
Pomocou aplikacii Find My iPhone mdzeme zistit’ kde presne sa zariadenie nachadza
a v pripade straty alebo kradezi mézeme zariadenie lokalizovat'.

Okrem iCloud serverov, spolo¢nost’ Apple pouziva aj uloziskd od spolocnosti

Amazon, s3.amazonaws.com.

426 15.717443  192.168.236.107 192.168.236.1 DNS 89 Standard query Oxbb2e A eu-irl-00001.s3.amazonaws.com

Spolo¢nost” Apple vlastni aj tloziskové centra od inych spolocnosti ako si Amazon
alebo Microsoft kvoli rozmiestneni serverov na rdoznych lokalitdich s dovodu aby
dosahovali rychlejSie pripojené s najmensou odozvou. Konkrétne otestované zariadenie
sa pripojilo na server umiestneni v frsku.

Dalej zariadenie zosynchronizovalo udaje so serverom blobstore.apple.com.

652 16.612758 192.168.236.107 192.168.236.1 DNS 89 Standard query @xd7eb A store-012.blobstore.apple.com

Blobstore je server, ktory ma na starosti udaje tykajuce sa s aplikdciou iTunes. Idem
o aplikaciu, ktord slizi na prehravanie hudby alebo filmov. Multimédia sa do iTunesu
moze kopirovat’ za pomoci pocitaca. Taktiez existuje moznost’ zaklipenia si hudby alebo
filmov apokial sa nachddzaji na ucte prepojenom so zariadenim, prebehne
synchronizacia.

Zariadenia iPhone poskytuju vyvojdrom moZznost’ zasielat’ rozne notifikéacie

pouzivatel'ovi pomocou Apple push notification.

45



818 17.481653 192.168.236.107 192.168.236.1 DNS 85 Standard query @x6ac3 A 28-courier.push.apple.com

Zariadenie sa pripojilo na server courier.push.apple.com za ucelom aby si stiahlo
notifikdcie, ktoré st smerovane zo strany spoloc¢nosti Apple.

Taktiez sa pocas testovania zariadenie pripojilo aj na server albert.apple.com.

2456 239.091121 192.168.236.107 192.168.236.1 DNS 76 Standard query @xaf@8 A albert.apple.com
Albert je server, ktory slizi na synchronizaciu aktivacie pre zariadenia Apple. Pokial je

zariadenie stratené alebo odcudzené existuje moznost’ aby sa nastavilo do strateného
rezimu. Ak by sa zariadenie nachadzajice v stratenom rezime pripojilo na internet,
automaticky by pouzivatelovi zaslalo spravu kde sa nachiddza ana zariadeni by sa
zobrazili vopred zadefinované informacie, napr. udaje o pouzivatel'ovi.

Zariadenia si vyziadalo IP adresu aj od servera mesu.g.aaplimg.com.

2389 153.191430 192.168.236.107 192.168.236.1 DNS 78 Standard query 0x14e® A mesu.g.aaplimg.com

Je to server na ktorom st ulozené idaje, Cize aplikacie, ktoré si dostupné na stahovanie
v ,,obchode* Appstore. Prostrednictvom Appstoru aplikacie sa aj aktualizuju a preto sa
aj testované zariadenie zosynchronizovalo so serverom aby sa v pripade potreby

aktualizovali inStalované aplikacie.
3.6.2 iPad Mini

Dalsie otestované zariadenie, ktoré pracovalo na platforme iOS bolo iPad Mini.
Ide o prvi generéciu tabletu v zmensSenej sérii. Aby sme porovnali dva rozdielne verzie
platformy, tablet pracoval na verzii 7.1.2. KedZe ide o star§iu verziu operacného
systému, bolo mozné inStalovat’ aj Jailbreak. InStalovali sme ho z toho dovodu aby sme
porovnali €i sa zariadenie pod vplyvom Jailbreaku pripdja aj na iné servery vzhl'adom
k otestovanému zariadeniu iPhone. Tablet po pripojeni do siete vlastnil adresu
192.168.236.111.

Ako aj pri iPhone aj iPad vicSinou komunikovalo so servermi vyrobcu za
ucelom synchronizacie niektorych udajov. Zariadenie sa najprv pripojilo na server
captive.apple.com, kvoli zobrazeniu formularu na prihlasenie do siete. Ked'Ze siet’ bola
rovnakd ani vtomto pripade sa stranka s formularom nezobrazila. Po Uspesnom

pripojeni do siete, zariadenie poziadalo adresu od servera guzzoni.apple.com.

19 15.261945 192.168.236.111 192.168.236.1 DNS 77 Standard query 0x094c A guzzoni.apple.com
Server guzzoni je urCeny pre osobnu asistentku Sizi. Ide o funkciu, ktora bola prvykrat

inStalovana na zariadenie iPhone 4S. Pouzivatel moze tak po stlaceni domovského
tlacidla hlasom zadat’ tilohu asistentke. Do tejto funkcie sa Casto pridavaji nové gesta,

pre iné aplikacie a preto sa musi zosynchronizovat’ so zariadenim.
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Nésledne navstivilo stranku vyrobcu anapojilo sa na server init-

pO01st.push.apple.com a 8-courier.push.apple.com.

21 15.263198 192.168.236.111 192.168.236.1 DNS 85 Standard query 0x9581 A init-p@1st.push.apple.com

Tento server sluzi na odosielanie ,,push* notifikdcii na zariadenia. Pri porovnani od
iPhonu, ktory sa tiez pripojil na podobny server, adresy sa odliSovali ¢o naznacuje Ze
pre niektoré Casti sa servery liSia na zaklade verzie platformy.

Kazdé zariadenie obsahuje uz inStalovanu aplikaciu Mail, ktora podporuje

najznamejsie mailové Gty medzi, ktoré patri aj Outlook.

43 15.488133  192.168.236.111 192.168.236.1 DNS 75 Standard query 0x148c A eas.outlook.com

Pocas testovania sa zariadenie pripojilo na server eas.outlook.com ana tablete sa
zobrazil formuldr na vnesenie prihlasovacich tidajov. Okrem Outlooku Apple podporuje
tiez Gmail a Yahoo mail, ktoré sa totiz pocCas testovania nezobrazili.

Potom ako aj pri predchddzajucom testovani prebehla synchronizacia so

servermi 1Cloud.

84 18.153965 192.168.236.111 192.168.236.1 82 Standard query 0x@déb A p@9-streams.icloud.com
98 18.725896 192.168.236.111 192.168.236.1 82 Standard query 0x0041 A p@9-content.icloud.com

107 18.918347 192.168.236.111 192.168.236.1 90 Standard query Oxe2b6 A p@9-keyvalueservice.icloud.com
Boli to serveri streams.icloud.com, Gloziskovy server pre ukladanie fotografii, ktoré su

ukladané prostrednictvom sluzby iCloud. Server content.icloud.com, ktory v pripade
10S 7 sluzil na uschovu d’alsich udajov ako su kontakty, zépisnice a iné. Tiez server
keyvalueservice.icloud.com, na ktorom sa nachadzaju chranené hesld z webovych
stranok a aplikécii na platenie online pomocou aplikdcie Apple Pay. VSimli sme si Ze
pri nizsej verzii platformy, sa niektoré iCloudové servery nezobrazili, ale si prepojené
do jedného spolo¢ného serveru, ako napriklad server content.icloud.com, ktory v sebe
zahrnul niekol’ko d’alsich serverov.

Okrem udajov zariadenie si zosynchronizovalo tiez datum a cas s NTP serverom
time.apple.com a nasledne na d’al$i podobny server,

time-osx.g.aaplimg.com.

113 19.065448  192.168.236.111 192.168.236.1 DNS 74 Standard query 0xd373 A time.apple.com

296 169.145853 192.168.236.111 192.168.236.1 DNS 82 Standard query 0x0336 A time-osx.g.aaplimg.com

Tiez sme si v§imli, ze okrem serverov vyrobcu, iPad sa pripojil aj na server
spoloc¢nosti Google, content-storage-download.googleapis.com a server sr.symcd.com,

ktory patri spolo€nosti Symantec.

112 Standard query 0x5295 A gcs-eu-00002.content-storage-download.googleapis.com

Ako dalsie servery aJ tleto su urené ako uloziskové servery. Server symcd je
definovany ako vSeobecny uloziskovy server, zatial’ Co server spolo¢nosti Google sluzi

ako zdroj odkial’ sa stahuju videa a hudba, ktoru je mozné zakupit’ si ju prostrednictvom
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aplikacie iTunes Store. Dal§i server, ktory pracuje s aplikdciou iTunes je

upp.itunes.apple.com.
253 34.159678 192.168.236.111  192.168.236.1 DNS 80 Standard query @xf75b A upp.itunes.apple.com
Na ziklade TCP paketov sme zistili, Ze si ztohto serveru zariadenie st'ahovali

autorizacny certifikat, pomocou ktorého by sa mohol prihlésit’ do iTunes predajni, za
ucelom nakupu réznych multimédii.

Aj napriek tomu, ze otestovany model iPadu nemal v sebe zabudovany GPS
modul, po pripojeni do siete odoslal na server gs-loc.apple.com lokalitu tom kde sa

nachadza.

357 310.750083 192.168.236.111  192.168.236.1 76 Standard query @0x42a7 A gs-loc.apple.com

3.7  Zariadenia pracujuce na platforme Android

Na otestovanie bezpecnosti platformy Android sme si zvolili tri zariadenia,
Samsung Galaxy Prime Grand a Sony Xperia Z1 Comapact pracujliicej na rovnakej
verzii platformy a Samsung J7, ktory obsahoval aktudlnu verziu operacného systému.
Ako pri ostatnych testovanych smartfonoch, aj tieto zariadenia boli resetované do

tovarenského nastavenia a neobsahovali Ziadne nakopirované tidaje.
3.7.1 Sony Xperia Z1 Compact

Ako prvé otestované zariadenie sme si zvolili smartféonov znacky Sony.
Zariadenie na sebe obsahovalo verziu 5.1.1 zndmu pod nédzvom ,,Lollipop“. Akonéhle
sme vniesli heslo siete a pripojili sa, DHCP server poskytol adresu 7192.168.236.115.

Ako prvé sme si vSimli, Ze =zariadenie sa pripojilo na server

connectivitycheck.android.com.

36 5.562559 192.168.236.115  192.168.236.1 DNS 89 Standard query @0xd166 A connectivitycheck.android.com

Tento server je podobny serveru captive, ktory sa zobrazil na zariadeniach Apple a sluzi
aby zariadenie otestovalo ¢i pripojenie funguje.
Po uspesnom pripojeni, zariadenie si ako prvé aktualizovalo datum a cas so

servermi ntp.nict.jp a time.gpsonextra.net.

38 5.566378 192.168.236.115 192.168.236.1 71 Standard query @xafa5 A ntp.nict.jp

41 5.588778 192.168.236.115 192.168.236.1 79 Standard query 0x5d06 A time.gpsonextra.net
V porovnani s ostatnymi zariadeniami, prvykrat sa stretame, Ze smartfén pouzil iny ntp
server od vyrobcu. Okrem synchronizacii ¢asu, prebehla aj synchronizicia emailového
klienta. Akonahle sa zobrazil paket so ziadostou o adresu klienta imap.gmail.com,

zobrazil sa aj formular na prihlasenie, ked’Ze zariadenie bolo resetované.
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Zariadenie sa d’alej pocas testovania pripojilo aj na niekol’ko serverov vyrobcu
idd.sonymobile.com, udl-api.sonymobile.com a updatesec.sonymobile.com odkial’ si

stiahlo aktualizacie systémového softvéru.

49 6.081513 192.168.236.115 192.168.236.1 DNS 78 Standard query 0x389c A idd.sonymobile.com

1050 48.462246  192.168.236.115 192.168.236.1 DNS 82 Standard query 0xf755 A udl-api.sonymobile.com
1217 248.202114 192.168.236.115 192.168.236.1 DNS 84 Standard query 0xf3fc A updatesec.sonymobile.com
Tiez sme si v§imli, Zze navstivilo aj strdnku google.com a news.google.com aj napriek

tomu, ze bolo nastaveny slovensky jazyk a krajina Slovensko.
Synchronizdcia prebehla aj prostrednictvom serverov android.cliennts.

google.com a googleapis.com.

97 7.647295 192.168.236.115  192.168.236.1 DNS 86 Standard query @x2cal A android.clients.google.com

221 12.791675 192.168.236.115 192.168.236.1 DNS 78 Standard query 0xa22b A www.googleapis.com
Potom sa zariadenie pripojilo na server aplikacie obchodu Play odkial’ sa aktualizuju
vsetky aplikacie.

669 28.410845 192.168.236.115 192.168.236.1 79 Standard query 0x63ad A play.googleapis.com

A nasledne sa aktualizovali insStalované aplikacie, napr. Mtalk alebo Google Tag

Manager a d’alsie, pretoze sa zariadenie néasledne pripojilo na servery mtalk.google.com
a googletagmanager.com.
Dalej sme si mohli v§imnat, Ze sa zariadenie pripojilo aj na Cloudovy server

cloudconfig.googleapis.com.

116 8.073229 192.168.236.115  192.168.236.1 DNS 86 Standard query 0x94b2 A cloudconfig.googleapis.com

Kedze kazdé¢ Android zariadenie vlastni priestor na GoogleDrive, v pripade Ze by
obsahovalo nejaké udaje abol by prihldseny pouzivatel, automaticky by zacalo
odosielat’ udaje na server.

Aj zariadenia Android si po pripojeni do siete stiahli SSL certifikaty, konkrétne

otestované zariadenie sa pripojilo na servery ssl.google-analytics.com a ssl.gstatic.com

166 10.918928 192.168.236.115 192.168.236.1 DNS 84 Standard query 0x1c9a A ssl.google-analytics.com

362 15.382871 192.168.236.115 192.168.236.1 75 Standard query 0xd@6f A ssl.gstatic.com
Medzi DNS paketmi sa nachadzala aj ziadost’ o server xtra3.gpsonextra.net.

545 25.680613 192.168.236.115 192.168.236.1 80 Standard query 0x4877 A xtra3.gpsonextra.net

Ked sme analyzovali IP adresu servera a prefiltrovali sme TCP pakety, zistili sme, Ze si

zariadenie stiahlo subor, ktory napoméha aby si GPS modul rychlejsie odhalil presna
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lokalitu kde sa nachadza. V pripade, ze by bolo zariadenie registrované pomocou
Google uctu, lokalita by sa automaticky odosielala na server.
Smartfén si eSte pocCas testovania zosynchronizoval udaje so serverom

safebrowsing.google.com

661 28.296457 192.168.236.115 192.168.236.1 DNS 83 Standard query 0x2211 A safebrowsing.google.com

Safe Browsing, je funkcia vyvijand spolocnostou Google anapomdha zvysit
bezpecnost’ pri prehl'addvani webu, tym sposobom, ze ked’ by sa pouzivatel’ dostal na
ohrozenl stranku, prehliada¢ by pristup zamedzil a vypisal hlaSku a hroziacom

nebezpecenstve.
3.7.2 Samsung Galaxy Prime Grand

Dalsie otestované Android zariadenie bol smartfon znatky Samsung. Podobne
ako aj predchadzajice zariadenie, aj toto pracovalo na verzii 5.0. Pocas testu mu bola
pridelena adresa 792.168.236.138. V nastroji Wireshark sme si v§imli, ze sa jednotlivé
pakety podobaji paketom zariadenia Samsung J7, ktoré pracovalo na aktualnej verzii
platformy, preto sme bliZSie popisali iba jedno zvolené zariadenie.

Velké vécsina paketov bola totoznd s paketmi zariadenia Sony, ked’Ze sa obe
pripajali na servery Googlu (ktoré¢ st opisané pri predchadzajicom zariadeni), odliSovali
sa tym, Ze pri tomto zariadeni boli pakety smerované aj na Samsungove servery.

Na zaciatku sme videli, ze si zariadenie aktualizovalo aplikdciu Swype
prostrednictvom serverov api-samsung.swypeconnect.com, cdn-docs.swypeconnect.com
a cdn.hotwords.swypeconnect.com.

37 43.984231 192.168.236.138  192.168.236.1 DNS 88 Standard query 0x51db A api-samsung.swypeconnect.com

343 47.360936 192.168.236.138 192.168.236.1 DNS 85 Standard query 0xe80c A cdn-docs.swypeconnect.com

480 48.630073 192.168.236.138 192.168.236.1 DNS 89 Standard query 0xd@46 A cdn-hotwords.swypeconnect.com
Ide wuaplikdciu, ktora podporuje TlahSie ovlddanie kldvesnice pocas pisania.
Prostrednictvom tohto servera si aplikécia stahuje vSetky potrebné udaje.

Pocas testovania do zariadenie sa stiahli aj licenéné zmluvy prostrednictvom
servera ospserver.net. Na synchronizdciu ddtumu a Casu zariadenia pouzivaju server
pool.ntp.org.

Synchronizéciu platformy zariadenie realizovalo pomocou serverov

api-diagmon.samsungdm.com, api.spd.amsungdm.com a d’alSich.

727 59.965072 192.168.236.138 192.168.236.1 DNS 85 Standard query 0x83ff A api-diagmon.samsungdm.com

822 64.589185 192.168.236.138 192.168.236.1 DNS 81 Standard query ©0x9471 A api.spd.samsungdm.com
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Okrem synchronizacii platformy, prebehla aj synchronizacia inStalovanych
aplikécii, na ktort boli pouzité servery hub-odc.samsungapps.com,
sk-odc.samsungapps.com a iné.

877 67.095835 192.168.236.138 192.168.236.1 DNS 83 Standard query 0x1f2c A hub-odc.samsungapps.com

885 68.769159  192.168.236.138 192.168.236.1 DNS 82 Standard query @xbac8 A sk-odc.samsungapps.com

Samsung umoznuje aj pouzivanie funkcie MDM (spravy mobilnych zariadeni),
ktord ponuka prepojenie viacerych zariadeni spolu s pocita¢mi, ktord moze byt
implementovana v inych aplikaciach. Zariadenie si zo servov secb2b.com stiahla
potrebné udaje pre dant funkciu.

3724 76.996974  192.168.236.138 192.168.236.1 DNS 83 Standard query 0xal88 A eu-prod-bulk.secb2b.com

4081 77.885772 192.168.236.138  192.168.236.1 75 Standard query 0xe880 A gslb.secb2b.com

4400 78.610717 192.168.236.138  192.168.236.1 DNS 82 Standard query @xcbc3 A eu-segd-api.secb2b.com
3.8 Zariadenia pracujuce na platforme Windows Phone

Pri platforme Windows Phone (mobile) sme otestovali tri zariadenia. Jedno
zariadenie bolo od vyrobcu Samsung a druhé dve od vyrobcu Nokia, ¢ize Microsoft. Na
kazdom zariadeni bola iné verzia platformy, pricom kazdé¢ zariadenie bolo nastavené na
tovarenské nastavenia anebolo ni¢ dalSie instalované. Windows Phone ponuka
moznost’ pouzivat zariadenia aj bez prihlasenie s u¢tom Microsoft, takze zariadenia

neboli prihlasované.
3.8.1 Samsung Ativ S

Najprv sme otestovali zariadenie Samsung Ativ S. Ide o smartfénov pracujici na
verzii 8.1. Po prihlaseni do siete bola mu pridelena adresa 792.168.236.72. Podobne ako
pri ostatnych zariadeniach pri platforme Windows Phone, zariadenie po pripojeni do

siete poziadalo o adresu pre stranku www.msfincsi.com.

13 0.179974 192.168.236.72 192.168.236.1 76 Standard query 0xf8la A www.msftncsi.com

Je to stranka, ktora vlastni Microsoft a pouzivaju ju vSetky zariadenia pracujuce na tejto
platforme aby vyskusali ¢i je pripojenie do sieti funkéné. Ked’ze v zariadeni nebol

prihlaseni ziadny pouzivatel, pripojilo sa na server discoveryservice.windowsphone.com

93 Standard query 0x8e62 A discoveryservice.windowsphone.com

Na tomto serveri sa nachddzaju autoriza¢né certifikaty, ktoré umoziuju bezpecné sa
prihlasenie na konto Microsoft a poskytuji pouzivatel'ovi chranent komunikéciu v sieti.
Dalej sa zariadenie pripojilo na stranku aplikicie Bing Translator a prebehla

synchronizacia.
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66 80 -+ 49152 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=@ MSS=1440 WS=256 SACK_PERM=1

Na zaklade TCP protokolov sme zistili, ze do aplikacie sa st'ahovali rozne fotografie.

Okrem aplikacie Bing Translator, synchronizacia prebehla aj pre WNS.

57 5.240555 192.168.236.72 192.168.236.1 84 Standard query 0x3685 A winphone.wns.windows.com

WNS je funkcia podobna Apple Push Notification, ktora umoznuje vyvojarom aplikacii
pouzivat’ vlastne Cloudové servery, napriklad pre aktualizaciu alebo rézne informacie,
ktoré st zobrazované v aplikaciach. Dalej sa pocas testovania zariadenie pripojilo na

server settings.live.net.

223 220.087003 192.168.236.72 192.168.236.1 DNS 84 Standard query @xc365 A bn1305.settings.live.net

Odkial si stiahlo potrebné certifikaty a na obrazovky sa zobrazil formular na prihlasenie
pre emailovu aplikdciu Outlook. Z dévodu aby sa vo Wiresharku nezobrazili d’alSie
pakety suvisiace s aplikaciu, formular sme vypli. Taktiez poziadalo aj o ziskanie

informadcii o aktualizaciach na serveri ctldl. windowsupdate.com.

233 220.544376 192.168.236.72 192.168.236.1 DNS 83 Standard query 0x1628 A ctldl.windowsupdate.com

Windows pouziva spolo¢ny server, na ktorom st umiestnené vsetky verzie platformy
s aktualizadciami, ked’Ze na rozdiel od ostatnych platforméch umoziuje aj inStalovanie
starSej verzie platformy bez akéhokol'vek dodatocnych nastrojov. Pocas testovania sme

zistili, Ze sa zariadenie pripojilo na sever ocsp.omniroot.com.

239 220.642931 192.168.236.72 192.168.236.1 DNS 77 Standard query 0x9dcf A ocsp.omniroot.com
Z uvedeného serveru si zariadenie stiahlo dodato¢né bezpecnostné certifikaty ked’ze ide

0 OSCP server. Na zéklade IP adresy servera, sme zistili ze Microsoft ma odkupené
servery od spolocnosti Verzion. Okrem serveru OSCP, aj zo servera cdpl-public-
trust.com a ocsp.msocsp.com bol stiahnuté d’alSie bezpecnostné certifikaty.

253 220.999777 192.168.236.72 192.168.236.1 DNS 81 Standard query Oxalbl A cdpl.public-trust.com

261 221.313690 192.168.236.72 192.168.236.1 DNS 75 Standard query 0xb186 A ocsp.msocsp.com

Certifikaty st podobné predoslému a su uréené na zabezpecené surfovanie internetom,
podporované protokolmi 443 a 80. Na zaver bolo eSte stiahnutych niekol’ko SSL

certifikatov zo servera mscrl.microsoft.com

273 221.429227 192.168.236.72 192.168.236.1 79 Standard query 0xe25c A mscrl.microsoft.com

3.8.2 Nokia 610

Velku vécsinu zariadeni obsahujucich platformu Windows Phone vyrobila
spolo¢nost’ Nokia, ktort nasledne prebral Microsoft. Najprv sme otestovali star§i model,
Nokia 610. Toto zariadenie pracovalo na verzii 7.5 av teste bolo pod IP adresou
192.168.236.114. Testovanie prebehlo rovnakym sposobom ako aj ostatné a zariadenie

tiez bolo rovnako nastavené. PocCas priebehu testu sa zo zariadenia neodoslal ziadny
52



DNS paket, ktory by ziadal preklad adresy nejakého servera. Aby sme porovnali
resetované zariadenie od zariadenia bezného pouzivatela, prihlésili sme sa pomocou
uctu Microsoft a kopirovali sme niekol’ko udajov, ako su fotografie kontakty a pod.
Testovanie sme zopakovali a zistili sme, ze aj napriek osobnym tdajom nachadzajicich
sa na zariadeni, neovplyvnili aby ich zariadenie odosielalo do Cloudu, v pripade
Microsoftu prostrednictvom aplikdcie One Drive. Aby sme potvrdili funkénost’
nastrojov a samotnej siete, navstivili sme stranku.ki.fpv.ukf.sk, kde sa nésledne zobrazil

paket DNS, ktory poziadal o IP adresu stranky.
3.8.3 Microsoft Lumia 435

Na porovnanie spravania sa zariadeni rovnakého vyrobcu pracujucich na
odliSnych platformach, otestovali sme aj zariadenie, ktoré obsahovalo aktudlnu verziu
Windows 10 mobile. ISlo o model Lumia 435 kde bol ako vyrobca oznaceny Microsoft.
Zariadenie bolo otestované pod IP adresou /92.168.236.71.

Vicsina paketov boli totozne s paketmi zariadenia Samsung Ativ S. ISlo
prevazne o pakety ktorymi boli prendaSané SSL certifikdty. Ako prvé na zariadeni
prebehla synchronizicia aktualizacii platformy aboli stiahnuté udaje zo serverov
sls.update.microsoft.com, ctldl.windowsupdate.com, go.microsoft.com,
licensing.mp.microsoft.com, fe3.delivery.mp.microsoft.com
a tsfe.trafficshaping.dsp.mp.microsoft.com.

52 9.480338 192.168.236.71 192.168.236.1 DNS 84 Standard query 0x603c A sls.update.microsoft.com

59 10.206524 192.168.236.71 192.168.236.1 83 Standard query 0x72b9 A ctldl.windowsupdate.com

465 20.414865 192.168.236.71 192.168.236.1 DNS 76 Standard query 0xd127 A go.microsoft.com

664 26.904031 192.168.236.71 192.168.236.1 DNS 86 Standard query @x1dld A licensing.mp.microsoft.com

89 Standard query 0x120a A fe3.delivery.mp.microsoft.com

100 Standard query Oxb3ed A tsfe.trafficshaping.dsp.mp.microsoft.com
Po pripojeni na severy, na zariadeni sa aktualizovali niektoré uz inStalované aplikacie
a pocas testovania sa stahoval vel'’ké mnozstvo udajov. Ide o servery, ktoré nevplyvaju
na Cinnost zariadenia a na druhej strane dokazu sledovat’ aktivitu pouZzivatela a zo
zariadenia uberat’ aj sikromné informécie.

Dalej sa zobrazil DNS so serverom fs.microsoft.com.

88 11.613703 192.168.236.71 192.168.236.1 DNS 76 Standard query 0x8f90 A fs.microsoft.com
Server totozny serveru pri Androide ur¢eny na MDM, ktory sa pouziva na ukladanie

a zdielanie informécii o identite medzi doveryhodnymi partnermi, cez sluzbu extranet.

53



Ide o sluzbu podobni VPN, ktord umoziiuje pripojenie sa do réznych webovych
aplikacii ostatnych partnerov. Tato funkcia je zabezpeCend a pri pripojeni overuje
kazdého pouzivatela.

Podobne ako pri zariadeni Samsung, aj pri tomto teste sa na obrazovke zobrazil
formuldr pre prihldsenie do Microsoft Uctu, login.live.com. Na rozdiel od
prechadzajuceho zariadenia, v tomto pripade sa najprv zariadenie pripojilo na server

displaycatalog. mp.microsoft.com.
117 13.789441  192.168.236.71 192.168.236.1 DNS 91 Standard query 0xa39f A displaycatalog.mp.microsoft.com
Displaycatalog je proxy server, ktory poskytuje anonymné prihlasenie sa a poskytuje

tunel, ktory skryva cely proces, ide o zdmenu sluzby VPN.
Okrem serverom Verzion, Microsoft pouziva aj servery spolo¢nosti Symantec,

s2.symcb.com.

126 14.618487 192.168.236.71 192.168.236.1 72 Standard query 0x2d04 A s2.symcb.com

Podobne ako aj server Verzion, aj na servery Symantec si umiestené d’alSie certifikaty.
Verzia 10 platformy obsahuje tiez osobného asistenta Cortanu, ktorého tdaje su

ulozené na servery storeedgefd.dsx.mp.microsoft.com.

374 17.831984 192.168.236.71 192.168.236.1 92 Standard query @Oxeb54 A storeedgefd.dsx.mp.microsoft.com

Taktiez sa na tomto servery umiestené udaje, ktoré pouziva aplikacia Skype, ktora je
tiez vopred inStalovana.

Zariadenie sa pripojilo aj na server clientconfig.passport.net
483 20.716047 192.168.236.71 192.168.236.1 DNS 85 Standard query 0x5723 A clientconfig.passport.net
Podl’a prijatych paketov ide o CRM server, ktory sluzi na komunikaciu s pouzivatel'om,

pokial’ by doslo do nejakého problému, ¢i uz zo strany pouZzivatel’a alebo zariadenia.
Dalsie pakety, ktoré sa zobrazili vo Wiresharku obsahovali adresy serverov
settings-win.data.microsoft.com a vl 0.vortex-win.data.microsoft.com.

643 26.431101 192.168.236.71 192.168.236.1 DNS 91 Standard query @xe3c2 A settings-win.data.microsoft.com

645 26.442837 192.168.236.71 192.168.236.1 DNS 93 Standard query 0x@df4 A v10.vortex-win.data.microsoft.com
Zistili sme, ze s to d’alSie servery na ktorych sa nachadzaji SSL certifikaty, ktoré

slizia na bezpecné stihnutie a inStalaciu aktualizécii platformy.
Aby prebehla aktivacia zariadenia a overenie prihlasenie pouzivatel'ského konta,

zariadenie si Vyiiadalo adresu servera pruchase.mp.mictosoft.com.

85 Standard query @x657a A purchase.mp.microsoft.com

Je to aktlvacny server, ktory legltlmuje nové zariadenie prvykrat pripojené do siete.
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4 VYSLEDKY RIESENIA A ICH ZHODNOTENIE

V predchéadzajucej kapitole sme popisali test 6smych zariadeni rozdelenych do
troch kategorii podla platformy na ktorej pracovali. Zariadenie, ktoré sme pouzili na
vytvorenie pristupového bodu sa pouziva aj pri beznom poskytovani bezdrétového
pripojenia, o bol doévod, Ze zariadenia mali rozli¢ne pridelené IP adresy.

V Stvrtej kapitole blizSie uvedieme dosiahnuté vysledky jednotlivych testovani.
Vyhodnotime nastroje, ktoré sme pouzili pri praktickej Casti, tiez popiSeme vyhody
a nevyhody pouzitych nastrojov. Dalej zhodnotime otestované platformy a zariadenia,
ako aj dosiahnuté vysledky testov. Na zaver na zdklade zistenych vysledkov, navrhli
sme metody a odporucania na ¢o by mali pouzivatelia davat’ pozor pred pripojenim do

siete a tiez sme popisali aplikaciu, ktord poskytuje anonymitu v sieti.
4.1  Vyhodnotenie platformy iOS

Na otestovanie platformy iOS pouzili sme dve zariadenia. Aby sme porovnali
v ¢om sa odliSuju telefon od tabletu pouzili sme iPhone a iPad. Tiez sme pouzili aj dve
odli$né verzie platformy aby sme zistili ¢i sa odliSuju zo pohl'adu bezpecnosti.

Zariadenia si liSili aj tym, Ze jedno obsahovalo Jailbreak. Test v oboch pripadoch
prebehol rovnakym spdsobom. Obe zariadenia vo vicSine pripadov komunikovali so
servermi vyrobcu alebo so servermi, ktoré ma Apple zakupené z dévodu lepSieho
umiestnenia serverov na vsetkych kontinentoch.

Ked’ ide o iCloudové servery, zistili sme ze pri novsej verzii platformy je vacsi
pocet serverov, ktoré su rozdelené¢ do viacerych kategorii. V pripade bezpecnosti ide
o lepsi pristup ked’ze by sa uto¢nikovi zvacsil pocet paketov smerovanych na rdzne
serveri, ale z druhej strane by mu bol poskytnuti akysi filter a mal by lepsi prehl'ad
o odoslanych paketov. Zariadenia sa pocas testu nepripojili na ziadny podozrivy server
a neodosielali Gdaje smerované na iné miesta. V pripade druhého zariadenia, ktoré
obsahovalo Jailbreak, neodhalili sme ziadne podozrivé spravanie po pripojeni do siete.
Pakety sa neodliSovali od paketov iPhonu, ale na druhej strane zariadenie obsahovalo
neaktudlnu verziu platformy, ktord ma rdzne systémové diery, ktoré znizuju
bezpecnost'.

Vsimli sme si, Ze pri tovarenskom nastaveni, zariadenie odosiela vSetky udaje,
niektoré sikromné do iCloudu. V pripade utoku man-in-the-middle, tito¢nik by ziskal

vSetky odoslané tidaje. Pre zvySenie bezpecCnosti je preto potrebné zhodnotit’ si ¢i je
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potrebné aby boli zapnuté sluzby iCloudu, alebo pouzivat’ spésob zalohovania tdajov
pomocou USB kébla. Tiez je potrebné zamedzit’ moznost’ zdiel'ania lokality pre ostaté
aplikacie. Taktiez je dolezité neignorovat’ informaciu o aktualizécii platformy iOS,
ktora zaruduje vys§iu bezpe¢nost ¢o sme zistili aj pri testovani. DalSie vieobecné
odporucania tykajuce sa vSetkych otestovanych zariadeni sme uviedli v nasledujucej

podkapitole.
4.2  Vyhodnotenie platformy Android

Bezpecnost’ platformy Android sme otestovali pomocou troch zariadeni, pricom
sme pouzili dvoch odlisnych vyrobcov adve odlisné verzie platformy. Pomocou
nastroja urcené¢ho na analyzu paketov zistili sme, Ze vSetky zariadenia bez ohl'adu na
vyrobcu sa pripdjali na servery vyrobcu platformy, ¢ize Google. Tiez sme si vSimli, Ze
zariadenia pracujuce na platforme Android na synchronizdciu casu a datumu
nepouzivaju vlastné servery. Kazdy vyrobca vlastni aj vlastné servery na, ktoré sa
jednotlivé zariadenia pripdjaji a odosielaju urcité informdcie. Preto kvoli zvySeniu
bezpecnosti, treba obmedzit’ jednotlivé nastavenia aby sa urcité udaje po pripojeni do
siete automaticky neukladali na dané servery.

Prvé otestované zariadenie bolo Sony. Komunikacia zariadenia so serverom
prebiehala podobnym sposobom ako aj pri ostatnych zariadeniach. Ked'Zze zo zariadenia
bolo vSetko vymazané, najprv sa stiahli potrebné aktualizécie platformy a potom aj
vsetkych aplikacii, ktoré sa nachadzali na zariadeni. Aj napriek tomu, Ze zariadenie ni¢
neobsahovalo v pamiti, prihlasilo sa na uloziskovy server. Taktiez sa zariadenie
pripojilo na niekol’ko serverov vyrobcu ale nepodarilo sa podrobne zistit' aké vSetky
udaje zariadenie odosiela. Kedze si avSak stiahlo stubor, ktory napomaha zrychlit
zistenie lokality zariadenia, je mozné Ze odosiela udaje o tom kde sa nachadza.

Nasledovné zariadenia boli od vyrobcu Samsung. Z bezpecnostného dévodu sme
porovnali dve odlisné verzie platformy, dospeli sme k tomu, Ze aj napriek aktudlnejsej
verzie platformy, zariadenie v sieti konalo rovnako. Obe zariadenia podobne ako
predchadzajiice komunikovali so servermi vyrobcu, odkial’ stahovali potrebné udaje.
Oproti smartfonu Sony, zariadenia neboli pripojené na ziadny Cloudovy server. Tiez
neboli zobrazené pakety stvisiace s lokalitou. AvSak na rozdiel od zariadeniach vyrobcu
Apple, ktorého servery boli rozdelené¢ do kategorii, v tomto pripade bol mensi pocet
serverov a ked’ze jednotlivé odoslané pakety boli zaSifrované nemohli sme zistit' ¢o

presne obsahuju.
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4.3  Vyhodnotenie platformy Windows Phone

Pri platforme Windows Phone otestovali sme tri zariadenia. Na porovnanie ¢im
sa odli$ujt od réznych vyrobcov pozili sme zariadenia Samsung a Nokia. Dalej aby sme
zistili ¢i su nejaké zmeny vo verziach platformy, otestovali sme tri r6zne verzie. Pocas
testovania sme zistili, Ze vSetky zariadenia sa vicSinou pripdjali na servery vyrobcu
platformy ¢ize Microsoftu.

V pripade zariadenia Nokia 610, sme dosli kuzdveru, Ze ide o bezpecné
zariadenie nakolko sa nepripojilo na Ziadny server, neodosielalo a neprialo ziadne
pakety. Aj napriek tomu, ze sme nasledne nakopirovali urcité¢ udaje do zariadenie,
vysledky testov boli nezmenené, o sved¢i otom, ze ide o zariadenie vhodné na
pouzivanie bez myslienky, Ze sa osobné udaje niekam ukladaji. Na druhej strane
zariadenie pracovalo na starSej verzii platformy, ktord uz nie je podporovana pre bezne
aplikacie co obmedzuje pouZitel'nost tohto zariadenia.

Pri d’alsich dvoch zariadeniach sme si vS§imli, ze boli aktivnejSie po pripojeni do
siete. Zariadenie Samsung Ativ S po pripojeni stahovalo aktualizacie platformy
a aplikacii. Dalej sa pokisilo pripojitt do emailového klienta a stiahlo niekolko
bezpecnostnych certifikdtov. Neboli odoslané Ziadne udaje na Cloudové uloziska
OneDrive. V nasledujicej Casti testu sme zopakovali proces ako pri predchadzajicom
zariadeni a pridali sme udaje. Tiez sa potvrdilo, Ze zo zariadenia neunikaju Ziadne tidaje
aj napriek tomu, ze st priddvané nasledne. Ked’ze ide o zariadenie, ktoré vlastni verziu
platformy 8.1, vSetky aplikacie boli podporované, takze moédzeme tvrdit, Ze ide
o bezpecné zariadenie, ktoré sa moze uplatnit’ v kazdodennom pouziti.

Posledné otestované zariadenie pracovalo na aktudlnej verzii 10. Pomocou
paketov sme prisli po vysledky, ktoré boli do urcitej miere totozne so zariadenim
Samsung. Avsak d’alej pocas testovania sa zacali zobrazovat’ servery, ktoré odosielali
vel’ké mnozstvo udajov na zariadenie. Prevazne iSlo o aktualizacie aplikécii a doplnkov.
Zaznamenali sme, Ze ide o servery, ktoré maju schopnost’ sledovat’ pracu zariadenia,
ktoré podla prav odSkrtnutych pri aktivacii zariadenia Microsoftu povol'uju. Aby sme
zamedzili sledovanie zariadenia, potrebovali sme do systémového suboru hosts,
skopirovat’ vSetky adresy serverov a oznacit’ ich za localhost. Tymto by sme znizili
stahovanie udajov do zariadenia aznemoznili sledovanie zo strany Microsoftu

a potrebné aktualizacie aplikacii by sme vykonavali manudlne.
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4.4  Metody a odporucania pre zvySenie bezpecnosti zariadeni

Po otestovani vSetkych zariadeni na zédklade odchytenych paketov sme zistili na
¢o by si mali pouzivatelia davat’ pozor. V tejto Casti by sme chceeli blizsie uviest metody
a odporucania, ktoré su jednoduché na vykonanie aj pre priemerného pouzivatela.
Medzi prvé odportacanie by sme zaradili aby si pouzivatel nenechdval zapnuté WiFi
pripojenie. V pamiti zariadenia st ulozené vSetky pristupové body na ktorych bolo
pripojené. Akondhle sa zariadenie vyskytne v blizkosti tohto bodu automaticky sa
pripoji, pokial’ nie je vypnuté automatické pripojenie, ¢o tiez mdze byt uzitocné. Na
tento sposob sa pouzivatel’ bez svojho vedomia modze stat’ obet'ou utoku.

Dalej by si mal dat’ pouZivatel’ pozor na to, aké aplikacie pouZiva po pripojeni do
verejnej siete. Napriklad aplikacie v ktorych sa nachadzaja sukromné informéacie, ako su
elektronické bankovnictvo, aplikdcie spolo¢nosti, nakupovanie v e-shope platobnou
kartou a pod. Udaje z takychto aplikacii, ktoré nie si dostatoéné zabezpetené witoénik
moze 'ahko odchytit’ a ziskat'.

Niektoré aplikdcie medzi ktoré patria aj socialne siete, po inStalovani vyzaduju
od pouzivatela aby povolil brat’ informdcie alebo aj hardvér zariadenia, ako st kamera
alebo mikrofon. Pouzivatel by mal zvazit, pre ktoru aplikdciu o povoli, aby sa jeho
udaje nedostali von zo zariadenia. Na vSetkych zariadeniach sme otestovali a zistili, ze
aj na aplikéciach, ktoré boli skorej inStalované existuje moznost’ tie povolenia zamedzit'.

Vicsina zariadeni obsahuje GPS modul urceny pre navigiciu. Po resetovani
zariadenia, tato moznost' bola automaticky zapnutd. VicSina aplikacii tento modul
vyuziva aby sme mali moznost' zdielat’ kde sa nachddzame, pri platforme iOS
spolo¢nost’ Apple pouziva nastroj Find My iPhone ktory je zndzorneny na Obrazku 7.
Modul sa taktiez vyuziva aby sme mali GPS koordinaty pre fotografiu, ktori sme
vytvorili. Pri testovani sme zistili Ze zariadenia aj bez nasho vedomia odosielali tidaje
kde sa nachadzaji. Z hladiska bezpecnosti je lepSie zamedzit’ tGto moznost' iba pri
niektorych aplikaciach, pretoze by tato funkcia mohla posluzit’ v pripade ked’ by sme

zariadenie stratili.
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Obrizok 7 Vzhlad néstroja Find My iPhone'”

Mnohi pouzivatelia na svojich zariadeniach pouzivaju Jailbreak v pripade
iPhonov alebo Rooting v pripade Android zariadeni. Ide o nastroj ktorym sa odblokujt
mnohé funkcie, ktoré vyrobca uzamkol. Po odblokovani zariadenia touto technikou
mame pristup vacSine systémovych casti a mdzeme inStalovat’ aplikacie, ktorymi
zmenime vzhl'ad zariadenia, aplikacie urené na testovanie, ovladanie senzorov a iné.
Tieto nastroje st vyvijané programatormi, ktori sa snazia odhalit’ zranitelné¢ miesta
systému ana ten sposob aby mohli vniknat do vnutra jadra. Pri pouZivani tychto
nastrojov moézeme poskodit’ ale aj znizit' bezpecnost’ zariadenia, na ten spOsob, Ze
nastroje su funkcéné iba na niektorych verziach platformy a po aktualizacii systému
nastroj uz nefunguje. Preto je z hladiska bezpe€nosti ti€innejSie mat’ aktudlnu verziu

platformy ako pouZzivat podobné néstroje.
4.4.1 Uloziskové aplikicie na zalohovanie udajov

Vsetky platformy, ktoré sme otestovali obsahovali uz vopred instalovany nastroj
na ukladanie dat do Cloudu. Po vneseni prihlasovacich udajov pre konkrétne uUcty
v zavislosti od platformy, tieto uloziska sa automaticky nakonfiguruji. Vo Wiresharku
sme skonStatovali, Ze zariadenia navstevovali servery ulozisk. Akondhle dostali
odpoved’ automaticky zacali odosielat’ udaje a vykonavat’ backup. Na tieto uloziska sa
zvyCajne zalohuju fotografie, kontakty, spravy, hovory a dalSie sukromné udaje.
V pripade utoku, uto¢nik by sa pri zdlohovani mohol l'ahko dostat’ k zdlohovanym
udajom.

Pre zvySenie bezpecnosti zariadenia, lepSie rieSenie by bolo zalohovat’ si veci

doma rucne, ¢iZe pripojenim zariadenia do pocitacu pomocou USB kébla. Vyrobcovia

12 Zdroj obrazku 7: Autor prace
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obsahuju Specidlne aplikacie, ktoré su urcené na zalohovanie a synchroniziciu
zariadeni. Skusali sme, i existuje moznost’ nastavenia Casu kedy by sa urcité tdaje
zalohovali, aby sa napriklad zalohovanie zaplo ked’ by bol pouzivatel' pripojeni do
vlastnej siete. Vyrobcovia ponukaju iba nastavenie ¢o chceme zalohovat’ pokial’ sa

¢asovo obmedzit’ nedalo.
4.5  Pouzitie VPN nastroja pre anonymni komunikéciu

Vicsina pouzivatelov sa okrem prostredia doma alebo v praci, pripaja aj do
verejnej bezdrotovej siete, ¢i sa uz nachiadza v nejakom podniku, kaviarni alebo
v nakupnom centre. Akondhle sa pripoji do takejto siete, existuje riziko ze méze byt
narusend bezpe€nost' zariadenia a zaroven udajov nachadzajiucich sa v zariadeni
pouzivatela. Mnoho pouzivatel'ov sa tento problém neuvedomuje a prihlasi sa do take;j
nezabezpecenej sieti. MoZe existovat’ riziko, ze siet’ do ktorej sa pripojil nie je vo
vlastnictvu institacie. Ide o podobne vytvorenu siet, ako ¢o sme vytvorili v praktickej
Casti, z i€elom odchytdvania idajov zo strany uto¢nika, ktory na ten sposobom moze
vykonat’ utok Man-in-the-middle. Ked'Ze pouzivatel' videl podobne nazvanu siet’ iba
s minimalnou upravou, nemdze vediet Ze ide o utok. V pripade Ze na zariadeni
pouzivania su zapnuté rdzne aplikacie, ktoré po pripojeni do siete zdiel'aji mnohé udaje,
ako su kontakty, spravy, ¢i fotografie sa moézu 'ahko dostat’ do rik utocnika, ktory ich
moze zneuZzit'.

Jeden zo sposobov ako predist takémuto utoku je pouzitie VPN néstroja. Ide
o technologiu, ktora vytvara Sifrované spojenie cez siet. Vyhodou pouzitia VPN je to,
ze zabezpeCuje primarnu uroven zabezpecenia pripojenych zariadeni, pokial samotna
siet’ nie je dostatocne zabezpecena. VPN sa obvykle pouziva aby sa pouzivatelia, ktori
nie su fyzicky na ur€enom mieste, dostali bezpe¢ne k tomu miestu aj ked’ st pripojeni
do verejnej siete. Pouzivatel'ovi potom staci na pripojenie po VPN branu iba adresa
VPN servera a prihlasovacie udaje.

Dalsi sposob pouzitia VPN, ktori sme pouZili aj my je tunelovanie. Je to prenos
udajov v ramci stikromnej siete cez verejnu siet’ tym spdsobom, zZe smerovacie uzly vo
verejnej sieti nevedia, Ze ten prenos ide prostrednictvom verejnej siete. Vyuzivaju sa
tunely medzi koncovymi zariadeniami privatnej sieti, v ramci ktorych sa prendsaju
samotné udaje atym sa ochraiuju od Utokov smerovanych zvonku. Na otestovanie

spravnosti tunelovania sme pouzili aplikacie, ktoré sme instalovali na zariadenia.
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4.5.1 ExpressVPN

Prvy néstroj, ktory sme pouzili bol ExpressVPN. Tento nastroj sme pouZili pri
vSetkych zariadeniach kedZe aplikdcia podporuje vSetky platformy vratane aj
operaénych systémov na pocitacoch. Zvolili sme si tento nastroj, pretoze na zaklade
testovani viacerych inStitacii arecenzii dosahoval najvysSie ocenenie z hladiska

bezpecnosti.
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Obrizok 8 Pracovné prostredie ndstroja ExpressVPN"

Nastroj sme stiahli z predajni aplikdcii pri oboch operacnych systémoch.
InStalécia pozostavala zo Standardnych krokoch. Po naStartovani aplikacie museli sme
najprv vytvorit' Gfet na zaklade coho sme dostali 7 dilové bezplatné pouzitie, po
uplynuti spolo¢nost’ pontika mesaéné predplatné ktorého cena zavisi od dizky zvolenej
licencie. Nasledne sme museli povolit’ aplikacii aby nakonfigurovala udaje pre VPN,
ktoré uskutoCnila automaticky, takze sme udaje nemuseli vnasat manudlne. Po
nastaveni VPN mali sme moznost’ zvolit’ si naSu virtualnu lokalitu. Aplikdcia pontuka
moznost’ Smart location, kde nam na zaklade fyzickej vyberie najlepSiu lokalitu ktora
nebude mat’ vel'ku odozvu. Tiez pontka velky vyber z viac ako 130 lokalit, ktoré su
zachytené na Obrazku 8, medzi ktorymi sa nachédza aj Slovensko. Ked’ sme si zvolili
lokalitu, néstroj sme zapli vel'kym tla¢idlom. Po pripojeni na zvolent lokalitu néstroj sa
spustil ¢o sme mohli vidiet’ v hornej Casti zariadenia kde zasvietila ikonka VPN. Ked’

sme overili nasSu [P adresu, dostali sme odpoved’ Ze sa nachddzame v tom State kde je

1 Zdroj obrazku 8: Autor prace
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umiestneni aj server. Spolo¢nost’ zarucuje vysoku bezpecnost, pretoze vsetky udaje su
kryptované 256 bitovym zabezpecenim. Pri testovani sme zistili Zze aplikacia je stabilna
a poCas pouzivania sa nestalo Ze prestala fungovat. Velkou vyhodou oproti inym
aplikacidm je moznost’ vyuZzivania sluzby bez datového obmedzenia, takze nie je
potrebné ju vypinat’.

Aj napriek tomu, Ze ndstroj ktory by pouzivatel'om mal poskytovat’ anonymitu
po pripojeni do verejnej siete a ochranit’ ich idaje pred uto¢nikom, existuje hrozba, ze
vSetky odoslané a prijaté udaje, moze ukladat” prevadzkovatel' aplikacie. Preto by si
pouzivatelia pocas inStalacie mali precitat’ vSetky podmienky a zmluvy, s ktorymi po
zaSkrtnuti suhlasi. V pripade nastroj ExpressVPN, prevadzkovatel’ v zmluve piSe, Ze
vSetky sukromné udaje pouzivatelov Ziadnym spdsobom neukladd a nevyuziva ich.
V kazdom pripade by pouzivatelia po pripojeni do verejnej siete nemali pouZzivat

aplikacie ktoré odosielaju sikromné informacie, alebo obmedzit’ ich pouZitie.
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ZAVER

Hlavnou témou diplomovej prace bolo otestovat bezpecnost mobilnych
zariadeni, po pripojeni do bezdrdtovej siete pracujucich na najzastiipenejSich
platformach. Na zéklade vykonanych testov sme mohli porovnat’ bezpe¢nost’ zvolenych
platforiem medzi sebou a skonsStatovat’ stupeni bezpecnosti.

Za celom lepsieho a detailnejSieho porovnania pouzili sme zariadenia viacerych
vyrobcov, tiez rozne verzie platforiem ako aj nastavenia a d’alSie zmeny vykonané
priamo na zariadeni. Pre samotné vytvorenie pristupového bodu porovnali sme dva
nastroje pracujice na odliSnych operanych systémoch. V tomto pripade sa lepSie
ukdzal operacny systém Windows, ktory ponuka oproti Linuxu velky pocet nastrojov
pouzivajucich sa na tieto ucely. Nastroj Connectify prejavil najlepsi vykon aj na zéklade
bezného pouzivania a preto sme po vyuzili aj pri tomto testovani. Podobne ako nastroj
Connectify, vysoka funk¢nost’ prejavil ndstroj Wireshark, ktory sme pouzili v druhej
Casti praktickej Casti, pre odchytenie a analyzu sietovych paketov.

Kazd¢ zariadenie sme otestovali samostatne pri zvolenom ¢asovom intervale. Po
pripojeni do siete vSetky zariadenia zacali aktivhe komunikovat’, odosielat’ a prijimat’
pakety, avSak na rozdiel od zariadenia vyrobcu Nokia, pracujica na platforme Windows
Phone, ktora pocas testovania nepreukédzala ziadnu aktivnu komunikéciu so sietou.
Vicsina paketov smerovanych na serveri bola totozna pri vSetkych vyrobcov, kde sa
jednotlivé zariadenie pripdjali na serveri vyrobcov platformy alebo zariadenia. Pakety
smerované na zariadenia boli v podobe bezpecnostnych certifikatov, ktoré¢ poskytovali
bezpecny prenos, ako aj aktualizécie platformy, ¢i aplikacii. Na druhej strane TCP
pakety smerované zo zariadenia boli Udaje v podobe médii odosielané do Cloudu.
Ked'Ze cely prenos paketov bol Sifrovany nebolo mozné detailnejSie analyzovat’ o aké
udaje iSlo, ale na zdklade DNS poziadaviek zo strany zariadenia sme blizSie urcili
odoslané udaje.

Existuje mnoho metdd a néstrojov, ktoré napomahajii k zvySeniu bezpecnosti
zariadeni. NajucinnejSim spdsobom je pouzitie VPN nastroja, ktory pomocou tunelov
a proxy serverov zabezpeluje anonymni komunikaciu. Dal§im spdsobom ochrany
udajov na zariadeni je nastavenie Cloudovych aplikacii aby automaticky neodosielali
udaje po pripojeni do siete, ale aby to pouZzivatel manudlne vykonal po pripojeni do
bezpecnej siete, bud’ bezdrotovo alebo za pomoci datového kabla. Pri analyze paketov

sme zistili, ze niektoré zariadenia po pripojeni do siete stahovali a odosielali velké
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mnozstvo udajov, aby zamedzili nadbyto¢nt spotrebu dat na zariadeni by nemalo byt
vzdy zapnuté bezdrotové pripojenie, Co zaroven napomaha aj zniZeniu
pravdepodobnosti ze by sa zariadenie mohlo stat’ cielom r6znych utokov.

Kazdé¢ zariadenie pracujliice na otestovanych platformach obsahuje nejaku cast’
¢o znizuje bezpecnost, bud’ su to odosielané udaje, ktoré mdze odchytit’ utocnik alebo
rdzne povolenia zo strany platformy ¢i aplikécii, ktoré mozu taktiez pristupit’ k roznym
Castiam. Zistili sme, Ze zariadenia pracujice na platforme Windows Phone st
najbezpecnejsie z hl'adiska siete a preto by pouzivatelia mali zvazit’ aj tito platformu pri
ktipe zariadenia. Pri platformédch Android aiOS, ktoré st aj najpouzivanejSie,
preukazovali urCity stupeni ohrozenia, ked’ze automaticky bez vedomia pouzivatela
odosielali sutkromné udaje. AvSak pri akceptovani upozorneni a aplikovani navrhnutych

bezpecnostnych metdd a nastrojov, kazdé zariadenie sa stava tym najbezpecnejSim.
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