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1 Uvod

1.1 Motivacia

Vicsina koncovych domacich pouzivatel'ov pripojenych do Internetu je sucastou vlastnej siete
tvorenej jednym kombinovanym Wi-Fi smerovaCom s funkciou NAT a viacerymi koncovymi
zariadeniami. Typicky pocet koncovych zariadeni ma v poslednej dobe rastiici trend. Na jednu
domacnost’ v pripada v Eurépe 10 zariadeni pripojenych do siete Internet. V Amerike je to 5,7
zariadeni na domécnost’ [1] [2]. Koncové zariadenia tvoria typicky stolné pocitace, sietové disky,
multimedialne zariadenia, smartfony, laptopy a iné zariadenia/spotrebice schopné pristupu do
Internetu.

Smerovace su v takejto domdcej sieti centrdlnym pristupovym bodom do Internetu. Typicky
poskytuju NAT funkcionalitu, lokalny DNS server, DHCP server ako aj funkcionalitu bezpe¢nostne;j
brany. S rasticim po¢tom koncovych zariadeni pripojenych do siete sa zlepSuju aj hardvérové
schopnosti smerovacov a tiez ich softvérové schopnosti.

Tieto smerovace predstavuju idedlne miesto pre sledovanie sietovej komunikacie koncovych
pouzivatelov, vytvaranie Statistik a aplikovanie roznych prav alebo obmedzeni pre koncové
zariadenia [3] [4]. Sledovanie komunikacie z pohl'adu domacich smerovacov ma niekol'’ko vyhod
oproti sledovaniu komunikacie z pohl'adu poskytovatel'om internetového pripojenia (ISP) na jeho
zariadeniach. Prvou je fakt, Ze funkcia NAT skryva koncové zariadenia a z pohl'adu ISP nie je mozné
jednoducho rozlisit’ jednotlivé zariadenia [S]. Pritom informacia o unikatnosti zdroja komunikacie
ajeho type (smartfon/PC) modze byt dolezita pri uplathovani QoS, profilovani a vyhodnocovani
charakteru komunikacie jednotlivych zariadeni [6]. Druhou vyhodou je fakt, Ze pri rastiicom pocte
zariadeni pripojenych do domaéce;j siete, je sledovanie unikdtnych zariadeni z pohl'adu ISP pomerne
naroc¢né na vypoctové prostriedky.

1.2 Zoznam pouzitych skratiek
CIA - Confidentiality, Integrity, Availability
COMPUSEC - COMputer SECurity

DDoS - Distributed Denial of Service

DHCP - Dynamic Host Configuration Protocol
DNS - Domain Name System

DRDoS - Distributed Reflected Denial of Service
DoS - Denial of Service

HIDS - Host-based Intrusion Detection System
HTTP - HyperText Transfer Protocol

IDPS - Intrusion Detection and Prevention System
IDS - Intrusion Detection System

IP - Internet Protocol

IPS - Intrusion Prevention System



ISP - Internet Service Provider

IoT - Internet of Things

MITM - Man In The Middle

NAT - Network Address Translation

NBA - Network Behavior Analysis

NIDS - Network-based Intrusion Detection System
NIST - National Institute of Standards and Technology
PC - Personal Computer

QoS - Quality of Service

SDK - Software Development Kit

SQL - Structured Query Language

SQLI - SQL Injection

SoC - System on Chip

SVM - Support Vector Machines

TCP - Transmission Control Protocol

VoIP - Voice over IP



2 Bezpecnost

2.1 Definicia pocitacovej bezpecCnosti

Co je to potitatova bezpe¢nost'? Literatira sa v definicii nezhoduje. Dieter Gollman definuje
pocitacovi bezpecnost’ v [7] ako nieco, €o ,,sa zaoberd prevenciou a detekciou neopravnenych akcii
pouzivatelov a pocitacovych systémov ‘. Ministerstvo obrany Spojenych §tatov americkych ju v [8]
definuje ako ,, Ochrana vyplyvajuca zo vsetkych opatreni s cielom odopriet’ neopravneny pristup
a vyuzivanie priatelskych pocitacovych systéemov*. V dokumente RFC2828 [9], v ktorom sa
pocitatova bezpecnost’ nazyva aj COMPUSEC (z angl. COMPuter SECurity), je mozné najst’
d’alsiu definiciu: ,, Opatrenia, ktoré implementuju a zaistuju bezpecnostné sluzby v pocitacovom
systeme, najmd tie, ktoré zaistuju sluzbu riadenia pristupu*. Institat NIST v slovniku bezpecnostnych
pojmov [10] uvadza podobnu, ale detailnejSiu definiciu: ,, Opatrenia a oviadacie prvky, ktoré
zaistuju dovernost, integritu a dostupnost aktiv informacného systéemu vratane hardveéru, softvéru,
firmvéru a spracovavanych, uchovavanych a komunikovanych informacii . William R. Cheswick,
spoluautor znamej knihy ,, Firewalls and Internet Security: Repelling the Wily Hacker* [11] ma SirSiu
definiciu: ,, Bezpecnost' je zabranenie vykonania veci, ktoré nechcete, aby mohol na vasom pocitaci
alebo periférnom zariadeni vykonat'*.

Napriek tomu, Ze existuje viacero definicii pocitacovej bezpecCnosti, najbeznejSou je definicia
obsiahnuta v dokumente RFC2828 [9] uvedena vyssie (COMPUSEC).

Co je zrejmé, je rozdiel medzi bezpeénostou hostitela a sietovou bezpeénostou. Bezpeénost
hostitel'a zvyCajne pokryva vsetky bezpecnostné mechanizmy v ramci jedného pocitacového
systému. Siet'ova bezpecnost’ sa pouziva pri tych bezpecnostnych mechanizmoch, ktoré su potrebné
na zaistenie zabezpecenej komunikacie medzi pocitacovymi systémami [4].

2.2 Bezpecnostna sluzba a bezpecnostné vlastnosti

Standard RFC2828 [9] definuje bezpeénostnu sluzbu ako , spracovatel’skii alebo komunikacnii
sluzbu, ktord je poskytovanda systémom, aby poskytla Specificky druh ochrany prostriedkov*.
Vseobecnejsie tento pojem vymedzuje institat NIST v slovniku bezpecnostnych pojmov [10] :
., Vybavenie, ktoré podporuje jeden alebo viacero bezpecnostnych cielov*. ZjednoduSene povedang,
bezpecnostna sluzba ma za tlohu chranit’ istd bezpe¢nostnl vlastnost’ systému.

Pocitacova bezpecnost’ je zalozend na troch zakladnych vlastnostiach: dovernost, integrita
a dostupnost’ (triada CIA — Confidentiality, Integrity, Availability) [12]. Dal$imi bezpeénostnymi
vlastnostami st autentickost’, nepopieratel'nost’ a uctovatelnost’. Tieto sa vSak niekedy interpretuju
ako sucast’ integrity [10] [13]. Niektoré zdroje uvadzaju aj d’alSie vlastnosti, ako napriklad
autorizaciu [14].

2.2.1 Dévernost

Armada bola prvou oblastou, ktora sa zaujimala o pocitacovu bezpecnost. Vznikala potreba
doveryhodnosti a obmedzenia pristupu k citlivym tdajom. Pouzivali sa rozne bezpecnostné
mechanizmy pre skryvanie informacii a prostriedkov. Toto viedlo k mylnej informécii, Ze pocitacova
bezpecnost je dovernost’ (confidentiality).

Doélezitou sucastou dovernosti je nie len ukryvanie dat, ale aj skryvanie topolégie. Casto je
b

postacujuca informécia, ze sa nieco deje: napriklad pasivne odpoclvanie za nepriatel'skou liniou

modze na zaklade pozorovaného zvySenia komunikacie na vojenskej sieti viest k zaveru, Ze sa
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pripravuje utok. V Kahnovej knihe ,, The Breakcoders‘ [15], ktora sa venuje historii kryptografie,
zohravala analyza premavky pred druhou svetovou vojnou dolezita tlohu: , A4 pretoze vojenské
operdcie su zvycajne sprevadzané zvySenim komunikacie, analyzou komunikacie je mozné vyvodit
bezprostrednii hrozbu takychto operdcii ato sledovanim objemu komunikdcie®. Vyplianie
komunikécie! moze zabranit’ tejto analyze toku informacii.

Bishop definuje dovernost’ ako ,, ochranu vyslanych dat pred pasivaymi iitokmi* [16]. Standard
X.800 [17] poskytuje presnejSie vymedzenie tohto pojmu: ,, Viastnost, podla ktorej informdcie nie
su dostupné alebo odhalené neautorizovanym jednotlivcom, entitam alebo procesom . Este
detailnejsia je najcastejSia definicia v publikaciach instittu NIST: ,, Zachovanie autorizovanych
obmedzeni pristupu a poskytnutia informacii vratane prostriedkov pre ochranu sukromia
a majetkovych informacii** [10].

Sifrovanie je najcastejSie pouzivanym mechanizmom presadenia dovernosti [4].

2.2.2 Integrita

Aj ked’ dbovernost’ zohravala v komercnej oblasti doleziti ulohu (skryvanie informéacii pred
konkurentmi), nepredstavovala stredobod zaujmu. Integrita (integrity) bola dolezita na zabranenie
neautorizovanych zmien informacii. Nech sa napriklad firma zaobera zhromazd’'ovanim citlivych
Statistickych idajov o osobach. Ak by firma odhalila nejaké udaje o istej osobe verejnosti (porusenie
dovernosti), ur¢ite by to pre firmu bola neprijemné a mohla by si takto niekoho rozhnevat. Ak by
vSak firma predavala Statistické udaje svojim zakaznikom, ktory ich pouzivaji na rézne vypocty
a udaje by nahodne chybné, mohlo by to mat’ zni¢ujice nasledky. Firma by mohla prist’ o vSetkych
svojich zakaznikov z dovodu nespolahlivosti dat [4].

Aby bolo mozné doverovat datam (alebo produktom), musi byt pouzity nejaky druh kontroly
integrity s cielom predist’ alebo detegovat neautorizované alebo nahodné zmeny. Integrita je
dolezitym aspektom komunikacie — oba protokol TCP a IP (vo verzii 4) maju v hlavicke pole
kontrolného suctu (checksum) s cielom overit’ integritu paketu.

Bishop definuje integritu ako ,, doveryhodnost udajov alebo zdrojov, zvycajne v zmysle prevencie
nespravnej alebo neautorizovanej zmeny . Taktiez tvrdi, Ze integrita zahiia integritu dat (obsah
informadcii) a integritu povodu (zdroj udajov, ¢asto nazyvana aj autentifikacia) [12]. Naproti tomu
Standard X.800 tieto dva pojmy od seba oddel'uje [17]. Podl’a slovnika bezpecnostnych pojmov od
institatu NIST [10] je integrita ,, Ochrana pred nespravnou modifikdciou alebo znicenim informdcie
a zahrna zaistenie neodmietnutelnosti a autenticity “.

Mechanizmy integrity spadaju do dvoch tried [12]:

B Mechanizmy prevencie sa usiluji zachovat' integritu dat blokovanym akychkol'vek
neautorizovanych pokusov ozmenu dat alebo akychkol'vek pokusov o zmenu dat
neopravnenymi spdsobmi. Rozdiel medzi tymito dvoma typmi pokusov je pritom dblezity.
Neautorizovany pokus o zmenu dat nastane, ked’ sa pouzivatel’ pokusi zmenit tidaje, na ktoré
nema opravnenie pre zmenu. Pokus o zmenu dat neautorizovanymi spdsobmi nastane, ked’
pouzivatel sice je autorizovany menit’ data istym sposobom, ale pokusa sa ich zmenit’ inym
spdsobom. Majme napriklad G¢tovny systém beziaci na pocitaci. Niekto vnikne do tohto
systému a snazi sa modifikovat’ i¢tovné data. V tomto pripade sa neautorizovany pouzivatel’

! Vypliianie komunikécie (traffic padding) je generovanie falo$nej komunikacie alebo datovych jednotiek
s cielom zamaskovat’ mnozstvo realne odoslanych datovych jednotiek [10].



pokusil narusit’ integritu Ctovnej databazy. Ak si vSak firma najme uctovnika, aby viedol
uctovnictvo a uctovnik sa pokusi spreneverit’ peniaze tym, Ze ich posle do zdmoria a skryva
transakcie, pouzivatel' (uc¢tovnik) sa pokusil zmenit data (i¢tovné data) neautorizovanym
spdsobom (presunom na ucet vo SvajCiarskej banke). Adekvatna autentifikicia a riadenie
pristupu vo vSeobecnosti zabrdnia vniknutiu z vonka, ale prevencia druhého typu pokusu
vyzaduje odliSny pristup.

B  Mechanizmy detekcie sa nesnazia predist’ naruSeniu integrity, ale jednoducho hlasia, ak
integrita dat uz nie je doveryhodnd. Mechanizmus detekcie mdze analyzovat’ systémové
udalosti (pouzivatelov alebo systémové akcie) s cielom detegovat problémy alebo
(korektnejSie) modze analyzovat’ samotné data s cielom overit, ¢i su pozadované alebo
ocakavané obmedzenia dodrzané. Mechanizmy moézu hlasit’ konkrétne pric¢iny naruSenia
integrity (Specificka Cast’ suboru bola zmenend) alebo mdézu jednoducho hlésit’ celkové
narusenie integrity.

Préca s integritou je velmi odliSna od prace s dovernostou. Pri dovernosti mozu byt data bud’
skompromitované alebo nie, ale integrita zahiha spravnost aj doveryhodnost’ dat. Integritu
ovplyviiuje viacero faktorov: povod dat (ako a od koho boli ziskané), ako dobre boli data chranené
pred tym, ako dorazili na aktualne zariadenie, a ako dobre st data chrdnené na aktudlnom zariadeny.
Vyhodnotenie integrity je teda Casto vel'mi naro¢né, pretoze sa spolieha na predpoklady o zdroji data
ana doveru v zdroj — dve opory zabezpec€enia, ktoré st ¢asto prehliadané [12].

2.2.3 Dostupnost’

Dostupnost’ (availability) je podla standardu X.800 ,, viastnost pristupnosti a pouzitelnosti na
poziadanie autorizovanou entitou. “ [17]. Rovnakua definiciu pouziva aj institat NIST [10].

Internet sa stal kritickou sucastou obchodovania. Spolo¢nosti musia byt pripojené ku svojim
vnutornym sietam rovnako ako aj ku zvySku sveta, aby sa prepojili so zdkaznikmi a Casto aj so
zamestnancami. Ak su prostriedky spolo¢nosti nedostupné, zamestnanci nemusia byt schopni robit’
svoju pracu a zakaznici nemusia vediet nakupovat produkty. Preto Bishop v [12] dodava:
., Nedostupny systém je prinajmensom tak zly, ako vobec Ziadny systém “.

2.2.4 Autenticita

Autenticita (authenticity) je vlastnost zaruCujuca pravost aumoznujuca byt overenym
adoveryhodnym.  OznacCuje doveru v platnost’ vysielania, spravy alebo pdvodcu spravy.
Autentifikacia je proces, ktory ju overuje [10].

Autentifikacia (authentication) je previazanie identity na subjekt [16]. Nie vzdy sa jedna
o pouzivatela (subjekt), ktory je potrebné autentifikovat. Moze to byt aj akékol'vek periférne
zariadenie. Standard X.800 nepouziva vyraz ,,autentifikicia®, ale $pecifikuje dva typy [17]:

B Autentifikacia klientskej entity (peer entity authentication) je potvrdenie toho, ze
asociovana klientska entita je ta, ktora tvrdi ze je.

B Autentifikdcia zdroja dat (data origin authentication) je potvrdenie toho, Ze zdroj dat je
ten, ktory tvrdi Ze je.



2.2.5 Nepopieratel'nost

Nepopieratel’nost’ (non-repudiation) je zaruka, ze niekto nemoZze popriet nieco, ¢o urobil.
RozliSuje sa nepopieratel'nost’ zdroja (dokaz, Ze sprava bola v skuto¢nosti poslany udavanou stranou)
a nepopieratelnost’ ciel'a (dokaz, Ze prijemca spravu prijal) [18] [4].

2.2.6 Uctovatelnost

Uttovatelnost’ (accountability) je zabezpetenie toho, aby akcie entity mohli byt sledovatelné
spéitne vyhl'adané jednoznacne pre entitu. Toto umoznuje napriklad k nepovolenej Cinnosti spétne
priradit’ pouZzivatel’a, ktory ju vykonal [17].

2.2.7 Autorizdcia

Autorizacia (authorization) predstavuje pristupové opravnenia udelené pouzivatel'ovi alebo akt
udelovania tychto opravneni [10].

2.3 Hrozby a utoky

Hrozba (threat) je potencionalne narusenie bezpecnosti [17]. NaruSenie nemusi v skuto¢nosti nastat’
len preto, Ze je pritomna hrozba. Fakt, Ze narusenie moze nastat’ znamena, Ze na akcie, ktoré ho mézu
sposobit’, musi byt systém pripraveny alebo pred nimi chraneny. Tieto akcie sa nazyvaji utoky
(attacks). Ti, ktory takéto akcie vykonaju alebo sposobia ich vykonanie sa nazyvaju atocnici [12].

2.3.1 Generické hrozby

Vseobecne je mozné hrozby rozdelit’ na Styri typy [19]:

1. Zachytenie (interception) — neopravneny subjekt ziskal pristup k sluzbe alebo datam (k
aktivam).

2. Prerusenie (interruption) — sluzby alebo data sa stani nedostupné, nepouzitel'né, zni¢ené
alebo stratené.

3. Modifikacia (modification) — neopravnena zmena dat alebo takd manipulacia so sluzbou,
ze sluzba uz nezachovava pévodnu Specifikaciu.

4. FalSovanie (fabrication) — situacia, v ktorej sa neopravnene generuju data alebo aktivity,
ktoré by inak neexistovali.

2.3.2 Model hrozieb STRIDE

Spolo¢nost” Microsoft navrhla model pre klasifikaciu znamych hrozieb s nazvom STRIDE. Nazov
tvoria inicidlky jednotlivych kategorii hrozieb v anglickom jazyku. Rozdel'uje hrozby na 6 skupin
podla druhov exploitov?, ktoré sa pouZzivaju (alebo motivacie Gto¢nikov) [20] [21]:

1. FalSovanie identity (Spoofing identity) je zvycajne kI'i¢ovym rizikom pre aplikacie, ktoré
maju mnoho pouzivatelov, ale poskytuju jediny kontext vykonédvania, napriklad na
aplikac¢nej a databazovej Grovni. Ddlezité je, aby sa pouzivatelia neboli schopny stat’ inym
pouzivatelom alebo prevziat’ atributy iného pouzivatela. Prikladom fal§ovania identity je

2 Exploit je $pecialny program, data alebo sekvencia prikazov vyuZivajica programatorsku chybu alebo
zranitelnost’ s cielom sposobit’ neumyselné alebo neocakavané spravanie softvéru, hardvéru alebo inej,
zvycajne pocitacom riadenej, elektroniky.



moznost’ nelegalne ziskat a nasledné pouzit' autentifikacné udajov pouzivatela, ako su
napriklad pouzivatel'ské meno a heslo.

2. Manipulacia s datami (Tampering with data) je zlomysel'na manipuldcia s datami.
Prikladom je pozmenenie komunikacie medzi dvoma pocitacmi cez otvorenu siet, ako je
Internet.

3. Popretie (Repudiation) predstavuje hrozby spojené s pouzivate'mi, ktori popieraju
vykonanie akcie, bez toho aby ostatné strany mali nejaky spdsob, ako dokazat opak.
Prikladom je pouzivatel’, ktory by mohol vykonat' nepovolenu operaciu v systéme, ktory
neumoznuje sledovat’ nepovolené operacie.

4. QOdhalenie informacii (Information disclosure) je spristupnenie informacii jednotlivcom,
ktori by k nim nemali mat’ pristup. Prikladom je schopnost’ uto¢nika ¢itat’ idaje prenasane
medzi dvomi pocitacmi.

5. Odmietnutie sluzby (Denial of service) je hrozba, pri ktorej moZe nastat’ nedostupnost’
sluzby pre pouzivatelov, ktori s opravneni ju pouzivat. NajCastejSie sa to dosiahne
zahltenim cielového systému nadmernym poc¢tom poziadaviek, ktoré systém nestiha
spracovat’. Prikladom je webovy server, ktory nie je zabezpeCeny proti utoku DoS a velky
pocet poziadaviek za kratky cCasovy interval mdze spdsobit’ jeho nedostupnost’ alebo
nepouzitelnost’ sluzby.

6. ZvySenie turovne opravnenia (Elevation of privilege) je hrozba, pri ktorej moze
neopravneny pouzivatel’ ziskat’ privilegovany pristup, v dosledku ¢oho ma pristup k celému
systému. Prikladom je pripad, kedy by sa itocnik mohol Gspesnym preniknutim cez obranu
systému stat’ siCastou samotného doverovaného systému.

Priradenie jednotlivych typov hrozieb k bezpe¢nostnym vlastnostiam, ktoré pred nimi chrania,
obsahuje tabul’ka 1.

Tabulka 1: Hrozby a bezpecnostné viastnosti

Hrozba Bezpecnostna vlastnost’
FalSovanie identity Autentifikacia
Manipulacia s datami Integrita
Popretie Nepopieratelnost’
Odhalenie informacii Dovernost’

Odmietnutie sluzby Dostupnost’
ZvySenie urovne opravnenia | Autorizacia

2.3.3 Klasifikdcia titokov

Obrazok 1 obsahuje zjednoduseny diagram klasifikacie prevzatej z [22]. Ahmad, Verma, Kumar
a Shekhar v nej rozdelili utoky na dve hlavné triedy: aktivne a pasivne. Dalej ich ¢lenia na podtriedy
podl’a toho, ktort z generickych hrozieb vyuzivaja (vid'. kapitola 2.3.1 Generické hrozby). Jednotlivé
triedy su opisané nizsie.



Utoky

Pasivne utoky Aktivne utoky

Zachytenie Prerusenie Modifikacia FalSovanie

Obrazok 1: Klasifikacia utokov [22]

Pasivne utoky

Pasivne tutoky su také, pri ktorych je cielom utocnikov ziskat' informacie a pritom nechcu
modifikovat’ obsah povodnej spravy. Tieto utoky je tazké detegovat’, pretoze data pri nich nie st
zmenené. Tato trieda ma len jednu podtriedu — zachytenie (interception). Prikladom zachytenia
moézu byt nasledovné utoky [22]:

B Uvol’'nenie obsahu spravy (release of message) — monitorovanie obsahu prenosu, ktory je
doéverny

B Analyza premavky (traffic analysis) — proces zachytavania a skiimania sprav s cielom
vyvodit’ informacie z pozorovanych vzorov v komunikacii.

B Odpocuvanie (sniffing) — zachytavanie a zaznamenavanie prenaSanych dat bez povolenie
odosielatela.

B Zaznamenaval klaves (keylogger) — softvér alebo hardvér, ktory zaznamenava vsetky
stlacenia klaves. Zaznamenané stlacenia klaves su skryté v zariadeni pre neskorsie ziskanie
alebo odoslané uto¢nikovi. Utoénik v nich nasledne informécie, ktoré by umoznili
kompromitaciu systému (napr. hesld) alebo by mohli byt pouzité pri Gtoku zalozenom
socialnom inzinierstve (napr. obsah e-mailu).

Aktivne utoky

Aktivne utoky su utoky, ktoré modifikuju pdvodnt spravu alebo vytvaraju nejaka falo$na spravu.
Dalej sa daju rozdelit do 3 podtried: prerusenie (interception), modifikacia (modification)
a falSovanie (fabrication). Priklady aktivny utokov [22]:

B PrerusSenie

o  Odmietnutie sluzby (DoS — Denial of Service) — technika utoku navrhnuta tak,
aby zabranovala autorizovanému pristupu k prostriedkom alebo oddialila ¢asovo
kritické operacie [10].

e Distribuované odmietnutie sluzby (DDoS — Distributed Denial of Service) —
technika odmietnutia sluzby, ktora pouziva mnoho hostitel'ov na vykonanie Gtoku
[10].

e Distribuované odrazené odmietnutie sluzby (DRDoS — Distributed Reflective
Denial of Service) — Specialny pripad DDOS, pri ktorom sa pouziji falo$né
poziadavky odoslané v mene obete na velké mnoZstvo serverov. Odpoved



serverov, ktora je zvycajne radovo vicsia ako poziadavka, nasledne smeruje uz na
obet’. NajCastejSie sa na tento ucel zneuzivaju sluzby zalozené na protokole UDP
(napr. DNS) [23].

e Injekcia SQL kédu (SQLI - SQL injection) — utok zalozeny na injekcii kodu do
databazovej vrstvy sluzby alebo programu. Skodlivy kod je ,.injektovany“ do
retazcov odoslanych databazovému systému na vykonanie. Tymto moze uto¢nik
zmenit logiku, sémantiku alebo syntax parametrizovaného SQL dopytu [24] [25].

B Modifikacia

e Utok ,man-in-the-middle“ (MITM) — volne mozno prelozit ako ,.Clovek
uprostred®. Ide o utok, ktory sa pokusa zachytit, precitat’ a zmenit' informacie,
priCom sa nachddza medzi pouzivatel'om verejnej siete a nejakou sluzbou, ku ktorej
pristupuje.

B FalSovanie

e Utok prehravanim (replay attack) — typ utoku, pri ktorom je platny prenos dat
opakovany alebo oneskoreny so zlym umyslom.

o Maskarada (masquerading) — technika Utoku, pri ktorej jeden systém predstiera
identitu iného. PouZiva sa na predstieranie autorizovanej osoby s cielom ziskat
pristup k dévernym informaciam nelegalnym spdsobom.

2.4 Bezpecnostna politika

., Bezpecnostnd politika je siipis vsetkého, ¢o je a co nie je povolené “ uvadza Bishop v [12]. Standard
RFC2828 [9] obsahuje detailnejSie vymedzenie pojmu: ,, Subor pravidiel a postupov, ktoré presne
urcuju alebo reguluju, ako systém alebo organizacia poskytuje bezpecnostné sluzby, aby sa ochranili
citlivé a kriticke systémové prostriedky .

Politika moze byt vyjadrend matematickymi terminmi alebo beznym jazykom. Urcuje, kedy je
systém v ,,bezpe¢nom stave a ¢o dostane systém mimo tohto stavu. Bezpe¢nostna politika méze byt
aj Specifickejsia: Politika dovernosti, Casto nazyvana aj ,,politika toku informacii* je politika, ktora
sa zaobera vymenou informacii. Najslavnejsia politika dovernosti je Model Bell-LaPadula, ktora sa
riadi klasifikaciou vo vojenskom Style. V komercnej sfére je dolezita politika integrity. Medzi
najznamejsie politiky integrity patria Model Biba, Lipnerov model matice integrity a Clark-Wilsonov
Model Integrity [4].

2.5 Bezpecnostny mechanizmus

Bezpecnostny mechanizmus je implementacia bezpecnostnej politiky. Zaistuje dodrziavanie
bezpecnostne]j politiky. PodrobnejSiu definiciu je mozné najst’ v Standarde RFC2828 : |, Proces
(alebo zariadenie zahrnajuce takyto proces), ktory moze byt v systéme pouzity na realizaciu
bezpecnostnej sluzby, ktora je poskytovana mimo alebo vo vnutri systemu** [9].

Bezpe&nostny mechanizmus moze, ale nie vzdy musi spifiat’ bezpeénostni politiku. Mechanizmus je
bezpeény (secure), ak vsetky dosiahnutelné stavy st podmnoZinou bezpe¢nych stavov. Ak je
mnozina dosiahnutelnych stavov rovna mnozine bezpecnych stavov, ide o presny (precise)
mechanizmus. Siroky (broad) bezpetnostny mechanizmus pokryva niektoré dosiahnutelné stavy,
ale nie vSetky. Toto rozdelenie bezpecnostnych mechanizmov ilustruje Obrazok 2 prevzaty od
Stranda [4].



bezpelny presny Siroky

Q mnozina bezpecnych stavov . mnozina dosiahnutelnych stavov

Obrazok 2: Typy bezpecnostnych mechanizmov [4]

Z technického hladiska st ¢asto pouzivanymi bezpe¢nostnymi mechanizmami nasledovné [26]:

Fyzické zabezpecenie
Autentifikacia
Autorizacia
Uttovatelnost
Sifrovanie
Bezpecnostné brany

Systémy pre detekciu a prevenciu prienikov

Bezpecnostné mechanizmy moézu mat’ aj netechnicky charakter, napriklad pozadovanie dokazu

identity pred zmenou hesla. V skuto¢nosti bezpecnostné politiky ¢asto pozaduju urcité proceduralne
mechanizmy, ktoré sa len technologiou nedaju vynutit’ [12].
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3 Domaca siet

Na zaciatku éry vyuzivania osobnych pocitacov bol jeden pocitac len v malo domacnostiach bez
akéhokol'vek spojenia s okolitym svetom. Dnes je bezné mat’ v domacnosti jeden alebo viac
po¢itadov pripojenych do Internetu. Dalsim krokom, ktory sa uz deje, je pripojenie nie jedného
pocitaca, ale vel'kej siete zariadeni v domacnosti. V si¢asnosti nie je nezvycajné, ak je k domace;j
sieti okrem pocitacov pripojenych aj mnoho inych zariadeni, ako su inteligentné telefony
(smartfony), tablety, NAS uloziska, inteligentné televizie a iné multimedialne zariadenia [27].

V nevzdialenej budicnosti ndm internet veci (IoT — Internet of Things) umozni napriklad
,vygooglit’ nase topanky*, ak ich rano nevieme ihned najst’. Niekde v sieti existuje sluzba, ktora vie,
kde topanky st alebo kde ich hladat’. Tato sluzba musi byt ndjdena potencialnym klientom, o je
ulohou mechanizmu objavovania sluzieb. Je jasné ze sluzba automatické objavovanie sluzieb je
nevyhnutnou sucast’ou dynamického prostredia, kde nie je pritomny ziadny spravca. Nase domovy
su toho perfektnym prikladom [28].

Dnes je vicsina koncovych doméacich pouzivatelov pripojena do Internetu sucastou vlastnej siete
tvorenej jednym kombinovanym Wi-Fi smerovatom s funkciou NAT. Smerovac je v takejto
domacej sieti centralnym pristupovym bodom do Internetu.

3.1 Smerovac v domacej sieti

Smerovace pre domace siete typicky poskytuji NAT funkcionalitu, lokalny DNS server, DHCP
server, ako aj funkcionalitu bezpeCnostnej brany. S rasticim poctom koncovych zariadeni
pripojenych do siete sa zlepSuju aj hardvérové schopnosti smerovacov a tiez ich softvéroveé
schopnosti.

Vicsinou sa jedna o rieSenia vyuzivajuce platformu ARM, MIPS alebo Power, zriedkavejsie sa
pouziva architektira x86 [29]. Sucastou smerova¢a mozu byt aj Specializované moduly umozinujice
hardvérovu akceleraciu ¢asovo naroc¢nejsich uloh a tymto urychlit’ spracovanie siet'ovej premavky.
V smerovacoch sa taktiez zaCinaju pouzivat’ viacvlaknové a viacjadrové procesory, ktoré mézu byt
spolu so $pecializovanymi modulmi pre hardvérovua akceleraciu umiestnené v jednom fyzickom Cipe
(System on Chip — SoC) [30].

Coraz viac modelov domécich smerovadov ma predinstalovany alebo umoziiuje pouzit' firmvér’
s otvorenym zdrojovym kdédom na baze OS Linux ako napr. OpenWrt alebo DD-WRT [31] [32].

3.1.1 Firmvéry pre domdce smerovace

Firmvéry pouzivané v smerovacoch pre domace siete mozno na zaklade otvorenosti zdrojového kodu
rozdelit’ na 2 skupiny: proprietarne firmvéry a firmvéry s otvorenym zdrojovym kodom.

Prvé smerovaCe urCené pre domdacnosti mali proprietarne firmvéry, pre ktoré vyrobcovia
zverejiiovali len binarne verzie firmvéru. Bez dostupnosti zdrojovych koédov a dokumentécie
o architektre firmvéru bolo vytvorenie upravenych alebo rozSirenych verzii firmvérov (napr. s
ciel'om rozsirit’ funkcionalitu) vel'mi naro¢né.

3 Firmvér je softvérovy program naprogramovany do hardvérového zariadenia. Stanovuje instrukcie, ktoré
urcuju ako sa zariadenie sprava a ako komunikuje s okolitym hardvérom.
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V roku 2002 spolo¢nost’ Linksys, dcérska spoloc¢nost’ spolo¢nosti Cisco, uviedla do predaja
smerova¢ WRT54G s firmvérom zaloZenym na operacnom systéme Linux. Pretoze je Linux vyvijany
pod licenciou GPL, podmienky licencie zavdzovali spolo¢nost’ Linksys k zverejneniu zdrojového
kédu tohto firmvéru. Spolo¢nost’ tak pod vonkajsim tlakom v jali 2003 aj spravila. Toto umoznilo
nezavislym vyvojadrom vytvorit odvodené verzie. Takto bolo mozné pridat’” funkcionalitu, ktora
poskytovali len drahé smerovace vyssej triedy. Postupom cCasu zacali vznikat’ viaceré linuxové
distribucie s otvorenym zdrojovym kdédom a pribudla podpora viacerych zariadeni, ktora sa ¢oraz
viac rozrasta [33].

V nasledujucej casti su strucne opisané vybrané firmvéry s otvorenym zdrojovym koédom
pouzivané v domacich smerovacoch.

OpenWrt

OpenWrt je linuxova distribucia uréena pre vnorené systémy. Jej hlavnou Crtou je, Ze sa nesnaZzi
vytvorit’ jeden staticky firmvér. Namiesto toho poskytuje stiborovy systém s moZznostou zapisu
a spravcu balickov. Toto umoziiuje slobodu pri vybere a konfiguracii aplikacii poskytnutych
vyrobcom a moznost’ prispdsobenia pomocou bali¢kov. OpenWrt umoziiuje zéklad pre vytvorenie
aplikacie bez potreby vytvorenia kompletného firmvéru okolo nej. Dosledkom tohto je vel'ka miera
prisposobitelnosti s cielom pouzit’ zariadenia mnohymi novymi spésobmi [31].

Vyhodou tohto firmvéru je velké mnozstvo rozsireni pomocou balickov a vela moznosti
konfigurécie, ¢o vSak vyzaduje viac vedomosti ako v pripade véac¢Siny ostatnych firmvérov [34].
K dispozicii je aj subor nastrojov pre vyvoj softvéru (SDK) [35] a Sablona pre zjednoduSenie
vytvarania balickov [36].

DD-WRT

DD-WRT je najzndmejsi alternativny firmvér vhodny pre Siroku $kdlu bezdrotovych smerovacov
a vnorenych systémov. M4 taktiez otvoreny zdrojovy kod, je zalozeny na operacnom systéme Linux.
Na rozdiel od OpenWrt kladie doraz na poskytnutie ¢o najjednoduchsiecho mozného ovladania,
pri¢om poskytuje vel’ké mnozstvo funkcii a jednoduchu instalaciu [32] [34].

Tomato

Tomato je taktiez firmvér s otvorenym zdrojovym kodom urceny pre smerovace zaloZené na Cipoch
Broadcom. Oproti firmvérom OpenWrt a DD-WRT poskytuje menej funkcii, co vSak nahradza
prepracovanym pouzivatel'skym rozhranim. Taktiez poskytuje pokrocilé funkcie ako napriklad QoS
alebo grafické monitorovanie sietovej premavky [37] [34].

3.1.2 Sledovanie premavky v domdcej sieti

Domaéce smerovace predstavuji idealne miesto pre sledovanie sietovej komunikacie koncovych
pouzivatelov, vytvaranie Statistik a aplikovanie roznych prav alebo obmedzeni pre koncové
zariadenia [3] [4]. Sledovanie komunikacie z pohl'adu domacich smerovacov ma niekol’ko vyhod
oproti sledovaniu komunikacie z pohl'adu ISP na jeho zariadeniach. Prvou je fakt, ze funkcia NAT
skryva koncové zariadenia a z pohl'adu ISP nie je mozné jednoducho rozliSit’ jednotlivé zariadenia
[5] [6]. Pritom informacia o unikatnosti zdroja komunikacie a jeho type (smartfon/PC) mbze byt
dolezita pri uplatnovani QoS, profilovani a vyhodnocovani charakteru komunikacie jednotlivych
zariadeni [6]. Druhou vyhodou je fakt, ze pri rasticom pocte zariadeni pripojenych do doméce;j siete,
je sledovanie unikatnych zariadeni z pohl'adu ISP pomerne naro¢né na vypoctové prostriedky.
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3.2 Bezpecnost domacej siete

Pocitace v domacnosti st v sti€asnosti uz bezne pripojené k Internetu. Pre ich velky (a stle
zvySujuci sa) pocet sa stali ¢astym ter¢om utokov, a preto musia byt zabezpecené. Tento proces je
uz relativne dobre znamy. Existuje napriklad mnoho antimalvérovych rieSeni a bezpecnostnych bran
uréenych pre osobné pocitace. Dodnes vSak nemdme perfektné rieSenie a pravdepodobne ho ani
nikdy nebudeme mat. Medzi tym sa vSak domace vypoctové prostredie rozrasta do domace;j siete
mnohych zariadeni, ktoré je tieZ potrebné zabezpecit’. S ochranou tychto sieti v§ak mame len mélo
skusenosti a tejto oblasti sa nevenuje vel'kd pozornost’ [27].

Objavovanie sluzieb a zabezpeCené a bezpecné pouzivanie sluzieb st zakladnymi prvkami pri
nasadzovani domacich a osobnych sieti. Pretoze v tomto prostredi nie je pritomny systémovy
administrator, nastavenie a kazdodenna prevadzka takejto siete musia byt automatizované v ¢o
najvysSej miere, pricom sa musi dbat’ aj na pouzivatel'skl privetivost. Na dosiahnutie tohto ciela
mnoho systémov obetuje bezpecnost’ a sukromie, a preto mozu byt sluzby objavené a pouzité
neautorizovane alebo moze byt narusené stikromie jednotlivca [28].

3.2.1 Bezpecnost' domdcich smerovacov

Aj ked maji domace smerovace s bezpecnost'ou rovnaké problémy ako bezné pocitaCe, nie su
vybavené ochrannym softvérom, ako je napriklad antimalvér a nie st aktualizované. Okrem toho je
dolezitost’ tychto zariadeni zanedbavana. Prechadza nimi vSetka sietova premavka, ovladaju sluzbu
DNS vsieti avo vac¢Sine pripadov su online pocas celého dna. Pridavanim coraz viacerych
,heinternetovych® funkcii, ako st sietové tlozisko a VoIP telefonia, sa ich uloha stava
$pecifickejSou a vznika mnoho obav o bezpecnost’.

Tieto smerovace si zakaznikom vacSinou poskytované ISP a vela z nich je predkonfigurovanych,
aby boli pripravené na pouZitie. Po nastaveni pristupovych tdajov a pripojeni domacej siete
k smerovacu, moze pouzivatel’ ihned’ pripojit’ k Internetu. Typicky pouzivatel nevykona ziadnu
d’al$iu konfiguraciu, a to bud’ z dévodu sa mu to zda alebo je to pre neho narocné alebo uprednostiuje
okamzité pouzivanie sluzby pred prekopanim vsetkych pokrocCilych aspektov konfiguracie
smerovaca. Bohuzial’, predvolend konfiguracia vacSiny smerovacov poskytuje slablti bezpecnost’,
napriklad najma u star$ich bezdrotovych smerovacov je vel'mi bezné, ze Sifrovanie bezdrotovej siete
je vypnuté. Rovnaké zariadenia sa vSak pouzivaju aj v podnikovom prostredi, najméd v mensich
organizaciach, ktoré nie su ochotné platit’ za drahu infrastrukturu pripojenia k Internetu [38].
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4 Detekcia prienikov

Vyvinut absolutne bezpecny systém je extrémne narocné, ak nie vSeobecne nemozné. VacSina
existujucich systémov obsahuje bezpecnostné chyby, ktoré predstavuju hrozbu a robia ich
nachylnymi k prienikom a iny typom zneuzitia. N4jdenie a opravenie vsetkych takychto nedostatkov
nie je realne z technickych a ekonomickych pricin. Existujiice systémy so znamymi chybami nie je
lahké nahradit’ bezpecnejSimi systémami, pretoze Casto chyba pozadované funkcie alebo to
nedovol'uji ekonomické dovody. Aj najbezpecnejsi systém je nachylny k zneuzitie internymi
pracovnikmi, ktori zneuziji svoje prava. Tieto fakty st hlavnou motivaciou pre vytvorenie systémov
pre detekciu a prevenciu prienikov [39].

Detekcia prenikov (intrusion detection) je proces monitorovania udalosti vyskytujicich sa
v pocitaCovom systéme alebo v sieti a ich analyzy s cielom najst’ znaky moznych naruseni alebo
bezprostrednych hrozieb narusenia politik pocitacovej bezpecnosti, pravidiel pripustného pouzitia
alebo standardnych bezpecnostnych praktik. Takéto udalosti majii mnoho pricin, ako su malvér
(napr. Cervy, spyware), ziskanie neopravnené¢ho pristupu utocnikom z Internetu, autorizacia
pouzivatelov, ktori zneuziju ich prava v systéme alebo sa pokusia ziskat’ dodato¢né prava, na ktoré
nemaju opravnenie. Aj ked’ mnoho takych udalosti skuto¢ne je Skodlivych, mnoho nie je — napriklad
osoba by mohla spravit’ preklep v adrese pocitaca a nechtiac sa pokusit’ o prihlasenie do iného
systému bez autorizacie [40].

Systém pre detekciu prienikov (Intrusion Detection System — IDS) je softvér, ktory automatizuje
proces detekciu prienikov. Systém pre prevenciu prienikov (Intrusion Prevention System — IPS)
je softvér, ktory ma schopnosti IDS a taktiez sa méze pokusit’ zastavit’ potencidlne nebezpecné
udalosti Oba tieto systémy su primarne zamerané na identifikaciu potencialne nebezpecnych
udalosti, zaznamenanie informacii o nich a snahu oich zastavenie aich ohldsenie spravcom
bezpecnosti. Okrem tohto organizacie pouzivaju IDS a IPS na dalSie ucely ako st identifikacia
problémov s bezpecnostnou politikou, dokumentaciu existujticich hrozieb a odradenie jednotlivcov
od narusenia bezpe¢nostnej politiky [40].

Technologie IDS a IPS maji mnoho podobny schopnosti. Administratori zvycajne moézu vypnut
funkciu prevencie v produktoch IPS, ktoré potom funguju ako systémy IDS. Pre skratenie sa
technologie IDS a IPS spolo¢ne oznacujii ako systémy pre detekciu a prevenciu prienikov
(Intrusion Detection and Prevention Systems — IDPS) [40].

4.1 Typické komponenty IDPS
Typické komponenty rieSeni IDPS st [40]:

B Senzor alebo agent — monitoruju a analyzuju aktivitu. Pojem senzor je typicky pouZzivany
pre systémy IDPS, ktoré monitoruju siete. Pojem agent je typicky pouZivany pre hostitel'ské
IDPS.

B Server manaZmentu — centralizované zariadenie, ktoré prijima informacie od senzorov
a agentov a vyhodnocuje ich.

B Databazovy server — zaznamenava informadcie, ktoré zaznamenali senzory, agenti alebo
server manazmentu.

B Konzola — poskytuje rozhranie medzi IDPS a administratormi a pouzivatel'mi.
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Takéto rozdelenie komponentov sa typicky pouziva v podnikovych IDPS. Avsak niektoré typy IDPS
senzorov a agentov mozno nasadit’ samostatne a riadit’ a monitorovat’ ich priamo administratorom
bez pouzitia servera manazmentu.

4.1.1 Model IDS

Existuje velké mnozstvo pristupov k detekcii anomalii. VSeobecne ale vdcsina z nich nasleduje
jeden zakladny pristup: Na vstupe st udaje, ktoré je potrebné do potrebnej internej formy, aby mohli
byt d’alej analyzované. Potom sa pri procese analyzy rozhodne, ¢i dané vstupné udaje prejavuju
nejaké utoku, pripadne anomalie. Pre zistené potencialne anomalie/atoky sa vytvori udalost’, ktora
sa posle jednotke pre generatoru odpovedi. Ten podla vlastnosti prijatej udalosti zvoli reakciu na
detegovanu potencialny prienik. Na zaklade tohto zaviedli Arvidson a Carlbark model IDS, ktory
znazoriiuje zdkladné komponenty a toky udajov v systémoch IDS [41].

Obrazok 3 zobrazuje model IDS prevzaty od Arvidsona a Carlbarka [41]. Kazdy ramcek
reprezentuje komponent, ktory spravidla vykondva jednu tlohu. Tok informécii medzi tymito
komponentami je znazorneny Sipkami. Ramceky s preruSovanym a bled$im obrysom znazoriuju ze
dany komponent nie je nevyhnutnou stcast'ou kazdého IDS. Systém IDS moze fungovat’ aj bez nich.
Vigcsina dnes nasadenych systémov IDS ich ale pouziva. V d’alSej Casti dokumentu sa nachadza
podrobnejsi opis jednotlivych komponentov [24].

- IDS
Analyzator
Zdroj : :
, : Y | Klasifikator| - | Generator : '
kontrolovanych =—»| Zberac - s g , —» Odpoved
g : : udajov - | odpovedi |, :
udajov . ; AN
: : K : A N
. | \ :
S i Sl e
Databdza | : ! Pravidla | ! Databaza |
, [€-4 . 1 P
vedomosti 1 politky P! udalosti E
: I —————— - I —————— -l

Obrazok 3: Arvidsonov a Carlbackov model IDS [41]

Zdroj kontrolovanych udajov

Zdroj kontrolovanych tdajov je vstupom IDS. Jedna sa o surové data ziskané z r6znych zdrojov. Ich
charakter moze zavisiet' od typu IDS, ale aj od umiestnenia systému IDS. Prikladom zdroja
kontrolovanych tdajov su IP pakety zo sietovej premavky, logovacie stibory aplikacii alebo vystupy
inych systémov IDS.

Zberac

Ulohou zberata je vzorkovanie vstupnych udajov ziskanych zo zdroja kontrolovanych tudajov.
Taktiez moze vykonavat predspracovanie. Predspracovanie predstavuje transformaciu
vzorkovanych dat do interného formatu, ktory pouZziva analyzator. Zbera¢ moze tieto ulohy
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vykonavat’ priebezne v redlnom cCase alebo periodicky (napr. v ¢asovych intervaloch). Ak je
sledovanych niektory sietovy protokol, mdze byt pouzitd pre ucely rekonstrukcie relacie
vyrovnavacia paméit. Sucastou predspracovania moze byt aj redukcia alebo agregacia udajov.
Prikladom je zoskupovanie rovnakych poloziek v logovacich suboroch.

Analyzator

Analyzator pozostava z dvoch zakladnych casti - kvalifikatora udajov a databazy vedomosti.
Analyzator analyzuje udaje prevzaté od zberaca s cielom rozhodntt, ¢i predstavuju potencionalny
utok alebo anomaliu. V pripade detekcie potencionalneho Utoku sa vytvori zaznam s bliz§imi
informaciami o danej udalosti a odovzda sa generatoru odpovedi.

Klasifikdtor udajov

Klasifikator udajov sa snazi rozhodnut’, ¢i data prijaté zo zberaca vykazuji nejaké dokazy o utoku.
Vo vSeobecnosti sa toto docieli porovnavanim dat zo zberaca s informaciami v databaza vedomosti.
Vyuziva sa pritom jedna alebo viacero metod detekcie. Ak sa zistia naznaky Gtoku, vytvori sa zdznam
obsahujuci informacie o tejto udalosti. Takato udalost’ sa méze klasifikovat’ podla jej celkovej
zavaznosti a spravidla sa oznami generatoru odpovedi.

Databdza vedomosti

Databaza vedomosti predstavuje perzistentni pamdt IDS. Mo6ze obsahovat' rézne informacie
o utokoch. Obsah tejto databazy zavisi od typu IDS a taktiez od nasadenych metod.

Generdtor odpovedi

Generator odpovedi rozhoduje, aké akcie budi vykonané na zaklade udalosti prijatych od
klasifikatora. Mozné reakcia zavisia od typu IDS.

Pravidla politiky

Pravidl4 politiky umoziuju konfiguraciu systému IDS. Na zéklade pravidiel politiky sa rozhodne,
ako bude systém detegovat’ toky a ako bude na pripadné detekcie utokov. Takato konfiguracia
systému umoziuje pouZit’ len podmnozinu celej databazy vedomosti, ktoru pouziva klasifikator pri
identifikacii potencionalnych ttokov. Pravidla politiky mézu taktiez uréovat’ akciu, ktorti vykona
generator odpovedi pri istej udalosti. Pravidla politiky nie su povinnou sucast'ou IDS. Ak nie su
pritomné systém IDS aplikuje celu databazu vedomosti ana wudalosti bude reagovat’
preddefinovanymi akciami.

Databadza udalosti

Databaza udalosti predstavuje tlozisko udalosti, ktoré st pri prevadzke systému vygenerované.
Politika prevzatd od generatora odpovedi mdze blizSie uréovat, ktoré udalosti bude do databazy
zaznamenané. Udaje z tejto databazy mozu byt pouzité na rozne Gdely. Prikladom je vytvorenie
Statistickej spravy o detegovanych tokoch. Méze sa napriklad vyuzit’ pri skimani utokov, ktorych
prejavy bolo mozné registrovat’ az s odstupom Casu [41] [24].

4.2 Detekcné metodiky

Na detekciu incidentov sa pouziva viacero mechanizmov. Tri zékladné triedy detekénych
mechanizmov pouzivaju tieto pristupy [40] [41] :
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B Detekcia na zaklade priznakov (signature-based detection) — IDS ma databazu informacii
opisujucich utok, podla ktorych rozoznava utoky. Vsetko, ¢o nie je identifikované na
zéklade tychto priznakov ako utok, je povazované za normalne. Vac¢Sinou sa pouZzivaju
priznaky, ktoré popisuju urcity typ znameho utoku. Tato metdda by mala mat’ v zévislosti
od konkrétnosti priznaku vysok presnost, a preto by mala produkovat’ nizky pocet
falo$nych detekcii utokov. Nedokaze vSak reagovat’ na nezndme hrozby/tutoky.

B Detekcia anomalii (Anomaly-based detection) — pouziva vytvaranie profilov na zaklade
monitorovania charakteristik typickej aktivity pocas istej ¢asovej periddy. Systém potom
porovnava charakteristiky aktualnej aktivity s hranicnou hodnotou ur€enou pri vytvarani
profilu. Pri tejto metode detekcie je vacSia moznost’ pritomnosti faloSnych detekcii utokov.
Zavisi to hlavne od nastavenia hrani¢nych hodnoét detekcie titoku v IDS. Vyhodou detekcie
na zaklade anomalii je vSak ich schopnost’ ucit’ sa a preto vie zareagovat’ aj na nové typy
utokov.

B Analyza stavovych protokolov (stateful protocol analysis) — sleduje vSeobecne zname
stavy roznych protokolov a prechody medzi nimi, pricom v sledovanych udalostiach
identifikuje odchylky od Standardnej aktivity. BlizSie tento pristup rozobera kapitola 4.5.

4.3 Zakladné typy IDPS

Vo vSeobecnosti sa technoldgie IDPS podl'a typu udalosti, ktoré monitoruju a miest ich nasadenia
rozdel'uji na 4 zakladné typy [40]:

B Siet'ové (network-based) — monitoruje sietovl premavku na uréitom sietovom segmente
alebo zariadeni a analyzuje aktivitu sietovych a aplikacnych protokolov s cielom
identifikovat’ podozrivé spravanie.

B Bezdrétové (wireless) — monitoruje premavku na bezdrotovej sieti a analyzuje bezdrotové
sietové protokoly s ciel'om identifikovat’ podozrivé ¢innosti.

B Analyza sietového spravania (NBA - Network Behavior Analysis) — skima sietovi
premavku alebo Statistiky sietovej premavky s cielom identifikovat’ nezvycajné toky, ako
napriklad DDoS ttoky, niektoré formy malvéru (Cervy a zadné vratka) a porusenia politiky
(napr. klientsky systém poskytujtci sluzby inym systémom).

B Hostové (host-based) — sleduje charakteristiky jedného hostitel'ského systému a udalosti,
ktoré na nom vznikaju s cielom identifikovat’ podozrivé spravanie.

Este vSeobecnejSie, len na zédklade umiestnenia zdroja analyzovanych udajov, sa systémy IDPS
rozdel'uji na 2 zékladné skupiny [40]:

B Sietovy IDS (Network-based IDS — NIDS) — je zaloZeny na sledovani sietovej premavky
pre konkrétny sietovy segment alebo pre sietové zariadenie. Zachytena sietova premavka
sa analyzuje a identifikuju sa podozrivé aktivity.

B Hostitel’sky IDS (Host-based IDS — HIDS) — monitoruje vlastnosti na jednom hostitel'skom
zariadeni a udalosti nastavajiice na tomto zariadeni, pricom sa snazi identifikovat’ podozrivé
aktivity. Prikladom je sledovanie systémovych zdznamov, beziacich procesov, suborového
systému a pod.
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4.4 Kategorizacia IDPS

4.4.1 Kategorizdcia IDS

Roézne IDPS sa lisia mnohymi parametrami a vlastnostami. Preto je vhodné zaviest’ kategorizaciu
tychto systémov. Na obrazku ¢.4 je kategorizacia prevzata od Arvidsona a Carlbarka [41]. Ked'ze
nezahfiiala metddu detekcie analyzou stavovych protokolov zavedenu vysSie, bola tato metdda
pridana. TaktieZ bola zmenena kategoria umiestnenia zdroja s nazvom ,,sietové pakety* na ,,sietova
premavka“, ked’ze pojmom paket sa spravidla oznacuje datova jednotka na tretej vrstve TCP/IP
modelu. Modifikovant kategorizaciu zachytava obrazok 4.

Podra tejto kategorizacie sa da zaradit’ do kategorii systém pre detekciu Gitokov na webové servery
ale aj akykol'vek iny IDPS. Kazdy IDPS by sa mal dat’ zaradit’ v kazdej kategorii na Grovni 1.
Napriklad IDPS by mal mat’ metodu detekcie utokov. Existuju iba tri metody detekcie utokov: na
zaklade priznakov, na zaklade analyzy stavovych protokolov a na zaklade anomalii. Pokial sa
neobjavi nova technoldgia, malo by byt mozné bez problémov urcit’, ¢i konkrétny IDPS pouziva
metddu detekcie na zaklade priznakov, na zaklade anomalii alebo na zaklade analyzy stavovych
protokolov (alebo kombinaciu dvoch alebo troch tychto pristupov). Kazdy IDPS sa teda da zaradit’
do aspon do jednej kategorie trovne 2 pre kazdl z kategoérii na Grovni 1. Jednotlivé kategorie na
urovni 1 a Grovni 2 st opisané v nasledujucej ¢asti dokumentu [24].
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Uroveri 1

Umiestnenie
zdroja udajov

Metdda

Uroveri 2

Sietova premavka

Logy

Systémové a APl volania

IDS senzory

Na zdklade priznakov

detekcie

IDS

_ | Spravanie pri

Umiestnenie zdroja tidajov

Detekcia anomalii

Analyza stavovych protokolov

Pasivne upozornenie

detekcii .
Frekvencia
pouzitia
Forma
detekcie

Obrazok 4: Kategorizacia IDPS

Reaktivna odpoved

Proaktivna odpoved

Periodicka analyza

Nepretrzité monitorvanie

Zmena stavu

Prechod medzi stavmi

IDS mo6zu zbierat’ vstupné data na spracovanie na réznych miestach. Vstupom moéze byt [41] [24]:

B Sietova premavka — V pripade, Ze IDS zbiera pakety zo siete, ide o siet’ovy systém pre
detekciu utokov (angl. Network-based Intrusion Detection System — NIDS). Takyto zber
udajov sa spravidla docieli pridanim sietového rozhrania napravené¢ho do promiskuitného
rezimu* do, na ktorom je nasadeny nastroj IDS. Takyto pristup umozni NIDS sledovat’

4V promiskuitnom reZime sietové rozhranie prijima vetky rimce linkovej vrstvy vratane tych, ktoré st uréené

pre iné sietové rozhranie.
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vsetku komunikaciu v ramci sietového segmentu pripojeného, ku ktorému je tato sietova
karta pripojena. Prikladom moéze byt rekonstrukcia HTTP poziadaviek smerovanych na
webovy server.

B Logy - hostitel’ské systémy pre detekciu utokov (angl. Host-based Intrusion Detection
Systems - HIDS) na rozdiel od NIDS zbieraju vstupné tidaje na spracovanie len z jedného
hostitel'ského stroja. Takéto zberace udajov sa nazyvaju agenti. Pre systémy HIDS je Casto
vstupom logovaci subor, ktory vytvara opera¢ny systém alebo konkrétna aplikacia. ObycCajne
sa takyto pristup pouziva pri délezitych serveroch. Moze vSak byt nasadeny napriklad aj pri
sledovanie logovacich vystupov bezpecnostnej brany. Pri zisteni potencialne nezelangj
aktivity moze odoslat’ napriklad upozornenie odbornikom zodpovednym za bezpecnost,
ktori dant aktivitu blizSie preSetria.

B Systémové a API volania — Dalsim typom zdroja tdajov pre systémy HIDS a API a
systémové volania. V pripade monitorovania systémovych volani HIDS zbiera udaje
napriklad na rozhrani medzi aplikaciou a operaénym systémom (napr. jeho jadrom). Volania
st vyhodnotené a v pripade podozrivej aktivity sa mdze vykonanie systémového volania
zamietnut'. Obdobnym pristupom je mozné ziskat’ vstup pre HIDS z API rozhrania, ktoré
poskytuje napriklad sluzba beziaca na danom systéme.

B IDS senzory — Dalsim typom vstupu pre IDS su udalosti z inych IDS rozmiestnenych
v réznych Castiach siete. Takéto zberaCe sa nazyvaji senzory. Vo vicsich systémoch
spravidla centralne IDS zbiera udaje od niekol’kych senzorov a centralizovane vyhodnocuje
celkové riziko mozného prieniku.

Metodda detekcie

Metoda detekcie stanovuje, akym pristupom su v klasifikatore udajov potencialne prieniky . Existuju
tri druhy metod detekcie utokov: detekcia na zaklade priznakov, detekcia anomalii a analyza
stavovych protokolov. Jednotlivé druhy metod st opisané v kapitole 4.2. Metoda detekcie urcuje,
aké informdcie st obsahom databazy vedomosti [41] [24].

Spravanie pri detekcii

Spravanie pri detekcii predstavuje akciu alebo odpoved’ vykonanii systémom IDS (v generatore
odpovedi) pri detekcii prieniku. Podl'a tento vlastnosti je systémy IDS mozné rozdelit’ na aktivne
a pasivne [42]. Pri zavedeni pojmu systém pre prevenciu utokov (IPS) bola aktivna detekcia d’alej
rozdelené na reaktivnu a proaktivnu. Generator odpovedi méze v ramci generovania odpovede
pridat’ zdznam do databazy udalosti [41] [42] [24] :

B Pasivne upozornenie — Cielom pasivneho upozornenia je distribuovat’ informéacie
o vzniknutej udalosti. Nazyva sa taktiez ja pasivna odpoved’. Pasivne upozornenie méze byt
zasielanie mailov zodpovednym pracovnikom, zobrazenie udalosti na konzole alebo ¢i
akykol'vek spdsob informovania kompetentnej osoby o vzniknutej udalosti. Odpoved’ je
realizovand po detekcii Utoku. Pri tomto type odpovede neprichadza bezprostredne
k preruSeniu ¢i zastaveniu aktivity, ktort systém vyhodnotil ako potencialny ttok.

B Reaktivna odpoved’ - Reaktivna odpoved’ je druh aktivnej odpovede. Pri takejto odpovedi
je pozmenené okolité prostredie na systéme alebo sieti, v ramci ktorého bola zaznamenana
detegovana podozriva aktivita. Reaktivna odpoved’ moézZe zmenit okolité prostredie po
detegovani Utoku. Cielom je zamedzenie d’alSieho pristupu uto¢nika k prostriedkom, na
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ktoré sa detegoval potencionalny utok. Prikladom takejto odpovede moze byt prerusenie
sietového spojenia, ktoré obsahovalo utok. Nie je nutné zahadzovat’ aj paket, ktory v rdmci
ktorého bol detegovany prienik. Takyto paket pri reaktivnej odpovedi mdze svoj ciel
dosiahnut’.

B Proaktivna odpoved’— Narozdiel od reaktivnych odpovedi sa proaktivne odpovede pokusia
utoky prerusit’ uz pocas ich detekcie. Prikladom takejto odpovede méze byt zahodenie
paketu alebo odmietnutie obsluhy pre systémové volanie. Hlavny rozdiel oproti reaktivnej
odpovedi je v tom, Ze proaktivna odpoved’ sa vykona uz pocas detekcie utoku a preto moze
zabranit’ Gtoku v plnej miere. Prikladom moéze byt bezprostredné zahodenie sietového
paketu, ktory prejavoval znaky utoku.

Frekvencia pouZitia

Prostredie, ktoré¢ systém IDS monitoruje, moze sledované periodickym preskimavanim
v pravidelnych ¢asovych intervaloch alebo permanentne realnom [41] [24]

B Periodicka analyza — Niektoré systémy IDS analyzuji monitorované prostriedky len
v nastavenych casovych intervaloch. Prikladom moéze byt IDS analyzujuci logovacie
zaznamy aplikacie periodicky v pravidelnych intervaloch.

B Nepretrzité monitorovanie — Pri nepretrzitom monitorovani sleduje systém IDS
monitorované prostriedky nepretrzite (¢asto aj v realnom case) a priebezne vyhodnocuje
rizika.

Forma detekcie

Naslednost’ udalosti, ktora predstavuje titok mdze byt analyzovand dvoma sposobmi [41] [24]:

B Detekcia na ziklade zmeny stavu - Pri detekcii na zdklade zmeny stavu systém IDS
analyzuje stavy monitorované¢ho systému a zistuje, ¢i sa systém nedostal do chybového
stavu, napr. ¢i nebol zmeneny obsah systémového suboru alebo overuje ¢i neprislo k
neopravnenému pristupu k systému. Tymto spésobom je mozné detegovat’ utok, ktory uz
nastal pred detekciou. Z tohto dovodu nie mozné dany utok zastavit, ako sa deteguju jeho
prejavy. Mozné je vSak zamedzit’ pokracovaniu itoku

B Detekcia pri prechode medzi stavmi - Pri Detekcii pri prechode medzi stavmi sa
rozpoznavaju prechod medzi jednotlivymi stavmi. To, Ze doslo k prechodu medzi stavmi
znamena ze sa v systéme nieCo prave deje. Systémy IDS analyzuji samotné prechody. Toto
dovol'uje prerusit’ prebiehajuci Gtok pred tym, ako bol dokonceny.

4.5 Analyza stavovych protokolov

Analyza stavovych protokolov je proces porovnavania vopred danych profilov vSeobecne
uzndvanych definicii neSkodnej aktivity pre kazdy stav protokolu s pozorovanymi udalost’ami
s cielom identifikovat’ odchylky. Na rozdiel od detekcie anomalii, pri ktorej sa pouZziva profil
Specificky pre hostitel’a alebo siet, sa analyza stavovych protokolov spolieha na univerzalne profily
vyvinuté dodavatel'om, ktoré urcuju, ako konkrétne protokoly maji a nemaju byt pouzité. Slovo
,stavovy* v analyze stavovych protokolov znamena, ze IDPS je schopné pochopit’ a sledovat’ stav
siete, prenosu alebo aplikacného protokolu, ktory ma pojem stavu. Napriklad pri vytvoreni FTP
relacie, je relacia zo zaciatku v neautentifikovanom stave. Neautentifikovany pouzivatelia by mali
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v tomto stave vykonavat len niekol’ko prikazov, napriklad poskytnutie pouzivatel'ského mena
a hesla. Vykonanie inych prikazov v tomto stave mozno povazovat za podozrivé [40].

Metody stavove] analyzy protokolov pouzivaji modely protokolov, ktoré st typicky zalozené
primarne na protokolovych Standardoch od dodavatel'ov softvéru a organizacii pre Standardizaciu
(napr. Internet Engineering Task Force [IETF]). Pre nestavové protokoly je mozné v niektorych
pripadoch vytvorit’ umelé stavy. Modely protokolov zvy€ajne berti do uvahy aj rozdiely réznych
implementacii protokolu. Protokoly niekedy nie st Specifikované jednoznacne a niektori dodavatelia
nedodrzuju vzdy Standard alebo pridavaju vlastné érty. [40].

Hlavnou nevyhodou metdd analyzy stavovych protokolov je, Ze byvaju narocne na prostriedky kvoli
zlozitosti analyzy arézii potrebnej pri sledovani velkého mmnoZzstva sibeznych spojeni/relacii.
Dalsim problémom je, Ze tento pristup nedokaZe detegovat’ utoky, ktoré neporuiujii §tandardné
spravanie protokolov. Dal§im problémom byva, e modely protokolov pouzité systémom IDPS mozu
byt’ v rozpore so spdsobom, akym je protokol implementovany v Specifickej verzii aplikacie alebo
operac¢ného systému [40].

4.5.1 Kombindcia s detekciou anomalii

Zdroje informacii ako st siet'ové pakety predstavujil vyznamnu vyzvu pre techniky detekcie anomalii
z dvoch hlavnych dévodov [43]:

B Objem dat a teda aj priestor pre mozné dolezité Statistické vlastnosti je extrémne velky.

B Surovy (raw) sietovy paket ma tendenciu byt nestruktirovany, ¢o stazuje rozliSovanie
zmysluplnych informéacii od ,,Sumu na pozadi®.

Na rieSenie tohto problému su surové data zvyCajne spracované s cielom extrahovat’ dodlezité
vlastnosti. Tento proces znacne znizuje mnozstvo dat, ktoré maji byt spracované systémom pre
detekciu anomalii. Doélezitost” vyberu vhodnych vlastnosti je potvrdend vicSinou vyskumnikov
v oblasti detekcie anomalii. V stucasnosti je vyber tychto vlastnosti pohanany vedomostiach expertov
a ludskym usudkom, ktory berie do tvahy ,,uzitocné informacie” pre detekciu anomalii. Toto
rieSenie ani zd’aleka nie je vzdy spol'ahlivé. Casto je totiz predstava uzitoénych vlastnosti ovplyvnena
znalostou znamych utokov. V dosledku tohto nemusia vybrat' vlastnosti, ktoré su uzitocné pri
detegovani neznamych tutokov [43].

Sekar a jeho spolupracovnici preto prisli s myslienkou zvysit automatizaciu tohto procesu vyberu
vlastnosti. Navrhli mapovanie vlastnosti postupnosti paketov (Statistickych) do vlastnosti spojenych
s prechodmi v stavovom automate. KedZze je pocCet prechodov v porovnani s mozny poctom
kombinacii sietovych paketov relativne mensi, toto mapovanie redukuje priestor moznych vlastnosti
[43].

4.6 Distribuovany systém pre detekciu prienikov

V sucasnosti sa zaCinaju Coraz viac pouzivat aj distribuované systémy pre detekciu prienikov
(Distributed Intrusion Detection Systems — DIDS). Tie pozostavaji s viacerych IDS vé¢sinou
umiestnenych vo vécsej sieti. Jednotlivé IDS pritom komunikuji medzi sebou alebo s centralnym
serverom, ktory poskytuje pokrocilé sledovanie siete, analyzu udalosti a aktudlne informacie
o utokoch. Systém DIDS umoznuje spolo¢nosti efektivne spravovat’ zdroje pre analyzu incidentov
centralizovanim zaznamov o utokoch a poskytnutim rychleho a jednoduchého prehladu trendov
a vzorov analytikovi, ktory takto mdze ziskat globalny prehlad. TaktieZ umoznuju identifikaciu
hrozieb pre siete, ktoré zahfiiaju viaceré sietové segmenty [44].
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5 Existujuce rieSenia

V tejto kapitole st opisané vybrané rieSenia, ktoré maju podobny ciel’ alebo pristup ako tento projekt.

5.1 Projekt Turris

Projekt Turris (novsi ndzov TurRys)je sluzba, ktora poméha pouzivatel'om s ochranou doméacej siete
pomocou S$pecidlneho smerovaca. Jedna sa o neziskovy vyskumny projekt zdruzenia CZ.NIC, ktoré
je okrem iného aj spravcom ceskej domény .cz [3]. Projekt ma vlastny otvoreny softvér postaveny
na OpenWrt a taktiez vlastny otvoreny hardvér.

Smerova¢ okrem beznej funkcionality dokaze taktiez analyzovat’ premavku medzi Internetom
a domacou siet'ou a identifikovat’ podozrivé datové toky. Pri detekcii sa mozny utok oznami na
centrdlu Turris. Centrdla systému ma na premavku globalny pohl'ad a umoziuje porovnavat’ data
z mnohych pripojenych smerovacov a vyhodnotit’ nebezpecnost’ detegovanej premavky. V pripade,
ze je odhaleny utok, vytvoria sa aktualizacie, ktoré su distribuované do celej siete Turris [3]..

Zariadenie je vzhladom k vyskumnej povahe dlhodobo prenajimané za symbolicki cenu 1 K¢.
Podmienkou pre ucast’ v projekte vSak je zavdzok pouzivat’ smerovac Turris po predom stanovent
dobu vo funkcii hlavného bodu pripojenia siete k Internetu a nezasahovat’ do prevadzkovaného zberu
dat [3].

5.1.1 Hardvér

Projekt ma vlastny hardvér, ktorého dizajn je uvolneny pod open source licenciou. Hardvér je oproti
bezne dostupnym domacim smerovatom vykonnejsi. Hlavnym dévodom pre rozhodnutie vyvoja
vlastného hardvéru bola potreba pouzitia zariadenia, ktoré bude dostatocne vykonné na to, aby
zvladlo analyzu sietovej premavky pri sucasnych, ale aj buducich rychlostiach domaceho pripojenia.
Druhy model (verzia 1.1) ma nasledujtice zakladné vlastnosti [45]:

B Procesor: Freescale P2020, 2 x 1200MHz

RAM: 2 GB DDR3 v SO-DIMM slote

Ulozisko: 16 MB NOR a 256 MB NAND flash paméiti
Ethernet: gigabitovy WAN a 5 gigabitovych LAN portov
Wi-Fi: 802.11a/b/g/n 3x3 MIMO s odnimatel'nou anténou
USB: 2xUSB2.0,1xUSB3.0

MiniPCle: 1 volny slot a 1 slot obsadeny Wi-Fi kartou
Rozhrania: UART, SPI, I12C, debug konzola napojena cez interny microUSB port

SIM slot: ano

Spotreba: 9,5 W bez zataze, 14 W pri maximalnej zatazi.

Pre pouzivatel'ov, ktory sa pripajaju pomocou technoldégie DSL (ADSL, VDSL) bol vytvoreny
separatny DSL bridge, napdjany z USB a urCeny vyhradne pre prevadzku so smerovacom Turris.
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5.1.2 Softvér

Zakladom vlastného opera¢ného systému Turris OS je systétm OpenWrt. Do tohto systému boli
pridané niektoré vylepsSenia, napriklad vlastny monitor sietovej prevadzky uCollect, systém nuci pre
vzdialeni spravu a automatické aktualizacie. Vzhladom na pouzitie OpenWrt ako zakladu st
pouzivatel'om k dispozicii balicky vSetkych programov, ktoré su dostupné pre tito distribticiu [46].

Majordomo

Nastroj Majordomo sluzi na pre sledovanie komunikacie LAN zariadeni s Internetom. Okrem toho,
ze umoznuje uzivatel'ovi ziskat’ si prehl'ad o spravani pocitacov v jeho lokalnej sieti [46].

Pasivny monitoring rychlosti

Turris priebezne sleduje mnozstvo dat prenesenych routerom za kratke intervaly (2 sekundy) a urcuje
tak okamzita rychlost’ pripojenia. Z tychto dat sa potom vytvara Statistika, ktord umoziuje
jednotlivym pouzivatel'om sledovat’ vyuzitie ich linky a zaroven aj globalnu statistiku maximalnych
dosiahnutych rychlosti, ktora umoziuje odhadnut’ skuto¢na prenosovu rychlost’ linky [46].

Netflows

Sonda flows zbiera informacie ako st adresy, porty, ¢asy a mnozstvo prenesenych dat v jednotlivych
podozrivych spojeniach. Zber dat sa sptista automaticky v nadvéznosti na detekciu Specifickej
prevadzky, anomalie alebo komunikécia s podozrivou adresou [46].

5.1.3 Bezpecnost’

Ochranu, ktort projekt poskytuje mozno rozdelit’ na pasivnu a aktivnu. Do prvej kategorie spada
bezpecny operacny systém s podporou automatickych aktualizacii. V oblasti aktivnej ochrany je
hlavnym prvkom distribuovany adaptivny firewall. Ten je tvoreny nastrojmi, ktoré spolo¢ne
vytvaraju systém ochrany schopny reagovat’ na bezpecnostné hrozby. Sklada sa z nasledujucich Casti
[47]:

Zber vstupnych dat — predovsetkym monitoring prevadzky koncovych zariadeni.
Analyza ziskanych dat na centralnom serveri.

Tvorba pravidiel pre bezpecnostni branu na zaklade analyzy dat.

Aktualizacia koncovych zariadeni — okrem dat ziskanych z koncovych zariadeni v bode 1
sa pri implementacii pravidiel pre bezpe¢nostnl branu pouzivaji informécie aj z verejnych
a Specializovanych zdrojov.

Monitorovanie v redlnom ¢ase

Pre monitorovanie sietovej prevadzky v redlnom Case bol vytvoreny framework uCollect, ktory
spracovava vSetku premavku na ur¢enom sietovom rozhrani a pouZziva systém zasuvnych modulov
pre monitorovanie jednotlivych funkcii.

Pre tuto platformu je implementovanych viacero Specializovanych sond, napriklad sonda pre zber
Statistickych dat sietovej prevadzky, sonda pre detekciu anomalii, sonda pre zber dat podozrivych
spojeni, ¢i sonda pre monitoring nevytvorenych spojeni. Sumarizované vysledky st potom
pravidelne odosielané na analyticky server, kde sa nasledne spracovavaja [47].
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Monitorovanie bezpecnostnej brany

Okrem sledovania prevadzky v redlnom case je d’al$im zdrojom log bezpecnostnej brany. Ten
ukazuje nevyziadani premavku prichaddzajucu z vonkajsej siete a moéze sa pouzit’ ako doplnkovy

zdroj informacii pri analyze anomalii [47].
5.1.4 Zbierané ddta
Na smerovaci sa zbieraji nasledovné data [48]:
B Zakladné Statistiky
Statistiky PCAP — poéty prijatych a zahodenych paketov
Data pre detekciu anomalii

Logy z bezpecnostnej brany

Logy z automatickych aktualizacii
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6 Specifikacia poziadaviek

Vyvijané rieSenie by malo umoziovat’ sledovanie Statistickych parametrov sietovej komunikacie v
domacej sieti a na zaklade tychto parametrov detegovat’ prieniky v ramci domacej siete. Pojde teda
o sietové IDS (NIDS). Detekcia bude prebiehat’ v redlnom case. Model poskytujuci Statistické udaje
o priebehu a charaktere sietovej komunikacie koncovych zariadeni bude poskytovat’:

B Udaje opriebechu spojeni na siefovej a transportnej vrstve, &ize sa bude jednat
o multiprotokolové sledovanie sietovej komunikacie

®  Udaje budu sledované vo viacerych ¢asovych intervaloch (Ims — 1h) pre pokrytie roéznych
druhov komunikacie.

B Modely pre jednotlivé protokoly budi popisovat’ priebeh spojenia podla Specifikacie RFC.
Napr. pocet polootvorenych, polouzavretych, nadviazanych, preruSenych alebo netispesne
nadviazanych spojeni z pohl'adu réznych protokolov.

B Ziskané tudaje budi analyzované Statistickymi a numerickymi metédami, pripadne aj
vyuzitim algoritmov umelej inteligencie pre fazu ucenia — tvorby profilov spravania pre
koncové zariadenia.

B 7 programového hladiska pdjde o vytvorenie rozsirenia pre existujuce riesSenie (napr. IDS
Snort). Ciel'om je vyuzit existujucu funkcionalitu a zaroven vyuzit’ existujicu pouZzivatel'sku
zakladnu pre spétna vézbu, testovanie a verejné zhodnotenie.

B Integracia do firmvéru pre domace smerovace s otvorenym zdrojovym kdédom (napr.
OpenWrt) ma rovnaky motiv ako predosly bod.

B Lokalne ako aj agregované vystupy by mali umoznit’ l'ahké zhodnotené z pohl'adu:

o schopnosti vytvorenia profilov rdéznych zariadeni a rézneho spdsobu vyuzivania
sluzieb v Internete.

o schopnosti identifikovat anomalie a pripadné Utoky na zaklade Statistického
profilovania koncovych zariadeni a ich pouzivania.

o schopnosti poskytniit’ informécie pre priamu tvorbu ACL pre dané smerovace
s cielom potlacit’ niektoré nezelané typy sietovej komunikéacie.

o pridanej hodnoty distribuovaného zberu a agregovaného vyhodnocovania udajov
o spravani koncovych zariadeni pri pristupe do Internetu.

o schopnosti sledovania mobility koncovych pouzivatelov/zariadeni pri presune
medzi jednotlivymi sietami, resp. schopnosti identifikacie daného zariadenia/jeho
typu na zaklade priradenia do existujiceho profilu spravania.

Detekény mechanizmu by mal v o najvicSej moznej miere eliminovat’ falo§né detekcie titokov
(false positives) a prehliadnutia atokov (false negatives).
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Zber udajov a pamitové naroky na udrziavanie Statistik by mali byt’ prispésobené schopnostiam
domacich smerovacov. RieSenie by malo byt 'ahko integrovateI'né do vol'ne §iritel'ného firmvéru
pre domace smerovace (napr. OpenWrt).

Riesenie by malo umoznovat ziskané idaje centralne vyhodnocovat tak, aby bolo mozné na zaklade
takéhoto globalneho pohladu vytvaranie pravidiel pre distribuovant adaptivnu bezpecnostni branu.
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7 Navrh

Detekciu prienikov bude systém vykonavat pristupom, ktory kombinuje analyzu stavovych
protokolov a detekciu anomalii a je opisanej v kapitole 4.5.1. Vlastnosti postupnosti paketov
(Statistickych) budi mapované do vlastnosti spojenych s prechodmi v stavovom automate. Nasledne
sa bude vykonavat’ detekcia anomalii nad vzniknutymi Statistickymi parametrami.

7.1 Integracia IDS do domacej siete

Pre nasadenie boli navrhnuté dva pristupy: integracia IDS do smerovaca a umiestnenie IDS na
separatne zariadenie. Druhy pristup bude pouzity v pripade, Ze vykon smerova¢a nebude postacujuci.
Tieto pristupy st opisané d’alSej Casti dokumentu

7.1.1 Integrdcia IDS do smerovaca

Obrazok 5 zndzornuje integraciu navrhovaného IDS do domaceho smerovaca. IDS bude spusteny
ako softvérové riesenie priamo na opera¢nom systéme domaceho smerovaca (OpenWrt).

((92)

Firewall

Internet Prepinac

Domaci smerovac

Obrazok 5: Schematické zndazornenie integracie IDS do smerovaca

7.1.2 IDS na separdtnom zariadeni

Obrazok 6 znazoriiuje umiestnenie samotného IDS mimo domaceho smerovaca. Takéto rieSenie sa
pouZzije v pripade, Ze vykon smerovaca nebude posta¢ovat’ na beh detekcie v redlnom Case. Aby IDS
mohlo spracovavat vSetku premavku, je potrebné, aby bola preposieland zo smerovaca. Toto sa
dosiahne nastavenim portu na smerovaci do rezimu, v ktorom preposle vSetku premavku, ktora cez
smerova¢ prechadza. Takyto port sa nazyva aj SPAN port atento pristup sa tieZ nazyva port
mirroring.
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Obrazok 6: Schematické znazornenie umiestnenia IDS na separdatnom zariadeni

7.2 Metoda detekcie

Navrhované IDS bude detegovat” tUtoky a anomalie v sietovej premavke pouzitim analyzy
stavovych protokolov v spojeni s detekciou anomalii. Stavové automaty budi vytvorené podla
$pecifikacii sledovanych protokolov, pricom bude cielom aj pouzitie funkcionalit existujucich
rieSeni a moznost’ integracie do nich.

7.2.1 _Stavovy automat pre protokol TCP

Stavovy automat pre protokol TCP bude vychadzat’ z automatu, ktory navrhli Sekar ajeho
spolupracovnici v [43]. Tento stavovy automat vychadza zo Standardov RFC, snaZzi sa ju vSak
abstrahovat’. Abstrakcia zjednodusi navrh a implementaciu daného automatu. Jej hlavnou vyhodou
vsak je, Ze pri striktnom dodrzani Standardov je vacSia pravdepodobnost’ oznacenia beznej premavky
ako utoku, a to kvoli nepatrnému rozdielu v interpretacii daného protokolu. Toto riziko sa d’alej
zvysuje aj vd’aka skutoCnosti, Ze sa pouZzivajui ré6zne implementécie protokolu TCP.

Obrazok 7 zobrazuje stavovy automat pre protokol TCP prevzaty od Sekara ajeho
spolupracovnikov. Jednotlivé prechody st ocislované. Pre zniZenie ndrocnosti na vypoctové
prostriedky sa zvazi verzia, ktora nebude obsahovat prechody ustiace spat’ do stavu, z ktorého
vychadzaji (slucky). Toto by malo zna¢ne znizit' ndroky, ked’ze vicsSina spojeni po riadnom
nadviazani zotrvava najdlhsie v stave ESTABLISHED, kedy sa prenaSaju uzito¢né data.

Prechody a udalosti, ktoré nie s zobrazené, budi povazované za naruSenie Standardnej postupnosti
prechodov a budi vyhodnotené prerusenie prechodov v stavovom automate.
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Obrazok 7: Stavovy automat pre protokol TCP [43].

7.2.2 Stavové automaty pre bezspojové protokoly

Pre protokoly, ktoré nie su spojovo-orientované (a teda neumoziuju prirodzené sledovanie stavu
»spojenia‘®‘), budu vytvorené umelé stavy. Napriklad pre protokol UDP, ktory je bezspojovy, je
mozné umelo zadefinovat nasledovné stavy:

B NONE — pre komunikaciu neboli zaznamenané ziadne pakety.

B CLIENT_SEEN — pakety pre dani komunikéciu boli zaznamenané¢ len v jednom smere (od
klienta smerom k serveru).

B ESTABLISHED —boli zachytené pakety v oboch smeroch (od klienta k serveru aj naopak).

B TIMEDOUT — vyprSal Casovy limit spojenia t.j. po stanoveni dobu nebol pre dani
komunikéciu zaznamenany ziadny paket.

7.3 Sledovanie prechodov vo viacerych ¢asovych intervaloch
Distribucie prechodov budi sledované vo viacerych ¢asovych intervaloch (napr. 1ms — 1h) pre
pokrytie roznych druhov komunikécie. Toto umozni systému reagovat’ na anomalie kratkodobého
ale aj dlhodobého charakteru.

7.4 Stavovy diagram reZimov prevadzky
Na obrazku 8 je stavovy diagram rezimov prevadzky navrhovaného systému. Systém sa moze
nachadzat’ v 2 zakladnych rezimoch: rezim ucenia a rezim detekcie. Pri prechode z rezimu uc¢enia do
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rezimu detekcie vSak na Cas potrebny pre vytvorenie profilov spravania prejde systém do stavu
vytvarania profilov.

Ucenie

[U¢enie ukoncené]

Vytvorenie profilov

|
[Vytvdranie profilov ukoncené]

Detekcia

®

Obrazok 8:Stavovy diagram reZimov prevadzky navrhovaného IDS

7.5 Vyhodnotenie anomalie

Zakladnym spdsobom vyhodnocovania anomalii bude vytvorenie Statistického profilu pre kazdé
zariadenie na lokalnej sieti. Tento profil bude obsahovat priemernt distribiciu prechodov. Na
vyhodnotenie sa pouziju Statistické pristupy — urci sa hranicnad odchylka od priemeru, ktoru ak
aktualna komunikacia prekroci, bude oznacena ako anomalia.

7.5.1 Statistické vyhodnotenie anomdlie

Pri Statistickom vyhodnoteni bude profil zariadenia obsahovat’ pre kazdy ¢asovy interval a kazdy
sledovany prechod priemer a varianciu.

V rezime ucenia sa ur¢i stredna hodnota (priemer) p a variancia > priemerného poctu vykonania
daného prechodu pre dany casovy interval.

V rezime detekcii sa pouzije CebySevova nerovnost’. T4 urc¢i hornt hranicu pravdepodobnosti, ze
rozdiel medzi nahodnou premennou x (aktudlne priemerny pocet vykonani daného prechdu)
a priemerom [ prekro¢i danu hrani¢ni hodnotu t pre rozdelenie s varianciou 02 a priemerom [ [49]
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7.5.2 Rozsireny spésob vyhodnotenia anomadlie

Rozsireny sposob vyhodnocovania anomalii bude vyuZzivat’ strojové ucenie. Pre detekciu anomalii
sa overia nasledujuce pristupy v strojovom uceni:

B One class support vector machines
B Klastrovanie

Jednotlivé metddy je potrebné otestovat’ a vyhodnotit, ako u¢inné su. V rezime ucenia sa buda
vytvarat profily pre jednotlivé stanice pouzitim strojového ucenia. Vystupom strojového ucenia buda
modely, ktoré budu predstavovat’ profily, ktoré budu d’alej pouzité vo faze detekcie.
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8 Experimentalne overenie

Tato cast dokumentu obsahuje experimentidlne overenie modelu pre sledovanie prechodov
v stavovom automate pre protokol TCP opisaného v ¢asti navrh. Pre overenie bola pouzity nastroj
Snort s modifikovanym rozSirenim heuristate, ktorého autorom je Peter Marko [50]. Modifikaciou
roz§irenia sa dosiahlo podrobnejs$ie zaznamenavanie udajov do logovacieho suboru. Zozbierané
udaje sa vyhodnocuju pomocou strojového ucenia. Pre ¢ast’ strojového ucenia je pouzity jazyk R. Pri
overeni bol pouzity dataset UNB ISCX IDS [51].

8.1 IDS Snort

Ako zaklad pre extrakciu informdcii o prechodoch v stavovych automatoch je pouzity IDS Snort
[52]. Snort analyzuje ziva premavku alebo zdznam premavky (subor .pcap). Nasledne umoziuje
vrezime IDS dekddovanie premavky a detekciu utokov na ziklade priznakov podla sady
nakonfigurovanych pravidiel. Pravidla pre zname a opisané toky st vol'ne dostupne a priebezne
aktualizované.

Pomocou rozsireni umoznuje Snort pokroc¢ili analyzu premavky. Jednym typom rozsireni st
preprocesory (preprocessors). Ich tcelom je umoznit’ 'ahké rozSirenie funkcionality pomocou
modularnych rozsireni. Kéd preprocesoru je volany pred samotnou detekciou, ale po tom ¢o bol
paket dekodovany. V zakladnej distribucii nastroja Snort je k dispozicii viacero takychto
preprocesorov, napriklad nasledovné [53]:

B frag3 — modul pre defragmentaciu [P premavky.

B stream5 — preprocesor pre rekonstrukciu TCP spojeni.

B HTTP Inspect — genericky HTTP dekoder.

B SMTP Preprocessor — dekoder SMTP protokolu pre pouzivatel'sku aplikaciu.

Okrem tych to pribalenych preprocesorov je mozné vytvorit’ aj vlastny proprocesor. Snort pre tento
ucel poskytuje rozhranie pre preprocesory. Prerocesor moze taktiez pouzivat existujicu
funkcionalitu iného preprocesora.

Po tom ¢o premavku spracuju aktivne preprocesory, odovzda sa dalej detektoru. Ten vykona
detekciu na zaklade priznakov. Vysledok sa zaznamena spravidla do logovacieho suboru. Obrazok
9 znazoriiuje cely tento proces [54].
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Paket

Dekdéder —>» Preprocesor —» Detekcia —» Logovanie

Verdikt

Obrazok 9: Priebeh spracovania paketov nastrojom Snort [54]

8.1.1 Preprocesor Heuristate

Pre zaznamenavanie prechodov v stavovych automatoch protokolov bol vytvoreny preprocesor
Heuristate. Jeho autorom je Peter Marko [S0]. Toto rieSenie bude rozsirené a pouzité ako zéklad pre
extrakciu C¢ft, na zaklade ktorych sa budi urCovat’ anomalie. Tento modul pouziva sluzby
preprocesora stream5. V rezime ucenia zaznamendva Statistiky prechodov a Statistickymi
metdédami urcuje hrani¢né hodnoty, ktoré maja byt pouzité vo faze detekcie. Cielom rozsirenia je
preskumat’ moznosti nahradenia $tatistickych metod sofistikovanej$imi metédami strojového ucenia,
ktoré by mohli odhalit’ aj nezndme utoky, ktoré su tymto metdédami modelovatel'né.

Preprocesor Heuristate pri kazdom prechode sleduje stary a novy stav v stavovom automate a na
zaklade tohto pozorovania ur¢i, o ktory prechod ide. Pre protokol TCP st v module definované
nasledujuce stavy:

B NONE — pociato¢ny stav.
B | ISTEN — ¢akanie na spojenie od vzdialenej strany.

B SYN_SENT — Cakanie na zodpovedajucu poziadavku (SYN+ACK) po odoslani poziadavky
(SYN).

B SYN_RCVD — c¢akanie na potvrdenie spojenia (acknowledgement) po prijati sprav SYN
v oboch smeroch.

B ESTABLISHED — reprezentuje otvorené spojenie, normalny stav pre fazu prenosu tidajov.

B FIN _WAIT_1 - cakanie na poziadavku o ukoncenie spojenia od vzdialenej strany alebo
potvrdenie predtym odoslanej poziadavky o ukoncenie spojenia.

B FIN _WAIT_2 — ¢akanie na poziadavku o ukoncenie spojenia zo vzdialenej strany
B CLOSE_WAIT — ¢akanie na poziadavku o ukonéenie spojenia z lokalnej strany.

B CLOSING — ¢akanie na potvrdenie ukoncenia spojenia od vzdialenej strany.

B | AST_ACK — ¢akanie na kone¢né potvrdenie ukoncenia spojenia.

B TIME_WAIT — cakanie po dostato¢ne dlhii dobu na to, aby sa zaistilo prijatie potvrdenia
ukoncenia na vzdialenej strane.
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B CLOSED — ukoncené spojenie, nepredstavuje ziadny stav spojenia.

Tieto stavy zodpovedaju stavom v Standarde RFC 793 [55]. Pre protokol UDP sa sleduju nasledovné
umelo vytvorené stavy:

B NONE — pre komunikaciu neboli zaznamenané ziadne pakety.

B CLIENT_SEEN — pakety pre danu komunikaciu boli zaznamenané len v jednom smere (od
klienta smerom k serveru).

B ESTABLISHED — boli zachytené pakety v oboch smeroch (od klienta k serveru aj naopak).

B TIMEDOUT — vyprSal casovy limit spojenia tj. po stanoveni dobu nebol pre danu
komunikéciu zaznamenany ziadny paket.

Pre oba protokoly je vytvorené matica prechodov, v ktorej prvy rozmer (riadok) predstavuje stary
stav a druhy rozmer (stipec) reprezentuje novy stav. Stav spojenia sa vzdy sleduje pre oba konce
komunikacie.

Vystupom preprocesoru v rezime ucenia je subor heuristatat.log obsahujuci priemerné pocCty
jednotlivych prechodov v 7 rozny &asovych usekoch (od 1ms po 1 000 000 ms). Dalsim
vystupnym stborom je learnt_thresholds.csv, do ktorého sa zaznamendvaju vypocitané
hrani¢né miery odchylok.

Preprocesor Heuristate je rozsireny o zaznamenavanie vsetkych poc¢tov prechodov v ramci vSetkych
intervalov do stboru tukabel.log. Ku kazdému Gasovému intervalu sa okrem jeho dizky v ms
uklada aj ¢asTento vystup je pre 'ahsie ladenie a testovanie d’alej spracovany v oddelenom nastroji,
kde sa aplikuju metody strojového ucenia pre vytvorenie profilov pre jednotlivé stanice.

8.2 Prvotna analyza extrahovanych ¢t komunikacie
Pred pouzitim extrahovanych €rt (features) komunikacie je vhodne overit’ ich vypovedn(l hodnotu.
Na tento ucel boli pouzité vybrané druhy atokov z datasetu UNB ISCX IDS [51].

8.2.1 Dataset UNB ISCX IDS

Pre demonstrativne overenie vhodnosti extrahovanych &ft (features) komunikacie bol pouzity
dataset UNB ISCX IDS (University of New Brunswick, Information Security Centre of Excellence,
Intrusion Detection Evaluation DataSet) [51]. Principy, na ktoré detailnejSie popisuju tento dataset
a spdsob jeho generovania, su zhrnuté v ¢lanku od Shivariho a jeho spolupracovnikov [56].

Hlavnou myslienkou tohto datasetu je vytvorit’ realisticki premavku, ktora je oznacena a je teda
mozné rozli§it anomalnu premavku od normalnej. Dataset pozostava z .pcap stborov, ktoré
zachytavaju kompletnu siefovu premavku a XML suborov, ktoré k jednotlivym komunikdciam
(spojeniam) oznacenie (label), ktoré urCuje ¢i ide o anomalia a taktiez o aky typ utoku sa jedna.

Dataset je rozdeleny na 7 dni, pricom 3 dni obsahuju len normalnu premavku. Zvysné 4 dni obsahujt
okrem normalnej premavky aj anomalnu premavku s réznymi utokmi. Jednotlivé dni st opisané
v tabul’ke niZSie.
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Tabulka 2: Obsah datasetu UNB ISCX IDS [51]

Deri Datum Popis Velkost (GB)
Piatok 11.6.2010 | Normalna premavka 16,1
Sobota 12.6.2010 | Normalna premavka 4,22
Nedela 13.6.2010 | Infiltracia siete z vnutra + Normalna premavka 3,95
Pondelok | 14.6.2010 | HTTP DoS + Normdlna premavka 6,85
Utorok 15.6.2010 | DDoS s pouzitim IRC botnentu + Normadlna premavka 23,4
Streda 16.6.2010 | Normalna premavka 17,6
Stvrtok 17.6.2010 | Utok hrubou silou na SSH + Normdlna premavka 12,3

8.2.2 Zdkladné vyhodnotenie distribiicie prechodov pre normdlnu a anomadlnu
premavku

Zaznamy premavky pre dni 11 (normalna premévka) a 15 (obsahuje aj anomalnie) boli analyzované
povodnym preprocesorom Heuristate. Jeho vystupom su profily pre kazda IP adresu obsahujuce
priemery distribucii prechodov pre jednotlivé casové iseky (od 1ms po 1 000 000 ms). Vysledna
distribucia bola zobrazena vo forme histogramu pre kazda IP adresu oddelene. Nizsie (Obrazok 10
az Obrazok 13) su zobrazené vysledky pre primarny webovy server (cielova IP adresa
192.168.5.122) pocas dila 11 (normalna premavka, svetlo zelend) a dia 15 (atok na webovy
server, ruzova).

Svetlo zelené stipce predstavujii normalnu preméavku, ruzové predstavuju abnormalnu premavku
a olivova farba je ich prienikom. Ked’Ze bola distriblicia pre casové intervaly 1 ms, 10 ms, 100 ms
a 1 000 ms takmer identickd, uvedeny je len histogram prvy z tychto ¢asovych intervalov.

Z histogramov je mozné usudit, Ze pre kazdy casovy interval existuje badatel'ny rozdiel v distribucii
priemerného poctu prechodov medzi stavmi v TCP stavovom automate. Napriklad pre casové
intervaly 1 ms az 1000 ms sa podiel prechodu F2-TW zvysil z nuly na vySe 10 percent na ukor
ostatnych prechodov. Toto mozno povaZovat za odchylku od normalneho spravania. Obdobné
zmeny mozno pozorovat’ aj pri ostatnych ¢asovych intervaloch.

Z tychto pozorovani vyplyva, Ze sledovanie distribucie prechodov méze byt vhodnou ¢rtou pre
detekciu anomalii v sietovej premavke.
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Obrdzok 10: Priemerné distribiicie prechodov TCP pre webovy server — interval 1 ms
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Obrazok 11: Priemerné distribucie prechodov TCP pre webovy server — interval 10 000 ms
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Obrdzok 12: Priemerné distribiuicie prechodov TCP pre webovy server — interval 100 000 ms
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Obrazok 13: Priemerné distribucie prechodov TCP pre webovy server — interval 1 000 000 ms
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8.2.3 Identifikdcia prechodov predstavujicich anomalnu komunikdciu

Pre overenie vhodnosti ¢ft boli zvolené dni 14 (HTTP DoS) a 15 (DDoS). KedZe je k dispozicii
priradenie oznaceni ku komunikacidm a nasim cielom je oznalit’ extrahované Crty reprezentujuce
pocty prechodov medzi stavmi v stavovom automate. Pre lepSiu demonstraciu sa v tejto podkapitole
bude brat’ do tvahy iba spojenia, ktorych cielom je hlavny webovy server, na ktory sa v oboch
pripadoch utocilo (ciel'ova IP adresa 192.168.5.122) .

Pre tento ciel’ boli na zaklade priradenych oznaceni v XML stibore datasetu vytvorené histogramy
zobrazujlice rozloZenie spojeni v priebehu ditia (Obrazok 14 a Obrazok 15 nizsie). Biele stipce
predstavuju celkovy podet komunikécii v danti hodinu a ¢ervené stipce reprezentujii pocet utokov
v dant hodinu.

Pre oba dni su takmer vSetky utoky sustredené do intervalu 2 hodin, pricom jeden z intervalov
obsahuje vyraz vac¢si pocet spojent.

O Celkova premavka
W Utoky

1500

1000

Frequency

500

ne 23:00 po 02:00 po 05:00 po 08:00 po 11:00 po 14:00 po 17:00 po 20:00 po 23:00

Cas

Obrdzok 14: UNB ISCX IDS — rozloZenie normalnych a anomdlnych spojeni v priebehu diia 14.
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Obrdzok 15: UNB ISCX IDS — rozloZenie normalnych a anomdlnych spojeni v priebehu dria 15.

Pre deit 15 (DDoS) v hodinovom intervale od 16:00 po 17:00 je pomer utokov k celkovej
premavke 82,40%. Tento interval by mal postacovat’ ako reprezentativha vzorka anomalnej
premavky pre demonstraciu vhodnosti Crt.

Pre den 14 (HTTP DoS) je tento pomer pre hodinu s najvacs$im poctom utokov (17:00 — 18:00)
nizsi (60, 02%). Preto bola v ramci tohto hodinového intervalu zvolena minuta s najvac¢sim poctom
utokov (Obrazok 16). Minutu s najvac¢sim poctom utokov predstavuje Casovy interval 17:28 —
17:29. Pomer utokov k celkovej premavke reprezentuje 97, 94% , ¢o uz je vhodna reprezentativna
vzorka.

Pre vyhodnotenie a vytvorenie grafov bol pouzity programovaci jazyk R a vyvojové prostredie
RStudio.
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Obrazok 16: UNB ISCX IDS — rozlozenie normdalnych a anomalnych spojeni v minutovych
intervaloch pre den 14 v case od 17:25 do 17:50.

8.3 Vytvaranie profilov

Premavka pre deit 15 bola analyzovana nastrojom Snort s modifikovanym preprocesorom
Heuristate. Z vysledkov boli extrahované zaznamy pre TCP spojenia smerujlice na primarny webovy
server (ciel'ova IP adresa 192.168.5.122) .

Na zéklade zvolenych cCasovych intervalov reprezentujucich anomalnu premavku zvolenych
v predchadzajucej podkapitole boli vyClenené ¢rty pre premavku v vyraznou prevahou anomalnych
spojeni. Taktiez bola obdobnym spdsobom zvolena Cas ¢it, ktoré reprezentuju normalnu premavku.
Normalne data boli pouziti pre fazu ucenia a pre overenie sa pouZzila kombinacia normalnych
a anomalnych dat.

8.3.1 SVM

Pre vytvorenie profilov sa pouzil balik e/071 pre programovaci jazyk R, ktorého sucast’ou je metdda
ucenia SVM (Support Vector Machines). Balik ¢1071 je rozhranim pre kniznicu libsvm v jazyku R.

Zakladnym principom metédy SVM je hl'adanie nadroviny, ktora v priestore priznakov optimalne
rozdel'uje trénovacie Udaje. Optimalna nadrovina je potom taka, ze body lezia v opaénych

maximalizuje odstup (maximal margin). Tato metdda pouZziva trik nazyvany jadrovy trik (kernel
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trick), ktory umoznuje priestor priznakov previest’ do priestoru vyssej dimenzie. Toto umoZzni
previest’ linearne neseparovatel'nu ulohu na linedrne separovatelna.

Specialnym pripadom SVM je detekcia noviniek (novelty detection), taktieZ nazyvana outlier
detection alebo one-class-classification. Tato metdda deteguje polozky, ktoré lezia mimo datasetu
(outliers). SVM detekcia noviniek vytvara sféricka rozhodovaciu hranicu okolo stiboru datovych
bodov pomocou suboru podpornych vektorov (support vectors) opisujucich sféricka hranicu.
Prvotny optimaliza¢ny problém pre SVM detekciu noviniek je nasledovny [57]:

m
| 1 10
min tw,§p) = Slwkll = p + ="
i=1

s.t. (P(x),w) +b=p—2E&i i=1,..m)
& > 0 i=1...,m).

Kde v je parameter pouzivany na regulaciu objemu gule a v dosledku toho aj poctu poloziek leziacich
mimo. Hodnota v taktiez urcuje hornti hranicu podielu poloziek leziacich mimo (outliers).

8.3.2 Aplikdcia metédy SVM

Model pre udaje extrahované vysSie opisanym sposobom bol vytvoreny pre rézne kombinacie
parametrov (napr. rozne jadrové funkcie, hodnoty parametra v). Bolo otestovanych 400 kombinacii
parametrov, priCom sa sledovali nasledujice miery vykonnosti:

B  Presnost’ (accuracy) = (TP + TN) / (TN + FN + TP + FP)
B Senzitivita (sensitivity) =TP / (TP + FN)
B Specificita (specificity) =TN / (TN + FP)
B Preciznost’ (precision) =TP / (TP + FP)
kde:

= TP =true positive

= TN =true negative
»  FP = false positive
=  FN =false negative

Pre kazd mieru vykonnosti bola do nasledujucej tabul’ky zvolena kombinécia parametrov, v ktorom
bola maximalna.
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Tabulka 3: Vyhodnotenie pouztia metoda SVM detekcia noviniek

Ma)i’ilr:sz;gi(;::ané Presnost’ [ %] Senzitivita [%] | Specificita [%] | Preciznost’ [%]
Presnost 78,41 0,00 99,97 0,00
Senzitivita 21,71 98,54 0,58 21,42
Specificita 78,41 0,00 99,97 0,00
Preciznost 35,37 78,4 23,54 21,99

Miery preciznost, senzitivita a specificita sa podarilo dosiahnut’ relativne vysoké, nie vSak sti¢asne

vsetky. Nizka maximalna hodnota preciznosti 21,99% znamena ze dany model by mal vel'mi vel'ky
pocet falosnych detekcii (false positives). Pre tento pripad model preto nie je vhodny.

Tento problém by mohla vyrieSit' analyza a testovanie dodato¢nych parametrov metédy SVM

detekcia noviniek v balicku e/071 a/alebo vytvorenie pokrocilych agregovanych it opisujucich
priebeh distribticie prechodov medzi stavmi v stavovom automate.
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9 Implementacia

V tejto Casti dokumentu st zhrnuté detaily implementacie a testovania/hodnotenia zvolenych rieseni.
Riesenie je postavené na nastroji Ucollect [58], ktory je sucastou projektu Turris [3]. Samotne
rieSenie je implementované ako zdsuvny modul pre néstroj Ucollect. Vytvoreny zasuvny modul je
pomenovany StateTrans.

9.1 Vol'ba implementacného prostredia

Vysledné rieSenie by v idedlnom pripade malo dat’ nasadit’ priamo na domaci smerova¢. Domadce
smerovace aj v porovnani s pocitacom nizkej triedy k dispozicii menej vypoctovych prostriedkov.
Zahltenie tychto prostriedkov na smerovaci by mohlo spdsobit’ vel'ké oneskorenie v sietovej
komunikécii alebo, v horSom pripade, aj uplné prerusenie sietovej komunikacie. Preto je dblezité,
aby zvolené implementacné prostredie vyuzivalo zdroje efektivne. Vhodnym programovacim
jazykom preto bude kompilovany jazyk napr. C alebo C++. Kompilované programovacie jazyky
oproti interpretovanym spravidla efektivnejsie vyuzivaju prostriedky.

Do uvahy prichadzaju dva néstroje, ktoré by bolo mozné rozsirit: Snort [52] a Ucollect [S8].

Pre nastroj Snort je k dispozicii vel'ké mnozstvo rozsireni. Ich stcast'ou je napriklad aj stavovy
automat pre sledovanie stavu spojenia/konverzacie. Tento stavovy automat pouziva aj preprocesor
heuristate pouzity v kapitole 8. Aj ked’ je nastroj Snort oznacovany ako l'ahky (lightweight), jeho
nasadenie na smerova¢ s cielom sledovat’ stavovy automat spojeni by stale nebolo dostato¢ne
efektivne. Jednotlivé rozsirenia (preprocesory) a takisto aj jadro nastroja totiz obsahujt a vykonavaji
komponenty, ktoré sleduju aj prebyto¢né informacie.

Naproti tomu nastroj Ucollect bol vyvinuty s cielom nasadit’ ho na domaci smerova¢. Umoznuje
roz$irenie pomocou zasuvnych modulov. Pre Ucely ndstroja vyvijan¢ho v tejto praci je Ucollect
postacujuci ako zaklad, avSak zaroven vyuziva prostriedky efektivne. Jeho nasadenie na otvorené
systému (ako napr. OpenWrt) by taktieZ malo byt jednoduchsie.

Pre horeuvedené dovody bol ako zaklad pre implementaciu navrhnutého nastroja zvoleny nastroj
Ucollect.

9.2 Nastroj Ucollect

Nastroj Ucollect je démon’ uréeny na zber a analyzu sietovej premavky. Je napisany v jazyku C
aumoznuje rozsirenie prostrednictvom zasuvnych modulov (plugins). Samotny nastroj po
skompilovani poskytuje dve verzie: jedna umoziuje komunikaciu zdsuvnych modulov so serverovou
¢astou a druha je urcena vyhradne na lokalne spustenie.

Nastroj taktiez obsahuje serverova cCast' (jazyk python). Ta taktiez umoznuje rozsirenie
prostrednictvom zasuvnych modulov. Jadro klientskej Casti a jadro serverovej Casti poskytuji
zasuvnym modulom rozhranie, prostrednictvom ktorého moéze modul na klientskej Ccasti
komunikovat’ s rovnomennym zasuvné modulom na serverovej Casti.

Autori nastroja v dokumentacii priloZzenej ku zdrojovému kodu (vo forme textovych suborov)
vyzdvihli fakt, Ze nastroj z implementa¢ného hladiska vyuziva miestami $pecifické pristupy. Preto
je potrebné pri vytvarani zdsuvnych modulov dodrziavat niekolko pravidiel a miestami sa

5 Démon (daemon) je proces, ktory beZi na pozadi a nie je pod priamou kontrolou pouZivatela.
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prisposobit’ sa filozofii nastroja. V d’alSej Casti st popisané Specifické ¢rty nastroja a pravidla, ktoré
je potrebné/vhodné pri vyvoji zasuvnych modulov dodrziavat. Pocas celého vyvoja zasuvného
modulu sa klddol doraz na to, aby boli tieto pravidla a pristupy v ¢o najvacsej miere dodrzané.

9.2.1 Filozofia ndstroja

Verzia nastroja Ucollect nasadzovana na smerovace v ramci projektu Turris, sleduje pakety na
rozhrani do Internetu (WAN). Obsahuje niekol’ko zasuvnych modulov, ktoré zbieraju rdzne Statistiky
o sietovej premavky, analyzuju logy z bezpecnostnej brany a aktualizacii firmvéru. Tieto tidaje sa
centralizovane vyhodnocuju a sluzia jednak na zlepSenie bezpecnostnych nastaveni ale aj odladenie
chyb v samotnom systéme projektu Turris.

Pre zber dat sa pouzivajl iba informécie z hlaviciek. Neskumaju sa samotné uzitocné data (payload).
Tento pristup sa bude snazit’ nasledovat’ vyvijany aj implementovany zasuvny modul.

Pre zvysenie zabezpecenia komunikacie medzi klientom a serverom je smerovaci vyvinutom v ramei
projektu Turris umiestneny Sifrovaci Cip Atmel ATSHA204. Aby bolo mozné néstroj Ucollect
plnohodnotne vyuzivat' aj na inych systémoch, bola v ramci kniZnice pre komunikaciu s tymto
Sifrovacim ¢ipom vytvorena vrstva pre emulaciu tohto ¢ipu. Ide o kniznicu libatsha204, dostupnii na
repozitaroch projektu Turris [59].

9.2.2 Sprdva pamdite

Standardna manualna sprava pamite vjazyku C je nachylnd na chyby. TaktieZ neumoZiiuje
navzajom separovat’ zasuvny moduly.

Nastroj Ucollect pouziva namiesto tohto Standardného pristupu pouziva systém paméat'ovych blokov
(memory pools). Kazdy kus pamite je alokovany z pamdtového bloku. Alokované kusy pamite sa
vSak neuvol'nuju individualne. Jediny mozny spdsob ako uvolnit’ pamét’, je resetovat’ cely pamétovy
blok (alebo ho znicit’, ¢o ho implicitne resetuje). Tento krok uvol'ni vSetku alokovanu pamit’ v danom
pamit'ovom bloku.

Kazdy pamétovy blok ma definovany zivotnost. K dispozicii s pamidtové bloky, ktoré pocas
existencie zasuvny modulu nie st nikdy resetované a taktiez pamdtové bloky, ktoré su uréené na
kratkodobti alokaciu pamite a po navrate riadenia zo zasuvného modulu do jadra nastroja su
resetované. Zasuvné moduly mozu vytvarat’ dodatocné pamét'ové bloky, ktorych zivotnost' bude
kontrolovat’ samy. Pre kazda potrebny alokovany kus paméte je vhodné rozhodnit’, ako dlho bude
potrebny a na zaklade tohto zvolit’ pamit'ovy blok s najkratSou zivotnostou.

Pouzitie pamétovych blokov prind$a na jednej strane nevyhody (napr. nemozno uvolnit’ alokované
kusy pamite individudlne. Na druhej strane vSak tento pristup prindsa viaceré vyhody:

B Surychlejsie
B Maju mensSie rezijné poziadavky na pamét

B Nie je potrebné explicitne uvolniovanie alokovanych kusov pamite. Ddsledkom tohto je, ze
pouzitie pamétovych blokov znizuje riziko Gniku zdrojov (resource leak)

B Vsetka pamit asociovand s zasuvnym modulom je pri odstraiilovani modulu automaticky
uvolnend
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9.2.3 Architektiira zdsuvnych modulov

Zasuvny modul pre nastroj Ucollect je zdiel'ana kniznica s preddefinovanou vstupnou funkciou
(nazyva sa plugin_info). Tato funkcia vracia Struktiru s popisom zasuvného modulu.

Popis zdsuvného modulu (struct plugin) obsahuje informacie o zdsuvnom module.
NajzaujimavejSou Castou su funkcie spitného volania (callbacks), ktoré si volané pri roznych
udalostiach. Kazda funkcia spédtného volania mdze byt nastavena na hodnotu NULL. V taktom
pripade sa dana funkcia pri vzniku danej udalosti ni¢ nevola.

Vsetky funkcie spdtného volania maji spoloény parameter typu struct context *, ktory
predstavuje kontext aktudlne volanej funkcie. Tento kontext obsahuje uzitocné informacie —
permanentny a docasny pamitovy blok, ukazovatele na niektoré objekty v jadre nastroja
a ukazovatel' na pouzivatel'ské data zdsuvného modulu. Zasuvny modul by nemal menit’ ziadnu
polozku okrem ukazovatel’a na pouZzivatel'ské data, ktory moze pouzit’ na l'ubovolny ucel.

Nasleduje strucny popis funkcii spitného volania:

B init_callback
Vola sa pri inicializacii zasuvného modulu. V tejto funkcii sa ocakava nastavenie
ukazovatel'a na pouzivatel'ské data zasuvného modulu (user_data).

B finish_callback
Vola sa pred odstranenim zdsuvného modulu. Ked'Ze o odstranenie pamétovych blokov je
postarané automaticky, zvycajne je nastaveny na hodnotu NULL.

B packet_callback
Vola sa pre kazdy paket zachyteny nastrojom ucollect. Paket je funkcii odovzdany na
»inSpekciu“ prostrednictvom parametra. Okrem nespracovanych dat st k dispozicii aj
vypocitané hodnoty doélezitych vlastnosti (napr. adresa odosielatel’a a prijimatela, smer
apod.)

B uplink_data_callback
Vola sa v pripade, Ze riadiaci server odosle data uréené pre dany zasuvny modul. Data
odovzdané v parametri a ich obsah je definovany zasuvnym modulom.

B uplink_connected_callback
Vola sa, ked zasuvny modul nadobudne schopnost komunikovat' so serverom. Toto
znamena ze sa uspesne nadviazalo spojenie so serverom.

B uplink disconnected_callback
Vola sa pri strateni spojenia so serverom. Po opdtovnom vytvoreni spojenia sa zavola funkcia
spatného volania uplink_connected_callback.

B fd_callback
Vola sa, ked’ si zasuvny modul zaregistruje sledovanie popisovaca stboru a popisovat’
suboru sa stane pripraveny na ¢itanie.

B config_check_callback
Nacitanie novej konfiguracie pre zasuvny modul. Zasuvny model skontroluje konfiguraciu,
¢i je v poriadku. Nastavenia v nej vSak zatial’ nezacne pouZivat'.
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B config finish_callback
Na zaklade parametra sa bud’ zane pouzivat nova konfigurdcia nacitanid pri volani
config finish_callback, alebo sa tato konfiguracia zahodi.

B child_died_callback
Vola sa po ukonceni dcérskeho procesu nastroja ucollect. Této funkcia je volana aj v pripade,
ze ukonceny dcérsky proces nebol vytvoreny danym zasuvnym modulom

V ramci zasuvnych modulov je mozné vyuzivat kniznice pre zasuvné moduly nastroja Ucollect.
Tieto kniznice definuji exportované funkcie a zaduvny modul zase definuje aké funkcie importuje.
Vytvéranie takychto kniznic je zjednodusené vd’aka makram pre import a export kniznic, ktoré sa
definované v jadre nastroja Ucollect.

9.2.4 Pouzité komponenty jadra

V tejto Casti st popisané vybrané moduly jadra nastroja Ucollect, ktoré implementuju kl'ucové datové
Struktiry a algoritmy pouzité pri implementacii. Kazdy modul jadra sa sklada z hlavickového stboru
a volite'ne implementacie (. ¢ subor).

Hlavny cyklus loop

Hlavny cyklus pre spracovanie udalosti loop poskytuje rozhranie prostrednictvom siuboru
src/core/loop.h. Spracovava nové dostupné data na stiborovych popisovacoch, nové zachytené
data zo sietovych rozhrani a pod. Nasledne vola zodpovedajice funkcie spatného volania a spravuje
zasuvné moduly. Hlavny cyklus je srdcom celého nastroja.

Zretazeny zoznam link_list

Hlavickovy subor src/core/link_list.h obsahuje makrd preprocesora pre vytvaranie
zretazeného zoznamu. Jedna sa o Specificky typ hlavického suboru, pretoze pri kazdom zahrnuti
pomocou direktivy #include generuje novy kod.

Tento hlavi¢kovy stibor je mozné zahrnut’ viackrat a zakazdym generuje novy kod. Vytvara nieco
podobné ako Sablony (templates) v jazyku C++. Vlastnosti generovaného zoznamu sa daju nastavit’
prostrednictvom definicii pomocou direktivy #define.

Je mozné napriklad nastavit nazov datového typu predstavujuceho prvok v zozname, nazov
ukazovatel'a v iom smerujiceho na nasledujtici, pripadne prechadzajuci prvok a podobne sa daju
nastavit’ d’alSie vlastnosti generovaného zret'azeného zoznamu.

Takyto zoznam je vhodny pre dynamické prepojenie zaznamov, ktoré si prechadzané najcastejsie
linearne.

Sprdvca pamdte mem_pool

Modul mem_pool implementuje spravu paméte pomocou pamétovych blokov popisané v kapitole
9.2.2 Sprava pamdite. Poskytuje zakladne funkcie pre pracu s paméit'ovymi blokmi:

B mem_pool create() — vytvorenie nového pamétového bloku (memory pool).
B mem_pool_destroy() — odstranenie pamétového bloku

B mem_pool_alloc() — alokovanie kusu paméte z daného pamét'ového bloku
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B mem_pool reset() —resetovanie daného pamétového bloku

Prefixovy strom trie

Implementacia zhusteného prefixového stromu s nazvom trie. K prvom v strom sa pristupuje
prostrednictvom kIa¢a, ktory ma variabilnGi dizku. Modul poskytuje zakladné operacie: pre
vytvorenie nového stromu, vyhladanie/vlozenie polozky, prechddzanie stromu. Nie vSak
implementovana operacia odstranenia prvku a strom méze byt odstraneny len ako celok resetovanim
paméit'ového bloku, v ktorom sa nachadza.

Prefixovy strom je vhodny v pripadoch kde je potrebné na zaklade kI'i¢a rychlo vyhl'adat/pridat
prisluchajiicu polozku.
Informadcie o pakete

Modul packet extrahuje zo surovych dat zachytenych rdmcov vyznamné vlastnosti. Extrahované
vlastnosti (napr. adresy, porty, atd’..) su spolu s ukazovatelom na surové data ulozené v Struktire
struct packet_info. Pomocou tejto Struktiry sa zasuvnym modulom odovzda novy paket pri
zachyteni na sietovom rozhrani.

Rozhranie pre priddvanie zdsuvnych modulov

Modul plugin poskytuje rozhranie pre priddvanie zisuvnych modulov. Definuje Struktaru,
prostrednictvom ktorej zasuvny modul odovzda ukazovatele na svoje funkcie spdtného volania.

Logovanie

Modul util poskytuje funkcie pre logovanie na réznych Grovniach .

9.3 Zasuvny modul StateTrans

Vyvijany zasuvny modul pre nastroj Ucollect implementujiici navrhnuty model bol nazvany
StateTrans (z angl. STAte TRANSition). Pre lepSie pochopenie budu v tejto Casti uvedené aj
anglické nazvy, ktoré v zdrojovom kode pouzivaji vo velkej miere.

9.3.1 Hlavné komponenty zdsuvného modulu

Obrazok 17 zobrazuje hlavné komponenty zasuvného modulu StateTrans v ramci nastroja uCollect.
Sipky nazna¢uju hlavny tok udajov. Zakladné komponenty zasuvného modulu si:

B Hlavna vykonna jednotka (engine)
B Stavové automaty (statemachines)
B  Vyhodnocovace (evaluators)

B Logger

Na sietovom rozhrani sa zachytavaju pakety. Kniznica libpcap ich odovzdava zachytené pakete
hlavnej slucke (Ucollect loop) nastroja Ucollect. V ramci hlavnej slucky sa zo zachyteného paketu
extrahuju vlastnosti paketu a spolu s ukazovatelom na surové data a ulozia do Struktiry struct
packet_info. Tato Struktira sa potom odovzda prostrednictvom prislusnej funkcie spéatného
volania zasuvného modulu StateTrans (a taktiez ostatnym zasuvnym modulom, ktoré maju tato
funkciu spédtného volania nastavent).
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Zasuvny modul StateTrans moze obsahovat jeden alebo viac stavovych automatov
(Statemachines), ktoré sleduju pre rozne protokoly stav aktivnych konverzacii a zbieraju informéacie
o vykonanych prechodoch. Po ukoncéeni konverzacie stavovy automat odovzda informacie o danej
konverzacii (vratane poctu jednotlivych prechodov) hlavnej vykonnej jednotke(Statetrans
Engine).

Zasuvny modul mdze mat’ aktivny jeden alebo viac vyhodnocovacov (Evaluators). Hlavna vykonna
jednotka zasuvného modulu po prijati ukoncenej konverzacie odovzda tuto konverzaciu vsetkym
aktivnym vyhodnocovacom. Tie v reZime u€enia vytvaraju na zaklade videnych konverzacii profily
pre jednotlivych hostitelov na lokalnej sieti. V rezime detekcie pre kazdu prijati konverzaciu
vypocitaju skore odchylky od bezného spravania popisaného profilom.

Hlavnd vykonnd jednota vypocita celkové skore odchylky od bezného spravania a v pripade
prekroCenia hrani¢nej hodnoty sa dana udalost zaznamend prostrednictvom komponentu pre
logovanie (Logger).

libpcap

Ucollect

Packets

StateTrans plugin

|
Statetrans m

( Ucollect loop | Packeti Statemachines

s

3. Conversations
4. Score

Logger
Other plugins

Obrazok 17: Diagram komponentov zdasuvného modulu StateTrans

9.3.2 Hlavna vykonnd jednotka rozsirujiiceho modulu

Hlavna vykonna jednotka (engine) je srdcom celého zasuvného modulu. Stard sa o inicializaciu
stavovych automatov a vyhodnocovacov. Pre stavové automaty a vyhodnocovale je vytvorené
rozhranie pre zjednodusené pridavanie novych modelov. V oboch pripadoch je toto rozhranie
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podobné rozhraniu pre pridavanie zasuvnych modulov do nastroja uCollect. Funkcia so stanovenym
nazvom vrati Struktiru obsahujici ukazovatele na funkcie spdtného volania pre podporované
udalosti.

Hlavnad vykonna jednotka koordinuje preposielanie udajov medzi stavovymi automatmi
a vyhodnocovacmi. Pri volani funkcii spdtného volania hlavna vykonna jednotka navyse pripravi pre
kazdy stavovy automat a kazdy vyhodnocovat’ jeho individudlny kontext. Kontext okrem iného
obsahuje aj podet a zoznam diZok ¢asovych intervalov (timeslots), v ktorych sa maju poditat
prechody.

Hlavnd vykonna jednotka spravuje stromy profilov, ktoré predstavuju jednotné tlozisko pre profily
hostitel'ov. Pre fazu u¢enia a fazu detekcie st oddelené stromy profilov. Pre kazdy vyhodnocovac je
vyhradend istd cast profilu stakou velkostou o aki vyhodnocoval poziadal. Cielom tohto
centralizovaného lozného priestoru pre profily hostitelov je zmensit' réziu vyhladévania profilu.
Pri ziskani ukoncenej konverzacie od stavového automatu hlavnd vykonna jednotka vyhlada
adekvatny profil hostitel'a len raz a tito akciu nemusi vykonavat’ kazdy vyhodnocovac individualne.
Pre vytvorenie databazy profilov bol pouzity modul jadra s nazvom trie.

9.3.3 Stavové automaty

Pre stavové automaty je vytvorené vSeobecné rozhranie vo forme hlavickového suboru
statemachine.h. Struktura struct statemachine predstavuje popis stavového automatu,
v ktorom sa okrem iného odovzdajii aj funkcie spédtného volania. Implementovany je stavovy
automat pre protokol TCP podla ¢asti navrh.

Hlavna vykonna jednotka zabezpeci, ze pri prijati nového paketu pre kazdy stavovy automat zavola
funkciu packet_callback(), v ktorej by mal stavovy automat priradit’ ziskany paket do spravne;j
konverzacie, sledovat’ zmenu stavu konverzacie v dosledku pridania dané¢ho paketu a zaznamenat’
pripadny prechod (ak nejaky nastal) v to v ramci ré6znych ¢asovych intervalov.

Nasledne opakovane vola pre dany stavovy automat funkciu
get_next_finished_conv_callback(), ktorej ulohou je odovzdat dalSiu ukoncent
konverzaciu. Pokial’ stavovy automat interne uz neeviduje d’alSiu ukoncenti konverzaciu odovzda
hodnotu NULL.

Sledovanie prechodov pre jednu konverzdciu

Pre kazdu konverzaciu sa v ramci stavového automatu sleduje pocet prechodov ato v rdznych
¢asovych intervaloch. Zoznam c¢asovych intervaloch stavovy automat ziska prostrednictvom
kontextu, ktory je argumentov volania funkcie spdtného volania. Po ukonceni spojenia sa pre kazdy
Casovy interval vypocita priemerny pocet danych prechodov.

Pre kazdu konverzaciu sa v kazdom c¢asovom intervale a pre kazdy mozny prechod zbieraju
nasledujice udaje:

B value - pocet prechodov v aktudlnom ¢asovom intevale
B aggr value — agregovany pocet prechodov (za vSetky doterajsSie prechody)

B aggr cnt —pocet ¢asovych intervalov, ktoré boli zapo¢itané do aggr_value
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Po ukonceni konverzacie je mozné jednoducho vypocitat’ pre konkrétny Casovy interval a konkrétny
prechod priemerny pocet tychto prechodov za dany interval:

aggr_value / aggr_cnt.

Pre kazdy Casovy interval sa taktiez uklada ¢asova znacka paketu, ktory dany interval odstartoval.
Pomocou tohto udaju sa pre novy paket na zaklade jeho Casovej znacky da urcit, ¢i pre niektory
casovy interval eSte spad4d do aktudlneho Casového intervalu alebo je treba otvorit’ novy casovy
interval. V pripade, Ze je potrebné otvorit novy Casovy interval, stary interval sa zapocita do
agregovanej Casti:

aggr value += value
aggr_cnt++

Pre novy ¢asovy interval sa nasledne len vynuluje hodnota value.

Konverzacia mdze byt ukoncena ¢i uz prirodzenym dosiahnutim ukonéeného stavu, ale aj vyprsanim
¢asového limitu od poslednej posledného videného paketu. Po zisteni ukonceného stavu sa
konverzacia  odovzda  hlavnej vykonnej  jednotke v ramci volania funkcie
get_next_finished_conv_callback().

UloZisko aktivnych konverzdcii

Stavovy automat potrebuje rychle vyhl'adavanie konverzacii podla klac¢a (IP adresy a porty). Na
tento cel je vhodné pouzit’ prefixovy strom trie, ktory poskytuje jadro. Ked’Zze implementovany
prefixovy strom nepodporuje operaciu mazania je potrebné tento problém vyriesit. Po komunikécii
s tvorcami nastroja Ucollect bol zvoleny pristup, ktory na podobny problém uz pouziva zasuvny
modul refused.

Zakladna myslienka spociva v tom, Ze do kazdej polozky v prefixovom strome sa prida atribut
urcujlci sa ma polozky vymazat'. Raz za stanoveny interval (Casom alebo poloziek oznacenych na
zmazanie) sa potom spusti implementovand operdcia nazyvana konsolidacia (consolidation).
Konsolidacia spociva vo vytvoreny nového prefixového stromu v novom pamétovom bloku
a naslednom skopirovani tych poloziek, ktoré nie st 0zna¢ené na zmazanie. Po skopirovani sa stary
prefixovy strom s aktivnymi spojeniami nahradi novym a pamdtovy blok starého prefixového
stromu sa resetuje (t.j. uvolni sa).

Kedze je potrebné zaroven overovat’ aj to, ¢i medzi Casom pre niektora konverzaciu nevyprsal
¢asovy limit od posledného videného paketu, polozky v prefixovom strome zaroven tvoria aj
zret’azeny zoznam. Pouzity je zretazeny zoznam link_1list z jadra nastroja Ucollect. V tomto
zozname plati, ze konverzacia, pre ktora bol videny paket naposledy, sa vzdy presunie na koniec
zoznamu. Takto sa dosiahne, aby boli na zaciatku zoznamu konverzacie, pre ktoré bol posledny paket
registrovany najdavnejsie a s teda s va¢Sou pravdepodobnost'ou po uplynuti casového limitu (timed
out).

9.3.4 Vyhodnocovace

Pre vyhodnocovace je vytvorené vSeobecné rozhranie vo forme hlavickového suboru
evaluator.h. Struktira struct evaluator predstavuje popis stavového automatu, v ktorom
sa okrem iného odovzdaju aj funkcie spatného volania.

51



Vo faze ucenia hlavna vykonna jednotka odovzda kazdi novi ukoncenu konverzaciu kazdému
vyhodnocovacéu volanim jeho funkcie learn_callback(). Jednym z parametrov volania je aj
ukazovatel' na Cast’ profilu ucenia hostitel'a, ktora prislicha danému vyhodnocovacu. Vo faze
detekcie sa obdobne vola pre kazdy vyhodnocovac funkcia detect_callback(), s tymrozdielom,
ze miesto profilu ucenia sa odovzda detekény profil hostitela a tato funkcia vracia navratovu
hodnotu, ktora ur¢uje mieru odchylky od bezného spravania (anomaly score).

Medzi rezimom ucenia a rezimom detekcie sa v ramci rezimu vytvarania profilov pre kazdého
hostitel’'a zavola a kazdy vyhodnocovac zavola funkcia create_profile(), ktorej ilohou je na
zaklade dat ulozenych v profile ucenia vytvorit’ vysledny detekény profil.

Implementovany je vyhodnocovac, ktory do profilu detekcie pre kazdého hostitel'a a kazdy casovy
interval vypocita na zéklade videnych priemer p a varianciu o2 zaznamenanych priemernych
poctov jednotlivych prechodov v ramci jednej konverzacie. Vo rezime detekcie sa na urcenie
pravdepodobnosti anomalie pouzije Ceby$evova nerovnost’.

9.3.5 Komponent pre logovanie

Komponent Logger sluzi ako abstraktna vrstva pre logovanie vystupu detegovanych anomalii.
Predvolenym vystupom je logovaci subor.

9.4 Moznosti centralizovaného vyhodnocovania

Vytvorené rieSenie je mozné vdaka rozhraniu nastroja Ucollect pre komunikiciu zasuvnych
modulov so serverovou Cast'ou relativne 'ahko rozsirit’ o odosielanie agregovanych dat na server.
Mohli by sa napriklad odosielat’ zoznamy vzdialenych IP adries, ktoré su spojené s konverzaciami,
ktoré boli s vysokou pravdepodobnost'ou ozna¢ené ako anomalne.

Na serverovej Casti by sa vytvoril agregovany pohlad na zozbierané udaje, podl'a ktorého by bolo
mozné vygenerovat zoznam IP adries, ktoré casto figuruju v spojeniach s vysokou
pravdepodobnostou anomalie. Tento zoznam by sa nasledne mohol spétne presirit’ do smerovacov
vo forme pravidiel pre bezpe¢nostnl branu.
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10 Overenie riesenia

Pre overenie funkcnosti rieSenia bol spusteny ndstroj ucollect so zapnutym rozsirujucim modulom
StateTrans. Pre vytvorenie profilu boli vykonané akcie, ktoré simuluji bezné surfovanie na Internete.
Po prepnuti do rezimu detekcie bolo z rovnakého zariadenia vykonané skenovanie portov na verejni
IPadresul.1.1.1.

10.1Simulovanie beZnej aktivity v reZime ucenia

V rezime bola generovana HTTP premavka podobnd surfovaniu po internete. Pre urychlenie
a automatizovanie bol pouzity nastroj curl®. Pomocou tohto nastroja boli vykonané bezné dopyty,
ktoré ztechnického hladiska moézu zodpovedat dopytom vykonanym pomocou webového
prehliadaca.

Pre generovanie tychto dopytov bol vytvoreny jednoduchy skript:

#!/bin/bash
for 1 in "seq 1 1000°
do
curl www.google.com > /dev/null;
done

10.2Generovanie anomalnej aktivity v reZime detekcie

Po prechode do rezimu detekcie bola vygenerovana anomalne premavka. Anomalna premévka bola
generovana pouzitim néstroja nmap’, ktory slazi na skenovanie poéitadovych sieti, o je mozné
povazovat’ za potencionalne nebezpe¢nu aktivitu.

Prikaz pouzity na generovanie TCP SYN skenovania:

nmap -PN -n -sS -p 1000-1100 1.1.1.1

Po vyprsani ¢asového limitu polootvorenych spojeni rozSirovaci modul zaznamenal do logovacieho
suboru nasledujuci vystup:

2016-05-08 02:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1003
2016-05-08 ©2:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1008
2016-05-08 ©2:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1000
2016-05-08 ©02:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1006
2016-05-08 02:07:09 [ANOMALY]: score(0.85) 10.0.2.15:48565 -> 1.1.1.1:1004
2016-05-08 02:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1007
2016-05-08 ©2:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1009
2016-05-08 ©02:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1002
2016-05-08 ©2:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1005
2016-05-08 ©2:07:09 [ANOMALY]: score(©.85) 10.0.2.15:48565 -> 1.1.1.1:1001

Anomalna aktivita bola uspesne detegovana.

Dany vystup koreSponduje s premavkou zachytenou pomocou nastroja Wireshark® na obrazku 18.
Na premavke je vidiet Ze vSetky spojenia obsahovali iba priznak SYN. To znamena, ze sa

6 https://curl.haxx.se/
7 https://nmap.org/
8 https://www.wireshark.org/
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v stavovom automate pre protokol TCP vykonal len jeden prechod. Toto spravanie sa zasadne 1isi od
riadne vytvoreného a ukonceného spojenia. Preto bolo mozno tato aktivitu oznacit’ za anomalnu.

File Edit View Go Capture Analyze Statistics Wi Tools  Help
Am i@ LiBRERezs=FsEEQaaR
[E |Applyadlsplay filter ... <Ctrl-/= = ~ | Expression...  + src_mac_not_me

Degtination Protocol  Length  Name Info
1 8.6ee008 16.8.2.15 1.1.1.1 TCP 58 48565 + 1885 [SYN] Seq=8 Win=1824 Len=8 M55=1468

@ 7 nmap_ss_1111 : 22 - Di = X @ i H Profile: Default

Obrazok 18: Skenovanie portov metodou TCP SYN
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11 Zhodnotenie

V diplomovej préci sa podarilo zadefinovat’ pojem pocitacova bezpecnost’ a jej vlastnosti. Taktiez
bol opisany rozdiel medzi hrozbou a itokom. Bolo uvedené zakladné rozdelenie hrozieb a utokov.
Dalej bola analyzovana bezpeénost’ domacich poéitadovych sieti a pozicia domaceho smerovaca v
tychto siet’ach. Bol opisany model systému pre detekciu prienikov a zaviedla sa kategorizacia tychto
systémov. Podrobne boli opisané metody analyzy stavovych protokolov a bol predstaveny mozny
sposob kombinacie tohto pristupu s klasickou detekciou anomalii.

V préci sa Specifikovali poziadavky na sietovy systém pre detekciu prienikov (NIDS) uréeny pre
domacu siet. Bol navrhnuty model zalozeny na analyze stavovych protokolov na sietovej a
transportnej vrstve v kombinacii s detekciou anomalii. Hlavnou myslienkou modelu je sledovanie
distribucie prechodov v stavovom automate pre zvolené protokoly. Distribucie prechodov sa sleduju
vo viacerych Casovych intervaloch (napr. Ims — 1h) pre pokrytie réznych druhov komunikacie. V
navrhu bol taktiez opisany stavovy automat pre protokol TCP a zaviedli sa umelé stavy pre nestavové
protokoly (IP, UDP).

Pre vytvaranie profilov a detekciu anomalii bola navrhnuté Statistickd metoda. T4 spociva v uréeni
priemeru a rozptylu kazdej sledovanej hodnoty vo faze ucenia. Vo faze detekcie sa pouZije
Cebysevova nerovnost, ktora uréi pravdepodobnost’ anomalie. Pre pokroé¢ilejsie vyhodnocovanie by
bolo mozné nasadit’ metdédy vypoctovej inteligencie.

Dalej boli navrhnuté dve alternativy umiestnenia NIDS v domadce;j sieti. Prvé, preferované, rieSenie
integruje NIDS do smerovaca. Druhé, alternativne, rieSenie separuje NIDS na dedikované zariadenie
a je urcené pre smerovace, ktorych vykon nepostacuje na navrhovanu detekciu prienikov v realnom
case.

Pre ucely experimentilneho overenia bolo rozsirené existujiice rozSirenie Heuristate pre nastroj
Snort, ktoré implementuje podobny model. Experimentom bola demonstrovana stvislost’ medzi
pritomnostou anomalie a zmenou distribucie prechodov v stavovom automate protokolu TCP. Pri
experimentalnom overeni boli vykonané pokusy s pouzitim strojového ucenia pre vytvaranie
profilov. Testovana metdda SVM detekcie noviniek (novelty detection) v§ak nepriniesla postacujice
vysledky. Tato metodu vytvarania profilov by bolo potrebné este odladit’ pripadne vyskusat’ iné
alternativy.

Navrhnuty model bol implementovany ako rozsirujici model pre nastroj ucollect, ktory je stcastou
projektu Turris. Pri vyvoji sa dbalo na modularitu a l'ahka rozsiritelnost” modulu. Preto bolo
vytvorené generické rozhranie pre pridavanie novych stavovych automatov, a taktiez rozhranie pre
pridavanie dalSich komponentov pre vyhodnocovanie anomalii. Implementovany bol stavovy
automat pre protokol TCP a Statisticky komponent pre vyhodnocovanie anomalii zalozeny na
Cebysevovej nerovnosti. Detegované anomalie sa zaznamenévaju do logovacieho suboru.

Implementovany rozsirovaci modul by mohol byt’ v budicnosti doplneny o d’alSie stavové automaty
opisujuce dalSie protokoly. Taktiez by sa dal Tlahko rozsirit o dalSie komponenty pre
vyhodnocovanie anomalii. Pre tito Glohu by sa mohli pouzit’ metédy vypoctovej inteligencie.

Dalsou oblastou v ktorej by bolo mozné vytvoreny systém vylepsit je vyuZitie architektiry nastroja
ucollect, ktory umoziuje komunikaciu s centralnym serverom. Server by mohol vyhodnocovat
detegované anomalie a nasledne by sa presirili pravidla pre bezpecnostné brany na domacich
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smerovacoch. Tieto pravidla by blokovali komunikaciu s verejnymi IP adresami, ktoré globalne
figuruji vo vel’kom mnozstve detegovanych anomalii.
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Priloha A: Technicka dokumentacia

Prehl'ad zdrojovych kédov rieSenia

Vstupna funkcia implementovaného modulu vracajica Struktiru s popisom zasuvného modulu.

#ifdef STATIC

struct plugin *plugin_info_tukabel(void) {

#else

struct plugin *plugin_info(void) {

#endif
ulog(LLOG_WARN, "TUKABEL plugin_info\n");
//static struct pluglib_import *imports[] = {
// &hello_world_import,

// NULL

/1};5

static struct plugin plugin = {
.name = "Statetrans",

.version = 1,

//.imports = imports,

.init_callback = init,

.finish_callback = destroy,

.packet_callback = packet_handle,

.uplink_data_callback = communicate,

.config check_callback = config_check,

.config finish_callback = config_finish
}s

return &plugin;

Instala¢na prirucka

Vytvoreny rozsirujuci modul StateTrans je potrebné skompilovat’ spolu s nastrojom Ucollect. Tento
nastroj by mal byt kompatibilny s beznymi distribiiciami operacného systému Linux. Vyvojari
nastroja Ucollect v dokumentacii uvadzaji ako pouzity operacny systém Debian 7. Pri vyvoji
modulu bol pouzity operacny systém Ubuntu 14.04.4 LTS.

1. InStalacia klienta Ucollect

Instalacia vyvojarskych nastrojov

‘apt—get install gcc g++ git qtd4-gmake pkg-config cmake

Instalacia zavislosti nastroja Ucollect

‘apt-get install zliblg-dev libpcap-dev python-dev socat

Dalej je potrebné nainstalovat’ bali¢ek 1ibuci, ktory je sutastou operaéného systému OpenWrt
a sltzi na manipulaciu s UCI konfigura¢nymi subormi:
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git clone git://nbd.name/uci.git
cd uci

git checkout v0.8.0

cmake -D BUILD_LUA:BOOL=OFF .
make

make install

Libatsha204 je kniznica pre komunikéciu so Sifrovacim Cipom Atmel ATSHA204, ktory obsahuja
smerovace z projektu Turris. Tuto kniznicu pouzijeme v rezime softvérovej emulacie. Pre inStalaciu
kniznice je potrebné najprv nainstalovat’ jej zavislosti a nasledne samotnu kniznicu:

apt-get install libunbound-dev libssl-dev

git clone https://gitlab.labs.nic.cz/turris/libatsha204.git

cd libatsha204

git submodule init

git submodule update

make USE_LAYER=USE_LAYER_EMULATION NO_DOC=1
CONFIG_PATH="/etc/atsha204.sw"

make install

Dalej je potrebné skopirovat’ konfigura¢ny subor pre tito kniznicu na ocakévané umiestnenie

cp atsha204.sw /etc/.

Poznamka: Konfiguracny subor opisuje obsah vnutornej pamite Cipu ATSHA204. Nie vsetky
pamédtoveé sloty st potrebné alebo korektné.

Instalacia nastroja Ucollect zo zdrojovych suborov:

cd ucollect

git submodule init

git submodule update

make NO_DOC=1 NO_MASTER=1

Stbor Makefile pre zostavenie (kompilaciu) nastroja neobsahuje ciel’ install. Nastroj ucollect
je mozné spustit’ nasledujticim prikazom:

| ./bin/ucollect

2. Instaldcia serverovej ¢asti Ucollect

Instalacia vyvojarskych nastrojov a zavislosti:

apt-get install gcc g++ git qt4-gmake pkg-config

apt-get install zliblg-dev libqt4-dev

apt-get install python-dev

apt-get install python-twisted python-dateutil python-psycopg2

Zostavenie zvySnych zavislosti zo zdrojového kodu:
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cd src/python
python setup.py build
python setup.py install

Zostavenie nastroja soxy:

cd src/master/soxy
gmake
make

3. Nastaveni komunikdcia medzi klientom a serverom

Generovanie SSL certifikatu pre Sifrovanie spojenia medzi klientom a serverom:

openssl req -new -x509 -keyout /etc/ucollect-dev.pem
-out /etc/ucollect-dev.pem -days 1825 -nodes
-subj "/C=CZ/ST=Prague/L=Prague/0O=Ucollect”

Parametre C, ST, L a O s samozrejme konfigurovatelné.

Konfiguracia server — inStalacia databazového systému PostgreSQL:

‘apt-get install postgresql

Vytvorenie pouzivatel'ov v databaze:

root@ucollect-server:~# su postgres
postgres@ucollect-server:/root$ cd
postgres@ucollect-server:~$ createdb ucollect
postgres@ucollect-server:~$%$ createuser ucollect
postgres@ucollect-server:~$ createuser authenticator
postgres@ucollect-server:~$ createuser updater
postgres@ucollect-server:~$ createuser jenkins
postgres@ucollect-server:~$ createuser cleaner
postgres@ucollect-server:~$ createuser archivist

Pre niektorych pouzivatel'ov je potrebné nastavit’ heslo:
B updater (subor src/master/collect-master.conf)
B authenticator (stbor src/master/authenticator/authenticator.conf)

Inicializacia databazy:

| ./initdb debug

Zmena nastaveni servera (certifikat a kI"i¢) — stibor src/master/collect-master.conf:

; The SSL certificate
cert = /etc/ucollect-dev.pem
key = /etc/ucollect-dev.pem

Spustenie autentifikatora:
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cd src/master/authenticator
./authenticator.py authenticator.conf

Spustenie ucollect servera:

cd src/master
./collect-master.py collect-master.conf

Klienska strana - ziskanie korenového bodu dovery (root trust anchor) pre ubound/libubound:

apt-get install unbound-anchor

mkdir /etc/unbound

unbound-anchor -u http://data.iana.org
-x /root-anchors/root-anchors.xml -v

Vytvorenie konfiguraéného suboru pre klienta ucollect:

mkdir /etc/config
vim /etc/config/ucollect

Priklad konfiguracie klienta:

config interface
option ifname 'etheo’

config uplink
option name localhost
option service 5679
option cert "/etc/ucollect-dev.pem"

config plugin
option libname 'libplugin_statetrans.so'

Spustenie klienta:

‘./bin/ucollect

Kazdy klient je identifikovany indetifikdtorom ID. ID je postupnost’ ¢isel ulozenych v 2 OTP slotoch
v ¢ipe ATSHA204. Toto ID je mozné ziskat’ prikazom

‘atsha204cmd serial-number

ID musi byt na strane servera v tabul’ke clients. Pole mechanism je pri vyvoji v tomto pripade
dolezité. Hodnota Y znamend, ze sa nebudl sa overovat’ prava tohto klienta a tento klient bude
povoleny.
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Abstract. This paper deals with home network security and detection of intrusions in home
network. The aim of this work is to design and implement a model for network intrusion
detection system (NIDS), which can be easily deployed in home network. The model is
based on stateful protocol analysis on network and transport layer. Profile is created for
each device connected to network. Traffic is evaluated using these profiles in order to detect
anomalies. Proposed NIDS is integrated into open source tool Ucollect. Furthermore,
distributed approach to creation of firewall rules and employment of computational
intelligence are discussed.

1. Introduction

Most of home end users connected to the Internet are part of their own network which typically consists of one
combined Wi-Fi router with NAT functionality and multiple terminal devices. Recently, there has been a
growing tendency for the typical number of terminal devices in household. Europe has 10 internet connected
devices per household®, while the national average for homes in United States is 5.7 devices per household '°.
Terminal devices are generally desktop computers, network drives, multimedia devices, smartphones, laptops
and other devices/appliances capable of accessing the Internet.

Router is a centralized access point to the Internet in such a network. It typically provides NAT

functionality, local DNS server, DHCP server and additionally it offers firewall functionality.
Hardware resources and software functionalities are also improved with the growing number of
terminal devices connected to the network.

These home routers represent an ideal place for monitoring the network traffic of end users, creating
statistics and application of various rights and restrictions for terminal devices [1][2]. Network traffic
monitoring from the perspective of the home router has several advantages compared to monitoring
on internet service provider’s (ISP) devices. The first advantage is that terminal devices are hidden

*

Master degree study programme in field: Software Engineering

Supervisor: Assoc. Professor Ladislav Hudec, Institute of Applied Informatics, Faculty of Informatics and
Information Technologies STU in Bratislava
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national-average-is-5-7-devices-per-household
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from the perspective of the ISP due to employment of the NAT functionality [3]. However,
information about the uniqueness of the source and type of communication (smartphone/PC) may be
important in profiling and evaluation of characteristics of communication of individual devices [4].
The second advantage is that with the growing number of devices connected to home networks the
monitoring of unique devices from the viewpoint of the ISP is relatively demanding on computer
resources.

2. Detection model

Proposed detection model is based on stateful protocol analysis in combination with anomaly detection. State
machines for stateful protocol analysis are constructed according to specifications of monitored protocols (e.g.
RFC documents) while keeping in mind the reuse of functionalities of existing solutions and integration into
them.

2.1 TCP protocol state machine

State machine for TCP protocol is based on state machine specification created by Sekar and his co-workers in
[5]. In general this state machine follows the RFC 793 [6], while there is an emphasis placed on abstraction.
Abstraction simplifies the design and implementation of such a state machine. However, the main

advantage of this approach is the prevention of problems which could arise when standards are
strictly followed. Normal traffic could be marked at anomalous due to insignificant difference in
interpretation of protocols. Moreover, the probability of this happening raises thanks to the fact that
various implementation of TCP protocol are used. Figure 1 shows state machine created by Sekar
and his co-workers. Each transition is numbered.
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Figure 1. TCP protocol state machine.
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To reduce resource requirements (and complexity) of the final solution transitions leading back to the same
state (loops) are ignored (e.g. T32). Transitions which are not part of this state machine are automatically
treated as violations of standard sequence of transitions. Such transitions are evaluated as anomalies.

2.2 State machine for stateless protocols

For stateless protocols which don’t provide natural way of following the state of “connection” artificial states
are created. For example for UDP protocol which is connectionless the following four states can be defined:

— NONE — no packet have seen for the communication
— CLIENT_SEEN — packets seen only in one direction (from client to server)
— ESTABLISHED — packets seen in both directions (from client to server and vice-versa)

— TIMEDOUT — no packet seen for predefined time (in any direction)
2.3 Anomaly detection

Basic method for evaluation of anomalies is creation of profile for each IP address. This profile describes
distribution of transitions in different time intervals (10ms to 1 000 000ms). Statistical approaches are used for
evaluation. First threshold is set. Each communication which varies from the profile more than the threshold
allows is marked as anomalous.

Advanced method for evaluation of anomalies employs machine learning techniques. This approach

can follow more complex patterns of end user behavior. However, it requires more tuning [8].

3. Integration into home network

The solution is based on tool Ucollect [9]. This tool is part of project Turris[, but can be run separately. .can
be run separately. The main aim of this project is to create package that would run NIDS directly on the home
router (see Figure 2). However this approach may require router with higher performance.

Internet

Firewall %\
Switch

Home Router

Figure 2. Integration of NIDS directly into home router.

3.1 Dedicated device for NIDS

Figure 3 shows deployment of the NIDS on separate dedicated device. This approach is an alternative for
networks where the home router does not provide enough performance to feed the anomaly detection process
in real time.

For correct functionality of anomaly detection, all the traffic passing through the router must be
forwarded to machine dedicated for NIDS. This is achieved by setting one of the router ports to
mode, in which all the traffic passing through the router is also forwarded to this port. This approach
is called port mirroring and the port is called SPAN port.
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Figure 3. Integration of NIDS into network using dedicated device.

4. Experimental results

Dataset UNB ISCX IDS!! (University of New Brunswick, Information Security Centre of Excellence, Intrusion
Detection Evaluation Dataset) was used to experimentally verify the proposed approach. This dataset contains
realistic traffic in .pcap format and XML files labelling each connection as normal or attack [7].

From this dataset one day only with normal traffic and one day with DDoS attack was selected. These

days were analysed using proposed state machine model. Because the attack was aimed at the IP of
web server, only this network device (identified by its IP address) is discussed in this section.
Average state transition distributions for TCP protocol for different time intervals were calculated
(from 1ms to 1 000 000ms).

Figure 4 shows the results in form of histogram for 1ms interval. Each bar represents the percentage
of given transition from all monitored transitions. Grey bars show distribution of transitions in normal
traffic and shaded red bar represents traffic containing attacks. It is obvious that this difference can
be detected using simple statistics.

Further experiments were performed using machine learning. One-class SVM and k-means
clustering were evaluated. This approach still need some tuning. However if properly selected
machine learning technique would be fine-tuned the resulting detection should be able to detect more
sophisticated attack patterns and also unseen/unknown attacks.

Centralized evaluation from one central point would also provide a global view to all attacks and this
could be used to create a distributed firewall rules preventing global attacks.

' http://www.unb.ca/research/iscx/dataset/iscx-dataset.html
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Figure 4. Experimental results.

5. Related work

Project Turris is the project with a very similar aim. It is non-for-profit research project of CZ.NIC, the registry
of Czech national top level domain .CZ. This project is a service helping to protect its user's home network
with the help of a special router. It has its own open source software based on OpenWrt and the hardware
design is also open.

Besides ordinary functionalities the router analyses the traffic between internet and the home

network, and identifies suspicious data flows. It alerts the Turris central of a possible attacks. At the
system headquarters, data from many connected Turris routers can be compared and it is possible to
assess the security status of detected traffic. In case an attack is detected, corresponding updates are
prepared and distributed to the whole Turris network. This is called distributed adaptive firewall.
Distributed adaptive firewall can be divided into four parts [2]:

1. Collection of input data (most importantly monitoring of end devices)
2. Analysis of obtained data on central server
3. Preparation of firewall rules based on data analysis
4. Update of end devices
Tool called Ucollect, which is part of this project, is used as base for our solution.
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6. Conclusion

In this paper we presented a novel approach of intrusion detection in home. We have introduced detection
model based on stateful protocol analysis in combination with anomaly detection. Implemented model can be
deployed directly on home router supporting OpenWrt if it offers the required performance. For routers with
less computational resources another approach was shown separating the NIDS onto dedicated device.
Proposed approach was experimentally evaluated. Statistical evaluation shows that the solution is capable of
detecting differences between normal and anomalous network traffic. Furthermore, distributed approach to
creation of firewall rules and employment of computational intelligence were discussed.

Acknowledgement: This work was partly sponsored by the Eset Research Centre and Scientific Grant Agency
of the Slovak Republic, grant No. VEGA 1/0836/16 “Methods and algorithms for improving efficiency and
multimedia content delivery in IP networks”.
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