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Abstrakt:

V této praci se fesi problém, ktery vznika pii spojovani dvou pocitacii (zatizeni),
kdy se kazdy z nich nachazi za jinym routerem, na kterém bézi NAT. Presné takova
situace nastava béhem spojovani ptes Internet.

Resenim je metoda UDP hole punching, kterd ma dvé varianty. V textu si obé
vetejné¢ dostupného serveru, ale pouze pro navazani spojeni. Tato varianta také
garantuje, ze spojeni bude vzdy Uspésné, na rozdil od jeji jednodussi varianty.

Praktickou casti je serverova aplikace, kterd pomaha klientim navazovat
spojeni, a také klientska aplikace, ktera dokaze vyuzit spojeni k rGznym datovym

pfenosiim jako je pfenos textovych zprav, souborti, VoIP i videa.

Klicova slova:

NAT, UDP hole punching, STUN server, P2P, pfiméa komunikace

Abstract:

This thesis solves the problem, which is arising during connecting two
computers (devices). Both of them are hidden behind own router with NAT running
on that. This situation happens during connecting through the Internet.

The UDP hole punching is method which can solve these situations. There are
two variants. Thesis describes both of them, but we mainly focus on the advanced one
which needs a public server but only for establishing the connection. This variant
guarantees that the connection always succeeds, in contrast of its easier variant.

In the practical part there is the server application which helps clients with
establish of connections. There is the client application too, which can make use of the
connection to different data transfer such as text messaging, file sending, VoIP and
video streaming.
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Uvod

Problémem dnesniho Internetu je, Ze vétSina zatizeni, kterd se do né&j ptipojuji, je
schovdna za routery a nema tedy vefejnou IP adresu, ¢ili nejsou z Internetu
adresovatelnd. Hlavné je tomu z diivodu nedostatecného rozsahu IPv4. V IPv6 uz je
tento problém vyftesen, takze kazdé zafizeni mize mit vetejnou IP adresu, ale i piesto je
mozné, ze uzivatelé z néjakych jinych divodd budou chtit zlstat schovani za svymi
routery napf. z bezpe¢nostnich divodu.

Pokud chce uzivatel, ktery nema veiejnou IP adresu, navéazat spojeni se serverem
(pocitaem), ktery vetejnou IP adresu ma, tak nema problém spojeni navazat. To se ale
neda fict o situaci, kdy jsou dva uZivatelé a ani jeden z nich nema vefejnou IP adresu.

Moznosti jsou dve€. Prvni variantou je nepfimd komunikace. Uzivatelé mohou
vyuzit server s veiejnou IP adresou, ktery bude jejich komunikaci jen pteposilat, coz
neni idedlni, protoZze bychom si museli takovy server pronajimat. Jelikoz vSechna data
proudi pfes server, tak také musi disponovat kvalitnim pfipojenim k Internetu. Také
musime pocitat se zvySenim latence, coz pro nékteré¢ sluzby neni vhodné. Dalsi
moznosti je vyuzit vefejné servery poskytujici sluzby jako je napt. Skype. A dalsim
problém je bezpecnost. Poskytovatelim musime véfit, jak s naSimi daty nakladaji.
Skype si na serveru ukladd historii zprav, takze davéryhodnost zprav je urcité
na povazenou.

Druhou variantou je pfima komunikace. V bakalafské praci jsem se moznostmi
tohoto feSeni zabyval. Vysledkem bylo, Ze takové spojeni nékdy navazat l1ze, ale nemusi
k nému dojit vzdy. Dalsi informace jsou k dispozici v bakaléaiské praci[4]. Jedinou vzdy
fungujici variantou, kterou se budu zabyvat v této préci, je vyuzit vefejny server, ale
pouze k navazani spojeni. Po ném uz server neni potfebny a spojeni muze existovat
nezavisle na ném.

Soucasti prace je praktickd ¢ast, ve které ma vzniknout aplikace pro server
a aplikace pro klienty. Ta by méla vyuzivat metody, kdy se dva nebo vice uzivatelti
za asistence serveru vzajemné spoji a poté jiz mohou vyuZzivat rizné sluzby, které
aplikace bude nabizet.

Prace bude pojednavat o naprogramovani obou aplikaci a zaméfi se i na jejich
optimalizaci.

Vsechny obrazky, které se v praci nachazeji, byly vytvofeny v programu Dia.



1 Uvodem o potitatovych sitich

1.1 Protokoly transportni vrstvy

1.1.1 Protokol TCP

Protokol TCP patii do rodiny TCP/IP protokolti, konkrétné do Ctvrté vrstvy,
tj. transportni vrstva, referenéniho modelu ISO/OSI. Jedna se o spojovany a spolehlivy
protokol. Spojovany proto, ze pied samotnym posildm dat se musi navéazat spojeni,
které¢ je mozné vytvorit pravé mezi dvémi stanicemi. Po odeslani vSech dat se spojeni
zase ukonci. A spolehlivy proto, ze garantuje doruceni dat ve sprdvném poiadi. Jestlize
se 1 pfes n¢kolik znovuposlani nepodaii data dorucit, dojde k ukonceni spojeni.

Protokolovou datovou jednotkou podle protokolu TCP je segment.[14]

1.1.2 Protokol UDP

Opacnym protokolem k TCP je protokol UDP. Patii do stejné vrstvy jako TCP,
ale nenavazuje spojeni, ani neni spolehlivy, coz znamena, ze se data odeSlou, ale
protokol UDP neni schopen zjistit, zdali byla data doruena. Nicméné neni problém
esit spolehlivost na vysSich vrstvach, pokud je potieba, coz vétSinou neni, protoze
pokud chceme spolehlivé posilat data, vybereme si protokol TCP. A pokud nechceme,
piipadné vypadky nam nevadi, protoze znovuposilani ztracenych dat by stejn¢ k nicemu
nebylo, nebot’ by se pak jednalo o stara data a ty bychom uz nemohli pouzit.

UDP ma zdkladni jednotku nazyvanou datagram nebo také segment. My
se vSak v této praci budeme drzet ndzvu UDP datagram nebo jen datagram. UDP
datagram ma oproti segmentu v TCP vyrazné mensi hlavicku, coz souvisi
s jeho spolehlivosti respektive s nespolehlivosti.

Vyhodou UDP proti TCP je schopnost odesilat data vice stanicim pomoci
multicastu nebo broadcastu. Dalsi vyhodou je vétsi pruznost komunikace. Behem

odesilani a pfijiméani datagramt je rychlejsi jejich zpracovani.[14]

1.2 NAT

NAT neboli pieklad sitovych adres vznikl jako reakce na nedostate¢ny pocet IP
adres ve verzi 4. DalSim a perspektivnéj$Sim feSenim bylo IPv6, ale bylo jasné, ze cely
internet nepiejde na IPv6 najednou a takovy proces bude trvat dlouho. OvSem feSeni
muselo pfijit okamzit¢ a tim je pravé funkce NAT. Routery dnes b&zné tuto funkci

podporuji.



Jedna se o to, Ze celou sit’ pfipojime k routeru s NATem a pies né€j se pfipojime
do Internetu. Diky tomu nepotiebujeme mit pro kazdy pocita¢ vetejnou IP adresu, ale
sta¢i nam jedna pro celou sit’ a tu ma pfifazenou pravé onen router. Obrazek 1 ukazuje,

ze misto tfi vefejnych IP adres ndm bude stacit jen jedna.

“—__ Router s vefejnou——— " e
\IP adresou (¢ )
|

Obrazek 1 Pfipojeni lokalni sit¢ do Internetu

Dalsi vyhodou je, ze uzivatele neni mozné z Internetu adresovat, takze jsou
chranéni. Nikdo se nemuze k jejich pocitacim piipojit. A pokud chtéji komunikovat,

musi to byt oni, kdo zinicializuje komunikaci.[19]

1.3 Princip fungovani
Princip ptekladu je jednoduchy. Obrazek 2 znéazornuje béznou situaci, kdy

uzivatel chce nacist webovou stranku ve svém prohlizeci.

SezZnam.cz
PC Router =
H—— R
i — “‘ﬁ-_"""—---—..,—_c — ;.--—--—-ﬂ—"'""""'_rr‘_?
S lokalni S wvefejnou
IP adresou 1P adresou i
Server s vefejnou
IF adresou
Zadost
Lokalni sit’| Internet odpovéd

« >

Obrazek 2 Spojeni pocitace z lokalni sité se serverem s vefejnou IP adresou

Pocita¢ posila Zadost smérem na server. Vybrané udaje z hlavicky IP paketu
a k nim pfidany zdrojovy a cilovy port z hlavicky UDP datagramu by mohly vypadat
napiiklad takto:



Zdrojova IP adresa

Zdrojovy port

Cilova IP adresa

Cilovy port

192.168.0.1

10001

77.75.76.3

80

Tabulka 1 Vybrané udaje z hlavicky paketu po odeslani z pocitace

Jakmile paket dorazi do routeru a ten zjisti, Ze ma tento paket poslat mimo

vnitini sit’ atedy do Internetu, pfijde ke slovu NAT. IP adresu 192.168.0.1, ktera je

lokalni, nemiize poslat do Internetu a musi ji tedy vymeénit za svou vetejnou IP adresu.

Router si do své NAT tabulky pfipiSe dalsi zaznam (at je to zajimavéjsi,

ptedpokladejme, Ze uz tam bude néjaky predchozi zdznam):

el Zdrojova IP Zdrojovy port Cilova IP 0o
Pouzity port adresa (v LAN) (v LAN) adresa Cilovy port
10001 192.168.0.2 10001 77.75.76.3 80
3333 192.168.0.1 10001 77.75.76.3 80
Tabulka 2 NAT tabulka
Jiz ptelozena hlavicka vypada takto:
Zdrojova IP adresa Zdrojovy port Cilova IP adresa Cilovy port

90.52.3.85 33333 77.75.76.3 80

Tabulka 3 Zména hlavicky paketu

Cilova IP adresa i port zistavaji vzdy stejné. Zdrojova IP adresa byla nahrazena

vetejnou [P adresou daného routeru. Piekvapivé se ndm zménil i zdrojovy port. Je to

z toho divodu, ze néjaky jiny uzivatel ve stejné vnitini siti poslal zadost ze stejného

zdrojového portu. Proto jiz tento port nemtiZze router vyuzit je nucen zvolit jiny. Jakmile

server zaSle routeru odpovéd’, router pravé na zakladé cilového portu nalezne v NAT

tabulce spravny zdznam.[15]




2 UDP Hole Punching

Rikali jsme si, Ze poéitag, ktery se nachazi za svym routerem s NATem, neni
mozné z Internetu adresovat. To je pravda, bez jeho spoluprace to opravdu nejde, coz je
spravng, protoze koncova zatizeni to chrani pred riznymi tutoky. Co kdyz ale mame dva
uzivatele, kdy kazdy z nich je schovany za svym routerem, ktefi se znaji a chtéji mezi
sebou navazat spojeni s tim, ze nechtéji, aby jejich komunikace prochazela néjakym
vefejnym serverem? Praveé k tomuto ucelu slouzi metoda UDP hole punching. Bohuzel,
jak jiz nézev napovida, tuto metodu lze vyuzivat pouze nad protokolem UDP. Sice
existuje 1jeji TCP varianta, ale ta podle mé¢ neni redlna. V zasad¢ jde o to, Ze oba
uzivatelé musi ve stejnou chvili zaslat zddost o vytvoreni spojeni, coz s latenci 50 ms
neni moc realné.

Metoda UDP hole punching nam nabizi dvé moznosti. Bud’ ji mizeme vyuzit
uplné bez serveru, nebo jen u navazani spojeni ndm bude asistovat server, tzv. STUN
server. Zpusob feseni je ale vzdy stejny. Pomoci této metody nastavime NAT na obou

routerech tak, aby komunikaci mezi dvémi uzivateli propoustely.

2.1 Reseni bez vyuzZiti STUN serveru

Toto feSeni ma jednu vyhodu i jednu nevyhodu. Vyhodou je, Ze nemusime
vlastnit nebo si pronajimat néjaky dedikovany server. Velkou nevyhodou ale je, ze
uspesnost spojeni je nejista. Jistymi kroky bychom se mohli dostat na celkem vysokou
pravdépodobnost uspésnosti, ale nikdy se nebude jednat o stoprocentni metodu. Vyse
uspésnosti souvisi jednak s politikou pfifazovani zdrojovych portd ve fazi prekladu
adres na routeru, ale také je ovlivnéna pocCtem aktivnim uzivatelG ve wvnitini siti.
V ptipadé, ze bude k Internetu piipojen pouze jediny uzivatel, pak router nema divod
pii prekladu zménit zdrojovy port. Ale v siti, kde je k Internetu pfipojeno mnoho
uzivatell, uz je Sance na to, ze je néjaky port zabrany jinym pocitacem, mnohem vyssi.

Timto feSenim se velmi podrobné zabyvam ve své bakalarské praci[4], jejiz

soucasti je 1 aplikace implementujici toto feseni.

2.2 Reseni s vyuzitim STUN serveru
Pokud méame dedikovany server a na ném zprovoznime ptisluSnou aplikaci, pak
se takovy server da nazvat STUN serverem. Ten ma za ukol pfi spojovani mezi dvéma

klienty informovat kazdého z nich o tom druhém. Jakmile tuto ¢innost STUN server



vykond, pfestane byt pro konkrétni spojeni potfebny a toto spojeni bude existovat dale

nezavisle na ném. Takze bude ocekavat dalsi dva Zadatele, ktefi by se radi spojili.

STUN server

Zadost posilana
na STUN server

odpovEd STUN serveru

- Zadost

— odpovéd’
S vefejnou
IP adresou

PC1 PC2
S lokalni " Router 1 T Router 2 5 lokalni
1P adresou S vefejnou S vefejnou IP adresou
IF adresou IP adresou
LokaIni sit’| Internet LokaIni sit

>

Obrazek 3 Navazani spojeni pomoci STUN serveru

Kazdy klient se nejprve musi ptes protokol UDP piipojit ke STUN serveru, ktery
se podiva, z jaké IP adresy a z jakého portu zadost o spojeni pfisla. Tyto dvé informace
posild k opacnému klientu. V této fazi se jedna klasickou komunikaci zddost-odpoveéd’,

se kterou nema NAT zadny problém. Tabulka NAT na routeru 1 by mohla vypadat

naptiklad takto:
vers Zdrojova IP Zdrojovy port Cilova IP 0o
Pouzity port adresa (v LAN) (v LAN) adresa Cilovy port
3333 192.168.0.1 3333 90.55.8.130 9233

Tabulka 4 NAT tabulka routeru 1 pfi komunikaci se STUN serverem

A NAT tabulka routeru 2 takto (router 2 poslal datagram z jiného portu, nez z jakého ho
poslal PC 2):

e Zdrojova IP Zdrojovy port Cilova IP 0o
Pouzity port adresa (v LAN) (v LAN) adresa Cilovy port
4444 10.0.0.1 3333 90.55.8.130 9233

Tabulka 5 NAT tabulka routeru 2 pfi komunikaci se STUN serverem

V této chvili PC 1 zné vefejnou IP adresu 1 port, ktery router piifadil pti prekladu
zadosti, protéjSiho routeru 2, a PC 2 stejné tak zna svij protéjsek. Problém je v tom, ze
si router v tabulce uchovava i informace o cili. Pokud bychom poslali datagram
routeru 1 na port 3333 z jiné IP adresy nebo i portu, nez jakou ma uvedenou v tabulce,

zahodil by jej. Takze staci ptidat do tabulky routeru 1 dalsi povolenou IP adresu a port.




Posleme tedy z PC 1 zadost, o které vime, ze ji router 2 zahodi. To nam ale nevadi,

protoze diky této zadosti se do NAT tabulky na routeru 1 ptida dal§i zdznam a bude

vypadat nasledovné¢:

el Zdrojova 1P Zdrojovy port Cilova IP o
Pouzity port adresa (v LAN) (v LAN) adresa Cilovy port
3333 192.168.0.1 3333 90.55.8.130 9233
3333 192.168.0.1 3333 97.2.67.99 4444

Tabulka 6 NAT tabulka routeru 1 po odeslani ,,zadosti*

Router 1 celkem logicky odeslal datagram ze stejného portu, z jakého posilal Zadost

STUN serveru. Nema divod odeslat datagram z jiného portu, kdyz PC 1 zdrojovy port

také nezménilo. V této chvili je NAT na routeru 1 nastaven tak, ze budouci komunikaci

prichazejici z PC 2 propusti. Jakmile PC 2 odesle datagram smérem k routeru 1, ktery si

bude myslet, ze se jedna odpoveéd na jeho predeslou zadost, router 2 ptida novy zdznam

o dalsi cilové adrese piifazené ke stejnému portu do tabulky NAT. Router 2 mé tedy

NAT nastaven také tak, Ze propusti komunikaci piichazejici od PC 1. Odeslana zadost

dorazi az k PC 1.

Viibec nevadilo, Ze router 2 odeslal prvotni zddost STUN serveru z jiného portu

nez z jakého ho poslal PC 2. V feSeni bez STUN serveru by tato skutecnost znamenala

neuspesné spojent.




3 Analyza

3.1 Pozadavky na aplikace

Klientska aplikace, ktera ma vzniknout v ramci plnéni cilii této prace, by méla
umét s pomoci STUN serveru, pro ktery musi existovat také néjaka aplikace, spojovat
uzivatele za podpory UDP komunikace a jim poté poskytovat rizné sluzby.
a stejné tak 1 mezi vice uzivateli. Déle by aplikace méla uzivatelim umoznit mezi sebou
posilat soubory, zprosttedkovavat hovory, potadat videokonference.

Ditraz je kladen na to, aby spojeni mezi uzivateli bylo realizovano piimo, tedy
nikoliv pfes dedikovany server. A to z diitvodu bezpecnosti, ucelem je zabranit serveru
sledovat uzivatele. Nicméné toto feSeni s sebou pfinasi i nevyhody, jako problematicka
synchronizace historie zprdv mezi v§emi zafizenimi jednoho uzivatele.

Tento model vyzaduje vytvofeni dvou aplikaci. Jedna znich je serverova
aplikace urcena pro STUN server a druhd klientska aplikace. Jelikoz UDP spojeni
nebude navazovano pouze mezi klienty, ale 1 mezi klienty a serverem, bude nutné
zajistit spolehlivé odesilani datagrami a jejich pfijiméni ve sprdvném potadi u obou
¢asti, tedy jak u serverové aplikace, tak i u klientské aplikace. Proto by bylo moudré
vytvofit dynamicky linkovanou knihovnu, ktera by tuto sluzbu poskytovala u obou dvou

aplikaci, abychom se vyhnuli redundantnimu kédu.

v r

3.2 Existujici FeSeni

V soucasné¢ dobé je k dispozici mnoho aplikaci, které umozinuji uzivateliim
chatovani a snim 1 dalSi doprovodné sluzby. Drtiva vétSina znich vSak vzdy
komunikuje jen pies server. V zadném piipad¢ se nejednd o spojeni klientl, které by

bylo realizovano pfimo.

3.2.1 Skype

Asi nejveétsi podobnost jsem nachazel v oblibené aplikaci Skype. Disponuje
témef vSemi mnou zminénymi sluzbami, kromé vzdalené¢ho ovladani pocitace, a neni
mozné jakkoli interagovat mezi svymi zafizenimi, kterd jsou piihlaSena pod stejnym
uzivatelskym U¢tem. Pro hovory ¢i video hovory vyuzivda UDP hole punching, takze

mezi uzivateli je pro tento druh komunikace vytvofeno spojeni neprochazejici zadnym



serverem. Jenze bohuzel textové zpravy prochazeji pies server. Navic Skype neni Sifen

pod open-source licenci a obsahuje reklamy.[9]

3.2.2 Telegram

V jistém sméru je podobna i aplikace jménem Telegram, kterd je open-source
a zaméfend na bezpecnost. Je dostupna pro vSechny bézné operacni systémy, vcetné
webového rozhrani. Ve standardnim rezimu podporuje pifihlaSeni z vice zafizeni
pod spoleénym uzivatelskym ucétem, umoziuje vytvaret komunikace vice uzivatell
aumi synchronizovat historii zprav mezi vSemi zafizenimi uZzivateli v ramci jedné
skupiny. Samoziejmosti je posilani soubortl, jejichz velikost je ale limitovana, coz
souvisi s tim, Ze soubory jsou nahrdvany na server. Dokonce umi posilat i zvukové
nahravky. Pokud uzivatelé vylozené neprochazeji v§echny moznosti v nastaveni, tak se
vlastné jedna o aplikaci, kterych je spousta, a kterd neni nijak zvlast zabezpecena.

Ale pfeci jenom umi vytvofit ,,tajny chat®, bohuzel jen na mobilnim zafizeni,
kde uz je pouzito end-to-end encryption a self-destruction timer. Tento zplsob
komunikace je ale pouzit pravé mezi dvéma zafizenimi, €ili zadné jiné uzivatelovo
zafizeni do této komunikace nepatii. Komunikace vSak prochéazi serverem, a to je
vzdycky riziko, a to i1 pfes garanci end-to-end encyption. Takze zalezi, jestli tviircim
této aplikace véfime, ale jelikoz se jedna o open-source projekt, tak snad by si
nedovolili podvadét uzivatele. A pokud jim nevétime, mame moznost si zdrojové kody
projit a zkompilovat na svém pocitaci.

Voléni, video konference, sdileni obrazovek ani vzdalenou plochu

nepodporuje.[13]

3.3 Volba protokolu

Pro piimou komunikaci uzivateli jsem zvolil protokol UDP, abych mohl vyuzit
UDP hole punchingu. Otdzkou bylo spojeni mezi uzivatelem a serverem. Na prvni
pohled se miize zdat, Ze nejlep$Sim vybérem pro spojeni klienta se serverem je protokol
TCP. Avsak technika UDP hole punching vyzaduje i otevieni UDP komunikace mezi
uzivatelem a serverem, aby se jednak na routeru oteviel port a jednak aby server védél,
ze kterého portu router datagram poslal. Tuto informaci potfebuje znat druhy uzivatel
b&hem procesu spojovani. Z tohoto diivodu jsme nuceni TCP komunikaci zavrhnout.

Data, ktera se zapouzdiuji do UDP datagramu, maji viceuroviiovou strukturu.

U vSechny datagrami jsou prvni dva byty urCeny pro ulozeni kanalového cisla. Nulty
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kanal je vSak vyhrazen pro rezijni data. V jeho ptipad¢ urcuje tieti byte typ informace
jako je zadost o spojeni, odpojeni apod.

U nenulovych kanalii jsou obecné dalsi byty zalezitosti jednotlivych typi kanali,
ale vSechny mnou vytvofené typy pouzivaji pro datagramy vychazejici od odesilatele
dalsi byty na identifikaci datagramti. V opa¢ném sméru byva struktura dat rizna.

O teéchto par bytech se v dalSich kapitolach budu zminovat jako o hlavicce

datagramu, rozhodn¢ tim neni myslena skutec¢na hlavicka UDP datagramu.

3.4 Volba programovacich nastroji

341 C++

Pro vyvoj téchto aplikaci jsem zvolil mij nejoblibenéjsi programovaci jazyk
C++, a to predevsim kvili jeho rychlosti. Ta je zajiSténa diky tomu, Ze programovy kod
se musi zkompilovat ptimo pro jazyk cilového zatizeni. Tento jazyk ale pfedpoklada, Ze
programator vi, co déld. To mu ale poskytuje naprostou svobodu a mize dosdhnout
jakychkoli cilti. C++ ale nedisponuje automatickou spravou paméti, jak tomu je napf.
u Javy nebo C#, a programator musi uvolilovat jiz nepotfebnou pamét’ ru¢né. Coz se
muze jevit jako zjednoduseni a tim padem 1 vyhoda. C#, ackoli se stejné jako Java da
povazovat za multiplatformni jazyk, nema potiebnou rychlost C++. Také
komplikovanost v ném vytvafeného kodu neni prospé$na. Dlvodem je, Ze jazyk
umoziuje prepinat mezi managed a unmanaged kodem, coz je skvéla vlastnost, kterd
dovoluje volat WinAPI nebo knihovny naprogramované v C++, ale vyrazné neprospiva
prehlednosti kodu. Java mé oproti C# o néco jednodussi kod, ale je jeSté mnohem
pomalejsi.

C++ je multiparadigmaticky programovaci jazyk. Programator si mlze vybrat
z nékolika rtiznych pfistupt — proceduralniho, generického ¢i objektove orientovaného,
ktery jsem zvolil. Nabizi obrovsky pocet knihoven, které programétor miize pfi vyvoji
aplikace pouzit.

Mizeme predpokladat, ze uzivatelé aplikace tohoto typu ji budou mit spusténou
rezidentné. Z tohoto diivodu je vhodné, aby zbytecné nevytézovala CPU. Proto nejlepsi

moznou volbou bude prave jazyk C++.[1][7]

3.4.2 Visual Studio
Jedna se o vyvojové prostredi, vyvinuté spole¢nosti Microsoft, nejen pro vyvoj

C++ aplikaci. K dispozici jsou varianty jak pro Windows, tak pro Linux ¢i i0S.
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Obsahuje editor kodu vcetné real-timové kontroly syntaxe, debugger a samoziejme
kompilator. Ty nejnovéjsi verze dokonce umoziuji piimo ze zdrojového kodu
vygenerovat diagram tiid. Soucasti je 1 graficky navrhai okna budouci aplikace
a spousta dalSich funkci. Toto vyvojové prostiedi je rychlé. Dobie a intuitivné se s nim

pracuje.[17]

343 SQL

SQL Structured Query Language se pouziva v relacnich databazich pro tvorbu
dotazi. Pii tvorbé bylo zamérem, aby dotazy byly po syntaktické strance podobné
anglickym jednoduchym vétam. Tento dotazovaci jazyk je stdle vyvijen. Zatim
nejnovejsi piijaty standard je z roku 1999.[5]

Zcela urcité bude server potiebovat uklddat informace naptf. o uzivatelich
do n¢jaké databaze. K tomu ucelu poslouzi v dnesni dobé nejpouzivanéjsi dotazovaci

jazyk SQL, ktery ma jednoduchou syntaxi a je vyuzivan MS SQL serverem.

3.4.4 Microsoft SQL Server

Microsoft jiz roky vydava dal§i a dal§i verze svého vlastniho databazového
systému zalozeného na rela¢nim modelu.

Kazdy SQL server implementuje jazyk SQL mirné¢ odliSnym zplisobem.
Ve vétsiné piipadit vSak zékladni konstrukce jazyka funguji ve vSech jeho
implementacich. Rozdily se tykaji spiSe pokrocilych dotazt. I kdyz je otazkou, zdali
napf. klicové slovo LIMIT, bézné fungujici v MySQL a naopak neimplementované
v Microsoft SQL, se dé brat jako pokrocilé.

MS SQL je licencovan jako closed source, ktery je v edici Express k dispozici
zdarma. Oproti tomu MySQL, které je velmi popularni ve webovém segmentu, pouziva
dudlni model licencovani. Pokud uzivatel produkuje pod licenci GNU GPL verze 2, pak
je MySQL zdarma, ale jestlize ne, musi vyuzit komerc¢ni licencovani. A napf.
PostgreSQL je Sifen pod open-source licenci BSD.[2]

Tento SQL server je velmi dobfe provazany s Visual Studiem, takze vybér byl

jasny.

3.4.5 Wireshark
Pii komunikaci mezi klienty navzijem a klienty a serverem bude potieba

pro ucely ladéni vybrat packet sniffer.
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Celosvétove velmi oblibeny néstroj, ktery je Sifen jako open-source a do jehoz
vyvoje se zapojil velky pocet lidi, je Wireshark. Ten dokédze skenovat provoz v siti
a zobrazovat jej v grafickém rozhrani (piipadné i v termindlu). Wireshark zna obrovské
mnozstvi protokol. Vysledna data je mozné filtrovat podle raznych kritérii, jako je IP
adresa, port, protokol apod. Pracuje na vSech urovnich sitového modelu TCP/IP a data
muze zachycovat z riznych typu siti jako je wifi, ethernet atd. Je vyvijen uz od roku
1998 jako multiplatformni software.[20]

Existuje 1 aplikace tcpdump, ktera ale nema GUI a jeji moznosti filtrovani nejsou
tak dobré jako u Wiresharku. Je Sifen pod BSD licenci.

Wireshark ma velmi dobré vyuziti pfi ladéni aplikaci, které jsou praktickou ¢asti
této prace, nebot’ je mozné sledovat, zdali aplikace posilaji spravna data, a ptipadné

detekovat chyby aplikace.

3.5 Aplikace

Z analyzy vyplynulo, Ze v praktické ¢asti této prace bude nutné vytvotit dvé
aplikace a jednu knihovnu, kterd by jim poskytovala sitovou podporu. Jednd se
o knihovnu ¢astecné vychazejici ze sitového baliku, ktery je soucasti mé bakalaiské
prace. Ten byl jednak pfeprogramovan z Javy do C++, ale i vyraznym zplisobem
upraven. Cil je podobny, musime vyuzit protokol UDP a na ném pak postavit spojované
a v nékterych ptipadech i spolehlivé spojeni.

Provedeni je vSak vedeno odliSnym smérem. V kombinaci s C++ a rlznymi
optimalizacemi, kterymi se v nasledujicim textu budu zabyvat, knihovna doznala
vyrazného zvysSeni vykonu a aplikacim poskytuje jednoduché a pfitom dostacujici
rozhrani. Novinkou jsou rizné typy komunikacnich kanalt, kde je pfenos dat zajistén
pfesn¢ podle typu kandlu. Spolehlivy pfenos dat je vhodny ve fdzi autorizace nebo
pfi zasilani textovych zprav. Piiposilani souborli je sice dilezitad spolehlivost, ale
1 vysoka prenosova rychlost, coz znamena snizeni rezijnich dat na minimum, a to tak, ze
se nepotvrzuje kazdy pfijaty datagram, nybrz bloky dat. Naopak pii streamovani zvuku
¢i videa zvolime nespolehlivy ptenos. To se velmi liS§i od plvodniho feSeni, kde si
uzivatel musel u kazdého datagramu zvolit, jestli ho chce pienést spolehlivé nebo
nespolehlivé, ale pro Ucely bakaléiské prace to bylo dostacujici. Mechanismus kanala
s sebou pfinasi n¢kolik vyhod, odpada rozfazovani datagramt pro rizné sluzby, piinasi

prioritiza¢ni skupiny, dokaze fidit rychlost odesilani dat tak, aby se nezahltila sit
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a v neposledni fad¢ podporuje fragmentaci dat v piipadé, ze data by se do jednoho
datagramu nevesla.

Serverova aplikace je démon, jehoz tkolem je autorizovat uzivatele, informovat
jej o stavu ostatnich uzivateli a také ostatni uzivatele o nové prihlaSeném.

Klientska aplikace se ovlada pomoci grafického rozhrani. To kazdému uzivateli
zobrazuje jeho seznam kontaktli, okno pro zasilani a ptijimani textovych zprav s tlacitky

pro hovor, odeslani souboru atd.
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4 Knihovna pro podporu sité

Ve vysledku se jednd o dll knihovnu, kterou si ob¢ aplikace dynamicky
ptilinkuji. Knihovna je naprogramovana co nejobecnéji to Slo, aby ji bylo mozné vyuzit
1 mimo tyto aplikace.

Pfed ndmi byl nésledujici problém. Pro chatovani je nejvhodngjsi volbou
protokol TCP, ktery nam zajisti vSe potfebné. Vytvoii spojeni, udrzuje ho, dokéaze
zajistit, ze data, kterd posleme, budou spolehlivé dorucena, a na zavér spojeni zase
ukonc¢i. TCP ale nemizeme pouzit pro pfimou komunikaci mezi uzivateli, ktefi se oba
nachazeji za NAT svych routert. Jsme tedy nuceni vyuzit protokol UDP. Myslenka je
vytvofit simulaci TCP, postavenou na UDP, az na aplikacni Grovni. Ta ndm zajisti to, co

by jinak zajist'oval protokol TCP sdm o sobé.

4.1 Spojeni

Oproti TCP je UDP nejelementarngjsi zplisob, jak v sitich komunikovat, proto
jej mizeme v riznych situacich ohybat podle potieby. Napiiklad miizeme v ramci
jednoho spojeni komunikovat spolehlivé pii zaslani textové zpravy a zéaroven
nespolehlivé pii uskuteciovani hovoru. Kdybychom pro zaslani textové zpravy vyuzili
protokol TCP, tak bychom pro uskutecnéni hovoru museli vytvartet dalsi spojeni pomoci
UDP.

Spojeni je vzdy vytvofeno pravé mezi dvéma uzly. Vznika zadosti jednoho
ze dvou zucastnénych uzlli. Po otevieni spojeni jesté neni mozné komunikovat. K tomu
musi byt vytvofeny komunikacni kanély a pfes né pak mohou ob¢ strany komunikovat.

V ramci spojeni knihovna sleduje, zdali je protistrana stale aktivni. Pokud se
jeden uzel piestane ozyvat, spojeni je ukonceno. Dale se méfi rychlost odesilani
a odezva pro kazdé spojeni pres vSechny kanaly. Standardni cestou je spojeni ukonceno

na zadost jedné strany.

4.2 Komunika¢ni kanal

Vsechna spojeni se skladaji z kanalt, které obstarava knihovna, a které je mozné
vytvaret po celou dobu trvani spojeni. Pokud néktery uzel chce komunikovat s tim
druhym, pak musi poslat zddost o vytvofeni nového kanalu a s tim i informaci o typu

tohoto kanalu.
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Kandly umoziuji pouze simplexni komunikaci. To znamend, Ze po vytvoreni
kanalu muaze posilat data jen ten uzel, ktery si kanal vytvotil. Ve skute¢nosti umi kanal
komunikovat ve full duplexu, ale druhy smér se vyuziva pouze pro fidici informace, ¢ili

data se ve druhém sméru prenaset nedaji.

4.2.1 Priority kanala

Predstavme si situaci, kdy mame vytvoien jeden kandl pro pfenos obrazu
z kamery, dalsi kanal pro pienos zvuku a tfeti kanal pro pfenos souboru. Urcit¢ bychom
nechtéli, aby ndm pfenos souboru zasekaval pienos zvuku a obrazu. Spise je zadouci,
aby pfenos souboru vyuzil zbyvajici kapacitu linky. Kdybychom si setfadili tyto sluzby
podle dilezitosti na kvalitu pfenosu, coz znamend kontinudlni a stabilni pfenos, tak
urcité prenos obrazu a jako posledni pfenos souboru.

Priorita kanalt je realizovana pomoci nékolika front. Tento pocet se da pomoci
konstanty ve ttidé Communication zménit. B€hem vytvareni kanalu si uzivatel mize
vybrat, do které¢ fronty knihovna kanal zatadi.

Pokud by v jedné prioritni skupiné byl takovy kandl, ktery by neustdle mohl
odesilat data, jako je napiiklad kanal pro odesilani souborti (MassChannel), tak by se

na dalsi kandly v niZ8ich prioritnich frontach nikdy nedostalo.

4.3 Zakladni struktura knihovny

Obrazek 4 na stran¢ 16 znazoriuje vnitini stavbu knihovny.
Nyni se jiz budeme zabyvat popisem knihovny. Tim za¢neme v misté¢ jednoho
ze vstuptl systému, tedy piijimani datagraml, na které musi systém adekvatnim

zpusobem reagovat.

4.4 Prijimani datagramu

Datagramy jsou pfijimany funkci recvfrom nachazejici se ve WinAPI. Ta se musi
cyklicky volat, abychom mohli pfijimat dalsi a dal$i datagramy. Po jejim zavolani se
vlakno zastavi a ¢ekd, dokud nepfijde datagram. Existuje i nastaveni, ve kterém tato
funkce nezastavi vlakno a ta pak vrati bud’ datagram nebo nic. Tuto moznost ale my

pouzivat nebudeme.
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Obrazek 4 Diagram tfid od knihovny pro podporu sité

Diilezité je, aby po vyzvednuti datagramu byla funkce recvfrom co nejrychleji
znovu zavoldna, aby tak nedoslo k pfeplnéni bufferu a naslednému zahazovani dalSich
datagramii. To nas piivadi k tomu, Ze datagramy nemiize stejné vladkno pfijimat
a zaroven dale zpracovavat. Jedinou moznosti tedy je, datagramy ukladat. O jejich

zpracovani se musi postarat jiné vlakno.
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4.5 Ukladani datagrami

Nyni si musime vysvétlit, jak datagramy co nejrychleji ukladat. Jelikoz se jedna
o problém producent-konzument, urcité¢ tedy musime pouzit frontu jako strukturu
pro ukladdani datagrami, do které pridavame prvky na jeden konec a z druhého konce je
zase odebirame. Vhodnéjsi bude pouzit dynamickou frontu, aby se nestalo, ze se fronta
naplni a dalsi datagramy by byly zahazovany.

Mohli bychom vyuzit seznam [list, ktery je soucasti knihovny std. Jednad se
vlastné o dynamicky seznam, jehoz prvky nejsou ve fyzické paméti umistény piimo
za sebou. Proto kazdy jeho prvek musi obsahovat krom¢ dat i ukazatel na nasledujici
a predchozi prvek. Z toho vyplyva, Ze nemiizeme piimo pfistoupit k libovolnému prvku,
nybrz musime projit bud’ v§echny ptedchozi nebo nasledujici prvky. To ndm ale nevadi,
protoze budeme pfistupovat jen na prvni ana posledni prvek. Pfidani i smazéani se
provadi v konstantnim ¢ase. OvSem pii kazdém vlozeni dalsiho prvku se musi alokovat
misto v paméti, a kdyZ vezmeme v uvahu frekvenci této operace, tak se nejednd
o zanedbatelny Cas. Vzdy je vyhodnéjsi alokovat najednou vice mista, nez vicekrat
méné mista.

Existuje vyhodnéjsi struktura queue, ktera je také soucasti std. Ta si dokaze
najedou alokovat misto pro vice prvki, coz uz je rychlejsi. Problém je vSak stale v tom,
Ze nam i tato struktura provadi alokovani, které je Casové narocné, v kritické sekci. Coz
neni idedlni.

Proto by bylo nejlepsi pouzit vlastni seznam, u kterého by jednotlivé prvky byly
spojeny prostiednictvim ukazateldi, a to jen v jednom smeéru. Takze ptidani dalSiho
prvku by bylo zalezitosti pfifazeni jeho adresy do ukazatele ptedeslého prvku s tim, ze
cely prvek uzZ mame vytvotreny pied vstupem do kritické sekce.

Dalsi moznou variantou by mohlo byt pouziti struktury gueue, ale tentokrate ne
pro ukladani ukazatelti na data, nybrz pro ukladani samotnych dat. Tim bychom se

vyhnuli neustadlému alokovéani paméti pro kazdy ptijaty datagram. Na druhou stranu by

vvvvvv

4.5.1 Testovani variant ukladani datagrami

Neni jednoduché se jen tak rozhodnout pro néjakou variantu. Podivejme se tedy
na vysledky testovani, které nam s vybérem pomohou. V testovacim prostiedi byla
vytvofena tfida LinkedList, ktera obsahuje dvé metody, jednu pro pfidani prvku

na konec fronty a druhou pro ziskani prvku z druhého konce. Jejich implementace se
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bude v pribcéhu testu menit. Dale byla vytvofena dvé vldkna. Prvni pracuje jako

producent:

void producent(LinkedList* linkedList)

{

char *data;

int j = 0;
while (j < 1000000)
{

data = new char[2000];
linkedList->add(data);
J++;

A druhé¢ jako konzument:

void konzument(LinkedList* linkedList)

{
char *data;
int j = 0;
while (j < 1000000)
{
data = linkedList->get();
J++;
¥
}
datagramt.

Nasleduje popis a vysledky pro jednotlivé testované varianty ukladéani

Fronta ukazatelu v std::queue

Nejprve  vyzkouSime  strukturu

ukazujicich na piijaté datagramy.

Metoda pro piidani prvku:

void LinkedList::add(void* element)

{

EnterCriticalSection(&this->cs);
this->buffer.push(element);

WakeConditionVariable(&this->cv);

LeaveCriticalSection(&this->cs);

queue

pro

uchovavani

ukazatelu

V kritické sekci do struktury queue s nazvem buffer ptiddme dalsi prvek

a probudime vldkno konzumenta.

Metoda pro ziskani prvku:

void* LinkedList::get()

{

void* data;
EnterCriticalSection(&this->cs);
if (this->buffer.empty())

{

SleepConditionVariableCS(&this->cv, &this->cs, INFINITE);

}

data = this->buffer.front();
this->buffer.pop();
LeaveCriticalSection(&this->cs);

return data;
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V kritické sekci nejdiive ovétime, jestli je fronta prazdna. V ptipadé, Ze ano,
vlakno se uspi a po nasledném probuzeni uz fronta prazdna nebude. Pokud ne, nacteme
prvek a jeho ukazatel odstranime z fronty.

Vsechny tii vysledky tohoto testu udavaly ¢as vétsi nez 7 vtefin.

Seznam Elementu

Dale otestujeme variantu, ve které nepouzijeme zadnou strukturu z knihovny,
nybrz vlastni strukturu (v testu nazvanou Element), kterd bude disponovat ukazatelem
na data a dalSim ukazatelem na nésledujici prvek. V piipadé, ze zddny nasledujici prvek
neexistuje, bude ukazatel naplnén hodnotou NULL. Kazdé vlakno potiebuje sviij
ukazatel (firstElement pro jedno vldkno a lastElement pro druh¢é vlakno) nastavit
na inicializacni prvek, ktery nebude obsahovat zZadna data. Od tohoto inicializa¢niho
prvku bude jedno vlakno piidavat dalsi prvky na jednu stranu fronty a druhé vlakno je
zase bude z druh¢ strany odebirat.

Metoda pro ptidani prvku:

void LinkedList::add(void* element)

{

Element* e = new Element;

e->data = element;

e->next = NULL;
EnterCriticalSection(&this->cs);
this->lastElement->next = e;
WakeConditionVariable(&this->cv);
LeaveCriticalSection(&this->cs);

this->lastElement = e;

Nejdiive vytvofime novou instanci struktury Element a nasmérujeme prvni
ukazatel struktury na data z parametru metody a druhy ukazatel ukotvime hodnotou
NULL. Poté v kritické sekci poslednimu prvku ulozime do ukazatele next novy
nasledujici prvek. Na konci metody jest¢ musime ukazatel na posledni prvek posunout
na nove¢ piidany prvek.

Ziskani prvniho prvku realizuje tato metoda:

void* LinkedList::get()

{
void* data;
Element* next;

EnterCriticalSection(&this->cs);
if (this->firstElement->next == NULL)

{
}

LeaveCriticalSection(&this->cs);

SleepConditionVariableCS(&this->cv, &this->cs, INFINITE);
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next = this->firstElement->next;
delete this->firstElement;
this->firstElement = next;
data = this->firstElement->data;

return data;

V minulé testovaci varianté jsme u metody ger ovétovali, zdali neni buffer
prazdny. Zde ovétujeme to stejné, ale jinym zplisobem. Jestlize prvni prvek ma ukazatel
next nastaveny na NULL, znamena to, Ze je seznam prazdny. Pokud opustime kritickou
sekci, mame jistotu, Ze existuje dalsi prvek. Dosavadni prvni prvek odstranime ze
seznamu, novy prvni prvek posuneme a nacteme z néj data, kterd vratime.

Vysledky této varianty feseni byly pod 2,5 vtefinami, coz je oproti predchozi

variant¢ vyrazné zrychleni.

Fronta dat v std::queue
V posledni testované varianté vyzkousSime strukturu gueue, jejiz prvky budou

misto ptedchozich ukazatel pfimo data. Data pouze obalime do struktury Wrapper:

struct Wrapper

{
1

char data[2000];

U tohoto testu je upraven kod producenta, a to tak, Zze data jsou alokovana pouze
jednou pfed samotnym cyklem while.
Metoda pro ptidani prvku nyni vypada nasledovné:

void LinkedList::add(void* data)

{

Wrapper w;
memcpy(w.data, data, 2000);

EnterCriticalSection(&this->cs);
this->elements.push(w);
WakeConditionVariable(&this->cv);
LeaveCriticalSection(&this->cs);

Po vytvoteni nové instance struktury Wrapper do dat nakopirujeme data predana
v argumentu metody a v kritické sekci pridame objekt do fronty.

Metoda pro ziskani prvku:

void LinkedList::get()

{
EnterCriticalSection(&this->cs);
if (this->elements.empty())
{

¥
this->elements.pop();
LeaveCriticalSection(&this->cs);

SleepConditionVariableCS(&this->cv, &this->cs, INFINITE);
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Po ujisténi, ze fronta neni prédzdna, jen vymazeme prvni prvek fronty. Data
nevracime, protoze by to bylo v tomto piipadé komplikované a pro testovaci ucely je to
takto dostatecné.

Vysledky tohoto testu se to¢i kolem hodnoty 5,8 vtefiny, coz je sice lepsi nez
prvni varianta, ale vic nez dvojnasobn¢ pomalejsi nez druha varianta.

Vysledek testu nam dal jednoznacnou odpovéd, tedy seznam Elementd je

vyrazné nejlepSim moznym fesenim.

4.5.2 Implementace
Objekt inicializovany ze tfidy Receiving tesi jak piijem datagrami, tak jejich
ukladéani. Disponuje samoziejmé vlastnim vldknem. Kod vlakna vypadéa nasledovné:

ReceivedDatagram* nextReceivedDatagram;

sockaddr* sourceAddress = new sockaddr;

int sourceAddressLength = sizeof(*sourceAddress);
char* buffer = new char[Communication::DATAGRAM_SIZE];
int length;

while (!this->isInterrupted)

{
length = recvfrom(this->socket, buffer, Communication::DATAGRAM_SIZE, @, sourceAddress,
&sourceAddressLength);
if (length < 2) continue;
nextReceivedDatagram = new ReceivedDatagram;
nextReceivedDatagram->next = NULL;
nextReceivedDatagram->datagram = new Datagram;
nextReceivedDatagram->datagram->address = (sockaddr_in*) sourceAddress;
nextReceivedDatagram->datagram->data = new Data;
nextReceivedDatagram->datagram->data->length = length;
sourceAddress = new sockaddr;
if (length == Communication::DATAGRAM_SIZE)
{
nextReceivedDatagram->datagram->data->bytes = buffer;
buffer = new char[Communication::DATAGRAM_SIZE];
¥
else
{
nextReceivedDatagram->datagram->data->bytes = new char[length];
memcpy (nextReceivedDatagram->datagram->data->bytes, buffer, length);
}
// Prida datagram a probudi vlakno, které provede jeho zpracovani
EnterCriticalSection(&this->CS_lastReceivedDatagram); // LOCK
this->lastReceivedDatagram->next = nextReceivedDatagram;
WakeConditionVariable(this->CV_processing);
LeaveCriticalSection(&this->CS_lastReceivedDatagram); // UNLOCK
this->lastReceivedDatagram = nextReceivedDatagranm;
}

Po pocatecnich inicializacich proménnych se vlakno dostane do cyklu, ve kterém
se hned na zacatku objevuje jiz zminénd funkce WinAPI recvfrom. Ta je schopna
vyzvednout pravé jeden datagram nebo jen jeho Cast. V ptfipadé, Ze neni k dispozici
zadny datagram, vlakno se na tomto misté zastavi a ¢ekd. Funkce pfijimé referenci

na socket, ktery uz musi byt pfedem vytvoren, buffer, do kterého funkce ulozi piijata
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data datagramu, maximalni velikost bufferu, flag, zdrojovou adresu a jeji velikost. Vraci
pocet ulozenych byti do bufferu. Naplni nam buffer daty a proménnou pro uloZeni
zdrojové adresy adresou odesilatele. Na dal§im tadku se nachazi podminka testujici
délku ptijatych dat. Data musi byt delsi nez jeden byte, jinak se neprovede zpracovani,
protoze tak maly datagram neni pro tento systém validni.

Poté nasleduje vytvoreni struktur, které slouzi pro ulozeni ptijatych informaci.

Jejich strukturu zndzornuje nasledujici obrazek.

!

<<structsy c<structas <<structsy
ReceivedDatagram |, Datagram Data
+datagram: Datagram® S’ +address: 30ckadd:_i:*<>

+bytez: char=
+next: ReceivedDatagram? +data: Data +length: unsigned shorg

+clear(): woid

Obrazek 5 Class diagram struktur pro ulozeni pfijatého datagramu

Dale se podle velikosti pfijatych dat rozhodne, jakym zplisobem budou uloZena.
Pokud je velikost pfijatych dat rovna maximalni hodnoté velikosti bufferu, vytvoii se
nové pole nahrazujici predchozi buffer a ten je pfifazen k datagramu. Jinak se vytvori
pole, jehoz velikost se rovna pfijatym datim, a obsah bufferu se do né&j zkopiruje.

V dalsim kroku je v kritické sekci pfidan na konec fronty dalsi prvek a také je
probuzeno vlékno, které seznam zpracovava. Mimo kritickou sekci se uz jen posune
ukazatel ukazujici na posledni prvek fronty. Poté se dostdvame opé€t na zacatek cyklu

k vyckavani na dalsi datagram.

4.6 Zpracovani datagramu

Nyni ndm uz zbyva uloZzené datagramy zpracovat. To se provadi ve tiidé
Processing, kteréa také disponuje vlastnim vlaknem. Podivejme se tedy na zdrojovy kod
vldkna:

ReceivedDatagram* nextReceivedDatagram;

while (!this->isInterrupted)
{
EnterCriticalSection(&this->CS_frontReceivedDatagram); // LOCK
if (this->frontReceivedDatagram->next == NULL)
{
SleepConditionVariableCS(this->CV_processing, &this->CS_frontReceivedDatagram,
INFINITE);
¥
LeaveCriticalSection(&this->CS_frontReceivedDatagram); // UNLOCK

nextReceivedDatagram = this->frontReceivedDatagram->next;
delete this->frontReceivedDatagram;
this->frontReceivedDatagram = nextReceivedDatagram;
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this->communication->processReceivedDatagram(this->frontReceivedDatagram->datagram);

V kritické sekci zkontrolujeme, zdali je kdispozici dal§i datagram
ke zpracovani. V ptipad¢€, ze ano, pokracujeme dal. V opaném piipadé se vlakno tiidy
Processing uspi, coz vede k uspotfe procesorového Casu. Jakmile vldkno pro piijem
datagramii pfidd do fronty pfijaty datagram, ihned probudi toto vldkno. Jiny diavod
probuzeni vlakna neni mozny. Diky tomu mame jistotu, Ze kdyZz opoustime kritickou
sekci, mame co zpracovavat. Poté se vymaze objekt typu ReceivedDatagram, ktery
slouzi jako obal pro piijaty datagram, a posune se ukazatel, ukazujici na zacatek fronty,
na nasledujici prvek.

Dale je zavolana metoda tfidy Communication, které je ptedan jeden datagram.
Jeji zdrojovy kod vypada takto:

void Communication::processReceivedDatagram(Datagram* datagram)

{
// Zjisténi channelu
unsigned short channelNumber = *((short*) datagram->data->bytes);
if (channelNumber == @) // Jedna se o ridici informaci?
{
if (datagram->data->length < 3) // Neni datagram moc maly
{
datagram->clear();
delete datagram;
}
switch (datagram->data->bytes[2]) // Typ ridici informace
{
case INVITATION: break;
case CONNECTION: /* ... */ break;
case CONNECTION_CONFIRMATION: /* ... */ break;
case DISCONNECTION: /* ... */ break;
case CHANNEL_ESTABLISHMENT: /* ... */ break;
case CHANNEL_ESTABLISHMENT_CONFIRMATION: /* ... */ break;
case CLOSING_CHANNEL: /* ... */ break;
case CLOSING_CHANNEL_CONFIRMATION: /* ... */ break;
case REFRESHING: /* ... */ break;
case REFRESHING_CONFIRMATION: /* ... */ break;
¥
¥
else
{
Connection* connection = findConnection(datagram->address);
if (connection != NULL)
connection->processReceivedData(datagram->data,
channelNumber);
else datagram->clear();
¥
delete datagram;
}

Nejdfive se nactou prvni dva byty, ve kterych je ulozeno kanalové ¢islo. Pokud
se toto Cislo rovna nule, jedna se o fidici informaci. V tom ptipadé se kod rozvétvi, kde

se podle typu fidici informace ulozené ve tfetim bytu aktivuje dany ptipad (case).
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V ptipadé, ze je kandlové cislo nenulové, vyhledd se spojeni (Connection),
kterému ma byt datagram dorucen. Pokud je spojeni nalezeno, predaji se mu pomoci
metody processReceivedData, ktera bude dale popsana, data a kanalové Cislo.

Cely mechanismus znazoriiuje nasledujici obrazek.

1.1: [channelMumber == 0 && CONNECTION] sendControllnfermation({datagram-=address, CONNECTION_COMFIRMATION) ——p

1.1.1: processCreatingConnection({&connection, datagram->address)—

1.2: [channelMumber == 0 && CONNECTION_CONFIRMATION] processCreatingConnection{&connection, datagram->address) —

1.3: [channelMumber == 0 && DISCONNECTION] sendControlInformation{datagram->=address, DISCONNECTION_CONFIRMATION) —p
1.3.1: processDisconnection{connection) —

1.4: [channelMumber == 0 && DISCONNECTION_COMFIRMATION] processDisconnection{connection) =—

N <— 1 processReceivedDatagram(Datagram™), ]
»Communication :Processing

1.5: [channelMumber == 0 && CHANMEL_ESTABLISHMENT] connection = findConnectinn(datagram—>address)*

1.5.1: connection->processCreateChannel{channelType, dataType, 0, destinatiunChanneINumber)*

1.6: [channelMumber == 0 && CHANMEL_ESTABLISHMENT _COMFIRMATION] connection = findConnection(datagram->address)‘
1.6.1: connection->processCreateChannel(channelType, dataType, sourceChannelNumber, destinationChanneINumher)L
1.7: [channelNumber == 0 && CLOSING_CHANMEL] connection = findConnection(datagram->address)*

1.7.1: cnnnectiun—>prucessCIosingChanneI(suurcechanneINumber)*

1.8: [channelMumber == 0 && CLOSING_CHAMNMEL_CONFIRMATION] connection = findCunnection(datagram->address)*
1.8.1: cnnnectiun—}prucessCIDsingChanneI(channeI)*

1.9: [channelNumber == 0 && REFRESHING] send{datagram->address, datagram-}data)‘

1.10: [channelNumber == 0 && REFRESHING_COMFIRMATION] connection = findCUnnectiun(datagram->address)*
1.10.1: connection->processRefresh(data.getUshor‘c[))‘

He cti :Ch |
el [FEEE! processReceivedData(Data™) — L=hanne

Obrazek 6 Diagram spoluprace pro zpracovani datagramut

Velmi dilezitou metodou je findConnection, ktera na zékladé zdrojové adresy
datagramu nalezne odpovidajici spojeni. Jakym zplisobem se vyhledani provadi, bude
rozebirano v jedné z nasledujicich kapitol.

Za zminku stoji postupné redukovani struktury zacinajici u ReceivedDatagram,
ktera obsahuje ukazatel na strukturu Datagram. A ta obsahuje ukazatel na strukturu
Data. Kdyz zlstaneme u piikladu s pfedanim dat kandlu, vysvétlime si, jak vypada
postupné odbalovani téchto struktur. Pfed samotnym zpracovanim potiebujeme
strukturu ReceivedDatagram jednak pro ulozeni datagramu, ale také pro ulozeni
ukazatele na nasledujici strukturu ReceivedDatagram. Jakmile tento ukazatel vyuzijeme
a ulozime si ukazatel na Datagram v ni obsazeny, mizeme strukturu ReceivedDatagram
vymazat, coz se déje jesté v instanci tiidy Processing. Ke zpracovani uz posilame jen
ukazatel na Datagram. AZ se vyhleda nélezici spojeni, piestaneme potiebovat strukturu
Datagram, ve kter¢ je uchovana zdrojova adresa a ukazatel na strukturu Data, a mizeme
ji vymazat. AZ poté se kanalu pfeda jen struktura Data, obsahujici jen bytové pole

s daty, a jejich délka.
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4.7 Operace se spojenimi

Pro préci se spojenimi musime vyfesit nasledujici operace:
Postupné prochazeni vSech spojeni

Nalezeni spojeni

Ptidani spojeni

b

Odstranéni spojeni

4.7.1 Analyza reSeni

Vyjdéme ztoho, Ze pfidavani nebo odstrafiovani spojeni je spiSe vyjimecnou
operaci. Naproti tomu se vyhleddvani spojeni provadi témét potad. Z téchto fakth
vyplyva, ze vyhleddvani musi byt co mozna nejrychlejsi. To nas nuti k pouziti binarniho
vyhledavani, jenz je provadéno v logaritmickém case. Abychom mohli pouzivat bindrni
vyhledavani, potfebuje mit jednotlivd spojeni sefazena. Jelikoz vyhleddvame podle
zdrojové adresy, sefadime tedy spojeni podle IP adresy a v druhé tadé podle portu.
Bindrni vyhledavani vyzaduje né&jakou strukturu, ktera umoziuje piimy pfistup
k jakémukoli jejimu prvku. V knihovné st¢d takova existuje a nazyva se vector.

Dalsim problémem je synchronizace. Nejvhodné€jsi bude vyuziti SRW, kde
operace 1 a 2 mohou vyuzit sdileny mod a operace 3 a 4 exkluzivni mod.

Slim Reader Writer (SRW) Locks[10] jsou soucasti Windows od verze Vista.
Umoznuji dva mody uzamcenti, a to sdileny mod (Shared mode), ve kterém miize vice
vlaken vstoupit do kritické sekce a ¢ist, a exkluzivni mod (Exclusive mode), ve kterém
muze jen jedno vlakno vstoupit do kritické sekce a modifikovat data. Takze mame dva
typy funket:

o AcquireSRWLockExclusive,

o AcquireSRWLockShared,
a pro ukonceni kritické sekce:

o ReleaseSRWLockExclusive,

e ReleaseSRWLockShared.

4.7.2 Realizace

Operace 1 — postupné prochazeni vSech spojeni
Tato operace je periodicky provadéna kazdych 100 ms vlastnim vldknem

najednou pro vSechna spojeni.
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while (!this->isInterrupted)
{
AcquireSRWLockShared(&this->LOCK_connections); // LOCK
for (auto iterator = this->connections.begin(); iterator != this->connections.end();
iterator++)
{

¥
ReleaseSRWLockShared(&this->LOCK_connections); // UNLOCK

Sleep(100);

(*iterator)->refresh(data);

V kritické sekci ve sdileném modu se postupné projdou vSechna spojeni a zavola
se metoda refiresh, ktera zajisti odeslani REFRESHING' datagramu a uloZeni aktualniho

¢asu, aby bylo mozné po pfijeti odpovedi vypocitat latenci.

Operace 2 — nalezeni spojeni

Kazdy ptijaty datagram se musi pfifadit k néjakému spojeni. Z toho diivodu
potifebujeme metodu pro vyhleddvani mezi spojenimi.

Nejdiive si nadefinujeme pomocnou metodu findConnectionlterator, kterou

budeme vyuzivat i béhem dalSich operaci:

std::vector<Connection*>::iterator
Communication::findConnectionIterator(sockaddr_in* destinationAddress)

{
return std::lower_bound(this->connections.begin(), this->connections.end(),
destinationAddress,
[J(const Connection* connection, sockaddr_in* address)
return (connection->destinationAddress->sin_addr.S_un.S_addr
< address->sin_addr.S_un.S_addr
|| (connection->destinationAddress->sin_addr.S_un.S_addr
== address->sin_addr.S_un.S_addr
&& connection->destinationAddress->sin_port
< address->sin_port));
}
)
}

Ta obsahuje jen jednu funkci lower bound, ktera se nachazi v knihovné std,
a ktera provadi binarni vyhleddvani. T¢ je v parametru pfeddvana lambda funkce,
ve které se objevuje pomérné¢ komplikovana podminka. Ta se ale jen snazi porovnat IP
adresy, a pokud by se vyskytly dvé stejné, tak se provede porovnani podle portii.
Pti porovnavani IP adres nejsou porovnavany postupné jednotlivé byty, nybrz se IP
adresa porovna jako 4bytové Cislo.

Nyni jiz samotné vyhledani spojeni:

Connection* connection = NULL;

" REFRESHING datagram v sobé& nese kromé¢ informace o svém typu také své id a pouzivé se
ke kontrole, zdali je protistrana stale na ptijmu, k vypoctu latence a k prodluzovani platnosti zaznamu
v NAT tabulce routeru v ptipad€ neaktivni komunikace.
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AcquireSRWLockShared(&this->LOCK_connections); // LOCK

auto iterator = findConnectionIterator(destinationAddress);

if (iterator != this->connections.end()
&& compareAddresses((*iterator)->destinationAddress, destinationAddress))
connection = *iterator;

ReleaseSRWLockShared(&this->LOCK_connections); // UNLOCK

return connection;

Binarni vyhledavani je provadéno také v kritické sekci ve sdileném modu.
Po nalezeni iteratoru se musime ujistit, zdali se viibec takové spojeni v poli vyskytuje.
Zpisob tohoto ujisSténi souvisi s vystupy funkce lower bound. Metoda pak vrati
nalezené spojeni nebo NULL v piipad€, ze zadné spojeni s hledanou adresou nebylo

nalezeno.

Operace 3 — pridani spojeni
Ptidani nového spojeni se provadi nasledovné:

AcquireSRWLockExclusive(&this->LOCK_connections); // LOCK
auto iterator = findConnectionIterator(connection->destinationAddress);

if (iterator == this->connections.end()) this->connections.push_back(connection);
else if ((*iterator) == connection)
{

ReleaseSRWLockExclusive(&this->LOCK_connections); // UNLOCK
return false;

else this->connections.insert(iterator, connection);
ReleaseSRWLockExclusive(&this->LOCK_connections); // UNLOCK

return true;
Abychom mohli do této struktury ptidat dalS$i prvek, musime nejdiive najit
spravné misto pro piidani tak, aby i poté bylo pole stale sefazeno. Cely mechanismus

pracuje v kritické sekci v exkluzivnim modu.

Operace 4 — odstranéni spojeni
Jestlize se ma spojeni ukoncit, musi se provést tento kod:

Connection* connection = NULL;

AcquireSRWLockExclusive(&this->LOCK_connections); // LOCK
auto iterator = findConnectionIterator(destinationAddress);

if (iterator != this->connections.end()

&& compareAddresses((*iterator)->destinationAddress, destinationAddress))
{

connection = *iterator;

this->connections.erase(iterator);
}

ReleaseSRWLockExclusive(&this->LOCK_connections); // UNLOCK
return connection;

Vymazani prvku musime opét provést v kritické sekci v exkluzivnim modu.
Potiebujeme nalézt iterator, ktery vyuzijeme pro ziskani ukazatele na spojeni, a také

proto, abychom mohli dany prvek z pole odstranit. Ukazatel na spojeni, ktery metodou
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vracime, posléze potiebujeme kvili informovani spojeni o skutenosti, ze bude

ukonceno, a dale pak k vymazani spojeni samotného funkci delete.

4.8 Operace s kanaly
S kanaly budeme chtit provadét tyto operace:
1. Postupné prochazeni vsech kanala
Nalezeni kanalu
Pfidani kanalu

Odstranéni kanalu

A I S

Vyhledani volného kanalového ¢isla
4.8.1 Analyza FeSeni

Vector

Pouzitim této struktury bychom méli nejmensi moznou spotifebu mista v RAM.
Pokud bychom méli prvky sefazeny podle Cisla kandlu, operace 2 az 5 by byly
provadény v logaritmickém &ase'. Jestlize by tomu tak nebylo, tak by sice pridani
nového kanélu bylo provadéno v konstantnim c¢ase, ale vyhleddvani az v linedrnim.
Kdyz vezmeme vuvahu, ze cCteni a vyhleddvani se v této strukture provadi
mnohonésobné vicekrat nez pridavani novych, je jasnou volbou prvky sefazovat.

Zpracovani bychom mohli dale urychlit lepsi volbou synchronizace, a to
pouzitim Slim Reader Writer (SRW) Locks.

Bohuzel neni mozné ziskat pfistup pouze pro Cteni (Shared mode), vyhledat
prvek, ktery bychom chtéli vymazat, a pak pozadat o navySeni opravnéni na exclusive
a prvek odstranit. Pokud bychom se to takto snaZili provést, nastal by deadlock. Proto
musime jak jeho vyhledani, tak smazani provést v exklusivnim modu. Problém vsak
mame s prioritizaci kanalli a s rezervovanim c¢isla kandlu pro vytvaieny kanal.
Pti vytvaieni nového kandlu potifebujeme Cislo kanalu, poté ho zaslat protistrané¢ a az
po ptijeti odpoveédi miizeme skutecné kanal vytvofit. Jenomze béhem doby vyjednavani
potfebujeme mit poznaceno, ze kanalové Cislo je jiz pfifazeno jistému kandlu, aby se

nestalo to, Ze stejné Cislo bude pfifazeno vice kanalim.

' Kdyz vezmeme v uvahu, 7e kanali mize byt maximaln& 2'®, tak pro nés logaritmicky ¢as znamena
maximalné pouze 16 iteraci.
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Ptidani indexového pole typu vector

Pro odstranéni problému s ¢isly kanali bychom mohli vyuzit dalsi strukturu,
ktera by uchovévala pouze kanalové Cisla. To znamena pole s prvky unsigned short.
Tudiz velikost jednoho prvku by byla dva byty a maximalni velikost celého pole by
byla 2 * 2'° B = 128 KB. Coz neni Gpln& malo, ale rychlejsi feSeni pravdépodobns
neexistuje. Nicméné existuje feSeni, které by bylo mnohem piivétivejsi k paméti. Mohli
bychom pouzit vector pro uchovavani Cisté téch kandlovych cisel, ktera jsou jen
rezervovana, ale zatim neexistuje kanal s timto Cislem. V tom vSak spociva problém
u algoritmu vyhledavajiciho volné kanalové ¢islo, ktery pracuje v logaritmickém case.
Jedinou moznosti by bylo vyhledavat volné kandlové Cislo v linedrnim case. Takze jak
se zda, musime si zvolit bud’ rychlej$i a pamétové narocn¢jsi feSeni nebo naopak

pomalejsi, ale zase s mensimi pamétovymi naroky.

Pridani vice poli typu vector
Pokud bychom chtéli ptfidat moznost prioritizovat kandly, nezbude nam jina
alternativa nez vytvofit dalSi vectory, jejichz pocet by odpovidal poctu trovni

prioritnich skupin.

Dynamické pole misto vektoru

S ptfichodem dalSich struktur, kdy vectory pro prioritizaci vyuziva operace 1,
indexové pole s kanalovymi Cisly vyuziva operace 5 a tuto strukturu vyuziva nyni jen
operace 2, se naskytla moznost pouzit dynamické pole namisto ptivodniho vectoru. To
by umoznilo vyhledat kanal dle jeho Cisla v konstantnim ¢ase, protoze index v poli by
odpovidal kanalovému c¢islu. OvSem v piipadé, kdy by byl obsazen kanal s kandlovym
¢islem napt. 65 000 a vSechny ostatni by byly volné, pak bychom museli mit v paméti
alokovano 65 000 prvka pole. TakZe opét fesSime problém rychlosti proti pamétovym

narokum.
4.8.2 Realizace

Operace 1 — postupné prochazeni vSech kanali
Pottebujeme postupné prochazet vSechny kanaly a u kazdého zjistit, zdali nechce

odesilat n¢jaka data. Coz nelze realizovat jinak nez linearnim vyhledavanim.

bool Connection::getData(Data** data)

{

unsigned short offset, size;
AcquireSRWLockShared(&this->LOCK_channels); // LOCK
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for (int level = @; level < PRIORITY_LEVELS; level++)

{
offset = this->startInPriorityChannels[level];
size = this->priorityChannels[level].size();
for (auto j = @; j < size; j++)
{
if (this->priorityChannels[level][(]j + offset) % size]->getData(data))
{
this->startInPriorityChannels[level] = (j + 1) % size;
ReleaseSRWLockShared(&this->LOCK_channels); // UNLOCK
return true;
}
¥
¥

ReleaseSRWLockShared(&this->LOCK_channels); // UNLOCK

return false;

Operaci 1 vykonava metoda ttidy Connection jménem getData, kterd se snazi
naplnit strukturu Data. Pokud se ji to podafi, vraci true. V ptipadé, ze zadny kanal
nepotiebuje odesilat data, vrati false. Algoritmus nejprve vstoupi do kritické sekce
ve sdileném modu. Poté se postupné prochéazeji prioritni skupiny, kdy se samoziejme
zaCina od té s nejvyssi prioritou. V kazdé prioritni skupin€ se projdou vSechny kanaly,
ale za¢ina se od nasledujiciho minulého vybraného prvku, coz odstrani znevyhodnéni
nékterych prvkll nachazejicich se na konci pole ve stejné prioritni skupiné. Kdyz
nektery kandl pomoci své metody getData(Data** data) vrati true a v parametru doda
data, je prochazeni ukonceno, algoritmus opusti kritickou sekci a data jsou s uspéchem

(true) ptedana o uroveil vys. Pokud neni nalezen zadny kanal, ktery by chtél odesilat

data, je navracena hodnota false.

Operace 2 — nalezeni kanalu
Nalezeni kanalu, pro ktery jsou urCena piichozi data, provadi nasledujici

metoda:

void Connection::processReceivedData(Data* data, short channelNumber)
{
Channel* channel = NULL;
AcquireSRWLockShared(&this->LOCK_channels); // LOCK
channel = this->channels[channelNumber];
if (channel != NULL) channel->processReceivedData(data);
ReleaseSRWLockShared(&this->LOCK_channels); // UNLOCK

if (channel == NULL) delete data;

V kritické sekci ve sdileném modu se podle kanalového Cisla proménné channel
ptifadi kanal z dynamického pole, jehoz indexy se shoduji s kanalovym c¢islem kanalu,
ktery se pod nim ukryva. Jestlize kanal s danym kanalovym c¢islem neexistuje, pak
je promeénna channel naplnéna hodnotou NULL. Zpracovani pfijatych dat je provedeno

pouze v piipadeé, ze je kandl nalezen, atedy existuje. Zpracovani se také vykona
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v kritické sekci. To z toho ditvodu, ze by béhem zpracovavani mohla nastat situace, kdy
by mél byt stejny kanal odstranén. Coz je velmi nepravdépodobné a navic to velmi
prodlouzi dobu zpracovavani v kritické sekci, ovSem je nutné podchytit vSechny

varianty.

Operace 3 — pridani kanalu
Nejdiive si nadefinujeme pomocnou metodu, kterd zase bude obsahovat bindrni

vyhledéavani realizované pomoci funkce lower bound.

std::vector<Channel*>::iterator
Connection: :findPriorityChannelIterator(int priority, unsigned short channelNumber)

{
return std::lower_bound(this->priorityChannels[priority].begin(),
this->priorityChannels[priority].end(), channelNumber,
[1(Channel* channel, unsigned short number)
{
return channel->getSourceChannelNumber() < number;
}
)s
}

Metoda pro piidani nového kanalu:

unsigned short index;

AcquireSRWLockExclusive(&this->LOCK_channels); // LOCK
this->channels.write(sourceChannelNumber, channel);

auto iterator = findPriorityChannelIterator(priority, sourceChannelNumber);
index = iterator - this->priorityChannels[priority].begin();

if (iterator == this->priorityChannels[priority].end())

this->priorityChannels[priority].push_back(channel);
else this->priorityChannels[priority].insert(iterator, channel);

if (index <= this->startInPriorityChannels[priority]) this->startInPriorityChannels[priority]++;

ReleaseSRWLockExclusive(&this->LOCK_channels); // UNLOCK
channel->onCreate();

Nyni uz musime pracovat v kritické sekci v exkluzivnim maddu, jelikoz budeme
provadét modifikace. Celkem méame pro ulozeni kanali tfi rtzné struktury. Urcité
musime novy kandl pfidat do jedné z prioritnich skupin. Déle pak do pole jménem
channels. Avsak ve vectoru channelNumbers jiz mame spravné kanalové Cislo pfidané,
nebot’ jej potfebujeme znat jesté pired samotnym vytvofenim nového kanalu. Takze
v této fazi budeme ptidévat kandl jen do prvnich dvou vyse zminénych struktur.

Po vstupu do kritické sekce prifadime do ptislusného prvku pole channels nové
vytvoteny kandl. Metoda write zajisti pfipadné problémy s pieteCenim hranice pole.
Pokud by to mélo nastat, tak pole zvétsi na pozadovanou hodnotu. Poté se snazime

pridat ukazatel na novy kanal do jedné z prioritnich skupin. To ud€lame bindrnim
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vyhledanim spravného mista pro vlozeni tak, aby pole zlstalo sefazeno. Poté novy

prvek vlozime do pole a opustime kritickou sekci.

Operace 4 — odstranéni kanalu
JiZ nepotiebné kanaly jsou odstranény timto algoritmem:

unsigned int index;

AcquireSRWLockExclusive(&this->LOCK_channels); // LOCK
for (int level = @; level < PRIORITY_LEVELS; level++)

{

auto iterator = findPriorityChannelIterator(level, channel->getSourceChannelNumber());

index = this->priorityChannels[level].begin() - iterator;

if (iterator != this->priorityChannels[level].end()
&& (*iterator)->getSourceChannelNumber() == channel->getSourceChannelNumber())

{
this->priorityChannels[level].erase(iterator);
if (index <= this->startInPriorityChannels[level]

this->startInPriorityChannels[level]--;
bool islLast = false;
AcquireSRWLockExclusive(&this->LOCK_channelNumbers); // LOCK
auto iterator = std::lower_bound(this->channelNumbers.begin(),
this->channelNumbers.end(), channel->getSourceChannelNumber());

if (iterator == --this->channelNumbers.end()) isLast = true;
this->channelNumbers.erase(iterator);
ReleaseSRWLockExclusive(&this->LOCK_channelNumbers); // UNLOCK
this->channels.erase(channel->getSourceChannelNumber(), islLast);
delete channel;
break;

¥

}

ReleaseSRWLockExclusive(&this->LOCK_channels); // UNLOCK

Odstranéni kanalu je velmi podobné jako jeho pfidani. Opét budeme pracovat
v kritické sekci v exklusivnim moédu. Jedinou vétsi zménou je to, Ze tentokrat uz
musime pracovat i se strukturou channelNumbers.

Jakmile se dostaneme do kritické sekce, po jednotlivych prioritnich skupinach
provedeme binarni vyhledavani. Pokud pozici kanalu nalezneme, odstranime jej
ze struktury priorityChannels. Nésledn¢ budeme chtit odstranit kanalové ¢islo z vectoru
channelNumbers, aby mohlo byt znovu pouzito pro dalsi kanaly.

Dulezité je, Ze toto odstranéni provadime v jiné kritické sekci. To proto, Ze tato
struktura je od zbylych dvou trochu odlisSnd. Pracujeme sni pouze zde a béhem
operace 5. Navic pfizpracovavani prijatych dat (operace 2) pouzivime zamek
LOCK channels a pokud bychom chtéli vytvofit novy kandl, tak potfebujeme znat
kandlové cislo. To nam ftekne metoda generateChannelNumber (operace 5). Ale
abychom se vyhnuli deadlocku, musime pro operaci 5 zvolit jiny zadmek nez

LOCK channels.
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Binarni vyhledani kanalového c¢isla ve vectoru channelNumbers provedeme
funkci lower bound z knihovny std. Pfed smazanim si jesté ovéfime jednu podminku.
Jednd se o to, ze zjistime, jestli je odstranovany kanal posledni, neboli ma nejvyssi
obsazené kanalové Cislo. To ndm pomiize pii smazani kanalu ze struktury channels.
Pokud totiz byl posledni, tak se po vymazani provede test, zdali bychom nemohli pole

zmensSit. V ptipad¢, Ze neni posledni, tak se zadny test provadét nebude.

Operace 5 — vyhledani volného kanalového ¢isla

Tento mechanismus nam zajisti znovupouzitelnost kanalovych C¢isel, nez
abychom pouze inkrementovali ¢islo. Tak bychom mohli dojit k limitu unsigned short,
coz je zhruba 65 500 hodnot, a uz bychom neméli kam inkrementovat. Pfitom mnoho
kanalt by jiz bylo zcela jisté¢ ukonceno a jejich kanalova ¢isla volna.

Mohli bychom pouzit algoritmus, u kterého by pieteceni ¢isla nevadilo, nebot’
po kazdé inkrementaci ovéfi, zdali je kandlové cCislo volné, a pokud neni, znovu
inkrementuje. JenZze ten by pracoval v linedrnim Ccase, zatimco tento pracuje

v logaritmickém.

unsigned short index;
unsigned short size;

unsigned short minIndex = ©;
unsigned short maxIndex;
unsigned short channelNumber;

AcquireSRWLockExclusive(&this->LOCK_channelNumbers); // LOCK
size = this->channelNumbers.size();
maxIndex = size;

if (size == @) // pole je prazdné

{
channelNumber = 1;
this->channelNumbers.push_back(channelNumber);
}
else if (this->channelNumbers[size - 1] == size) // i posledni prvek neni posunut
{
channelNumber = this->channelNumbers[size - 1] + 1;
this->channelNumbers.push_back(channelNumber);
}
else if (this->channelNumbers[@] != 1) // hned pred prvnim prvkem je dira
{
channelNumber = 1;
this->channelNumbers.insert(this->channelNumbers.begin(), channelNumber);
}
else
{

// Bindrni vyhledavani
while (true)

index = (maxIndex + minIndex) / 2;

if (this->channelNumbers[index] == index + 1)
if (this->channelNumbers[index + 1] == index + 2) minIndex = index + 1;
else break;

¥

else

if (this->channelNumbers[index - 1] != index) maxIndex = index - 1;
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else

{
index--;
break;

}

}

channelNumber = this->channelNumbers[index] + 1;
this->channelNumbers.insert(this->channelNumbers.begin() + index + 1, channelNumber);

}
ReleaseSRWLockExclusive(&this->LOCK_channelNumbers); // UNLOCK

return channelNumber;

Algoritmem se snazime nalézt mezeru v fad¢ Cisel (napf. v fade cisel 1, 2, 4,
chybi ¢islo 3). Vime, ze pokud bude tfada Cisel bez takovéto mezery, bude se napf.
na indexu 10 nachazet ¢islo 11. Ovéfenim této skutecnosti se pak miizeme rozhodnout,
zdali fada ¢isel od indexu 0 do indexu 10 obsahuje nebo neobsahuje mezeru, a poté se
zabyvat jen levou nebo jen pravou zbyvajici ¢asti fady. V pocatecnich podminkach se
otestuji specialni ptipady, jako je ovéfeni, jestli neni pole prazdné. Dalsi podminka
otestuje, zdali neni nulty prvek vétsi nez 1', coz indikuje, ze kandlové ¢islo 1 neni
obsazeno a mizeme ho ihned pouzit. Posledni podminka otestuje, jestli neni celd fada
bez mezery, coz se da provést otestovanim posledniho prvku fady.

V jiném ptipad¢ se provede binarni vyhledavani.

4.9 Typy kanali

Kanal je mechanismus, ktery zajisti pfenos dat zjedné stanice na druhou
v pozadované kvalit¢ v zavislosti na jeho typu. VSechny mnou vytvoiené typy kanala
maji tu spolecnou vlastnost, ze zachovavaji poradi datagramt. Dva znich jsou
spolehlivé a jeden je nespolehlivy.

Systém je navrzen tak, aby nebyl problém piidat dalsi typ kandlu. Jednalo by se
o upravy bud’ ptimo ve ttidé Connection nebo vlastni tfidé¢ z ni zdédéné, do které by se
musely pridat dvé Cist€¢ virtudlni metody (jedna pro odesilani a druhd pro piijem),
a do virtuadlni metody creatingChannel ptidat dalsi vétev case. Jelikoz je metoda
virtualni, tak by se mohla ve zdédéné tfidé vytvofit metoda pojmenovana stejn¢, do ni
pridat potiebné piipady (casy), ale na konci metody nezapomenout zavolat ptivodni
metodu, aby ptivodni funkénost zlistala zachovana.

Kazdy typ kanalu musi zdédit tfidu Channel a pak na zakladé pozadavkl na néj

kladenych mtize ptekryt tfi virtudlni metody. Virtualni metoda onCreate je zavolana

"1 je prvni povolena hodnota pro kanalové &islo, 0 je vyhrazena pouze pro reZijni Fizeni
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ihned po vytvofeni kandlu. Dalsi metodou je getData(Data** data) vracejici bool, ktera
je volana v ramci prochézeni vSech kanall a zjiStovani, zdali néktery nechce odesilat
data. Metoda vraci false, pokud nechce nic odesilat, anebo true v piipadé, ze chce,
a pres argument piedd data, kterd chce poslat. Data nebudou smazana. O jejich smazéani
se musi postarat kanal. Posledni metodou je processReceivedData(Data* data), ktera
uzivateli predava ptijata data, o jejichz smazani se musi postarat kanal. Obrazek 7

situaci zpiehlediuje.

Channel

+<<virtual>> onCreate () : woid

+getConnection(): Connection®
+getDestinationfddress() : sockaddr*®
+getSourceChannel Number () : unsigned short
+getDestinationChammelNumber () : un=signed short
+<<virtual>> getData (data:Data*#*): bool
+<<virtual>> processReceivedData(data:Data*): void
#nocifyDataReady() : void

Obrazek 7 Zjednoduseny class diagram tfidy Channel

Kanaly mohou vyuzivat metody nachazejici se ve ttid¢ Channel, jako je
notifyDataReady, kterd probudi vldkno, které se pta vSech kanali, zdali nechtéji odesilat
data. Vldkno se muze uspat v pfipad¢€, ze zadny kandl vysilat nechtél. K dispozici jsou
1 dalsi metody na zjisténi adresy, zdrojového ¢i cilového kandlového ¢isla nebo spojeni,
ve kterém se kanal nachdzi. V neposledni fad¢ se zde nachazi metoda close pro uzavieni

kanalu.

4.9.1 ConfirmatoryChannel

Tento typ kandlu zprostfedkovévajici veskerou komunikaci mezi klientem
a serverem je ze vSech tii typil tim nejzakladnéjsim. Také se pomoci néj posilaji zpravy
mezi uzivateli. Jsou vyuzity vSude kromé pienosu soubort, videa nebo audia.

Kazdy datagram musi byt potvrzen, jinak jej po urCitém casovém useku
odesilatel posle znovu, a to se opakuje tak dlouho, dokud jej pfijemce nepotvrdi. Dalsi
datagramy se sice odesilaji, ale kandlové rozhrani u piijemce datagramy uklada
do pam¢ti, aby se zajistilo jejich spravné potadi. Az jakmile piijde chybéjici datagram,
spolu s jeho pfedanim uzivateli knihovny se predaji vSechny ostatni datagramy, které

byly uchovany v paméti.
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ConfirmatoryChannel podporuje i posilani datagramti vétSich nez povoleny limit

nastaveny v aplikaci, ¢ehoZ je dosahovano fragmentovanim nadlimitnich datagramti.

SendingConfirmatoryChannel
Odesilani datagramti probihda tak, Ze wuzivatel volda metodu send, ktera
do seznamu ulozi datagram nebo vice datagramu, pokud by jeden byl vétsi nez povolena

hranice a musel by se fragmentovat. Obrazek 8 znazoriiuje strukturu této tiidy.

<<eXtends Channel>>

SendingConfirmatoryChannel

-walitingTime: int
-nextlId: un=signed short
—dataForSending: std::list<DataForSending#®>

+zend (data:ConfirmatoryDataBuilder®): woid

+zend (data:FlexibleConfirmatorylataBuilder®) : wvoid
—zend (data:DataBuilder®) : wvoid

—getData (data:Data**) : bool

-processReceivedData (data:Data®): wvoid

Obrazek 8 Zjednoduseny class diagram tfidy SendingConfirmatoryChannel

Metoda send(DataBuilder* data) je realizovéana takto:

unsigned int remainingSize = data->getLength();
unsigned short size;

bool isThisFirstFragment = true;

bool isThisLastFragment;

while (remainingSize > )
{
DataForSending* dataForSending = new DataForSending;
if (data->getLength() > Communication::DATAGRAM_SIZE) // Pro velké datagramy
{
if (remainingSize > Communication::DATAGRAM_SIZE - 4)
size = Communication::DATAGRAM_SIZE - 4;
else
{
size = remainingSize;
isThisLastFragment = true;

}

dataForSending->data = new Data(size + 4);

memcpy (dataForSending->data->bytes + 4,
data->getData()->bytes + 4 + data->getLength() - remainingSize,
size);

if (isThisLastFragment) delete data;

else // Pro malé datagram, aby se zbytecné nekopirovaly

dataForSending->data = data->getData();
size = data->getLength();
isThisLastFragment = true;

}

// Nastaveni hlavicky datagramu

dataForSending->data->bytes[0] = getDestinationChannelNumber();
dataForSending->data->bytes[1] = getDestinationChannelNumber() >> 8;
dataForSending->data->bytes[2] = this->nextId;

dataForSending->data->bytes[3] = (this->nextId >> 8) & Ox3f; // Orezeme prvni 2 bity
if (isThisFirstFragment) dataForSending->data->bytes[3] |= 0x80;
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if (isThisLastFragment) dataForSending->data->bytes[3] |= 0x40;
isThisFirstFragment = false;
this->nextId += 1;

EnterCriticalSection(&this->CS_dataForSending); // LOCK
this->dataForSending.push_back(dataForSending);
LeaveCriticalSection(&this->CS_dataForSending); // UNLOCK

remainingSize -= size;

}

notifyDataReady();

Do proménné remainingSize si ulozime celkovou délku dat. Nasleduje cyklus
while, ktery se bude provadet, dokud bude proménnd remainingSize vétsi nez nula, Cili
bude co odesilat. V cyklu nejdtive inicializujeme strukturu DataForSending, poté
vyhodnotime podminku, kterou zjiStujeme, zdali jsou data moc velkéd anebo dostatecné
malé na to, abychom je mohli odeslat jen v jednom datagramu. Do proménné size si
nacteme bud’ hodnotu maximalni velikosti datagramu nebo mensi hodnotu.
S nastavenim mens$i hodnoty souvisi i to, Ze tento fragment bude poslednim. Nasledné si
alokujeme misto pro ulozeni dat a ta pak do n& zkopirujeme ze zdrojovych dat
z patficné pozice, kterou v kazdém cyklu posouvame. Jestli se jiz jednd o posledni
fragment, miizeme vymazat zdrojova data, ze kterych jsme kopirovali.

V ptipadé¢, ze se jednalo o dostate¢né malé data, pouze na n¢ nastavime ukazatel.
U velkych dat bylo kopirovani nezbytné, protoze jsme potiebovali do kazdého dalsiho
datagramu piidat také hlavicku. Na rozdil od malych dat, kde uz je misto pro hlavicku
rezervovano. To je také divod toho, Ze kopirovat zaCiname az Ctvrty byte.

Poté nastavime hlavicku datagramu a to tak, ze do prvnich dvou byt vlozime
¢islo cilového kandlu a do dalSich dvou ulozime ofezané identifikacni ¢islo datagramu.
Ofezanim ziskdme dva prvni bity nulové. Ty pouZzijeme k nastaveni fragmentu. Prvni
bit nastaveny na jedni¢ku znaci, ze dany fragment je prvnim v fad¢€. Druhy bit znaci, ze
je poslednim v fad€. Ostatni fragmentované datagramy maji nastavené oba bity na nulu.
Nefragmentované datagramy maji naopak nastavené oba bity na jednicku, protoze jsou
de facto prvnim a zaroven poslednim v fad¢.

Takto pfipraveny datagram vlozime do seznamu, jehoz vlastni odeslani zafidi
jiné vlakno, poté jeste z promeénné remainingSize odeCteme délku tohoto kusu dat.
Nakonec metodou notifyDataReady informujeme vldkno odesilajici datagramy, ze
mame data k odeslani a muze si je vyzvednout.

Vyzvednuti dat a nasledné odeslani zajistuje metoda getData(Data** data):

EnterCriticalSection(&this->CS_dataForSending); // LOCK
for (DataForSending* dataForSending: this->dataForSending)

{
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if ((dataForSending->attempts == 0)
|| (currentTime - dataForSending->lastAttempt > this->waitingTime))

{
*data = dataForSending->data;
dataForSending->attempts++;
dataForSending->lastAttempt = currentTime;
LeaveCriticalSection(&this->CS_dataForSending); // UNLOCK
return true;

}

}
LeaveCriticalSection(&this->CS_dataForSending); // UNLOCK

return false;
V kritické sekci se prochazi seznam, do kterého v pfedchozi metod¢ uklddame
piipravené datagramy. Seznam se prochéazi od pocatku, ale prvni datagram nemusi byt
vybran. Vybran je takovy, ktery zatim jest¢ nebyl odeslan nebo sice jiz byl odeslan, ale
davno.
Posledni metoda processReceivedData(Data* data), kterd oSetiuje ptichod

datagramt, vypada nasledovné:

DataForSending* dataForSending;

EnterCriticalSection(&this->CS_dataForSending); // LOCK

for (auto iterator = this->dataForSending.begin(); iterator != this->dataForSending.end();
iterator++)

{

dataForSending = *(iterator);
if (*((short*) (dataForSending->data->bytes + 2)) == *((short*) (data->bytes + 2)))

this->dataForSending.erase(iterator);

delete dataForSending;
break;

}
}
LeaveCriticalSection(&this->CS_dataForSending); // UNLOCK
delete data;

Opét v kritické sekci prochdzime seznam a hledame takovy datagram, jehoz id
se shoduje s ¢islem, které ulozeno v pfichozim potvrzovacim datagramu. Poté
vymazeme nejen samotny datagram, ale také ukazatel v seznamu. Nakonec odstranime

potvrzovaci datagram.

ReceivingConfirmatoryChannel

Obrazek 9 ukazuje strukturu této tfidy.
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<<extends Channel>>

ReceivingConfirmatoryChannel

-waitingTime: int

—-expectedld: unsigned short
—lastDatagramIdentification: unsigned short
—dataBuffer: =td::deque<FragmentedData*>

+<<pure virtual>> processReceivedData (data:ConfimatoryDataParser®): void
—getData (data:Data**) : bool

-processBeceivedData (data:Data®): wvoid

—giveData(): bool

—getDifference (id:unsigned short): int

Obrazek 9 Zjednoduseny class diagram tfidy ReceivingConfirmatoryChannel

Ptijem datagramt zajist'uje metoda processReceivedData(Data* data):

// PoSleme potvrzeni o prijeti

char* bytes = new char[4];

bytes[0] = getDestinationChannelNumber();

bytes[1] = getDestinationChannelNumber() >> 8;

bytes[2] = data->bytes[2];

bytes[3] = data->bytes[3];

Datagram confirmation(getDestinationAddress(), bytes, 4);
getConnection()->getCommunication()->send(&confirmation);
delete bytes;

// Obalime dalSi strukturou

FragmentedData* fragmentedData = new FragmentedData;
fragmentedData->data = data;

fragmentedData->isThisFirstFragment = data->bytes[3] >> 7;
fragmentedData->isThisLastFragment = (data->bytes[3] & Ox7f) >> 6;
data->bytes[3] = data->bytes[3] & ox3f;

// Zpracovani

unsigned short id = *((unsigned short*) (data->bytes + 2));
int difference = getDifference(id);

if (difference >= 0)

{
auto iterator = std::lower_bound(this->dataBuffer.begin(), this->dataBuffer.end(), id,
[1(FragmentedData* fragmentedData, unsigned short i)
{
return (*((unsigned short*) (fragmentedData->data->bytes + 2))) < 1i;
1
if (iterator == this->dataBuffer.end()) this->dataBuffer.push_back(fragmentedData);
else this->dataBuffer.insert(iterator, fragmentedData);
}
else
{
delete fragmentedData;
return;
}
if (difference == 0)
{
this->expectedId = (this->expectedId + 1) & Ox3fff;
while (!this->dataBuffer.empty())
{
if (!giveData()) break;
}
}

Ze vseho nejdiiv se vytvori a posle datagram, ktery potvrzuje doruceni. Bez
ohledu na to, zdali je datagram fragmentovan ¢i nikoli, je obalen strukturou, kterd ma

dveé hodnoty typu bool pro uchovani informaci ohledné fragmentovani. Ty je potieba
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precist, ulozit a v ptivodnich datech vynulovat, aby mohlo byt spravné piecteno id
datagramu.

Dalsim tkolem je vypocitat rozdil id mezi ocekdvanym datagramem a tim, ktery
pfiSel. Pro tento ucel je vyuzivana metoda getDifference, kterd tento rozdil zjisti.
Metoda byla vytvofena pro tento zdanlivé trividlni kol ztoho divodu, ze jelikoz
povolujeme cyklické opakovani id, potfebujeme ziskat spravné id i v takovych
piipadech, kdy ocekavana hodnota je 16383, coz je nejvyssi mozna hodnota, a piichozi
id mé hodnotu 0. Spravny vysledek neni -16383, nybrz je 1. Nebo v ptipadech, kdy
oc¢ekavana hodnota je 9000 a prichozi id je 0. Otazkou je, zdali se jednd o tak moc
opozdény datagram nebo naopak o datagram, ktery je tak napted, Ze uz se zahdjilo dalsi
kolo s identifikacnimi Cisly. Tato metoda tyto situace feSi tak, Ze vyberu variantu
s mensi vzdalenosti, ¢ili tu, kde jsou Cisla bliz sob¢.

Po zjisténi tohoto rozdilu se vyhodnoti podminka. Jestlize se jednd o datagram,
ktery ptedbehl nebo je to piimo ten, na ktery c¢ekame, vyhleddme spravnou pozici
v settidéném poli std::deque a na ni jej ulozime. Pokud by se jednalo o datagram
s mensim id nez které ocekavame, je to stary a jiz zpracovany datagram a odesilatel jen
nepiijal informaci o jeho doruceni. Proto jej smazeme a algoritmus ukon¢ime.

Navic jestlize se jedna o pravé ocekavany datagram, posuneme id ocekavaného
datagramu a piitom se vSak stale drzime v povolené hranici. Cyklicky volame metodu
giveData(), kteréd se bude volat, dokud nebude buffer ptfijatych datagramt prazdny nebo
dokud metoda nevrati false, coz znamena, Ze uzivateli nemohla byt data pfedana, nebot’
nektery datagram chybi. Pokud vrati true, znamena to, ze data byla pfeddna uzivateli
amuzeme zkusit, zdali se podafi piedat dalsi cast dat. Kazdé jeji zavolani miize
uzivateli dat maximalné jeden datagram nebo skupinu fragmentl. Jeji realizace je
nasledujici:

bool isFragmentComplete = false;
auto iterator = this->dataBuffer.begin();
unsigned short j = *((unsigned short*) ((*iterator)->data->bytes + 2));

for (iterator; iterator != this->dataBuffer.end(); iterator++)

{
if (*((unsigned short*) ((*iterator)->data->bytes + 2)) != j) return false;
else if ((*iterator)->isThisLastFragment)

{
isFragmentComplete = true;
break;

¥
else j = (j + 1) & Ox3fff; // drzime j v povolenych hodnotach

if (!isFragmentComplete) return false;

int difference = std::distance(this->dataBuffer.begin(), iterator);
Data* wholeData;
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if (difference == 0)

{
wholeData = (*iterator)->data;
(*iterator)->data = NULL;
delete *iterator;
this->dataBuffer.erase(iterator);

else

int length = difference * (Communication::DATAGRAM_SIZE - 4)
+ (*iterator)->data->length;

wholeData = new Data(length);

int offset = 4;

for (int i = @; i <= difference; i++)

{

memcpy (wholeData->bytes + offset, this->dataBuffer[i]->data->bytes + 4,
this->dataBuffer[i]->data->length - 4);

offset += this->dataBuffer[i]->data->length - 4;

delete this->dataBuffer[i];

}

this->dataBuffer.erase(this->dataBuffer.begin(), ++iterator);

}

ConfirmatoryDataParser confirmatoryDataParser(wholeData);
processReceivedData(&confirmatoryDataParser);
delete wholeData;

Nastavime iterator na prvni datagram v sefazeném poli. Poté z n€j nacteme jeho
id. Dale v cyklu postupujeme ptes nasledujici datagramy a hleddme takovy, ktery by byl
oznacen jako posledni fragment. To muze byt klidné¢ hned ten prvni. Algoritmus
musime ukoncit v piipadé, ze se posuneme na nasledujici datagram, ale jeho id je vyssi
nez o jednicku, to znamena, Ze je mezi datagramy dira a n¢jaky tedy chybi.

Pokud opravdu nalezneme takovy datagram, jenz je oznacen jako posledni
fragment, vypocitame, kolik datagramt leZzi mezi nim a tim pocate¢nim. Nasledujici
podminka slouzi pro piipad, ze pocate¢ni a koncovy fragment je jeden a ten samy
datagram a tedy se jedna o nefragmentovany datagram, abychom se vyhnuli kopirovani,
které je ve vétvi else, a zpracovani nefragmentovanych datagramii zrychlili. Jen
nastavime ukazatel na data, kopirovani v tomto piipad¢€ neni potiebné. Z dataBufferu
tento prvek odstranime.

Ve vétvi else na zakladné diive vypocitaného poctu datagrami zjistime velikost
vyslednych dat a ta alokujeme. Poté jiz jen z jednotlivych fragmenti piekopirovavame
data do celku a pfitom postupné fragmenty mazeme. Po zkopirovani vycistime pole

a vytvofime strukturu, do které predame vysledna spojena data, a tu pfedame uzivateli.

4.9.2 MassChannel

MassChannel je typ kanalu navrhnuty ptfimo pro odesilani souborii. Také je zde
velmi dulezité, tak jako u ConfirmatoryChannel, aby byla pfijatd data konzistentni.
Velkou zménou je ale zptsob, kterym se toho dosahuje. ConfirmatoryChannel potvrzuje

kazdy datagram, na rozdil od n¢j MassChannel potvrzuje velké mnozstvi dat najednou.
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Potvrzeni se tedy posila jednou za Cas v zavislosti na vypadcich, obsahuje informace
o chybé¢jicich datagramech a do jaké pozice je soubor prenesen.

Kazdy datagram ptendsejici uzivatelova data obsahuje v ramci jednoho prenosu
jedinecné identifikacni cislo. Prvni pfendSeny datagram ma pfifazeno cislo 0.
Maximalni hodnota tohoto &isla je 2°% coz dovoluje prenaet soubory o maximalni
velikosti 2*? * 1438 B, kde 1438 B je maximalni velikost dat v datagramu. To je zhruba
5,6 TB.

Piijemce i odesilatel ma k dispozici velky staticky buffer (zhruba 20 MB).
Pfijemce ho vyuziva k feSeni zaménéného poradi piijatych datagramt, coz u UDP mize
nastat, a také vypadkl ne€kterych datagrami, které si po uplynuti jistého ¢asového tiseku
znovu vyzada. Proto ma odesilatel buffer také k dispozici, aby mohl vyzadané
datagramy znovu odeslat. Buffer se u né¢j maze az po doruceni informace, Ze data byla
skute¢né protistranou ptijata. Kdyby odesilatel dlouho nedostal informaci o pfijeti dat,
jeho buffer by se zcela naplnil, pfenos by byl pozastaven a k pokracovani by doslo az
po piijeti takové informace. Pfijemce zase buffer promaze az poté, co data posle

uzivateli knihovny k zapséani do souboru.

SendingMassChannel
Implementovani ¢asti pro odesilatele dat se provadi opét zdédénim tiidy

Channel a prekrytim dvou metod. Obrazek 10 popisuje strukturu této tiidy.

<<extends Channel>>

SendingMassChannel

—dataBuffer: char®

—data: Data*

—requestesForRezsending: std: :queue<sunsigned short>
—positionToSend: =td::atomic<unsigned int
—positionConfirmed: std::atomic<unsigned ints>

+onCreate() : void

+<pure virtnal>> onGetData (data:char*,size:unsigned short): int
—getData (data:Data**) : bool

-processReceivedData (data:Data*): wolid

Obrazek 10 Zjednoduseny class diagram tfidy SendingMassChannel

Realizace metody processReceivedData(Data* data), kterd ma za ukol

zpracovavat informace o pfijeti a nedoru¢enych datagramech:

DataParser parser(data, 2);
unsigned int positionConfirmed = parser.getUint();

if (positionConfirmed < this->positionConfirmed) {}
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else if (data->length == 7)

{
unsigned int positionToSend = this->positionToSend;
EnterCriticalSection(&this->CS_requestsForResending); // LOCK
for (int j = positionConfirmed; j < positionToSend; j++) requestsForResending.push(j);
LeaveCriticalSection(&this->CS_requestsForResending); // UNLOCK
this->positionConfirmed = positionConfirmed;
if (this->isEnd)
{

}

close();

}

else if (positionConfirmed > this->positionConfirmed)

{

this->positionConfirmed = positionConfirmed;

short count = (data->length - 6) / 4;
EnterCriticalSection(&this->CS_requestsForResending); // LOCK
for (int j = ©; j < count; j++) requestsForResending.push(parser.getUint());
LeaveCriticalSection(&this->CS_requestsForResending); // UNLOCK
notifyDataReady();

}

else if (positionConfirmed == this->positionConfirmed)

{
short count = (data->length - 6) / 4;
EnterCriticalSection(&this->CS_requestsForResending); // LOCK
if (requestsForResending.empty())

{
}

LeaveCriticalSection(&this->CS_requestsForResending); // UNLOCK
notifyDataReady();

for (int j = ©; j < count; j++) requestsForResending.push(parser.getUint());

}

delete data;

Nejdiive si nastavime parser dat, ktery posuneme na druhy byte, nebot’ nulty
aprvni byte se pouziva k identifikaci kandlového ¢isla. Poté nacteme Cislo, které je
v tomto potvrzovacim datagramu povinné, a které znaCi, ze vSechny datagramy
s menS$im nez timto identifikaénim Cislem byly uspésné pftijaty. Diky tomu najednou
potvrzujeme velky a kompletni blok dat. Stejné identifikaéni cislo si ve tiide
uchovavame a vzdy obsahuje maximalni hodnotu ze vSech pfijatych potvrzeni, takze
postupem casu, jak prenos plyne, nartsta.

Prvnim podminkou odfiltrujeme ptipady, kdy pfijde staré potvrzeni, nebot
z toho, ze tfidni proménna this->positionConfirmed je véEtsi, je jasné, ze v jiz
v minulosti muselo pfijit takové potvrzeni, které obsahovalo vyssi identifikacni Cislo
nez které se v tomto potvrzovacim datagramu nachazi.

Dalsi podminka se nejcastéji vyuziva na konci pfenosu. Velikost datagramu 7 je
specialni a fikda, ze ptijemce uz pfijal datagram s jistym identifika¢nim ¢islem, ale zadny
dalsi, coz mize znacit, ze jiz ptijal cely soubor. Tato informace se nachazi v tfidni
proménné this->isEnd a diky tomu se tento kanal uzavie, tim dojde ke korektnimu

uzavieni souboru i na druhé¢ strané u ptijemce.
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Také je mozné, ze se jest¢ nejednd o konec souboru. Napt. piijemci chybi jeden
posledni datagram, ktery nebyl dorucen, tedy jeho posledni datagram je vlastné
piedposledni. Pro tento pfipad se v télo podminky nachazi cyklus for, ktery vSechny
zbyvajici datagramy piidal do fronty pozadavkl, aby mohly byt znovu odeslany. Je
vhodné dodat, Ze tfidni proménna this->positionToSend udava pozici posledniho
odeslano datagramu, mimo pfeposlanych datagramti.

V nasledujici podmince testujeme, zdali mé& praveé piijaté potvrzeni vyssi

4

identifikac¢ni Cislo nez predchozi potvrzeni. To si vzapéti zaktualizujeme a poté
na zaklad¢ velikosti datagramu vypocitame, kolik identifikacnich ¢isel v sobé nese. Tato
¢isla udavaji identifikacni Cisla nepfijatych datagramu. Jak vlastné piijemce zjisti, které
datagramy mu nebyly doruceny? Pokud pfijemce piijme datagram s identifikacnim
¢islem napi. 50 a pted tim pfijal vSechny datagramy do 40, snadno vypocita, které
datagramy mu chybi.

V cyklu se pfidaji vSechny nahlaSené datagramy do fronty, aby mohly byt
pieposlany. Metoda notifyDataReady tesi jen tu situaci, kdy byl pienos kviili preplnéni
bufferu pozastaven a nyni mé pokracovat.

Posledni podminka fesi ptipad, kdy byla data pteposlana, ale opét nebyla pfijata,
tedy nemohlo dojit k navySeni proménné positionConfirmed.

Druhou metodu, kterou jsme museli prekryt, je metoda getData(Data** data)

vracejici bool, kterou knihovna vola a zada naplnéni dat posilanych v argumentu:

bool isEmpty;
EnterCriticalSection(&this->CS_requestsForResending); // LOCK
isEmpty = this->requestsForResending.empty();
LeaveCriticalSection(&this->CS_requestsForResending); // UNLOCK

if (!isEmpty)

unsigned int requestForResending;
EnterCriticalSection(&this->CS_requestsForResending); // LOCK
requestForResending = this->requestsForResending.front();
this->requestsForResending.pop();
LeaveCriticalSection(&this->CS_requestsForResending); // UNLOCK

*data = &this->data[requestForResending % 15000];
return true;

}
if (this->positionToSend - this->positionConfirmed >= 15000) return false;

unsigned int positionToSend = this->positionToSend;
Data& d = this->data[positionToSend % 15000];
int length = onGetData(d.bytes + 6, 1444 - 6);
if (length == 0)
{
this->isEnd = true;
return false;

}

d.length = length + 6;
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d.bytes[@] = getDestinationChannelNumber();
d.bytes[1] = getDestinationChannelNumber() >> 8;
d.bytes[2] = positionToSend;

d.bytes[3] = positionToSend >> 8;

d.bytes[4] = positionToSend >> 16;

d.bytes[5] = positionToSend >> 24;
this->positionToSend++;

*data = &d;

return true;

Vs

V kritické sekci ovétime, zdali je fronta pozadavkli na pieposlani nekterych
datagramt prazdna. Pokud neni, tak vyuzijeme buffer a nechame odeslat prvni datagram
s odpovidajicim identifikacnim ¢islem nachéazejici se v této fronté. Poté ho z fronty
odstranime.

V ptipadé, Ze je fronta prazdna, ovétime si, zdali mizeme pokracovat v odesilani
novych datagramt. To provedeme odectenim proménné this->positionConfirmed, ktera
udavd posledni nahlaSeni piijatych datagrami od piijemce, od proménné
this->positionToSend, ktera udava, u které¢ho cisla jsme v odesilani. Pokud je jejich
rozdil vetsi nebo roven nez 15000, pfenos je pozastaven. Ve vétSiné piipadi vSak
podminka nevyhovi a algoritmus pokracuje dal. Od uzivatele ziské data, kterd uzivatel
rovnou naplni do bufferu, a ovéri, jestli nemaji nulovou délku. Pokud tomu tak je, znaci
to konec souboru a proto se proménna this->isEnd nastavi na hodnotu true. V opacném
piipadé se datim nastavi Cislo kandlu a jeho identifikacni Cislo, inkrementuje se

proménna this->positionToSend a data se pomoci argumentu metody poslou knihovné

na odeslani.

ReceivingMassChannel

Obrazek 11 zobrazuje strukturu této tiidy.

<<extends Channel>>

ReceivingMassChannel

—dataBuffer: Data**

+startPosition: unsigned int

—-expectedld: unsigned int

+oconfirmedTd: unsigned int

—-missinglds: std::list<unsigned int>
—requestsForResending: std: :list<RequestForResending*>

+<<pure virtual>> processBReceivedData (bytes:char*,length:int) : wvoid
—getData (data:Data®**) : bool

-processBeceivedData (data:Data®): woid

—zendState (noDatagramlongTime:bool) @ woid

Obrazek 11 Zjednoduseny diagram tfidy ReceivingMassChannel
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Zpracovani pfijatych datagrami provadi prekryta metoda

processReceivedData(Data* data):

this->commingOfLastDatagramTime = Communication::timeInMiliseconds();

EnterCriticalSection(&this->CS_sendState);
unsigned int id = *((int*) &data->bytes[2]);

if (id =

{

else if

}

else if

{

= this->expectedId)

if (this->missingIds.empty())

processReceivedData(data->bytes + 6, data->length - 6);

(this->startPosition + id - *(this->missingIds.begin()) - 1) % 15000]

{
delete data;
}
else
{
this->dataBuffer|
= data;
}

this->expectedId++;

(id > this->expectedId)

unsigned int position;

if (this->missingIds.empty()) position = id - this->expectedId - 1;
else position = (this->startPosition + id - *(this->missingIds.begin()) - 1) % 15000;
this->dataBuffer[position] = data;

for (unsigned int j

this->expectedId = id

(id < this->expectedId)

bool found = false;

this->expectedId; j < id; j++) this->missingIds.push_back(j);
+ 1;

for (auto iterator = this->missingIds.begin(); iterator != this->missingIds.end();

iterator++)

{

if (*iterator

{

id)

found = true;
if (iterator == this->missingIds.begin())

{

else

processReceivedData(data->bytes + 6, data->length - 6);
delete data;

unsigned int count;

unsigned int lastStartPosition = this->startPosition;
if (this->missingIds.size() > 1)

{
iterator++;
count = *iterator - id - 1;
this->startPosition = (this->startPosition
+ *iterator - id) % 15000;
}
else
{
count = this->expectedId - id - 1;
this->startPosition = 0;
}

count += lastStartPosition;
for (int j = lastStartPosition; j < count; j++)

{
processReceivedData(this->dataBuffer[j % 15000]->bytes
+ 6, this->dataBuffer[]j % 15000]->length - 6);
delete this->dataBuffer[j % 15000];
}

this->missingIds.erase(this->missingIds.begin());
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this->dataBuffer|
(this->startPosition + id - *(this->missingIds.begin())
- 1) % 15000] = data;

this->missingIds.erase(iterator);

}
break;
}
}
if (!found) delete data;
}
/*

Zasleme potvrzeni o prijatych datagramech, pripadné posleme id datagramd,
které nedorazily.

*/
if (this->expectedId - this->confirmedId > 3750)
{
sendState(false);
}

LeaveCriticalSection(&this->CS_sendState);

Na zacatku metody se podivame na Cas piichodu nejnovéjsiho datagramu. Tento
Cas potiebuje vldkno, které je nad timto kandlem spusSténo, ale pouze u pfijemce,
k identifikaci pferuseni datového toku, coz miiZze u odesilatele znamenat konec souboru
nebo pireplnény buffer.

Cely zbytek kodu probiha v kritické sekci, ve které se nejdiive z dat zjisti
identifika¢ni ¢islo datagramu (dale jen 1id). To se porovna s proménnou
this->expectedld (to je nejvyssi id, které dosud dorazilo, plus jedna, neboli jaké
nasledujici id se ocekava) a kod se ¢leni podle vysledku tohoto porovnani.

V idedlnim ptipadé€ se id rovna tomu, co se ocekava, coz je prvni moznost. V té
se jesté ovétuje, zdali nebylo néjaké id pieskoceno a tedy n¢jaky datagram nechybi.
Videalnim ptipad¢ pfichazeji datagramy vitadé za sebou. Pokud je seznam
this->missinglds prazdny, data se ptedaji uzivateli k zapsani do souboru a nasledn¢ se
smazou. V piipad¢, Ze seznam neni prazdny, musime data zapsat na prislusSné misto
do bufferu. Ukolem tohoto kanalu je uZivateli davat data v pofadi, vjakém byla
odeslana. Takze pokud n¢jaky datagram nedorazi, vSechny s vysS$im id se museji
ukladat do bufferu.

Dalsi moznost pro id zabezpecuje situaci, kdy piijde datagram s vysSim id nez
jaké se oc¢ekava, coz znamend, ze néjaké datagramy predbehl. V zéavislosti na tom, jestli
je seznam this->missinglds prazdny, se vypocita pozice v bufferu, na kterou se
datagram ulozi. Po jeho nésledném uloZeni se do seznamu vlozi vSechna id, kterd se
nachazeji mezi hodnotami ocekévaného id a id ptichoziho datagramu. Na zavér se
vypocte nova hodnota pro proménnou this->expectedld.

Posledni moznost nastane, pokud je id datagramu mensi nez ocekavané id.

V takovém piipad¢ se nejdiive v seznamu this->missinglds vyhleda jeho pozice. Pokud
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se jednd o prvni chybé&jici datagram, Cili mizeme pokracovat ve spojité fad¢, dame data
uzivateli a poté je smazeme. Dale musime ovéfit, jestli nasledujici prvky v bufferu
nenavazuji na praveé piijaty datagram. ZjiSténi poctu takovychto datagramt zajistuji
nasledujici fadky. Nakonec je tento pocet uloZen v proménné count. Pokud chybi vice
datagramti, proménnd this->startPosition, ktera vyjadiuje index v bufferu, se posune
na dalsi ,,diru. Nebo v ptfipadé, ze chybél jen tento datagram, se nastavi na nulu. Potom
nasleduje cyklus, ktery uzivateli dava vSechny takové datagramy, které jsou po sobé
jdouci. Nakonec se ze seznamu chybé¢jici id odstrani.

V ptipadé, Ze se o prvni chybégjici datagram nejednalo, datagram se jen ulozi
do bufferu azdznam v seznamu se smaze. A pokud se id v seznamu chybéjicich
datagramu nenajde, je datagram smazan.

V posledni vétvi zavolame metodu sendState jen tehdy, pokud je rozdil mezi
this->expectedld (nejvyssim ptijatym id) a this->confirmedld (naposledy odeslanou
potvrzujici hodnotou) velky, a to tak, Ze odesilatel by mél v tu dobu mit buffer zaplnény

ze Ctvrtiny.

4.9.3 StreamChannel

StreamChannel je typ kanalu urCeny pro streamovani audia a videa. Jak jsem jiz
nékolikrat naznaCoval, pfenos je nespolehlivy, coz znamend, Ze pfijemce neposila
odesilateli zadné potvrzovaci datagramy. Jediné co piijemce fesi, je potadi pfijimanych
datagramt. Kdyz se stane, ze datagram ptreskoci n¢jaké jiné datagramy, tak se uzivateli
doruci ten piijaty a pireskocené datagramy se uz nikdy nezpracuji, a to ani tehdy, kdyby
nakonec dorazily.

Podporovéna je jako u ConfirmatoryChannel také fragmentace datagrami, ktera
funguje velmi podobné. Aby bylo mozné fragmentovanou c¢ast dat zpracovat, musi
dorazit vSechny jeji fragmenty. Neni mozné ptedat uzivateli jen ¢ast fragmentovanych
dat, coz se lisi o nefragmentovanych dat, kde je ptreskakovani datagrami mozné.
Nicméné se samoziejmé jednd o negativni jev, ktery mé zasadni vliv na kvalitu hovoru

¢1 pfenosu videa.

SendingStreamChannel
Odesilani dat probiha jinak nez v pfipadé¢ ConfirmatoryChannel. O data zada
metoda getData, Cili knihovna. To je ztoho diivodu, Ze kdyby se data ptidavala

do bufferu ze strany uzivatele, tak jak je tomu u ConfirmatoryChannel, a ta by se
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nestihala odesilat, buffer by postupné narastal a narGstalo by zpozdéni. Obrazek 12

znazoriuje strukturu této tiidy.

<<extends Channel>>
SendingStreamChannel

+nextld: un=signed short
+queue: std::gueue<Data*>

+onCreate() : void
+<pure virtual>> onGetData (data:char®¥*): unsigned int
—getData (data:Data**) : bool

Obrazek 12 Zjednoduseny class diagram tfidy SendingStreamChannel

Na stran¢ odesilatele prekryva tento kanalovy typ pouze jednu virtudlni metodu

getData(Data** data):

if (!this->queue.empty())

{
delete this->queue.front();
this->queue.pop();

}

if (this->queue.empty())
{
char* bytes;
unsigned int size = onGetData(&bytes);
if (size == @)
{
notifyDataReady();
return false;

}

unsigned short length;

bool isThisFirstFragment = true;
bool isThislLastFragment;
unsigned int position = 0;

Data* d;
do
{
if (size - position > Communication::DATAGRAM_SIZE - 4)
{
length = Communication::DATAGRAM_SIZE - 4;
isThisLastFragment = false;
¥
else
{
length = size - position;
isThisLastFragment = true;
¥

d = new Data(length + 4);
d->bytes[0] = getDestinationChannelNumber();
d->bytes[1] = getDestinationChannelNumber() >> 8;
d->bytes[2] = this->nextId;
d->bytes[3] = (this->nextId >> 8) & 0x3f;
this->nextId++;
if (isThisFirstFragment) d->bytes[3] |= 0x80;
if (isThisLastFragment) d->bytes[3] |= 0x40;
isThisFirstFragment = false;
memcpy(d->bytes + 4, bytes + position, length);
position += length;
this->queue.push(d);

} while (!isThisLastFragment);
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*data = this->queue.front();
return true;

V prvnim kroku, kdyz se knihovna ,,ptd*, zdali by tento kandal chtél posilat data,
se otestuje, jestli je fronta prazdna. Jestlize neni, znamena to, ze uzivatel chtél odesilat
velka data, kterda musela byt fragmentovana. V téle prvni podminky se vymaze prvni
datagram i jeho zatazeni do fronty std.:queue. Jedna se o opozdény vymaz dat, ktera jiz
byla v pfedchozim zavolani této metody odeslana, ale neni mozné je smazat hned,
jelikoz se posilaji az po vykonani této metody, takze bychom data vymazali diiv nez by
se odeslala. V dal$i podmince testuje totéz, nebot’ predchozi krok mohl stav zménit.
Pokud je tedy fronta prazdna, znamena to, ze vSechna fragmentovana data jiz byla
odeslana. Pomoci virtualni metody onGetData od uzivatele ziskdme dalsi data.
Zkontrolujeme, zdali jejich velikost neni nulova, coz by indikovalo, ze zatim nejsou
k dispozici zadna data. Jesté pied ukonCenim se zavola metoda notifyDataReady, kterd
zabrani vldknu prochazejicimu tento kod v uspani, jelikoz se predpoklada, ze tento typ
kanalu potfebuje neustalé dotazovani, zdali nechce posilat data.

V nasledujicim cyklu do se v pifipadé potieby data pfijata od uzivatele
rozfragmentuji do datagramii. Jestlize jsou data dostatecné malé a vejdou se do jednoho
datagramu, tak se vytvoii jen jeden datagram. Pro kazdy datagram je nastavena jeho
hlavicka, coz zahrnuje nastaveni id, idaji o fragmentaci a cilového kanédlového cisla,
aje do n&) nakopirovana Cast dat, aby byl posléze zcela ptipraven k odeslani. Diky
tomuto cyklu se do fronty pfidd minimalné jeden datagram. Po skonceni cyklu se

vybere k odeslani prvni datagram ve fronté.

ReceivingStreamChannel

Obrazek 13 ukazuje strukturu této tiidy.

<<extend=s Channel>>
ReceivingStreamChannel

—expectedld: unsigned short
—dataBuffer: =td::vector<FragmentedData#*>

+<<pure virtnal>> giveData(data:Data®): wvoid
-processReceivedData (data:Data*): wvoid
—getDifference (id:uns=signed short): int

Obrazek 13 Zjednoduseny class diagram tfidy ReceivingStreamChannel

Piijjem datagramli zajiStuje pouze jedna virtudlni metoda, a to

processReceivedData(Data* data):



FragmentedData* fragmentedData = new FragmentedData;
fragmentedData->data = data;

fragmentedData->isThisFirstFragment = data->bytes[3] >> 7;
fragmentedData->isThisLastFragment = (data->bytes[3] & Ox7f) >> 6;
data->bytes[3] = data->bytes[3] & Ox3f;

unsigned short id = *((unsigned short*) (data->bytes + 2));

int difference = getDifference(id);
if (difference >= 0)
{

auto iterator = std::lower_bound(this->dataBuffer.begin(), this->dataBuffer.end(), id,

[J(const FragmentedData* d, unsigned short j)

{
return (*((unsigned short*) (d->data->bytes + 2)) < j);
1
if (iterator == this->dataBuffer.end()) // fronta je prdazdna
{
this->dataBuffer.push_back(fragmentedData);
iterator = --this->dataBuffer.end();
¥
else if (*((unsigned short*) ((*iterator)->data->bytes + 2))
== *((unsigned short*) (data->bytes + 2))) // prisel duplicitni datagram
{
delete fragmentedData;
return;
}

else iterator = this->dataBuffer.insert(iterator, fragmentedData);

bool isFragmentComplete = false;

unsigned short j = id;

std::vector<FragmentedData*>::reverse_iterator startBoundRIt(iterator);
startBoundRIt--;

for (startBoundRIt; startBoundRIt != this->dataBuffer.rend(); startBoundRIt++)

if (*((unsigned short*) ((*startBoundRIt)->data->bytes + 2)) != j) return
else if ((*startBoundRIt)->isThisFirstFragment)
{

isFragmentComplete = true;

break;

}
else j = (j - 1) & ox3fff; // drzime j v povolenych hodnotach

if (!isFragmentComplete) return;

isFragmentComplete = false;

j = id;

std::vector<FragmentedData*>::iterator endBoundIt(iterator);

for (endBoundIt; endBoundIt != this->dataBuffer.end(); endBoundIt++)

if (*((unsigned short*) ((*endBoundIt)->data->bytes + 2)) != j) return;
else if ((*endBoundIt)->isThisLastFragment)
{

isFragmentComplete = true;

break;

¥
else j = (j + 1) & Ox3fff; // drzime j v povolenych hodnotach

if (!isFragmentComplete) return;

int difference = std::distance(--(startBoundRIt.base()), endBoundIt);
int length = difference * (Communication::DATAGRAM_SIZE - 4)

+ (*endBoundIt)->data->length - 4;
Data* wholeData = new Data(length);
int offset = 0;
std::vector<FragmentedData*>::iterator it(--(startBoundRIt.base()));
for (int i = 0; i <= difference; i++)

{
memcpy(wholeData->bytes + offset, (*it)->data->bytes + 4,
(*it)->data->length - 4);
offset += (*it)->data->length - 4;
it++;
}

this->expectedId = (*((unsigned short*) ((*(--it))->data->bytes + 2)) + 1) & Ox3fff;
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it++;
for (auto dIt = this->dataBuffer.begin(); dIt != it; dIt++)
{
delete (*dIt);
}

this->dataBuffer.erase(this->dataBuffer.begin(), it);
giveData(wholeData);
else delete fragmentedData;

Zacatek kodu je stejny jako u ReceivedConfirmatoryChannel. Po zjisténi rozdilu
metodou getDifference, ktera je také stejna jako u ConfirmatoryChannel, uz je kod
odlisny. Pokud je rozdil id pfichoziho datagram a id ocekdvaného datagramu nulovy
nebo kladny, vyhleda se misto v bufferu pro ulozeni datagramu tak, aby i po jeho
vlozeni zlstal buffer sefazeny dle id. Jestlize po vyhledani zjistime, ze datagram
se shodnym id uz je v bufferu uloZen, nové¢ pfijaty vymazeme a metodu ukoncime.
V ostatnich ptipadech na vyhledané misto pfijaty datagram ulozime a pokracujeme dal.
Danou pozici si zapamatujeme, nebot’ z ni budeme vychazet.

V prvnim cyklu jdeme v datech smérem doleva a snazime se najit datagram,
ktery je oznaCeny jako prvni fragmentovany, kdy stale kontrolujeme, zdali je id
datagramu vzdy o jednicku mensi nez id toho pfedchoziho. V dal§im cyklu stejnym
zpusobem hleddme naopak posledni fragmentovany datagram.

Nyni jsme ve stavu, kdy zname pozici pocatecniho i1 koncového datagramu
fragmentovanych dat. Vypocitame si tedy vzdalenost, ktera je mezi nimi. Z tohoto tdaje
spoc¢itame délku slozenych dat, kterd ztéchto fragmentli vzniknou, a misto pro né
alokujeme. Poté do téchto dat postupné nakopirujeme z jednotlivych fragmenti jejich
casti dat. Pokracujeme vymazanim nejen zpracovanych dat, ale také vSech téch, ktera
jsou ptfed nimi, protoze v danou chvili se jedna o stard a nepotiebnd data, ktera stejné
dosud nejsou kompletni. Také se odstrani ukazatele z bufferu. Nakonec se uZzivateli
predaji zkompletovana data.

Kdyby se stalo, ze by dosel datagram, jehoz id je mensi nez ocekavané, byl by

vymazan a algoritmus by skoncil.

4.10 Optimalizace rychlosti spojeni

Jelikoz jsme nuceni pouzivat protokol UDP, musime se zabyvat i tim, jakou
rychlosti data odesilat. TCP ma mechanismus, ktery toto zajiStuje automaticky.[8] UDP
ni¢im takovym nedisponuje, a je potieba to feSit na vyss$i Urovni, tedy v aplikaci.
VétSinou jsme omezeni poskytovatelem internetového piipojeni. Reédlnou rychlost

internetového ptipojeni vSak pocita¢ nezna.
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Jedinym feSenim je postupné rychlost zvySovat a neustdle sledovat, zdali
muzeme v tomto zvySovani pokracovat. Jenze co budeme sledovat, abychom dostali
pozadovanou odpoveéd? Daji se sledovat dva udaje. Jestlize budeme potad zvySovat
rychlost, jisté¢ se dostaneme na takovou troven, kdy uz nebude router stihat datagramy
odesilat, a jeho buffer se zacne pomalu zapliovat. Datagramy budou na routeru uloZeny
ve front¢ a budou cekat na odeslani stale déle. Diky tomuto menSimu zahlceni se jisté
zaCne zvySovat latence a tim zjistime, Ze jsme narazili na rychlostni limit. K vypoctu
latence slouzi tzv. REFRESHING datagramy, které¢ se odesilaji dostatecné Casto, aby
udaj o momentalni latenci byl co mozné nejaktudlné;si.

Druhym udajem, ktery muizeme sledovat, jsou vypadky datagramii. Problém
tohoto sledovani je v tom, ze datagramy mohou vypadavat i za normalni situace, coz by
se dalo odfiltrovat prahovou hodnotou. Nejvétsi problém je v tom, ze obrovsky vypadek
datagramtl nastane az v ptipadé, Ze se datagramy nevejdou do bufferu na routeru a ten je
zatne zahazovat. To uz je stav, ke kterému by dojit vilbec nemelo, a ktery miize
zpusobit az restartovani routeru, coz se mi pii testovani stalo. S timto pfistupem
sledovani by kazdy kanal musel optimalizovat rychlost svého odesilani dat, a k tomu
ucelu by pro kazdy kanal muselo byt spusténo vlakno. Pfitom sta¢i optimalizovat
rychlost pro celé spojeni, tedy pro vSechny kandly jednoho spojeni najednou, protoze
tyto kandly by se chovaly stejné, a tudiz by bylo zbyte¢né fidit rychlost u kazdého

zvlast. Proto vyuZzijeme pouze latenci.

4.10.1 Ziskani hodnoty latence

Nejdiive si musime zajistit aktualni idaj o latenci daného spojeni, abychom jej
poté mohli vyuzit pro vypocet rychlosti. Odesilani REFRESHING datagramil zajistuje
ttida Communication nam jiz znamou metodou runRefreshing(char* data) pro vSechna
spojeni najednou. Kazdému spojeni je zavolana metoda refresh, jejiz zdrojovy kod je
nasledujici:
Refreshing* refreshing = new Refreshing;
refreshing->id = this->nextSentId;
refreshing->time = Communication::timeInMiliseconds();
time_t firstPendingRefresh;
EnterCriticalSection(&this->CS_listOfRefreshing);
this->1istOfRefreshing.push_back(refreshing);
firstPendingRefresh = (*this->1istOfRefreshing.begin())->time;

LeaveCriticalSection(&this->CS_listOfRefreshing);

if (Communication::timeInMiliseconds() - firstPendingRefresh > Communication::INACTIVE_TIME)
disconnect();
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data[3] = this->nextSentId;

data[4] = this->nextSentId >> 8;

this->nextSentId++;
this->communication->send(this->destinationAddress, data, 5);

Vytvoifime si strukturu, do které ulozime id a aktudalni cas. V kritické sekci tuto
vytvofenou strukturu ulozime do seznamu a jeSté si naCteme Cas odeslani prvniho
nepfijattho REFRESHING datagramu. Pokud je rozdil tohoto Casu s aktudlnim Casem
vetsi nez stanovend hodnota, spojeni bude pieruseno. Jinak se do datagramu uloZzi
na spravnou pozici jeho id a odesle se.

Zpracovani tohoto typu fidici informace je velmi snadné. V pfijatém datagramu
se zméni typ z REFRESHING na REFRESHING CONFIRMATION (jeho id ziistava
nezménéno) a posle se zpatky.

Ptijem REFRESHING CONFIRMATION (zkracené RC) datagramu zajistuje
metoda processRefresh(unsigned short id) ttidy Connection, ¢ili kazdé spojeni si tuto

informaci zpracovava samo:

if ((id > this->lastReceivedId || this->lastReceivedId - id > 30000)
&& (id <= this->nextSentId || id - this->nextSentId > 30000))
{

int length = id - this->lastReceivedId - 1;
if (length < @) length += USHRT_MAX + 1;
this->lastReceivedId = id;

EnterCriticalSection(&this->CS_listOfRefreshing); // LOCK

auto iterator = this->listOfRefreshing.begin();

for (int j = ©; j < length; j++)

{ // Odstranime vSechny star$i refreshe, ty uz nas stejné nezajimaji
delete (*iterator);
iterator = this->1listOfRefreshing.erase(iterator);

}

time_t time = (*iterator)->time;

delete (*iterator);

this->1listOfRefreshing.erase(iterator);
LeaveCriticalSection(&this->CS_listOfRefreshing); // UNLOCK

time_t currentTime = Communication::timeInMiliseconds();
unsigned short latency = currentTime - time;

if (this->localMinLatency > latency) this->localMinLatency = latency;
if (this->globalMinLatency > latency) this->globalMinLatency = latency;

EnterCriticalSection(&this->CS_latency); // LOCK
this->latency[this->pointerToLatency] = latency;
this->pointerToLatency = (++this->pointerToLatency) % 3;

recountSpeed();
LeaveCriticalSection(&this->CS_latency); // UNLOCK

Zpracovavat prijaty RC datagram budeme jen v tom piipad¢, ze jeho id je veétsi
nez jaké m¢l predchozi RC datagram. Podminka mysli i na pfeteceni ¢itace. Pokud je
splnéna, vypocité se rozdil mezi id piijatého RC datagramu a id naposledy piijat¢tho RC

datagramu. Kdyby byl rozdil zaporny, pfi¢te se k nému jedna perioda. To fesi pfipad,
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kdy posledni pfijaté id je tésné pred preteCenim a piijaté id jiz preteklo, takze jejich
rozdil by byl zaporny. Poté aktualizujeme id posledniho ptijatétho RC datagramu.

V kritické sekci odstranime vSechny zaznamy starSich id. Nacteme si Cas
odeslani REFRESHING datagramu se shodnym id, a poté prvek ze seznamu
odstranime.

Nasledné vypocitame rozdil aktualniho Casu s Casem odeslani, tedy jak dlouho
trvalo datagramu dojit k protistran¢ a zase zpatky, coz je latence. Otestujeme, zdali tato
latence neni nejnizsi, pokud je, hodnotu aktualizujeme.

V jiné kritické sekci ulozime latenci do pole, ve kterém uchovavame posledni tfi

vypocty latence, a zavolame metodu recountSpeed na piepocet rychlosti.

4.10.2 Vypocet rychlosti

Diky tomu, ze k fizeni rychlosti vyuzivaime pouze latenci, je jeji fizeni velmi
naro¢né. REFRESHING datagramy se mohou ztracet nebo zpozd'ovat i v ptipadech,
kdy v siti neni Zadny problém. Vychédzime tedy z toho, Ze tento Uidaj je zatizen Sumem,
a ten je nutné odfiltrovat.

Zakladem fizeni maximalni rychlosti je pole tii poslednich hodnot latenci.
Pti kazdém piepoctu se z tohoto pole vyberou prave dvé hodnoty. Jako prvni hodnota je
vybrano minimum z prvniho a druhého prvku pole. Druh4 hodnota je minimum druhého
a tretiho prvku pole. Kdyby se v poli vyskytla jedna hodnota, kterd by byla vyrazné
vys8i nez ty ostatni, pravdépodobné by se jednalo jen o Sum, a diky tomuto mechanismu
vybéru by se tato informace zatizend Sumem viibec nebrala v ivahu. Abychom problém
zacali detekovat, muselo by zvyseni latence postihnout dva prvky pole.

Podivejme se na metodu recountSpeed:

this->newestLatency = min(this->latency[(this->pointerToLatency + 1) % 3],
this->latency[(this->pointerToLatency + 2) % 3]);

unsigned short olderLatency = min(this->latency[this->pointerTolLatency],
this->latency[(this->pointerToLatency + 1) % 3]1);

if (this->isProblem)
{
if (this->newestlLatency < 3 * this->globalMinLatency
|| Communication::timeInMiliseconds() - this->timeOfProblem >= MAX_TIME_TO WAIT)
this->isProblem = false;

else if (this->newestlLatency > 7 * this->globalMinLatency) // Mechanismus posledni zachrany

{
this->speed = MIN_SPEED;
this->timeOfProblem = Communication::timeInMiliseconds();
this->isProblem = true;

else if ((this->newestLatency + 10) > 1.8 * (this->localMinLatency + 10))// Mechanismus zachrany

this->speed = this->basicSpeed / 2;
this->localMinLatency = this->newestLatency;
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}
else
{
float ratio = (float) (olderLatency + 10) / (this->newestLatency + 10);
unsigned int real = getAndRecountRealSpeed();
if (ratio < UPPER_LIMIT_RATIO_FOR_SLOWDOWN)
{
// zpomaleni
this->speed = this->basicSpeed * ratio;
if (this->speed < 2000) this->speed = 2000;
}
else
{
if ((float) real / (this->speed + 1) < 0.5F) return;
// zrychleni
unsigned int speed = this->basicSpeed * SPEED_MULTIPLIER_FOR_SPEEDUP;
if (speed < this->speed) this->speed = UINT32_MAX;
else this->speed = speed;
}
}

this->basicSpeed = this->speed;

Provedeme tedy vybér dvou hodnot zpole tii poslednich hodnot latenci.
Nasleduje sekvence podminek.

Prvni podminka vyhovi, pokud byl detekovan skute¢né vazny problém, nebot’
dokud je proménna this->isProblem nastavend na frue, spojeni neodesle jediny
datagram. Nastavena na false mize byt, az se latence snizi na méné€ nez trojnasobek
nejnizsi latence za celou dobu trvani spojeni nebo po uplynuti stanoveného casu.

Druha podminka nastavuje proménnou this->isProblem v ptipad¢, kdy je latence
vysSi nez sedminasobek nejnizsi latence. Navic je rychlost nastavena na pocatecni
(nizkou) hodnotu, aby se poté zacalo odesilat nejnizsi rychlosti, a ne tou, ktera
zpusobila tento ,,krizovy* stav.

Treti podminka je uz mirnéjsi. Pokud je rychlost vys$i nez dany ndsobek
lokalniho minima latence, rychlost se snizi na polovinu a lokalni minimum se nastavi
na nejnovejsi hodnotu latence. Pro¢ nastavujeme lokalni minimum na hodnotu, ktera je
vysoka? Dejme tomu, ze na zacatku spojeni mame latence kolem 50 ms. Tato hodnota
je ulozena jak v lokdlnim, tak v globalnim minimu. Jenze poté uzivatel zacne stahovat
soubor z Internetu a diky tomu se latence zvysi a bude kolisat mezi 100 ms az 200 ms.
Zmeénily se podminky, takze se jim musime pfizplsobit, jinak by se rychlost snizovala
az na nejniz$i hodnotu.

V jiném piipadé si vypocitame pomér star$i latence stou novéjsi. Déle si
piepocteme skutecnou rychlost odesilani (dale bude vysvétleno). Pokud je nejnoveéjsi
latence vys$i nez ta star$i, rychlost se timto pomérem vynasobi, tim se rychlost snizi

o velikost rozdilu mezi latencemi. Pokud je naopak nejnovéjsi latence zhruba stejna

jako ta star$i, rychlost se vynasobi konstantou, aby se zvétsila. Jesté pied tim se ale
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otestuje, zdali vlibec n¢jaké data odesilame, protoze rychlost, kterou optimalizujeme, je
pouze horni limit rychlosti, kterou mizeme data posilat. Kdybychom nic neodesilali,
horni limit rychlosti by stale rostl, latence by byla stale v porfadku, a jakmile bychom
zacali odesilat, data by se odesilala obrovskou rychlosti a rychle by doslo k zahlceni.
Jelikoz nepotiebujeme zvySovat maximalni limit rychlosti, pokud toho soucasného
limitu nedosahujeme, ukonc¢ime v této fazi tuto metodu.

V ptipadé, ze se skute¢na rychlost odesilani blizi horni hranici, a je potteba tuto

hranici posunout vyse, zvySeni rychlosti ulozime.

4.10.3 Odesilani datagramu
Odesilani provadi vlakno, které mé vytvoieno kazdé spojeni. Zdrojovy kod
vlakna je nasledujici:

Data* data = NULL;

float preciseWait = 0;

int wait = o;

time_t time;

time_t sleepTime;

time_t sleepFor = 0;
unsigned short latency;
unsigned short difference;

while (!this->isInterrupted)

{
if (!Connection::getData(&data))
{
EnterCriticalSection(&this->CS_sending); // LOCK
if (!this->areDataAlreadyReady)
{
sleepTime = Communication::timeInMiliseconds();
SleepConditionVariableCS(&this->CV_sending, &this->CS_sending,
INFINITE);
sleepFor = Communication::timeInMiliseconds() - sleepTime;
}
this->areDataAlreadyReady = false;
LeaveCriticalSection(&this->CS_sending); // UNLOCK
if (sleepFor > 100)
EnterCriticalSection(&this->CS_latency); // LOCK
this->basicSpeed = 2 * this->basicSpeed / logl@(sleepFor);
if (this->basicSpeed < MIN_SPEED) this->basicSpeed = MIN_SPEED;
this->speed = this->basicSpeed;
LeaveCriticalSection(&this->CS_latency); // UNLOCK
sleepFor = 0;
}
}
else
{

this->communication->send(this->destinationAddress, data->bytes, data->length);

EnterCriticalSection(&this->CS_realSpeed); // LOCK
this->lengthSum += data->length;
LeaveCriticalSection(&this->CS_realSpeed); // UNLOCK

if (getAndRecountRealSpeed() / (this->speed + 1) >= 0.5F)

{
difference = this->nextSentId - this->lastReceivedId - 1;
if (difference < ©) difference += USHRT_MAX + 1;
if (difference > 0)
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EnterCriticalSection(&this->CS_listOfRefreshing);
if (this->listOfRefreshing.empty())

time = Communication::timeInMiliseconds();
else time = (*this->listOfRefreshing.begin())->time;
LeaveCriticalSection(&this->CS_listOfRefreshing);

latency = Communication::timeInMiliseconds() - time;

EnterCriticalSection(&this->CS_latency); // LOCK
float ratio = (float) (this->newestLatency + 10)

/ (latency + 10);
if (ratio < UPPER_LIMIT_RATIO_FOR_SLOWDOWN)
{

this->speed = this->basicSpeed * ratio;

if (this->speed < 2000) this->speed = 2000;
}
LeaveCriticalSection(&this->CS_latency); // UNLOCK

}

preciseWait += 1000 * data->length / this->speed;
wait = preciseWait;
if (wait >= 2)

{
preciseWait -= wait;
EnterCriticalSection(&this->CS_pausing); // LOCK
SleepConditionVariableCS(&this->CV_pausing, &this->CS_pausing, wait);
LeaveCriticalSection(&this->CS_pausing); // UNLOCK

}

while (this->isProblem)

{
EnterCriticalSection(&this->CS_pausing); // LOCK
SleepConditionVariableCS(&this->CV_pausing, &this->CS_pausing, 100);
LeaveCriticalSection(&this->CS_pausing); // UNLOCK

¥

EnterCriticalSection(&this->CS_sending); // LOCK
this->areDataAlreadyReady = false;
LeaveCriticalSection(&this->CS_sending); // UNLOCK

¥
data = NULL;

Nejdiive se otestuje, zdali néjaky kanal nechce odesilat data. Jestlize nechce,
vstoupime do kritické sekce, ve které se jesté otestuje, zdali se to mezitim nezmeénilo.
Pokud ne, ulozime si €as a vlakno uspime. To mize byt opét vzbuzeno jen nckterym
z kanalll. Opustime kritickou sekci, a pokud bylo vldkno uspéno déle nez 100 ms,
snizime rychlost, protoze se mezitim mohl zménit stav v siti.

V pfipad¢, ze nekteré z vlaken chce odesilat data, jdeme do vétve else. Data se
fyzicky odeSlou. Do proménné this->lengthSum pticteme velikost odeslaného
datagramu. To slouzi k vypoctu skute¢né rychlosti odesilani.

Nasleduje velmi dilezita ¢ast, ktera v ptipadé, kdy je skutecna rychlost odesilani
vetsi nez polovina horni hranice rychlosti, fesi situaci, kdy se delsi dobu nevraci
REFRESHING datagramy. To muze byt zptisobeno bud vypadkem REFRESHING
datagramu nebo zahlcenim sité. Dale se testuje, jestli je rozdil mezi poslednim

odeslanym id a poslednim pfijatym id vétsi nez 0, Cili odpovéd’ na néjaky datagram
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nedorazila. Pokud jesté stihl datagram dorazit pied vstupem do kritické sekce, je Cas
nastaven na soucasny cas a algoritmus se sice provede, avSak nebude mit na zménu
rychlosti vliv. Nejpravdépodobnéji to za tak kratkou chvili nestihne a je ¢as nastaven
na ¢as odeslani prvniho odeslaného a zaroven neptijatétho REFRESHING datagramu.
Poté vypocitame latenci a snizime rychlost dle vypocitaného poméru soucasné latence
anejnovejsi latence vypocitané piedchozi metodou. Proto mame dvé proménné
this->speed a this->basicSpeed. Prvni z nich se vyuziva k doladéni rychlosti timto
mechanismem. Druhou z nich nastavuje jen pfedchozi metoda.

Z velikosti odeslaného datagramu a aktudlni rychlosti vypocteme, na jak dlouho
by se mélo odesilajici vlakno uspat. Tento Cas se postupné scitd a az je vétsi nez 2 ms,
skute¢né se vlakno uspi.

Nakonec pokud je sit’ zahlcena, pferuSi se odesilani, a vlakno je uspano.
Pokracovat miiZze az po pfenastaveni proménné this->isProblem na false.

Na zavér se jesSt¢ podivame na vypocet skutecné rychlosti odesilani, ktery
provadi metoda getAndRecountRealSpeed. Ta se pocita jako primérna rychlost
za Casovy usek vétsi nebo roven 100 ms. Uzivateli je navracena bud’ diive vypocitana
skute¢na rychlost v pfipad¢, ze metoda byla zavoldna znovu za méné nez 100 ms,

nebo ta nové vypoctena hodnota.

4.11 Implementace knihovny pro podporu sité

Pro implementovani knihovny sta¢i zdédit tfidu Communication, kde je nutné
prekryt  nékolik  virtudlnich  metod. @ Tou  nejdtlezitéjsi je  metoda
processCreatingConnection, ve které je potieba vytvaret svou tfidu zdédénou ze tridy
Connection. Tuto metodu knihovna zavolad v pfipad€, Ze obdrzi zadost o vytvoreni
spojeni nebo potvrzeni zadosti o spojeni.

Dale je nutné prekryt metodu processDisconnection, pomoci které knihovna
jejiho uzivatele informuje o ukonceni spojeni. Posledni metodou, kterou je nutné
piekryt, je metoda unableToConnect, ktera uzivatele informuje o skute¢nosti, Ze se
nepovedlo spojit s jinou stanici.

Dalsi tfidou, kterou je nutné zdédit, je tiida Connection. V ni se opét nachdzi
nekolik virtudlnich metod. Prvni z nich je metoda onCreate, kteréd je volana hned poté,

co je spojeni korektné vytvoreno. Toho se da vyuzit pro tvorbu komunika¢niho kanélu

nebo pro ozndmeni, Ze spojeni bylo vytvoieno.
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Dalsi virtudlni metodou je metoda creatingChannel. Jeji prekryti umozni
vytvofit dalsi typy kanall, coz se hodi jen v tom piipad¢, kdy ndm ty zdkladni nestaci.
Déle mtzeme piekryt skupinu metod snazvem procesCreateChannel, u kterych se
méni prvni parametr podle typu kandlu. Pro kazdy typ jsou dvé metody, napft.
SendingMassChannel a ReceivingMassChannel. Staci prekryt jen ty metody
s kanalovymi typy, jez budeme v dané aplikaci potiebovat. Tato skupina metod slouzi
k inicializaci tfid dédicich od zvoleného kanalového typu. V dalsi Casti implementace
musime vytvofit pravé tyto tiidy. Kazdy typ kanalu vyzaduje ptekryti odliSnych
virtudlnich metod. O tom, které metody je tfeba prekryt u kterych kanalovych typa,

pojednava predchozi kapitola.
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5 Architektura sité

Kazdy klient se nejdiive musi ptipojit k serveru. Diky tomu se vytvofi spojeni,
které¢ si klient bude drzet. Po uspéSném piihldSeni se nenavazuje spojeni s jinymi
uzivateli. To se provadi az po tom, co uZivatel otevie konverzaci. Obrazek 14
znazornuje situaci, kdy jsou klienti pfipojeni pouze k serveru a tedy mezi nimi zatim

neexistuje zadné spojeni. Z divodu pifehlednosti nejsou routery uzivatelii na obrazku

znazornény.
[ tispé&nost prihlasen, —— [
— pfipojeni kamarddi HiEHen] ==
PC 4 - Pave + pflib&Zné informovéni PC 1 - David

0 zménach v siti

Pihlageni Uspésnost pfihladeni,
pfipojeni kamaradi

+ pfbé&zné informovani
o zménach v siti

(isp&snost pfihlaseni,
pfipojeni kamaradi

+ pfib&Ené informovani
o zménach v siti
Serverovd ¢ast .
Prihlageni

] N[
— lspésnost pfihlaseni,

B =
PC 3 - Petr pfipojeni kamaradi PC 2 - David
+ pflib&Zné informaovani
o zménach v siti

Prihlaseni

Obrazek 14 Architektura sit¢ po pfihlaseni

Tato situace miiZe trvat libovolny cas.

5.1 Selhani postupu v konkrétni situaci

Béhem testovani jsem narazil na situaci, ve které UDP hole punching s vyuzitim
server nefungoval. Problém je, jestlize mame v LAN siti spuSténou serverovou
a zaroven klientskou aplikaci, a v jiné siti se na nachdzi druhy klient. Tito dva klienti
spolu nemohou navazat spojeni. Pfi¢ina miize byt v mém routeru, jelikoZ se nejedna
o0 z4dny profesionalni router.

Pro spravné fungovani bud’ musi byt serverova i klientské aplikace v jedné LAN
siti nebo serverova aplikace musi byt spusténa na serveru s piidé€lenou vefejnou IP

adresou nebo ptipadné nachédzejicim se v jiné LAN nez vSichni ostatni klienti.
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6 Serverova aplikace

Serverova aplikace bézi jako sluzba na pozadi na dedikovaném serveru. Mezi
jeji ¢innosti patii:
e piihlasovani uzivateld,
¢ informovani pfihlaSenych uzivatelti o zménach,

e asistovani béhem spojovani dvou uzivateld.

6.1 Cinnosti serverové aplikace

6.1.1 PrihlaSovani uzivateld

Poté co uzivatel na svém pocita¢i vyplni piihlaSovaci formuléf, klientska
aplikace (déle jen klient) nejdiive navaze spojeni se serverem a ob¢ strany oteviou
komunika¢ni kanal typu ConfirmatoryChannel. Nasledn¢ klient odesle Zadost
o challenge'. Serverova aplikace (dale zkracend server) jej tedy vygeneruje, uloZi
a klientovi odesle. Klient zahashuje heslo, které uzivatel zadal, a hned poté jej zahashuje
znovu spolu s pfijatym challengem. Schématicky by se tato ¢innost dala vyjadfit takto:
hash(hash(salt + heslo + wuzivatelské jméno) + challenge). Nasleduje odeslani
ptihlaSovaciho jména uzivatele a jeho dvakrat zahashovaného hesla.

Server pak porovna toto dvakrat zahashované heslo s hashem hesla z databaze,
které¢ se jesté jednou zahashuje spolu s challengem, jenz si piedtim server ulozil.
V databdzi jsou ulozeny hashe hesel vytvorené takto: hash(salt + heslo + uzivatelské
jméno). Server nakonec uzivateli odesle vysledek ptihlaseni. Pokud byl ptistup povolen,
jsou spolu s vysledkem odeslany informace o ptipojenych kontaktech, jejich zatizenich
vcetné IP adres i portil.

Tento pomérné komplikovany zplisob piihlaSeni se provadi z davodu
bezpecnosti. Jelikoz (zatim) neni komunikace Sifrovana, piendSeni hesla v plain textu
neni dobry napad. Proto se provadi jeho hashovani s pfidanou soli. Jenomze kdyby se
utocnikovi podafilo odposlechnout komunikaci, k ptfihlaSeni by nepotieboval heslo
v plain textu, stacilo by mu ono hashované heslo. Proto se pouziva challenge, diky
némuz je odesilané heslo od uzivatele pti kazdém ptihlaSeni jiné a funguje jen jednou.

Takze 1 kdyby se uto¢nikovi heslo podafilo odposlechnout, tak uz jej spolu

! Challenge je ndhodné vygenerovany fetézec znakt, ktery se pfimichava k heslu ve fazi hashovani.
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s uzivatelskym jménem nemiZze stihnout poslat na server. Jakmile Zadost legitimniho

uzivatele pfijde na server, challenge ztraci platnost a ito¢nikovi je heslo k nicemu.

6.1.2 Informovani prihlaSenych uZivatelii 0 zménach

Jestlize se n¢jaky uzivatel odpoji, server zjisti, ze spojeni s nim bylo pferuseno,
a o této skutecnosti informuje vSechny jeho kontakty. Stejné tak, kdyz se uzivatel nebo
jeho dalsi zatizeni ptipoji, server opét informuje jeho kontakty. Spolu s touto informaci
se odesila 1 jeho IP adresa a port.

Server ma spojeni se vSemi uzivateli po celou dobu jejich pfipojeni, na rozdil

od klientl, ktefi mezi sebou vytvaieji spojeni jen vyzadani jednoho z nich.

6.1.3 Asistovani béhem spojovani dvou uzivateli

Tato Cinnost je vlastné Cinnosti STUN serveru, ktery v ptipad¢ serverové
aplikace umi i dalsi véci.

Obrazek 15 popisuje situaci, kdy uzivatel Petr bude chtit oteviit konverzaci

s uzivatelem Pavlem.

3) UZivatel Petr s IP adresou 60.60.60.60

A Pie se k tobé chee pfipoijit
1) posilani INVITATION
datagram(
) Chei se pfipojit k uZivateli Pavel £t
s IPF adresou 70.70.70.70
4) Zadost o pFipnjeni
"ﬁ."’
PC 3 - Petr

Obrazek 15 Proces spojeni dvou uzivateli
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Pokud se jeden uzivatel rozhodne navazat spojeni s nékterym kontaktem
ve svém kontaktnim listu, nejdiive zacne v pravidelnych intervalech posilat
INVITATION' datagramy smérem k cilovému potita&i a poté posle na server zadost, Ze
by rad navazal spojeni se zafizenim zvoleného uzivatele. Server, ktery stile ma se
svymi klienty navdzané spojeni, pteposle tuto zadost cilovému uzivateli. Ten se pokusi

na zadajiciho klienta pfipojit.

6.2 Struktura databaze

Na nasledujicim obrazku vidime jednoduchou, ale dostacujici strukturu
databaze. VSechny ostatni informace o klientech si uchovava pfimo serverova aplikace,
nebot’ po vypnuti serveru by stejné¢ nemély smysl. K ¢emu by nadm napiiklad byla stara
IP adresa a port zafizeni, kdyZ po dal$im pfipojeni se mize zménit?

ER digram znazoriiuje strukturu databéze:

conversations - . conversations users . - USers
1 ma N N ma 1
toid (PE) int toonid (PE) int *nid (PE) int
®name text *cid int *username varchar[30]
“uid int Cpassword varchar[64]

Obrazek 16 ERD

Zakladni tabulkou je tabulka users. Ta uchovava informace o uzivatelich.
Obsahuje id jako primarni kli¢, uzivatelské jméno a hashované heslo uzivatele. Dale pak
tabulka conversations, kterd uchovava vytvorené konverzace, a tedy vytvari vztahy mezi
uzivateli, obsahuje id jako primérni kli¢ a nazev. Kazdy uzivatel mize byt Clenem
mnoha konverzaci a naopak konverzace mize mit mnoho ¢lent. Tuto M:N vazbu
rozlozime pomoci dal§i tabulky nazvané conversations users, kterd uchovava id

uzivatele a id piislusné konverzace.

6.3 Pozadavky na spusténi

Piedné je pozadovan Microsoft Visual C++ Redistributable for Visual Studio
2015 (x86)[16]. Dale je potieba Microsoft SQL Server 2014[12] a naimportovana
databaze ,,Chat*. Také je potieba pro pfipojeni k databdzi v souboru Main.h zménit
v pfipojovacim fetézci [P adresu a dalSi parametry. Aplikace byla testovana

na Microsoft Windows 7 a Windows 10, bézet by méla na Windows Vista nebo vyssim.

"INVITATION datagram posila knihovna pro podporu sité, jsou velmi malé a slouzi k nastaveni NAT
tabulky na routeru odesilatele a predpoklada se, ze na routeru protistrany budou zahozeny.
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7 Klientska aplikace

Po spusténi aplikace se nejdiive zobrazi ptihlaSovaci okno, do kterého uzivatel
vyplni uzivatelské jméno a heslo. Poté stiskne tlacitko, které¢ na zdkladé¢ vyhodnoceni
piihlaSovacich udaji na serveru bud’ uzivatele informuje o neexistujicim uzivatelském
jméné, chybné zadaném heslu, nebo se piihlasovaci okno uzavie a objevi se okno

se seznamem uzivatelovych kontaktt.

Mick: dawid | || danka, standa

Heslo:

[¥] Zapamatovat =i (daje
[¥] Pfihlagovat e automaticky

Obrazek 17 Klientovo okno pfihlaseni a kontaktni list

Dvojklikem na vybrany kontakt nebo skupinu se otevie chatovaci okno, které
zobrazuje pfijaté zpravy a umoziuje posilat zpravy. Nachazi se v ném tlacitka

pro odesilani souborti, zahajeni hovoru a zapnuti streamovani videa.

david (23:17:07 23.04 2016)
Ahoj

danka (23:17:12 23.04 2016)
Zdravim

david (23:17:22 23.04 2016)
jak 32 mas?

danka (23:17:25 23.04 2016)
dobie

L)

Obrazek 18 Chatovaci okno
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Pro pfijem a odesilani textovych zprdv jsou vytvofeny dva kandly typu

ConfirmatoryChannel. Tyto kanaly existuji po celou dobu trvani spojeni.

7.1 Posilani soubori

Jakmile uzivatel klikne na pfislusné tlacitko v chatovacim okné, objevi se
dialogové okno, ve kterém si ma uzivatel vybrat soubor, ktery chce odeslat. Poté
dialogové okno zmizi a v chatovacim okné se zobrazi detailni informace o zasilaném
souboru. Ty jsou také zaslany kanalem, ktery je, tak jako kanal pro chatovani vytvofeny
po celou dobu trvani spojeni, typu ConfirmatoryChannel.

Takto se tato zadost s ndzvem a velikosti souboru odesle protistrané, které se
zobrazi okno, ve kterém se nachéazeji dvé tlaCitka. Jedno pro piijeti souboru a druhé
pro jeho odmitnuti. V pfipadé, Ze se uzivatel rozhodne soubor pfijmout, vytvoii se novy
kanal typu MassChannel a vybrany soubor se za¢ne prendSet. Odesilateli se zobrazi
stejné okno. V téchto oknech se béhem pienosu zobrazuje prabéh pienosu, tj. aktualni

rychlost a pocet prenesenych dat.

7.2 Hovor

Hovor je vyvolan jednim z uZzivatelli konverzace stisknutim ikony v chatovacim
okné. Poté se vSem uzivatelim v konverzaci objevi okno, ve kterém mohou ostatni
uzivatelé hovor pfijmout nebo zamitnout.

Pro odebirani dat z mikrofonu, jejich enkdédovani a nésledné dekodovani
u druhého uzivatele je vyuzita knihovna FFmpeg[3]. Prehravani zvuku pak zajistuje
knihovna libao[6]. Zvuk se enkoduje kodekem Speex[11], ktery ma dobry kompresni

pomeér pro prenos hlasu.

7.3 Video stream

V probihajicim hovoru muze wuzivatel kliknout na tlacitko, které spusti
streamovani videa zjeho kamery. Na rozdil od streamovani audia, které je mozné
provozovat 1 mezi vice uzivateli, streamovani videa zatim funguje pouze mezi dvéma
uzivateli.

Pro odebirani dat z kamery, enkdédovani téchto dat a nésledné dekodovani
u protistrany je také pouzita knihovna FFmpeg[3]. Video se enkoduje kodekem
H.264[18].
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7.4 Pozadavky na spusSténi
V souboru Main.h ve funkci connectToServerAndLogin je potieba nastavit IP
adresu, na kterou se ma klient pfipojit.

Ke spusténi je tak jako u serverové aplikace pozadovan Microsoft Visual C++

Redistributable for Visual Studio 2015 (x86)[16].
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8 Testovaci aplikace

V priibéhu vyvoje byly vytvoteny konzolové testovaci aplikace slouzici k ladéni
ruznych sluzeb, které poskytuje klientska aplikace. Na rozdil od cilovych aplikaci
existuje vzdy jen jedna aplikace, jelikoz se nevyuziva STUN server. Spojeni je tedy
mozné jen v LAN nebo i pfes internet, ale minimalné na jedné strané musi mit uzivatel
otevieny port 9233 na svém routeru.

Proces spojeni je u vSech téchto aplikaci stejny. Aplikace, kterd vyhleda
ve stejném adresafi, ze kterého je spusSténa, soubor ,,destination.txt”, ve kterém se musi
nachazet IP adresa napt. ,,11.11.11.11%, a pokusi se navazat spojeni s danou IP adresou.
Komunikuje se pfes UDP port 9233 v obou smérech.

Tyto aplikace ukazuji, jak snadné je napojeni knihovny, kterou samoziejmé

vyuzivaji, na jakoukoli aplikaci.

Aplikace na posilani souboru

Po uspésném spojeni a po stisku klavesy ENTER odesilatelem aplikace vyhleda
dal$i soubor snazvem ,file.txt”, ve kterém je napséna cesta k souboru, ktery chce
uzivatel odeslat. Cesta mize byt napft. ,,C:\soubor.avi®. Poté se jiz spusti samotny

pienos dat.

Aplikace na streamovani audia
Jakmile dojde k GispéSnému spojeni, miize jeden z uzivatell stisknout kldvesu
ENTER. Tim se u n¢j spusti ¢teni dat z mikrofonu a streamovani druhému uzivateli.

Druhy uzivatel by m¢l slySet streamovany zvuk.

Aplikace na streamovani videa
Postup ptfed zacitkem streamovani je stejny jako u streamovani audia. Rozdil
spo¢iva v tom, ze druhému uzivateli se otevie okno, ve kterém by mél vidét obraz

z kamery prvniho uzivatele.
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Z.avér

V této praci jsem se zaméfil na moznosti spojeni dvou pocitacl, kdy se oba
pocitace nachézeji za routerem s NATem a béhem procesu vytvareni spojeni mohou
vyuzit STUN serveru, tedy serveru, ktery jim pomuze spojeni navazat. S vyuZzitim
techniky UDP hole punching Ize vzdy dosahnout tispé$ného spojeni.

V praktické casti, ve které meéla byt vytvofena aplikace pro chatovani, je
popsana serverova aplikace, kterd funguje jako STUN server a také klientim
poskytuje dalsi sluzby, a klientska aplikace, ktera vytvoreného spojeni mezi dvéma
nebo 1 vice uzivateli vyuziva k poskytovani sluzeb jako je zasilani textovych zprav,
posilani souborii, VoIP a streamovani videa z kamery.

Klientska i serverova aplikace vyuzivéa knihovnu, jenz byla také vytvoiena jako
soucast této prace, a kterd zajistuje nad protokolem UDP spolehlivost pfenasenych dat
v zavislosti na pozadované sluzbé. U posilani textovych zprav se starda o spolehlivé
preneseni a spravné poradi. Pfi prenosu souborti je navic kladen diraz na co nejvétsi
rychlost samotného pienosu a minimalizaci reZijnich dat. U streamingu neni dulezité
zajistovat spolehlivost, ale staci zajistit spravné poradi prenaSenych dat.

Vsechny cile této prace byly splnény a vzniklé aplikace, které bylo velmi obtizné
naprogramovat i z toho diivodu, Ze byly programovany v C++, jsou funkcni, velmi

optimalizované a piesné odpovidaji pozadavkiim na né kladenym.
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Na ptilozeném CD:
e text této prace (FPF DP 16 Prima komunikace v pocitacove
siti_Havrlant David.pdf)

e aplikace jako prakticka cast této prace (slozka Aplikace)



