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Shrnuti

Tato préce se zabyva vyuzitim vysoce Skdlovatelného paradigmatu prou-
dového zpracovéni dat pro bezpetnostni monitorovani sifového provozu
a jeho vyhodami vii¢i davkovému zpracovani. V praktické casti préce je
provedeno vykonnostni testovani nejpouZzivanéjsich frameworki pro prou-
dové zpracovéni dat a ndsledné je v Apache Samza implementovana me-
toda detekce titokii na autentizaci vzdéalené plochy, jejiz vysledky jsou poté

srovndny s komerénim produktem Flowmon ADS.
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Kapitola 1

Uvod

Neustale se zvétsujici objem sifové komunikace je neoddiskutovatelnym
jevem provazejici rozvoj modernich technologii. Z pohledu uZivatele se
nejednd o nic Spatného, naopak vétsi mnoZstvi sluzeb v lepsi kvalité
je vitanym pfinosem. Z pohledu bezpecnostni analyzy je ovSem situ-
ace znacné odlisnd, protoZe velky objem dat klade obrovské naroky na
vypocetni vykon.

Analyza vSech paket prochézejicich siti je vypocetné narocna a s po-
stupnym narastem podilu Sifrované komunikace v sifovém provozu
prestdva byt prakticky pouZitelnd [24]. Tyto nedostatky fesi monito-
rovani provozu pomoci sifovych tokt (flow), které se zaméfuje pouze na
hlavicky pakett a ne jejich datovy obsah. Tok je z definice sdruZeni pa-
keti obsahujicich stejnou zdrojovou/cilovou IP adresu, zdrojovy/cilovy
port a pouzity protokol. Tyto informace jsou doplnény o casova razitka
zacatku a konce toku, poc¢tu prenesenych pakett a bajtti, pfipadné dalsi
polozky [11]. Tim se objem dat, ktera jsou podrobovéna analyze rapidné
sniZuje, coZ umoznuje nasazeni sifového monitorovani i do prostiedi
péatefnich siti s velkym datovym priitokem.

Technologie sifovych tok je velmi oblibend a rozsifend. OvSem
i u soutasnych néstroji pro bezpecnostni analyzu pomoci sifovych toku
nalezneme nedostatky. Tim hlavnim je davkovy mechanismus zpracovani.
Metody zaloZené na NetFlow [26], jako jsou napfiklad otevieny systém
NfSen [20] nebo na univerzité vyuzivany systém Flowmon ADS [16] od
spole¢nosti Flowmon Networks pracuji na principu sbéru sifovych dat,
kterd jsou nésledné v pravidelnych ¢asovych intervalech (typicky 5 minut)
podrobovéna analyze. To ovSem zptuisobuje ¢asové prodlevy mezi ttokem,
jeho detekci a naslednou reakci.

Reseni takto zpozdéné detekce predstavuje proudové zpracovani dat,
které umozniuje zkontrolovat kazdy sifovy tok v okamziku jeho vzniku a
odhaleni Gtokt tak probihd v redlném case. Nasazeni systémti pro prou-
dové zpracovéani dat pro bezpecnostni analyzu v soucasnosti neni prilis
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takového systému v praxi.

Teoretickd ¢ast préce se nejprve vénuje paradigmatu proudového zpra-
covani dat v redlném case a porovndvé ho se zpracovdnim davkovym.
Nésledné jsou analyzovany tfi nejpouzivanéjsi frameworky proudového
zpracovani z hlediska potfeb bezpecnostni analyzy. Ta klade na zpracujici
systémy velmi specifické poZadavky z hlediska vykonu a typu pfichozich
dat. Systémy Apache Samza [3], Apache Storm [1] a Apache Spark [28] jsou
proto porovnany viici témto pozadavkim a nasleduje jejich vykonnostni
porovnani.

Praktickou ¢édsti mé prace je zapojeni systému Apache Samza do
vykonnostniho srovnani framework pro proudové zpracovani dat.
Dalsim krokem prace je implementace metody detekce sifového ttoku
pomoci Apache Samza a porovndni vysledki jejich detekci se stavajicim
dévkovym systémem.



Kapitola 2

Bezpecnostni monitorovani sité

V této kapitole si pfedstavime soucasné nastroje pouzivané v oblasti mo-
nitorovani sité a bezpefnostnich analyz. Popis téchto metod se zaméti
pfedevsim na oblasti, ve kterych mtize pfedstavovat vyuZiti proudového
paradigmatu posun vpred.

Monitorovéni sifového provozu je v podstaté monitorovani paketti.
Podle zpracovavanych tdajh z jednotlivych paketti se vyvinuly tfi zdkladni
typy analyzy. Jde o hloubkové a m&lké inspekce paketii a analyza sitovych
toka [24].

Béhem hloubkové inspekce paketti je zpracovan paket jako celek. Touto
metodou je tedy moZné zpracovat datovou ¢ast paketu a podrobit ji vy-
hleddvani podezielych vzord. To s sebou pfinadsi vysoké pozadavky na
vypocletni vykon a v sitich s velkym objemem pienesenych dat pfestava
byt prakticky pouZitelné. V soucasné dobé je navic trendem ¢im dal vice ko-
munikace Sifrovat. To ¢ini hloubkovou analyzu nemoZnou, protoZe obsah
paketu je vypada jako série nahodnych ¢isel a porovnavat ho se zndmymi
vzory pak neddva smysl.

Oba zminéné problémy fesi mélka inspekce paketu. Jeji zdjmovou ob-
lasti je pouze hlavicka paketu obsahujici pouze smérovaci informace, ¢islo
protokolu a kontrolni soucet. Zpracovavanych dat je tak podstatné méné
a navic maji pevny format umoziujici efektivni prochazeni. Nevyhodou
meélké inspekce je chybéjici kontext. Pakety jsou analyzovany jednotlivé a
rozhodnuti o pfipadné akci tak musi byt provedeno na zdkladé pfedem
definovanych pravidel zavisejicich pouze na informacich obsaZenych
v kazdém paketu. Vyuziti nachdzi predevsim pii filtrovani komunikace,
kdy smérova¢ rozhoduje, do kterého portu paket odesle. Na zdkladé
blacklistu IP adres tak mutZe napiiklad zahazovat veskerou komunikaci
uto¢nika, nebo omezit pfistup ke stroji pouze pro dany rozsah adres.

Posledni variantou zpracovani pakett je tvorba sifovych tokt. Pakety
tak nejsou zpracovavany jednotlivé, ale jsou nejprve agregovany podle
zdrojové a cilové IP adresy, zdrojového a cilového portu a pouZitého
protokolu. Tim se jednotlivé pakety dostdvaji do SirSich souvislosti, coz
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umoZnuje provadét sloZit€jsi analyzy a detekce podezfelé komunikace.
Cely systém vzniku toku a jeho zpracovani si podrobné pfedstavime na
v soulasnosti nejpozivangjsim protokolu sifovych tokti, NetFlow, a jeho
nov&jsi varianté IPFIX.

2.1 NetFlow

Historické kofeny protokolu NetFlow sahaji do roku 1996, kdy v Cisco Sys-
tems vytvofili novy zptsob rychlého smérovéani paketi pomoci sifovych
toktd. Vyhledavani ve smérovaci tabulce routeru tak bylo potfeba pouze
pro prvni paket toku a ostatni pakety se fidily podle smérovani pfislusného
toku.

2.1.1 Zivotni cyklus sifového toku

Sitovy tok je v NetFlow definovéan jako n-tice (zdrojové IP adresa, cilova IP
adresa, zdrojovy port, cilovy port, L3 protokol, tiida sluZzby) [10]. Pro tcely
smérovani byla v ptivodni verzi pfimo do toku zahrnuta jesté informace
o cilovém rozhrani smérovace. Tyto tdaje jsou povinné, ale tok obvykle
obsahuje mnohem vice informaci v zavislosti na pouZité verzi NetFlow.

Zivotni cyklus kazdého toku je definovan piichodem prvniho pa-
ketu s unikdtni kombinaci vySe uvedenych poloZzek. Tak je vytvoien
novy tok a kazdy dalsi prichozi paket se shodnou n-tici je pfifazen to-
muto toku. Uzavfeni toku je definovano splnénim jedné z nasledujicich
podminek; bud’ je detekovan paket néleZejici toku, ktery obsahuje pfiznak
ukonéeni komunikace (napiiklad TCP pfiznaky FIN finish a RST reset),
nebo v pribéhu predem stanoveného ¢asového intervalu (inactive flow ti-
mer) nepfiSel Zddny paket daného toku (obvyklé nastaveni je 15 sekund),
a konecné v piipadé dlouho trvajicich tokt je tento tok ukoncen po
pfekro¢eni maximalni mozné délky toku (active flow timer — defaultné
v Cisco smérovacich nastaveno na 30 minut). Po uzavieni toku jsou spolu
s tokem uloZeny dopliiujici informace — ¢asovd zndmka zacatku toku, doba
trvani, pocet pifenesenych paketti, bajti, ¢isla autonomnich systém zdroje
i cile komunikace, TCP pfiznaky a dalsi v zavislosti na verzi NetFlow.

Z hlediska bezpecnostni analyzy a obzvlasté zpracovani v redlném case
je ukonceni toku velice duleZzité. Celkové zpoZzdéni od piichodu prvniho
paketu do uzavfeni toku a jeho export k analyze se rovna celé délce toku
plus cekani na uzavieni. Tato doba vSak nemtiZe pfekrocit interval stano-
veny pro déleni pakett:

delay = flow_duration + inactive_timeout < active_timeout
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Pfikladem titoku, jehoZ detekce miiZze byt touto prodlevou zpoZzdéna, je
distribuované zahlceni serveru obrovskym mnozZstvim pozadavki s uméle
snizenou propustnosti. Pfi sprdvném nastaveni odezvy tutoku se neu-
zavfe ani sifovy tok ani TCP spojeni se serverem, ktery tato spojeni musi
udrzovat. Tim lze teoreticky dosdhnout pomoci flow tézko detekova-
telného DoS ttoku.

2.1.2 Architerktura monitorovani sité pomoci NetFlow

Tvorba sifovych tokti probihé na sifové sondé. Jedn4 se o zafizeni napojené
pfimo na fyzickou linku schopné zachytavat pfenasené pakety a podle je-
jich hlavicek vytvaret toky. Dfive byla tato funkcionalita implementovéana
pfimo ve smérovacich, ale vzhledem k vypocetni naro¢nosti soucasného
smérovani a pocitani tokd, se sondy vy&lenily do samostatného sifového
prvku.

™3 T3

Obréazek 2.1: Schéma monitorovani sité pasivni sondou a export dat na ko-
lektor [17]

Vyhodou fyzické sondy je také moZznost monitorovat sifovy provoz pa-
sivné. Sonda je tak napojena na linku, ale do provozu nijak nezasahuje a
pro ostatni zafizeni je prakticky neviditelna.

Jind moZnost feSeni vypocetniho zatiZeni smérovace, kterd se kdysi
pouZzivala, bylo vzorkovani provozu. Do tokt tak byl zpracovavan pouze

7
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kazdy n-ty paket, ovSem toto feSeni bylo z hlediska bezpe¢nostniho moni-
torovani velmi nevhodné, jelikoz narusovalo ¢innost detek¢énich metod.

Poté, co je tok vytvofeny, je nutné ho odeslat do komponenty zvané
kolektor ke zpracovéni. Odesilani tokt md na starosti exportér, ktery je
soucasti sondy a nékdy se tyto dva pojmy ztotoZnuji. K exportovani toku
zpravidla nedochédzi okamzité po jeho vytvofeni, ale nejprve je vytvofen
balik 30-50 tokt, které jsou pies protokol UDP odeslany kolektoru. Takova
agregace je dlileZitd z hlediska vykonu, protoZe na monitorovanych linkach
béZzné vznikaji tisice tokti za vtefinu a jejich samostatné odesilani by bylo
neefektivni. Schéma znézortiujici cely proces tvorby sifového toku a zapo-
jeni jednotlivych sifovych prvka je zndzornén na obrézku 2.1.

Hlavnim tkolem kolektoru je ptichozi flow data uloZit a zpfistupnit
dalsim aplikacim k analyze. Ukladani dat probih4d ddvkové, kdy kolektor
pfijima vSechna pfichozi data a v pravidelnych ¢asovych intervalech (ob-
vykle 5 minut) je uloZi do souboru. Samotné zpracovani dat a jejich analyzu
je tak moZzné provadét pouze nad daty jiz uloZzenymi na disku. V soucasné
dobé je kolektor typicky samostatné fyzické zafizeni, které je dedikované
pouze na pifjem a zpracovani dat.

2.2 Zpracovani sifovych toka a detekéni metody

Analyza flow dat je zdvisla na informacich obsaZzenych v kazdém toku
a ty jsou dale zavislé na dané verzi Netflow. Protokol Netflow existuje
v 9 rtznych variantdch, z nichZ nejpouZzivanéjsi jsou v5 (historicky nej-
rozsifenéjsi) s pevnou strukturou dat a posledni verze v9 umoziujici dyna-
mické rozsifeni obsaZenych poloZek. Informace, které obsahuje kazdy tok
si ukdzeme na struktuie Netflow v5 [9] v tabulce 2.1.

Tyto tdaje jsou zdkladem vsech dalsich verzi a obvykle je pfebiraji
iverze 9 a nastupce Netflow, protokol IPFIX. Struktura Netflow v9 je uré¢end
Sablonou [8] obsahujici celkovy pocet polozek toku a pro kazdou polozku
jeji typ a délku v bajtech. Je tak moZzné vytvofit vlastni strukturu obsahujici
vice informaci, které jsou schopné sondy ziskat, nebo naopak vypustit pro
danou sluzbu nezajimavé informace a sniZit tak vypocetni naroky na jed-
notlivé komponenty.

Naéstupcem Netflow je protokol IPFIX [11], ktery rozviji rozsifitelny
format Sablon a nabizi naprostou volnost ohledné zpracovavanych polozek
véetné informaci z vyssich sifovych vrstev. Pro bezpe¢nostni analyzy jsou
velmi zajimavé naptiklad tdaje z HTTP protokolu (hostname a URL) nebo
obsah DNS dotazti, které je mozné do IPFIX toku uloZit.
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src_mask | Maska zdrojové adresy
dst_mask | Maska cilové adresy

Zkratka Popis Pocet bajtti
srcaddr | Zdrojova IP adresa 4
dstaddr | Cilova IP adresa 4
nexthop | IP adresa nédsledujictho smérovace 4
input SNMP index vstupniho rozhrani 2
output SNMP index vystupniho rozhrani 2
dPkts Pocet paketti v toku 4
dOctets | Celkovy pocet bajti pfenesenych v toku 4
First Timestamp pfichodu prvniho paketu toku 4
Last Timestamp pfichodu posledniho paketu toku 4
srcport Cislo zdrojového TCP/UDP portu 2
dstport | Cislo cilového TCP/UDP portu 2
tcp_flags | Logicky soucet vSech TCP ptiznakt 1
prot Cislo IP protocolu 1
tos Typ IP sluzby (ToS) 1
src.as Cislo autonomniho systému zdroje 2
dst_as Cislo autonomniho systému cile 2
1
1

Tabulka 2.1: Obsah sifového toku protokolu Netflow v5

2.2.1 NfSen

V soulasnosti nejrozsifengjsim open source nastrojem pro analyzu sifovych
tokt je balik NFDUMP [19] a jeho grafickd nadstavba s uZivatelskym roz-
hranim NfSen [20]. Tento balik obsahuje néstroje pro kompletni zpracovani
sifového provozu od jeho zachytavani a ukladéani flow dat (netflow cap-
ture daemon) az po jejich analyzu (néstroj nfdump). Cely balik NFDUMP
je navrZen pro préci s daty ve formatu Netflow v5, v7 a v9, a tudiZ jej nelze
pouzit pro analyzu dat vyssich sifovych vrstev obsazenych v IPFIX.

Jadrem préce s flow daty je tedy nastroj nfdump, jehoZ moZznosti si po-
drobné pfedstavime na jeho jednotlivych funkcich:

. Projekce — nfdump umoZziiuje nakonfigurovat vystupni formét a
omezit tak mnoZstvi zobrazovanych informaci pouze na vybranou
podmnoZinu poloZek Netflow. Kromé této zakladni projekce 1ze navic
zobrazit tfi zakladni statistiky o rychlosti pfenosu dat v daném toku
(pocet bithh za vtefinu , bajth za vtefinu a primérny pocet bajtt v pa-
ketu).
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o Agregace — toky je mozZné agregovat podle libovolné kombinace
polozek zdrojové/cilové IP adresy a zdrojového/cilového portu.
V pfipadé IP adresy se nemusi jednat o konkrétni adresu, ale
lze nastavit i adresu podsité specifikovanou pomoci CIDR notace
ip_sité/délka_masky.

o Filtr — vybér tokii spliiujicich dané podminky je realizovdn nad libo-
volnou polozkou toku véetné statistik popsanych v projekci.

o TOP N statistiky — vybér n agregovanych tokt, které jsou sefazeny
podle poctu tokti, pakett, bajtti, paketti za vtefinu, bajtt za vtefinu
nebo bajtti na paket.

. Anonymizace toka — kryptografickd anonymizace IP adres pomoci
Crypto-PAn algoritmu [14], ktery adresy mapuje jedna k jedné,
pficemz zachovava shodu prefixu adres ze stejné sité.

I kdyZ je moZzné vSechny vyse zminéné nastroje pouZivat samostatné,
pro praktické vyuziti je vhodné mit k dispozici uceleny framework s gra-
fickym rozhranim. Takovym systémem je Netflow Sensor (NfSen) [20],
ktery pracuje nad jiz uloZenymi sifovymi toky a umoziiuje uzivateli ziskat
prehled o déni v siti pomoci grafii a statistik provozu a pfedevsim provadét
vlastni analyzy provozu.

NfSen poskytuje tfi druhy pfistupu k bezpecnostni analyze:

° Manudlni analyza — NfSen nabizi grafické rozhrani nad NfDump,
ve kterém je moZzné vyuZzivat veSkerou funkcionalitu popsanou vyse
bez nutnosti znalosti syntaxe argumenttt NfDump. Vybér zdrojovych
dat i jejich ¢asové obdobi totiz probiha klikdnim do obrazové repre-
zentace a vybér typu analyzy je rovnéZ provadén pomoci dobie po-
psanych textovych poli a drop-down list(i. Diky tomu se mtiZe analy-

tik zaméfit pfimo na samotny filtr komunikace nemusi feSit zaddvani
argumentt do pfikazové fadky.

o Alert — tato varianta pfedstavuje plné automatické zpracovani flow
dat. Funguje na principu po¢itani statistik provozu a jejich porovnani
s pfedem nastavenym prahem. Dané statistiky je mozné pocitat pro
jednotlivé polozky sifového toku (IP adresy, porty, protokol, auto-
nomni systém, atd.) i pro celkovy objem komunikace. Pokud néktera
ze statistik pfekro¢i nastaveny prah, je vykondna akce na zakladé
spusténi tzv. triggeru. Ten pfesné ur¢i kdy na konkrétni prekroceni
reagovat a jakd bude vyslednd akce, kterd muZe byt odeslani emailu
nebo zavolani pluginu NfSenu.

10
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o Plugin NfSenu — posledni varianta bezpecnostni analyzy poskytuje
rozhrani pro automatické spousténi libovolného procesu zpracovéani
dat. Plugin je program napsany v jazyce Perl, ktery je integrovan do
NfSenu a sestdva se z backendu zodpovédného za zpracovani dat
a frontendové PHP stranky pro prezentaci dat a ovladani pluginu.
Plugin je spustén piichodem novych dat, spusténim alertu nebo akci
uzivatele ve webovém rozhrani. Detailni popis pluginti a jejich imple-
mentace je popsdn v mé bakalaiské praci [22]. Pro tcely bezpe¢nostni
analyzy je dalézita volnost pfi zpracovani pfichozich flow dat, kterd
je omezena pouze vykonem stroje (balik dat musi byt zpracovan dfive
neZ ptijde dalsi, v prostfedi NfSenu je tento interval typicky 5 minut).

Nastroje z rodiny NfDump a NfSen tedy umozniuji sbér Netflow dat,
jejich uloZeni a nasledné zpracovdni. OvSem schopnost odhalovat ky-
bertatoky je zavisla pouze na znalostech a zkuSenostech analytika provo-
zujiciho tento systém.

2.2.2 Flowmon ADS

V této Céasti si pfedstavime reprezentanta komeréni sféry v oblasti
bezpecnostntho monitorovani sité, produkt Flowmon ADS [16] (Ano-
maly Detection System) od spole¢nosti Flowmon Networks, a.s., ktery je
v soucasnosti vyuzivan i na pudé Masarykovy Univerzity.

Tento produkt neni zaloZen cisté na Netflow, ale k detekcim vyuZiva
také informace z protokolt IPFIX, jFlow a NetStream, diky ¢emuZ mtzZe
odhalit vice ttokti pomoci informaci z vyssich sifovych vrstev.

Ve verzi ADS 7.02.00 [15] je implementovano 40 detekénich metod
rozdélenych do 5 skupin. Zaméfim se tedy na popis spole¢nych vlastnosti
metod jednotlivych skupin a nadsledné na detekci Gitokt proti autentizaci
protokolu RDP (Remote Desktop Protocol), kterou budu dale zpracovavat
v praktické ¢asti préce.

KaZzdou z detekénich metod 1ze konfigurovat jednotlivé podle para-
metr konkrétni detekce, pfesto spolu vSechny sdili jednotné rozhrani pro
ovladani. V terminologii Flowmon ADS je detek¢ni metoda zptisob odha-
leni atoku (pfip. anomalie v provozu) a jeji konkrétni nastaveni se nazyva
instance metody. Diky tomu je moZné spustit nékolik instanci stejné metody
s riznymi parametry a chranit tak rtizné ¢asti sité na raznych trovnich.

Do spole¢nych parametrt vSech instanci patifi moZnost aktivace/de-
aktivace, vytvofeni/smazani instance, a nastaveni doby uloZeni vystupt.
Kazda instance také potiebuje mit pfifazeny zdroj flow dat, pfi¢emZ jsou
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tyto zdroje zpracovavany samostatné, aby nedochézelo k ovlivnéni metody
pfipadnou duplikaci dat.

Prvni skupinou detekénich metod jsou bézné vzory chovini sité, které ge-
neruji udélosti vZdy na zdkladé zpracovani aktudlni davky flow dat (ty-
picky 5 minutovy interval davek). Do této skupiny patfi metody, které ke
svému fungovani nepotiebuji znat znat Sirsi kontext neZ je jeden datovy in-
terval. Patfi sem naptiklad metody BLACKLIST a HONEYPOT pro detekci
komunikace se ,zdvadnymi” adresami, detekce skenovani port (SCANS)
nebo REFLECTDOS pro odhaleni zneuZiti zranitelnych NTP a DNS strojt
k atoktim. Seznam vsech detekénich metod a jejich konfigurace je dostupna
v uzivatelské p¥irucce [15].

Rozsifeni nékterych metod detekce béznych vzort pro SIP (Session Ini-
tiation Protocol) komunikaci tvofi druhou skupinu a obsahuje napfiklad
detekce skenti nebo zahlceni SIP stanic (SIP flood).

Interaktivni vizualizace udalosti
Typ: RDP attack (RDPDICT) Plvodce udalosti: § 1 195.250.235.147 (unknown) Pravdépodobnost: 100 %
Casova znamka: 2016-03-26 10:55:00 Zachycené jméno pilvodce: N/A False positive: Ne
Prvni NetFlow: 2016-03-26 10:52:56 Zdroj NetFlow dat: localhost User Identity: N/A

Detail: Start of attack, attempts: 33, targets: 6, total upload: 116.21 KiB, maximal upload: 6.35 KiB. Single attack.

PFeddefinovany zoom:
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Zoom:
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Obrézek 2.2: Vizualizace zachyceného ttoku ve Flowmon ADS 7.03.04

Ve skupiné pokrocilijch vzorii chovini sité se detekuji dlouhodobé trendy
chovani sité na zéklade priibéZného zpracovani flow dat a kromé aktualni
davky flow dat méa na vystup téchto metod vliv i pfedchozi chovani jednot-
livych tcastniktt komunikace.

Pfedstavitelem pokrocilych metod detekce je RDPDICT k odhalovéni
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atoki na autentizaci protokolu RPD. V zakladni konfiguraci metoda fil-
truje pouze komunikaci na portu TCP 3389, ale pomoci parametru Ob-
scurePorts je mozZné tento filtr rozsifit na dalsi, méné vyuZivané porty.
Po zékladnim pfefiltrovani dat si metoda za¢ne budovat strom ttoénika
a obéti a v pfipadé pokusu o pfihldSeni se mezi nimi vytvofi hrana,
kterd je pfitomna po dobu definovanou parametrem TimeWindow. Grafické
znazornéni takto budovaného stromu je zobrazeno va obrazku 2.2.

Pokud se v tomto stromu vyskytne vice pokusti o pfihlaseni od tto¢nika
na ob&t (parametr AttackAttempts), je vygenerovana udélost a je moZné
atocnika zablokovat diive nez uhodne sprdvné heslo. Diky stromové
struktufe je moZzné detekovat i distribuované ttoky, kdy se tto¢nik snazi
schovat za velké mnoZstvi IP adres, aby nepfekrocil limity béZnych detekci.
V tomto pfipadé je udalost vygenerovana pfi piekroceni limitu pfihldSeni
od jednoho tto¢nika definovaného ndsobkem parametra PartOfAttack (pro-
centudlni vyjddfeni poctu pokusti z jedné adresy proti viech pokusiim)
a AttackAttempts. Metodu je mozné upravit jesté nastavenim minimdlniho
poctu cila atoku MinTargets nebo nastavit detekci pouze netispésnych
pfipojeni ukonéenych TCP pfiznakem RST.

Zbylé dvé skupiny detekénich metod zahrnuji odvozené vzory chovini,
které vyuZzivaji vystupy pfedchozich detekénich metod a jsou spoustény
periodicky kazdou hodinu. Metody obecné detekce anomdlii piedstavuji po-
sledni skupinu a jsou zaloZené na predikci chovani sifového provozu. Na
zékladé kratké historie je budovana predpovéd chovéni a pokud se pre-
dikovana a realna hodnota vyrazné lisi, je vytvofena udalost obsahujici
pravdépodobného ptlivodce této anomalie.
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Kapitola 3

Proudové zpracovani dat

Klasicky pohled na zpracovani dat je jednoduchy. Data vzniknou, uloZi se
a v pfipadé potfeby jsou ddle zpracovana. Takovy pfistup je vhodny, po-
kud dat neni p#ili§ mnoho, protoZe zpracovavajici proces ma k dispozici
vSechna data a miiZze nad nimi délat prakticky libovolné operace.

V soucasné dobé vsak tento pristup pfestdvd vyhovovat jak z hlediska
vypocetniho vykonu tak doby, po kterou je nutno ¢ekat na vysledky zpra-
covani dat. V této kapitole se zamé&fim na popis nového paradigmatu prou-
dového zpracovéni dat a jeho rozdily oproti klasickému ddvkovému. Poté

si predstavime nejpouZivanéjsi metody a systémy pro tvorbu datového
proudu.

3.1 Odlisnosti proudového paradigmatu

Model datového proudu [6] je zaloZen na principu, kdy data nejsou uloZena
na disku nebo v paméti, ale pfichazeji (typicky po siti) v redlném case tak,
jak vznikaji na zdroji dat. To s sebou pfinasi nové problémy pfi zpracovani,
které je nutné vyftesit:

o Razeni dat — zpracovévajici systém nemd obvykle Zédnou kontrolu
nad tim, v jakém pofadi data prichazeji v ramci jednoho proudu nebo
pfi pouZiti vice zdrojovych proudd.

. Velikost dat — béhem proudového zpracovani neni dopfedu znamo,
jaky objem dat bude potteba zpracovat, pficemz teoreticky mtiZe byt
datovy proud dokonce velikostné neomezen.

o Zpracovani historickych dat — jakmile jsou data jednou zpracovana,
jsou obvykle archivovdna nebo zahozena. V obou piipadech je

opétovné zpracovani ¢ésti dat velmi komplikované a systém musi
pocitat s moZnosti, Ze takové zpracovani nebude mozné viibec.

Popsané odlisnosti proudového paradigmatu implikuji také posun
v pfistupu k analyze dat. Klasicky pohled vyuZivéd jednordzové dotazy,
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3. PROUDOVE ZPRACOVANI DAT

které jsou spustény v urcity ¢asovy okamzik a zpracuji vSechna dostupna
data. Tento pfistup se da zreplikovat i pfi proudovém zpracovéni, ovsem
je k tomu potieba vytvorit snapshot dat a zaméfit se pouze na néj. Opa-
kem jsou priibézné dotazy. Vysledek priibézného dotazu je totiZ upravovan
podle aktudlnich dat pfichazejicich z proudu a je proménny v case.

Druhé mozné déleni dotazii je na preddefinované a ad hoc dotazy. Pro
proudové zpracovani je typicky potfeba vSechny dotazy nadefinovat pfed
spusténim systému kvili optimalizaci a nemoznosti pfepocitat stara data.

3.1.1 Posuvnéa okna

Problém s nemozZnosti znovu zpracovat starsi data fe$i zavedeni tzv. po-
suvnych oken (sliding windows). Pro sprdvnost vysledku obvykle neni
tfeba pfepocitdvat vSechna data od pocatku méfeni, ale staci pouze urcity
omezeny interval do minulosti. Timto principem se inspirovala technika
vytvéafeni oken, kdy si systém proudového zpracovani drzi v paméti
pfedem definované mnozZstvi dat, nad kterymi provadi vypocty.

Casové okno

Prvnim typem posuvnych oken jsou okna casovd. Kromé toho, jak
dlouho se data uchovavaji (Sifka okna), ¢asova okna urcuji interval, jak
¢asto se ma aktualizovat vysledek. Pomoci téchto dvou parametrti mtizeme
nastavit napfiklad, aby se braly v tvahu data za poslednich 10 minut, ale
vysledek se pfepocitaval kaZdou minutu.

Pokud se obnovovaci interval nastavi na velmi kratkou dobu, je moZzné
touto technikou dosahnout zpracovani dat v téméf redlném cas, kdy
zpoZzdéni analyzy bude minimélni. Nastavenim obou parametri ¢asového
okna na shodnou hodnotu lze nasimulovat i ddvkové chovani detekci
v systémech NfSen a Flowmon ADS (kazdych 5 minut se pfepocita okno
o0 sifce 5 minut).

Count okno

Specidlnim pfipadem posuvného okna je nehledét na ¢as vzniku dat,
ale pouze na pocet pfichozich zprav z datového proudu, ¢imz se dosahne
konstantni velikosti dat pro zpracovani

3.1.2 Vzorkovani a ddvkovani

Pro urychleni vypocta pfi proudovém zpracovani nékteré systémy pracuji
s technikou shlukovéni zprdv do malych dévek (micro batch). Diky tomu
dosahuji vyssi efektivity béhem pfijimani zprav, jejichZ doruceni se obvykle
potvrzuje vysilaci (ack zpravy) a v pfipadé velkého mnozstvi malych zprav
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dochazi k zahlceni stroje pouze vytvafenim a odesilanim ack paketti. Tyto
malé davky dat obvykle obsahuji naakumulované zpravy za 1 vtefinu a
nedochdzi tak k vyraznym prodlevdm mezi pfijetim zpravy a vystupem
analyzy.

Druhou technikou pro zvysSeni vykonu je vzorkovani zprav, kdy
dochazi k zahazovani kazdé n-té zpravy a tim pddem ke sniZeni
vypocetnich narokt. Vysledky analyzy zaloZené na vzorkovanych datech
jsou ovSem pouze aproximativni a pro tcely bezpecnostnich analyz tedy
nevhodné.

3.2 Zdroje dat

V kontextu proudového zpracovani dat neni dtileZité, kde data vznikaji, ani
jaké informace obsahuji. Pro jejich zpracovani je podstatna forma pfenosu
od zdroje do systému pro zpracovani.

Typické piiklady zdrojii dat [18] reprezentuji pfedevsim senzorové
sité, monitorovani sifového provozu nebo udalosti z provozu webovych
stranek. Spole¢nou charakteristikou vSech zdrojt je nepfetrzitd produkce
velkého mnoZstvi dat z distribuovaného prostfedi. Soucasti systému pro
zpracovani tedy musi byt komponenta, ktera sjednoti pfijem dat ze vsech
Casti site.

Nejjednodussi moznosti doruceni dat je vytvoreni sifového spojeni po-
moci TCP soketu pfimo do systému pro zpracovani. I kdyZ je tato metoda
pfimocard, jeji praktické pouZiti je limitovano, protoZe vyZaduje konfigu-
raci producentti dat pro kazdy zpracovavajici systém zvlast a v ptipade
vypadku jsou data nendvratné ztracena.

Resenim téchto problémt je pouziti distribuovaného souborového
systému HDFS (Hadoop Distributed File System) [5]. HDSF zajistuje per-
zistenci dat v pfipadé vypadku jednoho z diskii, vyrovndvéani zatéze
mezi disky, integritu dat a moznost vytvofit zdlohu celého systému. Takto
uloZena data jsou pak pifstupna pro dalsi zpracovéni af uz dévkové nebo
pomoci proudového klienta.

Nejpokrocilejsi variantou odesilani dat ke zpracovani jsou distribuo-
vané systémy pro zasilani zprav. Podrobné si pfedstavime systém Apache
Kafka, ktery je vyuZzivan dale v préci.

3.2.1 Apache Kafka

Apache Kafka [21] je distribuovany publish-subcribe systém pro zasilani
zprdv. Zdroj dat se nazyvda producent a pro jeho zapojeni do systému je
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potieba pouZit specidlniho klienta. V soucasné verzi 0.8.x nabizi projekt Ka-
tka dohromady 18 druhti klientti pro rizné systémy a programovaci jazyky.

Zakladni datovou jednotkou v Kafce je zprava, ktera je soucasti tématu
(topic). Témata je ddle mozno rozdélit na mensi jednotky zvané oddily
(partitions), které pfedstavuji sefazenou neménnou posloupnost pfichozich
zprév. O rozdéleni dat do jednotlivych témat a oddilii se stara vzdy produ-
cent, Kafka zpravé pouze pfidéli jednoznacény identifikator urcujici poradsi,
v jakém zpravy do oddilu pfisly.

Na druhé strané Kafky stoji pfijemce zprdv, tzv. konzument. Vyhodou
¢lenéni dat do oddili je, Ze konzument si mlize vybrat pro zpracovani
pouze &ast dat aniz by byl zaplaven celym objemem. Cteni probfhd na
zékladé offsetu, coz je identifikator posledni prectené zpravy z oddilu
a na jeho zdkladé konzument ziskdvd dosud neprectené zpravy. Tento
systém umoznuje pfipojit vice konzumentti ke stejnému oddilu a v pfipadé
vypadku jednoho z nich mu zaslat jim nezpracovana data.

Architektura Kafky je zaloZena na clusteru serverti (pfipadné pouze
jednoho) nazyvanych brokery, kdy kazdy broker uklada data z celého
oddjilu. Pro zvySeni vykonu a zajisténi vyssi dostupnosti je mozné nasta-
vit replikacni faktor, ktery zptlisobi, Ze oddil bude nakopirovany na vice
serverti
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Kapitola 4

Systémy pro zpracovani dat v redlném case

V této kapitole se zamé&fim na tfi v soucasnosti nejpouzivanéjsi frameworky
pro proudové zpracovani dat — jsou jimi Apache Samza, Apache Spark a
Apache Storm. Tyto systémy budou v dalsich ¢astech prace testovany z hle-
diska vykonu pfi zpracovani NetFlow dat a Apache Samza bude pouZita
pro implementaci detekéniho mechanismu atoku proti autentizaci RDP.

4.1 Apache Samza

Spole¢nost LinkedIn pro potiteby zpracovani velkych dat (big data)
v redlném case bez prodlev zptsobenych davkovym zpracovanim vy-
tvofila dva projekty. Prvni, Apache Kafka, jako systém pro spravu proudu
zprav je popsan vyse v prdci. Druhy systém od LinkedIn se nyni jme-
nuje Apache Samza [3] a byl navrZen pro zpracovéani dat z Kafky s cilem
proudového zpracovani velkych objemi dat pfi zachovani latence v fddu
zlomkt sekund [25]. Oba systémy byly vyvijeny jako open source a po
pfechodu pod Apache Software Foundation jsou déle rozvijeny touto ko-
munitou.

ProtoZe byl Apache Samza ptivodné navrhnut pro zpracovani dat z Ka-
tky, je pro spolupréci s ni silné optimalizovén a zdkladni architektonické
prvky vychazi ze zptisobu rozdéleni dat do jednotlivych proudi a oddili.
Od tohoto modelu se odviji i rozloZeni prace na jednotlivé vypocetni stroje
a charakter zpracovani p¥ichozich zprav.

4.1.1 Sprava clusteru

I kdyZz mtiZze Samza béZet pouze na jednom stroji, pro zpracovani velkych
dat je typické nasazeni systému do vypocetniho clusteru. Spravu vsech
strojii v distribuovaném prostiedi pfenechava Samza systému Hadoop
YARN (Yet Another Resource Negotiator) [7], ktery se stard o monitorovani
tyzickych strojii a poskytuje nad nimi abstrakci pro spousténi libovolného
kédu bez nutnosti znalosti konkrétniho clusteru.
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Hadoop YARN je systém vyvyjeny rovnéz

spolecnosti Apache a jeho architektura je zaloZena 31%? > RM
na principu master-slave, kdy je v clusteru vy- Client

brany jeden hlavni stroj, ktery dale rozdéluje praci —
mezi podfizené stroje. Tento hlavni stroj, Resource

manager (RM), si udrZuje ptehled o vSech strojich Al L
v clusteru, zejména o poctu procesorti a cel-

kové opera¢ni paméti, a jak velké mnoZstvi téchto ' Y
zdrojh je momentalné vyuZzito. Druhym cilem re- Samza S?;ia
source managera je planovani vypocetnich tloh AM Runner
na podfizené stroje, pficemz zajistuje rovnomérné /‘
rozloZeni préce, spravu vypadk (fault tolerance),

logovéni, bezpecnost a oddéleni zdroji (resource Kafka Kafka
. . Broker Broker
isolation).

Na kazdém stroji vypocetniho clusteru je poté
spustén Node Manager (NM), ktery se stara Obrdzek 4.1: Kompo-
predev&im o spravu logickych jednotek paraleli- nenty clusteru [3]
zace tzv. kontejnert. Kontejner je prostfedi pro spusténi samotné aplikace
a pro tyto tcely si na stroji fyzicky rezervuje procesor (piipadné vice jader)
a opera¢ni paméf. Na jednom stroji tedy miiZe béZet paralelné vice kontej-
nerll a node manager ¥idi jejich tvorbu a zprostfedkovava jejich pfifazeni
dalsi komponenté zvané Application master (AM).

Spravu aplikaci v clusteru ma na starosti Application Master. Ten regis-
truje pozadavky na spusténi aplikainiho kodu a zajistuje jeji spusténi. Pro
tyto tcely komunikuje s ostatnimi komponentami, ziskdva kontejnery pro
jeji béh a obsluhuje feSeni chyb pfi padu kontejneru.

Tuto architekturu systému piebira i Samza pii pohledu na déleni prace.
Cely program nasazeny do Samzy se nazyva préce (job) a specifikuje, jaké
operace maji nad daty probihat. Terminologii proudového zpracovani dat
tedy definuje transformaci vstupniho proudu na proud vystupni. Prace je
déle rozdélena na jednotlivé dlohy (tasks), které jsou spoustény v YARN
kontejnerech, pficemzZ jeden kontejner mtiZe vykondavat vice tloh, ale jedna
tloha nemtiZe byt rozdélena na vice kontejnerti (tedy ani vice stroji).

Integraci Samzy s prostfedim Hadoop YARN zajistuje Samza YARN Cli-
ent a Samza Task Runner. Tyto komponenty slouZzi pro komunikaci s ma-
nagery clusteru a kontroluji cely béh aplikace od jejtho nahrani na clus-
ter, alokovani potifebnych zdroji az po samotné distribuované spusténi
na vypocetnich strojich. Na obrdzku 4.1 je zndzornéno propojeni vsech
zminénych komponent a jejich rozmisténi na strojich, kde kazdy stroj je re-
prezentovén jinou barvou.
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4.1.2 Datovy a vypocetni model

Samza pfebird model datového proudu rozclenéného do témat a kazda
aplikace (job) tak mtiZe definovat, jakd témata bude zpracovavat. Pro kazdy
oddil vstupniho proudu je pii spusténi vytvorena vlastni tiloha, ¢imz je
zajisténo, Ze data z oddilu budou zpracovédna na stejném stroji a odpada
tak potieba duplikace dat. Toto rozdéleni znazorfiuji obrazky 4.2 a 4.3.

Pfifazeni dlohy k oddilu je neménné a v piipadé vypadku stroje je
dana tdloha spusténa jinde se stejnym pfifazenym oddilem. Jelikoz tloha
nemtiZe zpracovavat vice oddiléi z jednoho tématu, je nutné urcit stupern
paralelizace systému uz béhem vytvéafeni datového proudu v Apache Ka-
fka. Samza toto rozdéleni piebird a nemtize ke zpracovani vyuZit vice stroji
(resp. kontejnert1) nez jaky je celkovy pocet oddilti ve vstupnich tématech.

Zakladni datovou jednotkou je zprava (message), kterd je pfifazena do
konkrétniho oddilu. Na rozdéleni zprav do oddilti opét Samza nemd Zadny
vliv a zodpovédnost za korektni rozdéleni md producent dat. Po pfijeti
zpravy tulohou dojde k jejimu zpracovani. Vysledkem miize byt cokoliv
od aktualizace databadze, odeslani mailu aZ po vytvoreni datového proudu.
Pravé tvorba nového proudu obsahujici zpravy s vysledky umoznuje pro-
pojit jednotlivé stroje clusteru tak, aby se ndro¢né operace pocitaly po-
stupné a zatéZ se rozloZila rovhomérné. Tim je moZno vytvofit libovolny
graf vypoctu, v praxi obvykle acyklicky, ktery urcuje jaké mezivysledky
budou pocitany a jaké tlohy je budou zpracovavat.

Vsechny tlohy jsou navzdjem izolované a nemohou data piimo sdilet.

Samza Job
Input Streams Input Input
Streallm A Strea;’n B
P
Samza ; |
JDb | Task 1 Task 2 ]
1
H I
l l Lm\-0§1"0{-1/—":
Ouput Streams o%%u‘t/
Stream C
Obrazek 4.2: Koncept zpra- Obréazek 4.3: Rozdéleni prace
covani proudi [3] na tlohy [3]
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4. SYSTEMY PRO ZPRACOVANI DAT V REALNEM CASE

Pokud je cilem vypoctu ziskat vysledek zdvisejici na datech z celého tématu
(napf. celkovy pocet zprdv za minutu), je nutné pro takovy vypocet vytvofit
graf vypoctu, ve kterém se mezivysledky z jednotlivych oddili slévaji do
jednoho proudu zpracovdvaného samostatnym strojem. Apache Samza ne-

nabizi Zadné sdilené proménné a vynucuje tak disledné pouZivéni prou-
dového paradigmatu.

4.2 Apache Spark

Druhym zastupcem systémti pro proudové zpracovani dat je Apache
Spark [28]. Tento systém byl ptivodné vytvofen pro distribuované zpra-
covani velkych dat na zdkladé Map reduce principu. Adaptaci na zpra-
covani datovych proudi pfinesla aZ komponenta Spark Streaming, kterd
poskytuje rozhrani mezi pffjmem proudu a samotnym zpracovanim ve
Spark Engine.

Kvili tomuto rozdéleni je zpracovédni dat ve Sparku na pomezi mezi
proudovym a ddvkovym modelem. Pfichozi zprdvy totiZ nejsou zpra-
covavany tak jak pfichédzeji, ale Spark Streaming z nich nejprve vytvari
malé davky zvané RDD (Resilient Distributed Dataset), jak je zndzornéno
na obrazku 4.4. Davkovani vstupniho proudu probihd obvykle ve velmi
kratkych intervalech (1 sekunda) a je tak nékdy nazyvan jako diskretizo-
vany proud, zpracovani je poté nazyvano jako téméf v redlném case (near
real-time).

input data batches of batches of
stream Spark input data Spark processed data
Streaming Engine 1]

Obrazek 4.4: Tvorba dédvek z vstupniho proudu [4]

Pro spravu vypocetniho clusteru nabizi Spark hned nékolik moZnosti
zahrnujici vlastni spravu (standalone moéd) a dedikované systémy Ha-
doop YARN, Apache Mesos a Amazon EC2. Vyslednd architektura je poté
velmi podobna Samze — o spravu vsech strojii se stara Cluster Manager (ve
standalone médu zvany master node) a jednotlivé stroje spravuje Worker.
Spousténi aplikaci a alokaci fyzickych zdroji ma na starosti komponenta

MoV o2

Executor, ve kterém béZi jednotlivé tlohy vypocta.
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Spark md ovSem navic jednu komponentu zvanou Spark Context,
ktera umozZnuje pfimou komunikaci vypocetnich uzlt pomoci dvou typt
sdilenych proménnych. Prvnim z nich je broadcast proménnd urcend pro
sdileni velkych objekti pouze pro ¢teni. S jeji pomoci Spark Context za-
jisti, Ze kazdy worker dostane stejnou kopii dat a Ze ji obdrZzi pouze jednou.
Druhym typem je tzv. akumulator, ktery naopak slouZi pouze pro zapis a
je typicky vyuZzivan pro implementaci ¢itact a paralelnich souc¢tt. Spark-
Context navic uréuje rozdéleni prace mezi workery a zajistuje dorudeni
vstupnich dat ke zpracovani.

Vypocetni model je vychdzi z ptivodniho navrhu MapReduce, ale ob-
sahuje vlastni rozsifeni pro urychleni zpracovani. Vstupni data nejprve
prochazi transformaci, kdy se na kazdy prvek RDD aplikuje dand funkce,
je provedeno filtrovani nebo sdruzeni dat podle urcitého kli¢e. Vystupem
transformace je modifikované RDD vstupujici do dalsi faze zpracovani
zvané akce. Akci jsou pfedevsim vlastni agregaéni funkce a soucty pfes de-
finovany prvek, specidlnim piipadem je potom funkce foreach, kterd umozni
vykonat libovolnou akci pro kazdy p¥ichozi balik dat zv1ast.

4.3 Apache Storm

Posledni z vybranych frameworkd, Apache Storm [1], je zastupcem cisté
proudového zpracovani dat. Oproti pfedchozim systémim dava Storm
uZzivateli naprostou svobodu v pouzitych funkcich i rozloZeni prace mezi
stroje.

O spravu clusteru se obvykle stard opét Hadoop YARN, ovSem
o pfifazeni zdrojh jednotlivym tloham rozhoduje samotna aplikace tvor-
bou topologie. Ta rozdéluje instance tlohy podle funkcionality na Spout a
Bolt. Ulohou spoutu je napojit se na zdrojovy proud dat a kazdou pt¥ichozi
zpravu opatfit unikdtnim identifikatorem a oznacit, ze kterého proudu
pfichazi. Tim vznikne zdkladni datové jednotka zvand tuple dale zpra-
covavand v boltech.

Béhem tvorby topologie je specifikovdn pfesny pocet spoutti a bolta
a pro kazdy je definovano, kolik vypocetnich zdrojii mu bude pfidéleno
(pfedevsim pocet jader procesoru a paméf). Zaroven s tim je definovano
i propojenti strojii datovymi proudy a vznika tak libovolny graf vypoctu.

Komunikace jednotlivych tloh aplikace je tedy pIné zavisla na topolo-
gii a sdileni dat je moZné pouze v ramci jednoho workeru (resp. stroje).
Nevyhodou Stormu v tomto sméru je povinné potvrzovani doruceni vsech
zprav (tuple) odeslanych mezi workery, coZz vyrazné sniZzuje vykon pfi
zpracovani velkého mnoZstvi malych zprév.
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4. SYSTEMY PRO ZPRACOVANI DAT V REALNEM CASE

Srovnani popsanych systémi

Celkové srovndni ndzvoslovi a pouZitych konceptii v popisovanych
néstrojich je shrnuto v tabulce 4.1. Kromé vlastnosti popsanych vyse ta-
bulka zahrnuje i pfehled programovacich jazyki, které je mozné pouZit pro
vyvoj, a podpora systému pro tvorbu oken nad proudem dat, kterd bude

zédsadni v praktick

Z Mz

e cas

tace testovaci metod.

ti prace a bude detailné popsana v rdmci implemen-

Samza Storm Spark
Pifjem dat z proudu Consumer Spout Receiver
Datova jednotka Zprava Tuple RDD
Sprava clusteru YARN YARN Standa;/c[)ne, YARN,
esos
[Paralelizace Dle oddilt proudu Urcuje topologie Urcuje SparkContext
Zpracovani zprav Sekvenéni po jednom Sekventni po jednom Tvorba dédvek
Databaze, vlastni Databaze, vlastni SparkContext
Sdileni dat mezi stroji implementace implementace akumulatory
komunikace komunikace broadcast proménné
Java, Clojure, Scala,
Programovaci jazyk Java, Scala libovolny pfes JSON Java, Scala, Python
API
Casové okna Proprietarni Vlastn émplementace Proprietarni
poutu
ICount okna Vlastni implementace Vlastni égg)izrlnentace Pomoci akumulédtoru

Tabulka 4.1: Srovnani jednotlivych systému
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Kapitola 5

Vykonnostni testovani vybranych frameworkt

s ¥z

Cilem praktické ¢asti mé prace bylo vytvofeni sady testli pro systém
Apache Samza a nésledné porovnani jeho vykonu na réznych kon-
figuracich vypocetnitho clusteru. Tato testovaci sada byla vytvofena
v ramci vyzkumného projektu TA04010062/2014 Technologie pro zpracovini a
analyzu sifovych dat velkého rozsahu a stejné metody byly implementovény
v systémech Apache Spark a Storm, coZ umoZnilo nasledné srovnani
vykonu i napfi¢ témito frameworky. Vysledky tohoto srovndni byly pu-
blikovany v ¢lanku A Performance Benchmark for NetFlow Data Analysis on
Distributed Stream Processing Systems [13].

ProtoZe zminéné systémy pouzivaji odlisné principy v konkrétnich de-
tailech implementace, byly testy uzptsobeny tak, aby byly shodné pro
vSechny systémy. Stejné tak byla zvolena celd architektura vykonnostnich
test1, aby byly podminky pro vSechny frameworky stejné.

Vykonnostni test zaméfeny piimo na srovnédni systémti proudového
zpracovani dat byl predstaven v ¢lanku StreamBench [23], ovSem jeho
vysledky ukazuji na velké vykyvy vykonnosti jednotlivych systémt pii
zméndch velikosti a obsahu prichozich zprav v proudu. Pro bezpecnostni
monitorovani sité jsou vSak zpracovavdna pouze Netflow/IPFIX data,
kterd maji pevné danou strukturu a velikost zprav je pfiblizné konstantni.

5.1 Testovaci scénare

Pro vykonnostni testovani bylo navrZeno celkem Sest scénafti. Prvni z nich

slouzi pouze pro otestovéani zdkladniho vykonu systému, ostatni poté re-

prezentuji razné sloZité operace béZné pouzivané v detekcich sifovych
atokd.

° Z4dna operace — zdkladni scénaf, ve kterém framework pouze
pfijimé prichozi data a nijak je nezpracovava. Pro zapojeni do testt
je potieba pocitat pouze celkovy pocet zprav a po priichodu defino-
vaného poctu odeslat jednu zpravu uzavirajici test.
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o Filtrovani — kazd4 detek¢ni metoda pro svoji funkci potfebuje vybrat
pouze toky, které jsou pro ni vyznamné. Tuto funkcionalitu simuluje
filtra¢ni test, kdy je pfichozi zprava zpracovana, je z ni vyextrahovana
zdrojova IP adresa toku a je inkrementovan ¢ita¢ detekovanych toki.

vy

o Suma - rozdifenim filtrace je suma definované polozky
predfiltovanych tokt. V naSem testovani pocitdme celkovy pocet
paketti pro danou zdrojovou adresu.

. Agregace — dalsf stupeni vypocetni a paméfové narocnosti je pocitani
paketti pro kazdou zdrojovou adresu. Béhem zpracovani tak nestaci
pouze jeden sdileny ¢itag, ale je nutno synchronizovat mnohem vétsi
datovou strukturu mezi vSemi stroji clusteru.

° Top N - v tomto scénéfi musi framework nejprve provést agregaci
nad celou datovou sadou a vysledek sefadit sestupné podle poctu pa-
ketti. Vystupem je zprdva obsahujici N adres s nejvice pakety.

o Sken — simulace detekce skenovéni sité pomoci SYN paketti, kterd
kombinuje vSechny vySe popsané scénére filtrovinim paketti podle
TCP pfiznaki, agregaci poctu tokt pfes vSechny IP adresy a
nésledného nahlaseni 100 nejvice skenujicich adres.

Sledovanym parametrem béhem vykonnostnich testti je propustnost
frameworku méfend v poctu zpracovanych zprav za vtefinu. Dalsi neméné
vyznamnou vlastnost predstavuje korektnost vysledku, kdy jsou spravné
vysledky na dané datové sadé vypocitany dopredu a vystup kazdého testu
je vaci nim porovnén. Pro bezpecnostni analyzu je totiZ dilezité zpracovat
veskera data a zahazovani zprav nebo samplovani z divodu pfetiZeni je
proto nepiijatelné.

5.2 Architektura vykonnostniho testovani

5.2.1 Testovaci data

Data pouzitd pro vykonnostni testy pochazi z patefni linky v Chicagu, ktera
pravidelné zvefejiuje sdruzeni CAIDA pro vyzkumné tucely [7]. PouZity
vzorek pochdzi z roku 2015, a protoZe je k dispozici ve formé kompletniho
PCAPu, byl nejprve transformovéan do podoby Netflow, kde je kazdy tok
reprezentovan jako JSON zdznam.

Z takto upraveného baliku dat byl nasledné extrahovan prvni milion
tokt s cilovou IP adresou 50.224.90.224, ktery poslouZil jako zdkladni data-
set. Tento milion tokt byl poté opakované vkladdn do vysledného datasetu
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tak, Ze pii kazdé iteraci doslo ke zméné cilové adresy, diky cemuz bylo
snadné rozdélit toky do oddild proudu. Vzorovy tok vypadd nasledovné:

{"date_first_seen":"2015-07-18T18:07:33.475+01:00",
"date_last_seen":"2015-07-18T18:07:33.475+01:00",
"duration":0.000, "src_ip_addr":"86.135.210.175",
"dst_ip_addr":"31.157.1.1","src_port":54700,
"dst_port":80, "protocol":6,"flags":".A....",
"tos":0, "packets":1, "bytes":56}

Pro méfeni propustnosti framework je dilezitd velikost jednotlivych
zprav. V nasem piipadé je velikost téméi konstantni (lisi se pouze délka
IP adresy, kterd je v JSONu pfitomné jako textovy fetézec), v priméru 270
bajtti na zpravu.

5.2.2 Hardware a propojeni strojt

Testovani frameworkt probihalo na clusteru sloZeného ze sedmi VMware
vSphere 6.0 strojt s ndsledujicimi parametry kazdy z nich:

. 2 x Intel® Xeon®) E5-2670 (16/32 HT cores in total),
. 192 GB 1600M MHz RDIMM ECC RAM,
. 2 x HDD 600 GB SAS 10k RPM, 2,5”(RAID1),

o 10 Gbit/s sifové propojeni, 1 Gbit/s virtual NICs.

Z téchto strojii byly dva vyhrazeny pro béh Apache Kafka, ktery posky-
toval data testovanym systémtm, zbylé stroje slouZily pro spusténi testo-
vanych systémt. Piehled pouZitych verzi software je uveden nize.

. Debian Linux 8.1.0 x64 . Apache Kafka 0.8.2.1
. Oracle Java 1.8.0

o Scala 2.9.2

. Apache Hadoop 2.7.1
. Apache Zookeeper 3.4.5 . Apache Samza 0.8.0

o Apache Spark 1.4.1

D Apache Storm 0.9.4

Pouzitd virtualizace umozZnila vytvofit rtzné konfigurace stroji
a zméf¥it tak rozdily vykonu v prostiedi s vyrazné omezenou vypocetni ka-
pacitou az po cluster sloZeny z velmi vykonnych strojia. Pro vykonnostni
testovani tedy byly pfipraveny ¢tyfi varianty stroji popsané v tabulce 5.1.
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Konfigurace | Pocet jader procesoru | Operaéni paméf | Velikost disku
v _large 32 128 GB 300GB
vm_normal 16 64 GB 300GB
vm_medium 8 32GB 300GB
vm_small 4 16 GB 300GB

Tabulka 5.1: Konfigurace virtualnich strojii pro testovani.

Apache Kafka bézel vzdy na nejvykonnéjsi konfiguraci, aby ne-
dochézelo k omezeni vykonu pravé timto systémem.

Z hlediska vypocetniho clusteru uz dédle nedochazelo k Zzadnym
zdsahtim do probihajiciho testovédni. VSechny frameworky dostaly k dis-
pozici shodné vychozi podminky a efektivita spravy stroji jednotlivymi
systémy se tak promitla do vysledki testu.

5.2.3 Architektura testt

Kromé shodného hardware a software pro testy bylo nutné zajistit i stejné
prosttedi pro zasilani zprav a méfeni vykonu.

Vsechny testované frameworky pfijimaly data z tématu tst Apache Ka-
tky, ktery byl rozdélen na 100 oddilt a kazdy oddil obsahoval pfesné 1 mi-
lion tokt, kde vSechny toky mély v rdmci oddilu stejnou dst IP adresu.
Vzhledem ke struktufe dat popsané vyse bylo tieba pfi kazdém testu ode-
slat po siti a zpracovat pfiblizné 27 GB dat. Pro testy byl rovnéZz nastaven
partitioning dat na 2, ¢imZ bylo umoZnéno ¢ist data z obou stroji Kafky
Zaroven.

Pavodni myslenka vyuZiti Kafky jako zdroje dat byla, Ze se téma na-
pIni pouze jednou a frameworky pro kazdy test vyresetuji offset tématu
na nulu a budou tak ¢ist data opét od zacatku. Ovsem pozdéji se ukdzalo,
Ze frameworky potfebuji v celku dlouhy ¢as na inicializaci clusteru a
zahdjeni vypoctt na vSech strojich. Ve vyse popsané konfiguraci pozoro-
vana prodleva dosahovala az jedné minuty a stroj inicializovany jako prvni
zacal okamZzité zpracovavat data uloZend v tématu, coZ vyrazné ovlivnilo
vysledky testu.

Systém proudového zpracovani dat by vSak pfi redlném nasazeni mél
pracovat nepfetrzité v fadech tydnt (mésicti) a pro bezpe¢nostni monito-
rovani je tak dtileZity vykon méfeny cisté nad Zivymi daty pfichazejicimi
z proudu a ¢as potfebny pro inicializaci ndstroje tak nehraje roli.

Z vyse uvedenych divod@l byla proto architektura testu zménéna
z vycitani starych dat z tématu na zpracovani dat prichazejicich do Ka-
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tky aZ béhem testu. To ov8em poloZilo nové naroky na Kafku, ktera nyni
musela zvladat pfijimat i odesilat data rychleji nez je frameworky zpra-
cuji, aby testy neovliviioval vykon clusteru pro Apache Kafka. Pfi testech
se také ukdazalo, Ze skripty pro plnéni témat ani producenti dat volné sifené
s Kafkou zdaleka nedosahuji potfebného vykonu, a bylo tak nutné vytvoftit
vlastni producent s dostatecnou rychlosti.

Ve spolupréci s Danielem Tovarfidkem byl proto v jazyce Erlang vy-
tvofen nastroj eKafSender. Tento skript plni v testech dvé funkce — odesilani
dat a méfeni casu vypoctu. Pro dosaZeni potfebného vykonu odesildni
dat je potfeba vyuZit co nejvice paralelizace, proto eKafSender vytvari 100
vlaken, kde kazdé plni jeden oddil tématu. Diky tomu je rychlost zdpisu do
Kafky prakticky omezena pouze ¢tenim/zéapisem na disk a bylo ovéfeno,
Ze celkovy vykon tohoto nastroje a Kafky pfi vSech testech pfevysoval
vykon framework zpracovavajicich data.

Posledni otazkou pii ndvrhu testi bylo méfeni samotné propustnosti.
Aby byly vysledky korektni vii¢i vSem framework{im, neni mozné pouzit
zaddnou metriku pocitanou pfimo danym systémem. Funkcionalita méfeni
proto musi byt soucasti externiho systému, které celé testovaci prostfedi
obaluje. Takové pozadavky jednoduse spliiuje néstroj eKafSender, ktery za-
znamena timestamp prvniho odeslaného toku. Po dokonéeni odesilani dat
poté ¢eka na piichod specidlni zpravy oznacujici konec vypoctu (kterou
frameworky jednotné zasilani do pfipraveného tématu v Kafce) a opét za-
znamend Cas pfichodu. Nésledné z celkového poctu odeslanych zprav a
rozdilu obou ¢asovych znacek vypocita priimérnou rychlost zpracovani dat
v tocich za vtefinu. Tyto vysledky jsou pfi testovani ukladany do souboru
pro usnadnéni automatizace testi a pozdéjsiho zpracovani vysledkd.

Stejné jako pfi exportovani tokil ze sondy na kolektor neddva smysl
posilat kazdy tok v samostatném paketu, i v naSem testovacim prostiedi je
vhodné toky zasilat z Kafky do frameworku ve vétsich balicich a uSetfit tak
$itku pdsma pro skute¢na data namisto hlavi¢ek paketti. ProtoZze vSechny
frameworky nativné podporuji pifjem dat z Kafky v davkach, byl tento
princip pouZit pro pfijem dat. Po otestovani rtznych velikosti davek bylo
rozhodnuto o pouZiti velikosti jednoho tisice tokli v davce, coZ pozitivné
ovlivnilo vykon v8ech systémt pfi zachovéani bézné velikosti paketti a zpra-
covani dat v redlném case (pfi zpracovani milionu tokt za vtefinu ¢ini pro-
dleva ddvky pouhou jednu milisekunduy).

28



5. VYKONNOSTN{ TESTOVANT VYBRANYCH FRAMEWORKU

5.3 Implementace testovaci metod v Apache Samza

Mym prvnim tikolem v praktické ¢4sti prace bylo zpracovat vyse popsané
vykonnostni testovani a jeho metody v prostfedi Apache Samza. Protoze
vSechny testy jsou postavené okolo myslenky count okna, které Samza na-
tivné nepodporuje, bylo potfeba tento koncept naprogramovat manuélné.

Cilem bylo distribuované zpracovat 100 miliond pfichozich zprav
a poté odeslat jednu zpravu do pfipraveného tématu. Vzhledem k velmi
pevné vazbé Samzy na oddily vstupniho proudu, 8lo systém nakonfiguro-
vat tak, Ze kazdy task mél pfesné uréeny pocet tokti ke zpracovani. Oviem
stdle zlistdva problém, kdy kazdy task ma sviij vysledek, ktery je potieba
dat dohromady s ostatnimi a vytvofit tak jeden spole¢ny.

Proto jsem navrhl architekturu systému podle myslenky MapReduce,
ve které prvni job obstardva zpracovani pfichozich zprdv a pfedpocitané
vysledky odesilda do samostatného jobu, kde dochazi k jejich agregaci
(reduce) a také ke kontrole poétu zprdv v count okné. Toto schéma
vypocetniho modelu znazornuje obrazek 5.1.

Vstupni . Proud
proud vysledkl
Kafka Kafka

Obrazek 5.1: Architektura zpracovani zprav v testech

Ve vsech testech je struktura prvniho jobu velmi podobnd, obsahujici
¢ita¢ zprav a datovou strukturu pro uloZeni mezivysledku. Nyni si testy
detailné popiSeme.

Implementace testu Zadna operace pfichozi zpravu viibec neprohliZi
a jedind jeho operace je odesldni poctu pfijatych zprav v intervalech
nactenych z konfigura¢niho souboru.

Testovaci scénére filtrovani a suma uz prichozi zpravy zpracovavaji.
Nejprve je provedena deserializace JSON objektu pomoci knihovny Jackson
(com.fastermxl.jackson) ve verzi 2.6.0-rc2, kterd je opét vyuzZivdna ve vSech
testovanych systémech. Pro zpracovani v Samze je nutno takovou zpravu
namapovat na Java objekt. Proto jsem vytvofil POJO (Plain Old Java Ob-
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jekt) tiidu Flow, ktera vsechny polozky sifového toku reprezentuje pomoci
zékladnich datovych typti a je tak moZzné s nimi déle pracovat.

V obou testech je ndsledné z Flow objektu ziskdna zdrojova IP adresa a
porovnana s adresou 141.57.244.116. Pi filtrovani dojde pouze k inkremen-
taci ¢itace tokt, v count je navic z daného toku vyextrahovan pocet pakett,
ktery se pficte do sumy.

Dalsi dvojice podobnych testi je agregace a top n, ve kterych jsou
vysledky uklddany do struktury HashMap, kde jako kli¢ slouzi fetézec
obsahujici zdrojovou IP adresu toku a hodnota je pocet paketti pro tuto
adresu. ProtoZe prvni job pocitd pouze distribuované mezivysledky, musi
top n zpracovdvat a udrzovat vSechna data (fazeni a zahozeni p¥i odesilani
mezivysledku by teoreticky mohlo ovlivnit celkovy vysledek). Kviili tomu
jsou pak implementace obou testti prakticky totoZné. Do druhého jobu je
mapa odeslana ve formé textového fetézce serializovaného na proud bajtt
s vyuZitim knihovny Jackson.

Posledni testovaci metoda sken vyuZivé stejné principy jako ostatni me-
tody, pouze pfi zpracovani POJO objektu porovnava vice atributt a sledo-
vanym parametrem je zde pocet tokt.

Druhy job nazvany SamzaCountWindow ma na starosti kompletovani
vysledki a implementaci count okna. Na jednom misté (resp. stroji/tloze)
musi dokdzat obslouZit vSechny testovaci metody. Proto zprdvy s me-
zivysledky obsahuji identifikator testu, pocet tokti pouZitych pro vypocet
dané ¢asti vysledku a samotné data. Po rozparsovani zpravy tedy Samza-
CountWindow vi, kterému testu data patii a aktualizuje pfipravené datové
struktury pro kazdy test. Spolu s tim je aktualizovén i celkovy pocet zpra-
covanych tokd.

V piipadé testli top n a sken SamzaCountWindow navic provadi sefazeni
vysledkti. Pro vyssi efektivitu tohoto findlntho kroku zpracovani byl vy-
tvofen vlastni kompardtor a datovd struktura zménéna na TreeMap, ve které
jsou data fazena jiz p¥i vkladani.

Pokud celkovy pocet zpracovanych toktt dosdhne hodnoty defino-
vané konfiguraci jako velikost count okna, je vygenerovéana zprava do
vystupniho proudu obsahujici kompletni vysledek daného testu, jsou vy-
nulovany &itate a je uvolnéna veskerd pouzitd paméf. Diky tomu m4
nésledujici okno stejné vychozi podminky a job tak mtiZe béZet nepfetrzité.
Tato vysledna zprava je poté zaznamendna nastrojem eKafSender a test se
tim ukond¢i.

Pro sprdvné fungovéani count okna je nutné v konfigura¢nich sou-
borech nastavit pocet zprdv pouZitych v jednom mezivysledku tak, aby
byla celkova velikost okna timto poc¢tem délitelnd. V opacném piipadé by
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dochazelo k nepfesnostem pii vypoctu propustnosti (ktery pocitd s presné
definovanym poctem zprav) a misto vysledku je proto odeslana chybova
hlaska signalizujici Spatné nastaveni, pfipadné fatlni selhdni Samzy. K ta-
kové udélosti v8ak béhem testovani nedoslo a vysledky se vzdy shodovaly
s pfedpocitanymi hodnotami.

5.4 Testovani frameworku Apache Samza

Pro usnadnéni testovani a jeho automatizaci jsem pripravil celkem tfi
skripty. Skript install.sh na vSechny stroje clusteru stdhne a nainstaluje
systém Hadoop 2.7.1 pottebny pro béh YARN cluster manaZera. Poté pro-
vede konfiguraci YARNu podle pfedem nastaveného rozdéleni na master
a slave uzly. Aby mohla byt Samza spusténa na YARN clusteru, je potieba
mit v YARN pfiloZené knihovny samza-yarn_2.10-0.8.0 a samza-core_2.10-
0.8.0, kromé nich musi byt pfitomny jesté doplitkové knihovny pro Scala a
Slf4j. VSechny tyto knihovny jsou soucasti instala¢niho balicku a skript je
rozdistribuuje na cluster.

Druhy skript, prepareSamza.sh, slouzi pro kompilaci a konfiguraci tes-
tovacich metod. Protoze Samza potfebuje mit uloZzené adresy YARN mas-
tera a Kafka serverti v konfiguracich souborech, skript tyto adresy vlozi do
vSech testt, ¢imZ pfipravi cely systém ke spusténi.

Skript run_tests.sh pfedstavuje automatizované spousténi test(i. Pro-
cedura testu za¢ina znovuvytvorenim vSech pouZivanych Kafka témat, aby
kazdy béh testu mél stejné prostiedi (kviili spravé témat Kafka vytvari
velké mnoZstvi docasnych souborti a objemy dat pfi testovani miizou po
¢ase zpusobit zpomaleni systému). Nasleduje spusténi SamzaCountWindow
a dané testovaci metody. Z divod1i inicializace tiloh na jednotlivych strojich
je nutné pockat, az se nastartuje vSech 100 tloh. Dal$im krokem je spusténi
eKafSenderu, ktery naplni témata a pfipravend testovaci metoda data zpra-
cuje. Na zaveér kazdého testu je restartovan YARN, opét z diivodu shodnych
vychozich podminek.

Kazdy test je spustén celkem 10x a zdznam béhu (zprava ukoncujici test
a vypocitand propustnost) je vZdy uloZzen do doc¢asného souboru. Po do-
konéeni vSech testovacich metod skript stdhne tyto zaznamy a uloZi je do
slozky, odkud byl zavolan.

5.4.1 Vysledky test

Cela testovaci sada byla spusténa na ¢tyrech rtiznych konfiguracich strojt.
V prvnim testu byl pro béh framewroku vyhrazen pouze jeden vm_large
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stroj s 16 procesorovymi jadry. Vysledky jsou zobrazeny v grafu 5.2 a je
znich patrné, Ze Samza neméd problém fungovat na malém omezeném clus-
teru, kdy na jednom stroji bézi YARN master i slave a je spusténo 101 tloh
najednou (100 pro kazdy oddil testu a 1 pro count okno).
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Obrazek 5.2: Vykon testovacich metod pfi pouZiti 1x vm_large stroje.

Ve druhém scénafi byl omezen pocet procesorovych jader na polovinu
(konfigurace vm_normal) pro otestovani vykonu v jesté vice omezenych
podminkach. Naméfenou propustnost zobrazuje graf 5.3. Vykon oproti
ocekavani vzrostl a pohyboval se nad hranici 1,5 milionu zpracovanych
tokti za vtefinu. Tento narlist byl pravdépodobné zpthisoben rychlejsim
pfepindnim tiloh mezi mensim poctem procesorti jednoho stroje zptisobené
mensi reZii pfepinani v ramci jednoho fyzického procesoru oproti distribuci
préce na vice jednotek.

Optimalizaci Apache Samzy pro béh na na vétsim mnoZstvi slabych
strojit dokladaji i zbylé provedené testy. PouZiti ¢ty vypocetnich uzlt typu
vm_medium ukazuje graf 5.4. V této konfiguraci dokonce nékteré béhy testi
prekonaly rychlost 2 M tokti za vtefinu a narazily na teoreticky limit testt,
jelikoZ stroje clusteru byly propojeny pouze 10 Gbs linkou, ktera nestihala
prenaset takovy objem dat. Tuto domnénku potvrzuje i fakt, Ze jsem béhem
téchto testi pozoroval vytiZeni procesorti pouze okolo 90 %, pficemz pfi
ostatnich testech vSechny procesory béZely konstantné na pIny vykon.

Jako posledni testovany scéndf byly pouZzity 4 stroje typu vm_small, které
vykonem odpovidaji béZnym domécim pocita¢tim a lepsim notebookdéim.
I na takto vyrazné oslabeném clusteru dokdzala Samza udrZet vykon ptes
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Obrazek 5.3: Vykon testovacich metod pii pouziti 1x vm_normal stroje.

1,5 milionu tokti za vtefinu a piekonala vykon vm_large stroje.

Velmi zajimavym pozorovanym vysledkem je srovnani vykonu jed-
notlivych testovacich metod v ramci stejné konfigurace. Kazda testovaci
metoda postupné pfiddvd dalsi funkcionalitu, kterou je nutné pocitat
pro kazdy prichozi tok a pfi daném datovém objemu by tento vypocet
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Obrézek 5.4: Vykon testovacich metod pfi pouZiti 4x vm_medium stroja.
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Obrazek 5.5: Vykon testovacich metod pii pouZiti 4x vm_small strojt.

mél vyrazné ovlivnit propustnost. OvSem nasazeni v redlném prostfedi
ukézalo, Ze v piipadé frameworku Apache Samza je vykon potieba hlavné
na spravu clusteru a doruc¢ovéni/odesilani zprav a jejich serializaci. Zvo-
lené metody simulujici jednotlivé kroky bezpeénostni analyzy provozu
nebyly natolik vypocetné ndrocné, aby se jejich vliv vyrazné promitl do
naméfené propustnosti. Odchylky propustnosti testovanych metod jsou
navic ovlivnény ndhodnymi vlivy zptisobenymi pldnovanim procest a
pro jejich odstranéni by bylo potifeba mit fadové vyssi pocet opakovani
kazdého testu. Tyto odchylky jsou potom jasné patrné z velkych rozdila
mezi minimdlni a maximdlni hodnotou propustnosti a vyskytovaly se
u vSech testovanych framework. BohuZel jejich p¥i¢inu se nepodaftilo spo-
lehlivé objasnit, protoZe se objevovaly konzistentné ve vsech konfiguracich
clusteru a vSech metodéch, navic byly pozorovéany i na vyvojovém clusteru.
Pfi nasazeni systému proudového zpracovani dat do praxe je tak nutné

s timto fenoménem pocitat.

5.5 Porovnini s Apache Spark a Apache Storm

V rdmci vyzkumného projektu byly stejné testy implementovany jesté ve
frameworcich Apache Spark a Apache Storm. V pribéhu vyvoje testo-
vacich metod probihala spoluprace vSech tymu vyvijejicich testy pro jed-
notlivé systémy, aby byly implementacni detaily co moZnd nejvice podobné
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a vysledky tak mohly byt pfimo srovnany.

Vysledky provedenych testti zachycuji grafy 5.6, 5.7, 5.8, 5.9. Pro
pfehlednost je zde zachycen pouze primérny vykon v daném testu a mi-
nimdlni, maximalni naméfené hodnoty jsou zobrazeny pomoci vymezeni
chyby (error bar).
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Obrazek 5.6: Srovnédni vykonuna  Obrazek 5.7: Srovnani vykonu na
konfiguraci 1x vm_normal. konfiguraci 1x vm_large.

Z vysledkt je patrné, Ze vSechny testované frameworky byly schopné
zpracovat alespori 500k tokt za vtefinu i v pro né nejméné vhodné konfigu-
raci vypocetniho clusteru. Tim s pfehledem splnily stanovené poZadavky
na bezpecnostni analyzu v siti ndrodniho rozsahu [13], ve které je potteba
kontinudlné zpracovavat kazdou vtefinu pfibliZzné 100 tisic tokti s vykyvy
ve $picce nebo béhem ttokt az k hranici 300k tokii za vtefinu.

Pozorovand optimalizace Samzy pro béh na vice slabsich strojich je
u ostatnich frameworkd mnohem vyraznéjsi a predevsim Apache Spark vy-
kazuje obrovské rozdily vykonu v zévislosti na pouzitych strojich. Podobna
zévislost se projevila také u Apache Storm, ktery ve tfech scénarich poddval
relativné konstantni vykonnost, ale pfi pouZiti konfigurace vm_medium
dokazal data zpracovat pfiblizné o 50 % rychleji.
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Obrazek 5.8: Srovnédni vykonuna  Obrazek 5.9: Srovnani vykonu na
konfiguraci 4x vm_small. konfiguraci 4x vm_medium.
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Kapitola 6

Detekce ttoku na autentizaci RDP

z Nz

Cilem praktické ¢4sti mé prace bylo kromé implementace vykonnostnich
testt také naprogramovani vybrané metody pro detekci sifovych ttokt po-
moci proudového zpracovani dat.

Pro tyto tcely jsem zvolil detekci ttokti na autentizaci protokolu RDP
(Remote Desktop Protocol). Tento protokol slouZi pro pfipojeni ke vzdélené
plo3e strojli s opera¢nim systémem Microsoft Windows a zjednodusuje tak
vzdalenou spravu pocitacii a serverti. Poprvé byl predstaven ve Windows
NT 4.0 Terminal Server Edition a od verze Windows XP obsahuji operaéni
systémy Windows pfedinstalované sluzby Remote Desktop Connection a
Remote Desktop Services, diky kterym se lze na vzdédlenou plochu pfipojit.

Pro tspésné piipojeni je nutné se autentizovat pfihlaSovacim jménem
a heslem, coz ¢ini protokol RDP ¢astym cilem utoktt hddajicich hesla.
V soucasné dobé existuje cela fada automatizovanych ndstroja pro takové
utoky a pro zajisténi bezpecnosti sité je nutné je odhalit a mitigovat dfive,
neZ dojde ke kompromitaci systému.

Detailni analyzu odhalovéani ttokd na autentizaci RDP pomoci tech-
nologie NetFlow provedl Martin Vizvary ve své diplomové praci [27],
kde identifikoval nej¢ast&jsi vzory sifové komunikace probihajiciho atoku.
Diky tomu jsem se mohl zaméfit na implementaci detekce v proudovém
paradigmatu s vyuZitim téchto vzort. Po analyze nejcastéji pouZivanych
RDP klientt a nastrojti pro ttoky byly stanoveny parametry sifového toku
probihajicitho Gtoku smérem od tto¢nika k obéti ndsledovné:

. cilovy port 3389

° TCP ptiznaky ACK, PUSH, SYN a FIN

o pocet odeslanych paketii v intervalu 20 az 100

. pocet prenesenych bajti v intervalu 2200 az 8001

Pro komunikaci opa¢nym smérem od obéti k tito¢nikovi jsou parametry
velmi podobné:
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. zdrojovy port 3389
° TCP ptiznaky ACK, PUSH, RST a SYN
. pocet odeslanych paketti v intervalu 30 az 190

° pocet prenesenych bajti v intervalu 3000 az 180000

Pro zpfesnéni detekce a odstranéni piipadnych false positive detekci je
navic pokustim o pfihlaSeni pfedfazena podminka, Ze tto¢nik musi nej-
prve provést sken sité na portu 3389 v definovaném casovém tseku pied
samotnym ttokem, ¢imZ se vylouci detekce legitimnich pfipojeni.

Vsechny vyse uvedené parametry komunikace jsem implementoval po-
moci konfigura¢niho souboru a pro jejich zménu v instanci detekéni me-
tody tak staci pouze prepsat hodnoty v textovém souboru a restartovat
ptislusny Samza job.

6.1 Casové okno

Zakladem detekce ttokli na autentizaci je nastaveni limitu po¢tu pokusti
o piihlaseni za urcity ¢asovy tsek. To v kontextu proudového zpracovani
dat znamenda nutnost uchovévat data za cely tsek a analyzu délat nad nimi.

V mé implementaci jsem koncept ¢asovych oken pojal mirné netradi¢né
a rozhodl se ukladat do paméti pouze toky na portu 3389 se spravné
nastavenymi TCP flagy, coZ ma za nésledek vyrazné sniZzeni paméfové
narocnosti a zrychleni vypocth, protoZe tak odpadé neustalé zpracovavani
dat nesouvisejicich s tatoky.

Pro tvorbu casového okna jsou pouZzity casové znamky piimo
z ptichozich tokii a analyza je tak nezdvisld na synchronizaci jednot-
livych strojti (v rdmci vypocetniho clusteru) i na potfadi pfichodu tokt. Za
predpokladu, Ze komunikace mezi ito¢nikem a obéti je smérovana stejnou
linkou, navic odpadé potieba synchonizace jednotlivych sifovych sond.

Poslednim dileZitym parametrem casovych oken je zptisob a rychlost
aktualizace. Diky vyuZiti casovych znamek tokt jsem mohl implemento-
vat aktualizaci ¢isté v redlném case namisto pevné zvoleného intervalu.
S prichodem kazdého toku je nejprve rozhodnuto, zda se bude ukladat,
poté nasleduje extrakce zdrojové IP adresy a ¢asové zndmky. Pro tuto ad-
resu jsou pak vyhleddny uloZené toky a smazdny vSechny takové, které
jsou starsi nez aktudlni ¢asovd zndmka minus velikost okna (definovana
v konfiguraci). Tento mechanismus zarucuje, Ze pro detekci budou k dispo-
zici vzdy ta nejnovéjsi mozna data a zdrovenl sniZuje vypocetni ndroky na
udrZovéni okna, kdy jsou zpracovany pouze toky pro konkrétni IP adresu.
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6.2 Detekce ttoku

Samotnd detekce titoku je v prosttedi Apache Samza pfimocard. Z ddvodu
vysokych ndrokti, které Samza klade na tvorbu vstupniho proudu
a rozdéleni dat do jeho oddil, neni potieba feSit sdileni dat mezi
vypocetnimi uzly. Tim je zajisténo, Ze kaZda tuloha dostane veskerd
potiebnd data a cely proces detekce tak zvlddne jediny Samza job.

Detekce ttoku poté probihad v ndvaznosti na aktualizaci ¢asového okna.
Po vy¢isténi starych tokt jsou vSechny relevantni zdznamy zpracovany a je
spocitan pocet tokti odpovidajici vyse popsanym kritériim. Pokud tento
pocet prekroci stanovenou hranici v obou smérech komunikace, je do Ka-
fka tématu odesldna zprava o detekovaném tutoku obsahujici IP adresu
uto¢nika, pocet detekovanych pokusti o pfihlaSeni a ¢asova znamka (do
té doby) posledniho toku ttoku.

Vzhledem k povaze proudového zpracovani by takto dochazelo k re-
portovani dtoku s kazdym pfichozim tokem, a proto jsem do detekce im-
plementoval moZnost nakonfigurovat frekvenci hlaSeni pomoci parametru
udévajiciho ¢as od posledniho hldseni, kdy je moZzné odeslat novou zpravu
o utoku.

Zbyvajici komponentou detekce utokli je detekce skenovani sité.
Tento pfedpoklad je definovéan jako pfijem toku s cilovym portem 3389
a TCP priznakem SYN, pficemz ostatni pfiznaky jsou nastaveny na nulu.
Skenovéni je nésledné pfifazeno zdrojové IP adrese a uloZeno spolu
s ¢asovou zndmkou, aby bylo moZzné béhem analyzy vyloucit detekovani
pfipojeni bez pfedchoziho skenu, nebo s pfili§ starym skenem. Podminka
predchazejiciho skenu je ovSem velmi restriktivni a detek¢ni nastroje ji ob-
vykle ignoruji s cilem pokryt vétsi mnozstvi ttokt. Z tohoto déivodu jsem
do konfigurace metody pfidal moZznost nebrat sken jako nutnou podminku.

6.3 Testovani a porovnani s Flowmon ADS

Pro otestovani detekce ttokti jsem pouzil redlnad data z provozu Masary-
kovy univerzity. Ta jsem konvertoval do JSON forméatu popsaného v ka-
pitole o vykonnostnim testovani a spustil nad nimi implementovanou me-
todu detekce ttokd.

Utelem testovani nebylo méfeni vykonu, ale ovéfeni spravnosti de-
tekce, a probihalo tak v prostfedi Oracle VM VirtualBox na mém note-
booku. Pro béh opera¢niho systému Ubuntu 16.04 bylo vyclenéno jedno
jadro procesoru Intel Core i7-5500U a 4GB opera¢ni paméti. Na této kon-
figuraci byly spustény systémy Apache Kafka pro doruc¢ovani zprav, Ha-
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doop YARN pro sprévu clusteru a Apache Samza.

Odesilani dat pro detekci probihalo pomoci jednoduchého skriptu kafka-
console-producer, ktery je béZnou soucésti distribuce Apache Kafka a zpravy
zvladal odesilat rychlosti okolo 100k tokti za vtefinu. Tento objem dat moje
detekéni metoda dokdzala i v takto vyrazné omezenych podminkéch zpra-
covat.

Vyhodou pouziti redlnych dat je moznost pfimo porovnat vysledky
detekce proti produkéné nasazenému systému Flowmon ADS 8.00 ob-
sahujici metodu detekce RDP ttokii popsanou v teoretické ¢ésti prace.
Vzhledem k tomu, Ze tato metoda vychédzela v rdmci smluvniho vyzkumu
se spole¢nosti Flowmon Networks ze stejné analyzy redlnych ttokd jako
moje implementace, je mozné vystupy obou systému porovnavat. Pro to
je ovSem potieba v obou metoddch nakonfigurovat shodné parametry,
pfedevsim velikost ¢asového okna a limit poc¢tu pfihldSeni. Béhem tes-
tovani byly tyto parametry nastaveny na hodnotu 15 pokusti a pfihlaSeni
za poslednich 10 minut.

Z utokt zachycenych v provozu sité univerzity dokdzala metoda
v Apache Samza detekovat téméf vSechny znamé utoky. Jedinou skupi-
nou nedetekovanych ttokt byly takové, jejichZ toky neobsahovaly pfiznak
reset (RST) nebo finish (FIN), coZ byl zaroveri jediny rozdil konfiguraci
proudové metody a ADS. Detekce realnych titokt tak potvrdila schopnosti
proudového zpracovéani dat odhalit stejné ttoky jako pti pouziti davkové
varianty.

Zavérecnym experimentem provddénym v rdmci mé prace bylo
srovnani vcasnosti detekce proudového paradigmatu vici ddvkovému
zpracovani. V klasickém pojeti probiha analyza jednou za 5 minut a v de-
tekci tak vznikd prodleva mezi pfekro¢enim limitu a hldSenim udalosti. Na-
opak proudové zpracovani dat provadi analyzu kontinudlné a reportovani
udalosti by tak mélo probéhnout okamZité po jejim detekovani.

Dalo by se pfedpokladat, Ze titoky budou v daném pétiminutovém in-
tervalu rozloZené rovnomérné a zpozdéni detekce tak bude v prameéru
dvé a pul minuty. Ovéfeni této teorie shrnuje tabulka 6.1, ve které jsou
zaznamenany utoky proti univerzité zachycené pomoci Flowmon ADS.
U kazdého tutoku byl zaznamenan cas detekce a pfislusné NetFlow
zdznamy sifové aktivity. Ty byly déle pfeposlény do detekéni metody
v Apache Samza a znovu detekovany, tfeti sloupec tabulky pak obsahuje
rozdil téchto dvou hodnot. Nutno podotknout, Ze Flowmon ADS uvéadi
jako ¢as detekce zacatek intervalu, ve kterém byla spusténa analyza, coZz
zakryva zpozdéni samotné analyzy dat celého intervalu. Podobny problém
je i v mé metodé, kterd jako cas detekce uvadi ¢asovou znadmku konce
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toku a neobsahuje tak dobu potfebnou pro export do systému a zpracovani
(latence sité a zpracovani v Apache Samza se pohybuje v fddech zlomk
vtefiny).

Z naméfenych dat vyplyvé, Ze primérné zrychleni detekce v prou-
dovém paradigmatu ¢ini 181,79s. Tato odchylka od o¢ekdvaného vysledku
je zplisobena tutoky, které za¢nou na konci detekéniho intervalu a limit po-
kusti o ptihlaseni pfekro¢i aZ na zacatku druhého intervalu, coZ zptsobi

Y2

vychyleni priméru k vy$sim hodnotdm.
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Cas detekce v ADS Cas detekce v Apache Samza | Rozdil [s]
2016-04-27 10:40:00 2016-04-27 10:38:15 105
2016-04-27 10:45:00 2016-04-27 10:40:21 279
2016-04-27 10:25:00 2016-04-27 10:24:11 49
2016-04-27 10:25:00 2016-04-27 10:22:21 159
2016-04-27 10:25:00 2016-04-27 10:22:37 143
2016-04-27 10:25:00 2016-04-27 10:21:33 207
2016-04-27 09:50:00 2016-04-27 09:46:17 223
2016-04-27 09:40:00 2016-04-27 09:37:31 149
2016-04-27 09:35:00 2016-04-27 09:33:35 85
2016-04-27 09:25:00 2016-04-27 09:22:35 145
2016-04-27 09:15:00 2016-04-27 09:13:23 97
2016-04-27 09:10:00 2016-04-27 09:05:34 266
2016-04-27 08:40:00 2016-04-27 08:37:18 162
2016-04-27 08:20:00 2016-04-27 08:15:52 248
2016-04-27 08:10:00 2016-04-27 08:07:15 165
2016-04-30 07:15:00 2016-04-30 07:11:09 231
2016-04-30 06:20:00 2016-04-30 06:16:44 196
2016-04-30 06:15:00 2016-04-30 06:12:03 177
2016-04-30 06:05:00 2016-04-30 06:01:38 202
2016-04-30 05:50:00 2016-04-30 05:47:35 145
2016-04-30 05:40:00 2016-04-30 05:36:42 198
2016-04-30 05:15:00 2016-04-30 05:10:13 287
2016-04-30 04:40:00 2016-04-30 04:35:06 294
2016-04-30 04:40:00 2016-04-30 04:37:02 178
2016-04-30 04:20:00 2016-04-30 04:18:25 95
2016-04-30 03:50:00 2016-04-30 03:46:28 212
2016-04-30 03:40:00 2016-04-30 03:37:07 173
2016-04-30 03:10:00 2016-04-30 03:07:01 179
2016-04-30 02:25:00 2016-04-30 02:21:17 223
Primeér - 181,79

Tabulka 6.1: Rozdily v ¢asech detekce rliznych paradigmat zpracovani dat
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Kapitola 7
Zavér

Ve své diplomové praci jsem se zabyval vyuZitim paradigmatu proudového
zpracovéni dat pro t&ely bezpecnostni analyzy sifového provozu. V teore-
tické Easti préace jsem popsal state-of-the-art v oblasti monitorovéni sifové
aktivity pomoci technologie NetFlow se zaméfenim na problematiku de-
tekce sifovych utoki. Soucasné systémy detekci postavené nad flow daty
vSak pracuji klasickym ddvkovym zptisobem a proudové zpracovani dat
popsané ve tfeti kapitole tak pfedstavuje moZnost redlného zrychleni de-
tekce ttokd.

Nasledujici kapitola se vénuje tfem v soucasnosti nejpouzivanéjsim
systémim pro proudové zpracovani dat — Apache Samza, Apache Spark
a Apache Storm. Detailné je zde pfedstaven systém Apache Samza a jeho
néstroje pro spravu vypocetniho clusteru a distribuované vypocty nad da-
tovym modelem piijmu a odesilani zprav. U zbylych systémii jsou pak
diskutovéany jejich odliSnosti od Samzy a na zavér je uvedeno souhrnné
srovnéni vSech tf{ framework.

Praktickd cast prace je vénovdna vyvoji pro Apache Samza. Nej-
prve jsem implementoval testovaci metody pro vykonnostni srovnani
frameworki proudového zpracovéani dat. Tento vyvoj probihal v rdmci
vyzkumného projektu TA04010062/2014 Technologie pro zpracovini a analjzu
stfovyjch dat velkého rozsahu sponzorovaného Technologickou agenturou CR
v projektovém ramci ALFA — Program na podporu aplikovaného vyzkumu
a experimentdlniho vyvoje. Vysledky tohoto testovani byly déle zpra-
covéany a publikovany v odborném ¢ldnku A Performance Benchmark for Net-
Flow Data Analysis on Distributed Stream Processing Systems [13]. Zdrojové
kédy vykonnostniho testovani a néstroje pro pfevod datasetu [7] do JSON
formatu jsou k dispozici ke stazeni ve vefejném univerzitnim repozitafi®.

Pokracovanim praktické ¢asti prace byla implementace detekéni me-
tody schopné odhalit sifovy ttok pomoci proudového zpracovani dat,
jejimz cilem je demonstrovat moZnost vyuZiti tohoto paradigmatu pro

1. https://is.muni.cz/repo/1323006/dsp-systems—benchmark.zip
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bezpecnostni analyzu. K tomu t¢elu jsem zvolil detekci titokt proti auten-
tizaci sluzby vzdélené plochy v systémech Microsoft Windows.

V zavéru praktické ¢asti jsou pak experimentalné ovéfeny pfinosy prou-
dového zpracovéni dat z hlediska vcasné detekce ttokd, kdy jsou po-
rovndny detek¢ni ¢asy zdstupce davkového zpracovéni (systém Flowmon
ADS 8.00) proti mnou implementované metodé. Vysledky tohoto testu uka-
zuji, Ze se stejnou konfiguraci detekce pfinasi nové paradigma zrychleni
odhaleni dtoku v fddech minut, coz mliZze vyznamné ovlivnit Gspésnost
uto¢nika proniknout do systému. Zde musim zminit skute¢nost, Ze kratce
pfed odevzdanim této diplomové prace vydala spole¢nost Flowmon Ne-
tworks novou verzi systému ADS, 8.01.00, ve které zavadi prvky prou-
dového zpracovani a nabizi profily s granularitou 30 vtefin vyrazné urych-
lujici detekci ttokd. Tim dokazuje, Ze vyuZiti tohoto paradigmatu ma smysl
i v redlném komerénim prostredi.

Ve vyzkumu oblasti proudového zpracovani dat vidim obrovsky po-
tencidl i do budoucna a to nejen v oblasti bezpecnosti, ale i samotného mo-
nitorovéni sifového provozu a spravy siti. MoZnou cestu uplatnéni v praxi
ukazuje clanek Real-time Analysis of NetFlow Data for Generating Network
Traffic Statistics using Apache Spark [12], jehoZ jsem spoluautorem a demon-
struje vyuziti proudového zpracovani pro tvorbu statistik provozu.
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o Text prace ve formatu PDE.
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47



	1 Úvod
	2 Bezpečnostní monitorování sítě
	2.1  NetFlow
	2.1.1  Životní cyklus síťového toku
	2.1.2  Architerktura monitorování sítě pomocí NetFlow

	2.2  Zpracování síťových toků a detekční metody
	2.2.1  NfSen
	2.2.2  Flowmon ADS


	3 Proudové zpracování dat
	3.1  Odlišnosti proudového paradigmatu
	3.1.1  Posuvná okna
	3.1.2  Vzorkování a dávkování

	3.2  Zdroje dat
	3.2.1  Apache Kafka


	4 Systémy pro zpracování dat v reálném čase
	4.1  Apache Samza
	4.1.1  Správa clusteru
	4.1.2  Datový a výpočetní model

	4.2  Apache Spark
	4.3  Apache Storm

	5 Výkonnostní testování vybraných frameworků
	5.1  Testovací scénáře
	5.2  Architektura výkonnostního testování
	5.2.1  Testovací data
	5.2.2  Hardware a propojení strojů
	5.2.3  Architektura testů

	5.3  Implementace testovací metod v Apache Samza
	5.4  Testování frameworku Apache Samza
	5.4.1  Výsledky testů

	5.5  Porovnání s Apache Spark a Apache Storm

	6 Detekce útoků na autentizaci RDP
	6.1  Časové okno
	6.2  Detekce útoku
	6.3  Testování a porovnání s Flowmon ADS

	7 Závěr
	Literatura
	Obsah přiloženého CD

