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Abstrakt

Tato prace se zabyva optimalizaci distribuovaného kolektoru informaci o IP tocich. V sou-

casnosti ¢asto vyuzivanym fesenim je centralizovany kolektor, ktery ale narazi na své vykon-
nostni limity v prostredi rozsdhlych a vysokorychlostnich siti. Implementace distribuova-
ného kolektoru je teprve v pocatcich a je potteba hledat feseni, ktera dokazou plné vyuzit
potencial distribuovaného systému. Proto prace prinasi navrh architektury bez sdilenych
komponent a bez jediného bodu selhani, distribuovany kolektor je s jejim pouzitim odolny
proti vypadku minimélné jednoho uzlu. Soucasti prace je také distribuovany dotazovaci
systém, jehoz vykon skaluje linedrné v zavislosti na poctu uzla.

Abstract

This thesis is focused on the optimization of distributed IP flow information collector.
Nowadays, the centralized collector is a frequently used solution but is already reaching
its performance limits in large scale and high-speed networks. The implementation of the
distributed collector is in its early phase and it is necessary to look for solutions that will use
it to its full potential. Therefore this thesis proposes a shared nothing architecture without
a single point of failure. Using the above proposed architecture, the distributed collector is
tolerant to the failure of at least one node. A distributed flow data analysis software, whose
performance scales linearly with the number of nodes, is also part of this thesis.
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Kapitola 1

Uvod

Sledovani pocitacovych siti poskytuje administratorim data, kterd jsou potfeba k jejich
spraveé a optimalizaci. Typicky se k tomu pouzivaji protokoly SNMP, RMON, c¢astym fese-
nim je také monitoring IP toku [54]. Posledni zmiriované se sestava z nékolika fazi: zachyt
paketil, méfeni a export tokt, sbér dat a jejich analyza [35]. Fyzicky se cely Fetézec typicky
vméstnd do dvou komponent, kterymi jsou mérici sonda (nazyvana také exportér) a kolek-
tor. Prvni dvé fize jsou provadény na mérici sondé, ze které jsou zdznamy o tocich zasilany
na kolektor. Ukolem kolektoru je data ulozit a umoznit nad nimi provadét analyzu, at uz
automatickou nebo manudlni provadénou spravcem. Kolektor hraje vyznamnou roli také pri
dohledévani incidentu a kybernetickych tutokd. Z vyse uvedeného je patrné, ze kolektor je
centralni bod celého monitorovaciho fetézce a mize se snadno stat tizkym hrdlem. Jiz nyni
se tak déje na vysokorychlostnich sitich, kde soucasné produkuje zdznamy nékolik méricich
sond.

Jako hlavni problém soucasnych feseni kolektoru se zda byt nizka propustnost vstupné
vystupniho subsystému spolu se Spatnymi moznostmi v oblasti paralelizace [11, 15]. Pfitom
rychlost ¢teni zdznamt o tocich z permanentniho lozisté je pro kolektor naprosto klicova.
Objem jak uklddanych tak analyzovanych dat roste, centralizovany kolektor ale nenabizi
odpovidajici iroven skdlovatelnosti. Druhy problém je dlouhd doba odezvy na udalosti
v siti, protoze na exportéru musi dojit k expiraci toku, kolektor musi data prijmout, ulozit,
a az potom je mozné provést jejich analyzu [69].

Abychom vyhovéli dnesnim pozadavkum, je potfeba monitorovaci systém, ktery muze
rust spolu s naroky, které na néj jsou kladeny. Odpovidajici miru horizontalni skalovatel-
nosti vypocetniho vykonu i tlozného prostoru poskytuje dnes tak oblibeny pojem cloud
computing [7]. Za timto populdrnim souslovim ale nestoji nic jiného, nez vysoce dostupny
a spolehlivy distribuovany systém. Potreba lepsi skalovatelnosti vedla ke vzniku konceptu
nasazeni kolektoru na distribuovany systém [69]. Jeho ndvrh ale momentélné nefesi dulezity
aspekt vysoké dostupnosti a spolehlivosti, zaroven je potfeba jej optimalizovat po strance
ukladaciho a dotazovaciho vykonu. Pti poruse nékteré jeho komponenty nesmi dojit k vy-
padku systému jako celku a nesmi dojit ke ztraté dat. Zacinaji se tak propojovat doposud
nesouvisejici oblasti: kolektor zaznamu o siftovych tocich, distribuované systémy a vysoka
dostupnost. Jejich studium je prvnim bodem této préace, od kterého se odviji dalsi postup
v podobé hledani priniku a moznosti kombinace zminénych oblasti. Tato snaha tsti v na-
vrh rozsiteni distribuovaného kolektoru, ktery poskytuje vysokou dostupnost, spolehlivost
a optimalizované Tizeni dotazovani. Dalsim bodem je implementace navrhu, po které nasle-
duje fada experimenti provadénych za tcelem vyhodnoceni nédvrhu a nalezeni piipadnych
moznosti na pokracovani v této praci.



Text prace je rozdélen do nékolika logickych celki. Kapitola 2 obsahuje informace
o spravé pocitacovych siti a sledovani sifového provozu, véetné duvodua a cili téchto Cin-
nosti. Rozebrany jsou moznosti od nejzakladnéjsich, v podobé SNMP, az po pokrocilou
hloubkovou analyzu paketii. Nejvétsi diiraz je kladen na monitorovaci metodu sbéru dat na
drovni IP tokt, ktera je pro tuto praci klicova a proto se ji vénuje cela kapitola 3. Detailné
se rozebiraji faze pro zachyt a predzpracovani paketil na sondé, méreni a export vzniklych
zdznamu, sbér a uloZeni dat na kolektoru a také posledni faze v podobé analyzy dat. Ka-
pitola 4 nabizi teoreticky, ale i prakticky pohled na obecny distribuovany systém a zabyva
se také problematikou vysoké dostupnosti. Na zdkladé predchozi analyzy byl vytvoren na-
vrh pozadovanych rozsifeni spojujici ruzné techniky a pristupy, pomoci kterych muzeme
dosdhnout zadanych cila. V kapitole 5 jsou proto predstaveny dvé architektury obohacujici
soucasny stav, prvni se vyznacuje vysokym vykonem a vysokou cenou, druhd cili na nizky
pocet potirebnych komponent a tedy i nizsi cenu. Navazujici kapitola 6 popisuje implemen-
taci jedné z predstavenych architektur pomoci programového zasobniku o nékolika vrstvach.
Potrebné nastaveni vsech programt véetné atrzka dulezitych ¢asti konfigurace popisuje ka-
pitola 7. Po zkusebnim zapojeni nové architektury do provozu bylo mozné provést sadu
nékolika experimentti, které jsou spolu s jejich vysledky uvedeny v kapitole 8. Nasleduje uz
jen kapitola 9, kterd obsahuje zdvérecné zhodnoceni prace a diskuzi o moznostech dalsiho
vyvoje.



Kapitola 2

Sprava sité a sledovani sitového
provozu

Vétsina modelt zivotniho cyklu pocitacové sité v nékteré své fazi zahrnuje spravu sité a mo-
nitorovani provozu. Piikladem muze byt model PPDIOO [30], ktery se skladd z pfipravy,
planovani, navrhu, implementace, provozovani a optimalizace. Pravé fize provozovani zahr-
nuje udrzovani sité v provozuschopném stavu, zajisténi vysoké dostupnosti, detekci a korekci
chyb, spravu bezpecnosti, monitorovani vykonnosti a provozu. V celém zivotnim cyklu je
tato faze Casové nejdelsi, presto ale neprinasi zadné vyrazné zasahy do navrzené architektury
¢i zmény topologie. Jeji vyznam ale presto neni zanedbatelny. Informace ziskané dlouhodo-
bym sledovanim provozu, vykonu, bezpecnosti, dostupnosti sluzeb a mnoha dalsich faktoru
muzeme s vyhodou vyuzit ve fazi nasledujici, tedy pri optimalizaci. Cilem optimalizace je
identifikace a korekce problému pred tim, nez ovlivni bezproblémovy béh sité. Toho lze
ale dosdhnou pouze proaktivni spravou s vyuzitim informaci ziskanych béhem provozni
faze. Sprava a monitoring jsou tedy nezbytnou, presto ¢asto zanedbdvanou soucasti navrhu
a nasledného provozu pocitacovych siti.

Sledovanim sité typicky rozumime sledovani stavu jednotlivych komponent [53]: sméro-
vace, prepinace, servery a podobné. Zajima nas, zda je vibec zafizeni v operativnim stavu,
zda je schopno zpracovavat pozadavky, jaké jsou stavy ¢itaci na jednotlivych rozhranich
a mnoho dalsich stavovych informaci. V pripadé, ze je zafizeni nastaveno tak, ze tyto infor-
mace sdéluje autonomné, bez jakéhokoliv zadsahu administratora, jednd se o monitorovani
pasivni. Tento zpusob zahrnuje synchronni a asynchronni hlaseni. Prvni zminované obsa-
huje napr. pravidelné hlaseni o stavu zarizeni z divodu tvorby statistik a grafi, druhé
zminované je typicky zapric¢inéno nepravidelnou udalosti ¢i vstupem do chybového stavu.

Sledovani sitového provozu je od sledovani sité rozdilné v tom, ze vice nez stav zarizeni
nas zajimaji data, kterd pres zarizeni v siti tecou. Zde se oteviraji pomérné Siroké moz-
nosti: mame na vybér kde, jakym zptsobem a do jaké hloubky budeme provoz sledovat.
Mizeme data uchovavat, nebo pouze provadét analyzu proudové v redlném case. V pripadé,
ze chceme data uchovavat, muzeme volit miru agregace od vysoké (pouze statistické infor-
mace), pres stiedni (informace o tocich) az po zadnou (uchovavaji se celé ramce). Nékteré
moznosti s sebou ale prinasi také fadu problému. V pripadé analyzy v redlném ¢ase muzeme
narazit na nedostatek vypocetniho vykonu. Aplikovat nékteré algoritmy, napr. pro piresnou
identifikaci aplikacnich protokoli v redlném cCase na vysokorychlostnich sitich zkratka neni
v dnesni dobé mozné [65]. Uchovavani celych rdmcu bez agregace naopak klade vysoké né-
roky na tulozisté. S ptrichodem hloubkové analyzy paketii nové také naradzime na problémy



netechnického charakteru souvisejici s narusenim soukromi uzivateli internetu. Mimo vy-
uziti v bezpecnosti a optimalizaci sité totiz tato metoda prindsi moznosti jako pokrocilé
dolovani dat, cenzuru, nebo porusovani principu sitové neutrality [5].

Doposud byla fe¢ o pouhém pozorovani, tedy o pasivnim monitoringu provozu. I zde se
ale nabizi moznost monitoringu aktivniho, pri kterém monitorujeme sit stejnym zptisobem,
navic ale do sité urcita data vkladame. Touto metodou lze snadno mérit vykonnost jednot-
livych komponent a sité jako celku. Mizeme mérit obousmérné zpozdéni (round-trip time,
RTT), odezvu aplikaéniho serveru na pozadavek, propustnost nebo jitter [27]. Mezi vyuziti
aktivniho sledovani patii také verifikace nastaveni kvality sluzeb QoS.

2.1 SNMP, RMON

V oblasti spravy a sledovani sité existuje celd fada nastroji a protokolt. Casto vyuziva-
nym resenim je IETF standardizovany protokol Simple Network Management Protocol,
SNMP [14]. Jeho jadro tvorii sitova zafizeni, mnozina jednoduchych operaci a hierarchicka
databéze. Sit spravovand pomoci SNMP se typicky sklddé ze tii klicovych komponent [53]:

Spravované zarizeni: smérovac, prepinac, tiskarna, server s libovolnym OS.
Agent: software bézici na spravovaném zafizeni.
Network management station (NMS): software bézici na spravcovské stanici.

Spravcovské stanice méa za kol monitorovat a spravovat mnozinu zafizeni na pocita-
cové siti. Jak tato stanice, tak i spravovand zafizeni musi byt vybaveny ptislusnym software,
ktery vzajemnou interakci zprosttedkuje. Zafizeni, jenz mohou zastavat roli agenta, exis-
tuje siroké spektrum. Implementuje jej vétsina operacnich systému sitovych prvki, existuje
mnozstvi implementaci pro bézné pouzivané operacni systémy, SNMP agenta mtizeme ale
nalézt tfeba v tiskdrnach nebo databazich! (nemusi se vzdy jednat o fyzickd zafizen).
Takto vybavena zafizeni potom mohou zpracovavat prikazy pfijaté od NMS. Spravcovska
stanice muze s agenty komunikovat dvéma zpusoby. Prvni, synchronni, zahrnuje PDU typu
Get a Set. Metodami typu Get je mozné vycist od agenta hodnotu néjaké proménné nebo
seznam promeénnych. Metodou Set se naopak provadi zména hodnoty proménné nebo se-
znamu proménnych na strané agenta. Agent na obé metody odpovidd metodou Response
obsahujici ptivodni hodnotu pri Get a hodnotu novou pii metodach Set. Druhym zpiso-
bem komunikace jsou PDU Trap. Tyto asynchronni notifikace vznikaji na strané agenta
a umoznuji informovat spravce o néjaké necekané udalosti. Zprava si s sebou nese vsechny
potfebné informace jako systémovy cas nebo identifikator udédlosti, aby bylo na spravcovské
stanici mozné rozpoznat k jaké zméné nebo chybé na zarizeni doslo.

SNMP samotné ale nedefinuje, které proménné je mozné vycitat nebo nastavovat. Vyu-
ziva k tomu hierarchickou stromovou databéazi zvanou Management Information Base,
MIB. Kazdy zaznam v databdzi ma unikatni identifikdtor objektu a pravé ten se vyskytuje
ve vSech typech PDU. Napt. pfi metodé Get agent vyhleda tento identifikator v MIB a po-
kud jsou splnény uréité pozadavky (zafizeni tuto proménnou nabizi a zadatel mé opravnéni
ji ¢ist), odpovi metodou Response.

Jak ale souvisi protokol SNMP s monitorovanim sité? Lze pomoci néj vubec monito-
ring provadét? Odpovéd zni ano, ale pouze do urcité miry. Zakladni prehled o provozu
tekoucim pres zafizeni lze zjistit napriklad z hodnot ¢itaci na sitovych rozhranich [53].

https://github. com/masterzen/mysql-snmp
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Obréazek 2.1: Graf vykresleny z dat round-robin databaze zobrazujici mnozstvi prenesenych
bajti za sekundu na nékolika linkdch béhem za obdobi péti dnt.

Periodickym vy¢itanim takovych hodnot tak lze tvorit napriklad prehledové grafy jako je
vidét na obrazku 2.1. To ale v mnoha ptipadech neni dostacujici, mira informace v takovych
datech je pomérné nizka. Potfeba monitorovat sit jako celek, nikoliv pouze jednotliva zari-
zeni, je jeden z duvodu vzniku protokolu Remote Network Monitoring, RMION [(3]. Jeho
puvodni verze pracovala s prvni druhou vrstvou ISO/OSI modelu, v pozdéjsi verzi byla
podpora rozsifena na tieti vrstvu, je ale mozné pracovat az s vrstvou aplikacni. Jednotlivé
komponenty specifikace RMON jsou podobné SNMP, misty se lisi terminologie (spravo-
vané zafrizeni s agentnim software se nazyva sonda, neni to ale jediny rozdil). Do sondy se
¢astecné presunula inteligence, kterd musela byt u SMTP implementovana ve spravcovské
aplikaci, takze sonda u RMON sbira informace, analyzuje pakety a je schopnd monitorovat
cely sitovy segment. Funguje do jisté miry autonomné, ¢imz je redukovan provoz, ktery
u SNMP produkovalo neustalé vycitani hodnot. Sonda v architektufe figuruje jako server,
naopak spravcovska aplikace jako klient, ktery si vycita data namérené a zpracované son-
dou. Historicka i aktudlni data o provozu segmentu se tak mohou vycist az ve chvili, kdy
je potTeba je zobrazit. Z téchto vlastnosti plyne ale jedna nevyhoda: RMON je pro sitovém
zalizeni podstatné vétsim bremenem. Naptiklad u méné vykonného smérovace tak muze
nastat situace, kdy kvili monitoringu nebude mit dostatek zdroji na to, aby mohl plnit
svilj primarni acel. Principidlné je ale RMON blize technikdm zalozenym na monitorovani
sitovych tokt, které jsou rozebrany v kapitole 3.

2.2 Hloubkova analyza paketi

Hloubkova analyza paketii, oznacovand zkratkou DPI podle anglického Deep Packet In-
spection, je technika, kterou je mozné vyuzit jak k monitorovani a analyze, tak k filtraci
sitového provozu [8]. Od doposud zminovanych metod se zasadné lisi ve dvou pfistupech.
Monitorovani tokt vyuziva ke svému fungovani rtizné statistické tidaje, ¢asové znacky, hod-
noty Citact a také data z hlavicek protokoli. Jeho primarnim zdrojem informaci tak jsou
predevsim metadata paketi v podobé internetovych adres, ¢isel porti nebo tfeba priznaku



protokolu TCP. Jak jiz nazev napovida, DPI se v tomto ohledu lisi v tom, Ze jeho pri-
marnim zdrojem informaci nejsou metadata, ale samotna prendsend data. Dalsi zasadni
rozdil tkvi v agregaci. Export toku je zalozen na slucovani pakettu (pravé do toku), kdezto
DPI typicky zadnou agregaci neprovadi a soustiedi se na kazdy jednotlivy paket. Z téchto
problémy s porusovanim soukromi.

V raznych formach je DPI jiz bézné nasazované a ukazuje se jako velice slibna techno-
logie v oblasti obrany proti kybernetickym hrozbam. Je mozné ji vyuzit k hledani viri,
spamu nebo tfeba nevalidnich hodnot na trovni aplika¢nich protokolu [65]. Posledni zmirio-
vany zpusob pouziti uvadim v souvislosti se zranitelnostmi jako Heartbleed nebo Shellshock,
které je mozné detekovat pravé technikou hloubkové analyzy paketi. Efektivni je ale také
pti identifikaci buffer overflow, denial of service (DoS), SQL injection, cross-site scripting
nebo jinych utoku na aplikaéni drovni [17]. Proto je hloubkova analyza souc¢dsti mnoha IDS
a IPS systémii, jako napf. Snort? nebo Bro®.

Tato technologie je také mocny nastroj v rukou ISP a vlad, které ji mohou vyuzit pro

odposlechy, cilenou reklamu, uplatnéni autorskych prav, nebo dokonce k cenzuie [9]. Je
znamo, ze za ucelem cenzury internetového obsahu vyuziva DPI vldda Cinské lidové re-
publiky [67], pokud je obsahem paketu zakazané klicové slovo, spojeni je preruseno. Tyto

praktiky, spadajici pod projekt oznacovany jako Zlaty Stit, tak ze siti ¢inskych ISP zne-
snadnuji pristup napiiklad k webovému obsahu Googlu, Wikipedie nebo Facebooku.

Ani hloubkovd analyza pakett ovSem neni vSemocné. Jeden ze zpusobu, kterymi je
mozné ji efektivné znemoznit, je sifrovani. Ackoliv existuji metody, které dokazi rozpo-
znat aplikacni protokol pomoci statistickych signatur provozu i pres jeho Sifrovani [65],
nejedna se zdaleka o tak citlivou informaci, jakou je samotny datovy obsah. Metody frag-
mentace a segmentace sice dokazi hloubkovou analyzu ztizit (je potfeba fragmenty spojit
nebo si pamatovat stavové informace), nikoliv ale zcela znemoznit. Nevyhodou jsou také
pomérné vysoké naroky, které DPI klade na vypocetni prostredky. Zalezi samoziejmé na
druhu analyzy, ale hloubkové prozkoumat kazdy paket na vysokorychlostnich sitich muze
byt problém.

Zhttps://www.snort.org/
Shttps://www.bro.org/
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Kapitola 3

Monitorovani sitovych toku

Ptistupy z predchozi kapitoly byly uvedeny z divodu zarazeni prace do Sirsitho kontextu,
tato kapitola se zabyva metodou monitorovani sitovych toki, kterd je pro praci klicova.
V kapitole se objevuje nékolik pojmu, které je potfeba definovat a objasnit. Prvni takovy
pojem je uz v nédzvu metody, tedy sitovy tok. Jak uvadi [19], definic existuje nékolik, v této
praci se ale bude vzdy jednat o mmnozinu paketti nebo ramcit prochazejici pozorovacim
bodem v siti v urc¢itém casovém intervalu. Vsechny pakety pattici do urcitého toku musi
mit shodnou mnozinu predem urcenych vlastnosti. Které vlastnosti do této mnoziny typicky
v praxi patfi je uvedeno v sekci 3.2. Dalsim c¢asto pouzivanym pojmem v této oblasti je
NetFlow. Ackoliv se v praxi i v literatufe mtzeme setkat s riznymi asociacemi s timto
pojmem, v této praci NetFlow oznacuje schopnost shéru a exportu zaznamu o tocich, ktera
byla poprvé implementovina do smérovaci spolecnosti Cisco. IP Flow Information Ezxport
(IPFIX) je také ¢asto sklonovanym pojmem, jednd se o IETF standardizovany protokol [19]
urc¢eny pro vymeénu informaci o tocich. Pokud neni uvedeno jinak, zdrojem informaci v této
kapitole je [35].

O oblibenosti tohoto zpisobu monitorovani svédéi napiiklad prizkum [54] mezi ISP
z roku 2013, kde vice nez 70 % respondentii uvedlo, Ze disponuji technikou umoznujici ex-
port flow dat. Vysledky prizkumu nasvédcuji tomu, ze mnozi vyrobci sitového hardwaru
jiz do svych zaTizeni tuto technologii implementovali. U takovych vyrobk miize byt funk-
cionalita oznacena jako NetFlow ale i jinak, napi. J-flow u Juniper Networks', NetStream
u HP, Traffic Flow u MikroTik. Rozsahl4 integrace této funkcionality do operacnich systémi
smérovacil, prepinaci nebo firewalli tak dovoluje provozovateltim siti provadét vyznamnou
cast celého monitorovaciho procesu s pouzitim jiz existujicitho hardware, tedy bez dalsich
finan¢nich nékladd. Existuji ale mnohé dalsi divody nasazeni pravé tohoto pristupu. Jed-
nim z nich je povinnost evropskych ISP zaznamenévat data o spojeni po dobu Sesti mésicii
az dvou let z divodu mozného pozdéjsiho vysetfovani zlo¢inu [26]. A pravé pozadavky,
které tato povinnost specifikuje umoznuji pouzit sledovani a zaznamendvani toka pro jeji
splnéni. Dalsi vyhoda oproti napt. DPI je fakt, Zze zdznamy jsou konstruoviny primarné
z hlavi¢ek protokoll a zdznamy o tocich tak obsahuji méné citlivych informaci. S rostouci
mirou vkladani aplikacnich dat také do flow zaznamu se ale tato vyhoda postupné vytraci.

Typicka architektura méreni sitovych tokua se skladd z nékolika komponent a fazi.
Zachyt a predzpracovani paketu na sifovém zarizeni (smérovaé, exportér, ... ) je prvni fazi,
popséna je v sekci 3.1. Proces samotného méreni, agregace do toka a nasledného exportu
vzniklych dat je popsan v sekci 3.2. Treti faze, uvedend v sekci 3.3, se zabyva pfijmem expor-

"http://wuw. juniper.net/us/en/local/pdf/app-notes/3500204-en. pdf
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Obrazek 3.1: Znazornéni typické architektury métreni IP sifovych toki.

tovanych dat, zpracovanim a hlavné uloZzenim do volatilniho nebo perzistentniho dlozisté.
Posledni fazi architektury je offline analyza ulozenych dat, manualni nebo automatizovana,
vénuje se ji sekce 3.4. Celkovy pohled na architekturu je zobrazen diagramem 3.1. Ackoliv
by bylo mozné vsechny faze provadét na jednom systému, v praxi je architektura casto
nasazend na systém distribuovany. Jednim z divodu je zajisténi dostate¢ného vypocetniho
a/nebo vstupné vystupniho vykonu, druhym je potom fyzické umisténi pozorovanych bodi.
V ramci jednoho monitorovaciho systému je potom mozné mérit vice riuznych bodua v siti,
které diky svému zemépisnému rozmisténi nemohou byt méreny jednim fyzickym systémem
soucasneé.

3.1 Zachyt a predzpracovani paketa

Mimo zachytu paketi z linky se tato faze zabyva také jejich predzpracovanim, aby se co
nejdrive zmensil objem dat proudicich z jedné faze do druhé. Tato sekce popisuje také
zalizeni, kterymi je mozné zachyt provadét a rtzné zpusoby jejich zapojeni do sité.

Je zrejmé, ze pakety ¢i rdmce je nejprve potieba néjakym zptisobem z monitorované
linky ziskat (zachytit), idedlné tak, aby provoz na lince nebyl ovlivnén. Typicky je tento
bod obstaravan sitovou kartou (Network Interface Controller, NIC), ktera se muze ale ne-
musi lisit od bézné karty, kterou jsme zvykli pouzivat v PC. Vzapéti se kazdy prijaty
paket obohati o ¢asovou znacku. Tato akce je dilezita predevsim z pohledu pozdéjsi ana-
lytické faze, kde presnost casovych znacek hraje vyznamnou roli. Rizné zpusoby vkladani
(hardware vs. software) ale maji rizné presnosti. Zde se projevuje prvni vyhoda pouziti
specializovanych NIC uréenych pro monitoring, které nabizeji presnost vyrazné vyssi (az
jednotky nanosekund) [19], nez softwarové feseni. Pro agregaci paketti do zéznamu o tocich
jsou potfeba pouze informace z hlavicek protokoli umisténé na zacatku paketu. Pokud ne-
chceme dale zpracovavat aplikac¢ni data, je mozné paket ofiznout a zachovat pouze prvnich
nékolik bajtti. Pokud budeme uvazovat nejcastéjsi situaci, potiebujeme zachovat hlavicku
Ethernetového ramce (14 bajti), IPv4 protokolu (20 bajti) a TCP protokolu (20 bajti).
V pripadé MTU (Maximum Transmission Unit) o velikosti 1500 bajtu je tak mozné za-
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Obrazek 3.2: Rozdil mezi vzorkovanim a filtrovanim. Vzorkovani priblizné v poméru 1:3,
filtrace jednoho prvku (Cerveny trojihelnik).

nedbat az 96 % paketu, ¢imz se vyrazné redukuje tok dat v systému a snizi se mnozstvi
potfebné paméti.

Poslednim bodem v této fazi je vzorkovani a filtrovani pakett (zobrazeno na ob-
razku 3.2). Cilem vzorkovani je zpracovat pouze podmnozinu vSech pakett, ale zaroven mit
stdle moznost odhadnout nebo dopocitat vlastnosti celé ptivodni mnoziny [38]. Duvodem
zavedeni vzorkovani jsou nizsi naroky kladené na nasledujici faze. Cim nizsi vzorkovaci
frekvence, tim méné paketid se bude zpracovivat, znamend to ale také mensi dosazenou
presnost. Vzorkovani obecné je mozné provadét dvéma zpiisoby: systematicky a nahodné.
Systematické vzorkovani voli prvky na zakladé deterministické funkce, v praxi se tak muze
jednat tieba o vybér kazdého tietiho paketu (vzorkovaci pomeér 1:3). Vyskyt paketu a jejich
vlastnosti na siti je ale stochasticky proces, pouziti systematického vzorkovani tak vzdy
znamend nebezpeci zavedeni nezadouciho zkresleni. Nahodné vzorkovani naopak voli prvky
na zakladé ndhodné funkce. Existuje fada zptsobi ndhodného vzorkovani: uniformni, neu-
niformni, n z N apod., obecné ale plati, ze tyto metody vice vyhovuji charakteristice paketiu
na siti. Nahodné vzorkovani tak oproti systematickému muze prinést vibec anebo vyrazné
méné korelované vysledky [68]. Cilem filtrovani je deterministicky vybér paketu v zévislosti
na jeho obsahu. Na takto vybrané pakety je nasledné aplikované akce propusténi nebo za-
hozeni. Rozdil oproti vzorkovani je tak v tom, Ze nezavisi na pozici ptijmu paketu v case,
déle délit. Z&alezi zda chceme volit podmnozinu na zdkladé hodnoty urcité vlastnosti paketu,
napt. IP adresy, nebo na zikladé vysledku hasovaci funkce aplikované na cely paket nebo
jeho ¢ast. Prvni zminénou lze filtrovat napr. podle rozsahu urc¢ité hodnoty, druhd metoda
je vhodnd predevsim pro vybér paketu s jednou ¢i vice shodnymi hodnotami.

Vétsina zatizeni pro zachyt paketi je urcena pro dratové sité, které svym rozsahem
mohou sahat od malych LAN az po paterni spoje s mnohondsobné vétsi propustnosti. Stej-
nym zpusobem je ale mozné monitorovat jak bezdratové, tak virtudlni sité [17]. V piipadé
dratovych siti, kde je monitorovani nejcastéjsi, se nabizi nékolik moznosti realizace této faze
(vSechny jsou zobrazeny na obrazku 3.1). Pokud je zachyt a export provadén na zafizeni,
které m& implicitné pfistup k pakettim (smérovac, prepinaé¢, nebo tieba firewall), je situace
jednoduché. Bézné se ale tyto akce provadi na specializovaném zarizeni zvaném sonda nebo
exportér. V takovém pripadé je ale potfeba data do sondy néjak dostat. Prvni moznosti
je pouziti externiho hardwaru, ktery zajisti duplikaci veskerého prochazejiciho provozu. Je
mozné jej provozovat jak na optickych tak na metalickych sitich, navic typicky nezpusobuje
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zadnou odezvu ani modifikaci dat. Druhou moznosti je zrcadleni porti. Tato varianta je
levnéjsi, neni totiz tieba dodatecny hardware. Pro zafizeni, ktera musi zrcadleni provadét
to ale znamend praci navic. Mize se tak stat, ze napf. na smérovaci se diky zrcadleni portt
zvysi vyuziti procesoru natolik, Ze to ovlivni samotny sledovany provoz. Bylo také experi-
mentalné zjisténo, ze zrcadleni portl muize zvysit odezvu, jitter nebo dokonce zménit poradi
paketu [66].

Programy a knihovny umoznujici zachyt, ofezani a filtraci paketu existuji pro
vSechny rozsifené operaéni systémy. Casto pouzivanou knihovnou je libpcap, kterd je sou-
¢asti analyzatoru paketii zvaného tcpdump?. Pii pouziti bézné sitové karty je ale propust-
nost paketi do uzivatelského paméfového prostoru silné zavisla na implementaci sifového
subsystému jadra opera¢niho systému, ktery ale typicky neni stavény na podobné pouziti
a pri rychlostech dnesnich linek bézné dosahujicich 100 Gbps je propustnost nedostacujici.
Zde se opét projevuje vyhoda specializovanych NIC, které dokazi prenaset pakety do uziva-
telské paméti pomoci primého pristupu do paméti, tedy bez prichodu pomalym opera¢nim
systémem [19].

3.2 Meéreni a export toki

Vstupem pro tuto fazi jsou jiz diive predzpracované pakety. Ty jsou v zavislosti na zvole-
ném agregacnim klici sluc¢ovany do zdznamu o tocich. Docasné lozisté pro tyto zdznamy se
nazyva mezipameét toki (flow cache) a typicky umoznuje zadznam pridat, aktualizovat a ode-
brat. Jesté pred odeslanim zdznami smérem ke kolektoru je mozné provést dalsi vzorkovani
a filtraci [38]. Z davodu zvyseni efektivity a interoperability se pfed prenosem provede za-
pouzdreni do aplika¢niho protokolu (fe¢ je o NetFlow v5 [16], NetFlow v9 [15] IPFIX aj.).
Kvili proudovému charakteru vzniklého provozu ale neni ani volba transportniho protokolu
zcela jednoznac¢na. Nabizi se TCP, UDP a SCTP, vyhody a nevyhody ve spojeni s pfenosem
zédznamu ke kolektoru jsou popsdny nize.

Jak bylo uvedeno diive, vSechny pakety pattici do urc¢itého toku musi mit shodnou
mnozinu vlastnosti. Témito vlastnostmi se typicky rozumi hodnoty urcitych poli sitového
a transportniho protokolu, meze se ale v tomto sméru nekladou. Ostatni vlastnosti toku je
mozné zaznamendvat také, ty uz ale nemusi byt u vSech paketi daného toku shodné. Prvni
mnozina vlastnosti se nazyva klicova, druhé je neklicovd a jde o zakladni stavebni kamen
zdznamu o toku. Zde nariazime na velkou nevyhodu starsiho protokolu NetFlow v5, ktery
jednozna¢né definuje podobu zaznamu, tedy jednotlivé elementy i jejich pofadi®. Proto
NetFlow v5 nepodporuje ani IPv6 adresy, které jsou delsi a do pevné dané struktury se ne-
vejdou. Lépe na tom jsou NetFlow v9 a IPFIX, které podporuji variabilni podobu zaznamu
o toku. Elementy podporované protokolem IPFIX se nazyvaji informac¢ni elementy [19]
a jejich databaze® je spravovina autoritou IANA, je ale mozné pouzivat také informacni
elementy, které nejsou zaznamenany ve zminéné databazi. Jedna se o enterprise polozky,
u kterych ale neni zarucena kompatibilita mezi vyrobci. Z toho divodu by se mély pri-
méarné pouzivat elementy obsazené v IANA databézi, u kterych by kompatibilita zarucena
byt méla.

Tabulka 3.1 zobrazuje nékteré (¢asto pouzivané) IPFIX informacni elementy. Acko-
liv je v tabulce nejvyssi vrstva ISO/OSI modelu transportni, diky enterprise polozkam je

2http://wuw.tcpdump. org/

3http://www.cisco.com/c/en/us/td/docs/net_mgmt/netflow_collection_engine/3-6/user/guide/
format.html

“http://www.iana.org/assignments/ipfix/ipfix.xhtml

12


http://www.tcpdump.org/
http://www.cisco.com/c/en/us/td/docs/net_mgmt/netflow_collection_engine/3-6/user/guide/format.html
http://www.cisco.com/c/en/us/td/docs/net_mgmt/netflow_collection_engine/3-6/user/guide/format.html
http://www.iana.org/assignments/ipfix/ipfix.xhtml

Vrstva Nazev Popis

Linkové sourceMacAddress IEEE 802 zdrojovdi MAC adresa.
dotlgVlanld Hodnota VLAN identifikdtoru z Ethernetového
ramce.
sourcelPv4Address IPv4 zdrojovéa adresa z hlavicky IP paketu.
Sitova sourcelPv6Address IPv6 zdrojova adresa z hlavicky IP paketu.
protocolldentifier Hodnota protokolového ¢isla z hlavicky IP pa-
ketu.
, | sourceTransportPort | Identifikdtor zdrojového portu z hlavicky trans-
Transportni ,
portniho protokolu.
tcpControlBits Kontrolni bity protokolu TCP.
=, octetDeltaCount Pocet okteti prichozich paketu toku, vcéetné IP
Zadna .y
hlavicky.
flowStartMilliseconds | Casova znacka prvniho paketu v toku.

Tabulka 3.1: Ukézka nékterych IPFIX informac¢nich elementi.

mozné zahrnout az aplikac¢ni vrstvu a kombinovat tak méreni na trovni tokd s hloubko-
vou analyzou paketu, viz 2.2. Kromé elementti, které extrahuji hodnotu z hlavicky nebo
obsahu rdmce/paketu existuji také elementy s jinou sémantikou [13]. V tabulce uvedeny
octetDeltaCount predstavuje ¢itac, ktery po zarazeni paketu do toku inkrementuje svou
hodnotu o pocet oktetti paketu. Pii exportu tak obsahuje velikost celého toku v oktetech,
coz je hodnotny statisticky tidaj. Druhy takovy, flowStartMilliseconds, obsahuje ¢aso-
vou znacku prichodu prvniho paketu v toku, tedy c¢as vzniku zdznamu. Moznosti, které
v tomto sméru nabizi protokol IPFIX, jsou skutecné bohaté.

Po prichodu paketu na exportér jsou zjistény hodnoty vSech pozadovanych informac¢nich
elementtu. Nékteré jsou vycteny z paketu (linkové, sitové, transportni adresy, . .. ), jiné jsou
doplnény exportérem (¢asové znacky, hodnoty ¢itacu, ... ). Déale pfichdzi na fadu operace
nad datovou strukturou mezipaméti tokia. Jde o tabulku, ve které jsou na exportéru
uchovany zaznamy o tocich od doby vzniku zadznamu az po jeho expiraci. Mnozina klicovych
element pro tuto tabulku predstavuje obdobu primarniho klice v rela¢nich databézich,
kombinace hodnot klicovych elementti tak musi byt unikatni v ramci celé mezipaméti.
Kdyz jsou vycteny vSechny hodnoty klicovych elementii z piichoziho paketu, je provedeno
jejich vyhledani v mezipaméti. Pokud neni nalezena shoda, jedna se o prvni paket toku
a v mezipaméti je vytvoren novy zaznam. Mnozina klicovych hodnot tvori identifikator,
mnozina neklicovych hodnot ma za cil vystihnout charakteristiku toku. Pokud ale shoda
nalezena je, existujici zdznam se pouze aktualizuje tak, ze klicové polozky zdznamu jsou
ponechany beze zmény a neklicové jsou upraveny dle sémantiky elementu. Napf. ¢itace jsou
inkrementovany, ¢asové znacky jsou aktualizoviny a podobné.

Jak bylo uvedeno na zacatku této kapitoly, vSechny pakety patiici do urcitého toku
musi mit shodnou mnozinu predem urcenych vlastnosti. Tato mnozina neni nic jiného nez
klicové elementy, nalezneme pro ni také nazev agregacni kli¢. Zkoumanim rtznych ex-
portéril zjistime, ze mnozina elementt tvoricich agregacni kli¢ neni unifikovana. Typicky
vSak obsahuje zdrojovou a cilovou IP adresu, zdrojovy a cilovy port a IP protokol. Nékteré
softwarové exportéry (ipt-NetFlow”, nProbe®) jesté piiddvaji VLAN ID nebo IP Type of

Shttps://sourceforge.net/projects/ipt-netflow/
Shttp://www.ntop.org/products/netflow/nprobe/
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Service, exportéry s vice rozhranimi pridavaji identifikitor rozhrani’. Volba nekli¢ovych
elementli je zavisld na uzivateli a na moznostech exportéru, je ale jasné, ze jejich mnoz-
stvi a typ (predevsim netrividlné extrahované elementy z aplika¢ni vrstvy) mohou vyrazné
ovlivnit celkovy vykon.

Drive bylo popsano, jak se mezipamét tokli plni a aktualizuje. Je ale nutné z ni zaznamy
také mazat, jinak by se tabulka plnila do nekonec¢na, nedochazelo by k expiraci zdznami
a exportér by neplnil svou funkci. Zaznam je v mezipaméti uchovan od doby jeho vytvoreni
az do okamziku, kdy je dany tok povazovan za ukonceny. Pokyn k ukonceni (expiraci) toku
muze prijit z nékolika zdroji:

Aktivni ¢asovy limit: pakety prislusici do daného toku stdle prichazeji na vstup, tok
je tedy stale aktivni. Diky tomuto limitu je mozné pozorovat dlouhotrvajici toky
prubézné, nikoliv jako jeden zdznam vznikly az po jeho ukonceni. Jeho hodnota neni
pevné dand, Cisco zafizeni umoznuji nastavit rozsah od jedné sekundy po sedm dni,
vychozi hodnota je tficet minut®.

Pasivni Casovy limit: zaznam v mezipaméti uz nebyl aktualizovany po dobu danou hod-
notou tohoto limitu. Vychozi hodnota na Cisco zafizenich je 15 sekund.

Rozpoznani ukonéeni toku: u nékterych protokoll je mozné rozpoznat ukonceni toku
diky detekci ukonceni spojeni. Jedné se tfeba o protokol TCP a pfiznaky FIN nebo
RST.

Jiné: zaplnéni mezipaméti, manualni expirace vybranych nebo vSech zaznamt administra-
torem.

Po expiraci lze provést druhé kolo vzorkovani a filtrovani, tentokrat vsak na drovni toki.
Principidlné se ale nijak nelisi od stejného procesu na tdrovni paket popsaném v sekci 3.1.
Zbyvajici zdznamy jsou zapouzdieny do aplika¢niho protokolu a odeslany na kolektor.
Format zprav u NetFlow v5 je jasny, protoze informacni elementy zdznamu jsou pevné
stanovené a tedy predem znamé jak exportéru, tak kolektoru. U novéjstho NetFlow v9
mluvit na podobé zdznamu. To se uskutecnuje prostrednictvim specialnich Sablonovych
zprav [15, 19], kterymi exportér kolektoru sdéluje které elementy a v jakém poradi bu-
dou datové zpravy obsahovat. Sablonové i datové zdznamy jsou oznaceny identifikacnim
¢islem, je proto mozné provadét soucasné export nékolika druhi zdznami. Kolektor potom
zpracovava zaznam na zakladé diive dorucené sablony s odpovidajicim identifikdtorem.
Cilem aplikac¢nich protokolt je také co nejlépe vyuzit prenosovou linku, proto zpravy
typicky obsahuji tolik zdznam, aby se velikost IP paketu priblizila MTU linky nebo celé
trasy. Pomér rezijnich a uziteénych dat se zlepsSuje s rostoucim pocCtem zaznamu v paketu.
Poslednim tkolem této faze je odeslani paketu na exportér pomoci nékterého z transport-
nich protokoli. Na vybér jsou dobfe znamé TCP a UDP, nabizi se ale také podstatné
méné pouzivany Stream Control Transmission Protocol, SCTP. Tok dat mezi exportérem
a kolektorem ma proudovy charakter stejné jako VoIP nebo pfenos videa v readlném case, kde
se obvykle pouziva UDP. UDP je velmi jednoduchy, ma malou rezii, ale neposkytuje detekci
ani korekci ztraty paketu tak stejné jako neposkytuje doruceni v nezménéném poradi [18].

"http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/flexible-netflow/
prod_gas0900aecd804be091.html

8http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fnetflow/command/fnf-cr-book/fnf-c1.
html
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Pri ztraté paketu obsahujiciho datové zaznamy jsou prendsené zdznamy nenavratné ztra-
ceny, mnohem vétsi ztratu dat ale muze zpusobit ztrata paketu se sablonami. Bez nich
kolektor nezné sémantiku datovych zaznama a nemtze je tak zpracovavat. Nevyhodou je
také chybéjici kontrola zahlceni, kterd by musela byt implementovana aplikaci. Vétsinu
nedostatk®s UDP eliminuje pouziti protokolu TCP. Ten je spojovany, garantuje spolehlivé
dorucovani a dorucovani ve spravném poradi [60]. Protokol poskytuje kontrolu zahlceni
prostfednictvim algoritmu jako slow-start, congestion avoidance, fast retransmit nebo fast
recovery, které v pripadé detekce zahlceni zpusobi (pomoci mechanizmu klouzavého okna)
redukci mnozstvi prenasenych dat. Problém nastava, kdyz TCP redukuje rychlost pirenosu
dat natolik, Ze nestaci pro expirované zaznamy o tocich. Exportér potom musi takové za-
znamy namisto exportu ukladat v paméti, coz rozhodné neni idealni. SCTP nabizi vsechny
zminované vyhody TCP [55], navic ale poskytuje rozsiteni pro cdstecnou spolehlivost, které
fesi problém zahlceni. Rozsifeni definuje novy typ FORWARD TSN [56], kterym odesilatel (ex-
portér) rika prijemci (kolektor), aby si posunul takzvany ack bod. Tim dojde k preskoceni
jedné ¢i vice datovych ¢asti, které zatim nemusely byt prijaty a/nebo potvrzeny. Zaznamy
o tocich obsazené v preskocenych datech budou ztraceny, nedochéazi ale k zatézovani pameéti
exportéru jako v pripadé TCP.

3.3 Sbér a ulozeni dat

Vstupem pro fazi sbéru dat jsou zapouzdiené zaznamy o tocich od jednoho ¢i vice exportéru.
Typicky postup je prijem, zpracovani a ulozeni dat. Piijem obnasi zpracovani aplika¢niho
protokolu: extrakce zdznamii o tocich, sprava Sablon a mnoho dalsiho. Zpracovani zaznamu
je pri ukladani méné obvyklé, je ale mozné napriklad generovat statistiky nebo vytvaret
bod je ulozeni dat, kde je mozné volit mezi nékolika zplisoby, forméty a kompresemi.

Nové prichozi toky je mozné ukladat do operacni paméti, kterd je rychld a umoznuje
tak efektivni analyzu dat. M4 ale omezenou kapacitu, proto pokud chceme uchovavat data
starsi, nez ndm dovoluje kapacita operacni paméti, je potfeba data presunout na perzis-
tentni alozisté. Tim se typicky rozumi pevné disky, které nabizeji podstatné vétsi kapacitu
za cenu radové nizsi rychlosti zapisu i ¢teni. Je proto potfeba hledat vhodny databazovy
model, ktery bude poskytovat dostatecny vykon v oblasti vkladani i ¢teni dat. Dalsi para-
metry, které pri hledani hraji roli, jsou rychlost vyhledavani, flexibilita a sila dotazovani,
prenositelnost ulozenych dat nebo mnozstvi pouzitého mista na disku. Pomérné velky za-
jem o tuto oblast dokazuje fada ¢lanku [35, 34, 24, 61] vzniklych béhem poslednich let,
univerzalné nejlepsi feseni ale vyzkum zatim nepfinesl. To, co se pTi experimentech jevi
jako nejlepsi feseni, se totiz v praxi miize ukazat jako problematické. Nasledujici odstavce
prinaseji prehled bézné pouzivanych feseni.

Prosty databazovy soubor, anglicky flat file, je fyzicky datovy model, ktery uklada
data bez hierarchie do obyc¢ejného souboru [52]. Obsahuje pouze malé mnozZstvi metadat
a samotné zaznamy jsou ukladany do souboru jeden za druhym (prichozi zdznam je jedno-
duse pripsén na konec souboru). Model si muzeme predstavit jako tabulku, kde fadky pred-
stavuji zdznamy o tocich a sloupce jsou jejich informacni elementy. Jsou isporné co do mnoz-
stvi ulozenych dat a poskytuji vysoky ukladaci vykon. Sekvenéni ¢teni je sice rychlé, bohu-
zel ale znamena potiebu precist vSechny informacni elementy kazdého zaznamu (vsSechny
sloupce v kazdém radku). Pokud dotaz opravdu vyzaduje vsechny, je to v pordadku. Pokud
ale vyzaduje praci pouze s jejich podmnozinou, jsou generovany zbytecné V/V operace.
Aby bylo mozné dotazy sméfovat jen na urcité zaznamy (na zakladé c¢asu jejich ptrichodu
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’ ID ‘ Pivovar Nazev ‘ Druh ‘

1 | Matuska Raptor TPA
2 | ZP Frydlant | Albrecht 12 | Lezak
3 | Falkon Imperial Stout

Tabulka 3.2: Vzorova logicka tabulka pro znazornéni rozdilu mezi riznymi piistupy fyzic-
kého ulozeni.

na kolektor), je vhodné provadét rotaci soubort, typicky se tak déje kazdych pét minut. Fle-
xibilita dotazovani zavisi na aplikaci, ktera se soubory pracuje. Kolektory vyuzivajici tento
zpusob ukladani typicky neumi pracovat s dotazy ve formatu strukturovaného dotazovaciho
jazyku SQL, ale implementuji vlastni zptsob, nebo jazyk dotazovani. Soubory mohou byt
jak binarni, tak textové. U textovych jsou informacni elementy pred ulozenim prevedeny
na odpovidajici textovou reprezentaci. Jejich vyhodou je dobra prenositelnost, soubory lze
jednoduse kopirovat, textova reprezentace navic eliminuje problémy s rozdilnymi datovymi
typy a endianitou. Pfevodem do textové reprezentace ale utrpi uklddaci vykon, navic pfi
¢teni je potreba elementy opét prevést do bindrni reprezentace. Také objem takovych sou-
bort je nékolikandsobné vétsi, coz mé za nasledek jesté vétsi mnozstvi V/V operaci nez
u binarnich.

K serializaci dat, tak aby mohly byt zapsany na libovolné tlozisté, se v oblasti databazi
vyuzivaji tii pristupy. Nejbéznéjsi jsou rddkové orientované databdze, méné obvyklé jsou
sloupcové orientované databdze [1] nebo korelacni databize. RAdkové orientované data-
baze pro ulozeni dat vyuzivaji prostych databazovych soubori, coz prinasi vsechny klady
i zapory z predchoziho odstavce. Tabulka 3.2 by mohla byt uloZzena nésledovné:

1,Matuska,Raptor,IPA;2,ZP Fryjdlant,Albrecht 12,Lezdk;3,Falkon,Imperial,Stout

Hlavni nedostatek tohoto pristupu, nutnost ¢teni vsech radka pri kazdém dotazu, se data-
bazové systémy snazi eliminovat pouzitim indext. Databézovy index je kopie podmnoziny
sloupct uloZend nezavisle na primarnim databazovém souboru, diky které je mozné efek-
zépisu pri uklddani (nékteré sloupce je potfeba zapsat dvakrat) a samoziejmé také zabirani
dodatecného prostoru v ulozisti.

Principu indext v rddkovych databazich vyuzivaji sloupcové orientované databaze.
Ty ukladaji data po sloupcich, tabulka 3.2 by mohla byt uloZena nasledovné:

1,2,3;Matuska,ZP Frjdlant,Falkon;Raptor,Albrecht 12,Imperial;IPA,Lezéak,Stout

Diky tomuto zpusobu ulozeni miize databazovy systém pristupovat pouze ke sloupctim,
které dotaz skute¢né pozaduje. Dalsi vyhodou je vétsi efektivita kompresnich algoritmu [2,

|, protoze sloupec obsahuje podobné data a lze jej tak v urcitych ptipadech komprimovat
s lepsSim pomérem, nez rozdilna data napri¢ fadkem. Lepsi komprese zptsobi snizeni velikosti
uklddanych soubort a tim pddem je pii cteni jesté vice redukovan pocet V/V operaci.
Pouzitim sloupcové databdze muzeme dosdhout vyrazné kratsich ¢asu trvani dotazu [2],
rozdil 1ze pozorovat predevsim na velkych datovych sadach.

3.4 Analyza dat

Vstupnimi daty pro tuto zavéreénou fazi jsou zdznamy o tocich, které byly ulozeny do
perzistentniho datového ulozisté. Existuje nékolik divodi, proc¢ je potreba zdznamy ana-
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lyzovat. Prvnim z nich je ziskdni informaci o tom, co se v siti déje. At uz to jsou statistické
pohledy na sit jako celek, nebo naopak pohledy cilené na konkrétni subjekty, oboje je mozné
z historickych dat vycist. Druhy dtvod je detekce titok a hrozeb. Pti analyze na kolektoru
se obvykle zabyvame zamezeni 1tokl, nebot doba od jeho uskutecnéni az po pripadnou
detekei je pomérné dlouhd (¢astecné ji vSak lze zkratit proudovym zpracovanim). Detekce
utoki v historickych datech muze byt provadéna manuédlné (napt. dohledédvani komunikace
konkrétnich subjekttu pti forenzni analyze), nebo automatizované (uplatnéni algoritmi pro
detekcei konkrétnich typu ttoku, hleddni anomalii napt. pomoci umélé inteligence [29]). Au-
tomatickd detekce kromé spravné detekovanych (a nedetekovanych) uddlosti vytvari také
nezadouci falesné pozitivni a negativni detekce, se kterymi si musi poradit az administra-
tori. Poslednim zminovanym divodem je monitorovani vykonnosti sité —jednotlivych prvki
a sluzeb. Z toku lze zjistit parametry jako obousmérné zpozdéni (round-trip delay time),
jitter, aplika¢ni doba odezvy a dalsi.

Jind nez proudova analyza obnasi praci s historickymi zdznamy o tocich, tedy cteni
dat z perzistentniho tlozisté. Jak velké kvantum dat to bude, zavisi na nékolika faktorech:
velikost sledované sité, objem provozu, nastaveni vzorkovani a filtrace, typ dotazu vcetné
toho, jak Siroky ¢asovy rozsah mé zpracovavat. Monitorovanim perimetru sité CESNET2?,
kde je vzorkovaci pomér 1:1 a data se ukladaji do prostého databazového souboru ve formétu
nfdump, vznikne denné vice nez 7 miliard zaznamt o tocich, které po ulozeni zabiraji zhruba
200 GB. Vetsi sité a ISP mohou samoziejmé produkovat jesté vice dat a analytické dotazy, at
uz manualni nebo automatizované, musi byt dokonceny v rozumném case. Tento pozadavek
ale kolektory fungujici na centralizovaném systému nesplnuji, pii velkém mnozstvi dat je
proto presun na distribuovany systém nevyhnutelny.

V predchozi sekci 3.3 byly zminény rtizné zpusoby fyzického ulozeni dat v databazovych
systémech. Zaznamy o tocich ale prestavuji specificky pripad pouziti téchto modelt, pojdme
se podivat, jak se jejich obecné vlastnosti projevuji na skuteénych datech. Clanek [34] porov-
nava rela¢ni fadkové orientovanou databazi MySQL'Y s nastrojem nfdump'!, ktery ¢te data,
z prostych databazovych soubori. Testovaci sada obsahuje 445 miliénd zaznamu, velikost
prostych souboru je 22 GB, MySQL databédze bez indext zabird 31 GB a s indexy velikost
vzroste na 43 GB. Autor méri dobu odezvy u nékolika typu dotazi (vypis, vypis s filtrem,
agregace s filtrem). Jasnym vitézem srovnani se stal nastroj nfdump, ktery porazil data-
bézi MySQL ve vsech typech dotazii. Vysledné ¢asy nastroje nfdump rostou linearné spolu
s rostoucim objemem dat, u MySQL s indexy kfivka pripomind exponencidlu a u MySQL
bez indext je doba témér konstantni.

Meéfeni z [61] se zaméfuje na srovnani dotazovactho vykonu sloupcové orientované da-
tabaze a néastroji nfdump a SiLK'?. Sloupcova databdze je implementovana jako sou¢ast
kolektoru IPFIXcol'?, ktery vyuziva knihovny FastBit'*. Datova sada obsahuje 1,1 mili-
ard zéznamt, velikost prostych souborti ve formatu nfdump i IPFIXcol je 53 GB, formét
nastroje SiLK zabira 67 GB. Zptsob méreni je obdobny jako v predchozim pripadé, stejna
¢tverice dotazil je postupné spousténa nad rostoucim mnozstvim dat:

Ql: SELECT count(*), sum(packets), sum(bytes) FROM dataset
Q2: SELECT count(*) FROM dataset WHERE dst port = 53

Shttps://www.cesnet.cz/sluzby/pripojeni/sit-cesnet2/
Onttps://www.mysql.com/
Uhttp://nfdump. sourceforge.net/
2https://tools.netsa.cert.org/silk/
Bhttps://github. com/CESNET/ipfixcol
Yhttps://sdm.1bl.gov/fastbit/index.html
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Obrézek 3.3: Vysledky mérfeni z [61]. Horni dva grafy jsou dotazy bez agregace, spodni

dva s agregaci. Vodorovnd osa znazornuje rust datové sady po hodinach, svisld dobu béhu
dotazu v sekundéch.

Q3: SELECT src IPv4, packets, bytes, count(*) FROM dataset
WHERE ip version = 4 GROUP BY src IPv4 ORDER BY bytes DESC LIMIT 5
Q4: SELECT protocol, src IPv4, dst IPv4, src IPv6, dst IPv6, src port,
dst port, packets, bytes, count(x) FROM dataset GROUP BY protocol,
src IPv4, dst IPv4, src IPv6, dst IPv6, src port, dst port

Na obrazku 3.3 vidime, zZe pti dotazech bez agregace vykazuje sloupcova databaze podstatné
lepsi dobu odezvy, ktera je spolu s rostoucim mnozstvim dat témeér konstantni. Tam, kde
nfdump zpracovava data zhruba 10 minut, SiLK zhruba 12, IPFIXcolu to trva jednotky
vtefin. Pri agregaci je rozdil méné propastny, stale je ale IPFIXcol rychlejsi priblizné o po-
lovinu. Na jednom z dotazi, kde se agreguje na zakladé typické klicové pétice (zdrojova
a cilova IP adresa, zdrojovy a cilovy port, IP protokol), se projevil suboptimalni agregacéni
algoritmus knihovny FastBit. Odezva byla pomalejsi a prilisnd spotieba paméti zptisobila
netspésné ukonceni dotazu uz pri 20 % datové sady.

Velice podobné dotazy ve svém méreni provadi také autor ¢lanku [24], ktery srovnava
kolektor nProbe (vyuzivajici knihovnu FastBit) a rela¢ni fadkovou databazi MySQL. Da-~
tova sada je ale o poznani mensi, obsahuje 68 miliéont zaznam, jejichz ulozeni zabira v obou
pripadech 2 GB dat bez indext a priblizné dvojnasobek s indexy. Vysledky jsou srovnatelné
s mérenim z predchoziho odstavce, sloupcova databaze poskytuje vysledky fadové rych-
leji. Zajimavym poznatkem je, ze MySQL bez indexti ve vSech dotazech porazi konfiguraci
s indexy.
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Kapitola 4

Vysoka dostupnost
v distribuovaném systému

Kombinace vysoké dostupnosti a distribuovanych systémt vyzaduje znalost obou téchto
pojmt, proto je v této kapitole nejprve rozebran tivod do distribuovanych systému, jejich
cile, klady, zapory nebo rozdily oproti systémtm centralizovanym. Nasledné je obecné po-
psana vysoka dostupnost, jsou také objasnény pojmy jako spolehlivost a provozuschopnost.
A7 potom je mozné porozumét vysoké dostupnosti v distribuovaném systému, konkrétné
v klastru pocitacu.

4.1 Distribuovany systém

Internet, mobilni bezdratové sité nebo treba DNS, to jsou Siroce pouzivané distribuované
systémy staré desitky let. V poslednich letech se ale ukazuje, ze distribuované systémy
nachdazeji uplatnéni také v mnoha jinych odvétvich, krom zminovanych telekomunikacnich

a pocitacovych siti. Vyznamnou roli hraji v bankovnictvi, elektronickém obchodovani [(], le-
teckych a kosmickych fidicich systémech, pfi paralelnich vypoctech [22], v hernim prumyslu
nebo v oblasti elektronickych penéz.

Definic distribuovaného systému (déle jen DS) je celd fada. [22] uvadi, ze jde o sys-

tém, kde hardwarové a softwarové komponenty jsou umistény na pocitacové siti, vzajemné
komunikuji a koordinuji akce pouze pomoci zasilani zprav. Setkdvame se ale také s tvr-
zenim, ze jde o kolekci nezavislych pocitaca, které na uzivatele plisobi jako jeden logicky
systém [58]. Obecnéjsi definice podle [39] zase Fikd, Ze jde o kolekci odlisnych procesi, které
jsou prostorové oddéleny a vzajemné komunikuji zasilanim zprav. Vsechny tyto maji jedno
spole¢né: jde o mnozinu procest/poc¢ita¢u komunikujicich pomoci sité. Muzeme také pozo-
rovat prvni vyrazné rozdily oproti centralizovanému pristupu, kde jsou prostredky umistény
na jednom pocitaci, ktery je proto nezavisly na okoli a nemusi vyuzivat zadné externi ko-
munikace. Distribuovana aplikace je potom takova, kde je programova logika rozprostiena
mezi dvé nebo vice komponent DS [6]. Priklad systému s lokalni i distribuovanou aplikaci
je na obrazku 4.1.

4.1.1 Cile

Vytvotit distribuovany systém ale neznamend implicitni feseni vSech problémt centralizova-
ného pristupu. Nemusi to byt zkratka vzdycky vyhodné, je proto dobré drzet se nasledujicich
¢tytech cilu [58], které by mély byt splnény, aby se vyplatilo DS vytvorit a udrzovat:
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Pocitac 1 Pocitac 2 Pocitac 3 Pocitac 4

[ |

Distribuovana aplikace Lokalni aplikace 1 Lokalni aplikace 2

[ 1

Vrstva distribuovaného systému

Sitova vrstva Sitova vrstva Sitova vrstva Sitova vrstva

Operacni systém Operacni systém Operacni systém Operacni systém

Sit

Obrazek 4.1: Vrstva distribuovaného systému (middleware) se rozpind pres jednotlivé poci-
taCe spojené siti a poskytuje prostiedi pro distribuované i lokalni aplikace [58].

1. snadny pristup uzivateltu a aplikaci ke sdilenym prostredktim,
2. transparentnost,

3. otevTenost,

4. skalovatelnost.

7 ekonomického hlediska je je vyhodné sdilet prostredky. Témi mohou byt tiskarny,
soubory ale také tieba pocitace a tlozné prostory, témér cokoliv. A pravé snadny pristup
uzivatelti a aplikaci ke sdilenym prostredkitm je prvnim z cild DS. Takto dostupné
zdroje maji navic také efekt snadnéjsi spoluprace a vymény informaci mezi uzivateli.

Dalsim dtlezitym cilem je transparentnost. Jeji hlavni myslenka je takova, ze uzivatel
nemusi znat detaily architektury ani jednotlivé komponenty systému véetné jejich umisténd,
aby bylo mozné na systém pohlizet jako na jeden logicky celek. S distribuovanym systémem
ale prijdou do styku také vyvojari aplikaci, ktefi uz si podobnou abstrakci nemohou dovolit
a potiebuji znat vnitini mechanizmy. Ne nezbytné vsechny, ale predevsim ty, které souviseji
s jejich praci. Organizace ISO proto zavedla nasledujicich osm forem transparentnosti [37]:
Transparentnost pristupu dovoluje pouziti stejnych operaci pro pristup na lokalni i vzdalené
prostredky. Transparentnost lokace umoznuje pristup ke zdrojim bez znalosti jejich skutec-
ného nebo sitového umisténi. Transparentnost soubéznosti dovoluje dvéma a vice procestim
pristupovat ke sdilenym zdrojim bez toho, aby se vzajemné ovlivnily. Transparentnost repli-
kace dovoluje pouziti nékolika shodnych zdroju za i¢elem zvyseni spolehlivosti a vykonnosti.
UZzivatelé ani programatori s nimi nemusi explicitné pracovat, potiebné procedury pri vy-
padku nebo provadéni vyvazovani zatéze jsou transparentni. Transparentnost selhdani skryva
chyby pred aplikacemi a uzivateli, ktefi tak mohou pokracovat v praci bez ohledu na selhani
softwarové nebo hardwarové komponenty. Transparentnost mobility umoznuje volny pohyb
zdrojui v systému bez vlivu na funkénost. Transparentnost vijkonu dovoluje rekonfiguraci
s cilem zvyseni vykonu a konecné transparentnost skdlovini dovoluje rozsirovat aplikace
a systém bez vlivu na strukturu nebo aplikacni algoritmy.

Neméné dilezitda je také otevienost systému. Otevieny systém je takovy, ktery im-
plementuje standardni protokoly a rozhrani. Zasadnim bodem pro dosazeni otevienosti je
verejné dostupna specifikace a dokumentace komponent systému a rozhrani, diky kterym je
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mozné vzajemnd komunikace procesti implementujicich stejné rozhrani. Casto zmitiovanou
vyhodou otevieného systému je tak napriklad nezavislost na dodavateli.

Poslednim, ale neméné dilezitym cilem je $kalovatelnost. Skalovatelnost je schopnost
systému zvladnout rostouci objem préace, pocet elementi a uzivatelt a/nebo jeho potenciél
k tomu byt za timto i¢elem rozsiten [12]. Skalovatelnost je méfitelnd ve tfech dimenzich. Za
prvé, systém muze byt velikostné skdlovatelny, coz znamend, ze muzeme jednoduse prida-
vat zdroje a uzivatele. Za druhé, zemépisné skdlovatelny systém je takovy, kde prostredky
mohou byt provozovany daleko od sebe. Trieti dimenzi je administrativni skdlovatelnost
kterd znamenad, ze systém muze byt jednoduse Tizeny i pres to, Ze se rozprostira pres vicero
organizaci s riznymi administrativami a bezpec¢nostnimi politikami.

4.1.2 Vyhody, nevyhody a problémy nutné resit

Na zacatku této sekce byl uveden priklad nékolika DS, které by jako centralizované prav-
dépodobné nedosahly takové popularity. V ¢em je tedy sila distribuovaného systému? Jaké
jsou vyhody tohoto pristupu? Je jich hned nékolik, mezi ty zdkladni patii [10, 58]:

Vysoky vykon: praci je mozné rozdélit a vyuzit tak paralelné vice pocitaci. Ty dohro-
mady prinasi vyssi vypocetni vykon a vétsi propustnost vstupné vystupnich operaci.

Sdileni prostredki: predevsim téch, které nejsou jednim uzivatelem ¢&i aplikaci vyuzity
nepretrzité.

Skalovatelnost: komponenty, predeviim hardware, mohou byt do systému inkrement4lné
pridavany.

Spolehlivost: redundance, existence vice kopii prostredkl, dat a sluzeb umozni tuplné
nahrazeni vadné komponenty.

Zemépisné umisténi: diky komunikaci po siti neni podminkou distribuovaného systému
umisténi komponent na jednom miste.

Tyto vyhody ale nejsou zcela implicitni, pro jejich dosazeni je potieba vhodny névrh jak
systému, tak aplikace. Zaroven ale distribuovany a paralelni systém vice pocitact prinasi
fadu problémi a vyzev, které je nutné fesit. Jedna se napriklad o:

Heterogenitu: sit, hardware, operacni systémy, programovaci jazyky nebo rozdilné imple-
mentace stejné aplikace. Rozdilnosti v komponentach prindseji potrebu specifikovat
protokoly, které tesi vzajemnou kompatibilitu. Jako priklad uvedu protokol Ethernet,
ktery zajistuje vzajemnou kompatibilitu i pfes rozdilné fyzické média. Stejné problémy
je nutné fesit pri pouziti heterogenniho hardware: rozdilnd endianita (poradi bajtu
ve slové) nebo rozdilné sirky datovych typt. Ani ruzné operacni systémy a pouzité
programovaci jazyky pravdépodobné nebudou kompatibilni. Rozdilné zptisoby volani
funkci, sprava paméti, prepinani procesi, to je pouze mala ukazka subsystémt, které
mohou zpusobovat potize.

Bezpecnost: informacni bezpecnost je tvorena tfemi klicovymi body, kterymi jsou davéry-
hodnost, integrita a dostupnost. Zdroje umisténé do distribuovaného systému kladou
stejné naroky na zminéné podminky jako tomu je u centralizovaného systému, je-
jich zajisténi je ale obtiznéjsi. Mohou byt rozmistény pres vice pocitacu umisténych
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tfeba na jinych kontinentech. Ty potfebuji vzdjemné komunikovat a vymeénovat po-
tencionalné citliva data. Pokud neni komunikace zajisténa vyhrazenou linkou, vznika
bezpecnostni riziko. Pfi komunikaci klient se systémem je situace obdobné.

Kyvalitu sluzeb: ta je ovlivnéna vykonnosti, spolehlivosti a bezpecnosti. O jak vysokou
kvalitu a jaké sluzby se jedna zalezi na aplikaci. Ty, které operuji s ¢asové kritickymi
daty bezesporu potfebuji zajistit dostatecny, stabilni vykon a propustnost pro jejich
zpracovani v urceném (tfeba i redlném) case. Jednd se o stejny princip jaky funguje
v pocitacovych sitich, kde urcity provoz musi byt odbavovan prednostné (IP telefonie
atp.).

Management: vice komponent znamend vétsi naroky na spravu. To s sebou prinasi vétsi
pravdépodobnost vzniku chyb v konfiguraci.

4.2 Vysoka dostupnost obecné

Obecné chapeme dostupnost jako vlastnost zdroje, ktera rika, zda je pristupny nebo pouzi-
telny. Tato vlastnost je méfitelnd, proto pred ni (obzvlasté v IT) casto priddvame pridavné
jméno, které miru urcuje. Vysokou dostupnost lze intuitivné chapat tak, ze systém byl na-
vrzen, implementovan a je provozovan v souladu s ochranou pred nezddoucimi vypadky [50].
Kazda ztrata sluzby, at uz planovana nebo nikoliv, je nazyvand vypadek. Doba, po kterou
je sluzba nedostupna se nazyva prostoj (downtime) a mé¥i se v jednotkach ¢asu. Pro¢ je po-
tfeba chranit systémy a jejich zdroje pfed vypadky? Ve svété komerce znamenaji vypadky
finanéni ztraty, odhady rikaji, ze v roce 1996 diky vypadktim informacnich technologii doslo
u Americkych podniki ke ztratdm v hodnoté miliard dolaru [36]. KdyZ se nejedna o penize,
muze byt negativnim dopadem tieba ztrata dat nebo $patna reputace sluzby.

Pokud se ale budeme snazit definovat vysokou dostupnost jinak nez intuitivné, nara-
zime na problém. Je to totiz jeden z pojmu, kterému kazdy rozumi, ale neexistuje zadna jed-
notnd precizni definice. Ve [59] je definovéna jako ,charakteristika systému uréend k ochrané
pred minoritnimi vypadky a obnové z nich, v kratkém casovém intervalu a zaroven je z velké
¢asti automatizovana®. Jinde se uvadi, Zze v oboru informatiky se jednd o systém nepretrzité
provozuschopny a pripraveny poskytovat sluzby koncovym uzivatelum [50].

Je potfeba si ale dat pozor na to, aby mechanizmy pouzivané pro zajisténi vysoké
dostupnosti nebyly priliS komplikované. MiuzZou se tak stat kontraproduktivni a mit
negativni dopad na spolehlivost, vykonnost nebo na samotnou dostupnost systému [51].
Proto je pred ndavrhem spolehlivého systému diilezité urcit si cile, kterych chceme dosahnout.
Nejsou totiz vymezeny hranice, za kterymi bychom jiz mohli hovorit o vysoké dostupnosti,
nicméné obvykle jde 0 99,9 % a vice ¢asu, kdy je systém dostupny (méfeno ro¢né). Abychom
si ujasnili pozadavky, je dulezité znat odpovedi na nasledujici otazky [51]:

1. Jaka selhani by méla byt transparentni? Kde nesmi nesmi dojit k vypadku? V ta-
kovych mistech musime implementovat ochranu proti poruchdam, coz je metoda kterd
zajistuje nepretrzitou dostupnost. Nepretrzitda dostupnost je drahd, proto je vhodné ji
nasadit pouze u komponent, kde je to nezbytné nutné nebo u nich dochézi k chybam
Casto (pevné disky, napdajeci zdroje).

2. Jak dlouho miize trvat ¢astéjsi minoritni vipadek? Je potieba se zamyslet nad tim, jak
dlouho mohou byt aplikace/uzivatelé bez poskytovanych sluzeb, nez dojde k vaznym
ztratam. Castéjsi kratky vipadek nemusi nutné znamenat velky problém a proto by
bylo zbytecné zabyvat se vyssi mirou spolehlivosti, nez je nutné.
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’ Dostupnost ‘ Trida Roc¢ni vypadek | Denni vypadek

90 % Jedna devitka 36,5 dnu 2,4 hodiny
99 % Dvé devitky 3,65 dnu 14,4 minuty
99,9 % T¥i devitky 8,76 hodin 1,44 minuty
99,99 % Ctyii devitky 52,56 minut 8,66 sekund
99,999 % Pét devitek 5,26 minut | 864,3 milisekundy

Tabulka 4.1: Tabulka zobrazuje maximalni dobu vypadku pii dané tiidé dostupnosti.

3. Jak dlouho muze trvat méné Casty majoritni vgpadek? Majoritni vypadek je mozné
nazvat také pohromou nebo katastrofou a zpravidla se jednd o poruchu, pfi které
dochéazi k zavaznym skodam na systému. Muze jit o Zivelnou pohromu, pozar, chybu
administratora nebo tireba tmysl.

4. O jaké mnozstvi dat mizeme prijit pii majoritnim vypadku? Kterda data jsou nena-
vratné ztracena a kterd lze znovu ziskat?

5. Ktera selhani jsou povazovana za tak nepravdépodobna, ze se nemusi viibec Tesit?

Dostupnost, spolehlivost a provozuschopnost je trojice vlastnosti, pomoci kterych je
mozné vyjadrit kvalitu systému. Dohromady se oznacuji zkratkou RAS z anglickych vy-
razu reliability (spolehlivost), availability (dostupnost) a serviceability (provozuschopnost).
Nasledujici odstavce uvadéji jejich definice a zptsoby vypoctu.

Dostupnost je mira, kterd urcuje jak ¢asto a jak dlouho je sluzba/systém/komponenta
dostupna k pouziti. Lze ji ale také vyjadrit jako pravdépodobnost s jakou sluzba/systém /-
komponenta vykondva planovanou ¢innost [59]. Miru dostupnosti 1ze vypoéitat jako pomér
doby, kdy byl systém dostupny a celkové doby

doba dostupnosti

dostupnost =

. 4.1
doba dostupnosti 4+ doba nedostupnosti (4.1)
Mize byt vyjadiena zlomkem, ale béznéjsi je procentudlni dostupnost, tak jak je zapsana
v tabulce 4.1. Presné doby ale zname az posléze. Pokud mame dostupné hodnoty stredni
doby mezi poruchami (Mean Time Between Failures, MTBF) a stredni doby do obnoveni
(Mean Time To Repair, MTTR), lze dostupnost odhadnout s predstihem jako

MTBF
MTBF + MTTR

dostupnost = (4.2)
MTBF predstavuje predpokladany ¢as mezi po sobé jdoucimi poruchami, MTTR je ¢as, po
ktery trva oprava systému po nastalé poruse. Takto vypoctend dostupnost bude ale vzdy
pouhy odhad, protoze samotné atributy MTBF a MTTR nelze presné predpovédét, pouze
odhadnout [59].

Spolehlivost je mira vyvarovani se chyb, tedy pravdépodobnost s jakou bude systém
v operativnim stavu v daném casovém intervalu T'

R(t) = P(T > ) =1— F(t), (4.3)

kde F(t) je funkce nespolehlivosti [71]. Je dilezité si ale uvédomit, ze se pohybujeme na
poli matematické statistiky a pro zisk presného vysledku potiebujeme statisticky vyznamny
vzorek.
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Provozuschopnost je mira, kterd vyjadruje, jak snadné je systém provozovat nebo
opravovat. Jinak feéeno jde o to, kolik prace a c¢asu je potifeba do systému vlozit k jeho
znovuzprovoznéni po poruse. Pfi navrhu systému je mozné urcit tzv. planovanou obsluho-
vatelnost (napf. pét hodin za mésic). Tato planovana obsluha systému s sebou muze ptinést
planovany vypadek, nevylucuje se ale moznost provedeni zdsahu za béhu. Naproti tomu
skutecnou, neplanovatelnou obsluhovatelnost ale pri navrhu urcit nelze.

4.3 Vysoka dostupnost v klastru pocitaci

Predchozi sekce 4.1 se zabyvala distribuovanymi systémy, zminény byly jejich cile, vyhody
a nevyhody. V sekci 4.2 byly rozebrany vlastnosti systému s vysokou dostupnosti bez za-
méreni na komponentu, pocita¢ ¢i vice pocitaci. Tato sekce je jiz konkrétnéjsi a zabyva
se vysokou dostupnosti aplikovanou na mnozinu dvou a vice pocitaci, kterd bude dale
nazyvana jako klastr.

Zakladnim pravidlem pro vysoce dostupny systém je eliminace jedinych bodu se-
lhani (single point of failure, déle jen SPOF) [7]. Jde o komponenty, které svym selhanim
zpusobi vypadek. Aby bylo mozné zajistit vysokou dostupnost v centralizovaném systému,
je potfeba specializovany hardware, komponenty podporujici viménu vadného kusu za béhu
(how swapping), redundanci na nékolika vrstviach atp. SPOF je v pocitaci celd fada, takze
slozitost i cena takového TeSeni se imérné zvysuje spolu s pozadovanou ttidou dostupnosti.
Existuji ale také softwarové SPOF v podobé aplikaci poskytujici sluzby, jejichz odstranéni

Pouziti klastru ma v tomto ohledu zna¢nou vyhodu: pri selhani pocitace staci, aby jeho
funkci prevzal jiny pocitacé. Oba mohou byt sloZeny z komoditniho' hardwaru bez redun-
dantnich komponent. Tento mechanizmus zvany failover je ale nutné zajistit programove.

Existuji dva typy pocitacovych klastri: pro vyvazovani zatéze a pro vysokou do-
stupnost [50]. Prvni zminovany se pouziva tam, kde je potfeba vysoky vykon pro obsluhu
mnoha pozadavki, pro védecké vypocty atd. Dilezita je funkce, pomoci které je prace mezi
uzly klastru rozdélovana. Nejjednodussi moznost, kde je N-ty pozadavek pridélen K-tému
stroji podle rovnice K = N mod K41, nebude vzdy fungovat. Divodem muze byt potreba
udrzovat stav, ktery spolu uzly nesdili nebo rozdilnd naro¢nost jednotlivych pozadavki.
Existuji proto sofistikovanéjsi funkce pro rozdélovani prace [32], ty ale nejsou predmétem
tohoto textu. Druhy typ klastrii se primarné zaméruje na vysokou dostupnost, vykon ktery
je od néj pozadovan mlizeme dosadhnout i na jednom uzlu. Velice uzitecné je ale tyto pristupy
kombinovat. Rizné moznosti konfigurace popisuje nésledujici vycet [50]:

Aktivni/aktivni: sluzba poskytovand klastrem je soucasné aktivni na vSech uzlech. Kazdy
uzel je ekvivalentné pripraven obslouzit pozadavek. Pokud je implementovano vyva-
zovani zatéze, pozadavky by mély byt distribuovany rovnomérné mezi vsechny uzly.
P1i poruse nékterého z uzlli na néj vyvazova¢ prestane smérovat pozadavky ihned po
detekci poruchy. Bez vyvazovani zatéze jsou vSechny pozadavky obsluhovany jednim
uzlem, vSechny ostatni ¢ekaji na jeho poruchu a jsou pripraveny bezprostiedné prevzit
jeho funkci pri vypadku. Tato konfigurace poskytuje nejrychlejsi ¢as konvergence, jeji
pouziti je ale mozné pouze v pripadé homogenni softwarové konfigurace vSech uzla
a pro jeji uplatnéni je potieba dva a vice uzlt.

Aktivni/pasivni: sluzba poskytovana klastrem je aktivni pouze na jednom uzlu. Vsechny

giroce rozsifeny, snadno dostupny a levny
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ostatni uzly jsou pasivni a pfi poruse aktivniho uzlu dojde k automatické rekonfiguraci
klastru. Jeden z pasivnich uzli je zvolen jako novy aktivni uzel a prebira veskerou
jeho zodpovédnost. Konvergencni ¢as zavisi na trvani detekce poruchy aktivniho uzlu
a nasledné rekonfiguraci, typicky je horsi nez u konfigurace aktivni/aktivni. Stejné
jako v pripadé predchozi konfigurace je potieba dva a vice uzla.

N + 1: vklastru je aktivnich N uzli s moznou heterogenni softwarovou konfiguraci (kazdy
miuze poskytovat jinou sluzbu). Jeden uzel je pasivni a pri detekei poruchy libovol-
ného aktivniho uzlu prevezme jeho roli. Pii heterogenni konfiguraci musi byt pripraven
obslouzit libovolnou ze sluzeb poskytovanych klastrem. Existuji dvé varianty konfi-
gurace, které ovlivni chovani systému po opravé porouchaného uzlu. Pti prvni z nich
se opraveny uzel nevraci do své pivodni role, ale pfevezme roli ndhradniho uzlu ce-
kajiciho na poruchu. Pti druhé varianté se opraveny uzel stava zase aktivnim a uzel,
ktery jej docasné zastoupil se stava zase pasivnim (tato varianta se nékdy oznacuje
jako preemptivni nebo N-to-1). Druhd zminovana varianta je vhodné v ptipadé, kdy
je jeden uzel vykonnéjsi a je tak zadouci, aby byl aktivni vzdy kdyz je to mozné. Pro
tuto konfiguraci je uz ale potreba vice nez dva uzly.

N 4+ M: sluzba poskytovana klastrem je soucasné aktivni na N uzlech. Zbyvajicich M uzla
je pasivnich a plati pro né stejnd pravidla jako pro pasivni uzel v konfiguraci N + 1.
Nabizeji se stejné dvé varianty konfigurace (preemptivni a nepreemptivni) a také je
také potieba vice nez dva uzly.

4.4 Dalsi pojmy z oblasti distribuovanych systémii

Nasledujici sekce prilis nenavazuji na predchozi text, jde vsak o pojmy z oblasti distribuo-
vanych systému, které jsou pouzivany v implementacni ¢asti prace a je potfeba je objasnit.

4.4.1 Split-brain, rozdéleni sité a kvorum

Pojem split-brain se pouziva jako analogie k syndromu oddélenych hemisfér, ktery se
v angli¢tiné nazyva téz split-brain. Jde o (typicky nezaddouci) stav, kdy nékolik disjunktnich
mnozin uzli obsluhuji sdilené prostredky, pricemz mnoziny o sobé nevédi a nekomunikuji
spolu [14]. Split-brain vede k poruseni konzistence na trovni sluzeb nebo dat. Typicky je
totiz sdilenym prostiedkem tlozisté, kde soubézny pristup nékolika nekomunikujicich uzla
muze zpusobit poskozeni ulozenych dat.

Disjunktni nekomunikujici mnoziny uzli (tedy vlastné nékolik nezavislych klastri) mo-
hou vzniknout dvéma zpusoby: Spatnym nastavenim a selhdnim sitové komponenty. Druhy
zminovany piipad se nazyva rozdéleni sité, vzniklé mnoziny se nazyvaji komponenty [22],
stejné jako v teorii grafii. Jako piiklad uvedu Ethernetovy prepinac¢, pomoci néjz uzly ko-
munikuji a ovéruji stav ostatnich uzla. V pripadé jeho selhani uzly ztustanou funkéni, kazdy
z nich si ale bude myslet, Ze vSechny ostatni uzly v klastru selhaly. Na zakladé této mylné
informace uzel mysli, Ze ziskal exkluzivni pristup ke sdilenym prostfedkim a to mutze vést
k operacim vedoucim k nekonzistenci a poskozeni dat.

Jak ale pravi CAP teorém [13], DS nemuze poskytovat zaroven konzistenci, dostupnost
a odolnost vici rozdéleni sité. Je mozné garantovat pouze dvé ze zminovanych vlastnosti
a jednu ,,obétovat®. V pripadé distribuovaného kolektoru se chceme vyporadat s rozdélenim
sité na nékolik komponent a zaroven neptipustit zidné inkonzistence v datech. Je tedy nutné
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obétovat dostupnost tak, ze v pripadé rozdéleni sité povolime provadét operace pouze jediné
komponenté, ostatni budou izolovany.

Jednou z metod pro vybér vhodné aktivni komponenty, je metoda kvéra [22]. Slovnik
cizich slov definuje kvéorum jako ,nejnizsi pocet ¢lenti néjakého organu, aby byl usnase-
datu® [3]. Tento politicky pojem ma podobny vyznam i na poli DS: jde o nejnizsi pocet
hlasti, ktery musi byt ziskdn, aby bylo mozné v DS provadét operace. Vhodnou hodnotou
kvéra K pro klastr o poc¢tu uzla N > 2 je

N
K= bJ .y (4.4)
Je potieba ziskat nadpoloviéni pocet hlasii, ktery mize ziskat vzdy pouze jedind kompo-
nenta (ta s nejvétsim poctem pritomnych uzlu). V pripadé, ze zddné z komponent neziska
nadpolovi¢ni vétsinu hlasu (viz priklad se selhdnim prepinace), cely klastr se sice stane
nedostupny, ale nedojde ke vzniku nekonzistence.

4.4.2 Fencing a STONITH

Fencing je proces neplanovaného odstranéni uzlu z klastru a jeho izolace od vsSech sdilenych
zdroju [33]. Uzel A muze takto izolovat sdm sebe, napt. z duvodu ztraty kvéra, nebo mize
byt izolovan jinym uzlem B po zjisténi, Ze na uzlu A doslo k poruse. Duvodem této akce je
ochrana sdilenych prostredki, porouchany uzel by k nim totiz mohl pfistupovat nespravnym
zpusobem a vytvorit tak nekonzistence nebo poskodit data.

Izolace uzlu je pouze virtualni, zddné fyzické odpojovani kabel neni potfeba. Staci totiz
zajistit, ze na uzlu nebudou bézet zadné sluzby. Ve chvili, kdy se 1ze spolehnout na operacni
systém (uzel nemd poruchu, tj. situace pri ztraté kvéra), zajisti uzel ukoncéeni vsech sluzeb
sam. V pripadé poruchy uzlu ale nemusi OS vibec odpovidat, v tom piipadé se o izolaci
musi postarat néktery z funkénich uzla klastru pomoci metody zvané STONITH (Shoot
The Other Node In The Head). Tato metoda zahrnuje nésilné restartovani nebo vypnuti
uzlu a to bud odpojenim od privodu elektrické energie (PDU v racku), nebo pomoci systému
nezavislé spravy pocitace (IPMI) [50]. Timto proces automatické izolace kon¢i a dalsi kroky
jsou na administratorovi, ktery musi zjistit pri¢inu izolace uzlu a zajistit napravu.

4.4.3 Virtualni synchronie

Nékteré aplikace mohou v distribuovaném systému fungovat stejné jako v centralizova-
ném, tzn. nemusi spolu primo spolupracovat, jakkoliv sdilet stav nebo si vyménovat zpravy.
V opacném pripadé mluvime o aplikacich, které jsou vytvofeny nebo uzpusobeny pro fun-
govani v distribuovaném systému. Spolu s vyhodami, které takové aplikace prinasi ale pri-
chazeji také nové problémy [10]:

e soubéznost, nejistota stavu ostatnich procest,
e detekce vypadki, dynamickd rekonfigurace, obnova po vypadku,
e konzistence

e rozdéleni procesti na skupiny, komunikace pouze v ramci skupiny.
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Kvuli absenci sdilené paméti spocivéa jediny zpusob vzajemné komunikace procestu ve vy-
méné zprav. V synchronnim prostiedi, kde je multicast mezi procesy atomicky a uddalosti
(vypadky, obnovy, ...) nastavaji vsude ve stejném poradi, jsou procesy vzdy implicitné ve
stejném stavu a udrzovat konzistentni stav systému tak neni problém. Konvenéni komu-
nikacni sité ale neposkytuji pozadované vlastnosti a implementace protokolu zajistujiciho
synchronnost by byla neefektivni [10]. Cas a pofadi pieneseni zprav jednotlivim procestim
jsou zavislé na mnoha faktorech, obecné ale musime predpoklddat, ze zpravy mohu byt
k procestim preneseny za rozdilnou dobu v rozdilném potradi nebo nemusi byt doruceny
vibec. Vypadek je mozné detekovat az po uplynuti predem urceného ¢asového limitu, takze
po dobu mezi vypadkem a uplynutim limitu neni mozné rozeznat ztratu zpravy od vy-
padku procesu. Tyto faktory komplikuji udrzovani konzistentniho pohledu procesii na stav
ostatnich, koordinace procesti se stava nachylna k chybam a neefektivni.

Pro mnoho aplikaci jsou ale atomicky multicast a tuplné uspordadéni zbytecéné silné,
vznikl tak koncept virtudlni synchronie [10, 11]. Ten je vhodny v situaci, kdy aplikace
neni citlivd na potradi doruceni, napt. kdyz jsou zpravy dorucovany v poradi, v jakém je
proces odeslal ale jsou neuspotradané se zpravami z jinych zdroji. Jakémukoliv procesu se
v prostredi virtudlni synchronie bude jevit, ze vSechny procesy vidi veskeré udalosti ve
stejném poradi. Udalostmi se mysli doruceni zpravy, selhani a obnova procest, dobrovolné
zmény Clenstvi ve skupiné a dalsi. Kazdy proces tak muze vytvaret predpoklady o stavu
ostatnich procesu, coz s ohledem na podminku globalni korektnosti zna¢né zjednodusi na-
vrh ale i implementaci aplikace. Pokud dojde k rozdéleni sité (viz sekce 4.4.1), virtudlni
synchronie také zajistuje, Ze procesim je umoznéno pokracovat ve vykondvani programu
pouze v jedné (hlavni) komponenté. Procesy v ostatnich komponentich jsou zablokovéany.
Clenové komponenty spolu s unikatnim identifikdtorem tvoif konfiguraci. Jeden z klicovych
principt virtualni synchronie je postaven na rozliSovani mezi prijmem zpravy pres komu-
nika¢ni médium a dorucenim zpravy cilové aplikaci. Prijem neni mozné ovlivnit, doruceni
ovsem ano a to jak z pohledu casu tak potradi. RozliSujeme tii zplsoby doruceni zpravy:
kauzdlni, dohodnuté a bezpec¢né. Kazdy zpusob poskytuje jiné zaruky [10], kauzélni do-
ruceni se vztahuje pouze na zpravy ve stejné konfiguraci, dohodnuté a bezpecéné doruceni
zarucuji doruceni zprav v dohodnutém poradi v konfiguraci, kterd predchazi zpravé uvo-
zujici zménu konfigurace. Bezpeéné doruceni navic garantuje, ze pokud je zprava dorucena
néjakym procesem, bude doruc¢ena kazdym dalsim procesem v konfiguraci (pokud proces
neselze).

Rozdélenim a slouc¢enim komponent sité nebo selhdnim a obnovou procest se stabil-
nim tlozistém (stable storage) mohou v modelu virtualni synchronie nastat nekonzistence.
Proto byl navrzen model rozsifené virtudlni synchronie [1(], ktery ji rozsifuje prede-
vsim v oblasti rozdélovani a slu¢ovani komponent sité. Model pridava druhy typ konfigurace,
prechodnou konfiguraci. V bézné konfiguraci jsou nové zpravy vysilany a dorucovany, v pre-
chodné konfiguraci jsou pouze doruc¢ovany zpravy z predchazejici bézné konfigurace. Zadné
nové zpravy v prechodné konfiguraci nejsou vysilany.
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Kapitola 5

r L4

Navrh rozsireni distribuovaného
kolektoru

V této kapitole jsou rozebrany rtizné techniky a pristupy, kterymi mizeme dosdhnout poza-
dovanych cili. Aby ale bylo mozné viibec néco upravovat, je potfeba znat soucasny stav, ve
kterém se distribuovany kolektor nachéazi. Dale je v kapitole popsan navrh dvou novych ar-
chitektur distribuovaného kolektoru, které ze soucasného stavu vychazi a vnasi do néj prvky
zajistujici vysokou dostupnost a spolehlivost. Vysoka dostupnost a spolehlivost je klicova,
neni ale jedinym cilem prace. Pii navrhu rozsiteni jsem se zaméril také na cile obecného
distribuovaného systému, kterymi jsou snadny pristup uzivatel ke sdilenym prostredkum,
transparentnost, otevienost a skalovatelnost.

5.1 Soucasny stav

V soucasné dobé je de facto standardem pouziti centralizovaného systému pro kolektor
zaznamu o IP tocich. Jeho vyhody a nevyhody zhruba odpovidaji obecnému centralizova-
nému systému, jak je zminén v sekci 4.1. Nabizi jednoduchou spravu, existuje nékolik volné
dostupnych i komerc¢nich reseni. Nevyhody jsou predevsim Spatnd skalovatelnost vykonu
a problematické zajisténi vysoké dostupnosti. Rychlost uklddani pti velkém mmnozstvi ge-
nerovanych zéznamu (napf. pii DDoS ttocich) nemusi stacit, stejné tak je omezen vykon
analytické ¢asti, tedy dotazovani.

Problémy centralizovaného systému vedly ke vzniku konceptu nasazeni kolektoru na
distribuovany systém [09]. Jeho architektura je zobrazena na obrazku 5.1 a tvori ji dva
druhy uzlt: prozy' a subkolektor. Zjednodusené by se dal proxy uzel nazvat jako Fidici a sub-
kolektor jako pracovni, funkce obou uzli je rozdilna z pohledu ukladaciho a dotazovaciho
procesu:

Ukladani: primarnim tkolem proxy uzlu je rozdélovat zaznamy o tocich prichéazejici ze
sondy na subkolektory. V soucasnosti je jedinym moznym zptsobem rozdéleni rov-
nomérné algoritmem round-robin. Subkolektor potom tyto zdznamy pfijima (Gplné
stejné jako pfijima standardni kolektory zaznamy ze sondy) a ukldda na lokélni tlo-
zisté. Proxy uzel je pravé jeden, subkolektor musi byt alespon jeden. Obé funkcionality
jsou programové zajistény nastrojem IPFIXcol. Na proxy uzlu je spustén ve specidl-
nim médu rozdélovani zaznamu a pro subkolektory se jevi jako exportér. Na vsech

! Proxy uzel je typ prvku, ktery se v oblasti DS bé&zné oznacuje jako vyvazovaé zatéze (load balancer).
Naézev proxy je pro néj ale uz zavedeny, a proto jej budu pouzivat i v této praci.
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Obrazek 5.1: Souc¢asna architektura distribuovaného kolektoru. Carkované ¢ary predstavuji
zadznamy o tocich, teckované jsou ¢astecné vysledky dotazu.

subkolektorech potom bézi klasicka instance IPFIXcolu, kterd je nezavisla na ostat-
nich.

Dotazovani: dotaz typicky musi operovat se zaznamy ulozenymi béhem urcitého ¢asového
intervalu. Tyto zaznamy jsou ale diky ukladaci fazi rovnomérné rozprostieny mezi
subkolektory. Prvnim krokem kazdého dotazu je proto spusténi poddotazu na vsech
subkolektorech tak, aby sjednoceni mnoziny zpracovanych zdznamu bylo ekvivalentni
puvodni mnoziné pred rozdélenim proxy uzlem. Kazdy subkolektor tak nezavisle do-
spéje k néjakému castecnému vysledku. Proxy uzel provede jejich sbér, naslednou
agregaci ¢astecnych vysledkt vznikne konecny vysledek na dotaz. Tuto funkcionalitu
implementuje nastroj fdistdump.

Dva stejné logické prvky nemohou sdilet jeden pocitac, dva rozdilné naopak mohou.
Je mozné, aby proxy uzel a subkolektor sdileli jeden pocitac, dva subkolektory ale musi
byt na dvou pocitacich. Minimélni pocet fyzickych uzli v klastru jsou dva: oba dva v roli
subkolektoru a jeden navic v roli proxy. Maximalni pocet neni nijak omezen, mnozinu
subkolektorti je mozné neomezené rozsirovat.

Soucasny stav ale neni idealni predevsim z pohledu vysoké dostupnosti, ktera se v ar-
chitekture viibec neresi. Oba dva prvky architektury jsou SPOF a pri kazdé poruse dochazi
k trvalé ztraté dat. V pripadé proxy uzlu jde o data prichozi, vSechny zdznamy od exportéri
budou zahazovany. Ani dotazovani nebude fungovat. V pripadé docasné poruchy subkolek-
toru nebude uloZena ¢ast prichozich zdznamu, v pripadé nevratné poruchy jeho lokalniho
ulozisté budou trvale ztracena veskera data ulozena na subkolektoru. Nedostupnost jednoho
subkolektoru neznemozni providét dotazy, vysledky ale nebudou korektni, protoze ¢ast dat
bude chybét. Oproti centralizovanému systému tak je spolehlivost dokonce nizsi, protoze
komponenty v systému pribyly.

5.2 Navrh nové architektury

V této sekci jsou predstaveny dvé architektury, které vychazeji ze soucasného stavu. Obé
maji své klady i zadpory, shrnuti je v tabulce 5.1.
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Vlastnost/Architektura Soucasna ‘ C.1 ‘ C.2 ‘

Naklady 0 - 0
Odolnost proti minoritnim poruchdm - + +
Odolnost proti majoritnim poruchdm - + -
Mnozstvi hardware + - +
Naroc¢nost implementace + 0

Dotazovaci vykon 0 + 0

Tabulka 5.1: Prehled vyhod a nevyhod vsech architektur. Plus znaci prednost v dané oblasti,
minus slabinu, nula je neutralni hodnoceni.

5.2.1 Architektura 1: duplikace klastru

Jednoducha eliminace SPOF u centralizovaného systému spociva ve vytvofeni jeho kopie
(pripadne kopii), kterd v pripadé poruchy priméarniho systému zastane jeho roli. Stejny prin-
cip muzeme vyuzit také u distribuovaného systému, staci pridat do souc¢asné architektury
jesté jeden naprosto identicky klastr (obrazek 5.2).

Exportér musi posilat zaznamy ve dvou kopiich, jednu na proxy uzel kazdého klastru.
Faze pro ukladani dat se tak bude vykonavat na obou klastrech soucasné a zdznamy o tocich
tak budou ulozeny ve dvou kopiich. Pro kazdy klastr zvlast i nadale plati vSechny jediné
body selhani (kazda porucha znamend ztratu dat a znemozni podévat korektni odpovédi
na dotazy). Diky duplikaci si ale mizeme dovolit oznacit klastr, kde k vypadku doslo, za
porouchany, a po dobu poruchy smérovat dotazy na ten druhy. Po opravé poruchy je ale
potfeba uvést oba klastry do konzistentniho stavu, na opraveném klastru totiz bude chybét
cast dat. Zalozni klastr ale vSechna data z exportérii ukladal, proto je mozné provést jejich
uplnou obnovu a navratit oba subsystémy do konzistentniho stavu.

Duplikaci klastru bychom ale prisli o centralni prvek, kterym je v soucasné architek-
tufe proxy. Resenim je pfidat do architektury Fidici uzel. Ten slouzi jako piistupovy bod,
bézi na ném sluzby obstaravajici management, zaroven se ale stard o kontrolu stavu pri-
méarniho i sekundarniho klastru. V pfipadé zjisténi poruchy priméarniho klastru (at uz proxy
uzlu nebo nékterého subkolektoru) totiz muze transparentné smérovat vSechny dotazy na
sekundarni klastr. Po obnové plné funkénosti spusti ridici uzel proces synchronizace, ktery
obnovi datovou konzistenci mezi obéma subsystémy.

Vysledkem je eliminace obou SPOF soucasné architektury. Oba klastry mohou byt umfis-
tény v datovych centrech na jinych zemépisnych lokalitdch aniz by to negativné ovlivnilo
vykon. To s sebou prinasi také ochranu proti majoritnim porucham a katastrofim, které
zpusobi poruchu/znic¢eni vice uzli jednoho klastru soucasné. Dalsi vyhodou je dvojndsobny
vykon analytické ¢asti, je totiz mozné spustit soubézné dva dotazy, kazdy na jiném klastru.
UlozZena data jsou konzistentni, proto dva shodné dotazy polozené ve stejnou dobu musi
vykazovat tentyz vysledek na obou klastrech. Novym SPOF v této architekture je ridici
uzel, ktery lze ale jednoduse eliminovat duplikaci. Tato architektura tedy prinasi relativné
snadnou eliminaci vsech SPOF a dvojnasobny dotazovaci vykon.

Jeji nevyhodou jsou vysoké potizovaci naklady a naro¢nost nasledné spravy a udrzby.
Duplikaci proxy uzli, vsech subkolektori a priddnim dvou ridicich uzla totiz vznika potieba
vice nez dvojnasobku uzll, nez je potieba v soucasné architekture. Dale export zaznamu
ve dvou kopiich zpiisobi dodatecnou zatéz exportéru a linky, kterou je pripojen do sité.
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Obrézek 5.2: Architektura 1: duplikace klastru.

5.2.2 Architektura 2: jediny klastr s vysokou dostupnosti

Druhé navrhovand architektura se snazi odstranit hlavni zdporné vlastnost prvni archi-
tektury. Omezuje proto mnozstvi uzlti na co nejmensi pocet a jak lze vidét nize, vysokou
dostupnost lze do soucasné architektury dostat i bez pridani jediného uzlu.

Architektura 2 (obrazek 5.3) se od té soucasné lisi pouze v jediném misté. Proxy uzel
je nahrazen proxy skupinou, kterou tvori minimélné dva proxy uzly. Pro zbytek sys-
tému (exportér a subkolektory) je skupina zcela transparentni a jevi se jako jediny proxy
uzel. Uzly v rdmci skupiny budou v konfiguraci aktivni/pasivni, u které je kli¢ové rychle
detekovat poruchu aktivniho uzlu a nasledné zajistit transparentni rekonfiguraci (tzv. fai-
lover). Vypadek subkolektoru bude fesen inteligentnim round-robin algoritmem pouzitym
pri rozdélovani zaznamu. Ve chvili, kdy se aktivnimu proxy uzlu nepovede odeslat zaznam
na néktery subkolektor, algoritmus jej vyradi a zaznamy bude rozdélovat mezi zbylé uzly.
Neschopnost podévat korektni vysledky pfi vypadku subkolektoru (diky historickym datim
ulozenym lokalné) je potreba fesit datovou redundanci. Uzly si budou vzajemné uchovivat
repliky dat, detailné je proces rozebran v nésledujici sekci 5.3.

Stejné jako u soucasné architektury, dva stejné logické prvky nemohou sdilet jeden
pocita¢. Minimalni pocet fyzickych uzli v klastru ale nevzrostl: dva subkolektory, prvni
zaroven v roli aktivni proxy a druhy v roli pasivni proxy.

I tato architektura eliminuje oba SPOF a prinasi tak vysokou dostupnost. Diky
stejnému poctu prvku jako v soucasné architekture nejsou zvySeny naklady na porizeni
a naslednou spravu. Export zdznami na proxy skupinu neni potieba délat ve dvou kopiich.

Urcité nevyhody ale prindsi i tato architektura. To, co jsme v arch. 1 vyresili redun-
danci hardwaru, je nyni potieba resit programové. Failover proxy uzla, inteligentni round-
robin, redundance lokalné ulozenych zaznami, to vse bude potfeba implementovat. Dalsim
problémem jsou sablony (u NetFlow v9 a IPFIX), které do proxy uzlu vnéseji stavovost. Od
exportéri je ale prijimd pouze aktivni uzel, po rekonfiguraci by novy aktivni uzel sablony
nemél a nevédél by, jak zaznamy interpretovat. Mezi aktivnim a pasivnim uzlem je proto
potreba implementovat sdileni stavu.
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Obrazek 5.3: Architektura 2: vysokd dostupnost v jediném klastru.

5.3 Ulozisté flow dat

Viceprocesorové systémy lze na zékladé sdilenych komponent rozdélit na tii architektury [57]:
Se sdilenou paméti: vice procesoru sdili centralni pameét.

Se sdilenym tlozistém: kazdy procesor méa vlastni pamét, sdili ale ulozisté.

Bez sdilenych komponent: ani pamét ani ilozisté se mezi procesory nesdili.

Se sdilenou paméti se bézné setkdvame u procesoru sdilejicich ¢ip (vicejadrové procesory),
nebo zakladni desku (vice soketi1). Pokud ale procesory nesdili ani jedno, je situace slozi-
téjsi, protoze je potreba vytvorit jeden logicky adresni prostor ptes vice oddélenych fyzickych
paméti. Vznika tak distribuovand nebo virtudlnd sdilend pamét [12]. Pokud ale nejsou proce-
sory propojeny specidlnimi vysokorychlostnimi nizkolaten¢nimi propoji (napf. NUMAlink
od SGI [21]), muze se stdt sdilend pamét uzkym hrdlem systému. Navrh ale cili na komo-
ditni hardware, ktery zadnymi takovymi propoji nedisponuje, proto jsem sdilenou pamét
do navrhu nezahrnoval. Néasledujici odstavce pfinesou pfehled moznosti, jak je mozné tesit
ulozisté v klastru pocitact a to jak se sdilenym diskem tak bez néj.

5.3.1 Sdileni mnoziny disku

V oblasti sdilenych ulozist existuji dvé konvencni a Siroce pouzivané technologie. Jde
o storage area network (SAN) a network-attached storage (NAS). SAN poskytuje pristup
k ulozisti na trovni bloku tak, Ze se opera¢nimu systému jevi jako lokalné pripojené. Jed-
notlivé zafizeni, kterd sit SAN tvofi, nemusi byt homogenni a muze tak jit o kombinaci
diskovych poli, paskovych tlozist, optickych ulozist, ... Tato zarizeni se pripoji do special-
niho prepinace, do kterého se pfipoji také uzly, jenz chtéji tlozisté vyuzivat (viz ¢ervend
cesta na obrazku 5.4). SAN se zaméfuje na vysoky vykon a nizkou latenci, ¢asto se z diivodu
zvyseni propustnosti pouzivaji optické spoje (Fibre Channel). Pfipojeni jednoho blokového
zalizeni vice klienty soucCasné ale znemoznuje pouziti standardnich souborovych systému
jako jsou EXT4, XFS nebo NTFS. Soubézné piipojeni (za pouziti zurndlovani i pri pti-
pojeni pouze ke ¢teni) by u nich mohlo zpusobit ruzné inkonzistence, protoze na takové
pouziti zkratka nejsou konstruovany. Z toho duvodu vznikly souborové systémy, které se
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Obrazek 5.4: Dvé mozné realizace tlozisté flow dat. Zelené Sipky predstavuji tok dat pri
pouziti lokélnich diskovych jednotek (architektura bez sdilenych komponent), ¢ervené je
zobrazena SAN sit (sdilené tilozisté pro vechny uzly). Céarkované ¢ary predstavuji nezpra-
cované zédznamy o tocich (napt. IPFIX), plné ¢ary jsou zéznamy zpracované do formétu
vhodného k ulozeni.

specializuji na SAN tlozisté. Jako pifklad uvedu OCFS? nebo GFS2%. Ty piidévaji mecha-
nizmy pro Tizeni soubézného pristupu, poskytuji konzistentni pohled na data a zamezuji
poskozeni/ztraté dat pri provadéni operaci vice klientu tfeba na stejném souboru.

U technologie NAS se nejedné o celou vlastni sit, ale o jedno zarizeni, které k dlozisti
poskytuje pristup na turovni soubort. Typicky se jedna o specializovany server obsahujici
jednu ¢i vice diskovych jednotek organizovanych do diskovych poli. Vyhodou je moznost vy-
uzit standardnich souborovych systémi, protoze klienttiim neni tlozisté pristupné na trovni
bloku. Pro pristup k soubortim je proto potieba vyuzit néktery k tomu urceny protokol,
napt. NFS, SMB/CIFS nebo AFP.

5.3.2 Bez sdilenych komponent

,Pocitacovy klastr nemize existovat bez sdileného lozisté. Je zcela jasné, ze klastr je nepo-
uzitelny, pokud jeho ¢lenové maji pristup pouze k jejich lokdlnim tlozistim a datam.* [50]
Distribuovany kolektor je ale pripad u kterého autorovo tvrzeni nemusi platit, sdilené
ulozisté totiz neni nezbytné nutné. Staci splnit néasledujici podminku: vSechny ope-
race pracujici s daty (tzn. vkladani a ¢teni) se budou vykondvat na vSech subkolektorech
soucasné. Proxy uzel obstarava rozdéleni dat mezi subkolektory (napf. algoritmem round-
robin), v8echny subkolektory tak soucasné zapisuji. Kazdy z nich potom na svém lokdlnim
ulozisti bude uchovavat % zéznamu, kde N je celkovy pocet subkolektort, vSechny dohro-
mady tak nesou kompletni mnozinu (viz zelené cesta na obrézku 5.4). Specidlné navrzeny
systém Tizeni dotazovani potom mize zajistit, Zze analyticka ¢ast kolektoru bude pracovat
vzdy s iplnymi daty i bez sdileného tlozisté (vsechny subkolektory soucasné ¢tou).

Zhttps://oss.oracle.com/projects/ocfs/
3https ://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/Global_
File_System_2/index.html
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Takto lze jednoduse implementovat architekturu bez sdilenych komponent, kterd je ve-
lice dobre skalovatelna. Navic neni potreba budovat drahou SAN sit, kterd vyzaduje op-
tickou sitovou kartu na kazdém uzlu, specializovany prepinac¢ a samoziejmeé alespon jedno
externi tlozisté. Chybi ale odolnost proti vypadku, protoze kazdy zdznam je ulozen
pouze na lokalnim tlozisti jednoho ze subkolektort. Uklddani prichozich zdznami neni pro-
blém ani pri vypadku, proxy uzel jednoduse vynecha nedostupny subkolektor z procesu
rozdélovani dat. Problém ale nastava pri dotazovani, jelikoz zdznamy z lokdlniho tlozisté
jednoduse nejsou dostupné.

Kazdy subkolektor je tedy SPOF pouze diky dattm, kterd lokalné uklada, protoze
pri jeho poruse nastava jejich nedostupnost. Eliminace spociva v replikaci kazdého za-
znamu v ramci klastru, lokédlni ilozisté kazdého subkolektoru tak nebude uchovavat pouze
% z celkového poctu zaznami, ale minimalné jesté jeden stejny dil jinych zdznamt. Do-
hromady tak kazdy subkolektor bude uchovavat % zédznamu, kde R je replikacni faktor,
R ={z € N]1 <z < N}. R = 1 znamend zadn4 replikace, naopak R = N znamena,
ze kazdy subkolektor bude lokalné uchovavat vSechny zaznamy, které na klastr z exportéru
prisly. Ani jeden extrém ale neni redlné prilis pouzitelny, bez replikace ztracime nérok na vy-
sokou dostupnost a v opa¢ném pripadé dojde k degradaci vykonu a velkému narastu objemu
ulozenych dat. Vyhodny je replikacni faktor dva nebo tfi, pfi kterém bude kazdy zdznam
ulozen v ramci klastru dvakrat nebo trikrat, pricemz kazda kopie na jiném subkolektoru.
Prehled moznosti, jak replikaci implementovat popisuji nasledujici odstavce.

Strategie rozmistovani replik

Je mozné volit dvé strategie, podle kterych budou repliky zdznamt rozmistény po klastru.
Prvni, zvand prokladani (striping), rozdéluje repliky dat jednoho uzlu rovnomérné mezi
vSechny ostatni (obrdazek 5.5a). Déje se tak na tirovni soubort nebo bloku, napf. znadmy
big data framework Hadoop* rozdéluje soubory na bloky pevné velikosti (typicky 64 MB),
které nasledné rovnomérné rozmistuje na jednotliva lokalni ulozisté. Vyhoda tohoto reSeni
se projevuje ve chvili, kdy nastane porucha na jednom uzlu. Repliky soubori/bloki, za je-
jichz zpracovani byl zodpovédny nedostupny uzel, jsou rozprostreny mezi vsechny zbyvajici
uzly, které si tak mohou praci rozdélit rovnhomérné. Nevyhodou je nutnost udrzovat data-
bazi fyzického umisténi soubort/bloku, Hadoop pro tento ucel pouzivdi NameNode, ktery
uchovava vyhradné metadata.

Druha strategie vyzaduje logicky uzly usporadat jako orientovany cyklicky graf, kde
kazdy uzel je vrchol se vstupnim i vystupnim stupném rovnym jedné. Zjednodusené feceno,
uzly jsou usporadany do kruhu (obrézek 5.5b). Kazdy uzel tak mé pravé jednoho naslednika
a pravé ten uchovava repliku veskerych dat daného uzlu (repliku dat naslednika uchovava
naslednik néslednika atp.). Tuto strategii pouzivd tieba analytickd databaze Vertica®, kde
se pro ni pouzivd nazev K-safety. Replikac¢ni faktor urcuje, kolik naslednikt uzlu ponese
repliku vSech jeho lokdlnich dat. Pii R = 2 tak replika lokalnich dat kazdého uzlu bude
ulozena na lokalnim tlozisti jeho naslednika, pii R = 3 bude navic ulozena replika na
néslednikovi néslednika. Lze tak uz pti R = 2 docilit odolnosti proti poruse az poloviny
uzli v klastru, navic umisténi replik je dané topologii a k jejich nalezeni neni potieba
databaze. Pevné umisténi dat je ale zaroven nevyhodou, protoze pri poruse uzlu za néj
budou muset vSechnu praci odvést naslednici, ktefi maji kopii jeho dat.

“http://hadoop.apache. org/
Shttp://www.vertica.com/
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(a) Prokladani.

(b) Kruhovéa topologie.

Obrazek 5.5: Strategie rozmistovani replik. Kazdy uzel nese mnozinu vlastnich soubort
a mnozinu replik cizich souboru.

Naivni replikace kopirovanim soubort

Nejjednodussi feseni je prubézné kopirovat databazové soubory na jiny subkolektor (vybér
dle zvolené strategie). Tato metoda vyuziva specifické vlastnosti dat na kolektoru zvané
WORM (Write Once Read Many), ktera iiké, ze se zdznam po vytvoreni uz nebude mo-
difikovat. Pokud je databdzovy soubor se zdznamy pravidelné rotovan (jak je popséno
v sekei 3.3), zapisuje se vzdy pouze do jednoho ,zivého“ souboru. Historické soubory se
uz budou pouze ¢ist a muzeme je proto jednorazové prenést na lokalni ulozisté jiného sub-
kolektoru aniz bychom porusili konzistenci. Zadznamy z zivého souboru je mozné prenést
az po rotaci (soubor se zméni na historicky), pri poruse lokdlniho disku proto o zadznamy
z zivého souboru nendvratné prijdeme (jejich mnozstvi zévisi na délce rota¢niho intervalu).
Zaroven je po navratu uzlu do klastru nutné jej uvést do konzistentniho stavu. To zna-
mend umistit na néj repliky historickych dat, kterd na funkénich uzlech vznikla v dobé jeho
poruchy.

Replikace proxy uzlem

Proxy uzel typicky posle vstupni zdznam na jeden ze subkolektort. Pokud by ale zaznam
poslal na dva ¢ vice subkolektoru (v zévislosti na replika¢nim faktoru), byla by tak zajisténa
redundance. Musi se ale odlisit originalni zdznamy od replik aby nevznikaly duplicity. Toho
lze docilit spusténim dvou instanci IPFIXcolu na kazdém ze subkolektorii, jeden pro piijem
originalnich zédznamu a druhy pro prijem replik. To ovSem predstavuje velkou nevyhodu,
protoze dvé bézici instance IPFIXcolu by pro uzly predstavovaly zbytecnou zatéz.

DRBD

Pro operaéni systém Linux existuje technologie distribuovaného replikovaného blokového
zarizent (distributed replicated block device, DRBD). Ta zajistuje, ze celé blokové zafizeni
fyzicky umisténo na jednom (aktivnim) uzlu, je pres sit zrcadleno na jiné blokové zarizeni
na druhém (pasivnim) uzlu. Na DRBD tak lze nahlizet jako na sitovy RAID 1. Princip
fungovani (viz obrazek 5.6) je nésledujici: Do standardniho V/V subsystému opera¢niho
systému je mezi mezipamét a diskovy planovac¢ pridana mezivrstva DRBD. Na aktivnim
uzlu musi kazdd V/V operace na zrcadleném bloku pfes tuto vrstvu projit. Cteci operace

Shttp://www.drbd.org/
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Obrézek 5.6: Zjednodusené schéma vstupné/vystupniho subsystému operacniho systému
s piidanou vrstvou DRBD. Sipky znazoriuji tok dat pfi zapisu na aktivnim uzlu, ¢erné
predstavuji standardni operace, ¢ervené ukazuji operace pridané pouzitim DRBD.

pro ni nejsou zajimavé, kazdy zapis je ale odchycen a jeho kopie putuje pres sitové rozhrani
na pasivni uzel. Pasivni uzel ze siftového rozhrani kopii zapisové operace preposle na DRBD
vrstvu, kterda se uz postard o jeji provedeni na fyzicky blok. Jak aktivni tak pasivni uzel
provedly stejnou zapisovou operaci a blokové zarizeni se zrcadli. DRBD fesi poruchu jed-
noho z uzld, vypadky sité a disponuje také synchroniza¢nim algoritmem, ktery po vypadku
prenasi pouze ty bloky, které byly skutecné zménény.

Je potieba, aby kazdy uzel mél dvé stejné velka blokova zarizeni, jedno v aktivnim
a druhé v pasivnim stavu. Aktivni by slouzilo pro ukladani primarnich dat a bylo by zrca-
dleno na pasivni zafizeni svého naslednika. Druhou podminkou je pouziti kruhové topologie,
prokladdni DRBD neumoziuje.

Distribuované souborové systémy

Klastrové souborové systémy zminované vyse umoznuji soucasny pristup nékolika klien-
tim k jednomu blokovému zafizeni. V architektuie distribuovanych souborovych systémi
(Distributed File Systems, DFS) je blokové zafizeni nahrazeno logickym svazkem a dis-
tribuovanost spociva v tom, ze logicky svazek v sobé miize zahrnovat lokdlni tlozisté uzla
klastru ale i jakdkoliv externi ulozisté. Logicky svazek se tak rozpind pres distribuovany
systém a tvori jednotny jmenny prostor, jednotny bod pripojeni. Pro klienta se systém
snazi byt co nejvice transparentni, snazi se uvést do praxe vsechny formy transparentnosti
obecného distribuovaného systému uvedené v sekei 4.1 (transparentnost lokace, replikace,
selhani, ...). Jako piiklad uvedu GlusterFS’, Ceph® nebo Lustre”. Terminologie v této
oblasti neni aplné sjednocend, nejcastéji pro tento typ souborovych systému najdeme ozna-
¢eni distribuované, ale napf. zminovany Lustre se oznacuje jako paralelni souborovy systém.
Povazuji tyto dva pojmy za ekvivalentni.

Na obrazku 5.7 je zobrazena typicka architektura DFS, ktera se skldada ze tif prvki:
metadata uzel, datové uzly a klienti. Oblacek predstavuje logicky svazek, ktery v sobé
ukryva jeden ¢i vice souborovych uzlia a jeden metadata uzel. Prerekvizita kazdé souborové
operace je dotaz na metadata uzel (¢arkovand Sipka). Z odpovédi se klient dozvi, se kterym

"https://www.gluster.org/
8http://ceph.com/
%http://lustre.org/
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Obrazek 5.7: Typicka architektura distribuovaného souborového systému.

souborovym uzlem ma komunikovat a potom uz nic nebrani pfimému prenosu dat (plna
sipka).

Nepopiratelnou vyhodou téchto souborovych systémii je skalovatelnost. Mohutnost
mnoziny souborovych uzli muze sahat od jednicky az po tisice a protoze je zatéZ rovnomérné
rozdélovana mezi vSechny. S kazdym dalsim uzlem navic roste nejen celkova kapacita svazku,
ale také vykon. Zaroven DFS pocitaji s moznosti vypadku uzlu a nabizi proto automatickou
replikaci soubori, transparentni zotaveni z vypadku a také uvedeni uzlu do konzistentniho
stavu po navratu do klastru. Replikace je typicky provadéna uz pri zapisovani, pfi poruse
lokalniho disku tak nebudou ztraceny ani zdznamy z zivého souboru. Vsechny problémy,
které bychom museli fesit pti naivni replikaci kopirovanim, za nés fesi DFS.

Naopak nevyhodou muze byt centralizace vSech metadat do jednoho uzlu. Ten se
jednoduse muze stat tzkym hrdlem, bez néj je dokonce nedostupny cely svazek (jednd se
o SPOF). Nékteré DF'S tento problém fesi duplikaci metadata uzlu, existuje ale i elegant-
néjsi feseni (viz GlusterFS v sekei 6.3).
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Kapitola 6

V4

Implementace a pouzité
technologie

Ze dvou navrhovanych architektur distribuovaného kolektoru jsem zvolil variantu ¢. 2: je-
diny klastr s vysokou dostupnosti zajisténou ¢isté pomoci softwaru. Hlavnim divodem
jsou financéni naklady realizace kolektoru, které nejsou u zvolené architektury navysovany
redundantnim hardwarem. Cenou za nizsi naklady je ale nutnost redundanci zajistovat
vzajemné mezi uzly v klastru, coz klade vyssi naroky na programovou implementaci.

Bylo potteba fesit celou fadu problémt, pii svém hledani jsem nenarazil na zadny volné
dostupny softwarovy celek, ktery by je fesil vSechny. Zaroven jsem postupem ¢asu vyloucil
variantu, ze bych veskerou potrebnou funkcionalitu implementoval ve vlastni rezii, protoze
to zkratka nebylo potreba. Problematikou vysoké dostupnosti v klastru pocitach se zabyva
cela fada programu a néstroju a mym ukolem bylo vybrat jejich kombinaci vhodnou pro
tento pripad pouziti.

Vysledny programovy zasobnik je zobrazen na obrazku 6.1. Mezi programy v jed-
notlivych vrstvach jsem se snazil vytvaret co nejméné zavislosti, aby bylo mozné je v pripadé
potreby jednoduse vymeénit za jiné. Pro komunikac¢ni vrstvu v klastru jsem zvolil projekt
Corosync (sekce 6.1), jeho sluzeb vyuziva spravce zdroju Pacemaker (sekce 6.2). Z velkého
mnozstvi moznosti pro ulozeni a redundanci dat jsem zvolil architekturu bez sdilenych kom-
ponent, konkrétné distribuovany souborovy systém GlusterF'S (sekce 6.3). Na tomto zékladu
stavi dvojice programi implementujici jaédro samotného kolektoru: IPFIXcol a fdistdump,
ty jsou popsany v sekcich 6.4 a 6.5.

6.1 Corosync—komunikac¢ni vrstva

Komunikaé¢ni vrstva, nékdy nazyvana jako klastrova infrastruktura nebo skupinovy komu-
nika¢ni systém, je nejnizsi vrstvou programového zasobniku pouzité architektury. Jak jiz
ndzev napovida, tato vrstva zajistuje komunikaci mezi uzly a dale ji zprostredkovava ve
formé aplika¢niho programového rozhrani vyssim vrstvam. Komunikace uzla v klastru ma
sva specifika, kterd ji odlisuji od ,,bézné“ komunikace v LAN siti. Jde predevsim o potrebu
urc¢itych zaruk, které TCP/IP protokoly nenabizeji a musime je proto implementovat na
aplika¢ni trovni. Jako ptriklad uvedu zaruku toho, ze pokud je odesilateli zpravy dorucena
tataz zprava zpét, byla dorucena také vSem ostatnim uzltim v klastru.

Drtive si tuto funkcionalitu v pripadé jeji potieby implementovala kazda aplikace sama.
Tyto implementace byly rtzné kvalitni, nebyly mezi sebou vzdjemné kompatibilni a vzni-
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Obrazek 6.1: Programovy zasobnik pouzity pfi implementaci zvolené architektury.

kaly tak problémy s interoperabilitou aplikaci v klastru [23]. Na tento problém zareagovalo
konsorcium Service Availability Forum, které v v roce 2003 vytvorilo sadu volné dostup-
nych specifikaci aplika¢nich rozhrani pro dosazeni vysoké dostupnosti s vyuzitim klastru
pocitacii!. Nasledoval vznik projektu OpenAIS?, ktery tyto rozhrani implementuje. V lednu
2008 vznikl souvisejici projekt Corosync Cluster Engine® (dale jen Corosync), ktery vychazi
z redukované verze OpenAlIS.

Existujf ale i jiné programy/knihovny implementujici funkcionalitu komunikaéni vrstvy.
Spole¢nost Red Hat pro tyto tcely pouzivala program CMAN?, ve verzi 7 distribuce Red Hat
Enterprise Linux jej véak nahradil pravé Corosync. Podobny osud mél i program Heartbeat®.
Ten byl nejprve soucasti klastrového spravee zdroju Pacemaker (viz sekce 6.2), pozdéji ale
doslo k rozdéleni obou projektti. V soucasné dobé umi Pacemaker vyuzivat jak Heartbeat
tak Corosync, pro nové instalace se vsak doporucuje druhy zminovany.

Oblibenost, splnéni veskerych pozadavk, stabilita a pritomnost v repozitarich klicovych
Linuxovych distribuci (Red Hat Enterprise Linux a derivaty, Debian), to jsou divody které
me vedly k pouziti Corosyncu jako komunikacni vrstvy. Na druhou stranu je potfeba zminit,
ze dokumentace k projektu Corosync je ve Spatném stavu a pri snaze o porozuméni principtu
prilis nepomohou ani chybéjici komentéte ve zdrojovych kédech. Jedinym ucelenym zdrojem
informaci, ktery se mi podarilo dohledat, je 8 let stary ¢lanek [23]. Vétsina informaci v této
sekci proto pochdazeji z néj a z manualovych stranek, aktudlni stav véci jsem hledal ve
zdrojovych kédech, ve verzovacim systému’ nebo ve zpravach vyvojaii v elektronickych
konferencich.

http://www.saforum.org

*https://oss.oracle.com/osswiki/OpenAIS.html

3http://corosync.github.io/corosync/

4https://access.redhat.com/documentation/en—US/Red_Hat_Enterprise_LinuX/G/html/High_
Availability_Add-On_Overview/ch-cman.html

Shttp://linux-ha.org/wiki/Heartbeat

Shttps://github.com/corosync/corosync
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6.1.1 Architektura

Interni architektura Corosyncu je slozena z nékolika vrstev a jak uz to u vrstvovych modeli
byva, kazda jeho komponenta/vrstva je zaménitelna. Pro tento text jsou ale podstatné pouze
dvé komponenty: protokol Totem a uzaviend skupina procesu.

Klicovou soucésti Corosyncu je implementace protokolu Totem [1]. Hlavnim cilem
tohoto protokolu je poskytnout aplikacim jednak spolehlivé, tiplné usporddané dorucovani
zprav a jednak sluzby c¢lenstvi. Implementovan je také komunikac¢ni model rozsirené virtu-
alni synchronie, vice je o této problematice uvedeno v sekci 4.4.3. Tyto vlastnosti zajistuji,
ze uzly v klastru budou synchronizovany i kdyz néktery z nich selze nebo kdyz pribude uzel
novy. Totem umoziuje pouziti IPv4 i IPv6, na transportni vrstvé pouziva protokol UDP.
Standardné komunikace probiha pomoci multicastu, je ale mozné vyuzit jak broadcast, tak
unicast.

Uzavrena skupina procesu poskytuje rozhrani pro zasilani zprdv mezi procesy, které
se do dané skupiny v minulosti prihlasily. Skupina muze obsahovat libovolné mnozstvi
procesu, stejné tak kazdy proces se muze prihlasit do libovolného pocétu skupin. Od chvile
prihlaseni bude proces prijimat zpravy, které do skupiny poslal néjaky c¢len skupiny, véetné
svych vlastnich zprav. Zaroven muze proces zpravy vytvaret. VSichni ¢lenové dostavaji
také notifikace o zméné konfigurace skupiny, tedy informace ohledné prihlaseni a odhlaseni
jinych procesu (zamérné i zptusobené selhdnim). VSechny zpravy obsahuji ID procesu, ktery
zpravu odeslal nebo zpusobil zménu konfigurace. Tato sluzba vyuziva protokolu Totem
a tedy i komunikaéniho modelu rozsiteni virtudlni synchronie, oproti jeho primému pouziti
ale poskytuje programové rozhrani vyssi trovne.

6.1.2 Bezpecnost

Corosync predpoklada, ze komunikace mezi uzly bude probihat pouze v rdmci lokalni sité
a nebude vystavena do Internetu. I v lokalni siti se ale miizou vyskytovat hrozby, proto
je mozné nastavit zabezpeceni vSech zprav protokolu Totem. Pro zajisténi duavérnosti se
pouzivd symetricka kryptografie, sdileny tajny kli¢c musi byt ulozen na kazdém uzlu.
Sifrovana je celd aplika¢ni vrstva, zpravy odchycené na siti budou bez znalosti tajného klice
necitelné. O autentizaci a integritu se stara HMAC (Hash-based Message Authentication
Code), ktery kazdou zpravu obohati o autentizacni kod. Corosync je diky tomu odolny vici
utoktim zahrnujicim podvrzeni nebo upraveni zpravy.

6.2 Pacemaker —spravce zdroju

Spravce zdroju je druha vrstva programového zasobniku, pifimo vyuziva sluzeb komunikacni
vrstvy a zéroven ovlada aplikaéni agenty. Ukolem spravee zdrojit v zasobniku je starat se
o software, ktery v klastru bézi. Jak bylo receno, vysoka dostupnost u architektury 2 je
potfeba Tesit programové a pravé tuto funkcionalitu prindsi do programového zasobniku
spravce zdroju.

V prostiedi na Unixu zalozenych operac¢nich systémt se pouzivaji tzv. init systémy.
Init program se typicky spousti jako prvni proces pii startu systému (po jadru) a jeho
tikolem je spustit vSechny ostatni programy [6]. V hierarchickém Fazeni tak jsou vSechny
procesy primymi nebo nepfimymi potomky init programu. Za béhu systému je s jeho pomoci
mozné procesy monitorovat, restartovat nebo napt. zastavovat, pri vypnuti systému je init
program zodpovédny za ukonceni procesii, které spustil. Mezi dalsi schopnosti takovych
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: Komunikacni vrstva
Obrazek 6.2: Komponenty klastrového spravce zdroju Pacemaker [20]. Plnou ¢arou je na-
kresleno jadro, teckovanou okolni vrstvy.

programu patii také spousténi procest v poradi dle nakonfigurovanych zavislosti. To vse
je ale limitovano pouzitim pouze v ramci jednoho pocitace, init si neni zadnym zptisobem
védom stavu sluzeb na jinych uzlech v klastru.

Existuji ale také programy, které implementuji v klastru pocitactt podobnou funkcio-
nalitu jako init programy implementuji na jednom uzlu a nazyvaji se spravci zdroji, nebo
presnéji klastrovi spravei zdroju (dale jen CRM podle anglického Cluster Resource Ma-
nager). CRM si musi byt védom tim, které uzly jsou pod jeho kontrolou a v jakém jsou
stavu. To znamena v prvé rfadé vzajemnou spolehlivou komunikaci, proto je spravce zdroju
bezprostiredné zavisly na komunikacni vrstvé. Potom je CRM schopen provadét koordinaci,
spousténi, zastavovani, restartovani zdroji, monitorovani selhani zdroje nebo celého uzlu,
presun zdroji mezi uzly, automaticky failover a mnoho dalsiho. Diky témto schopnostem
je mozné v klastru docilit vysoké dostupnosti témeér libovolného softwaru a to i bez ohledu
na zdroj selhani (hardware nebo aplikace).

Etalonem v této oblasti je sada programi a néastroju, jejiz jadro tvori program Pace-
maker. Byla o ném zminka uz diive ve spojitosti s programem Heartbeat, protoze tyto
programy byly pivodné vyvijeny jako jeden projekt. Pozdéji doslo k rozdéleni na dva sa-
mostatné projekty, v soucasnosti ale aktivita kolem projektu Heartbeat spise klesa. Naopak
Pacemaker je stale aktivné vyvijen a Siroce pouzivan: tvori zaklad doplinku pro vysokou do-
stupnost v komerénich distribucich Linuxu (RHEL’, SUSE Linux®), pouziva se také napf.
v systému Tizeni letového provozu v Némecku [20)].

Dtvody jeho pouziti v distribuovaném kolektoru jsou podobné jako tomu bylo u Coro-
syncu: oblibenost, robustnost, moznosti presahujici pozadavky, stabilita a pritomnost v re-
pozitarich klicovych Linuxovych distribuci. Informace v této sekci jsou Cerpany prevazné
z online dokumentace projektu [20].

6.2.1 Komponenty

Funkcionalita Pacemakeru je rozdélena do nékolika logickych komponent, viz obra-
zek 6.2. Spousténi probiha jedinym piikazem pacemakerd, ktery pro kazdou komponentu
vytvori proces jako svého potomka. I nadéle ale pacemakerd bézi jako démon, monitoruje

7https ://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/High_
Availability_Add-On_Overview/index.html
8ht‘cps ://www.suse.com/documentation/sle_ha/book_sleha/data/book_sleha.html
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stav svych potomka a v pripadé selhani provede jeho restart. Procesy vsech komponent
musi bézet na vsech uzlech v klastru.

CIB (z anglického Cluster Information Base) je komponenta, kterd se stard o uchovani
konfigurace a aktualnfho stavu klastru. Interné pro tyto tcely pouziva znackovaci jazyk
XML, pricemz staticky obsah (definice zdroju, uzivatelska konfigurace) i dynamicky obsah
(aktudlni stav zdroju) jsou obsazeny v jediném dokumentu. Vysledny dokument je pomérné
Spatné Citelny a prestoze existuje fada zptusobt konfigurace Pacemakeru (viz nize), manualni
zasah je obcas nevyhnutelny. Obsah CIB je automaticky synchronizovan naptic¢ vsemi uzly.
To s sebou prinasi vyhodu pii spravé, protoze konfigurace je vzdy v konzistentnim stavu
a je mozné ji upravovat na libovolném uzlu.

Dalsi komponentou je pengine (z anglického Policy Engine), jejiz vstupem je aktudlni
stav zdroju a uzivatelskd konfigurace (vse obsazeno v CIB). Policy engine stoji za logikou
Pacemakeru, jeho tkolem je z dostupnych informaci vypocitat idedlni stav klastru. Produk-
tem je graf prechodu, jenz obsahuje seznam akci, které je potfeba vykonat, aby se klastr
dostal ze soucasného stavu do idedlniho stavu. Pengine je po vétsinu Casu pasivni, stejné
jako cely Pacemaker je totiz spoustén az pri udalosti. To v praxi znamend, ze dokud nedojde
ke zméné obsahu CIB, je stav klastru povazovan za idealn{ a zddné akce nejsou provadény
(kromé pravidelného monitorovani zdroji).

Seznam akci potfebnych k pfechodu do idealniho stavu je vlozen na vstup komponenté
CRMd (Cluster Resource Manager daemon). Jde o centralni prvek, ktery zprostiedkovava
komunikaci mezi jinymi komponentami, ale také s CRMd na jinych uzlech. Jeho prace se
seznamem instrukci je prostd, po radé prozkouma kazdou akci ze seznamu a zjisti, zda se
bude vykonavat na lokdlnim, nebo na vzdaleném uzlu. V prvnim pripadé posle akci do
lokalntho LRMd, ve druhém pripadé je s pouzitim komunikaéni vrstvy akce zaslana do
CRMd vzdaleného uzlu.

Dilezitym faktem je, ze at je udalost spusténa na jakémkoliv uzlu, seznam instrukei je
vzdy zaslan pouze na jeden konkrétni uzel. Jde o tzv. koordinatora (Designated Coor-
dinator, DC), kterého si uzly voli mezi sebou a pro jehoz volbu plati vSechny podminky
i dusledky kvoéra, viz sekce 4.4.1. To déld ovladani klastru centralizovanym. Celou tuto praci
ale provazi rovnice centralizovany systém = SPOF, ani tato situace neni vyjimkou. Pace-
maker (za podpory Corosyncu) po vypadku autonomné zvoli nového koordinétora, dokud
se tak nestane, tak neni mozné v celém klastru provadét zadné akce.

V névaznosti na CRMd je jesté potfeba vysvétlit LRMd (Local Resource Manager dae-
mon). Jde o komponentu, kterd od CRMd pfijme akci a pokusi se o jeji vykondni spusténim
konkrétniho aplika¢niho agenta. Vzapéti ¢eka na vysledek aby jej mohla ozndmit koordi-
natorovi. V zavislosti na vysledku se koordinator rozhodne, zda pokracovat ve vykonavani
grafu prechodu, nebo zda vykonavani ukoncit a znovu spustit pengine. V piipadé tspésného
prechodu do nového stavu se Pacemaker vraci k monitorovani zdroji a ¢eka na udalost.

Posledni komponentou je STONITHAJ, coz je démon zajistujici tzv. fencing. Vice o této
problematice je uvedeno v sekci 4.4.2.

6.2.2 Zdroje

Zdrojem ¢i prostiedkem (anglicky resource) se rozumi sluzba, kterou Pacemaker spra-
vuje a zajistuje jeji vysokou dostupnost. Sluzba samotna si pfitom nemusi byt viibec vé-
doma toho, Ze je spusténa v klastru, nemusi byt (a typicky neni) implementovéna s ohledem
na vysokou dostupnost. Bez jakéhokoliv zasahu do existujici aplikace je tak mozné vyuzit
vyhody distribuovaného systému, coz je také nejcastéjsi pripad pouziti klastrového spravce
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zdroju. Pacemaker navic umoznuje spravovat témeér libovolnou sluzbu, staci pro ni vytvorit
aplika¢niho agenta (viz nize).

Zakladnim typem zdroje je primitivni zdroj. Pacemaker se snazi o to, aby se zdroj
nachéazel v pozadovaném stavu, tedy spustén nebo vypnut. Pokud mé byt spustén, tak
maximéalné na jednom uzlu soucasné. Ktery uzel to bude zéalezi na nékolika faktorech, pri
vychozi konfiguraci je vSak zvolen uzel libovolny. Primitivni zdroje je mozné shlukovat do
skupiny zdroja. U seskupenych zdroji je zajisténo, ze budou spustény na stejném uzlu
a to sekvencéné v daném poradi (vypinat se budou v opa¢ném poradi). Typickym piipadem
pouziti je seskupeni IP adresy a aplika¢niho serveru, ktery na zminéné adrese nasloucha. IP
adresa musi byt prifazena nékterému rozhrani na uzlu, kde bézi server a musi tomu tak byt
uz pred startem serveru. Z primitivniho zdroje i ze skupiny 1ze vytvorit klon, ktery nedéla
nic jiného, nez spousti zdroje na vice uzlech soucasné. Jde o zakladni stavebni kdmen pro
sluzby v konfiguraci typu aktivni/aktivni.

Vsem typiim zdrojt lze pritadit libovolné mnozstvi pravidel definujici riznéd omezeni
a zavislosti. Prvnim typem je lokacni pravidlo, které urcuje konkrétni uzly, na kterych
se mé sluzba spoustét. Druhym typem je pravidlo kolokacni, které zajistuje vzdjemmnou
soudrznost zdroji na stejném uzlu i bez striktniho omezeni jejich lokace na konkrétni uzel.
Zavislosti potom urcuji vzajemné poradi, v jakém se budou sluzby spoustét. Bez nich je
vykonavano vse paralelné, to ale nemusi byt vzdy zadouci. Pravidla mohou byt bud po-
vinnd nebo wvolitelnd. Pokud se nepovede splnit povinné pravidlo, jsou vSechny zahrnuté
sluzby vypnuty a uvedeny do chybového stavu. Pacemaker se snazi vyhovét také volitelnym
pravidlim, pokud se to ale nezdari, pokusi se spustit sluzbu i jinym zpusobem.

Uvedené zdroje a moznosti jejich konfigurace jsou pouze malou ukézkou z dlouhého
seznamu schopnosti Pacemakeru. Zminil jsem pouze ty, které pouzivam v konfiguraci ko-
lektoru, abych se na né mohl pozdéji odkazovat.

6.2.3 Aplikacni agenti

Aby byl Pacemaker pouzitelny pro spravu jakékoliv aplikace, pro interakci s nimi
vyuziva aplikac¢nich agenty. Kazdy primitivni zdroj musi mit svého aplika¢niho agenta, ktery
implementuje nékteré z podporovanych rozhrani. Komponenté LRMd potom stac¢i znat
rozhrani pro komunikaci s aplikacnim agentem a ten uz musi obstarat ovladani konkrétni
aplikace (musi tedy byt vytvoreny na miru aplikaci).

Pacemaker podporuje nékolik typti a rozhrani aplika¢nich agenti. Ctyii zakladn{ jsou:

e Open Cluster Framework (OCF),
e Linux Standard Base (LSB),

e Upstart,

e systemd.

Doporucuje se ale pouziti OCF? kompatibilnich agenti. OCF agent neni nic jiného, nez
spustitelny soubor (typicky Bash skript).

Agent je Pacemakerem spoustén s jedinym argumentem, kterym je nézev pozadované
akce. Aby agent spliioval specifikaci [13], musi implementovat alespon akce start pro
spusténi sluzby, stop pro zastaveni sluzby, monitor pro zjisténi aktudlniho stavu sluzby
a meta-data pro vypis informaci o sluzbé ve formatu XML, existuji ale i dalsi (nepovinné)

Shttp://www.openct .org/
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akce. Argumenty programu jsou agentovi preddny pomoci proménnych prostiedi. Defino-
vané jsou také ndvratové kody, podle kterych Pacemaker urci, zda se akce zdafila nebo
nikoliv.

6.2.4 Konfigurace a sprava

V predchozim textu byla rada aspektl zjednodusena nebo vynechéna, proto z néj nemusi byt
patrné, ze konfigurace a naslednda sprava Pacemakeru je komplexni zalezitost. Primé prace
s CIB ve formatu XML je sice mozna, ale velice nepohodlnd a nachylna na chyby. Vznikla
proto fada néstroja, které se snazi tyto ikony zjednodusit a do ur¢ité miry i automatizovat.

Jednou moznosti jsou ptikazy crmadmin, crm_attribute, crm_node, monitorovaci na-
stroj crm_mon, simula¢ni crm_simulate a dalsi s pfedponou crm_. Ty jsou soucasti Pace-
makeru, pro praci s nimi je ale do urcité miry porad potfeba znat strukturu konfigura¢niho
XML. Na druhou stranu nabizeji Siroké moznosti predevsim v oblasti spravy klastru, zjisténi
aktualniho stavu nebo pri¢iny problému.

Vyssi troven poskytuji konfiguracni shelly crmsh'? a PCS'!. Ty nabizeji podstatné vétsi
pohodli a jednoduchost, ovSem za cenu odlouceni od nékterych moznosti. V repozitaiich
vétsiny Linuxovych distribuci najdeme crmsh, RHEL jej nahrazuje svym vlastnim shellem
PCS.

Nejvyssi tirovent konfigurace poskytuji grafické uzivatelské rozhrani. Webovy frontend je
primo soucast shellu PCS, déle existuje jesté samostatny projekt HAWK (High Availability
Web Konsole)!2.

6.3 GlusterFS —lozisté

Ze vSech moznych variant ulozeni dat v klastru rozebranych v sekci 5.3 jsem nakonec zvolil
distribuovany souborovy systém. Duvody jsou prosté: DFS zajistuji automatickou replikaci,
failover i obnovu dat po vypadku, implementovat tyto véci znovu by proto bylo zbytecné.
Nevyhodou DFS je ale centralizace metadat, kterd tak predstavuji SPOF. S timto pro-
blémem se zajimavym zpusobem vypotradal GlusterFS; ktery tento SPOF 1plné eliminuje
a jeho architektura je skutecné bez sdilenych komponent [31].

Dilezitym aspektem souborového systému je také vykon. Kvili rezii replikace a vlivu
komunikace po siti nelze predpoklddat, ze DFS bude dosahovat celkového vykonu rovnému
souc¢tu vykonu vsech datovych uzla. Pri vybéru jsem se ridil nékolika publikovanymi vy-
konnostnimi testy, vysledky jednoho z nich [25] jsou uvedeny v tabulce 6.1. Autor testoval
sekvenéni i ndhodné ¢teni i zapis na klastru o 20 uzlech, ze srovnani vychazi jasné nejlépe
pravé GlusterFS.

6.3.1 Distribuovana hasovaci tabulka

V DFS GlusterFS jsou na rozdil od ostatnich DFS metadata distribuovana spolu s daty,
coz je mozné diky pouziti distribuované hasovaci tabulky, DHT. Ta se principidlné nelisi
od standardni hasovaci tabulky: vytvaii asociativni pole, které mapuje kli¢ na odpovida-
jici hodnotu [22; 58]. Z kli¢e se pomoci hasovaci funkce vypocCita index, ktery poskytuje
informaci o umisténi hodnoty. Ve standardni HT jsou hodnoty umistény napr. v poli, index

Ohttp://crmsh.github.io/
Myttps://github.com/feist/pcs
2http://hawk-ui.github.io/
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Testovaci program | Operace HDFS | CephFS | GlusterFS

sekvenéni ¢teni 193 102 688
fozone nahodné ¢teni 39 12 284
sekvencni zapis 239 51 306
nahodny zapis - 14 406
ad sekvencni ¢teni 220 126 427
sekvencni zapis 275 64 268

Tabulka 6.1: Srovnani rychlosti zapisu a ¢teni ti{ distribuovanych souborovych systému [25].
Vysledky jsou v MB/s.

proto slouzi jako ukazatel na polozku tohoto pole. V DHT jsou ale hodnoty rozmistény
na vice uzlech, index proto musi poskytnou navic jesté informaci o tom, na kterém uzlu je
pozadovand hodnota ulozena.

V praxi GlusterF'S pouzivd jméno souboru jako kli¢, hodnotou je obsah souboru (ob-
razek 6.3). Rozsah hodnot vysledku hasovaci funkce je rozdélen na tolik ¢ésti, kolik je
v klastru datovych uzli. Kazdy dil tohoto rozsahu je potom pridélen jednomu uzlu, ktery
bude ukladat vSechny soubory, jejichz jméno (konkrétné vysledek hasovaci funkce apliko-
vany na jméno) spadé do onoho rozsahu. Klientum tak sta¢i znat rozdéleni rozsahu k tomu,
aby byli schopni dohledat umisténi konkrétniho souboru i bez metadata uzlu.

Ne ve vsech situacich je ale pouziti DHT vyhodné, predevsim z pohledu vykonu a odezvy.
V piipadé operaci jako open(), read (), write() nebo close() nad existujicim souborem
komunikuje klient jenom s jednim konkrétnim uzlem. Pokud zkousi klient pfistoupit k sou-
boru, ktery v tlozisti neexistuje, jsou kontaktovany vsechny souborové uzly s dotazem, zda
ndhodou neni soubor ulozen jinde nez kam odkazuje index. To se totiz miize stat, kdyz
neni v dobé tvorby souboru pozadovany uzel dostupny, napt. z divodu vypadku nebo ne-
dostatku mista na disku a soubor je tak ulozen jinam. Dotaz na vsechny uzly je nutny
také pri operacich s adresafi jako opendir (), readdir () nebo closedir (), protoze nemaji
na vstupu jméno souboru. Doba odezvy téchto operaci je potom podstatné delsi, nez pri
komunikaci s jednim uzlem.

6.3.2 NUFA

Distribuovana hasovaci tabulka je vyhodné, kdyz klientsky uzel a datovy uzel jsou dva roz-
dilné fyzické systémy (tzn. klient je vzdaleny). Je také mozné logicky svazek DF'S pfipojit na
datovém uzlu, potom je klient na stejném fyzickém uzlu jako data (tzn. klient je lokélni). Pti
vytvareni nového souboru je lokdlnim klientem provedena operace hasovani jména souboru
za UcCelem hledani, na ktery uzel soubor ulozit, stejné jako v pripadé vzdaleného klienta.
Lokalni klient mé ale k dispozici lokalni dlozisté datového uzlu, které je zddouci vyuzit,
protoze je to ve vétsiné pripadu vyhodnéjsi (data se nemusi prendset mezi uzly).

GlusterF'S pro takové pripady nabizi vyuziti nerovnomérné alokace souboria (Non
Uniform File Allocation, NUFA). Pti zapnuti NUFA je lokdlnim tlozistim ddna vétsi prio-
rita, pii jejich zaplnéni nebo nedostupnosti se automaticky prejde zpét k DHT.
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Klient

|| | haSovaci funkce(soubor_abc) = 6

0-3 4-7 8-11 12-15

~——_ Souborové uzly

Obrazek 6.3: Pouziti distribuované hasovaci tabulku v GlusterF'S. Uvedeny ptiklad pouziva
smyslenou 4 bitovou hasovaci funkci.

6.4 IPFIXcol—sbér a ulozeni zaznamu o tocich

Vyse zminovany software jako Corosync, Pacemaker nebo GlusterF'S je pouze podpurny:
zajistuje komunikaci v klastru, vysokou dostupnost, failover, nebo tlozisté. Konecné se ale
dostavam k programtim IPFIXcol a fdistdump, které jsou uziteénym jadrem kolektoru.
IPFIXcol byl v této praci zminén uz pri srovnani zptusobt ukladani zdznamu a pri popisu
soucasného stavu kolektoru, jeho podrobnéjsi popis ale prinaseji az nasledujici odstavce.

Program IPFIXcol v soucasné architekture obstarava celou fazi pro sbér a ulozeni dat,
v nové architekture nebyl duvod jej nahrazovat. Jde o stabilni software, ktery sice ne-
byl vytvoren na miru distribuovanému systému, diky své modularni architektuie vsak ne-
byl problém jej patfi¢né upravit a prizpusobit. Autorem nékterych tprav jsem ja (UDP
vstupni plugin s podporou sdileni sablon, aplika¢ni agent, tvorba PID souboru), jiné po-
trebné upravy poskytli spravci IPFIXcolu.

6.4.1 Architektura

Tak jako faze pro sbér a ulozeni, i IPFIXcol samotny je rozdélen na nékolik ¢asti [62]:
e jadro,
e vstupni, media¢ni a vystupni pluginy,
e pomocné nastroje.

Vstupni pluginy prijimaji data z rozdilnych vstupi a v rozdilnych formatech. Lze tak
zpracovavat IPFIX i NetFlow format prichazejici pres UDP, TCP, nebo SCTP, existuji také
vstupni pluginy pro ¢teni zdznami ze soubort. Kazdy z téchto plugini musi data zpracovat
a prevést do unifikovaného interniho formatu, ¢imz je zajisténa abstrakce vstupu v dalsi
fazi zpracovani. Takto unifikovany format paketu nasledné prochézi vSemi specifikovanymi
mediaé¢nimi pluginy. Pomoci nich je mozné data upravovat (napf. anonymizovat), fil-
trovat, spojovat duplicitni toky, generovat ruzné statistiky atd. Vystupni plugin prebira
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Obrazek 6.4: Modularni architektura plugint IPFIXcolu.

unifikovany format zdznamu, aby dokonéil praci IPFIXcolu. Zaznamy je mozné ukladat do
souboru v ruznych formétech (IPFIX, nfdump, FastBit, ... ), nebo pomoci protokolu IPFIX
preposilat na jiné kolektory. Pieposilaci plugin hraje v distribuovaném kolektoru (konkrétné
na proxy uzlu) vyznamnou roli, protoze se diky nému muze IPFIXcol chovat jako exportér
a zdznamy prichazejici na jeho vstupni pluginy déle rozdélovat mezi skupinu subkolektorii.
Jadro potom ridi vsechny pluginy, zajistuje jim potiebné rozhrani, stard se o uzivatelsky
vstup, signdly atp. Tok dat mezi pluginy je zndzornén na obrazku 6.4.

6.4.2 Sdileni stavu mezi instancemi

Nova architektura pouziva skupinu dvou a vice proxy uzli kvili rychlému presmérovani
prace na zalozni uzel pfi vypadku. Uzly v rdmci skupiny jsou v konfiguraci aktivni/pasivni,
data (vCetné Sablon) tedy proudi pouze skrz aktivni proxy instanci. Diky Sablondm v Net-
Flow v9 a IPFIX si ale proces IPFIXcolu musi uchovavat stav, aby byl schopny spravné
interpretovat prichozi zdznamy. Stav ale v distribuovaném systému znamend problém, pro-
toze bez jeho sdileni mezi proxy skupinou by po vypadku novy aktivni uzel neznal format
prichozich zdznami, a do doby prichodu novych sablon by data zahazoval. To by znamenalo
nevratnou ztratu dat.

Tento problém jsem vytesil vytvorenim nového vstupniho pluginu, ktery vychézi z exis-
tujictho UDP pluginu a pfidava do néj funkcionalitu pro preposilani Sablon na pasivni
instance IPFIXcolu ve skupiné. Vyuziva k tomu komunikac¢ni vrstvy Corosync, konkrétné
knihovny implementujici uzavienou skupinu procesit CPG, plugin jsem proto pojmenoval
UDP-CPG. Princip fungovani je nasledujici: plugin se ve své inicializa¢ni funkci prihlasi
do skupiny procesti pojmenované ,ipfixcol“. Jadro poté v nekonecné smycce vold prijimaci
funkei, kterd v pripadé UDP ¢eké na prichod IPFIX/NetFlow paketu ze soketu. UDP-CPG
plugin navic pridava ¢ekani na zpravu z CPQG, vse pomoci jednoho vldkna i bez aktivniho
¢ekédni diky funkci select(). Pri prichodu paketu z UDP soketu (to je mozné pouze na
aktivnim uzlu) je paket prozkoumén, zda obsahuje néjakou Sablonu. Pokud ano, je cely
preposlan multicastem do CPG, dale je zpracovavan beze zmény spolu s pakety, které ne-
obsahuji Zadnou Sablonu. Pfi pfichodu zpravy z CPG (to je mozné na aktivnim i pasivnim
uzlu) jsou z paketu odfiltrovany vsechny zaznamy jiné nez Sablonové a takto upraveny paket
je dale zpracovan. Timto je zajiSténo, ze aktivni uzel bude zpracovavat vsechny pakety, pa-
sivni uzly pouze sablonové, ¢imz budou vsechny instance IPFIXcolu v konzistentnim stavu
(co se tyce Sablon). Ve finaliza¢ni funkci je provedeno odhlaseni ze skupiny ,ipfixcol“, tato
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funkce se ale vykona pouze pri Setrném ukonceni IPFIXcolu. Pri padu aplikace nebo pri
poruse uzlu zustane plugin prihlaseny. O ndpravu se automaticky postard Corosync, ktery
kontroluje zivost procesi ve skupiné a nezivé odhlasuje.

Pri vypadku vse probiha hladce a pro subkolektory transparentné. Proxy skupina se
rekonfiguruje a provoz je presmérovan na novy proxy uzel. Ten pri prvnim paketu z expor-
téru zahlasi chybu sekvenéniho ¢isla, bez problému ale pokracuje v distribuci zdznamt mezi
subkolektory a zasilani sablonovych paketi do CPG.

6.4.3 Aplikacéni agent

Jak bylo napsano v 6.2.3, Pacemaker nepracuje s aplika¢nim softwarem primo, ale vyuziva
k tomu aplika¢ni agenty s presné definovanym rozhranim. IPFIXcol je jeden ze zdroju, ktery
bude spravovan Pacemakerem, aplikacni agent pro néj ale neexistoval. Musel jsem jej proto
vytvorit.

Pro jeho tvorbu jsem zvolil doporucované rozhrani OCF, které povoluje agenty v ja-
kémkoliv jazyce. Vétsina z existujicich agentt ale pouziva Bash, a proto Ze se pro tuto
ulohu skutec¢né hodi, zvolil jsem jej i ja. Pacemaker potom tento skript spousti s jedinym
argumentem, kterym je nazev akce. Pro spravu IPFIXcolu stacilo implementovat pouze
povinné akce start, stop, monitor, meta-data a nepovinnou validate-all. Aplikacni
agent také vyzaduje jeden parametr urcujici roli, ve které se ma IPFIXcol spustit (proxy
nebo subkolektor).

Kazda role IPFIXcolu miize na jednom uzlu bézet pouze v jedné instanci, proto je
soucasti akce start kontrola, zda jiz pozadovana role bézi. Pokud ano, je skript ukoncen,
v opacném pripadé je proveden pokus o spusténi. Volani akce stop musi danou roli IPFIX-
colu ukoncit za kazdou cenu. Nejprve je proveden pokus o fadné ukonceni zasldnim signalu
SIGTERM, pokud se proces(y) nepovede ukoncit, je zaslan signdl SIGKILL. Akce monitor
soubor, ktery IPFIXcol pfi startu vytvori a pfi ukonceni smaze. Stav procest z PID sou-
boru je zjistén a vysledek ozndmen Pacemakeru. Akce validate-all neprovadi zadnou
operaci s procesy, pouze zkontroluje, zda parametry predané skriptu jsou validni. Kazdy
OCF aplika¢ni agent musi také obsahovat sviij popis a definici jednotlivych parametrii ve
znackovacim jazyce XML. Tento dokument musi byt vypsan na standardni vystup pti volani
akce meta-data.

6.5 Fdistdump —analyza dat

Fdistdump je druha z aplikaci jadra distribuovaného kolektoru a obstarava posledni fazi mo-
nitorovani sitovych toku, kterou je analyza dat. Jde o rychly, skalovatelny a distribuovany
nastroj, ktery je na rozdil od IPFIXcolu od zakladi vytvoreny pro praci v distribuova-
ném systému. Prvnim milnikem v jeho vyvoji bylo implementovat klicovou funkcionalitu
existujicich dotazovacich nastroji nfdump a fbitdump v DS tak, aby z pohledu uzivatele
bylo vse transparentni. Velky duraz pti vyvoji je kladen na kratkou dobu odezvy na jedno-
duché i komplexni dotazy a flexibilitu dotazovani. Program mimo jiné umoznuje zaznamy
o tocich vypisovat, radit a agregovat, to vse s moznosti aplikace syntakticky bohatého fil-
tru. Fdistdump také poskytuje nékolik drovni paralelizace: dokaze bézet na nékolika uzlech
soucasné, na kazdém uzlu je mozné spustit jeden ¢i vice procesu a kazdy proces miize po-
uzivat nékolik vlaken. Cilem této masivni paralelizace je maximalni vyuziti vypocetnich
a vstupné/vystupnich zdroji vsech subkolektoru.
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Pri navrhu distribuovaného kolektoru bylo jasné, ze bude potfeba zpracovavat velké
mnozstvi dat rozprostfenych mezi nékolik uzli. Bylo proto provedeno nékolik experimenti
s platformami pro zpracovani velkého mnozstvi dat (Hadoop, Vertica, ElasticSearch),
véetné nastroje nfdist'® kombinujictho prvky platformy Hadoop s analytickym systémem
nfdump (nékteré vysledky jsou v [69], zbyvajici v dobé psani prace jesté nebyly publiko-
vany). Zadny z experimentii ale nepiinesl dostatecné uspokojivé vysledky, proto vznikla
potfeba vlastni implementace softwaru pro analytickou fazi.

Fdistdump je pomérné novy projekt, zacal vznikat v lété 2015 z vyse popsanych
divodi, stavi ale na stabilnich zakladech. Program je kompletné napsan v jazyce C a ma dveé
softwarové zavislosti: prvni je libovolnéd implementace standardu komunikac¢niho protokolu
Message-Passing Interface (napi. Open MPI'?) a druhou je knihovna pro préci se zdznamy
o tocich libnf'®. Jedn4 se o plné otevieny software, pro vyvoj se pouziva verzovaci systém Git
a repozitaf je volné piistupny na serveru GitHub'®. Soucésti repozitéie je také dokumentace
v podobé manuélovych stranek a README souboru. Vétsinovym autorem zdrojového kédu
i programové dokumentace jsem ja.

6.5.1 Softwarové zavislosti

Kvili pozadované schopnosti efektivné pracovat v DS bylo klicové zvolit spravny komuni-
kacéni protokol. V oblasti superpocitacu se pro tyto ucely ¢asto pouzivd Message-Passing
Interface (MPI), které se ukazalo jako vhodné také pro fdistdump. Jde o standardizované
rozhrani pro zasildni zprav a paralelni programovaci model, ve kterém se prendseji data
z jmenného prostoru jednoho procesu do jmenného prostoru jiného procesu [28]. Skupina
komunikujicich procesii neni limitovana na jeden fyzicky pocita¢, protoze MPI podporuje
obecné jakykoliv zpiisob vzajemné komunikace se zachovanim stejné syntaxe i sémantiky
operaci (redlné se pouziva sdilend pamét, TCP/IP a Infiniband). Rozhrani je pomérné bo-
haté, v soucasné dobé nabizi komunikaci z bodu do bodu, skupinovou komunikaci, topologie
procestu, datové typy nebo tieba paralelni vstup a vystup.

Druhou softwarovou zavislosti je knihovna libnf, kterd usnadnuje praci s datovymi
soubory, zaznamy a informac¢nimi elementy. Knihovna je v soucasné dobé kompatibilni
s formatem soubort nfdump, ktery mé ale fadu nevyhod (fadkové orientace, nepodporuje
polozky proménné délky), uvazuje se proto o pouziti jiného, vice variabilniho formatu.
Rozhrani knihovny je rozdéleno na ¢tyti skupiny:

e prace se soubory,

e Cteni a modifikace zdznami,
e agregace a razeni zdznamt,
e filtrace zaznamu.

Souborovou ¢ast rozhrani tvori funkce 1nf_open()/1nf_close() pro otevieni/za-
vien{ souboru, zdznamy se nasledné ¢tou/zapisuji pomoci 1nf_read() /1nf_write(). Cteni
a modifikaci zaznamu umoznuje skupina funkci 1nf_rec, nejdulezitéjsi jsou parové
funkce 1nf_rec_fget() a 1lnf_rec_fset() pro cteni a nastaveni jednotlivych informac-
nich elementt. Libnf umoznuje vyuzit také hasovaci tabulku (funkce 1lnf_mem), kterd je

Bhttps://github.com/vytautas/nfdist
Mhttps://wuw.open-mpi.org/
Bnttp://libnf .net/

https://github. com/CESNET/fdistdump
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urcena pro agregaci a razeni. Z uzivatelského hlediska staci nastavit mnozinu klicovych
element, mnozinu nekli¢ovych elementi a jejich agrega¢nich metod (minimum, maximum,
suma atp.) a volitelné také smér razeni pomoci funkce 1nf_mem_fadd (). Pri kazdém vlozeni
zédznamu do tabulky funkci 1nf_mem_write() knihovna zajisti tvorbu agregacniho klice,
aplikaci hasovaci funkce a vyhledani klice v tabulce. Pokud je kli¢ nalezen, existujici a novy
zaznam jsou slouc¢eny dohromady za pouziti nastavenych agregac¢nich metod, v opacném
pripadé je novy zdznam umistén do tabulky beze zmény. Zaznamy lze z tabulky opét ziskat
funkci 1nf_mem_read (). Posledni skupina funkci 1nf_filter () umoznuje uzivateli nasta-
vit filtr zdznamu, kterym dle hodnot informac¢nich elementt zdznam bud projde nebo
neprojde.

6.5.2 Architektura a priabéh programu

Komunikaéni model je typu master/slave, ktery dovoluje programu bézet na témér libo-
volném poctu uzli, stejné dobre ale funguje také na jediném uzlu. Miniméalni pocet procesu
jsou dva, jeden fidici (master) a jeden pracovni (slave), s rostoucim poc¢tem procesu priby-
vaji pouze pracovni procesy, fidici zlistava vzdy pouze jeden. Diky abstrakci meziprocesové
komunikace, kterou poskytuje MPI, nezédlezi na tom, zda tidici a pracovni proces bézi na
stejném uzlu nebo na dvou uzlech vzdalenych tisice kilometr. V praxi je ale vhodné kazdy
proces umistovat na dedikovany uzel v klastru, jenom tak lze dosahnou maximalni efekti-
vity. Datovy model vychazi z modelu MapReduce: zpracovani velkych souborti se provadi
v misté jejich ulozeni (faze Map), na Fidici proces se prenasi pouze kompaktni predzpra-
covana data (fize Reduce). VSimnéme si, ze komunikaéni i datovy model presné zapadaji
do architektury distribuovaného kolektoru. Ridici proces je vhodné spustit na uzlu bez dat
(proxy) a tam, kde data naopak jsou (subkolektory), je potfeba spustit pracovni proces.

Vysokotiroviiové blokové schéma operaci programu fdistdump je na obrazku 6.5. Sedy
blok znazoriiuje proces v ramci kterého je nékolik operaci (barevné bloky). Sipky s celou
carou propojuji operace tak, jak jdou za sebou pri vykondvani programu, a prerusované
Sipky propojuji bloky komunikujici mezi sebou zasilanim zprév.

Pracovni procesy po spusténi ¢ekaji na zadani ilohy od ridictho procesu, ktery potiebné
informace od uzivatele ziskd z argumentt na pifkazové fadce. Ridici proces rozesle tilohu
vSem procesum pomoci skupinové komunikace metodou MPI_Bcast() a potom se uchyli
k ¢ekani na vysledky. Pracovni procesy po prijmu tlohy zaénou ¢ist vSsechny zadouci soubory
a se ziskanymi zdznamy budou nakladat dle typu dotazu (viz nize). Nakonec ale vzdy poslou
vysledek (tfeba i prazdny) zpét na Fidici proces, ktery provede slouceni vysledki vsech
pracovnich procest. Po prijmu hlaseni o tloze od vsSech pracovnich procesti miize ridici
proces prezentovat vysledky uzivateli.

Existuji tfi typy dotazi:

Vypisovaci: zakladni typ dotazu bez jakéhokoliv zpracovani zdznamu. Kazdy pracovni
proces ¢te paralelné nékolik soubort, zdznamy neukladd do paméti ale okamzité ode-
sild neblokujici komunikaci na ridici proces, ktery je vypisuje.

Radici: kazdy pracovni proces ¢te paralelné nékolik soubort a kazdé vldkno do svého
adresniho prostoru ukladd zaznamy do jednosmérné vizaného linearniho seznamu.
Po precteni vsech pozadovanych souborii se provede sefazeni seznamu a jejich na-
sledné slouceni do jednoho v linedrnim c¢ase'”. Nésleduje postupné odesilani zdznam
z ¢ela seznamu na ridici proces, ktery provadi slucovani sefazenych seznamiu od vsech

17V tuto chvili je sluovani implementovano jinym, méné optimalnim zptsobem.
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Obrézek 6.5: Vysokoturoviové blokové schéma operaci programu fdistdump. Celé sipky zob-
razuji navaznost operaci, prerusované sipky predstavuji meziprocesovou komunikaci, tedy

zasilani zprav.

pracovnich procestu. Vysledny seznam uz neni potfeba ukladat, je mozné jej rovnou

vypisovat a Setfit tak ¢as i pamét.

Agregacni: muze nebo nemusi zahrnovat razeni, vétsinou ale fazeni zahrnuje, protoze
touto kombinaci vznikaji tzv. Top-N statistiky. Prubéh agrega¢niho dotazu je podobny

tomu radicimu, jen se misto linedrniho seznamu vyuziva hasovaci tabulka. Ridici pro-
ces si ale uz nemuze dovolit zdznamy rovnou vypisovat, je potreba nejdiive provést
kompletni slouceni vSech hasovacich tabulek vzniklych na pracovnich procesech.

Veskerd meziprocesovd komunikace (prerusované Sipky v blokovém schématu 6.5)
je implementovana zasilanim zprav s vyuzitim knihovny MPI. Fdistdump ale z rozsdhlého
rozhrani MPI vyuziva pouze malou ¢ast, konkrétné jde o rozhrani pro komunikaci a da-
tové typy. Pro prenos vétsiny zprav jsou pouzity neblokujici funkce, diky kterym je mozné
soub&zné provadét vipocet (respektive ¢teni dat) a odesilani dat na Fidici proces. Casto po-
uzivand je také blokujici skupinova komunikace, kterd je nejen efektivnéjsi nez komunikace

z bodu do bodu, ale lze ji pouzit také jako synchronizac¢ni nastroj napii¢ celou skupinou
procest. Pii startu programu, kdy musi pracovni procesy ¢ekat na zadani tlohy, je k tomu
pouzita funkce MPI_Bcast () a pred ukoncenim, kdy musi pro zménu cekat ridici proces na

vSechny vysledky, se skupinové vola MPI_Gather ().

6.5.3 Rozsireni pro vysokou dostupnost
Standard MPI v aktudlni verzi 3.1 neposkytuje zddné mechanismy, které by resily odolnost
proti porucham pii béhu programu. Pokud na nékterém uzlu nastane porucha, chovani
knihovnich funkeci je nedefinované. V praxi jsem se pti pouzivani Open MPI setkal se dvéma
druhy chovani: runtime MPI se bud ukoncil s chybovou hlaskou, nebo program cekal ve
funkci skupinové komunikace. Oba dva druhy chovani jsou samoziejmé nezadouci, protoze

vypadek musi byt pro uzivatele transparentni.
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V budoucnu rozhrani MPI o tuto funkcionalitu pravdépodobné doplnéno bude, v soucas-
nosti je ve stddiu navrhu'®. Nékteré komeréni implementace (od IBM a Intelu) uz odolnost
proti poruchdm implementovaly, ve volné dostupnych se tak zatim nestalo. A protoze se
v navrhu s komerénim softwarem nepocita, musel jsem pro fdistdump zajistit reseni poruch
pri béhu ve vlastni rezii.

Vytvoril jsem proto obalovaci skript, ktery sleduje stav uzlu v klastru a na jeho zakladé
ridi dotazovani. Pro sledovani jsem vyuzil nastroj crm_mon, ktery je soucast Pacemakeru
a rychle reaguje na zménu stavu uzlt. Pfi pozadavku na dotaz se tak nejdrive zkontroluje
stav klastru a na zakladé dostupnosti uzli se vytvori konfigurace pro MPI a fdistdump.
Dotaz se spusti a pri jeho béhu se v monitorovani stavu prubézné pokracuje. Pokud dojde
k vypadku uzlu ktery je soucast dotazu, po uplynuti uré¢itého ¢asového intervalu se dotaz
restartuje. Pred restartem se vytvori nova konfigurace pro MPI a fdistdump, diky datové
redundanci je mozné i pres vypadek az poloviny uzli stale zajistit korektni vysledek.

Pro lepsi predstavu uvedu priklad s dotazem v klastru z obrazku 5.3 (pét uzla, dva
dedikované proxy a tfi subkolektory). Uzivatel spusti dotaz. Skript zkontroluje stav klastru
a zjisti, ze vSechny uzly bézi. Vytvori tedy konfiguraci pro fdistdump, kde fidici proces
umisti na jeden z dedikovanych proxy uzli a na vsech subkolektorech spusti pracovni pro-
ces. V pribéhu dotazu ale nastane porucha na subkolektoru 2. Obalovaci skript ¢eka nékolik
sekund, pro ptipad ze by slo pouze o chvilkovou nedostupnost, po uplynuti intervalu ale fdis-
tdump ukoncuje. Uzivatel je o této skutecnosti informovan. Skrip znd strategii rozmistovani
replik v klastru a proto vi, ze repliku dat subkolektoru 2 uchovava jeho nasledovnik, v tomto
pripadé subkolektor 3. Na zakladé toho vytvori novou konfiguraci pro fdistdump, kde ridici
proces opét umisti na jeden z dedikovanych proxy uzli, pracovni proces vsak spusti pouze
na dostupnych subkolektorech. Subkolektoru 3 je také predana informace o tom, ze musi
zastoupit svého predchudce, tedy zpracovat navic repliky jeho dat. Potom uz skript opét
prechazi k prubéznému monitorovani stavu klastru.

Bhttp://fault-tolerance.org/
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Kapitola 7

Konfigurace klastru a sluzeb

Tato kapitola popisuje kroky, které jsem musel provést, abych sluzby popsané v predchozi
kapitole uvedl do provozu a vytvoril tak jeden funkéni celek —distribuovany kolektor. U na-
staveni sluzeb a programt uvadim vzdy konecny stav, ke kterému jsem se vSsak musel do-
pracovat fadou pruchodt cyklu konfigurace, experiment, vyhodnoceni. Konfiguraci jsem se
vzdy snazil vytvaret obecné, presto kapitola nema slouzit jako navod, ktery by bylo mozné
nasledovat pro zprovoznéni kolektoru na libovolném klastru. Predevsim v ttrzcich konfigu-
racnich soubort 1ze vidét hodnoty specifické pro mnou pouzivanou hardwarovou sestavu,
také jsem z prostorovych divodu do utrzka nevkladal nékteré méné dulezité parametry.

V ramci vyvoje, konfigurace i experimentl jsem primarné pouzival pocitacovy klastr
o Ctyrech uzlech, kazdy v nésledujici hardwarové konfiguraci: jednodeskovy pocitac
ODROID-XU4'! osazen procesorem Exynos 5422 s architekturou ARMv7, 2 GB operac¢ni
paméti a gigabitovou Ethernetovou sitovou kartou. Pres rozhrani USB 3.0 byl ke kazdému
uzlu pfipojen pevny disk Western Digital o kapacité 1 TB s 5400 otdckami za sekundu®.
Sifové propojeni obstaraval 8 portovy gigabitovy piepina¢ TP-LINK TL-SG108%. Jako ope-
rac¢ni systém jsem zvolil GNU/Linux v distribuci Ubuntu 15.04 (Vivid Vervet) s jadrem
ve verzi 3.10.92-71, ktera je jako jedina podporovand ze strany vyrobce pouzitych pocitaci.

Pred konfiguraci sluzeb programového zdasobniku je potieba nastavit sit a dalsi pod-
purné sluzby. Nékteré jsou vyzadovany, zbyvajici jsou uvedeny kvuli usnadnéni spravy
klastru. Vsechny uzly musi mit pridélenou alespon jednu statickou IPv4 nebo IPv6 adresu.
Sitova komunikace mezi uzly nesmi byt blokovana, dilezité je adekvatni nastaveni firewallu,
pokud se pouziva. Je dobré uzlim priradit také doménova jména a odpovidajici zdznamy
vlozit na lokalni DNS server nebo do souboru /etc/hosts. Nejsem si védom toho, ze by
néktera z pouzivanych sluzeb ptimo vyzadovala synchronizaci hodin, rozhodné se ale do-
porucuje je v ramci klastru v synchronizaci mit. Co uz ale vyzadovano je, jsou SSH klice
bez hesla. Open MPI pouziva pfi spousténi uloh protokol SSH a vyzaduje pristup ze vsech
uzlit na vsechny uzly. Vhodnym feSenim je vygenerovat si dvojici klici pomoci nastroje
ssh-keygen a nasledné soukromy i verejny zkopirovat na vSechny uzly, coz zajisti také
pohodlné ovladéni celého klastru. Vyplati se pouzivat také paralelni SSH, které umoznuje
posilat prikazy nebo soubory paralelné na specifikovanou skupinu uzla.

"http://www.hardkernel . com/main/products/prdt_info.php?g_code=G143452239825
Zhttp://www.wdc. com/en/products/products . aspx?id=470
3http://www.tp-link.com/no/products/details/cat-4763_TL-SG108.html
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7.1 Corosync

Corosync musi byt nainstalovan a neustédle spustén jako démon na vsech uzlech klastru.
Bézné se nachézi v repozitarich Linuxovych distribuci, pro instalaci spolu se zavislostmi
tedy staci vyuzit spravce balicki. Potom uz je mozné Corosync spustit piikazem corosync.
Aby bylo mozné spoustét démona pomoci init systému, v nékterych distribucich je potreba
zménit v souboru /etc/default/corosync fadek obsahujici START=NO na START=YES.

Zpravy protokolu Totem lze volitelné zabezpecit symetrickou Sifrou a autentiza¢nim
kédem HMAC. K tomu je potfeba vygenerovat sdileny kli¢ prikazem corosync-keygen
a jeho kopii umistit na vSechny uzly.

Spolu s instalaci dojde také k vytvoreni vychoziho konfiguracniho souboru v /etc/
corosync/corosync.conf, ta je ale prilis obecné a je potfeba ji na vSech uzlech nahradit.
Konfigurac¢ni soubor Corosyncu je rozdélen na bloky, kazdy blok je pojmenovan a je
ohranicen slozenymi zavorkami. Jména blokl nejvyssi irovné jsou totem, logging, quorum,
nodelist a gb, v nich se mohou nachéazet dalsi, zanorené bloky. Kazdy konfigura¢ni piikaz
musi byt souc¢asti néjakého bloku a musi vyhovovat predpisu k1i&: hodnota.

Blok totem obsahuje konfiguracni prikazy pro protokol Totem. Ten vyzaduje nasta-
veni verze a pro zapnuti zabezpeceni je nutné zvolit hasovaci funkci a Sifru. Totem umi ko-
munikovat redundantné pomoci vice sitovych rozhrani, kazdé z nich vyzaduje konfigurac¢ni
blok interface s exkluzivni hodnotou ringnumber, zaroven je potifeba nastavit presnou
adresu na rozhrani nebo ¢islo sité, multicastovou adresu a ¢islo portu. Existuje celd rada
dalsich konfigura¢nich moznosti, jejich vychozi hodnoty jsou ale vyhovujici.

totem {
version: 2
crypto_hash: sha256
crypto_cipher: aes256

interface {
ringnumber: O
bindnetaddr: 192.168.2.0
mcastaddr: 239.255.1.1
mcastport: 5405

Pomoci prikazu v bloku logging lze nastavit nékolik cilti logovani (standardni chybovy
vystup, soubor a syslog), véetné jejich pridruzenych moznosti. V bloku quorum je potieba
nastavit algoritmus kvéra (dostupny je vSak pouze jeden) a ocekavany pocet hlasu, ktery
by se mél rovnat poctu uzli v klastru.

logging {
to_stderr: no
to_logfile: yes
to_syslog: yes
logfile: /var/log/corosync/corosync.log

quorum {
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provider: corosync_votequorum
expected_votes: 4

3

Zbyvajici bloky neni potfeba v konfiguracnim souboru uvadét, protoze jejich vychozi
hodnoty jsou vyhovujici. Uvedend konfigurace je sice minimalisticka, ale vyuziva nejefek-
tivnéjsi zpusob komunikace a zaroven poskytuje duvérnost, integritu i autentizaci zprav.
Redundanci protokolu Totem jsem nemohl vyuzit, protoze jsem mél k dispozici pouze jediné
sitové rozhrani na kazdém pocitaci. Kontrolu tspésného spusténi Corosyncu lze provést pro-
zkoumanim logh a piikaz netstat -gavn mél potvrdit ¢lenstvi v nastavené multicastové
skupiné (v mém piipadé 239.255.1.1).

7.2 GlusterFS

GlusterFS je rozdélen na klientskou a serverovou c¢ast, kolektor vsak vyuziva obé dvé. Pro
instalaci obou ¢asti je opét nejjednodussi vyuzit spravee balick (pro CentOS je potfebny
repozitat EPEL) a potom bud spustit démona glusterd manudlné, nebo vyuzit init systém.
Uspésné spusténi GlusterFS démona lze ovéfit v lozich, nebo pifkazem netstat -tavn |
grep "2400[7]8]" (servery spolu komunikuji na portech 24007 a 24008).

Pred vytvorenim logickych svazka je potfeba pro né pripravit prostor na fyzickych
discich, tedy to, co se v terminologii Glusteru nazyva brick (Cesky cihla). Jako podkladovy
souborovy systém je mozné pouzit jakykoliv s podporou rozsifenych atributi, doporucuje
se vSak pouziti XFS. Na zvoleném blokovém zafizeni jsem proto vytvoril souborovy systém
XFS s oznacenim ,,flow”, vytvoril jsem piipojny bod a zafizeni pripojil. Na podkladovém
souborovém systému je nésledné nutné vytvorit adresdrovou strukturu dle jmenné konvence
z dokumentace:

mkfs.xfs /dev/sda -L flow
mkdir /data
mount -L flow /data

mkdir -p /data/glusterfs/conf/brick/
mkdir -p /data/glusterfs/flow/brick{1,2}/

Vsechny uzly, na kterych bude bézet server, musi byt soucasti tzv. ddvéryhodné mno-
ziny uzld. V pocateénim stavu jsou vSechny uzly pouze ve své vlastni mnoziné, prikazem
gluster peer probe UZEL dojde k sjednoceni lokdlni mnoziny a mnoziny uzlu UZEL. Po-
stupné tak lze sjednotit vsechny uzly do jedné duvéryhodné mnoziny.

Nyni uz je vse pripravené pro vytvoreni logickych svazkii. Pouzil jsem svazky dva,
jeden pro sdileni konfigurace a druhy pro uklddani zdznamt o tocich. Konfigura¢ni svazek
wconf“ se rozpind pres vsechny uzly klastru a na kazdém z nich je jedina cihla v adre-
sari /data/glusterfs/conf/brick. Z divodu rychlejsi reakce na vypadek uzlu je potieba
nastavit hodnotu ¢asového limitu network.ping-timeout na hodnotu nizsi nez vychozich
42 sekund:

gluster volume create conf replica 4 UZEL{l..4}:/data/glusterfs/conf/brick
gluster volume set conf network.ping-timeout 10
gluster volume start conf
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Datovy svazek ,flow“ se rozpina pouze pres uzly subkolektoru. Replikac¢ni faktor jsem
nastavil na 2, jsou proto potreba také dvé cihly na kazdém uzlu. Pouzivim replikacni
strategii, ve které jsou uzly logicky usporadany do kruhu a naslednik uchovava repliku
veskerych dat svého predchiidce (viz sekce 5.3.2). Primédrni cihla uzlu 2 je proto replikovand
na sekundarni cihlu uzlu 3, primarni cihla uzlu 3 na sekundéarni cihlu uzlu 4 a tak dale az
do uzavteni kruhu (za¢ind se uzlem 2, protoze prvni je dedikovana proxy). Pred startem je
jesté nutné zapnout NUFA a stejné jako na svazku ,,conf*, snizit hodnotu ¢asového limitu:

gluster volume create flow replica 2 UZEL2:/data/glusterfs/flow/brickl/ \
UZEL3:/data/glusterfs/flow/brick2/ \
UZEL3:/data/glusterfs/flow/brickl/ \
UZEL4:/data/glusterfs/flow/brick2/ \

gluster volume set flow cluster.nufa enable
gluster volume set flow network.ping-timeout 10
gluster volume start flow

Nyni je tlozisté pripravené a sta¢i oba svazky jen pripojit (,conf* na vSech uzlech,
wflow* pouze na subkolektorech). Pro tento tc¢el musi byt vytvoreny adresare /data/conf
a /data/flow:

mkdir /data/{conf,flow}
mount -t glusterfs localhost:/conf /data/conf/
mount -t glusterfs localhost:/flow /data/flow/

7.3 Aplikacéni software

Programovy zasobnik distribuovaného kolektoru obsahuje dva programy, které tvori jeho
jadro: IPFIXcol a fdistdump. Nésledujici odstavce popisuji jejich instalaci, konfiguraci a také
metody, kterymi jsem ovéroval korektnost obou krok.

7.3.1 IPFIXcol

vvvvv

potfeba nainstalovat vsechny zavislosti, stdhnout zdrojové kédy a program prelozit:

git clone https://github.com/CESNET/ipfixcol.git
cd ipfixcol/base

autoreconf -i

./configure --prefix=/usr/

make && make install

Po instalaci jsem na sdileném logickém svazku ,,conf“ vytvoril adresar ipfixcol s funkci
sdileného ulozisté vsech konfigura¢nich soubora IPFIXcolu. Pro instance v roli proxy
jsem vytvoril konfiguraci startup-proxy.xml, kterd obsahuje definici jednoho vstupniho
pluginu UDP-CPG (pro sdileni stavu) a jednoho preposilaciho vystupniho pluginu (pro rov-
nomérnou distribuci zdznamu mezi subkolektory). Pro subkolektory je konfigurace umisténa
v startup-subcollecotor.xml a definuje jeden vstupni plugin UDP (obycejny prijem od
proxy) a jeden vystupni plugin Infstore (ulozeni ve formatu nfdump pomoci knihovny libnf).
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Déle je do sdileného adresate /data/conf/ipfixcol/ mozné umistit konfiguraéni soubory
internalcfg.xml a ipfix-elements.xml.

Spravnost konfigurace je vhodné ovérit spusténim IPFIXcolu v obou rolich a kontrolou
spravnosti vystupi. Nasledné je mozné programy ukoncit, protoze se pozdéji o jejich béh
bude starat spravce zdroji Pacemaker.

ipfixcol -c /data/conf/ipfixcol/startup-proxy.xml \
-i /data/conf/ipfixcol/internalcfg.xml -v 2

ipfixcol -c /data/conf/ipfixcol/startup-subcollector.xml \
-i /data/conf/ipfixcol/internalcfg.xml -v 2

7.3.2 fdistdump

Ani pro fdistdump nejsou k dispozici bindrni bali¢ky, jeho dvé zavislosti MPI a libnf je
proto nutné predem nainstalovat. Implementace Open MPI a/nebo MPICH v repozitarich
byvaji, staci tak vyuzit spravce balickli. Libnf se musi prelozit ze zdrojovych kédu:

git clone https://github.com/VUTBR/nf-tools.git
cd nf-tools/libnf/c/

./prepare-nfdump.sh

autoreconf -i

./configure --prefix=/usr/

make && make install

Potom uz nic nebrani tomu prelozit a nainstalovat fdistdump samotny:

git clone --branch develop https://github.com/CESNET/fdistdump.git
cd fdistdump

autoreconf -i

./configure --prefix=/usr/

make && make install

Konfigurace MPI typicky obnési tvorbu tzv. hostfile souboru, ktery obsahuje seznam
vSech uzll, na kterych mé program byt spustén. Pri spousténi dotazii primo pres fdistdump
je hostfile urcité vhodny, jelikoz se seznam uzli nemusi psat pii kazdém spusténi (staci zadat
cestu k hostfile souboru). Pfi spousténi dotazu pres obalovaci skript, coZ je preferovana
varianta, se ale tento seznam uzli tvori dynamicky na zakladé jejich aktualni dostupnosti,
hostfile se proto nepouziva. V konec¢ném dusledku tak neni potieba MPI, libnf ani fdistdump
nijak konfigurovat.

7.4 Pacemaker

Kdyz je pripraven vsechen dalsi software, je mozné prejit k poslednimu bodu realizace
programového zasobniku, kterym je instalace a konfigurace Pacemakeru. Jak bylo napsino
v sekci 6.2.4, pro Pacemaker existuje fada nastroji, které jeho konfiguraci usnadnuji. Jednim
z nich je i shell crmsh, ktery jsem pro konfiguraci pouzival ja. Také Pacemaker i crmsh
se bézné nachéazeji v repozitarich Linuxovych distribuci, pro instalaci tedy staci vyuzit
spravce balicki. Ke spusténi vsech potrebnych procesi na pozadi je mozné primo spustit
piikaz pacemakerd, lepsi je ale vyuzit init systém. Uspé&sné spusténi viech procesii lze ovétit
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Obréazek 7.1: Konkrétni programovy zasobnik na klastru o ¢tyfrech uzlech. Plné Sipky zna-
zornuji zavislosti, teCkované jsou presuny zdroju pri vypadku.

v lozich nebo priikazem corosync-cpgtool, ktery vypisuje ¢élenstvi v uzaviené skupiné
procesti.

Konfigurace v mém pripadé zacinala vypnutim jakékoliv snahy o fencing v podobé
STONITH, protoze mé pocitace nepodporovaly IPMI, ani jsem nemél k dispozici dostatecné
chytré PDU. Do konfiguracnitho XML Pacemakeru je mozné pridavat jednotliviym uzlim
jakékoliv textové atributy. Toho jsem vyuzil k rozliseni subkolektort od dedikovanych
proxy a také k pritazeni naslednikti subkolektorim. Kazdy subkolektor ma atribut s klicem
,successor® a hodnotou v podobé identifikdtoru uzlu naslednika. Dedikované proxy je mozné
identifikovat tak, Ze tento atribut nemaji nastaveny:

crm configure property stonith-enabled=false

crm node attribute UZEL2 set successor UZEL3
crm node attribute UZEL3 set successor UZEL4
crm node attribute UZEL4 set successor UZEL2

Dalsim krokem je definice zdroji, konkrétné primitiv a jejich klonu. Cilovy stav se
snazi znézornovat obrézek 7.1, ktery vychdzi z obecného programového zasobniku (obr. 6.1)
a déle jej upfesnuje. Definice primitivniho zdroje zacina klicovym slovem primitive, nasle-
duje jednoznaé¢ny identifikator (pro lepsi prehlednost jim davam predpony prim_) a pouzity
aplika¢ni agent ve tvaru rozhrani:t¥ida:nazev. Volitelné lze zdrojum nastavovat para-
metry (kli¢. slovo param) meta parametry (meta) a operace (op). Parametry jsou ruzné
pro kazdého aplika¢niho agenta, operace jsou globdlni a kazdé lze nastavit maximalni dobu
béhu (timeout), operaci monitor se musi navic nastavit i monitorovaci interval.

Celkovy pocet primitivnich zdroji v kolektoru je sedm a lze je rozdélit do tii ka-
tegorii. Prvni kategorii (odstiny cCervené na obrazku 7.1) tvori pfipojeni lokalniho disku
prim_local_mount a démon GlusterF'S prim_glusterd. Druhou kategorii (odstiny zelené)
tvori pripojeni logického svazku ,conf* prim_gluser_conf_mount, proxy instance IPFIX-
colu prim_ipfixcol_proxy a virtudlni IP adresa prim_virtual_ip. Tteti kategorii (od-
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stiny modré) tvori pripojeni logického svazku ,flow* prim_gluser_flow_mount a subko-
lektorové instance IPFIXcolu prim_ipfixcol_subcollector. Operace a jejich parametry
jsou u vsech zdroji podobné, z prostorovych divodu je uviddim pouze u prvniho zdroje.

#kategorie 1:

primitive prim_local_mount ocf:heartbeat:Filesystem \
params device="-L flow" directory="/data" \
params fstype=xfs force_clones=true \
op start timeout=60 interval=0 \
op stop timeout=60 interval=0 \
op monitor timeout=40 interval=20

primitive prim_glusterd ocf:glusterfs:glusterd

#kategorie 2:

primitive prim_gluster_conf_mount ocf:heartbeat:Filesystem \
params device="localhost:/conf" directory="/data/conf" \
params fstype=glusterfs

primitive prim_ipfixcol_proxy ocf:cesnet:ipfixcol.sh \
params role=proxy \
params startup_conf="/data/conf/ipfixcol/startup-proxy.xml" \
params internal_conf="/data/conf/ipfixcol/internalcfg.xml" \
meta migration-threshold=1 failure-timeout=350

primitive prim_virtual_ip ocf:heartbeat:IPaddr2 \
params ip=192.168.2.21

#kategorie 3:
primitive prim_gluster_flow_mount ocf:heartbeat:Filesystem \
params device="localhost:/flow" directory="/data/flow" \
params fstype=glusterfs
primitive prim_ipfixcol_subcollector ocf:cesnet:ipfixcol.sh \
params role=subcollector \
params startup_conf="/data/conf/ipfixcol/startup-subcoll.xml" \
params internal_conf="/data/conf/ipfixcol/internalcfg.xml"

7 primitivnich zdroju je nasledné potrebné vytvorit klony, které zdroje spusti na vice
uzlech soucasné. Oba dva zdroje prvni kategorie spolu s pfipojenim logického svazku ,,conf*
musi byt spustény paralelné na vSech uzlech (vychozi chovani klonu). IPFIXcol v roli proxy
je také mozné spustit na vsech uzlech, ale bohaté sta¢i ho spustit pouze na dvou (parametr
clone-max=2), aby mohla byt jedna instance aktivni a druhd pasivni. Zdroje tfeti kate-
gorie je tfeba spustit na vsSech subkolektorech, vytvoril jsem proto klon pres vSechny uzly
a explicitné zakazal jeho pritomnost na dedikovaném proxy uzlu pomoci loka¢niho pravidla
(viz nize).

clone clon_local_mount prim_local_mount
clone clon_glusterd prim_glusterd

clone clon_gluster_conf_mount prim_gluster_conf_mount
clone clon_ipfixcol_proxy prim_ipfixcol_proxy \
params clone-max=2
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clone clon_gluster_flow_mount prim_gluster_flow_mount
clone clon_ipfixcol_subcollector prim_ipfixcol_subcollector

Zbyva uz jen nastavit pravidla urcujici chovani, omezeni a zavislosti zdroja. De-
finice kazdého pravidla obsahuje skére, coz je celé ¢islo s rozsahem (—oo,00) a uréuje du-
lezitost pravidla. Zjednodusené feceno, vSechny hodnoty jiné nez —oo a oo jsou pouze
doporuceni, které se Pacemaker snazi splnit, v pripadé netispéchu ale pokracuje déle. Skore
s hodnotou nekonec¢no déla pravidlo povinnym, bez jeho splnéni nemiize Pacemaker pokra-
covat a zdroj podléhajici pravidlu nespusti nikde.

Lokaéni pravidla (kli¢. slovo location) Pacemakeru fikaji, na ktery uzel ma dany
zdroj umistit. Jedno povinné lokac¢ni pravidlo jsem aplikoval na IPFIXcol v roli subkolek-
tor, ktery se tak spusti pouze na uzlech, které maji definovan atribut successor. Druhé
pravidlo, tentokrat volitelné, jsem aplikoval na IPFIXcol v roli proxy, ktery tak preferuje
béh na dedikovaném proxy uzlu, v pripadé jeho nedostupnosti se ale spusti i na subkolek-
toru. Kolokaéni pravidla (kli¢. slovo colocation) zajistuji vzdjemnou soudrznost zdroju
na stejném uzlu. V konfiguracnim tutrzku uvadim pouze dvé, ve skutecnosti jich ale pro
spravnou funkci klastru musi byt podstatné vice. Napt. uvedené povinné kolokac¢ni pravi-
dlo pro virtudlni IP adresu urcuje, ze virt. IP musi byt prifazena pouze uzlu, na kterém je
spusténa instance IPFIXcolu v roli proxy. Posledni jsou Fadici pravidla (kli¢. slovo order),
které definuji vzajemné poradi spousténi sluzeb. V ttrzku uvadim pouze dvé, prvni zajistuje
pripojeni lokédlniho disku pred pripojenim logického svazku ,conf“, diky druhému je vzdy
nejprve pripojen logicky svazek ,flow* a az potom je spustén IPFIXcol v roli subkolektor.

location loca_gluster_flow_require_designated clon_gluster_flow_mount \
rule -inf: not_defined successor

location loca_ipfixcol_proxy_prefer_designated clon_ipfixcol_proxy \
rule 100: not_defined successor

colocation colo_gluster_conf_with_glusterd inf: \
clon_gluster_conf_mount clon_glusterd

colocation colo_virtual_ip_with_ipfixcol_proxy inf: \
prim_virtual_ip clon_ipfixcol_proxy

order orde_local_mount_before_gluster_conf \
clon_local_mount clon_gluster_conf_mount

order orde_gluster_flow_before_ipfixcol_subcollector \
clon_gluster_flow_mount clon_ipfixcol_subcollector
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Kapitola 8

Experimenty a vyhodnoceni

Tato kapitola ovéruje vysledky veskeré prace od navrhu nové architektury, pres vybér a im-
plementaci softwaru az po konfiguraci klastru a pouzitych sluzeb. V sekci 8.1 je popséno
experimentalni ovérovani vysoké dostupnosti a spolehlivosti systému jako celku, v nasledu-
jici sekci 8.2 jsou testy uklddaci ¢asti kolektoru. Na analytickou ¢ést a Tizeni dotazovani
se zameéruje sekce 8.3. V zavéru kapitoly se také nachézi celkové shrnuti a vyhodnoceni
vysledk.

8.1 Poruchy a vypadky

Prvnim krokem obnovy systému po selhani néjaké komponenty je zjisténi poruchy, a prave
doba trvani detekce poruchy tvori vyznamnou ¢ast celkové doby uvedeni systému do
operativniho stavu. Na aplika¢ni trovni je situace jednoduchd, protoze kazdy primitivni
zdroj Pacemakeru mé prirazenou monitorovaci operaci, kterou tento spravce zdroji pravi-
delné spousti v pfedem daném ¢asovém intervalu. Cas detekce selhani aplikace se tak bude
pohybovat od nuly az po zvoleny monitorovaci interval. O detekci vypadkd na drovni uzli
se stard Corosync, u kterého jsem rychlost zméfil experimentalné. Casy jsem zjistit z logo-
vacich soubori, presnost je proto pouze v jednotkach sekund, pro tento experiment to ale
plné dostacuje. Casovy limit ma Corosync ve vychozim nastaveni pomérné kratky, protoze
uz sekundu po vypadku hléasil zménu konfigurace. Souvisejici zprava byla zaslana do vsech
CPG skupin a v Pacemakeru to vyvolalo vypoc¢et nového stavu. Ctyfi sekundy po vypadku
byl dostupny seznam akei nutnych pro prechod do nového stavu a dalsi tii sekundy trvalo
jejich vykonéni. Volba koordinatora je rychlé, protoze jeho vypadek (a tedy i nutnost volby
nového koordindtora) se na vysledném ¢asu nepodepsal.

Druhym krokem obnovy po selhani je vykonani akci, které systém uvedou do operativ-
niho stavu. Akce a jejich potadi zévisi na definici zdroju, pridruzenych pravidel a nastaveni
Pacemakeru. Chovani pri rtiznych druzich poruch jsem ovéroval ve dvou krocich: nejprve
simulaci pomoci prikazu crm_simulate a poté zavedenim skutecné poruchy, vysledky by
mély byt shodné. Vystupem simulace je orientovany graf akci potfebnych k prechodu klastru
do nového stavu. Vrcholy predstavuji akce a hrany znazornuji jejich zavislosti: akce bez
vstupnich hran nemaji zadné zavislosti a je mozné je okamzité vykonat, akce se vstupnimi
hranami musi pockat na dokonceni vsech svych zavislosti. Graf je mozné vizualné reprezen-
tovat (viz obrézek 8.1), kde jsou ¢ernym textem napsany skuteéné akce (budou zasldny do
LRMd) a ¢ervenym textem jsou napsany pseudoakce pro zjednoduseni grafu.

Jako priklad uvedu experiment, ktery mél za cil ovérit chovani Pacemakeru pri selhani
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clon_ipfixcol_proxy stop

prim_ipfixcol_proxy stop odroid1 '

all_stopped

prim_virtual_ip stop odroid1

@p start odroid2
prim_virtual_ip monitor odroid2

clon_ipfixcol_proxy stopped

clon_ipfixcol_proxy start

prim_ipfixcol_proxy start odroid3

prim_ipfixcol_proxy monitor odroid3 clon_ipfixcol_proxy running

Obrazek 8.1: Graf akci pottebnych pro prechod klastru do nového stavu pti selhani aktivni
proxy instance IPFIXcolu.

aktivni proxy instance IPFIXcolu. Simulaci jsem provedl piikazem crm_simulate -L
-S -i "prim_ipfixcol_proxy_monitor_20000@odroidl1=7", ktery do ridici logiky vlozi
monitorovaci operaci s chybovym navratovym kodem. Vystup pfikazu je na obrazku 8.1
a lze na ném pozorovat dva hlavni tikony. Prvnim tkonem je pfesun virtualni IP adresy na
uzel odroid2, kde doposud bézela pasivni proxy instance IPFIXcolu (timto se z ni stane
aktivni instance). Druhym tkonem je spusténi nové pasivni instance na uzlu odroid3. Graf
odpovida ocekavani, nastaveni je tedy spravné.

8.2 Vykonnost tlozisté

Existuje fada ¢lankt, ve kterych jejich autori méri vykonnost souborového systému Glus-
terF'S z pohledu vzdéaleného uzivatele, ktery jej vyuziva jako cloudové tlozisté dat. Nova
architektura kolektoru ale nasazuje GlusterFS specifickym zptsobem, protoze kazdy server
je zaroven klient a vstupné/vystupni operace diky technologii NUFA sméruji prevazné na
lokélni dlozisté. Kvili automatické replikaci souborti na uzel naslednika se ale vsechny za-
pisové operace soucasné musi prenést po siti a vykonat i vzddlené. Zajimala mé rezie, ktera
timto vznika, proto jsem provedl vykonnostni srovnani GlusterF'S se standardnim soubo-
rovym systémem ext4. GlusterFS mé ale také schopnost automatické synchronizace stavu
po obnoveni uzlu z vypadku, proto jsem experimentalné ovéril jakou dobu trva, nez lze po
vypadku uzel zase plnohodnotné pouzivat.

8.2.1 Cteni a zapis souborii

Tento experiment srovnava souborové systémy ext4d a GlusterF'S z hlediska rychlosti ¢teni
a zapisu souboru. Ext4 je bézny diskovy souborovy systém, ktery pracuje s jedinym lokalnim
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Rychlost bufferovaného ¢teni [MB/s]

Rychlost bufferovaného zapisu [MB/s]
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Obrazek 8.2: Rychlost synchronniho ¢teni s vyuzitim vyrovnavaci paméti.
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Obrazek 8.3: Rychlost synchronniho zépisu s vyuzitim vyrovnavaci paméti.
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diskem a neposkytuje zadnou redundanci dat. Oproti tomu GlusterF'S pracuje s lokdlnimi
i vzdalenymi disky a redundanci poskytuje. Lze predpokladat, ze tato funkcionalita vyza-
duje urcitou rezii, diky které bude GlusterFS pomalejsi.

Souborovy systém ext4 byl vytvoren i pfipojen ve vychozim nastaveni (rw, relatime,
data=ordered). VSechny komponenty GlusterFS na vsech uzlech byly ve verzi 3.5.2, pro
meéreni byl pouzit svazek ,,flow“, ktery mél zapnuty optimalizac¢ni jednotky write-behind,
read-ahead, io-cache, quick-read, open-behind a md-cache. VSechny testy byly spous-
tény sekvenéné na jediném stroji. Cteni i zépis do ext4 znamend pouze lokalni diskové
operace, ¢teni z GlusterFS je provadéno lokalné, zépis je provadén lokalné a zaroven na
vzdélené disky naslednika.

Test byly provadény pomoci programu Flexible I/O Tester!, ktery nabizi sirokou
skalu nastaveni. Matice parametrii mého méreni se ale skladala pouze z nasledujici moznosti:
smér (¢teni, zapis), zpusob pristupu (sekvenéni, ndhodny), velikost bloku (4kB az 16 MB),
pouziti/vynechéni vyrovnavaci paméti opera¢niho systému (pfiznak O_DIRECT) a volba
funkei zprostredkovavajicich vstupné/vystupni operace (synchronni read() /write () a asyn-
chronni libaio). Kazdy test byl proveden minimdlné tiikrat, takze vysledny cas mohl byt
vypocitan jako prumeér hodnot vzeslych z dil¢ich méreni.

V grafu 8.2 jsou zobrazeny vysledky méreni rychlosti sekven¢niho a ndhodného syn-
chronniho ¢teni. Vyrovnavaci pamét operac¢niho systému zpiisobila, ze velikost bloku u sek-
venc¢niho ¢teni nehraje témér zadnou roli, proto ext4 dosahuje pro vSechny velikosti rychlosti
priblizné 97 MB/s a GlusterF'S mezi 65 a 75 MB/s. U ndhodného piistupu je vyrovnavaci
pamét podstatné méné efektivni a malé velikosti bloki se negativné projevuji na vysledném
vykonu. Do 512 B je GlusterF'S rychlejsi, dale uz ale vitézi ext4.

Vysledky obdobného méteni rychlosti zapisu jsou vykresleny v grafu 8.3. Vyrovnéavaci
pamét mé pozitivni vliv pouze na ext4, pti zapisu do GlusterF'S se prilis neprojevuje a plného
vykonu lze dosdhnou az od velikosti bloku 256 B. I pro vétsi bloky je ale zapis do ext4 zhruba
dvakrat rychlejsi.

Pro srovnéni piikladam také vysledky primého synchronniho ¢teni/zapisu (B.1 a B.2)
a primého asynchronniho ¢teni/zapisu (B.3 a B.4). Rychlost zapisu do GlusterF'S v obou
pripadech klesla, ¢teni ale naopak pii urcitych velikostech bloku bylo dokonce rychlejsi nez
ext4.

8.2.2 Pruchod adresari

Tento experiment si klade za cil srovnat souborové systémy ext4 a GlusterF'S z pohledu rych-
losti pruchodu adresarem, v ostatnim se od predchoziho experimentu nijak nelisi. I v tomto
pripadé lze predpokladat, ze GlusterF'S bude pomalejsi kvili zplisobu organizace metadat.
Pti adresarovych operacich jako opendir(), readdir() nebo closedir() je totiz nutné
kontaktovat vSechny uzly obsazené v logickém svazku. Aby se tak nemuselo dit pii kaz-
dém volani funkce readdir (), nabizi GlusterF'S moznost vyuzit optimaliza¢ni jednotku
readdir-ahead. VSechny testy jsem provedl s i bez ni, lze tak pozorovat jeji redlny vliv na
vykon.

Zakladem testd bylo vytvoreni adresarové struktury, pomoci které jsem se snazil
simulovat zplisob ulozeni zdznamt o tocich. Ruzné hloubky adresdrového stromu na vy-
sledny c¢as nemély zadny vliv, proto jsem pro testovani pouzil plochou strukturu o hloubce
1. Kazdy datovy adresar tak byl pifimy potomek testovaciho korenového adresate, obsaho-
val 288 soubort (24 hodin rozdélenych po péti minutach) a kazdy soubor obsahoval nékolik

"https://github.com/axboe/fio
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Obrazek 8.5: Méfeni odezvy prichodu adresari a ¢teni prvnich bajti dat ze soubori prika-
zem nfdump -I -R test_root.
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malo zdznami. Rychlost prichodu jsem méril prikazy 1s -R test_root, find test_root
anfdump -I -R test_root. Nastroje 1s a find provadéji pouze rekurzivni pruchod adre-
sari, nfdump navic jesté cte nékolik prvnich bajtl z kazdého souboru. Pred prvnim méfenim
byla na vSech uzlech vy¢isténa vyrovnavaci pamét operac¢niho systému pomoci ptikazi sync
a echo 3 > /proc/sys/vm/drop_caches. Nasledné bylo méreni zopakovano, aby byl vidét
vliv vyrovnavaci paméti na vysledny cas.

Vysledky jsou dle ocekavani, distribuovany souborovy systém je pri praci s adresari
radové pomalejsi a readdir-ahead prinasi pouze kosmetické zlepseni. Graf 8.4 zobrazuje
vysledky méfeni doby odezvy prikazu ls, piikaz find podaval témér totozné vysledky
a proto jej neuvadim. Ve vSech pripadech doba odezvy rostla linedarné spolu s mnozstvim
adresaitu, na extd prikaz vzdy podal vysledek v ramci nékolika milisekund, na GlusterF'S
to trvalo jednotky az desitky sekund. Druhy béh s naplnénou vyrovnavaci paméti zkratil
dobu zhruba na polovinu.

Odezvy pifkazu nfdump jsou vykresleny v grafu 8.5. Casy se oproti 1s v GlusterFS
vyrazné prodlouzily, pravdépodobné diky nutnosti ¢teni prvnich bajti z kazdého souboru.
Prubéh se od predchoziho méfeni lisi skokem mezi 50 a 60 adresari (na divod jsem neprisel)
a také tim, Ze zapnuti optimalizace readdir-ahead mélo negativni vliv na vykon.

8.2.3 Rychlost synchronizace

GlusterFS méa schopnost automatické synchronizace stavu po obnoveni uzlu z vypadku
(tzv. automatické uzdraveni). Tento proces zahrnuje vyhledani rozdili mezi origindlem
a replikou, preneseni rozdilovych dat po siti a zapsani na disk opraveného uzlu. GlusterF'S
ale neumoznuje tento proces jakkoliv ovlivnit nebo nastavit jeho parametry, proto tento
experiment zkouma rychlost a spotfebu zdroju procesu automatického uzdraveni.

Vypadek jsem simuloval zapnutim brany firewall na uzlu A, ktery diky tomu nepfijimal
ani neodesilal zadné data. Na uzlu B jsem v dobé vypadku vytvoril soubory obsahujici
pseudondhodné data a po jejich tplném zapsani jsem vratil do klastru uzel A. Od této
doby az do stavu uplné synchronizace jsem na uzlu A sledoval mnozstvi dat prijatych na
sifovém rozhrani a také pocet zdpisu na disk.

Pfi prvnim méfeni (graf 8.6) jsem pii vypadku vytvoril jeden soubor o velikosti
4 GB. Po vypnuti brany firewall na uzlu A trvalo néjakou dobu opétovné nastartovani
vSech sluzeb (byly vypnuty diky fencingu), potom ale zacala synchronizace témét okamzité.
Soubor byl na uzel A prenesen za zhruba 440 sekund, coz odpovidd prumérné rychlosti
prenosu necelych 10 MB /s, ackoliv teoretickd propustnost spoje mezi uzly byla az 125 MB/s.
Zapisy na disk jsou diky vyrovnavaci paméti ddvkového charakteru, jejich pramér je asi
20000 sektorii/s (jeden sektor ma 512 B, zapisova rychlost je tedy priblizné 10,24 MB/s).

Druhé méfeni (graf 8.7) je obdobné, misto jednoho souboru jsem ale vytvoril 1000 sou-
bort, kazdy o velikosti 4 MB, aby byl celkovy objem dat stejny jako v predchozim
pripadé. Rozdil je patrny predevsim na zptsobu zapisu na disk, ktery je mnohem castéjsi.
Primérna rychlost prenosu dat ztstala priblizné stejna jako pri prvnim méreni, mensi sou-
bory zjevné nedélaji synchronizacnimu procesu problém.

8.3 Skalovatelnost dotazovani

Posledni subsystém kolektoru, ktery je potreba otestovat, je dotazovani. To je v kolektoru
zajisténo programem fdistdump, ktery jsem mél nainstalovany ve verzi 0.1. Rozhodnul jsem
se meérit skalovatelnost, tedy miru urychleni, které miuzeme dosdhnout pridanim dalsiho
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Obréazek 8.6: Rychlost synchronizace jednoho souboru o velikosti 4 GB.
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Obrazek 8.7: Rychlost synchronizace tisice souboru o velikosti 4 MB.
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uzlu. Klastr, ktery jsem pouzival pro predchozi experimenty ma ale pouze ¢tyri uzly, coz
pro méreni skalovatelnosti neni idedlni. Vyuzil jsem proto jiny klastr o deviti uzlech, jeden
z uzli jsem pouzival jako ridici a pri méreni jsem jej do celkového poctu nezapocitaval.

Meéfeni jsem provadél programem fdistdump na datové sadé obsahujici 680 milionu za-
znami, které byly ulozeny ve forméatu nfdump a zabiraly zhruba 20 GB mista na disku. Tti
ruzné dotazy Q1, Q2 a Q3 jsem postupné spoustél az na osmi vypocetnich uzlech a mé-
il dobu béhu programu. Pred kazdym mérenim jsem na vsech uzlech vyc¢istil vyrovnavaci
pamét (stejnym zpusobem jako pii experimentech s tlozistém), aby se soubory cetly vzdy
z disku. Dotaz Q1 agreguje zdznamy na zakladé Cisla zdrojového portu, Q2 provadi oproti
Q1 navic jesté sestupné fazeni podle poctu toki a vypisuje pouze prvnich deset. Q3 provadi
filtraci na port 53, agregaci podle IP adres, sestupné razeni podle poctu bajta a vypisuje
také prvnich deset. Dotazy Q2 a Q3 jsou typu Top-N.

Graf 8.8 zobrazuje dobu béhu dotazi na jednom az na osmi uzlech. Zajimavéjsi je ale
efektivita (graf 8.9), kterou jsem vypocital jako pomeér zrychleni a poc¢tu pouzitych uzlu.
Standardné se efektivita pohybuje v rozsahu 0 az 1, v mém méfeni je ale misty vétsi nez 1,
objevuje tzv. superlinedrni zrychleni. To znamend, ze béh na N uzlech je vice nez N-krat
rychlejsi nez béh na jednom uzlu. Duvod tohoto chovani prisuzuji malym vyrovnavacim
pamétem na Cipu procesoru: ¢im vice uzli, tim méné dat je potieba zpracovat na jednom
uzlu a tim vétsi procento dat se viméstna do procesorové cache.

8.4 Shrnuti vysledkua

Experimenty s poruchami a vypadky prinesly pozitivni vysledky. Doba trvani detekce
poruchy hardwaru je kratka a nasledné akce pro uvedeni klastru do operativniho stavu jsou
vykonany v jednotkach sekund. Chovani klastru pfi riiznych typech poruch bylo ovéreno
jak pomoci softwarové simulace, tak zavedenim skute¢né hardwarové poruchy.

Vykonnostni testy tilozisté v podobé DFS GlusterFS ukazaly, ze cena za automatickou
replikaci a synchronizaci po vypadku neni mala. Pii bézném synchronnim ¢teni souborti se
dostaneme maximélné na 75 % vykonu lokdlniho disku, pfi zdpisu je to uz pouze 55 %. Lépe
nedopadlo ani prochazeni adresaiti, které je oproti extd radové pomalejsi. Synchronizace
po vypadku ale v rdmci experimenti dopadla dobfe, zmény byly detekovany rychle a bez
zévislosti na velikosti/poctu soubort. Vyuziti sitového rozhrani a lokalniho ulozisté pii béhu
synchronizace bylo priblizné 10 %, coz mélo za nasledek delsi trvan{ synchronizace, ale mensi
dopad na vykon klastru.

Zmétena byla také skalovatelnost dotazovaciho subsystému kolektoru. Na zdklad-
nich tfech typech dotazu se ukazalo, Ze s kazdym dalsim uzlem zahrnutym do tlohy roste
celkovy vykon linedrné a v nékterych pripadech je mozné zaznamenat dokonce superlinearni
zrychleni.
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Kapitola 9
Zaver

Cilem této prace bylo seznamit se s oblasti shéru dat o sitovém provozu na trovni IP toku
a nastudovat problematiku zpracovani velkého mnozstvi dat o sitovych tocich. Dalsi oblasti
studia byla vysoka dostupnost a spolehlivost v distribuovaném systému, konkrétné v dis-
tribuovaném kolektoru. Dostatecénd znalost téchto témat méla vyustit v analyzu moznosti
a nasledny navrh rozsiteni distribuovaného kolektoru v oblasti spolehlivosti, dostupnosti
a Fzeni dotazovani. Ukolem také bylo navrzens rozsifeni implementovat a vysledek vyhod-
notit pomoci vhodné sady méfeni a experiment.

Prvni ¢ast textu obsahuje informace o spravé pocitacovych siti a sledovani sitového
provozu. Jednotlivé metody jsou zminény od nejzékladnéjsich, v podobé SNMP a RMON,
pres sbér dat na trovni IP tokt az po pokrocilou hloubkovou analyzu pakett. Nejvétsi
daraz v prvni ¢asti je kladen na monitorovani sitovych tok, které je pro tuto praci klicové.
Detailné jsou rozebrany faze pro zachyt a predzpracovani paketii na sondé, méreni a export
vzniklych zaznami, sbér a ulozeni dat na kolektoru a také posledni faze v podobé analyzy
dat.

Kombinace vysoké dostupnosti a distribuovanych systému vyzaduje znalost obou téchto
pojmu, proto jsou v nasledujici ¢asti zminované pojmy rozebrany. U distribuovanych sys-
tému jsou rozebrany jejich cile, klady, zapory, nebo rozdily oproti systémum centralizo-
vanym, nasledné je obecné popsana vysoka dostupnost a jsou také objasnény pojmy jako
vany je CAP teorém aplikovany na distribuovany kolektor, problém volby kvéra, rozdéleni
sité, nebo virtualni synchronie.

Na zékladé predchozi analyzy jsem mohl vytvorit ndvrh pozadovanych rozsiteni. Aby
bylo mozné tento text pochopit, bylo nutné popsat stav, ve kterém se distribuovany kolek-
tor nachézi nyni. Nasledné se predstavuji dvé architektury obohacujici soucasny stav, prvni
se vyznacuje vysokym vykonem a vysokou cenou, druhd cili na nizky pocet potrebnych
komponent a tedy i nizsi cenu. V oblasti ulozeni dat se nabizi moznost pouziti sdilené mno-
ziny diskt, nebo vyhradné lokalnich tlozist, obé moznosti jsou v préci prehledné rozdéleny
a podrobné popsany.

Ze dvou navrhovanych architektur jsem zvolil variantu, ktera cili na nizky pocet po-
tfebnych zafizeni a pfi pouziti lokalnich ulozist je navic také bez sdilenych komponent.
Do soucasné architektury tak neni potreba pridavat zadny dalsi hardware, presto jsou eli-
minovany vSechny body selhdni. Zadny dodateény hardware ale znamend nutnost Tesit
vypadky softwaroveé, proto jsem vytvoril programovy zasobnik slozeny z klastrové komuni-
kacéni vrstvy, spravce zdroji a aplika¢nich programii. Komunikaé¢ni vrstvu zajistuje program
Corosync, jako spravce zdroju je pouzit Pacemaker, o tlozisté se stard souborovy systém
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GlusterFS, ukladaci c¢ast realizuje IPFIXcol, a analytickou ¢ast obstarava program fdis-
tdump. Jednotlivé programy bylo v mnoha ptipadech nutné rozsitit nebo upravit, proto
jsem implementoval potiebné zmény, programy jsem nakonfiguroval a uvedl do provozu na
zkusebnim klastru.

Posledni ¢ast prace je vénovana experimentiim a vysledkiim méfeni. Simulaci poruch
jsem si oveéril, ze se klastr pri skute¢né poruse zachova spravné a vypadek nékterého zdroje
neovlivni celkovou dostupnost. Pozitivni vysledky pfinesly také méreni skalovatelnosti dota-
zovaciho subsystému, jehoz vykon spolu s kazdym dalsim uzlem roste linearné. Experimenty
s ulozistém ovérily funkénost automatické replikace a synchronizace dat po vypadku, také
ale poukazaly na negativni dopad na vykon lokalnich lozist.

Préace ptinasi ucelenou a kompletni architekturu distribuovaného kolektoru bez sdile-
nych komponent a bez jediného bodu selhani, presto ale otevira Siroké moznosti dalsiho
vyzkumu a vyvoje. Experimenty prokazaly negativni dopad GlusterF'S na vykon, proto by
bylo vhodné se této oblasti dale vénovat a pokusit se najit vhodnou alternativu. Také sou-
casny format ulozeni dat kompatibilni s programem nfdump prestava byt vyhovujici a bude
potreba jej nahradit, inspiraci je mozné hledat tireba ve sloupcovych databazich.
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Priloha A

Obsah CD

V kofenovém adresari se nachazi adresafe s nasledujicim obsahem:
corosync: konfigurac¢ni soubor corosync.conf
pacemaker: konfiguracni XML pro CIB, konfigura¢ni soubor pro crmsh

glusterfs: filter skript pro spravné fungovani NUFA pti vice nez jedné cihle na jednom
uzlu, konfigura¢ni volume soubory pro svazky ,,conf* a ,flow“

ipfixcol: zdrojovy soubor UDP-CPG vstupniho pluginu, skript a metadata aplika¢niho
agenta

fdistdump: zdrojové soubory programu véetné obalovaciho spoustéciho skriptu
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Priloha B

Dodatkové vysledky meéreni
rychlosti cteni a zapisu
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Rychlost pfimého ¢teni [MB/s]

Rychlost pfimého zapisu [MB/s]
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Obréazek B.1: Rychlost synchronniho ¢teni bez pouziti vyrovnavaci paméti.
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Obréazek B.2: Rychlost synchronniho zépisu bez pouziti vyrovnavaci paméti.
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Rychlost asynchronniho ¢teni [MB/s]

Rychlost asynchronniho zapisu [MB/s]
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Obrazek B.3: Rychlost asynchronniho ¢teni bez pouziti vyrovnévaci paméti.
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Obrazek B.4: Rychlost asynchronniho zapisu bez pouziti vyrovnavaci paméti.
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