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Abstrakt

Diplomova préace se zabyva navrhem a implementaci algoritmu pro filtraci paketi pro vy-
sokorychlostni pocéitacové sité. Hlavnim cilem bylo vytvoreni hardwarové architektury pro
filtraci, kterd dosdhne vysoké kapacity ve smyslu poctu filtracnich pravidel a umozni nasa-
zeni v sitich o rychlostech az 100 Gb/s. Navrh systému byl proveden s ohledem na moznost
paralelniho zpracovani pfi implementaci v technologii FPGA a s cilem nalezeni vhodného
kompromisu mezi ¢asovou a pamétovou slozitosti algoritmu. Dosazené vlastnosti navrzené
architektury a vytvorené implementace byly nasledné ovéreny na dostupnych mnozindch
filtracnich pravidel. Diky vysoce optimalizované architektufe a fetézenému zpracovani bylo
mozné pti implementaci dosdhnout vysoké pracovni frekvence (pies 220 MHz) a soucasné vy-
znamné zredukovat pamétové naroky (v praméru o 72 % oproti porovnavanym algoritmim).
Efektivni vyuziti interni paméti dostupné piimo na ¢ipu umoznuje s pouzitim FPGA ulo-
zeni az péti tisic filtra¢nich pravidel pri zabrani pouze 8 % dostupné kapacity paméti. To
vSe pri soucasném dosazeni plné propustnosti linky 100 Gb/s.

Abstract

This master’s thesis deals with the design and implementation of an algorithm for high-
speed network packet filtering. The main goal was to provide hardware architecture, which
would support large rule sets and could be used in 100 Gbps networks. The system has been
designed with respect to the implementation on an FPGA card and time-space complexity
trade-off. Properties of the system have been evaluated using various available rule sets. Due
to the highly optimized and deep pipelined architecture it was possible to reach high working
frequency (above 220 MHz) together with considerable memory reduction (on average about
72 % for compared algorithms). It is also possible to efficiently store up to five thousands of
filtering rules on an FPGA with only 8 % of on-chip memory utilization. The architecture
allows high-speed network packet filtering at wire-speed of 100 Gbps.
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Kapitola 1

Uvod

Dnesni svét je charakteristicky rychlym rozvojem ve vSech oblastech lidské ¢innosti. Jinak
tomu neni ani v odvétvi informacnich technologii. Vypocetni technika a pocitace v jakékoliv
formé se staly zcela béznou soucasti naseho kazdodenniho zivota a jsme na nich svym
zpusobem zavisli. Nejvétsi rozmach nastal v obdobi rozvoje pocitacovych siti, obzvlasté té
nejvetsi — internetu. Pocitacové sité a internet byly od svého pocatku navrzeny a budovany
pro propojeni duvéryhodnych pocitaci. Charakter sité se vSak od té doby podstatnym
zpusobem zménil. Dnes je treba nepretrzité sledovat aktualni bezpecnostni hrozby a znacné
usili vénovat celkovému zabezpeceni pocéitacovych siti.

Filtrace pakett je jednim ze zakladnich mechanismi pro zajisténi bezpecnosti pocita-
covych siti, ktery umoznuje zablokovani nebezpecného sitového provozu. V radé systému
se vyuziva v kombinaci s pokrocilymi technikami monitorovani sité a detekce podezrelé ak-
tivity a anomadlii, které umoznuji identifikaci aktualnich hrozeb a toku a zpétné zajistuji
odpovidajici ipravu pravidel pro filtraci provozu.

Filtrace paketii zahrnuje prijem paketu, analyzu a extrakci polozek z hlavicek paketu,
klasifikaci paketu a provedeni akce pridruzené k nalezenému pravidlu. Proces klasifikace
a vyhledani odpovidajiciho pravidla je pritom klicovou a velmi vypocetné naroc¢nou operaci,
ktera ovliviiuje celkovou rychlost a cenu vysledného systému.

S rostouci rychlosti pocitacovych siti rostou i pozadavky na rychlost zpracovani pakett.
Sitova zafizeni musi umoznovat zpracovani neustélého proudu i téch nejkratsich paketu
a provadénd klasifikace musi byt schopnd dosdhnout plné propustnosti linky (tzv. wire
speed), aby neomezovala $ifku pasma. To je kritické predevsim na péatefnich linkdch vyso-
korychlostnich siti s prenosovymi rychlostmi 100 Gb/s a vice. Druhym dulezitym faktorem
ovliviiujicim filtraci jsou neustéle rostouci pozadavky na klasifikaci ve smyslu potfebného
poctu klasifika¢nich pravidel, ktery souvisi s nartistem poctu zarizeni pripojenych k siti.
Trendem je také provadéni klasifikace podle daleko vétsiho poctu polozek z hlavicek pa-
ketti. Reseni celého problému filtrace a klasifikace pakettl tak spo¢iva v nalezeni kompro-
misu mezi podporovanym mnozstvim klasifika¢nich pravidel, jejich slozitosti, dosahovanou
propustnosti a celkovou cenou vysledného systému.

Dosazeni dostateéné rychlosti a vykonu je u cisté softwarové orientovaného pristupu
a implementace pro univerzalni vipocetni procesory prakticky nemozné. Reseni problémii
v oblastech vyzadujicich vysoky vykon a rychlost zpracovani se totiz neobejde bez vyu-
ziti hardwarové akcelerace. Takovou oblasti je i filtrace pakett ve 100 Gb sitich. Jednou
z moznosti je pouziti technologie ASIC (Application-specific Integrated Circuits). Apli-
kacné specifické integrované obvody poskytuji dostatecny vykon, jsou vsak velmi drahé,
predevsim z pohledu vysokych pocatecnich naklad pii ndvrhu masky. Vyplati se tak pouze



pii vyrobé velkych sérii. U sifovych zafizeni se cCasto vyuzivaji také asociativni paméti
TCAM, které umoznuji velmi rychlé vyhleddvani, avsak nevyhodou je jejich vysoky pri-
kon a cena vzhledem k dostupné kapacité. Dalsi moznou alternativou je technologie FPGA
(Field Programmable Gate Arrays). Programovatelnd hradlovéa pole sice ve srovnéni s ¢ipy
ASIC nedosahuji takové vykonnosti, tuto svou nevyhodu vsSak plné vyvazi moznosti re-
konfigurace. Diky snadné rekonfigurovatelnosti nachazi uplatnéni také v oblasti vyzkumu
a akcelerace sifovych aplikaci. Nespornou vyhodou FPGA je totiz jednodussi a rychlejsi
vyvoj a s tim souvisejici rychlejsi uvedeni cilového produktu na trh.

Tato diplomova prace se zabyva navrhem algoritmu pro filtraci paketi na vysokorych-
lostnich sitich s prenosovou rychlosti az 100 Gb/s. Cilem préace je navrzeni a implementace
hardwarové architektury pro filtraci paket na akceleracni sitové karté s FPGA. Pti navrhu
je kladen diraz na dosazeni maximéalniho poctu filtra¢nich pravidel s cilem nalezeni vhod-
ného kompromisu mezi ¢asovou a pamétovou slozitosti algoritmu a s ohledem na moznost
paralelntho zpracovani pri implementaci v FPGA.

V ramci tvodnich kapitol diplomové prace je proveden teoreticky rozbor problematiky
filtrace paketl. V kapitole 2 jsou charakterizovany aplikace z oblasti filtrace paketi v dnes-
nich pocitacovych sitich. Hlavni diraz v navazujicim teoretickém rozboru je kladen na
jeden z dil¢ich problémn filtrace — feseni problematiky klasifikace paketi, viz kapitola 3. Je
zde definovan problém klasifikace pakett (3.1) a jsou zde specifikoviany obecné pozadavky
kladené na klasifikacni algoritmy (3.2). V rdamci dalsich podkapitol jsou uvedeny zakladni
pristupy ke klasifikaci paketu (3.3) a dva mozné zpusoby reprezentace problému klasifikace
(3.4 a 3.5). Pro kazdy z nich jsou jednotlivé popsény a rozebrany z nich odvozené soucasné
moderni metody provadéni klasifikace paketi. Kazda z uvedenych metod je stru¢né charak-
terizovana a shrnuta z pohledu ¢asové a prostorové slozitosti a také svych vyhod a nevyhod
vzhledem k ostatnim pristuptim. Kapitola 4 nésledné obsahuje vysledky experimenta a de-
tailngjsi analyzy predstavenych algoritmii na konkrétnich sadéach klasifikacnich pravidel.
Kapitola 5 se vénuje samotnému navrhu vlastni hardwarové architektury pro filtraci pa-
kett ve 100 Gb sitich. Je zde postupné predstaven koncept obecné retézené linky a dalsiho
pristupu v podobé oddéleni klasifikace jednotlivych dimenzi. V ramci kapitoly 6 je po-
psana cilova hardwarova platforma COMBO pouzitd pro implementaci navrzeného reseni.
Jsou zde rozebrany moznosti akcelera¢ni sitové karty COMBO-100G a vyvojového prostredi
NetCOPE. V kapitole 7 jsou na dostupnych mnozinach filtra¢nich pravidel prezentovany
dosazené vysledky a vlastnosti nové navrzené architektury a vytvorené implementace. Za-
vérecnd kapitola 8 potom slouzi jako shrnuti celkovych vysledkt prace a nabizi pohled na
jeji mozné budouci pokracovani.



Kapitola 2

Aplikace pro filtraci paketu

Nasledujici kapitola se vénuje oblastem, ve kterych nachézi filtrace paketi své uplatnéni.
V jednotlivych podcastech je charakterizovana problematika filtrace sitového provozu vyu-
zivajici paketovych filtrii a systémt IDS a IPS pro detekci a eliminaci nebezpecného siftového
provozu. Posledni z oblasti, kterd je v rdmci kapitoly uvedena, jsou zdkonné odposlechy.
Obsah nésledujiciho textu vychézi z literatury [1, 14].

2.1 Paketovy filtr

Béhem poslednich nékolika let se klade velky duraz na bezpecénost pocitacovych siti. Pri-
padny itok musi byt véas detekovan a musi byt vcéas zajisténa tc¢innd ochrana poditacové
sité. Zakladnim typem zafizeni a nejrozsirenéjsim prvkem obrany proti iitokim je paketovy
filtr, tzv. firewall. Firewally jsou sifova zafizeni slouzici k eliminaci nezadouctho sitového
provozu pii komunikaci mezi pocitacovymi sitémi. Obvykle se pouzivaji k fizeni a kont-
role ptichoziho a odchoziho provozu na hranicich sité, pripadné primo na klientské stanici.
Firewall umoznuje na zékladé definované sady pravidel povolit ¢i zakazat prochéazejici da-
tovy tok. Vyvoj firewallt lze rozdélit do tii generaci podle zptisobu filtrace prochazejictho
datového toku:

Paketové filtry (stateless). Paketové filtry neuchovavaji stav probihajiciho spojeni. Prv-
ni generace firewalli provadi rozhodnuti o povoleni ¢i zakazani provozu pro kazdy
paket komunikace zcela nezavisle (pouze na zakladé polozek z hlavicek paketu a sady
filtra¢nich pravidel). Jejich hlavni vyhodou je jednoduchost feseni. Na druhou stranu
neumoznuji rozpoznani zpétné komunikace u klientem iniciovaného odchoziho spojeni
a problémy zpusobuje i fragmentace paketii.

Stavové filtry (stateful). Stavové filtry Fesi nedostatky predchozi generace firewallu
a uchovavaji nové i stav probihajici komunikace. Typickym piikladem je ustaveni
TCP spojeni, pri kterém je vlozen zdznam do stavové tabulky firewallu. Dalsi pakety
téze komunikace jsou uz na zakladé zdznamu automaticky povolovany. Diky uchovani
stavu lze rozliSovat smér komunikace a zajistit tak zabezpeceni komunikace klientt
z vnitini sité se servery vné.

Aplikaéni filtry (application proxy). Predchozi kategorie firewalli pracovaly nejvyse
na sitové, pripadné transportni vrstvé. Tzv. proxy umoznuji zkoumat i datovou c¢ast
paketu az na trovni aplika¢niho protokolu. Typickym pouzitim je naptiklad filtrace
HTTP spojeni na zdkladé URL adresy.



V dnesni dobé se pouzivaji firewally predevsim v podobé softwarové implementace a jsou
zcela béznou a nedilnou soucasti operac¢nich systému. Existuje vSak i fada hardwarové orien-
tovanych feseni. Jak jiz bylo feceno, ¢innost firewallu je fizena pomoci mnoziny filtrovacich
pravidel. Na zakladé porovnani informaci z hlavicek paketu s mnozinou pravidel je dany
paket propustén ¢i nikoliv. Jednoduchy priklad mozného formatu pravidel paketového filtru
je uveden nize.

<NUMBER> <ACTION = accept|droplreject>
[proto <PROTOCOL>] [from <SRC-ADDRESS> [port <SRC-PORT>]]
[to <DST-ADDRESS> [port <DST-PORT>]] [on <INTERFACE>]

Cislo pravidla (NUMBER) uréuje jeho prioritu a pofadi vyhodnocovani vysledné mno-
ziny pravidel. Nésleduje akce (ACTION), kterd specifikuje zpisob zpracovani paketu, po-
kud vyhovi danému pravidlu. Paket muze byt pfijat (accept), zahozen (drop) nebo od-
mitnut (reject). Déle jsou jiz uvedeny podminky pro pozadované hodnoty z hlavicek pa-
kett1, kterymi jsou protokol transportni vrstvy (PROTOCOL), zdrojova IP adresa (SRC-
ADDRESS), zdrojovy port (SRC-PORT), cilova IP adresa (DST-ADDRESS) a cilovy port
(DST-PORT). Souéésti filtra¢niho pravidla muze byt déle napiiklad specifikace sitového
rozhrani (INTERFACE), pres které komunikace probih4.

Ukézka sady filtracnich pravidel a konfigurace paketového filtru Netfilter [13] integro-
vaného v jadre opera¢niho systému GNU/Linuz je uvedena nize.

Chain INPUT (policy DROP)

num action prot opt source destination

1 ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 state NEW tcp dpt:22

2  ACCEPT tcp -- 147.229.0.0/16 0.0.0.0/0 state NEW tcp dpt:80

3  ACCEPT tcp -- 147.229.0.0/16 0.0.0.0/0 state NEW tcp dpt:443

4  ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED

5 DROP icmp -- 0.0.0.0/0 0.0.0.0/0

6 REJECT all -- 0.0.0.0/0 0.0.0.0/0 reject-with icmp-host-prohibited

Pravidla Netfilteru jsou organizovana do Tetézi, tzv. chains. Jednim z vychozich a vesta-
vénych fetézii je INPUT, ktery idi zpracovani piichozich pakett urcenych hostitelskému
pocitaci a ktery je uveden také v ukazce. Soucasti konfigurace je také urceni tzv. politiky,
vychozi akce, ktera je provedena v pripadé, ze paket nevyhovi zadnému z pravidel v daném
Fetézu. V nasem piipadé je nastaveno zahazovani paketu (policy DROP). Vyhodnoceni jed-
notlivych pravidel probiha podle priority, vzestupné podle jejich ¢iselného oznaceni. Nejvyssi
prioritu ma pravidlo s ¢islem 1. Prvni pravidlo povoluje ustaveni prichoziho SSH spojeni
(cilovy port 22). Nasledujici dvé pravidla déle povoluji veskerou ptichozi HTTP/HTTPS
komunikaci (cilové porty 80 a 443) pochéazejici ze sité¢ VUT (podsit 147.229.0.0/16). Pra-
vidlo 4 propousti pakety vsech jiz navidzanych nebo s nimi souvisejicich spojeni. Pravidlo
s ¢islem 5 zahazuje veskerou prichozi ICMP komunikaci. Veskera dalsi prichozi komunikace
je odmitnuta aplikovanim posledniho z pravidel. Uvedend pravidla pritom kromé pozadavki
na hodnoty uvedené v hlavickich pakett obsahuji také specifikaci kontextu paketu v ramci
ustavené relace — stav spojeni. V ramci spojeni se rozliSuje nékolik stavii: NEW (paket
ustavujici novou komunikaci), ESTABLISHED (pakety jiz ustaveného spojeni), RELATED
(pakety souvisejici s jiz probihajici komunikaci) a INVALID (pakety, které nejsou soucdsti
zddného z navazanych spojeni). Stav spojeni lze pritom pfi filtraci pakett chépat jako jeden
z dalsich vstupi klasifika¢niho algoritmu.



2.2 Systémy IDS a IPS

V dnesni dobé existuje rada utokt, které uz z principu neni mozné pomoci paketového
filtru odhalit. Tyto ttoky totiz nelze jednoduse identifikovat pomoci informaci z hlavicek
paketl nebo stavu spojeni. V fade ptipadi se navic jednd o ttoky na standardni sluzby,
které neni mozné prostrednictvim pravidel paketového filtru zcela zakazat. K detekovani
takovych Gtoku je nutné vyuzit systémi umoznujicich provadéni detailnéjsi analyzy paket.

Intrusion Detection System (IDS) je bezpecénostni systém, ktery provadi sledovani si-
tového provozu, pripadné c¢innosti operac¢niho systému. Jeho cilem je detekce a hlaseni
podezrelych aktivit predstavujicich naruSeni zabezpeceni sité ¢i systému. Na rozdil od fi-
rewallll, které resi bezpecCnost sité formou omezovani pristupu a moznosti komunikace mezi
sitémi, je IDS pasivnim systémem, ktery nijak nezasahuje do probihajiciho siftového provozu
a umoznuje odhalit i atoky pochazejici z vnitini sité.

Zakladem IDS je detailni analyza sledované sifové komunikace, nejen hlavicek paketi,
ale i obsahu samotné komunikace (az na trovni aplika¢nich protokoli). Principem detekce
bezpecnostnich incidentt je vyhledavani znamych vzorta v komunikaci, napriklad s vyuzitim
regularnich vyrazt a jinych heuristickych pristupt na zakladé vybudované databéze signa-
tur. Systémy IDS tak umoznuji velmi efektivni detekci znamého skodlivého softwaru podle
probihajici sitové komunikace. Podobnym zptisobem pracuje také vétsina antivirovych pro-
gramil. Znacnou nevyhodou je vSak zavislost na kvalité a aktudlnosti pouzivané databaze,
moznost detekovat pouze zndmé hrozby a znaéné pozadavky na vypocetni vykon. Znamymi
implementacemi IDS jsou napfiiklad Snort [20] nebo Bro [4].

Intrusion prevention system (IPS) je rozsifeny systém IDS, ktery umoziiuje kromé de-
tekce podezrelé aktivity také proaktivné reagovat na zjisténou udalost a zabranit probihaji-
cimu utoku, pripadné minimalizovat zpusobené skody. V takové situaci se naptiklad provadi
zablokovani zdroje nebezpecné sitové komunikace prostrednictvim automatizovaného nasta-
veni firewallu. Systémy IPS lze povazovat za pokrocilou formu aplika¢nich firewalli.

Pravidla téchto systému pro detekci nebezpecného sitového provozu se sklddaji ze dvou
¢asti. Obsahuji jednak definici polozek hlavicek paketi, dale pak ¢ast popisujici samotny
obsah paketti. Prvni ¢ast pravidla je popsana pomoci podminek pro vybrané polozky z hla-
vicek (az do tirovné transportni vrstvy), které musi byt soucasné splnény. Typicky se jednd
o nasledujicich pét polozek: Zdrojova IP adresa, cilova IP adresa, zdrojovy a cilovy TCP
nebo UDP port a transportni protokol. Cast pravidla vénovani obsahu paketu se sklada
z Tetézcu nebo je zadana ve formé regularnich vyrazi, které maji byt vyhledany v datech
paketu nebo celém sifovém toku.

Prikladem zapisu konkrétniho pravidla je pravidlo ze systému Snort uvedené nize, které
detekuje pokus o pristup k sifovému souborovému systému NFS z vnéjsi sité.

alert tcp !192.168.1.0/24 any -> 192.168.1.0/24 111
(content: "|00 01 86 ab|"; msg: "external mountd access";)

Kazdé pravidlo se skldda z hlavicky a volitelného téla. Hlavicka pravidla obsahuje nejprve
definici akce (alert), kterd se ma provést, pokud zpracovavany paket odpovida pravidlu.
Daéle uz nésleduji podminky pro vybrané polozky z hlavicek paketu. Postupné je uveden
typ transportniho protokolu (tecp), zdrojova IP adresa s maskou (1192.168.1.0/24), zdrojovy
port (any), cilova IP adresa s maskou (192.168.1.0/24) a cilovy port (111). Navazujici télo
pravidla je uvedeno v kulatych zavorkich. Jak je vidét na prikladu, télo pravidla obsahuje
podrobnéjsi kritéria, ktera musi paket spliovat. Je zde mozné definovat vzory nebo reguldrni
vyrazy, které se maji v datech paketu hledat. Pro kazdy z nich je dile mozné specifikovat,



na jaké pozici v datech paketu se musi nachazet ¢i jakd muze byt maximélni vzdalenost
mezi jednotlivymi vzory. Kromé toho zde mohou byt uvedeny také detailnéjsi pozadavky na
nastaveni nékterych polozek v TCP/IP hlavic¢ce. Jde naptiklad o pofadové ¢islo paketu nebo
TCP priznaky. V téle pravidla se uvadi také text hlaseni, které se ma v pripadé dspésné
detekce vyvolat.

Pozadavky pravidel vztazené k hlavickdm paket vedou na feSeni problému klasifikace
pakett, tak jak jej definuje navazujici kapitola 3.1 (a kterym se zabyva také tato diplomova
prace). Reseni pozadavkii na vyhledévani fetézcii a regularnich vyrazi je jiz predmétem jiné
oblasti oznacované jako pattern matching. Vyhodnocovani pravidel u systémt IDS se tak
sklada ze dvou ¢asti. Provadi se analyza datové ¢asti paketu a nasledné klasifikace vybranych
polozek z hlaviéek paketu, pricemz vystupy provedené analyzy datové ¢asti paketu jsou
soucasné jednim ze vstupu klasifika¢niho algoritmu.

2.3 Zakonné odposlechy

Dalsi z aplikaci filtrace pakett jsou systémy pro zdkonné odposlechy. Zakonné odposle-
chy (Lawful Interceptions, LI) reprezentuji jeden z prostfedki boje s krimindlni ¢innosti
v prostiedi internetu. Zakladem je sledovani aktivity a provadéni zaznamu a analyzy si-
tové komunikace podezielych osob, které pri trestné ¢innosti vyuzivaji prostiedkt verejné
pocitacové, pripadné telefonni sité. Cely proces i architektura podobnych systému je stan-
dardizovana uradem European Telecommunications Standards Institute (ETSI). Na zakladé
soudniho narizeni je odposlech fyzicky provadén poskytovatelem telekomunikac¢nich sluzeb
(Internet Service Provider, ISP), ktery konkrétni ziskané informace déle poskytuje oprav-
nénym organum ¢innym v trestnim fizeni (Law Enforcement Agency, LEA).

7 hlediska technického zajisténi odposlechu je nutné provadét identifikaci a filtraci
zajmového provozu a ukladat pouze sitovy provoz a komunikaci konkrétni osoby, pro kterou
bylo vydano prislusné povoleni. Mezi shromazdované informace patii typicky nejen obsah
samotné komunikace, ale i odpovidajici metadata, napriklad ¢asové tidaje nebo identifikace
komunikujicich stran.

Soucésti pozadavku na novy odposlech a vstupem do systému pro odposlechy je néko-
lik adaji: (1) Identifikace orgédnu ¢inného v trestnim fizeni (LEA), ktery odposlech poza-
duje, (2) jednoznac¢na a unikatni identifikace pozadovaného odposlechu (Lawful Interception
Identifier, LIID), (3) sitovy identifikator (Network Identifier, NID), ktery slouzi k oznaceni
ucastnikia komunikace, pfipadné konkrétniho (napt. TCP) spojeni (typicky jde o statickou
IP adresu nebo obecné rozsah adres definovany adresou sité a maskou), (4) datum a cas
zahdjeni a ukonceni odposlechu, (5) informace, zda je pozadovan pouze zdznam metadat
o komunikaci (Intercept Related Information, IRI) nebo kompletni sitovy provoz odposlou-
chavaného subjektu (Content of Communication, CC). Z pohledu nasledné vlastni filtrace
zédjmového sitového provozu je pritom nejdulezitéjsim idajem sitovy identifikdtor (NID).

Filtrace pakett provadéna pro potieby zadkonnych odposlechti méa nékterd sva specifika.
Jednou z dulezitych vlastnosti je, ze pii filtraci paketii zajmového provozu je nutné sitovy
identifikdtor porovnavat na shodu jak se zdrojem komunikace (zdrojovou IP adresou, pii-
padné zdrojovym portem), tak s cilem komunikace (cilovou IP adresou, piipadné cilovym
portem). Za zdjmovy a nasledné zachytavany provoz je pak povazovan kazdy paket, ktery
splnuje alespon jednu z téchto podminek.



Kapitola 3

Klasifikace paketu

Tato kapitola je vénovana problematice klasifikace paketii. V prvni ¢dsti je uvedena definice
problému a jsou predstaveny pozadavky kladené na klasifikacni algoritmy. Zakladni pohled
na problém TeSeni klasifikace je poskytnut v nasledujicich podkapitolach. Zbytek kapitoly
se pak zabyva charakteristikou dalSich sofistikovanéjsich metod feseni klasifikace. Neni-li
uvedeno jinak, popis problému klasifikace a jednotlivych pristupt k jeho Teseni vychazi
z literatury [2, 12, 16].

3.1 Definice problému

Klasifikace pakett je problém, jehoz cilem je rozttidit pakety podle zadanych kritérii —
klasifika¢nich pravidel. Ukolem je ke kazdému piichozimu paketu co nejrychleji vyhledat
pravidlo, jehoz polozky se shoduji s hodnotami z hlavicek paketu. Vstupem algoritmu je
mnozina klasifikac¢nich pravidel usporddand podle priority a hodnoty extrahované z hlavicek
klasifikovaného paketu. Vysledkem je pak pravidlo odpovidajici danému paketu. V pripadé,
ze paketu odpovida vice pravidel, je vybrano to s nejvyssi prioritou.

Proces klasifikace pakett je ilustrovan na obrazku 3.1. Vlevo na obrazku je nejprve zna-
zornéno zasazeni klasifikace do Sirsiho kontextu. Pii filtraci jsou prichozi pakety ukladany
do paketového bufferu. Zaroven probiha extrakce jejich hlavicek. Podle informaci z hlavi-
¢ek je potom v ramci procesu klasifikace nalezeno odpovidajici pravidlo, podle néhoz je
paket ulozeny v bufferu dale zpracovan. V pravé ¢asti obrazku je detailnéji zndzornén sa-
motny prubéh klasifikace. Zelené jsou znazornény extrahované polozky z hlavicek paketu.

Polozky z hlavi¢ek paketu Srclp Dstle Broto | SrcP | DstP
Filtraéni __| Predzpracovani, optimalizace »- | 78.45.254.214 | 147.229.9.23 | TCP | 41900 | 80
pravidla vyhledavaci datové struktury N ~ ]
l Vyhledavaci datova struktura
# SrclP DstIP Proto | SrcP | DstP | Action
Extrakce | || |\ cifikace < - 14722900116 | TCP | * | 23 | Accept
hlavicek 2 | 156.76.24.0/26 | 147.229.14.0/24| UDP | 5600 | * | Drop
Piijem I <
paket( < 41 | 147.229.0.0/16 * * *  [<1024] Accept
Paketovy | ol Zpracovani < 42 | 78.45.254.0/24 | 147.229.0.0/16 | TCP S 80 | Accept »E]
buffer paketti 43 [184.25.240.0120(147.229.9.23/16| TCP | * | 443 | Reject
l Vysledné pravidlo

!

Obrdzek 3.1: Problém klasifikace a zasazeni klasifikace do sirsiho kontextu.




Oranzova tabulka potom predstavuje datovou strukturu optimalizovanou pro vyhledavani
pravidel. Vyslednym pravidlem je potom z pohledu priority prvni pravidlo, které odpovida
klasifikovanému paketu. Na prikladu z obrazku je to pravidlo s ¢islem 42.

Jednotlivé polozky hlavi¢ek klasifikovaného paketu H (header) tvori k-tici (Hy, Ho, ...,
Hy), kde k je pocet poli a H; obsahuje sekvenci biti daného pole. Pouze nékteré z polozek
jsou vyznamné a pouzivaji se pro potieby klasifikace. Jsou oznacovany jako tzv. dimenze.
Typicky jde o pétici tvorenou zdrojovou a cilovou IP adresou (32 nebo 128 bitti), zdrojovym
a cilovym portem (16 biti) a typem transportniho protokolu (8 bit1). U dimenze uvazujeme
jejl sitku, tzn. pocet bitid daného pole.

Klasifika¢ni pravidlo R (rule) tvori (k + 2)-tici (p,c1,c2,...,ck,a), kde k je pocet di-
menzi klasifikdtoru, p € N je priorita pravidla, ¢; jsou podminky definované pro kazdou
dimenzi a a je akce pridruzena k pravidlu. Klasifikovany paket H vyhohuje pravidlu R;,
pokud vsechna pole H; hlavicek paketu odpovidaji podminkdm R;(j) daného pravidla pro
1 < j < k. Jelikoz klasifikovany paket muze vyhovovat vice pravidlim (pravidla se mo-
hou obecné prekryvat), definuje navic kazdé pravidlo svou prioritu. Priorita je prirozené
¢islo, kde nizsi hodnota predstavuje vyssi prioritu pravidla. Pridruzend akce pak specifikuje
zpusob zpracovani paketu po jeho klasifikaci. Kazdé pravidlo R; urcuje také typ porovna-
vani hodnoty R;(j) pro kazdou z dimenzi k. Podminky porovnavani hodnot v jednotlivych
dimenzich mohou byt néasledujici:

Intervalové porovnani (range match). Pro intervalové porovnavani musi byt hodnota
pole paketu H; v rozsahu zadaném klasifikacnim pravidlem R;(j). Podminka tak ur-
Cuje souvisly rozsah hodnot vyhovujicich klasifika¢nimu pravidlu. Tento typ podminky
se typicky pouziva pro omezeni ¢isla TCP, respektive UDP portu.

Shoda prefixu (prefix match). U prefixového porovnani musi byt hodnota pravidla R;(j)
prefixem hodnoty pole paketu H;. Pro porovnani je zadadno pouze nékolik vyssich bitd
datového slova. Nizsi bity mohou mit libovolnou hodnotu. Tyto podminky se pouzi-
vaji pro definici skupiny IP adres, kde prefix odpovida adrese sité, pricemz konkrétni
adresa koncového zarizeni muze byt libovolnd a odpovida tak IP adrese libovolné
stanice v dané siti. Prefixové porovnani je zaroven specialnim pripadem rozsahu.

Piesné porovnani (exact match). Pfi pfesném porovnani musi mit pole paketu H;
presné definovanou hodnotu odpovidajici polozce v klasifikaénim pravidle R;(j). Jedna
se o specialni pripad prefixu i rozsahu. Tento typ podminky se pouziva pro urceni typu
protokolu (TCP, UDP, ICMP), pripadné pro priznaky protokolu TCP (hodnoty SYN,
ACK, FIN nebo RST).

Libovolna hodnota (any match). Pole paketu H; mtze mit zcela libovolnou hodnotu.
Jedné se o specialni pripad prefixového i intervalového porovnani.

Regularni vyraz (regular expression match). Porovnani s vyuzitim reguldrnich vy-
razi se pouzivd pri analyze obsahu paketi, napriklad pro vyhledavani retézcti na
urovni aplika¢nich protokolu (HTTP, SMTP). Tento typ porovnéni je predevsim u vy-
sokorychlostnich siti velmi naro¢ny na zpracovani.

Zatimco podminkami pravidel a porovnanimi vztazenymi k hlavickam paketi se zabyva
primo oblast klasifikace paketti, vyhledavani fetézcti a reguldrnich vyraza v datové Césti
paketu uz spadad do jiné oblasti oznacované jako pattern matching, kterd vyuziva jinych
pristupti k feSeni a kterou se diplomova prace déale nezabyva.

10



Vsechny typy porovnéni klasifikaéniho pravidla (mimo jiz zminéné reguldrni vyrazy)
jsou specidlnim pripadem rozsahu. Kazdy rozsah lze ale prevést také na sadu nékolika
prefixi. Libovolnou hodnotu lze chépat jako prefix, kde jsou vSechny bity volitelné (prefix
nulové délky). Presné porovnani lze zase chapat jako prefix, kde zadné bity nejsou volitelné
(prefix maximalni délky). Nejhorsim moznym piikladem pievodu rozsahu na sadu prefixi je
interval (1,2 —2), kde N je pocet bitfi daného pole. P¥i tomto prevodu vzniks az (2N —2)
ruznych prefixi (novych pravidel). Pravidla, kterd vzniknou pfevodem rozsahu na prefixy
mohou mit prifazenu stejnou prioritu, nebof vysledné prefixy se nikdy neprekryvaji.

Klasifikator potom provadi prohledéni kone¢né mnoziny n klasifika¢nich pravidel (rules)
R ={R1,Rs,...,R,}. Vysledek procesu klasifikace pritom odpovidé linedrnimu pruchodu
pravidel serazenych do neklesajici posloupnosti podle priority a vybéru prvniho vhodného
pravidla. Klasifikaci pakett lze dale rozdélit do dvou fazi — predzpracovani mnoziny klasi-
fikac¢nich pravidel R a vlastni klasifikace prichozich paketu.

Faze predzpracovani. Cilem predzpracovani je priprava klasifikac¢nich pravidel R a jejich
usporadani do vhodné datové struktury optimalizované pro vyhledavani. Predzpra-
covani je provadéno v okamziku pridavani, modifikace nebo ruseni pravidla. Tato
operace se provadi méné casto a neni proto tak ¢asové kriticka.

Faze klasifikace. Pri samotné fazi klasifikace dochéazi ke zpracovani prichoziho sifového
provozu, extrakci poli z hlavicek H paketi. Nésledné je prochizena datova struk-
tura, jez byla vytvorena v rdmci prvniho kroku. Hodnoty H; z hlavi¢ek paketi jsou
porovnavany s podminkami R;(j) z pravidel a je vyhleddno odpovidajici klasifika¢ni
pravidlo s nejvyssi prioritou. Operace je kritickd, nebot pozadujeme co nejrychlejsi
zpracovani paketu, aby nebyla omezena propustnost daného sifového zarizeni.

3.2 Pozadavky na klasifikac¢ni algoritmy

Pro potreby klasifikace paket hledame vhodné algoritmy, které budou na jedné strané do-
statecné obecné, rozsitritelné a budou podporovat vyhledavani ve vice dimenzich. Na druhé
strané pozadujeme, aby byly rychlé, efektivni a jejich casovd a pamétova slozitost umozno-
vala implementaci na dostupnych hardwarovych platformach. Typicky hleddme kompromis
v algoritmu spliujicim nasledujici vlastnosti:

Rychlost klasifikace. Jednim z hlavnich kritérii hodnoceni algoritmii je pozadavek na
vykonnost — rychlost klasifikace. Klasifikator musi byt schopen pracovat v redlném
Case a nesmi pri tom negativné ovliviiovat propustnost celého zarizeni. Nejhorsim
pripadem je zpracovani nejkratsich pakett, nebotf to odpovidd nejvétsimu poctu pro-
vadénych klasifikaci za jednotku casu. Napiiklad pro sit typu Ethernet s nejmensim
prendsenym ramcem o velikosti 64 B a s prenosovou rychlosti 100 Gb/s to odpovida
148 809 523 zpracovanym paketiim a provedenym klasifikacim za sekundu.

Rozhodujicim faktorem ovliviiujicim rychlost klasifikace mtze byt typ pouzité pa-
méti (DRAM, SRAM) a s tim souvisejici pristupova doba do paméti. Z praktického
hlediska se tak slozitost klasifika¢niho algoritmu casto uvadi jako pocet pristupi do
externi paméti potfebny pii klasifikaci jediného paketu. Dalsi metrikou mize byt re-
alné propustnost v paketech za sekundu, doba mezi dvéma vyhledanimi nebo latence
klasifikace.
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Pamétova narocnost. Vyznamnym faktorem je velikost pouzité paméti, kterou potiebu-
jeme pro ulozeni vyhledavaci struktury, nebot ta zasadnim zptisobem ovliviiuje nejen
rychlost, ale i vyslednou cenu zafizeni. Od paméfové nérocnosti se totiz odviji typ
pouzité paméti. Mensi paméti (SRAM), dostupné na ¢ipu, jsou mnohem rychlejsi
nez externi paméti s vyssi kapacitou (DRAM). Velikost potiebné paméti je typicky
udavana v poc¢tu bajti na pravidlo.

Rychlost aktualizace struktury. Nékteré aplikace pro filtraci paketi vyzaduji prova-
déni zmén mnoziny klasifikac¢nich pravidel. V nékterych pripadech je potifeba rychld,
nékdy malo castd zména. Pro urcité aplikace tak muze byt velmi uziteéné, pokud
dany algoritmus podporuje dynamické zmény mnoziny pravidel véetné reSeni ato-
micity a konzistence operaci. Umoznuje tak provadét zmény za béhu bez nutnosti
pozastaveni procesu klasifikace. Zptisob provadéni aktualizace mnoziny pravidel za-
visi na pouzité datové strukture. Nékteré pristupy vyzaduji pri jakékoliv modifikaci
mnoziny pravidel znovuvytvoreni celé datové struktury. Tato operace je ale casové
i prostorové narocna.

Pocet a vlastnosti pravidel. Vyznamnou vlastnosti algoritmu je jeho rozsititelnost. Pri-
danim dalstho pravidla nesmi dojit k vyraznému poklesu vykonnosti systému nebo
naopak narustu vyuzité paméti. Existuje proto omezeni na maximélni pocet pravi-
del, které 1ze do systému nahrat, aby bylo zachovano efektivni zpracovani. Dulezitou
vlastnosti algoritmu je také pocet dimenzi, tzn. pocet poli z hlavicek pakett, které je
schopen zpracovat. Lze tak rozliSovat jedno-, dvou- a vicedimenzionalni metody. Ide-
alné neni algoritmus na poctu dimenzi zavisly a je schopen zpracovat jakykoliv pocet
poli. Omezeni miize byt kladeno i na unikatni pocet hodnot v jednotlivych dimenzich.
Ten je vétsinou vyznamné nizsi nez celkovy pocet pravidel klasifikatoru. Toho potom
vyuzivaji pokrocilé metody klasifikace.

Slozitost implementace. Slozitost implementace vyjadiuje, zda bude mozné algoritmus
implementovat na urcité hardwarové specifické platformé a pripadné jaké zdroje bude
implementace zabirat. Miru slozitosti lze v pripadé hardwarové implementace vyjadrit
napiiklad jako zabranou plochu na ¢ipu (FPGA ¢i ASIC).

3.3 Zakladni pristupy ke klasifikaci

Nejjednodussim pristupem k problému klasifikace je jiz dfive naznaceny linearni priichod
mnoziny pravidel. VSechna klasifika¢ni pravidla jsou ulozena do sekvencéni datové struk-
tury a prii klasifikaci je kazdy paket postupné porovnavan se vsemi pravidly klasifikatoru.
Tento algoritmus méa zfejmé nejmensi ndroky na pamét. Jde vsak o zcela nevhodny pristup
z pohledu rychlosti zpracovani a po¢tu potiebnych pifstupt do paméti. Casova sloZitost
algoritmu je linedrni O(n), kde n je pocet klasifika¢nich pravidel. Pro uklddani pravidel
a vyhledavani se pouzivaji daleko efektivnéjsi datové struktury.

Dalsim z naivnich algoritmu klasifikace je zcela ortogonalni pristup, kdy jsou vsechna
pole H; z hlavicek paketu konkatenovdna do jediného Sirokého datového slova, které na-
sledné slouzi jako index do predpocitané tabulky v paméti. Na urcené adrese v paméti je
pak ulozen identifikdtor vysledného pravidla. Casova slozitost tohoto piistupu je konstantni
O(1) a k urceni vysledku klasifikace sta¢i jediny pfistup do paméti, ¢imz je takovy algo-
ritmus z tohoto pohledu teoreticky nejlepsi mozny. Redlnému pouziti algoritmu ale brani
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Obrdzek 3.2: Ukdzka bindrni struktury trie pro ctyrbitové pole pro vyhleddvdni prefixi.

velmi vysoka pamétovad narocénost, kdy je tfeba mit v paméti ulozeno ¢islo pravidla pro
vSechny mozné pakety.

3.3.1 Trie a LPM

Prefixové vyjadieni pravidel je vyhodné z divodu pfimocaré stromové reprezentace. Nej-
jednodussi bindrni stromova datova struktura pro efektivni ulozeni sady prefixi se nazyva
trie, pojmenovana podle slova retrieval (vyhledani). S prefixovou reprezentaci souvisi také
operace hledani nejdelsiho shodné prefixu (Longest Prefix Match, LPM), jejimz vstupem
je sada prefixti razné délky a konkrétni klasifikovana hodnota. Vystupem operace je pak
ze vSech vstupnich prefixi ten, ktery odpovidd dané hodnoté a je nejdelsi (nejspecifi¢téjsi).
LPM je ptikladem jednodimenzionélni klasifikace pouzivané pti vyhleddvani ve smérovacich
tabulkach.

Priklad struktury trie je uveden na obrazku 3.2. Hrany stromu jsou ohodnoceny bity
0 nebo 1 a kazdy z vnitfnich uzli stromové reprezentace obsahuje ukazatel na jednoho
nebo dva potomky. Jednotlivé prefixy jsou ulozeny piimo v konstrukci stromu a odpovi-
daji nékterym uzltim stromu, na obrazku 3.2 jsou barevné zvyraznény a oznaceny c¢islem
prefixu. Prefix reprezentovany uzlem u je dan konkatenaci ohodnoceni hran na cesté od ko-
fene stromu k uzlu u, kde hrany odpovidaji jednotlivym bitim prefixu. Naptiklad uzel P4
reprezentuje prefix 101*. Listové uzly nemaji zadné potomky a vzdy reprezentuji néktery
z prefixid. Vyska stromu pak odpovida délce nejdelsiho prefixu.

Pii vyhledavani zpracovavame postupné bity hledaného slova od nejvyznamnéjsiho (most
significant bit, MSB) smérem k méné vyznamnym bitim a soubézné prochazime strom od
korene k listaim. Podle zpracovavaného bitu v kazdém kroku vypoctu rozhodujeme, zda
budeme déle postupovat levym nebo pravym podstromem. Pri prichodu zaznamenavame
vzdy posledni (dosud nejdelsi) navstiveny prefix a postupujeme tak dlouho, dokud existuje
vétev odpovidajici svym ohodnocenim zpracovavanému bitu. V pripadé, ze dorazime do
uzlu, v némz neexistuje pozadovand vétev, vratime posledni ulozeny prefix, ktery je sou-
¢asné nejdelsim shodnym prefixem pro hledanou hodnotu. Casové slozitost vyhledani je
linedrni O(W), kde W je vyska stromu a odpovidd poc¢tu biti datového slova.
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Nevyhodou binarnich stromu je sekven¢ni porovnavani kazdého jednotlivého bitu dato-
vého slova. To muze byt prilis pomalé a vzdy predstavuje pristup do paméti. Proto prichazi
rfada modifikaci zakladniho pristupu s myslenkou vicebitovych stromu trie, které umoznuji
porovnat vice bitl v jediném kroku. Tim se timérné snizuje i pocet potfebnych pristupi do
pameéti.

3.3.2 TCAM

Jednim z dalsich zékladnich pFistupt je pouziti terndrni asociativni paméti (TCAM). TCAM
je specidlnim typem asociativni paméti, kterd umoznuje vyhledavani podle obsahu. Pamét
je organizovana do radkt sloZzenych z elementarnich bunék, které odpovidaji jednotlivym bi-
tim hledaného slova. Vstupem je tedy hledané datové slovo, vystupem pak adresa (fadek),
kde se slovo nachézi.

Kazda bunka paméti obsahuje bitovy komparator vyhodnocujici shodu ulozeného slova
se slovem hledanym. Rédek paméti je vysledkem hledani, pokud binarni stavy bunék v fadku
svou hodnotou odpovidaji jednotlivym bitim hledaného slova. Ternarni varianta paméti
navic pracuje kromé dvou bindrnich stavi (jednicky a nuly) se tfetim stavem X (don’t
care). Pfi porovnavani je takova bitova pozice ignorovana a dany bit je vzdy povazovén za
shodny. Nastavenim horni ¢asti bit datového slova na pozadovanou hodnotu a oznacenim
zbylych bitim priznakem don’t care tak TCAM primo umoznuje vyhledavani prefixa.

Radek paméti lze timto zptisobem vyuzit k ulozeni jednoho klasifika¢niho pravidla vy-
jadreného ve formé prefixti. Pti klasifikaci je z polozek hlavicek paketu vytvoreno jediné
siroké datové slovo, které je pouzito k vyhledani v paméti. Vyhledavani je mozné jedinym
pifstupem do paméti. Casovou slozitost klasifikace vSak nelze povazovat za konstantni O(1),
nebot ve skutecnosti je providéno n paralelnich hledani pro kazdy radek paméti, kde n je
pocet klasifika¢nich pravidel.

Vyhodou TCAM je rychlost vyhledani a jednoduchost pouziti. Na druhou stranu maji
omezenou kapacitu, velky prikon a vysokou porizovaci cenu vztazenou na bit v porovnani
s béznym typem paméti (SRAM). Vzhledem k uvedenym vlastnostem jsou TCAM pouzi-
vany spise jako malé vyrovnavaci paméti k optimalizaci jinych pristupt ke klasifikaci.

3.4 Geometricky pristup ke klasifikaci

K problému klasifikace lze pristupovat jako ke geometrickému problému, kde kazdé pole
z hlavicky paketu predstavuje jednu z dimenzi diskrétniho vicedimenzionalniho prostoru.
Klasifika¢ni pravidla v této reprezentaci dostavaji podobu pravouhlych objektd v tomto
prostoru, kde kazdé z podminek pravidla definuje rozsah hodnot v urcité dimenzi. Tyto
objekty (pravidla) se mohou v prostoru libovolné prekryvat.

Geometricka reprezentace problému klasifikace je ilustrovana na obrazku 3.3. Obré-
zek znazornuje dvoudimenzionalni prostor, kde osy x a y predstavuji jednotlivé dimenze.
Pravidla jsou potom reprezentovana barevnymi obdélniky (R; ¢ervenym, Ry zelenym, Rs
modrym a Ry zlutym obdélnikem), jez se v prostoru uréitym zpusobem prekryvaji. Kazdy
klasifikovany paket pak urcuje v prostoru bod, ktery muze byt soucasné obsazen v jednom
nebo i vice objektech reprezentujicich klasifika¢ni pravidla. Ukolem procesu klasifikace je po-
tom z objektu (pravidel), které obsahuji bod reprezentujici dany paket (odpovidaji danému
paketu), vybrat ten s nejvétsi prioritou. Z geometrické reprezentace vychdzi nasledujici
algoritmy zalozené na déleni prostoru a konstrukci rozhodovacich stromsi.
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Obrdzek 3.3: Geometrické reprezentace problému klasifikace paketi.

3.4.1 BitVector

Algoritmus BitVector [9] je prvni ze skupiny algoritmu vychazejicich z geometrické reprezen-
tace problému klasifikace. Klasifikacni pravidla jsou vyjadiena ve formé rozsahti. V ramci
faze predzpracovani je provedeno zobrazeni rozsahii na ciselnou osu kazdé dimenze. Tim
vznikne v kazdé dimenzi maximélné (2n+ 1) disjunktnich intervali, kde n je ptvodni pocet
pravidel. Ke kazdému takovému intervalu je pak prifazen bitovy vektor o délce n, ve kte-
rém jednotlivé bity odpovidaji klasifika¢nim pravidlim. Bity vektoru jsou nastaveny tak,
ze pokud se dané pravidlo prekryva se zpracovavanym intervalem, je na odpovidajici bitové
pozici hodnota 1. V opacném piipadé jsou uvedeny nuly. Klasifika¢ni pravidla jsou sefazena
podle priority, takze prvni bit vektoru odpovida pravidlu s nejvyssi prioritou.

Struktura algoritmu je zobrazena na obrazku 3.4. Pfi samotné klasifikaci se pro extra-
hované hodnoty z hlavi¢ek paketu (SRC-IP, DST-IP, SRC-PORT, DST-PORT a PROTO-
COL, viz obrazek 3.4) provadi vyhledéani ptislusného intervalu v kazdé dimenzi (na obrézku
jako bloky wvyhleddani intervalu). Tento krok lze provést s logaritmickou ¢asovou slozitosti
napriklad pomoci bindrniho vyhleddvani. Pro kazdou dimenzi ziskame odpovidajici bitovy
vektor. Hledani ve vSech dimenzich lze pritom provadét paralelné. Nad vsemi vektory se
nasledné provede operace bitového soucinu (bloky se symbolem &). Vysledkem je jediny
vektor, jehoz bitové pozice odpovidaji pravidlim, kterd jsou splnéna ve vsech dimenzich.
s nejvyssi prioritou, které odpovidé klasifikovanému paketu.

Délka vektoru odpovidéd poctu klasifikacnich pravidel. Algoritmus BitVector mé tak ca-
sovou slozitost vyhledédni O(n), kde n je velikost bitového vektoru. Nevyhodou algoritmu je
pravé linedrni zavislost velikosti vektoru na pocétu pravidel. Pro vyssi pocty pravidel a vétsi
velikost vektoru je totiz potreba vicendsobny pristup do paméti pro jeho nacteni. Nékteré
z modifikaci zdkladniho algoritmu, napriklad Aggregated BitVector nebo BV-TCAM, zlep-
Suji Casovou i prostorovou naroc¢nost algoritmu efektivnéjsim ulozenim bitovych vektorta
v paméti, pripadné kombinaci algoritmu s pamétmi TCAM.
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Obrdzek 3.4: Zdkladni struktura algoritmu BitVector (vyhleddnd intervalu v kaZdé dimenzi,
bitovy soudin, vybér pravidla s nejuyssi prioritou); [2].

3.4.2 HiCuts a HyperCuts

Oba algoritmy HiCuts [¢] i HyperCuts [19] vychazi z geometrické reprezentace problému
a jsou zalozeny na konstrukci rozhodovaciho stromu. Ve fazi predzpracovani je v ramci
vnitinich uzli konstruovaného stromu prohledéavany prostor délen pomoci rovinnych ploch.
Vznikajici podprostory stejné velikosti jsou dale reprezentovany jako potomci zpracovava-
ného uzlu. Vybér délené dimenze a pocet provadénych fezi (pocet déleni) je urc¢en heu-
ristickou funkci v zavislosti na strukture klasifika¢nich pravidel a vstupnich parametrech
algoritmu. Pri konstrukci stromu kazdy z uzl obsahuje informaci o rozsahu, ktery reprezen-
tuje, podmnoziné pravidel, které odpovida, délené dimenzi a poc¢tu fezu. Déleni je provadéno
rekurzivné, dokud pocet pravidel v daném podprostoru neklesne pod stanovenou hranici,
parametr binth. Listové uzly pak obsahuji ukazatel na linedrni seznam zbyvajicich pravi-
del. Obrazek 3.5 ilustruje stromovou datovou strukturu pouzivanou algoritmem HiCuts.
Na obrazku je znazornén rozhodovaci strom, pficemz posledni troven stromu (listové uzly)
obsahuje linedrni seznamy pro ulozeni az binth pravidel.

Pri samotné klasifikaci je vytvoreny rozhodovaci strom prochézen od kofene k listam
a v kazdém kroku je vybran takovy potomek uzlu, ktery reprezentuje podprostor, ve kterém
se nachazi klasifikovany paket. Prohleddavany prostor je timto zptisobem omezen tak, ze
prochazime pouze oblast obsahujici spravna pravidla. V ramci uzli na listové trovni je
pak sekvenénim prichodem linedrniho seznamu dohledano nejlepsi pravidlo odpovidajici
klasifikovanému paketu.

Casové slozitost vyhledani i spotieba paméti zavisi na vnitini struktufe zkonstruovaného
stromu (po¢tu provadénych déleni a poc¢tu potomku kazdého uzlu). Stromy s vétsim poctem
fezu v kazdém uzlu snizi celkovou vysku stromu a umozni rychlejsi vyhledani, na druhou
stranu vSak zvysuji pamétové naroky. Volbou parametrti algoritmu lze vSak nalézt vhodné
rozlozeni mezi ¢asovou a prostorovou slozitosti.

Pristup HyperCuts je modifikaci zakladniho algoritmu HiCuts, ktery zavadi moznost
déleni prostoru v jednom kroku podle vice dimenzi. Tim umoziuje snizeni vysky stromu
a Casové i pamétové narocnosti. Srovnani pristupl obou metod ilustruje obrazek 3.6. Na
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Obrdzek 3.5: Stromovd datovd struktura pouZivand algoritmem HiCuts (listové uzly
umoznuji v ramci linedrniho seznamu uloZent aZ binth pravidel).
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Obrdzek 3.6: Srovndni pristupu metod HiCuts a HyperCuts.

obrézku je zndzornén dvoudimenzionalni prostor pokryty pravidly R; (modfe), Ry (zluté),
R3 (zelené) a Ry (oranzové). Barevné, pferusovanou ¢arou, jsou naznaceny rezy prostoru.
Zatimco HiCuts (vlevo) potfebuje k rozdéleni prostoru klasifika¢nich pravidel z obrazku
dva kroky, HyperCuts (vpravo) umoznuje diky préci s vice dimenzemi rozdéleni prostoru
v jediném kroku.

3.4.3 HyperSplit

Algoritmus HyperSplit [18, 26] je jednou z dalsich modifikaci zdkladniho pristupu metody
HiCuts. Na rozdil od HiCuts a HyperCuts dovoluje HyperSplit pri konstrukci rozhodo-
vaciho stromu déleni prostoru pouze na dvé ¢asti a umoznuje také déleni vzdy jen jedné
dimenze soucasné. Pri predzpracovani sady klasifikacnich pravidel tak pokazdé vznika bi-
nerovnomeérného déleni prostoru. To je mozné diky ukladani hrani¢ni hodnoty v uzlech
stromu a pouziti intervalového (nikoliv prefixového) porovnévani hodnot pii klasifikaci.
Na obrazku 3.7 jsou ilustrovany rozdily v piistupu k déleni prostoru u metod HiCuts

vvvvvv
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Obrdzek 3.7: Srovndni pristupu k déleni prostoru u metod HiCuts a HyperSplit

algoritmus HiCuts (vlevo) vyzaduje celkové ¢tyti kroky k definitivnimu rozdéleni prostoru
na jednotliva pravidla. Algoritmus HyperSplit (vpravo) ale diky moznosti nerovnomérného
déleni prostoru umoznuje reseni problému efektivnéji — pouze ve tfech krocich. Obrazek 3.8
ukazuje také odpovidajici binarni rozhodovaci strom zkonstruovany pristupem HyperSplit.
V ramci kazdého vnitiniho uzlu stromu je ulozena jednak hrani¢ni hodnota a dale také
dimenze, podle které je provadén rez. Kazdy listovy uzel potom obsahuje odpovidajici
pravidlo (R; az R3).

Metoda HyperSplit uvazuje vyjadieni klasifikacnich pravidel ve formé rozsahti. Pii kon-
strukei rozhodovaciho stromu se postupuje rekurzivné. Pro zpracovavany (pod)prostor a od-
povidajici (pod)mnozinu klasifika¢nich pravidel je provedeno zobrazeni rozsahi na ¢iselnou
osu kazdé dimenze. Tim vznikne v kazdé dimenzi M hrani¢nich hodnot, kde kazdé dvé po
sobé jdouci hodnoty oddéluji na ¢iselné ose jeden z (M — 1) disjunktnich segmenti. Pro
pocet hrani¢nich hodnot rovnéz plati 2 < M < (2N + 1), kde N je puvodni pocet pravidel.
Pri vybéru hrani¢ni hodnoty vhodné k provedeni fezu dimenze se pouziva nékolik strategii
(heuristik). Pro nésledujici vysvétleni predpokladejme, ze P; je pole hrani¢nich hodnot se-
fazenych vzestupné, P;[i] znaci i-tou z nich, kde 1 <14 < M, a S4[j] oznacuje j-ty segment,
kde 1< j<(M—1).

Prvni strategie (segment-balanced). Pro fez dimenze je vybrana hodnota P;[|M/2]].
Tato strategie provadi déleni prostoru s ohledem na dosazeni vyvazeného poctu seg-
mentu v nové vznikajicich podprostorech.

Druha strategie (rule-balanced). Pro fez dimenze je vybrana takova hodnota P,[m], ze
pocet pravidel v intervalu (P;[1], P{[m]) odpovidé pfiblizné poloviné zpracovavaného
poctu Kklasifikaénich pravidel, tzn. hodnoté | N/2]. Tato strategie pfi déleni prostoru
provadi vyvazeni poctu pravidel ve vznikajicich podprostorech.

Treti strategie (weighted segment-balanced). Piedpokladejme, ze S, [j] znaci pocet
pravidel, které se prekryvaji se segmentem S,[j]. Pro fez dimenze je pak vybrana ta-
kova hodnota P;[m], kde m je minimaln{ a takové, Ze splituje nerovnost 7", S,.[j] >
% Z]Nil Sy [7]- Tato strategie umoznuje trochu odlisny zptisob vyvézeni po¢tu segmentu
ve vznikajicich podprostorech. Na rozdil od prvniho pristupu priddva kazdému seg-
mentu Sy[j] vahu, kterd odpovidd poctu pravidel S,[j] pfekryvajicich se s danym
segmentem, a zohlednuje tak vnitini strukturu vznikajicich podprostoru.
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Obrdzek 3.8: Rozhodovaci strom zkonstruovany pristupem HyperSplit
a odpovidajici prikladu z obrdzku 3.7.

Dalsim z dilezitych faktort pri konstrukeci rozhodovaciho stromu je vybér vhodné dimenze
k provedeni fezu. Pro prvni dvé strategie je mozné vybirat vzdy takovou dimenzi, kterd ob-
sahuje nejvétsi pocet (M — 1) segmentu. U tieti strategie je kazdému segmentu prirazovana
vaha. Je tedy mozné zase vybirat takovou dimenzi, pro kterou je prumérné vaha segmentu
nejmensi, tzn. takovou, pro kterou je hodnota 17 Zj‘il Sr[j] minimalni.

V kazdém stupni rekurze je vzdy nové vzniklému podprostoru pritazena podmnozina
zpracovavané sady pravidel, kterd se s danym podprostorem prekryvéa. Ukoncéeni rekurziv-
niho déleni prostoru je potom mozné na zakladé jedné ze dvou podminek. Prvni moznosti
je, ze pocet pravidel v daném podprostoru podobné jako u algoritmu HiCuts klesne pod
pfedem stanovenou hranici, parametr binth. Pro binth > 1 je potom vysledné pravidlo
dohledano sekvenc¢né v ramci souvisejiciho linedrniho seznamu. Druhou moznosti je, ze ak-
tualné zpracovavany podprostor je plné pokryt vSemi pravidly odpovidajici podmnoziny.
V tomto pripadé je vysledkem jediné pravidlo, to s nejvyssi prioritou.

Nerovnomeérné déleni prostoru, které provadi algoritmus HyperSplit, vede na celkové
lepsi vyvazenost a efektivitu konstruovaného rozhodovaciho stromu a na rozdil od algoritmu
HiCuts a HyperCuts tak umoznuje vyznamnou redukci pamétové i ¢asové slozitosti.

3.5 Kombinatoricky pristup ke klasifikaci

Na klasifikaci lze pohlizet také jako na kombinatoricky problém. Kazda dimenze je potom
charakterizovana mnozinou prefixi obecné délky, pricemz nékteré z delsich prefixi dané di-
menze mohou byt zcela obsazeny v ostatnich, kratsich prefixech. V ramci kazdé dimenze lze
mnozinu prefixi vyjadrit bindrnim stromem trie. Klasifika¢ni pravidla v této reprezentaci
maji potom podobu spojnice uzlu (vzdy jednoho uzlu z kazdého bindrniho stromu repre-
zentujictho jednu dimenzi). Kombinatorickou reprezentaci problému klasifikace ilustruje
obrazek 3.9. Na obrézku je zobrazen priklad sady tif pravidel R;, Ry a R3 se dvéma di-
menzemi. Prefixy z kazdé dimenze jsou vyjadfeny binarnimi stromy. Spojnice reprezentujici
klasifika¢ni pravidla jsou na obrazku znazornéna barevné, pravidlo R; ¢ervené, Ro modie
a R3 zelené.

Prvnim krokem procesu klasifikace je vyhledani prefixti, které odpovidaji klasifikova-
nému paketu, zvlast v kazdé dimenzi. Kazdé z dil¢ich hledani pfitom vraci nejen nejlepsi
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Dimenze x Dimenze y

X y

1* *

1* 00*
101* 100*

Obrdzek 3.9: Kombinatorickd reprezentace problému klasifikace paketil.

nalezeny prefix, ale mnozinu prefixi tak, aby bylo mozné pii kombinaci s dalsimi dil¢imi
vysledky nalézt takové pravidlo, které je nejlepsi nejen v jediné dimenzi, ale vyhovuje i ostat-
nim dimenzim. K tomu je tfeba vytvorit kartézsky soucin téchto mnozin a néasledné urcit,
které prvky kartézského soucinu odpovidaji nékterému pravidlu. Vysledkem algoritmu je
pak takové pravidlo, které ma nejvyssi prioritou.

7 vyse uvedeného principu vychézeji tzv. dekompoziéni algoritmy. Metody zalozené na
dekompozici vyuzivaji myslenky rozdéleni problému na jednodussi podcasti, které mohou
byt zpracovany nezavisle. Problém klasifikace se fesi ve dvou zédkladnich krocich a odpovida
kombinatorickému pohledu na klasifikaci. V prvnim kroku je provedeno nékolik vyhledani
v jednotlivych dimenzich. Z nich je pak kombinovanim vytvoren celkovy vysledek klasifikace,
ktery jiz jednoznacné identifikuje nalezené pravidlo. Dil¢i vyhledavani jsou pritom nezavisla
a vyhledani v kazdé dimenzi je mozné provadét paralelné. Pro kazdou dimenzi lze také
pouzit jinou dilé¢i metodu, ktera nejlépe odpovida typu hodnot v dané dimenze. Z tohoto
pohledu lze i drive predstaveny algoritmus BitVector radit do skupiny dekompozi¢nich
algoritm.

3.5.1 Kartézsky soucin

Prvni z uvedenych algoritmi vychazi ze zjisténi, ze pocet unikatnich prefixti v ramci kazdé
dimenze je vyrazné nizsi nez celkovy pocet klasifikac¢nich pravidel. Jak nézev algoritmu
napovida, ve fazi predzpracovani se vytvari kartézsky souc¢in mnozin unikatnich prefixi
z kazdé dimenze. Déle je konstruoviana hashovaci tabulka, kterd pro kazdy prvek kartéz-
ského soucinu obsahuje predpocitané pravidlo s nejlepsi shodou. Pro hledani v jednotlivych
dimenzich jsou také vytvoreny vhodné datové struktury, napriklad jednodimenzionalni trie
pro urceni nejdelstho shodného prefixu nad jednotlivymi polozkami z hlavicek paketu.

Zakladni struktura algoritmu je zobrazena na obrazku 3.10. Samotnd klasifikace algo-
ritmem kartézského soucinu se provadi nasledovné. Pro extrahované hodnoty z hlavicek
paketi (pole 1 az n) je v kazdé dimenzi vyhleddn nejdelsi prefix (blok LPM). Vysledky
jsou spojeny do jednoho datového slova (konkatenace), které slouzi jako kli¢ a je vstupem
hashovaci funkce (blok hash). Vysledek funkce je potom indexem do pfichystané tabulky
(na polozku s odpovidajicim pravidlem).
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Pole 1

LPM Korftenace
Pole 2 N
— LPM ——"|_| Tabulka
kartézskych
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\ Pravidlo
s

Pole n L

Obrdzek 3.10: Zdkladni struktura algoritmu kartézského soucinu (vyhleddni LPM
v jednotlivich dimenzich, konkatenace viysledki, vgpocet hash a pristup do tabulky).

Casova slozitost algoritmu zavisi pouze na rychlosti vyhledavani v jednotlivych dimen-
zich. Dohledéni nejlepsiho pravidla lze pii vhodné zvolené hashovaci funkci pak provést
jedinym pristupem do paméti. Pokud zanedbdme vypocet hashovaci funkce lze vysledné
pravidlo ziskat v konstantnim case. Vyhledavani v jednotlivych dimenzich lze pfitom pro-
vadét paralelné. Uz z povahy kartézského soucinu je vSak nejvétsim problémem algoritmu
jeho pamétova slozitost. Velikost konstruované tabulky roste exponencialné. Jeji prostorova
slozitost je pro nejhorsi piipad O(n¥), kde n je pocet unikéatnich prefixti a k pocet dimenzi.

3.5.2 RFC

Dalsi z algoritmu Recursive Flow Classification (RFC) [2] vychazi z naivniho pfistupu pii-
mého mapovani paketit do tabulky pravidel, kde klasifikovany paket slouzi jako index do
této tabulky. Hlavni odlisnosti od naivniho piistupu je vSak to, ze RFC vyuziva sit men-
sich hierarchicky organizovanych tabulek a postupuje rekurzivné. Metoda je také jistou
kombinaci kartézského soucinu a pristupu vyuzivajiciho bitovy vektor a byla motivovana
zjisténim, ze nékteré kombinace prefixil z jednotlivych dimenzich, tj. prvky kartézského
soucinu, odpovidaji stejné podmnoziné klasifikacnich pravidel. Principem je vypocet Cas-
tecnych kartézskych soucini, napt. pro dvé dimenze, a jejich mapovani na t¥idy ekvivalence.

Zakladni struktura algoritmu je schematicky znédzornéna na obrazku 3.11. Pole z hlavi-
¢ek pakett jsou rozdélena na datova slova (tzv. chunks) vhodné délky (napriklad 16 bitt).
Ta slouzi k adresovani jednotlivych tabulek, které jsou predvyplnény tak, aby se pakety od-
povidajici riznym pravidliim mapovaly na rizné hodnoty — t¥idy ekvivalence. Pro vytvareni
trid ekvivalence se pouzivaji bitové vektory, tzn. prvky diléiho kartézského soucinu, které
maji stejny bitovy vektor pattici vzdy do jedné tiidy ekvivalence. Dva rtzné prefixy tedy
nélezi do stejné tridy ekvivalence, pokud odpovidaji stejnému klasifikacnimu pravidlu. Pri
samotném procesu klasifikace se jiz bitovy vektor nepouziva, slouzi pouze pro konstrukei tiid
ekvivalence. Vystupy z tabulek jsou déle spojovany linedrni kombinaci (na obrazku znézor-
néno symbolem @) a slouzi k adresovani dalsi drovné tabulek. Celkovy vysledek klasifikace
se tedy nevytvari skladanim ¢astecnych kartézskych soucini, ale kombinaci odpovidajicich
trid ekvivalence. Posledni tabulka v hierarchii nakonec provadi mapovani tridy ekvivalence
na identifikator pravidla.

Pri samotné klasifikaci dosahuje algoritmus velmi dobré propustnosti diky jednoduchosti
provadénych operaci, jakymi jsou primy pristup do tabulky a linedrni kombinace (ndsobeni
konstantou a soucet). Rekurzivni klasifikace tokt minimalizuje exponencidlni nartust poctu
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chunk 1 tiida A emmm Predvypoctené tabulky --.

trida E

chunk 2 tfida B 9

Paket } : Pravidlo
——
chunk 3 trida C »

trida F

chunk 4

trida D

Tr----- Linearni kombinace -~

Obrdzek 3.11: Zdkladni struktura algoritmu RFC (rozdéleni hlavicek paketi na ctyri
datovd slova, adresace predpocitangch tabulek, linedrni kombinace vysledki,).

prvki kartézského soucinu prohleddvanych dimenzi a snizuje pamétové naroky diky klesa-
jlcimu poctu bita, kterymi se adresuje. I tak je vsak nejvétsim problémem algoritmu jeho
pameétova narocnost.

3.5.3 DCFL

Také algoritmus Distributed Crossproducting of Field Labels [22] vychdzi ze zdkladniho
pristupu kartézského soucinu. Jeho zakladni strukturu ukazuje obrazek 3.12. Prvnim kro-
kem algoritmu je nezavislé vyhledavani prefixi, které odpovidaji klasifikovanému paketu
v kazdé dimenzi (blok LPM). Kazdé z dil¢ich hledani pfitom vraci nejen nejdelsi (nejspe-
cifictéjsi) nalezeny prefix, ale mnozinu vsech, tedy i obecnéjsich prefixi. Druhym krokem
je kombinovani vysledki a ovérovani, zda prvek kartézského souc¢inu odpovidd nékterému
pravidlu (na obrazku oznaceno symbolem ®). Vyhodnocovéani kartézského soucinu pritom
probiha distribuované v ramci stromové struktury, tzv. agregacni sité. Vypocet se provadi
postupné, vzdy pro dvojici mnozin. V ramci kazdého stupné vypoctu se vzdy ovéruje, zda
se dand kombinace prefixii vyskytuje v nékterém klasifika¢nim pravidle. Nékteré prvky cas-
tecného kartézského soucinu tak mohou byt co nejdiive vylouceny z dalsiho zpracovani,
nebot dand kombinace prefixi neodpovida zadnému klasifikacnimu pravidlu. To mize mit
vzhledem k charakteru kartézského soucinu zasadni vliv na snizeni doby vypoctu. Vystupem
posledniho stupné je mnozina odpovidajicich pravidel, ze které je tfeba vybrat to s nejvyssi
prioritou.

Pro dotazovani na existenci dané kombinace prefixi se pouzivaji tzv. Bloomovy filtry.
Bloomuv filtr [3] je pravdépodobnostni datova struktura, kterd je urc¢ena pro testovani pii-
slusnosti prvkt do mnoziny. Samotné prvky mnoziny nejsou ve struktuie ulozeny, takze jeji
implementace miize byt z hlediska pamétové slozitosti velmi efektivni. Jelikoz jde o pravdé-
podobnostni strukturu, muze dochazet k chybam typu false positive, tzn. prvek je oznacen,
ze do mnoziny patfi, ale ve skutecnosti neni jejim prvkem. Opacnd situace vSak nemiize
nikdy nastat.

Ackoliv Ize prohledani jednotlivych dimenzi i vyhodnocovani ¢astecnych kartézskych
sou¢int provadét paralelné, nejvétsi nevyhodou algoritmu je pravé nutnost vypoctu kartéz-
ského soucinu a potfeba pro kazdy prvek soucéinu ovérovat jeho pritomnost v dané mno-
ziné. Z tohoto pristupu vyplyva také neprijemny problém nedeterministické ¢asové slozitosti,
ktera muze pro urcité pripady klasifikace vyrazné narist. Nevyhodou je také moznost chyby
pri pouziti Bloomovych filtri, kterou je potreba zohlednit v dalsich krocich vypoctu.
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Obrdzek 3.12: Zdkladni struktura algoritmu DCFL (klasifikace pro 4 dimenze,
kombinovdni mnozin prefizd z jednotlivgch dimenzi, vgbér pravidla s nejuyssi prioritou); [2].

3.5.4 MSCA

Dalsi z modifikaci zdkladniho algoritmu kartézského soucinu je Multi Subset Crossproduct
Algorithm (MSCA) [5], ktery zavadi novy pojem tzv. pseudopravidlo. Kartézsky soucin je
tvoren kombinaci unikdtnich hodnot ze vSech dimenzi. Ackoliv vSechny prvky kartézského
sou¢iny nutné netvori néjaké klasifikac¢ni pravidlo, typicky néjakému pravidlu odpovidaji.
Pravé takové zaznamy jsou oznacovany jako pseudopravidla. Pseudopravidlo je takové pra-
vidlo, které je potifeba do mnoziny klasifika¢nich pravidel pridat, aby byla kazda regulérni
kombinace vysledku operace LPM v jednotlivych dimenzich pokryta. Ilustraci vzniku pseu-
dopravidel ukazuje obrazek 3.13 na prikladu sady tii klasifikac¢nich pravidel R;, Ro a Rj3
z obrazku 3.9. Puvodni pravidla R;, Rs a R3 jsou zobrazena plnou ¢ernou ¢arou. Pridana
pseudopravidla P;, P» a P53 jsou zobrazena barevné, ¢arkované. V zavorce je pritom vzdy
uvedeno prislusné pravidlo, kterému odpovidaji.

Algoritmus MSCA prichazi s pristupem rozdéleni mnoziny pravidel do nékolika pod-
mnozin, ktery pravé pocet vznikajicich pseudopravidel minimalizuje. Pti rozdéleni je na
prvni pohled nutné operaci LPM pro kazdou podmnozinu provadét oddélené. Vyhodnéjsi
alternativou je vsak prosté ulozeni vysledku LPM zvlast pro kazdou z podmnozin. Zakladni
strukturu algoritmu ilustruje obrazek 3.14. Na obrazku je znazornéna klasifikace pro dveé
dimenze vyuzivajici navic rozdéleni sady pravidel do t¥i podmnozin. Prvnim krokem klasi-
fikace je provedeni operace LPM zvlast pro kazdou z dvojice dimenzi. JelikoZ neni ziejmé,
ve které podmnoziné se nachazi platné pravidlo, je nutné pro kazdou podmnozinu prova-
dét vypocet hashovaci funkce (blok hash) a prfistup do spoleéné paméti. Pocet potfebnych
pristupti do paméti lze zredukovat predrazenim Bloomova filtru pro kazdou podmnozinu.

Algoritmus MSCA je velmi vyhodny z pohledu rychlosti i pamétové naroc¢nosti. Nevyho-
dou je vSak moznost chyby typu false positive pti pouziti Bloomovych filtra, kterou je treba
resit kontrolou pravidla v hlavni paméti. To miiZe v nepriznivé situaci ovlivnit propustnost
systému z divodu zvyseného poctu pristupti do paméti. Kromé rozdéleni mnoziny pravidel
na podmnoziny navrhuje algoritmus také alternativni pristup pro snizeni celkového poctu
pseudopravidel. Pravidla, kterd zpusobuji nejvétsi narust pseudopravidel (oznacovana jako
spoilers) je totiz mozné umistit do malé paralelné prohleddvané TCAM.
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Dimenze x Dimenze y

X y

R1 1* *
R2 1* 00*
R3 101* 100*

P1 (R1) 101* *
P2 (R2) 101* OO*
P3 (R1) 1* 100*

Obrdzek 3.13: Vznik pseudopravidel na prikladu z obrdazku 3.9.

Bloom0v filtr
| LPM Ol podmnozina 1 Hash
Bloomdv filtr Spole¢na | Pravidio
Paket H: podmnozina 2 Hash pamét [
L LPM Bloomiv filtr
podmnoZina 3 Hash

Vysledky LPM pro jednotlivé podmnoziny

Obrdzek 3.14: Zdkladn{ struktura algoritmu MSCA (ukdzka klasifikace pro dvé dimenze
a rozdéleni mnoZiny pravidel do t71 podmnozin); [2].

3.5.5 PHCA

Posledni z uvedenych pristupt Perfect Hashing Crossproduct Algorithm (PHCA) [15] pfi-
chézi s myslenkou odstranéni potieby ukladat pseudopravidla. Principem algoritmu je kon-
strukce perfektni hashovaci funkce, ktera umozni primé mapovani vysledku dil¢ich operaci
LPM na odpovidajici pravidlo. Hashovaci funkce je zamérné vytvorena tak, aby se vsechna
pseudopravidla mapovala presné na pravidlo, kterému odpovidaji, a nebylo tieba je expli-
citné ukladat.

Struktura algoritmu je zobrazena na obrazku 3.15. Samotny proces klasifikace potom
probiha ve tfech krocich. V ramci prvniho kroku je v kazdé dimenzi a pro kazdé pole
(1 az n) vyhleddn nejdelsi shodny prefix (blok LPM). Vysledky jsou v druhém kroku spo-
jeny do jednoho datového slova, které slouzi jako vstup do dvou béznych hashovaci funkci
(na obrazku oznaceny jako f1 a fa2). Jejich vystup slouzi k indexaci predpocitané tabulky
definujici hodnotu vytvorené perfektni hashovaci funkce, ktera urcuje index odpovidajiciho
pravidla v tabulce pravidel. Poslednim krokem algoritmu je ovéreni spravnosti uréeného
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Obrdzek 3.15: Zdkladni struktura algoritmu PHCA (posledni krok algoritmu — ovérend
spravnosti nalezeného pravidla neni zobrazen); [2].

pravidla pfimym porovnanim s klasifikovanym paketem. Posledni krok je potreba provadét

z divodu mozné existence pakettl, které neodpovidaji zadnému pravidlu. Tato situace totiz

neni oSetfena a hashovaci funkce takovému paketu néjakého pravidlo presto priradi.
Casovou slozitost viech krokii algoritmu PHCA lze povazovat za konstantni:

Vyhledani LPM v jednotlivych dimenzich. Casova slozitost vyhledani LPM je line-
arni vzhledem k poctu bitu datového slova, avsak pocet bit kazdé dimenze je pevny
a predem znamy, proto lze LPM povazovat za operaci s konstantni slozitosti.

Vypocet hashovaci funkce. Vycisleni perfektni hashovaci funkce spocivad ve vypoctu
dvou béznych hashovacich funkci, dvou pristupech do paméti a provedeni aritme-
tického souctu. Vsechny tyto diléi kroky maji konstantni casovou slozitost.

Ovéreni spravnosti nalezeného pravidla. Posledni krok spociva v jediném piistupu do
paméti a porovnani polozek pevné velikosti. M4 také konstantni ¢asovou slozitost.

Algoritmus PHCA je proto velmi vyhodny z pohledu rychlosti. Operace LPM v jednotlivych
dimenzich lze provadét paralelné a pro klasifikaci kazdého paketu stac¢i konstantni pocet
pristuptt do paméti. Znacnou nevyhodou algoritmu je vSak jeho pamétova naroc¢nost.
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Kapitola 4

Analyza klasifikacnich algoritmi

Nasledujici ¢ast prace popisuje vysledky detailnéjsi analyzy vybranych klasifikac¢nich algo-
ritmil predstavenych v predchazejici kapitole. Pri provadéni analyzy byla pouzita knihovna
Netbench [17]. Netbench je specializovana knihovna v jazyce Python, kterd slouzi pro snad-
nou implementaci algoritmt z oblasti zpracovani paket a umoznuje provadéni experiment,
vyhodnocovani a srovnavani jejich vlastnosti. V dnesni dobé poskytuje knihovna progra-
mové rozhrani nejen pro implementaci klasifikace paketi. Obsahuje také podporu pro hle-
dani nejdelsiho shodného prefixu (longest prefix match) a vyhledavani Fetézci (pattern
matching). Soucasti knihovny je i fada referen¢nich implementaci zndmych algoritmu a tes-
tovacich datovych sad.

Pro vyhodnoceni algoritmi BitVector, HiCuts, MSCA, DCFL a PHCA jsem s vyho-
dou pouzil pravé knihovnu Netbench. Pro algoritmus HyperSplit pak byla pouzita vlastni
implementace vychazejici z referen¢ni implementace, odkazované v jiz uvedené puvodni
publikaci [26].

Analyza probihala metodou experimentii s jednotlivymi algoritmy a konkrétnimi sa-
dami klasifikac¢nich pravidel, které pochazeji nebo byly odvozeny z reialné mnoziny pravi-
del pouzivanych pri filtraci pakett. Ziskané vystupy jednotlivych algoritmi jsou nasledné
vyhodnoceny. Hlavnim ze sledovanych parametri byla pamétova narocnost kazdého z algo-
paméti dostupnych piimo na ¢ipu omezend, na druhé strané pouziti dostateéné velké ex-
terni paméti zase negativné ovliviiuje vyslednou propustnost celého feseni. Je to z divodu
vy$si latence nebo také nizsi propustnosti externich paméti. Cipy FPGA sice obsahuji urcité
mnozstvi blokovych paméti, ty se ale zdaleka svou kapacitou nevyrovnaji paméti externi.

U nékterych algoritmu bylo mozné dale sledovat i jiné parametry. Jednalo se naptiklad
o mnozstvi ukladanych pseudopravidel nebo vysku zkonstruovaného rozhodovaciho stromu,
kterd primo ovliviiuje pocet piistupti do paméti a vyslednou ¢asovou slozitost algoritmu.
Kazdy z pristupu je ale specificky a dalsi ziskané vystupy jsou jiz hufe srovnatelné.

4.1 Pouzité sady klasifikacnich pravidel

Meéreni probihalo na datovych sadach pochéazejicich ze dvou zdroju. Prvnim zdrojem jsou
volné dostupné sady pravidel [21] odkazované z Ffady publikaci vénujicich se klasifikaénim al-
goritmtm napf. [26]. Druhym zdrojem jsou pak testovaci datové sady z knihovny Netbench.
Pro testovani vlastnosti vybranych algoritmt bylo pouzito celkem 29 datovych sad. Ty se
lisi jednak poctem pravidel, dale pak poc¢tem unikatnich hodnot v jednotlivych dimenzich.
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Tabulka 4.1: Zdikladni vlastnosti pouZitiych datoviyjch sad filtracnich pravidel.

Datova sada H Pocet pravidel ‘ Src IP ‘ Dst IP ‘ Src port ‘ Dst port ‘ Proto ‘
acll 753 /1554 72 (4) 161 (4) 1(1) 283 (8) | 4 (2)
acl1-100 99/130 34 (4) 62 (5) 1(1) 63 (3) | 4(2)
acll-1K 917 /1215 103 (4) 297 (4) 1(1) 164 (5) | 4 (2)
acll-5K 4415 /6025 805 (4) 640 (6) 1(1) 182 (5) | 4(2)
acll-10K 9603 /12904 | 4784 (4) 733 (6) 1(1) 182 (5) | 4(2)
fwl 270 /870 33 (3) 64 (4) 22 (3) 53 (3) | 5(2)
fw1-100 93 /303 12 (4) 25 (2) 21 (3) 36 (3) | 5(2)
fwl-1K 792 /3307 124 (4) 175 (4) 23 (3) 52 (3) | 5(2)
fwl-5K 4653 /15778 | 1746 (4) | 2714 (4) 23 (3) 53 (3) | 5(2)
fwl-10K 9311/32136 | 3638 (3) | 6951 (2) 23 (3) 53 (3) | 5(2)
ipcl 1550 /1773 136 (4) 117 (4) 38 (3) 51 (3) | 7(2)
ipc1-100 100 / 146 63 (4) 63 (5) 20 (3) 19 (3) | 4(2)
ipcl-1K 938 /1223 336 (4) 436 (5) 35 (4) 58 (4) | 6 (2)
ipcl-5K 4460 /5916 585 (4) | 1251 (6) 41 (4) 57 (4) | 7(2)
ipcl-10K 9037 /12127 | 1515 (4) | 2726 (6) 41 (4) 67 (4) | 7(2)
nb1-m05-m05 852 /2261 121 (4) 143 (5) 23 (3) 51 (3) | 2(2)
nb1-m05-05 827 /3195 133 (4) 146 (4) 23 (3) 53 (3) | 2(2)
nb1-05-m05 882 /2326 156 (4) 171 (5) 23 (3) 53 (3) | 2(2)
nb1-05-05 822 /3552 138 (4) 123 (4) 23 (3) 53 (3) | 2(2)
nb2-m05-m05 992 /1627 826 (3) 425 (3) 14 (2) 1(1)] 2(2)
nb2-m05-05 984 /2162 802 (3) 412 (3) 14 (2) 1(1)] 2(2)
nb2-05-m05-100 100 /1827 75 (3) 37 (3) 13 (2) 1(1)] 2(2)
nb2-05-m05-250 240 /159 55 (3) 53 (3) 14 (2) 1(1)] 2(2)
nb2-05-m05-500 455 / 374 65 (3) 57 (3) 14 (2) 1(1)| 2(2)
nb2-05-m05 962 / 649 746 (3) 307 (3) 14 (2) 1(1)| 2(2)
nb2-05-05 956 /2152 735 (3) 274 (3) 14 (2) 1(1)] 2(2)
nb3-05-05-500 472 /1731 103 (4) 52 (3) 19 (3) 49 (3) | 2(2)
nb4-05-05-500 482 /3791 54 (3) 82 (4) 48 (3) 62 (3) | 2(2)
nb5-05-05-500 481 /1397 105 (5) 84 (4) 21 (3) 47 (3) | 2 (2)

Charakteristiku jednotlivych datovych sad zobrazuje tabulka 4.1. Tabulka je rozdélena na
dvé casti, které odpovidaji pouzitym zdrojim pravidel.

Datové sady oznacené jako aclil, fwl a ipcl byly puvodné extrahovany z redlnych
mnozin filtra¢nich pravidel a odpovidaji po fadé zdrojovym forméattim Access Control List
(ACL), Firewall (FW) a IP Chain (IPC). Pojmenovéani dalsich datovych sad 100, 1K, 5K
a 10K poté znaci pocet obsazenych pravidel — sto, jeden tisic, pét tisic a deset tisic pravidel.
Tyto odvozené sady jiz byly vytvoreny pomoci nastroje ClassBench [23]. Ten slouzi praveé ke
generovani syntetickych datovych sad urcenych pro testovani algoritmii z oblasti klasifikace
sitového provozu.

Druhéa skupina datovych sad oznacend jako nbl az nb5 odpovidé testovacim sadam
z knihovny Netbench. Ty byly ptvodné také vygenerovany a jsou tak rovnéz syntetické.
Jejich detailnéjsi oznaceni odpovida parametrim address scope a application scope pouzitym
pii generovani nastrojem ClassBench.

27



131.215.216.200/29 ... 198.238.184.0/21 116.5.53.19/32

131.215.216.203/32 / 198.238.184.64/26 \

198.238.184.64/29 198.238.184.72/30 198.238.184.80/28
Obrdzek 4.1: Pocet irovni stromu prefixu zdrojovych adres pro sadu fw1-100.

Vsechny pouzité datové sady obsahuji klasifika¢ni pravidla s pétici dimenzi tvorenou
prefixy zdrojové a cilové IPv4 adresy, typem transportniho protokolu a rozsahy zdrojového
a cilového portu.

Prvni sloupec tabulky 4.1 obsahuje pocet pravidel dané datové sady. Hodnota za lomit-
kem vyjadruje expanzi poc¢tu pravidel po prevedeni rozsahu portt na prefixy. V nasleduji-
cich sloupcich je uveden pocet vSech unikatnich hodnot prefixti v jednotlivych dimenzich.
Hodnota v zavorce pak souvisi s poctem trovni prefixového stromu a vyjadiuje maximéalni
pocet prefixii dimenze, které mohou odpovidat paketu pii klasifikaci. Vyznam hodnoty blize
ilustruje obrazek 4.1 s prikladem stromu prefixi zdrojovych IP adres z datové sady fw1-100.

Pri klasifikaci paketu se zdrojovou IP adresou naptiklad 198.238.184.73 tomuto paketu
v dimenzi zdrojovych adres odpovidaji nasledujici ¢tyfi prefixy (na obrazku znazornény
Cervené): 198.258.184.72/30, 198.238.184.64/26, 198.238.184.0/21 a univerzdlni hodnota
ANY. Maximélni mozny pocet takovych prefixti pro libovolny paket uddva pravé hodnota
uvedend v zavorce.

Velmi dtlezitou vlastnosti vyplyvajici z tabulky 4.1 je, Ze celkovy pocet unikatnich
prefixd v jednotlivych dimenzich i maximalni mozny pocet prefixi odpovidajici klasifiko-
vanému paketu je vzdy vyrazné mensi nez celkovy pocet pravidel dané sady. Maximalni
pocet prefixi odpovidajici klasifikovanému paketu je také vyrazné nizsi nez celkovy pocet
maximalni pocet prefixti prakticky viibec neméni.

Dalsi z charakteristickych vlastnosti datovych sad je velmi mald mnozina hodnot v poli
protokolu. Vétsina pravidel obsahuje hodnoty T'CP, UDP nebo univerzilni hodnotu ANY.
Ztidkakdy se pouziva typ ICMP nebo jiné hodnoty.

Pro zdrojovy a cilovy port je zase charakteristické intervalové porovnani. Velké mnozstvi
pravidel z datovych sad pritom obsahuje bud univerzalni hodnotu ANY nebo porovnani
na privilegované (tzv. well known) porty s rozsahy (0,1023) nebo (1024,65535). Potreba
prevadét rozsahy na prefixové vyjadieni v tomto piipadé nemusi byt Gplné nejvhodnéjsi.
Naptiklad zminény interval (1024,65535) je totiz bezpodminééné nutné vyjadrit pomoci
celkem Sesti prefixovych intervalu (1024,2047), (2048,4095), (4096,8191), (8192, 16383),
(16384, 32767) a (32768, 65535). Narust poc¢tu pravidel pii prevodech rozsahii na prefixy pro
pouzité datové sady ukazuje graf na obrazku 4.2. Na ose x jsou uvedeny jednotlivé datové
sady. Na ose y je potom zndzornéna mira expanze mnozstvi pravidel vzhledem k jejich
puvodnimu poctu. Pro testované datové sady dochéazi k primérnému narustu 2,5 krat,
v nejhorsim pripadé témér 8 krat.
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Obrdzek 4.2: Mira expanze poctu pravidel pri prevodu rozsahi na prefixy.

4.2 Pamétova naroc¢nost vybranych algoritmu

Urcené celkova spotieba paméti pro jednotlivé testovaci sady pravidel a vybrané algoritmy
je zobrazena v tabulce 4.2. Veskeré hodnoty jsou uvedeny v kilobajtech. Protoze se datové
struktury pouzivané pti vypoctu u nékterych metod nevesly do dostupné operac¢ni paméti,
neni tabulka kompletni. V piipadech, kdy nebylo mozné vysledek urcit a vypocet musel
byt pred¢asné ukoncen, je v tabulce uvedena pomlcka. Tento problém se vsak tykal pouze
velkych datovych sad, tj. sad s vys$im poc¢tem pravidel. Jednou z hlavnich pri¢in je pouziti
skriptovaciho jazyku Python, druhym z duvodi je pak typicky samotny algoritmus, ktery
ma pri konstrukci datovych struktur prilis velké pamétové naroky.

Nejlepsich vysledka pii srovnani dosahuje algoritmus DCFL, v fadé pripadta i fadove
lepsich. Z hlediska pamétové narocnosti se tak jevi jako nejvyhodnéjsi. Dekompozi¢ni algo-
ritmus DCFL totiz nepracuje jen s nejdelsim prefixem, ale celou mnozinou vsech, i obec-
néjsich prefixt. Vlivem nésledného provadéni kartézského souc¢inu mnozin prefixi ma tak
nejmensi pamétové naroky. Nemusi totiz resit problém ukladani pseudopravidel. To vsak
prindsi vyrazné velkou casovou naroc¢nost vlivem nutnosti postupného vycislovani kartéz-
ského soucinu.

Algoritmus BitVector rozdéluje kazdou dimenzi na mnozstvi intervalt a kazdému z nich
prirazuje bitovy vektor reprezentujici odpovidajici klasifika¢ni pravidla. Kombinovani vy-
sledktl z jednotlivych dimenzi se provadi velmi efektivné pomoci operace bitového soucinu.
Algoritmus je také pomérné efektivni pro malé mnoziny pravidel. S nartstajicim poctem
pravidel ale dochazi k vyraznému naristu pamétové slozitosti. Dalsim z problémt algoritmu
je pak jeho casova slozitost a naroc¢nost na hardwarové zdroje, viz navazujici kapitola 4.3.

Dalsi dva srovnavané pristupy MSCA a PHCA dosahuji z pohledu paméti obdobnych
vysledkii, nebot vychézi z podobnych principii. Oba jsou zalozeny na myslence dekompozice.
Algoritmus MSCA ukladd do paméti jak pavodni pravidla, tak vznikajici pseudopravidla.
Metoda PHCA pseudopravidla do paméti neukladd, ale vyuzivd konstrukce perfektni ha-
shovaci funkce. Pro snizeni celkového poctu vznikajicich pseudopravidel pocitaji dale oba
pristupy s presunem 8 pravidel, tzv. spoilers (pravidel, které zptuisobuji nejvétsi narust poctu
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Tabulka 4.2: Pamétovd ndroénost vybrangch algoritmi (hodnoty v kB).

Datova sada

| HyperSplit | HiCuts || MSCA | PHCA | BitVector | DCFL

acll 14,8 84,3 [ 8189,9 | 4730,0 1481 10,2
acl1-100 3,1 6,1 57,6 23,7 1,6 2,2
acll-1K 29,7 | 1338 || 8917,6 | 34715 103,7 | 10,7
acll-5K 1498 - - - 1361,5 -
acll-10K 315,3 - - 111261 -
fwl 94| 23989 480,7 | 2659,8 94 3,3
fwl1-100 31| 4348 65,2 307,6 2.3 3,9
fwl-1K 83,2 | 647947 | 85014,4 | 175082,9 66,6 | 15,3
fwl-5K 3183,9 - - - 5060,3 -
fwl-10K 12750,5 - - — 243525 -
ipcl 449 | 90170 || 129469 - 93,6 | 16,9
ipc1-100 3,2 5,7 576,8 3365 5,6 3,3
ipcl-1K 32,7 | 1956 || 2766374 - 182,0 | 121
ipcl-5K 200, 1 - - - 1752,7 -
ipcl-10K 4479 - - - 7938,2 -
1nb1-m05-m05 116,7 | 76632 || 53262,4 | 37330,0 52,1 | 118
nb1-m05-05 119,7 | 9516,8 || 822725 | 48813,3 51,8 | 13,9
nb1-05-m05 3222 | 16312,6 | 51966,0 | 38876,8 69,0 | 125
nb1-05-05 265,7 | 16488,2 | 58955,6 | 56000,9 190 | 152
nb2-m05-m05 89,0 | 353,3| 82035 | 66231 313,0 | 10,7
nb2-m05-05 92,2 | 507,3 || 8103,7| 55869 301,2 | 114
1b2-05-m05-100 3.4 8,6 23,9 11,0 3,7 1,9
1b2-05-m05-250 8,1 48,7 81,8 36,7 5,0 1,9
1b2-05-m05-500 14,4 80,0 147,6 62,1 7.9 3,0
1nb2-05-m05 113,6 | 5408 | 5246,3 | 44491 253.1 | 10,4
1nb2-05-05 1247 | 801,3 | 10972 | 46377 2397 | 10,9
1b3-05-05-500 26,1 | 1220,0 | 1303,8| 88335 16,4 | 12,7
1nb4-05-05-500 43,0 | 2197,7 | 10828,2 | 28212,0 16,7 | 287
1nb5-05-05-500 433 | 12376 || 194952 | 202150 18,2 | 10,2

pseudopravidel), do malé paralelné prohledavané paméti TCAM. MSCA vyuzivd navic pri-
stup rozdéleni klasifikac¢nich pravidel do podmnozin. Vysledné vyuziti paméti je ale nakonec
u obou pristupu znac¢né ovlivnéno poctem vznikajicich pseudopravidel, i kdyz s nimi kazda
z metod naklada jinak. Ve snaze dosahnout konstantni ¢asové slozitosti maji oba algoritmy
velmi velké pamétové naroky a sméiuji k pouziti externich paméti s velkou kapacitou.

S prichodem novych technologii FPGA UltraSCALE a UltraSCALE+ [25] mnoZstvi
paméti dostupné na ¢ipu nartsta. Pri volbé vhodné klasifikac¢ni metody je tak mozné umis-
tit vSechna pravidla jen na ¢ip, bez nutnosti vyuziti externi paméti. Z tohoto pohledu
je tedy zajimavé se zamérit na redukci pamétové slozitosti. Tu umoznuji napriklad zkou-
mané metody HiCuts a HyperSplit zalozené na principu konstrukce rozhodovacich stromt.
Pri srovnéni s dekompoziénimi metodami MSCA a PHCA vykazuji oba pristupy znacnou
usporu paméti. Algoritmus HyperSplit pak umozinuje jesté vyrazné vyssi redukci pamétové
slozitosti diky technice rozsahového porovnavani, kterd prispiva také lepsi vyvazenosti kon-
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struovaného rozhodovaciho stromu. Nezavislost téchto metod na pouziti externi paméti,
pfimocaré odvozeni ¢asové slozitosti vychazejici z vysky konstruovaného stromu a moz-
nost mapovani algoritmt do hardwarové architektury se zretézenou strukturou z nich ¢ini
vhodné kandidaty pro filtraci paketti na 100 Gb sitich.

4.3 Casova naro¢nost vybranych algoritmi

Po pameétové narocnosti je dalsi z velmi dulezitych vlastnosti klasifikacnich algoritmi do-
sahovana propustnost. Propustnost je typicky meérena jako pocet klasifikovanych paketi
za jednu sekundu. Dosazend propustnost je vsak silné zavisla na konkrétni implementaci
daného algoritmu. Zavisi na pouzité konkrétni technologii, mnozstvi zabranych zdroja a do-
sazené pracovni frekvenci. Rozhodujicim faktorem ovliviiujicim vyslednou propustnost je
bezesporu také typ pouzité paméti (SRAM, DRAM), zda je vyuzita pamét dostupni na
¢ipu ¢i pamét externi, jestli se potfebné datové struktury vejdou do paméti cache ¢i nikoliv.

O propustnosti v této podobé méa tak smysl hovorit az pri zkouméani cilového reseni —
konkrétni vysledné architektury pro filtraci paketi. Z praktického hlediska je tak pri srov-
navani rychlosti klasifika¢nich algoritmt vhodné sledovat spiSe pocet vypocetnich kroki,
pripadné pocet pristupti do paméti potrebny pro provedeni klasifikace jednoho paketu.

7 pohledu cCasové slozitosti 1ze nejlepsi vysledky ocekavat u algoritmii zalozenych na
dekompozici a vychazejicich z naivniho pristupu konstrukce kartézského souc¢inu (MSCA,
PHCA). Tyto algoritmy se totiz nejvice blizi konstantni casové slozitosti vyhledavani. Pa-
mét potfebnd pro ulozeni veskerych dat vsak pro tyto a dalsi piibuzné algoritmy roste
exponencialné s poc¢tem pravidel vlivem odpovidajicitho nérastu mnozstvi pseudopravidel.
Algoritmy sice umoznuji a jsou navrzeny pro vyuziti externi paméti, pro filtraci pakett na
vysokorychlostnich sitich (pro rychlosti 100 Gb/s a vice) je ale pouziti externich paméti
nevhodné. Duvodem je vysoka latence a nizka propustnost externich paméti. Z tohoto po-
hledu je tak mnohem vyhodnéjsi zamérit se na efektivni vyuziti rychlych paméti dostupnych
primo na c¢ipu.

U dalsich algoritmu, jejichz postup vypoc¢tu nemusi byt tak primocary, musi analyza
casové slozitosti nutné pocitat s nejhorsi situaci ve vsSech fazich vypoctu. Nejhorsi pripad
se pritom muze vyznamné odliSovat od typického.

Dekompozicéni algoritmus DCFL dosahuje velmi dobrych vysledkii v oblasti pamétové
naro¢nosti. Pro filtraci paketti na vysokorychlostnich sitich je vsak zcela nevhodny prave
z diavodu nedeterministické ¢asové slozitosti. Pro urcité pripady klasifikace paketu totiz
vyzaduje az 40 piistupt do paméti, coz vyrazné a neumérné snizuje celkovou propustnost
takového reseni. Bez vyraznych modifikaci neni mozné takovy pristup pro zpracovani a fil-
traci sitového provozu s rychlosti 100 Gb/s a vice pouzit.

Algoritmus BitVector 1ze pro malé mnoziny pravidel a hlediska pamétovych naroka po-
vazovat za pomérné efektivni. Znacnou nevyhodou tohoto pristupu je vsak vysledna velikost
bitového vektoru, kterd roste s poc¢tem klasifika¢nich pravidel. S nartstajicim poctem pra-
videl dochazi k vyraznému narastu nejen pamétové slozitosti, ale také poctu pristupu do
paméti, které jsou nutné pro nacteni celého vektoru. Dalsim z problému algoritmu je, ze
v pripadeé jeho hardwarové realizace je pocet pravidel shora striktné omezen maximalni veli-
kosti vektoru, kterd je hardwarovou realizaci podporovana. U architektury dimenzované na
nejhorsi pripad to nutné povede na velkou spottebu hardwarovych zdroji. Z divodu velké
naro¢nosti na hardwarové zdroje a Spatné skalovatelnosti je algoritmus v této podobné pro
filtraci pakett na 100 Gb sitich nevhodny.
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Obrdzek 4.3: Srovndni visky rozhodovacitho stromu u pristupt HiCuts a HyperSplit.

Casovi slozitost dalsich analyzovanych algoritmi HiCuts a HyperSplit odpovida vysce
konstruovaného rozhodovaciho stromu. Srovnani primérné a nejhorsi casové slozitosti a roz-
dily mezi primérnou a maximélni vyskou rozhodovaciho stromu pro testované datové sady
a oba dva algoritmy ukazuje graf na obrazku 4.3.

V horni ¢asti obrazku jsou znazornény vysledky algoritmu HiCuts, v dolni ¢asti pak
vysledky pro algoritmus HyperSplit. Na prvni pohled je patrné, ze HiCuts vykazuje celkové
vyssi hodnoty maximélni vysky stromu a Casové slozitosti, pricemz pramérna vyska stromu
je pomérné nizkd. U algoritmu HyperSplit se pfitom hodnoty primérné a maximalni vysky
stromu tolik nelisi. Ziskané vysledky tak ukazuji na lepsi vyvazenost a efektivitu rozhodo-
vaciho stromu konstruovaného pristupem HyperSplit. Algoritmus HyperSplit totiz umoz-
nuje presnéjsi déleni prostoru diky intervalovému porovnavani a ukladani hrani¢ni hodnoty
v uzlech stromu. Naopak HiCuts umoznuje déleni prostoru na vice ¢asti stejné velikosti, coz
prispiva ke snizeni prameérné vysky stromu, avsak vede ke vzniku ojedinéle velmi dlouhych
vetvi, které maji negativni vliv na casovou slozitost algoritmu v extrémnich situacich.

Oba algoritmy lze vyhodné rozprostiit do pipeline a diky zietézenému zpracovani je tak
mozné pri implementaci dosdhnout velmi efektivni paralelizace a rychlosti zpracovani. To
vSe je zcela ve shodé s pozadavky na filtraci paketi u siti o rychlostech 100 Gb/s a 400 Gb/s.
Pro zpracovani sifového provozu na téchto sitich je velmi vhodné pouziti tzv. hlubokych
pipelines (deep pipelines). Jedn4 se tedy o nespornou vyhodu obou algoritm.
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4.4 Shrnuti

Dekompoziéni algoritmy MSCA, PHCA a dalsi ptistupy z nich odvozené sice vykazuji
konstantni casovou slozitost pri vyhledavani, ale z divodu vysokych pamétovych naroku
vyzaduji pouziti externich paméti. S naristem kapacity sifovych linek proto nevyhovuji
pozadavkim na rychlost klasifikace kvili velké pristupové dobé do externi paméti.

Vyvoj dnesnich technologii pfinasi nartst paméti dostupné na ¢ipu, coz umoznuje na
¢ip umistit i velké mnoziny pravidel. Z téchto duvodi je tak dilezité se dale zabyvat klasi-
fika¢nimi algoritmy, které umoznujici redukci pamétové slozitosti a které dokazi efektivné
vyuzit pouze interni pamét dostupnou na cipu.

Pamétoveé velmi efektivni algoritmus DCFL je vsak pro potteby filtrace paketti na 100 Gb
sitich z divodu nedeterministické ¢asové slozitosti nevhodny. Pristup BitVector zase vede
na vysokou naroc¢nost na hardwarové zdroje a Spatnou skalovatelnost pro velké sady pravi-
del. Z téchto divodu je vyhodné se dale zamérit na algoritmy HyperSplit a HiCuts zalozené
na rozhodovacich stromech, které vyuzivaji pouze pamét dostupnou na ¢ipu a které umoz-
nuji velmi efektivni feseni klasifikace diky moznosti zfetézeného zpracovani a mapovani do
pipeline. Pro zpracovani sitového provozu na sitich o rychlostech 100 Gb/s nebo 400 Gb/s
je totiz velmi vhodné pouzit tzv. hluboké pipeline (deep pipelines).

S ohledem na charakteristické vlastnosti sad filtracnich pravidel, kterymi jsou nizky
pocet unikatnich hodnot v jednotlivych dimenzich, nizky pocet prefixti odpovidajici klasi-
fikovanému paketu a intervalové porovnani typické pro zdrojovy a cilovy port, dava smysl
se i nadale zabyvat dalsimi optimalizacemi a rozvojem téchto pristupt, nebot stale existuje
prostor pro dosazeni jesté vyssi efektivity a propustnosti pii zpracovani a filtraci sitového
provozu.
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Kapitola 5

Navrzena architektura

Hlavnim pozadavkem pii ndvrhu hardwarové architektury pro filtraci paketu ve 100 Gb
sitich je dosazeni plné propustnosti linky (tzv. wire speed) a zajisténi maximalni redukce
pameétové slozitosti, kterd umozni efektivné vyuzit pouze interni pamét dostupnou na Cipu.
Toho lze dosdhnout vyuzitim algoritmii zaloZenych na rozhodovacich stromech, které jednak
vykazuji vynikajici pomér mezi ¢asovou a pamétovou slozitosti a zaroven je mozné je velmi
dobfe mapovat do tzv. hlubokych pipeline (deep pipelines), které jsou velmi vyhodné prave
pro zpracovani sitového provozu ve vysokorychlostnich sitich.

Na zakladé téchto pozadavku jsem navrhl obecny zpusob klasifikace pakett pro 100 Gb
sité. Pristup je zalozen na retézené lince, ktera slouzi k provadéni programu slozeného ze
sekvence jednoduchych instrukci. Program vlastné predstavuje jistou reprezentaci rozho-
dovaciho stromu, jehoz jednotlivé instrukce odpovidaji pivodnim uzlim stromu. Navrzend
architektura vychazi z obecného principu mapovani rozhodovaciho stromu do pipeline, kdy
je sekvencni priichod rozhodovacim stromem rozlozen do jednotlivych stupnu linky. Kazdy
stupen linky potom provadi zpracovani jednoho nebo vice uzli rozhodovaciho stromu. Re-
dukce pamétovych narokt Ize pritom dosdhnout volbou vhodnych instrukei. Novou obecnou
architekturu lze pouzit pro jakykoliv ptistup vyuzivajici rozhodovaci strom, napi. HiCuts,
HyperCuts nebo HyperSplit, piipadné dalsi podobné algoritmy zaloZzené na rozhodovacich
stromech.

Obecné Tetézend linka je schematicky zndzornéna na obrazku 5.1. Retézend linka se
sklada z identickych vypocetnich stupnu vzajemné oddélenych registry, pricemz kazdy stu-
pen obsahuje pamét instrukei a pravidel (MEM), procesni element (PE) a multiplexor pro
vybér vstupniho operandu (MUX). Vstupem celé linky jsou extrahované polozky z hlavicek

Paket

| | | | | MEM MEM MEM

o| © P ! 1 f .

el & e Pravidlo

IR PE PE PE
I\ J
v
MUX MUX MUX

HEADER A4
L

Obrdzek 5.1: Schéma prvotniho ndvrhu obecné retézené linky.
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Obrdzek 5.2: Procesni element implementujici instrukci algoritmu HyperSplit.

paketi (HEADER) a pocatecni instrukce provadéného programu (IR), kterd odpovida ko-
fenovému uzlu rozhodovacimu stromu. Vysledkem vykonani programu a vystupem fetézené
linky je pak nalezené pravidlo, které odpovidéd zase nékterému z listovych uzli stromu.

Zpracovani instrukci v prvnim a kazdém dalsim stupni probiha nasledovné. Multiplexor
vybird vstupni operand, coz je vzdy jedna z polozek z hlavicky paketu. Procesni element
potom na zékladé vybrané polozky (vstupniho operandu) a parametri instrukce provede
vypocet adresy dalsiho kroku programu — adresy nésledujici instrukce nebo jiz vysledného
vystupniho pravidla. Je vydan pozadavek na ¢teni z paméti a nové nactena polozka je
predana dalsimu stupni ke zpracovani.

V piipadé, Ze je z paméti nacteno jiz odpovidajici vysledné pravidlo (nikoliv instrukce),
neni toto pravidlo pti vstupu do dalsich stupnu pipeline uz nijak zpracovavano. V ramci
nésledujicich stupnt neni generovan pozadavek na cteni z paméti a nalezené pravidlo je
pouze postupné mezi stupni predavano az k vystupu linky.

Univerzalnost linky spoc¢iva v obecném procesnim elementu, ktery umoznuje implemen-
tovat libovolnou funkei (instrukei). Koncept pripousti implementaci i nékolika typu instrukei
soucasné. Podle typu vstupni instrukce je potom v kazdém stupni zvolen spravny zpisob
zpracovani procesnim elementem. U konfigurovatelnych technologii (napt. FPGA) je mozné
jednoduse prizpusobit hloubku fetézené linky konkrétni sadé pravidel pouhym piidanim
dalsich stupn.

Obrazek 5.2 znazornuje priklad procesniho elementu, ktery implementuje instrukci al-
goritmu HyperSplit. V rdmci instrukce je zakédovana porovnavand hodnota (VALUE),
bézové adresa nasledujici instrukce (BASE-ADDR) a zda se jedné o reprezentaci listového
uzlu (LEAF). Soucasti instrukce je také parametr pro vybér vstupniho operandu, ktery
vSak probihd mimo procesni element a neni tak na obrazku znazornén. Pii zpracovani in-
strukce je nejprve vybran vstupni operand a je provedeno porovnani (CMP) s ulozenou
hodnotou (VALUE). Na zakladé bazové adresy (BASE-ADDR) a vysledku porovnani je
potom ur¢ena adresa nasledujici instrukce programu (ADDR). Pozadavek na ¢teni dalsi
instrukce z paméti (READ) je generovan pouze v situaci, ze se nejednd o listovy uzel. Ve
druhém piipadé je vstup procesniho elementu pouze propagovan na jeho vystup.
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Obrdzek 5.3: Schéma modifikované retézené linky s oddélenou klasifikact
v jednotlivych dimenzich.

5.1 Oddéleni klasifikace jednotlivych dimenzi

7 analyzy klasifikac¢nich pravidel vyplyva, ze jednotlivé dimenze obsahuji v porovnani s cel-
kovym poctem pravidel datové sady vzdy jen velmi maly pocet unikatnich hodnot a prefixi.
Této vlastnosti je mozné vhodné vyuzit k optimalizaci pamétové, ale i ¢asové slozitosti pro-
cesu klasifikace. Vysledku lze dosdhnout oddélenim klasifikace jednotlivych dimenzi v po-
dobé predrazeni operace LPM. To pak umoznuje feseni celého problému nad mnohem mensi
doménou. Vhodnym piikladem pro srovnani je prace s ptivodni hodnotou, kdy k vyjadieni
IPv4 adresy je potreba 32 biti, a tspory pri pouziti operace LPM a préace az s vyslednymi
prefixy, kdy k vyjadreni vSech moznych prefixii (napf. az 1024) staci pouze 10 bitti. Pou-
ziti operace LPM sice prindsi urcitou rezii v podobé dodateénych hardwarovych zdroji, na
druhou stranu to ale umoznuje pravé redukei poc¢tu biti (az na jednu tfetinu) a zase vede
k vyrazné tspore zdroju v kazdém stupni celé Tetézené linky diky zjednoduseni realizace
multiplexorti a komparatora. Pri zachovani stejné datové sitky instrukce to také umoznuje
v ramci jedné instrukce zakédovat a provadét vice porovnani najednou. Oddélenim klasifi-
kace jednotlivych dimenzi a klasifikace celé mnoziny pravidel tak vznika zcela novy zpisob
klasifikace paketti. Schéma nové (patficné modifikované) fetézené linky je ndzorné uvedeno
na obrazku 5.3. Vstupem linky (na obrazku vlevo) nyni nejsou pfimo polozky z hlavi¢ek
pakett, ale az vysledky operace LPM nad kazdou dimenzi.

Naprosto odlisny je vSak pristup nové architektury ke konstrukei rozhodovaciho stromu,
respektive jemu odpovidajiciho programu. Nepracuje se totiz s klasickym rozhodovacim
stromem jako u algoritmu HyperSplit, nybrz se jedna o komplikovanéjsi nékolikairovinovy
pruchod stromy a podstromy prefixii v jednotlivych dimenzich. Pro dosazené vyraznéjsi
redukce pamétovych narokt se pritom pii priichodu stromem pti klasifikaci vyuziva techniky
zpétného navraceni (backtrackingu). Backtracking umoznuje sdileni kddu jednotlivych vétvi
programu. Jednotlivé segmenty programu tak nemusi byt ulozeny v paméti vicekrat, jsou
ulozeny pouze jednou. Pristup je demonstrovan na prikladu z obrazku 5.4.

Priklad ukazuje postup pri klasifikaci paketu, kde vysledkem predrazené operace LPM
v jednotlivych dimenzich jsou nasledujici symbolicky oznacené prefixy: A (SRC IP), Q (DST
IP), * (SRC PORT) a L (DST PORT). Pruchod stromu prefixti za¢ind nejdelsim shodnym
prefixem nalezenym pii klasifikaci paketu v prvni (primarni) dimenzi. V rdmci pfikladu na
obrazku 5.4 je priméarni dimenzi dimenze zdrojovych IP adres (SRC IP). Nejdelsim prefixem
v této dimenzi a poc¢ateénim bodem pruchodu je potom prefix oznaceny pismenem A (v levé
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Obrdzek 5.4: Prichod stromy a podstromy prefixt jednotlivich dimenzi pri klasifikaci se
zpétnygm navracenim (backtrackingem).

¢éasti obrazku, oznac¢eno ¢ernou tuénou sipkou). Pro prefix A jsou nasledné vybrany prefixy
druhé (sekundarni) dimenze, v tomto prikladu dimenze cilovych IP adres (DST IP). Jde
o prefixy oznacené jako X,Y a Z (postup pii prichodu je naznacen plnou cervenou Sip-
kou). Nejedné se o vSechny prefixy z dimenze cilovych adres, nybrz o prefixy, které spolu
s prefixem A z predchozi (primarni) dimenze tvori ur¢ité pravidlo, respektive odpovidaji
pravidlu. Tyto prefixy jsou porovnavany s vysledkem operace LPM z druhé (sekundarni)
dimenze. Nejdelsim prefixem (vysledkem LPM) v dimenzi cilovych adres je pfitom prefix Q.
Zadny z prefixtt X,Y, Z proto pii porovnani nevyhovi. V piipadé shody by se pokracovalo
zanorenim do dalsi drovné a porovnanim prefixii dalsi dimenze, pfipadné by bylo vysled-
kem jiz odpovidajici pravidlo odkazované z daného prefixu. Ke shodé vsak nedoslo, proto se
provadi backtracking (oznaceno ¢ervenou prerusovanou Sipkou). V primarni dimenzi se pak
postupuje k obecnéjsimu prefixu B, ktery je nalezenému prefixu A v této dimenzi nadrazen.
Také pro prefix B jsou vybrany souvisejici prefixy U,V v sekundérni dimenzi (DST IP),
pricemz prefix V' déale odkazuje na porovnéani v dalsi dimenzi tfeti irovné (oznaceno Sipkou
modfe). Ani v tomto podstromu prefixu cilovych adres vSak nedochazi ke shodé s nale-
zenym prefixem () a opét se provadi backtracking. V priméarni dimenzi se tedy pokracuje
prefixem C. V ramci sekundarni dimenze uz na prefixu ) dochézi ke shodé a postupuje
se do podstromu treti dimenze (DST PORT). Vysledkem operace LPM v dimenzi cilovych
portt je prefix L. V ramci podstromu, ktery obsahuje prefixy M, N a ktery je odkazovan
z prefixu @) z predchozi dimenze (oznaceno zelené) ke shodé nedochazi. Provadi se backtrac-
king a pokracuje se nadirazenym prefixem P. V odkazovaném podstromu v dimenzi cilovych
portu ke shodé na prefixu L uz dochazi. Jelikoz prefix L neobsahuje zadny odkaz do dalsi
urovné stromu je vystupem odpovidajici hledané pravidlo.

Pouziti backtrackingu umoznuje dosazeni znac¢né uspory paméti diky moznosti sdileni
nékterych segmentti programu. Program odpovidajici obecnéjsSim prefixtim je totiz sdilen se
specifictéjsimi prefixy. Na ilustraci z obrazku 5.4 je napriklad stejny program odpovidajici
prefixu C' provadén také pii zpétném navraceni z prefixi A, B (pripadné D, E). Stejnd
situace ale nastava i u prefixi P, () v dalsich dimenzich a urovnich stromu. Na druhou
stranu backtracking ur¢itym zptusobem ovliviiuje potfebnou hloubku fetézené linky (kvuli
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mapovani programu do pipeline). Z analyzy sad klasifikac¢nich pravidel vsak vyplyva, ze
maximalni pocet prefixii odpovidajici klasifikovanému paketu je velmi maly a se vzristajicim
poctem pravidel se prakticky neméni, tzn. pocet moznych navrati je tak v kazdé dimenzi
omezeny.

Volba primarni dimenze a poradi dalsich sekundarnich dimenzi ovliviiuje vysledné pa-
rametry programu (pocet uzli rozhodovaciho stromu nebo pocet stupni linky). Poradi
sekundarnich dimenzi ptritom nemusi byt v ramci jednoho programu pevné, ale muize se
v jednotlivych vétvich programu lisit. Napriklad na obrazku 5.4 je ve tieti tirovni stromu
v jednom piipadé dimenze zdrojovych porti (zndzornéno modie), v druhém piipadé di-
menze cilovych porti (zndzornéno zelené). Pti konstrukei programu pro pipeline je potom
dilezité najit takovou permutaci dimenzi, kterda je z pohledu vlastnosti vysledného pro-
gramu nejvyhodnéjsi.

Navrzeny pristup konstrukce a prichodu stromu vyzaduje také urc¢itou modifikaci reté-
zené linky. Zmény nespocivaji pouze v predrazeni operace LPM, ale také v ipravé pocatecni
instrukce programu. Program totiz nezac¢ina vzdy stejnou instrukci, ale zavisi na vysledku
LPM v primérni dimenzi (zndzornéno také na schématu modifikované fetézené linky na
obrazku 5.3). Pomoci multiplexoru je dle hodnoty v registru DIM (uréeni primarni di-
menze) vybran odpovidajici vysledek LPM. Na jeho zakladé je proveden piistup do paméti
a nactena vzdy spravna pocatecni instrukce programu.

Dalsi z potfebnych modifikaci fetézené linky je pridani podpory pro preskoceni urcitého
poctu stupnu linky pfi zpracovani instrukce. V nékterych pripadech (napriklad pri prova-
déni backtrackingu) je totiz nutné zajistit provedeni instrukce v jiném nez bezprostfedné
nésledujicim stupni linky. Tento pozadavek je treba zohlednit i pri navrhu jednotlivych
instrukci. Konkrétni zptisob feseni je proto popsan nize v ¢asti vénované navrhu instrukei.

Cely koncept umoznuje také jednoduché nahrazeni operace LPM jinou dil¢i metodou.
Napriklad pro doménu zdrojovych a cilovych porti je dle analyzy sad pravidel vyhodnéjsi
intervalové namisto prefixového porovnavani. Pri konstrukei a prichodu stromu (programu)
lze pritom bez problému pracovat i s rozsahy. Stejné jako u prefixii mohou rozsahy tvorit
hierarchickou strukturu a byt vnofeny jeden do druhého (byt pokryty jeden druhym). Jedi-
nym omezenim je, ze se rozsahy nesmi vzajemné ani ¢astec¢né prekryvat. Z diuvodu provadéni
backtrackingu musi byt pro dany rozsah vzdy jednoznac¢né urceno, ktery z dalsich rozsahu
je mu primo nadrazen. Z analyzy sad klasifikacnich pravidel vSak vyplyva, ze nezadouci
prekryti rozsaht, se vyskytuje jen velmi zfidka (v jednotkéch pfipadil). Jen tehdy je nutné
dany interval rozdélit na dva podintervaly. Ndhrada operace LPM u portti umoznuje od-
stranit potfebu prevadét rozsahy na prefixy, ¢imz se lze vyhnout nezadouci expanzi poc¢tu
pravidel.

Pro hledani shody prefixu v jednotlivych krocich programu lze volit dva mozné pristupy,
n-arni porovnani nebo hashovaci tabulku. Z téchto vyhledavacich datovych struktur vychéazi
také navrh dvojice instrukci pro fetézenou linku.

5.1.1 Imstrukce vyuzivajici n-arni porovnani

Prvni z dvojice instrukci je zaloZzena na vyhleddvacim stromu. Navrh instrukce vychazi
z principu algoritmu HyperSplit, ktery pouziva binarni vyhledavaci strukturu. Na rozdil od
HyperSplit pracuje nové navrzend instrukce nad vyrazné mensi doménou hodnot a umoznuje
tak provadét az n porovnani v jednom kroku. Vyhledani se provadi nad serazenou posloup-
nosti. V kazdém kroku je porovnano n hodnot a zjisténo, ve které z (n+1) ¢asti posloupnosti
se muize polozka nachézet. Princip n-arniho stromového vyhledavani ukazuje obrazek 5.5.
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Obrdzek 5.5: Princip n-drniho stromového vyhleddvani (vyznacen priklad
vyhleddnd polozky s hodnotou 14).

Korenovy uzel obsahuje t¥i hodnoty a ¢tyri ukazatele. Vyznam ukazatell a prislusnych hod-
not je pritom nasledujici. Prvni ukazatel odkazuje na podstrom obsahujici pouze polozky
s indexem i, kde ¢ < 6. Druhy odkazuje na podstrom s polozkami 6 < i < 11 a tfeti odpo-
vida polozkdm 11 < ¢ < 18. Posledni ukazatel odkazuje na podstrom s polozkami i > 18. Pti
hledavéni polozky s hodnotou 14 (znézornéno ¢ervené) je proto zvolen tfeti z podstromu.
V ramci posledni (listové) tirovné stromu jsou potom porovnévany primo indexy uloZenych
polozek. Prislusné ukazatele pak rovnou odkazuji na hledané polozky (napf. P14). Stejny
princip vyhleddvani byl uplatnén také pii ndvrhu instrukce. Prohledavané prefixy jsou sefa-
zeny do posloupnosti a kazdé instrukce umoznuje soucasné porovnani az ti z nich a urceni
nésledujiciho postupu pfi provadéni programu.

Obrazek 5.6 znazornuje schéma mozné podoby procesniho elementu. V ramci kazdé
instrukce jsou zakédovany porovnavané hodnoty (VALUE1-3) a bazova adresa nasledujici
instrukce (BASE-ADDR). Podle vysledki porovnéni trojice hodnot se vstupnim operan-
dem (CMP) je odvozena konkrétni adresa (ADDR) jedné ze ¢tyt nésledujicich instrukei
programu. Pozadavek na ¢teni z paméti (READ) neni generovan v piipadé, kdy je vstupem
jiz. vysledné pravidlo (LEAF) nebo v pripadé, kdy je tfeba pro zpracovani instrukce presko-
¢it nékolik stupnu linky, tj. je-li polozka SKIP v instrukci nenulova. Hodnota SKIP piimo
udava pocet preskakovanych stupni linky. Takova instrukce je potom predana nasledujicimu
procesnimu elementu a soucasné je u ni dekrementovana hodnota polozky SKIP.

Konkrétni format a zvolené zakddovani instrukce ukazuje tabulka 5.1. Polozka leaf slouzi
k urceni, zda se jedna o vysledné pravidlo (hodnota 1) nebo instrukeci uréenou ke zpraco-
vani (hodnota 0), opcode uréuje typ instrukce, polozka operand slouzi k vybéru vstupniho
operandu a skip vyjadiuje pocet preskakovanych stupnua linky. Polozky valuel-3 jsou po-
rovnavané hodnoty a base-addr urcuje bazovou adresu nésledujici instrukce programu.

Tabulka 5.1: Mozny formdt a zakdédovand instrukce vyuZivajici n-darni porovndni.

leaf || opcode operand skip || valuel wvalue2 value3 base-addr
1 bit 3 bity 4 bity 5bitt || 13bitd 13 bita 13 bita 20 bita

Pro tplnost je v tabulce 5.2 uveden také format ukldadaného pravidla. Polozka leaf opét
slouzi k urceni, zda se jednd o pravidlo (hodnota 1) nebo instrukci uréenou ke zpracovani
(hodnota 0). Pole rule-data pak obsahuje ulozené informace k nalezenému pravidlu.

Tabulka 5.2: Mozny formdt a zakédovani pravidla.

leaf rule-data
1 bit 71 bith
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Obrdzek 5.6: Procesni element implementujici instrukci vyuZivagjici n-drni porovndni.

5.1.2 Instrukce vyuzivajici hashovaci funkci

Druhé z instrukci je zaloZena na principu hashovaci tabulky. Cilem pifi navrhu bylo umoznit
porovnavani jesté vice hodnot v jediném kroku a zajistit tak snizeni hloubky pipeline i po¢tu
uzll programu.

Format a zptisob zakdédovani instrukce ukazuje tabulka 5.3. Nékolik prvnich polozek je
zcela shodnych s predchozi instrukei. Polozka leaf opét urcuje, zda se jedné o instrukei (hod-
nota 0) nebo pravidlo (hodnota 1). Pole opcode urcuje typ instrukce, polozka operand slouzi
k vybéru vstupniho operandu instrukce a skip vyjadiuje pocet preskakovanych stupnt linky.
7 diuvodu moznych kolizi pii pouziti hashovaci tabulky je nutné do paméti ukladat také
hodnotu klice, aby bylo mozné pri hledani ovérit spravnost nalezeného vysledku. Polozka
key v instrukci vyjadiuje pravé hodnotu klice. Pole base-addr vyjadiuje bazovou adresu
pro pristup do paméti a else-addr obsahuje adresu alternativni vétve programu, kterou se
pokracuje v ptripadé, ze polozka s danym klicem nebude nalezena. Posledni polozka reser-
ved je rezervovana pro budouci pouziti. V piipadé potfeby umoznuje rozsiteni nékterého
z predchozich poli.

Tabulka 5.3: Mozny formdt a zakdédovani instrukce vyuzivajici hashovaci funkci.

leaf || opcode operand skip key base-addr else-addr || reserved
1 bit 3 bity 4 bity 5bita || 13 bith 20 bitu 20 bita 6 bitu

Vyhledavani zalozené na principu hashovaci tabulky pracuje ve dvou krocich a zpraco-
vani kazdé instrukce tak musi probihat ve dvou po sobé jdoucich procesnich elementech.
7Z tohoto divodu je také nutné umoznit pri implementaci preddvani urcité stavové informace
mezi jednotlivymi stupni linky. Obréazek 5.7 zobrazuje schéma procesniho elementu s vy-
zna¢enim obou fazi zpracovani instrukce. V prvnim kroku (na obrazku vlevo) je na zakladé
vstupniho operandu, odpovidajiciho vysledku hashovaci funkce (HASH) a bazové adresy
(BASE-ADDR) uréena moznd pozice hledané polozky v paméti (ADDR). Je proveden pii-
stup do paméti. V druhém kroku (na obrézku vpravo) v nésledujicim procesnim elementu
se potom provadi ovéfeni vysledku porovnanim (CMP) hodnoty klice (KEY) a operandu
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Obrdzek 5.7: Procesni element implementujici instrukci vyuzivajici hashovaci funkci.

z predchoziho stupné (OPERAND). Kazdy procesni element tak soubézné provadi ovéfeni
spravnosti nactené vstupni instrukce a vypocet adresy instrukce potencidlné nasledujici.
V pripadé nerovnosti klicia (polozka nebyla nalezena) je pfi pfistupu do paméti vnucena
adresa alternativni vétve programu (ELSE-ADDR) ziskana z predchoziho stupné linky. Me-
chanismus preskakovani stupnt linky (SKIP) a detekce nalezeného pravidla (LEAF) pracuji
stejnym zpiisobem jako u predchozi instrukce.

Pro doplnéni je uvedena také tabulka 5.4 obsahujici format uklddaného pravidla. Polozka
leaf uréuje, zda se jednd o pravidlo (hodnota 1) nebo instrukci (hodnota 0). Stejné jako
instrukce i pravidlo musi obsahovat hodnotu klice (key), aby bylo mozné ovérit spravnost
nalezené polozky z paméti. Pole rule-data pak obsahuje ulozené informace k nalezenému
pravidlu.

Tabulka 5.4: Mozny formdt a zakédovani pravidla.

leaf || key rule-data
1bit || 13 bit 58 bitu

5.2 Konstrukce programu pro pipeline

Nové navrzena architektura s predrazenou operaci LPM vyzaduje odlisny ptistup ke kon-
strukci rozhodovaciho stromu. Z tohoto duvodu bylo nutné vytvorit také zcela novy algo-
ritmus pro transformaci vstupni sady klasifika¢nich pravidel na program a jeho néasledné
mapovani do pipeline. Zakladem celého pristupu konstrukce programu je rekurzivni funkce
procRuleset(), kterd provadi prevod sady pravidel do pomocné reprezentace, graf zavislosti.
Implementace funkce v podobé pseudokddu je uvedena v ramci bloku algoritmus 5.1.
Vstupem funkce je mnozina pravidel (rules) a mnozina dimenzi datové sady (dims).
Na pocatku funkce jsou nejprve uvedeny ukoncovaci podminky umoznujici preruseni rekur-
zivniho voldni. V pripadé, Ze je mnozina pravidel (rules) prazdnd, vraci funkce prazdnou
hodnotu None (fadky 2-3). V priipadé, Ze je mnozina dimenzi (dims) prazdna, vraci funkce
novy listovy uzel LeafNode reprezentujici prvni pravidlo z mnoziny pravidel (rules/0]), které
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Algoritmus 5.1: Rekurzivni funkce procRuleset() pro konstrukci grafu zdvislosti.

1 function procRuleset(rules, dims):

2 if (rules is Empty):

3 return None

4

5 if (dims is Empty):

6 return new LeafNode(rules[0])

7

8 outNode < None

9

10 for (dim in dims):
11 currNode < new Node(dim, rules)

12 prefs < getDimPrefs(dim, rules)
13 nextDims < dims \ {dim}

14
15 for (pref in sort(prefs)):

16 nextRules < getPrefRules(pref, rules)

17
18 prefParent <— pref.parent

19 while (prefParent is not None):
20 nextRules < nextRules \ currNode.childs[prefParent].rules
21 prefParent < prefParent.parent

29
23 currNode.childs[pref] <— procRuleset(nextRules, nextDims)
24
25 if (outNode is None or cost(currNode) < cost(outNode)):
26 outNode « currNode
27
28 return outNode

odpovida pravé tomu s nejvyssi prioritou (fadky 5-6). V ramci hlavniho téla funkce je
nejprve inicializovina hodnota proménné outNode reprezentujici aktualni kandidatni a vy-
stupni uzel funkce (faddek 8). Nésledné je provadén prichod pres vsechny prvky mnoziny
dimenzi (fadek 10). Pro kazdou dimenzi dim je vytvoren novy potencidlné kandidatni uzel
currNode konstruovaného grafu (fadek 11), jsou ziskdny vSechny prefixy prefs odpovidajici
vstupni mnoziné pravidel (rules) v dané dimenzi (volani funkce getDimPrefs(), fadek 12)
a je vytvorena nova mnozina dimenzi nextDims, kterd obsahuje vsechny dimenze puvodni
vstupni mnoziny dims kromé té aktudlné zpracovavané (fadek 13). Symbolem \ je oznacena
operace mnozinového rozdilu. Nasledné je provadén priichod pres vsechny ziskané prefixy
prefs (fadek 15). Prefixy jsou pfi pruchodu pritom sefazeny tak, aby krat$i a obecnéjsi
prefixy byly zpracovany driive (funkce sort()). Pro kazdy prefix pref je ziskdna podmnozina
nextRules puvodni mnoziny pravidel rules, kterym v dané dimenzi dim odpovida prefix
pref (volani funkce getPrefRules(), fadek 16). Na fadcich 18-21 funkce je provedeno odstra-
néni vSech pravidel z mnoziny nextRules, kterd jsou uz pokryta obecnéjsimi a nadfazenymi
prefixy pravé zpracovavaného prefixu pref. Notace pref.parent pritom vyjadiuje pravé pri-
stup k primo nadrazenému rodi¢ovskému prefixu. Nasledné je provedeno rekurzivni volani
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Tabulka 5.5: Sada pravidel pouZitd v ukdzkovém prikladu konstrukce programu a prehled
prefizd z jednotlivych dimenzich spolu s oznacenim, kterym pravidlum prefixy odpovidagji.

. . . Dim 1 Dim 2 Dim 3
Dim 1 Dim 2 Dim 3 A‘B‘C‘D U‘V‘W‘X R‘S
Py || 00« (C) || 1% (U) || 0« (R) Py X X X || X
Py || 0« (B) || 10x (X) || 0« (R) Py X | X X || x
Py || 0« (B) || 01x (W) || 1x (S) Py X | X X X
P; || 0« (B) 1= (U) || 1% (S) Py X | X X X X
Py || 10x (D) || 1% (U) || 0% (R) Py X || % x || x
Ps | x(A) 00% (V) || 1 (S) Pyl x | x| x| x X X

funkce nad nové ziskanymi mnozinami nextRules a nextDims. Navratova hodnota funkce
reprezentujici uzel konstruovaného grafu pro dany prefix pref je potom priddna do mnoziny
nasledniku aktudlné zpracovavaného uzlu currNode (fadek 23). Po zpracovani vSech prefixt
je déle vyhodnocena cenova (fitness) funkce cost(), jednak pro soucasné zpracovavany uzel
currNode, dale pak pro aktualni kandidatni uzel outNode a v pripadé dosazeni lepsiho vy-
sledku je soucasny kandidatni uzel aktualizovan (fadky 25-26). Po zpracovani vsech dimenzi

Rekurzivni funkce tak provadi prozkoumani vSech moznych permutaci primarni a dal-
sich sekundarnich dimenzi s cilem vytvoreni nejvyhodnéjsiho grafu zavislosti a jemu od-
povidajicitho programu minimalizujiciho cenovou funkci. V ramci cenové funkce miize byt
pri konstrukei grafu zohlednéna a optimalizovana pamétova ¢i ¢asova slozitost vznikajiciho
programu, kterd odpovida poctu uzld, respektive potfebné hloubce retézené linky.

Vysledek konstrukce grafu zavislosti je ndzorné demonstrovan na prikladu jednoduché
sady klasifika¢nich pravidel. VSechna vstupni pravidla jsou uvedena v tabulce 5.5 (vlevo).
Rédky tabulky odpovidaji pravidliim sefazenym podle priority (pravidlo Py s nejvyssi pri-
oritou az Ps s nejnizsi prioritou). V tabulce jsou uvedeny prefixy kazdého pravidla pro
jednotlivé dimenze. Pro lepsi prehlednost a orientaci jsou prefixy symbolicky oznaceny pis-
meny velké abecedy. Prava ¢ast tabulky 5.5 navic poskytuje prehled prefixii ze vSech dimenzi
spolu s ozna¢enim, kterym pravidlim jednotlivé prefixy odpovidaji (oznaceno kiizkem X).
Takova tabulka je velmi uzite¢nou pomuckou pti konstrukei grafu zavislosti. Tabulka 5.5 je
pro nazornost jesté doplnéna obrazkem 5.8, ktery ukazuje hierarchii prefixi v jednotlivych
dimenzich. Pro dimenzi 1 (vlevo) jsou prefixy znazornény ¢ervené, pro dimenzi 2 (uprostied)
modfe a pro dimenzi 3 (vpravo) zelené.

Dimenze 3

Dimenze 1 Dimenze 2

Obrdzek 5.8: Zndzorneni hierarchie prefizi v ukdzkovém prikladu konstrukce programu.
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Obrdzek 5.9: Graf zdvislosti vytvoreny na zdkladé sady klasifikacnich pravidel.

Vytvoreny graf zavislosti je uveden na obrazku 5.9. Pro jednoduchost nebyly pii kon-
strukci prozkoumévany vsechny permutace, ale uvazovino pouze pevné poradi dimenzi
(v poradi dimenze 1, dimenze 2, dimenze 3). Vysledny graf kopiruje hierarchii prefixii z ob-
razku 5.8 (zavislosti prefixt jsou zndzornény prerusovanou ¢arou). Graf zaroven prehledné
ukazuje priichod podstromy prefixti nasledujicich sekundarnich dimenzi pti klasifikaci. Jed-
notlivé prefixy jsou opét znaceny stejnymi barvami (podle dimenzi) jako na predchozim
obrazku (dimenze 1 éervené, dimenze 2 modie, dimenze 3 zelend). Sedou barvu maji listové
uzly predstavujici jednotliva pravidla. Velké zévorky pritom ohranicuji jednotliva rekurzivni
volani funkce procRuleset(). Skupina prefixi stejné barvy v rdmeci volani funkce predstavuje
potomky uzlu predchozi dimenze. Nad Sipkami znazornujicimi prichod pres dimenze jsou
navic uvedeny vstupni mnoziny pravidel kazdého volani.

Takto vytvoreny graf zavislosti je hned v nasledujici fazi konstrukce programu mapovan
s pouzitim navrzenych instrukci do jednotlivych stupnu retézené linky. Vysledek mapo-
vani grafu z obrazku 5.9 prfi pouziti instrukce n-arntho porovnani pro drive uvedenou sadu
klasifika¢nich pravidel je zndzornén na obrazku 5.10.

Svislymi Sedymi carami s ¢iselnym oznacenim jsou na obrazku znazornény jednotlivé
stupné fetézené linky. Uzly zobrazeného grafu tentokrat nepredstavuji prefixy dimenzi,
nybrz samotné instrukce programu. Porovnavané prefixy v ramci urcité instrukce jsou vy-
znaceny na hranach grafu prislusejicich danému uzlu. Pouzité instrukce pritom umoznuji
porovnéani az t¥i prefixii soucasné. Prerusovanou ¢arou jsou potom znazornény alternativni
vétve programu, které odpovidaji také provadénému zpétnému navraceni (backtrackingu)
rozprostrenému pres stupné pipeline. Alternativni vétev je vykonavana v pripadé, ze v primé
vétvi programu nedochézi ke shodé prefixu. Barevnymi obdélniky jsou ordmovany sekvence
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Obrdzek 5.10: Mapovani programu do pipeline s vyuZitim instrukce n-drni porovndnd.

instrukei (segmenty programu) prislusejici prefixim primarni (éervené), respektive sekun-
dérni dimenze (modfe). V nultém stupni fetézené linky jsou Cervenymi uzly znizornény
pocatecni instrukce programu, které odpovidaji a zavisi na vysledku operace LPM v pri-
méarn{ dimenzi. Sedou barvou jsou potom zndzornény uzly predstavujici vysledna pravidla
procesu klasifikace. Pravidlo Px znaci vychozi pravidlo, které je vystupem klasifikace v pri-
padé, ze dany paket neodpovida zadnému z pravidel datové sady.

U prikladu zvoleny postup planovani programu do pipeline odpovidé principu ALAP
(As Late As Possible), tzn. instrukee je vzdy mapovana do nejvzdalenéjsiho mozného stupné
retézené linky. Nejprve jsou pldnovany uzly, které nemaji zadné zavislosti. To odpovida
nejobecnéjsim prefixiim. Nasledné jsou planovany ty uzly, jejichz vSichni néslednici byli jiz
v nékterém z predchozich kroku vspésné naplanovani, tzn. prefixy B, D jsou planovany
aZ po umisténi prefixu A, stejné tak prefix C je zpracovan az po naplanovani prefixu B.
Algoritmus pokracuje stejnym zptisobem, dokud nejsou naplanovany vSechny uzly. Z duvodu
drive pevné zvoleného poradi dimenzi nemusi byt vysledny plan programu na prikladu
z obrazku 5.10 z pohledu potfebné hloubky fetézené linky optimalni.

Pro tplnost je na obrazku 5.11 znézornén také vysledek mapovani stejného programu
do pipeline pti pouziti instrukce vyuzivajici hashovani. Na prvni pohled je zfejmé, Ze in-
strukce s hashovanim dosahuje na prikladu horsich vysledkt. Divodem je odlisny zptsob
vyhodnocovani jednotlivych instrukci, kdy kazda instrukce musi byt zpracovana vzdy ve
dvou po sobé jdoucich stupnich Fetézené linky. Alternativni vétev programu (prerusované)
tak musi byt planovana az do dalsiho stupné, coz zvysuje potfebnou hloubku retézené linky.
Mohlo by se zdat, ze z tohoto divodu nedava pouziti takové instrukce prilis smysl. Vyhody
instrukce se vSak projevi az pri porovnavani mnohem vétsiho poctu prefixt, jak bude vidét
v kapitole 7.
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Obrdzek 5.11: Mapovani programu do pipeline s vyuzitim instrukce s hashovdanim.

Vyse predstavné faze vytvareni programu (konstrukce grafu zdvislosti a mapovani do
pipeline) musi ve skutecnosti probihat soubézné. Pti hledani nejvyhodnéjsi permutace di-
menzi totiz cenova funkce zohlednuje také pocet uzli a potfebnou hloubku retézené linky,
které primo vychézi z konkrétniho mapovani programu do pipeline.
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Kapitola 6

Hardwarova platforma COMBO

Hardwarova platforma COMBO se skladd z fady FPGA akceleracnich karet urc¢enych pro
pripojeni do PCI-Express slotu, které jsou vyvijeny v rdmci sdruzeni CESNET [10]. Karty
slouzi predevsim pro akceleraci zpracovani sifovych dat na vysokorychlostnich linkach, ne-
bot disponuji také optickym sitovym rozhranim. Nésledujici ¢asti kapitoly jsou vénovany
stru¢né charakteristice jedné z nejnovéjsich akcelera¢nich karet COMBO-100G podporujici
technologii 100G Ethernet a vyvojovému prostiedi Net COPE.

6.1 Akcelerac¢ni karta COMBO-100G

Zakladni blokové schéma akceleracni karty COMBO-100G je uvedeno na obrazku 6.1. Ja-
drem karty je ¢ip FPGA Xilinx Virtex-THT. Dalsimi komponentami jsou optické sitové
rozhrani CFP2, rozhrani PCI-Express Gen3, tii moduly statickych paméti QDRIIIe a sku-
pina modult dynamickych paméti DDR3 SDRAM [7]. Jednotlivé komponenty jsou déle
detailnéji popsany.

FPGA Virtex-THT. FPGA ¢ip Virtex-7 XC7VH580T [24] od spole¢nosti Xilinx tvori
jadro karty. Zakladnimi prvky technologie FPGA jsou konfigurovatelné logické bloky
(CLB). Kazdy blok se skladd ze dvou mensich bunék (Slice). Ty jsou déle tvoreny
Ctyrmi 6-vstupymi vyhledavacimi tabulkami (LUT), osmi registry (flip-flop) a dalsi
pomocnou logikou pro realizaci rychlych aritmetickych prenosu (Carry Logic). Mezi
dalsi specializované bloky patii blokové paméti (BRAM), aritmeticko-logické bloky
(DSP) a vestavéné bloky pro podporu rozhrani PCI-Express a rychlych sériovych
spoju (GTZ/GTH Transceivers).

Rozhrani CFP2. Pro podporu technologie 100G Ethernet je na karté pouzita druha ge-
nerace optického rozhrani CFP, které podporuje dva médy optického prenosu 10x10G
a 4x25G. Moduly CFP2 provadi prevod mezi elektrickymi a optickymi signaly a kromé
podpory 100G Ethernetu umoznuji béh také v rezimu deseti nezavislych 10G linek.
Odpovidajici elektrické rozhrani CAUI-4 je pfimo pripojeno k ¢ipu FPGA prostied-
nictvim ¢tyr GTZ transceivert. Celé propojeni je tvofeno osmi diferencidlnimi pary
vodi¢u (¢tyfi pary v kazdém sméru), kde kazdy par prenasi data rychlosti 25 Gb/s.

Rozhrani PCI-Express. Rozhrani PCI-Express slouzi k pfenosu sitovych dat do paméti
hostitelského poéitace a zpét. Cip FPGA obsahuje dva vestavéné bloky pro podporu
rozhrani PCI-Express Gen3 x8 s propustnosti 8 Gb/s pro jednu linku. Pro dosazeni
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Obrdzek 6.1: Zdikladni blokové schéma karty COMBO-100G.

celkové propustnosti alesponn 100 Gb/s jsou propojeny oba PCle Gen3 x8 bloky do
jednoho PCle Gen3 x16 rozhrani s teoretickou propustnosti az 128 Gb/s. K tomuto
ucelu se pouziva technologie tzv. PCle bifurkace, ktera umoznuje v ramci vhodné
konfigurace zakladni desky a procesoru vyuziti jediného fyzického PCle x16 slotu.
V réamci operac¢niho systému se potom karta zarizeni jevi jako dveé logickd zatizeni.

Pamét QDRIIIe. Statické paméti QDRIIIe se vyznacuji nizkou latenci a vysokou pro-
pustnosti s ndhodnym piistupem. Osazené pamétové moduly poskytuji (kazdy) dva
soucasné pouzitelné porty, jeden pro ¢teni, druhy pro zapis. Datové prenosy mohou
probihat az na frekvenci 700 MHz DDR, pricemz sitka datové sbérnice je 36b. To
predstavuje propustnost vice nez 50 Gb/s na modul. Kapacita jednoho modulu je
pritom 72 Mb a jsou pouzity tii moduly (celkové 216 Mb).

Pamét DDR3 SDRAM. Pro uchovani velkého objemu dat s vyssi latenci pfi pristupu
je dale k dispozici osm moduli dynamické paméti DDR3 SDRAM. Kazdy modul
pri datové sitce 8b a frekvenci 800 MHz poskytuje propustnost 12,8 Gb/s. Kapacita
jednoho modulu je 1 Gb. Pouzitim osmi moduld dostavame celkovou propustnost pres
100 Gb/s s celkovou kapacitou paméti 8 Gb.

6.2 Vyvojové prostredi NetCOPE

Platforma NetCOPE (Network COMBO Pipe) [11] je moduldrni vyvojové prostiedi, které
poskytuje infrastrukturu, fadu knihovnich komponent a softwarovych nédstroju pro pod-
poru a urychleni vyvoje sitovych aplikaci na akcelerac¢nich kartach vyuzivajicich technologii
FPGA. Bylo navrzeno predev$im pro rodinu akcelera¢nich karet COMBO. NetCOPE si
klade za cil odstinit navrhare uzivatelské aplikace od nizkotroviiové prace s jednotlivymi
hardwarovymi prvky konkrétni sitové karty, pro kterou je aplikace vyvijena. Navrhar se tak
nemusi soustiedit na komplikovanou implementaci fady komunikac¢nich rozhrani a muze se
zameérit na tvorbu samotné aplikace.

Zakladni struktura firmwarové c¢asti architektury NetCOPE je zobrazena na obrazku
6.2. Mezi klicové prvky architektury patii vstupni a vystupni sitové bloky (IBUF, OBUF,
Ethernet PCS/PMA) pro podporu piijmu a vysilani dat na sifovém rozhrani Ethernet
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Obrdzek 6.2: Zdikladni blokové schéma firmwarové casti platformy NetCOPE.

(vpravo na obrazku). Déle zahrnuje fadice externich paméti (Memory Controllers) abstra-
hujici pristup ke statickym a dynamickym pamétem na karté (vlevo na obrazku). Nedilnou
soucasti je také zajisténi komunikace po sbérnici PCI-Express a radi¢ primého pristupu
do operacéni paméti (Direct Memory Access, DMA) umoznujici rychlé prenosy dat do ope-
racni paméti hostitelského pocitace (v dolni ¢asti obrazku) spolu s fadou softwarovych
nastroju a knihoven pro jejich spravu. Déle jsou poskytovany zdkladni komponenty pro
tvorbu uzivatelské aplikace napr. implementace paméti FIFO (First In First Out), paméti
CAM (Content-addressable Memory), komponent pro préci s komunikaénimi protokoly
infrastruktury nebo bloki pro zpracovani sitového provozu (extrakce polozek z hlavicek

pakett1, vypocet kontrolniho sou¢tu CRC) a dalsi.
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Kapitola 7

Dosazené vysledky

Architekturu, jejiz navrh byl popsan v predchazejici kapitole 5, jsem implementoval v jazyce
VHDL. Pfi implementaci jsem zohlednil specifika mapovani do technologie FPGA a zaroven
pouzil nékteré komponenty dostupné v ramci vivojové platformy NetCOPE. Slo piedevsim
o komponenty usnadnujici vyuziti blokovych paméti a distribuované paméti dostupné na
¢ipu FPGA. Pii realizaci jsem pouzil také hotovy modul implementujici operaci LPM.

Vytvorena implementace fetézené linky je do znacéné miry parametrizovatelnd. Kromé
vybéru pouzité instrukce, nastaveni hloubky retézené linky a poctu dimenzi lze volit také
mnozstvi alokované paméti a to jednotlivé zvlast pro kazdy stupen. Nastavitelny je i pa-
rametr udavajici maximalni mnozstvi unikatnich hodnot v kazdé dimenzi, coz urcuje po-
tfebnou kapacitu operace LPM (minimdalni garantovany pocet prefixi, které lze ulozit). Od
toho se také automaticky odviji datovd Sitka jednotlivych signaltt a prislusnych polozek
pouzitych instrukeci programu.

V ramci implementace byl s pouzitim knihovny Netbench vytvoren také Python skript,
ktery umoznuje vyhodnoceni vlastnosti a vysledki navrzeného pristupu pro konkrétni sady
klasifika¢nich pravidel. Zjistovana byla predevsim pamétova slozitost a potfebnd hloubka
fetézené linky. Pro zhodnoceni parametrii nového algoritmu byly pouzity stejné sady filtrac-
nich pravidel jako pri predchozi provadéné analyze znamych a diive predstavenych algoritmi
pro klasifikaci. Charakteristika vyznamnych vlastnosti pouzitych datovych sad s filtra¢nimi
pravidly byla popsana drive v kapitole 4.

Dosazené vysledky vlastniho pristupu jsou v této kapitole srovnavany s vysledky algo-
ritmu HyperSplit. Ten totiz pii pfedchozi analyze vykazoval vynikajici pomér mezi ¢asovou
a pamétovou slozitosti a jevil se pro filtraci paketti ve 100 Gb sitich jako nejvyhodnéjsi.
Je tfeba zminit, ze pro korektni srovnani obou ptistupt bylo nutno algoritmus HyperSplit
nastavit do rezimu binth = 1, kdy se neprovadi sekvenc¢ni dohledavani pravidel v lineér-
nim seznamu odkazovaném z listovych uzlti rozhodovaciho stromu a vysledné odpovidajici
pravidlo je vzdy nalezeno pouhym priichodem rozhodovaciho stromu. U vlastniho pristupu
je potom pri konstrukci programu pro retézenou linku vzdy hleddna takova permutace di-
menzi, kterd je z pohledu vlastnosti vysledného programu nejvyhodnéjsi. Pii konstrukci
rozhodovaciho stromu se v dimenzi zdrojovych a cilovych porti rovnéz pracuje primo s roz-
sahy, ¢imz se lze vyhodné vyhnout nezddouci expanzi poctu pravidel.

Pozadavkem na vysokou propustnost navrzeného reseni se rozumi podpora zpracovani
prichozich sitovych dat na plné rychlosti linky, az 100 Gb/s. U nejkratsich etherneto-
vych ramct s velikosti 64 bytd to znamend pii dané rychlosti zpracovat a klasifikovat
az 148 809 523 pakett za sekundu. Na klasifikaci jednoho paketu potom pripada priblizné
5 nanosekund, coz vyzaduje dosazeni minimélni pracovni frekvence 200 MHz a predstavuje
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Obrdzek 7.1: Pamétovd sloZitost (pocet uzli rozhodovaciho stromu,).

mozny prichod paketu v kazdém taktu hodinového signalu a s tim také nutnost zahajeni
nové klasifikace s kazdym hodinovym cyklem. Kromé pamétové slozitosti, hloubky retézené
linky a narocnosti na zdroje je proto dosazena pracovni frekvence vytvorené implementace
jednim z dulezitych a déale diskutovanych parametra.

7.1 Pamétova slozitost

Prvni ze sledovanych vlastnosti u obou algoritma byla pamétova slozitost. Vysledky srov-
nani jsou vidét v grafu na obrazku 7.1. Pamétova slozitost je zde vyjadirena jako pocet uzli
konstruovaného rozhodovaciho stromu. Na ose x jsou uvedeny jednotlivé sady pravidel, na
ose y je potom zndzornén pocet uzla stromu s logaritmickou stupnici. Barevné jsou v grafu
uvedeny ruzné typy instrukci. Oranzova barva zndzornuje instrukci vyuzivajici n-arni po-
rovnani, zelené je uvedena instrukce zalozena na principu hashovani a ¢ervené je znazornéna
instrukce HyperSplit. Na prvni pohled je patrné, ze instrukce HyperSplit vyzaduje ve vSech
pripadech vyrazné vétsi mnozstvi paméti. Vlastni, nové navrzené instrukce, které vyuzivaji
oddélenou klasifikaci v jednotlivych dimenzich a zcela odlisny zptisob konstrukce rozhodo-
vaciho stromu zaloZeny na zpétném navraceni, pritom dosahuji zna¢né pamétové redukce.
Meéritko na ose y je logaritmické a rozdil hodnot pamétové slozitosti mezi instrukci Hyper-
Split a druhymi dvéma instrukcemi je v nékterych piipadech i vice jak dva rady.
Zamérime-li se na vysledky pamétové slozitosti u dvojice vlastnich instrukei (n-drntho
porovnéani a hashovani), je vidét, Ze obé instrukce jsou fadové srovnatelné. Instrukce zalo-
zend na hashovani pritom dosahuje ve vSech pripadech lepsich vysledktu. P¥i porovnavani
vétstho mnozstvi prefixti se totiz naplno projevuji vyhody instrukce. Instrukce umoznuje
porovnéni libovolného poctu prefixi vzdy ve dvou krocich, zatimco u n-arni instrukce pocet
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Obrdzek 7.2: Hloubka retézené linky (pocet drovni rozhodovaciho stromu,).

potfebnych kroki se zvysujicim se poctem porovnavanych prefixi roste. S rostoucim po-
¢tem prefixti potom kromé poctu listovych uzli roste také pocet vnitinich uzla ve vyssich
urovnich pouzitého n-arnfho vyhledavaciho stromu. Konkrétni hodnoty provedené pamétové
analyzy na zvolenych sadach jsou uvedeny dale v souhrnné tabulce 7.1.

7.2 Hloubka retézené linky

Druhou ze sledovanych vlastnosti byla vyska rozhodovaciho stromu a ji odpovidajici hloubka
fetézené linky. Ziskané vysledky zobrazuje graf na obrazku 7.2. Na ose x jsou opét uvedeny
jednotlivé sady pravidel, na ose y je potom znazornéna hloubka retézené linky. Barevné jsou
opét uvedeny stejné typy instrukef jako v predchozim grafu. Cervené je znazornéna instrukce
HyperSplit, oranzova barva znazornuje instrukci vyuzivajici n-arni porovnani a zelené je
uvedena instrukce zalozena na principu hashovani.

Ziskané vysledky hloubky fetézené linky nejsou tak jednoznacné jako v pripadé pred-
chozi pamétové slozitosti. Na prvni pohled si Ize v grafu vS§imnout vyrazné horsich vysledku
u instrukce n-arntho porovnani (oranzové) pro nékteré sady pravidel (ipc1-5K, nb1, nb3, nb/
a nbb). Je to zpusobeno vyssi cetnosti zpétnych navrati z divodu vétstho mnozstvi prefixa
odpovidajicich klasifikovanému paketu u téchto sad. Zpétné navraceni ale na druhou stranu
prinasi vyraznou usporu paméti. Horsi vysledky u instrukce n-arntho porovnani jsou dany
také vétsim poctem krokti potiebnym k porovnavani vétsiho mnozstvi prefixi. Instrukce
zalozend na principu hashovani v téchto pripadech dosahuje daleko lepsich vysledku, nebot
k porovnani libovolného mnozstvi prefixi potifebuje vzdy maximéalné dva kroky. Nejlépe
se pro tyto sady pravidel chova instrukce HyperSplit (¢ervené). Instrukce HyperSplit vSak
nedosahuje nejlepsich vysledki ve vSech ptipadech. Pro nékteré datové sady (acl! ¢i nb2)
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Tabulka 7.1: DosaZend pamétovd sloZitost (pocet uzli rozhodovactho stromu) a potrebnd
hloubka Tetézené linky (pocet stuprid rozhodovaciho stromu) pri pouZiti rizngch instrukci.

Datovi sada Instrukce Instrukce Instrukce
Hypersplit n-arni porovnani | hashovaci funkce
H Uzly \ Stupné H Uzly \ Stupné \ Uzly \ Stupné ‘
acll 7931 19 3554 14 | 2729 11
acl1-100 1345 15 482 12 405 14
acll-1K 10999 22 4269 23 2992 16
acll-bK 55997 24 22963 24 | 16874 21
fwl 75157 24 1756 25 | 1200 18
fw1-100 7887 20 460 18 361 17
fwl-1K 468 379 28 11424 40 | 7739 31
fwl-5K 31889255 34 || 105276 51 | 69823 31
ipcl 381069 26 17162 46 | 11652 34
ipc1-100 3439 18 544 15 431 17
ipcl-1K 191 059 26 9994 44 | 7601 37
ipcl-5K 3281619 32 || 102616 73 | 73250 53
nb1-m05-m05 1070875 27 33515 78 | 21621 45
nb1-m05-05 1449169 27 37914 77 | 24287 46
nb1-05-m05 5079277 29 67 822 90 | 43552 50
nb1-05-05 3774295 28 52087 93 | 33508 49
nb2-m05-m05 482527 23 || 77944 17 | 44612 9
nb2-m05-05 470823 24 77493 20 | 44 342 9
nb2-05-m05-100 2021 15 765 11 545 8
nb2-05-m05-250 5865 16 1942 16 | 1382 9
nb2-05-m05-500 9761 18 3176 16 | 2094 9
nb2-05-m05 648 421 23 69175 20 | 39610 9
nb2-05-05 734015 24 65813 19 | 37794 9
nb3-05-05-500 165047 23 12082 69 | 8021 40
nb4-05-05-500 301989 24 43598 90 | 26659 52
nb5-05-05-500 433807 24 19430 90 | 12900 51

dosahuje vlastni pristup (predevsim instrukce zalozend na hashovéni) jesté lepsich vysledku.
Hloubka retézené linky je pro tyto sady az o polovinu nizsi nez u instrukce HyperSplit. Sady
jsou pritom charakteristické tim, Ze se pro né zdrojovy, respektive cilovy port v pravidlech
prakticky nevyskytuje. Pfesné hodnoty vysky rozhodovaciho stromu a odpovidajici hloubky
Fetézené linky lze nalézt v souhrnné tabulce 7.1.

Tabulka 7.1 dopliuje veskeré vysledky zndzornéné v grafech na obrizcich 7.1 a 7.2
o konkrétni hodnoty sledovanych parametri. Radky tabulky odpovidaji jednotlivym da-
tovym sadam s filtra¢nimi pravidly, ve sloupcich jsou pak uvedeny konkrétni pocty uzli
a stupnu retézené linky odpovidajici jedné ze tii instrukci a dané sadé.
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Tabulka 7.2: Zdroje FPGA potrebné pro implementaci operace LPM a dosaZend
pracovni frekvence pro rizné velikosti domény hodnot a riznou kapacitu prefixi.

Doména [bity] || Kapacita [ LUTs | FFs | BRAMs || Frekvence [MHz] |

16 255 237 767 1 312,82
16 511 875 594 2 325,37
16 1023 991 653 3 342,43
16 2047 || 1073 714 4 325,19
16 4095 || 1195 T 8 302,26
16 8191 || 1300 842 16 337,88
32 255 || 1618 | 1024 2 323,24
32 511 || 1744 | 1 117 3 319,47
32 1023 || 1833 | 1098 4 283,62
32 2047 | 1916 | 1151 7 282,02
32 4095 || 1987 | 1205 13 280,58
32 8191 || 2115 | 1260 24 275,56
128 255 || 5173 | 2974 5 309,90
128 o911 || 5593 | 3 205 9 266,28
128 1023 || 5865 | 3 144 13 290,37
128 2047 || 6 153 | 3 293 21 278,86
128 4095 || 6318 | 3443 38 277,44
128 8191 || 6 731 | 3 594 73 275,46

7.3 Prostorova slozitost

Posledni sledovanou vlastnosti je prostorova slozitost, jez je vyjadiena mnozstvim zabranych
zdroju na ¢ipu FPGA. Pro syntézu byl pouzit nastroj Vivado 2016.1 a veskeré vysledky
procesu syntézy v nasledujicich tabulkach 7.2 az 7.6 jsou uvedeny pro ¢ip Xilinx Virtex-7
XC7VHS580T [24], ktery je osazen na cilové akceleraéni karté COMBO-100G.

Tabulka 7.2 zobrazuje zabrané zdroje FPGA potiebné pro implementaci prediazené
operace LPM. Vysledky jsou zaznamendny pro ruzné velikosti domény hodnot (16, 32
a 128 bitil) a také pro riiznou kapacitu operace LPM (v rozsahu 28 az 2'3 prefixt1). Ka-
pacitou operace LPM je zde myslen minimalni garantovany pocet prefixi, které lze ulozit.
Ve sloupcich tabulky jsou uvedeny konkrétni hodnoty zabranych zdroji FPGA — vyhleda-
vacich tabulek (LUT), registru (FF) a blokovych paméti (BRAM). Se vzrustajici velikosti
domény hodnot i maximalni kapacity operace LPM nartstaji také naroky na jednotlivé
zdroje. V poslednim sloupci tabulky je rovnéz uvedena odhadovana pracovni frekvence pro
jednotlivé konfigurace. Ve vsech pfipadech jsou splnény minimalni pozadavky na dosazeni
potiebné propustnosti (frekvence > 200 MHz).

V tabulce 7.3 jsou uvedeny zdroje FPGA potiebné pro implementaci jednoho stupné
fetézené linky pii pouziti ruznych instrukei (procesnich elementil). Jednou z instrukei je
pro srovnani s nové navrzenym pristupem i instrukce HyperSplit. Prvni sloupec vysledku
(LUT) ukazuje narocnost na kombinacni logiku. Vlastni nové navrzené instrukce vychézi
v porovnani s HyperSplit 1épe, nebot umoznuji feseni problému nad mnohem mensi domé-
nou hodnot a diky redukci poc¢tu bitu tak zjednodusuji realizaci multiplexora a kompara-

Vv,

predevsim z duvodu realizace vypoctu hashovaci funkce (pfi implementaci byla konkrétné

54



Tabulka 7.3: Zdroje FPGA potrebné pro implementaci jednoho stupné retézené linky
a dosazend pracovnd frekvence pri pouZiti ruzngch instrukci (procesnich elementi).

| LUTs | FFs || Frekvence [MHz] |

Instrukce HyperSplit 120 | 356 323,73
Instrukce n-arni porovnani 99 | 240 277,47
Instrukce hashovaci funkce 111 | 384 374,95

pouzita funkce CRC). Druhy sloupec (FF) udava potiebny pocet registru. Instrukce vyuzi-
vajici n-arni porovnani vychazi ve srovnani opét nejlépe. Vyssi nadroky u instrukce s hasho-
vaci funkci potom vyplyvaji z nutnosti uchovavat a také preddavat urcitou stavovou informaci
mezi jednotlivymi stupni linky. Posledni sloupec tabulky opét udéava odhadovanou pracovni
frekvenci. I zde je splnén pozadavek na dosazeni dostatec¢né propustnosti.

Tabulky 7.4, 7.5 a 7.6 ukazuji souhrné vysledky syntézy pro jednotlivé typy instrukci
a vybrané sady pravidel. Vysledky syntézy odpovidaji zabranym zdrojum FPGA pro ce-
lou Tetézenou linku (véetné predfazené operace LPM). Parametry linky byly pfitom pro
kazdou sadu nastaveny na minimalni pozadované hodnoty tak, aby bylo mozné klasifikaci
pakett podle dané sady pravidel realizovat s co nejmensimi naroky na zdroje a zaroven byla
dosazena minimalni potfebnd pracovni frekvence. Znamend to napriklad nastaveni odpovi-
dajictho maximalniho poc¢tu prefixi v jednotlivych dimenzich nebo presné délky pipeline.

Tabulka 7.4 uvadi celkové zabrané zdroje pii pouziti instrukce HyperSplit, tabulka 7.5
pii pouziti instrukce vyuzivajici n-arni porovnani a tabulka 7.6 ukazuje instrukci zaloze-
nou na hashovani. V prvnim sloupci kazdé z tabulek jsou uvedeny pouzité datové sady.
Dalsi t¥i sloupce vyjadiuji zabrané zdroje — LUT, registry (FF) a blokové paméti (BRAM).
Kromé konkrétnich ¢iselnych hodnot jsou vysledky zabranych zdroju uvedeny také jako
podil zabrané kapacity pouzitého cipu.

Za pozornost stoji srovnani vysledku zabranych blokovych paméti (BRAM) u jednotli-
vych instrukei. Instrukce HyperSplit pro nékteré vétsi sady (ipc1-5K, nb1-05-m05 a nb2-05-
m05) mnohondsobné prekracuje kapacitu ¢ipu, zatimco vlastni instrukce vyuzivajici n-arni
porovnani vyzaduje pro stejné sady maximélné jednu ¢tvrtinu az jednu tretinu celkové ka-
pacity blokovych paméti na ¢ipu. Jesté lépe v tomto porovnani vychazi instrukce zalozena
na hashovani, ktera prinasi dalsi tsporu 20-30 %. Z provedené analyzy také vyplyvd, ze nové
pristupy sice vyzaduji vice stupnt fetézené linky, ale tato skutecnost se v pozadavcich na
zdroje vyraznéji neprojevuje. Instrukce HyperSplit vykazuje celkové nizsi naroky na LUT

Tabulka 7.4: Souhrnné vysledky syntézy pro vybrané sady pravidel a Tetézenou linku
s instrukci HyperSplit.

Datovéa sada H LUTs ‘ FFs ‘ BRAMs H Frekvence [MHz] ‘
acl1-100 6251 (1,73%) | 7239 (1,00 %) 0 (0,00 %) 230,75
acll-1K 8930 (2,46%) | 8457 (1,17 %) 44 (4,68 %) 920,15
acll-5K 9417 (2,60%) | 10127 (1,40%) | 120 (12,8%) 230,01
ipcl-100 7716 (2,13%) | 7529 (1,04%) 18 (1,91 %) 939,87
ipcl-1K 10621 (2,93 %) 9284 (1,28%) 392 (41,7 %) 239,01
ipcl-5K 53646 (14,8 %) | 22396 (3,09%) | 6528 (694 %) 223,71
nb1-05-m05 || 80639 (22,2%) | 24254 (3,34%) | 9284 (988 %) 233,43
nb2-05-m05 || 9037 (2,49%) | 8381 (1,16%) | 1044 (111%) 250,38
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Tabulka 7.5: Souhrnné viysledky syntézy pro vybrané sady pravidel a Tetézenou linku
s instrukci vyuZivajict n-drni porovndni.

Datova sada H LUTs ‘ FFs ‘ BRAMs H Frekvence [MHz| ‘
acl1-100 7143 (1,97%) | 6305 (0,87 %) 0 (0,00 %) 279,10
acll-1K 11584 (3,19%) | 9757 (1,34%) 2 (2,77 %) 926,65
acll-5K 10046 (2,77%) | 9961 (1,37 %) 89 (9,47 %) 926,45
ipcl-100 9144 (2,52%) | 8222 (1,13%) 0 (0,00%) 269,18
ipcl-1K 17930 (4,04%) | 15832 (2,18 %) 83 (8,83%) 933,05
ipcl-bK 41193 (11,4%) | 33243 (4,58%) | 328 (34,9%) 222,72
nb1-05-m05 || 33311 (9,18%) | 35412 (4,88%) | 235 (25,0%) 237,42
1b2-05-m05 || 8296 (2,23%) | 9339 (1,20%) | 227 (24,1%) 926,55

Tabulka 7.6: Souhrnné vysledky syntézy pro vybrané sady pravidel a Tetézenou linku
s instrukci vyuzZivajict hashovaci funkci.

Datova sada H LUTs ‘ FFs ‘ BRAMs H Frekvence [MHz| ‘
acl1-100 7349 (2,06%) | 7167 (0,99%) 0 (0,00 %) 304,51
acll-1K 7647 (2,11%) | 7835 (1,09%) 32 (3,40 %) 249,69
acll-5K 8745 (241%) | 9207 (1,27%) 71 (7,55 %) 249,69
ipcl-100 9467 (2,61%) | 8529 (1,18%) 0 (0,00%) 306,37
ipcl-1K 12865 (3,55 %) | 13179 (1,82%) 69 (7,34 %) 949,69
ipcl-bK 34107 (940%) | 29275 (4,03%) | 262 (27,9%) 243,19
nb1-05-m05 | 22004 (6,07%) | 28108 (3,87%) | 169 (17,0%) 249,69
nb2-05-m05 || 3997 (1,10%) | 5494 (0,76%) | 165 (17,6 %) 250,38

pro mensi datové sady. Pti extrémnich pozadavcich na blokové paméti pro vétsi datové sady
vsak u HyperSplit roste i naro¢nost na kombinacni logiku vlivem souvisejici rezie. Situace
se obraci ve prospéch vlastnich instrukei.

Diky hluboce fetézenému zpracovani se podarilo dosdhnout vysoké pracovni frekvence
(vice nez 220 MHz), ¢imz jsou splnény veskeré pozadavky pro zajisténi plné propustnosti

100 Gb/s.
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Kapitola 8
Zaver

Cilem diplomové prace byl navrh a implementace hardwarové architektury pro filtraci pa-
kett, kterd bude dosahovat plné propustnosti 100 Gb/s a umozni tak nasazeni ve vysoko-
rychlostnich poéita¢ovych sitich. Ukolem bylo provést névrh feseni pro akceleraéni sitovou
kartu s FPGA s cilem nalezeni vhodného kompromisu mezi ¢asovou a pamétovou slozitosti
algoritmu a s ohledem na moznost vyuziti paralelniho zpracovani v FPGA. Tento vytyceny
cil byl splnén.

V ramci feSeni prace jsem se nejprve seznamil s hardwarovou platformou COMBO, akce-
lera¢ni sitovou kartou COMBO-100G a vyvojovym prostiedim NetCOPE. Néasledné jsem se
zabyval typickymi aplikacemi filtrace pakett v dnesnich pocitacovych sitich a dale zaméril
svou pozornost na obecny problém klasifikace paketl véetné specifikace pozadavki na klasi-
fikacni algoritmy. Cilem obecného problému feseni klasifikace paketti je nalezeni vhodného
algoritmu, ktery bude na jedné strané dostatecné obecny, rozsiritelny a soucasné bude pod-
porovat vyhledavani ve vice dimenzich s co nejvyssi kapacitou klasifika¢nich pravidel. Na
druhé strané je pozadovano, aby byl algoritmus rychly, efektivni a jeho ¢asova a prostorova
slozitost umoznovala implementaci na dostupnych hardwarovych platformach. Teoreticky
rozbor problematiky filtrace paketil jsem uzavrel studiem soucasnych znamych a moder-
nich metod provadeéni klasifikace paketi a zhodnocenim jejich vyhod a nevyhod vzhledem
k ostatnim pTistuptim. Veskeré ziskané poznatky z této oblasti jsou shrnuty v tvodnich
kapitolach prace.

Aby bylo mozné navrhnout novy systém klasifikace pakett, bylo nutné provést diklad-
nou analyzu vlastnosti filtra¢nich pravidel a dostupnych datovych sad. Dtlezitou vlastnosti
vyplyvajici z analyzy je nizky pocet unikatnich hodnot v jednotlivych dimenzich datové
sady a nizky pocet prefixi, které mohou odpovidat klasifikovanému paketu. Pocet tako-
vych prefixti je prakticky nezévisly na celkovém poctu pravidel dané sady. Nasledné byla
provedena také podrobna analyza casové a pamétové slozitosti vybranych klasifika¢nich al-
goritmii pro dostupné mnoziny pravidel. Nejlepsich vysledki dosahly algoritmy zalozené
na rozhodovacich stromech. Tyto algoritmy vykazuji vynikajici pomér mezi ¢asovou a pa-
métovou slozitosti a rovnéz je mozné je velmi dobfe mapovat do tzv. hlubokych pipeline.
Vysledky analyzy jsou shrnuty v kapitole 7 a tvori zdklad navrhu vysledné architektury.

Na zékladé vysledkt provedené analyzy byla navrzena a implementovana hardwarova
architektura pro filtraci paketti pro vysokorychlostni pocitacové sité. Nova architektura
umoznuje efektivni ulozeni datové struktury reprezentujici sadu filtra¢nich pravidel a je
zalozena na hluboce retézeném zpracovani, které umoznuje dosazeni vysoké pracovni frek-
vence. Retézend linka slouzi k provadéni jednoduchého programu slozeného ze sekvence
instrukeci. Vykonavany program je zde urcéitou reprezentaci rozhodovaciho stromu, pficemz

57



pozadované redukce pamétové slozitosti je dosazeno volbou vhodnych instrukei. Jako sou-
¢ast vlastni architektury byly rovnéz navrzeny a vytvoreny dvé instrukce. Jedna z instrukci
pracuje na béazi n-arntho porovnavani, druhd je zalozena na principu hashovani. Nad ramec
zadani prace byl diale navrzen zcela novy zpisob konstrukce rozhodovaciho stromu vyuzi-
vajici zpétného navraceni. Soucasné byl vytvoren i systém mapovani rozhodovaciho stromu
do datové struktury vhodné pro fetézenou linku.

V zavéru diplomové priace byla provedena dikladnd analyza dosazenych parametru navr-
zené architektury a vytvorené implementace. Ovéreni a vyhodnoceni vlastnosti navrzeného
algoritmu bylo provedeno na dostupnych mnozinach filtra¢nich pravidel. Hlavnim ze sledo-
vanych parametra byla pamétova slozitost pro jednotlivé datové sady. Dosazené vysledky
vlastniho pristupu byly dale srovnavany s vysledky algoritmu HyperSplit, ktery pii pred-
chozi analyze dosahoval nejlepsich vysledkt z hlediska poméru mezi ¢asovou a paméfovou
slozitosti. Diky hluboce fetézenému zpracovani a vysoce optimalizované architekture pro
technologii FPGA bylo dosazeno vysoké pracovni frekvence (vice jak 220 MHz), ¢imz byly
splnény veskeré pozadavky pro zajisténi plné propustnosti 100 Gb/s. Nové navrzeny pristup
zalozeny na konstrukci rozhodovaciho stromu s backtrackingem dosahuje také vyznamné re-
dukce pamétové slozitosti. Ve srovnani s algoritmem HyperSplit se podarilo pii priblizné
stejném mnozstvi zabranych hardwarovych zdroju na ¢ipu zredukovat pamétové pozadavky
v pruméru o 72 %, v nejlepSim pripadé az o 98 % a umistit tak na ¢ip sadu az péti tisic
filtra¢nich pravidel.

Navrzenou architekturu je mozné dale rozsifovat a optimalizovat. Jednou z moznosti
je naptiklad rozsifeni soucasné architektury o podporu dalsich instrukci. Nové navrzené
instrukce je potom mozné vhodné sdruzovat a kombinovat za tcelem dosazeni jesté vyssi
efektivity vnitini reprezentace pri ukladani filtra¢nich pravidel. Dalsimu vyzkumu v této
oblasti se predpokladdm budu vénovat v ramci moji disertacni prace. V soucasné dobé
je pldanovana publikace vysledku prace na konferenci FPGA 2017 [6] v USA. Dosazené
vysledky diplomové prace budou rovnéz vyuzity v rdmci spoluprace se sdruzenim CESNET
pii Feseni vyzkumného projektu technologické agentury CR — Technologie pro ochranu
vysokorychlostnich siti (TH01010229).
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Priloha A

Obsah CD

experiments/
netbench/
source/

textdp/
bp-xkucer73.pdf
README. txt

Adresar experiments/ obsahuje pouzité datové sady s filtracnimi pravidly, zdrojové kody
vytvorenych Python skriptt, které byly pouzity pro analyzu filtracnich pravidel, kla-
sifikac¢nich algoritmt i vlastni implementované architektury. Soucasti jsou i veskeré
nameérené vysledky a vysledky provedeného procesu syntézy.

Adresar netbench/ obsahuje pouzitou verzi knihovny NetBench.

Adresar source/ obsahuje zdrojové kody VHDL implementace navrzené architektury vcet-
né diléich podkomponent, vytvoreného simula¢niho prostiedi a potiebnych soucasti
pro opétovné provedeni syntézy.

Adresar textdp/ obsahuje zdrojové soubory textu diplomové préace pro jeji moznou tipravu
a opétovné vysazeni systémem ITEX, véetné zdrojovych souborii pouzitych obrazku
a grafi vytvorenych nastrojem gnuplot.

Soubor dp-xkucer73.pdf obsahuje vysazeny text diplomové price ve formatu PDF.

Soubor README.txt obsahuje informace o adresarové strukture a obsahu ptilozeného CD.
Dale poskytuje podrobné pokyny pro umisténi implementované architektury do adre-
sarové struktury platformy NetCOPE a instrukce pro vyuziti prekladového systému
platformy pro spusténi procesu syntézy a simulace.
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