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Anotace

Tato diplomovéa price se zabyva tvorbou biometrického systému pro identifikaci uZivatell
pomoci biometrickych charakteristik kontury ruky a krevniho feci$t€ na hibetu ruky. Prvni
¢ast prace popisuje razné metody zpracovani obrazu. V druhé ¢asti se prace zabyva ndvrhem a
realizaci hardwaru a softwaru pro experimentdlni biometricky systém. Softwarova cast je

napsdna v jazyce C# s vyuZitim knihovny OpenCV a wrapperu Emgu CV.

Annotation

Title:

Contactless identification system based on
image analysis of the scanned element

This thesis deals with the creation of a biometric system to identify users using biometric
characteristics of hand contour and bloodstream on the back of hand. The first part describes
the various methods of image processing. The second part deals with the design and
implementation of hardware and software for experimental biometric system. The software

part is written in C # using the OpenCV library and wrapper Emgu CV.
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1. Uvod

Biometrie je védni obor, ktery se zabyva jedineCnymi prvky Clovéka a zkoumanim Zivych
organismu. Slovo biometrie pochdzi z latinskych slov Bios a Metron, kde Bios znamen4 Zivot
a slovo Metron méfit. Mezi zakladatele tohoto vé€dniho oboru je povazovan Alphons Bertillon,
ktery zalozil kriminalistickou metodu pro evidenci a identifikaci pachateli zaloZenou na
antropometrii, méfeni lidského téla.

S rychlym pokrokem v oblasti informacnich technologii se stalo redlné pouZivat biometrii
k verifikacnim a identifikacnim dcelim. Propojenim identity s uritym jedincem se nazyva
osobni identifikace. Verifikace (autentizace) oznaCuje problém potvrzeni nebo zamitnuti
osobni identifikace osoby, kterd se prokazuje danou identitou (Jsem opravdu ten, za koho se
vydavam?). Identifikace oznaCuje problém hleddni identity pro nezndmou osobu (Kdo jsem?).
Pouzivani biometrickych identifikacnich systéml zacind byt v souasném svéte stile vice
rozSitené. Zacinaji se objevovat notebooky s ¢teCkami otiska prsti, Windows 10 maji funkci
Hello, kterd podporuje ptihlaSovani pomoci biometrie (otisk prstu, rozpoznani obliceje nebo
snimdni o¢ni duhovky), do praxe se zavadi biometrické pasy, atd. Divody pro zavadéni
biometrie v aplikacich, které poZaduji identifikaci uZzivatele, namisto soucasnych karet, kli¢t
nebo pfihlasovacich udaji jsou jasné: odpadd problém se ztritou nebo zapomenutim,
vyznamn¢ se snizuje riziko zkopirovani nebo zfalSovani.

Bohuzel biometrie neni dokonalé feSeni. Analyza a né€kdy i samotné snimdni biometrickych
vlastnosti je komplikovany proces, vystup navic neni jednoznacny. Vysledkem je pouze
pravdépodobnost tspéchu (ta se u nejlepsich systéml pohybuje pies 99%). Diky pokustim o
podvod je vhodné béhem sniméni detekovat Zivost subjektu (nejCastéjsi typy tutokl jsou
provadény pomoci maket nebo modelll dané ¢asti téla).

Mezi rGznymi biometrickymi charakteristikami, které lze u clovéka rozezndvat, je
rozeznavani podle rukou nejstarsi [1]. Na ruce Cloveéka lze rozezndvat napf.: geometrii ruky,
otisky prstl, ryhy na dlani, ryhy na kloubech prstii, obraz krevniho fecisté a dalsi. Jakmile
dosdahne osoba dospélosti, zustavaji tyto charakteristiky relativné stalé po cely zbytek Zivota a
Ize je tedy vyuzit k identifikaci nebo verifikaci €loveéka [2]. Navic lze tyto charakteristiky
(mimo otisku prstl)), na rozdil napiiklad od snimédni o¢ni sitnice, snimat kamerou
se zdkladnim rozliSenim (640x480 pixelil). Proto je mozné vytvofit relativné levné a malé

snimaci zafizeni té€chto biometrickych charakteristik ruky.



V druhé kapitole této priace naleznete stanovené cile prdace. Tteti kapitola obsahuje popis
technologif pro sniméni obrazu a metod pro zpracovéani obrazu. Ctvrtd kapitola je uréena pro
shrnuti souCasnych praci zabyvajicich se biometrii rukou. Patd kapitola obsahuje popis
technik hodnoceni kvality biometrického systému. Sestd kapitola obsahuje popis vybéru
vhodného hardwaru a postup sestaveni zafizeni pro sniman{ obrazii vhodnych pro biometricky
systém. V kapitole sedmé naleznete popis vlastni implementace experimentdlniho softwaru
pro zvolené feSeni. Osma kapitola je vénovana popisu testovani navrhnutého systému. Devata
kapitola obsahuje zhodnoceni dosaZenych vysledkii a ndvrhy na moZzné dalSi vylepSeni

stavajicich nedostatkid. Vysledky dosazené v celé praci jsou shrnuty v desaté kapitole.



2. Cile prace

Cilem prace je seznamit se s problematikou biometrické identifikace uzivateli. Hlavni diiraz

bude kladen na identifikaci podle biometrickych charakteristik rukou uzivateli. Cilem préace

bude na zédklad€é nabitych informaci navrhnout a realizovat experimentdlni biometricky

systém pro identifikaci uzivatelii. Konkrétn¢ lze cile prace rozd¢lit na tyto body:

Sezndmit se s riznymi postupy pfi zpracovani a vyhodnoceni obrazu.

Sezndmit se s metodami  sluCovdni  ohodnoceni  jednotlivych  metrik
v multi-biometrickych systémech.

Navrhnout vhodné komponenty hardwarového ptipravku pro ziskavani snimki rukou
testovanych osob.

Pouzit navrhnuty hardwarovy pfipravek pro snimdni testovanych osob.

Vytvofit experimentédlni software implementujici vybrané postupy zpracovani obrazu a
biometrické identifikace.

Porovnat a otestovat presnost jednotlivych metod vypoctu miry shody.

Porovnat metody normalizace jednotlivych metrik pfed slou¢enim do vysledné miry

shody.



3. Problematika zpracovani obrazu

V této kapitole se zam¢eiim na popsani stavajicich metod pro analyzu a zpracovani obrazu.

3.1 Vyjadreni obrazu

Pojem obraz lze matematicky popsat jako spojitou funkci dvou nebo tii argumentt [3] ve
tvaru f = (x, y) nebo f = (x, y, z). Tuto funkci nazyvdme obrazovou funkci, kde jeji proménné
X, y jsou redlnd Cisla, predstavujici soufadnice v rovin€. Proménnd z muze slouzit pro popis
obrazu meénicitho se v ¢ase. Hodnotou funkce je méfena fyzikdlni veli¢ina. Nejcastéjsi
méfenou veli¢inou je jas, ale mohou to byt i jiné veliiny, napi. teplota apod. Hodnota
obrazové funkce také nemusi byt reprezentovdna pouze jedinou hodnotou. Napiiklad
v pripad¢ pouziti barevného modelu RGB to budou hodnoty tfi, pro kazdou barevnou slozku

jedna.

3.2 Snimani a digitalizace obrazu

Sniméni obrazu je prvnim krokem pfi zpracovani scény a ma velky vliv na dosazené vysledky
pfi vyhodnoceni obrazu. Proces snimdni obrazu je vlastné¢ pievedeni optické veli¢iny na
elektrickou veli¢inu. Tento proces zajiStuje snimaci Cip, ktery je umistén v kamefe za
objektivem. NejbeéZnéjsi technologie snimact jsou CCD a CMOS. Nabizenymi parametry
jsou ob¢ technologie pti pouZiti v oblasti rozpozndvani obrazu srovnatelné. V dneSni dobé&
rozhoduje spiSe vyrobni cena dané technologie. Proto pfevlddd u kamer s nizZ§im rozliSenim a
mensi velikosti Cipu (do 2/3*) technologie CCD a CMOS technologie se pouzivd u vysokych
rozliSeni a velkych snimacich Cipt.

O zpracovéni signdlu ze snimaciho Cipu na obrazovd data se stard A/D ptevodnik. Provadi
vzorkovani obrazu v matici M x N bodi a kvantovani jasové trovné do K intervali. VétSina
systémi pro digitdlni zpracovani obrazu pracuje s 256 trovnémi jasu na obrazovy bod (pixel).
Pro reprezentovani urovné jasu tedy pouzivame 8 bith na pixel. U barevnych kamer se
nejcastéji pracuje s 8 bity pro kazdou barevnou slozku v modelu RGB pro kazdy pixel. Na
kazdy pixel je tedy pouZito 24 bitli, coZ dovoluje vyjadfit vice nez 16,7 miliénti riznych

barev.



3.3 Vzorkovani

Pti vzorkovani hraje dileZitou roli vzorkovaci interval. Pfi velké vzdélenosti vzorkovacich
bodi muZe dochdzet ke ztraté detaild. Aby k tomu nedochdzelo, mél by byt vzorkovaci
interval mens$i nebo roven poloviné rozméru nejmensich detaild v ptivodnim obraze. Tuto
skutecnost shrnuje Shannonova véta, kterd tikd, Ze vzorkovaci frekvence musi byt alespon
dvakrat vétSi nez nejvysSSi frekvence vzorkovaného signdlu. Kazdy vzorkovaci bod
predstavuje jeden obrazovy bod (pixel) ve vzorkovaci miiZce. Standardné se miZeme setkat
sdvéma typy miizZek, s ,klasickou” ¢tvercovou a hexagondlni, slozenou z pravidelnych

Sestiuhelnika.

3.4 Sum

I pti uzaviené zavérce vykazuje Cip nenulovy Sum. Temny Sum Cipu je ddn zejména vlastni
ndhodnou fluktuaci ndboje zejména vlivem tepelnych kmiti krystalové mftizky polovodice,
ktery je vyhodnocen jako skutecny signdl dopadajiciho svétla. Ten se tvoii diky tepelnému
pohybu, kdy vznikaji praveé tyto Sumové naboje - elektrony - a elektromagnetickému pozadi,
které ani pfi uzaviené zdvérce neni mozné zcela odstinit. Plati, Ze s rostouci teplotou tento
temny Sum obvykle roste. Bohuzel procesor kamery neni schopen rozliSit tento temny Sum
¢ipu od skute¢ného signalu pfi osviceni Cipu.

Krom¢ temného Sumu se na odchylkdch podili i tzv. horké pixely (hot pixels), které vznikaji
pfi vybuzeni elektroni z buiikky vlivem dopadu energetické Castice na Cip, €i tepelnych
pohybt pfi delSich expozicich a dojde u nich k tplné saturaci jednotlivych pixelt. Dal$i Sum
vznikd pii vy&itani CCD ¢&ipu. Tento druh $umu se nazyva &teci $um. Sum vznikd pii zesileni
na danou hodnotu ISO ekvivalentu v zesilovaci. Nakonec je tu Sum vznikly pii konverzi
analogovych dat do AD pfevodniku. Aby bylo mozné rozlisit n¢jaky signal, mél by byt vyssi

nez Sum, tedy nad tzv. drovni Sumu, Sumovou hladinou.

3.5 Osvétleni scény

Vev s

Pro aplikace strojového vidéni se vzdy snaZzime potlacit vnéjSi vlivy prosttedi, které by
negativn¢ ovliviiovaly zpracovani a ndsledné vyhodnoceni obrazu. Jednou z mozZnosti jak
témto negativnim vliviim piedejit je pouZiti dodate¢ného nasviceni scény pomoci specidlnich
svétel, které scénu intenzivné nasviti a ,,prehlusi* okolni béZné osvétleni. Obzvlasté vhodné je
doplnit objektiv filtrem, ktery propousti pouze zifeni o stejné vlnové délce jako pouzité

svétlo, ¢imz se efekt vyrazné posili.



Pozadavky na tato svétla jsou predevsim:

e dostateCna intenzita,

* homogenni nasviceni scény,

e stalost intenzity osvétleni v Case (v disledku opotiebeni).
S ohledem na vySe popsané poZadavky, se jako zdroj zafeni vyuZziva technologie riznych
halogenovych, xenonovych nebo fluorescen¢nich lamp, lasert a LED. Historicky se nejvice
vyuzivalo halogenovych a fluorescen¢nich lamp, ale v dnesni dob¢ jsou ve vétSin€ aplikaci
nahrazeny LED technologii, ktera je spolehlivéjSi. Ve specidlnich pfipadech 3D snimani se
vyuziva nasviceni scény laserem. Laser tvoii svételnou ,linku®, kterd je snimdna kamerou.
Kazdy snimek pak zachycuje profil snimaného objektu. Softwarové se jednotlivé profily

vyhodnoti a vytvoii se z nich 3D model snimaného objektu.

Kamera

| Prime osvétleni

. e Bocni osvétleni
Snimany objekt (darkfield)

VAAS

Obrazek 1 - Mozné typy osvétleni scény (vlastni prace autora)

Zadni osvétleni
(backlight)

Podle umisténi zdroje zdfeni uvnitf svétla a tvaru svétla existuje n€kolik zdkladnich typi
svétel. Kazdy typ je vhodny pouze na urcité aplikace strojového vidéni a vytvaii specificky
obraz. Zéakladni techniky nasviceni scény jsou zndzornény na obrazku (Obrazek 1). Nasleduje

popis zdkladnich technik nasviceni scény.



Primé osvétleni scény

Zakladni typ osvétleni snimané scény. Svétlo osvécuje objekt ze stejné strany, jako je sniméan
kamerou. Nevyhodou je moZzny vyskyt odleskil a vznik ostrych stini. Pfimé osvétleni se dale
d¢li na dva typy: pfimé osvétleni a rozptylené osvétleni. Umisténi osvétleni ptimého
rozptyleného je zndzornéno na obrazku (Obréazek 2).

U piimého osvétleni se pouzivaji svétla plosné nebo kruhové konstrukce. Zdroj zareni
osvétluje scénu piimo. Vyhodou tohoto typu osvétleni je vysokd intenzita osviceni scény.
Rozptylené osvétleni funguje obdobné, pouze vyuziva k osvétleni scény odrazeného svétla.
Scéna je osvétlena svétlem prichdzejicim z vice smért a tim dochdzi k potlaceni ostrych stinti
v obraze. Konstrukce téchto svétel je ve vétsing piipadt kopule, na které dochézi ke zpétnému
odrazu svétla. Vyhodou je potlaceni stinli, nevyhodou je niZ$i intenzita osvétleni scény

v porovndni s pifimym osvétlenim.

J J

L J L ]

Obrazek 2 - Piiklady piimého osvétleni scény [29]

Bocni osvétleni scény

Nékdy byva oznacovano jako osvétleni typu darkfield. Jedna se o specidlni techniku osvétleni
snimané scény, kdy paprsky svétla dopadaji prevdzné na boky snimaného predmétu. Dochédzi
tak k zvyraznéni svislych hran snimaného predmétu. Pfiklad umisténi bocniho osvétleni je
znazornén na obrazku (Obrazek 3).

Pro mensi pfedméty existuji kruhova svétla se zdrojem svétla namifenym dovnitf, nebo lze
stejného efektu docilit pouzitim vice ptfimych svétel umisténych do kruhu.

Vyhodou je absence tvorby nezadoucich odleskli a zvyraznéni svislych hran. Nevyhodou je

obtizné mechanické umisténi svétla tésn¢ nad snimany predmet.



Obrazek 3 - Piiklad bo¢niho osvétleni scény [29]

Zadni osvétleni scény

Jde o techniku osvétleni scény, kdy je svétlo umisténé z pohledu kamery az za snimanym
predmétem. Ve vysledném obraze je pii tomto nasviceni scény pouze kontura snimaného
pfedmétu a samotny predmét je zobrazen tmavé. Tato technika osvétleni scény je tedy vhodna
pro vyhodnocovani tvaru zkoumaného predmétu a ¢asto se kombinuje s ostatnimi technikami
osvétleni scény. Priklad pouZiti zadniho osvétleni je zndzornén na obrazku (Obrézek 4).
Konstrukce svétel je obdobna jako u piimého osvétleni scény, pouze doplnénd o difuzor. Ten
zajisti dostate¢ny rozptyl a homogenitu svétla.

Vyhodou je témér binarni obraz. Nevyhodou je nutnost pouZiti dalSiho zplsobu osvétleni

scény, kdyz je tteba vyhodnocovat také ,,vnitiek* snimaného pfedmétu a ne pouze vnéjsi tvar.

Obrazek 4 - Piiklad zadniho osvétleni scény [29]

3.6 Filtry a transformace obrazu

Pfi zpracovani této kapitoly jsem cerpal z [4]. Metody pifedzpracovani obrazu riznymi
transformacemi a filtry slouzi ke zlepSeni obrazu pied dalSim zpracovanim. Cilem
predzpracovani je potlacit Sum a zkresleni vzniklé pti digitalizaci obrazu nebo zvyraznéni
urCitych rysi obrazu podstatnych pro dal$i zpracovani (napiiklad hleddni hran).
Predzpracovanim neziskdme Zaddnou novou obrazovou informaci, miizeme pouze nckteré

informace potlacit nebo zvyraznit.



Bodova zména jasové stupnice

YV,

Jednou z nejjednodusSich operaci s obrazy je transformace jast. Pfi této transformaci se
hodnota jasu pixelu z piivodniho obrazu f{i) nahradi novou hodnotou, kterd je ddna funkci
f7i). V zavislosti na prab¢hu této funkce Ize pomoci transformace jasu realizovat n¢kolik
Casto pouzivanych operaci. Velmi Casto se pifi vyhodnocovédni obrazu pouZiva binarizace
(prahovani), kdy se z ptivodniho obrazu v odstinech Sedé vytvoii bindrni obraz (pouze ¢ernd a
bild barva). V nckterych piipadech se téZ pouzivd zvySeni kontrastu obrazu. Graf (Graf 1)

znazoriiuje prubéhy jednotlivych transformacnich funkci.

300
250 -~

200 \
150 \ Binarizace

Zvyseni kontrastu
100 \\
50 \
0 - T T

0 100 200 300
(i)

(i)

Negativ

Graf 1 - Transformacéni funkce (vlastni prace autora)



Ekvalizace histogramu

Histogram slouZi k hodnoceni rozloZeni intenzit v digitdlnim obraze. Histogram je grafické
znazornéni vektoru s poctem sloZek rovnym poctu moznych trovni intenzit obrazovych bodd.
Tento vektor je oznacen pismenem H a hodnota kazdé sloZzky vektoru odpovida ¢etnosti bodu
piislu$né intenzity v obraze. Typicky tvar histogramu digitdlnitho obrazu, ktery nevyuZziva
vSechny dostupné drovné intenzit, je uveden na obrdzku 5. Z histogramu je ziejmé,
Ze v obraze schdzi zejména hodnoty intenzit na okrajich intervalu <0,1>, coZ obvykle sniZuje
kvalitu obrazu. Ekvalizace histogramu je algoritmus, ktery zméni rozloZeni intenzit v obraze
tak, aby se v ném vyskytovaly pokud moZno intenzity v Sirokém rozmezi, a to piibliZzné se
stejnou Cetnosti. U obrazli s konecnym poctem obrazovych bodii se 1ze tomuto cili jen
priblizit.

Vyslednd intenzita obrazového bodu po ekvalizaci I' se vypocitd z pivodni intenzity

obrazového bodu /, a to pomoci rovnice:

1 _i:I )
I_—X-Y H() (1)

i=I,

H(i) je i-ta slozka vektoru histogramu (pocet bodli v obraze se stejnou intenzitou), X, Y jsou

rozméry obrazu a Iy je nejniZsi intenzita piivodniho obrazu.

Number of occurances
(frequency)

0 255
Greyscale value

Obrazek 5 - Obraz s nizkym kontrastem a jeho histogram [26]
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Number of occurances
(frequency)

0 255
Greyscale value

Obrazek 6 - Obraz s kontrastem upravenym ekvalizaci a jeho histogram [26]

Vysledkem je obraz s vétSim kontrastem, zvlast€¢ u obrazi s podobnymi hodnotami jasu
(rentgenové snimky kosti, podexponovand fotografie, atd.). Ukédzka obrazu s nizkym
kontrastem je na obrdzku (Obrazek 5). Na obrazku (Obrazek 6) je ukdzka obrazu po pouZziti
ekvalizace. Ekvalizace také umozZnuje v obraze s celkové vysokym kontrastem zvyraznit
Spatné rozpoznatelné detaily s nizkym kontrastem. Nevyhodou je mozné zvySeni kontrastu

také u nezadouciho Sumu v obraze.

Jasové korekce pomoci lokalniho okoli pixelu

Algoritmy (filtry) upravujici jas daného pixelu pracuji s jeho lokalnim okolim, na rozdil od
bodovych jasovych korekci, pti kterych se pracovalo pouze s hodnotou jasu daného pixelu.
Filtry Ize rozdélit do dvou skupin. Jsou to filtry vyhlazujici obraz (potlaceni Sumu) a filtry
gradientni operace (zvyraznéni hran).

Mezi vyhlazovaci filtry patii primérovani. Filtr pfifadi novému bodu intenzitu, kterd je
spocitdna aritmetickym primérem hodnot intenzit bodii z obdélnikového okoli ptivodniho
bodu. Timto filtrem Ize odstranit aditivni Sum s ndhodnym rozlozenim. Nevyhodou tohoto
filtru je velkd mira rozmazani. K minimalizaci rozmazadni se v praxi nepouziva aritmeticky

pramér, ale medidn. Filtr aritmeticky primér i median 1ze pouZit iterativng.

Medianovy filtr
Medianovy filtr patfi mezi nelinedrni filtry obrazu. Prochazi postupné vSechny pixely
zdrojového obrazu. Z okoli kazdého pixelu je vybran pixel lezici uprostied posloupnosti

sefazenych hodnot. Vlastnost, podle které je posloupnost pixelli sefazena, je u Cernobilého

obrazu intenzita pixeld. U barevného obrazu to miiZe byt intenzita jedné RGB slozky, vaZeny
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soucet RGB, odstin nebo sytost v barevném systému HSI. Filtrovdni obrazu pomoci
medidnového filtru se vyuZivd kpotlaceni nahodilych chyb v obraze, jako je
vysokofrekven¢ni Sum. Filtr z obrazu odstraniuje detaily, jako jsou drobné ¢ary a ostré rohy,
ale zachovdva hrany velkych objektd (nedochdzi k rozmazani). Mira ztrity detaild velmi
zélezi na zvolené velikosti okoli bodu. Na obrazku (Obrazek 7) je ukdzka zaSuméného obrazu

a obrazu po pouziti medidnového filtru.

.-.\ 3
(=)

W

Obrazek 7 - Piiklad pouziti medianového filtru [27]

Gradientni filtry

Do skupiny gradientnich filtri patii algoritmy zaloZené na vyhodnoceni velikosti gradientu
(strmost zmény jasu v obraze). Tyto filtry se vyuZzivaji k zvyraznéni hran objektli v obraze.

K vyhodnoceni gradientu jsou pouzivdny dva rizné postupy. Prvni z nich je vyhodnoceni
pomoci aproximovani derivace obrazové funkce pomoci diferenci (napiiklad Sobeliiv nebo
Laplacetv operator). Hlavni nevyhodou tohoto postupu je velka zavislost na Sumu a velikosti
objektii v obraze. Druhy zplsob je potom detekovani prichodu druhé derivace obrazové

funkce nulou (napiiklad operator Marra a Hildretové).
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3.7 Geometrickeé transformace

Geometrickd transformace je didna vektorovou funkci 7¢, kterd transformuje bod v roviné
(x,y) do bodu (x’y’). Pomoci této transformacni funkce lze provadét riizné operace s obrazem,
jako je zvétSovani, rotace, posun atd. Lze také eliminovat rtizné zkresleni obrazu vzniklé pfi

sniméndi, jako je napiiklad odstranéni perspektivy.

3.8 Morfologicka filtrace

Morfologickd filtrace obrazu pracuje s obrazy jako s bodovymi mnoZinami a pouzivané
postupy se dosti lisi od diive popisovanych principti filtrace. Pro jeji popis se obvykle pouziva
teorie mnoZin a topologie.

Morfologicka filtrace méni tvar nebo strukturu (objekty se zvétSuji, zmenSuji, spojuji,
rozd€luji nebo tiiSti na dalSi objekty atd.) objektl. Muzeme ji vyuzit napf. k odstranéni
nezddouci informace z obrazu, kterd vznika napt. pti prahovani.

Pii morfologickych transformacich pracujeme s tzv. strukturnim elementem a vysledny pixel
je vysledkem (logické) operace mezi mnoZinou miizky strukturniho elementu a mnoZinou
bodii zdrojového obrazu, lezicich pod body strukturniho elementu. Mezi zdkladni operace

bindrni morfologie patii: dilatace, eroze, otevieni a uzavieni.

Dilatace

Dilatace eliminuje izolované diry v objektech a rozSifuje obrysy objekti na dkor okolniho
pozadi. JestliZze se pod jakoukoliv jedni¢kovou bunkou strukturniho elementu nachazi Cerny
pixel, pak vysledkem operace je Cerny pixel. Postup vypoctu dilatace obrazu je zndzornéna na

obrazku (Obrazek 8).

1711]1| OR =

Obrazek 8 - Postup filtrovani obrazu dilataci [30]
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Eroze

Eroze eliminuje izolované pixely na pozadi a ubird obrysy objektil. Cerny pixel je vysledkem
operace jen tehdy, kdyZ jsou Cerné pixely soucasné pod vSemi jedniCkovymi buiikami
strukturniho elementu, ve vSech ostatnich ptipadech je vysledkem bily pixel. Postup vypoctu

eroze obrazu je zndzornéna na obrazku (Obrazek 9).

0/1]0
1/1(1|AND
0(1(0

Obrazek 9 - Postup filtrovani obrazu erozi [30]

Otevieni

Otevieni prerusuje tenké spoje mezi objekty a zvétSuje mezi nimi v téchto mistech mezery.
Zde se vyuziva skuteCnosti, Ze eroze a dilatace nejsou navzdjem inverznimi operacemi.
Otevieni je tedy eroze nasledovana dilataci. Eroze odstrani tenkd propojeni, tim se natolik
zméni tvar objektu, Ze ndslednd dilatace jiZ neni schopna tyto Casti pfidat. Masivni téla

objektil se pfitom prakticky neméni.

Uzavreni

Obdobn¢ dilataci ndsledovanou erozi nazyvame uzavienim. Transformace opét méni pouze
detaily obrazu, které jsou velikostn¢ srovnatelné s velikosti strukturniho elementu. Tvary
vétSich objektl se pfitom neméni. Pomoci uzavieni miZeme propojit objekty, které se diive

nedotykaly, nebo miZeme potlacit diry uvniti objekta.

3.9 Segmentace obrazu

Jedna se o techniku nebo skupinu technik, které rozd¢€li obraz na objekty zdjmu a pozadi.
Objekty zdjmu jsou zkoumané redlné predméty nasnimané do obrazu. Objekty zdjmu lze
segmentovat pomoci rtiznych technik. VSechny techniky jsou zaloZené na ptedpokladu,

Ze objekty zajmu jsou €asti obrazu s uritymi stejnymi vlastnostmi.
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Prahovani

Vv

Jedna se o nejjednodussi metodu segmentace. Pfedpokladd, Ze objekt zdjmu lze odliSit od
pozadi pouze intenzitou jednotlivych pixell. To znamend, Ze pfi vhodné zvoleném prahu
budou mit vSechny pixely patfici do objektu zdjmu hodnotu intenzity vyS$i nez prdh a
vSechny pixely patiici do pozadi budou mit hodnotu intenzity nizsi nez prah.

Préh 1ze zvolit pevny na zdklad¢ znalosti obrazu empiricky. Dal$i moZnost je pro kazdy obraz
automaticky vypocitat nejvhodnéjsi prah z histogramu, primérem vSech hodnot intenzit
v obraze, medidnem vSech intenzit v obraze, atd. Histogram obrazu vhodny k vypoctu
globalniho prahu zobrazuje obrdzek (Obrazek 10). Lze také pouZit adaptivni vypocet prahu,
coz znamend, Ze pro kazdy pixel puvodniho obrazu se uruje prdh samostatné vypoctem
z jeho okoli.

V nékterych piipadech, kdy je obraz piili§ zaSumény, mezi objektem zajmu a pozadim je
maly kontrast, nebo se na objektu zdjmu vyskytuji odlesky, nelze metodu prahovani pouZit.

Histogram pfili§ zaSuméného obrazu je na obrazku (Obréazek 11).

B 00000 ] | | 020
255 0 255

Count; 92160 Min: 5 Count: 92160 Min: 1

Mean: 113.222 Max: 238 Mean: 119.548 Max: 250

StdDev: 60.453 Mode: 52 (1140) StdDev: 49.432 Mode: 91 (675)
Obrazek 10 - Histogram vhodny pro vypocet prahu [31] Obrazek 11 - Histogram nevhodny

pro vypocet prahu [31]
Hranové detektory

K detekci hran (angl. edge detection) se obvykle pouzivaji gradientni operatory, napf.
Cannyho hranovy detektor nebo Sobeltv filtr. Protoze vystupem gradientniho operitoru je
obraz, kde jsou sice hrany zvyraznény, ale miiZze obsahovat dalSi artefakty odpovidajici
lokdlnim nehomogenitim v obraze, je tfeba obraz déle upravit. K odstranéni artefakt
vzniklych lokdlnimi malymi rozdily obvykle postacuje prahovani. Vzhledem ke svym
vlastnostem mohou detektory hran vytvéaret pferuSované hranice i faleSné hranice, obraz

hranic je tedy tfeba ddle zpracovat.
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Region-based techniky

Metody detekujici pfimo oblasti v obraze namisto hranic (hran) téchto oblasti jsou
efektivnéj$i pro zaSumély obraz. Je-li v obraze hodné Sumu, hranové operdtory obtizné
detekuji hrany. Hlavnim segmentanim kritériem pro detekci oblasti v obraze je homogenita
oblasti. Kritériem homogenity mohou byt: uroven Sedi, barva, textura, tvar, model, apod.
Podstatou metod je, Ze konstrukce segmentu postupuje zdola nahoru, od jednoho pixelu po
cely segment. Nejprve jsou néjakym algoritmem v obraze rozmistény inicidlni (seminkové,
angl. seed) pixely, obvykle rovhomérné nebo ndhodné€, segment pak vznikd iterativnim
rozrustanim se okol{ inicidlniho pixelu.

Pfi pouziti metod zaloZenych na ristu segmentu neni zaruceno, Ze pifi rizném poctu a
rozmisténi inicidlnich pixeld bude vysledek segmentace identicky. Na druhou stranu jsou tyto

metody schopny segmentovat i takovy obraz, ktery obsahuje znacné mnozstvi Sumu.

3.10 Normalizace ohodnoceni

Pti zpracovani této kapitoly jsem vychézel z prace A. Ross a A. Jain [5].

Jednd se o transformaci zméfenych hodnot. Normalizace se vyuZivd pro porovnani vice
méfenych hodnot pochédzejicich z rtiznych zdroji (hrubé hodnoty). Normalizace zajiStuje
sjednoceni meéfitka a upravuje umisténi hodnoty v tomto novém méfitku. Pro realizaci

normalizace existuje nékolik zndmych postupt vypoctu.

Metoda min-max

Nejjednodussi postup vypoctu je min-max normalizace neboli normalizace rozpétim. Pro
vypocet je nutné zniat minimalni a maximalni mozné hodnoty, kterych miize funkce nabyvat.
Jestlize mozné hodnoty funkce nejsou ohrani¢ené (plati pro vSechny pouzité metriky), je
nutné minimum i maximum odhadnout na zdkladé testovacich dat. Normalizované
ohodnoceni no se vypocitd podle rovnice:

o—min), o/

— i=1 "t
ho = N i N i (2)
max, , o, —min;_, o,

kde o je hrubé ohodnoceni, N je pocet prvkll v mnoZing testovacich dat, o] prvek testovacich

dat. Jestlize jsou minimum a maximum odhadnuté, je tato metoda citlivd na odlehlé hodnoty

v testovacich datech. Normalizované ohodnoceni je potom zkreslené.
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Z-skore
Jedna z nejCastéjSich normaliza¢nich metod. K vypoctu je vyuZivdn aritmeticky primér a
smérodatnd odchylka testovacich dat. Metoda vychézi z predpokladu, Zze méfend data maji
normdlni rozd¢€leni. Normalizované ohodnoceni no se vypocitd pomoci rovnice:

0—U,

no ===t 3)

t

kde o je hrubé ohodnoceni, u, je aritmeticky pramér testovacich dat a o, je smérodatnd
odchylka testovacich dat.

V ptfipad¢ Ze rozlozeni hodnot dané metriky neni normadlni, nezachova se po normalizaci
puvodni rozd€leni méfenych dat. Je to zpiisobeno tim, Ze smérodatnd odchylka a praimér jsou
optimdlni pouze pro normélni rozdé€leni. Zatim co hodnoty metriky nemusi mit normdlni

rozdéleni. Z tohoto diivodu neni tato metoda normalizace vhodnd pro vSechny metriky.

Normalizace pomoci medianu a MAD

Medidnova absolutni odchylka (MAD) je mira variability, kterd je malo ovlivnéna odlehlymi
hodnotami a extrémy ve vstupnim souboru dat. Na rozdil od vypoctu smérodatné odchylky,
v kterém se odchylky od priméru mocni na druhou, takZe velké odchylky maji velkou vahu,
je MAD robustni a malé mnozZstvi odlehlych hodnot vysledky pfili§ neovlivni. Z téchto
divodi pouziti MAD a medidnu pro vypocet normalizace by mélo byt robustni.

Normalizované ohodnoceni no se vypocitd pomoci rovnic:

_ N i
no =2 Me,_ o, )
MAD
MAD = Me(|o! — Me),0! ) &)

kde o je hrubé ohodnoceni, N je pocet prvkll v mnoZiné testovacich dat, o! prvek testovacich

dat, Me je medidn. Bohuzel medidn a MAD maji malou efektivitu pfi normalizaci. To
znamena, Ze tato technika nemusi ve vSech pifipadech transformovat hodnoty do spolecného

rozsahu pro spojeni vSech metrik.
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4. ResSerse relevantni literatury a existujicich
reseni

Pouzivani riznych biometrickych znakl (ocni duhovka, otisk prstu, geometrie ruky, rozloZeni
cév v ruce, obraz sitnice oka, rozpoznani tvare, atd.) k autentizaci a identifikaci osob neni

otdzkou pouze posledni doby.

4.1 Geometrie ruky

Jako prvni komer¢né nabizeny systém, zaloZeny na vyhodnoceni geometrie ruky, byl vyvinuty
Davidem Sidlauskasem. Ten si ho nechal patentovat v roce 1985 [13] a hned nasledujici rok
byl systém dostupny komer¢né.

Pti vyhodnoceni geometrie ruky lze snimat napiiklad: délku, Sitku a tloustku prsti a dlan¢,
zaktiveni prstd, plochu dlang, $itku kloubt na prstech. Tyto charakteristiky jsou dany tvarem a
uspotadanim kosti ruky. Proto na né¢ pusobi vné&jsi vlivy (drazy, starnuti, télesnd hmotnost)
pouze omezen¢ a je tedy mozné tyto charakteristiky vyuzit k identifikaci ¢lovéka [2]. Vyuziti
je ale omezeno pouze na aplikace, kde je poZadovdna stfedni turoven zabezpeceni
(dochdzkové systémy, systémy fizeni piistupu), protoZze geometrie ruky neni pfili§ unikatni
biometrickou vlastnosti.

Ve starSich verzich a také v soucCasnych jednoduchych (levnych) verzich systému
rozpoznavani geometrie ruky se pouzivd snimani ruky umisténé na kontrastnim podkladu, kdy
je pozice ruky vymezena koliky [13]. Tato metoda sniméni obrazu ruky je jednodussi na
nevyhod. Nejvétsi nevyhodou je zkresleni zplisobené fixaci ruky, které negativné ovliviluje
vysledky identifikace. Déle tu je moZnost zachyceni a zkopirovani otisku ruky z podkladu,
kdy by nékdo mohl teoreticky vytvofit model ruky a neopravnéné prekonat systém
identifikace. Dal$i z nevyhod je otdzka hygieny. V dneSni dobé kdy svét ohrozuji epidemie
(SARS, HINI1, Ebola, atd.) neni vhodné, aby se mnoho lidi dotykalo rukou snimaciho
zafizeni.

A. Jain a kolektiv [7] pouZili ve své praci pét kolikii pro fixaci pozice ruky a snimali ruku
z horniho a také bo¢niho pohledu. Pro vyhodnoceni pouzili 16 geometrickych charakteristik.
Dosazeny EER byl 6%. Sanchez-Reillo a kolektiv [9] pouzili 6 koliki a 25 geometrickych
charakteristik. Dosazeny EER byl pod 3%.
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Refenim pro odstranéni deformaci zptisobené koliky je snimani ruky bez vymezovacich
kolikt. Ruka se snimd pfiloZenim na skener. Odstranénim kolikt, které vymezuji pozici ruky
pii snimdni, dojde k uvolnéni ruky, kterd ma potom pfirozeny tvar, ¢imz se odstrani neZadouci
deformace [10]. Vznikd ale problém, kdy ruka mtiiZe byt na skener poloZena pokazdé do
trochu jiné pozice. ReSenfm je zamé&fovani ruky v obraze, kdy se nejdfive naleznou referenéni
body méteni (konecky prstl, prohlubné mezi prsty, atd.).

A.Wong a P. Shi ve své préci [10] pouzily pro snimani deskovy skener bez fixacnich kolikd.
Vyhodnocovaly velikost a geometrii koneckii prsti. Dosdhly hodnoty FFR 11,1% a FAR
nizkych 2,2%. Pfi pouziti fixacnich kolikii dosdhly FFR pouze 4%, ale FAR se zvysil na
4,9%. Metoda snimédni bez fixacnich kolikd je tedy mnohem vhodnéjsi pro bezpecnostni
aplikace, v kterych je dilezité¢jsi FAR parametr (mira faleSného ptfijmuti).

N¢ekteré prace se zabyvaji odstranénim nevyhod piikladani ruky na podlozku a zkouseji

snimat ruku volné pted kamerou. Napiiklad S. Haeger [11] se ve své praci pokousSel snimat

Vv

Vvoev

potom méfil prsty. Vysledkem bylo méteni velikosti prsti ve 124 bodech. Dosahl FFR 54,3%
a FAR 8,6%. Spatné vysledky byly zptisobené nejspise piilisnym pohybem a niklonem ruky
pred kamerou, kdy hlavné pohyb od a ke kamete zptsobi velké odchylky ve velikosti obrazu
ruky diky perspektivnimu zkresleni objektivu.

Zheng a kolektiv [12] ve své praci hledali matematické metody, které by mohly slouzit
k popisu geometrickych charakteristik ruky a nebyly zavislé na perspektivnim zkresleni
objektivu kamery, ani na dhlu pohledu. Experimentdlné se v praci podafilo dosdhnout EER
2,1% pti 5 zkoumanych charakteristikdch a s databdzi 52 referencnich snimki rukou. Pii

vyhodnocovani 18 charakteristik bylo dosaZzeno dokonce EER 0,0%.
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4.2 Krevni reciste

Dalsi cestou, jak identifikovat ¢lovE€ka, je rozpoznavani rozloZeni zil v krevnim fecisti dlané
nebo zapésti. Jednd se o relativné novou metodu identifikace Clovéka. Prvni komerc¢ni
systémy zalozené na tomto principu byly uvedeny na trh az kolem roku 2000 [13]. Mezi
vyhody této metody patii zejména obtizné zfalSovani krevniho fecisté. Je to dano tim, Ze cévy
jsou uvnitt ruky a nelze je snadno napodobit. Mezi dalsi vyhody patii bezkontaktnost sniméni{
a relativni neménnost vzoru krevniho fecisté po cely dospély vek uzivatell [6].

H. Tilborg a kolektiv [14] ve své praci popisuji dvé snimaci metody: FIR a NIR.

FIR je zkratka pro far infrared, coz znamend vzdilené infraCervené spektrum. Je to
technologie kdy se snima tepelné vyzafovani (vinova délka 15 - 1000 pm) zkoumaného
objektu (Clov€ka). Vyhodou této metody je, Ze neni potieba Zadné dalsi specidlni osvétleni.
Tato technologie je ale bohuzel citlivd na zmény vné&jSich 1 vnitinich podminek jako je vlhkost
a teplota prostfedi nebo aktudlni zdravotni stav snimaného ¢lovéka. Vysledny obraz je tedy
velmi nestaly a zavisi na mnoha podminkéch.

NIR je zkratka pro near infrared, coZ znamend blizké infraervené spektrum. Tato technologie
snimani vyuzivd pronikani infraCerveného zareni (vinova délka 0,76 — 1,4 um) do tkédni a
organi. Zafeni pronikd do hloubky pfiblizné¢ 3 mm. Odkysli¢eny hemoglobin v Zilach
pohlcuje nejvice zareni o vlnové délce piiblizné 7,6 x 10* mm [13]. Velké zily vystupujici
blizko povrchu hibetu ruky tedy pohlcuji vice IR zdreni nez okolni tkan. Tim se dosdhne
potiebného kontrastu mezi pozadim (tkdni) a zkoumanym objektem (velké Zily). Zily jsou
potom v obrazu zachyceny jako tmavs$i oblasti. Dilezitd podminka pro tuto technologii
snimani je pouZiti kamery s IR filtrem a vhodného osvétleni scény IR zdrojem zafeni.
Vyhodou NIR technologie sniméni obrazu je mala zavislost na okolnim prostiedi a na stavu
snimaného ¢loveka. Také rizné tény a odchylky ve zbarveni kiize nemaji na vysledny obraz

vliv.
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5. Definice problému a pozadovanych
parametri systému

Cilem této prace je navrhnout, realizovat a otestovat systém, ktery bude identifikovat
uzivatele podle biometrickych charakteristik. Pro identifikaci uzivateli jsem si zvolil
biometrické charakteristiky zalozené na kontufe ruky a obrazci Zil krevniho fecisSté uZivatele.
Systém se bude sklddat z hardwarové Casti (osvétleni, kamera, optickd soustava) a Cdsti
softwarové, kterd bude zpracovavat obrazy potizené kamerou a vyhodnocovat shodu pomoci

databéaze uloZenych uzivateld.

5.1 Biometricka autentizace a identifikace

Biometrickd autentizace a identifikace je postup, pifi kterém lze pomoci méfeni nékterych
charakteristickych vlastnosti s ur€itou mirou pfesnosti identifikovat nebo autentizovat danou
osobu. Mezi méfitelné charakteristiky, které lze vyuZzit pro biometrickou identifikaci, patii
napftiklad: otisk prstu, o¢ni sitnice, geometrie ruky, geometrie obliceje, atd. Mezi biometrické
charakteristiky patii také urcity vzorec chovani jako napiiklad: dynamika chize, akustickd
charakteristika hlasu, atd.

Ve srovnani biometrické autentizace s autentizaci pomoci hesla nebo persondlniho
identifikac¢niho ¢isla (PIN) mé biometrickd autentizace zna¢né vyhody. Mezi hlavni vyhody
patii: nemozZnost ztraceni nebo zapomenuti, zcizeni, nemoZnost vyzrazeni dal$i osobé a
v neposledni fad€ snadné pouZiti (neni potieba si nic pamatovat ani zadéavat).

MozZzné vyuziti biometrie v soucasném svété se tedy nabizi vSude tam, kde je nutné
autentizovat uZzivatele systému. Nahrazenim pfihlaSovdani uZivatele pomoci hesla
biometrickou autentizaci ziskaji uZivatelé mnohem vyssi bezpe€nost a pohodlnost pouzivani.
Hlavni oblasti pro nasazeni biometrické autentizace jsou tedy dochdzkové systémy, systémy
pro kontrolu vstupu, bankomaty, stravovaci systémy, autorizace pii pouzivani PC, atd.

Princip funkce automatizované biometrické identifikace je ndsledujici. Nejdiive dojde
k nasniméani fyzické biometrické charakteristiky a ulozeni do databdze spolecné¢ s daty
o uzivateli. Timto je systém pripraven identifikovat daného uZivatele. Pfi vlastni identifikaci
se opét nejdiive nasnimd charakteristika uZivatele. Ddale se porovndvd nasnimand
charakteristika s databazi uloZenych charakteristik a hleda se nejvétsi mira shody. Kdyz mira

shody presdhne ur¢itou minimalni mez, je uzivatel identifikovan.
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5.2 Maéreni vykonu biometrickych systému

Efektivnost a pfesnost biometrickych systéml lze méfit a popsat mnoha statistickymi
koeficienty. Mezi nejdileZitéjsi koeficienty pfi presnosti verifikace patii FAR
(pravdépodobnost faleSného pftijeti), FRR (pravdépodobnost faleSného zamitnuti), EER
(celkova chyba systému). Obdobné se pii méieni presnosti identifikace vyuzivd FMR (Cetnost
faleSné identifikace), ktera odpovidda FAR a FNMR (Cetnost nenalezeni identifikace), ktera
odpovidd FRR.

Mezi nejdulezitéjsi koeficienty méfeni vykonu patii Cas potiebny pro zdpis vzorové

charakteristiky a Cas potfebny pro autentizaci uzivatele.

FAR

FAR je pravdépodobnost, s kterou systém pfijme (autentizuje) neoprdvnénou osobu. Tato
chyba systému vede Casto k vzniku Skod. Je to tedy ukazatel miry bezpecnosti systému.
Z bezpecnostniho, ale i marketingového hlediska jde o kritickou vlastnost systému. Koeficient
vypocitime z nasledujiciho vztahu, v kterém Ngy je pocet faleSnych pfijmuti systémem a N je

pocet pokust o autentifikaci osobou, kterd nema opravnéni:

FAR=(Ng/N) (6)

FRR

FRR je pravdépodobnost, s kterou systém nepfijme (neautentizuje) opravnéného uZivatele.
Jde o chybu, kdy uZivatel ma norméln€ do systému piistup, ale systém ho nerozezna. Tento
koeficient l1ze také chdpat jako miru komfortu, protoze opakovani pokusi o autentizaci
uzivatele obtézuji. Z bezpecnostniho hlediska nemd tato chyba systému velky vyznam.
Koeficient vypocitime podle nésledujiciho vztahu, v kterém Ny je pocet odmitnuti opravnéné

osoby a Ngi4 je pocet pokusll 0 autorizaci opradvnénymi osobami:

FRR=(Ng/Ngip) @)
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EER

EER je hodnota kdy se pravdépodobnost FAR a FRR rovnaji pfi urcité hodnoté prahu

vyhodnoceni (rozhodovaci hranice). Cim je hodnota EER niZ§i, tim je systém spolehlivéjsi.

5.3 Zvyseni bezpeénosti biometrickych systému

Biometrické autentizani systémy maji obecné¢ vysokou miru bezpecnosti, kdy se FAR
pohybuje u jednotlivych biometrickych charakteristik v fddu jednotek procent. V
nckterych redlnych aplikacich mohou byt pfesto poZzadavky na bezpe€nost vyssi. Metod, jak
zvysit bezpecnost, je né€kolik. Systém muliZe pracovat s charakteristikami, které je velmi t€zké
je napodobit a jsou skryté. Piikladem muze byt sniméani o¢ni duhovky, pro které je FAR pod
1% [5]. Nevyhodou je vSak velmi vysoka pofizovaci cena.

Druhou moZnosti, jak zvySit bezpeCnost systému, je snimédni vice biometrickych
charakteristik v jednom systému (minimdln¢ dvou, ale i vice). Pfikladem muZe byt kombinace
snimani otisku prsti a zaroven snimdni hlasu. Takovy systém ma relativné piijatelnou cenu,

s,

ale jeho bezpecnost se vyrazn¢ zvysi. Protoze plati nasledujici vztahy pro FAR a FRR [13]:

FAR etkove = FAR; - FAR; - ... )

FRR cjkove = FRR; + FRR;, + ... (10)

Koeficient FAR roste rychleji nez FRR, ¢imZ se ndsobné zvySuje bezpeCnost a zdroven se

komfort pouzivéani sniZzuje pomalu.
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I 4 14

6. Navrh a realizace hardware pro snimani

biometrickych charakteristik

Pro sniméni obrazu jsem pouZil technologii NIR, kterd dovoluje snimat rozloZeni velkych Zil
v krevnim ftecisti [14]. Vyhodou je omezeni vlivu okolntho denniho svétla a tim zvySeni
opakovatelnosti snimani. Dalsi vyhoda oproti metodé¢ FIR je moZnost pouziti standardni
kamery, kterd je citliva také na IR zéafeni. Celd sestava se tedy sklddala z digitdlni kamery
s objektivem a filtrem a zdroje IR osvétleni.

Pro snimdni obrazu jsem pouZzil digitdlni kameru s rozliSenim 640x480 pixelli a bitovou
hloubkou 8 bitii na pixel. To znamend, Ze vysledny obraz z kamery je Sedo ténovy s 255
odstiny Sedi. Kamera pouZziva pro pienos dat FireWire rozhrani. Citlivost CCD c¢ipu kamery

na IR zafeni popisuje graf (Graf 2).
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Graf 2 - Citlivost kamery na zareni [28] Graf 3 - Charakteristika IR filtru [29]

Objektiv jsem pouZzil s pevnou ohniskovou vzdalenosti z vyrobni fady VCN s ohniskovou
vzdélenosti 4,5 mm. DuleZitou souc¢asti objektivu byl IR filtr. PouZitim filtru kamera snimala
pouze IR ¢ast spektra. To bylo diilezité pro omezeni vlivu denniho svétla na snimany obraz.
Charakteristiku pouzitého IR filtru popisuje graf (Graf 3).

Dalsi soucasti snimaciho zafizeni byl zdroj IR zifeni. Provedl jsem testy s rliznymi typy
zdrojii IR zafeni. Testoval jsem ndsledujici typy osvétleni: piimé kruhové osvétleni, piimé

liniové osvétleni, difuzni DOM osvétleni a zadni osvétleni.
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Obrazek 12 - Kruhové primé osvétleni Obrazek 13 - Liniové piimé osvétleni
(vlastni prace autora) (vlastni prace autora)

Obriazek 14 - Zadni difuzni osvétleni Obrazek 15 - DOM difuzni osvétleni
(vlastni prace autora) (vlastni prace autora)

U pfimého kruhového (Obrizek 12) a také pfimého liniového (Obrazek 13) osvétleni se
projevilo nerovnomérné nasvétleni snimané ruky. Bylo to zpiisobeno nejspiSe nedostatecnou
velikosti pouzitych svétel. Projevily se také odrazy svétla od pokozky, které jsou nezadouci
hlavné pfi vyhodnocovani Zil krevniho fecisté. Mél jsem k dispozici pouze kruhové osvétleni
RK1220 o vné&j$im prioméru 40 mm a liniové osvétleni LAL14x75 o délce 75 mm.

Dile jsem testoval osvétleni typu DOM (Obrazek 14). Tyto svétla pouzivaji k osvitu scény
odrazené paprsky od vnitini reflexni stény svétla. Tim je dosazeno rovnomérné nasviceni
scény a zdroven je poskytovany svételny tok rozptyleny. Rozptyleny svételny tok pomahd
k potlaceni nechténych odrazli od lesklych materidld, v naSem piipadé od hladké pokozky.
K dispozici jsme méli typ SFD 42/12 s vnéjsim pramérem 84 mm. Osvétleni ruky s pouZzitim
tohoto svétla bylo homogenni. Velké Zily na hibet¢ ruky byly rozeznatelné a kontrastni.

Jako posledni testovany zdroj zareni jsem testoval zadni osvétleni (Obrazek 15). Pfi tomto

typu osviceni scény je snimany objekt umistén mezi kameru a zdroj osvétleni. Byl pouZit typ

25



FDL 08, ktery poskytuje difuzni zdroj zéifeni. S timto typem osvétleni jsem dosdhl velmi
dobrych vysledkii pro vyhodnoceni kontury tvaru ruky, ale bohuZel nelze pouZit pro
zamyslenou kontrolu krevniho fecisté, cozZ bylo pro navrhovany systém nevhodné.

Testoval jsem také rizné vinové délky pouzitého osvétleni. Testoval jsem UV, IR, bilé¢ a
Cervené osvétleni. Nejlepsi vysledky jsem dosdhl s IR osvétlenim. Ukdzalo se jako
nejvhodnéjsi pro kontrolu krevniho feciSt€¢ a zaroven je pouzitelné také pro kontrolu
geometrie ruky. Diky pouZiti osvétleni a kamerového filtru v IR spektru nevznikaly na kzi
nezadouci odlesky, tak jako u ostatnich vlnovych délek. Vady kiize, jako jsou vrasky, se také
v IR spektru projevily oproti ostatnim vilnovym délkdm minimalng.

Na zdkladé vysledki testil jsem jako nejvhodnéjsi typ osvétleni zvolil typ DOM, ktery jako
zdroj zéateni vyuziva LED s vinovou délkou 850 nm. S timto typem osvétleni jsem ziskal
snimky s homogennim osvicenim, s dobfe rozeznatelnou strukturou Zil na hibeté ruky a
zaroven s dostatenym kontrastem ruky proti pozadi pro vyhodnoceni kontury ruky.

Vsechny svételné zdroje byly od firmy Vision & Control GmbH. Jako zdroj zafeni pouZivaji

LED technologii s riznou vinovou délkou.

Tabulka 1 - PiibliZzny odhad cen pouzitych komponent (vlastni prace autora)

CCD kamera GuppyPRO F-031B | Allied Vision Technologies GmbH 600 EUR
Objektiv VCN 1,4/4,5 f=4,5 mm Vision & Control GmbH 150 EUR
Heliopan Lichtfilter-Technik
IR filtr 40 EUR
Summer GmbH & Co KG
Osvétleni SFD 42/12 IR Vision & Control GmbH 700 EUR
Celkem 1490 EUR
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Cela sestava svétla a kamery byla umisténa na konstrukci z hlinikovych profilt, kterd byla
instalovdna na nastavitelny stojan tak, aby se mohla piipadné upravit vyska sestavy nad
podlozkou. Jako pozadi byl pouzit ¢erny matny povrch, tak aby bylo dosazeno co nejvétsiho
kontrastu mezi snimanou rukou uZivatele a pozadim. Ceny vSech pouzitych komponent
systému shrnuje tabulka (Tabulka 1). Cela sestava kamery, optiky a osvétleni je zachycena na

obrazcich (Obrazek 16) a (Obrazek 17).

Obrazek 16 - Sestava kamery a osvétleni Obrazek 17 - Sestava kamery a osvétleni
(vlastni prace autora) (vlastni prace autora)
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7. Navrh a implementace softwarového reseni

Navrhovany systém identifikace uzivatele je zaloZen na snimdni ruky uzivatele a néasledné
extrakci biometrickych charakteristik, které se porovnaji s databdzi Sablon. Vysledkem
porovndni je Sablona, kterd vykazuje nejvysSsi shodu s aktudlnim uzivatelem. Prekroci-li tato
mira shody nastaveny prah, je uZivatel ispésné identifikovan.

Extrakce biometrickych charakteristik bude zaloZena na dvou odliSnych postupech. Prvnim
postupem bude nalezeni kontury ruky a nasledné vyhodnoceni geometrie ruky. Druhym
postupem bude vyhodnoceni krevniho fecist¢ na hibeté ruky.

Cely systém se bude sklddat ze dvou hlavnich procest. Prvni proces bude vytvofeni databaze

Sablon uZivatelli. Druhy proces bude identifikace uzivatele.

7.1 Pouzité softwarové nastroje

Cely experimentdlni software jsem vyvijel v programovacim jazyku C# v prosttedi Microsoft
Visual Studio Express 2013.

Pro zpracovani obrazu (filtrace obrazu, prace s konturou) jsem pouzil knihovnu OpenCV. Tato
knihovna byla piivodné vyvijena spolecnosti Intel. V dneSni dob¢ je poskytovéana pod licenci
BSD a je dostupnd zdarma pro akademické i komer¢ni vyuZiti. OpenCV podporuje jazyky C,
C++, Java a Python. Pro vyuziti knihovny v jazyku C# jsem musel pouZit wrapper Emgu CV,

ktery umoziiuje volat funkce OpenCV z jazykl podporujicich Microsoft .NET Framework.
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7.2 Proces identifikace uzivatele

Funkce celého softwarového systému identifikace uzivatelll se skladd z kroki, které jsou

znizornény v diagramu na obrazku (Obrazek 18).

[ Ziskani obrazu ] Porovnani -
» sulozenymi [¢—®| Databdze
vzory
Geometrie Krevni feciste v
___________________ S R Ohodnocent
1 I s
! Y it Y | mirou shody
! Filtrovani i Filtrovani i
: ¥ : l
1 h !
! v ¥ A i
'| Segmentace |i!| Segmentace i Ohodnoce Uspésna
! ! . . .

i obrazu ¥ obrazu ! nf vvEsi identifikace
: i : —
1 h !
: v ¥ v | —_—
1 N !
: Extrakce h Extrakce ! Netsp&ind
'| biometrickych |i!| biometrickych |1 dentifi
: Ky h KYC ! identifikace
'| charakteristik |i'| charakteristik |:
1 N !
1 Y !
I LY [ R

Obrazek 18 - Vyvojovy diagram identifikace uzivatele (vlastni prace autora)

Proces zpracovani a vyhodnoceni obrazu zacind ziskanim obrazu. V redlném nasazeni se
nasnimd aktudlni obraz kamerou, ve vytvoieném experimentdlnim systému jsem
implementoval nahrdvéni obrazu ze souboru, ktery byl nasniman kamerou pomoci popsané¢ho
hardwaru. Toto feSeni jsem pouZil zejména z diivodu potieby totoZného vstupniho obrazu pro
testovani riznych nastaveni a vyhodnocovacich algoritmi systému.

Nésleduje krok filtrace vstupniho obrazu, ktery odstrani vady obrazu jako je Sum a zkresleni.
Dalsim krokem je segmentace obrazu. Segmentace je postup, ktery umoZzni z nasnimaného
obrazu extrahovat objekty zdjmu a odliSit je tak od pozadi. Provadi se zvIast’ pro geometrii
ruky a zvlast pro krevni fecisté. Vysledkem jsou dva segmentované obrazy. V piipad¢ hledani
geometrie ruky se jednd o nalezeni kontury snimané ruky uZivatele, v pfipadé krevniho fecisté
se jednd o dalsi filtraci a skeletonizaci.

Nésleduje krok extrakce biometrickych charakteristik. V tomto kroku dochézi k pfevodu

obrazovych dat na matematicky popis zkoumaného objektu. Tento krok ma stéZejni vyznam
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pro dosaZeni dobrych vysledki celého systému. DileZitd je nejen piesnost zméfenych
charakteristik, ale také opakovatelnost. Opét se provadi zvlast’ pro geometrii ruky a zvlast’ pro
krevni feciSté.

Nésleduje krok, v kterém se porovnaji zméiené biometrické charakteristiky s Sablonami
uloZenymi v databdzi. Vysledkem porovndani je ohodnoceni, které vyjadiuje miru shody pro
kazdou Sablonu z databaze.

Dal$im krokem je vybrani Sablony, kterd ma nejvyssi miru shody se zkoumanym objektem.
Poslednim krokem je vyhodnoceni, zda nalezend nejvyssi mira shody piekracuje minimalni

hodnotu prahu. Jestlize je tato podminka splnéna, dosdhl systém uspéSné identifikace

uzivatele.

7.3 Proces vytvoreni Sablony

\ 4
> Pocet obraza Gevznerovam
Sablony
; D
Ziskani obrazu A 4
UloZeni Databaze
Geometrie Krevni fecisté
\ 4

...................................... [ Konec }
! v n v '
1 1! 1
' Filtrovani N Filtrovani !
1 1! 1
! obrazu " obrazu !
: h '
1 1! 1
1 1! 1
1 1! 1
! \ 4 ' \ 4 !
1 1! 1
‘| Segmentace || Segmentace |
i obrazu : i obrazu :
' h '
1 1! 1
1 1! 1
1 v 1! A 4 1
1 1! 1
1 1
: Extrakce i : Extrakce E
.| biometrickych |ii| biometrickych |
1 . . [ . . I
! rakteristi ' 1sti '
'| charakteristik |!!| charakteristik |!
: N :
L T 1

Obrazek 19 - Vyvojovy diagram vytvoieni Sablony (vlastni prace autora)
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Proces vytvofeni Sablony uZivatele (Obrdzek 19) zac¢ind ziskdnim minimdlné¢ tfech riznych
obrazi ruky od uZivatele. Ziskani obrazil je feSeno stejnym zplisobem jako pii vySe popsaném
procesu identifikace uZivatele.

V dalsich krocich se postupuje obdobné jako v procesu identifikace uzivatele az po extrakci
biometrickych charakteristik. Rozdil je pouze v mnoZstvi zpracovanych obrazii. Zatimco
v ptipadé procesu identifikace se vyhodnocuje pouze jeden obraz a vysledkem jsou
extrahované biometrické charakteristiky, v piipadé tvorby nové Sablony uZivatele je
zpracovano vice obrazl a vysledkem je tedy sada vice raznych extrahovanych charakteristik.
V nésledujicim kroku je vytvofena vlastni Sablona uzivatele. Pro potieby algoritm, které jsou
pouZzity pro vypocitdni miry shody, obsahuje Sablona potfebnd data, kterd se generuji na
zéklad¢ ziskané sady biometrickych charakteristik.

Poslednim krokem je uloZeni Sablony do databaze.

7.4 Ziskani obrazu

Snimdni obrazu zajistuje kamera, kterd pfevadi redlny obraz (fyzikdlni veli¢inu) do datové
podoby. Paprsky zareni prochdzeji nejdiive IR filtrem, ktery propusti pouze IR ¢ast spektra a
ostatni vinové délky potlaci. Déle paprsky prochdzi objektivem, v kterém se paprsky usmérni
a zaostii. Objektivem Ize také regulovat intenzitu propousténého zareni pomoci nastavitelné
clony. Po priichodu objektivem dopadaji paprsky na CCD ¢ip kamery. Snimaci ¢ip je slozen
z mnoha na svétlo citlivych snimact uspotfddanych do matice [15]. Dopadajici zafeni na
snimacich diky fotoefektu generuje kladny elektricky néboj. Tento ndboj odpovida intenzité
dopadajiciho zareni na jednotlivé snimace. Po skonceni snimédni se naboje jednotlivych
snimact presouvaji do zesilovace a AD ptevodniku, ktery pfevadi analogovy signdl na
digitalni data.

Data z kamery jsou do pocitae ptendSena pomoci rozhrani IEEE 1394b (FireWire). Pro
snimani obrazu do pocitace jsem pouZzil software AVT Universal Package od vyrobce kamery

Allied Vision Technologies.
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7.5 Filtrovani obrazu

Cast pro geometrii ruky

Obraz ziskany z kamery obsahuje Sum, ktery je nezddouci a negativné ovliviiuje vysledky
celého systému. Potlacenim Sumu zvySime piesnost a rychlost extrakce biometrickych
charakteristik. Sum vznikd ve snima¢i kamery jako vysledek nedokonalosti snimade,
zesilovace a AD prevodniku. Viz kapitola 3.4.

Pro potlaceni Sumu jsem pouZil filtrovani obrazu. BohuZel pfi pouZiti filtrd vZzdy dochdzi ke
zlepSeni jednoho parametru obrazu na ukor jiného. Napiiklad pfi pouZziti vyhlazovéani obrazu
potlacime Sum, ale na druhou stranu se potlaci nebo dokonce tpln¢ odstrani tenké linky, které
jsou v nekterych piipadech dulezité. Proto vzdy volime nejvhodnéjsi kompromis nastaveni
filtr v zavislosti na aktudlnim cili.

V mém piipad€ jsem pouZil pro potlaceni Sumu v obraze metodu obycejného primérovani.
Metoda filtruje obraz tak, Ze jako novy jas bodu pfifadi aritmeticky primér jasu
obdélnikového okoli bodu. Nevyhodou je velké rozmazdvani hran, ale dobfe funguje na
rozsahlé homogenni plochy. Opakovanou aplikaci filtru je rozmazani siln€jSi. Limitné vede
tato operace k jednobarevnému obrazu, jehoZ barva je primérem ze vSech hodnot v obraze.
Pro vypocet se vyuziva konvoluce, kdy velikost konvolu¢niho jadra je volitelnd (jednd se
o parametr metody, s nartstajicimi rozméry jadra se zesiluje efekt rozmazéani) a vSechny

hodnoty jsou rovny jedné. Rovnice pro vypocet za pouZiti jadra o velikosti 3x3:

1

f(i,j)=lZZg(i+k,j+l) (11)

9 k=-1i=-1

Pokud bychom méli n obrazii stejné scény, bylo by mozné primérovat body z riznych obrazi
podle rovnice (12) a nedoSlo by k rozmazani obrazu. To vSak v mém ptipadé neni mozZné,
protoZe uzivatel mize rukou pod kamerou hybat, ¢imz by snimané obrazy nezachycovaly

stejnou scénu.
Cal e
f(z,J)=;ng<z,J) (12)
k=1

Obraz déle obsahuje zkresleni, které je zptisobeno objektivem. Jednd se hlavné o vinétaci a

-----

uprostied obrazu. Je to zpisobeno priichodem paprskl pies ¢ocky objektivu, kdy paprsky na
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okrajich prochazeji vétSim mnoZstvim materidlu nez uprostted CoCky. Pfi soudkovitém
zkresleni dochdzi ke geometrické deformaci v rozich obrazu, v kterych se obraz ,,zaobluje®. Je
to zplisobeno vlastnosti cocek, kdy uprostied cocky dochdzi k vétsSimu zvétSeni nez pti okraji
cocky.

Obe tato zkresleni obrazu neni potieba v mém piipadé¢ kompenzovat, protoZe nemaji vliv na
funkci systému. Tato zkresleni jsou totiZ zdvisld na pouZitém objektivu (ohniskové
vzdéalenosti) a na zvolené clon¢ objektivu. V mém piipad¢ se tedy po zvoleni idedlniho
objektivu a findlnim nastaveni clony objektivu nebudou tyto parametry po celou dobu
testovani systému ménit. To znamend, Ze toto pevné zkresleni budou obsahovat snimky pii
uceni novych charakteristik pro nové uZzivatele systému. Stejné zkresleni budou obsahovat

také snimky pfi identifikaci uzivatela.
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Cast pro krevni recisté

Prvnim krokem je nalezeni regionu zdjmu (ROI). Je to ¢ast obrazu, kterd obsahuje objekt
zajmu (krevni feCiSt¢ na hibeté ruky). Je vhodné pracovat pouze s touto mens$i Casti obrazu.
Dtivodem je sniZeni vypocetni ndro¢nosti a tim zrychleni procesu vyhodnoceni obrazu.

Pozice a velikost ROI se urcuje podle pozice a tvaru zkoumané ruky. To znamenad, Ze extrakce

biometrickych charakteristik krevniho feciSt€ se musi provadét az po zpracovani

charakteristik tvaru ruky. Zpusob definice ROI popisuje obrazek (Obrazek 20).

Obrazek 20 - Definice ROI (vlastni prace autora)

Nejdiive se nalezne pfimka mezi body ,,uidoli* ¢islo 2 a 4, kterd se ndsledné posune do stiedu
ruky. To zajisti vylou€eni oblasti v blizkosti ,,udoli* mezi prsty, v kterych by nebylo vhodné
provadét extrakci charakteristik krevniho fecisté. V okoli ,,idoli*“ se projevuje nerovnost
pokoZzky a vznikaji stiny, které by negativné ovlivilovaly extrakci charakteristik krevniho
fecisté. Zacatek oblasti ROI zac¢ind azZ na trovni kloubd, které diky infraervenému nasviceni
scény neovliviiuji obraz. Na obrizcich (Obrdzek 21) a (Obrazek 22) je vidét rozdil mezi
obrazy snimanymi barevnou kamerou a ¢ernobilou kamerou s vyuZzitim IR osvétleni a IR

filtru.
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Obrazek 21 - Zily a kiize snimané barevnou kamerou Obrazek 22 - Zily a kiize snimané s vyuZitim IR osvétleni
(vlastni prace autora) (vlastni prace autora)

Siika ROI odpovidd vzdalenosti bodi ,,idoli* ¢islo 2 a 4. Pro kazdého uZivatele, ale i pro
kazdy jednotlivy snimek, mizZe byt Sitka ROI rozdilnd. VySka ROI je vypoctena jako 1,4
nasobek §itky.

Dal$im krokem je zkopirovdni obrazu z ROI do nové instance obrazu a ndslednd rotace.

Rotace obrazu zajisti, aby byl obraz krevniho feciSt¢ orientovdn delSi stranou na vysSku.

Vysledek po kopirovani ROI a rotaci je vidét na obrazku (Obrézek 23).
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2 M. Mew 2 M. Mew 2 M. Mex

Obrazek 23 - Krevni ie¢isté pred Obrazek 24 - Krevni fe¢isté po Obrazek 25 - Krevni fe¢isté po
filtraci (vlastni prace autora) medianové filtraci ekvalizaci (vlastni prace autora)
(vlastni prace autora)

Naésleduje filtrovani obrazu. Nejdiive jsem obraz filtroval pomoci filtru medidn s pomé&rné
velkym okolim bodu (11 pixelll). Tim jsem dosdhl velkého vyhlazeni obrazu, kdy jsou
z obrazu odstranény vrasky ktize a ptipadné ochlupeni, ale zaroven zlstanou zachovany tvary
zil. Tento filtr se béZn¢ vyuziva predevs§im pro odstranéni drobnéjSich vad obrazu, ale v tomto
pfipadé byl uspésné vyuzit pro zachovini pouze tvaru Zil. Vysledek je vidét na obrizku
(Obrazek 24).

Algoritmus medidnového filtru prochdzi vSechny pixely obrazu. Pro kazdy pixel z piivodniho
obrazu se vyberou pixely z jeho okoli. Pixely se sefadi podle hodnoty jejich intenzity. Ze
sefazenych pixelt se vybere pixel lezici uprostied. Vysledna intenzita pixelu v novém obrazu
po filtraci odpovidd intenzité vybraného pixelu. Okoli miZe mit riizny tvar, ale ve vétSing
ptipadul se pouZzije Ctverec.

Pro dal§i dpravu obrazu jsem pouzil ekvalizaci histogramu. Jednd se o tpravu jasi
jednotlivych pixelti v zdvislosti na histogramu. U obrazli s podobnymi intenzitami pixeld,
jako v mém piipad€, dojde ke zvySeni kontrastu. Timto postupem se zvétSil rozdil mezi

pozadim a objektem zdjmu (krevnim feciStém). Vysledek zachycen na obrdazku (Obrazek 25).
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7.6 Segmentace obrazu

Cast pro geometrii ruky

Segmentace obrazu je jeho d€leni na oblasti, jejichZ vlastnosti jsou v urcitych ohledech
podobné. Typickou dlohou segmentace je odliSit objekty zdjmu od sebe navzdjem a také od
pozadi. Existuje fada metod, které lze pti segmentaci vyuzit. Mezi zdkladni patii metody
zaloZené na zkoumdni histogramu (k uréeni prahu pfi prahovani), dal$i zkoumaji podobnost,
nebo shodu pixelti v okoli zkoumaného pixelu (tzv. region growing), nebo naopak rozdily
mezi sousedicimi pixely.

V mém piipad¢ jsem pouZzil segmentaci metodou prahovanim. Mnoho objektti nebo oblasti
obrazu je charakterizovano konstantni odrazivosti, ¢i pohltivosti svého povrchu. Potom je
mozné vyuzit uréené jasové konstanty prahu k odde¢leni objektd od pozadi. Vzhledem
k vypo€etni nendroCnosti je prahovani nejrychlejsi segmentacni metodou. Vysledkem
prahovani je v idedlnim piipad€ kompletni segmentace pozadovanych objektt.

Jedna se o transformaci vstupniho obrazu f na vystupni binarni obraz f” dle vztahu:

N Lprof(@i,j)=T

f (i’])_Opro f, jH<T (13)

Kde T je pfedem urcend konstanta (prah) a f(i,j) = I pro Casti obrazu nélezici ke zkoumanym
objektim. Prahovani testuje postupné vSechny obrazové elementy obrazu a pfifazuje jim
hodnoty podle zadanych podminek. Zasadni problém metody je zvoleni sprdvné hodnoty
prahu 7. Hodnotu prahu Ize zadat ru¢né jako konstantu nezdvislou na obrazu, coZ je mozné
pouzit pouze u aplikaci, pfi kterych mame garantované neménné trovné jasu objektli a pozadi
a zaroven jsou objekty 1 pozadi homogenni. U aplikaci, kdy pfedem nevime, jak hodné se
muze hodnota jasu ménit, musime volit nékterou z metod automatického nastaveni prahu.
Existuji dvé zdkladni metody automatického nastaveni jasu: s vyuzitim globdlnich vlastnosti
obrazu nebo s vyuzitim lokdlnich vlastnosti obrazu.

Metoda vyuZivajici globalnich vlastnosti obrazu vyuziva k ureni hodnoty prahu informace ze
vSech pixeli v obraze. Prdh se ur¢i podle histogramu nebo se pouZije primérnd hodnota
intenzity vSech obrazovych bod v obraze.

Druhou metodou je pouziti rizného prahu pro kazdy element obrazu, ktery se vypocita

z blizkého okoli bodu. Vypocet hodnoty pixelu se provede podle rovnice:
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. N Lprof(, )=, —T,)
D=0 0.t <, -1, 4
Kde u;; je pravé primérnéd hodnota vSech bodl z blizkého okoli bodu. Velikost okoli se zvoli
podle zamysleného cile segmentace a je zdvislé hlavné na velikosti a tvaru zkoumanych
objektl. Konstanta 7, je hodnota, o kterou se prah dodatecné upravi. Hodnota byva kladné
Cislo, ale lze pouzit 1 zdporné. Opét volime v zavislosti na poZadovaném vysledku
segmentace, urcuje se empiricky pro danou dlohu.

V experimentdlnim softwaru jsem testoval pouziti prahovani s automatickym nastavenim
prahu podle lokdlniho okoli bodu. Toto feSeni jsem zvolil z divodu jisté nehomogenity
zkoumaného objektu (ruky). Tato nehomogenita je zptisobena napiiklad vraskami na kizi,
riznou barvou kiize atd. BohuZel jsem nebyl schopen docilit takového nastaveni parametra
prahovani, jako je velikost okoli a konstanta 7,, pii kterych by vysledny obraz byl vhodny
k dal§imu zpracovéni (nalezeni kontury ruky). Proto jsem nakonec vyuzil prahovani zaloZené
na globdlnim nastaveni prahu pro cely obraz v zdvislosti na primérné hodnoté intenzity
v celém obraze sniZenou o konstantu. Tato metoda poskytla nejlepsi obraz vhodny pro dalsi
zpracovani.

Nasledujici obrazky zndzoriiujici rizné chyby prahovéani. Obrdzek (Obrdzek 26) zobrazuje
vychozi obraz prahovini. Obrazek (Obrdzek 27) zobrazuje vysledek prahovani s pfili§
vysokym prahem, kdy uz mizi ¢asti objektu zdjmu. Na obrazku (Obrazek 28) je vysledek
prahovani s pfili§ nizkym prahem. K objektu zdjmu se ptidala ¢ast pozadi. Posledni obrazek

(Obrazek 29) zobrazuje idedlni stav po uspéSném prahovani.

Obrazek 26 - Zdrojovy obraz ruky Obrazek 27 - Prahovani s pFili§ vysokym prahem
(vlastni prace autora) (vlastni prace autora)
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Obrazek 28 - Prahovani s prili§ nizkym prahem Obrazek 29 - Prahovani s idealnim prahem
(vlastni prace autora) (vlastni prace autora)

ve

Cast pro krevni feéisté

Zpracovani obrazu v experimentdlnim softwaru pokracuje adaptivnim prahovanim krevniho
feCiste¢ (Obrazek 30 a)). Vyuzil jsem stejné metody prahovani jako v piipadé vysSe popsaném
prahovani obrazu pro geometrii ruky. Ziskany obraz odpovidd krevnimu fecisti velkych Zil.
BohuZzel se v ziskaném obraze vyskytuje hodné¢ Sumu a nedplnych ¢ar. Proto se obraz musi
déle filtrovat.

Pro vyhlazeni obrazu jsem pouZil opét medidnovy filtr v kombinaci s morfologickymi filtry.
Nejdiive se provede medidnovy filtr s velikosti okoli bodu 3 pixely, ktery odstrani drobné
fragmenty v obrazu (Obrdzek 30 b)). Nasleduje dilatace, kterd je pouZita dvakrat iterativng.
Dilataci se z ¢asti spoji jednotlivé ¢asti Zil, které nebyly spojené v disledku Sumu a chyb

v obraze (Obrazek 30 c)). Poslednim filtrem v sérii je eroze. Eroze zajisti dalSi vyhlazeni

obrazu a z ¢4sti odstrani drobné chyby v obraze (Obrazek 30 d)).

|l &
a) b) c) d)

Obrazek 30 - Postup filtrace krevniho ie¢iSté: a) po prahovani; b) po medianové filtraci; c) po dilataci; d) vysledek
(vlastni prace autora)
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Pfi navrhu a realizaci dalSiho postupu zpracovani obrazu a ndsledné extrakci a vyhodnoceni
biometrickych charakteristik krevniho fecisté jsem vychéazel z podobnosti ziskaného obrazu
s obrazem otisku prsti pfi daktyloskopii, na kterou upozornil ve své praci Lingyu Wang a
kolektiv [16].

Po vyhlazeni obrazu vySe popsanymi filtry jsem postupnym ztenovanim obrazu provedl
skeletizaci (nalezeni kostry) obrazu. Skeletizace se vyuzivd predevSim v biometrickych
systémech pfi daktyloskopii pro strojové zpracovani otiski prsth [17]. Jednotlivé papilarni
linie na otisku prstu jsou totiz piili§ tlusté a vznikalo by pfi vyhodnocovani vétveni k chybam.
Pravé z tohoto diivodu jsou papildrni linie v obrazu transformovany do €ar o tloustce jednoho
pixelu, které tvoii kostru plvodnich linii. Vétveni a konce Car na této kostfe odpovida
puvodnim liniim, ale je jednodussi na vyhodnoceni.

Ztenceni je morfologickd operace, ktera se pouziva k odstranéni vybranych pixelll z bindrnich
obrazli, podobné jako eroze ¢i otevieni. Pfi ztenCovani se okrajové pixely odecitaji od
objekti, ale nikoliv ty pixely, jejichz zmizeni by jiz zptsobilo rozdéleni objektu na vice ¢asti.
Neodstranuje se tedy ta c¢ast hranice objekttl, ktera by zpiisobila poruseni souvislosti objekti.
Ve spojitém prostoru je kostra (skeleton) definovdna jako mnoZina stfedi maximdlnich
vepsanych kruhll uvnité objektd. Maximdlni vepsany kruh je takovy kruh, ktery se okraje
objektu dotyka ve dvou a vice bodech a tedy jiZ nelze déle zvétsit. Takto definovand kostra ale
pro diskrétni obrazy nezarucuje jednopixelovou tloustku skeletd. Proto se v algoritmech
strojového vidéni fesi skeletonizace pomoci postupného ztencovani.

Existuje nékolik algoritmtl fesici iterativni ztencovani. V roce 1986 Alberto Martin a kolektiv
[18] analyzoval n€kolik riznych ztencovacich algoritml. V této praci zjistil, Ze nejlepsi
vysledky z hlediska spolehlivosti a efektivity podadvaji algoritmy zaloZzené na metodé vzort a
metod¢ ,,oznaC¢ a vymaz®“. Tyto algoritmy hledaji v obraze v kazdé iteraci zndmé vzory,
vétSinou o rozmérech 3x3 pixely, které nasvédCuji tomu, Ze se zkoumany pixel nachdzi na
okraji objektu. KdyZ je nalezen zndmy vzor, sttedovy pixel je oznaCen. JestliZe tyto oznacené
pixely odpovidaji podminkdm nerozdéleni zkoumaného objektu, jsou na konci iterace
vymazany. Algoritmus kon¢i, kdyZ na konci iterace neni oznacen zadny pixel k vymazani.
Jednim ze zdstupci této skupiny algoritml, ktery jsem vybral pro implementaci do
experimentalniho softwaru, je ztencovaci algoritmus Zhang-Suen [19]. Vynika jednoduchosti
implementace, dobrou odolnosti vii¢i rozdéleni objektu a dobrou odolnosti pti vyhodnocovani
nekvalitni kontury objektu.

Algoritmus Zhang-Suen pouzivd jako jednu z podminek pro vymazani pixelu tzv. pocet
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propojeni pixelu. Jednd se o pocet samostatnych propojeni zkoumaného pixelu s pixely
objektu zdjmu. Pocet propojeni mize mit hodnotu v rozmezi 0-4. Na obrazku (Obrazek 31)
jsou zobrazené piiklady okoli pixelu. Pocet propojeni je nasledujici:

a) 0 propojeni,

b) 1 propojenti,

c) 2 propojeni,

d) 3 propojent,

e) 4 propojeni.

RSttt o
Clo0 elele [e0e D8 ele Objekt e
a) b) c) d) c)

Obrazek 31 - Priklady po¢ti propojeni pixelu (vlastni prace autora)

Pocet propojeni se vyhodnocuje na zdkladé poctu prechodi mezi sousednimi pixely, pfi
kterych se zméni hodnota pixelu (objekt zdjmu / pozadi a obracen¢). Tento pocet prechodii
odpovidd po vydéleni dvéma poctu propojeni. Oznaceni pixelit pfi popisu funkce algoritmu
zachycuje obrazek (Obrazek 32).

Iterace v algoritmu Zhang-Suen se sklada ze dvou ¢asti (dil¢ich iteraci). V kazdé dil¢i iteraci
algoritmus prochdzi vSechny pixely patifici do objektu zdjmu (vétSinou Cerné pixely). Pfi
splnéni vSech podminek dané iterace dojde k vymazani okrajového pixelu (zméni se intenzita
na bilou). V prvni dil¢i iteraci se oznaCuji a maZou jizni a vychodni okrajové pixely a
severozdpadni rohové pixely, v druhé pak severni a zdpadni okrajové pixely a jithovychodni

rohové pixely.

P9 | P2 |P3
P8 |P1|P4
P7|P6 |P5

Obrazek 32 - Oznaceni pixeli v algoritmu vypoctu poc¢tu propojeni pixelu (vlastni prace autora)
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Podminky pro vymazani okrajovych pixelt pro prvni dil¢i iteraci jsou nésledujici:

a) Pocet propojeni pixelu se rovna jedné.

b) Pocet sousednich pixelt, které patii do objektu zdjmu, je nejméné 2 a ne vice nez 6.

c) Alespoil jeden z bodl P2, P4 nebo P6 patii do pozadi (bilé).

d) Alespon jeden z bodt P4, P6 nebo P8 patii do pozadi (bilé).
Po dokoncent iterace jsou vSechny oznacené okrajové pixely, které splituji vSechny podminky,
vymazany z objektu zdjmu a stdvaji se pozadim. Podminky pro vymazani okrajovych pixelt
pro druhou diléf iteraci jsou nasledujici:

a) Pocet propojeni pixelu se rovna jedné.

b) Pocet sousednich pixelt, které patii do objektu z4jmu, je nejmén¢ 2 a ne vice nez 6.

c) Alespoil jeden z bodl P2, P4 nebo P8 patii do pozadi (bilé).

d) Alespoii jeden z bodl P2, P6 nebo P8 patii do pozadi (bilé).
Po dokoncenti iterace jsou vSechny oznacené okrajové pixely, které splituji vSechny podminky,
vymazany z objektu zdjmu a stavaji se pozadim. Prib¢h iteraci je zndzornén na obrazku
(Obrézek 33).
Algoritmus kon¢i, kdyZ po posledni iteraci nedoSlo k odstranéni Zadného okrajového bodu

z objektu zdjmu. Znamend to, Ze obraz se rovnd kostie plvodniho obrazu a dalSim

ztenc¢ovanim by doslo k rozdé€leni kostry do vice Casti.

a) b) 0 d)
Obrazek 33 - Postup ztencovani: a) 2. iterace; b) 6. iterace; c) 10. iterace; d) vysledek (vlastni prace autora)
Jak je vidét na poslednim obrazku (Obrazek 33 d)), vlivem vad v obraze ztstali soucdsti
kostry také body nebo neukoncené ¢ary. Jsou to napiiklad Zily, které v jednom misté zabihaji
hloubéji do tkdné ruky a pro kameru jsou jiZ neviditelné. Tyto artefakty je nutné pred vlastni
extrakci eliminovat.

K eliminaci jsem pouzil vlastni filtr obrazu, ktery je zaloZen na poctu propojeni pixelu.
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Algoritmus filtru prochdzi vSechny pixely obrazu a hleda pixely, které jsou na konci ¢ary nebo
osamocené pixely. Ohodnoceni, zda pixel je na konci ¢ary, respektive je osamoceny, vychazi
z vySe popsaného principu poctu propojeni pixelu. Je-li pocet propojeni pro zkoumany pixel
0, jednd se o samostatny pixel a hned dojde k vymazani pixelu. Je-1i poCet propojeni 1, jedna
se o pixel na konci Cary. Je-li zaroven pixel uprostfed obrazu, jednd se o neukon¢enou ¢aru a
pixel je vymazan. Zaroven algoritmus nalezne v okoli vymazaného pixelu pokracovani Cary
(novy koncovy bod neukoncené ¢ary) a opét provede kontrolu, zda se jednd o koncovy bod
nebo zda bylo dosazeno rozdvojeni, odkud neudplnd ¢ara vychazela. Timto zpiisobem jsou
odstranény vZdy celé nedplné ¢ary. AZ po kompletnim odstranéni nedplné Cary algoritmus
pokracuje v prochdzeni obrazu pixel po pixelu a hleda dalsi koncovy pixel netplné ¢ary. Diky
tomu je obraz vyciStén v jediném kroku. Obrdzek (Obrazek 34) zachycuje vychozi obraz
s oznacenymi nedplnymi ¢arami. Na obrdzku (Obrdzek 35) je vysledny obraz po odstranéni

netplnych car.

Obrazek 34 - Kostra s oznacenymi ¢astmi k odstranéni Obrazek 35 - Kostra po odstranéni neiplnych ¢ar
(vlastni prace autora) (vlastni prace autora)

Timto poslednim krokem odstranéni nedplnych Car jsem ziskal kostru, kterd zachycuje
rozloZeni velkych Zzil krevniho feciSté. Tato forma je vhodnd pro extrakci biometrickych

charakteristik.
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7.7 Definice biometrickych charakteristik

Geometrie ruky

Pfi ndvrhu biometrickych charakteristik, s kterymi bude experimentalni systém pracovat, jsem
vychdzel z price Nidhi Saxen a kolektivu [20] a A.Wong and P. Shi [10].

Meétené charakteristiky, které jsem pouzil v experimentdlnim projektu, popisuje nasledujici

obrazek (Obrazek 36).

a) b)
Obrazek 36 - Znazornéni méienych biometrickych charakteristik (vlastni prace autora)
Na obrazku (Obrizek 36 a)) jsou zndzornény métené charakteristiky na dlani. Mé&fi se délky
jednotlivych prstl ruky, vZdy od konce prstu (Cerveny bod) ke stiedu jeho zdkladny (modry
bod). Zakladna je definovana piimkou prochéazejici sousednimi ,,idolimi* (zelené body). Dale
se mefi vzdalenosti mezi konci prsti, ale bez vzdalenosti palec-ukazovak. Diivod vylouceni

této vzdalenosti je jeji priliSnd variabilita. To znamend, Ze rozdily této vzdélenosti na vice

snimcich od jednoho uZivatele byly vétsi neZ rozdily mezi uzivateli. Mé&fi se také vzdalenosti

vvvvvv
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Na obrazku (Obrazek 36 b)) je detail jednoho z prstl ruky, na kterém jsou zndzornény mefené
charakteristiky pro kazdy prst ruky. M¢ii se vzdy v deseti bodech, které jsou rovnomeérné
rozloZeny po celé délce prstu. V kazdém bod¢ se méii Sitka prstu. Ddle se urcuje pozice sttedu
(Cerveny bod), z které se vypocita tihel, ktery sviraji dva sousedni dseky (nazna¢eno modrymi
tseCkami).

Na nésledujicich grafech (Graf 4), (Graf 5) a (Graf 6) jsou zachyceny rozdily biometrickych

charakteristik pro dva rizné uZivatele. Data jsou ziskdna ze sady Ctyf obrazii pro kazdého

uzivatele.
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Graf 4 - Porovnani Siiek prsti dvou uzivatelt (vlastni prace autora)
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Graf 5 — Porovnani vzdalenosti mezi konci prsti
(vlastni prace autora)
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Graf 6 - Porovnani délek prsta
(vlastni prace autora)



Krevni rFecisté

Pfi definovani vhodnych biometrickych charakteristik pro identifikaci osob pomoci krevniho
feCiSté jsem vychdzel z prace Lingyu Wanga a kolektivu [16]. Pfi definovani biometrickych
charakteristik jsem vyuZil podobnosti krevniho fecisté a otisku prsth. Pfi identifikace osoby
podle otisku prstii se misto porovnani celého obrazu (na zdkladé vzoru) vyuZivd porovnani
pozic kritickych bodi, tzv. markantii. Markantem v piipadé¢ vyhodnoceni otiskii prstli muze
byt zacitek a konec papilarni linie, bifurkace (rozdvojeni), hacek, ocko, atd. Ptiklady
markantQ jsou na obrdzku (Obrazek 37). Podobné Ize stejné postupy pouZzit pro identifikaci

osob pomoci krevniho feciSte.

Ukonc¢eni  Bifurkace Ocko Linie Bod Hak Kfizeni

Obrazek 37 — Zakladni typy markantt vyuzivané pii daktyloskopii [21]

Pro potfeby navrhovaného experimentdlniho softwaru jsem definoval dva typy markanti:
vétveni Zil a ukoncCeni Zil na kraji obrazu. Pocet nalezenych markantii se lisi pro kazdého
uZivatele, ale pro jednoho uZivatele by mél byt stejny pii kazdém snimdni. Protoze vytez
z puvodniho obrazu, na kterém se provadi extrakce biometrickych charakteristik krevniho
feCisSté, je spravné orientovdn a zaméfen vzhledem ke zkoumané ruce uzivatele, mély by
pozice markantl pfi vicendsobném opakovani snimdni pro jednoho uZivatele zlstdvat na
stejné pozici. Proto experimentdlni software pracuje se soufadnicemi markantl vztaZzenych

piimo k obrazu krevniho feciSte.
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7.8 Extrakce biometrickych charakteristik

Algoritmus pro geometrii ruky

Vysledkem segmentace je bindrni obraz (pozadi ma hodnotu 0, objekty hodnotu 255),
v kterém bude algoritmus hledat charakteristiky popisujici zkoumané objekty. Hlavni diivod
extrakce charakteristik je uspora objemu dat Sablon a vySsi rychlost zpracovani.

Vlastni algoritmus extrakce nejdiive nalezne konturu, kterd odpovidd tvaru testované ruky.
Nalezeni kontury je v tomto piipadé jednoduché, protoZe hledand linie souvisejicich bodii,
ktera tvoii konturu, je jasn¢ definovand diky bindrnimu obrazu ziskaného piedzpracovanim
obrazu. Pro nalezeni kontury jsem vyuzil funkci findContour z knihovny OpenCV, kterad
implementuje algoritmus popsany S.Suzuki a K. Abe [22]. Algoritmus extrakce
biometrickych charakteristik ddle pracuje pouze s nalezenou konturou.

Dalsim krokem v algoritmu extrakce je nalezeni konvexni obdlky kontury, kterd je vyuzita
k nalezeni bodl na koncich prsti. Jednd se o polygon, ktery je tvofen nejkrajnéjsimi body
kontury. Vysledkem je tedy sekvence bodu tvofici obal. V této sekvenci bodl se nachdzeji
nejen konce prsti ruky, ale i dal$i nezadouci body (Obrazek 38 a)). Jsou to napiiklad
nepotiebné body na zapésti nebo vicendsobny bod na konci prstu. Nezadouci body jsem podle
nckolika jednoduchych kritérii identifikoval a odstranil (Obrdzek 38 b)). Mezi kritéria patii

vzdalenost sousednich bodt a pozice bodu v obraze.

a) b)
Obrazek 38 - Konvexni obalka kontury: a) kompletni; b) po filtraci nezadoucich bodu (vlastni prace autora)

Nésledné algoritmus hledd body v udolich mezi prsty. Opét se vyuZije kontura ruky, na které
se hledaji defekty. Defekt je v tomto ptipadé bod na kontufe, ktery je na dseku vymezeném

dvéma sousednimi body obdlky, ktery je nejdal od piimky spojujici body obalky. To znamena,
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Ze mezi kazdymi dvéma body v sekvenci konvexni obdlky je nalezen jeden defekt. Proto se
nalezené defekty (Obrazek 39) filtruji na minimdalni hloubku (vzdalenost od obdlky), ¢imzZ se
eliminuji drobné defekty a zlstanou pouze defekty odpovidajici idolim mezi prsty. Zplsob

méfeni minimdalni hloubky znézornuje obrazek (Obréazek 40).

Obrazek 39 - Nalezené body v tidolich Obrazek 40 - Znazornéni minimalni hloubky tdoli
(vlastni prace autora) (vlastni prace autora)

V dal§im kroku dochdzi k vlastnimu méfeni biometrickych charakteristik. MéEi se
charakteristiky pro kazdy prst a také souhrnné charakteristiky pro celou ruku.

Pro kazdy prst se nejdiive definuje jeho koncovy bod a dva body sousednich udoli. Mezi
témito body udoli se vypocitd stied, kterym se vede osa prstu do koncového bodu. Touto osou
je definovdn smér prstu. Déle se ur¢i zacatek prstu, ktery je dan bodem tudoli (pouZije se bod
udoli blizsi ke konci prstu). Zméii se délka prstu jako vzdalenost mezi koncem a zacatkem
prstu. Délka prstu se rozdéli na deset dili. Ukazka meéfeni biometrickych charakteristik

jednoho prstu je na obrazku (Obrazek 41).

Obrazek 41 - Znazornéni méieni délky a Siiky prsti (vlastni prace autora)

Algoritmus postupuje od konecku prstu. V kazdém kroku se posune po ose prstu o jeden dil.
V kazdém kroku se méfi Sitka a stfed prstu. Koncové body prstu se urci jako priusecik kolmice
k ose prstu a kontury ruky.

Pfi testovani experimentdlniho softwaru a porovnani vysledki jsem upravil algoritmus
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extrakce. Uprava spoéivd v méfeni §ifek prstd pouze v bodech na 2., 3., 6., 7. a 8. pozici.
Méteni dhli jsem zredukoval na méfeni mezi pozici 1., 3., 7. a 10. Podle ptedchozich
vysledki se v téchto bodech biometrické charakteristiky nejvice lisi. Méteni pouze v téchto

bodech ma tedy nejvétsi ptinos pro rozliSeni uzivatel.

Obrazek 42 — Znazornéni vSech mérenych charakteristik na ruce (vlastni prace autora)

Na celé ruce se méti vzdélenosti konct prstli mezi sebou a vzdalenosti mezi udolimi. Jako
posledni biometrickd charakteristika se zméfi Sitka dlané. Ta je definovdna bodem pocatku
(ddoli mezi palcem a ukazovdkem) a smérem (paralelni pfimka s pfimkou spojujici udoli 4 a
3). Vdaném sméru se hledd prisecik s konturou ruky. Celkovy obraz ruky po méfeni

biometrickych charakteristik zobrazuje obrazek (Obrazek 42).
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Algoritmus pro krevni recisté

Pro extrakci markantli z obrazu jsem opét vyuzil principu poctu propojeni pixelu.

Algoritmus prochdzi kazdy pixel obrazu kostry krevniho fecisté. Pro kazdy pixel, ktery patii
k objektu zdjmu, se spocitd pocet propojeni pixelu. Kazdy pixel, ktery ma pocet propojeni
vysS8i nez 3, je bodem vétveni a je oznaCen jako markant. Kazdy pixel, ktery ma pocet
propojeni 1 a je na okraji obrazu, je kone¢ny bod Zily a je také oznacen jako markant.
Nésledujici grafy (Graf 7), (Graf 8) a (Graf 9) zobrazuji Cetnosti vyskytu podle poctu
markantil v jednotlivych obrazech. Primérny po€et markantii v obrazech byl 18,6, primérny
pocet bodl vétveni 7,9 a primérny pocet konct Zil 10,7. Pocty nalezenych markantl nejsou
velké, ale vzhledem k velké rozliSovaci sile sta¢i tento mensi pocet markantl k identifikaci

osoby[16].

Histogram poctu markantt zil
10
9
g |
03 7
C 6
o)
°© 5
o 4
o)
e 3
2
1
O T T T T T T T IAI T T
123 456 7 8 9 1011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30
Poéet markantu Zil

Graf 7 — Histogram celkového po¢tu markanti zil (vlastni prace autora)
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Histogram poctu vétveni zil Histogram poctu koncu Zil

Poéet obrazii
o
Poéet obrazt
o

2 2
0 0 -
1 3 5 7 9 11 13 15 17 19 1 3 5 7 9 11 13 15 17 19
Poéet vétveni Zil Poéet koncu Zil
Graf 8 — Histogram poctu vétveni Zil Graf 9 — Histogram poc¢tu koncu Zzil
(vlastni prace autora) (vlastni prace autora)

7.9 Ohodnoceni mirou shody

Posledni fazi v procesu identifikace uzivatele je porovnani biometrickych charakteristik
uzivatele s uloZenymi Sablonami zndmych uzivatel. K porovnéni se pouZzivaji rizné techniky
a postupy souhrnné oznacované jako metriky. Vyvojovy diagram zndzornujici proces vypoctu
celkové miry shody je na obrazku (Obrézek 43).

V experimentdlnim softwaru jsem pouzil pro ohodnoceni miry shody vzdy dvé riizné metriky
pro dané biometrické charakteristiky. Pro geometrii ruky to byla euklidovskd vzdélenost a
Hammingova vzdalenost. Pro krevni fecisté to byla Hausdorffova vzdédlenost a modifikovana
Hausdorffova vzdalenost.

Pro vypocet celkového ohodnoceni je potieba nejdiive jednotlivé vystupy z riznych metrik
normalizovat. Normalizace zajisti, aby vSechny mezivysledky mély stejnou vdhu bez ohledu

na pouZzité metode¢.
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Geometrie ruky

Krevni fecisteé

(54 charakteristik) (2 charakteristiky)
Euklidovska Hammingova Hausdorffova Modifikovana
vzdalenost vzdalenost vzdalenost Hausdorffova

vzdalenost
\ 4 \ 4 \ 4 \ 4
Normalizace Normalizace Normalizace Normalizace

N

Slouceni

ohodnoceni

Obrazek 43 - Vyvojovy diagram pro vypocet miry shody (vlastni prace autora)

Euklidovska vzdalenost

mezi Sablonou a testovacimi daty.

Hammingova vzdalenost

Jedna se o vzdalenost dvou bodil v n-rozmérném prostoru. Vypocitd se podle rovnice:

N 2

d=>(x,—1)

i=1

zamen, které je potieba provést pro zménu jednoho z fetézcl na druhy.
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15)

kde n je pocet dimenzi, coz je v ptipad¢ porovnani Sablony a testovacich dat pocet zmétenych
biometrickych charakteristik, x; je i-ty prvek testovanych dat a #; je i-ty prvek Sablony. Pocet

dimenzi Sablony i testovacich dat je shodny. Vysledna hodnota je tedy soucet vSech rozdili

Pojem Hammingova vzdalenost pochdzi z teorie informace. Pfi porovnani dvou fetézct stejné

délky oznacuje Hammingova vzdalenost nejmensi pocet pozic, v kterych se lisi. Neboli pocet

R. S. Reillo a kolektiv [32] ve své praci zobecnil Hammingovu vzdalenost do formy vhodné



pro ohodnocovani podobnosti biometrickych dat. Navrhl pouZit porovnani na zdklad¢ poctu
nesouhlasnych biometrickych charakteristik. Vysledkem je metrika, kterd neméfi velikost
odchylky, tak jako Euklidovska vzdélenost, ale uddva pocet jednotlivych biometrickych
charakteristik, u kterych je pii porovndani testovacich dat se Sablonou odchylka vétSi nez
smérodatnd odchylka pro biometrickou charakteristiku. Smérodatnd odchylka se pro kazdou
charakteristiku definuje pfi generovdni Sablony. Smérodatnd odchylka byla zvolena diky
predpokladu, Ze charakteristiky jednoho uzivatele pii vicendsobném vyfoceni nikdy nebudou

upln¢ stejné. Predpoklddané rozdéleni hodnot pro danou charakteristiku odpovida

normélnimu rozdéleni. Hammingova vzdalenost se vypocita podle rovnice:
d(x,x,)=#{ie {1.N}/|x,—X, > o,} (16)

kde x; je biometrickd charakteristika testovacich dat s pofradovym ¢&islem i, X, je primér

biometrické charakteristiky (ze Sablony) s pofadovym Ccislem i, N je celkovy pocet

biometrickych charakteristik pro danou Sablonu, o, je smérodatnd odchylka (ze Sablony)

s pofadovym ¢islem i.

Hausdorffova vzdalenost

Pojmenovdna po némeckém matematikovi Felixovi Hausdorffovi. Jednd se o teorii, kterad
m¢éii, jak daleko jsou od sebe vzdileny dvé mnoZiny bodli v metrickém prostoru.

Jinymi slovy, dvé mnoZiny jsou si blizko, jestlize v okoli kazdého bodu jedné mnoZiny se
nachdzi néjaky bod z druhé mnoZziny. Hausdorffova vzdalenost (dale jen HV) je potom
nejdels$i vzdélenost ze vSech téchto vzdalenosti mezi pary bodu, které jsou tvofeny bodem
z prvni i druhé mnoZiny bodi. Cim vice jsou si dvé mnoZiny bodii podobné, tim je HV mensi.
V oblasti strojového vidéni se HV Casto pouziva k hledani tvarii v obraze. Obraz se filtruje
hranovym detektorem, nasledné se nalezené hrany pievedou na sekvence bodu (kontury).
Algoritmus se nédsledné pokousi nalézt pro definovanou Sablonu umisténi v obraze s nejmensi
hodnotou HV.

Vzhledem k tomu, Ze biometrickd charakteristika krevniho fecCisté je tvofena mnoZinou bodi,
u kterych hraje roli pozice v obraze (jednd se vlastné¢ o jakysi vzor), pokusil jsem se
v navrhovaném experimentédlniho softwaru vyuZit HV pro vypocet miry shody, jelikoz HV
pfirozené¢ porovnavd podobnost tvari. Na rozdil od ostatnich pfistupt, jako je napiiklad
vyhodnoceni ptekryti tvart (nenachédzi-li se pod bodem Sablony bod i v testovacim obraze, je

tento bod ignorovan, i kdyZ se nachdzi v tésné blizkosti), které neni vhodné pro ,fidké*
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mnoZziny bodl, neni potfeba pro vypocet HV mit pary bodl ptesné korespondujici [16].
Nevyhodou HV je vysoka citlivost na odlehlé hodnoty.

Orientovand HV oznacovand H mezi mnoZinami bodi A a B odpovidd maximalni

vzdélenosti ze vSech parit xe A a ye B. Orientovand HV je vyjadiena rovnici:

H(A’B):maxxeA{minyeB” x’y”}} (17)

kde [|.,.|| je libovolnd funkce ohodnoceni, vétSinou euklidovskd vzdélenost. Orientovand HV
neni symetrickd, takZe plati H(A,B)# H(B,A) . Orientovand HV neurCuje vzdalenost mezi
mnozinou A a B, pouze ndm udavd nejdelSi vzdalenost zbodu xe A k nejblizSimu bodu
ye B. Naproti tomu neorientovand HV oznaovand H je maximem z H v obou smérech a

udava rozdilnost dvou mnoZin bodu. Rovnice pro vypocet neorientované HV:
H(A,B) =max{H (A,B),H (B, A)} (18)

V experimentalnim softwaru jsem pouzil pro implementaci HV algoritmus bez optimalizaci,

protoZe vzhledem k velikosti mnoZin je i s pouZitou implementaci dostatec¢né rychly.

Modifikovana Hausdorffova vzdalenost

Jak bylo feceno vyse, HV je velmi ndchylnd na odlehlé hodnoty. To znamend, Ze 1 n¢kolik
malo bodul z testovaci mnoziny bodii, které jsou mimo body ze Sablony, zptisobi velky narast
hodnoty HV, i kdyzZ jsou si jinak obé mnoziny velmi podobné. Pfi feSeni této slabiny zkoumali
M.P. Dubuisson a A.K. Jain [23] mnoho variant modifikaci HV. Z vysledkil jejich prace
vyplyva, Ze pfi pouziti modifikované HV (dédle jen MHV) je problém odlehlych hodnot

potlacen. Na rozdil od piivodni rovnice je neorientovand MHV definovana rovnici

H(AB) =——Y min _, ([l x, v} (19)

A x€A

kde Ny je pocet prvkli mnoziny A a ||.,.|| je libovolnd funkce ohodnocent, vétSinou euklidovska

vzdalenost.

Normalizace ohodnoceni

Pted sloucenim vysledkl jednotlivych metrik je nutné tyto vysledky normalizovat. Jednotlivé

metriky totiZz poskytuji vysledky v rozdilnych ,rozmérech”. Napiiklad hodnoty vystupu
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z Hausdorffovy vzdélenosti se pohybuji od 21,5 pro shodu do 335 pro uplné odliSny vzorek.
Naproti tomu hodnoty pro Hammingovu vzdélenost se hodnoty pohybuji od 33 pro shodu a
47 pro rozdilné vzorky.

Pro normalizaci ohodnoceni jsem v experimentdlnim softwaru pouZzil metodu min-max a
normalizaci pomoci medidnu a MAD. Metodu min-max jsem vybral z divodu rychlého a
jednoduchého vypoctu. Metodu medidnu a MAD z dlivodu robustnosti a odolnosti metody na

odlehlé hodnoty. Ob¢é metody normalizace jsem otestoval a porovnal vysledky.

Slouéeni ohodnoceni shody z vice metrik

Slucovéni ohodnoceni ve vicendsobnych biometrickych systémech (snimé a vyhodnocuje vice
druhti biometrickych charakteristik) 1ze provadét na riznych drovnich zpracovani.

Nejnizsi droven je sluCovédni na trovni vstupnich dat, kdy se slucuji data nezpracovand. Jedna
se napiiklad o slouceni vice obrazli jednoho Clovéka, které se priméruji. Dalsi zpracovani se
provadi uz na zprimérovaném obrazu, ¢imz se zvysi piesnost.

Dalsi uroven je slouceni na drovni zméfenych biometrickych charakteristik. Na této tirovni uz
Ize slucovat jednotlivé charakteristiky nezdvisle na jejich typu. Je tfeba pouZit pred sloucenim
normalizaci. Vyhodou slou¢eni na této trovni je hlavné uspora datové naro¢nosti a zvySeni
rychlosti zpracovani.

Dalsi droven je slouceni na trovni ohodnoceni shody z jednotlivych metrik. Pfi tomto
zpusobu se jednotlivd ohodnoceni shody slucuji po normalizaci. Tento zpiisob je nejcastéji
vyuzivany [24] a poskytuje pfehledné a jednoduché zpracovani vysledki (na rozdil od
piedchozich drovni).

V experimentalnim softwaru jsem vyuzil slouceni metrik na nejvySs$i popisované urovni.
Slouceni na této trovni je jednoduché na implementaci a piehledné pro zdznam dil¢ich
vysledkt z jednotlivych metrik.

Vlastni slouceni metrik je realizovdno pomoci aritmetického prtimeéru. Tento zplsob je
jednoduchy na implementaci do systému a zaroven poskytuje nejlepsi vysledky[25].

Pti kone¢ném vyhodnoceni identifikace se testuje Sablona s nejlepsi nalezenou shodou (¢im
nizs$i ohodnoceni, tim vétsi mira shody), zda spliiuje podminku prahu (v experimentalnim

softwaru nastaveno na 50%) a podminky minimélniho odstupu od druhé nejlepsi shody.
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7.10 Popis tiid a datovych struktur

Celou aplikaci pro identifikaci uZivatele popisuje na obrdzku (Obrédzek 44) diagram tiid.

| Prst A Ruka ~ | Sablona ~ | PomocneProc A
Class Class Class Class
= Fields = Fields = Fields = Methods
@ delka @ bodyKoncu @ bodyKoncu @ delka (+ 1 overload)
@ font @ bodyVetveni @ bodyVetveni @ HausdorffVzdalenost
@ sirkySegmentu @ prsty &  sablonyPrstu @ median
@, stredySegmentu @ sickaDlane @ cirkaDlane @  ModifikovansHausdorff ...
@ yhlySegmentu @ sirkaRoi @, sirkaDlaneQdchylka @ MNormalizace
= Methods @ uhelMNatoceniRoi @ uzivatel @  MNormalizaceMetrikyMAD
© GetKoncovyBod @ yyskaRoi @ yzdalenostMeziPrsty @ Narrna!izaceMetrikyMin...
& st 1 overtoad) & vzdalenostMeziPrsty &  yzdalenostMeziPrstyOdc ... @ NomalizujScore
- . = & yzdalenostUdoli @ yzdalenostUdoli @ Odchylka
™ @ zamerRoi ®  yzdalenostUdoliOdchylka @  Prumer
B Methods = Methods @ PrumerMnozinyBodu
PrstSablona A © Add @ EuklidovskaMetrika @  SmerodatnaOdchylia
Class ® ExportRuky @  HammingMetrika W et
+ Prst | @ Ruka(+1overload) © HausdorffMetrika & whel
= \ &  MetrikaVysledna * Nested Types
= Fields @ ModifikovanaHausdorff ..
& delkaDdchylka @  Sablona (+ 1 overload)
@  sitkySegmentuOdchylka g:’::m"Fh i ;
@  uhlySegmentuOdchylka Data ~
Class
= Methods | © Methods
@ PrstSablona @  ArayClone<T> & Fields
’ ® Bool2lmage EL jmenoSouboru
B, ExtrakeeZil @ sablony
g Image2Bool S S
), krok
@, NumberOfNonZercNeig... @ Add
@, NumberQfZeroToOneTr... po 0
&, OverKonec @ Uez
@ Skelet
@y SuenThinningdlg
@ Vycisti
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Obrazek 44 - Diagram tfid (vlastni prace autora)

56



Trida Ruka

Tiida obsahuje algoritmy pro kompletni analyzu obrazu vcetné pfedzpracovani obrazu,

segmentace obrazu a extrakce biometrickych charakteristik.

Trida Prst

Ttida obsahuje algoritmy pro extrakci biometrickych charakteristik jednotlivych prsti.

Trida Sablona

Ttida obsahuje algoritmy pro vytvofeni §ablony uZivatele. Sablona se generuje na zdkladé dat
ze sady instanci tfidy Ruka. Na zdklad¢ dodanych dat se generuji priméry a odchylky
jednotlivych biometrickych charakteristik potiebnych pro vyhodnoceni miry shody. Zaroven

poskytuje funkce pro vypocet shody Sablony s instanci tfidy Ruka.

Trida Data

Hlavnim tcelem tifdy je sprdva jednotlivych Sablon uZivateld. Sablony jsou zafazeny

v kolekci List. Ttida poskytuje funkce pro uloZeni a nacteni Sablon z pevného disku.

Trida PomocneProc

Obsahuje pouze statické metody. Jedna se o podptirné vypocty (délka, dhel, atd.) vyuzivané

ostatnimi tfidami.

Trida ObrazoveFiltry

Obsahuje pouze statické metody. Jednd se o algoritmy a filtry pouzité pro predzpracovani a

upravy obrazu.
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8. Testovani navrzeného systému

Nésledujici kapitola obsahuje popis testovani experimentdlniho systému pro biometrickou
identifikaci uzivateld. V prvni ¢asti je popsdna rychlost biometrického systému. Déle kapitola

obsahuje ukazatele hodnotici spolehlivost biometrického systému.

8.1 Metodologie testovani

Pro testovani navrZzeného biometrického identifika¢niho systému jsem mél k dispozici snimky
rukou deseti lidi. Od kazdého ¢lovéka byly pofizeny Ctyii vzorky (Ctyii razné obrazy). Ve
zkoumané skupiné byli jak muZi, tak Zeny, v€k osob byl v rozmezi 25-60 let. Vlastnosti

testovanych osob shrnuji nédsledujici tabulky (Tabulka 2) a (Tabulka 3).

Tabulka 2 - Rozdéleni testovanych osob Tabulka 3 - Rozdéleni testovanych osob podle véku
podle pohlavi (vlastni prace autora) (vlastni prace autora)
Muzi Zeny Celkem 20-30 | 30-40 | 40-50 | 50-60 | Celkem
8 2 10 2 5 2 1 10

Pro testovani jsem zvolil takto malou skupinu, protoZe sestava hardwarovych komponent pro
snimdni obrazli byla pro transport velmi rozmérné: cca 0,8 x 0,8 x 0,6 metru a zapujcend
pouze na omezenou dobu. Z téchto diivoda jsem nebyl schopen zajistit vice testovacich dat.
Testovani systému jsem provadél na osobnim pocitaci s ndsledujicimi parametry (jsou
uvadény pouze parametry majici vliv na béh aplikace):

e OS — Windows 10, 64 bitu

e CPU - Intel Core 15-5257U s frekvenci 2,7 GHz (maximalni turbo frekvence 3,1 GHz)

e RAM-8GB

8.2 Testy rychlosti experimentalniho systému

Vyhodnoceni jednoho testovaciho obrazu trvalo v rozmezi od 0,6 do 0,9 sekundy. Vypocetné

Vv s

jednotlivych krokl zpracovéani a vyhodnoceni obrazii shrnuje tabulka (Tabulka 4).
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Tabulka 4 - Casy poti‘ebné pro vykonani jednotlivjch krokii zpracovéni a vyhodnoceni obrazii

geometrie ruky krevni fecisté
krok programu prumérny cas maximalni primérny cas maximalni
[ms] odchylka [ms] [ms] odchylka [ms]
pfedzpracovéni obrazu 1,25 14,75 3,5 8.5
segmentace 1,08 8.9 152,7 70,3
extrakce charakteristik 667,5 168,5 8,83 3,26
vypocet shody a piifazeni 0,97 3 1 1,9

8.3 Testy spolehlivosti experimentalniho systému

Hodnoceni spolehlivosti systému jsem provedl tak, Ze jsem nejdiive systém naucil vSechny
osoby a ulozZil jejich Sablony. Nasledné¢ jsem systém nechal identifikovat kazdy obraz
z testovacich dat. Zarovenn jsem vyhodnocoval vysledky kazdé identifikace. JelikoZ jsem
veédél, které osobé aktudlni obraz patii (testovaci obrazy byly oznaceny pismeny, pro kazdou
osobu jedno pismeno) mohl jsem provést vyhodnoceni spravnosti identifikace systémem.
MozZné varianty vyhodnoceni mohli byt:

¢ OK identifikace — systém spravn¢ identifikoval osobu,

e FaleSnd identifikace — systém identifikoval osobu chybné, pro dany obraz byla
identifikovana nespravna osoba,

e NeuspéSnd identifikace — systém nedokdzal nalézt dostatecnou shodu s Zadnou
uloZenou Sablonou, nebyly splnény podminky minimalniho odstupu ohodnoceni nebo
nebyl pfekro¢en minimalni prah.

Pro hodnoceni systému jsem zvolil ukazatele FMR, FNMR a EER, které udadvaji etnost vyse
popsanych chyb.

Nejdiive jsem provedl porovnani jednotlivych metrik na vySe uvedeném vzorku dat. To
znamend, Ze celkovou miru shody tvofila pouze jedna metrika. Jako hodnotu prahu jsem
zvolil 0,5 a rozmezi minimélnitho odstupu od 0 do 0,5. Pro normalizaci metrik jsem pouZil
metodu min-max.

Grafy (Graf 10) a (Graf 11) zachycuji vysledky testovani dvou riznych metrik pro geometrii
ruky. Grafy (Graf 12) a (Graf 13) zachycuji vysledky testovani dvou rGznych metrik pro

krevni feciSte.
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EER pro Euklidovskou vzdalenost EER pro Hammingovu vzdalenost
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Graf 10 - EER pro Euklidovskou vzdalenost
(vlastni prace autora)

Graf 11 - EER pro Hammingovu vzdalenost
(vlastni prace autora)
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Graf 12 - EER pro HV (vlastni prace autora)

Graf 13 - EER pro MHYV (vlastni prace autora)

Pro vyhodnoceni miry shody geometrie ruky je vhodné pro bézné pouziti vyuzit Hammingovu
vzdalenost, protoZze ma nizs$i hodnotu EER, pfiblizn€ 0,2 oproti 0,35. Pro vyhodnoceni miry
shody krevniho fecisté je vhodné vyuZzit metriku MHYV, kterd m4 nizsi hodnotu EER, pfibliZné
0,1 oproti 0,27. Celkové nejlepsi vysledky jsem dosahl s metrikou MHV.

V dalsi Casti testovani jsem vybral nejlepSi metriku pro geometrii ruky (Hammingova
metrika) a nejlepsi metriku pro krevni fecist¢ (MHV). S témito metrikami jsem vytvoftil multi-
biometricky systém a opét testoval vykonost tohoto systému na vySe popsaném vzorku dat.

Vysledky jsou zachyceny v grafu (Graf 14).
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Graf 14 - EER pro slou¢ené metriky Hammingovu a Graf 15 — EER pro slou¢ené vSechny metriky
MHY (vlastni prace autora) (vlastni prace autora)

Vysledky potvrdily predpoklddané zlepSeni vykonu multi-biometrického systému oproti
biometrickému systému s jednou biometrii. Hodnota EER se u multi-biometrického systému
snizila o polovinu oproti samotné biometrii krevniho fecisté. Také pribéh chyby FNMR
(Cetnost nenalezeni shody) se vyhladil a mirné sniZil.

Na zavér této Casti testovani jsem sloucil vSechny zkoumané metriky. DoSlo tedy k tomu, zZe
kazdé biometrické charakteristiky (geometrie ruky i krevni teciSt€) vyhodnocovaly dvé
metriky zarovenl. Hodnota EER se vtomto piipadé oproti multi-biometrickému systému
nezmeénila, pouze se mirné¢ zhorsil priabéh chyby FNMR. Vysledky jsou zachyceny v grafu
(Graf 15).

V posledni ¢ésti testovani biometrického systému jsem porovnal dvé metody normalizace. Pro
tento test jsem zvolil multi-biometricky systém (metrika Hammingova vzdalenost a MHV),
ktery v predchozi c¢asti testovani dosdhl nejlepSich vysledkd. Vysledky pro min-max

normalizaci jsou v grafu (Graf 14) a pro MAD normalizaci jsou v grafu (Graf 16).

EER pro Hammingovu v. + MHV

0.4 ——FMR

FNMR

Pravdépodobnost

0 _\‘

0,0 05 1,0 1,5 2,0 2,5 3,0
Minimalni odstup

Graf 16 - EER pro slou¢ené metriky s pouZitim MAD normalizace (vlastni prace autora)

61



Vysledky ukézaly, Ze pfi pouZziti normalizatni metody MAD a medidnu ma chyba FNMR
lepsi prabéh oproti normaliza¢ni metodé min-max. Kiivka v grafu stoupd pomaleji a také

konec¢na hodnota je nizsi. Hodnota ERR ziistala stejna.

62



9. Diskuze vysledki

Vysledkem préace je nalezeni nejvhodnéjSi kombinace metrik pro multi-biometricky systém
zaloZeny na bezkontaktnim snimani biometrickych charakteristik. PouZzité algoritmy
jednotlivych metrik vykazuji rGznou piesnost a jsou zatiZzeny urcitymi faktory, jejichz
zlepSenim by bylo moZné dosdhnout lepsich vysledki identifikace.

Mezi faktory ovlivilujici negativné vysledky identifikace patfi zejména chyby pifi sniméni
obrazu. V testovacich datech se objevily obrazy od jedné osoby, na kterych nebyl biometricky
experimentdlni systém schopen spravné extrahovat biometrické charakteristiky (Obrazek 45).
Dtivodem byla nedostate¢nd mezera mezi prsty a tim padem nebylo mozné spravné urcit udoli
mezi prsty (bod ¢&.3), coZ znemoZnilo spravnou extrakci. ReSenim by byla spravnd poloha

ruky uzivatele pti foceni obrazu.

Obrazek 45 — Selhani algoritmu extrakce charakteristik na chybné nasnimaném vzorku (vlastni prace autora)

DalSim negativnim faktorem byl nizky kontrast obrazu pro kontrolu krevniho ftecisté. Pfi
filtrovani obrazu dochdzelo k pferuSeni Zil v obraze nebo naopak byl za Zilu povaZovén stin
na pokozce ruky. Tento maly kontrast byl nejspise zptsoben velkou vzdalenosti osvétleni
scény od snimané ruky.

Posledni faktor majici vliv na vysledky bylo rozliSeni kamery 640x480 obrazovych bodi,

které se ukdzalo jako nedostatecné. Dlvodem je maly rozdil métenych Sitek prsti mezi
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jednotlivymi osobami v fadu jednotek pixelt. Pti vyS$$im rozliSeni by bylo méfeni pfesn&jsi a
Hodnoceni jednotlivych metrik bylo provedeno pomoci porovnani ¢etnosti dvojiho typu chyb
(fale$nd identifikace a nenalezeni shody) a hodnoty EER. Cim je hodnota EER niZi, tim je
vySSi pfesnost dané metriky. Nejniz§i hodnotu méla metrika Modifikovand Hausdorffova
vzdalenost (MHV), pro kterou mélo EER hodnotu 11%.

Nésledné jsem vybral nejlep$i metriky pro dané biometrické charakteristiky (Hammingova
vzdalenost a MHV) a sloucil je do vysledného ohodnoceni. Vysledny multi-biometricky
systém m¢l hodnotu EER 5%, ¢imz se potvrdil predpoklad, Ze pii sluCovini metrik roste
pfesnost systému [13].

Déle jsem porovndval dvé metody normalizace metrik pied jejich slou¢enim. Normalizace
pomoci medidnu a MAD se ukézala jako vhodné&jsi, protoze hodnota EER se nezménila, ale
prubéh kiivky FNMR nestoupal tak strmé jako v piipadé€ normalizace min-max.

Navrzené teSeni biometrického systému by bylo mozné vyuzit napiiklad jako dochdzkovy
systém, kdy je potieba identifikace uzivateld, ale neni vyzadovana vysokd mira bezpecnosti.
Pro nasazeni experimentdlniho biometrického systému do podminek redlného provozu by
musel byt cely systém ddle vylepSen. NejvétSim problémem by pravdépodobné byly
nezadouci okolni vlivy prostfedi. Napiiklad pfimé slunecni svétlo, které by ovlivnilo intenzitu
snimaného obrazu. Dal§im problémem by mohla byt zména vlastnosti podkladu pfi
prabéZném opotiebeni, na ktery by se ruce pti snimani pokladaly. Déle by se musela zlepsit

uzivatelska privetivost hardwaru pro sniméni ruky, aby bylo pouziti rychlejsi a pohodIné;si.

9.1 Moznosti pokracovani vyvoje

Pro dal$i vyvoj navrhovaného biometrického systému by bylo vhodné vyuzit kameru s vyS$im
rozliSenim, kterd by zajistila vySsi pfesnost méteni. Pro dalsi vyvoj a testovani vétSich objemut
dat by bylo nutné optimalizovat algoritmus pro extrakci biometrickych charakteristik
geometrie ruky, ktery se ukdzal v celém systému jako nejpomalejsi ¢ast. Ddle by bylo vhodné

ovéfit vysledky na vétSim vzorku osob.
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10. Zaveér

Cilem prace bylo navrhnout a vytvofit experimentdlni biometricky systém pro identifikaci
osob na zadkladé biometrickych charakteristik ruky uZivatele. Pro splnéni cile bylo nutné
navrhnout a pouZit vhodny hardware (kamera, objektiv, osvétleni) pro snimédni obrazii rukou
uzivatelli. V teoretické Céasti prace jsem popsal zdkladni postupy zpracovani, filtrovani a
vyhodnoceni obrazu. Pro zvySeni pfesnosti identifikace experimentdlniho biometrického
systému jsem navrhl a realizoval multi-biometricky identifikacni systém, ktery pracuje
s biometrickymi charakteristikami geometrie ruky a krevniho feciSté na hibeté ruky.

Vlastni praci jsem zapocal navrhem zdkladnich funkci a procest biometrického systému. Déle
jsem pokracoval ndvrhem a sestavenim piipravku pro snimani obrazu rukou. Seznamil jsem
se sriznymi moznostmi osvétleni snimané scény a s vlastnostmi digitdlnich kamer. Po
provedeném testovani raznych typl osvétleni scény jsem zvolil nejvhodnéjsi kombinaci pro
pouziti v biometrickém systému. Dadle jsem pokracoval tvorbou funkci potifebnych pro
pfedzpracovani, filtraci a segmentaci nasnimanych obrazli z kamery. Po segmentaci jsem
z ptipravenych obrazii extrahoval biometrické charakteristiky. Pro kazdy typ biometrickych
charakteristik jsem pouZzil pro vypocet miry shody se Sablonou dvé¢ rtizné metriky. Pro
geometrii ruky to byla Euklidovskd vzdélenost a Hammingova vzdalenost, pro krevni fecisté
to byla Hausdorffova vzdédlenost a Modifikovand Hausdorffova vzdélenost. Déle jsem
vytvoril datové struktury pro uloZeni Sablon uZivatelll v systému. Pro normalizaci vysledki
metrik pred sloucenim jsem pouzil metody min-max a metodu s vyuZzitim medianu a MAD.
Nésledné jsem otestoval vykon biometrického systému na vzorku osob. Osoby vkladali ruce
do testovaciho ptipravku volné do piiblizn¢ naznacené pozice bez pouziti kolikli nebo jinych
technickych prostfedkil, které by ruce pevné fixovaly v uréité pozici. Pii testovdni jsem
porovnal vykon jednotlivych metod vypoctu miry shody vzorku se Sablonou. Také jsem
porovnal vysledky metod pro normalizaci ohodnoceni pied sloucenim a jejich dopad na
celkovy vykon systému. Po identifikaci metrik s nejvyS$im vykonem jsem vytvoril vysledny
biometricky systém, ktery dosahl hodnoty EER 5% na testovaném vzorku osob.

Zavérem lze fici, Ze se povedlo navrhnout vhodny postup zpracovédni a vyhodnoceni obrazu
rukou uZivateld. Vytvofeny experimentdlni biometricky systém byl schopen s vysokou

presnosti identifikovat uzivatele, a tim bylo dosazeno cile této prace.
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Pouzité zkratky

FAR - false acceptance rate — pravdépodobnost falesného pfijmuti pii verifikaci
FRR - false rejection rate — pravdépodobnost faleSného odmitnuti pfi verifikaci
EER - equal error rate — pravdépodobnost chyby systému.

FMR - false matching rate — pravdépodobnost falesné shody pii identifikaci
FNMR - false non matching rate — pravdépodobnost netispésné identifikace
CCD - charge couple device — zafizeni s vdzanymi néboji

IR — infrared — infraervené spektrum

UV — ultraviolet — ultrafialové spektrum

LED - diody emitujici svétlo

MAD - medidnova absolutni odchylka

HV — Hausdorffova vzdalenost

MHYV - modifikovand Hausdorffova vzdélenost

ROI - region of interest — region v obraze, v kterém je zkoumany objekt zdjmu
FIR — far infrared — vzdalené infracervené spektrum (15-1000 um)

NIR — near infrared — blizké infrac¢ervené spektrum (0,76—1,4 pm)
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