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Abstrakt

Tato prace se zaméruje na modelovani a generovani sitového provozu na apli-
kacni drovni. Zvoleny aplikacni protokol je HTTP, jehoz vybrany behavio-
ralni model je rozsiten o rozlisSovani MIME typi vestavénych objektti webové
stranky. V ramci prace byl vytvoren a otestovan generator HT'TP provozu,
ktery umoznuje paralelni obsluhu vice klientd a muze pracovat ve trech ruz-
nych rezimech: preposilani dfive zachycenych paketl, posilani souboru zis-
kanych z pcap souboru a stochastické generovani. Testovanim néstroje bylo
ovéreno spolehlivé generovani provozu dle zadanych parametri modelu. Ge-
nerovany provoz byl rozezndn monitorovacimi nastroji jako HIT'TP provoz.

Klicéova slova Webovy provoz, behavioralni model webového provozu, ge-
nerovani sitového provozu, generovani provozu na aplika¢ni trovni, analyza
pcap souboru, generator webového provozu.

Abstract

This thesis deals with modeling and generating network traffic at the appli-
cation level. A selected behavioral model for HTTP traffic is extended with
specification of MIME types for objects embedded in web pages. A generator of
HTTP traffic has been developed and tested that can service several clients in
parallel. It supports generating traffic in three different modes: re-transmitting
previously captured packets, resending files extracted from a pcap file, and
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stochastic generating. Testing of the developed program confirmed that the
generated traffic reliably conforms to the specified model and its parameters.
The traffic was recognized by monitoring software as HT'TP traffic.

Keywords Web traffic, behavioral web traffic model, network traffic gene-
rator, generating traffic in the application layer, pcap file analysis, web traffic
generator.
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Uvod

Kazdodenni internetova komunikace se stala nedilnou soucésti dorozumivani
dnesni spolec¢nosti. S rostoucim poctem pripojenych lidi a koncovych komuni-
kujicich zafizeni roste dilezitost funkénosti celého tohoto mechanismu. Sou-
casné rostou také naroky na efektivitu vyuzivani sifové infrastruktury a na za-
bezpeceni komunikace. Pro uspokojeni téchto pozadavkia vznikaji stale nové
technologie ¢i protokoly, napt. transportni protokol QUIC [I] navrzeny pro
vyuziti Sifrovanym webovym provozem. Tim se cely systém stava stale kom-
plexnéjsi a jakykoli problém mivd vyznamnéjsi dopad, nez tomu bylo dfive.
ochrana prenasenych informaci. Pro ochranu pred sitovymi utoky se vyuzi-
vaji razné detekéni ¢i prevencni mechanismy, napr. firewally, systémy detekce
pruniku (IDS) ¢ systémy prevence pruniku (IPS), které funguji na mnoha
raznych principech, at uz se jednd o vyuziti pripravenych signatur ¢i detekci
statistickych anomadlii [2]. Jejich spravné fungovéni je zésadni, ¢imz rostou
také naroky na jejich testovani. Jako jedna z metod testovani téchto zarizeni
muze byt vyuzit i synteticky generovany provoz [3].

Generovani syntetického sifového provozu nachézi své vyuziti v mnoha ob-
lastech vyzkumu, at uz pfi testovani bezpecnosti, napr. simulovanim provozu
ze stanice infikované virem [4] ¢i simulaci DDoS ttoku [5], kvality poskytova-
nych sluzeb, novych protokoli ¢i vykonnosti siti a sitovych zarizeni zminénych
vyse. Pro lepsi pochopeni sifového provozu je vhodné jeho vyznamné charak-
teristiky popsat pomoci modelu. Nasledné vyuziti modelu pri generovani syn-
tetického provozu vede ke snadnéjsimu srovnani jednotlivych experimentu [6].
Dle cile experimentu muze byt sitovy provoz modelovan pouze na jedné nebo
zaroven na nékolika rtiznych vrstviach OSI modelu.

Problematikou modelovani a generovani sitového provozu se zabyvam v této
praci. Prvni kapitola je vénovana analyze a shrnut{ metod pro modelovani a
generovani sifového provozu. Ve druhé kapitole se zabyvam navrhem a zpres-
nénim vybraného statistického behaviordlniho modelu [7], ktery je ve treti
kapitole vyuzit k implementaci generatoru HTTP provozu. HT'TP provoz byl
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vybran jako protokol, ktery si i pres klesajici tendenci stale drzi vyznamny po-
dil zastoupeni v sitovém provozu. Posledni kapitola byla vénovidna testovani
vytvoreného generdtoru. Praktickym cilem této prace je vyuziti vzniklého ge-
neratoru jako soucasti feseni pro testovani sitovych zatizeni detekujicich ano-
malie a mozné hrozby v sitovém provozu.



KAPITOLA

Analyza

1.1 Modelovani sitového provozu

Pro simulace zmén zatizeni infrastruktury jednotlivymi protokoly ¢i dopadu
navrhovanych uprav v sifové infrastruktuie je dulezité mit provoz formalné
popsan. Pro tento popis se vyuzivajli matematické modely, které slouzi jako
podklad pro simulaci sitového provozu s vyuzitim sitovych generdtora [7].
V této sekci shrnuji dostupné modely, princip jejich tvorby a uziti.

Dle [7] je cilem modelovéani vytvoreni vzorce sitového provozu, tzv. modelu,
ktery je generovan napr. redlnymi uzivateli v realné siti podporujici stejny po-
¢et uzivateld. Vysledny model by mél umoznit navrh parametra sité a presné
stanoveni parametra vykonu, podle kterych bude mozné generovat synteticky
sitovy provoz takovy, ze na dané drovni rozliSeni bude vykazovat stejné cha-
rakteristiky jako provoz realny.

1.1.1 Metody modelovani

Pro popis povahy sitového provozu se vyuzivaji analytické nebo empirické
modely, pfi¢emz volba typu modelu byva problematicka []].

Analyticky model ndhodné veli¢iny je matematicky popis jejiho pravdépo-
dobnostniho rozdéleni. Jeho tvorba vychazi z odhadi parametri zvoleného
rozdéleni tak, aby toto rozdéleni co nejlépe odpovidalo vzorovym datim.
Rozdéleni mivaji pouze nékolik parametri, diky ¢emuz jsou vysledné modely
snadno interpretovatelné. Jejich velkou vyhodou je také moznost snadného
porovnani riznych datovych sad. Problémem naopak je odhadnuti statistic-
kého rozdéleni a jeho parametru tak, aby vzorova data rozdéleni odpovidala co
nejlépe. Statisticky pristup byva pro modelovani sitového provozu navic ¢asto
vyuzit zjednodusené [8], coz muZze znamenat napf. vyuziti pouze prvnich a
druhych momentd, odhadovani rozdéleni tzv. od oka ¢i naprosté ignorovani
odlehlych hodnot.
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Na rozdil od analytického modelovani, empiricky pristup je zalozen pouze
na vzorcich redlného provozu a je snadno implementovatelny. Velmi dobie
popisuje datovou sadu, ze které byl odvozen, coz se analytickému modelu ne
vzdy musi podafit. Prikladem empirického modelu je Teplib [9].

Pro modelovani sitového provozu se muze vyuzit abstrakce k popsani sta-
tistickych vlastnosti sitového provozu nezavisle na jeho konkrétnich vlastnos-
tech a zavislostech. Prikladem muze byt modelovani ¢asovani HTTP provozu
bez uvahy fungovani TCP protokolu, zejména velikosti jeho okénka, ktera
rychlost prenosi HTTP objektil ovliviiuje. Tyto modely se nazyvaji behavi-
oralni [10]. Zéavislost HTTP provozu na protokolech transportni vrstvy OSI
modelu diskutuji v sekci

1.1.2 Modelovani provozu na ruznych trovnich

Modely sifového provozu lze vytvaret na trovni pakett, tokt, aplikaci apod.
Tyto pristupy se lisi modelovanymi parametry skutecného provozu [3].

Pro vytvoreni modelu sitového provozu na trovni paketli je mozné jed-
noduse modelovat napt. velikosti paketil, ¢as mezi odchody po sobé jdoucich
paketi nebo procentudlni zastoupeni jednotlivych IP adres. Pri vyuziti hlu-
boké analyzy paketi mohou byt modelovany i detailnéjsi charakteristiky, jako
napr. entropie znakl v datovém obsahu, tj. payloadu, paketu.

Pri modelovani sitového provozu na urovni aplikaci je provoz rozliSovan
podle komunikaéniho chovani jednotlivych aplikaci [11]. Aplikace mohou byt
déleny podle poc¢tu ucastnikt komunikace, poc¢tu komunikacnich kanala mezi
jednotlivymi tcastniky komunikace ¢i podle mechanismu vybéru porti, na
kterych komunikace probiha. V tomto pripadé zalezi na perspektive, ze které
je dana topologie pozorovana. Prikladem muze byt bézny webovy provoz,
kde z pohledu klienta prevazuje prichozi komunikace obvykle z nékolika mélo
destinaci, zatimco z pohledu serveru prevazuje odchozi komunikace na mnoho
destinaci. Od této perspektivy je vhodné a obvyklé [I1] se oprostit vnéjsim
pohledem na celou sit a rozlisit rizné topologie na zakladé poctu vzajemné
komunikujicich uzla, ¢imz lze dostat dvé zakladni metody komunikace, a to
klient-server a peer-to-peer. Model provozu pak odpovida zvolené topologii
a obsahuje vyse uvedené parametry, kterymi mohou byt rozdéleni ndhodné
volby portu ¢i vyvazenost komunikace v urcitych smérech topologie sité [L1].

Dalsi moznosti je generovani sitového provozu na drovni sitovych tokt dle
IPFIX standardu [12] ¢i Cisco formatu NetFlow [I3]. V tomto pfipadé se ne-
zohlednuje datovy obsah jednotlivych prenaSenych paketii, ale modeluje se
zejména doba trvani spojeni, celkovy objem prenesenych dat a ruzné agrego-
vané atributy prenesenych paketl, zejména z hlavicek pouzitych protokoli.
Moznosti modelovani sifového provozu pomoci tokt vytvarenych dle IPFIX

standardu detailnéji diskutuji v sekci
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1.1. Modelovani sitového provozu

1.1.3 Modelovani aplikacnich protokoli

Struktura slozeni internetového provozu se neustédle a rychle vyviji. V roce
2001 bylo provedeno méteni [14], ze kterého vyplynula prevaha zastoupeni
transportniho protokolu TCP vi¢i UDP. Nicméné s rostouci oblibou streamo-
vani videa a VoIP telefonie podil provozu preneseny UDP protokolem vzrostl
v porovnani s diive provedenymi studiemi [I5]. PfestoZe byl vyzkum proveden
pred patnacti lety, méreni prineslo nékolik dalsich zajimavych poznatki:

e Internetové spojeni je obousmérné, nicméné z hlediska objemu prene-
senych dat obvykle asymetrické. Domnivam se, Zze tento fakt lze i dnes
pozorovat u vétsiny komunikaci klienta se serverem vyuzivajicich trans-
portni protokol TCP, kde data prevazné proudi jednim smérem, za-
timco potvrzeni o prijeti (TCP ACK) smérem druhym. Naproti tomu
u peer-to-peer komunikaci nejspise bude objem prenesenych dat podobny
v obou smérech.

e Vétsina TCP spojeni ma maly objem prendsenych dat a trva kratkou
dobu. Tento poznatek se nejspise bude lisit na zakladé konkrétni apli-
kace, protoze napr. perzistentni spojeni dnes vyuzivané v HT'TP provozu
funguje na opac¢ném principu.

e Statisticky proces popisujici prichody paketti neni poissonovsky, protoze
pakety maji tendenci se shlukovat.

e Statisticky proces popisujici vznik relaci, tj. inicializaci internetového
spojeni od klienta k serveru, je poissonovsky, protoze lidé se obvykle
rozhoduji nezavisle.

e Velikosti pakett jsou bimodalni, kde 50% paketi m& maximalni moz-
nou velikost, kterd je omezena pomoci MTU (maximalni prenosova jed-
notka), a 40% paketi je velmi malych. Domnivam se, Ze toto zjiSténi
prirozené vyplyva z pouziti TCP protokoli, kdy jednim smérem proudi
velké mnozstvi dat rozdélené do co nejmensiho poctu paketi, zatimco
druhym smérem chodi prevazné kratka potvrzeni.

e Provoz pakett je nerovnomérné rozdéleny, kde 10% hostitelskych stanic
je zodpovédnych za 90% veskerého provozu.

Cisco studie [16] z roku 2015 potvrdila rostouci zastoupeni pfenosu videa,
predpovézené vyzkumem [I14] z pfedchoziho odstavce. V roce 2014 prenos vi-
dea tvoril 35% objemu veskerého internetového provozu iniciovaného uzivateli.
Video streaming byl z pohledu objemu dat nasledovany hranim online her, sdi-
lenim souborti a webovym provozem. Zvetfejnény odhad vyvoje do roku 2019
predpovida stéale rostouci prevahu videa, pricemz poroste i podil online hrani
a webového provozu, zatimco prenos soubort bude stagnovat. Nelze se proto
divit, ze vétsina soucasnych studii prezentovanych dale v textu se zamétruje na
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1. ANALYZA

zkoumani a klasifikaci video prenosii, a ze vznikaji také studie na sitovy provoz
odpovidajici hrani online her. Ptikladem takové studie je [17], kterd vznikla za
ucelem otestovani schopnosti sité prendset herni data v redlném case. Zde ne-
byly modelovany jednotlivé pakety, ale aplikac¢ni protokolové datové jednotky
(tzv. APDU) a ¢asy mezi jejich prichody. Analyzou chovéni uzivatela a tvor-
bou modelu sité na dorucovéni video obsahu se zabyvala studie [I8], kde se
vysledny model sklddal z unikatniho identifikdtoru videa, klientské IP adresy,
rozdéleni ¢ast prichodu pozadavkh a velikosti obsahu.

Sitovy provoz mezi klientem a serverem lze na aplika¢ni drovni modelovat
dvéma zpusoby z hlediska poctu klientu [19]:

1. klientsky model — individudlni modelovani provozu generovaného hosti-
telskou stanici (klientem),

2. agregacni model — modelovani agregovaného provozu generovaného sku-
pinou stanic.

Klientsky model je schopen zachytit vice detailti na aplika¢ni trovni, nicméné
vyssi troven detaild implikuje komplexnéjsi model kvili potiebé vice para-
metri pro jeho pochopeni a konfiguraci. Vyssi uroven detaili modelu navic
nemusi vzdy vést k lepSimu popisu, protoze na urcitych parametrech nezalezi.
Prikladem budiz vliv rozvrhovych mechanismt ¢i chovani front ptfi detekei
a modelovani siti brzdicich provoz, kde jsou jednodussi modely lepsi volbou
[19]. Agregacni model je hrubsi aproximaci redlného provozu, zpravidla vsak
spotiebovava méné vypocetnich zdroji nez model klientsky. Tyto modely své
vyuziti najdou napr. pri simulacich zatéze servert, kdy nezéalezi na chovani
jednotlivych klientu, ale pouze na celkovém objemu generovaného provozu.
Aplikacéni vrstva miize byt modelovana z pohledu chovani uzivatele nebo
fungovani aplikace [20]. Pristupy se lis{ parametry modelu vedoucimi ke sprav-
nému popsani provozu a chovani a vlastnosti napr. webové stranky. Z hle-
diska uzivatele mohou byt vyznamnymi parametry napr. frekvence jeho kli-
kani, rychlost nalezeni pozadované informace, doba stravena na dané webové
strance ¢i mira okamzitého opusténi stranky. Naproti tomu z hlediska fungo-
vani aplikace mohou byt dtlezité napt. frekvence vyskytu jednotlivych znakt
na strance a entropie stranky, po¢ty objektl vloZenych ve strance, urcita spe-
cifickd formulaiova pole ¢i informace obsazené v hlavickach [7]. Casto se oba
piistupy kombinuji, coz konkrétné pro webovy provoz popisuji v sekci [I.1.4]

1.1.4 Modelovani webového provozu

Pro tuto praci jsem vybral aplikacni protokol HT'TP pouzivany béhem nesif-
rovaného prochézeni webu, které podle informaci uvedenych v odstavci [1.1.3
patri k nejvyznamnéjsim datovym prenostim probihajicim na internetu.
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1.1. Modelovani sitového provozu

Modelovani webového provozu lze rozdélit pomoci dvou kritérii: dle po-
¢tu zaroven modelovanych klientt (analogicky ke zpusobu popsanému v sekci
a podle zpusobu rozliseni jednotlivych relaci (viz sekce [1.1.4.1)).

Bez ohledu na to, zda je model tvoren z pohledu chovani uzivatele nebo
fungovani aplikace, anebo pomoci jejich kombinace, existuji pii modelovani
aplikacéni vrstvy zejména dva problémy [21]:

1. Jednotlivé systémové komponenty spolu interaguji, servery a webové
prohlizeée rtznych vyrobctu se chovaji odlinym zpusobem. Aplikaéni
protokoly (napf. HTTP) se kontinuélné rozviji a odlisné verze se pou-
zivaji zaroven. I samotnd implementace transportnich protokoli (napf.
TCP) se muze na ruznych operac¢nich systémech odliSovat.

2. Vzorce chovani uzivateli pii pouzivani aplikaci se v ¢ase méni. Napf.
prochazeni webu se stava vice komplexni, pouziva se, at uz zadmeérné ¢i
nédhodné, vice webovych prohlizecii ve stejny ¢asovy okamzik. Navic lze
nacitani webové stranky prerusit vyuzitim tlacitka ve webovém prohli-
7eCi nebo odchodem na jinou stranku.

1.1.4.1 Rozdéleni podle odliseni relaci

Modely webového provozu mohou byt odlisSeny na zédkladé toho, zda jsou vy-
tvoreny na zdkladé pozadavku na stranku (tzv. page-based) nebo na zakladé
TCP spojeni (tzv. connection-based) [22]. Generatory sitového provozu za-
lozené na page-based modelech jsou pomérné komplikované, kazda nahodnd
veli¢ina je povazovana za nezavislou a potencidlné dulezité zavislosti mezi ve-
licinami nejsou explicitné modelovany. Z toho diivodu autori prezentuji model
webového provozu zalozeny na zkoumani TCP spojeni. Vysledny model obsa-
huje jak vlastnosti transportni vrstvy, tak vlastnosti aplika¢ni vrstvy. Modelo-
vana je jednak mira navazovani spojeni, a jednak velikost a ¢asovani pozadavku
a odpovédi v ramci spojeni, a to véetné perzistentnich. Perzistentni spojeni
spoCiva v opétovném vyuziti naviazaného TCP spojeni vice HT'TP spojenimi.
Tento mechanismus diskutuji v sekei

1.1.4.2 Parametry modelu HTTP provozu

V této casti na prikladech vybranych modelt ilustruji postup tvorby modelt a
spolu s tim jak obvykly vybér modelovanych ndhodnych veli¢in, tak nalezené
odlisnosti mezi nimi. Veskeré terminy oznacujici ¢asti HT'TP provozu jsou
uzity v souladu s jeho standardem [23].

Mah a kolektiv [24] vytvorili v roce 1997 empiricky model HT'TP provozu
zachycujictho logicky vyznamné parametry webového provozu. Modelované
parametry provozu byly délka pozadavku i odpovédi, pocet vestavénych ob-
jektl, ¢as mezi stazenim po sobé jdoucich objekti, pocet po sobé jdoucich
dokumentu stazenych z jednoho serveru a pravdépodobnost ndvstévy serveru

7



1. ANALYZA

ve smyslu jeho popularity. Statisticka rozdéleni jednotlivych nahodnych veli-
¢in, kromé vybéru serveru, byla odvozena z jejich empirickych distribu¢nich
funkei. Hlavni preneseny objekt a v ném vestavéné objekty (obréazky, css, atd.)
v nasledujicim textu souhrnné oznacuji jako HTTP objekty.

V roce 2005 bylo provedeno méfeni a analyza HTTP provozu [25]. Pomoci
stochastickych procest byly modelovany HTTP relace a s nimi souvisejici
casovani, z jehoz hlediska byl HT'TP provoz rozdélen do tii ¢ésti:

1. ON cas — doba trvani prenosu hlavniho HTML objektu spolu se vSemi
souvisejicimi vestavénymi objekty z webového serveru ke klientovi. Za
vestavéné objekty v HTML strance jsou povazovany vsSechny objekty,
které slouzi bud ke spravnému zobrazeni a fungovani stranky, napt. CSS
a javascriptové objekty, nebo se zobrazuji uzivateli v ramci stranky, napf.
rizné obrazkové soubory.

2. Pasivni OFF c¢as — doba mezi koncem jedné relace a zacatkem relace
nasledujici. Délka tohoto ¢asového intervalu odpovida dobé prohlizeni
stazené stranky uzivatelem.

3. Aktivni OFF c¢as — doba mezi tspésnymi prichody jednotlivych vestavé-
nych objektti v ramci stejného ON ¢asového intervalu.

Zaroven jsou zde naznaceny dvé moznosti nahlizeni na vlastnosti samotného
HTTP provozu. Prvni z nich je vlastnost obsahu, kdy webové stranky obsahuji
vestavéné objekty jako jsou obrazky, zvuky ¢i videa spiSe nez samotny text i
naopak. Druhou je vlastnost struktury webového serveru, kdy napi. novinkovy
server obsahuje mnoho videi a obrazku, zatimco weby vyzkumnikt obsahuji
méné objektt s velkymi reporty, prezentacemi apod. Z provedeného méreni
byly odvozeny nésledujici vyznamné parametry HTTP provozu:

e Doba mezi jednotlivymi relacemi (pasivni OFF cas), jedna se o ¢as pro-
hlizeni stranky uzivatelem. Vysledkem méreni bylo zjisténi, ze prichody
na stranky lze modelovat Poissonovym procesem, zatimco ¢as mezi jed-
notlivymi relaci odpovida nejlépe exponencialnimu procesu.

e Aktivni OFF cas je silné ovlivnén webovym prohlizecem. Klasicky jsou
pozadavky spustény sekvenéné, nicméné v pripadé HTTP/1.1 s pipeli-
ningem (popsano v Sekci miize klient paralelné oteviit nékolik HT'TP
spojeni se serverem v ramci jendoho TCP spojeni a v takovém pripadé
je tento aktivni OFF cas velmi kratky.

e Velikost HT'TP pozadavku je obvykle 450B, ale mtze byt vétsi v oka-
mziku, kdy uzivatel odesild autentizacni informace nebo online formulér.

e Mira Uspésnosti dotazu, kde je za ispéch povazovan navratovy koéd 200
OK, byla 88%. Odesilané dotazy na objekty uloZené v cachi zde nejsou
povazovany za Uspésné.
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e Pocet transakci, za ktery mutze byt priblizné povazovan pocet vestavé-
nych objektt ve strance. Tento parametr lze vyuzit ke zjisténi, jak moc
prenos hlavniho HTML objektu a vsech jeho vestavénych objektt zaté-
Zuje webovy server.

V roce 2007 byl vyvinut model pro chovani uzivatele béhem prochéazeni
webu [26]. Podkladem pro tento model byla analyza logu z proxy serveru.
Model byl podobné jako predchozi vystavén na tzv. ON/OFF modelu, kde
ON stav odpovidd pozadavku na objekt a jeho stazeni a OFF stav prislusi
neaktivnimu casu, tedy ¢teni stranky uzivatelem. Spojeni bylo definovano na
zakladé webového pozadavku, diky ¢emuz bylo reflektovano pouziti vice prohli-
zecl ve stejném okamziku a uzivatelskd interakce. Z logti byly anonymizovany
URL (Uniform Resource Locator) a referer zdznamy, ponechiny byly pouze
pripony pozadovanych souborti z divodu analyzy slozeni provozu, pro kte-
rou byla vyuzita standardni statistickd rozdéleni (lognormélni, exponenciélni,
atd.). Zaznamendvan byl také ¢as pristupu na stranku a doba do vybaveni po-
sledniho bajtu odpovédi. Vysledné parametry provozu zohlednéné v modelu
provozu byly celkova velikost HTML objektu, velikost a pocet vestavénych
objekti, doba parsovani, doba mezi prijetim po sobé jdoucich vestavénych ob-
jekti, doba ¢teni a velikost pozadavku. V této studii byl také zjistén rostouci
podil online streamingu videa v sitovém provozu, coz je v souladu s diive
v textu uvedenymi studiemi, a kratsi doby mezi prichody jednotlivych odpo-
védi zpusobené pravdépodobné uzitim webovych cachi nebo vyssi dostupnosti
vysokorychlostnich siti.

Pro navrh a budouci implementaci generatoru vychazim z behavioralniho
modelu HTTP provozu uvedeného v [7]. Tento model predpoklddd postup
stazeni webové stranky ilustrovany na obrazku Nejdrive je stazen cely
hlavni (HTML) objekt, ktery je zpracovan a nasledné jsou odesilany HTTP
pozadavky na jednotlivé vestavéné objekty odkazované z hlavniho objektu.
Tyto objekty jsou prendseny paralelné. Po ukonceni prenosu posledniho bé-
ziciho stahovani vestavéného objektu se zac¢ind mérit doba prohliZeni stazené
stranky uzivatelem.

Modelované nahodné veli¢iny jsou spolu s jejich statistickymi vlastnostmi
(stfedni hodnota, median, smérodatna odchylka a nejlépe se hodici statistické
rozdéleni) uvedeny v tabulce Rozhodl jsem se zamérit pouze na prenos
necachovanych dat, a proto z puvodni tabulky vynechavam statistiky rozdéleni
cachovanych a necachovanych objektii.

Z uvedené tabulky [I.]] stoji za povSimnut{ pfedev§im hodnoty rozdéleni
pro velikosti vestavénych objektt. Zde je jednak medidn vice nez tiikrat mensi
proti stfedni hodnoté a hlavné smérodatné odchylka, a potazmo rozptyl, jsou
vyrazné vyssi, napft. v porovnani s poméry hodnot téchto momentt pro velikost
hlavnich objekti. Z mého pohledu jsou tyto vysledky zptisobeny sdruzovanim
ruznych typu vestavénych objekti do jedné spolecné kategorie. Tato katego-
rie tak zahrnuje nékolikaradkové javascriptové soubory nebo malé obrazkové
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1. ANALYZA

Tabulka 1.1: Vychozi HTTP model. (LN=Lognormalni, G=Gamma,
W=Weibullovo). Prevzato z [7].

Néhodné veli¢ina | E [ Medidn | SD. | Rozdéleni|
Velikost pozadavku (v B) 360.4 344 106.5 LN
Velikost hlavniho objektu (v B) 10710 | 6094 25032 LN
Velikost vestavéného objektu (v B) | 7758 1931 126168 LN
Cas parsovani (v s) 0.13 0.06 0.187 G
Pocet vestavénych objektt 5.55 2 114 G
IAT vestavénych objektt (v s) 0.86 0.17 2.15 G
Cas prohliZeni (off time, v s) 39.5 11.7 92.6 W

¢ Web-request time — ¢ Viewing

In-line Object 1
Main Object In-line Object 2
In-line Object 3
| o HTTP ON P HTTP OFF oy

Obrazek 1.1: Mechanismus stazeni webové stranky. Prevzato z [7].

soubory, slouzici napr. pro vykresleni kulatych rohti v ohraniceni jednotlivych
casti HTML stranek, ale zaroven také velké fotky.

Z toho divodu jsem se rozhodl model zpfesnit rozdélenim vestavénych
objektii do ¢tyr samostatnych kategorii — css objekty, javascriptové objekty,
obrazky a ostatni vestavéné objekty. Ackoliv pro skupinu obrazku nejspise
bude mozné pozorovat stejny jev jako ve vyse popsaném modelu, predpokla-
dém, ze zbylé kategorie se budou lisit. Konkrétni hodnoty parametrtt modelu
zavisi na datech, ze kterych je model tvoren, coz rozebiram v sekci

Ze studii popsanych v této sekci lze vidét, ze obvykle je interakce mezi
klientem a serverem rozdélena na aktivni a neaktivni obdobi. Z hlediska pre-
nasenych objektl je modelovan ¢as mezi prichody jednotlivych objektu a jejich
velikost. Objekty jsou obvykle rozdéleny na hlavni a nékolik v ném vlozenych.
Druh vestavénych objektd vSak v modelech rozliSovan neni, v ¢emz by sly
tyto modely zpresnit. Moznosti analyzy vestavénych objektt vedouci k to-
muto zpresnéni modelu diskutuji v nasledujici sekci.
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1.1. Modelovani sitového provozu

1.1.4.3 Moznosti analyzy objektti a zpresnéni vybraného modelu

Jak jsem navrhl v predchozi ¢asti, model webového provozu vybrany pro imple-
mentaci lze zpresnit urcenim jednotlivych druht objektu vestavénych v hlav-
nim prenaseném objektu. Pro tento ucel existuje mnoho pristupt, pricemz
mnohdy pracuji na naprosto odliSném principu a vyuziti kazdého pristupu
zavisi zejména na dostupnych datech.

Jednim z postupi, které uvazuji pro budouci vyvoj nastroju, je klasifikace
téchto objekti pomoci vytézovacich metod [27]. Tento névrh z roku 2012 vy-
chéazi z predpokladu, ze webovy prohlize¢ slouzi k podstatné vice Gcelim nez
v minulosti. Dfive bylo jeho hlavnim vyuzitim prohlizeni webovych stranek,
zatimco dnes se k tomu pridava stahovani soubort a hlavné streamovani audia
a videa. Webovy provoz mutze byt klasifikovin na zakladé polozky Content-
Type v hlavicce HTTP odpovédi. Nicméné streamovani multimédii byva iden-
tifikovano typem application/z-mms-framed, z ¢ehoz nelze rozlisit audio od
videa. Multimédia jsou ¢asto prehravana pomoci zadsuvnych modultd, které
vyuzivaji namisto HT'TP jiny protokol, napt. Real-Time Messaging Protocol
(RTMP) [28]. Konkrétni obsah tak muze byt identifikovin pomoci jména za-
suvného modulu a portu (pro RTMP konkrétné port 1935). Autofi pomoci
algoritmu popsaného ve c¢lanku klasifikovali veskery webovy provoz na za-
kladé MIME typu do péti tiid: audio (odpovidajici signatufe napi. audio/aac),
soubor (napr. application/binary), multimédia (napt. application/ogg), video
(napt. video/mp4) a web (napf. application/gif). Analyzované velikosti pa-
yloadu objekti v jednotlivych tridach se lisily, ¢imz se rozdéleni objekti do
téchto tiid ukazalo byt vhodné zvolené.

Vyse uvedeny zptsob, zaloZeny na rozliSovani hodnot polozky Content-
Type, je pravdépodobné nejjednodussi. Jako dalsi mozny zptsob rozsiteni vi-
dim vyuziti entropie jednotlivych soubori, pripadné poméry zastoupeni jed-
notlivych znakt v nich. Texty psané v riznych jazycich se obvykle lisi svou
entropii [29]. Stejny predpoklad by mohlo jit vyuzit i v tomto pripadé. Rizné
druhy webovych stranek jsou na zakladé entropie rozliSovany [30]. Domnivam
priklad HTML soubory budou na rozdil od bézného jazyka mit pomérné velké
zastoupeni znaku ,<* a ,>“, v css a javascriptovych souborech by mohly
stejné vyénivat znaky ,{“ a ,}“. Posledni moznosti rozsifeni modeli je pak
vytvoreni signatur [31], které jsou nasledné v souborech vyhleddvany a sou-
bory pomoci vysledkt téchto kontrol klasifikovany do tiid.

Pro prvni fazi navrhu a implementace uvazuji metodu rozliseni objekti za-
loZzenou na hodnotach polozky Content-Type hlavicky HT'TP odpovédi. Kon-
krétni ndvrh vyuziti této metody je popsan v sekci
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1.2 Metody ziskavani dat

Pro zkoumani charakteristik sitového provozu a tvorbu jeho modelu je nutné
analyzovat redlny provoz na dané siti. Analyza se obvykle provadi z nasbira-
nych vzorku provozu za dany c¢asovy usek. V této sekci prezentuji moznosti
sbéru takovych dat.

Data o provozu a jeho charakteristikach v siti lze ziskat nékolika zptisoby,
které zavisi zejména na citlivosti rozliseni, s jakou chceme model vytvaret
a na urovni, na které provoz charakterizujeme. Vyuzit lze logy na jednotli-
vych sifovych zafizenich nebo odposlech (zachytavani, sniffing) provozu na
urovni paketu [24]. Data o webovém provozu lze ziskat také instalaci zasuv-
ného modulu pfimo do prohlizece [32]. Jednotlivym moznostem se detailnéji
vénuji v nasledujicich podsekcich, navic zde analyzuji moznost vyuziti sifo-
vych toki definovanych standardem IPFIX, ktery je inspirovan a nahrazuje
protokol Cisco NetFlow [13].

1.2.1 Sbér dat z logt

Vétsina sitovych zarizeni umoznuje uchovavani zaznami o komunikaci, ktera
pres né prochézi, tzv. logy. Tyto logy néasledné slouzi k lepsimu nastaveni
jednotlivych zarizeni, napt. z hlediska bezpecnosti ¢i lepsiho vyvazovani zatéze,
nicméné mohou poslouzit i jako podklad pro tvorbu modelu provozu dané sité.
Volba zdroje logl zavisi na cili modelovani. Pro modeloviani pozadavki na
vybrany server se hodi serverové logy. Tyto logy zachyti dotazy vsech uzivatela
na danou webovou stranku ¢i jiny zdroj, ale neposlouzi k zaznamenani aktivity
uzivatele napric¢ vice strankami. Naproti tomu klientské logy se pro zachyceni
prochézeni uzivatele napri¢ strankami hodi. Pro analyzu provozu na aplikaé¢ni
urovni lze také vyuzit sbér logn z (reverse) proxy zafizeni, které sice zachycuji
pozadavky az v pripadé vypadku cache daného uzivatele, jejich vyhodou ale
je zachycovani provozu vice riznych uzivateli ve stejny Cas a zaroven na vice
dotazovanych serveru.

1.2.2 Sbér dat odposlechem a soubory formatu pcap

Odposlech provozu na sitovém médiu (napf. datovy kabel, opticky kabel ¢
vzduch) nebo misté sitové infrastruktury je vhodny v pripadé, ze potfebu-
jeme pracovat primo s jednotlivymi rdmci komunikace. Na sifovém médiu lze
uspésné zachytit jak provoz patiici ndm, tak provoz mezi jinymi dvéma sta-
nicemi. Pro tento druh sbéru dat slouzi tzv. packet sniffer, tedy softwarové
nebo hardwarové zarizeni monitorujici veskery sitovy provoz [33]. Proces od-
poslechu pakett se nazyva sniffing a ma mnoho vyuziti [34], mezi néz patii
logovani sifového provozu, podpora pri reseni komunikacnich problému, de-
tekce prinika do sité nebo forenzni analyza bezpec¢nostnich udalosti. Metody
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odposlechu lze rozlisit napr. na IP-based a MAC-based, podle toho, zda je
provoz zachycovan na zakladé IP nebo MAC adresy.

Techniky odposlechu se lisi podle druhu odposlouchavané sité, ktera miize
byt propojena pomoci rozboc¢ovacti, kde pakety jsou broadcastované vsem pii-
pojenym zarizenim nebo switchovana. Pri bézném pouzivani sitové karty je
prichozi provoz sméfujici na jinou adresu zahozen. Na broadcastovych sitich
staci uvést sitovou kartu do promiskuitniho moédu, ve kterém je zachycovan
veskery dostupny provoz. Switche mohou umoznovat tzv. zrcadleni portu, coz
je funkce zajistujici kopirovani provozu probihajiciho na urc¢itém portu na jiny
port switche. Pro zachyceni komunikace probihajici na datovém kabelu lze
vyuzit tzv. network tap [35]. Network tap je zafizeni se tfemi porty, pricem?z
dva jsou urcené pro pripojeni komunikujicich zafizeni a na treti port je jejich
komunikace kopirovana. Na tomto portu je pfipojeno zarizeni ukladajici kopi-
rovanou komunikaci. Network tap miize obsahovat jesté dalsi port urceny ke
spravé tohoto zarizeni.

Pro sniffing existuje mnoho softwarovych nastroju s vétsimi i mensimi moz-
nostmi. Mezi nejzndméjsi patii tcpdump [36] a Wireshark, puvodné vznikajici
pod ndzvem Ethereal [37].

1.2.2.1 Tcpdump

Tepdump [36] vznikl v 90-tych letech jako UNIXovy opensource nastroj ke
sbéru dat ze sitového rozhrani pocitace a jejich néslednému zpracovani vy-
branym softwarem ¢i zobrazeni v uzivatelsky privétivé formé. Vyuziva kni-
hovnu libpcap [38] a slouzi jako zdklad vétsiny dalsich obdobnych néstroju
vcetné napi. Wiresharku. Umoznuje omezovat objem zachytavaného provozu
pomoci filtrovacich vyrazi pro selekci paketii dle zdrojovych a cilovych IP ad-
res ¢i portu, typu protokolu, apod. [36]. Pro OS Windows je dostupny jako
WinDump [39]. Existuje k nému také mnoho rozsiteni, napt. mmdump [40]
rozsifujici ho o parsovaci moduly pro multimedidlni protokoly RTSP a H.323.

Tepdump ve vychozim nastaveni zobrazuje prehledné obsah hlavicky pro-
tokolu na radku pro kazdy zachyceny ramec. Standardné je zobrazena casova
znamka a jedna-li se o IP datagram, pak je zobrazena zdrojova i cilova adresa
ramce, véetné zdrojového i cilového portu. Nésledné je zobrazen TCP flag,
jde-li o TCP protokol, spolu s dalsimi ptislusnymi informacemi, jako napft.
aktudlni velikost okénka TCP protokolu.

Diky vyuzivani libpcap knihovny je mozné zachyceny provoz ukladat do
soubort formatu pcap pro pozdéjsi analyzu. Tento format byl vytvoren praveé
pro ukladani zachycenych paketu a je pro tento ticel nejcastéji pouzivan raz-
nymi nastroji na odlisnych platformach.
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1.2.2.2 Wireshark

Wireshark [41] vznikl jako opensource projekt v roce 1997 pod nédzvem Ethe-
real a néasledné byl rozvijen mnoha prispévateli. Je dostupny zdarma pro vel-
kou vétsinu platforem, napr. Windows, Linux, OS X, Solaris ¢i FreeBSD. Diky
grafickému rozhrani pro manipulaci a analyzu pakett je velmi uzivatelsky pri-
vétivy, nicméné je dostupny i pouze pro prikazovou radku pod nazvem TShark.
Umoznuje detailni analyzu stovek protokolli, zachycovani aktualniho provozu
i offline analyzu vzorki, analyzu VoIP pakett ¢i desifrovani mnoha protokoli,
jako napt. IPsec, ISAKMP ¢i WEP a WPA /WPA2. Podporuje mnoho formatu
souborti pro ¢teni i zapis, napt. XML, CSV ¢&i pcap.

Vyhodou Wiresharku oproti Tecpdumpu je vétsi mnozstvi filtrovacich vy-
razi a vyssi pocet podporovanych protokolu [42].

1.2.3 Ziskavani dat ze sitovych toku

Na sitovy provoz miuze byt nahliZeno jako na smési toku prochazejicich jednot-
livymi sifovymi zarizenimi. Minimélni iidaje pro identifikaci toku jsou zdrojové
a cilové IP adresy a porty a transportni protokol. Sitové toky poskytuji in-
formace napt. o dobé trvani popisované komunikace, o objemu prenesenych
paket ¢i dat a také o poctech jednotlivych névésti TCP protokolu (SYN,
ACK, apod.). Toky se daji zpétné rekonstruovat z paketl, nicméné ukladani
paketil pro tento ucel je kapacitné naro¢né a zbytecné. Ve velkych sitich ¢asto
z mnoha duvodu postac¢i misto odposlouchdavani vsech pakett mit informace
pouze o téchto tocich, hodi se napf. pro detekci bezpecénostnich problému ¢i
monitorovani vyuziti sitové infrastruktury. Aby se tyto informace daly jedno-
duse ziskat, je vhodné mit standardizované prostredky pro tuto praci napri¢
celym spektrem sitovych technologii. Timto standardem se v roce 2013 stal
protokol IPFIX [12].

IPFIX (IP Flow Information Export) je protokol definujici pfistup k infor-
macim o IP toku, jehoz zdkladem se stal proprietarni NetFlow [13] protokol
od spolecnosti Cisco. IPFIX standardizuje format IP toku a mechanismus pie-
nosu jeho zdznamu ze sitového zatizeni do kolektoru, ve kterém jsou jednotlivé
udaje uchovany.

Pozorované pakety v uréitém casovém intervalu jsou do tokt vybirdny na
zakladé vyhodnoceni svych atributti. Pakety se stejnymi atributy jsou prira-
zeny stejnému toku. Atributy paketd pro rozliSeni jednotlivych toki z IP hla-
vicky jsou zdrojova IP adresa, cilova IP adresa a typ protokolu (TCP, UDP).
Z hlavicky protokolu transportni vrstvy se pouzivaji zdrojovy a cilovy port
TCP nebo UDP protokolu. Déle se pro urceni prislusnosti paketu do toku vy-
uzivaji charakteristiky samotnych paket (napf. po¢et MPLS tagi) a chovani
pakett pfi pruchodu sifovou infrastrukturou (napf. vystupni rozhrani). IP-
FIX rovnéz poskytuje agregované informace o dané komunikaci, napr. o dobé
trvani komunikace ¢i o po¢tu prenesenych bajti komunikace.
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Obrézek 1.2: Schéma fungovani NfDumpu popsaného v ¢asti [I.2.3] Prevzato
z [44].

Zaznam toku je standardné [43] ukonc¢en po péti minutach a pro pokracu-
jici komunikaci je vytvoren tok novy. Tento mechanismus byl vytvoren kvuli
snizeni zpozdéni ziskani idaju o dané komunikaci pro toky trvajici dlouhou
dobu, protoze v okamziku ukonceni toku se agreguji zjistované statistiky.

Prikladem opensource projektu postaveného za tcelem sbéru a analyzy si-
tovych toku je nfdump [44] sklddajici se z nékolika moduli. Nfcapd je software
zajistujici sbér dat o tocich ze sondy, kterd zpracovava pakety, a jejich ulozeni
do soubort pro nasledujici zpracovani. Umi pracovat s daty ve formatu Net-
flow verze 5, 7 a 9. O zpracovani ulozenych soubort se stard nfdump, ktery tyto
soubory ¢te a na zakladé zjisténych tdaji tvori statistiky tokil dle definova-
nych pozadavku. Pro odfiltrovani nepotiebnych zdznamu z ulozenych soubori
lze pouzit nfprofile, pro prehrani sesbiranych dat nfreplay. V projektu
jsou pritomny jesté utility nfclean.pl a ft2nfdump slouzici k odstranéni dat,
resp. jejich konverzi. Zakladni princip fungovani NfDumpu je zobrazen na ob-
razku MozZnym rozsifenim tohoto projektu je NfSen [45], ktery poskytuje
nejen webové grafické rozhrani usnadnujici praci s nasbiranymi daty, ale také
je pomérné snadno rozsiritelny o rtiznorodé zasuvné moduly.

Na linuxovych strojich muze sbér dat a jejich odeslani (ve formétu Net-
Flow) specifikovanému kolektoru zajistit Fprobe [46]. Toto Feseni je zalozeno
na libpcap [38] knihovné. OdnoZ Fprobe nazvand Fprobe-ulog je flexibilni
framework slouzici pro naro¢né logovani paketli, napf. na firewallech.

Prikladem komeréniho bezpecnostniho feseni postaveného na IPFIX stan-
dardu je produkt Flowmon [47] ¢eské spolecnosti Flowmon Technologies. Sbér
dat ze sité az do rychlosti 100 Gb/s zajistuje Flowmon sonda, coZ je pasivni
sitové zalizeni sbirajici informace zejména z druhé, treti a ¢tvrté vrstvy OSI
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modelu, nicméné ¢astecnou viditelnost poskytuje i do aplika¢ni vrstvy. Data
jsou nésledné odeslana Flowmon kolektoru, ktery je déle zpracovava. Flowmon
kolektor muze byt rozsifen specializovanymi moduly pro pokrocilou analyzu
datovych toku. Zpracovani aplikacni vrstvy nebylo doposud standardizovano,
nicméné se jim zabyvaji autofi navrhu [48]. Céste¢nou analyzu nékolika apli-
kacnich protokoli poskytuje také feseni AppFlow [49] spolecnosti Citrix.

1.2.4 Rozpoznani aplikaci ze zachyceného sitového provozu

Po zachyceni paketii sifového provozu je nutné ziskat ze zdznamu relevantni
informace. Budu-li uvazovat, ze cilem je zpresnéni obecného modelu webového
provozu prezentovaného v[I.1.4] jedn4 se o identifikaci webového provozu v na-
sbiranych paketovych stopach a spravné rozliseni jednotlivych objektt prena-
senych v ramci webového provozu. Zaroven zde zminim urcéité problémy a
nedostatky jednotlivych metod [31], kterymi jsou rozpoznani na zakladé cisel
portli, vyuziti signatur, rozpoznani dle chovani uzivatele a hloubkova analyza
payloadu prenasenych paket.

Pro vytvoreni modelu aplikace je nutné v nasbiraném sitovém provozu
jednotlivé aplikace spravné rozlisit. V historii popularni a primocaré reseni
spoléhajici na cilové porty dnes jiz bohuzel neni pro identifikaci stoprocentné
ucéinné predevsim z duvodu stéle rostouciho podilu streamovaného videa a P2P
provozu. Stejné tak neni mozné rozlisit ruzné aplikace vyuzivajici stejné cislo
portu, tedy napr. text, hlas, streaming ¢i pfenos souboru mohou byt vSechny
provedeny pies HT'TP. Navic mnoho aplikaci vyuziva porty vyssi nez 1024,
vice paralelnich prenosi i pres vice transportnich protokoli zaroven. Aplikace
nemusi byt registrovany u IANA nebo mohou vyuzivat dynamické pridélovani
cilového portu. I pfes tyto nevyhody je tato metoda stale velmi populérni a
efektivni, spoléha na ni ¢astecné také napr. Wireshark.

MozZnostmi téchto identifikaci se zabyva [11], pri¢emz cilem je rozdéleni ves-
kerého internetového provozu do nékolika skupin, coz by usnadnilo nasledné
zpracovani. Prvni moznosti je komunikac¢ni chovani aplikaci, podle kterého
¢leni aplika¢ni protokoly do skupin podle poctu relaci (jedna ¢i vice), portu
(fixni nebo dynamicky) a poctu castniki komunikace (dva, nebo tii a vice).
Druha navrhovana moznost je zaloZena na hledani zavislosti v tocich genero-
vanych stejnymi aplikacemi a jejich shlukovani. Pomérné zajimavym zjisténim
tohoto vyzkumu bylo, Ze pozorovany pocet UDP spojeni byl vétsi nez TCP
spojeni, ale zaroven pres néj bylo preneseno mnohem méné pakett, coz bude
nejspise zpusobeno velkym mnozstvim sitovych aplikaci, které pro svoji ¢in-
nost vyuzivaji malé UDP pakety.

Pro jiz zminéné P2P spojeni se nabizi vyuzit primo hloubkovou analyzu
payloadu [50]. U téchto typu spojeni obvykle existuji dva komunikaéni kanély,
kontrolni a datovy. Kontrolni kanél slouzi k domluvé na spojeni pro datovy
kanal, ktera zahrnuje také cilovy port. Podobnym zptisobem funguje také FTP
protokol. Tato technika vyzaduje znalost cilového portu pro kontrolni kandl
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a selze napf. v pripadé Sifrovaného provozu. V piipadé nutnosti odlisit P2P
provoz od zbytku provozu byla navrzena metoda TCP-Big [51] detekujici tento
provoz na zékladé prendseného objemu dat v jednotlivych tocich provozu.

Dalsi metoda je zalozend na znamych signaturach, které mohou byt kon-
trolovany proti prendsSenému payloadu bez ohledu na pouzity protokol. Ne-
vyhodou této metody je pomérné velka vypocetni naroc¢nost jak pii definici
signatur, tak pri jejich hledani v nasbiraném provozu. I pfes tuto naroc¢nost je
princip signatur vyuzivan napt. pro detekce anomalit vyskytujicich se v sito-
vém provozu. Tim se zabyvaji systémy detekce pruniku (Intrusion Detection
System, IDS), které se déli dle principu fungovani pravé na ty zalozené na
signaturdch (napf. Snort) spoléhajici na zndmé signatury a na ty zalozenych
na detekci anomalit (napr. SPADE, NIDES) spoléhajici napt. na rozdéleni IP
adres a portu [52]. Vyhoda detekce na zékladé anomalit je odpadnuti nut-
nosti psani pravidel a prirozena detekce novych ttoki, nicméné neumi fict nic
o chovani jednotlivych ttokt. Pomoci v ¢lanku prezentované metody autori
rozdélili anomalie do péti kategorii — chovani uzivatele, zneuziti zranitelnosti,
anomalie odpovédi jako reakce na utok, chyby v itoku a skryvani.

Identifikace aplikace na zékladé jejiho pouzivani uzivatelem vyzaduje pre-
dem vytvoreny uzivatelsky profil, kde se nésledné sleduji odchylky vybranych
parametru zkoumaného provozu od referen¢nich profilu [31]. Cely postup spo-
¢iva v extrakei dat paketu (napf. zjisténi ¢asu prichodu, portu, adres, proto-
kolu, velikost paketti, pocet audio a video klicovych slov, payload), generovani
toku a jeho nasledné analyzy. Generovany tok se zde sklada z celkového poctu
vyslanych a prijatych paketl a bytt, doby trvani, primérné velikosti prijatého
paketu a poméru prijatych a vyslanych pakett.

V této praci se zaméruji na modelovani a generovani HT'TP provozu. Vzhle-
dem k tomu, ze vétsina webt je pristupna pres cilovy port 80, vybral jsem si
pro rozpoznani tohoto provozu metodu zaloZzenou na portech i pres védomi
vyse uvedenych problému. Zde se muze jednat zejména o video vestavéné ve
strance, které timto zpusobem zistane nedetekovano a ovlivni tak vysledné
parametry modelu.

Bézny postup v empirickém modelovani webového provozu je rekonstrukce
chovani koncového uzivatele z pristupovych logi. Pro spravné urceni para-
metri modelu je nutné dobfe urcit hranice stranek, na coz jsou v zasadé
dva postupy [53]. Prvni spoc¢iva v analyze ¢asu mezi jednotlivymi odchozimi
pozadavky. Pokud je tento cas kratsi nez predem stanoveny prah, je pozada-
vek povazovan za automaticky generovany prohlize¢em, v opacném pripadé za
pozadavek generovany uzivatelem. Druhy pfistup je vyuziti polozky Content-
Type objektu. Tento pristup jednoduse povazuje kazdy HTML objekt za po-
zadavek generovany uzivatelem a zbytek za vestavéné objekty. Prvni pristup
mé nevyhodu v chybném rozpoznani napr. Ajaxovych pozadavku, které jsou
obvykle spoustény s urc¢itym zpozdénim a byly by tak klasifikovany jako sa-
mostatny pozadavek. Druhy pristup zase selze v pripadé ramci obsazenych
ve strance, kdy jsou klasifikovany jako samostatné pozadavky. Ve ¢lanku [53]
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byl prezentovin novy piistup nazvany StreamStructure skladajici se ze tii
¢asti — shlukovani streami, detekovani hlavnich objekti a identifikace vychozi
stranky. Pro detekci zavislosti pti shlukovani streamil vyuzivaji polozku Refe-
rer v hlaviéce HT'TP dotazu.

1.3 Generovani sitového provozu

Vytvotené modely sitového provozu popsané v sekci mohou slouzit jako
podklad pro generatory syntetického provozu. Principy generovani takového
provozu, pozadavky na generdtory a popisem nékolika vybranych generatori
se zabyvam v této sekci.

1.3.1 Pozadavky na generatory

Generatory sitového provozu injektuji do sité synteticky provoz vytvoreny na
zékladé modelu chovani uzivatele nebo aplikace. Generovani provozu na trovni
paketli nelze snadno implementovat pro aplikace vyuzivajici transportni pro-
tokol TCP kvili kontrole zahlceni probihajici mezi komunikujicimi uzly [22].
Casovani pfichodu paketi je touto kontrolou ovlivnéno kvili potvrzovani p¥i-
jatych dat a nemuze byt modelovino pomoci generdtoru bez této kontroly.
7 toho plyne, ze velkym problémem v sitovych simulaci je vérohodné gene-
rovani aplika¢né zavislého, ale sifové nezavislého provozu korespondujiciho
s modelem chovani uzivatele nebo aplikace.

Synteticky sifovy provoz lze generovat pomoci hardwarovych a softwaro-
vych generdtoru [54]. Hardwarové generatory jsou obvykle presnéjsi, s lepSim
vykonem a tudiz obecné drazsi, vyvijeny jsou zpravidla korporacemi, pricemz
své generatory vyviji napt. spolecnosti Agilent ¢i Candelatech. Softwarové ge-
neratory jsou naopak méné presné, levnéjsi a obecné byvaji vyvijeny vyzkum-
nymi skupinami riznych velikosti ¢i univerzitami. Byvaji snadnéji nasaditelné,
snadno reprodukuji scénare generovani, umoznuji jednoduse rozsitit zdrojovy
kéd pro specifické ucely ¢i pridat podporu novych operacnich systému a hard-
warovych platforem. Presnost jednotlivého generatoru lze odvodit z popisu
jednotlivych charakteristik, napt. konfiden¢nich intervali (napft. pro bit rate),
které nemivaji softwarové generatory detailné popsané z divodu zavislosti je-
jich metrologickych vlastnosti na uzitém hardwaru ¢i opera¢nim systému, diky
¢emuz nékteré jejich vlastnosti zustdvaji nejisté.

Generatory lze také rozlisit podle zpusobu ziskani a vytvoreni generova-
ného provozu [3]. Prvnim zptsobem je pfesnd replikace obsahu a ¢asovani pro-
vozu diive nachytaného v redlném prostiedi, tzv. trace-based pristup. Druhy
pristup spoléhd na statistické modely, na kterych jsou zalozeny prubéh i pro-
cesy generujici jednotlivé pakety. Tento pristup se nazyva model-based. Pro
generovani realistickych sitovych pribéhi je vhodné oba pristupy kombinovat.
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Generatory sitového provozu lze rozlisit na zakladé irovné detaild, se kte-
rou je provoz generovan, do ¢tyt kategorii [54]:

e Generatory na aplikacni drovni. Generatory spadajici do této kategorie
emuluji chovani konkrétni sitové aplikace ve smyslu ji produkovaného
sitového provozu. Moznym zdstupcem je napt. Surge [55].

e Generatory na turovni sitového toku. Tyto generatory se pouzivaji v pii-
padé potreby replikace realistického provozu na trovni toku, napf. pro
odpovidajici pocet prenesenych paketii ¢i bajtti. Moznym zastupcem této
kategorie je Harpoon [56].

e Generatory na trovni paketi. Generatory z této kategorie jsou zalozeny
na velikosti paketil a casem mezi odchody dvou po sobé jdoucich paketi.
Hodnoty uvedenych proménnych obvykle nastavuje uzivatel generatoru,
typicky volbou statistického rozdéleni kazdé proménné.

e Viceuroviové generatory. Generatory berouci v tvahu spolupraci mezi
vice vrstvami protokolového stacku. Moznym zastupcem je Swing [57].

Detailnéjsi popis vybranych generatoru spolu s jejich vlastnostmi uvadim
v sekci [L3.2]

Pro dobrou pouzitelnost by vznikly generator mél mit nasledujici vlastnosti

13]:

e vhodnym zptisobem zachycovat komplexitu redlného provozu v riznych
scénarich,

e mérit specifické vlastnosti provozu pro ucely konkrétniho experimentu,
e mérit indikatory vykonu na pozadované vrstvé OSI modelu,

e umoznovat ovlivnéni seminka generujicich nahodnych procesii kvili moz-
nosti zopakovani experimentalniho provozu.

Zaroven je nutné, aby hypotézy o generovaném provozu byly ovétitelné
[4], tj. aby je bylo mozné potvrdit ¢i vyvratit. Pro experimentalni vyhodno-
ceni generatoru je mit moznost experiment opakovat a nezavisle tak zkoumat
vliv jednotlivych parametrt jejich dil¢imi zménami. Autori se zabyvaji prave
tvorbou opakovatelnych a ovladatelnych experimenta k vyhodnoceni sitovych
utoki na klientské strané a obranou proti nim v izolovanych sitich.

Existuji sitové aplikace, napt. VolP, u kterych zavisi na ¢asovych rozestu-
pech prichodu jednotlivych paketi. Vétsina dnes pouzivanych sitovych gene-
ratorti bézi uzivatelském pamétovém prostoru a spoléha na kernelovou vrstvu,
¢imz dochézi k tomu, ze generované pakety prichazeji ve shlucich, které mo-
hou byt pro analyzu sitového protokolu a chovani nevhodné [58]. Shluky muze
ovlivnit mnoho faktor, jako napft. presnost ¢asovacl, technika rozvrhovani
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procest ¢i zvolend implementace, napt. softwarova implementace v aplikac¢ni
vrstvé je nejvice vzdalena od fyzické vrstvy, a tak velmi zdvisld na mezivrst-
vach, které tak ovliviiuji generovani.

1.3.2 Vybrané generatory sitového provozu
V této sekci struéné popisuji nékolik vybranych, predevsim softwarovych, ge-
neratoru sitového provozu.

1.3.2.1 Swing

Swing [59], [57] je software, ktery zachycuje sitovy provoz a nasledné tento
provoz reprodukuje na zakladé automaticky extrahovanych pravdépodobnost-
nich rozdéleni chovani uzivatele, aplikace a sité. Cilem generatoru je realisticky
reflektovat nasledujici charakteristiky ptuvodniho provozu:

e casy mezi prichody dvou po sobé prichozich paket,

e shlukovani paketd napti¢ rozsahem casovych skal,

e rozdéleni velikosti paketii,

e Casy mezi prichody jednotlivych toku a rozdéleni jejich délek,

e rozdéleni cilovych IP adres a portu.

Generator je citlivy na vstup uzivatele, pficemz umoznuje ménit charak-
teristiky provozu jako napf. propustnost linky, pomér provozu jednotlivych
aplikaci sdilejicich linku ¢i zmény v provozu jednotlivych aplikaci. Pro gene-
rovani a korektni ovérovani provozu byl vytvoren strukturalni model zahrnujici
nasledujici:

e Uzivatelé. Timto se urcuji charakteristiky v pouzivani rtiznorodych apli-

kaci, je zde zahrnuto napt. premysleni uzivatele mezi navstévou dvou
webovych stranek. Bez tohoto modelu by nebylo mozné ovérit dopad

zmén v siti na chovani koncového uzivatele.

e Relace. Timto je urcena sitovéa aktivita vedouci napt. ke stazeni stranky
nebo souboru, muze se sklddat z vice spojeni do vice destinaci.

e Spojeni. Relace muze obsahovat vice spojeni, v ivahu se bere destinace,
velikost pozadavku a korespondujici odpovédi, doba ¢ekani na odpovéd.

e Charakteristika sité zahrnujici jeji ztratovost, kapacitu a latenci.
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1.3.2.2 Brute

Brute [60] je sitovy generator bézici na linuxovych operac¢nich systémech. Zahr-
nuje mnozstvi modult, psanych v programovacim jazyku C, implementujicich
bézné profily sitového provozu, napr. konstantni bit rate ¢i Poissonovy procesy.
Zaroven je mozné rozsirit ho o libovolné moduly pro generovani upravenych
vzorkl provozu.

Podstatnou ¢asti navrhu tohoto generdtoru bylo rozhodovani, zda bude
implementovan v uzivatelském nebo kernelovém pamétovém prostoru. Imple-
mentace v uzivatelském prostoru ma vyhodu snadné prenositelnosti a ladéni,
zatimco vyhodou v kernelové c¢asti je pozadavek na chovani v redlném case,
protoze zde jsou pozadavky oprostény od zpozdéni zptusobenych mechanismy
systémovych volani. Experimentalné ovéreny rozdil zpozdéni obou implemen-
taci byl zanedbatelny, tudiz byla zvolena snadnéjsi implementace v uzivatel-
ském adresnim prostoru.

1.3.2.3 Harpoon

Harpoon [56] je generdtor na urovni toku pro testovani routert a sitovych
segmentl. Cilem bylo umoznit generovani snadno nastavitelného provozu od-
povidajiciho redlnému provozu v misté sité. Model byl vytvoren z nasledujicich
sedmi parametr provozu: velikost souboru, doba mezi pozadavky na dva sou-
bory, doba trvani relace, ¢as mezi pozadavky na jednotlivé relace (inter-session
request time), IP rozsah, uzivatelsky aktivni (ON) ¢as a pocet aktivnich uzi-
vatelii. Umoznuje nastavit provoz tak, aby presné odpovidal néjaké aplikaci
nebo aby byl kompletné aplikacné nezavisly. Pouzity model se sklada ze tii
urovni:

e Uroven soubort. Zahrnuje velikost prendsenych souboru a ¢as mezi po-
zadavky na prenos souboru.

e Uroven relace. Parametry jsou prostorové rozdéleni IP adres, ¢as mezi
dvéma relacemi a délka relace.

e Uroven uzivatele. Zahrnuje pocet aktivnich uzivatelt a tzv. ON cas uzi-
vatele.

1.3.2.4 Geist

Geist [61] je generator sitového provozu vytvoren k zitézovému testovani
webovych servert, z toho divodu se na rozdil od vétsiny ostatnich tento gene-
rator zaméruje na charakteristiky agregovaného provozu prichézejiciho na ser-
ver. Poskytuje velké mnozstvi parametri, které dovoluji simulovat provoz od
statickych webovych stranek po elektronické obchody. Agregovany provoz neni
nijak spojen s konkrétnim uzivatelem, coz zpusobuje problémy v okamziku
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potfeby modelovani uzivatelské irovné, kdy napr. pii obchodovani v elektro-
nickych obchodech musi jednotlivé transakce nasledovat ve spravném poradi.
Geist tento problém fesi virtudlnimi uzivatelskymi relacemi.

1.3.2.5 Tcpreplay

Tepreplay [62] je software vytvoreny pro UNIXové opera¢ni systémy umoznu-
jici uziti nasbiraného sitového provozu ve forméatu libpcap k otestovani rizno-
rodych sitovych zatizeni. Replikovany provoz mize byt odesilan s modifikova-
nymi hlavickami na linkové, sitové a transportni vrstvé OSI modelu.

Cela sada Tcpreplay se sklada z dil¢ich softwarovych nastroji slouzicich
k riznym tkolim: tcpreplay slouzi k odesilani paketil, tcprewrite modi-
fikuje nachytané pakety, tcpprep oznacuje jednotlivé pakety znackou zdroje
(klient nebo server). Kazdy ze zminénych modult poskytuje mnoho moznosti
nastaveni, napt. zménu IP a MAC adres na ndhodné zvolené hodnoty ¢i ode-
silani pakett v cyklech.

1.3.2.6 D-ITG

Distributed Internet Traffic Generator (D-ITG) [3] je platformné nezavisly dis-
tribuovany generator. Principielné vychazi z ITG (Internet Traffic Generator)
[63], coz je generdtor spustitelny na FreeBSD a linuxovych platformach majici
dvé zakladni komponenty — One-way-delay meter a Round-trip-time meter,
pricemz lze modelovat ¢asy mezi odchody jednotlivych paketid a zdroven je-
jich velikost. Z hlediska zjednoduseni kédu zde je pro kazdy spoustény tok
vytvaren novy proces potomka.

Tento software obsahuje mnoho nastavitelnych parametra jako jsou doba
trvani, poc¢atecéni zpozdéni, celkovy pocet odeslanych paketi ¢i kilobajti. Pod-
poruje IPv4 i IPv6, transportni protokoly TCP, UDP, IMCP, DCCP, SCTP,
nastavitelné zdrojové i cilové IP adresy i porty. Cas mezi odchody paketii a
velikosti paketti mohou byt uréeny zvolenym statistickym rozdélenim. Mozné
rozdéleni stejné jako dalsi vlastnosti tohoto generatoru lze nalézt v odkazované
literature. Software je tvoren ¢tyimi zdkladnimi komponentami:

e [TGSend zajistuje generovani a odesilani sifového provozu.
e ITGRecv zajistuje prijem sitového provozu.

e ITGLog zodpovida za prijem a ukladani logovacich informaci ziskanych
z predchozich dvou komponent.

e ITGDec zajistuje parsovani logovych soubort do lidsky citelné podoby
a pro tvorbu reporti.

ITGSend komponenta miize pracovat ve trech rtznych rezimech. Single-
flow je rezim vyuzivany pro generovani toku paketti s jednou instanci dle para-
metri zadanych na ptikazové fadce. Multi-flow rezim je urcen pro generovani
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provozu na zakladé informaci poskytnutych v konfigura¢nim souboru a to bez
ohledu na to, zda je cilova destinace jedna nebo vice. Daemon rezim spusti
démona naslouchajiciho na vybraném portu a poskytujictho API (Application
Program Interface) pro ovladéni generovani.

Jak jsem uvedl vysSe, generovani tokli miize byt fizeno statistickymi roz-
délenimi. A¢ se v odkazované literature muze ¢tenar docist, ze velikosti gene-
rovanych paket odpovidaji zvolenému rozdéleni, nemusi to byt vzdy pravda.
Zaprvé nejsou generovany piimo pakety, ale payload celého toku. Celkova ve-
likost jednotlivych paketd je tedy vzdy zvétsena o konstanti hodnotu odpovi-
dajici hlavickam protokoli na nizsich vrstvach. Pti experimentech, kdy jsem
generoval payload dle exponencidlniho rozdéleni se zvolenym parametrem A,
nachytané pakety tomuto rozdéleni neodpovidaly. P¥i hleddni pric¢iny jsem
zjistil, ze vzhledem ke generovani sitovych tokt, tedy provozu na transportni
vrstvé OSI modelu, dochazi na nizsich vrstvach k jejich fragmentaci, ¢imz
dochézi k velkému néristu poctu paketi s maximalni velikosti MTU oproti
hodnotam ocekavanym dle statistického rozdéleni. Celkové rozdéleni velikosti
payloadu toku ale predpokladanému rozdéleni odpovidalo velmi presné, stejné
jako ¢asy mezi odchody jednotlivych paketti.

Objem generovaného payloadu lze specifikovat poc¢tem paketti, celkovou
velikosti nebo dobou trvani. Pii specifikovani vSech vyhrava nejvice omezujici
volba, nicméné zadnd z nich mi pri experimentech neposkytla pozadovanou
presnost nastaveni. Volba celkové velikosti payloadu je umoznéna pouze v ki-
lobajtech, pricemz zadand hodnota je prevedena na celo¢iselnou oriznutim
¢asti za desetinnou ¢arkou. Jednotlivé generované pakety pak maji velikosti
payloadi dané statistickym rozdélenim, ve vychozim nastavenim konstantni
hodnota 512B. Kontrola podminky dosazeni vygenerované velikosti dat se
provadi vzdy az po odeslani vygenerovaného paketu, coz v praxi znamena,
ze pri nastaveni konstantni velikosti na 500 B a pozadavku na vygenerovani
provozu o velikost 1kB (1024 B) dojde k vygenerovani 1500 B.

Tento problém jsem se pokusil obejit volbou poctu paketi zadané velikosti,
nicméné tento zpusob vzhledem k omezenim danych velikosti MTU nizsich vrs-
tev a pokusu o minimalni fragmentaci volbou maximélniho mozného payloadu
v paketech nebyl vzdy uspésny. Pii jednoduché aplikaci tohoto zptusobu ob-
cas dochéazelo k nesoudélnosti celkové velikosti payloadu s velikosti payloadu
ve fragmentovanych paketech a jejich poc¢tem. Tento problém by Sel pravde-
podobné obejit dikladnéjsimi vypocty a odpovidajicim nastavenim vstupnich
parametrii, coz by ale zase zdrzovalo rychlost generovani.

Pokus o generovani celkového objemu na zakladé statistickych tdaji o po-
¢tu generovanych paketii a velikosti payloadu za jednotku ¢asu a nasledné na-
staveni doby trvani pro samotné generovani se ukézal jako neefektivni zejména
kvtili ndhodnym zpozdénim na siti.
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1.3.2.7 TG

TG [64] je generétor jednosmérného sitového provozu, vytvoreny pro unixové
platformy. Podporuje transportni protokoly TCP a UDP (i multicastové vysi-
lani), provoz je popsan na zdkladé rozdéleni casu mezi odchody paketu a délek
paketi. Tyto parametry provozu jsou urceny zvolenym statistickym rozdéle-
nim, kterym muze byt napr. konstantni, rovhomérné ¢i exponencialni. Infor-
mace o provozu jsou logované do binarniho souboru, ktery mutize nasledné byt
zpracovan softwarem dcat.

Stejné jako D-ITG popsany v sekci i TG generuje payload a po-
zadovana velikost je nasledné zvétSena o velikosti hlavicek protokoli nizsich
vrstev. Na rozdil od D-ITG vyuziva pro veskerou komunikaci (navazovani spo-
jeni i samotny generovany provoz) pouze jeden kandl, coz podstatné zhorsuje
moznosti filtrovani provozu kvili ovéfovani generovanych dat. Pti generovani
s vyuzitim TCP protokolu dochazi ke sdruzovani vice paketi dohromady. Pri-
kladem je generovani paketti o konstantni velikosti 576 B, ale vysilany jsou i
pakety s velikosti payloadu 1152 B nebo 1728 B, pricemz druhé zminéné jsou
siti nasledné fragmentovany a obsahuji pouze ACK flag, zatimco ostatni pa-
kety obsahuji jesté PSH flag. Naproti tomu nezvyklou, a pro mé nepochopi-
telnou, vlastnosti je, ze pti vyuziti UDP protokolu a pozadavku na konstantni
velikost payloadu se redlné generovany payload vzdy odchylil od pozadované
hodnoty. Nejdfive jsem se domnival, ze je velikost pozadované velikosti paylo-
adu zaokrouhlovana na néasobky 5B smérem k vyssi hodnoté, pro pozadavek
576 B byly generovany pakety s velikosti payloadu 580 B, pro pozadavek 581 B
s velikosti 585 B. Nicméné tuto domnénku jsem musel zamitnou po vyzkou-
seni pozadavku 222 B, pro ktery byly generovany pakety s velikosti 226 B. Pti
generovani pomoci protokolu TCP ani pri vyuziti exponencidlniho rozdéleni
jsem tento problém nezaznamenal.

Dalsi zajimavou nepiijemnou vlastnosti je doba spousténi samotného soft-
waru. Pfi nastavovani experimentu je nutné zadat po jaké dobé od spusténi
se ma experiment spustit. Pfi pozadavku na kratky cas vSak casto dochdazi
k tomu, zZe po spusténi programu je pozadovany c¢as jiz v minulosti a program
se tak ihned ukonci.

1.3.3 Simulatory
1.3.3.1 NCTUns

NCTUns [65] je rozsifitelny sitovy simuldtor a emuldtor mnoha protokolt
uzivany v klasickych i bezdratovych IP sitich. Na rozdil od konkurenc¢nich
produkti nespoléhd na abstrakci protokolt, diky ¢emuz je velmi presny a tim
i uzitetny. Prestoze byl vyvinuty akademickou sférou, nasledné se stal ko-
mercénim produktem pod nazvem Estinet 9.0 a dnes je nemozné vyzkouset ho
zdarma. Umoznoval tvorbu topologie sité v grafickém prostfedi, monitoring
vykonnosti ¢i animace toku paketd. Podporuje distribuované emulace velkych
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siti na vice fyzickych strojich rizené jednim centrdlnim, vyuziva primo s linu-
xovym TCP/IP protokolovym stackem k dosazeni simulace v redlném case.
Zaroven je mozné primo v simulovaném uzlu spustit redlnou aplikaci zdrojo-
vého provozu stejné jako monitorovaci software, napt. tcpdump ¢i traceroute.

1.3.3.2 ns-2

NS-2 simulator [66] je diky své implementaci v C++ snadno prenositelny a
pokryva fadu sitovych protokoli a aplikaci. Jednotlivé experimenty mohou
byt snadno pripraveny a modifikoviny diky vyuziti Tcl a Otcl programovandi,
kde 1ze snadno definovat i topologii experimentdalni sité a parametry sitovych
linek, coz je napr. ztratovost.

1.4 HTTP protokol

Pti modelovani HTTP provozu existuji problémy plynouci z jeho fungovani
[6]. Jednotlivé vlastnosti a problémy a mozn4 Feseni popisuji v této sekci.

1.4.1 Vlastnosti sité a transportni protokol

HTTP protokol standardné vyuziva transportni protokol TCP, ktery se pro
tento tcel prilis nehodi. Piistup na web obvykle znamena pfenos vétsiho mnoz-
stvi soubori, které obsahuji text ¢i obrazky. Tomuto faktu nasvédcuji také
hodnoty parametri modelu diskutovaného v sekci [I.1.4.2] kde je velmi mald
stfedni hodnota velikosti vestavénych souboru vuci velkému rozptylu. Pro-
blémem zde je rezie zpiisobend navazovanim nového TCP spojeni pro pienos
malého objektu, které vyuzije vice paketii na svou spravu (vytvoreni a uza-
vieni komunika¢niho kanédlu) nez na preneseni pozadovaného objektu.

Kromé rezie pti navazovani spojeni je problémem TCP také pomaly start
prenosu a urcovani velikosti okénka pro prenos segmenti. Algoritmus poma-
lého startu spociva v postupném rustu velikosti okénka, které je inicializovano
na jeden segment a postupné roste pii kazdém prijeti potvrzeni (TCP ACK).
Nicméné v okamziku chyby kanalu, napt. z divodu zahlceni, je velikost okénka
ihned snizena na polovinu. Pro pfesné modelovani HT'TP provozu by tak bylo
vhodné znat pocty odeslanych TCP segmenti mezi pfijatymi potvrzenimi. Na
to se zamérili napf. autofi ¢lanku [6], ktefi predpokladaji exponencidlni rust
poc¢tu odeslanych segmentti.

Dalsi moznou nevyhodou spoléhani se na TCP protokol je také fakt, ze
prenos HTTP objektd muze byt kdykoliv ukoncen. Pro spravné modelovani
velikosti objektl je také problematické vyporadani se se ztracenymi, zopako-
vanymi ¢i prehozenymi pakety a to vse idedlné bez nahlizeni do payloadu, coz
vede k vytvoreni mechanismu rozliseni dat a metadat.

Jevem ztézujicim analyzu jednotlivych spojeni je také fragmentace jednot-
livych zprav zpasobend vlastnostmi sité. Vzhledem k tomu, ze HT'TP hlavicka
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i odpoved mohou byt témeér nahodné dlouhé, zptisobi fragmentace jejich mozné
rozdéleni pres nékolik pakett a nasledné problematické skladéani.

Aby se tyto problémy eliminovaly, vytvorily se ruzné navrhy a opatieni,
mezi néz patii perzistentni TCP spojeni, transakéni TCP spojeni ¢i vyuziti
jinych transportnich protokolii. Jednotlivé moznosti jsou popsidny v nasledu-
jicich podsekcich.

1.4.1.1 Perzistentni spojeni

Perzistentni spojeni spociva v principu vytvoreni jednoho TCP spojeni mezi
komunikujicimi stranami, které je nasledné vyuzito vice HI'TP relacemi. Toto
spojeni muze byt uzavieno jednou z komunikujicich stran nebo automaticky
pri expiraci ¢asového intervalu neaktivity v komunika¢nim kanéle. Tento me-
chanismus vede k Setfeni zdroji na strané serveru i sité. Silnym se stava
zejména v okamziku vyuziti pipeliningu, ve kterém zaroven probiha nékolik
prenosu bez ¢ekani na dokonceni predchozich.

Tento princip komunikace znac¢né ztézuje analyzu vétsiny modelovanych
atributd HTTP provozu, at uz se jedna o pocty prenasenych soubori, roze-
stupy mezi jejich prenosy ¢i jejich velikosti. Naopak predpoklad nezavislosti
jednotlivych pozadavki modelovani usnadnuje. Moznostmi ziskani atributt
z modelu se zabyvam v ¢4sti ndvrhu

1.4.1.2 Transakéni TCP spojeni

Transakéni TCP spojeni spociva v cachovani informaci identifikujici zdrojové
zatizeni, ¢imz dochéazi k obchézeni tficestného navazani TCP spojeni a na-
slednému vyhnuti se pomalému startu. Informace o navazani spojeni jsou pfi
prvnim spojeni ulozeny do cache a pti pristich pristupech nacteny a pouzity,
¢imz je bez zbyte¢ného ¢ekani vyuzita i pouzitelnd velikost okénka. Z hlediska
HTTP modelovani ovliviiuje tento typ spojeni ¢asové intervaly mezi jednotli-
vymi prenosy, nicméné samotnou detekci prenosu nijak neovliviuje.

1.4.1.3 Vyuziti UDP protokolu

Pro HTTP pfenosy lze pouzit také protokoly spoléhajici na UDP, prikladem
takového protokolu je ARDP (Asynchronous Reliable Delivery Protocol) [67],
jehoz cilem je poskytnuti spolehlivé, ale odlehéené komunikace mezi klien-
tem a serverem. Funkcnost spociva v nahrazeni tiicestného navazani spojeni
zvolenim ndhodného identifikdtoru nicméné stale trpi pomalym startem kvuli
kontrole zahlceni.

Prikladem transportniho protokolu zaméreného primo na uziti ve webovém
provozu je protokol QUIC (Quick UDP Internet Connections) [1]. Protokol
obsahuje vestavéné sifrovani s vyuzitim TLS, tudiz se nepouzivd pro HTTP,
ale HT'TPS. Vyhodou jsou napt. nizsi latence pii navazovani spojeni, ovladani
zahlceni, multiplexing a dalsi.
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1.4.2 Obsah HTTP dat

HTTP hlavicka obsahuje polozky, napt. Content-Length ¢i Referer, které by
zdanlivé mély usnadnit analyzu HT'TP provozu poskytnutim konkrétnich idaji
o prenaseném objektu. Diky uvedenym polozkam by méla jit snadno urcit veli-
kost prenasenych objektt, resp. zdroj, ze kterého byl pfenos vyvolan. Faktické
informace pouzité v této sekci Cerpam z [68].

1.4.2.1 Velikost prenaseného objektu

Vétsina HTTP objektu je prendsena v komprimované formé, do které je ob-
jekt preveden na strané serveru jesté pred zahdjenim prenosu, napf. nastro-
jem gzip. Nejvétsi vliv ma komprese u rozsahlych textovych objekti, zatimco
treba pro gif obrazky neprinasi prakticky zadny efekt a zbytecné zatézuje ser-
ver. Polozka HTTP hlavicky Content-Length je nepovinna, proto v hlavicce
informace o velikosti prenasenych dat casto chybi. Navic pri vyuziti komprese
tato polozka nesdéluje velikost samotného objektu, ale pouze velikost jeho
komprimované verze.

Polozka Content-Length je nepovinnad zejména z divodu pienaseni dy-
namicky generovanych dat. V pripadé, ze by byla povinnd a odpovéd méla
zahrnovat napt. dlouhou HTML tabulku s daty ziskanymi SQL dotazem z da-
tabaze, musel by byt vysledek dotazu ulozen do bufferu, spoc¢itana jeho velikost
a teprve poté by mohl byt zahdjen prenos smérem ke klientovi. Praxe je vsak
takovéa, ze jak jsou data ziskdvana, tak jsou po kouskach (tzv. chunks) odesi-
lana ke klientovi a konec prenosu je signalizovan odeslanim kousku s nulovou
velikosti datové casti.

Posledni vlastnosti ovliviujici velikost odpovédi je webovy klient, ktery
odeslal dany pozadavek. Zejména diive nebylo vyjimkou, Ze pro rizné prohli-
ZeCe byla serverem vracena ruznd data.

1.4.2.2 HTTP Referer

Informace, na zakladé navstiveni jaké stranky byl stazen ktery objekt, se nej-
jednoduseji ziska z polozky hlavicky HTTP pozadavku Referer. Ta je sice
také nepovinnd, nicméné vsechny moderni webové prohlizece ji poskytuji a
v hlavicce odesilaji.

1.4.2.3 Data v GET pozadavku

Velikost jednotlivych GET pozadavkt se lisi nejen délkou pozadovaného URL,
ale také daty, ktera jsou pomoci téchto pozadavkt odesilana na server. Tato
data musi byt bud zakédovana do URL pozadavku nebo do cookie. Tedy
presto, ze pres GET pozadavek nemtze byt napr. nahran soubor na server,
velikost téchto pozadavkii se mize vyrazné lisit.
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KAPITOLA

Navrh

V této praci se zaméruji na HTTP protokol, na kterém se daji zkoumat na-
sledujici charakteristiky:

e 7 hlediska struktury webu se lze zamérit na pocty jednotlivych vesta-
vénych objektd v hlavni strance, jejich velikost, entropii jejich obsahu
nebo poradi jejich odkazovani ve zdrojovém kédu HTML stranky. Dale
Ize zkoumat rozdéleni jednotlivych metod pozadavkia HTTP protokolu,
jako jsou GET, POST, HEAD a dalsi.

e 7 hlediska chovani uzivatele 1ze zkoumat rychlost klikani na zobrazené
odkazy v zavislosti na jejich rozmisténi a oznaceni ve strance, dobu pro-
hlizeni jednotlivych stranek nebo rychlost scrollovani pti hledani urcité
informace.

e 7 hlediska chovani sitové infrastruktury se lze zamérit na pocty cacho-
vanych souborii, na ¢asy, po které trva prenos soubort, ¢asy mezi je-
jich prichody nebo doba jejich zpracovani, napt. od ptijeti do provedeni
odpovidajici reakce, coz v tomto pripadé muze byt zobrazeni obrazku
v HTML strance.

Tato kapitola je rozdélena na ¢ast navrhu modelu a na ¢ast navrhu generovani
sitového provozu.

Pro implementaci zvazuji programovaci jazyky C++ a Python verze 3.
Velkou vyhodou C++ je rychlejsi béh vysledného programu a nizsi pamétova
naroc¢nost. Naopak zdrojovy kéd zapsany v Pythonu je prehlednéjsi a kratsi
[69]. Python navic disponuje mnozstvim rozsitujicich modulu knihoven, jako
napt. NumPy [70] ¢ SciPy [71]. Z téchto divodu navrhuji pro implementaci
zpracovani vstupnich dat k tvorbé modelu, napt. z pcap souboru ¢i IPFIX
tokt, jazyk C++4, pro zajisténi zbytku funkcionality Python.
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Tabulka 2.1: Mapovani obsahu Content-Type polozek na typ objekti v modelu

’ Typ objektu \ Obsah Content-Type polozky

Hlavni text/html
CSS text/css
Javascript text/javascript
Obrézky image/png, image/jpeg, image/gif
Ostatni VsSechny neuvedené pro CSS, javascriptové a obrazkové typy
objekti
2.1 Model

2.1.1 NAavrh modelu

Prenésené HTTP objekty jsem rozdélil na hlavni objekty a ¢tyfi kategorie
objektu vestavénych. Typy objektu definuji na zakladé obsahu Content-Type
polozek v hlavicce HTTP odpovédi a tyto definice jsou uvedeny v tabulce 2.1}

Nevyhodou navrzenych definic je fakt, ze pri vyuziti html tagu <iframe>
v ramci html stranky pro zobrazeni jiné html stranky, dojde k zapocitani vno-
fené stranky jako nového hlavniho objektu. Abych se této situaci vyhnul, bylo
by nutné definovat jednotlivé vestavéné objekty na zakladé jejich odkazovani
primo z téla html stranky. To by znamenalo nutnost znat prendseny obsah,
ktery je mnohdy prendsen v komprimované podobé a jeho zpétné dekompri-
movani by program zdrzovalo. V pripadé vyuziti IPFIX tokt pouze se znalosti
casovani jednotlivych tokt by byl vnoreny html objekt spravné detekovan jako
vestavény. Tato metoda by naopak selhala v okamziku, kdy uzivatel v kratkém
casovém intervalu zacne stahovat vice html stranek.

Pro jednotlivé typy objekti budu v souladu s vychozim modelem sledovat
jejich velikosti a pro vestavéné objekty také jejich pocty. Za velikost objektu,
at uz hlavniho nebo vestavéného, povazuji velikost payloadu aplikac¢ni vrstvy,
tedy délku datové casti TCP segmentu po odecteni délky hlavicky HT'TP
protokolu. Neni vyjimecéné, ze tyto objekty jsou velké, proto je nutné pocitat
s rozdélenim objektu pres nékolik paketf, které navic mohou byt prolozeny
pakety patricimi k prenosu nesouvisejicich dat. Za pocet vestavénych objektt
daného typu povazuji vsechny objekty tohoto typu, které byly prohlizecem
automaticky stazeny na zakladé odkazu obsazeného ve zdrojovém kédu hlav-
niho objektu. Pro detekci takového stazeni vyuzivim hodnotu polozky Referer
v HTTP hlavicce pozadavku, a¢ tato metoda neni stoprocentni a selze napf.
v okamziku, kdy uzivatel otevie vestavény obrazek na samostatnou stranku.
Parametry provozu obsazené v navrhovaném modelu jsou spolu s definicemi

uvedeny v tabulce
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Tabulka 2.2: Parametry provozu navrhovaného HTTP mo-

delu.

Parametr pro-
vozu

Definice

Velikost poza-
davku

Ve vychozim navrhu se zaméruji pouze na HT'TP poza-
davky provedené metodou GET. Za velikost pozadavku
povazuji soucet velikosti payloadu vsech segmenti TCP
prendsejicich dany pozadavek. Je nutné pocitat s moz-
nosti prenosu pozadavku rozdéleného pres vice pakti.

Velikost  hlav- | Velikost hlavniho objektu v souladu s definici uvedenou
niho objektu v[2.1.

Velikost css | Velikost css objektu v souladu s definici uvedenou vm
souboru

Velikost ja- | Velikost javascriptového objektu v souladu s definici uve-
vascriptového denou v

souboru

Velikost obraz-
kového souboru

Velikost obrazkového objektu v souladu s definici uvede-

nou Vm

Velikost ostat-
nich soubort

Velikost ostatnich objektt v souladu s definici uvedenou

Pocet css ob-

Pocet stazenych css objekti, které mély v polozce Referer

jekti HTTP hlavicky uvedeno URL daného hlavniho objektu.
Pocet ja- | Pocet stazenych javascriptovych objektd, které mély
vascriptovych v polozce Referer HT'TP hlavicky uvedeno URL daného
objektu hlavniho objektu.

Pocet obrazko-
vych objektu

Pocet stazenych obrazkovych objekti, které mély v po-
lozce Referer HT'TP hlavicky uvedeno URL daného hlav-
niho objektu.

Pocet ostatnich
objektu

Pocet stazenych ostatnich objektu, které mély v polozce

Referer HTTP hlavicky uvedeno URL daného hlavniho
objektu.

Cas parsovani

Délka casového intervalu od ukoncéeni prenosu hlavniho
objektu do zahajeni prenosu prvniho vestavéného ob-
jektu.

IAT
nych objektu

vestave-

Délka casového intervalu mezi zacadtkem prenosu dvou po
sobé jdoucich vestavénych objekt.

Cas prohliZeni

Délka casového intervalu mezi ukonc¢enim prenosu vesta-
véného objektu, jehoz prenos skonci jako posledni, hlav-
niho objektu ¢ a odeslani HTTP pozadavku na hlavni
objekt i+1.

Pro kazdy modelovany parametr provozu je nutné zjistit jeho statistické
parametry jako jsou stfedni hodnota, smérodatna odchylka, nejlépe se hodici
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statistické rozdéleni a pripadné median. Tyto idaje lze ziskat raznymi zpusoby
podle toho, jaka data jsou dostupnd, coz diskutuji v sekci V okamziku,
kdy znam uvedené statistické tidaje, mohu spocitat parametry jednotlivych
statistickych rozdéleni, ze kterych jsou v pribéhu generovani HTTP provozu
generovany konkrétni ndhodné hodnoty. Podle vychoziho modelu v tabulce
budou implementovana Lognormalni, Weibullovo a Gamma rozdéleni. Vypo-
¢ty parametru téchto rozdéleni jsou popsany v sekci

Takto navrzeny model je mozné dale zptesiiovat. Jako prvni se nabizi vy-
tvoreni individudlnich kategorii pro dalsi typy vestavénych objekti, napt. na
posledni dobou stéle castéjsi video objekty. Dalsi nabizejici se moznosti je
rozliseni obrazkovych souboril na jednotlivé kategorie. Toto lze pri znalosti
Content-Type signatur udélat primo, nicméné v okamziku, kdy neni vhodné
¢i nutné zasahovat do zdrojového kédu, lze vyuzit EM algoritmus popsany

v sekci

2.1.2 Vypocty parametru statistickych rozdéleni

V této sekci prezentuji postup vypoctu parametri jednotlivych statistickych
rozdéleni pri znalosti stfednich hodnot a rozptyla dat. Definice jednotlivych
rozdéleni jsou v souladu s [72]. Z takto definovanych rozdéleni s parametry
spocitanymi nize uvedenym zpiisobem jsou nésledné pii béhu programu gene-
rovany jednotlivé ndhodné hodnoty.

2.1.2.1 Gamma rozdéleni

Pro stfedni hodnotu a rozptyl Gamma rozdéleni X ~ Gamma(a, 3) plati:
EX =a-p, VarX = a - 2.
7 téchto vzorcu lze snadno vyjadrit parametry rozdéleni jako:

(EX)? VarX

~ Varx & f= EX

a

2.1.2.2 Lognormalni rozdéleni
Pro stfedni hodnotu a rozptyl Lognormélniho rozdéleni X ~ InN (u, 0?) plati:

EX = et /2, VarX = (e”2 —1) .2t

7 téchto vzorci lze snadno vyjadrit parametry rozdéleni jako:

VarX + (EX)? o?
azi/ln (EX)? a uzln(EX)—E.
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2.1.2.3 Weibullovo rozdéleni
Pro stfedni hodnotu a rozptyl Weibullova rozdéleni X ~ Weibull(a, 3) plati:

EX =3-T(1+ é), VarX = p*-T(1 + %) — (EX)2

EX
ra+i)

7 rovnice pro stredni hodnotu lze vyjadrit parametr 8 jako § = a

po jeho dosazeni do rovnice pro rozptyl numericky resit rovnici
r1+2) )

——a 4+ (EX)* =0,

war iy T EY

¢imz lze ziskat parametr o a po jeho zpétném dosazeni do ptivodni rovnice
stfedni hodnoty dopocitat i parametr 5.

varX — (EX)?.

2.1.3 Ziskani dat pro tvorbu modelu

Ve vysledném programu pfedpoklddam dvé moznosti automatizovaného zis-
kani dat pro tvorbu modelu. Prvni z nich je extrakce dat z pcap souboru,
druhou je extrakce dat ze souborti v IPFIX formatu. Obé moznosti rozebi-
ram v této sekci, v jeji posledni Casti se zabyvam vyuzitim EM algoritmu pro
zpresnéni vybraného modelu.

2.1.3.1 Extrakce dat z pcap souboru

Pri ziskani pcap souboru se vSemi pakety sledované komunikace je tvorba mo-
delu nejsnazsi diky mnozstvi obsazenych detailnich informaci. Vzhledem k cas-
tému vyuzivani perzistentniho spojeni mezi komunikujicimi stranami nelze
statistiky ziskat pouze na zédkladé rozliseni jednotlivych TCP spojeni, ale je
nutné zkoumat primo aplikacni vrstvu. Ta vSechny informace potrebné pro
tvorbu navrzeného modelu obsahuje.

Vysledny software bude prochazet poskytnuty pcap soubor paket po pa-
ketu a extrahovat z néj potrebné udaje. V této fazi prvniho ndvrhu a imple-
mentace jsem se rozhodl zamérit pouze na GET pozadavky. GET pozadavky
mohou obsahovat dlouhd URL zptsobené mnozstvim prenasenych parametru
a také dlouhé retézce identifikujici cookie. Zejména tyto dva parametry mohou
zpusobit, ze pozadavek bude fragmentovan a prenasen nékolika pakety. Za ve-
likost pozadavku je tedy povazovan soucet velikosti payloadu vsech segmentii
transportni vrstvy prenasejici dany pozadavek. Prvni segment je identifiko-
van pomoci zacatku hlavicky obsahujici GET, posledni pak pomoci fetézce
\r\n\r\n v payloadu segmentu.

Po detekci HTTP pozadavku bude v analyzatoru pcap souboru vytvorena
struktura predstavujici dané komunikac¢ni spojeni. Tato struktura bude ote-
viena od detekce HT'TP pozadavku po ukoncéeni prenosu souvisejici odpovédi,
bude udrzovat ¢asy prvniho a posledniho prichoziho paketu obsahujiciho od-
povéd na predchozi pozadavek a zaroven velikost payloadu aplikacéni vrstvy,
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URL adresu pozadavku ¢i URL adresu polozky Referer v HT'TP hlavicce.
Cas poc¢atku HTTP odpovédi je stanoven jako ¢as zachyceni paketu obsahuji-
ciho HTTP hlavicku odpovédi prichazejici na stejny port, ze kterého byl drive
odeslan HTTP pozadavek. Cas konce HTTP odpovédi je stanoven jako ¢as
zachyceni posledniho paketu v daném aplika¢nim spojeni, ktery uzavie tuto
programovou strukturu. Paket uzavirajici strukturu je takovy, ktery sméruje
na cilovy soket, ze kterého byl odesldn pozadavek, a je zachycen pred detekci
nasledujiciho pozadavku odeslaného ze stejného cilového soketu. Za tento pa-
ket je povazovan také paket obsahujici segment, ktery uzavirda TCP spojeni
(obsahuje FIN navésti) a zaroven velikost jeho datové ¢asti neni nulova.

Po uzavreni vSech struktur spojeni se struktury rozlisi na ty obsahujici
hlavni a na ty obsahujici vestavéné objekty. Nasledné se struktury s vestaveé-
nymi objekty prifadi k tém s hlavnimi podle néasledujiciho klice:

e hodnota proménné oznacujici polozku Referer vestavéného objektu se
shoduje s URL adresou hlavniho objektu,

e cas zacatku prenosu HTTP odpovédi vestavéného objektu nasleduje po
case zacatku prenosu hlavniho objektu,

e cas zacatku prenosu HT'TP odpovédi vestavéného objektu predchazi po-
zadavku na dalsi hlavni objekt odeslany ze stejného soketu, ze kterého
byl odesldn nyni zkoumany hlavni objekt.

Jednotlivé struktury s hlavnimi objekty jsou vzestupné sefazeny dle ¢asti
pocatku prenosu HTTP odpovédi. Analogicky, struktury s vestavénymi ob-
jekty prislusejici stejnému hlavnimu objektu jsou vzestupné serazeny dle casu
pocatku prenosu HTTP odpovédi a néasledné jsou spocitany hodnoty ¢asovych
parametru provozu nasledujicim zpusobem:

e Cas parsovani jako délka ¢asového intervalu mezi ¢asem ukonceni pre-
nosu hlavniho objektu a ¢asem zahajeni prenosu prvniho vestavéného ob-
jektu prislusejiciho danému hlavnimu objektu. Pokud je tento ¢as mensi
nez nula, coz mize byt disledkem chovani prohlizece, ktery odesild po-
zadavky na vestavéné objekty jesté pred prijetim kompletniho hlavniho
objektu, je tato hodnota stanovena na nulu.

e Cas mezi pfichody vestavénych objekti jako délka ¢asového intervalu
mezi ¢asy zahajeni prenost dvou po sobé jdoucich vestavénych objekti.

e Cas prohlizen{ stranky jako délka ¢asového intervalu mezi ¢asem ukon-
¢eni prenosu posledniho vestavéného objektu a c¢asu odchoziho HTTP
dotazu pfislusejictho nasledujicimu HTTP hlavnimu objektu. Pokud je
tato hodnota mensi nez nula, coz muze byt zpusobené tim, ze uziva-
tel odesle pozadavky na nékolik hlavnich objektt v kratkém casovém
intervalu a az nésledné je zacne ¢ist, je tato hodnota stanovena na nulu.
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Jednotlivé tdaje o poctech vestavénych objektl jsou pak ziskany spoci-
tanim prvkua obsazenych v danych strukturach. Vyhodami tohoto zpracovani
je, ze i nékolik HTTP spojeni v ramci jednoho perzistentnitho TCP spojeni je
spravné detekovano a urceni velikosti jednotlivych objektt nezavisi na obsahu
polozky Content-Length v HTTP hlavicce odpovédi. Naopak nevyhodou je,
ze i kliknuti na obrazek vestavény ve strance, které vede napt. na jeho nacteni
v plné velikosti, je timto zpusobem zapocitano jako dalsi vestavény objekt.
Chybné ziskani parametr by zpisobil také prenos HTTP objektti pomoci
pipelinovani jednotlivych prenosi.

Pri praci s pcap souborem se muze vyskytnout problém, kdy se nékteré pa-
kety nepodarilo viubec zachytit nebo se paket zachytil ¢i ulozil poskozen. Tento
problém pomaha eliminovat vyuziti IPFIX tokt popsané v bezprostredné na-
sledujici casti.

2.1.3.2 Extrakce dat z IPFIX toku

Jak jsem uvedl v sekei [1.2.3] popisujici standard IPFIX, lze tato data pova-
zovat za zdznam statistik z transportni vrstvy. Vzhledem k perzistentnimu
spojeni vyuzivaném pro prenos HTTP provozu se domnivam, ze z takovych
dat nelze o slozeni HT'TP provozu témér nic zjistit. Predpokladam-li, Ze bych
se zaméfoval na toky z portu a na port 80 pro vybrany server, diagram tokt
vytvofeny podle principu pouzitého na obrazku[I.I] by mohl vypadat nékolika
zpusoby:

e Veskery HT'TP provoz by probihal sekvencné v ramci jednoho TCP spo-
jeni, vSe by tedy vypadalo jako dva toky, jeden kazdym smérem. Z téchto
informaci je mozné sestavit pouze model celkového objemu prenesenych
dat v rdmci jednoho spojeni.

e Veskery HTTP provoz by byl rozdélen do nékolika paralelnich tok,
nicméné stdle s vyuzitim perzistentniho spojeni. V takovém ptipadé by
sla modelovat alespon transportni vrstva takového spojeni, konkrétné
okamziky navazovani komunikace a objem dat preneseny v ramci jed-
noho perzistentniho spojeni.

e Perzistentni spojeni by nebylo vyuzito, ¢imz by kazdy vytvofeny tok
popisoval jeden pfenaseny objekt. Casovy diagram vytvofeny z téchto
tokt by pak mohl vypadat velmi podobné jako model na obrazku [I.1]
7 téchto informaci by slo s urcéitou chybou, zptsobenou napt. variabilni
délkou HTTP hlavicek, sestavit vychozi model. V principu by slo o de-
tekci jednoho toku, za nimz nasleduje sekvence dalSich toki vytvorena
v kratkém casovém intervalu. Tato mnozina toku by oznacCovala prenos
jednoho hlavniho objektu spolu se vSemi jeho vestavénymi objekty.

7 vyse uvedenych poznamek plyne, Ze pro modelovani provozu na aplikac¢ni
vrstvé by Slo vyuzit IPFIX toky mezi uré¢itymi porty. Nicméné pro ziskani
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stejné detailni irovné navrhovaného modelu jako pri extrakci dat z pcap sou-
bori, tedy rozliseni typt jednotlivych vestavénych souborii, lze bud rozsitit
sablonu IPFIX tokt o informace z aplika¢ni vrstvy nebo vyuzit EM algo-
ritmus na hledani smési statistickych rozdéleni. Z hlediska informaci z apli-
ka¢ni vrstvy by se jednalo zejména o informace z HTTP hlavicky jako napf.
Content-Type pro urceni typu vestavéného objektu ¢i Content-Length pro
urceni jeho velikosti. Z toho duvodu by jednotlivé toky musely poskytovat
informace o pTrenesenych bajtech aplikacni vrstvy po detekovani a odecteni
délky aplikac¢ni hlavicky, v opaéném pripadé by neslo vytvorit model prene-
senych soubort, ale pouze model preneseného objemu provozu na aplikac¢ni
vrstvé. EM algoritmus popsany v sekci by v tomto piipadé Slo vyuzit
pro rozpoznani prenost jednotlivych typt vestavénych objektti v rdmci vsech
vytvorenych toku prislusejicich pfenostim vestavénych objekti.

2.1.3.3 EM algoritmus

V pripadé ziskani mnoziny dat, ktera s velkou pravdépodobnosti vznikla smi-
chanim nebo nerozliSovanim mensich mnozin, lze pro uréeni téchto puvodnich
mnozin vyuzit EM algoritmus, popsan napf. pro geometricka rozdéleni v [73].
Algoritmus spoc¢iva v odhadovani pomért zastoupeni jednotlivych mnozin ve
vysledné a zaroven odhaduje pravdépodobnostni funkci, resp. hustotu pravdé-
podobnosti, rozdéleni kazdé podmnoziny. Algoritmus funguje iterativné, pri-
¢emz zpresnovani odhadt funguje na zakladé odhadu a nasledné maximalizace
vérohodnostni funkce prislusejici danému rozdéleni.

V navrhovaném modelu byly velikosti jednotlivych objektt rozdéleny podle
Lognormalniho rozdéleni, jejich pocty pak podle Gamma rozdéleni. V oka-
mziku, kdy nelze ze ziskanych dat ur¢it konkrétnéjsi vlastnosti objekt, naprt.
MIME typ vestavéného objektu, muze vyuziti tohoto algoritmu prinést reSeni.
Vhodnost jeho vyuziti vSak zavisi na konkrétnich datech. Pokud histogram
dat, prislusejicich napr. poc¢tu obrazkovych vestavénych objekti, vypada ob-
dobné jako na obrazku a z diive analyzovanych dat pro tuto ndhodnou ve-
li¢cinu predpokladam Gamma rozdéleni, lze zejména z témét konstantni vysky
sloupcti mezi hodnotami 0.25 a 0.5 na ose x usuzovat, ze tato data jsou zis-
kana smichanim nékolika dil¢ich rozdéleni. Tato konkrétni smés byla porizena
smichanim dvou Gamma rozdéleni popsanych v tabulce [2.3]

Paklize vim, ze se jednd o vestavéné obrazkové objekty, lze odhadovat,
ze v rozdéleni mohou byt smichané malé .gif obrazky, fotografie ve formatu
.jpeg, nekomprimované .png obrazky ¢i malé ikonky forméatu .ico. Podle toho
se nasledné muzu rozhodnout, smés kolika rozdéleni budu hledat. Pro smés
na obr. 2.1] jsem algoritmus spustil pro hleddni dvou komponent, s vysledkem
na obr. a v tabulce poté t¥ komponent s vysledkem na obr. a
v tabulce 2.5

V uvedeném piipadé nelze z grafti ani konkrétnich hodnot s jistotou Tict,
smés kolika rozdéleni byla analyzovana. Vyuziti tohoto algoritmu pro zpfesnéni
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Obréazek 2.1: Smés Gamma rozdéleni vytvorena dle parametri v tabulce

Tabulka 2.3: Vytvorena smés Gamma rozdéleni zobrazend na obr.

Velikost mnoziny ‘ Shape ‘ Scale ‘

20000

1 0.1

10000

6 0.1

Tabulka 2.4: Vysledky hleddni dvou komponent ve smési Gamma rozdéleni.
P-hodnota pro Kolmogorov-Smirnav test je 0.9286.

] A ‘ Shape ‘ Scale ‘
0.66852 | 1.0044741 | 0.1003978
0.33148 | 6.03821104 | 0.09969201

Tabulka 2.5: Vysledky hledani t¥i komponent ve smési Gamma rozdéleni. P-
hodnota pro Kolmogorov-Smirniv test je 0.9833.

A

Shape

Scale

0.1749158

0.98564520

0.03319391

0.4908072

1.46429107

0.08397079

0.3342770

6.02471339

0.09974719
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Histogram smési dat pro k=2

© —— 2A=0.66852, shape=1.0044741, scale=0.1003978
—— 2=0.33148, shape=6.03821104, scale=0.09969201
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Obréazek 2.2: Vysledek hledani dvou komponent ve smési Gamma rozdéleni.

vytvoreného modelu je tedy silné ovlivnéno interpretaci analytika, coz zaroven
ztézuje plné automatizované vyuziti této metody. V tomto pripadé byla smés
vytvorena ze dvou dil¢ich mnozin, nicméné tii nalezend rozdéleni prolozila
vyslednou smés lépe.

2.2 Generovani

Cilem navrhovaného softwaru je generovani aplika¢niho HTTP provozu mezi
serverem a nékolika klienty. Jednotlivé navrhované tirovné, faze a vlastnosti
generovani jsou popsany v této sekci. Generovani sitového provozu lze provadét
bud v realném case, nebo nejdiive simulaci kompletné pripravit a nasledné
spustit. Prvni moznost vyuzivaji rezimy posilani souboru a stochastického
generovani, jejichz navrh je popsén v sekci 2.2.3.2] resp. 2.2.3.3] na principu
pripravy scénare a jeho nasledného spusténi funguje rezim preposilani paketi

navrzeny v sekei [2.2.3.1]

2.2.1 Sdileni sekvence

Pri tvorbé podobnych experimentti, kdy je pozadovana komunikace jednoho
serveru s nékolika nezavisle se chovajicimi klienty, je uziteéné, kdyz jsou na-
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Histogram smési dat pro k=3
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Obréazek 2.3: Vysledek hledani tii komponent ve smési Gamma rozdéleni.

hodné generované sekvence mezi klienty sdileny. V piipadé, kdy by kazdy kli-
ent fungoval na zakladé privatni ndhodné sekvence zavislé pouze na vstupnim
seminku generovani, mohlo by dojit k nésledujicim nechténym situacim.

e Generator ndhodné sekvence kazdého z N klientl je inicializovan stej-
nym seminkem. Toto vede k paralelnimu generovani N stejnych sekvenci
hodnot a tim naprosto zjevné zavislému chovani jednotlivych klientt.

e Generator ndhodné sekvence kazdého z N klientu je inicializovan na-
hodnou hodnotou. Pak nezavislost generovanych sekvenci zavisi na délce
takové sekvence a stéle existuje nezanedbatelna pravdépodobnost, ze ge-
nerované hodnoty v sekvencich jednotlivych klientt budou zavislé.

Resenim uvedenych problémi s generovanim nahodnych sekvenci je vytvo-
feni jedné nahodné sekvence, kterd je sdilena vsemi klienty. Z toho dtvodu
jsem se rozhodl pro umisténi generdtoru na server, ktery bude ziskané hodnoty
distribuovat mezi vSechny pfipojené klienty. Vzhledem k tomu, zZe generator
bude napsan v jazyku Python a obsluha jednotlivych klientd bude zajisténa
pomoci sélo vldken bézicich v ramci procesu, ovéril jsem sdileni ndhodné sek-
vence mezi spusténd vlakna nasledujicim kdédem.
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Listing 2.1: Zdrojovy kéd pro ovéreni sdileni nahodné sekvence mezi jednotliva
vypocetni vlakna

#! Jusr/bin/python3

import random
import threading
import time

lockGen = threading.Lock ()
lockWr = threading.Lock ()
g_Res = []

g MaxPerThread = 10
g_Threads = 4

def getVal():

return random.uniform (1, 100)

def threadFun(threadNr, c):
global g Res
tloc = threading.local ()

for i in range(l,c):
lockGen . acquire ()
tloc.val = random.uniform (1, 100)
lockGen.release ()

lockWr. acquire ()

g Res.append ([threadNr, tloc.val])

lockWr. release ()

print ("Thread: " 4+ str(threadNr) + ", " + str(tloc.
val))

def test (threadsNr, tnow):
random . seed (2)
global g Res
g_Res = []
threadsArr = []
¢ = g_MaxPerThread

if (tnow = 1):
¢ = ¢ % threadsNr — threadsNr + 1
for i in range(0,tnow):
t = threading.Thread(target=threadFun, args=[i, c])
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2.2. Generovani

threadsArr.append(t)

for t in threadsArr:
t.start ()

for t in threadsArr:
t.join ()

def printRes(res):
for item in res:
print (str(item[0]) + ",," + str(item[1]))

test (g_Threads, 1)

resl = g_Res

print (' ")
test (g_Threads, g_Threads)

res2 = g_Res

print (' ")
printRes(resl)
print (' ")

printRes(res2)

7 vypisu ziskaného spusténim vyse uvedeného programu plyne, Ze vystupni
sekvence ziskand jednim vlaknem se pTi spusténi generdatoru s totoznym semin-
kem shoduje se sekvenci ziskanou nékolika vldkny. Porovnani jsem provadél
z obsahu jednotlivych listl res1 a res2. Pti porovnani vypisi produkovanych
primo jednotlivymi vlakny bylo potfadi nékterych polozek na vystupu preho-
zené, coz bylo nejspise zptisobené nahodnou volbou poradi jednotlivy vlaken
pfi zapisu na standardni programovy vystup.

2.2.2 Komunikac¢ni kanaly

Pri umisténi sdilené sekvence na server a pozadavku na obousmérné genero-
vanou komunikaci mezi klienty a serverem, tedy odpovéd serveru je odesldna
na zakladé prichoziho pozadavku od klienta, je nutné vytvorit specialni komu-
nika¢ni kandl, kterym bude server prikazovat jednotlivym klienttiim odeslani
pozadavku na urcity objekt. Tento kanal budu oznacovat jako signdini. Pro
samotnou generovanou komunikaci simulujici provoz na aplika¢ni drovni se
mezi serverem a klienty budou pouzivat jiné kanaly, které budu dale v textu
oznacovat jako datové.

2.2.3 Rezimy generovani

Navrhované rezimy generovani jsou tri, pricemz se lisl moznostmi nastaveni.
Jednd se o rezim preposilani paketi nalezenych v pcap souboru, o rezim posi-
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lani soubort nalezenych v pcap souboru a o rezim stochastického generovani
syntetického provozu.

2.2.3.1 Preposilani paketi

Preposilani pakett funguje na principu vybéru paketi z ptivodniho pcap sou-
boru a jejich odesldni na urcené sitové rozhrani. Nepoditdm zde s moznosti
obousmérné komunikace, nicméné naopak zde chci umoznit prepisovani zdro-
jovych i cilovych MAC a IP adres na libovolné hodnoty volené uzivatelem.
Zaroven v tomto rezimu nebude probihat generovani v realném case, ale jed-
notlivé pakety se nejdrive extrahuji, upravi se jejich parametry a az nasledné
se spusti jejich odesilani na sitové rozhrani. Tento postup navrhuji kvili pred-
pokladanym zpozdénim zpisobenych vyhledavanim a tpravami jednotlivych
paketii v ptivodnim pcap souboru. Celkovy pocet vybranych hlavnich objekt,
¢imz je implicitné urcen i pocet opakovani cykli, ve kterych se jednotlivé ob-
jekty vyberou a upravi jejich casovani, bude volen uzivatelem jako vstupni
parametr programu.

Tento rezim pracuje se seznamy dostupnych hlavnich a vestavénych ob-
jektt, pricemz pro kazdy objekt se pomoci zdrojové a cilové IP adresy, zdro-
jového a cilového portu a casu zacatku a konce prenosu presné urci pakety,
které prenos daného objektu reprezentuji v puvodnim pcap souboru. Kazdy
objekt v seznamu je definovan pomoci parametri uvedenych v tabulce [2.6]
Jednotlivé vestavéné objekty v tomto rezimu nejsou rozliseny z hlediska svého
typu. Jako lozisté pro seznamy objektti spolu s jejich parametry se vyuziji
soubory v csv formatu.

V tomto rezimu je respektovan pocet vestavénych objektd piislusejicich
vybranému hlavnimu objektu a v okamziku, kdy je vybran fadek souboru
hlavnich objekti, je tedy urcen i pocet vestavénych objekti, které budou spolu
s nim odeslany. Volbou uzivatele je pouze to, zda posilané vestavéné objekty
budou stejné, které byly s hlavnim objektem posildny puvodné a zachyceny
do pcap souboru, nebo zda se ndhodné vyberou ze seznamu dostupnych ve-
stavénych objektt. V prvnim pripadé zustava zachovano i ¢asovani rozestupu
odesilani jednotlivych objektt, ve druhém piipadé je casovani upraveno dle
hodnot ndhodné vygenerovanych dle vytvoreného modelu.

2.2.3.2 Posilani souboru

V rezimu posilani souboru jsou nejdiive extrahovany HTTP objekty z pcap
souboru a poté jsou posilany serverem jednotlivym klienttum jako obsah paylo-
adu aplikacni vrstvy paketti. Generovana komunikace mezi serverem a klienty
probihd oboustranné s vyuzitim datovych kandli popsanych v sekci [2.2.2]
pricemz zdrojové a cilové TP i MAC adresy uvedené v posilanych paketech
odpovidaji adresam sifovych rozhrani, ze kterych komunikace probih4.
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Tabulka 2.6: Hodnoty na tadku csv souboru definujiciho jednotlivé objekty
pcap souboru.

Jméno parametru Vyznam

id Poradové ¢islo objektu vyjadiujici jako kolikaty byl
dany objekt zpracovavan

clientAddr IP adresa klienta (uzlu, ktery odeslal HTTP poza-
davek)

clientPort port klienta

serverAddr IP adresa serveru (uzlu, ktery prijal HTTP poza-
davek)

serverPort port serveru

serverRespStartTime | casova znacka prvniho paketu prislusejictho odpo-
védi serveru (tj. prenosu daného objektu)

serverRespEndTime | ¢asova znacka posledniho paketu prislusejictho od-
povedi serveru (tj. prenosu daného objektu)

var V souboru hlavnich objektii: pocet vestavénych ob-
jektu prislusejicich tomuto hlavnimu objektu.

V souboru vestavénych objektii: identifikdtor hlav-
niho objektu, ke kterému vestavény objekt prislusi.

Navrhovany model je zde vyuzit s vyjimkou velikost{ jednotlivych objektt.
Objekty extrahované z pcap souboru jsou rozdéleny do adresart dle svych typt
(hlavni, obrazky, atd.) a pii generovani je z uréené slozky ndhodné vybran
jeden soubor. Tento soubor je odesldn ke klientovi cely, tedy celkova velikost
payloadu aplika¢ni vrstvy pri odesilani vybraného souboru je rovna velikosti
tohoto souboru.

Na serveru bézi pro kazdého klienta nezavislé vlakno, které obsluhuje ko-
munikaci mezi klientem a serverem. Kazdé takové vlakno od tidiciho vldkna
procesu ziskava nahodné generované hodnoty podle jednotlivych rozdéleni.
Tyto hodnoty urcuji ¢asovani mezi odesilanymi objekty a pocty jednotlivych
typt vestavénych objekti. Jednotlivé HT'TP objekty jsou generovany v nasle-
dujicim poradi:

1. HTML objekt,

2. zadny az nékolik css objekt,

3. zadny az nékolik javascriptovych objekti,

4. zadny az nékolik obrazki,

5. zadny az nékolik ostatnich vestavénych objektt.

Toto poradi jsem urcil na zakladé analyzy zdrojovych kédu nékolika na-
hodné vybranych webovy stranek, ve kterych jsou zpravidla v hlaviéce od-
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kazovany css soubory spolu s javascriptovymi soubory, v téle stranky pak
javascriptové kody, obrazky a ostatni objekty. Pro dalsi rozsiteni by stéla za
zvazeni implementace ndhodného poradi odesilani jednotlivych soubori ¢i za-
hrnuti tohoto poradi do modelu.

2.2.3.3 Stochastické generovani

Stochastické generovani se z velké c¢asti shoduje s ndvrhem generovani pro-
vozu na urovni posilani soubort popsanym v predchozi sekci prestoze
puvodnim zadmérem pro tuto ¢ast bylo vyuziti generatori D-ITG popsaného
v sekei Nékolik jeho nedostatkl toto vyuZiti vSak znemoznilo, coZ je
detailnéji popsdno v bezprostiedné néasledujicim textu, za kterym nésleduje
popis navrzeného zpusobu generovani v tomto rezimu.

e Vzhledem ke své strukture, kde jsou jednoznac¢né oddéleny ¢asti vysilace
(ITGSend) a pfijimace (ITGRecv), D-ITG neumoznoval posilat obou-
smeérny sitovy provoz. Tento problém znemoznil posilat pozadavky z ruz-
nych porta klienta na jeden port serveru a odpovédi opaé¢nym smérem.

e Moznosti rozliseni nastaveni objemu generovaného provozu jsou omezeny
na celé kilobajty. Poté, co jsem program D-ITG modifikoval priddnim
moznosti zvolit pozadovany objem provozu na trovni bajtli, objevil se
problém s volbou velikosti payloadu v jednotlivych paketech. Program
totiz pri generovani payloadu pakett (at uz konstantni nebo ndhodné ve-
likosti) nekontroluje, zda velikost posledniho vygenerovaného payloadu
jiz v souctu nepresdhla celkovy pozadovany objem dat. Tim velmi casto
dochézi k vyraznému ptekroceni maximalniho vygenerovaného objemu
dat, které se mi nepodarilo zcela eliminovat ani kombinaci parametri
poctu paketi a velikosti payloadu zadanych pri spousténi programu.

e Komunikace mezi ITGSend a ITGRecv ¢as od ¢asu z nezndmych divodil
selhala, nicméné oba procesy zustaly bézet. Z mého generatoru byly oba
volany pomoci pfikazu subprocess.Popen, pro ktery jsem nenasel pii-
mocary zpusob, jak detekovat standardni nebo chybovy vystup podpro-
cesu pred jeho ukoncéenim. Tim dochéazelo k problému detekce této chyby
a praktické nepouzitelnosti tohoto generatoru pro ucely préce.

Jedinou navrhovou zménou tohoto rezimu oproti navrhu posilani soubort
je urceni celkové velikosti posilaného aplika¢niho payloadu a moznost
volby obsahu tohoto payloadu. Payload aplika¢ni vrstvy paketu posilanych na
sitové médium v tomto rezimu muze byt bud zcela ndhodné generovany, nebo
¢teny ze souboru uréeného typu. Cteni ze souboru uréeného typu predstavuje
naprt. situaci, kdy pri generovani prenosu javascriptového objektu je aplikaéni
payload ¢ten z javascriptového souboru, ktery byl extrahovan z poskytnutého
pcap souboru.
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Postup volby souboru a jeho poslani se od predchoziho rezimu lisi. V rezimu
posilani souboru se nejdrive vybral dany soubor, ktery byl nasledné odeslan na
sit. Zde je z daného statistického rozdéleni vygenerovana hodnota odpovidajici
velikosti daného typu souboru, coz znamenad, Ze na sit bude odeslan payload
pravé této velikosti bez ohledu na to, kterym z vyse uvedenych zptlisobil je
vytvaren.

P1i generovani ndhodného payloadu nejsou z pcap souboru extrahovany
soubory. Ve zbytku navrhovaného postupu generovani se tento rezim shoduje
s rezimem posilani soubort.
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KAPITOLA

Realizace

Vysledny software se sklada ze dvou samostatnych ¢asti, které spolu komuni-
kuji. Prvni ¢asti je zpracovani pcap souboru, pricemz vystupem této ¢asti jsou,
v zavislosti na vstupnich parametrech, soubory s mnozinami hodnot slouzi-
cich k vypoctu parametrii modelu navrzeného v sekci nebo soubory se
seznamy nalezenych hlavnich a vestavénych objekttl vyuzitych v rezimu pre-
posilani paketd. Druhou c¢asti je generator, ktery v zavislosti na zvoleném
operaénim rezimu vyuzivd mnoziny dat ziskanych z prvni ¢asti k tvorbé mo-
delu a jeho néslednému vyuziti pro tvorbu a odesilani generovaného provozu.
Vyuziti IPFIX toku v této fazi implementovano nebylo.

Cést zpracovani pcap souboru byla implementovana v C++, generator
provozu v Pythonu.

V této kapitole popisuji postup a Fesené obtize v prubéhu implementace.
Uzivatelské ovladani obou casti softwaru je popsano v uzivatelské prirucce
v priloze |B| architektura aplikaci v dokumentaci na prilozeném médiu.

3.1 Zpracovani pcap souboru

Statistické informace o sitovém provozu se ziskavaji z dat zachycenych v pcap
souborech. Pro zpracovani pcap souboru jsem implementoval PcapAnalyzer,
pricemz jeho vystupem jsou v zavislosti na parametrech zadanych uzivatelem:

e konkrétni hodnoty zachyceného sitového provozu, napr. velikosti jednot-
livych HTTP pozadavki, zapisovany na standardni programovy vystup
nebo do soubori,

e dva csv soubory (jeden pro hlavni a jeden pro vestavéné objekty) ob-
sahujici zadznamy pro identifikaci objektii obsazenych v pcap souboru
spolu s informacemi pro ziskani prislusnych paketu.
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3.1.1 Zjistované parametry provozu

Zjistované hodnoty odpovidaji modelovanym parametriim provozu uvedenym
v navrhu, jedna se o:

e velikosti HTTP pozadavki,
e velikosti HT'TP hlavnich objektii,

e velikosti javascriptovych, css, obrazkovych a ostatnich HTTP vestave-
nych objekti,

e pocty javascriptovych, css, obrazkovych a ostatnich HT'TP vestavénych
objektli obsazenych v hlavnim objektu,

e dobu parsovani,
e dobu mezi pocatky prichodu jednotlivych HTTP vestavénych objekti a
e dobu prohlizeni stranky.

Definice jednotlivych parametri jsou uvedeny v tabulce 2.2] Z pohledu im-
plementace na trovni paketi je nutné specifikovat, co se rozumi zacatkem a
koncem prenosu souboru, které jsou uzity v definicich pro parametry casu. Za-
catek prenosu souboru definuji jako ¢asovou znacku zachyceni prvniho ramce
prislusejiciho prenosu daného objektu. Konec prenosu souboru definuji jako
casovou znacCku zachyceni posledniho ramce prislusejicitho prenosu daného
objektu. Tyto casové znacky jsou v pcap souboru uvedeny pod oznacenim
frame.time_epoch.

3.1.2 Popis implementace a zjisténi hodnot pro vypocet
parametru

Tento software sekvencéné prochazi cely pcap soubor a analyzovany sitovy pro-
voz rozliSuje na dvé kategorie, na provoz smérem k serveru a provoz smérem
od serveru. Toto rozliSeni se provadi, i pres nevyhody uvedené v sekci [1.2.4]
na zakladé komunikujicich portd. Provoz smérem k serveru je charakterizovan
cilovym portem 80, opa¢ny provoz pak mé port 80 jako zdrojovy. Zaroven zde
diky tomuto mechanismu neni rozliSeno vice pripadnych klientt. Analyzator
tedy dobre poslouzi, pokud chceme ziskat data o surfovani jednoho uzivatele
na vice webovych stranek, ale pro soubor obsahujici provoz vice klientti po-
skytuje zkreslené vysledky.

3.1.2.1 Pouzité knihovny a struktury

Implementace zpracovani pcap souboru spoléhd na externi knihovnu Libtins
[74], coz je multiplatformni C++ knihovna vytvorend pro snadnéjsi zachyta-
vani a modifikaci paketii. Svymi moznostmi lze tuto knihovnu prirovnat napf.
ke knihovné Scapy [75] v Pythonu.
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Hlavni tfidou celého programu je tfida CPcapReader, ktera se stard o ¢teni
pcap souboru, zpracovani jednotlivych zaznamu a s tim souvisejicimi manipu-
lacemi s tridami CTcpStreamlInfo, napf. jejich uzavirani ¢i fazeni dle imple-
mentovanych pozadavki. Trida CTcpStreamlnfo slouzi k uchovani informaci
o HTTP pozadavku a jemu prislusejici HT' TP odpovédi, k ¢emuz vyuziva tridy
CHttpRequest a CHttpResponse. Ziskané hodnoty slouzici jako podklad pro
model zpracovavé a vypisuje tfida CResults. Uplna dokumentace vytvofengch
tTid a funkci je na prilozeném médiu.

3.1.2.2 Provoz smérem od klienta

V provozu smérem k serveru, na port 80, se vyskytuji HI'TP pozadavky a
potvrzeni prijatych ramct v ramci komunikace mezi klientem a serverem.
Z hlediska tvorby modelu jsou potvrzovaci rdmce nepodstatné, a tudiz se
ve zpracovani ignoruji. Zpracovavaji se pouze HT'TP pozadavky, z nichz je
v modelu zahrnuta jejich velikost. Velikost pozadavku je urcena jako soucet
velikosti payloadu segmentu transportni vrstvy, které prenasi dany pozada-
vek. V této fazi implementace jsou zpracovany pouze pozadavky provedené
metodou GET. Pozadavky provedené pomoci jiné metody jsou ignorovany.
HTTP pozadavek muze zadat o HT'TP hlavni nebo vestavény objekt. To
vsak nelze s jistotou urcit jiz z dotazu, protoze soubory v URL dotazu mnohdy
nemaji zddnou priponu a jejich typ je urcen na zakladé obsahu Content-Type
polozky v hlavicce HT'TP odpovédi. Z toho divodu je z téla pozadavku kromé
pozadovaného URL extrahovan také obsah polozky Referer pro zjisténi pii-
padné prislusnosti vestavéného objektu k hlavnimu objektu. Ke zkoumani této
prislusnosti dojde, kdyz je objekt v HT'TP odpovédi urcen jako vestavény.

3.1.2.3 Provoz smérem od serveru

Detekci HTTP pozadavku je vytvorena instance tfidy TcpStreamlInfo zpra-
covavajici komunikaci zahdjenou odeslanim daného pozadavku. Vsechny tyto
instance jsou oteviené az do detekce dalstho HTTP pozadavku, ktery od-
chazi ze stejného portu. Otevienost instance tiidy TcpStreamlnfo znamena,
ze vSechny zpracovavané komunikac¢ni ramce mezi odpovidajicimi sokety jsou
do tohoto komunikac¢niho proudu zatazeny. Vzhledem k ignorovanym potvr-
zenim zasilanych TCP protokolem se jedna pouze o ramce obsahujici odpoved
na dany pozadavek.

HTTP odpovéd je detekovana na zakladé HTTP hlavicky, konkrétné na
zakladé pritomnosti textového fetézce HTTP/1.1 v payloadu segmentu trans-
portni vrstvy. Nésledné je zjistén kéd HT'TP odpovédi, pricemz zpracovavany
jsou pouze odpovédi s kodem 200 OK, které maji vliv na prendseny sitovy pro-
voz 7z hlediska modelovanych parametrti provozu. Pfendsené objekty se kvuli
své velikosti ¢asto nevejdou do jednoho segmentu. Urcovani velikosti jednot-
livych objektd tedy probihd na zakladé scitani velikost payloadu aplikacni
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vrstvy segmentl prislusejicich do jednoho komunikac¢niho proudu. Do této ve-
likosti se nezapocitava velikost HT'TP hlavicky odpovédi, kterd je obsazena
v prvinim segmentu odpovédi.

Typy objektd jsou urceny podle obsahu polozky Content-Type v HTTP
hlavi¢ce odpoveédi. Tato polozka obsahuje MIME typ objektu, pricemz nale-
zené signatury jsou na typy vestavénych objektt mapovany podle tabulky [2.1]

Po precteni celého pcap souboru dojde k zavérecnému zpracovani progra-
movych struktur. Nejdfive jsou struktury hlavnich objektu usporadany podle
casu svého zacatku. Nasledné se urci prislusnost jednotlivych vestavénych ob-
jektu k hlavnim objektim. Pokud je pozadovan zapis hodnot pro tvorbu mo-
delu, at uz na standardni programovy vystup nebo do souboru, spocitaji se
nakonec hodnoty pozadovanych ¢asovych rozestupii mezi jednotlivymi objekty.

Jak jsem uvedl v sekci ndvrhu, u ¢asu prohlizeni stranky zjistovaného uve-
denym zpusobem se muze stat, ze délka intervalu je zaporna. Toto je zpuso-
beno tim, ze HT'TP pozadavek na hlavni objekt je odeslan jesté pred komplet-
nim nac¢tenim vsSech vestavénych objektt prislusejicich predchozimu hlavnimu
objektu. V takovém pripadé pak program pracuje s nulovou délkou casového
intervalu prohlizeni stranky. Dal$im moznym problémem je, ze v zavislosti na
prohlizec¢i se mohou vestavéné objekty zacit stahovat jesté pred ukoncenim
stahovani hlavniho objektu, coz dle pouzité definice zpiisobi zapornou délku
casového intervalu pro dobu parsovani. V takovém pripadé se rovnéz pracuje
s nulovou délkou tohoto intervalu.

3.1.2.4 Vystup programu

V zéavislosti na zadanych vstupnich parametrech se lisi vystup tohoto pro-
gramu. Pokud jsou pozadovany hodnoty pro vypocet parametri modelu, jsou
tyto hodnoty spolu s pevné definovanym jménem parametru provozu vypsany
na standardni programovy vystup. Hodnoty velikosti jednotlivych objekti jsou
uvadény v bajtech, ¢asy v mikrosekundach. Priklad takového vypisu pro casy
parsovani v mikrosekundach je zobrazen v ukazce nize. Pii této volbé jsou
zaroven data zapsana do souborli, nazvanymi jmény modelovanych parametri
provozu, pro dalsi zpracovani generdtorem.

Listing 3.1: "Ukéazka vypisu pcapAnalyzeru. Jedna se o hodnoty slouzici k vy-
poctu parametri modelu pro ¢as parsovani."

parsTimeArr=[150453, 121139, 452605, 69065, 91490,
412842, 411984, 246408, 70071, 118376, 67411, 97561,
87241, 64386, 42507, 196397, 159104, 50752, 81521,
106883, 63937, 131917, 110911, 133016, 54295, 159318,

144789, 352273166, 412196, 216957, 166671, 252855,
101305, 289626, 78744, 169662, 145814, 298369,
16778623, 142393, 133693, 173439, 209570, 262813];
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Druhou moznosti je vytvoreni seznamii hlavnich a vestavénych objekti.
V takovém pripadé jsou vytvoreny dva csv soubory obsahujici dany typ ob-
jektu (hlavni nebo vestavéné) vzestupné serazené podle c¢asu zacatku jejich
prenosu. Jména a vystupni adresafe pro tyto soubory jsou zadany jako vstupni
parametr pri spousténi programu.

3.2 Generovani sitového provozu

Vyvinuty nastroj umoznuje vytvaret a odesilat sifovy provoz ve trech riznych
rezimech. Prvnim z nich je preposilani paket poskytnutych v pcap souboru,
druhym je posilani HTTP objekti extrahovanych z poskytnutého pcap sou-
boru a tfetim rezimem je stochastické generovani. Vsechny tfi rezimy do ur-
¢ité miry vyuzivaji statisticky model vytvoreny na zdkladé vystupu programu
zpracovéavajici pcap soubor popsaného v sekci [3.1]

Veskerou funkcionalitu kolem vypoctu parametri modelu, generovani a
prijimani sitového provozu zajistuje skript generator.py. Tento skript nemé
implementovany zadné tridy, spustén muze byt v operacnim rezimu klienta
nebo serveru, stejné tak je pri spousténi definovan rezim generovani. Instrukce
pro praci s timto skriptem jsou sepsany v uzivatelské prirucce |Bl Veskeré do-
casné soubory jsou uklddany do adresafe /tmp/netgen, zachovani téchto sou-
bort i po ukonceni béhu programu lze ovlivnit volbou prislusného parametru
zadaného pri spousténi programu. Pri urc¢ité kombinaci vstupnich parametri
muze byt vyzadovano spusténi s administratorskymi pravy, napt. kdyz mé
webovy server pracovat na portu 80.

3.2.1 Tvorba modelu

Data pro tvorbu modelu jsou zajisténa voldnim podprocesu spoustéjictho Pca-
pAnalyzer a zpracovanim dat z nim vytvorenych soubort. Tuto funkcionalitu
zajistuje funkce getModelRawData().

Data jsou ze soubort nactena, z nich jsou spocitany jejich stfedni hodnoty
a rozptyly a z nich pak parametry prislusnych statistickych rozdéleni. V sou-
casné implementaci je pro kazdou modelovanou ndhodnou veli¢inu pevné ur-
¢eno, jaké statistické rozdéleni ji ptislusi. Pro dalsi rozsifeni se nabizi vypocet
nékolika rozdéleni a nasledné vybrani toho nejlépe se hodictho. Parametry
jednotlivych rozdéleni jsou pocitany podle postupt uvedenych v sekei [2.1.2]

3.2.2 Rezim preposilani paketi

Prvnim z rezimi generovani je rezim preposilani paketii, ktery umoznuje pie-
posilani paketi ¢tenych ze vstupniho pcap souboru. Preposilané pakety jsou
takové, které prenasely nyni vybrany objekt. Preposilaji se vzdy hlavni ob-
jekty a k nim prislusejici pocet vestavénych objekti. V zévislosti na hodnoté
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prislusného prepinace pri spousténi programu mohou byt preposilané vesta-
véné objekty bud ndhodné vybrany, nebo pivodné patiit vybranému hlavnimu
objektu. V tomto rezimu se neprovadi generovani v redlném case, ale vSechny
pakety jsou nejdrive extrahovany z pcap souboru, modifikovany dle zadanych
pozadavkl a nasledné slouceny do jednoho souboru, ktery je nasledné posilan
na vybrané sitové rozhrani. Jednotlivé faze jsou detailnéji popsany v nasledu-
jicich podsekcich.

Tento rezim jako jediny kromé dat pro tvorbu modelu pozaduje pti zpra-
covani pcap souboru vytvoreni seznamil v ném obsazenych objekti. Toto je
zajisténo voldnim programu zpracovavajictho pcap soubor s parametry uvede-
nymi v nasledujicim vypisu.

Listing 3.2: Funkce slouzici pro ziskani dat pro tvorbu modelu spolu se se-
znamy objektt.

cmd = subprocess.Popen ([ "pcapAnalyzer", "—i", g_args|[’
inputPcapPath’], "—f", "-m", "—om",
mainObjectsFileName ,"—oe", inlineObjectsFileName ]|,
stdout=subprocess .PIPE, stderr=subprocess.PIPE)

3.2.2.1 Generovani a odesilani provozu

Generovani v redlném case se v tomto rezimu neprovadi kvuli velkému po-
¢tu volani externich programt, které je ¢asové narocné. Patrné by bylo mozné
zpracovani vybranych paketu zrychlit origindlni implementaci potfebnych funkci,
nicméné vzhledem k dostupnosti hotovych nastroju mi to prislo zbytecné. Ne-
vyhodou je bohuzel nutnost instalace téchto externich nastroju.

Csv soubor obsahujici seznam hlavnich objekt oznacuji v nasledujicim
textu jako soubor hlavnich objektu, csv soubor obsahujici seznam vestavénych
objektt oznacuji jako soubor vestavénych objektu. Piiprava vysledného pcap
souboru, ktery bude prehran na sitové rozhrani, probiha v téchto krocich:

1. Ze souboru hlavnich objekti je ndhodné vybran radek urcujici jeden
hlavni objekt.

2. Na zakladé IP adres, porti a casovych znacek ve vybraném radku jsou
ze vstupniho pcap souboru vybrany pakety HT'TP odpovédi obsahujici
tento objekt. Pak jsou uloZeny do nového pcap souboru, ktery obsa-
huje pouze pakety tohoto objektu. Tento soubor dale oznacuji jako pcap
soubor hlavniho objektu.

3. V zavislosti na tom, zda se jedna o prvni nebo nékolikaty vybrany hlavni
objekt, je u paketi pcap souboru hlavniho objektu upraveno casovani
s ohledem na generovanou dobu prohliZzeni stranky uzivatelem. Pravidla
pro tpravu casovani jsou podrobné popséna v sekci . Casovani se
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10.

upravuje pomoci volani podprogramu editcap s prislusnymi parametry.
V programu tuto tlohu zajistuje funkce editPcapTiming.

7 tadku vybraného v kroku (1] je extrahovana hodnota poc¢tu vestavénych
objekti, které tento hlavni objekt puvodné obsahoval. Tato hodnota
urcuje mnozstvi radki, které se vyberou ze souboru vestavénych objekta.

Zptsob vybéru radkt v souboru vestavénych objekta je zavisly na zvo-
lené moznosti prislusnosti vestavénych objekti k hlavnimu objektu.

Pokud byla zvolena moznost pfeposilat hlavni objekt spolu se svymi
puvodnimi vestavénymi objekty, jsou tyto objekty hledany v souboru
vestavénych objekti a nasledné extrahovany z vychoziho pcap souboru.
Pakety kazdého vestavéného objektu jsou extrahovany do individualniho
pcap souboru. Pokud hlavni objekt neni vybran jako prvni z hlavnich
objekti, je v nové vzniklém pcap souboru upraveno casovani s ohledem
na generovanou dobu prohlizeni predchozi stranky uzivatelem. Tato doba
prohliZeni je ndhodné vygenerovana podle modelu.

Pokud maji byt vestavéné objekty ndhodné vybrané, jsou ndhodné
vybirané radky ze souboru vestavénych objektt. Nasledné je upraveno
casovani vSech vestavénych objektt s ohledem na dobu parsovani mezi
casem posledniho paketu hlavniho objektu a ¢asem prvniho paketu prv-
niho vestavéného objektu a dobou mezi prichody kazdych dvou po sobé
jdoucich vestavénych objektt odpovidajici ¢asovym znackam jejich prv-
nich pakett. Tyto hodnoty jsou ndhodné vygenerované z modelu.

Po vybéru vsech vestavénych objektt je z modelu vygenerovana doba
prohlizeni stranky uzivatelem.

V zavislosti na tom, kolikaty hlavni objekt byl generovan se bud pokra-
¢uje dalsim krokem, nebo se vSe opakuje od kroku [1] Pocet vybiranych
hlavnich objektu a tim dany pocet opakovani celého cyklu od zac¢atku po
tento bod je ddn zadanou hodnotou u ptislusného prepinace pri spous-
téni tohoto programu.

Po vybéru vsech posilanych objektii jsou docasné pcap soubory sjedno-
ceny volanim podprogramu mergecap do jednoho.

Soubor vznikly v pfedchozim kroku je preddn podprogramu tcpprep,
¢imz je vytvoren cache soubor identifikujici jednotlivé komunikujici strany
bud jako server, nebo jako klient.

Cache soubor vznikly v predchozim kroku slouzi jako podklad pro pre-
psani adres v docasném pcap souboru, které jsou prepisovany s poza-
davky uvedenymi u prislusnych parametri pii spousténi programu. Ad-
resy jsou prepsany voldnim podprogramu tcprewrite, jehoz vystupem
je findlni pcap soubor.
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11. Finalni pcap soubor z predchoziho kroku je prehran na zvolené sifové
rozhrani volanim podprogramu tcpreplay.

Prestoze zde jsou preposilany pakety na zékladé jejich prislusnosti k urci-
tému objektu HT'TP provozu, neni zaruceno, ze se slozenim payloadu aplikaéni
vrstvy z jednotlivych paketii ziska puvodni objekt. Toto je zptisobeno urcéenim
vybiranych pakett jako vsech paketti, které byly zachyceny v urc¢itém ¢asovém
intervalu mezi sledovanym zdrojem a cilem. V okamziku, kdy byly nékteré pa-
kety odeslany vicekrat, napt. vlivem chovani TCP protokolu, budou i zde tyto
opakované pakety pritomny.

3.2.2.2 Modifikace c¢asu

Podstatnou casti tohoto rezimu generovani je tprava casovani jednotlivych
pakett vybiranych objektt. Pro hlavni objekty se fidi témito pravidly:

e Pokud je vybirany hlavni objekt prvni vybirany, jeho ¢asovani se zadnym
zpusobem neupravuje.

e Pokud je vybirany hlavni objekt nékolikaty vybirany, ¢asovani jeho pa-
ket se upravuje tak, aby jeho prvni paket nasledoval za poslednim pa-
ketem ze vsech pakett prislusejicich vestavénym objektim predchoziho
hlavniho objektu o vygenerovanou hodnotu odpovidajici ¢asu prohlizeni
stranky uzivatelem.

Pro vestavéné objekty se tato uprava lisi dle zpisobu jejich vybéru. Po-
kud jsou vestavéné objekty vybrany na zdkladé puvodni prislusnosti hlavnimu
objektu, jednotlivé casy se modifikuji o stejnou hodnotu jako ¢asy hlavniho
objektu. Pokud vsak jsou vestavéné objekty vybrany ze seznamu dostupnych
objekt nezavisle na vybraném hlavnim objektu, cely proces se ridi nasleduji-
cimi pravidly:

e Casy paketti prvniho vestavéného objektu jsou upraveny tak, aby rozdil
mezi ¢asem posledniho paketu hlavniho objektu a casu prvniho paketu
prvniho vestavéného objektu byl roven hodnoté vygenerované z rozdéleni
modelované ndhodné veli¢iny pro cas parsovdni.

e Casy paketit kazdého nasledujictho vestavéného objektu jsou upraveny
tak, aby rozdil mezi ¢asem prvniho paketu aktualné vybiraného vestavée-
ného objektu a ¢asem prvniho paketu predchoziho vestavéného objektu
byl roven hodnoté vygenerované ze statistického rozdéleni modelované
néhodné velic¢iny pro TAT vestavéngjch objekti.

3.2.2.3 Prijem generovaného provozu

Vzhledem ke zplisobu generovani posilanych objektt se na strané piijemce zad-
nym zpusobem neovéruje, zda tam generovany provoz skute¢né dorazil. Také
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nejsou prepisovany porty v sitovém provozu ze vstupniho pcap souboru. Pro
ptijem generovaného provozu by to znamenalo naslouchat na vsSech portech,
na které provoz smétruje. Pozadavky na soubory zde odesilany nejsou a klient
tedy zadny sifovy provoz neprodukuje.

V tomto rezimu tedy neni nutné na strané klienta spoustét zadny prijimac,
nicméné mozné to je, coz v praxi znamend spusténi podprocesu nc, ktery
poslouché na pridéleném sitovém rozhrani a zahazuje veskery prijaty provoz
presmérovanim do /dev/null. Tato moznost se da vyuzit, pokud ptivodné
zachyceny provoz smétfuje na jeden klientsky port.

3.2.3 Rezim posilani soubort

Generovani sifového provozu v tomto rezimu se skldda z nékolika po sobé
jdoucich krokt, kterymi jsou tvorba statistického modelu a extrakce objektu
ze vstupniho pcap souboru, vytvoreni signalniho kandlu pro synchronizaci
komunikace mezi klientem a serverem, vytvoreni soketu predstavujiciho ko-
munikacni rozhrani webového serveru a nasledné generovani komunikace mezi
klientem a serverem. Jednotlivé kroky, kromé tvorby statistického modelu po-
psané v sekci jsou popsany v ndsledujicim textu.

3.2.3.1 Vyuziti vldken

Jak jsem uvedl v ndvrhu, tento rezim umi generovat provoz mezi serverem a
libovolnym mnozstvim pripojenych klientt, ktefi vyuzivaji sdilenou ndhodnou
sekvenci. Pro paralelni obsluhu mnoha moznych prichozich pozadavkua jsem
vyuzil mechanismu vlaken jak na strané jednotlivych klienti, tak na strané
serveru. Ovéreni sdileni ndhodné sekvence mezi jednotliva vypocetni vldkna
je popséno v sekci

Na strané serveru lze rozlisit tfi typy vldken, pro vétsi prehlednost v na-
sledujicim textu je budu oznacovat jako typy S1, S2 a S3 s nésledujicimi
definicemi:

1. Typ S1 je hlavni programové vlakno serveru, které zodpovida za naslou-
chani na uzivatelem zvoleném portu a prijem HTTP spojeni generova-
nych klienty. Toto vldakno je v programu pouze jedno.

2. Typ S2 je vldkno, které zodpovida za ziskavani ndhodnych hodnot z mo-
delu a za signalni komunikaci s klientem. Toto vldkno je jedno pro kaz-
dého klienta.

3. Typ S3 je vldkno, které zodpovida za vlastni generovani a odesilani pro-
vozu klientovi. Toto vlakno je tvoreno pro kazdy odesilany objekt kaz-
dému klientovi a po odeslani objektu je zniceno.

Kazdému vldknu S2 je vytvorena fronta cekajicich spojeni queue.Queue (),
kterd prislusny klient oteviel, zdmek threading.Lock() zajistujici vyluénou
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manipulaci s prvky fronty a udalost threading.Event () synchronizujici uspa-
vani a probouzeni daného vldkna pfi éekéni na prichozi pozadavek.

Aby vsichni klienti mohli zasilat pozadavky na stejny port webového ser-
veru, musi obsluhu webového serveru zajistovat pouze jedno vldkno. V mé
implementaci mé tuto ulohu hlavni programové vldkno (typ S1), které po-
slouchd na daném soketu. Po prijeti pozadavku urcéi IP adresu odesilatele a
na jejim zakladé priradi obsluhu pozadavku vybranému vldknu typu S2. Ome-
zenim tohoto mechanismu je, ze z jedné IP adresy se muze pripojit nejvyse
jeden klient. Pritazeni obsluhy probiha nasledovné:

1. hlavni vldkno (S1) vybere jedno z vldken (S2) a zajisti si vyluény piistup
do jeho fronty pozadavk,

2. hlavni vldkno (S1) umisti oteviené spojeni do vybrané fronty,

3. hlavni vldkno (S1) odemkne pfistup do fronty a probudi vldkno (S2)
obsluhujici klienta, které pozadavek odebere z fronty a obslouzi ho.

Z pohledu vldkna (S2) obsluhujiciho komunikaci s jednim klientem probihd
vyse popsany proces néasledovné:

1. vlédkno (S2) odesle signalnim kanalem klientovi piikaz k odesldni poza-
davku na specifikovany objekt a port,

2. vldkno (S2) se uspi a ¢eka na probuzeni vldknem (S1),

3. po svém probuzeni si vldkno (S2) zajisti vyluény piistup do fronty, ze
které odebere piichozi spojeni a predd ho nové vytvorenému vldknu (S3),
které timto spojenim odesle data ke klientovi.

Na strané klienta rozlisuji dva typy vldken, které oznacuji jako K1 a K2
s nasledujicimi definicemi:

1. Typ K1 je hlavni programové vlakno, které nasloucha na portu urc¢eném
pro signalni kanal a zpracovava ptichozi instrukce.

2. Typ K2 je vldkno vytvorené pro vygenerovani a odeslani HTTP poza-
davku a naslednou komunikaci se serverem, tj. zejména prijeti genero-
vaného objektu.

3.2.3.2 Extrakce souboru

Pro preposilani objekta realné poslanych na siti je nutné ziskat tyto objekty
z poskytnutého pcap souboru. To je v programu vyreseno volanim podpro-
gramu tcpflow s parametry uvedenymi v pfilozeném vypise, ktery v poskyt-
nutém pcap souboru vyhleda objekty prendsené pres HT'TP protokol, dete-
kuje jejich typ a vytvori z nich samostatné soubory, jejichz typ je identifikovan
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priponou. Takto vytvorené soubory jsou nasledné presunuty do slozek sdru-
zujicich vzdy jeden typ souboru, tedy html, css, javascripty, obrazky a ostatni
vestavéné objekty. Toto presunuti se provadi kviili rychlejsimu vybéru souboru
daného typu pii generovani.

Listing 3.3: TCPflow ptikaz pro extrakci objektt z pcap souboru

tcpflow —e http —r cestaKeVstupnimuPcapSouboru —o
cestaVystupnihoAdresare

3.2.3.3 Signalni kanal

Pro rizeni chovani klientt a jejich synchronizaci se serverem se vyuziva signalni
kanal. Ke kazdému klientovi je vytvoten individualni signalni kandl a komuni-
kace v ném probiha pouze ve sméru od serveru. Tento kandl je vytvoren pred
samotnym zahajenim generovani nasledujicim zptisobem:

e Klient po svém spusténi naslouchd na soketu zadaném parametrem pri
spousténi programu a prijima prvni prichozi TCP spojeni.

e Server po svém spusténi vytvoii pro kazdého klienta sitovy soket obslu-
hovany vlaknem S2, kterym se pfipoji k rozhrani, na kterém nasloucha
klient. Toto spojeni trva po celou dobu béhu generatoru.

Signalni kanal ma nékolik uceli:

e Server ho pred odeslanim kazdého generovaného objektu vyuziva k tomu,
aby ptikazal klientovi vytvorit pozadavek na dany objekt a tento poza-
davek zaslat na port, na kterém posloucha webovy server.

e Server pomoci néj sdéluje klientovi délku ¢asového intervalu ¢ekani pred
odeslanim dalsiho objektu. Toto pomahd k vyssi prehlednosti o genero-
vaném provozu primo za béhu, protoze jednotlivé tidaje jsou vypisovany
na standardni vystup oddélené pro kazdého klienta.

e Server pomoci néj sdéluje klientovi informace o poctech a typech gene-
rovanych soubort. Klient tyto informace tiskne na standardni vystup,
¢imz se komunikace stava pro uzivatele prehlednéjsi.

e Uzavteni signalniho kanalu ze strany serveru je pro klienta signal, ze
server ukondil generovani a klient se tak muze rovnéz ukoncit.

Signalni zprava se skldda z parametrii oddélenych ¢arkami. Prvni parametr
urcuje, o jaky druh zpravy se jednéd. Druhy zprav jsou dva:

1. Komunikac¢ni zprava prikazuje klientovi odeslat HTTP pozadavek na
dany objekt. Parametry této zpravy jsou:
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e typ objektu, na ktery mé byt odeslan pozadavek,
e pozadovana velikost pozadavku,

e port serveru, se kterym ma byt spojeni navazano a kam ma byt
pozadavek odeslan.

2. Informacni zprava ma dva typy. V prvnim informuje klienta o dobé ce-
kani pred odeslanim dalsiho objektu. Ve druhém informuje klienta o po-
¢tu soubortt daného typu, které budou generovany a o poradi aktualné
generovaného souboru. Parametrem této zpravy je primo text, ktery
bude vypsan na standardni programovy vystup klienta.

3.2.3.4 HTTP komunikace

Na strané serveru je vytvoren soket predstavujici rozhrani webového serveru.
Server (konkrétné vldkno S1) na tomto rozhrani piijimé pozadavky odeslané
jednotlivymi klienty. Mechanismus zpracovani takto prijatych pozadavkl je
uveden v odstavci Timto zplusobem je zajiSténa podobnost s prubé-
hem redlného webového provozu pouze s tim rozdilem, ze zde je pro kazdou
dvojici pozadavek — odpoved vytvoreno nové spojeni. Nevyuziva se zde tedy
perzistentni spojeni, coz mize byt ndmét pro rozvoj v budoucnu.

Odesilané pozadavky jsou tvoreny HTTP hlavickou pozadavku provadé-
ného metodou GET. Télo této hlavicky je tvoreno postupnym vkladanim po-
lozek hlavicky tak, aby nedoslo k prekroceni velikosti urcené ndhodné vyge-
nerovanou hodnotou dle modelu. Vkladané polozky maji fixni obsah s dvéma
vyjimkami, které obsahuji hodnotu zvolené proménné. Prvni proménnou jsou
jména pozadovanych soubori. Tato jména jsou ndhodné generované alfanume-
rické fetézce délky deset az dvacet znakil, pricemz zakonceny jsou priponou
typu objektu, ktery bude nasledné odeslan v odpovédi. Druhou proménnou je
cookie. Ta obsahuje ndhodné generované alfanumerické retézce takové délky,
aby celkova délka pozadavku po vlozeni vSech moznych polozek odpovidala
nédhodné vygenerované délce z rozdéleni modelované nahodné veli¢iny pro wve-
likost pozadavku.

Pred odesilané objekty ze strany serveru jsou vsazeny HTTP hlavicky od-
povédi. Tyto hlavicky maji fixni podobu se dvéma proménnymi. Prvni pro-
ménnou je MIME typ zasilaného objektu, druhym pak jeho velikost. Prijaté
objekty se na strané klienta zadnym zpusobem nezpracovavaji. Jako mozné
rozsifeni pro dalsi rozvoj se nabizi napf. tvorba souboru z prijatych objektu.

Velikosti payloadu jednotlivych segmentii jsou maximélni (dand parame-
trem od uzivatele) po celou dobu, pouze posledni segment obsahuje zbytek
dat, ktera doposud nebyla odeslana. Program neovéruje, ze uzivatelem za-
dand hodnota se do pakett skutecné vejde, a Ze na pouzitém médiu nedojde
k fragmentaci. Zaroven prozatim ignoruji fakt, ze vétsina objekti realného
provozu se posila v komprimované podobé, zatimco generator pouze otevira
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3.2. Generovani sitového provozu

vybrany soubor pro binarni ¢teni a vysledek tohoto ¢teni je odesilan jako apli-
ka¢ni payload. V obou téchto pfripadech je také prostor pro dalsi zptfesnéni
v nasledujicim rozvoji.

3.2.3.5 Generovani provozu

Metody navazovani komunikace a princip jejiho fungovani jsem popsal v pred-
chozich ¢astech textu, nyni popisu samotny zptisob generovani pozadavkl a
metodu obsluhy komunikujicich vldken. Jednotlivé HT'TP objekty jsou gene-
rovany v nasledujicim poradi:

1.

2.

3.

4.

o.

HTML objekt,

zadny az nékolik css objekt,

zadny az nékolik javascriptovych objekt,
zadny az nékolik obrazki,

zadny az nékolik ostatnich vestavénych objektt.

Zatimco hlavni objekt je vzdy odesilan pravé jeden, pocty jednotlivych
vestavénych objektil jsou generované ze statistického rozdéleni piislusejiciho
konkrétnimu typu vestavénych objektti dle modelu. Generovani komunikace
serveru s jednim klientem probiha v néasledujicich krocich:

1.

Server se rozhodne odeslat hlavni (HTML) soubor a ndhodné jeden vy-
bere ze slozky dostupnych HTML objektii.

Odesle signalnim kandlem (komunikac¢ni) zpravu klientovi, ve které pti-
kazuje klientovi zeptat se na HTML objekt.

Klient na zakladé informace ze signdlni zpravy vytvari vldkno (K2), které
vytvari spojeni a odesild pozadavek na rozhrani predstavujici webovy
server, nasledné vyckava prijeti souboru.

Po pfijeti spojeni na strané webového serveru (vldknem S1) je spojeni
predano piislusnému vldknu (S2) obsluhujicimu daného klienta pomoci
mechanismu popsaného v sekci [3.2.3.1

Serverové vldkno (S2) obsluhujici daného klienta vytvoii nové vlakno
(S3) specidlné pro prenos uré¢eného souboru a to pak odesila dany soubor
ke klientovi.

Po dokonceni ptfenosu souboru je komunika¢ni spojeni mezi webovym
serverem a klientem uzavieno a na strané serveru je vygenerovana hod-
nota predstavujici ¢as parsovani, na kterou je celé vlakno (S2) obsluhujici
daného klienta uspano.
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10.

11.

12.

Po probuzeni vldkna (S2) je vygenerovana hodnota predstavujici pocet
vestavénych soubori prvni skupiny, které maji byt odeslany.

. 7 prislusné slozky vestavénych soubori je jeden ndhodné vybran a na-

sledné probiha komunikace mezi klientem a serverem stejnym zptsobem
jako pfi posilani HTML souboru od kroku [I] az do kroku [4l

. Thned po vytvoreni vldkna (S3) odesilajictho soubor a jeho spusténi je

vygenerovana hodnota z rozdéleni modelované ndhodné velic¢iny pro IAT
vestavenych objektd a na tuto dobu je dané vldkno S2 uspano. Toto
se neaplikuje, pokud je odesilan posledni vestavény objekt ptislusejici
stejnému hlavnimu objektu.

Po probuzeni se pokracuje stejnym zptusobem pro vsechny dalsi vesta-
véné objekty stejné skupiny objektt a nasledné vsemi dalsimi skupinami,
dokud nejsou vsechny vestavéné soubory odeslany.

Po odeslani posledniho vestavéného souboru se ¢ekd na dokonceni ¢in-
nosti vsech vlaken.

Po dokonceni ¢innosti vSech vlaken je vygenerovana hodnota z rozdéleni
nahodné veli¢iny pro cas prohliZeni. Po tuto dobu je celé vlakno obsluhu-
jici daného klienta uspano a po probuzeni pokracuje od zacatku dalsim
HTML objektem.

Vyse uvedeny postup bézi paralelné pro vsechna vladkna (S2) obsluhujici
jednotlivé klienty do doby, nez je rozhodnuto o ukonceni ¢innosti generatoru.
Metody ukoncovani ¢innosti jsou popsany v sekci [3.2.3.6|

3.2.3.6 Ukoncovani programu

Moznosti ukonc¢eni programu jsou dvé:

1.

Pii spousténi generatoru je nutné zadat jako vstupni parametr casovy
limit (v poc¢tu vtefin), po jehoz uplynuti se generator zacne vypinat.
Zéaroven je pri zacatku generovani ulozen aktudlni ¢as a proti této hod-
noté je v danych mistech kédu porovnavan aktudlni ¢as na podminku
ukonceni.

. Program muze byt kdykoliv v pribéhu generovani pozadan o ukonceni

pomoci zaslani signalu SIGINT stiskem klaves Ctrl4-C. Po prijeti tohoto
signalu je v programu nastaven interni priznak, aby se program zacal
ukoncovat.

Obé vyse uvedené podminky jsou ovérovany ve funkci continueRunning ()
uvedené nize, ktera urcuje, zda se ma pokracovat v generovani nebo program
ukoncit. Tato funkce je volana vlakny S2 pred zahajenim odesilani vybraného
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objektu, tj. pfed spusténim vldkna S3. Pokud podminka neni splnéna, objekt
se jiz neodesila a pouze se ¢eka na dobéhnuti jiz spusténych vlaken S3. Teprve
po jejich ukonceni konéi také vlakno S2. Hlavni vldkno S1 ¢ekd na dokonceni
béhu vsech S2 vldken a teprve pak se ukoncCuje. V zavislosti na vstupnich
parametrech muze pred ukoncéenim jesté provadét urcité vypocetni tkony, jako
napt. odstranéni docasnych souborti.

P1i implementaci se vyskytl drobny problém s ukonc¢ovanim hlavniho vldkna
S1, které naslouchd prichozim pozadavkam. V okamziku, kdy se vldkna S2
ukonéi, uzaviou se jejich signalni kandly, na zakladé c¢ehoz se ukonéi také
prislusny klient. Po ukonceni vsech klientu jiz zadné pozadavky na server ne-
ptijdou, a proto bylo nutné nastavit nejvyssi dobu, po jejimz uplynuti prestane
vlakno S1 na pozadavky cekat a zkontroluje, zda cely program neni ve fazi
ukoncovani. Tato hodnota je opétovné nastavena po pfijeti kazdého pticho-
ziho pozadavku. Pavodné jsem ji nastavil jako rozdil pozadované doby béhu
programu a doby, po kterou jiz program bézel. Toto vsak zpiisobovalo zby-
tecné ¢ekani pri vynuceném ukonceni ze strany uzivatele. Nakonec jsem jako
prijatelnou dobu zvolil deset vterin, po jejichz uplynuti se provede kontrola,
zda se program mé ukoncit. Pokud tato podminka neni splnéna, vldkno déle
nasloucha na rozhrani a po deseti vterinach uvedeny postup opakuje.

Listing 3.4: Funkce ovéfujici, zda se ma pokracovat v béhu programu, nebo
zda se mé program ukoncit

def continueRunning():
if (time.time() — g_startTime < g_args[’runTime’]) and
g StartTermination != True:
return True
return False

3.2.4 Rezim stochastického generovani

Stochastické generovani se z velké Casti shoduje s generovanim provozu na
trovni pieposilani soubortt popsanym v sekci Piestoze piivodnim z4-
meérem pro tuto ¢ast bylo vyuziti generatori D-ITG, nékolik jeho nedostatku
toto vyuziti vSak znemoznilo, coz je detailnéji popsano v sekei [2.2.3.3
Payload odesilaného provozu v tomto rezimu mutze byt generovan nahodné
nebo ¢ten z ndhodné vybraného souboru stejného typu, jakého typu je gene-
rovany a posilany objekt. Moznost nacitat do payloadu realny obsah zvysuje
vérohodnost sitového provozu. Drobnou nevyhodou je, ze zatimco v redlném
provozu se vétsina objektu posild v komprimované podobé, soubory zde pou-
zité jsou odesilany v podobé nekomprimované. V okamziku, kdy by se model
rozsiril o ndhodnou veli¢inu modelujici pocet soubort prenesenych komprimo-
vané a program by se rozsifil o komprimaci ndhodné vybraného souboru, byl
by to dalsi posun v generovani co nejvérohodnéjsiho provozu. Pri ndhodném
generovani payloadu jsou tato data kvili rychlosti ¢tena z /dev/urandom.
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Dalsi odlisnosti od generovani v rezimu posilani celych soubort je fakt,
ze bez ohledu na to, zda je vyuzito ¢teni ze souboru nebo generovani na-
hodného payloadu, velikost odeslaného payloadu zavisi pouze na ndhodné vy-
generované hodnoté z rozdéleni prislusné modelované ndhodné veli¢iny. Tedy
zatimco predchozi rezim vzdy odeslal cely soubor, zde miize byt z kazdého sou-
boru odesldna pouze ¢ast a stejné tak muze byt precten a odeslan nékolikrat.
Soubor neni pri ¢teni ukladan do proménné, a proto je pri nékolikandsobném
odeslani nékolikanasobné Cten.

P1i generovani ndhodného payloadu nejsou z pcap souboru extrahovany
realné poslané soubory, které by v tomto pripadé ztistaly nevyuzity. Ve zbytku
postupu generovani se tento rezim shoduje s rezimem posilani soubori.

3.2.5 Uzivatelské vlastnosti vyvinutého nastroje

V této sekci popisuji nékolik dalSich vlastnosti vytvoreného softwaru, které
zlepsuji pouziti vyvinutého néstroje uzivatelem.

3.2.5.1 Konfiguracéni soubor

Model vytvoreny generatorem je mozné ulozit do konfigura¢niho souboru a
pozdéji z néj model opét nacist a pouzit ho pro generovani ndhodnych hodnot
bez nutnosti zpracovavat pcap soubor. Tento zpusob nacteni modelu je vsak
v soucasné verzi mozny pouze pro stochastické generovani.

Konfigurac¢ni soubor pro kazdou modelovanou ndhodnou veli¢inu zazname-
nava jeji oznaceni, rozdéleni a parametry tohoto rozdéleni. Jednotlivé tidaje
jsou na kazdém radku oddéleny ¢arkami, jedna se tedy o csv soubor.

3.2.5.2 Mazani docasnych soubort

Volbou prepinace pfi spousténi programu je mozné ovlivnit, zda jsou soubory
vytvorené pri béhu programu po jeho skonceni ponechany nebo odstranény.

3.2.5.3 Opakovatelnost experimentu

Pro moznost zopakovani konkrétniho experimentu program umoznuje zadani
seminka pouzitého ndhodného generatoru. Toto seminko miize byt specifiko-
vano jako vstupni parametr pri spousténi programu. V piipadé, ze seminko
neni uzivatelem specifikovano, je misto néj pouzit ¢as spusténi programu.

3.2.5.4 Simulace generovani provozu

V pripadé, kdy je nutné vygenerovat v kratkém case velké mnozstvi hod-
not podle modelu, 1ze tuto volbu zajistit zadanim ptislusného parametru pti
spousténi programu. Hodnoty generované pii béhu programu navic mohou
byt zapisovany do souboru. Spojeni téchto dvou moznosti dobie poslouzi pti
ovérovani modelu.
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KAPITOLA 4

Testovani

Puvodnim zamérem bylo otestovat vyvinuty nastroj pomoci sitového zarizeni
umoznujictho automatizovanou analyzu webového provozu, zddné takové za-
rizeni se vsSak nepodarilo zajistit. Testovani funkcénosti jsem proto provedl
pomoci mnou vyvinutych nastroji a nastroje Wireshark postupem uvedenym
v nasledujici sekci.

4.1 Ziskani dat pro tvorbu testovaciho modelu

Nejdiive jsem pomoci Wiresharku nékolik minut zachytaval webovy provoz
probihajici mezi mym pocitacem a mnou navstévovanymi webovymi servery.
Vzhledem k tomu, Ze cilem bylo v co nejkratsim c¢ase ziskat rozumné mnozstvi
dat pro tvorbu modelu, neodpovidaji napt. parametry veli¢iny modelujici dobu
prohlizeni stranek béznému chovani uzivatele. Timto zplsobem jsem zachytil
zhruba 50 MB dat. Takto ziskana data nemaji obecnou vypovidajici hodnotu
o HTTP provozu, nicméné jejich vyuziti pro otestovani vytvoreného softwaru
to nebrani.

4.2 Tvorba modelu a stochastické generovani

V této casti popisuji postup vytvoreni modelu a jeho otestovani vyuzitim
generovani v rezimu stochastického generovani.

4.2.1 Postup testovani

Generdator v rezimu serveru z dat ziskanych podle popisu v ¢asti spocital
hodnoty parametri modelovanych veli¢in a poté podle nich fidil generovanou
komunikaci se stranou klienta. Server byl umistén na fyzickém stroji, klient
byl umistén ve virtudlnim stroji spusténém ve Virtualboxu s pristupem k siti
v rezimu Bridge. Prestoze server i klient byly umistény na jednom fyzickém
stroji, komunikace probihala pres router. Simulace byla spusténa po dobu
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jedné hodiny, zasilany aplikacni payload byl generovan ndhodné a celd komu-
nikace byla opét zachycovana Wiresharkem. Zaroven byly ndhodné generované
hodnoty zapisovany programem do soubor.

Po ukonceni generovani jsem pro jednotlivé modelované veli¢iny vytvoril
histogramy rozdéleni jednak hodnot zapsanych do souborii béhem generovani
a také hodnot ziskanych pomoci PcapAnalyzeru z Wiresharkem zachyceného
generovaného provozu. Do histogrami jsem také zakreslil hustotu pravdépo-
dobnosti rozdéleni nahodnych veli¢in.

Vyse uvedenym postupem jsem ovéril nasledujici:

e Generované nahodné hodnoty odpovidaji modelu.

e Velikosti odesilanych dat a pocty jednotlivych odesilanych objekti a casy
¢ekani odpovidaji generovanym hodnotam.

e PcapAnalyzer spravné analyzuje data zachycend v pcap souborech.

4.2.2 Analyza vysledkt testovani

Zjisténé vysledky lze analyzovat ze dvou hledisek:

1. z pohledu shody generovanych hodnot a hodnot predpoklddanych z mo-
delu (a to porovnanim histogramu s predpoklddanou hustotou pravdeé-
podobnosti),

2. z pohledu shody generovanych hodnot a velikosti a poctii odesilanych
objektt a pouzitych ¢ast ¢ekani (a to porovnanim histogramu genero-
vanych a zachycenych dat).

Na zdkladé analyzy vysledki ziskanych postupem popsanym v sekci
lze Tici, ze rozdéleni velikosti generovanych objektid pomérné presné odpovida
velikostem danym modelem. Histogramy generovanych velikosti a velikosti za-
chycenych objektt vypadaji totozné a tvar histogramu se shoduje s grafem
hustoty pravdépodobnosti. Dobrou shodu je mozné pozorovat také pro cas
prohlizeni a velikost pozadavkid. Na ukézku proto prikladdm pouze nékolik
vybranych histogramu velikosti vytvorenych ze zachycenych dat, konkrétné
pro velikosti hlavnich objekti (obr. , obrazkovych objekti (obr. a ja-
vascriptovych objekti (obr. . Ostatni vytvorené histogramy lze nalézt na
prilozeném médiu.

Rozdily lze pozorovat pro pocty odesilanych vestavénych objektu. Tyto
rozdily jsou zpusobené implementaci. Zatimco hodnoty jsou generovany ze
spojitého rozdéleni, objekt muze byt vzdy odeslan cely nebo vubec. Z toho
divodu jsou vygenerované hodnoty vzdy zaokrouhleny k nejblizsi celo¢iselné
hodnoté a tento pocet vestavénych objektt je nasledné odeslan. Zptisobeny
rozdil v poctu odeslanych objektl proti generovanym hodnotam lze vidét naprt.
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Histogram velikosti hlavnich objektd (zachycena data)
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Obrazek 4.1: Histogram velikosti generovanych hlavnich objektu (analyza za-
chyceného provozu).
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Obréazek 4.2: Histogram velikosti generovanych vestavénych obrazkovych ob-
jektu (analyza zachyceného provozu).
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Histogram velikosti JS objekt(l (zachycena data)
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Obrazek 4.3: Histogram velikosti generovanych vestavénych javascriptovych
objektu (analyza zachyceného provozu).

na obrézcich [4.4) a Vhodnéjsi tipravou vygenerovanych hodnot na celoci-
selné, napr. postupnym nacitanim desetinnych zbytkd, by slo patrné docilit
lepsi shody mezi generovanym a odeslanym poc¢tem objekt.

Histogramy na obrézcich [.6] a [4.7] pro ¢asy mezi odchody jednotlivych
vestavénych objektti se rovnéz lisi. Rozdil je zptsoben rezii na manipulaci
s vlakny, ktera se pri kratkych generovanych rozestupech nestihaji spoustét
dostatecné rychle.

Protoze v provozu vygenerovaném a odeslaném béhem sedesiti minut ne-
vzniklo dostate¢né mnozstvi dat, aby byla shoda mezi histogramy generova-
nych dat a hustotami rozdéleni ndhodnych veli¢cin modelu evidentni, provedl
jsem jesté jedno ovéreni. Toto ovéreni spocivalo pouze v generovani ndhodnych
hodnot dle danych rozdéleni bez toho, aby byl provoz generovan a odesilan.
Tuto simulaci jsem spustil po dobu tficeti vtefin, coz stacilo k zisku dostatec-
ného mnozstvi dat. Zpresnéni je vidét napr. na histogramech pro ¢as prohlizeni

(obr. nebo pro ¢as parsovani (obr. [4.9).
4.3 Posilani soubori

Zde jsem ovéril pocty odesilanych souboru a Casové rozestupy mezi jejich
odesilanim, generovani testovaciho provozu probihalo po dobu deseti minut.
Tvorba modelu a generovani ndhodnych hodnot probiha stejnym zptisobem
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Histogram poc¢ta JS objektd (zachycena data)
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Obrazek 4.4: Histogram poc¢ti zachycenych javascriptovych objekti.
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Obrazek 4.5: Histogram generovanych pocti javascriptovych objektti.

67



4. TESTOVANT

Histogram IAT (zachycena data)
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Obrazek 4.6: Histogram IAT zachycenych vestavénych objektu.

Histogram IAT (generovana data)
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Histogram éast prohlizeni (generovana data)
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Obréazek 4.8: Histogram ¢asu prohlizeni, data ziskdna simulaci generovani bez
odesilani provozu.
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Obrézek 4.9: Histogram c¢asi parsovani, data ziskdna simulaci generovani bez
odesilani provozu.
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jako v predchozim rezimu, proto neni prekvapujici dobra shoda vybranych
histogramii s predpokladanym rozdélenim danym modelem. Protoze jsou vy-
sledné histogramy velmi podobné tém prezentovanym v predchozi ¢ésti, ne-
prikladam je sem a ponechavam je pouze na prilozeném médiu.

Diky pouzitym hlavickim HTTP protokolu odesilanym spolu s daty je
generovany provoz pri zachyceni Wiresharkem rozpoznan jako HTTP provoz.
Mnoho posilanych objekti je pti zachyceni Wiresharkem rozpoznano jako sku-
tecné HT'TP objekty, pficemz jsou automaticky zobrazeny jejich vlastnosti,
také nasel nékteré objekty, které jsou pii zobrazeni Wiresharkem oznaceny
jako [Malformed Packet]. Dle dokumentace [76] to nejspiSe znamend, ze se
zasland data nepodarilo spravneé slozit nebo paket neni v o¢ekdvaném formatu.
Protoze se tento problém objevuje témér vyhradné u velkych JPEG obrazki,
domnivam se, ze uvedené oznaceni je paketu pridéleno na zakladé netispésného
slozeni zachycenych dat. To muze byt zpusobeno nesouladem mezi informa-
cemi v HTTP hlavicce a daty v payloadu, nicméné jednoznac¢nou pricinu jsem
neidentifikoval.

Podstatnym zjisténim této a predchozi ¢asti testovani je fakt, ze zachyceny
provoz je automaticky rozpoznan jako HT'TP, ¢imz je splnén cil generovani
provozu na trovni vybraného aplika¢niho protokolu.

4.4 Preposilani paketii

Ovérovani funkénosti tohoto rezimu jsem provedl dvakrat, pricemz jednou
jsem rucné analyzoval pravu ¢asovani, podruhé uz pouze spravnost odeslani
vytvoreného souboru. Oba zptsoby jsou popsdny v této sekci.

4.4.1 Test s ovérenim generovaného casovani

Testovani tohoto rezimu jsem provedl v nékolika krocich. Prvnim krokem bylo
ovéreni, ze ¢asovani ve vysledném pcap souboru odpovidd ndhodnym hodno-
tam generovanym dle modelu. Protoze nejsou do souboru vkladany HTTP
pozadavky, nelze ho zpracovat pomoci PcapAnalyzeru. Ovéfeni jsem provedl
spusténim generatoru s pozadavkem na vytvoreni pcap souboru obsahujiciho
dva hlavni objekty. Prvni ndhodné vybrany hlavni objekt mél dva vestavéné
objekty, druhy nemél zadné. Na téchto c¢tyrech objektech jsem mohl ovérit
vSechna generovana Casovani — ¢as parsovani, ¢as mezi odchody vestavénych
objektl a ¢as prohlizeni stranky uzivatelem.

Rozdily ¢asovani paketi obsazenych v pcap souboru velmi presné odpo-
vidaly vygenerovanym hodnotédm, konkrétni hodnoty ¢ast a spoctené rozdily
mezi nimi jsou uvedeny v tabulce

Vznikly soubor byl poté prehran pomoci Tcpreplay, provoz zachycen do
nového pcap souboru a ¢asovani v obou pcap souborech porovnano. Casy
posilani jednotlivych objektt se mirné odlisovaly od patého desetinného mista,
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Tabulka 4.1: Casovani ve vytvofeném testovacim pcap souboru porovnané
s generovanymi hodnotami. ¢; = ¢as prvniho paketu v sekundach, ¢; = cas
posledniho paketu v sekundach, dif f,cqi = spocitany prislusny rozdil v sekun-
déch, dif fsen = generovany rozdil v sekundéch, typ casu — pars = cas parso-
vani, IAT = c¢as mezi prichody prvnich paketu vestavénych objektl, view =
¢as prohlizeni stranky uzivatelem.

| Identifikace objektu | t1[s] | #fs] | dif freals] | dif fgen[s] | typ |
1. hlavni objekt 0.000000 | 0.051669 | 0.084713 | 0.0847136 | pars
1. vestavény objekt | 0.136382 | 0.136382 | 0.000000 10721 IAT

2. vestavény objekt | 0.136382 | 0.136382 | 0.008418 | 0.0084178 | view
2. hlavni objekt 0.144800 | 0.144800 - - -

coz je nejspise zpusobeno rychlosti ¢teni a manipulace s pakety néastrojem
Tcpreplay. Zachycené objekty jsou spravné identifikované jako HTTP objekty
a je mozné zjistit jejich informace stejné jako v predchozim rezimu.

4.4.2 Test bez ovéreni generovaného casovani

Pro ovéreni odesilani jsem nechal vygenerovat soubor obsahujici pét ndhodné
vybranych hlavnich objektu, pricemz nékteré z nich obsahovaly velké mnoz-
stvi vestavénych objektl. Vytvoreny pcap soubor obsahujici tyto objekty byl
odeslan z urceného sitového rozhrani, kde byl provoz zachycen. Cilem bylo
srovnani shody ¢asu v generovaném a zachyceném provozu. Oba soubory jsou
na prilozeném médiu.

Casovani odpovida rozdiliim popsanym v piredchozi ¢asti, kdy se jednotlivé
casy lis{ na méné vyznamnych desetinnych pozicich. Podstatny rozdil jsem za-
znamenal mezi 248. a 249. zachycenym ramcem. Oba ramce patii ke stejnému
objektu, nicméné je mezi jejich zachycenim vice nez desetisekundovy rozdil.
V puvodné vytvoreném pcap souboru je rozdil zhruba milisekunda. Skokovy
narust ¢asu zachyceni je také mezi 569. a 570. rdmcem (23 sekund oproti oce-
kédvanému rozdilu v fadu mikrosekund) a mezi 726. a 727. rdmcem (11 sekund
oproti oc¢ekavanému rozdilu v fddu mikrosekund). Domnivam se, Ze tento roz-
dil je dén velikosti sifové vyrovnavaci paméti (bufferu) alokované operaénim
systémem [62]. Pro spravné chovani generdtoru v tomto rezimu pii posilani
vétsiho mnozstvi paketl je nutné velikost této paméti nastavit, generator tuto
funkcionalitu nezajistuje.
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V této praci jsem se zaméril na modelovani sitového provozu na aplikaéni
urovni. Béhem analyzy existujicich pristupt jsem vybral behavioralni model
pro webovy provoz [7]. Pro zpfesnéni vybraného modelu jsem navrhl rozsiteni
pomoci rozliSeni typa vestavénych objektti ve webové strance. Toto rozsireni
je aplikovatelné i na jiné podobné modely popsané v sekci[1.1.4] Pro rozliSeni
téchto typt objektl jsem navrhl dva postupy. Prvni postup spociva ve vyu-
ziti signatur MIME typt jednotlivych objekti, druhy vychazi z vyuziti EM
algoritmu pro modelovani smési statistickych rozdéleni. Postup spoléhajici na
MIME typy objektii jsem vyuzil pro implementované rozsiteni vybraného mo-
delu webového provozu. Rozsiteny model se stal zdkladem pro vytvoreny ge-
nerator HT'TP provozu. Konkrétni parametry modelu jsou spocitany piimo
generdtorem implementovanym v této préaci na zdkladé vstupniho pcap sou-
boru. Generator mize pracovat v rezimu preposilani diive zachycenych paket,
v rezimu posilani celych soubort vytvorenych ze zachycenych paketu a v re-
zimu stochastického generovani, pricemz mira vyuziti statistického modelu se
pro kazdy rezim lisi.

Soucasti této prace je vytvoreny generator sitového provozu na aplikacni
urovni. Vybrany aplika¢ni protokol je HTTP, pro ktery je mozné modelo-
vat strukturu jeho slozeni, charakteristiky jeho ¢asovani a chovani surfujiciho
uzivatele. Zduvodnéni této volby je popsano v sekei [I.1.4L Névrh generatoru
provozu je popsan v kapitole [2| Dobrou vlastnosti vyvinutého generatoru je
paralelni obsluha vice klientil, diky ¢emuz lze simulovat komunikaci vice kli-
entl s webovym serverem. Pri této komunikaci je ndhodné sekvence sdilena
mezi jednotlivymi klienty, coz jsem zajistil centralizovanym fizenim komuni-
kace serverem.

V kapitole[d]bylo testovano odesildni provozu v jednotlivych rezimech a sta-
tisticka presnost vici pouzitému modelu. Toto testovani dopadlo velmi dobre
pro velikosti a pocty odesilanych objektt, nicméné odhalilo slabinu v podobé
rezie na spousténi a komunikaci vypocetnich vldken. Ta zptsobila odchylky
v rozdéleni ¢asti mezi odchody jednotlivych vestavénych objekti. Diky vyuziti
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hlavicek HTTP protokolu vkladanych do generovaného provozu je tento pro-
voz skutecné rozpoznavan jako HTTP. V rezimu posilani dfive zachycenych
souborii a monitorovani generovaného provozu napt. pomoci Wiresharku, jsou
tyto soubory Wiresharkem rozpoznény.

I pres dobrou funkénost vysledného néstroje se nabizi velky prostor pro
dalsi rozvoj. Soucasna implementace zavisi na poskytnutém modelu s para-
metry, které mohou byt zadédny uzivatelem, nebo je generdtor sim dovede od-
hadnout z napozorovanych dat v pcap souboru. V budoucnu by bylo vhodné
implementovat automatické zvoleni (odhad) statistického rozdéleni pro jednot-
livé nahodné veliciny modelu, protoze v soucasné podobé jsou rozdéleni jed-
notlivym modelovanym veli¢indAm pevné prifazena a odhadovany jsou pouze
hodnoty parametrta rozdéleni. To je vSsak komplikované a nebylo cilem této
prace. Vzhledem k ristu vyuzivani IPFIX tokd uvazuji vyvinuty néastroj roz-
§irit 1 o analyzu téchto tokt a jejich vyuziti pro automatizované odhadovani
konkrétnich hodnot parametri modelu. MozZnosti ziskani téchto hodnot z IP-
FIX toki jsou popsdny v sekei[2.1.3.2]
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PRILOHA A

Seznam pouzitych zkratek

API Application Program Interface

APDU Application Protocol Data Unit, Datova jednotka aplikac¢niho proto-

kolu
COM Component Object Model
FTP File Transfer Protocol
HTTP Hypertext Transfer Protocol
IP Internet Protocol
MAC Media Access Control
MTU Maximum Transmission Unit
OSI Open Systems Interconnection
P2P Peer-to-peer
RREs Request-Response-Exchanges
RTMP Real-Time Messaging Protocol
TCP Transmission Control Protocol
UDP User Datagram Protocol

URL Uniform Resource Locator
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PRILOHA B

Uzivatelska prirucka

B.1 Zpracovani pcap souboru

B.1.1 Instalace

Zpracovani pcap souboru zajistuje PcapAnalyzer. Zdrojovy kéd je napsan
v jazyku C++4, verze C++11, s vyuzitim knihovny STL. Prerekvizitou pro
jeho uspésné zkompilovani je nainstalovand knihovna Libtins [74]. Spustitelny
binadrni soubor se vytvori piikazem make compile, dokumentace piikazem
make doc, pripadné spolec¢né prikazem make all. Prikazem make install
je spustitelny soubor zkopirovan do /usr/local/bin, kde ho nasledné hleda
generator.

B.1.2 Pouziti

Vstupni prepinace ke spusténi programu jsou uvedeny v tabulce

B.2 Generovani

B.2.1 Priprava ke spusténi

Zdrojovy kod generatoru byl napsan v jazyku Python verze 3. Pro spusténi
programu stac¢i mit pravo spusténi na dany skript.

Generator v predstihu nekontroluje, zda jsou splnény vsechny programové
zévislosti, nicméné v pripadé nenalezeni pozadovaného programu se ukonéi.
Pro béh programu ve vsech rezimech je nutné mit nainstalované programy
uvedené v seznamu nize, nicméné nékteré programy nejsou vyuzity kazdym
rezimem.

e Editcap, nutny pro rezim preposilani paketi.
e Mergecap, nutny pro rezim preposilani paketi.

85



B. UZIVATELSKA PRIRUCKA

Tabulka B.1: Vstupni pfepinace PcapAnalyzeru

Prepinac ‘ Vyznam

-h, ——help Vytiskne ndpovédu na standardni vystup.

-d <cestaKAdresari> Cesta k adresari, do kterého budou umistény
soubory s hodnotami pro vypocet parametru
modelu.

-f Kdyz je ptitomen, budou vytvoreny soubory

se seznamy hlavnich a vestavénych objektu.
Cesty soubori je nutné specifikovat prepinaci
-om a -oe.

-i <cestaKPcapSouboru> | Cesta k pcap souboru, ktery mé byt analyzo-
van.

-m Kdyz je pfitomen, budou na standardni vy-
stup vytisknuty seznamy hodnot pro vypocty
jednotlivych parametri modelu.

-oe <cestaKSouboru> Cesta k souboru, do kterého bude zapsan se-
znam vestavénych objekti. Ma vyznam pouze
pri pfitomnosti prepinace -f.

-om <cestaKSouboru> Cesta k souboru, do kterého bude zapsan se-
znam hlavnich objekt. Ma vyznam pouze pti
pritomnosti prepinace -f£.

e Netcat (nc), vhodny v ptipadé, ze je spustén klient pro rezim preposilani
pakett. Prijimani provozu na strané klienta v tomto rezimu vsak neni
nutné.

e PcapAnalyzer, nutny pro vytvoreni modelu.

e Tcpflow, nutny pro rezim posilani soubort a pripadné rezim stochastic-
kého generovani, pokud ma byt payload ¢ten z realnych souboru.

e Tcpprep, nutny pro rezim preposilani paketu.
e Tcpreplay, nutny pro rezim preposilani paketi.
e Tcprewrite, nutny pro rezim preposilani paketa.

e Tshark, nutny pro rezim preposilani paketi.

B.2.2 Vstupni parametry

Vstupni pfepinace pro generator sitového provozu jsou uvedeny v tabulce [B.2]
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Tabulka B.2: Vstupni prepinace generatoru sitového provozu.

Parametr ‘ Vyznam

-h, —-help Vytiskne ndpovédu na standardni vystup.
-b <modChovani> Chovéani programu, klient nebo server.
-c <IP:port,IP:port,..> Adresy a porty klientti, dvojice IP:port

oddélené carkami. Na téchto portech
bude spustén signalni kanal.

-d Pokud je ptritomen, ndhodné generované
hodnoty budou uloZeny do prislusnych
soubori.

-e Pokud je pritomen, budou v rezimu pie-

posilani paketd s hlavnim objektem pre-
posilany vestavéné objekty jemu puvodné
prislusejici.

-f <cestaKSouboru> Pcap soubor, na jehoz zakladé bude vy-
tvoren model.

-g Pokud je pritomen, bude spusténo pouze
nahodné generovani hodnot dle modelu,
bez generovani sifového provozu.

-i <rozhrani> Sitové rozhrani, na které v rezimu prepo-
silani paketti budou pakety vkladany.

-k Pokud je pritomen, nebudou po skonceni
programu odstranény docasné soubory.

-m <modGenerovani> Rezim generovani: preposilani paketi,
posilani souborti nebo stochastické gene-
rovani.

-n <zvolenaHodnota> Pocet vybranych hlavnich objekt, pokud

je zvolen rezim preposilani paketu. Pocet
sekund udavajicich ¢as generovani, pokud
je zvolen jiny nez rezim preposilani pa-
ket.

-0 <cestaKSouboru> Cesta k souboru, do kterého bude zapsin
vytvoreny model.

-p <zvolenaHodnota> Maximalni velikost payloadu aplikac¢ni
vrstvy v jednom paketu.

-q <cestaKSouboru> Cesta k souboru s modelem, pokud mé
byt nacten pripraveny model ze souboru.

-r Pokud je pritomen, bude pti stochastic-
kém generovani ¢ten payload z priprave-
nych soubor.

-s <zvolenaHodnota> Seminko ndhodného generatoru.
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-t <zapouzdreni> Zapouzdreni pakett pouzité v rezimu pre-
posilani paket.

-w <IP:port> IP adresa a port webového serveru ve for-
matu IP:port.

-cmac <MACadresa> MAC adresa, na kterou bude v rezimu
preposilani pakett prepsana cilovda MAC
adresa.

-smac <MACadresa> MAC adresa, na kterou bude v re-

zimu preposilani paketti prepsana zdro-
jova MAC adresa.

B.2.3 Konfigurace spousténi
B.2.3.1 Rezim preposilani paketa

V tomto rezimu je nutné poskytnout programu pcap soubor se zachycenymi
pakety, které jsou nasledné extrahovany a prepsany dle zadanych pozadavki.
Prepisovany jsou IP adresy vsech serverii na zvolenou adresu serveru a IP
adresy vSech klientl na zvolenou IP adresu klienta. Pro prepsdni MAC adres
je nutné zadat nové adresy klienta i serveru, v opac¢ném pripadé k prepsani
nedojde.

Porty prepisovany nejsou, nicméné kvili jednotnému vstupnimu forméatu
je nutné zadat je stejné jako v ostatnich rezimech generovani.

Mozné nastaveni vstupnich parametrii generatoru je na nasledujicim vy-
pise. Stranu klienta, kterda by provoz prijimala, v tomto rezimu spoustét neni
nutné.

Listing B.1: Mozné nastaveni vstupnich parametrt pro spusténi generatoru

v rezimu preposilani pakett

sudo ./../../src/impl/generator/generator.py —b server —
m packets —t ether —i enp37s0 —w 192.168.20.30:80 —c
192.168.1.41:5987 —smac 00:12:13:14:15:16 —cmac
00:22:33:44:55:66 —f ../ real—traffic —for—model—
creation.pcap —k —n 5 —d ./out/

B.2.3.2 Rezim posilani soubori

Stejné jako v predchozim rezimu je i zde nutné vzdy poskytnout pcap soubor
s diive zachycenymi pakety. VSechny objekty nalezené v tomto souboru jsou
extrahovany a nasledné vyuzity pro preposilani. V tomto rezimu je generovana
oboustranna komunikace, tudiz je nutné spustit skript jak na strané serveru,
tak i na strané klienta. Vzhledem k mechanismu tvorby signalniho kanélu je
doporuceno nejdrive spustit stranu klienta. Mozna nastaveni vstupnich para-
metra skriptu pro server i klienta jsou na nasledujicich vypisech.
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Listing B.2: Mozné nastaveni vstupnich parametrt pro spusténi generatoru na
strané klienta v rezimu posilani soubort

sudo ./generator.py —b client —m files —c
192.168.1.41:11111

Listing B.3: Mozné nastaveni vstupnich parametru pro spusténi generatoru na
strané serveru v rezimu posilani soubort

sudo ./../../src/impl/generator/generator.py —b server —
m files —w 192.168.1.107:80 —c¢ 192.168.1.41:11111 —f
../ real—traffic —-for—model—creation .pcap —o
createdModel.csv —d ./out/ —m 600

B.2.3.3 Rezim stochastického generovani

Tento rezim je jako jediny mozné spustit i bez vstupniho pcap souboru, ktery
je nahrazen souborem s jiz vytvorenym modelem, ktery je pouze naéten do
vnitinich programovych struktur. Ostatni moznosti spousténi jsou shodné s re-
zimem posilani soubort. Mozné konfigurace vstupnich parametra pro spusténi
serveru jsou uvedeny v nasledujicich vypisech, nastaveni parametri pro spus-
téni klienta je shodné jako v rezimu posilani soubort.

Listing B.4: Mozné nastaveni vstupnich parametrt pro spusténi generatoru na
strané serveru v rezimu stochastického generovani se vstupnim pcap souborem

sudo ./../../src/impl/generator/generator.py —b server —
m stochastic —w 192.168.1.107:80 —c
192.168.1.41:11111 —f ../ real—traffic —for—model—
creation.pcap —o createdModel.csv —d ./out/ —n 3600

Listing B.5: Mozné nastaveni vstupnich parametru pro spusténi generatoru na
strané serveru v rezimu stochastického generovani bez vstupniho pcap souboru

sudo ./../../src/impl/generator/generator.py —b server —
m stochastic —w 192.168.1.107:80 —c
192.168.1.41:11111 —q ./out/createdModel.csv —d ./
out2/ —n 3600
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