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Abstrakt

V této praci se zabyvame asymetrickym kryptosystémem McEliece, ktery je
zalozeny na samoopravnych linedrnich kédech a je jednim z kandidati pro
asymetrickou postkvantovou kryptografii. V praci uvadime zdkladni definici
tohoto kryptosystému, variantu pro digitdlni podpis a vénujeme se téz existu-
jicim kryptoanalyzam a praktickym aspektiim tohoto systému. V ramci prace
vznikla ukazkovd implementace v softwaru Wolfram Mathematica, na které
bylo provedeno méreni ¢asovych zavislosti algoritm.

Klicova slova McEliece, asymetricka kryptografie, postkvantova kryptogra-
fie, binarni Goppa kody, konecna télesa, polynomy, Wolfram Mathematica
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Abstract

In this work, we deal with a code-based public-key cryptosystem McFEliece
which is one of the candidates for post-quantum cryptography. We provide
a definition of the cryptosystem, its variant for digital signature scheme, and
we focus on the practical aspects of this cryptosystem and its cryptanaly-
sis. We evaluate the time complexity of the algorithms using an illustrative
implementation in Wolfram Mathematica.

Keywords McEliece, public-key cryptography, post-quantum cryptography,
binary Goppa codes, finite fields, polynomials, Wolfram Mathematica
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Uvod

Kryptosystém McFEliece je asymetricky sifrovaci algoritmus, publikovany po-
prvé v roce 1978 Robertem McEliece [1]. Je to tedy jedna z nejstarsich asy-
metrickych sifer a je prvni sifrou vyuzivajici teorii kbédovani respektive samo-
opravné linearni kédy.

Tento algoritmus neni v praxi vyuzivan, a to hlavné kvili velikosti kli¢i,
které jsou mnohondsobné vétsi nez klice u aktualné pouzivanych sifer (EC-
DSA, RSA, ...). Nicméné popularita tohoto kryptosystému v posledni dobé
roste, a to predevsim diky tomu, Ze je to jeden z kandidatt pro postkvantovou
asymetrickou kryptografii.

Motivace a cil prace

Za témér 40 let, co je algoritmus vefejné zndm, nebyl nalezeny algoritmus
pro kvantovy pocitac¢, ktery by dokéazal kryptosystém prolomit rychleji nez
na béznych pocitacich [14]. Mezi kandidaty pro tzv. postkvantovou dobu
je uveden napf. v publikaci Post-Quantum Cryptography autori Bernstein
a spol. [8]. Déle varianta kryptosystému s kvazi-cyklickymi MDPC kody se
vyskytla v draftu z roku 2016 spoleénosti IETF mezi doporucenymi postkvan-
tovymi asymetrickymi kryptosystémy [38].

V poslednich letech se tomuto kryptosystému (jako i dalsim postkvantovym
algoritmim) vénuje ¢im dél vice pozornosti. Cilem prace je ziskat uceleny
pohled na tento kryptosystém a demonstrovat pouziti tohoto algoritmu na
ukézkové implementaci. Déle je dtlezité prozkoumat existujici kryptoanalyzy
tohoto kryptosystému a zduraznit jeho slabiny. V praci se budeme vénovat
diléim oblastem a algoritmim, které tento kryptosystém vyuziva. Na konci
prace se vénujeme mérenim vypoctu a zduraznime tak kritickd mista, na které
je dobré se soustredit.



UvoDb

Struktura prace

V 1. kapitole predstavime kryptosystém McFEliece tak, jak byl definovan v pt-
vodni publikaci Roberta McFEliece, uvedeme jeho zdkladni vlastnosti a ukazeme
problém prolomeni tohoto kryptosystému. V 2. kapitole predstavime pribuzny
kryptosystém Niederreiter a jeho pouziti pro ziskani digitalniho podpisu.

V puvodni publikaci byly pro pouziti kryptosystému doporuceny tzv. bi-
ndrni Goppa kédy, které popiseme v 3 kapitole. Pokusy o nahrazeni téchto
koda jinymi, kompaktnéjsimi kody se casto ukazaly jako nedostatecné odolné
vici prolomeni soukromého klice ¢i sifrového textu. Kryptoanalyzou a pripad-
nymi slabinami kryptosystému se vénujeme v 4 kapitole.

Aby byl kryptosystém vyuzitelny v praktickych aplikacich, existuje nékolik
modernich variant, véetné konverze pro zabranéni utoku s volenym Sifrovym
textem. Témto modernim variantdm se vénujeme v kapitole 5.

Kapitola 6 se zabyva ukazkovou implementaci tohoto kryptosystému v soft-
waru Wolfram Mathematica a v posledni kapitole 7 jsou demonstrovany vy-
sledky z provedenych méreni slozitosti algoritmi na této implementaci.

Poznamka: V praci predpokladdme zakladni znalosti z teorie kédovani a
obecné algebry. Tyto znalosti jsou potreba pro pochopeni definice kryptosys-
tému a téz i jeho pouziti. Pro pripadné ujasnéni téchto poznatktt uvadime
informace vénujici se obecné algebre v piiloze A a teorii kédovani v priloze B.



KAPITOLA

Kryptosystém McEliece

V této kapitole popisujeme kryptosystém McFEliece, jak byl definovan v [1].
Tento kryptosystém je prvni asymetricky sifrovaci algoritmus zalozeny na sa-
moopravnych koédech a je povazovan za hlavniho predstavitele této kategorie
sifer. Jako soucdst Sifrovani se pouzivd imyslného zaneseni chyby do zakddo-
vané zpravy, ¢imz je informace prenasend ve zpravé ve své podstaté znicena,
ale vlastnik soukromého klice je vsak schopny tyto chyby spravnym dekddo-
vanim odstranit a obnovit tak ptvodni zasifrovanou zpravu.

Nejdrive v podkapitole 1.1 definujeme klice a parametry kryptosystému,
které potom pouzijeme v algoritmech pro Sifrovini a desifrovani v 1.2. Déle
v podkapitole 1.3 popiSeme zéakladni vlastnosti kryptosystému a nakonec v 1.4
zdiraznime vypocetni problém, na kterém stoji zaklady bezpecnosti tohoto
kryptosystému.

Poznamka: V této kapitole jsou pouzité zakladni terminy z oblasti kédovani
a obecné algebry, které jsou pripadné ujasnéné v priloze B a respektive B. Téz
nadéle predpokldddme operace s hodnotami z télesa GF(2) — respektive s bity.



1. KRYPTOSYSTEM MCELIECE

1.1 Generovani klica
Generovani potiebnych klict je zajisténo nasledovneé:

1. Zvolime linedrni kéd K s parametry (n, k,t) (opravujici t chyb) a k x n

generugici matici G, pro ktery je znam efektivni dekédovaci algoritmus!.

2. Vygenerujeme ndhodnou k x k requldrni matici S.
3. Vygenerujeme ndhodnou n X n permutacni matici P.

4. Vypoditdme k x n matici G = SGP.

Potom cisla k, n a t jsou verejné parametry systému, matice G je verejny
klic a kod s generujici matici G véetné matic S a P jsou soukromym klicem.

Poznamka: Prii generovani klict je tfeba vygenerovat regularni matici S.
Pravdépodobnost, ze ndhodné ¢tvercovd matice nad GF(2) je regularni, je
priblizné 33 %. Toto tvrzeni nebylo dokdzéno, nicméné numerické vypocty
tomu nasvédcuji [20]. Pro ziskéni této matice je tak v pruméru potieba vy-
generovat 3 ndhodné matice, coz znamend 3 x n? bité. Efektivnéji je mozné
matice generovat napiiklad dle [35].

1.2 Algoritmy pro Sifrovani a desifrovani

V této podkapitole uvedeme algoritmy pro Sifrovani a desifrovani tak, jak byly
definovany Robertem McEliece v [1]. Na zavér podkapitoly uvedeme ovéreni
platnosti desifrovani, neboli ukazeme, Ze desifrovacim algoritmem je opravdu
ziskdna puvodni zasifrovand zpréava.

Sifrovani
Sifrovani zpravy m (o délce k bitfl) vefejnym klic¢em G probihé nésledujicim
zpusobem:

1. Vygenerujeme nahodny vektor z délky n s Hammingovou vahou t>.

2. Sifrovou zpravu ¢ délky n sestrojime zakédovanim generujici matici G
a prictenim chybového vektoru z.

c:m@+z

L'V pavodnim ¢lanku [1] je kryptosystém definovany pro libovolny linedrni kéd opravujici
zvoleny pocet chyb a jsou zminény Goppa kédy jako vhodny priklad k pouziti. Jak ukdzeme
déle, ne vsechny linedrni kédy jsou pro McEliece vhodné.

2 V ptvodnim ¢ldnku je uvedeno maximalné ¢, nicméné v pozdéjsich pracich na toto
téma se uvadi pravé t. Duvody jsou vysvétleny v kapitole 4.
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1.3. Zékladni vlastnosti kryptosystému

Desifrovani
Obdrzenou zasifrovanou zpravu c (délky n) desifrujeme nasledujicim zpuso-
bem:

1. Vypodcitame vektor é délky n: é = cP~ L.

2. Vektor ¢ dekédujeme zvolenym kédem na vektor m
m = Deky (¢)

3. Vypocitame pivodni zpravu m: m = mS~!

Ovéreni spravnosti desifrovaciho algoritmu
Spravnost desifrovani mtizeme ovérit nasledujicim zptsobem:

e V prvnim kroku desifrovaciho algoritmu je mozné rozepsat puvodni
zZpravu m:

é=cP! = (mé + z) Pt = (mSGP +2) P~ =mSG + 2P~}

e Zavedeme substituci m = mS a 2 = zP~!, potom
e=mSG+ 2P =mG + 2
7 posledni rovnosti je vidét, ze dekédovanim je ziskan vektor 7, nebof

2 je vektor s Hammingovou vahou maximalné ¢ (matice P jen prehdzi
jednotlivé bity vektoru z).

Deky (&) =

e V poslednim kroku staci opét dosadit vysSe pouzitou substituci:

mS™ !t =mSS~t=m

Desifrovanim je tedy ziskdna ptivodni zprava m.

1.3 Zakladni vlastnosti kryptosystému

V této kapitole probereme zakladni fakta a vlastnosti kryptosystému. Popiseme
zpusoby ulozeni a velikost kli¢a a hlavni vyhody a nevyhody pouziti McFEliece.

1.3.1 Predpocitané matice

Je vidét, Ze pivodni matice S a P se ve vypoc¢tu nepouzivaji a pro desifro-
vani jsou potieba pouze jejich inverze. Je tedy mozné tyto matice predpocitat
a soukromyj kli¢ je tak trojice kéd s generujici matici G, matice S~! a ma-
tice P~ L.



1. KRYPTOSYSTEM MCELIECE

1.3.2 Velikost klica

Nejvétsi nevyhodou kryptosystému McEliece je velikost klict. Jiz v pivodnim
¢lanku jsou navrhovany parametry n = 1024, k = 524 a t = 50.3 Za pouziti
téchto parametric ma matice S (respektive jeji inverze) 274576 b ~ 268 kb
a (inverze) matice P 1048576 b = 1 Mb.

Matice P je ve skutec¢nosti velmi ridkd — kazdy rddek (respektive i sloupec)
obsahuje pouze jednu jednicku, jinak je nulova. Je to permutac¢ni matice a lze
ji reprezentovat prostou permutaci, tedy ve formé log, n n-bitovych indexd.
Pro vyse zminéné hodnoty je to 10240 b = 10 kb.

Pri konkrétnim pouziti doporucovanych bindrnich Goppa kédi s témito
parametry je potfeba k ulozeni informace o pouzitém kédu ~ 26 kb. Celkem
se jedna o priblizné 300 kb dat pro ulozeni soukromého klice

Pro ulozeni verejného klice (matice G’) je tfeba 536576 b = 524 kb dat.

Metody snizeni velikosti kli¢u kryptosystému McEliece jsou jednim z hlav-
nich prekézek pro rozsiteni algoritmu a také jednim z hlavnich cilii zkoumani
tohoto kryptosystému a vénujeme se jim v kapitole 5.1.

1.3.3 Rychlost algoritmu

Naopak jednou z nejvétsich vyhod algoritmu McFEliece je rychlost algoritmu
pro Sifrovani i deSifrovani. Sifrovani je prosté nasobeni matice s vektorem, coz
je jednoduchd operace, kterou je navic mozné provadét paralelné ¢i efektivné
implementovat v hardwaru. Desifrovani pouziva téz nasobeni matic, ale slozi-
téjsi operace je dekédovani vektoru m. Viz kapitola 4.2 a tabulka 4.3.

1.4 Bezpecnost kryptosystému

Jiz v puvodnim ¢lanku [1] McFEliece zminuje dva mozné ttoky na navrzeny
kryptosystém.

1. ziskani soukromého klice ze znalosti verejného

2. ziskani m bez nutnosti znat soukromy kli¢
Nicméné je dobré jiz na tomto misté zminit, ze existuji utoky vyuzivajici
strukturu pouzitého kédu (tomuto tématu se vénuje kapitola 4.1.1).

1.4.1 Ziskani soukromého klice

U prvniho zptsobu je v ¢lanku zminéno, ze je tfeba rozlozit G na G, S a P.
Matici G je sice mozné dekomponovat v polynomiadlnim case, ale mnozstvi

3 Jak bude zminéno dile, velikost téchto parametri je pro dne$ni pouziti nedostatedns.



1.4. Bezpecnost kryptosystému

jednotlivych matic je pro velkd n a k obrovské, a ziskat tak ptvodni matice
hrubou silou je neschidné?.

1.4.2 Ziskani ptvodni zpravy

Druhy zptsob znamena dekédovat pivodni zpravu m z prijaté zpravy c, kterd
navic obsahuje chybovy vektor. Provést toto dekddovani bez znalosti pouzitého
kédu je NP-tézky problém [3].

Naznaceni problému

V pripadé, ze by byl chybovy vektor nulovy, platila by rovnost ¢ = mG. Vy-
bérem k dimenzi (mnozina dimenzi D C {1,2,...,n} majici k prvki) vznikne
GD a ¢p z matice G respektive vektoru c. Pokud je Gp regularni, Ize Tesit
soustavu k nerovnic pro k nezndmych (m;) v polynomidlnim (!) ¢ase O (k?):

cp = mGp

Za pouziti sifrovaciho algoritmu McFEliece je vektor ¢ ,zakryty“ ndhodnym
chybovym vektorem z Hammingovy vdhy t. Potom pravdépodobnost, ze cp
(ve vybéru k dimenzi) je bez chyby je (1 — %)k [1]. Pro O (k?®) operaci pro
vyreSeni jedné soustavy rovnic je to priblizné:

) o G

Zlomek ™ je jisté vétsi nez 1, tudiz pro velkd k vyrazné prevysuje druhy
Cinitel a Jedna se o NP-tezky problém.
Navic neni jasné, které z nalezenych feSeni odpovida puvodni zpravé m.

4 Napf. jen pocet moznych permutacnich matic je n!. Podet generujicich matic zévisi na
zvoleném kodu.






KAPITOLA 2

Elektronicky podpis

V ptuvodnim ¢lanku od Roberta McEliece [1] bylo zminéno, Ze takto navrze-
nym kryptosystémem nelze ziskat schéma pro elektronicky podpis. Puvodni
algoritmy byly navrzené pouze pro asymetrické Sifrovani. Az v roce 2001 byl
v [13] publikovan postup pro ziskani elektronického podpisu za pomoci asy-
metrického kryptosystému zalozeného na samoopravnych kédech.

Jak ukazeme nize, pro ziskani elektronického podpisu se bude vice hodit
kryptosystém Niederreiter, ktery je ve své podstaté variantou kryptosystému
McFEliece.

2.1 Kryptosystém Niederreiter

V roce 1986 publikoval Harald Niederreiter v [31] kryptosystém s vefejnym
klicem vyuzivajici stejnych principu jako kryptosystém McEliece. Tento kryp-
tosystém je téz zalozeny na linedrnich kodech a jeho bezpecnost téz stoji
na problému dekédovani nezndmého kédu. Na rozdil vsak od kryptosystému
MecEliece pouziva k sestrojeni kli¢u kontrolni matici misto matice generujici.

2.1.1 Generovani kli¢a

Generovani klict probihé néasledovneé:

1. Zvolime linedrni kéd (n, k), opravujici t chyb s odpovidajici (n — k) x n
kontrolni matici H.

2. Vygenerujeme ndhodnou (n — k) x (n — k) reguldrni matici S.
3. Vygenerujeme ndhodnou n X n permutacni matici P.
4. Vypoéitame (n — k) x n matici H = SHP.

Potom disla k, n a t jsou verejné parametry systému, matice H je verejny
kli¢ a kéd s kontrolni matici H a matice S a P jsou soukromy klic.
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2. ELEKTRONICKY PODPIS

2.1.2 Algoritmy pro Sifrovani a desifrovani

V této podkapitole uvedeme algoritmy pro Sifrovani a desifrovani z [31] a ové-
feni spravnosti desifrovaciho algoritmu.

Sifrovani
Sifrovani zpravy probiha néasledujicim zpusobem:

1. Mame zpravu m dlouhou n bitd s Hammingovou vahou maximalné .
Tato zprava reprezentuje chybovy vektor pro pouzity kod.

2. Sifrovy text c (délky n—k) spocteme jako syndrom zpravy m (respektive
chyby) za pouziti matice H: ¢ = mH”.

Poznamka: Chybovy vektor m pozadované délky n a Hammingovy vdhy t
Ize ziskat zakddovdnim® ptivodni zpravy k zaSifrovani. Je vidét, Ze moznjch
zprav je pro t < n radové méné nez vsech moznych vektort délky n. Zpu-
sob zakédovani bude probiran nize pri popisu ziskani elektronického podpisu
pomoci tohoto kryptosystému.

Desifrovani
Obdrzena sifrova zpréava c se desifruje nasledujicim zptsobem:

-1
1. Vypocteme vektor ¢ délky n — k: ¢ =c¢ <ST)

2. Pomoci dekédovaciho algoritmu pouzitého kédu ziskame z ¢ chybovy
vektor m (délky n).

-1
3. Plvodni zpravu m ziskdme vypoctem m = m (PT)

Poznamka: Stejné jako je tomu u kryptosystému McEliece, je mozné hod-
-1 1

noty PT> a (ST) predpocitat. Navic inverzi P je opét mozné ulozit jako

logy m n-bitovych hodnot, jelikoz se jednd o permutaci. Soukromy kli¢ je tak

-1 -1
trojice kéd s kontrolni matici H, matice (PT> a matice (ST) .

Ovéreni spravnosti desifrovaciho algoritmu
Postup ovéreni spravnosti desifrovani je nasledujici:

e V prvnim kroku deSifrovaciho algoritmu je mozné vypocet rozepsat na-
sledujicim zptsobem:

t=c (ST)*1 — AT (ST)A — mPTHTST (ST)*1 — mPTHT

5 Zde nejsou na mysli samoopravné kédy, ale pouze jednoznaéné zakédovani zpravy.
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2.2. Schéma pro elektronicky podpis

e Zavedeme substituci i = mPT, potom é = mH', coz odpovida vipoctu
syndromu pro pouzity kod. Jelikoz m je pouze permutovand puvodni m,
ma Hammingovu vahu t a pomoci dekédovaciho algoritmu ziskdme m
jako chybovy vektor.

e Nakonec se jen /1 vynasobi inverzi matice PT

o (pr\ 7! T (pr\ !

m (P ) =mP (P ) =m
Desifrovanim jsme tedy ziskali puvodni zpravu m.

2.1.3 Vlastnosti kryptosystému

Kryptosystém Niederreiter je variantou asymetrického kryptosystému zaloze-
ného na linedrnich kédech, podobné jako kryptosystém McEliece. Sifrovim
textem neni zakédované slovo, jak je tomu u McFEliece, nybrz syndrom chybo-
vého vektoru, ktery je mozné dekdédovat pouze za znalosti skrytého linearniho
kédu.

V [43] byla dokdzana ekvivalence slozitosti prolomeni tohoto kryptosys-
tému s kryptosystémem MecEliece. Uto¢nik, ktery dokéze prolomit jeden ze
systému, dokéze prolomit i druhy. Dalsi informace jsou k nalezeni v [31, 13].

2.2 Schéma pro elektronicky podpis

V roce 2001 autoti Courtois a spol. v [13] publikovali postup, jakym lze zis-
kat z kryptosystému zalozeném na linedrnich kédech schéma pro elektronicky
podpis. Autofi zminuji, ze je mozné stejnym zpusobem vyuzit i kryptosys-
vyuzit kryptosystém Niederreiter.

Pro tplnost zde uvedeme pivodni argumenty, které zminil Robert McFEliece
v [1] a které branily v pouziti kryptosystému McEliece jako algoritmu pro
digitalni podpis.

2.2.1 Prekazky pro pouziti McEliece pro podepisovani

Abychom mohli vyuzit algoritmus pro desifrovani jako algoritmus podepiso-
vdnd, bylo by potfeba, aby vektor ¢ (resp. ¢) bylo mozné dekédovat na kdédové
slovo. Nicméné pro puvodné navrhované parametry je pomér poctu vektoru
délky n v Hammingové vzddlenosti t od koédovych slov ku vSsem vektortim
délky n témér nulovy. Takovy algoritmus pro podepisovani by prakticky vzdy
selhal a nebylo by mozné ziskat zadny vystup jako podpis.

Konkrétné pro navrhované parametry n = 1024, ¢ = 50 (a k = 524) je
pocet vektora do Hammingovy vzddlenosti 50 od vSech kédovych slov:

50

1024

9521y (1074)  gsos
i=0 ( L >
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2. ELEKTRONICKY PODPIS

Pocet vech vektortl délky 1024 je 21924, Tedy pravdépodobnost, ze vektor
délky 1024 piijde algoritmem dekédovat, je piiblizné 27216 [1].
Algoritmus Niederreiter selhava naprosto stejnym zptsobem [13].

2.2.2 Vyhovujici parametry

Autoti Courtois a spol. v ¢lanku [13] dokézali vzorec pravdépodobnosti, ze
nédhodny syndrom délky n —k (a prfi pouziti Goppa kddi) je mozné dekddovat,
je
t
p _ Nacksdovatelne o1

Neelkem n

o~
~+

A zavisi tedy pouze na poctu chyb t. V ¢lanku je popsana volba para-
metr® a pro bezpecénost odpovidajici 80 bitéim symetrické sifry jsou zvoleny
parametry n = 2'6 a t = 9. Pravdépodobnost, ze pro zadané parametry bude
nahodny vektor mozné dekdédovat jako syndrom je & ~ 2719, Pro ziskéani

platného syndromu bude tedy nutné v primeéru vygenerovat 2 vektori.

2.2.3 Popis schématu

Dle kapitoly vySe je nutné ziskat nékolik (9!) vektortu k odpovidajicimu doku-
mentu, ktery je tfeba podepsat. To je mozné zajistit jednoduse pouzitim hasho-
vaci funkce h s tim, ze je spolecné s dokumentem hashovan i ndhodny index .
Ten je mozné postupné zvysovat, dokud vystup h nebude mozné dekddovat
a ziskat odpovidajici chybovy vektor z. Jak ukdzeme déle, hodnota ¢ bude
tfeba pro ovéreni podpisu a je nutné tuto hodnotu k podpisu ptipojit.

Znaceni

Necht h je kryptograficky bezpecnd hashovaci funkce, jejiz vystup je dlouhy
presné n — k bita. Dale D je dokument, ktery je tieba podepsat a s = h (D)
hash (otisk) dokumentu. Zietézeni s a i bude znaceno jako (s|i) a s; = h(sli) je
tedy otisk dokumentu za pouziti odpovidajiciho indezu . Nejmensi ¢ takové,
ze s; lze dekddovat, bude znaceno ig. Odpovidajici s;, je tedy syndrom, ktery
bude pouzity pro podpis D. Nakonec chybovy vektor z odpovida syndromu s;,
a podpis S je tedy dvojice S = (z|ip)

Délka podpisu

Délka podpisu zavisi na ulozeni dat z a ig. Vektor z je chybovy vektor odpo-
vidajictho samoopravného kédu. Jeho Hammingova vdha je t a je tedy velmi
ridky. Existuje pouze (}) vektort vdhy t a délky n a je tedy mozné tento Fidky
vektor komprimovat. V [13] je uvedeno, jak vSechny mozné vektory seradit
a vyjadrit tak konkrétni vektor pouze jeho indexem I.. Takovy indez je pak
mozno ulozit v log, (}) bitech.

5 3 ohledem na ttok Canteaut-Chabaud [11].
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2.3. Algoritmy schématu pro digitdlni podpis

Index ip bude zabirat v primeéru logyt! biti a nelze ho ulozit zddnym
kompaktnéjsim zptsobem.

Pro konkrétni uvedeny piiklad (n = 216, t = 9) je pak priimérna velikost
podpisu S = (Iip) : logy (%) + logy 9! = 125.5 + 18.4 = 144 b,

2.3 Algoritmy schématu pro digitalni podpis

Algoritmus pro podepisovani
Podpis sestrojime néasledujicim zpusobem:

e Vypocitame hash s dokumentu D: s = h(D).

e Nalezneme nejmensi i (ig) takové, ze s; = h(sli) lze dekddovat.

Pouzijeme algoritmus Niederreiter pro desifrovani k nalezeni chybového
vektoru z, 7e zH' = s;,

e Prevedeme z na index I,.

Pouzijeme S = (Iz]ip) jako podpis dokumentu D.

Algoritmus pro ovéreni
Ovéfeni prijaté zpravy D s podpisem S = (Iz]ig) provedeme timto postupem:

e Prevedeme index I, zpét na vektor z.

e Spocitdme s; = BT pomoci verejného klice H
e Spocitame hash sy = h(h(D)lio)

e Pokud se s; a s shoduji, podpis je platny.

Diitkaz tohoto ovéreni je prosty. ,Zasifrovanim® z ziskdme ptvodni s,
které — v pripadé platného podpisu — odpovidd zahashované zpravé D spo-
leéné s indexem 4.

Poznamka: Bezpecnost schématu pro elektronicky podpis zavisi na jedno-
smérné funkci dekdédovani syndromu. Tuto operaci neni mozné provést bez
znalosti soukromého klice — matic H, S a P [31, 43].

V pripadé pouziti kryptosystému McFEliece pro ziskdni podpisu, bychom
ve tretim kroku algoritmu pro podepisovani misto syndromu slovo délky k. Pri
zvolenych parametrech (n = 219 a ¢t = 9) je k rovno 2™ —mt =216 —16.9 =
64 kb, coz je velikost pro podpis prakticky neptijatelnd (¢asto by byl podpis
delsi nez puvodni dokument).
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KAPITOLA 3

Binarni Goppa kody

Pro pouziti kryptosystému McFEliece je potieba linedrniho kédu, ktery dokaze
opravit zvoleny pocet chyb a pro ktery je zndm efektivni (polynomidlni) de-
kédovaci algoritmus. V této kapitole uvedeme bindrni Goppa kédy, které tuto
podminku spliuji a navic dlouhodobé odolavaji itokiim na strukturu kédu,
kterym se vénujeme v kapitole 4. Vétsina modernich variant kryptosystému
vychazi z téchto kodl a proto je dilezité se jimi zabyvat.

Novou kategorii linedrnich kédu definoval v roce 1970 Valery Goppa v [19].
Tyto kédy byly pozdéji pojmenovany po svém autorovi a prvni anglicky psany
¢lanek na téma Goppa kédl publikoval Elwyn Berlekamp v roce 1973. V této
podkapitole uvedeme definice a algoritmy nutné pro pouziti Goppa kodi, které
jsou k nalezeni v [4, 15]. Dalsi informace o téchto kédech jsou k nalezeni
napiiklad v [27].

Poznamky

V této kapitole vychdzime ze zakladnich poznatkt z oblasti samoopravnych
kédi, které jsou uvedené v priloze B. Pouzité znaceni v kapitole odpovida
znaceni, které se pouziva ve zminéné priloze.

Bindrni Goppa kdédy vyuzivaji struktury z obecné algebry, predevsim tzv.
konecnd a rozsirend télesa. Teorie z této oblasti je uvedena v piiloze A. Dale
budeme pouzivat termin rozsivené téleso ve smyslu kone¢ného télesa reprezen-
tované polynomy s koeficienty z télesa GF'(2™). Rozsifenim tak ziskame téleso
GF(2m).7

Obecné Goppa kédy jsou definovany pomoci algebraickyjch kivek®, nicméné
v této praci se budeme zabyvat pouze podkategorii, tzv. bindrnimi Goppa kody.

" Toto téleso je izomorfni s t&lesem GF(2™™).
8 Goppa kédy jsou téz nazvany jako algebraické geometrické (AG) kédy.
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3. BINARNI GoPPA KODY

3.1 Sestrojeni Goppa kédu

Necht existuje polynom ¢ z okruhu polynomu nad koneénym télesem GF(2"")
stupné ¢ a posloupnost L n navzijem ruznych prvka z GF(2™), které zaroven
nejsou koreny polynomu g.

geF=GF(@2™M)[x]
L=(Ly,...,Ly) ¥i,j: Li € FAL; # Lj A g(L;) £ 0
Pak bindrni Goppa kéd (prostor kddovych slov) I' definujeme:

n

T(g,L) = {c €eGFEY) | Y. — % =0 mod g(x)}

oL

Polynom g(z) nazyvame Goppiiv polynom a n-tici L podporou kbédu®.
Takto sestrojeny kéd ma parametry (n,k,t) = (n,2" — tm,t)

Poznamka: U bindrnich Goppa kédu je polynom x— L; prvek (0...01)(L;).
Duvod podminky g(L;) # 0 je tak jasné vidét z definice, protoZze musi existovat
inverze tohoto prvku. Diavod druhé podminky — vzdjemné rizné prvky L; —
bude vidét pozdéji, ale podobné jako u Hammingovych kbédu dle sloupcového
vektoru matice H zjistujeme pozici, kde nastala chyba, tak u Goppa kdédu
budeme zjistovat pozici dle prvka L; a proto se také jednd o posloupnost,
nikoliv o mnozinu.

3.1.1 Ireducibilni binarni Goppa kédy

Pokud je g ireducibilni, nazveme I' ireducibilnim bindrnim Goppa kddem.
V tomto pripadé muze mit mnozina L az n = 2™ prvku, nebot ireducibilni po-
lynom nemé Zddné koreny a tak pro vSechny a € GF(2™) (véetné 0) plati pod-
minka g(L;) # 0. Takovy kéd m4 tedy paramtery (n,k,t) = (2™,2™ — mt,t),
a jsou tedy jednoznacné urcené parametrem m (,velikosti vnitiniho télesa‘“)
a stupném polynomu g, neboli poétem opravitelnych chyb t.

9 Anglicky Goppa polynomial g a support L.

16



3.1. Sestrojeni Goppa koédu

3.1.2 Sestrojeni kontrolni matice

Z definice lze sestrojit kontrolni matici H v nasledujicim tvaru (detailni postup
sestrojeni matice lze nalézt napt. v [23]):

(g0)g(L1)~% ... (9¢)g(Lpn)~?
(g—1L1ge)g(L1) 1 ... (9t—1Lnge)g(Ly)

H = N . .
(g1+Liga+ ...+ L g)g(L) ™ .0 (i +.. .+ L5 g)g(Ln) 7}

a tuto matici lze vyjadrit jako soucin matic H = KV D, kde K je matice
koeficientii polynomu g, V je tzv. Vandermondova matice a D je diagonalni
matice:

g 0 0 1 1 1
K- gt—1 Gt 0 v L‘l Lo L,
g g 9t I Lt
g(L1)~!
b_ 9(La) ™
9(Lp)~

Matice K je regularni (g; # 0 a Fadky jsou tedy jisté linedrné nezdvislé),
existuje tedy K~!. Z definice kontrolni matice GH” = 0 miizeme tedy sestrojit
jednodussi kontrolni matici:

GHT" =G(KVD)' =0

G(KVD)T (KT)_1 =0 (KT)_l
GD)'KT (K7) " =0
GvD)YT =0

Matice V' D tedy splnuje definici kontrolni matice a navic je jednodussi na
sestrojeni nez KV D. Proto kontrolni matici bindrniho Goppa kédu definujeme
jako H =VD.

H je t x n matice nad télesem GF(2™). H nad GF(2) ziskdme jednoduse
yrozbalenim* prvku GF(2") do sloupcovych vektora m biti. Z kazdé radky
nad GF(2™) tedy vznikne m fadk nad GF(2) a tato kontrolni matice H pak
ma rozmeéry r xn = (mt) x (2™). Generujici k xn matici G ziskdme klasickym
prevodem téchto matic u linedrnich kédu'®.

10 Pro tplnost tento postup uvadime v piiloze B.2.
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3. BINARNI GoPPA KODY

3.2 Dekdédovani

Pro dekédovani, respektive opravu chyb, existuje nékolik algoritmi. V této
kapitole uvedeme Pattersoniv algoritmus, ktery byl predstaven Nicholasem
Pattersonem v roce 1975 v [34]. Dalsi algoritmy pro dekédovani algoritmu —
predevsim tzv. List Decoding algoritmy — se daji nalézt v [36, 7).

3.2.1 Pattersontiv algoritmus

Syndrom prijatého slova ¢ je mozné pocitat z kontrolni matice H nebo téz
jako polynom z definice kédu I':

n

Z . fiLi mod g(z)

s(x)

=1

Takto spocitany syndrom jisté zavisi pouze na chybovém vektoru e:

= +
or—Li mDa-Li mr-L
zn: b; +n e e d g(x)
= mo X
:E—Li z’:lx_Li HZ—LZ‘ g

=1 i=1

Pokud je s nulovy, prijali jsme kdédové slovo a zpravu d muzeme ziskat
vybérem patfiénych dimenzi (dle matice G). Pokud s neni nulovy vektor,
provedeme nasledujici kroky pro opraveni vzniklych chyb:

1. Vypoéitame r(z) = /z — s(z)~1 v télese uréeném polynomem g.

2. Rozlozime r na polynomy « stupné < L%J a 3 stupné < L%J tak, Ze:
a(z) = f(z)r(z) mod g(x)

3. Sestrojime polynom o = a? + 32, tzv. lokdtor chyb.

4. Koreny L; (z podpory L) polynomu o odpovidaji chybdm na pozici i.

5. 7Z nalezenych kofenu sestrojime chybovy vektor e a opravime prijaté
slovo ¢ standardnim zptisobem ¢ = ¢ + e.

Odvozeni tohoto algoritmu je mozné nalézt v [34]. Poznamky k jednotlivym
kroktm algoritmu uvadime nize.

Predpocitané dil¢i syndromy

Pro vypoéet syndromu pfijatého slova je nutné pocitat vyraz (x — L;)~! (pro
kazdy prvek podpory L;, kde odpovidajici bit ¢; je rovny 1). Tento vyraz
je stejny pro dekdédovani kazdého slova a je tedy vhodné si tyto tzv. dilci
syndromy predpocitat a ulozit je v rdmci parametri urcujici dany kod I'.
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3.2. Dekdédovani

Vypocet odmocniny
Odmocninu v rozsifeném binarnim télese muzeme jednoduse odvodit. Prvek
r je odmocninou prvku a (z télesa IF, pokud plati:

r’=a =r=+a

Necht N je pocet prvka multiplikativni grupy télesa F, potom polozime

N+1

r=a 2 a umocnime r na druhou:

N+1
P2 = oMt _ N1 N1

Dle Lagrangeovy véty plati, ze ¥ = 1 a tudiz zvolené r (pokud existuje)
je prave hledana odmocnina. V télese s charakteristikou 2 je pocet prvkia vzdy
lichy (napifklad v rozsifeném télese je to 2™ — 1) a tudiZ zlomek % dava
smysl a odmocninu lze vypocitat jako mocninu:

(2mt_1)+1 2mt71

\/&:af—a

Rozlozeni polynomu

RozloZeni polynomu r na « a 8 je ve skutecnosti snadné. Rovnice a(x) =
B(z)r(x) mod g(x) je rovnici, kterd vznika pri vypoctu rozsireného Euklidova
algoritmu. Polynom « odpovidé ,zbytku“ a 8 ,koeficientu® pti vypoctu FEA
(viz ptiklad EEA v kapitole 6.1.3.4). Polynomy pozadovaného stupné ziskame
zastavenim vypoctu FEA presné v poloviné, respektive v kroku, kdy stupen
»zbytku® klesne pod L%J

Nalezeni korenti polynomu
Tento krok algoritmu je dle [15] asymptoticky nejndroc¢néjsi. Zékladni zpusob
pro nalezeni kofent polynomu je hrubou silou vypocitat hodnotu o(L;) pro
vsechny koeficienty L; z podpory L. Toto dosazeni do polynomu lze provést
pomoci tzv. Hornerova schématu.

Efektivnégjsi algoritmem je tzv. Chientv zpisob hledani kofenii!! [44, 20],
ktery vyuzivd vypoctu kofenl pomoci primitivniho prvku «. Pro vsSechny
prvky o télesa GF(2™) (kromé nulového prvku) plati:

a(ai):as-<ai)s —i—...—i—al-(ai) +o9 =
= Vs,i oo+ +7

o (a”l) =0g (aHl)s +...+o01- (aHl) +o0g9 =
= Q- Vs +.o.. a7 +v0

' Tento algoritmus byl ptivodné navrzeny pro BCH kédy v [12]
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3. BINARNI GoPPA KODY

7 posledniho radku je vidét, jak lze tohoto faktu pri vypoctu vsSech kofent
vyuzit. Vypoéteme-li tedy hodnotu o (), tak dalsf hodnoty o (') vypocteme
pomoci s — 1 operaci ndsobeni a s — 1 s¢itani = O(s) nasobeni.

Druhym zptisobem, jak nalézt koreny polynomu o je rozloZeni tohoto po-
lynomu na faktory ve tvaru (z — L;). Toho se da docilit Berklekampovym
algoritmem [5]. Nalezeni pozic chyb je pak pouhym vyhleddnim ziskanych L;
v posloupnosti L.
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KAPITOLA 4

Kryptoanalyza systému
McEliece

Jiz v puvodnim ¢lanku [1] byly naznaceny 2 aspekty, diky kterym je mozné
povazovat kryptosystém McFEliece za bezpecny):

1. Problém nalezeni kodového slova obecného linedrniho kodu s minimalni
vzdalenosti k danému vektoru — problém obecného dekodovini — je NP-
tezky [3]

2. Neni znam zadny algoritmus, ktery by bez znalosti tajnych parametri
dokéazal nalézt kddové slovo efektivnéji, nez za pouziti obecného kodu.

Druhy z téchto aspektt neplati za pouziti libovolného kédu, jak bude ukéa-
zano v kapitole 4.1.1. Pfi pouziti nékterych linedrnich kédt je mozné odhalit
strukturu pouzitého kédu.

I pres tato tvrzeni je nutné zvolit parametry n, k a t tak, aby tutok hru-
bou silou byl ¢asové (a pripadné i prostorové) neschudny. Volbu bezpe¢nych
parametra probirame v kapitole 4.2.

4.1 Utoky na McEliece

V této podkapitole uvedeme nékteré z utoku na kryptosystém McFEliece. Dle [15]
se utoky daji rozdélit do dvou hlavnich kategorii:

e utoky na soukromy kli¢
e Utoky na Sifrovy text

Do prvni kategorie spadaji utoky na strukturu pouzitého kédu a Support
Splitting Algorithm [37]. Jedna se o utoky, ve kterych utocénik ze znalosti ve-
rejného klice sestroji kli¢ soukroms. Do druhé kategorie spadaji utoky, které
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4. KRYPTOANALYZA SYSTEMU MCELIECE

nezjistuji soukromy klic, ale z Sifrového textu odhaluji text otevreny. To zahr-
nuje utok s informacni mnozZinou, navrzeny jiz Robertem McEliece, nalezend
kodového slova s nizkou vahou a dalsi itoky na kryptosystém McEliece.

Nerozumné pouziti kryptosystému vede k moznému zneuziti nékolika sla-
bin, které jsou probrany ve zvlastni podkapitole 4.3'2.

4.1.1 Utoky na strukturu pouZitého kédu

V historii byly zaznamenany pokusy o sestrojeni soukromého klice za pouziti
jingch linedrnich kodd nez Goppa kodid. Tyto navrhy vznikaji hlavné kvili
zredukovani velikosti kli¢ti, které jsou za pouziti Goppa kodi obrovské. Vétsina
z téchto navrhi ale byla shleddana jako nedostatecné bezpecna pro pouziti
v asymetrické kryptografii.

V puvodnim ¢lanku, kde byl definovan kryptosystém Niederreiter, bylo
navrzeno pouziti zobecnéngch Reed-Solomon (GRS) koda [31]. V [39] bylo
prokazano, ze je mozné skrytou strukturu GRS kédu odhalit v polynomidlnim
Case. Stejné podminky plati i pro pouziti v kryptosystému McEliece.

Pouziti tzv. Alternantnich ¢i dalsich kédt, pouzivajicich kompaktni uloZeni
klict bylo prolomeno algebraickou a strukturdlni kryptoanalyzou [16, 17, 42].

4.1.2 Support Splitting Algorithm

Tento algoritmus, navrzeny Nicolasem Sendrier, dokaze v polynomidlnim case
(piiblizné O(n*)) uréit, zda 2 linearn{ kédy jsou permutacné ekvivalentni [37).

Definice 1 Necht existuji dva linedrni kédy K1 a Ko. Rikdme, Ze tyto kédy
jsou permutacné ekvivalentni, pokud vsechna kdédovd slova kédu Ky lze prevést
na kédovd slova Ko pouzitim stejné permutace biti (pozic) P.

Pokud mé utocénik k dispozici Goppa kéd (urcéeny polynomem g), dokéze
v polynomialnim ¢ase rozhodnout, jestli je permutac¢né ekvivalentni s kédem,
ktery generuje wverejny klic G. Pokud by bylo mnozstvi moznych Goppa po-
lynomu — resp. Goppa kodu — nizké, itoénik by mohl hrubou silou odhalit
pouzity Goppa kéd. Z tohoto duvodu je nutné, aby generované Goppa poly-
nomy mély koeficienty z vétsich binarnich téles. Cim vétsi budou vnitini télesa,
tim vice existuje moznych (ireducibilnich) polynomu a neni tak mozné projit
vSechny moznosti hrubou silou [36].

4.1.3 Utok s informaéni mnozinou

Utok s informacni mnoZinou (Information Set Decoding attack — ISD) byl
popsén jiz v puvodnim ¢lanku Roberta McEliece [1] a zminén v kapitole 1.4.
Pozdéji byl tento utok formalizovan a zobecnén v [25].

12 Nejedn4 se totiz o utoky na kryptosystém ale spiSe o nepiijemné vlastnosti kryptosys-
tému, se kterymi je nutné pocitat.
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4.1. Utoky na McEliece

Utok je zaloZen na vybéru k sloupctt — dimenzi — (mnozina K C N,
s k prvky) z vefejné znamé matice G tak, aby vznikld matice G byla re-
guldrni a bylo mozné vyresit vzniklou soustavu rovnic

cx = mGg

Tomuto utoku brani fakt, ze ato¢nik nevi, které bity sifrového textu jsou
(v prubéhu sifrovani) ,zamaskované“ vygenerovanym ndhodnym vektorem z.
Piipadny ttoc¢nik tak zaroven musi vybrat dimenze takové, které nejsou zati-
zené timto chybovym vektorem.

Autori Lee a Brickell zobecnili tento utok tak, Ze neni nutné vybrat mno-
zinu dimenzi, kterd neobsahuje chybu. Pokud bude mnozstvi chyb malé, je
mozné tento fakt do algoritmu zapocitat a bity vektoru c respektive cx inver-
tovat.

Pravdépodobnost, ze vybér k dimenzi bude obsahovat maximéalné j chyb je

Nmax. 7 chyb _ Zg:o (f) (Z:f)
Ncelkem (Z)

A pocet vSech vektoru zx, jejichz Hammingova vdha je mensi nez j (tedy
pocet vektort, které je tieba vyzkouset a zpravu c dle tohoto vektoru inver-

tovat) je
. (k
Nj = Z (Z)

=0

P =

Pokud je mozné Yesit soustavu k linedrnich rovnic v O(k?) poétu krocich,
je asymptotickd slozitost tohoto utoku

W; =0 (73;1 (k3 + kNj))

V praméru je totiz provést P L yybéra dimenzi, pro kazdy vybér provést
v prumeéru kNj invertovani biti a nakonec vyresit soustavu rovnic — pokud je
fesitelna.

Autori uvadi, Ze pro minimalizaci W} je rozumné — pfi rozumnych velikos-
tech kédu — volit j = 2. Tento ttok v dobé publikovani snizil slozitost ttoku
na kryptosystém McEliece p¥iblizné 2'1-krat [25].

4.1.4 Nalezeni kédového slova s nizkou vahou

Jako nejuspésnéjsi ttok na nalezeni tajné zpravy se v poslednich letech jevi
tzv. utok nalezenim slova s nizkou vahou. 7 definice Sifrovani je znamo, zZe
¢ lezi ve wvzddlenosti t od néjakého kddového slova. Sestrojime novy kéd K/
s generujici matici G’ tak, Ze k matici G priddme Sifrovy text ¢ jako dalsf

radek matice . .
"/7 G . G
G_< C>_<mé’+z>
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4. KRYPTOANALYZA SYSTEMU MCELIECE

Phvodni kéd generovany matici G mél kédovou vzddlenost minimalné 2t+1
a nové vznikly kod K’ méa kédovou vzddlenost t. Navic jediny vektor, s vahou
t je neznamy chybovy vektor z (ktery je potieba k tispésnému dekédovani ¢i
utoku ISD).
definovaného kédu K'. Algoritmy predstavené v [26, 40, 11] nejdiive hledaji
kédové slova v redukovaném kédu K, ktery vznikne vybérem ndhodnou mno-
Zinou dimenz{ S z matice G. Poté je nutné tato kédova slova rozsirit do pi-
vodniho kédu K’ a zkontrolovat, zda maji poZzadovanou vdhau.

Algoritmy predstavené autory Leon [26], Stern [40] a Canteaut a Cha-
baud [11] se lisi hlavné ve zpusobu vybéru dimenzi S. Posledni z predstavenych
algoritmt dosahuje nejlepsich vysledki.

4.1.5 Dalsi atoky

Existuji téz ndvrhy dalsich utoku jako jsou napriklad statistické utoky [21] ¢i

utok zaloZzeny na bodovijch mrizich [10]. Jako dalsi zdroje pro zkouméani téchto
utoki jsou doporuceny ¢lanky [36, 15].

4.2 Bezpecné parametry

Pro dosazeni urcité miry bezpecnosti se pouziva pojem pocet biti bezpecnosti
(¢i mira bezpecnosti). Tato jednotka odpovida poctu bitu kli¢e symetrické Sifry,
které by itocnik musel hrubou silou prolomit. Jinymi slovy, pokud néjaka sifra
(s danou velikosti kli¢e) odpovidd n bitim bezpecnosti, je tfeba vynalozit
O (2™) operaci.

Obecné je povazovano 128 biti bezpecnosti za dostatecné pro strednedobé
a 256 bitu pro dlouhodobé Ucely. Méné nez 80 biti je pro bezpeéné uchovani in-
formaci prakticky nepouzitelné, jelikoz takto ,silny“ algoritmus lze (¢i ptjde)
prolomit v dostateéné kratkém cCase (méné nez desitky let) [32].

Kryptosystém McEliece méa na rozdil napt. od RSA nékolik parametri — n,
k, t,...— a mnozstvi variant je tedy velmi Siroké. Odhady slozitosti jednotli-
vych itok1 se navic celkem lisi, a proto v této kapitole uvadime nékolik tabulek
z ruznych zdroja, které odhaduji miru bezpecnosti kryptosystému McFEliece.

Tabulka 4.1 shrnuje parametry kryptosystému McFEliece pro dosazeni po-
zadované miry bezpecnosti dle [6] a tabulka 4.2 dle [36]. Tyto tabulky obsa-
huji informaci o velikosti verejného klice v systematické formé. Tabulka 4.3
inspirovand z [15, 32] porovnava asymptotické slozitosti Sifrovani a deSifrovani
kryptosystému McFEliece a RSA.

7 téchto tabulek je vidét, ze pro dosazeni rozumné miry bezpecnosti je
velikost verejného klice v Ffadech stovek kilobajiu az jednotek megabajtu. Ac
je v dnesni dobé diskova kapacita prakticky neomezené, tak hlavni problém
je v prenosu tohoto klice pfi navazovani komunikace. Pri bézné komunikaci
se nejdrive (bezpecnym) zpusobem vyménuji klice. V této fazi se pri pouziti
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4.2. Bezpecné parametry

Mira
bezpecnosti

Parametry (n, k,t)

Velikost
klice

80b
128 b
256 b

(1632, 1269, 33)
(2960, 2288, 56)
(6624,5129, 115)

450 kb
1502 kb
7488 kb

Tabulka 4.1: Mira bezpecnosti McEliece dle [6]

Mira
bezpecnosti

Parametry (n, k,t)

Velikost
klice

50 b
80 b
128 b
128 b
256 b

(1024, 524, 50)

(2048, 1696, 32)
(3178,2384, 68)
(4096, 3604, 41)
(6944, 5208, 136)

256 kb
583 kb
1849 kb
1732 kb
8829 kb

Tabulka 4.2: Mira bezpecénosti McEliece dle [36]

Krvpt » p ¢ Mira Velikost Slozitost
ryptosystem arametry bezpecnosti klice Sifr. | desifr.

1024b modul ~ 80 b 1kb | 230 | 230

RSA 2048b modul ~112b 2Kkb | 233 | 233
4096b modul ~ 145 b 4kb | 236 | 236
(2048, 1608, 40) ~98b | 691kb | 220 | 223

McEliece (2048, 1278, 70) ~110b | 961 kb | 220 | 224
(4096, 2056, 170) ~ 184 b | 4096 kb | 222 | 226

Tabulka 4.3: Porovnani McEliece a RSA dle [15, 32]

McFEliece musi vyménit klice ¢asto vétsi nez poté samotnd data. Navic v po-
rovnani s RSA — pouzivanou asymetrickou Sifrou s jinak radové nejvétSimi
kli¢i — je vidét, ze tato c¢isla jsou prakticky neptijatelna.

Na druhou stranu je vidét, ze ¢asova slozitost algoritmu pro sifrovani a de-
sifrovani je naopak fadové mensi. Kryptosystém McEliece mé tedy v porovnani
s RSA dobré vlastnosti co se tyce propustnosti Sifrovani i desifrovani dat.

Mira bezpecnosti puvodniho navrzeného kryptosystému (1024, 524, 50) se
dle [11, 36] pohybuje mezi 50-60 bity bezpecnosti a tyto parametry jsou tedy
pro praktické pouziti nedostatecné.
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4. KRYPTOANALYZA SYSTEMU MCELIECE

4.3 Slabiny kryptosystému

V této kapitole shrneme znamé slabiny kryptosystému McFEliece, se kterymi je
nutné pocitat a praktické pouziti sifrovani pomoci McEliece nalezité upravit.
Vétsina z téchto slabin umoznuje titok pomoci (adaptivné) voleného Sifrového
textu — tzv. CCA2 utok,

Témto slabindm se dé vyhnout diky pouziti CCA2 bezpecné konverzi Sif-
rového textu, kterou popiseme v kapitole 5.2.

4.3.1 Malleability

Pouziti Sifrovani tak, jak je definovano v kapitole 1.2 umoznuje deterministic-
kym zpusobem zménit (nezndmou) zasifrovanou zpravu — tzv. malleability.

Zasifrovanou zpravu ¢; verejnym klicem G jsme zkonstruovali (dle definice)
c1 =m1G+z, kde z je ndhodny chybovy vektor. Pokud tuto zpravu ¢ zachyti
utoc¢nik, maze ji pozménit nasledujicim zpusobem:

e Pripravi (oteviend) zprava m;

e Tuto zpravu ,zaSifruje® verejnym klicem G, ale nepouzije se chybovy
vektor z: cg = moG

e K puvodni zasifrované zpravé c; pric¢te novou zpravu cs: ¢ = ¢1 + ¢

e Odesle vzniklou zpravu ¢ puvodnimu ucastnikovi.

Desifrovani probéhne naprosto bezchybnym zptsobem, ale Gicastnik ziska
misto puvodni zpravy mq podvrzenou zpravu mi + meo.

Dgsg (c) = Dgg (61+02) =
:DSK(m1G+Z +m2G)
:DSK(m1—|—m2 G+z):

= (m1 + my)

Podobnou slabinu maji i algoritmy RSA ¢i ElGamal [46]. Stejné jako
u téchto algoritmu (napt. OAEP pro RSA) i pro McEliece se d4 tomuto titoku
efektivné branit predem danym formatem zpravy a paddingem.

4.3.2 Opakované sifrovani stejné zpravy

Pokud je jedna otevrend zprava dvakrat zasifrovand stejnym klicem, je mozné
ji s velkou pravdépodobnosti odhalit [9]. Pro kazdé sifrovani je generovan na-
hodny (a pravdépodobné tedy jiny) chybovy vektor z. Se¢tenim dvou rtznych
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4.3. Slabiny kryptosystému

sifrovych textd jedné zpravy tak ziskdme soucet ndhodnych chybovych vek-
tori:

Cl+02=(mé+21)+(mé+2’2):2’1+22

Viha kazdého z vektoru je t a délka n. Sectenim dvou sifrovych textt tak
ziskdme vektor vihy maximalné 2¢. Tento vysledny vektor pak obsahuje bi-
narni 1 na pozicich, kde se vyskytuji 1 pravé v jednom z chybovych vektort.
Jelikoz jsou chybové vektory velmi ridké, je velmi pravdépodobné, ze vysledny
vektor bude mit vahu pravé 2t. Pokud by vektory z; a zo obsahovaly 1 na stej-
nych pozicich, vdha vysledného vektoru by byla o 2 mensi za kazdou takovou
shodu. Pocet moznosti chybového vektoru z; je pak faddové nizsi — (2:) misto
puvodnich (?) 13— a tok s informacni mnoZinou je tak ¥adové jednodussi.

Dle stejného principu staci znat rozdil mezi dvéma zpravami. Oznac¢me
tento rozdil jako Am = mj 4+ mg. Sectenim dvou odpovidajicich Sifrovych
textl ziskame:

c1+co = (mlé—l-zl)—l—(mgé—i—zz) = AmG + 21 + 2

Ze znalosti Am a verejného klice je mozné opét ziskat soucet chybovych
vektoru z1 + 29 a provést stejny ttok na obé zpravy mq a ms, jak bylo uvedeno
vyse.

4.3.3 Znalost ¢asti otevieného textu

Slozitost toku na Sifrovanou zpravu lze téz velmi zjednodusit, pokud ttocénik
bude znét alespon ¢ast otevieného textu. Necht mnozina Z C {1,2,...,k} re-
prezentuje pozici bitl, které itoénik zna. Potom J je doplnék této mnoziny 7
a zaSifrovanou zpravu c lze rozdélit (dle dimenzi):

c:mé+z :mzéz+mjéj+z
a tedy:
C+mIG:mJéJ+Z

respektive:

Staci tedy utocit na dimenze ur¢ené mnozinou J a velikost informacni
mnoziny je tak zkracena z k na velikost mnoziny 7.

13 Pro praktické parametry kryptosystému plati n > t.
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4. KRYPTOANALYZA SYSTEMU MCELIECE

4.3.4 Hadani chybovych bita

Tento utok je téz oznacovan jako tzv. ,reakcni utok“. Pro provedeni tohoto
utoku je treba mit k dispozici desifrovaci ordkulum a Utocnik musi byt scho-
pen rozlisit kdy doslo k chybé v deSifrovani a kdy byla zprdava v poradku
desifrovanal®.

Utoénik, ktery zachyti zasifrovanou zpravu ¢, k ni pricte vektor s Ham-
mingovou vahou 1: (0...010...0). Takto upravenou zpravu odesle ordkulu
a pozoruje, jestli doslo k tspésnému desifrovani ¢i nikoliv. Pokud desifrovani
selhalo, je jasné, ze odeslana upravena zprava obsahovala t 4+ 1 chyb a nebylo
mozné prijatou zpravu dekdédovat. Pokud desifrovani probéhne v pordadku,
upravend zprava obsahovala < ¢ chyb, coz znamend, ze vektor, kterym byla
zprava upravena, odpovida jednomu z ndhodnych bitd chybového vektoru z.

Utoénik timto zptisobem mize bit po bitu vyzkouset Uspésnost desifro-
vani upravené zpravy a zrekonstruovat chybovy vektor z v O (n) krocich. Za
znalosti chybového vektoru je pak odhaleni tajné zpravy m otizka vyreSeni
soustavy k rovnic v O (k%) krocich.

Jako 0¢inné zabranéni tohoto ttoku se nabizi vyzadovat, aby zaSifrovana
zprava obsahovala prdve t chyb. Pri sifrovani se to da velmi snadno zaridit a pri
desifrovani pak staci zkontrolovat vdhu chybového vektoru (ktery je ziskdn pii
dekddovani) a pokud neni rovna t, je jasné, ze doslo k manipulaci se Sifrovym
textem.

14 Podobné jako napft. ttok Paddding Oracle u blokovych Sifer [46].
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KAPITOLA 5

Moderni varianty a upravy

Pouziti kryptosystému McFEliece tak, jak byl popséan v 1. kapitole by bylo pro
ucely Sifrovani velmi nerozumné a nepraktické. To hlavné z davodu slabin,
kterymi algoritmus trpi (viz kapitola 4.3) a velikosti kli¢t, které jsou v zédkladni
varianté vétsi nez je nezbytné nutné. V nasledujicich kapitolach probereme
nékolik uprav kryptosystému pro jeho praktické pouziti.

Y o

5.1 Metody na snizeni velikosti klicti

Jednou z hlavnich nevyhod kryptosystému McEliece jsou obrovské klice, které
reprezentuji linearni kédy velkych rozmértu (Goppa kddy) a matice odpovidajici
velikosti, které maji za tkol schovat strukturu pouzitého kédu. Metody na
snizeni velikosti kli¢cu se zaméruji hlavné na pouziti kédu, které je mozné
definovat kompaktnim zptsobem a zpusob uloZeni ¢i generovani matic S a P.

Zatim byly vSechny pokusy nahradit pavodni Goppa kddy jinymi, kom-
paktnéjsimi linedrnimi kédy, netispésné. Nalezly se slabiny ve strukture kédu,
které lze vyuzit pro jejich sestrojeni bez znalosti tajnych matic S a P (viz ka-
pitola 4.1.1. Jediné alternativni kédy, jejichz pouziti zatim nebylo prolomeno,
jsou kvazi-dyadické Goppa kody, které zminime v kapitole 5.1.3 a MDPC' koédy
v kapitole 5.1.4.

Kromé definovaného kédu jsou v soukromém klici obsazené téz dvé velké
matice S a P. Snizenim velikosti téchto matic se zabyvame v podkapitole 5.1.2.

5.1.1 Matice G v systematické formé

Vetejny kli¢ je pouze jedna matice — ,zamaskovana“ generujici k x n matice
G. Jako jediny zptisob pro snizeni poctu bitii tohoto verejného klice je ulozeni
matice v systematické forme. V takovém pripadé neni tfeba udavat prvnich
k sloupcu — je jasné, ze odpovidaji jednotkové matici 1. Pri pouziti matice G
v systematické formé se tedy usetii k2 biti, coz pii rozumnych parametrech
odpovidd az 75 % velikosti matice G. Aby byla zachovdna bezpecnost kryp-
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tosystému pri pouziti takové matice, je nutné pouzit CCA2 odolnou konverzi
(viz kapitola 5.2).

5.1.2 Vyznam matic S a P

Jak jsme jiz zminili v kapitole 1.3.2, permutacni matici P neni nutné ukla-
dat jako matici bitu, ale pouze jako indexy permutace a velikost klice tak
komprimovat. Matice S je ndhodna regularni matice a z definice nejde nijak
komprimovat. Pfi hardwarové implementaci v [33] bylo ale efektivné vyuzito
CSPRNG jako generdtoru této matice. Jednoznacnost matice S je zde vyjad-
fena pomoci tajného seedu pro CSPRNG.

A¢ byl kryptosystém navrzeny s maticemi S a P pro ukryti generujici
matice G, tak v [15] bylo ukdzano, ze matice S nemd zadny bezpec¢nostni uicel
pro skryti matice G. Naopak matice P je velmi dulezitd a prozrazeni této
permutace by znamenalo prozrazeni soukromého klice.

5.1.3 Kvazi-dyadické Goppa kédy

Jako jedna z tspésnych metod na zkraceni klich se v poslednich letech jevi
pouziti kvazi-dyadickijch (QD) Goppa kédi [29].

Definice 2 Dyadickda matice:

e KazZda 1 x 1 matice je dyadicka.

e Necht A a B jsou 25— x 28=1 dyadické matice, pak 2F x 28 matice

(3 1)

je také dyadicka.

Definice 3 Kuvazi-dyadickd matice: Matice, kterd neni dyadickd, ale sklddd
se z dyadickych submatic je kvazi-dyadicka.

Dyadickou matici H lze jednoznacéné vyjadrit pomoci jediného (prvniho)
radku matice. Z definice lze zkonstruovat celou ptivodni matici H. Kvazi-
dyadickd matice 1ze tak vyjadrit pomoci prvnich radka dyadickgch submatic.

V [29] autori ukdzali, Ze je mozné sestrojit (bindrni) Goppa kdd, ktery ma
kontrolni matici v dyadické formé — tzv. dyadicky Goppa kéd. Takto sestrojeny
kéd by bylo velmi snadné zrekonstruovat z verejného klice a navrhli tak pouziti
kvazi-dyadického Goppa kodu — s kontrolni matici v kvazi-dyadické formé.

S pouzitim kvazi-dyadickijch Goppa kédi je dosazeno n krat mensich klica
nez za pouziti obecnych (bindrnich) Goppa kddi [29]. Implementaci kryptosys-
tému s kvazi-dyadickymi Goppa kédy lze nalézt naprt v [33, 24]
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5.1.4 MDPC McEliece

Jedna z nejnovéjsich variant kryptosystému McFEliece je pouziti Moderate
Density Parity-Check (MDPC) kédu a kvazi-cyklickych MDPC' kédia. Autofi
v [30] navrhli pouziti téchto kddi v roce 2013 a dokézali nalézt klice o velikosti
priblizné 4 kb (1), které odpovidaji 80 bitiim bezpecnosti.

5.2 CCA2 odolna konverze

V kapitole 4.3 jsme se zminili, ze zadkladni varianta algoritmu McFEliece trpi né-
kterymi slabinami. Kvili témto slabinam by nebylo mozné algoritmu prakticky
(a opakované) vyuzivat. Z tohoto divodu bylo navrzeno nékolik konverzi, které
jsou odolné vici utoku s adaptivnée volenym Sifrovgm textem — CCA2 odolné
konverze.

Jsou znamé obecné konverze pro asymetrické sifry odolné vici atoku s vole-
nygm Sifrovgm textem (CCAT). Napiiklad zndm4 a pouzivana konverze OAEP
v kryptosystému RSA. Déle to jsou napriklad konverze Fujisaki-Okamoto
a Pointcheval.

Nicméné K. Kobara a H. Imai v [22] uvadi, ze tyto konverze nejsou CCA2-
odolné a stale tak umoznuji napft. reakéni utok (viz kapitola 4.3). Sami pak
navrhli 3 mozné CCA2-odolné konverze, z nichz tfeti — oznacend jako Kobara-
Imai v konverze — je nejucinéjsi. Tato konverze ~ je popsdna algoritmem 1
a ilustrovana obrazkem 5.1. Algoritmus obsahuje v komentarich ¢iselné odkazy
do zminéného obrazku.

Znaceni
V nésledujicim algoritmu pouzijeme znaceni uvedené v tabulce 5.2 a délky
vektord v tabulce 5.1.

Vektor Délka

Y1 max(|PRNG|,n + |const|)

Y2 maz(|rand|, |hash]|

Y3 k

Ya log, ()

Ys n+ |const| + [rand| — [ya| — [ys]

Tabulka 5.1: Délky vektorii v algoritmu Kobara-Imai ~
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Symbol Vyznam

(ald) zfetézeni vektort a a b

m otevieny text

const verejné znama konstanta

rand ndhodné ¢islo (seed)

prep(m) funkce na doplnéni zprdvy na pozadovanou délku (jedno-
znacny padding)

hash(l) kryptograficky bezpecnd hashovaci funkce s vystupem
délky log, () bitt

PRNG(r) kryptograficky bezpe¢na funkce inicializovand seedem r
(rand), kterd vraci (pseudondhodny) vektor (CSPRNG)

conv(y) invertibilni konverze &isla y < (%) na odpovidajici vektor
délky n a vdhy t (viz téz kapitola 2.2)

Es(m,e)  Sifrovaci algoritmus McEliece (vstupem je zpréva m
a chybovy vektor z)

Dsk(c) desifrovaci algoritmus McEliece se soukromym klicem SK

MSB,(l) n nejvice vyznamnych (levych) bitu vektoru I

LSBy,(l) n nejméné vyznamnych (pravych) bitti vektoru {

Tabulka 5.2: Pouzité znaceni v algoritmu Kobara-Imai ~

| Y. | 5.=»,G"+ CONV(y)

Obréazek 5.1: Diagram CCA2 odolné konverze Kobara-Imai v [36, 22]
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Algoritmus 1 Konverze Kobara-Imai ~

10:
11:
12:

1
2
3
4
5
6
7
8:
9:
1
2
3
4
5
6
7
8
9

: function ENCRYPT( m, rand, const )

m < prep(m)

y1 < PRNG(rand) + (m|const)
y2 + rand + hash(y;)

(yslyalys) < (y2ly1)

e < conv(yy)

c < (ys|Ep(ys, e)

return c

end function
: function DECRYPT( ¢, const )

Ys MSBM—?L(C)
(y37 6) < DSK<LSBn(C))
Y4 < conv1(e)
(y2ly1) < (ys|yalys)
rand < y + hash(y;)
(m|const) « y1 + PRNG(rand)
if const = const then
return prep=!(m)
else
return NULL
end if

13: end function

> 1.
> 2.

> 3.
> 4.

> 4.
> 3.

> 2.

> zamitni ¢
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KAPITOLA

Implementace

Pro implementaci kryptosystému McFEliece v této préaci jsme zvolili software
Wolfram Mathematica [52]. Tento software jsme zvolili hlavné diky pohodl-
nosti nékterych matematickych vypocti a konstrukei a také pro prehlednost
vystupt.

Pri implementaci kryptosystému se ukazaly nedostatky softwaru Mathema-
tica a bylo nutné zpracovat problematiku (rozsifenych) konecnich téles a bi-
ndrnich Goppa kédu. Tyto dvé oblasti byly implementovany pfimo v softwaru
Mathematica tak, aby bylo mozné jejich pohodlné pouziti i v jinych oblastech.

Celkové byla préce rozdélena do tiech ucelenych ¢asti — (bindrni) konecénd
télesa, (ireducibilni) bindrni Goppa kddy a kryptosystém McEliece. Kazdou
z téchto casti lze vyuzit jako balik ¢i knihovnu pro dalsi vypocty. V nésle-
dujicich sekcich popiseme jednotlivé ¢asti implementace, véetné pouzitych al-
goritmu a priklad vypocta. Priklady pouziti a zdrojové kédy implementace
jsou k nalezeni na prilozeném disku a téZ online na https://github.com/
VojtechMyslivec/mceliece-mathematica.

6.1 Binarni konecéna télesa

V této podkapitole pojedndvame o implementaci bindrnich konecngjch téles
véetné jejich rozsireni. V podkapitole 6.1.1 zminime existujici feSeni v soft-
waru Mathematica a v 6.1.2 odiivodnime a predstavime zvolené feseni imple-
mentace. Dale se v podkapitole 6.1.3 detailné zabyvidme implementovanymi
algoritmy a téz jsou zde uvedené piiklady vypoct. Nakonec v 6.1.4 zminime
néktera mozné zlepseni implementovanych operaci.

Poznamka: Potfebna teorie z oblasti obecné algebry a predevsim konec¢nych
téles je k nalezeni v ptiloze A.
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6. IMPLEMENTACE

6.1.1 Existujici reseni

Pro operace s konecngmi télesy v softwaru Mathematica byly prostudovany in-
terni funkce pro operace s polynomy a externi balik FiniteFields. Vlastnosti
téchto Teseni popiseme v nasledujicich kapitolach.

6.1.1.1 Operace s polynomy

Software Mathematica obsahuje funkce pro operace s polynomy nad realnymi
(pifpadné i komplexnimi) &isly. Vétsina téchto funkei mé volitelnou moznost!'®
Modulus, diky které lze zajistit, aby operace s koeficienty byly provadény nad
celymi ¢isly modulo zadané ¢islo p. Timto zplisobem je mozné implemento-
vat operace nad télesy GF(p™), nicméné je téméf nemozné timto zpusobem
implementovat rozsirend télesa — polynomy nad polynomy.

Pro pouziti téchto funkei (napt. ExtendedPolynomialGCD, je t¥eba poly-
nomu v uplném tvaru 3 a;z — véetné z' s tim, Ze z musi byt nedefinovany
symbol'S. Tento pozadavek je celkem neprakticky, protoze definovani této pro-
ménné kdekoliv v programu by vedlo k nemoznosti pouziti téchto funkci. Navic
udrzovat si prvky ve formé napi. x® + 3 + 2 4 1 misto 1001011 neni pohodlné.
Dalsi nevyhoda pouziti polynom je, ze software Mathematica vypisuje poly-

v v

zapis, nez je v technické literature zvykem.

6.1.1.2 Rozsirujici balik FiniteFields

Balik v softwaru Mathematica je soubor obsahujici rozsitujici funkce, které
standardné nejsou k dispozici. Balik je mozné nacist pomoci funkci Needs, ¢i
piipadné Get.

Balik FiniteFields obsahuje zékladni operace pro praci s télesy GF(p™).
Prvky koneénych téles jsou pak urcéené seznamem'” koeficientt a hlavickou,
ktera urcuje do jakého télesa prvek patii. Vyhoda tohoto opatreni je, ze pro
s¢itani a ndsobeni je pak mozné vyuzit obyc¢ejné symboly operaci (4, —, *, /)
a operace se automaticky provede v daném télese. Pro parametry p a n je
urcené jedno téleso GF(p") (s jednim konkrétnim ireducibilnim polynomem)
a seznam koeficientt prvku se opét pise od nejnizsiho fadu po nejvyssi (napti-
klad polynom 3 +x+1 z télesa GF(2°) je zapsan jako GF[2,5][{1,1,0,1,0}]).

Funkce z baliku FiniteFields nejsou dostatecné zdokumentovany, jak je
jinak v softwaru Mathematica zvykem. Nepodarilo se vyuzit funkci z tohoto
baliku pro operace s rozsirenymi télesy.

15 Anglicky se tento termin v softwaru Mathematica nazyva Option.
16 Jinymi slovy proménné, kterd nemé definovanou hodnotu.
17 Seznamem se mysli struktura v softwaru Mathematica — List.
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6.1.2 Zvolené reseni

Existujici feseni pro praci s konecngmi télesy se ukézala jako nedostacujici.
Jejich hlavni nevyhodou je nemoznost pouziti pfi vypoctech s rozsirenymi
telesy. Proto bylo implementovano vlastni feseni pro praci s konecngmsi télesy.

Pri implementaci operaci nad konecnymi télesy bylo dodrzovano nasledu-
jici jednotné rozhrandi:

o Prvky konecnijch téles reprezentujeme seznamem koeficienth od nejvys-
$tho po nejnizsi.
U rozsirengch téles jsou koeficienty opét prvky konecnych téles.
Napiiklad polynom z3 + 2 + 1 je reprezentovan seznamem: {1,0,1,1}
a polynom (y + 1)x? + (y) je reprezentovan: {{1,1},{0,0},{1,0}}

e Prvek (seznam koeficientil) muze byt libovolné dlouhy. V pfipadé po-
tieby se pri vypoctu redukuje (ireducibilnim) polynomem nebo dorovna
nulovymi koeficienty.

e Pocet koeficientti vnitinich prvku (koeficientil) musi byt vzdy stejny.
Napriklad prvek {{0,0},{1},{1,0}} neni platny.

e Jednotlivym funkcim je kromé operandii predavan téz i modul sklada-
jici se z odpovidajicich (ireducibilnich) polynomi, véetné charakteristiky
télesa. Tento modul je definovany nasledovneé:

— Pro télesa GF(p™) je modul slozen z (ireducibilniho) polynomu i,
stupné n; a dané charakteristiky p:
modul; = {i1,p}

— Pro rozsitend télesa se modul skldda z odpovidajicitho polynomu i
stupné ng nad télesem GF(p™)"*1 a modulu vnitrniho télesa:
moduly, = {ig, moduly_1}.

e Vsem funkcim se predavaji nejdriv operandy a poté modul.
Naptiklad pro prvky a,b € GF(p), m € N a odpovidajici modul:
kratla,b, modul]
inverzela, modul]
mocninala, e, modul]

e Pro implementaci operaci v télesech GF(p™) jsou pouzité vnitini funkce
softwaru Mathematica pro praci s polynomy. Implementované funkce pro
tato télesa tedy zpravidla obsahuji prevod ze seznamu Cisel na polynom,
zavolani vnitini funkce pro polynomy a prevodu zpét na seznam koefici-
enti. Diky témto vnitinim funkcim je docileno rychlejsiho vypoctu, nez
kdyby byla pouzita vlastni implementace nad seznamy celych cisel.
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e Pro implementaci operaci v rozsirenych télesech byly implementovany
jednotlivé algoritmy operaci (popsané nize), jelikoz nebylo mozné pou-
zit pro tyto operace vnitini funkce softwaru Mathematica. Funkce nad
rozsirenymi télesy zpravidla volaji odpovidajici funkce ve vnitinich téle-
sech (napriklad ndsobeni jednotlivych koeficienti).

Tato pravidla umoznuji pohodlny, jednotny a rekurzivni pristup k jednotli-
vym prvkim a voldnim funkei (druhd slozka modulu je modul vnitrniho télesa,
prvky polynomu jsou opét polynomy, ...).

Poznamka: Ac jsou funkce implementované v co nejobecnéjsim pojeti, tak
je kladen duraz na efektivnost vypoctt vzhledem k bindrnim télesim — tedy
k télestm s charakteristikou 2. Pro télesa s jinou charakteristikou neni chovani
funkci definovano.

6.1.3 Implementace operaci

V nésledujicich kapitolach je popsdna implementace hlavnich operaci v ko-
necnych télesech a pouzitych algoritmi. Pro dalsi informace je doporuceno
nahlédnout do zdrojového kédu v souboru src/rozsirenaBinarniTelesa.m
a priklada pouziti.

V nize uvedenych pseudokédech se pouziva nékterych prvki ze syntaxe
softwaru Mathematica:

Zéapis Vyznam
foo[bar] Volani funkce foo s argumentem bar
ham[[i]] -ty prvek seznamu (pole) ham

Tabulka 6.1: Prvky syntaxe jazyka softwaru Mathematica

6.1.3.1 Scitani

Jelikoz operace s¢itani se v jakémkoliv télese provadi po jednotlivych koefici-
entech modulo p, je tato funkce jedinad volana misto celkového modulu pouze
se zadanou charakteristikou p.

Pro rozsirend télesa funkce rekurzivné vola stejnou operaci sc¢itani na jed-
notlivé koeficienty zadanych polynomu az na troven obycejnych jednorozmér-
nych seznami. Pro s¢itani téchto prvka funkce pouziva obycejné sc¢itani dvou
seznamu modulo p.

38



6.1. Binarni konec¢na télesa

Algoritmus 2 S¢itani prvka
1. function PLUS| a, b, p ] > Pro GF(¢"), q je p
2 for i < 1... Length[a] do > Cyklus implementovan funkei Map
3 c[[d]] = plusfa([i]], b[[i]], p]

4: end for
5
6:

return c
end function

Poznamka: U operaci s prvky z télesa GF(p™) jsou prvky — seznamy, napr.
{1,0,1,1} - pievadény na polynomy — napt. 23 +x+1 — a vyuzivéa se vnitinich
funkci softwaru Mathematica pro praci s polynomy. Z tohoto divodu jsou
uvadény algoritmy pouze pro rozsirend télesa GF(q™), kde ¢ je néjakd mocnina
prvocdisla.

6.1.3.2 Redukce polynomu

Redukce polynomu (neboli modulo polynom) se pouziva ve vétsiné dalsich
funkci. Tato funkce se vola se dvéma parametry — prvkem a a polynomem
(modulem) m. Funkce vrati zbytek polynomu a po déleni polynomem m.

Redukee polynomu pro rozsirend télesa je inspirovand Comb metodou z [28].
K puvodnimu prvku a se opakované pri¢ita (od nejvyssiho fadu) patriény na-
sobek polynomu m tak, aby se dany koeficient a; rovnal nule (viz piiklad
nize).

Pro GF(p") se pouziva interni funkce PolynomialMod

Algoritmus 3 Redukce prvku v télese s charakteristikou 2
1: function REDUKUI[ a, {m, moduly,nitrni} |
2: la < stupen|a] + 1 > Délka redukovaného polynomu
3: L  stupen|[m] > Vyslednd délka redukovaného polynomu
// Prevedeni m na monicky polynom

4: koef < inverze[m][1]], modulynitrni] > Inverze nejvyssiho koeficientu
5: m < krat[koef, m, modulyp;trni > Néasobeni skaldrem
6: m < PadRightm,l, — l,,] > Natdhnut{ polynomu na délku a
7: fori«+1...1,— 1, do

8: s < krat[a[[i]], m, modul yptrni] > Skaldrni nasobek
9: a < plusla, s, 2] > Odecteni v bindrnim télese
10: m <— RotateRight[m] > Posunuti redukovaného polynomu
11: end for

12: return a

13: end function
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Piiklad Redukee polynomu (10)z5 + (10)xz* + (01) polynomem (10)x3 +
(01)2? + (11)z + (10) (nad télesem G'F(2%) s ireducibilnim polynomem 111):

(10)(10)(00)(00)(00)(01) mod (10)(01)(11)(10) :
(10) (10) (00) (00) (00) (01)
(10) (01) (11) (10)
(11) (10) (01) (11)
(01) (11) (10) (01)
(00) (01) (00)

= |(10)(10)(00) (00) (00) (01) 1001y 1110 = (00)(01)(00)

6.1.3.3 Nasobeni

Vysledkem nasobeni dvou polynomt a a b stupné n a m je polynom c stupné
n + m. Nésobeni je implementovano tak, ze k vysledku ¢ (na pocéatku je to
nulovy polynom) se postupné pri¢ita skaldrni nasobek polynomu b koeficienty
polynomu a, ktery je zaroven posunuty o patfiény pocet pozic. Vyuziva se
zde faktu, ze nasobeni libovolného polynomu a(z) a x' je posunuti koefici-
entl polynomu A o i pozic doleva. Vysledny polynom c je nasledné redukovdn
zadanym modulem (viz vyse).

Pro GF(p") se pouziva obyéejného nasobeni dvou polynomi a nésledné
redukce modulem.

Algoritmus 4 Nasobeni prvka

1: function KRAT][ a, b, {m, modulypitrni} ]

2: p < charakteristika[modul] > Charakteristika télesa
// Natazeni na vyslednou délku

3: b < PadLeft[b, stupen|a] + stupen|b] + 1]

¢ < nulovyPolynom]. . ] > Nulovy polynom nad vnitinim télesem

o

for ¢ « stupen...1 do
s < krat[a[[d]], b, modulynitrni) > Skaldrni nasobek
¢ < pluslc, s, p|
b < RotateLeft[b] > Posunuti pfi¢itaného polynomu
end for

10: return redukuj|c, modul]
11: end function
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Pi#iklad Nasobeni polynomu (110)x2+ (101)z + (001) polynomem (001)x3 +
(010)z + (011)) (nad télesem GF(23) s ireducibilnim polynomem 1011):

3. (110) (101) (001)
z? (000) (000) (000)
L (111) (001) (010)
0 (001) (100) (011)
(000) (110) (011)

(110) (101) (110) (000) (

= Vysledek operace nasobeni modulo polynom g se ziskd redukci poly-
nomu (110)(101)(110)(000)(110)(011) polynomem g.

6.1.3.4 Inverze

Vypocet multiplikativni inverze je implementovan pomoci rozsireného Eukli-
dova algoritmu. Tento algoritmus se casto vizualizuje jako vypocet tabulky po
fadkach (viz nize). Ve skutecnosti vSak pro vypocet dalsiho radku staéi praco-
vat s hodnotami dvou radkt predeslych. Proto si neni nutné udrzovat v paméti
celou tabulku, ale staci si udrzovat hodnoty dvou fadkl a po vypoctu tietiho
hodnoty posunout.

Vypocet hodnot dalsiho radku tabulky probiha nasledovné:

Hodnoty predchozich radku jsou:

Polynomy p;_2 a p;—1 (na zacatku inicializovany na ireducibilni po-
lynom m a prvek, ke kterému je hledana inverze).

Polynomy k;_2 a k;—1 (na zacatku inicializovany na 0 a 1, respektive
nulovy a jednotkovy polynom).

Je spocitan podil q a zbytek p; pomoci tzv. dlouhého déleni polynomu
Ppi—2 polynomem p;_1.

Je spocitan polynom k; = k;_o — q - k;_1

Tyto kroky se opakuji, dokud neni ziskdn polynom p; stupné 0 (jinymi
slovy jediny prvek vnitiniho télesa).

Vyslednd inverze se ziska jako skaldrni ndsobek polynomu k; inverzi (po-
sledniho) koeficientu polynomu p;.

Inverze v GF(p") je implementovand pomoci interni funkce Polynomial-
ExtendedGCD.

41



6. IMPLEMENTACE

Algoritmus 5 Inverze prvka — Rozsiteny Euklidiv algoritmus
1: function INVERZE| prvek, modul : {m, modulypitrni} ]
2: A < m; B < proek
// Inicializace na jednotkovy resp. nulovy polynom z télesa
3: ka < nulovyPolynom|...]; kp < jednotkovyPolynom|.. ]
while stupen[B] # 0 do
// Vypocet ¢ a C' pomoci dlouhého déleni v jednom kroku
g+ A/B; C+ A mod B
ko < ka — krat[q, kg, modul|
A+ B ; k A k‘B
B« C; kp + k¢
end while
// Vypocet koeficientu ve vnitinim télese
10: koef < inverze|Last|C|, modulynitrn;]
11: return krat[koef, ko, modul ypitrni) > Néasobeni skaldrem
12: end function

e

Poznamka: Pro vypocet déleni je v rozsitenych télesech potieba vypocitat
inverzi nejvétstho koeficientu délitele’® a déle je algoritmus realizovan posou-
vanim délitele a néslednou redukei pomoci séitani.

1)z? + (010)2? + (110)x + (111) modulo (001)x* + (011)2® 4 (011)z? +

Pr klad Rozsireny Fuklididv algoritmus pro Vypocet inverze polynomu
(10
(001)z + (011) (nad télesem GF(23) s ireducibilnim polynomem 1101):

Podil ‘ Zbytek Koeficient
(001)(011)(011)(001)(011) (000)
(101)(010)(110)(111) (001)

(111)(000) (110)(011)(011) (111)(000)
(111)(001) (001)(100) (010)(111)(001)
(110)(001) (111) (001)(111)(110)(001)

= [(101)(010) (110) (111) ™| 401011 011)001)(011) = (101)(001)(100)(101)

6.1.3.5 Druha mocnina

Pro prvky télesa s charakteristikou 2 je vyhodné implementovat funkci ,na
druhou“ diky nésledujicimu tvrzeni:

Tvrzeni 1 Necht A = (ay,...aza1a0) je prvek télesa s charakteristikou 2,
potom plati:
A? = (a20...0a30a30a3)

18 Zde je patrna rekurzivni vlastnost tohoto algoritmu, kdy pro vypoéet inverze prvku
v télese GF'(¢") je tieba vypocitat inverzi v télese GF(q).
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S vyuzitim tohoto tvrzeni je realizace funkce na pocitani druhé mocniny
trividlni:
e Provedeni druhé mocniny vSech koeficienti.

e Prolozeni koeficienti polynomu nulovymi koeficienty.

e Redukovéni polynomem (viz vyse).

Algoritmus 6 Umocnovani na druhou v télese s charakteristikou 2

1: function NADRUHOU|[ a, {m, modulynitrni} |

2 for i < 1... Length[i] do > Cyklus implementovan funkci Map
3 a[[i]] < naDruhou[a[[i]], modul ypitrni)

4: end for

5: nula < nulovyPolynom|. . ] > Odpovidajici nulovy koeficient
6 a < Rif fle[a,nula) > Prolozi koeficienty prvkem nula
7: return redukujPolynom|a, modul]

8: end function

Naznak dtkazu
a(x) = apz™ + ... + asx® + a1z + ag
a(x)? = (anz™ + ...+ agaz® + ez + ag) - (anx" + ... + agx® + a1z + ag) =

= apz" - (apz"” + ..+ asx? + a1z + ap) +

+ aga? - anx"—l—...+a2:v2+a1:c+ag)+

(
+ a1z -(anx"+...+a2x2—|—a1x—|—a0)—l—
+ ag (

2,2 2 1
=a;z™ + ...+ apasx" T + apar ™ + apaox™ +

. anx"—i—...—l—a2$2—|—a1x+a0):

+apasz™? 4+ .+ a%m4 + asar12® + asapr® +
1
+aparx™ + .+ asax® + a%xQ + ajapz +
2 2
+ anaoz” + ... + agapz” + ajapzr + aj =

a2z + ...+ 2(azag + azar)z® + 2(agap)x? + aix? + 2(arag)r + af =

n n+1
:Z x2l+22 Zajak—
=0 =1 j<k
Jjt+k=i

>~ (a20...0a30a%0a3)

I
5
(1=
S
=N

I
=)
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6.1.3.6 Obecné umocnovani

Mocnéni polynoma je implementovano pomoci algoritmu Square-and-Multiply
(SM). Algoritmus vyuziva faktu, Ze libovolnou mocninu lze rozloZit na sou-
¢in mocnin ¢tverct (2, 4, 8, ...). Konkrétné byla implementovéana varianta
provadéjici vipocet od nejvice vyznamného bitu exponentu'®. Algoritmus mé
vstupy polynom a a exponent e. Exponent se vyjadii jako ¢islo v bindrni sou-
stavé a poté algoritmus provadi cyklus pres bity tohoto rozvoje. V kazdém
kroku se mezivysledek umocni na druhou a v pripadé, ze je odpovidajici bit

exponentu 1, prindsobi se puvodni ¢islo a.

Algoritmus 7 Umocnovani prvku a® mod modul — Square-and-Multiply

1: function UMOCNI| a, e, modul |

2 if e =0 then

3 return nulovyPolynom]. . ] > Nulovy prvek télesa
4 end if

5: rozvoj < IntegerDigits[e, 2] > Bindrni rozvoj exponentu
6 ca > rozvoj[[1]] je vzdy 1
7 for i < 2... Length[rozvoj] do

8 s < naDruhoulc, modul]

9: m <« krat[s, a, modul]
10: if rozvoj[[i]] = 0 then
11: c< S
12: else
13: c<—m
14: end if
15: end for
16: return c

17: end function

Poznamka: Takto implementovany algoritmus je zranitelny vici odbérové
a casové analyze. Pro odolnou implementaci je nutné pocitat nasobek wvzdy
a pokud je dany bit exponentu 1, prifadit ndsobek do mezi vypoctu. Pseudo-
kéd i redlnd implementace je provadéna timto (bezpe¢nym) zptsobem.

19 Uvadéna jako MSB — z anglického Most Significant Bit.
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Piiklad Algoritmus Square-and-Multiply pro vypodet ((11)z? + (10))26 mo-
dulo (01)z3+(11)z+(01) (nad télesem GF(22) s ireducibilnim polynomem 111):

Op. dell\(/l.o‘a;)l;é ‘ Vypocet ‘ Vysledek
111 (11)(00)(10)

S 2 11 (10) 00 (00) 00 (11) | (01)(10)(11)
M 3|11 (01)(10)(11) - (11)(00)(10) | (10)(11)(00)
S 6| 110 (11) (10) (00) (11)(00)
S 12 | 1100 (10) (00) | (10)(00)(00)
M 13 | 1101 | (10)(00)(00) - (11)(01)(10) (01)(00)
S 26 | 11010 (01) (00) | (01)(00)(00)

= |(11)(00)(10)*[ 1 (00y(11)(01y = (01)(00)(00)

6.1.4 Mozna zlepSeni

V této kapitole nastinime moznéa zlepSeni implementace, kterd zrychluji vypo-
¢et nékterych operaci.

Logaritmické tabulky

Pro zrychleni vypoc¢tu nasobeni a mocnin prvku lze v konecném telese vyuzit
faktu, ze vzdy existuje primitivni prvek a prevadét tak operace v télese na
operace s celymi ¢isly.

Definice 4 Necht o je generator multiplikativni grupy télesa F. Potom 7i-
kdme, Ze a je primitivni prvek télesa F.

Dusledek Kazdy prvek télesa F — kromé nulového prvku aditivni grupy —
Ize vyjadiit jako o pro néjaké i.

Dukaz plyne piimo z definice.

Nésobeni dvou prvki a = a’ a b = o' tak miizeme pievést na soudet
mocnin primitivniho proku:

Podobnym zptisobem muzeme zjednodusit umocnovani prvku:
e i\¢ ie
a® = (a ) =«

V obou pripadech je samoziejmé mozné pouzit Eulerovu vétu a mocniny
redukovat modulo N, kde N je pocet prvka multiplikativni grupy télesa (N =
p" — 1 pro téleso GF(p™)). Jakoukoliv operaci nasobeni a mocnéni ziskdme
prvek o<, kde n. je celé ¢islo v rozsahu od 0 do N — 1.
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Reprezentaci prvkia pomoci odpovidajicich mocnin primitivniho prvku se
tak mtzeme vyhnout ndsobeni a umocnovani prvkid v télese a nahradit ho
s¢itanim a nasobenim celych c¢isel, coz je fadové jednodussi. V pripadé séitani
prvki v télese je vsak nutné mit jejich standardni reprezentaci (seznam ko-
eficient1), jelikoz se s¢itani provadi po jednotlivych koeficientech, respektive
bitech. Neni mozné nahradit s¢itani dvou prvki jinou operaci s mocninami
primitivniho proku.

Pro pouziti tohoto zrychleni vypocti je tak nutné pripravit v pameéti pro-
gramu prekladové log- a antilogaritmické tabulky pro preklad prvka z jedné
reprezentace na druhou.

Ac¢ se tak ziskd podstatné zrychleni vypocta v télese, existuje nékolik ne-
vyhod tohoto pristupu:

e Je nutné nalézt primitivni prvek télesa.

e Je nutné vygenerovat a uchovat v paméti pocitace obé tabulky pro pre-
klad.

— Tuto tabulku lze implementovat pomoci obycejného pole ¢i sezna-
mu, kde se k danému indexu v seznamu vyskytuje odpovidajici
hodnota.

— Pro binarni télesa GF(2™) je velikost jedné tabulky O(m2™) (kon-
krétné 2™ — 1 hodnot, kde kazd4 je reprezentovana m bity).

— Jelikoz je pamétova narocnost exponencidlni, muzeme tyto tabulky
uchovéavat pouze pro mald m (napf. 8 ¢i 16, nikoliv vSak 1024).

o Nulovy prvek télesa neni mozné zadnym zptsobem zobrazit jako moc-
ninu. Pti kazdé operaci je potieba s touto skutecnosti pocitat a hlidat
jako vyjimku.

Toto vylepseni bychom mohli vyuzit pro operace ve vnitrnim télese GF(2™),
nad kterym jsou postavené polynomy v bindrnich Goppa kddech.

Implementace déleni

Déleni prvkem b v konecném télese prevadime na nasobeni b~1. Pro vypocet
podilu se tak pocita inverze a nasledné nasobek. Je ale mozné implementovat
rovnou algoritmus pro déleni.

Algoritmus pro déleni prvku a prvkem b je totozny s algoritmem pro vy-
pocet inverze prvku b s tim rozdilem, Ze je pocatecni hodnota koeficientu ky
(viz EFA — alg. 5) nastavena na hodnotu a. Vysledkem algoritmu pak bude
inverze prvku b vynasobend a, coz presné odpovidd vyrazu a/b.
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6.2 Ireducibilni binarni Goppa koédy

Pro implementaci kryptosystému jsme zvolili ireducibilni Goppa kédy, které
jsme popsali v kapitole 3. V podkapitole 6.2.1 popiSeme algoritmy, které
slouzi pro vygenerovani kédu dle zadanych parametri a v 6.2.2 Patterso-
nuv algoritmus pro dekédovéani a (opravu) chyb vzniklych pri prenosu. Zdro-
jovy kod této casti implementace je k nalezeni v souboru src/ireducibilni-
BinarniGoppaKody.m.

V podkapitole 6.2.3 uvedeme kratky priklad generovani Goppa kddu a na-
konec v 6.2.4 zminime mozna zlepseni implementovanych algoritmii.

6.2.1 Generovani Goppa kédu

Parametry ireducibilniho bindrniho Goppa kédu (n, k,t) jsou jednoznacéné ur-
¢ené parametry m a t. Parametr m urcuje rad vnitiniho télesa GF(2™) a pa-
rametr t stupen (ireducibilniho) Goppova polynomu g. Parametr n (pocet
prvki podpory L) je 2™, protoze posloupnost L obsahuje vsechny prvky z té-
lesa GF(2™). Redundance takového koédu je r = mt, jelikoz vygenerovand
matice H mé ¢t fadku nad télesem GF(2™), neboli mt¢ fadka nad télesem
GF(2). Parametr k je pak jednozna¢né urceny z definice kédu jako n —r tedy
2™ — mit.

Pro sestrojeni kontrolni matice H potfebujeme vygenerovat podporu ké-
du L a matice V a D. Pro sestrojeni téchto objektl je téz tfeba vygenerovat
modul vnitiniho télesa GF(2™) a samoziejmé Goppiv polynom g. Pro se-
strojeni modulu vyuzijeme funkci definovanych v predeslé kapitole 6.1 a pro
vygenerovani matic a podpory jsou implementovany dil¢i funkce popsané nize.

Generovani Goppova polynomu

Pro sestrojeni ireducibilniho Goppa kédu je potfeba vygenerovat ireducibilni
polynom nad koneénym télesem GF(2™). Pro skutetné generovani ndhod-
ného ireducibilniho polynomu by bylo treba implementovat test ireducibility
polynomu (napt. dle [18]). Pro pouziti Goppa kédu v této praci bylo nékolik
ireducibilnich polynomu predgenerovano v softwaru SageMath [53].

Podpora L
Generovani podpory L je velmi jednoduché. Dle parametru m se vygeneruji
vSechny vektory z {0, 1}"" a ndhodné se permutuji (zamichaji). Tuto funkeci lze
jednoduse tesit pomoci vnitinich funkci softwaru Mathematica Tuple a Ran-
domSample.

Matice D

Matice D je diagonalni n x n matici (nad GF'(2™)), kde na diagonéle jsou in-
verze v GF(2™) prvkil z L dosazenych do polynomu g, neboli D;; = g(L;)~t.
Pro vypocet této matice je potfeba zadat modul télesa GF(2™), polynom g
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Algoritmus 8 Generovani Goppa kédu
1: function GENERUIGOPPAKOD| m, t ]
2: n+<2" r+tm; k<n-—r
// ireducibilni Goppiv polynom g stupné ¢ nad télesem GF(2™)
3: modul < generujModul[{2,m},1]
{g, modul ypitrni} < modul

L « generujPodporuL[m] > Generovani posloupnosti L
V <+ maticeV [podporalL,t, modul,nitrni > Vandermondova matice
7: D <+ maticeD|podporalL, modul] > Diagondlni matice

8: H < dotNadF[V, D, modulyp;trni] > Nésobeni matic nad GF(2™)
: H « Flatten[Transpose /@Q H, 1] > Rozbaleni prvklu matice H
// Prevod matice H na G — ortogondlni doplnék
10: G < NullSpace[H, Modulus — 2]

11: X « {jednotkovyPolynom]|...],nulovyPolynom|...]} > Polynom x
// predpoéitané diléi syndromy (x — L;) ™'

12: fori<1...ndo > Ve skuteénosti pomoci funkce Map

13: syndromyL|[[i]] < inverze[plus| X, L[[i]], 2], modul]

14: end for

15: return {G, modul, L, syndromyL}
16: end function

a podporu L. Vypocet je pak proveden pomoci aplikovini (Map) funkei dosa-
zeni do polynomu a inverze v télese na prvky seznamu L.2°

Matice V

Vandermondova t x n matice V nad GF(2™) obsahuje na prvnim fadku
jednotkové prvky a na dalsich faddcich mocniny prvki z L. Konkrétné tedy
Vii = Lffl, pro i > 2. Vypocitani vSech mocnin pro kazdé i, 7 by bylo velmi
neefektivni. Rychlejsi zptisob je vygenerovat prvni radek jednotkovgch prvku
a kazdy dalsi radek vypocitat prindasobenim prislusného L; k radku prede-
slému. Tento vypocet je realizovan funkei softwaru Mathematica NestList.

6.2.2 Pattersontv algoritmus

Pro zakdédovani zpravy do kédového slova stac¢i pouzit prostého maticového
nésobeni (nad GF(2)). Pro dekédovéni, respektive opravu chyb byl imple-
mentovany Pattersoniuv algoritmus, ktery byl uveden v kapitole 3.2.

20 Zde by 8lo dosazeni do polynomu viech prvki z L zrychlit stejnym zptsobem, jako byl
uvedeny u Chienova hledani korenu v kapitole 3.2.
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Algoritmus 9 Dekdédovani Goppa kbédu

1: function DEKODUIGOPPAKOD]| ¢, G, {g, modulynitrni}, L, syndromyL |

2:

10:

11:

12:

13:

14:

15:

16:

17:

18:

19:

(n,k,t); m > Parametry Goppa kédu — dle G a g
// Syndrom s(z) = 37y “ mod g(z).

s < > c[[i]] - syndromyL][[i]] > Realizovano funkci Apply a Plus

if s=0 then > Pokud je syndrom nulovy, chyba nenastala

e < nulovyPolynom[2, n]
else > Jinak provede opravu chyb — Pattersoniv alg.

// Polynom z

X « {jednotkovyPolynom]|.. .|, nulovyPolynom]...]}
/] r=+/s(x)"t — 2z mod g(x)

r < plus[inverze[s, modul], X, 2]

r + umocni[r, 2™~ modul] > Vypocet odmocniny
// Rozlozeni polynomu r(z): a(z) = f(x)r(z) mod g(x)

{a, B} + modifikovany EE A[r, modul]

B < posunPolynom|[%,1]; a + o?
// Lokdtor chyb o = Bz + o — bez redukcee g!
o <« plus|B, a, 2]

foricl...ndo > Dosazeni L; do lokdtoru (opét pomoci Map)

el[t]] - dosadDoPolynomu[o, L[[i]], modulynitrni] == 0
end for
end if
d + plusc, e, 2] > Opravené piijaté slovo ¢

// Invertovani zakédovani matici G
d + invertujZakodovani|c', G|

return {d, e} > Vrati dekdédovanou zpravu i chybovy vektor

20: end function

Druha mocnina

Druhéd mocnina je implementovana primo v ramci algoritmu, jelikoz je tieba
vynechat redukei polynomu. Tato druhd mocnina se vypo&ita?! stejnym zpt-
sobem, jako byl uveden v kapitole 6.1.3.5.

Modifikovany EEA
Rozlozeni polynomu r je realizovino modifikovanym rozsirenym Euklidovgm
algoritmem, jak bylo popsano v kapitole 3.2.

21 Vypocet druhé mocniny pomoci krat BezRedukce[a, a, modulynitrni] neni efektivni.
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Dosazeni do polynomu

Funkce dosadDoPolynomu je implementovana v ¢asti zabyvajici se koneénymi
télesy a vypocet dosazeni prvku do polynomu je realizovan pomoci tzv. Hor-
nerova schématu.

Invertovani zakédovani

Poslednim krokem algoritmu je ziskani ptivodni zpravy d z opraveného. Bit
zpravy d na i-té pozici odpovidé bitu vektoru ¢’ na pozici sloupce matice G,
ktery ma v i-tém tadku 1 a v ostatnich 0. V tomto kroku vlastné vyhledame
pozice informacnich biti, které tvoii pivodni zpravu d.??

6.2.3 Ukazka

V této sekci uvadime kratkou ukizku vygenerovaného kédu s parametry m =
3 at = 2. Ukdzky s vétsimi parametry a priklady pouziti jsou pripravené
v souboru ireducibilniBinarniGoppaKody.nb.

Priklad:
Méme ireducibilni Goppiiv polynom g(x) = (001)x? + (100)z + (001) nad
télesem GF(23) s ireducibilnim polynomem 1011.

Vygenerujeme podporu L, coz je posloupnost o 2™ = 8 prvcich z vnitiniho
télesa GF(2™), neboli ndhodnéd permutace vSech prvki z tohoto télesa.

L = (100,001, 111,011,010, 000, 101, 110)

Sestrojime Vandermondovu matici V' a diagondini matici D. Pro prvky
matice V plati predpis V;; = L] 71, tedy prvni radek jsou jednotky z vnitrniho
télesa a po radkich vzdy prinasobime podporu L.

v — 001 001 001 001 001 001 001 001
~\ 100 001 111 011 010 000 101 110

Prvky na hlavn{ diagondle matice D maji tvar D;; = g(L;)™!:

001
111
110
110
011
001
111

011

22 Jedna4 se vlastné o FeSenf soustavy k rovnic pro k neznamych uréenych vybranou matici
Gx. Je jisté nejjednodussi vybrat si takové dimenze K, ze Gk je jednotkova matice.
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Vynasobenim téchto dvou matic ziskdme kontrolni matici H (nad GF(2™))
treducibilniho bindrniho Goppa kédu T':

H—VD~— 0o1 111 110 110 011 001 111 O11
N ~\ 100 111 100 001 110 000 110 001
a rozbalenim vektortu do sloupct nad GF(2):
01110010
01111011
11001111
H =
11101010
01001010
01010001

H je pak mozné prevést na generujici matici G tohoto kédu (standardnim
zpusobem pro linedrni kddy, ktery je pripadné uveden v piiloze B.2):

G- 11110110
—\11101001

kde informacnimi bity jsou tedy naptiklad posledni dva bity ptijatého slova.
Nakonec se piedpoéitaji syndromy (posloupnost polynomi z GF(2™)?) dle
-1 —
definice Sp; = (x — Li)~* = ((001)(000) + L) = ((001)(Ly))
S, = (
(001)(000), (111)(110), (110)(001), (110)(100),
(011)(001), (001)(100), (111)(111), (011)(110)

)

Kéd T je urcen (dle definice) polynomem g(x), podporou L a pripadné
vnitinim télesem GF(2™) (jeho modulem). K témto hodnotdm jesté piiddme
predpocitané syndromy Sy, aby se pri kazdém dekdéddovani nebylo nutné zby-
tecné pocitat. Tento vygenerovany kéd I' ma parametry (n, k,t) = (8,2, 2)

6.2.4 Mozna zlepSeni

V nésledujicich odstavcich se kratce zminime o vice ¢i méné vyznamnych zlep-
senich, ktery by bylo vhodné implementovat.

Generovani ireducibilnich polynomiu

Pro praktické pouziti Goppa koédu v oblasti bezpecnosti je potieba generovat
ireducibilni polynomy g ndhodné. Pro tcely této prace bylo predgenerovano
pouze nékolik ireducibilnich polynomu a v pripadé rozvijeni této implementace
by bylo vhodné sousttedit se primarné na tuto skutecnost.
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Hledani koreni

Nejnaroc¢néjsi cast dekédovani je hledani kotenti lokdtoru chyb o. Opakované
dosazovani do polynomu lze efektivnéji implementovat pomoci Chienova hle-
dani korenti, ¢i pripadné faktorizaci polynomu o. Vice informaci ohledné to-
hoto problému jsme uvedli v kapitole 3.2.

Invertovani zakédovani

V pripadé, ze je matice generovana v systematické formé, tak zpravé d odpo-
vid4 prvnich & (informacnich) bitu vektoru . Matice G vsak v systematické
formé nemusi existovat. Aby matici slo sestrojit v této formé, museli bychom
prohazovat dimenze kédu a tim paddem i posloupnosti L. To neni z divodu
bezpecnosti zadouci, nebot bychom snizovali po¢et moznych permutaci pod-
pory L a tim padem i pocet moznych vyuzitelnych kédu. Z tohoto divodu
je nutné invertovani zakédovani matici G provadét zptisobem, ktery jsme po-
psali vyse. Nicméné nalezeni danych dimenzi neni nutné provadét opakované
a mohli bychom si tento krok predpocitat a v definici kddu uvadét definici
pozic informac¢nich bita.

Rad télesa

Stejné tak je pri kazdém dekédovani pocitan pocet prvki télesa pro vypocitani
odmocniny. Tento pocet prvka — respektive ¢islo, na které je nutné prvek
umocnit, abychom nalezli odmocninu — je mozné pro zrychleni vypoctu téz
ulozit mezi parametry definujici kéd. Oproti ostatnim operacim se vsak jedna
o minoritni vypocet a tak toto zrychleni by nebylo nijak vyznamné.
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6.3 McEliece

Pro ukazkovou implementaci kryptosystému McFEliece jsme zvolili zakladni
variantu kryptosystému, kterd byla popsana v 1. kapitole. Jedna se tedy o tzv.
»Skolni variantu®, kterd by v praktickém pouziti selhala, a to hlavné kvili
slabindm, které jsme popsali v kapitole 4.3. Pro praktické pouziti by bylo
tfeba implementovat tzv. CCA2 odolnou konverzi, kterou jsme popsali v ka-
pitole 5.2). Jedn4 se vSak pouze o rozsireni zakladni varianty a je tedy mozné
tuto zakladni implementaci v budoucnu rozvinout tak, aby zminénou CCA2
odolnou konverzi téz obsahovala. Zdrojovy kod této casti implementace je
k nalezeni v souboru src/mceliece.m.

V podkapitole 6.3.1 se vénujeme implementaci algoritmu pro generovani
kli¢t kryptosystému McEliece, v 6.3.2 pro Sifrovani a v 6.3.3 pro desifrovani.
Praktickou ukazku s malymi parametry uvadime v podkapitole 6.3.4 a nakonec
v 6.3.5 diskutujeme mozna zlepseni bezpecnosti i efektivity implementace.

6.3.1 Generovani kliéa

Generovani klica je implementovano dle definice uvedené v kapitole 1.1. Pri
generovani kli¢t je tfeba vygenerovat linedrni samoopravny kéd opravujici
zvoleny pocet chyb t, dale ndhodnou reguldrni k x k matici S a ndhodnou
permutacni n X n matici P. Z generujici £ X n matice G zvoleného koédu
sestrojime verejny kli¢, matici G, ktera vznikne sou¢inem matic S, G a P.

Algoritmus 10 Generovéani kli¢i pro McEliece
1: function GENERUIMCELIECE[ m, t |
2: n<« 2" k<< n—tm > Rozméry matic dle Goppa kdédu
3: GoppaKod < generujGoppaK od[m,t]

4: G < GoppaKod[[1]]
5: S < nahodnaRegularniM atice[k]
P « nahodnaPermutacniM atice[n]

7: G « Dot[S,G, P, Modulus — 2] > Nésobeni matic
// Predpocitani inverzi
8: invS < Inverse[S, Modulus — 2]

invP < Inverse[P, Modulus — 2]

10: soukromyKlic + {GoppaKod,invS,invP}

11: verejnyKlic — {G}

12: parametry < {n,k,t}

13: return {soukromyKlic,verejnyKlic, parametry}
14: end function
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Pouzitym linedrnim kédem jsou ireducibilni bindrni Goppa kody, kterymi
jsme se zabyvali v minulé kapitole. Diky tomu jsou parametry kryptosystému
(respektive kodu) jednoznaéné uréené volbou parametria m a t, tedy (n, k,t) =
(2™, 2™ — tm,t).

Generovani regularni matice

Generovani regularni matice je realizovano velmi primitivnim zptsobem. Po-
moci vnitini funkce RandomChoice se vygeneruje nahodna k x k matice a poté
se testuje, jestli je reguldrni (funkci MatrixRank). Ndhodné matice se tak
opakované generuji dokud nenalezneme matici regulérni.

Generovani permutaéni matice
Permutacni matice je vygenerovana nadhodnym permutovanim jednotkové ma-
tice I, pomoci vnitini funkce softwaru Mathematica RandomSample.

Inverze a nasobeni matic

Nasobeni matic, stejné jako jejich inverze, je v tomto algoritmu realizovano
pomoci vnitinich funkci Dot respektive Inverse. Volitelny parametr Modulus
urcuje, ze vypocet jednotlivych prvkia se provadi v daném modulu respektive
nad télesem GF(2).

6.3.2 Sifrovani

Jak bylo zminéno vyse, Sifrovani probiha standardnim zptisobem, ktery jsme
ukazali v kapitole 1.2. Toto Sifrovani je vlastné prostym nasobenim matice
vektorem a pricteni ndhodného chybového vektoru s Hammingovou vahou t.

Algoritmus 11 Sifrovani McEliece

1: function SIFRUIMCELIECE[ m, G, parametry : {n,k,t} ]
// Chybovy vektor délky n
2: z + nahodnyChybovyV ektor|n, t]
// Zprava m délky k
b+ Dot[m, G, Modulus — 2] > Maticové nasobeni
// Vysledny Sifrovy text délky n
4: ¢ < Mod[b+ z, Modulus — 2]
5: return c
6: end function

@

Nasobeni matic a s¢itani vektori

Stejné jako u generovani kédu je zde pro ndsobeni matice vektorem pouzito
vnitini funkce Dot. Aplikovani chybového vektoru je zde mozné realizovat jako
prosté séitani dvou vektoru — listti — modulo 2.
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Nahodny chybovy vektor
Néhodny vektor vdhy t je sestrojen pomoci ndhodného permutovani vektoru
s t jednickami a n — ¢t nulami vnitini funkci RandomSample.

6.3.3 Desifrovani

Desifrovani je opét implementovano tak, jak jsme tento algoritmus popsali
v kapitole 1.2. Nejdtlezitéjsi casti tohoto algoritmu je dekdédovani prijatého
slova, které je realizovano dekdédovanim, které jsme popsali v implementaci
bindrnich Goppa kodi.

Algoritmus 12 Desifrovani McEliece
1: function DESIFRUIMCELIECE] ¢, soukromyKlic, parametry : {n,k,t} |
2: {GoppaKod,invS,invP} + soukromyKlic
// Sifrovy text ¢ ma délku n; invertovani permutace
3: ¢ < Dot|c,invP, Modulus — 2]
// Dekédovani zpravy; chybovy vektor zde neni potieba
4: m < dekodujBinarniGoppaK od|¢, GoppaK od][[1]]
// invertovani matice S
5: m < Dot[rn, invS, Modulus — 2]
6: return m
7: end function

6.3.4 Ukazka

V této sekci uvadime kratkou ukazku vygenerovani kli¢i s parametry m = 3
a t = 2. Ukdzky s vétsimi parametry i s piikladem pouziti jsou pripravené
v souboru mceliece.nb.

Priklad:
Méjme ireducibilni bindrni Goppa kéd T' s parametry (n, k,t) = (8,2,2) s ge-

nerujici matici G:
G = 01110101
—\10101110

Generovani kli¢ti: Pri generovani klict vygenerujeme ndhodnou regularni
matici S a ndhodnou permutac¢ni matici P:

0

SO oOooOoOo

[esNesRenNenNenNenNanll
OO ODOOO
DO OOoOROOO
HOOOoOOoOOoOOoOOo
O OO OoOOo
OO OoOOoOOoOROO
OOHrHOOOOO
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Verejny klic — matici G — sestrojime vynasobenim téchto tii matic:

Soukromym klicem pak je kéd T, a predpoéitané matice S~ a P~1.

01000000O
10000000
00001000O0
-1_ (10 -1_]1000100O00O
s —<11> P=100000001
00000010
00100000O
0000OO0O1O00O0
Sifrovani: Mgéjme otevieny text m = (11). P¥i Sifrovdni vygenerujeme

nadhodny chybovy vektor z délky n = 8 a vdhy t = 2 a zaSifrujeme dle predpisu:

10011011
1

c:mé+z:(11)(11 11100>+(11000000)

Desifrovani: Pro deSifrovani zpravy c¢ nejdrive provedeme inverzi permu-
tace:
é=cP1'=(01101110)

a tento vektor dekddujeme kodem I
m=Drp(¢)=(01)

Takto dekédovanou zpravu jiz jen vynasobime inverzi S a ziskame tak
puvodni otevieny text m:

m:m51:(01)<%(1]>:(1 1)

6.3.5 Mozna zlepseni

Pro zrychleni vypoctl, zvyseni zabezpeceni implementace a snizeni velikosti
klici by bylo vhodné se vénovat jistym zlepsenim, které popiseme v nasledu-
jicich odstavcich.

Generovani ireducibilniho polynomu

Ac¢ jsme jiz tuto skutec¢nost popsali v kapitole vénujici se implementaci Goppa
kodi 6.2, je vhodné ji kvuli bezpecnosti znovu zduraznit. V této implemen-
taci pouzivame predgenerované ireducibilni polynomy, které definuji pouzity
Goppa koéd. Pro praktické pouziti je tieba implementovat algoritmus, ktery
bude ireducibilni polynomy generovat ndhodné.
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Generovani regularni matice

P1i generovani klicti je potfeba nahodné regularni matice S. Tuto matici zis-
kame tak, ze generujeme ndhodné matice, dokud nenalezneme matici regu-
larni. Jak jsme jiz popsali v kapitole 1.1, existuji algoritmy, které dokazi vyge-
nerovat reguldrni matici efektivnéjsim zpusobem [35]. Nicméné méfeni tohoto
primitivniho zpusobu generovani matice potvrdilo tvrzeni z [20], Ze v pruméru
je tfeba vygenerovat ptiblizné 3 ndhodné matice, abychom nad GF'(2) nalezli
matici regularni.

Permutacni matice

Matici P (respektive jeji inverzi) lze uchovat mnohem kompaktnéjsim zptso-
bem — jak jsme zminili hned v 1 kapitole. Nicméné pro demonstrac¢ni ticely jsme
ponechali tuto permutaci ve formé ridké n x n matice. V softwaru Mathematica
bychom permutaci mohli efektivnéji ulozit ve formé seznamu permutovanych
prvki 1 az n ¢i ve formé tzv. cykli. Vygenerovat takovou formu permutace
je mozné pomoci funkci RandomSample a PermutationCycles a aplikaci této
permutace provedeme funkci Permute misto pouzitého maticového nasobeni.

Systematicka forma verejného klice

Nejjednodussi snizeni velikosti verejného klice je prevést matici § do tzv. sys-
tematického tvaru. Touto metodou jsme se zabyvali v kapitole 5.1. Pokud
prevedeme matici do tohoto tvaru, tak prvnich k sloupcti matice G tvori jed-
notkovou matici Il a neni tfeba tuto ¢ast matice viibec uvadét. Je tedy mozné
usetfit k2 hodnot — bit@. Aby vSak nebyla sniZzena bezpecnost kryptosystémau,
je nutné tuto variantu zkombinovat s CCA2 odolnou konverzi.

CCA2 odolna konverze

Jak bylo detailné ukazano v kapitole 4.3, zakladni varianta pouziti kryptosys-
tému McFEliece obsahuje mnoho slabin, které lze zneuzit pii itoku s volenym
sifrovym textem. Pro praktické pouziti pri Sifrovani je potfeba implemento-
vat Sifrovani dle CCA2 odolné konverze, jakou je napiiklad konverze Kobara-
Imai ~y, které jsme se vénovali v kapitole 5.2. Cilem této prace bylo prinést
pouze ukazkovou implementaci pro ziskani predstavy o kryptosystému a proto
nebyl kladen diraz na implementaci této konverze.
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KAPITOLA 7

Analyza slozitosti

V této posledni kapitole se vénujeme analyzou nasi implementace kryptosys-
tému McFEliece, kterou jsme popsali v 6. kapitole. V podkapitole 7.1 provedeme
analytické odvozeni (pribliznych) velikosti vygenerovanych kli¢u v zévislosti na
zadanych parametrech m a t. V podkapitole 7.2 uvedeme vysledky a zavéry
z experimentalniho méreni ¢asovych slozitosti algoritmu pouzitych v krypto-
systému McFEliece.

7.1 Velikosti kli¢u

Velikost kli¢u (respektive pocet jejich hodnot) je mozné velmi presné uréit ana-
lyticky. Vefejnym klicem je matice G a soukromym klicem je kéd I' a inverze
matic P a S. Vefejnymi parametry je pouze trojice ¢isel (n, k,t), které jsou
i pro redlné implementace reprezentovany v radu desitek bitl, a v porovnani
s velikosti matic jsou tedy zanedbatelné.

Velikosti budeme vyjadrovat v po¢tu bitt urcujicich dané proménné. Tyto
hodnoty jsou ale v nasi implementaci objekty typu Integer, jelikoz v softwaru
Mathematica nejsme schopni (pohodlné) pracovat s jinymi datovymi typy.
Daéle budeme tedy mluvit v jednotkach hodnot, ¢imz budeme rozumét objekt
typu Integer.

7.1.1 Verejny klic¢

Verejny kli¢ je v nasi implementaci tvofen k X n matici G. Tato matice ma
tedy nk hodnot, kde n = 2™ a k = 2™ — tm. V redlnych aplikacich algoritmu
se hodnota k pohybuje okolo poloviny hodnoty n a tedy pocet hodnot této
matice je priblizné

G

-0
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Snizeni velikosti

Jak jiz bylo nékolikrat zminéno, tuto matici je mozné efektivné ulozit v syste-
matické formé a velikost klice tak klesne o k sloupcu této matice na (n — k)k
hodnot. V kapitole 5.1 jsme uvedli, Ze lze timto zpisobem uSettit 50-75 %
velikosti verejného klice.

7.1.2 Soukromy klic¢

Soukromy kli¢ je urcéen Goppa kédem T' a matici S~ a P~!. Matice S~! je
reprezentovana k? hodnotami a matice P~! n? hodnotami.

Goppa kod T je urcen generujici matici G Goppovym polynomem g, podpo-
rou L a predpocitanymi dilcimi syndromy St. Matice G zabird stejny prostor
jako G. Polynom g je stupné ¢ nad koneénym télesem GF(2™), které je ur-
¢eno ireducibilnim polynomem stupné m. Polynom g je tedy reprezentovan
m(t + 1) hodnotami a vnitini polynom m + 1 hodnotami. Podpora L je po-
sloupnost n prvki z télesa GF(2") a zabira tedy nm hodnot. Syndromy S7,
jsou posloupnost n prvki z télesa GF(2™)! a zabiraji tedy ntm hodnot. Cel-
kovy soucet velikosti Goppa kdédu je

Tl =0 ((nk)+ (m(t+1)+ (m+1)) 4+ (nm) + (ntm)) =
= O (nk + (mt +m) + ntm) =
= O (nk + tnm)

Pro béZzné parametry plati n > k > ¢t > m a tak nejvyznamnéjsi cast
urceného Goppa kédu predstavuje generujici matice G a dilci syndromy Sy,
Velikost soukromého klice je tak celkove:

[SK| = O(U| +|s7!| +|[P~!]) =
= O(nk + tnm + k? + n?)

Snizeni velikosti
Velikost ulozeného Goppa kédu jsme detailné diskutovali v kapitole 6.2.4.
V soukromém Kkli¢i by navic nebylo nutné ukladat celou matici G, kterd je
zde jen kvuli provedeni invertovani zakédovani, které — jak jsme zdivodnili
ve vyse zminéné kapitole — by stacilo provést na zdkladé vybéru spravnych
dimenzi. Tento vybér je mozné predpocitat a mohli bychom ho v soukromém
kli¢i ulozit misto celé matice G.

Dalsim vyznamnym uSetfenim velikosti klice je ulozeni permutacni ma-
tice P ve formé permutace (viz 6.3.5). Touto zménou bychom misto n? hodnot
matice P pouzivali n prvkovou permutaci (neboli n hodnot).
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7.2 Experimentalni vysledky

V ramci analyzy nasi implementace bylo provedeno méteni casovych slozitosti
jednotlivych algoritmu pro generovdnd klici, $ifrovdni i desifrovdni.

Jelikoz generovani klici i desifrovani jsou komplexni algoritmy, sklddajici
se z nékolika podproblémi, provedli jsme méreni i téchto jednotlivych kroki.
Meérenim téchto podproblémii jsme byli schopni lokalizovat nejnarocnéjsi ¢asti
vypoctu a diskutovat mozna zlepseni.

Aby bylo mozné ziskat prehled o ¢asové narocnosti dil¢ich vypoctu, bylo
nutné lehce upravit zdrojové kody nékterych algoritmi. To obsahuje predevsim
pridéani funkci AbsoluteTiming a navriceni hodnot takto spocitanych cast
spole¢né s puvodnimi navratovymi hodnotami.

Poznamka o umisténi souborti: 7 duvodu prehlednosti a zachovani pi-
vodniho kédu byly tyto tpravy provadény ve vlastni vetvi mereni ve verzo-
vacim systému git. Na prilozeném disku jsou soubory z této vétve umistény
do podadresaie mereni.

7.2.1 Zptsob méreni

Pro méreni ¢asovych zavislosti jsme mérili dobu trvani jednotlivych ¢asti vy-
poc¢tu pro rizné parametry m a t. Jak je vidét naptiklad na obrazku 7.1,
generovani klict pro m = 8 trva az 260 sekund a proto bylo méreni provadéno
pro hodnoty m = 3 az m = 8. Pro tyto hodnoty m bylo provedeno métreni
pro vSechny hodnoty t od ¢t = 2 aZ po tmaz, kde tyme: je nejvetsi platné ¢t —
tedy pro které plati, ze k > 0 = 2™ — mt > 0. Z tohoto predpisu je vidét, ze
hodnota t,,4, roste fadové exponencialné v zavislosti na parametru m.

Pro kazdou dvojici parametri m a t bylo opakované provedeno generovdni
klici, sifrovdni i desifrovani. Vysledna ulozend hodnota naméieného ¢asu dané
casti algoritmu je urcena jako prumeér z opakované namérenych hodnot.

Logika tohoto provadéného experimentu je zachycena ve zdrojovém kédu
mereni.m. Vyslednd data z provadéného méreni se ukladaji na disk (do po-
dadresire data). Naméfend data jsou tak k dispozici i po ukonceni vypoctu
(programu) a je tedy mozné tento balik spoustét davkove.

Méfeni bylo provedeno na stolnim pocitaci s ¢tyfjadrovym procesorem In-
tel 15-6500 na frekvenci 3.2 Ghz a 16 GB RAM. Vypocetni kapacita této kon-
figurace nebyla pii méfeni plné vyuzita, protoze implementace vyuziva pouze
jedno vldkno (respektive jadro procesoru) a proces vypocetniho jadra Wolfram
Mathematica — WolframKernel — zabiral i pfi nejnaroc¢néjsich vypoctech 1a-
dové 130 MB paméti.
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7.2.2 Namérena data

Namérena data jsou ve formatu pro software Mathematica ulozend v souboru
data/data.txt. Z téchto dat jsme vykreslili grafy zavislosti ¢asu na parame-
tru t a na parametru m. Posledni skupina grafi naznacuje procentudlni pomeér
casu straveny na dil¢ich krocich jednotlivych algoritm.

Zavislost na parametru t

Prvni skupina grafii ukazuje ¢asovou zavislost na parametru t pro zadanou
hodnotu m pro generovani kli¢i (obrazek 7.1), sifrovani (obrazek 7.2) a de-
sifrovani (obrazek 7.3). V grafech jsou zndzornény jen hodnoty pro m >= 6,
protoze platnych hodnot ¢ je pro mensi m malo a ani by v grafech nebyly
vidét.

Cas [s]

DB -k .
e N T
sbo e
w et

50 g @l

e m=8 m=7 m=6

Obréazek 7.1: Zavislost doby generovani kli¢i na parametru ¢ (pri riznych
volbach m)
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¢as [ms]
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010 e R
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e M=8 ¢ m=7 e m=6

Obréazek 7.2: Zavislost doby Sifrovani zpravy na parametru t (pfi riznych
volbach m)

foof S SR S F

sof R T R B T

: o

. . [ ]

: ‘l"’: ‘ : :

\--.--...,\\\\A\\\\A\\\\A\\\\A\ t
5 10 15 20 25 30

e M=8 ¢ m=7 e m=6

Obrazek 7.3: Zavislost doby desifrovani zpravy na parametru ¢ (pfi ruznych
volbach m)

63



7. ANALYZA SLOZITOSTI

Zavislost na parametru m
Ve druhé skupiné grafii jsme znézornili ¢asovou zavislost na parametru m. Pro
kazdé m jsou platné stale vétsi hodnoty ¢ a v praxi se casto voli t tak, aby
hodnota k byla fadové poloviéni vici n. Z téchto diivodl jsme v tomto grafu
vybrali hodnoty ¢ odpovidajici poloviné maximalni platné hodnoty ¢,,4:-

Na obrazku 7.4 je zndzornéna Casova zavislost pro generovdni klici, na
obrazku 7.5 pro Sifrovani a na obrazku 7.6 pro desifrovani.

Pomér vyznamnych ¢asti vypoctu

Jelikoz algoritmy pro generovani klica a desifrovani trvaji velmi dlouho, pro-
vedli jsme v posledni skupiné grafi demonstraci doby trvani dil¢ich vypoctu
téchto komplexnich algoritmi. Pro tyto grafy jsme vybrali hodnoty casa pro
parametr m = 8 a znazornili zavislost na parametru t.

V obrazku 7.7 je vyjadien pomér Casti vypoctu pii generovani klict a to
konkrétné diagondlni matice D, spocitdni matice H a pTredpocditani dilé¢ich
syndromt Sp. V obrazku 7.8 je vyjadifen tento pomér pii desifrovani pro vy-
pocitani polynomu R a pro vysledné hledani korent.

120F RS SRR ‘ RS g
L e o Rl R
of e o R
of e o it
o e o S SR

20 b SRR : R PR .

Obrézek 7.4: Zavislost doby generovani klicti na parametru m (parametr ¢ je
zvolen jako polovina maximélni mozné hodnoty t)
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Obrézek 7.5: Zavislost doby Sifrovani zpravy na parametru m (parametr t je
zvolen jako polovina maximalni mozné hodnoty ¢)
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Obrézek 7.6: Zavislost doby desifrovani zpravy na parametru m (parametr ¢
je zvolen jako polovina maximélni mozné hodnoty t)
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Obréazek 7.7: Pomér vyznamnych Casti vypoctu pii generovani kli¢a v zavis-
losti na parametru ¢ (pri m = 8)
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Obrézek 7.8: Pomér vyznamnych ¢asti vypoctu pii desifrovani zpravy v za-
vislosti na parametru ¢ (pii m = 8)
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7.2.3 Zavéry z méreni

V nasledujicich odstavcich se budeme vénovat diskuzi slozitosti dle vysledkt
méfeni jednotlivych algoritmi a uvedenym grafiim.

Zavislost na parametru m

Zavislost doby vypoctu na parametru m vykazuje u generovdni klici (obra-
zek 7.4) a desifrovini (obrézek 7.6) exponencidlni charakter. Exponencidlni
zévislost je zapri¢inéna tim, ze hodnota ¢ byla volena jako t,,4,/2 a jak jsme
zminili vyse, tee roste s m erponencidlne. Navic parametr m urcuje veli-
kost vnitiniho télesa GF'(2") a 7dd tohoto télesa (odpovida poctu prvku pod-
pory L) roste s m téz exponencidlné. U praktickych variant algoritmu tento
parametr m nepfesahuje hodnoty 13 a pohybuje se spise mezi 11 az 12 (viz
kapitola 4.2).

Sifrovani
U grafu zobrazujici ¢asovou zéavislost sifrovdni (obrazky 7.2 a 7.5) je nutné
zdiraznit, ze ¢asova osa grafii pro Sifrovani je v jednotkach milisekund, zatimco
u ostatnich grafi je v jednotkéch sekund. Sifrovani je u kryptosystému McE-
liece Tadové rychlejsi (to potvrzuji i tabulky v kapitole 4.2), jelikoz se jedna
o prosté nasobeni matice vektorem — respektive secteni odpovidajicich radka
matice G — a sefteni dvou vektort. Malé vykyvy v namérené zavislosti mohou
byt zpusobeny tim, Ze pri uréitych rozmérech matice se muze lépe vyuzivat
prostorova lokalita paméfového systému pocitace.

Je zfejmé, ze doba sifrovani klesa v zavislosti na parametru ¢, protoze pocet
fadki sifrovaci matice G klesa s rostoucim t (k = n — tm).

Desifrovani

Z grafu zavislosti doby deSifrovani na parametru t (obrazek 7.3) je zfejmé po-
lynomialni slozitost tohoto algoritmu. V obrazku 7.8 je pak zobrazeny pomeér
casu vypoctu dil¢ich krokt desifrovani. Samotné deSifrovani — neboli nasobeni
matic P~! a S~! - neni asymptoticky vyznamné. Nejvice casu trva dekédovani
slova ¢ a to konkrétné vypocitani polynomu R a hledanim korent.

Dle [15] mé byt nejndro¢néjsim krokem Pattersonova dekédovaciho algo-
ritmu praveé hledani kofenti ale ze zndzornéného pomeéru v obrazku 7.8 vyplyva,
Ze vypocitani odmocniny (polynomu R) v nasem piipadé trva (pro rozumné
velkd ¢) mnohem déle. Na tento krok algoritmu nebyl kladen duraz v zZadné
z publikaci, ze kterych jsme cerpali a tak je tento poznatek miize slouzit jako
podnét pro dalsi zkoumani.

V kapitole 6.1.4 jsme se vénovali moznou implementaci operaci s koefici-
enty z télesa GF(2™) pomoci mocnin primitivniho prvku tohoto télesa. Toto
vylepsen{ miiZe zkratit vypocet druhé odmocniny polynomu R z GF(2™)!.
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Generovani klict

P1i porovnani slozitosti prezentovanych grafi na obrazcich v této kapitole je
vidét, ze algoritmus pro generovdni klici je jasné nejpomalejsi z prezentova-
nych algoritmi. V grafu na obrazku 7.1 je patrnd polynomidlni (dalo by se
s dominanci linearni slozky) zdvislost doby generovani kli¢i na parametru ¢.
P1i detailnéjsim pohledu na pomér jednotlivych kroka algoritmu v obrazku 7.7
vidime, ze nejdelsim dil¢im vypocétem je vypocet matice H. Druhy zajimavy
poznatek je rostouci procentualni zastoupeni vypoctu syndromu Sy. Opét se
jedna o dil¢i vypocty pri generovani Goppa kodu a ukazalo se tak, ze generovani
matic P a S nezastupuje ve vypoctu — pii téchto namérenych parametrech m
a t — vyznamnou c¢ast.

Matici H pocitdme prostym nasobenim dvou matic D a V. Matice D mé
pro dané m konstantni velikost n x n = 2" x 2™ prvki. Pocet fadkt matice V
je t a velikost této matice tak roste linedrné s parametrem t. Jelikoz jednotlivé
prvky matic jsou z télesa GF'(2™), nebylo mozné vyuzit vnitini implementace
maticového nasobeni softwaru Mathematica a museli jsme implementovat toto
nasobeni prostou metodou pomoci t¥ cykli. Existuji asymptoticky rychlejsi
algoritmy pro (obecné) nasobeni matic??, nicméné v tomto konkrétnim pifpadé
se nasobi matice V diagondlni matici D — kazdy tadek V je vzdy ndsoben
pouze jednim nenulovym prvkem z D. Za této podminky je mozné nasobeni
implementovat jednodussim zpusobem.

Vypocet syndromit Sy, je vypocet inverzi v télese GF(2™)! kde t tedy
urcuje pocet koeficientt polynomi v tomto télese (respektive rdd télesa).

Vypocet matice H nad télesem GF'(2™), stejné jako vypocet inverze syn-
dromi Sy, miuzeme opét zrychlit po¢itanim s prvky vnitiniho télesa GF(2™)
jako mocninami primitivniho prvku — viz kapitola 6.1.4.

23 Napiiklad Strassendiv algoritmus.
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Cilem préace bylo dle zadani ziskat a pfinést co nejvice uceleny pohled na
kryptosystém McFEliece a problematiku kryptografie zalozené na linearnich
kédech obecné. Struktura prace reflektuje jednotlivé polozky zadandi.

Prezentovali jsme algoritmy pro asymetrické sifrovani McFEliece a téz sché-
ma pro sestrojeni digitdlniho podpisu za pomoci pfibuzného kryptosystému
Niederreiter. Uvedli jsme problematiku zabyvajici se ireducibilnimi bindrnims
Goppa kody, ze kterych kryptografie zalozend na linearnich kédech dodnes
vychazi.

Provedli jsme hlubokou resersi publikovanych analyz tohoto kryptosystému
i existujicich ttokid. Déale jsme se téz vénovali praktickym aspektim v moder-
nich implementacich a metodam na zkraceni klict u zakladni varianty McFE-
liece s bindrnimi Goppa kody, tak i v modernich variantach za pouziti alter-
nativnich kédua.

Pro praktické ukéazky kryptosystému McEliece byla implementovana vari-
anta — dle ptivodni definice Roberta McFEliece — v softwaru Wolfram Mathe-
matica. Byly pripraveny priklady pouziti (Sifrovani) a demonstrace charakteru
kli¢t, prubéhu jejich generovani a téz pribéhu algoritmu pro Sifrovani a desif-
rovani.

Na této implementaci bylo provedeno zdkladni méfeni ¢asovych slozitosti
algoritmu a v této oblasti zbyva jisté mnoho prostoru pro hlubsi analyzu.
7 vysledku tohoto méreni je vidét, na které podproblémy je dobré soustiedit
dalsi studium a navrhli jsme konkrétni zlepseni této implementace. Velikost
klict v této implementaci jsme urcili analyticky a pfinesli jsme navrhy na sni-
zeni velikosti dle jiz znamych postupt. Tyto poznatky poslouzi pfi budoucim
pokracovani ve zlepSovani implementace.

V ramci implementace vznikly baliky — knihovny — pro vypocty s tzv.
rozsirenymi télesy, na nich postavené ireducibilni bindrni Goppa kédy a tyto
kédy vyuzivajici implementace McFEliece. Kazdy z téchto t¥i baliku je mozné
vyuzit pro dalsi zkouméni kryptosystému McFEliece, ale také v jinych aplikacich
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a rovnéz jako podpirné materidly ve vyuce obecné algebry ¢i teorie kédovani.

V prilohdch jsme pripravili zdkladni definice a pojmy z oblasti obecné
algebry a teorie kddovani. Tyto teoretické poznatky jsou nezbytné pro pocho-
peni problematiky tykajici se kryptografie zalozené na linedrnich kédech. Pro
pripadnd ujasnéni nékterych témat jsou k préci prilozeny.

Prinos této prace je v neposledni fadé v sirokém piehledu poznatku i zku-
Senosti z praktické implementace. Prace tak muze slouzit jako vychozi bod
pro pokracovani studovani této oblasti asymetrickych sifer. Dle naseho nazoru
tak bylo zadani splnéno v plném rozsahu.
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PRILOHA A

Obecna algebra

V této priloze uvedeme pojmy a algoritmy nutné pro praci s konecnymi télesy
a polynomy nad koneénymi télesy (rozsirend télesa). Pti popisu je predpokla-
dana znalost zakladnich pojmii z oblasti algebry, zejména linedrni. Definice
byly prevzaty z [32, 47, 48] a tuto literaturu zaroven doporuc¢ujeme pro hlubsi
studium této problematiky.

Poznamka: Algoritmy zminéné v nésledujicich kapitolach jsou detailné —
vcetné pseudokdédu — popsany v kapitole 6, kterd se zabyva konkrétni imple-
mentaci algoritmua a operaci.

A.1 Zakladni terminy
Pro ujasnéni je uvedena definice télesa:

Definice 5 (Téleso) Necht M je neprizdnd mnoZina a + a - bindrni ope-
race*t. Struktura T = (M, +,-) se nazjvd téleso, pokud plati

1. (M,+) je komutativni grupa (nazjvdina aditivni)
2. (M\{0},)% je grupa (nazjvdina multiplikativni)
3. Plati (levy i pravy) distributivni zdkon:

Va,b,c € M : (a(b+c) = ab+ ac) A ((b+ ¢)a = ba + ca)

Teleso, které ma koneCny pocet prvku, se nazyva konecné téleso.

Véta 1 Necht T je koneéné téleso, pak jeho pocet prvki (Yad) je p", kde p je
prvocislo an € NAn > 1.

24 Pro zjednoduseni zépisu je - ¢asto vynechdvéno.
25 Prvek 0 je nulovy (neutrdind) prvek aditivni grupy.
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A. OBECNA ALGEBRA

Cislo p se nazyva charakteristika. Navic plati, Ze vsechna konecnd télesa
se stejnym poctem prvku jsou navzajem izomorfni. Konecné téleso radu p” je
tedy dale oznacovano jako GF(p™) (z anglického Galois field, dle francouzského
matematika Evariste Galois).

A.2 Reprezentace prvkiu
Jak ukézeme déle, je vhodné prvky konecného télesa GF(p™) reprezentovat

jako polynomy s koeficienty z mnoziny Z, = {0,1,...,p — 1}, tedy prvek
a € GF(p"™) lze zapsat:

n—1
a(z) = Z a;iz',a; € 7,
1=0

O takovém polynomu fikame, ze je to polynom nad télesem GF(p) (stupné
mazimdlné n — 1). Na prvek a je mozné divat se téz jako na vektor ¢i n-tici
koeficientu a;:

a(x) 2 a = (ap—1an-2...00) = ap—1an—2...ao

Mezi témito reprezentacemi budeme nadale volné prechéazet, jak bude v da-
ném kontextu potieba?S.

A.3 Operace v télese GF(p")

V nésledujicich sekcich uvedeme operace potiebné pro poéitani s télesy GF' (p").
Konkrétni zvolené algoritmy a jejich implementace je detailné popsdna v ka-
pitole 6.

Poznamka: Kvuli zobecnéni definic budeme v této podkapitole pouzivat
oznaceni télesa GF(p) jako téleso F.

A.3.1 Scitani

Scitani v télese GF(p") je definovdno stejné jako séitdni polynomd, s tim, ze
s¢itani jednotlivych koeficientu je provadéno modulo p (v télese GF(p):

a(@) +b(z) =D ax' + > bia' = la; + bil, !

26 V nékterych materidlech se pouziva i obraceného zapisu (aoa1 ...an—1).
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A.3. Operace v télese GF(p™)

A.3.2 Nasobeni

Nésobeni v télese GF'(p™) nelze provadét ,,po slozkdch®, jako je tomu u s¢itani.
U takto definované operace by vétsina prvkia neméla (multiplikativni) inverzi
a nejednalo by se tak o téleso.

P1i ndsobeni prvka opét vyuzijeme jejich reprezentace pomoci polynomi.
Vysledkem nasobeni pak je:

n—1 n—1 2n—2
a(x) - b(x) = Z a;x’ - Zbixi = Z Z aj - bg|
=0 =0 =0 |j+h=i

p

Jak je naznaceno, nasobeni i s¢itani koeficientu se provadi modulo p (re-
spektive v télese IF).

Kvili uzavrenosti nasobeni v télese je nutné zavést operaci ,zbytek po
déleni polynomu* a(x) polynomem p(x), neboli a(x) mod p(x). Navic pro pro
jednoznac¢né urceni télesa GF'(p") je tieba urcit prislusny ireducibilni polynom
p(x), ktery bude pouzity pii operaci ndsobeni modulo p(zx).

Definice 6 Polynom p(x) nad télesem GF(p) je ireducibilni prave tehdy, kdyz
pro kazdé dva polynomy a(x) a b(x) nad GF(p) plati:

a(x) - b(x) = p(x) = (deg(a(z)) = 0) V (deg(b(x)) = 0)

Jinymi slovy pro ireducibilni polynom plati, Ze tento polynom nelze rozlozit
na polynomy nad F stupné vétsi nez 1.

Piiklad Polynom 23 4 z + 1 je nad télesem GF(2) ireducibilni, protoze
neexistuje jeho rozklad na polynomy stupné alesponi 1. Polynom z? + 1 neni
nad télesem GF(2) ireducibilni, protoze:

(z+1) - (z+) =2+ 1+ 1z +1=2>+1

Nyni je mozné zavést operaci nasobeni dvou prvki télesa jako ndsobeni
dvou polynomii modulo zadany ireducibilni polynom:

a(x) - b(z) = Zaiazi . Z bzt = Z Z a; - bg| ¥ mod p(x)

jtk=i »

Poznamka: Pokud by zvoleny p(z) nebyl ireducibilni, jednalo by se o okruh,
nikoliv o téleso, protoze by neexistovala multiplikativni inverze pro nékteré
prvky, a navic by i existovaly tzv. délitelé nuly.
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A. OBECNA ALGEBRA

A.3.3 Umocnovani
Pro rozsiteni operaci o opakované nasobeni je vhodné zavést operaci umoctio-

vani.

Definice 7 Necht a je prokem (libovolného) télesa T a cislo n € N. Operace
umocnovdni definujeme ndsledovneé:

a’ =1
a*=a-a-...-a
—_———

n-krdat
n
a "= (ail)

Pro efektivni vypocet mocniny prvku je vhodné pouzit algoritmus Square-
and-Multiply, kde se dil¢i operace ,square“ a ,multiply“ provadi operaci -
v daném télese F'.

A.3.4 Inverze

Inverzi v grupé lze obecné definovat nasledovné:

Definice 8 (Inverze) Necht G = (M, o) je grupa, a jejim prvkem a Q jejim
neutrdlnim prvkem. Prvek a je inverzi prvku a, pokud plati ndsledujici rovnice:

aoa=0

Aditivni inverze
Inverze v aditivni grupée znac¢ime znaménkem minus ,,—“ a je z definice velmi
trivialni:

la(@) + (—a(@))], = 0 = —a(z) = Y |-ail, '

Neboli je to aditivni inverze jednotlivych koeficientia modulo p (v télese F').

Multiplikativni inverze
Inverze v multiplikativni grupé znacime zapornym exponentem ,,
bolem déleni.
aw)|
a(z) p(z)

Tuto multiplikativni inverzi je tfeba pocitat rozsirenym FEuklidovym algo-
ritmem pro polynomy (EEA), ¢ pripadné jinymi algoritmy, jako je naptiklad
algoritmus Itoh-Teechai-Tsujii (ITT) [45, 41].

Rozsireny Euklidiv algoritmus pro polynomy, stejné jako v modularni arit-
metice (neboli pro télesa GF(p)), stoji na nalezeni Bézoutovy rovnosti. Pro

—1« & sym-

’a(x) . a(ac)fl‘ =
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A 4. RozSifens télesa

vypocet EFA je tfeba vypocétu déleni polynomi se zbytkem?”, nicméné v bi-
néarnich télesech 1ze toto déleni nahradit prostym posouvanim a ,,odecitanim
(respektive s¢itdnim) prvku.

A.4 Rozsirena télesa

V algebre se da rozsireni téles definovat velmi obecné. Pro tcely nasi prace
néas ale budou ve své podstaté zajimat pouze télesa GF(2")™.

Definice 9 Rozsiteni télesa: Necht T je téleso a P podmnoZina mnoziny té-
lesa T. Pokud P tvori (s puvodnimi operacemi) opét téleso, rikime, Ze P je
podtélesem T a zdroven T je rozsitenim télesa P.

Polynomy jako rozsifena télesa

Na konecné télesa GF (p™) realizované polynomy, jak byly predstaveny v mi-
nulé kapitole je mozné se divat jako na rozsireni télesa GF'(2). Stejné tak,
jako jsme sestrojili polynomy nad GF(2") (,,polynomy nad polynomy*“).

Definice 10 Okruh polynomu: Necht F je teleso. Mnozinu okruhu polynomi
R = F[z] definujeme jako vsechny polynomy s koeficienty z télesa F a operace
tohoto okruhu jako klasické operace s polynomy s tim, Ze operace s koeficienty
jsou provddeny v télese F.

Tato definice jisté dava smysl, protoze operace v télese F jsou uzavrené
a vysledkem scitani respektive ndsobeni dvou polynomi z F[z]| vznikne poly-
nom, ktery opét patii do tohoto okruhu.

V pripadé zavedeni operace modulo polynom muzeme zavést nasobeni stej-
nym zpusobem, jako bylo uvedeno v predeslé kapitole.

Tvrzeni 2 NechtF je konecné téleso a g € Flzx] ireducibilni polynom stupné n.
Potom mmnozina vsech polynomi z F[x] stupné mensi nez t tvori s klasickou
operact s polynomy + a s ndsobenim modulo g koneéné téleso F™.28

Poznamka: Pokud rozsifenim koneéného télesa vnikne opét konecné téleso
(dle tvrzeni vyse), je mozné toto téleso opét rozsifit a induktivnim krokem
tak rozsifovat télesa do libovolné ,hloubky*. Jinymi slovy polynomy s ope-
raci modulo (ireducibilni) polynom tvori opét téleso a jdou tak vyuzit jako
koeficienty dalsich polynom.

2T Nékdy uvadéno jako dlouhé déleni.
28 Toto téleso se dé téz znadit jako (faktorokruh) F[z]/(g), kde (g) je idedl generovany
polynomem g.
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Pouzité znaceni
Priklady pocéitani operaci v téchto rozsirengch télesech jsou uvedeny v kapi-
tole implementace 6.1. Pro ujasnéni zplisobu znaceni prvkil z téchto téles zde
uvedeme piiklad tohoto znaceni.

Méame téleso F = GF(23) s ireducibilnim polynomem

9y) =y +y+1

Tento polynom budeme zkracené zapisovat jako 1011. Potom polynom a z okru-
hu Flz] zapisujeme témito ekvivalentnimi zpusoby:
a(z) = (y* + D)o’ + (y)o + (y +1) =
>~ (101)z% 4 (010)z + (011) =
2 (101)(000)(010)(011)
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PRILOHA B

Teorie kodovani

V této priloze definujeme a vysvétlime pojmy z teorie kédovani, které jsou
pouzité v kryptosystému McEliece (kapitola 1). Definice byly ¢erpané z [44, 2]
a pro dalsi studium této problematiky je téz doporuceno [27]. V kapitolach B.1
a B.2 uvaddime zékladni znaceni a terminy z oblasti samoopravnych respektive
linedrnich kédua.

B.1 Samoopravné kody

Teorie kédovani spadd do oblasti teorie informace a zabyva se zpusoby zakd-
dovdni ¢&i reprezentaci zprav a jejich prenosem.

V této kapitole budeme pouzivat nasledujictho znaceni (odpovida znaceni
na obrazku B.1):

+ bindrni bitova operace XOR
— inverzni operace k +, tedy téz XOR
a zprava délky k

Ki(-) operace zakddovini kodem K
zakédovand zprava délky n; b = K (a) a zpravidla platin > k
chybovy vektor délky n vznikly pri prenosu b
prijata zprava (c = b+ e)

Di(-) operace dekédovani kédem K
dekddovand zpréva; d = D(c)

s syndrom prijaté zpravy/chyby (viz dale) délky r; zpravidla
platir=n —k

Definice 11 (Bindrni) kiéd: Necht existuje (prosté) zobrazeni K z mnoZiny
viech moZngjch zprav a délky k do mnoZiny kédovijch slov b délky n (GF(2)F —
GF(2)"). Pak toto zobrazeni nazveme kédem K s parametry (n, k).

29 Obecné lze kdd definovat jako zobrazeni £¥ — M™, kde L je abeceda zprav délky k
a M abeceda kédovych slov délky n.
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kodér %n dekodér
©

TK 7 IKANALI— ‘DT
s
@ syndrom

Obréazek B.1: Pouzité znaceni v teorii kédovani [44]

Poznamka: Déle predpokldddme pouziti pouze blokovjch kédi (dle defi-
nice). Daji se definovat i kédy s proménlivou délkou kédovych slov.

7 definice prostého zobrazeni vyplyva, ze existuje kodové slovo pro vsechny
Zpravy a Ze existuje inverzni zobrazeni K~!'. MnoZina vSech kédovych slov
je jednoznaéné uréena zobrazenim mnoziny zprav B = K(GF(2)%) = K(A).
Vektory délky n, které nepatii do mnoziny B, nazveme jako nekddovd slova
(vektory). Operaci zakddovdni budeme rozumét aplikaci zobrazeni K a operaci
dekédovani aplikaci K1, tedy ziskdni ptivodni zpravy z (kédového) slova.

Definice 12 Hammingova vzddlenost: Hammingova vzdalenost dvou vektori
w av —vzd(u,v) ¢ H(u,v) — je pocet rozdilngch biti ve vektorech u a v:

vzd(u,v) = |u; — v

Hammingovu vdhu vektoru v pak definujeme jako Hammingovu vzddle-
nost vektoru v od nulového vektoru patfiéné délky. Jinymi slovy je to pocet
nenulovych bita (,jednicek“) vektoru v.

H(v) = H(v,0)

Definice 13 Kodovd vzddlenost: Kodovd vzddlenost kédu KC je minimdlni Ha-
mmingova vzdélenost mezi vsemi kodovymi slovy.

kvzd(K) = Vbgnbign szd(bl, b2)
b2€
b1#b2

Déle budeme znacit d = kvzd(K). Pokud je d > 1, tak je jasné, ze mu-
zeme za jistych okolnosti odhalit (detekovat), ze pii prenosu kédového slova
nastala chyba. Pokud by ale nastalo d a vice chyb, je mozné, aby se z jednoho
kédového slova stalo kdédové slovo jiné (viz priklad s Hammingovymi kédy
v kapitole B.2.1).

Detekcni kod
Kéd, ktery dokaze pri dekédovani zjistit, ze pri prenosu nastala chyba nazy-
vame kédem detekcénim. Pii kédové vzdalenosti d je z principu mozné deteko-
vat d — 1 chyb.
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B.2. Linearni kédy

C

bl/\/v b, bl//v\\bz
(a) Priklad liché kvzd (b) Piiklad sudé kvzd

Obrazek B.2: Tlustrace problému nalezeni nejblizsiho kodového slova

Samoopravny kéd

Kod, ktery dokaze pii dekédovani dokéze opravit chybu (zpusobenou preno-
sem), nazyvame kédem samoopravngm. P¥i kédové vzdélenosti d je z principu
mozné opravit t = L%J chyb. Operace dekédovani potom z nekédového
slova dokéze nalézt nejblizsi (ve smyslu Hammingové vzddlenosti) slovo kd-
dové. U samoopravnych kédu uvadime parametry véetné poc¢tu chyb, které
kéd dokaze opravit, tedy (n, k,t)3°.

Pocet opravitelnych chyb naznacéuji obrazky B.2. Vrcholy tsecek predsta-
vuji vektory délky n mezi dvéma kédovymi slovy b; a by (naznaceni nej-
kratsi kddové vzddlenosti v prostoru GF(2")). V pfipadé, ze d je liché (ob-
razek B.2(a)), vzdy existuje jednoznacény nejblizsi vektor. V piipadeé, ze d je
sudé (obrézek B.2(b)), tak pokud prijaty vektor ¢ lezi presné uprostied mezi
dvéma nejblizsimi vektory, neni mozné rozhodnout, na které kédové slovo by
se mél vektor ¢ dekdédovat.

Existuje nékolik kategorii samoopravnych koédl. Definice kategorie kédu
ve své podstaté urcuje, jakym zpusobem bude probihat konstrukee kédu (re-
spektive kddového slova), aby se zajistila urcitd kédova vzdalenost d a pri
dekoédovani bylo mozné nalézt patiicny pocet chyb t.

B.2 Linearni kédy
Dalsim dulezitym pojmem, ktery budeme pouzivat jsou linedrni kody.

Definice 14 Linedrni kéd: Necht je zobrazeni odpovidajici kodu K linedrni,
pak nazgvame tento kod linedrnim.

Jinymi slovy kddovd slova kédu K tvori linedrni prostor — presnéji line-
drni podprostor vektorového prostoru GF(2)". V tomto prostoru definujeme
klasické operace sc¢itani dvou vektort jako operaci XOR a néasobeni skaldru
s vektorem jako operaci nasobeni po jednotlivych slozkach vektoru. Je jasné,
ze v pripadé nasobeni skalarem 0, je vysledek operace nésobeni skaldrem nu-
lovy vektor (0-v = 0) a ndsobenim skalarem 1 ziskdme ptivodni (nezménény)
vektor (1-v =v).

30V nékterych zdrojich se misto poétu opravitelnych chyb objevuje kédova vzdélenost,
tedy (n, k,d), coz odpovida (n, k, 2t 4+ 1).
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7 definice linedrniho prostoru téz plyne, ze nulovy vektor 0 je vzdy koédo-
vym slovem linedrniho kédu K.

Tvrzeni 3 Kodovd vzddlenost linedrniho kodu IC odpovidd minimdlni vdze ze
vSech kédovych slov (kromé nulového vektoru).

kvzd(K) = VI?GHB%O H(b)

Naznak dikazu
Dikaz vyplyva z faktu, Ze minimélni vzddlenost daného kédového slova b ke
vSem ostatnim kédovym slovim je pro vsechna kédova slova stejna:

Vb: min H(b,bj) = min H(b—b;,0) = min H(b;,0)

Vb €B\b Vb;EB\b Vb, EB\b

sectenim (odectenim) dvou kédovych slov vznikne opét kdédové slovo. Proto b;
je pouze substituce naznacujici néjaké kdédové slovo. Pokud je pro vsechny
stejnd, tak odpovida kodové vzddlenosti. Kdyz se tedy podivame na nulovi
vektor (kédové slovo), tak nejblizsi kédové slovo odpovida kédovému slovu

evv s

Definice 15 Generujici matice: Necht soubor vektori g1, 9o, . .., gr tvori bdzi
prostoru kédoviych slov B linedrniho kédu K. Potom matici G, sestavenou po
radcich vektory g;, nazveme generujici matici kédu K.

Matice G je vlastné matice linedrniho zobrazeni K z prostoru (vsech) zprév
do prostoru kédovych slov (A — B 31).

Operace zakodovani K zpravy a potom u linedrniho koédu odpovida naso-
beni vektoru s generujici matici:

Ki(a) : b=aG

Toto maticové nasobeni odpovid4 secteni radka matice G, které jsou urcené
vektorem a (seCteni vektoru g;).

Definice 16 Systematicky kod: Pokud je generujici matice kodu K ve tvaru
G = (Ix|F), kde Iy, je jednotkovd matice k X k a F je matice k x r, Tikame, Ze
kod K je systematicky.

Prvnich k bitd kédovijch slov systematického kédu pak presné odpovida
puvodni zpravé a. Témto bitam fikame informacni bity a poslednim 7 bittim
pak bity kontrolni. Pti dekdédovani kédového slova pak staci jednoduse odstra-
nit kontrolni bity a zistanou tak bity puvodni zpravy

D(c) : d = MSBy(c)

Samoziejmé toto je mozné pouze pokud bylo pfijaté slovo kédové. Pro
detekci a opravu chyb budeme potirebovat kontrolni matici.

31 Kde A= GF(2)* a Bcc GF(2)".
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Definice 17 Kontrolni matice:3> Necht G je generujici matice linedrniho kédu K.
Pak definujeme kontrolni matici H tohoto kédu jako:

GH" =0
Kde 0 je nulova matice .

Vezmeme-li fadky matice H jako soubor vektora h;, pak jsou tyto vektory
bdzi ortogondlniho dopliiku® H k prostoru kédovijch slov B. Neboli

Vbe B,YheH:bLh

Na matici H se lze divat téz jako na generujici matici kédu K’ s parame-
try (n,n — k), pak samoziejmé plati, Ze matice G je kontrolni matici tohoto
koédu. Kéd K’ se nazyva dudlnim kédem ke kédu K.

Tvrzeni 4 Pokud je generujici matice G v systematické formé G = (Ix|F),
tak md kontrolni matice tvar

H=(FT|L,)

Dukaz
Dosadime-li do definice kontrolni matice:

GH" = (I F)(F'L)T = (WF)(1) = F+ F =0
T
tak je vidét, ze matice H tuto definici splnuje.

Pokud G neni v tomto systematickém tvaru, lze ji pomoci elementdrnich
operaci prevést na matici G’ v systematickém tvaru a ziskat dle tvrzeni vyse
kontrolni matici H'. Matice H' je pak i kontrolni matici k ptivodni matici G,
jelikoz elementdrni Gpravy neméni prostor, ktery matice generuje [2].

Tento zpisob prevodu matic je invertibilni a je tak mozné ziskat gene-
rujici matici z matice kontrolni. Linedrni kod je tedy urcen jednoznacné jak
generujici tak i kontrolni matici.

Definice 18 Syndrom: Necht H je kontrolni matice linearniho kédu K a ¢ je
prijaty vektor. Syndrom s tohoto prijatého vektoru je

s=cHT

Tvrzeni 5 Syndrom zdleZi pouze na chybovém vektoru e a pokud je e nulovy
vektor (pro kédovd slova c) je syndrom také nulovy.

32 V nékterych zdrojich uvaddéna jako matice provérkovd.
33 Nebo téz nulového prostoru.
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Dukaz
Pri dosazeni ¢ = b + e ziskdme rovnost:

s=cH' = (b+e)H' =bHT + eHT
a z definice ortogondlniho dopliiku plati: bHT = 0
= s=cHT

Vypocitany syndrom se pouziva pro detekci, zda bylo prijaté slovo kodové
¢i nikoliv. Samoopravné kédy zpravidla vyuzivaji syndrom pro rekonstrukci
chyby a opraveni prijatého vektoru c na slovo kédové.

B.2.1 Hammingovy kédy

Hammingovy kédy jsou prikladem linedrnich samoopravngch koéda. Dokazi
opravit jednu chybu a jejich parametry (n,k,t) jsou urcené de facto jednim
parametrem r.

Pro kazdé r > 2 muzeme sestrojit kontrolni matici Hammingova kédu
s parametry (n, k,t) = (2"—1,n—r, 1) jednoduse tak, ze vygenerujeme vSechny
mozné nenulové a vzajemné ruzné sloupcové vektory h; (délky r).

H=(h hy ... hy ) hi € GF(2)"\0,h; # b

Pokud chceme ziskat systematicky kod, tak k poslednich sloupctt bude tvo-
it jednotkovou matici I a generujici matici takového kédu ziskdame prevodem
z matice H popsanym vyse.

Oprava jedné chyby
Syndrom délky r ptijatého slova ¢ vypocitame vyse definovanym zptisobem

s=cHT

Dle tvrzeni vyse vime, ze syndrom zavisi pouze na chybovém vektoru e (dél-
ky n) — plati tedy, ze s = eH”.

V pripadé, ze c¢ je kédové slovo, bude syndrom nulovy a z ¢ tak mizeme
rovnou dekddovat slovo d (vybranim informacnich biti).

Nyni predpokladdejme, Ze nastala pouze 1 chyba v dimenzi i. Chybovy
vektor ozna¢ime e;. Vypoctem e;H! tak ziskdme syndrom, ktery odpovida, i-
tému sloupcovému vektoru matice H (h;), protoze kazdy sloupec matice H je
jiny a zaddny neni nulovy. Dle syndromu jsme tedy schopni odhalit chybu e; a
z prijatého slova c ziskat ¢ = c+e;. Slovo d pak dekddujeme stejnym zpusobem
jako v pripadé bez chyby, ale z vektoru .
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Poznamka: Pokud by nastaly chyby ve dvou dimenzich i a j, syndrom by
tak byl sou¢tem dvou rtznych sloupctt matice H a vznikl by tak syndrom
odpovidajici tplné jinému sloupcovému vektoru (hyg,k # i # j). Pokud by
nastalo tfi a vice chyb, muze se dokonce pri prenosu stat z koédového slova b
jiné kédové slovo. To plyne z faktu, ze kodovd vzddlenost Hammingovych kbéda
d=312].

Priklad
Zvolme parametr r = 3. Potom n = 23 —1 =7 a k = 7 — 3. Vygenerujeme
tedy kontrolni matici H Hammingova kédu s parametry (7,4, 1):

H = = (F[I3)

=
—_ O =
— = O

1 1
1 0
0 0

O = O
_ o O

Matice H je v systematickém tvaru (tfi posledni sloupce tvoii jednotkova
matice) a muzeme ji tak snadno prevést na generujici matici G:

G = (IL|FT) =

o= O O
= o o O

1
0
1
1

O = =

1
1
0
1

o O O
O O = O

Zvolme a = (1010). Kddové slovo b ziskdme z definice vyndsobenim vektoru
s matici b = a(G, neboli secteme 1. a 3. fadek matice G.

b= aG = (1010100)
Vysleme tedy tento vektor kanalem prijemci.

1. V prvnim ptipadé nenastala zadna chyba. Vektor e je nulovy a c tedy
odpovida b. Vypocteme syndrom

s1 =cHT = bHT = (000)

Syndrom je nulovy a vime tedy, ze prijaté ¢ je kddové slovo. Jelikoz je kdd
systematicky, dekdédovani d je realizovano vybérem prvnich k dimenzi:

d = D(c) = MSB4(1010100) = (1010)
Je vidét, ze d odpovida puvodni zpraveé a.

2. V druhém piipadé nastala pravé jedna chyba — vektor e = (0010000).
Prijaty vektor je nyni ¢ = b+ e = (1000100). Vypocteme syndrom ss:

so = cHT = (011)

89



B. TEORIE KODOVAN{

Tento syndrom odpovida 3. sloupci matice H. Invertujeme tedy 3. bit
prijatého slova c a opét dekédujeme d:

d = D(¢') = MSB,(1010100) = 1010

Pokud nastala 1 chyba, byli jsme ji schopni opravit a ziskat puvodni
Zpravu a.

3. Ve tretim pripadé nastane chyba ve dvou dimenzich. Chybovy vektor
bude nyni e = (1000010) a prijaty vektor ¢ = b+ e = (0010110). Vypoc-
teme syndrom

s3 = cH' = (101)

Tento syndrom odpovida 2. sloupci matice a tak pri dekdédovani inver-
tujeme 2. bit vektoru c

d = D(c') = MSB4(0110110) = 0110

Nyni je tedy dekdédovanim ziskano slovo d, které neodpovida puvodni
Zpraveé a

Poznamka: Hammingovy kédy jsou tzv. perfekini kody. U perfekiniho kédu
kazdy syndrom odpovidd néjaké (v tomto pripadé jedné) ¢i Zadné chybé. Po-
kud je Hammingiv kéd pouzity pro opravu jedné chyby, tak pokud nastane
2 a vice chyb, nebude dekédované slovo odpovidat ptivodnimu a ani neni mozné
tuto situaci nijak detekovat.
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PRILOHA C

Seznam pouzitych zkratek

AG-kédy Algebraicko-Geometrické (alias Goppa) kédy

BCH Bose-Chaudhuri-Hocquenghem kody

CPA Chosen Plaintext Attack — itok s volenym otevienym textem

CCA (CCA1) Chosen Ciphertext Attack — itok s volenym Sifrovym textem

CCA2 Adaptive Chosen Ciphertext Attack — tok s adaptivni volbou Sifro-
vého textu

DH Algoritmus Diffie-Hellman

DSA Digital Signature Algorithm

ECC Elliptic Curve Cryptography

EEA Extended Euclidean Algorithm — rozsiteny Eukliduv algoritmus
GCD Greatest Common Divisor — nejvétsi spolecny délitel

GRS Generalised Reed-Solomon code — zobecnény Reed-Solomon kod
GF Galois Field — konecné téleso

LSB Least Significant Bit/Byte — nejméné vyznamny bit/bajt
MDPC Moderate Density Parity-Check kbédy

MSB Most Significant Bit/Byte — nejvice vyznamny bit/bajt

OAEP Optimal Asymmetric Encryption Padding — schéma pro asymetrické
Sifrovani

PKC Public-Key Cryptography — asymetricka kryptografie s vefejnym klicem
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QC-MDPC Quasi-Cyclic MDPC kody
QD Quasi-Dyadic — kvazi-dyadické — Goppa kody
RSA Algoritmus RSA — Rivest, Shamir, Adleman

S&M Algoritmus Square-and-Multiply
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PRILOHA D

Obsah prilozeného disku

README.IA . .'vvtttieeeeiieeeeeninneeennnnns struc¢ny popis obsahu disku
implementace ......... adresar s implementaci v softwaru Mathematica
tsrc .................................. adresar s pripravenymi baliky

KD e ukazky pouziti kédu
materialy ...........ccccennnn. adresar s dodatecnymi soubory a skripty
11T Y o A adresar se soubory z méreni
L= AP text prace
tDP_Myslivec_Vojtech_2016.tex ....... kod textu ve formatu INTEX

DP_Myslivec_Vojtech_2016.pdf ............... text ve formatu pdf
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