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Anotace

YV,

Diky vy$$imu pocitacovému vykonu je nyni mozZno pro pocitatovou bezpecnost vyuzZivat
technologie strojového uceni. Tato diplomova price ptredstavuje tti algoritmy strojového
uceni, které autentizuji uzivatele na zdklad¢ jejich biometrickych znakl: neuronové sité,
algoritmus k-nejbliz§ich sousedli a Bayesovsky klasifikdtor. Biometrickym znakem
uzivatele, ktery je zkouman v této prici, je rytmus psani hesla, tzv. dynamika psani. Prace
se zabyva vhodnym ndvrhem reprezentace vstupnich a vystupnich dat, prozkoumanim
uvedenych metod strojového uceni a jejich implementaci pro biometrickou autentizaci
uzivatele s vyuzitim dynamiky psani. V zdvéru price jsou pouzité metody srovniny
z pohledu sloZitosti implementace, rychlosti u¢eni se, pfesnosti predikce, bezpe€nosti a
moznosti redlného nasazeni.

Annotation
Title: Biometric Authentication

Higher computer performance brings a possibility to use machine learning technology for
computer security. This diploma thesis introduces three machine learning algorithms which
authenticate users based on their biometric identifiers. The following machine learning
algorithms are demonstrated: neural network, k-nearest neighbour algorithm and Bayessian
classifier. Keystroke dynamics (the typing rhythm of a written password) is used as the
user’s biometric identifier. This diploma thesis describes the representation of input and
output data, explores the above mentioned machine learning methods and their suitability
for biometric authentication using keystroke dynamics. All methods are compared with
respect to the complexity of an implementation, the ability to learn, prediction accuracy,
safety and the suitability for a real-world application.
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Uvod

Snadny pfistup k informacim skrze moderni pocitaCové technologie a rozsdhlou sit’
internetu se v dneSni dob¢ stal téméef samoziejmym poZzadavkem. Neustéle se vylepSujici
pocitacové technologie ndm usnadiiuji kazdodenni Zivot, zatimco se na této technologii
stavame ¢im ddl tim vice zavisli. Technologicky pokrok nastal zejména v oblasti vykonu,
spolehlivosti a dostupnosti a vyznamn¢ snizil operani ndklady diky své vyssi efektivité.
Vyuzivani pocitaCovych technologii tak neustdle vzristd. Nicméné tento vzrustajici
celosvétovy zdjem o pfistup k informacim ma také své hrozby, na které je tfeba myslet.
Konkrétné pocitacova bezpecnost a ochrana dat.

S vylepSujicimi se dostupnymi pocitaCcovymi technologiemi dochdzi k pokroku nejen
v oblasti dostupnosti dat, ale také v oblasti pocitatové bezpecnosti. Diky vySSimu
pocitacovému vykonu je nyni moZno feSit pocitaCovou bezpecnost na takové trovni, na
které to diive nebylo mozné. Je nyni moZzno vyuZzivat technologie, jako je napf. strojové
uceni. Strojové uceni spadd do oblasti um¢l€ inteligence. Ke své ¢innosti potiebuje vykon,
ktery diive nebyl dostupny, a miiZze pomoci proti faleSnym neautorizovanym pfistuptim a
kradezi dat. Tato diplomova prace piedstavuje n¢kolik algoritmi strojového uceni, které
autentizuji uzivatele na zaklad¢ jejich biometrickych znak.

Biometrie, tedy fyziologické znaky a behaviordlni charakteristiky, které dé€laji cloveéka
unikdtnim, je nejvhodnéj$Sim zplsobem verifikace ¢loveka, nebot’ oproti klicim nebo
heslim, biometrie nemiZe byt ztracena nebo ukradena a nabizi téméf neoklamatelny
zpusob urceni identity. Fyziologické biometrické znaky, napf. otisky prstl, jsou skvélym
kandidatem k autentizaci, nebot” jsou unikatni skrze rozsahly vybér populace.

Biometrickym znakem, ktery je zkoumdn a popisovan v této préci, je rytmus psani hesla
(tzv. dynamika psani). Dynamika psani analyzuje zpusob, jakym uZivatel piSe na
klavesnici, a snazi se jej na zdklad¢ stylu psani identifikovat. Pouziti pravé dynamiky
psani, tj. rytmu psani hesla pro biometrickou autentizaci, je ptirozenou volbou v
pocitacovych technologiich. Vychdzi z pozorovini, Ze podobné neuro-fyziologické
faktory, které tvofi ru¢né psany podpis unikdtnim, jsou pozorovany také v rytmu psani na
klavesnici. Latence mezi stisky kldves, doba stisku kldves, poloha prstl a tlak aplikovany
na kldvesu mohou byt pouZzity pro zkonstruovdni unikdtniho podpisu (profilu) daného
uzivatele. Pro pfedem zndmy pravideln¢ psany fetézec (kterym je napi. heslo) je pak takto
vytvoteny podpis pti kazdém pokusu jednoho ¢lovéka shodny [1].

Cilem préce je prozkoumat a popsat existujici metody strojového uceni a implementovat je
pro biometrickou autentizaci uzivatele s vyuzitim dynamiky psani. Existuji prace, které
popisuji a ptipadné srovndvaji statistické metody a metody rozpozndvani vzora [1]. Jednd
se vSak stale o uzké portfolio metod umélé inteligence. Tato prace rozsifuje pouZitou Skalu
metod o vyuZiti neuronovych siti. Soustfedi se podrobné na kaZzdou z metod a dikladné je
porovnava.

Prace v prvni kapitole nejprve teoreticky popisuje pouzité metody pro biometrickou

Vv,

autentizaci. Za ucelem této prace byly zvoleny tii nejcastéjSi metody strojového uceni —
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Vv

algoritmus k-nejblizSich sousedl, tedy metoda patiici do oblasti rozpoznavani vzoru,
Bayesovsky klasifikator, tedy statistickd metoda a neuronové sité.

V kapitole druhé je popsdno samotné vyuZiti vybranych metod. To sestavd ze sbéru dat
mezi tfemi redlnymi uZivateli, ndvrh a implementace samotnych metod, jejich uceni
pomoci tréninkovych dat a testovani redlnymi uZivateli jak t€émi, pro které probihalo ucent,
tak uzivateli nezndmymi.

Kapitola tieti shrnuje dosazené vysledky a v kapitole Ctvrté jsou pouZité metody porovnany
a vyhodnoceny. Zminény jsou vyhody a nevyhody pouZzitych algoritmii a dosaZzené
uspesSnosti. Zaver prace a doporuceni k dalsSimu vyzkumu se nachdzi v kapitole paté.
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1 Teorie dynamiky psani pro
biometrickou autentizaci

Dynamika psani (keystroke dynamics) popisuje automatickou metodu pro identifikaci nebo
potvrzovani totoZnosti uZivatele na zakladé povahy a rytmu psani na klavesnici. Dynamika
psani je biometrie chovdni, tzn. biometricky faktor je zde ,,néco, co délame.* Rytmus psani
na klavesnici je dobrym znakem identity a na rozdil od jinych metod biometrické
autentizace je také levny k implementaci - pro jeho pouZiti postacuje pouze klavesnice [1].

Biometrickou ptedlohou pro identifikaci uZivatele je napsany fetézec, rytmus a rychlost jak
byl napsén. Samotné métfeni pouzivané v dynamice psani sleduje dvé veliCiny:

e Dwell time — Casovy usek, po ktery je kldvesa stisknuta,
¢ Flight time — ¢asovy usek mezi uvolnénim kldvesy jedné a stiskem kldvesy druhé
(viz obrézek 1).

Dwell time Dwell time Dwell time
Stisk  Uvoln&ni Stisk  Uvolnéni Stisk  Uvolnéni
klavesy klavesy klavesy klavesy klavesy klavesy

e e —
Flight time Flight time

Obrazek 1 - Znazornéni extrakce znaki identity z napsaného hesla

Béhem psani textového tetézce je Cas, ktery uZivatel potiebuje k nalezeni spravné klavesy
(flight time) a cas, po ktery danou klavesu drzi (dwell time), specificky pro kazdého
uzivatele. Tyto ¢asové intervaly posbirané béhem psani hesla sestdvajiciho z vice pismen
jsou vhodnym vzorkem k analyze uZivatele a mohou byt pouZzity k biometrické autentizaci.
Tato prace se zabyva moznostmi pouZziti metod strojového uceni (machine learning) pro
autentizaci uzivatele na zdklad¢ téchto ¢asovych intervald.

1.1 Strojové uceni

Strojové uceni je podoblasti umélé inteligence a v tomto kontextu znamena ,,obor studia,
ktery dava pocitacim schopnost ulit se, aniZ by byly explicitné naprogramovany* [2].
Strojové uceni hled4d vhodnou funkci, ktera co nejpiesnéji mapuje vstup i sekvenci vstupt
na odpovidajici vystup. Ma mnoho metod, pomoci kterych je mozno toto mapovani
implementovat. Mezi Casto pouZivané patii rozhodovaci stromy [3], algoritmus k-
nejblizsich sousedi [4], diskriminacni analyzy [5], neuronové sité [6], Bayesovské
klasifikatory [7, 8] a genetické algoritmy [9].

Jako ptiklad strojového uceni mize byt implementace programu, ktery ma za ukol
rozpoznat poZadovany objekt v komplikovanéjsi scéné. Jednd se o béZnou véc naSeho
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Zivota, lidsky mozek je zaméstnan rozpozndvanim denné€. Protoze vSak neni zndmo, jak
konkrétné rozpozndvani uvnitf naseho mozku funguje, neni moZzno urcit, jak sestavit
program, ktery by byl schopen rozpoznat pozadovany objekt. I kdyby bylo zndmo, jak
program sestavit, takovy program by byl pravdépodobné extrémné komplikovany.

Namisto ru¢niho psani komplikovaného programu pro kazdou specifickou tdlohu je
shromdzdéno mnoho tréninkovych piiklada urcujicich odpovidajici vysledek (vystup) pro
dané zadani (vstup). Algoritmus strojového uceni poté zpracuje tyto piiklady a pozadovany
program aproximuje. Vysledny program miiZe vypadat velice rozdiln¢ od typického ru¢né
psaného programu. Obvykle sestdvd z milionl ¢isel reprezentujicich parametry, pomoci
kterych lze vyjadtit funkci pro mapovani danych vstupt na odpovidajici vystupy. Pokud je
program vytvoren spravn¢, mél by pracovat pro nové, neznamé piiklady stejné dobfe jako
pro ty, na kterych byl naucen. Pokud se vstupni data zméni, je moZno zménit také program
pfedloZenim téchto zmé&nénych dat, na kterych se program preuci [10].

Tento pfistup znamend veliké mnozstvi vypoctl,, avSak v soucasné dob¢, kdy pocitace
disponuji obrovskou vypocetni rychlosti, je tento piistup Casto levnéjsi, nez rucni tvoreni
programi.

1.1.1  Typy u€eni

Ve strojovém uceni existuji tfi typy uciciho algoritmu: uceni s ucitelem, uceni bez ucitele a
uceni se zpétnou vazbou. V této praci budou popsdny prvni dva typy, které jsou
nejpouzivanéjsi [10].

1.1.1.1 Ucdeni s ucitelem

Rozpoznédvaci algoritmus se uci predikovat vystup z predlozeného vstupniho vektoru.
Kazdy tréninkovy ptipad se sklddd ze vstupniho vektoru x a odpovidajiciho vystupu y. U
regresniho typu uloh je vystupem obvykle realné ¢islo, nebo vektor redlnych ¢isel (napft.
cena akcii za 6 mésicit). U klasifikacnich udloh je vystupem oznaceni piislusnosti k urcité
tfid¢ (napf. rozpozndvani rucné psanych cCislic 0 az 9). S t€mito daty poté nastava proces
uceni.

Ucenti s ucitelem je mapovani vstupu na odpovidajici vystup. Lze jej vyjadrit vztahem:

y=flW)
kde f je funkce, ktera mapuje vstupni vektor x a numerické parametry (vdhy) W na vystup

y. V procesu uceni jsou tyto numerické parametry W upravovany tak, aby mapovéni co
nejvice odpovidalo vzorovym datim (snaha o minimalizaci chyby).

1.1.1.2 Uceni bez ucitele

U tohoto typu uceni mé rozpoznavaci algoritmus za cil nalézt vhodnou interni reprezentaci
vstupniho vektoru. Je tzv. ,,samoorganizovany‘ a sdim rozhodne, kterd repezentace je pro
dany vstup nejlepsi a podle toho se prizpiisobi. Pouzivd se naptiklad u dloh shlukové
analyzy. V pripad¢ klasifikace, ¢imZ se zabyva i tato prace, neni mozno uceni bez ucitele
pouZit, nebot’ v piipadé uceni bez ucitele by byla poskytnuta pouze vstupni data, tedy ¢asy
dwell time a flight time, a neni jednoznac¢né urCeno, ke kterému uzZivateli dany vstup patifi.
ProtoZe je algoritmus samoorganizovany, mohl by si v datech nalézt nevhodné rozliSovaci
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znaky a v takovém piipad¢ by i vstupni data byla nevhodné roztfidéna k jednotlivym
uZivatelim. Mohl by také napf. urcit, Ze uZivatelil je vice (nebo mén¢), neZ je skutecny
pocet. Napiiklad konkrétné¢ u jednoho uzivatele v této prici existuje nékolik vzorki
jednoho hesla, kde uZivatel stiskne dal$i klavesu dfive, nez pfedchozi klavesu pustil. Tedy
,flight time* mezi témito kldvesami m4 hodnotu 0. Neplati to vSak pro vSechny vzorky od
tohoto uZivatele, resp. existuji i vzorky, kde je tato hodnota vétsi jak 0. Nejedna se proto o
vhodny rozliSovaci znak. Algoritmus uceni bez ucitele vSak tuto informaci nemé a mohl by
vSechny vzorky, kde tato hodnota je rovna 0 povazovat za jednoho uzivatele, a tam, kde je
hodnota vétsi jak 0, za uZivatele jiného. Pokud jsou k dispozici spravné vystupy k danym
vstupim, je vhodné&jsSi pouziti uceni s ulitelem, nebot’ algoritmus ma pro nauceni
k dispozici vice informaci.

1.1.2 Typy uloh strojového uceni

Typy uloh, pro které jsou vyuZivany ucici algoritmy, jsou: klasifikace, regresni analyza a
shlukova analyza.

Klasifikace je druh ulohy, kdy je cilem urcit, do které z kategorii vystupnich dat dany
vstup patii. Napiiklad rozpozndvani ru¢né psanych cislic 0 az 9 [11], nebo téma této prace
- rozpoznavani osob, tedy autentizace.

Regresni analyza je udloha, kde je aproximovdna hodnota jisté veli¢iny (vystupu) na
zéklad¢€ znalosti jinych veliCin (vstupnich dat) a cilem je mezi nimi nalézt funkéni vztah.
Napt. odhadovéni ceny nemovitosti na zaklad¢ jejich parametra.

Na rozdil od dvou ptredchozich typt dloh spada shlukové analyza pod uceni bez ucitele. U
shlukové analyzy jsou vstupni data rozdélena do nékolika shlukl (clusterti). Napt. pokud
jsou zkoumané prvky rtizné automobily, vystupem je pfesny pocet shlukli symbolizujici
skupiny automobilii podle danych vstupti (napt. podle spotieby paliva, roku vyroby, apod).

V ramci této diplomové prace budou v nasledujicich kapitolach teoreticky popsany pouzité
metody strojového uceni z pohledu klasifikace.

1.2 Algoritmus k-nejblizSich sousedu

Algoritmus k-nejblizSich sousedl je metodou strojového uceni spadajici do rozpoznavani
vzorl (instance based learning) jehoz zdkladem je vykonat co moznd nejméné vypocti
behem faze ufeni. VétSina vypoctl se déje az pii vyhodnocovani (rozpoznavani). Pokud
algoritmus obdrZi trénovaci data (x;, f(x;)), kde x; je vektor vstupnich dat a f(x;) je tfida
odpovidajici danym vstupnim datiim, algoritmus uceni data pouze ulozi. Jednd se o
nejrychlejsi trénovaci algoritmus ze vSech metod strojového uceni. Trénovaci data jsou
pouze ulozena do databaze [2].

Ve fézi rozpoznavéni, pokud je algoritmu predloZena nové instance vstupnich dat x,, v
databazi trénovacich piipadi je nalezen nejpodobnéjsi trénovaci piiklad x,, poté je
odhadnuta vystupni tiida f (xq) na zdkladé tfidy nejblizSiho trénovaciho piikladu
(nejblizsiho souseda):

f(xq) < £ Cxn)
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Piikladem mizZe byt novy pacient vykazujici urCité symptomy nemoci, bez zndmé
diagnézy. PtiCem? jiz existuje celd databdze mnoha pacientt s jejich vlastnimi symptomy a
jiz zndamymi diagnézami. V této chvili algoritmus projde celou databazi pacientd, kde jiz
jsou zndmy diagnézy a nalezne nejvice se podobajici pfipad, resp. pacienta, jehoZ
symptomy se nejvice bliZi pfiznakiim pacienta nového. Je-li databdze pacientli dostatecné
rozsahla, je velkd pravdépodobnost, Ze diagndza, kterd byla urCena pro pacienta v databazi,
bude platit i pro pacienta nového.

Vv

Ve vyse uvedeném piikladu je vyhledavan praveé jeden nejblizsi soused (tj. k = 1). Jedna se
o specidlni pfipad algoritmu k-nejblizSich sousedii, ktery nepracuje piiliS spolehlive,
protoZe je nachylny na Sum v trénovacich datech. Aby algoritmus pracoval spolehlivéji, je

Vv

hledano vice, obecné k nejblizsich sousedii, namisto pouze jednoho. Pokud je pfedloZen

novy vektor vstupnich dat x,, je nalezeno k nejblizSich sousedl (napf. 3 aZ 5). Kazdy ze

sousedt ma svou odpovidajici vystupni tfidu, mezi nimiz je hlasovéano.

V pfipad¢, Ze je odhadovana vystupni hodnota pro spojitou veli€inu, je mozno vystupni
veliinu vypocitat jako prameér, piipadné vdZeny pramér z vystupnich hodnot nalezenych
sousedi.

1.2.1 Metrika pro nalezeni nejblizSiho souseda

Nejblizsi soused mezi vzorky dat je nalezen na zdkladé métfeni vzddlenosti. Existuje
n¢kolik metrik, pomoci kterych je mozno tyto vzdélenosti méfit. Za ucely této diplomové
prace, kdy jsou porovnavany spojité veli¢iny, tedy dwell time a flight time, je zde popsdna
pouze metrika euklidovské vzdalenosti. Toto je metrika, kterd se v algoritmu k-nejblizsich
sousedu pouziva praveé pro spojité veliiny. V piipadé diskrétnich veli¢in je mozZno pouZit
napt. metriku ptekryvani (overlap metric) nebo Hammingovu vzdalenost [2].

Metrika euklidovské vzddalenosti je popsana vztahem:

m
de(q ) = | D (qi = ns)’
i=1

kde x; je vstupni vektor dat, kterd algoritmus rozpozndvd, x, je jeden z vektort

trénovacich dat z databaze. Veli¢ina d, (xq, xn) je pak euklidovska vzdélenost mezi t€émito
dvéma vektory. Jako nejblizsi vektor je zvolen takovy vektor x,, ktery je svymi
vlastnostmi nejblize vektoru x, (resp. vektor snejmensi euklidovskou vzdélenosti).
Vektoru x, je poté pfifazena vystupni tiida vektoru x, tj.:

f(xq) < £ Cxn)

Hranice mezi vektory pfisluSejicich k jednotlivym vystupnim tfiddm lze reprezentovat
v rovin€ pomoci tzv. Voroného diagramu.

1.2.2 Voroného diagram

Definice Voroného diagramu zni [12]: Necht' P = {P,, ..., B,} je mnoZina n riznych boda
v roving, které nazyvame generujici body. Voroného diagram mnoZiny boda P je rozdéleni
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roviny na n bun¢k pfislusnych k jednotlivym bodiim P; takovych, Ze libovolny bod Q leZi
v bunce piislusné k bodu P; prave tehdy, kdyz:

AR

VP eP,j+ I
Z definice je ztejmé, Ze Voroného diagram dé€li prostor na nékolik bunék. Kazda pak
obsahuje vSechny body, které maji nejblize k jednomu bodu z mnoZiny P. VSechny
Voroného bunky jsou konvexni mnohouhelniky. Hranici mezi dvéma sousednimi oblastmi
je usecka (pfipadné polopfimka, nebo piimka), kterd lezi na ose usecky spojujici
odpovidajici body sousednich oblasti [13].

Ukéazka Voroného diagramu je zndzornéna na obrazku 2.

Obrazek 2 - Ukazka Voroného diagramu

KaZ?d4 z bun&k reprezentuje danou vystupni tiidu. Tiida f (xq) predikovand algoritmem k-
nejblizsich sousedi je tfida t€ bufiky, do které spadd také vektor x.

1.2.3 Teoretické vyhody a nevyhody

Vyhodami algoritmu k-nejblizSich sousedli a obecné metodiky rozpoznavéani vzora
(instance based learning) jsou:

e rychly proces ucenti,

® schopnost naucit se 1 velmi komplexni funkce diky tomu, Ze se algoritmus nesnazi
nalézt komplikovany funk¢ni vztah, ale pouze hleda nejbliZze odpovidajici vzorek,

e fakt, Zze pfi uceni nedochdazi ke ztraté ucicich dat (je zachovédna celd databédze
ucicich dat).

Nevyhodami naopak jsou:

e fize rozpozniavani muze byt velmi pomald, resp. je tim pomalejsi, ¢im vice je
ucicich dat. Proto je tento algoritmus nevhodny tam, kde je tfeba rozpozndvani
aplikovat v redlném cCase (robotika, apod.) a nad rozsdhlymi databdzemi,

e databdze muze vyzadovat velké mnozstvi kapacity,

e algoritmus miZe byt oklamdn nerelevantnimi atributy, na zaklad¢€ kterych muiZze dat
nespravny vystup.
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Posledni zminénd nevyhoda je nejpodstatnéjsi. Napiiklad pokud ve vstupnim vektoru jsou
informace o osobdch, z nichz vétSina je irelevantnich a pouze na nékolika z nich opravdu
zaleZzi, proces hledani nejbliz§itho souseda je ovlivnén i nerelevantnimi atributy a mtize byt
uréen nespravny vystup.

1.3 Neuronoveé sité

Umeél4 neuronova sit’ je jeden z algoritml strojového uceni inspirovanych biologickymi
systémy. Mezi vyhody neuronové sité patii snadné distribuované paralelni zpracovéni dat.
Historie modelovédni neuronovych siti sahd az do poloviny 20. stoleti. Jde o vypocetni
model, ktery je odvozen od chovani biologickych neuront uvniti mozku.

1.3.1 Konstrukce biologické a umélé neuronové sité

Termin neuronova sit’, ktery je beéZné¢ pouZzivan, je ve skutecnosti nevhodny. Pocitace se
snazi simulovat funkci biologickych neuronovych siti implementaci umélé neuronové sité,
kterd je vSak velmi zjednodusenym modelem. Nicmén¢ vétSina publikaci pouzivéd termin
,heuronova sit* namisto pojmu ,,uméld neuronova sit* (ANN - artificial neural network).
Pokud neni pied pojmem neuronova sit’ ureno, Ze se jednd o ,,biologickou® ¢i ,,umélou®,
témef jisté se jednd o umélou neuronovou sit’ [14]. Aby bylo moZno porozumét jeji funkci,
je nutno se podivat, jak funguje biologickd neuronova sit’.

Pro zkonstruovéni pocitacového programu, ktery by umé€l myslet podobné jako ¢lovek, byl
pouzit jediny dostupny pracujici model — lidsky mozek. Nicmén¢ lidsky mozek jako celek
je prilis slozity, neZ aby bylo mozno simulovat jeho komplexni funk¢nost. Proto byla
pozornost zaméiena na studium samotnych nervovych bunék — neuront. Jednd se o
zékladni stavebni prvky lidského mozku. Um¢lé neuronové sité se snazi simulovat chovani
téchto bun¢k (neuroni).

Znézornéni neuronu je mozno vidét na obrazku 3. Neuron se sklddd z dendritli (dendrites),
které shromazd’uji vstupni informace z ostatnich neuront, t€la neuronu (cell body), axonu
a termindly (axon terminals), kterd je vétvena a napojena na dal$i neurony. Jakmile neuron
pomoci dendritil pfijme dostatecné velky signdl, vySle vzruch, ktery je pfenesen pomoci
axonu a termindly dale na dalsi neurony [15].

Mucleus Soma Axon terminals
(cell body)

Myelin
Sheaths

\ &

Dendrifes

Obrazek 3 - Znazornéni stavby neuronu [41]

Misto, kde axon jednoho neuronu je napojen na dendrit dalSitho neuronu, je nazyvino

synapse. Jednd se tedy o spojeni dvou neuronil slouzici k pteddvani vzruchii. Neurony se
pfimo nedotykaji, je mezi nimi mezera. K pienosu vzruchu dojde pomoci chemické l4tky —
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neurotransmitteru, kterd je vyloucena z nervového zakonceni jednoho neuronu a pienesena
na ndsledujici neuron, kde zptisobi vzruch.

Synapse maji schopnost ptizplisobovat se a ménit svoji efektivitu tim, Ze méni mnozZstvi
neurotransmitteru, ktery je uvolnén pti prenosu vzruchu, nebo citlivost dal§iho neuronu na
tento prenos. Méni tedy silu resp. vdhu pfenosu. Toto je z velké Casti podstata schopnosti
uceni se. Tim, Ze synaptické vdhy mohou byt pfizptisobovany, celd sit’ se miiZe ucit tkoly
jako rozpoznavani objektl, porozuméni feci, kontrola pohybu téla, apod.

A% 100 trilionda!"® synaptickych spojeni, resp. synaptickych vah, kterymi lidsky mozek
disponuje, mize ovlivnit probihajici procesy uvnitt mozku ve velmi kratkém case v fadu
milisekund. V porovnani s vlastnosti bandwidth modernich pocitacovych stanic jde stdle o
tadove vyssi vykon [10].

Uspotadani biologické neuronové sit€ je vzorem pro ty umélé. V umélych neuronovych
sitich je soucdsti neuronu vstupni Cast, kterd pfijimd vstupy z ostatnich neuronti. Na
zéklad¢ vah mohou byt jednotlivé vstupy potla¢eny, nebo naopak zvyhodnény. Funk¢ni
¢ast neuronu zpracuje informace ze vstupilli a vygeneruje vystup. Vystupni Cast potom
piivede vyslednou informaci na vstup jiného neuronu. Zndzornéni umé¢lého neuronu je
vidét na obrazku 4.

vstupy vahy

aktivaéni

funkce
Xy o—n @ E vystup

@ +—y

|

0,

prah

Obrazek 4 - Znazornéni stavby umélého neuronu

Vystup neuronu y je aktivovédn ve chvili, kdyZ suma vstupl do neuronu x; vyndsobenych
jejich konkrétnimi vahami w; piekro¢i ur¢itou prahovou hodnotu ©. Neuron lze popsat

nasledujicim vztahem:
n
y =f(zxiwi —9)

=1

kde x; je konkrétni hodnota na i-tém vstupu, w; je vdha tohoto vstupu, © je prahova
hodnota, n je celkovy pocet vstupl, f je aktivacni funkce a y je hodnota na vystupu
neuronu.

1.3.2 Typy neuront

Neurony lze rozdélit na nékolik typd podle jejich aktivani funkce. V této praci jsou
popsany nejpouzivangjsi typy aktivacnich funkci.
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1.3.2.1 Linearni neuron

Neuron s linedrni aktivacni funkci je jednoduchy, ale limitovany co do jeho schopnosti,
nebot’ sit’ sloZend z téchto neuronii neni schopna aproximovat nelinearni funkce. Je tedy
vhodny k tlohdm tykajicich se linedrnich zavislosti [17]. Je dan vztahem:

n
y=b+ le-wi
i=1

kde y je vystup neuronu, b je bias (Ciselnd konstanta, kterd umozinuje posunout aktivacni
funkci nahoru ¢i dolti a ovlivnit tak vystupni hodnoty neuronu) a )i, x;w; je soudet
vstupnich hodnot neuronu vynasobeny jejich vahami. Prubéh funkce linedrniho neuronu je
vidét na obrazku 5 [10].

O —
b+ E xX;W;
i

Obrazek 5 — Prubéh funkce linearniho neuronu [10]

1.3.2.2 Binarni prahovy neuron

V prvni fad¢ je spoéitdna suma vstupnich hodnot vyndsobend jejich vahami Y- x;w;.
Poté neuron vysle konstantni vystupni signdl (,,vzruch®) pokud Y[~ x;w; + b pfesdhne
dany préh 6. Kazdy neuron kombinuje signaly na vstupu, aby urcil sviij vlastni vystup.

Binarni prahov4 aktiva¢ni funkce je dana vztahy:

n
z=b+ le-wi
i=1

_ {1 pokud z > ©
0

Pribéh funkce je zndzornén na obrazku 6.

1_.

I
v

prah

77 —

Obrazek 6 - Priibéh funkce binarniho prahového neuronu [10]

Jan Kozlovsky 10 Duben 2016



1.3.2.3 Rektifikovany linearni neuron

Nékdy je také nazyvan linedrni prahovy neuron. Vypocitdva linedrni vdZeny soucet vstupii
stejné jako linedrni neuron, avSak vystupni signdl vysle jen tehdy, je-li vypocteny soucet
vétsi nez 0. Vystupem je nelinedrni funkce celkového vstupu [18, 19].

Rektifikovany linearni neuron je dan vztahy [10]:

n
z=b+ le-wi
i=1

_(zpokudz =0
y = {#Po

Prubéh funkce rektifikovaného linedrniho neuronu je zndzornén na obrazku 7.

1
.

0 Z
Obrazek 7 - Prubéh funkce rektifikovaného linearniho neuronu [10]

Tyto neurony umoZziuji ziskat chovani linedrnich systémi, pokud z je v&tsi nez O a
moznost ignorovat vstup, pokud z je mensi nez O.
1.3.2.4 Sigmoid neuron

Tento typ neuronu vraci plynulou funk¢ni hodnotu jeho celkového vstupu. Je definovan
vztahem [10]:

n
z=b+2xiwi
i=1
1
Y= 1+e?

Prabéh funkce Sigmoid neuronu je zndzornén na obrazku 8.

1

)1 0.5

0 b -

Obrazek 8 - Priibéh funkce Sigmoid neuronu [10]

Vyhodou tohoto neuronu je, Ze diky ,hladkému‘ funkénimu pribéhu je prvni derivace
aktivacni funkce spojitd, coZ umoziiuje uceni neuronové sit€ sloZené z tohoto typu neuronti
pomoci gradientnich metod. Diky tvaru funk¢niho prabehu se také kontinudlné méni prvni
derivace, coz umozinuje snadné uceni [10, 20].
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1.3.2.5 Stochastické binarni neurony

PouZzivaji stejné rovnice, jako Sigmoid neurony:

n
z=b+ le-wi
i=1

Pribéh funkce je znidzornén na obrazku 8. AvSak celkovy vysledek y neni bran jako
vystupni hodnota, ale jako pravdépodobnost vysldni vystupniho signdlu. Vystupem tohoto
neuronu je hodnota O nebo 1.

=1)=
p(s ) 1+e2

Pokud p je ¢islo bliZici se k hodnoté +1, témét vZzdy neuron vysle vzruch (y = 1). Pokud p
je Cislo blizici se k hodnot€ -1, vystupem bude témét vzdy y = 0 [21].

1.3.2.6 Neuron s aktivacni funkci hyperbolického tangentu

Tento typ neuronu vraci taktéZ plynulou funkéni hodnotu jeho celkového vstupu, jako u
neuronu s aktivacni funkci Sigmoid. Aktivaéni funkce je dana vztahem:

n
z=b+ le-wi
i=1

e?? -1

y=e22+1

Prubéh funkce hyperbolického tangentu je zndzornén na obrazku 9.

04

Obrazek 9 - Priibéh funkce hyperbolického tangentu [22]

Z prubéhu aktivacni funkce je vidét, Ze ma podobny charakter, jako aktivacni funkce
Sigmoid, tedy md 1 stejné vyhody (spojitd prvni derivace, snadné u€eni). Podstatny rozdil
téchto dvou funkci je vtom, Ze aktivacni funkce hyperbolického tangentu pracuje
s vystupnimi hodnotami v intervalu (—1; 1), zatimco aktivaéni funkce Sigmoid v intervalu
(0; 1) [22].
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1.3.2.7 Neuron s logaritmickou aktivaéni funkci

Jako ptedchozi dva typy neuront, i tento vraci spojitou funkéni hodnotu. Aktivaéni funkce

je dana vztahy:
n
z=b+ Z X;W;
i=1

_ {log(l +2),z=0
~llog(1—2),z<0

Pribéh logaritmické aktivacni funkce je zndzornén na obrazku 10.

.\I

Obrazek 10 - Prubéh logaritmické aktivaéni funkce [22]

Logaritmickd aktivacni funkce je uZiteCnd k prevenci proti saturaci. Neuron je tzv.
saturovany, pokud na dany vstup vraci ve vétSiné piipadi vystup pfiblizn€ 1 nebo -1.
Saturace miZe nastat u aktivani funkce Sigmoid i hyperbolického tangentu, kdy na
krajich funkce, kde obé€ funkce vraceji pravé hodnoty bliZici se 1 nebo -1, je prvni derivace
funkce pfiliS mald a v takovém piipad¢ se sit’ hiife u¢i. Logaritmickd aktiva¢ni funkce je

moznym feSenim diky strm¢j$Simu pribéhu funkce na koncich grafu. Logaritmicka
aktivacni funkce pfijima i vraci hodnoty v intervalu (—1; 1) [22].

1.3.3 Typy architektur neuronovych siti

Pojmem architektura neuronovych siti je mySlen zptsob, jakym jsou jednotlivé neurony
v siti spolu propojeny. Nej€astéjSim typem architektury neuronové sité je tzv. dopfedna
(feedforward) architektura, kde signdl pfichdzi do vstupnich neuronti a prochdzi jednim
smérem skrze skryté vrstvy neuronti do vystupni vrstvy. Tento typ architektury je pouZit
pro ucely této prace.

Druhym typem architektury je rekurentni neuronova sit’, ve které signdl mize prochéazet
v cyklech. Tyto neuronové sit€¢ si mohou pamatovat informace dlouhou dobu a mohou
projevovat zajimavé oscilace, ale je mnohem ndrocnéjSi je naulit v porovndni
s dopfednymi neuronovymi sit€émi pravé proto, Ze jsou mnohem komplikovanéjsi.

1.3.3.1 Dopredna neuronova sit

v v s

Doptednd neuronova sit’ je pro svou jednoduchost nejpouzivanéjSim typem architektury.
Neurony jsou organizovany do vrstev, kde vystupy predchézejicich vrstev jsou pouZity
jako vstupy do vrstev nasledujicich. Prvni vrstvu tvoii vstupni neurony, vystupem sité jsou
hodnoty neuront v posledni vystupni vrstvé. Pokud je v neuronové siti vice jak jedna
skrytd vrstva, pak se jednd o tzv. hluboké neuronové sit¢ (deep neural networks).
Architektura takové sité je zndzornéna na obrazku 11.
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vystupni vrstva
3 skryta vrstva

(O (O (O  vstupnivrstva

Obrazek 11 - Naznak struktury dopfedné neuronové sité [10]

Tyto sit€ pocitaji sérii transformaci mezi jejich vstupem a vystupem. S kazdou dalSsi
vrstvou vznikd nova reprezentace vstupnich dat, kde vlastnosti, které byly v predchozi
vrstvé podobné, se mohou stat méné podobné ve vrstvé dalsi, nebo naopak vlastnosti, které
si nebyly podobné, se mohou stat podobnymi. Konkrétné v ptipad¢ rozpozndvani hesel pro
biometrickou autentizaci osob - Zddny ¢loveék nenapiSe dvakrat po sob¢ své heslo stejnym
zpusobem, vZdy se zpusob napsani odliSuje. V takovém piipad¢ je zadano, aby pokusy,
kdy jedno heslo je napsané vicekrat jednou osobou, byly vyhodnocovany jako podobné a
naopak pokusy, kdy toto heslo je napsané osobami riznymi, byly vyhodnoceny jako
rozdilné. Aby tohoto stavu bylo dosazeno, je tieba, aby aktivita neuronti v kazdé vrstvé
byla nelineédrni funkci aktivit vrstvy pfedchozi [10].

1.3.3.2 Rekurentni neuronové sité

Jsou schopnéjsi, nez doptedné neuronové sité. Maji fizené cykly ve své struktuie. To
znamen4, zZe pokud informace zac¢ind u jednoho neuronu a nasleduje cestu propojeni skrze
neurony dalsi, miZe se nakonec dostat zpét do toho samého neuronu, u kterého zacala.
Toto je vSak miZe Cinit sloZité k natrénovani. Architektura tohoto typu sité je zndzornéna
na obrazku 12.

) (D ES

Obrazek 12 - Naznak struktury rekurentni neuronové sité [10]

Jak jiz bylo zminéno, tento typ neuronové sité je schopen si ve svych skrytych vrstviach
zapamatovat informaci po velice dlouhou dobu, avSak je velice sloZité je natrénovat, aby
tuto schopnost dokdzaly vyuZit. Z biologického pohledu je tento typ neuronové sité vice
realisticky.

Tento typ sité je naptiklad pouzivan pro predikci dal$tho znaku ve slové. Konkrétné napf.
pokus z roku 2011, kdy Ilya Sutskever pouzil pro tento pokus specidlni typ rekurentni
neuronové sité. Pro nauceni byl pouzit text z Wikipedie [10].

1.3.4 Backpropagation ucici algoritmus

Jak jiz bylo uvedeno v ptedchozich kapitoldach, proces uceni je upravovini vah vedouci
k minimalizaci chyby, resp. minimalizaci celkové chyby v souctu skrze vSechny
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tréninkové piipady. Nejjednodussi piiklad je linedrni neuron. Zde k dpravé vah mize byt
pouZzito napf. ¢tvercové odchylky mezi aktudlnim vystupem neuronu a chténym vystupem.
Linearni neuronové sité jsou vSak velice omezené svymi schopnostmi. Ve vétSiné piipadii
jsou pouZzity nelinedrni neuronové sité, které jsou navic vicevrstvé (mohou mit i vice nez 1
skrytou vrstvu). Bylo tedy tfeba vytvofit obecnou metodu, kterd bude umoZiiovat
prizptisobovani vah také mezi nelinedrnimi neurony i ve vicevrstvych sitich.

Backpropagation je jedna z nejstarSich a nejpouZzivanéjSich metod pro dopfedné neuronové
sité, kterd tuto schopnost ma. Cilem algoritmu backpropagation je vypocet derivaci mezi
neurony uvnitt struktury neuronové sité na zadkladé¢ zmény celkové chyby. Tyto derivace se
pak dile pouZivaji pro ptfizpisobovani vah mezi jednotlivymi neurony. Tim je moZno
automaticky nachdzet ve vstupnich datech vhodné rozliSovaci znaky (features) a
pfizpisobovat jim vdhy uvniti neuronové sité tak, aby predikovany vystup generoval co
nejmensi chybu. Cely tento proces je mozno nazvat ,,ucenim* sité. Déje se automaticky
strojové, tedy bez nutnosti zasahti clovéka do struktury sité.

Jednou z moZnosti, jak toto zajistit, je ndhodné¢ meénit vahy spojeni mezi jednotlivymi
neurony a sledovat vliv téchto zmén na celkovou chybu. Tento pfistup je vSak velice
neefektivni, nebot’ spojeni je v siti velmi mnoho (mohou jich byt i miliony) a pro zménu
kazdé vahy je tfeba udélat n€kolik prachodu siti, aby byl zjistén vliv zmény na celkovou
chybu. Namisto toho se nabizi moZnost ndhodné¢ ménit vystupy neuronil, namisto vahy
jejich spojeni. Tim, Ze neuroni je fddové méné, neZ jejich spojeni, je algoritmus
efektivngjsi. I presto je vSak méné efektivni nez algoritmus backpropagation.

Myslenka algoritmu backpropagation spocivd v tom, Ze sice nelze v obecném piipadé€ urcit,
co skryté vrstvy neuront v siti aproximuji (proto se nazyvaji skryté vrstvy), ale Ize
vypocitat, jak rychle se méni celkova chyba pro dany tréninkovy piipad s tim, jak se méni
vystupy skrytych neuronil. Vztah pro vypocet chyby neuront vystupni vrstvy v jednom
tréninkovém piipadu je dan jako polovina souctu ¢tvercovych odchylek vystupii vSech

neuronll vystupni vrstvy:
1 2
E= 52(%’ =)
J

kde t; je spravna (oCekdvand) hodnota vystupu neuronu, a y; je aktudlni hodnota vystupu
neuronu (hodnota uréend neuronovou siti). Prvni derivace tohoto vztahu podle proménné
y;j (vystupni hodnota neuronu) je ddna:

0E
3y, —( - )

Timto zplisobem je vypocitdna chyba v kazdé vrstvé neuronové sité. Zjednodusen¢ feceno,
algoritmus pouzije velikost zmény chyby ve vrstv€ jedné a z ni vypocte velikost zmény
chyby ve vrstvé predchozi.

Na obrazku 13 je naznacCena zjednoduSend struktura sité. Konkrétné¢ vystupni neuron j
vystupni vrstvy a neuron I skryté vrstvy. Vystup neuronu i je symbolizovén jako y;, vystup
neuronu j je y; a celkovy vstup piijaty vystupnim neuronem j je znacen jako z;.
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Obrazek 13 - ZjednoduSeny nakres neuronové sité s naznacenim vrstev [10]

. p . « < x o . , ad
Jakmile je zndma velikost zmény chyby ku zméné vystupu vystupniho neuronu j, tedy gE',
]

je nutno prevést tento vztah na velikost chyby ku zméné celkového vstupu (z;) do
neuronu j:

0E dy; 0E 0E

9z = dz ay = =¥ 5,

% Zj 0Yj Yj

Nyni je moZno vypocitat velikost zmény chyby ku zméné vystupu neuronu i, tedy y;:
0E dz; OE Z 0E

Wij -—
- 621
]

ayl > dyl aZ]
az; . L . . . . v L, «
Vztah d—y{ je roven vdze spojeni neuronu i a j. Ta je znaCena w;;. Jedna se tedy o soucet
l
hodnot v8ech vystupnich spojeni neuronu i dané jako soucin védhy spojeni w;; a velikosti
o oy s )
zmény chyby, ktera jiz byla vypociténa, tj. PP
J
. . P ” . y C v ., OE
A konecné je také mozno urcit velikost zmény chyby ku zméné vahy spojeni P
ij

0E 03z 0E  OE

ow;; B dw;; 0z; B yia_z,-
Tedy pravidlo pro zménu hodnoty vahy spojeni mezi neurony v algoritmu backpropagation
je sou€in zmény chyby ku zmén€ celkového vstupu z; neuronu j, tedy :7Ej, a vystupu
neuronu i, tedy y;.

Algoritmus prochdzi v opatném sméru architekturou sité a upravuje hodnoty vah dle
tohoto pravidla. Tento postup je provadén pro vSechny vrstvy neuronové sité zpétné [10].

1.3.5 Navrh struktury neuronové sité

Velikost sité se netykd pouze poctu vrstev, ale také poctu neuronti kazdé jednotlivé vrstve
a poctu spojeni mezi nimi. Pro danou skupinu dat miZe byt nekone¢né¢ mnoho struktur
relevantnich k tomu, aby se naucily charakteristiky z danych dat. Otazkou je, jak velka sit
bude nejvhodnéjsi pro danou skupinu dat. Bohuzel tuto otizku neni jednoduché
zodpoveédét. Architektura neuronové sité, kterd bude davat nejlepsi vysledek pro zkoumany
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piipad, miiZe byt urCena pouze experimentdlné. Kvalita feSeni nalezend neuronovou siti je
siln€ zavisld na velikosti pouZité sité. Obecné feceno, velikost sité¢ ovliviiuje komplexnost
sité a Cas potiebny pro nauceni, ale hlavné ovliviiuje schopnost generalizace. Generalizace
je schopnost sit¢ interpretovat a klasifikovat data, kterd sit’ pred tim nevidéla. Sila
neuronové sit¢ zdvisi na tom, jak dobfe umi generalizovat z danych tréninkovych dat.
Velikost a charakteristika tréninkovych dat dohromady s po¢tem iteraci jsou dalsi faktory
ovliviiujici schopnost generalizace neuronové sité [23]. Podrobny popis ndvrhu struktury
sit¢ je popsan v implementacni Casti v kapitole 2.3.3.

1.3.6 Normalizace vstupnich dat

Data piipravend jako vstup pro neuronovou sit’ ¢asto nelze neuronové siti piimo predlozit k
vyhodnoceni. Neuronové sit€¢ umi aproximovat libovolné funkce [24], avSak pro praktické
vyuziti neni vhodné, aby pfijimala jakédkoliv data. Pro ziskdni co nejsmysluplnéjSich
vysledki musi byt data nejprve normalizovdna. Normalizaci je omezen defini¢ni obor a
obor hodnot. Gradientni metody v prubéhu uceni 1épe konverguji, pokud jsou hodnoty
vhodné namapovany na funkéni pribéh aktivacnich funkci [25].

Neuronové sité ptijimaji vstup ve formé vektoru desetinnych ¢isel. Obvykle by tato vstupni
¢isla méla byt pro maximdlni pfesnost vystupu v intervalu (—1; 1) nebo (0; 1). Volba
spravného rozsahu je zavisld na zvolené aktivacni funkci. Aktivac¢ni funkce maji rozsah
oboru hodnot kladny, nebo kladny a zdporny.

Naptiklad aktivacni funkce Sigmoid ma rozsah oboru hodnot pouze v kladnych c&islech.
Naopak aktivacni funkce v podobé hyperbolického tangentu méa obor hodnot kladnych i

zépornych ¢isel. Nejcastéjsi je pouzit aktivacni funkci hyperbolicky tangent a normalizovat
data do intervalu (—1; 1).

Normalizace numerické fady hodnot je mapovéani existujicich ¢iselnych hodnot na rozsah v
intervalu (—1; 1), resp (0; 1). Normalizace zptsobi, Ze vSechny atributy numerické fady
(tréninkové sady) budou ve stejném rozsahu. Pro normalizaci je pouzito vztahu:

(x—dy)(ng —ng) +n
(dy —dy) :

kde x je normalizovany atribut fady, d; je nejnizsi hodnota tfady, dy je nejvyssi hodnota

f&) =

fady, n; je dolni mez poZadovaného rozsahu (-1 nebo 0), ny je horni mez poZadovaného
rozsahu (tedy 1) [22]. V pfipad¢€, Ze se v souboru dat nachdzeji anomalni hodnoty, které
jsou piili§ vzdileny ostatnim hodnotdm a zbyteCné by zvétSovaly rozsah, pouzivd se
k normalizaci primér (¢i medidn) a rozptyl. Napiiklad pokud jsou hodnoty normalizovany
na interval (—1; 1) je prumé&r pouzit jako prostfedni hodnota intervalu, tj. 0, a rozptyl jako
krajni hodnoty intervalu, tedy -1 a 1.

1.3.7 Normalizace nominalnich hodnot

Nomindlni hodnoty jsou pouZzivany pro pojmenovéani véci. Jeden velmi cCasty piiklad
jednoduché nomindlni hodnoty je pohlavi. Ptipadné piiklady, které jsou typu Boolean
(pravda / nepravda). Nicmén¢ ne vSechny nomindlni hodnoty maji pouze dvé hodnoty.
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Nomindlni hodnoty mohou byt také vyuzity pro popsani vlastnosti daného predmétu, napf.
barva. Neuronové sit¢ umi nejlépe pracovat s nomindlnimi hodnotami, jejichZz mnoZina je
fixni a neméni se. Napf. rozpozndvani druhi kosatce (anglicky ,,iris*) — pokud je
neuronovd sit’ naucena rozpozndvat pouze 3 druhy (Setosa, Versicolor, Virginica), neni
mozno ocekdvat, Ze rozpoznd 5 druhti.

Nomindlni hodnoty je tfeba neuronové siti také normalizovat a reprezentovat je Ciseln¢.
Nejjednodussi zpasob reprezentace nomindlnich hodnot je nazyvan ,,One-of-n“
normalizace [22]. Tento zptsob vSak byva slozity pro nauceni neuronové sité¢ obzvlaste
pokud se pracuje s vice nomindlnimi hodnotami. Vyhodn¢jsi volbou je proto rovnostranna
(equilateral) normalizace, viz déle.

One-of-n normalizace

Jednd se o jednoduchy zpiisob normalizace, kdy neuronova sit ma tolik vystupnich
neurontl, kolik je vystupnich nomindlnich hodnot. Predikovand nomindlni hodnota je
reprezentovana neuronem s nejvyssi aktiva¢ni hodnotou [22].

Napiiklad rozpozndvani druhli kosatce. Vstupni data pro neuronovou sit jsou c¢iselné
parametry k dané individudlni rostliné. Vystup naznacuje, ktery druh kosatce posuzujeme,
tedy jednd se o nomindlni hodnoty. Neuronova sit’ je u¢ena pro 3 druhy kosatce: Setosa,
Versicolor, Virginica. Za pouziti one-of-n normalizace ma tedy neuronova sit’ 3 vystupni
neurony. Kazdy znich reprezentuje dany druh kosatce. Predikovany druh kosatce
neuronovou siti odpovida vystupnimu neuronu s nejvyssi aktiva¢ni hodnotou.

Vystupni data pfi normalizaci one-of-n jsou generovana tak, Ze neuronu, ktery odpovida
spravnému druhu kosatce, je pfifazena hodnota +1, zbyvajicim dvéma neuroniim je
piifazena hodnota -1. Vystup pro vSechny tii druhy rostliny pak vypadé nasledovné:

e Setosa: 1,-1,-1
e Versicolor: -1,1,-1
e Virginica: -1,-1,1

Ve stadiu trénovani neuronové sité¢ jsou vystupni neurony a jejich hodnoty neustéle
kontrolovany vzhledem ke spravnému idedlnimu vystupu, ktery je poskytnut. Chyba mezi
aktudlnim vystupem a idedlnim vystupem je reprezentovdna procentem. Toto muZe
zpusobit komplikaci pro metodu one-of-n. Napiiklad pokud neuronovd sit chybné
predikovala druh Versicolor namisto spravného druhu Virginica:

e [dedlni vystup: -1,-1,1
e Aktuélni vystup: -1,1,-1

Komplikace je vtom, Ze pouze dva ze tfi neuronii vykazuji chybné hodnoty. Pficemz

vV,

mozné, musi byt pro kazdy vystup (druh kosatce) urcen unikdtni soubor vystupnich
hodnot, ¢ehoz je docileno v tzv. rovnostranné normalizaci.

Rovnostranna normalizace (equilateral normalization)
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V rovnostranné normalizaci ma kazdy soubor hodnot stejnou euklidovskou vzdalenost od
ostatnich [22]. Stejnd vzddlenost zajisti, Ze chybné zvoleni druhu Setosa namisto
Versicolor bude mit stejnou vahu, jako chybné zvoleni druhu Setosa namisto Virginica.

Na ptikladu tifi druhd rostlin, jejichZ vystupni hodnoty byly normalizovany na hodnoty
v rozsahu -1 aZ 1, vysledkem rovnostranné normalizace je soubor vystupnich hodnot:

e Setosa: 0.866, 0.5
e Versicolor: -0.866, 0.5
e Virginica: 0.0, -1.0

Oproti normalizaci one-of-n je u tohoto typu normalizace vZdy o jeden vystupni neuron
mén¢. Rovnostrannd normalizace se pouZiva pro 3 a vice nomindlnich hodnot.

V tomto piipad¢, pokud by neuronova sit’ chybné predikovala druh Versicolor namisto
Virginica:

e [deélni vystup: 0.0, -1.0
e Aktudlni vystup: -0.866, 0.5

Zde jsou pouze dva neurony, pfi¢emz oba dva produkuji chybné hodnoty. Navic jde pouze
o dva neurony, které u¢ime, coz nepatrn¢ snizuje slozitost neuronové sité [22].

1.4 Bayesovsky pristup

Klasifikator vychézejici z Bayesovského piistupu (tzv. Bayesovsky klasifikator) na rozdil

od algoritmu k-nejblizSich sousedi a neuronovych siti pracuje na zdklad¢ Bayesovy véty
z teorie pravdépodobnosti.

Bayesovsky pfistup hraje dvé vyznamné role v oblasti strojového uceni [2]. Prvni role je
jeho vyuziti v ucicich algoritmech (tj. Bayesovsky klasifikator, Bayesovské sité, apod.).
Druhou rolf je jeho vyuZiti pro vyhodnocovani ostatnich klasifika¢nich algoritmt a jejich
porovnavani. V pfipadé Bayesovského piistupu nestaci poskytnout pouze trénovaci data
jako u algoritmu k-nejblizSich sousedii a neuronovych siti. ProtoZe pracuje na bazi
pravdépodobnosti, je nutno Bayesovskému klasifikdtoru poskytnout také pocatecni znalosti
(pravdépodobnosti) o problematice.

Jadrem Bayesovského pfistupu je tzv. Bayesova véta.

1.4.1 Bayesova véta

Bayesova véta popisuje pravdépodobnost toho, Ze nastane urcity jev na zdkladé podminek,

které mohou souviset s timto jevem. Matematicky je Bayesova véta popsana nasledujicim
vztahem [26]:

P(h)P(D|h)

P(h|D) = ———

kde h je zkoumany jev a D je vektor vstupnich dat. Bayesova véta urcuje pravdépodobnost
P(h|D) coz je pravdépodobnost, Ze nastane jev h na zdklad¢ predlozenych dat D. Dale:

e P(h) = pocéte¢ni pravdépodobnost jevu h.
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e P(D) = pocate¢ni pravdépodobnost trénovacich dat D,
e P(D|h) = pravdépodobnost trénovacich dat D na zaklad¢ pozorovani jevu h.

Vv s

kterého je zkoumdna pravdépodobnost rakoviny. Opét je uvaZzovéan vySe uvedeny vzorec
Bayesovy véty:

® hjejev, Ze zkoumany pacient md rakovinu,

e D je soubor vstupnich dat, na zdklad¢é kterych je rozhodovano, tj. v tomto piipadé
napft. vysledky testl, pfiznaky, apod.,

e P(h|D) je pravdépodobnost, Ze pacient ma rakovinu na zdkladé ptedloZenych
vysledk testu,

e P(h) obecnd pravdépodobnost vyskytu rakoviny v lidské populaci,

e P(D]h) pravdépodobnost toho, Ze testy na rakovinu (tj. data D) prokdzi rakovinu u
pacienta, ktery skutecné rakovinu ma (jev h),

e P(D) pravdépodobnost, Ze test na rakovinu bude u pacienta pozitivni bez ohledu na
to, zda rakovinu skute¢né ma, nebo ne.

1.4.2 Bayesovsky klasifikator
Ve vztahu k této diplomové praci a zkoumané problematice dynamiky psani je Bayesova
véta vyjadrena takto [27, 28]:

P(Y)P(xy, ..., xpn|y)
P(y|x1, -rXp) = P(xll . ;l
) ey X

kde x je vektor vstupnich dat. Vstupnimi daty se rozumi vektor hodnot dwell time a flight
time jednoho napsaného hesla. Vyraz y symbolizuje ndleZitost vektoru k dané tfidé, tedy
uzivateli, ktery heslo piSe. Vyraz P(y|x4,...,x,) je pravdépodobnost, Ze dany vektor
vstupnich dat x nélezi k tfid¢ (uZivateli) y.

Za ptredpokladu, Ze vektory vstupnich dat jsou nezdvislé, plati:
PQxily, %1, woos Xim1, Xig 1, ooos Xn) = P(x:])
pro vSechna i je vySe uvedeny vyraz zjednodusen na:

P n P (x;
Py|xy, o) X) = (3;3(21—1 )Ex)ly)

ProtoZe hodnota pravdépodobnosti vstupniho vektoru P(x, ..., X, ) je konstantni, je moZno

pouzit nasledujici klasifikacni pravidlo:

P11, %) % PO) | [ PGaaly)
i=1

Pomoci tohoto klasifikacniho pravidla je moZno nyni odhadnout vyslednou tfidu pro
vektor vstupnich dat. K tomuto je pouZzito hypotézy ,,Maximum a posteriori‘, neboli hp4p.

1.4.3 Hypotéza Maximum a posteriori
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Pomoci hypotézy hy4p je proveden odhad tiidni piisluSnosti vstupniho vektoru x. Ta
maximalizuje pravdépodobnost P(y|xy,...,X,) a odhaduje tfidu y stzv. nejvyssi
aposteriorni pravdépodobnosti [29]:

n
g =argmaxP() | | PGuly)
i=1

P(y) je obecnd pravdépodobnost toho, Ze vstupni vektor bude ndleZet ke tfidé y. Jedna se
o pocatecni pravdépodobnost vychézejici z urcité predchozi zkuSenosti ¢i znalosti (napf.
obecnd pravdépodobnost vyskytu rakoviny v lidské populaci). V tomto je Bayesovsky
klasifikator rozdilny od ostatnich metod (viz odstavec 1.4 ). Tato pravdépodobnost mlize
byt vyjadiena naptiklad jako relativni Cetnost tfidy y v trénovacich datech.

V ptipadé této diplomové prace je uZivatel rozpozndvan pomoci napsanych hesel a tedy
pravdépodobnost P(y) by byla relativni Cetnost vzork tfidy (resp. uZivatele) y ve
vstupnich datech. Toto neni vhodny zplisob, protoze pocet vzorkli od jednotlivych
uzivatelli se mize liSit. A mensi pocet vzorkil uzivatele y; nez pocet vzorka uZivatele y,
neznamend, Zze pravdépodobnost uZivatele y; je také menSi. Ve skute¢nosti
pravdépodobnost P(y) na poctu vzorkl od jednotlivych uZivateld zcela nezalezi.

Proto je moZno vyraz jeSté¢ zjednoduSit a nastavit predpoklad, Ze pravdépodobnosti
P(y,) = P(y,) = P(y3) = -+ = P(y,). Za tohoto pfedpokladu plati [29]:

n
y = arg max 1_[ P(x;|y)
y
i=1
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2 Vlastni implementace

Za tcelem této diplomové prace byla vlastni implementace testovdna za pomoci vzorkt od
ttech rGznych uZivateli pro dvé riznd hesla. Prvnim testovacim heslem bylo slovo
,optimalizace*, druhym testovacim heslem bylo slovo ,,velikonocnizajic*.

2.1 Sbér dat a jejich reprezentace

Pro sbér dat byla vytvofena samostatna aplikace s grafickym rozhranim v programovacim
jazyce Java (viz obrdzek 14). Tato aplikace neméla za potiebi vyuZiti metod strojového
uceni, byla pouze navrZena za ucelem ziskani spradvnych znaka (features) z napsaného
hesla a jejich export do souboru CSV. Témito znaky byly ¢asy dwell time a flight time pro
jednotliva pismena hesla.

|- Aplikace pro ser d
Sem napiste vzor hesla:
optimalizace

Sem vepiste heslo:

optimalizace
Doba stisku (Dwell time) [ms]

95.0,75.0,57.0,32.0,59.0, 72.0, 65.0, 64.0, 68.0, 58.0, 41.0, 50.0
Doba mezi stisky (Flight time) [ms]

0.0,00,5.0,21.0, 128.0, 47.0, 113.0, 28.0, 117.0, 145.0, 104.0, 94.0

| Vymazat heslo (je Spatné) || UloZit a napsat jesté jednou || Zavrit |

Obrazek 14 - Ukazka aplikace pro sbér dat

Do aplikace uzivatel nejprve napiSe vzor hesla, napft. ,,optimalizace* a uloZzi jej. Do pole
pro vepsani hesla poté vepiSe heslo svym obvyklym zpiisobem. Zde se jiz sleduji zminéné
charakteristiky flight time a dwell time a zapisuji se do paméti (taktéz je aplikace zobrazuje
ve svém okn¢€). Spravnost napsini hesla je poté zkontrolovdna oproti vzoru. Pokud je
napsané dobfte, heslo zezelend. Pokud je Spatné, heslo zC€ervend. Jako vzorky jsou pouZita
pouze spravné napsand hesla bez pteklept. Barva hesla rychle uzivateli fekne, zda je heslo
spravne. USetii se tak uzivateli ¢as pro jeho piipadnou kontrolu. Pokud je heslo spravné,
klikne uZivatel na tlacitko ,,Ulozit a napsat jest¢ jednou*‘.

Sledované charakteristiky flight time a dwell time jsou Casy v milisekundéch.
Pro jeden napsany znak jsou ukladany do tfidy MyCharacter:
public class MyCharacter {
double flightTime;
double dwellTime;
}

Heslo je poté kolekei téchto znak, resp. kolekci instanci tiidy MyCharacter:

Jan Kozlovsky 22 Duben 2016



ArrayList<MyCharacter> password;
Skupina napsanych hesel je poté kolekce té€chto kolekcei:
ArraylList<ArraylList<MyCharacter>> listOfPasswords

Na konci psani ve chvili, kdy uZzivatel ukon¢i aplikaci, je aplikaci pfed svym ukoncenim
vygenerovan soubor CSV s napsanymi hodnotami. Hodnoty napsanych hesel aplikace
ukladd do CSV tak, ze hodnoty kazdého jednoho pokusu (hesla) ukladd na samostatny
radek. Sledované charakteristiky flight time a dwell time uklada pro kazdy znak za sebe,
nejprve hodnotu proménné flightTime, poté hodnotu proménné dwellTime. Tedy napf. pro
heslo, které je vidét na obrazku 14, by hodnoty v CSV souboru vypadaly timto zpiisobem:

©.0,95.0,0.0,75.0,5.0,57.0,21.0,32.0,128.0,59.0, ...,94.0,50.0

Ukéazku zdrojového CSV souboru vygenerovaného aplikaci po jednom ze sbérti dat od
jednoho uZzivatele pro heslo ,,optimalizace* je moZno vidét na obrazku 15.

FI0,DIO,FT1,DT1,FI2,DI2,FT3,DT3, FT4, D14, FIS, DTS, FT6, DI6, FI7, DT7, FT8, DT8, FI9, DTS, FT10,DT10,FT11,DT11, Uzex @
0.0,124.0,0.0,95.0,37.0,81.0,50.0,65.0,120.0,63.0,45.0,108.0,129.0,85.0,14.0,73.0,135.0,104.0,203.0,76.0,98.0,48.0,80.0,90.0, Usex2il
0.0,101.0,0.0,89.0,29.0,69.0,33.0,62.0,129.0,71.0,42.0,82.0,25.0,77.0,49.0,88.0,164.0,100.0,250.0,54.0,121.0,52.0,121.0,74.0, UsexZil
0.0,99.0,0.0,107.0,53.0,86.0,40.0,66.0,125.0,74.0,42.0,99.0,3.0,113.0,53.0,96.0,160.0,94.0,241.0,64.0,113.0,48.0,89.0,81.0, UsexAlg
0.0,103.0,0.0,96.0,36.0,78.0,38.0,66.0,137.0,70.0,18.0,99.0,112.0,107.0,50.0,77.0,147.0,102.0,245.0,66.0,130.0,56.0,118.0,75.0, UserA@@
0.0,87.0,0.0,115.0,56.0,89.0,44.0,72.0,140.0,76.0,59.0,71.0,99.0,133.0,42.0,28,0,155.0,93.0,7.0,66.0,112.0, 49,0, 94.0, 81,0, Userai@
0.0,89.0,0.0,99.0,44.0,90.0,40.0,73.0,142.0,84.0,48.0,78.0,97.0,111,0,40.0,66.0,124.0,100.0,203.0,68.0,116.0,53.0,114.0,73.0, Usex2il
0.0,113.0,0.0 30.0,78.0,20.0,62.0,135.0,65.0,72.0,58.0,105.0,110.0,33.0,86.0,128.0,86.0,6.0,71.0,120.0,51.0,103.0,69.0, Usc=2AWM3
0.0,111.0,0.0, ,2.0,88.0,48.0,77.0,123.0,78.0,110.0,91.0,93.0,114.0,147.0,110.0,154.0,95.0,238.0,62.0,104.0,47.0,99.0,62.0, UscrAM@
0.0,101.0,0.0, , ,78.0,95.0,49.0,97.0,59.0, UserLif@
0.0,105.0,0.0, ,70.0,43.0,81. 0 127. 0 g2 0 31 0 79.0,125.0,97.0,178.0,61.0,114.0,50.0,103.0, 65.0, UsexAil@
0.0,112.0,0.0, ,29.0,61.0,128.0,63.0,43.0,82.0,117.0,94.0,38.0,61.0,126.0,96.0, 0,51.0,108.0,46.0,107.0,56.0,Usez2Ail
0.0,101.0,0.0,34.0,49 0 35.0,62.0,119.0,66.0,57.0,71.0,85.0,114.0,39.0,51.0,118.0,88.0,1 ,55.0,88.0,56.0,100.0, 46.0, Us=zL#3
0.0,112.0,0.0,95.0,50.0,81.0,37.0,68.0,117.0,70.0,35.0,65.0,4.0,85.0,57.0,65.0,132.0,94.0,208.0,79.0,84.0,60.0,87.0,63.0,UserAiE
0.0,86.0,0.0,90.0,16.0,58.0,21.0,46.0,149.0,66.0,79.0,97.0,163.0,101.0,58.0,72.0,131.0,66.0,11.0,57.0,116.0,42.0,101.0, 90,0, UsezA@E
0.0,114.0,0.0,76.0,33.0,71.0,23.0,41.0,126.0,66.0,20.0,92.0,95.0,94.0,66.0,62.0,121.0,58.0,162.0,56.0,108.0,45.0,100.0,75.0, UsezA@
0.0,89.0,0.0,79.0,33.0,69.0,12.0,45.0,118.0,72.0,41.0,75.0,69.0,101.0,41.0,83.0,137.0,69.0,16.0,55.0,127.0,55.0,109.0,81.0, UsecRig
0.0,92.0,0.0,85.0,42.0,64.0,20.0,54.0,122.0,62.0,79.0,42.0,90.0,98.0,30.0,101.0,182.0,68.0,245.0,62.0,118.0,47.0,101.0,78.0, Use=A@@
0.0,116.0,0.0,96.0,12.0,77.0,41.0,53.0,113.0,69.0,68.0,44.0,79.0,84.0,9.0,88.0,142.0,58.0,134.0,76.0,103.0,46.0,90.0,68.0, UserA@@
0.0,84.0,0.0,81.0,9.0,55.0,35.0,41.0,120.0,74.0,13.0,67.0,3.0,88.0,68.0,75.0,112.0,62.0,139.0,57.0,112.0,39.0,92.0,71.0, Usernil@
0.0,101.0,0.0,84.0,13.0,62.0,21.0,54.0,116.0,71.0,27.0,71.0,80.0,72.0,42.0,57.0,121.0,69.0,161.0,58.0,133.0,50.0,102.0, 6&.0, UsezAWE
0.0,90.0,0.0,75.0,35.0,69.0,20.0,49.0,112.0,68.0,64.0,75.0,93.0, 85, 0,21.0,50.0,120.0,77.0,160.0,58.0,107.0,55.0,95.0,67.0, UsezAl
0.0,88.0,0.0,95.0,4.0,63.0,47.0,52.0,112.0,70.0,50.0,65.0,75.0,98.0,24.0,71.0,123.0,71.0,148.0,57.0,116.0,47.0,97.0,75.0, UserA@D
0.0,10%.0,0.0,57.0,27.0,68.0,69.0,25.0,134.0,68.0,67.0,68.0,105.0,114.0,49.0,70.0,125.0,75.0,148.0,55.0,125.0,59.0,111.0,63.0, UserA@E
0.0,105.0,0.0,95.0,4.0,7%.0,35.0,57.0,114.0,74.0,62.0,57.0,72.0,11%.0,39.0,76.0,149.0,109.0,243.0,68.0,118.0,50.0,102.0,75.0, Usex2il@
0.0,130.0,0.0,92.0,15.0,84.0,57.0,48.0,127.0,78.0,77.0,89.0,136.0,102.0,24.0,82.0,129.0,88.0,186.0,57.0,121.0,47.0,97.0, 68.0, Usex2il

Obrazek 15 - ukazka zdrojového CSV

Jak je vidét na obrdzku 15, do zdrojového CSV aplikace vygeneruje sloupce, do kterych
ulozi popis k jednotlivym hodnotdm. Zde se stiidaji charakteristiky flight time (,,FTO%,
LET1Y, JFT2%,...) a dwell time (,,DTO*, ,,DT1%, ,,DT2%,...) pro jednotlivé znaky jdouci za
sebou. Na konec fddku je uloZena textovd nomindlni hodnota o uZivateli, se kterou je déle
pracovano pii normalizaci. Aplikace pro sbér dat nerozliSuje, kdo ve skutecnosti heslo
piSe, pouze vygeneruje charakteristky hesel do CSV. Clenéni dat ke kterému uZivateli
vygenerovany CSV soubor patii muselo byt zajiSténo manudln¢. Tedy od uzivatele A byly
soubory CSV uklddany jinam, nez CSV soubory uzivatele B a C. Z téchto tii zdroju jiz
naddle Cerpa aplikace, kterd soubory vstupnich dat normalizuje. Pfi generovani CSV byla
z diivodu dalsiho zpracovani CSV pouzita jako desetinny oddélovac tecka a pro odd€lovac
textu byla pouZita ¢arka.

Data byla od uZivateld sbirdna pribéZné po davkach s odstupem nékolika dni. Casovy
odstup zajisti, Ze data od jednoho uzivatele jsou rozmanitd a tedy algoritmus strojového
uceni bude mit vzorky, které vice odpovidaji realité. Pokud by data od jednoho uzivatele
byla ziskdna ve velkém objemu najednou, nebyla by tak realistickd. Mozek si béhem
neustdle opakovaného psani hesla navykne stejného postupu a uzivatel si tak vytvoii
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takovy styl psani, Ze hodnoty dwell time a flight time se budou neustidle zmensovat. Tento
styl uzivatel s odstupem cCasu jen stéZi zopakuje. Je tedy nutné data sbirat dlouhodobé.

Naptiklad neuronova sit’ na rtiznorodych datech, kterd jsou ziskdna v ramci dlouhodobého
sbéru od jednoho uzivatele, si diky algoritmu backpropagation najde v datech takové znaky
(features), podle kterych bude schopna uZivatele rozpoznat i pfes to, Ze jsou data
rozmanitd. Nalezeni spravnych znaki je kliCové pro spolehlivost rozpoznavani. I piesto, Ze
jsou v datech od jednoho uzivatele drobné rozdily vzniklé tim, Ze jde o nékolik sbéra po
urcité dob¢, existuji jisté znaky, které tyto vzorky spolecné vykazuji pravé proto, Ze jsou
od jednoho uzivatele. Pokud neuronové sit’ tyto znaky najde, je spolehlivéjsi, nez kdyby
nalezla korelaci mezi daty sebranymi najednou, které se od sebe jen velmi madlo lisi, a
uzivatel s odstupem ¢asu nebude schopen se k témto datim pfibliZit. Takovy uZivatel by se
pak mohl pro neuronovou sit’ jevit jako zcela novy.

Pro implementaci neuronové sité, kterou podrobné popisuje kapitola 2.3, bylo pouZito
frameworku Encog [31]. Tento framework umoZiuje snadny ndvrh neuronové sité, jeji
trénink, testovani, uloZeni i nésledné nasazeni na redlnd data. Dalsi vyhodou frameworku
také je, Ze obsahuje vestavéné funkce pro normalizaci vstupnich dat. Pfed tim, nez jsou
ziskand data pouzita v jakékoliv ze tifi metod strojového uceni, je nutno je nejprve
normalizovat. K této normalizaci bylo pouzito pravé frameworku Encog a jeho
vestavénych funkci. Naésledujici kapitola popisuje normalizaci vstupnich dat pomoci
frameworku Encog.

2.2 Normalizace dat

Prvnim krokem je vytvofeni aplikace vyuZivajici framework Encog za u¢elem normalizace
ziskanych dat pro jednotlivé metody strojového uceni. Framework je navrZzen pro
programovaci jazyk Java a C#. Pro normaliza¢ni aplikaci byl vytvofen Maven projekt v
jazyce Java s vloZenou zdvislosti pro framework Encog.

Jak jiZ bylo te€eno, existuji celkem tfti CSV soubory se zdrojovymi daty, pro kazdého
uzivatele jeden zdrojovy soubor. Ukdzku takového CSV souboru je moZno vidét na
obrazku 15. Data z téchto tii zdrojovych souborii jsou normalizacni aplikaci smichdna do
jednoho CSV souboru. Hesla jsou ukldddna po jednom od kazdého uzivatele v postupném
poradi: uzivatel A, uZivatel B, uzivatel C, uZivatel A, uZzivatel B, uzivatel C, atd. Kazdy
zéznam, tj. heslo je na konci opatfeno nominélnim identifikdtorem uZivatele, kterému patii,
tedy ,,UserA*, ,,UserB*, nebo ,,UserC*. Caést vysledného souboru je mozno vidét na
obrazku 16).

.4.7%.0,17.0,83.0,61.0,86.0,137.0,73.0,204.0,69.0,63.0,68.0,87.0,72.0,22.0,75.0, UserLilG
i.0,60.0,89.0,56.0,182.0,58.0,247.0,54.0,173.0,64.0,201.0,58.0,118.0,47.0,132.0,59.0, UserEilg

. i%7.0,56.0,114.0,113.0,54.0,104.0,254.0,84.0,88.0,78.0,140.0,147.0,244.0,123.0,88.0,89.0, UserCiia
.¥9.0,12.0,89.0,56.0,75.0,153.0,67.0,16.0,61.0,74.0,48.0,53.0,72.0,25.0,86.0, UserZifg
27.9,70.0,111.0,55.0,167.0,56.0,387.0,44.0,163.0,76.0,125.0,58.0,145.0,49.0,125.0,48.0, UserElg
1¢%.9,76.0,61.0,134.0,187.0,104.0,168.0,68.0,64.0,81.0,72.0,118.0,163.0,107.0,48.0,75.0, UserCila
4,73.0,9.0,106.0,60.0,89.0,154.0,84.0,229.0,60.0,108.0,77.0,179.0,42.0,27.0,78.0, UserAifg
i,3,76.0,101.0,64.0,169.0,5%.0,448.0,56.0,186.0,76.0,15%.0,58.0,119.0,54.0,162.0,52.0, UserEilg
.9,63.0,84.0,113.0,22.0,100.0,306.0,88.0,40.0,77.0,69.0,104.0,144.0,115.0,45.0,84.0, UserCilg
7,85.0,189.0,98.0,44.0,98.0,150.0,84.0,65.0,66.0,65.0,74.0,87.0,74.0,34.0,88.0, UserLiAG
£.9,75.0,210.0,59.0,146.0,59.0,332.0,50.0,129.0,70.0,176.0,58.0,110.0,52.0,113.0,49.0, UserBila
,80.0,57.0,120.90,5.0,110.0,153.0,64.0,68.0,75.0,61.0,106.0,143.0,117.0,50.0,78.0, UserCHld
,81.0,188.0,97.0,47.0,81.0,595.0,80.0,10.0,86.0,37.0,78.0,67.0,91.0,16.0,82.0, UsexLifg
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Obrazek 16 - Ukazka ¢asti CSV smichanych dat
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Tyto identifikatory jsou hodnoty, které bude pozd¢ji predikovat pouZzitd metoda strojového
uceni. Jednd se o vystupni hodnoty, které slouzi jako vzor pro naueni a poté k testovani
dané metody.

Nyni je tedy pouze jeden zdrojovy CSV soubor se vSemi daty od vsech uzivatel. DalSim
krokem je samotnd normalizace. K tomuto kroku je jiZ pouzit Encog, resp. jeho vestavéné
ndstroje pro analyzu a normalizaci CSV.

Data jsou normalizovdna po sloupcich, tedy prvni sloupec tvofi prvni skupinu
k normalizaci, druhy sloupec druhou, atd. Je tedy tfeba nejprve projit cely vstupni soubor a
pro kazdy sloupec ur¢it maximalni a minimalni hodnotu, aby bylo poté mozno hodnoty
v tomto sloupci normalizovat.

Na obrazku 17 je zndzornén vystup z analyzy vstupniho souboru. Jak je na tomto obrdzku
vidét, posledni zjiStény sloupec s ndzvem ,,user (tento ndzev byl vycten ze zahlavi CSV
souboru) je normalizovdan pomoci rovnostranné normalizace (action=Equilateral). To je
z toho dlivodu, Ze normalizacni metoda frameworku Encog zjistila, Ze tento sloupec
obsahuje nomindlni hodnoty (,,UserA*, ,UserB“, ,UserC*) a sama urcila zplisob
normalizace. Ostatni ptfedeslé sloupce jsou normalizovany klasickym zpiisobem jako
numerické hodnoty.

Fields found in file:
ft0,action=Normalize,min=-1.0E-4,max=1.0E-4
dt0,action=Normalize,min=47.0,max=130.0
ftl,action=Normalize,min=0.0,max=199. 808
dtl,action=Normalize,min=39.946,max=115.0
ft2,action=Normalize,min=2.0,max=359.0
dt2,action=Normalize,min=49.0,max=90.0
fr3,action=Normalize,min=12.0,max=170.222
dr3,action=Normalize,min=25%.0,max=79.0
ftd,action=Normalize,min=112.0,max=411. 388
dtd ,action=Normalize,min=46.5,max=93.0
ft5,action=Normalize,min=13.0,max=282.0
dt5,action=Normalize,min=42.0,max=110.0
fte,action=Normalize,min=3.0,max=192.174
dte,action=Normalize,min=46.0,max=133.0
fr7,action=Normalize,min=9.0,max=219.0
dt?,action=Normalize,min=36.771,max=110.0
ft8,action=Normalize,min=112.0,max=453. 689
dt8,action=Normalize,min=32.0,max=109.0
ft9,action=Normalize,min=6.0,max=417.0
dtg9,action=Normalize,min=44.765,max=97.0
ft10,action=Normalize,min=76.0,max=297. 539
dtl0,action=Normalize,min=35%.112,max=588.0
frll,action=Normalize,min=54.0,max=177.
dtll,action=Normalize,min=44.0,max=99. 978
user,action=Equilateral,min=0.0,max=0.0

Obrazek 17 - ukazka vystupu analyzy

Data je mozno normalizovat na interval (—1; 1) nebo (0; 1) dle zvoleného druhu aktiva¢ni
funkce neuronti v neuronové siti. Zaroven vSak pouZzity normalizacni interval nemusi byt
pro vstupni hodnoty stejny jako pro hodnoty vystupni. VSe zélezi na pouZzité aktivacni
funkci v neuronech neuronové sité. Jak jiz bylo fecCeno, aktivaéni funkce pracuji jak
s kladnymi, tak i se zdpornymi hodnotami. Vstupni hodnoty jsou vZzdy normalizovany na
interval (—1; 1) kvili lepSim konvergencim pomoci gradientnich metod béhem uceni. Na
druhou stranu vSak nékteré z aktivacnich funkci vraci vystupni hodnoty pouze v intervalu
(0; 1), napf. funkce Sigmoid. V piipadé funkce Sigmoid jsou tedy vstupni data
normalizovdna na interval (—1; 1) zatimco vystupni data jsou normalizovana na interval
(0; 1). Stejn¢ tak pii pouziti rektifikovaného linearniho neuronu. Naopak pi{ pouZziti
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aktivacni funkce hyperbolického tangentu, nebo logaritmické aktivacni funkce jsou diky
jejich vlastnostem vSechna data, tedy vstupni i vystupni, normalizovdna na interval
(=1;1).

V této fazi jsou data normalizovdna a uloZena ve vystupnim souboru a je také k dispozici
statistika o vstupnich datech (zejména minimdlni a maximdalni hodnoty jedotlivych
sloupcit). Tyto statistiky je tieba také uchovat. Diivodem je, zZe poté, co budou metody
strojového uceni pfipraveny k pouZziti, budou jim pifedkldddna nova data, resp. nové
pfipady napsanych hesel, pro které budou predikovat vystup, resp. uZivatele, ktery je
napsal. Tato novd data je tieba také normalizovat. K jejich normalizaci je tfeba nastavit
stejné podminky, jako pro data tréninkova. Budou tedy pouZity statistiky z trénovacich dat.
Minimdlni a maximalni hodnoty jednotlivych sloupcti definujici rozsah ¢asovych interval
pro kazdé pismeno hesla ur¢i spravné hodnoty nového pokusu po normalizaci. Pfi této
normalizaci miZe dojit k tomu, Ze tato nova data budou mimo dany rozsah (—1; 1). Toto
vsak neni na Skodu, nebot’ se jednd o autentizaci a autentizovand osoba by se méla co
nejveérohodnéji prokdzat. Jeji vzorky dat by proto mély byt co nejpodobnéjsi tém
tréninkovym. Novad data jsou tak normalizovédna dle stejnych podminek jako data
trénovaci.

m, mdrl0™, "££1l™, "dell”, "user (p0) ", "user (pl) " EREE

,0.479,0.597,0.099,0.262,0.211,0.821,0.933, 0. 25 @20

0.317,0.247,0.449,0.130,0.345,0.689,1,0.066, 0. 253
.178,0.415,0.277,0.693,0.275,0.8259,0.715, 0.446, 0.5, 1 =03

Obrazek 18 - Ukazka ¢asti normalizovaného CSV

Na obrazku 18 je vidét ¢ast CSV, které obsahuje normalizované hodnoty. Konkrétné na
tomto piikladu jsou vstupni i vystupni hodnoty v intervalu (0; 1). Posledni dva sloupce
vzniklé rovnostrannou normalizaci symbolizuji vystupni hodnoty, tedy uzivatele.
Vysledkem rovnostranné normalizace je pocet prvka (v piipadé neuronové sité je to pocet
neuronil), ktery je o jeden mensi, nez pocet uzivateli. ProtoZe jsou uzivatelé tii, jsou
v CSV vidét dvé vystupni hodnoty user(p0) a user(pl).

2.3 Implementace neuronove sité

Jako prvni je z pouzitych metod strojového uceni popsdna metoda neuronové sité k jejiz
implementaci byl vyuZzit framework Encog. Ten nacte data z normalizovaného CSV a
pifimo je pouZije k nauceni sité. Ve frameworku je moZno sit navrhnout vlastnim
zptisobem tak, Ze je moZno zvolit:

® pocet vrstev site,

e pocet neuront v kazdé vrstve site,

e aktivaéni funkci neuronil v kazdé vrstvé sit€¢ (je mozno volit z: Sigmoid neuron,
bindrni prahovy neuron, linedrni neuron, neuron hyperbolického tangentu,
logaritmicky neuron a rektifikovany linedrni neuron — framework tento posledni typ
neuronu standardn€ neobsahuje, byl doprogramovan v ramci této diplomové prace),

e zda ma pro danou vrstvu sité existovat konstantni prahova hodnota bias.
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Pocet vrstev a pocet neuront v jednotlivych vrstvach sit¢ je kliCovym faktorem pro
sestaveni nejvhodnéjSiho modelu vykazujici co nejlepsi vysledky a co nejmensi chybu.
Ur¢enim podoby jednotlivych vrstev sité se zabyvaji nasledujici kapitoly.

2.3.1  Vstupni vrstva

Pocet neuronti vstupni vrstvy je roven poctu hodnot vstupniho vektoru do neuronové site.
Kazdy vstupni neuron pfijima jednu hodnotu. Pro heslo ,,optimalizace®, které ma celkem
12 pismen, tedy dohromady 24 hodnot dwell time a flight time, je tfeba neuronova sit’ s 24
neurony ve vstupni vrstvé. Pro heslo ,,velikonocnizajic*, které ma 16 pismen a dohromady
32 hodnot, je tfeba neuronova sit’ s 32 vstupnimi neurony.

2.3.2 Vystupni vrstva

Pocet vystupnich neurontl je u obou hesel stejny — tim, Ze jsou pro ucely této diplomové
prace pouziti tfi uZivatelé, se kterymi byl provddén sbér dat a testovini, je diky
rovnostranné normalizaci vystup generovan do dvou vystupnich neurond. Pokud by byl
pocet uzivatelti vyssi, bude diky rovnostranné normalizaci pocet vystupnich neuronti roven
¢islu o 1 mensi, nez pocet uzivateld.

2.3.3 Skryté vrstvy

Obecné, velké neuronové sit€¢ potiebuji veliké mnozstvi Casu, aby se potiebné
charakteristiky naucily, zatimco u malych siti hrozi riziko uviznuti v lokdlnich minimech
chybové funkce a tim padem se z tréninkovych dat nenauci. Existuje mnoho literatury
popisujici otdzku vhodného navrhu struktury neuronovych siti [30, 32, 33, 34]. NavrZzend
architektura sit€¢ vzdy sleduje, zda funkéni model sit¢ neni pfiliS jednoduchy,
podhodnoceny (tzv. underfitting), nebo zda jiZ neni piili§ komplikovany (tzv. overfitting).

Podhodnocend, nedostatecnd funkéni sloZitost sité, tzv. underfitting, se projevuje tak, Ze sit’
neni schopna se na trénovacich datech naucit a dosdhnout uspokojivé nizké chyby. Model
neni schopen zachytit vztahy mezi vstupnimi a vystupnimi daty.

Naopak stav pretrénovani, tzv. overfitting, vznikd ve chvili, kdy sit’ je jiz tak komplexni, Ze
na trénovacich datech si vede velice dobfe a generuje velice malou chybu, ale na novych
datech vykazuje naopak chybu velkou a neni schopna nova data spravné rozpoznat. Sit
v takovém piipad¢ ztraci schopnost generalizace [35].

d = 1 (under-fit) d=2 d = 6 (over-fit)

Obrazek 19 - Priklad nedostateéného modelu sité a piretrénovani sité [35]

Ptiklad stavii podhodnoceni, pfetrénovani a stavu optimdlniho je vidét na obrazku 19. Ten
ukazuje rtizné piiklady ti{ funkci s riznymi stupni volnosti d. Pro d = 1 je funkéni model
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podhodnocen. Linedrni funkce neni vhodnym modelem pro nauceni na danych datech.
Tento podhodnoceny model m4 tzv. vysoky bias'. Druhym extrémnim piikladem je naopak
ptipad kdy d = 6. Model je zde pifetrénovan. M4 piili§ mnoho stupii volnosti, které mohou
byt ptizplisobeny tak, Ze model bude perfektné odpovidat trénovacim datim. Pokud vSak
bude do vstupnich dat pfidan novy bod, Sance, Ze se tento bod pfibliZi pfetrénovanému
funkénimu predpisu, je velice mald. Tento pietrénovany model ma velky rozptyl.

Uprostied na obrdzku 19 je uveden piiklad pro d = 2. Tento model méa dva stupné volnosti
a predepsand kiivka nejlépe odpovida datim v grafu. Model netrpi ani velkym rozptylem,
ani vysokou hodnotou bias. Pfi ur€ovani nejvhodné&jsi struktury neuronové sité je snaha
optimalizovat obé hodnoty bias a rozptylu. Toto u neuronové sité ovlivituje pravé pocet
skrytych vrstev a pocet neurontl v nich a jejich pocCty je nutno nalézt experimentalné béhem

implementace.

Dle [30] se teorie v této problematice rtizni. Nékteré napt. doporucuji, Ze pocet neuronll ve
skrytych vrstvach, by mél byt roven 2/3 poctu neuront ve vstupni vrstve. Jiny zase, Ze by
tento pocet mél byt v rozsahu 70% az 90% poctu neuront ve vstupni vrstvé. Existuji ale
také zdroje doporucujici, Ze pocet neuront ve skrytych vrstvdch by mél byt mensi nez
dvojndsobek poctu neuront ve vstupni vrstvé, apod. Doporuceni skrze zdroje se tedy
vyrazng lisi. AvSak dle zavéru z [30] toto neni vhodny zpusob uréeni struktury neuronové
sité. Je velice slozité urcit vhodnou topologii sit€¢ pouze z poctu vstupnich neuront.
Vhodna struktura sit¢ by méla byt zavisla také na mnoZstvi trénovacich dat a komplexnosti
celkové klasifikani problematiky daného problému. Mohou existovat extrémni situace,
kdy je k dispozici jeden vstup a sit’ vyZaduje miliony skrytych neuroni, nebo situace, kdy
jsou k dispozici miliony vstupnich a vystupnich piipadi, které pro dostatecné nauceni sité
vyZaduji pouze jeden skryty neuron.

Ze zéavéru [30] vyplyva, Ze co do poctu skrytych vrstev jedna, maximélné dvé skryté vrstvy
jsou dostatecné pro uspokojivé feSeni vétsiny nelinearnich komplexnich problém, pti¢emz
pokud ma sit’ dvé skryté vrstvy, mély by se pocty neuronti v téchto dvou vrstvach drzet
alespont piiblizné na stejné drovni, aby se sit’ dala snadno natrénovat. Celkovy pocet
neuronii ve skrytych vrstvach je vSak nutno nalézt experimentdlné€, nebot’ zdvisi i na
samotnych datech, nebo typu zvolené aktivacni funkce (typu neuronu).

2.3.3.1 Experimentalni ur€eni nejvhodnéjsi neuronové sité

Experimenty byly provadény v kombinacich s nésledujicimi vlastnostmi:

e Typ neuronu (aktivaéni funkce): Sigmoid, hyperbolicky tangent, rektifikovany
linearni neuron, logaritmicky neuron.

e Bias: zapnuty, vypnuty (je mozno zvolit, zda u kazdé vrstvy neuronové sit¢ bude
piitomna bias hodnota).

e Pocet skrytych vrstev: 1 nebo 2

e Celkovy pocet neuronil ve skrytych vrstvach: 10 az 40

! Bias ve smyslu podhodnocené funkce je systematicka chyba ve sbéru, analyze a interpretaci dat, kterd vede
ke zkresleni konecnych vysledk. Nejednd se o stejny bias, ktery se pouziva u aktivacni funkce neuronii
v neuronové siti pro posun aktivacni funkce (viz kapitola 1.3.2)
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Pro ob¢ hesla byly vytvofeny dva soubory vzorkovych dat od 3 uzivateld, ucici soubor a
testovaci soubor. Kazdy obsahoval cca 100 vzorkl od kazdého uZivatele (celkem cca 300
hesel v ucicim i testovacim souboru). Sit’ byla ucena pomoci ucictho souboru az do
dosazeni chybovosti 0,05%. Po naucenti sité byl zkoumén dosazeny vysledek na testovacim
souboru hesel. Pro testovdni za ucelem co nejvhodnéjSi interpretace vysledkli byla
vytvotena aplikace, kterd hodnoty predikované pro testovaci soubor zobrazuje formou
grafu. Diky rovnostranné normalizaci pro tii uzivatele jsou vystupem neuronové sité dveé
hodnoty. Tyto hodnoty Ize zobrazit v soufadnicovém systému. Vzorky od jednotlivych
uzivatelli jsou barevné rozliSeny a lze tedy sledovat jejich graficky rozptyl. Kazda
konfigurace sit¢ byla vyzkouSena nckolikrat a vybrdno bylo vZdy takové zobrazeni, které
se pravideln¢ opakovalo. Uceni a testovani probihalo pro kazdé heslo zv1ast’.

Heslo ,.optimalizace*:

Sit" s aktivacni funkci hyperbolického tangentu (ddle TanH) vykazovala napii¢ vSemi
kombinacemi konfigurace (rizny pocet neuronti a skrytych vrstev, pfitomnost hodnoty
bias) schopnost rychlejsiho ueni, nez funkce Sigmoid (ddle Sig). Pocet nutnych iteraci
k dosazeni uspokojivé chyby na testovacim souboru dat, kterd byla stanovena na 0,05%,
byl u neuront s funkci Sig fddové o nekolik tisic vyssi, nez u neuronti s funkci TanH). Po
otestovani nékolika konfiguraci sité s témito aktivacnimi funkcemi se jako nejlepsi jevila
sit’ v konfiguraci:

e Skryté vrstvy: 2 po 10 neuronech,

e Bias: zapnuty

-d S—

TanH, 2 x 10, iter = 1 324 Sig, 2 x 10, iter = 7 108
Obrazek 20 - Grafické vyjadieni predikovanych vysledki aktiva¢nich funkci TanH a Sigmoid

Na obrazku 20 je naznaen graficky vysledek sit€¢ ve vySe uvedené konfiguraci pfi pouZiti
obou aktivacnich funkci. Sit' s aktivacni funkci TanH (vlevo) se naucila predikovat
vysledky s chybou 0,05% za 1 324 iteraci, sit’ s aktivacni funkci Sig potfebovala pro stejny
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vysledek 7 108 iteraci. Také vysledné rozlozeni predikovanych vysledki md niZsi entropii”
u sit€¢ TanH. U sité Sig vétSinou vznikd u jednoho z uZivateld velky rozptyl na jednom
neuronu (viz modré vzorky na grafu vpravo, kde soutadnice y je predikovdna pomérné
pfesné, avSak soufadnice x ma velké rozpéti).

Sit’ s logaritmickou aktivacni funkci (ddle Log) vykazovala nejlepsi chovani v ohledu
grafické reprezentace rozptylu (vzorky jsou nejbliZze své idedlni hodnot€). Naopak se tato
sit’ u¢i pomaleji, neZ sité¢ s aktivaénimi funkcemi TanH a Sig. Na obrdzku 21 je vidét
grafické srovndni dvou rtznych konfiguraci Log neuronové sité. Vlevo je konfigurace
jedné skryté vrstvy o 5 neuronech, vpravo je vySe uvedend konfigurace 2 skrytych vrstev,
kazda po 10 neuronech. Grafické zndzornéni je velice podobné, avSak sit’ vlevo pro své
nauceni s chybovosti 0,05% potiebovala cca 120 tisic iteraci, naproti tomu sit’ vpravo cca
10 tis.

- %

Log (1 x5),iter=116 010 Log (2 x 10), iter = 10 825

Obrazek 21 - Grafické znazornéni rozptylu logaritmické aktivaéni funkce

Pomalejsi schopnost uceni muze byt prikldiddna hlad§imu pribéhu aktivacni funkce u
pocatku soufadnicového systému (viz kapitola 1.3.2.7) ve srovnédni s funkcemi Sig
(1.3.2.4) a TanH (1.3.2.6), kde je funkcni pribéh v pocatku soufadnicového systému
strm¢j$i. Naopak na koncich funkce u hodnot x bliZicich se -1 a 1 ma strméjsi prabeh (a
tim 1 vyssi hodnotu prvni derivace) Log aktivacni funkce a i zde se sit’ u¢i pomoci
gradientnich metod 1épe, nez sit’ s funkcemi Sig a TanH, kde prabéh je na koncich témét
plochy, tedy prvni derivace funkce v téchto ¢astech je téméf nulovd a dochazi tak
v procesu uceni k minimélni zméné. Pokud se hodnoty dostanou do téchto ¢4sti funkce, sit’
sneurony TanH a Sig se jiz u¢i velmi pomalu. Diky tomu je pravdépodobné mozno

? Entropii lze chépat jako miru neusporddanosti systému. V kontextu vyse nejde o formdlni definici, protoze
pojem ,,neuspoiddanost™ neni v praci piesn¢ definovan, jde spiSe o intuitivné snaz§i uchopeni pojmu. Cim je
entropie vyssi, tim vice bude graf neuspofddan, bude se jevit jako chaoticky a naopak. [36]
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vysvétlit fakt, ze u Log aktivacni funkce jsou vSechny testovaci vzorky blize své idedlni
hodnoté oproti funkcim Sig a TanH.

Jako posledni byla otestovéna sit’ s rektifikovanymi linedrnimi neurony (ddle ReLU). Tato
sit ve srovnatelné konfiguraci s pfedchozimi pfedstavenymi konfiguracemi vykazovala
nejpomalejsi schopnost ucit se (aZ nékolikandsobné¢ pomalejsi). Nebot’ soucdsti funkéniho
prabehu je linedrni funkce (resp. bud’ je neuron neaktivni a vraci vystupni hodnotu O pro
hodnoty x < 0, nebo je funkce linedrni pro hodnoty x > 0), pro nauceni sloZzité&jSich,
nelinedrnich ptikladd je nutné pouZiti vicevrstvych siti. Na obrazku 22 je vidét srovnani
dvou konfiguraci ReLU siti. Vlevo je zndzornén vystup sité¢ v konfiguraci dvou skrytych
vrstev po 10 neuronech. Vpravo je konfigurace sité s péti skrytymi vrstvami o poctu 20,
10, 10, 10, 8 neuront. Na zobrazeni vlevo je vidét linedrni zavislost vystupu na vstupu.
Vétsina zelen¢ zbarvenych hodnot je také mimo idedlni hodnotu u kraje grafu. To znaci, ze
sloZitost sit¢ neni dostatecnd k tomu, aby byla schopna mapovat nelinedrni ptiklad. Také
proces uceni celkem o 38 685 iteracich je dlouhy. Naproti tomu slozitd sit’ vpravo je jiz
schopna se pomérné rychle naucit (2 200 iteraci), avSsak mapovani stdle neni tak presné,
jako u ptredchozich aktivacnich funkci Sig, TanH a Log. U nékterych testovacich piipadii
se dokonce stdva, Ze jsou predikovany témét stejné hodnoty pro dva riizné uzivatele (dvé
ruzn¢ barevné tecky jsou v grafu blizko sebe). ReLLU sité tedy nejsou v tomto piipadé
vhodnym kandidatem.

/ 1
. :_i‘.
RelU, 2 x 10, iter = 38 685 Rel.U, 20,10,10,10,8, iter =2 200

Obrazek 22 - Grafické znazornéni rozptylu dvou siti s linedrnimi rektifikovanymi neurony

Ptitomnost hodnoty bias neméla skrze vSechny vyzkouSené kombinace téméf Zddny, nebo
jen nepatrny vliv na rychlost u¢eni. At uz s hodnotou bias, nebo bez ni, vZdy jinak stejné
nakonfigurovana sit’ byla nau¢ena tém¢f stejné rychle jen s nepatrnym rozdilem + nékolika
stovek iteraci (v kontextu toho, Ze sit’ potfebuje az nékolik tisic iteraci se jedna o nepatrny
rozdil).

Jan Kozlovsky 31 Duben 2016



Pro heslo ,,optimalizace* byla na zdklad¢ vySe uvedenych testl jako optimdlni sit’ zvolena
sit’ v nasledujici konfiguraci:

e Aktivacni funkce: Log,

e Struktura sité: 2 skryté vrstvy po 10 neuronech,

e Bias: zapnuty,

e Pocet iteraci: 10 825,

e Chyba na ucicich datech: 0,05%,

Sit’ v této konfiguraci vykazovala na testovacim souboru dat pravidelné nejmensi chybu,
pohybujici se mezi 5 az 7%.

Heslo ,,velikonocnizajic*:

U druhého hesla, stejné tak jako u hesla ,,optimalizace®, aktiva¢ni funkce TanH vykazuje
rychlejsi schopnost uceni nez funkce Sig, nyni vSak az né€kolikandsobné vyssi. Na obrazku
23 je znazornén vystup sit¢ v konfiguraci jedné skryté vrstvy o 5 neuronech za pouZiti
aktivacni funkce Sig (vlevo) a TanH (vpravo). Sit’ s funkci TanH byla schopna se naucit
s chybou 0,05% za 1 498 iteraci. S funkci Sig tento proces trval 5 509 iteraci.

[ Brautrapn e Drancragh
® - '.,‘ . é
.Y
q‘a- * ' &8
Sig, 1 x 5, iter = 5 509 TanH, 1 x 5, iter =1 498

Obrazek 23 - Grafické znazornéni rozptylu funkci Sig a TanH

Ptidavani poctu neuront ¢i skrytych vrstev u TanH a Sig funkci nijak nezlepSovalo vystup
a spiSe navysovalo pocet nutnych iteraci (zejména u Sig). Bylo tedy bezpredmétné.

Pro srovnani byly otestovany také rtizné konfigurace sité slozené z neuronii ReLU. Pfi
testovani struktury o dvou skrytych vrstvach po 10 neuronech nebyla sit’ schopna docilit
niz$i chybovosti nez 0,2%. Zobrazeni predikovanych vysledki pro testovaci soubor dat ani
neni zcela optimdlni (viz obrdzek 24 vlevo). Slozit&jsi sit” o péti skrytych vrstvach v poctu
20, 10, 10, 8 neuront jiz dosahla chybovosti 0,05% avSak opét zobrazeni predikovanych
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hodnot neni piesné, jako u piedchozich funkci (viz obrazek 24 vpravo). Sit' ReLU tedy ani

v tomto piipad€ neni vhodnym kandidatem.

* o8
b

B

L

i

RelLU, 2x 10, iter=1 086

RelU, 20,10,10,8, iter =2 779

Obrazek 24 - Grafické znazornéni rozptylu siti s ReLU neurony

Sit' s Log aktivaéni funkci vykazovala horSi vysledek co do rychlosti uceni. Oproti
pfedchozim funkcim TanH a Sig, u funkce Log se pocet nutnych iteraci zmenSoval spolu
s tim, jak rostla slozZitost sit¢. U funkci TanH a Sig tomu bylo naopak.

L4

&

Log, 1 x 5, iter = 53 021

Log, 2 x 10, iter =7 185

Obrazek 25 - Grafické znazornéni rozptylu siti s Log neurony
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S funkci Log trvalo siti v konfiguraci jedné skryté vrstvy o 5 neuronech 53 021 iteraci, nez
dosdhla poZadované chybovosti 0,05%. Pokud vSak sit’ byla nakonfigurovdna na pocet
dvou skrytych vrstev o 10 neuronech, dokdzala se naucit za 7 185 iteraci (viz obrazek 25).

Za idedlni konfiguraci sit¢ byla na zdkladé¢ vySe uvedenych experimentli pro heslo
,»velikonocnizajic* zvolena nésledujici konfigurace:

e Aktivacni funkce: TanH,

e Struktura sité: 1 skrytd vrstva o 5 neuronech,
e Bias: zapnuty,

e Pocet iteraci: 1 498,

¢ Chyba na ucicich datech: 0,05%,

Tato sit’ predikovala hodnoty na testovacim souboru dat s chybou pod 1%.

Jak je mozno si povSimnout, u hesla ,,velikonocnizajic*“ ve srovnani s pfedchozim heslem
,optimalizace* je k vytvofeni sité predikujici uspokojivé presné vysledky, které maji
mnohem mensi chybovost (pod 1%) neZz je chybovost zvolené sité pro heslo
,optimalizace* (5 az 7%), zapotfebi mnohem mén¢ neuronti. To je pravdépodobné dano
délkou samotného hesla. Tim, Ze heslo ,,velikonocnizajic*“ obsahuje vice znaki, ma sit’ vice
vstupt a tim tedy vice moznosti rozpoznat daného uZzivatele. V takovém vzorku si sit’ najde
sndze rozliSovaci znaky, pomoci kterych uZivatele rozpozna s mnohem mensim dsilim.

2.4 Implementace algoritmu k-nejblizsich sousedu

Pro implementaci dvou nésledujicich metod, tedy algoritmu k-nejblizSich sousedt (déle k-
NN) i Bayesovského klasifikdtoru (didle BK) byl pouzit programovaci jazyk Python.
Konkrétné vyvojové prostiedi Python (x,y) [37] s vestavénym matematickym modulem
scikit-learn [27]. Tento modul umoznuje jednoduchou implementaci obou klasifikacnich
metod, postacuje pouze poskytnout ucici a testovaci data.

Klasifikace je v pripadé algoritmu k-NN vypoctena pomoci jednoduchého vétSinového
hlasovéani pro kazdy dotazovany bod. Dotazovanému bodu je pfifazena tiida (uZivatel)
kterd ma nejvétsi pocet zastoupeni mezi nejbliz§imi body [38]. Nastroj Scikit Learn
implementuje také metodu nalezeni nejblizSiho souseda uvnitt pevné daného poloméru.
Tato metoda muze byt vhodnéjsi tam, kde vzorova data pro jednotlivé tiidy nejsou
rovnomeérné rozmisténa a jsou ,,profidla“. Pro vicedimenziondlni vstupni data, jako je
v tomto piipadé, se vSak metoda muze stit méné efektivni pravé diky vysokému poctu
dimenzi (tzv. ,,Curse of dimensionality“3). Proto je vtomto piipad€ ucelnéjsi pouziti

klasického algoritmu k-NN.

Optimdlni volba hodnoty k velmi zdleZi na vstupnich datech. Obecné, vyssi k potlacuje
efekt Sumu, ale klasifikacni hranice mezi tfidami diky tomu neni tak zietelnd. Pro tcely
této diplomové prace bylo voleno mezi jednim az péti sousedy (1 < k < 5). Metoda k-NN

3 Termin popisuje skute¢nost, 7e pouZiti velkého poétu parametri (vysoké dimenze) miize zpiisobit tzv.
pretrénovani a v kone¢ném dusledku zhorsit ndslednou analyzu, resp. klasifikaci. Tento problém u klasického
poctu dimenz{ (dvou-, tf{-dimenziondlni prostory) nenastdva. Velikost prostoru se se vzristajicim poctem
dimenzi{ zvétSuje tak, Ze dostupnd data se stavaji ,,profidla“ [2, 39].
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pouziva jednotné vahy pro nalezené sousedy. Je vSak také moZno pouZzit vahy rozdilné —
blizs$i soused ma vyssi vdhu, neZ soused vzdilenéj$i. Byly vyzkouSeny oba zpisoby,
pfi¢emzZ jejich pfepnuti necinilo Zadny rozdil ve vystupnich datech.

Znézornéni vystupu metody k-NN je samo o sobé v tomto piipadé komplikované, protoze
vstupni data jsou vicedimenziondlni. Idedlni pro zobrazeni je dvou, maximdlné
tfidimenziondlni prostor (viz zobrazeni vystupu neuronové sit¢ v kapitole 2.3 ). Tato data
bylo mozno zobrazit, nebot’ na vystupu se nachdzi dva neurony, tedy dvé vypoctené
hodnoty zobrazitelné do kartézskych soufadnic. Algoritmus k-NN vSak zZadné vystupni
hodnoty neposkytuje, pouze piifadi tifidu (uzivatele) vstupnimu vzorku hodnot. Vstupni
vektory nelze v grafu zobrazit, nebot’ pro heslo optimalizace jde o 24 dimenziondlni
vektor. Pro heslo velikonocnizajic jde o 32 dimenzi.

Pro alesponn casteCné naznaCeni rozmisténi hodnot lze pfipadné omezit vstupni
vicedimenziondlni vektory pouze na dvé hodnoty (dvé dimenze) a ty zobrazit, zbylé
hodnoty ignorovat. AvSak vtomto pifipadé neni moZné piesné¢ vybrat ty spravné dvé
reprezentujici hodnoty, na kterych bude nejvice ziejma identifikace uzivatele. U vektort
vstupnich hesel jde o drobné rozliSnosti mezi celkem 24 az 32 hodnotami. Neuronova sit’
pro nalezeni téch spravnych rozliSujicich charakteristik potfebuje aZ nekolik tisic iteraci.
Tedy v tomto piipad¢ neni toto zjednoduseni, aby o néfem vérohodné vypovidalo, mozné.
Na obrdzku 26 je znazornéna Castecna reprezentace pro jednodu$si piipad. Je zde vidét
grafickd reprezentace rozmisténi ucicich dat u klasifikace problému rozpoznani druhu
kosatce na zdkladé jejich rozmérti. V tomto konkrétnim piikladu jsou vstupni data celkem
4 rozméry. Vybrany byly pouze 2 reprezentujici rozméry a ty byly zobrazeny v grafu.
Ptislusny druh kosatce (tfida) je pak barevné rozliSena v grafu.

3-Class classification (k = 15, weights = 'uniform’)
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Obrazek 26 - Graficka reprezentace rozmisténi dat u klasifikace pomoci algoritmu k-NN

Jak je vidét na obrazku 26, v modré Casti se nachdzi také zelené ,,ostriivky* patiici k jiné
ttide. To je ziejme proto, Ze 2 vybrané parametry dostatecné nepopisuji rozdil mezi obéma
druhy kosatce a c¢asteCné zkreslily vysledek. To samé by se stalo pfi zndzornéni
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trénovacich dat pro zkoumana hesla, avSak zkresleni by bylo mnohem vétsi a jednotlivé
tiidy by od sebe nebyly zietelné odliSitelné.

ProtoZze vystup neni graficky reprezentovatelny, je k dispozici pouze textovy vystup
v podobé vypisu predikovanych a spravnych hodnot. U algoritmu k-NN u predikovani
uzivatelli pro obé hesla nezdvisle na volbé poctu sousedii k nebyla zaznamendna zZadna
chyba, tedy na testovacich vzorcich algoritmus v obou piipadech nalezl odpovidajici
uzivatele spravné. Jedna se tedy o 100% ptesnost. Vystup je zndzornén na obrazku 27.
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Obrazek 27 - Vystup algoritmu k-NN v aplikaci Python(x,y)

Jak je vidét na vystupnich datech, algoritmus vraci vystupni hodnoty s pfesnou
pravdépodobnosti P, tedy vZdy jeden z uzivateli ma pravdépodobnost 1, ostatni dva maji
pravdépodobnost 0, viz napf.:

1: Predicted: User_B, P = [[ 1. ©. ©0.]], Correct: User_B  CORRECT
2: Predicted: User_C, P = [[ ©. ©. 1.]], Correct: User_C CORRECT
3: Predicted: User_A, P = [[ ©. 1. ©0.]], Correct: User_A  CORRECT

Tedy algoritmus si je vzdy ,,jisty* svym predikovanym vystupem.

2.5 Implementace Bayesovského klasifikatoru

Bayesovsky klasifikator je dle [27] moZno implementovat tfemi zplsoby, vzdy dle
odpovidajiciho rozhodovaciho pravidla, které je pouZito.

2.5.1 Gaussuv Bayesovsky klasifikator

Tento typ klasifikdtoru je zalozen na Gaussové naivnim Bayesovském algoritmu.
Algoritmus v tomto piipadé predpoklada Gaussovo rozdéleni pravdépodobnosti vzorkl a je
dén vztahem:
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P(x;ly) =

1 ex ( (xi — “y) )
Nz 20y
Parametry o, a u,, jsou odhadnuty s vyuZitim maximdlni pravdépodobnosti [27].
Gaussuv Bayesovsky klasifikator v ptipad¢ hesla optimalizace urcil na testovacich datech

uzivatele chybné pouze ve 3 piipadech. V ostatnich pfipadech byl uZivatel zvolen spravné.

Z celkového poctu 266 testovacich piipadi jde o chybovost % * 100 = 1,13%.

V ptipadé hesla velikonocnizajic pro testovaci data urcil chybné uZivatele pouze ve dvou
ptipadech. Z celkového poctu 258 testovacich piikladi jde o chybovost % * 100 =
0,78%. Ukézka vystupu Gaussova Bayesovského klasifikatoru:

0: Predicted: User_A, P = [[ 1.56905951e-44 1.00000000e+00 8.15559702e-26]11,
Correct: User_A  CORRECT
1: Predicted: User_ B, P = [[ 1.00000000e+00 8.72365158e-59 1.41109572e-39]11,
Correct: User_B CORRECT
2: Predicted: User_C, P = [[ 9.04635969e-09 5.76921724e-10 9.99999990e-01]],

Correct: User_C CORRECT

Na vystupech je vidét, Ze algoritmus také poskytuje informaci o pravdépodobnosti,
pficemz predikovany uzivatel ma pravdépodobnost rovnu 1 a pravdépodobnost zbylych
uZivatell je téméft rovna 0, stejné jako u algoritmu k-NN.

2.5.2 Multinomicky Bayesovsky klasifikator

Tento klasifikdtor implementuje naivni Bayesovsky algoritmus pro data, kterd maji
multinomické rozdé€leni a je jednim ze dvou klasickych naivnich Bayesovskych variant
pouZivanych v klasifikaci textu. Rozdé€leni je parametrizovano vektory 6y = (eyl, e, Oyn
pro kazdou tifdu y, kde n je pocet vstupnich parametr( a ©y; je pravdépodobnost P(x;|y)
parametru i, Ze se objevi v pfikladu (vektoru) patficim do tiidy y.

Parametry ©y jsou vypoCteny pomoci upravené funkce maximélni pravd€podobnosti
vyuzivajici relativni cetnosti:
= AGd +
YiT N 1 om
Ny + an
kde Ny; = Yyer X; je Cetnost parametru i v piikladu tfidy y v trénovaci mnoZin€ dat T a
Z N,; je celkovy pocet parametrt pro tfidu y [27].
Volba upravujiciho (vyhlazovaciho) parametru a >0 md vyznam pro parametry
nevyskytujici se v trénovacich datech a zabraiuje tomu, aby bylo s témito hodnotami
nulovych pravdépodobnosti pocitdno. Nastaveni @ = 1 je nazyvano Laplaceovo vyhlazeni

a a <1 se nazyvd Lidstonovo vyhlazeni. Nastaveni « = 0 znamend, Ze data nejsou
vyhlazena [27].

Klasifikator nezavisle na zvolené hodnoté parametru a (tedy a <1, a=1a a>1)
predikoval uZzivatele vZdy se stejnou presnosti. V piipadé hesla optimalizace urcil chybné

uzivatele pouze u 7 piipadi (chybovost 2—26* 100 = 2,63%). V piipadé hesla
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velikonocnizajic urcil uZivatele chybné pouze ve 2 piipadech (chybovost %* 100 =
0,78%).

Pravdépodobnosti v piipadé¢ tohoto Bayesovského klasifikdtoru jsou vice rozprostfeny
mezi jednotlivé uzivatele, napt.:

0: Predicted: User_ A, P = [[ ©.08379632 0.58123613 0.33496755]], Correct: User_A
CORRECT
2: Predicted: User_C, P = [[ ©.33567735 ©.25801299 0.40630966]], Correct: User_C
CORRECT
237: Predicted: User_C, P = [[ ©.05335822 0.46609264 0.48054913]], Correct: User_A
WRONG! !'!

Tento klasifikdtor si je méné ,,jisty* svou volbou, nez pfedchozi Bayesovsky klasifikéator,
¢i algoritmus k-NN. Vybrany wuzivatel ma nejvétsi pravdépodobnost, avSak
pravdépodobnost ostatnich uZivatell je také vysoka (n¢kdy v fadu desitek procent). Tento
vystup se nejvice podoba vystupu neuronové sité.

2.5.3 Bernoulliho Bayesovsky klasifikator

Tento Bayesovsky klasifikdtor implementuje algoritmus pro data, kterd maji binomické
rozd€leni. Pouziva se napiiklad jsou-li parametry vstupniho vektoru binarni (hodnoty
boolean).

Rozhodovaci pravidlo pro Bernoulliho Bayesovsky klasifikétor je zaloZeno na vztahu:

P(xily) = P(ily)xi + (1 = P(ily)) (1 — x)

Tento vztah se odliSuje od vztahu multinomického naivniho Bayesovského klasifikatoru
v tom, Ze explicitn¢ penalizuje ty parametry, které se pro danou tfidu y neobjevily
v trénovacich datech, zatimco multinomicky klasifikator by tyto parametry jednoduSe
ignoroval [27].

Bernoulliho Bayesovsky Kklasifikator vykazoval nejvétsi chybu. V pfipadé¢ hesla
optimalizace byl uZivatel predikovdn chybné celkem v 98 ptipadech (chybovost %*
100 = 36,84%).

V piipad¢ hesla velikonocnizajic byl uzivatel predikovan Spatné ve 144 piipadech, coz je
144 y . (o y .

chybovost P 100 = 55,81%. Pravdépodobnost je zde taktéZ vice rozprostiena mezi

jednotlivé uzivatele, jako v predchozim piipade¢:

4: Predicted: User_C, P = [[ ©0.28457757 0.34561286 ©0.36980957]], Correct: User_B

WRONG! ! !

5: Predicted: User_C, P = [[ ©.28457757 0.34561286 0.36980957]], Correct: User_C

CORRECT

6: Predicted: User_C, P = [[ 0.28457757 0.34561286 0.36980957]], Correct: User_A
WRONG! !'!

Tento typ Bayesovského klasifikatoru je tedy pro ucely klasifikace uzivatele na zdkladé
dynamiky psani nepouzitelny z diivodu vysoké chybovosti.

2.5.4 Shrnuti Bayesovskych klasifikatoru

Z vyse uvedenych vysledki vSech tfi Bayesovskych klasifikdtord vyplyva nésledujici
srovnani chybovosti:
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Heslo Gaussiv BK Multinomicky BK Bernoulliho BK
optimalizace 1,13% 2,63% 36,84%
velikonocnizajic 0,78% 0,78% 55,81%

Tabulka 1 - Srovnani Bayesovskych klasifikatoru

Z tohoto srovndni se jako nejlepsi Bayesovsky klasifikator jevi Gausstv, jehoZ vystup
v podobé pravdépodobnosti je téméf stejny, jako u algoritmu k-NN (predikovany uZivatel
mé pravdépodobnost 1, ostatni maji pravdépodobnost témét nulovou), piipadné
klasifikator multinomicky, ktery se svym vystupem vice bliZi neuronové siti.

2.6 Ovéreni algoritmu na neznamém uzivateli

Doposud se predchozi kapitoly zabyvaly autentizaci uZivatele na zdkladé predikce jedné ze
ti{f moznych variant. Tedy bylo jisté, Ze se jednd o jednoho ze zkoumanych uZivateld, pro
kterého maji algoritmy k dispozici trénovaci data. Predikci daného uZivatele ze tif
moznych variant vybrané metody zvladly pomérné dobfe vzdy s chybovosti v fadu
maximaln¢ jednotek procent. Tato priace vSak zkoumd autentizaci, kde je nutno
predpokladat, Ze bude dochazet také k pokusiim o tzv. neautentizované ptistupy, tedy bude
se pokousSet piihlaSovat uzivatel, ktery nesmi byt autentizovan. Algoritmy je tedy nutno
otestovat také na tuto moZnost. Toto otestovdni je provedeno tak, Ze ,,naucenym‘
algoritmim strojového uceni jsou ptedlozeny testovaci ptipady (tedy vzorky napsanych
hesel) od nezndmych uZivatell, pfi¢emZ jsou pozorovdny predikované vysledky. Za
ucelem tohoto testovani byly ziskdny vzorky hesel od 10 dalSich uZivatell. Testovani
probihalo za pouziti celkem cca 450 vzorku pro kazdé heslo.

2.6.1 Ovéreni na neuronové siti

Neuronové sit¢ produkuji vystup v podobé normalizovaného viceslozkového vektoru dle
podtu uZivatelt. Hodnoty tohoto vektoru lze brit jako soufadnice v prostoru. Cim vice se
predikovany bod v prostoru bliZi své idedlni hodnotg, tim vétsi je pravdépodobnost, Ze je
predikovin spravné. V piipad¢ této prace jsou to 3 uZivatelé, pro které jsou vysledky
zobrazovany ve dvojrozmérném prostoru. Do tohoto prostoru je moZzno promitnout také
vysledky (resp. soufadnice) predikované pro data nezndmych uZivateld.

Pfi ovéfovani prace neuronovych siti pro piiklady hesel nezndmych uzivatelt (déle
neautorizovand hesla) prokdzala svou vyznamnost celkovad sloZitost architektury sité.
Z ptedchoziho zkoumani lze fici, zZe jednodus$si architektury byly uspésnéjsi (kromé
neuronu RelLU) co do klasifikace zndmych uZzivatelti. AvSak poté, co jim byla pfedloZena
také neautorizovand hesla, sit’ se snazi diky své jednoduchosti je pfifadit ke vzorovym
uZivatelim. Neautorizovand hesla se tak vice piiblizuji témto tfem idedlnim hodnotdm. Pro
schopnost 1€pe odliSit neautorizovand hesla od téch spravnych (idedlnich) bylo nutno

pouzit komplexnéjsi architekturu (vétsi pocet skrytych vrstev a neuroni v téchto skrytych
vrstvach).

vvvvvv

optimalizace: logaritmicka aktivacni funkce v konfiguraci vrstev 2 x 10 neuront. Jak je
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mozno vidét na obrazku 28, jsou predikované hodnoty touto siti pro neautorizovana hesla
roziazeny blize k idedlnim hodnotdm ti{ uZivatelti (na obrazku jsou neautorizovand hesla
prezentovana ¢ernymi Ctverecky).

%, DrawGraj
: ,

L . " . i -
o oll®.. -1 @
|i r ) " ) ) .I ) " .
-. ) L - ¥ . = i l.. L.

u ] .I .. T.: l. =. ] .?
] e .. . :. ks " ] n .i
mg = .} [ 1 o - - . L] = .
In = n -
n - ] .I. ..".. - : 5 ﬁ- ]
" "a .o LI - L
Log 2 x 10, iter = 11 000 Log 8 x 30, iter =1 200

Obrazek 28 - Srovnani vystupu jednoduché a slozité architektury sité Log pro heslo optimalizace

V piipadé slozitéjsi architektury 8 x 30 neurond jsou hodnoty vice rozprostieny v prostoru.
I tak jsou vSak nékterd neautorizovand hesla stdle blizko hodnotdm 3 uzivateli, coz je
nezadouci. Na obrazku je také v grafu u vzorovych uZivatelli naznacena kruznici prahova
hranice 5% odchylky. Nékolik hodnot neautorizovanych hesel je uvniti této hranice.
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TanH, 1 x 5, iter =1 200 TanH, 3 x 30, iter =1 300

Obrazek 29 - Srovnani vystupu jednoduché a slozité architektury sité TanH pro heslo velikonocnizajic
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TanH v konfiguraci 1 x 5 neuronil, viz obrdzek 29. V piipadé jednoduché architektury
1 x5 neuronl jsou opét neautorizovand hesla rozifazena blize idedlnim hodnotdm 3
uzivatelii. Architekturu bylo nutno rozsitit. Ke srovnani byla pouZita rozsitend architektura
3 x 30 neurontl, kterd vykazovala lepsi schopnost odliSit neautorizovand hesla. Spolu
s rozptylenim neautorizovanych hesel do prostoru se vSak rozptyluji i hesla spravnd, coz
neni idedlni stav, avSak z hlediska bezpecnosti je piijatelnéjsi se potykat s vySSim poctem
chybné¢ odmitnutych spravnych hesel, nez svySSim poctem chybné piijatych
neautorizovanych hesel.

Presny pocet chybné pfijatych neautorizovanych hesel vSak nezédvisi na vlastni konfiguraci
sit¢ tolik, jako na ni zavisi jejich vizudlni rozptyl, resp. entropie. Pii kaZzdém novém
tréninku sité¢ je pocet chybné pfijatych neautorizovanych hesel jiny i presto, Ze byla
ponechdna stejnd konfigurace sité, a pohybuje se v rozmezi 20 az 100 hesel. Tento fakt je
moZno vidét také na obrdzcich 28 a 29, kde pfesto, Ze neautorizovand hesla jsou v piipadé
se uvnitt kruznic hranice 5% odchylky nachdzi nékolik malo hesel, kterd by méla byt
odmitnuta. Bohuzel se nepodafilo nalézt Zadnou konfiguraci sit€¢ pro ob¢ hesla, kterd by
jednoznac¢né odliSila neautorizovand hesla od spravnych tak, aby pocet chybné piijatych
neautorizovanych hesel byl nulovy. VZdy se jednalo o nékolik desitek neautorizovanych
hesel, kterd byla chybné pftijata. Pocet chybné odmitnutych spravnych hesel se pohyboval
pfiblizné na stejné Urovni (spravnd hesla, kterd se pohybovala za hranici 5% odchylky a
byla tudiZ odmitnuta, pfi¢emZ méla byt spravné pfijata).

2.6.2 Ovéfeni na algoritmu k-NN

Po ptedloZeni testovacich vzorkii od nezndamého uzivatele algoritmu k-NN doslo k tomu,
Ze algoritmus stejn¢ tak jako pro vzorky zndmych uZivatell vybral nejblizsiho souseda
reprezentovaného jednim ze tii vzorovych uZzivatelli. Algoritmus poskytuje informaci o
tom, v jaké vzdalenosti se nejbliZze nalezeny vzorovy uZzivatel nachazi od testovaciho
vzorku uzivatele nezndmého. Pomoci této vzdélenosti 1ze také ur€it miru vérohodnosti
provedeného vybéru. Na zdkladé testovacich vzorkid, mezi kterymi se nachdzely také
vzorky nezndmého uZivatele, byla experimentdlnim zpiisobem urcena prahova vzdalenost,
kterou pokud testovaci vzorek prekroCi (tedy je dale neZ tato prahovd vzdélenost), je
odmitnut (tj. takovy uzivatel nebude autentizovan). Vzddlenosti vzorkli od idedlnich
hodnot pro ob¢ hesla se pohybuji v rozmezi od 0,19 do 6,04. Cilem bylo nalézt optimalni
hodnotu prahové vzdalenosti, pro kterou plati:

® co nejvice spravnych vzorkli ma ke svému nejbliz§imu sousedu vzdédlenost mensi —
bude tedy co nejméné spravnych vzork chybné¢ odmitnuto i piesto, Ze maji byt
prijaty,

e co nejvice Spatnych vzorkli ma vzdélenost vétsi — co nejméné Spatnych vzorki
bude chybné¢ pfijato i piesto, Ze maji byt odmitnuty. ProtoZe jde o autentizaci osob,
kde je predpokladdn daraz na bezpecnost, méla by se hodnota chybné pfijatych
cizich uZzivateld limitné bliZit nule.
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Pro obé¢ dvé¢ hesla byla timto zptisobem urcena hodnota prahové vzdalenosti, kterd nejvice
vyhovovala tomuto ptedpokladu. Vyvoj poctu chybné odmitnutych spradvnych vzorki a
chybné pfijatych cizich vzorki v zavislosti na hodnoté prahové vzdalenosti je moZno vidét
na nésledujicich grafech:

Heslo optimalizace

45
40
35
30
25 5

15 ';_‘4
10 —

Pocet uzivatelu

0,5 0,55 0,6 0,65 0,7 0,75 0,8

Hodnota prahové vzdalenosti

Obrazek 30 - Graf zavislosti po¢tu chybné akceptovanych a odmitnutych uZivateli na hodnoté prahové
vzdalenosti pro heslo optimalizace
Pro heslo optimalizace byla experimentdlnim zplUsobem nalezena hodnota prahové
vzdalenosti 0,55 pro kterou plati nulovy pocet chybné akceptovanych cizich uZzivateld a co
nejmensi pocet chybné¢ odmitnutych spravnych uZivatelii (viz graf na obrizku 30, kde
zelend linka zndzorfiuje pocet chybné odmitnutych spravnych uZivatelti a cervend linka
znéazornuje pocet chybné pfijatych cizich uZivatell).

Pfi optimélni hodnoté prahové vzdalenosti 0,55 bylo pro heslo optimalizace z celkového
poctu 452 vzork:

e chybné pfijato O cizich vzorki z celkového poctu 185 cizich vzork,

e chybné odmitnuto 32 spravnych vzorki z celkového poctu 267 spravnych vzorki
(cca 12%).

Pro heslo velikonocnizajic byla stejnym experimentdlnim zpisobem nalezena hodnota
prahové vzdélenosti 0,65 (viz graf na obrazku 31). Pfi této optimdlni hodnoté bylo pro
heslo velikonocnizajic z celkového poctu 428 vzorkii:

e chybné pfijato O cizich vzorki z celkového poctu 169 cizich vzork,
e chybné odmitnuto 27 spravnych vzorkl z celkového poctu 259 spravnych vzorki
(cca 10%).
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Obrazek 31 - Graf zavislosti po¢tu chybné akceptovanych a odmitnutych uZivateli na hodnoté prahové
vzdalenosti pro heslo velikonocnizajic

Algoritmus k-NN tedy umi pomérné piesné a rychle bez potieby uceni predikovat
uzivatele a zaroven odfiltrovat uzivatele cizi, pficemz uroven chybné odmitnutych
spravnych uZivatelii se pohybuje na tirovni 10 — 12%.

2.6.3 Ovéfeni na Bayesovském klasifikatoru

Ze tii prezentovanych Bayesovskych klasifikdtor, tedy Gaussova, multinomického a
Bernoulliho, vyplynuly z pfedchoziho zkouméni pouze dva, které jsou pouZzitelné v piipadé
dynamiky psani - Gaussiv a multinomicky. V piipadé¢ Gaussova Bayesovského
klasifikatoru vypada vystup predikovany pro piiklady nezndamého uzivatele nasledovné:

267: Predicted: User_B, P = [[ 1.00000000e+000 1.30614929e-070 5.89701893e-181]],
Correct: FalseUser
268: Predicted: User_B, P = [[ 1.00000000e+000 0.00000000e+000 2.86303904e-191]],
Correct: FalseUser
269: Predicted: User_B, P = [[ 1.00000000e+000 1.09897342e-183 6.07488669e-188]11,
Correct: FalseUser
270: Predicted: User_B, P = [[ 1.00000000e+000 3.25726209e-257 9.50377830e-146]],
Correct: FalseUser
271: Predicted: User_B, P = [[ 1.00000000e+000 4.32403916e-166 2.89018925e-099]],
Correct: FalseUser
272: Predicted: User_B, P = [[ 1.00000000e+000 9.72659872e-142 5.12801416e-097]],
Correct: FalseUser

Pravdépodobnostni vektor ma podobu stejnou, jakou mé v piipadé uzivateli spravnych
(tedy jeden z ¢lent pravdépodobnostniho vektoru ma vzidy hodnotu 1). Predikovany
vysledek pro nezndmého uZivatele se tak jevi jako spravny, tj. algoritmus si je ,,jisty* svou
volbou. Implementace tohoto Bayesovského klasifikdtoru bohuzel neposkytuje informaci o
vérohodnosti zvoleného vystupu v podobé& vzdalenosti, jako tomu bylo naptiklad u
algoritmu k-NN. Neni tak mozno algoritmu fici, aby pfijimal vysledky pouze s presnosti

do urcitého prahového limitu. Tedy tento klasifikdtor neni vhodny pro filtraci neznamych
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uzivatelli ze souboru vzorkll dat, protoZe neni mozno veérohodnost na zdklad¢ ni¢eho
oVvefit.

Multinomicky Bayesovsky klasifikator, jak jiz bylo feCeno, poskytuje vystup, ktery se
nejvice podoba neuronovym sitim. Tento vystup obsahuje pravdépodobnostni vektor, kde
pravdépodobnost je vice rozprostiena mezi jednotlivé uZivatele. Toto je zdkladni
predpoklad, aby algoritmus mohl také ptipadné odfiltrovat nezndmé uZivatele tim, Ze
pravdépodobnost takového uzivatele bude nizka. Vystup multinomického Bayesovského
klasifikdtoru pro ptedlozené piiklady od nezndmého uzivatele je (nezdvisle na volbé
velikosti parametru o.):

267: Predicted: User_B, P = [[ ©.98505971 0.00466605 ©0.01027424]], Correct: FalseUser
268: Predicted: User_B, P = [[ 0.98163177 ©0.01100484 0.00736339]], Correct: FalseUser
269: Predicted: User_B, P = [[ 0.91682632 0.04660693 0.03656675]], Correct: FalseUser
270: Predicted: User_B, P = [[ 0.95230595 0.0235961 0.02409795]], Correct: FalseUser
271: Predicted: User_B, P = [[ 0.90302085 0.0518756 0.04510354]], Correct: FalseUser
272: Predicted: User_B, P = [[ 0.86398778 0.08990557 0.04610665]], Correct: FalseUser

I presto, zZe algoritmus poskytuje pravdépodobnosti jednotlivych uZivateli podobné jako
neuronova sit, je ve vSech pfipadech vzorkli od nezndmého uZzivatele predikovan uzivatel
User_B. Pravdépodobnost, Ze nezndmy uZzivatel je uZzivatel User_B, je az piiliS vysoka
(n€kdy az 98%) a neni mozno ji pouzit pro rozhodnuti, zda se jedna o nezndmého nebo
spravného uZivatele. Implementace tohoto Bayesovského klasifikdtoru také neposkytuje
jinou informaci, podle které by bylo mozno rozliSit vérohodnost, jako napf. vzdalenost u
algoritmu k-NN. Tedy tento klasifikator také neni vhodny pro filtraci nezndmych uZzivateli
ze souboru vzorkl dat.

Bayesovské klasifikdtory jsou skvélym prosttedkem pro klasifikaci na jiz odfiltrovanych
datech, kde pomérné piesné¢ dovedou predikovat vystup. AvSak pro odfiltrovani vzorkl
neznamych uZivatelll jsou nevhodné. Toto zjisténi bylo objeveno aZ po implementaci
téchto klasifikatorti v rdmci této diplomové préce.
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3 Shrnuti vysledku

V piipadé vsech klasifikatori bylo testovani imyslné rozdéleno do dvou ¢asti, prvni ¢ast
pojednédvala cisté¢ o klasifikaci zndmych uZivateld, aby bylo moZno porovnat piesnost

klasifikace pro ,,zndma“ data, druhd c¢ast poté samostatné oveiovala presnost a
davéryhodnost algoritmil na datech od ,,nezndmych uZivatelti*.

Presnost predikce pro zndmé uZivatele méla nejvySsi droven u algoritmu k-NN a
neuronové sit€, kde byly uZivatelé predikovani se 100% ptesnosti, tedy ani u jednoho
uzivatele nedoSlo k zdméné€. U neuronové sit€¢ se ukdzalo vhodnéjsi pouZziti jednodussich
architektur (Log 2 x 10 pro heslo optimalizace, TanH 1 x 5 pro heslo velikonocnizajic) na
rozdil od slozitéjsich, které vyzadovaly vice ¢asu pro natrénovani. V ptipad¢ Gaussova a
multinomického Bayesovského klasifikdtoru byli uZzivatelé predikovani s chybou do 3%.
Jako nevyhovujici se ukdzal Bernoulliho Bayesovsky klasifikator, ktery predikoval chybny

vysledek i pro vice jak polovinu vzorkd.

Ov¢fteni algoritmu k-NN na neautorizovanych heslech ukézalo, Ze pro tato data algoritmus
stejné tak, jako pro zndma data vybere jeden ze tii nejblizSich idedlnich vystupu. AvsSak
diky vzdélenosti, kterou algoritmus poskytuje jako jeden z vystupnich parametrti, je mozZno
rozhodnout, zda je tato predikce vérohodnd. Experimentdlnim zplisobem bylo mozno
nalézt takovou limitni hodnotu prahové vzdalenosti, ktera zajistila spolehlivé odfiltrovani
neautorizovanych hesel, tj. nebyl chybné autentizovdn Zadny nezndmy uZivatel. Diky
stanovenému prahu byli chybné odmitnuti néktefi zndmi uzivatelé, avSak jejich pocet se
pohyboval na trovni pfijatelnych 10 — 12%. Volba hodnoty prahové vzdélenosti nastavuje
,,piisnost* algoritmu a je mozno ji dle potfeby modifikovat.

V ptipadé ovérovani neuronové sité opét vystup zavisel na volbé architektury sit€¢ a bylo
nutno otestovat fadu kombinaci. Vhodnou volbou architektury bylo moZno kontrolovat
rozptyl vystupti. Ukdzalo se, Ze slozit&j$i architektury dovedou Iépe rozpoznat
neautorizovand hesla, kterd tim byla vice rozprostfena mezi idedlnimi hodnotami
spravnych uzivatell (jako nejefektivnéjsi architektury byly experimentdlné zvoleny Log
8 x 30 neuront pro heslo optimalizace a TanH 3 x 30 pro heslo velikonocnizajic). AvsSak i
presto se n¢kolik desitek neautorizovanych hesel vZdy pohybovalo velice blizko idedlnim
hodnotdm s odchylkou mensi nez 5%. Jejich pocet byl variabilni po kazdém jednotlivém
tréninku sité¢ a pohyboval se mezi 20 az 100 hesly (tj. chybovost az 20%). Bohuzel se
nepodafilo nalézt Zadnou architekturu takovou, kterd by spolehlivé s maximalni presnosti
odfiltrovala neautorizovand hesla od téch spravnych a piibliZila se tak pfesnosti algoritmu

k-NN.

Bayesovské klasifikatory poskytuji jako sviij vystup pravdépodobnostni vektor, ktery vSak
v pfipad€ neautorizovanych hesel neni nijak rozliSitelny od vektoru pro hesla znama.
Pravdépodobnost predikovaného vysledku pro neautorizovand hesla je v mnoha piipadech
témef na 100% trovni i presto, Ze predikovany vystup neni spravny. Jejich implementace
v pouzité knihovné Scikit-Learn neposkytuje navic takovou informaci, na zakladé které by
bylo mozno vyhodnotit spolehlivost predikované hodnoty. Bayesovské klasifikatory se

Jan Kozlovsky 45 Duben 2016



tedy v tomto piipad¢ ukazaly jako nevhodné pro spolehlivé rozpoznani neautorizovanych
hesel.

Tabulka 2 ndzorn¢ srovnava chybovosti jednotlivych algoritmu z pohledu chybné¢ piijatych
neautorizovanych hesel (a), chybné odmitnutych spravnych hesel () a chybné zamény
jednoho predikovaného uZzivatele za druhého (y).

Klasifikator a B Y
Neuronové sité 5-20% 5-20% 0%
k-NN 0% 10-12% 0%
Gausstuv BK neni k dispozici neni k dispozici 1,13%
Multinomicky BK neni k dispozici neni k dispozici 2,63%
Bernoulliho BK neni k dispozici neni k dispozici az 56%

Tabulka 2 - Srovnani implementovanych Klasifikatora z pohledu zkoumanych veli¢in

Co do ptesnosti predikovanych vysledkli a bezpecnosti se na zdkladé popsanych aspekt
jako optimdlni jevi algoritmus k-nejblizsich sousedu (k-NN).
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4 Zavéry a doporuceni

Implementované klasifikdtory maji tyto porovnatelné vlastnosti: sloZitost implementace
algoritmu, rychlost u€eni se, piesnost predikce, bezpecnost a sloZitost redlného nasazeni.
Jednotlivym tématiim jsou vénovany ndsledujici kapitoly. Klasifikatory jsou porovnavany
Cist¢ z pohledu problematiky klasifikace uzivateli na zdklad¢ dynamiky psani (keystroke
recognition).

4.1 Slozitost implementace a rychlost uceni se

Neuronové sité co do své rozsahlé teorie a moznosti implementace jsou nejsloZitéjsim
implementovanym algoritmem. Nalezeni optimdlni architektury sit¢ a navrZzeni vhodné
interpretace vstupu a vystupu sité je stéZejni pro jeji spravnou funkci. Architekturu je nutno
hledat experimentaln¢, tedy je nutno otestovat velké mnoZzstvi kombinaci, které by nejlépe
vyhovovaly dané problematice. Nevyhodou neuronovych siti je to, Ze do volby vhodné
architektury mluvi mnoho aspektii: pocet vstupnich neuront, pocet vystupnich neurond,
mnoZstvi trénovacich dat, sloZitost trénovacich dat, apod. Jak bylo moZno vidét v kapitole
2.3 (Implementace neuronové sité), pro obé hesla se hodila jind architektura. Volba
architektury je tedy velmi variabilni. Pfi kazdé zméné trénovacich dat (napt. piidani
uzivatele v piipad¢ klasifikace), je nutno sit' pretrénovat, piipadné prehodnotit celou
architekturu, coz klade vysoké ¢asové naroky jak na implementaci, tak na pfeucent sité.

Algoritmy k-NN a Bayesovské klasifikatory neni tfeba ucit tak, jako neuronové sité.
Podstatou jejich funk¢nosti je vyhleddvani a prace nad uloZenymi daty. Tyto algoritmy je
tedy moZno nad trénovacimi daty aplikovat velmi rychle. Jsou také lepsi volbou co do
Skdlovatelnosti dat, nebot’ pfi pfiddni nového uZivatele neni nutno algoritmy ptetrénovat.
Na rozdil od neuronovych siti v§ak kladou vyssi ndroky na uloZny prostor. AvSak v dnesni
dob¢, kdy jsou pamétové kapacity pocitacli neustdle posouvany kupiedu, jsou kapacitni
naroky pro algoritmy k-NN a Bayesovské klasifikatory obvykle zanedbatelné.

Z pohledu sloZzitosti algoritmu a rychlosti uceni je vhodnéjsi pouzit algoritmy k-NN a
Bayesovské klasifikatory.

4.2 Presnost predikce a bezpeénost

Aby bylo mozné 1épe predpoveédét chovani jednotlivych klasifikdtora ptfi praktickém
nasazeni, je vhodné algoritmy otestovat na vice jak tfech uZzivatelich. Diky charakteru
zkoumané problematiky, kdy je klasifikovan uZivatel na zdkladé¢ dynamiky psani svého
napsaného hesla, je nepravdépodobné, Ze bude vice neZ nckolik malo uZivatell, mezi
kterymi bude probihat klasifikace. Nejpravdépodobné&jsi uvazovany scéndr pocitd s jednim
uzivatelem, pro kterého je pfesné zndm jeho vzor dynamiky psani (napf. uZivatel béZného
PC). Proto nebyla klasifikace algoritmi testovdna pro vice jak 3 uzivatele. Tti uzivatelé
byli zvoleni rovnéz z ditvodu optimédlni moZnosti interpretace vystuplti neuronové sité¢ ve
2D prostoru. Oproti tomu miiZe existovat celd fada uzivateli nezndmych, ktefi se snazi
heslo napodobit a ktefi by méli byt rozpozndni a odmitnuti. Algoritmy byly podrobeny
testovani za pouZziti tzv. neautorizovanych hesel od neznamych uZzivateli (celkem cca 450
vzorkl hesel od 10 uzivateli).
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Z pohledu piesnosti predikce a bezpecnosti je optimdlni pouZzit algoritmus k-NN, ktery
spolehlivé dovedl odfiltrovat nezndmé uZivatele, zatimco presné klasifikoval uZivatele
znamé, viz shrnuti vysledkl v kapitole 3 .

4.3 Slozitost realného nasazeni

Nasazeni vySe uvedenych algoritmii do redlného provozu zdvisi zejména na jejich
sloZitosti implementace a spolehlivosti. Jak ukazaly pfedchozi kapitoly, s diirazem na
jednoduchost, Skdlovatelnost, rychlost a piesnost se jako nejlepSi algoritmus projevil
algoritmus k-nejbliZ§ich sousedti. Pouziti tohoto algoritmu k vyhodnoceni dynamiky psani
jako jeden z né€kolika biometrickych znakl ¢lovéka mlze byt vhodné napf. na pracovnich
stanicich ¢i jinych pracovnich zafizenich, kde je vyZzadovana vys$i Uroven zabezpeceni.
Diky vlastnostem dynamiky psani, kdy vyhodnocovand osoba musi byt v klidu, musi psat
obéma rukama, nesmi byt ve stresu ¢i pod vlivem ndvykovych latek a ve vétSiné piipadii
by méla mit k dispozici také stédle stejnou kldvesnici, neni pravdépodobné, Ze by algoritmy
byly pouzitelné v béZnych PC pro domdci pouziti. Redlné pouziti muze byt napf.
v bankdch a jim podobnych institucich pro administratorské piistupy, ptistupy k citlivym
udajim, apod., kde je vzdjmu zkoumaného uZivatele psit heslo vzdy dle stejného
nenapodobitelného vzoru. Implementace algoritmu sice vyZaduje urCity €as pro sbér
vzorkll hesla, toto vSak muize byt sbirdno pribéZné, nez je algoritmus ,aktivovan* do
redlného pouZiti, kdy bude chybné vzory hesel jiZ odmitat.
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5 Zaver

Oproti ocekdvanému vysledku, kdy byly neuronové sité pro jejich Siroké pouZiti v oblasti
klasifikace pfedpokldaddny jako spolehlivd metoda, se ukdzalo, Ze naopak pro ptipad
klasifikace na zdkladé¢ dynamiky psani vhodné nejsou. Dlivodem je existence takovych
vzorkl hesel ve vstupnim souboru, které by nemély byt piifazeny k ani jednomu zndmému
uzivateli, ale naopak by mély byt odmitnuty (tzv. neautorizovana hesla). Neuronova sit’
neni bezpecnym ndstrojem na jejich spolehlivé rozpoznani. Chybna autentizace téchto
hesel se pohybovala na drovni az 20%. Pokud by byl k dispozici pouze soubor vzorkl
hesel, ktery je jiZ zbaven neautorizovanych hesel, neuronova sit’ by si v klasifikaci
uzivatell vedla velmi dobfe. Béhem zkoumadni v ramci této diplomové préace klasifikovala
uzivatele se 100% piesnosti.

Bayesovské klasifikdtory a algoritmus k-nejblizSich sousedii jsou ve srovnédni
s neuronovymi sitémi jednoduSSi v ohledech: vypocCetni slozitosti, implementacni
sloZitosti, Skalovatelnosti. Bayesovské klasifikatory se vSak ukazaly jako nevhodné z toho
divodu, Ze stejné¢ jako neuronové sit¢ neumi spolehlivé odfiltrovat neautorizovand hesla.
K neautorizovanému heslu je Bayesovskym klasifikdtorem pfifazen vzdy vzorovy uzivatel,
jako by se jednalo o heslo uzivatele zndmého. Neni pak k dispozici takovy parametr, na
zéklad¢ kterého by bylo moZno rozhodnout o spolehlivosti vystupu.

Jako optimalni pro piipad klasifikace uzivatel na zdklad¢ jejich dynamiky psani se ukéazal
algoritmus k-nejblizSich sousedu, ktery vyhledd ke zkoumanému vzorku hesla nejblizsi
vzor a na zdklad¢ limitni prahové vzdalenosti zhodnoti, zda je tato volba dostatecné jista,
tj. zda daného uZivatele autentizovat. Nejen Ze tento algoritmus dokdzal klasifikovat zndmé
uzivatele se 100% presnosti stejné, jako neuronova sit’, ale také na zdklad¢ experimentalné
zvolené prahové vzddlenosti spravné odmitl vS§echny nezndmé uZivatele, jejichz hesla byla
algoritmu predloZena (chybné neautorizoval ani jednoho nezndmého uZivatele), pfiCemz
chybné¢ odmitl pouhych 10 — 12% spravnych uzivateld. Tedy cca 1 z deseti pokust
spravného uzivatele byl algoritmem chybné odmitnut.

Tématem dalSiho vyzkumu se nabizi hloubé&ji prozkoumat implementaci neuronovych siti a
nalézt takovou strukturu sité, kterd by spolehlivé dokdzala filtrovat neautorizovand hesla.
Napiiklad provéfit, zda tohoto stavu muze byt dosazeno kombinaci riiznych aktivacnich
funkci v jednotlivych vrstvach sité. Nabizi se pouziti rektifikovanych linearnich neuronti,
které jsou diky svému funkénimu prubéhu schopny se aktivovat ¢i deaktivovat a za jistych
podminek tak zcela zamezit nebo obnovit tok informaci v jejich ¢asti sit€ [10, 18, 19]. Dale
otestovat, zda bude pfinosem neautorizovand hesla povaZzovat za dal§itho uZivatele a tedy
tomuto pfizpusobit pocet vystupnich neuronti a normalizovat dle toho vystupni hodnoty.
Sit pak podrobit pokrocilejSimu tréninku s pouZitim metody cross-validation [40],
optimalizovat ji pro rozsahlejsi data [33] apod. Stejnému zkoumdni mohou byt podrobeny
Bayesovské klasifikitory a muize byt zkoumano nalezeni takového pravidla v jejich
implementaci, na zdkladé kterého bude mozno vypoctené vystupy klasifikatoru vyhodnotit
jako spolehlivé, ¢i nespolehlivé. Neméné diilezity je také vyzkum redlného nasazeni, tedy
jak nejlépe vybranou metodu uvést do praktického pouZiti, optimalizovat ji a otestovat jeji
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spolehlivost v praxi na vice uzivatelich sftadové nékolikandsobné vice vzorky dat.
Implementovany a srovnany mohou byt piipadné dalsi algoritmy strojového uceni [42].
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