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Shrnuti

Prace se zabyva automatickou statickou analyzou kédu a jejim vy-
uzitim pro detekci tfidy bezpecnostnich zranitelnosti nazyvanych
jako injekce. Kromé nezbytné teorie je pfedevSim popsana vlastni
implementace nového mechanismu, ktery pomoci tzv. taint analyzy
umoznuje tyto chyby spolehlivé detekovat v Java aplikacich. Tento
mechanismus byl integrovdn do rozsifeni FindSecurityBugs pro volné
dostupny néstroj FindBugs. Pokrok v analyze injek¢nich chyb byl ové-
fen na testovaci sadé Juliet — pfesnost detekce vzrostla na 95 % oproti
53 % u ptivodniho néstroje a rozsifeni.
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1 Uvod

Hlavni dtraz pfi vyvoji software je zpravidla kladen na naplnéni
funkénich poZadavki a testovdna je zejména spravnd odpovéd sys-
tému pro predepsané vstupy. Velmi dtileZitou otdzkou je nicméné to,
jak systém zareaguje na nestandardni data a okolnosti. Pokud ji neni
vénovana dostatecna pozornost, nejenZe mutiZe byt narusena spolehli-
vost, ale jedinec s dostate¢nymi znalostmi mtiZe byt schopen vyuzit
systém zptisobem, ktery nebyl zamyslen.

Klasickym bezpeénostnim chybam jako preteceni zdsobniku sice
brani pouZiti jazykt s automatickou spravou paméti, jiné chyby ale
stejné€ tak mohou vést az ke kompletnimu prevzeti systému, ¢asté a pfi-
tom zdvaZzné jsou zejména tzv. injekce. Jedna se o ttidu zranitelnosti,
kde mtize Gto¢nik pomoci specidlné upraveného parametru zménit
logiku vykonavaného dotazu ¢i piikazu uvnitf aplikace. Prace se za-
byva nejen typy chyb, které maji slovo injekce v ndzvu (napf. SQL
injekce), ale také dalsimi problémy s obdobnym principem zneuZiti
(napf. chyba zvana XSS).

ProtoZe manudlni detekce chyb je velmi zdlouhavé a nakladn4,
i pro hledani bezpec¢nostnich problémii je velmi vyhodné pouzit au-
tomatické néstroje. Statickou a dynamickou analyzou pro vysoko-
daroviiové jazyky jsem se zabyval uz v bakalafské préci [1], zde se
soustfedime hloubéji na statickou analyzu a jazyk Java. Pro detekci
chyb typu injekce a pfibuznych zranitelnosti se nabizi pouziti tzv. taint
analjzy. P¥i ni jsou v kédu vyhleddna potencidlné zranitelnd mista
(volani dotazt a prikazti) a déle je provéfovana existence neosettenych
cest mezi témito misty a nedtvéryhodnymi vstupy programu. Pfi-
tom neni nutné analyzovany software spoustét a chyby jsou hledany
napfi¢ celou aplikaci, takZe nehrozi riziko vynechani zranitelnosti
v nedostate¢né otestované ¢asti systému (jako pfi dynamické analyze).

Pravdépodobné nejprakti¢téjsim volné dostupnym statickym ana-
lyzatorem je néstroj FindBugs [2]. Jeho zaméfeni na bezpecnost je vSak
pouze okrajové a odhalena je jen malé ¢ast skute¢nych chyb. Naopak
jeho rozsifeni FindSecurityBugs [3] cili pfimo na usnadnéni bezpec-
nostniho auditu aplikaci, i zde v8ak mnoho typti vdZnych zranitelnosti
ztstalo nepokryto. Velmi nizk4 byla také jeho schopnost rozliSovat
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mezi problémy skute¢nymi a pouze potencidlnimi, takZze bylo tfeba
vzdy vynalozit dalsi Gsili na potvrzeni reportovanych chyb.

Cilem préce je zvysit mnoZstvi detekovanych injekénich zranitel-
nosti rozsifeni FindSecurityBugs a omezit reportovani volani s bez-
pecnymi parametry. Toho je dosaZeno zejména ndhradou jednoduché
detekce konstant vlastni implementaci taint analyzy. Déle je nutné
projit Java API a ¢asto pouZzivané knihovny a identifikovat v nich nejen
mista nadchylna na zneuZiti injekce, ale také urcit zdroje nedavéryhod-
nych ¢i naopak bezpecnych dat, metody pro konverzi nebezpecnych
vstupti pro kazdy z typti zranitelnosti a do analyzy zahrnout i zptisob,
jakym davéryhodnost ndvratové hodnoty rtiznych volani zavisi na
jejich vstupech. Pro ovéfeni zlepSeni a srovnani s ptivodnimi néstroji
pouzijeme rozsédhlou testovaci sadu Juliet [4].

Nasledujici kapitola je vénovana samotnym chybam, které se sna-
zime detekovat, a konkrétnim zptisobtiim zneuziti. Dals{ ¢ast obecné
popisuje principy taint analyzy a zmitiuje zdroje nedtvéryhodnych dat
a jejich validaci. Kapitola 4 se vénuje pfedev$im moznostem rozsifo-
vani nastroje FindBugs a v kapitole 5 je popsdn nové implementovany
mechanismus pro detekci injekci. Nasleduje vyhodnoceni tispésSnosti
a srovnani s ptivodnimi néstroji. Zavér obsahuje zhodnoceni celé prace

a diskutuje moznosti dalsiho pokracovani.



2 Bezpecnostni chyby typu injekce

Jako injekce mtizeme oznacit takové typy zranitelnosti, kde je ttoc-
nik schopen zmeénit p¥ikaz (pop¥. dotaz ¢i datovou strukturu) volany
uvnitf aplikace. [5] To mtZe obecné nastat v pripadé, kdy je pfikaz za-
visly na datech prichdzejicich od uZivatele (resp. vstupech popsanych
v sekci 3.3), ta nejsou dostate¢né oSetfena (viz sekce 3.4) a zamysleny
datovy vstup je interpretovan jako ¢ast piikazu. Konkrétni typy zrani-
telnosti jsou popsany v sekcich 2.2-2.9. Uvedeny jsou i chyby, které se
obvykle jako injekce neklasifikuji, ale princip jejich vzniku a zneuZiti
je totoZzny a pouzijeme stejnou metodu (popsanou v kapitole 3) pro
jejich automatickou detekci. Pro zjednoduseni budeme v celé préci
pod injekcemi uvazovat i dalsi typy zranitelnosti z této kapitoly.

2.1 Klasifikace chyb a motivace pro detekci injekci

Bezpecnostni chyby 1ze kategorizovat a posuzovat podle rtiznych
kritérii, takovou klasifikaci provadéji napriklad neziskové organizace
MITRE a OWASP. Obé spolecnosti se rovnéZ snaZi vytipovat nejdilezi-
t&j51 bezpecnostni chyby, kterych by se méli (nejen) vyvojéti vyvarovat.
Pfi tom se ¥idi jak moZnymi dusledky v pfipad€ zneuziti, tak i frek-
venci vyskytu nebo sloZitosti ttoku. Z jejich analyz (viz dale) 1ze vycist,
Ze automaticky nastroj, jehoZ cilem je zvyseni bezpec¢nosti kédu, by
se mél zaméfovat pravé na chyby typu injekce.

2.1.1 MITRE a CWE

Spole¢nost MITRE mj. vytvari seznam bezpecénostnich slabin zvany
CWE (Common Weakness Enumeration) [6], kde ma kazda chyba svtij
¢iselny CWE identifikétor, popis, mozné disledky zneuziti, zptisoby
obrany apod. Chyby nejsou rozdé€leny do disjunktnich kategorii na
jedné trovni abstrakce, ale uspofdddny do hierarchické struktury
a obsahuji odkazy na souvisejici chyby. Naptiklad injekce! s identifi-
katorem CWE-74 je oznacena jako rodi¢ nékterych chyb zminénych

1. Plnym nazvem Improper Neutralization of Special Elements in Output Used by a
Downstream Component
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v nasledujicich podkapitolach a jako rodi¢ této chyby je naopak zmi-
néna nedostate¢nd validace dat (CWE-20).

MITRE ve spolupréci s instituci SANS vydala v roce 2011 seznam
misté se nachazi SQL injekce, resp. injekce pfikazu (viz sekce 2.2 a 2.3).
Treti misto obsazuje klasickd chyba pretecent zdsobniku (buffer overflow),
kterd ale neni relevantni pro vysokouroviiové jazyky s automatic-
kou spravou pameéti jako je Java. Na ¢tvrtém misté je XSS (popsané
v sekci 2.4) a v seznamu se nachdazi také prochizeni adresiiem a neoset-
fené presmérovini (viz sekce 2.5 a 2.9). Nékteré nebezpecné chyby nelze
spolehlivé identifikovat automaticky — napfiklad na patém a Sestém
misté jsou chybéjici autentizace a autorizace, pro jejich detekci by ale
automaticky ndstroj potfeboval informaci o tom, kterd data a operace
jsou citlivé a jakym zplisobem ma byt pfistup k nim omezen.

2.1.2 OWASP

Projekt OWASP (Open Web Application Security Project) se zaméfuje
na bezpecnost webovych aplikaci. Publikuje ndvody pro jejich vyvoj
a testovani, vytvafi vlastni volné dostupné nastroje a vydava (napo-
sledy 2013) seznam deseti nejnebezpecnéjsich chyb. [8] Pro kazdou
z nich uvddi moZnosti detekce a prevence, ukazku ttoku, kategorizaci
a dalsi reference. Na prvnim misté jsou obecné injekce (jako jedna
chyba) — kromé& SQL injekce a injekce pfikazu jsou jsem zafazeny
také LDAP injekce a XPath injekce (viz sekce 2.6 a 2.7). XSS je zafazeno
zvlast na tfetim misté a neoSetfené presmérovani je na misté desatém.
Ostatni chyby jsou spiSe generické a vétsinou obtizné automaticky
detekovatelné.

2.2 SQL injekce

Pro ptistup do databaze se obvykle pouziva SQL?, nasledujici dotaz
napfiklad zajisti vybrani takového fadku tabulky, kde hodnoty poli
username a password odpovidaji hodnotdm zapsanym v apostrofech:

SELECT * FROM users WHERE
username="Karel42’ AND password="123456"

2. Structured Query Language, dotazovaci jazyk pro spravu dat rela¢nich databazi

4
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Pokud aplikace hodnoty misto toho pfijme od uZzivatele (nap¥. z poli
pfihlasovaciho formuléfe), 1ze dotaz vyuZit pro autentizaci registro-
vanych uZivateld pomoci hesla. Cést zjednodugeného kédu v jazyce
Java by mohla vypadat takto:

ResultSet result = sqlStatement.executeQuery (
"SELECT * FROM, ,users, WHERE  username=""
+ request.getParameter ("username")

+ "’_AND password=""
+ request.getParameter ("password") +

nousn

);
if (!result.next()) {
System.out. println ("Invalid, user ,or password");

return;
}

V tomto kédu nedochdzi k Zadnému oSetfeni vstupu a pokud ttoc-
nik misto skute¢ného (¢i domnélého) hesla vyplni napiiklad fetézec
> OR "=’, do databéaze se posle nasledujici dotaz:

SELECT * FROM users WHERE
username="Karel42’ AND password="" OR "'=""

Protoze vyraz "=" je vZdy pravdivy (rovnost dvou prazdnych fetézcti),
autentizace probéhne i bez znalosti hesla. Kviili tomu, Ze operator
OR ma obvykle niz$i prioritu nez AND, mtiZe byt pfihlaSen jiny nez
ocekdvany uZzivatel, rozvinutim dotazu Ize ale provést pfihlaseni za
libovolného uZivatele.? [9] Jesté jednodussi mtze byt vloZeni znakt
pro komenta¥ (# ¢i --) za znak ’, takZe zbytek dotazu bude ignorovan.

NejenZe 1ze vySe uvedenymi zptisoby obejit mechanismus auten-
tizace, ale pomoci konstrukci s vyrazy UNION SELECT nebo EXISTS
a operatoru LIKE ¢i funkci dostupnych v daném dialektu jazyka SQL
je mozné vyextrahovat obsah tabulky uZzivatelti i celé databaze. To
1ze pomoci techniky blind SQL injection [10] mnoZstvim dotazti ucinit
pouze na zdkladé bindrni odpovédi systému (Gspésnd a netispésna
autentizace) a to dokonce i pokud z odpovédi serveru neni vidét,
kolik mél uvnitf volany dotaz vysledkli — vyuZziva se ¢asové naroc-

3. V ptipadg, Ze by ¢ast dotazu s ovéfenim hesla byla uzavorkovand, Ize vyplnit
fetézcem ’> OR "=’ ihodnotu username a odstranit ptisobnost podminky bez ohledu
na prioritu operaci



2. BEZPECNOSTNT CHYBY TYPU INJEKCE

nych funkci v dotazech a nasledné analyzy doby odpovédi serveru.
V pripadé zneuziti aktualiza¢nich dotazii 1ze data také ménit ¢i mazat
a v zavislosti na systému je nékdy moZzné zcela prevzit kontrolu nad
serverem, kde je webova aplikace spusténa. Konkrétni postupy za-
visi na pouZitych technologiich a jejich popis je nad ramec této prace,
s vyuzitim automatickych ndstrojt jako napft. sqlmap [11] 1ze ale chyby
zneuZit s relativné malym mnoZstvim tsili a znalosti.

Pfi kontrole vyskytu této chyby je nutné ovétit vSechna mista, kde
1ze nastavit SQL dotaz posilany databazi. Kromé aplika¢niho rozhrani
JDBC* dostupného ve standardni verzi jazyka Java je tfeba uvazit spe-
cifikace JDO? a JPA® & zndmé knihovny Spring [12] a Hibernate [13].
Seznam volani pro kontrolu je uveden v sekci A.1 na stran€ 69. V JPA
a Hibernate se nepouziva pf¥imo SQL, ale dotazovaci jazyk s velmi
podobnou syntaxi. U¢innou obranou pted SQL injekci je oddé&leni
dotazu od dat pomoci tzv. prepared statements, i tak ale mtize byt uzi-
vatelsky vstup pouzit v pfipraveném dotazu (nap¥. pokud maji byt
vysledky uspofadany podle daného parametru) a pak bude nutné
provést validaci dat i zde.

2.3 Injekce piikazu

Nékteré aplikace pro svou funkcionalitu vyzaduji volani externich
ptikazt (nap¥. pfikazovy fadek opera¢niho systému). Pokud je sou-
¢asti volani také parametr pochazejici od uZivatele a neni dostatecné
validovan, mtiZze dojit ke zneuZiti pomoci tzv. Command injection. [14]
V dtisledku miize byt zavolan jiny p¥ikaz, nez o¢ekaval autor aplikace,
piipadné muze tto¢nik jako data vlozit znak oddélovace (napf. ; nebo
&&) nasledovany dalSim pfikazem.

Uvazme napftiklad aplikaci, kterd by chtéla pro zjisténi souborti
v adresari daného parametrem pouZit systémovy piikaz (v systému
Windows):
Process dirProcess = Runtime.getRuntime ()

.exec("emd,,/C,dir," + parameterDir);

// ... = dirProcess.getInputStream ()

=

Java Database Connectivity, rozhrani pro praci klienta s databazi
Java Data Objects, specifikace pro persistenci dat pomoci jednoduchych tfid
Java Persistence API, specifikace rozhrani pro préci s rela¢nimi daty

oo
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Uto¢nik mtiZe jako parametr odeslat napt. adr && echo byl jsem
zde > vzkaz.txt, takZe aplikace bude fungovat stejné jako s parame-
trem adr, ale jako vedlejsi efekt dojde k vytvoreni (pfepsani) souboru
v aktualnim adresafi. Takto je mozné vykonat libovolny pfikaz na
vzdaleném serveru nebo ttok zneuZit pro eskalaci uzivatelskych prav
na lokalnim systému — vloZeny piikaz je vykonan s pravy spusténé
aplikace.

Kromé metody exec je mozné piikaz vykonat i volanim konstruk-
toru tfidy ProcessBuilder ¢i jeji metody command. Idedlni obranou je
viibec systémova voldni nevyuZzivat (napf. v naSem pfipadé vyuzit
tfidy File), jinak je nutné kontrolovat uzivatelské vstupy (idealné
omezit na mnoZzinu pfedem danych hodnot), jako dalsi vrstvu obrany
je vzdy dobré nastavit pfistupova prava software na nutné minimum.

24 XSS

XSS neboli Cross-site scripting” je vyznamna a specifickd chyba, kterou
i OWASP vycleriuje mimo injek¢ni zranitelnosti. Svym charakterem ale
odpovidd injekci pro jazyk HTML 8, kde interpretem je pfimo interne-
tovy prohliZe¢ navstévnika zranitelné webové aplikace. [15] Problém
nastane, pokud v sobé dynamicky generovana stranka obsahuje neo-
Setfeny vstup od uZivatele. Uto¢nik tak mtiZe do strénky vloZit nejen
data, ale i HTML kéd a pro nédsledné zneuziti klientsky skodlivy kod
(skript), obvykle v jazyce JavaScript. Pfimo ohroZena neni samotna
aplikace, ale uZivatel, ktery ttoénikem zménénou stranku navstivi.
VloZenim tto¢nikova skriptu do stranky dojde k poruseni tzv. same-
origin policy prohlizece a tito¢nik ziska p¥istup ke vSem zdrojiim, ke
kterym mitiZe pfistupovat ptivodni stranka a jeji uZivatelé. Lze tak
libovolné ¢ist a ménit obsah stranky (a napf. vyldkat citlivé adaje),
vykondvat akce jménem piihldSeného uZzivatele, ¢ist tzv. cookies (po-
kud nemaji pfiznak HttpOnly) ¢i podnikat dalsi ttoky z prohliZece
uzivatele. Podle zptisobu vloZeni skriptu do stranky rozliSujeme 3
typy XSS:

o Pfi reflected XSS (téZ XSS typu 1) pochézi vstup piimo z HTTP
pozadavku a je vepsan bez ulozeni do HTTP odpovédi (napt.

7. Neékdy téz CSS, 1ze prelozit jako skriptovini nap¥ic strankou
8. HyperText Markup Language, znackovaci jazyk pro tvorbu webovych stranek
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pokud stranka nékteré predané parametry zaroven zobrazuje).
Utocnik proto musi nejprve uZivatele pfimét navstivit specidlné
upravenou adresu obsahujici skript, ktery se pak v prohliZeci
obéti spusti (popf. navstivit stranku, ktera teprve provede pie-
smérovani).

e Naopak pfi stored XSS (typ 2) dochazi k uloZeni tto¢nikova
skriptu na server s aplikaci a automatickému spusténi v piipadé
navstévy dané stranky. Pfikladem mtZze byt diskusni férum —
pokud neni spravné oSetfen formulaf pro odeslani ptispévku,
je i tto¢nikav skript uloZen napt. do databaze a pokud ani pti
nacitani existujicich pfispévkil nejsou odstranény problema-
tické znaky, skript bude spustén v prohlizec¢i kazdého uZivatele,
kterému bude tto¢nikv pfispévek zobrazen.

e Pojem DOM-based XSS (typ 0) se vztahuje zejména na moderni
webové aplikace, kde se vyznamna ¢ast aplikacni logiky ode-
hrava na strané klienta. V tomto pfipadé se data ¢asto zpracuji
a zobrazi na strance, aniZ by doslo ke komunikaci se serverem.
Jinak je princip stejny jako u typu reflected, skript muize byt
obsaZen v adrese za znakem #.

Dale Ize XSS rozliSovat podle kontextu, do kterého se vstupni data vkla-
daji. Podle toho vypadéd i tsek HTML koédu, ktery tito¢nik miiZe pouZzit
pro vloZeni skriptu. V nejjednodussim piipadeé jsou vkladany para-
metry pfimo do téla HTML stranky — pak ato¢nikovi staci vloZit napf.
fetézec <script>alert(1)</script> pro otestovani existence zrani-
telnosti a nahradit pfikaz alert (ktery jen zobrazi dialogové okno)
skriptem s pozadovanou funkcionalitou pro zneuziti. Aplikace ale
také napf. mtize umoznit uzivatelim vkladat externi obrazky uréenim
HTML atributu src u tagu img — pokud pak ttoénik vlozi misto od-
kazu napft. fetézec x"onerror="alert (1), vysledny HTML kéd mtize
vypadat takto:

<img src="x" onerror="alert(1)" />

Ten zptisobi pokus o nacteni obrdzku z neexistujici adresy, vyvolani
udalosti onerror a spusténi kédu ve stejnojmenném atributu. Existuje
velké mnoZstvi zptisobt, jak Skodlivy skript spustit pro réizné kontexty
a jak vysledek zakédovat, aby obesel nesystematické zptisoby obrany.

8



2. BEZPECNOSTNT CHYBY TYPU INJEKCE

Je proto dtileZité prevést vSechny specidlni znaky pro dany kontext na
HTML entity (napf. znak < nahradit sekvenci &1t ;), aby ztratily sv{j
specidlni vyznam a byly vykresleny jako prosty text, vice informact je
uvedeno v podsekci 3.4.1.

Hledéani XSS v kédu mtiZe byt problemati¢t&jsi nez u jinych chyb,
protoZe dynamicka webové strdnka je ¢asto generovana s vyuZzitim
Sablon a identifikace zranitelného mista neni tak pfimocara. Pfi vyuZziti
technologie JSP? se kazd4 stranka nejprve ptrevede na spustitelnou
ttidu (tzv. servlet), jeji metody pro zdpis parametrti do stranky jsou
uvedeny v sekci A.3.

2.5 Prochazeni adresifem

UvaZme aplikaci, kterd umoziiuje pfistup k soubortim v predem da-
ném adresari. Pokud je cesta k souboru vytvédfena zietézenim cesty
k adreséti a neoSetfenym nazvem souboru od uZzivatele, mtize titoénik
pomoci sekvenci . ./ piejit do nadfazenych adresédit a pak uvést cestu
k libovolnému souboru. [16] Timto zptisobem se 1ze dostat k soubo-
ram, ke kterym by normdlné uzivatel nemél p¥istup, napt. zfetézeni
cesty /data/public/ a vstupu ../../etc/passwd se vyhodnoti jako
/etc/passwd a muze byt precten (popt. modifikovan) soubor s ptistu-
povymi adaji.

Popsana chyba se nékdy blize specifikuje jako Relative path traversal.
Pak Absolute path traversal znaci variantu, kdy nedochazi ke zietézeni
cest, ale je pouZzita pfimo hodnota od uZivatele. V takovém ptipadé
aplikace mtize predpokladat urceni cesty k souboru relativné k aktu-
alnimu adreséfi, ale itoénik mtiZe specifikovat pfimo absolutni cestu
k souboru (napt. /etc/passud). Utoky mohou byt kombinovany i se
zneuzitim dalSich zranitelnosti — pokud napfiklad webova aplikace
umoznuje nahrat vlastni soubor do tlozisté, 1ze se pozdéji odkéazat
na takovy HTML soubor a jeho nac¢tenim vyvolat XSS (viz sekce 2.4).
Pfi hledani této chyby v kédu je nutné zejména zkontrolovat oSetfeni
fetézct, které jsou parametrem konstruktorti tfid pro praci se soubory,
jejich vycet je obsaZen v sekci A.4.

9. JavaServer Pages, technologie pro dynamické generovani webovych stranek po-
moci kombinace HTML 8ablon a kédu jazyka Java
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2.6 LDAP injekce

LDAP je protokol pro sitovy p¥istup k adresdfovému serveru (kde je
spusténa adresafova sluzba, napt. Microsoft Active Directory). Pokud
pozadavek na server obsahuje neoSetfeny uzivatelsky vstup, tto¢nik je
schopen ménit LDAP dotazy podobné jako SQL dotazy u SQL injekce
(viz sekce 2.2). Miize tak obejit autentizaci, dostat se k citlivym infor-
macim nebo i jejich zméné. [17] Metody, pro které je nutné parametry
validovat, jsou uvedeny v sekci A.5.

2.7 XPath injekce

Jazyk XPath umoZtiuje snadny vybér (vyhledani) dat v XML!! doku-
mentech, napf. vyraz //uzly/uzel [@atr="x"]/text () vrati textovy
obsah vSech uzlti s ndzvem uzel, které se nachédzeji v XML tagu uzly
a zaroven maji atribut atr s hodnotou x. Obsahuje-li XPath dotaz
neoSetfend data pochdazejici od uzivatele (napf. misto konstanty x je
pouzita hodnota z formuldfového pole), itocnik miiZe modifikovat
dotaz a ziskat p¥istup k jiné nezZ zamyslené ¢asti dokumentu nebo
zménit aplikaéni logiku. [18] Pokud je napft. pro ovéfeni pfistupu vyu-
zita XML databdze s uzivatelskymi jmény a hesly, 1ze vyuZit operator
or a vzdy pravdivého vyrazu pro obejiti autentizace podobné jako
u SQL injekce (viz sekce 2.2). Pro detekci injekce je nutné zkontrolovat
metody compile a evaluate ze tfidy XPath baliku javax.xml.xpath
a vSechny XPath volani s vyuZzitim externich knihoven, nap¥. od nadace
Apache, seznam je uveden v sekci A.6.

2.8 CRLF injekce

Jako oddélovac fadkt se v zavislosti na platformeé vyuZzivaji kontrolni
znaky CR (carriage return, \r), LF (line feed, \n), nebo kombinace obou.
Pokud aplikace zapisuje data s neoSetfenymi ¢astmi od uZzivatele do
fadku, miize ji Gto¢nik pfedat znaky CR nebo LF a zbytek fetézce bude
interpretovan jako novy fadek. [19] UkdZeme dva konkrétnéjsi typy
této chyby, které mohou byt zneuZity.

10. Lightweight Directory Access Protocol
11. Extensible Markup Language , obecny znackovaci jazyk pro vymeénu dat

10



2. BEZPECNOSTNT CHYBY TYPU INJEKCE

2.8.1 FalSovani zaznamu logu

Aplikace béZzné uklddaji do logu vyjimecné i pfedpokladané stavy sys-
tému pro pfipadnou pozdéjsi analyzu. Jednotlivé zaznamy se obvykle
skladaji z ¢asového razitka, ndzvu komponenty provadeéjici zapis, ur-
¢eni zdvaZnosti a samotné zpravy. Pokud zprava obsahuje neosetfena
data od uzivatele, ito¢nik miize za znaky nového fadku vloZit fetézec
stejného tvaru jako skute¢né zdznamy a diky tomu je schopen uloZit
faleSné zaznamy s libovolnym obsahem. Takto 1ze manipulovat se sta-
tistikami a nap¥iklad odvést pozornost od skute¢ného ttoku ¢i pfimo
zavést podezfeni na tfeti stranu. [20]

V ptipadé, zZe zaznamy jsou dale strojové zpracovavany, Ize také
zneuZzit chyby v software, ktery je bude interpretovat. Zde 1ze naopak
vyuzit zdmérné Spatny format zaznamu, ktery zptisobi chybu pfi ¢teni
nebo dokonce povede ke spusténi ttoénikovi kédu — napt. injekce
piikazu (viz sekce 2.3) v pfipadé zpracovani zdznamu pfes systémovy
néstroj nebo XSS (viz sekce 2.4) pfi pouziti webového néstroje pro
analyzu. Pro detekci chyby je nutné zkontrolovat volani mechanismu
zdznamu do logu, ktery aplikace pouzivd, kromé pouziti vychozi
tfidy Logger z baliku java.util.logging to mohou byt napft. volani
knihoven Apache Commons Logging, SLF4], log4j nebo tinylog, seznam
metod je uveden v sekci A.7.

2.8.2 Rozdélovani HTTP odpovédi

Kdyz server posila klientovi odpovéd ptes HTTP'? a obsahuje neose-
tfena data se znaky CR ¢i LF a identifikdtorem nové HTTP hlavicky
(napt. HTTP/1.1 200 0K), mlize dojit k chybé zndmé jako HTTP re-
sponse splitting. [21] Pak by byla odpovéd serveru rozdélena na dvé
samostatné, kde druhd z nich je zcela pod kontrolou tto¢nika. Za
spravnych okolnosti tak mtiZze byt uzivateli podstréen libovolny obsah
a dtsledky jsou podobné jako u XSS (viz sekce 2.4). Aby byl tutok
uspésny, musi byt kromé zranitelného kédu pouzita i zranitelnd plat-
forma umoznujici vkladani znakt CR a LF. Moderni aplikaéni servery
Java EE by touto chybou jiZ nemély byt ovlivnény, [22] pfesto je vhodné
kod zabezpedit bez ohledu na prostfedi, ve kterém bude spustén.

12. Hypertext Transfer Protocol, hlavni internetovy protokol aplika¢ni vrstvy

11



2. BEZPECNOSTNT CHYBY TYPU INJEKCE

2.9 NeoSetfené presmérovani

Webové aplikace ¢asto obsahuji pfesmérovani na jinou stranku, chyba
vznikne, pokud je cil pfesmérovan na libovolnou absolutni adresu
danou parametrem (tzv. Open redirect). [23] SpiSe neZ o injekci se jedna
pfimo o pouziti nedtivéryhodného parametru jako adresy. To sice
nepredstavuje pfimé riziko pro aplikaci, ale diivéryhodnost webu je
zneuzita pro usnadnéni ttoku na uZivatele. Uto¢nici se ¢asto snazi
pfimét obét pristoupit na faleSnou stranku, kterd vzhledem imituje
ptivodni web a snaZi odcizit napt. ptihlasovaci tdaje (tzv. phishing).
MtiZe také piimo obsahovat skript, ktery se pokusi instalovat skodlivy
software do pocitace obéti. Zranitelny kéd vypada napt. takto:

response.sendRedirect (request. getParameter ("url"));
Utocnik pak miize pouZit adresu jako
http://banka.cz/redir .php?url=http://f4k3b4nk.ru

Obezfetny uzivatel pied kliknutim na odkaz zkontroluje doménu
stranky, zda nevypadd podeziele, neoSetfené pfesmérovani ale umoz-
nuje pouzit divéryhodnou doménu, ze které je obét vsak ihned pfte-
smérovana na stranky tto¢nika. Kromé metody sendRedirect (tfidy
HttpServletResponse) je tteba zkontrolovat také nastaveni hlavicky
Location (metody addHeader a setHeader).

OWASP do této kategorie chyb fadi i tzv. neoSetteny forward [24] -
zde parametr obsahuje naopak ndzev lokalni podstranky (napf. pro
technologii JSP), kterd je pouZita pro vygenerovani aktudlni stranky
(bez pfesmérovani). Chyba nastavd, pokud je umoZznéno pouZit i pod-
stranku, ke které by aktualné prihlaSeny uZzivatel nemél mit piistup,
jedna se tedy o chybu autorizace.

12



3 Taint analyza

Pro detekci chyb z kapitoly 2 1ze vyuZit tzv. taint analjzu, diky niz
lze urcit, ktera mista jsou ovlivnéna nedtivéryhodnymi vstupy. Tato
kapitola uvadi jeji obecné principy a srovndva ji s jinymi metodami
testovani bezpec¢nosti software.

3.1 Zdkladni princip a terminologie

Kazda prakticky pouzitelna aplikace nacitd pfi svém béhu néjaké
vstupy. Pokud je takovy vstup zavisly na hodnoté od uZzivatele nebo
komponentg, jejiz vystupy mohou byt nepfedvidatelné, budeme ho
oznacovat jako taint zdroj'. Naopak bezpecné jsou konstanty uvnitf
aplikace a z naseho pohledu nap¥. také numerické hodnoty (s libovol-
nym ptivodem) pfevedené na fetézce. Problémy s neoSetfenymi uZi-
vatelskymi vstupy z kapitoly 2 se ve skutecnosti vztahuji i na vSechny
neoSetfené taint zdroje, co je za né povaZovano, je déle diskutovano
v sekci 3.3. Jednim ze zptisob1i, jak testovat pfitomnost injekénich
zranitelnosti v aplikaci, je identifikovat veSkeré vstupy, posilat do nich
pfredem pfipravené fetézce obsahujici specidlni znaky [25] a snaZit se
rozpoznat vystup se znamkami projevené zranitelnosti. To 1ze prova-
dét i vzdalené bez ptistupu k (napf. webové) aplikaci a nezavisle na
implementaci (tzv. black-box analyjza).

Pokud ale médme piistup ke zdrojovému kédu (tzv. white-box ana-
lyza) nebo dokazeme vyuZzit i pfeloZeny tvar aplikace, 1ze se naopak
zamé¥it na potencidlné nebezpecné metody (uvedené v piiloze A)
a analyzovat, s jakymi parametry mohou byt volany. Tato voldni, resp.
pouze jejich potencidlné nebezpecné parametry, budeme oznacovat
jako taint sink?. V téchto mistech nemusi byt pouZit pouze taint zdroj
nebo bezpecny zdroj, ale také data, kterd vznikla kombinaci a trans-
formaci rtiznych zdrojti. Rovnéz bychom radi rozpoznali, zda data
prosla validaci pro dany typ chyby (viz sekce 3.4). Ktera data se k vo-
lani dostanou je také zavislé na tom, jak se vyhodnoti podminéné
vyrazy uvnitt programu. Ukolem taint analjzy je pravé rozeznat, pro

1. Anglicky taint source, slovo taint lze pteloZit nap¥. jako poskvrnéni ¢i nikaza, v této
préci ale zachovame origindIni terminologii
2. Sink 1ze p¥elozit jako stok ¢i dno, naddle ale budeme pouzivat originalni termin
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3. TAINT ANALYZA

ktery taint sink existuje moZnost zavoldni s neoSetfenym paramet-
rem zavislym na nékterém taint zdroji a ktery taint sink je naopak
bezpecny. [26]

3.2 Automatické hledani bezpec¢nostnich chyb

Manuadlni kontrola kédu a ruc¢ni testovani bézici aplikace mohou byt
nezastupitelné, bez vyuziti automatizovanych nastrojt by vsak na-
klady na detailni analyzu rozsahlého software byly enormni. Mira
autonomie mtiZze byt rtizna — od jednoduchého vyhledavani fetézct

Z N 7

v kédu az po zcela samostatné néstroje (nékteré dokazi dokonce zazna-
menat simulovany ttok). Automatizace testovani umoziuje s niz$imi
nédklady vyrazné rychleji provéfit celou aplikaci, navic zptisobem,
ktery mtZe byt snadno deterministicky zopakovan a pouZit k regres-
nimu testovani ¢i kontrole kvality a analyze trendd.

3.21 Dynamicka analyza

Pfi dynamické bezpe¢nostni analyze musi byt obvykle sestavena a spus-
téna kompletni aplikace. Jak uz bylo zminéno v sekci 3.1, tradi¢né jsou
ji zasilany pfedem pfipravené vstupy a zkoumadény jsou pouze vy-
stupy. Vyhodou tohoto pfistupu je pfedevsim jeho redlnost, detekce
jsou obvykle skute¢né problémy a problematické vstupy lze snadno
ovéfit. Naopak dynamickym analyzatortim ¢asto unikaji chyby, které
nastavaji pouze za velmi specifickych podminek, o to ale mohou byt
vstupti, které jsou do urcité miry nahodné (vznikly nap¥. modifikaci
validniho vstupu nebo jsou generovany dle urcitych pravidel), a na-
sledné analyzy, zda nedoslo k pddu programu nebo zneuZiti zranitel-
nosti. Moderni techniky dokaZzi dale dynamickou analyzu kombinovat
s white-box pohledem a statickou analyzou (viz dale), napfiklad volit
jen vstupy, pro které existuje v aplikaci potencidlné zranitelny taint
sink, popt. je ménit tak, aby bylo dosaZeno vysokého pokryti kédu>. Re-
lativné nové technika IAST* [28] nejprve umisti do testované aplikace

3. Code coverage, podle metodiky urcuje nap¥. kolik fadkd v kédu bylo pfi testech
spusténo a kolik podminénych vyrazt bylo vyhodnoceno na true i false
4. Interactive Application Security Testing, interaktivni testovani aplikact
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3. TAINT ANALYZA

senzory, které sleduji poZadavky na externi komponenty (databéze,
souborovy systém apod.) a spolupracuji s dynamickou komponentou
na detekci problémti.

Programovaci jazyk Perl ptimo obsahuje tzv. taint mode a provadi
taint analyzu za béhu. [29] VSechny hodnoty z externich vstupi jsou
oznaceny piiznakem tainted a stejné tak hodnoty v proménnych obsa-
hujicich pfifazeni vyrazu s takovou hodnotou — béhem vykondvéani
programu se tak pfiznak rozsifi do vSech mist ovlivnénych neoSetie-
nym vstupem. Perl toto oznaceni odstrani, pokud se hodnota pouziva
v podminéné vétvi pfikazu, kde podminkou je kontrola dané hodnoty
regularnim vyrazem. Pokud jsou neoSetfend data parametrem vol4ni
znamého jako taint sink, neni umoZznéno jej vykonat (je vyvoldna chyba
za béhu se zdtivodnénim). NejenZe takto mtize byt zranitelnost nale-
zena, ale zaroveri brani itoénikovi, aby ji zneuzil.”> Samotné reguldrni
vyrazy ale nejsou nijak kontrolovany a pfiznak neni $ifen za vSech
okolnosti, Perl tedy negarantuje bezpe¢ny béh, spiSe programatory
nutf uvazovat o nebezpecnych vstupech a zabrarnuje urcitym chybam
z nepozornosti. Podobnou funkcionalitu nabizi i jazyk Ruby. [30]

3.2.2 Staticka analyza

Pii statické analyze naopak nedochazi ke skute¢nému spusténi kédu,
analyzator nahliZi dovniti aplikace a pokousi se nalézt problematicka
mista vyhleddvanim urcitych vzord, pfipadné abstraktni simulaci vy-
konavani kédu. Nejvétsi vyhodou oproti dynamickému testovani je
teoretické pokryti celého analyzovaného kédu, aniz by bylo nutné
hledat rozmanité vstupy, vyhodnocen je cely program. Naopak neni
nutné, aby byla celd aplikace funkéni, analyza mtiZe byt provadéna
uz od zacatku vyvoje a chyby mohou byt nalezeny i v netiplnych ¢és-
tech. Navic je ndstrojem obvykle pfimo oznaceno misto chyby a popis
nebezpeci, vyvojafi je tak poskytovana i urcitd forma vzdélani. Kvali
tomu, Ze aplikace neni doopravdy spusténa, ale mohou analyzatoru
chybét informace o tom, jakym zptisobem bude software vyuZzivan
a s jakymi technologiemi pouZit, a ne vSechny detekce jsou relevantni
pro dany kontext. Obecné se staticka a dynamicka analyza dobfe do-

5. Ve verzi 5.8 byl pfidan parametr, ktery umoziuje v pfipadé nepovoleného
pouziti pouze vypis varovani misto zastaveni programu
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Y 2

pliuji (viz podsekce 3.2.1), ve zbytku této prace uz se dale zaméfime
pouze na automatickou statickou analyzu.

Samotné detekci chyb obvykle predchazi lexikalni a sémanticka
analyza kédu, kterd vede k vytvofeni modelu — reprezentaci programu
vhodné pro dalsi analyzu. [31] Nejjednodu$sim zptisobem pfedzpra-
covani je odstranéni komentaiti a sjednoceni formatovani, pokroci-
lejsi analyzatory vytvari vlastni struktury, které zachycuji sémantické
vztahy mezi riznymi ¢astmi kédu. Analyza pak kombinuje model
se sadou pozadovanych ¢i naopak nezadoucich vlastnosti ¢i pravidel
a oznacuje problematicka mista.

3.3 Taint zdroje

V kapitole 2 jsme o taint zdrojich mluvili jako o uZivatelskych vstupech,
takové oznaceni ale neni zcela pfesné, ve skute¢nosti se miZe jednat o:

1. Skute¢né vstupy, o které je uzivatel pozadan, typicky vstupy
z formulaiti ve webovych nebo desktopovych aplikacich, p¥i-
padné data zadand v rozhrani pro ptikazovou fadku (¢i pfimo
argumenty programu)

2. Vstupy, které predvyplni aplikace, ale pokro¢ilym uZivatelem
mohou byt snadno zménény — napi. webova aplikace vygene-
ruje odkaz urcitého tvaru, ale ttocnik miiZe pfed navstévou
dané stranky upravit data vlozend v adrese

3. Vstupy z externich komponent a systémti, o nichz mizeme
pfedpokladat, Ze jsou validni, ale sama aplikace nemuiZe vali-
ditu garantovat —jedna se napft. o data ze souborti, databaze ¢i
sité

I méné zkuSeni vyvojati obvykle provadi néjakou kontrolu dat vyza-
danych od uZivatele, nemusi si ale uvédomit, Ze také ostatni vstupy
pfedstavuji bezpec¢nostni riziko. U webovych aplikaci jsou to pfede-
vSim vSechny informace odesilané na server webovym prohliZzecem,
ktery je zcela pod kontrolou uZzivatele (tito¢nika) a mtize zaslat libo-
volna data (toho Ize docilit nap¥. tpravou béZného prohlizece). Kromé
¢asti URL adresy sem patii i obsah skrytych formuldtovych poli, hod-
noty cookies a zasilanych hlavi¢ek a vSechny vystupy jazyka JavaScript
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béziciho na strané klienta. Na tyto hodnoty tedy nelze spoléhat pfi
zadném bezpecnostnim rozhodnuti, [32] napt. zcela chybny zptisob
autentizace by bylo pouhé uloZeni cookie prihlasen=1. Dal$i rozmér
problém nabyva, pokud je na téchto hodnotéach zavisly né&jaky taint
sink, takové vstupy musi byt kazdopadné oSetteny (viz sekce 3.4).

U dalsich externich vstupti si jako vyvojati obvykle nejsme zcela
jisti jejich ptivodem a mirou ochrany pfed modifikaci. P¥i ¢teni ze sou-
boru (napf. konfigura¢niho) nelze urcit vSechny zdroje, které do ného
kdy zapisovaly. Podobné u dat z databaze je lepsi nepfedpokladat,
Ze jsou ogetfena®, i pokud viechny zapisy v aplikaci do ni ogetfent
zajistuji — do stejné databdze mtlize napf. pfistupovat i dalsi strana
(kterd navic mtize vzniknout az v budoucnu). Rovnéz pfi ¢teni ze
sitového spojeni bychom neméli zbyte¢né spoléhat na dtvéryhodnost
druhé strany, ta miize sama byt teréem ttoku a pfi neautentizovaném
spojeni 1ze také data cilené modifikovat béhem pfenosu. Dosud nedis-
kutovanou kategorif jsou systémové proménné (proménné prostiedi).
Pokud je lokalni aplikace spusténa pod systémovym uZzivatelem s vys-
$imi pravy nez md uzivatel aplikace, mtize tto¢nik prepsat hodnoty
systémovych proménnych, které zranitelna aplikace vyuZziva, a jejim
prostfednictvim vykonat operace, na které by jako samotny uZivatel
nem¢l systémova prava.

P1i statické taint analyze budeme vSechna zminéna volani deteko-
vat a nebezpecnost vstupu propagovat na dalsi mista (viz sekce 3.5).
Vstupy z prohlizece v Javé vétSinou ziskdme ze tfid implementujici
rozhrani ServletRequest, rozpoznat se ale daji také parametry ozna-
ené anotacemi, které nabiz{ napt. framework Spring. Cteni ze souboru
nebo sitového proudu je obvykle pfevedeno na BufferedReader a pak
staci detekovat volani readLine, alternativné lze pouZzit i DataInput-
Stream nebo LineNumberReader (v8e z baliku java.io), popft. tfidu
Properties pro konfigura¢ni soubory. Dalsi taint zdroje jsou uvedeny
v pfiloze B.

6. Vyjimkou by mohly byt hodnoty ze sloupcti, kde je dané omezeni na mozné
hodnoty (constraint) nastaveno uz na drovni databaze
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3.4 Osetieni taint zdrojt

Kromeé volani s bezpe¢nymi parametry je v aplikaci ¢asto nutné pouZzit
taint sink, ktery na taint zdrojich skute¢né zavisi a nelze jej oddélit od
dotazu ¢i pfikazu — v tomto ptipadé musi byt data zkontrolovana nebo
upravena tak, aby ke zneuZiti nemohlo dojit. U webovych aplikaci
musi oSetfeni probihat na strané serveru (popf. duplicitné), protoze
klientsky kdd je pod kontrolou tito¢nika a vzdy mtize byt obejit. Jed-
nou z moznosti je validace — pokud jsou pfijata data obsahujici znaky
se specidlnim vyznamem nebo data nemohou odpovidat poZzadované
informaci, taint sink neni zavolan a je zahlaSena chyba (popf. je vstup
ignorovén). Pfed samotnou validaci mtize byt nutné data nejprve de-
kédovat do podoby, ktera bude skute¢né pouzita jako vstup pro taint
sink (napf. z URL pievést znaky s %), a provést kanonizaci (pfevedeni
do kanonického tvaru, napf. vyhodnoceni posloupnosti . ./ v cesté
k souboru), pfi Spatném poradi téchto operaci (¢i implicitni kanonizaci
nésledujici aZ po validaci) by tito¢nik mohl obejit kontrolu vhodnym
kédovanim nebezpecného vstupu. [33]

Tzv. webovy aplikacni firewall umoZiiuje detekovat a blokovat pode-
zielé vstupy, nedokéze ale zabranit vSem ttoktim a mél by byt pouzit
jen jako dalsi vrstva obrany. [34] Zdkladem by méla byt validace pfimo
v aplikaci a to za pouZiti konzervativnéjsiho whitelist ptistupu, kdy
je specifikovano, jakd data jsou bezpecnd, a ostatni jsou zamitnuta.
Podobné jako u principu pfidélovani nejniZzsich moznych prav uziva-
telim je vhodné povolit co nejmensi mnoZinu vstupnich dat. Tu lze
specifikovat napf. vy¢tem prvki nebo regularnim vyrazem.

3.4.1 Kodovani dat

V nékterych pfipadech neni moZzné takto vstupy omezit, protoZe apli-
kace musi pfijmout i data obsahujici nebezpe¢né znaky (napf. i jméno
miiZe obsahovat apostrof a pfispévek v diskusi libovolné tisknutelné
znaky). Pak je nutné provést konverzi (sanitizaci), kterd zaruci, ze
specidlni symboly ztrati sviij fidici vyznam a budou interpretovany
jako bézné znaky. Tato konverze je zavisld na systému, ktery bude
data interpretovat, napifiklad znak ’ (apostrof) je v SQL dotazu po-
tfeba konvertovat podle pouzité databdze na \’ nebo ’’ a v kontextu
HTML na &#x27; (popf. &apos;). V Javé 1ze pro jednoduchou ndhradu

18



3. TAINT ANALYZA

znakti pouZit napf. metodu replace tfidy String. Je ale dtleZzité sku-
te¢né nahradit vSechny znaky se specidlnim vyznamem pro dany
kontext a podobné jako p¥i validaci preferovat whitelist p¥istup (pte-
vést vSechny znaky kromé bezpeénych). Obecné (a zvlasté napft. pro
XSS) se jedna o proces nachylny na chyby a stejné jako se nedoporucuje
vlastni implementace kryptografie i pfi validaci je vhodné spoléhat
na existujici feSeni. Pro jazyk Java to jsou napfiklad volné dostupna:

o ESAPI (The OWASP Enterprise Security API) je knihovna od orga-
nizace OWASP (viz sekce 2.1.2), ktera usnadriuje tvorbu bezpec-
nych aplikaci tim, Ze poskytuje rozhrani a referen¢ni implemen-
taci pro zapouzdfeni operaci kritickych pro bezpecnost jako je
autentizace a fizeni pfistupu, kryptografie nebo pravé validace
a kédovani pro rizné jazyky a kontexty. [35] Rozhrani Encoder
z baliku org. owasp.esapi nabizi metody jako encodeForHTML
s parametrem a navratovou hodnotou typu fetézec. Nékteré
metody jako encodeForSQL maji zaroveri parametr typu Codec,
ktery uréuje zptisob kédovani (zde uz implementace obsahuje
kodek pro MySQL a databéze od firmy Oracle).

e OWASP Java Encoder je novéjsi a Cisté sanitiza¢ni knihovna,
ktera se zaméfuje na snadno pouzitelnou a vykonnou ochranu
pfed XSS. [36] Ttfida Encode v baliku org.owasp.encoder po-
skytuje metody i pro specifické kontexty —nap¥. forCssUrl (pro
URL adresu pouzitou v kaskddovych stylech) nebo forHtml-
UnquotedAttribute (pro hodnotu HTML atributu, kterd neni
uzavfena v uvozovkach). Soucasti projektu je také knihovna
tagli pro pouZiti v JSP s jazykem EL.

o OWASP Java HTML Sanitizer je dalsi sanitiza¢ni knihovna od
OWASDP, tato se nepouzivd pro konverzi dat, kterd se do HTML
vkladaji, ale specificky pfimo pro oSetfeni nedtivéryhodného
HTML (kde musi byt zachovan vyznam znacek). [37] Volani me-
tody sanitize tfidy PolicyFactory z baliku org.owasp.html
zajisti oSetteni dat, takze budou obsahovat jen definované HTML
elementy, atributy a jejich hodnoty.

7. Expression Language, jednoduchy jazyk, ktery usnadniuje zapis dat do JSP stranek
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e Zndma knihovna Apache Commons Lang obsahuje také tfidu
StringEscapeUtils [38] s mnoZstvim metod pro konverzi chra-
nici pfed XSS (napf. escapeHtml4). Starsi verze (< 3) obsahuje
také metodu pro osSetfeni SQL, ta ale pouze zdvojuje vyskyt
kazdého apostrofu, jeji pouZiti tak obecné neni spolehlivé.

e Jednoduché oSetfeni XSS nabizi také framework Spring ve tfidé
HtmlUtils [39] prostfednictvim voldni htmlEscape, sanitizovat
je mozné i JavaScript s vyuzitim tfidy JavaScriptUtils.

3.5 Analyza toku dat a propagace stavu taint

Nejjednodussim zptisobem detekce potencidlnich injekénich zrani-
telnosti je oznaceni vech volani zndmych jako taint sink. I takova
analyza miize zna¢né urychlit manudlni kontrolu na dané chyby, pro-
toze omezi mnozstvi kédu, které je nutné projit, od automatického
néastroje ale o¢ekdvame schopnost rozliSeni mezi bezpe¢nym a zneuZi-
telnym volanim. K tomu je potfeba nejen detekovat a klasifikovat taint
zdroje, ale hlavné analyzovat mozné toky dat v aplikaci (viz déle). Déle
vezmeme v tvahu kédovani nebezpecnych dat (viz podsekce 3.4.1) —
pokud je provedeno spravné€, neni Zadouci, aby voldni s témito daty
byla déle detekovana jako bezpec¢nostni chyby. Oznacit oSetfend data
za bezpecna (jako kdyby nepochézela od uZivatele) by vsak nebylo
zcela spravné:

1. Uprava je ¢asto platnd pouze pro danou bezpecénostni chybu
a pouziti v jiném kontextu stdle mtize vést ke zneuziti (napf.
vstup bezpecny pro SQL mtize obsahovat HTML a byt zneuZit
pro XSS, viz sekce 2.2 a 2.4).

2. Pokud je provedeno kédovéani, data mohou byt pozdéji opét
dekédovana na ptivodni nebezpecny vstup, pouhé oznaceni
dat na bezpec¢na by vedlo ke ztraté této informace.

Misto toho je proto vhodné&jsi oznacit data specidlnim p¥iznakem pro
oSetfeni podle typu zranitelnosti a povazovat je pfipadné za bezpec¢na
teprve az bude dosaZen konkrétni taint sink.
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3.5.1 Formalni verifikaéni metody

Na rozdil od béZného testovani statickd analyza neuvaZuje postupné
jednotlivé vstupni hodnoty, ale snaZi se vyvodit vlastnosti programu
zvazovanim kombinaci vSech moZznych vstupti a béht programu. Pro
tento tcel také bylo vyvinuto mnoZstvi formalnich metod:

o Pii symbolickém spousténi (symbolic execution) je konkrétni vstup
nahrazen symbolem a dal3i hodnoty uvnitt programu vyrazy
obsahujici tyto symboly. Kazd4 podminka v programu vede
k rozvétveni stromu, kde uzel tvofi misto v programu, vyraz se
symboly a také podminka pro danou cestu. Analyzou splnitel-
nosti téchto podminek 1ze pfimo detekovat urcité chyby nebo
generovat vstupy, které pokryiji cely kéd. [40]

o Deduktivni verifikace umoZzriuje ovéfit korektnost programt po-
moci automatického dokazovani vztahu mezi vstupem a vy-
stupem (pro parcidlni korektnost) a nalezeni klesajici sekvence
zdola ohrani¢eného vyrazu (jako dtikaz konvergence), ¢asto je
ale nutné ru¢né urdit invarianty cykld apod. [41]

o Technika model checking ovétuje specifikaci definovanou formu-
lemi temporalni logiky na modelu systému reprezentovaném
stavy, pfechody mezi nimi a tvrzenimi. Z dtivodu efektivity
se ¢asto vyuziva varianta bounded model checking, ktera vlast-
nost systému ovéfuje jen do omezeného poctu provedenych
kroku. [42]

o Abstraktni interpretaci 1ze povazovat za zobecnéni vyse zminé-
nych metod. VSechny konkrétni hodnoty budou reprezento-
vany jen mensim poctem abstraktnich stavti (konkrétni ¢islo
by mohlo byt abstrahovano napi. do kategorie zdporné, 0 nebo
kladné). To samoziejmé zavadi do analyzy nepresnost (napf.
inkrementované zaporné ¢islo se mtiZe stat nulou, ale nemusi),
na druhou stranu ale umoZnuje podstatné efektivnéjsi analyzu
a pti sprdvném pouZziti stale umoZznuje prokazat pfitomnost ¢i
naopak absenci konkrétnich chyb. Pfi vétveni programu se také
zaznamenava predikat platny pro hodnoty v dané vétvi pro-
gramu, na rozdil od symbolického spousténi se vétve ale opét
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spojuji a vysledkem je konecny graf toku, ktery lze iterativné
aktualizovat, dokud nedojde k ustéleni informaci o datech. [43]

Formalni metody umoziuji verifikovat vlastnosti systému s jistotou,
popf. za danych podminek (model odpovida skutec¢nosti, chyba se
projevi do k krokti apod.), nastroje vsak obvykle nejsou jednoduché na
pouziti a vyzaduji spradvnou konfiguraci pro dany systém. Hlavnim
problémem je ale ¢asto rychly nartist ¢asu a paméti potfebnych pro
analyzu rozsahlejsich systému a tedy praktickd neschopnost verifikace
béznych programi.

3.5.2 Efektivni analyza

Pro prakticky pouzitelny nastroj naopak budeme vyZzadovat snadné
pouziti s minimem konfigurace a hlavné skalovatelnost, kterd umoZzni
analyzovat redlné aplikace (napft. se stovkami tisic fadkt kédu). For-
malni metody mohou slouzit jako inspirace (zejména abstraktni inter-
pretace), je ale nutné se vzdat jejich presnosti a garance. Kvili aproxi-
macim nemusi byt vSechny chyby nalezeny a reportované problémy
naopak nemusi byt skutecné. P¥i analyze toku dat pro tcely taint
analyzy budeme abstrahovat hodnoty do stavu tainted reprezentuji-
ctho potencidlné nebezpecné fetézce a safe reprezentujicim bezpecné
vstupy. Pokud pro danou hodnotu nemtiZeme rozhodnout, zda mtize
byt bezpecna, nebo ne, miizeme ji povaZovat za bezpecnou za cenu ne-
odhaleni v8ech chyb, nebo za nebezpecnou za cenu faleSnych detekci,
1ze ale také pouZzit novy stav unknown a toto rozhodnuti tak odlozit na
dobu reportovéni vysledki.

DtleZitou strukturou (pouZivanou i formalnimi metodami) je tzv.
graf fizeni toku (control flow graph). Je to reprezentace programu (v na-
Sem piipadé pouze jedné metody) orientovanym grafem, kde uzly
odpovidaji pfikaztim v kédu a hrany zna¢i mozné pfechody na nésle-
dujici uzel, [44] nebo se uzly uz skladaji ze zakladnich bloki instrukci
(takovych, kde je nasledovnik jednoznacny). [45] Kromé toho graf
obsahuje také specidlni vstupni a vystupni uzel bez instrukci. Pro uzly
v grafu si chceme pamatovat urcita fakta, ktera budeme modifikovat p¥i
priichodu grafem podle instrukci. Pokud obsahuje uzel vice vstupnich
hran, musi byt provedeno spojeni faktti. Pro smysluplné spojovani
musi byt mnoZzina vSech moZnych hodnot fakt ¢aste¢né uspofddana
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a spolu s operaci spojeni tvofit matematickou strukturu svaz [46]. Pro
kaZzdou dvojici fakttt musi v mnoziné existovat jejich supremum a in-
fimum, spojovani také bude asociativni, komutativni a idempotentni.
Pro taint analyzu popisuji fakta bezpe¢nost aktuédlnich hodnot — tvoii
tim Gplné usporddani a supremem (resp. infimem) dvojice faktti je
jednoduse ta méné (resp. vice) bezpecnd hodnota. V praxi ale budou
fakta obsahovat i dalsi informace a také jejich spojovani bude kompli-
kované€jsi. Na rozdil od formalni abstraktni interpretace budeme pfti
vétveni ignorovat samotnou podminku a do obou vétvi vstoupi stejnd
fakta.

Teoreticky lze nahradit volani metod jejich definicemi a vytvofit
globalni graf, analyza by se ale takto snadno opét mohla stat p¥ilis
néro¢nou na zdroje. Navic poc¢itdme s pouZzitim néstroje uz od inici-
alnich fazi vyvoje (oprava chyb uz béhem implementace je mnohem
snadnéjsi) a globdlni pohled nemusi byt vzdy vyhodou (mtZzeme
chtit véas odhalit budouci problémy, prestoze aktualné pfimé riziko
nepfedstavuji). Proto budeme provadét analyzu lokdlné a globédlné
zohlednime pouze shrnuti vysledku lokalni analyzy (viz kapitola 5).
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4 Nastroj FindBugs a moZnosti rozsifeni

Pred popisem samotné implementace vylepSené detekce injekénich
chyb (v kapitole 5) je nutné se sezndmit s nastrojem, ktery bude po-
uzit pro zdklad analyzy, a pfedevSim moZznostmi jeho rozsifent (viz
sekce 4.3). ProtoZe analyza probiha nad pfeloZenou formou soubort
jazyka Java, ¢ast kapitoly (sekce 4.2) je také vénovana tomuto formatu.

4.1 Nastroj FindBugs

FindBugs [2] je néstroj pro detekci chyb v Java programech pomoci
statické analyzy kédu. Vyvinut byl na Marylandské univerzité, distri-
buovén je pod svobodnou licenci LGPL! a jeho vyvoj stale probiha,
aktualni verze je 3.0.1. Kromé vlastniho grafického rozhrani a rozhrani
pro ptikazovy fadek nabizi integraci s vyvojovymi prostiedimi (Ec-
lipse, NetBeans, Intelli] IDEA), néstroji pro automatizaci sestavovani
aplikace (Ant, Maven, Gradle) i jinym software (Jenkins, SonarQube).

FindBugs dokaZe detekovat Sirokou 8kalu chyb — obecné napiiklad
kod, ktery se pravdépodobné chové jinak, nez vyvojai zamyslel, poru-
Suje predepsané ¢i osvédcené postupy, je neefektivni nebo zbytec¢ny.
Obvykle se jednd o relativné jednoduché pravidla (napf. chybéjici p¥i-
kaz break ve vétvi vyrazu switch, nepouZitd lokdlni proménnd nebo
tfida s vlastni metodou equals, ale bez hashCode) a sila ndstroje je
pfedevsim v jejich mnoZstvi. FindBugs ale dokédZe pouzit i sloZitdjsi
analyzu toku dat (viz podsekce 4.3.2) a viceprtichodovou analyzu k de-
tekci problémi, které nemusi byt snadno zfetelné ani pfi manudlni
kontrole kédu zkuSenéjsim vyvojafem. Toho vyuziva napiiklad pii
detekci moZznych dereferenci hodnoty null. Mezi volné dostupnym
software se jedn4 jisté o nejlépe pouzitelny staticky analyzator, je-li
cilem skute¢nd detekce chyb a ne pouze prohfesk proti formatovani
apod. [1] Obsahuje také kategorii bezpecnostnich chyb a dovede od-
halit nékteré pripady SQL injekce, XSS nebo prochdzeni adresafem,
bohuZel pfesnost téchto detektort je velmi nizka (viz podsekce 6.2.1).

1. GNU Lesser General Public License, na rozdil od GPL umoZznuje i pouZiti v propri-
etarnim software, modifikace ale musi byt zvefejnény
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ProtoZze jako casty dtivod, pro¢ statické analyzatory stale nejsou
pfi vyvoji hojné vyuzivany, bylo oznaceno velké mnoZstvi faleSnych
detekci (planych poplachit), filosofii FindBugs je tento problém potla-
¢it i za cenu toho, Ze nékteré skutecné problémy odhaleny nebudou.
To je pravdépodobné dobré strategie, protoze rozsahly software bude
pravdépodobné i tak obsahovat velké mnoZstvi chyb, které nastroj
detekovat dokaZze a pouziti analyzatoru miZe byt velkym pfinosem.
Pro oblast bezpec¢nosti ale poZadujeme vy$si garanci, Ze aplikace neob-
sahuje nebezpec¢né zranitelnosti, a neni zde mozné spoléhat na ndstroj,
ktery odhali jen zlomek skute¢né pfitomnych chyb.

4.1.1 Roz$ifeni FindSecurityBugs

FindBugs 1ze v8ak rozsifit o dalsi sady detektorti (véetné vlastnich,
viz sekce 4.3), jednou z nich je i FindSecurityBugs, jejiz cilem je usnad-
néni bezpecnostniho auditu kédu. [3] Tomu odpovidd i pfitomnost
detektorti, které nehledaji pfimo chyby, ale také nékteré samotné taint
zdroje (viz sekce 3.3) nebo mista, kde k bezpe¢nostnim problémtim
¢asto dochazi. Projevilo se to i v detekci injekénich zranitelnosti —jako
potencidlni chyba byl ptivodné znacen kazdy taint sink, kromé pii-
padt, kdy vstupem zjevné byla konstanta znamé hodnoty. Prevazujici
falesnd hlaseni byla motivaci pro implementaci vyrazné pokrocilejsi
analyzy popsané v kapitole 5. Dalsi detekované chyby ¢asto souvisi
se Spatnym pouZitim kryptografie nebo slabymi algoritmy, pfitomny
jsou také detektory pro OS Android. Rozsitujici sady 1ze pouZit ¢i inte-
grovat s téméf libovolnym néstrojem, ktery uz dokaze spolupracovat
s ptvodnim FindBugs (viz sekce 6.1).

4.2 Bytekéd

Analyza ve skute¢nosti neprobihd nad textovym zdrojovym kédem,
ale FindBugs analyzuje rovnou pfelozené tfidy (.class) v podobé
tzv. bytekédu, ktery uz JVM? za béhu kompiluje do strojového kédu
pro danou platformu. Kromé aplikaci v Javé 1ze tak hledat chyby
i v jazycich Scala, Groovy nebo Closure a dal$ich, pro né€z existuje
implementace pro JVM (napt. Python a Ruby). VSechny detektory

2. Java Virtual Machine, virtulni stroj jazyka Java
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vyvijené pro Javu ale nemusi byt smysluplné funkéni, protoze tyto
jazyky mohou vyuZivat jind volani a také vytvofit bytekod, pro ktery
neexistuje odpovidajici kod jazyka Java (ten napt. nevyuZziva instrukci
pro dynamické volani metod). Dalsi vyhodou je, Ze stejny bytekod
odpovida vice variantdm zapisu téhoZ programu a to navic takové
varianté, ze které je explicitné vidét, co program skute¢né vykondva.
Neni tak nutné fesit formatovani a riizny zapis se stejnym vyznamem
a tzv. syntakticky cukr. Dale mame jistotu, Ze se jedna o syntakticky
validni program, a prekladac také provede urcita zjednoduseni (jako
vyhodnoceni konstantnich vyrazfi), které mohou analyzu usnadnit.

Teoretickou nevyhodou je urcita ztrata informace pfi prekladu,
nelze tak napiiklad detekovat blok kédu, ktery je jinak odsazen, nez od-
povidé jeho vyznamu (viz CWE-483). Na rozdil od strojového kédu je
ale pfi bézném prekladu tbytek informace minimalni a bytek6d mtize
byt relativné snadno pfeveden zpét do podoby zdrojového kédu (de-
kompilator je napf. integrovan ve vyvojovém prostfedi Intelli] IDEA).
V souborech ztistavaji i ndzvy identifikatorti a mapovani mezi instruk-
cemi a ¢isly fadkti, coZz 1ze vyuZzit pro zobrazeni problematickych mist
piimo v ptivodnim zdrojovém kédu. Za nevyhodu Ize povaZzovat i nut-
nost pfekladu, staci ale analyzovat syntakticky korektni t¥idy, aplikace
nemusi byt funkéni a detekovat chyby lze i bez dostupnosti vyuZzitych
knihoven (za cenu moZzného sniZeni pfesnosti). Ziistava tedy zacho-
vana jedna z vyhod statické analyzy — moZnost detekovat chyby uz
v brzké fazi vyvoje (kdy je oprava snadnéjsi a méné nakladnd). Po-
kud chceme vytvotit novy detektor (nebo vylepsit stavajici), narazime
na praktickou prekazku tohoto p¥istupu — prvnim pfedpokladem
bude seznamit se s instrukéni sadou bytekédu a zakladni principem
fungovéani JVM (viz déle). [47]

4.2.1 Struktura class souboru a znaceni datovych typu

Pti pfekladu zdrojového kédu tfidy (nebo rozhrani) s koncovkou
.java (jinymi jazyky se uz dale nebudeme zabyvat) vznikne mini-
maélné soubor stejného nazvu s koncovkou .class, pfipadné dalsi
soubory, pokud v sobé tfida obsahovala definice jinych t¥id.> Kazdy
soubor tedy bude obsahovat informace pravé o jedné tfidé (popft. roz-

3. Paksebude nazev sklddat z ndzvu vefejné tfidy, znaku $ a pojmenovani vnitini
¢i lokalni t¥idy, popf. pouze ¢isla pro anonymni tiidy
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hrani nebo vy¢tovém typu). Za hlavickou souboru (s identifika¢ni
konstantou a ¢islem verze) nésleduje tzv. constant pool, ktery kromé
¢iselnych a fetézcovych konstant obsahuje vSechny identifikatory tfid,
metod a typt. Dalsi ¢asti kodu se pak misto téchto identifikdtort od-
kazuji pfimo na index v constant poolu (a zdznamy v ném se ¢asto
odkazuji na dalsi zdznamy pro blizsi urceni).

Pro tcely tvorby detektorti je dtileZity zejména format téchto tdajt.
Trida (popft. rozhrani nebo vyctovy typ) je identifikovéna jejim nazvem
véetné baliku, kde misto znaku . je pouZito /, napt. java/lang/Object
pro tfidu Object z baliku java.lang. Metoda je identifikovana identi-
tikatorem tfidy, ke které patti, ndzvem metody a jeji signaturou, kterd
urcuje pocet a typ parametrti a ndvratovou hodnotu. Misto jména
konstruktoru se pouziva fetézec <init> a misto statického konstruk-
toru (¢ast kodu tfidy v bloku static) <cinit>. Primitivni typy byte,
char, double, float, int, long, short a boolean jsou reprezentov&’my
popofadé pismeny B, C, D, F, I, J, S a Z. Referen¢ni typ mad stejny iden-
tifikator jako tfida, ale na zacatek je pfiddno pismeno L a na konec
znak ;. Identifikator typu pole vznikne pfiddnim znaku [ pfed jeho
typ (Ize i vicekrat pro vicerozmérné pole, napt. [[B znaci dvojroz-
mérné pole typu byte). Signatura metody se skldda ze ztetézenych
identifikator(i typti parametrt v zdvorkéach nasledovanych identifi-
katorem navratového typu (pro typ void se pouZije pismeno V), napf.
pokud ma metoda jeden parametr typu int, jeden typu String a ne-
vraci hodnotu, bude mit signaturu (ILjava/lang/String;)V.

V dalsi ¢asti souboru se nachazi bindrni pfiznaky, které napt. urcuji,
zda je tfida vefejna, abstraktni apod. Nésleduji odkazy do constant
poolu urcujici samotnou t¥idu, nadtfidu a pfipadnd implementovana
rozhrani (jediné tfida Object nemd Zddnou nadtfidu). Déle je v sou-
boru seznam atributti tfidy (zde mame na mysli datové polozky tfidy,
jako atributy se také nazyvaji informace na konci souboru). Kazda
obsahuje jméno, identifikator typu (deskriptor), pfiznaky urcujici vlast-
nosti (napt. viditelnost) a dalsi informace (napt. jestli je atribut oznacen
anotaci @Deprecated). Poté nésleduji vSechny metody, oproti atribu-
tam obsahuji zdznamy pfedevsim té€lo metody — posloupnost instrukci
(viz dale). Také pridanych informaci miize byt vétsi mnoZstvi, napf. vy-
hazované vyjimky nebo tabulku, kterd mapuje instrukce v metodé na
fadky zdrojového souboru. Cely class soubor je uzavien sekci s méné
podstatnymi informacemi, které se vztahuji k celé tridé.
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4.2.2 Instrukéni sada

Dtlezitym aspektem fungovani JVM je prace ze zdsobnikem operandd.
Na zacatku metody je zasobnik prazdny a s inkrementovanim pro-
gramového ¢itace se postupné vykondvaji instrukce. Kazda instrukce
muZe odebrat nékolik hodnot z vrcholu zasobniku (nejprve musi
odebirat ty, které byly vloZeny naposled) a také ulozit hodnoty na
zasobnik. Pro ulozeni ¢iselné konstanty na zdsobnik slouZi instrukce
bipush resp. sipush, které vlozi hodnotu uvedenou na dalsim bytu
resp. dvéma byty. Jako zkratku pro hodnoty od -1 do 5 Ize pouZit in-
strukce iconst bez parametru (podobné existuji i pro typy s plovouci
desetinnou ¢arkou). Pro vysoké ¢iselné hodnoty a hlavné hodnoty
referenéniho typu se vyuZziva instrukce 1dc, kterd vloZzi na zadsobnik
hodnotu v constant poolu (kam je automaticky uloZena pfi pfekladu).

Pro pfesun dat mezi zasobnikem a lokalnimi proménnymi slouzi
sada instrukci load (hodnotu proménné vlozi na zdsobnik) a store
(odebere vrchol zasobniku a hodnotu uloZi do proménné). Tyto in-
strukce existuji pro kazdy typ a kromé variant, kdy je index poZza-
dované proménné specifikovan hodnotou bytu za instrukci, existuji
opét varianty bez parametru pro proménné na indexu od 0 do 3. Nej-
vyssi index lokdlni proménné a také maximalni hloubka zasobniku
jsou pfedem zndmé pro kazZdou metodu. Na zacatku provadéni kédu
metody jsou na niZSich indexech uloZeny hodnoty parametrii. Pro
pfesun mezi zdsobnikem a atributy tfidy slouzi instrukce getfield
a putfield, na zdsobniku musi byt pfed zavolanim také reference na
instanci tfidy (pokud se nejedna o statické atributy, pak se ale pouziji
instrukce getstatic a putstatic).

Pro volani metod se podle jejiho typu pouZivé instrukce invoke-
static, invokevirtual, invokeinterface nebo invokespecial (in-
vokedynamic nemd vyuziti pro jazyk Java). Pfed jejich zavolanim musi
byt na zasobniku vSechny jejich parametry véetné implicitniho pa-
rametru this s referenci na instanci tf¥idy, kterd metodu vola (kromé
invokestatic, kterd se pouziva pro statické metody). Novéa instance
ttidy se vytvaii instrukci new, nasledné je potieba zavolat konstruktor.
Navratova hodnota je po vykonani metody vloZena na vrchol zasob-
niku (pokud neni typu void). Nékdy je nutné pouZit instrukce pro
pfimou manipulaci se zdsobnikem — pop odstrani vrchol zdsobniku
bez vyuziti (napf. pokud ignorujeme navratovou hodnotu), a dup nao-
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pak zdvoji (napf. pfed voldnim konstruktoru, ktery odstrani referenci
na instanci), swap prohodi dva vrchni prvky. Metody neni nutné volat
pro zékladni aritmetické a bitové operace nebo konverzi typti, pro
né existuje mnoZzstvi instrukci. Pole se deklaruje volanim newarray,
resp. anewarray pro primitivni, resp. referen¢ni typy, dalsi instrukce
existuji pro praci s nim.

DtileZité jsou instrukce pro fizeni béhu programu. Instrukce goto
(kterd v samotném jazyce Java neni, ale v bytekédu je nutnd) slouzi
k nastaveni programového ¢itace na adresu danou dvéma nasleduji-
cimi byty, skoky jsou vSak omezeny na aktudlni metodu. Instrukce
ifeq a dalSich pét slouzi k podminénému skoku podle porovnani
celo¢iselného vrcholu zdsobniku s nulou (=, #, <, <, >, >). Pro zjed-
noduseni existuje dalsi Sestice instrukci, kde nedochazi k porovnani
s nulou, ale dvou hornich hodnot zasobniku. Instrukce if _acmpeq
a if_acmpne slouzi pro srovndni referen¢nich typt (pouze =, #) a spe-
cidlni instrukce ifnull a ifnonnull pro porovnani s hodnotou null.
Pro konstrukci switch existuje instrukce tableswitch a také look-
upswitch, pouZije se ta, jejiz implementace bude v daném pifipadé
efektivnéjsi. Pro navrat z metody slouZi instrukce return a jeji varianty
podle typu ndvratové hodnoty (bere se opét z vrcholu zasobniku). Tok
miiZe ovlivnit také instrukce athrow pro vyhozeni vyjimky.

4.3 Tvorba vlastnich detektora

VeV 2

Nejpfinosné€jsim nalezenym informa¢nim zdrojem o tvorbé detektort
je prezentace [45] z konference PLDI* spolu se stru¢nou dokumen-
taci [48] aplika¢niho rozhrani, pro dosaZeni potfebné tirovné znalosti
vSak bylo ¢asto nutné prochazet pftimo zdrojové kédy nastroje Find-
Bugs [49]. Vlastni detektor musi byt pfidan do rozsiteni, coZ je JAR
soubor obsahujici nejméné jednu tfidu s detektorem a dva konfigu-
ra¢ni XML soubory. Ve findbugs.xml je uvedena identifikace rozsi-
feni, seznam chyb (bug pattern) se zafazenim do kategorie a seznam
tfid detektorti s odkazem na né. Soubor messages . xml obsahuje dalsi
informace o rozsifeni a detektorech a pfedevsim podrobny popis de-
tekovanych chyb, ktery mtize byt zobrazen v rozhrani FindBugs.

4. Programming Language Design and Implementation, tradi¢ni kaZdoro¢ni konference
o ndvrhu a implementaci programovacich jazykt
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Samotny detektor je tfida implementujici rozhrani Detector (popf.
Detector2) z baliku edu.umd.cs.findbugs. To pfedepisuje metodu
visitClassContext, kterd je zavolana jedenkrat pro kaZzdou analyzo-
vanou metodu. Je na daném detektoru, aby pfedanou instanci typu
ClassContext zpracoval, napt. si postupné vyzadal bytekdd jednot-
livych metod a vyhledal problematické posloupnosti instrukci. Aby
mohly byt nalezené chyby reportovany (a napf. zobrazeny v rozhrani
po skonceni analyzy), detektor musi mit konstruktor s parametrem
typu BugReporter, ktery si uchova v atributu a pti detekci chyby za-
vold jeho metodu reportBug. Rozhrani Detector déle predepisuje
metodu report, kterd je zavolana p¥i ukonceni analyzy a uvnitf ni
je posledni moZnost chybu reportovat (to je vyhodné zvlasté pokud
problém nesouvisi pouze s jednou ttidou), 1ze to ale udélat kdykoliv
béhem analyzy. Jedinym parametrem pfi reportovéni je instance tfidy
BugInstance. Jeji konstruktor mé tfi parametry — detektor (staci pouzit
klicové slovo this), typ chyby (zde se pouZije ndzev chyby z konfi-
gurace) a prioritu, kterd by méla odpovidat mife jistoty, Ze se jedna
o skute¢nou chybu. Jako jeji hodnotu 1ze pouZit ¢iselnou konstantu ze
ttidy Priorities (vétSinou high, normal nebo low), z4lezi na rozhrani,
jak s prioritou naloZi (nap¥. detekce s nizkou prioritou ¢asto nejsou
zobrazovany). K chybé je vhodné ptidat identifikaci mista problému
(metody addClassAndMethod ¢i addSourceLine), pfipadné libovolnou
pozndmku pomoci instanci tfidy BugAnnotation. Analyza chyb tedy
zjednodusené probih4 takto:

1. FindBugs nacte rozsifeni a ze souboru findbugs . xml zjisti umis-
téni detektort.

2. Je vytvofena nové instance kazdého detektoru s predanym
objektem typu BugReporter.

3. Z kazdé analyzované tfidy je vytvofena instance typu Class-
Context a je zavoldna metoda visitClassContext kazdého de-
tektoru s timto parametrem.

4. Detektor tfidu libovolné analyzuje a pfipadné vola metodu
reportBug pfedaného objektu typu BugReporter s novou in-
stanci BugInstance obsahujici informace o chybé.

5. Analyza kon¢i zavolanim metody report pro kazdy detektor.
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Detector BugReporter Buglnstance
visitClassContext() @~ [T~~~ ~ > reportBug() - - >
report()
I

I I

I I

I \V4
ByteCodeScanningDetector BugAnnotation
sawOpcode()

OpcodeStackDetector OpcodeStack OpcodeStack.ltem

getStack() | 7777~ > getStackltem() [~~~ > getConstant()

Obrazek 4.1: ZjednoduSeny diagram tfid pro detekci

4.3.1 Tiidy pro usnadnéni tvorby detektort

Pfimou implementaci rozhrani Ize dosahnout libovolné analyzy kédu,
pro snadnéjsi tvorbu detektorti ale existuje mnozstvi tfid s uZitec-
nou funkcionalitou, které detektor muZe rozsitit (misto pfimé im-
plementace), popt. jen pouzit béhem analyzy. Jednodussi typy chyb
1ze obvykle detekovat jako posloupnost instrukci bytekédu v rdmci
jedné metody. V tomto pfipadé je vhodné, aby detektor rozsifoval
tfidu BytecodeScanningDetector, kterd kromé mnoZstvi uzitecnych
funkci obsahuje pfedevsim metody volané pfi prichodu rliznymi
¢astmi kédu (napft. tfida, metoda, pole nebo pfimo instrukce). De-
tektory tak lze programovat s vyuZitim navrhového vzoru ndvstévnik
(visitor). Misto implementace metody visitClassContext miiZe de-
tektor pfepsat pfimo metodu sawOpcode, ktera bude zavoldna pro
kazdou analyzovanou instrukci spolu s ¢islem, které ji identifikuje.
Pti analyze napf. ¢asto potfebujeme detekovat volani urcité metody —
nejprve musime ovéfit podle ¢isla, Ze se jednd o jednu z invoke metod,
a pak ovéfit jméno volané metody pomoci getNameConstantOperand.
ProtoZe néas pravdépodobné zajiméa konkrétni metoda a ne vSechny
metody daného nazvu, pouZijeme voladni getClassConstantOperand
pro zjisténi tfidy (vcetné baliku), ke které metoda patfi. Pokud ma
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ttida vice metod stejného ndzvu, mtizeme pouZit jesté volani getSig-
ConstantOperand pro zjisténi signatury metody, format je stejny jako
v class souborech (viz podsekce 4.2.1).

Pti detekci volani metody nas mohou zajimat také hodnoty jejich
parametri. Pokud je ve zdrojovém kédu pouZita pfimo konstanta
(konkrétni ¢&islo ¢i fetézec) v misté volani, 1ze detekovat instrukce
jako ldc tésné pfed invoke instrukcemi a pfes dostupné metody vy-
¢ist hodnotu z constant poolu (pop#. pfimo z instrukci). Pokud je ale
konstanta nejprve uloZena do proménné a v misté volani pouzita, je
detekce podstatné slozit€jsi. Kromé sledovani hodnot proménnych je
pak nutné zaznamenavat vétveni v programu a ovéfit, zda je hodnota
skute¢né jednoznacné déna (a nezavisi na vstupech dostupnych az
za béhu). Pokrocilejsi detektory 1ze ale snadnéji vytvaret rozsifenim
tfidy OpcodeStackDetector (kterd sama rozsifuje diive zminény Byte-
codeScanningDetector). Ta pfiddv4 metodu getStack s ndvratovou
hodnotou typu OpcodeStack, ktera se snazi modelovat zasobnik ope-
randd v misté volani (modelem platnym nezdvisle na skute¢ném béhu
programu). Pro pasivni pouZiti je nejdilezitéjsi metoda getStackItem,
ktera vrati instanci vnofené tfidy Item s informacemi o hodnoté na
zasobniku na specifikovaném indexu. Z tohoto objektu 1ze kone¢né mj.
vy¢ist hodnotu konstanty pomoci metody getConstant (je-li v dané
polozce konstanta a bylo-li ji mozné jednoznac¢né urcit). Zavislosti
zminénych tfid jsou vyznaceny na obrazku 4.1.

4.3.2 Pokrocila analyza toku dat

Jednoduchou analyzu toku provadi uz OpcodeStackDetector, kdyZz
vyvozuje urcitd fakta o hodnotich na zasobniku. Existuje i moZnost
vlastniho rozsifeni tohoto mechanismu, pokud je ale analyza toku dat
pro detekci chyby zasadni, je vyhodnéjsi pouZit odliSny mechanismus,
ktery zajisti vyssi pfesnost, flexibilitu a znovupouZitelnost analyzy.
FindBugs umoznuje pfedzpracovat kéd metod a vytvoftit graf kontrol-
niho toku (zminény v podsekci 3.5.2, dale jen CFG), jehoZz uzly jsou re-
prezentovany instancemi tfidy BasicBlock a hrany objekty typu Edge.
Instance BasicBlock obsahuje seznam instanci InstructionHandle,
z nichz kazda se odkazuje na konkrétni instrukci (reprezentovanou
instanci tfidy Instruction). Kvali zplsobu, jakym graf ovlivni in-
strukce jsr, je moZné, Ze se vice instanci BasicBlock odkazuje na
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stejnou instanci InstructionHandle. Konkrétni lokace v k6du proto
reprezentuji instance tfidy Location, které se odkazuji na svoje in-
stance BasicBlock a InstructionHandle.
plementuji rozhrani Detector pfimo a z instance ClassContext ob-
drZi iterdtor pro metody reprezentované instancemi tfidy Method.
Tridy Method, InstructionHandle a Instruction pochdzi z knihovny
BCEL? [50], na které je FindBugs zavisly®. Smyslem tohoto p¥istupu je,
Ze pro kazdou metodu si lze vyZzadat tok dat pro urcity typ analyzy,
ktery miize byt vyuZit ve vice detektorech. Prakticky se jednd o instanci
potomka tfidy Dataflow, kterou lze obecné obdrzet od tfidy Analysis-
Cache (dostupnou ze tfidy Global) volanim getMethodAnalysis (pro
zjednodus$eni uvaZujeme jen tento typ analyzy). Parametrem je tfida
vyZadovaného toku a deskriptor metody, pro kterou objekt poZzadu-
jeme (deskriptor je instance MethodDescriptor a lze ji vytvofit napft.
pres tfidu BCELUtil). Ve vytvafeném detektoru lze ziskat iterator lo-
kaci pro danou metodu, béhem iterovani zavolat na toku metodu get-
FactAtLocation (kde parametrem je pravé lokace) a obdrzet objekt,
ktery nese fakta pro dané misto. O jaky fakt se jednd, zélezi na typu
toku, pro zjisténi hodnot parametrti Ize pouZit ConstantDataflow).
Diilezitd je moZnost vytvofeni vlastni analyzy toku dat, samotny
detektor pak bude pracovat pouze s potomkem generické tfidy Data-
flow. Ta ma dva typové parametry — libovolny typ reprezentujici ur-
¢ity fakt na dané lokaci a vlastni implementaci rozhrani Dataflow-
Analysis, kterd provadi samotnou analyzu (¢asto s vyuzitim dal-
Sich tfid). Existuje hierarchie tfid (nejvyse je BasicAbstractDataflow-
Analysis), kterd implementaci analyzy ulehcuje, staci pak implemen-
tovat metody jako initEntryFact pro inicializaci na zac¢atku vstupu
CFG, edgeTransfer pro pfipadnou zménu faktu pii pfechodu pfes
hranu grafu nebo meetInto, kterd na zacatku bloku kédu spoji fakta
pochézejici z rtiznych vstupnich hran do jednoho. Zékladni analyza
meéni fakta v uzlech jen na tirovni celého bloku pomoci metody trans-
fer, potomci AbstractDataflowAnalysis i na trovni instrukci v za-
vislosti na implementaci metody transferInstruction.

5. Byte Code Engineering Library, knihovna nadace Apache pro préci s bytek6dem
6. Detektory implementujici rozhrani Detector2 na BCEL zavislé nejsou
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DataflowAnalysis | CFG - > BasicBlock | _ - InstructionHandle
A S
| ’ |
BasicAbstractDataflowAnalysis \V4 X ! / \V4
initEntryFact() Edge Location Instruction
edgeTransfer()
meetinto() A 7

A ! ,

AbstractFrameModelingVisitor

FrameDataflowAnalysis -
transferlnstruction() setf rameAndLocation() Frame
analyzelnstruction() etNumSilots
mergeValues() ~ =1 getDefaultValue() -2 getNumLocaI(s)()
getValue()

Obréazek 4.2: Zjednoduseny diagram tfid pro analyzu toku

4.3.3 Modelovdni proménnych a zdsobniku operandii

Je nutné si uvédomit, Ze pokud chceme modelovat informace o jednot-
livych hodnotach v programu, pouZzitym faktem analyzy nemtiZze byt
abstrakce jedné hodnoty na lokaci, ale model lokdlnich proménnych
a vSech hodnot na zasobniku operandii. Pro tento tcel je vyhodné
rozsifit abstraktni tfidu FrameDataflowAnalysis a pro reprezentaci
faktu vyuZzit potomka generické ttidy Frame, kde teprve typovy para-
metr reprezentuje fakt uz pouze pro jednu hodnotu. Instance potomka
tfidy Frame se sklddd z getNumSlots slotii (velikost je urena uz na
zacatku analyzy podle maximdlni hloubky zasobniku), kde prvnich
getNumLocals pozic zabiraji proménné a zbytek zasobnik. Hodnotu
na konkrétni pozici 1ze obdrzet voldanim getValue. Potomci Frame-
DataflowAnalysis definuji metodu mergeValues, kterd md jako para-
metr kromé dvou instanci potomka Frame i index slotu a staci tedy
definovat spojovani faktti po jednotlivych hodnotach. Pro zjednodu-
Seni implementace transferInstruction je vhodné volani delego-
vat na vlastniho potomka tfidy AbstractFrameModelingVisitor (na
ném stac¢i zavolat metody setFrameAndLocation a nasledné analyze-
Instruction). Bude se pravdépodobné jednat o nejdiilezitdjsi tiidu
analyzy, kterd zajisti modifikaci fakti podle dané instrukce, opét s vy-
uzitim vzoru navstévnik. Vychozi implementace uz zajistuje pfesun
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fakti mezi proménnymi a zdsobnikem pfi instrukcich typu load
a store a pro ostatni instrukce aspornt modeluje odebirani a vkla-
déni spravného poctu hodnot na zasobnik. P¥i vkladani pouZije hod-
notu faktu definovanou metodou getDefaultValue. Chovani pro kaz-
dou instrukci 1ze opravit pfedefinovanim odpovidajici metody (napt.
visitLDC pro instrukci 1dc), je ale vzdy nutné odebrat ¢i vloZzit spravny
pocet hodnot na zasobnik podle specifikace JVM. Zavislosti zminé-
nych tiid 1ze vidét z obrazku 4.2

IMethodAnalysisEngine, pfedevSsim metodu analyze, kterd vytvori
instance tfid pro analyzu a tok, vSe spusti a vrati vysledek. Posledni
nutnou tfidou je implementace rozhrani IAnalysisEngineRegistrar
s metodou registerAnalysisEngines, kterd vytvoii instanci imple-
mentaci IMethodAnalysisEngine a zaregistrujejisinstanci IAnalysis-
Cache. To zajisti, Ze pfi prvnim vyzadani toku je analyza spusténa a ulo-
Zena do pameéti, coZ je divodem relativné vysoké pamétové narocnosti
néstroje. Aby byla pouZzita samotnd implementace IAnalysisEngine-
Registrar, musi byt tfida pfiddna do findbugs.xml pod elementem
EngineRegistrar. VeSkerd zminénd analyza probiha pouze lokalné
v ramci jedné metody, pro pokrocilou detekci zavislou na vice meto-
dach (nebo i tftidach) se predpoklada vlastni sumarizace dfive navsti-
venych metod a jeji vyuziti pro globalni identifikaci chyby. Z tohoto
dtvodu FindBugs umoZnuje chytte zvolit pofadi analyzovanych me-
tod a to topologicky podle grafu vzdjemného volani — pokud metoda
a ve svém téle vola metodu b, pak dfive probéhne analyza metody b
(je-li to moZzné, napt. ve volani nejsou cykly).
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5 Implementace taint analyzy

Mechanismus detekce injek¢nich zranitelnosti vyuzivad moZznosti Find-
Bugs (viz sekce 4.3) a principy z kapitoly 3 (zejména podsekce 3.5.2).
Sklada se ze dvou hlavnich ¢asti:

e Taint analyza (viz dale) probéhne pied samotnou detekci a pro
kazdou lokaci v kédu uloZzi informace pro hodnoty na zasob-
niku a proménnych, dle kterych uZz Ize relativné snadno roz-
hodnout o pfitomnosti chyby.

e Hierarchie detektort (viz sekce 5.3) vyuziva vysledky taint
analyzy, v zavislosti na konkrétni chybé je zpfestiuje a provadi
reportovani chyb s informacemi o toku dat.

5.1 Model bezpecnosti dat

Pavodni detektory injekci ve FindSecurityBugs pouZzivaly existujici
ConstantDataflow s faktem Constant (uvnitf ConstantFrame), ktery
pomoci metod jako getConstantString umoznuje zjistit konkrétni
hodnotu. Pokud je hodnota znam4, zjevné se nejedna o taint zdroj,
analyza ale nezachyti pfipady, kdy sice hodnota zndmé nent, piesto je
zjevné konstantni, uvazme napft. nasledujici ukazku kédu (konkrétni
podminka a dotaz jsou nepodstatné):

String dotaz;
if (pouzitSqll) {
dotaz = "sqll";
} else |
dotaz = "sql2";
)

sqlStatement . executeQuery (dotaz);

V misté spusténi dotazu bude konstanta nezndmé a bude reporto-
véana chyba, prestoze k SQL injekci nemtiZe dojit. Dtivodem je metoda
merge tiidy Constant — v kazdé z vétvi podminky je hodnota znama,
pfi spojeni faktti ale hodnota ziistane nastavena jen tehdy, pokud se
spojované hodnoty rovnaji (jinak je vysledkem NOT_CONSTANT). Nésle-
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dujici kéd by také nebyl tispésné analyzovéan, prestoZe hodnota ve
skute¢nosti znama je:

String dotaz = null;
if (pouzitSql) {
dotaz = "sql";

)
if (dotaz != null) {

sqlStatement.executeQuery (dotaz);

}

Dtivodem je to, Ze analyza uz za prvnim podminénym vyrazem oznaci
hodnotu jako nezndmou (muZe byt null) a protoZe je analyza pouze
dopfednd, druhy podminény vyraz nic nezmeéni.

Misto pouziti ConstantDataflow tedy implementujeme vlastni
TaintDataflow, kde faktbude reprezentovat tfida Taint (uvnitf Taint-
Frame) s hlavnimi stavy tainted (nebezpecny ve smyslu taint analyzy),
unknown (nezndmy), safe (bezpecny, opak tainted) a null (pro hodnoty
rovné null). Z implementac¢nich d@ivodd je pouZit jesté stav invalid,
pro zjednoduseni ho déle nebudeme zminovat. Vytvafeni instanci
Taint fidi zejména tfida TaintFrameModelingVisitor voland v me-
todé transferInstruction tfidy TaintAnalysis. Instance se stavem
safe je na zdsobnik vloZena napt. v pfipadé€ instrukce ldc, hodnota
null je pouzita pro instrukci aconst_null. V pfipadé jedné z instrukci
invoke je vytvofen plny ndzev volané metody (tj. véetné jména tfidy;,
baliku a signatury) a je zjisténo, zda toto volani patfi mezi taint zdroje
(viz sekce 3.3) resp. zdroje bezpecnych dat. Pokud ano, je pouZit stav
tainted, resp. safe, jinak muiize byt vysledny stav zjistén na zakladé
parametrt (viz podsekce 5.1.1), popt. podle volani rodi¢ovské tridy
(viz podsekce 5.2.2). V pfipadé neznamého volani ¢i instrukci ne-
podstatnych pro analyzu je pouzit vychozi stav unknown. Spojovani
téchto hodnot probiha vZdy konzervativné — vysledny stav je vzdy
nejméné tak nebezpeény jako kazda ze vstupnich hodnot (napt. spo-
jenim stavi unknown a safe bude opét unknown). Hodnota null je
z hlediska taint analyzy bezpe¢nd a proto spojeni stavu null a safe
bude safe. Pokud bychom stavy usporadali jako tainted > unknown >
safe > null, pak vysledkem spojenim stavti bude vZzdy jejich maximum.
Takové nastaveni zajisti, Ze v obou dfive zminénych ukéazkach bude
proménnd s dotazem ve stavu safe. DalsSim mistem, kde mtZe byt vlo-

38



5. IMPLEMENTACE TAINT ANALYZY

Zena instance Taint se stavem fainted, je metoda initEntryFact tfidy
TaintAnalysis, kterd je zodpovédnd za prvotni naplnéni instance
TaintFrame na zac¢atku metody. Parametry metody (¢ast proménnych)
jsou oznaceny za nebezpecné, pokud obsahuji vybrané anotace nebo
se jedna o vstupni bod programu — vefejnou statickou metodu main
s polem fetézcti jako argument.

5.1.1 Modelovini volani metod

Kromé taint zdrojt existuji naopak metody, jejichZ vystup lze vzdy
povazovat za bezpeény a v analyze déle postupovat stejn€ jako pro
konstanty. Napfiklad metody toString u objektovych ¢éiselnych typt
(jako Integer obalujici primitivni typ int) budou obsahovat jen ¢i-
selné znaky, které nemaji specidlni vyznam v Zadné z injek¢nich chyb.
Také kontrolujeme typ ndvratové hodnoty metod a pokud se jedna
o nékterou z preddefinovanych bezpecnych tfid, je automaticky pou-
zit stav safe, i pokud je metoda nezndma, stejné tak u ¢teni bezpecnych
atributti tfidy. U mnohych voldni vSak bezpecnost navratové hodnoty
zavisi na jejich parametrech (véetné samotné instance, ktera je pouzi-
vand jako implicitni parametr kazdé nestatické metody). Napt. metody
trim ¢i toLower tfidy String p¥imo zachovavaji stav na vystupu, me-
toda concat pak musi provést spojeni stavii instance a parametru, to
miiZeme provést stejnym zptisobem jako p¥i spojovani vétvi v CFG.

Analyzu fetézcli usnadiiuje fakt, Ze tfida String je neménitelna
(tzv. immutable), tzn. kazd4 jeji metoda vytvofi novy fetézec a ptivodni
ztstane stejny (tedy ijeho stav). Velmi casté je ale spojovani fetézcti
pomoci operatoru +, napft.:

sqlStatement . executeQuery (
"SELECT_ * FROM,, t, WHERE, id=" + number
);

Takové pripady nejsou pieloZeny na volani concat, ale z dvodu
efektivity je vytvofena novd instance ménitelné tfidy StringBuilder,
na ni nasledné zavoldny metody append pro kaZdou ¢ast oddélenou
znakem + a na zavér je vytvofen fetézec pomoci volani toString. Aby
byla analyza funkéni, musi byt instance Taint vytvofena spojenim
informace o instanci tfidy StringBuilder a parametru append nejen
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uloZena na zasobnik jako ndvratova hodnota, ale také musi byt zménén
stav samotné instance. S timto se vSak poji nékolik problémfi:

40

1. Uké&zalo se, Ze neni vhodné instanci Taint pfimo modifikovat

a vyuzit toho, Ze na stejny objekt je odkazovéno z vice mist
pameéti, ale naopak zajistit, Ze je kazda instance unikétni, jinak
miize selhat analyza cyklt, kterou provadi FindBugs. Proto
jsou v kédu na mnoha mistech vytvafeny defensivni kopie
a instance Taint jsou modifikovény jen lokdlné pfed uloZenim
do TaintFrame.

. Je-li zménéna informace pro instanci ménitelné tfidy (resp. vy-

tvofena nova odvozenim), kterd byla jiz dfive uloZena v lokalni
proménné, kromé zmény na zasobniku musi byt také aktu-
alizovana hodnota odpovidajici proménné. Proto pfi kazdé
instrukci typu store zaznamendme do instance Taint také in-
dex proménné, ve které je hodnota ulozena. KdyzZ je pozdéji
hodnota nactena, je index uchovan i pfi manipulacich ze zasob-
nikem a pokud dojde ke zméné odpovidajici instance Taint, je
aktualizovana stejnym zptisobem i informace o odpovidajici
promenné.

. Aby byl mechanismus funkéni, musi byt vhodné definovana

bezpecnost nové vytvorené instance. Pti pouZiti bezparametric-
kého konstruktoru tfidy StringBuilder to napi. bude stav safe
(odpovida prazdnému fetézci). Pfi vytvoreni nové instance bu-
dou pravdépodobné v bytekédu po sobé néasledovat instrukce
new, dup a invokespecial — to znamend, Ze nové instance ulo-
Zend na zasobnik je nejprve zduplikovana a ndsledné volany
konstruktor odebere vrchol zdsobniku jako sviij implicitni para-
metr, ale Zddnou hodnotu uz neuloZi zpét (konstruktory nemaji
navratovou hodnotu). Z tohoto divodu je nutné aktualizovat
instanci Taint je$té pro hodnotu na zdsobniku o jedna niZ neZ
je obvyklé, aby mohla byt propagovéna k dal$im instrukcim.

.V souvislosti s ménitelnymi tfidami je potieba si uvédomit, ze

vystup metody neni jen ndvratova hodnota, ale mohou byt mé-
nény také parametry. Aby byly reportovany vSechny potencidlni
chyby, je nutné pro nezndmé metody predpokladat, Ze i svoje
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parametry méni neznamym zptisobem. To provedeme tak, Ze
instanci Taint pro kazdy z parametri nahradime jeho spojenim
s hodnotou unknown, tedy nebezpecné stavy ztistanou nebez-
pecnymi, ale bezpe¢né budou nezndmé. Abychom ale omezili
zbytecné oznacovani bezpecnych hodnot za nezndmé, dojde nej-
prve ke zpracovani signatury a jsou zjistény indexy parametrti
s referen¢nimi typy, které zaroven nejsou na seznamu znamych
nemeénitelnych tfid (zejména String). Dal$im opatfenim je, Ze
pro znamé metody neni tato transformace provddéna a metodu
lze ptidat ¢isté z dtivodu, aby parametry nebyly modifikovany —
takto je naptiklad obsaZeno mnoZstvi volani pro logovéni (kde
parametry jsou casto typu Object, ale je z nich pouze ¢teno).

Stejné jako pro tfidy String a StringBuilder jsou obsaZeny i kon-
tigurace metod pro StringBuffer a méné zndmé Appendable, Char-
Sequence ¢i StringTokenizer. Vyzna¢nou skupinu tvofi informace
pro analyzu bezpecnosti kolekci (implementace rozhrani Collection
aMap zbaliku java.util)-prazdnou kolekci rovnéz inicializujeme sta-
vem safe a vloZeni hodnoty z taint zdroje zméni pfifazeny stav instanci
téZ na tainted (op€tovného oznaceni za safe pak docili pouze metoda
clear). Kazdy prvek v kolekci je povaZovan za stejné nebezpecny,
jako znadi stav celé kolekce, to je nutnd aproximace pro zachovani
efektivni analyzy, v praxi ale jen zfidka mtize dojit k situaci, kdy je
hodnota z kolekce obsahujici néjaké nebezpecné vstupy zarucen€ bez-
pecna. Stejny princip se uplatni i v pfipadé poli. I s mechanismem
zabranujicim nutnosti konfigurovat metody potomkii (viz podsekce
5.2.2) obsahuje analyza informace o stovkach metod.

5.1.2 Znaceni dat oSetienych konverzi

Jak uZz bylo naznaceno v sekci 3.5, aby se omezilo reportovani vo-
lani s oSetfenymi daty, specifické metody dale aktualizuji instanci
Taint pfiddnim informace o provedené konverzi. Jsou definovany
tagy (implementacné vyctovy typ), které znaci provedeni konverze
urcitého znaku (nap¥. CR_ENCODED) nebo pfimo konverze zabranujici
urcité chybé (napt. XSS_SAFE), v budoucnu by mohly ptibyt také jiné bi-
narni pfiznaky nesouvisejici s konverzi. Toto jsou jediné zavislosti taint
analyzy na konkrétnich chybach, jinak je analyza obecna a detektory
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Obréazek 5.1: Diagram tfid implementované taint analyzy

mohou byt tvofeny bez jeji modifikace. U znamych konverznich me-
tod (viz podsekce 3.4.1) definujeme tagy, které dan4 metoda ptidava
¢i odebira a instance Taint uchovavé informaci, které tagy aktualni
hodnota obsahuje. Na detektorech zéleZi, jak informaci o pfitomnosti
tagt vyuziji pfi reportovani chyb. Kromé toho analyza podporuje
také jednoduchou konverzi pomoci ndhrady znaki (metody replace
a replaceAll tfidy String). ProtoZe je nutné pfecist hodnotu argu-
mentu (obsahujici znaky, které budou nahrazeny), instance Taint
ukladaji i hodnotu konstanty (podobné jako v ConstantAnalysis).
TaintFrameModelingVisitor pak obsahuje mapovani znaku na kon-
krétni tag (pro kazdy z téchto znakt vyskytujicich se v konstantnim
parametru metody je pfiddan odpovidajici tag k instanci Taint pro
navratovou hodnotu).

5.2 Konfigurace metod a automatické odvozovani

S predchoziho textu (podsekce 5.1.1) je zfejmé, Ze analyza spoléha
na mnoZstvi informaci o zndmych metodéch — ty jsou uloZzeny v ma-
povani TaintMethodSummaryMap, kde klicem je plny ndzev metody
(tzn. véetné ttidy, baliku a signatury) a hodnotou instance tfidy Taint-
MethodSummary, kterd uvniti obsahuje pfedevsim instanci Taint urc¢u-
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jici stav (vétSsinou navratové hodnoty). Zavislosti mezi tfidami taint
analyzy jsou zaneseny v obrazku 5.1. Kvili tomu, Ze vystup metody
muiZe byt zavisly na vstupnich parametrech, obsahuje tfida Taint také
kolekci indexti téchto parametrti. Pro pfipady, kdy nestaci vyslednou
instanci vlozit na z4dsobnik, ale pfenést na objekt, ktery metodu vola,
nebo jeho parametry, obsahuje TaintMethodSummary kolekci indext
do zasobniku, kde je nutné aktualizovat stav.

5.2.1 Format konfiguracnich soubori

Pro snazsi a prehlednéjsi pridavani informaci o dal$ich metodéach obsa-
huje TaintMethodSummary statickou metodu load, kterd vytvoii novou
instanci podle konfigurace dané fetézcem. TaintMethodSummaryMap-
Loader pak slouZzi k nacteni celého mapovani ze souboru, kde na
jednom fadku je pIné jméno metody nasledované znakem : a konfi-
guracnim fetézcem (fadky zacinajici znakem - jsou povazovany za
komentét a pfeskoceny, stejné jako prazdné radky). ProtoZe je format
relativné komplikovany, pfed nac¢tenim je kazdy fadek syntakticky
zkontrolovan pro omezeni pfeklepi.

Povinnou ¢asti konfigurac¢niho fetézce jsou indexy do zédsobniku
operandti (oddélené ¢arkou), které urcuji polozky pro slouceni k vy-
tvofeni nové instance Taint. Vrchol zdsobniku md index 0 a odpovidé
poslednimu parametru metody s n parametry, prvni ma obvykle index
n — 1 a na indexu n se nachézi instance objektu volajici nestatickou
metodu. Jen obvykle proto, Ze typy double a long zabiraji na zasob-
niku dvé pozice (souvisi s pouZzitim knihovny BCEL a forméatem class
soubortl), pfi pfechodu o parametr doleva je tedy nutné zvysit index
o dva. Misto indexu je mozné uvést do konfigurace také p¥imo stav
(napf. SAFE) a to i v kombinaci s indexy, pak bude vysledkem spojeni
vSech téchto hodnot, proto obsahuje tfida Taint jesté dalsi atribut
se stavem. Lze pouZit napt. konfiguraci 0,UKNOWN, kterd znaci, Ze je
metoda zavisla na vrcholu zasobniku, ale také na volani neznamé
metody — pro vstup stavu tainted tedy bude vystup tainted, ale pro safe
bude unknown. U ru¢né konfigurovanych metod tato moZznost nebude
prilis vyuzivana, ale podstatnd je pfedevsim pro automaticky odvo-
zené konfigurace (viz podsekce 5.2.3). Ru¢né pfidana konfigurace ma
informaéni hodnotu i v pfipadé, Ze je pouze UKNOWN — fikdme tim, Ze
parametry metody nejsou uvnitf ménény.
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Vznikla instance Taint je ve vychozim stavu uloZena na zasobnik
(nejedné-li se o konstruktor nebo metodu typu void). Pokud ji dale
chceme pouzit i na hodnoty hloubéji na zdsobniku (na parametry ¢i sa-
motny objekt), jsou tyto indexy specifikovany za znakem # a oddéleny
¢arkou. U konstruktori je pak nutné pfidat jesté jeden index nize (dt-
vod je uveden v podsekci 5.1.1), napt. StringBuilder inicializovany
fetézcem piebira jeho stav a ma konfiguraci 0#1, 2 (specifické ptipady,
kdy je na zasobniku pouze jedna hodnota, jsou oSetfeny). Posledni (rov-
néZ nepovinnou) ¢asti konfigura¢niho fetézce je seznam tagti (odde-
leny ¢arkou) uvedenych za znakem |. Nazvu kazdého tagu pfedchézi
bud znak +, nebo -, podle toho, jestli metoda tag pridavé, nebo odebir4,
napf. konfigurace 0|+XSS_SAFE znaci pfebrani stavu z vrcholu zasob-
niku a pfidéni oznaceni, Ze je hodnota bezpe¢nd pro pouziti v HTML.
Konfiguraéni soubory pro mnoho metod jsou obsaZeny pfimo uvniti
nastroje, pomoci parametru findsecbugs.taint.customconfigfile
lze zvenku konfiguraci pfepsat nebo pfidat vlastni metody bez nut-
nosti rekompilace nastroje.

5.2.2 Vliv dédi¢nosti a polymorfismu

Pti konstrukci plného nazvu metody pro vyhledani odpovidajici in-
stance TaintMethodSummary je pouZzit ndzev tfidy (¢i rozhrani) z in-
strukce typu invoke. Kviili dédi¢nosti a polymorfismu ale nemusi
dojit k voldni metody dané tfidy (ani nemusi existovat) — zavolan
muZe byt potomek tfidy deklarovany jako jeho rodi¢ (popt. imple-
mentované rozhrani) nebo také rodi¢ tfidy, pokud dana tfida metodu
sama neimplementuje. ProtoZe tyto informace jsou vyhodnocovany
az za béhu, nelze zcela spolehlivé zjistit kod, ktery bude skute¢né
vykondn. Jednim z opatfeni je uloZeni nazvu skutecné pouzité tridy
do instance Taint pfi volani instrukce new a pfednostni pouZiti této
ttidy pfi vyhledavani konfigurace metody.

Druhym je vyhleddvani metod postupné pro vSechny rodice a také
implementovand rozhrani, dokud neni nalezena néjaka se znamou
konfiguraci (nebo neni pouzito vychozi chovani se stavem unknown).
Nalezeni konkrétni tfidy podle ndzvu umoZnuje FindBugs pomoci
tfidy Repository a zjisténi rodice, resp. implementovanych rozhrani
pomoci metod getSuperClasses, resp. getAllInterfaces. V konfigu-
ra¢nich souborech stac¢i uvadét metodu stejného nazvu (a signatury)
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jen u tfid ¢i rozhrani, které jsou nejvyse v hierarchii dédi¢nosti (pokud
by mély stejné konfigurace). To podstatné zkrati konfiguraci metod
pfitomnych v hlubsich hierarchiich (napf. pro kolekce) a umozni pii-
padné konfiguraci snadno zménit na vSech mistech soucasné. Dalsi
vyhodou je, Ze jsou tak automaticky pokryti potomci a implementace
neznadme v dobé psani konfigurace (napft. i nové ¢i nestandardni ko-
lekce pravdépodobné budou implementovat rozhrani Collection).
Pro konfigurace metod z externich knihoven vsak radéji uvddime
i metody potomkii, protoZe pokud by dana knihovna nebyla pfidédna
k analyze (z dtivodu efektivity ¢i neznalosti), rodi¢ by nebyl nalezen
a doslo by zbytecné ke sniZeni presnosti analyzy.

Shriime nyni pro pfehlednost kroky, které se déji ve t¥idé Taint-
FrameModelingVisitor p¥i analyze instrukce typu invoke. Popis je
zkracen o pridavani informaci pro tcely pfehlednéjsiho reportovani
chyb a ladéni, oSetfeni vyjimecnych stavii a implementac¢ni detaily:

1. Ze signatury metody je zjiStén ndvratovy typ a jedna-li se o bez-
pecny objektovy typ (Integer apod.), je i vysledek bezpecny.

2. Pokud instance Taint odpovidajici poloZce na zdsobniku pro
instanci volané nestatické metody obsahuje informaci o sku-
te¢ném typu objektu, povaZuje se ddle za tfidu, ve které se
pravdépodobné nachazi aktudlné voland metoda, jinak se vyu-
Zije pfimo parametr instrukce typu invoke.

3. Z nazvu ttidy (véetné baliku), ndzvu metody a signatury je
sestaven identifikator metody a je zjisténo, zda pro ni existuje
instance TaintMethodSummary.

4. Pokud se jedna o metodu replace ¢i replaceAll tfidy String,
jsou vySetfeny jeji parametry a pfipadné pfidany tagy znacici
konverzi danych znaki.

5. Pokud metoda neni zndm4, je mapovani s instancemi Taint-
MethodSummary prohleddno na vyskyt klict, kde nézev tfidy je
postupné nahrazovan nazvy vsech rodicovskych tfid a imple-

mentovanych rozhrani.
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6. Jedna-li se o nezndmy konstruktor, je vytvofena instance Taint-
MethodSummary, kterd nastavi stav vytvareného objektu na unk-
nown (to je nutné, protoze nova instance maé stav safe).

7. Je vytvofena instance Taint podle konfigurace (popf. vychozi),
pfipadné je provedeno slouceni pro vybrané vstupni parametry,

Nl

jsou také pridany ¢i odebrany tagy znacici konverzi.

8. Pokud se nejednd o metodu uvedenou v konfiguraci ¢i jejtho
rodice, je pro kazdou instanci Taint odpovidajici poloZce na
zasobniku pro parametr metody, jehoZ typ je referen¢ni a neni
uveden v seznamu zndmych neménitelnych typt, provedena
aktualizace stavu spojenim se stavem unknown.

9. Pokud instance TaintMethodSummary aktualizuje také stavajici
hodnoty na zdsobniku (tzn. ne pouze névratovou hodnotu),
jsou odpovidajici instance Taint spojeny s informaci o nebez-
pecnosti metody a vysledek je také propagovan do odpovidaji-
cich lokélnich proménnych.

10. Z modelu zésobniku se odebere pocet hodnot podle parametrti
a na vrchol se vloZzi instance Taint ziskand z instance Taint-
MethodSummary (nebo vychozi hodnota se stavem unknown).

5.2.3 Automatické odvozovani konfiguraci metod

Veskera taint analyza probiha pouze lokalné v rdmci jedné metody, tok
dat ale v aplikacich ¢asto prochazi skrz vice metod i tfid. Proto analyza
kromé vyuziti pfedem nakonfigurovaného chovani také odvozuje
a uklada instance TaintMethodSummary za béhu. Za timto tcelem si
instance Taint se stavem unknown udrZuji kolekci indext vstupnich
parametrt pravé analyzované metody, na jejichZ stavu je vysledna
instance zavisla. Toho je docileno tak, Ze na zac¢atku analyzy je tato
kolekce inicializovdna pouze indexem parametru pro odpovidajici
¢ast proménnych a pfi kazdém spojeni instanci Taint je vystupni
mnoZina ddna sjednocenim mnoZin vstupnich instanci. V p¥ipadé
sloucenti s instanci, kterd neni zavisld na argumentech, je provedeno
také slouceni stavu této instance a dalSiho vnitfniho neparametrického
stavu druhé instance, takZe vysledek nemusi byt zavisly pouze na
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argumentech, ale i na dalSich konkrétnich stavech (zfejmé si staci
pamatovat jen jejich spojeni — nejnebezpecnéjsi stav).

Metoda s referenénim névratovym typem je bézné zakoncena in-
strukci areturn. Instanci Taint, kterd se v dobé jejtho volani nachazi
na vrcholu zasobniku, 1ze pfidat do TaintMethodSummary a uloZzit do
mapovani s ptivodné jen ru¢né nakonfigurovanymi metodami pod
klicem aktudlné analyzované metody. Protoze metoda miize vratit hod-
notu na vice mistech, dochdzi samozfejmeé ke spojeni vSsech moZznych
navratovych hodnot. Takto mohou byt odvozeny nové taint zdroje
¢i bezpe¢né zdroje (pokud hodnota nezévisi na argumentech), ale
i metody;, jejichZ nebezpec¢nost zavisi na vstupech, a metody provadeé-
jici konverzi. Jediné pfenos stavu na dalsi polozky zasobniku zatim
neni automaticky odvozovan, naopak oproti ru¢ni konfiguraci je navic
uklddan nazev skutecné tfidy instance a také taint zdroje, na kterych
je metoda zavisla. Vysledek analyzy metody je uloZen, pokud zatim
neexistuje (ru¢ni konfigurace mé prednost) a pokud mé néjakou infor-
macni hodnotu (napt. instance Taint neni vychozi hodnota). ProtoZe
metody i tfidy analyzujeme v pofadi podle grafu voléni, i v jednom
prichodu je dosaZeno relativné piesné globalni analyzy. Odvozené
instance TaintMethodSummary mohou byt vypsany ve formatu konfi-
gurace, takZe 1ze snadnéji ovérit spravnost taint analyzy. Toho bylo
vyuZito pro testovani béhem vyvoje — po kazdé zméné mtizeme spus-
tit nastroj nad neménnym rozsdhlym kédem a zkontrolovat vSechna
odvozeni, u kterych doslo ke zméné od minulého béhu, ani vyznamné
zmény se totiz nemusi projevit v po¢tu nahlaSenych chyb.

5.3 Detektory vyuZzivajici taint analyzu

Dosud zminéné tfidy analyzy pouze ulozi potfebna fakta o vSech
lokacich v kédu, pro samotné reportovani vyuZzivame hierarchii detek-
tord. Nejvyse je AbstractTaintDetector, ktery pfimo implementuje
rozhrani Detector, pro kazdou metodu ziskd instanci TaintDataflow
a pro kazdou lokaci CFG vol4 svoji abstraktni metodu analyzeLocation
s odkazem na analyzovanou instrukci, instanci TaintFrame a dal$imi
parametry. Pfimym potomkem je AbstractInjectionDetector, ktery
rozsifuje analyzu toku dat pro konkrétni typy chyb (viz podsekce 5.3.1)
a provadi reportovani chyb zplisobem, ktery umozni zobrazit nejen
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zranitelny taint sink, ale pokud mozno také taint zdroje a mista kédu,
kterd znaci cestu mezi taint zdroji a kone¢nym volanim. K tomu slouZi
instance dosud nezminéné tfidy TaintLocation, kterd globalné urcuje
misto v kédu (pomoci odkazu na MethodDescriptor a pozici). Ty jsou
vytvafeny na vhodnych mistech béhem taint analyzy a vkladany do
instanci Taint spolu s informaci, zda se pripojuji data se stavem tainted,
nebo pouze unknown. Pokud byly néjaké lokace pridany pod stavem
tainted, vyuZziji se pii reportovani pro prehlednost pouze ty. Pfedtim
jsou prevedeny na konkrétni faddky, uspofadany a jsou odstranény
duplicity.

K vytvoreni konkrétniho detektoru je nutné implementovat me-
todu getInjectionPoint, kterd pro konkrétni volani instrukce typu
invoke vrati v instanci InjectionPoint pfipadny typ chyby a indexy
argumentti, které mohou slouZit jako taint sink. Pro velmi snadnou
tvorbu novych injekénich detektorti slouZzi jesté abstraktni tfida Basic-
InjectionDetector, kterd s vyuZzitim tfidy SinksLoader nacitd po-
tencidlné zranitelna volani z konfigurace — na kazdém fadku je pIné
jméno metody a za znakem : indexy argumentti oddélené carkou.
Jejim potomkim (napt. SqlInjectionDetector) pak staci v konstruk-
toru zavolat metodu loadConfiguredSinks s nazvem konfigura¢niho
souboru a typem chyby. Casto je také vhodné pouZit viastni imple-
mentaci metody getPriority, kterd urcuje, s jakou prioritou bude
nahlaSena chyba pro danou instanci Taint. Vychozi chovani (ze tfidy
AbstractInjectionDetector) pouZziva vysokou prioritu pro stav tain-
ted, normalni pro unknown ajinak chyby nehlasi. V této metodé mohou
potomci také zjistit pfitomnost tagt pro konverzi a ptipadné danou
chybu nereportovat (pfestoze stav neni safe) nebo pouze s nizkou pri-
oritou (neni totiZ vzdy mozné automaticky ovéfit pouziti spravné
konverze pro danou situaci).

5.3.1 Zména priority podle volani metod

Taint analyza sice dokaze odvodit nové konfigurace, problém vsak
nastane, pokud je taint sink voldn s hodnotou, jejiz stav zavisi na argu-
mentu pravé analyzované metody. Pfimocarym feSenim by mohlo byt
ulozit metodu jako odvozeny taint sink, kde sledovanym argumentem
by byl pravé argument, na kterém vnitfni taint sink zavisi, to by vsak
neumoznilo pfehledné oddéleni taint analyzy od samotné detekce

48



5. IMPLEMENTACE TAINT ANALYZY

a zkomplikovalo reportovéni chyb. Taint sink zavisly na argumentu
misto toho nebude ihned reportovan, ale budou odchytavany volani
metody, kterd taint sink obsahuje, a pro hodnoty nezévislé na dalsich
argumentech bude priorita chyby aktualizovana (podle metody get-
Priority). Pokud je i metoda obsahujici taint sink volédna s argumenty,
které zavisi na argumentech metody obsahujici toto volani, je dale
sledovano i volani této metody a pfi voldni s instancemi Taint nezavis-
lych na argumentech je zména propagovéna az po skutecny taint sink.
Stejné jako pfi taint analyze je i v detektorech pouZito potfadi analyzy
metod podle grafu volani. Podobné je také pied zjisténim, zda se jedna
o konkrétni taint sink, vyuZita informace z objektu Taint o skute¢ném
typu instance volajici sink a provedeno hledédni v rodi¢ovskych tfidach
a implementovanych rozhranich.

ProtoZe ale volani metody nelze vZdy spolehlivé detekovat (napf.
pfi komplikovanych volanich vyuZivajicich polymorfismus nebo po-
uziti reflexe), nebylo by vhodné chybu viibec nereportovat, pokud
volani odpovidajici metody neni nalezeno. Navic mtiZe byt Zddouci hle-
datichyby v momentalné nevyuzivaném kédu. Pokud je ale detekovan
nenulovy pocet volani s bezpe¢nou hodnotou a zddnd s nebezpecnou
¢i neznamou, predpokladame, ze volani detekovat dokdZeme a o zra-
nitelnost se pravdépodobné nejednd. V takovém piipadé je chyba
reportovana pouze s nizkou prioritou. Informace o tom, jaka volani
byla nalezena, je navic pfiddna do vysledkt analyzy. Pro kazdy taint
sink na konkrétnim misté v kédu je uloZena instance InjectionSink,
ktera obsahuje vSechny informace a vytvafi instanci BugInstance pro
reportovani chyby. AbstractInjectionDetector obsahuje mapovani
metod na mnoZzinu instanci InjectionSink, které jeji argumenty ovliv-
nuji. Konkrétni indexy argumentt a dalsi informace (napf. tagy pro
provedeni konverze) jsou uloZeny v mapovani instanci MethodAndSink
(s odkazem na ndzev metody a InjectionSink) na instanci Taint.
Na konci analyzy jsou sjednoceny mnoziny instanci InjectionSink
z mapovani a pro kaZzdou jedine¢nou hodnotu provedeno reportovani
s aktualizovanou prioritou.
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5.4

Vymezeni rozsahu prace

Protoze rozsifujici sada detektorti FindSecurityBugs nebyla vyvijena
od pocatku a béhem vylepSovani do kédu v mensi mife zasahoval také
pavodni autor (Philippe Arteau), nasledujici sekce vymezuje Gpravy
provedené v rdmci této prace. VSechny piispévky kédu i s popisem
a diskusi o jejich zaclenéni jsou zvefejnény na strance projektu na
serveru GitHub. [51] Podle tohoto systému bylo mnou pfiddno téméf
13 tisic fadkt kédu ve 130 ptispévcich (commit).

Néplni prace byla implementace taint analyzy a vylepSeni detek-
torti pro injekéni zranitelnosti:
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Samotny mechanismus, tak jak je popsan v sekcich 5.1 a 5.2, byl
vytvofen zcela od pocétku, skldda se z deseti tfid

Soucasti taint analyzy jsou ru¢né vytvofené konfigurace pro
vice nez 750 volani pokryvajicich jak zdkladni Java API, tak
vybrané knihovny ttetich stran

Zcela nové byla vytvofena také hierarchie detektort popsana
v sekci 5.3 (pfevzata byla pouze jednoducha tfida Injection-
Point), zlepSuje vysledky analyzy a umoZiiuje snadnou tvorbu
novych detektorti

Pavodni detektory mély kazdy taint sink uveden v konstantach
v kédu rozdélen na nazev tfidy, metody a signaturu, vsechny
byly pfepséany, aby zranitelna volani nacitala pfehledné z konfi-
gurace

Pti pfepisu detektorti byly nalezeny a odstranény chyby, kvtili
kterym nebyla detekovdna néktera volani pro LDAP injekci
a injekci ptikazu (prestoZe se vyskytovaly v kodu)

Nové byly vytvofeny detektory pro externi kontrolu konfigu-
race (CWE-15), rozdélovani HTTP odpovédi (CWE-113) a falSo-
vani zdznami logu (CWE-117)

U detektorti ostatnich injekénich chyb byla pfiddna dalsi volani
zndmd jako taint sink, jejich pocty jsou zobrazeny v tabulce 5.1
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e Pro vétSinu kédu byly vytvofeny také odpovidajici testy auto-
maticky spousténé pii sestavovani aplikace

Pavodni autor provedl nésledujici zasahy:

¢ Do taint analyzy byla pfiddna moZnost ukladat dalsi informace
pro tcely ladéni

e Byla priddna detekce taint zdroje pfes anotace argumentu me-
tody

e Byla vyextrahovéna 11. tfida taint analyzy pro nacitani konfi-
guraci metod

e Byly vytvoreny detektory pro XSS vyuZzivajici taint analyzu
(v rdmci prace ale byly vylepSeny)

Naopak mimo hlavni ndpln této prdce mnou byly provedeny nésledu-
jici vylepSeni detekce ostatnich bezpecnostnich problémti:

e Byl vytvofen detektor pro hesla a kryptografické klice, které se
ptimo vyskytuji v kédu (jsou tzv. hard coded), chyba se pod CWE
¢islem 798 vyskytuje na 7. misté CWE-Top25 (viz sekce 2.1.1),
konstanty jsou detekovdny v 35 volanich a déle heuristicky
podle nazvu atributu tfidy

e Byla vylepsena detekce pouZiti kryptografickych algoritmt bez
zajisténi integrity (neni-li specifikovan mod operace, pouZzije se
vychozi ECB!, coZ nebylo pti detekci reflektovano)

e Byla pfidana méné zndma volani pro detekci poZiti kryptogra-
ticky slabych hasovacich funkci

e Byl sjednocen popis chyb a ke vSem byly pridany CWE identifi-
katory, které jsou pak dostupné v rozsifeném exportu vysledkt
analyzy

1. Electronic Codebook, nejjednodussi méd pro symetrické blokové sifry
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CWE FSB 1.4.0 FSB 1.4.6 Pridano
15 0 1 1
22 11 12 1
78 8 14 6
79 0 38 4
89 17 160 24
90 4 45 9
113 0 11 11
117 0 337 337
601 2 6 4
643 2 29 27
celkem 44 653 424

Tabulka 5.1: Pocty typt detekovanych volani pro injekéni chyby
Tabulka zobrazuje, kolik volani zndmych jako taint sink byla analyza ve Find-
SecurityBugs schopnd detekovat v ptivodni a vylepsené verzi. Sloupec Pfi-
ddno znadi pocet pfidany v ramci této préce (zbytek rozdilu pridal ptivodni
autor rozsiteni).
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6 Spusténi a vyhodnoceni tispéSnosti detekce

Je dillezité ovéfit, jaky je prakticky dopad implementovanych vylep-
Seni. Tato kapitola srovnava tspésnost ptivodni a nové verze Find-
SecurityBugs a také samostatného néstroje FindBugs s vyuZitim tes-
tovaci sady (viz sekce 6.2). Rozbor vysledkt také umoZiiuje odhalit
nékteré limity analyzy (viz sekce 6.3).

6.1 Konfigurace a spusténi

FindSecurityBugs ke spusténi vyZzaduje ptivodni FindBugs pro poza-
dované prostfedi (viz sekce 4.1). V né€kterych pfipadech (FindBugs
pro Intelli] IDEA nebo SonarQube) je FindSecurityBugs p¥imo sou-
¢asti instalace (nemusi byt ale dostupnd nejnoveéjsi verze) a staci jej
povolit v nastaveni, ve zbylych p¥ipadech je potteba stahnout Java
archiv z oficidlnich stranek [3] (popt. specifikovat artefakt v systému
Maven). Distribuovén je s licenci LGPL stejné jako ptivodni analyzator.
Pro pouziti se samostatnym ndstrojem FindBugs s vlastnim rozhra-
nim staci vlozit archiv do sloZzky plugin v adresafi instalace, nalezené
chyby jsou reportovany v kategorii security (spolu s ptivodnimi de-
tektory pro bezpec¢nostni chyby). Pro vyvolani grafického rozhrani
1ze spustit pfimo findbugs. jar ve sloZce 1ib nebo zavolat obalujici
skript ze sloZzky bin (pro Windows findbugs.bat), ktery usnadnuje
pfeddvani parametrti pro analyzu. V rozhrani 1ze snadno vytvofit
novy projekt, nastavit cestu k pfelozené podobé aplikace pro analyzu,
pouzitym knihovndm (budou analyzovény, ale nebudou v nich hle-
dény chyby) a zdrojovym kéddm (pro zobrazeni reportované chyby
pfimo v kédu). V souvislosti s taint analyzou 1ze FindSecurityBugs
spustit s ndsledujicimi parametry:

e findsecbugs.taint.taintedsystemvariables umoznuje spe-
cifikovat, zda maji byt systémové proménné povazovany za
taint zdroje, vychozi hodnota je false, protoZe nastroj je castéji
pouzivan pro analyzu webovych aplikaci, kde 1ze odpovidajici
volani zpravidla povazovat za bezpe¢na
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e findsecbugs.taint.customconfigfilejezobecnénim pfedcho-
ziho parametru — umozZnuje libovolné prepsat ¢i doplnit konfi-
gurace metod souborem formatovanym dle podsekce 5.2.1

e findsecbugs.taint.taintedmainargument urcuje, zda jsou ar-
gumenty vstupni metody main povaZovény za taint zdroje (vy-
chozi hodnota je true)

e findsecbugs.taint.outputsummaries p¥i nastaveni na hod-
notu true zpisobi vytvofeni souboru, ktery po skonceni ana-
lyzy bude obsahovat vSechny odvozené konfigurace metod, coz
je vyhodné zejména pfi ladéni analyzy

e findsecbugs.injection.sources umoziuje pfidat také volani
znamad jako taint sink, jedna se ale o ptivodni parametr se sloZzi-
tym formatem, je planovano pfidat parametr pro snadné naci-
tani ve formétu, ktery pouzivaji konfigurovatelné detektory

6.2 Vyhodnoceni na testovaci sadé Juliet

Pro praktické ovéfeni schopnosti analyzy vylepsenych detektort Find-
SecurityBugs a srovnani s jejich ptivodni verzi a samostatnym néstro-
jem FindBugs byla zvolena sada Juliet Test Suite pro jazyk Java (ve verzi
1.2). Jedna se o testovaci sadu agentury NSA! vyvinutou p¥fmo pro vy-
hodnoceni schopnosti nastroji pro statickou analyzu kédu, dostupné
je ze stranek laboratofe NIST?. [4] Sada se skldda z vice neZ 25 tisic
testovacich p¥ipad (test cases) rozdélenych do 112 skupin podle iden-
tifikdtoru CWE, z toho 12 skupin s celkem necelymi 8 tisici pfipady
odpovida chybam typu injekce.

Kazdy pfipad se sklad4 z jedné ¢i vice tfid a kromé chyby pokud
moZno obsahuje také odpovidajici kéd bez zranitelnosti. Usp&$nost
budeme posuzovat podle citlivosti, tedy toho, zda néstroj v daném
pfipadu problém odhali (true positive), ale také podle tzv. specificity
— zda chyba nebude reportovdna v misté, kde se ve skutecnosti ne-
nachdzi (true negative — nereportovand neexistujici chyba). Z téchto

1. National Security Agency, Narodni bezpe¢nostni agentura, vladni organizace USA
2. National Institute of Standards and Technology, Nar. institut standardti a technologie
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metrik se daji odvozovat dalsi jako presnost (accuracy) udéavajici po-
mér poctu spradvnych rozhodnuti o pfitomnosti dané chyby oproti
rozhodnutim nespravnym, preciznost (precision) znacici relativni cet-
nost skute¢nych chyb mezi detekcemi nebo F; skére vypocitané jako
harmonicky pramér citlivosti a preciznosti, které miiZe byt pouZito
jako ukazatel celkové tspésnosti pouze pomoci jedné hodnoty. [52]

ProtoZe sada jako taint zdroj pouZiva i systémové proménné (ve vy-
chozim stavu povazovany za bezpecné), byla analyza spusténa s para-
metrem -Df indsecbugs.taint.taintedsystemvariables=true, ktery
odpovidajici volani ptida jako taint zdroje.

6.2.1 Vysledky

Vysledky pro samostatny FindBugs a FindSecurityBugs v rtiznych
verzich a nastavenich jsou pro jednotlivé typy chyb zobrazeny v ta-
bulce 6.1 a pramérny vysledek i s dalsimi metrikami pak v tabulce 6.2.
Castou prekazkou p¥i nasazovani automatické statické analyzy je vy-
soka mira fale$nych poplachti a FindBugs se proto soustfedi na vy-
sokou specificitu (hlaSené chyby by mély byt skute¢né). Vyjimkou je
zjevné detektor pro SQL injekce (CWE-89), ktery za cenu nizsi specifi-
city odhalil vétSinu chyb. Divodem je pravdépodobné casty vyskyt
a vazné dtsledky zranitelnosti tohoto typu. Pokud pfipocitdme i de-
tekce s niZsi prioritou (nejsou zobrazeny v tabulce), citlivost se jesté
zvy$i, ale pfesnost i preciznost klesnou na 50 %. Naopak FindSecuri-
tyBugs je zamyslen jako nastroj pro pomoc pfi bezpe¢nostnim auditu
kédu a cili na vysokou citlivost i za cenu nizsi specificity. BohuZzel
detekce mnozstvi injek¢nich zranitelnosti byla implementovana pouze
pro piipady, které se v testovaci sad€ nenachézi (jind rozhrani pro
SQL, LDAP a XPath injekce, XSS v JSP), popf. viibec. Celkova pfesnost
detekce je shodou nahod pro FindBugs i ptivodni FindSecurityBugs
témeéf stejna (53 %), Fq skore je vSak pro FindBugs vyrazné nizsi kvili
nizké citlivosti (19 % oproti 41 %).

Nové verze FindSecurityBugs (1.4.6) pfistupuje k analyze vSech
chyb typu injekce jednotné (i kdyz specifika chyb jako XSS vyzado-
vala pfizptisobeni) a tspésnost detekce jednotlivych typti chyb v sadé
je shodna. Cilem bylo vytvofit analyzu s idedlné absolutni citlivosti,
pfitom ale podstatné omezit mnoZzstvi faleSnych poplachii a pro jeste
lepsi praktickou pouzitelnost také potvrdit vybrané detekce, u nichz
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CWE-ID Ptipadt FB FSB1.4.0 FSB14.6V FSB1.4.6 VN
15 444 0/100 0/ 100 89 / 100 100 / 89
22* 888 5/100 100/ 16 89 / 100 100 / 89
78 444 0/100 100/0 89 / 100 100 / 89
79%* 1332 4 /100 0/100 89 / 100 100 / 89
89 2220 84/49 0/100 89 / 100 100 / 89
90 444 0/100 0/ 100 89 / 100 100 / 89
113 1332 4/100 0/100 89 / 100 100 / 89
601 333 0/100 100 /30 89 / 100 100 / 89
643 444 0/100 0/ 100 89 / 100 100 / 89

Tabulka 6.1: Citlivost a specificita detekce injekénich chyb
Tabulka zobrazuje citlivost a specificitu analyzy v procentech pro jednotlivé
chyby typu injekce, které umozZnuje sada Juliet testovat, a to pro samostatny
FindBugs bez rozsifeni (v nejnovéjsi verzi 3.0.1), ptivodni verzi FindSecurity-
Bugs (pfed zapojenim se do vyvoje) a vylepsenou verzi FindSecurityBugs
s riznym nastavenim hranice priority (pouze vysokd, nebo vysoka a nor-
malni, detekce s nizkou prioritou jsou ignorovany). Hodnota 0 / 100 napf.
znadi, Ze nebyla hldSena Zadna chyba, naopak 100 / 0 zna¢i detekci vSech
skute¢nych chyb, ale také povaZovani vSech bezpe¢nych volani za chybu.
*Vysledek pro CWE-22 byl ziskdn sjednocenim skupin pro CWE-23 a CWE-36
*CWE-79 je ddno sjednocenim CWE-80, CWE-81 a CWE-83
Pozn.: CWE-113 je kvli nizsi nebezpecnosti celkové reportovano s nizsi prioritou,
pro zjednoduSeni vSak budeme pfedpokladat stejny systém jako pro ostatni chyby.

je vysokd pravdépodobnost zneuzitelné chyby. Ty chceme reportovat
s Vy$Si prioritou pro moznost pouZiti nastroje jako analyzatoru s vy-
sokou preciznosti. Z vysledkt vidime, Ze vSechny detekce s vysokou
prioritou jsou chybami skute¢nymi (100% specificita a preciznost) a to
pfi zachovani vysoké citlivosti 89 %. Po pfidani detekci s normalni
prioritou je citlivost absolutni a pfesto 90 % hlaseni odpovida skutec-
nym chybam. Pfesnost analyzy byla vyrazné zvysena na 95 % pro
oba zpusoby nastaveni. Podobné jsou také hodnoty F; skore, to vy-
chazi mirné vyssi pro nastaveni zahrnujici také problémy s normalni
prioritou (95 % oproti 94 %).

Pro hlubsi porozuméni vysledkiim je vSak vhodné se sezndmit se
strukturou testovaci sady. Testovaci pfipady nebyly vytvofeny ruc¢né,
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FB FSB14.0 FSB14.6V FSB1.4.6V+N
Citlivost 11 33 89 100
Specificita | 94 72 100 89
Presnost 53 53 95 95
Preciznost | 65 54 100 90
F; skore 19 41 94 95

Tabulka 6.2: Srovnéni celkové tispéSnosti detekce injekci
Zde je zobrazena celkovd tspésnost detekce pro FindBugs a rizné verze
FindSecurityBugs vypoctend z (nevazeného) prameéru citlivosti a specificity
uvedenych v tabulce 6.1, zbyvajici metriky jsou odvozeny z nich.

ale vygenerovény za pouziti Sablon kombinujicich rtizné varianty toku
(viz podsekce 6.2.2) a funkéni varianty chyby. V pfipadé injek¢énich
zranitelnosti funkéni variantu urcuje konkrétni taint sink a taint zdroj
a testovy pfipad existuje pro kazdou kombinaci, takZe jejich pocet je
relativné vysoky. Pro tispéSnou analyzu pfipadu proto musi nastroj
rozpoznat taint zdroj (pop¥. bezpe¢ny zdroj) i taint sink a porozumét
pouzité varianté toku. Pti testu faleSnych detekci je jako zdroj pouzit
konstantni fetézec, nebo je dany taint zdroj oSetfen konverzi. MnoZzstvi
chyb nebylo odhaleno uz proto, Ze dany taint sink nebyl analyze znamy
(popf. neexistoval viibec detektor pro odpovidajici chybu). Tam, kde
je citlivost v tabulce 6.1 nenulov4, byl ale kazdy testovany taint sink
podporovén (i kdyZ samostatny FindBugs pfidal podporu pro SQL
sink executeBatch teprve v posledni verzi).

Pro FindBugs je hlavnim d@ivodem nizké citlivosti to, Ze kromé SQL
injekce povazuje za taint zdroj pouze metodu getParameter (tfidy
HttpServletRequest) a ignoruje dalSich 11 testovanych zdroji (detek-
tor pro SQL injekci pocita se vSemi nekonstantnimi fetézci, ale pred
reportovadnim chyby pouzivéd dalsi heuristiku). Naopak FindSecurity-
Bugs taint zdroje nerozliSoval a za bezpe¢né povazoval pouze snadno
detekovatelné konstanty, takZe nenulovou specificitu ma pouze v pfi-
padech, kdy taint sink pfimo piejimd hodnotu taint zdroje (resp. kon-
stanty). Nova verze FindSecurityBugs zna vSechny testované taint
zdroje (a mnoZzstvi netestovanych) pro detekci s vysokou prioritou
a obsahuje pokrocilou detekci konstantnich i oSetfenych vstupti.
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6.2.2 Varianty toku

ObtiZnost analyzy toku nékdy ovliviiuje uz samotna funkéni varianta
—napft. chyba typu prochazeni adresafem se v sadé nachézi jako rela-
tivni (CWE-23) i absolutni (CWE-36), pfi prvni varianté ale taint sink
obsahuje zietézeni zdroje a konstanty (navic zavislé na vyhodnoceni
podminky pro vyhodnoceni opera¢niho systému), takZze je detekce
slozitéjsi. V testu nekterych chyb jsou bezpecné zdroje dat tvoreny
konverzi, coZ je t€Z8i pfipad nez pouhé volani s konstantou. Kromé
toho je ale kazdy testovy pfipad ovlivnén jednou ze 37 variant toku.
Prvnich 17 variant obsahuje jednoduché kontrolni vétveni (vzdy
pravdivé podminky a cykly) a protoze kompilétor jazyka Java uz pro-
vadi nejjednodussi optimalizace, 8 variant je reprezentovano stejnym
bytekédem (bez vétveni). I dalsi tyto varianty analyzu téméf neo-
vliviiuji, protoZe FindBugs i FindSecurityBugs zvazuji vzdy vSechny
varianty toku a navic vétveni obsahuji obvykle uz funkéni varianty
(oSetfeni vyjimek apod.). VSechny analyzétory si rovnéz poradi s kopii
dat v rdmci metody (varianta 31), pro ostatni varianty je ale nutné
sledovat tok skrz vice metod, popt. i tftid. Zde jsou napf. taint zdroje
zapouzdieny v jiné metodé nebo je taint sink v metodé¢, ktera je teprve
volana s nebezpecnym argumentem (a to az pies 4 tfidy ve varianté 54).
Data nejsou vZdy posldna pfimo, ale nékdy nejprve ulozena do pole
¢i kolekce, popt. pretypovana. Obsazeno je také volani abstraktni me-
tody, kde zneuZitelnost chyby zavisi na volbé instance konkrétni t¥idy
(varianta 81). Jedinou variantu, kterou v nékterych detektorech do-
kéze analyzovat FindBugs a nové verze FindSecurityBugs zatim ne, je
predani dat pres privatni atribut tfidy. Tti varianty nedokazal sprdvné
analyzovat Zadny detektor — data poslana uvnitf instance vlastni t¥idy
nebo v serializované podobé a piredani pfes vefejny atribut. Zbyvaji-
cich 33 variant nova verze FindSecurityBugs spravné rozpozné, po-
kud ignorujeme detekce reportované s nizkou prioritou (s nimi by
byly hlaSeny chyby i v bezpeénych volanich pro 15 variant toku). Vy-
sledky jsou zobrazeny v tabulce 6.3. Sada Juliet samozfejmé netestuje
schopnost analyzy toku vycerpavajicim zptisobem a mnoZstvi technik
pfidanych nové do FindSecurityBugs nevedlo automaticky k vyssi
presnosti v testu, pro analyzu redlného kédu je vyznamna nap¥. pod-
pora velkého mnoZstvi rozhrani a automatické odvozovani pfenosu
nebezpecénych dat nejen pro taint zdroje, ale i dalsi metody.
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Varianta FindBugs FSB (jen vysokd) FSB (v.+norm.)
1-17* ano ano ano

21 ne (chybné¢) ano ano

22 ne (chybné¢) ano ano

31 ano ano ano

41 ne (chybné¢) ano ano

42 ne (chybné¢) ano ano

45 ano (chybne) ne chybné
51 ne (chybné¢) ano ano

52 ne (chybné¢) ano ano

53 ne (chybné¢) ano ano

54 ne (chybné¢) ano ano

61 ne (chybné¢) ano ano

66 ne (chybné¢) ano ano

67 ne (chybné¢) ne chybné
68 ne ne chybné
71 ne ano ano

72 ne ano ano

73 ne ano ano

74 ne ano ano

75 ne ne chybné
81 ne (chybné¢) ano** ano
celkem ano 19 /18 33 33

v¢. chybnych 19 / 31 33 37

Tabulka 6.3: Schopnost analyzy toku dat v sadé Juliet
Tabulka zobrazuje, které z 37 zdrojovych variant jsou detekovany samotnym
néstrojem FindBugs a novym FindSecurityBugs (pro dvé nastaveni hranice
reportované priority). Kolonka chybné znaci detekci varianty, ale také ne-
spravné reportovani bezpe¢nych volani. Druhd hodnota ve sloupci pro Find-
Bugs znaci tspésnost pro detekce SQL injekce s vysokou prioritou.
*Zdrojové varianty 2, 3, 4, 6,9, 13 a 16 maji stejny bytekod jako 1
**Ve vyjimecnych p¥ipadech neni varianta rozpozndna (reportovéna s nizs{ prioritou)
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6.3 Limity soucasné analyzy

S témeéf kazdym vylepSenim detekce se zaroverti objevovaly krajni p¥i-
pady, pro které je zvoleny pfistup nedostacujici, nebo se diky pokroku
odkryly nové prekazky limitujici analyzu. Uvedme aspori nékteré ob-
lasti, které ptisobi v analyze nepfesnost, pfitom se ale nejedna pouze
o omezeni plynouci ze statického pfistupu obecné (tzn. chybéjici in-
formace o béhovém prostfedi apod.). Stru¢né zminény jsou zaroven
i ndvrhy na vylepseni.
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e Automatické odvozovani konfiguraci metod (viz podsekce 5.2.3)

funguje zatim pouze pro navratovou hodnotu, nelze odvodit
zménu stavu ménitelného parametru ¢i instance. To je moZzné
pouze u ruéni konfigurace, i tam ovsem plati omezeni - stav pte-
neseny na parametr ¢i instanci je vzdy shodny i pro ndvratovou
hodnotu. Konfigurace by mohla byt zobecnéna tak, Ze by kazda
polozka na zdsobniku mohla byt na parametrech zavisla jinym
zptisobem, v praxi to ale zpravidla neni nutné (vyjimkou je
napf. metoda push t¥idy Stack, kterd vraci hodnotu parametru).
Analyza by $la vylepsit kontrolou zmény stavu proménnych
odpovidajicich parametriim metody a pfiddnim odpovidajicich
indexti do automaticky odvozené konfigurace.

Pouze ¢teni atributtl tfidy bezpecného typu (napf. Integer) je
povaZovéno za bezpecné, jinak je stav nezndmy a zapis do atri-
butii je analyzou ignorovan, proto nemohl byt spravné deteko-
van problém ve tfech variantach toku sady Juliet (viz podsekce
6.2.2). Analyza by mohla byt snadno roz$ifena aspori jedno-
smérné —jakmile by byl detekovén zapis dat se stavem tainted
do atributu, jeho ¢teni by déle byla povazovéna za nebezpecna,
to by ale v sadé zptisobilo sniZeni specificity. V nékterych piipa-
dech by pomohlo automaticky odvozovat konfigurace metod
pro nové typy, které mohou pfendset data z taint zdroje ve své
instanci. Jesté lepsi by bylo neuklddat pro instance jen jednu
hodnotu, ale stav pro kazdy atribut a provazat jej s volanim
metod. I tak by ale bezpe¢nost byla zavisla na poradi volani
a chyby by musely byt potvrzovany podobné jako pro metody
(viz podsekce 5.3.1), coz uz by analyzu velmi komplikovalo.
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e Zbyvajici nedetekovana varianta (serializovana data) nemiuize
byt spravné analyzovana hlavné proto, Ze objekt, ktery nebez-
pecnd data pfijimad, je pfenasi do jiného objektu (pfedaného
v konstruktoru). Pokud je stejnd oblast paméti odkazovana
z vice mist, bez globalni analyzy nelze pfi zméné z jednoho
mista aktualizovat i ostatni reference. C4ste¢nym fegenim by
mohlo byt provazani lokdlnich proménnych s objekty aspori
v rdmci jedné metody.

e Soucasnd analyza ignoruje samotnou podminku pfi rozvétveni
programu (modeluje jej jako nedeterministickou volbu jedné
z vétvi), takze nelze detekovat kontrolu potencialné nebezpec-
nych dat pomoci validace (viz sekce 3.4). Pokud by podminka
obsahovala nap¥. kontrolu regularnim vyrazem nebo testovala
pfitomnost hodnoty v mnoZiné obsahujici jen bezpe¢né prvky,
mohl by byt k dané hodnoté pfiddn docasny pfiznak bezpec-
nosti platny minimalné pro jeden zdkladni blok CFG (viz pod-
sekce 3.5.2).

e Pfi analyze udrzujeme pro kazdou proménnou ¢i polozku za-
sobniku jen jeden stav i pokud se uvnitt sklada z vice prvki.
Kromeé toho, ze z kolekce obsahujici nebezpe¢ny prvek uz ne-
muZe byt vradcena bezpecna hodnota, také napt. neni deteko-
vana konverze pole ¢i kolekce po jednotlivych prvcich. Ucho-
vavani pouze jednoho stavu je dulezité z dtivodu efektivity,
bylo by vSak mozné detekovat pfimo urcité pouzivané kon-
strukce (napf. cyklus aplikujici metodu na vSechny jeji prvky)
a na zakladé toho ur¢it vysledny stav slozené hodnoty.
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Tato préce fesila problematiku vyuZiti automatické statické analyzy
pro detekci injekénich zranitelnosti. Nejprve jsme se zabyvali samot-
nymi injekcemi — pro kazdou z 9 typti chyb byl zminén princip zneu-
ziti a moZzné dtisledky, u vybranych jsou uvedeny také ukazky kédu
a doplnujici informace. V dal$i ¢asti byly stru¢né rozebrany piistupy
k automatické analyze software a vysvétleny zadsadni pojmy jako taint
zdroj, taint sink a taint analyza. Zminény byly také zptisoby oSetieni po-
tencidlné nebezpecnych dat a pfi srovnani s formalnimi verifika¢nimi
metodami uZz je naznacen princip analyzy toku dat. Po pfedstaveni na-
stroje FindBugs a rozsifeni FindSecurityBugs jsme se vénovali formatu
pfeloZenych tfid jazyka Java a instrukcim bytekédu, coz je dulezity
predpoklad pro tvorbu vlastnich detektorti chyb a vylepSovéani analyzy.
Shrnuty by mély byt nejdileZitéjsi informace potfebné pro zapojeni se
do vyvoje FindSecurityBugs ¢i jinych rozsifeni, uvedeny jsou i principy
pro detektory vyuzivajici pokrocilou analyzu toku dat.

Implementovand taint analyza modeluje hodnoty dat v zasobniku
operandil a lokalnich proménnych pro kazdé misto v kédu, pfi cemzZ
nardz uvazuje véechny moZznosti vétveni. Pro kazdou polozku si pama-
tuje pfedevsim to, zda data v ni mohou byt nebezpec¢na (alesporn pfi
urcitém vétveni) a zda byla oSetfena konverzi. Jednotlivé instrukce tyto
pfiznaky méni a pfendseji mezi sebou, takové chovani je definovano
i pro instrukce typu invoke a vice nez 750 nakonfigurovanych metod
(navic automaticky pfevzato potomky odpovidajicich tfid ¢i rozhrani).
Konfigurace jsou také automaticky odvozovany pro nezndmé metody
na zdkladé vysledku jejich analyzy, takZe chyby mohou byt hledany na-
pric celym programem, tomu napoméhé vhodnd volba poradi analyzy
metod.

Samotna detekéni ¢ast taint analyzu jesté vylepsSuje sledovanim
volani s potencialnimi zranitelnostmi a umoZziuje snadnou tvorbu
novych a pfehlednych detektort. V rdmci prace bylo také rozsiteni
FindSecurityBugs obohaceno o detekci tii dalSich typt injek¢énich
zranitelnosti (a jedné dalsi chyby) a opraveno nékolik chyb. Existujici
detektory injekci byly pfepsany a provedena byla revize potencidlné
zranitelnych volani — pro kazdou chybu jsme nové pridali nejméné
jeden taint sink a i s novymi detektory byl jejich pocet navysen o vice
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vvvvv

uvedeny v sekci 5.4. VSechny zmény byly prijaty do oficidlni distribuce
FindSecurityBugs [51] a novéjsi verzi ndstroje jsme spolu s ptivodnim
autorem ke konci roku 2015 ptedstavili také na prestizni bezpe¢nostni
konferenci Black Hat Europe [53].

Uspé&snost analyzy byla vyhodnocena na &asti sady Juliet — otesto-
vana byla detekce 12 typti injekénich chyb v necelych 8 tisicich testova-
cich pfipadech. Analyzu vylepSené verze FindSecurityBugs limitovaly
pouze 4 naroc¢né varianty toku (z 37), které byly rozeznany az pii nizsi
priorité (avSak za cenu reportovani také bezpecnych volani v téchto
variantdch). Nastroj je proto vhodné pouzit tak, Ze nejprve budou
ovéfeny chyby s vysokou prioritou, kde je nizkd mira faleSnych de-
tekci (pro sadu Juliet nulovd). Nasledné mtizeme zkontrolovat detekce
s niz8i prioritou, které by mély obsahovat vSechny skute¢né chyby
daného typu, ale pravdépodobné i bezpe¢na volani (ovSsem v mnohem
mens{ mife nez u ptivodniho rozsifeni). Celkova pfesnost analyzy
vzrostla na 95 % (pro ob€ nastaveni hranice priority) oproti 53 % u pi-
vodni verze rozsifeni i samostatného nastroje FindBugs.

Inspiraci pro budouci vyvoj miize byt sekce 6.3 popisujici limity
soucasné analyzy. Pokrocilejsi odvozovani konfiguraci, analyza atri-
buti tfid ¢i detekce validace dat mohou tspésnost detekce dale zvysit,
rovnéz mnozstvi pouzivanych knihoven neni dosud podporovano.
Pfed implementaci vylepSeni by vsak bylo vhodné vyhodnotit vy-
sledky nad realnym kédem. Nastroj sice byl tispésné testovan i na
skute¢ném software, analyza vysledkii ale zatim neni dostatecna pro
rozhodnuti, na kterd vylepSeni je tfeba se zaméfit pro co nejefektivnéjsi
zvyseni pouZitelnosti nastroje.

Dal$im smérem muiZe byt pouZiti taint analyzy i pro jiné nez in-
jekéni a pfibuzné chyby. Napfiklad implementovany detektor pro
hesla a kryptografické klice uvedené v kédu by ji mohl vyuzit pro
vy$8i pfesnost, pokud bude pfiddna podpora pro dalsi datové typy
(napt. pole hodnot typu byte). Dale by $lo analyzu pouZzit pro detekci
tniku informaci (CWE-200), misto taint zdroji by byly specifikovany
zdroje citlivych dat a jako taint sink by mohl slouZit libovolny vystup.
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A Seznam zneuZzitelnych metod

Kapitola obsahuje seznam voladni (dostupnych ve FindSecurityBugs
v dobé dokonceni prace), ktera jsou povazovana za taint sink (viz
sekce 3.1) pro kazdy typ chyby zminény v kapitole 2. Uveden je vZdy
nazev tfidy vcetné baliku a ndzvy jeho metod. Pro pfehlednost nejsou
uvedeny parametry a navratové hodnoty a vice metod stejného na-
zvu (lisici se poctem ¢i typem parametrti) je uvedeno jen pod na-
zvem metody a poc¢tem variant v zavorce. Rovnéz neni uvedeno, které
parametry metod jsou zranitelné, tyto detailni informace lze nalézt
v konfiguraci nastroje.

A.1 SQL injekce

JDBC

e java.sql.Statement

executeQuery

execute (4 varianty)
executeUpdate (4 varianty)
executeLargeUpdate (4 varianty)
addBatch

e java.sql.PreparedStatement

executeQuery

execute (4 varianty)
executeUpdate (4 varianty)
executeLargeUpdate (4 varianty)
addBatch

e java.sql.Connection

— prepareCall (3 varianty)
— prepareStatement (6 variant)
- nativeSql
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JDO

e javax.jdo.PersistenceManager

- newQuery (5 variant)

e javax/jdo/Query

— setFilter
- setGrouping

JPA

e javax.persistence.EntityManager

- createQuery (2 varianty)
- createNativeQuery (3 varianty)

Spring
e org.springframework.jdbc.core.PreparedStatementCreatorFactory

— konstruktor (3 varianty)
- newPreparedStatementCreator

e org.springframework.jdbc.core.JdbcOperations

- batchUpdate (5 variant)

- execute (3 varianty)

- query (15 variant)

— queryForList (7 variant)

— queryForMap (3 varianty)

- queryForObject (8 variant)

- queryForRowSet (3 varianty)
— queryForInt (3 varianty)

— queryForLong (3 varianty)

- update (4 varianty)

e org.springframework.jdbc.core.JdbcTemplate

- batchUpdate (5 variant)
- execute (3 varianty)

— query (15 variant)

— queryForList (7 variant)
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- queryForMap (3 varianty)

— queryForObject (8 variant)

— queryForRowSet (3 varianty)
— queryForInt (3 varianty)

— queryForLong (3 varianty)

- update (4 varianty)

Hibernate

e org.hibernate.criterion.Restrictions

— sqlRestriction (3 varianty)

e org.hibernate.Session

— createQuery
- createSQLQuery

A.2 Injekce ptikazu

e java.lang.Runtime

— exec (6 variant)

e java.lang.ProcessBuilder

— konstruktor (2 varianty)
- command (2 varianty)

A.3 XSS

Servlet

e java.io.PrintWriter (jen pro urcité analyzované podttidy)

- write (4 varianty)
- format (2 varianty)
— print (4 varianty)
— println (4 varianty)
- printf (2 varianty)
- append (3 varianty)
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JSP

e javax.servlet.jsp.JspWriter (jen pro urcité analyzované podtfidy)

- write (4 varianty)
- append (3 varianty)
— print (4 varianty)
— println (4 varianty)

A.4 Prochazeni adresifem

e java.io.File

— konstruktor (4 varianty)

e java.io.RandomAccessFile

— konstruktor

e java.io.FileReader

— konstruktor

e java.io.FileInputStream

— konstruktor

e java.io.FileWriter

— konstruktor (2 varianty)

e java.io.FileOutputStream

— konstruktor (2 varianty)

A.5 LDAP injekce

e javax.naming.ldap.LdapName

— konstruktor

e javax.naming.directory.Context

- lookup

e javax.naming.directory.DirContext
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- lookup
- search (4 varianty)
¢ javax.naming.directory.InitialDirContext
- lookup
— search (4 varianty)
e javax.naming.ldap.LdapContext
— lookup
- search (4 varianty)
e javax.naming.ldap.InitialLdapContext
- lookup
— search (4 varianty)
e javax.naming.event.EventDirContext
— lookup
- search (4 varianty)
e com.sun.jndi.ldap.LdapCtx
- lookup
- search (4 varianty)
e com.unboundid.ldap.sdk.LDAPConnection

— search

A.6 XPath injekce

e javax.xml.xpath.XPath
— compile
- evaluate (4 varianty)
Apache
e org.apache.xpath.XPathAPI

- eval (3 varianty)
— selectNodelterator (2 varianty)
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- selectNodeList (2 varianty)
- selectSingleNode (2 varianty)

org.apache.xpath.internal. XPathAPI

— eval (3 varianty)

— selectNodelterator (2 varianty)
— selectNodeList (2 varianty)

- selectSingleNode (2 varianty)

org.apache.xml.security.utils. XPathAPI

— evaluate
— selectNodeList

org.apache.xml.security.utils.JDKXPath API

— evaluate
— selectNodeList

org.apache.xml.security.utils.XalanXPath API

— evaluate
— selectNodeList

A.7 CRLF injekce

FalSovédni zdznamt logu

e java.util.logging.Logger

- config

- entering (3 varianty)
- exiting (2 varianty)
- fine

— finer

— finest

- info

— log (4 varianty)

— logp (5 variant)

— logrb (6 variant)

— severe
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- throwing
— warning

e org.apache.commons.logging.Log

- debug (2 varianty)
error (2 varianty)
fatal (2 varianty)
info (2 varianty)
trace (2 varianty)
warn (2 varianty)

e org.slf4j.Logger

debug (10 variant)
error (10 variant)
info (10 variant)
trace (10 variant)
warn (10 variant)

e org.apache.logging.log4j.Logger

debug (12 variant)
error (12 variant)
fatal (12 variant)
info (12 variant)

- log (12 variant)

— printf (2 varianty)
— trace (12 variant)
— warn (12 variant)

e org.apache.log4j.Category

- debug (2 varianty)
error (2 varianty)
fatal (2 varianty)
info (2 varianty)
17dlog (2 varianty)
log (3 varianty)
warn (2 varianty)

e org.apache.log4j.Logger
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- debug (2 varianty)
error (2 varianty)
fatal (2 varianty)
info (2 varianty)
17dlog (2 varianty)
log (3 varianty)
warn (2 varianty)
trace (2 varianty)

L] org.pmw.tinylog.Logger

debug (4 varianty)
error (4 varianty)
info (4 varianty)
trace (4 varianty)
warn (4 varianty)

Rozdélovani HTTP odpovédi

e javax.servlet.http.Cookie
— konstruktor
— setValue
e javax.servlet.http.HttpServletResponse
— addHeader
— setHeader
e javax.servlet.http.HttpServletResponseWrapper

— addHeader
— setHeader

A.8 NeoSetiené presmérovani

e javax.servlet.http.HttpServletResponse

— addHeader (jen s argumentem "Location")
- sendRedirect
- setHeader (jen s argumentem "Location")
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e javax.servlet.http.HttpServletResponseWrapper

- addHeader (jen s argumentem "Location")
- sendRedirect
- setHeader (jen s argumentem "Location")

A.9 Ostatni

Externi kontrola konfigurace

e java.sql.Connection

- setCatalog

EL injekce

e javax.el.ExpressionFactory

- createValueExpression
- createMethodExpression

SPEL injekce

e org.springframework.expression.ExpressionParser
— parseExpression
e org.springframework.expression.spel.standard.
SpelExpressionParser
— parseExpression
e org.springframework.expression.common.
TemplateAwareExpressionParser

- parseExpression

SEAM-EL injekce

e org.jboss.seam.log.Log

- debug (2 varianty)
- error (2 varianty)
— fatal (2 varianty)
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- info (2 varianty)

— trace (2 varianty)

— warn (2 varianty)
Injekce pro Script engine

e javax.script.ScriptEngine

— eval
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B Seznam taint zdrojt

Kapitola obsahuje seznam volani povaZovanych za taint zdroj (podle
FindSecurityBugs v dobé& dokoncenti této prace). Format je stejny jako
v ptiloze A, navic jsou uvedena jen voldni tfidy ¢i rozhrani nejvyse
v hierarchii podle dédi¢nosti, metody potomkti jsou podporovany
automaticky. Kromé tohoje za taint zdroj povaZovan argument vstupni
funkce main a parametry metod oznacenych jednou ze 14 anotaci
z balik:

e org.springframework.web.bind.annotation

e org.springframework.ws.server.endpoint.annotation

® javaX.Ws.Is

B.1 Servlety

e javax.servlet.ServletRequest

- getContentType

- getLocalAddr

— getLocalName

— getParameter

- getParameterMap
— getParameterNames
- getParameterValues
— getRemoteHost

- getServerName

e javax.servlet.http.HttpServletRequest

- getCookies

- getHeader

- getHeaderNames

- getHeaders

- getPathInfo

— getPathInfolranslated
- getQueryString

- getRemoteUser

— getRequestURI
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— getRequestURL
— getServletPath
e javax.servlet.http.Cookie

- getComment
- getDomain
- getName

- getPath

- getValue

B.2 Ostatni

Grafické rozhrani (AWT a Swing)

o javax.awt.TextComponent

- getSelectedText
- getText

e javax.swing.text.JTextComponent

- getSelectedText
- getText (2 varianty)
Cteni souborii (a obecné proudt), konzole a obsahu databaze

e java.io.BufferedReader

- readLine (2 varianty)

e java.io.Console

- readLine (2 varianty)

e java.io.DatalnputStream

- readLine
- readUTF (2 varianty)

e java.io.LineNumberReader

— readLine

e java.sql.ResultSet
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— getNString (2 varianty)
— getString (2 varianty)
e java.util.Properties

- load (2 varianty)
— loadFromXml

Systémové proménné

e java.lang.System (jen pro lokalni aplikace)

— clearProperty
- getenv (2 varianty)
- getProperty (2 varianty)
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C Elektronické pfilohy prace

Soucésti préace jsou také nésledujici elektronické p¥ilohy:

e findbugs.zip obsahuje néstroj FindBugs ve verzi 3.0.1 s pfedin-
stalovanym rozsifenim FindSecurityBugs pro snadné spusténi

e FindSecurityBugs-source.zip obsahuje zdrojové kédy vylep-
Seného néstroje FindSecurityBugs

e latex.zip obsahuje zdrojové soubory systému IAIEXpro text
této prace
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