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ABSTRAKT V STATNOM JAZYKU

HOLESA, Zdenko: Technoldgia sofivérovo-definovanych sieti a vyucha KIS. [Diplomova
praca]. — Zilinsk4 univerzita. Fakulta riadenia a informatiky; Katedra informa¢nych sieti. —
Vedutci: doc. Ing. Pavel Sege¢, PhD. — Stupen odbornej kvalifikacie: Inzinier v Studijnom

programe Aplikované sietové inZinierstvo. — Zilina: FRI ZU, 2016. - 62 s.

Cielom diplomovej prace bolo na zaklade obozndmenia sa s SDN sietami navrhnat
materidl implementacie SDN do vyucovania. V teoretickej Casti prace je popisana analyza
sucasného stavu vyuCovania SDN vo svete, oboznamenie sa s technolégiou SDN
aprieskum dostupnych SDN rieSeni. Praktickd c¢ast prace pozostava znavrhu
implementacie SDN do vyucovania. To zahfiia vyber komponentov SDN riesenia, vyber

a zariadenie laboratoria KIS a ndvrh osnovy pre predmet Integracia sieti.

KPuacové slova: Softvérovo-definované siete (SDN).

ABSTRAKT V CUDZOM JAZYKU

HOLESA, Zdenko: Technology of software-defined networks and department teaching.
[Master’s thesis]. — The Univesity of Zilina. Faculty of Management Science and
Informatics; Department of InfoComm Networks. — Tutor: doc. Ing. Pavel Sege¢, PhD. —
Qualification level: Master in study program Applied Network Engineering. — Zilina: FRI
ZU, 2016. - 62 p.

The goal of master‘s thesis was, based on the familiarization with SDN networks, to design
material of SDN implementation to teaching. In theoretical part of thesis analysis of actual
situation of SDN teaching in world, familiarization with SDN and exploration of accessible
SDN solutions are described. Practical part of thesis consists of design SDN
implementation to teaching. It involves component selection of SDN solution, selection
and equipment department laboratory and design program for subject Integration of

Networks.

Key words: Software-defined networks (SDN).


Pokyny_pre_vypracovanie_ZP.docx#Abstrakt
Pokyny_pre_vypracovanie_ZP.docx#Abstrakt
Pokyny_pre_vypracovanie_ZP.docx#Kľúčové_slová
Pokyny_pre_vypracovanie_ZP.docx#Abstrakt_CJ
Pokyny_pre_vypracovanie_ZP.docx#Abstrakt_CJ

FRI UNIZA DIPLOMOVA PRACA
Obsah

Z0ZNAM ODTAZKOV ..cueerrirvnricssnnissssnissssnesssssossssesssssosssssossssssssssssssssesssssesssssesssssssssssessssssssssssses 9

Z.0ZNAM LADULLEK .....cuueinneiiniiiiiiiiiiiiiiiniicstistncniissiessisssnssssssssscssssssssesssssssssssssssssssssses 10

Zoznam skratiek 11

Uvod .13

1 Analyza sucasného stavu vyucovania SDIN VO SVELE ...cceeeevreressnrcsssnccssrnssssssessonsesons 14

1.1  Vyucba Ciastocne zamerand na SDN ........ccccieiiiiiiiiiiienieeiecie e 14

1.2 Vyucba primarne zamerand na SDN ..........cccoeiieiiiiiiiienieeiecie e 15

1.2.1 Vyucba SDN v ramci prednasSok ........ccceeeevieeriiieeniiieeeie e 16

1.2.2 Vyucba SDN V rAmCi CVICENT ..cevuvieiieiiieiieeieeiieeeeeiee e 17

Ciele prace 19

3 Oboznamenie sa s technol0giou SDN.......ucieiveiseensensecseecsensensaecsnnssnessecsasssecsecsaees 20

3.1 Potreba SDN .. ..ooiiiiiiiieeee e 20

3.2 Koncept technoldgie SDN.......ccoiiiiiiiieeiieiieeieeree ettt et ee e e sre e 21

3.3 Architektlira SDIN ......cooiiiiiiie ettt 23

3.4 OPENFLOW ..ottt ettt s 26

4  Prieskum dostupnych SDN FieSeNi...ccccccresseesrcsenssessuecssissesssnsssssnsssessssssnssssssssssan 28

4.1 Softvérové SDN Prepinace........coceerieeiierieriieenieeiee ettt 28

4.1.1 Open VSWIECH .c..eiiiiiiiiiiice et 28

4.1.2 Indigo Virtual SWItCh ......cooviiiiiiiiiiiii e 29

4.1.3 Cisco Virtual Topology Forwarder ............cccceevieiiiniiininiiiienieceens 29

4.2 SDN KONIOIETY ..ttt 29

A.2.1 POX oottt ettt st b et et nae e 29

4.2.2  FLOOAIIGNL ..ot 30

4.2.3  0penDayLight.....c.cccooiiiiiiiiiiie e 30

424 OPenMUL......cooiiiiiiiiieiie ettt s 30

4.2.5 Open Network Operating SyStemM........ccccevverrieenieeiierieeenieenneeieesee e 31

4.3 Hardveroveé SDN produkty........ccceceeriiriiniriiniinieieeeeneeieseesieeee e 32

4301 PACAS ..ttt 32

4.3.2 BIOCAAC.....eiviiiiiiieetieeete ettt st 32

A.3.3 0 HP oottt s 32

4314 CHSCO ettt ettt ettt ettt ettt et s 32

A.3.5  JUINIPET .ottt e 33

4.3.6  MIKIOUK .....eiiiiiiiiieieeie ettt ettt et et s 33

4.3.7 Jednodoskoveé vstavané poCItaCe ........eevuierruiieriiieeniieeeiieeeiee e 33

4.4  Komplexné SDN IIESENIA. .....couiriirieriiniieieeieriterteeteeit ettt 33


Pokyny_pre_vypracovanie_ZP.docx#Obsah

FRI UNIZA DIPLOMOVA PRACA
4.4.1 CiSCOONE ..ottt ettt 33

4.4.2  Juniper CONrail .......c.eeeieiiieiiieeiiie ettt e eree e eree e e e e e e 34

4.5  SDN @MUIALOTY ...eeuieiiieieieeiieriie ettt ettt ettt e et esaeebeesateenbeessseeseesaeeenseesnnas 35

A.5. T  MININEL ..ottt ettt s st eesaee s 35

4.5.2 ESHINEL ..ottt ettt et 36

5 Navrh implementacie SDN do vyucovania 37
5.1 Vyber komponentov SDN FeSeNIa ......ccccvreeiuiieeiiieeeiieeeieeeeieeesieeesreeeeveeeeeeens 37
5.1.1  Vyber SDN Prepinaca........ccceeceeeeiieeriiieeniieesieeesieeesieeesseeennseesssveesnns 37

5.1.2  VYber KONtroléra..........cooueeiieiiieiiieiiieieeiteeeee ettt 37

5.1.3  Vyber hardvérového vybavenia...........ccceevvveeeriieecieeeiieecieccee e, 38

5.1.4 Vyber opera€ného SYStEMU.......ccccecuerieviiriienieiiinieneeeeene e 39

5.1.5  VYber NYPeIvVIZOTa ...ccceecuiieiiieiieeiieiie ettt ettt 39

5.2 Vyber a zariadenie laboratoria na KIS ...........cocoiiiiiniininiiceccee, 39
5.2.1 Hardvérové vybavenie 1aboratoria ..........ccceceeveerernenicnienieeiicneeieneenn 39

5.2.2  Softvérové vybavenie 1aboratdria.........c.ceccveeeieenieeiiienieeiieeieeeeeie e 40

5.3 Navrh osnovy pre predmet Integracia Sieti .........c.ceeveeriiiiiiiniiiiniienieeieeieeee 40
5.3.1 Verzia pre vyucbu SDN na cely Semester .........ecueveeveeieneenenieneennenne 41

5.3.2  Verzia pre vyucbu SDN na polovicu Semestra.........ccccueeeveerveerueenveennens 52

5.4 Dalsie moznosti skimania SDN na KIS .........ccccocoviviiivirieeeeereieeeseeeeeeeeeen, 57

6 Implementacia protokolu OpenFlow 1.3 do MiKrotiKu ......c.cceeveecccercssnnccssnnccsnnees 59
6.1  ProblémOVeE TESENIE .......covuviiiiiiiiiiieiiceeecee et 59

6.2 VYSIEdNE TESENIE ......ovvviiiiiieiiiiieieeeett ettt 61
Zaver .62
Zoznam pouzitej literatiry 63
Zoznam priloh 66
Prilohy .67
Priloha A: Vypracovanie praktickych uloh pre cvicenia........ccoocveeviieeniiennieennneennnee. 68
Priloha B: Obsah DVD ....cc.ciiiiii et 86



FRI UNIZA DIPLOMOVA PRACA

Z.oznam obrazkov

Obr. 1 Koncept technolo@ie SDN .......cooiiiiiiiiieieeieeee ettt et 22
Obr. 2 ArchiteKtlra SDIN ......cc.oiiiiiiiiiieeeerte ettt sttt ettt nbe e 26
Obr. 3 OpenFlow architeKtlra .........cccueveeiieeiiie et e 27
Obr. 4 Cisco ONE architeKtlra.........c.cooieiiiiiiiiiiieiieeiteeeeee ettt 34
Obr. 5 Juniper Contrail architeKtira ............eeocvieriiiiiieiieeieee e 35
ODI. 6 TOPOIOZIA 1 ..ottt ettt et s e bt e ssbeebeesaseensee e 46
ODT. 7 TOPOLOZIA 2 ..ttt ettt et e et e et e e st e e abeeessbaeesaeeensseeensaaeenssaeennns 47
ODbI. 8 TOPOLOZIA 3 ...ttt ettt et st e b e st e bt e s st e beesateebee e 48
ODI. 9 TOPOIOZIA A ...ttt ettt et e ee et e et e e bt e s saeebeesaseesseassseenseens 50


Pokyny_pre_vypracovanie_ZP.docx#Zoznam_obrázkov

FRI UNIZA DIPLOMOVA PRACA

Zoznam tabuliek

Tabul’ka 1 Porovnanie parametrov vybranych kontrolérov ............ccecceeviiiiiiniieniienieeienn. 38

10


Pokyny_pre_vypracovanie_ZP.docx#Zoznam_obrázkov

FRI UNIZA

Zoznam skratiek

ACI
ACL
API

ASI
ASIC
BGP-LS
BSD
CAPEX
Cisco IOS
CLI

CPU
ERSPAN
GRE
GUI
IEEE
IETF

IP

IPC

KIS

LISP
LLDP
MAC
MPLS
NBAPI
NETCONF
NFV
ONE
ONF
ONOS
OPEX

Application Centric Infrastructure

Access Control List

Application Programming Interface
Aplikované siet'ové inzinierstvo

Application Specific Integrated Circuit
Border Gateway Protocol Link State

Berkley Software Distribution

Capital Expenditure

Cisco Internetwork Operating System
Command Line Interface

Central Processing Unit

Encapsulated Remote Switched Port Analyzer
Generic Routing Encapsulation

Graphic User Interface

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internet Protocol

Interprocess Communication

Katedra informacnych sieti

Locator/Identifier Separation Protocol

Link Layer Discovery Protocol

Medium Access Control

Multiprotocol Label Switching

Northbound Application Programming Interface
Network Configuration Protocol

Network Function Virtualization

Open Network Enviroment

Open Networking Foundation

Open Networking Operating System

Operational Expenditure

DIPLOMOVA PRACA

11


Pokyny_pre_vypracovanie_ZP.docx#Zoznam_skratiek

FRI UNIZA

OVSDB
QOS
REST
RSPAN
SDN
SNMP
SPAN
SSL
STT

TE
VLAN
VM
VNT
VTF
VTS
VXLAN
WAN
XMPP

Open vSwitch Database

Quality of Service

Representational State Transfer
Remote Switched Port Analyzer
Software-defined networking

Simple Network Management Protocol
Switched Port Analyzer

Secure Sockets Layer

Stateless Transport Tunneling

Traffic Engineering

Virtual Local Area Network

Virtual Machine

Virtual Network Topology

Virtual Topology Forwarder

Virtual Topology System

Virtual eXtensible Local Area Network

Wide Area Network

Extensible Messaging and Presence Protocol

DIPLOMOVA PRACA

12



FRI UNIZA DIPLOMOVA PRACA

Uvod

Softvérovo-definované siete (SDN) st relativne novy pristup, ktory meni spdsob
ako dizajnovat, budovat' aprevadzkovat siete, Co prinasa vyznamné technologické
a finan¢né benefity. S technoldgiou SDN uz siete nie su uzatvorené€, proprietarne a narocné
na programovanie. Prostrednictvom SDN st siete transforomované do otvorenych
a programovatel'nych komponentov. SDN umoziuje sietovym operatorom véacsiu kontrolu
nad ich infrastruktirou, optimaliziciu siete, prispdsobenie siete potrebam zakaznikov a

znizenie kapitalovych a operacnych nékladov.

Katedra informacnych sieti identifikuje t¢ému SDN ako jednu z progresivnych
technologii IP (Internet Protocol) sieti, ktord sa zacina objavovat’ v zozname pozadovanych
kompetencii pre absolventov oboru Aplikovanie sietové inzinierstvo. Katedra preto do
nového programu ASI navrhla aktualizaciu predmetu Integracia sieti, v ktorom by sa mali
absolventi danej téme venovat. Cielom prace je teoreticky a prakticky sa oboznamit’
s technoldgiou a v izkej spolupraci s veducim vypracovat’ material implementacie SDN do

vyucovania.
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1  Analyza sucasného stavu vyucovania SDN vo svete

Technologia SDN je horucou témou v sietovej oblasti, Comu nasvedcuje masivny
zaujem poskytovatel'ov sluzieb vo svete ponukat’ a vyvijat’ vlastné SDN rieSenia. Otazka
je, ako na tento trend reaguji Skoly vyucujice technické obory (napr. pocitacové siete
podrla tradi¢nej architektiry IP sieti). Poznanie stavu a sposobu je inSpirativne a mohlo by
ovplyvnit' spésob zavadzania predmetov s danou problematikou. Preto prvou tlohou je
snaha zistit, kde a do akej miery sa vyucuje SDN vo svete, resp. ako vypada koncept
jednotlivych predmetov zameranych na SDN. Tato analyza bude sluzit' ako podklad pre
vyhotovenie materidlov implementacie SDN do vyucovania na Katedre informacénych sieti

(KIS) v ramci Studijného programu Aplikované sietové inzinierstvo.

Podla zistenych informacii viaceré univerzity vo svete zastreSuju obory, ktoré
ponukaju predmety a vyu€bu SDN. Niektoré z univerzit sa priamo zapdjaju do vyvoja
SDN. Jednou z takych univerzit je Stanford university (USA), ktord stoji zaroven aj za
zrodenim SDN a protokolu OpenFlow. Studenti a profesori zo Stanford University vedd v
sucasnosti vyskumy SDN vo vyskumnom centre ONRC (Open Networking Research
Center - http://onrc.stanford.edu/projects.html). Medzi d’alSie univerzity, ktoré sa venuju
vyvoju SDN, patri Princeton University a Indiana University. Na druhej strane viaceré
univerzity povazuju vyucovanie SDN za komplikované, pretoZe je narocné naplanovat
vyucbu novej technologie, ktord sa neustale vyvija. Pokial’ sa na Skole rozbehne vyucba

konkrétneho SDN rieSenia, je dost’ mozné, Ze v tom case bude uz dané rieSenie zastarané.

Zo ziskanych informacii som rozdelil vyu¢ované predmety na:
e (liasto¢ne zamerané na softvérovo-definované siete

e primarne zamerané na softvérovo-definované siete.

V nasledujtcich podkapitolach sa pokusim popisat’ metodiku vyucby jednotlivych

kol vo svete s Ciastocnym, ako aj s primdrnym zameranim na SDN technoldgiu.

1.1 Vyucba ¢iastone zamerana na SDN

Drviva vécSina univerzit integruje SDN do existujucich predmetov, ktoré st
zamerané na architektaru IP sieti v podobne, ako st na nasej katedre vyuované predmety

Pocitacové siete 1-3. Téme SDN st venované zhruba 2-3 prednasky. Tieto prednasky
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pozostavaju z vysvetlenia zakladnych principov SDN, ako sit SDN architekttira, dolezitost’
oddelenia riadiacej Casti od datovej Casti, OpenFlow protokol a pod. V ramci cviceni sa v
osnovach predmetov uvadza praca so sietovym emulatorom Mininet, ktory sluzi ako
vhodna pomécka pri vyutbe SDN. Studenti maju za ulohu vypracovat rézne zadania
v Mininete. Takto orientované predmety sa vyucuju napriklad na Northumbria University

(UK) alebo na Stanford University (USA).

V sucasnosti vznikaj aj nové predmety zamerané na kombindciu technologii Cloud
Computing , SDN a NFV (Network Function Virtualization), ktoré so sebou uzko suvisia.
Tieto typy predmetov sa snazia pokryt zlozitejSie koncepty virtualizacie v datovych
centrach. Laboratérne cvicenia st zamerané na implementaciu cloudovych platforiem
(Openstack, Amazon EC2) s pouzitim rdéznych hypervizorov (KVM, XEN, VMware)
a OpenFlow kontrolérov (Floodlight, OpenDayLight). Takto konsStruované predmety sa
vyucuju na Northwestern University (UK) a University of Colorado (USA).

Na Santa Clara University (USA) je vyucovany predmet Network Management
zamerany na konfiguracné nastroje a protokoly vyuzivané v SDN prostrediach
(NETCONF, NetFlow, YANG, SNMP). Na Clemson university v Juznej Karoline (USA)
maji zase predmet zamerany na sietovi bezpecnost’, v ktorom riesia bezpecnost SDN

a NFV technologii.

Na AGH University of Science and Technology v Krakowe sa vyucuje SDN
v ramci buducich trendov v IP sietach. Na strankach predmetu uvadzaju, Ze Student, ktory
absolvuje predmet, musi byt schopny nakonfigurovat' virtudlne prepinace, pouzit
kontroléry na riadenie virtualizovanej siete a musi vediet” pouzit SDN technologiu na
reguldciu pocitacovej siete podla potrieb aplikdcie. PouZitie konkrétnych rieSeni

neuvadzaju.

1.2 Vyucba primarne zamerana na SDN

Vtejto Casti som sa zameral na ziskanie informdacii o stave vyucCovania
ponutkajuceho predmety primarne zamerané na SDN. Takymto predmetom je venovanych

viac ako 6 prednaSok o problematike SDN.

Predmety primarne zamerané na SDN sa vyucuju na Princeton university (USA),
Columbia University (USA), Stony Brook University (USA), Nation Chi Nan University

(Taiwan), University of Crete (Grécko), University of Southern Carolina (USA), Carnegie
15
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Mellon University (USA), National Cheng Kung University (Taiwan), National Chiao
Tung University (Taiwan), DUKE University (USA), University of Colorado (USA),
University of Waterloo (Kanada), The University of Texas (USA), Charles Sturt
University (Australia), KTH Royal Institute of Technology (Svedsko).

V nasledujicej ¢asti uvadzam, ako a do akej hibky tieto univerzity vyuéuji SDN

v ramci prednasok a v ramci cviceni.

1.2.1 Vyucba SDN v ramci prednasok

Vicsina univerzit (Princeton university, Stony Brook University, Nation Chi Nan
University, University of Crete, University of Southern Carolina, Carnegie Mellon
University, National Chiao Tung University, University of Waterloo) zacina svoje
prednaSky uvodom do SDN technologie. Tento tivod zahffia historicki evoluciu sieti,

nedostatky sucasnych sieti, SDN koncepty, SDN principy a historiu SDN.

Univerzity University of Waterloo, Carnegie Mellon University a University of
Southern Carolina rozoberaju riadiacu a datova rovinu zariadeni. Univerzity Princeton

university, Columbia University a Stony Brook University zas rozoberaju abstrakciu SDN.

Univerzity Nation Chi Nan University, University of Crete, National Chiao Tung
University, Columbia University venuju cast predndsok protokolu OpenFlow a jeho

konceptu. Dbaju pritom na rozdiely vo verziach OpenFlow 1.0 aZ 1.5.

Univerzity University of Crete, Nation Chi Nan University, Columbia University
vo svojich prednaskach uvadzaji prehl'ad o réznych SDN rieSeniach v podobe kontrolérov
a softvérovych prepinaCov. Prepinace, ktorym sa venujl, su zvicsa rieSenia Open vSwitch
aIndigo. Medzi najcastejSie spominané kontroléry patria NOX, POX, RYU,
OpenDayLight, Floodlight, ONOS.

Univerzity Princeton university, Columbia University, Stony Brook University,
DUKE University, National Chiao Tung University, University of Southern Carolina,
University of Colorado uvadzaju priklady vyuzitia SDN v réznych prostrediach, ako st
datové centra, cloudové prostredia, WAN (Wide Area Network) prostredia, bezdrotové
prostredia ~ amobilné  prostredia. Vramci tychto  predndSok sa  venuju

technoldgiam riadenia toku (traffic enginnering) a monitoringu SDN.

16
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Univerzity Columbia University, Nation Chi Nan University, National Cheng Kung
University, University of Crete, National Chiao Tung University, Carnegie Mellon
University, University of Waterloo spominaji vo svojich prednéaskach aj technoldgiu NFV

(Network Function Virtualization) v izkom spojeni s SDN.

Univerzity Princeton university, Columbia University, Stony Brook University,
National Cheng Kung University, University of Crete, National Chiao Tung University,
University of Southern, Carolina University of Colorado, Carnegie Mellon University,
University of Waterloo rieSia otazku bezpecnosti, odolnosti vo¢i chybam, testovanie

a odstraiiovanie chyb SDN sieti.

Univerzity University of Waterloo, Carnegie Mellon University, University of
Crete, University of Colorado spominajii programovacie jazyky pre SDN. Zvycajne ide

o jazyky Frenetic a Pyretic.

Univerzity Princeton university, Columbia University predstavuji svoju viziu

0 buducnosti SDN.

Univerzita National Chiao Tung University uvadza prednasku o SDN migracii

v hybridnej sieti s tradiénymi prepinac¢mi.

Univerzita Nation Chi Nan University oboznamuje v prednasSkach s organizaciou

Open Networing Foundation (ONF).

1.2.2 Vyucba SDN v ramci cviceni

Drviva vicSina univerzit (Princeton university, Stony Brook University, National
Cheng Kung University, National Chiao Tung University, University of Southern Carolina,
University of Colorado, Carnegie Mellon University) vyuZiva v rdmci cvic¢eni prostredie
Mininet. Univerzita National Cheng Kung University na rozdiel od ostatnych univerzit

vyuziva aj alternativne simulacné prostredie EstiNet.

Na univerzitdich Carnegie Mellon University, University of Crete, Stony Brook
University sa pracuje vramci cviceni s kontrolérom POX, na univerzitaich DUKE
University, University of Colorado sa pracuje s kontrolérom Floodlight, na univerzite
University of Southern Carolina sa pracuje s kontrolérom ONOS a na univerzite National

Cheng Kung University sa pracuje s kombinaciou kontrolérov NOX a RYU.

17



FRI UNIZA DIPLOMOVA PRACA

Univerzity Stony Brook University, University of Crete, University of Southern
Carolina, Carnegie Mellon University vyucuju programovanie v jazyku Pytetic, univerzita

Columbia University vyuc€uje programovanie v jazyku Frenetic.

Univerzita National Cheng Kung University vyuZziva na cvi¢eniach implementaciu

OpenFlow prepinaca v operacnom systéme OpenWrt.

Na univerzite University of Waterloo sa zadavaju v ramci cvicenia semestralne
projekty. Zadania vypadaju nasledovne:

e Application Aware Networking — monitorovanie prevadzky pomocou SDN kontroléra,
nastavenie kvality sluzieb

o Conducting experiments with DOT- testovanie Skalovatel'nosti emulacného nastroja
DOT (Distributed OpenFlow Testbed)

e Managing the Software in Software Defined Networks — preskimanie problémov
spojenych s manazovanim rozlicnych SDN komponentov a ich porovnanie

e [nter-Controller Communication — analyza rozli€énych mechanizmov a navrh kritérii

pre scenar nasadenia viacerych kontrolérov do produkcnej siete
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2 Ciele prace

Hlavnym cielom prace je vyhotovit koncept vyucovania SDN, ktory zahtna
metodiku ¢o, ako avakom rozsahu by sa mohlo implementovat’ do S$tudia v ramci

Studijného programu Aplikované sietové inzinierstvo v predmete Integracia sieti.

K naplneniu hlavného ciel'a je potrebné realizovat’® parcidlne ciele. Prvym
parcidlnym cielom je analyza stcasného stavu vyucovania SDN vo svete. Druhym
parcidlnym cielom je teoreticky a prakticky sa oboznamit’ s technoldégiou SDN, co
pozostava z analyzy jej principov, architektury a protokolov. Poslednym parcidlnym

cielom je vytvorenie odporucania pre vyu¢ovanie SDN.

V ramci tohto odporucania je nutné vybrat’ vhodné témy pre prednasky a urcit’ ich
rozsah. Taktiez je nutné navrhnut’ a vybrat’ SDN komponenty pre cvi¢enia. Toto zahfiia
vyber vhodnej distribucie operacného systému Linux, SDN kontroléra, SDN prepinaca a
vyber vhodného hardvéru. Poslednym krokom je vypracovanie vybranych tém pre

prednasky a praktickych demonstracii pre cvicenia.
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3  Oboznamenie sa s technologiou SDN

Predtym ako zacnem rozoberat’ konkrétne SDN implementécie, uvediem Citatel'a do

problematiky SDN.

3.1 Potreba SDN

Potreba SDN je v sucasnosti odovodnena viacerymi faktormi. Explozia mobilnych
zariadeni [1], ndstup serverovej virtualizacie a prichod cloudovych sluzieb patria
k trendom, ktoré predstavujii vyzvu pre tradiéné sietové architektiry. Mnoho dnes$nych
sieti je hierarchickych, stavanych na ethernetovych prepinacoch zapojenych do stromovej
Struktiry. Tento dizajn mal zmysel, ked bola dominantnd klient-server sietova
architektira. Avsak takato statickd architektira je neziaduca pre dynamické vypoctové

a uloziskové potreby v dneSnych datovych centrach, v campus alebo carrier prostrediach.

Sucasné sietové technologie [2] pozostavaji z velkého mnoZstva protokolov
navrhnutych na prepojenie koncovych stanic spol'ahlivo cez 'ubovol'né vzdialenosti, linky
roznych rychlosti a rozli¢né topologie. Aby sa vyhovelo technickym a biznis podmienkam
za posledné desatrocia, odvetvie vyvinulo sietové protokoly pre zvySenie vykonu,
spol'ahlivosti, konektivity, bezpe€nosti, pri€om sa upustilo od nejakej zékladnej abstrakcie.
To wvyustilo v zakladny problém dneSnych sieti, ktory je komplexnost’. Napriklad v
situécii, ked’ chceme pridat’ alebo premiestnit’ zariadenie v sieti, musime zasiahnut’ aj do
samotnych sietovych prvkov ako st prepinace, smerovace, firewally aupravit’ ich
konfiguraciu (ako napriklad nastavenie funkcii Access Control List, Virtual Local Area
Network, Quality of Service). Kvdli tejto komplexnosti a ndsledne spojenej problematicke;j

sprave si dnesné siete pomerne statické.

Statickd povaha tradicnych sieti [1] je v kontraste sdynamickou povahou
v serverovych prostrediach, ako si datové centra. S nastupom serverovej virtualizacie sa
vyrazne zvysSil pocCet koncovych stanic v datovych centrdch vyzadujucich sietova
konektivitu. Jedno velké datové centrum [2] mdZe pozostavat az zo 120 000 fyzickych
serverov (napriklad datové centrum Microsoftu). Zoberme do Uvahy fakt, Ze na kazdom
fyzickom serveri v takomto ddtovom centre je prevadzkovanych v priemere 20 virtudlnych
serverov. To znamend, Ze interna siet’ vo velkom datovom centre mozZe prepdjat az

2 400 000 koncovych serverov. Prevadzka v takejto sieti je nepredvidatelnd a dynamicky
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sa meniaca. Datové centra velkych spolocnosti ako su Facebook, Google, Amazon sa
musia vyrovnavat’ s potrebou Skéalovatelnosti ich ¢innosti a prevadzky, ¢o prinasa obrovské

naroky na konfigurdciu a manazment.

Moderné L2 a L3 prepinace [2], ktoré typicky tvoria aktivnu sietovl infrastruktiru
tychto datovych centier, vyuzivaju pri svojej Cinnosti pomerne velké mnozstvo réznych
sietovych protokolov (Label Discovery Protocol, Multiprotocol Label Switching, Internet
Group Management Protocol, Multicast Source Discovery Protocol, Protcol Independent
Multicast a pod.), ktoré zatazuji ich riadiacu rovinu. Zmena prevadzkovanej topologie
v takejto sieti sa zvycajne prejavi na rasticom Case konvergencie, kedy riadiaca rovina
zariadeni musi spravit’ nové vypocty, popripade ich rozdistribuovat, aby pracovné tabul'ky
s L2 alebo L3 informéaciami (ovplyviiujucimi Cinnost’ na datovej rovine) na kazdom
zariadeni ostali v stave odrdzajicom vykonanti zmenu. Tento fakt sa stdva neziaducim
v pripade topologickej zmeny v datovych centrach, kedy riadiaca rovina zariadeni moze
sposobit’ neakceptovatelne dlhy cas konvergencie. Dolezité¢ je si uvedomit, ze fyzicka
sietova infrastruktira v datovom centre je staticka, dopredu zndma, prevazne stabilna a
centrdlne kontrolovana. Preto sa zdd byt vyhodné navrhnut’ novy jednoduchsi pristup,
v ktorom by sa oddelila riadiaca rovina zariadeni od tej datovej. Dosiahli by sme tak

programovatelnost’ datovych Casti zariadeni z iného miesta v sieti.

3.2 Koncept technologie SDN

Ako désledok spomenutych nedostatkov dneSnych sieti vznikd novy pristup s
nazvom SDN (Software-Defined Networking). SDN [1] je v podstate sietova architektura,
v ktorej je riadiaca rovina zariadeni oddelend od datovej roviny. Riadenie siete je tak
presunuté zo zariadenia samotného do iného centralizovaného vypoctového zariadenia.
Tymto je riadenie siete oddelené od samotného preposielania dat, ¢im sa datova rovina

zariadeni stava priamo programovatelna.

Téato migracia riadenia [2] do iného vypoctového zariadenia umoziuje abstrakciu
fyzickej sietovej infrastruktiry pre aplikacie a sietové sluzby, ktoré mézu zaobchadzat’ so
sietou ako s logickou alebo virtualnou entitou (Obr. 1). Vdaka tejto abstrakcii sa mozu
aplikacie a prostriedky na aplikovanie politik pozerat’ na siet’ ako na jeden vel’ky logicky

prepinac.
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Cela sietova inteligencia [1] je centralizovane umiestnend do vypoctovych
softvérovo-zalozenych zariadeni, tzv. kontrolérov, ktoré sa staraju o globalny pohl'ad siete.
S pouzitim kontrolérov nadobtidame kontrolu nad celou sietou z jedného logického bodu,

¢im sa rapidne zjednodusi dizajn siete a sietové operacie.

SDN taktiez zjednodusSuje samotné sietové zariadenia, pretoze uz nepotrebuji
podporovat’ tisicky protokolovych Standardov, ale sta¢i im prijimat’ inStrukcie od SDN

kontroléra.

Sietovi administratori mézu vdaka SDN automatizovane konfigurovat’ cela siet’
zjedného miesta v porovnani stym, ako by mali manudlne konfigurovat’ viacero
nezéavislych zariadeni. Taktiez mo6zu modifikovat’ spravanie siete v redlnom case
a nasadzovat’ nové¢ aplikacie a sietové sluzby v priebehu par hodin v porovnani s tyzdinami

alebo mesiacmi, ako je to dnes bezné [1].

SDN [2] bolo vytvorené s myslienkou podporit’ otvorenost’ sietovych prostredi.
Specifikacie SDN a SDN softvér boli distribuované volne medzi univerzitnymi skupinami
bez komercnych dotacii. Hlavni podporovatelia SDN boli jednotlivei a inStitacie, ktorych
cielom nebolo vytazit zisk zpredaja technoldgie. Aj ked aktualne vzrastd pocet
proprietarnych SDN technol6gii na trhu, Standardizacné SDN organizédcie veria, ze
otvorenost’ ostane charakteristikou SDN nad’alej. Jednou z organizacii, ktora podporuje
otvorenost” SDN, je organizacia Open Networking Foundation (ONF), ktora Standardizuje

otvorené API rozhrania pre podporu zariadeni od viacerych vyrobcov.

SDN Applications &

$

/
$7 SDN Applications Adt—
SDN Applications .‘:%

Obr. 1 Koncept technoldgie SDN [3]
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3.3 Architektara SDN

Vyvoj SDN prindaSa nové aspekty (napr. v oblasti programovatelnosti), ¢im
dochadza k nejasnostiam v definiciach tykajticich sa technologie SDN a jej architektury.
Niektoré definicie architektiry SDN si dokonca navzajom odporuju [4]. Tieto nedostatky
v definicidch si skonsolidované v dokumente RFC 7426 [4], ktory popisuje SDN
architektaru komplexne vzhl'adom na aktualny stav. Tento dokument pouziva nasledovné
pojmy v spojitosti s architekturou SDN:

e zdroj — fyzicky alebo virtudlny komponent v ramci systému, méze byt jednoduchy
(port alebo front) alebo komplexny (sietové zariadenie)

e sietové zariadenie (fyzické alebo virtualne) — vykondva jednu alebo viacero sietovych
operacii spojenych s paketovym spracovanim a preposielanim

e rozhranie — bod interakcie medzi dvoma entitami

e aplikacia — softvér, ktory pouziva sluzby na vykonanie funkcii

e sluzba — softvérové programy, ktoré poskytuju API rozhrania ostatnym aplikdciam
alebo sluzbam

e roviny (preposielacia rovina, opera¢nd rovina, riadiaca rovina, manazmentova rovina,
aplikac¢na rovina)

e abstrakéné vrstvy (abstrakénd vrstva zariadeni a zdrojov, riadiaca abstrakénd vrstva,

manazmentova abstrak¢na vrstva, abstrakéna vrstva sietovych sluzieb)

SDN architektira podla dokumentu RFC 7426 pozostava z nasledujicich rovin
(Obr. 2):

e preposielacia rovina (forwarding plane)

zodpovedna za spracovanie paketov na datovej ceste

— zalozena na inStrukcidch prijatych od riadiacej Casti

— akcie na preposielacej rovine pozostavaji (nie len) z preposielania, zahodenia
a zmeny paketov

— bod ukoncenia pre sluzby a aplikacie riadiacej roviny

— moZze obsahovat’ preposielacie zdroje v podobe klasifikatorov

— nazyvana aj datova rovina alebo datova cesta

e operacnd rovina (operational plane)
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zodpovedna za manazovanie operacnych stavov sietovych zariadeni, napriklad
pocet dostupnych portov, stav kazdého portu
bod ukoncenia pre sluzby a aplikacie manazmentovej roviny

tyka sa zdrojov sietovych zariadeni ako st pamat’, porty a podobne

riadiaca rovina (control plane)

zodpovedna za vykonavanie rozhodnuti, ako by pakety mali byt preposielané
jednym alebo viacerymi sietovymi zariadeniami

zodpovedna za aplikovanie rozhodnuti, ktoré maji byt vykonané sietovymi
zariadeniami

zameriava sa viac na preposielaciu rovinu ako na opera¢n rovinu zariadeni
moze sa zaujimat’ o informdacie operacnej roviny, ako je napriklad sti¢asny stav
daného portu alebo jeho kapacit

hlavnou ulohou riadiacej roviny je doladenie preposielacich tabuliek ulozenych
v datovej rovine, ktoré st zalozené na sietovej topologii alebo poziadavkach

externych sluzieb

manazmentova rovina (management plane)

zodpovedna za monitoring, konfiguraciu a drzbu sietovych zariadeni,
napriklad vykonéavanie rozhodnuti na zaklade stavu sietového zariadenia
zameriava sa viac na operacnu rovinu ako na preposielaciu rovinu zariadeni
moZe byt pouzitd na konfiguraciu preposielacej roviny

mozZe nastavit’ vSetky alebo len Cast’ preposielacich pravidiel naraz, ale takato

funkcia sa pouZiva len vynimocne

aplikacné rovina (application plane)

rovina, kde sidlia aplikacie a sluzby, ktoré definuju spravanie siete

aplikacie, ktoré priamo podporuji operacnt alebo preposielaciu rovinu (ako
napriklad smerovacie procesy v rdmci riadiacej roviny), nie si povazované za
sucast’ aplikacnej roviny

aplikdcie mézu byt implementované v modularnej alebo distribuovanej forme

a z toho dévodu sa m6Zu pohybovat’ po viacerych rovinach SDN architektury

Vsetky vrstvy SDN architektury su prepojené rozhraniami. Rozhranie modze

vystupovat’ vo viacerych roliach podl'a pripojenych rovin sidliacich na rovnakom fyzickom

alebo virtudlnom zariadeni. Ak prislusné roviny st navrhnuté tak, aby sa nemuseli
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nachddzat’ na rovnakom zariadeni, potom rozhrania mézu vystupovat’ vo forme protokolu.
Ak st roviny umiestnené na rovnakom zariadeni, potom by rozhranie malo byt
implementované cez otvoreny/proprietarny protokol, otvorené/proprietarne softvérové
medziprocesové komunikacné API rozhranie alebo cez systémové volania jadra

opera¢ného systému.

Aplikacie resp. softvérové programy vykonavajuce Specifické vypocty, ktoré
vyuzivaju sluzby bez poskytovania pristupu k inym aplikaciam, mozu byt implementované

nativne vo vnutri roviny alebo mozu premost'ovat’ viacero rovin.

Sluzby resp. softvérové programy, ktoré poskytuji API rozhrania ostatnym
aplikdcidm alebo sluzbam, moézu byt taktiez nativne implementované v Specifickych

rovinach.

Dokument RFC 7426 predpoklada 4 abstrakéné vrstvy (Obr. 2):

e abstrakénd vrstva zariadeni azdrojov (DAL) — abstrahuje zdroje preposielacej
a operacnej roviny zariadeni do riadiacej a manazmentovej roviny

e riadiaca abstrakéna vrstva (CAL) — abstrahuje rozhranie CPSI (Control-Plane
Southbound Interface) a vrstvu DAL od aplikécii a sluzieb riadiacej roviny

e manazmentova abstrakénd vrstva (MAL) — abstrahuje rozhranie MPSI (Management-
Plane Southbound Interface) a vrstvu DAL od aplikacii asluzieb manazmentove;j
roviny

e abstrak¢nd vrstva sietovych sluzieb (NSAL) — poskytuje abstrakciu sluzieb pre

pouzitie aplikécii a inych sluzieb
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Obr. 2 Architektira SDN

3.4 OpenFlow

OpenFlow [1] je prvé standardizované komunikac¢né rozhranie definované medzi
riadiacou a preposielacou rovinou SDN architektury. Bol vytvoreny v roku 2008 na

Stanford university ako sti¢ast’ programu Clean Slate.

OpenFlow umoziuje manipulovat’ preposielaciu rovinu sietovych zariadeni, ako
su smerovace a prepinace bez ohl'adu, ¢i su fyzické alebo virtudlne. OpenFlow moze byt
prirovnany k inStrukénej mnozine procesora, pretoze Specifikuje zakladné spravy, ktoré
moézu byt pouzité externou softvérovou aplikdciou k naprogramovaniu preposielacej
roviny sietovych zariadeni presne v takom Style, ako inStrukénd sada procesora moze

naprogramovat’ pocitacovy systém.

OpenFlow protokol je implementovany na oboch stranach rozhrania medzi

sietovymi zariadeniami tvoriacimi infraStruktiru a SDN riadiacim softvérom. OpenFlow
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pouziva koncept tokov na identifikovanie sietovej prevaddzky zaloZenej na
preddefinovanych pravidlach zhody, ktoré moézu byt staticky alebo dynamicky
naprogramované SDN riadiacim softvérom. SDN architektura zalozend na protokole
OpenFlow, poskytuje kontrolu a mozZznost siete reagovat na zmeny v redlnom case.
OpenFlow je Standardizovany organizaciou ONF, ktord zabezpecuje kompatibilitu medzi

sietovymi zariadeniami a riadiacim softvérom rozlicnych vyrobcov.

OpenFlow architektira [5] pozostadva z 3 zakladnych konceptov (Obr. 3):
1. Siet je postavena z OpenFlow prepinacov, ktoré tvoria datovu rovinu.
2. Riadiaca rovina pozostava z jedného alebo viacerych kontrolérov.

3. Zabezpeceny riadiaci kanal prepéja prepinace s riadiacou rovinou (kontrolérom).

Controller
OpenFlow Switch specification

Secure
Channel
Flow
Table

Obr. 3 OpenFlow architektura [6]
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4  Prieskum dostupnych SDN rieSeni

V tejto Casti sa budem snazit’ popisat’ dostupné SDN rieSenia. Toto zahffia popis
softvérovych SDN prepinacov, SDN kontrolérov, hardvérovych SDN prepinacov,
komplexnych SDN rieseni a emulacnych SDN prostredi.

4.1 Softvérové SDN prepinace

4.1.1 Open vSwitch

Open vSwitch je softvérova implementacia virtualneho viacvrstvového sietového
prepinaca. Open vSwitch [7] bol vytvoreny timom spolo¢nosti Nicira, ktorti neskor
odkupila spolo¢nost’ VMware. Open v Switch bol primarne planovany pre potreby open
source komunity v dobe, ked’ neexistoval Ziadny funkciovo-bohaty virtudlny prepinac
navrhnuty pre hypervizory beziace v Linuxe, ako st KVM a XEN. Open vSwitch sa stal
rychlo vychodiskovym rieSenim pre prostredia vyuzivajuce hypervizora XEN. Dnes Open
vSwitch zohrava vel'mi délezitt tlohu v inych open source projektoch, ako je napriklad

cloudové riesenie OpenStack.

Open vSwitch [7] je rozhodujuci prvok pre mnoho SDN nasadeni v datovych
centrach, pretoze spaja dokopy vsetky virtualne servery v rdmci hypervizora beziaceho na
serveri. Je to prvy vstupny bod pre vSetky virtudlne servery posielajice prevadzku do siete
aje to aj vstupny bod do overlay sieti beziacich nad fyzickou sietou v datovom centre.
Daldi dovod pre pouzitie rieSenia Open v Switch v datovych centrach je sietova
virtualizacia, kde Open vSwitch zohrava kl'icovu ulohu. Open vSwitch méZe byt pouZity

taktiez pre smerovanie prevadzky cez sietové funkcie (network functions).

Open vSwitch je zvy€ajne riadeny a manazovany tretou stranou prostrednictvom
kontrolérov. AvSak to neznamend, Ze SDN kontrolér je potrebny pre vyuzivanie Open
vSwitcha. Open vSwitch je mozné nasadit’ na server za cielom vykonavania tradi¢nej L2

prepinacej funkcionality.

Open vSwitch podporuje:
e zber dat cez protokoly NetFlow, sFlow, IPFIX
e zrkadlenie prevadzky cez protokoly SPAN, RSPAN, ERSPAN
e protokol OpenFlow 1.x
e tunelovacie mechanizmy: GRE, Geneve, VXLAN, STT, LISP
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4.1.2 Indigo Virtual Switch

Indigo Virtual Switch (IVS) [8] je open source virtudlny prepina¢ urceny pre
syst¢tmy LINUX s KVM hypervizorom. IVS vyuziva Open vSwitch modul jadra pre
preposielanie paketov. IVS je stcastou projektu Indigo Framework a vyuziva LoxiGen

generovany kod (loci) na spracovanie OpenFlow sprav.

Projekt je distribuovany pod EPL open source licenciou a je udrziavany komunitou

vyvojarov a inzinierov zo spoloc¢nosti Big Switch Networks.

IVS je odlah¢eny vysokovykonny prepinac pre podporu protokolu OpenFlow. Je
navrhnuty pre podporu aplikécii sietovej virtualizacie a podporuje distribliciu cez fyzické

servery pouzitim OpenFlow kontroléra.

4.1.3 Cisco Virtual Topology Forwarder

Cisco Virtual Topology Forwarder (VTF) [9] je odlaheny softvérovy prepinac
navrhnuty na vysokovykonné paketové spracovanie na x86 serveroch. VTF je stucastou
otvoreného Skéalovatelného SDN rieSenia Cisco VTS (Virtual Topology System) ur¢eného
pre virtudlny sietovy manazment v datovych centrach. VTF vyuziva inovativnu
technologiu od Cisca sndzvom Vector Packet Processing (VPP) alntel Data Path
Development Kit (DPDK) pre L2, L3 a VXLAN paketové preposielanie umoziujice
priepustnost’ aZ 10 Gbps na jednom procesorovom jadre. VTF je viacvlaknovy, o

umoziuje zakaznikom alokovat’ d’alSie procesorové jadra na Skalovanie vykonu.

4.2 SDN kontroléry

4.2.1 POX

POX [10] je open source platforma SDN kontroléra vyvijand Stanfordskou
univerzitou zalozend na jazyku Python. POX je nastupca sesterského SDN kontroléra
NOX, pricom POX ponuka jednoduchSie prostredie a dobre napisané API rozhranie
s prehl'adnou dokumentaciou. POX je navrhnuty pre rychlejsi vyvoj aje vel'mi uzito¢ny
pre programovanie vlastného sietového softvéru. POX poskytuje taktiez webové grafické
rozhranie. Pouzitim POX kontroléra [11] mdézeme premenit SDN zariadenia na hub,

prepinac, load balancer alebo firewall.
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4.2.2 Floodlight
Floodlight [12] je OpenFlow SDN kontrolér patriaci pod Apache licenciu
a spolo¢nost’ Big Switch Networks. Bol sucast'ou projektu OpenDayLight, ale v juni 2013
spolo¢nost’ Big Switch od tohto projektu odstupila. Floodlight je zalozeny na jazyku Java
a je vyvijany otvorenou komunitou vyvojarov. Floodlight zahfia v sebe:
e modulovy nacitavaci systém, ktory umoziiuje rychlejsie rozsirenie a vylepsenie
e Tahku inStalaciu s minimalnou potrebou inStalovania zavislosti
e podporuje Siroké spektrum virtualnych a fyzickych OpenFlow prepinacov
e ponuka vysoky vykon (je viacvlaknovy)
e podporuje cloudovi orchestracnu platformu OpenStack
e ponuka webové rozhranie

e podporuje komunikaciu cez REST (Representational state transfer) API rozhranie

4.2.3 OpenDayLight

OpenDayLight [13] je vysoko dostupny moduldrny rozsiritelny Skalovatelny
multiprotokolovy kontrolér pod organizaciou Linux Foundation. Je urceny pre nasadenie
SDN do modernych heterogénnych sieti postavenych na zariadeniach réznych vyrobcov.
OpenDayLight poskytuje modelovo-orientovanti abstraként platformu sluzieb, ktora
umoziuje pouZzivatelom programovat’ aplikacie, ktoré pracuji s r6znymi hardvérovymi
a southbound protokolmi. OpenDaylight je napisany v Jave a pozostava zroéznych

modulov, ktoré¢ m6zu byt’ kombinované podl'a potreby.

V sti€asnosti existuji uz 4 softvérové vydania projektu OpenDayLight. Prvé
vydanie je nazvané¢ Hydrogen, druhé vydanie Hellium, tretie vydanie Lithium a Stvrté

posledné aktualne sa nazyva Beryllium.

OpenDayLight vyuZiva v sebe nastroj Maven, OSGi (Open Services Gateway
initiative) rozhrania a REST API rozhrania. OpenDayLight podporuje Siroké spektrum
protokolov, ako st OpenFlow, SNMP, LISP, OVSDB, BGP-LS, VNT a dalsie.

4.2.4 OpenMUL
OpenMUL [14] je OpenFlow/SDN platforma kontroléra, ktora je napisana v jazyku
C. Jadro kontroléra OpenMUL ma viacvlaknovl Strukturu. OpenMUL podporuje

viacuroviové northbound rozhranie pre host'ujuce aplikacie a zameriava sa na southbound

30



FRI UNIZA DIPLOMOVA PRACA

protokoly ako st OpenFlow, OVSDB, NETCONF, OF-CONFIG. OpenMUL je navrhnuty
pre vykon a spol'ahlivost’. Je taktiez vysoko flexibilny, moduldrny a I'ahko naucitel'ny.
OpenMUL pozostava z tychto hlavnych Casti:

e MUL jadro

e MUL sluzby infraStruktary

e MUL systémové aplikacie

MUL sluzby infraStruktary tvori:
e Topology Discovery Service: Vyuziva LLDP pakety na objavenie sietovej prepinacej
topologie. Taktiez zabezpecCuje detekciu a predchadzanie sietovych sluciek na ziadost’
v interakcii s MUL jadrom.
e Path Finding Service: VyuZiva FFloyd-Warshallov algoritmus na vypocet najkratSej
cesty medzi dvoma sietovymi uzlami.
e Path Connector Service: Poskytuje flexibilné rozhranie pre aplikacie na inStalaciu

tokov pozdiz cesty.

MUL systémové aplikécie tvori:
e [2switch: Poskytuje L2 uciacu sa prepinant logiku.
e CLI app: Poskytuje CLI nastroj pre vSetky MUL komponenty.
e NBAPI webserver: Poskytuje RESTful API rozhranie pre MUL kontrolér.

4.2.5 Open Network Operating System

Open Network Operating System (ONOS) [15] je SDN operacny systém pre
poskytovatel'ov sluzieb implementovany v Jave, ktory ponuka Skalovatelnost, vysoku
dostupnost, vysoky vykon a abstrakcie pre jednoduchSie vytvéaranie aplikacii a sluZieb.
ONOS je navrhnuty ako operacny systém zaloZeny na klasteroch, ktory je Skéalovatelny
horizontdlne s velkostou siete a potrebami aplikdcie. ONOS umoziiuje jednoduchsie
programovanie aplikdcii s bohatymi northbound abstrakciami, ktoré¢ zabezpecuju
komplexny sietovy pohlad na aplikacie. PripojiteIné southbound rozhranie dovoluje

riadenie klasickych prepinacov a prepinacov zaloZenych na protokole OpenFlow.
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4.3 Hardvérové SDN produkty

Aktualne mnoho vyrobcov sietovych zariadeni implementuje podporu SDN do
svojich produktov. Medzi najvacsich hra¢ov na trhu patria Ciena, Cisco, Juniper, Brocade,

BigSwitch, IBM, HP, NEC, Arista Networks a Pica8.

Vybral som si niekolko klIiCovych vyrobcov sietovych zariadeni a popisal ich
ponuku hardvérovych SDN produktov. Do tejto ponuky produktov pripdjam aj
jednodoskové vstavané pocitace, ktoré nie st primarne orientované na SDN, ale SDN

funkcionalita sa do nich d4 implementovat.

4.3.1 Pica8

Pica8 je prva spolo¢nost’ ponukajuca otvorené prepinace nezavislé na hardvéri. Na
fyzickom prepinacom hardvéri je prevadzkovany PicaOS, otvoreny sietovy operacny
systém, ktory podporuje Standardné L2/L3 protokoly spolo¢ne s podporou protokolu
OpenFlow cez integraciu prepinata Open vSwitch. Medzi hardvérové produkty Pica8
patria prepinace P-5401 (32x40G), P-5101 (40x10G, 8x40G), P-3930 (48x10G-T,4x40G),
P-3922 (48x10G,4x40G), P-3297 (48 x 1G-T, 4 x 10G).

4.3.2 Brocade
Brocade zaviedol OpenFlow podporu v juni 2010. Prvé podporované zariadenia
boli MLX smerovace. V sucasnosti OpenFlow 1.3 podporuju zariadenia: CES prepinace,

CER smerovace, ICX prepinace (do campusov), VDX prepinace (do datovych centier).

433 HP
HP ma Siroka $kalu OpenFlow kompatibilnych produktov. Medzi ne patria
prepinace rady 2920, 3500, 3800, 5400, 6200, 6600, 8200.

4.3.4 Cisco

Cisco podporuje OpenFlow vo verziach 1.0 a1.3. Na niektoré zariadenia
s kompatibilnym opera¢nym systémom (I0OS-XE, NX-OS, I0S-XR) pontka Cisco Plug-in
pre Openflow (Nexus 3000, Nexus 6000, Catalyst 4500E). V stcasnosti implementuje
OpenFlow podporu do novych pristupovych prepinacov Catalyst 3850 a Catalyst 3650.
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4.3.5 Juniper

Juniper ohlésil vjuni 2012 svoju prvia SDN stratégiu zamerani na rieSenia
bezpecnosti pre datové centrd. V sucasnosti Juniper do svojich zariadeni pridava podporu
OpenFlow vo verzii 1.3. Medzi tieto zariadenia patria smerovace rady MX a prepinace

rady EX.

4.3.6 Mikrotik

Mikrotik do svojich zariadeni implementuje OpenFlow podporu vo verzii 1.0
prostrednictvom operacného systému RouterOS. AvSak stcasna implementécia je Cisto
experimentdlna a nie je doporucené ju pouzivat v produkénych prostrediach. OpenFlow

podpora je k dispozicii len ako samostatny balicek.

Dal$ia moZnost' ako implementovat” podporu protokolu OpenFlow do Mikrotik
zariadenia je nainStalovat’ opera¢ny systém OpenWrt. OpenWrt je GNU/Linux distribucia
pre zabudované zariadenia r6znych vyrobcov vratane Mikrotiku. Pre OpenWrt existuju
aplikdcie Open vSwitch a Pantou, ktoré¢ dokazu spravit z klasického smerovaca
plnohodnotné SDN zariadenie. Pantou je aplikdcia vyvijand univerzitou Stanford

university a podporuje OpenFlow vo verzii 1.3.

4.3.7 Jednodoskové vstavané pocitace

Vychadzam z analyzy jednodoskovych vstavanych pocitacov v diplomovej praci od
M. Krsku [16], v ktorej st spomenuté zariadenia Cubleboardl, Cubleboard2, Banana PI,
Raspberry PI model B+. Na tychto zariadeniach je moZné spustit zname distribucie
Linuxu, ako napriklad Ubuntu, Debian, OpenSuse, Fedora. Vd’aka tomu je mozné do
tychto zariadeni implementovat’ 'ubovolny linuxovy SDN prepinac, a tak z nich spravit’

hardvérové SDN zariadenie.

4.4 Komplexné SDN rieSenia

4.4.1 Cisco ONE
Cisco [17] priSlo na trh vjini 2012 s oficidlnym SDN rieSenim Cisco Open
Network Enviroment (ONE). Tuto platformu tvoria agenti, API rozhrania, kontroléry,
sietové technologie, ktoré umoziluju programovatelnost’ na rozlicnych vrstvach SDN
architektury. Cisco ONE prostredie zahtiia (Obr. 4):
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e Cisco ONE Platform Kit (onePK) — balik API rozhrani, ktory umoznuje aplikdciam
riadit’ Cisco zariadenia bez pouzitia prikazového riadka. Cisco onePK je dostupné na
platformach Cisco IOS, 10S-XE, I0S-XR a NX-OS.

e Cisco ONE Controller — riadiaca cast’ pre skupinu zariadeni podporujtcich platformu
ONE. Aktudlne Cisco ponuka komercnu distribiciu kontroléra OpenDayLight
s nazvom Cisco Open SDN Controller vo verzii 1.2.

e Overlay networks — balik produktov, ktory poskytuje overlay siete, virtudliza¢né
sluzby a orchestratné¢ moznosti, zalozeny na zariadeniach Cisco Nexus 1000V, CSR

1000V.

V sucasnosti Cisco tla¢i do popredia namiesto rieSenia ONE svoje nové rieSenie
Cisco ACI (Application Centric Infrastructure), ktoré s¢asti spiia podmienky SDN riesenia
a s€asti nie. Cisco ACI je architektira s pevne zviazanou infraStruktirou zaloZzenou na

politikach.

Cisco ONE Controller

-

R ovonrion

Cisco Network Device

Obr. 4 Cisco ONE architektara [18]

4.4.2 Juniper Contrail

V septembri 2013 Juniper vypustil prva verziu svojho komplexného SDN rieSenia
s nazvom Juniper Contrail, ktory automatizuje vytvaranie skalovatel'nych virtudlnych sieti.
Toto rieSenie [19] je navrhnuté na pouzitie v datovych centrach resp. cloudovych
prostriedach (Openstack, Cloudstack) a na orchestraciu resp. manazment sietovych funkcii
(NFV) vsieti poskytovatela sluzieb. Juniper Contrail pozostdva z dvoch hlavnych
komponentov — Contrail SDN Controller a Contrail SDN vRouter. Architekturu Contrailu

tvori viacero protokolov a technologii (Obr. 5). Obzvlast je zaujimava absencia protokolu
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OpenFlow v Contrail rieSeni, ktory je nahradeny XMPP protokolom. Okrem komeréného
rieSenia Contrail Juniper taktiez ponuka jeho open source verziu s ndzvom OpenContrail

(web: http://www.opencontrail.org/) pod licenciou Apache 2.0.

LR N} N

Contrail System

cmﬂmmn

East-West Peering
Interface (BGP)

Virtualized Server

W
B

MPLS over GRE,

Gateway Router ~ MPLS over UDP,
or VXLAN

Obr. 5 Juniper Contrail architektura [19]

4.5 SDN emulatory

4.5.1 Mininet

Mininet [20] je sietovy emulator, ktory emuluje kompletnu siet z virtualnych
pocitacov, prepinacov a liniek na jednom serveri. Mininet vytvara virtudlnu siet’ pouzitim
virtualizacie zaloZenej na procesoch a tzv. sietovych oblasti mien (namespaces), ktoré st

implementované do sti¢asnych linuxovych jadier.

V Mininete st virtudlne pocitace emulované ako bash procesy beziace v sietovej
oblasti mien, ¢o umoziuje spustit’ 'ubovolny kod (napriklad web server alebo klientsku
aplikdciu) vo vnutri virtudlneho pocitaca. Virtualny pocita¢ v Mininete ma svoje vlastné

privatne sietové rozhranie a méze vidiet’ len svoje vlastné procesy.
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Prepinace v Mininete predstavujii softvérovo-zalozené prepinace podporujice
protokol OpenFlow (Open vSwitch, OpenFlow referencny prepinac). Linky st virtudlne
ethernetové pary, ktoré su prevadzkované v Linuxovom jadre a prepdjaji emulované

prepinace s emulovanymi virtualnymi pocitacmi (procesmi).

Mininet je skvely néstroj na vyvoj a experimenty s protokolom OpenFlow a SDN
systémami. Je aktivne vyvijany, podporovany a vydany pod BSD Open Source licenciou.

Zdrojovy kéd Mininetu je takmer cely napisany v jazyku Python.

4.5.2 EstiNet

EstiNet [21] je OpenFlow sietovy simulator a emulator. Podporuje dva mody —
simulacny a emulacny mod. V simula¢cnom mode OpenFlow kontroléry ako NOX, POX,
Floodlight, OpenDayLight a Ryu moézu byt priamo spustené na uzle kontroléra
v simulovanej sieti. V emulacnom mode tieto kontroléry mézu byt spustené na externych

serveroch oddelenych od servera, na ktorom su spustené simulované OpenFlow prepinace.

Hlavny rozdiel medzi Mininetom a EstiNetom je ten, Ze Mininet nedokdze
garantovat’ preposielanie paketov rovnakou rychlostou. EstiNet v simulaénom moéde
simuluje presné vlastnosti liniek, ktoré prepajaji simulované OpenFlow prepinace. Tieto
vlastnosti zahffiaji Sirku pasma linky, oneskorenie linky, Casovy prestoj linky a MAC
(Medium Access Control) protokol pouzity pozdiz linky. EstiNet umoziiuje zhromazdit’

informacie o vysledkoch a vyhodnotit’ vykon datovych tokov celej OpenFlow siete.
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5  Navrh implementacie SDN do vyucovania

Navrh implementacie SDN do vyucovania pozostava z vyberu komponentov SDN
rieSenia, z vyberu a zariadenia laboratéria na KIS, z ndvrhu osnovy zalozenej na
identifikacii kI'aCovych tém SDN pre predmet Integracia sieti a nakoniec z navrhu d’alSich

moznosti skamania SDN na KIS.

5.1 Vyber komponentov SDN rieSenia

5.1.1 Vyber SDN prepinaca
Vdaka Sirokému vyuZitiu a podpory Sirokého spektra funkcii som sa rozhodol pre
virtudlny prepina¢ Open vSwitch. Pri vybere som zohladnil jednoduchost’ inStalacie,

podporu protokolu OpenFlow, jednoduchost’ ovladania a podporu tunelovacich protokolov.

Open vSwitch je implementovany do viacerych SDN rieSeni a je prevadzkovany
v mnohych velkych produkénych prostrediach. Open vSwitch je implementovany aj do
emula¢ného prostredia Mininet, ktoré sa osvedcilo ako vel'mi dobry prostriedok na vyucbu

SDN.

5.1.2 Vyber kontroléra
Kedze je k dispozicii vel'ké mnoZstvo kontrolérov, rad by som do vyucovacieho
procesu zaclenil viac ako jeden kontrolér, aby si Studenti mohli osvojit’ rozlicné pristupy

a prostredia rozli¢nych kontrolérov.

Na zaciatku som pri vybere zvazoval pouZitie kontroléra OpenDayLight, ked’Ze je
to aktudlne najprogresivnej§i a najvyvijanejSi kontrolér. AvSak konfigurovat' toky
prepinacom sa mi podarilo len cez jeho REST API rozhranie. Tento sposob ovladania mi
prisiel zdihavy a neprakticky pre potreby vyucby. Hladal som teda kontroléry

s alternativnej$im a jednoduch$im pristupom vzhl'adom na konfiguraciu tokov.

Po vyskusani roznych rieSeni som pre potreby cvi¢eni vybral 3 kontroléry — Pox,

Floodlight a OpenMUL. Pri vybere som zohl'adiioval faktory zobrazené v tabulke 1.

Kontrolér POX som vybral priméarne pre jeho jednoduchost’ inStalacie a ovladania.
Kontrolér Floodlight som zas zvolil, pretoZe je stile aktivne vyvijany a ma vel'mi dobry
stav dokumenticie.
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Za hlavny kontrolér pre vyucbu SDN na KIS som vybral kontrolér OpenMUL.
OpenMUL zahtiia v sebe CLI rozhranie vyuzivajuce syntax podobnu systému Cisco 10S.
Nasi Studenti tito syntax poznaju a vyuzivaju pri Stadiu. To je hlavny dévod vyberu tohto
kontroléra. AvsSak stile je otdzny dalsi vyvoj tohto rieSenia. Posledna aktualizacia

zdrojového kodu OpenMUL je datovand na 8. septembra 2015.

POX Floodlight OpenMUL
Jazyk Python Java C
Podpora verzie OpenFlow 1.0 1.0/1.3 1.3
Stav dokumentacie Dobry Velmi dobry Velmi dobry

Webové GUI Ano Ano Ano
Obtiaznost instalacie Lahka Lahka Lahka
Obtiaznost ovladania Lahka Taz3ia Lahka
REST API Ano Ano Ano

Je nadalej vyvijany? Nie Ano N/A

Tabul'ka 1 Porovnanie parametrov vybranych kontrolérov

5.1.3 Vyber hardvérového vybavenia

Co sa tyka vyberu hardvérového vybavenia, zameral som sa na zariadenia v
hodnote pod 100 eur. V tejto cenovej relacii som naSiel smerovace od firmy Mikrotik
s podporou protokolu OpenFlow vo verzii 1.0 a jednodoskové pocitace ako Raspberry Pi

alebo Banana Pi.

Nevyhoda jednodoskovych pocitacov je ta, Ze maji zvicSa len jeden ethernetovy
port. Aj ked’ je mozné do nich dokupit’ dva USB Ethernet adaptéry, idedlne by vSak bolo
mat’ zariadenie s asponi Styrmi ethernetovymi portami. Tento nedostatok rieSi smerovac

Banana Pi BPI-R1, ktory ma 5 ethernetovych portov, a zaroveii spiiia cenovii podmienku.

Dalsou moznostou bol vyber smerovata, na ktory je mozné nahrat’ operadny
systétm OpenWrt. Ako som spomenul v kapitole 4.3.6, jednym z kandidatov su znova
smerovace od firmy Mikrotik. Ked'Ze Mikrotik smerovace podporuji OpenWrt systém

a nativne aj OpenFlow 1.0, rozhodol som sa pre zariadenie od tejto firmy.
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Zo §irokej Skaly Mikrotik zariadeni som si vybral produkt Routerboard RB951Ui-
2HnD v hodnote 50 eur. RB951Ui-2HnD disponuje 600Mhz procesorom a dostato¢ne

velkou 128MB pamaéitou. Postup a vysledky implementacie protokolu OpenFlow vo verzii

1.3 do zariadenia RB951Ui-2HnD su spisané v kapitole 6.

5.1.4 Vyber operacného systému

Vyber operacného systému nebol zlozity. ISlo o vyber vhodnej distribucie
operacného systému Linux, ktory méa podporu prepinaca Open vSwitch. Taktiez bolo nutné
preverit, ¢i tento operacny systém dokaze spustit’ rézne kontroléry ako OpenMul,
Floodlight, OpenDayLight a pod. Tieto poziadavky uspe$ne spiiia operatény systém
Ubuntu.

5.1.5 Vyber hypervizora

Na KIS je =zauzivand praca s hypervizorom Oracle VirtualBox, ktory je
nainStalovany na pocitacoch v ucebniach KIS pod syst¢émom Debian. Pre naSe ucely
budeme potrebovat’, aby bolo mozné na pocitacoch spustit’ 3 virtudlne servery — Windows,
Mininet a Ubuntu. Ked'Ze sa nenasla zavaznejSia prekdzka pre prevadzkovanie tychto
serverov vo VirtualBoxe, nie je nutna aktualizacia programového vybavenia samotnych

pocitatov v ucebniach KIS.

5.2 Vyber a zariadenie laboratoria na KIS

Po dohode s vediicim prace bola pre ucely vyucovania SDN vybranéd ucebnia B301
na KIS. Hlavna myslienka SDN laboratoria je mat’ k dispozicii softvérové aj hardvéroveé
SDN rieSenia na jednom mieste. Preto je nutné spravit’ ndvrh ich nasadenia a pouZitia v

laboratoriu.

5.2.1 Hardvérové vybavenie laboratéria

Na hardvérové vybavenie laboratoria som vybral Mikrotik smerovace
s implementovanym Open vSwitch prepinaCom (pozri kapitola 6). V ucebni je 10
pocitaov a pri praci vo dvojiciach by laboratérium mohlo byt vybavené priblizne 5-6timi
Mikrotik smerova¢mi (napriklad RB951Ui-2HnD) tak, aby na kazdu dvojicu vysiel jeden

smerovac. Tieto smerovace by bolo najlepsSie umiestnit’ do racku v zadnej ¢asti miestnosti.
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Problémom je, ze smerovace si malé a nedaju sa upevnit’ do racku, ¢ize jedna moznost’ je
ich volI'ne polozit’ na existujice zariadenia v racku. Druhou moznostou je kupit’ Specialny
tzv. rack mount adapter (web: http://www.balticnetworks.com/mikrotik-rackmount-
adapter-for-routerboard-260-750-950-series.html), ktory umozni 3 takéto smerovace rady
260, 750, 950 pripevnit’ do racku.

Mikrotik smerovace budu pouzité na prepojenie virtualnych servervov spustenych
na fyzickych pocitaCoch v laboratoriu s SDN kontrolérmi. Prvy port kazdého Mikrotik
smerovaca bude pouzity na komunikaciu s SDN kontrolérom prostrednictvom pripojenia
do lokélnej siete katedry. Ostatné porty smerovaca buda pouzité na pripojenie fyzickych

pocitacov prostrednictvom patch panelu umiestneného v racku.

5.2.2 Softvérové vybavenie laboratoria
Na pocitacoch v miestnosti B301 je nainstalovany hypervizor Oracle VirtualBox,

pod ktorym je mozné spustit’ akékol'vek SDN rieSenie vo virtudlnom serveri.

Pre potreby vyucby budu potrebné 3 virtualne servery. Prvy virtualny server bude
predstavovat’ emuldtor Mininet. V prostredi Mininet budu Studenti vytvarat' vlastné
virtudlne topolégie. Druhy virtudlny server bude systém Ubuntu v ulohe SDN kontroléra.
SDN kontrolér bude mat za Ulohu spravovat Open vSwitch prepinace v Mininete,
popripade Open vSwitch prepina¢ implementovany v Mikrotik smerovaci. Treti virtudlny
server bude syst¢ém Windows, ktory bude sluzit ako hlavné pracovné prostredie. Zo

systému Windows budu Studenti ovladat’ prostredie Mininet.

Vsetky tieto virtualne servery budu pripojené do lokalnej siete katedry, ¢ize budu

mat’ konektivitu medzi sebou, aj konektivitu s Mikrotik smerova¢mi.

5.3 Navrh osnovy pre predmet Integracia sieti

V nésledujtcej kapitole sa budem snazit’ ¢o najpresnejSie popisat’ ndvrh tém pre

novu osnovu predmetu Integracia sieti.

S veducim prace sme sa dohodli na dvoch verziach. Prva verzia bude obsahovat
podklady venujuce sa technoldgii SDN na jeden cely semester, druhd verzia bude
obsahovat’” podklady len na polovicu semestra. Osnova bude pozostdvat z popisu
tematickych celkov pre naplii prednaSok a z popisu praktickych tém pre potreby vedenia
cviceni.
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Ku kazdému tematickému celku prikladdm odporucany pocet prednasok, ktoré by
sa mali danej problematike venovat. Vypracovanie predndSok sa nachddza na DVD
prilozenom k diplomovej praci. Vypracovanie praktickych uloh pre cvicenia sa nachadza

v prilohe A.

5.3.1 Verzia pre vyu¢bu SDN na cely semester
Na zaklade analyzy vykonanej v kapitole 1 navrhujem nasledujici obsah prednasok

a cviceni.

Prednasky

1. Uvod do technolégie SDN (rozsah: 1 prednaska)

Prednaska ma uviest Studenta do nedostatkov existujucich sieti. Z tychto
nedostatkov vyplyva potreba nového pristupu. Na zaklade tejto potreby ma prednaska
predstavit’ technologiu SDN a jej historicky vyvoj.

Prednéska zahfia:
e aktudlny stav informacno-komunikaénych technologii — popis klasickej architektiry
sieti a jej nedostatkov, potreba nového pristupu, nastup virtualizacie
e Uvod do SDN technoldgie — ¢o je to SDN, rozdelenie datovej a riadiacej roviny siete,
prinos centralizovaného pristupu, programovatelnost’, otvorenost’

e historiu SDN — technologie OpenSig, Active Networking, ForCES, Ethane

2. Architektura SDN a jej terminologia (rozsah: 1 prednéaska)

Vyvojom SDN dochadza k nejasnostiam v definiciach tykajucich sa architektary
SDN. Prednaska ma presne zadefinovat’ architektaru SDN, ktord je aplikovatelnd na
vacsinu existujucich SDN rieseni.

Prednaska zahtna:
e SDN entity — zdroj (port, front, sietové zariadenie), sietové zariadenie (fyzické alebo

virtudlne), rozhranie (API, IPC, protokol), aplikacia

e roviny SDN — datova rovina, opera¢na rovina, riadiaca rovina, manazmentova rovina,

aplika¢né rovina
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e abstrak¢né vrstvy SDN — riadiaca abstrak¢na vrstva (CAL), manazmentova abstrak¢na
vrstva (MAL), abstrakénd vrstva sietovych sluzieb (NSAL), abstrak¢na vrstva

zariadeni a zdrojov (DAL)

3. Protokol Openflow (rozsah: 1 prednéska)
OpenFlow je hlavny protokol, ktorého principy je nutné ovladat’ pre potrebu
cviceni. Predndska ma Studentovi sprostredkovat’ najdolezitejSie informécie o tomto

protokole.

Prednaska zahtna:

e popis komunikacie — nadviazanie relacie medzi kontrolérom a prepinacom, typy sprav

e popis tabul’ky tokov — format tabul’ky tokov, porovnavacie kritéria, instrukcie, akcie,
sady akcii, zoznamy akcii

e odlisSnosti vo verziach protokolu Openflow (1.0 az 1.5) — nové porovnavacie kritéria
(Openflow Extensible Match), viacndsobny pocet tabuliek, zretazené spracovanie
(pipeline processing), nové typy tabuliek (group tables a meter tables), podpora MPLS
a VLAN tagov, podpora pripojenia viacerych kontrolérov

4. SDN rieSenia (rozsah: 1 prednaska)
Aby Studenti mali prehl'ad o technologii SDN, musia poznat existujuce SDN

rieSenia. Prednaska ma popisat’ dostupné SDN rieSenia na trhu.

Prednaska zahtna:
e popis virtualnych SDN prepinacov — Open vSwitch, Indigo
e popis kontrolérov — POX, Floodlight, OpenDaylight, OpenMul, ONOS
e popis dostupnych SDN HW prepinacov — Brocade, Pica8, HP, Juniper, Cisco
e popis komplexnych SDN rieSeni — Cisco ONE, Juniper Contrail

5. SDN a virtualizacné technoldégie (rozsah: 2 prednasky)

Sietova virtualizacia je kIa¢ k sicasnému a buducemu uspechu cloudovych
technologii. Analyza vyucovania SDN vo svete ukazala, ze drvivd viacSina univerzit
spomina popri vyucbe SDN technolégiu NFV asietovu virtualizaciu. Téato prednaSka
poukazuje na dbévody pre pouzitie SDN v spojeni s cloudovymi technoldgiami a sietovou

virtualizaciou.

42



FRI UNIZA DIPLOMOVA PRACA

Prednaska zahtna:
e SDN aCloud Computing (CC) — jednoducha definicia CC, moznosti vyuzitia SDN
technologie v cloudovom prostredi, vyhody kombinéacie SDN a CC
e SDN a Network Function Virtualization (NFV) — jednoduchd definicia NFV, rozdiel
NFV a SDN, moznosti vyuzitia SDN technolédgie spolu s NFV
e SDN aOverlay siete — jednoduchy popis overlay technologii (VXLAN, NVGRE,
STT), vyhody pouzitia SDN s overlay siet'ami

6. SDN aplikdcie v roznych prostrediach (rozsah: 2 prednasky)
SDN technolégia nie je vyuzivana len v datovych centrach, ale je aplikovatelna do
inych roznych prostredi. Prednaska ma wuviest pripady pouzitia SDN v rdéznych

prostrediach.

Prednaska zahtna:

e SDN aplikdcie v Campus sieti — nasadenie bezpeCnostnych politik, zvySenie
bezpecnosti pristupu na internet

e SDN aplikdcie v sieti SP — manazment S§irky pdsma, Setrenie CAPEX a OPEX
nakladov, nastavenie politik na PE (Provider Edge) smerovacoch alebo NNI
rozhraniach (Network-to-Network Interface), technologia MPLS-TE

e SDN aplikdacie vo WAN — pouzitie technologii NetFlow, sFlow pre optimalne
smerovacie rozhodnutia, pouzitie technolégie MPLS-TE v spolupréci s kontrolérom
pre optimdlne cesty s prepinanymi navestiami (LSP), technoldgia Path Computation
Element (PCE) na vypocet optimalnej cesty medzi uzlami

e SDN aplikdcie v mobilnych sietach — centralizované riadenie prostredi viacerych
vyrobcov, vysSie tempo inovacii, detailnejSie sietové riadenie, zlepSena mobilita

manazmentu

7. Bezpecnost’ v SDN (rozsah: 1 prednaska)
Analyza vyufovania SDN vo svete ukdzala, Ze viaceré univerzity skumaji
bezpecnostné aspekty SDN sieti. Predndska ma preto poukdzat’ na bezpecnostné hrozby

v SDN architektare a sposoby, ako sa im vyvarovat.

Prednaska zahtna:
e Bezpecnostné rizikd architektiry SDN — vektory ohrozenia (threat vectors): faloSné

toky prevadzky, Gtoky na bezpecnostné diery SDN prepinacov, napadnutie riadiacej
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Casti architektary SDN, utoky na bezpe€nostné diery kontrolérov, nedostatocné
zabezpecenie mechanizmov medzi kontrolérom a manazovacimi aplikéciami, utoky na
bezpecnostné diery v administrativnych staniciach, nedostatok doveryhodnych zdrojov
v pripade vypadku SDN

e Bezpecnostné aplikacie zalozené na SDN — FRESCO framework pre zabezpecCenie
SDN aplikacii, CloudWatcher pre monitoring sietovej bezpec¢nosti, CloudPolice pre
riadenie pristupu v cloudovom prostredi, FlowVisor pre riadenie pristupu k viacerym

kontrolérom

8. Organizdcie v SDN ekosystéme a ich praca na SDN (rozsah: 1 prednaska)
Pre pochopenie vyvoja SDN je vhodné vediet, ktoré spolo¢nosti sa podielaju na
rozsirovani, S$tandardizacii, vyrobe a vyskume SDN rieSeni. Prednaska ma uviest

organizacie tvoriace SDN ekosystém, a ako sa tieto organizacie podiel’aju na vyvoji SDN.

Medzi organizacie, ktoré treba v prednaske spomenut’, patria:
e Akademicki vyskumnici — Stanford, UC Berkley, ONRC, Indiana (InCNTRE)
o Vyskumné odvetvové laboratéria — laboratoria firiem HP, NTT, Microsoft, NEC,
IBM, Fujitsu
e Vyrobcovia sietovych zariadeni — Cisco, Brocade, HP, NEC, Arista
e Softvérovi predajcovia — VMware, BigSwitch, Microsoft
e Predajcovia ¢ipov — Broadcom, Intel
e Originalni vyrobcovia zariadeni — Accton, Quanta
e Enterprise spolo¢nosti — Google, Deutsche Telekom, Amazon, NTT, Verizon

e Standardizatné spolocenstva — ONF, IETF, IEEE

9. Alternativne SDN technolégie (rozsah: 1-2 prednasky)
OpenFlow nie je jediny SDN southbound protokol, o ktorom by Studenti mali
vediet’. PrednaSka ma uviest’ iné alternativne SDN technoldgie, ktoré sa vyuzivaju v SDN

prostrediach.

Prednaska zahfna popis protokolov:
e  YANG - historia, Struktura, rozdelenie konfiguraénych a stavovych dat, modelovanie
e NETCONF - historia, princip, moZnosti, operacie, pouzitie

¢ OF-CONFIG — motivacia, architektira, pouzitie
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e XMPP - alternativa ku protokolu Openflow, motivacia

10. Budiucnost’ SDN (rozsah: 1 prednéska)
OpenFlow ma mnoho nedostatkov, preto je stale otdzna jeho budicnost’. Posledna

prednaska by sa mohla venovat’ stru¢nej vizii o budicnosti SDN.

Prednaska zahtna:
e OpenFlow 2.0 — rieSenie nedostatkov Openflow 1.X, rekonfigurovatel'ny, protokolovo
nezavisly, cielovo nezévisly
e Huawei Protocol-Oblivious Forwarding (POF)
e Prichod novej generdcie SDN prepinaov — ndhrada hardvérovych prepinacich ¢ipov za

procesory, Intel® DPDK vSwitch

Cvifenia

Zamerom pri budovani obsahovej naplne cviceni bolo vybrat’ také témy, na ktorych
si Studenti prakticky overia problematiku preberanti na predndskach. To vSetko
samozrejme so zamerom realizovatelnosti cvifenia. Studentov chceme previest
zakladnymi principmi, ktoré sa vyuzivaji v SDN prostrediach, ako je napriklad riadenie

toku dat prostrednictvom SDN kontroléra alebo tunelovacie mechanizmy.

1. InStaldacia Ubuntu a prepinaca Open vSwitch

Ciel’ cvicenia: inStalacia operacného systému Ubuntu vo VirtualBoxe, inStalacia prepinaca
Open vSwitch a ovladanie zédkladnych prikazov v tomto prepinaci

Potrebné nastroje: Oracle VirtualBox, Ubuntu Server, Open vSwitch

Popis: Studenti budii podas cvieni potrebovat vlastny virtudlny server so systémom
Ubuntu. Bud’ si tento systém nainStaluji sami alebo im bude rozdistribuovany uz
nainStalovany Ubuntu systém, ktory si importuji do prostredia VirtualBox. V systéme
Ubuntu si Studenti nainStaluju virtudlny prepina¢ Open vSwitch. V tomto prepinaci si
odtestujii zakladné prikazy, ako vytvaranie bridge rozhrani, pridavanie a vymazavanie
portov z bridge rozhrani, prikazy na odstranovanie chyb, logovacie prikazy a pod. Tieto
prikazy musia ovladat’ pre potrebu d’alSich cviceni. Na toto cvicenie nie je potrebnd ziadna

topologia.
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2. Praca s emulaénym ndstrojom Mininet

Ciel’ cvicenia: vytvorenie topoldgie v Mininete a konfigurdcia vlastnych tokov
prostrednictvom Open vSwitcha

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Open vSwitch, Xming

Popis: Studenti si stiahnu predin§talovany obraz Mininetu a importuju ho do prostredia
VirtualBox. Spustia prostredie Mininet a pomocou zobrazovacieho servera Xming otvoria
grafické rozhranie miniedit. V rozhrani miniedit si vytvoria trividlnu topoldgiu s jednym
Open vSwitch prepinaom a dvomi virtudlnymi pocitaémi (Obr. 6). Najprv sa naucia
pracovat’ s prikazovym riadkom Mininetu aso vSetkymi jeho funkciami, ktoré budu
testovat’ na spominanej topologii. Dalej $tudentom bude ukazané, ako mozu konfigurovat
vlastné toky do prepinaca Open vSwitch pomocou ndstroja ovs-ofctl. Hlavnou ulohou

cvic¢enia bude sfunk¢nit’ cez tento néstroj konektivitu medzi virtudlnymi pocitacmi.

X Minidit

File Edit Run Help

Obr. 6 Topologia 1

3. Napojenie topologie v Mininete na kontrolér POX

Ciel’ cvicenia: napojenie Mininetu na kontrolér POX, odchytenie a analyza komunikacie
medzi kontrolérom a prepinac¢om, nastavenie QoS nad portami prepinaca

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Open vSwitch, Xming, Pox,

Wireshark, iperf
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Popis: Studenti spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho
servera Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria
topologiu s jednym Open vSwitch prepinaCom, s jednym kontrolérom a Styrmi virtudlnymi
pocitaémi (Obr. 7). Dalej si $tudenti v rovnakom virtualnom serveri spustia kontrolér Pox,
ktory bude plnit funkciu L2 prepinada aneskor aj tlohu L3 smerovada. Studenti si
odchytia aanalyzuju OpenFlow 1.0 spravy medzi Open vSwitch prepinacom
a kontrolérom Pox pomocou Wiresharku. Studenti si vysk($aju aj nastavit QoS na
konkrétny port Open vSwitch prepinaca a pomocou aplikéacie iperf overia, ¢i sa QoS

nastavenia spravne aplikovali.

X MiniEdit

File Edit Run Help

6ge
ﬁ- e I

L
C

/
[]

h Il
R —
=
=]

Obr. 7 Topologia 2

4. Napojenie topologie v Mininete na kontrolér Floodlight

Ciel’ cviCenia: napojenie Mininetu na kontrolér Floodlight, odchytenie a analyza
komunikacie medzi kontrolérom a prepina¢om

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Ubuntu VM, Open vSwitch, Xming,
Floodlight, Wireshark, Avior, tcpdump
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Popis: Studenti spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho
servera Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria
topoldgiu s jednym Open vSwitch prepinacom, s jednym kontrolérom a dvomi virtualnymi
pocita¢mi (Obr. 8). Studenti si spustia vo VirtualBoxe aj d’al§i systém - Ubuntu, ktory
instalovali na prvom cviceni. V prostredi Ubuntu stiahnu, skompiluju a spustia kontrolér
Floodlight. Dalej $tudenti odchytia a analyzuji OpenFlow 1.0 spravy medzi Open vSwitch
prepinacom a kontrolérom Floodlight pomocou Wiresharku a aplikacie tcpdump. Naucia
sa aj Gitat’ informacie z webového rozhrania kontroléra Floodlight. Studentom bude zadana
uloha zakazat' komunikdciu medzi virtudlnymi pocitacmi s pouzitim manazmentovej

aplikacie Avior pre kontrolér Floodlight.

X MiniEdit

File Edit Run Help
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Obr. 8 Topologia 3
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5. Napojenie topologie v Mininete na kontrolér OpenMUL

Ciel’ cvicenia: napojenie Mininetu na kontrolér OpenMUL, odchytenie a analyza
komunikacie medzi kontrolérom a prepinacom

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Ubuntu VM, Open vSwitch, Xming,
OpenMUL, Wireshark, tcpdump
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Popis: Studenti spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho
servera Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria
topoldgiu s jednym Open vSwitch prepinacom, s jednym kontrolérom a dvomi virtudlnymi
pocitaémi (Obr. 9). Studenti si spustia vo VirtualBoxe aj d’ali systém - Ubuntu, ktory
instalovali na prvom cviceni. V prostredi Ubuntu stiahnu, skompiluju a spustia kontrolér
OpenMUL. Dalej $tudenti odchytia a analyzuji OpenFlow 1.3 spravy medzi Open vSwitch
prepinacom a kontrolérom OpenMUL pomocou Wiresharku a aplikacie tepdump. Studenti
si nastuduju dokumentéciu k CLI rozhraniu OpenMUL kontroléra a prostrednictvom tohto

rozhrania zakézu komunikaciu medzi virtudlnymi pocita¢mi.

6. Mikrotik zariadenie a kontrolér Open MUL

Ciel’ cviCenia: spustenie systétmu OpenWrt v Mikrotik smerovaci, napojenie Open
vSwitcha v OpenWrt na kontrolér OpenMUL, riadenie komunikacie medzi fyzickymi
pocitaémi

Potrebné nastroje: Oracle VirtualBox, Ubuntu VM, Open vSwitch, OpenMUL, Mikrotik
smerovac, winbox

Popis: Studenti buda pracovat’ vo dvojiciach. Kazd4 dvojica bude mat’ k dispozicii jeden
Mikrotik smerovag. Studenti si zapoja svoje poéitade do portu 2 a 3 na Mikrotik smerovaci
a port 1 pripoja do lokélnej siete katedry. Na Mikrotik smerova¢ sa napoja pomocou
aplikacie winbox a cez funkciu Metarouter si spustia operacny systém OpenWRT,
v ktorom bude implementovany prepina¢ Open vSwitch. Studenti nakonfiguruju Open
vSwitch podl'a potreby. Dalej sispustia vo VirtualBoxe systém Ubuntu a spustia
OpenMUL kontrolér. Open vSwitch napoja na OpenMUL kontrolér. Studenti vyuzija
poznatky z predoSlych cviceni a budii manipulovat’ s komunikaciou medzi ich pocitaémi

prostrednictvom OpenMUL kontroléra.

7. Prepojenie dvoch virtualnych prepinacov cez GRE tunel
Ciel’ cvicenia: prepojenie virtudlnych prepinatov beziacich na rozlicnych fyzickych
pocitacoch cez GRE tunel, odchytenie a analyza komunikécie

Potrebné nastroje: Oracle VirtualBox, Open vSwitch, Mininet VM, Xming, Wireshark
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Popis: Studenti budu pracovat vo dvojiciach. Vytvoria si fyzicka topologiu (Obr. 9)
a nakonfiguruji smerovace tak, aby bola mozna konektivita medzi pocitacmi. Obaja
Studenti si spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho servera
Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria virtudlnu
topoldgiu s jednym Open vSwitch prepinacom a dvomi virtudlnymi pocitaémi (Obr. 6).
Studenti nastavia virtualne poditate tak, aby dokopy vsetky 4 virtualne poéitate mali
rozdielne IP adresy z rovnakej siete. Nasledne obaja Studenti vytvoria GRE tunel medzi
svojimi virtudlnymi prepinaémi a odtestuji konektivitu medzi svojimi virtudlnymi
pocitami navzdjom. Nakoniec Studenti odchytia a analyzuji komunikdciu pomocou

Wiresharku.

Obr. 9 Topologia 4

8. Prepojenie dvoch virtudlnych prepinacov cez VXLAN tunel
Ciel’ cvicenia: prepojenie virtudlnych prepinaCov beziacich na rozliénych fyzickych
pocitacoch cez VXLAN tunel, odchytenie a analyza komunikécie

Potrebné nastroje: Oracle VirtualBox, Open vSwitch, Mininet VM, Xming, Wireshark
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Popis: Studenti buda pracovat’ vo dvojiciach. Vytvoria si rovnaku fyzicka topologiu ako
na prechddzajicom cviceni (Obr. 9) a nakonfiguruju smerovace tak, aby bola mozna
konektivita medzi pocitacmi. Obaja Studenti si spustia prostredie Mininet vo VirtualBoxe
a pomocou zobrazovacieho servera Xming otvoria grafické rozhranie miniedit. V rozhrani
miniedit si vytvoria topoldgiu s jednym Open vSwitch prepinacom a dvomi virtudlnymi
pocitacmi (Obr. 6). Na rozdiel od predoslého cvicenia kazdy z dvojice nastavi svojim 2
virtudlnym pocitacom rovnaké IP a MAC adresy. Nésledne obaja Studenti vytvoria
VXLAN tunel medzi svojimi virtudlnymi prepina¢mi. Dodato¢ne musia nakonfigurovat’
toky, ktoré budu rozliSovat’ 2 rozdielne komunikacie medzi ich virtudlnymi pocitaémi na
zaklade VNI (VXLAN Network Identifier). Odtestuju konektivitu medzi svojimi
virtudlnymi pocitaémi navzdjom. Nakoniec Studenti odchytia a analyzujt VXLAN

komunikaciu pomocou Wiresharku.

9. Zabezpecenie komunikdcie prepinac - kontrolér

Ciel’ cvifenia: zabezpecCenie komunikdcie medzi kontrolérom a prepinatom pomocou
protokolu SSL.

Potrebné nastroje: Oracle VirtualBox, Open vSwitch, Mininet VM, Xming, Wireshark
Popis: Studenti spustia prostredie Mininet vo VirtualBoxe. Vygeneruju si SSL certifikaty
pre prepina¢ Open vSwitch a pre kontrolér ovs-controller, ktory je sti¢astou Open vSwitch
rieSenia. Nasledne aplikuju certifikaty a spustia ovs-controller. Pomocou zobrazovacieho
servera Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria
topoldgiu s jednym Open vSwitch prepinacom, s jednym kontrolérom a dvomi virtualnymi
po¢itaémi (Obr. 8). Studenti overia konektivitu medzi virtudlnymi po¢itaémi. Nakoniec

odchytia Sifrovanii komunikaciu.

10. Doprogramovanie si vlastnych casti do kontroléra podl’a svojho vyberu

Ciel cvi€enia: doprogramovanie vlastnych ¢asti do I'ubovol'ného kontroléra

Potrebné nastroje: 'ubovolné vyvojové prostredie, l'ubovolny kontrolér

Popis: Studenti si mozu vybrat' zo Sirokého spektra kontrolérov. Na stranke kazdého
kontroléra je ndvod pre vyvojarov ureny na doprogramovanie aplikacii do daného
kontroléra spolu s ndvrhmi na implementaciu. Format tohto cvicenia moze slazit’ aj ako
semestralny projekt. Priklady programového rozsirenia jednotlivych kontrolérov st

dostupné na adreséch:

51



FRI UNIZA DIPLOMOVA PRACA

POX

https://openflow.stanford.edu/display/ONL/Programming+in+POX

ONOS

https://wiki.onosproject.org/display/ONOS/Developer%27s+Guide

OpenDayLight
https://www.opendaylight.org/sites/opendaylight/files/bk-developers-guide-2015083 1.pdf
OpenMUL

http://www.openmul.org/devdoc-center.html

Floodlight
https://floodlight.atlassian.net/wiki/display/floodlightcontroller/For+Developers

5.3.2 Verzia pre vyu¢bu SDN na polovicu semestra

Z verzie pre vyucbu SDN na cely semester som vybral najddlezitejSie prednasky
a cviCenia a poskladal som z nich verziu pre vyu¢bu SDN na polovicu semestra. Zamer pre
vyber tém je, aby Studenti ziskali len tie najzakladnejSie informacie o SDN, ktoré boli
prezentované vo verzii na cely semester. Obsah jednotlivych prednaSok a cvifeni je

rovnaky ako vo verzii na cely semester.

Prednasky

1. Uvod do technolégie SDN (rozsah: 1 prednaska)

PrednaSka ma uviest Studenta do nedostatkov existujucich sieti. Z tychto
nedostatkov vyplyva potreba nového pristupu. Na ziklade tejto potreby ma prednaSka
predstavit’ technologiu SDN a jej historicky vyvoj.

Prednéska zahfiia:

e aktudlny stav informac¢no-komunika¢nych technolégii — popis klasickej architektiry
sieti a jej nedostatkov, potreba nového pristupu, ndstup virtualizacie

e Uvod do SDN technoldgie — ¢o je to SDN, rozdelenie datovej a riadiacej roviny siete,
prinos centralizovaného pristupu, programovatel'nost’, otvorenost’

e historiu SDN — technoldgie OpenSig, Active Networking, ForCES, Ethane
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2. Architektiuira SDN a jej terminologia (rozsah: 1 prednaska)
Vyvojom SDN dochadza k nejasnostiam v definicidch tykajucich sa architektary
SDN. Prednaska ma presne zadefinovat' architektiru SDN, ktora je aplikovatelna na
drvivl vac¢sinu existujucich SDN rieSeni.
Prednaska zahtna:
e SDN entity — zdroj (port, front, sietové zariadenie), sietové zariadenie (fyzické alebo
virtudlne), rozhranie (API, IPC, protokol), aplikacia
e roviny SDN — datova rovina, opera¢na rovina, riadiaca rovina, manazmentova rovina,
aplika¢na rovina
e abstrakéné vrstvy SDN — riadiaca abstrakéna vrstva (CAL), manazmentova abstrakéna
vrstva (MAL), abstrakéna vrstva sietovych sluzieb (NSAL), abstrakénd vrstva

zariadeni a zdrojov (DAL)

3. Protokol Openflow (rozsah: 1 prednaska)
OpenFlow je hlavny protokol, ktorého principy je nutné ovladat’ pre potrebu
cviceni. Predndska ma Studentovi sprostredkovat’ najdoleZzitejSie informécie o tomto

protokole.

Prednaska zahtna:
e popis komunikécie — nadviazanie reladcie medzi kontrolérom a prepinacom, typy sprav
e popis tabul’ky tokov — format tabul’ky tokov, porovnéavacie kritéria, instrukcie, akcie,
sady akcii, zoznamy akcii
e odliSnosti vo verziach protokolu Openflow (1.0 az 1.5) — nové porovnavacie kritéria
(Openflow Extensible Match), viacnasobny pocet tabuliek, zretazené spracovanie
(pipeline processing), nove typy tabuliek (group tables a meter tables), podpora MPLS

a VLAN tagov, podpora pripojenia viacerych kontrolérov

4. SDN rieSenia (rozsah: 1 prednaska)
Aby Studenti mali prehl'ad o technolégii SDN, musia poznat existujuice SDN

rieSenia. Prednaska ma popisat’ dostupné SDN rieSenia na trhu.

Prednaska zahtna:
e popis virtualnych SDN prepinacov — Open vSwitch, Indigo
e popis kontrolérov — POX, Floodlight, OpenDaylight, OpenMul, ONOS
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e popis dostupnych SDN HW prepinacov — Brocade, Pica8, HP, Juniper, Cisco

e popis komplexnych rieseni — Cisco ONE, Juniper Contrail

5. SDN aplikdcie v roznych prostrediach (rozsah: 1 prednaska)
SDN technoldgia nie je vyuzivana len v datovych centrach, ale je aplikovatelna do
inych roznych prostredi. Prednaska ma wuviest pripady pouzitia SDN v roznych

prostrediach.

Prednéska zahfia:

e SDN aplikacie v Campus sieti — nasadenie bezpecnostnych politik, zvySenie
bezpecnosti pristupu na internet

e SDN aplikdcie v sieti SP — manazment S§irky pdsma, Setrenie CAPEX a OPEX
nakladov, nastavenie politikk na PE (Provider Edge) smerovacoch alebo NNI
rozhraniach (Network-to-Network Interface), technologia MPLS-TE

e SDN aplikdcie vo WAN - pouzitie technologii NetFlow, sFlow pre optimalne
smerovacie rozhodnutia, pouzitie technolégie MPLS-TE v spolupréci s kontrolérom
pre optimalne cesty s prepinanymi navestiami (LSP), technoldgia Path Computation
Element (PCE) na vypocet optimalnej cesty medzi uzlami

e SDN aplikdcie v mobilnych sietach — centralizované riadenie prostredi viacerych
vyrobcov, vysSie tempo inovdcii, detailnejSie sietové riadenie, zlepSenda mobilita

manazmentu

6. Alternativne SDN technologie (rozsah: 1 prednaska)
OpenFlow nie je jediny SDN southbound protokol, o ktorom by Studenti mali
vediet. Predndska ma uviest’ iné alternativne SDN technologie, ktoré sa vyuzivaju v SDN

prostrediach.

Prednéska zahfiia popis protokolov:
e  YANG - historia, Struktara, rozdelenie konfigura¢nych a stavovych dat, modelovanie
e NETCONTF - historia, princip, moznosti, operacie, pouZitie
e OF-CONF — motivacia, architektura, pouZitie

e XMPP - alternativa ku protokolu Openflow, motivacia
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Cviéenia

1. Instaldcia Ubuntu a prepinaca Open vSwitch

Ciel’ cviCenia: insStalacia operacného systému Ubuntu vo VirtualBoxe, instalacia prepinaca
Open vSwitch a ovladanie zékladnych prikazov v tomto prepinaci

Potrebné nastroje: Oracle VirtualBox, Ubuntu Server, Open vSwitch

Popis: Studenti budi podas cvieni potrebovat vlastny virtudlny server so systémom
Ubuntu. Bud’ si tento systém nainStaluji sami alebo im bude rozdistribuovany uz
nainstalovany Ubuntu systém, ktory si importujii do prostredia VirtualBox. V systéme
Ubuntu si Studenti nainsStalujii virtudlny prepina¢ Open vSwitch. V tomto prepinaci si
odtestuju zdkladné prikazy, ako vytvdranie bridge rozhrani, priddvanie a vymazavanie
portov z bridge rozhrani, prikazy na odstraiiovanie chyb, logovacie prikazy a pod. Tieto
prikazy musia ovladat’ pre potrebu d’alSich cviceni. Na toto cvicenie nie je potrebna ziadna

topologia.

2. Praca s emulaénym ndstrojom Mininet

Ciel’ cvifenia: vytvorenie topoldgie v Mininete akonfiguracia vlastnych tokov
prostrednictvom Open vSwitcha

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Open vSwitch, Xming

Popis: Studenti si stiahnu predinstalovany obraz Mininetu a importuju ho do prostredia
VirtualBox. Spustia prostredie Mininet a pomocou zobrazovacieho servera Xming otvoria
grafické rozhranie miniedit. V rozhrani miniedit si vytvoria trividlnu topoldgiu s jednym
Open vSwitch prepinaom a dvomi virtudlnymi pocitacmi (Obr. 6). Najprv sa naucia
pracovat’ s prikazovym riadkom Mininetu aso vSetkymi jeho funkciami, ktoré budia
testovat’ na spominanej topologii. Dalej $tudentom bude ukazané, ako mozu konfigurovat
vlastné toky do prepinaca Open vSwitch pomocou nastroja ovs-ofctl. Hlavnou ulohou

cvic¢enia bude sfunk¢nit’ cez tento nastroj konektivitu medzi virtudlnymi pocitacmi.

3. Napojenie topoldgie v Mininete na kontrolér POX

Ciel’ cvicenia: napojenie Mininetu na kontrolér POX, odchytenie a analyza komunikécie
medzi kontrolérom a prepinacom, nastavenie QoS nad portami prepinaca

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Open vSwitch, Xming, Pox,

Wireshark, iperf
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Popis: Studenti spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho
servera Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria
topoldgiu s jednym Open vSwitch prepinacom, s jednym kontrolérom a Styrmi virtudlnymi
pocitaémi (Obr. 7). Dalej si $tudenti v rovnakom virtualnom serveri spustia kontrolér Pox,
ktory bude plnit funkciu L2 prepinada aneskor aj tilohu L3 smerovada. Studenti si
odchytia aanalyzuju OpenFlow 1.0 sprdvy medzi Open vSwitch prepinacom
a kontrolérom Pox pomocou Wiresharku. Studenti si vysk(3aji aj nastavit QoS na
konkrétny port Open vSwitch prepinaca a pomocou aplikécie iperf overia, ¢i sa QoS

nastavenia spravne aplikovali.

4. Napojenie topolégie v Mininete na kontrolér OpenMUL

Ciel’ cvicenia: napojenie Mininetu na kontrolér OpenMUL, odchytenie a analyza
komunikacie medzi kontrolérom a prepinacom

Potrebné nastroje: Oracle VirtualBox, Mininet VM, Ubuntu VM, Open vSwitch, Xming,
OpenMUL, Wireshark, tcpdump

Popis: Studenti spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho
servera Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria
topologiu s jednym Open vSwitch prepinacom, s jednym kontrolérom a dvomi virtudlnymi
po¢itaémi (Obr. 8). Studenti si spustia vo VirtualBoxe aj dal§i systém - Ubuntu, ktory
inStalovali na prvom cviceni. V prostredi Ubuntu stiahnu, skompiluju a spustia kontrolér
OpenMUL. Dalej §tudenti odchytia a analyzujii OpenFlow 1.3 spravy medzi Open vSwitch
prepinacom a kontrolérom OpenMUL pomocou Wiresharku a aplikacie tcpdump. Studenti
si naStuduju dokumentéaciu k CLI rozhraniu OpenMUL kontroléra a prostrednictvom tohto

rozhrania zakézu komunikaciu medzi virtualnymi pocita¢mi.

5. Mikrotik zariadenie a kontrolér OpenMUL

Ciel’ cvicenia: spustenie systému OpenWrt v Mikrotik smerovaci, napojenie Open
vSwitcha v OpenWrt na kontrolér OpenMUL, riadenie komunikacie medzi fyzickymi
pocitaémi

Potrebné nastroje: Oracle VirtualBox, Ubuntu VM, Open vSwitch, OpenMUL, Mikrotik

smerovac, winbox
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Popis: Studenti budii pracovat’ vo dvojiciach. Kazd4 dvojica bude mat k dispozicii jeden
Mikrotik smerovaé. Studenti si zapoja svoje poéitate do portu 2 a 3 na Mikrotik smerovagi
a port 1 pripoja do lokalnej siete katedry. Na Mikrotik smerova¢ sa napoja pomocou
aplikacie winbox a cez funkciu Metarouter si spustia operacny systém OpenWRT,
v ktorom bude implementovany prepinaé Open vSwitch. Studenti nakonfiguruji Open
vSwitch podla potreby. Dalej sispustia vo VirtualBoxe systém Ubuntu a spustia
OpenMUL kontrolér. Open vSwitch napoja na OpenMUL kontrolér. Studenti vyuziju
poznatky z predoslych cviceni a budi manipulovat’ s komunikéaciou medzi ich pocitacmi

prostrednictvom OpenMUL kontroléra.

6. Prepojenie dvoch virtudlnych prepinacov cez GRE tunel

Ciel’ cvicenia: prepojenie virtudlnych prepinadov beZziacich na rozlicnych fyzickych
pocitacoch cez GRE tunel, odchytenie a analyza komunikécie

Potrebné nastroje: Oracle VirtualBox, Open vSwitch, Mininet VM, Xming, Wireshark
Popis: Studenti budd pracovat vo dvojiciach. Vytvoria si fyzicka topolégiu (Obr. 9)
a nakonfiguruji smerovace tak, aby bola moznd konektivita medzi pocitami. Obaja
Studenti si spustia prostredie Mininet vo VirtualBoxe a pomocou zobrazovacieho servera
Xming otvoria grafické rozhranie miniedit. V rozhrani miniedit si vytvoria virtudlnu
topologiu s jednym Open vSwitch prepina¢om a dvomi virtudlnymi pocitaémi (Obr. 6).
Studenti nastavia virtualne pocitate tak, aby dokopy vietky 4 virtualne po¢itade mali
rozdielne IP adresy z rovnakej siete. Nasledne obaja Studenti vytvoria GRE tunel medzi
svojimi virtudlnymi prepinaémi a odtestuju konektivitu medzi svojimi virtualnymi
pocitami navzdjom. Nakoniec Studenti odchytia a analyzujii komunikdciu pomocou

Wiresharku.

5.4 DalSie moZnosti skimania SDN na KIS

SDN ponuka takmer neobmedzené moznosti pre obohatenie vyucby na KIS. Pri
rieSeni diplomovej prace som sa stretol s rieSeniami, ktoré by mohli pomoct’ rozsirit

vyucbu SDN, resp. by mohli byt’ aplikované ako navrhy na zadverec¢né prace.

Prvy postreh sa tyka grafického rozhrania Avior vo verzii 2.0  (web:
http://sdn.marist.edu/avior). Avior 2.0 podstatne zjednoduSuje pracu s kontrolérom cez
webové rozhranie, o méze pomdct’ vylepsit’ vyucbu SDN. Aktudlne Avior 2.0 podporuje

kontroléry ako OpenDayLight, Floodligh, Ryu a OpenMUL. Ked'Ze pocas rieSenia prace
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mi nezostalo viac ¢asu na preStudovanie Avior 2.0 rozhrania, navrhujem, aby Studenti

pocas projektovej vyucby preskumali jeho moznosti.

Na KIS je implementovand cloudova platforma OpenStack. Dalsia moznost
skiimania by mohla spocivat’ v integracii platformy OpenContrail do OpenStacku na KIS.
OpenContrail riesenie je spomenuté v kapitole 4.4.2 vramci SDN rieSenia Juniper
Contrail. Tato kombinécia platforiem by mohla priniest mnoho vyhod do vyucovacieho

procesu na KIS.

Dal§im zaujimavym navrhom na skumanie je technoldgia POF (Protocol Obvious
Forwarding) od spolo¢nosti Huawei. Toto open source rieSenie je dostupné na adrese
http://'www.poforwarding.org/. POF sa zameriava na vylepSenie protokolu OpenFlow
o flexibilnej$i programovaci model, v ktorom prepinate nie s limitované

preddefinovanymi protokolmi alebo preposielacimi pravidlami.

Na koniec by som chcel spomenut’ kontrolér ONOS, ktory je popisany v kapitole
4.2.5. ONOS ponuka mnozstvo spdsobov pouzitia s réznymi sietovymi technologiami
a protokolmi. ONOS je velmi pestry kontrolér, ktory odpori€am na podrobnejSie

preskiimanie pre ucely vyucovania SDN na KIS.
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6  Implementacia protokolu OpenFlow 1.3 do Mikrotiku

Mojim cielom bolo implementovat’ podporu protokolu OpenFlow vo verzii 1.3 do
zariadenia RouterBoard RB951Ui-2HnD. Pre splnenie tejto poziadavky bolo nutnost'ou na

zariadenie nainStalovat’ opera¢ny systém OpenWrt.

K dispozicii st dve moznosti ako spustit OpenWrt na Mikrotik zariadeni. Prva
moznost’ je nainstalovat’ systém na interna flash pamét. Druhd moznost’ je vyuzit' novu
funkciu systému RouterOS tzv. MetaRouter (od verzie 3.21), ktory umoznuje spustit’

OpenWrt ako virtualnu inStanciu.

Ako vychodiskové rieSenie pre podporu protokolu OpenFlow som si zvolil

softvérovy prepina¢ Open vSwitch, ktory bolo potrebné integrovat’ do systému OpenWrt.

6.1 Problémové rieSenie

Zvolil som si aktudlnu stabilnti verziu OpenWrt s ndzvom Chaos Calmer (15.05),
balik Open vSwitch vo verzii 2.3.0 pre verziu Chaos Calmer a opera¢ny systém Ubuntu

14.04, na ktorom som OpenWrt pre platformu Mikrotik skompiloval.

Po spusteni systtmu OpenWrt na zariadeni RB951Ui-2HnD som zacal s
testovanim. Prvy problém, ktory som musel vyriesit’, sa tykal rozhrani smerovaca. Systém
rozpoznaval len rozhranie ethO (port 1 na zariadeni) a rozhranie ethl (porty 2-5 na
zariadeni), ktoré predstavovalo klasicky prepina¢. Pre naSe Ucely bolo nevyhnutné mat’ 5
konfigurovatelnych rozhrani odpovedajicich piatim portom smerovafa. RieSenie bolo

rozhranie ethl rozdelit’ do viacerych VLAN sieti.
Do konfiguracného stiboru /etc/config/network som pridal nasledovné riadky.

config switch
option name 'switch(Q'
option reset 'l’
option enable_vlan 'l'
option enable_learning '0'

config interface 'lanl’
option ifname 'ethl.l’
option proto 'static’

config interface 'lan2’
option ifname 'ethl.2’
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option proto 'static’

config interface 'lan3’
option ifname 'ethl.3’
option proto 'static’

config interface 'lan4’
option ifname 'ethl.4’
option proto 'static’

config switch_vlan
option device 'switch('
option vlan '4'
option vid '4'
option ports 'Ot 1'

config switch_vlan
option device 'switch('
option vlan '3’
option vid '3’
option ports '0t 2'

config switch_vlan
option device 'switch0'
option vlan 2’
option vid 2’
option ports '0t 3'

config switch_vlan
option device 'switch('
option vlan 'l'
option vid 'l’
option ports '0t 4’

Vytvoril som tak 4 nové rozhrania (ethl.1 — VLAN 1, eth1.2 — VLAN 2, eth1.3 — VLAN 3,

ethl.4 — VLAN 4), pricom kazdé rozhranie prisluchalo prave jednému portu na smerovaci.

Vsetko nasvedCovalo tomu, Ze mam k dispozicii 5 plnohodnotnych, logicky
oddelenych rozhrani. Nastal vSak druhy problém, ktory sa tykal aplikacie Open vSwitch
a vytvarania bridge rozhrani v Linuxe vSeobecne. Ked’ som vytvoril bridge rozhranie
z viacerych ,,podrozhrani“ napr. spojenim ethl.3 aethl.4, tak komunikéicia sa zacala
rozpadavat’. Po odchyteni komunikacie bolo mozné vidiet, ze niektoré pakety sa stracaju.
Po preskiimani vSetkych moZnosti som usudil, Ze tento problém nevyrieSim a méZem ho

pokojne oznacit’ za ,,bug* samotného OpenWrt systému. Aj ked balik Open vSwitch, ktory
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som skompiloval pre verziu Chaos Calmer bol stabilny a plne funkény, musel som sa

vratit k povodnému systému zariadenia RouterOS.

6.2 Vysledné rieSenie

Druhou moznostou ako prevadzkovat’ syst¢ém OpenWrt na Mikrotik zariadeni je
spustit’ ho ako virtudlnu inStanciu pomocou funkcie Metarouter v systéme RouterOS.
Zvolil som si star§iu stabilnu verziu OpenWrt Attitude Adjustment (12.09), rovnaky balik
Open vSwitch vo verzii 2.3.0 a operacny systém Ubuntu 14.04, na ktorom som OpenWrt
pre platformu Metarouter skompiloval. Skompilovany systém OpenWrt s Open vSwitchom

pre platformu Metarouter je prilozeny na DVD k diplomovej praci.

Po spusteni systému OpenWrt cez funkciu Metarouter bolo dblezité overit’ stabilitu
beziaceho systému, pretoze funkcia Metarouter je vysoko experimentdlna anie moc
stabilna. OpenWrt verzia Attitude Adjustment pre platformu Metarouter sa mi osvedcila
ako vel'mi stabilna. Systém ani raz nespadol za 10 hodin prevadzky. Avsak balik Open
vSwitch skompilovany pre tito platformu je miestami nestabilny. Ak aplikacia necakane
spadne staci ju reStarovat prikazom /etc/init.d/openvswitch restart. Napriek tomu je toto

rieSenie plne funk¢né a osvedcilo sa mi ako vyhovujuce pre potreby diplomovej prace.
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Zaver

Hlavnym cielom priace bolo vyhotovit koncept vyucovania SDN v ramci
Studijného programu Aplikované sietové inzinierstvo v predmete Integracia sieti.
K naplneniu tohto ciel'a som na zacCiatku vypracoval analyzu sucasného stavu vyucovania
SDN vo svete. Dalej som sa teoreticky a prakticky oboznamil s technolégiou SDN. Ked’

som ziskal dostatocne vel'a informadcii, vypracoval som samotny ndvrh vyuc¢ovania SDN.

Ako podklad pre navrh vyucovania SDN som vybral potrebné komponenty. To
pozostavalo z vyberu virtudlneho SDN prepinaca Open vSwitch, kontroléra OpenMUL,
opera¢ného systému Ubuntu, hypervizora VirtualBox a hardvérového zariadenia znacky

Mikrotik.

Do Mikrotik zariadenia som implementoval prepina¢ Open vSwitch
prostrednictvom opera¢ného systému OpenWrt. OpenWrt systém je prevadzkovany
v Mikrotik zariadeni ako virtudlna inStancia cez jeho funkciu Metarouter. Tymto som

dosiahol v zariadeni plna podporu protokolu OpenFlow 1.3.

Dalej som navrhol zariadenie KIS laboratéria B301, v ktorom by mala prebiehat
vyucba SDN. Toto laboratdrium by mohlo pozostavat’ z komponentov, ktoré som uviedol
vys§ie. Do navrhu som zadlenil, kde budii komponenty mojho SDN rieSenia umiestnené,

ako a za akym ucelom budl pouZzivané.

V poslednej faze rieSenia diplomovej prace som navrhol a vypracoval podklady pre
prednasky a cvicenia v dvoch verzidch — verzia pre vyu¢bu SDN na cely semester a verzia
pre vyucbu SDN na polovicu semestra. Pri vypracovani praktickych tloh pre cvi¢enia som
vyuzil emulacné prostredie Mininet, v ktorom je mozné vytvorit lubovolni SDN

topologiu.

Na koniec som uviedol d’alSie mozZnosti skimania SDN na KIS s vyuZitim vo

vyucovani.

62


Pokyny_pre_vypracovanie_ZP.docx#Záver

FRI UNIZA DIPLOMOVA PRACA

Zoznam pouZzitej literatary

[1]

(2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

LwSoftware-Defined Networking: The New Norm for Networks,” [Online]. Dostupné
na: https://www.opennetworking.org/images/stories/downloads/sdn-resources/white-

papers/wp-sdn-newnorm.pdf. [Cit. 10. 4. 2016].

P. Goransson a C. Black, Software Defined Networks A Comprehensive Approach,
Elsevier Inc, 2014.

»ODN Is Business, OpenFlow Is Technology,”“ [Online]. Dostupné na:
http://www.networkcomputing.com/networking/sdn-business-openflow-

technology/53316220. [Cit. 10. 4. 2016].

E. Haleplidis, K. Pentikousis, S. Denazis, J. Hadi Salim, D. Meyer a O. Koufopavlou,
»Software-Defined Networking (SDN): Layers and Architecture Terminology,* 2015.
[Online]. Dostupné na: https://tools.ietf.org/html/rfc7426.

W. Braun a M. Menth, ,Software-Defined Networking Using OpenFlow:
Protocols,Applications and Architectural Design Choices,” 2014. [Online]. Dostupné
na: http://www.mdpi.com/1999-5903/6/2/302/pdf. [Cit. 10. 4. 2016].

»OpenFlow, [Online]. Dostupné na

http://yuba.stanford.edu/cs244wiki/index.php/Overview. [Cit. 10. 4. 2016].

,»What is Open vSwitch (OVS)?2,« [Online]. Dostupné na:
https://www.sdxcentral.com/resources/open-source/what-is-open-vswitch/. [Cit. 10. 4.

2016].

,»Indigo Virtual Switch,* [Online]. Dostupné na:
http://www.projectfloodlight.org/indigo-virtual-switch/. [Cit. 10. 4. 2016].

,»Cisco Virtual Topology System: Data Center Automation for Next-Generation Cloud
Architectures White Paper, [Online]. Dostupné na:
http://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/virtual-

topology-system/white-paper-c11-734904.html. [Cit. 10. 4. 2016].

63



FRI UNIZA DIPLOMOVA PRACA

[10],,POX,“ [Online]. Dostupné na: http://searchsdn.techtarget.com/definition/POX. [Cit.
10. 4. 2016].

[11] S. Kaur, J. Singh a N. Ghumman Singh, ,Network Programmability Using POX
Controller,* [Online]. Dostupné na:

http://www.sbsstc.ac.in/icccs2014/Papers/Paper28.pdf. [Cit. 10. 4. 2016].

[12] ,,Floodlight,”“ [Online]. Dostupné na: http://www.projectfloodlight.org/floodlight/.
[Cit. 10. 4. 2016].

[13],,LITHIUM OVERVIEW [Online]. Dostupné na:
https://www.opendaylight.org/lithium. [Cit. 10. 4. 2016].

[14] ,,OPENMUL CONTROLLER,* [Online]. Dostupné na:
http://www.openmul.org/openmul-controller.html. [Cit. 10. 4. 2016].

[15],,Open Network Operating System (ONOS),“ [Online]. Dostupné na:
https://www.sdxcentral.com/projects/on-lab-open-network-operating-system-onos/.

[Cit. 10. 4. 2016].
[16] M. Krska, Softvérovo-definované siete, 2015.

[17] 1. Turus, ,,OpenFlow Technology Investigation Vendors Review on OpenFlow
implementation,* 2012. [Online]. Dostupné na:
https://www.terena.org/activities/netarch/ws1/slides/turus-openflow-211112-

JRAL.pdf.

[18],,What is the Cisco ONE Controller?, [Online]. Dostupné na:

https://www.sdxcentral.com/resources/cisco/cisco-one-controller/. [Cit. 10. 4. 2016].

[19],,Contrail Architecture,* [Online]. Dostupné na:
http://www.juniper.net/us/en/local/pdf/whitepapers/2000535-en.pdf. [Cit. 10. 4.
2016].

[20] ,,Mininet Overview,* [Online]. Dostupné na: http://mininet.org/overview/. [Cit. 10. 4.

2016].

[21],,EstiNet 9.0 OpenFlow Network Simulator and Emulator,” [Online]. Dostupné na:

https://www.sdxcentral.com/products/estinet-8- 1 -openflow-network-simulator-and-

64



FRI UNIZA DIPLOMOVA PRACA

emulator/. [Cit. 10. 4. 2016].

65



FRI UNIZA DIPLOMOVA PRACA

Zoznam priloh

Priloha A Vypracovanie praktickych tloh pre cvicenia

Priloha B Obsah DVD

66


Pokyny_pre_vypracovanie_ZP.docx#Prílohy

FRI UNIZA DIPLOMOVA PRACA

Prilohy

67



FRI UNIZA DIPLOMOVA PRACA

Priloha A: Vypracovanie praktickych uloh pre cvi¢enia

Cvicenie 1: InStalacia Ubuntu a Open vSwitcha vo VirtualBoxe

1. Stiahneme obraz systému Ubuntu Server 14.04 LTS podla architektiry procesora zo
stranky http://www.ubuntu.com/download/server .

2. Vytvorime novy virtudlny server (VM) vo VirtualBoxe, zaddme jeho meno, typ

a verziu systému.

2ix|

Name and operating system

Please choose a descriptive name for the new virtual machine and select the
type of aperating system you intend to install on it. The name you choose wil
be used throughout VirtualBox to identify this machine.

Name: [ubuntu

Type: [Linux = |
Version: [Ubuntu (32-bit) =
Expert Mode < Back | Next > I Cancel
Zvolime velkost RAM.

Vytvorime novy virtualny hard disk.
Zvolime typ hard disku na VDI.
Zvolime fixovanu velkost disku.
Zvolime velkost disku na 5GB.

Vytvori sa VM Ubuntu, ktort nastavime takto:

® N kAW

¢ do optickej mechaniky vlozime obraz Ubuntu, ktory sme stiahli

e nastavime sietovu kartu, ktorou sa pripajame do internetu a zvolime moznost’ Bridged
Adapter.

9. Spustime Ubuntu VM.

10. Spustime inStalaciu Ubuntu vyberom anglického jazyka.

11. Vyberieme moznost’ Install Ubuntu Server.

12. Vyberieme jazyk inStalacie vyberom anglického jazyka (English).

13. Vyberieme lokaciu other->Europe->Slovakia.

14. Vyberieme lokalitu pre nastavenia klavesnice na United States —en_US.UTF-8.

15. Pri detekcii rozlozenia klavesnice zvolime moznost’ No.
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16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

27

35.
36.
37.

38.
39.
40.

Nastavime klédvesnicu a rozlozenie klavesnice na English(US).
Zadéame si 'ubovolny hostname, napriklad server.

Zadame meno pouzivatela.

Zadame prihlasovacie meno pre tohto pouZzivatel’a.

Zvolime heslo pre tohto pouzivatel'a a nasledne ho zopakujeme.
Povolime zasifrovanie domovskej zlozky zvolenim Yes.
Potvrdime spravnost’ ¢asovej zony Yes/No.

Zvolime Guided — use entire disk.

Zvolime vytvoreny hard disk.

ZapiSeme zmeny na disk zvolenim moznosti Yes.

Pri konfiguracii balickovacieho manazéra nevypliiame nic.

. Zvolime moznost’ No automatic updates.
28.
29.
30.
31.
32.
33.
34.

Pri vybere softvéru na instalovanie nemusime zvolit’ nic.

Nainstalujeme Grub Boot loader na hlavna boot particiu zvolenim moznosti Yes.
Potvrdime hotovu instalaciu zvolenim moznosti Continue.

Prihlasime sa pod menom a heslom, ktoré sme zvolili pri inStalacii.

Aktualizujeme systém zadanim prikazu sudo apt-get update.

Nainstalujeme Open vSwitch prikazom sudo apt-get install open vswitch-switch.
Skontrolujeme funk¢nost’ Open vSwitcha cez prikaz sudo ovs-vsctl show, vypis by mal
zobrazit’ verziu Open vSwitcha.

Vytvorime bridge rozhranie ovsbr prikazom sudo ovs-vsctl add-br ovsbr.
Skontrolujeme, ¢i sa bridge rozhranie pridalo pomocou prikazu ifconfig.

Priddme rozhranie napr. eth0 do bridge rozhrania prikazom sudo ovs-vsctl add-port
ovsbr eth0.

Overime ¢i sa rozhranie pridalo do bridge rozhrania prikazom sudo ovs-vsctl show.
Odstranime rozhranie z bridge rozhrania prikazom sudo ovs-vsctl del-port ovsbr ethO.

Odstranime bridge rozhranie prikazom sudo ovs-vsctl del-br ovsbr ethO.

Cvicenie 2: Praca s emula¢nym nastrojom Mininet

1.
2.

Spustime Windows VM.
Stiahneme, nainStaluyjeme a  spustime  aplikdciu Xming zo  stranky

https://sourceforge.net/projects/xming/ vo Windows VM.
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o e =2

[S—
[S—

12

Stiahneme si obraz Mininetu Z0 stranky
https://github.com/mininet/mininet/wiki/Mininet-VM-Images.

Rozbalime zip archiv s oboma subormi (jeden typ .vdmk a druhy .ovf) a pomocou
suboru s koncovkou .ovf importujeme Mininet VM do VirtualBoxu. Stac¢i tento sibor
spustit’ a automaticky sa otvori VirtualBox s ponukou importovania VM.

Vytvori sa VM Mininetu, ktort nastavime takto:

prestavime systémovua pamét’ (Settings ->System->Motherboard) na 2GB

nastavime sietovu kartu , ktorou sa pripajame do internetu a zvolime moznost’ Bridged
Adapter (Settings ->Network->Adapter 1).

Spustime VM Mininetu.

Prihlasime sa prihlasovacimi udajmi, username: mininet, password: mininet.

Pomocou prikazu ifconfig zistime, aktl IP adresu ndm priradil DHCP server.

Otvorime aplikaciu putty vo Windows VM a v nastaveniach vyhladdme polozku

(Connection->SSH->X11) a zaSkrtneme Enable X11 forwarding.

. Pripojime sa prostrednictvom putty na IP adresu mininetu cez SSH, prihlasovacie udaje

su rovnaké ako v bode 7.

. Vo vytvorenej relacii v putty zadame prikaz sudo ~/mininet/examples/miniedit.py

a otvori sa nam grafické rozhranie miniedit.

. Vytvorime si topologiu podl'a obrazka.

X Minidit

File Edit Run Help

Q-

!

/18]
N\

h2

13. V Edit->Preferences zaskrtneme Start cli a IP Base nastavime na 10.0.0.0/24.

14. Pocitacu hl nastavime IP adresu 10.0.0.1/24 a pocitacu h2 nastavime IP adresu

10.0.0.2/24 (stlac¢ime pravé tlacitko mySi na pocitac a vyberieme properties).

15. V Run spustime topologiu kliknutim na Run.
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16. V putty okne sa spusti mininet CLI rozhranie. Studenti by si mali pozriet’ a vyskiisat
vSetky moZznosti tohto rozhrania cez prikaz help. V pripade nejasnosti si moézu pozriet
dokumentéciu na stranke http://mininet.org/walkthrough/.

17. Konektivita medzi virtudlnymi pocitacmi hl ah2 by nemala fungovat. Overit
konektivitu mozete cez Mininet CLI rozhranie prikazmi h1 ping h2 alebo h2 ping hl.

18. Nakonfigurované toky si mdézeme pozriet pomocou prikazu sh ovs-ofctl dump-flows
sl. Vypis by mal byt’ prazdny.

19. Pre sfunk¢énenie konektivity medzi virtudlnymi pocitacmi hl a h2 nakonfigurujeme dva
toky prikazmi sh ovs-ofctl add-flow sl "in_port=1,nw_dst=10.0.0.2,actions=output:2"

a sh ovs-ofctl add-flow s1 "in_port=2,nw_dst=10.0.0.1,actions=output:1".

Cvicenie 3: Napojenie topoldgie v Mininete na kontrolér POX

1. Spustime Windows VM.
2. Stiahneme, nainStalujeme a  spustime aplikdciu  Xming zo  stranky
https://sourceforge.net/projects/xming/ vo Windows VM.

Spustime si Mininet a miniedit presne tak ako na cviceni 2.

4. Vytvorime si topoldgiu podl'a obrazka.
XMiniE‘dit -

f . =

=

C| :

= c

— Y

?} Pl | \E~]\

S mm e

5. Kontrolér ¢l nastavime podl'a obrazka. (stla¢ime pravé tlacitko mySi na kontrolér

a vyberieme properties).
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X Controller Details 2

Controller Port: 6633

Controller Type: Remote Controller -4]

~Remote/In-Band Controller-
IP Address: |127.0.0.1

Name:|c1 |

Protocol: TCP -~

[ OK ‘ Cancel '

10.

11.
12.
13.

14.

15.

16.

V Edit->Preferences zaskrtneme Start cli a IP Base nastavime na 10.0.0.0/24.

Pocitacu hl nastavime IP adresu 10.0.0.1/24, pocitacu h2 10.0.1.2/24, pocitacu h3
10.0.0.3/24, pocitacu h4 10.0.1.4/24 (stlacime pravé tlacitko mysi na pocitac
a vyberieme properties).

V Run spustime topoldgiu kliknutim na Run.

Otvorime si d’al$iu ssh relaciu na mininet pomocou putty, prihlasime sa a dostaneme sa
do zlozky kontroléra pox prikazom cd /home/mininet/pox.

Spustime POX kontrolér, ktory bude plnit' Glohu L2 prepinaca prikazom ./pox.py
log.level --DEBUG forwarding.12_learning

Overime konektivitu medzi hl a h3, h2 a h4 prikazmi h1 ping h3 a h2 ping h4.
Pozrieme si toky pomocou prikazu dpctl dump-flows.

Na odchytenie komunikicie moZzeme pouzit Wireshark. Pre pouZitie Wiresharku si
potrebujeme otvorit’ nova SSH relaciu v putty s Mininet VM. Ako obyc¢ajne musime
povolit’ X11 forwarding. Prihlasime sa a zaddme prikaz sudo wireshark, ktory ndm
otvori okno Wiresharku.

Vo Wiresharku odchytime komunikaciu na rozhrani 100 a do filtra zadame of. Teraz by
sme mali vidiet OpenFlow 1.0 spravy, ktoré prebiehaji medzi prepinacom
a kontrolérom.

Zastavime kontrolér POX prikazom CTRL+C a spustime POX tentokrat ako L3
smerova¢ prikazom ./pox.py forwarding.I3_learning --fakeways=10.0.0.254,
10.0.1.254, kde 10.0.0.254 je predvolend bréna pre pocitace zo siete 10.0.0.0/24 a
10.0.1.254 je predvolena brana pre pocitace zo siete 10.0.1.0/24.

Nastavime predvolené brany smerovac¢om hl az h4 v Mininet CLI rozhrani prikazmi:

e hl route add default gw 10.0.0.254

e h2 route add default gw 10.0.1.254

e h3 route add default gw 10.0.0.254
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17.
18.
19.

20.

21.

22.

e h4 route add default gw 10.0.1.254

Overime konektivitu medzi hl a h4, h2 a h3, hl a h2.

Pozrieme si toky pomocou prikazu dpctl dump-flows.

Prikazom sh ovs-vsctl set Interface sl-ethl ingress_policing_rate=1000 nastavime
portu s1-ethl maximalnu povolenu rychlost’ na 1000 kb/s.

Prikazom sh ovs-vsctl set Interface sl-ethl ingress_policing burst=100 nastavime
portu sl-ethl maximalne mnozstvo dat, ktoré moéze pretiect portom nad ramec
povolenej rychlosti.

Otvorime si okno miniedit a otvorime si termindl poc¢itacov hl a h3 (pravé tlacitko
mys$i na pocitac a klikneme na terminal).

Funkénost’ QoS politiky overime pomocou programu iperf. V terminali h3 zapneme
iperf server prikazom iperf —s a v terminali hl zapneme klienta prikazom iperf —c

10.0.0.3. Zhodnotime vysledky merani.

Cvicenie 4: Napojenie topologie v Mininete na kontrolér Floodlight

Spustime Windows VM.

Stiahneme, nainStaluyjeme a  spustime  aplikaciu  Xming zo  stranky
https://sourceforge.net/projects/xming/ vo Windows VM.

Spustime si Mininet a miniedit.

Spustime si Ubuntu VM, ktori sme vytvorili na prvom cviceni.

Do Ubuntu nainStalujeme potrebné sucasti pre kontrolér Floodlight prikazom sudo apt-
get install build-essential default-jdk ant python-dev eclipse.

Stiahneme Floodlight verziu 0.90 a skompilujeme prikazmi:

e wget https://github.com/floodlight/floodlight/archive/v0.90.tar.gz

e tar xvf v0.90.tar.gz

e cd floodlight-0.90

e ant

e sudo mkdir /var/lib/floodlight

e sudo chmod 777 /var/lib/floodlight

Prikazom ifconfig si pozrieme a zapamitame IP adresu Ubuntu VM, ktorti ndm priradil
DHCP server.

Spustime Floodlight prikazom java -jar target/floodlight.jar.
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9. Cez l'ubovolny prehliada¢ sa pripojime na webové rozhranie Floodlightu pomocou
adresy http://[ip adresa Ubuntu VM]:8080/ui/index.html

10. V Mininete cez mininedit si vytvorime topologiu podl'a obrazka.

X Minitdit

a

- c

C -

= ¢

B N

11.

12.

17.

18.

19.

Kontrolér cO nastavime na typ Remote Controller a IP adresu na adresu Ubuntu VM.
(stlacime pravé tlacitko mysi na kontrolér a vyberieme properties).

V Edit->Preferences zasSkrtneme Start cli a [P Base nastavime na 10.0.0.0/24.

. Pocitacu hl nastavime IP adresu 10.0.0.1/24 a pocitacu h2 nastavime IP adresu

10.0.0.2/24 (stla¢ime pravé tlacitko mysi na pocita¢ a vyberieme properties).

. 'V Run spustime topoldgiu kliknutim na Run.

. V prehliadaci vo webovom rozhrani kontroléra Floodlight by sme mali vidiet’ prepinac

sl. Ked’ spravime ping z h1 na h2, mali by sme vidiet’ aj virtudlne pocitace.

.Na odchytenie komunikécie zo strany Mininetu moZeme pouzit Wireshark alebo

tcpdump. Pre pouzitie Wiresharku si potrebujeme otvorit’ nova SSH relaciu v putty
s Mininet VM. Ako obyc¢ajne musime povolit’ X11 forwarding. Prihlasime sa a zadadme
prikaz sudo wireshark, ktory ndm otvori okno Wiresharku.

Vo Wiresharku odchytime komunikéaciu na rozhrani ethO a do filtra zaddme of. Teraz
by sme mali vidiet OpenFlow 1.0 spravy.

Na odchytenie komunikécie zo strany Ubuntu mézZzeme pouzit aplikaciu tcpdump
prikazom tcpdump —i ethO —w capture.pcap. Musime si vSak otvorit’ d’alSiu tty relaciu
pre Ubuntu vo VirtualBoxe pomocou klavesovej skratky pravé CTRL + F2.

Na ziskanie stboru capture.pcap potrebujeme v zlozke stymto siborom spustit’
jednoduchy http server prikazom python -m SimpleHTTPServer. Na tento server sa
pripojime cez prehliada¢ adresou http:/[ip adresa ubuntu]:8000/, stiahneme subor
capture.pcap a otvorime vo Wiresharku. Do filtra zaddme openflow. Teraz by sme mali

vidiet OpenFlow 1.0 spravy.
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20. Stiahneme apouzijeme aplikdciu Avior 1.3 vo Windows VM zo stranky

musime mat’

(JRE).

http://openflow.marist.edu/avior. Pre spustenie aplikdcie Avior,

nainsStalované prostredie Java Runtime Enviroment

(http://www.oracle.com/technetwork/java/javase/downloads/jre7-downloads-
1880261.html).
21. Spustime Avior a zadame IP adresu kontroléra (Ubuntu VM).

22. Po pripojeni na kontrolér, otvorime Static Flow Manager.

.E e wii’?‘f 2

File Help

Aviorvl3 # DPID Vendor Packets Bytes Flows

Nicira, Inc. 0 0 0

4 Overview 1 00:00:00:00:00:00:00:01

Controller

Switches
Devices
4 Tools
Static Flow Manager
Firewall

QoS

P
7] Static Flow Manager

File Help
Switches

00:00:00:00:00:00:00:01

Refresh I [

New Flow I [ Push l [ Clear ] E

VirtualNetworkFilter
LoadBalancer

Flow Name: | Flow Priority

[ Save J Remove All Actions

Remove

Action Parameter Value

New Action :

Flows

23. NaSou ulohou bude cez toto rozhranie znemoznit’ prechod ICMP paketov z hl na h2.
Moje rieSenie je nasledujuce. Klikneme na prepinac, ktory mame v kolonke Switches.
Klikneme na pridanie novej polozky New Flow. V tabul'ke tplne vpravo vyberieme
Match Parameter vyplnenim Network Source na 10.0.0.1 a Network Protocol na 0x01.
Zvolime New Action na output a parameter akcie Port vyplnime na 1. Ak mame tok
nakonfigurovany vlozime ho do tabulky prepinacov moznostou Push. V tomto

momente by mal byt’ tok pridany do prepinaca a ping medzi h1 a h2 by nemal ist.

Cvicenie 5: Napojenie topologie v Mininete na kontrolér OpenMUL

1. Spustime Windows VM.

2. Stiahneme, naindtalujeme a  spustime  aplikdaciu Xming zo  stranky

https://sourceforge.net/projects/xming/ vo Windows VM.
3. Spustime si Mininet a miniedit.

4. Spustime si Ubuntu VM, ktorti sme vytvorili na prvom cviceni.
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5. V Ubuntu nainstalujeme revizny systém Git prikazom sudo apt-get install git.

6. Stiahneme a skompilujeme OpenMUL kontrolér:

e git clone https://github.com/openmul/openmul.git
e cd openmul
e /build.sh

7. Spustime OpenMUL prikazom ./mul.sh start 12switch

8. Prikazom ifconfig si pozrieme a zapamétame IP adresu Ubuntu VM, ktort ndm priradil
DHCP server.

9. Pripojime sa na CLI rozhranie kontroléra OpenMUL pomocou putty cez adresu Ubuntu
VM na port 10000. Ovladanie rozhrania je zhrnuté v dokumente na adrese
https://github.com/openmul/openmul/blob/master/docs/openmul-cli-guide.pdyf.

10. V Mininete cez mininedit si vytvorime topoldgiu podl'a obrazka.

X Miniedit

o

- &

c ‘ ) c;o

c |

- I N
N\ -
il -

11. Kontrolér cO nastavime na typ Remote Controller, IP adresu na adresu Ubuntu VM
a port na 6653. (stlacime pravé tlacitko mySi na kontrolér a vyberieme properties).

12. V Edit->Preferences zaskrtneme Start cli, OpenFlow 1.3 a IP Base nastavime na
10.0.0.0/24.

13. Pocitacu hl nastavime IP adresu 10.0.0.1/24 apocitau h2 nastavime IP adresu
10.0.0.2/24 (stlac¢ime pravé tlacitko mySi na pocitac a vyberieme properties).

14. V Run spustime topologiu kliknutim na Run.

15. Na odchytenie komunikacie zo strany Mininetu mdézeme pouzit Wireshark alebo

tcpdump. Pre pouzitie Wiresharku si potrebujeme otvorit’ nova SSH reldciu v putty
s Mininet VM. Ako oby¢ajne musime povolit’ X11 forwarding. Prihlasime sa a zadame

prikaz sudo wireshark, ktory ndm otvori okno Wiresharku.
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16. Vo Wiresharku odchytime komunikaciu na rozhrani ethO a do filtra zaddme of. Teraz
by sme mali vidiet OpenFlow 1.3 spravy.

17. Na odchytenie komunikécie zo strany Ubuntu mézeme pouzit' aplikaciu tcpdump
prikazom sudo tcpdump —i ethO —w capture.pcap. Musime si vSak otvorit’ d’alSiu tty
relaciu pre Ubuntu vo VirtualBoxe pomocou skratky pravé CTRL + F2.

18. Na ziskanie suboru capture.pcap potrebujeme v zlozke stymto suborom spustit’
jednoduchy http server prikazom python -m SimpleHTTPServer. Na tento server sa
pripojime cez prehliada¢ adresou http://[ip adresa ubuntu]:8000/. Stiahneme stbor
capture.pcap a otvorime vo Wiresharku. Do filtra zaddme openflow_v4. Teraz by sme
mali vidiet OpenFlow 1.3 spravy.

19. Teraz mame na vyber ako toky medzi poc¢itaémi hl a h2 ovplyvnime. Ja som si zvolil
klasickti moZnost’ zakézat’ ICMP pakety z h1 na h2. Postup je nasledujtici. Otvorime si
OpenMUL CLI rozhranie a pozrieme si DPID prepinac¢a pomocou prikazu sh of-switch
all. V konfiguranom mode zaddme:

e mul-conf

e of-flow add switch [DPID prepinaca] smac * dmac * eth-type 0x0800 vid * vlan-
pcp * mpls-label * mpls-tc * mpls-bos * dip * sip 10.0.0.1/32 proto 1 tos * dport *
sport * in-port 1 table 0

e instruction write

e action-add drop

e action-list end

e commit

20. Overime, €1 prechadzaji ICMP pakety z h1 na h2 nastrojom ping.

Cvicenie 6: Mikrotik zariadenie a kontrolér OpenMUL

1. Spustime Windows VM.

2. Stiahneme a spustime aplikdciu winbox (http://www.mikrotik.com/download), ktorou
sa budeme pripdjat’ na Mikrotik smerovac.

3. Vytvoria sa dvojice. Kazda dvojica bude mat’ k dispozicii jeden Mikrotik smerovac.
Studenti si zapoja svoje poéitate do portu 2 a 3 na Mikrotik smerovaéi a port 1 pripoja

do lokalnej siete katedry. Jeden z dvojice si nastavi na Cisco sietovej karte IP adresu
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10.0.0.1/24 a druhy IP adresu 10.0.0.2/24. Sietova kartu na pripojenie do internetu
docasne obaja vypnu.

4. Pomocou aplikacie winbox sa pripojime na Mikrotik cez MAC adresu zariadenia.

5. Vsmerovati by mal byt nahraty stbor openwrt-mr-mips-rootfs.tar.gz, ktory je
prilozeny na DVD k mojej diplomovej praci. Ak nie, urcite bude subor spristupneny
Studentom na nahratie do zariadenia.

6. Tento subor importujeme do funkcie Metarouter Mikrotik zariadenia podl'a obrazka.

A Quick Set [=][E3]
Z CAPsMAN = Y| B @& | Backup Restore
Interf T :
iR File Name ¢ | Type Size Creation Time |
1 Wireless [l all_packages-mipsbe-6.34.2 zip zip file 13.4MB  Jan/02/1970 02:26:22
S€ Brdge (S 1if file 4288 KB Feb/27/2016 13:45:16
2% overmt mrmips ootfstargey  gzfie 61MB | Jan/02/157003:27:16
&% PPP Biaran.o, directory Feb/27/2016 13:45:06
= Switch (Dskins directory Jan/01/1970 02:00:02
“13 Mesh
gl P r MetaROUTERSs | Intefaces  Vitual Ethemet
3 i b
45 Routing | |Name ¢ |Memory...| Disk Si... |Used D...|Status
{2 System P mrl 24 15280 running
Queues Import Image
|| Files 2
¥, Start
= <=
B Radius Memory Size: |64 MiB Stop
=t V| Enabled
X Tools !
(] New Teminal Imported:

TIetzROUTER

7. K vytvorenej virtualnej inStancii systému OpenWrt priradime rozhrania smerovaca

etherl, ether2 a ether3.

MetaROUTERs Interfaces | Vitual Ethemet
+ I |
Vitual Machine  / ‘Type
mrl static
mrl static
mrl static
New VM Interface =1 E3
Vitual Machine: (TR ¥ -mp
Type: C dynamic & static
Satic ]merface: 3]
VM MAC Address: [02:AF-84FE:D2:8E
;
enabled

8. Otvorime si konzolu systému OpenWrt a prepiSeme subor /etc/config/network do tejto

podoby pomocou prikazu joe /etc/config/network:

config interface loopback
option ifname lo
option proto  static
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10.

11.

12.

13.

14.
15.
16.

17.

18.

19.

20.

option ipaddr 127.0.0.1
option netmask  255.0.0.0

config interface lan
option ifname ethQ

option proto  dhcp

Restartujeme OpenWrt prikazom reboot. Po reStarte by sme mali dostat’ IP adresu na
rozhranie ethO od DHCP servera.

Obcas sa konzolové okno v Metaroutri sprava zvlastne. Preto je vhodné pripojit’ sa na
OpenWrt prostrednictvom IP adresy rozhrania ethO cez telnet. Musime vSak na
pocitacoch povolit sietovu kartu do internetu.
V OpenWrt zapneme rozhrania ethl a eth2 prikazmi ifconfig ethl up a ifconfig eth2
up.

Vytvorime nové bridge rozhranie pomocou prikazu ovs-vsctl add-br ovsbr. Overime, ¢i
rozhranie je funkéné prikazmi ovs-vsctl show a ovs-dpctl show. Ak aplikacia Open
vSwitch padne, staci ju restartovat’ prikazom /etc/init.d/openvswitch restart.

Pridame do bridge rozhrania rozhrania eth1 a eth2 prikazmi

e ovs-vsctl add-port ovsbr ethl

e ovs-vsctl add-port ovsbr eth2

Spustime si Ubuntu VM a dostaneme sa do zlozky s kontrolérom OpenMUL.

Spustime OpenMUL prikazom ./mul.sh start 12switch

Prikazom ifconfig si pozrieme a zapamétame IP adresu Ubuntu VM, ktori nam priradil
DHCEP server.

Pripojime sa na CLI rozhranie kontroléra OpenMUL pomocou putty cez adresu Ubuntu
VM na port 10000. Ovladanie rozhrania je zhrnut¢ v dokumente na adrese
https://github.com/openmul/openmul/blob/master/docs/openmul-cli-guide.pdf.
Napojime Open vSwitch beZiaci v OpenWrt na kontrolér OpenMul prikazom ovs-vsctl
set-controller ovsbr tcp:[ip adresa Ubuntu]:6653.

Prikazom ovs-vsctl show skontrolujeme, ¢i vo vypise sa nachadza Controller
is_connected: true.

V CLI rozhrani OpenMUL konfigurujeme toky medzi pocitaémi Studentov podla

vlastnych potrieb, napriklad tym istym sposobom ako v predoslom cviceni.
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Cvicenie 7: Prepojenie dvoch Mininet topologii cez GRE tunel

1. Studenti budi robit’ po dvojiciach. Zapoja si topologiu, ako je znazornena na obrazku.

Smerovace nakonfiguruju tak, aby bola mozna konektivita medzi pocitacmi.

A
10.0.2.0/24

2

$

2. Spustime Windows VM.

3. Stiahneme, nainStalujeme a  spustime aplikdciu Xming zo  stranky
https://sourceforge.net/projects/xming/ vo Windows VM.

4. Zmenime typ sietovej karty (bridged adapter) pre Mininet VM vo VirtualBoxe zo
sietovej karty, pomocou ktorej sa pripajame na internet, na Cisco sietovu kartu.

5. Spustime Mininet.

6. Prvy z dvojice si nakonfiguruje rozhranie ethO a predvolent branu nasledovne:
e ifconfig ethO 10.0.1.2 netmask 255.255.255.0 up
e route add default gw 10.0.1.1 ethO

7. Druhy z dvojice si nakonfiguruje rozhranie ethO a predvolent branu nasledovne:
e ifconfig ethO 10.0.2.2 netmask 255.255.255.0 up
e route add default gw 10.0.2.1 ethO

8. 'V Mininete cez mininedit si vytvorime topoldgiu podl'a obrazka.

X Minieit

File Edit Run Help

on-

C

sl

/

h | |

'l

80



FRI UNIZA DIPLOMOVA PRACA

10.

1.

12.

13.

14.

15.

16.

V Edit->Preferences zaskrtneme Start cli, I[P Base nastavime na 10.0.0.0/24.

Jeden z dvojice nastavi pocitacu hl IP adresu 10.0.0.1/24 a pocitacu h2 10.0.0.2/24.
Druhy z dvojice nastavi pocitacu hl IP adresu 10.0.0.3/24 a pocitacu h2 10.0.0.4/24
(stlacime pravé tlacitko mys$i na pocitac a vyberieme properties).

V Run spustime topoldgiu kliknutim na Run.

V CLI rozhrani Minetu kazdy z dvojice overi konektivitu s druhou stranou pomocou
prikazu sh ping [IP adresa rozhrania ethO druhého pocitaca].

Kazdy z dvojice vytvori GRE tunel pomocou prikazu sh ovs-vsctl add-port sl gre --
set interface gre type=gre options:remote_ip=[IP adresa rozhrania ethO druhého
pocitaca].

Ak sa tunel vytvoril mala by fungovat’ konektivita medzi h1l a h2 pocitaémi jedného
Studenta s h1 a h2 pocita¢mi druhého Studenta.

Na odchytenie komunikacie moézeme pouzit Wireshark. Pre pouzitie Wiresharku si
potrebujeme otvorit' novi SSH relaciu v putty s Mininet VM. Ako obyCajne musime
povolit’ X11 forwarding. Prihldsime sa a zaddme prikaz sudo wireshark, ktory nam
otvori okno Wiresharku.

Vo Wiresharku odchytime komunikaciu na rozhrani eth0. V komunikécii by sme mali

vidiet GRE pakety.

Cvicenie 8: Prepojenie dvoch Mininet topologii cez VXLAN tunel

1.

2.
3.

Studenti budi robit’ po dvojiciach. Zapoja si topolégiu, ako je zndzornena na obrazku.

Smerovace nakonfiguruju tak, aby bola mozna konektivita medzi po¢itacmi.

A
10.0.2.0/24

Spustime Windows VM.

Stiahneme,  nainStaluyjeme a  spustime  aplikdciu  Xming zo  stranky

https://sourceforge.net/projects/xming/ vo Windows VM.
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Zmenime typ sietovej karty (bridged adapter) pre Mininet VM vo VirtualBoxe zo
sietovej karty, pomocou ktorej sa pripadjame na internet, na Cisco siet'ovu kartu.
Spustime Mininet.

Prvy z dvojice si nakonfiguruje rozhranie ethO a predvolent branu nasledovne:

e ifconfig ethO 10.0.1.2 netmask 255.255.255.0 up

e route add default gw 10.0.1.1 ethO

Druhy z dvojice si nakonfiguruje rozhranie ethO a predvolenu branu nasledovne:

e ifconfig ethO 10.0.2.2 netmask 255.255.255.0 up

e route add default gw 10.0.2.1 ethO

8. Spustime si miniedit.
9. V Mininete cez mininedit si vytvorime topoldgiu podl'a obrazka.
X MiniEdit
\x
L
~
— il
=< / \
N = .
= ‘ h1 h2 |
10. V Edit->Preferences zaskrtneme Start cli, IP Base nastavime na 10.0.0.0/24.

11.

13.

14.

Jeden z dvojice nastavi pocitacu hl IP adresu 10.0.0.1/24 a pocitacu h2 rovnaku IP
adresu 10.0.0.1/24. Druhy z dvojice nastavi pocitacu hl IP adresu 10.0.0.2/24 a
pocitacu h2 rovnaku IP adresu 10.0.0.2/24.

. V Run spustime topologiu kliknutim na Run.

Jeden z dvojice v CLI rozhrani Minetu nastavi rovnakia MAC adresu poc¢itacom hl a h2
prikazmi:

e hl ifconfig hl-ethO hw ether 00:00:00:00:aa:01

e h2 ifconfig hl-ethO hw ether 00:00:00:00:aa:01

Druhy z dvojice v CLI rozhrani Minetu nastavi rovnaki MAC adresu pocitacom hl
a h2 prikami

e hl ifconfig hl-ethO hw ether 00:00:00:00:aa:02

e h2 ifconfig hl-ethO hw ether 00:00:00:00:aa:02
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15. Kazdy z dvojice vytvori VXLAN tunel pomocou prikazu sh ovs-vsctl add-port s1 vxlan
-- set interface vxlan type=vxlan option:remote_ip=[IP adresa rozhrania ethO druhého
pocitaca] option:key=flow ofport_request=10

16. Jeden z dvojice si vytvori subor prikazom sh nano flows.txt, ktory bude obsahovat

nasledujuce toky:

table=0,in_port=1,actions=set_field:100->tun_id,resubmit(,1)
table=0,in_port=2,actions=set_field:200->tun_id,resubmit(,1)

table=0,actions=resubmit(, 1)

table=1,tun_id=100,dl_dst=00:00:00:00:aa:01,actions=output: 1
table=1,tun_id=200,dl_dst=00:00:00:00:aa:01,actions=output:2
table=1,tun_id=100,dl_dst=00:00:00:00:aa:02,actions=output: 10
table=1,tun_id=200,dl_dst=00:00:00:00:aa:02,actions=output: 10

table=1,tun_id=100,arp,nw_dst=10.0.0.1,actions=output: |
table=1,tun_id=200,arp,nw_dst=10.0.0.1,actions=output:2
table=1,tun_id=100,arp,nw_dst=10.0.0.2,actions=output: 10
table=1,tun_id=200,arp,nw_dst=10.0.0.2,actions=output: 10
table=1,priority=100,actions=drop

17. Druhy z dvojice si vytvori subor prikazom sh nano flows.txt, ktory bude obsahovat

nasledujuce toky:

table=0,in_port=1,actions=set_field:100->tun_id,resubmit(,1)
table=0,in_port=2,actions=set_field:200->tun_id,resubmit(,1)

table=0,actions=resubmit(,1)

table=1,tun_id=100,dl_dst=00:00:00:00:aa:02,actions=output:
table=1,tun_id=200,dl_dst=00:00:00:00:aa:02,actions=output:2
table=1,tun_id=100,dl_dst=00:00:00:00:aa:01,actions=output: 10
table=1,tun_id=200,dl_dst=00:00:00:00:aa:01,actions=output: 10

table=1,tun_id=100,arp,nw_dst=10.0.0.2,actions=output: 1
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table=1,tun_id=200,arp,nw_dst=10.0.0.2,actions=output:2
table=1,tun_id=100,arp,nw_dst=10.0.0.1,actions=output: 10
table=1,tun_id=200,arp,nw_dst=10.0.0.1,actions=output: 10

table=1,priority=100,actions=drop

18. Obaja aplikuju toky prikazom sh ovs-ofctl add-flows s1 flows.txt.

19. Ak sa toky aplikovali sprdvne mala by fungovat’ konektivita medzi hl pocitacom
prvého Studenta s hl pocitacom druhého Studenta, takisto aj medzi h2 pocitaom
prvého Studenta s h2 pocitatom druhého Studenta. Dolezité je si uvedomit, ze
prebiehaju dve rozdielne komunikacie odlisené cez VXLAN idendifikator VNI

20. Na odchytenie komunikacie moZzeme pouzit Wireshark. Pre pouzitie Wiresharku si
potrebujeme otvorit’ novit SSH relaciu v putty s Mininet VM. Ako obyc¢ajne musime
povolit X11 forwarding. Prihlasime sa a zadame prikaz sudo wireshark, ktory nam
otvori okno Wiresharku.

21. Vo Wiresharku odchytime komunikaciu na rozhrani ethO. V komunikécii by sme mali

vidiet UDP pakety. Tieto UDP pakety treba dekddovat’ ako VXLAN pakety.

Cvicenie 9: Zabezpecenie komunikacie prepina¢-kontrolér pomocou SSL

1. Spustime Windows VM.
2. Stiahneme, nainStaluyjeme a  spustime  aplikdciu  Xming zo  stranky
https://sourceforge.net/projects/xming/ vo Windows VM.
3. Zmenime typ sietovej karty (bridged adapter) pre Mininet VM vo VirtualBoxe z Cisco
sietovej karty na sietova kartu, pomocou ktorej sa pripajame na internet.
4. Spustime Mininet VM.
5. Vygenerujeme certifikaty pre prepinac aj pre kontrolér prikazmi:
e cd /etc/openvswitch
e sudo ovs-pki req+sign ctl controller
e sudo ovs-pki req+sign sc switch
6. Nastavime ssl parametre pre Open vSwitch prikazom:
e sudo ovs-vsctl set-ssl \
/etc/openvswitch/sc-privkey.pem \

/etc/openvswitch/sc-cert.pem \
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/var/lib/openvswitch/pki/controllerca/cacert.pem
7. Spustime kontrolér ovs-controller s podporou SSL prikazom
e sudo ovs-controller -v pssl:6633 \
-p /etc/openvswitch/ctl-privkey.pem \
-c /etc/openvswitch/ctl-cert.pem \

-C /var/lib/openvswitch/pki/switchca/cacert.pem

8. Otvorime si novu tty relaciu vo VirtualBoxe stlac¢enim klavesovej skratky pravé CTRL
+ F2.
9. Spustime si miniedit.

10. V mininedite si vytvorime topoldgiu podl'a obrazka

X MiniEdit
File Edit Run Help

L3

- = ‘
™. | IR
A= ;
= C
= sl

11. Kontrolér cO nastavime na typ Remote Controller a protokol nastavime na SSL
(stlacime pravé tlacitko mySi na kontrolér a vyberieme properties).

12. V Edit->Preferences zaskrtneme Start cli a IP Base nastavime na 10.0.0.0/24.

p—

3. Pocitacu hl nastavime IP adresu 10.0.0.1/24 a pocitatu h2 nastavime IP adresu
10.0.0.2/24 (stlacime pravé tlacitko mysi na pocitac a vyberieme properties).

14. V Run spustime topologiu kliknutim na Run.

15. Pomocou prikazu sh ovs-vsctl show skontrolujeme, ¢i sme pripojeny na kontrolér.

16. Na odchytenie komunikacie pouZijeme Wireshark. Pre pouzitie Wiresharku si
potrebujeme otvorit’ novit SSH relaciu v putty s Mininet VM. Ako obyc¢ajne musime
povolit’ X11 forwarding. Prihlasime sa a zaddme prikaz sudo wireshark, ktory nam
otvori okno Wiresharku.

17. Vo Wiresharku odchytime komunikéaciu na rozhrani lo. Mali by sme vidiet’ Sifrovant

komunikaciu.
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Priloha B: Obsah DVD

Prilozené DVD obsahuje:

— Précu v elektronickej podobe (format PDF)
— Skompilovany systém OpenWrt pre platformu Metarouter

— Vypracované teoretické témy pre prednasky (format DOCX)
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