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material ofSDN implementatiorto teachingln theoretical part of thesenalysis of actual
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Pvod

Soft v®efoivmovan®s Hiedtag 2@ 8BN)novIl pr2stup
ako dizajnoamrSev Szkowa$ svlezreamol®ndapogné
af i nanl| n@tleaemafodDNyiuogu si ete nie s¥nd@§rzakwvw®r
na programovani E&DN PgaesttmremdanfParnt ovommarvan® do
aprogramovateOnT c hu nkoognpuo nee msti@avs d WS iCkbimrolw 2 | ¢ |
nad i ch i nf rogpdti rmekt “ZpSoiepit s osi ete potrebs
zn2geni e kampédarta&llmivdire hn &kl adov.

Kated a i nformal nl ch s$DNtako jednd epnrt o o ri eksu?j ven y
t ec hno(inteqétProtdcdy i et 2, kt or § szao zznaalnten ap oogbaj daow
kompetenci ? pre absolventov oboru Aplikov

nov ®hgor apnmmuo A S| navr hl a aktual skiorer Bysa ngali e d me
absolventi danije Oto@meprwereopjaeskt eok gt isak yol
stechnolvW“pgkeu spvoelduYpcriS8mcivyspr acovaS materi §l

vyul iavan
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1 Anald%laassta®ho/yul ov aosvee SDN

Technol -gia SDN sice $iovw &4c oab It ®moiu, vl omu
z8ujem poskytovat eOov vys2ljuagS ewl avsot ns®v eXDeN proi
j e, ako na tento tretnedchmeadkw® ¥Yodipktya y(onwaBpu
podOa tradil nej) Paznanid stavuemkpt! Yroyp ul B esmlldd?p i r at
ovplyvni S spltsob zdawgdpawmbiematdkhmetov Pset
shnahaz i st i $,0 kakeeja mi er y voes as weytud ,ujree sSpDN ak o
jednotlivich predmetov zameranich na SDN.
vyhotovenie materi 8l ovvampaemanKgtedr SDNn

(KISy)vr 8 mci gtudi jn®ho progmamueApltivibovan® s

PodOa zi st envicaic eirn®f ou rsNn@ead a2z ti t ¢ § uk 00 r c®b o |
pon%kaj % predme NBEONtwWTi® ezr z 2 tz aspa8 jom [j VWiavomj a
SDN. Jednouzr akT ch wuniverz2t je Stanford wunive
zrodenz2m SDIOpeaFlow.G b & @ ¢pmftsari za Stanford Universitv e o ¥4
s ¥4l aswlosk BBV vo Vv 1 sk umnONRC ¢Opent Netvorking Research
Center- http://onrc.stanford.edu/projects.hml Medzi Nal gri® suan i wearr u
vivoju SBrMcetonpriversittal ndi ana University. N a
univerzity povaguj¥% vyulovanie SDN vzaaS kor
viulbu novej technol . -gie, ktor& sa neust §
konkr ® neho SDN ri edomn]| as e jdeaunddeesgSegnm @ nz®a, s t¢

Zo z2skanTch inform8cii som rozdel il vy
T li astol n® mameedtenfvi®roovwvaon ® si et e

T prim8rne zamerdaeaf®i mav.amn®t yi®e toe 0

Vhnasl eduj %4ci ch podkapitol 8ch sa pok?¥si

g k Volsvete$ i ast,ekb@mdpmi m§rnym zameran2m na SDN

11 Viul ba | mamerahB8ena SDN

Drvivs val gina uni ver z?2t i ntegruje SD
zamer an® na sareqgbdobheakktovarsus INFA nage| katedre
Pol 2tal o0-8® 3I®mee SDN s¥ Be nporveadnn® gxklyg k hTai e
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pozost8vaj¥% z vysvetlenia z8kladnTch princ
oddel enia riadiacej | asti podVd&8moivegvilasn:
osnov8§ch predmetov wuvs8§dza pr8§ca sdaksei eSo
vhodng8 pomitcka pri viulbe SDN. Gtudenti
VMi ni net e. Takto orientovan® predmety sa
(UK) alebo na Stanford University (USA).

Vs¥%|l asnosti vzni kajrana® nmo\WK® npri endgrnod tuy tz
Computing, SDN&FV ( Net wor k Function Virtuali zat
Tieto typy predmetov sa snagia mpE&krowSchl

centr8ch. Laborat-rne pdwimeaniS8axi s8¥%clkamdoal
(Openstack, Amazon EC2)pso u ¢ i tngychh ymplearov {K¥M, XEN, VMware)
aOpenFl ow kontrol ® ov (Floodlight, OpenDa

vyul uj ¥ na Nor t hwe gnversitynof Goloradg@SAs i ty ( UK) a

Na Santa Clara University (USA) je vyl
zameranl na ngeosnfojger ad n®r ot SONo prgstrediachu § 2 v
(NETCONF, NetFlow Y ANG, SNMP) . Na Cl| ensroml 2umd v(eU.

maj ¥4 zase parnddnmmea sziaemeo vk ol @amp erlineojsiSa, bve z |
aNFV technol - gi 2.

Na AGH University of Science and Technolog)Kkv ak owe sa vyul L
vr § mc i bud¥%cliR hs iter®ancdlo.v Na str §nkach predm
absolvuje predmetmu s 2 byS schopnl nakonfigurovas
kontrol ® 'y na riademie2 vvediua$i pougné&j SHI
regul 8§ci u pol 2tal ovej siete podOa potri

neuvs8§dzaj Y.

1.2 Viul ba pzam&rae8 na SDN

Vtejto | asti som s a zamegstadavenavyaui ok
pon¥%kajédmeatoy ppri m&rne.Takinet an @jradm&badlman I
Vi ac ako d@proplematitenS®N o k

Predmety pri m8r ne 1z amaeaPrmgetén unigersity WEA),s a v
Columbia University (USA)Stony Brook UniversitfUSA), Nation Chi Nan University

(Taiwan) Uni ver si ty ,Wnivers@yroeSowherh Garotha WBALarnegie
15



FRI UNIZA DI PLOMOVC PRCC/

Mellon University (USA), National Cheng Kung Univessi{Taiwan), National Chiao
Tung University (Taiwan)DUKE University (USA), University of Colorado (USA),
University of Waterloo (Kanada), The University of Tex@dSA), Charles Sturt
University (Austrg8lia), KTH Royal I nstitut

Vnasl eduj %cej,akomdd i aettda@imkgr zi ty vyul
vi 8§mci prvaedm&gok va | en? .

121 Vi ul ba rS8Dmciv predng8gok

Va | gi na (RrinceteneuniversityStony Brook UniversityNation Chi Nan
University, University of Crete,University of Southern CarolinaCarnegie Mellon
University, National Chiao Tung University, University of Waterloa)a | Z%voja
predngwkdom do SDN technol - -gie. Tent o Yvo
nedostatky s¥%W asniSODN piieméspyEbDdNukSDdNepty,

Univerzity University of Waterlop Carnegie Mellon University University of
Southern Carolina o zober aj h8§tr 0owa¥i a owv i WniverzityaPrincedod e n 2 .

university Columbia Universitya Stony Brook Universitgasroz o b e abstrak&iSDN.

Univerzity Nation Chi Nan UniversityUniversity of Crete National Chiao Tung
University, Columbia Universityv enuj % | asS predng8gojgho prot

konceptuDbaj 2 pritom na rozdiely vo verzi8ch |

Univerzity University of Crete Nation Chi Nan UniversityColumbia University
vo svojich predng8grklazmy awh §8ehNg d/d @iy e hkOoandt roo
asoftv®rovl chr eppr2enpazlnea | okvt.or T mi £ @pen&/Iwitgh ¥4, s
alndigo. Med z i naj |l astejgie spomznan® kontro
OpenDayLightFloodlight, ONOS.

Univerzity Princeton university Columbia University Stony Brook University
DUKE University, National Chiao Tung UniversityUniversity of Southern Carolina
University of Coloradou v 8dz aj Y4 pr 2 k!l adyznwywgiptrioasst3SRM i
dg8tov® centr §, cl oudove®@ Ngwork)prastredia i & £ z VANt d
prostredia anobi | n® pr astmcdadi at.T ¢ h\Y o predn8go

technol g i Baateniatoku (traffic enginnering® monitoringu SDN

16
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Univerzity Columbia UniversityNation Chi Nan UniversityNational Cheng Kung
University, University of Crete National Chiao Tung UniversityCarnegie Mellon
University, University of Waterlos pom2 naj Y4 vo swapjtekhpoédmygsg

(Net wor k Function Virt®BNization) v %Yzkom

Univerzity Princeton university Codumbia University Stony Brook University
National Cheng Kung UniversityJniversity of Crete National Chiao Tung University
University of SouthernCarolina University of Coloradp Carnegie Mellon University
University of Waterloor i e gi a o tngst, kodolnostew op € | c hy b 8§ m, t €
aodstraRovanie chiTb SDN siet?2.

Univerzity University of Waterlop Carnegie Mellon UniversityUniversity of
Crete University of Coloradss pom2 naj Y4 pr ogr amo.vag£yv el gjamnzey |

o0 jazyky Frenetic @yretic.

Univerzity Princeton university Columbia Universitypr edst avuj 4 s v
obud¥%cnosti SDN.

Univerzita National Chiao Tung Universityy v 8§ d z a p rSeDd\h 8mgik gur 8oc i

v hybridnejsietid r adi | nT mi prep2nal mi

Univerzita Nation Chi Nan Universityoboznamuje wr edn8gkgahi 388 ci
Open Networing Foundation (ONF)

122 Vi ul ba rS8DMciv cvi | enz2

Drvi vg va]| gPRrincaton wmversitgStory?Brook (University National
Cheng Kung UniversityNational Chiao Tung UniversityJniversity of Soutlern Carolina
University of ColoradpCarnegie Mellon Universily vy ug 8 mai vcvi |l en2 g
Mininet. Univerzita National Cheng Kung Universitpa r oz di el uondv ersz 2t

vyug2va aj ad |tne® npart @sweinree dsiiemust i N

Na uni v @arnegietMllom UniversityUniversity of Crete Stony Brook
University sa pracujevr 8 mc i cskwontemd| ®rnoan uPnOXv,BUKE i t §c |
University, University of Coloradosa pracujesk ont r ol ®r o,mma uRiVerzited | i gt
University of Southern Carolinsapracuje kK o nt r o | ® racauniveriteNational

Cheng Kung Universitga pracuje 8 0 mb i nk8wcnitoruo | ® RYWlv NOX a
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Univerzity Stony Brook University University of Crete University of Southern
Caroling Carnegie Mellon University y u | u j ¥hovanre \jagyka Pytetic, univerzita
Columbia Universitw y u |l uj e pr oaxykaFreoetiani e v

UniverzitaNational Cheng Kung University y u gn2av ac vi il mmli emént §c

OpenFl ow porpep?ad anloan wyst ®me OpenWrt .

Na univerziteUniversity of Wateloo s a v ajd &8 mc i cvilenia s
projekty. Zadania vypadaj % nasl edovne:
1 Application Aware Networkingmo ni t or ovani e Ppre&dR dk&iyt mpolr
nastavenie kvality slugieb
f Conducting experiments withDOT e st ovani e dankE|l m@Bd terOmjoas t |
DOT (DistributedOpenFlow Testbed)
1 Managing the Software Software Defined Networksp r e s k amani e pr ob | ¢
spojemaonhagevan2m rozli|lnlTch SDN komponen
 Inter-Controller Communicationanal T za r ozl iovani8owh hmea H a r®ir

pre scen8r nasadenia viacerlch kontrol ®r

18
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2 Ciele prsgce

Hl avnim cieOQghmtprvgSe kjopmcept KkyzwmhdRvRan i
metodiku | o ako avakam rozsahuby sa mohloi mpl ement ovaf8§mdmoi ¢t
gtudi jn®ho programu ApJpirkeodvireent @ slinet Sogwr & cii nag

Knaplneniu hljaevn@butreeabinegdOavaS pRrwlimBl n
parci 8lnym cieOom |je dmalalnziaa sSHNAsuw®heves
parci 8l nym cieOpmakjtei ckegorsedt é olkmalna§gni Su sS
pozostagivad T zy | ej p r i npeotokplow P o sa recdniltme k p &ur §
cieOom je vytvprenveulodpamiVd adbDMN.

Vr § mchit ot mdpor Y%l ani a | e prag a®n &urklyiaSS ivchl
rozsah Takt i engvrhi %8 iy b tSBNSkomponentyp r e ¢ vTootb EaliRiRa@
viber vhodnej di st r iLibu DMK oonpteriSd N r@alr, e p$ y |t

viber vhodmehos!| eamTm krokomvyjber am@mbacov.
prednpghlikt dekbdofptrre§ccivzi | eni a
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3 Obozn8meneehsal sgi ou SDN

Pr edakdzm|l nem rozoberaS konkr®vatatS@Oh i dn
problematiky SDN.

3.1 Potreba SDN

Poteba SDN jes %] asnosti od!vodnExg!l viiaag e md mi
zari dad,entnh8stup servermwv2eghodi rdluau d @\gicd fe
kt rendom, ktor® predstavaij &h ivtiMnkotnwerpyde e § n &
si etz2hijerarchickitdter netawdrchclprep2@al och z
gtrukt Yry. Temtys eld,i z kj@dmirnnaslinda B8 r kdri est e ¢
architekt Y%r as.t aAvVg&kl§ taalk§ut @ e bt &r alvyljppaon it eoky@ex
a%h ogi skov@neagni elhy dg t ocampashlebacaret progedidch. v

S% asn® sieSo@PoreshiedkBheae mnogstva
navrhnutlch na prepojenieg KuhoowlOn® stzan 2a
tznych rdehi be®2tapol -gie. Aby sa vyhovel

-~

z a posl edn® desaSrolia, odvetvie vyvinul
spoOahlivosti, konektivity, odeneé¢lakest iz,§kj
To vy¥s§kladmwl probl ®m dhkegmplexnNagt 2 k| ake
situs8ci i, keN chceme pridaS alebo premies

samotnlich sieSovich prwkoval ako Upv.awalRlpyd «
konfi gak & c n a pagtdvénidaudn kKAccessControl List, Virtual Local Area

Network Quality of Service . Kejtdkbmplexnostan 8 sl edne spoj enej
sprgxednegn® siete pomerne statick®.

Statc k § povaha t 1k dei Vkonkraste slypamiEkod povahou
vserverovich prostrediach, ako s¥% d8§tov®
virazne zvigil pol é§t okvoincchov € e ht rsStcaenS azw Wve
konektivitu. Edno veOk® dZmdby® oepembst VBB fayz izcok T
serverov( napr 2kl ad d8§tov® Zelhbé¢r mefakivo ¢ e antafy tkua)g
fyzickom serveri iakomtod §t ovom c edzk ev grel gphr ew §pr i emer
serverov To znamen§8, ge intern§8 sieS SoageO
2400000 koncov]IcPRreetBakd&jatvor si et i dynamickye pr e d
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sa menitowa@® cRHIitr§ veakokdhcRacebo @lnmoossad gl e
musia vyspotm®bas Jgk&lhoVamaOwsd kay nsrgoav sok ®
n8roky na kamfaiggnem8ci u a

Moder n®3LRAr a2 nlkatl @r ® typicky fvagtaulkt
tTtohd8tovi,wlyugewmtj &r pri svoj ennolgigninzosytdh [
si eSovTi ch abelDiscavéryPiotoco, M(ltiprotocol Label Switchinglnternet
Group Managemen®Protocol Multicast Source DiscoveryProtocol Protcol Independent
Multicast apod) |, ktor® zaSaguj Znenage vr§ dazdki @gvoan e o e
vtakejtos i et i s a zvyrlag tnkka spaveegpoai®, kedynriadiaca rovina
zariaden2 mus2 spraviS nov® abypproalctoya,b &OKkpyr *
sL2 alebo L3 oivmpfloyrvnk8ugiYecmimi ( lrovimn o8 8 kagd@
zari adenstaveodit @daj Wwcom v.ykoeratnds fzanetnusa st
vpr2pade t opoldo8gtidovkies ntzrmgemhy, vk ezdayr iraidaediza cna
splsobi S neaKdhdptloasatledbkeéregen ® § e si uve

sieSovs§ infragtrukt®%ra v d8tovom centre |j
centr8l ne kontrolovan§g. Preto osdauchdgg Ipy$S:
v ktorom by sa oddelila riadiaca rovibaar i ad e n 2 od tej d8t ovej

programovatle®nadaS$tdisn@voi \asikteens?t az

32 Koncept t83Nhnol -gi e

Ako d!sledok spomenutlch nedbstpattksdwp:
n § z v o m(SdtmakeDefined Networking) SDN[1]jevpodst at e s i¥aSaqv §
v ktorej je riadiaca rovinz ar i @ademeid en8 od . Ri&ene\siet¢ gak ovi n-
preswmutzRar i adendoa isca@iobtrna®hivwd @wd nt ®v®ho zar
Timto je riadenie siete oddel en® aadinas amo't

zariaden2? st8va priamo programovateOnS§.
TE8o migrgc2ldori apaéabi av®houmagRajdenhhst
fyzickej sieSovej isfe8gv@®uktwgpyprktap®i l
sieSodogkak®u al ebo (Obril. t WNlarkaau teerjttiot oaub s t
apl i kjrcdset rai edky na aplaksivaBi akpohintildp:c

prep2nal .
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Cel 8§ si eSov §l] jé centmlizdbagneen c umi est nen § do
soft vRaloowgeadichden2, tzv. komti odIE®mayv pokhiOa
Spoumkontd | ®mn@dob¥%dame kontroj @edm®io cled giuc ls®
| 2m sa rap?2dne zjséeedSod®jdDpeirBaje.siete a

SDN taktieg zjednoduguje samotn® sieS
podporovaS tis2cky prdatadRolionw Tperhi j@tneansd air rd

kontrol ®r a.

SieSov2 administrgtori m: gu vNaka SDN
zj ednm@bestavpor ovmam?, tsykomal i manu8| wazerok onf
nez§8vizsariicahd e n 2 . Taktieg me gale vmo8llifadrkol a!

anasadzova$S nwivedS aaw® pi ki §eclhj éely uavppo§rr o vhmoadre2n sv t 1

alebomesi acmi, ako[lj e to dnes begn®

SDN[2lbol o vymygl éee®@kis &8t wordomasS si.eSovl
Gpeci fSDka&SDNseo f t v®r bolvioQ@nestmd dziovwmi® er zi
bez komer| nTch dot§&ci 2. Hl avningbdp@Wwcobeat
cieOom nebol opwvgdajga et &Zji IskaekN- w§ 1 ne vzras
propriet8rnych SDNgtteenchar@DNmalgrma®naz §heb u,v ¢

ot vor en och&akteristikoaSDE n a NaJednpuzor gani z8ci 2, ktol
ot vor3DhNgen3 gani z8ci a OpenonNEGNFwokgbDai§dd&odinz
otvoren® APl rozhrania pre podporu zari ade
f SDN Applications 4
&
‘é\? SDN Applications ; »&:’
& >
SDN Applications Al;s
S
K’JN«W&S\"M\ oz?
Network Switch e@
— rwsck Switch ;?9&
Network Swinch Q,.é

Obr.1Koncept tecBnol -gie SDN
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33 Archi tekt Yr a SDN

VI vEPN pri n§g aspkiyo(va@. voblastipr ogr amo) atle2Om o s
doh§dznaejkasnostiam vikejf woPch8spejteahablt g
Ni ektor® defin2cie archit ekt MrHetodeadstatkyi do
vdeficn2 cs B swam@oaumentecoRFC 74264], ktorl popi su
architekt¥%ru kompl exne 1wz h®a&kdame nisl peduddus ri@a
pojmy vspojitostisar chi t ekt Yar ou SDN:

f zdroji fyzickl alebo virr8tmcgl®@muy sk gndpjjereebmto d v c
(portalebofront al ebo komplexnl (sieSov® zari ad:ée

T sieSov® zariadeni eiVyfkyan&wka® jad cerow alieah o §
oper §ci 2 psapkoejteorviTenh sgpm eg @wia@ 2 ann 2am

1 rozhraniei bod interakcie radzi dvoma entitami

T apl i ks§cfitav®r , ktorlT poug2va slugby na vyl

T slugbaftv®rov® prografly, r &z lomr ®n ipao skg/tt aitj r
alebo sl ugbg8m

f roviny (preposielacia rovina, op evim n§ r
aplikal)h8 rovina

T abstrak|l a®stvrakIlviys (v zddiov ani adiira@a eab,star ak

managment ovS gdsdtrrakkIngs visgtywwma sieSovlic

SDN architedak &#mantpw dRPBC d7 48be pwjzbcit Elv a
(Obr. 2)
1 preposielacia rovinorwarding plane)

-zodpovedn8 za spracovanie paketov na ¢

zal ogeng8 ola pnigiaukch8od riadiace,] | a -
- akcie na preposielacej rovireo z 0 st 8 v a | ptepdsialania, zdhedenja z

azmeny paketov

- bodukonl enghypaeapluk8cie riadiace]j rov
-mige obsahovaS ppegobéeckhasief zEDprROV
-nazlvang§ ajald8i®vd@8trows naest a

1T oper al n(8perationaliplana)
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zodpovedn§8 za managovanie op,ermdmr 2kl
polet dostupnich portov, stav kagd®ho
bod ukon| enidaplpk&csleugnaypwagmentovej ro

tT ka sa zdrojov sieSovlIcpopdobnari aden2 a

1 riadiaca rovingcontrol plane)

zodpovedn8 zmro wlydkdkmhBtviampmakeet vy mal i byS
jednim alebo viacerTmi sieSovimi zari
zodpovedn8 za aplikovanie rozhodnut 2,
zariadeniami

zameriaa saviac napreposielac r ovi nu ako rmraro@areal?n?
m:ge sabzrafijorm8cie ogpkoalaepapo¥khgd
dan®ho portu alebo jeho kapac?2t

hl avnou %l oh o yedoladenid preposieRoh taholviienky ul o g e
vd 8t ovej kboi®es¥% zalogen® na sieSove

extern ch sl ugi eb

f manmaent o v §manageniem plane)

zodpovedn§8 za moni t¥edrrignbgu,  ski oenSoiargl ucrhg
napré¥kkad8vaniearpghbddetdtavu sieSov
zameriava sa Vviac na opiemoanundsd iraod/e mau
m:ge byS potggguB8&omnukpreposielacej ro
m:tge naethyi 8l §go | eah | ps&vipdieplosnal a

funkcia sa poug2va |len vinimolne

I k al fagplicationplane)a

roving kde s2dlsilagbplRi B&8Ei aup’ spr8vani e
apli k8ci e, ktor @ rmr inddnoa | e dubrpvopnr(agop’o sao @
napr2kl adprecesgw @maci e i ajyniae e p Yarapno®& azyao
s¥%l asS aplikalnej roviny

aplik8cie mtgu bmsdulm$ boedisjgbnagving tome@ v
azt oho d!vopoahglmrowma§upo vSBNeadchi tr @kt

Vgetvistyy SDN ar c hs Waepparjerny® r ozhr ani ami
vystupovaSrwoiuwchcenidOmspdl pagenohchamoovo¥n

al ebo

mi rztau § lardoe n 2 . A ks Yap rn2asvitakhcpioy@a® nemwselin y
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nach8dzaS na rovnakom zar i ad emafdrme ppowkol.m r o
Ak s womvestynen® na rovnakom =zari aden?2,
implementova ® c e z otvorenl/propriet8rny prot ok
medzi procesov® krazimanie a k a b o ® c APl syst ®mov ®

operal n®ho syst®mu.

Apli kgci e resp. softv®rov® programy Vv
Vyug?2 wWajy¥s bselzu p o supyki o ann iaqn) p B G by Sov amp®e
nat2vne v o alebontatgrui prrevwriosySovaS viacero rov?

Slugby resp. softv®r ov@&Ppr agprzhmya,ni &t «
aplimfk8ai 8bo sl ugb8&m, 2minjeu ibnypslvedgup@etciv & g c k k

rovi.n8ch

Dokument RFC 7426 predbkldyad8 4 abstr ak
T abstrak]| n8 v r Atojeva (DAL)air abstrdhej@ 2zdrojepreposielacej

aoper al nepr r a diaiack adaon a g ment ov e | roviny
1 riadiaa abstrakl| n8 i absteahujearozh(adeA CRSI (ContRlane
Southbound Interface)vastvu DALodaplkk 8§ c s Pu@i eb ri adi ace|j r

f managment ov§ abst i aktrhhuj§ roanmmetMPal (MaMdement
Plane Southbound Interface)vstwu DAL o0d2 ap gk &bi managmi
roviny

T abstrak]| n8 vristva siipdskiyatuj el wm@pisalr ak dlf
poudgitieimbthkglcudgi ab
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m

Apllkaémi rovina

Rozhranie sluzby

Riadiaca rovina \\ ( ManaZmentovi rovina E

. Aphkaicla Aphkaicla .

. /L Y,

i CPSI rozhranie : MPSI rozhranic

W @ Operna ;
l'ﬂ'\- ma I'D\"'ll'l a

Sict’ové zariadenic

|

Obr. 2 Architektar a S DN

3.4 OpenFlow

OpenFlow[l]j e prv® gtandardi zovan® komuni ka
riadiacou greposielacou rovinoS DN ar chi t ekt %ry. 2B08Ina vyt v

Stanford university ako s¥% asS programu CI

OpenFlowu mo ¢ Rnajné pul ova iropmuepeSioelad zari a
SY¥% s merpoveapl2enad e bez ohOadu, | i sV fyzicky@
prirovinmmtir uk | ne | mnogine procesor a, pret

m: guS byougi t® externou muoframov@niw praposielaaep | i k

rovinysi eSovich zarniakoen2gtgrdesneakw ingtruk]
naprogramova$S pol2talovl syst ®m.

OpenFl ow protokol j e i mpl ementmedzanl r
sieSovimi zariadeni amBDNvoradtcami mi abfag®
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poug?va koncept tokov na identifikovan
preddef i novanlch pravidlg&ch zhody, ktor ®
naprogrambvan®diSabci m softv®r om. SDNolear chi
OpenFlow, poskytujgk ontr ol u a mognosS siret8éd nomad @V
OpenFlow je ¢gtandardizovanl organi z8ciou

sieSovl mi ziadiai iard eno fatrh ®raom rozl il nTch viro

OpenFlow afpbros&E#mBlazadnT (Obr.3xonceptov
1. SieS je postavealBov, OpeoF®owveorep2ds§tov
2. Riadiacarovinpozos}i 8da®kho al ebontwoh®eoVch
3. ZabezopreilaedniTaci j & ap 8 ¢nadaca @nog kont r ol ®r om) .

Controller

OpenFlow Switch specification y’:-'.ig
Secure
Channel
Flow
Table

iy g

Obr.30penFl ow a6lchitekt %r a
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4 Prieskum dSDBt u@dé mh

Vtejto | asti sa dsdemn®n&®PNS T r peppiina§ .
softv®rovich S®DN pkepmal ®wvov, hardv®rov
kompl exnl chaeSnbuN alS ®Ncemr2ost r ed?

41 Softv®DNV®rep?nal e

4.1.1 Open vSwitch

Open vSwitch |je soft vn®&rhoov 8v iianecpvlresn evnotv8Reh
prep2nal a. Opleol vewivebeol oltraoanotm Nicira,
odk¥wupil a s polOpdnrSowsi S cvWMwatbroeh.opanm§pne poe&r
source komunity d ob e, ekxeiNstme al g ibaodhnayt T f upnirkeecpi Bo8viaoh \
navrhnutl pre hypeauXiez orakXENsOpenadSidith sa stal
rTchlo vichodi sgoeodmredicd ewny ogREN.aDNe%Open hy p e
vSwitch zohr 8va viedinih dépeni s wurde®hproj ek

cloudov® riegenie OpenStack.

Open vSwitch[7] j e r oz hoduj Yci prvok ¢8§to vnincohh
centr8ch, pretogerdp8j aeadSaico v grygpgedrevki yzae e h
serveri. Jebod prelvgestkpokirit alVte perwd!
aje to aj vstupnl bod do over |da8yt osvioan 2c eme
hal g2 dtvod pr eOpgnovowitcht vde8t o v demtemSca e si eS
virtuali z8ci a, kde Open vSwitch zohr 8va

k
taktieg pre smerovanie prevs8dzky cez sieSc

Open vSwitch jemamgfayaerl rtnd8ol atran

kontrol ®r ov. Avgak to neznamen§g, ge SDN Kk
vSwitcha. Open vSwitch je mogn® nasadi S n
prep2nacej funkcionality.

Open vSwitch podporuje
zber d8t cez protPeIKoly Net Fl ow, sFIl ow,
zrkadl enie prev8dzky cez protokoly SPAN,
protokolOpenFlow 1x
tunelovacie mechanizmy: GRE, Geneve, VXLAN, STT, LISP

= =4 =4 =
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4.1.2 Indigo Virtual Switch

Indigo Virtual Switch (IVS)[8] j e open source rvliieptdu§!| n\
syst ®my  KVMMNhypervizerom I VS vyug2va Open vSwit
preposielanie paketov. | VS | ev Wy 2awsd o uo »ir

generovanl k-d (loci) na spracovanie Opent

Projekt je di stenisdurgedlivenciolijaep oudd rEjA La voapn T  k

vlivojBngvnaerov zo spololnosti Big Switch

| VS je odOahlenlT vysokovikonnl prep2na
navrhnutl pre podporu apodE E&rcujtieuwddiedsnrniel Zi
servery pougit2m OpenFlow kontrol ®r a.

4.1.3 Cisco Virtual Topology Forwarder

Cisco Virtual Topology ForwardefVTF) [9]j e odOah|l ehl psept mé
navr hnut TvTnkao nmny®s opkaok et ov ® s pr awToFy ajneé es ¥laa s
otvoren®ho gkglovateOn®ho SDN riegeni a Ci
pre virtu8lny side§Soowll ¢ Ima ncaegnmern§tchyvy VTF
technol -giun8adormi ¥Y¥eat cr P ac k @intel BataoPate s s i n
Development Kit (DPDK) pre L2, L3 ¥XL AN paket ov ®unpiR@gejplacsed e
pri epust nopsSna pdnomlplocesBrovojadre VTF j e viacvl §k

umo geRuziS8kazn2kom al ok ojvaadS 8N anlag i gek 8pl roovcaensi oer o

42 SDNkontrol ®r vy

4.2.1 POX

POX [10] | e open sour ce pl atfor ma SDN kor
uni verzitou zalogen8 na jazyku Python. P
NOX, prilom POX pon¥ka djoebd reo drua phigdhrane®p r AR
sprehOadnou dokument 8ciou. PO ej e/ ean r hunju 1
pre programovanig | ast n®ho si eSov®ho softv®ru. POX
rozhranie. Pougil[tl} m gPeOXe kpoBisinzaniadeta aa hub,
p r e p, foad ddlancer alebo firewall.
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4.2.2 Floodlight

Floodlight [12] | e OpenFl ow SDN kontrol ®r pat:
aspololnosS Big Switch Networks. B%A0L3s Y| a s
spololnosS Big Switch oditghht d eprzajl ekjtenT o
aje vyv2janl otvorenou komursébé:ou vIivoj §rov
modul ovli nalit8vac2 syst ®&m, vkytloerpig eunmoed Ru
Oahk¥8dimjtnsilm8§l nou potrebou ingtalovani a

podporuje girok® fsypzei kctkrTucnin vQ pretnuFs |omy cphr eap 2

1
1
1
T pon¥%ka vysokl vIikon (je viacvl 8knovTl)
T podporuje cloudovY orchestraln¥% platform
T pon¥“ka webov® rozhranie

1

podpor uj e uétepRESTRekeSentational state tran3faPI rozhranie

4.2.3 OpenDayLight

OpenDayLight[13] j e vysoko dostupnl modul §rny
mul ti pr ot ok ododovrig akna hrt@d@lnd@ation Je u mdsaemié pr e
SDNdo modernlTch heterog®nnych siet?2 postay
OpenDaylLight poskytuje modelovmr i ent ovan% abstrak| n¥% pl
umogRuje poug2vateOom progrramowvyaBi alpan k8®
asouhbound protokolmi. OpenDaylightej nap2Jeml pwzost gwngclhe
modul ov, ky®SriRkombigmovan® podOa potreby

Vs¥%l asnost.i existuj % ug 4 softv®rov®
vydanie je nazvan® Hydr weieevydanie dlithiurh @ t vy d &n

posledn® aktu8lne sa nazlva Beryl |l ium.

OpenDayli ghtelvy ugvawen @SGi (Open Services Gateway
initiative) rozhrania a REST API rozhrania OpenDayLi ght podpor uj
protokol ov, ako SR, OUPDBNBEPLS, WNT aSiBlMB | e .

4.2.4 OpenMUL

OpenMUL[14]j e OpenFl ow/ SDN pl atf or mgazkwont r o
C. Jadro kontrol ®r a OpenMUL m8§ viacvl 8k
vi ac¥w%r ovRov® niog thrheo umas $ wanbriae sana soutkb®und e &
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pra¢ okoly ako s¥% OpenF|QGEONFIGY SOBen MET CIO&FnNn a
pre vishoaskl.i vioe taktieg mycoR®hKY exabli n
OpenMUL potziocshtt8ov ahtzavnich | as

1 MUL jadro

f MUL slugby infragtrukt Yary

f MUL syst®mov® apli k8ci e

MUL slugby inmbragtrukt %ry
1 Topology Discovery Service: Vyug2va LLDF
topol -gie. Taktieprediodspelausjileu InbisetdSiloavd arsh
v interakciis MUL jadrom.
f Path Finding SerWacesehaVihogy2wawagbFIl bspnds n
cesty medzi dvoma sieSovimi uzl ami
T Path Connector Service: Poskytuje flexi

tokov pozdOg cesty

MUL syst®mov®raplik8cie t
L2switch: Poskytuje L2 uliacu sa prep2na
CLI app: Poskytuje CLI n8stro]j pre vgetk
1 NBAPI webserver: Poskytuje RESTful ARizhraniepr e MUL kontr ol ®r .

4.2.5 Open Network Operating System

Open Netweok Operating System (ONOS15] j e SDN operal nl S
pokyt ovat eOov sl ugieb ikmpolreimemd m¥laa T gk § |Joa
dostupnosS, upsokbkwoil&kopra jednodslcihfi e v
ONOS je navrhnutl ako operalnl syst®m zal
hori zowte®lkroes Sepo tsrieebtaemia apl i k8ci e. ONOS
programovani eohapliimi§cnbrtshbound abstrakec
kompl ekxkeBovl pohOad na aplik8cie. Pripoj

riadenie kIl asipakelpm adroevp 2zmd|oogvend ch na pr o
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4.3 Har da\wG&EBN produkty

Akt u8lne mnoho virobcov sieSovictHo zar.i
svojich produktov. Medzi najva@l g2ch hr8lov na trhu
BigSwitch, IBM, HP, NEC, Arista NetworksRica8.

Vybral som sini e k &« Oks0 owll canb csi e Sov T cpho p2asrail adie
ponuku h ar dv ® rSON Tpmduktov Dotejto ponky produktov pr i p 8 a m
jednodoskov® vystkdawamm® npel| 2stYal gri m8rne ori

funkcionalita sa do nich d§8 i mplementovas.

4.3.1 Pica8

Pica8jepr v8 spol ol nosS pon¥%kaj Y%ca otvorene
fyzi ckomcmpmme plfanr dv ®r i Pecap@d*,vsE&§dzkovanl S ¢
syst ®m, ktorl podporuj e gt arpadporod pr@okolu2 / L 3
OpenFl ow cez integr 8ciMedpriephk apaaluaty Mibpden v
patriap r e p PH5491(32x40G), P-5101(40x10G, 8x40G)P-3930(48x10GT,4x40G)
P-3922(48x10G,4x40G)P-3297(48x 1G-T, 4 x 10G).

4.3.2 Brocade

Brocade zaviedol OpenFlow podpory wan i 2010. Prv® podpo
bol i MLX s ®mé&d avalos t L.¥pOopdepnoFrl wojw/s CESr ipa e ina:
CER smelrG6XXapeep2nal evOX oprceaptpruasioev)( do d8t o

4.3.3 HP
HP m8§ girok% gk8lu m®pemFlpowdklmpwat i Mield
pre@ n a ldye2926 350Q 380Q 540Q 6200 6600 8200

4.3.4 Cisco

Cisco podporuje Opénl ow v oo v erlAiNacriektol® Oz aar i ade
skompatibilnTm oplOsXE MFOS, IBSXR) ®mom Y%k a-inCi s ¢ ¢
pre Openflow (Nexus 3000, Nexus 6000, Catalyst 450089.Y4] as nost i I mp |
OpenFlow podporudn o v T ¢ h pr 2 s?2tnuapCatalystS36G QatakysiB65Q
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4.3.5 Juniper

Juniper j&mlig&8s20Ad12v svoju prvY¥s SDN stra
bezpel nost.i p r seVs| da8st noovs®o scvednjt nrc8h. @ zVa ihigdpade n 2
OpenFlowvo verzii 1.3 Medzi tieto zariadeniapatrias me r ov a | e apraedpy2 nMA e
rady EX

4.3.6 Mikrotik

Mikrotik do s v oj i ¢ h impkementaje @periFlow podporu vo verzii 1.0
prostredpechavVo®ho syst®mu Router OS. Av gak
experi mente§ljnea dao pov a Bperno® ujkd npetmg2prostred

podporajeldi spoz2ci i |l en ako samostatnl bal 2] el

hal gia mognosS ako i mplementdoWwik®tikp odp «
zariadenig e nai ngtalovaS operalnl syst®m OpenV
pre abudovan® zariadenia r*znych virobcov v
apl i kOpani vSwitch aPant ou, kt or ® kdlo&ks8igauk ®f pr asvme
pl nohodnotn® SRBNt ouwmr ij &deap leunkv&BtouaStanforgdv 2 | a
university apodporug OpenFlowvo verzii 1.3.

437 Jednodoskov® vstavan® pol 2tale

Vychg8damanjirzdynodosktoaV amil c hd ipwll @ haVv ejv  pr
M. Krg k[@6], vkt or e | SsYs spomenut® zariadenia Cub
Rasper ry Pl mod e | B+ . Na tTchtzm8&mar idd e mii.
Linuxu, akonapr 2kl ad Ubunt u, D eVbN aakna, |t EGpmeuro $ i Re , d
tTchto zariaden2 implementov,aBkQukdhveshriav
har dv ®r cavia®ni8 DN z

44 Kompl exn® SDN riegeni a

4.4.1 Cisco ONE
Cisco[17] pri gl o jnani t rgho L2 i &l nym SDN riegen
Net work Enviroment ( ONE) . TY%t o platfor mu
sieSov® techmwolyRayijes pktogm@ movat eOnosS na
architekt¥%ry. Cisqor.@9NE prostredie zahRRa
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f Cisco ONE Platform Kit (onePK)i b al 2 k AP I ruonzohgr Raumjl2e, k &d ioa
ri adis$oCzariadeni a bez .QiscodnéPtiea dpors?tkuapzno®
pl at f €isconi®OB, KOSXE, IOSXR aNX-OS.

f Cisco ONE Controlleri r i adi aca | asS pre skupinu zar
ONE. Akt us8l ne Cisco pon¥ka komer | n¥% di
sn 8 zvom pen 3Dl Contllerw verzii 1.2.

f Overlay networksi bal 2k produktowyvektayl spesé&yt w
sl ugdryc haest r al nn® onpeganbuenizhi Cisco Nexus 1000V, CSR
1000V.

Vs Y4l a sChiossctoidotpopiediah a mi est o rseqgjean iemeO® E
Cisco ACI (Application Centric Infrastructure) ks loa ®t i sp ORa podmi en
as | armsetGisco ACljearchi tektYra s pevne zviazanolt
politik8ch.

Cisco ONE Controller

Cisco Network Device

Obr.4Ci sco ONEra@8 chi tekt %

4.4.2 Juniper Contrail

V septembri 2013uniperv y pu st i | prvYs verziu svoj ho
sn§zvom Juniper Contrail, ktorlT automati zu
Toto r[lggenimavrhnut ®d8&taovpohgictaénctou@owv T ahk
prostriedach (Openstackjoudstack)an a o r ¢ h e smarn8acdi nue nrte sspi.e So v 1
(NFV) vsi et i poskytovateOa sl ugidcwbochdumli pwen
komponetov i Contrail SDN Controller &ont r ai | SDN v Router. Ar
t v @iacéroprotkolovat ec hn ®@br-5g.i 20ifzvI §gS je zauj 2 mayv
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OpenFlowvCont r ai It orrile §een 2n,a hiromkblermDkre MR B mer | n ®
ri eg@mtrailJ uni per taktieg pon%Wkhd&8zivemo Opga&IiCos

(web: http://www.opencontrail.org/pod licenciou Apache 2.0.

Application
N

East-West Peering

Interface (BGP) Management layer

i | MPLS over GRE,
@Gﬂtewayﬂ‘ouw MPLS over UDP,
or VXLAN
Obr.5Juni per Cont[iS%i I architekt %r a
45 SDNemul 8t ory
4.5.1 Mininet
Mininet [20] e si eSovT emul 8§t or,  kstioenSi rze m81l njy e
p®|ltal ov, pimiek p 2nraa |jeeMd naam serveri. Mi ninet

vitua | i z8dioejene|j ata vpr osceksdoscthf cmi ebh ( namesp:
i mpl ementovan® do s¥% asnich Iinuxovlich jac

VMi ninete s¥% virtu§l roashppwlc2etsayl ebi eeyoavcesy
oblast mien | o0 umogRuje spusti S OubovoOnl k- d
apl i)kwg@cvuww¥trrtiu8l ne¥Wor pwlPnwipoh®t @l ma svoj
privgtne si enfojve® vriodziherSanlieen asvoj e vlIastn®
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Prep2nMalngd negt e predszalaogé&n @ @Eotdep®ir ug Id/ec
protokol OpenFlow(OpenvSwitch OpenFl ow refe)rehinkypsépdn

ethernetov® pS8ry, k Ltinaxov®m jadve gprreepvs8jdazjke v a m®
prepsnalmal ovianiumil ny mi pol 2tal mi (pr oces mi
Mi ninet | e skv e leperimedtg protdigiom Opefriowl aBDN a

syst®manmikt2vine vyv?2 jvwalanippd BSD @peroSource écenkioua
Zdr oj oWininekuj ¢ t ak mer cjaykdPythcap2 sanl v

4.5.2 EstiNet

EstiNet[21] j e OpenFl ow siedfol§t onjedudPrgdiigr a
simul @almul adanisimudl.alMMom m-de OpenFlow kont
Floodlight, OpenDayLight & y u m! g u byS priwmzanoe skarsttrea

v simuovanej sieti. Ve mu | al notm emm-odekontrol ®r'y m! gu by ¢
serverocto d d e | edserverh, na ktorors % p u ssiemw® Opeam®l ow .pr ep 2

Hl avnl rozdi el BesdziNetMomi net otmre na ge
garantovaS preposiel ani e EsiiNetvei onul alorvara k o
simulujd apteaos® i l'iniek, ktor® prep8jaj %
vliastnosti zahRRaj % ¢g2rku p8sma | iIMARYy, o1
(Medium Access Contrpl pr ot ok ol p o uE§tiNetd mppR WO ma ¢ d Kk §
i nf or my esitoeh aoyh 0 d n o t idSE tvol vkl ocoblej ®periElow siete.
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5 NS8vrh i mplement8cie SDN do vy

Ng§vrh implement cie SDN Tdooe rwy ukloonvpaonniean t
riegeni derzariaadeni a | a bzorr 8&avtr- r u azoashnamogveyn €j,
identifik8ci?2 krOés pvédiett @makaSiddaNT Swri mu sN alt ¢
mognost 2 SBNn&dHKIR ni a

51 Viber komBDNenitegeni a

511 Viber SDN prep2nal a

VNaka ¢girok ®adporyyyugk®htumbektiraomesa r
vitu§ | ny prep2nal PriGibem e v Swimt czho.h Oadni | j edn
podporu protokolu OpenRpodpojaeadhaoadaethuoas?c

Open vSwitch | e viinapclesrbidcnht bggeip? dagdzko
vmnohT ch preddkd ledtostediath Open vSwitch jé mpl ement ovanl

emul al n®h oMinmet ks br ®dsa osved|ilo ako veOmi
SDN.

512 Vi ber kontrol ®r a

KeNge je k dispoz2ci? veOk® mnogstvo Kk
pocesu zallenil viac ako jeden kontrol ®r,
aprostredia rozlilnlTch kontrol ®r ov.

Na zaliatku som pri vibere Zvadhadyalkepd:

t o aknmaglpmegres2vnej g2tral @ra.jkv AW jgdohye jvaS

pr e p 2 saamipodarilo len cezeho REST APIrozhranie Tent o sp!sob o
prigiel nzedpQhaakvtli c laT pre potreby viulby.

sal t er n atj2evdmeojdgquzcrhayed mv phr @asd aup Stakowk o n f i g

Po vysk¥gan? r ! zpoyebyt vi ilvgomi&Bik D n & oioPoxpr g
Floodlight aOpenMUL.Pr i v T ber e sfoank tzoorhyO azdadiont®@# &en ® v

Kontrol ® P@Xisngmeeykhal jiodrnad Eches R o
Kont rFloddight somzas zvol il pretogam§ eves®Bil ed al
stav dokument 8ci e
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Za hlavnld k ontSDN ha®KISspme vwybulabu kontr ol ¢
OpenMULIRazashRRebe CLI rozhpadb®ytyCsgpdOs.a | Yc e
Nagi gt ude mptoiz ntayst¥o as wrytuape vjaej Ya | parvin 1§ td%dvioud.
kontr AV ®shk §lee ot 8zny Nal g2 Rdowlo¢dnt8ohalot ure
zdrojov®ho k-du OpenMUL je datovan8 na 8.

POX Floodlight OpenMUL
Jazyk Python Java C
Podpora verzie OpenFlo 1.0 1.0/1.3 1.3
{GF @ R21 dzY 520NE +SUYA +SUYA F
2S5S020S D! #y 2 #y2 #y 2
holGAl Oy2a0 ] K1t ] Kt ] Kt
holGAl Oy2ad0l ] Kt £ OOA ] Kt
REST API #y 2 #y2 #y2
WS vy IgRIGINEZ Nie #y2 N/A

Tabul®koa ovnani e parametrov vybranich |

513 VI bear dv ® vybavéia o
Lo savib&rau har dv®r aam@4 som\sy haazar@denia v

hodnote pod 100 eur. Ve j t o ¢ eiinsonvm [ is enle Ir ®ad aflrngy Mikrotik
s podporou protokolu OpenFlow vo verdii0 ajed nodo plod ¢ ® a laspberayi 0 R

aleboBamana R.

Nevihoda |jednodojse otv§ ,czhy aplogned jt jad dern et h e
port. Ajj &kemMo g n ® ok dapalUScBh Et her net adapt ®r vy,
maS zar aapeRi étthyerrnmiet oow. Temnt ponetdostat ok r
BananaPiBRRL, k or T ma 5 et haz@roveRchpPRatoenov:

Aal gou mbomnosSmrergwaktaor T [ e moger®almah
syst ®m OpenWrt. A k kapitadeod8.6 js @ dnmal& mun ldov § & z nov a
smerovale od.KeNdgg M Krottpidkd psomeurjosr aQmpe n Wr
anat 2vne aj,rd2peolsdm sgpre zaliaddhied tejo firmy.
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Zo gi r oMieqtik zg&kr8ilayden2 som si vV \RBISHUF pr o«
2HnD v hodnote 50 eurRB951U+2HND disponuje 600Mhz procesorom d o st at o | n
veOR@B8MB paPostubal sl edky i mpl ement §wiveeziipr ot
1.3do zariadeniaRB951Ui2HNDs ¥4 s p kapimla ® v

514 Vi ber operaln®ho syst ®mu

Viber operaln®ho syst®&nmuwemnelblbvchlodnaéjogidt
operhtad nsBy st ®mu  Lpiondupxo, r uk tporrelp2m8a bkt OpégnbuBSwi
preveri S, adlinTt esdyosét SRp® erstpzunset i ¥ akot @penM@,r
Floodlight, OpenDayLighta pod Tieto poj i a d &aslpyegme@R@mer al nl SY S
Ubuntu

515 Vi ber hoapervi z

Na KIS | e z aug?2 v ahgp8rviomm §Qrazle \értualBox ktorl ]
nai ngt ahovaaroth ul e IKiBipaocdh syst ®mBme Debhgan Yl
budeme poabybebovmé gp®| ¢ p @B wicie sebrery Windows
Mininet aUbuntu Ke Ngenesna gl a z8vagpe@jregivBdpkekagke
serverovvo VirtualBoxg nieje nutrtBak t ual prz@&@r amo v ® hoa moytbralveem
pol 2wval ebni ach KIS

52 V1 b ezriadeniel aborat -ria na KIS

Podohodes ed¥%ci m pr 8ce bola pre Y ely vyul
naKISHI avng8 myglienka SDN Icdhb orsaotf -hraiat 0®&0 |
SDN rirrd@genéedanom mi ess@er awir@®tms§)\jredp aiudjin ®n a s

laborat r.i u

521 Hardv®r ov® vybavenie | aborat- -ria

N a har dvylBavemig ® abor at - ri a som vybr al
simplementoa n T @pen v®vi t ¢ h pr @qzi kapitblao 6. Vu | e heniO
pol 2tpatiovpag8ci vloa bdorogmio-briiawypbyddye n ® [-6tigin e 5
Mi kroti k ¢ mapoRB&LWAHND)tak,aby na kagd¥ dvojic

smeroviaileto smémownalé elpyite wvmdesjni Sstdo m
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Probl ®mom j e, genedthaejivaheup&vmab®da rack
ich voOne pologiS nackwi sDupukoe magnadé&Sou
tzv. rack mount adapt (web: http://www.balticnetworks.com/mikrotiackmount
adapterfor-routerboard260-750-950-series.htnjl ktorT umogn2 ¥ tak
260, 750, 950 pripevniS do racku.

Mi krotik smeowdial ® bumidpst epbpegcshpeseewné c
na fyzickT oh |padlodS3dasN- alddun t R rov T® k @) d t@ikratik
smeroval a b ukdoemupno uksgddli Tuk osmripr o b ® r e dpripdjentav o m
dol ok 8l nej .Lisdatad nRatpeodrty smerovala bud¥% p

pol 2talov prostredn2ctvom patch panel u umi

522 Softv®r ov® vybavenie | aborat- -ria
Na pol 2 miesthesc hB¥01 | @n b a ihppacle YikualBox
pod kifermmgn® spusti S ak®koOvek. SDN riegen

Pre potreby wvédhn®y3 budtRrp®litneu Slemywes gr \
prest avovaS emuNBt ost rMd chli indbth n i hyattdveSnrta S vv | a
virtug8l neDrtuchpiolt ugil .y syet ®enrr Wb odeNI kvoat r ol G
SDN kontrol ®r bude maS za %l ohuMininetg av ov
popr 2 POpeken vSwitch prep¢Miakr oitnpkl @smeetirtoowasgmiln y
server bude syst®m Wi ndows, ktorl bude s
syst ®mu Wi ndows bud¥%% gtudent. ovl §8daS pr os

Vgetky tieto virtu8lne servery biugé: pu

ma S k otnreeklzi #boy aj konektivitu sMikrotk s me r ov a | mi

53 N8vrh osnovy pre predmet I ntegrS8c
Vn8sl|l eduj Yc e] kapitole sa budem snagi S
novYa osnovu predmetu I ntegr8cia siet?2,

Sved¥Wcim pr8ce sme sa dol8odleirzna ddwaeh
podkl ady venuj Y%ce sa technol -gi? P& na
obsahovas$s po dkllaodvyy cubememastr a. Osnova b
tematicklch cel kovzpppispr a&pli Rk pc eoyv®énmlpr a
cvilenz,
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Ku kagd®mu tematick®mu cel ku priklad8m

sa mal.i danej] p r\Vydracovamiapt ri ekcen §vjeorko vsaeS . nac h §
pril ogekinmimonkkoveVyprgcovanie prakt i chk8ldczha ¥l
vpr 2 Aohe

531 Verzia pre viulbu SDN na cell semester

Na z 8&«n aldlezy vkppitaermawujemna | e d uj Ycrie donb8sgaohk

acvilenz,

Predn8gky

1. DPvod do técbhmsbhhpgi &8 gD&dn8&gka)
Predn8§gka m§ wuviesS @txudentdicidbl hntside
nedostatkov vyplTva Naotz &klaa dneo vi®gjote abm B Gk &
pr ed dactmol ig®DNajejhisor i ckl vIvoj
Predn8§gka zahRRa:

T aktus8l ny s t-kaomuinnifkoar|mall crihgopisekiadickep drchi@ ik 2 Yar y
sietz a jej nedostatkov, potreba nov®ho
T “wvod do SDNi|toecjhemotio g$EBN, riawiace)edvimysidtee d 8§t

pr2nos centr alprzogranmhwa tpe@msasuPp,u,o0t vor en

T hi s tSDNiit e ¢ h n OdenSg, Aetive Networking, ForCES, Ethane

2. Archi tjekijt Yiar er (BiDoNodaa ly:i al predn8gka)
Vivoj ondods®Mznae jkasnosti am avjivkcd &ciho Asca € k t ¥
SDN. Pr edn § gfresnezaSe f i naorvcahd t ekt %ru SDNeOk8 om8
val ginu eSxDNs truje¥Xgceinch
Predng8§gka zahRRa:
 SDN entityi zdroj (port, front si eSov® zariadenie), si eS8
virtu8lne),l PGzhpraoi ekdlAP)] ,apli k8ci a
1 roviny SDNT d 8t ov 8§ roopve rnaal riadiacar ovi n a, managment
apli kaln8 rovina
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T abstrak| n®irvirasdtivayc aSNhstrak|l n8 vrstva ( Cy
vrstva ( MAL) , abstrak| ns8§ vrirstva sieSov
z ar i azdrejov{DAl

3. Protokol Openflonroz sah: 1 predn8gka)
OpenFlow jeh | awmlot okol , kt or ®hoov | gmiéappoebp y |
cvilerrredn8gka ma gtudentovii nsor mdntta e d koo

protokole

Predn8§gka zahRRa:
T popi s koimuand vki8acziaeni e rreoll S88cpi oem pndendaz|i o nk,o0 ntty p
T popi s tokobid®kyngt t alpwdlownBolkev.e krit®ria
sady akci 2, zoznamy akci 2
T odlignosti vo verzi8ch pnov®kpodbwuowp&Ewndd ic
(Openflow Extensible Matgh, viacn8sobnl pol et tabul i
(pi peline processing), meter Ables) yppdporaa MPbSu | i e

aVLANtagov,podpor a pr i pokjoenntirao Iv@&raocve r T c h

4. SDN (regeaha 1 predn8gka)
Aby gtudend®Oadtmalhinolpr@ii SDélx i smiEBNYac ep o
ieeng a. Predn8gkaSm¥%N pomygmasadost upn®

-~

Predng8§gka zahRRa
popis virtu8l nyoOgenVSwutsh, Ipdge p2 nal ov
popi s k dPRPOX, Fdodbghto @penDaylight, OpenMul, ONOS
pop s dostupnl ch SilBocadeWicpgHR punhiper Cisto
popi s ko ®PNrieegidiséh ONE, Juniper Contrail

5.SDNavi rtual i zal (romahtd@edm®Pddk i e

SieSovg§ virtua$ ¥lz&snl@mdjieae kO Yalis ldeccth u ¢
technodlnadilz.a vyulovania SDN vo svete uk§
s p o mpopriav 1 uel SBN technol g iNEV as i e Svotwalsi z.8Tc8itppe dn § g k a
poukazujenad  vody pre popwjiethide s8DNmv tichdoVt o w

vt ual i z8ci ou.
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Predn8§gka zahRRa
! SDN aCloud Computing(CC)i j ednoduchg8 medmnodti avylLgit
technodl-ggickcowom prostred?2,C&T hody kombi n:
1 SDN aNetwork Function Virtualization (NFV) j ednoduch8& defin2ci
NFVasSDN, mognosti vyugitiNFVSDN technol - gi e
 SDN aOverlay sietei j ednoduchierpayi st echnol - @j i (Vv

STT), vihody opeudgiatyi & i @5M ms

6. SDN aplzhRgchepfoasmsihPredngdghky
SDN technovyuwd2ayv adi$ divdnchy centr 8§ch, ale
inTch rtznych prostred?2. Predng8grklaznmg&h u

prostrediach.

Predn8§gka zahRRa:
1 SDN apl iCaBpus sietiivnasadeni e bezpelnostnlct
bezpel staps naiinteqmat 2
1 SDN apli k8&8SPiiemawmagmernti g2rky Pp8sOREX get
ng8kl adov, nastaveni e pol it?2k na PE ( Pr
rozhraniachletworkto-Network Interface , t ec hnoTE- gi a MPLS
1 SDN apli Wadiegpouwg@gie techrndowlw,gi g$FINem Fpr e

smerovacie rozhodnut i a;TE vspooou quiptra et irtoesc®hrno
pre optimree2pocestmi sn§vesti ami (LSP),

El ement (PCE) na vipokbklemi opti m&8lnej cest
T SDN apl imb®cilel ohi cenefathzovan® riadenie
virobcov, vyggie tempo inovA&lcapggendgetmal

managment u

\]

Bezp®Nhos3sah: 1 predn§8gka)
Anallza vyulovanika8z&8DN| aaysmriRwert 2i tw S k
bezpelnostn® aRmpedkn§oeBpNmE Eea%5. na bezpeln

VSDN archspéekaobgyesa i m vyvarovas.

Predn8§gka zahRRa:
T Bezpelnostn® r i zi kektoryaahrozeniat (darkat Wreyct DN )

toky prevs8dzky, YWt oky na bezpelnostn® d
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| asti architekt VYary SDN, at oky na bezpe
zabezpelenie mechani maoagoeadaz? mkomapal o k®rC
bezpel nosacm® mii «trryatv2 vnych staniciach, n
vpr2pade vipadku SDN

1 Bezpelnostn® apli kiSERESCOI| forgeemedwonrak SpDrNe
SDN apli k8ci 2, Cl oudWatcher pre licepnei t or |
riadeniecpboadadovupm prostred?, FI owdiceof mg
kontrol ®r om

8 Or g anSiDzNg ceikeo svy s h ®me § a(ar mzas &SN 1 predn8gk

Pre pochopenie vivoja SDN je vhodan® ve

-~

ozgirovan?2, gtandardi z8ci i, virobe a vI
organi z8cie tvor bkasdei SIDN ekodiysd olzema v I v

Medzi organi zv8 cpiree d pkétgokpa®as r e b a
T Ak ade mi sk a mSahferd, UC Berkley, ONRC, Indiana (INCNTRE)

9 Viskumn® odvet Volva@® olraabiormradta- rfiiari em HP, )
IBM, Fujitsu

T Virobcovi a si &Giscae, Brochde, HR,NEQ Arista 2

T Softv®r ov 2l VidwaedBgHwitchyMiceosoft

1 Predajcovid i pi @rmoadcom, Intel

T Originglni vIiiAcban®@uanta zari aden?

T Enterpri s é& Geopl®e DautscheoTelékom, Amazon, NTT, Verizon

f Gtandardi zal inGF3SETRIEBH enst v §

99 Alternat?2vnéozD®perEHhkypl - gi e

OpenFl ow niS®N joehbopnepdotokol oktoromby gt udent i
vediPe®8dnggkai ma@ t ev iSBMtE&hnole, ekt or ® s 8DNvyug(g:?
prostrediach

Pr edn § g kapis pretdkdoR a
T YANGihi st - r i arpzdefehik a kf Vag masa lavioowhh ch d§t, mo
T NETCONFihi st -ria, princ2p,emognosti, oper 8
1T OFRCONHGimot i va&cciha ,t ekt Yar a, pougitie
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T XMPPialternat2va ku protokolu Openflow, m

100 Bud¥cn(rsdz SDMN: 1 predng§gka)
OpenFl omwom8d nedostatkov, pretoPg<el edrs§
predn8§gka by sa mohbadwW.emosa$f SONul nej v2;:

Predn8§gka zahRRa:
1 Openfow 2.0iri egeni e nedostatkov Openflow 1. X
nez8visll, tieOovo nez8vi sl
1 Huawei ProtoceDblivious Forwarding (POF)
T Pr 2 cnloovce j gSeNe r p8rce pet §itarl amd@r dvalradhy pr epa2 nac 2
proces o rDPDKvSwitdthe | E

Cvilenia
Z8merom pri budovan?2 obsahovej n8plne ¢
situg@ent.i prakticky overia probl emati ku

samozrej me s 0 z §Mmes toim o wiall 6 wlvwnetpes@ u d e 8 6
z8kl adnimi princ?2pBDNprkotsotrr@& dd acwy u @kwa jj¥

toku d8tctpwoons tSENdlnkkontrol ®ra al ebo tunel ov

1. | ngt al 8pcrieap 2OpmuMmdavitah a

Ci eO c:vmiglteanliS8aci a op&balnn®hvos Wstr®mwal Boxe,

OpenvSwitcrao v | §d & kil eapim? lc\vdtzoonvt o prep2nal i

Potrebn ® n §:LOracle\jirtealBox, Ubuntu Server, Open vSwitch

Popis Gt udentpiol bsdpuitebdvaS vilastml syist ®m®
Ubuntu BuN s tento syst®m naingtal uj gsami
nai ngt bustwsaynsit ® i, skt dmportuj % do 9y ts®med
Ubuntu si gtudent i nai ngtal.wgdmvor pai®lpd wyn
odt egt8kjl %dnyRPakpaor 2 kwtzv8rani e br i dwgymarzoS8zvharnain
portov zbridger ozhr an2a odékmaRowlang @v acpbe Tigior 2 k a z
pr2kazy musia ovl §daSNartweotpmtceiblue Niaé¢ A icd
topol - gi a.
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2. Prg8ca s emulalnim n8strojom Mininet
CieO cwilvgrnivor eni eMininete mlod nfgii gutr st al ch t
prostredn2ctvom Open vSwitcha

Pot r e bn ® Omd@esVirtnaBpxeMininet VM Open vSwitchXming

Popis Gt udent i pseéedisn g tadIMninetindi mp b rha dojpisstredia
VirtualBox. Spustia prostredie Mininet@mocou zbrazovacieho servera Xming otvoria
grafick® r ozhmranh rémedifisirvgiveriati it i. v iVE | n sj etdonplom -
Open vSwitchpr ep2 ndVYomi avirt u$8l(Qby i Najprodah b al mia
pracopmaBSkaszovIim ri asé&o mmigehdiunksamiu kit or ® b u
testovaSameaj stpmprddn-egji bdutdued eunkt Bopna k® id i gur ov
vli ast n®ptt ®x30panlod@wit h p o mo c o ovsofctg 8t a v plahau Y
cvilbeundea sfunk| ni S cez tenvorn@gtingmi kpoéR

X MiniEdit

File Edit Run Help

oicn-

/
i

I
L
= g
=

Obr.6Topoll- gi a

3. Napojenie topol  -gie v Mininete na kontr
CieO cvinaemdjaeni e Mininebdchgt &oineéral @nakP]
medzi k o nptrreop 2@ a0l no na, rRals tpovermaime Qo pAnal a
Potrebn®: Ord&ls tVitmiBax, Mininet VM, Open vSwitch, Xming, Pox
Wireshark iperf
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Popis Gt udent i Sspust i @ VptuatBexe apendocoa zoMazovacieleot

servera Xming otvoria grafanék®&i mo=zii anisei
topolj@gdmulm Open vSwijedhl mr &phtprmio 6 @iy rotsu &l It
pol 2tal mhal ®pr sir7ogvt nuadkeonmt ivivrt u8l nom server
ktorle Ipuai S funkcinesk2r papB2sanear oaval a.
odchyta aanal y@pepFlisgw 10spr 8vy medzi Open VSwi
akontrol ® om Pox pGmodent iWi sag s vryasdktvagvai j S C
konkr ®t Opgn vwitchpr ep2 palmacau apl i k8ci €oSi perf

nastavenia p r Splikoeali.

X MiniEdit

File Edit Run Help

x

\

L |
PR
2

Obr.7 Topol - gi a 2

4 . Napojenie topol - -gie v Mininete na kont
CieO cvihapobaenie Mi ninetu na kontrol ®r
komuni k8ci e megdrep2 k@homol ®r om a

Pot r e bn ® Om@8eMirtuatBpxeMininet VMUbuntu VM, Open vSwitch, Xming,
Floodlight, Wireshark, Avigrtcpdump

a7



FRI UNIZA DI PLOMOVC PRCC/

Popis Gt udent i Sspust i @ VptuatBexe apendocoa zoMazovacieleot
servera Xming otvornbaedirta.f i Yk®ozbeananim
topolj@gdmulim Open vSwijedhl mr & p avwaio 6 Wiy rotsu &I n
pol 2tal mMmiGtudem.t i 8 si SspusNalagy!s b®unmttw,al Bbc
i ngtal ovald. VpropsWhonmdéavi |lseanzahmp,usd k amkKiolnu
Floodlight Nn gudentiodchytmseanal yzuj Ya OpenFlow 1.0 spr !
prep?2nkd wtmr clo®liglt ppmocou Wiresharkuap | i k 8 ci.dNa u lcipa un
saajl 2t aS i zwfecbronv&Rchiniakroonzthrrod ®r &t Edeadbmgbude
“ul oha zak8za$S zkomwuinitki @&li nmy nme dpnoal iPat gamhermit os
apl i k8cpiree Avoinotrr ol ®r Fl oodl i ght

X MiniEdit
File Edit Ru Help

L3
- B
| c0
A= 3 B

a | &

-\ " sl |
—— / \
N = [ ]

=5 | hl h2

Obr.8Topol - gia 3

5. NapojeniMe nt ogdle- gniae kwntr ol ®r OpenMUL
CieO cvihapbaenie Mi ni netu na kontrol ®r
komuni k8ci e medeepkoat oml ®&r om a

Pot r ebn ® Om8eMrtuatBpxe Mininet VM Ubuntu VM, Open vSwitch, Xming,
OpenMUL, Wiresharktcpdump
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Popis Gtudent i spustia pr os pomecdu zebrakbvaniehm e t

servera Xming otvoria grafick® rozhranie
topolj@gdmulim Open vSwijedhimré&phhnabodom@rosm a
poh#t# mi 0.0Ob®t udent i S Spustia -WduWitmut, u&ltRB
i ngtal ovald. na prdbmntcwi | e h#? a hshpuupsrt g kad nkpodnft
OpenMUL nal ej gt uadrealt PpeaFdeh3y p i 8 vy me avich Ope
prep?2 nkd motmr @pe®VMUL pomocou Wiresharkuap | i k §ci 6t td @ dum
S i nagtuduj “Cldlokumzhnt i w pemdidtLr &kdm?z a tov @

rozhrankamobak&8uiu medz2iavmrtu8lnymi po

6. Mikrotik zariadenieak ont r ol ®r OpenMUL

Ci eO c:vsipluesntieani e syMi &muw t iOlp e reapetico @pan |
vSwitchav OpenWrtna kont r ol ®@iaden®k e mMUW L k § cfi yez i oekd zmi
pol 2tal mi

Pot r e bn ® Om@8eMrtuatBpxg¢Jbuntu VM, Open vSwitchOpenMUL, Mikrotik

S me r omnbok

Popis Gt udent i bud¥% pracovaS vo &dbsgpoerachi
Mi kr ot i k.Gedergisimavmdj a svoje pdna&tMiller atoi k ogm
apprt 1 pripoja do Nabik@gt inlkej smeé rad \eparhkbcad & d n g
a p |cie kwfhbox a cez funkciu Metaroutersis pusti a operal nl sSys
vkt orom bude i mpl eQpennvBwitthasn Tu d emrkomd maylur uj Y
vSwitch p o d Oa .proalresjustisv o Vi rt ual Bo xte a spyssiac ® m
OpenMULk ont rOople®r .vSwitch napoja. n&t @gemviy ¥
poznatky o r edo gl T abu d¥%i mamikpuduonviesk$ cd ou medzi

prostredn2ctvom OpenMUL kontrol ®r a.

7. Prepojeniedvoclv i rt uBgt ap ¢t deadGRa wnel

Ci e O c:vprepojemievd rt u§l nyclhegprepPpaol| va rozl il
pol 2tal och ,odetwtene®m| att izl komuni k8ci e

Pot r ebn ® OmdeVirtuatBpxeOpen vSwitch, Mininet VM, XmingVireshark
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Popis Gt udentpirabod®S voytdvojiai asdh.f(@mi9c k ¥ t
anakonf isgner oivak e aby bola mogn8 k ®©bagkt i vi
gtudent i S i Sspusti a pr oporhoca dadbrazoviskdiehoi seneeta v o
Xming otvorozahr@mafei cnkiGhiredi t . V  rvazhruad 2n
topoljgdaml m Open v Swidtvoohmi prvd p2truss!i @by ia p o |
Gtudentii nastavi a aby dokopywglent e yp o4l 2 v i&inelu 8tl anke
rozdielne IP adresy movnakej sieteN 8§ s | e d n &dentib/gviora GRE tuneinedzi

SVOoj i mi virtu8l aogmestpujep inkealzak tgava jtiumi Vi
pol 2tal mi NakwonrnBpomdghytacdemaliyzuj %% komataun i k § C

Wiresharku

8.Pepojenie dvoch vicezvXLANtimglch prep2?nal ov
CieO cvipeaepajenie virtu8lnych prep2nal o\
pol2taloch cez VXLAMaltlunalkomuwWrihk§ e@inée e a
Pot r e bn ® Omd@esVitualBgx,eOpen vSwitch, Mininet VM, XmingVireshark
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Popis Gtudent i bud¥ pWyacvoowrai Sa vso  dr voovjniacki¥a cfhy.
na prechs8dza(Ebachamakwinlf spiler ojv&lk e aby bol a
konektivita .QRaggt udpeontzit agimi spustia prostr e
apomocou zobrazovacieho servera Xming otvec
miniedit si vyedoiima Opepo lv-Syiiddomih wirepad &lam
pol 2tal MiNafielod predog| @Yaddowaij | e rs vaog k?tma v2
virtu8labVompob¥%¥hak® | P HS§sMA tudettr oglisayjaa ¢
VXLAN tunel medzis v o j i mi vVirtu8l nymi prep2nal mi

toky, ktor® bud¥%koomalni @&dch®i tew &z ly mda np o |
z 8kl ade XDAN INetwprk Identifie). Odt est uj o konekti vitu
virtu8l nymi pol 2tal mi nadchyti® jeeonna. | y\BKBANS2n | e C

komuni k8ci u pomocou WiresharKku.

9. Zabezpek&omire pkRlcnmanitni ol ®r

CieO cwvitahbezxZpeduennikeSci e medmiepikmaltom| @om
protokolu SSL

Pot r ebn ® OmdeVirtuatBpxeOpen vSwitch, Mininet VM, Xming, Wireshark
Popis Gt udent i spustia prBexea.edVYyg e enriinnje’h svio
pre prep2nalpOpehonBowokt®ibl des , ktorl je s
riegeni a. N 8 s | e d nspustia pysonkoller. Romooeu zZohrazavdciEhb y a
servera Xming ot voriimi egriaf.i ck ®r aolzrham?ni e
topoljgdmim Open vSwijedhl mr & p fvomibo 6 Wiy rotsu &I n
pol 2tal mi. (QAburden8 i i bwvemedzkomektug!l nymi |

odchytia gifrovan¥% komuni k8ci u.

10.Doproga movani e si vliastnlch | ast2 do kontrc
CieO cvidemricagr amovanie vliastnlch |ast2 do
Potrebn® n@wsbhawdg@n® vIivojov® prostredie, O
Popis Gt udenti sizomt!giur ovkgRbhroa $stpiekit@rtave.nk e Kk a
kontrol ® a je n8vod pre vivoj8rov wurlenl
kontrol ® &lvms p onlau ismpH cerrmedtt Stcohut. o cvi | eni a
semestr 8§l Ry2 pragektprogr aman®hd i viozh 2 rkeomit ¢

dostupn® :na adr es8ch
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POX

https://openflow.stanford.edu/display/ONL/Programming+in+POX

ONOS

https://wiki.onosproject.org/display/ONOS/Developer%27s+Guide

OpenDayLight
https://www.opendaylight.org/sites/opendaylight/filesdiekelopersguide20150831. pdf
OpenMUL

http://www.openmul.org/devdarenter.html

Floodlight
https://floodlight.atlassian.net/wiki/display/floodlightcontroller/For+Developers

532 Ver zi a pr e vpolovichsemeStAN n a

Zverzie pre viulbu SDN na cell semeste
acvi | eosklamlalsommni ch ver zi u pr evicudemdstedi§ rBeDIN mrae
viber t®m je, aby gtudenti Z2SRH] i kten® t
prezentovam®@& wel U e@lmwinaehstjeednot | i o\diclhe nRr ejc

rovnakl ako vo verzii na cell semester.

Predn8gky

1. Blwod echno(lr-ogzisea hSDNL predn8gka)
Predn8§gka m§8 wuviesS gJgtudenta tbchrtedo
nedostatkov vyplTlva potreba nov®ho pr2stu

predstavi S tgehndli sgiou i BN alvoj

Pre«m8gahRRa:
T aktus8l ny s t-kaomuinnifkoar|mallcrihg ot peicsh nloll a gii ¢k e j

sietz a jej nedostatkov, potreba nov®ho
1 vod do SDNiltoecjhemotto g&BN, riadiacejedvieyrsiete d 8t
pr3ncentralizovan®ho pr2stupu, programoyv

T hi st - riituecShDONo |l - gi e OpenSi g, Active Net wor
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2. Archi tjekijt Yiar er (BiDoNodaa lyg:i al predng8gka)
Vivoj ondods®tNznae jlkasnost i am avjiisdécihohci €kt ¥
SDNN.Predng§8gka m§8 presne zadefinovaS archit

drvivYsa v2] ginu existuj*cich SDN riegenz,.

Predn8§gka zahRRa:
7 SDNentityi zdr o] (port, front, sieSov® zari ad
vi rt udghramie ARl PC, protokol), aplik8cia
f rovinySDNi d8t ov8 r ovi na, riadiacp mvingl m& nagwmiemna ov §
aplikaln8 rovina
T abstrak| n® rvirasdtivayc aSDaNdstrakl n8 vrstva ( Cy
vristva ( MAL), ab ®etSroavl lch§ svmugtivvd (NSAL)
z ar i azdrejoviDAIQ

3. Protokol Openflon( r ozsah: 1 predn8gka)

OpenFlow je hlavnl protokol, ktor ®ho
cvilenz, Predn8§gka ma ¢gtudentoawn8ctengor st r
protokole.

Predng8§gka zahRRa:

T popi s koimuand WKi8aczieeni e r el § cpiree pniendazlio nk,o nttyrpc
T popis tabidu®kyn8§ttokoavbouOky tokov, porovnsg§v
sady akci 2, zoznamy akci 2

T odli gnestzi 8eb protokol uimOpwe®fpomwo\ri§\Wa cait
(Openflow Extensible Mat ch), viacn8sobn
(pipeline processing), meter @bles) yppdporaa MPbSu | i e
aVLAN tagov,podporapr i poj eni a viacerlch kontrol ®r

4. SDN (negsaha 1 predn8gka)
Aby gtudenti tma@hinolprghiOa®&DN, musia po
riegenia. Predn8§gka m8§8 pop2saS dostupn® SI

Predn§8§gka zahRRa:
T popi s virtu$8l nvy Ogen\Swithsh, Ipdige p2 nal o
T popi s k dprPOX Kdodiighto @penDaylight, OpenMul, ONOS
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T popis dostupnl ch iBrixhde, RPi¢as8,HP, dunipen, €isco v
T popis kompl éQistd QNE, Juniper Goatrait

5 SDN apltizkn8yccihdagiMrozsali: pre d n § g k a
SDN technol - gia mdiga ojvd cvhy wEanvtargg hl,em | w
inTch rtznych prostred?. Predn8grklaznm& h u

prostrediach.

Predn8§gka zahRRa:
T SDN ap !l iCaBpud sietiiv nasaderd bezpelnostnTlch pol

bezpelnosti pr2stupu na internet
1 SDN apli k8&8SPiiemamagmernti g2rky Pp8sOREX get
n8kl adov, nastaveni e pol it?2Kk na PE ( Pr

rozhraniachletworkto-Network Interfacy t ec hnolTEgi a MPLS

1 SDN aplik8ciegpouvugi tWAN technol -gi 2 Net FI c
smerovacie rozhodnut i a;TE vsppoou ¢uiprd §et irtoebc®hrno
pre optimeree2ocestmi sng§vesti ami (LSP),
El ement (PCE) na vipolet optim8lnej cest
T SDN apl imb®cilel ohi cenefathzovan® riadenie
virobcov, vyggie tempo inovS§ci?, det ai |

managment u

6. Al ternat 2oMndé¢prehlNEptda §lk a
OpenFlow nie je jedinl k$DN omo btyh bgotuundde
vedieS. Predng8gka m8§ uviesS in® al tSBNnat 2

prostrediach.

Predn8§gka zahRRa popis protokol ov:

T YANGi hi stgtrriuaktr¥orzadel eni easkavbivgehaldg&t ¢h mo
f NETCONFihi st -ria, princ2p,iemognosti, oper 8§«
! OFRCONFimot i va&ccihai,t ekt Y%ra, pougitie

T XMPPialternat2va ku protokolu Openflow, m
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Cvilenia

1. |1 ngt al 8pcrieap 20pmuMmSatitah a

CieO cwviilegntiaal 8ci a operaln®ho syst®mu Ubun
Open vSwitch8lal adniSdm opme20k pzew 2w al i

Pot r ebn ® Omd@eVirtuatBpxeUbuntu Server, Open vSwitch

Popis Gtiudlewmd¥% polas cvilen2 potrebova$S vl
Ubunt u. BuN si tento syst®m naingtal uj %
naingtalovanl Ubuntu syst®m, ktordy ssti®mem,

Ubuntu si gaudpWwtivi naudhny ptemtoalpr &peén
odtestuj ¥ z8kl adn® pr2kazy, ak ovywmatz\B&raan i
portovzbr i dge ,r @pzRrkaarzyy na pdsbgaRacpodiTiew & k hb
pr2kazy mpgiea poulr&daS Nal g2ch cvilen2. Na
topol - gi a.

2. Pr8ca s emulalnim n8§strojom Mininet
CieO cwilvgrivor eni Mininete mlod nfgii gurgcia vl as:
prostredn2ctvom Open vSwitcha

Pot r e bn ® Omd@es\ttualBgx,eMininet VM, Open vSwitch, Xming

Popis Gtudenti si stiahnu prnepdoirngutjasd olvoando
VirtualBox. Spustia prostredie Mininetpwmocou zobrazovacieho servera Xming otvoria
grafick® rozhraning nmierdiigdisti. vWtrvogkecaidtin i v
Open vSwitchdpomip2wval o m@il@by.§i. phdj2prad s a
pracowgmaSkaszovim rias@aomgei ki met ygelo funkc
testovaS na spom2natejm tboupdoel -ugki§z.a nfiRa | eajk og
vliastn® toky do prep2nal aovedfctt n HY Qwintoawh Y

cvilenia bude sfunkl|lniS cez tento n§stroj

3. Napojenie topol - -gi ¥ v Mininete na kontr
CieO cwvinamdjaeni e Mininetu na kontrol ®&r P
medzi konprreop?@ralmn, nastavenie QoS nad po
Potrebn®: Ord&ls tVitmiBax, Mininet VM, Open vSwitch, Xming, Pox,
Wireshark, iperf
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Popis Gtudent i spustia pr os pomecdu zebrakbvaniehm e t
servera Xming otvoria grafick® rozhranie
topolj@gdmulm Open vSwijedhl mr &psomio o Wiy rotsu &l It
pol 2 tGbtMi nal e]j sovogbUdenwirvu8l nom server
ktorT bude plniS meskéiru a2 Ypoéd w2 nadl as nae
odchyta aanal yzuj % OpenFl ow 1.0 Ssprs8vy me d :
akontrol ®r cont oRoxWi pemhar ku. Gtudenti S i v
konkr ®t ny port Op emo nvowoi ut cadp | pirkeSpczinea | iap ear f

nastavenia spr8vne apli koval:i

4. Napojenie topol - -gie v Mininete na kontr
Ci e O c:vriapojeniei M i net u na kontrol ®r OpenMUL,
komuni k8ci e megdeepkoat oml ®&r om a

Pot r e bn ® Om@8eMirtuatBpxeMininet VMUbuntu VM, Open vSwitch, Xming,
OpenMUL, Wireshark, tcpdump

Popis Gtudent i Sspust i a pBoxesapomecdu zebrakbvaniehm e t
servera Xming otvoria grafick® rozhranie
topoljgdmuim Open vSwijedhl mr & p fuvomio 6 Wiy rotsu &I n
pol 2tal mi GtObde nt8i S spWNat igad -dpuwvidmt u KItRB
i ngtal ovald. na prdbmnttwi | e h? a hshpuupsrt s kad nkeodnkt
OpenMUL. nalej @nadgouij %o Opewnti awal. 3 spr
prep?2 nkd mtmr al ®r om Op e n MU L aappol mokc8ocui eWi trcepsdhuan
S i nagtuduj “Cldlokumzhnit i w pemdidtLr &kdmz a tov @

rozhrania zak8gu komuni k8ciu medzi virtutgl

5. Mikrotik zariadeniea kontr ol ®r OpenMUL

CieO cvibponsaenie rt sMisk ®@ontui kOpemaM oval i,
vSwitcha v OpenWrta kontr ol ®r O pkeonmMulhLi ,k §rcii @& d emmei dez i
pol 2tal mi

Pot r ebn ® OméeMirtuaBpx¢Jbuntu VM, Open vSwitch, OpenMUL, Mikrotik

smeroval, winbox
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Popis Gtudent i vbou ddW op ri ad cavwcehS KagdSpdedpgica
Mi kr ot i k Gedergisimarmdj.a svoje pdna&tMiller atoi kogm
aprt 1 pripoja do Nlaokvelkmreojt i ki estneerloataé¢ drsy
apli k8ci eceawfulbdbiox ket arouter S i Sspustia o
vkt orom bude implementovanl prep2nal Open
vSwitch podOa 9eppuseby. vadalvdjrtsal Boxe SY ¢
OpenMUL kontrol ®r . Op emMUWS wki a ncthr o @®g aj aGtru
poznatky pr edogl Tch cvilenkomubu#d®cmani medova

prostredn2ctvom OpenMUL kontrol ®r a.

6.Prepojenie dvoch vicezGREtUnely ch prep2nal ov
CieO cvipeapajenie Viownvt ubSel gniyacchi cfhr enp@2 nmao z |
pol2taloch cez GRBatdmral koondanh ki§Sen iee a

Pot r ebn ® OmdeVirtuatBpxeOpen vSwitch, Mininet VM, Xming, Wireshark

Popis Gtudent i bud% pracoavaSi vobyadivok.¥)ct aph
anakonf isgner wivak e aby bola mogn8 kobagkt i vi
gtudent. i S i Sspusti a pr oporhoca adbrazoviskiehoi seneeta v 0
Xming otvoria grafick® rozhranie minoi edi |
topoljegdnulim Open vSwitmh ypiretpadlahypm )ap alv2o

Gtudentii nastavia virtu8lne pol2tale tak,
rozdielne IP adresyzov nak e siete. N8sl edne olmaj a ¢
SVoji mi virtu8l nymi prep2nal mi a odt est u

pol 2tal mi navz§8j onodchytdask manli yzu jg/4 ukdemu mi k 8 c

Wiresharku.

54 nal gnognosti SDODNMAaKESni a

SDN potna/kknae r neobmedzdowm®amegnestviil upbg
riegendvadi ppofhce som s,a kttare® oby smahleigenp
vi ulSBNjresppbymohl i byS apli knyawaPel§k®@. nSvrhy 1

Prvl postr gh afsiacokh@hig dvior vo verzii 2.0 (web:
http://sdn.marist.edu/avigr Av i or 2.0 podstat nkeonzjred Mg dung
webov® rozhranie, | o m:gédkpa®@l aBpigilupp gi S

k ont r olOpanhayLaglk, d-loodyh, Ryu aOpenMUL.Ke Nge pol as ri eg
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mi nezostal o vi ac AJoaz0urozhmaaia, pavreugabydga vuadrei net i
polparsoj ekt opeps kjanthd ymognost i

Na KIS je implementovOpreShSthouwdovig& |l gl &
s k Yamdynniollas p o | ¥ivnatSe glatf§rmy GpenContraildo OpenStackwna KIS
OpenContrailr i e gje sporaenu® v kapitole 4.42vr 8 m8DN r i egeni a Ju
Contrail T § tk @ mb i pl&forieraby mohlap r i nninens\ST héd vyul ovaci

procesu na KIS

nal g2 m zauj 2 mawki“mam§ er j ePOF¥¢RrotosoloQbviogd a
Forwarding) od sTptodpelnn ossotuir cldu arweeigeni e | e
http://www.poforwarding.org/ POF sa zameriava ha vplgg e ni e protokol u
offl exi bil nej ¢g?2 pr vogkt@amoprep2 nmbedel ni e S Ya
predtle f i novanI mal pbot pkepmbsi el ac?2 mi pravidl a

Na koniec by sonthcels pomen %S kontr ole®mpo@Ra®denT kt o
4.2.5. ONOSp o n Yaknao § sstp\t s 0 b o v srp wngiimeiSatvdoino |l - gi a
aprotokolmi. ONOS j e veOmi ,pelstoaiplorki¥lad mpwld®robne
presk¥pmenivd ely vyulovania SDN na KIS
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6 | mpl ement 8cia protokolu OpenkF

Moj 2 m cioe Qomp | beorie nt aotokofs OpeoFRdop wor verzii 1.3 do
zariadenia RouterBoard RB95XRPHND. Pr e spl neni e tejto pogi a

zariadenie naingtalovaS operalnl syst®m Oy

Kdi spiozgd%i dve modpan@it naavikkmtikz ar i aden?2 .

mognosS je naingtalovaS syst®m na internv
funkciu syst®mu Router OS tzv. Met aRout er
OpenWrt ako virtu8lnu ingtanci u.

Ako vichodi s ke po@poru potekple ®peaFlovw somsi zvolil
softv®rov] prep2nal Open vSwitch, ktorl bec

6.1 Probl ®mov® riegenie

Zvolil somsiakt u8l nu stabiln% verziu OpenWrt
bal 2k Open vSwitcér zviou véhaos Qal3mér pa eope
14.04, na ktorom som OpenWrt pkatformu Mikrotik skompiloval.

Po S p lBSytsd MRPmu OpenWrt n a-2HNDasom a d £ a P RE
testoPahn2mpmrobl ®m, ktor T ssaom |rkwd edr| @aysrtid®mg i
rozpozns8val eltén® r(@ohnt anl ®zhaeanieghd (portg &= na? ) a
zari ad&ndy ® pkleasitakwbvRtep nmaagle Y%l ely bol o
konfigurovateOnich rozhran2 odpovedag %cic

rozhranie ethl rozdeli S do viacerlch VLAN
Do konf i gur gtc/eodig/metwesrbopridalnal edovn® ri adk

config switch
option name 'switch0Q'
option reset '1'
option enable_vlan '1’
option enable_learning '0’

config interfacélanl’
option ifname ‘eth1.1’'
option proto 'static’

config interface 'lan2'
option ifname ‘eth1.2'
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option proto 'static’

config interface 'lan3’
option ifname 'eth1.3'
option proto 'static’

config interface 'lan4’
option ifname 'eth1.4'
optionproto 'static’

config switch_vlan
option device 'switch0Q'
option vian ‘4’
option vid '4'
option ports 'Ot 1

config switch_vlan
option device 'switch0Q'
option vian '3’
option vid '3’
option ports 'Ot 2'

config switch_vlan
option device 'switcHO
option vian '2'
option vid '2'
option ports 'Ot 3'

config switch_vlan
option device 'switch0Q'
option vian '1'
option vid 1’
option ports 'Ot 4'

Vytvoril somtak4 nov ® r oz hVLAMI, ethl.2ie/tAND, . ethl.3i VLAN 3,
ethl4iVLAN4) , prilom kagd® rozhranie prisl %ch

Vget ko nasved| ovabdospoztuci ige5 nEBlmokhod

oddel enTch rozhran2. Nastal vgak druhl opr
avytvs8raniar amrki dwyrle rvegbobecne. KeN som v\
zviacerlTch Apodrozhranéfihinafp,r .t skpokemt mi k
rozpad8vas. Po odchyten?2 komumikke&cyi es ab osltor
Po prewkgém&ridfanlmsméd som us¥dil, ¢genltyemt chop
pokojne oznali S za Abugidi samotn®ho OpenWrt
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som skompil oval pre verzpun€haaskI|Cal memu:
vr §tpit ¥ old n ® muzariadgrsaRoRtar0sS.

62 Visledn® riegenie

Druhou mognosSouspsOPenWyvE€dnkowWa%rotik
spusti S ho ako virtu8lnu ingtanciu pomoc
Zvol il som si stargiu stabil(n2.wWéenzi uoVpa
Open vSwitch vo ver®m iUb2un3.u0 lad .ddpOpenditan Tk tsc
preplatformu Metarouter skompilova® k o mpi | ovanT s@pertv®mtch@p e n Wr

pre platformu Metaroditglrompev ejriprogeinl na I

Po spusten? scgzdunkBimMeta©uids o Wot d ! | Se gsittaRb iolvi
bedgi aceho sybu®koi a pMetageut er j ®mie mogs ok o

stabil ng§g. OpenWrt verzia Attitude Adjustm
akomveG®tabilng. Syst®&m ani raz nespadol y
vSwitch skompilovanl pre t%¥%to platformu |j

spadne stal 2 j ulete/ieitglopenvswiich RstapNagriék domojerioto
regeni e pl noes vieudn ki|lno® saa mi ako vyhovuj Yce p
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Z8ver

Hl avnTm ci eOomyhpatS8cwei Sbokonceptvr nyauil ov
gtudij n®ho programu nd@iphi éooeEvm®t esi ¢ 8o e@®r &
Knaplneniu tohto cieOa som na zaliatku vy
SDN vo svete. hal pjalstoimc ksyat eledared miglk gs aSEC

som z 2cscksatlat o| ne ,wypr@ao vianlf osroom§ csiamot nT .n§vr h

Ako podkl ad pre n8vrh vyul &kemponentyy ToSDN
pozobmtz&Madeiuwutug§l neho SDN prep2nala Open \
oper al n®ho s,yhgper@zora VirtudBoxnd ar d ®®pbowari adeni a
Mikrotik.

Do Mikrotik zariadenia s o m I mpl ementoval prep2n;
prostredmp?eactay mm@®h Operstst @ me n Wr t syst®m | e
vMi kroti k akar ivaad ¢in&gt anci a cez jTelhnot of usnokne

dosiaholvz ar i aden? pln% podporu protokolu Open

hal e]j som navr halboz at i skibream Ben@ldlr R bi e h a S
viul ba SDN. Toto | aborakempameimbtyo vagedd bo mp®
vVyggi e. Do n8vrihhwds$okomabhent y, mkgdgbo, SDN
akoaza akT mbwd %l paug2 van®

Vposl ednej f8ze ri egeni avypacopd podklady pr¢ pr ¢
prednggk ywlavioch Vvierziz§a@ahpre viul bu v&dBN n a
pe viul bu SDN na.Ppvy porva @ganadsieimeish e lmc gdmb b ni a
Vyug@imlul aprostr@die Mininet, kt or om | e mogn® vytvor.i

topol - gi u.

Na koniec somuve dalyi & mognosti s k YVsmayruiga t 8 BN v

vyul ovan?
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Pr21| ohhaprAacovanie prakticklch % oh p

Cvilenie 1: | n@peravbvitcha\e VillublBoret u a

1. Sti ahneme obraz syst ®mua Ubruantiut eSketr wreyr
S tnky$ittp://www.ubuntu.com/download/server .
2.Vytvor2me rooagl ny weVitvalBoxe ( VM) § me ,jtypho m

averziu syst®mu.

3. Zvol 2 mek ovseSO RA M.

4. Vytvor2me nhadtiskvi rtusgl ny

5. Zvol 2me typ hard di sku na VDI

6. Zvol 2me fhkoao¥ adnivs ke O

7.Zvol 2kmesBedi sku na 5GB.

8. Vytvor?2 sa VMaUWbaweuwme ktadt d:

T do optickej mechani ky vlIiog2me obraz Ubun
f nasta me sieSok%okamut sa pr izvedlazmee dnoo ¢ nnot seS
Adapter

9. Spust2me Ubuntu VM

10.Spust2me ingtal 8§ciu Ubuntu viberom angl.
11.Vyberi eme mognosS I nstall Ubuntu Server.

12Vyberieme jazyk ingt ayk&(English)vi berom angl i
13.Vy b er i e methet>Bukopec>Slavakia.
14Vyberieme | okalitu pre nagdemlWSdUTka k|l §ves

155 Pri detekcii rozlogenia kl8vesnice zvol 2
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